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Abstrakt

CtendF se nejprve sezndmi s historii a moznymi aplikacemi pro bezdratové senzorové sité. Prace poté
popisuje problematiku bezdratovych senzorovych siti a implementacni néstroje pro bezdratové
senzorové sité. Prace také predstavuje systém WSageNt a jeho klientské webové rozhrani. Prakticka
Cast prace se odviji od navrhu agentnich prvki. Popisuje postupnou implementaci, testovani
a praktickou realizaci téchto agentnich prvka v systému WSageNt. Na zaveér prace diskutuje vyhody
a nevyhody feSeni projektu a uvadi moZna rozsifeni systému do budoucna.

Abstract

The reader is first introduced with history and possible applications for wireless sensor networks.
The thesis then describes the problems of wireless sensor networks and implementation tools for
wireless sensor networks. The thesis also presents the system WSageNt and its client web interface.
Practical part is based on the design of agent elements. Describes gradual implementation, testing
and practical realization of these agent elements in the system WSageNt. The final part discusses
the advantages and disadvantages of the project and identifies possible future expansion of the
system.
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Uvod

Bezdratové senzorové sité (WSN') jsou jednou z nejvice se rozvijejicich technologii 21. stoleti
anovou tfidou distribuovanych systémt, jelikoZ vyuZivaji potencidlu mnoha méné vypocetné
vykonnych jednotek, které spolu komunikuji. Senzor je obecné ¢idlo nebo snimac a senzorové sité se
sestavaji z mnoha téchto senzord. Senzory umoziiuji sledovat rizné fyzikalni veliiny a prevadét je na
signal, ktery lze dalkové prenaset a dale vyuzivat. Mohou méfit fyzikalni veliciny elektrické,
magnetické, mechanické, optické, tepelné, akustické a chemické. Celé sité tak umoZinuji 1épe
porozumét oblasti, kde jsou nasazeny. Jejich rozvoj a nasazeni ovliviiuji neustale se rozvijejici
technologické trendy, a tak se objevuji stale nové a nové oblasti pouZiti. Oblasti pouZiti WSN jsou od
mediciny, pres prumysl, aZ po domécnosti. Senzory v téchto aplikacich mtzZou byt velké ¢i malé
a propojeny mohou byt bezdratové ¢i dratové. Je zcela jasné, Ze mikrosenzory propojené bezdratové
nabizeji urcité vétsi potencial neZ velké senzory propojené dratove.

Pro bezdratovou komunikaci senzorovych siti by bylo teoreticky mozné pouzit rizné
komunikacni technologie. Bezdratové technologie se obecné snazi byt vétSinou co nejrychlejsi, ale
WSN maji oblast zajmu predevsim v tispore energie. Nejméné vhodnou technologii pro WSN by byla
technologie WiFi, jelikoZ spotiebovava obrovské mnoZstvi energie. DokaZe sice prenaset data velkou
rychlosti, ale tento potencial velké rychlosti neni u WSN tfeba. Méné vhodnou technologii je také
technologie Bluetooth. Ta je nevhodna diky spotfebé energie v pohotovostnim reZimu. Tuto spotfebu
ma velkou diky tomu, Ze prvek s Bluetooth nelze jednoduse do tohoto reZimu prepnout. Technologie
Bluetooth je navic uzptisobena spiSe pro mobilni telefony pro tzv. spojeni ,,point-to-point“, ale WSN
vyuzivaji vzajemné komunikace stovek az tisicti uzli. Zatim nejvhodnéjsi bezdratovou komunikacni
technologii pouZivanou v WSN je technologie ZigBee. Tato technologie se snaZi vyplnit oblast
zaméreni, kde stavajici bezdratové technologie nejsou zcela vhodné. Cilem ZigBee je byt
nizkoenergetickou, levnou, nendrocnou na vypocCetni zdroje a pfitom spolehlivou a bezpecnou
technologii. Hodi se tedy na to, pokud poZadujeme bezdratové sité s bateriovym napajenim a chceme
prenaSet malé objemy dat v dlouhych casovych intervalech. Je totiz potfeba, aby baterie
v jednotlivych uzlech vydrZely fadové roky. Toto by s technologii WiFi bylo nemyslitelné
a s technologii Bluetooth nemozZné. S technologii Bluetooth by baterie, s takovou spotfebou jakou ma,
vydrZely fadové dny. Na druhou stranu je tfeba pocitat s tim, Ze aplikace pro WSN vyuZivaji
jednoduchy a levny hardware, a tak musi byt nenaro¢né na vypocetni vykon, pamét a rychlost
komunikace.

WSN mohou byt v rznych stavech podle toho, v jakém prostfedi jsou a jakou aplikaci
provadéji. Abychom téchto stavli vyuzili, tak je uZitecné tyto stavy vhodnym zptisobem monitorovat.
Agent je intuitivné aktivni prvek systému. M4 svou roli a tu dokdZe napliiovat samostatné bez
externiho Fizeni. Jednd tedy na zdkladé vlastniho Fizeni, podnéti pfijatych z vnéjSiho prostiedi
a komunikace s ostatnimi agenty. Situovanim agentd do systému WSN dokazeme cinnost tohoto
systému monitorovat, spravovat a fidit. Zde pod pojmem agent rozumime umélého agenta, jakoZ to
Clovékem vytvorené dilo. Agenti mohou mit obecné hardwarovou ¢i softwarovou podobu. V této
praci se vZdy bude jednat o softwarovou podobu téchto agentt.

Ucelem této diplomové prace je seznamit ¢tenare jak s problematikou, tak se samotnymi WSN.
WSN prace popisuje od historie aZ po soucasné aplikace, které mohou byt v téchto sitich pouzity.
Déle se prace zabyva hardwarovymi prvky WSN a jejich implementacnimi néstroji (programovacim

1 Wireless sensor networks (WSN).



jazykem nesC?, systémem TinyOS a simula¢nim nastrojem TOSSIM). V Casti implementacni nastroje
je popsan i agentni jazyk ALLL? ktery byl vyvinut zde na VUT FIT a vytvafi softwarovou podobu
zminovanych agentd. Prace dile seznamuje se systémem WSageNt, jakoZ to systémem pro
monitorovani stavu WSN. Stru¢né popisuje jeho déleni a poté funkce vcetné podpory pres klientské
webové rozhrani. Po predstaveni systému WSageNt nasleduje navrh agentnich prvki, které spocivaji
ve sledovani a monitorovani pohybu samotnych agentli. Kapitola implementace popisuje nejen
zplisob implementace danych agentnich prvki, ale zabyva se i testovanim a implementacnimi
problémy. Prakticka realizace agentnich prvki na hardwarovych uzlech IRIS je poté umisténa v dalsi
samostatné kapitole. Vyhody a nevyhody dané realizace s ndvaznosti na moZna rozsifeni systému do
budoucna jsou diskutovany v posledni kapitole a zavér prace popisuje prinosy realizace a celkové
zhodnoceni.

2 Network embedded systems C (nesC).
3 Agent Low Level Language (ALLL).



1 Senzorove sité a jejich aplikace

Tato kapitola zprvu pojednava o historii vyvoje WSN a popisuje jejich mozné pouZziti. Vétsi ¢ast této
kapitoly se dale zabyva problematikou WSN z pohledu topologie sité, spotieby energie,
distribuovaného zpracovani a bezpecCnosti. Na zavér kapitola predstavuje hardwarovou platformu
IRIS pro WSN.

1.1  Historie senzorovych siti

Vznik a pocatek vyvoje WSN tkvi ve vojenském vyzkumu, jelikoZ tento vyvoj nebyl zcela
jednoduchy a levny. Spojuje celkem oblasti snimaci, komunikacni a vypocetni. WSN poté tézi ze
samostatného vyvoje téchto oblasti.

Jedno z prvnich pouziti technologie, ktera se da nazvat senzorova, bylo okolo roku 1949.
V tomto roce zacal vyvoj systému SOSUS* americkou armadou jakoZto vyzkum podmoiské obrany.
SOSUS byl akusticky sledovaci systém, ktery byl umistén na strategickych mistech motského dna
severniho Atlantského oceanu, a jeho cilem bylo sledovani tichych sovétskych ponorek. Avsak az
v 70. a 80. letech doslo k vyraznému vyvoji technologii jak v pobteznich, tak podvodnich systémech.
Vysledkem bylo, Ze se ze systému SOSUS vyvinul systém IUSS?®, ktery se jiZ stal integrovanym
podmotiskym dozorovym systémem. Nyni jsou tyto systémy po odtajnéni v roce 1991 pouZivany pro
pro védecké projekty NOAA®, jako je napfiklad sledovani pohybu velryb nebo seismické aktivity
oceanu [1].

Mobile Node Equipment Rack

Obrazek 1.: Prvky distribuované senzorové sité€ okolo roku 1985 [2].

Vyvoj modernich distribuovanych senzorovych siti 1ze datovat aZ na rok 1980, kdy program
DSN’ financovala agentura DARPAS®, Pfispél k tomu predchiidce internetu Arpanet. Byla snaha
o rozsireni komunikace pres Arpanet na senzorovou sit, ktera predpokladala mnoho distribuovanych

Sound Surveillance System (SOSUS).

Integrated Undersea Surveillance System (IUSS).

National Oceanic and Atmospheric Administration (NOAA).
Distributed Sensor Networks (DSN).

Defense Advanced Research Projects Agency (DARPA).
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nizko nakladovych snimacich uzli, které by pracovaly samostatné a komunikovaly by navzajem.
V této dobé bylo velmi mélo technologickych komponent, proto jakykoliv vyvojovy program musel
fesit distribuovanou vypocetni podporu, zpracovani signalti a sledovani (avSak FeSilo se pouze
akustické sledovani). Nejvétsim tispéchem byl vyvoj platformy pro akustické sledovani nizko leticiho
letadla. Existovalo 9 akustickych senzorG usporadanych do tfi souslednych trojuhelnikt a jejich
komunikace se odehravala pres Ethernet a mikrovinné radio. Nutné je pripomenout, Ze se jedna o 80.
léta, takZe jednotlivé uzly byly tak velké, Ze musely byt na vozidlech, a vSechny komponenty byly
vyrobeny na zakazku. Na obrdzku 1. 1ze vidét jednotlivé komponenty [2].

AZ pokrok v pocitac¢ich a komunikacich v 21. stoleti zptsobil vyznamny posun ve vyzkumu
WSN. Aktudlni WSN vyuZivaji technologie a provadéji funkce, o kterych se pred 20ti lety ani
nesnilo. Senzory, procesory a komunikacni zafizeni jsou ¢im dal mensi a levn€jSi. Samotné senzory,
obsahujici sniméni, vypocetni silu a komunikaci na jednom cipu, jsou ve velikosti srovnatelné
s krabickou od sirek a hmotnosti fadové v gramech. Vyzkum se také presunul z Cisté vojenského c¢i
akademického pojeti do oblasti komercni. Nejznaméjsi spolecnosti vyvijejici senzorové systémy jsou
Ember, Crossbow a Sensoria [2].

Budoucnost ukazuje spole¢nost Dust Inc., Berkeley, CA. Tato spole¢nost vyviji MEMS®
senzory schopné snimani a komunikace, které by mély byt velikosti krychlového milimetru. Je jasné,
Ze WSN tvofena timto ,,chytrym prachem® bude vytvarfet zcela vyjimecné oblasti uZiti [2]. Jadro
takového senzoru by mélo byt pohanéno specidlnim nizkovykonnym a nizkoenergetickym
mikroprocesorem s rozhranim do specidlniho ADC' a odchozi a pfichozi komunikace. Energeticky
zdroj by mél byt feSen pomoci milimetrové baterie, solarniho ¢lanku a kondenzatoru. Aplikacni data
poté budou uloZena v malé integrované SRAM paméti o nékolika jednotkach kilobajti. Zatim
posledni redlny prototyp tohoto senzoru (rok 2003) mél celkovy objem 16 mm3 a misto
mikroprocesoru byl pouzZit jednoduchy FSM", ktery samoziejmé nemohl byt pfeprogramovan [3].

1.2  Aplikace bezdratovych senzorovych siti

Mozné aplikace WSN mohou byt rozdélovany z pohledu vojenského pouZiti a civilniho pouZziti, které
lze poté dale délit na monitoring Zivotniho prostfedi, detekci katastrof, védecké studie, zdravotnictvi,
stavitelstvi a primysl.

1.2.1  Vojenské aplikace

V minulosti byl pravé vojenskymi aplikacemi motivovan vyzkum a vyvoj senzorovych siti. O téchto
prikladech vojenského uZiti v minulosti hovorila kapitola 1.1. Z principu jde vZdy o néjakou detekci
a monitoring pozemnich, namotnich a vzdusnych sil za tcelem obrany. Mize ale jit i o prizkum
nepratelskych vojsk za tcelem vybéru vhodného utoku. WSN tak muzZou byt nedilnou soucasti
vojenského veleni a fizeni komunikace. Pfikladii nynéjSiho pouZiti senzorovych siti ve vojenstvi
muZe byt mnoho. Zajimavou aplikaci je SHM™. Je to protitankovy minovy systém, ktery je zajimavy
v tom, Ze se nechova jako staticka prekazka. Inteligentné tvofi dynamickou prekazku tak, Ze diky
senzorové komunikaci mezi minami dokaZe reagovat na pokusy nepfitele o jeji preruSeni. Senzory

9 Micro Electro Mechanical Systems (MEMS).
10 Analog-to-digital converter (ADC).

11 Finite-state machine (FSM).

12 Self-Healing Mines (SHM).



tyto pokusy vyhodnocuji a na zakladé tohoto vyhodnoceni dojde k samovolnému presunuti miny
pomoci malych raketovych trysek. Timto dochazi k samotné regeneraci minového pole. Tento projekt
vede spolecnost SAIC® spole¢né se spole¢nostmi Sensoria, UPCO™ a dal3imi [4]. Méné zajimavé, ale
uzite€né pouziti senzord, miZe byt v tzv. méstském vélceni, kdy senzory odhaluji napriklad chemické
utoky nebo pohyby nepritele. Lze i identifikovat pozici odstfelovace pomoci akustickych razovych
vIn, které pochazeji od zvuku vystrelu. Tato akusticka senzorova sit’ PinPtr je vyvijena na Vanderbilt
University [5]. Pfikladem pouZiti jeSté Castecné vojenskym mtiZe byt zabezpeceni kritickych budov
bezdratovymi senzory kvtli v€asnému odhaleni hrozeb teroristického utoku. Bezdratové senzorové
ad hoc sité poskytuji v tomto zabezpeceni vétsi flexibilitu ve srovnani s fixnimi senzory [2].

1.2.2  Civilni aplikace

A7 dostupnost techniky a nizkonakladovych senzorG vedlo k pouZiti distribuovanych WSN
v primyslu a komercnich ¢i neziskovych aplikacich. Prikladt takovych aplikaci mize byt nékolik.
Casté je pouziti na monitoring Zivotniho prostiedi, detekci ¢ zmirnéni katastrof nebo sledovéani
provozu vozidel.

Monitoring zZivotniho prostredi

Pfi monitorovani Zivotniho prostfedi se mohou napriklad studovat vegetacni reakce na klimatické
trendy. Senzory tak sleduji a méfi populaci riznych druhd ZivoCichti ¢i rostlin. Pfikladem takové
aplikace miZe byt vyzkumny projekt PODS. Tento projekt proSetiuje pro¢ ohroZené druhy rostlin
rostou jen v jedné urcité oblasti a ne v oblastech sousednich. Projekt je pod zastitou University of
Hawaii at Manoa a jednotlivé uzly jsou rozmistény v Hawaii Volcanoes National Park. Uzly v WSN
sbiraji data a posilaji je do zdkladnové stanice, ktera je déla dostupnymi pres sit’ internet. Takto lze
pomérné neinvazivnim zptisobem sledovat stanovisté velmi citlivé na lidskou pfitomnost [5].

Do oblasti pouZiti v Zivotnim prostfedi 1ze zahrnout také projekt Intel's Wireless Vineyard.
Tato aplikace v oblasti zemédélstvi (vinice) sbird a interpretuje data, kterd pozdéji pouziva
k aktivnimu rozhodovani na zjisténi pritomnosti paraziti a umozZiuje tak vybér vhodného druhu
insekticidu. Sbér dat probihd tim zptsobem, Ze lidé nebo psi maji na sobé malad zafizeni, ktera
komunikuji s uzly umisténymi pfimo ve vinici [5].

Detekce katastrof a védecké studie

Pouziti WSN prfi detekci katastrof ¢i védeckych studiich je vyhodné predevSim v téch oblastech, kde
tato detekce ¢i studium odrazuje lidskou pritomnost. Jsou to predev§im oblasti hurikant, lesnich
pozari €i sopecné Cinnosti. Takovy lesni pozar mtize byt snadno detekovan pomoci integrované sité
senzort. Tato sit’ kombinuje pozemni Cidla pro sledovani drovné vlhkosti, sméru a rychlosti vétru se
satelitnimi snimky, které dopoméhaji k urfeni miry potencidlniho vzniku pozéaru v cilovych
regionech. Takova aplikace tedy nabizi i informace o mozném sméru, ve kterém se dany poZar Sifi,
a celkové tak dopoméha ke koordinované a v€asné reakci na pozZar diky v€asnému dodani dostupnych
dat. Prikladem konkrétni implementace tohoto systému miZze byt systém od Australské spolecnosti
Telepathx Ltd, ktera nabizi WSN pro real time monitoring poZaru. Jejich sledovani umoZiuje i 3D
mapovani poZaru a poZzarni oznameni probiha pres klasické komunikacni linky (GSM, CDMA,
3G) [6].

13 Science Application International Corporation (SAIC).

14 Universal Propulsion Company (UPCO) — vyvoj a testovani raketovych motort.



Monitorovani aktivni sopecné €innosti se provadi pomoci sbéru seizmickych, podzvukovych
a nizko frekvencnich signalti. V projektu, ktery realizovali na Harvard University na dvou sopkach
v Ekvadoru, bylo nasazeno 16 nizkoenergetickych senzorti pohdnénych konvencnimi bateriemi
monitoring aktivnich sopek je typicka nutnost vysoké rychlosti pfenosu a vysoké vérnosti dat. Sbér
dat je vSak také klasicky provadén po multi-hop siti do zdkladnové stanice, ktera je prenese azZ na
observator [7].

Sledovani provozu vozidel je dalSi védeckou aplikaci WSN. Mnoho kfizovatek ma bud
viditelné nebo neviditelné klasické senzory pro detekci vozidel a fizeni dopravniho znaceni. Déle
obsahuji casto videokamery sledujici pouze kritické tseky, protoZe tyto videokamery a klasické
senzory jsou nakladné. Cilem u této aplikace je pfejit na levné bezdratové ad hoc sité, které budou
nasazeny na kazdé silni¢ni kiiZovatce a vestavénymi funkcemi budou napiiklad detekovat vozidla,
pocitat vozidla a odhadovat jejich rychlost. Senzory v téchto sitich budou komunikovat, a tim vznikne
celkovy dopravni obraz, podle kterého mtiZe byt automaticky nastavovano dopravni znaceni. Jiny
koncept popisuje senzory nainstalované do kazdého vozidla, kdy pohybem téchto vozidel bude
dochazet k vyménovani informaci, napfiklad o umisténi dopravni zacpy, dopravni rychlosti ¢i hustoté
dopravy [2].

Zdravotnictvi

WSN jsou Siroce pouZivany i ve zdravotnictvi v oblastech 1ékatského vyzkumu a zdravotni péce. Jsou
konstruovany tak, Ze snimaji real time fyziologicka data, kterd jsou po nasnimani jednoduSe staZena
do pocitace (¢i PDA) lékate k vyhodnoceni. Takto je mozné ukladat data i s celkovou historii 1é¢by.
O tuto aplikaci se snazi Harvard University ve spolupraci s lékarskou fakultou na Boston University.
Navrhli soubor zafizeni zaloZenych na platformé senzorovych uzld MICA21, které shromazduji
srde¢ni frekvence, saturace kyslikem a EKG". Pomoci WSN lze i kontrolovat pohyb 1ékid uvnitf
nemocnice pomoci identifikatord RFID'. PouZiti WSN miiZe byt i v peCovatelské sluzbé, kdy se
redukuji personalni naklady tim, Ze se detekuji pady, pfechod do bezvédomi, pfipadné i stravovani
a prijem lékd [5].

Stavitelstvi

Aplikace WSN se stale Castéji objevuje i ve stavitelstvi (domacnostech) jako koncept tzv. chytrého
domu. Variant pouziti integrovanych senzord v domu je samoziejmé nékolik. Zajimavym pouZitim
z hlediska WSN je sledovani teploty vice senzory. Na tomto zakladé je tak mozné v domé nastavovat
napriklad zénovou klimatizaci v jednotlivych pokojich. Dalsi variantou je pouZit senzory jako
bezpecnostni opatfeni proti zlodéjim, napfiklad sledovanim vibraci. Pomoci téchto aplikaci tak lze
jednoduse sniZovat vydej energie pri zvySeni Zivotnich podminek [5].

Primysl
Posledni nejméné prekvapivou aplikaci WSN je jejich pouZziti v samotném primyslu. V primyslu jde
predevsim o sniZeni nakladid a zvySeni vykonu strojti. Aplikace se tak zabyvaji efektivni a bezpecnou
automatizaci vyrobnich ¢i montaznich linek, ale i monitoringem stavu vibraci, opotfebeni a mazani
stroju [2].

15 Elektrokardiogram (EKG) - zaznam cCasové zmény elektrického potencialu zptisobeného srdecni aktivitou.
16 Radio Frequency Identification (RFID).



Monitoringem stavu jednotlivych stroji se zabyva tzv. PAM" technologie. Tato technologie
napiiklad analyzuje frekvence vibraci v zavislosti na case, ve kterych pak hleda frekvencni vzory,
které naznacuji opravu ¢i vyménu stroje. Z hlediska WSN je dtileZité to, Ze se toto monitorovani
provadi bezdratové a vyrazné levnéji nez pri pouziti dratovych senzorovych siti. Navic tato vyhoda
nizkych nakladt neplati pro klasické bezdratové technologie, které jsou pouhou nahradou dratt. Zde
je vyhodna pravé vlastnost multi-hop propagace vysledkii méfeni do zdkladnové stanice typicka pro
WSN. Proto se nejen v technologii PdM, ale i v celkovém priimyslu zacinaji objevovat multi-hop
senzorova reSeni. Prikladem takové architektury nasazené v primyslu mutizZe byt architektura FabApp.
Jak je vidét na obrdzku 2., tak jednotlivé bateriové pohdnéné senzory sbiraji data do zakladnové
stanice (brany) a ta tyto vysledky preposila dale [8].
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Obrazek 2.: FabApp sitova architektura [8].

1.3  Problematika bezdratovych senzorovych siti

Problematika WSN se da rozdélit do nasledujicich samostatnych casti. Jedna se o Cast zabyvajici se
topologii sit€, spotfebou energie, distribuovanym zpracovanim a bezpecnosti.

1.3.1 Topologie sité

Pravé ta vlastnost, ktera se v aplikacich popsanych v kapitole 1.2 jevi velmi uZitecnd, je pomérné
slozitd a problematickd na implementaci. Je to vlastnost, kdy topologie WSN je stavéna v redlném
Case a navic musi byt pravidelné aktualizovdna. Diky nejistému dynamickému prostfedi, energii
a omezeni Sitky pasma totiZ senzory miiZou selhavat, nebo se opét objevovat.

Znalost topologie je pro funkcnost sité a samotnych senzort velmi dilezitd. Kazdy uzel musi
znat svou identitu a identitu jeho sousednich uzld pro vzajemnou spolupraci. Dtlezité je Fici, Ze
globalni znalost topologie sité obecné neni nutna. Kromé takové znalosti topologie, je dobré, kdyZ
kazdy uzel znd alesponl svou pfibliznou lokaci. Opét je dtleZzité Fici, Ze absolutni lokace napfiklad
pomoci GPS neni nutna a navic by byla nemoZna nebo pfiliS draha. V klasickych bezdratovych sitich
je topologie zndma pfedem, proto se tato problematika vyskytla az s ad hoc sitémi senzorovymi [2].

17 Predictive Maintenance (PdM).



S topologii sité silné souvisi smérovaci algoritmy. Directed Diffusion je pfiklad smérovaciho
algoritmu, ktery je velmi efektivni v dspore energie diky vybéru empiricky dobré cesty. Nesméruje
tedy pakety pfimo na cilovou adresu uzlu, ale pakety jsou pouze predavany do sousednich uzli. Smér
tohoto predavani je zaloZen na geografickych informacich, sile signdlu ¢i mnoZstvi komunikace.
Napriklad pokud uzel L potfebuje informace, které se vyskytuji v misté okoli M, pak by uzly, které
jsou v okoli M mély predavat tyto informace do sousednich uzld, které jsou ve sméru L. To samé by
mély délat uzly mezi okolim M a okolim L. Tyto mezilehlé uzly navic mohou zpfesiiovat informace,
které posilaji diky tomu, Ze agreguji informace z vice uzl. Je vidét, Ze tento zpisob smérovani je
velmi odlisny od klasického IP™ stylu komunikace pouzivaného v Kklasickych sitich. Celkem se
algoritmus sklada z nékolika prvki': zajmu (interest), datovych zprav, prechodi (gradients) a vybéru
nejsilnéjsi cesty (reinforced path). Nejprve je potfeba vyslovit zajem o néjaké informace. Toto je néco
jako dotaz na informace, ktery putuje celou siti ke zdrojovému uzlu a obsahuje i popis snimaciho
ukolu. Toto Sifeni celou siti nastavuje pfechody v ramci celé sité, a tak tyto pfechody jsou vytvoreny
ve vSech uzlech, které obdrZely zajem. Smér pfechodu je nastaven vZdy smérem k sousednimu uzlu,
ze kterého obdrZel z4jem. Sit’ poté vybere nejsilnéjsi cestu pfipadné vice cest pro doruceni danych
informaci. Vizualizaci tohoto velmi zjednoduSeného postupu lze vidét na obrdzku 3. [9].
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Obrazek 3.: ZjednoduSené schéma Directed Diffusion [9].
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fesit to, pokud informace chce vice uzll, pfipadné existuje-li vice zdroji, ze kterych informace
chceme ziskat, nebo dojde k vypadku nékterého prechodu.

18 Internet Protocol (IP)

19 Anglické nazvy v zavorkach odpovidaji tomu, jak byly zvoleny v ¢lanku [9].
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1.3.2  Spotreba energie

Problematika, ktera castecné souvisi s dynamikou topologie, je spotieba energie jednotlivych uzli. Je
potieba rozliSovat dynamickou spotfebu energie (spojenou se snimanim, zpracovavanim Cci
s vysilacim vykonem pro prenos paket) od statické spotieby energie v pohotovostnim rezimu.
Ackoli je obecné v technologiich sniZovana pfedevSim dynamicka spotfeba energie, tak v WSN je
velmi ddleZita také staticka spotieba vzhledem k tomu, Ze se pfenaSeji malé objemy dat v dlouhych
Casovych intervalech. Napriklad i navrh samotného smérovani v topologii je velmi dilezity na
spotfebu energie. V WSN je prakticky nepouzitelné smérovani podle klasického protokolu IP. Kdyz
pomineme celkové jiny princip klasickych siti, tak by se musely v jednotlivych uzlech udrZovat
smérovaci tabulky pro globélni topologii a poZadovana aktualizace v dynamickém prostiedi WSN by
znamenala vysoké naklady na vypocetni Cas, pamét’ a tedy energii [2].

MozZnosti napdjeni jednotlivych uzli jsou v zasadé dvé. Bud se pouZije akumulovana energie,
nebo se tato energie sbird z okolniho svéta. U akumulované energie se nemusi jednat o klasické
pouziti baterii. Existuji i alternativni FeSeni, jako jsou palivové cClanky nebo miniaturni tepelné
motory. Z okolniho svéta se miZe energie sbirat pomoci solarni energie, vibraci, akustického zvuku
nebo piezoelektrickych efektt. JelikoZ se témér vSechny komerc¢ni a vyzkumné platformy spoléhaji
na akumulovanou energii a klasické pouZiti baterii, tak tyto baterie urcuji velikost jednotlivych uzld.
Alkalické baterie sice nabizeji vysokou hustotu energie a jsou levné, ale maji velkou fyzickou
velikost s ohledem na senzorovy uzel. Jejich vyhodou je snadnd vyména, ale jejich nevyhodou je
neefektivnost a velky klidovy odbér proudu. Lépe jsou na tom v téchto parametrech lithiové €lanky,
které jsou navic kompaktnéjsi. Naprosto nevhodné jsou dobijeci baterie. Maji nizkou energetickou
hustotu a jejich vlastnost dobijeni neni pro WSN praktickd. Potencidl maji palivové clanky, kde se
v energii méni chemicka reakce. Avsak i pfes jejich velky potencial uchovani energie se nepouZivaji
diky faktu, Ze pro jejich provoz se vyZaduje vodik [3].

1.3.3 Distribuované zpracovani

Distribuované zpracovani je na rozdil od topologie sité problematika, ktera primo souvisi se
spotiebou energie WSN. Je to déno tim, Ze jednotlivé uzly spolupracuji na sbéru a vytvareni
uzitecnych informaci. SloZité je predevsim urcit stupen sdileni informaci mezi uzly a postup slouceni
informaci z uzld. Je jasné, Ze zpracovani dat z vice snimacti ndm da vétsi vypovidaci hodnotu stejné
jako snimani dat s vétsi frekvenci, ale tato hodnota je vykoupena vysokou spotfebou energie. Musi se
tedy vytvorit urCity kompromis mezi vypovidaci hodnotou a stupném vyuziti zdroji (mnoZstvim
komunikace a spotfebou energie). Samotnd kombinace informace pfichozi s informaci mistniho uzlu
je zavisla také na samotné aplikaci. MiZou to byt kombinace od jednoduchych pravidel vybirani
nejlepsiho vysledku azZ po sofistikovana pravidla [2].

Senzorové pole se da také chapat jako databaze s jistymi unikdtnimi vlastnostmi. Data nejsou
skladovéana na jednom ¢i vice centralnich mistech, ale jsou rozdistribuovana po jednotlivych uzlech.
V zavislosti na jistém pfikazu jsou tak data ziskdvana pfimo z okolniho prostfedi. Vzhledem k tomu,
Ze jsou tyto data distribuovana pres vice uzlli rozptylenych geograficky, tak je jasné, Ze v tomto
pripadé jsou latence a spolehlivost na jiné drovni neZ v klasickych databazich. Pro maximalizaci
pfinosu z dané WSN by mélo existovat jednoduché rozhrani pro zadavani interaktivnich dotazi
a ziskavani odpovédi ve formé informaci. Nutnosti je vyvoj jazyku pro zadavani dotazi Ci
ukolovani databaze, kterd miiZze byt takto snadno dotazovana nebo zatkolovana na méfeni urcitych
velicin [2].
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1.3.4 Bezpecnost

JelikoZ mohou WSN ptisobit v neptatelském prostiedi nebo pracovat s citlivymi udaji, tak by mély
byt schopny chranit sebe a sva data pfed vnéjSimi utoky. Bezpecnost téchto siti by méla byt vkladana
jiZ do navrhu a ne jako dodatecny napad. Problém pro zajisténi této bezpecnosti tkvi v tom, Ze WSN
maji omezeni ve srovnani s klasickymi pocitacovymi sitémi, a také Ze jednotlivé uzly maji
jednoduchy a levny hardware. Klasické Sifrovaci algoritmy vyZaduji na poméry senzort velké
mnozstvi paméti a vypocetniho vykonu, které senzortim nejsou dostupné. Pfitom poZadavky na
je jisté davéryhodnost pro uchovani tajnych dat. TaktéZ je vyZadovana integrita jako obrana proti
neopravnéné manipulaci s daty v rdmci paketu a dtleZita je také autentizace. Napf. pfi broadcastu
musi byt umozZnéno ovéreni jeho odesilatele. KaZdy prijimac tedy musi védét, Ze danad data pochazi
od spravného zdroje. Pfitom vSechny tyto pozadavky nesmi ohrozit dostupnost celé sité [10].

Velmi nebezpecnym dtokem na WSN miZe byt i itok na dostupnost dat DoS*. Zde u WSN
tento utok muZe byt proveden napf. tim, Ze se nepretrZitymi poZadavky na tkoly vyCerpaji baterie
uzlu. Nebezpecnost tohoto titoku spociva v tom, pokud je uto¢nikem vybrana sit’ pouzita pro néjakou
citlivou ¢ kritickou aplikaci. Napfiklad pfi dtoku na WSN monitorujici vznik poZaru v budové by
mohl tento titok obyvateldim zptisobit aZ smrt. Proto se vénuje mnoho Casu pro identifikovani vSech
moznych zptsobt ttokt DoS a planovani strategii proti témto titokim. Za dal$i ohroZeni bezpecnosti
miZe byt povaZovana také analyza toku dat k zdkladnové stanici, replikace uzlu nebo fyzické
utoky [10].

1.4 Hardwarova platforma pro bezdratové

senzorove site

Nejznaméjsi hardwarové implementace bezdratovych senzorovych uzli?' Berkeley stylu jsou
dostupné od spolecnosti Crossbow Technology, Inc. Tato spolecnost byla zaloZena v roce 1995 a sidli
v Kalifornii. Je to Cisté soukromd spoleCnost s investicemi od spolecnosti Cisco, Intel a Paladin
Capital Group.

Obrézek 4.: IRIS mote pouze s radio-platformou [11].

20 Denial of Service (DoS).

21 Tato jednotliva zafizeni se nazyvaji mote.

12



Spolecnost Crossbow v roce 2007 vydala novou produktovou fadu IRIS. Mote fady IRIS se
vyznaCuji $irsim radiovym rozsahem kompatibilnim se standardem 2,4 GHz IEEE 802.15.4%, velmi
nizkou spotfebou energie v reZimu spanku a optimalizaci pro bohatSi aplikace. Maji totiz
dvojnasobnou pamét RAM oproti predchozim MICA produktovym fadadm. Jsou napdjeny pomoci
dvou AA baterii a maji napéti 2,7 V - 3 V. Obsahuji také uZivatelské rozhrani tvorené tfemi LED
diodami.

Radio-platforma IRIS mote XM?2110 obsahuje:

- nizkoenergeticky mikrokontrolér Atmel ATMegal281, ktery pracuje na frekvenci 8 MHz
a zvlada 8 MIPS%,

« radio transceiver RF230 Atmel, ktery ma prenosovou rychlost 250 kbps,
«  sériovou flash pamét’ velikosti 512 kB,

+  flash pamét’ pro program velikosti 128 kB,

+  RAM pamét velikosti 8 kB,

- konfigura¢ni EEPROM pamét velikosti 4 kB,

« 10 bitovy ADC prevodnik,

« rozSifujici 51 pinovy slot s napajenim na pripojeni senzorové desky.

Tato radio-platforma ma primérnou spotiebu 8 mA v aktivnim reZimu a 8 pA v reZimu spanku bez
zapocteni radio transceiveru. Samotny radio transceiver ma spotiebu od 10 mA do 17 mA v zavislosti
na vysilacim vykonu. Dosah ma kolem 300 m ve venkovnich prostorach a téméf 50 m uvnitf budov.

Obrazek 5.: Radio-platforma XM2100 [11]. Obrazek 6.: Zakladnova deska MIB520 [11].

Senzorova deska typu MTS400 obsahuje dvouosy akcelerometr a ddle umi méf¥it:
« teplotu (-10 C° az +60 C°),
« barometricky tlak (300 aZ 1100 mbar),
+ okolni osvétleni se spektralni citlivosti v rozmezi 400 azZ 1000 nm,
« vlhkost aZ do velikosti 60% RH nekondenzujici.

Na nahravani programti do mote nebo na komunikaci senzorové sité s PC pomoci USB slouZzi
zdkladnova deska MIB520. Programy jsou vytvafeny s vyuZitim operacniho systému TinyOS,
o kterém bude fec v kapitole 2.2.

22 Je to standard specifikujici fyzickou a MAC vrstvu pro low-rate wireless personal area networks, ktery je
zakladem pro technologii ZigBee.

23 Milion instrukci za sekundu (MIPS).
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2 Implementacni nastroje

Kapitola se zabyva implementacnimi nastroji, které jsou pouZivany pfi vyvoji aplikaci pro WSN.
Kapitola obsahuje popis programovaciho jazyka nesC, operacniho systému TinyOS a agentniho
jazyka ALLL.

2.1 Jazyk nesC

Jazyk nesC je komponentné zaloZeny programovaci jazyk, ktery se pouZiva pro vytvareni aplikaci
béZicich v operacnim systému TinyOS. Jazyk nesC je rozsifenim velmi zndmého programovaciho
jazyka C. Jazyk C sice poskytuje low-level funkce potfebné pro pristup k hardwaru, ale ma nevyhodu
pii strukturovani aplikace. Proto jsou v jazyce nesC navic komponenty, které vyslednou aplikaci tvori
vzdjemnym spojenim. Jazyk se tedy snaZi zjednoduSovat vyvoj aplikaci, sniZovat velikost kddu
a eliminovat mnoho zdroji moznych chyb. Aplikace napsany v nesC jsou hluboce spojeny s hardware
mote, jelikoZ na daném mote béZzi vZdy pouze jedna aplikace. Dalsi dtileZita vlastnost aplikaci jazyka
nesC je ta, Ze vSechny zdroje aplikace jsou alokovany staticky. Jazyk nesC je tedy pouze statickym
jazykem [12].

2.1.1 Komponenty

Jazyk nesC se vyznacuje separaci konstrukce komponent od sloZeni konstruovanych komponent.
Dané komponenty tak mtzZou byt jednoduse opakované pouzity. Celkem obsahuje dva druhy
komponent [12].

Prvnim druhem komponent jsou moduly (klicové slovo module), které definuji rozhrani
a poskytuji aplikacni kéd. V tomto aplikacnim koédu, psaném v klasickém jazyce C, se vyskytuje
volani prikazti a implementace reakci na udalosti u vyuzZivanych (uses) rozhrani, pfipadné se tam
vyskytuje signalizace udalosti a implementace piikazi u poskytovanych (provides) rozhrani. Vice
o rozhrani bude pséano v kapitole 2.1.2 [12].

module SurgeM {
provides interface StdControl;
uses interface ADC;
uses interface Timer;
uses interface Send;
}
implementation {
uintlé_t sensorReading;
command result t StdControl.init() {
return call Timer.start(TIMER REPEAT, 1000);
}
event result_t Timer.fired() ({
call ADC.getData();
return SUCCESS;
}
event result t ADC.dataReady(uintl6_t data) {
sensorReading = data;
. send message with data in it ...
return SUCCESS;

}

Priklad 1.: Signatura komponenty modul [13].

14



Priklad 1. ukazuje signaturu komponenty modul. V tomto piikladu lze vidét vyskyt volani
prikazu pomoci prefixu call, implementace reakci na udalosti pomoci prefixu event
a implementace pfikazti pomoci prefixu command. Je zde také diky proménné sensorReading
vidét, Ze moduly mtiZou mit sviij vlastni stav.

Druhym druhem komponent jsou konfigurace (configuration). Tyto konfigurace slouzi
pro jiz zmifnované propojeni komponent prvniho druhu dohromady. Pomoci konfigurace také dochazi
k propojeni komponent aplikace se systémovymi komponentami TinyOS. Konfigurace prakticky
délaji to, Ze spojuji poskytovana rozhrani s pouzivanymi. Kazda aplikace v nesC ma tuto konfiguraci
minimalné jednu a je v ni tedy spojeni vSech komponent, které potfebuje. Pfiklad 2. ukazuje
signaturu komponenty konfigurace. Na tomto pfikladé 1ze vidét, Ze se nejedna o top-level konfiguraci
celé aplikace, ale o konfiguraci dil¢i. Je to poznat diky tomu, Ze také poskytuje rozhrani. Konfigurace
totiZ miZou byt na rizné trovni hierarchie a vypadat tak jako moduly, které poskytuji ¢i pouzivaji
rozhrani. Rozhrani, které smétfuje ven z konfigurace ¢i z venku dovnitf, je pfimo napojeno na rozhrani
jedné z vnitfnich komponent konfigurace (modulu) pomoci znaku =. Znak -> pak udava klasické
propojeni rozhrani dvou modult uvnitt konfigurace, kdy poskytovatel rozhrani se nachazi na pravé
strané. Existuje i opacné propojeni s opacnou Sipkou. Toto propojeni se vSak pouziva zfidka [12].

configuration TimerC {
provides {
interface StdControl;
interface Timer;

}
}
implementation {
components TimerM, HWClock;

StdControl = TimerM.StdControl;
Timer = TimerM.Timer;

TimerM.Clk -> HWClock.Clock;
}

Priklad 2.: Signatura komponenty konfigurace [13].

Jak moduly tak konfigurace se vyskytuji v samostatnych zdrojovych souborech. Existuje tedy
mapovani 1:1 mezi komponentami a jejich zdrojovymi soubory. Napf. zdrojovy soubor LedsC.nc
obsahuje nesC kéd komponenty konfigurace LedsC. JelikoZ se komponenty nachazeji v globalnim
jmenném prostoru, tak miiZe byt pouze jedna komponenta s nazvem LedsC [14].

2.1.2  Rozhrani komponent

Nyni budou podrobnéji popsana jiZ zmifiovana rozhrani (interface). Tato rozhrani jsou jedinym
pristupovym bodem k soucastem komponent a obecné modeluji néjakou sluzbu (napf¥. zasilani zprav).
Rozhrani jsou obousmérnd, jelikoZ napr. komponenta A pomoci pouZivaného (uses) rozhrani vola
(call) prikaz (command), ktery je implementovan v komponenté B poskytujici toto rozhrani
(provides), a naopak komponenta B mtiZe pomoci tohoto rozhrani signalizovat (signal) udalost
(event), kterd je implementovdna v komponenté A. Prikazy a udélosti jsou v podstaté funkce.
Piikazy se nékdy nazyvaji také downcalls (vstupni body zacinajici operaci) a udalosti se nékdy
nazyvaji také upcalls (vystupni body dokoncujici operaci). Obousmérna rozhrani, seskupujici prikazy
a udalosti, tak modeluji tzv. split-phase operace.

Split-phase operace umoziiuji to, aby se mohly softwarové komponenty chovat podobné jako
hardwarové. Aplikace vysle operacni poZadavek (pomoci piikazu) ke komponenté. Navratovy pfikaz
(return) daného poZzadavku se vrati ihned, aby program mohl pokracovat. To znamena, Ze zatimco
je zafizeni obsazeno, tak procesor miiZe nadale vydavat instrukce a délat jinou praci. Neblokuje se tak
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zasobnik kvili cekani na dokoncCeni I/0O operace. Komponenta poté za néjaky cas signalizuje
dokonceni operace, typicky pomoci preruseni (vyvolanim udélosti s jiz potfebnymi vysledky).
Technika split-phase operace umozZiiuje mit pouze jeden zasobnik a vyhnout se vlaknim. Typickym
prikladem split-phase operace je odeslani paketu, kdy komponenty pouZivaji pfikaz send k zah4jeni
prenosu, ale informaci o dokonceni tohoto prenosu se dozvi pres udalost sendDone. Pokud by
komponenta implementujici piikaz send nemohla obsluhovat vice soubéznych operaci, tak pfi tomto
pokusu by jednoduSe pomoci udalosti signalizovala nedspéSnost. Je vidét, Ze tato soubéZnost
vykazuje velmi nizkou reZzii na rozdil od vlaken, které jsou bézné v klasickych OS. Priklad 3. ukazuje
dva ptiklady rozhrani definujici split-phase operaci [12].

interface Send {
command result t send(TOS_Msg *msg, uintl6é_t length);
event result t sendDone(TOS_Msg *msg, result_t success);

}

interface ADC {

command result t getData();

event result t dataReady(uintlé6_t data);
}

Priklad 3.: Definice rozhrani Send a ADC [13].

Rozhrani se stejné jako komponenty vyskytuji v samostatnych souborech a v globalnim
jmenném prostoru. Napf. soubor Leds . nc obsahuje pouze rozhrani Leds.

2.1.3  Generické komponenty

VétSina komponent reprezentuje sluzby (napt. ¢asovac) nebo ¢asti hardwaru (napf. LED diody). Ve
vychozim nastaveni tedy existuji jedenkrat (jsou tzv. singleton). Napfiklad pokud dvé komponenty
jsou spojeny s komponentou stejného nazvu, tak tyto dvé komponenty jsou spojeny se stejnym kédem
a pristupuji ke stejnym proménnym. Existuje ale i zptisob jak vytvofit vice instanci komponent.
Komponenta, kterd chce mit vice instanci, musi byt deklarovéana jako genericky prvek pomoci prefixu
generic. Generické mtiZzou byt jak moduly, tak konfigurace jak ukazuje priklad 4. [14].

generic module SineSensorC() {
provides interface Init;
provides interface Read<uintlé6_t>;

}

generic configuration TimerMilliC() {
provides interface Timer<TMilli>;

}
Priklad 4.: Generické komponenty [14].

Priklad 5. ukazuje pouZiti generické konfigurace a vytvéreni instance pomoci klicového slova
new. Jedna se o top-level konfiguraci aplikace B1ink, ktera ukazuje 3 bitovy ¢ita¢ pomoci 3 ledek
a 3 Casovacu.

configuration BlinkAppC {}

implementation {
components MainC, BlinkC, LedsC;
components new TimerMilliC() as TimerO;
components new TimerMilliC() as Timerl;
components new TimerMilliC() as Timer2;
/* Wirings below */

Priklad 5.: PouZiti generické komponenty [14].
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2.2  Systém TinyOS

Systém TinyOS je udalostmi Fizené operacni prostfedi navrZené s cilem béhu ve vestavénych
zarizenich, které tvori distribuovanou WSN. Dtivod vlastnosti, Ze systém TinyOS je udalostmi fizeny,
spociva v tom, Ze mote vyuZivajici se pro sbér dat musi spiSe reagovat na zmény, neZ byt fizen
davkovym zpracovanim. Systém TinyOS byl napsadn pomoci programovaciho jazyka nesC a byl pfijat
velkym poctem vyzkumnych skupin, které se WSN zabyvaji. Divodem vzniku tohoto systému je
fakt, Ze tradicni zndmé operacni systémy a programové modely se pro WSN absolutné nehodi. Tento
systém je vyvijen* spolecnosti TinyOS Alliance, ve které se nachazi spole¢nosti Intel Research,
Crossbow Technology a University of California, Berkeley [14].

SkuteCnost, Ze se systém nachazi ve vestavénych zafizenich, zpiisobuje to, Ze jadro systému
vyZaduje pouze 400 B svého kodu vcetné paméti pro data. Diky tomu, Ze systém byl napsan pomoci
jazyka nesC, tak se systém vyznaCuje stejnymi vlastnostmi. Je komponentné zaloZeny, obsahuje
split-phase operace a pouze statickou alokaci paméti [14].

2.2.1 Architektura hardwarové abstrakce

Vyvoj aplikaci v systému TinyOS je platformé nezavisly. Aby tento vyvoj mohl byt platformé
nezavisly, tak musi existovat sada hardwarové specifickych knihoven, které je moZno pro vyvoj
aplikaci pouZzivat. Diky témto knihovnam lze stejnou aplikaci pouZit i pro jinou platformu pouhym
prekladem [14].

Hardwarova abstrakce ma v TinyOS zkratku HAA® a je tvofena pomoci tfech vrstev. Uplné
nejnize je vrstva HPL*, kterd je silné zavisld na hardwaru. K hardwaru vrstva pristupuje pres pamét’
nebo porty mapované do adresového prostoru. Vrstva také zpracovava preruSeni. Abstrakci a jadro
architektury tvori prostfedni vrstva se zkratkou HAL?, kterd vyuZiva rozhrani vrstvy HPL. Nejvyssi
vrstva HIL? je jiZ hardwarové nezavisla. VyuZziva rozhrani z predchozi vrstvy HAL a sama vytvari
rozhrani, které neni hardwarové zavislé. Pouze u nejvyssi vrstvy se u nazvii komponent nevyskytuji
prefixy specifikujici danou platformu [14].

2.2.2  Preklad aplikace

Preklad aplikace je provadén za pomoci standardniho programu make, kterému se preda na vstup

nazev platformy, pro kterou se dand aplikace ptekldda. Tento program najde v lokalnim adresari
aplikace soubor Makefile, ktery lze vidét v prikladu 6., a diky proménné MAKERULES spoji dany
lokalni soubor Makefile se souborem Makefile specifickym pro zadanou platformu.

COMPONENT=TopLevelKonfiguraceAplikaceC
include $(MAKERULES)

Priklad 6.: Zakladni Makefile aplikace.

24 Systém je vyvijen pod BSD licenci.

25 Hardware Abstraction Architecture (HAA).
26 Hardware Presentation Layer (HPL).

27 Hardware Abstraction Layer (HAL).

28 Hardware Independent Layer (HIL).
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Po prekladu je tfeba jeSté nahrat preloZenou aplikaci do mote. Toto se provede opét pomoci
prikazu make, ktery nyni nebude obsahovat pouze nazev platformy, ale navic i ptikaz k instalaci, ID
uzlu, nazev zékladnové desky a port, kde je zdkladnova deska umisténa. Pfi tomto nahravani/instalaci
se identifikuje dany uzel podle zadaného ID uzlu®. Toto ID uzlu pozdéji slouZi jako jeho
jednoznacny identifikator TOS NODE_1ID. JelikoZ tzv. OTA™ existuje pouze v operacnim systému
Windows, tak se musi v operacnim systému Linux radio-platforma daného mote, na ktery chceme
program nahrat, navic vyjmout a pfipojit na zakladnovou desku. Prvni pfikaz prikladu 7. nadzorné
ukazuje preklad aplikace popisovany v predchozim odstavci. Druhy pfikaz ukazuje nahrani aplikace
pres zadkladnovou stanici typu mib520 do radio-platformy, kterdA bude nadile umisténa na
zakladnové desce. Tato zakladnova deska je pripojena pres USB port. PTi pripojeni zadkladnové desky
v linuxové distribuci Kubuntu vzniknou v adresafi /dev dva porty. Prvni port ttyUSBO pro
nahravéani programti do uzld a druhy port ttyUSB1 pro komunikaci zdkladnové stanice s PC. P¥i
nahravani je vidét svitici ¢ervena dioda na zakladnové desce.

make iris
make iris install.0 mib520,/dev/ttyUSBO

Priklad 7.: Preklad a nahrani aplikace do mote.

2.2.3 TOSSIM

TOSSIM je diskrétnim udélostnim simula¢nim nastrojem pro WSN, presnéji pro aplikace bézZici
v operacnim prostfedi TinyOS. Misto sestaveni aplikace pro mote se aplikace sestavi pro framework
simulatoru, ktery bézi na PC. TOSSIM se pouziva pro ladéni, testovani a analyzu algoritmi
v prostiedi, které je nastavovatelné a opakovatelné. Funguje tak, Ze dava udalosti do udalostni fronty,
jeZ je Casové Fazend, a spousti je. Prakticky se jednd o simulacni knihovnu, kterd se konfiguruje
programem. TOSSIM umoziuje konfiguraci pomoci jazyki C++ a Python. Vyhodou jazyka Python
je ta, Ze dovoluje dynamickou interakci s bézici simulaci. Jazyk Python je tedy nad jazykem C++,
protoZe pouzivanim objektid jazyka Python se volaji objekty C++ [15].

Pro ladéni se pouziva systém DBG. Obsahuje kandly, pres které se posilaji informace. Tyto
informace jsou poté vypisovany napf. na stdout jako text. Nejprve se vSak dané kanaly musi
nastavit, aby simulator védél o jejich existenci. Pfi tomto nastaveni prakticky dojde k propojeni
pouzitych volani/maker systému DBG v aplikaci se souborovym deskriptorem pomoci jednoznacného
identifikatoru kanalu. Prostredi WSN se nastavuje pomoci radioobjektu, kterym se nastavuje sitova
komunikace mezi uzly. Nastavuje se vZdy zisk®' spojeni od odesilatele k pfijemci, a tak je toto spojeni
nutno nastavit obéma sméry. Tuto topologii 1ze také pro jednoduchost nacist ze souboru. Simulétor
pouziva i CPM?* algoritmus pro simulaci radiofrekven¢niho Sumu od ostatnich uzli nebo okolniho
prostiedi. Spusténi simulace se provede nastavenim poctu kroki, napf. pomoci cyklu for, ktery
obsahuje ptikaz pro spusSténi dalSiho kroku. Toto Ize celé jednoduSe umistit do jednoduchého
testovaciho skriptu Python ¢i programu jazyka C++ a naraz opakované spoustét [15].

29 Programy se do radio-platformy, ktera zistava na zakladnové desce, nahravaji vétSinou s ID 0.
30 Over-the-air-programming (OTA).

31 Gain (v jednotkach dBm).

32 Closest Pattern Matching (CPM).
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2.3 Agentni jazyk ALLL

Jak jiz bylo ¢astecné zminéno v tivodu, tak situovanim agentt do systému WSN dokéZeme cinnost
této sité monitorovat, spravovat a Fidit. Agenti nejsou pouze autonomnimi inteligentnimi jednotkami,
ale vyznacuji se i svou mobilitou (mohou se presunovat pres sit’). Diky tomuto pozZadavku, sloZitému
prenosu nativnich aplikaci na zafizeni mote a statické alokaci paméti v jazyce nesC nelze agenty
implementovat primo v jazyce nesC. Takovy kdd by totiZ nemohl byt jednoduSe prenesen na jiny uzel
a agent by uz viibec o tomto prenosu nemohl rozhodnout. Na FIT tak byl vyvinut jazyk ALLL,
kterym je mozné popsat chovani agenta a toto chovani poté interpretovat. Kvili hardwarovym
omezenim WSN se vSak tento jazyk vyznacuje nizkou drovni abstrakce.

Prostor, ktery umoZiiuje ukladat a interpretovat agenty napsané v agentnim jazyce ALLL se
nazyva agentni platforma. Je implementovdna na konkrétnim bezdratovém uzlu, na ktery se agent
dokaZe presunout a jehoZ funkce poté dokéaze vyuzivat. Tato platforma je tedy nehybna a jizZ miZe byt
implementovéana v jazyce nesC. Kdd tohoto celého systému vSak musi byt relativné maly, protoZe se
musi vejit do paméti mikrokontroléru. Existuje 128 kB Flash programovatelné paméti, kde tato
implementace platformy miZe byt uloZena. Program agenta je poté uloZen v paméti RAM, kterd je
velka pouze 4 kB (platforma MICAZz) ¢i 8 kB (platforma IRIS).

Diplomova préce [16] bliZe popisuje platformu pro mobilni agenty v WSN. Tato platforma fidi
¢innost interpretu, ktery jazyk ALLL interpretuje pomoci stavového automatu. Pfi prechodech ze
stavu do stavu se vola vZdy jen jedna akce. Akce, o které se stara sdm interpret, slouZi pfedevsim pro
upravu hodnot, jeZ byly ziskany pomoci sluZeb samotné platformy. Jedna z akci interpretu totiz
identifikuje to, Ze se jedna o sluzbu a tyto sluzby jsou poté rozliSeny pomoci parametri. Da se tedy
také Fict, Ze i kdyZ platforma interpret fidi, tak mu poskytuje své sluzby. Aby mohla platforma
poskytovat své sluzby interpretu, tak spolupracuje se systémovymi knihovnami TinyOS. O aktualnich
akcich a sluzbach platformy bliZe pojednava kapitola 3.2.

Bakalatska prace [17] se zabyva jazykem ALLL z pohledu jeho interpretace. ZjednoduSené
feCeno se agent sestrojeny pomoci tohoto jazyka Fidi planem s urcitym cilem a je ovliviiovan pouze
vnéjsim okolim. Celkem je agent rozdélen do 7 ¢asti. Obsahuje:

- bézi znalosti (BeliefBase),

+  prijaté zpravy a namérené hodnoty (InputBase),
- zamér (Plan),

+ bézi planti (P1lanBase),

+  tfi univerzalni pomocné registry (Register 1, 2 a 3).

Podstatnou vlastnosti agenta v jazyce ALLL je to, Ze své informace ma rozdéleny v prvnich
dvou zminénych ¢astech. Baze znalosti miiZe byt agentu naplnéna na pocatku, ale castéji si ji plni sam
znalostmi o svém okoli pomoci sluZzeb platformy v podobé libovolné velkych n-tic s prisluSnymi
udaji. Nad bazi znalosti poté miZze pracovat pomoci unifikace®, coz je prakticky test na pfitomnost
dané n-tice. Do druhé Casti InputBase se prijaté zpravy a naméfené hodnoty ukladaji automaticky
v podobé n-tic se dvéma poloZkami. Prvni poloZka udava, zda se jedna o pfijem zpravy nebo prijata
data ze senzori, a druha polozka tato data obsahuje. Pfi vybéru se poté zadava pouze prvni polozka
zn-tice a do aktivniho registru jsou vsunuta pouze pfijatd/namérena data. Divod oddéleni téchto

33 Zde se jedna o jistou podobnost se systémem LINDA.
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dvou Casti spociva v tom, aby zaleZelo pouze na agentovi, zda si naméfené Ci prijaté zpravy ulozi do
své baze znalosti.

Aplikace, kterou ma agent provadeét, je uloZena v Casti zamér. Tento zamér muiZe byt naplnén
odkazy na plany uloZené v bazi pland, kde neni nutné, aby byly néjak sefazeny. Tyto uloZené plany se
vyvoléavaji pomoci tzv. nepfimého spusténi, kdy se v bazi plant hleda plan s jistym jménem. DilezZité
je to, Ze i v téchto planech se toto nepfimé spuSténi muzZe vyskytovat. Takto mohou byt plany
hierarchicky zanofovany. Pokud poté selZe néjakd akce, tak selZe plan na této trovni a agentni
kontrola je predana vy3si trovni planu.

Posledni z ¢asti jsou univerzalni pomocné registry, které slouzi pro rizné vypocty. Napriklad
pokud se provede néjaka akce s vysledkem, tak se v aktivnim registru tato hodnota objevi.

Tabulka 1., tabulka 2. a priklad 8. ukazuje jednoduché agenty pro predstavu, jak miize takovy
jazyk ALLL vypadat. Konkrétni popis funkci interpretu a samotné platformy je uveden aZ
v kapitole 3.2. Tabulka 1. ukazuje agenta, ktery méfi teplotu v okoli. JelikoZ agent nevyuZiva cyklus,
tak jej lze zapsat pouze do Casti se zdamérem (Plan). Agent nejprve rozsviti cervenou LED diodu
pomoci $(1,(r,1l)), coZ predstavuje akci pro volani sluZeb platformy s kdédem operace
a parametry sluzby. Zde se jednd o kdéd operace 1 a parametry sluzby jsou r (Cervena dioda)
al (rozsviceni). Agent po rozsviceni Cervené diody provede zjiSténi aktualni teploty pomoci $(d)
a nastaveni aktivity prvniho registru pomoci & (1) na uloZeni hodnoty ze senzoru, kterou ulozi
pomoci ? (s) az prijde. Nakonec je tato hodnota z registru poslana na zakladnovou stanici pomoci
1(1,&1) acervena dioda je zhasnuta $(1, (r,0) ). Zde ma zakladnova stanice identifikator uzlu
Cislo 1.

Cast: obsah:

Plan $(1l,(r,1))$(d)&(1)?2(s)!(1,&1)$(1,(xr,0))

Tabulka 1.: Agent méFici teplotu okoli [16].

Pokud bude potfeba pouZit pfi popisu chovani agenta cyklus, tak se jiZ bez baze plani nejde
obejit. Tabulka 2. obsahuje agenta, ktery stfidavé rozsvécuje prostfedni diodu (plan stred) a dvé
diody krajni (plan okraj). Kazdd zména vydrzi 500 milisekund, coZ je definovano sluZzbou
platformy pozastaveni provadéni kédu na zadany €as pomoci $(w, (500) ). Zamérem nyni bude
pocatecni spusténi agenta jednim z plant.

cast: obsah:

PlanBase (stred, ($(1,(r,0))$(1,(g9,1))$(1,(9,0))$(w,(500))" (okraj)))
(okraj, ($(1,(r,1))$(1,(g9,0))$(1,(g,1))$(w,(500))" (stred)))

Plan " (stred)

Tabulka 2.: Ukazka cyklu [16].

Poslednim piikladem bude zépis dileZité vlastnosti agentti - agentni mobility. Sluzba agentni
mobility ma oznaceni pomoci pismene m. Obsahuje povinny parametr, kam se ma agent presunout.
Nepovinny parametr udava to, zda se ma agent po odeslani ukoncit, nebo dale pokracovat v cinnosti.
Priklad 8. obsahuje dva agentni kddy. Prvni se po odeslani kddu na uzel &islo 2 neukondi, zatimco
druhy ano.

$(m,(2))$(1,(xr,1))
$(m,(2,8))$(1,(r,1))
Priklad 8.: Agentni mobilita [16].
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3 Systém WSageNt

WSageNt je agentni systém, jehoZ cilem je monitorovani a spravovani uzlG bezdratové senzorové
site. Je vyvijen na FIT pod vedenim Ing. FrantiSka Zborila Ph.D. v ramci bakalarskych
a diplomovych praci.

3.1  Zakladni popis systéemu

Zé&kladem je sit' bezdratovych senzorovych uzli IRIS nebo MICAz a jedna zdkladnova stanice
pfipojenda k PC. Na senzorovych uzlech je nainstalovdna platforma pro mobilni agenty zminéna
v kapitole 2.3 a na zakladnové stanici program Basestation, ktery pouze preposila zpravy mezi
sériovou a radiovou linkou. Program Basestation pochazi z baliku TinyOS, ktery navic poskytuje
Java rozhrani ke komunikaci s danym mote v zakladnové stanici. Tohoto rozhrani vyuziva konzolova
aplikace BSComm. Ta tedy bézi v PC a komunikuje s programem Basestation pres sériovy port*.
Aplikace je vyvinutd na platformé Java SE a zakladni tfidou pfimo komunikujici s mote
v zékladnové stanici je tfida Comm, ktera je odvozena od tfidy MessageListener plivodem ze
zminéného baliku TinyOS. Nad touto konzolovou aplikaci bézi webové rozhrani ControlPanel
komunikujici s aplikaci BSComm pres socket®™. Toto rozhrani bylo vyvinuto v diplomové praci [18]
na platformé Java EE za pomoci open-source frameworku Struts 2. Obrazek 7. nazorné
ukazuje propojeni zminénych prvki a v priloze 1. je uveden podrobny postup zprovoznéni systému
vcetné nastrojli potfebnych k jeho provozu.

moe_| X i I

basestation

poslanie prijimanie

—_—
=]

BSComm

poZiadavka so spravu

ControlPanel odpoved s vysledkom

sa dotazuje databaza uloenie

elele

Obrazek 7.: Pribéh komunikace mezi jednotlivymi prvky systému [18].

34 Predpokladad se port serial@/dev/ttyUSBl:iris (se zkratkou iris pro automatické doplnéni
prenosové rychlosti).

35 Predpoklada se port k socketu Cislo 7777.
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Systém WSageNt je stale ve vyvoji. Jeho praktické pouZiti je zatim omezené, avSak diky jeho
dobrému navrhu je jeho potencial velky. Systém je prakticky navrzen tak, aby webové rozhrani
ControlPanel posilalo jednoduché zpravy nebo pozadavky na informace do konzolové aplikace
BSComm. Tyto poZadavky jsou vyjadreny pomoci agentnich zprav, které jsou definovany pomoci
jazyka ALLL. Konzolova aplikace BSComm se poté pokusi zpravu odeslat pres program
Basestation na cilovy uzel po paketech s potvrzovanim vysledku. Dana zprava tedy prijde na
cilovy uzel, kde se nachazi platforma pro mobilni agenty. Pokud se jedna o jednoduchou zpravu, tak
se uloZi do InputBase agenta. Pokud se jedna o zpravu agentni, tak se na dané platformé pozastavi
provadéni aktudlniho agentniho kédu (kdyZ je néjaky pfitomen) a zacne se interpretovat prichozi
agentni kod. Po cCas interpretace daného agenta, mtZe platforma podle typu aplikace odesilat
informace jednoduchymi zpravami zpét na zakladnovou stanici. Je mozZné presunout i celého agenta
na zakladnovou stanici, avSak tento kod se jiZz interpretovat nebude. Pouze se cely bude brét jako
pfichozi jednoduchd zprava. Program Basestation v zdkladnové stanici tedy poté preposle dané
pakety do aplikace BSComm. BSComm dané pakety prijme a sestavi vyslednou zpravu, kterou uloZzi
do databaze. Webové rozhrani ControlPanel si pak miiZe dané zpravy z databdze vyzvednout
a podle jejich dat se prekreslit, pfipadné se jinak zachovat, aby uZivatel byl o danych vysledcich
seznamen.

3.2  Funkce agentni platformy

Je tedy vidét, Ze hlavni funkce a pfipadné jejich rozsifovani spociva predevsim v agentni platformé
a webovém rozhrani, které zjednodusené feCeno prezentuje riizné ziskané informace pomoci funkci
této platformy. V kapitole 2.3 bylo naznaCeno, Ze se agentni platforma skladd ze dvou Ccasti.
Tabulka 3. zobrazuje seznam typu akci interpretu a tabulka 4. zobrazuje seznam sluZeb
poskytovanych platformou pod kédem akce $. Pokud totiZ interpret narazi na tento kdd akce, tak za
dalsi zavorkou hledad parametr této akce, ktery poslouZi pro vybér toho, jaka sluzba platformy se
zavola.

Tabulka 3. a tabulka 4. obsahuje informace ziskané z diplomové prace [16], z bakalarské prace
[17] a ze zdrojovych souborti poskytnuté aktudlni verze platformy pro mobilni agenty.

kéd | popis: priklady:
akce:

+ | Vkladani n-tice do BeliefBase agenta. Pfi vkladani se kontroluje duplicita n-tic| +(NB,34,45)

pomoci unifikace. Plan pfi duplicité n-tice neselZe. Za kédem akce mutiZe byt bud’ cely +al
registr, nebo se pfipadné miiZe objevit v libovolném prvku n-tice. *+(34,82)

- | Odebrani n-tice z BeliefBase agenta pomoci unifikace. Pfi nenalezeni dané| -(NB,_,_)
polozky plan neselZe. Pfi zadavani muze byt misto libovolného prvku n-tice tzv. ‘(2_)
anonymni proménnd _. -(23)

* | Test BeliefBase na zadanou n-tici. N-tice miZe byt zadand i pomoci registru nebo *(_)
anonymni proménné. V pripadé anonymni proménné je Casté, Ze se nalezne vice n-tic. : (vis, &l)
Ty jsou vloZeny do n-tice jedné a ta do aktivniho registru. Aktivita registru musi byt| :;;3 ! 32;
pred timto testem nastavena, jinak akce konci selhanim planu. Selhanim planu akce f—r—
kondi, i pokud neni nalezena Zadna n-tice.

? | Test InputBase na zpravu od mote se zadanou adresou, ¢i od senzoru se zadanym ?&l
znakem senzoru. Akce ma tedy pouze jeden parametr a vysledek se uklada opét do :El;

(s

aktivniho registru, ktery musi byt nastaven. Vysledkem se rozumi druhy prvek 20)
z nalezené dvouprvkové n-tice, kterd je po akci smazana. =
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@ | PFimé spusténi je akce, kterd vSe uvnitf zavorek vloZi na zdsobnik se zardzkou, ze | @(+(abc)!
kterého interpret bere kod. (2,(456)))

~ | Nepiimé spusténi provede to, Ze hleda plan v Casti PlanBase s danym jménem, "(plan)
které je uvedeno jako parametr akce. Pokud je plan nalezen, tak se vloZi na zasobnik &1
se zarazkou. Pokud plan neni nalezen, tak akce konci selhdnim aktuélniho planu.

& |Zména aktivniho registru. Akce mé pouze jeden parametr v zévorkach, a to cislo &(1)
registru, na které chceme meénit (od 1 do 3).

! |Tato akce je vyjimka. Jednd se o sluzbu platformy pro odeslani klasické zpravy, ktera | ! (1, (abc))
skon¢i v InputBase cilového agenta. Adresa mote/platformy je zadand prvnim| °!(&1,&2)
parametrem a dana zprava druhym parametrem. Oba parametry mohou byt zadany
pomoci registru.

$ | Kdéd akce pro obecné volani sluzeb platformy, kde prvni parametr vidy slouZi jako | $(1,(r,1))
kdd sluzby. Pokud voléni obsahuje vice parametrti (minimalné vSak 1), tak ostatni $(n)
parametry patfi volané sluzbé.

# | Symbol pro jiZ zmifiovanou zarazku za planem. Tato akce nema sémanticky vyznam.

Tabulka 3.: Seznam a popis typt akci interpretu.
kéd popis: priklady:
sluzby:

a Sluzba pro aktivaci sledovani p¥ichozich zprav pfi béZicim interpretu. $(a)

s Asynchronni sluzba pro uspani interpretu (provadéni kédu), dokud nepfijde zprava $(s)

z radia. Pokud byla zprava pfijata pred spuSténim této sluzby, tak je tato sluzba
ignorovana.

w Pomoci této asynchronni sluZby je moZné pozastavit interpret na zadany Cas| $(w,(100))
v milisekundach, jeZ je zadan pomoci druhého parametru. Dany parametr miiZe| % (W:&3)
obsahovat i identifikator registru.

k Sluzba pro okamzité a definitivni ukonceni cinnosti interpretu, a tedy provadéni $ (k)
kédu agenta.

1 Sluzba pro ovladani LED na mote. Parametr sluzby obsahuje n-tici, kterd obsahuje | $(1,(r,1))
identifikator ledky (Cervend r, zelend g, Zlutd y) a/nebo hodnotu 1 pro rozsviceni| $(1.(9))
¢i hodnotu 0 pro zhasnuti. Pokud obsahuje pouze dany identifikator, tak dojde ke $(1,(y,0))
zméné dané ledky.

d Pokud spustime tuto sluzbu bez parametri, tak se bude jednat o asynchronni sluzbu $(d)
pro zisk aktuélni teploty ze senzoru, kterd skon¢{ na zaCatku nového cyklu| $(ds(m,10))
interpretu v Casti InputBase ve tvaru dvouprvkové n-tice (s, <hodnota>).

Sluzba dale miZe mit parametr ve formé dvouprvkové n-tice. Pak sluzba bude
pracovat s historii dat a tyto data ¢ist z flash paméti, do které je budou v budoucnu
zapisovat sluzby pro intervalové méfeni. Prvni prvek n-tice identifikuje typ operace
nad historii dat (minimum m, maximum M, primérna hodnota a) a druhy prvek
n-tice oznacuje pocet poslednich namérenych hodnot, ze kterych se dana operace
ma provadét. Pokud neni dostatek hodnot pro provedeni sluzby, tak akce skonci
selhanim aktualniho planu.

£ Sluzba pro vloZeni prvniho prvku ze seznamu do aktivniho registru (nutno predem $(f,&2)

nastavit, jinak selZe aktualni plan). Jedna se obdobu operitoru cad z jazyka LISP.
Tudiz vysledkem mtiZe byt bud’ jednoprvkova n-tice nebo prvni ze seznamti, pokud
je prvkl v prvni n-tici vice. Obsahuje parametr, ktery udava bud’ danou n-tici, nebo
registr, ze kterého se ma pocatecni seznam brét.

23



Sluzba pro vloZeni zbytku seznamu bez prvniho prvku do aktivniho registru. Jedna
se o obdobu operatoru car z jazyka LISP. Parametrem je opét registr, ktery udava
pocatecni seznam. Pokud pocatecni seznam obsahuje pouze jeden prvek, tak se do
aktivniho registru vloZi prazdna n-tice.

$(r,&2)

Sluzba platformy pro agentni mobilitu. Jako parametr musi obsahovat bud
jednoprvkovou, nebo dvouprvkovou n-tici. Pokud je pouze jednoprvkova, tak
obsahuje pouze jeden povinny parametr, a to adresu mote/platformy, kam se ma
kod agenta presunout. Po presunuti se pak dany kéd provadi na obou platformach.
Kdy?Z je dvouprvkova, tak obsahuje navic nepovinny parametr s, ktery udava to, ze
se ma ukoncit provadéni odesilaného kodu na zdrojové platformé po jeho tispésném
odesléani.

$(m, (1))
$(m, (1,s))

Asynchronni sluzba platformy pro zisk sily signalu ke svym dostupnym okolnim
sousedim. Po spuSténi této sluzby se hodnoty ulozi ve tvaru
(NB,<adresa souseda>,<sila signdlu>) do Casti BeliefBase.
Sluzba nemd Zadny parametr.

$(n)

Tato sluzba je vyjimka. Jedna se totiZ o akci interpretu slouZici pro vypocty nad
zadanymi hodnotami v registrech. Za kédem této akce je jako parametr kéd typu
vypoctu. Vysledky téchto vypocta se nachéazeji v aktivnim registru, ktery musi byt
pred zahajenim nastaven. Jednotlivé vypocty jsou bliZe popsany v tabulce 5. Tato
akce ma vzdy vCetné kédu akce azminéného kédu typu vypoctu 7 parametri.
DalSich 5 je rozdéleno na tfi c¢asti (dva vstupni operandy, dvé vstupni proménné
a jedna vystupni proménnd). I kdyZ néktera z Casti neni pouzita, tak musi obsahovat
alespon prazdné zavorky.

Tabulka 4.: Seznam a popis typi sluzeb platformy.

Informace v tabulce 5. byly ziskidny ze zdrojovych souborti poskytnuté aktualni verze
platformy pro mobilni agenty.

kéd typ znazornéni vysledku pomoci jazyka C: |priklad:

vypoctu: |operace:
min unarni -opl $(o,min, (3), ), (), (), ())
not unarni opl == 021 : 0 $(o,not,&1,(),(),(),())
mul binarni opl * op2 $(o,mul, (3),(5),(),(),())
div binarni opl / op2 $(0,div,(3),(3), (), (), ())
mod binarni opl % op2 $(o,mod, (3),(2),(),(),())
add binarn{ opl + op2 $(o,add, &1, (15),(),(),())
sub binarni opl - op2 $(o,sub, (15),(5), (), (), ())
les binarni opl <op2 21 :0 $(o,1es, (3),(6),(),()r())
mor binarn{ opl >op2 2 1 : 0 $(o,mor, (3),(6),(),(),())
leq binarni opl <= op2 21 : 0 $(o,1eq,(3),(6),(),(),())
meq bin4rni opl >>op2 2 1 : 0 $(o,meq, (3),(6),(),(),())
equ binarni opl == op2 2 1 : 0 $(o,equ, (3),(3), (), (), 0))
neq bindrn{ opl I=op2 ?2 1 : 0 $(o,mneq, (3),(6),(),(),())
and binarn{ opl && op2 > 0 ? 1 $(o,and, (1),(0), (), (), ())
orr binarni opl || op2 >0 2 1 $(o,0rr, (0),(1),(),(),())
cpy unarni opl $(0,cpy,(3), (), (O)r()r())

Tabulka 5.: Seznam a popis typt vypoctli nad hodnotami v registrech.
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Z tabulky 3. a tabulky 4. je zfejmé, Ze obecné operace (akce ¢i sluzby) mohou byt synchronni
nebo asynchronni. Pfi synchronni operaci (v tabulkich neni oznaceno) neni tfeba pri jeji
implementaci provadét explicitni synchronizaci. Naopak pfi asynchronni operaci je vyZadovéano
dodatecné fizeni. Asynchronni operace jsou vétSinou sluzby platformy. Je u nich ihned predavéano
fizeni zpét interpretu a pokracuje se, jakoby se jednalo o UuspéSné dokoncenou operaci. Interpret tedy
odebere operaci ze z4sobniku a informuje platformu o ukonceni kroku. Déle nasleduje podminka, zda
ma interpret pokracovat dale v kédu. U synchronni operace by se dal pokracovalo, ale u asynchronni
operace se ¢eka na jeji dokonceni [16].

3.3 Funkce webového rozhrani

Jak jiz bylo zminéno v kapitole 3.1, tak webové rozhrani ControlPanel je postaveno na
technologii Java EE. BliZsi informace o navrhu a implementaci jeho architektury je mozZno najit
v diplomové préci [18]. Nyni z pohledu seznameni se se systémem WSageNt pro ucely rozsiteni jeho
funkci jsou v této kapitole popsany pouze jeho aktudlni funkce. V této kapitole je abstrahovéano
propojeni webového rozhrani s jednotlivymi mote pres konzolovou aplikaci BSComm a program
Basestation v zdkladnové stanici.

JelikoZ webové rozhrani zobrazuje vysledky monitorovani a je nastrojem pro ovladani
aktivnich mote, tak poskytuje ptehled téchto aktivni mote® pfipojenych do sité. Toto je v prezentaCni
vrstvé architektury®” vyfeSeno pomoci tzv. aktivniho panelu, ktery navic zobrazuje i indikator nové
pfijatych zprav. Aktivni panel je vloZen do vSech JSP stranek, které predstavuji jednotlivé pohledy
GUI, a tvoii jej GUI komponenta, ktera asynchronné méni svij obsah bez vyzadani uZzivatele. Toto
feSeni umozZiiuje technologie AJAX®*, kterou pro Struts 2 vyuZiva framework dojo. Webové
rozhrani dané aktivni mote kontroluje pomoci uZivatelem naplnéného seznamu, ve kterém je nutné,
aby se nachdzely minimalné adresy® moZnych aktivnich mote. Rozhrani poté posila prazdné
jednoduché zpravy podle tohoto seznamu a ¢ekd, zda na né dojde potvrzeni. Rozhrani dale umozZiuje
posilat jednoduché nebo agentni zpravy na konkrétni adresu mote. Dané agentni zpravy (agenty) lze
i ukladat do databaze a pfi odeslani je z dané databaze vybirat. Pfijimané jednoduché i agentni zpravy
od aktivnich mote a mezi aktivhimi mote poté zobrazuje v prehledném seznamu.

Posledni funkci je tzv. monitor topologie. Tento monitor vysle agentni zpravu, ve které je
pouze v Casti Plan obsah $(n)$(m, (1)), na vSechny adresy mote podle vySe zminéného
uzivatelem vyplnéného seznamu. Je tedy tfeba zdiraznit, Ze uzly v siti musi mit pfimé spojeni se
zakladnovou stanici, coZ neni ve WSN moc casté. Kazdy aktivni mote pak odeSle zpét naméfené sily
signdlu ke svym sousedim. Naméfené hodnoty ve tvaru (NB,<adresa mote>,<sila
signédlu>) se od jednotlivych mote objevi v seznamu pfijatych zprav a také aktivni panel zobrazi
nové prijaté zpravy. Monitor topologie poté pomoci analytické geometrie*’ danou topologii aktivnich
mote vykresli. Obraz topologie je vykreslen do podoby Jjpg obrazku pomoci tfidy
java.awt.Graphics2D.

36 Pouze ty mote, na kterych je nainstalovana platforma pro mobilni agenty.
37 Navrhového vzoru MVC pro webové technologie.
38 Asynchronous JavaScript and XML (asynchronni komunikace se serverem).

39 Pokud neni adresa mote TOS_AM ADDRESS explicitné zménéna, tak je shodna s identifikitorem mote
TOS_NODE_ID, ktery je definovan ve fézi instalace (popisuje kapitola 2.2.2).

40 Silnou roli hraje experimentalni urceni vzdalenosti uzli od sebe na zakladé sily signalu.
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4  Navrh agentnich prvkii

Jednim z cilti diplomové prace je navrh agentnich prvku, které umozni sledovat stav celé sité, nebo
jeji casti, pfipadné upozortiovat klientskou aplikaci na vyskyt definovanych udalosti. Tato diplomova
prace se zabyva sledovanim vyskytu agentt v systému WSageNt. JelikoZ se vSak agenti diky agentni
mobilité mohou v siti bud’ pfesouvat z uzlu na uzel nebo sami sebe klonovat za tG¢elem vykonavani
néjaké Cinnosti, tak se nasledné tyto vyskyty budou prevadét na cesty jednotlivych agentt. Je totiz
dobré umét dané presuny monitorovat a mit mozZnost tak napriklad zjistit, na kterém uzlu dany agent
skoncil. Kapitola nejprve predstavuje zakladni popis navrhu a poté jeho jednotlivé Casti popisuje
podrobnéji.

4.1  Zakladni popis

Sledovani vyskytu agentii nemtzZe byt provadéno pouze pomoci samotnych agentt. Pokud bychom
pouze sledovali to, které uzly agent navstivil, tak dostaneme informace o pohybu jen tohoto agenta.
JelikoZ potfebujeme zjistit vSechny vyskyty vSech agentli od pocatku startu systému, tak je jasné, Ze
toto zaznamenavani adres uzl agentem nebude stacit.

Pro dostatecné odliSeni jednotlivych agentd v systému WSageNt, bude potfeba pridat
k nynéjsimu obecnému identifikatoru id (ID) agenta dal3i identifikator tfidy (CLASS) agenta. Toto je
praktické i z divodu mit moZnost v budoucnosti seskupit podobné agenty pod jednou tfidou.

Diky tomu, Ze budeme zaznamendavat samotné agenty, tak je jasné, Ze registrace vyskytu
identifikatorti agentti nemtize byt v samotnych agentech*’. Tyto zdznamy musi ukladdat samotna
platforma pro mobilni agenty. Ta si pri prichodu agenta musi uloZit jeden zaznam o jeho vyskytu.
Vcetné identifikatorti agenta by platforma méla ukladat i odkud agent priSel a citac jeho presunti, aby
dané zaznamy mohly byt vyuZity v systému WSageNt i jako tzv. pachové stopy. Vzhledem
k potencionalnimu mnoZstvi téchto zaznamti nevyhovuje jejich umisténi v paméti RAM. Ta je silné
omezena® a jiz téméf zaplnéna samotnym agentem. NaStésti jesté existuje 512 kB velka externi flash
pamét, kam je moZné tyto zadznamy ukladat, avSak je fadové pomalejsi neZ pamét RAM. Abychom
mohli vyskyty agentd analyzovat a pfevést na cesty jednotlivych agentd, tak bude potfeba vytvofrit
novou sluzbu platformy, ktera se bude starat o vybirani zdznamt z této externi flash paméti. Bude
tedy sestaven agent, co projde celou sit’ a tyto zaznamy po vybéru postupné odesle na zakladnovou
stanici. Agent bude vyuZivat zminénych pachovych stop pfi jeho prlichodu. Zjisti si své okolni
sousedy a na zakladé dalSich funkci sluzby pachovych stop bude zjiStovat, zda urcity uzel jiZ proSel
a odeslal z néj potfebné zaznamy, nebo neprosel.

Samotnd analyza vyskytt poté bude probihat azZ ve webovém rozhrani, kam dané zaznamy od
vsech uzld prijdou. UZivatel rozhrani daného agenta, ktery se o zisk zdznamt postard, vysle pomoci
jednoduchého poZadavku. Poté bude uZivatel upozornén, Ze vSechny zaznamy jiZ byly posbirany,
a bude mit mozZnost zobrazit tabulku s prehlednym soupisem vsech zjisténych agentt s jejich vyskyty
na urcitych adresdch uzld. V tomto soupisu budou uvedeny i casy posledniho odeslani zjiSténych
agentdl z rozhrani, které budou zjistovany z databdze. Z tohoto soupisu si poté uzivatel bude moci

41 Naptiklad v ¢asti BeliefBase nebo InputBase.
42 4 kB MICAz platforma nebo 8 kB Iris platforma.
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vybrat vykresleni pfesunt konkrétniho agenta. Po vybéru se jednak vypiSi samotné presuny textoveé
a nasledné pod nimi budou tyto presuny piehledné vykresleny do podoby topologie sité.

4.2  Externi flash pamét’

Externi flash pamét’ bude v agentni platformé pouZivana pro ukladani zaznamti o pfijatych agentech.
Tato flash pamét’ umoZiiuje trvalé uloZeni dat, i kdyZ je napajeni odpojeno, nebo je dany mote
preprogramovan. Tato kapitola popisuje mozZnosti pfistupu k ni a zptisob Cteni a zapisu dat. Informace
zde v kapitole vychazi ze zdroji [19] a [20].

4.2.1 Moznosti pristupu

Existuji tfi moZnosti pristupu k této externi flash paméti. TinyOS poskytuje komponenty, které se
vZdy staraji o jednotlivy pristup tim, Ze implementuji rozhrani abstrahujici sluzby téchto komponent.

Prvni pfistup se nazyva Config a nazev jeho komponenty je ConfigStoragecC. Je urceny
pro malé objekty v Fadu nékolika stovek bajtd. Timto pristupem se tedy ukladaji vétSinou
konfigurac¢ni udaje, napfiklad identita mote, radiova frekvence, vzorkovaci frekvence atd. Tento
pristup umoZiuje ndhodné cteni a zapis.

Druhy pfistup se nazyvd Logging, nazev jeho komponenty je LogStorageC a muzZe byt
linearni (kdy je ukladani zastaveno, aZ je jednotka plna) nebo kruhovy (kdy jsou po zaplnéni
prepisovana stara data novymi). Tento pfistup je vhodny pro protokolovani udalosti a vysledkt. Data
totiZ mtizeme pouze pripisovat na explicitné nastavenou pozici nebo konec a poté ¢ist jako proud dat
od zacatku zapisu nebo od explicitné nastavené pozice. Problémem tohoto pfistupu je pravé toto
neefektivni nahodné ¢teni a zapis.

Posledni treti pristup se nazyvéa Block a nazev jeho komponenty je BlockStoragecC. Jelikoz
tento pristup umozZiuje ukladani témért libovolné velkych objekti a zcela nahodné cteni a zapis, tak je
vhodny pro ukladani zdznami o vyskytu agentii. Sice nepodporuje implicitni zapis v kruhu, ale tato
vlastnost 1ze jednoduSe naprogramovat explicitné az v aplikaci. NaSe zdznamy se tak budou do
pameéti zapisovat v kruhu, aby nemohlo nikdy dojit k nemozZnosti zapisu zaznamu pfi pfichodu agenta.
Toto bude znamenat pouze postupné odstrafiovani starych zdznami z paméti. DileZitd je také
vlastnost ndhodného cteni a zapisu, protoZe tuto pamét bude pouZivat také pomocnd sluzba pro
prichod agenta siti (na zadkladé pachovych stop). Pfiklad vytvoreni takové jednotky a naznaceni
zptisobu ¢teni a zapisu dat je vztaZeno pouze k tomuto poslednimu pfistupu.

TinyOS rozdéluje flash ¢ip do jednoho ¢i vice objemt, jejiz velikost je pevné urcena v dobé
kompilace. Tuto specifikaci udava soubor XML, ktery musi byt umistén v adresari aplikace. Jeho
nazev se musi skladat z Cipu, ktery vybrand platforma® pouZivd. Obecné tedy ma nazev
volumes-CHIPNAME.xml a priklad 9. ukazuje, jak takovy soubor miZe vypadat. Po vytvoreni
takového XML souboru je jiZz potfeba pomoci konfigurace propojit vytvofenou komponentu
BlockStorageC s nasi aplikaci, kde se definuje jedno z jmen tsekt vytvorenych v tomto XML
souboru. S danou komponentou bude tedy propojena pouze jedna ¢ast. Komponenta dale vyZaduje
hlavickovy soubor StoragevVolumes.h, jak lze vidét na ¢astecné upraveném prikladé 10., takové

propojujici konfigurace.

43 Platforma MICAz i IRIS pouzZiva ¢ip at45db. Soubor XML tedy bude mit nizev volumes-
at45db.xml.
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<volume table>
<volume name="CONFIGLOG" size="65536"/>
<volume name="PACKETLOG" size="65536"/>
<volume name="SENSORLOG" size="131072"/>
<volume name="CAMERALOG" size="524288"/>
</volume_table>

Priklad 9.: Konfigura¢ni soubor volumes-CHIPNAME.xml [19].

#include "StorageVolumes.h"

configuration RandRWAppC { }
implementation {
components RandRWC, new BlockStorageC(VOLUME CONFIGLOG), MainC;

MainC.Boot <- RandRWC;
RandRWC.BlockRead -> BlockStorageC.BlockRead;
RandRWC.BlockWrite -> BlockStorageC.BlockWrite;

}
Priklad 10.: Propojujici konfigurace [19].

4.2.2  Cteni a zapis dat

Pokud jiz mame vytvorenou a propojenou komponentu jednoho z pfistupti, tak staci do nasi aplikace
prifadit jeji rozhrani jako pouZivajici* rozhrani. Komponenta BlockStorageC poskytuje jedno
rozhrani pro ¢teni BlockRead a jedno rozhrani pro zapis BlockWrite.

DiileZité na cteni a zapisu je to, Ze obé probihaji pomoci split-phase operace a musi existovat
Cteci a zapisovy buffer. Pro zapis se tedy pouZije piikaz write z rozhrani BlockWrite. Prikaz
bude mit jako parametr adresu, na kterou se ma zapsat, buffer s daty a délku zapisovanych dat. I kdyz
se prikaz provede ihned, tak jeSté neni jasné, Ze jsou dand data zapsana. Toto je signalizovano pomoci
udalosti writeDone, kterd navic obsahuje vysledek, s jakym byla dana data zapsana. Obdobnym
zptisobem pak probiha i ¢teni dat pomoci piikazu read a udélosti readDone z rozhrani
BlockRead.

4.3 Pruchod agenta siti

Jak jiz bylo zminéno v kapitole 4.1 Zdkladni popis, tak pro mozZnost vykonani sbéru zdznami ze
vSech uzli je ddlezité mit k dispozici agenta, ktery bude schopen projit celou siti. Nyni nam tedy
nejde ani tak o samotné vykonani sbéru, ale o obecné prtichod, ktery miZe byt pouZit i pro jiné
aplikace. Samotny priichod by mél byt nezavisly na znalosti adres jednotlivych uzld. Agent by mél
byt pouze vyslan na jeden z uzlt a déle se jiZ sam o prichod postarat.

4.3.1 Pomocné sluzby

Pro samotny prichod agenta siti jsou klicové dvé sluzby. Za prvni se jedna o sluzbu pro zisk sily
signalu ke svym sousedlim, kterd byla predstavena v kapitole 3.2. Tato sluzba ndm dokaze naplnit
BeliefBase agenta n-ticemi (NB, <adresa mote>, <sila signélu>), kde nas budou
zajimat pouze tdaje o adresach okolnich sousedt.

44 Viz kapitola 2.1.2 Rozhrani komponent.
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Druhou potfebnou sluzbou je sluzba pracujici s pachovymi stopami agenta, jejiz implementace
bude soucésti diplomové prace kolegy Bc. Petra Zidka [21]. Funkce dané sluzby byly predstaveny
v pripadové studii [22], ze které vychazeji informace o této sluzbé. Jedna se o sluzbu platformy pod
kédem akce $. Kdodem sluzby je poté pismeno t a jeji funkce silné zavisi na jejich argumentech.
Funkce se daji v zasadé rozdélit do trech typu.

Prvnim typem funkce je tzv. dotazovani®. Funkce slouZi pro otestovani toho, zda agent jiz
navstivil konkrétni uzel. Jako argument pfijima dvouprvkovou n-tici. Prvni prvek musi byt g a druhy
prvek udava adresu uzlu, kterd ma byt dotazovana. Funkce tedy iniciuje uzel v siti, ktery prohleda své
zaznamy o pfichozich agentech a odeSle ndm vysledek. Neprohledavaji se tedy zdznamy na
soucasném uzlu, kde se agent nachdzi. Prikladem zépisu v jazyce ALLL je
$(t, (q,<adresa mote>)). Funkce je vzhledem k priichodu siti vhodna pro otestovani vSech
okolnich uzli, aby agent neSel na uzel, ktery jiz navstivil.

Druhym typem funkce je zisk identifikace aktudlniho uzlu*. Tato funkce pod argumentem ve
tvaru jednoprvkové n-tice (i) pouze naplni aktivni registr agenta adresou soucasného uzlu, kde se
agent nachazi. Pfiklad zapisu v jazyce ALLL vypada $(t, (i) ). Tato funkce se hodi pro vytvareni
si své identifikace navstivenych adres uzld, které jsou uklddany ve formé n-tic do Casti
BeliefBase agenta. Jeji pomoci se da nahradit funkce dotazovani, predev§im pro testovaci tcely.

Tretim a poslednim typem funkce je tzv. navraceni®. Tato funkce se spousti s argumentem ve
tvaru dvouprvkové n-tice, kdy prvni prvek musi byt b a druhy prvek miZze byt 1 nebo £. Pod prvkem
1 funkce naplni aktivni registr agenta adresou uzlu odkud tento agent naposledy priSel. Pfikladem
zapisu v jazyce ALLL je $(t, (b, 1) ). Pod druhym z moznych prvkt £ funkce najde v zéznamech
prvni vyskyt aktudlniho agenta a naplni jeho aktivni registr adresou uzlu, odkud pfi tomto prvnim
vyskytu priSel. Prikladem zapisu v jazyce ALLL je $(t, (b, f)). Tento tfeti typ funkce se hodi
predevsim pro navraceni se v postupné cesté o jednu drovei zpét po tom, co funkce dotazovani zjisti,
Ze v aktudlni trovni jiz vSechny uzly byly navstiveny. Pro toto je vhodna predevsim druhd varianta,
avsak jeden ze dvou identifikatorti agenta (CLASS nebo ID) musi byt pfi kazdém prichodu jiny.

4.3.2  Sestaveni agenta

V této kapitole jiz bude popsan konkrétni agent schopny prichodu siti. Tabulka 6. ukazuje tohoto
sestaveného agenta v jazyce ALLL a priklad 13. v priloze 2. naznacuje jeho princip. Jeho navrh byl
uzptsoben pro pozdéjsi pouZiti libovolnou aplikaci. Je také vidét, Ze jeho kdéd je sloZzen ze
samostatnych Casti/pod-planti, které jsou samostatné otestovatelné, a to hlavné kvili novym
pomocnym sluzbam. Jeho testovani bylo provadéno predevsim v simulacnim nastroji TOSSIM a poté
na realnych mote pomoci jejich vystupu na uZivatelské rozhrani (3 led diody). Pod-plany maji kratké
nazvy z divodu usetieni co nejvice prostoru pro aplikaci, ktera jej bude pouZivat.

Agent tedy nejprve nalezne vSechny své sousedni uzly, dané zaznamy postupné prochazi
pomoci planu cn a pokazdé ziska adresu uzlu (plany gn a gi). Tuto adresu otestuje pomoci sluzby
dotazovani a pokud agent na daném uzlu nebyl, tak se na n€j presune (plan tm). KdyZ agent na
daném uzlu byl, tak poté cely plan tm skonc¢i netispéchem, a jelikoZ na vrcholu zasobniku bude opét
plan cn, tak se vybere dalSi zdznam. Agent pristoupi k navraceni (plan bk) pokud s netspéchem
otestuje vSechny své sousedy. V tomto pfipadé plan gn neni schopen zaCit zpracovavat Zadny

45 V pripadové studii [22] je pod ndzvem Querying nodes.
46 V pripadové studii [22] je pod ndzvem Node identification.

47 V pripadové studii [22] je pod ndzvem Backtracking.
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zaznam. Po navraceni v cesté zpét agent opét zaCind od zaCatku novym zjiSténim svych soused.
Pouze v piipadé zjisténi, Ze je tésné pred zakladnovou stanici s adresou 1, tak konci.

cast: obsah:

PlanBase (nb, ($(n)"(cn)))

(en, ("(gn)”(gi)”(tm)#”"(en)))

(gn, (+(bk)&(1)*(NB,_,_)&(2)$(f,&1)-&2-(bk)#&(1)*(bk)"(bk)))
(gi, (&(1)$(r,&2)&(2)$(£,81)))

(tm, ($(t,(9,&2))-(NB,_,_)$(m,(&2,s))"(nb)))

(bk, (&(1)$(t,(b,£))+(b,&1)&(2)*(b,(1))$(k)#$(m, (&1,s))"(nb)))

Plan ~(nb)

Tabulka 6.: Agent prochéazejici siti v ALLL.
Obrdzek 8. znazoriiuje ukazku priichodu takového agenta siti. Cerné Sipky znamenaji chod

agenta vpred, zelené Sipky navraceni a Cervené ohraniCeni dosah zjiSténi svych sousedti. Cervena
doptedna Sipka znazorfiuje pfechod agenta do casti sit€, kam se dostal jen diky jeho navraceni.

[

. Zakladnova stanice

O Senzorovy uzel

Obrazek 8.: Ukazka prichodu agenta siti. Pfevzato a upraveno z [22].

Agent starajici se i o sbér zdznami a jejich odesilani poté bude volat plan nb, ktery se postara
o spravny presun v siti. Jedind dprava tohoto kdédu agenta bude spocivat v poslednim pfikazu
neprimého spusténi v planu tm, kdy se nebude spoustét opét plan nb, ale zdkladni plan tohoto agenta,
jenZ bude hierarchicky nad planem nb. Nepfimé spusténi planu nb u planu bk zlstane zachovéno,
jelikoZ pri pfesunu zpét se aplikace, ktera tohoto agenta pro pfesun vyuZiva, nevykonava.

V tabulce 6., konkrétné v pod-planu gn, je vidét i zptsob, kterym lze v jazyce ALLL vytvorit
programovou konstrukci if-then-else. Na zacitku pod-planu se vloZi n-tice (bk) do
BeliefBase pomoci kodu +(bk). Pokud podminka reprezentovana kodem * (NB, , ) selZe,
tak dojde ke smazani planu po zardZku # a za zaradZkou nic nebrani vykonani nepfimého spusténi
~ (bk), jelikoZ se dana n-tice (bk) v BeliefBase nachéazi. Pokud vSak podminka neselZe, tak
dojde k odstranéni n-tice (bk) atoto nepfimé spusténi pod-planu bk se neprovede. Toto velmi
pomaha pfi tvorbé rozsahlejSich aplikaci v jazyce ALLL, jelikoZ se pak pod-plany daji strukturovat
do celkd, které maji urcity ucel, a tyto celky jednoduSe znazorfiovat. Pro toto znazorfiovani je nejvice
vhodny diagram aktivit z jazyka UML®, s jehoZ pomoci se da znazorfiovat i vytvoreni druhého

48 Unified Modeling Language (UML).
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agenta, ktery provede praci pro agenta prvniho (toto bude pouZito v kapitole 5.2). Dalsi vyhodou je
to, Ze pri presunu agenta nenariistd jeho velikost na zasobniku, protoZe se timto odstrani casti
vloZenych planti za zarazkou, které by se nikdy neprovedly.

4.4  Analyza vysledkii

Jak jiz bylo nastinéno v kapitole 4.1 Zdkladni popis, tak analyza vSech piislych zaznamti ze sité bude
provadéna az ve webovém rozhrani ControlPanel. Zde se jednotlivé zdznamy od uzli objevi
i jako pfichozi zpravy v zakladnim prehledu zprav. Jeden zaznam by mél obsahovat adresu uzlu
odkud pochazi, tfidu a id agenta, ke kterému patfi, odkud dany agent prichazel a ¢itac téchto presunt.
Tyto zaznamy bude potfeba rozradit podle tfidy a id agenta, zjistit pro kazdého agenta jeho
navstivené uzly a vytvorit celkové cesty vSech agentti.

Po prezentaci danych vysledki a vybéru vykresleni cesty konkrétniho agenta uzivatelem bude
potieba i zjistit vzajemné rozmisténi jednotlivych uzli v siti, abychom méli jednoznac¢né souradnice
pro vykresleni téchto uzld. V této fazi bude vyuzito obdobného principu zjisténi sily signalu ke svym
sousedim jako v monitoru topologie®, avSak nyni bude tfeba pocitat s tim, Ze vSechny uzly na
zadkladnovou stanici nemusi vidét.

Pak bude moZnost vyuZit jiz existujici®*® tfidu RSSIParser pro rozparsovani zprav
s hodnotami signali a tfidu TopologyMath, kterd pomoci analytické geometrie analyzuje zjiSténé
naméfené hodnoty signalt a vypocita jak 2D soutadnice jednotlivych uzl, tak velikost potfebného
2D obrazu. Nyni jizZ budeme mit vSechny potfebné informace k vykresleni ziskanych vysledkd.

49 Viz kapitola 3.3 Funkce webového rozhrani.

50 Ttidy RSSIParser a TopologyMath jsou soucasti implementace popisované v diplomové praci [18].
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5 Implementace agentnich prvkii

Tato kapitola se zabyva implementacnimi detaily konkrétnich navrZenych agentnich prvki
z kapitoly 4. JelikoZ implementace samotného uklddani zdznamt pfi prijmu agenta na senzorovém
uzlu je soucésti diplomové prace kolegy Bc. Petra Zidka [21], tak se kapitola zamé&fuje a7 na vybér
téchto zaznami z platformy pro mobilni agenty. Poté kapitola seznamuje s prostiedkem pro doruceni
vybranych zdznami a potfebnych hodnot signdli ke svym sousedim® na zdkladnovou stanici
a dalSimi nové vytvorenymi sluzbami pro dcely tohoto doruceni. Kapitola se také zabyva vyslednym
kédem agenta v jazyce ALLL, zplsobem analyzy vysledkii a vykreslenim jednotlivych tras agenta.
Na zavér kapitola popisuje implementacni problémy, které vyplynuly jak po Cas testovani potfebnych
sluzeb platformy pro agentni aplikaci, tak ze spojeni platformy pro mobilni agenty se zbytkem
systému.

5.1 Vybér zaznamu z platformy

Jak jiz bylo feCeno, tak vybér zaznamu z platformy bude provadén pomoci agenta, ktery bude
prochazet siti. Stejné jako pfi ukladani zaznamd, tak i pri jejich vybéru je opét problémem mala
pamét RAM senzorovych uzli. Malda RAM pameét’ totiZ zptisobuje to, Ze celkova velikost agenta byla
v souboru Agent.h interpretu stanovena na 2081°* znakd, coZ samoziejmé nestaci na vybér vSech
zaznaml. Ipres momentalni skromné vymezeni bloku v externi flash paméti (v souboru
volumes-at45db.xml na 16384 B) miiZe byt uloZenych zdznamt az 2048, jelikoZ se pro jeden
zaznam ukladaji Ctyfi 16 bitové poloZky. Tyto zdznamy se navic pri vybéru musi prevést do
znakovych n-tic, aby se mohly uloZit do BeliefBase agenta. Diky tomuto problému musi dochazet
k vybéru zdznami z platformy vicekrat po sobé.

Této skuteCnosti byla uzptisobena sluzba vybirajici tyto zdznamy. K jejimu spusténi dojde na
zakladé toho, Ze interpret v modulu AgentC vyhodnoti sluzbu platformy s kédem akce $ a zavola
prikaz svcCall pouZivaného rozhrani PlatformSvcI modulu PlatformSvcC. Zde se na
zakladé kédu sluzby g zavold funkce ziskLogu, kterd zpracuje dalsi parametry a zavola prikaz
readAllFootprint pouZivaného rozhrani FootprintI modulu FootprintM. Sluzba mé dva
parametry, a to index, od kterého se zacnou zadznamy vybirat, a poCet zaznami kolik se ma z externi
flash paméti vybrat. JelikoZ se pracuje s externi flash paméti, kterd je vyrazné pomalejSi nez
interpretace kodu agenta na platformé, tak dand sluzba musi byt asynchronni. Pfi spuSténi prikazu
readAllFootprint tedy prvné dochdzi k pozastaveni interpretace a az poté k cteni prvniho
zdznamu z flash paméti na zakladé split-phase® operace. V implementaci udélosti readDone se
vzdy naplni pole prvnim zdznamem podle parametri a spusti se ¢teni dalS§itho zdznamu. PouZziti
daného pole je nutné, jelikoZ modul FootprintM sdm nemize vkladat znaky do BeliefBase.
MiZe pouze nastavit, Ze ma preCtena vSechna data a zpét spustit provadéni interpretace. O pfidani
zdznamil do BeliefBase se tak postarda aZ modul ControlM (zde se nachézi hlavni fidici smycka
interpretu), jelikoZ pfes pouzivané rozhrani iFootprintI zavola pfikaz ableToAddLogsToBB.

51 Pro vypocet topologie viz kapitola 4.4.

52 Celkova velikost pole, kam se musi vejit BeliefBase, InputBase, Plan, PlanBase a obsah tfech
registra.

53 O cteni a zapisu dat do externi flash paméti pojednavala kapitola 4.2.2.
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Do BeliefBase agenta se zaznamy ukladaji ve formé n-tice napf. (LOG,3,2,1,1,0), kde
3 udava odkud dany zaznam pochazi, 2 udava odkud agent pfi pfijmu pfiSel, 1 udava ID agenta,
1 udava CLASS agenta a 0 udava Citac presunti tohoto agenta. Prvek 3 se ve flash paméti nenachazi,
ale je pridavan az pri vybéru pomoci systémové proménné TOS NODE _ID. Velikost pole pro vybér
zdznami byla omezena na 128 zaznami, protoZe velikost n-tice minimalni délky je 15 znakd, jak lze
spocCitat z prikladu takové n-tice. Pokud pak budeme pocitat s jistou rezii ve formé casti Plan,
pripadné PlanBase, tak by i v tomto idealnim pfipadé vice zaznamti stejné nebylo mozné do agenta
uloZit. Proto sluzba pfi pokusu uloZit vice jak 128 zdznami kon¢i chybou a dochazi ke smazani
aktualniho planu. SluZzba konci nedspéchem, i kdyZ je index, od kterého se maji zacit ¢ist zaznamy,
nastaven vétsi, nezZ je pocet zaznamu. Tohoto je pravé vyuzito pfi vybéru vSech zdznamt, jelikoz se
pak miiZe dana sluzba umistit do samostatného planu, ktery se sam vola v cyklu, a skon¢i az neni co
Cist. V tabulce 7. je uvedena ukazka takového vybéru zdznamt znézornénych v tabulce 8., jenz se
nachéazeji na uzlu 3. Priklad 14. v priloze 2. poté naznacuje princip tohoto vybéru zaznamd.

cast: obsah:

pocatecni stav registru 1 0

PlanBase (cg, ($(9,(&1,3))"(ig)&(2)$(0,add, &1, (3), (), (), ())&(1)$(£,&2)
"(e9)))

Plan " (cqg)

stav BeliefBase po 1. iteraci | (LOG,3,4,11,2,6)(LOG,3,2,23,3,4)(LOG,3,1,12,2,0)

stav BeliefBase po 2. iteraci | (LOG,3,5,6,8,1)(LOG,3,6,4,1,2)

Tabulka 7.: Ukazka vybéru zdznamu z platformy pro mobilni agenty.

poradi: |zaznamy:
0. agents id = 11,class = 2, pfiSel z uzlu 4 s ¢itacem 6
1. agents id = 23,class = 3, priSel z uzlu 2 s ¢itacem 4
2. agents id = 12,class = 2, pfiSel z uzlu 1 s ¢itacem 0
3. agents id = 6,class = 8, prfiSel z uzlu 5 s CitaCem 1
4. agents id = 4,class = 1, pfiSel z uzlu 6 s Citacem 2

Tabulka 8.: Zadznamy v paméti na uzlu s adresou 3.

V tabulce 7. 1ze vidét to, Ze je nutné pouZit sluzbu pro ALU** platformy. Ta v kazdém cyklu
planu cg pricte k indexu tolik, kolik se vybralo zdznamt (nyni pro jednoduchost uvazujeme pouze
3 zéznamy v kazdém cyklu). Nutné je vSak pred cyklem cg nastavit jeden z registri na 0 jako
pocatecni stav indexu. V ukazce cyklus konci ve tfeti iteraci a to pravé na sluzbé g, jelikoZ doSlo
k pokusu o vybér zaznami s indexem vétSim neZ je pocet zaznami. V planu cg je také vidét nepfimé
spusténi planu ig, ktery je urCen pro zpracovani Casti nasbiranych zdznamti v BeliefBase. Plan
ig vtéto ukdzce neni uvazovan, avSak v ném vzidy dochazi ke smazani zédznamid po jejich
zpracovani. Toto je v ukdzce vidét na tom, Ze stav BeliefBase po druhé iteraci jiZz zdznamy
z prvni iterace neobsahuje. Z tohoto popisu lze poznat to, Ze ke korektnimu ukonceni sluzby g (bez
smazani planu ze zasobnikti) dochézi, i kdyZ je poZadovano Cteni vice zdznami, neZ je k dispozici.
Takto nedochazi k nekonzistenci, protoZe tak ¢teni skonci vzdy azZ v dalsi iteraci.

54 Arithmetic logic unit (ALU).
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5.2 Doruceni zaznamu do zakladnoveé stanice

V pocatecnich fazich implementace byly zaznamy po jejich vybéru ihned po jednom primo odesilany
na zakladovou stanici. Toto jisté nebylo zcela idedlni, jelikoZ se timto ztrdcel vyznam toho, Ze
prichod agenta siti je na pfimém spojeni vSech uzli se zdkladnovou stanici nezavisly. V. WSN
celkové toto omezeni neni Casté, a tak bylo nutné odstranit tuto podminku pfimého spojeni
zakladnové stanice s uzly v siti. Odstranéni tohoto omezeni si vyZadalo potfebu novych sluzeb, které
miZou byt v budoucnu pouZity i pro jiné typy aplikaci. Pomoci téchto nové vytvorenych a stavajicich
sluZeb jsou prakticky vytvareni agenti otroci, ktefi se o doruceni vSech zéznamt z jednoho uzlu do
zakladnové stanice postaraji. Jeden agent otrok tak doruci pouze Cast nasbiranych zaznami z jednoho
uzlu. Pocet zaznami v této Casti odpovida poctu zadznami, jenZ se vybere v jednom cyklu planu cg,
ktery byl zminén v kapitole 5.1.

Jak jiz bylo zminéno dfive, tak identifikace agenta je provadéna na zakladé jeho identifikatora
ID a CLASS. ProtoZe v samotném prichodu agenta siti na zakladé sluzby pracujici s pachovymi
stopami je dileZité to, aby kazdy novy agent mél tuto identifikaci unikatni, tak tuto identifikaci musi
mit unikatni i dany agent otrok. Agent otrok musi mit jednoznacnou identifikaci z toho dtvodu, aby
po cesté k zdkladnové stanici nezménil pachové stopy agenta otrokafe. Pokud by je totiZ zménil, tak
by priichod, jak byl popsan v kapitole 4.3, nefungoval. Nyni je tedy pro vyslani agenta, ktery provede
sbér zaznami, duleZité to, aby mél vzdy unikatni tfidu®. Je to z toho divodu, Ze agent otrok bude
vytvéaren vZdy s identifikdtorem ID vétSim o jedni¢ku neZ jeho otrokar.

5.2.1 Potrebné sluzby

Tato kapitola popisuje sluzby, které jsou potfebné pro vytvareni agenta otroka, ale i pro jeho priichod
smérem k z4kladnové stanici.

JelikoZ neexistovala Zadna sluzba pracujici s hodnotami ID a CLASS agenta, tak bylo nutno
takovou vytvorit. Jeji identifikace je pod kddem sluzby c. Modul P1lat formSvcC na zakladé tohoto
kodu zavola funkci changeIdentification, kterd ovliviiuje globalni proménné ag id
aag_class. Tyto proménné jsou typu uintlé t* a jsou definované v hlavickovém souboru
AMAgent.h platformy. Sluzba pfijima za parametr dvouprvkovou n-tici. Prvni prvek z n-tice ur€uje
k jaké zméné dojde. Ke zméné miZe dojit dvéma zptlisoby (i — inkrementace, d - dekrementace).
Druhy prvek z n-tice pak urcuje, ktery z identifikatorti se bude ménit (i - id agenta, c - tfida agenta).
Pro ucely testovani zde byl doplnén dalsi zpisob pouZiti g, co identifikatory neméni, ale pouze
ziskava jejich hodnotu do aktivniho registru, ktery musi byt predem nastaven. Priklad 11. obsahuje tfi
agentni koédy ukazujici pouZiti této sluzby. Prvni kdd zméni id agenta tim, Ze inkrementuje jeho
hodnotu, druhy kéd zméni tfidu agenta dekrementaci jeho hodnoty a tfeti posledni kéd vloZi hodnotu
tfidy agenta do registru 1.

$(c,(i,1))
$(c,(d,c))
&(1)$(c,(g,c))

Priklad 11.: Agentni kédy pro ukazku sluzby ménici id a tfidu agenta.

55 Nebude tedy platit moznost vybéru jednoho z identifikétort, jak bylo psano v obecném prtichodu agenta siti.

56 Typ proménné TinyOS pro 16 bitovy unsigned int (rozsah 0-65535).
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Dalsi sluzbou, kterd musela byt doprogramovana byla sluzba pro zjisténi prazdného seznamu.
Dtivod pouZiti této sluzby bude vysvétlen aZ v kapitole 5.3.1. K jejimu spusSténi dojde na zakladé
kddu sluzby e a o jeji cinnost se stard funkce 1istOperation modulu PlatformSvcC. Tato
sluzba prijima parametr ve formé dvouprvkové n-tice, kde prvni prvek musi byt e a druhy prvek musi
byt registr, ktery je testovan. Sluzba selZe (dojde k smazani planu ze zasobniku po zaradzku), pokud
registr obsahuje prazdnou n-tici. Sluzba miiZze mit také tu funkci, Ze pouze zkopiruje dany seznam
mezi registry. V tomto piipadé zminéna dvouprvkova n-tice musi obsahovat prvni prvek ¢ a musi byt
nastaven aktivni registr. Tabulka 9. zobrazuje zplisob pouZiti této sluzby. V tabulce lze vidét, Ze
v iteracich je jako prvni pouZita sluzba $(r,&2) pro ziskani zbytku seznamu. Tato sluzba do
aktivniho registru 3 vlozi prazdny seznam (), pokud bude ve vstupnim registru 2 jednoprvkovy
seznam. Prdvé na tomto seznamu se diky sluzbé $(e, (e, &3)) ukonci provadéni planu 1.
V registru 2 pritom zistava prvek, ktery je sice porad umistén v seznamu (k jeho vybéru dojde
pomoci sluzby $(£,&2)), ale je posledni ze zpracovavaného seznamu. Timto zplisobem miZe
dochézet k vybéru posledniho prvku ze seznamu, ktery je vytvoren diky akci interpretu unifikace
*(_,v). Tabulka také ukazuje, kdy se hodi pravé zminované kopirovani mezi registry
$(e,(c,&3)). Pouzije se hlavné pfitom, kdyZ potfebujeme zpracovavat seznamy v cyklu
a nevychazi ndm dané zpracovani do Cisel registra.

cast: obsah:

BeliefBase ((3),v)((4),v)((3),v)((2),V)

PlanBase (1,(&(3)$(r,&2)$(e,(e,&3))&(2)$(e,(c,&3))7(1)))

Plan &(2)*(_,v) " (L1)&(3)$(f,82)

stav registru 2 (((2),v), ((3),V), ((4),V),((5),V))
pii prvnim
spusténi planu 1

konecny stav ((3),v)
registru 3

Tabulka 9.: Vybér posledniho prvku pomoci prichodu seznamem.

5.2.2  Vytvareni agenta otroka

Vytvéareni obecné agenta jinym agentem, ktery mda plnit odliSnou ¢innost neni v jazyce ALLL
jednoduché, jelikoZz musi byt obé Cinnosti napsany pomoci jednoho kédu. Z dGvodu toho, Ze
platforma pro mobilni agenty mtiZze obhospodarovat pouze jednoho agenta, tak jedinym zptisobem jak
ze senzorového uzlu vyslat dalSiho agenta do sité je pouZitim agentni mobility. Zatim byla agentni
mobilita pouZivana zplisobem, kterym se provadéni kédu na ptvodnim uzlu po presunu agenta
ukoncilo. Existuje ale také zpisob, jak se toto provadéni k6du neukonci. JelikoZ ihned po presunu
agenta bude interpret na obou uzlech zpracovavat stejny kod pocinaje dalsi operaci, tak z divodu
odliSeni ¢innosti musi nasledné dojit k odliSeni posloupnosti zpracovavani planti na jednom z uzlt
pomoci selhani plénu. Problém castecné zpisobuje také fakt, Ze se pachové stopy agenta ukladaji
automaticky pfi prijmu daného agenta. Aby agent otrok mél identifikaci odliSnou ihned pfi prvnim
prijmu, tak musi dojit ke zméné jeho identifikace jesté pred odeslanim. Prakticky se tedy méni
identifikace otrokafte, jelikoZ jak jiZ bylo zminéno platforma miZe obsahovat pouze jednoho agenta.
Agent otrokar si samozrejmeé po odeslani agenta otroka zméni svou identifikaci zpét, aby mohl dale
vyuzivat pachovych stop, které ma pristupné pod svou identifikaci. Potfebujeme také, aby agent
otrokar pockal na dokonceni prace svého agenta otroka. Mohlo by se totiZ stat, Ze by agent otrokar
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mohl byt ve své praci rychlejsi a mohl se bud’ sdm potkat se svym agentem otrokem na jednom uzlu,
nebo by se na jednom uzlu mohli potkat dva agenti otroci.

Tabulka 10. obsahuje ukazku vytvoreni agenta otroka, jejiz princip naznacuje priklad 15.
v priloze 2. Na ukézce je vidét, Ze pro odliSeni kédu agenta otrokare a agenta otroka vklada agent
otrokar svou adresu uzlu do BeliefBase ve formé n-tice (<adresa uzlu>, n). Adresu
aktualniho uzlu ziska pomoci sluzby pachovych stop $(t, (1) ). Poté agent otrokar zjisti odkud na
aktualni uzel prisel (sluzba $ (t, (b, 1) )), zméni svou identifikaci (sluzba $ (¢, (i,1))) a pouZije
sluzbu agentni mobility $(m, (&1)) bez ukonceni interpretace. Touto agentni mobilitou agent
otrokdf vytvoii a vySle agenta otroka tim smérem, odkud dany agent otrokar pfiSel. Oba agenti
nasledné opét zjisti adresu uzlu, kde se nachéazeji a pomoci unifikace ji otestuji s danou n-tici
v BeliefBase. Ke smazéani planu po zarazku dojde pouze u agenta otroka, a tak mu nic nebrani
v nepiimém spusténi planu im, ktery momentalné nebudeme uvazovat. U agenta otrokare ke smazani
pldnu nedojde, a tak musi odstranit identifikator”” (ch) z BeliefBase a pokraCovat v interpretaci
planu wt, ve kterém dojde k jeho uspéani. K uspani dochdzi za pomoci sluzby $ (s), co jej pozdéji
probudi, pokud pfijde zprava z radia. Tuto zpravu bude posilat agent otrok a bude ji vyjadrovat
ukonéeni své Cinnosti. Aby nemohl byt agent otrokaf vzbuzen jinou zpravou®, tak se po probuzeni
kontroluje text prichozi zpravy. KdyZ text nesouhlasi, tak je agent otrokar opét uspan. Po jeho
uspésSném vzbuzeni dochazi k zméné jeho identifikace zpét (sluzba $ (c, (d,1i))) a diky odstranéni
identifikatoru (ch) se dana Cast planu ch za zardZkou zpracovavat nebude. Ke zméné identifikace
by samozfejmé mohlo dojit ihned po sluzbé agentni mobility. Toto vSak vadi pfi spuSténi daného
kédu v simulacnim nastroji TOSSIM, jelikoZ jsou identifikdtory ID a CLASS definovany jako
globalni proménné. Pri jejich okamZité zméné zpét v agentu otrokari totizZ dochazi k jejich okamzité
zméné iv agentu otroku, jelikoZ je simulovan pouze jeden programovy koéd pod rdznymi
identifikatory uzld.

cast: obsah:

PlanBase (ch, (+(ch)&(1)$(t, (i))+(&1,n)&(1)$(t,(b,1))S$(c,(i,i))$(m, (&1))&(1)
$(t,(1))&(2)*(&l,n)-(&1l,n)-(ch)" (wt)$(c,(d,1))#&(2)*(ch)-(ch)"(im)))
(wt, (+(wp)$(s)&(1)?(_)&(2)*(&1)~(wp)#*(wp)-(wp)"(wt)))

Plan “(ch)

Tabulka 10.: Zpisob vytvareni agenta otroka.

5.3  Vysledna aplikace v ALLL

Tato kapitola popisuje vysledny kéd aplikace agenta v jazyce ALLL. Cely kdéd je umistén
v tabulce 11., jehoZ princip je naznacen v piikladé 16. prilohy 2. Cast BeliefBase agenta je jiz na
pocatku naplnéna n-tici ve tvaru (mr, (<adresa uzlu>)). Tato n-tice dava agentu znalost
o uzlu, na ktery je vyslan jako prvni. Tento uzel musi mit jako jediny pfimé spojeni se zdkladnovou
stanici a pravé z tohoto uzlu budou na zakladnovou stanici posilany vSechny nasbirané informace.
U ostatnich uzld se jiZ toto pfimé spojeni samoziejmé nevyzaduje a agent se sam i postard o jejich
zjisténi. Vysledna konstrukce agenta se prakticky sklada ze dvou samostatnych casti, které jsou
patrné v tabulce 11. pomoci jejich oddéleni mezerou v Casti PlanBase. Prvni Cast se stard o sbér

57 Zpusob vytvoreni programové konstrukce IF-THEN-ELSE byl popsan v kapitole 4.3.2.

58 Napfiklad prazdnou zpravou, kterou posilda webové rozhrani jako kontrolu online uzlti. Tato kontrola vSak
byla pfepracovana do podoby, jak ji popisuje kapitola 5.5.3 Problémy ve spolehlivosti.
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zaznaml na aktudlnim uzlu a o jejich doruceni na zékladnovou stanici. Druhéd cast se poté stara
o spravny presun agenta v siti, ktery byl popsan v kapitole 4.3.2. Druha cast byla pouze doplnéna
o zavérecné odeslani zprdvy endlog na zakladnovou stanici, aby webové rozhrani
ControlPanel védélo, Ze jiZ byly posbirany vSechny zaznamy.

cast: obsah:

BeliefBase | (mr,(2))

PlanBase (el, (&(1)$(t,(1))*+(&1,v)&(3)$(e,(2))+(sn)$(n,m)"(cg)”(nb)))
(eg,($(9,(&3,10))$(1,(9,1))"(ig)$(1,(9,0))&(2)$(0,add, &3, (10), (), (), ())&(3)
$(£,&2)"(cq)))

(ig, (+(ig)&(1)$(t, (i))&(2)*(mr,&1)"(sg)"(sn)-(sn)-(ig)#&(2)*(ig)-(ig)”~(ch)))
(89, (&(2)*(LOG, _, _,_,_,_)&(1)S(£,82)-&11(1,&1)"(59)))

(sn, (&(2)*(sn)&(2)*(M,_,_,_)&(1)$(£f,&2)-&11(1,&1)"(sn)))

(ch, (+(ch)+(&l,n)&(1)$(t,(b,1))$(c,(i,1))$(m, (&1))&(1)$(t,(1))&(2)*(&1,n)
-(&1,n)-(ch)”(wt)$(c,(d,1))-(LOG, _,_,_,_s_)=(M,_,_,_)#&(2)*(ch)-(ch)&(2)
$(t,(b,1))-(&2,v)-(&1,v)"(im)))

(wt, (+(wp)$(s)&(1)?(_)&(2)*(&1)-(wp)#*(wp)-(wp)"(wt)))

(im, ($(1,(y,1))+(im)&(2)*(mr,&1)"(sg)"(sn)-(sn)-(im)" (1b)#&(2)*(im)-(im)
“(1m) " (im)))

(1m, (&(2)*(_,v)"(1)&(3)$(£f,&2)+(&1,b)&(1)$(£,&3)-&3$(m, (&1,8))))

(b, ($(1,(y,0))&(2)*(_,b)"(1)&(3)S(£,82)&(1)$(£,&3)-&35(m, (&1,s))" (1b)#
&(L)*(_,n)&(2)$(£,&1)&(1)$(£,8&2) ! (&1,wp)$(k)))
(1,(&(3)S(r,&2)$(e,(e,83))&(2)$(e,(c,&3))"(1)))

(nb, ($(1,(r,1))$(n)"(cn)))

(en, ("(gn)”(gi)”(tm)#"(cn)))

(gn, (+(bk)&(1)*(NB,_,_)$(1,(r,0))&(2)$(£f,&1l)-&2-(bk)#&(1)*(bk)-(bk)"(bk)))
(gi, (&(1)$(r,&2)&(2)$(£,&1)))

(tm,($(t,(q,&2))—(NB,_,_)$(m,(&2,s))A(cl)))

(bk, (&(1)$(t,(b,£))+(b,&1)&(2)*(b, (1)) ! (1,endlog)$(k)#&(2)$(t,(1))-(&2,V)
$(m,(&l,s))"(nb)))

Plan “(el)

Tabulka 11.: Kéd agenta vysledné aplikace v ALLL s adresou 2 pocatecniho uzlu v priichodu a adresou 1 pro
zakladnovou stanici.

Agent zacind vykonavanim planu c1 vZdy na uzlech, které doposud nenavstivil. Po prichodu
na uzel vytvari n-tici ve tvaru ( (<adresa uzlu>),v), kterou ukladd do BeliefBase pro
pozd€jsi pouZziti agentem otrokem, a pomoci sluzby $ (e, (z) ) iniciuje index na nulu, od kterého se
budou ¢ist zdznamy. V této Casti se provede také sbér informaci o silach signalu ke svym sousediim
pro potieby vykresleni topologie. Nejprve byly tyto informace sbirany aZ pfi navraceni agenta v cesté
zpét, ale toto se ukazalo pri pouZiti vice uzli jako nevhodné vzhledem k mnoZstvi*® takovych
informaci. Toto bylo pric¢inou toho, pro¢ musely byt i tyto informace odesilany z kazdého uzlu zvlast’.
Informace o silach signalu jsou sbirany pomoci sluzby $(n,m) a odesilany (pomoci planu sn®?)
vZdy s prvnim agentem otrokem. Sluzba $ (n,m) je do BeliefBase uklada v jiném tvaru, nez je
tam standardné uklada sluzba $ (n), z divodu toho, aby se tyto informace vz4jemné nepletly. DalSim
divodem je zplsob zpracovavani topologie ve webovém rozhrani ControlPanel pomoci
existujici tfidy RSSIParser. Do dané n-tice totiZ potfebujeme nyni vloZit i adresu uzlu, ktery toto
prohledavani okoli provadi. Vice o tomto zpracovavani a vykreslovani topologie bude FeCeno
v kapitole 5.4.3.

59 Je tfeba pocitat s tim, Ze pokud obecné vSechny informace v BeliefBase, které se vybiraji pomoci stejné
unifikace, budou velikosti napfiklad az 300 znakd, tak pfi jejich vyzvedavani do registru za ticelem odeslani
se potfeba volného mista pro né zdvojnasobi az na 600 znakd.

60 Plan sn s podminkou vykonani pouze u prvniho agenta otroka se nachazi vZdy za planem sg a jiZ nebude
déle zmifovan.
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Po inicializaci agent spusti hlavni cyklus reprezentovany planem cg starajici se o vybeér
zaznamu (byl jiz predveden v tabulce 7.). V tomto cyklu se nachazi plan ig, ktery se stara o jejich
doruceni. Nepfimé spusténi planu ig je ohraniceno rozsvicenim a pohasnutim zelené ledky pro

signalizaci, Ze dany uzel se pokousi o toto doruceni. Zpiisob doruceni je zavisly na tom, jestli se agent
nachédzi na prvnim uzlu ve své cesté nebo dalSich. Agent tedy porovna svou aktudlni adresu uzlu
s n-tici (mr, (2)), kterd byla pfedem uloZena do BeliefBase. Pokud se nachazi na prvnim uzlu
ve své cesté, tak odesila zaznamy po jednom® pFimo na zadkladnovou stanici pomoci planu sg, ve
kterém je umisténa sluzba pro vytvoreni jednoduché zpravy ! (1, &1). KdyzZ se vSak nenachazi na
prvinim uzlu, ale nékterym z uzld dalSich, tak dochazi k vytvoreni agenta otroka zptisobem, jak bylo
popsano v kapitole 5.2.2. Posledni operace (nepfimé spusténi planu im) v planu ch reprezentuje
pocatek cesty agenta otroka smérem k zadkladnové stanici. Zplisob provedeni této cesty neni
jednoduchy, a tak samotny vyZaduje jisté kompromisy popsané déle v kapitole 5.3.1.

[(M,_,_,_) unsuccessful]

[*(sn) successful]

[*(sn) unsuccessful]

[(LOG,_,_,_, . ) unsuccessfull]

[*(mr,& 1) successful]

[$(t.(g.&2)) successful]

[5(t.(q.&2)) unsuccessful]

[5(g.(&3,10)) unsuccessful] ( =5 N (R
L

$(g.(&3, 10)) successful]

*NB,_,_) unsuccessful]

[F(b.(1)) unsuccessful

sg

[F(&1,n) successful]

[*(mr.&1) unsuccessfull

[*(NB,_,_) successful]

*(b,(1)) successful]

I"(&1,n) unsuccessful]

wit

) ( ’ \ A(mr&1) successfull_
Im j

[(&1) unsuccessful]

["{&1) successful] VT

*(mr,&1) unsuccessful]

[*(sn) unsuccessful]

[(M.__._) unsuccessful)

v
(u; >

@( 9( ['(_.b) successful] |

[(_.b) unsuccessful]

Obrazek 9.: Zavislosti mezi pod-plany vysledné aplikace v ALLL.

[MLoOG, ,_, . ., ) unsuccessfill]

[*(sn) successful]

mme ssful]

61 Bylo zvoleno odesilani zdznamti po jednom, jelikoZ jeden zdznam mutZe mit délku az 35 znak.
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Obrdzek 9. ukazuje zavislosti mezi pod-plany. Jak jiZ bylo psano v kapitole 4.3.2, tak na
vyjadreni téchto zavislosti se hodi diagram aktivit z jazyka UML. Na obrazku jsou také barevnymi
rdmy ohranieny dvé zminované Casti agenta. Zeleny ram ohranicuje pod-plany starajici se o sbér
a dorucCeni zaznamii a Cerveny ram ohraniCuje pod-plany starajici se o presun agenta v siti. Podminky
jsou vyjadfeny tispéSnosti ¢i netispésnosti operace, na které je zavisla zména pod-planu. Jde tedy vidy
o dvé moZnosti cesty. V obrdzku 9. je také naznaCeno vytvoreni agenta otroka pomoci symbolu
fork. Sipky vychézejici z tohoto symbolu obsahuji také podminku, ktera vyjadiuje pravé to odliseni
posloupnosti zpracovavani planid na jednom z uzli pomoci selhani planu.

5.3.1 Popis cesty agenta otroka

Obrdzek 10. zobrazuje priklad cesty® agenta otroka smérem k zakladnové stanici. Z diivodu toho, Ze
agent otrok ma novou identifikaci, tak neméa Zadné pachové stopy, které by mohl pfi své cesté
vyuzivat. Mize tedy vyuZivat pouze n-tic navStivenych uzld tvaru ( (<adresa uzlu>),Vv)
v BeliefBase, které mu pro jeho ticely cesty k zakladnové stanici spravuje agent otrokar. Dilezité
je nejen pridavani danych n-tic pfi dopfedném priichodu, ale i jejich mazani pfi navraceni (Ize vidét
v pod-planu bk), aby agent otrok Sel pfimo po cesté otrokafe k zdkladnové stanici. Pokud by totizZ
agent otrokar dané n-tice v pod-planu bk nemazal, tak by agenti otroci mohli chodit i na konec a zpét
vétvemi v siti, které sice agent otrokar navstivil a cesta pres né vede k zakladnové stanici, ale tato
cesta by pro né byla zbyte¢nym odbocenim.

Obrdazek 10. je nutno Cist ve sméru Sipek. Pred prvni Sipkou u uzlu s adresou Cislo 5 1ze jesté
v agentu otrokari vidét, Ze se vySe zminéné n-tice nachéazeji v BeliefBase v poradi, v jakém ma
agent otrok jit smérem k zakladnové stanici. V této tabulce se déale nachazeji duleZité akce, které
agent otrokar provede pro vytvoreni agenta otroka a odeslani jej na uzel s adresou ¢islo 4 (popisuje
kapitola 5.2.2). Na uzlu s adresou Cislo 4 lze jiz vidét, coz je dtleZité zminit, Ze agent otrok poté
vyuZiva poradi, s jakym se vybiraji dané n-tice z BeliefBase pomoci unifikace. Dand unifikace
sice vybere prvky v opacném poradi, ale agent otrok poté vyuZiva zpiisobu vybéru posledniho prvku
pomoci pruchodu seznamem z ukazky tabulky 9. kapitoly 5.2.1. V tabulkdch obrdzku 10. je také
naznaceno rozsvécovani Zluté diody na uzlech v cesté smérem k zdkladnové stanici pro jasnou
signalizaci toho, kde se agent otrok momentalné nachazi. Pfi cesté smérem k zakladnové stanici
pfitom agent otrok maZe vySe zminéné n-tice a naopak je uklada v tvaru ( (<adresa uzlu>),b)
pro pozdéjsi potfebu cesty smérem k agentu otrokari. Toto si miize dovolit, jelikoZ dané n-tice
v agentu otrokdri stale zlstavaji a pri dalsi potiebé doruCeni zdznamt pomoci agenta otroka je opét
vytvoren agent otrok novy. Pokud agent otrok prijde aZ k uzlu tésné pred zakladnovou stanici, jez
pozna podle n-tice (mr, (<adresa uzlu>)), tak odesSle zdznamy do zakladnové stanice a obraci
se v cesté zpét pravé po svych ukladanych n-ticich ve tvaru ( (<adresa uzlu>),b), kdy Zlutou
diodu na kazdém prvku pohasina. KdyZ pak agent otrok dojde aZ na uzel, na kterém zacinal svou
cestu, tak odeSle jednoduchou zpravu ve tvaru (wp), jeZ vzbudi agenta otrokare, a ukonci se.
Odesilani jednoduchych zprav je v obrdzku 10. naznaceno preruSovanou carou. V obrdzku 10. se také
pro jednoduchost nezobrazuji nasbirané zaznamy v BeliefBase, které jsou dorucovany. V realném
pripadé totiz nikdy nedojde k tomu, aby agent otrok byl vytvoren, pokud agent otrokai nebude mit
Zadné zaznamy k doruceni.

62 Priloha 6. (CD) obsahuje videa, ktera prezentuji pfesuny agenta otroka smérem k zdkladnové stanici.
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Initial state in BeliefBase:
((5),n) ((3),b) ((4) ,b) (mx, (2))

1.)8(1,(y,0))
2.) obtain the movement address (3) and
- ((3),b) on the basis of action * (_,b)
3.) slave agent movement by using service
$(m, (3,s))

Initial state in BeliefBase:
((5),n) ((4) ,b) (mx, (2))

1.)$(1, (¥,0))

2.) obtatin movement address (4) and
-((4) ,b) on the basis of action * (_,b)

3.) slave agent movement by using service
$(m, (4,s))

Initial state in BeliefBase:
((5) ,n) (mr, (2))

1.)$(1, (v,0))

2.) action * (__,b) ends unsuccessfully

3.) obtain node address (5) on the basis of
action * (_,n) ; (where slave agent first
time came from)

4.) slave agent wakes his slave master agent
by sending message with (wp) on the
address (5)

5.) slave agent is terminated by using
service $ (k)

. Basestation
O Sensor node

. Sensor node where
slave agent comes from

Initial state in BeliefBase:

((5) ,v) ((4),v) ((3),v) ((2),v)
(mr, (2))

1.) slave master agent is woken up

2.) check if received message is (wp)

3.) agent received message with (wp)

4.) change agent id by using service
$(c,(d, 1))

5.)%(1,(g,0))

6.) continue with selecting next
section of logs

/] Initial state in BeliefBase:

((5) ,n) ((3) ,b) ((4) ,b) (mr, (2))

1081, (v, 1))

2.) action * (mr, (2)) ends successfully

2.) slave agent sends logs to basestation
(basestation address is known)

" Initial state in BeliefBase:

((5),n) ((4),b) ((2),v) (mx, (2))

1)8(1, (v,1))

2.) action * (mr, (3)) ends unsuccessfully

3.)+((3) ,b)

4.) obtain the movement address (2) and
-((2) ,v) on the basis of action * (_,v)

5.) slave agent movement by using service
$(m, (2,s))

' Initial state in BeliefBase:

((5) ,n) ((5),v) ((4),v) ((3),v)
((2) ,v) (mx(2))

1.) obtain the current node address (4) by
using service $ (t, (1))

2.) action * ( (4) ,n) ends unsuccessfully

3.)-((4),v)

4.) obtain the address (5) by using service
$(t, (b, 1)); (where slave agent came
from)

5.) - ((5),v)

6.)%(1,(y.1))

7.) action * (mr, (4) ) ends unsuccessfully

8.)+((4) ,b)

9.) obtain the movement address (3) and
- ((3),v) on the basis of action * (_,v)

10.) slave agent movement by using service
$(m, (3,s))

/| Initial state in BeliefBase:

((5) ,v) ((4),v) ((3),v) ((2),v)
(mz, (2))

1.)%(1,(g,1))

2.) obtain the current node address (5) by
using service $ (t, (1))

3.) action * (mx, (5)) ends unsuccessfully

4.)+((5),n)

5.) obtain the address (4) by using service
$(t, (b,1)); (where slave agent will be
sent)

6.) change slave master agent id by using
service $ (c, (1,1))

7.) creation of slave agent and his movement

by using service $ (m, (4))

action * ( (5) ,n) ends successfully

-((5) ,n)

0.) suspend slave master agent by using
service $ (s)

8.)
9.
1

Obrazek 10.: Priklad cesty agenta otroka.
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5.3.2 Testovani

Vysledna aplikace v ALLL byla testovana na rtznych topologiich pomoci simulacniho nastroje
TOSSIM. Pfiloha 6. (CD) obsahuje skripty téchto vytvorenych topologii v jazyce Python. JelikoZ
v aplikaci hraje velkou roli zdkladnova stanice, kterou simuladtor TOSSIM implicitné nepodporuje, tak
ji bylo nutno uméle vytvofit. Lze ji ¢asteCné odsimulovat tim, Ze jeden uzel se za ni bude vydavat.
V skriptu je nutno vytvofit o jeden uzel vice, neZ je pocCet uzlti v navrZené topologii. V modulu
NeighbourDiscoveryM, ktery se stara o sluzbu zjiStovani sousedd, je nutno zamezit v pridani
n-tice s uzlem, ktery je za zakladnovou stanici povazZovan. Aby prvni uzel topologie obsahoval
i zdznam o prijmu agenta, jako pri redlném prijmu od zdkladnové stanice, tak je agenta nutno umistit
(v implementaci signalu booted modulu AgentC) do uzly, ktery predstavuje zakladnovou stanici.
Tento agent navic bude mit jako prvni operaci sluZzbu agentni mobility, co jej na dany prvni uzel
z topologie presune.

Za popis otestovani vysledné aplikace na redlnych mote lze povazovat kapitolu 6, kterd
pojednava o praktickych experimentech se systémem WSageNt. Pfi téchto experimentech byl
z webového rozhrani posilan pravé tento agentni kod vysledné aplikace.

5.4 Analyza a vykresleni tras agentti

Tato kapitola se jiz zabyva analyzou a samotnym vykreslenim tras agentt podle navrhu
z kapitoly 4.4. Aby webové rozhrani ControlPanel mohlo tuto praci udélat, tak nejprve musi
zajistit to, aby se do databaze dostaly zpravy se zaznamy, které mtiZou byt analyzovany. K tomuto
Ucelu byl vytvofen v prezentacni vrstvé architektury novy pohled WSTracingAgents. jsp.
V tomto pohledu je mozZno vytvorit poZadavek, kterym budou dané zdznamy sesbirany. Pfi spusSténi
tohoto pozadavku je vykondna metoda execute objektu tfidy WSRequestTracingAgents®.
Prakticky je zde odeslan agent z kapitoly 5.3, a tak je tedy nutno pred timto spuSténim navic zadat
adresu uzlu, na kterou se ma agent odeslat, id agenta a tfidu agenta, kterd musi byt pokazdé unikatni®.
Uzel s danou adresou musi byt v této metodé execute uloZen jako objekt tfidy Mote do databaze
(pokud se v ni jiZ nenachdzi), jelikozZ je tento objekt v databazi poté provazan se zpravami, které od
néj pfichazi. Pokud je navic tento uzel ve spojeni se zakladnovou stanici, coZ by z hlediska funkénosti
sbéru zaznamit byt mél, tak je zobrazen i v prehledu online mote v aktivnim panelu. Po vykonani
metody execute je ihned opét zobrazen pohled WSTracingAgents. jsp.

5.4.1 Indikace sesbiranych zaznamii v databazi

JelikoZ se zpravy se zaznamy do databaze ukladaji postupné, jak je prijima konzolova aplikace
BSComm, tak je zde v kapitole dtleZité zavéreCné odeslani zpravy endlog agentem po jeho
celkovém priichodu (bylo zminéno v kapitole 5.3). ProtoZe ve webovém rozhrani jiz existoval aktivni
prvek, ktery byl uréeny pro upozorfiovani uzivatele na zmény a udalosti, tak k indikaci pfijmu vSech
zprav se zaznamy bylo mozné zvolit pravé tento prvek. Do tohoto prvku (pfesnéji azZ do grafické

63 Vsechny tfidy s pfiponou WS jsou soucasti balicku controlpanel. Vice o logickém rozdéleni
jednotlivych tfid do balick lze najit v diplomové praci [18].

64 Viz kapitola 5.2.
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komponenty MessageNotification. jsp) tedy byla pfiddna tfeti® funkce. Tato funkce plni
nasledujici:
«  pokud je v databazi néjaka nova zprava obsahujici zaznam, tak se zobrazi obecné oznameni®,

«  pokud je v databazi nova zavérecna zprava endlog, tak se zobrazi zavérecné oznameni®.

Pokud nésledné uZivatel zvoli jednu z téchto ikon na aktivnim panelu, tak se pfepne na pohled
WSTracingAgents. jsp. JelikoZ se vZdy pfi tomto spuSténi pohledu vykonava metoda execute
objektu tfidy WSTracingAgents, tak ta néasledné zajisti roztfidéni nové pfichozich zaznamu
obsazenych ve zpravach. Tento zpisob indikace sesbiranych zaznamu v databazi je vyhodny. Pokud
si totiZ uZivatel sdm manuéalné nadefinuje svého agenta, ktery obecné dané zpravy se zdznamy do
databaze dostane, tak je mozné timto zptisobem uloZené zaznamy také roztfidit.

5.4.2  Zpusob roztridéni

Ttidou poskytujici nejprve parsovani a poté roztfidéni zaznami je tfida LOGParser®®. Seznam
textovych zprav se zaznamy je totiZ nejprve nutné rozparsovat a preménit na seznam objektl tfidy
LOGRecord, aby kazdy objekt této tfidy reprezentoval jeden zaznam. Poté je nutno zjistit vSechny
uzly (adresy mote), které agent sbirajici zaznamy proSel, jelikoZ tyto uzly budou do databaze také

e Wews

ve vytvoreni seznamu objekti tfidy TracingAgent. Jeden prvek v tomto seznamu totiZ
predstavuje jednoho agenta (roztfidéno podle jeho identifikatort), ke kterému je pfifazen seznam
adres uzl, kde nyni pouze dany agent byl, a seznam objekti tfidy Trace, které predstavuji
jednotlivé presuny tohoto agenta.

Cast téchto roztfidénych informaci se poté v pohledu WSTracingAgents.jsp zobrazi
v prehledné tabulce™ jako prehled sesbiranych agentli. V této tabulce se také u kazdého agenta
vyskytuje Cas, kdy byl vyslan do sité, pokud se jeho identifikatory shoduji s néjakym agentem
uloZenym v databazi. Pokud spolec¢né se zpradvami se zaznamy prisly i zpravy s informacemi o silach
signalu ke svym sousedtim, tak je u kaZzdého agenta zobrazena ikona, kterd umoziuje vykresleni jeho
pfesuni. Po zvoleni tohoto vykresleni je uzivatel pfesmérovan na novy pohled
WSDrawTraces. jsp, ktery se spoletné s tfidou WSDrawTraces o toto zobrazeni vykresleni”
postard. V tomto pohledu jsou zobrazeny jednotlivé pfesuny agenta také textové v tabulce”.

5.4.3  Zpusob vykreslovani

Pro vytvoreni vykresleni presunt agenta jiz navrh predpoklddal pouziti tfid RSSIParser
a TopologyMath, kdy pouze prvni zmifiovana musela byt lehce uzpiisobena.

65 Prvni funkci je kontrola nové pfijatych zprav a druhou funkci je monitorovani dostupnych (online) uzld.
Tyto funkce predstavuje kapitola 3.3.

66 Obrdzek 20. obecného oznameni Ize najit v priloze 3.

67 Obrdzek 20. zavérecného oznameni lze najit v pfiloze 3.

68 Pokud nebude feceno jinak, tak vSechny tfidy dale v kapitole 5.4 byly umistény do balicku util.
69 Obrdzek 24. ptikladu tabulky s takto uloZenymi mote lze najit v priloze 3.

70 Obrazek 21. prikladu takové tabulky lze najit v pfiloze 3.

71 Obréazky prikladi takovych vykresleni lze najit v priloze 4.

72 Obrdzek 22. piikladu takové tabulky lze najit v priloze 3.
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Do jiZz existujici tfidy RSSIParser byla doprogramovana nova vefejnd metoda. PriCiny
vytvoreni této nové metody byly dvé. Prvni pficina byla v tom, Ze je nyni potfeba parsovat jiné n-tice.
Pro vytvoreni vzdalenosti mezi dvéma uzly je nutna adresa zdrojového uzlu, adresa cilového uzlu
a hodnota sily signalu mezi nimi. V ptivodni metodé&” se parsuje n-tice ve tvaru (NB,4,130), kdy
adresa cilového uzlu je 4, hodnota sily signalu 130 a zdrojova adresa uzlu je takova, odkud pfijde
zprava s takovou n-tici. ProtoZe nyni zpravy s informacemi prichazeji stdle od jednoho uzlu, tak
potiebujeme parsovat n-tici (M,3,4,130), kde je nyni obsaZena i zdrojova adresa 3. Druhou
pri¢inou vytvoreni nové metody bylo to, Ze v pivodni metodé se hodnoty signalt parsuji ze vSech
prichozich zprév, jelikoZ monitor topologie obsahuje i historii takto sesbiranych signald. Zde toto
neni tfeba, a tak jsou informace parsovany pouze z nové priichozich zprdv. Tato nové
doprogramovana vefejnd metoda vraci objekt tfidy RSSIRecord, u kterého je podstatné to, Ze
obsahuje seznam objektl tfidy RSSIObject, které vidy obsahuji zmifiovanou zdrojovou adresu,
cilovou adresu a silu signalu.

Pouziti tfidy TopologyMath tkvi v tom, Ze dokézZe ze sil signali mezi jednotlivymi adresami
uzlt vytvofit seznam objektd tfidy PointObject. Tyto objekty tfidy PointObject jizZ
predstavuji konkrétni body (uzly topologie) s konkrétnimi soufadnicemi. Tfida TopologyMath
také umozZiuje zjisténi velikosti potfebného prostoru (Sifky a délky obrazku) pro vykresleni.

Pro tucely vytvoreni objektd, které se jiz budou pro zobrazeni presunti vybraného agenta
jednoduSe vykreslovat, bylo nutné vytvorit novou tfidu TraceMath. Pomoci vefejné metody této
tiidy lze z konkrétnich bodt a roztfidénych informaci ze sesbiranych zéznamt vypocitat konkrétni
objekty tFid™, které jsou uvedeny v tabulce 12.

nazev tridy: popis:

PointObject Instance této tfidy je pouzivana pro vykresleni uzlu, kterym agent neproSel. Jedna se
o stejnou tfidu, jejizZ instance vytvari objekt tfidy TopologyMath.

TracePoint Instance této tfidy je pouZivana pro vykresleni uzlu, kterym agent prosel. Diivod
vzniku této tfidy je v tom, Ze bylo nutno odliSit agentem navstivené a nenavstivené
uzly.

TraceLine Instance této tfidy je pouZivana pro vykresleni Sipky mezi navstivenymi uzly.

AgentPoint Instance této tfidy je pouZivana pro vykresleni jedné hodnoty ¢itace pfesunu agenta.

Tabulka 12.: Tridy, jejiZ instance jsou pouZivany k vykresleni pfesuni vybraného agenta.

JelikoZ agent samoziejmé miZe jit mezi dvéma uzly obéma smeéry, tak zptisob vypocitani
soufadnic pro vykresleni Sipek (vyjadfujicich pfesun) neni jednoduchy. DtileZité bylo zajistit to, aby
se Sipky mezi dvéma uzly nenakreslily pfes sebe. Obrdzek 11. naznacCuje vSechny mozZnosti, které
u tohoto vykresleni miiZou nastat. Prezentuje prakticky to, Ze pokud se agent pfesunuje z uzlu s vétsi
adresou na uzel s mensi adresou, tak se Sipka vykresluje na jiné strané neZ pokud by tomu bylo
naopak. Cisla 2 a 4 pfredstavuji obecné uzly s mensi adresou a ¢isla 3 a 5 predstavuji obecné uzly
s vétsi adresou.

73 Phvodni metodu stéle vyuZiva monitor topologie (viz kapitola 3.3 Funkce webového rozhrani).

74 Tyto tfidy jsou odvozeny od ptivodni tfidy GeometryObject.
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Obrézek 11.: VSechny moZznosti vykresleni Sipek.

Podobnym zplisobem dochazi ke korelaci soufadnic i u vykresleni hodnot c¢itace presund,
jelikoZ je tento umistén vZdy uprostfed Sipky na strané, na kterou je dana Sipka posunuta. U tohoto
vykresleni Citace presund je navic téZsi to, Ze se jim miZe vyjadifovat nékolika nasobny presun agenta
mezi dvéma uzly. V tomto pripadé bude u dané Sipky vykresleno takovych hodnot ¢itact vice.

U obou tfid TraceLine i AgentPoint jsou dané soufadnice upravovany uZ
v konstruktorech téchto tfid. Diky tomuto lze jiZ hotové objekty predat do objektu tfidy
TraceDrawer pouze na vykresleni. Je tedy vykreslenim rozliSovano, zda se jedna o uzel jimZ agent
prochazel C¢i neprochdzel, a dale jsou vykresleny dané Sipky a hodnoty Citace presunid. Trida
TraceDrawer k tomuto vykreslovani pouZivda mimo jinych potfebnych tfid hlavné tfidu
java.awt.Graphics2D. Vygeneruje prakticky obrazek formatu jpg, ktery je poté do pohledu
WSDrawTraces . jsp jednoduse vloZen pomoci html tagu img.

5.4.4  Testovani roztridéni a vykreslovani

Testovani roztfidéni bylo v pocatcich implementace testovano na uméle vytvorenych zaznamech
vloZenych do BeliefBase agenta, jenZ byl odeslan na libovolny uzel. Dany agent tyto zaznamy
poté pouze odeslal zpét. Spravné vypocitani jednotlivych soufadnic u vykreslovanych objekti bylo
poté testovano na zakladé nahrazeni pfijmu zprav s redlnymi signaly od uzlt. Tyto zpravy tedy byly
vytvareny uméle tak, Ze na mistech hodnot signalti (v danych n-ticich zpravy) byly vkladany ndhodné
hodnoty v mozném rozmezi’.

75 MozZné rozmezi je v rozsahu 0-255. Hodnoty z tohoto rozsahu jsou prepocitané hodnoty, které jsou nezavislé
na technologii pouZzitych zatizeni [18].
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5.4.5 Omezeni vykreslovani

Na zakladé testovani vykreslovani z predchozi kapitoly, bylo zjiSténo, Ze pouZitd tfida
TopologyMath, kterd byla soucasti implementace diplomové prace [18], nedokazZe s dostateCnou
presnosti urcit soufadnice bodt (uzli v topologii sité). Pricinou je jisté jeji zdklad v analytické
geometrii a experimentalnim urceni vzdalenosti uzli. Proto vzdalenosti vykreslenych uzlG nékdy
neodpovidaji realité. AvSak cilem prace bylo pouze sledovani agentd na danych uzlech a ne sledovani
samotnych uzlt.

Nékdy také tfida TopologyMath nedokaze vibec urcit potiebné souradnice bodi
z prichozich signald. Tato situace se vSak nestava Casto, a tak byla vyfeSena tim, Ze se ve webovém
rozhrani vytvoii chybové hlaseni’”®, ve kterém je uZivatel pozadan, aby provedl novy pozadavek na
sesbirani zaznamid vcetné informaci o signdlech k okolnim sousedtim, kvtli kterym systém nebyl
schopen danou topologii vykreslit.

5.5 Implementacni problémy

Po cas implementace se jak u platformy pro mobilni agenty, tak u celkového systému WSageNt
vyskytly problémy, které musely byt odstranény pro funk¢nost navrhovaného rozsireni.

5.5.1  Doplnéni funkcionality

Snadnou spiSe tipravou neZ problémem bylo napriklad doplnéni funkcionality sluzby agentni mobility
o praci s registrem nebo korekce sluZzby vraceni zbytku seznamu pro zajiSténi jeji konzistence. Pro
toto byly mirné upraveny pouze funkce presun a funkce remain z modulu PlatformSvcC.

Doplnéna byla také konzolova aplikace BSComm a webové rozhrani ControlPanel o praci
s identifikatory (ID a CLASS) agenta. Toto prepracovani si vyzadalo zasahy jednak v samotnych
tfidich Agent a AgentMessage, ale i v mapovacim konfigura¢nim souboru agent.hbm.xml
pro ukladani”’ instanci této tiidy. Dale bylo potieba v aplikaci BSComm tyto identifikatory doplnit do
tfidy MessageParser, kterd se stara o parsovani zprav podle komunikacniho protokolu, a tfidy
Comm, kterd slouzi k odesilani paketG zprav pres sériovou linku smérem k Basestation. Ve
webovém rozhrani ControlPanel bylo tfeba tyto identifikatory doplnit do grafické komponenty
WSAgentForm. jsp, ktera predstavuje formulaf pro odeslani agentni zpravy, a pohledu
WSSavedAgents. jsp, ktery vytvari prehled uloZenych agentti. Agentni zpravy jsou pres socket
odesilany do aplikace BSComm pomoci tfidy WSAgentSend, kterd musela byt také upravena.
Prepracovana byla také funkcionalita této tfidy, jelikoZ bylo potieba to, aby se nyni agent uloZil,
i kdyZ je pouze odesilan. Tato funkcionalita je dileZitd pravé ve vytvéareni prehledu sesbiranych
agenti z kapitoly 5.4.2.

76 Unable to determine the nodes of topology. Invalid input data! Please
BACK and make new request.

77 Ukladani probihd pomoci programovaci techniky ORM (Object Relational Mapping), kterou implementuje
framework Hibernate. V pfiloZe 1. je uveden popis postupu zprovoznéni systému WSageNt vCetné popisu
potfebnych nastroji potebnych k jeho provozu.
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5.5.2 Problémy pri prenosu agenta

JelikoZ ma vysledny agent v jazyce ALLL z kapitoly 5.3 v zékladu (bez jakychkoliv nasbiranych
informaci) 1180 znak{, tak problémy nastaly také pfi jeho prenosu.

Aplikace BSComm napiiklad neuvazovala odesilani tak velkych agentli, a proto muselo byt
v zékladni tfidé Main upraveno stanoveni délky casu, ktery je vZdy vymezen na cekani na odpovéd,
zda byl dany agent odeslan v poradku. Nyni je ¢as stanovovan v zavislosti na délce agenta a ne pouze
staticky podle komunikacniho protokolu z tfidy InternalCommProtocol.
kdy problémy nastavaly jiZ pri agentech o délce cca 300 znakd. Je dilezité zminit, Ze tato skutecnost
se vyskytovala pouze pfi prenosu takovych agentti mezi redlnymi uzly (ne v simulacnim néstroji
TOSSIM). Z tohoto diivodu byl velky problém hlavné v nalezeni chyby, ktera toto zptisobovala,
jelikoz takové ladéni kédu je mozné pouze pomoci led diod daného mote. Po takovém kompletnim
odladéni modulti SendM a ReceiveM platformy pro mobilni agenty, bylo zjiSténo, Ze dany problém
nastaval pouze pokud byl dany agent prenaSen sice az mezi uzly, ale byl vyslan z webového
rozhrani’®. Program Basestation na zdkladnové stanici totiz sbiral diky funkci receive
pouzivaného rozhrani RadioSnoop vSechny pakety, které byly preposilany i mezi uzly (toto bylo
pozdéji také odstranéno a diivod je popsan v kapitole 5.5.3). Aplikace BSComm dané pakety poté od
programu Basestation prebirala, potvrzovala, sestavovala a ukladala vysledné zpravy do
databéze. Problém byl pravé v tomto potvrzovani. Platformu pro mobilni agenty totiZ nezajimalo, zda
potvrzeni priSlo od uzlu, se kterym komunikovala, nebo z aplikace BSComm. Takto se az u vétSich
agentt projevilo to, Ze aplikace BSComm byla v potvrzovani rychlejsi nez prijimajici uzel a poté dany
prijimajici uzel nestacil takového agenta pfijimat a sestavovat. Spravné pritom neprijala ani aplikace
BSComm, jelikoZ ji naopak nékdy predbéhl pfijimajici uzel. Toto bylo oSetfeno v platformé pro
mobilni agenty v implementaci udalosti receive v modulu MessageAckM, kde se nyni platforma
u jakéhokoliv potvrzeni zabyva od koho dané potvrzeni priSlo a porovnava jej s adresou uzly,
kterému aktudlné posila zpravu.

U preposilani agentti, nyni tedy aZ o délce pres 1000 znaki, nastal dal$i problém. Jak jiZ bylo
feCeno, tak maximalni velikost agenta na platformé muzZe byt 2081 znaki. Pfijem agenta je provadén
tak, Ze se pozastavi interpretace kodu (pokud je néjaky pfitomen) a postupné se po paketech pfijima
novy agent, ktery je vklddan pfimo do pole interpretu pomoci pfikazu insertAt pouZivaného
rozhrani ArrayOpI. Po prijmu vSech paketti se vypocitava kontrolni soucet z tohoto pole, a tak neni
potieba Zadné zvlastni pole pouze pro pfijem. Problém nastal, pokud se dany agent vracel na uzel, na
kterém jiZ byl. Pfikaz insertAt totiZ vyZaduje, aby mu pfi tomto pouZiti byla predloZena celkova
délka agenta, i kdyZ je vkladan jen usek urceny jednim paketem. JelikoZ se v piikazu insertAt
samoziejmé kontroluje, zda vkladana délka plus souCasna délka nepresahuje maximalni délku pole,
tak tato podminka byla ispé&sna”. Toto pole interpretu totiZ nebylo prazdné. Tento problém nebyl tak
slozity jako ptredchozi, jelikoZ byl odladitelny v simulac¢nim nastroji TOSSIM. Byl odstranén pomoci
prikazu deleteAll pouzivaného rozhrani ArrayOpI, ktery je spoustén v modulu ReceiveM
v implementaci piikazu initialReady. Piikaz deleteAll smaZe pole interpretu a nastavi
vSechny indexy k jednotlivym c¢astem agenta na vychozi hodnoty.

78 Agent miiZe byt preposlan mezi uzly i tak, Ze je vepsan do implementace reakce na signil booted, ktery je
vyvolén pfi startu interpretu v modulu AgentC. Uzel, ktery mé agenta odesilat, se pak musi zapnout jako
druhy v poradi.

79 Zobrazovalo se hlaSeni "Vk1a4dani pres velikost pole!".
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5.5.3 Problémy ve spolehlivosti

I pfes odstranéni vySe zminénych problémt nebylo stiale moZné na realnych mote navrZenou aplikaci
provadét spolehliveé.

Casto napfiklad zamrzaval program Basestation. Zamrzaval z toho diivodu, Ze je nyni
potieba prenasSet vyrazné vice dat neZ dfive, a tak nejspiS nestihal odebirat a zpracovavat takové
mnoZstvi prendsSenych dat. Jednak vySe zminény monitoring pomoci rozhrani RadioSnoop musel
sledovat vyrazné vétSi agenty, ale také pfichozich dat bylo vyrazné vice. Navic pres program
Basestation smérem do sité chodily i prazdné zpravy z webového rozhrani pro test online mote
(toto bylo také prepracovano a je popsano dale). Problém byl skutecné v programu Basestation,
jelikoz zakladnovou stanici, na které dany program bézZel, stacilo restartovat a poté opét do dalSiho
zamrznuti vSe pracovalo v poradku. Bylo tedy rozhodnuto k odstranéni daného monitoringu
spojeného s rozhranim RadioSnoop, jelikoZ pro zachovani monitoringu bohuZel nestacilo
v programu Basestation ani zvétsit vstupni a vystupni frontu®. Nyni program Basestation
pfijima pouze ty pakety, které jsou ur€eny pouze pro né€j. Toto prinasi bohuzel omezeni do webového
rozhrani, jelikoZ se z prehledu zprav posilanych celkové v siti stal prehled zprav urcenych pouze pro
toto webové rozhrani (zdkladnovou stanici s adresou 1). Vstupni a vystupni fronta programu
Basestation vSak musela byt ipfes tuto skuteCnost nepatrné zvétSena. Toto poniZeni
funkcionality neni aZ tak vazné, protoZe obecné v WSN stejné neni Casté to, Ze by zakladnova stanice
vidéla na vSechny uzly a méla tak moZnost monitorovat prenos, ktery se mezi nimi déje.

DalSim problémem z hlediska spolehlivosti bylo, Ze nékdy prestdvaly pracovat samotné mote.
Toto bylo také neodladitelné v simulatoru TOSSIM, a tak bylo spiSe urceno to, Ze se musi predélat
zptisob, jakym webové rozhrani zjiStuje své online mote v dosahu. Toto zjiStovani zplisobem
rozesilani prazdné zpravy totiz neni zcela standardni. Pfi kazdém pfijmu takové zpravy se totiZ
v modulu ReceiveM zbyteCné signalizoval interpret o pfijmu jednoduché textové zpravy pomoci
signdlu messageRecieved (poskytovaného rozhrani iRecieveI) a nastavovala proménna
have message na TRUE, ktera je pri kazdém cyklu interpretu testovana. V hlavni fidici smycce
interpretu (modul ControM) se totiZ na zacatku kazdého cyklu vola pfikaz ableToAdd a pokud je
dana proménna hodnoty TRUE, tak se zprava uloZi do InputBase.

Zjistovani online mote bylo tedy pfedélano do podoby skryté sluzby platformy, kterd je
vyvolana pomoci pfijmu zvlastniho typu zpravy. Diive platforma znala 5 typd zprav, které byly
definovany pomoci souboru AMAgent.h. Tyto zpravy jsou popsany v tabulce 13. Nyni k témto péti
typim zprav pfibyly dalsi dva typy. Prvni typ AM REFRESH_MSG slouZi pro pfijem testu online
mote a druhy typ AM_ACK_REFRESH_MSG slouZi jako odpovéd na dany test. Poté co byly tyto typy
definovany, tak bylo potfeba definovat nové komponenty AMSenderCR a AMReceiverCR
v konfiguraci PlatformaC, kterd propojuje vSechny jednotlivé moduly platformy mezi sebou
a okolnim svétem. K témto komponentam byly pfifazeny vySe zminéné typy zprav a byly propojeny
s existujicim modulem MessageAckM pomoci rozhrani. Pokud momentalné ptijde na uzel zprava
typu AM REFRESH_MSG, tak se vyvola implementace signalu receive pouZivaného rozhrani
ReceiveR v modulu MessageAckM. V této implementaci se poté otestuje, zda dana zprava prisla
ze zakladnové stanice. Pokud zprava priSla ze zdkladnové stanice, tak je zpét odeslana zprava typu
AM ACK_REFRESH MSG.

80 Vstupni a vystupni fronta je pouzita jak pro sériovou linku, tak radiové spojeni.
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typ zpravy: popis:
AM AGENT_ MSG Definuje agentni zpravu a pfi prijmu vyvolava implementaci signilu receive
pouzivaného rozhrani ReceiveA v modulu ReceiveM.

AM NORMAL_MSG Definuje normdlni zpravu a pfi pfijmu vyvolava implementaci signalu receive
pouZivaného rozhrani ReceiveN v modulu ReceiveM.

AM_ACK_MSG Definuje zpravu, ktera je pouZivana pro potvrzeni agentni nebo normalni zpravy.

AM NEIGBOUR MSG |Definuje zpravu, kterd je pouZivana pro odesilani dotazu a pfijem vysledki
u sluzby zjistovani sousedu. Pfi pfijmu vyvolava implementaci signdlu receive
pouzivaného rozhrani Receive v modulu NeighbourDiscoveryM.

AM FOOTPRINT MSG |Definuje zpravu, kterd je pouZivana pro odesilani dotazu a pfijem vysledki
u sluzby pracujici s pachovymi stopami. Pfi pfijmu vyvoldvd implementaci
signalu receive pouzivaného rozhrani Receive v modulu FootPrintM.

Tabulka 13.: Typy zprav znalé platformou a jejich popis.

Na strané webového rozhrani v objektu tfidy CheckOnlineMotes byla metoda vytvarejici
klasickou prazdnu zpravu zaménéna za metodu vytvarejici zpravu pro test online mote. Objekt tfidy
CheckOnlineMotes je vyvolavan cyklicky v zavislosti na Casovaci, ktery je prifazen bloku div
frameworku dojo?®* grafické komponenty Right . jsp (aktivniho panelu). VZdy po odeslani zpravy
pres socket se dana zprava objevi v konzolové aplikaci BSComm, kde se zjisti o jakou zpravu jde a pfi
zjiStovani online mote se zavold novd metoda sendRefr (tfidy Comm). V této metodé se vytvori
paket zpravy tfidy RadioClassRefresh, jeZ je odvozena od tfidy Message z baliku TinyOS. P¥i
vytvafeni nové tfidy definujici typ zpravy je podstatnd jeji hodnota AM TYPE. Jedna se
o identifikator dané zpravy, ktery musi byt v tomto pfipadé shodny s identifikatorem
AM _REFRESH_MSG definovanym v platformé. Takto vytvoreny paket je poté v metodé sendRefr
odeslan pres konektor® MoteIF plivodem z baliku TinyOS. Pro pfijem odpovédi na takto odeslanou
zpravu je nutno u tohoto konektoru zaregistrovat typ zpravy, ktery chceme prijimat. Timto je po
prijmu vyvolano samostatné vlakno®, které provede volani metody messageReceived. V této
metodé je podle typu prichozi zpravy urceno o jakou se jednd a pomoci metody
publishReportEvent je signalizovano uspésné odeslani zpravy. Touto metodou je totiZz zruSen
Casovac, ktery byl po volani funkce sendRefr nastaven. Pokud by tento casovac vyprsel drive, tak
by byla danad zprava povazovana za nedorucenou a v tomto pripadé by se takto testovany mote
povazoval za nedostupny. Tato skutecnost je totiZ samozrejmé odeslana i do webového rozhrani pres
socket.

81 Takto je zajiSténa asynchronni komunikace se serverem pomoci technologie AJAX.
82 Presnéji pres instanci tfidy MoteIF.

83 Pomoci instance tfidy PhoenixSource.
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6 Praktické experimenty se systemem

WSageNt

Tato kapitola popisuje praktické experimenty se systémem WSageNt z pohledu implementovaného
rozSiteni z kapitoly 5. Na riznych vzdalenostnich rozprostfenich jednotlivych uzli ukazuje to, Ze
agenti (i délky kolem 1400 znakt) byli schopni priichodu celou siti. Priloha 6. (CD) poté obsahuje
videa, ktera tyto prichody agentt siti prezentuji na osmi mote IRIS. Dané mote rozsvécuji led diody
presné podle toho, jak bylo popisovéano v jednotlivych podkapitolach kapitoly 5. Agent pfi presunu na
mote nejprve v cyklu odesila zdznamy pii rozsvicené zelené diodé. Pokud neni na prvnim uzlu, tak
odesila agenty otroky smérem odkud priSel. Tito agenti otroci rozsvécuji po cesté Zluté diody a po
odeslani zdznami tyto diody pohasinaji. KdyZ agent pristoupi k navraceni, tak pouZije diodu
cervenou. Video s ndzvem video-1.avi pfibliZzné odpovidd namérenym hodnotdm 1. poZadavku
z tabulky 15. a navic obsahuje pohledy webového rozhrani, které jsou popsany v tabulce 14. Video
snazvem video-2.avi poté pribliZzné odpovidd naméfenym hodnotdm 2. poZadavku a video
s nazvem video-3.avi hodnotdm 3. poZadavku.

cislo pohledu: |popis:

1. Pohled zobrazuje prazdny seznam vSech mote (pfed prvnim poZadavkem na sbér
zaznamil).

Pohled zobrazuje prazdny prehled vSech prijatych zprav.

Pohled zobrazuje vyslani poZadavku.

Pohled zobrazuje odeslany poZadavek, kdy vSechny zdznamy byly jiZ posbirany.

Pohled zobrazuje roztfidéné zaznamy s moZnosti volby vykresleni.

Pohled zobrazuje naplnény prehled vSech prijatych zprav.

A A e

Pohled zobrazuje uloZené navstivené adresy mote v seznamu.

Tabulka 14.: Popis pohledti videa s ndzvem video-1.avi.

6.1 Namérené hodnoty

U topologie, kterd je znazornéna na obrdzku 12. byly naméfeny hodnoty z tabulky 15. Topologie ma
celkem 8 uzlt a agent byl vysilan vidy na uzel s adresou 2. JelikoZ jsou uzly blizko u sebe, tak
vSechny maji spojeni se vSemi a vSechny maji pfimé spojeni se zdkladnovou stanici. Tuto topologii
lze tedy povazovat za idealni.
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pozadavek: | celkova doba |pocet pocet sesbiranych pocet sesbiranych informaci

prichodu navstivenych | zaznamu o presunech |o okolnich sousednich
[min:s]: uzla: agentu: uzlech:

1. 1:30 8 8 50

2. 2:12 8 72 54

3. 3:35 8 136 55

4, 5:39 8 218 54

5. 9:33 8 324 54

6. 14:31 8 443 51

Tabulka 15.: Naméfené hodnoty u topologie z obrdzku 12.
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Obrézek 12.: Testovana topologie 1.

U topologie, kterda je zndzornéna na obrdzku 13. byly naméfeny hodnoty z tabulky 16.
Topologie ma celkem 8 uzli a agent byl vysilan vidy na uzel s adresou 2. Tato topologie jiZ mtiZe
predstavovat realné rozmisténi uzli v budové, kde vlivem zdi jiZ neni piimé spojeni vSech uzlt se
vSemi. Toto lze také vidét v tabulce na tom, Ze oproti topologii z obrdzku 12. poklesl pocet
sesbiranych informaci o okolnich sousednich uzlech.

pozadavek: | celkova doba |pocet pocet sesbiranych pocet sesbiranych informaci
pruchodu [s]: | navstivenych |zaznami o presunech | o okolnich sousednich
uzhi: agentu: uzlech:
1. 1:53 8 8 44
2. 2:04 8 72 50
3. 2:56 8 136 48
4. 5:45 8 204 51
5. 8:42 8 295 46
6. 12:06 8 431 47

Tabulka 16.: Naméfené hodnoty u topologie z obrdzku 13.
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Obrézek 13.: Testovana topologie 2.

6.2 Zhodnoceni

Z obou tabulek je ziejmé, Ze Cas potiebny k sesbirani vSech zdznamt o vyskytu agentt velmi zavisi
na poctu téchto zéznamti. Cim vice je zdznamf, tim vicekrat musi agent otrok jit od kazdého uzlu
smérem k zakladnové stanici. JelikoZ se vzhledem k maximalni velikosti agenta pravidelné dorucuje
z kaZdého uzlu pouze 10 zaznami, tak je v obou tabulkach vidét, Ze jiZ u poctu kolem 400 zaznamt je
doba jejich doruceni pres 10 minut.

Tuto dobu dokaze ovlivnit také stav baterii v danych mote, jejich vzdalenost od sebe, Ci rtizné
okolni ruseni. Timto je doba ovliviiovana pfedevsim proto, Ze se pak miiZe nékolikrat po sobé
nepodafit® pfesun daného agenta, coz ma za nasledek jeji prodlouzeni. U baterii s jiZ slabsi kapacitou
je to poznat také pri okamZitém vyslani dalStho poZadavku na sbér zaznami. Nejvétsim problémem
je, pokud pfi téchto pokusech pfesunu agenta, se prijimajici uzel vybije natolik, Ze jiZ neni schopen
prijmout viibec. Takovy sbér je poté netispéSny a musi se vyslat pozadavek novy.

84 Po podmince kontrolniho souctu je odeslan poZadavek na odeslani celého agenta znovu od prvniho paketu.
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7 Vyhody a nevyhody reseni a mozna
rozsireni do budoucna

Tato kapitola se zabyvéa vyhodami a nevyhodami feSeni zptisobu sledovani vyskytu agentti v systému
WSageNt, jez je popisovan v kapitole 4 a kapitole 5. Nasledné tato kapitola uvadi mozna rozsireni
tohoto feSeni do budoucna.

Mezi hlavni vyhody bezesporu patii to, Ze dané feSeni je nezavislé na pfimém spojeni vSech
uzll se zékladnovou stanici. Diky této vyhodé tak lze danou aplikaci pro sledovani vyskytu agentii
pouzivat i v rozsahlejsich sitich, které budou vystavény ad-hoc v riznych prostfedich. Drive byla
nutnost pfedem manudlné zadat vSechny pouzivané mote (minimdlné jejich adresy) do seznamu ve
webovém rozhrani. Toto nyni bylo odstranéno tim, Ze pomoci poZadavku na sbér vSech zaznamti
z jednotlivych mote v siti se vSechny mote, které byly navstiveny, do tohoto seznamu automaticky
uloZi. Toto 1ze povaZovat také za vyhodu, jelikoZ je dané feSeni nezavislé i na tomto pocateCnim
manualnim uloZeni adres mote.

Do nevyhod feSeni Ize zatadit to, pokud je agent, ktery provadi sbér zdznamd, odeslan do sité,
kde maji vSechny uzly spojeni s ostatnimi. Jak lze vidét na videich v priloze 6. (CD), tak tento agent
otrokar si vybira uzel, na ktery se presune, v zavislosti na tom, jak rychle mu pti sluzbé hledani
sousedd okolni uzly odpovi. Tato doba odpovédi je zavisla na tom, jakd se vygeneruje ndhodna
hodnota pri prijmu zpravy AM_NEIGBOUR_MSG® . Nahodna hodnota je v tomto pripadé nutna proto,
aby uzel, ktery poZadavek vysilal, stihl pfijmout vSechny odpovédi®. Diky spojeni v3ech uzll se
vSemi se tak agent otrokdf presunuje v siti zcela ndhodné, jelikoZ sit’ neni ve stromové topologii.
Vzhledem k tomu, Ze vSichni agenti otroci pak kopiruji celou cestu agenta otrokare, tak je jejich cesta
k zakladnové stanici zdlouhava. Ztraci se zde totiZ i vyhoda toho, Ze agent otrok nemusi jit vétvemi
v siti, které agent otrokar navstivil. Mozné rozsiteni do budoucna se tak miiZe zabyvat smérovanim
obecné agentii v siti, aby agent otrokar prochazel uzly v siti postupné a agenti otroci tak chodili
skutecné pfimo k zakladnové stanici. Pokud tfida TopologyMath v budoucnu bude schopna
vypocitat rozmisténi uzll v siti s vétsi presnosti, tak bude moZnost toto rozmisténi prevést do miizky,
kterd danym uzlim ur¢i polohu. Tato poloha se poté pomoci agenta, ktery projde® siti, doru¢i na
jednotlivé uzly a poté jiz budou nasledné vyslani agenti na jednotlivych uzlech védét, kde se
nachézeji. Pak si bude schopen kaZdy nésledny agent pfi sluzbé zjisStovani sousedd vyzadat i jejich
polohu a podle ni se rozhodnout kudy ptijde.

Za dlouhou dobou doruceni vSech zaznami k zékladnové stanici stoji také fakt, Ze agenti
otrokari musi cekat na agenta otroka, az se vrati zpét k uzlu odkud vychézel. Pokud by nemusel agent
otrokdf na dané agenty otroky Cekat, aZ dokon¢i svou praci, tak by se dané doruceni vyrazné
zrychlilo. Toto Cekéani je nutné, protoZe nyni obecné agentu prfi presunu na jakykoliv uzel nic
nezabrani v tom, aby na daném uzlu prepsal jiného agenta, ktery miZe jeSté vykonavat néjakou
¢innost. Bylo by mozné do systému pridat sluzby pro dorozumivani agentd a poté umoZiiovat toto
prepsani pouze na zakladé priorit. KdyZ by tedy agent mél prioritu vétsi, tak by mu toto prepsani bylo
umoznéno, ale pokud mensi nebo rovnu, tak by musel ¢ekat, aZ na daném uzlu agent svoji praci

85 Viz tabulka 13.
86 Viz obrazek 14.

87 Tento agent bude prochazet jeSté ndhodné.
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dokondi. Dané doruCeni zaznami by mohlo tedy probihat tak, Ze by agent otrokaf smérem
k zakladnové stanici vytvarel agenty otroky s vétsi prioritou, neZ ma on samotny. Takto by agent
otrokar cekal jen ve dvou pripadech. V prvnim pripadé by cekal, pokud by vytvareni agenti otroci
byli pomalejsi a on nemohl danym smérem vyslat dalSiho agenta otroka, jelikoZ by na nasledném uzlu
agent otrok jiz byl. Druhy pfipad by se tykal situace, kdyby se sdm chtél danym smérem vratit a na
daném uzlu by byl jesté jeho agent otrok.
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Obrazek 14.: Pozadavek a odpovédi sluzby pro zjisténi sousedt [22].

Za casteCnou nevyhodu lze identifikovat to, Ze doruCovani zaznamii agentem otrokem se
spoléha na poradi, jakym jsou n-tice s hodnotami navstivenych uzli do BeliefBase agenta
vkladany a vybirany pomoci unifikace. Tento zpiisob pouZiti n-tic pfi cesté agenta otroka
k zakladnové stanici sice nesniZuje funkcionalitu, ale dal by se také vyresit jinak. Pri této cesté agenta
otroka by Slo vyuzit toho, Ze agent otrokar vychazi k jednotlivym listim ve stromové topologii vZidy
z kotene (zékladnové stanice). Takto na jednotlivych uzlech i pfi jeho odboceni, navraceni ale i cesté
do jiné vétve stdle jako prvni zdznam zistava jeho pfichod ze sméru zékladnové stanice. Pokud by
sluzba pracujici s pachovymi stopami, konkrétné jeji funkce navraceni®, umoZziovala se ptat na jinou
identifikaci, tak by se agent otrok mohl ptat na identifikaci svého agenta otrokare a byl by schopen se
tak navratit az k zakladnové stanici. Timto by odpadla reZie s praci s n-ticemi v BeliefBase, ale
pribyla by reZie s praci s identifikatory. Misto v registrech by na né totiZ jisté nebylo, a tak i tyto
identifikatory by agent otrok musel mit v BeliefBase. Obrdzek 15. ukazuje zplisob této cesty
agenta otroka na pfikladu rozvétvené topologie, kde carkované spojnice mezi uzly vyjadfuji to, které
uzly jsou se sebou schopny komunikovat, cerné Sipky cestu agenta otrokare vpred, zelené carkované
Sipky cestu agenta otrokafe zpét a Cervené Sipky cestu agenta otroka smérem k zakladnové stanici.
V obrazku je uvaZovan aZz stav, kdy ze vSech uzlti byly zdznamy doruCeny. Obrazek tak ukazuje
zplsob cest poslednich agentli otrokl z uzlu F. DitleZity je prechodny uzel B, kdy u cest agentt
otrokdl z uzlu F (ale i uzlu E a uzld z vétvi C a D) by byl vyuZivan pfi cesté z uzlu B do A prvni
zaznam, ktery agent otrokdr (s identifikaci id 1 a tfidy 1) vytvoril pfi pfechodu z uzlu A do B pri
cesté do jeho prvni vétve C.

Pachovych stop by bylo moZno vyuzit i pri cesté agenta otroka zpét k uzlu odkud vychazel.
Nyni by se agent otrok ptal funkci navraceni jiZ na své identifikatory. Tyto identifikatory by vSak
musely byt vytvareny tak, aby byly stejné pouze v rdmci agent vysilanych z jednoho uzlu®. V ramci
uzIli by musely byt unikatni, protoZe by se agent otrok musel funkci navraceni ptat na svoji prvni

88 Cinnosti funkce navraceni popisovala kapitola 4.3.1. Implementaci této funkce popisuje diplomovéa préace
kolegy Bc. Petra Zidka [21].

89 Nyni jsou identifikatory agentti otrokd stejné v ramci vSech uzli.
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pachovou stopu. K vytvareni unikatnich identifikaci agent otrokd by byla moZnost vyuZit adres
jednotlivych uzld tak, Ze by se id agentl otrokl vytvafelo souCtem id agenta otrokafe a hodnoty
adresy uzlu, ze kterého by byli vysilani.

§(t, (b, £))

$tt,(b,f))
Pl
Pl

$(t,(b,£,1,1))

. Zakladnova slanice

O Senzorovy uzel

Obrazek 15.: Zptisob cesty agenta otroka smérem k zdkladnové stanici pomoci pachovych stop.
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Z.aver

Tato prace diky navrhu a implementaci sbéru zaznamid o pohybech agentl z jednotlivych uzli
poskytla vyvijenému systému WSageNt nejen prehled o vSech vyskytech a cestach agentli v systému,
ale i nékolik pfinost navic.

Mezi tyto hlavni pfinosy prace bezesporu patfi to, Ze na realné aplikaci méla moZnost ukazat
divod, pro€ je tfeba mit moZnost vytvorit agenta, ktery vykona praci pro agenta jiného. Prace méla
moznost i nasledné ukazat zpisob, jakym lze tuto skutecnost opakované provadét. Tento fakt je
zajimavy i z pohledu toho, Ze zatim v Zadné aplikaci systému WSageNt nebyl predveden, a tak tato
prace mizZe slouZit jako podklad pro aplikace budouci. Prace také predstavila vlastni implementaci
agenta schopného prichodu siti, ktery je prakticky bez tprav aplikovatelny i pro jiné budouci
aplikace. Tento agent byl zaclenén do hlavni aplikace v ALLL starajici se o sbér zaznamti jako jeden
z pod-planti, a tak byla jeho aplikace i predvedena. Prace na konstrukci hlavni aplikace ukézala

vvvvvv

s e

feSeni odladén pro pouZiti vyrazné vétsich agentd, neZz tomu bylo diive. Uvedené pouziti bylo redlné
predvedeno, a tak 1ze tento fakt povaZovat za dalsi pfinos.

Prace také nastinila moznosti dalSitho rozsifeni systému v zavislosti na jeho nevyhodach.
Rozsiteni byla urcena z pohledu toho, aby mohla byt zdkladem pro dalSi predevsim diplomové ci
bakalarské prace. Bude jesté trvat par let, nezZ bude systém WSageNt pouzitelny pro néjakou
praktickou aplikacni oblast, avSak prace opét potvrdila fakt, Ze agenti jsou vhodnym ndstrojem pro
monitoring, spravu a fizeni systémi WSN.
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Seznam pouzitych zkratek

WSN. ettt Wireless Sensor Networks
NESCeiiiiieiieeee et network embedded systems C

ALLL. ittt Agent Low Level Language

SOSSUS ...ttt Sound Surveillance System

TUSS et Integrated Undersea Surveillance System
NOAA. ..t e National Oceanic and Atmospheric Administration
DINS..co e Distributed Sensor Networks

DARPA. ..ot Defense Advanced Research Projects Agency
MEMS...ooiiieeeeeieeere e e e Micro Electro Mechanical Systems

ADC. .ot Analog-to-digital converter
SRAM....uitiiiitteeeeee e Static Random Access Memory

FSM. .ottt Finite-state machine

] = 11V U TPUPRRNE Self-Healing Mines
SAIC....iiiicieeeeereesre et ere e Science Application International Corporation
UPCO....uiiiiieieieeseeerieesreeeeessireee s Universal Propulsion Company

EKGu oottt Elektrokardiogram
RFEID.ccooiiiieiiiiteeeteeeete et Radio Frequency Identification
PAM..coiiiiiiieeeeeteteee e Predictive Maintenance
TP Internet Protocol

DOS. .ttt Denial of Service
MIPS....oiiiiieeeete et e e Milion instrukci za sekundu

HAA oot Hardware Abstraction Architecture
HPL..oooiie e Hardware Presentation Layer

HAL. ..ottt Hardware Abstraction Layer

HIL ottt Hardware Independent Layer

OTA. e Over-the-air-programming
CPM..coiiiiteeteetee e Closest Pattern Matching

ATAX ittt Asynchronous JavaScript and XML
|81 PO Unified Modeling Language
DKoottt Java Development Kit

JRE. ittt Java Runtime Edition

(0] 241 U Object Relational Mapping
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Priloha 1. Postup zprovoznéni

Tato priloha popisuje postup zprovoznéni celého systému WSageNt na linuxové distribuci Kubuntu.
Strucné popisuje i software potfebny k jeho zprovoznéni.

Zakladem je instalace systému TinyOS, ktery byl predstaven v kapitole 2.2. JelikoZ Kubuntu
podporuje balicky Debian, tak je vyhodné pouZit TinyOS repositafe. Poté v nazorném tutoriadlu na
strankach wiki TinyOS [23] existuje postup, jak nastavit prostiedi a zkompilovat jeden z ukazkovych
programu.

Nésledné je nutné do operacniho systému nainstalovat platformu Java EE ve verzi
6 (s technickym oznacenim 1.6). Jedna se platformu pro provoz a vyvoj podnikovych/webovych
aplikaci a je rozsitenim zakladni verze platformy Java SE. Musi se nainstalovat balicek JDK®°,
ktery obsahuje nastroje pro vyvoj programi vcetné balicku JRE®!, ktery by obsahoval pouze
programy a knihovny potfebné pro béh programi. Systém pro béh aplikace potiebuje aplikacni server
kompatibilni s Java EE. Je tedy nutné jej do systému nainstalovat. VyZadovan je open-source
aplikacni server Tomcat ve verzi 6. Tomcat samotny je platformé nezavisla implementace servletti
a JSP stranek. VyZaduje se, aby Tomcat pracoval ve spolupraci s webovym serverem Apache. Musi
se tedy nainstalovat i balicek Apache ve verzi 2. Systém pouziva databazi MySQL, proto
nainstalujeme MySOQL server a MySQL klienta. Pomoci MySQL klienta se pozdéji bude vytvaret
databdze wsagent. Poslednim balickem (co je potfeba doinstalovat) je v kapitole 3 zmifovany
open-source framework Strutc 2.

Ve sloZce, kde je Tomcat nainstalovan je nutno pfidat do souboru tomcat-users.xml role
manager a admin se jménem a heslem. Toto heslo se bude pozdéji zadavat pro spusténi Tomcat
Web Application Manager. Dale se musi povolit oprdvnéni pomoci kopie souboru
20wsn.policy do adresiie /var/lib/tomcaté6/conf/policy.d/. Nyni pomoci MySQL
klienta se vytvori databaze wsagent pomoci ptikazt z prikladu 12.

~$ mysql -u root -p
mysqgl> create database wsagent;

mysgl> grant usage on *.* to wsagent@localhost identified by 'hesloveslo’;
mysqgl> grant all privileges on wsagent.* to wsagent@localhost;

Priklad 12.: Vytvoreni databaze wsagent [18].

JelikoZ systém uklada do databidze MySQL piimo vytvorené instance objektl a pouZiva na to
framework Hibernate, ktery tak implementuje techniku ORM®, tak je nutné tento framework®
nastavit. Existuje konfiguracni soubor hibernate.cfg.xml, do kterého se nastavi pristup
k databazi MySQL pomoci uZivatele wsagent a hesla hesloveslo.

Dale je nutné nové prekompilovani konzolové aplikace BSComm pomoci vyvojového prostiedi
NetBeans. Pfed timto prekompilovanim se musi po nacteni aplikace jeSté nastavit linky na
knihovny tinyos.jar a mysgl-connector-java-5.0.8-bin. jar. Pfipadné pokud dana
kompilace hlasi chyby kvili nové verzi TinyOS 2.1.1, tak pfejmenovat interface RSSI pro ziskani sily
signalu.

90 Java Development Kit (JDK)
91 Java Runtime Edition (JRE)
92 Object Relational Mapping (ORM)

93 Framework Hibernate se nainstaloval spolu s aplikacnim serverem Tomcat.
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Nyni mdme v operacnim systému vSechno nastaveno ke spusténi. Pfed timto spuSténim vSak
musime do svych mote a zdkladnové stanice nahrat pfislusné programy. Pro radio-platformu, ktera
bude pfipojena na zakladnové desce, je nutné preloZit a nahrat program Basestation (nachazi se
ve sloZce /WSageNt/BaseStation) s identifikaci ID uzlu 1. Poté je potfeba prekompilovat
platformu pro mobilni agenty (nachazi se ve sloZice /WSageNt/wsnagent/src), radio-platformy
ostatnich mote postupné vydélavat a pripojovat na zékladnovou desku k nahrani této platformy.
Dilezita je takova instalace, ktera definuje odliSné ID uzld. Kazdy mote totiz musi mit odlisné ID
uzly, jelikoZ toto ID slouZi jako jeho adresa. Vice o kompilaci a nahravani programti do mote
hovotrila kapitola 2.2.2.

Pro konecné spuSténi je nutné nejprve spustit konzolovou aplikaci (nachézi se ve sloice
WSageNt/BSComm/dist) pomoci piikazu java -jar BSComm.jar serial@/dev
/ttyUSBl:iris 7777 a aZ poté muZeme spustit webové rozhrani ControlPanel tak, Ze do
prohliZeCe napiSeme localhost:8080, spustime manaZera (zde se zadava jméno a heslo
nastavované v souboru tomcat-users.xml) a v tomto manaZeru deploadneme soubor
ControlPanel.war.
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Priloha 2. Pseudokody ALLL aplikaci

Tato priloha obsahuje pseudokédy jazyka C, které nazoriuji princip aplikaci napsanych pomoci
jazyka ALLL. Na pfiklady z této prilohy se odkazuje text diplomové prace.

void movement_in network() {
neighborhood detection;
tuples number = number of detected neighbours in BeliefBase;
while (1) {
if (tuples_number >= 1) {
tuple selection from BeliefBase;
tuples_number--;
neighbour address detection;
using querying nodes service;
if (agent was not there) {
agent movement by agent mobility;
movement_in_network(); /* If function movement_ in network()
uses an application, the main function of this
application is called here. */
return;
}
} else {
using backtracking service;
if (agent is not before basestation) {
agent movement by agent mobility;
movement_in network();
return;
} else {
agent termination;
return;

¥

Piiklad 13.: Pseudokdd naznacujici princip agenta prochazejiciho siti (umistén v tabulce 6.).

void log_selection() {
log_index = 0;
NUMBER_OF _SELECTED_LOGS = 3;
do {
using service for selection logs with
parameters log_index and NUMBER OF SELECTED_LOGS;
if (log_index < TOTAL NUMBER _OF_LOGS) {
processing of selected logs;
log_index = log_index + NUMBER OF SELECTED_LOGS;
} else {
log_index is greater or equal then TOTAL NUMBER_OF_LOGS;
end of selection logs;
break;
}
} while (1);
}

Priklad 14.: Pseudokéd naznacujici princip vybéru zéznamt (umistén v tabulce 7.).
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void slave_creation() {
using node identification service;
storing identification to BeliefBase;
using backtracking service for obtain the address
where slave agent will be sent;
using change identification service for increment slave master agent id;
(fork) - agent mobility without terminating interpretation of
code on transmitting node;
using node identification service;
checking the node identification against the address storing in BeliefBase;
if (slave master node identification - same node) {
suspend_slave master();
using change identification service for decrement slave master agent id;
other activities of slave master agent;
} else {
other activities of slave agent;

}

void suspend_slave master() {
while (1) {
suspend until radio message come;
message pickup from InputBase;
if (it is message with "wp")
break;

Priklad 15.: Pseudokdd naznacujici zplisob vytvareni agenta otroka (umistén v tabulce 10.).
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void collection_of logs() {
while (1) {
log_selection();
movement in network; // This is now considered as means to move.
if (agent is before basestation) {
agent termination;
return;

}

void log_selection() {
log_index = 0;
NUMBER_OF_SELECTED_LOGS = 3;
do {
using service for selection logs;
if (log_index < TOTAL NUMBER OF LOGS) {
if (agent is not before basestation) {
slave_creation();
} else {
sending selected logs to basestation;

}

log_index = log_index + NUMBER OF_SELECTED_LOGS;
} else {

end of selection logs;

break;

}
} while (1);
}
void slave_creation() {
storing identification to BeliefBase;
using change identification service;
(fork) - agent mobility;
checking the identification against the address storing in BeliefBase;
if (slave master identification) {
suspend slave master agent;
using change identification service;
} else {
while (1) {
if (slave agent is not before basestation) {
move slave agent near to basestation;

} else {
sending selected logs to basestation;
break;
}
}
while (1) {
if (slave agent is not before node where he came out) {
slave agent movement near to node where he came out;
} else {
send message with "wp" to node where he came out;
slave agent termination;
return;
}
}

Priklad 16.: Pseudok6d naznacujici vyslednou aplikaci (umisténa v tabulce 11.).



Priloha 3. Nahledy rozsireni systému
WSageNt

V této priloze lze najit ndhledy tykajici se rozsifeni systému WSageNt. Na fadu téchto nahledi se
odkazuje text diplomové prace.

WSAGENT CONTROL PANEL

Tracing Agents

Tracing Agents Request:

Mote address*:

Agent Id*:

Agent Class*:

Request

Description:

This is the application for detection agents in the WSN.
Detection procedure:

. Enter mote address (must be available). agent class (must be unique) and agent id
. Click on the request

.
. Wait for receive all records {wait for this icon (%] on the active panel)
. After receiving all records click on the icon

Bw N

Obrazek 16.: Pohled (WSTracingAgents. jsp) s popisem, ve kterém je mozZno vytvorit poZzadavek na
sesbirani vSech zaznamt z uzli v siti.

WSAGENT CONTROL PANEL

Tracing Agents

Tracing agent send successfully. Please wait for data.
Tracing Agents Request:
Mote address*.
Agent id*
Agent Class*:

Request

Description:
This is the application for detection agents in the WSN.
Detection procedure:

. Enter mote address (must be available), agent class (must be unique) and agent id
. Click on the request

=
. Wait for receive all records (wait for this icon [t==N| on the active panel)
. After receiving all records click on the icon

Obrazek 17.: Pohled (WSTracingAgents. jsp) s odeslanym poZadavkem na sbér vSech zaznami, kdy
vSechny zdznamy jiZ prisly.
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o WSAGENT CONTROL PANEL

Tracing Agents

Tracing Agents Request:

Mote address*:

Agent Id*:

Agent Class*

Request

Number of collected LOG messages: 32
Number of collected SIGNAL messages: 47

Tracing Agents List:

Agent class: 1 Agentid: 1
Address of visited motes:  1,2,8,6.5,4,3,7,9,

Last sending to the WSN: Record is not in the database.

Display received traces:

Agent class: 100 Agentid: B8
Address of visited motes:  1,2,5.8.9.6.7, 4,

Last sending to the WSN: 05/05/2011 11:45 dop.

Display received traces; /4

Agent class: 100 Agentid: 7
Address of visited motes:  1,2,9,6,7.5,

Obrazek 18.: Pohled (WSTracingAgents. jsp) s roztiidénymi zaznamy ze vSech uzlt.

Traces of the selected agent

Go back to change agent:
=

Actual agent:

Agent class: 5 Agent id: 1
Address of visited motes:  1,6,5,4,8,3,7,9, 2,

Last sending to the WSN: Record is not in the database.

8

Number of movements.

From:
To:

Counter:

From:
To: 5

Counter: 1

From: 13

()

()
4 (=)

Obrézek 19.: Pohled (WSDrawTraces . jsp), ktery je zobrazen, kdyZ uZzivatel zvoli vykresleni presunti
konkrétniho agenta.
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Obrazek 20.: Vlevo aktivni panel (Right. jsp) s obecnym oznamenim, vpravo aktivni panel se zavérecnym

oznamenim.
Number of collected LOG messages: 37
Number of collected SIGNAL messages: 46
Tracing Agents List:
Agent class: 2 Agent id:

Address of visited motes:
Last sending to the WSN:

Display received traces:
Agent class:

Address of visited motes:
Last sending to the W5N:
Display received traces:
Agent class:

Address of visited motes:
Last sending to the WSN:
Display received traces:
Agent class:

Address of visited motes:
Last sending to the W5N:
Display received traces:
Agent class:

Address of visited motes:
Last sending to the WSN:
Display received traces:
Agent class:

Address of visited motes:
Last sending to the WSN:
Display received traces:
Agent class:

Address of visited motes:

Last sending to the WSN:

Display received traces:

1,2,4,9,7,8,3,5, 6,

Record is not in the database.

L]

1
8.2, 1.3 4,5, 7,9.b;

Record is not in the database.

3
-

1
8, 2,54,3,7,9.6,

Record is not in the database.

»

100
1,2,8.4,9,6.7,5, 3,
05/05/2011 11:48 dop.

*
~

100
1,2,8.,4,9.6, 7.5,
05/05/2011 11:45 dop.

»

100
12200 60005,
05/05/2011 11:41 dop.

*
r

100
12,006 100,
05/05/2011 11:39 dop.

*

Agent id:

Agent id:

Agent id:

Agent id:

Agent id:

Agent id:

Obrazek 21.: Detail piikladu tabulky sesbiranych a roztfidénych zdznami.
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Actual agent:

Agent class: 5 Agentid: 1
Address of visited motes: 1,6,5,4,8,3,7,9,2,
Last sending to the WSN: Record is not in the database.
Number of movements: 8

From: 1

To: B

Counter: 0

From: 5]

To: 5

Counter: 1

From:

To: 4

Counter:

From:

To:

Counter: 3
Movements:

From: 8

To: 3

Counter: 4

From: 3

To: 7

Counter: 5

From: 7

To: 9

Counter: &

From: ]

To: 2

Counter: 7

Obrazek 22.: Detail ptikladu tabulky jednotlivych pfesunti agenta vypsanych textove.



Communication Monitor

22.4.2011 19:05:06 2 1 endlog x
22.4.2011 19:05:05 (new) 2 il (M,2,3.81) x
22.4.2011 19:05:05 (new) 2 il (M,2,5,72) x
22.4.2011 19:05:05 (new) 2 a: (M,2,4,117) x
22.4.2011 19:05:05 (new) 2 1 {m,4,5,99) x
22.4.2011 19:05:05 (new) 2 1 (M.4,3,126) X
22.4.2011 19:05:05 (new) 2 1 (M.4.2,117) x
22.4.2011 19:05:05 (new) 2 1l (M.3.2.81) x
22.4.2011 19:05:05 (new) 2 il (M,3.5.108) x
22.4.2011 19:05:05 (new) 2 1 (M,3.4,117) x
22.4.2011 19:05:04 (new) 2 1 (M,5.4,108) x
22.4.2011 19:05:04 (new) 2 4; (M,5.2,72) x
22.4.2011 19:05:04 (new) 2 A: (M,5.3.108) x
22.4.2011 19:04:55 (new) 2 1 (LOG.5.4.1,100.3) x
22.4.2011 19:04:55 (new) 2 1 (LOG,5.4.1,100.7) x :

Obrazek 23.: Ukézka, Ze se zpravy s informacemi po vytvoreni poZadavku zobrazi i v seznamu
prichozich zprav.

Motes

2 added by tracing agents request
3 added by tracing agents
4 added by tracing agents
5 added by tracing agents
6 added by tracing agents
7 added by tracing agents

8 added by tracing agents

Description : Delete
2
7
2
7
2
7
7
7

4
L&y
L&y
L&y
L3y
1y
[
=

9 added by tracing agents

xxxxxxxxl

/" Add new Mote

Obrazek 24.: Ukazka, Ze jsou nové zjisténé uzly automaticky pridany do celkového seznamu vsech mote.
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Priloha 4. Priklady zobrazeni vykreslenych

tras agenta

(cm)

c=1

()

=7

Obrazek 25.: Trasa agenta s pohyby v potadi uzlt s adresami - 2, 9, 3, 5, 6, 7, 4, 8. Navstiveny byly vSechny
uzly.

)

Obrazek 26.: Trasa agenta s pohyby v poradi uzli s adresami - 2, 3, 4, 5, 2, 3, 4, 5. Navstiveny byly vSechny
uzly.
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Obrézek 27.: Trasa agenta s pohyby v poradi uzli s adresami - 2, 4, 5, 3, 5, 4, 2. Navstiveny byly vSechny
uzly.

Obrazek 28.: Trasa agenta s pohyby v poradi uzlt s adresami - 2, 5,6, 8, 3,9,7,4,7,9,3,8,6,5, 2.
Navstiveny byly vSechny uzly.
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Obrazek 29.: Trasa agenta s pohyby v poradi uzld s adresami - 2, 3, 4, 5, 2, 3, 4, 5. Navstiveny byly pouze
uzly s adresami 2, 3, 4, 5.

s

i B

O
8

Obrazek 30.: Trasa agenta s pohyby v pofadi uzlti s adresami - 2, 3, 4, 5, 2, 3, 4, 5. Navstiveny byly uzly
s adresami 2, 3, 4, 5.
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