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Abstrakt

Prace se zabyva realizaci systému se specifickou architekturou pro detekci anomalii ve
vyuce nebo v komerénim pouziti. Systém se sklada ze tii ¢asti: metfici modul, mobilni
aplikace a serverova cast. Pfenos mezi méficim modulem a serverem pro vyhodnoceni
je realizovan soucasné s vizualizaci na mobilnim zafizeni. VSechny ¢asti systému jsou
realizovany s ohledem na minimalni ndklady a maximalni rozsitfitelnost. Veskery
potfebny vypocetni vykon je soustfedén do serverové ¢asti z divodu pouzitelnosti s vice
1 soucasn¢ pracujicimi mobilnimi klienty. Diiraz je kladen na architekturu feseni a
moznost pouziti systému jako celku, nebo nckterych vybranych casti samostatné.
Zavérem jsou navrzeny experimenty pro prezentaci vybranych metod detekce anomalii.

Kli¢ova slova
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Abstract

The work deals with the implementation of the specific architecture to detect anomalies
in the classroom or in commercial use. The system consists of three parts: Measurement
module, mobile applications and server part. Transmission between the measuring
module of the server and the evaluation is carried out simultaneously with the visuals on
the mobile device. All system components are implemented with the minimum cost and
maximum expandability. All the necessary computing power is concentrated in the
server part because of usability with multiple simultaneously operating mobile clients.
Emphasis is placed on the solution architecture and the possibility of using the system
as a whole, or selected portions separately. Finally, experiments are designed for the
presentation of selected methods for anomaly detection.
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1 UVOD

Detekce anomalii, ktera byva casto V literatufe oznacovana jako detekce odlehlych
hodnot, se v dnesni dobé uplatituje v mnoha oborech lidské ¢innosti. Od odhalovani
podezielych transakci v bankovnictvi, pfes detekci naruseni v pocitacovych sitich az po
detekci zmén chovani primyslovych zafizeni. Posledné vénované problematice se
vénuje tato prace. Po teoretickém uvodu, kde jsou popsany razné typy anomalii,
pfiprava dat pro zpracovani, generovani piiznakli a jejich nasledné vyhodnoceni
nasleduje ¢ast prakticka. Jejim cilem je navrhnout a zrealizovat laboratorni ptipravek
pro generovani dat vyuzitelnych pro dalsi zpracovani jako je naptiklad detekce
anomalii. Naméfena data se budou bezdratové prenaSet z méficiho modulu do
mobilniho zafizeni (mobilniho telefonu, tabletu) na platformé¢ Android. Vlastni vypocty
detekce anomalii budou probihat na serveru z divodu jejich vypocetni naro¢nosti.
Mobilni zafizeni bude s timto serverem obousmérné komunikovat. Pfenaset na néj data
naméfend na piipravku a zpétné zobrazovat vysledky zpracovéni. Na téchto
realizovanych ¢éastech budou navrzeny experimenty pro prezentaci celého systému pro
pfenos namétenych dat véetné vybranych realizovanych algoritmi pro detekci anomalii.
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2 TEORETICKY ROZBOR

2.1 Co je to Anomalie

,2Anomadlie je definovana jako vzor, ktery se odliSuje od ocekdvaného normalniho
chovani [2]. Piistup k detekci anomalii spo¢iva v definovani oblasti reprezentujicich
normalni chovani a prohlaseni, ze jakakoliv vyhodnocena data, ktera nepatii do téchto

normalnich oblasti, ozna¢ime jako anomalie.
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Obrazek 1 Ukazka anomalnich hodnot

Tento na prvni pohled jednoduchy proces je diky riznym faktorim [1] Casto hodné
narocny:

Definovani normalni oblasti, ktera zahrnuje vS§echna mozna normalni chovani, je
velmi obtizné. Navic hranice mezi normalnim a anomalnim chovanim je ¢asto
obtizn¢ definovatelna. Chovani, které lezi blizko této hranice, muze byt
interpretovano jako normalni i anomalni a tim dochazi ke snizeni pfesnosti
detekce.

V piipad¢€, ze jsou anomalie vysledkem tmyslnych Skodlivych ¢innosti, Skodu
zpusobujici subjekty se Casto ptizplsobuji proto, aby jejich anomalni chovani
nebylo rozpozndno a pohybovali se na mezi normalnich hodnot. Timto

vvvvvv
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e Sledované systémy jsou typicky dynamické a v ¢ase se meéni. VEtSinou je vyskyt
normalniho chovani reprezentovano vétSinou dostupnych dat, nicméné aktualni
normalni chovani nemusi byt dostate¢né reprezentativni v budoucnu.

e Vyznam miry odliSnosti Se miize lisit u riiznych aplikac¢nich oblasti. V 1ékatstvi i
mala odchylka teploty od normalu mize byt anomalie, zatimco stejna odchylka
ceny na akciovém trhu miize byt povazovana za normalni. Pouziti techniky
detekce anomalii vyvinuté v jedné oblasti nemusi byt vhodné pro detekci
V oblasti jiné.

e Nedostupnost dostate¢éného mnozstvi klasifikovanych dat pro uceni/validaci
modeld pouzivanych pro detekce anomalii.

e Data Casto obsahuji Sum, ktery ma tendenci se podobat skutecné anomalii, a
tudiz je obtizné ho detekovat a eliminovat.

Vzhledem Kk uvedenym problémim neni snadné problém detekce anomalii v jeho
obecné formé vyftesit. Ve skutecnosti vétSina existujicich technik detekce anomalii fesi
specifické definice problému. Definice je reprezentovana riznymi faktory jako jsou
povaha dat, dostupnost oznacenych dat, typy anomalii, které maji byt detekovany, atd.
Vysledkem vyzkumu v této oblasti pak bylo zavedeni fady konceptii pochazejicich z
riznych obordjako jsou statistika, strojové uceni, dolovani dat, informacni teorie,
spektralni teorie a aplikuje je k feseni specifickych problémd.

13



2.2 Typy anomalii

Detekce anomalii

Kontextova Kolektivni
anomalie Anomalie

Anomalie bodu

Klasifikaéni pravidla
Nejblizsi soused

Shlukova analyza

Statistka

Obrizek 2 Typy anomalii

Anomalie bodu. V ptipadé, Ze hodnota neodpovida zbytku dat, je tato hodnota
oznacena jako anomalni. Jednd se o nejjednodussi zpiisob detekce anomalii,
ktery lze pouzit pouze v ptipadé€, ze data neobsahuji vzajemnou zavislost na
pofadi nebo case. Pfikladem je vyhodnocovani namétenych dat napf. hodnota
odporu pfipojeného k méficimu piistroji.

Kontextova (podminénd) anomadlie. Jedna se o anomalii, kde je vyhodnoceni zda
se jedna nebo nejednd o anomalni hodnotu v uréitém kontextu s ostatnimi daty.
Jako ptiklad Ize uvést napt. zavislost teploty nebo intenzity svétla na denni dobé.
Kontext dat musi byt uren v datovém souboru, aby ho bylo mozné vyhodnotit.
Atributy zpracovavanych dat se déli na dvé skupiny: kontextové atributy a
behaviordlni atributy. V nékterych ptipadech neni moZzné kontext snadné
identifikovat a popsat a vyhodnoceni anomalie se realizuje jinou metodou.
Kolektivni anomalie je rozsifena metoda kontextové anomalie. Oproti ni se ale
vyhodnocuje kolekce hodnot, zda je vsouladu skontextem. Typickym
piikladem je napf. vynechani cCasti, nebo celé periody v jinak periodickém
signalu.

2.3 Vyhodnocovani

S ucitelem (supervised), kdy obsluha ozna¢i anomalni hodnoty v souboru dat.
Vyhodnoceny budou jako anomélni pouze ty hodnoty, které byly oznaceny.

14



Hrozi zde riziko neodhalenych anomalii, které nebyly v oznacovaném souboru
dat.

e Castecnd s ucitelem (semisupervised). V tomto piipadé obsluha ozna¢i normalni
hodnoty. Coz znamenda, Ze vSechny odliSné hodnoty jsou vyhodnoceny jako
anomalni.

e Bez uditele (unsupervised), kde musi detekéni systém sam vyhodnotit, zda a
které hodnoty v souboru dat jsou anomalni. Nejcastéji se pouzivaji statistické
metody, kdy se predpoklada vétsi vyskyt normalnich hodnot nez anomalnich.
Tim, ze neni potfeba zasah ucitele, jsou tyto systémy velmi rozsSifené a
autonomni.

2.4 Vystup detekce anomalii
Dulezitym hlediskem pro zjistovani anomalii je zplsob, jakym jsou anomalie
vyhodnoceny. Obvykle [1] jsou vystupy metod detekce anomalii jednim z téchto dvou
typi:

e Mira (skore)
Vysledkové metody piitazujici anomalnim hodnotam hodnotu, ktera je zavisla na mifte,
ve které je tento testovany piipad povazovan za anomalii. Vystupem takovych metod je
zpravidla seznam testovanych piipadi setazenych podle miry vysledné anomalie.
Z takto sefazenych ptipadi lze definovanim prahové miry vybrat mnozinu anomalnich
pripadu.

o Kiasifikace do tfid
Metody v této kategorii pfifazuji klasifika¢ni tfidu normalni nebo anomalni kazdé
testované instanci. Tyto metody detekce anomalii umoznuji definovat konkrétni tfidu
k detekci nejvyznamnéjSich anomalii. Metody s binarni klasifikaci toto definovani
neumoziuji. Nastaveni mezi detekce se provadi nepfimo volbou parametrti metody.

2.5 Extrakce priznaki

Pro extrakci pfiznakl jsou pouZzity metody, které ziskavaji data z vlastniho pribchu
signalu nebo z jeho frekvenéniho spektra. Pro vypocet spektra je pouzita Fourierova
transformace [14][15].

= Y
Cm = N,Z_O f(k)e™ "N

kde m je index koeficientu m =0,1,2,...N — 1
Cm je vahovy koeficient

fi je signal

k je potadové ¢islo vzorku
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Vzhledem k tomu, Ze koeficienty c,, jsou komplexni ¢isla, tak pro dal$i zpracovani
pracujeme s jejich amplitudou |c,,|.
Pro vypocet diskrétni Furierovy transformace lze pouzit rizné algoritmy.

e Cooley-Tukey — nejpouzivanéjsi algoritmus typu rozdél a panuj, kdy jsou
vstupni data rozdélovana rekurzivné vzdy na poloviny. Né&které z praktickych
implementaci tohoto algoritmu jiz nevyuzivaji explicitni rekurzi.

e Algoritmy, které nevyuzivajici princip Cooley-Tukey jako jsou napi.: Prime-
factor algoritmus, Bruun algoritmus, Rader algoritmus a Bluestein algoritmus.

Ukézka frekvencniho spektra pro naméfeny signal na piipravku:

%10
35 T T T T T T T

Amplituda

158 .

05 .

0 50 100 150 200 250 300 350 400
Frekvence (Hz)

Obrazek 3 Ukazka frekvencniho spektra

2.5.1 Hodnota spektra s nejvétsi amplitudou

Vyhodnoceni probiha z frekvencniho spektra. Ze spektra signdlu ur¢ime potadi slozky
s maximalni hodnotou.

max(4,) = /a2 + b2
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Obrazek 4 Hlavni frekven¢ni slozka

Postup algoritmu vypoctu:

Ze vSech hodnot spektra se vybere ta frekvenéni slozka, jejiz hodnota ma nejvétsi
amplitudu. Jako pfiznak se pouzije frekvence této vybrané slozky. Nepocita se
S hodnotou stejnosmérné slozky.

2.5.2 Hodnota maximalni sloZKky spektra

Vyhodnoceni probihd z frekvenéniho spektra. Jednd se o nejvyssi hodnotu slozky
spektra.

max(A,) =+ a3 + b3

Postup algoritmu vypoctu:
Ze vSech hodnot spektra se vybere ta frekvenéni slozka, jejiz hodnota ma nejvétsi
amplitudu. Nepocita se s hodnotou stejnosmerné slozky.

2.5.3 Celkové harmonické zkresleni signalu

Vyhodnoceni probiha z frekvenéniho spektra.

JUZ +UZ + U2 + U+..

THD,, = ;
1

100

Postup algoritmu vypoctu:

Ze vsech hodnot spektra se vybere ta frekvencni slozka, jejiz hodnota ma nejvetsi
amplitudu. Nepocitd se s hodnotou stejnosmérné slozky. Tato frekven¢ni slozka se bere
jako hlavni. Zjisti se, kolik dalSich nasobkii hlavni slozky je obsazeno ve spektru.
Postupné se tyto nasobky prochazi a scitaji mocniny jejich hodnot. Tento soucet se
odmocni a vydéli hodnotou hlavni slozky. Vysledek se nasobi hodnotou 100.
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2.5.4 Hodnota souctu slozek celého spektra

Vyhodnoceni probiha z frekvencniho spektra.

3

ax

A, = ) az+Db3

1

S
1l

Postup algoritmu vypoctu:
Prochéazi se frekvencni slozky mimo stejnosmérné a jejich hodnoty se scitaji.

2.5.5 Soucet amplitud spektra rozdéleny do x casti

Vyhodnoceni probihd z frekven¢niho spektra. Vysledkem je soucet hodnot spektra
rozdéleného na 10 usekd.

max/10

Ap = z Vai + b
n=0

Postup algoritmu vypoctu:
Nejdiive se zjisti pocet hodnot ve frekvenénim spektru. Tento se rozd€li na 10 ¢asti a
Vv jednotlivych Castech se sectou jeho hodnoty.

2.5.6 Odchylka signalu od jeho klouzavého priuméru

Vyhodnoceni probiha piimo ze zméfenych hodnot. Vysledkem je pocet, kolikrat signal
opusti definované okoli klouzavého pruméru.

1500

-l

—
-
F—
—

—
-

'l
500 1

-500 | } JUt i ! '

-1000

Obriazek 5 Ukazka odchylky signilu od jeho idedlniho tvaru
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Postup algoritmu vypoctu:

Definuje se pocet hodnot pro klouzavy primér a okoli méteného signédlu. Na zdklade
poctu hodnot se spocte hodnota klouzavého priméru. V ptipadé ze aktudlni hodnota je
mimo definované okoli, pficteme do ptiznaku jednicku.

2.5.7 Pocet priichodu signalu nulou

Vyhodnoceni probiha piimo ze zmétenych hodnot. Vysledkem je pocet, kolikrat signal
ptekrocil (obéma sméry) nulovou hodnotu [37].

Obrazek 6 Zero crossing [38]

Postup algoritmu vypoctu:

Nejprve spocteme primérnou hodnotu signalu jako soucet vSech hodnot podé€leny
poctem. Nasledné prochazim vSechny naméfené hodnoty a v ptipadé€, Ze minula hodnota
je pod primérnou hodnotou a aktudlni nad primérmou hodnotou pficteme do ptiznaku
jednicku. Stejné pricteme jednicku 1 v opacném piipadé.

2.5.8 Prumérna hodnota signalu

Vyhodnoceni probiha pfimo ze zméfenych hodnot.
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Postup algoritmu vypoctu:
Spocteme priimérnou hodnotu signélu jako soucet v§ech hodnot podéleny poctem.

2.6 Klasifika¢ni metody

Klasifikace je proces, kdy na zakladé tréninkovych dat nauc¢eny model klasifikuje nova
data do jedné zetiid. Klasifikace, pro pouziti v metodach detekce anomalii, pracuje v
dvoufazovém postupu. V udici fazi se u¢i model na zakladé dostupnych definovanych
tiid. Ve druhé, testovaci fazi, se data oznacuji jako normalni nebo anomalni podle
vysledné klasifikace do tfid.

Klasifikator miize pracovat pouze v takovém prostoru piiznak, na které byl naucen.

Na zakladé mnozstvi klasifikacnich tfid pro ucici fazi rozliSujeme dvé zéakladni
kategorie:

Klasifikace do vice tfid u metod detekce anomalii vychazi z ptedpokladu,, ze
ucici data obsahuji definované ptipady patiici do nékolika béznych t¥id. Tyto
metody detekce anomalii uc¢i klasifikator rozliSovat mezi normalnimi téidami a
témi zbyvajicimi (anomalnimi). Vybrané metody klasifikace do vice t¥id pracuji
zptisobem, ze pokud zadny z klasifikatort neklasifikuje ptipad jako normalni,
potom je tento piipad prohladSen za anomalni.

Klasifikace do jedné tfidy u metod detekce anomalii predpoklada, ze vSechny
zkusebni piipady maji pouze jednu definovanou tfidu. Takova metoda ma
diskrimina¢ni hranici okolo normalnich pfipadi definovanou pouzitim
klasifika¢niho algoritmu. Jakykoliv testovany piipad, ktery nespada do oblasti
definované touto hranici, je oznafen jako anomalni.

Vypocetni sloZitost klasifika¢nich technik je zavisla na klasifika¢nim algoritmu. PouZiti

rozhodovacich strom je rychlej$i nez jiné metody. [2] Vyhody a nevyhody
klasifikacnich technik [1]:

Vyhody
o Techniky klasifikace do vice tfid, mohou vyuZivat silny algoritmus, ktery
muZe rozliSovat mezi piipady patficimi k riznym tfiddm ne pouze
normalni/anomalni.
o Testovaci faze je rychld, protoze kazdy testovany piipad je porovnavan
S vypocitanym modelem.
Nevyhody
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Techniky klasifika¢nich metod pfedpokladaji pfesné definovani pro rtzné tfidy, coz
¢asto neni mozné.

Obrizek 7 Klasifikace do péti trid

2.6.1 Neuronové sité

Pouziti neuronové sité je pro klasifikaci do vice tiid. Realizuje se jako dvou krokové.
V prvnim kroku je sit’ naufena a VvV druhém potom po pfivedeni testovacich dat umi
klasifikovat do tfid, na které nebyla naucena.

2.6.2 Bayesovské sité

Jsou pouzivany pro detekci anomalii s klasifikaci do vice tfid. Metoda na zakladé
naivniho Bayesovské sit¢ odhaduje na zakladé rozlozeni, zda se data vyskytuji v oblasti
normalnich nebo anomalnich hodnot. Provadi se vybér atributli, které popisuji vstupni
data a nad témito atributy se provadi klasifikace. Presnost odhadovéni je zavisla na
testovacich datech. U téchto dat se predpoklada, ze jsou vzajemné nezavisla.

2.6.3 Support Vector Machines

Je pouzivéana pro detekci do jedné tiidy. Pracuje jako linearni klasifikator. Vyuziva se
princip, kdy vstupnim datim pfidame dimenze tak, aby §la data linearn¢ separovat.
V piipadé, ze testovand data ndsledné patii do definované oblasti, jsou oznacena jako
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normalni. Dal$i varianta hleda hyper koule ve vicerozmémém prostoru a urcuje, zda
testovana data lezi v téchto hyper koulich.
Ukéazkova aplikace vyuzivajici tuto metodu vcetné vizualizace 1ze najit naptiklad zde:
http://www.csie.ntu.edu.tw/~cjlin/libsvm/

2.6.4 Rozhodovaci pravidla

Jedna se o metodu, kdy jsou vytvofena pravidla pro normélni hodnoty. V ptipadé¢, ze
hodnoty neodpovidaji nadefinovanym pravidlim, jednd se o anomadlni hodnoty.
Zakladni metoda pro klasifikaci do vice tfid je dvoufazova, kdy v prvni fazi se provadi
uceni, jehoz vysledkem je napf. rozhodovaci strom. V druhé fazi se na rozhodovaci
strom aplikuji neznamé hodnoty a vysledkem je informace zda hodnota je ¢i neni
anomalni.

2.7 Metody pro detekci a jejich vyuziti

2.7.1 Nejblizsi soused

Metoda nejbliz§iho souseda spoléhd na piedpoklad, Ze normalni hodnoty jsou si blizko,
naopak anomadlni hodnoty jsou vzdalené¢jsi. Vyhodnocuje se tedy vzdalenost mezi
jednotlivymi hodnotami. Tuto vzdalenost Ize pocitat riznymi metodami. Nékteré
metody pocitaji nejen se vzdalenosti, ale i s polohou.

2.7.11 k-NN

Jedna se o zakladni metodu typu nejblizsich sousedd. Velikost anomalie je vyjadiena na
zakladé vzdalenosti k nejbliz§im sousedim. Cim vétsi je tato vzdalenost, tim vice je
hodnota anomalni. Pfed vlastnim vypoctem je potieba provést normalizaci vstupnich
hodnot.

Typy normalizaci [36]:
e Linearni
X = Xmin

Xnorm =
Xmax - Xmin

typické intervaly (0; 1),(—1; 1)

e Stiedni hodnotou a rozptylem
_ X = Xmin

Xnorm =
Xmax - Xmin

pti normalnim rozlozeni 99% v intervalu — 3; 3

e Logitovou funkci

22


http://www.csie.ntu.edu.tw/~cjlin/libsvm/

X~ Xnin
Xnorm =

interval (0; 1) nebo (—1;1)

Xmax - Xmin

Zpusoby vypoctu vzdalenosti [4][36]:
e FEuklidovska

d(x;, %) = \/zn ) (ar(xi) - ar(xj))z

r=

e Hammingova

d(xi, xj) = Zr=1|ar(Xi) - ar(xj)l

e Piekryti
d(xi,xj) = ZT=1[1 - a(ar(xi)' ar(xj))]

e Kosinova

S (G- ar (x))
(Era(en .0, 0) -2 (a0 () 0, (3)

d(xi,xj) =

Pro klasifikaci se pocita ptislusnost podle vztahti [36]:

k
Florg) = arggecmax ) (9, f ()

d(a,b) = 1,kdyza = b, jinak d(a,b) =0

2.7.1.2 Relativni hustota [5]
Metoda detekujici anomalii v piipad€, Ze v okoli je malda hustota jinych hodnot.
Piedpoklada se, Ze normalni hodnoty jsou hustéji neZ anomalni. Zptsoby vypocta[5]:
e Inverzni vzdalenost
Yy in N ko) distance(x, y) -1
IN(x, k)|

density(x, k) =

kde N(x, k) je mnozina K nejblizsich sousedd X
IN(x,K)| je velikost mnoziny
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y je nejblizsi soused

e Pocet bodu v okruhu
density(x, epsilon) = pocCet objektl v epsilon vzdalensoti od x

e Primérna relativni hustota [39]
density(x, k)

Zy in N(x,k) denSity(y, k) ]
IN(x, k)|

avg_rel_density(x, k) =

Metodami vypoctu odlehlosti pomoci algoritmi LOF (local outlier factor) se blize
zabyva ¢lanek [3] a [8].

MinPts =3 C
' .
[ ]
o «
L] .
: . .
. @ N
‘ ..

Obrazek 8 Grafické znazornéni ¢asti vypoctu LOF [7]

2.7.2 Shlukova analyza

»Shlukova analyza patii mezi metody u€eni bez ucitele. Jejim cilem je v dané mnoZiné
objektli nalézt jeji podmnoziny — shluky objektii — tak, aby si ¢lenové shluku byli
navzajem podobni, ale nebyli si pfili§ podobni s objekty mimo tento shluk.* [6]

Po stanoveni typa shluki, kterych chceme dosdhnout, je dale nutné vybrat shlukovaci
algoritmus. Vétsinou je potieba zatadit objekty do urcitého poctu shlukti nebo vytvoreni
hierarchie shlukt. [23] Z tohoto hlediska se rozliSuje shlukovani ploché (flat) a
hierarchické. Pro ploché je také pouZivan termin nehierarchické. Je potieba stanovit,
zda ma byt objekt zafazen k jednomu nebo do vice shluki. U jednoho je pouZivana
informace o pfislusnosti pravé k jednomu shluku, pro vice shlukti je kazdému objektu
pfifazena mira pfislusnosti ke kazdému ze zadaného poctu shluki.

Z hlediska postupu rozliSujeme metody, které¢ vychéazeji z matice vzdalenosti a metody
vychazeji pfimo ze vstupni datové matice. [2] Pro tyto dva typy se pouzivaji terminy:
metody zalozené na vzdalenostech (distance-space methods) a metody vektorového
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prostoru (vector-space methods). K prvnimu typu patii metody hierarchického
shlukovani a nékteré metody nehierarchické. Techniky vektorového prostoru jsou
vétSinou pouzivany ke shlukovani objektii. Délime je na inkrementalni (incremental),
které prochéazeji postupné jednotlivé objekty a optimalizacni, které vychézeji z
pocatecnich shlukt. Metody mizeme také rizn¢ kombinovat.

Pti pouziti nehierarchického shlukovani je potieba zadani poctu shlukl. Pocet shluka
¢asto neni znamy. Je mozné proto provadét shlukovani pro riizné pocty shlukt a z toho
vyvodit optimalni pocet. K tomu bylo navrzeno mnoho pfistupt.

Pro méfeni podobnosti existuje mnoho koeficientl. Jejich pouziti zavisi na tom, zda
chceme shlukovat objekty nebo proménné a také na typu proménnych.

2.7.3 Statistické metody

Z pohledu statistickych metod je jako anomalni hodnota oznacena ta, jejiz vyskyt ma
nizkou pravdépodobnost v souboru vSech dat.

2.7.3.1 Gaus

Gausovo rozlozeni [10] umoznuje zjistit, Vv jaké vzdalenosti vyjadiené v nasobcich
smérodatné odchylky se vzorky nachazi od priméru. Hodnoty od urcitého nasobku se
oznacuji jako anomalni. Nejprve je potieba zjistit statistické rozdéleni vstupnich dat.
Gausovo rozlozeni ma tvar zvonu. Definice obecné normalizované gausovy kiivky [36]:

_(x—u)z]
e 202

F) =

(22

o je smérodatna odchyla
a? je rozptyl

U je stiedni hodnota

e je Eulerovo cislo
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Obrazek 9 Normalizované Gausovy funkce [11]
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Na nasledujicim obrazku je zobrazeno normalni rozdé€leni s rozdélenim podle
vzdalenosti udané v poctu smérodatnych odchylek. Zhruba 68% hodnot je do
vzdalenosti jedné smérodatné odchylky, 95 % do dvou smérodatnych odchylek a 99,7%
do tfi.
Data mohou byt oznafena napt. Gruberovym testem[1][9], pro vypocet hodnoty z-
skore.

V piipad¢ ze z-skore ma hodnotu vétsi jak 3 hovotime o anomalni hodnoté.
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99.7% of the data are within

« 3 standard deviations of the mean »
95% within
2 standard deviations
68% within
<«—— 1 standard —>
deviation
u— 30 u— 20 U—a 1] u+o U+ 20 u+ 30

Obrazek 10 Normalni rozdéleni [12]

2.7.3.2 Regresni model

Regresni model slouzi k detekci anomalii v datovych fadach. Je to dvou krokova
metoda, kde v prvnim kroku dochazi k nauceni regresniho modelu a v druhém jsou
testované vzorky porovnavany s modelem. Mira neshody definuje hodnotu skore
anomalie. Vzhledem k tomu, Ze anomalie se mize vyskytovat jiz v datech, kterd jsou
pouzita pro nauceni modelu, je mozné, ze takto nauceny model muize vykazovat
neptesné vysledky. Aby k tomuto jevu nedochazelo, pouziva se tzv. robustni regrese.
Robustni regrese umi ,,skryt anomalie v prvnim kroku pfi nacitani regresniho modelu a
umoznuji jiz vtomto kroku detekovat anomdlie. Zikladni regresni modely byly
navrzeny pro zpracovani vicerozmérnych c¢asovych datovych soubori na principu
klouzavych priméra.

2.7.3.3 Histogramy

Metoda vyuziva model, ktery je vytvofen ze zpracovavanych dat. V této dvou krokové
metod€ je v prvnim kroku na zakladé€ tréninkovych dat vypocten histogram. V druhém
kroku jsou vstupni data porovnavéna, zda odpovidaji tréninkovému histogramu. Pokud
ne jsou oznacena jako anomalni. Pokud trénovaci data obsahuji velké mnoZstvi dat,
muze dojit k tomu, ze bude odhaleno méné anomalii a naopak. Kvili tomu je potieba
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spravné urcit mnozstvi dat pro trénovaci mnozinu tak, aby mnozstvi falesnych anomalii
a faleSnych spravnych vysledki bylo vyvazené. Histogramy jsou ve vét§iné metod [2]
v prvnim kroku vytvofeny na zakladé normalnich daty. Jiné metody naopak vytvari
testovaci histogram z anomalnich dat a zpracovani vysledkd je potom opacné.
Histogramy lze vyuzit i pro zpracovani vicerozmérnych dat, kdy vysledné skore je
soucet jednotlivych skore.

2.7.4 Kontextové metody

Algoritmy pro detekci kontextové anomalie vyZzaduji, aby zpracovavané udaje
obsahovaly kontextové atributy (k definovani kontextu), a soubor atributi chovani (pro
detekci anomalie v ramci kontextu). Nékteré ze zptsobt, kterymi kontextové atributy
mohou byt definovany, jsou: prostorové atributy, hrany, sekvence nebo profily. VétSina
technik uvedenych v [1] usiluje o prevod z hledani anomalii v kontextu na hledani
anomalii bodu.

2.8 Pouziti detekce anomalii

V nasledujicich kapitolach je uveden vybér aplikaci detekce anomalii [2].

2.8.1 Detekovani naruseni/vniknuti

Oblast pouziti je zejména v IT, kde slouzi k odhaleni nebezpe¢ného chovani zpravidla
V pocitacové siti. Miize se jednat o pusobeni trojskych koni, virti, nebo napt. pokusy o
stahovani velkého mnozstvi dat.

Detekovani naruseni lze provadét 1 na zéklad¢ sledovani béhu opera¢niho systému
pocitace. Princip spociva v detekovani posloupnosti piikazi, které jsou nestandardni.
Dalsim vyuzitim je detekce naruSeni bezpecnosti sitového provozu. V téchto ptipadech
je nutné detekovat kolektivni anomadlie. Problémem je zména chovani a tupravy
algoritml Uto¢nika poté co byl odhalen, nebo zjistil, Ze jeho chovani je detekovéno. Je
potieba neustéle aktualizovat a upfesiiovat algoritmy pro detekci.

2.8.2 Detekce podvodu

Primérné urcend pro detekci podvodil s kradeZi identity a stahovanim dat, ke kterym
nema bézn¢ uZivatel piistup. Oblast pouziti je hlavné v bankach a pojistovnéach. Jedna
se hlavné o tyto podvody:

Podvody s kreditnimi kartami, kdy lze na zaklad¢ ptredchoziho chovani, nebo jiného
vstupu odhalit anomalni transakce.

Detekce pojistnych podvodi. V tomto ptipadé je vyhodnocovéana napt. zvySena Cetnost
vyskytil stejnych osob nebo stejného majetku.

Kontrola transakci na burzach. Zde se provadi detekce Casovych souvislosti, kdy by
obchodni transakce nemély nastat pfed uvefejnénim tajnych obchodnich informaci,
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které na tyto obchody maji vliv. Slouzi primarné k ochrané obchodnich spolecnosti a
burzy jako takové.

Detekce neopravnéného stahovani informaci. Zpravidla se jedné o vefejné zdroje, kde
pomoci ,,roboti*“ se pokousi utocnici nacist veskera publikovana data. Napf. registr
ekonomickych subjektl, katastralni urady a podobng.

2.8.3  Oblast zdravotnictvi

V oblasti zdravotnictvi slouzi detekce anomalii k podpote stanoveni diagnozy. Jedna se
o proces, kdy je potteba velmi dikladné zvazit ptinosy a disledky pouziti
automatického zpracovani. Vyuziva se proto vyhodnocovani s ¢asteCnym ucitelem.
Dalsi vyuziti je ve zpracovani vysledkt dlouhodobych vySeteni jako aktivit mozku,
¢innosti srdce, nebo krevniho tlaku.

2.8.4  Prumyslové vyuziti

Primarni snahou je detekovat Groven opotiebeni zafizeni tak, aby nedoslo k havarijnim
staviim. V pfipadé€ zjiSténi anomalniho chovéni je potfeba provést vyhodnoceni a ucinit
opatieni k eliminaci tohoto chovani. Této oblasti se vénuje prakticka ¢ast diplomové
prace.

e Detekce poruch mechanickych komponent. U detekce miiZze a nemusi byt
znam obsluze aktualni stav zafizeni. Jedna se tedy o mozné uceni s nebo bez
ucitele. Podle toho je potfeba spravné zvolit detekéni metodu. Jedna se
zpravidla o kontextové anomalie.

e Detekce konstrukénich vad. Slouzi k odhaleni anomadlii ve strukturdch
jednotlivych materialt, nebo celych konstrukénich celki.

2.8.5 Pocéitacové vidéni

Slouzi k detekci anomalnich objektd v obrazu nebo k detekci pohybu, piipadné
anomalniho pohybu. Tyto systémy jsou realizovany V mistech, kde je naptiklad velky
pocet lidi (letistni termindly, nadrazi, muzea), nebo kde je potieba sledovat provoz
(tunely, dalnice). Vyhodnoceni probiha bud’ po jednotlivych snimcich Vv urcitém
¢asovém intevralu, nebo kontinualné€ v realném case.
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3 NAVRH SYSTEMU

Koncepcéni navrh celého systému vytvorené¢ho v ramci feseni diplomové prace se opirad
o pozadavek na mobilitu a jednoduchost pii pouziti. Pro vypocet detekce anomalii je
zapotiebi dostateény vykon Hw na kterém jsou uloZena data a probihaji vypocty. Z toho
divodu je navrzeno feSeni, které nahrazuje klasickou koncepci pro detekci anomalii jak
je zobrazena na nasledujicim obrazku.

"

MéFici modul

(gel3
-

Obrazek 11 Klasicka koncepce pro sbér dat a vyhodnoceni

Navrzené tfesSeni rozdéluje Cinnost do tii samostatnych casti. Prvni ¢ast je modul pro
sbér dat. Druhou je server, kde jsou uchovévana naméfend data a probihaji vypocty
detekce anomalii. A tieti Cast, kterou je mobilni telefon slouzici pro pienos dat
z méticiho modulu na server a pro vizualizaci vysledkd.

)

Qo

Webovy server  Databazovy server

UZivatel

Obrazek 12 NavrZena koncepce pro sbér dat a vyhodnoceni

Vyhodou navrzeného feSeni je zajiSténi dostate¢né kapacity a vykonu HW pro
zpracovani. Vzhledem ktomu, Ze se jednd o webovou aplikaci, je tato globalné
dostupna prostfednictvim internetu. Je tedy mozné na jednom mist¢ uchovavat
naméfend data z vice jednotek pro sbér dat a vyhodnocovat i1 napi. opotiebeni u
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mechanickych komponent za dlouhé ¢asové obdobi. Tato data a vysledky zpracovani se
mohou rovnéz integrovat do systémt pro planovani a vyhodnocovani udrzby.

Mobilni telefon v navrzeném feSeni musi umét komunikovat rozhranim Bluetooth a mit
datové piipojeni k internetu. V dnesni dob¢ se jedna o zcela standardni smartphone.

Cely proces od sbéru dat az po zobrazeni vysledku je mozné zobrazit ve zjednoduSené
form¢ jako sekvencni diagram. Zpravy oznacené zelenou barvou jsou posilany
prostiednictvim Bluetooth a modré zpravy jsou RESTova volani v siti internet.

Mobilni zafizeni Modul pro shér dat Webovy server

T
|
I
I
Spusténi procesu :

T
I
I
I
|
|
- w ’ - l
poZadavek na mérfeni a pfenos dat l

-

T
i
I
I
|
|
|
i
|
I
|
I
i
namérend data :
I
|
I
I
I
|
I

Obrazek 13 Sekven¢ni digram navrhu FeSeni
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4 LABORATORNI PRIPRAVEK

4.1 Pozadavky

Laboratorni pfipravek navrzeny v radmci feSeni diplomové prace by mél odolat i
pripadnému nesetrnému zachazeni béhem laboratornich cvi¢eni a mél by byt bezpecny.
Z toho duvodu nebyly pouzity zadné toCivé komponenty, kde by byla moznost
zachyceni odévu nebo vlasii a v ptipad¢ velkych otd¢ek moznost odlétnuti ¢asti vlivem
odstiedivé sily.

4.2 Technicky navrh

Jako nejjednodussi piipravek jsem navrhnul kmitajici nosnik. K tomuto nosniku je
mozné namontovat drzaky, kam lze umistit kulicky z riznych materialt a riznych
velikosti. Béhem kmitani nosniku budou tyto kulicky narazet do stén a nosniku a
zpusobovat vibrace.

Konstrukce je tedy jednoducha, a navic ji bylo docileno s nizkymi vyrobnimi néklady.

Obrazek 14 Zrealizovany pripravek pro sbér dat

4.3 Modul pro sbér dat

Pro méteni vibraci jsem pouzil métici modul osazeny akceleratorem mems ADXL345.
Jeho cena se pohybuje v nizkych jednotkach dolart. Akcelerator komunikuje po
sbérnici I°C.
Parametry ADXL345 [17]:

e Ultranizka spotfeba: méné nez 40 pA v méticim modu a 0.1 pA v standby

modu pii napajecim napéti VS = 2.5V

e Spotieba proudu se ptizptisobuje automaticky podle prendsené¢ho pasma

e Uzivatelem volitelna rozliSeni

e Pevné 10 bitové rozliSeni
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e PIné rozliSeni, kde se zvySuje rozliSeni s g rozsahem, az 13-bitovym
rozliSenim na + 16 g (zachovani 4 mg / LSB rozliseni ve vSech rozsazich g)

e Vestavénda, patentovana FIFO technologie minimalizuje zaté¢z hlavniho
procesoru

e Detekce jedno nebo dvoj tapnuti

e Monitoring aktivity/ne¢innosti

Obrazek 15 Modul s akcelerometrem ADXL345 [20][35]

K vlastnimu zpracovani dat z akceleratoru jsem vybiral z téchto HW platforem:

e Arduino je oteviena platforma urcend pro jednoduché a rychlé pouziti. Jeji
nevyhodou je cena, a vlastni programovaci jazyk.

e Raspberry Pi. Jednd se o plnohodnotny pocitac¢ s operacnim systémem na
bazi Linuxu. Nevyhodou je, v pfipad¢ pouziti nékterého ze standardnich
jazyku (C, Java), neni zaruceny dostate¢né rychly ptistup k GP1O konektoru
pro piipojeni periferii.

e Vyvojovy modul FRDM-KL25Z, ktery je osazen ARM® procesorem.Jeho
cena se pohybuje okolo 50% Vv oproti piedchozim platformam. SW je mozno
psat v jazyce C/C++.

Z uvedenych platforem jsem vybral modul FRDM-KL25Z z diivodu ceny a moznosti
programovani v jazyce C/C++. Jazyk C/C++ je soucasti vyuky a je tedy mozné, aby
studenti provadéli v piipadé potieby Gpravy piimo v méticim modulu jako napf. zménu
vzorkovaci frekvence nebo definovali mnozstvi nactenych dat. Dalsi vyhodou je fakt, ze
ma stejné rozmisténi vyvodi jako Arduino, a je tedy mozné k nému piipojovat moduly,
které jsou vyrobeny piimo pro tuto platformu.
Parametry FRDM-KL25Z [18] :

o Freescale KL25Z Kinetis KL2x MCU (MKL25Z128VLK4)

e Vysoce vykonné ARM® Cortex™-MO+ jadro

e 48MHz, 16KB RAM, 128KB FLASH

e USB (Host/Device)

e SPI(2)
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e 12C(2)

e UART (3)

e PWM (TPM)

e ADC (16 hit)

e DAC (1x 12bit)
e Touch Sensor

e GPIO (66)

.,.C ‘L.A
g2 RZO 7 _ AR y _J'n"fx.
HOOSS00® (Heoeee @
S8000088 (280w

Obrazek 16 Freescale KL25Z Kinetis KL2x MCU [21]

Pro ptenos dat do mobilniho telefonu bude pouzita bezdratové technologie Bluetooth.
Touto technologii je vybavena vétSina chytrych mobilnich telefont (pro néz se b&zné
uziva pojem smartphone).
Z dostupnych Bluetooth zafizeni jsem pouzil modul HC-06, ktery bude komunikovat
rozhranim RS232 s modulem FRDM-KL25Z.
Parametry HC-06 [19]:

e Bluetooth verze: V2.0+EDR

e Pracovni napéti: 3.3V

e Napdjeci napéti 3.6 - 6V

e Defaultni Baud Rate: 9600,8,1,n.

e Maximalni Baud Rate: 115200,8,1,n.

e Integrovand anténa, dosah az 9m.
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Obrazek 17 Bluetooth modul HC-06 [19]
4.3.1 Pouzité technologie

4311  1°)C[34]

Jedna se o sériovou sbérnici nékdy oznacovanou jako IIC (Internal-Integrated-Circuit
Bus). Slouzi k pfipojovani nizkorychlostnich (100kHz nebo 400kHz) obvodu
k procesoru. Pro adresovani slouzi standardné 7 bitd, takze lze pfipojit 128 zafizeni.
Adresa je dana vyrobcem zatizeni. Komunikace probihd po dvou vodi¢ich SDA (data) a
SCL (clock - hodiny).

10ms
0. ms “02ms ~03ms <04 ms 05 ms 05 ms 0] ms 0§ ms
Cl 0x

"Write [0xD0] 000+ ACK Read [0:01] ACK CE 20+ ACK 002+ ACK

1 LI

. 0.3 ms

<09 ms
TOF+ACK 0I5+ NAK

Obrazek 18 Ukazka skuteéné komunikace pro I°C sbérnici

4312 Bluetooth [22]

Jedna se o otevieny standard bezdratové komunikace. Patfi do kategorie osobnich
pocitacovych siti. V dnesni dobé je pouzivan v souvislosti s bezdratovym pienosem
zvuku napt. v automobilech pii telefonovani nebo poslouchani hudby. Zafizeni je
potieba sparovat vyménou definovaného hesla. Bluetooth mize komunikovat riznymi
protokoly napi.: LMP, L2CAP, HCI, RFCOMM.

4.3.2 Software

Jako vyvojové prostiedi byl pouzit on-line nastroj ,,ARM mbed Developer Site*
dostupny na adrese http://developer.mbed.org/. Toto vyvojové prostiedi obsahuje i
knihovny urcené pro komunikaci s riznymi periferiemi. V naSem ptipad¢ i knihovnu
pro I°C komunikaci s akcelerometrem ADXL345.

Aplikace obsahuje smycku, kdy ocekava zaslani spoustéci sekvence po rozhrani RS-232
prostiednictvim adaptéru Bluetooth. V ptipad¢ jejiho obdrzeni spousti indikaci, ktera
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signalizuje pfijeti pozadavku a nasleduje signalizace, ze bude spustén sbér dat ze
snimace. Intervaly indikaci jsou nastaveny na 1 sekundu. V cyklu je ze snimace na¢teno
1024 hodnot. Toto mnozstvi je uréeno na zaklad¢ dostupné paméti mikrokontroleru a
pozadavku pro vypocet FFT, kdy je potfeba aby ¢islo bylo mocninou cisla 2.

Rychlost méteni je 800 méfeni za sekundu. Jeji omezeni je rychlost pouzité sbérnice I°C
a mnozstvi prenaSenych dat. Naméfené hodnoty jsou uloZzeny v paméti RAM. Po
nacéteni vSech vzorkt hodnot (1024 x 3 hodnoty z akcelerometru), jsou tato postupné
zasilana po RS-232 do mobilni aplikace.

SW je mozné upravit napiiklad i pro ptipady, kdy by bylo potfeba méfit hodnoty
V dlouhém casovém obdobi. Modul by v pravidelnych ¢asovych intervalech méfil a
ukladal hodnoty do paméti RAM. Staré hodnoty by pfemazaval v nekonecné smycce.
Po pfijeti pozadavku by zaslal posledni sadu naméfenych hodnot do okamziku pfijeti
pozadavku.
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Obrazek 19 Diagram smy¢ky modulu pro sbhér dat

4.4 Realizace

Mg¢ftici ptipravek je zrealizovan na univerzalni desce uréené pro Arduino kompatibilni
zafizeni. Na této desce je pripevnén komunika¢ni modul pro Bluetooth komunikaci a
konektor pro pfipojeni akcelerometru. Piivod k akcelerometru, ktery je upevnén na
konci nosniku, je provede ohebnym ptivodem. Jako indikator stavu je pouzita tfibarevna
led dioda umisténa pfimo na vyvojovém modulu.
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Obrazek 20 Méiici modul

38



5 SERVEROVA CAST

Serverova ¢ast je zrealizovana jako webovy server komunikujici s mobilni aplikaci ve
formatu JSON RESTovym rozhranim. Vlastni vypocet je provadén piimo v aplikaci.
V piipadé potfeby Ize na server nainstalovat SW tieti strany napt. Rapid Miner a
algoritmy pro vypocet pouzit pravé volanim této aplikace se zachovanim stejné¢ho
rozhrani smérem k mobilnimu klientovi.

5.1 Pozadavky

Cast aplikace umisténd na webovém serveru ma za ukol shromazd’ovat viechna
namétfend data, provadét vypoctu hodnot ptiznakl a néasledné vyhodnocovat namétfena
data vhodnymi algoritmy strojového uceni. Vystupem je vysledek klasifikace. Vstupni a
vystupni data jsou ve formatu, ktery minimalizuje mnozstvi piendsenych dat.

5.2 Navrh

Pro uklddani naméfenych dat lze pouzit ukladani naméfenych dat do souborového
systému serveru, nebo pouzit relacni databdzi. Aby bylo mozné k naméfenym datiim
ukladat dal$i informace jako napt. vypoctené ptiznaky a pro rychlejsi praci s hledanim
je vyhodngjsi pouziti relacni databaze.

Dostupné nejcastéji pouzivané relaéni databaze jsou:

e MSSQL
e Oracle
e MySQL

Predpokladané mnozstvi ulozenych dat je pro 1 méfeni cca 20kB, kdy pocet méfeni je
fadoveé ve stovkach az tisicich. Jedna se tedy o nizké desitky MB uloZenych dat.
Prosttedi, kde bude serverovéa aplikace nasazend, obsahuje vSechny tfi uvedené typy
databazi. Pro snadnou pfenositelnost na bézny komeréni webhosting jsem vybral
databazi MySQL. Tato databaze je pouzivanéd poskytovateli zejména diky cené za tuto
databézi.

Vlastni aplikaci pro zpracovani a vyhodnoceni méfeni lze vytvofit v rGznych
programovacich jazycich. JelikoZ se jedna o aplikaci webovou, 1 kdyz nebude mit Zadné
klasické webové formulare, komunikujici prostfednictvim webového rozhrani lze ji
vytvofit v mnoha programovacich jazycich.

Mezi nejpouzivanéjsi podle [25] patfi:

o C#
e PHP
e Java
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Jazyk C# bézici na frameworku .NET je vhodny a zpravidla se tak i pouziva ve spojeni
s databazi MS SQL a viibec technologii Microsoftu. Bézi na aplikacnim serveru Internet
Information Services. Nevyhodou tohoto feSeni je vys$i cena webhostingu v ptipadé
vefejného nasazeni a zavislost na MS platformé.

PHP je skriptovaci jazyk[24]pro tvorbu webovych aplikaci, ktery lze pouzit i pro
objektove orientované programovani. Nevyhodou je nutnost integrovani frameworkt
tretich stran v pfipadé potfeby jednoduchého pouziti napt. komunikace riiznymi
webovymi protokoly.

Java [26] je od pocatku jejiho vyvoje objektove orientovany jazyk, ktery neni zavisly na
platformé operacéniho systému. Pro jeho vybér hovofii i to, ze ve stejném jazyce je
vytvofena mobilni aplikace, ktera je soucasti celkového feseni.

Aplikaéni server pro béh aplikace je od poskytovatele Javy doporu¢ovan AS Glassfish
[28]. Tento AS je poskytovan i jako Open Source [29]. Aplikaéni server je nainstalovan
s vychozim nastavenim. Pro pfistup do MySQL databdze je instalovana knihovna pro
tuto databazi.

Komunikace mezi mobilni a serverovou aplikaci je mozné fesit vicero zpusoby. Jedna
se napf. o komunikace webovymi sluzbami protokolem SOAP nebo protokolem JSON
v architektufe REST [31].

Protokol SOAP tak jak je definovan jako standard [30] obsahuje ve zpravé velké
mnozstvi znakd, které slouzi k definovani struktury, ale nenesou vlastni informaci. Diky
tomu je 1 pfenaSend zprava, kterd nese minimum informaci v poméru k témto informaci
(podle typu) 1 10 nasobné vétsi nez vlastni pfenaSené informace. Oproti tomu je
protokol JSON navrzen jako usporngj$i. Porovnanim protokold se vénuje CElanek
z unora 2015 [40].

Samsung Galawy 54

S0AP

I
iPhone 45
— wRESTXML

B REST-150M

iPad 2

& 7 2 9 10 seconds

[}
[
[
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™
m

Obrazek 21 Porovnani odezvy podle komunikaéniho protokolu [40]

V architektufe REST je hlavni pouziti http metod jako GET, POST, PUT a DELETE.

40



Pro nase pouziti bude vhodna hlavné metoda POST, které slouzi ke vlozeni dat na
server.

Pro zpracovani namétenych dat do frekven¢niho spektra je pouzita knihovna [32]
Kolumbijské univerzity, kterd v porovnani s knihovnou [33] z Princetonské univerzity
ma mensi pozadavky na pamét’ a je rychlejsi.

Struktura aplikace — pouziti frameworka
Serverova aplikace vyuziva pro svij béh prostfedi frameworku Spring verze 3.2.11
[41]. Seznam oblasti, které Spring fesi je uveden na nasledujicim obrazku.

;-' Spring Framework Runtime

Data Access/Integration Web

JDBC ORM WebSocket Serviet

OXM JMS

i Portlet
Transactions

Core Container

Core Context

Obriazek 22 Struktura frameworku Spring [43]

Pro ucely aplikace se vyuzivaji rizné Casti napf.: Beans, Core, Context a Web. Pro
prezentaéni vrstvu se vyuziva navrhovy vzor MVC (Model View Controller), ktery
zprostiedkovava komunikaci mezi kontrolery (obsahuji vlastni programovy kéd) a
prezentacni vrstvou (JSP stranky). Oproti niz§im verzim Springu zde jiz lze vyuZit
vlastnost, kdy namisto konfigurace Front controlleru se pouZzivaji anotace u jednotlivych
metod.
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Obrazek 23 MVC

Servlet engine
(e.g. Tomcat)

Pro komunikaci s databazi je pouzit perzistentni framework Ibatis verze 2.3.4. Tento
framework [42] umoznuje psat v ptipadé potieby vlastni SQL dotazy na rozdil napt. od
frameworku Hibernate. Optimalizace dotazu pfi jejich vykonavani v piipadé dolovani
dat je nutna pro zvySeni pocetniho vykonu a zkraceni odezvy.

Vicevrstva architektura

Aplikace je rozdélena do vice vrstev z divodu lepsi orientace v projektu a snadné
rozsifitelnosti.

Jedna se o nasledujici vrstvy (smérem odspodu):

Vrstva SQL dotazi — obsahuje zakladni sadu SQL ptikazt pro praci s tabulkami.
Zpravidla to jsou piikazy nad jednou tabulkou: insert, select, update a delete.
Vrstva DAO. Tato vrstva zastfeSuje predchozi vrstvu do objektu s definovany
metodami. Tyto metody jsou zpravidla v zakladni mnozin¢ stejné, proto se zde
hodné vyuziva interfejst. Interfejsy definuji zakladni operace nad témi DAO,
které je implementuji.

Servisni vrstva. Obsahuje hlavni fidici kod aplikace. Jednd se zpravidla o
komplexni metody, ktera pro svou potiebu vyuzivaji DAO vrstvy, pfipadné jiné
servisni tfidy. Logika implementovani metod do této vrstvy spociva v tom, Ze je
Ize volat z libovolného mista aplikace, kde je jich potieba.

Kontrolery. Jednd se o ¢ast ndvrhového vzoru MVC, kterd zajistuje interakci
mezi prezentani vrstvou a servisni vrstvou. Jejim tkolem je reagovat na
podnéty od klienta (zpravidla webovy prohlize¢ nebo klient webové sluzby),
vyhodnocovat spravnosti dotazli a predavat fizeni do servisni vrstvy. Vysledky
potom jsou ve form¢ modelu vraceny do prezentacni vrstvy.

Prezenta¢ni vrstva. Obsahuje koéd, ktery se zasild na klienta. Jedna se zpravidla o
HTML kéd doplnény o casti psané v jazyce Java. Tyto Casti se b&hem
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zpracovani na serveru na aplika¢nim serveru doplni o hodnoty zaslané modelem
z kontroleru. Tato vrstvy v ptipadé webovych stranek byva doplnéna zpravidla o
Javascript, ktery fesi reakce na udalsti pfimo v prohlizeci na klientovi.

e Mimo vrstvy se jeSt¢ vyskytuji objekty typu Entita (jejim obrazem je logicka
entita dat — zpravidla jeden fadek z tabulky) a dotazovaci objekt, ktery slouzi
k pfedavani parametri od prezenta¢ni vrstvy az do vrstvy DAO. Vysledkem
zpracovani dotazu na zékladé dotazovaciho objektu je zpravidla prave entita,
nebo pole entit (podle typu dotazu).

Prezentacni vrstva

Entita

A 4

Kontroler

I Dotazovaci objekt

v v

Servisni objekt P Servisni objekt
DAO DAOC DAO
A 4 v h 4
SQL dotazy SQL dotazy SQL dotazy

Obrazek 24 Schéma rozloZeni aplikace do vrstev

Servisni vrstva bude v realizované aplikaci zajiStovat vypocet atributi, uloZeni dat (ve
spolupraci s DAO), nacteni vSech dat daného pokusu (DAO), normalizaci a vlastni
vypocet.

Realizuji se vybrané algoritmy a to k-NN pro klasifikaci do tfid a LOF pro vypocet miry
odlehlosti.
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5.2.1 Pouzité technologie a nastroje

52.1.1 Java

Serverova aplikace je ve verzi Java EE 7 WEB. Pro vyvoj je pouzita platforma JDK 1.7,
kdy projekt je kompilovan i pro beh v prostfedi verze 1.6. VSe dostupné na adrese
https://www.oracle.com/java/index.html .

5.2.1.2 Netbeans IDE

Vyvojové prostiedi pro vyvoj vraznych jazycich. Dostupné na adrese:
https://netbeans.org/ . Toto vyvojové prostiedi je rozsifitelné o komponenty tietich
stran, kterymi lze upravit funkénost tohoto IDE. Pro realizaci byla pouzita verze 8.0.1.
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. 12 # Servisni trida pro praci s priznaky
@ TypeRequest.java 13 N
@ TypeResponse.java
. 14 # @Banthor ondrasekm
1+ ad.adserver.services .
AlgoritmyService.java 3 )
@ g. Y K g 16 @5ervice
@ BasicEntity. java R . . . - -
. 17 public class PriznakyService implements Serializable {
@ KonstantyService.java 18
@ PriznakyService.java - L
@ ZpracovaniService.java 3 ) o . ) . L
;] 20 # hodnota maximalni amplitody - mimo S5 slozky
- ad.adserver.utils - ~
----- @ ad.adserver.web ) o . .
b 22 * @return hodnota priznaku
1y Other Sources = .
= )0 src/mainresources D .
(=} public float priznak02 (HodnotyFFT hodnotyFFT) {
EQ <default package =
i 25 float ret = 0;
- ad.adserver.sal -
- g Dependendes .
) 27 List<HodnotaFFI>» hodnotaFFIs = hodnotyFFT.getHodnote =
[ g Java Dependencies il p ™ | o
&R (5] versioning output - G, Search Results (5 output (€3] 19:6 | s

Obrazek 25 Ukazka protiedi Netbeans IDE

5213 Aplika¢ni server Glassfish

Je drzitelem oznaceni ,World's first Java EE 7 Application Server® [28]. Pro béh
pouzita verze 4.0 dostupna z https://glassfish.java.net/download.html .
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5214 Spring
Framework je popsan v kapitole 5.2. Dostupny je na adrese: http://spring.io/ .

5.2.15 Ibatis 2.3.4 [42]
Framework je popsan v kapitole 5.2. Dostupny je na adrese http://blog.mybatis.org/ .

52.1.6  MySql

Relacni databaze [46], ktera je dostupna ve free verzi a komer¢ni verzi. Pro ucel prace
byla pouzita free verze dostupna na adrese: http://www.mysql.com/ . Lze ji provozovat
na riznych operac¢nich systémech.

5.2.1.7 REST API
Pouziti popsano v kapitole 5.2.

5.2.18 JSON

Format pro vyménu dat mezi systémy. Pouziti popsano v kapitole 5.2,

5.2.2 Datovy model

Datovy model je navrZzen v nastroji MySQL Workbench ve verzi 6.0.7, ktery je
dostupny zdarma na adrese https://www.mysgl.com/products/workbench/ . Teno néstroj
umoziuje jak databaze navrhovat, tak je i spravovat a administrovat. Z takto
navrzeného modelu se vygenerovanim skriptu vytvoii potfebnd struktura piimo
v uréeném databazovém schématu (v nasem piipad¢ ,,addb®). Struktury vygenerované z
datového modelu obsahuji vSechna naméfena primarni data a vypocitané hodnoty
priznakl. Uchovani pfiznakti v databazi namisto on-line vypoctd za béhu ma vyhodu

zrychleni algoritmil v pfipadé zpracovani velkého mnoZstvi méteni. V ptipadé potieby
je mozné dopocitat nové priznaky, nebo prepocitat jiz jednou vytvoiené. Smér vazeb
1:N mezi entitami je zobrazen graficky.

DM obsahuje tyto entity (tabulky):

e pokus — obsahuje informace k jednomu provadénému pokusu ve smyslu sady
méfeni na jednom misté. Timto mistem se mysli méfeni napf. jednoho studenta,
nebo méfeni na riznych mistech.

e mereni — obsahuje informace konkrétniho jednoho méfeni v ramci vybraného
pokusu. Obsahuje datum a ¢as méfeni, ndzev tfidy u klasifikace pokud je znam a
poznamku k méfeni.

e namerene_hodnoty — obsahuji jednotlivé naméfené hodnoty. U kazdé hodnoty je
ureno pofadi a vazba na entitu vstup podle konkrétni osy meéfeni (data
z akcelerometru jsou ve tiech osach). V ptipadé pouziti jiného typu snimace,
nebo sady snimact zde mtize byt identifikace konkrétniho snimace.
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hodnoty priznaku — ke kazdému méfeni jsou zde uloZeny vSechny vypoctené
priznaky. V piipadé méfeni ve vice osach, nebo z vice snimacl je zde opét
vazba na entitu vstup
vstup — je ciselnikova tabulka, ktera obsahuje vycet fad naméfenych hodnot

(osy, identifikatory snimacii)

priznaky — ciselnikova tabulka obsahujici seznam typl ptiznakd, které jsou
v tabulce hodnoty_priznaku ulozeny.

konstanty — obsahuji nastaveni aplikace. Jedna se napf. o parametry pro vypocet
ptiznaki, nebo globalni nastaveni aplikace.

_1 pokus
id INT(11)
» nazev VARCHAR(200)

poznamka VARCHAR(2000)

PRIMARY

zarizeni_idx

| mereni
id INT{11)

PRIMARY

mereni_idx

zar_mer

_| namerene_hodnoty ¥
id INT(11)

@ mereni_id INT{11)

»poradi INT(11)

@ vstup_nazev VARCHAR(1)

hodnota INT({11) Eap—

PRIMARY
namerene_hodnoty_idx

Relationship5

fk_namerene_hodnoty_vstupl_idx

v

#

¥ pokus_id INT(11)
»d_mereni DATETIME
trida VARCHAR(45)
poznamka VARCHAR(2000)

T

—_——————— e — — 4H

| konstanty v
nazev VARCH AR(30)
hodnota V ARCHAR(200)
poznamka VARCHAR{200)

v
PRIMARY
konstanty_idx
_ vstup v
| nazev VARCHAR(1) |
v j priznaky v
eRaaRY | ‘ id INT(11)

S £ popis VARCHAR{200)
- v
| b | PRIMARY
: ;k primaky idx ‘
| _| hodnoty_priznaku v ?

: id INT(11) |
| @ mereni_id INT(11) :
| @ primnaky_id INT(11) |
: @ wstup_nazev VARCHAR(L) :
| * hodnota DECIMAL(16,3) |

+ i o — ———

|

PRIMARY

hodnoty_priznaku_idx
Relationship4

Relationship7
fk_hodnoty_priznaku_wstup1_idx

Obrazek 26 Navrh datového modelu
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5.2.3 Objektovy navrh

Objektovy navrh [16] by mél byt provadén u kazdé
zameénovan za jednodussi navrh vrstev ve vicevrstvé

aplikace. Casto je v praxi
architektuie. Oproti navrhu
architektury jde ale objektovy navrh do hloubky a fesi strukturu aplikace z pohledu
koncepce aplikace [47]. Snazi se kopirovat realné tlohy do objekti, tak jak je zname.
Velkd mnozina feSeni opakujicich se programovacich tloh je popsana ndvrhovymi
vzory [13]. Cast frameworku Spring WEB je postavena pravé na jednom z navrhovych
vzora MVC.

Objektovy model byl realizovan pied vlastnim vyvojem a v prubéhu realizace byl
upfesiiovan.

<<intefaces:
= IRead OnlyGeneric Da

@ SimpleAbstract Dac

X

T getEntity{Lang id)
T getEntity(@ query)

@+ List<T> getListiQ query, int pozice, int pac
- ListsT> getlisQ queny)

int getCount(@ query)

v

\ ~

J wvoid setClient(SqiMapClient clier

| <<implementss>

<<interfaces:
= 1Writable GenericDat

@ Long insert{T entity)
© void update(T entity)
& ~vaid delete(Long id)
& +vaid delete(Q query)

<<interfacess
< ISpecial ReadOnlyGeneric Dz

14T getEntity(Lang id)

€ w o e

+ListsU> getList(Q query)
“int getCount(d query)
+T getEntit(Q quen)

List<U> getList(Q query, int pozice, int poc

-
-’

<<implgments>=

-
-

.

is

<<agbstract>>
£ AbstractRead Onl yDa

<<abstract>>
6 AbstractSpecial Read OnlyDa

\

© T getEntityiLang id)
© T getEntity(@ query)

& int getCountQ query)

- List<T> getLisQ query)

© List<T> getLis{Q query, int pozice, int pace
% ¢ T _petEntityfLang id)

¢ T _petEntity{Q query)

O rint_getCounti@ query)

U sListeT> _getList(Q query, int pozice, int poc

@+ T getEntity(Long id)
@ T getEntity(@ query)

+int getCountQ query)
- ListeUs getList(@ query)

@ List<U> getListQ query, int pozice, int poce

¢ T _getEntity{Long id)
e T _getEntity{Q quen)
©rint _getCount(@ query)

%o ListsU _petList{Q query, int pozice, int poc

\

<<interfaces:
= |SpecialWritabl e GenericDa

@+ Long insert{T entity)
5 void update(T entity)
©-vaid delete(Long id)
@ +void delete(@ query)

™ =
N
. 7 5?\ )
N / ,
N i i e
N ;
N s
<<implémentss = <<implementss=
n ;
N =<abstract=> =<abstract== !
AN (& AbstractWritable Dao 5 Abstract Special Writabl e Dac y 4
N . p
N p
© +Long inser{T entity) © +Long insef(T entity) 7
© +woid update(T entity) @ +woid update(T entity) s
& +void delete(Long id) @ +void delete(Long id)
© +waid delete(Q query) € +woid delete(Q query)
0 rwoid _update(T entity) % rwoid _update(T entity)
% sLong _inser(T entity) B ¢Long _insertT entity)
W evoid _delete(Long id) & evoid _delete(Long id)
0 rvoid _delete( query) 0 ruoid _delete(Q query)
Obrazek 27 Ukazka objektového modelu pro ¢ast DAO vrstvy
r 4 - .
Ukazka ttidy AbstractWritableDao:
package ad.adserver.dao.generic;
/ * *
* Spolecny predek pro DAO. Krome cteni umi i zapisovat, updatovat, mazat.

Potomci implementuji metody s prefixem " ",

ktere resi samotny

* dotaz do DB - volani odpovidajiciho mapovani iBatisu
@author ondrasekm
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public abstract class AbstractWritableDao<T, Q> extends AbstractReadOnlyDao<T,
Q> implements IWritableGenericDao<T, Q> {

/**
* {@inheritDoc }
*/
@Override
public Long insert (T entity) {

try {
return insert (entity);
}
catch (RuntimeException ex) {
throw ex;

}

Objektovy model celé serverové aplikace obsahujici vice jak 40 tiid je uveden
vzhledem ke své velikosti v samostatné piiloze.

5.3 Realizace

Jednotlivé tfidy aplikace jsou uloZeny v bali¢cich podle vrstvy a pouziti.

Source Packages

ad.adserver. columbia
ad.adserver.commands
ad.adserver.dao
ad.adserver.dao, generic
ad.adserver.entity
ad.adserver.rest.controllers
ad.adserver.rest.entity
ad.adserver.services
ad.adserver.utils

EEEEEEEEBE

ad.adserver.web

Obrazek 28 Struktura tfid serverova aplikace

Pro vlastni béh aplikace bylo nutno integrovat do projektu i knihovny tfetich stran.
Jejich vycet je zobrazen na nésledujicim obrazku. Vyuziti kazdé konkrétni knihovny Ize
dohledat podle nazvu ttidy bud’ v IDE Netbeans nebo na internetu.
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D

ependencies

cglib-2.2.jar

ibatis-sglmap-2.3.4. 726.jar
jackson-jaxrs-1.9,13.jar
jackson-mapper-asl-1.9.13.jar
javaee-web-api-6.0.jar
jst-1.1.2.jar

log4-1.2. 17 jar

spring-aop-3. 2. 11.RELEASE. jar
spring-aspects-3. 2. 11.RELEASE . jar

h :i'
.
.

spring-beans-3. 2. 11.RELEASE. jar
spring-context-support-3. 2, 11.RELEASE . jar
spring-core-3. 2. 11,.RELEASE . jar

spring-orm-3. 2. 11.RELEASE. jar
spring-security-config-3. 2. 5.RELEASE. jar
spring-security-core-3. 2, 5, RELEASE . jar
spring-security-taglibs-3. 2. 5. RELEASE. jar
spring-security-web-3. 2. 5.RELEASE. jar

spring-web-3. 2. 11.RELEASE.jar
spring-webrmwc-3. 2, 11, RELEASE. jar
standard-1. 1. 2.jar
aopalliance-1.0.jar

asm-3, 1.jar

.| aspectjweaver-1.7.4.jar
commonsdogging-1. 1. 3.jar
jackson-core-asl-1.9. 13, jar
spring-context-3. 2, 11.RELEASE jar
spring-expression-3. 2, 11.RELEASE .jar
spring-jdbc-3. 2, 11.RELEASE . jar

ﬁ spring-security-ad-3. 2. 5.RELEASE. jar
spring-tx-3. 2. 11.RELEASE. jar

e

Obrazek 29 Knihovny tfetich stran integrované do projektu

Béhem vyvoje aplikace bylo potieba testovat serverovou ¢ast. Pro potfeby testovaciho
volani byl pouzit nastroj SoapUl ve verzi 5.0.0 dostupny na adrese
http://www.soapui.org/ . Tento nastroj umozinuje simulovat volani rtiznych metod
riznymi formaty (SOAP, JSON, ..). Na obrazku je ukazka volani metody POST , kde se
zasila objekt ve formdtu JSON. Jedna se o simulaci volani z mobilni aplikace a

predavaji se naméfena data.
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e
& » Soapll 5.0.0

L. e TS =l

File Tools Desktop Help

BaEsoXE

Search Forum

Projects

@B ermsIFSyn
@B ermsIFSyn

B REST Project 1

B} REST Project 2

B} REST Project 3

-B) REST Project 4

=B REST Project 5

= I http://localhost:8080
-0 Putdata [/adserver/rest/te

E\'";o— Putdata
(o Request1

Request Params

Request Properties

Property

Value

MName
Description

Request 1

g

Method Endpoint Resource

Parameters

L +E[PGST ~ | [itpif/localhost8080

['] |.fadserver.-"resb"te;b"pust

L "™ E v oa ®

<

E’— Name | Value | Style | Level
H
[

LA
Media Type [anolication/ison__[] [&]  []Post Que

{type™1,"data™[{"posX™1,"posY ™2, posZ ™3, "accK "4, "accy ™

»

Rawy | HTML | 130N | XML

K a0

Bl

Hea... Attach.. Represen..

Head...

Attach...

S5L..

Represent...

[Propertes

SoapUllog httplog jettylog errorlog wsrmlog  memory log

Obrazek 30 Aplikace SoapUl pro testovani komunikace

Pro celou aplikaci je na zakladé¢ vkladanych komentdii a popisi vygenerovana
dokumentace utilitou Javadoc. Tato dokumentace ma stejnou strukturu jako aplikace a
je vygenerovana do formatu HTML. Vlozené komentafe a popisy vyuZziva i piimo IDE
pro snadngj$i orientaci vyvojafe béhem prace s metodami pii programovani. Vzhledem
k velkému rozsahu je umisténa v ptiloze.
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3

All Classes
Packages

ad.adserver.columbia
ad.adserver.commands
ad.adserver.dao
ad.adserver.dao.generic
ad.adserver.entity
ad.adserver.rest.controllers

ad.adserver.restentity =
ad.adserver.dao.generic
Interfaces

IReadOnlyGenericDao
ISpecialReadOnlyGenericDao|
ISpecialWritableGenericDao
IWritableGenericDao

Classes

AbstractReadOnlyDao
AbstractSpecialReadCnlyDao
AbstractSpecialWritableDao
AbstractwritableDao
SimpleAbstractDao

Overview Package [Class Use Tree Deprecated Index Help

Prev Class NextClass Frames No Frames

Summary: Nested | Field | Constr | Method  Detail: Field | Constr | Method

ad.adserver.dao.generic

Class AbstractSpecialReadOnlyDao<T,U,Q>

java.lang.Object
org.springframework.dac support.DacSupport
org.springframework.orm.ibatis support. SgiMapClientDaoSupport
ad.adserver.dao.generic. SimpleAbstractDao
ad adserver dao generic AbstractSpecialReadCnlyDao=T U Q=

All Implemented Interfaces:
ISpecialReadOnlyGenericDao<T,U,Q=, org.springframework.beans.factory.InitializingBean
Direct Known Subclasses:

AbstractSpecialWritableDao

public abstract class AbstractSpecialReadOnlyDao<T,U,Q>
extends SimpleAbstractDao
implements ISpecialReadOnlyGenericDaoc<T,U,Q>

Spolecny predek pro read-only DAC. Resi obecne logovani dle navrhoveho vzoru template-method. Potomei
implementuji metody s prefixem ™_", ktere resi samotny dotaz do DB - volani odpovidajiciho mapovani iBatisu. T - entita s
detaily, U - entita osekana o nepotrebne properties (treba pro pouziti v RecordListu), Q - dotazovaci objekt.

Author:

ondrasekm

Obrazek 31 Ukazka vygenerované dokumentace Javadoc k aplikaci
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6 MOBILNI APLIKACE

6.1 Pozadavky

Pozadavkem je jednoduchost aplikace z divodu snadné pienositelnosti na razné
platformy pouzivané pro mobilni zafizeni.

6.2 Navrh

Aplikace je zrealizovana pro platformu Android [27]. Duvodem je velka rozSifenost
zafizeni s timto opera¢nim systémem a fakt, ze aplikace lze programovat v jazyce Java
stejné jako serverovou cast. Jako API pro tuto aplikaci je pouzito API19. Aplikace
vytvofené s touto verzi API Ize spoustét na vétsin¢ dnes dostupnych zafizeni s timto
operac¢nim systémem.

6.2.1 Pouzité technologie

6.2.1.1 Java

Pro vyvoj je pouzita platforma JDK 1.7 s pouzitim Android API19 verze 4.4.2 (KitKat),
JDK je dostupné na adrese https://www.oracle.com/java/index.html . API19 je mozné
nainstalovat v SDK manazZeru vyvojového prosttedi Android Studio nebo piimo
z adresy: https://developer.android.com/sdk/index.html .

6.2.1.2 BT - RS 232

Pro komunikaci rozhranim Bluetooth se vyuziva metod knihovny API. Pro pouziti je
potieba nastavit povoleni aplikace k tomuto hardwaru nasledujici konfiguraci v souboru
AndroidManifest.xml:

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH_ADMIN" />

6.2.1.3 REST API

Pro komunikaci je vyuzita knihovna tfeti strany gson ve verzi 2.2.4. Knihovna provadi
serializaci a deserializaci objekti do fetézce JSON pro komunikaci REST. Knihovna je
dostupna na adrese: https://code.google.com/p/google-gson/ .

6.2.1.4 Zobrazeni priubéhi a grafi

Zobrazeni namétfenych hodnot je naprogramované s pouzitim knihovny GraphView.
Jedna se o knihovnu pro platformu Android pro pouziti v prezentacni vrstvé k vytvoreni
grafickych prvkl pribéhi nebo grafi. Dostupna je na adrese: http://www.android-
graphview.org/ .
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6.2.2 Objektovy navrh

Vzhledem k pozadované jednoduchosti mobilni aplikace je tato rozdélena pouze do
osmi tiid, z nich pét obsahuje strukturu komunikacnich soubort (stejné soubory jsou i
na stran¢ serveru), jedna obsahuje rozhrani a pouze dvé tfidy maji vlastni vykonny kod.

s BasicEntity &5 HodnotyPriznaku 5 EntitySpektrum
JTE] 1 0.* * R 1 ’1 9 [
s
\ /
: dgta hudnotyP-riznakui Vs data

1.1 /
| \' 1 } 1.4 4 r/
(& TypeRequest "

& TypeResponse

7 Ay
1.1 M N a AJ
! N 1.1 11
e
/ ™ / ~

ypeRequest typeReguest J N
~ ™
! ~ /
/ ™ / i
1.1 15 1.1 =<interface>>

i i v o RestTaskCallback

5 Rest 5 Main . -
1.1 =simplements ==
Estkayer—_ L.~

Obriazek 32 Objektovy model mobilni aplikace

6.2.3 GUI

Vzhledem k tomu, Ze aplikace pro mobilni telefon ma byt co nejjednodussi, bézi cela
aplikace pouze s jednou obrazovkou.

Pfi zapnuti aplikace dojde Kk zapnuti bluetooth adaptéru (pokud nebézi) a je o tom
informovan wuzivatel pomoci vyskakovaciho dialogového okna ve spodni casti
obrazovky (na ilustra¢nim obrazku je zde zobrazen text ,,ulozeno®). Stejnym zptisobem
se informuje uzivatel v ptipadé potieby a probihajicich Cinnostech. Obrazovka je
rozdélena na dvé hlavni casti. Prvni je Cast formulafové, ktera slouzi k interakci
s uzivatelem. Obsahuje tlacitka, editacni pole a identifikator stavu nacitani. Druhd ¢ast,
jiz je vyhrazena zbyld plocha (pod horizontdlnim indikatorem stavu nacitani) je
dynamické pole, které slouzi k zobrazeni grafickych nebo textovych informaci podle
potieby.

Formuléafova Cast obsahuje vstupni pole pro oznaceni pokusu. Oznafenim ,,pokus* se
mysli skupina souvisejicich méfeni. Dale vstupni pole pro oznafeni nazvu tridy
v ptipad¢ klasifikace do tfid. Dale se zde zobrazuji tlacitka pro spusténi vlastniho

53



meéfeni méficim modulem na ptipravku. Po stisknuti tohoto tlacitka dojde k odeslani
fidici sekvence do méticiho modulu. Namétené hodnoty jsou po méteni nahravany do
aplikace a prub¢h jejich nacitani se zobrazuje na horizontalnim indikatoru. Pocet vzorka
je téz zobrazen jako ¢islo pod tlac¢itkem méfit.

Po nacteni vSech dat se zméiend data vykresli formou grafu v dynamické (druhé)
oblasti. Graf se automaticky nastavi tak, aby zobrazoval vSechny naméfené hodnoty na
celé plose dynamické oblasti a obsahoval legendu. V grafu se lze v ¢asové ose
pohybovat tazenim grafu.

0.08K/s@® ' W=T 18:59

Méfit Zpracovat  pokus 1 Nazevtiidy A load file

1024

1 40¢ : _Naméfené hodnoty
1098

782 1 ! ! ! ‘

469 ‘

oo \n PO P | Y VI WO AR TR . WO O PO
156 [l| LU o 1 A 1o A O i | RTH |
-469 ‘ | | [

|
\
-782 ] I I | ! I ! ‘
-140 ‘
2 32 62 92 122 153 183 213 243 273 303 333 363 394 424 454 484 514

o - =]

Obrazek 33 Ukazka uzivatelského rozhrani

Tlacitko ,.Zpracovat* odeSle nactend vizualizovana data ke zpracovani na server. Po
zpracovani na serveru a obdrZeni odpovédi se v dynamické oblasti zobrazi odpovidajici
vystup zpracovani

Podrobné pouziti aplikace je popsano v uzivatelské ptirucce.

6.3 Realizace

Vlastni vyvoj mobilni aplikace je v prostfedi vyvojového nastroje Android Studio IDE
verze 0.9 a pozdé&ji jeho novéjsi verze 1.0.1. Pro tento néstroj jsem se rozhodl z ditvodu
jednoduché instalace vyvojového prostiedi a snadné konfigurace pro vlastni vyvoj
oproti jinym nastrojim napft. Eclipse. Vyvojové prostiedi je zdarma a je ureno pouze
pro mobilni platformu Android. Je dostupné na adrese
https://developer.android.com/sdk/index.html.
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Po jeho instalaci je potfeba zvolit verzi Androidu, pro ktery bude vyvoj provadén. Na
zaklad¢ pozadavkl je vybrand verze API 19 coz je verze Android 4.4.2. Nésledné je
vybrané SDK doinstalovano do Android Studia.

4 L2 Android 442 (AP119)

[] 1 SDK Platform 19 4 [ Installed

[[1 & Samples for SDK 19 ] [ Installed

[T]m® ARM EABIv7a System Image 19 2 [ Installed

[] m% Intel x86 Atom System Image 19 2 [ Installed

i3 Google APIs (86 System Image) 19 10 5 Update available: rev. 12
157 Google APIs (ARM System Image) 19 10 g Update available: rev. 12
[T] 55" Glass Development Kit Preview 19 11 Mot installed

[l 11 Sources for Android SDK 19 2 [ Installed

Obrazek 34 Nastaveni API Android Studia

Pro vyvoj bez vlastniho Android zafizeni lze nastavit emulator, na kterém lze aplikaci
béhem vyvoje ladit a testovat. Vzhledem k omezeni, Ze emulator neumi komunikovat
pomoci Bluetooth, musel byt vyvoj a ladéni realizovdno na externim pfipojeném
zafizeni. Jednd se konkrétné o mobilni telefon Samsung Galaxy Young a tablet Lenovo
Yoga 2. Aplikace je otestovana a béZi na obou zafizenich. Vzhledem k velikosti displeje
jsou veskeré ukdzky aplikace snimény na tabletu.

Aplikace se sklada ze dvou hlavnich typl soubort. Prvni jsou vlastni .java soubory
s aplikacni logikou a druhou .xml s konfiguraci prezenta¢ni vrstvy GUIL Soubory
definujici komunikaéni tfidy preddvané mezi aplikaci a serverem jsou pouzity stejné,
jako v serverové casti. Pouze jsou umistény v jiném baliku.

Objektovy navrh aplikace je jednoduchy pro snadnou pfenositelnost na jiné mobilni
platformy.
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app

manifests

@1 AndroidManifestaml
Java
cz.ondrasek.ond)d
Entity
c BasicEntity

EntitySpektrum
TestRESTEntity
Typel
Type2
I IRestTaskCallback
c Main
c Rest

cz.ondrasek.ond)6 (androidTest

n (n) () (n

@ res
drawable
layout
&1 activity_mainxml
menu
@ menu_main.xml
values

Obrazek 35 Struktura projektu pro mobilni telefon

Popis aplikace

Po spusténi aplikace se kontroluje, zda je spustény Bluetooth na zafizeni a zda ho
zafizeni vibec obsahuje. V opa¢ném piipadé je Bluetooth spustén, nebo informovan
uzivatel a aplikace je ukoncena. Sparovani mobilniho zafizeni a méficiho modulu je
nutno provést pfimo v operacnim systému mobilniho zafizeni. Rychlost komunikace
RS-232 rozhranim Bluetoth je nastavena na maximum coz je 115200bps. Stisknutim
tlacitka ,Mé&fit“ dojde k odeslani dat smérem do méficiho modulu. Systém nani
asynchronng€ ¢ekd na pfijem dat. Postu piijmu je indikovan na obrazovce uZivatele.
Pfijimana dat se ukladaji do objektu TypeRequest jako pole hodnot definované tiidou
BasicEntity.

Po obdrzeni vSech dat (mnozstvi je nastaveno v aplikaci na 1024 méfeni) jsou tato
ziskana data uloZena na souborovy systém zafizeni. Pro snadnou orientaci v ulozenych
souborech je struktura nazvu souboru nasledujici:
,Isdcard/OND/pokus_tiida_yyyyMMdd_HHmmss.csv". Parametry pokus a tida
obsahuji uZivatelem zadané fetézce. Nasleduje datum a Cas v uvedeném formatu.
Nacdtena data jsou zobrazena ve formé grafu, kde kazda osa akcelerometru je vykreslena
jinou barvou.

Stisknutim  tlacitka ,,Zpracovat“ se spusti serializace objektu TypeRequest do
RESTov¢ého fetézce. Objekt TypeRequest obsahuje kromée namétenych dat i informaci o
identifikaci pokusu a klasifika¢ni tfid€. Tento serializovany objekt je zaslan asynchronni
metodou post do serverové Casti. V nizSich verzich SDK pro Android bylo mozné
komunikovat 1 synchronné. Z divodl vytizeni hlavniho vldkna byl tento zptlisob
V minulosti zakazan a neni jiz podporovan. Pfi piijmu odpovédi (objekt TypeResponse)
je tato zpracovana a podle typu dat nésledné zobrazena uzivateli.
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7 REALIZOVANE EXPERIMENTY

Na laboratornim pfipravku byly navrzeny a zrealizovany dva experimenty z oblasti
detekce anomalii. Pro tyto experimenty byly vytvofeny algoritmy v serverové Casti,
které podle postupt z teoretické ¢asti prace zpracovavaji a vyhodnocuji naméfena data
Z méticiho modulu. U obou experimentii mohou studenti ve cviceni nad zméfenymi
daty sami realizovat potiebné algoritmy k detekci anomalii metodami, jak jsou popsany
u vybranych experimentii. Tyto kroky by realizovaly jednak v prostiedi aplikace
Matlab, kde jako soucast prace jsou vytvoreny vzorové algoritmy pro vypocet ptiznakil
a v prostfedi RapidMiner kde jako soucast prace jsou vytvofeny modely pro vypocty
obou experimentii. Zdrojové kody pro vypolty piiznakt v Matlab i piedpiipravené
modely pro RapidMiner jsou uloZeny jako ptiloha.
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Obrazek 36 Ukazka namérenych pribéhi a FFT pro jedno méfeni v prostifedi Matlab

Ukazka algoritmu pro vypocet celkového harmonického zkresleni v prostfedi Matlab:

%3
for i=l:sloupce

= priznaky(1l,1);
priznaky(2,1);
floor ( (Nsamps/2) /pl);

pl
P2

pocet
dispozici

C

0;

for j=2:Nsamps/2

if 5

$soucet harmonickych

Skmitocet
%hodnota

c=c+ £(3,1)"°2;

$pocet harmonickych co mém k

for k=2:pocet %$pro jednotlivé harmonické
== k*pl
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end
end
end
priznaky(3,1i) = sqrt(c)*100/p2; %$THD
end

Obrazek 37 Vizualizace vypo¢tenych priznaki pro 180 méreni v Matlab

7.1 Prvni experiment — klasifikace

Jedna se o uceni s ucitelem, kde pro klasifikaci je pouzita metoda k-NN popisovana
V teoretické Casti v kapitole 2.7.1.1. Nastaveni k-NN je na pocet 3.

Popis a postup realizace experimentu
1. VSechna meéfeni tohoto experimentu jsou provadéna s nastavenim mobilni
aplikace na pokus s nazvem ,,1*“ (prvni experiment).
2. Ziskani dat z ptipravku pro fazi uceni
a. Jsou meéfena data pomoci prazdného ptipravku. V mobilni aplikaci je
nastaven nazev tfidy ,,000“ (bez kulicek — prazdny ptipravek). Je
provedeno 30 meéfeni a data jsou vzdy odeslana ke zpracovani na
serveru.
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b. Jsou meéfena data pripravkem, do né&jz byla vloZena jedna kovova
kulicka. V mobilni aplikaci je nastaven nazev tiidy ,,00lv1“. Je
provedeno 30 meéfeni a data jsou vzdy odesldna ke zpracovani na
serveru.

C. Jsou méfena data ptipravkem, do néjz byly vlozeny dvé kovové kulicky.
V mobilni aplikaci je nastaven nazev tiidy ,,001v2. Je provedeno 30
méieni a data jsou vzdy odeslana ke zpracovani na serveru.

d. Jsou meéfena data piipravkem, do né&jz bylo vlozeno pét kovovych
kulicek. V mobilni aplikaci je nastaven nazev tfidy ,,001v5. Je provedeno
30 méfeni a data jsou vzdy odeslana ke zpracovani na serveru.

e. Jsou méfena data ptipravkem, do néjz byla vlozena jedna sklenéna
kuli¢ka. V mobilni aplikaci je nastaven nazev tfidy ,,00s1. Je provedeno
30 méfeni a data jsou vzdy odesléna ke zpracovani na serveru.

f. Jsou meéfena data piipravkem, do n&jz byly vlozeny dvé sklenéné
kuli€ky. V mobilni aplikaci je nastaven nazev tfidy ,,00s2. Je provedeno
30 méfeni a data jsou vzdy odesléna ke zpracovani na serveru.

3. Extrahovani a vybér pfiznakt

a. Zdat wulozenych na serveru byly vprostiedi aplikace Matlab
vyextrahovany pfiznaky pro kazdou osu akcelerometru algoritmy
uvedenymi v kapitole 2.5. Pfiznaky byly oznaceny ve formatu ,,fx01°.
Kde ,,x* znaci osu méfeni a ,,01* ¢islo pfiznaku. Ptiznaky byly ¢islovany
takto:

i. ,,01° Hodnota spektra s nejvétsi amplitudou (kapitola 2.5.1)
ii. ,,02° Hodnota maximalni slozky spektra (kapitola 2.5.2)
iii. ,,03“ Celkové harmonické zkresleni signal (kapitola 2.5.3)
iv. ,,04 Hodnota souctu slozek celého spektra (kapitola 2.5.4)
V. ,,05° Odchylka signalu od jeho klouzavého praméru (kapitola
2.5.6)
vi. ,,06“ Pocet pruchodu signalu nulou (kapitola 2.5.7)
vii. ,,07° Pramérna hodnota signalu (kapitola 2.5.8)
viii. ,,08“ — ,,17° Soucet amplitud spektra rozdéleny do 10 ¢&asti
(kapitola 2.5.5)
Celkem bylo tedy vyextrahovano 3 * 17 = 51 pfiznaki pro jedno
meéfeni (,,fx01“ — ,fx17%, fy01*“ — fyl17“ a ,,fz01“ — , fz17%).

b. Vybér pfiznaki, které maji nejveétsi vliv na dosazeni nejlepsi presnosti
metody k-NN byl proveden v aplikaci Rapid Miner (dale jen RM) ve
verzi 5.3.013, kterd je dostupnd na adrese: https://rapidminer.com/.
Vysledkem byla pfesnost metody 94,48% pro pocet pfiznakd 11. Pro
implementaci byl snizen pocet vybiranych pfiznaki na 5, jako
kompromis mezi po¢tem nutnych ptiznaka a dosazenou ptesnosti (pro 5
pfiznaki pifesnost 91,16%). Vybrany byly ptiznaky: fx04, fz02, fy0S5,
x06 a fx05.
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4. Na serveru byly vypocteny hodnoty ptiznaki: fx04, £z02, fy05, £x06 a fx05 pro
data z faze uceni
5. Vyhodnocovaci faze
a. Na meéficim piipravku bylo provedeno méfeni s vlozenou jednou
kovovou kulickou. Nazev tfidy v mobilni aplikaci nebyl vyplnén. Po
zaslani dat na server k vyhodnoceni na nau¢eném modelu byla obdrzena
odpoveéd: ,Nazev tiidy 00lvl“ coz odpovida vlozené jedné kovové
kulicce.

Ukazka vybéru atributii v prosttedi RapidMiner:

inp res

= = res
Retrieve data_.. Hormalize Forward Sele...
— res
out exa exa exa exa
res
: = | @
pre per

Obrazek 38 Model v RM pro k-NN

Validation
exa gt mod per
% tra
) ave
&)
Obrazek 39 Detail bloku Forward Selection
k-HN Apply Model Performance
tra (R mad mod mod Qmod . Hab lab per [ ave
Q exa thr  tes  unl ‘ul mod per % exa ) ave
=] iy =] e

Obrazek 40 Detail bloku Validation

PerformanceVector

PerformanceVector:
accuracy: 91.16% +/- 28.39% (mikro: 91.16%)

ConfusionMatrix:

True: Qoo 001v1 001w2 001vs 00s1 00s2
000: 30 0 0 1 0 0
001vl: O 25 3 0 0 0
001v2: O 5 24 2 0 0
001w5: 0O 0 0 27 0 0
00=1: 0 0 0 0 29 0
00=2: 0 0 0 0 1 30

Obrazek 41 Vysledek vypoctu k-NN pro 5 priznaki
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7.2 Druhy experiment — mira odliSnosti

Druhy navrzeny experiment implementuje algoritmus pro vypocet LOF (Local Outlier
Factor). Jedna se o metodu uceni bez ucitele. Na zakladé vyuziti stejné mnoziny
pfiznakt jako v prvnim experimentu je nad mnoZzinou méteni stejného pokusu pro nové
meéfeni pocitana hodnota ptiznaku LOF. Nastaveni LOF (minimdalni pocet méteni) je
v algoritmu na serveru nastaven na pocet 20.

Popis a postup realizace experimentu

1. VsSechna meéfeni tohoto experimentu jsou provadéna s nastavenim mobilni
aplikace na pokus s nazvem ,,2° (druhy experiment). Nazev tfidy neni vyplnén
(nema vliv na tento experiment).

2. Je provedeno 20 méfeni pomoci pfipravku s vlozenou jednou kovovou kulickou.
Data jsou odeslana ke zpracovani na server.

3. Je provedeno méfeni s vlozenou jednou kovovou kulickou. Po zaslani dat na
server k vyhodnoceni byla obdrzena odpovéd’: ,,Hodnota LOF: 1,145,

4. Je provedeno méfeni s vlozenou jednou sklenénou kulickou. Po zaslani dat na
server K vyhodnoceni byla obdrzena odpovéd: ,,Hodnota LOF: 2,500%. Byl
detekovana v¢Etsi mira odliSnosti.

Ukazka fesSeni v prostfedi RapidMiner:

Retrieve oolv1..
inp = out [} res
.‘E]
8] Union Hormalize (2) Select Attribu... Lacal Outlier F.. s
Qea i exa exa [} { exa exa exa exa [}
) B . ) EE
[P T ——— Qe B @ ori [) ori mod gj:l ori [)
]
@ aut ) S pre D 5] mo
l &) L)
=)

Obrazek 42 Model pro LOF
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8 ZAVER

Praci tvofi Cast teoreticka a prakticka. V ramci teoretické Casti jsou uedeny priklady
vyuziti detekce anomalii na raznych praktickych problémech. Nasleduje popis riznych
pristupi k extrakci piiznakt zejména z dat dynamickych a sekvenénich a dale pak
stru¢ny pichled metod pouzivanych pro detekci outliert, respektive anomalnich hodnot.
Nasleduje c¢ast prakticka, kterd zac¢ina koncepcnim navrhem celého systému od sbéru
dat po vizualizaci vysledkd. Navrh systému je rozdélen do tii Casti, které¢ spolu
komunikuji bezdratovymi technologiemi. Systém tedy umoziuje provadét sbér dat i bez
ptfimého kontaktu mezi uzivatelem a méficim modulem, ktery mize byt umistén pfimo
v technologickém zatizeni.

Prvni ¢ast systému je navrzeny a zrealizovany méfici ptipravek umoziuje ziskat redlna
data pro dalsi zpracovani. Je tvofen kmitajicim nosnikem s pfipevnénym
akcelerometrem. Naméfené hodnoty nacita mikrokontroler, ktery komunikuje
s mobilnim zafizenim pomoci rozhrani bluetooth.

Pro ziskéani dat z méficiho modulu ptipravku je navrZzeno pouzit mobilni zafizeni. Pro
ucely pouziti ve skolni laboratofi je mozné vytvoftit jednoduchou aplikaci bézici na PC,
pro komunikaci s ptipravkem bez nutnosti pouziti mobilniho zafizeni.

Struktura a funkcionalita mobilni aplikace je navrzena s ohledem na mozné rozsifeni na
dalsi operacni systémy mobilni platformy. Neobsahuje zadné specidlni komponenty
vazané na vybranou platformu. Vytvofena aplikace je pro platformu Android verze 4.4.
a vyssi.

Serverova ¢ast je navrzena v souladu s aktualnimi trendy pro serverové aplikace
umoziujici provoz na libovolné platformé opera¢niho systému. Je kompletné objektove
navrzena a zrealizovana s vyuzitim volné dostupnych knihoven. Obsahuje metody pro
serializaci a deserializaci dat do XML. Tyto uvedené vlastnosti ji zarucuji snadnou
spravu, rozsifitelnost a moznou vymeénu dat s okolnimy systémy.

Provedené experimenty potvrdily funkCnost celého systému a jiz vtomto roce
poslouzily jako zdroj experimentdlnich dat pro dal§i diplomovou praci. Za uspésné
dokonené povazuji laboratorni piipravek, mobilni aplikaci, serverové rozhrani a
komunikacni propojeni mezi témito Castmi. Rezervy a prostor pro navazujici praci
experimentll; rozsah realizované prace v této oblasti lze povazovat za primarné
ukazkovy a navodny.
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Seznam zKratek

GUI

SW

HW

AS

SQL
REST
API
JSON
JavaScript

PHP
SOAP

XML
FFT
UML
J2EE
DAO
IDE

Graphical User Interface — Grafické uzivatelské rozhrani

Software

Hardware

Aplika¢ni server

Structured Query Language - Strukturovany dotazovaci jazyk
Representational State Transfer — Architektura rozhrani

Application Programming Interface — Rozhrani pro programové aplikace
JavaScript Object Notation — JavaScriptovy objektovy zapis
Programovaci jazyk pro webové prohlizece

Hypertext Preprocessor — skriptovaci programovaci jazyk

Simple Object Access Protocol — Jednoduchy objektovy protokol pro
vyménu dat ve formatu XML

Extensible Markup Language - Rozsititelny znackovaci jazyk

Fast Fourier transform - Rychla Fourierova transformace

Unified Modeling Language - graficky jazyk pro vizualizaci

Java 2 Enterprise Edition — Java edice enterprise

Data access object — objekty pro komunikaci s databazi

Integrated Development Environment — vyvojové prostiedi
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Seznam priloh

Ptiloha 1.

CD obsahujici:

elektronickou verzi diplomové prace

zdrojové kody aplikace méficiho modulu
zdrojové kody mobilni aplikace

zdrojové kody serverové aplikace

objektovy model serverové aplikace

skript pro vytvoteni tabulek v databazi na serveru
ukdzka namétenych dat

zméfeny priib&h komunikace na I°C sbérnici
program pro Matlab na vypocet ptiznakl

model pro RapidMiner pro experimenty
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