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ANOTACE

Prace popisuje a sumarizuje fakta z odborné literatury, z tematickych ¢lanku
a odkazl na internetu tykajici se kybernetické kriminality v Ceské republice.
Teoreticka ¢ast se zabyva popisem jednotlivych druhl kyberkriminality, dale
aktualnimi hrozbami informacéni kriminality a jejich prevence. Také se zabyva
nejnové&j$imi kyberutoky v Ceské republice v roce 2022.

V praktické Casti této prace je rozebrana a analyzovana pfipadova studie
konkrétniho vySetfovaného piipadu PCR a to od jeho po&atku podanim trestniho
oznameni az po koneény rozsudek. Tento pfipad byl fesen Policii CR, Krajského
reditelstvi policie JihoCeského kraje. Jeho zacatek je v roce 2017. Pravomocné

skonéeni tohoto pfipadu bylo jiz v roce 2018.

KLICOVA SLOVA
Informacni kriminalita * kybernetické hrozby * informacni a komunikaéni

technologie * mravnostni trestné Ciny * obéti.

ANNOTATION

The work describes and summarizes facts from professional literature, from
thematic articles and links on the Internet regarding cybercrime in the Czech
Republic. In its theoretical part, it mainly deals with the description of individual
types of cybercrime, as well as current threats of information crime and their
prevention. It also deals with the latest cyberattacks in the Czech Republic in 2022.
In the practical part of this work, a case study of a specific case investigated by
the Czech Republic is analyzed and analyzed, from its beginning with the filing of

a criminal complaint to the verdict.
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uvoD

Bakalaiskou praci na téma ,Boj proti informaéni kriminalité v CR* jsem se
rozhodl napsat z nékolika divodul. Pocitaci a kyberprostorem se zabyvam i ve
svém volném case a da se fici, ze je to i mdj konicek. Toto téma jsem si proto
vybral zamérné. V dnesni moderni dobé prakticky kazdy Elovék denné pfimo Ci
nepfimo pouziva ruzna elektronicka ¢i pocitacova zarizeni. Toto pouzivani ma
samoziejmeé své kladné, ale i zaporné stranky. Proto se v mé bakalarské praci
budu hlavné zabyvat moznymi riziky a nastrahami pfi pouzivani téchto
elektronickych zafizeni a chovanim uzivatell v kyberprostoru. Je vSeobecné
znamo a také studie tak ukazuji, Ze trestnych ¢inu a rlznych podvodnych jednani
v kyberprostoru a celkové v online prostfedi kazdy rok stoupa a skody rostou do
radu statisicl, v nékterych pfipadech i do milionovych ¢astek. Oproti minulosti, kdy
se jednalo v online prostfedi spise o tzv. pfestupkové jednani, se nyni necha fici,
ze od ledna 2022 se jiz jedna predevsim o trestné Ciny, které zasahuji do lidskych
prav a majetku mnohem vice a ve vétsi formé, a zpUsobuji tak mnohem vétsi
$kodu, jak na majetku, tak na finanéni Ujmé uzivatele.

V teoretické Casti své prace popisuji a sumarizuji znama a jiz publikovana
fakta tykajici se obecné informacni kriminality, tak boji a prevenci proti ni. Také se
zde zamé&fuji na praci PCR, SKPV v boji proti kyberkriminalité. V praktické &asti
prace popisuji konkrétni piipad vysetfovany PCR, SKPV spadajici pod téma
informaéni kriminality v CR.

Zavérem jsem se pokusil shrnout hlavni bezpecCnostni rizika dnesnich
uzivatelt vypo&etni techniky jak v Ceské republice, tak ve svété. Zabyvam se téz
otazkou mozné obrany proti témto rizikim a prevenci proti nim. Také jsem se
pokusil shrnout celkova dnesni a i mozna budouci bezpecnostni rizika v oblasti

kybernetické bezpeénosti jak ve svété, tak v Ceské republice.

! FISER, Miloslav. Trestnych &inii v kyberprostoru dramaticky pribylo [online]. 23. 11. 2022 [cit.
2022-12-10]. Dostupné z: https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-trestnych-cinu-
v-kyberprostoru-dramaticky-pribylo-hlasi-policie-40415280
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1. POJEM KYBERNETICKA KRIMINALITA

Pod pojmem kyberneticky prostor si miuzeme predstavit prostor spojeny
s virtualnim svétem, nebo také muzeme fici prostredi, kde existuje tzv. nekone¢no
a nikdo nevi, kde tento kyber prostor zacina nebo kde konci anebo, jak velky
kyberneticky prostor vSeobecné je. Diky témto viastnostem, je toto prostredi velice
nachylné k pachani kybernetické kriminality. Pojmem kybernetickd neboli
pocitadova kriminalita Police CR oznaduje trestnou &innost pachanou pomoci
pocitacl, pocitacovych siti, rznych informaénich technologii, ale také ¢im dal ve
véts$i mife pomoci komunikacnich technologii.2

V teoretické roviné muzeme kyberkriminalitu nazvat védou, ktera se zabyva
prfevazné kriminalitou pachanou v souvislosti s kyberprostorem. Proto v uzSim
pojeti mlzeme kyberkriminalitou nazvat trestné ciny, jejichz vSechna vyvojova
stadia jsou spachana v kyberprostoru. Téz je mozné konstatovat, ze v pojeti
trestnépravnim je kriminalitou rozuméno, platné a ucinné trestnim pravem
hmotnym upravené skutkové podstaty trestnych ¢ind zlo¢ind nebo pieéin(.3

Pokud se na kyberkriminalitu podivame v SirSim pojeti, je mozno konstatovat,
ze je védou zabyvajici se kriminalitou, u které vS8ak nemusi byt dana prima
souvislost s kyberprostorem, ale u které postaluje, aby kterékoli z vyvojovych
stadii spachaného trestného ¢inu mélo svij puvod pravé v kyberprostoru. Nebo
alespon je s timto kyberprostorem ve vétsi ¢i mensi mife spjata.* Proto je mozno
v SirSim pojeti kyberkriminality povazovat za ,cybercrime® takovy trestny ¢in,
u kterého doslo jen k jeho pfipraveé &i pokusu v kyberprostoru, ale k samotnému
dokonceni a dokonani doslo jiz v realném svété. Hned na zacatku této prace je
také zapotrebi konstatovat, ze kyberprostorem se rozumi virtualni pocCitacovy svét.

Jedna se vlastné o imaginarni prostor tvoreny pocitatové zpracovanymi daty.®

2 PREVENCE KRIMINALITY. Kyberkriminalita [online]. 20.12.2022 [cit. 2022-12-27]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/

3 VALKOVA, Helena: Kriminalita, D. Hendrych a kol.: Pravnicky slovnik, 3. vydani, C. H. Beck,
Praha 2009. [s. 568].

4+ PROVAZNIK, Jan.: § 20 [Priprava], in: F. Séerba a kol.: Trestni zakonik, 1. vydani, C. H. Beck,
Praha 2020. [s. 155].

5 SKOP, Martin. Hranice préva a kyberprostoru — subversivita kyberprostoru, Pravnik &. 10/2005.
[s. 1157-1168].
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1.1 Jednotlivé druhy kyberkriminality

Vycet jednotlivych riznych druhl kyberkriminality neni a nikdy nemuUze byt
taxativni a to s ohledem na neustaly technologicky pokrok, kterého jsme zejména
v posledni dobé svédci. V nasledujicich kapitolach se proto pokusim nastinit, dle

mého nazoru, nejpodstatnéjsi druhy kyberkriminality s jejich popisem.

Podvodna jednani

Vzhledem k velmi rostoucimu trendu online prostfedi a vyuzivani pocitacl
v bézném zivoteé, se pro obyCejného uzivatele stal zcela béznou soucasti vycet
rlznych hrozeb. Jedno z nejvice hrozicich nebezpedi je precin podvodu, ktery
nasleduje s pre€inem neopravnény pristup k pocitacovému systému a nosici. Oba
tyto skutky jsou definovany dle ustanoveni § 2096 trestniho zakoniku a dle
ustanoveni § 2307 trestniho zakoniku. Asi nejvice pfipadl podvodnych jednani je
provazano s existenci neustale noveé vznikajicich e-shopu, kdy pro bézného
uzivatele se zakladni znalosti internetu nejde zjistit, zda je novy e-shop podvodny
Ci ne. Velmi Casto se pak stava, ze penize, které uzivatel za zbozi v takovém
e-shopu zaplati pomoci kreditni karty nebo bankovniho pfevodu budou zneuzity.
Dal$im problémem u podvodnych e-shopu je skute¢nost, Ze zde hrozi nasledné
zneuziti platebnich Udaju. Zadané platebni Udaje a Cisla karet konc¢i dalSim
prodejem v kyberprostoru, napf. na ,Darkwebu®. Posledni dobou se tyto pfipady
prenesly do prostfedi online inzerce. Zacina se ve velkém vyuzivat tzv. phishing
ato predevSim na uzivatele, ktefi na takovych inzertnich portalech prevazné

vystupuiji jako prodavajici.®

Hacking

Tato forma pocCitacové kriminality vychazi z toho, ze pachatel jedna s umyslem
narusit, ziskat nadvladu nebo se neopravnéné pfipojit k pfistupu pocitacoveého
systému pomoci zneuziti zafizeni, rizného Sifeni Skodlivych kdédl, nelegainiho

software apod. Pokud bychom hledali poruseni urcitého paragrafu, da se fici, ze

6 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

"TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

8 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx


https://www.zakonyprolidi.cz/cs/2009-40
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nejblize ma hacking k poruseni dle ustanoveni § 230° trestniho zékoniku. Hackefi
ve vétsiné pripadl a stale vice napadaji rizné e-mailové ucty, profily na socidlnich
sitich a také internetového bankovnictvi. Jejich hlavnim cilem je ziskani pfistupu
do profill a také zneuziti ziskanych dat k naslednému vydirani. Pokud bychom §li
dale, tak diky velkému rozmachu WiFi pfipojeni, kdy dnes nenajdeme v kazdém
meésté misto, kde se nemUlze bézny uzivatel pfipojit k internetu, tak velmi &asto
dochazi tzv. sniffingu, které se necha trestat dle ustanoveni § 182 trestniho
zakoniku, kdy pachatelé zaznamenavaji veskery tok informaci v dané siti a které
nasledné zneuzivaji dle jejich potifeb. Celou tuto mnozinu nelegalniho hackingu
muzeme pfifadit do tzv. ,Black Hat hackingu®, ktery je uréen pro nelegalni vyuziti.
Existuje také tzv. legalni hacking WHITE HACK ktery slouzi k testovani
a vylepSovani zabezpeceni pocitatovych siti a neni zneuzivan k nelegalni
¢innosti. Posledni z rodiny hackingu je také tzv. GRAY HACK, ktery je néco mezi
obéma hackingy, kdy jde o to, Ze hacker bez povoleni testuje rizné systémy, ale
v zadném pfipadé ziskana data nebo informace ¢i pristupy, nezneuzije

k nelegalnim uéelim. '

Blagging

Tento typ podvodu se ve velké mife zneuziva diky tzv. socialnimu inzenyrstvi,
kdy pachatelé maji velmi dobife zmapovanou firmu, ve které chtéji tento podvod
vyuzit ke svému prosp&chu. Castym pfipadem jsou i osobni vztahy v dané firmé,
kdy diky tomu, Ze pachatel zjisti a poté vylaka dulezité informace o ostatnich
zameéstnancich, jejich funkcich, postech a také moznostech provadéni plateb
a prevodl. Velmi lehce se pak zaméri cilené na dané oddéleni ve firmé (vétsinou
jsou to uctarny), kdy nasledné pod zastitou majitele, reditele, budouciho partnera
nebo odpovédné osoby, pomoci e-mailu napise informace k pfikazu provedeni
platby na dany ucet (Casto i fiktivni faktury nebo jiného dokladu). Povéreny
pracovnik, ktery ani netusi, ze mu tuto zpravu posila podvodnik, platebni pfikaz

provede a penize odesle. Utoénik dokaZe takto pripraveny prikaz (vétsinou

9 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

10 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

11 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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e-mailovou zpravu) tak profesiondlné zamaskovat, ze je pro bézného
pocCitatového uzivatele k nerozeznani od pravé informace, se kterou denné

pracuje v dané fimé.12

Podvodné e-shopy

Stale Castéji se vyskytuji v online prostfedi nové a nové e-shopy, u kterych se
vétsinou diky tomu, ze nabizeji velmi atraktivni zbozi za nékdy az neuvéfitelné
ceny, stalo nakupovani béznych nic netusicich uzivateld dennim chlebem. Tato
situace je dana tim, ze nakupovani v e-shopech je velmi moderni a ziskava na
oblibé v jakékoliv vekové kategorii. Podvodni uzivatelé, ktefi tyto e-shopy
s umyslem podvodu zakladaji, se ve vétsing pFipadl nenachazeji ani v Ceské
republice, ale v zahraniCi, kdy diky internetu neni pro né problém zalozit jakykoliv
e-shop kdekoliv a v jakémkoliv statu. Co se tyka Ceské republiky, tak scénar je
vétsinou stejny. Na podvodny e-shop umisti pachatel velmi levné a atraktivni zbozi
a nasledné jako jediny zplsob platby nastavi platbu dopredu, ato zpravidla
kreditni kartou. Uzivatel pak nasledné zaplati, penize mu odejdou z karty, ale
zbozi nikdy nepfijde. Jsou také znamy pfipady, kdy se objevuji na socialni siti
nebo i v inzercich rizné nabidky prace. Vétsinou pro studenty, kdy jejich prace
spociva v preposilani penéz pachatelim, ze svych bankovnich Uétl, které sami
nabidnou ke spolupraci a nasledné ziskavaji odménu za kazdé preposlani penéz.
Studenti tak ani netusi, ze by se délo cokoliv nelegalniho, jelikoz zpétnou vazbu
od platicich zakaznik( na e-shopech nemaji a ¢asto velmi dlouho trva, nez se
ukaze, ze se jedna o podvod a ze svym, byt nedbalostnim jednani porusuji

ustanoveni dle § 21713 trestniho zakoniku ¢i podilnictvi.

Mravnostni trestné €iny
Jedno z nezavazngjSich jednanich, které se v kyberprostoru nachazi a to
velmi aktivné diky neustale se zlepsSujicim formam anonymity Utocicich uzivatell

a také rozmachu socialnich sitich a mobilnich telefoni s moznosti pfistupu

12 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupne z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
13 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
14 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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k internetu u déti, jsou trestné Ciny, které patfi k opravdu zavaznym trestnym
¢indm porusujici ustanoveni dle § 201" trestnino zakoniku ohroZeni vychovy
ditéte, § 19116 trestniho zakoniku $ifeni pornografie, § 1927 trestniho zakoniku,
vyroba a jiné nakladani s détskou pornografii, § 19318 trestniho zakoniku zneuziti
ditéte k vyrobé pornografie navazujici na § 193a'® trestnino zakoniku Ucast na
pornografickém predstaveni ataké § 193b% trestniho zakoniku, navazovani
nedovolenych kontaktl s ditétem. Ve vétSiné pfipadl jde utoénikovi o to, aby
konkrétni osobu, kterou chce zneuzit, vylakal pod riznou zadminkou na osobni
schizku anebo k zaslani intimnich fotografii. V dalsi fazi, pokud utoénik ziska
pozadované fotografie nebo videa, nasledné tyto Sifi pomoci rtznych sluzeb
v riznych komunitnich férech ¢&i galeriich. Ne vzdy se jedna pouze o tzv. détské
obéti, ale stale Castéji se tyto utoky vedou jiz proti dospélym a zletilym osobam,
které jsou pak zneuzivani v ramci kuplifstvi, obchodu s lidmi &i rlznych sexualnich

natlaku.2!

Trestné €iny proti pravu autorskému

Ve velkém méfiku jsou na internetu také rozsifena rGzna online datova
ulozisté, ktera vétsinou funguji v dobré vire, a to k ukladani a moznosti posilani
velkych soubort, které drive klasicky e-mail neumél odeslat, avSak brzy se diky
vynalézavosti uzivatell stalo toto prostfedi Uschoven mistem pachani trestného
¢inu dle ustanoveni § 27022 trestnino zakoniku, kdy je nelegalné sdileno dilo

autora v rozporu a prav souvisejicich s pravem autorskym.23

15 TRESTNI ZAKONIK. Zgkony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
16 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
7 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
18 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
Y TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
20 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
2L POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupne z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
2 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
23 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-
23]. Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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Trestné ¢iny z nenavisti

Diky moznostem moderniho pfistupu k internetovym sluzbam z jakéhokoli
svétadilu a také neustale se vylep$ujicim anonymnim serverm a rlznych
softwar a VPN, je velice lehké pro rlizné extremisty projevit své nenavistné
nazory a zalozit rizna internetova fora pro stejné smyslejici uzivatele a vyvolat tak
podméty k nenavisti & vyzvu k nasili k uréité skuping obyvatel. Casto se mize
jednat také o rlzné nebezpeéné, vydéracské a vyhrozujici utoky, které napliuiji
ustanoveni § 1752 trestniho zakoniku, ustanoveni § 353% trestniho zakoniku,
ustanoveni § 3542¢ trestniho zakoniku, ustanoveni § 35727 trestniho zakoniku

a také ustanoveni § 35528 a ustanoveni § 3562° trestniho zakoniku.30

Cryptomining

Spolu se vstupem kryptomeén do internetového prostredi, kdy hlavnim ¢lankem
ve svété kryptomeén je povazovana kryptoména Bitcoin, ktera ma vysokou hodnotu
a jednou z moznosti jak tfeba i ¢ast této kryptomény ziskat je tzv. tézeni pomoci
pocitacové techniky, doslo k adaptaci utoénikl na tzv. cryptojacking systémy, kdy
utonik pomoci malware zacili na pocitaovy zdroj uzivatele, k ziskani ve
struénosti feceno veétsi sily zdroje, ktery nasledné vyuziva k tézeni kryptomény
Bitcoin i dalSich kryptomén. Cil uto€nika je jasny, snazi se ziskat takto nejvice
napadenych koncovych uzivatell jak v domacim, tak i firemnim prostfedi. Jednou
z Sanci, jak obé&t muze zjistit tento Utok je to, Ze se znatelné snizi vypocetni vykon
jeho pocitate nebo se velmi znacné zvedne teplota pocitate, kdy nasleduje

spusténi maximalni akcelerace ventilator(i spojeny s velkym hlukem.3'

24 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

25 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

26 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

27 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

28 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

29 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

30 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2022-11-23].
Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

31 ESET, Digital Security. Jak rozpoznat kryptominacni Gfok? [online]. 2023 [cit. 2023-01-12].
Dostupné z: https://www.eset.com/int/malicious-cryptominers/
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Kybergrooming

V dneSni moderni dobé nesmime opomenout také tento pomérneé novy
fenomén pachané trestné Cinnosti probihajici pfevazné v kyberprostoru. Jedna se
o velmi rizikovou formu komunikace pachatele se svoji potencialni obéti. Cilem
téchto utokl je psychicka manipulace obéti, pfevazné se jedna o planovany utok
na déti. Utoénik neboli kybergroomer32 (dospély uzivatel) se snazi vyvolat ve své
obéti faleSnou dlvéru a tuto potencialni obét’ pfemlouva a manipuluje k osobni
schiizce. Toto chovani ma prvky zejména sexualnich trestnych ¢inl, nebezpeéné
vydirani, navazovani nedovolenych kontaktd s ditétem.33

Jak jiz bylo fe€eno, pachatelem této trestné Cinnosti je vétSinou dospéla
osoba, ktera se snazi psychicky manipulovat svoji obét. K jejich seznameni
dochazi prevazné na socialni siti, online hrach, chatovacich mistnostech,
internetovych seznamkach, ale také napfiklad na strankach s nabidkou
modelingu. Pachatel se snazi ve své obéti vyvolat faleSnou divéru, chce navazat
pratelstvi, byt s obéti kamarad. Pokud se mu toto zaéne dafit, snazi se z obéti
vylakat osobni Udaje, telefonni kontakt. Poté mUze zacit tuto obét’ uplacet riznymi
darky. Kupuje kredity do mobilu, plati predplatné online her a podobné.3+

Obét poté zatne pachateli dlvéfovat. Pachatel manipulaci zintenzivhiuje
a poté muze dojit i k osobnimu uUtoku, pokud obét’ podlehne a jde na schiizku
s pachatelem. Také zde mUze mezi pachatelem a obéti dochazet k eroticky ladéné
komunikaci, kdy obét’ posle pachateli své erotické fotografie. Nasledné nato zacne
pachatel svoji obét’ vydirat, kdy vyhrozuje, ze tyto poslané fotografie zverejni Ci
posle kamaradim obéti a zada dal$i zaslané erotické fotografie ¢i pozaduje jiz
zminénou osobni schiizku. Obét (dité) se dostava do zacarovaného kruhu a mize
se stat, Zze pachateli vyhovi a na sjednanou schlzku s nim jde. Nejvétsim
problémem pfi objasnovani tohoto trestného Cinu je jeho obtizné zjistovani,
dokazovani a skutec¢nost, ze v pocateénim stadiu se ve vétsiné pfipadl nejedna

o trestny ¢in, zejména tam, kde neni trestna forma jeho pripravy.3

32 Kybergroomer je zpravidla sexudlni utoCnik, ktery k prosazeni svého cile vyuziva IT prostredi.
33 VALKOVA, Helena, KUCHTA, Josef a Jana HULMAKOVA. Zaklady kriminologie a trestni
politiky. 3. vydani. Praha: C. H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN
9788074007323. [s. 537].

34 INTERNI MEDICINA. Strategie Manipulace déti v online prostredich [online]. 2023 [cit.2023-02-
21]. Dostupné z: https://www.internimedicina.cz/pdfs/ped/2015/05/09.pdf

35 VALKOVA, Helena; KUCHTA Josef a Jana HULMAKOVA. Zéklady kriminologie a trestni politiky.
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Proto také muzeme konstatovat, Ze kybergrooming neni pojmem trestné
pravnim, ale je pojmem kriminologickym. Dle trestniho zakona ovéem muizeme
kybergrooming pfifadit pod skutkovou podstatu § 193 odst. b%6. Provedenou
novelou trestniho zakoniku €islo 141/2014 Sb. se toto podafrilo toto napravit. Tato
novela vstoupila v platnost dne 22. Cervence 2014 s ucinnosti od 1. srpna 2014.
Jedna se o odkazujici skutkovou podstatu. Ve svém ustanoveni odkazuje na
trestné Ciny svadeni k pohlavnimu styku, pohlavni zneuziti, zneuziti ditéte k vyrobée
pornografie ¢i vyroba a jiné nakladani s détskou pornografii. Jak jiz bylo zminéno,
pred touto dllezitou novelou bylo mozné kybergroomingu postihnout prevazné
v souvislosti s vyrobou détské pornografie, ohrozovanim vychovy ditéte
v dUsledku sexudlni komunikace pres IT prostfedky a svadéni k pohlavnimu styku
a zasilanim pornografie ditéti. Co se tykalo samotného jednani, které by vedlo
k pfimému setkani pachatele a obéti, bylo trestné postiziteIné pouze jako priprava
znasilnéni a proto to také bylo velice obtizné zdokumentovat ¢i dokazovat
skuteény Umysl pachatele. Tato nova Uprava trestniho zakona §193 odst. b%”
rovnou mifi na zacatek tohoto setkani, tedy uz na jeho navrh, ale i zde musi
samoziejmeé byt prokazan umysl pachatele svoji obét néjakou formou sexualné
vyuzit.38

Touto novelou trestniho zakona se hlavné docilila ochrana déti mladsich
15 let pfed tzv. sexualnim vykoristovanim. Objektivni stranka tohoto strastného
¢inu spociva v jednani pachatele, ktery se pokusi nebo navrhne setkat se
s ditétem mladsim 15 let s Umyslem spachat néjaky z fad trestnych ¢ind, ve kterém
§ 193 odst. b%° odkazuje ve svém ustanoveni. Pokusem ¢i navrhem setkani je
vSak brano jako aktivni ¢innost pachatele, ktery sméruje k ditéti, které je mladsi
nez 15 let snahu v ném vzbudit a rozhodnout se, aby se zucastnilo osobnimu

setkani, kdy ucelem je nasledné spachani nejakého vyse uvedeného trestného

3. vydani. Praha: C. H. Beck, 2019. Beckovy mezioborové ulebnice. ISBN 9788074007323.
[s. 537].
36 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
37 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
3 Trestni zakonik, § 193b zakona ¢. 40/2009 Sb., ve znéni pozdéj$ich piedpist
3 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
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¢inu, ktery je uveden pod § 193 b*® nebo spachani jiného trestného ¢&inu se
sexualni motivaci. V praxi se jedna prevazné o navazani kontaktu pomoci IT
technologii a kyberprostoru. Timto pachatelem muUze byt jak fyzicka osoba, tak
i pravnicka osoba. V pfipadé pohledu na subjektivni stranku je vyzadovano
zavinéni formou umyslu, kdy obligatornim znakem pro spachani trestného &inu je
sexualni motiv.4!

Mezi nejcastéjsi obéti tohoto trestného ¢inu jsou déti a mladez ve véku 10 — 17
let. Pachatelé si tyto obéti cilené vybiraji a tento vék védi hned od prvniho kontaktu
s obéti. Divky jsou vystaveny témto utokim cCastéji nez chlapci. Obéti
kybergroomingu jsou prevazne uzivatelé internetu a to hlavné déti. Tyto déti travi,
vetsinu svého volného €asu v kyberprostoru. Jsou neustale online, maji mnoho
uétd na socialnich sitich, dale se vénuji hrani online her. Jsou prosté soucasti
virtualniho prostredi a to bez jakéhokoliv dozoru rodi¢u ¢i odpovédnych osob za
jejich vychovu. Zde neustale navazuji nové kontakty a to také i s cizimi lidmi. Jejich
motivem muze byt bud hledani novych kamaradu ¢&i pratel, nebo komunikace se
svymi vrstevniky.*? V tomto mladém véku jsou tyto potencidlni obéti velmi
davérivé, hledaji pozornost ¢i ndklonnost, ktera jim mdze v osobnim zZivoté chybét.

Jsou proto pro Utoénika velmi lakavym a mnohdy i snadnym cilem.*3

Nejcastéjsi obéti kybergroomingu jsou:
> Déti a mladistvi ve véku od 11 do 17 let pfevazné zenského pohlavi,
osamélé, travici mnoho svého volného €asu v kyberprostoru.
> VeétSinou se jedna o osoby s nedostatkem kritického mysleni, nepoucené,
nevyzralé, se snizenou sebeductou.
>» Nesmime také zapomenout na to, ze té€mito obétmi se také mohou stat
seniofi. 44

Pachatel komunikuje se svoji obéti prevazné jednostranné. V pocatcich této

4 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
41 SAMAL, Pavel. Trestni pravo hmotné. 7., prepracované vydani. Praha: Wolters Kluwer, 2014.
ISBN 9788074786167. [s. 627].
42 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University, 2010.
ISBN 978-80-254-7573-7. [s. 4].
43 INTERNI MEDICINA. Strategie Manipulace déti v online prostredich [online]. 2023 [cit. 2023-02-
21]. Dostupne z: https://www.internimedicina.cz/pdfs/ped/2015/05/09.pdf
44 KOPECKY Kamil. Moderni trendy v elektronické komunikaci. Olomouc: Hanex, 2007. ISBN 978-
80-85783-78-0. [s. 68]
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konverzace je aktivnéjsSi. Komunikuje pod faleSnou identitou, zaroven se vydava
za jinou osobu, nez sam je. Pokud se napriklad snazi kontaktovat 12 letou divku,
zacne se vydavat za 14 letého chlapce. Po néjaké dobé zacina tato jednostranna
komunikace pfechazet v dialog. V této dobé obét’ bud komunikaci ukonéi a setkani
s timto predatorem je pouze online, nebo mlze dojit k planovani a uskutec¢néni
realné schizky mezi pachatelem a obéti. Pachatel dokaze ve svém presvédcovani
byt velmi naléhavy a neodbytny a obét' proto mize tomuto natlaku po néjaké dobé
podlehnout.*®

Kdo je pachatelem této trestné cCinnosti? Na tuto otazku nelze presné
odpovédét. Jedna se o lidi s riznym socialnim statutem. Muze jit o Clovéka
vysokoskolsky vzdélaného, ale také o osobu se zakladnim vzdélanim. Jsou mezi
nimi jak prvopachatele, tak recidivisti, ktefi byli jiz za trestny Cin stihani a také
odsouzeni. Spole¢nou vlastnosti téchto pachatell je patologicky zajem o déti
a mladistvé. Dalsi povahovou vlastnosti téchto pachatelll je, Ze maji v realném
sveté problémy se seznamovat, komunikovat ¢i navazovat vztahy s dospélymi
lidmi. Proto svUj zajem komunikovat pfesouvaji pfevazné do kyberprostoru, je to
pro né jednodussi a z jejich pohledu také bezpecnéjsi a anonymni.*6

Jak jsem jiz zminil, pachatele kybergroomingu mizeme zhruba rozdélit na dvé
skupiny. Prvni skupinou jsou ti, ktefi usiluji pouze o sexualni uspokojeni a to jen
v kyberprostoru a se svoji potencialni obéti se v realu setkat nechtéji. Druhou
skupinou jsou pachatelé, ktefi se od prvniho kontaktu snazi obét premluvit
k osobni schizce s cilem jejiho sexualniho zneuziti.4”

Je mozna prevence kybergroomingu? Na tuto otdzku muzeme kladné
odpovédét. OvSem dulezitou roli v tomto sehrava hlavné rodina. Rodice totiz
mohou tomuto Uspésné predejit dislednou a pravidelnou kontrolou ¢innosti svych
déti a to hlavné v dobé jejich volného €asu. Dulezité je pravidelné s détmi
komunikovat o tom, s kym se v kyberprostoru setkavaji, s kym si piSou ¢i volaji.

Musi se informovat také o tom, jaké nastrahy na né mohou v tomto prostfedi ¢ekat

45 KUDRLOVA, Katefina. Kybergrooming — 3 roky kriminalizace. Pravo, Bezpec¢nost, Informace.
2017, Cislo 4. ISSN 2336-3657. [s. 65]

46 CHOO, Kim-Kwang Raymond. Online child grooming:a literature review on the misuse of social
networking sites for grooming children for sexual offences [online]. 2009 [cit. 2022-10-21]. ISBN
9781921185861. Dostupné z: https://www.aic.gov.au/sites/default/files/2020-05/rpp103.pdf

47 KOPECKY, Kamil a kol. Rizikové formy chovani deskych a slovenskych déti v prostiedi internetu.
1. vyd. Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80244-4868-8. [s. 170]
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ajak se jim muazou branit ¢ je eliminovat.*® Prilozeny obrazek ¢. 1 graficky
znazorniuje napad trestné Cinnosti kybernetické kriminality za obdobi od roku
2011 do 2019.

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrazek ¢. 1 — Napad trestné ¢innosti za roky 2011-2019 4°

1.2 Kyberkriminalni techniky

Pocitac¢, tablet, notebook Ci chytry mobilni telefon pfipojeny k internetu ma
v dnesni dobé prakticky kazdy Ccloveék. Proto také kazdy tento uzivatel
v kyberprostoru zanechava svoji digitalni stopu, digitalni otisk a¢ si je tohoto
védem ¢&i ne. Pro potencialni uto¢niky je proto v kyberprostoru mnoho cill a rok
od roku pribyva mnoho novych pfipadu. Cracker (Utoénik) pro uspésné napadeni
svych cilll pouzivd mnoho ruznych technik a postupl, které mizeme celkové

oznadit za kybernetické Utoky. Mezi nejznaméjsi tyto metody patfi:50

48 ZORMANOVA, Lucie. Kybergrooming [online]. 1.3.2022 [cit. 2023-01-14]. Dostupné z
https://clanky.rvp.cz/clanek/22970/KYBERGROOMING.html|

49 E-BEZPECI. Népad trestné ¢innosti kybernetické kriminality, [online]. 22.1.2020 [cit. 2023-1-18].
Dostupné z: https://www.e-bezpeci.cz/index.php/z-jinych-webu/1749-statistika-kyberneticke-
kriminality-za-rok-2019

S0 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/kyberkriminalita/
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Brute force

Tento termin Ize také popsat jako ,brute attack. V nasem prostredi si jej
muzeme prelozit jako uUtok hrubou silou. Jednd se o velice specificky druh
kyberutokll se zameéfenim na prolamovani uzivatelskych hesel. Je to vlastné
pokus o prolomeni méné slozitych hesel do aplikaci a pocitatovych systému.
K tomuto utoku se pouzivaji specialné navrzené programy, které se snazi hrubou
silou uzivatelovo heslo uhadnout a tim ho prolomit. Pokud se prolomeni hesla
podari, utoénik se poté snadno dostane k uzivatelskym datlim, e-mailim ¢&i
bankovnim uétlim a muze tak dojit k nelegalni kradezi uzivatelskych dat &i penéz.
Princip tohoto utoku si muUzeme pospat tak, Ze prolamovaé¢ hesel se snazi
uzivatelovo heslo uhodnout, zkous$i nejprve kombinace ze slovniku hesel a poté
nahodné kombinace &isel a pismen. Cim ma hacker na toto dost ¢asu a &im je
vypocetni kapacita pocCitace hackera lepsi, tim je vyssi pravdépodobnost uspéchu
prolomeni. Ovéem nejlepsi ochranou proti tomuto napadeni je silné uzivatelské
heslo, které nejde prolomit anebo jeho prolamovani by teoreticky mohlo trvat az

nékolik stovek let, a to je samoziejmé technicky nemozné.5!

Sniffing

Jedna se o specialni techniku kyberutokl, pfi které se pachatel snazi
odposlouchavat pocitace v lokalni siti. Slovo ,sniff* je mozné prelozit jako ¢enichat.
Princip tohoto Utoku je odposlech, ukladani a nasledné ¢teni TCP sitovych paket(
pouzivanych prevazné pri diagnostice sité. Nemusi se jednat pouze o specialni
programy, ale existuje i hardware, ktery takto monitoruje provoz pocitaCove sité.
Pokud se o tento utok pokusi zkuseny pachatel, mize mit Uspéch. Mohl by takto
ziskat pouzivana uzivatelska hesla, ¢i mize nerusené a pritom samoziejmeé skryté
sledovat tok prislusné datové komunikace &i provoz celé firemni sité. Tento postup
tudiz zaCne prinaset utocnikovi velice potfebné informace, které pak mohou byt
pouzity pro fadu dalSich potencialnich utoku, a to formou botnetu, sitového viru Ei
DDoS utoku. Dalsi podpurny program hackera pro tuto specifickou ¢innost je
i trojsky kan, protoze mlze byt primarné upraven na funkci upravenou pro techniku

sniffovani. Sniffing tudiz vlastné do jisté miry supluje cinnost spywaru Ci

51 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/kyberkriminalita/
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keyloggeru. Celkové tento software umoznujici sniffing mizeme pojmenovat

sniffer.52

Backdoor

V piekladu miizeme tento druh Utoku nazvat jako zadni vratka. Uto&nik
pomoci tohoto specialniho programu muize velmi snadno a rychle prevzit kontrolu
nad takto infikovanym pocitaCem. Backdoor se do napadeného pocitae nejCastéi
dostane pomoci specialniho trojského koné. Uzivatel takto napadeného pocitace
ve vétsiné pripadul nic nepozna a ani nema moc moznosti si takto vedeného utoku
vSimnout. Princip tohoto utoku totiz spodiva v obchazeni standartnich
autentizaénich a certifikatnich mechanismu a protokolt v napadeném zarizeni.
Pokud se utok podafi, cracker (Utoénik) si mUze prohlizet data v napadeném
zafizeni, muze je kopirovat, ménit, mazat, mlze napfiklad i na dalku otevirat
a zavirat DVD mechaniku, tisknout na pfipojené tiskarné a podobné. Tento pocitac
se pak cracker muze pokusit pfipojit do sité botnetu. Jedna se o specialni sit' takto
napadenych PC, tyto PC maji spole¢né velmi vysoky vypocetni vykon a mohou
tak slouzit jako zhoubny nastroj pro DDoS utoky na internetu Ci rozesilani spamu
nebo tézbu kryptomén. Jako tyto zadni vratka do systému mizeme téz oznadit

chyby v programovych kddech béZicich programu na pogitacich.>?

Keylogger

Keylogger mUze byt specialni program nebo také hardwarovy prvek pfipojeny
k PC. Princip tohoto utoku spocCiva v detekci a ukladani veskerych stisknutych
klaves, ktery uzivatel v takto napadeném zarizeni udéla. Tyto udaje se vétsinou
rovnou ukladaji do textového souboru, se kterym pak uto¢nik pracuje a snazi se
z ného vycist uzivatelsky pristupové udaje a hesla. Hardwarovy keylogger uto¢nik
musi fyzicky pfipojit k PC a poté si ho musi zase odnést a vyhodnotit jej. Vétsinou
se vklada mezi klavesnici a pocitac, jde o velmi sofistikované a miniaturni zarizeni
a bézny uzivatel si ho nema sanci vubec v§imnout a neni proti nému prakticky

obrana. Zatimco proti softwaru muze zasahnout antivirové zabezpeceni

52 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/sniffing/
53 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/backdoor/
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napadaného zarizeni v pocCatku potencialni infekce. Druhou alternativou je
software, jedna se hlavné o upraveny malware, kterym utoCnik infikuje napadeny
pocitac a takto tiSe, neruseng, a dalkoveé uklada uzivatelska data z napadaného
PC a ty pak dale vyhodnocuje. Do napadeného pocitace se tento Cerv opét
dostane pomoci trojského koné. Utoénik se snazi takto ukrast citliva data, jako
jsou davérné informace, hesla k internetovému bankovnictvi, e-mailové schrance,
uzivatelskym uétim na socialnich sitich a podobné. Pokud je tento utok Uspésny,
cracker tyto zcizené informace vétSinou dostane a ty pak zneuzije k dalSim

kyberutokdm. 54

Hoax

Hoax se S$ifi vétsSinou prostfednictvim e-maill &i sdilenim pomoci odkazu na
socialnich sitich. Jedna se o podvrzenou, faleSnou mystifikujici zpravu. Tato
zprava vétSinou upozornuje C¢i varuje pred neexistujicim ¢ smysleném
nebezpelim, nebo se snazi resit néjaky domneély problém. Velké riziko spatfuiji
také v tom, ze mnoho lidi, ktefi si takto zaslanou zpravu oteviou, jejimu obsahu
uvéri a jsou proto vystaveni dezinformacim. Takto upravené zpravy mizeme proto
zaradit pod skodlivé programy, které se téz oznacuji jako malware. MUzeme proto
hoax téz oznalit jako specifickou formu spamu neboli nevyzadané posty.
Principialné je v této zaslané zpraveé uvedena vyzva, aby zprava byla dale Sifena
co nejvétsimu podtu uzivatelll na internetu. Sifeni tohoto malwaru tak nevédomky
napomahaji samotni uzivatelé. Retézové preposilani téchto nevyzadanych zprav
ma ale i jina rizika nez dezinformace. Vypocetni kapacita postovnich serverli ma
v dusledku toho velmi vysokou zatéz. DalSim rizikem je to, Ze uzivatel, ktery tyto
zpravy dale preposila, tam ponechava vSechny dfive vypinéné e-mailové adresy
a hacker proto mize dale zasilat e-mailové Skodlivé ¢ervy cilené. Seznam takto

ziskanych e-mailovych adres muze byt velmi obsahly.5®

Phishing

Tento nazev se muze v principu odvodit z anglického slova fishing, neboli

5 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/keylogger/
5 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05].]. Dostupné z: https://www.sprava-
site.eu/hoax/
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rybolov. Jednd se o velmi sofistikovanou a neméné nebezpecnou kriminalni
techniku, rozesilani podvodnych e-maill. Hlavnim Ucéelem je vylakani
z potencialni obéti citlivych informaci a dat, a ty pak nasledné zneuzit. Cilem toho
utoku jsou data typu PIN kdd, pfihlaSovaci udaje do internetového bankovnictvi,
Cisla kreditnich karet. Tyto nevyzadané zpravy vétSinou rozesila spammer
a cracker v jedné osobé a to formou spamu. Je to velmi u¢inna a pomeérneé jista
forma kyberutokl. Timto Utokem je vzdy naraz zasazeno velké mnozstvi uzivatel(
a jeho uspésnost se uvadi okolo 5 %, coz je pomérné vysoké statistické Cislo.

Prvni tento Utok v CR byl v roce 2006 a byl zaméfen proti CitiBank.%

Pharming

Jedna se o profesionalni podvodnou kybertechniku, pfi které se utoénik snazi
nelegalné dostat k citlivym a dulezitym udajum a pfihlaSovacim heslim
jednotlivych uzivatell. MUzeme konstatovat, Ze Pharming je mladsi vylepsena
technika phishingu. Pomoci této crackerské metody dochazi napfiklad
k pfesmérovani jednotlivych oficialnich serverl bankovnich instituci ¢i obdobnych
spoleCnosti na faleSné stranky. Z téchto upravenych stranek se do pocitaCe obéti
pokusi proniknout podstréeny spyware. Technicky jde o specialni utok na DNS
servery a nasledné prepsani IP adres. Uzivatel se pak snazi pfinlasovat do svého
internetového bankovnictvi a vibec netusi, Ze se prihlasuje na jiném serveru, ktery
se tvari jako puvodni domovska stranka banky. Takto ziskané citlivé Udaje hacker
ihned zacne zneuzivat a utoCnik tak ziska plny a kompletni pfistup k bankovnim
Uuctdm svoji obéti. Nasledné nato ihned zacne z takto napadenych Uéta prevadét
financni prostfedky na dalsi zahrani¢ni konta ¢i zacne nakupovat kryptomény.

Tyto penézni transakce jsou pak jiz prakticky nedohledatelné. 57

1.3 Projevy kybernetické kriminality s odkazem na trestni zakonik
V hlavé V trestniho zakoniku, ,Trestné Ciny proti majetku“ se nachazi
prevazné trestné ciny proti dlvérnosti, dostupnosti a integrité pocitacovych dat

a systém(. Dale zde mame trestné &iny upravené zakonem ¢ 40/2009 SbS8.,

% AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/phishing/

57 AIRA. Co je kyberkriminalita [online]. 2022 [cit. 2023-01-05]. Dostupné z: https://www.sprava-
site.eu/pharming/
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o trestni zakonik pachané ve vztahu k ulozenym informacim. Jedna se zejména

o tyto paragrafy:

Neopravnény pristup k poCitacovému systému a nosici informaci

(§ 230°9).

Pfechovavani a opatreni pfistupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 23169).

Poskozeni zaznamu v pocitaCovém systému a na nosici informaci

a zasah do vybaveni pocitace z nedbalosti (§ 23261).62

Pachané ve vztahu k datlim (ulozenym informacim), pfi nichz je pocitac¢

prostfedkem Kk jejich pachani:

Siteni pornografie (§ 19163).

Vyroba a jiné nakladani s détskou pornografii (§ 19264).

Navazovani nedovolenych kontakt( s ditétem (§ 193b%°).

Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi (§ 27066).

Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355%7).
Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav
a svobod (§ 35668).

Siteni popladné zpravy (§ 35799).

https://www.zakonyprolidi.cz/cs/2009-40

3 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

% TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

8 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

62 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2023-01-05].
Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

63 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

% TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

% TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

% TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

67 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

68 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40

6 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
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Lze konstatovat, ze trestni zékonik naplhuje v uvedenych ustanovenich
zavazky z Umluvy Rady Evropy o kybernetické kriminalité a to ramci rozhodnuti
Rady EU 2005/222/SV o utocich na informacni systémy. Pomoci dalSich
mezinarodnich smluv a pravnich aktdl EU se CR zavazuje k provedeni zavazk
tykajicich se verejné pristupné pocitacove sité. Jedna se napfiklad o umluvu
0 ochrané déti pfed sexualnim vykoristovanim a zneuzivanim, dale jde o ramcové
rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu. Co se
tyka neopravnéného pfistupu ke komunikaci jiného vcéetné nezakonného
odposlechu, toto prevazné resi ustanoveni (§18270) poruseni tajemstvi
dopravovanych zprav. V jinych pfipadech také mizeme takové jednani kvalifikovat

i jako § 23071 zminény vyse.”?

1.4 Dopady globalni pandemie koronaviru na kyberkriminalitu

NemUzeme zde také ov§em opomenout faktor globalni pandemie koronaviru.
V tomto obdobi trestnych ¢&int pachanych v kyberprostoru samoziejmé rfadovée
pfibylo. Je to dano hlavné tim, ze firmy a instituce v tomto ¢ase zavedly u svych
pracovnikt ,home office” a dalsi podobné distanéni a online spoluprace. Toto vse
samoziejmé pfineslo potencidlnim  uUtoénikim mnoho  prilezitosti ke
kyberutok(im.” Statisticky tak muzeme potvrdit, Ze ¢etnost téchto trestnych &ind
v dobé pandemie jen rostla. USetfeny v tomto sméru samoziejmé nejsou ani
nemocnice Ci organy verejné spravy a v neposledni fadé i na skoly.”

Proto v tomto obdobi na tento specificky druh trestnych ¢inl také zareagoval
i Nejvy$si soud CR a to prostfednictvim judikatorniho vyvoje. Ze zadatku byly
trestné Ciny spachané v dobé nouzového stavu hodnoceny jako kvalifikované

skutkové podstaty danych trestnych ¢inl (napf. kradez peciva v obchodé v dobé

70 TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
I TRESTNI ZAKONIK. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-40
72 POLICIE CESKE REPUBLIKY. Jednotlivé druhy kyberkriminality [online]. 2022 [cit. 2023-01-05].
Dostupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
78 MALY, Jan. Kyberkriminalita v dobé krize se zamérenim na pachatele [online]. 10.12.2021 [cit.
2023-01-20]. Dostupné z: https://advokatnidenik.cz/2021/12/10/kyberkriminalita-v-dobe-krize-se-
zamerenim-na-pachatele-pravnicke-osoby/#_ftn5
74 VACOVSKY, Marek. Rok 2020 prinesl vice kybernetickych dtokd [online]. 1.3.2021 [cit. 2023-
02-01]. Dostupné z: https://mobilenet.cz/clanky/rok-2020-prinesl-krome-pandemie-koronaviru-i-
vice-kybernetickych-utoku-na-nemocnice-43079
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nouzového stavu byla trestana az nékolika lety odnéti svobody). Naopak pozdéji,
s dlrazem na materidlni pojeti trestného ¢inu, se od této aplikace kvalifikovanych
skutkovych podstat prakticky upousti. V pfipadé kyberkriminality tomu neni jinak.
V pripadé materialniho pojeti u napfiklad majetkovych trestnych ¢inl, nelze pfri
kladeni tohoto durazu dojit, a mél by byt en bloc vyuzit pro prijeti kteréhokoliv
trestného Cinu, spachaného v mimoradné dobé napriklad v dobé nouzového
stavu. Proto toto hodnoceni plati i pro trestné €iny spachané v kyberprostoru ¢i
s kyberprostorem souvisejici.”

Jelikoz byl v této dobé také vydan zakaz vychazeni v urcitou denni dobu ci
zakaz vstupu do vybranych prostor, dochazelo timto k déle trvajicimu zdrzovani
a pobytu osob v misté jejich bydlisté a s tim samoziejmé& uzce souvisi i vice
prostoru pro mozné pachani trestné &innosti at' uz recidivisty ¢i prvopachateli.
Trestné Ciny spachané v tomto obdobi je poté mozno teoreticky rozdélit do
nékolika kategorii. Jedna se prevazneé o tyto:

e Jedna se hlavné o trestné Ciny spachané ze strachu.

e Dale jde o trestné Ciny vyuzivajici zavedeni nouzového stavu v souvislosti

s pandemii koronaviru.

Obé tyto kategorie je samoziejmé mozné také spachat i v kyberprostoru.”®

1.5 RDP protokol a jeho rizika

Jak jsem jiz v prfedeSlych kapitolach uved|, v dobé globalni pandemie
koronaviru firmy a instituce ve velké mife zavedly vyuzivani HOME OFFICE a dali
tak svym zaméstnancim moznost vyuzivat svéfenou vypocetni techniku pro préaci
z domova a tak se pfipojovat do firemnich siti dalkovym pfistupem.

V této kapitole se budu podrobnéji vénovat RDP protokolu. Jedna se
o Remote Desktop Protokol a v informatice jde o sitovy protokol, pomoci kterého
muze uzivatel vyuzivat ¢i ovladat vzdaleny pocitaé prostfednictvim pocitacové
sité. Toto vzdalené pfipojeni pracuje na principu klient-server. Uzivatel se

prostfednictvim klienta vzdalené pfipoji do cileného pocitace. Tyto programy jsou

75 MALY, Jan. Kyberkriminalita v dob€ krize se zaméienim na pachatele [online]. 10.12.2021 [cit.
2023-01-20]. Dostupné z: https://advokatnidenik.cz/2021/12/10/kyberkriminalita-v-dobe-krize-se-
zamerenim-na-pachatele-pravnicke-osoby/#_ftn5
76 MALY, Jan. Kyberkriminalita v dobé krize se zamérenim na pachatele [online]. 10.12.2021 [cit.
2023-01-20]. Dostupné z: https://advokatnidenik.cz/2021/12/10/kyberkriminalita-v-dobe-krize-se-
zamerenim-na-pachatele-pravnicke-osoby/#_ftn5
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velmi popularni. Existuji také verze pro rlzné operaéni systémy, i pro mobilni
telefony Ci tablety.””

Zminovany protokol vzdalené plochy se v dnesni dobé stal duUlezitym
nastrojem pro spravu podnikovych siti v noveé zac€inajici éfe hybridnich a sdilenych
pracovist. Samoziejmé, Zze z pohledu kyberzlo€incu se tento protokol stava velmi
lakavym cilem k napadeni.”® Hacketi se tak snadnéji mohli dostat do podnikovych
siti a k citlivym datim pracovnikl. Dostupné informace z posledniho ESET Threat
Reportu’® nam jasné ukazuji, Zze pocet incidentd ukoncovych zafizeni
vyuzivajicich RDP protokol v poslednich dvou letech neustale rostl. Z vysledku
mérfeni vyplyva, ze za obdobi od ledna do dubna roku 2022 bylo takto
zaznamenano na 121 miliard pokusu o tyto Utoky. Princip téchto Utok( spociva
v tom, ze se utocnici pripojuji pomoci jiz zminovaného protokolu RDP k Windows
serverlm z internetu a poté se Uspésné prihlasuji jako spravci napadenych
pocitacl. K tomuto Utoku pfitom vyuzivaji celou rfadu zranitelnosti atakovanych
pocitacl. Jakmile se témto Utoénikiim podaii proniknout do systému, mohou zjistit
jak, kdy a kym je tento serverovy systém pouzivan.

e Instalace Skodlivého kodu jako je ransomwaru.

e Instalace specialniho softwarového programu s vybavenim, pro vzdalené

ovladani pocitace, ktery zajisti pristupy k napadenym serverim a datim,
i v pfipadé zjisténi pomoci RDP.
Jako prevenci proti a detekci tohoto Tunelovani RDP by se proto mély organizace
zameéfit na mechanismy a nasledné detekci zalozené na hostiteli i na siti. Jako
dalsi krok prevence se dale doporucuje zakazani sluzby vzdalené plochy na vSech

pracovnich stanicich a systémech koncovych uzivatell. Dale se doporucuje

7 ESET, Digital Security. Jak chranit firmu pred riziky spojenymi s RDP, [online]. 21.7.2022 [cit.
2023-01-20]. Dostupné z: https://digitalsecurityguide.eset.com/cz/jak-ochranit-firmu-pred-riziky-
spojenymi-s-rdp

78 ESET, Digital Security. Jak chrénit firmu pred riziky spojenymi s RDP, [online]. 21.7.2022 [cit.
2023-01-20]. Dostupné z: https:/digitalsecurityguide.eset.com/cz/jak-ochranit-firmu-pred-riziky-
spojenymi-s-rdp

7 WELIVESECURITY. THREAT REPORT T1 2022 [online]. 1.5.2022 [cit. 2023-01-20]. Dostupné
z: https://www.welivesecurity.com/wp-content/uploads/2022/06/eset_threat_report_t12022.pdf
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povolit pravidla firewall brany hostitele, ktera explicitné odmitaji tento prichozi
protokol RDP. &

Na obrazku €. 2 je detailné vyobrazeno obchazeni podnikového firewallu pomoci
RDP a sitového tunelovani s SSH jako priklad.

Linux C2 Server Enterprise firewall En::::i::‘; n;;vr;ork
192.168.60.135 Blocks inbound W'ndorvs 7
" M |
SSHd listening on TCP22 Allows Qutbound Inbound RDP allowed -]
i o
| T T |
S T ]
= [ [ [ e -
AT o o AT
aﬁ:ﬂ]

Obréazek ¢. 2 — Obchéazeni podnikového firewallu 8!

80 ESET, Digital Security. Jak chranit firmu pred riziky spojenymi s RDP, [online]. 21.7.2022 [cit.
2023-01-20]. Dostupné z: https://digitalsecurityguide.eset.com/cz/jak-ochranit-firmu-pred-riziky-
spojenymi-s-rdp

81 PANY, David a Steve MILLER. Obchézeni sitovych omezeni prostrednictvim tunelovani RDP
[online]. 29.10.2021 [cit. 2023-01-20]. Dostupné z:
https://www.mandiant.com/resources/blog/bypassing-network-restrictions-through-rdp-tunneling
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2. ZAVAZNOST KYBERNETICKE KRIMINALITY

Zavaznost kybernetické kriminality je rlzna. Samoziejmé zalezi na jejim
liniovém presahu a také druhu. Sva vlastni specifika mizeme také vysledovat
v rozdilech pachatell & poskozenych. V téchto skupinach jsou prevazné
zastoupeny jak kategorie nezletilych mladistvych, tak i mladsich dospélych. Co se
tyka skody, tak u nejzavaznéjsich delikt( se tato mlze vysplhat az do fadd nékolik
miliond korun. Prevazné se jedna o trestné ¢iny podvodl, a to hlavné pfi
obchodovanim se zahrani¢im. Jde napfiklad o faleSné a nastréené faktury
k platbam u firem, kdy tyto firmy pfevazné obchoduji se zahraniCim. Tyto
nastrCené faktury jsou Sifeny prostrednictvim podvodnych e-mailovych zprav
a faleSnych pokynu k platbam. Tato vina utoku byla zacilena pfevazné na vétsi
firmy s majetkovou a organizacni strukturou v zahrani€i. Hlavnim cilem téchto
Utoku bylo také ziskani cennych dat z téchto napadenych firem a to predevsim
osobnich a bankovnich Udaju jejich majitell. Takto ziskané Udaje podvodnici pak
vyuziji k podvodnym bankovnim prevodim. &

Princip tohoto podvodného jednani spocival v tom, ze si pachatel zameérné
vytipuje a vybere konkrétni facebookovy profil zadané osoby. Podle tohoto profilu
si vytvori vilastni faleSny, ale na prvni pohled identicky profil, ktery kompletné
zkopiruje z puvodniho Uétu. Pres tento novy profil se nasledné pachatel snazi
kontaktovat dal$i osoby na socialnich sitich, a to pod nastréenou identitou. V této
komunikaci se pachatel ze za¢atku snazi nabizet napriklad moznost hrani her na
internetu o zajimavé vyhry a podobné. Cilem vesSkeré této komunikace je vylakat
ze své potencialni obéti udaje k bankovnim uétim, bankovnim kartam ¢i telefonni
Cisla. Po takto ziskanych datech nasledné pachatel pozaduje zaslani
i autorizaénich kédd k provedeni penéznich bankovnich prevodu. Pokud se
pachateli podafi tyto Udaje z obéti vylakat, mize poté takovou osobu pfipravit
o velké mnozstvi penéz, které okamzité prevadi na rlzné zahranié¢ni bankovni

Ucty ¢i nakupuje kryptomény.8

8 Novinyvm.cz: Vyrazny nartst kriminality v kybernetickém prostiedi, [online]. 29.10.2021 [cit.
2023-01-20]. Dostupné z: https://www.novinyvm.cz/18888-vyrazny-narust-kriminality-v-
kybernetickem-prostredi.html

83 Novinyvm.cz: Viyrazny naruast kriminality v kybernetickém prostiedi, [online]. 29.10.2021 [cit.
2023-01-20]. Dostupné z:: https://www.novinyvm.cz/18888-vyrazny-narust-kriminality-v-
kybernetickem-prostredi.html
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Podvodnici takto vyuzivaji virtualnino prostfedi a dafi se jim v mnoha
pfipadech vylakat ze svych obéti financni prostredky. Kontakt mezi pachatelem
a obéti je realizovan nejCastéji na internetovych seznamkach, socialnich sitich &i
bazarovych portalech. Jak jiz bylo fe€eno, pachatelé si zfizuji vlastni neexistujici
identitu a snazi se Utodit predevsim na city svych obéti. Zenam se napfiklad snazi
nabizet seznameni s nezadanymi lékarfi i americkymi vojaky, ktefi slouzi
v zahrani¢nich misich a hledaji novy klidny Zivot. 8 Jako pfiklad druh( a poétd této
trestné Cinnosti mlze poslouzit pfilozeny obrazek €. 3, ktery znazornuje tabulku
jednotlivych druhl trestné cinnosti pachané v oblasti kybernetické kriminality

dokumentované na Krajském feditelstvi policie kraje Vysocina v roce 2020.

Typ €innosti 2016 2017 2018 2019 2020
nasilna trestna cinnost 9 21 14 11 12
rmravnost 16 29 38 43 48
majetkova trestna cinnost 55 59 100 116 185
ostatni a zbyvajici trestna €innost 16 28 9 12 17
hospodarska trestna cinnost 98 122 az 115 172
celkem 194 259 243 297 433

Obrazek ¢. 3 — Tabulka jednotlivych druhd trestné ¢innosti 8

8 Novinyvm.cz: Vyrazny nartst kriminality v kybernetickém prostiedi, [online]. 29.10.2021 [cit.
2023-01-20]. Dostupné z: https://www.novinyvm.cz/18888-vyrazny-narust-kriminality-v-
kybernetickem-prostredi.html

85 Novinyvm.cz: Vlyrazny nartst kriminality v kybernetickém prostredi, [online]. 29.10.2021 [cit.
2023-01-20]. Dostupné z: https://www.novinyvm.cz/18888-vyrazny-narust-kriminality-v-
kybernetickem-prostredi.html
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3. PACHATELE KYBERNETICKE KRIMINALITY

V této kapitole se pokusim charakterizovat vliastnosti pachatelt kybernetické
kriminality. Jsou to vétSinou velmi kvalifikované osoby s hlubokou znalosti dané
problematiky, s velmi dobrym pristupem k informacnim a komunikacnim
technologiim. Maji svou dokonalou vypocCetni techniku a znaji metody jak uspésné
zakryvat svoji nelegalni Cinnost. Tyto metody jsou velice dokonalé a profesionailni.
Co se tyka charakteru osob, muze se tak napfiklad jednat i studenty vysokych
Skol, ktefi se diky této Cinnosti velice dobre zivi a zaroven maji i dostateCné
odborné a technické informace a zku$enosti. V prostredi studentl je i téz
dostatecna klientela, ktera ma o tyto nelegalni prostredky zajem. Dalsi skupina
téchto pachatell se rekrutuje z prostredi podnikatell. Pfedmétem jejich podnikani
je vétsinou nakup a prodej vypocetni techniky. Pachatelé této trestné Cinnosti se
v posledni dobé zacinaji organizovat do zlo€ineckych skupin, takzvanych gangu.
Séfové téchto gangl se snazi do pachani této trestné &innosti zapojit mladé lidi,
které seZzenou na internetu, zavazuji si tak mladé, zacinagjici hackery. Ti pak pod
zastitou gangu pachaji dalsi zloCiny. Vétsinou vsak diky nizkému véku nejsou
trestné odpovédni.88

Kazdy pocCitacovy hacker je ve svém nitru presvédcen o své nadfazenosti,
0 své nepolapitelnosti ¢i nepostizitelnosti. Pokud je opravdu odbornik, moznost
policie ¢i pocitatovych expertl a administratord siti je na jeho dopadeni miziva.
VétsSinou se identifikace tohoto pachatele v internetové siti nepodari. Neni ovsem
vylouceno, Ze i hacker s vysokymi znalostmi nemuze udélat chyby a tim umozni
i své prozrazeni, ustanoveni a nasledné dopadeni.8”

Hackefi mivaji podobné povahové viastnosti. Jsou to vétSinou osoby s nizkym
socialnim postavenim, s minimem pratel. Hacker neni svym okolim mnohdy
uznavan. Byva téz konfliktni, nebot se pohybuje ve velkém rozporu svého
postaveni, ve svém virtualnim svété a ve svété realném. S pfibyvajicim vékem,
a predevsim po skonceni skolniho vzdélani mu mohou nastat existencni potize
a také proto v tomto obdobi dochazi i ke zméné svych zivotnich priorit. Tyto

ddvody mohou poté vést ke zméné jeho Zivotniho stylu a to k naslednému

8 POZAR, Josef. Kybemetické kriminalita v organizaci [online]. 2014 [cit. 2023-01-21]. Dostupné
z: https://docplayer.cz/5380892-Kyberneticka-kriminalita-v-organizaci.html
87 POZAR, Josef. Kybernetickd kriminalita v organizaci [online]. 2014 [cit. 2023-01-21]. Dostupné
z: https://docplayer.cz/5380892-Kyberneticka-kriminalita-v-organizaci.html
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dobrovolnému ukoné&eni aktivni &innosti hackera. Castym zplisobem komunikace
mezi hackery je téz platforma IRC.88 Jedna se o komunikaci, ktera probiha
vrealném cCase, a to prostfednictvim pocitacl. Neni zde vyjimkou, kdy tyto

rozhovory probihaji nezasifrované, jen identita uzivatel( je zastrena.89

3.1 Charakteristika pachateld

Z predchozi kapitoly by se mohlo zdat, Ze pachatelem kyberkriminality maze
byt pouze hacker ¢i osoba s vysokymi znalostmi IT oboru a s velmi sofistikovanou
vypocetni technikou. V dnesni dobé tato teze jiz samoziejmé neplati. Jak budu
popisovat pfipad v praktické ¢asti své prace, pachatelem se mulze stat i navenek
,obyCejny* Clovek (student), ktery umi a zna pouziti vypocetni techniky a umi se
v tomto prostredi pohybovat. Ma znalosti socialniho inzenyrstvi a umi manipulovat
s lidmi. Nemusi to byt tudiz opravdovy IT expert, ale tak jako v nasem
popisovaném pripadé to mize byt student specidlni vysoké $koly se zaméfenim
na IT problematiku.?® Na prilozeném obrazku ¢. 4 je znazornéna struktura

kyberkriminality v CR v roce 2015.

Struktura kyberkriminality v roce 2015

12 %

58 %

Podvodna jednani 2932 W Autorskopravni delikty 315
W Hacking 592 Misilné projevy + Hate crime 229
Mravnostni delikty 355 W Ostatni 600

Obréazek &. 4 — Struktura kyberkriminality v CR v roce 2015 ¢

88 |RC- Internet Relay Chat. Pienos psaného hovoru s vyménou informaci mezi klienty.

8 POZAR, Josef. Kybernetick4 kriminalita v organizaci [online]. 2014 [cit. 2023-01-21]. Dostupné
z: https://docplayer.cz/5380892-Kyberneticka-kriminalita-v-organizaci.html

% VEJVODOVA, Alzbéta. V boji proti kyberkriminality maji navrch hackeri [online]. 17.10.2016
[cit. 2023-02-15]. Dostupné z: https://pravniradce.ekonom.cz/c1-65479680-policie-priznava-ze-v-
boji-proti-kyberkriminalite-maji-navrch-hackeri

91 VEJVODOVA, Alzbéta. V baji proti kyberkriminality maji navrch hackeri [online]. 17.10.2016
[cit. 2023-02-15]. Dostupné z: https://pravniradce.ekonom.cz/c1-65479680-policie-priznava-ze-v-
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4. KYBERNETICKA BEZPECNOST

Co si predstavit pod pojmem kyberneticka bezpecnost? Jedna se o souhrn
rbznych organizaénich, politickych, technickych, pravnich a také vzdélavacich
opatrfeni a nastroju. VSe toto sméfuje k zajiStovani zabezpeteného, odolného
a hlavné& chranéného kyberprostoru v Ceské republice. Tato opatfeni jsou Zadouci
jak pro subjekty vefejného a soukromého sektoru tak i pro Sirokou ceskou
verejnost. Kyberneticka bezpeénost musi primarné identifikovat, vyhodnocovat
a fesit hrozby v kyberprostoru. Dale musi snizovat mozna kyberneticka rizika,
pfipadné eliminovat dopady kybernetickych utokd, informaéni kriminality,
kyberterorismu a kybernetické $pionaze. Musi timto posilovat davéru, integritu
a dostupnost dat, dulezitych systémU a dalSich klicovych prvkl informacni
a komunikaéni infrastruktury CR. MGzeme proto konstatovat, ze hlavnim smyslem
kybernetické bezpecnosti je realna ochrana prostrfedi k realizaci informacnich prav
Clovéka. Tato celkova ochrana jiz dnes vyrazné presahuje technologickou rovinu,
a proto vyzaduje uceleny pfistup. Pfi tomto feseni se proto musi brat v uvahu
i specifické politické, kulturni, regionalni ¢i ekonomické a mnohé dalSi aspekty
a zajmy, které ovliviuji nasi velkou zavislost na IT technologiich a kyberprostoru.
92 Pro boj s kybernetickymi hrozbami jsou dal$im nezbytnym nastrojem opatreni
diplomaticka, pravni, vzdélavaci a také netechnicka. Jde vlastné zjednodusené
re¢eno o budovani odolné informaéni spole¢nosti. Jednim z nejvice dllezitym
organem statu a statnim spravy v oblasti kybernetické bezpecnosti je Narodni urad
pro kybernetickou a informaéni bezpeénost (NUKIB). Pfilozeny obrazek é&islo

5 znazorfiuje schéma zajistovani kybernetické bezpeénosti v CR.93

boji-proti-kyberkriminalite-maji-navrch-hackeri

92 NUKIB. Narodni strategie kybernetické bezpecnosti [online]. 21.6.2022 [cit. 2023-02-21].
Dostupné z:
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025_%20cr.pdf

93 NUKIB. Narodni strategie kybernetické bezpecnosti [online]. 21.6.2022 [cit. 2023-02-21].
Dostupné z:
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie _kb_2020-
2025_%20cr.pdf
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Obrézek &. 5 — Schéma kybernetické bezpe¢nosti v CR%

4.1 Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)
utajovanych informaci v oblastech komunikacnich systému, kryptografické
ochrany a také informaénich systéml CR. Tento Ufad sidli v Brn&. Dale ma na
starosti celkovou problematiku v ramci neverejné sluzby druzicového systému
Galileo. Utad byl zaveden novelou zakona &. 205/2017 Sb. o kybernetické
bezpecnosti, tedy zakona ¢. 181/2014 Sb., ve znéni pozdéjSich predpisU a to ode
dne 1. srpna 2017.%

9 NUKIB. Narodni strategie kybernetické bezpecnosti [online]. 21.6.2022 [cit. 2023-02-21].
Dostupné z:
https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025_%20cr.pdf

9 NUKIB. N4rodni urad pro kybernetickou a informacni bezpeénost (NUKIB) [online]. 2023 [cit.
2023-02-21]. Dostupné z: https://www.nukib.cz/cs/o-nukib/
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4.2 Vykonna sekce NUKIB

Dalsi vykonnou sekci Narodniho ufadu pro kybernetickou a informacni

bezpecnosti je sekce NCKB, coz je Narodni centrum kybernetické bezpecnosti.

Tato sekce zejména zajistuje tyto Cinnosti:

e ma na starost prevence pred kyber hrozbami v ramci kritické informacni

infrastruktury, proti vyznamnym informaénim systémUm, informaénim
systémUm zakladni sluzby a také vybranym systémim informatiky ve
verejné sprave.

zajistuje koordinaci v feSeni kybernetickych udalosti v kritické infrastrukture
u provozovatell se zakladni sluzbou a organy vefejné spravy.

ma na starosti také osvétovou a vzdélavaci Cinnost v oblasti kybernetické
bezpecnosti.

mimo jiné spolupracuje s narodnimi i mezinarodnimi organizacemi
podilejicimi se na zajistovani bezpecnosti kybernetického prostoru.
provadi a koordinuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti.
spolupracuje s kabinetem feditele pii zastupovani Ceské republiky
v organech puUsobicich na mezindrodné v ramci oblasti kybernetické
bezpecnosti.

na starosti ma také vyhodnocovani rizik v oblasti kybernetické bezpecnosti
a pfijimani prislusnych napravnych a preventivnich opatreni.

kontroluje a také piIni koordinaci v mezinarodnich zavazcich pfi
spolupracich na mezinarodnich urovnich pfi realizovani platnych predpisd,
které vyplivaji pfi élenstvi Ceské republiky v EU a NATO a v jinych
mezinarodnich organizacich. Dale urCuje a stanovuje komunikacéni strategii
Ufadu v oblasti kybernetické bezpe&nosti ve spolupraci s ostatnimi

organizaénimi celky Uradu.%

9% NUKIB. Narodni strategie kybernetické bezpecnosti [online]. 21.6.2022 [cit. 2023-02-21].
Dostupné z: https://www.govcert.cz/cs/
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4.3 Kyberneticka kriminalita v roce 2021 v Ceské republice

Tak jako kazdy rok, tak i v roce 2022 vydalo NejvysSi statni zastupitelstvi
zpravu o Cinnosti statniho zastupitelstvi a to za rok 2021. Tato zprava popisuje
aktivity statnich zastupcl v roce 2021, trendy, statistiky a také shrnuje zajimavé
pripady. V této zpravé se muzeme docist, ze v roce 2021 bylo sepsano okolo
169006 zaznamu o zahdjeni Ukonu trestniho fizeni proti fyzickym osobam a také
939 zaznamu proti pravnickym osobam, kdy z toho trestnich fizeni bylo vedeno
proti 64364 fyzickym osobam a 326 proti osobam pravnickym.%. Pfed soud se pak
dostalo 59248 fyzickych osob a 286 pravnickych osob, odsouzeno bylo 49647
osob (Ctyfi procenta osob bylo zprosténo). V trestnich fizenich za cely rok byly

zajistény majetkové hodnoty v celkové vysi 7 mld. KE.%8

Zajisténé majetkové hodnoty v trestnim Fizeni
(v milionech Kg¢)
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Obrazek ¢. 6 — Zajisténé majetkové hodnoty v trestnim fizeni 9

97 NEJVYSSI STATNI ZATUPITELSTVI. NSZ zpréva o cinnosti za rok 2021 [online]. 2021 [cit.
2023-02-22]. Dostupné z: https://verejnazaloba.cz/nsz/cinnost-nejvyssiho-statniho-
zastupitelstvi/zpravy-o-cinnosti/zprava-o-cinnosti-za-rok-2021/

9% NEJVYSSI STATNI ZATUPITELSTVI. NSZ zprédva o ¢&innosti za rok 2021 [online]. 2021 [cit.
2023-02-22]. Dostupné z: https://verejnazaloba.cz/nsz/cinnost-nejvyssiho-statniho-
zastupitelstvi/zpravy-o-cinnosti/zprava-o-cinnosti-za-rok-2021/

9 NOVAK, Jaromir. Kybernetické kriminalita v roce 2021 oc¢ima statniho zastupitelstvi [online].
28.7.2022 [cit. 2023-02-22]. Dostupné z: https://blog.nic.cz/2022/07/28/kyberneticka-kriminalita-v-
roce-2021-ocima-statniho-zastupitelstvi/
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Pokud se podivame na strukturu kriminality, mUzeme zde konstatovat, Ze
stejné jako v minulych letech prevazovala zejména majetkova trestna cinnost,
naslednou nasilnou trestnou €innost charakterizovala stagnace (byt i v roce 2021
pachatelé pachali i agresivni a brutalni trestné Ciny). Alarmujici ovSem je, ze velka
¢ast kriminality se i v roce 2021 pfesunula do kyberprostoru, kdy je znamo, ze za
vyraznym rUstem stoji pandemie COVID-19. Vlozeny obrazek ¢. 6 prehledné
graficky znazornuje zajisténé majetkové hodnoty za rok 2021 v trestnim fizeni.
Celkem za rok 2021 statni zastupitelstvi eviduje 9518 pfipadu kybernetické
podvody mezi soukromymi osobami, dale je to neopravnény pfistup a posSkozeni
zadznamu v pocitatovém systému. Také se cCastéji jedna o narlst pripadu
0 opatfeni a pfechovavani pristupového zafizeni a hesla a Uvérovych podvodu.
Utok{l na pogitadové systémy s naslednym vydiranim meziroéné pfibylo o 45 %.
Co se tyka investi¢nich podvodu, téch také razantné narostlo oproti predesiému
obdobi. Jedna se zejména o podvodna jednani s legendou investice a to
predevsim do kryptomén. Dle zavéru Statniho zastupitelstvi mizeme konstatovat,
ze soucasné odhalovani specifické trestné €innosti v kyberprostoru se jevi jako
mimoradné komplikované a velmi tézko dokazovatelné. Pouze vyjimecéné pfipady
této trestné Cinnosti se dari jak odhalit tak poté stihat a pfipadné pravomocné
odsoudit. Jsou to ovéem vétSinou pfipady Ceskych pachatell a to prevazné
pachatell méné zkuSenych. Jsou to pachatelé, ktefi nevyuzivaji prostfedky
k zakryti své identity aktefi pouzivaji bézné bankovni ulty C¢i nakupy
registrovanych komodit. MUzeme téz konstatovat, ze tento typ kriminality jiz zcela
zastinil finanéni trestnou Cinnost a projevuje se tak ve vSech ostatnich druzich

pachané trestné ¢innosti.1%0
4.4 Kyberneticka kriminalita v roce 2022 v Ceské republice

V této kapitole se budu podrobnéji vénovat kybernetické kriminalité v Ceské
republice a to prfevazné za obdobi roku 2022. Tato specificka trestna ¢innost

vykazuje i v nasi republice vysoky narlst. Tento problém je v$ak dle statistik jiz

100 NOVAK, Jaromir. Kybernetickd kriminalita v roce 2021 o¢ima stétniho zastupitelstvi [online].
28.7.2022 [cit. 2023-02-22]. Dostupné z: https://blog.nic.cz/2022/07/28/kyberneticka-kriminalita-v-
roce-2021-ocima-statniho-zastupitelstvi/
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dlouhodoby. Timto se zacina potvrzovat predpokladany trend a to je postupny
presun vétsiny trestné cinnosti jako takové do kyberprostoru. Mizeme zde
konstatovat, ze kriminalitou pachanou v kyberprostoru za obdobi od ledna 2022
do prosince 2022 bylo celkové spachano 18554 skutkl. Tato hodnota tvofi celych
10,2 % celkové registrované kriminality. Dle statistickych dat také muzeme
konstatovat, Ze tento trend je stoupajici a to meziroéné az o 94,9 %.101

Jak jiz bylo feceno, trend stalého rustu této trestné Cinnosti je dlouhodoby.
Ke konci prosince roku 2022 stoupl meziroéné pocet skutkl hackingu o vice jak
53%. O tomto hovofi prfesna data, kdy do konce prosince roku 2021 bylo
evidovano 1682 téchto skutkl, zatimco do konce prosince 2022 to bylo jiz 2575
skutkl. Tato trestna ¢innost se samozfejmé prolina. Urcita ¢ast téchto skutkl
probiha soubé&hoveé, kdy se jedna o soucasné napadeni e-mailovych a jinych Uéta.
Zde jde hlavné o napadeni jejich prFistupovych udajl, a to jak téchto e-mailovych
klientl, tak Uétd na socialnich sitich a v neposledni radé také napadani
pristupovych udajl do internetového bankovnictvi. Jak jiz bylo nékolikrat feceno,
pachatelé této rozsahlé a nebezpecné trestné Ccinnosti vyuzivaji velice
sofistikované softwarové, ale i hardwarové prostfedky, pomoci nichz prekonavaji
vetsinu zabezpeceni a aby obétem této trestné Cinnosti byly kladeny co nejmensi
prekazky a mohly okamzité pouzit chytré mobilni telefony k autorizaci a tim
k dokonceni napfiklad bankovnich prfevodl. Pachatelé této trestné &innosti velmi
¢asto vyuzivaji moznost anonymnich VPN pfistupl do pocitacovych siti, dale
vyuzivaji TOR sité a to k maximalni anonymizaci skuteénych svych identifikacnich
znakl. Pokud porovname jednotlivé kraje nasi republiky Ize konstatovat, Ze
opétovné az dvojnasobny narlst této trestné c&innosti je stale evidovan
v Karlovarském kraji, a to témér 0 218 %.102

Dulezitym cilem Policie CR je proto pfedevsim koordinace a spojovani
jednotlivych dil€ich skutkd do sérii. Tyto série nasledné spojovat do souvisejicich
vétSich celkl. Tato praxe totiz povede k vytvareni aktualnich metodickych

doporuceni. Pomoci dalsiho obrazku ¢&. 7 je znazornéna tabulka udaju

101 MORAVCIK, Ondfej. Vyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
02-23]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
12 MORAVCIK, Ondfrej. Vyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
02-23]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx

37


https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx

registrované kyberkriminality v jednotlivych krajich v CR za rok 2022.193

CR - registrovana kyberkriminalita v krajich
leden - prosinec 2022

Kyberkriminalita

a) internetem,
b) ostatnimi pocitacovymi sitémi. 5

Trestnou ¢innost spachanou pomoci mobilniho telefonu (jakymkoliv zpiisobem) a hlasovymi sluzbami (pevna linka) do

registrované skutky v R ¢rR
. KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT

obdobi leden - prosinec celkem
celkova kriminalita 40704 19775 8916|10207) 4939 16365 8399 6659| 5230[ 5240| 18579 5980| 9114| 21884| 181 991
kyberkriminalita celkem 3469 2051 913 887 515( 1499 918 890 786 722) 2170 893 1053 1788| 18554
G.v% 85%| 10,4% | 10,2% | 87%|104%| 9,2%|109%| 134%)| 15,0% | 13,8% | 11,7%| 149% | 11,6% | 82%| 10,2%
spachano internetem 3433 2033 912 765 514 1498 917 889 786 699| 2170 893 1050 1627 18186
ostatnimi potitatovymi sitémi 36 18 1 122 1 1 1 1 0 23 0 0 3 161 368

Obrazek ¢. 7 — Registrovana kriminalita v jednotlivych krajich 104

4.5 Soucéasna legislativa a zakony v Ceské republice

Celkem 177 ze 193 statd OSN k roku 2020 prijalo, &i pracuje na specifické
legislativé o kybernetické kriminalité. To ovSem neznamena, ze by vécna
ustanoveni narodniho trestniho prava vsech téchto zemi byla na stejné urovni.
Zprava Rady Evropy'%® uvadi, ze 106 statd ma z velké ¢asti hmotnépravni
ustanoveni trestniho prava tykajicich se trestnych &inl proti poc&itacové kriminalité
a prostrednictvim pocitacl implementovana prevazné v souladu s Budapest'skou

Umluvou. %6

103 MORAVCIK, Ondrej. Viyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
02-23]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
104 MORAVCIK, Ondrej. Viyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
02-23]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
105 RM. The global state of cybercrime legislation [online]. 5.5.2021 [cit. 2023-02-23]. Dostupné z:
https://rm.coe.int/3148-1-3-4-cyberleg-global-state-feb2020-v1-public/16809cf9a9

106 GALUSKA, Karel. Kybernetickd kriminalita — letem svétem [online]. 20.8.2021 [cit. 2023-02-
23]. Dostupné z: https://cz.linkedin.com/pulse/kybernetick%C3%A1-kriminalita-letem-
sV%C4%9Btem-na%C5%A1im-pr%C3%A1vem-karel-galu%C5%A1ka
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Umluva Rady Evropy &. 185 o pog&itatové kriminalité, ozna¢ovana jako
Budapestska umluva, je prvni mezinarodni smlouvou o zlo€inech spachanych
prostfednictvim internetu a jinych pocitatovych siti. K podpisu byla otevfena
23. listopadu 2001 a vstoupila v platnost 1. €ervence. 2004. Cilem dohody je
sjednoceni narodnich Uprav v oblasti kybernetické kriminality prostrednictvim
povinnosti smluvnich stran implementovat do svych narodnich pravnich radu
takova ustanoveni, jenz umozni stihat v Umluvé definované kybernetické trestné
¢iny. Vytvari se tak jednotny rdmec pro spoleény postup proti pachatelim bez
ohledu na misto spachani trestného &inu. Umluva stanovuije jednak pozadavky na
opatreni, ktera maji byt pfijata na narodni urovni a dale pak ramec pro mezinarodni
spolupraci. Opatreni, kterymi se zemé zavazuji implementovat do vnitrostatniho
prava, se skladaji ze tfech skupin:

e trestni pravo hmotné.

e procesni pravo.

e soudni pravomoc.

Ceska republika ratifikovala Umluvu v roce 2013. Jedna se o kompletni formulaci
¢eského pravniho fadu v tématice pocitaCové kriminality. V roce 2014 a to
konkrétné dne 29. srpna vstoupil v platnost zakon o kybernetické bezpecnosti.
Jeho &islo je 181/2014 Sb. Uginnost tohoto zakona byla od 01. ledna 2015. Tento
zakon mimo jiné upravuje prava a povinnosti fyzickych osob a také plsobnost
a pravomoci organ( vefejné moci v otdzce kybernetické bezpecnosti Ceské
republiky. Tento zakon také upravuje a zpracovava prislusné predpisy a zakony
Evropské unie. Obecné Ize proto konstatovat, ze tento zakon upravuje a urCuje
zajiStovani bezpecnosti informaénich systémd, elektronickych komunikaénich
prostiedkl a pocitacovych siti. 107

NejdulezitéjSim ucelem tohoto zakona je:

e urcCit a kontrolovat zakladni urovné bezpecnostnich opatreni.

e snaha o zlepSeni detekce kybernetickych bezpeénostnich incidentu.

e generovat a uchovavat hlaseni pfipadnych bezpeénostnich incidentu.

e provadét prevenci a rlznorodd opatfeni k reakci na kybernetické

bezpecnostni incidenty.

107 NUKIB.CZ: Legislativa KB, [online]. 4.1.2013 [cit. 2023-02-23]. Dostupné z https://
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
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Ani tento zédkon se nevyhnul novelam. Tyto novely jsou ucinné od roku 2017 a to
prostfednictvim zakona €. 104/2017 Sb. Dale je zde novela z téhoz roku pod
Cislem 183/2017 Sb, a v dalSich letech nasledovaly novely zakonem Cislo 35/2018
Sb., zakonem Cislo 111/2019 Sb., dale zakonem Cislo 261/2021 Sb. a posledni
novelizace byla zakonem Cislo 226/2022 Sb. a to s ucinnosti k datu od 6. srpna
2022.108

4.6 Prevence kybernetické kriminality v Ceské republice

V souvislosti s prevenci proti kybernetické kriminalité mizeme s uspokojenim
konstatovat, ze Ceska republika systémové, aktivné a koordinované posiluje tuto
prevenci a snazi se poskytovat pomoc a podporu obétem v kyberprostoru. V ramci
EU dale &ini Ceska republika aktivni kroky sméfujici k plnohodnotné digitalizované
spoleCnosti. Proto je také potfebné a nezbytné, aby se prevence kybernetické
kriminality, kybernasili ¢i kyberagrese ve virtualnim prostfedi stala hlavnim
a strategickym cilem do nasledujiciho obdobi. Za posledni obdobi se kyberneticka
kriminalita dlouhodobé& fadi mezi nejstrmé&ji rostouci trestné &iny v Ceské
republice. MUZeme to porovnat, kdy v roce 2011 se samostatné eviduje celkem
1500 t&chto piipadd v Ceské republice, zatimco v roce 2019 tato hodnota dosahla
jiz 8400 pripadl. Mezi nejcastéjsi trestné Ciny jsou podvody mezi soukromymi
osobami ¢i Uvérové podvody, a také ostatni mravnostni trestné ciny. Mizeme
proto konstatovat, ze v této oblasti panuje zna¢na latence. S tak velmi rychlym
rozvojem IT technologie |ze pfedpokladat, ze tato vysoce specificka trestna
¢innost bude i nadale postupovat a prolinat se véemi kriminalnimi problematikami.
Kyberneticka kriminalita se samoziejmé netyka jen dospélych osob.%?

Bohuzel se nevyhyba ani t€m nejzranitelnéjsSim, a tim myslim détem. Déti
nejsou pouze obéti téchto trestnych ¢ind, ale figuruji zde ¢asto také jako pachatelé
kyberkriminality. Jak ve svété, tak i v Ceské republice je stale trvajici problém ve
stoupajicim pocétu kriminalnich deliktl, které jsou pachany prevazné na socialnich

sitich. Toto samoziejmé také uzce souvisi se zivotnim stylem mladsi generace.

108 NUKIB.CZ: Legislativa KB, [online]. 4.1.2013 [cit. 2023-02-23]. Dostupné z https://
https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

109 PREVENCE KRIMINALITY. Strategie prevence kriminality v CR 2022-2027 [online]. 2022 [cit.
2023-03-01]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-
2022-2027_strategicka-cast.pdf
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Tato vékova skupina déti je totiz prili§ diavériva, snaze poté sdéluje citlivé
informace o sobé a o svém okoli i neznamym osobam a nedomysli tim mozné
negativni dusledky. Jednou ze zasadnich priorit sou¢asnosti by proto mél byt boj
proti pohlavnimu zneuzivani a také pohlavnimu vykofistovani déti. V dnesni dobé
je jiz standardem, ze déti a mladistvi stale vice vyuzivaji datové sluzby v mobilnich
telefonech. Tyto sluzby jiz jsou v dnesni dobé dostupné pro Sirokou verejnost
a hlavné jsou finanéné vyhodnéjsi nez v minulosti. Pfistup na internet tak ma tato
skupina neustale, mohou proto nerusené navstévovat stranky s nevhodnym,
zavadovym ¢&i nemoralnim obsahem. Chytré telefony téchto déti vétSinou nemaji
aktivovanou zadnou ochranu ¢i rodiovskou kontrolu a to je samoziejmé velké
riziko. Déti si toto riziko neuvédomuji a podcenu;ji jej a to plati i pro jejich rodice.
Pandemie nemoci covid-19 se do této oblasti samoziejmé také negativné promitla.
Bézny zivot byl v tomto obdobi znatné omezen. Proto se také vétsina aktivit
pfesunula do virtualniho prostiedi. Jednalo se napfiklad o distanéni vyuku zak
ve skolach, home office mnohych organizaci a statni spravy, zvyseny nakup na
internetu. JelikoZ ani déti nesmély v této dobé chodit ven, travily tak svdj volny ¢as
na pocitaci ¢i mobilnim teflonu. Stavaly se tak ve vétsi mife nez v minulém obdobi
obétmi kybersikany, sexualnino natlaku ¢i narusovani soukromi.'"0

Podrobnéjsi poznatky o stavu a vyvoji kybernetické kriminality ukazuji také
samoziejmé ruzné realizované vyzkumy. Jako pfiklad zde uvadim dokoncéeny
vyzkum Agentury pro zakladni prava EU (FRA) ,Zlo¢in, bezpeci a pravo obéti* 111
publikovaného v roce 2021 ¢&i z prispévku IKSP pro Republikovy vybor pro
prevenci kriminality pod nédzvem ,Kybernetické kriminalita v CR*.112

Dle mého nazoru jsou otazky osvéty a prevence v oblasti kyberkriminality
naprosto klicove, zasadni a nepostradatelné. Cilem by mélo byt neustale posilovat
tato preventivni opatreni v kyberprostoru a zabranovat tak obtézovanim,

kyberagrese a kybernasili.'’® Jiz zminéna oblast prevence je velice dllezita

110 PREVENCE KRIMINALITY. Strategie prevence kriminality v CR 2022-2027 [online]. 2022 [cit.

2023-03-01]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-

2022-2027_strategicka-cast.pdf

"7 FRA-Crime, Safety and Victims' Rights (FRA, Fundamental Rights Survey 2019; data

collection in cooperation with CBS (NL), CTIE (LU) and Statistics Austria (AT).

112 MVCR CESKE REPUBLIKY. Problematika informaéni kriminality [online]. Kvéten 2021 [cit.

2023-03-01]. Dostupné z: https://www.mvcr.cz/clanek/tiskova-zprava-ze-zasedani-republikoveho-

vyboru-pro-prevenci-kriminality-713175.aspx

113 PREVENCE KRIMINALITY. Strategie prevence kriminality v CR 2022-2027 [online]. 2022 [cit.
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a pomaha tak resit celkové posileni kybernetické bezpecnosti nasi republiky.
Zakladnim stavebnim prvkem této prevence je kvalitni centralizované a navzajem
provazané zabezpeceni IT technologii a informaénich systémU. Tyto aktivity poté
zarucuji velmi spolehlivou ochranu uzivatelského prostfedi stejné podobné, jako
preventivni plusobeni prostfednictvim v€asného upozorfiovani na mozna rizika,
rlzné zranitelnosti a dal$i podobné hrozby, které by ziskanou divérnost a integritu
digitalniho prostredi mohly porusit. V této oblasti prevence je nutné se zamérovat
jak na implementaci modernich bezpeénostnich systémovych technologii, tak se
také nesmi opomenout posilovani expertni zakladny, ktera pak umi vsechny tyto
nastroje vyuzivat k potirani ¢i dopadu kybernetické kriminality se zvlastnim
dirazem na vzdélani a nabor specialistd a IT expertd. Tito pracovnici poté
komplexné a koordinované zabezpeduji i prevenci pred Kyberkriminalitou.'#
Pokud je to jen trochu mozné, je v ramci prevence je také zapotrebi nabidnout
moznost podilet se na kybernetické bezpeénosti CR i dal$im IT expertim
pracujicim jak ve statni sprave, tak i v soukromém sektoru. Pokud by v budoucnu
nastalo vazné ohrozeni CR, bude mozné vyuzit schopnosti té&chto nasich
potencialnich expertl vné statni spravy. Tento systém tak pomuze vytvofit casové
dostupnou skupinu expertd. Na dal$im obrazku €. 8 je znazornéni strategickych

cilt Ceské republiky v oblasti proti boji s Kyberkriminalitou.!5

2023-03-01]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-
2022-2027_strategicka-cast.pdf 3

114 PREVENCE KRIMINALITY. Strategie prevence kriminality v CR 2022-2027 [online]. 2022 [cit.
2023-03-01]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-
2022-2027_strategicka-cast.pdf

!5 PREVENCE KRIMINALITY. Strategie prevence kriminality v CR 2022-2027 [online]. 2022 [cit.
2023-03-01]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-
2022-2027_strategicka-cast.pdf
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Vize

Ceska republika bude mit odolnou spole¢nost a infrastrukturu, v kyberprostoru
bude vystupovat sebevédomé a bude aktivné celit celému spektru kybernetickych
hrozeb za pomoci spolehlivych spojenectvi.

Sebevédomé Silna lehliva
© omev na a_spoe 'wa Odolna spolecnost 4.0
kyberprostoru spojenectvi

Strategické cile

» Celonarodni pfistup
s dlrazem na sdileni
infarmaci, koordinaci
a spolupraci

» Rozvoj schopnosti
a kapacit statu
v kybernetické
bezpeénosti

» Posileni zabezpedeni
a odolnosti
infrastruktury

» Hozvo] schopnosti
predikce, detekce
a agilni reakce na
kyberneticky utok

o Uginna strategicka
komunikace

» Prevence a potirani
kyberneticke

9 kriminality

» Efektivni mezinarodni
spoluprace

» Tvorba spojencl

« Prosazovani zajmu CR
v zahranici

» Vytvareni dialogu
v mezinarodnim
prostiedi

» Podpora otevieneho
a bezpecneho chovani
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4.7 Prevence kybernetické kriminality dle vyjadieni Policie Ceské republiky

Policejni ¢innosti v CR samozfejmé také zahrnuji riizna preventivni opatieni.
Jedna se o zcela klicovou ¢innost a mizeme konstatovat, Zze jde o jeden z hlavnich
pilitd prace policie. Jejim ukolem je tak cilené reagovat na nové nastupujici trendy
z oblasti sociopatologickych jevl a pfedchazeni jejich rozsifovani. Jak jsem se jiz
nekolikrat v této praci zminil, nejvétsi pomérny nardst kriminality je v posledni dobé
v oblasti kyberprostoru. Proto je logické, Ze i preventivni &innost policie CR se
vyrazné na tuto oblast zaméfuje. Jedna se o rlzné typy pfednasek a besed.
Statisticky bylo na toto téma v minulém obdobi v ramci 14 krajskych reditelstvi
policie CR realizovano celkem 2777 pfednasek. B&hem té&chto besed se podafilo
celkem oslovit 71535 osob. Nesmime také opomenout dalsi preventivni témata
ato jsou hlavné phishingové ¢i podvodné kampané v online prostredi. Tyto
kampané se rozbihaji v pribéhu kazdého roku v riznych oboménach.'?

V roce 2021 jich bylo vytvoreno vice nez 20. Témata téchto kampani byla
rlzna, avsak vzdy reagovala na aktualni hrozby v kyberprostoru. Jednalo se
napfiklad o téma podvodu se sloZzenkami SIPO, kde byly falesné udaje pro platby,
dale o podvodné SMS zpravy a e-maily vydavajici se za oficialni sdéleni
Ministerstva prace a socialnich véci a mnoho podobnych. Policie také v oblasti
preventivnich aktivit realizovala nékolik celoploSnych aktivit s bankovnim
sektorem. Jako prfiklad zde uvadim akci s nazvem ,nepindej“, ,volac®,  klikac"
a podobné. Policie CR se dale zamé&tuije také na problematiku témat protidrogové
problematice, dopravni problematice a také problematice o péci o obétech
a problematice domaciho nasili."'8

Dal$i dulezitou soucasti prevence jsou pravidla bezpeéného chovani na
internetu. MZeme je shrnout do téchto deseti bodii:

1) Pravidelné aktualizace jak operacniho systému pocitace, tak jednotlivych
programl na ném nainstalovanych. Nainstalovani a spravna funkce
antivirového a bezpeénostniho programového vybaveni.

2) Namatkova kontrola funkénosti antivirového programu. Néktere viry

dokazi tento program zablokovat a tak jej znefunkénit.

117 MORAVCIK, Ondfej. Vyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
02-23]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
118 MORAVCIK, Ondrej. Viyvoj registrované kriminality v roce 2022 [online]. 13.1.2023 [cit. 2023-
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3) Byt obezietny v e-mailové komunikaci. Neotvirat pfilohy z nevyzadané
posty pokud nezname odesilatele této zpravy. Timto zpUsobem se velmi
Casto Sifi skodlivé programy.

4) Neklikat v obdrzenych e-mailovych zpravach na podvrzené odkazy, které
uzivatele presmérovavaji na podvodné webové stranky.

5) Pokud uzivatel zadava sva pristupové hesla do internetovych stranek, je
dobré si kontrolovat, zda je tento web zabezpeceny.

6) Pokud je mozna kontrola, tak osobni citlivé informace uzivatel zadava jen
do ovérfenych webovych stranek.

7) Do své e-mailové komunikace nezadavame dlvérné informace, jako jsou
Cisla kreditnich karet nebo hesla k bankovnim uétum. Tuto elektronickou
komunikaci totiz mlze potencialni Utoénik zachytit.

8) Rozhodné nevypinat firewall, ktery je soucasti operacniho systému a pokud
tomu uzivatel nerozumi, nechat tento program pracovat v automatickém
rezimu.

9) Pokud pouzivame k pfistupu na internet cizi pocita¢ napriklad v internetové
kavarne, nikdy se zde nesnazime pfihlasovat do svého internetového
bankovnictvi.

10)PFi pouzivani free Wi-Fi pfipojenich je zapotfebi také obezfetnost. Tato
komunikace totiz neni Sifrovana a muze ji kdokoliv odposlouchavat a tak

ziskat pfistup ke véem datiim.'"®

4.8 Nejnovéjsi kyberutoky v Ceské republice v roce 2022

Kyberutoky se $ifi po celém svété a tak se samozfejmé ani nevyhnuly Ceské
republice. Cesko se tak v posledni dobé stalo také teréem t&chto Utokd. Jejich
cilem byl jak vefejny, tak soukromy sektor. Jako pfiklad zde mUzeme uvést utok
na vladni web, stranky Ceskych drah nebo téz samotny Gfad, ktery proti témto
rizikim bojuje. Minstr vnitra Vit Raku$an vsak verejnost ubezpetil, Ze tyto

kybernetické Utoky zadné vétsi skody nezaznamenaly. Data odcizena nebyla. 20

119 FISER, Miloslav. Védci z Ceska a USA spoji sily kviili kyberbezpecnosti [online]. 17.1.2023 [cit.
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120 SEDLACKOVA, Veronika. Statisice poéitaéii a jediny cil: Expert pospal nejnovéjsi kyberttoky
v Cesku [online]. 26.4.2022 [cit. 2023-04-22]. Dostupné z:
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Dle sdéleni NUKIB $lo o specifické DDoS Utoky. Tento typ Gtok( je velmi éasty
a jeho princip spociva v tom, ze z neznamych IP adres ze zahranici pfijde v jeden
okamzik obrovské mnozstvi dotazu a pfipojeni na konkrétni webové stranky. Tyto
stranky poté prestanou fungovat a stanou se tak nefunkéni. Uzivatelé se tak na
stranky jiz nemohou pfipojovat. Fungovat toto pfipojeni na takto napadené stranky
muze také jit jen napfiklad z prohlize¢e Microsoft Edge, z ostatnich webovych
prohlizedl jsou stranky nadale nedostupné. Napriklad webové stranky Ceskych
drah tento problém musely fesit. Problém byl hlavné s aplikaci ,Mdj viak®, kdy
nebyl mozny nakup online jizdenek, problém nastal i s vyhledavanim spoju. Jako
dalSi pfiklad mohu uvést napadeni webu ,portal.gov.cz'. Tento web pouze uvadél,
Ze probiha technologicka odstavka za uéelem posileni bezpeénosti webu. 12!

Dal$im podobnym utokim téz celily i webové stranky karlovarského
a pardubického letisté. Na tyto utoky také ihned reagoval ministr vnitra
Vit Rakusan. Ve stfedu 20. dubna 2022 na tiskové konferenci uvedl, ze na tyto
systémy statnich i soukromych instituci kybernetické utoky provedli rusti hackefi.
Dale uved|, Ze pfi téchto Utocich neunikla Zzadna data a informace. K témto Utokiim
se poté pfihlasila hackerska skupina Killnet. Tato skupina se také pfiznala
k Utok(im na Komeréni banku, ta tento Gtok ovéem nepotvrdila. Ufad NUKIB na
zvysujici se riziko kyberutokl a kyberspionaze v souvislosti s valkou na Ukrajiné
upozornoval jiz na konci ledna roku 2022. Poté toto upozornéni vydal i na konci
unora 2022. Nabadal organizace, které spadaji pod zakon o kybernetické
bezpecnosti, k ostrazitosti a k provedeni aktualizace informacénich systémdu, aby
bylo zabranéno pfipadnému zneuziti znamych zranitelnosti v operacnich
systémech.122

Zatim nejvétSi DDoS utok za posledni dobu se v nasi republice stal dne

https://www.seznamzpravy.cz/clanek/audio-podcast-ptam-se-ja-statisice-pocitacu-maji-jediny-cil-
expert-popsal-nove-kyberutoky-v-cesku-199778

121 SEZNAM ZPRAVY. Expert pospal nejnoveéjsi kyberutoky v Cesku, [online]. 21.4. [cit.2023-04-
25]. Dostupné z: https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-masivni-hackerske-
utoky-na-ceske-weby-nekonci-napadeny-je-i-web-vlady-
199082#utm_content=ribbonnews&utm_term=hacke%C5%99i&utm_medium=hint&utm_source=
search.seznam.cz

122 SEZNAM ZPRAVY. Expert pospal nejnovéjsi kyberttoky v Cesku, [online]. 21.4. [cit.2023-04-
25]. Dostupné z: https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-masivni-hackerske-
utoky-na-ceske-weby-nekonci-napadeny-je-i-web-vlady-
199082#utm_content=ribbonnews&utm_term=hacke%C5%99i&utm_medium=hint&utm_source=
search.seznam.cz
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3. prosince 2022. Tato zprava se ihned objevila v celém medialnim prostoru.
Cilem tohoto utoku byl tuzemsky internet a také odstaveni jednotlivych sluzeb
firemnich zakaznikd, firem a statnich organizaci. Tyto cilené DDoS utoky se
hlavné soustredily na infrastrukturu zakaznika nebo operatora. Prichazely tak
z ostatnich siti. Jejich cilem bylo okamzité pretizeni a celkové zahlceni lokalni sité.
Tato sit' se tak stava béhem tohoto utoku zcela nefunkéni. Jednotlivé firmy
a instituce se tak nemohou dostat ke svym dllezitym datim a nemohou proto
v tuto dobu pracovat. Casové tyto DDoS Utoky zadaly v pondéli 24. fijna 2022
&asné rano. Slo o velmi rozsahly a také pomérné dlouhy Utok. Bylo to mozné
oznacit za masivni atak. Celkové tento utok trval tfi dny v riznych cyklech. Obvykla
délka takového utoku do této doby byla v fadu jen nékolik hodin. Proti témto
Utokum existuje jen omezena ochrana ¢i prevence. Dulezité proto je, aby se
informace o téchto utocich prfed verfejnosti netajily. Potykat se s témito problémy
totiz neni zadna ostuda. Presto je ale potfeba k bezpeénosti proti kyberhrozbam
pfistupovat komplexné. 123

Stale vice kyberutokl bohuzel cili v nasi zemi na nemocnice a zdravotnicka
zafizeni. Nebylo tomu jinak i v roce 2022. Pocet téchto utokl( na tato zafizeni je
dle Narodniho uradu pro kybernetickou a informacéni bezpecnost dle statistiky za
obdobi roku 2022 priblizné stejny jako tomu bylo v roce 2021. NUKIB jich v roce
2022 zaznamenal ,nizSi desitky*, zatimco v roce 2021 jich bylo celkem 26. Tyto
velice specifické a nebezpeéné Utoky NUKIB eviduje pravidelné v kazdém mésici.
Vétsinou prevazovaly vyznamné a méné vyznamné incidenty. Jako velmi
vyznamny byl klasifikovan v tomto roce dosud pouze jeden incident. Slo o rlzné
techniky napfi¢ celym znamym spektrem. Za posledni tfi roky, je nevice kyber
Utoku vedeno na obor zdravotnictvi. Prevenéni akce, které se zUc¢astnili zastupci
prednich nemocnic, porfadana NUKIB v mésici prosinec roku 2022 v Brné, méla
za ukol simulovat napadnuti hackery zdravotni a nemocnicni zafizeni. Jako hlavni
scénar byl zvolen necekany vypadek v§ech provoznich systému. Jednotlivé tymy

z jednotlivych zafizeni se skladali z fad odbornik( pro komunikaci, |ékarstvi

vvvvvv

123 Z|\VE. Cesko zaséhl nejvétsi DDoS dtok, [onling]. 3.12.2022 [cit.2022-12-03]. Dostupné z:
https://www.zive.cz/clanky/cesko-zasahl-nejvetsi-ddos-utok-v-historii-v-cem-byl-specificky-mohl-
byt-rizeny-z-ruska-rozhovor-s-tomasem-krestakem-z-02/sc-3-a-219591/default.aspx
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cvi¢eni bylo proskolit pfitomné na to, aby byli schopni ¢elit kybernetickym Utokdm
v realném svéteé, pokud by se stali terem takového sofistikovaného utoku a umét
v€as reagovat a najit vhodna feseni k obrané. Cviceni se u€astnilo 15 zarizeni,
ktera neméla moznost G&astnit se predchoziho roéniku. Slo o nemocnice, které

spadaji pod plsobnost zakona o kybernetické bezpecénosti. 124

4.9 Nejéastéjsi internetové hrozby v Ceské republice

Tyto hrozby mulzeme rozdélit dle zavaznosti a rizika napadani. Jako
nezavaznéjsi riziko mizeme v Cesku oznagit spyware. Utoénici se takto snazi
o kradez pfihlasovacich udaju, které uzivatel zadava do internetovych prohlize¢
pfi pfinlasovani k riznym webovym sluzbam. Schéma tohoto utoku byva vétsinou
podobny. Tento malware se nejvice Sifi pomoci specialné infikovany e-mailovych
zprav. Tyto udaje vyplyvaji ze statistiky, kterou pravidelné vydava antivirova
spole¢nost ESET, ve které spyware obsadil prvni tfi pficky. Jako prevenci proti
tomuto odbornici doporucuji, aby si uzivatelé neukladali sva pfihlasovaci hesla do
internetovych prohlize¢u. Tato hrozba dle expertl ze spole¢nosti ESET zUstane
i v roce 2023. Utoénici se snazi tyto podvrzené elektronické e-mailové zpravy
udélat co nejdlvéryhodnéjsi. Proto je vydavaji napfiklad za faktury z obchodu,
riznéd shrnuti objedndvek nebo navrhy rozpoctd. Nej¢astéjsi prilohou téchto
podvodnych a nebezpeénych e-maill jsou pravé spustitelné soubory nebo ,pdf*
dokumenty s dvojitou koncovkou ,pdf.exe‘. Pokud uzivatel tento soubor ve své
posté otevie, malware se nainstaluje do jeho poéitade. Utoénici se vétsinou snazi
tyto podvodné pfrilohy neustale ménit a prejmenovavat, aby bylo zabranéno jejich
prozrazeni. Vétsinou tyto podvodné zpravy jsou psany v anglickém i ¢eském

jazyce.125

124 CESKA TISKOVA KANCELAR. Nemocnice stéle &eli kyberatokum, [online]. 19.12.2022 [cit.
2023-04-25]. Dostupné z: https://www.novinky.cz/clanek/domaci-nemocnice-stale-celi-
kyberutokum-40417515
125 ANTIVIROVE CENTRUM. Internetové hrozby v lednu v Ceské republice [online]. 15.2.2021
[cit. 2023-04-25]. Dostupné z: https://www.antivirovecentrum.cz/aktuality/internetove-hrozby-v-
ceske-republice-leden-2021.aspx
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Spole€nosti ESET, dle uvedenych statistik, zaznamenala nejvétsi Sifeni
trojského koné ,Spy.Agent. AES*. Tento se Sifil pfedevSim pfilohou s nazvem
"PARTS_REQUEST_SO_30005141.exe". Nejvyraznéjsi hrozbou v lednu byl také
trojsky kan ,Spy.Agent.AES a Formbook‘, oba tyto malware se zaméfuji na
odcizeni hesel, ktera si uzivatel ulozil do webového prohlize€e. Tyto jednotlivé
Skodlivé kody Ize zakoupit na darknetu v ramci tzv. "sluzby". V dnesni moderni
dobeé je totiz mozné si také pronajmout specificky skodlivy kod. Potencialni utoénik
jej tedy nemusi sam vytvaret a programovat, ale muze si ho na internetu koupit &i
pronajmout. V tomto druhu obchodu se to¢i pomérné velké finanéni ¢astky a je
proto pro mnoho hackert velmi lukrativni a Zadany. Hackefi povazuiji tyto nakupy
sluzeb jako investice. Pfihlasovaci udaje k bankovnictvi Ize prodat az za 1 500 K¢.

Databaze hesel maji pro utoéniky obrovskou hodnotu.'2¢

126 ANTIVIROVE CENTRUM. Internetové hrozby v lednu v Ceské republice [online]. 15.2.2021
[cit. 2023-04-25]. Dostupné z: https://www.antivirovecentrum.cz/aktuality/internetove-hrozby-v-
ceske-republice-leden-2021.aspx
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5. PRAKTICKA CAST

V této kapitole se budu vénovat pfipadové studii. Tato studie je zpracovana
na zakladé skuteéného pripadu feseného Policii CR, Krajského feditelstvi policie
Jiho¢eského kraje.

Popisovany pfipad se zacal Setfit v listopadu roku 2017. Popis skutku
a informace o probihajicim provéfovani a poté i vySetrovani, jsou autentické,
osoby a konkrétni udaje pfipadu jsou anonymizované (smyslena jména i ucty)

v souladu s ochranou osobnich Gdajii GDPR. 27

5.1 Zacatek pripadu

Tento pfipad zacal v poloviné Ffijna roku 2017 podanim vysvétleni podle
§61 odst.1'28 zakona &. 273/2008 Sb., o Policii Ceské republiky na Obvodnim
oddéleni Ceské Bud&jovice. Studentka Anna Novakova (smyslené jméno) uginila
oznameni o veéci, kdy ji neznama osoba vydira a zneuziva jeji profilovy ucet na
Facebook.com nebo e-mail na serveru Seznam.cz. Dale konstatovala, ze
v soucasné dobé nema pfistup do svého e-mailu ani na svUj facebookovy profil.
Jeji hesla na e-mail ani na Facebook dle jejiho tvrzeni, nikdo nezna. Kdyz se
nahodou nékde u kamaradu nebo ve Skole pfihlasila na Facebook nebo e-mail tak

se vzdy odhlasila.

5.2 Vécna prislusnost

Z tohoto obvodniho oddé&leni byl tento spisovy material postoupen na Uzemni
odbor Ceské Bud&jovice, 2. oddé&leni obecné kriminality, Sluzby kriminalni policie
a vySetrovani. Na zakladé vécné prislusnosti dle ZPPP €. 221/2011 byl ihned tento
pfipad dale postoupen na Krajské feditelstvi policie JihoCeského kraje, Sluzbu
kriminalni policie a vySetfovani, Odbor analytiky, Oddéleni kybernetické
kriminality. Zde byl sepsan s Annou Novakovou protokol o trestnim oznameni na
neznamého pachatele, ktery ji dle jejiho tvrzeni vydiral pfes internetovy profil na

socialni siti Facebook, pricemz vystupoval pod jménem Jifi Smetana (smyslené

127 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daj a o volném pohybu téchto Gdajd a o
zru$eni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaji)

128 ZAKON O POILICII ER. Zakony pro lidi [online]. 2023 [cit. 2023-06-06]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2008-273
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jméno), pozadoval zaslani pfihlasovacich Udaju k jejimu e-mailovému uétu pod
pohrizkou rozeslani jejich nahych fotek kamaradim, kdy nasledné ziskal
neopravnény pristup na jeji facebookovy profii a e-mailovy ucet

anna.novakova@post.cz (smysleny ucet) a tyto zablokoval.

5.3 Zahajeni ukonu trestniho fizeni

Nasledné vrchni komisar na zakladé informaci z tohoto trestniho oznameni
podle § 158 odstavce 3'?? trestniho fadu zahajil ukony trestniho fizeni ve véci
podezieni ze spachani prec¢inu vydirani podle § 175 odst. 130 tr. zakoniku
a pre€inu neopravnény pristup k poc€itatovému systému a nosici informaci podle
§ 230 odst. 1, odst. 2 pism. b), odst. 3 pism. a)'3! trestniho zakoniku, nebot’ na
podkladé trestniho oznameni poskozené Anny Novakové, byl dostateéné
odivodnén zavér, Zze neznamy pachatel z dosud nezjisténého mista
prostfednictvim socialni sité Facebook kontaktoval z u¢tu s nazvem Jifi Smetana
poskozenou Annu Novakovou a pod pohrizkou zvefejnéni jejich intimnich
fotografii, které predtim nezjisténym zplsobem ziskal po ni pozadoval sdéleni
hesla k jeji e-mailové schrance u spolecnosti Seznam.cz, a kdyz toto poSkozena
odmitla ucinit nezjisténym zpusobem po prekonani hesla pronikl do jejiho
facebookového uctu a do e-mailové schranky ve kterych zménil pfistupova hesla,

¢imz méla byt poskozené zplsobena ujma.

5.4 Provérovani napadeni e-mailové schranky

V ramci provérovani této trestni véci byla opatfena zprava od spolecnosti
Seznam.cz tykajici se napadené e-mailové schranky anna.novakova@post.cz
véetné registraénich a pristupovych Udaju k této schrance. Z této zpravy bylo
zjisténo, ze pachatel do této e-mailové schranky vnikl nejpozdéji 9. fijna 2017
v19.24 hod, kdy zIP adresy 194.112.206.157 (smyslena adresa) zmeénil

tzv. zachranou e-mailovou adresu pro tuto schranku na rocky123@seznam.cz
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(smysleny ucet). Nasledné tento pachatel zménil heslo a nastaveni telefonniho
kontaktu z telefonniho Cisla poSkozené na neznamé Cislo.

Dale byla opét spolec¢nost Seznam.cz policejnim orgadnem dotazovana na
podrobnosti ohledné e-mailové schranky rocky123@seznam.cz. Dle zaslané
odpovédi od spole¢nosti Seznam.cz bylo zjisténo, ze tato e-mailova schranka ma
nastavenou zachranou e-mailovou adresu Radek.Novotny@email.cz
(smys$lena adresa). Dle doprovodnych udajl od spoleénosti Sezam.cz dale bylo
zjisténo, ze do e-mailové schranky Radek.Novotny@email.cz bylo nejCastéji
pfistupovano z IP adres 194.112.206.157 a 177.22.219.21.

5.5 ldentifikace IP adres

Pro uUspésné ustanoveni pachatele bylo dale klicové zjistit podrobnosti
o IP adresach, ze kterych bylo pfistupovano do e-mailové schranky
Radek.Novotny@email.cz. K uvedenym IP adresam bylo lustraci ve verfejné
dostupné databazi organizace RIPE NCC spravujici evropsky regionalni
internetovy registr zjisténo, ze adresa 194.112.206.157 je vefejna IP adresa
Vysoké skoly. Vzhledem k tomuto zjisténi si policejni organ vyzadal od této vysoké
Skoly podrobné informace o této IP adrese. Z vyjadreni spravce pocitacové sité
Vysoké skoly pak bylo zjisténo, ze v pfislusnych zajmovych Casech pfistupoval
z jejich verejné IP adresy k siti internet prostfednictvim Skolniho WiFi pfipojeni
pocitaC s MAC adresou 44:6 d:57:80: €9:7 b a vnitini IP adresou 191.167.31.229
ato na zakladé autorizovaného prihlaseni pod uétem studenta Skoly Radka
Novotného. Telefonicky bylo hovofeno se studijnim oddélenim této vysoké skoly.
Dle jejich informaci student Radek Novotny zde studuje obor aplikovana
informatika. Jako svuj kontaktni e-mail pro komunikaci se $kolou ma tento student

nastavenu schranku Radek.Novotny@email.cz.

5.6 Ustanoveni podezrelého pachatele

Na zakladé ziskanych dat byla provedena lustrace IS PCR a takto byl
ustanoven jako Radek Novotny, nar. 1.1.1995 (smyslena data), trv. bytem,
Jindfichtv Hradec. Dale bylo zjisténo, Zze jmenovany studuje obor aplikovana
informatika a pro komunikaci se skolou ma nastaveny jako kontaktni e-mail vyse
zminénou schranku Radek.Novotny@email.cz. K IP adrese 177.22.219.21 bylo

lustraci v databazi organizace RIPE NCC zjisténo, ze se jedna o adresu
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spoleCnosti Komputer, s.r.o. (smyslené jméno), coz je poskytovatel pfipojeni
k internetu v oblasti Jindfichova Hradce, kde ma podezrely trvalé bydlisté.

Tato spolecnost byla proto policejnim organem vyzvana k zaslani podrobnych
informaci o IP adrese 177.22.219.21. Ze zpravy této spolecnosti vyplynulo, ze
uvedena IP adresa je vefejna NAT adresa, pres kterou pfistupuje k internetu cca
300 zakaznikl spolecnosti, véetné obyvatel domu v Jindfichové Hradci, coz je
adresa bydlisté podezfelého Radka Novotného. DalSim Setfenim policejniho
organu v prostfedi internetu bylo dale zjisténo, ze pachatel aktivné uzival FB profil
Radek R. Novotny (smysleny profil) a z tohoto profilu komunikoval s poSkozenou
Annou Novakovou. Dale bylo zjisténo, ze e-mailova schranka
Radek.Novotny@email.cz je provazana s facebookovym profiem Radek R.

Novotny.

5.7 Protokoly o ohledani véci

Po uUspéSném ustanoveni pachatelovo e-mailového uc¢tu a jeho
facebookového profilu proved! policejni organ jejich ohledani. Divodem tohoto
ohledani bylo zadokumentovani FB profilu: Radek R. Novotny. Toto
zadokumentovani bylo provedeno nahledem na vefejné pfistupna data
z operativniho  profilu PCR. Tento nahled byl zadokumentovan formou
printscreenu tohoto nahledu do souboru formatu ,pdf‘. Tento soubor byl
autorizovan Hash sumou MDS5. Dale bylo zjisténo, ze z toho profilu komunikoval
doposud neustanoveny pachatel s FB profilem poskozené oznamovatelky
Anny Novakové. Tento FB profil byl zalozen v roce 2019 a posledni viditelna
aktivita je 27. duben 2014. Dle pfispévku (komentare k hram, obrazky, ,smajliky*
atd.) Ize dlivodné predpokladat, Ze tento uzivatel byl pravdépodobné mladistvy.
Na tomto profilu nejsou umistény zadné fotografie majitele. Dale byla provedena
kompletni zaloha zajmovych e-mailovych schranek jak oznamovatelky tak

podezielého.

5.8 Setieni k osobé podezielého
Osoba Radka Novotného byla lustrovana v IS Policie CR. Dale byla vyzadana
zprava o povesti z jeho trvalého bydlisté. Z této zpravy vyplyva, ze podezrely byl

v letech 2013 — 2018 feden pro jeden prestupek a tento prestupek byl vyfeSen
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blokovou pokutou. V ostatnich systémech PCR byla lustrace jeho osoby negativni,
trestan doposud nebyl. Na zakladé doposud zjisténych informaci z probihajiciho

Setfeni bylo pfikroceno k predvolani podezielé osoby k vyslechu.

5.9 Ufedni zaznam o podaném vysvétleni

V pulce prosince roku 2017 se dostavil Radek Novotny k podani vysvétleni
podle § 158 odstavce 63 trestniho fadu. Po fadném pouceni policejnim organem
byl seznamen s okolnostmi pfipadu vydirani poskozené Anny Novakové na
Facebooku a zablokovani jejiho FB profilu a e-mailového uctu. K této véci uved!
nasleduijici.

Pfiznal se k tomu, ze to udélal on. Vypovédél: ,Bylo to kvuli pocitacovy hre
Falout. Potreboval jsem nékolik e-mailovych ucétt kvali tomu, abych mohl
vydélavat v té hfe herni ménu na vice uctech zaroven. Ty ucty jsem si nemohl
zalozit sam jako nové, protoze oni to maji néjak zabezpecené, aby jeden hrac
nemohl ucelové zalozZit x hernich uctl, takZze jsem potreboval néjaké starsi
e- mailové ucty realnych lidi, co uz maji néjakou historii. Chtél jsem to opravdu na
to hrani. Ja jsem teda oslovil tu Annu Novakovou viceméné nahodné, pres néjaké
spolecné pratele. Oslovil jsem ji z Facebookového profilu Radek R. Novotny, to je
profil, ktery jsem pouZival jen parkrat, tiikrat, Ctyrikrat, mél jsem ho asi pul roku.
S tou Annou jsme si psali normalné o Skole. Ja pak ji pozadal, jestli si mizu na jeji
ucet u Seznamu zaregistrovat herni ucet v té hie Falout. Ona s tim souhlasila
a poslala mi odkaz na registraci té hry. No a ja pres ten odkaz byl vlastné
pfihlasenej v jeji e-mailové schrance anna.novakova@post.cz. No a pak jsem
bohuzel zacal délat ty blbosti...Zablokoval jsem ji FB profil, e-mailovou schranku
a chtél jsem po ni poslat lechtivé fotky a vyhrozoval jsem ji, jestli mi je neposle tak
fotky které mam od jejiho byvalého pritele roze$lu jejim kamaraddm na FB.*

Béhen tohoto vyslechu vyslo najevo, ze se podezrely pfipojoval na tyto ucty
pomoci sveho notebooku HP a mobilniho telefonu Nokia. K internetu se dotyény
pfipojoval, dle jeho nasledného, vyjadieni v misté svého bydlisté a ve skole
pomoci svého skolniho u€tu a hesla. Dale podezrely uvedl, ze se poskozené

omlouva, poskytne Policii plnou soucinnost k tomu, aby vse napravil, co udélal.
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Proto Policii vydal facebookovy profil poSkozené i jeji e-mailovou schranku.

5.10 Protokol o vydani véci

Po ukonceni vyslechu o podaném vysvétleni byl Radek Novotny vyzvan
policejnim organem k dobrovolnému vydani véci a to jeho notebooku a mobilniho
telefonu. Podezrely tedy dobrovolné vydal jak svUj notebook HP véetné nabijeciho
kabelu tak svUj mobilni telefon znacka Nokia a to pro ucely znaleckého zkoumani.
Nasledné na to policejni organ tyto véci predal specialistovi ke znaleckému
zkoumani.

Na zacatku unora roku 2018 bylo obdrzeno odborné vyjadreni k témto dvéma
zafizenim pracovnikem OKTE. Ztohoto odborného vyjadieni se potvrdila
vypoved podezielého. Pfistupoval z téchto zafizeni do jiz zminénych FB profill
a e-mailovych Ucétl. Tyto zafizeni se pripojovali do internetu v misté jeho bydlisté
a i ve skole pod jeho prihlasovacimi udaji. Na zakladé téchto informaci policejni

organ vydal usneseni podle §160 odstavce 1133 trestniho radu.

5.11 Sdéleni obvinéni a vyslech obvinéného

Na zacatku bfezna 2018 vydal policejni organ usneseni podle § 160 odstavce
1134 trestniho fadu, kdy zahdjil trestni stihani osoby Radek Novotny jako
obvinéného ze spachani ,precinu vydirani podle § 175 odst. 1155 trestniho
zakoniku a precinu neopravnény pristup k pocitacovému systému a nosici
informaci podle § 230 odst. 1, odst. 2 pism. b), odst. 3 pism. a)!3¢ trestniho
zakoniku".

Tedy tim, Ze jiného pohrizkou jiné tézké ujmy nutil, aby néco konal. Pfekonal
bezpeénostni opatfeni a tim neopravnéné ziskal pristup k pocitacovému systému,
ziskal pristup k pocCitatovému systému a data ulozena v pocitacovém systému
neopravnéné ucinil neupotiebitelnymi a takovy ¢in spachal v umyslu zpusobit

jinému jinou Ujmu.
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Po sdéleni obvinény bylo policejnim organem pristoupeno k vyslechu
obvinéného. Po jeho pouceni obvinény uvedl|, ze se v plném rozsahu pfiznava
k tomu, z ¢eho je obvinén. Dale uvedl stejné skutecnosti jako pfi predesiém
vyslechu.

5.12 Navrh na podminéné zastaveni

Policejni organ v poloviné dubna roku 2018 podal na OSZ Navrh na
podminéné zastaveni trestniho stihani podle § 307197 trestniho fadu. Podle § 166
odstavce 3'3 trestniho fadu po skonéeni vySetfovani predloZil policejni organ spis
s navrhem na podminéné zastaveni trestniho stihani obvinéného. Obvinény se
k trestné cCinnosti v plném rozsahu doznal a s postupem podle § 307 odst.
1, 213 trestniho fadu vyjadfil souhlas, pfi¢emz vzhledem k osobé obvinéného,
s pfihlédnutim k jeho dosavadnimu zivotu avSem okolnostem pfipadu, Ize

rozhodnuti 0 podminecném zastaveni trestniho stihani povazovat za dostacujici.

5.13 Podmineéné zastaveni

Statni zastupkyné OSZ rozhodla v trestni véci obvinéného Radka Novotného
podle § 307 odst. 1, odst. 2 pism. b)'#0 trestniho fadu o podmine¢ném zastaveni
trestniho stihani kdyz na ucet KSZ slozil penézitou ¢astku ve vysi 15 000,- K&
uréenou statu na penézitou pomoc obétem trestné Cinnosti, a tato ¢astka neni
ziejmé nepiiméfena zavaznosti trestného ¢inu. Podle § 307 odst. 3'#! trestniho
radu se obvinénému stanovi zkusebni doba na dvanact mésicu.

Po prostudovani spisového materialu byly OSZ zjistény nasledujici
skute€nosti. Obvinény pfi vyslechu uvedl, ze se pIné pfiznava k tomu, z ¢eho byl
obvinén. Obvinény v pribéhu vysetfovani navazal spolupraci s Probaéni
a mediacni sluzbou. Kromé doznani je jeho trestna Cinnost prokazovana ve véci
dalsimi shromazdénymi dikazy Nasledné je z vypisu bankovniho uctu KSZ

patrné, Zze obvinény slozil ¢astku 15.000 K& na obéti trestnych ¢inl. K osobé
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obvinéného nebyly zjistény zasadni negativni poznatky, ten do soucasné doby
nebyl soudné trestan.
Z vyse uvedenych davodu bylo proto rozhodnuto o podmineé¢ném

zastaveni trestniho stihani obvinéného.

5.14 Jiny pohled na pripad

Tento popisovany pfipad se diky pfiznani obvinéného zda byt celkem
jednoduchy. Pokud by se ale pachatel k tomuto spachanému skutku nepriznal, dle
meho nazoru by byl stejné obvinén a poté také odsouzen a trest by mél urcité
vySsi. Ve prospéch pachatele hralo hlavni roly jeho piné pfiznani, bezuhonnost,
spoluprace s PCR a tim také mozna domluva se statnim zastupcem.

Dldkazné si myslim, Ze vysetfovatel pfipadu mohl byt spokojen a to i bez
pfiznani pachatele. Mél presné ustanoveny pocitac¢ (byla znama jeho MAC
adresa) a telefon, ze kterého se prihlasovalo. Védél i pfesné Casy tohoto
pfihlasovani. Ustanoveni pachatele proto bylo pomérné rychlé a presné.

Pokud by pachatel pocitac a telefon dobrovolné nevydal, mohl policejni organ
poté na zakladé prikazu k domovni prohlidce toto zajistit. Dle mého nazoru tento
pachatel udélal fadu chyb, predevsim tim, ze se pfipojoval na internet z pfipojeni
doma a ve Skole, néjak se nesnazil toto pfipojeni na internet maskovat, napfiklad
pomoci VPN pfipojeni, anonymnich SIM karet, vzdalenych pfistupl a podobné.
Moznosti je nepfeberné mnozstvi. DUlezité také bylo, ze pachatel pochazel
z Ceské republiky. Kdyby byl z ciziny, vy$etfovani piipadu by bylo daleko slozit&jsi
diky dozadani ¢i by bylo prakticky nemozné.

Velmi dobré pro poskozenou z tohoto pripadu je, ze ma opét pod kontrolou
svUj e-mailovy a facebookovy ucet, Zadné dalsi své soukromé fotky pachateli
nedala a tak by ani neméla byt do budoucna jiz nikym vydiratelna.

Myslim si, ze tento pachatel se z tohoto poucil a bude si davat do budoucna
dobry pozor, aby se do takovéto situace jiz nikdy nedostal. Proto trest, ktery dostal
se mi pro ného zda dostacujici a ma i preventivni u€inek a tento pachatel by nemél

byt pro spolecnost v tomto ohledu jiz do budoucna nebezpecny.
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ZAVER

Téma mé bakalaiské prace zni ,Boj proti informaéni kriminalité v CR*. Tento
boj probiha neustale a probihat bude i v budoucnu. Samozfejmé, ze se tento
problém netyka pouze Ceské republiky, ale jedna se o globalni problém vsech
zemi na celém svété. Kyberkriminality nelze totiz ohranicit statem Ci kontinentem,
je to jev celosvétovy. Pachatelé kyberzloCinu operuji také po celém svéte.
Kyberkriminalita prosté nezna hranic.

V praktické Casti své prace se zabyvam pouze jednodusSim pripadem
kyberkriminality. Je to dano tim, ze pro tuto kazuistiku jsem potfeboval nalézt
takovy pripad, ktery je jiz odsouzeny (Ci podminecné zastaveny) a je jej mozno
hodnotit v plném rozsahu. Jak je ale i v tomto pfipadé patrné i tento trval déle nez
rok a to nemusel jit k soudu.
je zde vétsinou mezinarodni prvek, vice pachatell a sofistikovanéj$i metody pfi
kyberkriminalité. A v neposledni fadé neni mozné takové pripady do kazuistiky od
kolegu ziskat. Jesté v roce 2022 se touto formou trestnych ¢int zabyvala Narodni
centrala proti organizovanému zlo€inu, ktera toto méla v gesci. Policejni prezident
Martin Vondrasek ovSem rozhodl o rozdéleni NCOZ, pficemz od 1. ledna 2023
vznikl dalsi novy utvar pod policejnim prezidiem, ktery se bude zabyvat pouze
extremismem, terorismem a kybernetickym zloCinem (NCTEKK). Policejni
prezident také proto zminil, ze nejvétsi rizika pochazeji z kyberprostiedi.
Konkrétné rekl: ,Jednoznacné jsme dosli k zavéru, Ze pandemie a nyni valka to
jen potvrzuji, Ze nejvétsi riziko pro Ceskou republiku jsou teroristické
a extremistické akce, které jsou zpravidla fizeny ze zahraniCi, zpravidla jsou
pachany elektronickou formou v on-line prostredi a to povaZujeme za naprosto
zésadni pro vnitini bezpeénost CR,* uvedl s tim, Ze okolni staty jdou podobnou
cestou.'#?

Ale i na tomto mém prezentovaném pfipadé si muzeme vSimnout mnoho
dalezitych véci. Predevsim v dnesSnim pretechnizovaném svété se mlze obéti

kyberkriminality Ci kyberSikany stat prakticky kdokoliv z nas. Technika jde kazdym
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rokem kupredu a dnesni moderni chytré telefony jsou prakticky malé pocitace,
které nosime neustale pfi sobé a ani si poradné neuvédomujeme, co vsechno tyto
pristroje umi ajak mohou byt na druhou stranu zranitelné. Pfipojujeme se do svych
Uctd jak pomoci téchto telefonl tak poté i diky pocitacdm. Vétsinou pfi tomto druhu
trestné Cinnosti je poté pachateli sdéleno obvinéni z vice trestnych ¢ind (tak jako
v nasem prezentovaném pfipadé vydirani a také neopravnény pfistup
k pocitaCovému systému).

Mnoho uzivatell si podvédomé dava vice pozor pfi praci s pocitatem Gi
notebookem, ale s telefonem to tak neni. Dle riznych statistik ma antivirovy &i jiny
program naistalovano ve svém pocitaci vice lidi, nez v mobilnim telefonu. Pfitom
ale vdnesni dobé je vice informaci v mobilnich telefonech. Proto se také
kyberzlo€inci ¢asto zaméruji na tuto platformu. Jedna se zejména o elektronické
bankovnictvi, identitu ob¢ana a podobné aplikace, které se bézné denné pouzivaji
a jsou proto zranitelné a je mozno pachatelem ziskat okamzité zisk (sebrat penize
Z cizich ucta).

Jak jsem se jiz ve své praci zminil, pachatelé se samoziejmé nezaméruji jen
na jednotlivce, ale podnikaji také konkrétni utoky na celé organizace, nemocnice
a statni spravu. Toto se samoziejmé tyka i Ceské republiky. Utoky na nemocnice

Dle mého nazoru je Ceska republika dobfe pfipravena na boj s té&mito
hrozbami, a to jak po strance legislativni, technického vybaveni tak i IT expertl
a v neposledni fadé i odborniky u Policie.

Samoziejme velice podstatna véc, ktera se nesmi opomenout je prevence.
Protoze ¢im vice budou lidé (uzivatelé) obezietni, informovani a v tomto sméru
vzdélanéjsi, tim |épe budou celit hrozbam, které pfichazeji a pfichazet do
budoucna urcité budou. Proto v ramci prevence se musi oslovovat cela populace,
poCinaje détmi ve Skolach a konce seniory, ktefi se bohuzel v posledni dobé

stavaji teréem mnoha kyberutokl a s tim souvisejicich podvodu.
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PRILOHY PRACE

Pfiloha €. 1 : Vzor zadosti policejniho organu o poskytnuti informaci podle § 8/1

trestniho fadu

POLICIE CESKE REPUBLIKY

Krajské feditelstvi policie Jihofeského kraje
Sluzba kriminalni policie a vy3etfovani

Odbor analytiky

Oddéleni kyberneticke kriminality

¢ j.KRPC Ceské Budé&jovice 5. prosince 2017
Pocet stran: 1

Seznam. ¢z, a.s.
Radlicka 3294/10
150 00 PRAHA 5
IC: 26168685

Zadost o poskytnuti informaci podle § 8/1 trestniho fadu

W souladu s ustanovenim § 8/1 trestniho Fadu Zadam o sdéleni informaci k ustanoveni
uZivatele niZe uvedené emailové adresy:

Radek.Novotny@email.cz

1. Aktudlni registragni idaje vEetné autentizatniho tel. Eisla

2 Pfistupove zaznamy k vwyie uvedenemu uétu

3 Uvedte vSechny vami evidované Zadosti o vydani hesla k itu (zména hesla, ovéfeni
u#ivatele jingm zplsobem nezli heslem - kontrolni otazky, zaslani hesla na autentizaéni email,
telefon atd.)

PoZadované informace zaslete prosim v elektronicke podobé ke shora uvedenému cCislu
jednacimu datovou schrankou na adresu Policie Ceské republiky, Krajské Feditelstvi policie
Jihoteského kraje,

kpt. Mgr. Jan Neznamy
vrchni komisar

VZOR
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Pfiloha €. 2: Vzor protokolu o vydani véci

POLICIE CESKE REPUBLIKY

Krajské reditelstvi policie Jihoéeského kraje
Sluzba kriminalni policie a vySetfovani

Odbor analytiky

Oddéleni kybemetické knminality

Lannova 26, 370 74 Ceské Budéjovice

C.j. KRPC- Ceské Budjovice 1. prosince 2017
Poiet stran: 1

Protokol o vydani véci
Dne 11.12.2017 v 15:02 hodin byl(a) podle § 78 odst. 1 trestniho fadu vyzvan(a):Radek Novotny,
k wvydani:

- notebook zn. HP, wyr. €. NXMZE, pouZivany, poskozeny pravy homi pant, véetné napajeciho kabelu
(zepefeténo do plastového sacku)

- mobilni telefon zn. Nokia, bez SIM a pamétové karty, IMEI: 866952764374987978, vietné nabijetky
a plastového krytu (zapefeténo £. peceti 0069)

jako véci, které mohou slouzit pro dikazni acely.

Pouceni:

Podle § 78 odst. 1 trestniho fadu, kdo ma u sebe véc dileZitou pro trestni fizeni, je povinen ji na vyzvani
vydat, nevyhovi-li wyzvé, miZe mu byt véc odiata (§ 79 trestniho fadu).

Podle § 78 odst. 2 trestniho fadu, povinnost podle odstavee 1 se nevztahuje na listinu nebo na jiny hmotny
nosi¢ obsahujici obrazovy, zvukowy nebo datovy zaznam, jejichz obsah se tyka okolnosti, o které plati
zakaz vyslechu, ledaZe doslo k zpro3téni povinnosti zachovat véc v tajnosti nebo k zproiténi povinnosti
mienlivost.

Podle § 78 odst. 3 trestniho fadu, nikoho nelze nutit, aby pfedlozil nebo vydal véc, jeZ v dobé, kdy je
poZadano o jeji pedloZeni nebo vydani, miZe slouZit jako dikaz proti nému nebo proti jeho osobé blizké;
tim nejsou dotéena ustanoveni o odnéti véci, domovni prohlidce, prohlidee jinych prostor a pozemki

a osobni prohlidee.

Podle § 78 odst. 4 trestniho fadu, je-li to potiebné pro Géely zabranéni zmafeni propadnuti nebo zabrani
vécl, organ €inny v trestnim fizeni uvedeny v odstavel 1 vyda pfikaz, Ze oscba, jiz byla véc zajisténa,
nesmi po dobu zajisténi takovou véc pievést na jinou osobu nebo ji zatiZit. Pravni jednani uéinéné

v rozporu s timto zakazem je neplatng; soud k neplatnosti piihlédne 1 bez navrhu.

Podle § 78 odst. T trestniho fadu, osoba, které byla véc zajidténa, ma pravo kdykoli Zadat o vraceni takové
véci. Byla-li Zadost zamitnuta, miZe ji tato osoba, neuvede-li v ni nové divody, opakovat aZ po uplynuti 30
dnid od pravni moci rozhodnuti.

Po pouéeni vyzvana osoba uvadi:

Dobrovolng vydavam svij mobilni telefon a notebook véetné nabijecek pro uéely znaleckého zkoumani.

Po pietteni prohlaguiji, Ze protokel souhlasi, neZadam oprav ani doplnéni a jako spravny a dplny podepisuji
dne 1.12.2017 v 10:05 hodin.

Osoba, ktera véci pfevzala: Pritomen: Osoba, ktera véci vydala:

kpt. Mgr. Jan Neznamy kpt. lvan Neznamy Radek Novotny
wrchini komisaf

Soufszné potvrzuji, 22 jsem

prevzal{a) kopii tohoto profokalu jako
potvizeni o vydani véci
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Priloha €. 3: Zakon Cislo 226/2022 Sb., kterym se méni zakon cCislo 181/2014

Sb., o kybernetické bezpectnosti — strana prvni

226/2022 Sb.
ZAKON
ze dne 20. éervence 2022,

kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpeénosti), ve znéni pozdéjsich
predpisu

Parlament se usnesl na tomto zakoné& Ceské republiky:

CLI

Fakon £. 181/2014 Sb., o kybemeticke bezpetnosti a 0 zméné souvisejicich
zakonl (zakon o kybemetické bezpeénosti), ve znéni zakona &. 104/2017 Sb.,
Zakona €. 183/2017 Sb., zakona €. 205/2017 Sb., zakona €. 35/2018 Sb., zakona ¢.
111/2019 Sh., zakona €. 12/2020 Sb. a zakona €. 261/2021 Sb., se méni takio:

1.V § 1 odstavec 2 vietné poznamek pod Earou €. 6 a 17 zni:

"(2) Tento zakon zapracovava prislusny pfedpis Evropské unie®), zarover
navazuje na pfimo pouZitelny predpis Evropské unie'™ a upravuje zajistovani
bezpetnosti siti elektronickych komunikaci a informacnich systéma.

6) Smémice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. fenvence
2016 o opatfenich k zajidténi vysoké spoletné drovné bezpefnost siti a informaénich
systémi v Unii.

17) Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA ("Agentufe Evropské unie pro kybemetickou bezpefnost'), o certifikaci
kybermeticke bezpefnosti informacfnich a komunikagnich technologii a o zruSeni nafizeni
(EU) €. 526/2013 ("akt o kybernetické bezpednosti”).".

2.V § 22 se na konci pismene x) tefka nahrazuje carkou a dopliuje se
pismeno y), které zni:

"y) je organem certifikace kybemnetické bezpefnosti podle £I. 58 akiu o kybemeticke
bezpelnosti'™.".

3. 7Za § 22a se vklada novy § 22b, ktery vietn& nadpisu zni:
"§ 22b
Autorizace subjektu posuzovani shody podie aktu o kybernetické bezpeénosti
(1) Stanovi-li pfimo pouZitelny piedpis Evropske unie vydany na zakladé akiu

o kybemetickeé bezpefnosti konkrétni nebo dodatetne poZadavky na subjekty
posuzovani shody s cilem zajistit jejich technickou zplsobilost k hodnoceni

Priloha €. 3: Zakon Cislo 226/2022 Sb., kterym se méni zakon cCislo 181/2014
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Sb., o kybernetické bezpecnosti — strana druha

poZadavk( na kybemetickou bezpeénost, Ufad v souladu s £l. 58 odst. 7 pism. )
aktu o kybemetické bezpeénosti ' rozhoduje o Zadostech o autorizaci subjektu
posuzovani shody, a pokud autorizovany subjekt posuzovani shody poruduje
poZadavky aktu o kybemetické bezpetnosti'™ nebo pfimo pouZitelného predpisu
Evropské unie vydaneho na zakladé aktu o kybemeticke bezpefnosti, o pozastaveni
vykonatelnosti, o zmé&né nebo o zrudeni rozhodnuti o autorizaci.

(2) Subjekt posuzovani shody v Zadosti o autorizaci podle odstavee 1 doloZi
pinéni konkrétnich nebo dodateénych poZadavk( stanovenych pfimo pouZitelnym
piedpisem Evropské unie vydanym na zakladé akiu o kybemeticke bezpetnosii.

(3) V rozhodnuti o pozastaveni vykonatelnosti rozhodnuti o autorizaci podie
odstavce 1 stanovi Ufad Ihitu pro zjednani napravy. Zjednadi subjekt posuzovani
shody napravu, sdéli tuto skuteénost bez zbytetného odkladu Ufadu. Shleda-li Ufad
Zjednani napravy za dostafujici, zrudi rozhodnuti o pozastaveni vykonatelnosti
rozhodnuti o autorizaci. Jestlife autorizovany subjekt posuzovani shody wve
stanovené Ihité nezjedna napravu, rozhodne Ufad o zméné &i zrudeni rozhodnuti o
autorizaci.

4) Ufad rozhodne v fizeni o Zadosti o autorizaci podie odstavee 1 nejdéle do
120 dnt od zahajeni fizeni, v mimofadnych pfipadech do 180 dni.".

4.V § 25 se za odstavec 10 vkliadaji nové odstavee 11 aZ 13, které znéji:

"(11) Vyrobce nebo poskytovatel produktd, sluZeb nebo procesi vydavajici EU
prohld3eni o shodé se dopusti prestupku tim, Ze

a) vyda EU prohlaSeni o shodé af pro jeho vydani nejsou spinény podminky
stanovené aktem o kybemnetické bezpeénosti'™!,

b) neuchovava dokumenty a informace podle £l 53 odst 3 aktu o kybemetické
bezpefnosti'™,

c) nepfedlozi vyhotoveni EU prohlaseni o shodé Ufadu a agentuife ENISA podle EL
53 odst. 3 aktu o kybemetické bezpetnosti'™, nebo

d) neposkytuje informace o kybernetické bezpefnosti v rozsahu a zplsobem
uvedenym v £l. 55 akiu o kybernetické bezpeénosti'™.

(12) Dréitel ewropského certifikdtu kybernetické bezpefnosti se dopusti
pfestupku tim, Ze neinformuje pfisluiné subjekty posuzowvani shody o veSkerych
pozdégji zjisténych zranitelnostech nebo nesrovnalostech.

(13) Pravnicka nebo podnikajici fyzicka osoba se dopusti pfestupku tim, Ze
a) zZneuZije znamku nebo oznafeni evropského systému cerifikace kybemnetické
bezpetnosti, evropsky certifikat kybemeticke bezpetnosti, EU prohlageni o shodé
anebo jiny dokument podle akiu o kybemetické bezpetnosti'™,

b) padéla nebo pozméni evropsky certifikat kybemnetické bezpefnosti, EU prohlaseni
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o shodé anebo jiny dokument podle akiu o kybemetické bezpetnosti'™,

c) provede Einnost posouzeni shody podle akiu o kybernetické bezpetnosti'™ na
uroven zaruky "vysoka", prestoZe k tomu neni opravnéna podle €1. 56 odst. 6 aktu o
kybernetické bezpefnosti'™,

d) jako subjekt posuzovani shody autorizovany podle €l 60 odst. 3 aktu o
kybernetické bezpetnosti'™ wyda evropsky cerifikat kybemetické bezpetnosti k
produktu, procesu nebo sluZbé, kieré nespliuji kritéria obsaZena v pfimo
pouZitelneém predpise Evropské unie vydaném na zakladé aktu o kybemetické
bezpelnosti,

e) provede ginnost posouzeni shody, vyhrazenou pfimo pouZitelnym pfedpisem
Evropské unie vydanym na zakladé aktu o kybernetické bezpefnosti autorizovanemu
subjekiu posuzovani shody, bez autorizace, nebo

f) vystupuje jako akreditovany subjekt posuzovani shody bez akreditace podie €1, 60
odst. 1 akiu o kybemnetické bezpeénosti'™ nebo mimo rozsah této akreditace "

Dosavadni odstavec 11 se oznacuje jako odstavec 14

5.V § 25 odst. 14 pism. a) se slovo "nebo” nahrazuje €arkou a na konci textu
pismene se dopliiuji slova "anebo odstavee 12 nebo 13"

6.V § 25 odst. 14 pism. b) se slova "pism. f) nebo" nahrazuji textem "pism. )"
a na konci textu pismene se dopliuji slova "nebo odstavce 11"

~CLI
Ucinnost
Tento zakon nabyva Uginnosti dnem nasledujicim po dni jeho vyhlaseni.
Pekarova Adamova v.r.
Zeman v.r.

Fiala v. r.



