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Souhrn

Diplomova prace se zabyva bezdratovyrfipgenim k Internetu pomoci
technologie Wi-Fi. V teoretick&asti je popsana zakladni topologie celd, gitedevSim
princip technologie, radiové frekvence, standardyrchitektura sé Nasleduje souhrn
nejbszngji pouzivaného hardwaru a softwaru v dané problemaileoretick&ast je
zakortena, v dnesni debstalecastokrat opomijenou, bezpsti. Je zde uvedendst
bezpénostnich protokdi a zpmisohi zabezp&eni, wetn: moznych Utok a piiniki
do sit. Praktick&ast je postavena na realizaci venkovni bezdratit¥é e Steda:eské
obci Zbuzany, konkréth na vystav® bezdratoveho ifistupového bodu a jednoho
klienta. Realizace je podloZzena vypg meienim a porovnanim négnejSich
parametii a technologii. Na z&v jsou uvedeny hodnoty skdteych genosovych
rychlosti a ekonomické zhodnoceni celého projektu.

Kli ¢éova slova:
Bezdratova $i bezdratovy klient, bezdratovyfiptupovy bod, bezgeost, standard
IEEE 802.11, Internet, radiové frekvence, techniel™i-Fi
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Summary

The diploma thesis describes the technology oflesseinternet access by Wi-
Fi. In the theoretical part it is described theibaspology of the network, particularly
the technology principle, radio frequencies, statislaand network architecture.
Hardware and software issues are presented in dgayh Last theoretic part which is
also the third part of the thesis is focused ondften neglected network safety. Lists
of security protocols, methods of security inclydipossible attacks and network
infiltration are mentioned here. Fourth part shdiws realization of external wireless
network in the village of Zbuzany, in the regiontleé Central Bohemia. Mainly there is
a construction of an access point and a client'eotion. Calculations, measurements
of different parameters and their comparison are Iiasis of the right network
realization. Finally there are values of real traission speeds and economical

evaluation of the whole project.

Key words:
Wireless net, wireless client, wireless access tpaafety, standard IEEE 802.11,

Internet, radio frequencies, technology Wi-Fi
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1. Uvod

Alfou a omegou dnesni doby je Internet. O Interrsetinovei ténmet vSude. Je to
silny nastroj pro ziskavani a prezentovani inforin@da lidi si dnes Zivot bez Internetu
nedokaze absolunpiedstavit. Samotny Internet a hl&vpripojeni k Internetu proslo
béhem svého vyvojgadou zmin od péar desitek ipojenych ¥dci az po masovy
rozmach a fipojeni miliardy BZnych uzivatal, od pomalého vyt&ného pipojeni
az po vysokorychlostni optické &it

Ruku v ruce s Internetem jde mobilita. Kazdgvek chece byt svobodny a tato
vysada se promita i do &a informanich a komunikénich technologii. Tento trend
v moderni dob nastartovaly mobilni telefony:lovék neni ,svazany* kabely, fite se
pohybovat (téré¥) vSude a je p@d v dosahu signalu. Tato mobilnit’ sha jednu
nespornou vyhodu a to, Ze neni nikym &miruSena. Funguje na frekvencich, které
jsou licertné garantovany (a draze placeny). P&irehocloveka jsou tyto licencované
frekvence nedosazitelné. Je totwadu, Ze &chto frekvenci neni neko#i®o a musi pro
né¢ platit jasg dana pravidla. Proto bylo telekomunikémi regulatory wufeno
pasmo, které slouzi pro tpnysloveé, ¥decké a I|ékiské poteby. Pasmo ISM
(Industrial, Scientific and Medical) je na frekve@p4GHz, niize v rtm vysilat kdokoli
a bez licence. Vymezeni ISM pasma nastartovalo ashnv bezdratové komunikaci
vypacetnich zéizeni. Na trhu existovala cefada fiznych vyrobk a vyrobd, ale az
mezinarodni standardigai organizace IEEE (Institute for Electrical andcedtonics
Engineers) vytviila pravidla pro fungovani vtomto pasmu a to staddm 802.11
v roce 1997. Od té doby proSel stand&dou revizi, pedevsSim z pohledu navySeni
rychlosti a zvySeni zabezfmni. Pozédji bylo pasmo ISM roz$éno o frekvenci 5GHz.
Hlavnim (elem bezdratovych siti bylo ro#i§iptipojeni zdizeni v mistech, kde to
diive nebylo mozné (n&p historické budovy). V dneSni débse jedna zejména
0 pokryti restauraci, hotelbenzinovych pump, ale i Skol afegych instituci. Nkteré
piistupové body jsou ¥ejné a bezplatné.

Cesk& republika je v @tu bezdratovych siti {ps®ji bezdratovych

A

piedevsim o cenovou politikuizna omezeni stahovani dat a rychlosti ze strany



Bezdratové fipojeni k Internetu Toméas Vlasak

poskytovatei ,klasickych* kabelovych fipojeni. Tento fakt byl Zivnou tmlou pro
vznik fady komunit, které se zabyvaji budovanim bezdraowsiti a poskytovanim
(zprostedkovanim) pgpojeni k Internetu. Mezi nejznagdi komunitu u nas pt
CZFree.net.

Dulezitym aspektem je vymezeni pojmu ,bezdratowégeni“. Pod timto
pojmem je v celé diplomové praci mySleno radiovipgjeni, |épefeteno Fenos dat

volnym prostorem pomoci elektromagnetickych vimek¥enci 2,4GHz a 5GHz.

10
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2. Cil prace a metodika

Cilem diplomové prace byla realizace bezdratové sitnalé obci u Prahy.
Pfinos nel spasivat zejména v asteni funkénosti a spravnosti teorii a vy§td v praxi.

Zdrojem informaci byla odborna literatura, temafickantiené internetové
stranky a osobni rozhovory ¢ckeny oltanského sdruzeni o.s.jinonice.cz ¢ceny
komunitni si¢ CZFree.net. Cileméthto rozhovoill bylo ugesréni rekterych poznatik
a teorii, ziskanych z odborné literatury a intesmgth stranek, dale snaha o ziskani
praktickych rad a zkuSenosti, které byly ipbhé i realizaci bezdratove sit
Pri ziskavani informaci bylo vyuzito usfgmlaného fistupu, ktery byl rozvrzen ddit
fazi: priprava, ziskavani informaci a vyhodnoceni.fipact nedostatk a rozpoét mezi
informacemi bylo provedeno blizSi zkoumani, kterdaza nasledek opakovani celého
procesu. Po doka@eni skéru dat a informaci byla struktura diplomové praostpvena
podle logické navaznosti kapitol. Vzhledemcdst&né duplicit nekterych udaj

a prolinani problematiky byla teoretickast rozélena do ti hlavnich kapitol.

Prvni ¢ast diplomové prace &a za Ukol pedstavit popisovanou problematiku
z Ciste teoretického hlediska a uvéseénde do problematiky bezdratovych siti. Kapitola
je rozctlena doctyi podkapitol: princip technologie, radioveé frekvenseandardy IEEE
a architektury sé& Princip technologie se z&huje na d¥¢ nejnizsi vrstvy modelu OSI.
Fyzickd vrstva pojednavd aeth metodach komunikace a to metopieskoku
frekvenci, metod piimé sekvence a metdartogonalniho multiplexu s kmittovym
délenim, spojova vrstva o MAC vrsty kterafidi pristup k lince. Radiové frekvence
vychazeji z platnych norem o bezli¢eim pasmu a jsou zafifeny na penos signalu
o frekvenci 2,4GHz a 5GHz. Standardy IEEE navazugi gedchozi kapitolu
siti, které vydava organizace IEEE. Architekturt& g postavena na dvou zakladnich

topologiich a komunikaci mezi bezdratovymi klienty.

Souasti kapitoly hardware a software jsou hmatatelmékyp bezdratové
sit¢, neboli hardware a jeho vybaveni, neboli softw&m. lepSi nastiémi a pochopeni
problematiky, jsou zde uvedeny jiz konkrétikfady jednotlivého hardwaru. Kapitola

je ¢leréna na aktivni a pasivni prvky. Nazvy jsou odvozery pfistupu hardwaru

11
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k prendSeni signalu. Aktivni prvky bezdratovéé sjsou opakovée, rozbgovate,
piepin&e, snérovate, mosty a fedevSim bezdratovi klienti a bezdratovésiupové
body. Pasivni prvky sitjsou antény, kabely, konektory a je mozno sem realir

I rizné spojky a bleskojistky.

V uvodu kapitoly o bezpmosti se pojednava o rosnosti zabezpeni
bezdratovych siti Ceské republice. Dale néasleduje popis nejtersiSich
a nejpouzivagjSich zabezpgeni v oboru. Zahrnuje tpodni bezpénostni protokol
WEP, no¥jSi 802.1X, WPA a WPA2, dvtechnologie zamezujiciigtup k siti pomoci
SSID a filtrovani MAC adres a #pob zabezg®ni pomoci virtualni soukromé &it
Na konci kapitoly jsou uvedeny reptjSi zpisoby Gtoki a pfiniki do bezdratovych
siti aje zde shrnuti celé problematikycetre doporkeni, ktera by rda byt

dodrzovana.

St¢Zejni kapitola celé diplomové prace je nazvanazaed bezdratové sitJsou
zde uvedeny i@ody, pr@& byla vybrana technologie Wi-Fi &ipojeni k olanskému
sdruzeni o.s.jinonice.cz. Dale navazuje &rylmista pro fistupovy bod, teoretické
vypocty pienosovych tras, které js@astokrat v praxi nepravem opomijeny a praktické
meteni sily signalu viiznych¢éstech obce. Na zakkadypaocta a provedeného &heni
je sestaven bezdratovyigtupovy bod a jeden bezdratovy klient. Dale jesdow jejich
zakladni nastaveni. Kapitola je zakena dlouhodobym testem rychlosti

a ekonomickym zhodnocenim celého projektu.

Diplomova prace je dop#ma o obrazky, tabulky a vzorce, které slouzi ppsie
orientaci a pochopeni daného problému a situace.

12
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3. Topologie sit &

Hlavni rozdil mezi bezdratovou siti a Ethernetemzge fenos dat je zajidh
pomoci bezdratového média [7]. Bezdratovym médisou jpodle standardu IEEE
802.11 mysleny radiové frekvence, nikoliv vSak wadu(bezdratova technologie

funguje i ve vzduchoprazdnu).
3.1 Princip technologie

Technologie bezdratovych siti, jak jiz bylo uvedepi@cuje na zakladpirenosu
elektromagnetickych (radiovych) vin. Standard IE&ER.11 (vice viz kapitola 3.3) je

protokolem dvou nejniz&ich vrstev sedmivrstvého elodSf a to fyzické a spojové

vrstvy.

Fyzicka vrstva podporuje fyzickou komunikaci mezvky si€. V pavodnim
standardu IEEE 802.11 z roku 1997 byly definovaiiyypy fyzické vrstvy. Prvnim
z nich je komunikace pomoci infierveného sitla (IR), ktery nebude dale popisovan.
Z pohledu bezdratovych siti jsou mnohem zajigfEavdalsi d¢ metody komunikace,
které pro penos pouZzivaji radiového signalu v rozpfesém spektru a to metoda
pieskoku frekvenci (FHSS, Frequency Hopping SpreadctBpm), metoda ifmé
sekvence (DSSS, Direct Sequence Spread Spectrymoxdiji byla piidana metoda
ortogonalniho multiplexu s kmisovym dclenim (OFDM, Orthogonal Frequency-
Division Multiplexing). Rozprosené spektrum je technologie, ve které vysila
,Ymestna“ co nejetSi paet signah do relative uzkého pasma,ippienosu naopak
pomoci matematickych funkci rozptyli silu signala girokého frekvetniho bloku.
Prijima¢ opanou operaci fevede zpt do Uzkopasmového signalu. Tato operace se

provadi z dvodu eliminaci ruSeni a znesn&dnhodposlechu signalu.

3.1.1 Preskok frekvenci (FHSS)
V této technologii je nosny signal vysilan po krtkdobu (maximakipo dobu

400 milisekund), potéipska@i a pokr&uje na jiné frekvenci. Tato operace se neustale

! Institute for Electrical and Electronics Enginefrsstitut pro elektrotechnické a elektronické ingey).
2 Open Systems Interconnection Basic Reference Mdddha se o abstraktni popigos#é komunikace
a protokol pouzitych pro komunikaci mezi pitaci [7].

13
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opakuje. Posloupnostrigskoki je dana pseudondhodnym generatodésel. Dostupna
frekvertni Sika je 83,5MHz a je roztena do 79 pasem gbu 1MHz. Teoreticky
muze v systému paraleinpracovat az 26 ifstupovych bod (prakticky pouze
na cca 15) [7]. Vysoka odolnost proti ruSeni, abopak mala fgnosova rychlost
(maximalré 2Mbit/s). Pouzito u fivodniho standardu IEEE 802.11.

3.1.2 PFima sekvence (DSSS)

VSechna data jsou rozpréesta v jednom 22MHz Sirokém frekwanm pasmu
a jsou vysilana za pouZiti specialniho matematickéitdu (modulace DPS¥K Celkem
jsou k dispozici #i takové pasma bez vzdjemného ruSeni. Rozestupy $d6Hz.
U pavodniho standardu IEEE 802.11 jgeposova rychlost 2Mbit/s, u nggiho
standardu IEEE 802.11b se jednaitmmu sekvenci, ip které je penosova rychlost
az 11Mbit/s.

3.1.3 Ortogonalni multiplex s kmito  étovym d élenim (OFDM)

Prenosové pasmo se ratid na velké mnoZzstvi Uzkych karidla v €chto
kanalech se datagnaseji relativhpomalu a signal je tak robusjsi. Nosné frekvence
jednotlivych kanal jsou voleny tak, aby modulované datové proudy bygjemrt
kolmé (eliminuje ruSeni sousedicich kdnalMaximalni genosova rychlost, ktera je
dana sottem vSech kand) je az 54Mbit/s. Pouziva se u standat&EE 802.11a
a |[EEE 802.11g. Vyhody této technologie jsou, Zeiziya efektiviji kmitoctové
pasmo, zabtaije ruSeni a zkresleni signalu a&egevSim nam umoznila zvySeni
pienosové rychlosti (pouze na kratSi vzdalenosti)velkych vzdalenosti dochazi

k interferencim mezi frekvencemi.

3.1.5 MAC vrstva

MAC vrstvaridi pristup k lince na arovni spojové vrstvy. Standarddvétovych
siti definuje d¢ zakladni pistupové metody: funkce distribuované koordinac€RD

Distributed Coordination Function) a funkce kooatia jednim bodem (PCF, Point

3 Differential Phase Shift Keying. Se Znou dat z 1 na 0 nebo naopak sezinfdze signalu o 180°

oproti minulé hodnatfaze signalu.
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Coordination Function). Funkce PCF slouzi prierws aplikaci z hledisk&asu
(nagiklad hlasu). Funkce DFC je zakladem standardnitistypového mechanismu
(CSMAI/CA, Carrier Sense Multiple Access/Collisionddance).

Mechanismus CSMA se pouZziva i u Ethernetu. Prviipgismena (CS) tohoto
mechanizmuiikaji, Ze stanice nasloucha, zda je volno na médakud ano, zme
vysilat. Druhé d¥ (MA) znamenaji, Ze vice stanictiie @istupovat sotasré k meédiu.

V Ethernetu je pouzit mechanismus detekce koliZd)(Coz u bezdratoveé technologie
neni moZné, protoZe by stanice musely byt schopo§asré vysilat a pijimat signaf.

Z tohoto divodu se pouziva mechanismusgichazeni kolizi (CA).

Predchazeni kolizim funguje nésled@évistanice naslouchd, a kdyz je médium
volné, tak zane vysilat. Bjimaci stanice zkontrolujefipaty paket (RTS, Request to
Send) a odeSle potvrzeni (CTS, Clear to Send)oéesilaci staniciifjeti potvrzujiciho
paketu znamend, Ze nedoslo ke kolizi. Pokud hostade, tak opakuje vysilani. Tato
procedura je nutna Zidodu, Ze vysilaci stanice detekuje volné mediunswém okoli,
ale nemusi detekovat vysilani jiné stanice,fikégd na druhé str&nod gijimace

(v tomto smyslu je mySlen bezdratoviigtupovy bod).
3.2 Radioveé frekvence

Bezdratova sipouziva tzv. bezlicemiho pasma o frekvencich 2,4GHz a 5GHz.
V pravém slova smyslu se jednd o licenci. Tatoniee je nazyvana Generalni
licenci, ktera se utuje na radiova z#ézeni, jeZz si mohou instalovat a pouzivagri
lidé (nemusi se zadétesky telekomunikéni (kad o licenci). Toto pasmo je vetsich
meéstech hodaé vyuzivano, takze€asto dochazi ke kolizim nebo k vzajemnému ruseni

a to gredevsim u frekvenci 2,4GHz.

3.2.1 Frekvence 2,4GHz

Nejpouzivaijsi sokasna frekvence u bezdratovych sitfeffevsim u spéj
piistupovy bod — klient). Umditije provoz z#izeni v kmit@tovém pasmu 2400 —
2483,5MHz (tabulka 1).

* Bylo by to mozné, ale zagdpokladu vysokych naklacha pdizeni.
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Maximalni vykon je 100mW. U #*&eni, které pouzivaimeé sekvence nebo
modulace, se nesmiigkratit hodnota 20dBW/1MHz a #&eni, ktera pouZivaji
pieskoku kmitétu, se nesmi figkraiit hodnota — 10dBW/100kHz. V pasmu 2,4GHz

funguje napiklad i bluetooth nebo mikrovinna trouba.

Kanal Spodni frekvence Stiedni frekvence Horni frekvence

(MHz) (MHz) (MHz)
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483

Tabulka 1 - Rozsah frekvence 2,4GHz pro Evropu

3.2.2 Frekvence 5GHz

V bezdratovych sitich se frekvence 5GHz pouzivadevsim ve spojich
na dlouhou vzdalenost, v dnedni dal¥ také tato technologie pronika do koncovych
spojn (pristupovy bod — klient). Frekvence nabizi 12 kanaékladni sedni Stka
kanalu je 20MHz a oproti frekvenci 2,4GHz se kamayekryvaji.

V pasmu 5150 - 5250MHz je maximélni vyaeany vykon 200mW EIRP
v libovolné kombinaci vystupniho vykonu vysiéaa pouzité antény. i&dni spektralni
hustota je omezena na 0,25mW/25kHz v libovolnémH25kseku. Pouze pro pouZziti
uvnité budov [9].

V pasmu 5250 — 5350MHz je maximalni vi@eany vykon 200mW EIRP
v libovolné kombinaci vystupniho vykonu vysiéaa pouzité antény. i&dni spektralni
hustota je omezena na 10mW/1MHz v libovolném 1MHdekin. Vysilaci stanice musi
byt vybavena automatickou regulaci vykonu a teabgiolpotlaeni ruseni. Pouze pro

pouziti uvnit budov [9].

® Ekvivalentni izotropicky vyzi@ny vykon (Effective Isotropic Radiated Power).
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V pasmu 5470 - 5725MHz je maximélni vim@any vykon 1W EIRP
v libovolné kombinaci vystupniho vykonu vysiéaa pouzité antény. i&dni spektralni
hustota je omezena na 50mW/1MHz v libovolném 1Midekin. Vysilaci stanice musi
byt vybavena automatickou regulaci vykonu a teabgiolpotlateni rusSeni. Pouziti

uvnitt i vné budov [9].

Automaticka regulace vykonu znamena schopnost shizagkonu vysilaciho
zarizeni na polovinu (snizeni o 3dB). Pokud vysilaiginee nema automatickou
regulaci vykonu, potom musi byt jeji vykon polé&vi. Technologie pottgeni ruseni
znamena, Ze vysilaciiZaeni se musi uéh automaticky naladit na frekvenci, kde neni

v provozu z&zeni fungujici na stejné frekvenci.
3.3 Standardy IEEE

Standardy pro bezdratovéé&ijsou vydavané pod hlaskou organizace IEEE.
Tato neziskova organizace, se sidlem ve Spojentaiech americkych, pod sebou
zasttuje vice nez 375 000 odboriikz vice jak 160 zemi celého &a&a. Zabyva se

predevsim vz8avanim a rozvojem v oblasti modernich technolfig.

3.3.1802.11

V roce 1997 byla vydana prvni verze standardu IBBE.1f. Tento standard
byl specifikovan pro pouziti v bezlicemim pasmu pro radiové viny v pasmu 2 400 —
2 483,5MHz a pro i@nos infrgervenym zéenim. Umo#oval pgenosovou rychlost
az 2Mbit/s.

3.3.2802.11a
Vysilaci frekvence jsou 5150 — 5250MHz, 5250 — 98B a 5470 -

5725MHz. Modulace je pomoci rozprimtého spektra pomoci ortogonalniho

multiplexu s kmitétovym ctlenim (OFDM). Penosova rychlost je az 54Mbit/s.

® |JEEE 802.11 Wireless Local Area Networks.
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3.3.3802.11b

Kmitoétové pasmu u tohoto standardu je 2 400 — 2 483,5Mbizzita modulace
je prima sekvence o vysoké rychlosti (HR/DSSS). Dosam@v@enosova rychlost
muze byt 1, 2, 5,5 nebo 11Mbit/s (ovl&mo podminkami). Efektivni rychlost je
piiblizn¢ o 40% nizSi. Vysilaci vykon je stanoven na 100mWoptihodnych
podminkach mize mit spoj dosahékolika kilometit.

3.3.4 802.11g

Kmitoétové pasmo je 2 400 — 2 483,5MHz, modulace je orténi multiplex
s kmitaitovym clenim (OFDM). RPenosova rychlosti je jeden az 54Mbit/s. Vysilaci
vykon je stejny jako u standardu IEEE 802.11b 4@6mW. Je z§iné kompatibilni
se standardem IEEE 802.11b.

Teoreticka Realna

Datum Datum Frekvenéni N . N .
Standard . P . pienosova pienosova Modulace

vydani schvaleni pasmo

rychlost rychlost

802.11 1997 2005 2,4 GHz 2 Mbit/s 0,9 Mbit/s DSBSSS
802.11a 1999 2000 5 GHz 54 Mbit/s 23 Mbit/s OFDM
802.11b 1999 2000 2,4 GHz 11 Mbit/s 4,3 Mbit/s DSSS
802.11g 2003 2003 2,4 GHz 54 Mbit/s 19 Mbit/s OFDM

Tabulka 2 - Srovnani standardi [21]

3.4 Architektura sit é

V bezdratovych sitich se komunikace mezi klientpadaje jako Basic Service
Set (BSS) a ma dva zakladni typy réiedi: ad-hoc a infrastrukturni &it

3.4.1 Ad-hoc

V rezimu si¢ ad-hoc probiha komunikace mezi klientsinpo (obrazek 1), to
znamena bez pouziti prestinika (pistupového bodu). Klienti si jsou rovni (kazdy
klient je ve své podstatpristupovym bodem) a musi byt ve vzgjemném dosahu
vysilaného signalu. Timto apobem lze propojit ndklad rekolik pocitaca, vétSinou
na omezenyas (stahovani dat, hrani her atd.). Hlavni vyhaohoto typu sit je
rychlost zprovozéni a téndt nulové naklady (#Sina dnesSnich noteboblobsahuje jiz
integrované bezdratové karty). Velkou nevyhodoumaly dosah s# ktery zavisi

na sile signalu jednotlivych bezdratovyclhizani [3].
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Obrazek 1 - S¢ ad-hoc
3.4.2 Infrastrukturni

V infrastrukturni siti probihd komunikace mezi kiig pres zprogtedkovatele
neboli gistupovy bod (obrazek 2)iiBtupovy bod dokadze komunikovat s vice klienty
(teoreticky az cca. 250 Klieit kteri jsou v dosahu signalu [7].

Obrazek 2 - Infrastrukturni si ¢

Pokud je pdtba pokryti ¥tSi oblasti, propoji se vice BSS do jedné Extended
Service Set (ESS). VSechnyigiupové body v ESS (obrazek 3) se chovaji jakerjed
tzn. @i prechodu z jedné BSS na druhou Klient nemusi méngstavovat a nepociti
zmeénu @ipojeni na jiny pistupovy bod (z hlediska konfigurace). VSechitistoipové
body v ESS vysilaji stejni SSID (vtomtotigad presrji feceno ESSID [2])

a komunikuji mezi sebou pomoci distrimiho systému na urovni spojové vrstvy.

Distribucni systém mize bytieSen bezdratéwmebo pomoci napEthernetu.

o

Obrazek 3 - ESS 4f
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4. Hardware a software bezdratové sit é

Dodrzovéani standatd IEEE vZdy nezarovalo, Ze jednotlivé bezdratové
komponenty budou spolu bezproblémokomunikovat. To rdlo za nasledek vznik
spole&nosti WECA (Wirelless Ethernet Compatibility Aliaglc kterd byla zaloZena
vroce 1999 firmami podnikajicimi vtomto oboru (3@, Aironet, Harris
Semiconductor, Lucent Technologies, Nokia a SynTmhnologies). Produkty, které
prodly testy kompatibility, shody se standardy a@jemné interoperabilify byly
oznaeny Wi-Fi certifikaci. Spoknost WECA se v roce 200Zggmenovana na Wi-Fi
alianci (Wi-Fi Alliance). V dnesni d@ébma vice jak 25@lena [25].

<
V(LIA“G

Obrazek 4 - Logo Wi-Fi aliance [25]
4.1 Aktivni prvky sit é

VSechna sova zdizeni, ktera se akti¢énpodileji na penaSeni signélu, jsou
nazyvany aktivnimi prvky sit Pati mezi r¢ opakovd, rozb@ovas, prepina&, smeérovat
a predevsSim bezdratovy klient a bezdratoviispupovy bod. Tyto Zdzeni signal

opravuiji, zesiluji, upravuji, replikuji nebagposilaji dale.

Opakové (Repeater) je prakticky zesilavaignalu. Bjima poSkozeny signal,
ktery opravi, zesili a nasletlodesle dal. Pouziva se ke zvySeni dosakuzsilediska
kvality signalu).

Rozba@ova® (Hub) je sfové zdizeni, které slouzi pro propojeni dvou a vice
pocitacu (sitovych za&izeni). Funguje na principu kopirovaniighoziho signalu
(paketi) a nasledného odeslani vSelippjenym zaizenim bez ohledu na to, komu je
signél uten. To ma za nasledek zbyné zatZovani sitovych Zézeni. Nastupcem

rozbaiovati jsou epinde.

" Schopnost systéinvzajemi si poskytovat sluzby a efektigrspolupracovat.
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Prepin& (Switch) podob# jako rozb@ova slouzi k propojeni dvou a vice
pocitatt (sitovych zdizeni). Zasadni rozdil je, Ze neodesilaji signal vdachna
piipojena zéizeni, ale pouze spravnému adresatovy. Adresy latkdsisi prepin&

uklada a na jejich zakladdentifikuje zd&izeni v siti a rozesila mu spravny signal.

Smérova® (Router) peposila pakety sénem k cilovému zidzeni. Tento proces
se nazyva s#movani (routovani) a zjednodusgefeceno snérova: spojuje d¥ rozdilné
Sit (prepin& spojuje siova za&izeni pouze v mistni siti). Snova® vyuzZiva smrovaci
tabulku, ve které jsou uloZeny informace o cilodéeae a nejvhodysi trase spojeni.

Pomoci vhodného softwaru Ize i ze stolnihgitade vytvait smérova [4].

Most (bridge) slouZi pro propojeni dvou siti nkdéiné vrste, prenos probiha

bez snérovani (routovani).

4.1.1 Bezdratovy Klient

Bezdratovi klienti jsou rozdovani do dvou zakladnich skupin: interni a externi
Mezi interni pati PCI karty, PCMCIA a SDIO karty a adaptéry USB.tdtri je

bezdratovy fistupovy bod v rezimu klient.

VSechna tato z&eni se fipojuji ke stolnimu poitaci nebo notebooku. Déle
nesmi byt opomenuto, Ze v dnesni &g toto zdizeni jiz nedilnou saidsti drtivé

veétsSiny notebook.

Anténa |

knaxiélnf kabel

Eleskojistka m

Stolni poditad koaxialni kabel
Eezdratowy
H UTF kabel klignt
: <

Obrazek 5 - Jedno z moznyclfeSeni bezdratového klienta
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4.1.1.1 PCI karty

PCI karty (obrazek 6) setipojuji do PCI sbrnice, verze PCI 2.1, 2.2 nebo
vySSi, stolniho peitace a podporuji standardy IEEE 802.11a nebo IEEE18@Pse
zpetnou kompatibilitou IEEE 802.11b. S&asti byva vlastni antén se ziskem do 2dBi,
ktera je odpojitelnd. Pomoci koaxialniho kabelu [xgojit externi anténu (SMA

konektor). Vystupni vykon byva az 18dBi.

Souwéasti PCI karet jsou i miniPCI karty (obrazek 7)eritjsou pro notebooky
(a snErovate) a umo#uiji pripojeni externi antény (konektor MMCX female).

Obrazek 6 - PCI karta OvisLink WT-
2000PCI [11]

Obrazek 7 - mini PCI karta Wistron NeWeb
Wireless Atheros AR5213, CM9 [11]

Instalace je velmi jednoducha, &takartu gipojit do volné sbBrnice PCI
a nainstalovat pomoci #®rodce aktualizaci hardwaru. Dale nasleduje jednio@luc
konfigurace, B které se nastavi zabezpeai, protokol si (konfigurace adresy IP,

masky a vychozi brany), firewall atd.

4.1.1.2 PCMCIA a SDIO karty

Karty PCMCIA (obrazek 8) jsou &éeny pro notebooky. Maji podobné vlastnosti
a parametry jako PCI karty a pouzékieré maji SMA konektor nafipojeni externi

antény. Vystupni vykon se pohybuje okolo 17dBi pdgpu a vyrobce karty.

SDIO karty (obrazek 9) sefipojuji na sirnici pro pandtové karty Secure
Digital (SD) a nasly vyuzitijgdevsSim u kapesnich @itact (netbooki). S instalaci je to

stejné jako u PCI karet.
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iD \'l'lrrlu,j

Obrazek 8 - PCMCIA karta OvisLink Obrazek 9 - SDIO karta i-Tec SD Wireless
WMM-3000PCM [11] [11]

4.1.1.3 USB adaptéry

Adaptéry USB naSli pouziti jak u stolnich giai, tak i u notebook
Vyswvétleni je jednoduché — pouZzivaji univerzalni USB tpafyrakeji se s interni
anténou (obrazek 10), interni anténou s mozndgidjeni externi antény nebdimo
s externi anténou (obrazek 11). Vystupni vykon aehpbuje okolo 17dBi podle typu

a vyrobce adaptéru.

Obrazek 10 - USB adaptér OvisLink WN- Obréazek 11 - USB adaptér OvisLink WL-
5000USB [11] 5480USB-80 8dBi panel anténa [11]

4.1.1.4 P¥istupovy bod v rezimu klient

DalSim reSenim fipojeni klienta k bezdratové siti je pomoci bezolvého
piistupového bodu v modu klient (dale jen ,bezdrat&ignt”). Bezdratovy klient ma
vlastni anténu a moznostigojeni externi antény na konektor SMA (koaxialabgl).
K pocitaci je pripojen pomoci kroucené dvoulinky (konektor RJ-4H)avni vyuZiti
nachazi bezdratovy klient ‘ipadech, kdy je peétba pipojit externi anténu.
Vzdalenost mezi anténou a bezdratovym klientem bpela prekratit 20 meth
z daivodu vysokého utlumu kabelu (vice v kapitole 4.2 8pjvyhodrgjSi je umistit
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adaptér co nejblize k antéra poté rozvést kabel k §iteci (kroucenou dvoulinku
muzeme vést az do vzdalenosti 100 rmetrminimalnim Gtlumem [7]). Podle vyrobce
atypu obsahuji bezdratovi klienti dva avice RJ-K&nektofi pro pipojeni

do Ethernetu.

Obrazek 12 - Wi-Fi AP OvisLink WL-5470AP [11]

4.1.2 Bezdratovy p Fistupovy bod

Bezdratové fistupové body operuji wkolika pracovnich rezimech. Jeden
z nich je klient (Client), o kterém je vic vguchozi kapitole. DalSi rezimy (mody) jsou
piistupovy bod (Access Point), most (Bridge), vicehgdmost (Multipoint Bridge),
opakov& (Repeater) a WDS (Wireless Distribution System).

Patet @ipojenych klienti zalezi na moznostech a vybavefisfupového bodu
(nag. malo vykonny procesor), veitgine pripadi souvisi cena s kvalitou. Nejlegjgi
zarizeni umo#uji, aby bylo pipojeno do 30 Klierit, vykonrgjSi do 100 a nejvykorisi
do 254 [5]. Pro fipojeni vice klieni je poteba vice fistupovych bod. VSichni
piipojeni klienti se di (sdileji) o rychlostni pasmo, nap standardu IEEE 802.11b to
je az 11Mbit/s.

Standardem ifistupovych bod jsou nasledujici funkce a technické parametry

(vic viz kapitola 6. Realizace bezdratoveé)sit

* Podpora az 54Mbit/s (IEEE 802.11b/g a/nebo IEEERDS).

* MozZnost gipojeni externi antény &Sinou SMA konektor).

» Dva a vice Ethernetovych portkonektor RJ-45).

o Zabezpeeni WEP, 802.1X, WPA, WPAZ2, filtrovani MAC adres.

* Regulace vystupniho vykonu.

» Watchdog (hlida propustnost linky).

* Nastaveni SSID (identifikator sjt
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* Flash pantt.

» Aktualizace firmwail (aktualizace softwaru #aeni).

» Nastaveni firewall (stuprt zabezpeeni).

* Nastaveni pomoci Web Mangementu (webovy probiize

* Nastaveni IP adres a DHCP serveru.

Pokud je v bezdratové sitiiipojeno vice z&zeni, které pracuji s rozdilnymi
standardy (IEEE 802.11b a IEEE 802.11g), rychlestgelou sit je pzpisobena tomu
nejpomalejSimu (standard IEEE 802.11g jetmpkompatibilni s IEEE 802.11b).

Vdnedni dob jsou uz i vé&h nejlevijSich pgistupovych bodech

implementovany sirovate (Routery) a fepina&e (Switche).

Pokud je uzivatel trochu technicky znaly v oborwk@Ze vytvdit pomoci
stolniho pegitace, vhodného softwaru, miniPCI karty a antény plrrtatny bezdratovy
piistupovy bod.

Hlavni rezim bezdratovéhdaigtupového bodu jeffstupovy bod (Access Point),
na ktery se fipojuji klienti pomoci pistupového bodu v rezimu klient nebo pomoci
bezdratovych karet a adaptérV prostedi Ethernetové siti se d&isiupovy bod
prirovnat k gepinai.

Rezim most (Bridge) neboli bezdratovéemoséni slouzi k propojeni dvou
bezdratovych p&itatovych siti a je specifikovano standardem IEEE 8D2.1Ri
nastavovani spoje se ddigiupového bodu zada MAC adresa @g&ho zdizeni.
Z tohoto divodu nelze fipojit jiné zaizeni, a proto je tento spoj odolnycy ttokam.
Pristupové body se chovaji jakoby Ethernetov@pmae, mezi kterymi vede klasicka

kroucena dvoulinka.

Vicebodovy most slouzi pro propojeni vicdspupovych bod. VSechny musi
byt nakonfigurovany stefn vzajemrt na sebe viét (podobr jako v siti ad-hoc) a poté

jsou mezi sebou propojeny.

Rezim opakovée (Repeater) slouzi pro prodlouzeni spojeni mezimdv

piistupovymi body a WDS (Wireless Distribution Sys}jej@ bezdratové propojeni
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piistupovych bod, které umoi#uje i ipojeni klienfi. Zaizeni funguje jako most
a [ristupovy bod zarove

4.2 Pasivni prvky sit é

Pasivni prvky sé& jsou sodasti si¥, které se nijak aktivh nepodileji na
pienaseni signalu, slouzi pouze k jeh@neseni. Ale i tak jsouutkzitou sodasti
bezdratového spojeni. Kazdy spravce §iklient) by si nél uvédomit, Ze v bezdratové
technologii nejsou klienti pouze pasivnintijpmci. Sami signal téZ vysilaji. Na to by se
mélo myslet @i vybéru vhodnych sotésti sik. Pelivé rozmyslet, na co je bude
potrebovat a v jakém prasdi je bude pouZzivat. Pasivni prvkyg#ou antény, kabely,

konektory a nizeme sem zahrnoutizné spojky a bleskojistky.

4.2.1 Antény

Antény jsou z#zeni, které vyzalji vysokofrekverini viny do svého okoli
(vytvéri vysokofrekverini elektromagnetické pole) a dokazou tyto vinyijimat.

U antén pro bezdratovéipojeni jsou dlezité gedevsim nasledujici parametry:
e smerové vlastnosti,
» zisk,
» polarizace,

* vyzaovaci uhel.

4.2.1.1 Smérové vlastnosti

VSesngrové antény (obrazek 13) pokryvaji signalem uhdd°3ghorizontalni
ahel). Pouziti d&chto antén je f@devSim u vysikal, kde je pateba pokryt co nejtSi
plochu. V dnesdni dabse tyto antény, v husbbydlenych oblastech, moc nedopaje
pouzivat. ivod je prosty: nejenze vysilaji do vSech stranj algimaji ze vSech stran,

a proto jsowastokrat ruseny jinymi vysid@nebo samy zbytaé zarusuji oblast.
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Y

Obrazek 13 - VSesndrova anténa WaveRF, 15dBi [15]

Sektoroveé antény, (obrazek 14) na rozdil od v&eswych, pokryvaji signalem
pouze omezeny sektor. Zpravidla to byvilizné od 60° do 180° (horizontaln Jejich
uplatréni je v nahrazovani vSesmovych antén v hustobydlenych oblastech, nebo
pokud je pateba pokryt jertast uzemi.

Obrazek 14 - Sektorova anténa Sector Flat 18, 18dB30° [15]

Smérové antény pokryvaji signalem velmi maly horizénitaihel, cca do 25°
(v podstat se darict, Zze vyazuji do jednoho bodu). Z tohotaivbdu spadaji pod
sektorové antény. Vyuziti sfrovych antén je ijedevSim ve spojich na velké
vzdalenosti (meziistupovymi body) neboipspojeni klient — fistupovy bod. Jsou ze

vSech antén nejmémuseny, nejméh,zatézuji* okoli a maji nej¥tsi zisk.

RozliSujeme dva zakladni typy antén: yagi a pdiek® reflektory. Anténa typu
yagi (téZ yaggi) jsou dlouhé & s mnoha sfazovanymiilpinnymi dipdly, které
navzajem rezonuji a zesilujiiipmany ¢i vysilany signal [12]. Vyhodou yagi antén
(obrazek 15) je cena a menSi r@&zmNevyhodou je, Ze ipimaji i signal ze stran
a zezadu. V hustzasta¥nych oblastech jsou proto ruSeny a z tohotwodu jsou

nevhodné.

27



Bezdratové fipojeni k Internetu Toméas Vlasak

Obrazek 15 - Yagi anténa J250-915/10, 13dBi [15]

Parabolické reflektory jsou tweny zd&cem (dipdlem) a parabolickym
reflektorem (sito - obrazek 17 nebo plna parabolabrazek 18). Z& ozauje
parabolickou plochu, ktera wni soustedi do Uzkého paprsku [12]. Tyto typy antén
muzou mit zisk az 30dBi a vyravaci Uhel mensi nez 12°. Hlavni vyhodou je, Ze
piijimaji signal pouze zépdu a proto jsou ménruSeny. Nevyhodou je, oproti yagi

anténam, §si vaha a cena.

Obrazek 16 — Snérova anténa WaveRF: 24 Obrazek 17 - Smérova anténa MaxLink 22
dBi parabolicka anténa — sito [15] dBi — pln& parabola [15]
4.2.1.2 Zisk

Zisk antény je powr vyz&eného vykonu antény a vye#ého vykonu
referegni antény @i stejném vykonu vysitge. Jako referemi anténu Ize pouzit dipdl
nebo izotropni z& [12]. Pokud je referegmi anténou dipdl, udava se prieplednost
zisk v jednotce dBd, pokud je refetsn anténou izotropni &, udava se zisk v dBi
(dBi = 2,15 + dBd). Neboltim wétSi ma anténa zisk, timéti signal nize anténa
zachytit a nize byt pouZzita na&si vzdalenost. UZivatel netbe zisk nijak ovlivnit,

protoze je dan konstrukci antény.
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V praxi je dopordovano, aby kazdy klient, ktery ségojuje na bezdratovy bod,
mél stejny (nebo alesgiopiiblizné stejny) signal. Coz znamena,dm je klient dal, tim

potrebuje anténu s&tSim ziskem.

4.2.1.3 Polarizace

Polarizace prakticky znamena, jak je signal pdenogi Sireni. U bezdratového
spojeni se pouzivaji dva typy: linearni a kruhow#lapzace elektromagnetického
vinéni.

Kruhova polarizace je kilevotativd, nebo pravottiva. Tento druh polarizace
se ovSem tést nepouziva. Elektromagnetické wim ma v péirezu tvar elipsy a zalezi,
jak je tato elipsa natena. Pokud je vodoro¥ntak mluvime o horizontalni linearni

polarizaci. V gipad svislého natéeni mluvime o vertikalni lineérni polarizaci.

V bezdratovém fipojeni je dosahovano nejoptiméj§iho spojeni dvou bdd
v pripact, kdyz ma pijimac i vysila& stejnou polarizaci antén. \fipadt rozdilnych
polarizaci dochazi ke zéraym ztratdm fi pienosu (nize dojit i k Uplnému igruseni
spojeni). Zminy polarizace antén se pouziva Hppdech, Ze je naiklad
v horizontalnim nastaveni antén velké ruSeniéizinse nastaveni na vertikélni. Zde
muze byt ruSeni mensi nebo Zadné.campolarizace antény se provadi jejiméetim
0 90° v ose antény u snovych antén. U vSesfrovych a sektorovych antén to nelze,

proto se antény musi vyimit.

V praxi se pro spojeni dvou bezdratovych ib@dbuzivd horizontalni polarizace
a pro spojeni bezdratovyriptupovy bod — bezdratovy klient vertikalni. Jezttoho

davodu, Ze pevaznacast vSesrrovych a sektorovych antén pracuje s vertikalni

polarizaci.

4.2.1.4 Vyzarovaci Uhel

Vyzaiovaci Uhel antény twje, do jakého s#mu a pod jakym Ghlem anténa
vyzauje. Jsou rozliSovany dva vyzaaci uhly: vertikalni a horizontélni. Vertikalni
uhel vymezuje kuzel signalu, ktery jeéei do okoli ve svislé podébU horizontalniho

ahlu je to stejné, ale ve vodorovné poloze a téhi udava sgrovost antéeny.
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Smérové vlastnosti  Vyzarovaci Uhel

Antena o ontalni ahel)  (vertikalni ahel) 25K
VSesnérova 360° do 40° do 15dBi
Sektorova 30° - 180° do 65° do 20dBi
Smérova do 25° do 30° do 30dBi

Tabulka 3 - Porovnani vlastnosti antén

4.2.2 Kabely
DalSim nemeé# podstatnym pasivnim prvkem &ie kabel. Pro spojeni antény

a aktivniho prvku sét se pouziva koaxialni kabel (obrazek 18). Koaxi&abel se
sklada z vniniho a vejSiho vodte. Vnitini vodi (prut) grendsSi signal, \#Si
(opleteni) slouzi jako odstini. Vyrabi se ziznych material a v tiznych ptimérech
(od 5 do 10,8 milimet).

Obrazek 18 - Koaxialni kabel [15]

Mriviw s

jeden metr kabelu. Uvadi se v decibelech na m@&mjl Obecg plati, Zzecim tSi
hodnota Gtlumu a mensSigmér, tim je to horSi. Dale se dopduye pouzivat kabel pro
vysoké frekvence a délka kabelu bylan byt co nejmensi (5 mm do 10 migtr
u 10,8 mm do 30). Je to Avbdu, Ze pi Siteni signalu dochazi ke ztratam.

Nazev Primér Utlum 2,4 GHz Utlum5GHz Cena

RF400 10,16 mm 24,1 dB/100m 39,3 dB/100m  BiInK
LMR-400 10,3 mm 22,2 dB/100m 35,5dB/100m 33K
RF240 6,1 mm 40,6 dB/100m 65,2 dB/100m 283K

Tabulka 4 - Porovnani koaxialnich kabed

Pro spojeni aktivnich prvku siti mezi sebou nebpositatem se pouziva
klasicky TP kabel (kroucena dvoulinka — obrazek 49 fedevSim kategorie 5 (pro
sitt s prenosovou rychlosti 100Mbit/s, resp. 1Gbit/siippc vyuZziti vSech 8 vidken),
ktery se dli do dvou zakladnich kategorii: stiry STP (mé# nachylny na ruseni) nebo
nestikny UTP. Kroucena dvoulinka se skladacg paii vodicu, které jsou do sebe
zamotany. B propojovani nafiklad dvou pditacu byla poteba na jedné strarkabelu
zapojit konektor normatha na druhé serghodily datové pary podle gitého systému

(prekiizeni kabelu). V dnesni déljsou ale vSechny &vé prvky na takoveé darovni, Zze

se frekiizeni kabelu tégt neprovadi.
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Obrazek 19 - UTP kabel [15]

Jak jiz bylo napsano, je nejlepsi umistit aktipniek si¢ co nejblize k antén
aby byl co nejkratSi koaxialni kabel a dale rozv&stpomoci kroucené dvoulinky.
Budou mit mensSi ztraty a cena za metr je nesrolm@af&roucena dvoulinka stoji cca.
7 K&/m, koaxiélni kabel az 51dm).

4.2.3 Konektory

V bezdratovém fpojeni se pouzivaji u koaxialnich kabgliedevsSim dva typy
konektofi: N (obrazek 20 a 21) a SMA (obrazek 22). Kazd§chtio konektor ma dw
verze. Vstupni kolik je ozgavan male a konektor s otvorem jako female. Konekto
typu N se pouZziva hla¥nu venkovnich spdj (spojeni kabelu a antény), péchto
konektofi ma atlum piblizn¢ 1dB a nmiizou byt pouzity na vSechny typy koaxialnich
kabefi (5 - 10,8mm).

—— o 1
\ Sl . ':.:'_"_:'
i . "
Obrazek 20 - Typ N-female [15] Obrazek 21 - Typ N-male [15]

Typ SMA naSel pouZiti u spojeni kabelu a aktivnpgraku, par konektar ma
Gtlum giblizné do 0,5dB. Pro mmér 10,8 mm se nevyrabi, proto se musi pouZzit
redukce, tzv. pigtail (na jednom konci titglad N male a na druhém SMA male). Dale
se pouziv&ada tiznych konektar predevSim u bezdratovych miniPCI karet, které se
zapojuji res redukci do sgmovate. Nag.: MMCX, U-FL.
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Obrazek 22 - Typ SMA-male a SMA-female [15]

U kroucené dvoulinky se v dnesni dobouziva térs vyhradré konektor typu
RJ-45 (obrazek 23). Tento typ konektoru mam powzeivmale (female je v hardwaru).

L
i
IR

Obréazek 23 - Konektor RJ-45 [15]

4.2.4 Bleskojistky a spojky

Bleskojistky (obrazek 24) pini funkci ochrany prptiepiti ve vedeni, neboli
chrani aktivni prvky séta paitace pred vysokym nagtim zpisobenym Gderem blesku
do antény. Umi&uji se mezi anténu a bezdratového klienta nebauka&itium maji
okolo 0,8dB. Spojky (obrazek 25) slouzi pro spojdvikoaxialnich kab&l a musime
s nimi, v @gipad pouZziti, p@itat z divodu utlumu signalu (do 0,5dB podle druhu

a vyrobce).

&
Obrazek 24 - Bleskojistka 2,4GHz, Nmale na Obrazek 25 - Oboustranna spojka N female
Nfemale, OEM [15] [15]
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5. Bezpe €énost bezdratove sit é

Bezpe&nost je vdneSni déb stale ve velkém #fitku opomijena saiést
bezdratovych siti. Bezdratovat' sée da, na rozdil od klasického Ethernetu, lehce
odposlouchavat. Yack pripadi je moznost, bez vSimnuti spravce: se nepozorovan
pripojit. Z téchto divodi je zabezp&eni dilezité a pedchazi se tintadk probléni,

v horsich pipadech i trestnim oznamenim.

Ceska republika je z hlediska zabesm® bezdratovych ifstupovych bod,
v porovnani s vysfym swtem, stale pod@mérna. Ve velkém mnozstvi existuje
neustalefada nezabezpenych gistupovych bod, ale tento trend se postupmeni

k lepSimu (tabulka 5).

2004 2005 2006 2007 2008
Zabezpdené 33% 44% 52% 64% 73%
Nezabezpéené 67% 56% 48% 36% 27%

Tabulka 5 - Vyvoj v oblasti bezpé&nosti [16]

v s

zabezpeéeni na dnesni dobu jizigkonanym protokolem WEP s 57%, zabe&rpé
protokoly WPA nebo WPA2 pouziva 43% sprawmajiteti bezdratovych siti [16]. Na
obrazku 26 je podil nezabezpeych pistupovych bod, zabezp&nych s WEP
a zabezpgenych s WPA/WPA2 (obrazek 26).

B Nezabezpecené
W OWEP
B WA/ WEA2

42%

Obréazek 26 — Situace s bezgaosti péistupovych bodi v CR
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5.1 WEP

Protokol Wired Equivalent Privacy (WEP) zdjge zakladni zabezpeni
bezdratové sit WEP je soutasti standardu IEEE 802.11 a jeho hlavni funkceée,
zaji¥uje bezpe&nou komunikaci mezi bezdratovymiizzenimi (nap. pristupovy bod —
klient). Fi navrhovani protokolu WEP se negf@lo s masivnim roz&nim
bezdratovych siti, proto je tento protokol v dnadoii jiZ minimum, které se pouziva

v zabezpé&eni bezdratovych siti.

WEP Sifruje data, kterd jsourgnasSena po siti, symetrickym principem (pro
Sifrovani a desifrovani pouZiva stejny staticky klalgoritmug). Kli¢ je sdileny mezi
klientem a pistupovym bodem a pouzivéa se k Sifrovani paksifrovaci klée jsou bd’

40 anebo 104 bitové &kdy i 232 bifi), zbylych 24 bit predstavuje inicializéni vektor,
ktery se mini s kazdym paketem. Tyto & jsou nazyvany 64 (128 nebo 256) bitové
RC4 klice. Autentizace klienta probiha pouze jednosttaneboli autentizaci provadi
pouze pistupovy bod, nikoliv vSak klient (klient nevi, zd&@munikuje se spravnym
bezdratovym fistupovym bodem). Autentizace je provad zpisobem, Ze ipstupovy
bod odeSle dotaz a klient odpovi zaSifrovanym dmtapodle Sifrovaciho kié. Dotaz

je nasledna deSifrovan, a pokud se shoduje s odeslanym, tgloy®len pistup. Pro

vSechny klienty sé je pouzivan jeden totozny &lj1].

Pri Sifrovani se generuje stale stejna zprava, caagadni nevyhoda. Z tohoto
duvodu byl gipojen inicializ&ni vektor, ktery se, jak jiz bylo zmino, neustale #ni.
Bohuzel ani to ndjspélo k zasadni bezgaosti, protoZe unikatni inicializai vektory

se po wité doke opakuiji.

Prolomeni ochrany bezdratovych siti se zab&gien WEP je v dnedni déb
velmi snadné. Sta mit pcita¢ s Wi-Fi zd&izenim a vola Sititelny softwarem na
prolomeni Sifrovacich ki protokolu WEP. Jeden ze ugohi, jak prispét k vétSi
bezpeénosti, je pravidelna zéma statického (Sifrovaciho) ki a pouZziti co nejdelSiho
(128 nebo 256 bitove).

8 Algoritmus RCA4.
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5.2 802.1X

U protokolu WEP je jedna z nejgich slabin autentizace pomoci sdileného
klice. To bylo disledkem vzniku nového standardu IEEE 802.1X, ktefinoval nove
fizeni gistupu k siti (vylepSenitihlaSovani klient). Samotna autentizace probiha tak,
Ze klient je po fipojeni ozn&en jako neautorizovany a pomoci protokolu EAP je mu
blokovan gistup k siti. Poté probiha &eni @istupu a spravnosti Udgjkteré provadi
autoriz&ni server (fistupovy bod nebo server Radius). Server idenjdikuzivatele

podle uloZzeného seznamu a na jeho z&kitad povoli/nepovoli fistup k siti.

Hlavni vyhodou je dynamické Sifrovani &ii TKIP. TKIP m& novy Sifrovaci
algoritmus (oproti protokolu WEP), ale k Sifrovapouziva vypoéetni moznosti
stavajiciho hardwaru. Po tgmém ovieni znéni protokol TKIP 40 bitovy staticky ki
protokolu WEP na vice dynamickych 128 bitovych zgd@ovacich kléa. Protokol
TKIP v podstat nahrazuje ki WEP giblizn¢ 500 biliony jinych moznych kiii.
Owerovani v siti 802.1X je s@asti standardu bezdratovych siti IEEE 802.11g.

5.3 WPA

Protokol Wi-Fi Protected Access (WPA) byl vyten, aby odstranil ne§si
bezpénostni nedostatky v protokolu WEP. Pracuje na #&&ia spojové vrstv(jako
protokol WEP), funguje na zakladifrovani dat pomoci Sifry RC4 a 128 bitovéha@&li
TKIP. Je odvozen ze standardu IEEE 802.11i (v t& aebyl jeSt schvalen) a vyuziva
ovérovani v siti 802.1X nebo lIze pouzit rezimiegnastavenym heslem PSK (Pre-
Shared Key). U WPA-PSK pouzivaji vSichni klientjsé heslo.

K vytvoreni parovych kit pro relaci klienta spu&tou v podnikovém rezimu,
v domaci relaci uzZivatel pouze zada hlavnd kid kazdém ifistupovém bodu a paeci
v bezdréatové siti. Parovy Elje pak gedan klientovi a fistupovému bodu.

5.4 WPA2

Protokol WPA2 (Wi-Fi Protected Access 2) je zalozem standardu IEEE
802.11i, ktery byl schvalendervnu 2004 a je nasledovnikem WPA. Poskytujisap
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blokového Sifrovani dat podle standardu AES-CEMBtandardy WEP a WPA
pouzivaji proudovou Sifru RC4), coz spje Urovrg ochrany dat vyZadované finarimi

a vladnimi institucemi. WPA2 pracuje ve dvou reztimepodnikovy a osobni rezim.
Podnikovy rezim WPA2 zahrnuje vSechny pozadavky\fi2A2 a podporu asfovani
podle standardu 802.1X/EAP, zatimco osobni rezimA@/fe uen v prvnifad pro
mensi firmy a domacnosti, ve kterych&tednodussi systém spravy. WPA2/802.11i je
pIiné zpitné kompatibilni s pistupem WPA a mimo jiné podporuje hidgad bezdratovy

pienos hlasu (zabiiaje zpozdni signalu a vypadavani hlasu).

Protokol Autentizace  Sifrovani PouZitelnost Hodnocei'®
WEP - WEP Malé st 3
WPA PSK TKIP Malé s& 1
802.1X TKIP Velké sit 2
WPA2 PSK AES-CCMP Malé sit 1
802.1X AES-CCMP Velké sit 1

Tabulka 6 - Pfehled bezpé&nostnich standardi [12]

5.5 SSID

Néazev bezdratové gife ozngovan pomoci SSID (Service Set ID), které vysila
piistupovy bod pravideth kazdych 100 ms. SSID je vysilano neSifrované aiZlo
k identifikaci bezdratové sit Kazdy klient v dosahu signalu jej uvidi (bude @na
Vysilani SSID je mozné vypnout. Tim se omedsioip nezadoucich Gtoika, protoze

kazdy uzivatel, ktery se chcéojit do si€, potebuje znat SSID.

Tento zfisob zabezp®ni je spiSe na obtiz, protoZzeigpbuje mé#é zdatnym
Klientaim nesnaze (musi ¢o¢ vyplnit SSID). A co je podstatné, SSID Ize ziskat

(i v ,neviditelném* reZzimu) pasivnim odposlechem.

5.6 Filtrovani MAC adres

MAC (Medium Access Control) adresa je unikatni eacbva adresa kazdeho

sitového prvku. Filtrovani MAC adres je jednoducha adat autentizace ifstupu

® Advanced Encryption Standard — Counter Mode wifth€r Block Chaining Message Authentication
Code Protocol

191 _ nejlepsi, 4 - nejhorsi

36



Bezdratové fipojeni k Internetu Toméas Vlasak

klienta do si& Owteni funguje zfisobem, Ze fistupovy bod obsahuje databazi
povolenych (nebo zakazanych) MAC adrefistap do sit maji pouze zdzeni, které
maji owrenou MAC adresu (nebo naopak nejsou v seznamu aiaféz). Tento zjsob

zabezpeéeni je ogt lehce prolomitelny.
5.7 Virtualni soukroma si ¢

DalSim zmgisobem, kterym se zvysSi zabegpei bezdratové sitje vybudovani
virtuélni privatni si¢ (VPN, Virtual Private Network). VPN je mezi kligna VPN
branou, ktera je umigta na pistupovém bodu. Komunikace probihd v ramci ieag
sit a je Sifrovana (protokol IPSec). &eni probiha na obou stranach spojeni pomoci
digitalnich certifikah. Tento typ zabezgeni je nezavisly na ostatnich izobech
zabezpeeni a slouzi k jejich dopémi [23].

5.8 Utoky a pr tniky do sit &

NejvétSim problémem bezdratovych siti je pokryti nezéddu oblasti. Je to
prevazrie z divodu pouZziti nespravnych tgpantén a chybného nastaveni vykonu
piistupovych bod. Tato oblast je Zivnhoutglou pro uténiky, ktei se gipoji bez
védomi spravce sita uZivaji (v hordimifipadt zneuzivaji) sf zdarma. Uténikam stai

zakladni vybaveni profpojeni k bezdratové siti a vhodny software.

5.8.1 Prolomeni kli ée WEP

Prvni UspsSné rozludni Kklice protokolu WEP prailo vroce 2001.
K rozluSéni je poteba pasivé odposlechnout mezi 5 az 10 miliony pakehezi
piistupovym bodem a klientem [7]€Bem odposlechu nesmi byt ale WER klinénén.
Odposlech komunikace probihd pomoci ¥oB¥itelnych programi (nag. AirSnort,
AirCrack nebo WEPLab). Po zji&ti klice (a jeho nastaveni v §iteci) je mozné se bez

problému k dané sitiipoijit.
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5.8.2 Podvrzeni MAC adresy

Zjistovani MAC adresy probiha ste&jjako u prolomeni kéie WEP. S pouzitim
vhodného programu (napEthereal) je provedeno odchyceni paketadech tisig,
pomoci kterych jsou zji8hy rozsahy IP adres &ih MAC adresy klienta (klienj. Dale
je nastavena odposlechnuta MAC adresavei karé, vybrdna a nastavena jedna
zvolnych IP adres it protoZe pistupovy bod nedokaze rozliSit mezi klientem
s jedinénou MAC a IP adresou a klientem s okopirovanymiesami. Nasleduje
piipojeni a vyuzivani vSech sluzeb ¢sizdarma. Pokud je pouzivano Sifrovani

protokolem WEP, je neféiye provedeno prolomeni kdé WEP.

5.8.3 Podvrzeni p Fistupového bodu

U utoku typu podvrzeniifstupového bodu (MiM, Man-in-the-Middle) @ik
pronikne mezi fistupovy bod a klienta. Odposlechne vSechiigdté udaje (SSID, IP
adresy, atd.) a vytvo fiktivni pristupovy bod. Za pouziti antény s vysokym ziskem
(klientovi musi byt ,posilan“ silgsi signal nez od pravéhorigtupového bodu)
a vysilani stejného SSID @ik docili, Ze se klientifpoji na tento fistupovy bod.
Prijata data jsou ukladana a déale posilana na praésfupovy bod. Timto Zisobem
atocnik zjisti vSechna iezitd data a informace, kteréuhe po zakazani p@bnych
portl, které jsou pouzivany k zabeZpaému pistupu na webové stranky, jest

mnohonasobhzvyraznit.

DalSim zmisobem atoku MiIM mzZe byt podvrzeni ifistupového bodu (jako
v predchozim pipact) a okopirovani vzhledu a formy stranek. Klientpieautentizaci
pfipoji na tento fistupovy bod, zadaijnlaSovaci udaje a heslo. VSe je néstedn
uloZzeno a uténik se niiZze @ipojit jako klient.

5.8.4 Utok DoS

Pomoci utoku DoS (Denial of Service) &k zahlti bezdratovou tsa casténe
nebo Upl& znemozni ostatnim klielh komunikovat s fistupovym bodem. Utok je
proveden zfisobem, kdy Uténik zasila obsahla a nesmysina data ve velkém nviozs
Pristupovy bod se snaZi tato data vyhodnotit a déjgEho zahlceni nebo zahlceni

pienosového pasma [7]. DalSi moznosti je posilani Ralget, na zaklad kterych
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bude pistupovy bod neustalgigélovat pravo k vysilani (CTS pakety) a ostatni Kiien
budou musetekat. V dnesni dabje tento zjsob Gtok viadk pristupovych bod

softwarow oSeten, takze k &mu nedochazi.

5.8.5 Session Hijacking

Pri Gtoku typu Session Hijacking utoik opét odposlouchava data, dale ale
i vklada do stavajiciho datového toku vlastni inface. Tyto informace jsou odesilany
a klient nebo fistupovy bod nic nepozna. Timtoigobem niZze ut@nik presnerovat

provoz na sk pocitac.

5.8.6 Slovnikovy utok

Utoénik odposlechne vyzvu a odpal zaSifrovaného protokolu, ktery se
pouziva k navazani spojeni. ZaSifrovany protokabpna s databazisto pouzivanych
hesel, nejBzre¢jSich slov a gihlaSovacich jmen. Po odhaleni spravné kombinace

piihlasovacich udaja hesla, ziskaifstup do bezdratové &it

5.8.7 Fyzicky atok

Nesmi byt opomenuto, Ze kreénsoftwarovych Gtok a piinikd do bezdratove
sit stale existuji i fyzické utoky na tyto &itJedna se ipdevSim o kradeze
a znehodnocovani, &kterych gipadech velmi drahého idaeni. Zcizeny hardware

muze byt pouzit k fipojeni a naslednému vyuziti nebo i zneuzit. sit
5.9 Shrnuti

Obecré lze shrnout, Ze v dneSni dole nejlepSi zabezpeni pro mensi sit
WPA2-PSK. U siti, kde je pouZzito starSfizeni (podpora pouze protokolu WEP), je to
vice problematické. PouZiti nejdelSihocklia jehocastd zmina nezabraniifpadnym
atokim. V tomto pipad je nejlepSim feSenim provést vyénu bezdratovych

karet/adaptérza nove. V tabulce 7 jsou uvedena dalSi mozn&eud].
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Prinik / atok Opatieni (nowjsi zatizeni) Opateni (starSi z&izeni)
Prolomeni ki¢e WEP 802.1X a VPN NeftsSi délka klte acasta znina
Podvrzeni MAC adresy 802.1X a VPN WEP

Podvrzeni fistupového bodu 802.1X a VPN WEP a filtrovani MACes
Utok DoS Filtrovani MAC adres a software WEP #&divani MAC adres
Session Hijacking 802.1X a VPN WEP

Slovnikovy utok Volba vhodhdlouhého hesla s kombinaci pismefisel
Fyzicky utok Odpovidajici technické zabezpei (zdmky, kamery, atd.)

Tabulka 7 - Opatfeni proti pranikam a Gtokam

Na zaer této kapitoly je uvedeno shrnuti moznosti a zagéeté vedou k co

nejlepSimu zabezpeni bezdratoveé sita predchazeniippadnym utokm [6]:
» vybrat co nejlepsi hardware z pohledu b&mnpsti (podle manud),

* zbyte&né nepokryvat Gzemi, kde se nebudéedpokladat umighi klienta

(pouziti sektorové anteny),
« zmenit heslo a fihlaSovaci jméno od vyrobce,
» aktivovat co nejlepsi Sifrovani dat (fagVPA2-PSK),
e vyuZivat virtualni soukromouti
 filtrovat uzivatele dle MAC adres,
* pokud mozno vypnout vysilani SSID (nebo aléspenit tovarni nastaveni),
* vypnout DHCP server aipélovat IP adresy rng,
» aktualizovat firmwary vSech bezdratovychizani,
* pouzivat firewall k oddeni vnitni si€ a Internetu,

» doporuit vSem klientm pouZzivani firewatl a antivirovych prograin
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6. Realizace bezdratoveé sit é

V dnesni dob je Internet kazdodenni s&asti lidského Zivota. Na trhu existuje
fada poskytovatéla technologii, pomoci kterych je mozné realizgugtojeni. Proto
vznikla mySlenka na porovnani jednotlivych techiggla vybrani té nejoptimadsi
pro kEZzného uzivatele z pohledu cenal/rychlost. Oblasti Ztoumani a ippadnou
realizaci byla zvolena Btdateska obec Zbuzany, kterd se nachazsmém sousedstvi
jihozapadniho okraje hlavnihoésta Prahy (obrazek 27). & obyvatel k prvnimu z&
2008 bylo 731¢isel popisnych 293 a katastralni v§na je 4,91km.
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Obrazek 27 - Poloha obce Zbuzany [17]
Hlavni kritéria pro srovnani jednotlivych technalogbyla dostupnost

technologie, rychlost (miniman1Mbit/s) a cenova dostupnost (cena zaizemi do
5.000,- K a mesicni poplatky do 1.000,- &. Vybirano bylo z nasledujicich moznosti:

» Pripojeni pomoci telefonni linky. Jedn& se o vgt@é pipojeni Dial-up, digitalni
technologie ISDN (Integrated Services Digital Netwva ADSL (Asymetric
Digital Subscriber Line).

» Bezdratové fipojeni pomoci technologie Wi-Fi, WIMAX (Worldwide

Interoperability for Microwave Access) a FWA (Fix@dreless Access).

» Bezdratové fipojeni pomoci mobilnich operafor- CDMA (Code Division
Multiple Access), GPRS (General Packet Radio Se)yieDGE (Enhanced
Data rates for GSM Evolution) a UMTS (Universal Meblrelecommunications
System).

* Rozvod kabelové televize CATV (Cable televisiorgteditni @ipojeni a pevny
okruh (nap. opticky kabel).
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Z divodu nedostupnosti sluzby byly iazeny technologie WIMAX a CATV.
Dial-up, ISDN, CDMA, GPRS, EDGE a UMTS byly tazeny z dvodu malé
pienosové rychlosti a technologie FWA, satelitiippjeni a pevny okruh zigfodi
vysoké ceny. Pro podroBsi srovnani byly zifedchoziho seznamu vybrany
technologie ADSL a Wi-Fi.

6.1 Porovnani a vyb ér technologie

ADSL se vyznauje vysokou spolehlivosti a rychlostiigojeni k Internetu
(hovai se o vysokorychlostnim Internetu). Jedna se onasycké pipojeni (rozdilna
rychlost stahovani a odesilani dat), které vyu¥échnologii DSL (Digital Subscriber
Line). ADSL vyuziva pro fenos dat telefonni linku. Limitem je vzdalenostvaiele od
telefonni Ustedny (tento limit je cca 3 kilometry). Nabizenahlast je v dnedni deébaz
16Mbit/s.

Technologie Wi-Fi je ovlivina fadou fakto@i a ¢initeld, které mohou kvalitu
signalu ovlivnit. Pedevsim se jedna o klimatické jevy, ruSeni a kadigealu, vystavbu
objekth a nafist zele® (doporkuje se pimy vyhled na fistupovy bod). K #tSimu
ruSeni dochazi u frekvence 2,4GHz, kde byl myt rozestupctyi kanalh mezi
vysilanymi kanaly (pouzeitkanaly se nefgkryvaji). Teoreticka rychlost iie byt az
32Mbit/s.

V obci Zbuzany je dostupny pouze jeden poskytovédehnologie ADSL -
Telefonica 02 Czech Republic, a. s. (dosahovandhlogt je maximala
8192/512kbit/s) a dva komari poskytovatelé bezdratovéhotigmjeni pomoci
technologie Wi-Fi - Druzstvo Eurosignal a Conneletsps. r. 0. Dale je zde moZnost
piipojeni k nedalekému ¢bnskému sdruzeni o.s.jinonice.cz (dale jen ,Sdrifen

které piisobi v Praze 13 a zprostikovava fipojeni k Internetu.

Pro porovnani nabizenych sluzeb jednotlivych paskateli byly vybrany
srovnavaci parametry: rychlost, poplatek taemni sluzby, minimalni délka smlouvy,
meésicni poplatek a poplatek za instalaci a komponentyARSL to byla cena za
modem, u bezdratové &itena za anténu, koaxialni kabel a bezdratovéremthli—
tabulka 8).
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Nazev Rychlost  Z¥izeni Délka smlouvy M é&siéni Komponenty
(kbit/s)**  sluzby (K&  (mésice) poplatek (K&)  a instalaci (Kg)
%Si”éi;[‘ft 8192/512  1,- 12 475,- 1-
5\/“_';\‘/";5;?”3' 1024/256  890,- - 713,- cca 2000,-
;‘J’;”eet 1024/384 - 6 464, cca 2000,-
Sdruzenf  1024/1024 - - 300,- cca 2000,-

Tabulka 8 - Porovnani poskytovateh Internetu [8], [10], [13] a [20]*

Z nabidek bezdratovych poskytovatdlylo vybrano pipojeni prostednictvim
Sdruzeni. Nabizi nejlepSi pédmmezi cenou a rychlosti fgpdevsim u nahravani dat na
Internet, tzv. upload).iPporovnavani mezi technologiemi ADSL a Wi-Fi, sthpzelo
piedevsim k mssicnimu poplatku ped rychlosti. ProdZného uZivatele je v dnesni dob
rychlost 1024kbit/s dostajici. Fi nahravani dat na Internet nabizi bezdratovy
poskytovatel rychlost dokonce dvakrat vysSi opf@iSL. Raini pripojeni Wetns ceny
za komponenty, instalaci &izeni sluzby vyjde u ADSL na 5701,<kKa u Wi-Fi na

cca 5600,- K. Na z&klad vSech argumentbylo vybrdno SdruZeni.
6.2 Sdruzeni

Sdruzeni psobi na Uzemi nedaleké Prahy 13, kde buduje a jednEvéejnou
bezdratovou €i Clenové SdruZeni mohou neomegewyuZivat sf pro prenos dat
a vyuzivat spokného pipojeni k Internetu. Hlavnim cilem je sdruzovat erage
o vyzkum, vyvoj a testovani produkta jejich aplikaci v oblasti inforntaich
a komunik&nich technologii sidtazem na moznost jejich praktického vyuZziti, #e8i
vzaklanosti, kultury a k odsti@vani inform&nich bariér [20]. SdruZeni sidli v ulici
Pod Vidouli 22, Praha 5 — Jinonice, je registrovandVinisterstva vnitraCeské

republiky a kazdylen se niZe podilet na vedeni a fungovangéstilensky poplatek je

! Stahovani dat / nahravani dat na Internet (dowhiamload).

12 Bezpodminenou nutnosti je zavedeni telefonni linky. Déle gérgba ficist cenu za pronajem
telefonniho pistroje a linky.

'3 Obzanské sdruzeni o.s.jinonice.cz neposkytuje Intepmize ho zprostdkovava.

4 vychazi z aktualnich cenikplatnych k 8. srpnu 2008.
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stanoven na 300,- Kza nesic. Podminkou i vstupu je zaplaceni popldtkna fi
meésice dopedu.

Sdruzeni funguje na principech CZFree.net a je €ém tsi¢ pripojeno.
CZFree.net je nevejna amatérska piiacova sf na tzemiCeské republiky. $iseftidi
sadou technickych pravidel, kteracuji, jak spolu jednotlivé poitate a podsé
komunikuji. Kdokoliv se mZze na své nakladytipojit, sdm poskytnout dité sluzby
a podilet se tak na ro¥dvani si¢. Sdili se tak filozofie gi@telenych siti vznikajicich po

celém s¥te [12].

Sdruzeni si stanovilo dyodminky pro fipojeni. Prvni podminka byla, aby byl
vybudovan bezdratovyiistupovy bod na néakladyizovatele. Druhou podminkou bylo
pripojeni minimalk péti klienta, ktefi po pevzeti gistupoveho bodu pod spravu
Sdruzeni, vstoupi do této organizace. Po&yplpodminek Sdruzeniigvezme vSechny
naklady spojené s realizactigtupového bodu. Tyto podminky byly akceptovany na
z&klad provedeného fizkumu v obci. Redkzny zajem vyslovilo 10 Kliefit z toho
dva byly v dol prizkumu klienty komeamiho provozovatele bezdratovéhtippjeni

(druzstvo Eurosignal).
6.3 Umist éni pFistupového bodu

Vybér vhodného umighi bezdratoveho istupového bodu je vyznamné pro
realizaci bezdratové gita pipadny dalSi budouci rozvoj. Podminky pro &yb
vhodného umighi byly z technického hlediska nasledujidinpy vyhled na fistupovy
bod Sdruzeni (AP Gbella), moznost pokryti rozsamlébydleného GUzemi, co né&fsi
absence igkazek v okoli, snadnytigstup na sechu a do pdniho prostoru objektu,
moznost vybudovat nosny stozar pro antény a belpralvé pipojeni do
sit¢ elektrické energie. Z provozniho hlediska byly pemud¥ podminky: zajem
o pripojeni minimalg peti klientd a vyjednani podminek umdsi budouciho

piistupového bodu s majitelem (majiteli) objektu.

Po gezkoumani vSech podminek byl pro uraistpristupového bodu vybran

objekt v horni (jizni)¢asti obce. V nejblizS§im okoli objektu se nenachiazégdné
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vyznamné pekazky. Z dvodu polohy obce (nachazi se na severnim svabil@n#osti
terénu je pedpokladané pokryti signalem do cca. 500m.

6.4 Teoreticky vypo €et prenosovych tras

DuleZitou ulohou @ planovani vystavby venkovniho bezdratového spojen
teoreticky vypdet prenosovych tras budouciho spojeni, a tedpvSim u #Sich
vzdalenosti mezi vysitem a pijimacem. Hlavnimi prvky vyp@étu jsou ziskovost
(kladné hodnoty) a ztratovost (zaporné hodnoty) ponenti bezdratové sfta zahrnuji
ztraty @i prenosu (jednd se o Fresnelovu zénu fadpvsSim o ztraty ve volném

prostoru), efektivni vysilaci vykon vystiaa efektivni citlivost fijimace.

6.4.1 Fresnelova z6na

Fresnelova zona je zona okolo spojnice mezi vyisélgijimaci anténou. Tento
prostor ma tvar rotaiho elipsoidu a neéte by se v 8m vyskytovat Zadnaipkazka
(ani do rj zasahovat). #padné pekazky maji za nasledek snizeni kvalitempsu
signalu. Je vhodné, aby bylo volnych (béekazek) minimalé 60% Fresnelovy zony
[7]. Pro vypa@et Fresnelovy zény existuje jednoduchy vzorec [7]:

- [m.m m (1)

d=_|A

Il 2

v libovolné vzdalenosti od antén. Parameirg |, uréuji vzdalenost fekazky od obou
antén,1 zn&i vinovou délku. Vinova délka se vy§ith pomoci nasledujiciho vzorce,
kde/ je vinova délka, 300Mm/s (=300 000 000m/s) je tgshs\tla, f je frekvence [7]:

A =¥ [m Mm/ s MH} (2)

Po dosazeni do vzorce (2) u frekvence 2,4GHgedpokladana vysilaci
frekvence bude 2412MHz, co? je prvni kdfiabyjde, Ze vinova délka je 0,1244 nietr

> Oznaeni ,vysila:* a ,prijimag* je uvedeno z divodu lep$i orientace a rozliSeni, protoZe v bepaéit
siti jsou vSechna t&eni vysildi a prjimadi.
'8 Rozdily mezi jednotlivymi kanaly (frekvencemi) jswe vysledku zanedbatelné.

45



Bezdratové fipojeni k Internetu Toméas Vlasak

a u frekvence 5GHz (5520MH} 0,0543m. Po dosazeni do vzorce (1) a za
piedpokladu, Ze vypmt plati pro sedni hodnotu spojnice mezi vysilaci &jimaci
anténou lg = I,), vyjdou vysledky pro maximalni pmér Fresnelovy zony (tabulka 9).
Ze vzord (1) a (2) plyne, z&im je vysSi frekvence, tim kratSi je vinova délkaensi
pramér Fresnelovy zény. Dale se nesmiiymistovani antén opomenout, Zze Fresnelova
zbéna je tvena elipsoidem. Z toho plyne, Ze tigfad u frekvence 2412MHz je po
10m, u vzdalenosti 1000 m mezi anténamipmir d jiz 1,11 m.

Pramér d (m)

Vzdalenost (m) Frekvence 2412MHz Frekvence 5520MHz

100 1,76 1,17
200 2,49 1,65
300 3,05 2,02
400 3,52 2,33
500 3,94 2,61
1000 5,58 3,68
2000 7,89 521
3500 10,43 6,89

Tabulka 9 - Vypocet Fresnelovy zony
6.4.2 Ztraty ve volném prostoru

Ztraty vznikaji i i prachodu volnym prostorem, kde nejsou zadunekazky.
Tyto ztrdty nelze nijak ovlivnit a musi se snimédy pcitat pi planovani
bezdratovych spaj Ztraty ve volném prostory se vypditaji nasledova [7]:

L, = 20Iog% [dB, m nj (3)

Do vzorce (3) je dosazena davzdalenost mezi vysidem a pijimacem a za
Jvinovou délku vysilané frekvence. Vysledné hodngtyu zaporn&isla a uvadji,

k jakym ztratdm dochazi v zavislosti s&tajici vzdalenosti (tabulka 10).

Utlum L, (dB)
Frekvence 2412MHz  Frekvence 5520MHz

Vzdalenost (m)

100 -80,09 -87,29
200 -86,11 -93,31
300 -89,63 -96,83
400 -92,13 -99,33
500 -94,07 -101,27
1000 -100,09 -107,29
2000 -106,11 -113,31
3500 -110,97 -118,17

Tabulka 10 - Ztraty ve volném prostoru

" Na této frekvenci se bude vysilat na zaklddpor&eni Sdruzeni.

46



Bezdratové fipojeni k Internetu Toméas Vlasak

6.4.3 Vyzarovaci vykon vysila ¢e a citlivost p Fijimace

Podle Generalni liceno€TU 12/R/2000 (a zen 1 a 2 platnych od 1.iézna
2003), je maximalni ekvivalentni izotropicky vymaaci vykon EIRP u frekvence
2412MHz 100mW, coZz odpovida 20dBm a u frekvenceO882z 1W, coz odpovida
30dBm. Vzorec pro EIRP je nasledujici [7].

EIRP= Pt+ Gt- Lt [dBm dBm dBi dif (4)

Pt je vystupni vykon bezdratove kari@t znai zisk vysilaci antény &t jsou

ztraty na kabelu, konektorech a bleskojistce ndlagisstras.

Vypocet citlivosti @ijimace je =zalozen na rovnici vykonové bilance
radiokomunik&nihofetzce, kdePr je vstupni citlivostGr zna&i zisk gijimaci antény,
Lo jsou ztraty vlivem $eni volnym prostorem (tabulka 10)La jsou ztraty na kabelu,
konektorech a bleskojistce ndijpmmaci strag. Pt, Gt a Lt jsou totoZzné s rovnici

vyzarovaciho vykonu [7].

Pr=Pt+Gt+Gr- Lo~ Lt- Lr ~ [dBm dBm dBi dBi dB dB df  (5)

6.4.3.1 Spoj v paAsmu 5GHz

Spoj v pasmu 5GHz bude tifopateni linku, pomoci které bude realizovano
piipojeni ke Sdruzeni. Vzdalenost mezistupovymi body bude 3500 métfobrazek
28). Fresnelova z6na bude mit maximalninmir 6,89 meti (tabulka 9) a Zadna

piekazka do ni nezasahuje. Spoj bude realizovandiaveafrekvenci 5520MHz.
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Obrazek 28 - Poloha bezdratovych fstupovych bodi [17]
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Na obou stranach spojeni je¢ftdno s pouzitim totoZznéhoizzeni. Ri vypoctu
vyzaovaciho vykonu vysite a citlivosti gijimace byly vyuZzity parametry
nasledujicich komponen{15]:

* Bezdratova karta CM9 miniPCl AR5213 Atheros 5004X,
o vysilaci vykon: az 18dBm u 6Mbit/s a 12dBm u 54NMHit
o citlivost: az -87dBm u 6Mbit/s a -67dBm u 54Mbit/s.
» Parabolickd anténa Waveant WA22-5xP,
0 zisk antény: 22dBi.
» Bleskojistka BrOK (typ PKOpt - N-lambda - 5,4/5,8BCD/F-M),
0 Utlum: 1dB.
» Kabel LMR-400,
0 Utlum: 0,355dB/m.
* Konektor typu N,
0 Utlum: 0,5dB.
* Pigtail R-SMA na N,
0 Utlum: 1,8dB.

Prvnim vypd@tem jsou spdéitany ztraty na kabelu, konektorech a bleskojisi@e
vysilaci a pijimaci strag. Predpokladana délka kabelu je 6 nietr bude obsahovat

redukci (pigtail R-SMA na N), dva konektory typua\bleskojistku.
Lt,Lr =6[D,355+ 210,5 * 1,8 dB
Pri vypoétu maximalniho ekvivalentniho izotropického vi@aaciho vykonu

EIRP bylo zvoleno jako vystupni vykon bezdratovatkal2dBm a po dosazeni
ostatnich hodnot do vzorce (4) vySel tento vysledek

EIRP= Pt+ Gt- Lt=12+ 22— 6= 28dBn

Pro frekvenci 5520MHz je maximalni povolend hodnd&&RP 1W, coZ
odpovida 30dBm. Zathto podminek spoj vyhovuje Generalni liceG@iUu a mize byt

pokraiovano ve vypétu citlivosti gijimace za pomoci vzorce (5):

Pr = Pt+ Gt+ Gr— Lo- Lt— Lr=12+ 22+ 22- 118,1# 6 6- 74,1Bm
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Jelikoz vysledna vyptiend hodnota citlivosti je -74,17dBm a minimalni
citlivost bezdratové karty je -87dBm, spoj je realiatelny.

Za predpokladu pouziti zvolenych komponent je mozné gsawgystupni vykon
bezdratové karty az na +14dBm. Za&hto podminek bude spoj i nadale vyhovovat
Generalni licenci. Citlivostifjimace se z tohotoiodu zvedne o 2dBm na -72,17dBm.
Vypocet pro opany sner neni nutny, protoZe jak bylo uvedeno vysiedpoklada se

pouziti stejného Z&eni na obou stranach spoje.

6.4.3.1 Spoj v pasmu 2,4GHz

Spoj v pasmu 2,4GHz bude slouzit k propojetistppového bodu s klienty.
Vypocet spojeni bude uveden pro klienta ve vzdalendddi metfi od pgistupoveho
bodu (obrazek 29). Tato vzdalenost je brana jakanimi, predevSim z dvodu
¢lenitosti terénu a polohyigkazek. Reakh se pdita s pokrytim cca 1/4 Uzemi obce.
Nosna frekvence bude vysilana podle starSiho stdnddcEE 802.11b, protoze se
pacita s gipojenim klienfi, ktefi budou mit starSi bezdratové adaptéry (nepodmdruji
nowjSi standard IEEE 802.119).

Na rozdil od spoje 5GHz, bude zde jiné hardwaroggaveni na kazdé stran
spojeni (pistupovém bodu a Klientovi). \fipad pristupového bodu se pita
s nasledujicim vybavenim [15]:

e CM9 miniPCI AR5213 Atheros 5004X,
o vysilaci vykon: az 19dBm u 11Mbit/s,
0 citlivost: az -94dBm u 1Mbit/s a -87dBm u 11Mbit/s.
* VSesngrova anténa,
0 zisk antény: 10dBi.
» Bleskojistka BrOK (typ PKO pt-N - lambda - 2,4G-BCB-M),
0 Utlum: 1dB.
* Kabel LMR-400,
o Utlum: 0,222dB/m.
» Konektor typu N,
0 Utlum: 0,5dB.

* Pigtail R-SMA na N,
o Otlum: 1,8dB.
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‘/
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Obrazek 29 - Fredpokladané pokryti obce [17]

Hardwarové vybaveni jednotlivych kligntse bude liSit podle specifickych
podminek, které @uji predevsim poloha a vyhled kigtupovému bodu.iBdpokladané
vybaveni klienta [15] a [19]:

* OvisLink WL-5460AP_v2,
o vysilaci vykon: az 18dBm u 11Mbit/s,
0 citlivost: az -92dBm u 1Mbit/s a -83dBm u 11Mbit/s.
» Sektorova anténa,
0 zisk antény: 14dBi.
» Bleskojistka BrOK (typ PKO pt-N - lambda - 2,4G-BCB-M),
0 Utlum: 1dB.
* Kabel LMR-400,
0 Utlum: 0,222dB/m.
* Konektor typu N,
o Utlum: 0,5dB.
* Pigtail R-SMA na N,
o Utlum: 1,8dB.

V prvni fazi vyp@ti jsou spoitany ztraty na kabelu, konektorech a bleskojistce
na vysilaci t) a pijimaci strag (Lr). Predpoklddana délka kalielie 8 meth
u piistupoveho bodu a 10 métu klienta. Sotiasti obou zdzeni bude i redukce (pigtalil

R-SMA na N), dva konektory typu N a bleskojistka.

Lt =800,222+ 210,% * 1,8 5dB
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Lr =1000,222+ 2]10,5 % 1,8 dB

Pri vypoétu maximalniho ekvivalentniho izotropického vi@aaciho vykonu
EIRR, u pristupového bodu byl zvolen, s ohledem na paramatrgny (10dBi),
vystupni vykon bezdratové karty 14dBm. Na sirakienta (EIRR) byl vykon
bezdratového adaptéru nastaven na 13dBm. Antéra \yjirdna se ziskem 12dBi.

Po dosazeni do vzorce (4) jsou vysledky nasledujici

EIRR = Pt+ Gt— Lt=14+10- 5,5 18,%Bn
EIRR = Pt+ Gt— Lt=13+12- 6= 19dBn

Maximalni povolena hodnota EIRP u frekvence 2412Ng1200mW (20dBm).
Spoj vyhovuije jak na vysilaci, tak n#jfmaci strag Generalni licencfTU. Nasleduje

vypccet citlivosti @ijimace pomoci vzorce (5):

Pr, = Pt+Gt+ Gr- Lo— Lt- Lr=14+10+ 12- 94,0 5,5 6- 69,%5Bm
Pr, = Pt+Gt+ Gr— Lo— Lt— Lr=13+12+ 10- 94,0+ 6 5,5- 70,5Bmr

Vysledna vypoétena hodnota citlivosti je ufistupového bodu -69,57dBm
a citlivost bezdratové karty udavana vyrobcem j@dHm, spoj je realizovatelny
a prenos by mil dosahovat maximalnich rychlosti. Na strddienta je situace podobna.
Vypoétena hodnota citlivosti je -70,57dBm a hodnota adiévvyrobcem je -83dBm.

Spoj je realizovatelny i ze strany klienta.
6.5 Méreni signalu

Cilem nefeni bylo owfit vypoctené hodnoty ziedchozi kapitoly v redlném
prostedi. Mefeni prokkhlo na zaklad provizorni bezdratové sgita nelo vyieSit

nasledujici body:
e spravnost vypétua,
» piesné pokryti oblasti,
e spravnost vybraného hardwaru,

e dodrzovani Generalni licen€g U.
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Na mist predpokladaného umisti budouciho bezdratovéheigtupového bodu

byl postaven provizorni vysilaa pouziti nasledujiciho aeni:
*  OvisLink WL-5460AP_v2 o vykonu 13dBm,
* vSesndrova anténa se ziskem 10dBi,
* Dbleskojistka BrOK,
» koaxiélni kabel LMR-400 o délce 8 miifvcetné konektof),
* pigtail SMA na N o délce 0,5 métr

Anténa byla umigha na stozaru ve vySce 9 nitetnad okolnim terénem.
Celkovy vysilany vykon byl o 1dBm menSi nezZ ieqpokladanéhoifstupového bodu
(OvisLink nelze regulovat po 1dBm).

U prijimace byl pouzit penosny peoitac z divodu lepSi manipulace a mobility.

Cela sada se dale skladala z:
e smeérové antény se ziskem 12dBi,
 PCMCIA karta D-link DWL-660 o vykonu 13dBm,
» pigtail SMA na N o délce 5 méir

Celkovy vysilaci vykon byl nastaven na 19dBm, abpavidal hodnat pouzité
pii vypoctu. V notebooku byl nainstalovan program Vistumb&6© [24], pomoci

kterého probhlo meteni (obrazek 30).

# 551D Signal Kanal Ovéfovani Sifrovani  Typ sité Typ Zafizeni
I abaddon.czfree.net % 1 Otevyen, | dn, Infrastruktura 80211k

Obrazek 30 - Vysledky n&feni u prvniho stanoviS& pomoci programu Vistumbler

M¢éieni bylo provedeno na 1@zanych mistech na uzemi obcet n¢teni bylo
uskut&énéno u gedkEZznych zajeme o pripojeni. Zbylych gt na nahodé vybranych
mistech a objektech, aby se&ienim pokrylo pokud mozno celé Gzemi obce. Anténa
byla umistna na gtchach nebo v oknech objék{vjednom pipact na steSe

autobusové zastavky) ve &m vysilae.
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Obrazek 31 - Mapa néricich stanovi$ [17]

VSechna umighi snmérové antény byla v souladu s podminkami dodrzeni
Fresnelovy zony (uifimého vyhledu). Vybrana mista¢teni jsou zobrazena na ngap
(obrazek 31). Umishi vysila&e je ozn&eno jako AP. Stanovi§toznaenécislicemi 1,

2, 3, 4 a 5 jsoufedkEzni zajemci o fipojeni. Ostatni stanoviSmeéreni jsou ozn&na
¢islicemi 6, 7, 8, 9 a 10. Popis ungista vzdalenost od vysie:

» Stanovist ¢islo 1 se nachazi v ulici V Zahrgdszdalenost od AP je 273 mitr
e Stanovist 2, ulice Choteskéa, 140 metr.

e Stanovist 3, ulice Do VrSku, 205 metr

e Stanovist 4, ulice Do VrSku, 106 metr

» Stanovist 5, ulice Uhelna, 98 meir

» Stanovist 6, ulice QeSska, 288 matr

» Stanovist 7, ulice U Menhiru 11, 463 meir

» Stanovist 8, ulice U Menhiru V, 573 mair

» Stanovist 9, ulice Na Drazkach, 831 métr

+ Stanovisk 10, ulice Ricna, 760 mefr.
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6.5.1 Vysledky m éreni

Programu Vistumbler slouZzi pro zjgvani dostupnych bezdratovych siti a pro
meieni  bezdratového spojeni. Kazdésiremi bylo provedeno dvakrat v rozestupu
jednoho dne. Vysledné hodnoty se liSily maxingam 2% a jsou zmmeérinovany
(tabulka 11).

Vzdalenost  Primy vyhled Sila signéalu

StanovisE ;4 Ap(m)  na AP (%)
1 273 Ano 74
> 140 Ano 92
3 205 Ano 82
4 106 Ano 08
5 08 Ano 97
6 288 Ano 69
7 463 Ne 0

8 573 Ano 32
9 831 Ne 0

10 760 Ne 0

Tabulka 11 - Vysledky néfeni pomoci programu Vistumbler

Pro vytvaeni kvalitniho spoje jsou nezbytné hodnoty silynélg minimalg
nad 50% a Pmy vyhled na fistupovy bod. Na zaklgdprovedenych wieni byla
vytvoiena orienténi mapa pokryti obce Zbuzanyefvena zné pokryti - obrazek 32).
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Obrazek 32 - Orientaéni mapa pokryti obce Zbuzany
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6.5 Bezdratovy p Fistupovy bod

Z vysledki teoretického vypi&tu prenosovych tras vyplynulo, Zéigtupovy bod
je realizovatelny. Nyni nésleduje samotné realizgatavby, ve které budeerpano
z poznatk a vypata predchozi kapitoly.

Pristupovy bod byl nazvan AP Abaddon (AP = Access\Paipistupovy bod;
Abaddon = démon valky — pojaté jako boj proti kotném poskytovatéim piipojeni)
a byl umistn v horni (jizni) ¢4sti obce, konkrétnv ulici Chote&ska. Ripojeni do
Sdruzeni je uskuteéno pres AP Gbella, ktery se nachazi v ulici BelluSovahg 13.

6.5.1 Hardware

Pristupovy bod se sklada ze &wwvae (router), antén, kahgl spojek
a bleskojistek. S#rova® byl vytvoren klasickym stolnim pidtatem o parametrech
procesoru 400MHz Intel Pentium, p&m128MB RAM, 128MB CF. Na tomto
smerovai je nainstalovan opetai systém MikroTik RouterOS verze 2.9.27.

Do smerovate jsou fles redukce zapojeny éhkarty CM9 miniPCl AR5213
Atheros 5004X (obrazek 33), prvni bude slouzit pienosovou frekvenci 5GHz
a druha pro frekvenci 2,4GHz. Tato karta je velmivarzalni a je mozné ji pouzivat na
zaklad vSech standafdIEEE (802.11a/b/g). Vykon karty je mozné regulopamoci
OS MikroTik RouterOS. Technické parametry jsou edsjici [15]:

» chipset: Atheros AR5213

* modulace: DSSS, OFDM,

» vystup na anténu: 2x U-FL male,

o £ e : - Obrézek 33 - CM9 miniPCl AR5213 Atheros
oper&ni mod: AP, Client, Ad-Hoc. 5004X [15]

e zabezpeéeni: WEP 64, WEP 128, WPA, 802.1X,

* maximalni citlivost: a: -88dBm, b: - 95dBm, c: -¥&,

podporované OS: MikroTik RouterOS, Windows, Linux.
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Dale je smirovat propojen pomoci kabelu UTP gepingem (switchem), ktery
dal sti signal pro paeby majitele objektu. Sénovad se nachézi vignim prostoru
objektu, kde je fipojeny do elektrické sit

6.5.1.1 5GHz
Pro realizaci pataeiho spojeni byla vybrana parabolicka ésova anténa
Waveant WA22-5xP (obrazek 34) o nasledujicich pategnh [11]:

* zisk: 22dBi, j
+ frekvence: 5470 - 5850MHz,

1
« hmotnost: 1,2kg, s

» délka zdice: 17,5cm,

e pramer paraboly: 300mm,

. e _ . Obrazek 34 - WAVEANT WA22-5xP [11]
» polarizace: vertikalni/horizontalni.

Anténa byla fipevréna ke stozaru naisSe vybraného objektu ve vySce 7 retr
nad okolnim terénem. Tato vySka byl&ema v souladu s dodrzenim Fresnelovy zény
a zadna fekazka do této zény nezasahuje. Polarizace byltaveasa na vertikalni.
Vzdalenost mezi anténou a &ovatem je 5,5 metru. Je zde pouzit koaxialni kabel
LMR-400 o délce 6 maeir (rezerva 0,5 metru zislodu gipadné manipulace se
smérovatem), ktery je osazen konektory typu N. Mezi koaxiakabel a pigtail
(konektory R-SMA — N) byla zidzodu ochrany fed gipadnym pepstim v siti viozena
bleskojistka BrOK (typ PKOpt - N-lambda - 5,4/5,8BCD/F-M) [15].

-
Obrazek 35 - Vyhled snér Praha Obrazek 36 - Vyhled snér Zbuzany
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Na strag SdruZeni je anténa umist na stozaru nareSe panelového domu.
Na obou pistupovych bodech jsou totozné komponenty a shad@mlnosti i totozné

deélky koaxialnich kabé&l Samotny srrovat je umisén v objektu strojovny vytah

6.5.1.1 2,4GHz
Pro pokryti obce signalem byla vybrana vs&swva anténa WH100MNI 10dBi

(obrazek 37) o nasledujicich parametrech [15]:

zisk: 10dBi, W
» frekvence: 2350 - 2500MHz,
* hmotnost: 0,4kg,

* maximalni vykon: 30W,

* polarizace: vertikalni,

)

- Ghel pokryti vertikalni: 10°, [

e Uhel pokryti horizontalni: 360°. Obrazek 37 - WH100MNI 10dBi [15]

Anténa byla umigha na vrchol stozaru, kde je jiz anténa pro frekv&GHz,
ve vysce 9 meir nad okolnim terénem. Polarizace je od vyrobce avasia na
vertikalni. Vzdalenost mezi anténou aéavatem je 7,5 metru. Je zde @ppouzit
koaxialni kabel LMR-400 o délce 8 mét(rezerva 0,5 metru zislodu gipadné
manipulace se strovatem), ktery je osazen konektory typu N. Mezi koaxidtabel
a pigtail (konektory R-SMA — N) byla ziglodu ochrany fed gipadnym pepstim v siti
vlozena bleskojistka BrOK (typ PKO pt-N - lambd2,4G-BCD/ F-M) [15].

6.5.2 Nastaveni antén

.....

nastaveni antén.r@evsSim antény s¥fujici do Sdruzeni (patei spoj). Nastaveni
probiha jednoduSe a to tak, Ze se antény &agimproti sokk. Prvni anténa vysila
adruhd se nastavi (na&mje) na co nejsikSi signal. Poté se postup provede
v opa&ném pdadi. Tim je docileno nejkvaligsiho signalu.
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6.5.3 Konfigurace

Konfigurace operniho systém MikroTik RouterOS verze 2.9.27 se pilova
pomoci jiného péitate, ktery se ks#rovaii pripoji kroucenou dvoulinkou.
Softwarovy nastroj, ktery je pouzitimastavovani, je program WinBox Loader v2.2.14
(obrazek 38).

el
Cnnnecl'fo:l _I " Connect I

Login: |

Passward: I
Save

p% i Femove

IV Laad Previus Session Tl

Maote: [MikraTik

Address 4 | User | Hote |

Obrazek 38 - WinBox Loader v2.2.14 - gihlaSeni

Po vyplreéni Connect To (pomoci titka se temi te&kami se vybere MAC
adresu zvolenéhoigpin&e), Login (jméno) a Password (heslo) se WinBdwpqi
k oper&nimu systému MicroTik RouterOS a zobrazi se zakladenu. Defaulté je

Login nastaven jako ,admin“ a Passwofldtane nevyplné.

TR e T U W

TERFRTIEEIfL”

i
!

i

Obrazek 39 - MikroTik RouterOS verze 2.9.27 - zakldni menu

V zéloZce Interface (obrazek 40) je seznam vSecdvep pripojenych miniPCl
karet. V tomto pipact to jsou d¥ karty CM9 miniPCl AR5213 Atheros 5004X. Dale je
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N1

zde jedno fipojeni do Ehernetu. Pro jednodusSi administracheoobyt jednotliva
rozhrani pojmenovana v zalozce General (dvakrélilsge na zvolenyadek).

W lnterfacelst x|
- [
.Hm T .M:TLI TuFRats A=Rals T=Pac. FxPac..
H Areiher] Echered 1900 EQkbps 7.1 kbps 3 E
A esvdanl-adp ‘winmbars |Stheros AR5 3] 1500 38 kbee 464 bpa 3 1
A eewlanZala ‘wineless Atheras AR5 ) 1500 0 bz 432 bps ] 1

Obrazek 40 - MikroTik RouterOS verze 2.9.27 - zaldza Interface

7 vz

DalSim krokem v nastavovani je ra@#ehi rozhrani na dv zakladni ¢asti.
Klientska ¢ast bude zahrnovat jednu miniPCl kartu, kter4 bodstavena v rezimu
stanice a budefpimat signal (z AP Gbella). Druh&st, neboli Bridge (most), zahrne
vSechno ostatni (zbylou miniPCI kartu, ktera bugtaezimu Access Point a Ethernet)
a bude ,peposilat’ signal dal. Bridge jefidan v zaloZzce Bridge v hlavnim menu, kde
se klikne na ADD (fidat). V okre New Interface rize byt Bridge pojmenovan.
V zaloZce Ports sefiga tlatitkem ADD postup& miniPCl karta a Ethernetovy port.

Spravig pridany Bridge se zobrazi v hlavnim menu v zéaloZeertace (obrazek 41).

£
& | L
[Mome Tope [MTU_ [TxRate |AxRals | TxPac. |RxFac..
G- B-vige 1500 BOkbes B3k 3 b
R #eether Etheires 1500 E0kbps 7.1 kbps 3 g
R wewdan]-adn Wwimlets (atheioa SR SE 3] 1500 38kbps B4 bps 3 1
H epwlandala welens Atheror ARS21 3] 1500 O bz 432 bps o 1

Obrazek 41 - MikroTik RouterOS verze 2.9.27 - zaldZa Interface s Bridge

Nasleduje pitazeni IP adres. V zaloZce IP se vybere Addressrgiotiaitka
ADD se gida IP adresa Bridge, v tomtéipact to bude 10.13.46.1, a bezdratové karty
(10.13.46.2). IP adresa Bridge je IP adresa cedéftoovace.
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JelikozZ se jedn& o sirovas, tak se musi nastavit gnovaci tabulka. Sirovaci
tabulka musi obsahovat vSechnyésovate v siti a bezdratové karty, které jsouipbt,

aby byl paket dorten na spravnou IP adresu v siti (obrazek 42).

@rRoutelist |
[a =

== | Bateway Piel Sowce [Digtarce. Infeface  RoutingMak | =]/

[DAD P 00000 101314061 wianl-adg I

[0AD P1OTO0AE 100374060 whani-adg

[DAD P10200AE 101314061 wiaerl a2y

[DAC P I01000E 101314061 wianl-a2g

(040 P101.00716 101314061 wianl-alg

[DAD P100200706 101314060 wikan1-02g

[DAD P 10930 101314061 wianl-adg

[DAD P 10202 101214061 whan-a2g

[DAD P 101203 101314261 visnl-a2g

[ban pioiz07 101314861 wianl-adg

[DAD p10130ES 101314061 wianl-alg

(A0 p101306E 101314080 wianl-alg

DAl p10130N 101314061 whanl-adg

[0AD) P10130135 10131406 wianl-adg

[DAD P 101310726 101314061 Wl adg " |

Obrazek 42 - MikroTik RouterOS verze 2.9.27 - sirovaci tabulka

Nastaveni samotné miniPClI karty v rezimu AccessitHeiprovedeno v hlavnim
menu v zalozce Wireless, kde se vybere karta CM8R@Il AR5213 Atheros 5004X.
V okné karty se pejde na Wireless a zde se nastavi SSID (abaddogeazét), Band
(pasmo 2,4GHz), Fregvency (2412MHz) a Mode (AP &zid

V zalozce Security Profiles ime byt nastaveno zabezpai (obrazek 43). Déle
muze byt nastaveno automatickédglovani IP adres (v zaloZce IP, kde vybereme
DHCP server), DNS server (zalozka IP, podzélozkaSPId firewall (zalozka IP,

podzalozka Firewall) .

x
Intmelecen | Booses Lst Foguhaton Conneci it Securiy Profles
Mo  {Type IMTU | WAL diddress Ibiods | Band TIEI‘,I.IE:ICQ'EE..

A sawisnlaly  Wessi|Athern . 1500 DODEEEOATTDE ssion SGH:  SRUOMR: a
A desdandaty dpelesy Jathein 150 OB ETEE A0l sobn 240H - 24THMHz &

Obrazek 43 - MikroTik RouterOS verze 2.9.27 - zaldza Wireless

60



Bezdratové fipojeni k Internetu Toméas Vlasak

Zéalozka Queues ofefe nasledujici moznosti: omezeni rychlosti jedmpth IP
adres, omezeni rychlosti jednotlivych protdkoporti a na nich Bzicich sluzeb,
vytvareni sdilenych linek &izeni provozu. Podzéalozka Simple Queues je proadakl
fizeni provozu a slouzi pro omezeni rychlosti jeliinath IP adres, pafpad jejich
rozsalim. Queues Tree (obrazek 44) slouzi pro sofistikévéreni toki, pokud bude
potreba vytvéet napiklad sdilené linky, nebo #@pdnosiiovani jednotlivych poti

Nastaveni v Simple Queue a Queue Tree&gerkombinovat.

. 51
g3 Interface Dueuss  Qusue Tres | Bueues Types
T_‘ |00 Feset Counters || 00 Aeset &ll Courters |
o llPaert  |PacketMark [Limitat |Maxlimt PRate  |OueuedBytes [Bwes |Packesl
global-in 5144k E144k 16.0kbps OB 239651 4 MIB 287 7
{8 other_3 down download_et.. aother_3 in 1] 1] Obps DB 196.9 KiB 4974
& p2p_3 down download_et.. pZp 3 in a 1] 0 bps 76.4 KiB 1624889 MB 167 7%
& pop3_3_down download_et.. pop3_3_in 1] 1] 80bps OB 16.0 MiB 397 32
& emtp_3 down download_et.. smtp 3 in o 1] Obps OB 549.9 MiB 397 3
& s31.3 down download_et.. 3|3 in 1] o Obps DB 2879 MiB 7098
Htcp 3 down download et.. tcp_3 in a 1] 4.2 kbps 1716 R T1921.4 MiB 1007
{8 udp_3 down download_et.. udp 3 in 1] o 200bps OB 25721 MiB 10 47¢
B w3 down download_et.. wews 3 in 1] o 9.7 kbps OB 1817.0 MiB 16 B4Z
& download_wlan-ap5g globak-in 8192k 8192k 96 bps OB 19027 2 MiB 20 84e—
& other_1_down download_wl.. other_1_in 1] 1] Obps OB 354 KB 300
& p2p_1_down download wl.. pZp_1_in 1) o Obps OB 167547 MiB 17119
& pop3_1_down download_wl.. pop3_1_in 1] 1] Obps OB 0B 0
£ smip_1_down download wl.. smtp_1_in 1] 1] Obps OB 0e 0
& s31.1_down download_wl.. ss|.1_in 1] 1] Obps DB 129 MiB 4013
Htcp 1_down download wl.. tcp_1_in a o 88 bps OB 20239 MiB B 6247
{8 udp_1_down download_wl.. udp_1_in 1] o Bbps DB 13.0 MiB 104 2¢
& vy 1_down download_wl.. wes 1 in 1] 1] Obps OB 2225 MiB 2254 -
|4I]55 9 MiB queued II] packets queued

Obrazek 44 - MikroTik RouterOS verze 2.9.27 - zaldZa Queues

V neposlednitac® nesmi byt opomenut Bandwidth Test (zalozka Todwry
slouzi pro miteni propustnosti linky Kk jinému opeérdmu systému (MikroTik
RouterOS, Windows, Linux atd.) a Watchdog (zalo3katem), ktery hlida propustnost
linky (linek).

Program MikroTik RouterOS nabizi mnohem vice mohnyastaveni, zde
uvedené je pouze zékladni, slouzi k prvotnimu seené s danym problémem a jako

startovnicara pro zéinajici uzivatele.

6.5.4 ZaruSeni oblasti

ZaruSeni oblasti je pa¥me silné, protoZze se obec nachazi v blizkosti Prahy.
Jedna seipdevsim o frekvenci 2,4GHziiRBkenovani okoli bezdratovéhéigtupového
bodu vysila pt komegnich (dva poskytovatele), dva soukromé a d¥dkd
identifikované (z pohledu vlastnictvi) fiptupové bod{?. V&tSina bezdratovych

18 Stav k 1. z& 2008
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piistupovych bod (komegnich i soukromych) vysila na odliSnych kanalechyzsodva
na stejném (kanal 13).

6.5.5 Frekvence

V pasmu 2,4GHz byly volné pouze 4 kanaly - kan&ahal 2, kanal 5 a kanal 9.
Z tohoto divodu byl vybrdn kanal 1 (coZ odpovida frekvenci 24iHz), protozZe
z neobsazenych karidlbude nejmé# ruSen. Penosova frekvence byla stanovena
u pasma 5GHz na 5520MHz.

6.6 Bezdratovy klient

Klientam bylo dopordeno, aby si pidili bezdratového Kklienta zwky
OvisLink WL-5460AP_v2. Jednak Zidodu lepSi spravy (oproti bezdratovym kartam),
moznosti pipojeni dvou i vice p&tacu (pii zapojeni pepinae), ale hlava s dobrymi

zkuSenostmi se ¥aenim znaky OvisLink.

6.6.1 Hardware
OvisLink WL-5460AP_v2 je o nastupcem OvisLink WLZOAP, ktery byl

velmi oblibeny a roz&ny mezi CZFree.net komunitou. Prvek ma vystup mznrau
(SMA konektor) a dva vystupy na Ethernet (RJ- 48).vybaven 2MB flash paiti
a 16MB panti typu SDRAM. Pracuje v rezimech Access Point (étovy fFistupovy
bod), Client (klient), Repeater (opakd@ya Bridge (most) a WISP (vylepSeni
technologie WDS spodeosti OvisLink). Maximalni vykon je 18dBm a je m&ho
regulovat n&tyti hodnoty (3, 8, 13 nebo 18dBm). DalSi technickéapeetry jsou [19]:

» chipset: Realtek 8186,

* modulace: DSSS, OFDM,

e anténa: 2dBi (odpojitelnd)

* konektor: 1x R-SMA, 2x RJ-45,

Obréazek 45 - OvisLink WL-5460AP_v2 [19
» podpora standatdEEE: _Vv2[19]

802.11b a 802.11g,
» frekvertni rozsah: 13 kan&l(2412 — 2472MHz),
» zabezpéeni: WEP 64, WEP 128, WPA, WPA2, 802.1X.
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6.6.2 Pripojeni klient

Kompletni viet prvii, které musi klient vlastnit, aby se molipojit, je anténa
(typ a vlastnosti zalezi na vzdalenosti a vyhletienka), konzole pro uchyceni antény
nebo stozar (fpadre jiné za&izeni k uchyceni antény) koaxialni kabel a pigtail,
bleskojistka (neni bezprdgstré nutna, ale je dopotovéana), bezdratovy klient
(doporuuje se WL-5460A v2) a UTP nebo STP kabel s kongktioélka koaxialniho
kabelu by nemla z divodu utlumu pesahnout 10 mair a je vhodné umistit
bezdratového klienta daigniho prostoru nebo do viiiho prostoru objektu (zigodu

optimalni provozni teploty a vihkosti).

Vzorovy klient je vybaveny bezdratovym klientem €hink WL-5460AP_v2,
koaxialnim kabelem LMR-400 o délce 10 nietbleskojistkou BrOK (typ PKO pt-N -
lambda - 2,4G-BCD/ F-M, pigtailem a sektorovou (gamou) anténou WaveRF PAN-

12-K o nasledujicich parametrech [15]:

* zisk: 12dBi,

frekvence: 2400 - 2500MHz,

e hmotnost: 0,3kg,

e rozner: 115 x 115 x 85mm,

« polarizace: vertikalni, Obrazek 46 - WaveRF PAN-12-K [15]
e Uhel pokryti vertikalni: 51°,
* Uhel pokryti horizontalni: 55°,

e Maximalni vykon 10W.

6.6.3 Konfigurace

Po spojeni bezdratového klienta gipatem pomoci kroucené dvoulinky a po
piipojeni do elektrické sif se nastavi v@dvém nastaveni gdate (protokol si
Internet) IP adresa vrozsahu 192.168.100.1 az1682100.254, vyjma IP adresy
192.168.100.252, kterou ma defagltmastavenou bezdratovy klient. Maska padgt
255.255.255.0.
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Do Internetového prohlize se napiSe defaultni adresa bezdratového klienta
(192.168.100.252) a prébne ipojeni do zakladniho okna nastaveni.

Nastaveni bezdratového klientacired v zalozce TCP/IP (obrazek 47), kde se
pienastavi IP adresa (IP Address), maska pbdSitbnet Mask) a brana (Default
Gateway) na fid¢élené hodnoty. IP adresa je identifiké adresa bezdratového klienta,
pod kterou bude v siti vystupovat a je 10.13.4&BIGi pa@itac bude mit adresu
10.13.46.4). Maska podsitircuje velikost podsét (255.255.255.0). Brana je fkzeni,
se kterym bezdratovy klient bude komunikovat (10163l). V tomto fipact to je AP
Abaddon. Dale je zde nastaveni DHCP. Tato funkmeZ$lpro automatickérjléleni 1P
adresy v rozsahu, ktery je nastaven (DHCP Cliemigega V tomto pipact se IP adresa
nastavuje pouze jednou, takze funkce DHCP neiiepat Ostatni funkce v této zalozce

zustanou bez zemy.

WLAN Access Point

[Status | Wireless | TCP/IP | Other |

LAN Interface Setup

This page 15 used to configurs the parameters for local area network which connects to £

IP Address: (R
Subnet Mask: Im
Default Gateway: W
DHCP: [Disabled =]

DHCP Client Range:  [150 160 100 00 = [192 166 (00 200 Show Client I
DNS Server: |—

B02.1d Spanning Tree: Im

Clone MAC Address:  [000000000000

Apply Changes l Fesst l

Obrazek 47 - OvisLink WL-5460AP_v2 - #fové nastaveni

Po uloZeni a restartovani se zada nova IP adred8.46.3 a maska podsit
255.255.255.0 v gitaci v nastaveni Protokol siinternet (obrazek 48). Déle se vyplini

IP adresa fistupového bodu v kolonce Vychozi brana addipostiovany DNS server.
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Protokol sité Internet ([TCPP) - wisstnosti

Obecne
Prodpones§ 5if suomsbckeu konfipuest [P, i@ moing tishs! nastaven|
prohohck 1P automaticky, V' opadnem pf (pac® viim spedered nadtavend
poeadl sprévee Titd
() Zinkat sdveu [P om servens DHCF sutomsticky
-:-:. Powif it rdledupici sdmsu |P

Adkasa P W13 45 4
Mask.as podsiti . =5 % 0
ichas bedna 0,13 461

(5 Poudit rubsrdeduici sdesy sarvasl DN

Uptednastfnvang servai DNS 0. 13 46 .1
Mahiadind sarvet DNS!
| Rsfcral
Stama_|

Obrazek 48 - Protokol sit Internet

Po nastaveni nové IP adresy ¥ipai (na 10.13.46.4), se zada do Internetového
prohlizete 10.13.46.3 (IP adresa bezdratového klienta) aapaje se v konfiguraci.
V hlavnim menu se vybere zalozka Wireless, déaleicB&ettings (obrazek 49).
V policku alternativni jméno (Alias Name) seibe vyplnit jméno, pod kterym bude
bezdratovy klient vystupovat v siti. Neni to vSakdgtatné a nutné. Po zaSkrtnuti
poloZzky Disable Wireless LAN Interface, se vypnesiigni z antény, proto poko

zustane nezaskrtnuté.

WLAN Access Point

[ Status | Wireless | TCP/IP | Other |

Wireless Basic Sellings

Alias Nama: [

" Disable Wireless LAN interface
Band: 2AGHz (EY -
Mode: m
Network Type: | Infrastucure |
S510: | abaddon cotres nat

Channel Number: m

" Enable Mac Clone {Single Ethernet Client)

Apply Changes | _PReset |

Obrazek 49 - OvisLink WL-5460AP_v2 - zakladni nastaeni rezimu klient
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U poloZky Band je na vy ze ¥i moznosti: 2,4GHz (B), 2,4GHz (G) a 2,4GHz
(B/G). Nastavi se moznost 2,4GHz (B), protoze bépay @istupovy bod vysila podle
standardu IEEE 802.11b. Mod je vybran klient (Qiertyp sig infrastrukturni
(Infrastructure). V poliku SSID se napiSe jméno bezdratovéristppoveho bodu, na

ktery se budeifpojovat (v tomto pipack to je abaddon.czfree.net).

WLAN Access Point
Status | Wireless | TCP/IP | Other |

Wireless Advanced Setlings

Authentication Type: © Open System ¢ Shared Key & Auto
Fragment Threshold: 2346  (256-2345)

RTS Threshold: [caar (2347

Beacon Interval: [ﬁ]_ (201024 mig)

Inactivity Time: [fo000 (100-60480000 ms)

Data Rate: [11M =]

Preamble Type: {* Long Preamble T Short Preamble
Broadcast SSID: ' Enabled € Disabled

IAPP: @ Enabled © Disabled

802.11g Protection: & Enabled © Disabled

Tx Power Level: | Highest (“16dBm) =|

" Enable WatchDog

Watch Interval: [ (160 minutes)

Watch Host: [0:0.0.0

Apphy Chahges J Feset |

Obrazek 50 - OvisLink WL-5460AP_v2 - pokrdilé nastaveni rezimu klient

V konfiguraci se pokréuje v zaloZzce Wireless, Advance Settings (obrazdk 5
Zde se ponechaji vdechny polozky tak, jak jsou ybhce pednastaveny. Zajimavé
poloZzky jsou Data Rate, Tx Power Level a WatchDDgta Rate znamend, jakou
rychlosti bude bezdratovy klient vysilat. Doptuje se nastavit totoznou rychlost jako
je na bezdratovéemiistupovém bodu, ke kterému se budiegjovat. JelikoZ se v Basic
Settings nastavila moznost 2,4GHz (B), tedy stahd&EE 802.11b, je maximalni
pienosova rychlost 11Mbit/s. Pokud si uZzivatel neist, jmiZe nastavit ,Auto”.

Vi s
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V polozZce Tx Power Level se nastavi sila vysilangigoalu v rozmezi od 3dBm
do 18dBm. B nastavovani sily signalu se musi brat beted zisk antény, Gtlum na
koaxialnim kabelu @etné konektoii), bleskojistce a ifpadnych spojkach. Vysledna
sila signalu nesmitpsahnout normd@TU (v tomto gipad: se nastavi hodnota 13dBm).
Funkce WatchDog (hlidaci pes) hlida propustnostylik bezdratovému fistupovému
bodu. V kolonce Watch Interval se nastasovy Usek, ve kterém bude vysilan
poZzadavek na odezvu na zvolenou IP adresu (Watah).Hé pripact, Ze bezdratovy
klient nedostane na pozadavek odezvu, tak se atithipaestartuje. Tato funkce je zde

z divodu olgasného ,zamrznuti“ Zeeni.

WLAN Access Point

[Status | Wireless | TCP/1IP | Other |

Wireless Security Selup

Encryption: |Nune - Al VWER Eay

™ UseB02.a%
Authentication

WFA Authentication Mode:  © Engase (RADIUS) & Personal (Pre-Shared Kay)
WPA Cipher Suite: FETEIR ©AES

Pre-Shared Key Format: | Fossohmse 5
Pre-Shared Key: |
Group Key Life Time: g SR

" Enable
Pra-Authantication

Authentication RADIUS Pod [1012 IP address Password

Server.

& WEP Bdbits T WEP 128bits

I” Enable Azcounting

Port 1073 IP address Password
Accounting RADIUS Server; I__ ke i

Note! When encryption WEP s selected, you must set WEFP Rey value

Apply Changes J Fasat J
Obréazek 51 - OvisLink WL-5460AP_v2 - nastaveni zalmpeteni

DalSi moznost konfigurace v zaloZce Wireless jeuBgc(obrazek 51). Je zde
na vyker z ntkolika moznosti — WEP 64bit, WEP 128bit, WPA-PSKK[F), WPA-
PSK(AES), WPA2-PSK(AES), WPA2-PSK Mixed a 802.1XdRes. Napiklad
u zabezp&eni WEP se nastavi v polozce Encryption zabeapeWEP a naslednse
vypIni heslo.
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6.7 Prenosoveé rychlosti

Po dokoweni vystavby fistupového bodu a jednoho klienta, bylo zahajeno
testovani penosovych rychlosti vriiti sit a Internetu. Hstupovy bod vysila na
zaklad standardu 802.11b, tim padem by teoreticka rythiodla dosahovat az
11Mbit/s. U Internetu je Sdruzenim garantovana Iogth 1Mbit/s olgma snéry
(download a upload). Mezifistupovym bodem a klientem je vzrostla vegetacerakt
zasahuje fiblizné 35% do Fresnelovy zony. Vzdalenost je 273 theiteieni probihalo

v ndhodnych intervalech, dnech a hodinach d@tld@prosince roku 2008 (tabulka 12).

Vnitini sit Internet
Mé&feni “pownload Upload Download Upload  Ping
(kbit/s) (kbit/s) (kbit/s) (kbit/ls)  (s)

1 4422 4339 2696 2304 5,974
2 4752 4261 2080 2204 6,379
3 4879 3834 2184 2568 5,825
4 4692 3897 2120 2156 6,044
5 3431 3133 2224 2208 5,938
6 4735 3951 3578 3489 5,875
7 4076 4201 2978 3124 6,157
8 4256 4278 3895 3957 5,752
9 4012 3895 3247 3189 6,005
10 3578 3478 2978 2758 5,987
11 3982 4027 3354 3389 5,634
12 4527 4498 2598 2478 5,478
13 4875 4879 2941 3056 5,896
14 4236 4356 3285 3267 6,789
15 3497 3407 3759 3926 5,782
16 4012 3898 3489 3321 6,324
17 3989 3859 3002 2869 6,082
18 4578 4501 2587 2614 5,878
19 4325 4259 3492 3562 5,896
20 4157 4156 3471 3392 5,378
Primér 4251 4055 2998 2992 5,954

Tabulka 12 - Nanmgrené rychlosti vniténi sité a Internetu
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Rychlost vnitni sit je velmi dobra v rdmci stavajiciho omezenielg@zka ve
Fresnelo¥ zorg) a ptimérné dosahuje 4251kbit/s (4,15Mbit/s) download a 40%&b
(3,96Mbit/s) upload. Testovani bylo provedeno poimpmgramu Speedtest [22].
U Internetového fipojeni rychlost dosahovala pmérné 2998kbit/s download
(2,92Mbit/s) a 2992kbit/s upload (2,92Mbit/s). Gamvana je rychlost 1Mbit/s
a nantiené hodnoty ji fekrauji skoro o 200%. Ping (Packet InterNet Groperusio
k zjiSttni odezvy a jeho hodnota dosahovalanmirné necelych 6 sekund. K testovani
byl pouzit test rychlosti na strankach serveru AO8). Dosahované rychlosti (viiiti

sitt i Internetu) byly vyhodnoceny jako vyborné.

Déle byla sledovana dostupnost ymitsig (pfistupového bodu) pomoci serveru
Monitoring servel [18]. Dostupnost z Internetu n@igtupovy bod doséhla 97,512% za

sledované obdobi (#&- prosinec 2008), coz je velmi dobré.

6.8 Ekonomické zhodnoceni

V tabulce 13 jsou uvedeny vSechny polozky, ktery Ippuzity @i vystavie
piistupového bodu. Dale je sem z&@mo i zdizeni na strah Sdruzeni (anténa,
koaxialni kabel, pigtail, bleskojistka a miniPCl rieg, které bylo fipojeno ke

stavajicimu srrovati. Ceny kabal jsou wetnd koncovek.

PoloZka Mnozstvi  Cena za jednotku (K)  Celkem (K¢)
Prepina& (Router) 1ks 0,- 0,-
CM9 miniPCl AR5213 Atheros 5004 X 3ks 665,- 1.995,-
Anténa Waveant WA22-5xP 2ks 1.213,- 2.426,-
Anténa WH100MNI 10dBi 1ks 1.178,- 1.178,-
Koaxialni kabel LMR-400 20m 33,- 660,-
Pigtail 1,5m 134,- 201,-
Bleskojistka BrOK pro 2,4GHz 1ks 805,- 805,-
Bleskojistka BrOK pro 5GHz 2ks 1.024,- 2.048,-
Kabel UTP 20m 10,25,- 205,-
Stozar na antény 1ks 500,- 500,-
OS MikroTik RouterOS 1ks 1.620,- 1.620,-
Celkem 11.638,-

Tabulka 13 - Celkové naklady projektu
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Pronajem prostor a sgeba elektrické energie je zdarma a hradi ji vl&stni
objektu. Na oplatku mu je poskytnut Internéfenstvi ve Sdruzeni zdarma.

Celkem je k AP Abaddoniipojeno 12 klieni. Mésicéni poplatek z&lenstvi ve
Sdruzenicini 300,- K& za nesic. Celkem se vybere ngigpivecich 3300,- K za nesic
(jeden klient neplati). JelikoZ jefiptupovy bod satasti Sdruzeni, tak nelze finam
navratnost fesrt spcaitat. Pro vypoet byl pouZzit odhad naklad na gipojeni
k Internetu pro AP Abaddon a podle vyjadi Sdruzeni je 75% z vybranych financi
pouzito na uhrazeni tohotdipojeni. Jednoduchym vyptem se dosfo k tomu, ze
,ZISK" ¢ini 825,- K& za n¥sic, to odpovida 9900,- za rok. Navratnost celébogegtu, za

piedpokladu stavajicich podminek, nulovych investié@kladi, je necelych 15 #siqi.

Cena z#izeni u Klient se pohybuje v rozmezi cca od 1500¢ d#o 2622,- K

u nami zvoleného vzorového klienta:

PoloZka Mnozstvi  Cena za jednotku (K)  Celkem (K¢)
OvisLink WL-5460AP_v2 1ks 966,- 966,-
Anténa WaveRF PAN-12-K 1ks 351,- 2.426,-
Koaxialni kabel LMR-400 10m 33,- 330,-
Pigtail 0,5m 134,- 67,-
Bleskojistka BrOK pro 2,4GHz 1ks 805,- 805,-
Kabel UTP 10m 10,25,- 103,-
Celkem 2.622,-

Tabulka 14 - Celkové naklady vzorového klienta

Koncova cena u klienta je ovlignd mnoha faktory, iedevSim délkou kabil
typem pouzité antény, pouzitim (nebo naopak nepiou)ibleskojistky, a proto je

v konkrétnich pipadechizna a zde uvata cena je pouze oriedtd.
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7. Zaver

Diplomova prace bezdratovéhéigmjeni k Internetu byla postavena na realizaci
bezdratového iistupového bodu a jednoho klienta v obci Zbuzany daklad

stanoveného cile Ize z celé diplomové prace vyvadabktedujici zawy.

Porovnani technologii pouzivanych kgwmjeni k celos¥tové siti Internet bylo
provedeno podle kritérii: dostupnost technologigchlost a cenova dostupnost.
Stanovena kritéria sfpbpvaly technologie ADSL a Wi-Fi, u kterych se daqvnavala
rychlost, poplatek zaftizeni sluzby, minimalni délka smlouvy, éaicni poplatek
a poplatek za instalaci a komponenty u jednotlivpolskytovatal. Jako nejlepSi byla
vyhodnocena technologie Wi-Fi a jako poskytovat@lamské sdruzZeni o.s.jinonice.cz,
z divodu garantované rychlosti 1Mbit/s (download i @ulp a vySe rsicniho

poplatku, ktery je stanoven na 300¢.K

Na zaklad vypcctu vyzaovaciho vykonu vysitar u obou frekvenci bylo
zjisténo, Zze spoje dodrzuji Generalni licetitgského telekomunikaiho adu, ktera
je stanovena na 20dBm u frekvence 2,4GHz a na 30dBwekvence 5GHz. Vypitem
citlivosti prijimaca, na zaklad dodrzovani Fresnelovy zony a zgegpoklad pouziti
hardwaru vyuzitého ip vypocétu, bude u pataiho spoje i fipojenych klient mozno
dosahovat maximalnich rychlosti.¢kénim v terénu bylo prokadzano pokryti signalem
piiblizné jedné fetiny Uzemi obce, coz je zhruba 250 obyvatel. \¢éfpp@ neieni

ukazaly, Ze projekt bezdratovéhidgiupového bodu je realizovatelny.

Pri vystavi® bezdratového filstupového bodu a vzorového klienta byl pouzit
hardware, na zaklad kterého byly provedeny teoretické vypp Bezdratovy
piistupovy bod byl umish v jizni ¢asti obce. Renosova frekvence simem ke Sdruzeni
(pateni spoj) byla nastavena na 5520MHz, pouzita byl@rewd parabolicka anténa
se ziskem 22dBi. Frekvence pro klienty (vSésma anténa, zisk 10dBi) byla nastavena
na 2412MHz, vysilani probiha na zakdastarSiho protokolu 802.11b, coz umoje
maximalni penosovou rychlost 11Mbit/s. Na 8rovai je nainstalovan opetai
systéem MikroTik RouterOS, antény jsouigmjeny pomoci dvou miniPCl Kkaret.
Klientam byl doporden bezdratovy adaptér OvisLink WL-5460AP_v2. Poatskni

vSech pdiebnych nastaveni bylat'sizprovozrna (konec srpna 2008) a pebib
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dlouhodoby test rychlosti (od #ado prosince 2008) meziftigtupovym bodem
avzorovym klientem. Vnihi si’ dosahovala gmérnych rychlosti okolo 4Mbit/s
(download a upload), fipojeni k Internetu dosahovalo tpnérné témer 3Mbit/s
(download a upload). Odezva (ping) byla necelychilisekund. Dosahované rychlosti
byly vyhodnoceny jako vyborné, protoze vysilanilphé na starSim standardu 802.11b,
ktery umo#uje maximalni teoretickou fpnosovou rychlost 11Mbit/s a je rege
znamo, Ze tato rychlost v praxi refrai 5 az 6Mbit/s. V tomto ippact je rychlost
omezena ziuvodu zasahu fekdzky od Fresnelovy zony (cca 35%). Wppjeni

Kk Internetu je garantovana rychlost 1Mbit/s, copgelle vysledk mereni gekraieno

o0 témei 200%.

Naklady na vystavbu ifstupového bodu dosahly téml2 tisic K. Celkova
navratnost je necelych 15¢giai. Naklady na vybudovani jednoho klienta se pohybuji
v rozmezi od 1500,- Kdo necelych 2700,- & Navratnost u klienta je v porovnani
s technologii ADSL jeden rok. Cely projekt byl vylmwcen z ekonomického
i technického hlediska jako usny.

Budoucnost celého projektu, z hlediska konkanéch technologii, bude zaviset
na snizovani cen, zvysSovani rychlostiregevsim upload) a rozévani kvalitniho
pripojeni pomoci technologie ADSL. DalSim rizikem melou sf je rozSteni @ipojeni
pomoci kabelové televize. Z pohledu kotméch poskytovatél bezdratovehoifpojeni
je st vblizké budoucnosti bezkonkutem, protoZze je Ppojena k obanskému
sdruzeni, coz ttd mésiéni poplatky dal (sdruzeni nefunguje zai€lem zisku). V lét
2009 se pdita s roz&enim si¢ a pokrytim celé obce Zbuzany, coz si vyZzada vysiav
dvou az i pristupovych bod. Dulezitym faktorem dalSiho rozvoje &ije budouci
vystavba na Uzemi obce. @@ se s vystavbou minima&ri00 novych byi, rodinnych
afadovych domi do roku 2013. Nespornou konkudemn vyhodou Sdruzeni, oproti
ostatnim subjekim na trhu, je osobnii{stup ke klienim. Proto bude zalezet pouze

na Sdruzeni, zda se udrzi ve vysoce konkumen prostedi a bude se nadale rozvijet.
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9. Piilohy
9.1 Zkratky
Advance Encryption Standard - Counter Mode with heéip Block
AES-CCMP Chaining Message Authentication Code Protocol,dseh pro blokové
Sifrovani dat
Asymetric Digital Subscriber Line, asymetricka tidni (astnicka
ADSL linka
AP Access Point, bezdratovyiptupovy bod
BSS Basic Service Set, zakladni sada sluzeb
Carrier Sense Multiple Access with Collision Avaida, protokol
CSMA/CA
pracujici s pravégpbodobnosti aigdchazenim kolizi
CTS Clear To Send, ramec pro potvrzeni k vysilani
CTU The Czech Telecommunication Officgesky telekomunikéni trad
DCF Distributed Coordination Function, funkce distribaaé koordinace
DoS Denial of Sevice, technika utoku — zahlcefisfupoveho bodu
DHCP Dynamic Host Configuration Protocol, funkce rozlp&e&oordinace
Differential Phase Shift Keying, metoda ddivani diferencidlnim
PPSK posuvem faze
Differential Quadrature Phase-Shifi Keying, difezéni kvadraturni
DQPSK klicovani fazovym posuvem
DSSS Direct Sequence Spread Spectrum, technikengho rozproseného
spektra
EAP Extensible Authentication Protocol, protokol prdemiifikace
ESS Extended Service Set, rozma sada sluzeb
ESSID Extended Service Set Identifier, raefia identifikace sady sluzeb
FHSS Frequency Hopping Spread Spectrum, metddakmku frekvenci
HR High Rate, vysoka frekvence
Institute For Electrical And Electronics Engineerdjstitut pro
IEEE elektrotechnické a elektronické inzenyry
IP Internet Protocol, Internetovy protokol
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IR
LAN
MAC
MiM

OFDM

oSl
STP
PCF

PCI

PCMCIA

RAM
RTS

SD
SDIO
SDRAM
SMA
SSID
TCP/IP
TKIP
uSB
UTP
VPN
WEP
WDS
Wi-Fi
WLAN
WPA
WPA-PSK

Infrared, infr&ervené zéeni

Local Area Network, lokélni pgtacova st

Medium Access Controtjzeni gistupu k médiu

Man In The Midle, technika Utoku — podvrzeiiigbupového bodu
Orthogonal Frequency Division Multiplex, ortogon@o multiplexu
s kmitattovym cklenim

Open Systems Interconnection, propojeni kgrych systétin
Shieded Twisted Pair, stima kroucena dvoulinka

Point Coordination Function, funkce koordinace jedibbodem
Peripheral Component Interconnect, rozhrani pfipogeni externich
zaizeni

Personal Computer Memory Card International Assimeia rozhrani
a specifikace proifpojeni externich zé&eni k jenosnému potaci
Random Access Memory, péths ndhodnym ifistupem

Request To Send, ramec s zadosti o vysilani

Secure Digital, typ pastové karty

Secure Digital Input Output, typ p&tové karty

Synchronous Dynamic RAM, synchronni dynamickd RAM
Sub-Miniature A Connector, Typ konektoru

Service Set Identifier, identifikace sady sluzeb

Transmission Control Protocol / IP, protok@deni vysilani / IP
Temporary Key Integrity Protocol, dynamické Sifrav&lica
Universal Serial Bus, univerzalni sériov&siice

Unshelded Twisted Pair, nestivd kroucena dvoulinka

Virtual Private Network, virtualni privatnitsi

Wired Equivalent Privacy, protokol bezdratové sit

Wireless Distribution Systém, bezdratoveé propofstupovych bod
Ochranna znamka Wi-Fi aliance

Wireless LAN, lokalni bezdratovat'si

Wi-Fi Protected Access, protokol bezdratové sit

WPA - Pre-Shared Key
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9.2 Jednotky

Hz

B

cm
dB
dBd
dBi
dBm
dBW
GHz

Mbit/s
MHz
mm
Mm/s
mW

Hertz

Byte

Centimetr

Decibel

Decibel dipdlu
Decibel izotropicky
Decibelmiliwatt
Decibelwatt
Gigahertz
Korunaceské
Kilogram

Metr

Megabyte

Megabit za sekundu
Megahertz

Milimetr

Megametr za sekundu
Miliwatt

Watt
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