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Abstrakt 
Diplomová práce je rozdělena do dvou částí . V p rvn í z nich je na teoret ické ú rovni 
zp racována oblast Identity Managementu. Jsou zde popsány jednotl ivé oblasti 
Identity Managementu, kam p a t ř í autentizace, autorizace a audit. Dále se tato část 
zabývá problematikou Single Sign-On, tedy využi t í jednoho p ř ih l á šen í k p ř í s t u p u 
k více nezávis lým s y s t é m ů m či s lužbám. 

Ve d r u h é části , k t e r á je s těžejním prvkem této diplomové práce , bylo př i s toupeno 
k p rak t i cké reahzaci projektu v p ros t řed í infrastruktury Ú s t a v u t e lekomunikac í na 
F a k u l t ě elektrotechniky a komunikačn ích technologií V U T v Brně , jehož cílem bylo 
implementovat v r ámci počítačové učebny sloužící k výuce OS L inux pros t řed í pro 
cen t rá ln í autentizaci a Single Sign-On pro studenty a vyučující za využit í v ý h r a d n ě 
open source technologií . H lavn ími prvky tohoto řešen í je OS L inux Debian, protokol 
pro bezpečnou autentizaci Kerberos a L D A P server O p e n L D A P . Pro demonstraci 
Single Sign-On byla zvolena s lužba N F S , k t e r á slouží k p ř í s t u p u k souborům po sít i 
a díky k te ré jsou uživate lé nezávis l í na použi t í konk ré tn í stanice pro práci . Sp ráva 
už iva te lů a jejich import z cen t rá ln í da tabáze F E K T V U T je ř e š e n a pomocí sk r ip tů 
vyvinutých v jazyce Python. 

Dále bylo za pomocí technologií Apache, P H P a M y S Q L vytvořeno front-endové 
rozh ran í pro a d m i n i s t r á t o r a sys tému, kde m á možnost snadno zkoumat a 
vyhodnocovat podezřelé bezpečnostn í událos t i v síti, o k te rých je rovněž zpravován 
v r e á l n é m čase pomocí emailu. 

Vytvořený projekt je koncipován jako bezpečnostní platforma pro sp rávu s í tě , lze 
tedy na zák ladě vyplynuvších pot řeb n a p ř í k l a d zp ř í s tupn i t dalš í s lužby pro Single 
Sign-On či p ř idáva t dalš í mechanismy pro vyhodnocování podezřelých událos t í 
v síti . 

Klíčová slova 
Identity management, Single Sign-On, L inux , Kerberos, L D A P , audit, bezpečnost 

Abstract 
The master thesis is divided into two parts. In the first part, identity management 
is described on theoretical basis. Part icular domains of identity management 
including authentication, authorization and audit are explained as wel l as Single 
Sign-On concept, i.e. using single credentials and entering them just once for access 
to multiple independent systems or services. 

In the second part, which forms the main part of this thesis, a practical project was 
implemented on the infrastructure of the Department of Telecommunications 
wi th in the Faculty of Electrical Engineering and Communication, Brno Universi ty 
of Technology. The goal of this project was to create an environment for central 
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authentication and Single Sign-On using only open source technologies wi th in a 
computer laboratory used for teaching OS Linux . The project is based on OS L inux 
Debian, Kerberos as a protocol for secure authentication and L D A P server 
O p e n L D A P . For the Single Sign-On demonstration, N F S services for accessing data 
on the network were chosen. Us ing N F S services, users can sign-on to any 
workstation and access a l l their data. Administrat ion of users and their import from 
central F E E C databases was implemented using scripts developed i n Python. Next, 
using Apache, P H P and M y S Q L , a front-end audit interface for the network 
administrator was developed i n order to inspect and evaluate security events i n the 
network. Messages about suspicious events are delivered to administrator's mailbox 
i n real time. The project is intended as a security platform which means that other 
services can be implemented for Single Sign-On as wel l as new mechanisms for 
evaluation of suspicious events. 

Keywords 
Identity Management, Single Sign-On, Linux, Kerberos, L D A P , Audi t , Security 
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Úvod 
M o h u t n ý p řenos služeb různých ins t i tuc í pro p ř í s tup on-line s sebou př ines l 
závažný problém, k t e rým je po t řeba spá rován í fyzické identity s identitou v i r tuá ln í . 
Že tento problém n e n í snadno řeši te lný, dokazují če tné statistiky pojednávající o 
k rádež i identity v p ros t řed í internetu a informačních sys témů. 

Smyslem této p ráce je p ř eds t aven í identity managementu, oblastí , k t e r é řeší , 
protokolů a sys témů, k t e ré používá, a nás l edně p rak t i cké realizace projektu 
v p ros t řed í infrastruktury V U T , jehož cílem je vytvoři t p ros t řed í pro cen t rá ln í 
autentizaci už iva te lů a Single Sign-On. Dále je kladen dů raz na možnost i auditu 
bezpečnostních událos t í v síti. 
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1. Identity Management - teoretické základy 
1.1. Definice a zaměření identity managementu 
Termín „Ident i ty Management" bývá definován různým i způsoby, zde jsou n ě k t e r é 
k o n k r é t n í definice: 

„Ident i ty Management spočívá v identifikaci autor izovaných už iva te lů a jejich 
zavedení do sys tému, k te rý je používán ke spravování informací o jejich ident i tě ." [1] 

„Ident i ty Management je sada procesů, k t e ré umožňuj í autentizaci procesů 
náležících k ident i tě ." [2] 

"Vytvoření flexibilních definicí pro jednotlivce a skupiny, pomocí k te rých je možné 
autentizovat uživatele a povolit r ů z n é úrovně oprávněn í v závislosti na používané 
službě." [3] 

.„Identity Management je management životního cyklu identity entit." [4] 

Ať už si vybereme kteroukoli z těchto definicí, je zřejmé, že budeme věnovat 
problematice spárovan í r eá lné a elektronické identity, p ř i řazován í uživate lských 
p r á v k t ěmto i d e n t i t á m a dalš ími souvisejícími oblastmi. 

S touto problematikou jsou spojeny následující pojmy: 

Za identitu lze považovat u n i k á t n í soubor v las tnos t í , na zák ladě k te rých je 
j ednoznačně definována konk ré tn í entita sys tému (tedy n a p ř í k l a d uživatel) . 

Identifikace je proces rozpoznání dek la rované identity autoritou. 

Autorita je pak prvek sys tému n a d ř a z e n ý os ta tn ím p r v k ů m , k te rý m á v rámci 
tohoto sys tému rozhodovací pravomoce v definované oblasti. 

Po formální s t ránce lze definovat t ř i oblasti identity managementu, k t e rými jsou: 

• autentizace - ověření dek la rované identity 
• autorizace — s tanovení p r á v k r ů z n ý m akcím pro danou identitu 
• audit — vy tvá řen í a udržován í z á z n a m ů o akcích provedených v kontextu 

identit 

Jednot l ivé oblasti budou podrobněji p ředs t aveny v následujících kapi to lách. 

1.2. Autentizace 
Jak již bylo řečeno, autentizace se řeš í problém ověření identity uživate le vzhledem 
k použ i t ému sys tému. Forma autentizace se rozlišuje podle tzv. au ten t izačn ích 
faktorů, neboh podle informací, za pomocí k terých už iva te l deklaruje svoji identitu. 

Existuj í t ř i druhy těchto faktorů: 

• faktor vlastnictví , neboh něco, co už iva te l má , čímž m ů ž e být n a p ř . mobilní 
telefon, G R I D kar ta [18], Smart kar ta [19], U S B token [20], cert if ikát a 
podobně. 

• faktor znalosti, neboli to, co už iva te l ví. T ím jen nejčastěji heslo, fráze, nebo 
P I N (Personál Identification Number) [21]. 



• faktor existence, neboli to, čím uživa te l je, p ř í p a d n ě to, co už iva te l dělá. 
Obvykle se v rámci této oblasti používají otisky p r s tů , s truktura duhovky, 
D N A , podpis nebo hlas. 

Podle povahy informací, ke k t e rým uživate l v rámci sys tému př is tupuje , se 
up la tňu je buď jednofaktorová, nebo vícefaktorová autentizace (př ík ladem 
vícefaktorové autentizace m ů ž e být aplikace e lektronického bankovnictví , kam se 
už iva te l př ih lašuje nejdříve zadán ím už iva te l ského j m é n a a hesla a dále tokenem, 
k te rý mu při jde pomocí S M S na jeho mobilní telefon). 

Nejčastěji je autentizace ř e š e n a pomocí už iva te lského j m é n a a hesla, kdy platnost 
těchto úda jů je ověřena oproti cílovému sys tému. P řenos těchto úda jů mezi klientem 
a sys témem lze řeš i t více způsoby, mezi k t e ré pa t ř í : 

• P l a in text authetication: Nej jednodušší způsob, kdy jméno a heslo je p ř ímo 
odesláno bez jakýchkoli ú p r a v k cílovému sys tému. Tento způsob je n a p ř í k l a d 
použi t ve velmi rozš í řené s lužbě F T P , ale v nově implementovaných 
sys témech již n e n í pří l iš používán ze zjevných bezpečnostních důvodů. 

• P řenos hashovaných údajů: S t ímto p ř í s t u p e m se lze často setkat ze jména u 
webových aplikací, kdy je heslo zadané klientem nejprve zahashováno pomocí 
něk t e r ého z rozší řených hashovacích a lgor i tmů (MD5, S H A - 1 , SHA-2) . Tento 
p ř í s tup m á výhodu, že ani s a m o t n á aplikace n e z n á heslo uživatele , pro 
u k l á d á n í hesel se navíc často využívají tzv. salted hashes, tzn. k s a m o t n é m u 
heslu je zře tězen další úda j , n a p ř . př í jmení už ivate le a hash je pak vytvořen 
z celého tohoto řetězce. Pokud útočník z íská p ř í s tup k úložišti hesel, 
neidentifikuje tak ani fakt, že n a p ř . dva různ í uživate lé mají s tejné heslo. 
Nevýhodou je ovšem nulová odolnost proti ú toku z n á m é m u jako „replay 
attack", kdy útočník nejdříve odchytí data pos í laná leg i t imním už iva te lem a 
potom je s á m využije k autentizaci a k rádež i identity. 

• Výzva-odpověď (challenge-response): Po úvodním požadavku na autentizaci 
od kl ienta server zašle n á h o d n ě vygenerovaný řetězec, k t e rý klient zašifruje 
pomocí svých au ten t izačn ích údajů a pošle ho zpět na server. Ten si mezi t ím 
spočítá očekávanou odpověď a po obdržení od kl ienta jeho verzi s očekávanou 
porovná. Pokud se neliší , považuje kl ienta za au ten t izovaného . Tento typ 
autentizace je již odolný proti ú toku „replay attack". 

• Kerberos: A k t u á l n ě se používá jeho verze 5, k t e r á je podrobně popsána 
v kapitole s popisem řešení . 

1.3. Autorizace 
V okamžiku , kdy víme, kým uživa te l je, n a s t á v á problém, j a k á oprávněn í mu 
p ř i ř ad íme . Tento problém řeš í autorizace. Obecně by se tedy dala autorizace 
definovat jako proces p ř i ř azen í př ís tupových p r á v už iva teh . Ta jsou nás l edně 
u p l a t ň o v á n a na zák ladě sys tému ř ízení p ř í s t upu . 

Oprávněn í ve vě tš ině informačních sys témů se dělí do t ř í zák ladn í část i : 
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• Read - povolení p ř í s t upu pro čtení, tzn. už iva te l n e m ů ž e nijak modifikovat 
data, ke k t e rým př i s tupuje 

• Write - povolení p ř í s t upu pro zápis , tzn. uživate l m ů ž e měn i t data ke k t e rým 
př i s tupuje . 

• Execute - povolení p ř í s t upu pro spuš těn í , což se t ý k á spus t i te lných souborů, 
sk r ip tů a podobně. 

Nejčastěji se využívají t ř i koncepty kontroly p ř í s tupu , k t e rými jsou: 

• D A C (Discretionary Access Control, lze přeloži t jako volná kontrola p ř í s t u p u 
[22]) - zde veške rá oprávnění pro různé skupiny či uživatele definuje v las tn ík 
obsahu, z čehož vyplývá, že k a ž d á entita v sys tému m u s í mí t svého v l a s tn íka . 

• M A C (Mandatory Access Control, lze přeloži t jako z á v a z n á kontrola p ř í s t u p u 
[23]) - zde je p ř í s tup k ve ške rému obsahu sys tému definován pomocí j edno tné 
poli t iky sys tému, kterou definuje jeho admin i s t r á to r . Tento sys tém je 
n a p ř í k l a d implemen tován ve z n á m é nads t avbě L i n u x u s názvem S E L i n u x 
(Security Enhanced Linux) a obecně se využívá častěji u sys témů, k t e ré drží 
data citlivé povahy. 

• R B A C (Role-Based Access Control, kontrola p ř í s t u p u na základě rolí [24]) -
tento p ř í s tup spočívá v tom, že každý uživate l m u s í mí t v sys tému jednu nebo 
více rolí, tato jeho role m u s í být schvá lena admin i s t r á to r em sys t ému a 
veškerý obsah v sys tému m á nadef inována už iva te l ská p r á v a pro jednotl ivé 
role. 

1.4. Audit 
Zatímco v mnoha běžně používaných sys témech (zejména p rop r i e t á rn í ch aplikacích) 
je in tegrovaný identity management řešen pouze v oblastech autentizace a 
autorizace, význam oblasti auditu byl zohledněn až u novějších sys témů a to 
ze jména proto, že elektronické podvody se staly celosvětově nejrychleji rostoucí 
trestnou činnost í . N ě k t e r é uveře jněné statistiky jsou vidět na obrázcích 1 a 2. 

Amount of Online Fraud 

$2.500 i , 

2003 2004 2005 2006 2007 
Year 

Obr. 1: Statistiky vývoje online podvodů, podle U.S. Department of Justice pro USA [13] 
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NUMBER OF VIOLATIONS OF 
MORTGAGE RELATED FRAUD SARS 

« 40000 

Mortgage Fraud Commercial False Statement 
Loan Fraud 

• FY 2002 • FY 2003 • FY 2004 O FY 2005 • FY 2006 

Obr. 2: Statistiky vývoje řešených událostí v bankovní oblasti (zde oblast hypoték, kde se 
obvykle využívá krádeže identity) společností ACFE (Association of Certified Fraud 

Examiners) [14] 
V oblasti auditu se lze setkat s r ů z n ý m i př í s tupy: 

• Ú p l n á absence nebo nedos t a t ečná úroveň logování - s tou se lze často setkat 
u malých jednoduchých p ropr i e t á rn ích aphkac í . Z hlediska bezpečnost i je 
tento stav nevyhovující. 

• Ruční ana lýza logů z jednotl ivých sys témů a zař ízení - dos ta tečné pro ma lé 
organizace, ne však p ř í h š spolehhvé z hlediska př í tomnos t i l idského faktoru 
a možnost i opomenut í něk te rého zař ízení . 

• Cen t ra l i zovaná sp ráva logů - v tomto p ř ípadě jsou logy z jednotl ivých 
zař ízení posí lány na cen t rá ln í server a admin is t rá to rov i se tak zjednodušuje 
jeho práce . Často je tento p ř í s t up kombinovaný s au tomat i ckým 
vyhodnocováním z á z n a m ů a admin i s t r á to r tak m ů ž e být za těžován pouze se 
záznamy, k t e ré vyžadují jeho pozornost. P rob lémem u takového sys tému 
však m ů ž e být jeho konfigurace, kdy admin i s t r á to r n e m u s í být upozorněn na 
všechny potencionálně nebezpečné událos t i . 

• In te l igen tn í cent ra l izované vyhodnocování z á z n a m ů - ze jména v oblasti 
finančního p r ů m y s l u (nicméně zač íná se rozvíjet i v oblasti t e lekomunikac í a 
p růmys lu ) se re la t ivně nově využívají systémy, k t e ré nejen z á z n a m y 
vyhodnocují a zprávy posílají obsluze, ale jsou schopny samy vyhodnotit 
s pomocí technologií data miningu nebezpečné situace a p ř e d a t zpět sys tému 
pokyn k zablokování událos t i . J e d n á se o sys témy S I E M (Security Event 
Management System) [37] a F raud Detection Systems (systémy detekce 
podvodů) [36], k t e ré z á s a d n ě zvyšují ú roveň bezpečnost i v r ámci 
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infastruktury, je v šak po t řeba počí ta t s vysokou cenou těchto sys témů. Pro 
detekci bezpečnostních inc iden tů využívají těchto metod: 

o detekce na zák ladě pravidel - nej jednodušší varianta, kdy jsou 
v sys tému předdef inována pravidla, k t e rými se sys tém řídí . P ř í k l a d e m 
m ů ž e být pravidlo pro elekronické bankovnictví , kdy n a p ř . pokud se 
klient pokouší p řevés t peníze do rizikové země, pak je vyžadována 
n a p ř . pa ra le ln í autentizace transakce pomocí zas lán í S M S s tokenem. 

o detekce na základě samoučících m e c h a n i s m ů - nejčastěji se používá 
Bayes iánských metod nebo neuronových sítí. N a zák ladě prvotn ího 
naučen í sys tém p růběžně vyhodnocuje jednotl ivé událos t i a na zák ladě 
výs ledků se s á m p růběžně učí událos t i vyhodnocovat. Porovnán í 
výkonnost i F D S s využi t ím Bayes iánských metod a neuronových sítí 
lze vidět na obrázku č. 3, kde byly vyhodnoceny R O C (Receiver 
Operation Characteristic - k ř ivky sloužící ke graf ickému znázorněn í 
v las tnos t í sys t ému p ř i klasifikaci do dvou t ř íd) kř ivky pro oba typy 
p ř í s t upu . N a ose x je vždy p o m ě r n ý počet falše positives (korektní 
udá los t i vyhodnocené jako nebezpečné) a na ose y p o m ě r n á úspěšnos t 
sp rávného vyhodnocení událos t í . Z grafu je vidět , že sys témy 
využívající neuronové sítě mají vyšší úspěšnos t p ř i nulovém počtu 
falše positives a t a k é to, že u sys témů využívajících Bayes iánských 
metod p ř i zvyšování citlivosti dochází k v ý z n a m n é m u zvyšování 
poměru falše positives bez adekvá tn ího zvýšení počtu ko rek tně 
ohodnocených t r ansakc í . Výzkum provedla společnost Siemens A G [5]. 

' i — i — i — i i i i 
0,9 JTTÍÍ^T i i i. 

0.8 | i i \ •; * 
o.? ; ; \ j 
0,5 i i : ; •: | 

05 ! ! i ! \ i 
04 \ ' '•• I \ i 
0.3 ; i \ i i { 

0.1 | j \ \ i i 
0,1 ; j \ f \ i 

% 0 0] 0 . « 0.03 0.04 0 . » 0.06 0 07 0.0» 0.09 0.1 " D m 0 0 2 1 1 x 1 o w 0 0 5 0 0 6 c a 7 0 0 8 0 0 9 0 J | 

Obr. 3: Porovnání ROC křivek pro systém pracující s neuronovými sítěmi (vlevo) a 
Bayesiánskými metodami (vpravo). 

1.5. Single sign-on 
Single sign-on [25] je koncept kontroly p ř í s t u p u k více nezávis lým sys t émům. Za 
normáln ích podmínek je pot řeba , aby se klient autentizoval ke k a ž d é m u z těchto 
sys témů s a m o s t a t n ě . Filozofie single sign-on je taková , že uživate l se autentizuje 
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pouze k p r v n í m u sys tému v řadě , k os t a tn ím s y s t é m ů m již bude au ten t i zován 
automaticky na zák ladě této p rvn í autentizace. 

Výhodou toho sys tému je značné z jednodušení práce s použ ívanými systémy. Kl ien t 
si navíc snáze zapamatuje jediné př ihlašovací údaje. N a druhou stranu, pokud 
budou tyto údaje vyzrazeny, ú točník z íská automaticky p ř í s tup ke všem 
použ ívaným sys t émům. 

Obecně lze pro implementaci single sign-on využí t dvou p ř í s tupů . P r v n í m z nich je 
využi t í au ten t i začn í autority nezávis lé na používaných systémech, se kterou jsou 
však tyto sys témy schopné komunikovat. V tomto p ř ípadě se po p rvn í autentizaci do 
této autority uloží informace o jejím provedení a klient je vybaven un ive rzá ln ím 
tokenem pro p ř í s tup ke všem do konceptu za řazeným sys t émům. Všechny sys témy 
se tak snaž í nejdříve pracovat s t ímto tokenem, jehož platnost ověří proti zmíněné 
au ten t i začn í autor i tě , než po khentovi vyžadují znovuzadán í př ihlašovacích údajů . 
Toto je p ř í p a d v projektu použi tého protokolu Kerberos, k t e rý je popsán ve zv láš tn í 
kapitole. 

Druhou možnost í je pak uložení př ís tupových údajů p ř ímo v samotných sys témech. 
V p ř ípadě přechodu z jednoho sys tému do d ruhého tak au ten t i začn í token nedrž í 
klient, ale p ř ímo používaný sys tém. Toto je p ř í p a d n a p ř í k l a d protokolu OAuth , 
k t e rý je využíván p ředevš ím v pros t řed í internetu a k te rý bude blíže p ř e d s t a v e n 
v následující kapitole. 
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2. Open source single sign-on systémy 
Cílem této kapitoly je p ředs t av i t vybrané volně dos tupné konk ré tn í sys témy sloužící 
pro sp rávu identit a single sign-on. Budou p ř eds t aveny jednak sys témy používané 
v rámci lokálních sítí a jednak protokoly určené pro uži t í v sít i internet. 

2.1. Samba 
Samba [26] původně vznik la jako volná implementace protokolu pro sdí lení souborů 
a t i s k á r e n S M B používaného společností Microsoft, díky čemuž i stanice pos tavené 
na OS L inux mohly p ř i s tupova t ke zdrojům poskytovaným servery v doménách 
Windows N T . Vývoj Samby prob íhá od roku 1992 a její a k t u á l n í s tabi ln í verze m á 
číslo 3, verze 4 je v šak již dos tupná v alfa verzi. 

A k t u á l n ě tento projekt implementuje následující mechanismy: 

• Ne tBIOS - j m e n n ý protokol 

• S M B - protokol pro sdílení souborů a t i ská ren v sít ích Microsoft 

• C IFS - rozš í ření protokolu S M B 

• D C E / R P C (Distributed Computing Environment / Remote Proceduře Call) -
protokol pro vzdá lené volání funkcí umožňující pracovat se vzdá lenými 
sys témy 

• W I N S Server (Windows Internet Name Service) - server přidělující NetBios 
j m é n a 

• N T Domain Suite - sada protokolů pro autentizaci a autorizaci 

P ř i p r a v o v a n á verze 4 řeš í nepř í l i š vysokou úroveň bezpečnost i stávajícího řešen í za 
pomocí p lné podpory protokolu Kerberos. 

2.2. FreelPA 
F r e e l P A (Free Identity, Policy and Audit) [27] je SSO řešen í imp lemen tované 
pomocí následujících technologií a p ros t ředků : 

• Fedora L i n u x 

• Fedora Directory Server 

• M I T Kerberos 

• N T P 

• D N S 

• Webové a command-line nás t ro je pro sp rávu už iva te lů 

A k t u á l n í verze tohoto projektu m á číslo 1.2.1, j e d n á se tedy o re la t ivně nový projekt 
(akt ivní vývoj p rob íhá od roku 2007). Jeho cílem do budoucna je konkurovat 
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komerčn ímu projektu Active Directory. J iž nyn í jsou p ř eds t aveny h lavn í vlastnosti 
p ř ip ravované verze 2, k t e r á bude mimo j iné obsahovat tyto nové komponenty: 

• Cert if ikační autorita 

• podpora protokolu FreeRadius 

• cen t rá ln í s p r á v a Kerberos pr inc ipá lů s lužeb 

• cen t rá ln í audi tování bezpečnostních událos t í 

• cen t rá ln í s p r á v a bezpečnostních pohtik 

2.3. Oauth 
Oauth [28] je SSO protokol používaný předevš ím webovými aplikacemi. Oproti 
běžně využívaným řešen ím nevyužívá tento protokol cen t r á lně spravovanou 
da tabáz i uživate lů , ale už iva te l ské př ihlašovací údaje (přesněji tokeny) jsou 
u k l á d á n y př ímo v jednotl ivých webových aplikacích. Protokol funguje následujícím 
způsobem: 

1. Uživa te l se naloguje do aplikace, k t e r á v tomto p ř ípadě funguje jako klient, a 
ze k t e ré chce mí t p ř í s tup k p r o s t ř e d k ů m poskytovaným jinou (serverovou) 
aplikací . V této k l i en t ské aplikaci z a d á požadavek pro z í skání p ř í s tupového 
tokenu k serverové aplikaci. 

2. K l i en t ská aphkace přesměru je už ivate le na O A u t h rozh ran í serverové 
aplikace, kde se uživate l autentizuje a na zák ladě své autentizace povolí 
p ř í s tup k h e n t s k é aplikaci po specifikovanou dobu a se specifikovanými právy . 

3. Po potvrzení těchto úda jů je klient p ře směrován zpět do k l ien t ské aphkace, 
k t e r á si uloží z ískaný př í s tupový token. 

4. O d této chvíle, kdykol i už ivate l chce p ř í s tup k serverové aphkaci, je 
automaticky au ten t izován př ímo z k l i en t ské aphkace pomocí vys taveného 
tokenu. 

Podrobný diagram funkce protokolu je uveden na následujícím obrázku: 
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Klientská aplikace Serverová aplikace 

Zažádání o Přidělení request 
request token w token u 

* ~ 
Přesměrování 
uživatele na Autentizace 
serverovou w uživatele 

aplikaci 

I 
Přesměrování 
uživatele do 

klientské aplikace 

Přesměrování 
uživatele do 

klientské aplikace 

r 

Zažádání o Poskytnutí 
přístupového 

tokenu přístupový token 

Poskytnutí 
přístupového 

tokenu 

í l 

Přístup k 
chráněným 

zdrojům 

Obr. 4: Schéma funkce protokolu OAuth [16] 

2.4. OpenID 
OpenID [29] je opět protokol vyvinutý pro pros t řed í internetu. Nefunguje zcela jako 
single sign-on, přes to tak bývá někdy označován [30] a je vhodné jej na tomto mís tě 
zmíni t . Z konceptu single sign-on využívá princip j edno tné da t abáze uživate lů . 
Princip autentizace je následující a p ředpok ládá v las tn ic tv í OpenID j m é n a a hesla u 
jeho libovolného poskytovatele a předchozí sp rávné n a s t a v e n í navš t ívené aplikace: 

1. Uživa te l navš t ív í aplikaci, k t e r á podporuje OpenID. Do této aplikace z a d á své 
OpenID uživate lské jméno ve tvaru username@server. 

2. Aplikace uživate le p řesměru je na daný server, kde uživate l z a d á své heslo. 

3. OpenID server vyhodnotí , zda uživate l zadal sp rávné heslo. Pokud ano, 
p řesměru je jej zpět do původní aphkace, k t e ré dodá pouze informaci, že 
už iva te l je opravdu nositelem u d a n é identity. Aplikace se dozví pouze jeho 
už iva te l ské jméno, ale n ikol i heslo. 

Schéma funkce OpenID je zobrazeno na obrázku č. 5: 
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Klientská aplikace Poskytovatel identity 

Zjištění ID 
uživatele 

I 
Přesměrování na 

Autentizace poskytovatele 
identity 

Autentizace poskytovatele 
identity 

W uživatele 

1 
Práce 

autentizovaného Přesměrování na 
uživatele s klientskou aplikaci 

aplikací 

Obr. 5: Schéma funkce protokolu OpenID [17] 

2.5. JOSSO 
J O S S O , neboli Java Open Single Sign-On [31], je single sign-on řešení vyvinuté 
v jazyce Java, k t e ré je z a m ě ř e n é rovněž předevš ím na webové aplikace. Ses t ává se 
ze t ř í komponent: 

• SSO Gateway - webová s lužba držící au ten t i začn í token uživate le , k t e r á 
v procesu funguje jako b r á n a mezi už iva te lem a apl ikací 

• SSO Agent - k l ien tský software zprostředkující komunikaci s b r á n o u 

• Partner Application - cílová aplikace, k t e r á podporuje SSO sys tém J O S S O . 

Schéma komunikace je znázorněno na obrázku č. 6: 

SSO agent SSO Gateway Aplikace 

Požadavek o 
autentizaci 
uživatele 

Autentizace 
Požadavek o 
autentizaci 
uživatele uživatele 

*~ 
Požadavek o Poskytnutí 

přístupového 
tokenu přístup k aplikaci w 

Poskytnutí 
přístupového 

tokenu 

f 
Zisk přístupového Autentizace 

tokenu uživatele 

r 

Práce uživatele s 
aplikací 

Obr. 6: Schéma funkce systému JOSSO [31] 
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3. Popis realizovaného projektu 
3.1. Prostředí a cíle projektu 
Cílem projektu bylo v p ros t řed í počítačové učebny na ú s t a v u te lekomunikac í F E K T 
V U T v B r n ě zavés t autentizaci s t u d e n t ů tak, aby každý pracoval ve svém v las tn ím 
pros t řed í . Zároveň by vytvořený sys tém měl být platformou pro single sign-on, a 
studenti měl i používat s te jná př ihlašovací jména , j a k á používají již pro p ř í s tup do 
fakul tn ího sys tému Novel l eDirectory. N a zák ladě aud i tn ích z á z n a m ů by potom 
mělo být pomocí frontendového rozh ran í vysledovatelné, kdy a jak se student 
př ih lašoval , zda opravdu byl fyzicky p ř í tomen v učebně a podobně. Admin i s t r á to r by 
měl být okamži tě zpravován o potencionálních bezpečnostních incidentech v síti . 

3.2. Vybrané technologie 
Př i výběru konkré tn ích technologií, na k terých řešen í postavit, bylo pracováno 
s těmi to předpoklady: 

• Veškeré použi té p ros t ředky m u s í být dos tupné zdarma. 
• Studenti budou v hod inách pracovat pod OS L i n u x Debian, je ovšem 

žádoucí, aby sys tém podporoval i j iné distribuce OS Linux . 
• Autentizace m u s í p rob íha t bezpečnou formou, ze jména heslo ne smí 

putovat po sít i v či telné nebo dos tupnými p ros t ř edky roz luš t i te lné podobě. 
• Podpora single sign-on. 
• Pro použ i tá řešen í m u s í existovat dos ta tečná dokumentace 
• Všechny použi té p ros t ř edky m u s í být v ak t ivn ím stadiu vývoje a podpory 
• Je žádoucí, aby zvolené řešen í bylo kompat ib i ln í p ros t ředky , k t e ré se 

v budoucnu mohou v dané síti používat . 
Jednot l ivé vybrané komponenty jsou popsané v následujících kapi tolách. 

3.2.1. Linux Debian 5.0 „Lenny" 
V p rvn í ř a d ě bylo t ř eba vybrat operační sys tém pro serverovou čás t řešení . Zejména 
s ohledem na požadavek licence sys tému zdarma bylo vybí ráno z dis t r ibucí 
operačního sys tému L inux . N a počá tku prac í na projektu se stala v y b r a n ý m 
sys témem a k t u á l n í verze Debianu 4.0 (Etch), v p r ů b ě h u prac í pak vyšla nová verze 
5.0 - Lenny, na kterou byl projekt poté zmigrován. 

Debian G N U / L i n u x [12] je distribuce L inuxu , k t e r á se používá předevš ím pro 
serverová řešení . Tato distribuce je z n á m a skrz svoji konzervativnost, kdy výhodou 
je ze jména stabilita sys tému, k te rý používá pouze dosta tečně vyzkoušená řešení . 
D a n í potom je, že jsou použi té komponenty vě tš inou značně zas t a ra l é . 

Debian využívá propracovaný sys tém bal íčků A P T (Advanced Packaging Tool), 
k t e rý umožňuje snadnou sp rávu na ins t a lovaných komponent, vyh ledáván í mezi 
existujícími balíčky, jejich instalaci a update/upgrade z různých zdrojů. 
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3.2.2. MIT Kerberos 1.6 
Pro autentizaci už iva te lů a single sign-on byl vybrán protokol Kerberos, k o n k r é t n ě 
jeho implementace M I T (Massachusetts Institute of Technology) [9], jakožto 
bezpečný, široce podporovaný a modern í au ten t i začn í p ros t ředek . 

• Kerberos je protokol, k t e rý byl vyvinut za účelem autentizace kl ienta 
v nezabezpečené sít i a jeho a k t u á l n í verze je Kerberos V . Protokol využívá 
symetr ické kryptografie a jde využí t k implementaci SSO v rámci sítě, k tomu 
využívá tzv. důvěryhodné t ře t í strany ( K D C - key distribution center). 
Princip jeho funkce je následující: 

1. Uživa te l z a d á už iva te l ské jméno a heslo. 
2. K l i en t ská stanice provede hash hesla, tento hash se stane ta jným 

klíčem klienta. 
3. Kl ien t odešle na au ten t i začn í server žádost v o tevřeném formátu typu 

„Uživatel X Y Z požaduje p ř í s tup ke službě." 
4. Pokud au ten t i začn í server nalezne uživatele ve své da tabáz i , odešle na 

klienta: 
• Zprávu A : Chent/TGS (Ticket Grant ing Server) Session Key 

(klíč opravňující uživate le k použi t í Ticket Grant ing Serveru pro 
další práci) zahes lovaný ta jným klíčem klienta 

• Zprávu B : Ticket Grant ing Ticket (TGT - obsahuje ID klienta, 
jeho síťovou adresu, dobu platnosti ticketu a Chent/TGS Session 
Key) zašifrovaný pomocí ta jného klíče T G S . 

5. Kl ien t rozšifruje Cl ient /TGS Session Key za pomocí svého ta jného klíče 
a T G T ponechá zašifrovaný. 

6. Poté, když klient požaduje p ř í s tup k vybrané službě, odešle na T G S 
opět dvě zprávy: 

• Zprávu C: Sestávající se z T G T a ID požadované služby 
• Zprávu D: Autent i f ikátor , k t e rý je složen z ID kl ienta a časové 

značky, zašifrovaný pomocí Cl ient /TGS Session Key. 
7. Server vezme ze zprávy C TGT, k t e rý rozšifruje pomocí svého ta jného 

klíče, a z íská tak Cl ient /TGS Session Key. S jeho pomocí potom 
rozšifruje zp rávu D a z íská tak autent i f ikátor . Poté pošle klientovi 
dalš í dvě zprávy: 

• Zprávu E : Client-to-server Ticket (sestávající se z ID klienta, 
síťové adresy klienta, doby platnosti a Chent/TGS Session Key) 
zašifrovaný pomocí ta jného klíče služby 

• Zprávu F : Client/Server Session Key zašifrovaný pomocí 
Cl ient /TGS Session Key 

8. N a zák ladě obdržených zpráv se klient připojí k serveru služby a 
odešle mu tyto dvě zprávy: 

• Zprávu E , kterou obdržel od T G S v předeš lém kroku. 
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• Zprávu G: Nový autent i f ikátor , k te rý obsahuje ID kl ienta a 
časovou značku a je zašifrován pomocí Client/Server Session 
Key. 

9. Server služby dešifruje Client-to-server Ticket pomocí ta jného klíče 
s lužby a z íská tak Client/Server Session key, k t e rý použije 
k rozšifrování zprávy G. Nás l edně klientovi odešle: 

• Zprávu H : Časová značka ze zprávy G zvýšená o 1, zašifrovaná 
pomocí Client/Server Session Key. 

10. Kl ien t rozšifruje zp rávu H a zjistí, zda obsahuje očekávaný obsah. 
Pokud ano, pozná, že byl au ten t i zován a m ů ž e začít využ íva t danou 
s lužbu. 

Schéma komunikace je znázorněno na Obrázku 7: 

-ID, heslo-

Uživatel 

Kerberos server 
(AS+TGT) 

Klientská 
stanice 

Server služby 

Obr. 7: Schéma komunikace protokolu Kerberos 

3.2.3. Bind 9.5 
Kerberos ke své sp rávné funkci vyžaduje korek tn í p ř e k l a d použi tých doménových 
jmen na IP adresy a naopak. K tomuto účelu je možné použít dvou metod: 

• p ř e k l a d na zák ladě lokální da t abáze 

• použi t í cent ra l izované da tabáze 

Lokáln í da t abáze je v p ř ípadě platformy L i n u x rea l izována souborem /etc/hosts, 
k te rý obsahuje dvojice IP adresa a její doménové jméno . Tento p ř í s tup je sice 
pr ic ipiá lně jednoduchý, ale v p ř í padě jakýchkoli změn či větš ích sítí velmi obtížně 
udržovate lný . Proto bylo v projektu využito cen t rá ln í da t abáze D N S (Domain Name 
System), v r ámci k t e ré je možné veškeré pravidla pro p ř e k l a d IP adres na doménová 
j m é n a spravovat na jednom mís tě . 
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B i n d (Berkeley Internet Name Domain) [7] je v p ros t řed í internetu nejvíce 
už ívaným D N S serverem, k te rý je kon t inuá lně vyvíjen již od 80. let minu lého 
století . Je snadno konfigurovatelný pomocí textových souborů a velmi dobře 
dokumentovaný , t akže volba tohoto konkré tn ího produktu pro účely diplomové 
práce byla jednoznačnou záležitost í . 

3.2.4. OpenLDAP 2.4. 
S a m o t n ý Kerberos pracuje pouze s př ih lašovacím j m é n e m a heslem uživate le , je 
v šak po t řeba cen t rá lně spravovat další údaje o uživatel i , ze jména: 

• Křes tn í jméno, př í jmení 

• U n i k á t n í ident if ikační číslo 

• Skupiny, do nichž je už ivate l v r ámci sys tému za řazen 

• Shel l uživate le (typicky /bin/bash) 

• Cestu k domovskému ad resá ř i 

Vhodnou bází pro tato data je L D A P (Lightweight Directory Access Protocol) 
da tabáze , k t e r á splňuje všechny uvedené požadavky, je snadno šká lova te lná a 
široce podporovaná . Jako konk ré tn í implementace tohoto protokolu pro účely 
diplomové práce byl vybrán projekt O p e n L D A P [10]. 

O p e n L D A P je řešení , k t e r é je v l inuxové distribuci Debian dobře podporováno a 
ses t ává se z těchto komponent: 

• slapd: démon, k te rý zajišťuje funkci serverové strany řešen í 

• systémové knihovny, k t e ré implementu j í L D A P protokol 

• k l i en t ská strana: nás t ro je ldapsearch (vyhledávání na L D A P serveru), 
ldapadd (př idávání nových položek), ldapdelete (mazán í položek) a další . 

3.2.5. Apache 2.2 
Pro účely audi tování bezpečnostních událos t í v r ámci sys t ému bylo t ř eba navrhnout 
rozh ran í mezi auditorem a sys témem. Jako ideáln í se pro auditora jeví použit í 
t enkého khenta, ze jména kvůl i j ednoduchému a rych lému p ř í s t u p u z jakékol i 
lokace. Toto řešen í na serverové s t r a n ě vyžaduje použi t í webového serveru, za k te rý 
byl vybrán H T T P server Apache. 

Apache [32] je d is t r ibuován pro více platforem (ačkoli nejvíce je využíván na - N I X 
systémech) a opět se j e d n á o nejrozšířenější webový server na internetu. Jeho 
a k t u á l n í verze 2.2 podporuje velmi široké spektrum modulů a je běžně použ ívána i 
v r ámci enterprise sféry komerčních řešení . 

3.2.6. MySQL 5.0 
Bezpečnostní udá los t i jsou logovány do textového logu v ad re sá ř i /var/log/kerberos. 
Z hlediska zpracovávání , t ř íděn í a f i l t rování logů je v šak práce s textovými z á z n a m y 
značně neefektivní . Proto si ř ešen í vyžádalo použi t í R D B M S (Relational DataBase 
Management System), neboli re lačního da tabázového sys tému. Zde je možnost 
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velmi š i rokého výběru i mezi volně dos tupnými ře šen ími (např . PostgreSQL, 
H S Q L D B a další), vyb rán byl sys tém M y S Q L [33] ze jména z hlediska jednoduchosti 
správy a předchozím zkušenos tem autora. 

Tento re lační da tabázový sys tém pro projekt diplomové práce předs tavuje více než 
dosta tečnou dostupnost po t řebných funkcionalit stejně jako vyhovující rychlost 
zpracování dat. 

3.2.7. PHP 5.2 
P H P (původně zkra tka znamenala Pe r soná l Home Page, dnes se používá oficiální 
název P H P : Hypertext Preprocessor) [34] je skr iptovací jazyk, k te rý je u rčen 
ze jména pro tvorbu jednoduchých webových aplikací . Obsahuje v šak i command line 
interface, k t e rý umožňuje tvorbu a p rováděn í sk r ip tů v rámci operačního sys tému 
bez návaznos t i na webový server. 

V rámci projektu diplomové práce je P H P použito pro audi tovací r ozh ran í sys tému a 
pro dolování logů z textových logů a p lněn í M y S Q L da tabáze . Za t ímto účelem je 
v projektu P H P použito spolu se s a m o s t a t n ý m modulem pro komunikaci s M y S Q L . 

3.2.8. Python 2.5 
Za účelem správy už iva te lů sys tému byly nap rog ramovány skripty v jazyce Python 
[11], což je vysokoúrovňový programovací jazyk obdobně jako P H P . Používá 
minimalist ickou syntaxi a dobře se hodí pro h r o m a d n é zpracování dat. Výhoda 
rovněž je, že je pro něj opět dos tupné velké množs tv í modulů , díky čemuž je 
p r o g r a m á t o r ods t íněn od ř ady problémů. 

V rámci projektu byly pro Python použi ty tyto moduly: 

• sys - modul pro p ř í s tup k funkcím a p r o m ě n n ý m operačního sys tému 

• os - dalš í modul pro p ř í s tup k funkcím a p r o m ě n n ý m operačního sys tému 

• base64 - zajišťuje kódování a dekódování řetězců uložených v Base64 

• random - generá tor náhodných čísel 

• string — zpracování ře tězců 

• csv - pa r sován í textových souborů typu csv 

• codecs - rozh ran í p ř í s t u p u k i n t e r n í m kodekům Pythonu pro zpracování 
chyb, znakových sad a podobně 

Dále zvlášť je po t řeba nainstalovat další moduly, k t e ré nejsou součást í s t a n d a r d n í 
instalace: 

• mySqlDb - modul pro komunikaci s m y S Q L da tabáz í 

• configobj - modul pro pa r sován í konfiguračních souborů 

• ldap - modul pro komunikaci s L D A P serverem 

• pexpect - modul pro realizaci i n t e r ak t ivn í komunikace s hbovolnou službou 

2 6 



3.2.9. NFS 4 
N F S (Networking Fi le System) [35] je síťový souborový sys tém použ ívaný ke sdílení 
dat po sít i (obdobnou funkci na pla t formě Windows zajišťuje protokol S M B - Server 
Message Block). 

V rámci projektu je tento protokol využi t jednak pro cen t rá ln í uchováván í 
domovských a d r e s á ř ů uživate lů , t akže budou mí t vždy p ř í s tup ke svým souborům 
z libovolné stanice za řazené v sys tému, jednak pro sdílení dat mezi už iva teh , ale 
t a k é jako p rak t i cká demonstrace (proof of concept) funkčnost i single sign-on v síti, 
kdy je i m p l e m e n t o v á n a bezpečná autentizace k síťovému úložišt i pomocí protokolu 
Kerberos. 

3.3. Popis řešení 
Řešení je rozděleno mezi serverovou a klientskou část . 

N a serveru běží tento SW: 

• Debian 5.0 
• Kerberos 5, implementace M I T 1.4.4 
• O p e n L D A P 2.3.0 
• Python 2.4.4 
• P H P 5.2 
• skripty pro sp rávu už iva te lů vyvíjené v Pythonu 
• N F S 4 - serverová část 

N a klientovi pak běží pouze Debian 4.0 s na in s t a lovanými P A M (Pluggable 
Auhentication Module) bal íčky pro L D A P a Kerberos a N F S khent. 

Serverová část zajišťuje tyto úlohy: 

• Ověřování identity už iva te lů 
• Poskytování informací z L D A P u 
• Import už iva te lů z fakul tn í da t abáze Novel l 
• M a z á n í už ivate lů 
• Držen í aud i tn ích z á z n a m ů 

Kl i en t ská část pak zajišťuje následující: 

• front-end pro autentizaci už ivate le 
• už iva te l ské rozhran í pro prác i 

St ruktura sí tě je uvedena na Obrázku č. 5. Serverová i k l i en t ská část řešen í je 
u m í s t ě n a v učebně . Server pak pomocí importu z í skává data z un iverz i tn ího IS a 
sys tému Novel l eDirectory. 
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Novell eDirectory Fakultní IS 

klienti 

Obr. 8: Schéma sítě 

Postup autentizace je pak zachycen na Obrázku č. 9. V p rvn í ř a d ě je proveden pokus 
o ověření uživatele lokálně (např . p ř ih lá šen í lokálního a d m i n i s t r á t o r a apod.). Pokud 
se nepovede lokální ověření, sys tém se dotáže au ten t izačn ího serveru Kerberos. Ten 
se pokus í kl ienta ověřit, pokud se to povede, vydá mu T G T a klient se pokus í 
s t á h n o u t údaje o už iva teh z L D A P serveru. Pokud se n ě k t e r á z udá los t í nepodař í , 
kl ientovi je o d m í t n u t a autentizace. 
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Začátek 

^Zadání jména a hesla 

Ověřeno proti 
etc/passwd? 

Ne 
Ano 

^Kontakt Kerberos serveruj 

Ne 
Ověřeno proti 

Kerberos serveru? 

Ano 

^Vyhledání údajů v LDAP 

(3 
Ne 

Nalezeny údaje 
v LDAP? 

Klient neověřen Klient ověřen Klient ověřen lokálně 

•^Záznam událosty-

t 

Konec 

Obr. 9: průběh autentizace klienta 

3.4. Postup implementace 
P ř e d p o k l á d á m e následující fakta (na zák ladě pros t ředí , do k te rého byl projekt 
implementován) : 

• použ i tá doména m á název utko.feec.vutbr.cz 
• server m á doménové jméno „im-server.utko.feec.vutbr.cz" a adresu 

192.168.1.97 
• klient m á doménové jméno „im-client.utko.feec.vutbr.cz" a adresu 

192.168.1.42 
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• na obou serverech je pracováno pod už iva te lem root. 

Kde jsou v následujícím textu tyto údaje, p ř i instalaci do j iného pros t řed í je po t řeba 
je změni t na skutečné údaje. 

3.4.1. Prekonfigurační kroky společné pro server i klient 
N a počá tku je t ř eba implici tní instalaci uvés t do definovaného výchozího stavu pro 
bezproblémovou instalaci řešení . 

a) Úprava hostname 
Nejdříve je vhodné zkontrolovat a p ř í p a d n ě upravit hostname stroje. Podle 
už iva te lských zkušenos t í na internetu se kerberos m ů ž e chovat nepředv ída te lně , 
pokud nen í hostname nastaveno jako F Q D N (Fully Qualified Domain Name), tedy 
hostname m u s í obsahovat jméno stroje i domény, 

v i m / e t c / h o s t n a m e 

Zde by v p ř ípadě serveru mělo být napsáno : 

i m - s e r v e r . u t k o . f e e c . v u t b r . c z 

A v p ř ípadě klienta: 

i m - c l i e n t . u t k o . f e e c . v u t b r . c z 

Pokud zde je z instalace nastaveno pouze samotné jméno stanice (např . im-server), 
u p r a v í m e hodnotu na F Q D N , uložíme soubor a pomocí p ř íkazu 

hostname - F / e t c / h o s t n a m e 

aktualizujeme hostname z u p r a v e n é h o souboru. Nás l edně pomocí samotného 
p ř í k a z u 

hostname 

zkontrolujeme, zda se hostname aktualizoval korek tně . 

b) Statické vlastnosti síťového rozhraní 
V implic i tní instalaci je v Debianu na ins t a lovaný a spuš t ěný D H C P khent, k t e r ý si 
v pravide lných intervalech aktualizuje vlastnosti z D H C P serveru i v p ř ípadě , že je 
p ř í s lu šné síťové rozh ran í nakonf igurováno staticky s pevnou IP adresou. Toto činí 
problémy předevš ím u n a s t a v e n í D N S serveru (soubor /etc/resolv.conf se neus t á l e 
m ě n í na hodnoty z í skané z D H C P serveru), k t e rý je pro chod řešen í nezbytný. Proto 
je po t řeba podniknout následující kroky. 

Nejdříve n a s t a v í m e vlastnosti síťového rozhraní : 
v i m / e t c / n e t w o r k / i n t e r f a c e s 

U ak t ivního síťového rozh ran í u p r a v í m e vlastnosti na r e á l n é údaje. V p ř ípadě stroje 
im-server bude konfigurace vypadat nás ledovně: 

i f a c e e t h l i n e t s t a t i c 
address 192.168.122.97 
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netmask 255 .255 255 0 
gateway 192 .168 122 1 
dns-name s e r v e r s 192 168.122.97 192.168.122.1 

V p ř ípadě D N S serveru tedy bude p r i m á r n í D N S server nastaven u všech strojů na 
adresu stroje im-server a s e k u n d á r n í na adresu doposud používaného D N S serveru, 
os ta tn í údaje ponecháme na zák ladě konfigurace př idě lené D H C P serverem. 

Nás l edně vyrestartujeme síťové rozhran í , čímž nač t eme novou konfiguraci: 
/ e t c / i n i t . d / n e t w o r k i n g r e s t a r t 

Dále ods t r an íme bal ík dhcp khenta, jehkož nebyl nalezen j iný způsob, jak zamezit 
jeho n e u s t á l é m u pollování: 

a p t i t u d e remove dhcp3-common 

A u p r a v í m e konfiguraci D N S v souboru /etc/resolv.conf: 

nameserver 192 168 . 122 97 
nameserver 192 168 . 122 1 

Vzhledem k tomu, že p ř i p ř e k l á d á n í D N S jmen je nejdříve kontro lován lokální hosts 
soubor, je po t řeba zamezit tomu, aby bylo lokální doménové jméno p řek l ádáno 
n e s p r á v n ě . To vyřeš íme tak, v souboru /etc/hosts zakomentujeme následující ř á d e k 

127.0.1.1 i m - s e r v e r . u t k o . f e e c . v u t b r . c z i m - s e r v e r 

tak, že na jeho začá tek umí s t íme znak „#". 

c) Úprava vlastností konfiguračního rozhraní 
Př i instalaci něk te rých ba l íků se spoušt í r ozh ran í debconf, do k te rého jsou 
i n t e r a k t i v n ě zadávány konfigurační hodnoty. Je tedy po t řeba nakonfigurovat 
debconf tak, aby se ptal na všechny dotazy: 

dpkg-reconfigure debconf 
Spus t í se konfigurační rozhran í , kde zadáme pos tupně na jednotl ivých s t r a n á c h tyto 
hodnoty: 

i n t e r f a c e dialog 

p r i o r i t y : low 

Nás l edně se konfigurační rozh ran í samo ukončí . 

d) Nastavení přesného času a časové zóny 
Kerberos vyžaduje synchronizaci času mezi khentskou a serverovou část í . Toto 
zaj is t íme pomocí N T P (Network Time Protocol) kl ienta synchronizovanému oproti 
N T P serveru. Nejdříve tedy s t á h n e m e k h e n t s k ý ba l ík ntpdate: 

a p t i t u d e i n s t a l l n t p d a t e 
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A nás l edně sesynchronizujeme čas n a p ř í k l a d proti N T P serveru cesnet.cz: 
n t p d a t e n t p . c e s n e t . c z 

Dále nakonfigurujeme správnou časovou zónu pomocí p ř íkazu : 

d p k g - r e c o n f i g u r e t z d a t a 

Ve s p u š t ě n é m rozhran í nakonfigurujeme lokální časovou zónu: 

Geographic A r e a : Europe 
Time zone: Prague 

3.4.2. Serverová část 
e) Instalace a konfigurace DNS serveru 

Nejdříve je po t řeba nainstalovat výše popsaný D N S server B I N D : 
a p t i t u d e i n s t a l l b i n d 9 d n s u t i l s 

Tím nainstalujeme následující balíčky: 

• bind9 - serverová strana D N S serveru 

• dnsutils - obsahuje k l ien t ské ut i l i ty pro prác i s D N S serverem 

Nás l edně nakonfigurujeme jednotl ivé D N S zóny a jejich používané soubory 
v souboru /etc/bind/named.conf. Otevřeme si tedy tento soubor pro editaci: 

v i m / e t c / b i n d / n a m e d . c o n f 

a do tohoto souboru p ř ip í šeme následující dva odstavce pro dopředný a reverzn í 
p řek lad : 

zone „utko.feec.vutbr.cz" { 
type master; 
f i l e " / e t c / b i n d / z o n e s / u t k o . f e e c . v u t b r . c z . d b " ; 

}; 

zone "122 .168.192.in-addr.arpa" { 
type master; 
f i l e " / e t c / b i n d / z o n e s / 1 2 2 . 1 6 8 . 1 9 2 . i n - a d d r . a r p a . d b " ; 

}; 

Samozře jmě jedno thvé hodnoty u p r a v í m e na zák ladě skutečných p a r a m e t r ů sí tě. 

Dále vytvoř íme konfigurační soubor dopředného doménového p řek ladu : 

v i m / e t c / b i n d / z o n e s / u t k o . f e e c . v u t b r . c z . d b 

a do tohoto souboru zapíšeme následující obsah: 

$TTL l h 
@ IN S O A i m - s e r v e r . u t k o . f e e c . v u t b r . c z . 
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r o o t . u t k o . f e e c . v u t b r . c z . ( 
0000000001 
l h 
15m 
2w 
l h 

) 
@ IN NS i m - s e r v e r . u t k o . f e e c . v u t b r . c z . 
@ IN A 192.168.122.97 
i m - s e r v e r IN A 192.168.122.97 
i m - c l i e n t IN A 192.168.122.42 

Tím definujeme následující skutečnost i : 

• výchozí n a s t a v e n í „t ime to live", tedy jak dlouho budou kl ient i u k l á d a t 
pře ložené adresy do cache, je 1 hodina 

• p r i m á r n í server pro tuto zónu je im-server.utko.feec.vutbr.cz 

• kontakt na správce zóny je root@utko.feec.vutbr.cz 

• sériové číslo zóny je 0000000001, tuto hodnotu je po t řeba navyšova t p ř i 
ú p r a v á c h v záznamech , ze jména pokud budou použi ty "slavě" D N S servery, 
k t e ré si na zák ladě změny sériového čísla ak tuahzu j í svůj z á z n a m 

• podř ízené D N S servery budou své uložené sériové číslo zóny s uvedeným 
jednou za hodinu 

• pokud se nezdař í spojení podř ízeného D N S serveru za účelem porovnání 
sériového čísla, bude se o to pokoušet po pa tnác t iminu tových intervalech 

• pokud se nezdař í připojení podř ízeného D N S serveru za účelem porovnání 
sériového čísla, po dvou týdnech od prvního pokusu tento znep la tn í své 
uložené z á z n a m y pro tuto zónu 

• v p ř í padě dotazu na neexistující z á z n a m si podř ízený server tuto skutečnos t 
bude pamatovat jednu hodinu 

• adresa domény bude p ř e k l á d á n a na adresu 192.168.122.97 

• im-server v las tn í adresu rovněž 192.168.122.97 

• im-client v las tn í adresu 192.168.122.42 

N a tomto mís tě je n u t n é uvést , že pro korek tn í funkci Kerbera by každý kl ient měl 
mí t ko rek tn í D N S záznam, p ř i p ř idáván í k l ien tů je t ř eba je tudíž zanés t do tohoto 
souboru a zároveň zvýšit sériové číslo z á z n a m u . 

Stejně tak vytvoříme konfigurační soubor pro reverzn í p ř e k l a d 
v i m /etc / b i n d/zones/122.168.192 . i n - a d d r . a r p a . d b 

a do tohoto souboru zapíšeme následující obsah: 
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$TTL l h 
@ IN S O A i m - s e r v e r . u t k o . f e e c . v u t b r cz . 
r o o t . u t k o . f e e c . v u t b r . c z . ( 

0000000001 
l h 
15m 
2w 
l h 

\ 
I 
@ IN NS i m - s e r v e r . u t k o . f e e c . v u t b r . cz . 
97 IN P T R i m - s e r v e r . u t k o . f e e c . v u t b r . cz . 
42 IN P T R i m - c l i e n t . u t k o . f e e c . v u t b r . cz . 

Uvedené položky mají s tejný význam jako u předchozího konfiguračního souboru 
s výjimkou posledních dvou ř ádků , k t e ré udávají : 

• IP adresa 192.168.122.97 bude p ř e k l á d á n a na doménové jméno i m -
server.utko.feec.vutbr.cz 

• IP adresa 192.168.122.42 bude p ř e k l á d á n a na doménové jméno i m -
client.utko.feec.vutbr.cz 

Protože B I N D historicky obsahoval značné množs tv í z ran i te lnos t í a takto 
na ins t a lovaný běží s p rávy roota, je vhodné ho uzavř í t do tzv. chroot pros t řed í , aby 
nemě l p ř í s tup k celému sys tému, což je pro něj zbytečné. U z a v ř e m e ho tedy do 
ad re sá ř e /var/lib/named. 

Nejdříve vytvoříme pot řebnou adresářovou strukturu: 

m k d i r - p / v a r / l i b / n a m e d / e t c 

m k d i r - p / v a r / l i b / n a m e d / d e v 

m k d i r - p / v a r / l i b / n a m e d / v a r / c a c h e / b i n d 

m k d i r - p / v a r / l i b / n a m e d / v a r / r u n / b i n d / r u n 

Do této struktury p ř e s u n e m e stávající konfigurační soubory B I N D u : 

mv / e t c / b i n d / v a r / l i b / n a m e d / e t c 

A z důvodu zachování konvenčního u spo řádán í vytvoř íme symbolický odkaz 
v ad re sá ř i /etc do nově vytvořeného adresá ře : 

l n -s / v a r / l i b / n a m e d / e t c / b i n d / e t c / b i n d 

Pro takto uzav řený B I N D vytvoř íme zař ízení nu l l a random: 

mknod / v a r / l i b / n a m e d / d e v / n u l l c 1 3 
mknod / v a r / l i b / n a m e d / d e v / r a n d o m c 1 8 

N a nově vytvořené ad re sá ř e n a s t a v í m e p r á v a a v l a s tn íka na Bind : 
chmod 666 / v a r / l i b / n a m e d / d e v / n u l l 
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chmod 666 /var / l i b / n a m e d/dev / r a n d o m 

chown -R b i n d : b i n d /var / l i b / n a m e d/var/* 
chown -R b i n d : b i n d /var / l i b / n a m e d/etc / b i n d 

Dále je t ř eba zař íd i t logování D N S serveru. Proto nejdříve na inš ta lu jem logovací 
démon, k te rý B I N D používá: 

a p t i t u d e i n s t a l l s y s k l o g d 

a vytvoř íme socket v chrootovaném adresá ř i tak, že u p r a v í m e s tar tovací skript 
démona syslogd: 

v i m / e t c / i n i t . d / s y s k l o g d 

kde p ř i d á m e socket démona pro sb í rán í zpráv B I N D u uzavřeného v chrootovaném 
pros t ředí : 

P A T H = / b i n : / u s r / b i n : / s b i n : / u s r / s b i n 
SYSLOGD="-a /var/lib/named/dev/log" 

Nakonec vyrestartujeme služby s novými nas t aven ími : 

/ e t c / i n i t . d / s y s k l o g d r e s t a r t 

/ e t c / i n i t . d / b i n d 9 r e s t a r t 

a ověříme funkci D N S serveru na serveru i klientovi n a p ř . takto: 

n s l o o k u p i m - c l i e n t . u t k o . f e e c . v u t b r . c z 

n s l o o k u p 192.168.122.42 
Pokud je vše nakonf igurováno správně , dostaneme na tyto p ř íkazy následující 
odezvy: 

S e r v e r : 192.168.122.97 
Ad d r e s s : 192.168.122.97#53 

Name : i m - c l i e n t . u t k o . f e e c . v u t b r . c z 
A d d r e s s : 192.168.122.42 

S e r v e r : 192.168.122.97 
Ad d r e s s : 192.168.122.97#53 

42 .122 .168.192.in-addr.arpa name = im-
c l i e n t . u t k o . f e e c . v u t b r . c z . 

Tímto je instalace D N S serveru ú s p ě š n ě ukončena . 

f) Instalace a konfigurace Kerbera 
Nejdříve nainstalujeme serverovou část implementace M I T protokolu Kerberos. Ta 
se ses t ává jednak z Key Distr ibution Centra, tedy komponenty, k t e r á vystavuje 
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tickety k l i en tům, a jednak z admin i s t r ačn ího serveru, k t e rý slouží ke správě 
pr inc ipá lů : 

sudo ap t-get i n s t a l l krb5-{ a d m i n - s e r v e r , k d e } 

Po s tažen í ba l íků se spus t í r ozh ran í Debconf, kde z a d á m e odpovědi na tyto dotazy: 

D e f a u l t K e r b e r o s v e r s i o n 5 realm: UTKO.FEEC.VUTBR.CZ 
Does DNS c o n t a i n p o i n t e r s t o your realm's K e r b e r o s S e r v e r s ? 
No 
C r e a t e K e r b e r o s KDC C o n f i g u r a t i o n w i t h debconf? Yes 
Kerberos4 c o m p a t i b i l i t y mode t o use? none 
Run a krb524d? No 
Sh o u l d t h e d a t a be purged as w e l l as t h e package f i l e s ? No 
Run t h e K e r b e r o s 5 a d m i n i s t r a t i o n daemon (kadmind)? Yes 
What are the Kerb e r o s s e r v e r s f o r your realm? i m -
s e r v e r . u t k o . f e e c . v u t b r . c z 
What i s the a d m i n i s t r a t i v e s e r v e r f o r your realm? i m -

s e r v e r . u t k o . f e e c . v u t b r . c z 

Význam provedených n a s t a v e n í je následující: 

• Kerberos realm je n a s t a v e n ý jako U T K O . F E E C . V U T B R . C Z (odpovídá použi té 
doméně, jen je po t řeba jej zadat velkými p ísmeny) 

• D N S server neobsahuje z á z n a m y ohledně K D C serveru Kerbera, tzn. k l ient i 
budou používat K D C server specifikovaný v jejich nas t aven ích 

• Konfigurace K D C serveru bude vy tvořena pomocí konf iguračního rozh ran í 
debconf (budou zobrazeny následující dotazy, k t e ré budou uloženy do 
konfiguračních souborů) 

• Nebude povolena autentizace pomocí s t a r š í verze protokolu Kerberos 4 

• Nebude spouš těn démon pro kompatibil i tu s tickety použ ívanými s t a r š í verzí 
Kerberos 4 

• V p ř ípadě s m a z á n í ba l íku kerbera nebudou ods t r aněny konfigurační soubory 

• Bude spuš těno admin i s t r ačn í rozh ran í Kerbera, k t e ré slouží ke správě 
pr inc ipá lů 

• K D C server m á adresu im-server.utko.feec.vutbr.cz 

• Admin i s t r ačn í server m á rovněž adresu im-server.utko.feec.vutbr.cz 

Dále je t ř eba uvedený realm fyzicky vytvořit : 
krb5_newrealm 

Zde z a d á m e master password, k t e rým budou šifrovány jednotl ivé principály. Je 
vhodné toto heslo vybrat s i lné. 
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Ve výchozím n a s t a v e n í Kerberos loguje do souboru /etc/log/syslog. Toto by bylo 
jednak značně nep řeh l edné a dále by bylo náročnějš í ex t rahován í z á z n a m ů pro 
front-endové aud i to rské rozhran í . Proto vytvoř íme a d r e s á ř pro logování Kerbera: 

mkdir /var/log/kerberos 
Nás l edně otevřeme pro editaci konfigurační soubor Kerbera: 

vim /etc/krb5.conf 
Najdeme část označenou [ r e a l m s ] , k t e r á udává , kde hledat K D C a admin i s t r ačn í 
server pro každý realm. M e z i již uvedenými realmy zkontrolujeme a p ř í p a d n ě 
doplníme z á z n a m o n a š e m realmu: 

UTKO .FEEC.VUTBR.CZ = { 
kde = i m - s e r v e r . u t k o . f e e c . v u t b r . c z 
admin s e r v e r = i m - s e r v e r . u t k o . f e e c . v u t b r . c z 
d e f a u l t domain = u t k o . f e e c . v u t b r . c z 

} 

Údaj default_domain je nepovinný, slouží pro autentizaci v p ř ípadě , že kl ient i 
používají tickety Kerberos 4, k t e ré oproti Kerberu 5 neobsahuj í F Q D N názvy. 

Dále najdeme část [ d o m a i n r e a l m ] , k t e r á definuje mapován í z hostnames na 
jednot l ivé realmy Kerbera. Pokud používáme pouze jeden Kerberos realm, k te rý 
odpovídá doménovému názvu , nen í tato ú p r a v a nezby tná . Pro p ř í p a d možných 
budoucích ú p r a v je však lepší j i vyplnit, jelikož n ičemu vadit nebude. 

[domain_realm] 
.utko.feec.vutbr.cz = UTKO.FEEC.VUTBR.CZ 
utko.feec.vutbr.cz = UTKO.FEEC.VUTBR.CZ 

Nakonec je vhodné nastavit logování Kerbera do samos ta tných souborů v adresá ř i , 
k t e rý jsme si pro tento účel vytvořil i . To provedeme pomocí p ř i dán í těchto ř á d k ů : 

[logging] 
kde = FILE:/var/log/kerberos/krb5kdc.log 
admin_server = FILE:/var/log/kerberos/kadmin.log 
default = FILE:/var/log/kerberos/krb51ib.log 

Tím definujeme, že K D C (tedy informace o vydáván í či z a m í t á n í t icketů) budeme 
logovat do souboru krb5kdc.log, informace z admin i s t r ačn ího rozh ran í do souboru 
kadmin.log, a vše os ta tn í do souboru krb5.log. 

Ukonč íme v im a provedeme restart kerbera, aby se nače t l a nová nas t aven í : 
sudo invoke-rc.d krb5-admin-server restart 
sudo invoke-rc.d krb5-kdc restart 
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Následovně je po t řeba vytvoři t pr inc ipál pro roota, aby mohl s á m spravovat os ta tn í 
pr incipály. Nejdříve tedy spus t íme rozh ran í kadmin.local (lokální r ozh ran í 
admin i s t r ačn ího serveru, ke k t e r é m u m á p ř í s tup pouze root): 

k a d m i n . l o c a l 

Zde vytvoř íme zmiňovaný pr inc ipá l pro roota root/admin. „Admin" za lomí tkem 
zajistí, že root bude mí t p ř í s tup do rozh ran í kadmin, se k t e rým se pracuje stejně 
jako s kadmin.local, ovšem toto rozh ran í již autentizuje uživate le pomocí protokolu 
Kerberos a tudíž jej lze spouš tě t i z j iných počítačů: 

addpr inc roo t /admin 

Nás l edně budeme vyzvání pro zadán í hesla k pr inc ipá lu (celkově d v a k r á t - jednou 
pro zadán í a pod ruhé pro ověření). 

Dále p ř íkazem 
e x i t 

opus t íme admin i s t r ačn í konzoli kadmin.local a u p r a v í m e access hst definovaný 
v souboru /etc/krb5kdc/kadm5.acl tak, aby vš ichni uživatelé , k t e ř í maj í „admin" za 
lomí tkem, měl i p ř í s tup do konzole kadmin. Nejdříve tedy otevřeme tento soubor pro 
editaci: 

v im /etc/krb5kdc/kadm5.acl 

a zde odkomentujeme následující řádek: 

*/admin * 

Prvn í položka z n a m e n á skupinu, k t e ré se pravidlo týká , a hvězdička za mezerou 
z n a m e n á , že uvedená skupina m á př idě lena p l n á p ráva , tedy výpis, editaci, 
p ř i d á v á n í i m a z á n í pr inc ipá lů . 

Poté je po t řeba vyrestartovat s lužbu admin i s t r ačn ího rozh ran í pomocí p ř íkazu 
/ e t c / i n i t . d/krb5 - a d m i n - s e r v e r r e s t a r t 

Pokud vše proběhlo v pořádku , budeme schopni se pomocí nově vytvořeného 
pr inc ipá lu autentizovat ke konzoli kadmin. T u zavoláme př íkazem: 

kadmin 

Zde se autentizujeme pomocí hesla n a s t a v e n é h o p ř i vy tvá řen í pr inc ipá lu a měl i 
bychom být schopni vylistovat seznam vytvořených pr inc ipá lů . Pomocí p ř íkazu 

l i s t p r i n c s 

ověříme, že p ř í s tupová p r á v a jsou p ř idě lena v po řádku : 

K/M0UTKO.FEEC.VUTBR.CZ 
kadmin/admin@UTKO.FEEC.VUTBR.CZ 
kadmin/changepw@UTKO.FEEC.VUTBR.CZ 
kadmin/history@UTKO.FEEC.VUTBR.CZ 
krbtgt/UTKO.FEEC.VUTBR.CZ0UTKO.FEEC.VUTBR.CZ 
root/admin@UTKO.FEEC.VUTBR.CZ 
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Volitelně je možné p ř ida t pol i t iku hesel. T u m ů ž e m e p ř i d a t n a p ř í k l a d nás ledovně: 
add_policy -maxlife 180days -minlife 2days -minlength 8 
minclasses 2 -history 10 default 

Význam jednotl ivých p a r a m e t r ů je následující: 

• maxlife: doba expirace hesla 

• minlife: ne jk ra t š í doba, po j a k é sys tém dovolí změni t heslo 

• minlength: min imá ln í délka hesla 

• minclasses: min imá ln í počet typů znaků , k te ré m u s í heslo obsahovat 
(velká p í smena , m a l á p í smena , číslice, nea l fanumer ické znaky) 

• history: historie hesel, kterou si bude Kerberos pamatovat, a v rámci 
k t e ré nedovolí zadat d v a k r á t s tejné heslo 

• default: jméno polit iky. „Default" z n a m e n á , že tato pol i t ika bude platit 
pro všechny pr incipály. 

V rámci imp lemen tovaného projektu nen í pohtika hesel vyžadována , toto n a s t a v e n í 
je ponecháno na posouzení a d m i n i s t r á t o r a sys tému. 

Po ukončení p ráce v kadmin rozhran í ho opus t íme p ř í kazem 

e x i t 
Tímto je hotova počáteční konfigurace Kerbera. 

g) Instalace a konfigurace OpenLDAP serveru 
Dalš ím krokem je instalace L D A P serveru O p e n L D A P : 

aptitude i n s t a l l slapd l d a p - u t i l s libldap-2.4-2 libdb4.6 
Tímto nainstalujeme následující balíčky: 

• slapd: démon O p e n L D A P serveru 

• ldap-utils: k l i en t ská strana pro prác i s O p e n L D A P serverem 

• libldap-2.4-2: knihovny pro O p e n L D A P 

• libdb4.6: da tabázové knihovny 

Po s tažen í bal íčků se otevře rozh ran í debconf, kde odpovíme na následující dotazy: 

Omit OpenLDAP s e r v e r c o n f i g u r a t i o n ? No 
DNS domain name: utko.feec.vutbr.cz 
Name o f your o r g a n i z a t i o n ? utko.feec.vutbr.cz 
A d m i n i s t r a t o r password: (heslo) 
C o n f i r m password: (heslo) 
Database backend t o use: HDB 
Do you want the database t o be removed when s l a p d i s purged? 
No 
A l l o w LDAPv2 p r o t o c o l ? No 
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Tyto položky mají následující význam: 

• Zadání , že chceme O p e n L D A P nakonfigurovat pomocí rozh ran í debconf 

• jméno domény, kterou bude L D A P obsluhovat 

• jméno organizace (lze ponechat jméno domény) 

• z a d á n í a potvrzení hesla a d m i n i s t r á t o r a O p e n L D A P serveru 

• vybrán í da tabázového backendu, k te rý bude O p e n L D A P využíva t (lze vybí ra t 
mezi Berkeley da t abázemi B D B a H D B , pro účely projektu lze vybrat 
libovolnou da tabázi , ale H D B je v rozh ran í doporučená) 

• P ř i s m a z á n í O p e n L D A P serveru nebude s m a z á n obsah da t abáze 

• Nepovolíme s t a r š í verzi protokolu L D A P v 2 , k t e r á n e n í pro projekt po t ř ebná 

Dále u p r a v í m e konfigurační soubor serverové část i L D A P serveru: 
v i m / e t c / l d a p / s l a p d . c o n f 

Zde zapneme logování připojení, operací a výs ledků pro účely potencionálního 
l aděn í serveru: 

l o g l e v e l 256 

Nejčastěji bude p rob íha t vyh ledáván í pomocí uid, t akže p ř i d á m e indexování podle 
této hodny pro rychlejší vyhledávání : 

i n d e x O b j e c t C l a s s eq 
i n d e x u i d eq 

Opus t íme v im a zas t av íme O p e n L D A P server 
/ e t c / i n i t . d / s l a p d s t o p 

a provedeme pře indexování s novým n a s t a v e n í m (uid) 
s l a p i n d e x 

Dále změn íme v la s tn íka souborů spravovaných dat na s lužbu openldap 
chown o p e n l d a p : o p e n l d a p / v a r / l i b / l d a p / * 

A nakonec znovu spus t íme O p e n L D A P server s novými nas t aven ími , 

/ e t c / i n i t . d / s l a p d s t a r t 

h) Instalace a konfigurace NFS 4 
Nejdříve vytvoříme systematickou strukturu pro aplikaci N F S : 

m k d i r - p / m n t / d a t a / h o m e 

m k d i r / m n t / s h a r e 

Tato struktura m á následující význam: 

• a d r e s á ř /mnt/data bude sloužit jako mount point pro klienty 

• v ad re sá ř i /mnt/data/home budou mí t studenti u m í s t ě n é své domovské 
ad re sá ř e 
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• a d r e s á ř /mnt/data/share bude sloužit jako sdí lené úložiště pro studenty (např . 
pro distribuci zadán í úloh, p r o g r a m ů a podobně) 

Pokud již byly vytvořeny nějaké domovské ad re sá ř e ad re sá ř i /home, je t ř eba 
nakopí rova t do ad re sá ř e /mnt/data/home, protože z tento a d r e s á ř budeme 
mountovat i do ad re sá ř e /home na serveru, aby všichni uživate lé měl i svá data 
dos tupná po celé síti . To zaj is t íme úp ravou souboru /etc/fstab: 

v i m / e t c / f s t a b 

Zde p ř i d á m e tento řádek : 

/mnt/data/home /home none r w , b i n d 0 0 

Významy položek jsou následující: 

• /mnt/data/home: zdroj moun tován í 

• /home: cíl moun tován í 

• none: zajistí použi t í or iginálního f i lesystému 

• rw: povolit č tení i zápis na svazek 

• bind: obsah bude dos tupný ve zdrojovém i cílovém ad re sá ř i 

• p rvn í „0": n a m o u n t o v a n ý a d r e s á ř nebude zálohován 

• d r u h á „0": n a m o u n t o v a n ý a d r e s á ř nebude kontrolován p ř i startu sys tému 

Dále nainstalujeme bal íčky N F S : 
a p t i t u d e i n s t a l l n f s - k e r n e l - s e r v e r nfs-common por tmap 

Ty obsahují následující komponenty: 

• nfs-kernel-server: serverová strana N F S 

• nfs-common: k h e n t s k á strana N F S 

• portmap: s lužba pro podporu R P C (Remote Proceduře Call) 

Dále je po t řeba vytvoři t p r inc ipá l pro server a p ř ida t jej do systémového keytabu. 
Spus t íme tedy rozh ran í admin i s t r ačn í rozh ran í kerbera p ř í kazem 

kadmin 

kde se autentizujeme heslem roota a pomocí p ř í k a z u 
a d d p r i n c - r a n d k e y n f s / i m - s e r v e r . u t k o . f e e c . v u t b r . c z 

vytvoř íme pr inc ipá l serveru pro s lužbu N F S s n á h o d n ě vygenerovaným heslem. Ten 
poté vyexportujeme do systémového keytabu pomocí p ř íkazu 

k t a d d n f s / i m - s e r v e r . u t k o . f e e c . v u t b r . c z 

a opus t íme konzoh kadmin: 

e x i t 

Nás l edně je po t řeba upravit konfigurační soubory N F S pro podporu Kerbera. 
Začneme s konfigurací serverové část i : 

v i m / e t c / d e f a u l t / n f s - k e r n e l - s e r v e r 
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Zde u p r a v í m e následující položku: 

NE E D_SVC G S SD=yes 

Tím zajis t íme př i startu služby spuš t ěn í démona svcgssd, k t e rý zajišťuje interface 
mezi Kerberem a N F S . 

Dále o tevřeme konfigurační soubor k l ien tské část i : 
v i m /etc/def a u l t / n f s - c o m m o n 

A zde u p r a v í m e následující položky: 

NE E D_IDMAPD=yes 
NE E D_G S S D=ye s 

Tato n a s t a v e n í způsobí, že démon nfs-common bude spouš těn zároveň s démony 
idmapd, k te rý slouží pro vzdá lené mapován í ID uživatele , a gssd, k t e rý zajišťuje 
interface mezi Kerberem a N F S na k l ien tské část i . 

S a m o t n ý démon idmapd ješ tě potřebuje pro svou korek tn í funkci nastavit sp r ávně 
mís tn í doménu. To zař íd íme úp ravou konfiguračního souboru /etc/idmapd.conf 

v i m /etc / i d m a p d . c o n f 

Kde u p r a v í m e parametr domény v sekci General: 

[General] 
V e r b o s i t y = 0 
P i p e f s - D i r e c t o r y = / v a r / l i b / n f s / r p c _ p i p e f s 
Domain = u t k o.feec . v u t b r.cz 

Dále specifikujeme a d r e s á ř pro exportování pomocí ú p r a v y souboru /etc/exports: 
v i m /etc / e x p o r t s 

Zde zapíšeme následující řádek: 

/mnt/data g s s / k r b 5 i ( r w , f s i d = 0 , i n s e c u r e , n o _ s u b t r e e _ c h e c k ) 

Významy jednothvých položek jsou následující: 

• mnt/data: a d r e s á ř u rčený k exportu 

• gss/krb5i: cílové stanice se budou autentizovat pomocí Kerbera s kontrolou 
integrity dat 

• rw: a d r e s á ř bude zp ř í s tupněn pro zápis 

• fsid=0: u d á v á root expor tované struktury 

• insecure: povolení připojení z libovolného portu pro p ř í p a d n a p ř . úp ravy 
pravidel na firewallu 

• no_subtree_check: vypnut í kontroly, zda požadovaný soubor opravdu p a t ř í do 
expor tovaného ad resá ře . J e d n á se o imphc i tn í volbu, k t e r á nesnižuje 
spolehlivost p ř í s t u p u k expor tovaným souborům. 
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Nás l edně je t ř eba vyrestartovat s lužby N F S s novým nas t aven ím: 

/ e t c / i n i t . d / n f s - k e r n e l - s e r v e r r e s t a r t 

/ e t c / i n i t . d / n f s - c o m m o n r e s t a r t 

Nakonec vyexportujeme a d r e s á ř /mnt/data pomocí nač ten í a k t u á l n í konfigurace 
souboru /etc/exports: 

e x p o r t f s - r 

a zkontrolujeme úspěšný export pomocí p ř íkazu 
showmount - e 

kdy bychom měl i z í ska t tento výpis: 

E x p o r t l i s t f o r i m - s e r v e r . u t k o . f e e c . v u t b r . c z : 
/mnt/data g s s / k r b 5 i 

i) Instalace a konfigurace klientských balíčků na serveru 
Nejdříve nainstalujeme P A M modul pro Kerberos: 

a p t i t u d e i n s t a l l l ibpam-krb5 
Dále nainstalujeme po t řebné k h e n t s k é balíčky pro komunikaci s ldap serverem: 

a p t i t u d e i n s t a l l l i b n s s - l d a p n s c d 

Tyto bal íčky mají následující účel: 

• libnss-ldap: modul, k t e rý umožňuje L D A P serveru vystupovat jako j m e n n á 
s lužba 

• nscd: Name Service Cache Daemon, služba, k t e r á slouží ke cachování 
výs ledků z L D A P serveru 

Spus t í se rozh ran í debconf, kde zodpovíme následující otázky: 

LDAP s e r v e r U n i f o r m Resource I d e n t i f i e r : ldap://192.168.122.97/ 
D i s t i n g u i s h e d name o f the s e a r c h base: 
dc=utko,dc=feec,dc=vu tbr,dc=cz 

LDAP v e r s i o n t o use: 3 
Does t he LDAP database r e q u i r e l o g i n ? No 
S p e c i a l LDAP p r i v i l e g e s f o r r o o t ? No 
Make t he c o n f i g u r a t i o n f i l e r e a d a b l e / w r i t e a b l e by i t s owner o n l y ? 
No 
Make l o c a l r o o t Database admin. No 
Does t he LDAP database r e q u i r e l o g i n ? No 
L o c a l c r y p t t o use when changing passwords, crypt 

Zadané konfigurační parametry mají následující význam: 

• adresa L D A P serveru 

• vyhledávací báze na L D A P serveru 
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• verze L D A P protokolu 

• L D A P da t abáze pro přeč ten í hodnot nepotřebuje login 

• root na localhostu nebude mí t ž á d n á zvláš tní privilegia na L D A P serveru 

• konfigurační soubor bude vytvořen se s t a n d a r d n í m i p rávy (např . pro po t řebu 
jeho čtení různými s lužbami) — lze p ř í p a d n ě nás l edně upravit s využi t ím 
s t a n d a r d n í c h l inuxových m e c h a n i s m ů 

• p ř i změně př í s tupového hesla k L D A P serveru bude na stanici toto heslo 
šifrováno 

Dále o tevřeme pro editaci konf igurační soubor ldap.conf, k t e rý slouží k n a s t a v e n í 
kl ienta ldap: 

vim /etc/ldap/ldap.conf 
a zap í šeme následující dva řádky: 

BASE dc=utko,dc=feec,dc=vutbr,cd=cz 
URI ldap://192.168.122.97/ 

Tyto parametry určují vyhledávací bázi na L D A P serveru a jeho adresu. 

Nakonec aktivujeme čtení už ivate lských jmen a skupin z L D A P serveru u p r a v e n í m 
souboru /etc/nsswitch.conf 

v im / e t c / n s s w i t c h . c o n f 

kde u p r a v í m e následující dva řádky : 

passwd: compat ldap 
group: compat ldap 

Debian obsahuje popsaný bug, k te rý se v p ř ípadě , že je v souboru nsswitch.conf 
definovaný ldap, snaž í hledat skupiny zař ízení na tomto serveru, přes tože je uveden 
až na d r u h é m mís tě . To výrazně prodlužuje dobu bootování a výpis velkého 
množs tv í chybových h lášek . Tento efekt lze vý razně zmí rn i t úp ravou poli t iky 
vyh ledáván í položek. To učin íme tak, že o tevřeme soubor /etc/libnss-ldap.conf: 

v im / e t c / l i b n s s - l d a p . c o n f 

V tomto souboru najdeme ř á d e k 

#bind p o l i c y h a r d 

Tento ř á d e k odkomentujeme a u p r a v í m e následuj ícím způsobem: 

b i n d p o l i c y s o f t 

Následovně nainstalujeme P A M modul pro p ř í s tup k L D A P u : 
a p t i t u d e i n s t a l l l i bpam- ldap 

Nakonec u p r a v í m e konfigurační soubory P A M : 

Soubor common-account, k t e rý definuje autor izační pravidla: 
v im /etc/pam.d/common-account 
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Do tohoto souboru zapíšeme následující řádky: 

account s u f f i c i e n t pam unix so 
account required pam ldap so 
account required pam krb5 so 

Tato konfigurace, z n a m e n á , že pokud bude účet nalezen v da t abáz i /etc/passwd, 
budou pro něj použi ty odpovídající pravidla. Pokud zde nebude nalezen, budou 
autor izační pravidla definována na zák ladě připojení k L D A P a Kerberos serveru. 

Soubor common-auth, k t e rý definuje au ten t i začn í pravidla: 
vim /etc/pam.d/common-auth 

Do tohoto souboru zapíšeme následující řádky: 

auth s u f f i c i e n t pam unix SO nullok secure 
auth s u f f i c i e n t pam krb5 SO use f i r s t pass 
auth required pam deny SO 

Tato konfigurace z n a m e n á , že nejdříve bude uživate l au ten t i zován oproti lokální 
da t abáz i (/etc/passwd), př ičemž je povoleno p ř ih l á šen í bezpečných služeb bez hesla. 
V p ř ípadě neúspěchu bude proveden pokus o autentizaci proti Kerberos serveru 
s použi t ím původního hesla. Pokud ani zde autentizace neprojde, bude uživate l 
odmí tnu t . 

Soubor common-password, k te rý definuje zpracování hesel: 
vim /etc/pam.d/common-password 

Do tohoto souboru zapíšeme následující řádky: 

password s u f f i c i e n t pam unix so nullok obscure md5 
password s u f f i c i e n t pam krb5 so use f i r s t pass 
password required pam deny so 

Z této konfigurace vyplývá, že uživatelovo z a d a n é heslo bude nejprve porovnáno 
s lokální da tabází , kde m á právo změni t p r á z d n é heslo, to bude šifrováno pomocí 
algoritmu M D 5 a budou umožněny další kontroly (délka hesla apod.). Nás l edně 
bude totéž heslo porovnáno s da t abáz í Kerbera. Pokud ani jeden pokus neuspěje , 
bude heslo odmí tnu to . 

Soubor common-session, k te rý definuje vlastnosti uživatelovy relace 
sudo vim /etc/pam.d/common-session 

Do tohoto souboru zapíšeme následující řádky: 

session required pam_unix.so 
session required pam_mkhomedir.so skel=/etc/skel/ umask=0077 
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session optional pam_krb5.so minimum_uid=1000 

Tímto definujeme, že je vyžadováno spojení k sys tému, v p ř ípadě nena lezen í 
domovského ad re sá ře bude uživate l i vytvořen jeho domovský a d r e s á ř s veškerými 
p ř í s tupovými p rávy pouze pro něj samotného , a nepovinně m ů ž e vytvoři t relaci 
k serveru Kerbera, pokud jeho U I D je vyšší než 1000 (tzn. tuto relaci nemohou 
vytvoři t služby). 

j) Instalace a konfigurace dalších podpůrných prostředků 
Tato kapitola popisuje instalaci webového serveru a skriptovacích eng inů 
s po t ř ebnými moduly. 

Nejprve doinstalujeme po t řebné moduly pro Python: 
a p t i t u d e i n s t a l l p y t h o n - { m y s q l d b , l d a p,pexpect} 

Dále nainstalujeme php5 včetně modulů a webového serveru Apache: 
a p t i t u d e i n s t a l l php5 
a p t i t u d e i n s t a l l php5-{c l i , common ,mysq l} 

N a webovém serveru zapneme autentizaci pro kořenový adresá ř , kde bude umís t ěn 
skript sloužící k p rocházen í z á z n a m ů , pomocí ú p r a v y souboru /etc/apache2/sites-
enabled/000-default 

v i m /etc/apache2/sites - e n a b l e d/000 - d e f a u l t 

Zde najdeme sekci < D i r e c t o r y /var/www>, kterou u p r a v í m e následujícím 
způsobem: 

< D i r e c t o r y /var/www> 
AuthType Basic 
Au thName „Audi t " 
AuthUserFile /etc/apache2/audit.acl 
O p t i o n s Indexes F o l l o w S y m l i n k s M u l t i V i e w s 
A l l o w O v e r r i d e None 
Order a l l o w , d e n y 
a l l o w from a l l 
Require valid-user 

< / D i r e c t o r y > 

Tím zapneme pro kořenový a d r e s á ř autentizaci proti souboru /etc/apache2/audit.acl. 
Ten vytvoř íme nap ř . pro uživate le „User" s heslem „password" t ímto způsobem: 

h t p a s s w d - n - b User p a s s w o r d > /etc/apache2 / a u d it . a c l 

Nás l edně nainstalujeme M y S Q L klienta pro připojení k da tabáz i : 
a p t i t u d e i n s t a l l m y s q l - c l i e n t 

Pomocí na ins t a lovaného kl ienta se připojíme k M y S Q L serveru (v n a š e m p ř ípadě 
s adresou 192.168.122.1, už iva te lem „User", heslem „heslo" a j m é n e m da t abáze 
„my 
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mysql - h 192.168.122.1 - u User -phes lo IM 
V této konzoli vytvoříme novou tabulku s názvem „udalosti": 

c rea te t a b l e u d a l o s t i ( i d i n t (12 ) not n u l l auto_increment , 
timestamp i n t ( 1 2 ) , username cha r (25 ) , ip_addr cha r (15 ) , event 
cha r (12 ) , skupina cha r (20 ) , p r i m á r y k e y ( i d ) ) ; 

Tato tabulka bude obsahovat následující sloupce: 

• i d : unikátní ID události, které se bude plnit automaticky 

• timestamp: UNIXový timestamp události 

• username : uživatelské jméno spojené s událostí 

• i p a d d r : IP adresa, ze které byla událost generována 

• event: typ události 

• s k u p i n a : název skupiny, kam patří uživatel, který událost vygeneroval 

k) Kopírování a konfigurace vytvořených skriptů a souborů 
Vhodným způsobem, například pomocí SCP khenta na server nakopírujeme 
jednotlivé složky do těchto umístění: 

• adresář „im-server" s konfiguračními soubory do adresáře /etc 

• adresář „skripty" do adresáře /root 

• adresář „ldif' do adresáře /root 

• soubor index.php do adresáře /var/www 

• soubor audit.css do adresáře /var/www/css 

Nově vytvořenému adresáři im-server v /etc přidělíme přístupová práva pouze pro 
roota: 

chmod 700 / e t c / i m - s e r v e r 
chmod 600 / e t c / i m - s e r v e r / * 

Upravíme základní konfigurační soubor systému im-server.conf na základě 
skutečnosti: 

vim /etc/im-server/im-server.conf 

Významy jednothvých konfiguračních položek jsou následující: 

• myAddress: emailová adresa, pod kterou bude systém rozesílat emaily 
administrátorovi, vyučujícím a studentům 

• SMTPServer: IP adresa SMTP serveru, který bude použit pro rozesílání 
emailů 

• adminAddress : emailová adresa administrátora systému 

• mySqlServer: IP adresa použitého MySQL serveru 

• mySqlDb: jméno použité databáze 
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• mySqlUsername : už iva te l ské jméno na M y S Q L serveru (tento účet m u s í mí t 
p rávo pro zápis do tabulky "udalosti") 

• mySqlPassword: heslo uživate le do M y S Q L 

• I d a p S e r v e r : IP adresa použi tého L D A P serveru 

• IdapUsername : už iva te l ské jméno a d m i n i s t r á t o r a L D A P serveru, je n u t n é 
jej uvés t jako distinguished name, n a p ř í k l a d 
"cn=admin, dc=utko, dc=feec, dc=vutbr, dc=cz" 

• IdapPassword: heslo admin i s t r á to r a L D A P serveru 

• passwordLength : dé lka hesla, k te ré se bude automaticky generovat a 
posí la t na email nově vy tvá řeným už iva te lům sys tému 

• s t u d M a i l D o m a i n : doména, na k t e rým budou odesí lány emaily s t u d e n t ů m 

• b a d L o g i n T r e s h o l d : Počet po sobě jdoucích chybných loginů jednoho 
uživate le , po k terých bude odeslán email adminis t rá torovi 

• krbRealm: název použi tého Kerberos realmu 

Dále je na začá tku skriptu /var/www/index.php t ř eba upravit tyto p roměnné : 

• $mySqlServer - adresa M y S Q L serveru 

• $mySqlDB - jméno použi té da t abáze 

• $mySqlUsername — př ih lašovací jméno 

• $mySqlPassword — heslo 

• $ t o l e r a n c e P r e d - jak dlouho p ř e d začá tkem hodiny bude p ř ih lá šen í 
studenta zobrazeno jako bezproblémové (celé číslo v sekundách , lze zadat i 
zápornou hodnotu). Výchozí hodnota je 900, tedy čtvr t hodiny. 

• $ t o l e r a n c e P o - jak dlouho po konci hodiny bude p ř ih lášen í studenta 
zobrazeno jako bezproblémové (celé číslo v sekundách , lze zadat i zápornou 
hodnotu). Výchozí hodnota je 0. 

Nás l edně pomocí souboru struktura.ldif vytvoř íme zák ladn í s trukturu L D A P 
serveru: 

ldapadd -x -D -W „cn=admin,dc=utko,dc=feec,dc=vutbr,dc=cz" - f 
/ r o o t / l d i f / s t r u k t u r a . l d i f 

Použ i tá s truktura m á následující podobu: 

• ou=groups: do této organizační jednotky jsou u k l á d á n y všechny skupiny 

o cn=teachers: skupina, do k t e ré jsou p ř idáván i učitelé 

o cn=students: výchozí skupina všech s t u d e n t ů 

o dále jsou zde vy tvá řeny jednotl ivé vyučovací skupiny p ř i jejich 
z a d á v á n í do sys tému 
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• ou=people: do této organizační jednotky jsou u k l á d á n i vš ichni uživatelé 
sys tému (vyučující i studenti) 

P ř í k l a d vytvořené struktury již s impor tovanými uživate l i a jednou skupinou je 
zobrazen na obrázku: 

' LDAP Browse r\Editor v2.8.2 - [ ldap:// localhost/dc=utko,dc=feec,dc=vutbr,dc... (T](n](x] 

~1 dc=utko,dc=feec,dc=vutbr,dc=cz 
°- C3 cn=adrnin 
f C3 ou=groups 

*• [3 cn=teachers 
*• [3 cn=students 

File Edit View LDIF Help 

% a a i 

*• [3|cn=MNSB_lVlon_0900_1100 
ř [3 ou=people 

°- [3 cn=vornackaj 
[3 cn=xkeferOO 
ď cn=xdofekOO 

cn=xgabriOO 
cn=xkoszt00 
cn=xkrurnp01 
cn=xkrupi02 
cn=xotoup03 
cn=xpazou00 
cn=xpesek04 
cn=Kprecl04 
cn=xsrneka08 
cn=xstras06 
cn=xsisak01 
cn=xstrbi03 
cn=xzapleOO 
cn=xzurek04 

Attribute lvalue 
gidNumber 200000 
rnernberUirj xdofekOO 
rnernberUid xgabriOO 
rnernberUirj xkosztOO 
rnernberUid xkrurnpOl 
rnernberUid xkrupi02 
rnernberUid xotoup03 
rnernberUid xpaiouOO 
rnernberUid xpesek04 
rnernberUid xprecl04 
rnernberUid xsrnekaOS 
rnernberUid xstras06 
rnernberUid xsisakOl 
rnernberUid xstrbi03 
rnernberUid xzapleOO 
rnernberUid xzurek04 
objectCIass posixGroup 
objectCIass top 
cn MNSB_Mon_0900_1100 

Ready. 

Obr. 10: příklad funkční vytvořené struktury na LDAP serveru 

Dále vytvoř íme z á z n a m v crontabu, pomocí k te rého budeme periodicky spouš tě t 
skript dolující logy z textového souboru, odesílající je do da tabáze a posílající emaily 
admin is t rá to rov i sys tému: 

crontab -e 
Zde doplníme následující řádek: 

/ u s r / b i n / p h p 5 / r o o t / s k r i p t y / d o l u j L o g y . p h p > / d e v / n u l l 

Prvních pě t hvězdiček z n a m e n á , že skript se bude spouš tě t každou minutu, každou 
hodinu, každý den v měsíci, každý měsíc v roce, každý den v týdnu . Následuje 
p ř íkaz pro spuš těn í skriptu a p ře směrován í jeho výs tupu do /dev/null, tedy jeho 
zahazování . V p ř ípadě prob lémů lze výs tup p ře směrova t do textového souboru. 

3.4.3. Instalace klienta 
Instalace kl ienta je v mnohých krocích podobná instalaci k l ien tské část i na serveru, 
proto budou komentovány pouze kroky, k te ré se od n í liší. 
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Instalace P A M modulu pro Kerberos: 
a p t i t u d e i n s t a l l l ibpam-krb5 

spus t í se rozh ran í debconf, kde nakonfigurujeme tyto údaje: 

D e f a u l t K e r b e r o s V e r s i o n 5 realm: UTKO.FEEC.VUTBR.CZ 
Does DNS c o n t a i n p o i n t e r s t o your realm's K e r b e r o s S e r v e r s ? 
No 
K e r b e r o s s e r v e r s f o r your realm: i m - s e r v e r . u t k o . f e e c . v u t b r . c z 

A d m i n i s t r a t i v e s e r v e r f o r your K e r b e r o s realm: i m -
s e r v e r . u t k o . f e e c . v u t b r . c z 

Význam jednotl ivých položek je stejný jako p ř i instalaci serveru Kerbera. 

Dále nainstalujeme a nakonfigurujeme balíčky pro L D A P : 

sudo a p t - g e t i n s t a l l l i b n s s - l d a p n s c d 

LDAP s e r v e r U n i f o r m Resource I d e n t i f i e r : ldap://192.168.122.97/ 

D i s t i n g u i s h e d name o f the s e a r c h base: 
dc=utko,dc=feec,dc=vu tbr,dc=cz 

LDAP v e r s i o n t o use: 3 
Does t he LDAP database r e q u i r e l o g i n ? No 
S p e c i a l LDAP p r i v i l e g e s f o r r o o t ? No 
Make t he c o n f i g u r a t i o n f i l e r e a d a b l e / w r i t e a b l e by i t s owner o n l y ? 
No 
Make l o c a l r o o t Database admin. No 
Does t he LDAP database r e q u i r e l o g i n ? No 
L o c a l c r y p t t o use when changing passwords, c r y p t 

Do souboru /etc/1 dap/1 dap.conf zap í šeme následující dva řádky: 

BASE d c = u t k o , d c = f e e c , d c = v u t b r , d c = c z 

URI ldap://192.168.122.97/ 

V souboru /etc/nsswitch.conf u p r a v í m e následující dva řádky : 

passwd: compat ldap 
group: compat ldap 

U p r a v í m e soubor /etc/libnss-ldap.conf 

b i n d p o l i c y s o f t 

Nainstalujeme knihovny pro P A M L D A P u : 
a p t i t u d e i n s t a l l l i bpam- ldap 

U p r a v í m e konfigurační soubory P A M : 

• /etc/pam.d/common-account: 
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account sufficient pam unix.so 
account required pam ldap.so 
account required pam krb5.so 

/etc/pam.d/common -auth: 
auth sufficient pam unix.so nullok secure 
auth sufficient pam krb5.so use f i r s t pass 
auth required pam deny.so 

/etc/pam.d/common -password 
password sufficient pam unix.so nullok obscure md5 
password sufficient pam krb5.so use f i r s t pass 
password required pam deny.so 

/etc/pam. d/common -session 
session required pam unix.so 
session required pam mkhomedir.so skel=/etc/skel/ umask=0077 
session optional pam krb5.so minimum uid=1000 

Nás l edně nainstalujeme balíčky pro klientskou stranu N F S : 

a p t i t u d e i n s t a l l nfs-common por tmap 

V p ř ípadě N F S se mus í Kerberos pr inc ipá lem prokazovat i k l ien tský stroj. Proto 
nainstalujeme k l ien t ské nás t ro je s admin i s t r ačn í konzoli kadmin: 

a p t i t u d e i n s t a l l krb5 - u s e r 

Dále spus t íme konzoli kadmin, ke k te ré se autentizujeme pomocí hesla k pr inc ipá lu 
root: 

kadmin 

Zde vytvoř íme pr inc ipá l stanice s n á h o d n ý m heslem: 
a d d p r i n c - r a n d k e y n f s / i m - c l i e n t . u t k o . f e e c . v u t b r . c z 

Tento pr inc ipá l uložíme do systémového keytabu, je v šak n u t n é použí t pouze jed iný 
typ šifrování, k t e r é N F S podporuje: 

k t a d d -e d e s - c b c - c r c : n o r m á l n f s / i m - c l i e n t . u t k o . f e e c . v u t b r . c z 

Admin i s t r ačn í konzoli kadmin opus t íme pomocí p ř í k a z u 

e x i t 

a u p r a v í m e soubor /etc/default/nfs-common: 

NE E D_IDMAPD=yes 
NE E D_G S S D=ye s 

Do souboru /etc/idmapd.conf z a d á m e doménové jméno: 

Domain = u t k o . f e e c . v u t b r . c z 
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Dále vytvoř íme adresá ř , do k te rého budeme mountovat obsah ad re sá ř e share pro 
sd í lená data: 

m k d i r / m n t / s h a r e 

Otevřeme pro editaci konfigurační soubor fstab, k te rý definuje jednot l ivé mounty: 
v i m /etc/fstab 

Zde dopíšeme následující 2 řádky: 

im-server.utko.feec.vutbr.cz : /home /home nf s4 
rw, soft,sec=krb5i 0 0 
im-server.utko.feec.vutbr.cz :/share /mnt/share nf s4 

rw,soft,sec=krb5i 0 0 

Tím definujeme následující skutečnost i : 

• domovské ad re sá ř e ze serveru budou moun továny př ímo do ad re sá ře /home 
pomocí protokolu N F S 4 , bude zde povolen zápis , v p ř ípadě jeho nena lezen í p ř i 
startu sys tém korek tně nabootuje, autentizace p roběhne pomocí protokolu 
Kerberos s kontrolou integrity, a d r e s á ř nebude lokálně zálohován ani 
kont ro lován 

• Obsah serverového ad re sá ře pro sdí lení dat bude m o u n t o v á n do ad re sá ř e 
/mnt/share se s te jnými parametry jako předchozí ad resá ř . 

3.4.4. Popis vytvořených skriptů a práce s uživateli 
S p r á v a uživate lů i dalš í konfigurace již p rob íhá výlučně na s t r a n ě serveru. 
Vytvořené skripty a konfigurační soubory jsou umís t ěny v celkem t řech umís těn ích . 

V ad re sá ř i /root/skripty jsou u m í s t ě n y tyto soubory: 

• addadmin.py - skript pro p ř idán í nového vyučujícího 

• addusers.py — skript pro p ř idán í nové skupiny s t u d e n t ů 

• deleteadmin.py - skript pro s m a z á n í vyučujícího 

• deleteusers.py — skript pro s m a z á n í existující skupiny s t u d e n t ů 

• dolujLogy.php - skript pro dolování událos t í z textových souborů a notifikaci 
a d m i n i s t r á t o r a o podezřelých událos tech 

• sendmail.py - skript pro odesí lání emai lů 

Dále v ad re sá ř i /var/www jsou u m í s t ě n y následující soubory: 

• index.php - skript tvořící webové rozh ran í pro audit událos t í 

• /css/audit.css - n a s t a v e n í CSS (Cascading Style Sheets) pro skript index.php 

Nakonec v ad re sá ř i /etc/im-server jsou u m í s t ě n y tyto konfigurační soubory: 

• badlogin.tpl - šab lona pro odesílání emai lů popisující nekorek tn í pokusy o 
p ř ih l á šen í 
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• im-server.conf — zák ladn í konfigurační soubor vytvořeného sys tému, k te rý již 
byl popsán v předchozí kapitole 

• registration.tpl - šab lona pro odesí lání emai lů nově zavedeným už iva te lům 

Důleži té soubory a p ráce s n imi jsou popsány v následujících podkapi to lách. 

I) addadmin.py 
Tento skript slouží k importu vyučujících do sys tému. Funkce skriptu je vysvět lena 
na následujícím vývojovém diagramu: 

Vygenerování 
náhodného hesla 

pro zadaného 
uživatele 

Vytvoření 
uživatele v LDAP 

Vytvoření 
Kerberos 

principálu pro 
uživatele 

Import záznamu o 
založení uživatele 

do MySQL 
databáze 

Nalogování a 
odlogování 

uživatele přes 
SSH 

Odeslání 
informace o 

založení uživatele 
a hesla na jeho 

emailovou adresu 

Obr. 11: Funkce skriptu addadmin.py 

Za zmínku zde stojí au tomat izované S S H připojení k serveru, k t e ré je real izované 
pomocí modulu pexpect pro realizaci i n t e r ak t ivn í komunikace. Toto připojení slouží 
k vytvoření počátečního pros t řed í uživate le (pokud by se rovnou připojil na klienta, 
nemě l by po t ř ebná p r á v a k jeho vytvoření) . 

Skr ipt očekává následující parametry: 

• -h: zobrazení nápovědy 

• -u: už iva te l ské jméno zak l ádaného uživate le 

• -g: jeho k ř e s tn í jméno 

• -s: př í jmení 

• -m: emai lová adresa, na kterou bude uživatelovi odesláno oznámení o 
založení jeho úč tu a vygenerované heslo 
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P ř i k l a d spuš těn í skriptu: 

p y t h o n a d d a d m i n . p y - u novak j -g Josef -s Novák -m 
novak@ feec.vutbr.cz 

m)addusers.py 
Pro import je t ř eba mí t a k t u á l n í vyexpor tovaný L D I F soubor z novellovské da tabáze 
pomocí ut i l i ty ice.exe z M S Windows či ldapsearch z L i n u x u a dále export s tudi jní 
skupiny z un iverz i tn ího IS Apollo ve formátu csv, kterou chceme naimportovat. 
Skr ipt vždy pro každý záznam z IS nalezne na zák ladě j m é n a a př í jmení 
odpovídající z á z n a m v L D I F souboru. V p ř ípadě na lezení více z á z n a m ů požádá o 
ručn í spárování ident if ikačního čísla a loginu. V rámci jednoho spuš těn í skriptu je 
možné naimportovat jednu s tudi jní skupinu, k t e r á je ident i f ikována pomocí 
p ř e d m ě t u a dne a času začá tku a konce výuky. Funkce skriptu je znázo rněna 
pomocí vývojového diagramu: 
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start 

\ f 

načtení parametrů 

_ /Ukončen í skriptu s\ 
Parametry ok? • c h y b o u J 

Prechod na první 
řádek exportu 

Načtení dat 
uživatele z řádku 

Vyhledání 
adekvátního 

záznamu v LDIF 
podle jména a 

příjmení 

Spárování 
záznamu z LDIF a 

exportu 

f 

Vytvoření 
uživatele v LDAP 

Vygenerování 
bezpečného hesla 

pro uživatele 

Vytvoření 
Kerberos 
principálu 

I 
Přihlášení 

uživatele k SSH 

Odeslání hesla na 
email uživatele 

I 
Vytvoření 

záznamu o 
události do 

MySQL databáze 

Zadání loginu k 
číslu studenta 

Obr. 12: Vývojový diagram, skriptu addusers.py 

Parametry skriptu: 

• -h: zobrazí nápovědu 



• -1: určuje cestu k L D I F souboru z Novellovské db 
• -e: určuje cestu k souboru s exportem skupiny z un iverz i tn ího IS 
• -g: ident i f ikátor s tudi jní skupiny ve formátu predmet_D_hhmm_hhmm, k te rý 

specifikuje p ředmět , den v t ýdnu (anglický zkrácený formát názvu dne) a čas 
začá tku a konce výuky, př . MBIS_Tue_1400_1600 

P ř i k l a d spuš tění : 

python addusers.py -1 f e e c . l d i f -e export.txt -g 
MBIS Tue 1400 1600 

n) deleteadmin.py 
Tento skript slouží k odebrání vyučujícího ze sys tému. Jeho funkce je opět 
vysvě t lena pomocí vývojového diagramu: 

Konec programu s 
chybou 

Vyhledání 
uživatele na LDAP 

serveru 

Odstranění 
uživatele z LDAP 

serveru 

Smazání 
principálu 
uživatele 

Vytvoření 
záznamu o 
události do 

MySQL databáze 

Konec 

Konec programu s 
chybou 

Obr. 13: Vývojový diagram skriptu deleteadmin.py 

Skript očekává následující parametry: 

• -h: zobrazení nápovědy 

• -u: už iva te l ské jméno uživatele , k t e rý m á být ods t r aněn ze sys tému 

P ř í k l a d spuš těn í skriptu: 
p y t h o n d e l e t e a d m i n . p y - u novak j 
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o) deleteusers.py 
Tento skript ods t raňuje vyb rané skupiny, pokud je uživate l ve více studijních 
skup inách zároveň, potom pouze z ruš í jeho členství ve skupině , ale záznam 
samotného uživate le neods t ran í . Funkce skriptu je z n á z o r n ě n a na následujícím 
vývojovém diagramu: 

Odstranit uživatele 
ze skupiny 

Obr. 14: vývojový diagram skriptu deleteusers.py 

Parametry skriptu: 

• -h: zobrazí nápovědu 
• -g: ident i f ikátor s tudi jní skupiny u rčené ke smazán í , ve formátu 

predmet_D_hhmm_hhmm, k te rý specifikuje p ředmět , den v t ýdnu (anghcký 
zkrácený formát názvu dne) a čas začá tku a konce výuky, př . 
MBIS_Tue_1400_1600 

P ř ík l ad spuš tění : 
python deleteusers.py -g MBIS_Tue_1400_1600 
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p) dolujLogy.php 
Tento skript je periodicky spouš těn jednou za minutu pomocí cronu. Slouží 
k pa r sován í logů Kerbera a import událos t í do M y S Q L da tabáze . Zároveň 
vyhodnocuje podezřelé udá los t i v sít i a informuje o nich admin i s t r á to ra . A k t u á l n ě je 
s ledován počet po sobě jdoucích chybných p ř ih lášen í každého uživate le následujícím 
způsobem: 

• vytvoření pole všech uživate lů , k t e ř í se v poslední m i n u t ě pokusil i p ř ih lás i t 
se š p a t n ý m heslem 

• pro každého takového uživate le je z da t abáze ex t r ahována historie s n ím 
spojených událos t í 

• z á z n a m y jsou pozpá tku procházeny, dokud nen í nalezeno ú s p ě š n é př ih lášen í , 
nebo n e n í dosažena hranice pro informování a d m i n i s t r á t o r a (ve výchozím 
n a s t a v e n í 5 pokusů o p ř ih l á šen í s chybným heslem po sobě) 

• Pokud je dosaženo té to hranice, odešle se adminis t rá torovi informační email o 
podezřelé akt iv i tě v sít i 

Pokud praxe ukáže , že je vhodné sledovat další podezřelé udá los t i v síti, lze je do 
tohoto skriptu snadno doprogramovat. 

q) sendmail.py 
Tento skript je volán os ta tn ími skripty vždy, pokud je t ř eba odeslat jakýkol i email. 
Je volán s následuj ícími parametry: 

• -h: zobrazí nápovědu 

• -m: emai lová adresa, na kterou bude email odeslán. Pokud zde bude místo 
emailové adresy uveden parametr „admin", bude email odeslán na adresu 
admin i s t r á to ra , k t e r á je definována v souboru /etc/im-server/im-server.conf 

• -t: název souboru šablony z ad re sá ř e /etc/im-server (bez př ípony ,,.tpl"), k t e r á 
bude použi ta pro odeslání emailu. 

• -p: jednot l ivá spojení, k t e r á budou nahrazena v uvedené šabloně. 

Pokud tedy tento skript bude zavolán následuj ícím způsobem: 

python sendmail.py -m admin - t badlogin -p 
„username=xkeferOO,treshold=5" 

admin is t rá to rov i sys tému bude odeslán ma i l podle šablony v souboru /etc/im-
server/badlogin.tpl, kde p r o m ě n n á „use rname" bude nahrazena za „xkeferOO" a 
p r o m ě n n á „treshold" za hodnotu „5". 
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r) badlogin.tpl 
Tento konfigurační soubor předs tavuje šablonu pro odeslání emailu 
admin is t rá to rov i v p ř ípadě detekce překročení „povoleného" počtu chybných pokusů 
o p ř ih lášen í . Impl ic i tně m á tuto podobu: 

S u b j e c t : Podezřela a k t i v i t a uživatele $USERNAME 

Uživatel $USERNAME z a d a l $TRESHOLD-krat po sobe spatné h e s l o . 

Syntaxe tohoto souboru je následující . N a p rvn ím ř á d k u je za označením „Subject:" 
uveden p ř e d m ě t zprávy. Tělo je pak od p ř e d m ě t u odděleno p r á z d n ý m ř á d k e m . 
Řetězce, k t e ré jsou uvozeny znakem dolaru a uvedeny velkými p ísmeny, budou 
skriptem sendmail.py nahrazeny za posky tnu té hodnoty. 

s) registration.tpl 
Tato šab lona je využi ta p ř i vy tvá řen í nových uživate lů , kdy je pomocí n í odesí lán 
email s už iva te l ským j m é n e m a vytvořeným heslem. Syntaxe je s te jná jako u 
předeš lého souboru a v impl ic i tn ím n a s t a v e n í m á tuto podobu: 

S u b j e c t : R e g i s t r a c e do systému 

Dobry den, 
b y l Varn z r i z e n přistup do systému Debian. 
l o g i n : $USERNAME 
h e s l o : $PASSWORD 

S pozdravem administrátor systému 

Obě uvedené šablony je vhodné upravit na zák ladě konkré tn ích pot řeb/požadavků. 

t) index.php 
Jak již bylo zmíněno, tento skript slouží ve spojení s webovým serverem jako front-
end k procházení bezpečnostních událos t í v síti . N a obrázku je znázorněn p ř ík l ad 
zobrazení událost í : 
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Auditni rozhraní - Mozilla Fiielox 

Soubor Úpravy Zobrazit Historie Záložky Nástroje Nápověda 

C LHJ ' http://localho5t/index.php?From=fekupi^ 0 - |G]T 

Nejnavštěvovanější ^ Hak začít ^ Přehled zpráv 

Od (DD.MM.RRRR HH:MM): 

Do (DD.MM.RRRR HH:MM): 

Skupina: |Mon 

IP adresa: 

Typ události: 

OK 
FAIL 
NOTFOUND 
DELETE 
IMPORT 

Uživatelské jméno: * 

Počet záznamů/str: 2E 

Datum Čas Uživ. jméno IP adresa Typ událost i Skupina 

11.5.09 12:19:30 xzurek04 192.168.122.42 OK MNSB_Mon_0900_1100 

11.5.09 12:19:26 xzurek04 192.168.122.42 FAIL MNSFJ_Mon_0900_1100 

11.5.09 12:19:21 xzurek04 192.168.122.42 FAIL MNSFJ_Mon_0900_1100 

11.5.09 12:18:56 xzurek04 192.168.122.42 OK MNSFJ_Mon_0900_1100 

11.5.09 12:18:56 xzurek04 192.168.122.42 OK MNSFJ_Mon_0900_1100 

11.5.09 12:18:56 xzurek04 192.168.122.42 OK MNSFJ_Mon_0900_1100 

11.5.09 10:32:03 xzurek04 127.0.0.1 IMPORT MNSB_Mon_0900_1100 

11.5.09 10:32:03 xzurek04 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:32:02 xzapleOO 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:32:02 xstrbi03 192.168.122.97 OK M N S B M o n 0900 1100 

11.5.09 10:32:02 xzapleOO 127.0.0.1 IMPORT M N S B M o n 0900 1100 

11.5.09 10:32:01 xsisakOl 192.168.122.97 OK M N S B M o n 0900 1100 

11.5.09 10:32:01 xstrbi03 127.0.0.1 IMPORT M N S B M o n 0900 1100 

11.5.09 10:32:00 xstras06 192.168.122.97 OK M N S B M o n 0900 1100 

11.5.09 10:32:00 xsisakOl 127.0.0.1 MPORT MNSB_Mon_0900_1100 

11.5.09 10:32:00 xstras06 127.0.0.1 MPORT MNSB_Mon_0900_1100 

11.5.09 10:31:59 xsmekaOS 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:31:59 xsmekaOS 127.0.0.1 MPORT MNSB_Mon_0900_1100 

11.5.09 10:31:59 xprecl04 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:31:58 xprecl04 127.0.0.1 IMPORT MNSB_Mon_0900_1100 

11.5.09 10:31:58 xpesek04 127.0.0.1 IMPORT MNSB_Mon_0900_1100 

11.5.09 10:31:58 xpesek04 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:31:57 xpazouOO 192.168.122.97 OK MNSB_Mon_0900_1100 

11.5.09 10:31:57 xpazouOO 127.0.0.1 IMPORT MNSB_Mon_0900_1100 

11.5.09 10:31:56 xotoup03 192.168.122.97 OK MNSB_Mon_0900_1100 

« 1-25/36 » 

Obr. 15: Front-endové rozhraní pro kontrolu událostí v síti 

V ho rn í část i je formulář pro fi l trování z á z n a m ů s následuj íc ími položkami: 

• O d ( D D . M M . R R R R H H : M M ) : budou zobrazeny pouze udá los t i u sku t ečněné 
po z a d a n é m datu a čase. 

• Do ( D D . M M . R R R H H : M M ) : zobrazení událos t í u sku tečněných p ř e d z a d a n ý m 
datem a časem. 

• Skupina: zobrazení událos t í už iva te lů ze z a d a n é skupiny. Lze zadat jen část 
řetězce a tak vyfiltrovat n a p ř í k l a d událos t i už iva te lů všech skupin jednoho 
p ř e d m ě t u či z adaného dne. N a obrázku jsou fi l trovány událos t í všech skupin 
mající výuku v pondělí . 

• IP adresa: lze sledovat pouze událos t i ze specifikované IP adresy. Opět lze 
zadat jen část řetězce a vyfiltrovat tak n a p ř í k l a d udá los t i z jednoho 
adresn ího rozsahu. 

Typ událos t i : budou zobrazeny pouze událos t i s uvedenými typy. 
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• Uživa te l ské jméno: zobrazení událos t í ke specif ikovanému uživatel i . Lze 
zadat jen část řetězce, čímž lze n a p ř í k l a d pomocí f i l t ru „x" vyfiltrovat pouze 
udá los t i s t uden tů . 

• Počet záznamů/s t r : tato hodnota u d á v á počet událos t í zobrazených na jedné 
s t r a n ě . 

U v e d e n á filtrovací pravidla lze hbovolně kombinovat. 

Ve spodní část i je pak tabulka s výpisem samotných událos t í . Ty jsou rozlišeny 
pomocí barvy nás ledovně: 

• m o d r á barva označuje import a m a z á n í už iva te lů 

• ze lená barva označuje ú spěšné p ř ih lá šen í uživatele 

• ž lu tá barva označuje rovněž ú spěšné p ř ih lá šen í uživatele , ovšem mimo časové 
rozpět í výuky své skupiny 

• červená barva s oranžovým ods t ínem označuje neúspěšný pokus o p ř ih l á šen í 

• če rvená barva s růžovým ods t ínem označuje pokus o p ř ih lá šen í uživate le , 
k t e rý n e n í veden v da t abáz i 

P ř i k l iknu t í na odkaz v záhlaví je provedeno se řazen í udá los t í podle daného 
kr i t é r ia . P ř i k a ž d é m následuj ícím k l iknu t í je z m ě n ě n směr ř azen í 
(vzes tupně/ses tupně) . Samotné položky jednotl ivých událos t í „uživate lské jméno", 
„IP adresa", „Typ událos t i " a „skupina" jsou zobrazeny jako odkazy. K l iknu t ím na 
k o n k r é t n í položku lze rychle vyfiltrovat všechny udá los t i týkající se této položky. 
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4. Závěr 
V rámci diplomové práce byla nejprve z m a p o v á n a a p o p s á n a oblast identity 
managementu na teoret ické bázi , ná s l edně bylo př i s toupeno k realizaci p rak t i ckého 
projektu cen t rá ln i autentizace už iva te lů pro počítačovou učebnu. Ta je postavena na 
OS L inux Debian (serverová i k l i en t ská část), volné implementaci M I T protokolu 
Kerberos a L D A P serveru O p e n L D A P . Import už iva te lů je ř ešený pomocí sk r ip tů 
vyvinutých v jazyce Python. Dolování z á z n a m ů z textových souborů, upozorňování 
a d m i n i s t r á t o r a na podezřelé událos t i a front-endové rozh ran í pro audit událos t í je 
real izováno pomocí jazyka P H P . Jako vzorová s lužba pro demonstraci single sign-on 
byla v y b r á n a s lužba N F S , díky čemuž mají už ivate lé možnost pracovat nezávis le na 
konkré tn ích s tanicích a sdílet soubory. 

Sys tém je n a v r ž e n tak, aby fungoval p ředevš ím jako platforma pro bezpečnou 
autentizaci už ivate lů a bylo možné jej dále rozvíjet na zák ladě konkré tn ích pot řeb . 
Lze tak pos tupně implementovat další s lužby využívající mechanismus single-sign 
on, či p ř idáva t mechanismy pro upozorňování admin i s t r á to r a na nové typy 
bezpečnostních událos t í . Všech uvedených výsledků bylo dosaženo za použi t í 
v ý h r a d n ě volně dos tupných technologií . 
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Sznam použitých zkratek 
A P T - Advanced Package Tool 

CIFS - Common Internet Fi le System 

CSS - Cascading Style Sheets 

D A C - Discretionary Access Control 

D B - Database 

D C E / R P C - Distr ibuted Computing Environment / Remote Procedure C a l l 

D H C P - Dynamic Host Control Protocol 

D N A - Deoxyribonucleic Ac id 

D N S - Domain Name System 

F D S - F raud Detection System 

F E E C - Faculty of Electrical Engineering and Communication 

F E K T - Faku l t a Elektrotechniky a komunikačn ích technologií 

F Q D N - F u l l y Qualified Domain Name 

F T P - F i le Transfer Protocol 

G N U - Gnu's Not U n i x 

H T T P - Hypertext Transfer Protocol 

ID - Identifier 

IP - Internet Protocol 

IS - Informační Sys tém 

J O S S O - Java Open Single Sign-On 

K D C - Key Distr ibution Center 

L D A P - Leightweight Directory Access Protocol 

L D I F - L D A P Data Interchange Format 

M A C - Mandatory Access Control 

M D 5 - Message Digest 5 

M I T - Massachusetts Institute of Technology 

M S - Microsoft 

N F S - Network Fi le System 

N S - Name Server 

N T - New Technology 

N T P - Network Time Protocol 

OS - Operating System 
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• P A M - Pluggable Authentication Module 

• P H P - P H P : Hypertext Preprocessor 

• P I N - Personal Identification Number 

• P T R - Pointer 

• R B A C - Role-Based Access Control 

• R D B M S - Relational Database Management System 

• R O C - Receiver Operating Characteristics 

• R P C - Remote Procedure C a l l 

• S C P - Secure Copy 

• S E L i n u x - Security Enhanced L inux 

• S H A - Secure Hash Algori thm 

• S M B - Server Message Block 

• S M S - Short Message System 

• S M T P - Simple M a i l Transfer Protocol 

• S O A - Start of Authority 

• S S H - Secure Shel l 

• SSO - Single Sign-On 

• S W - Software 

• T G S - Ticket Grant ing Server 

• T G T - Ticket Grant ing Ticket 

• U S B - Universa l Ser ial Bus 

• V U T - Vysoké učení technické 

• W I N S - Windows Internet Naming Service 
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Obsah přiloženého CD: 
• DP.pdf (elektronická verze diplomové práce) 

• D E V E L : 

o I M - S E R V E R : 

• badlogin.tpl - šab lona emailu oznámení o podezřelé 
udá los t i 

• im-server.conf - konfigurační soubor 

• registration.tpl - šab lona emailu oznámení o registraci 
už ivate le 

o L D I F : 

• s t ruktura . ld i f - s truktura L D A P serveru 

o S K R I P T Y : 

• addadmin.py - p ř i dán í vyučujícího 

• addusers.py - p ř i dán í skupiny s t u d e n t ů 

• deleteadmin.py - s m a z á n í vyučujícího 

• deleteusers.py - s m a z á n í skupiny s t u d e n t ů 

• dolujLogy.php - p lněn í M y S Q L , odesílání a le r tů 

• sendmail.py - odesí lání emai lů 

o W W W : 

• CSS: 

• audit.css - CSS soubor pro aud i tn í rozh ran í 

• index.php - aud i tn í rozh ran í 
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