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Abstrakt

Cielom tejto prace je monitorovanie peerov v ramci siete BitTorrent. Pozornost sa upiera
na distribuované hasovacie tabulky, konkrétne MLDHT. V poslednej dekade sa pozornost
zameriava aj na to, ako efektivne dokazeme v tejto sieti monitorovat. Existujice algoritmy
vobec nezaistuju aktualnu efektivitu, a preto sa odporica zaviest odhad presnosti pomocou
Bernoulliho procesu. Cielom monitorovania je zaistif ¢o najvyssiu tspesnost vyhladania
peerov. Prica sa venuje navrhom aplikacie a implementacii metéd s modelom Bernoulliho
procesu. Z merani vyplyva, Ze prehladévanie do hibky (LIFO) je lepsie z kratkodobého hla-
diska. Experimenty sa venuju efektivite monitorovania v ¢ase, odhadom chyby prehladava-
nia a efektivite modelovanej pomocou Bernoulliho procesu. Vysledkom prace je odporicana
doba monitorovania s vysokou efektivitou.

Abstract

The goal of this thesis is to effectively monitor peers within BitTorrent network. This rese-
arch is based on distributed hash tables, specifically MLDHT. In the last decade, focus has
also been on efficiency of monitoring within network. Existing algorithms do not provide
actual efficiency therefore it is recommended to introduce an estimate accuracy using Ber-
noulli process. The goal of monitoring is to ensure the highest success of peer search. The
work focuses on designing and implementing Bernoulli process model. The measurements
show that, the in-depth search (LIFO) is better in the short run. The work focuses on the
efficiency of time monitoring, estimation of the peer search error and efficiency using the
modeled Bernoulli process. Result of this work is the recommended monitoring time with
high efficiency.
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Kapitola 1

Uvod

Zdielanie suborov na internete je v dnesnej dobe jedna z veci, ktoré potrebuje kazdy z nas.
Tyka sa to zdielania dokumentov, zdrojovych stborov pre rézne technické tucely, ale aj
zdielanie nelegalneho obsahu napr. software, filmy alebo hudba.

V tejto praci je nutné vysvetlit dva pojmy:

o Peer je klient/server nac¢ivajuci na TCP alebo uTP porte, ktory implementuje Bit-
Torrent protokol.

o Uzol (ang. node) je klient/server nac¢ivajici na UDP porte implementujiici protokol
distribuovanej hasovacej tabulky.

Ak softvérova aplikacia obsahuje implementéciu distribuovanej hasovacej tabulky, tak jeden
klient predstavuje zaroven peera aj uzol. Distribuovana hasovacia tabulka (dalej uz len DHT)
je zostavena z uzlov a uklada si umiestnenia peerov. BitTorrent klienti predstavujici DHT
uzol, ktory je pouzivany na kontaktovanie inych uzlov v DHT, lokalizuja peerov.

V tejto préci sa snazim o monitorovanie uzlov, ktori zdielaji umiestnenia peerov v tak-
zvanych peer—2—-peer sieftach pomocou DHT. Kapitola 2 sa opiera o zdkladné definicie siete,
format suborov, ich Specifikdciu a format sprav v tejto sieti. DHT sa zaviedla kvoli de-
centralizovaniu zataze serverov, na ktoré sa denne posielaji miliéony sprav. Kademlia je
konkrétna implementacia DHT, ktorou sa inspirovala BitTorrent sief. Pouzitim Kademlie
povolujeme zdielanie idajov o inych uzloch v rdmci distribuovanej siete. Vlastnostami ako
je pouzitie XOR metriky, alebo rychlost vyhladavania uzlu podla pozicie vo vedre, pred-
behla bezné DHT. Stala sa zdkladnym kamenom pre vyhladavanie a zasielanie informacii
o uzloch v implementéciach ako je napr. Vuze, KAD, Mainline DHT (dalej uz len MLDHT).

Kapitola 3 obsahuje algoritmy pre detekciu uzlov v roéznych systémoch. Metédy su
zalozené na spravach Kademlia. Odlisovat sa budu hlavne poctom vyhladanych uzlov za
jednotku ¢asu a systémom, v ktorom sa uzly nachadzaju. Cielom je najst metédu, ktorou
bude mozné rychlo a efektivne vyhladat potrebny pocet uzlov.

Navrh riesenia, ktory bol implementovany sa nachadza v kapitole 4. Kapitola sa zaobera
vstupom, vystupom, kratkym algoritmom, ktory slizi ako nédvrh pre konkrétnu implemen-
taciu.

Zhrnutie konkrétnej implementacie aj s triednym navrhom je nacrtnuté v kapitole 5.

Na zéklade testovania sa implementécia upravovala, aby sa dosiahlo ¢o najlepsich vy-
sledkov. Testovanie v kapitole 6 obsahuje navrhnuté experimenty a testy. Tieto experimenty
overuji funkciu DHT a snaZia sa uréit efektivitu a efektivnu dizku prehliadania. V predpo-
slednej kapitole 7 st navrhnuté mozné rozsirenia a zhrnutie prace sa nachidza v zdverecnej
kapitole.



Kapitola 2

BitTorrent a distribuovana
hasovacia tabulka

Protokol BitTorrent bol jeden z prvych pokusov, kde sa od staromédneho protokolu na zdie-
lanie obsahu FTP snazili vyvojari presadit novy systém zdielania obsahu, aby neboli servery
s tymto obsahom tak zatazené. Protokol sa ujal hlavne kvoli svojej vlastnosti zdielania. Je
zalozeny na tom, zZe peer optimalizuje distribiiciu siiboru do takzvaného roja uzivatelov, a
zaroven uzivatelia, ktori si uz stiahli ur¢iti ¢ast siboru pontkaji ttuto ¢ast do roja pre ostat-
nych. Roj uzivatelov (ang. swarm) predstavuje skupinu peerov, zdielajicich jeden konkrétny
subor vramci BitTorrent siete. V dnesnej dobe sa velmi rozsirila a vyvinula distribuovana
varianta. Takze sa rozlozila zataz viac medzi klientov, ktori pontkaji obsah po stiahnuti
z centralnych serverov.

2.1 Tracker

Tracker! je centralny server pre dany torrent stibor. Tracker si udrzuje informécie o vetkych
peeroch, ktori maji Vami stahovany sibor. Kazdy peer komunikuje s trackerom a ziada si
od neho déta o inych peeroch. Po tejto faze nastava TCP komunikacia medzi uzlami, kde sa
dany obsah zdiela (v tejto faze sa server nezicastiiuje vymeny, iba informativne). Moznost
pripojenia sa k roju je sprostredkovand pomocou klientskej aplikacie, ktora spracuje .torrent
stubor, alebo magnet-odkaz. Tejto variante sa taktiez hovori tracker torrent.

2.2 Distribuovana hasovacia tabulka

BitTorrent pouziva distribuovanid hasovaciu tabulku na ulozenie kontaktnych informaécii
o peerovi pre tracker-less torrent. V tomto pripade sa kazdy peer stava trackerom. Protokol
je postaveny na Kademlia [18] a je implementovany cez UDP. Kademlia obsahuje vedré,
ktoré reprezentujui to, do kolkych casti je rozdelend smerovacia tabulka uzlu. Prazdna
smerovacia tabulka ma 1 vedro. Kazdé takéto vedro zaroven dokaze udrzat K uzlov.

Thttps://www.howtogeek.com /141257 /htg-explains-how-does-bittorrent-work/



2.3 Prehlad implementacie Kademlia

Kazdy uzol ma globélne jedineény identifikdtor tiez zndmy ako identifikator uzlu (node ID).
Identifikdtory uzlu st vyberané ndhodne z rovnakého 160-bitového priestoru ako BitTorrent
infohes. Tento identifikdtor uzlu je zhodny s kITtom Kademlia (pre vyhladdvanie v DHT
sa pouziva termin kIa¢, pre BitTorrent infohes). Pre pripdjanie ku konkrétnym stiborom je
potrebné vediet infohes siboru, ktory je ukryty v stbore .torrent alebo v magnet-odkaze.
Infohes je tvoreny pomocou SHA1 heSovacim algoritmom s vysokou mierou entropie, aby
bola zaistend jedine&nost infohesu pre dany sibor.

Metrika vzdialenosti je pouzivand na porovnanie dvoch identifikdtorov uzlov alebo iden-
tifikdtora uzlu a infohesu, pre zistenie ako je uzol blizko danému infohesu resp. uzlu. Uzly
musia udrziavat smerovaciu tabulku obsahujicu kontaktné informéacie pre maly pocet inych
uzlov. Smerovacia tabulka sa v ¢ase stava podrobnejsiou.

Dnes je mozné ziskat infohes uz vicsinou len z takzvaného magnet-odkazu?. Magnet-
odkaz funguje ako URI schéma a odkazuje sa na konkrétny stibor podla kryptografického
odtlacku. Tento spOsob je abstrakciou torrent stborov, aby si nemusel pouzivatel staho-
vat ziadne stibory. Otvorenim magnet-odkazu v klientskej aplikacii pre stahovanie torrent
stuborov sa priamo pripoji do roja, kde sa zdiela dany obsah. Tymto infohasom dokazeme
znizit zatazenie trackera, ktorym sa dopytujeme, kto dany obsah zdiela.

Pre vytvorenie siboru BitTorrent s podporou DHT slizi schéma 1. Stibor musi uviest
miesto klu¢a announce (oznacuje tracker), klu¢ nodes [18]. Nodes kli¢ musi byt nastaveny
na k najblizsich uzlov. Torrent sibor ma infohes skryty v info sekcii, v ¢asti ’pieces’. Infohes
v magnet-odkaze sa nachddza vzdy za sekvenciou xt=urn:btih:hash.

Schéma 1 Upravend schéma v stibore .torrent pre vyhladavanie DHT uzlov
nodes = [[,<host>", <port>], [,,<host>", <port>], ...]
nodes = [[,,127.0.0.1”, 6881], [,,your.router.node”, 4804]]

priklad .torrent siboru s infoheSom a DHT uzlami

{
’creation date’: 1515929601,
’info’:
{
’name’: "debian-503-amd64-CD-1.iso",
’piece length’: 262144,
’length’: 678301696,
’pieces’: "841ae846bcbb6d7bd6e%9aa3dd9e551559¢c82abcel. ..
d14£1631d776008£83772ee170c42411618190a4",
’nodes’: [["147.229.216.41", 6843]]
}
}

Nasledujuci priklad poukazuje na to ako méze vyzerat konkrétny magnet odkaz. Schéma 2
zahfna to, ¢o vSetko magnet-odkaz moze obsahovat.
priklad magnet-odkazu iba s infoheSom:

magnet:?xt=urn:btih:d2474e86c95b19b8bcfdb92bc12c9d44667cfa36

2https://en.wikipedia.org/wiki/Magnet_ link



Schéma 2 obsah magnet-odkazu
magnet:? x1 = [Velkost v Bytoch] & dn = [(URL kédované meno stiboru)| & xt = urn: tree:
tiger: [ TTH hash (Base32) ]

2.3.1 Metrika a vyhladavanie

Uzol pre ndjdenie peera zdielaného torrentu pouzije vzdialenostnii metriku, aby porovnal
infohes torrentu s identifikdtormi uzlov v jeho smerovacej tabulke. Dostane sa do kontaktu
s uzlami, o ktorych vie, ze ich identifikdtori sii najblizsie pri sebe vzhladom k infohesu.
Tento uzol pri vyhladdvani podd dopyt na zistenie kontaktnej informécie o peeroch, ktori
momentalne stahuju torrent.

v Kontaktovany uzol vie o peeroch, ktor{ aktuslne stahuji torrent. Udaje kontaktova-
ného peera sa vratia ako odpoved dotazu.

X Kontaktovany uzol musi odpovedat s kontaktnymi informaciami uzlov, ktoré ma ulo-
zené vo svojej smerovacej tabulke a si najblizsie infohesu torrentu. Povodny uzol
opakovane vyhladava uzly, ktoré si k cielovému infohesu najblizsie. Po vycerpani vy-
hladavania klient vlozi kontaktné informéacie peera pre seba na odpovedajice uzly s ¢o
najblizsim identifikatorom k infohesu torrentu.

V Kademlii je vzdialenostna metrika XOR a vysledok je interpretovany ako celé kladné
¢islo. Vzdialenost z A do B sa pocita ako vzdialenost(A,B) = Ae B.

Kademlia efektivne zaobchadza s uzlami, ktoré su reprezentované ako listy v bindrnom
strome. Ako je vidiet z obrazku 2.1, umiestnenie kazdého uzla je uréené najkratsim jedinec-
nym prefixom jeho ID. Zobrazuje tak polohu uzla s jedine¢nym prefixom 0011 v strome
na obrazku. Pre kazdy dodany uzol rozdelujeme bindrny strom na sériu postupne nizsich
podstromov, ktoré neobsahuji dodany uzol [19]. Najvyssi podstrom pozostéva z polovice
bindrneho stromu, ktory neobsahuje uzol 0011. Dal$f podstrom sa skladé z polovice zosté-
vajuceho stromu, ktory neobsahuje ¢ierny uzol na obrazku. Takto sa pokracuje, kym sa uzol
nedopracuje k najmensiemu podstromu.

Kademlia je tlozisko objektov kluc-hodnota. Kazdy objekt je ulozeny v k najblizsich
uzloch, kde k je pocet najblizsich uzlov k identifikatoru objektu. V priklade uzla 0011 sa
podstromy zobrazené v sivom ovéale a pozostavaju zo vsetkych uzlov s prefixami 1, 01, 000
a 0010.

Kazdy uzol musi spravovat k-vedro v svojej smerovacej tabulke. K-vedro je zoznam
referencii na uzly so vzdialenostou medzi 2! az 2/*! pre i=1 do i=N. Kazdé takéto vedro
ma maximalne £k zdznamov (uvadza sa aj termin n zéna [16]).

Kademlia protokol zarucuje, ze kazdy uzol pozna aspoii jeden uzol v kazdom pod-
strome, ak podstrom obsahuje najmenej jeden uzol. To je zarukou toho, ze kazdy uzol moze
najst iné fTubovolné ID uzla z akéhokolvek podstromu. Obrazok 2.2 znazornuje priklad uzlov
0011 a 1110 postupnym vyhladdvanim najlepsieho uzla, o ktorom vie, Zze najde kontakty
opakovane v mensich podstromoch. Nakoniec vyhladavanie konverguje k cielovému uzlu.



Priestor o velkosti 160-bitového identifikatoru

11...11 00...00

Obr. 2.1: Kademlia binarny strom. Cierna bodka znazoriuje uzol s prefixom 0011 v strome.
Sivé ovaly ukazuju na podstromy(vedra), v ktorych uzol 0011 musi poznat aspon 1 kontakt
[19].

Priestor o velkosti 160-bitového identifikatoru
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Obr. 2.2: Hladanie uzlu podla ID. Cierna bodka znazoriuje uzol 0011, ktory najde uzol
s prefixom 1110. Dosiahne to postupnym ucenim a dopytovanim sa uzlov blizsich k cielovému
uzlu. Vrchna sekvencia oznacuje ID priestor zlozeny z 160 bitov infohesu a znizornuje
konvergenciu vo vyhladavani k cielovému uzlu. Prva sprava pre vyhladdvanie je uréend uzlu
s prefixom 101, ktory uzol 0011 uz pozna. Dalsie spravy s uréené uzlom, ktoré dostal uzol
0011 ako odpoved predchadzajtcich sprav [19].



Kademlia ma niekolko ziadtucich funkcii, ktoré nie st zaroven ponikané ziadnym pred-
chadzajicim DHT.

1. Minimalizuje pocet konfigura¢nych sprav, ktoré uzly posielaji, aby sa ucili o sebe na-
vzajom. Konfigurac¢né informécie sa automaticky siria ako vedlajsi efekt vyhladdvania
kIicov.

2. Uzly majt dostatoéni vedomost a flexibilitu, aby smerovali dotazy po cestach s nizkou
latenciou. Kademlia navyse pouziva paralelné asynchrénne dotazy, aby zabranila one-
skoreniu z nefunkénych uzlov.

3. Kazdé opakovanie vyhladavania sa priblizi o 1 bit blizsie k cielu. Zakladna siet Ka-
demlia je tvorend 2" uzlami, kde v najhorsom pripade najdeme uzol za n krokov.

4. Algoritmus, s ktorym sa uzly navzajom kontaktuji, odolava niektorym zakladnym
utokom DDoS (distributed denial of service).

Protokolové spravy v nemodifikovanej verzii Kademlia si 4. Dve spravy sltzia na udr-
ziavanie aktualnosti smerovacej tabulky. Zvysné dve spravy slizia k ziskaniu dostupnosti
uzla a ndjdeniu uzla. Vsetky tieto vyhladavania sa opakuji. To znamena, ze najprv sa vy-
hladavaji vzdialené uzly a vyberaju sa z nich tie bliZ&ie v subore ziskanych hodndét klucov
od uzla. Stbor obsahuje jak aktudlny stav posledného prehliadania, tak aj predoslé kroky.

2.3.2 Protokolové spravy modifikovanej Kademlia

Protokolové spravy si oznacované ako KRPC (Kademlia Remote Procedure Call). Je to
jednoduchy mechanizmus zasielania sprav v ramci distribuovaného systému, ked nechame
vzdialeny uzol spracovavat poziadavky a on ndm zasle odpoved [4]. Kademlia pouziva ben-
kédované? slovniky, ktoré sa posielaji cez UDP. Posiela sa jeden datagram dopytu, na
ktory je vzdy zaslany jeden datagram ako odpoved. Spravy su troch typov: dopyt, odpoved
a chyba. Pre Kademlia protokol existuju styri spravy dopytu: ping, find_node, get_peers
a announce_peer.

KRPC sprava je slovnik s tromi kli¢mi pre kazda spravu a podla typu spravy moze
obsahovat pridavné klice. Kazda sprava ma kIac¢ ,t”, ktory je typu retazec a reprezentuje
ID transakcie. Toto ID je generované uzlom, ktory generuje dopyt, a je volané v odpovedi.
Odpoved je mozné korelovat rekurzivnym dopytovanim inych uzlov. ID transakcie by malo
byt kédované ako kratky refazec zlozeny z binarnych éislic, typicky sa 2 znaky dostacujtce,
aby pokryli 216 zvysnych dopytov [18]. Kazd4 sprava obsahuje kIG¢ ,,y” s jednym znakom,
ktory popisuje typ spravy. Je to bud ,,q” pre dopyt, ,r” pre odpoved a ,,e” pre chybu. KIac¢
,v” by mal byt zahrnuty v kazdej sprave s verziou retazca klienta. Tento refazec by mal
obsahovat 2 znaky klientskeho identifikatoru. Nésleduje pridavny klu¢ ,a” (Argumenty),
ktory sa lisi podla typu sprav:

1. PING > najzdkladanejsia sprava v DHT. Sprava sa oznacuje ako ,,q”=,ping”, ¢o zna-
mend ping query [18]. M4 jeden argument id, ktorého hodnota je 20 bajtovy retazec
v siefovom poradi obsahujuci identifikator uzlov odosielatelov. Odpovedou zistime, ¢i
je dany uzol stale v stave online. Argumenty spravy <id>. Odpoved <ID uzlu>.

2. FIND_NODE > Téato sprava sa pouziva pre najdenie kontaktnych informéacii uzlu s da-
nym identifikatorom. V sprave sa oznacuje ako ,,q”=,find_node” mé dva argumenty,

3https://en.wikipedia.org/wiki/Bencode



id argument obsahujuci identifikator odosielatela a target obsahujuci identifikator vy-
hladdvaného (cielového) uzla [18]. Odpovedou je kIu¢ nodes. Jeho hodnota obsahuje
kompaktné informécie o cielovom uzle alebo K najblizsich uzlov v cielovej smerova-
cej tabulke. Argumenty spravy <id, target>. Odpoved <ID uzlu, nodes(kompaktné
informacie o uzloch)>.

3. GET_PEERS > Sprava tohoto typu je pre najdenie uzlov a peerov spojenych s infohe-
Som. Sprava ma tvar ,,q”=,,get_ peers” a mé dva argumenty. ¢d argument obsahujici
identifikator odosielatela a info__hash obsahujtci infohes torrentu [18]. Kladna odpo-
ved uzlov s danym infohesom sa vrati iba vtedy, ak poznaji peerov s danym infohesom.
Netspech vracia kIu¢ nodes obsahujici K uzlov, ktoré st v smerovacej tabulke pri-
jemcov najblizsie k infohesu. Zaznam token je tiez obsahom odpovede. Hodnota token
je potrebna pre dalsiu spravu announce_ peer. Argumenty spravy <id, info__hash>.
Obsah kladnej odpovede <ID uzlu, token, peer__info>. Obsah zapornej odpovede <ID
uzlu, token, nodes>.

4. ANNOUNCE_PEER > Oznamenie peera, ktory ovlada uzol dopytovania, ze aktualne sta-
huje torrent. Tato sprava obsahuje styri argumenty <id, info__hash, port, token>.
Odpovedou je <ID uzlu>. Sprava ma volitelny argument implied_ port typu bool. Ne-
nulovd hodnota tohoto argumentu znamena, zZe je ignorovany argument port a zdrojom
portu UDP datagramu bude port peera. Tento mechanizmus je prospesny pre peerov
za NAT, ktori nepoznaja vonkajsi port a podporuja uTP, ktory zabezpecuje riadenie
zahltenia, znizenie odozvy atp. [18].

2.3.3 Obsluha uzlov pri zdielani

Obréazok 2.3 zobrazuje beznti obsluhu v Kademlii. Predpokladame, ze mame 3 uzly A, B a C.
A m34 stbor s infohe$ hodnotou x =59. Povedzme, Ze uzol B je zodpovedny za ukladanie
hodnoty z, pretoze je najblizsie infohesu 59. Uzol C chce stiahnut tento stbor [28].

1. A chce stbor uverejnit ulozenim infohesu z na uzol B. V tomto pripade zavola A
proceduru GET_PEERS opakovane dopytovanim uzlov zo stiboru .torrent. Postupne sa
tak dostane blizsie k B, az kym ho nedosiahne (vysvetlené nizsie). Vtedy A pouzije
procediru ANNOUNCE_PEER, aby ohlésil moznost stiahnutia (zdielania) stiboru s info-
hesom x uzlu B. B si ulozi kontaktné informécie o A do prislusnej peer mnoziny pre
z. Kedze uzol A je jediny vydavatel infohesu z, v tejto mnoZine sa nachadza sdm. [28]

Ked A zasle znova GET_PEERS spravu, mozu sa vyskytnut dve rozne situdcie.
e Ak uzol dopytu uz poznéd dany infohes a ulozi peerov do korespondujicej mno-
ziny, odpovedou bude mnozina peerov.

e Ak uzol nepozna infohes, odpoveda s k£ najbliz§imi uzlami k infohesu z jeho
smerovacej tabulky. Takymto spésobom sa bod X dostane blizsie a blizsie k bodu
Y, az tplne dosiahne bod Y [28].

2. Ak chce uzol C stiahnut sibor musi najprv dostat x napr. z .torrent stiboru. Plati
pren to isté ako pre A. C pouzije GET_PEERS, aby sa dostalo k B.

3. KedZe B ma uz uloZzeni mnozinu peerov pre z, C ziska pocdiato¢ni mnozinu peerov
od B (v odpovedi dostane uzol A).
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Obr. 2.3: Bezna obsluha uzlov

4. C sa prihldsi do roja uzivatelov, nastavi TCP (dnes uTP) spojenie s peermi v mno-
Zine a ziska metadata od ostatnych peerov pouzivajicich BitTorrent [11, 10]. Tymto
momentom sa zac¢ina proces stahovania [28].

2.4 Kademlia implementacie a ich specifikacia

Distribuovany systém Kademlia mé tri populdrne implementacie BitTorrent: KAD, Vuze!
a MLDHT®. Kazd4 z tychto implementacii bezi nad operdciami Kademlia DHT. Najpopu-
larnejSou peer-to-peer implementaciou je MLDHT napriek uz existujicim vyskumom, ktoré
tvrdia opak [20]. Mnoho aplikacii ho dnes podporuje. Druhou populdrnou implementéciou
je Vuze. Napriek tomu, ze obe implementécie su zalozené na Kademlia, st v zdsade nekom-
patibilné protokoly, pretoze sa odlisuji v obsahu sprav uvedenych v 2.3.2.

V kazdom BitTorrent systéme je peer zapojeny do dvoch operécii. Operaciami su search
pre hladanie uzlov a publish pre zdielanie obsahu. Uskuto¢nenim tychto operacii nad zada-

4https: //www.vuze.com/
Shttps://en.wikipedia.org/wiki/Mainline_ DHT
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nym identifikdtorom uzla dochadza k prislusnym akciam. Vyhladavacia sekvencia je vzdy
definovana sekvenciou KRPC sprav. KRPC Sekvencia casto navstevuje kontakty, ktoré sa
eSte nenachddzaji v smerovacej tabulke [3]. V tychto systémoch sa oc¢akava, ze ziskame ID
z0 zoznamu nodes z .torrent suboru alebo magnet-odkazu. Ocakavané 1D sa bude nachadzat
velmi blizko zadanému uzlu, alebo to bude zadany uzol zo zoznamu.

Podla nedavneho prispevku v konferencii [16] boli metédy pre monitorovanie uzlov
do roku 2012 dost nepresné. Tento jav vznikol kvoli tomu, ze sa nezamyslalo nad tym,
kolko uzlov je mozné v ramci jedného vedra vynechat a kolko najst. Kedze nemusime nutne
stihnit detegovat vsetky uzly v urc¢itom casovom kvante, dochadza k rozdeleniu priestoru
DHT v jednotlivych priechodoch vyhladavania. Preto je potrebné rozlisSovat pocet moznych
uzlov vo vedre a pocet uzlov, ktoré st neaktivne. Tento jav objasnuje Bernoulliho proces
[16]. Predpokladdme, ze nas prehladavac¢ bude vzdy vynechavat niektoré ID. Potom mézeme
modelovat vzorkovaci proces prehladévaca ako Bernoulliho proces®. To znamend, Ze pre
kazdy identifikator v zoéne existuju dve moznosti:

1. ID je vybrané. Bernoulliho proces zvysi pocet vyskytov v zéne o 1.
2. ID chyba. Bernoulliho proces zaznamenal stratu v zéne. Pocet vyskytov sa nezvysi.

Pravdepodobnost vyberu uzlu oznac¢me ako p. Pravdepodobnost chyb je potom 1-p, takze
vsetko ¢o potrebujeme zistit je presny odhad poctu uzlov v zéne. Odhadom je pravdepo-
dobnost p.

24.1 MLDHT

Uzol je identifikovany 160 bitovym ID, ktoré nie je perzistentné tj. ak sa uzol pripoji do
systému, vygeneruje mu klientska aplikdcia novy identifikator. Tato skutoc¢nost bude mat
za nésledok nevyhody v detegovani dlzky komunikécie medzi peermi, ktoré bude spomenuté
v podkapitole 3.2.

MLDHT sa lisi od pévodnej Kademlia v truktire vedra. Uéast v MLDHT zaéina iba
s jednym vedrom. Ak je vedro naplnené (presiahneme limit G (logy(n/k))) a chceme vlozit
novy identifikator, nastane jedna z tychto moznosti:

e Vedro sa rozdeli iba vtedy, ak sa nas identifikator nachédza v rozsahu vedra. Rozdelené
vedro sa nahradi dvoma novymi, z ktorych kazdé ma polovicu rozsahu starého vedra
a uzly starého vedra sa rozdelia automaticky podla rozsahu. Do nového vedra vlozime
novy identifikdtor.

e Na vsetky uzly mimo rozsahu vedra je zaslana sprava typu ping, aby sme zistili do-
stupnost. Ak uzol neodpovedd zmazeme ho z vedra a vlozime novy identifikator.

7Z tychto informéacii vyplyva, ze MLDHT ma mensie pamétové naroky na smerovaciu tabulku
ako povodna Kademlia (zvycajne menej nez 160 vedier). Pre priblizne 7 miliénov uzlov
v sieti MLDHT pri velkosti vedra k=8 je pocet vedier 20-22.

Podrobny popis o smerovani v ramci systému popisuje Specifikacia [3].

2.4.2 KAD

Kazdy uzol KAD ma globalny identifikator, KAD ID, ktory ma 128 bitov a je ndhodne
generovany kryptografickou hesovacou funkciou. Tento identifikator si klientska aplikéacia pri

6https://math.tutorvista.com/statistics /bernoulli-process.html
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prvom Starte vygeneruje a permanentne ulozi. Zmena ID je mozné iba zmazanim aplikacie
alebo zmenou nastaveni. Takto je mozné sledovat peera napriek zmene jeho IP adresy.
Popularita tejto implementécie postupne klesa, lebo ma permanentné ID, ¢im je moznost
dohladat konkrétneho pouzivatela velmi vysoka.

2.4.3 Vuze

Implementécia klienta Vuze okrem Kademlia zahfna implementaciu Vivaldi [8]. Jedna sa
o sietovy koordinaény systém. Tento systém priradi kazdému uzlu v sieti siradnice,
ktoré umoznuju presné predpovedanie oneskorenia v sieti medzi lubovolnym parom uzlov.
Pri vyhladavani obsahu sa pouzivatel obracia na peerov jak pomocou trackerov tak pomocou
DHT. Uzol v kliente Vuze ma kIuc¢ ID o velkosti 160 bitov. Identifikator je unikdtny a je to
SHA-1 hes z dvojice IP adresa:port.

Z dovodu existujiceho koordina¢ného systému je Kademlia modifikovana. Systém so
zmiesanim Kademlie a koordinacie musi ukladat do vyrovnavacej paméte tdaje o uzloch
po ceste a Sifrovat prenos tdajov. Smerovacia tabulka ostavd v tvare stromovej Struktiry,
ktoré pozostéva z vedier. Kazdé vedro zodpovedd dizke Vuze ID prefixu a obsahuje az 20
uzlov. Detailnejsi popis Vivaldi a princip funkcie smerovania vo Vuze popisuje [6].

2.5 Prehlad existujiucich implementacii

Strucny prehlad Kademlia implementacii je pontknuty v tabulke 2.1.

Systémy | Popularita | Typ ID uzlu Vedro Kladné vlastnosti
MLDHT | Najvysiia Nové .genferox./an’ie Zacina ik?a s 1 ved: 17\/IeI,1éie, pamé-
ID pri pripojeni. | rom, ak je naplnené | fové naroky
zistuje sa bud do-
stupnost alebo sa
vedro rozdeli na
polovicu ak vybrany
identifikator spada
do tohto vedra [24].

160 bit, Neprezis-

tentné ID.

KAD Priemerna | Pezistentné Kademlia o velkosti | Moznost  sledovat
ID o velkosti 128 | 50 vedier [26]. peera aj po zmene
bitov. IP.

Vige Vysoka Il? o velkosti 160 Komb'inu;je/ sieﬁo/vy Syst(:em, )
bitov. koordina¢ny systém | ktory umoz-

(Vivaldi) s Kadem- | niuje predpovedanie
lia. oneskorenia me-
dzi Tubovolnymi 2
uzlami.
ID je hes kombi- | Kademlia o velkosti
néciou IP:port. 20 vedier [6].

Tabulka 2.1: Prehlad implementacie DHT

12




Kapitola 3

Metody pre detekciu peerov

Monitorovanie peerov za pomoci Kademlia, bez zistovania konkrétnych BitTorrent infor-
macii, sa zameriava iba na 2 typy sprav: get_ peers a find_node. Pre zistenie dodatoc¢nych
informécii, pripadne monitorovanie priebehu stahovania, sa kombinuji s pouzitim samot-
ného BitTorrent protokolu. Preto st dalej zmienené metddy rozdelené podla pripadu pou-
zitia, konkrétnej Specifikicii systému (KAD, Vuze, MLDHT) a efektivity (vhodna zéna na
monitorovanie a pod.).

Metédy pre detekciu moézeme rozdelit na rézne kategérie. Pomocou pouzitej metodiky
plné detekcia alebo detekcia na zaklade k-bitovej zény (vyrez DHT priestoru). Klientské
aplikdcie sa stretdavaju vacsinou s implementidciou MLDHT. Ak je nutné pouzit akikol-
vek nestandardizovani komunikaciu, tato komunikacia moze byt oznacend ako podozrivy
klient.

3.1 Neziaduce javy pri monitorovani pomocou DHT

Nezévisly prichod a odchod peerov sa nazyva v terminolégii distribuovanych systémov churn
(vir). Vir je hlavnou vyzvou pre peer-to-peer systémy, pretoze ovplyviiuje stabilitu celého
systému. Tyka sa to dostupnosti peerov a zdielanych objektov. Vir navyse stazuje detego-
vanie peerov. Aby sme ziskali konzistentny snimok systému v danom okamihu, je potrebné
vykonat dant detekciu v ¢o najmensom case [27].

Jav je ilustrovany tak, ze ak sa prechadza systém cez rézne uzly v réznych procesoch,
moze v priebehu procesov dojst k odpojeniu uzivatela. Proces 1 odpojeného uzivatela moni-
toroval v ¢ase t a prehlasil ho za aktivny. Proces 2, ktory monitoroval rovnakého uzivatela
v Case t+ x ten isty uzol prehlasil za odpojeny (nestihol ho pocas krétkeho ¢asového tseku
najst/skontaktovat). Takto vzniknuté 2 mnoziny monitorovanych uzlov ponikaji rézne po-
hlady na systém, kde sa rozhoduje, ktory z tychto snimkov je korektny (prechod peera bol
zo stavu neaktivny na aktivny alebo naopak). Ak sa zopakuje tento prechod, je mozné do-
stat viac rovnakych mnozin nez tych, v ktorych sa identifikatory nachadzaju v inom poradi
alebo nenachédzaji vobec. Nésledne sa prehlasia monitorovania, kde sa pocetne opakovali
peerovia, za uspesné. Peerov, ktorych program nasiel iba raz je mozné oznacit ako nejas-
nych. Vsetko rozhodovanie je relevantné, ak existuje predpoklad, Ze sa monitorovala tak
velka sief tak rychlo, ze sa zachovala konzistencia snimky.
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3.2 Detekovacie metédy

Prehladéavac, ktory implementuje dané detekéné metddy sa oznacuje ako crawler. Najviac
efektivne met6dy st rozdelené podla toho, akym klientom (v akej sieti) komunikuju jednot-
livy peeri. V kazdej z tychto metéd zmienené v podkapitolach 3.3, 3.4, 3.5 je zohladnené,
to ¢o je pre dany systém najlepsim moznym rieSenim.

Vsetky existujice detekéné metddy su zalozené na starte z k-bitovej zény. Vsetky uzly
v tejto zéne zdielaju prefix o velkosti £ bitov v ich identifikdtoroch. Kedze je tazké zis-
tif, ktoré zariadenie ma aku IP adresu, tak vic¢sina metdéd pre monitorovanie zacina na uz
existujicom verejne pristupnom zariadeni. Z tohto zariadenia sa monitoruje smerom k cie-
lovym identifikdtorom. Pre monitorovanie sa vychadza z predpokladu, ze infohes je mozné
dostat z .torrent stiboru alebo magnet-odkazu. Z tychto pristupnych miest sa dokéze po-
mocou spravy find_ node dostat datagram do ciela. Ciel posle odpoved, ktord v sekcii r
obsahuje kli¢ nodes, v ktorom st ulozené uzly v tvare infohe&, IP adresa:port. Po-
stupnym zvac¢Sovanim hodnoty k sa zmensSuje dand zénu peerov. Ak sa hodnota k zmensi,
zéna peerov sa zvacsi. Experimentalnym spésobom znizovania a zvySovania parametru k je
mozné dojst pri prehladavani k vysledku, akym velkym k by prehladédvanie malo zapocat.
Pouzitim vhodne velkej zvolenej zony sa dokaze urobit lepsi odhad velkosti distribuova-
nej siete. Z tychto udajov je zistend jedna z podstatnych informéacii a to odvodenie chyby
v konkrétnej metode.

7 teérie prehladavania stavového priestoru pozndme dve stratégie pri prehladavani.
Prehladavanie do 8irky (BFS) a prehladavanie do hibky (DFS). Pri prvej stratégii
st cielové ID vybrané zo systému rovnomerne. Kontakty v kazdej odpovedi sa moézu distri-
buovat do dalsich zén. Nastava zber peerov rovnomerne z celého ID priestoru. Pre imple-
mentéaciu prehladévania do sirky sa pouziva FIFO fronta.

Pre DFS st kontakty na peerov v kazdej odpovedi vécsinou distribuované v rovnakej
zone ako je ciel (nerovnomerne). Takto sa rychlo d4d dostat k danému infohesu. Problé-
mom metddy je vycerpanie prehladavania. Preto je nutné metédu DFS upravit tak, aby
bolo mozné od cielového uzlu vychadzat z DHT priestoru naspéat k indetifikdtorom s hor-
sou vzdialenostou ako cielovy infohes. Modifikdcia DFS je vykonana kvoli faktu, ze peerov
nevracia iba cielovy infohes ale aj infohese blizko ciela. Implementacia DFS spociva v pou-
zivani LIFO fronty.

Vysledkom detekénych metéd je mnozina peerov a uzlov, ktoré peerov v odpovediach
spravy get_ peers dodali.

3.3 Metoda pre detekciu peerov v systéme KAD

Na zaciatku prehladavania k-bitovej zony, sa zhromazduju iba peerovia, ktori maji rovnaky
KAD ID prefix. Napriklad prehladévac Blizzard [20] potrebuje iba 2.5 sekundy na kompletné
prehladanie 8-bitovej zony. Nie je mozné vsak ziskat iplnt snimku, kedze prehladavanie 8-
bitovej zény méa informaécie iba o 256-tich peeroch. Na druhu stranu kompletné prehliadanie
z6ny podlieha viru. Pre nahlad, aké algoritmy je potrebné implementovat v KAD sieti, je
potrebné implementovat ¢ast spravy DHT. Tato sprava je zhrnuté v prehliadavacéi Rainbow
[17] alebo Blizzard. Algoritmus 1 a 2 je inSpirovany prehladdavac¢om Rainbow. Z p6vodného
algoritmu st vynechané céasti spravy zdielanej mapy.

1. mpeers: zdieland mapa medzi vlaknami zlozena z dvojice <infohes, peer>.

2. UDP_Responded status uzlu, ktory uz odpovedal a je ulozeny v log stibore.
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Algoritmus 1: Vldkno send UDP
Vstup : k Pociatoénych peerov z lokdlnej smerovacej tabulky, log sibor posledného
prehliadania, status UDP_ Responded, zdieland mapa mpeers, n je
maximalna velkost mapy(pre 8 bitovi zénu n=256)
Vystup: aktualizovand mnozina gpeersUDP
Inicializécia gpeersUDP s k pociatoénymi peermi;
precitaj tych peerov, ktorych status = UDP_ Responded z posledného log stiboru do
mnoziny gpeersUDP{pozitivna spétna vizba};
while size(mpeers) <n do
repeat
posli UDP spravu typu dopyt prvému elementu p z gpeersUDP mnoziny;
vymaz p z qpeersUDP;
if pe mpeers then
‘ p.status — UDP__Requested
end

N =

© W N o otk W

10 until size(gpeersUDP) ==0;

11 end

Algoritmus 2: V1dkno recieve UDP
Vstup : UDP sprava typu odpoved (UDP__response__message), ¢asovy interval T;
Vystup: aktualizovand mnozina gpeersUDP a mpeers
while true do

1
2 cakaj na UDP spravu typu odpoved;
3 if wait(UDP_response_message) > T; then
4 vezmi vzorku peerov, ktory neodpovedali z mnoziny mpeers a posli UDP
spravu typu dopyt k nim {neaktivny mechanizmus};
5 end
6 forall pe UDP__response__message do
7 gelem — p.info, key — p.info, peer — p.info;
8 peer.status — UDP__Responded;
9 if key¢ mpeers then
10 mpeers.add(<key, peer>);
11 gpeersUDP.add(gelem);
12 end
13 end
14 end

Algorimy obsahuji dva mechanizmy

1. Mechanizmus pozitivnej spatnej vazby. Spociva v Citani spréav odpovedajucich peerov
z najnovsieho prehliadania do mnoziny gpeersUDP, aby urychlil prehliadanie.

2. Stimula¢ny mechanizmus. Zabranuje ndhodnému spomaleniu alebo pozastaveniu (vy-
Cerpaniu) prehliadania. Ak recieve UDP vldkno nedostane spravu vcas, z odpovedi
UDP sa vybert vzorky peerov, ktory neodpovedali a posiela im opétovne spravy typu
dopyt UDP.

Tieto dva mechanizmy zabezpecia robustnost prehladdvania v sieti KAD.
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3.4 Metoda pre detekciu peerov v systéme Vuze

Vyhladanie pre siet klientov Vuze by malo byt paralelne a cyklické. ID v DHT typu Vuze
oznacme ako T. Uvedieme algoritmus 4 pre vyhladavanie uzlov v systéme vuze a algoritmus
3 ako implementaciu funkcie triedenia uzlov pomocou XOR metriky. Tento algoritmus nie
je obohateny o koordina¢ny systém Vivaldi, ktory implementuje vuze klient.

Algoritmus 3: Vuze triedenie pomocou XOR a Vivaldi

1 Function List::sort Vuze:

for closest=1 to 20 do

vzdialenost = vypocitaj vzdialenost medzi T a peerSetVuze[closest] pomocou
XOR

4 if vzdialenost < peerSetVuze.min then

/* usporiadaj mnozinu tak aby bol najblizsi prvok na prvom mieste.
peerSetVuze[closest] m& mensiu alebo rovni vzdialenost */

6 peerSet Vuze.sort/()

7 process.add(peerSet Vuze[closest])
8 end

9 end

10 for closest=1 to 10 do

11 ‘ peerSetVuze.vivaldi.sort()

12 end

13

Algoritmus 4: Vuze smerovaci algoritmus, pre prehladévanie uzlov

Vstup : Zoznam peerSetVuze, ktory obsahuje uzly, Vuze ID T, limit Exceeded
Vystup: Uzol s ID T alebo nastala chyba a uzol sa nenasiel

1 Function routing Vuze:
2 peerSet Vuze.sort Vuze;
3 // Zasli 5 dopytov v ramci zasielacieho vldkna a zorad podla XOR metriky
4 sendQuery.send(5)
5 while Time < Exceeded or numberOfMessages#0 or T # process.first.id do
6 if recieveQuery.get() then
7 process.add(recieveQuery.get())
8 process.sortVuze
9 else
10 mutex_ lock()
11 if numberOfMessages <5 then
12 ‘ sendQuery(1)
13 end
14 mutex_ unlock()
15 end
16 end
17 if T = peerSetVuze.first.id then
18 ‘ return T
19 else
20 ‘ return Null
21 end
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3.5 Metoda pre detekciu peerov v systéme MLDHT

Metdda zmienend od pana Wang Liang [16], sa spoliehaja na to, Ze identifikdtory si rov-
nomerne rozlozené v Kademlia vedrach. Principidlne MLDHT protokol by mal garantovat
rovnomerné rozlozenie ID uzlov [16]. Podstatou metédy pre detekciu peerov je spravne
zvolenie zény, v ktorej budeme detegovat peerov.

Po vybere ndhodného identifikatoru zvoleného uzlu, sa spusti procedtra na zbieranie
vsetkych blizkych uzlov vyuzitim operacie FIND_NODE. Odporuca sa pouzit napr. FIFO
frontu a algoritmus BFS cyklicky (ale aj iné typy front), kedze pri pouziti tejto metddy
by mali byt uzly rozlozené rovnomerne. Smerovacie informécie o uzloch by sa mali ustalit
priblizne kazdych 15 minut[5], ale to zalezi na implementécii klientskej aplikacie.

Pri monitorovani tychto sieti, je cielom dostat vsetkych peerov zdielajicich torrenty.
Takéto monitorovanie ma tiez svoju nevyhodu a to je problém missing node-issue v kazdom
prechode prehladéavaca. Ak je zvolend velmi mald z6na (velké k), mierne kolisanie spésobené
chybajicimi uzlami sa po zvicseni zony zvysi. Zéna sa zvacsuje, kvoli ziskaniu ¢o najvécsieho
poctu peerov. Toto zvicsenie vedie k vyznamnému (a ndhodnému) rozdielu v pocte peerov
(oproti variante s niz§im k). Obrovské kolisanie moze dokonca vycerpat detekciu. Je to
v dosledku velkej sady rovnakych vzoriek. Dalsie neziadice tGéinky na kolisanie mozu byt
firewally, pretazenie liniek, abnormélne spravanie peerov, uzivatelské stanice nachadzajtce
sa za NAT-om a pod.

Pre systém MLDHT nebol navrhnuty ziaden algoritmus. Implementacia neobsahuje ko-
ordinacny systém takze algoritmus bude velmi podobny predoslému algoritmu z KAD.
V praxi je rozdiel medzi KAD a MLDHT iba v infohesi. Implementéacia obsahuje vsetky
aspekty z Kademlie a z oficidlnej Specifikédcie [5].

3.5.1 Sdhrn MLDHT

Pre urcenie presnosti prehladavania je potreba vyhnut problému s missing node-issue [16]
. Tento termin zahina tieto aspekty:

e Pohybovanie siete: prichod a odchod uzlov. Tento problém sa stazuje s dizkou pre-
hliadania.

o Strata sprav kvoli prefazeniu siete.

e Rozne protekéné mechanizmy: napr. ¢ierna listina, zdkaz komunikacie podozrivych
uzlov, zahadzovanie deformovanych (malformed) sprav, mald velkost vedra, mald vel-
kost fronty.

o Neaktudlne informécie v smerovacej tabulke, hlavne kvoli implementa¢nym detailom
Kademlia.

o Prehladavac nie je dost efektivny z hladiska rychlosti a vyberovosti uzlov (prehliadaé
sa obmedzi aby si nebral uzly, ktoré vyzeraju podozrivo). To sa zaisti tak, Ze sa je
snaha prijimat iba odpovede zo zaslanych dopytov a cudzie sa zahadzuju.

e Problémy s firewallom.
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3.6 Zhrnutie existujicich metéd pre monitorovanie BitTor-
rent

Monitorovanie velkych sieti je veImi naroéné. Dovodom je, Ze zéna je velka a je potrebné
dostat ¢o najviac uzlov. Cas detekcie, ako aj prevadzkové naklady na detekciu sa zvysuji
exponencidlne. Zaroven je vela uzlov nendjdenych, pretoze vykon prehladavaca je obme-
dzeny. Pocas prehladévania velkej zony je mozné ovplyvnit vysledky detekcie peerov, ¢o
vedie k tazko odhalitelnym chybam [16].

Dévodom neefektivneho vykonu metod je vysledok obrannych mechanizmov v dnesnych
aplikdciach. St nimi:

1. Zakaz podozrivych peerov
2. Filtrovanie nespravne vytvorenych sprav

Tieto obranné mechanizmy mézu vazne zhorsit vykonnost a presnost prehliadania. Vhodna
velkost fronty, vhodné velkost vedier, komplikované operacie smerovacej tabulky a funkcie
spatného volania (callback) zvysuju efektivnost vyhladévania.

Pre vyhladavanie je najpouzivanejSou metdédou ziskanie mnoziny uzlov z urcitej zény
pomocou DHT. Rychlost prehladavania je najdolezitejsim faktorom vzhladom na konvergen-
ciu presnosti prehladdvania daného systému. V distribuovanom systéme s vysokou mierou
virenia uzlov, urcuje kvalitu snimky to, ako rjchlo dokaZeme dostat danid snimku.

7 tabulky 3.1 je vidiet prehlad dvoch metéd DHT pre monitorovanie BitTorrent. Pre
trvalé DHT je zastupcom systém KAD 3.3. Pre dynamické ID to je systém MLDHT a Vuze.

Metédy

Vyhody

Nevyhody

Prebrané z

1. Moznost rychleho

1. Stddium komuni-

hladévania. Pohlad na
drovni systému

Clastocné ID(DHT) a komplexného prehla- | kacie, ziskanie konzis- [20], {14]
dédvania, tentného pohladu
2. Pohlad na trovni | 2. Naroc-
systému nost monitoro-
vania obsahu
Trvalé ID(DHT) Moznost rychleho pre- | Naro¢nost monitorova- | [15]

nia obsahu, ziskanie
konzistentného pohla-
du

Tabulka 3.1: Zhrnutie metdd
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Kapitola 4

Navrh monitorovania peerov
zdielajtucich torrent

Pre monitorovanie peerov som po dohode s vedicim prace vybral systém MLDHT (a jemu
odvodené systémy). Jeho popularita a uz sprostredkovany vyskum pontikol moznost moni-
torovat efektivne napriek nepriaznivym javom. Ak sa skombinuje Bernoulliho proces ¢o bolo
doporucené v podkapitole o MLDHT 3.5, je mozné zistit ako presne sa monitoruje. Cielom
je v tejto kapitole nacrtnit vstupy a vystupy programu, jeho architektdaru a testovaciu sadu.
Taktiez je kladeny doraz na prenositelnost programu na roézne platformy (tato zalezitost sa
pravdepodobne riesi bud virtualizdciou alebo kontajnerizéciou [9]). Na tiito implementaciu
vyuzijem jazyk python, ktory méa kniznice pre zostavovanie sprav protokolu Kademlia. XOR
metrika sa vyuziva iba pri uzloch, ktoré su velmi blizko vyhladavanému infohesu. Akonahle
sa prehladdva pri cieli podstatne blizko je vyssia pravdepodobnost, Ze viacsina peerov sa
bude nachadzat pri tomto uzle.

4.1 Vstupy a vystupy programu

Program je navrhnuty tak, aby prijimal r6zne vstupy a mozné upravenie konfigurdcie sprav.
Pontka tak ¢o najlepSiu variantnost monitorovania. Upravenim konfigurdcie je myslené
napr. prehladdvanie do hibky, Sirky, zmena vystupného formdtu a pod. Monitorovacim
vstupom pre prehladavanie peerov je infoheS. Ten mézeme do programu dostat viacerymi
sposobmi.

1. Vstupom moéze byt 20 bajtové hexa ¢islo s infoheSom torrentu. (40 ¢islic).
2. Magnet-odkaz, z ktorého sa vyextrahuje infohes za znackou wurn:btih.:.

3. Torrent subor, ktory obsahuje meta informécie o torrente. Z tohto siboru je mozné
taktiez po zadani dalsich dodatoc¢nych konfiguracii zobrazif nazov torrentu a pod.

4. Ak na vstupe infohes nie je, program si vygeneruje vlastny.

Pre overenie implementécie je ziadice zacinat z verejne pristupného uzla. Preto neexis-
tuje varianta so zacatim monitorovania z konkrétneho uzlu. Pri globdlnom prehladavani su
odportcané tracker servery ako napr. router.bittorrent.com a iné. Tieto servery udrzuju in-
formécie o réznych uzloch v DHT. V pripade prehladdvania lokalneho priestoru je potrebné
zaistit, aby vstupny uzol vedel o ostatnych a plnil rovnakt funkciu ako tieto centralizované
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servery. To vie takyto klient zaistif, ak implementuje protokol systému MLDHT, je prave
pripojeny na dany port a ak si uklada svoju smerovaciu tabulku.

Vystupom programu je mnozina uzlov, ktoré program nasiel. Ak pouzijeme konkrétny
torrent sibor mézu sa na zaciatku monitorovania zobrazit dodatocné tdaje ako nazov
torrentu, pocet suborov, a zoznam aktualnych uzlov, ktoré tento sibor ponikajia. Pre tcely
rozsirenia prace a kompatibility s databdzou st pridané 2 vystupné forméty.

1. Databazovy format. Tento format sa urcil pre kompatibilitu s databazou, ktord sa
riesila v ramci diplomovej prace. Format je zobrazeny nizsie na schéme 3.

2. Formét v tvare: pocet najdenych uzlov, pocet peerov, % tspesnost Bernoulliho procesu
a aktudlna dlzka fronty.

Schéma 3 Vystupny databazovy format.
{,infohash”:

{,peers”: [
{,timestamp”: timestamp_ value, ,addr”: [peer_ip_addr, peer_port]},

.
ynodes”: |

{,timestamp”: timestamp_ value, ,nodeID”: nodeID_ which_ respond_ with_ peers, ,node-
Addr”: [node_ip_ addr, node_port]},

,2hame”: torrent_ name

}
}

4.2 Architektura

Princip prehliadania spociva v tom, ze na zaciatku sa stanovi odozvu, pocas ktorej sa ge-
neruju konzistentné snimky aktudlneho systému. Snimky st vytvarené pomocou 2 metod
(funkcif). Vysiela¢ prehladavania, prijimac¢ sprav z prehliadania. Spréavy get_ peers sa pou-
zivaju kvoli zisteniu peerov a uzlov pre konkrétny infohes. Ak uzol obdrzi spravu get_ peers
a pozna k tomuto infohesu peerov, vrati ich ako odpoved. V opa¢nom pripade uzol vracia
uzly, najblizsie hladanému infohesu. Obsah tejto odpovede sa rozbali a ak obsahuje uzly,
naplni sa fronta FQ, v opa¢nom pripade metdda nasla peerov a pridd ich do mnoziny.
Zakladny algoritmus vyzerd nasledovne (Algoritmus 5).
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Algoritmus 5: Vlakno Vysielac¢ sprav

Vstup : Nainicializovany objekt triedy prehliadac (self), zdielana fronta FQ, infohes
id, metrika, port, IP adresa, odozva T;
Vystup: Aktualizovand zdieland fronta uzlov

1 while self.aktudlna_odozva<T; do

2 uzol = vyber uzol z fronty FQ);

3 if (self.id® uzol.id >>148) ==0 then

4 //zasli dopyt typu get_ peers na uzol[’host”], uzol[”port”] s infohesom
uzol[”id”];

5 for count = 1 to 5 do

6 ‘ get__peers(uzol[”’host”], uzol["port”], uzol[”id"]);

7 end

8 end

9 else if self.velkost__z6ny < zadana_ velkost then

10 zasli dopyt typu get_ peers na uzol[”host”], uzol["port”], self.id;

11 end

12 end

Algoritmus 6: Vldkno Prijimac sprav

Vstup : Inicializovany objekt triedy prehliadaé, sprava typu odpoved, uzol_pool,
peer__pool
Vystup: Aktualizovany pool uzlov a peerov, aktualizovand zdieland fronta FQ

1 while odozva<T; do

2 sprava, adresa = self.recieve__message();

3 id, typ, obsah = self.krpc.decode(spréava);

4 if "nodes" € obsah then

5 uzly = obsah.rozbal uzly() ;

6 uzol__pool.add(uzly) ;

7 self.respondent += 1;

8 end

9 if "peers" € obsah then

10 // obsah mé vnutri tela peerov. Rozbal odpoved;
11 peers = obsah.rozbal_uzly_peerov() ;

12 peer__pool.add(peers) ;

13 end

14 // Kvoli filtracii vyplnime adresy uzlov, ktoré sme uz skontaktovali;
15 self.Pool[adresa,port] = ozna¢ adresu ¢asovou znackou;
16 end

Toto je najmensia mozna metdda na prehliadanie pomocou vldkien so zdielanou frontou.
Neobsahuje ziadne protekéné mechanizmy a ma XOR, metriku. Cielom ndvrhu je rozsirit
moznosti prehliadania o abstrahovanie réznych informécii z IP adresy. Abstrakcia informécii
sa v ramci tejto bakalarskej prace implementuje zaroven s prehladavacom.

Podpornou metédou je meranie. Meranie urcuje presnost prehliadania, teda vypocet
pravdepodobnosti p. Prehliadanie je riadené Bernoulliho procesom. Zo ziskanych vysledkov
z vlaken prijimania a odosielania sprav sa pocita pravdepodobnost p.
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4.3 Testovanie a testovacia sada

Testovanie bude prebiehat v 3 fazach.

1. Statickd analyza kédu a jednoduché testy funkénosti modulov (jednotkové testy a py-
lint).

2. Globéalne testovanie v ramci distribuovanej siete, z roznych trackerov a cez rozne
magnet-odkazy a torrent subory.

Statickd analyza nam zisti ¢i je program dobre navrhnuty a je mozné ho pouzivat. Mo-
duly budu testované samostatne, pomocou spravne navrhnutej testovacej sady na zistenie
konvergencie monitorovania. Po tejto faze budi moduly postupne spajané do celku. Kon-
tajnerom sa simululuje beh na inych distribiciach aby bolo dokazané, ¢i sa program chova
podla predpokladov na réznych systémoch. Statickd analyza bude sprostredkovand pomo-
cou nastroja pylint a kéd bude upraveny stylom PEP8 [25]. Cielom je dostat hodnotenie
viac ako 8/10 nad kazdym zdrojovym siborom.

Testovanie vramci distribuovanej siete (globalne) pozostéva z troch tloh. Akych peerov
pre zadané sibory najcastejsie uzly ponikaji, ako efektivne je program schopny monito-
rovat uzly a peerov a missing-node efekt spomenuty v podkapitole 3.5.1. Budem sa snazit
aspon tyzdnovym prehliadanim docielit ziadanych vysledkov.
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Kapitola 5

Implementacia

Kapitola je rozdelena do 6 zakladnych casti. V prvej podkapitole sa zameriava na triedny
navrh a budd popisané interakcie medzi triedami. Dal$fm milnikom je pribliZzenie implemen-
tacie vlaken. V predposlednej podkapitole je zahrnuta dspesna integracia néastroja s diplo-
movou pracou. Posledna podkapitola obsahuje zhrnutie vyhod i nevyhod takejto implemen-
téacie. V zlozke dht__crawler/ ndjdeme zdrojové kédy a spustitelny program exec.py v jazyku
python pre verziu 3 a vyssiu. Déveryhodnost a sofistikovanost rieSena implementécie je zais-
tené tak, ze mame na vstupe dostatocne velkt vzorku novych a starsich torrentov.

5.1 Interakcia tried a triedny navrh

Triedny navrh je podstatnou sicastou implementacie. Triedy boli rozdelené podla toho
s ktorymi inStanciami monitorovania interagovali (vstup, DHT, vystup atd.). Vysledok na-
vrhu je vidiet na obrazku 5.1. Trieda Argparse je vstavand trieda jazyka, ktord sa stara
o analyzu vstupnych argumentov z prikazového riadku. To vstupuje ako spracovany vstup
do triedy Monitor. Tato trieda riadi cely beh prehliadania. Je zlozend zo spravy TorrentDHT
a ProcessOutput.

TorrentDHT sa stard o vytvorenie schranky UDP a podporu vsetkych MLDHT sprav
pre IPv4 verziu. Inicializuje sa pomocou triedy Torrent Arguments, ktord obsahuje uzly, kto-
rych sa mame dopytovat ako prvych. Taktiez je tam definovans dizka front, ktord sa moze
menit aj parametrom zo vstupu. Délezité atributy TorrentDHT triedy su target_ infohash,
target_ pool, nodes a query_socket, ktory sa spaja s parametrom bind_port. Na zadany
bind__port je schranka pripojend na prijimanie sprav. Nodes je zdielana fronta medzi vlak-
nami prijimania a odosielania pre instanciu triedy monitor.

Trieda ProcessOutput sa stard o stav, ked ziadame vysledné data z monitorovania formé-
tovaf. Format odpoveda vystupu ako je uvedené v podkapitole 4.1. Vystup v databazovom
forméate Specifikujeme pomocou prepinaca --db_format. NeSpecifikovanim forméatu dosta-
vame na vystup druhy formét z podkapitoly 4.1. Je mozne pouzit aj treti formét, ktory na
vystupe vypisuje konkrétne informécie o peeroch a preklad na geolokéaciu. Ten sa Specifikuje
pomocou --print__as__country alebo sa realizuje pomocou externého nastroja.

5.1.1 Spustenie programu

Exec.py spusta najprv analyzu vstupnych argumentov. Vytvori na zdklade argumentov pri-
slusnit DHT schranku. Tuato triedu vlozi aj s argumentmi do objektu monitoru, kde sa na-
inicializuju vsetky atributy, ktoré koriguji monitorovanie. Pred spustenim je mozné, ze na
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TorrentDHT

+bind_port

+infohash: str
+target_infohash: str
+target_pool: list

+verbosity: bool
+bootstrap_nodes
+query_socket

+nodes: LifoQueue FifoQueue

+Contains

TorrentArguments

+bootstrap_nodes
+max_queue_size

+clear_boostrap()
+print_bootstrap()
J

+__init__(log_object)
+change_info(input_hash)
+change_bootstrap()
+change_arguments()
+query_find_node(node, infohash)
+query_ping(node)
+query_get_peers(node, infohash)

+query_announce_peer(node, infohash, token, peer_id)
+decode_message(message, infohash_pool)

+input arguments

initialized
DHT
connection

+Parsed arugments

Monitor

+arguments
+Threads
+Semaphore

+Not formated output

o O

Input Output

Parsed log
______________ by given
options

ProcessOutput

+start_listener()
+start_sender()

+crawl_begin(test)
+parse_torrent_info(pieces, values)
+parse_torrent()

+parse_magnet()

+change_ip()

+start_timer(sender_thread, listener_thread)
+kill_sender_listener(sender_thread, list_thread)

vstupe je torrent stibor alebo magnet-odkaz. Dodatocne sa zavolaji metdédy parse_torrent
a parse_magnet, pretoze je podpora zadania viac siborov a kombinacia tychto paramet-
rov. Poslednym krokom je spustenie prehladavania pomocou metédy start_ sender. Vytvori

+When active processing of output

Obr. 5.1: Diagram tried.

+monitor_obj
+country_city
+country_name
+ip_pool
+infohash_pool
+port_pool

+translate_node(nodes)
+parse_ips()
+fill_locations(location_info, ip_list)
+get_geolocations()
+print_geolocations()

prislusné vlakna na pocitanie ¢asu, odosielanie a prijimanie sprav.

5.2 Implementacia vlaken a spracovania argumentov

Skript ma na vstupe deli¢ argumentov, ktorym sa prehladavanie koriguje, skracuje, pripadne

predlzuje a je mozné nastavit dizku odozvy. To docielime argumentmi:

e —-duration hodnota. Tento argument uréuje dizku monitorovania siete. Bez zadania
arugmentu je dlzka monitorovania 600 sekind.

e --counter hodnota. Specifikujeme nim dlzku odozvy medzi zasielanim sprav. Bez za-
dania arugmentu je nulova odozva.

Jadro programu sa upiera na metédu crawl begin. Tato metéda ma ako parameter Tu-
bovolny pocet torrent siiborov, magnet-odkazov, ktory chceme monitorovat. Monitorovanie
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pomocou infohesu je mozné iba jedno. Na predany torrent sibor, magnet-odkaz alebo in-
fohes sa vytvori vlakno pre zasielanie a prijimanie odpovedi. V1dkno duration_ thread nam
meria ¢as. Ak toto vlakno prekroci stanoveny cas, tak konéi prehladdvanie, vldkna sa zabiju,
uvolnia prostriedky a volad sa spracovanie vysledkov.

5.2.1 Implementacia prijimania a odosielania v ramci vldken

Pre odosielanie a prijimanie boli zaviedené metdédy sender a reciever. Tieto dve metddy
funguji ako vlakna. Zdielaji medzi sebou jednu frontu, z ktorej odosielacie vldkno (sender)
prijima nové uzly. Prijimacie vldkno (reciever) do tejto fronty priddva nové uzly. Tento
princip zdielania sa nazyva producent-konzument [12].

Odosielatel vyberie zo zdielanej fronty uzol, porovna infohes uzlu s cielovym infohesom
pomocou XOR metriky.

e Ak je uzol blizko roja, zasiela 5 sprav.
e Ak je uzol daleko, zasiela 1 spravu.

Pre Prijimac, pri pouziti nespojovanej sluzby UDP, je funkcia recvfrom blokujica. Je
nutné tiuto blokaciu osetrit tak, Ze je nastavena odozva na schranku. Problémom je, Ze
datagram moze po prekroceni tejto odozvy prist na sietové rozhranie ale program to uz
nespozna. Moze nastat situdcia, ze spravy nedojdu k cielu a tym padom dany datagram
je strateny. Problém straty datagramov je obsiahnuty v kapitole 6. Po prijati datagramu
je nutné ho dekdédovat a dekdédovat vsetky jeho zlozky podla typu odpovede. Nasledne st
aktualizované fronty uzlov a peerov a aj slovniky s uzlami a peerami.

5.3 Implementiacia KRPC sprav

Trieda Torrent Arguments obsahuje argumenty ako je dizka fronty a pociatoéné uzly, z kto-
rych sa prehladdvanie za¢ina (zasielanie KRPC spréav). Zvolil som 3 konkrétne pociatocéné
uzly. St nimi router.bittorent.

com, dht.transmissionbt.com a router.utorrent.com. Na tieto servery moze byt poslany Tu-
bovolny dotaz KRPC (v nasom pripade get_peers). Vyplnend get_ peers sprava je pred
odoslanim transformovand pomocou bencode. Pri prijimani sprav pouziva tato trieda me-
tédu decode__message, ktorou sa filtruje obsah odpovede a na zdklade tohto filtra sa zavola
prislusné dekddovacia funkcia. Ako vysledok metddy sa vratia nové prvky, ktoré ma prog-
ram prehladavat alebo konkrétny peerovia, ku ktorym je mozné pripojenie ak je zaujem
o stahovanie obsahu.

5.4 Spracovanie adries po prehladavani

Vysledkom z monitorovania je mnozina uzlov a peerov. Mnoziny je potrebné pred ukoncéenim
monitorovania skontrolovat, ¢i peerovia/uzly neprekrocili ¢asovi znacku. Ak je prekrocend
znacka o 10 mintt, peer je vyhodeny z mnoziny, inak ostava v peer mnozine. Tento spdsob
je velmi rychly no nie je tplne korektny z hladiska konektivity peerov. Preto je potrebné
brat 1daj o peeroch ako odhad s urcitou odchylkou, ktorou sa zaoberalo v kapitole 6.
Je jednoduchsie nechat na vystupe vacsiu vzorku peerov pre torrent nez ziskat presni
snimku, pretoze je tam striktnad casova zalezitost medzi ziskanim konzistentnej snimky
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a jej tpravou. Upravu mnozin budem dalej prezentovat aj ako preriedenie slovnika alebo
preriedenie mnoziny.

Pre lepsiu prezentaciu vysledkov prace som skonstruoval nastroj, ktory méa za tlohu zo
ziskanych IP adries z monitorovania dostat informacie, ktoré si volne dostupné. S nimi
whois sluzba na zistenie, kde bola danad IP adresa registrovana, aka spolo¢nost je registra-
torom a pod. Reverznid DNS rezoldcia je dalSou informaciou, ktort je mozné ziskat z IP
adresy. Doménové meno ziskane z IP adresy casto chyba. Tento DNS preklad je preto cen-
nou sucastou a ponuka lepsi pohlad na vyvoj siete ako celku. To celé je zaobalené casovou
znackou aby sme vedeli, ku ktorému datumu s presnym casom je tento tidaj o IP preklade
platny. V poslednej casti sa vykondva preklad na geolokaciu. Preklad na geolokaciu posky-
tuje tdaje o zemepisnej Sirke a dizke. V désledku tohto tdaju méme zhruba pojem o tom,
kde sa takyto uzol/peera nachddza. Cely tento nastroj je implementovany v samostatnom
programe ip_detaill.

5.5 Integrovanie nastroja do diplomovej prace

Nastroj bol uspesne integrovany a otestovany do diplomovej prace. Bolo preto potrebné
upravit vystupny format a v integra¢nych testoch zahrnit test s vytvorenim relevantného
vystupu. Pomocou zadania argumentu --db_format a pustenim klienta z diplomovej prace,
ktory subor s vysledkom monitorovania predal na server, bolo prevedené integrovanie. Skon-
taktovany server spracoval najdené uzly pre dany infohes do databéaze.

5.6 Vyhody a nevyhody implementacie aktivneho monitoro-
vania

Vyhodou implementacie je fakt, ze trackery a rézne prvky v BitTorrent sieti udrziavaju
logovacie stibory o tom kolko peerov stahovalo dany torrent. Logy trackerov su aktualne iba
pre urcity ¢asovy okamih a po prekroceni 15 minut st irelevantné. Vyplyva to zo Specifikacie
DHT [5], kde sa uzol v smerovacej tabulke trackeru/uzlu musi po prekroceni ¢asovej znacky
15 minut vyhodit. Preto sa tieto logovacie sibory musia ¢asto aktualizovat. Implementaciou
monitorovania mame zaisteny rovnaky pohlad na stahovanie, dokonca aj lepsi. Lepsi kvoli
tomu, zZe tracker dokaze v ramci logu ziskat iba tych peerov, ktory ho skontaktovali. Na
jeden torrent je vsak bezne sprevadzkovanych 5 az 10 trackerov, kde sa informécie duplikuju.

Problémom implementacie je pomerne velkd zataz prenosového pasma. Zafaz je hlavne
z dovodu neustéleho dopytovania sa, prijimania odpovede a rozélenovania sekcii v odpovedi.
Procesor je zatazeny touto réziou po celu dobu behu programu.

Kvoli zatazi rozcélenovania sekcii je nastroj odlahceny od akejkolvek kontroly ciernej
listiny (blacklistu), filtrovanie deformovanych sprav a podobnych mechanik. Vdaka tomu sa
sice pocet peerov zvicsil no zaviddza to menej bezpeéné monitorovanie.

Problémom, ktory sa v ramci distrubovanej siete BitTorrent neda vyhnut je virivy efekt.
Neustéle pripajanie a odpéjanie uzlov stazuje odhad dizky prehladévania. Ak ndstroj pus-
time 100 krat a kazdy z tychto spusteni bude prehladavat o sekundu dlhsie ako predoslé
spustenie, tak pocet peerov je kolisavy. Cim novsi torrent siibor mame na vstupe, tym je
fluktudcia vyssia.

Ihttps://github.com/Matovidlo/ip_ detail
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Kapitola 6

Testovanie, experimenty a ziskané
vysledky

Pocas testovania sa zacalo sprevadzkovanim jednotkovych testov, kde som otestoval vytvo-
renie tried, vldkien a zasielanie sprav. Bolo potrebné otestovat analyzator magnet-odkazu
a torrent siboru. Dovod testovania tohto analyzitora je v tom, ze standardy sa upravuja
a menia sa typy suborov resp. ich struktiura. Preto je pravdepodobné, ze zivotny cyklus
takéhoto néstroja nemusi byt dlhy. Preto bolo vhodné urobitf taktiez testovanie néastroja
a jeho balickov ako takych a testovanie ispesnosti sprav.

V kapitole sa nachadza 5 typov experimentov. Tieto experimenty overili implementaciu
DHT a funkénost tychto tabuliek. V zavere je zhrnutie vSetkych testov a experimentov.

6.1 Jednotkové testy

Pre tcely prace som otestoval triedne metédy pomocou jednotkovych testov. Testov bolo
6, kde sa skusali analyzatory vstupov, vytvorenie objektov z tried, metdd pre prehladdvanie
priestoru, a testovanie spojenia. Tieto testy sa spustaji automaticky pri spusteni skriptom
a spustenim zostavovacieho systému na stranke github. Tymto zostavovacim systémom sa
udrzuje aktualizovanost repozitdra (ndstroja). Preto je do repozitara zahrnuty zostavovaci
systém travis', ktory overuje, ze skript (program) je stale aktudlny a jednotkové testy
funkéné.

6.2 Experimenty

Meranie prebiehalo nad réznymi torrent sibormi, z ktorych sme vytiahli informacie iba o in-
fohesi. Chceli sme zistit nakolko dobre funguje DHT, ktorad nds ma postupne previest celym
priestorom k spravnemu infohesu. Monitorovanie bolo spustené dopytom typu get_ peers
na verejne pristupny uzol dht.transmissionbt.com.

Prvym experimentom bolo overenie funkcie DHT. Overenie DHT bolo navrhnuté tak,
ze sa otvoril torrent sibor s va¢sim po¢tom peerov (v tom ¢ase 3367) a spustil prehliadanie.
Vysledkom st mnoziny uzlov a peerov v uré¢itom c¢asovom horizonte. Tym danti implemen-
taciu overim a budem sa moct venovat dalsim experimentom, ktorymi su:

Thttps://docs.travis-ci.com /user /for-beginners /
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e Overenie funkcie DHT. Rozdiel pri pouziti LIFO a FIFO fronty. Urcenie dosledkov
pouzitia tychto font a preukazanie validity.

e Odhad chybovosti prehladavania.
e Percentualny podiel medzi uzlami a peermi. Preukdzanie validity FIFO a LIFO

e Porovnanie efektivnej dIZky prehladavania medzi popularnym a nepopuldrnym tor-
rentom.

e Pouzitie Bernoulliho procesu.

e Pocet nezachytenych sprav a pomer aktivneho monitorovania ku cakacej dobe na
Spravy.

o Experimentdlny odhad efektivnej dizky prehladdvania. Preco sa presny odhad uréit
neda a preco je aktivne monitorovanie tak vyhodné.

Overenie funkcie DHT, rozdiel pri pouziti LIFO a FIFO

Motivaciou experimentu je overenie funkcie DHT. Predpokladom je zaciatok prehliadania
z verejne pristupného uzla a postupny prechod stavovym priestorom DHT.

Cely priebeh bol spusteny z Kolejnetu na infohes siboru The Greatest Showman 2017
720p BluRay HEVC x265-RMTeam. Dna 29.4.2018 o 7:10 mal niec¢o okolo 3367 peerov,
ktoré ho zdielali.

Pre graf 6.1 som pouzil LIFO frontu 3.2. Dizka prehladdvania je 6 hodin. Tento beh
som pustil 200 krat aby sme urobili priemerny odhad peerov pri prehladavani.

Pre graf 6.2 bola pouzitda FIFO fronta 3.2. Beh trval rovnaka dobu a bol pusteny v rov-
nakom case ako LIFO.

Posledny bod v grafoch je preriedenie mnoziny peerov na zaklade prekrocenej ¢asovej
znacky 5.4. Pre presny odhad by bolo potrebné skontaktovat vsetkych peerov pomocou
TCP alebo yTP. Tento spdsob je zdlhavy a je potrebné implementovat NAT traversal 7.1
rozsirenie.
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Obr. 6.1: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, FIFO
fronta, start 29.4.2018 7:10, overenie DHT.
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Obr. 6.2: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, LIFO
fronta, start 29.4.2018 7:10, overenie DHT.

Vysledky ukazuju, ze prehladdvanie do hibky ma nesporne lepsi efekt z kratkodobého
prehladavania. Prehladavanie do sirky pomocou FIFO fronty je lepsie z hladiska zistenia,
ktoré uzly nam vratili konkrétnych peerov. Cim dlhsie je spusteny prehliada¢ tym sa viac
vyplaca pouzit FIFO fronta, pretoze je moznost vycerpania prehladavania pri pouziti LIFO
fronty. Prehladdvanim so spatnym ndvratom pri pouziti DFS (LIFO), ndm uréité uzly (uzly
reprezentujuice tracker) st schopné pri dvoch a viacerych spravach KRPC pontiknut novych
peerov. Preto spatny navrat nie je iplne mozny, pretoze stratime mnozstvo peerov vramci
roja. Pri pouziti FIFO sa k roju postupne dopracujeme k tymto peerom. Tento problém sa
vyskytuje zvac¢sa u populdrnych torrentoch (1500 peerov a viac), menej populdrne torrenty
tymto vycerpanim netrpia.

Cervenymi bodmi je znazorneny ¢as, kde program prehladéva neefektivne resp. nekon-
zistentne. Je to v dosledku toho, Ze peerov na tomto torrente bolo 3367, ¢o je vidiet ako
posledny bod na grafe. To znamend, ze novi peerovia sa pripajaju a uz ziskany sa bud
odpdjili, alebo su stale peermi pre dany torrent. Z hladiska ziskavania globdlnych tdajov
ako je napr. pocet vSetkych moznych peerov na torrent sa tieto cervené body neziadtce
a mali by sa prefarbit na modro.

Odhad chybovosti

V tomto experimente je snaha urcit priblizni chybovost pre konkrétny beh. Odhad chybo-
vosti je aplikovany nad nepopuldrnym a populdrnym torrentom. Chybovost je velmi rela-
tivna a meni sa podla fluktuacie peerov, a na zdklade popularity daného torrentu, ako je
vidiet vo vysledkoch nizsie.

Chybovost prehliadaca je 100 percentnd na zaciatku prehliadania. Cim viac peerov
program najde, tym sa chybovost zmensuje. Porovnavame LIFO a FIFO, aby sme potvrdili,
ze z kratkodobého hladiska je uzitie LIFO lepsie ako FIFO.
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Obr. 6.3: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, FIFO
fronta, start 29.4.2018 16:30, chybovost prehladavania.

1 - -

. 09) :
=
2

5 08 1
g
o]
=]
.|

=0T :
&

3 L ]

: 06

‘5

© 05) i

04 1

| | | | |

| | |
0 20 40 60 80 100 120 140

Dizka prehladdvania pre 120 procesov [s]

Obr. 6.4: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, LIFO
fronta, start 29.4.2018 16:30, chybovost prehladavania.

Na grafe 6.4 je vidiet rychlo klesajicu chybovost prehladavania. Predpokladom je, ze
pocet peerov je v case 16:30 3043 peerov. Tymto ¢islom vsak nie je mozné pocitat pri
kazdom prehladévani. Cislo je pomerne tazké dostat ale pokusom o zaslanie konektivneho
dopytu (handshake) a technikou na precistenie slovnika peerov, dokdzeme tento odhad
postupne zaviest aj v rdmci programu. Po pouziti implementovaného precistenia pomocou
casovej znacky bol dosiahnuty pocet peerov 3027, ¢o je o 16 menej nez redlny aktudlny
pocet ziskany z logu trackera.

Graf 6.3 ukazuje, ako sa na populdrnom torrente nedokéze presadit pouzitie FIFO fronty
pre kratky casovy okamih. Napriek vysokej popularite je chybovost prehladavania 99 %.

Tieto Statistiky sa venovali doteraz populdrnemu torrentu. Aby boli vysledky validované,
bola pouzita rovnaka technika na nepopuldrnom (mélo populdrnom) torrente.
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Obr. 6.5: Torrent Fedora-LXDE-Live-x86_ 64-27, FIFO fronta, start 29.4.2018 16:50, chy-
bovost prehladavania.
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Obr. 6.6: Torrent Fedora-LXDE-Live-x86_ 64-27, LIFO fronta, start 29.4.2018 16:50, chy-
bovost prehladavania.

Napriek zvécseniu ¢asovej stopy z 140 sekiind na 750 sekiind za pouzitia nepopuldrneho
torrentu fedora (v tom case mal 100 peerov) bolo overené, ze pouzitie LIFO fronty je lepsie
z kratkodobého hladiska. Chybovost FIFO fronty na obrazku 6.5 sa za 15 mindt znizila iba
0 10 %, kdezto s LIFO frontou na obrézku 6.6 je dosiahnuté takmer 98 percentné zniZenie
chybovosti v ¢asovom horizonte 15 minit. Ziskané tidaje st velmi priaznivé a monitorovanie
siete BitTorrent pomocou DHT ma velkt efektivitu.

Percentualny podiel medzi uzlami a peermi

Dalsi experiment, ktory poukazuje na fakt, ze medzi FIFO a LIFO frontou je rozdiel aj
v percentudlnom podiele medzi uzlami a peermi. Je to v désledku toho, ze program prehla-
dava strasne rychlo a na popularnych torrentoch sa nam po zaslani 20-30 sprav moze pocet
peerov prevysit pocet uzlov az 20-ndsobne (zavisi od po¢tu peerov na torrent). Tento jav
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sice je oCakavany ale zaujima nés, aky je tento percentualny podiel, a ako sa postupnym
prechadzanim v stavovom priestore peerov a uzlov tento podiel znizuje.
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Obr. 6.7: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, LIFO
fronta, start 29.4.2018 07:10, percentualny podiel medzi peermi a uzlami.
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Obr. 6.8: Torrent The Greatest Showman 2017 720p BluRay HEVC x265-RMTeam, FIFO
fronta, start 29.4.2018 07:10, percentudlny podiel medzi peermi a uzlami.

Obrézok s grafom 6.7 ukazuje vysoky pomer peerov k uzlom v kratkom case. Postupne
sa tento podiel zniZi, pretoze na vstupe je eSte mélo vzoriek. Neskor sa v 400 % akoby zastavi
(zavisi od popularity) a za¢ne stiipat linearne. Je vidiet, Ze na tento torrent sa pripojili novy
peerovia a starych sme nevyradili. Spravne by sa mali stary peeri vyradit aby boli vysledky
Cistejsie. Casté preriedovanie tychto mnozin peerov jemne spomaluje monitorovanie. Tento
pomer by mal byt pri ¢astom cisteni a urcitom oneskoreni zasielania sprav uz len znizovat.

Prehladdvanim do $irky na obrdzku 6.8 stojime kratku casovd dobu na 0 % podiele.
S postupom casu sa prehladdva¢ dostiva k lepsiemu podielu v case. To moze indikovat
neprecistovanie peerov s prekrocenou ¢asovou znamkou.

Experimentom bolo cielene ukazat ako je délezité dlzka monitorovania. T4 m4 za nésle-
dok znizovanie kvality snimky. Je mozné prehlasit o ziskanych vysledkoch, ze st platné iba
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priblizne do 15 mintty pre LIFO frontu a 70 mintty pre FIFO. Po prekroceni dizky moni-
torovania 15 minudt je nutné casté preriedovanie slovnikov, ktord spomaluje prehladavanie.

Porovnanie efektivnej dizky prehladavania

Vysledkom tohto experimentu by malo byt porovnanie efektivnej dizky prehladévania za
predpokladu pouzitia rézne popularnych torrentov. Ak pocet peerov na torrent stipa, tak
sa moze vyhladdvat dlhsie. VSetko to zalezi na tom, ako blizko je prehladavac pri roji, a aka
je fluktudcia peerov.
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Obr. 6.9: Torrent Fedora-LXDE-Live-x86_ 64-27, LIFO fronta, start 29.4.2018 16:50, fluk-
tudcia peerov.
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Obr. 6.10: Torrent ubuntu-17.04-desktop-amd64.iso, LIFO fronta, start 29.4.2018 16:50,
fluktuacia peerov.

Ziskané vysledky z grafov na obrazkoch 6.9 a 6.10 poukazuji na fakt, Ze monitorovanie
zélezi na fluktuacii peerov. Ak torrent obsahuje mnozstvo peerov, prehladévanie sa predlzuje
kvoli vyssej fluktuacii. Vysledok torrentu ubuntu ukazuje, ze pocet peerov v ¢ase sa zvysuje
pomalsie, nez pri torrente fedora, ktory ma mensiu fluktuaciu (menej peerov na torrent sa
pripdja a odpdaja).
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Bernoulliho proces

Pouzitim Bernoulliho procesu bola uvedena presnost pre monitorovanie. Z hladiska mo-
nitorovania peerov Bernoulliho proces nema velky vyznam, pretoze sa tyka predovsetkym
monitorovania uzlov. Uzlov je v.DHT priestore vela a je preto potrebné udrziavat stav
o efektivnosti aktudlneho prehliadania. Pouzitim LIFO fronty 6.11 a Bernoulliho procesu
v priebehu 360 sekiind monitorovanie dosiahne 100 percentnej pravdepodobnosti, pretoze
sme obmedzili DHT priestor iba na roj pre torrent na vstupe.

FIFO fronta prechadza cez cely stavovy priestor postupne a nachadza vela uzlov. Na
zaklade vysledkov grafu z obrazku 6.12 vyplyva, Ze je potrebné aspon 500 sekind pre
dosiahnutie pravdepodobnosti Bernoulliho procesu na stav 100 %.
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Obr. 6.11: Avengers: Infinity War (2018) English CAM x264 MP3 700MB, LIFO fronta,
start 11.5.2018 21:00, vysledky Bernoulliho procesu.
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Obr. 6.12: Avengers: Infinity War (2018) English CAM x264 MP3 700MB, FIFO fronta,
start 11.5.2018 21:00, vysledky Bernoulliho procesu.
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Pocet nezachytenych sprav

Posledny experiment sa venoval poc¢tu vyprsanych (timed out) sprav, ktoré nedosli na sie-
tové rozhranie v c¢ase 0.1 sekind. Tento ¢as som zaviedol kvoli faktu, ze vacSie Casové
medzery nepomohli pri prijimani sprav a zhorsovali vykonnost monitorovania. Vysledky sa
prezentuji ako pocet_vyprsanych__sprav=0,1 sekundy. Pomocou tohto vztahu dostaneme
Cas, pocas ktorého aplikacia ¢akala. Z grafu na obrazku 6.13 je vidiet, zZe cakdme maximalne
13.8 sekind, ak program bezi 455 sekind. To ¢ini po zaokrthleni 3.032 %. Ziskany pomer
je najhorsi mozny, kedy monitorovanie je neaktivne. Zvysné percento ¢asu monitorovanie
prebieha na plny vykon. Testy st automatizované a je vidief aj pracu planovaca jadra
operacného systému. Planovaé skresluje niektoré vysledky, ale pre najhorsiu moznti chybu
pri jednom pusteni prehliadania je ziskany vysledok dostacujici. Preto je dodlezité pustit
monitorovanie viac krat a urobif priemer ziskanych vysledkov ako bolo mozné vidiet vo
vysledkoch predtym napr. 6.4.
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Obr. 6.13: Avengers: Infinity War (2018) English CAM x264 MP3 700MB, LIFO fronta,
Start 11.5.2018 21:00, dlzka neaktivity monitorovania.

Experimentalny odhad efektivnej dizky prehladavania

Na zéklade ziskanych vysledkov som uviedol vhodnt dizku pre prehladdvanie. To som uréil
iba priblizne na zaklade ziskanych vysledkov z experimentov. Pre LIFO frontu je odhado-
vand doba efektivneho monitorovania 15 mintat. Graf na obrazku 6.1 je po ¢ase 15 mintt
nekonzisteny [5]. Je mozné prehladévat dlhsie, no kratsie ¢asové tseky cez denl ndm pont-
kaju lepsi prehlad o vyvoji roja peerov a popularity torrentu, nez prehliadanie v dlhych
casovych tsekoch.

Pre FIFO frontu plati, ze 90 % tspesnost prehladdvania nastdva az po priblizne 70 aZ
80 minidtach prehladavania. Vyplyva to zo ziskanych vysledkov na obrazkoch 6.2 a 6.3.

6.3 Zhrnutie vysledkov z experimentov

V prvych dvoch experimentoch bolo poukizané na fakt, ze pouzitie LIFO fronty je lepsie
ako FIFO z kratkodobého hladiska. Neziadicim javom pri pouziti LIFO je vidiet z prvého
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grafu, kde po urcitom case sa akoby vycCerpa prehladavanie a pocet peerov stipa velmi
pomaly. To sa pri FIFO fronte stane az po prehladani celého 160 bitového priestoru.

Experimentom so zistenim percentualneho podielu medzi uzlami a peermi som chcel
poukézat na dva fakty:

e Pri prehladdvani do hibky sa rychlo presivame stavovym priestorom k roju. To mé
za nasledok rychle vyhladavanie peerov. Preto je percentualny podiel vyssi az do 20
nasobku oproti uzlom.

e Pouzitim FIFO fronty na prehladévanie do sirky spdsobuje pociato¢nii réziu, kde prog-
ram vyhladéva iba uzly a ziadnych peerov. Zhruba po jednej az dvoch minttach sa
dostavame k prvy peerom, ¢im sa zacina zdvihat percentudlny podiel peerov k uzlom,
az postupne dosiahneme potrebny pocet peerov. Pri pouziti FIFO zavadzame redun-
danciu komplexnym prehladdavanim priestoru 6.8. Preto je aj vysledna mnozna peerov
odlisna od ziskanej mnoziny z FIFO, kvoli 50 mintitovému rozdielu v prehladavani.

Pre uréenie odhadu efektivnej dlzky prehladdvania z existujtcich vysledkov je mnou
odporucand doba efektivneho monitorovania pre LIFO frontu.

1. Ak je na vstupe populdrny (1500 peerov a viac) torrent, odporticana doba je 15 az 20
mintt.

2. Ak je na vstupe menej(0-1499 peerov) populdrny torrent, odportucanéd doba je 12 az
18 mintt.

Pre prehladavanie do sirky plati, ze monitorujem aspon 70 minut pre ziskanie takmer
uplnych vysledkov.

Kazdé nové prehliadanie z rovnakého portu sa zavadza problém tcasti v DHT. Tato ticast
mé za nasledok vysokého poc¢tu poziadavkou na nas port od ostatnych uz kontaktovanych
uzlov. Uzly v DHT chct od aplikacie ziskavat informacie o DHT uzloch a peeroch pre dany
torrent. Tento jav sa odstranuje zmenenim portu, na ktorom spravam monitor naciva.
Tento efekt je neziaduci a prehladavanie dokaze spomalit natolko, Ze neprijimame ziadne
informécie a program by mal sltzif iba na sprostredkovanie informaécii v roji.

Napriek tomu by bolo vhodné zmenit infrastruktiru informécii v DHT pre trackery.
Kazdy tracker si momentalne uchovava svoju smerovaciu tabulku aj s logmi, ktoré posky-
tuju réznym webovym serverom pre ziskavanie informécii. Tieto informécie o peeroch si
casto nepresné a je potrebné ich casto menif. Preto by sa mohli takéto redundantné lo-
govacie sibory vymenit za aktivne monitorovanie s vy$Sou odozvou (5 sekind). To ndm
zaisti, ze nepotrebujeme pre distribiciu takychto nepresnych informécii logovacie sibory
ale 1 aktivny prvok, ktory monitoruje viacero stiborov naraz aby pontkal ¢o najpresnejsie
informécie. Informécie z trackerov su redundantné a obsahuji nakopirovanych peerov.
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Kapitola 7

Mozné rozsirenia monitorovania

Pre rozsirenie aplikacie som navrhol 7 moznych variant, ktoré by nemali mat velky dopad
na réziu. St nimi:

o Skontaktovanie peerov kvoli zlepSeniu konecnych vysledkov prehladavania.
e Implementacia IPv6 dopytov.

o DHT skrabance.

e DHT bezpecnostné podnety

e DHT infohes cislovanie.

e Zistenie meta informaécii, pri prehladavani do Sirky.

e Ochrana proti DoS.

Najpodstatnejsim rozsirenim by malo byt dodato¢né skontaktovanie peerov, kvoli zisteniu
existencie v roji. To nebude mat za dopad znizenie rychlosti alebo efektivity prehladavania
ale predizia celkové prehliadanie.

Vsetky varianty rozsirenia okrem prvej si volitelné a aktudlne BitTorrent klienty
podporujice MLDHT ich nemusia nutne implementovat. DHT varianty tykajice sa zmeny
alebo rozsirenia DHT zvysSuja réziu no mozno zlepsuji monitorovanie. DHT bezpecnostné
podnety sluzia sice k zhorseniu prehladavania siete, no zavadzaji bezpecnost pri aktivnom
monitorovani.

7.1 Skontaktovanie peerov kvoli zlepseniu vysledkov prehla-
davania

Pri testovani sa vyskytol problém ako preriedit slovnik vyslednych peerov. Aktuélne rie-
Senie preriedenia slovnika je pomocou prekrocenej Casovej znamky pri zdzname o peerovi.
Skontaktovanie s mnozstvami peerov pomocou TCP alebo uTP nebolo pocas implementécie
efektivne. Bolo to v dosledku toho, ze bud peeri nepoznaji sémantiku tychto sprav alebo st
za NAT-om resp. firewallom. To ma za nasledok jemni odchylku v ziskanych vysledkoch.
Ak peer prekroé¢i ¢asovii zndmku, je vyhodeny z mnoziny peerov. To vSak nemusi znamenat,
ze aktudlne peerom pre dany torrent nie je, naopak, moze peerom dalej byt ale preto ho
musime skontaktovat bud pomocou TCP alebo uTP.

37



Po diskusii s vedicim prace sme navrhli mozné rieSenie pomocou implementicie NAT-
traversal [22]. Peer to peer systémy NAT-traversal zohladiuju a implementuji. Této baka-
larska praca sa venovala monitorovaniu a popisaniu rozsireni, ¢im by mohol byt aj NAT-
traversal. Pre priklad ak pre 3367 najdenych peerov z experimentu na obrazku 6.1 potre-
bujeme zaslat a priat odpoved, tak je to 6734 poziadavkov na zaslanie a priatie datagramu.
Preto je potrebné proces skontaktovania urychlit alebo vymysliet int1 variantu pristupu k
skontaktovaniu.

7.2 Implementacia dopytov IPv6

Existuji dva r6zne DHT: DHT IPv4 a DHT IPv6. Oba st plne nezavislé, z ¢oho vyplyva, ze
v protokole DHT IPv4 nie st ulozené ziadne IPv6 data. Uzol, ktory sa chce ztcastnit oboch
DHT, musi udrziavat dve odlisné smerovacie tabulky. V oboch tabulkach by mal pouzivat
rovnaky identifikdtor uzlu. Tato podmienka sice nie je nutnd no zjednodusuje implemen-
taciu, ladenie a mierne zvysuje efektivitu. Spravy obvykle obsahuji data v rodine adries,
ktord vyplyva z protokolu sietovej vrstvy. V pripade poziadavkou find_node a get_ peers
je mozné poziadat aby odpoved obsahovala informécie o IPv4 uzloch, informacie o IPv6
uzloch alebo oboje varianty.

7.2.1 Vyber zdrojovych IP adries

Pri rozsireni DHT IPv6 musime brat ohlad na Teredo [13]. Plne pripojenie IPv4 uzlu na
IPv6, aj bez toho aby sme mali akékolvek IPv6 pripojenie od operatora. Teredo podporuje
Microsoft Windows.

Teredo spojenie moze byt u¢innejsie ako prirodzend IPv6 konektivita [7], hlavne ak sa
pripdjame na inych uzivatelov Teredo. Skusenosti ukazuji, ze smerovanie Teredo byvaji
krehké [7]. Preto by sa mali uzly vyhybat adresam Teredo vzdy ak je to mozné.

7.2.2 Zmena v sémantike a nové parametre

Nové parametre, ktoré sa musia nachadzat v spravach si: nodes6 a want. Want parameter
je povoleny pre spravy typu find_node a get_ peers. Mdze obsahovat jak retazec ,n4*
tak retazec ,n6“. To vSak nie je podmienkou. Je dostacujice poslat tieto dopyty cez IPv4
schranku pre odpoved ,,nodes“ a dopyt cez IPv6 schranku pre odpoved s refazcom ,,nodes6.
Pre podporu takéhoto mechanizmu je treba zmenit spravy typu find_node a get_ peers, ¢o
nie je kompatibilné s pévodnou Specifikdciou.

7.3 DHT skrabance

Skrabance st délezitou stcastou ekosystému BitTorrent, pretoze umoziiuji posudit stav
torrentu a klientov, aby zistili, ktory roj si vybrat z fronty. To vsetko sa vykonda bez toho
aby sa musel uzol ztc¢astnit v roji. Implementovanim tohto rozsirenia sa dokaze lepsie struk-
turovat smerovacia tabulka. Udrzba smerovacej tabulky je nepresné. Existuji pripady pri
pouziti smerovacej tabulky, ze viac nez tucet uzlov sa nachadza okolo cielového klica bez
toho aby uzol mal tplny siibor vrstovnikov. Pre zlepSenie je znova potrebné upravit spravy
o 2 dalsie polozky, ¢o prindsa réziu v prenosovom pasme a implementovanie Bloom filtru
[1]. Ak by sa nejednalo iba o aktivne monitorovanie peerov, toto rozsirenie bude mat velky
potencial.
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7.4 DHT bezpecnostné podnety

Uéelom bezpeénostnych podnetov je stazovanie niekolkych konkrétnych ttokov proti DHT
BitTorrentu a stazit prehladavanie siete. Ovladanim mnohych IP adries by tto¢nik mohol
odmietnut akykolvek infohes. Ovladanim 8 nasobku aktudlnych IP adries by sa ttocnik
mohol zmocnit akéhokolvek infohesu. S protokolom IPv4 by snooping ttok vyzadoval /8
blok IP, ¢o by umoznilo pristup k 16,7 miliénov [21]. IP adries. Dalsim problémom s hego-
vanim IP je, ze viaceri uzivatelia NAT st niteni spustit svoje uzly DHT na rovnakom ID.
Pre zlepSenie by sa malo miesto kryptografickej funkcie hes pouzivat CRC32C (Castagnoli)
[21]. Je to opodstatnené z tychto dévodov podla ¢lanku [21]:

1. Rychla funkcia.
2. Produkuje dobre distribuované vysledky.

3. Potreba, aby hesovacia funkcia bola jednosmerné (vstupna sada je takd mala, ze by
kazda hesovacia funkcia mohla byt obratend).

4. CRC32C (Castagnoli) je podporovany v hardvéri pomocou SSE 4.2 modulu, ¢o méze
vyrazne zrychlit vypocet.

5. Existuju predovsetkym dva testy spustené na SHA-1 a CRC32C na urcenie distribucie
vysledkov. Prvy je pocet bitov vo vystupnej mnozine, ktoré obsahuji vsetky mozné
kombinacie bitov. CRC32C ma dlhsi prefix nez SHA-1. To znamend, Ze uzly buda
maf stdle rovnomerne rozlozené identifikatory, a to aj vtedy, ked nie st pouzité IP
adresy rovnomerne rozlozené.

7.5 DHT infohes c¢islovanie

Toto rozsirenie umoznuje DHT uzlom nacitat vzorku infohesu, ktoré maja iné uzly v tlo-
zisti. Toto indexovanie je uz mozné a v praxi sa uskutocnuje pasivnym sledovanim dopytov
get_ peers. Pristup je vsak neefektivny, pretoze uprednostnuje indexatory s mnozstvom uni-
kétnych IP adries, ktoré maju k dispozicii. Dokonca aj stimuluje Skodlivé chovanie ako je
spoofing identifikdtorov uzlov a pokusy zneéistovat smerovacie tabulky ostatnych uzlov [28].

Rozsirenim by mal jeden uzol sledovat cely DHT priestor behom niekolkych hodin bez
toho aby sa musel uchylovat k nevyhovujicemu chovaniu. Vzhladom k tomu, Ze nie je
mozné priamo vyhladavat konkrétne torrenty, neocakéva sa, ze priemerni klienti skuto¢ne
pouzivajiu RPC, potrebuji iba podporu odpovedi pre akykolvek uzol.

Toto rozsirenie zavadza novii RPC spravu sample_infohashes. Vzdialeny uzol vrati
retazec viac spojenych infoheSov, pre ktoré ma hodnoty get_peers. Ked Iubovolny uzol
sleduje viac infoheSov nez by sa voslo do paketu, vrati tak ndhodne vzorkovani podmno-
zinu infohesov. Po dosiahnuti limitu infohesov na paket, mdézu uzly obcas predkomplilovat
podmnozinu a vratif ju namiesto vypoctu pre kazdy dopyt.

Pre Tubovolny uzol to znamena ukladat pole s ndzvom num [2], ktoré indikuje kolko
infohes klucov je v ulozisti uzla. Ak je toto ¢islo vacsie ako ¢islo vratenych vzorkov, potom
indexer méze po urc¢itom casovom intervale dostat dalsie vzorky.
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7.6 Zistenie meta informacii, pri prehladavani do Sirky

Meta informécie o infohesi sa dajui jednoznacéne zistit iba po ustanoveni spojenia. Cast
z tychto meta informacii sa mo6ze nachadzat v magnet-odkaze alebo .torrent sibore. Tieto
meta informacie pomahaju pri zistovani popularity torrentov, popularity pouzitych klientov,
aktudlny proces inych uzlov, rychlost odosielania/prijimania dat a pod. Z tohto sa daju zistit
zaujimavé informéacie z hladiska Statistiky. Z predoslych stadii vyplyva napr.

e Popularita najnovsich torrentov je najvyssia po 1 az 2 dnoch.

o Medzi 5 najpopuldrnejsich kategérii podla Wolchka a Haldermana [29] patria - 1.
Filmy (asi 50 %) , 2. Hudba (S prichodom Spotify a réznych internetovych radii tento
fenomén klesd), 3. neklasifikované, 4. Softvér, 5. Knihy.

7.7 Ochrana proti DoS

Utok typu DoS (denial of service) je velmi neprijemny z hladiska uzivania akejkolvek verejne
pristupnej sluzby. Principidlne sa jedné o zaslanie velkého mnozstva legitimnych sprav, ¢im
sa zahlti prenosové pasmo medzi nami a tto¢nikom. Ak je aplikdcia navrhnuta tieto spravy
prijimat bez predikcie tak sa tplne zasekne a bude musiet odpovedat tymto spravam. Preto
som obmedzil prijimanie sprav iba na 1 typ odpovede, ktora obsahuje peerov a uzly, ktorta
dostaneme od uzlov po prijati odpovede get_peers. V dnesnej dobe sa zaoberaju studie
[23] tymto ttokom. Ak sme cielom tychto titokov, je potrebné pri detekcii DoS ttoku tieto
legitimne spravy rozlozit distribuovane. Tymto faktom sa zaoberd aj ¢lanok [23].

Preto by mohlo byt moznym rozsirenim zaistenie predikcie takéhoto titoku a nasledne
rozdistribuovanie sprav pripadne ¢i zmena portu pre vysielanie alebo prijimanie.
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Kapitola 8

Zaver

Cielom tejto prace bola implementacia prehladavaca v stlade s principom DHT v sieti
BitTorrent pre prenos informacii. Praca sa zameriava na implementéciu a aplikdciu moni-
torovania v sieti MLDHT. V tvode prace sa venovalo problematike monitorovania v dis-
tribuovanych siefach. Prebehla analyza jednotlivych metéd pre monitorovanie pomocou
DHT. V kapitole o navrhu architektury sa zaoberalo architektirou aplikicie, vstupom a vy-
stupom programu, moznostiam testovania a prenositelnosti monitorovacieho programu na
rozne platformy.

Implementéciou algoritmov z ndvrhu a spravnym rozdelenim tried je dosiahnuta vysoka
efektivita monitorovania. Zaoberalo sa aj obmedzeniami a vyhodami tejto aplikidcie. Obme-
dzenim aplikacie st zahltenie prenosového pasma a robustnost odpovedi, ¢o malo za pri¢inu
pomerne vysoké vytazenie aplikacie. Testovanim implementécie je zaistend prenositelnost
programu pomocou kontajnerizacie na 2 rézne platformy, ako aj pouzivanie aplikacie v ramci
kontajneru.

Vysledky prace priniesli pohlad na distribuovany systém z réznych stran. Na zaklade vy-
konanych experimentov je zistend G¢innost prehladdvania do hibky. Dokéze sa urcit chybo-
vost prehliadaca v ¢ase. Bernoulliho proces sice monitorovanie peerov neovplyvni zasadne,
ale ponika neodlucitelni informéciu o tom ako efektivne monitorujeme v c¢ase. Experi-
menty st uskutocnené aj nad ¢asom, ked je monitorovanie neaktivne (graf 6.13). To vzniklo
v dosledku uzivania nespojovanej sluzby UDP, ktora sama nezaisti, ze datagram sa nemusi
dorucit. Vysledkom experimentu je zavedenie 0,1 sekundového oneskorenia prehladavania,
pocas ktorého ¢akdme na datagram. Oneskorenie malo za dopad to, ze 3 % z ¢asu aktivneho
monitorovania je program neaktivny. Experimentalne bol zavedeny odhad pri monitorovani
s pouzitim LIFO a FIFO fronty (LIFO 15 minit a FIFO 70 mindt). Tento ¢as by mal byt
v stilade s ur¢enou chybovostou v case ziskaného z grafov 6.4 a 6.2.

Pracu je mozné dalej rozsirit o niektoré z uvedenych rozsireni zmienenych v kapitole 7.
Je potrebné vidy dbat na rychlost a efektivnost implementovaného riesenia. Cim pomalsie
prehliadanie je, tym je tazsie ziskat konzistentni snimku. V experimentoch 6.1 a 6.2 bolo
vidiet nekonzistenciu snimky, pretoze sa prehladavalo prilis dlho. Taktiez pouzivatel musi
brat na ohlad, ze pustenim takéhoto klienta je v potencidlnom ohrozeni DoS ttokom. Utok
by mohol mat za néasledok vyradenie aplikidcie a nulovy dopad na monitorovanie alebo
pouzivatelovu interakciu so systémom.
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Priloha A

Obsah CD nosica

Na prilozenom médiu sa v prie¢inku dht _crawler nachadzaju zdrojové stbory pre moni-
torovanie peerov pomocou DHT. Prie¢inok doc obsahuje dokumenticiu vygenerovant zo
zdrojovych stiborov v docs podpriecinu a v code coverage je mozné dohladat % tspesnost
prechodu cez jednotlivé riadky kdédu. V ezamples ndjdeme vstupné torrent stibory, infohese
a manget-odkazy. Logs obsahuje iba prazdne adresare a skript na vycistenie vsetkych logov
a sluzi na naplnenie logov pri automatickych testoch. Na generovanie grafov som vytvoril
automaticky skript get results, ktory sa nachadza v priecinku results. Testy su rozdelené
na jednotkové a integracné (experimenty).

DHT-crawler/
— dht_crawler
— doc
— code coverage
L— htmlcov
— docs
— examples
— logs
— client send
— error
— fifo less
— fifo queue
— less peers
— Llifo_less
— Llifo_queue
— nodes timer
— respond
— test
— unique ip port
— results
— e
avg
— tests
integration
unit

Obr. A.1: Aresarova Struktara projektu
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