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Anotace

Diplomova prace ve své teoretické Casti pojednava o dileZitosti testovani softwaru
v ramci vyvojového procesu a predstavuje oblast automatizace testt, ktera se stava ne-
zbytnym dopliikem pri implementaci modernich informacnich systémi. Automatizace
zvySuje kvalitu dodavané aplikace a v priibéhu ¢asu sniZuje financ¢ni i casové naklady.
Prace se dale zaméruje na charakteristiku konkrétnich nastroji, které lze pro realizaci
automatizovanych testii pouzit. Prakticka ¢ast se zabyva navrhem a implementaci auto-
matizovanych testi pro zvyseni efektivity vyvojového procesu v ramci mezinarodniho
projektu Nordic Balance Settlement. Na zakladé definovanych pozadavki a cili jsou vy-
konany detailni analyzy vybranych nastroji. Vysledky vyzkumu definuji nastroj Gauge,
jako nejvhodnéjsi pro automatizaci testli na daném projektu. Proces navrhu zahrnuje
praktické priklady integracnich testt a testli uzivatelského rozhrani. Prace dale obsahuje

doporucenti, jakymi moznymi zplisoby lze zvySovat kvalitu testovaciho procesu a dodava-

ného softwaru.

Annotation

Title: Implementation of automated tests for efficient

software development

The first part of this diploma thesis talks about the importance of software testing within
the development process and introduces the area of test automation which becomes a
necessary complement for the implementation of modern information systems. Automa-
tion increases the quality of the delivered software application and decreasing financial
and time costs over time. The scope of thesis is than focused on the characteristics of spe-
cific tools which can be used for test automation. The second application part is focused
on design and implementation of automated tests for increasing the efficiency of develop-
ment process within the international software project called Nordic Balance Settlement.
Detailed analysis of the chosen tools is performed based on the defined requirements and
goals. The results of research define Gauge tool as the most suitable for test automation
on the given project. The process of design includes practical examples of integration tests
and graphical user interface tests. Document also contains the best practices for test au-
tomation and possible ways how to increase the quality of the testing process and devel-

oped software.
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1 Uvod

V souc¢asném modernim svété a nastupujici generaci internetu véci se tvori obrovska
poptavka po digitalizaci dat a zpracovani obsahu online. Spole¢né s tim prevazna Cast
firem investuje nemalé penize do rozvoje v oblasti digitalnich technologii a softwaru.
S rostoucim zajmem o software se zvysuji i pozadavky klientli na jejich dodavatele a
systém samotny. Chtéji, aby jednotlivé komponenty byly co nejrychleji naimplemento-
vané, ve vysoké kvalité pii splnéni nejriznéjsich funkénich i nefunkcénich pozadavkd.
Na zakladé toho se spole¢nosti zabyvajici tvorbou softwaru snazi cely proces co nejvice

zefektivnit a zaroven udrzet vysokou pridanou hodnotu.

VSe zalina jiz u samotného navrhu informacniho systému. VSechny komponenty, poza-
davky a funkcionality by mély byt dopodrobna popsany v ramci detailnich dokumen-
taci. Proces posléze pokracuje s neméné dulezitou implementacni ¢asti, na kterou na-
vazuje Casto opomijena soucast Zivotniho cyklu vyvoje softwaru, kterou je bezesporu
faze testovani. Testovani a nasledna automatizace jsou hlavnimi tématy této diplomové
prace. Spravné navrZené a naimplementované automatické testy vedou ke zkvalitnéni,

zrychleni a lepsSi integraci celého informacniho systému. DalSimi benefity automatizace

jsou Casova uspora lidskych zdrojii a moznost opakovaného spousténi sad testt.

Obsah prace je rozvrzen do dvou hlavnich casti, teoretické a praktické. Teoreticka ¢ast
vychazi z odbornych rubrik, ¢lanki a literatury zaobirajici se principy vyvoje softwaru,
testovanim a automatizaci testovani. V jednotlivych kapitolach jsou dale charakterizo-
vany nejznaméjsi nastroje slouzici k tvorbé, aplikaci, spravé a vyhodnoceni vysledk
automatizovanych testii. Na zaveér teoretické ¢asti je kratce predstavena metodika pri-

bézné integrace vcetné nastroji.

Uéelem navazujici praktické ¢asti je vybér vhodnych nastrojd, navrh a implementace
automatizovanych testii pro vyuziti na projektu Nordic Balance Settlement. Nasledna
aplikace testi by méla podpofrit a zefektivnit vyvoj budoucich verzi a funkcionalit

v ramci projektu.



2 Cil prace, volba metodiky a postupy reseni

Diplomova prace se zabyva navrhem automatizovanych testd v rdmci vyvoje informac-
niho systému Nordic Balance Settlement (NBS), ktery funguje na principu RTOS (ope-
racni systém redlného casu). Na zakladé kontinudlné prichazejicich pozadavki od za-
kaznika, projekt dlouhodobé implementuje nové verze, zahrnujici rozsiteni stavajicich
funkcionalit. Z dGvodu opakujici se potieby regresnich testii je pouziti automatizace na

miste.

Po avodnim predstaveni specifik NBS nasleduje vydefinovani vychoziho stavu testo-
vani na projektu. Navazujici analyza pozadavkil pro automatizaci testovani stanovuje
hlavni cil, jimZ je navrh, implementace a aplikace dvou typt automatizovanych test.

Zakladni podminkou je znovu pouzitelnost vSech testt.

1. Integracni testy - pro pokryti vzajemné integrace jednotlivych komponent a in-
ternich procest, jejichz funkci je zakladani strukturnich entit nebo ukladani
hodnot do systému. Dil¢im cilem je koncept sady testili pro ovéreni kondice tes-

tovacich prostredi.

2. Testy uzivatelského rozhrani - pro pokryti vSech moznych pripadi uziti v ramci

front endu a ¢asti back endu.

Pied samotnym navrhem a implementaci automatizovanych integracnich testi a testl
uzivatelského rozhrani jsou predstaveny vybrané testovaci nastroje, které jsou v prvni
fazi podrobeny detailni funk¢ni analyze, na zjisténé vysledky plynule navazuje druha
faze zastoupend SWOT analyzou. Na zakladé vystupli zkoumani je vybran nejvhodnéjsi
nastroj pro navazujici automatizaci. Jednotlivé testy jsou v ramci tvorby spoustény a
ladény lokalné. Tato ¢ast prace obsahuje priklady a doporuceni pro navrh jednotlivych
typu testl. Posléze jsou exekuce testovacich skriptli a reportovani vysledkt integro-
vany do nastroje TeamCity v ramci kontinualni integrace. Kombinaci predstavenych
metodik a nastrojli jsme schopni vylepsit proces testovani i vyvoje softwaru jako celku.

Cela prace je zakoncena souhrnnym vyhodnocenim s ohledem na stanovené cile a pi-

vodni stav. Ocekavanymi vystupy implementace automatickych testti jsou dale: ispora



Casu straveného manualnimi testy, rychlejSi exekuce na pravidelné bazi, okamzité vy-

hodnoceni vystupu.

Dil¢im cilem dila je seznameni Ctenare s komplexitou problematiky testovani softwaru.
Popsat jednotlivé techniky, irovné a typy testii. Nastinit, Ze testovani neznamena jen
manualni klikani a ikony v aplikaci podle predem daného scénare, ale Ze miize nabyvat
mnoha vyznamt, jak v podobé manudlnich, tak i automatickych testd. To vSe je dopl-
néno o poznatky autora na zakladé mnohaletych zkuSenosti v oblasti testovani soft-

waru.



3 Vyvoj softwaru

3.1 Definice softwaru a webovych aplikaci

Software je sada instrukci, dat a programii pouzivanych k vykonani konkrétnich vypo-
¢etnich operaci a ukolt. Zjednodusené se jedna o protiklad hardwaru, ktery definuje
fyzické aspekty elektronickych zarizeni. Software je obecny termin pouzity k oznaceni
skript(, aplikaci a programf, které jsou na rtiznych zarizenich spustény. Lze ho rozdélit
do dvou hlavnich kategorii, systémovy software a aplikacni software. (Rosencrance,

2021)

Systémovy software je navrzen pro spravny provoz a rizeni hardwaru pocitace, dale
poskytuje dulezitou platformu pro nasledné spusténi aplikacnich programt. Mezi
nejpouzivanéjsi systémové softwary patfi napriklad operacni systém, systémové na-

stroje Ci firmware. (Rosencrance, 2021)

Aplikacni software se da bezesporu oznacit jako nejbé€znéjsi typ. Provozovana aplikace
je urcena k naplnéni konkrétnich potreb uzivatele. Aplikace mlize pracovat samostatné
nebo se muze skladat z vice spolupracujicich programi. Jako aplikaci oznacujeme na-
priklad webové prohlizece, textové a grafické editory, komunikacni platformy, pro-

gramy pro spravu databazi apod. (Rosencrance, 2021)

Webova aplikace patfi mezi aplikacni software, ktery je spustén na vzdaleném webo-
vém serveru. Jak je zminéno vySe, tradicni desktopové aplikace béZi v ramci operac-
niho systému uZivatele. Oproti tomu na vétSinu webovych aplikaci je pristupovano za
pomoci webového prohliZece. Mezi vyhody webovych aplikaci patfi nezavislost na
platformé, ze které uZivatel pristupuje (Windows, Linux), staci pouze prohliZeC a pri-
stup k internetu, nebo pripadné intranetu v ramci korporatni sité. Vyvojari nemusi dis-
tribuovat aktualizaci aplikace mezi jednotlivé uZivatele, aktualizace aplikace probiha
pfimo na webovém serveru, na kterém aplikace bézi. VloZena data se zpracovavaji a
ukladaji vzdalené, to umoznuje pristup a praci se stejnymi daty z vice zarizeni. Nevy-
hodou mohou byt v tomto pripadé hardwarové limity webového serveru. (TechTerms,

2014)



3.2 Druhy webovych aplikaci

V priitbéhu poslednich let doslo k vyznamnému nartistu poctu webovych aplikaci a je-
jich potreb. Paralelné s tim se neustale posouva i vyvoj webovych aplikaci a zavadi se
nové technologie a standardy. RozliSujeme dva zakladni druhy webovych aplikaci: sta-

tické a dynamické.

3.2.1 Statické webové aplikace

Statické webové aplikace se vyznacuji omezenym obsahem s minimalni interaktivitou
a bez moZnosti personalizace. Takova aplikace se uZivateli zobrazi presné tak, jak je
uloZena na serveru. Pri tvorbé statickych webovych aplikaci se nejcastéji pouziva
HTML! a CSS2. Tento typ aplikaci je vhodny napiiklad pro sdéleni informaci uzivateli
bez nutnosti dalSich interakci. (Ravi Makhija, 2021)

3.2.2 Dynamické webové aplikace
Na rozdil od statickych webovych aplikaci jsou robustnéjsi, komplexnéjsi a technicky
sloZitéjsi. Umi pracovat s daty vrealném case v zavislosti na pozadavku uZivatele.

Tento typ webové aplikace vyzaduje k ukladdani a nacitani dat databazi, ktera je pri-

o

€zné v Case aktualizovana. Databaze se nachazi na serverové strané. PoZadavek obdr-
Zeny webovym serverem je zpracovan na aplikanim serveru, ktery spolupracuje s da-
tabazi. Po zpracovani poZadavku a naCteni dat z databaze zasila aplika¢ni server odpo-

véd' zpét do prohliZece pres webovy server. (Ravi Makhija, 2021)

! Hyper Text Markup Language
2 Cascading Style Sheets



{ Response

Web browser

Request —P»

WEB SERVER

<HTML>
<p>data «— «— Recordset —
< /HTML>
Application Database
server driver

<HTML>

_> — Query —
</HTML>

Obrazek 1 - Dynamicka webova aplikace (Guru Technolabs, 2021)

Pro tvorbu dynamickych webovych aplikaci je mozné pouzit nékolik typli programo-

vacich jazyk, naptiklad Node.js3, PHP4, HTMLS5, CSS, Python® apod. U vyvojart zamé-

renych na front-end jsou oblibené Angular, React a JavaScript. (Ravi Makhija, 2021)

Podle Ravi Makhija dale rozliSujeme nékolik typtd dynamickych webovych aplikaci:

» Single-page aplikace - jednostrankové aplikace umoZznujici okamZitou interakci

s webovou strankou.

» Multi-page aplikace - funguji podobné, jako tradi¢ni webové aplikace, aplikace

nacte a zobrazi novou stranku kdykoli uZivatel provede akci.

» Animované webové aplikace - obsah reprezentovany animovanymi efekty.

» Progresivni webové aplikace - zobrazuji obsah na webu podobné jako mobilni

aplikace.

3 https://www.w3schools.com/nodejs/nodejs_intro.asp

4 https://www.w3schools.com/php/

5 https://www.w3schools.com/python/python_intro.asp
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» Portalové webové aplikace - idealni pro komerc¢ni sféru a vzdélavani, registro-

vani uzivatelé maji pristup na portal odkud mohou vyuZzivat specifické funkce.

integrace platebnich metod, modifikace produktii, zpracovani plateb apod.
(Ravi Makhija, 2021)

3.3 Metodiky pro vyvoj softwaru

V diisledku globalniho ristu spole¢nosti a jejich primého zapojeni v oblasti informac-
nich technologii, se softwarovy vyvoj neustale posouva kuptredu a méni. Tradi¢ni me-
todiky pro vyvoj softwaru jiZ nejsou efektivni pro vyvoj modernich webovych aplikaci.

(Molina-Rios, Pedreira-Souto, 2020)

Vznik novych metodik vyplyva z odliSnych potreb pro vyrobu webovych aplikaci. Musi
se prizplsobit odliSnému zivotnimu cyklu, specifickym funkcim i jinému prostiedi.
Stale castéji se mlizeme setkat s pojmem agilni vyvoj. Agilni metodiky obsahuji moz-
nosti, jak resit vzniklé problémy béhem vyvojového procesu, jakymi mohou byt neu-
stalé zmény pozadavki klienta, nedostatek zabezpeceni, problémy ve specifikaci a im-

plementacni defekty. (Molina-Rios, Pedreira-Souto, 2020)

PouZiti spravné metodiky vyvoje je klicové pro uspéSné dodani softwaru. Velké mnoz-
stvi nové vzniklych metodik v kombinaci se sloZitosti modernich informacnich sys-

tému duilezitost vybéru jesté zvysuje.

O vyznamu vybéru spravné metodiky se zminuje i James Chapman: ,sloZitym problé-
mem privybéru a dodrZovani metodiky je Cinit tak s rozumem - poskytnout dostatek pro-
cesnich disciplin k zajisteéni kvality vedouci k obchodnimu uspéchu, ale zdroveri se vyva-
rovat kroki, které predstavuji ztrdtu casu, snizuji produktivitu, demoralizuji vyvojdre a

vytvdreji nepotiebnou administrativu.” (Chapman, 2011)

3.3.1 Tradic¢ni vyvojové metodiky
Dle Molina-Rios a Pedreira-Souto je ,cilem tradicnich vyvojovych metodik pristupovat
ke kompletné specifikovanym problémiim diislednym pldnovdnim, preddefinovanymi

procesy a pravidelnou dokumentaci“. (Molina-Rios, Pedreira-Souto, 2020)



Nejznaméjsi a nejstarsi metodika tradi¢niho vyvoje se nazyva vodopadovy pristup. Po-
jmenovani je odvozeno z prirovnani posloupnosti dil¢ich fazi k protékani vody vodo-
padem. Winton W. Royce tento pristup definoval jiZ v roce 1970 a ve svém clanku se

zminuje o 7 zakladnich fazich, které miizeme vidét na obrazku niZe. (Royce, 1970)

Obrazek 2 — Vodopadovy pristup vyvoje softwaru

Podstata vodopadového modelu vychazi ze sekvencniho pristupu k jednotlivym fazim.
Zahajeni nékteré z nadchazejicich fazi je mozné pouze v pripadé, Ze je predchozi faze

kompletné dokonc¢ena a uzaviena. (Boehm, 1988)

Diilezité je nepodcenit pocatecni faze a vénovat jim dostatek ¢asu. Jen tak lze v pozdéj-
Sich fazich zZivotniho cyklu ziskat uspory. Nalezeni a vyreSeni chyby, ktera se objevi
v pocatelnich fazich, je mnohem levnéjsi, nez kdybychom tutéz chybu méli reSit v poz-
déjsi fazi testovani. Pokud chceme postupovat exaktné podle vodopadového modelu,
musime si byt maximalné jisti vystupem kazdé faze. Zpravidla vyuzit u menSich pro-

vivs v

jektt, kde se neocekavaji pozdéjsi zmény funkcionalit a vlastnosti. (Boehm, 1988)

Hlavni slabinou vodopadového pristupu je, Ze v praxi je Casto nemoZné cekat na ukon-
Ceni jedné faze, nez zacne dal$i a zaroven se nevracet k predchozim fazim Zivotniho
cyklu. Prani zdkaznika se mohou v priibéhu realizace ménit a model neumoziuje na
tyto pozménovaci poZadavky efektivné reagovat. Velmi neucinné je vyckavani s testo-

vanim aZ na konec implementacni ¢asti, kdy by méla byt aplikace témér pripravena na



predani zakaznikovi. Odstranéni chyb v této fazi je daleko naro¢né;jsi v porovnani s fa-

zemi analyzy a navrhu.

Dale rozliSujeme napriklad spiralovy model a RUP (Rational Unified Process) model.

(Chapman, 2011)

3.3.2 Agilni vyvojové metodiky

Vyvoj agilnich metodik zapocal v 90. letech, jako reakce na neefektivitu a absenci pro-
duktivity v tradi¢nich metodach. Jak vyresit problémy softwarového primyslu se za-
mérenim na rychlejsi dodavku a snizeni ndkladd na implementaci? Agilni vyvojovy pii-
stup zkracuje dobu Zivotniho cyklu softwaru vyuZitim iterativni implementace jednot-
livych funkcnosti a pribéznym testovanim po celou dobu procesu vyvoje. Agilni me-
tody dale vznikaji, aby reSili problém s nedostatecnou komunikaci ze strany klienta
vrané fazi projektu, zejména pri definovani pozadavkd na systém. Agilni metodika
umoznuje efektivni reakci na uzivatelské zmény v kterékoli fazi projektu. Zaméruje se
primarné na koncového uzivatele, a to v priibéhu vSech fazi vyvoje softwarového pro-

duktu. (Neelu, Kavitha, 2020)

Neméné dilezité je zapojeni zakaznika do ,hry“. Pravidelné demonstrace po kazdé ite-
raci slouZi k verifikaci, zda systém spliiuje oCekavani, ¢i je tfeba definovat a zapracovat
zmény. V tradicnim vodopadovém modelu jsou zakaznici zapojeni pouze v ranych fa-
zich vyvoje, pozdéji ztrati moznost na pribéznou zpétnou vazbu a implementaci po-
tencionalnich zmén. Pokud by zdkaznik chtél vtradicnim modelu implementovat

zménu, projekt by mél spravné zacit od zacatku.

START
-
DESIGN Aglle Software m

Development
Process

IMPLEMENTATION TESTING

Obrazek 3 - Agilni vyvojovy pristup (Neelu, Kavitha, 2020)



Vyhody agilnich technik: zakaznik nemusi ¢ekat na konec projektu, okamzita reakce na
zmény a piani zdkaznika, zapojeni zdkaznika v pribéhu celé implementace, pribézné

testovani a oprava chyb. (Neelu, Kavitha, 2020)

Za posledni dekadu vznikl nespocet agilnich metodik pro vyvoj softwaru. Kazda je
vhodna pro jiny typ projektu s ohledem na jeho specifické potreby. Jak jiZ bylo zminéno
vySe, agilni pristup se zaklada na iterativnich a evolucnich technikach. Tyto techniky
umoznuji postupné zdokonalovani procesti vyvoje. Kvalita vyvoje, spoluprace a komu-
nikace s klientem by se méla postupné zlepSovat s kazdou iteraci projektu. (Neelu, Ka-

vitha, 2020)
Priklady agilnich metodik:

» Extrémni programovani - pouze pro malé tymy o velikosti max. 10 ¢lent. Délka

iterace 2 tydny.
» Scrum - délka iterace (sprintu) 1-6 tydnii. Na vyvoj dohlizi tzv. SCRUM master.

» Crystal - barva krystalu urcCuje pocet lidi na projektu. Vyznacuje se velkou auto-

nomii tymu.

(Neelu, Kavitha, 2020)
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4 Testovani softwaru vramci vyvojového
procesu

4.1 Definice testovani softwaru

Spousta lidi s nedostatkem potirebné praxe v oblasti vyvoje a testovani softwaru si
miiZe pod pojmem testovani predstavit pouhé klikani v aplikaci. Jini ho povazuji za in-
zenyrskou disciplinu vyZadujici odborné znalosti, ale i praktické zkuSenosti. (Bures,

Renda, Dolezel aj., 2016)

Definice testovani podle ISTQB (International Software Testing Qualifications Board):
,Pomoci testovdni je mozné mérit kvalitu softwaru ve smyslu zjisténych defektil, a to pro
funkciondlni a také pro nefunkciondlIni softwarové poZadavky a charakteristiky (napr-
spolehlivost, pouZitelnost, tcinnost, udrZovatelnost a prenositelnost). Testovdni miiZe
zvysit diivéru v kvalitu softwaru, pokud najde malé mnoZstvi defektii nebo Zddné defekty.
Vhodné navrzZeny test, ktery tispésné projde, sniZuje celkovou trover rizika v systému. Po-
kud testovdni prokdZe defekty, kvalita softwarového systému se zvysi, jsou-li tyto defekty
opraveny.” (ISTQB, 2011)

Testovani neni jen o vykonani samotného testu, zahrnuje také pripravné aktivity a ak-
tivity po vykonani testl. Tyto ¢innosti se skladaji z planovani, rizeni, definovani testo-
vacich podminek, identifikace testovacich ptipadl, tvorby a exekuce testovacich
skriptti, kontroly vysledki, vyhodnoceni vystupnich kritérii, reportovani vysledki a
dokonceni finaliza¢nich aktivit. Proces testovani by mél také obsahovat statickou ana-

lyzu a revizi dokumentt. (ISTQB, 2011)
Cile testovani ve firmé a projektu:
> Nalezenfi defekti
» Aktivné predchazet defektiim
» ZajiSténi vysoké jakosti vyvijeného softwaru
» Nalezeni bezpecnostnich nedostatkt

» Odhaleni vykonnostnich problémi

11



» Prinést potrebné informace pro rozhodovani

4.2 Softwarovy defekt
V praxi se obCas zaménuji pojmy defekt, chyba, selhani a incident. Pro jednoznac¢né roz-

liSeni jsou niZe definovany.

» Defekt se na projektech castéji oznacuje jako tzv. bug. Je tak oznacovan rozdil
mezi o¢ekavanym a aktualnim chovanim aplikace. (BureS, Renda, DolezZel aj.,

2016)

» Chybu muze udélat ¢lovek v jakékoli ¢innosti. MiiZze nabyvat mnoha podob od
pravopisnych chyb az po chybu v analyze pozadavki. (Bures, Renda, Dolezel aj.,

2016)

» Selhaninastavav pripadé, kdy napr. systémova komponenta prestava pracovat,
miiZe to byt disledek nékterého z defekti. Selhani miize také vzniknout jako
nasledek prirodnich jevli a hardwarovych problémi. (Bures, Renda, DolezZel aj.,

2016)

» Incident je situace, ktera vyzaduje dodate¢nou analyzu a pripadnou napravu.

MV

fektem, oznacuje se také jako problém. (Bures$, Renda, DoleZel aj., 2016)

Defekty jsou v ramci testovacich aktivit béZné. Vyvojari pracuji Casto s naro¢nym zada-
nim v ramci komplikované infrastruktury, to vSe v kombinaci s pripadnym nedostat-
kem Casu a potieby splnéni vSemoznych funkc¢nich a nefunk¢nich pozadavki zvysuje
riziko zaneseni bugu. Kazdy bug by mél byt zaznamenan v nékterém z dostupnych na-
strojl pro procesni fizeni. Diilezité jsou detailni popis a spravné oznaceni defektu (se-
verita, priorita, status, prostredi). Spravné nastavené procesy reportingu a rizeni oprav

jsou nezbytné.
Defekty mohou mit spoustu pricin, nékteré jsou zminény niZe:
» Nespravna nebo neuplna specifikace pozadavki klienta
» Zanesené pozadavky do funk¢éniho designu obsahuji chybu

» Chyba ve funk¢nim designu zptisobuje chybu v technickém designu
12



» Nepochopeni technického designu a chybné naprogramovany software
» Defekty v testovacich scénarich a skriptech
» Nedostacujici hardwarova infrastruktura

(Bures, Renda, DoleZel aj., 2016)

4.3 Principy testovani podle ISTQB

ISTQB rozliSuje 7 zakladnich principti aplikovatelnych na testovani:

1. Vcasné testovani - umoznuje brzké nalezeni defektli a garantuje dostatek casu
na opravu. Je tfeba zacit sidentifikaci a pripravou testovacich scénait co
nejdrive. Priibézné dodavat a testovat. Idedlni je vyuziti agilnich metodik vy-

voje.

2. Testovani ukazuje pritomnost defektii - diikladné a spravné navrzené testovani
pomaha detekovat defekty. Na druhou stranu nikdy nezarudi, Ze v systému

zadné defekty nezbyly, sniZzuje pouze pravdépodobnost objeveni defektu na

produk¢nim prostredi.

3. Vycerpavajici testovani je nemozné - v Zadném pripadé neni mozZné otestovat
vSechny kombinace vstupt a vystupt. Dulezité je zvoleni idealniho cile v sou-

ladu s rizikem.

4. Shlukovani defektli - mohou byt systémové oblasti s malou koncentraci de-
fektt, ale také i oblasti obsahujici velkou vétsinu defektti. Dilezité je zamérit cile

testovani vice na problémové oblasti.

5. Pesticidni paradox - ¢im vice testovacich kol je uskute¢néno, tim vétsi je prav-
dépodobnost, Ze dany test nenalezne novy defekt. Z tohoto diivodu je dtlezité
stavajici testy revidovat a upravovat. Nesmime zapomenout tvorit nové odliSné

testy.

6. Testovani je zavislé na kontextu - kazdy projekt vyZaduje jiny pristup k testo-
vani. Napiiklad real time systémy v oblasti energetiky kladou velky diiraz na

vykon, bez odstavkovy provoz a bezpecnost.
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7. FaleSna predstava o neexistenci omylii - pokud je systém Spatné navrZeny a ne-
napliiuje oCekavani zakaznika, tak ani nalezeni a oprava vSech defektli nepo-

muze.
(ISTQB, 2011)

4.4 Kategorie testl

Testovani mliZzeme kategorizovat podle vice kritérii, kdo test vykonava, v jaké vyvojové
fazi se projekt nachazi (dimenze €asu) nebo primo podle ucelu testu (dimenze typu).
Testovaci proces zacina jiz v ramci implementace a konc¢i s dodavkou na produkéni
prostiedi k zakaznikovi. Klienti stale Castéji kladou dliraz na tzv. ,bug less“ systém ob-
sahujici co nejméné defektli. S ohledem na tento pozadavek musi byt kazdé kategorii
pridélen dostatek prostoru a pozornosti. Na obrazku nize jsou znazornény jednotlivé

testovaci aktivity se zamérenim na agilni vyvoj softwaru.

Sprint —— —
Staticka Pribézné
kontrola kédu nasazeni
aplikace na

testovaci

prostredi Sprint+1
Vyvojova faze
oo DD D
—
aog Prabézng

Vyvojovy tym Sonar Unit Testy vyvol

Testovaci faze Nasazeni

@ celku na

testovaci

. D

Ll e [P
Pribézné

Kontrola prostfedi Integracni testy FAT testovani

Testovaci tym

Testovaci faze
000 >
aog

QA klienta

Obrazek 4 - Zivotni cyklus testovani v ramci agilniho vyvoje (Autor, UUBML, 2021)
4.4.1 Sonar
Statické testovani kédu. Sada pravidel, ktera se pravidelné aplikuje po pridani nové
implementace, za ucelem varovani pred potencialnimi problémy ve statickém kédu.

V praxi byva tento stupei testovani Casto podcenovan. Véasné odhaleni chyb v kédu
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programatorem Setfi Cas testerim. Doporucuji se zamérit na automatizaci tohoto typu

testd a na pravidelnou exekuci.

4.4.2 Unit testy

Po samotném oveéreni kddu prichazeji na radu tzv. jednotkové testy. Zaméruji se zpra-
vidla na testovani jednotlivych metod, tfid, objektli a modul{i, které jsou samostatné
testovatelné. Komponenta, na které jsou testy vykonavany, je zpravidla odtrzena od

zbytku systému, pripadné mohou byt pouZity simulatory. (Hlava, 2011)

Podobné jako u testovani kédu je za tento typ testli zodpovédny primarné samotny
vyvojar. Testy se tvori ve formé programového kédu za pomoci riznych frameworkd,
jakymi jsou NUnit6, Jasmine’ apod. Cim vé&t3i je pokryti kédu unit testy, tim vétsi je
pravdépodobnost v€asného odhaleni kritickych chyb vimplementaci. Vyvojar by si mél
pravidelné jednotkové testy psat v ramci samotné implementace novych funkcionalit.

Defekty se nezaznamenavaji, byvaji opraveny okamzité pri nalezu.

4.4.3 Integracni testy

Integracni testy jsou vykonavany po jednotkovych testech a jejich cilem je ovérit inte-
graci dil¢ich systémovych komponent a jejich schopnost bezchybné spolupracovat
v ramci aplikace. Testovanim integrace se také rozumi ovéreni spravného fungovani
komponenty v ramci celé infrastruktury, jde o predchazeni potencionalnim problé-
mim komunikace s konkrétni verzi operacniho systému, databaze nebo .Net frame-
worku. Dale umoznuje odhalit problémy s hardwarem. Za tuto oblast jiZ plné zodpo-
vida testovaci tym. Integracni testy mohu byt vykondny manudlné, ale moderni zpisob
vyvoje klade velky dliraz na automatizaci. Integracni testovani mtize kromé funkcnich
testl zahrnovat také verifikaci nefunkénich systémovych pozadavk, naptiklad vykon-
nostni testy. Pfed zahajenim exekuce vSech integracnich testi doporucuji vykonat za-
kladni test prostiedi a infrastruktury, ktery miize obsahovat kontroly mista na disku,
databazi a spravné fungovani vSech sluzeb. Pro kontrolu prostredi je moZné pouZzit

,smoke test".

® https://nunit.org

7 https://jasmine.github.io
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4.4.4 FAT - Akceptacni testy na strané dodavatele

FAT neboli ,Factory acceptance test” jsou akceptacni testy provadéné tymem pro kon-
trolu kvality na strané dodavatele softwaru. Mohou byt také oznaCovany jako systé-
mové testy. Prichazi na fadu po uspéSném ovéreni integrace vSech komponent infor-
macniho systému. Je to posledni stupen testovani pred dodanim k zakaznikovi, proto
je nutné aplikaci ovérovat i z perspektivy pravé zminéného klienta. Software je testo-
van jiz jako celek podle predem definovanych a pripravenych testovacich scénar.
Kazdy testovaci scénar by mél zastupovat redlnou situaci, ktera miize v produkénim
provozu nastat. Typickymi testy byvaji v tomto pripadeé tzv. testy priichodu systémem,
kdy se ovéruje kompletni funkcionalita od uvodniho uloZeni dat, zpracovani az po fi-

nalni vystup.

Rozsah testovani by mél byt predem vymezen v ramci testovaci strategie nebo planu.
V priitbéhu internich akceptacnich testii je dilezité, aby konfigurace testovaciho pro-
stredi byla co nejvice podobna provoznimu prostredi, alesponi co se tyce pouziti jed-
notlivych komponent. SniZuje se tim riziko odhaleni chyby aZ v realném provozu. Sys-
témové testovani vyuziva rtznych technik pro ovéreni funkciondlnich i nefunkcional-
nich pozadavkil na systém. Konkrétnimi technikami se zabyva nadchazejici kapitola.

(ISTQB, 2011)

VSechny defekty musi byt reportovany a detailné zaznamenany v systému. Po opraveni
vyvojarem je bug, véetné propojeného testovaciho pripadu, znovu pretestovan a uza-
vien. Vramci tradi¢nich vyvojovych metodik bylo béZzné systémové testy vykonavat
opakované ve vice kolech. Ukonceni FAT byva podminéno splnénim definovanych kri-
térif pro vystup. Napriklad maximalnim moZnym poctem nevyreSenych chyb rozdéle-

nych podle severity bugu (0 A, 5 B, 10 C apod.).

4.4.5 UAT - Uzivatelské akceptacni testy

Podminkou pro vstup do faze uzivatelskych akceptacnich testi (UAT) je splnéni pred-
chozich aktivit vCetné aktualizace potfebnych dokumentaci. Stejné jako u FAT by mél
byt stanoven testovaci plan, ktery definuje predevsim zabér testd, reportovani piipad-
nych defekt a vystupni kritéria. Aplikace, pokud neni stanoveno jinak, by méla byt

nasazena na testovaci prostredi klienta.
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UAT jsou v plné kompetenci zdkaznika, ptipadné koncovych uzivateld. Cilem UAT je
utuZeni jistoty, Ze vSechny poZadované funkcionalni i nefunkcionalni poZadavky jsou

7 7

splnény. Dil¢im cilem je vyhodnoceni pripravenosti systému pro nasazeni a pouzivani
v produkénim prostiedi. Testy probihaji podle testovacich scénait predem piiprave-
nych spolupraci dodavatele a zakaznika. Nalezené defekty musi byt klientem reporto-
vany a dodavatelem opraveny v predem dohodnutém terminu. Opravy jsou po Uspés-
ném internim pretestovani nasazeny na prostredi zakaznika a znovu verifikovany za-

davatelem. (Hlava, 2011)

DalSim typem akceptacnich testi miize byt tzv. testovani v terénu neboli alfa a beta
testovani. Tento druh testovani je predevSim vyuZivan vyvojari tzv. krabicového sys-
tému v pripadech, kdy chtéji ziskat zpétnou vazbu od budoucich uzivateli jesté pred

tim, neZ je software oficialné uvolnén a poskytnut trhu. (ISTQB, 2011)

Alfa testovani probiha na testovacim prostredi vyvijejici organizace. Prikladem mohou
byt riizné platformy pro davové testovani neboli ,,crowd testing”. Nejznaméjsi je portal
,Testing birds“, ktery vznikl v roce 2011 s imyslem podpofrit spole¢nosti pfi optimali-
zaci jejich digitalnich produktt. Hlavni vyhoda této inovativni metody spociva v tom,
Ze se mUze zapojit uplné kazdy, odbornik i Siroka vefejnost. SpoleCnost se zabyva i nize
specifikovanym Beta testovanim. V tomto pripadé to znamena zpristupnéni nespoctu
kombinaci uzivatelskych zarizeni a operacnich systémi, které nemusi vyvojovy tym

zajisStovat z vlastnich zdroju. (Testbirds, 2020)

Jak jiz bylo naznaceno vySe, hlavni rozdil mezi alfa a beta testovanim spociva v pro-
stredi, ve kterém se testuje. Beta testovani vyuziva vlastni prostredi uzivateld, jakymi
mohou byt mobilni telefony, pocitace, chytré televize atd. Setkavame se s vydavanim
tzv. beta verzi, které si mlize nainstalovat vybrana skupina uzivateli do svych zarizeni.
Tento zplisob vyuzivaji znamé technologické spolec¢nosti, jakymi jsou Apple a Microsoft

ale i spousta dalsich.

4.4.6 Smoke testy

V ramci testovaciho cyklu se mlizeme setkat také s pojmem ,smoke test". Jejich tcelem

je rychlé potvrzeni, Ze nejdilezitéjsi funkce programu funguji. Tento typ testl se neza-

byva podrobnou verifikaci, ktera je dale vykonavana v ramci integra¢nich a systémo-

vych testli. Testy a jejich data by mély byt jednoduché a rychle proveditelné s ohledem
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na nalezeni co nejvétsSiho poctu potenciondlnich defektli a selhani. ,Smoke” testem
miiZe byt nacteni prihlasovaci stranky, nacCteni dat a provolani jednotlivych sluzeb.

(Herbold, Haar, 2020)

Z pohledu testovaciho tymu je to dtilezity kandidat pro automatizaci, jelikoz se vyko-
navaji opakované po kazdém nasazeni aplikace. Z pravidla i nékolikrat denné. Automa-

tizace muze ve vysledku usetrit testerdm spoustu ¢asu a prace.

4.5 Testovaci techniky
V soucasnosti existuje vice nez 200 publikovanych technik testovani. Nékteré z nich se
vzajemné prekryvaji nebo vylucuji. Na druhou stranu se mohou vzajemné dopliiovat

nebo rozsirovat, a tak zvySovat pokryti systému testy. (Hlava, 2017)

4.5.1 Statické techniky

Statické testovaci techniky jsou na softwarovych projektech exekvované, aniz by testo-
vana aplikace byla spuSténa nebo dokonce v nékterych pripadech existovala. Statické
testovani se typicky zaméruje na kontrolu zdrojového kodu aplikace a dil¢ich doku-
mentl. V mnoha piipadech se testovani kddu a dokumentace miize zdat banalni, ale
opak je pravdou. Pri testovani specifikace v ramci ranych fazi projektu mtizeme odhalit
nejasnosti a chyby daleko pred tim, nez se tytéZ chyby projevi v samotné implementaci.
Setfime tedy ¢as programatora. Podobné je to i s testovanim zdrojového kédu, je vy-
hodnéjsi chybu odhalit a odstranit jeSté pred tim, neZ je aplikace spusSténa. Opét uSet-
fime drahocenny c¢as pri ndsledném vyhodnocovani vysledkt funk¢nich testt. Dalsi vy-
hodou je sjednoceni kddu samotného a zprehlednéni pro budouci praci. Benefitem sta-
tickych technik je tedy predevsim uspora Casu v dalSich fazich projektu. (Everett,

Mcleod, 2007)

Statické techniky by mély vzidy predchazet tém dynamickym. Statické a dynamické
techniky se navzajem dopliiuji, tzn. objevuji riizné typy defektii efektivnéji. Castymi de-
fekty odhalenymi statickou technikou mohou byt rizné odchylky od standardi, de-
fekty v pozadavcich a navrhu, nedostatecna udrZovatelnost a nespravna specifikace

rozhrani. (Hlava, 2012)
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4.5.1.1 Testovani dokumentace

Podle Ondreje Macka ,dokumentaci rozumime veskeré dokumenty spojené s realizaci
softwaru vzniklé v rdmci projektu, at’ uz se jednd o manaZerské vykazy nebo o uZivatel-

skou ¢i technickou dokumentaci softwaru”. (Macek, 2016)

Uéelem dokumentace je predani ucelené a smysluplné informace ¢tenéfi. Proto by mél
kazdy dokument naplnovat nasledujici kritéria: aplnost, spravnost, relevantnost, jed-
noznacnost, konzistence. Tato kritéria by méla byt voditkem jak pro navrh, tak i testo-
vani dokumentt. Z hlediska formalni stranky nesmime opomenout ani patii¢nou sty-

listiku a gramatickou spravnost. (Macek, 2016)
Metody testovani dokumentace:

» Neformalni revize - absence formalniho procesu, nizké naklady, zpravidla kon-

trola kolegou.

» Walkthrough - setkani vedené autorem, napriklad ve formé skupinové kontroly

vystupl. Zpravidla vice kontrolord. Formalni i neformalni.
» Technicka revize - vice formalni, stanoveny postup a vystup revize.

» Inspekce - vedena moderatorem, ne autorem. Sance objevit velké mnozZstvi de-

v Vo

fektt, ale za vyssi rezijni naklady.

(Macek, 2016)

4.5.1.2 Staticka analyza kédu
JakjiZ bylo zminéno, cilem statické analyzy je objevit defekty primo ve zdrojovém kédu.
Na rozdil od dynamického testovani neni kdd spustén. Staticka analyza umi odhalit de-

fekty, které jsou tézko zjistitelné dynamickym testovanim a naopak.

Kvalitni kod by se mél vyznacovat nasledujicimi znaky: udrZitelnost, rozsiritelnost, vy-

konova optimalnost a testovatelnost. (Mcconnell, 2005)

Naopak Spatné navrhnuty a napsany kod se vyznacuje témito znaky: nesrozumitelnost
kodu, nesoulad s rozhranimi podle specifikace, nevhodné pouziti globalnich promén-
nych, nedosazitelny (mrtvy) kéd, nevyuZitelny kod, bezpecnostni nedostatky, poruseni

standardt programovani. (Mcconnell, 2005)
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Metody statické analyzy kodu:

» Revize kodu - pripomina neformalni revizi dokumentu, kdy si kolegové navza-

jem reviduji sviij kdd. Upozornuji na defekty nebo se doptavaji. (Cohen, 2013)

» Parové programovani - zaklada se na metodice extrémniho programovani. Dva
vyvojari pracuji na stejném ukolu zaroven. Spolupracuji a poskytuji si okamZi-

tou zpétnou vazbu. (Wells, 1997)

» Automatické testovani kddu - napriklad Sonar. Dale revizi kddu provadi mo-

derni vyvojova prostiedi (IDE?).

4.5.2 Funkcionalni testovani
Funkéni testy se zakladaji na pozadavcich, specifikacich a piipadech uZiti. U¢elem je
ovérit, Ze vSechny naimplementované funkce se chovaji spravné a podle predem spe-

cifikovanych pozadavkt zakaznika. (Jorgensen, 2008)

Funkcionalni testovani se zabyva externim chovanim softwaru neboli testovanim
cerné skrinky. ZjednoduSené testuji, co systém déla, nikoli jak. Testy mohou byt vyko-
navany témeér na vSech urovnich: integrac¢ni, systémové i akceptacni. Funkéni testy
oproti jinym technikam zpravidla objevuji nejvice defektii. Z tohoto diivodu jsou kli-

cové pro cely vyvojovy cyklus.

4.5.3 Nefunkcionalni testovani

Zaklada se na testovani nefunkcnich pozadavki na systém, jakymi mohou byt vykon,
Skalovatelnost, udrZzitelnost, spolehlivost, dostupnost a bezpecnost. Zaméruje se tedy
predevs$im na to, jak systém pracuje. VétSinou se jedna o méritelné vlastnosti. (Hlava,

2012)

Zahrnuje techniky zatéZového testovani, testovani pouzitelnosti, testovani udrzitel-
nosti, stres testovani, testovani spolehlivosti, penetracni testovani, testovani prenosi-

telnosti aj. Z velké Casti se opét jedna o testovani Cerné skrinky. (ISTQB, 2011)

8 Integrated Development Environment
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4.5.4 Regresni testovani a pretestovani

Regresni testovani predstavuje znovu otestovani jednotlivych funkci a vlastnosti soft-
waru. Vyuziva se béZzné pro ovéreni, Ze v ramci vyvoje novych funkcionalit do systému
nebyla dotCena nebo jakkoli ovlivnéna plivodni implementace. Také se provadi po
oprave kritickych chyb, které mohou ovlivnit vice oblasti. Testovani novych funkciona-
lit je posléze pokryto funkcnimi testy. Dale se pouziva v pripadech, kdy je néjakym zpi-
sobem zasaZena infrastruktura, napriklad aktualizaci verze databaze apod. Kontrolu-
jeme, Ze vSechny funkce systému se chovaji stejné jako pred aktualizaci. V pripadé mi-
grace nebo zavedeni nového subsystému se provadi kompletni regrese. S ohledem na
Casté opakovani regresnich testti je u vétSich projektti v soucasnosti kladen velky diiraz

na jejich automatizaci. Regresi se rozumi i pretestovani vykonu aplikace. Regresni testy

mohou byt aplikovany na vSech tirovnich testovani.
Typy regresnich defekti:

» Lokalni defekty - implementace zanasi novy defekt do modulu. Napt. pridani

nového policka do formulare s absenci potrebné validace.

Vv

» Vzdalené defekty - zména v jedné komponenté zapricini defekt v propojené
komponenté. Napf. zména rozhrani sluzby sabsenci oSetfeni volani v

ramci ostatnich komponent.

» Odkryté defekty - komponenta obsahuje defekt v metodé, ktera se ve staré verzi

nepouzivala. Nova verze s metodou jiZ pracuje a defekt se projevi.

(Renda, 2016)

V.

Nejcastéjsi pric¢iny regresnich defektli: Spatna architektura kédu, nedostate¢na analyza
dopadti opravy, sprava verzi (nezaneseni opravy do vSech verzi aplikace), nekompati-
bilita s verzemi externich knihoven, necekana aktualizace operac¢niho systému, insta-

lace verzi se nezdarila, neznalost a nezkuSenost vyvojare. (Renda, 2016)

Pretestovani lze oznacit také jako konfirmacni testovani. Termin se pouziva pro opa-
kované testovani pripadu uziti, které ptivodné skoncilo chybou. V ramci prvotniho
testu je nalezen defekt, ktery je zaznamenan a posléze uspésné odstranén. Oprava se

ovéruje pomoci konfirmacniho testu.
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4.5.5 Testovani udrzby

Zahrnuje testovani po planované aktualizaci nebo patchovani opera¢niho systému, da-
tabaze, ¢i jiného vyuZivaného frameworku. Aplikace se také testuje po migraci dat,
zméné platformy nebo migraci servert pri zméné poskytovatele hostingovych sluzeb.
Testovani udrZzby zahrnuje detailni planovani a definovani funkénich i nefunkénich re-
gresnich testi. Definice dopadli planovanych zmén na systém se nazyva dopadova ana-
lyza. Pro hladky priibéh testi je vhodné alokovat testery s dostatecnou znalosti pro-

stedi. (ISTQB, 2011)

4.5.6 Vykonnostni testy
Performance testovani se zabyva zkoumanim vykonnostnich charakteristik systému za
predpokladanych podminek za ucelem dalSiho vyuziti zjiSténych informaci. Vykon-

nostni testy mohou byt milné oznacovany také jako zatézové testy. ZatéZovy test je

vSak jen jednim z druhi vykonnostnich testt.

Vykonnostni testy umoznuji zjistit, jak se systém a jeho jednotlivé ¢asti budou chovat
pod urcitym zatiZenim. Ovéruji, zdali jsou naplnény definované nefunké¢ni poZadavky

na vykon. Odhaduji, jak se systém bude chovat na cilové infrastrukture.
Typy vykonnostnich testi:

» Profilovani systému - méri a analyzuji se ¢asy odezev béZiciho systému, popfi-
padé casy specifickych vypocti. Hlavnim cilem je objeveni vykonnostné slabych

mist v systému, tzv. uzkych hrdel.

» ZatéZovy test - testovani chovani a vykonu systému pod predem definovanou

7

zatézi. Zatéz mize byt generovana napriklad vysokym poctem soucasné pracu-
jicich uzivatelli nebo vicendsobnym spusténim procesu. Zajima nas nejen cho-
vani aplikace v ramci navstévovanych pripada uziti, ale i vykon systému jako

celku.
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Uzivatelé
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Obrazek 5 - Plan zatézového testu v case (Jezek, 2019)
» Konkurenceschopnost pristupt - aplikuje se prevazné na databazové vrstveé.
Typickymi testy konkurenceschopnosti jsou pokusy o soucasny update stej-

ného zaznamu vice uzivateli nebo zalozeni konkrétniho uzivatelského ti¢tu né-

kolika administratory ve stejnou chvili.

Test porovnanim - srovnani vykonnosti softwaru za odliSnych podminek (roz-
dilna hardwarova konfigurace, nastaveni systému, jina verze systému). V pri-
padé, Ze nemiliZzeme testy vykonat na cilovém prostredi, je mozné vyuzit jiné
konfigurovatelné prostredi a postupné navySovat, ¢i odebirat hardwarové
zdroje. Naslednym porovnanim vysledki jednotlivych testd ziskdme koeficient,

na jehoz zakladé jsme schopni zhruba odhadnout chovani na cilovém prostredi.

Test za nestandardnich podminek - testuje robustnost systému, napiiklad po
necekaném vypnuti jednoho z aplika¢nich serveru je nutné, aby ho zbylé zastou-

pily. Timto zpisobem se da otestovat reakce systému na necekané situace

v ramci celé infrastruktury.

Test chovani systému pri zpracovani velkého objemu dat - pfi extrémnim ob-
jemu zapisovanych a nacitanych dat sledujeme reakci a chovani systému.
(Jezek, 2019)

V pripadé potifeby vygenerovani vysoké zatéZe na systém lze jednotlivé typy testi

kombinovat. Oblibenou sestavou testi byvaji také testy nestandardnich podminek v

kombinaci se zatéZovymi testy.
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4.5.7 Penetracni testy

Penetracni testovani se mize definovat jako provedeni kontrolovaného ttoku na ¢ast
softwaru nebo sité za ucelem vyhodnoceni bezpecnosti. Penetracni test byva rozdélen
do vice kroktl. Konkrétni aktivity se mohou u jednotlivych utoki lisit, nicméné zacat-
kem by mélo byt shromazdéni informaci, jehoZ cilem je najit zranitelnost v siti, nasle-
dovat by mél utok a proniknuti do systému mistem, kde byla zranitelnost objevena.
V pripadé uspéSného utoku je konkrétni sekvence akce nahlasena a pouzita pri na-

sledné opravé. (Schwartz, Kurniawati, 2019)
Oblibenymi metodami penetrac¢nich testert byvaiji:

» IDOR?® - hledani slabin naprtiklad za pomoci zmény proménnych v ramci URL,

napriklad ID, UID apod.

> XSS10 - zkratka pro anglické spojeni ,cross-site scripting“. Uto¢nik se snazi na-
priklad pres formular spustit vlastni Skodlivy javascriptovy kod. Vyuziva sla-

bost na strané klienta.
» SQLi!! - utok na databazovou vrstvu za pomoci Skodlivého SQL skriptu.
» LFI'? - pokus o nahrani a spusténi Skodlivého souboru.

» Pokus o zachycené nezabezpecené komunikace. Napiiklad odchyceni prihlaso-
vacich idaji do internetového bankovnictvi, kdy uzivatel vyuziva nezabezpece-

nou verejnou Wi-Fi sit' v kavarné.

» RCE® - podobné jako XSS se pokousi spustit vlastni Skodlivy kdd. Zasadni rozdil
je v tom, Ze RCE vyuziva bezpecnostni chybu na strané serveru, tzn. Ze odeslany

kod bude spustén na strané serveru.

Vramci této kapitoly je vhodné zminit ,Open Web Application Security Project
(OWASP), neziskova organizace, ktera se zabyva zlepSenim softwarové bezpecnosti.

(OWASP, 2021)

% Insecure Direct Object Reference

10 Cross-Side Scripting

"' SQL injection

12 Local File Inclusion

13 Remote Code Evaluation/Execution
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4.5.8 Black box, white box a grey box
Testovaci techniky black box, white box a grey box jsou definované hloubkou znalosti
vnitfni programové struktury testovaného softwaru. Jednotlivé techniky a iroven zna-

losti jsou znazornéné na nasledujicim obrazku.

Nulova znalost déni
Black box uvnitf. UzZivatelské

testovani.
O e’ @)

—> —>
0 Input Output 0

Tester Black box Tester .
Caste€na znalost
Grev b programového kodu
e loles a vnitfnich struktur.
@) @)
— —
Input Output 0
Tester Grey box Tester
Kompletni znalost
= programového kddu
White box a vnitini struktury
@) — @)
— gn —>
Input Output 0
Tester White box Tester

Obrdzek 6 - Cernd, Sedd a bila skitika (Autor, UUBML, 2021)

4.5.8.1 Technika black box

Technika black box znama také jako ,closed box" se vyznacuje tim, Ze tester nezna a
nema pristup ke zdrojovym ké6diim ani k zadné technické dokumentaci, kde by byly

popsany. (Patton, 2002)

Metoda black box stavi své testy na specifikacich a dokumentech. MiiZzeme si piedsta-
vit, Ze do Cerné skrinky uloZime vstup (napf. data) a aniZ bychom vidéli nebo se vice
zajimali o procesy uvnitr systému, tak ocekdvame konkrétni vystup, ktery na zavér vy-
hodnocujeme. Testovani vychazi z predem definovaného testovaciho scénare. Testo-
vaci scénar si pripravuje tester svépomoci s ohledem na funké¢ni specifikaci produktu.
Spravné napsany scénar by mél obsahovat popis, cil, detailni postup, oCekavany vystup

a vysledek. Testy mohou byt provedeny manualné nebo automatizované.
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Vyhody této techniky se vyznacuji:
» Snadnosti - neni vyZadovana znalost programovacich jazyk.
» Rychlosti - umoZnuje otestovat rozsahlé systémy v kratkém case.
» Transparentnosti - test je srozumitelny i pro zakaznika.
» Testovaci scénare mohou byt vytvoreny ihned po dokonceni specifikace.
» Netreba zpristupnovat testerovi zdrojovy kad.

» Testovani je nezavislé na infrastrukture pouZité technologii apod. Definice testu

je stale stejna.
(Cermak, 2010)

Nevyhody jsou charakterizovany neefektivitou kddu a nezadoucim chovanim. Spravny

vystup testu neznamena automaticky efektivni a poZadovanou implementaci.

4.5.8.2 Technika grey box

s 7

Jak vyplyva z ilustrace, technika grey box, znama také jako ,translucent box“, se nachazi
nékde mezi testovanim black a white box. Vyznacuje se prinikem obou sousednich
technik. Tester disponuje ¢asteCnou znalosti vnitinich programovych struktur, ale nej-

sou tak obsahlé, aby byl schopen vykonavat testovani white box.

Testovani grey box je podobné jako black box vykonavano z venku. Tato technika je
vyuZzivana pro odhalovani zranitelnosti aplikace a nasledny utok. White box technika
identifikuje zranitelné misto a za pomoci black box je proveden utok. Jako dalsi priklad
si lze predstavit testovani vicevrstvé aplikace. Tester ma pristup do databaze a diky
tomu muze kontrolovat nejen samotny vstup a vystup, ale i ulozeni hodnoty do data-

bazové tabulky. (Cermak, 2010)
Vyhody této techniky se vyznacuji:
» Kombinaci pristupu obou sousedicich technik.

» Neintrusivni - testovani zaloZeno na znalosti specifikace, rozhrani a architek-

ture. Pristup ke zdrojovému ani binarnimu kédu neni potreba.
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» Inteligentni testy - tester je schopen vypracovat inteligentni testovaci scénar

zaméreny na praci s daty a komunikacni protokoly.
(Cermak, 2010)

Nevyhody jsou podobné jako u techniky black box, neefektivita kodu a jeho netplné

otestovani. (Cermak, 2010)

4.5.8.3 Technika white box - strukturalni testovani

Posledni technika je oznacovana jako white box nebo také strukturalni testovani. Za-
méruje se na déni uvnitr bilé skrinky. Takové testy mohou byt naro¢né;jsi na pripravuy,
protoze definovani testli vychazi prevazné ze zkuSenosti a znalosti testovaného sys-

tému.

Testovani vyzaduje dikladnou znalost vnitinich datovych a programovych struktur.
Tester ma k dispozici binarni i zdrojovy kod softwaru. Kod je treba analyzovat a rozu-
mét mu. Technika slouZi k identifikaci neZadouciho kddu. Ostatni techniky se prevazné
zaméfuji na plnéni funkénich a nefunkénich poZadavké. Zadna z nich jiz ale neovétuje,
zdali softwarova aplikace nedéla jesté néco neocekavaného navic. Nezadouci kod miize

piredstavovat bezpeénosti riziko a je tfeba ho v¢as odhalit a odstranit. (Cermak, 2010)

Strukturalni testovani lze vykonavat v ramci vSech fazi testovani. Pri jednotkovém a
integraCnim testovani komponent mohou byt pouzity technologie pro méreni pokryti
kédu testy. Napiiklad pokryti prikazli, metod a rozhodovani. Mira pokryti je vyjadiena
v procentech a definuje diikladnost testovani. Cilem je se pokusit co nejvice priblizit

100 %, které predstavuji kompletni pokryti.
Vyhody této techniky se vyznacuji:

» Vcasnym odhalovanim chyb - vyvojové defekty lze nalézt jeSté pred finalni

kompilaci kodu.
» Odhaleni neZadouciho kédu - klicové pro bezpecnost aplikace.

Nevyhody predstavuji naroky na odbornou znalost testovaného systému, programo-
vani a pouzivanych nastrojti. Vysoké naklady na porizeni specializovanych nastrojt pro

analyzu zdrojového kédu. (Cermak, 2010)
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4.6 Planovani a exekuce testt

Vyvoj testli miiZe nabyvat mnoha podob. Od velmi neformalni s vyuZzitim zakladni do-
kumentace az po velmi podrobné a formalni procesy. Stupeni formalnosti vypliva z po-
vahy projektu. Povaha se zaklada na vyspélosti testovacich a vyvojovych procest, pou-
Zité metodice vyvoje, Casovych omezenich, bezpetnostnich a regulatornich poZadav-

cich a samozrejmé je to i o lidech. (ISTQB, 2011)

4.6.1 Uvodni koncept testi
Pocatec¢ni etapou v ramci procesu testovani byva uvodni studie, ze které plynule vy-
chazi uvodni koncept testovani na planovaném projektu. Za avodni koncept je zpravi-

dla zodpovédny test architekt a zaklada se na:
» Zadani informacniho systému, ¢i nabidce
» Vizi informacniho systému
» Funk¢nich a nefunk¢nich poZadavcich
» ZkuSenostech - napriklad na jizZ realizovanych podobnych projektech

» Jiz existujicich scénarich a datech neboli testovacim repositari

5 — O

Test Architekt Uvodni koncept Uvodni koncept
testa testd
T.
I | | ‘ I
N N ( ) ( )
O°° OOO
am D
High level RFP/Nabidka Vize klienta Vize architekta
concept

Obrizek 7 - Uvodni koncept testii (Unicorn Top Gun Academy, 2016)

Test architekt s ohledem na zminéné vstupy a pouzivané metodiky vytvori dokument,

ktery by mél obsahovat:
» Co se bude testovat neboli navrh testovacich pozadavki

» Typy planovanych testli - Integracni, FAT, UAT (funk¢ni i nefunkéni)
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» Pozadavky a navrh testovaciho prostredi
» Testovaci nastroje: licence, pristupy apod.
» Definovani testovaciho tymu
» Harmonogram a milniky
» Rozpocet

(Hlava, 2016)

Dokument musi byt odsouhlasen projektovym rizenim a je vstupem do dal$ich fazi pri-

pravy a exekuce testl. Tvoii vstup pro testovaci strategii nebo ,testing approach®.

4.6.2 Testovaci strategie, testing approach

Testovaci strategie se pouZziva prevazné ve velkych korporacich a na projektech zakla-
dajicich se na vodopadovém modelu. Agilni metodiky pouzivaji pro tento typ doku-
mentu termin ,testing approach” neboli pristup k testlim. Hlavni rozdil spociva v tom,
Ze pristup k testlim je méné formalni. Nelze planovat, jelikoz nemame klasicka testo-
vaci kola a zaroven nezname presné terminy, kdy se jaka funkcionalita doda. Kazdy

projekt si proto ,testing approach” prizptisobuje svym specifickym potiebam.

Klasicka testovaci strategie je formovana v ramci technologického projektu a vyuziva
vstupy z uvodniho konceptu testovani. Dokument formuje hlavni metodiky testovani

na projektu. Testovaci strategie odpovida na nasledujici otazky:
» Co testujeme? Cil a obsah testfi.
» Jak se bude testovat? Manualné, automatizované, planovaneé faze (FAT, UAT).
» Kdo bude testovat? Automat, interni nebo externi tym, odhady.
» Kde budeme testovat? Kolik prostredi je tfeba pripravit a s jakou konfiguraci.
> Jaké jsou ocekavané vystupy? Reporting a sprava defekti.

(Hlava, 2016)
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Testovaci strategie by méla byt rozmanita, zamérena na rizika, specificka pro projekt
zakaznika, prakticka a hlavné obhajitelna. Projekt a jeho vlastnosti se mtizou v priibéhu
¢asu ménit, proto je nutné testovaci strategii pravidelné aktualizovat. VZdy by méla re-

flektovat aktualni podminky projektu.

4.6.3 Zivotni cyklus testovani
Proces naplanovani jednotlivych fazi testovani je dilezité vhodné rozvrhnout s ohle-
dem na potrebné a dostupné zdroje. PoZadavky na potrebné zdroje je dllezité podat

s dostate¢nym predstihem.

Zivotni cyklus testovaci faze pti agilnim vyvoji miize vypadat nasledovné.

Spatny build
nebo chyba
——> — > konfigurace, je
nutne opakovat  Testovaci
o P S > —— krok - priprava cyklus
Priprava testovacich Testy testovaciho
000

scénarl a skripttl nevykonany prostredi

000 Bl Ovéreni buildu
Testovaci tym
— T D =

Pfiprava Exekuce Vyhodnoceni  Reportovani
testovaciho prostredi testd testd defektl

Obrazek § - Testovact cyklus (Autor, UUBML, 2021)

1. Testovaci tym provede s ohledem na vystupy sprintu test identifikaci a pripravi

7V

si testovaci scénare, skripty a data.
2. Vyvojovy tym naimplementuje poZadovanou funkcionalitu.
3. Testovaci tym nasadi nejnovéjsi verzi komponent na testovaci prostredi.
4. Exekuce zakladniho smoke testu pro ovéreni stability verze a kondice prostredi.

5. Nalezeny defekt v ramci ovéreni. Je tfeba defekt odstranit a znovu pripravit tes-

tovaci prostredi.
6. Exekuce testi.
7. Vyhodnoceni vystupt testt.

8. Reportovani defektti a stavu.
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Predpokladame, Ze krok Cislo jedna se provede na zacatku sprintu. Cely postup od
kroku dva se miize v zavislosti na velikosti dodavky béhem sprintu nékolikrat opako-

vat.

4.7 Nastroje pro podporu testovani a spravu defektd

Nahlaseni a rizeni defektl byva ¢asto podcefiovano. Opomenuti mohou vést k celé radé
komplikaci. Spatné zadany nebo pochopeny defekt miize vyustit az ke zpoZdéni celé
dodavky systému. V ramci defektu by se mél opravovat pouze validni defekt, je diilezité
rozliSovat mezi bugy a zménovymi poZadavky, které nemaji podporu v dokumentaci.
Pokud by se zménové pozadavky apod. neodliSovaly, vyustilo by to neplanovanym zvy-
Senim nakladt. Nedisledné reportovani bugti (napt. pomoci elektronické komunikace
nebo mezi feci v kancelati) miize zapiicinit zapomenuti a opétovny nalez defektu az
v produk¢nim prostredi. Je doporucovano vyuzivat specialni systémy pro spravu de-
fektli. NiZe jsou strucné predstaveny 3 nejznamé;jsi nastroje pro podporu testovaciho

managementu a spravy defekti.
Klicové funkce nastrojti pro podporu testovaciho managementu:
» Sprava a zivotni cyklus defektl
» Sprava testovacich scénari a pripadi
» Sprava a monitoring testovacich kol nebo fazi
» Tvorba, analyza a sdileni reportt
» Sprava funkc¢nich a nefunkénich pozadavki a jejich pokryti testy
» Tracebility matrix

» Cloudové reSeni - prehled o stavu testli v redlném case, spoluprace s dalSimi

manazerskymi nastroji, integrace s automatizovanymi testy
» Integrace s CI/CD nastroji

» Umoznuji snadny export vysledkt

14 Continuous Integration / Continuous Development
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» Prirazeni jednotlivych testovacich pripadi testerim

4.7.1 JIRA Service Desk

Nastroj slouzici ke spravé defektli od spolecnosti Atlassian?s. Jednoduché a intuitivni

zakladani defektu. Podpora rliznych typt tikett, ukoll apod. Prizptlisobitelny Zivotni

cyklus. Umoziiuje agilnim tymim planovat a zakladat uzivatelské pribéhy pro jednot-

livé sprinty. To vSe fizeno pomoci kanban a scrum nastének. Dalsi funkce:

» Agilni reportovani

» Jednoduché presouvani ukolt

> Siroka moZnost vlastni konfigurace projektu

» Sprava verzi jednotlivych systémovych komponent

BASSE Internal / BASSEINT-5009

Nazev defektu

#Edit  QComment Assign More v  Suspended ClearResolution Workflow v

~ Details
O internal Bug

o
18.2,18.3,18.3.1.10
Backoffice Specific Implementations
None
PROD
General

Notifications
USYE.NBSV18-3

~ Description
Popis defektu

v Attachments

7 Drop files to attach, or browse.

v Issue Links

Relation
[ 8ASSE-54603 System tools > Messages shows To validity incorrectly

v Activity

Al Comments WorkLog History Activity Transitions

Pfeifer David created issue - 06.02.18 14:52

v People
(GEITETIE (View Workflow)
Fixed
18.0.0, 18.2, 18.3, 18.3.1.73-bsi
Internal

v Dates

~ Time Tracking
Estimat

ining

+ v Agile
View on Board
$ mxaccepTeD

Obrazek 9 — Priklad defektu (JIRA, 2021)

Pfeifer David
Pfeifer David
Pteifer David
0
0 Start watching this issue

06.02.18 14:52
14.03.2116:21
18.04.18 14:56

Jak vyplyva z obrazku vySe, spravné zadany defekt by mél obsahovat nazev, popis, verzi

systému a prostredi na kterém byl nalezen, komponentu, k jaké se vztahuje, oblast, do

jaké defekt spada, verzi, ve které bude nebo byl defekt opraveny atd. Dale je moZné

nahravat riizné prilohy, jakymi mohou byt obrazky, videa nebo logy z konkrétniho ser-

veru. Prava c¢ast jednoznacné oznacCuje zadavatele, osobu prifazenou k opravé a osobu

15 https://www.atlassian.com/software/jira
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zodpovédnou za konkrétni oblast systému. NiZe si miizeme vSimnout dalsi velké vyho-

dou, kterou je moZnost sledovani a vyhodnocenti, kolik ¢asu oprava zabrala.

4.7.2 Practi Test

Practi Test1¢ je nastroj pro podporu testovani za prijatelnou cenu, vhodny pro mensi i
vétsi projekty. Nabizi jednoduchy a srozumitelny prehled o aktualnim stavu testovani
na projektu. Umoznuje propojeni defektti s testovacimi pripady, na zakladé kterych byl
objeven. Nabizi ptrehled pokryti funk¢nich a nefunk¢nich pozadavki testovacimi scé-
nari. Skvély je také z pohledu automatizace, jelikoz nabizi API'7 pro integraci s nastroji

umoziujici exekuci automatizovanych testii. Dale nabizi:
» Oboustrannou integraci s JIRA.
» Kanban
» Kvalitni uzivatelska podpora
» Hlasovani uZzivateli o pridani novych funkci

» Vse ulozZené v cloudu a pristupné odkudkoliv

Test Status

Filter: Sprint 3 - Manual & Automated aggregated

BLOCKED :3 \

NO RUN :2 \\‘

FAILED :12 ~—

N PASSED :42

Obrazek 10 - Ukazka stavu testii (Practitest, 2021)

16 https://www.practitest.com
17 Application Programming Interface
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4.7.3 QTest

Z pohledu bonitnich a velkych firem, pro které neni rozhodujicim kritériem cena li-
cenci, ale kvalita nabizeného nastroje, je idealni volbou. Za jeho levnéjsi alternativu
byva oznacovan vySe zminény Practi Test. Podporuje jiZ zminéné funkcionality a

spoustu dal$ich navic.

4.7.4 Zivotni cyklus defektu

Zivotni cyklus byva ¢asto oznacovan anglickym terminem ,workflow". Defekt miiZe
v ramci svého zivotniho cyklu projit spoustou stavii. Systémy pro podporu testovani
umoziiuji filtrovani defekti podle stavii, ve kterém se pravé nachazi. Cim vice stavil
projekt pouziva, tim 1épe se da aktualni stav vysvétlit, nicméné to zvySuje celkové na-
roky na spravu defektd. Stavy je vhodné pojmenovat podle zvyklosti a specifik daného
projektu nebo firmy. (Grossl, 2016)

NiZe je uveden priklad konkrétniho Zivotniho cyklu defektu na projektu Nordic Balance
Settlement realizovaného firmou Unicorn'8. S ohledem na specifické poZadavky pro-
jektu je workflow modifikované a obsahuje vice stavii, nez byva na jinych projektech

zvykem.

18 https://unicorn.com
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INFORMATION NEEDED ANALYSIS REQUIRED

SUSPENDED LAl ANALYSIS READY BLOCKED

AWAITING FIX

FIXIN PROGRESS

INQC

CANCELLED WAITING FOR DELIVERY

NEED VERIFICATION

FIX ACCEPTED

Obrazek 11 - Zivomi cyklus defektu (Unicorn, 2021)
Za posunuti do dalSiho stavu je vZdy zodpovédny clovék, kterému je tiket prirazen. Ta-
bulka niZe definuje a popisuje vSechny mozné stavy a situace vyplivajici ze zobraze-
ného Zivotniho cyklu. Z kazdého stavu je moZné se presunout do nékterého z predcho-

zich nebo nasledujicich stavi.

Tabulka I - Zivotni cyklus defektu (Unicorn, 2021)

Plvodni stav Definice stavu Novy stav
Require analysis Uvodni stav >  Need info
> Analysis ready
>  Cancel
Analysis ready Defekt ¢eka na potvrzeni analytikem > Awaiting fix
>  Cancel
Need info Nedostatecné zadani defektu - ¢eka na doplnéni >  Require analysis
>  Cancel
Awaiting fix Defekt prirazen k opravé >  Fixin progress
>  Resolved
>  Cancel
Fix in progress Defekt je pravé opravovan >  Resolved
>  Awaiting fix
>  Cancel
Suspended Oprava odloZena >  Require analysis
>  Fixin progress
>  Cancel
Resolved Defekt je opraven > Need verification
> InQC
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Blocked

In QC

Awaiting Delivery

Need verification

Fix Accepted

Cancel

Cancelled

Opravu blokuje jiny propojeny defekt

Oprava nasazena na testovaci prostredi a ¢ekd na
pretestovani testerem

Pretestovani bylo tispésné, oprava ¢eka na nasa-
zeni na prostredi zakaznika.

Oprava nasazena a pripravena k finalnimu ové-
feni uzivatelem

Oprava akceptovana

Stav pouzit v pripadé, Ze se jedna o chybu testera
/ uZivatele pri testovani

Potvrzeni uzivatelem, Ze udélal chybu v ramci
testu.

>  Cancel

> InQC

> Cancel

> Awaiting Delivery
>  Resolved

>  Blocked

> Require analysis
>  Fix Accepted

> Cancel

>  Need verification
> Cancel

>  Fix Accepted

> Awaiting Delivery
> Require analysis
> Cancel

>  Require analysis
>  Cancel

>  Require analysis
>  Cancelled

>  Require analysis

4.8 Role a zodpovédnosti testera ve vyvojovém tymu

Diilezitost testovani byla vysvétlena jiz na zacatku ¢tvrté kapitoly. Tato podkapitola se

zabyva roli testera a z ni plynoucich zodpovédnosti. Testovaci tym miize byt slozeny

z tester(, ktefi se daji rozdélit do ¢tyt zakladnich kategorii podle jejich zkuSenosti a

uzsiho zaméreni. Na obrazku niZe jsou znazornény jednotlivé role, véetné aktivit, za

které jsou v ramci predstaveného testovaciho procesu zodpovédné.

g =

T Plan testa Plan testa (pro iteraci)

Shrnuti vysledki testovani

o) Y —
g B- B8

Test Architekt ; ; e
Testovaci Specifikace prostfedi
strategie

s B B B

Test Analytik Testovaci Testovaci pfipady  Testovaci data

pozadavky =
,<

Testovaci Vysledky test
scénare

Testovaci skripty

@]

&

Tester

Defekt report

=

Zaznam o provedeni testl

Obrazek 12 - Role a zodpovédnosti testera (Hlava, 2017)
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4.8.1 Manazer testovani
Role manazera, ptripadné vedouciho testovani, vychazi ze zakladnich manazerskych
Cinnosti vztaZenych k testovani: planovat, organizovat, prikazovat, koordinovat a kon-

trolovat. (Vodacek, Vodackova, 2013)

Povinnosti a tloha této pozice jsou v kontextu projektu nebo organizace odlisSné. Ide-

alné by mél zastitovat: planovani testi, reportovani vysledki nadrizenym, rizeni dil-

¢ich ¢innosti v ramci testovaci faze, ziskavani zdroja a rizeni tymu testert.

4.8.2 Test architekt
Tato role nemusi byt striktné na projektu obsazena, pfipadné miize funkci vykonavat

test manaZer nebo zkuSeny tester.

Test architekt by mél primarné definovat testovaci strategii nebo pristup k testlim.
Rozhoduje o tom, jaké oblasti by mély byt automatizovany, v jaké mife a jakym zptiso-
bem. Specifikuje konkrétni nastroje pro automatizaci. V neposledni radé stanovuje po-

Zadavky na testovaci prostredi.

4.8.3 Test analytik

Test analytik se podili na sumarizaci a dekompozici testovacich pozadavki. Navrhuje
a tvori testovaci scénare a pripady. Vymysli a pripravuje testovaci data pro testovani.
Tuto roli zastava zpravidla zkuSenéjsi tester, ktery ma hlubsi vhled do businessu za-
kaznika. Poskytuje vysledky testli svému manazerovi. Dalsi diilezitou ¢innosti test ana-

lytika mtize byt aktualizace uzivatelskych navoda a dokumentaci.

4.8.4 Tester
Typickymi ukoly testera mohou byt: exekuce testii, zaznam o provedenti testd, reporto-
vani defektli a pretestovani opravenych chyb. V zavislosti na seniorité a zaméfeni se

tester mliZe vénovat dale automatizaci testi nebo zminéné test analyze.
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5 Automatizované testovani softwaru

Automatizace je pojem moderni doby. Velka vétSina organizaci se snaZzi Setrit vyrobni
naklady, automatizovat rutinni kroky a presouvat lidské zdroje k jinym ¢innostem. Ne
jinak je to i v oblasti testovani softwaru. Klade se diraz na co nejrychlejsi vykonani

testll v potfebném rozsahu a s tim roste poptavka a obliba nastroji pro automatizaci.

vivs

Testovani softwaru je jednou z nejdiilezitéjsich ¢asti vyvojového procesu. Agilni meto-
diky kladou diiraz na soubézné testovani s vyvojem tak, aby defekty byly odhaleny a
opraveny co nejdrive. Automatizace testii pomaha plnit tyto cile a soucasné zlepsuje
kvalitu a spolehlivost dodavaného produktu. Mnoho spolecnosti se milné domniva, Ze
automatizace kompletné nahrazuje manualni testovani. Toto bohuZel soucasna vyspé-
lost zatim neumoziuje. VZdy se objevi testy, které je tfeba vykonat manualné. (Rendon,

Barrera, 2017)

Teorie uvadi, Ze od urcitého poctu opakovani je vyhodné dany test automatizovat. Mo-
tivace pro automatizaci je prosta, findlni naklady vynaloZené na exekuci automatizova-
ného testu jsou po nékolika opakovanich nizZsi nez na provedeni manualniho. Pocatecni
naklady na automatizaci jsou sice vyssi, ale to se vyrovnava s casem stravenym opako-
vanim manualniho testu. Na skutetném projektu je nicméné realita o néco sloZitéjsi.
Pfi planovani, jaké testy automatizovat musime také pocitat s naklady na jejich spravu
a udrzbu. Testovany systém se v ramci vyvojového cyklu méni, po tpravé funkcionality

je tfeba aktualizovat i automatizovany test, jinak test ztraci smysl a hodnotu. (Bures,

2016)

Je podstatné brat v potaz i poZadavky na kvalifikaci testera vykonavajictho manualni
testy v porovnani s vyvojafem automatizovanych testt. Cast dovednosti midzou mit
spole¢nych, naptiklad znalost zakladnich principt testovani. Vyvojai automatizova-
nych testi musi navic disponovat znalosti programovacich a skriptovacich jazyki pro
tvorbu. Dale musi mit prehled o pouZivanych nastrojich a mit schopnost je aktivné vy-
uzivat. Clovék disponujici potfebnymi znalostmi byva pro projekt zpravidla mnohona-

sobné drazsi.

Automatizované testy neprinasi jen finan¢ni dsporu. Za dalsi charakteristické znaky a

vyhody lze povaZovat:
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» Presnost - ¢lovék neni nikdy 100 % a miize defekt pfehlédnout, piipadné udélat
chybu nebo odchylku v testu. Automat test vykonava pokazdé se stejnou pres-

nosti.

V7 v

» Efektivita - automatizované testy efektivné Setri Cas. Tester se tak misto vyko-
navani regresnich testli mize vénovat jinym potiebnym aktivitdm, napft. test

identifikaci, ¢i automatizaci novych testii a s ni dalsi zvySené pokryti.

» Rychlost - miizeme si predstavit pozadavek, ze je tifeba okamzité vykonat
smoke test po nasazeni prostredi. Manualné by to trvalo tfem testertim hodinu,
automat stejné testy vykona za par minut. Analogicky Setfi Cas pri regresnich

testech.

» Neulnavnost - automat vykonava testy pokazdé se stejnym nasazenim. V pri-
padé potreby lze nastavit spusténi na pravidelné denni bazi nebo kdykoli je

treba, je dostupny 24/7 a nikdy nema dovolenou.

Za nevyhodu automatizovanych testl lze povazovat vySe zminénou nutnost udrzby.
V pripadé dlouhodobého zanedbani iidrzby budou testy nepouzitelné. Z tohoto diivodu
doporucuji testy aktualizovat soubéZné se zménami v systému. DalSi nevyhoda spociva
v omezené moznosti analyzy chybného chovani systému. (Bure§, 2016) Automatizo-
vany test ma jasné definovany vysledek a zptisob, jak takovy vysledek vyhodnocuje.
Splnéni cile testu ndm vzdy nezarucuje, Ze se v prilbéhu nevyskytla chyba. Test velkou
vétsinu defektli v rdmci svého béhu odhali, nicméné si jiz nemusi vSimnout napiiklad
Spatného rozvrzeni elementii na strance. I kdyz i pro takové pripady existuje specialni

typ automatizovanych testt, ktery porovnava snimky obrazovky.

5.1 Definice automatizovaného testu

Automatizovany test je takovy test, ktery vykonava program bez asistence ¢lovéka.

Podle Miroslava BureSe ,automat, na rozdil od clovéka, vykondvad test zdarma a relativné
rychle. Automatizovany test je tim pddem mozné opakovat mnohem castéji“. (Bures,

2016)

39



Automatizované testovani je zplsob testovani softwaru, ktery vyuziva specialni soft-
warové nastroje k rizeni a exekuci testli. Ziskané vysledky posléze porovnava s pred-
pokladanymi nebo ocekavanymi vysledky. To vSe se provadi automaticky s malym
nebo zadnym zasahem testovaciho inzenyra. Automatizace je vhodna kdekoliv, kde je

to vyhodnéjsi v porovnani s manudlnimi testy. (Techopedia, 2021)

5.2 Kategorie automatizovanych testu
Kategorie automatizovanych testi se od téch manualnich nelisi. Zasadni rozdil prichazi
s tim, kdo nebo co testy vykovava. V tomto pripadeé testy vykonavaji specializované na-

stroje pro automatizaci.

V této kapitole bych rad ptiblizil, jaky pristup je dle mého nazoru vhodny pro zamysle-
nou automatizaci. Pomér automatizovanych testli by mél v idedlnim pripadé vychazet

z tzv. testovaci pyramidy, kterou mizeme vidét na nasledujicim obrazku.

Manual Session
Based Testing

Obrazek 13 - Testovaci pyramida (BlazeMeter, 2019)
Zaklad pyramidy tvori automatizované jednotkové testy komponent, které si tvori vy-
vojar sdm v ramci implementace. Jejich priprava je efektivni a levna. Mély by tvorit az
70 % vsech testii. Utelem je v¢asné odhaleni a odstranéni chyb. Jesté pred tim, neZ je

aplikace predana testertim.
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Nasleduji automatizované API, integracni a komponentové testy. Slouzi k ovéreni kli-
covych funkcionalit, komunikacnich rozhrani a spravné integrace komponent. Tako-
vych testl by mélo byt zhruba 20 %. Byvaji pouzivany k rychlému ovéteni stability

verze. Mohou byt vykonavany také v ramci smoke testu.

Zbylych 10 % by mély tvorit funkéni testy vyuZzivajici GUI'® neboli grafické uZivatelské
rozhrani. ZaloZeno na testovani z pohledu koncového uZivatele. Jejich priprava zabira
vice Casu a vykonani trva zpravidla déle nez u predchozich dvou kategorii. Naklady na
udrzbu takovych testli byvaji také vyssi. Nicméné jsou klicovym faktorem pro dodani
kvalitniho softwaru. GUI testy se pouzivaji zpravidla pro automatizaci regresnich testi
a smoke testti. Mohou byt vyuZzivany v ramci FAT i UAT testovacich fazi. Setf{ testerdim

nejvice Casu.

5.3 Navrh a vyvoj automatizovaného testu
Navrh a vyvoj automatizovanych testl se da shrnout do Sesti fazi. Pro uspésné zajisténi
implementace je dilezité pred vstupem do nadchazejici faze vzdy ukoncit fazi pred-

chozi. (Patton, 2002)

@% e

Rozhodnuti Zivotni cyklus
automatizovat automatizovaného
Volba testu
testova c_|'ho
nastroje Integrace

a planovani

testd Exekuce

a rizeni
testu

procesu
automatizace Navrh, vyvoj

Prezkoumani
a posouzeni
testovaciho nastroje

Obrdzek 14 - Zivotni cyklus navrhu automatizace (Autor, UUBML, 2021)

1. Pred definitivnim rozhodnutim, co automatizovat, je dilezité provézt diklad-

nou analyzu softwaru, ktery ma byt testovan. Projit vSechny funk¢ni i nefunkéni

19 Graphical User Interface
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poZadavky a specifika daného projektu a snazit se jim porozumét. Pri tvorbé
GUI testll je vhodné projit existujici testovaci scénare a identifikovat vhodné
kandidaty pro automatizaci. Pfi prochazeni testl je vhodné brat v potaz, jestli

ma dany scénar smysl vykonavat opakované nebo zdali se jedna o regresni test.

2. Po identifikaci vhodné oblasti prichazi na radu vybér nastroje. Pfredchozi ana-
lyza a pochopeni specifik projektu pomaha také s vybérem testovaciho nastroje.
Ne kazdy testovaci nastroj je vhodny pro konkrétni projekt a uel testu. Dopo-

rucuji vykonat pripadovou studii za ucelem vybéru vhodného nastroje.

z

3. Povybrani nastroje je tfeba pripravit testovaci prostredi pro potieby spousténi
testl. Je vytvoren tivodni testovaci skript, ktery se na takovém prostiedi vy-

7

kona. Po Gspésném testu konfigurace nasleduje samotny vyvoj test.

4. VSechny definované testy jsou za pomoci vybrané technologie vytvoreny.
Z mého pohledu je dilezité, aby se test spoléhal pouze na zakladni testovaci
data, u kterych ¢ekame stalost. Zbyla data by si mél test pripravovat svépomoci.
Pomaha to k znuvupouZzitelnosti testli. Nasleduje testovaci spusténi, analyza a

ladéni testq, které skoncili chybou. Po odladéni je mozné testy zacit pouzivat.
5. Vytvorena sada testl je pouZzita naptiklad v rdmci regresnich testi.

6. Na zavér by mél testovaci architekt nebo manaZer testovani zhodnotit, kolik
¢asu zabralo vykonani automatickych testli v porovnani s manualnim testova-
nim a zdali neni vhodné pokracovat v automatizaci dalSich oblasti. Do hodno-
ceni by méla byt zahrnuta i stabilita nastroje a technicka naroc¢nost pouzivani.
Dale muze byt posouzeno, jestli nevyuzit néktery z nastroji CI/CD, pro snazsi

exekuci nebo automatizaci reportovani.
Nejcastéjsi chyby pri vyvoji automatizovanych testt:

» Uprednostiiovani automatizace GUI pred jednotkovymi a integraCnimi testy.
Dlivodem k takovému rozhodnuti byva mylna predstava managementu o vytvo-
feni identickych testli s témi manudalnimi. Na jednu stranu spravné uvazovani o

viditelné Uspore ¢asu v ramci exekuce manudlnich testovacich scénari. Na tu
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druhou vc¢asné odhaleni defektili testy nizsi irovné Setii ¢as vSem a zvysuji kva-

litu dodavanych verzi k testtiim. (Kitner, 2021)

» Za kazdou cenu se snazit vymyslet vlastni komplexni testovaci framework -
psani vlastniho frameworku zabira spoustu ¢asu, ktery by se dal vénovat tvorbé
testll samotnych. Proto je lepsi nejdrive vytvorit testy a v ndvaznosti na to vy-

lepSovat framework samotny. (Kitner, 2021)

» Podcenéni casu, ktery je k automatizaci potfeba. Tvorba automatizovanych
testll je postupny proces. V ramci kazdého sprintu by mél byt automatizaci vé-
novan dostatek ¢asu, at uz se jedna o tvorbu novych testti nebo tdrzbu. (Kitner,

2021)

5.4 Nastroje vyuzivané pro automatizaci

5.4.1 Selenium

Selenium?? bylo vytvoreno v roce 2004. Nazev selenium je zaloZeno na Zertu jeho za-
kladatele Jasona Hugginse. BEhem jeho vyvoje byl popularni jiny nastroj pro automati-
zaci vytvoreny spolecnosti Mercury Interactive. V tuto chvili je vhodné uvézt ceské pre-
klady slov ,Selenium®, znamena selen a ,Mercury“ znamena rtut. S ohledem na to, Ze
selen je zndAmym protijedem na otravu rtuti, navrhl Jack, aby nastroj dostal praveé toto

jméno. (Guru99, 2021)

Selenium je open-source framework vyuZivany pro automatické testovani webovych

o

aplikaci napri€ riznymi prohliZeci a platformami. Testy lze vykonavat na platformach
Windows, Linux i Macintosh. Selenium neni jen jeden nastroj, ale cela sada nastroji pro
automatizované testovani. Kazdy nastroj ze sady ma jinou funkci a je prizptisobeny od-

liSnym potfebam testovani. (Guru99, 2021)
Selenium sestava ze Ctyt hlavnich nastroji:
» Selenium IDE
» Selenium RC (Remote Control)

> Selenium Web Driver

20 https://www.selenium.dev
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> Selenium Grid

Selenium |
Suite |
Selenium ‘ Selenium | i Selenium
\DE | RC \ WebDriver Grid
: Yged {
Selenium
—
New & Improved
Selenium
3

Obrazek 15 - Nastroje selenia (Guru99, 2021)
5.4.2 Selenium IDE
Selenium IDE je open-source doplnék do internetovych prohlize¢i Chrome a Firefox.
Umoznuje nahravani provedenych akci uZivatele ve webové aplikaci a nasledné spus-

téni v podobé jednoduchého automatizovaného testu. (SFC, 2019)

Ma prehledné uZivatelské rozhrani a l1ze ho napriklad pouZit jako vypomoc pro tvorbu
selektort pro zacate¢niky. Umoznuje modifikaci nahranych ptikazl v ramci vygenero-
vaného kdédu. Selenium IDE neni vhodny pro sloZitéjsi a dlouhodobé projektové testo-

vani aplikaci.

5.4.3 Selenium RC

Selenium RC byval dlouhou dobu vlajkovou lodi celé rodiny Selenium. Je to prvni na-
stroj pro automatizované testovani webovych aplikaci, ktery umoznil vyvojarim pou-
ziti jimi preferovaného programovaciho jazyka (Java?!, C#22, PHP, Python, Perl?3,

Ruby?4).

21 https://www.oracle.com/java/

22 https://docs.microsoft.com/en-us/dotnet/csharp/
2 https://www.perl.org

24 https://www.ruby-lang.org/en/
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Mezi jeho vyhody patti Siroka podpora webovych prohlizect a rychlost v porovnani se
Selenium IDE. Nevyhodou je nutnost znalosti programovaciho jazyka a slozitéjsi insta-

lace. (Guru99, 2021)

5.4.4 Selenium Web Driver
V soucasnosti se povazuje za jeden nejpopularnéjsich nastrojii pro automatizované
testovani webovych aplikaci. Casto se na projektech vyuZiva spole¢né se selenium ser-

verem, umoznujicim vzdalené spusténi automatizovanych testti na prohlizeci.

Ve srovnani s obéma prechozimi nastroji je povaZovan v mnoha aspektech jako vyspé-
lejSi. Implementuje modernéjsi a stabilnéjsi pristup v ramci automatizace akci prohli-
Zece. Selenium Web Driver vyuZiva prohliZe¢ nativné, stejné jako uZivatel. UmoZiiuje
lokalni pouZiti nebo vzdalené s vyuzitim Selenium serveru. Predstavuje velky pokrok
v automatizaci prohlizecli. Pouzivani nastroje vyzaduje znalost programovani. (SFC,

2019)

5.4.5 Selenium Grid
Selenium Grid je nastroj, ktery umoznuje paralelné spoustét testy na vice strojich a za-

roven centralné spravovat rizné verze prohlizecu. (SFC, 2019)

V praxi to znamena, Ze poZadovana testovaci sada je, diky paralelnimu béhu jednotli-
vych testli, vykonana mnohem rychleji. Cim vice prohliZe¢i mame v ,Gridu®, tim rych-
leji budou testy provedené. Pocet uvolnénych prohlizeca pro jeden béh testt je konfi-
gurovatelny. MoZnost paralelniho béhu se nemusi vztahovat pouze na jednu sadu testf,
je mozné pustit vice odliSnych sad v jednu chvili. Dale je mozné pustit rtizné sady na

raznych testovacich prostiedich s odliSnou konfiguraci zaroven.

5.4.6 Gauge
Gauge?® je zdarma a predstavuje open-source framework pro psani a spusténi automa-
tizovanych testli. Podobnych nastroja lze nalézt na trhu spoustu. V ¢em se tedy Gauge

odlisuje?

%5 https:/gauge.org
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» Testovaci skripty lze zapisovat v obchodnim jazyce, kterému rozumi jak tester,
tak napriklad zakaznik. Tester, ktery piSe samotné skripty, proto nemusi dispo-

novat znalosti programovani.

» Jednoduchj, flexibilni a bohata syntaxe, zaloZena na znackovacim jazyce, an-

glicky ,Markdown".
» Nabizi modularni architekturu s podporou riiznych doplnkd.
» Podporuje vyvoj rizeny testy (TDD?°) a externi zdroje dat.

» Podpora pro Windows, Linux i Macintosh. Umi pracovat s programovacimi ja-

zyky (C#, Java, JavaScript, Python a Ruby).
» Skvéla podpora pro nastroj VS Code?’.
» Pomaha vytvaret udrZovatelné testy.
(Gauge, 2021)

Test je predstavovan tzv. specifikaci. Specifikace je ramec pro vytvareny automatizo-
vany test, ktery ovéruje poZadované chovani a funkce testovaného softwaru. Konkrétni
testovaci kroky jsou zapsany ve znackovacim jazyce a cely soubor miiZe byt uloZeny ve
formatech typu .md nebo .spec. Ve specialnich pripadech, kdy se ¢ast testu opakuje ve
vice testech, je moZné tuto c¢ast odejmout a vloZit do specialniho souboru s priponou
.cpt. Obsah takového souboru lze pozdéji iniciovat v ramci ptivodniho a dalsich alter-
nativnich testd. Jedna specifikace miize obsahovat vice testovacich pripadi (scénari).
Pro snadnéjsi praci, spravu a vykonavani testii nabizi specifikace pouziti znacek neboli

tzv. ,tagi“.

Na obrazku niZe je znazornén zapis jednoduchého testu. Povinné atributy jsou nazev
specifikace (#) a alesponl nadpis prvni urovné (##). Jak jiZ bylo zminéno, zapis vlast-
nich testovacich kroki (*) zalezi prevazné na fantazii a potfebach testera. V tomto pti-
padé automatizovany test navstivi stranku ceskoslovenské filmové databaze, prihlasi

se do uZivatelské sekce, pokracuje navigaci mezi nejlepsi filmy, kde ovéri nejlepsi film

26 Test-driven Development
27 Visual Studio Code
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v v/

a pokracuje na jeho detail. Na detailu filmu se ovéri titulek, hodnocenti a film se prida

<

do oblibenych. Lze si vSimnout, Ze pro vyhledani filmu je pouzit nadpis nizsi urovn
(###). Gauge umoznuje délit testy do nékolika urovni. V situaci, kdy ¢ast testu na vyssi
urovni skon¢i chybou, nema smysl pokracovat s testy nizsi urovné. V tomto konkrét-
nim pripadé nema smysl davat film do oblibenych, pokud se uZivatel uspéSné nepri-
hlasi. Nastroj ma velmi pékné grafické reporty, v pripadé, Ze dil¢i krok v GUI testu

skon¢i chybou, automaticky vytvori snimek obrazovky, ktery je soucasti reportu.

Tags: FAT

Pozndmka: Tagy slouzi pro jednoznacné identifikovdni testu nebo sady testi.

* Go to "CSFD"
* Login as "TestUser"
Verify user is successfully logged as "TestUser"

k Go to "ZebFitky"

Verify table "NejlepSi filmy" row "1" is "Vykoupeni z véznice Shawshank"
* Click on "Nejlepsi filmy" row "1"

Verify title is "Vykoupeni z véznice Shawshank"
* Verify Hodnoceni is > "95%"

Click on button "PFidat do oblibenych"

Logout]

Obrazek 16 — Prakticka ukazka Gauge (David Pfeifer, 2021)
Detailnéjsimu rozboru specifikace, tvorbé, exekuci a vyhodnoceni testli na redlném

Y4

projektu je vénovana prakticka cast této diplomové prace.

5.4.7 JMeter

JMeter je open-source nastroj od spolecnosti Apache Software Foundation. Podporuje
tvorbu a exekuci funkcionalnich automatizovanych testii. Velmi dobte zastava také dis-
ciplinu zatéZového testovani, umoznuje analyzovat a mérit vykon webovych aplikaci a
sluZeb. JMeter, jak jiZ z ndzvu vypovida, je zaloZeny kompletné na technologii Java.

(JMeter, 2021)

JMeter v porovnani s konkurenci vynika ve své rozsititelnosti o riizné dopliky, které

poskytuji mnoho dalsich funkci. Velkou vétSinu takovych dopliikl je mozné instalovat
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primo z nastroje pres funkci plugin manager, je to velmi rychlé a intuitivni. Hojné pou-
Zivany byva napriklad doplnék Selenium Web Driver, ktery velmi dobre funguje v kom-
binaci s prohliZzecem Firefox. Na obrazku je ukazka uZivatelského rozhrani nastroje

JMeter, s dopliikkem Selenium Web Driver, pripraveném k pouZiti na prohliZeci Firefox.

& Apache JMeter (3.2 r1790748) = O X

File Edit Search Run Options Help

Dela/dfw (ool [+[-]<|[p[p]@ 0 ]« 4@ b

9 @ TestPlan . .
¢ 40> Thread Group jp@gc - WebDriver Sampler
2% ip@gc - Firefox Driver Config Name: [jp@gc - WebDriver Sampler
/" p@gc - WebDriver Sampler| o

~ View Results Tree

@ Help on this plugin
K] workBench =

Parameters: |

Script Language: |javascn‘pt

Script (see below for variables that are defined)
1 WDS.sampleResult.sampleStart()
2 WDS.browser.get('http://jmeter-plugins.org')
3 WDS.sampleResult.sampleEnd()

The following variables are defined for the script: WDS.name, WDS.parameters, WDS.args, WDS
< i | [»

Obrazek 17 — Prakticka ukdazka JMeter (David Pfeifer, 2021)
Osobné JMeter rad vyuzivam pro pripravu, béh a vyhodnoceni zatézovych testd. Pri
tvorbé lze vyuzit vestavéného rekordéru, ktery zaznamena poZadovany testovaci
skript. Nahrané kroky lze posléze libovolné modifikovat, nastroj umoznuje napriklad
pridani nacteni dat z externiho zdroje. Pak uz jen stali nastavit pocet vlaken (uZziva-
tell), cas, za jaky se vSichni uzivatelé ptipoji a poCet opakovani. Pro ucely vyhodnoceni
JMeter obsahuje mnoho riiznych listeneri slouzicich pro sledovani vSemoznych statis-

tik. Jejich vybér zaleZi na povaze daného zatéZového testu.
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Mezi dalS$i moZnosti tohoto nastroje patri testovani webovych sluZeb pomoci SOAP?8 a
REST?° pozadavki. Dale lze testovat riizné databazové transakce a operace pomoci

JBDC Sampler.
JMeter je mozné nainstalovat a spustit na platformach Windows, Linux a Macintosh.

5.4.8 Cypress

,End-to-end testovdni neni snadnd disciplina. Byla to ¢dst, kterou spousta vyvojdrii nend-

vidéla. Nikdy vic, Cypress usnadriuje nastaveni, psani, spousténi a ladéni testil.

(Cypress.io, 2021)

Before Cypress Vs With Cypress

Chai

Mocha .
Expectjs

@press

Selenium assertion library, w ] an

Protractor
Nightwatch ~ Webdriver Sinon

TestDouble

Obrazek 18 - Cypress pred a po (Cypress.io, 2021)
Cypress predstavuje moderni all-in-one testovaci framework, ktery je vhodny jak pro
vyvojare, tak i pro vSechny drovné testerti. Specializuje se na psani end-to-end testli
webovych aplikaci. Je schopny otestovat vSe, co béZi ve webovém prohliZeci, napriklad

react, angular apod.
Vyhody a odliSnosti nastroje Cypress:

» Cypress jako jeden z mala nastrojlii nepouziva a neni zaloZen na seleniu. Byla

vytvorena nova architektura, ktera neprovadi prikazy vzdalené pomoci sité.

» Nastroj se zaméruje na uZzivatelské testy webovych aplikaci.

28 Simple Object Access Protocol
29 Representational State Tranfer
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> Otestuje vse, co Ize spustit ve webovém prohlizeéi. Uspésné otestuje webové

aplikace napsané modernimi technologiemi i starsi statické stranky.

» VSechny testy napsany pouze v JavaScriptu. Testovaci kod proveden uvnitf pro-

hliZece.

» Umoznuje efektivni vyuziti TDD, anglicky ,test-driven development” - vyvoje

rizeného testy.

» Efektivita, rychlost - navrhnut tak, aby vyvoj a testovani mohly probihat sou-
Casné. Pri testovani stale vidite aplikace a zaroven mate pristup k vyvojarskym

nastrojlim.

» All-in-one framework - vychazi z obrazku vysSe. Ostatni nastroje na bazi selenia
vyzaduji konfiguraci a spolupraci vice komponent, coZ byva v praxi zdlouhavé.
Cypress ma veskeré knihovny apod. integrované a funguje ihned po nainstalo-

vani.
(Cypress.io, 2021)

NiZe lze vidét na obrazku prakticky priklad jednoduchého testu vykonaného s vyuzitim
nastroje Cypress. V ramci testu je nactena stranka ceskoslovenské filmové databaze,
nasleduje ovéreni titulku a elementl uzivatelské ¢asti. Nakonec se test prihlasi jako
testovaci uzivatel a udéla snimek obrazovky. Po celou dobu béhu testu v prostredi
Cypress vyvojar vidi, co se na strance praveé déje, kdykoli miiZe test pozastavit a pro-
zkoumat konkrétni elementy na strance. Nastroj umoznuje i automatické generovani
selektorli. Generovani selektort nicméné doporucuji jen pro zacatecniky, jejich syntaxe

je necitelna a neprehledna. Ladéni testti je v ndstroji intuitivni a jednoduché.
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Obrdzek 19 - Prakticka ukdzka Cypress (David Pfeifer, 2021)
Nastroj v ramci lokalniho spusténi reportuje vysledky lokalné, kam si uzivatel zvoli. Pri
vzdaleném spusténi pres prikazovou radku reporty uklada vzdalené prostrednictvim
Git Hub. Registraci a nutnost pouzivani Git Hubu vidim jako nevyhodu. Vystupem testl
jsou prijemné zpracovane grafické reporty, které mohou obsahovat snimky obrazovky

i zaznamenani videa z vykonaného testu.

Cypress podporuje pouze Ctyri prohliZze¢e zaloZené na Google Chrome, samotny
Chrome, Chromium, Electron a Canary. Podporuje operacni systémy Windows, Linux i

Macintosh.

Nabizi placené licence podle velikosti projektu, poctu uzivatelti a poctu nahranych

testd za mésic.

5.4.9 Soap UI a Ready API

Soap U], jak jiZ nazev napovida, je nastroj pro testovani webovych sluzeb. Podporuje
testovani SOAP, REST webovych sluZeb i sluZeb zaloZenych na protokolu http. Zakladni
omezena verze Soap Ul je zdarma. Pro vyuZiti pokrocilejSich funkci existuje komplexni
nastroj Ready AP], ktery je placeny. Licence jsou celkem drahé, nejlevnéjsilicence s mo-
dulem pro API testovani vyjde pri aktualnim kurzu eura 26,2 K¢ na témér 18 000 K¢
rocné. Dal$i nabizena licence pro modul virtualizace API vyjde na témér 30 tisic Kc.
Posledni nabizeny modul pro performance testovani vyjde na 150 000 K¢. (SmartBear,
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2021) Podobné funkce, jako performance modul, nabizi naptiklad JMeter, proto je

dobré volbu nastroje vzdy zvaZzit s ohledem na nabizené funkce a cenu.

Placeny testovaci modul v ramci nastroje Readi API podporuje pokrocilé funkce, mezi
které patii podpora rtiznych skriptovacich jazykl (napt. Groovy3?), integrace na CI/CD
nastroje, vyhodnocovani testli, podrobné funkce pro logovani, automatizace tvorby po-
zadavkl, automatizace odesilani a vyhodnocovani odpovédi, nahrani testovacich dat

primo do databaze, zména konfigurace pro testované uZzivatele a spoustu dalSich.

Ready API zahrnujici vSechny moduly se dale pouZiva pro provedeni a automatizaci
vykonnostnich, zatézovych, databazovych a penetracnich testd. Dale obsahuje pokro-
Cilé funkce pro virtualizaci zminénych sluzeb (REST, SOAP, JBDC, JMS). (SmartBear,
2021)

Testovani restovych sluzeb se zaklada na zasilani riiznych pozadavkl na REST API,
v ramci, kterych mlizeme ovétovat autentizaci, komunikaci, prodlevu mezi ptijetim po-
Zadavku a odeslanim odpovédi a odpovéd’ samotnou. V ramci odpovédi lze dale ovéro-

vat format, obsah a spravnost parametri.

e

Testovani sluzeb zaloZenych na WSDL/SOAP umoZiiuje ovérovat napriklad zasilani a

prijimani XML zprav obsahujici dllezitad data. Takové testy se daji rozsitit o ovéreni

spravnych reakci sluzeb.

5.4.10 Nativni funkce prohlizece

Prozkoumat prvek je nativni funkce prohliZeCe urfena prevazné pro vyvojare, ale
skvéle poslouziijako pomiicka pro testovani webovych aplikaci. Pomaha pfi zjiStovani
priciny defekti a jejich nasledném odstranéni. Dale se da vyuzit pro penetracni i jed-
noduché vykonnostni testy. Podrobnéjsi informace niZe se vztahuji k prohliZeci Sa-

v

fari31. V ostatnich prohliZecich se mohou nazvy zaloZek a funkci lehce liSit.

Zalozka prvky zobrazuje zdrojovy kdd nactené stranky. Zde miizeme ménit hodnoty

atributii a sledovat, jak se zmény projevi na webové strance. Zména prvkul na strance

30 https://groovy-lang.org
31 https://www.apple.com/safari/
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se vyuziva pri vySe zminénych penetracnich testech. Prava c¢ast zalozky umoziuje ana-

lyzu CSS stylt, které dany HTML prvek pouziva.

Konzole umoZnuje odhalit naptiklad chyby v Javascriptu. Zobrazuje chybovou hlasku a

identifikuje, na jakém radku a v jakém souboru se chyba nachazi.

Zalozka sit informuje o dobé nacteni konkrétnich prvki na strance, ze kterych se daji

vyprofilovat potencionalni problémy pro vykon webu. Podobné informace zobrazuje i

zalozka Casové osy.

5.5

>

~,Best practices™ pro implementaci automatizovanych
testi
Nezamérovat se pouze na GUI testy. VZdy myslet na testovaci pyramidu. Testy

uzivatelského rozhrani, by v ramci automatizace, mély pfrijit na radu jako po-

sledni. (Broadcom, 2021)

Nesnazit se za kazdou cenu automatizovat vSechny testy. Vzdy je dobré si roz-

myslet, co se vyplati a co jiZ nikoliv.

Nepodcenit vybér testovaciho nastroje. Z predchozich kapitol je zrejmé, Ze
kazdy typ nastroje ma odliSnou cilovou skupinu. Proto je vhodné vybirat nastroj

v souladu s povahou projektu a budoucimi uZivateli.

Nezanedbavat udrzbu testl. V pripadé dlouhodobého zanedbavani udrzby je

nasledna optimalizace daleko naro¢néjsi a nakladnéjsi.

V pripadé testovani kompatibility prohliZzece neni nutné spoustét kompletni

sadu testl. (Broadcom, 2021)

Pouzivat srozumitelné nazvy testd. Z nazvu by meélo byt okamzité zirejmé, co je

cilem testu. Neni efektivni ztracet ¢as zkoumanim, co vlastné test déla.

Zamyslet se nad reportovanim vysledk testl. Vyhodnocovani testu by mélo byt
jednoduché a efektivni. Je vhodné zvazit vyuziti integrace s nastroji pro pod-

poru testovani, napriklad Practi Testem apod.

VSechny testy by mély byt znovupouZitelné. Pokud test méni povahu testova-

ného systému, tak by mél idealné obsahovat kroky pro navraceni zpét.
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» Nezavislost testii. Neni dobré, pokud vysledek jednoho testu zavisi na uspésném
provedeni jiného. Vhodné, aby test pouzival nebo si pripravoval vlastni testo-
vaci data. Tato metoda se nazyva testovani rizené daty (DDT32). Naptiklad naci-

tani dat z predem pripravenych tabulek nebo externiho csv.

32 Data-driven testing
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6 Continuos integration

6.1 Definice

Kontinualni integrace je praktikou vyvoje softwaru vhodna pro tymy, ve kterych jed-
notlivi ¢lenové vyvojového tymu Casto dé€laji zmény nebo pridavaji nové funkcionality
minimalné na denni bazi. To ma za nasledek ¢asté integrovani novych verzi, zpravidla
nékolikrat za den. Kazda verze byva otestovana jednotkovymii integracnimi testy s oh-

ledem na odhaleni co nejvice implementacnich defektl. (Fowler, 2006)

Typickym prikladem mize byt projekt, zaloZzeny na agilni metodice s kratkymi sprinty.
Pro efektivni vyuZivani vyhod kontinudalni integrace je vhodné implementovat do pro-

jektu néktery nastroj pro automatizaci rutinnich ¢innosti.
Vyhody pouziti CI/CD:
» ZvySeni efektivity a snizovani rizik v ramci integra¢niho procesu.

» Zprehlednuje a zjednodusuje cely proces integrace - vZdy vime co funguje a co

ne.

» Chyby neodstrani. Ale na zakladé pravidelnosti, zahrnujici malé prirtistky v im-
plementaci, usnadiiuje vyvojari analyzu a odstranéni problému. Programator
ma danou zménu jeSté v paméti. Pro zjiSténi defektu se da pouzit porovnani

predchozi verze systému s novou.

» (asté nasazovani novych verzi je podstatné pro testery i uzZivatele systému.
Umoznuje dodavat nové funkcionality ¢astéji. Pomaha prolomit bariéru mezi

vyvojovym tymem a klientem.
(Fowler, 2006)

6.2 Nejpouzivanéjsi nastroje

6.2.1 Teamcity

Teamcity patfi mezi nejpouZzivanéjsi servery pro continuous integration. Vytvoren a
spravovan spolecnosti JetBrains. Je zaloZeny na jazyce Java a umoZziiuje vyvojarim au-

tomatizované integrovat, verifikovat a nasazovat nové verze. Pomaha také automati-
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zovat proces testovani softwaru. UmozZnuje spolupraci s nastroji pro spravu verzi, na-

priklad GIT. Je uZivatelsky privétivy a ma globalni podporu, véetné dobré dokumen-

v

tace. Teamcity je idealni pro vyvojare, ktefi oceni mimoradné privétivé grafické roz-

hrani, okamzité vyuZivani funkci a snadné nastaveni. Je mozné rozsifeni pomoci do-

pliikd, jejich nabidka je v porovnani s nastrojem Jenkins méné obsahla. Od urcitého po-

¢tu buildt je placeny. (BrowserStack, 2021)

Nastroj Teamcity je vyuZzivan v Unicornu na vice projektech. Na obrazku nize je znazor-

néna struktura CI/CD a integrace teamcity na projektu Nordic Balance Settlement.
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Obrazek 20 - Proces priibézné integrace s vyuzitim nastroje TeamCity (Unicorn, 2020)

6.2.2 Jenkins

Jenkins predstavuje jednicku na trhu serveri pro ucely CI/CD. Ma obrovskou komunitu

a skvélou dokumentaci. Je napsan v jazyce Java a podporuje vice nezZ 1000 dalSich do-

plikd. Pouziti je moZné na riznych platformach od Windows az po Linux. V pripadé

potreby integrace jakéhokoli konkrétniho nastroje s Jenkinsem, staci nainstalovat pri-

slusny plugin. Napriklad Git, Maven 2, Amazon EC2 atd. Na rozdil od Teamcity je Jen-

kins kompletné zdarma. Konfigurace zabere vice ¢asu neZ u Teamcity, vyvojari musi

nainstalovat a nakonfigurovat potrebné doplrky.
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7 Predstaveni projektu

Jak jiZz bylo zminéno v kapitole Cislo 2., prakticka ¢ast této diplomové prace je zamérena
na navrh a implementaci automatizovanych testa pro efektivni vyvoj softwaru na kon-
krétnim projektu, ktery je realizovan spolecnosti Unicorn. Cely proces integrace zahr-
nuje nejen analyzu pozadavki a architektury poskytovaného informacniho systému,
ale i samotny vybér vhodného nastroje pro automatizaci testovani. Pred iniciaci kom-
parativni analyzy jednotlivych nastroji je dtilezité nejprve poznat specifika a potieby
daného projektu. Tato kapitola je vénovana predstaveni informac¢niho systému a plat-

formy, na kterych se cely projekt zaklada.

7.1 Damas

Damas predstavuje klicovy produkt spolec¢nosti Unicorn v oblasti energetiky. Je konti-
nualné vyvijen od roku 2000 az po soucasnost. Poskytuje podporu obchodnich i tech-
nickych procesti systémovych operatort pienosovych siti, podmortskych kabeli a mar-
ket operatord. Zakladem produktu je specidlné navrzenda technologickd platforma,
ktera umoznuje efektivni prizptisobeni se konkrétnim pozadavkim zakaznika a neu-
stale se ménicim regulim trhu. Ve své podstaté je to systém zaloZeny na pravidlech.
Diky tomu neslouzi jen jako nastroj pro podporu obchodnich procesti v energetice, ale
takeé jako prostredi, kde je moZné takové procesy v realném Case modelovat a nasazo-
vat. Platforma Damas nabizi modelovani a konfiguraci procesnich rizeni, datové struk-
tury a jejich modifikaci v ¢ase, vypocetni moduly, datové tabulky a grafy, zasilani noti-
fikaci a zprav a integraci na okolni systémy. Samoziejmosti je také oboustranna inte-

grace s kancelarskymi programy. (Unicorn Solutions a.s., 2020)

Vyhodou informac¢niho systému, zaloZeného na platformé Damas, je moZnost imple-
mentace bez hlubsi znalosti programovacich jazykt. Jadro systému lze totiz vyvijet a
konfigurovat prostrednictvim uzivatelského rozhrani, které je soucasti aplikace. S oh-
ledem na tuto skutecnost se do vyvojového procesu zapojuji kromé samotnych progra-
matori i dalsi role, a to predevsim obchodni analytici. Samotnou konfiguraci je pak
mozné exportovat mimo systém a znovu importovat na riizna prostiedi. V piipadé po-
treby lze systém dale rozsirovat specificky naimplementovanymi ¢astmi. (Unicorn So-

lutions a.s., 2020)
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JiZ nékolik let je dodavan do zemi napric¢ celym evropskym kontinentem, véetné souo-
strovi Velké Britanie. NiZe na obrazku jsou jednotlivé zemé a poskytovatelé sluzeb
v oblasti energetiky zndzornény. V navaznosti na tuto praci je dtlezité zminit spolec-
nost eSett, se sidlem ve Finsku, ktera provozuje informacni systém s nazvem Nordic
Balance Settlement. Systém zprostredkovava vse potirebné pro efektivni sdruzeni trhu
s elektrinou v severskych zemich Norsko, Finsko a Svédsko. Nové se od biezna 2020

do systému zapojilo i Dansko.
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Obrdzek 21 - Damas MMS (Unicorn Systems a.s., 2013)

7.2 Nordic Balance Settlement

Nordic Balance Settlement neboli NBS je systém dodavany firmou Unicorn pro zakaz-
nika ze Skandinavie. Systém NBS v realném Case prijima a vyhodnocuje data od vice
nez 1000 ucastniki trhu s energiemi v ramci regiond Finska, Svédska, Norska a Dan-
ska. Jedna se o komplexni reSeni, zaloZené na vySe predstavené platformé Damas. Sys-
tém je doplnény o dalsi specificky naimplementované komponenty, navrhnuté ptimo
na miru pozadavkim klienta. Jednou z hlavnich podminek tspésného produkéniho

provozu je dostupnost systému 24 hodin denné 7 dni v tydnu.
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Hlavni funkci NBS je vypocet, vyrovnani a fakturace zptisobenych odchylek v ramci
trhu s elektfinou v severskych zemich. To vSe na zaklad€ jednotného harmonizovaného
modelu. Cilem vyrovnani odchylky je nastoleni finan¢ni rovnovahy na trhu s elektfinou
po kazdé provozni hodiné. Odchylky mohou vzniknout v ramci vyroby i spotieby ener-
gie a jsou pravidelné zictovany vSem ucastnikiim trhu pravné zodpovédnym za danou
odchylku. Takovy tucastnik se zkracené oznacuje jako BRP33. BRP dale odpovida za ob-
last planovanti a jednotlivé obchodniky (RE34), ktefi prodavaji energii koncovym uZziva-
teliim. Dal$imi ucastniky trhu jsou provozovatelé prenosovych soustav (TSO3%), kteri
maji hlavni zodpovédnost za paterni sité a fyzickou rovnovahu celé elektrické soustavy.
Posledni clanek tvori provozovatelé distribu¢ni soustavy (DS03¢), ktefi jsou zodpo-
védni za pripojeni producentl energie (elektrarny) a spotrebiteli k distribuc¢ni siti.
DSO maji za kol mérit produkci, spotfebu a vyménu energie s jinymi sitémi a tato data

reportovat opravnénym subjektim. (eSett Oy, 2021)

Cely systém je rozdélen do vice spolupracujicich oblasti, z nichZ kazda plni odliSnou
funkci v ramci komplexniho procesu vyrovnani odchylek. Nasledujici obrazek zachy-

=7 Vs 7

cuje cely proces zacinajici rizenim strukturnich dat a koncici finalnim reportem.

33 Balance Responsible Party

34 Retailer

35 Transmission System Operator
36 Distribution System Operator
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Revised settlement structure
Complete basis for settlement
m Settled volumes invoiced

BRP collateral control and follow-up Sufficient collaterals set
Market behavior monitoring Sufficient market performance

Obrazek 22 - Funkce modelu pro vyporadani nerovnovahy (eSett Oy, 2021)
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» Sprava strukturnich informaci zahrnuje mnohé. Umoziuje zakladat, odebirat a
aktualizovat platnost i informace jednotlivych ucastniki trhu. Zahrnuje veskeré
rizeni vazeb mezi oblastmi, zafazeni produk¢nich jednotek do oblasti a propo-
jeni s obchodniky atd. Na zakladé definice vazeb, zodpovédnosti a dalSich spe-
cifickych podminek vznikaji takzvané datové struktury, do kterych DSO, BRP a
v nékterych pripadech i TSO pravidelné reportuji hodinové hodnoty. Takovou
strukturu muaze predstavovat naptiklad produkce a spotieba energie v ramci

sité daného DSO.

» Oblast méreni a reportovani predstavuje rozhrani pro ukladani hodinovych dat,
zahrnujici specifické validace a uzavérky pro reporting. Soucasti je i specificka
implementace pro reportovani dat pomoci datovych zprav ve formatu xml. Tato

data slouZi jako vstup do nasledné kalkulace.

» Oblast zpracovani vypoctu odchylek je vramci systému jedna z klicovych.
Vstupy, v podobé obdrzenych dat, modul pravidelné prepocitava podle naim-
plementovaného komplexniho vzorce pro kazdy den z nakonfigurovaného in-
tervalu. Vystup kalkulace predstavuje vypocitana nerovnovaha za kazdou re-

portovanou hodinu v oblasti trhu, kde piisobi dané BRP. Z vypocitanych hodnot
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je spoleCné s agregovanymi vstupy nasledné vytvoren souhrnny balan¢ni report
za vybrané obdobi pro zvolenou oblast a BRP. PoloZky spottfeby a produkce

musi byt v ramci balan¢niho reportu vZdy vyrovnané.

» Vypocitané hodnoty z modulu kalkulace nerovnovahy slouzi jako jeden ze
vstupli pro fakturaci. Vysledna ¢astka pro vyrovnani se pocita v souladu s naim-
plementovanym vzorcem pro fakturaci zahrnujicim odchylky BRP, nauctované
poplatky a platby za aktivované rezervy. Faktury jsou na konci procesu ode-

slany.

» Oblast odchozi komunikace ze systému zahrnuje vytvareni, distribuci a publi-
kovani riiznych zprav a soubori. Sytém podporuje vice zplisobi jak ptichozi,

tak i odchozi komunikace.

» Oblast rizeni finan¢nich rizik: Spolec¢nost eSett zprostredkovava ve jménu jed-
notlivych TSO financ¢ni vyuctovani odchylek. Se zodpovédnosti za veSkeré
platby ji tim vznika vyznamné riziko v pripadech, ve kterych by BRP nebylo
schopno dostat svym zavazklim. Z tohoto dlivodu kazdé BRP predem poskytuje
urcitou Castku na zajiSténi kryti pred pripadnym rizikem. Toto neplati pouze
v Dansku, kde zodpovédnost a vSechna rizika prebira primo TSO. (eSett Oy,

2021)

» Posledni oblast tvori monitorovani trhu a chovani jednotlivych ucastnikl za
ucelem shromazdovani informaci. Dale s vyuzitim klicovych ukazateli vykonu
(KPI37) docilit, Ze odchylky jednotlivych BRP budou co nejnizsi drovni. (eSett
Oy, 2021)

37 Key performance indicator
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8 Analyza systému a definice pozadavkl

Kapitola navazuje Uzce na tu predchozi a jejim dil¢im cilem je dekomponovani infor-
macniho systému NBS z celku na jednotlivé komponenty. Obchodni specifika projektu
a platformy jiz byly predstaveny a ted’ je diilezité zjistit, co za tim v$im vlastné stoji.
Znalost architektury systému a pochopeni, jak se jeho komponenty chovaji, jsou dal-
$imi dilezitymi znalostmi pro naslednou definici pozadavki, stanoveni cil{i, vybér na-

stroj(, definici testovaciho prostiedi i samotnou implementaci.

8.1 Architektura systému

Architektura systému NBS je s ohledem na propojeni velkého mnoZstvi funk¢nich i ne-
funkénich pozadavki pomérné robustni. Cely systém sestava ze 6 komponent, které
jsou navzajem propojeny. Tyto komponenty mohou byt dale integrovany na systémy

tiretich stran.
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Obrazek 23 - Architektura systému (David Pfeifer, UUBML, 2021)
» BSS Back Office predstavuje jadro systému zaloZené na platformé Damas. Je tvo-

reno specifickou konfiguraci (takzvanymi metadaty), kterou klikaji analytici
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s vyuzitim grafického rozhrani, a specifickou implementaci v jazyce MS .NET.
Obsahuje vesSkera procesni rizeni, struktury a asové rady pro ukladani dat.
Krom toho obsahuje rozhrani pro komunikaci se vSemi dalSimi komponentami.

K této komponenté maji v realném provozu pristup pouze operatofri trhu.

» Online Service je frontendova webova aplikace poskytujici definované sluzby a
funkce vSem ucastnikiim trhu (BRP, RE a DS0O). Zde je s ohledem na pristup ex-
ternich uzivatell kladen velky dlraz na kvalitu a tim paAdem na dikladné otes-

tovani.

» Information Service umoziuje uzivatelim dotazat se na rlizna zpracovana data
zaslanim pozadavku na restovou sluzbu. Sluzba se v pripadé validniho poza-
davku a dspésné autentizace na data dotaZe databaze za pomoci SQL dotazu a

nasledné vraci odpovéd’ uzivateli.

» Data Packages funguji na obdobném principu, jako Information Service, s rozdi-
lem, Ze datové bali¢ky, obsahujici stejny format dat, jsou uzivatellim zasilany
automaticky na pravidelné bazi na zakladé toho, jestli dany balicek maji prihla-

Seny k odbéru.

» Messaging Service je postavena na technologii Java a na Red Hat Jboss Fuse38.
Tato sluzba se stara o prijem vesSkerych zprav z trhu a zasilanim potvrzeni, da-
tovych balickli a odchozich datovych zprav zpét jednotlivym ucastnikiim. Re-
portovani pomoci namérenych dat s vyuzitim datovych tokt je v ramci NBS nej-
béZnéjSim postupem. KaZdou denni hodinu musi byt komponenta schopna
zpracovat i nékolik tisic zprav. Na Messaging Service jsou kladeny nejvyssi na-
roky na stabilitu, spolehlivost a vykon. Neni prijatelné jakoukoli zpravu nezpra-

covat, ¢i dokonce ztratit. Uzivatel si mtliZze vybrat, jestli chce data zasilat a obdr-

Zet pomoci FTP3% webové sluzby nebo emailu.

» Business Intelligence je implementovano technologii Microsoft SQL a umoznuje

dolovani dat a elegantni generovani prizptisobenych reportd.

38 https://access.redhat.com/documentation/en-us/red _hat jboss fuse/6.2.1/html/getting started/pro-
duct overview
39 File Transfer Protocol
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8.2 Analyza vychoziho pokryti automatizovanymi testy

Na zakladé testovaci pyramidy z kapitoly 5.2 jsou nejpodstatné;jsi a nejpocetnéjsi kate-
gorii jednotkové testy. Jejich navrhem se prace zabyvat nebude, jelikoZ se jedna o testy
tvorené vyvojovym tymem. Nicméné spravny test architekt by mél mit prehled o vSech

kategoriich test{, proto jsou zarazeny alespon do uvodni analyzy.

Na zakladé kratké explorace bylo zjisténo, Ze specificka implementace Back Office je
kompletné pokryta jednotkovymi testy. Napriklad vypocetni modul odchylek, struktu-

ralni zmény, datové toky apod. Testy jsou zaloZeny na technologii NUnit.

Online Service jednotkové testy pokryvaji az 72 % kédu. Naimplementovany jsou s vy-

uzitim frameworkd NUnit a Jasmine.

Messaging Service ma pokryté jednotkovymi testy zakladni funkcionalitu. Obsahuje
testy pro ovéreni vSech podporovanych komunikac¢nich kanalt. Dale sadu nizko urov-
novych integracnich testi pro ovéreni spravnych odpovédi. V neposledni radé jsou
naimplementovany automatické vykonnostni testy, které ovéruji zmény ve vykonu
s kazdym novym buildem. Testovaci tym se opira o rozsahlé reSeni testovani zasilani
zprav rizené daty implementované v nastroji Ready API Pro. Nastroj obsahuje Sablony
pro kazdy datovy tok a na zakladé dat pripravenych v externim zdroji umi poskladat
xml zpravu, zaslat ji pomoci webové sluzby do Messaging Service a vyhodnotit odpo-
véd' pomoci assertions. Ocekavané odpovédi jsou definované ve stejném externim
zdroji. Timto nastrojem jsou verifikovany obchodni i technické funkcionality pticho-

zich datovych tokf, validace prijatych zprav v Messaging Service a obchodni validace

v ramci zpracovani zprav implementované v Back Office.

Information Service a Data Packages jsou pokryty jednotkovymi testy z 86 %. Jedna se
o mensi a technicky jednodussi komponenty s niz8§im rizikem vyskytu chyb. QC tym pro
testovani oblasti pozadavki na Information Service pouZziva podobné reSeni, jako v pri-
padé Messaging Service. Nastroj si pripravi vlastni data updatem do prislusné tabulky
v databazi a nasledné na zakladé vstupili v externim zdroji vytvori pozadavek, pomoci
kterého se na nahrana data dotaze. Cilem testti je ovéreni, Ze sluzba vraci spravna data

ve spravném formatu. Timto zptsobem jsou pokryty veskeré podporované dotazy

v souladu s funkéni specifikaci.
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V pocatcich projektu témér uplna absence dalSich urovni automatizovanych testd. Pro-

stredni uroven integracnich testli neni zatim pouzita. Identifikovano kolem 40 automa-

tizovanych GUI testti. Testovaci nastroj je napsan na miru v jazyce C# a testy jsou exe-

kuované s vyuzZitim frameworku Selenia. Testovaci skripty jsou definovany kombinaci

naimplementovanych metod a selektorti (Xpath, CSS) v Microsoft Excelu. Zde bych rad

shrnul nevyhody takového pristupu k automatizaci.

>

allas

Velka narocnost na piipravu dat a testli. Kazdy krok takového scénate se sklada
z vyplnéni 8 sloupcti v Excelu, ktery se stava v pripadé komplexnéjsiho testu ne-

prehledny. Nutna podpora maker.
Metody musi byt specificky nadefinované na tvodnim listu souboru.

Témér nemozna udrzba: v pripadé zmény implementace webové aplikace, na-
priklad prejmenovani ID daného elementu, se musi vSechny testy jeden po dru-
hém projit a aktualizovat. To je Casové narocné i pii malém poctu testi. V pri-

padé budouciho rozsireni by to bylo neudrzitelné.

Absence jakéhokoli graficky prehledného a jednoduse pristupného reportu vy-

sledki. Vysledky vygenerovany do stejného v Excel souboru.

Podpora pouze pro prohlize¢ Firefox. Nutna instalace dalSich dopliikii a moz-

nost pouze lokalniho spusténi.
Nemoznost integrace na CI/CD nastroje.

Celkova sloZitost brani zapojeni vice ¢lenti testovaciho tymu a pro vyvoj je nutné

dokonale ovladat tvorbu selektoru.

selector [~
TABLE(id).ROW(byCode, byVal).BUTTON //div{@id="{%1%}')//tr[./td[@code="{%2%})//*="{%DATA%}']//button
TABLE(id).ROW(byCode, byVal).CONTEXT_MENU(link) //div[@id="{%1%})']//tr[./td[@code="{%2%}']//*='{%DATA%}'//a[contains(text(),'{%3%}')]
TABLE(id).ROW(byColCode, byColValue).EXPAND-DETAIL //div[@id="{%1%}"]//tr[./td[ @data-column-code="{%2%}"]//*="{%DATA%}')//di "glyphicon glyphi hy di btn-table-expand-detail']
TABLE(id).ROW(byColCode, byVal).BUTTON //div[@id="{%1%}"]//tr[./td[ @d: | de="{%2%})']//*='{%DATA%}')//button
TABLE(id).ROW(byColCode, byVal).CONTEXT_MENU(link) //divl@id="{%1%)')//tr[./td[@data-column-code='{%2%}')//*='{%DATA%)')//a[contains(text(), {%3%}')]
TABLE(id).ROW(byCode, byVal).TD(datCode) //divi@id="{%1%}')//tr[./td[@code="{%2%})//*='(%DATA%}']//td[@code="{%3%}]
TABLE(id).ROW(byColCode, byVal).TD(datColCode) //div[@id="{%1%}"]//tr[./td| @data-column-code="{%2%}"]//*='{%DATA%}')//td[ @data-column-code="{%3%}']
TABLE(id).ROW(byColHeader).LINK(text) //dv[@id="{%1%})']//tr]./ i ), {%2%})1)// i ),'"{%3%}')]
TABLE(id).ROW(byColHeader).SPAN(class) //divi@id="{%1%)')//tr[./th[contains(text(), {%2%}')])//span[@class="{%3%)']
TABLE(id).ROW(byName and byRE).TD(datColCode) //div[@id="{%1%}")//tr[./td[ @data-coli de='"PU_NAME')//*='{%2%}' and ./td[@data-column-code='"RE']//*='{%3%}"]//td[ @data-column-code='{%4%}']
TABLE(id).ROW(byName and byRO).TD(Code) //div[@id="{%1%}"//tr[./td[@code="PU_NAME')//*="{%2%}' and ./td[@code='"RO_NAME')//*="{%3%}']//td[@code="{%4%}']
TABLE(id).ROW(byRE and byEDType).TD(datColCode) //div[@id="{%1%}']//tr[./td| @data-column-code='RE']//*='{%2%}' and ./td[@data-column-code="ED_TYPE']//*='{%3%}')//td[ @data-column-code="{%4%}']
TABLE(id).ROW(byValue1, byValue2).COLUMN(colNo).BUTTON //divl@id='{%1%)')//tbody/tr[td/*[contains(.,'{%2%}')] and td/*[contains(.,'{%3%)')])/td[{%4%}]//button
TABLE(id).ROW(byValuel, byValue2).COLUMN(colNo).TEXT //div[@id="{%1%}'"]//1 y/tr(td/ i '{%2%})')] and td/*[contains(.,'{%3%}')]1/td[{%4%}]//span[contains(@class,ng-binding)]
TABLE(id).ROW(byValue1, byValue2).INPUT //div|@id="{%1%}']//tbody/tr[td/*[contains(.,'{%2%}')] and td/*[contains(.,'{%3%}')]]//input
TABLE(id). ROW(rowNo).A(link) //div[@id="{%1%))//tr[{%2%))//alcontains(text(), {%3%}')]
TABLE(id).ROW(rowNo).BUTTON //divi@id="{%1%}')//tr[{%2%}]//button
TABLE(id).RO' CcoLL BUTTON css={%1%} tbody tr:nth-of-type({%2%}) td:nth-of-type({%3%}) button
TABLE(id).ROW(rowNo).COLUMN(colNo).INPUT css={%1%) tbody tr:nth-of-type({%2%}) td:nth-of-type({%3%}) input
TABLE(id).RO! COLL SELECT css={%1%} tbody tr:nth-of-type({%2%}) td:nth-of-type({%3%}) select
TABLE(id).ROW(rowNo).COLUMN(colNo).TEXT css={%1%} tbody tr:nth-of-type({%2%}) td:nth-of-type({%3%}) span.ng-binding
TABLE(id).ROW(rowNo).CONTEXT-MENU css={%1%} tbody tr[edi de='{%2%}"] td.| buttons button

Obrazek 24 - Priklad neefektivity nastroje pro testovani tabulkové komponenty (David Pfeifer, 2015)
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8.3 Definice pozadavklli a cili

V predchozich dvou kapitolach byla predstavena kompletni architektura systému a kli-
¢ové komponenty, ze kterych se sklada. Podle pozadavki a diilezitosti jednotlivych
komponent, by se testy mély zamérit mandatorné na integraci Back Office s ostatnimi

¢astmi systému. Také je diilezité pokryt Online Service, tzn. frontendovou ¢ast aplikace.

Dale byl analyzovan vychozi stav automatizovanych testd na projektu, na jehoz zakladé
byl identifikovan prostor pro rozsifeni druhé drovné o sadu integracnich a API testd.
Zaroven byla prozkoumdéna oblast GUI testd (3 uroven dle pyramidy), kde by bylo
vhodné nahradit stavajici metodu testovani sofistikovanéjSim nastrojem. Aktualni me-

toda neni dle zjisténych nedostatktl idealni.

S ohledem na vySe zminéna zjiSténi byly identifikovany dvé kategorie automatizova-
nych testd, pro které budou stanoveny v nasledujicich podkapitolach konkrétni cile.
Definované cile budou sloZit jako vstupy pro vybér nastroje, samotny navrh a imple-

mentaci.

8.3.1 Automatizované integracni testy
Pro QC tym je to prvni kategorie testt, jejichZ pripravou by se mél zabyvat. Vice infor-
maci o této kategorii lze nalézt v kapitole 4.4.3. Pro potreby projektu NBS by mély in-

tegracni testy pokryvat nasledujici funkcionality.

» Uvodni test kondice, konfigurace a integrace prostredi v€etné ovéreni bézicich
sluzeb. Ovérovani pomoci exekuce databazovych dotazi. Podminka pro spus-

téni dalSich sad testi.
» Oblast strukturalnich operaci (zaloZeni, tvorba, odebrani).
» Oblast reportingu zahrnujici ulozeni hodnot pomoci internich datovych tokd.

8.3.2 Automatizované testy uzivatelského rozhrani

Projekt NBS je dlouhodoby a pravidelné jsou implementovany nové funkcionality,
které mohou ovlivnit stavajici implementaci. To samé miizeme Fict o integraci novych
verzi platformy Damas. To vSe klade velké naroky na opakovanou exekuci regresnich
testl v ramci FAT, vice o FAT v kapitole 4.4.4. S nasazenim kazdé nové verze je také

treba pocitat se smoke testy, o kterych bylo psano v ramci kapitoly 4.4.6.
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Systém NBS poskytuje Sirokou Skalu funkcionalit, proto by bylo témér nemozné nebo
minimalné Casové narocné vSechny regresni testy vykonavat manualné. Sada regres-
nich testl pro kazdé FAT obsahuje kolem 500 testovacich pripadi. Pocet testd nartsta
s kazdou nové implementovanou funkcionalitou. Proto je diilezité vybrat nastroj, ktery
umozni postupné a jednoduché vytvareni novych automatizovanych testl a zaroven
prehlednou a efektivni tdrzbu. To vSe s podporou centralni evidence. Budouci testy by

mély pokryt nasledujici oblasti.
» VSechny testovaci pripady patrici mezi smoke testy.

» Veskeré pohledy a funkcionality poskytované v ramci frontendové webové apli-

kace.
» Zakladni verifikace pohledi a funkcionalit v rdmci backendu.

» Pokryti co nejvétsi ¢asti regresnich testt.
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9 Vybér nastroji pro automatizaci

Vybér vhodného nastroje jsem se rozhodl nepodcenit a je mu vénovana cela kapitola.
V pripadé, Ze by se v pribéhu casu ukazalo, Ze nastroj je nedostacujici, byva prechod
na jiny slozZitym a ¢asové narocnym procesem. Proto by analyza a nasledny vybér jed-
notlivych nastroji mély byt obzvlast peclivé provedeny. Vystupem procesu volby je

nastroj, ktery bude pouzit v dalSich kapitolach pro tvorbu integrac¢nich a GUI testt.

Pro vybér jsem se rozhodl vyuzit komparativni analyzu s vyuzitim tabulky kancelar-
ského nastroje MS Excel. Do porovnani jsou zahrnuty tri nastroje predstavené v kapi-

tole 5.4:
» Gauge
» JMeter
» Cypress

Gauge a JMeter reprezentuji nastroje pro automatizaci testli zaloZené na vyuziti Sele-
nium Web Driver. Aby nebyl vybér postaven pouze na nastrojich vyuZzivajici Selenium,
byl pridan do vybéru pravé Cypress. Cypress ztélesiiuje moderni alternativu ke klasic-
kym nastrojliim, je to ,all in one” framework, ktery neni postaven na bazi Selenia a ne-
potrebuje instalaci dalSich knihoven a dopliiki. Jeho integrace do testovaciho procesu
je tedy velmi rychla. NemozZnost rozsifeni na druhou stranu limituje uZivatele pouze na
koncové testy uZivatelského rozhrani a na prohliZece s jaddrem postavenym na plat-

formé Chrome.

Analyza je postavena na hodnoticich kritériich, ktera byla stanovena v souladu s cili
definovanymi v predchozi kapitole, projektovymi poZadavky a zkuSenostmi autora
v oblasti automatizace a vyvoje softwaru. Jednotliva kritéria jsou zarazena do dil¢ich
oblasti rozdélenych podle faze testovaciho procesu, jeho specifickych potreb a celkové
technologické podpore. Na zavér je vyzkum podporen osobni uZivatelskou zkuSenosti
s jednotlivymi nastroji. Kazdy poZadavek je v ramci daného nastroje vyhodnocen bud’
pozitivné nebo negativné. Kompletni a detailni vypracovani komparativni analyzy je

soucasti prilohy A. Na zakladé vysledki jsou nastroje dale podrobeny SWOT analyze.
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Jednotliva hodnotici kritéria jsou strucné predstavena a charakterizovana v nasledujici

kapitole.

9.1 Hodnotici kritéria

Typy test:

>

>

>

Integracni testy.
Uzivatelské koncové testy.

Testovani API a webovych sluZeb.

Tvorba automatizovanych testti, ktera zahrnuje nasledujici kritéria:

>

>

>

Tvorba testovacich piipadi.
Tvorba jednotlivych testovacich krokd.

Clenéni test na urovné - v pripadé, ze mandatorni ¢ast testu skonci chybou,

skondi cely test, naopak v pripadé selhani dil¢i Casti test pokracuje.

Tvorba selektort - velka vétsina testl grafického rozhrani se zaklada na identi-

fikaci elementii na strance a jejich pouziti.

Centralni evidence stepi - seznam vSech testovacich krokt prehledné na jed-

nom misté, idedlné pribézné aktualizovany.

Znalost programovani - pri tvorbé testii nékteré nastroje vyzaduji znalost né-
kterého programovaciho jazyka, u jinych stali pouze vyuziti jakékoli formy

znackovaciho jazyka.

Integrované testovaci kroky - netfeba dodatecna implementace, nastroj ma in-
tegrovanou knihovnu zakladnich krokd, naptiklad nacteni webové stranky, pti-

hlaseni, klikani a ovérovani elementa.

Moznost odchyceni chyb - dilezité v zaCatcich integrace automatizovaného

testu.
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Spusténi:
» Lokalni spusténi - primo z pracovni stanice testera.

» Podporaintegrace s CI/CD nastroji - napft. integrace automatizovanych testi do
nastroje TeamCity, umoziujici automatizované spousténi a vyhodnocovani na

vzdaleném serveru.

» Moznost rozsireni - o dalsi dopliniky, napiiklad podpora prohliZzec¢t nebo vyuziti

Selenium Grid atd.

» Nutnost rozsifeni - hodnoti, jestli je pro integraci a pripravu testli potreba in-
stalace dalSich dopliki. Zde je rozdil oproti ostatnim kritériim, v pripadé po-

treby rozsireni je hodnocen negativné.
Reporting:

» Lokalni graficky report - vyhodnocuje dostupnost grafickych reportti po manu-

alni exekuci testu.

» Vzdaleny graficky report - dostupnost reportii v pripadé exekuce na vzdaleném

serveru.

» Snimky obrazovky - napriklad vytvoreni snimku obrazovky pfi objeveni chyby.

Miize slouzit i jako konfirmacni potvrzeni v pripadé pozitivniho vysledku testu.
» Videa - zachyceni video zaznamu celého testu a jeho uloZeni.
Nacitani dat z externich zdroji:
» Microsoft Excel - typicky predstavuje zdroj vstupnich dat pro vykonavané testy.

» XML - na projektu NBS se vyuZziva v pripadé zasilani testovaci zpravy pres we-

bovou aplikaci.
» Tabulka - pouziti tabulky se vstupnimi daty integrovanou pfimo v testu.

Stahovani a vyhodnoceni soubori: stejna kritéria jako v predchozi oblasti, ale v opac-
ném smeéru. Prikladem miiZe byt export dat z pohledu a ovéreni obsahu stazeného do-

kumentu.
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Podpora exekuce testii na nejpouzivanéjSich webovych prohlizecich Firefox, Chrome a

Internet Explorer.

Oblast technologie se zaméruje na moZnost integrace se Seleniem a Selenium Server.
Dale na podporu nejzndméjSich programovacich a skriptovacich jazyka C#, Java,

Javascript, Python a Ruby.

Platforma podpora a uZivatelska zkuSenost:
» Platforma, na které lze testy spoustét - Linux, Windows a Macintosh.
» Technicka podpora - jestli je dostupna uZzivatelska podpora poskytovatelem.
» Komunita - v podobé riiznych diskusnich fér a skupin.

» JIRA integrace - moZnost integrace nastroje na nastroj pro podporu rizeni de-

fektu.

» Uzivatelska zkuSenost - osobni preference autora na zakladé prace s jednotli-

vymi nastroji.

9.2 SWOT analyza nastroji

Detailni poznani a ohodnoceni jednotlivych nastroji pro automatizaci z funk¢niho a
technologického hlediska umoziuje provézt dalsi analyzu. Presnéji feceno SWOT ana-
lyzu, kterd produkt zhodnocuje z pohledu vnitinich i vnéjsich faktori. Jeji podstatou je
identifikace silnych a slabych stranek uvnitf produktu. Neméné vyznamny je vnéjsi fak-
tor zahrnujici prileZitosti vyuZiti na projektech a hrozby naptiklad v podobé konku-

rencnich nastrojt.

9.2.1 Gauge

Silné stranky: Nejvétsi sila Gauge frameworku spociva bez debat v moZnosti tvorby tes-
tovacich skriptii ve formé obchodniho jazyka, ktery je srozumitelny pro vSechny zu-
¢astnéné strany. Seznam podporovanych skriptd je centralné dostupny a jednoduse se
s nim pracuje. Jednoducha tvorba a udrzba testi, kterou zvladne témér kdokoliv. Oce-

nuji moznost pouziti znacek a vice urovni v testech. Podporuje vSechny dostupné plat-
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formy a programovaci jazyky, takze jeho zavedeni do systému zvladne vyvojar se zna-
losti jakéhokoli jazyka. Je zdarma a open source. Dale umoziuje jednoduché propojeni

s CI/CD nastroji.

Slabé stranky: Mezi nejvétsi slabiny patii nemoZnost ovéreni obsahu stazenych sou-
bort. V tomto ptipadé jsme nuceni exportovani dat verifikovat manudlni cestou nebo

s vyuzitim jiného nastroje.

Prilezitosti: Nastroj nabizi moznosti pro tvorbu integracnich i GUI testli. Z mého po-
hledu je vhodny pro testovani na velkych dlouhodobych projektech, kde je kladen di-
raz na prehledné a pékné zpracované reporty. Ve spolupraci se Selenium Server a Grid

v

si poradi s exekuci velkého mnozstvi testli na riznych prohlizecich a prosttredich.

Hrozby: NeZ je nastroj moZné efektivné pouzivat, je nutna celkem rozsahla priprava.
Forma zapisu testi pomoci obchodniho jazyka je podminéna implementaci podpory
pro veskeré testovaci skripty. V pripadé zavedeni novych ,véti¢ek” je nutna spoluprace
testera a vyvojare. Neni tak vSestranny a nenabizi takové mnoZzstvi dopliki jako JMe-

ter.

9.2.2 JMeter

Silné stranky: Nejsilnéjsi strankou JMeteru je moZnost rozsifeni o nepreberné mnoz-
stvi dopliikii. UmozZnuje ¢teni, vyhodnoceni i zapis do externich soubort, naptiklad do
csv. Nema vyloZené integrované testovaci skripty, ale obsahuje spoustu predpriprave-
nych metod, které se napriklad v ramci Gauge musi implementovat. Dale podporuje na-

hravani testd s vyuzitim Selenium IDE apod. Je zdarma.

Slabé stranky: Slabinou JMeteru je podpora a orientace na jediny programovaci jazyk,
kterym je Java. Ob¢as ma také problémy s podporou novéjsich verzi internetovych pro-
hlizec¢l. Bez vyuziti dalSich doplikd nedisponuje thlednymi reporty, jako napiiklad

Gauge.

PrileZitosti: Vhodny do projektového tymu, ktery disponuje zkuSenéjsimi testery se
znalosti programovaciho jazyka Java. V tomto pripadé neni nutna dalsi asistence vyvo-
jare, tester si vSe pripravuje a organizuje sam. V piipadé potreby rozsireni testi o vy-

konnostni, zatéZové, databazové, API apod. neni nutné hledat novy nastroj. [Meter je
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unikatni ve své univerzalnosti a tim padem se hodi pro potreby jakéhokoli projektu a

typu testd.

Hrozby: Jeho vSestrannost mu miiZe paradoxné uskodit v pripadé, Ze projekt hleda fra-
mework pouze pro urcity typ testli. Existuji jiné nastroje, které zvladaji pouze jednu

disciplinu, ale 1épe neZ JMeter.

9.2.3 Cypress

Silné stranky: Nastroj Cypress se od predeslych dvou znatelné odliSuje. Diky tomu, Ze
obsahuje vSechny potrebné soucasti pro cely proces automatizace, neni vyZadovana
instalace dalSich dopliki. Unikatni rozhrani pro tvorbu testi umoZziiuje automatické
generovani selektord, i kdyz ne vzdy efektivni. Tester ma v nastroji k dispozici de-
bugger, obrazovku, kde vidi, co test zrovna déla a integrovanou funkcionalitu pro pro-
zkoumani prvku na webu. Cypress obsahuje predpripravené metody pro zakladni uZzi-
vatelské operace na webu, sta¢i pouze doplnit automaticky vygenerovany selektor a
jednoduchy test je vytvoren. Je mozné dle libosti vytvaret nové a upravovat stavajici

metody pomoci Javascriptu.

Slabé stranky: Slabinou nastroje je omezena zakladni podpora webovych prohlizect
zaloZena pouze na jadru Chrome. Firefox lze pouZit pouze v docker s vyuZitim GitLabu.
Druhou znatelnou nevyhodu predstavuje nutnost registrace a pouZivani sluZzeb
GitHubu, v pripadé rozhodnuti pro CI/CD a vzdalené spusténi. VeSkeré testovaci re-
porty jsou nahravané pouze na GitHub a neni mozné zvolit jinou moznost. To miiZe
predstavovat neprekonatelnou prekazku pro projekty s prisnymi bezpec¢nostnimi pra-

vidly, kde je nutné vyuZzivat pouze urcité sluzby.

Prilezitosti: Vhodny pro projekt, ktery shani alternativu k frameworktm vyuZzivajici Se-
lenium. Osobné si umim predstavit vyuZiti Cypress na mensim projektu, zaloZzeném na
agilni metodice vyvoje, kde je kladen diiraz na rychlost a efektivitu testovani. Integrace
cypress do testovaciho procesu uz nemuze byt jednodussi, vse je pripravené. Minimalni
technické naroky na testera. Nic neni potfeba zdlouhavé konfigurovat, nastroj je pri-

praveny k témér okamZitému pouziti.
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Hrozby: Témér nulova rozsiritelnost o dalsi dopliiky. Zaméreni pouze na koncové testy
uzivatelského rozhrani. Nutnost vyuzivani GitHub a GitLab. V pripadé, Ze zakladni kni-
hovna testovacich kroki nestaci, je pro dalsi rozsirovani vyzadovana pokrocila znalost
Javascriptu. Oproti konkurenci je nastroj placeny. Zakladni projektové predplatné se

pohybuje od 75% do 300% za mésic.

9.3 Vyhodnoceni a volba nastroje

Na zakladé analyzy a vyhodnoceni dle stanovenych kritérii se nejlépe vedlo nastroji
Gauge, ktery podporuje celkem 35 pozadavki. Nejlépe si vedl také v oblasti uzivatel-
skych zkuSenosti, kde ziskal celkem 5 bodi. Jediné slabé misto bylo vypozorovano
v ramci stahovani a kontroly obsahu soubort. Druhé misto tésné obsadil multifunkcni
nastroj JMeter, ktery si vedl 1épe v nabizenych dopliicich a funkcionalitach, ale ve vy-
sledku ztratil v oblasti podporovanych technologii a poZadované znalosti programova-
ciho jazyka Java. Na poslednim misté se umistil Cypress, ktery vynika ve své kompakt-
nosti, jednoduchosti a unikatnimu rozhrani, na druhou stranu je zaméreny pouze na
jeden typ testl a cena mésicni licence je pomérné vysoka. Nutnost kooperace s GitHub

také nemusi vSem vyhovovat.

Tabulka 2 - Umisténi nastrojii (David Pfeifer, 2021)

Nastroj Pocet pozitivné hodnocenych kritérii Umisténi
Gauge 40 (35+5) 1
Jmeter 37 (34+4) 2
Cypress 33 (30+3) 3

Z navazujici SWOT analyzy bylo zjiSténo, Ze pro potieby projektu Nordic Balance Sett-
lement bude nejlepsi vyuzit framework Gauge. Podporuje oba poZadované typy testl a
napojeni na nastroj TeamCity. To vSe je doplnéno o krasné a prehledné vygenerované
reporty. DalSim pomyslnym zavazZim na misce vah byla podpora technologie .NET,
kterd je na projektu pouzivana nejvice. Dilezita je také nabidka testovani vice prohli-
zeC, jelikoz aplikace musi podporovat vSechny nejpouzivanéj$i na trhu. Diky mar-
kdownu jsou testovaci skripty srozumitelné a mohou byt vytvareny bez znalosti pro-

gramovani.
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JMeter je ve vysledku nejlepsi volbou pro pokrocilé uZivatele, se znalosti programova-
ciho jazyka Java, kteri hledaji jediny nastroj na vSechny své testy a nevadi jim nutnost

instalace a konfigurace doplnkd.

Cypress je v oblasti automatizovanych testl jedinecnym reSenim. S ohledem na bez-
pecnostni standardy spolec¢nosti Unicorn by ho kvili propojeni s GitHubem nebylo
moZzné na realném projektu pouzit. Dale nepodporuje vSechny webové prohliZece. Za-
vérem nespliiuje ani zakladni podminku této prace, kterou predstavuje moznost tvorby

integracnich testli. Nicméné své fanousky a uzivatele si na trhu stoprocentné najde.
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10 Navrh, implementace a aplikace reseni

10.1 Priprava a kontrola testovaciho prostredi

Pro efektivni navrh a exekuci automatizovaného, ale i manualniho testu je podstatné
mit spravné nakonfigurované a pripravené testovaci prostredi. S testovacim prostre-
dim Uzce souvisi testovaci data a jejich priprava. Tato kapitola predstavi zakladni
aspekty, které je treba na prostredi pravidelné kontrolovat a také postup pro pripravu

testovacich dat.

Testovaci prostredi by mélo mit podobné rozvrZzené a propojené komponenty, jako ci-
lové produk¢ni prostredi. To umozZnuje véasné odhaleni problému v ramci integrace.
Pokud by néjaka z komponent na testovacim prostiedi byla vynechana, nebude mozné
danou oblast efektivné otestovat. Jediné, s ¢cim se pocita, Ze bude trochu odliSné, je
hardwarova konfigurace, interni testovaci prostredi s ohledem na mensi vytiZenost ne-
byvaji dimenzovana tak, jako napriklad produk¢ni prostredi nebo prostiredi navrzené
pro vykonnostni testy. Pro ovéreni zakladnich funkcionalit to nicméné nehraje zasadni

roli.
V ramci NBS je pred exekuci testli potfeba ovérit nasledujici oblasti:

1. Jsou spustény vSechny dlouhotrvajici procesy, které se staraji o uspéSny chod

systému.
2. VSechny procesy ve fronté jsou uspésné odbavovany.

3. Kazda exekuc¢ni jednotka na daném serveru ma prifazenou skupinu procest,

kterou vykonava.
4. Online Service a Back Office jsou spravné integrovany na Messaging Service.
5. Vypocetni modul béZi pro spravny interval.

6. Rlzné SQL dotazy kontrolujici spravnou datovou integritu a spravné stavy

v procesnim rizeni.

7. Prihlaseni se na tzv. ,Heartbeat” stranku a kontrola autorizace, sms brany, inte-

grace a autentizace. Jak mize takova stranka vypadat, je znazornéno niZze.
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® Heartbeat PASSED

@ Authorization
Damas service 'GetRoles' returned: Collateral_ReadAndWrite Invoices_Read Market_ReadAndWrite Externallnterface_ReadAndWrite Administrator_Read (107,1816 ms)
« @ Labyrintti sms gateway

sms gateway is not configured for usage (0,0716 ms)

®@ Messaging Service

SearchMessages returned 0 messages (52,7652 ms)

@ Data Flows

Non existing DataFlow returned error: DataFlow not found (4369,8225 ms)
@ Authentication

NbsDaeUserProvider - ValidateUsernamePasswordAsync (1487,1831 ms)

Obrazek 25 - Ukazka Heartbeat kontroly (NBS Online Service Private, 2021)

VSechny vySe zminéné oblasti verifikace 1ze automatizovat s vyuZzitim nastroje Gauge.

Druhy pripravny krok zahrnuje testovaci data. Pred zahajenim jakychkoli testli nové
verze systému, je idealni mit takzvanou Cistou databazi, obsahujici referencni testovaci
data neovlivnéna jiz probéhlymi testy. Jen to ucinné zajisti, Ze strukturalni data, ktera

test o¢ekava nebyla ovlivnéna nebo zménéna jinymi testy.

Testovaci data by méla byt vidy spravng, konzistentni a prehledna. Z osobni zkusenosti
doporucuji zakladat a pripravovat potirebna data s delsi casovou platnosti. Nikdy s ur-
Citosti neni znamo, jak dlouho bude takovy projekt vyvijen. Lepsi zalozit data s delsi
¢asovou platnosti, nez analyzovat a resit popadané testy z diivodu proslych dat. Zpétné
narovnani platnosti je pak daleko narocnéjsi. NejspolehlivéjSimi testy s ohledem na
konzistenci a znovupouZitelnost byvaji takové, které si zakladaji v ramci exekuce data
vlastni. Ne vZdy je to ale nejefektivnéjsi reSeni. Vlastni priprava dat mlze v urcitych
piipadech zabrat vice ¢asu, nez je pro priibéh testu zdravo, v takové situaci je lepsi po-
kusit se vyuZit stavajici data. Kompromisem pak byvaji testy, které si na zakladé refe-
rencnich dat pripravuji pouze ta nejnutnéjsi data pro uspésné provedeni testu. DalSim
vhodnym reSenim je oddéleni testovaci sady dat pro automatizované testy od dat pro

ty manualni.

10.2 Identifikace testovacich pripad{ pro automatizaci

Uvodem této kapitoly bych rad zopakoval zakladni pravidla, podle kterych by testy
vhodné pro automatizovani mély byt vybirany. Nejprve by mély byt automatizovany
zakladni funkcionality. Je vhodné si definovat celou funkéni oblast, ktera bude automa-
tizovana a tu kompletné dokoncit, pred puSténim se do automatizace dalsi oblasti. To

z jediného diivodu, testy v jedné oblasti budou s nejvétsi pravdépodobnosti vyuzivat
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podobné testovaci skripty, tim padem je bude mozné s jednoduchou zménou promén-
nych znovupouzit bez dalsi potiebné implementace novych skriptii. Automatizovany
test by mél byt vzdy opakovatelny, jinak jeho zarazeni postrada smysl. Jeho vytvoreni
by stalo vice ¢asu neZ manualni provedeni. Uspora ¢asu a efektivita je tvoiena aZ po
nékolikatém automatizovaném spusténi. Posledni doporuceni se tyka obsahlosti testu,
automatizovany test by videalnim pripadé nemél byt moc komplikovany a dlouhy.
Exekuce celé sady testli se pak zbytecné protahuje a test je také vice nachylny k padtim.
Pokud to situace dovoli, je lepsi takovy test rozdélit na dil¢i nezavislé celky a ty pustit

samostatné napriklad ve vice vlaknech. To cely proces testovani urychli.

Pro navrh a implementaci automatizovanych testd byly pro jednotlivé kategorie defi-

v

novany nasledujici reprezentativni priklady nejbéznéjSich operaci a scénari.

Kapitola zabyvajici se kategorii integracnich testli zacina vzorovym ptikladem, jak lze
vytvorit zakladni test prostredi, ktery ovéruje, Ze béZi vSechny vypocetni moduly. To je
docileno pouZitim jednoduchého SQL dotazu. Nasleduje priklad testu uloZeni hodnot
pro bilateralni obchody za obé strany, ktery verifikuje nejen spravnou funkcionalitu
interniho datového toku, ale také nasledné automatizované prepocitani ¢asové rady
»,Matched Quantity Status“. Tato Casova rada poskytuje uZivateli informace, zda se re-
portované hodnoty obou BRP shoduji nebo nikoli. Posledni test, reprezentujici inte-
gracni droven testi, zavadi do systému novou Produké¢ni jednotku véetné veskerych

povinnych atributt.

Cast prace zabyvajici se implementaci testli uZivatelského rozhrani obsahuje ptiklad
automatizace regresniho testovaciho pripadu pro zaloZeni Produk¢ni jednotky a jeji
prifazeni konkrétnimu obchodnikovi. Automatizovany test pock3, nez se vygeneruje
udalost potvrzujici zaloZeni dané jednotky a nasledné ovéri jeji korektni zobrazeni ve
webové aplikaci. Cely test probiha v ramci Online Service a je vytvoren v souladu s po-
stupem manualniho testu uvedenym v JIRA. Nahled testovaciho pripadu v nastroji JIRA
je soucasti prilohy B. Zavér kapitoly je vénovan ukazce zapracovani integracniho testu

jako prostredku pro zaloZeni testovacich dat pro potreby testu uzivatelského rozhrani.

10.3 Implementace integracnich testi
Navrh testovaciho skriptu, s vyuZitim znackovaciho jazyka, je velmi jednoduchy. Je-

diné, co tester potrebuje, je nastroj pro praci s textem. Dokonce si vystac¢iis obycejnym
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textovym editorem. NejpouZivanéjsi nastroj byva Visual Code, ja osobné pouZzivam In-
telli] IDEA, ktery nabizi dalSi pokrocilé funkce, véetné hromadného vyhledavani pres
vSechny soubory a podporu riaznych dalsich skriptovacich jazykt. Na zacatek je po-
treba si vytvorit soubor s priponou.md. Cil testu je vhodné uvést jako nazev specifikace
za jeho oznaceni #. Druhym krokem je uvedeni znacek, podle kterych se testy mohou
tridit do jednotlivych kategorii. Zde stai napsat , Tags:“ a doplnit znacku. Lze uvézt vice
znacek a oddélit je carkou. Prvni test vyuziva pouze SQL dotaz, proto je dilezité mit
v implementaci Gauge podporu pro pripojeni do databaze, odeslani dotazu a vyhodno-
ceni. Podporu takového skriptu lze jednoduse ovérit v knihovné piikazi, ve které pod-
porované skripty pro SQL vypadaji nasledovné. Priklady dalSich ptikazi v knihovné

pro integracni testy jsou uvedeny v priloze C.

"VerifySql", "Verif;' that SQL <sqgl> result is <result>"
"VerifySql","Verify that SQL <sql> result is not <result>"
"VerifySql","Verify that SQL <sql> results are <result>"
"VerifySql","Print result of SQL <sgl>"
Obrazek 26 - SOL testovaci skripty (NBS, 2021)
Na zakladé podporovanych skriptii z knihovny je tfeba dotaz slozit tak, aby vratil vy-
sledny pocet radki. Dotaz je vloZen v ramci testovaciho skriptu do proménné <sql> a
oc¢ekavana hodnota dotazu do proménné <result>. V ramci tabulky vypocetniho mo-

dulu je mozné vyuZit sloupec TS88DISABLED, ktery je v pripadé bézictho modulu ob-

sahuje hodnotu 0, viz nasledujici obrazek z SQL Developeru.

Worksheet  Query Builder
select * from TS88SETTLEMENT_CALC_ENGINE where TS88DISABLED < 1;|

AV

> Query Result *
# 5 @ & sQL | All Rows Fetched: 10 in 0,026 seconds

{ TS88DISABLED | TS88ENGINE_ID | TS88BUSINESS_FROM | TS88BUSINESS_TO { TS88STATE|{ TS88LAST_CALCULATION |

1 0 SWo2 04.04.21 22:00:00,000000000 05.04.21 22:00:00,000000000 RUNNING 04.04.21 11:07:08,580000000
2 0 Swe3 03.04.21 22:00:00,000000000 04.04.21 22:00:00,000000000 RUNNING 04.04.21 11:03:54,580000000
3 0 SWe4 02.04.21 22:00:00,000000000 03.04.21 22:00:00,000000000 RUNNING 04.04.21 11:03:54, 846000000
4 0 SWes 01.04.21 22:00:00,000000000 02.04.21 22:00:00,000000000 RUNNING 04.04.21 11:05:34,007000000
5 0 SWe1 31.03.21 22:00:00,000000000 01.04.21 22:00:00,000000000 RUNNING 04.04.21 11:07:27,843000000
6 0 CRWO1 31.03.21 22:00:00,000000000 01.04.21 22:00:00,000000000 RUNNING 04.04.21 11:06:28,169000000
7 0 CRW02 04.04.21 22:00:00,000000000 05.04.21 22:00:00,000000000 RUNNING 04.04.21 11:04:02,243000000
8 0 CRWo3 03.04.21 22:00:00,000000000 04.04.21 22:00:00,000000000 RUNNING 04.04.21 11:03:45,701000000
9 0 CRWo4 02.04.21 22:00:00,000000000 03.04.21 22:00:00,000000000 RUNNING 04.04.21 11:08:03,066000000
10 0 CRWOS 01.04.21 22:00:00,000000000 02.04.21 22:00:00,000000000 RUNNING 04.04.21 11:05:07,275000000

Obrazek 27 — Dotaz do tabulky vypocetniho modulu (David Pfeifer, 2021)

Pokud by kalkula¢ni procesy nefungovaly, byly pozastavené nebo jen nebyly prirazeny

zadné exekucni jednotce, jejich hodnota TS88DISABLED by byla 1. Testovaci skript je
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v ramci specifikace oznacen vzdy * a je vytvoren s ohledem na uvedena fakta nasle-

dovné.

2B SettlementisRunning.md

B = I <O HI H

1
Tags: INTR, Integration, TESTS_PRECONDITIONS

* Verify that SQL "select count (%) from TS88SETTLEMENT_CALC_ENGINE where TS88DISABLED < 1" result is not "@"

Obrazek 28 - Testovact skript pro ovéreni vypocetniho modulu (David Pfeifer, 2021)
V pripadé, Ze vSe funguje spravné, dotaz vrati v tomto konkrétnim pripadé hodnotu 10
a test bude vyhodnocen pozitivné. V opacné situaci, ve které nefunguje vypocetni mo-
dul, by dotaz vratil hodnotu 0 a test byl vyhodnocen negativné. Takto napsany test je

pripraven pro exekuci a ptidani do sady zakladnich testi pro verifikaci prostredi.

Druhy integracni test je zaméren na verifikaci interniho datového toku pro uloZeni
hodnot bilateralniho obchodu. Uéelem testu je autentizace do systému v podobé BRP,
tvorba xml souboru, obsahujici vstupni data z tabulky, ktery je odeslan internim dato-
vym tokem. Test pokracuje ovérenim spravné uloZzenych hodnot dotazem na zdroj dat,
ktery vyuZziva Online Service pro zobrazovani na svych pohledech. To samé se opakuje
za protistranu bilateralniho obchodu tzn. druhé BRP. Na zavér je provedena verifikace
hodnot uloZenych protistranou spojena s ovéfrenim spravné prepocitanych statusi
v Casové radé ,Matched Quantity Status“. Pro tucely tohoto testu bude pouzit scénar ri-
zeny tabulkou*®. Obdobné, jako v pripadu minulého testu, je nezbytné podporu pro
skript pouZivajici tabulkovou komponentu naimplementovat v ramci reSeni Gauge.

V tomto pripadé jsou testovaci skripty pro uloZeni a verifikaci hodnot navrzeny takto:

"BilateralTrade","Set Bilateral Trade hourly values for <fromTo> and
<ownBrpName> and <counterBrpName> and <mbaName> and <ownReName> and
<counterReName> and <aggreementId> <newValues>"

"BilateralTrade","Verify Bilateral Trade hourly values for <fromTo> and
<ownBrpName> and <counterBrpName> and <mbaName> and <ownReName> and
<counterReName> and <aggreementId> <expectedData>"

40 Table Driven Scenario - https://docs.gauge.org/writing-specifications.html?os=macos&lan-
guage=javascript&ide=vscode
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Bilateral trade oznacuje nazev testovaci tridy, samotny skript je sloZen z unikatni kom-
binace vice proménnych definujici konkrétni datovou strukturu v systému. Tato struk-
tura je definovana kombinaci dvou BRP, MBA#1, ve které obchod probiha, ztucastné-
nymi RE a unikatnim id obchodu. Proménné na konci uvedenych skriptii <newValues>
a <expectedData> mohou byt predstavovany tabulkou. Test vychazi z realného testo-
vaciho scénare a pouziva existujici datovou strukturu zaloZenou na testovacich datech.

Finalni podoba testu je uvedena na nasledujicim obrazku.

24 BASSE-39553 - Edit Bilateral Trade values (INT).md

B = I O

Tags: Inputs, SmokeTest, INTW, EditMecValues, DP

* Login as "Admin_Company®26" under "BRP" "BRP10"

* Set Bilateral Trade hourly values for "D+1" and "BRP10" and "BRP12" and "NO4" and "RE13" and "RE20" and "3"
Hour | Own Quantity

T |
$1

$24

Own Quantity

____________________ |
$1
$12
$24

* Login as "Admin_Company®27" under "BRP" "BRP12"

* Set Bilateral Trade hourly values for "D+1" and "BRP12" and "BRP10" and "NO4" and "RE20" and "RE13" and "3"
Hour | Own Quantity

* Verify Bilateral Trade hourly values for "D+1" and "BRP12" and "BRP10" and "NO4" and "RE20" and "RE13" and "3"
Hour | Own Quantity | Matched Quantity Status |

m——— !

| Matched |
| Matched |
| Corrected |

Obrazek 29 - Testovact skript pro ovéreni funkcionality Bilateralniho obchodu (David Pfeifer, 2021)
Cely soubor obsahuje jiZ zminény nazev specifikace. Nové byl pridan i nazev konkrét-
niho scénare uvedeny za ##. Do proménnych je jiZ doplnéna konkrétni kombinace hod-

not. Zde si lze vSimnou, Ze v pripadé protistrany se atributy BRP a RE otaceji.

4l Market Balance Area
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Tabulka je sloZena ze 2-3 sloupcti, kazdy sloupec obsahuje stejny nazev, jako Ize nalézt
pies graficky interface webové aplikace. Cislo v tabulce definuje potadi hodiny v da-
ném dni, ktery je editovan. Kvantita je doplnéna s vyuzitim nahodné generované hod-
noty. Nahodné generované hodnoty jsou tvoreny zapisem ,$_cislo(_znak)_[vycet hod-

notJ".
» $ - znak oznacujici proménou
> Cislo - ¢islo proménné, miiZe byt i nazev atd.
» Znak - v pripadé vice sloupcti v tabulce je pouzit znak pro identifikaci sloupce

» Vycethodnot - hodnoty jsou oddélené carkou a mohou byt €iselné nebo textové,

zminéné datové typy nelze kombinovat.

o Ciselny rozsah mezi dvéma &isly napt.[1,100]. Textovy napi. [Mete-

red,Estimated, Temporary].

Pro zobrazeni statusu ,matched” musi byt hodnoty uloZené protistranou stejné s opac-
nym znaménkem (prvni dva radky). Vjakémkoli jiném pripadé se zobrazi status
,corrected” (posledni testovaci radek). Z prikladu lze vidét, Ze test vyplni hodinové
hodnoty ndhodné vygenerovanou proménou z intervalu [-1000,1000]. Za protistranu
jsou doplnéna stejna cisla s rliznymi znaménky podle toho, jaky status je ovérovan.
Hodnoty v posledni tabulce jsou porovnavany s databazovou tabulkou a ovéruji, jestli

v

editace probéhla tispésné a ocekavané hodnoty vCetné statusu se shoduji.

Poslednim zastupcem integrac¢niho testovani je testovaci skript pro zaloZeni Produk¢ni
jednotky internim datovym tokem, ktery je pouZivan v ramci komunikace Online Ser-
vice a Back Office. Struktura a postup navrhu integracnich testt jiz byla dostate¢né
predstavena v prechozich dvou pripadech. Pripraveny testovaci skript l1ze prozkoumat

na obrazku nize.
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28 BASSE-39549 - Add new PU with Retailer (INT).md

B = I O

Tags: SmokeTest, INTW, Structures, DP

* Create and Approve PU "G RE PU %" with attributes Code "G_RE_PU *" and Coding Scheme "EIC" and type "Hydro"
and Validity "D+4/1.6.2022" and Capacity "100" and MGA "MGA1l" and Production Type "Normal" and RE "RE16"

Obrazek 30 - Testovaci skript pro zalozeni Produkcni jednotky internim datovym tokem (David Pfeifer, 2021)
Test opét obsahuje povinné oznaceni specifikace, znacky a je doplnén o nazev scénare.
Testovaci skript vychazi z knihovny podporovanych operaci a na obrazku byl rozdélen
do dvou tadki s ohledem na svoji délku. V tomto ptipadé je dlleZzité zminit, Ze kazdy
testovaci skript musi leZet pouze na jednom radku, jinak si s tim nastroj neumi poradit
a skript nebude uspéSné exekvovan. Vytvarena produkéni jednotka obsahuje veskeré
povinné atributy s ohledem na obchodni specifikaci: nazev, kod, schéma, typ, platnost,
maximalni vyrobni kapacitu, produk¢ni typ a obchodnika. V tomto pripadé je obsah
prace detailnéji zaméren na doplnéni ti{ specifickych atributl. Na obrazku si Ize v§Sim-
nout pouziti znaku * pro jméno a kod. Systém NBS ma na zakladé obchodnich poZa-
davki implementované validace na unikatnost kombinace nazvil a kédu produkc¢nich
jednotek. S ohledem na znovupouzitelnost testii musi byt hodnota téchto atributl vzdy
jedinecna. Znak * reprezentuje metodu pro doplnéni nahodné vygenerované casové
rady cisel. DalSi proménna je v testu pouzita na misté, kde je vypliovana validita. Sys-
tém ma implementovanou validaci, od kdy je moZné zakladat nové produk¢ni jednotky.
Uzavérka se tedy s kazdym uplynulym dnem méni. S momentalni konfiguraci systému
je moZné produkéni jednotky zakladat od Ctvrtého dne po aktualnim dni. Aby nebylo
nutné pred kazdym vykonanim testu hodnotu platnosti ménit v zavislosti na momen-
talnim dni, je zastoupena proménou D, ktera reprezentuje aktualni den a k té se pricita

hodnota za znaménkem +.

Testy lze v ramci procesu navrhu postupné ladit. K tomu se vyuZiva moznost lokalniho
spousténi a vyhodnoceni konkrétniho testu nebo sady testli pies piikazovy radek v

PowerShell42, Spoustéci skript mize vypadat nasledovné.

A\run.psl -TestEnvironment TEST -specsPath c:\basse-gc\gauge-tests\in-
frastructure\BASSE-39553 - Edit Bilateral Trade values.md

42 https://docs.microsoft.com/en-us/powershell/scripting/overview?view=powershell-7.1
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10.4 Implementace GUI testu

Testy uzivatelského rozhrani se od integracnich odliSuji tim, Ze netestuji pouze interni
komunikaci a integraci, ale oteviraji primo okno prislusSného webového prohliZece a
presné simuluji vSechny procesy uZivatele. Takto vytvorené automatizované testy
umoznuji ohromnou tsporu €asu ve fazich FAT zamérenych na regresni testy. GUI testy

jsou navrhnuté tak, aby pokryly veskeré kroky daného testovaciho scénare.

Cilem této kapitoly je navrh automatizovaného testu pro pridani produkéni jednotky
vramci dané MGA#%3, vCetné prifazeni obchodnika. Test je vykonavan v kontextu pri-
hlaSeného DSO uzivatele v rdmci Online Service. Ocekavanym vystupem testu je zalo-
Zena produkéni jednotka se vSemi vyplnénymi atributy. Predpoklady pro uspésné vy-
konani testu je zavedené DSO s vazbou na MGA, existujici vazba RE na BRP v ramci
dané MGA a zaroven musi byt test vykonan v ¢asové z6né dané oblasti. Pro lepsi pred-
stavy, jak navrhnout test je dobré si scénar nejprve nasimulovat manualné. Na zakladé
simulace je mozné definovat, jaké testovaci skripty jsou pro test potreba a porovnat je
s knihovnou jiz implementovanych skriptii. Knihovna prikazli vypada stejnég, jako ta
pro integracni testy, jen jsou navzajem oddélené a zahrnuji podporu odliSnych funkci-

onalit. NiZe je znazornén pohled obsahujici formular pro zaloZeni produk¢ni jednotky

v ramci webové aplikace Online Service.

43 Metering Grid Area
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New Production Unit

Validity

08.04.2021 @ - Undefined H
No Limit
DSO *

DSO11
Basic Attributes

Code @ * Coding Scheme *

| | | )

Required field

Name * Type *

I | | ‘)

Required field
Capacity [MW] © *
I 123,123 |

Required field
Capacity can be changed later in PU detail.

Time-dependent Attributes

MGA * Production Type *

Required field
The validity can be changed later in PU detail.

There are displayed only MGA located in Denmark and Norway since you are working in CET
context.

Responsibility for Production

RE

Obrazek 31 - Formular pro zalozZeni Produkcni jednotky v Online Service (NBS Online Service Private, 2021)

V souladu s testovacim scénarem, uvedenym v priloze B, je tfeba navrhnout a imple-
mentovat podporu pro nékolik testovacich skriptl. Nékteré z nich budou vicenasobné
pouZzité v ramci automatizovaného testu, pouze s odliSnou hodnotou proménnych. Prv-
nim skriptem, ktery je pouzit ve vSech automatizovanych testech Online Service, je pri-
hlaseni a volba ucastnika trhu, za kterého se test vydava. DalSim prvkem je navigace na
prislusny pohled, v tomto pripadé se pohled pro zpravu Produk¢nich jednotek nachazi
v sekci struktur. Aby bylo mozné otevrit formular, test vyZaduje podporu pro kliknuti
na tlacitko. Na zakladé vySe zobrazeného formulare je vyZadovana podpora pro zapis
hodnot do filtru a moznosti vybirani hodnot z tzv. combo boxt. Dale uZ jen staci klik-
nout na tlacitko pro potvrzeni a formular se uzavre. Na zavér test ovéri, zdali se Pro-
dukéni jednotka zaloZila a zobrazila na prislusném pohledu se vSemi poZadovanymi
atributy. Pro tyto ucely testu postaci podpora filtrovani a ovéreni hodnot v tabulce. K
vytvoreni testu bude podle provedené analyzy stacit podpora pro cca 7 typi testova-

cich skriptl. Takto navrzeny test je zndzornén na nadchazejicim obrazku.
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7y BASSE-43867 ~ Add new PU with Retailer (GUI).md

B = 7 O

Tags: Structures, SmokeTest, GUIW, PU, DP

* Login as "Admin_Company®26" under "DSO" "DS012"
* Navigate to "Production Units"

Click on button "New Production Unit"
Set Field "validity" to "D+4/1.6.2022"
Set Field "Code" to "G PU x"

Set Field "Coding Scheme" to "EIC"

Set Field "Name" to "G PU x"

Set Field "Capacity " to "1"

Set Field "Type" to "Solar"

Set Field "MGA" to "MGA12"

Set Field "Production Type" to "Normal"
Set Field "RE" to "RE15"

Submit Production Units row "G PU %" and wait till create event is processed

*
*
*
*
*
*
*
*
*
*
*

Navigate to "Production Units"

-

Set Filter "Name" to "G PU x"
* Set Filter "Type" to "Solar"
Submit filter

-

Verify first columns From and To is "D+4/1.6.2022"
Verify first column "Production Unit" is "G PU x"
Verify first column "RE" is "RE15"

Verify first column "BRP" is "BRP10"

Verify first column "MGA" is "MGA12"

Verify first column "MGA" is Link

Verify first column "Type" is "Solar"

Verify first column "Capacity " is "1,000"
Verify first column "Production Type" is "Normal"

L R R N R

Obrazek 32 - Priklad GUI testu pro zaloZeni Produkcni jednotky (David Pfeifer, 2021)
Struktura souboru je podobna jako v predeslych integracnich testech. Je zde navic po-
uzito viceuroviiové déleni scénari. To Setii Cas celé exekuce testu v pripadé, zZe by
v ramci scénare druhé urovné byla objevena chyba, v takovém pripadé jiz nastroj ne-
pokracuje s vykonanim akci ve scénari treti irovné oznaCeném ###. V pripadé, Ze se
nepodari zalozit produkeni jednotku, test jizZ dale neovéruje, Ze byla zaloZena, jelikoz
to postrada smysl. Existuji situace, kdy je testovano vice na sobé nezavislych uzivatel-
skych pohledi v ramci jedné specifikace, v takovém pripadé maji dil¢i scénare stejnou
uroven a kdyz jeden z nich skon¢i chybou, test pokracuje dal. Typicky pri ovérovani

uzivatelskych prav na jednotlivé funkcionality.

PouZité testovaci skripty:

"Login","Login as <login> under <marketPartyType> <marketParty>"
"Page","Navigate to <useCase>"

"Components","Click on button <buttonName>"
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"ModalDialog", "Set Field <editorName> to <expectedValue>"

"ProductionUnits", "Submit Production Units row <puName> and wait till
create event is processed"

"Editors","Set Filter <editorName> to <value>"

"TableComponent","Verify first row columns From and To is <expectedDa-
teValue>"

"TableComponent","Verify first row column <columnName> is <expectedVa-
lue>"

Jak 1ze vySe vidét, diky pouziti obchodniho jazyka jsou jednotlivé testovaci skripty sro-
zumitelné pro kazdého a pro testera neni nutna znalost programovani. Staci jen v sou-
ladu s aplikaci doplnit korektni hodnoty do proménnych a test je pripraven k pouZiti.
Pouze jediny skript je potreba vysvétlit podrobnéji. Potvrzeni poZadavku pro zaloZeni
produk¢ni jednotky obsahuje dodatek, aby test s vykonem dalSich krokd pockal do
chvile, nez je zpracovana udalost v ramci Online Service Cache. To je z divodu, Ze ne
v kazdém pripadé je systém schopny zaloZit a zobrazit produk¢ni jednotku okamzZité.
Zpozdéni mize byt zpilisobeno napiiklad zpracovanim jinych pozadavkl v ramci dané
oblasti. Dalo by se zde pouzit pridani pauzy na fixni ¢as. To bohuZel neni efektivni, jeli-
koZ nikdy dopredu nelze odhadnout, jak velka fronta se v systému nachazi a kolik ¢asu
vytvoreni dané struktury zabere. Mohlo by to byt nedostacujici, ale i moc dlouhé ce-
kani. NejefektivnéjSim reSenim je v tomto pripadé pouZiti databazového dotazu do ta-
bulky, ktera v komponenté Online Service Cache eviduje zaznamy a stavy pro kazdou
udalost. Takovy databazovy dotaz je integrovan primo do testovaciho skriptu a je opa-
kované vykonavan v predem nakonfigurovaném intervalu do té doby, dokud se v ta-
bulce neobjevi zaznam s hodnotou stavu ,Processed”. Priklad pouZitého dotazu pro
uvedeny test je priloZen niZe na obrazku. Jakmile je udalost zpracovana, test pokracuje

s ovérenim zaloZené jednotky v ramci uZivatelského rozhrani.

= SELECT t.CORR_ID , t.msg_state, t.enq_timestamp, t.deq_timestamp, t.user_data.event_name, t.user_data.entity_type, t.user_data.instance_id
FROM ag$onls_cache_queue
left outer join ag$onls_cache_queue req on req.CORR_ID = t.MSG_ID
WHERE t.user_data.instance_id = 'EIC_G_PU_11911457232' and t.msg_state = 'PROCESSED'
ORDER BY t.enq_time desc;

aw
[=lScript Output * [>Query Result *
s E @ & SQL | All Rows Fetched: 17 in 0,154 seconds
{f CORR_ID |} MSG_STATE |} ENQ_TIMESTAMP l DEQ_TIMESTAMP ¢ USER_DATA.EVENT_NAME |} USER_DATA.ENTITY_TYPE |/ USER_DATA.INSTANCE_ID
1 929041414 PROCESSED 04.04.21 17:24:41,909000000 04.04.21 17:24:42,675000000 InstanceChanged PU EIC_G_PU_11911457232
2 929041538 PROCESSED 04.04.21 17:24:39,761000000 04.04.21 17:24:40,435000000 Created PU EIC_G_PU_11911457232

Obrazek 33 - SOL dotaz stav udalosti v Online Service Cache (David Pfeifer, 2021)
Tato cast prace je vénovana predevSim navrhu a implementaci automatizovanych

testll. Principy, postupy a doporucenti pro efektivni tvorbu jiz byly vysvétleny. V ivodu
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celé kapitoly byl zminén pojem znovupouZzitelnost testli ve spojeni s testovacimi daty.
VySe predstavené testy si vzdy vystacily s pouzitim generovani nahodnych hodnot do
proménnych. Nicméné existuji testovaci scénare, které vyzaduji specificka data a po
provedeni testu jiZ nejsou znovupouzitelna a tim padem test neni mozné opakovat se
stejnym vysledkem. Jak toto vyreSit? Automatizovany test si pred samotnou exekuci
musi zalozit, s ohledem na pozadavky definované v testovacim scénari, vlastni data.
Jako priklad byl zvolen testovaci scénar, jehoz cilem je zaloZeni vazby mezi MGA a RE.

Celé znéni testovaciho scénare je priloZeno v priloze D.

Hlavnim problémem je v tomto pripadé funkéni pozadavek, ktery je realizovan speci-
fickou validaci, kterd umoznuje prirazeni pouze jednoho RE pro MGA v daném cCase.
Z toho vypliva, Ze pro mozZnost opakovaného vykonani testu je potreba vytvorit vidy
nové MGA. A aby to nebylo Uplné jednoduché, v ramci nové zavedené MGA je nutné
vytvorit vazbu zodpovédnosti mezi BRP a RE. V tuto chvili je mozné vyuzit vyhodu,
ktera spociva na zakladé pouZivani stejného nastroje jak pro integracni, tak pro GUI
testy. JelikoZ naplnéni vySe zminénych podminek lze pomérné lehce docilit s vyuZitim
integracnich testt, tak nic nebrani tomu danou implementaci prevzit a pouzit v ramci
testl uzivatelského rozhrani. To by napiiklad s vyuzitim nastroje Cypress nebylo rea-
lizovatelné. Skripty, pro zaloZeni potfebnych testovacich struktur, jsou umisténé na za-
catku celé testovaci specifikace. Maji definovanou vyssi droven nez samotny testovaci
scénar, tim je docileno toho, Ze samotny scénar bude vykonan pouze v pripadé€, ve kte-
rém byla priprava dat Gispé$na. Uvodni ¢ast testovactho scénate obsahujici piipravu
vlastnich dat pro zaloZeni vazby MGA-RE je zobrazena na nasledujicim obrazku. Inte-

gracni skripty jsou v ramci specifikace oznaceny symbolem ,INT:“ Test dale pokracuje

standardnim zpisobem.
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8 BASSE-43867 - Add new PU with Retailer (GUI).md 2

B = I O

Tags: SmokeTest, GUIW, Structures, HappyDay, DP

* INT: Create MGA "Gauge MGA x" if not exists with validity "D+25/Undefined" in "NO2" for "DS006"
* INT: Create and Approve RBR with validity "D+25/Undefined" for "Admin_Company®@3" "RE@5" and "BRP@4" for "Consumption" in "Gauge MGA *"

* Login as "Admin_Company®11" under "DS0" "DS006"
* Navigate to "MGA Imbalance Retailers"

* Click on button "New MGA Imbalance Retailer"
* Set Field "validity" to "D+25/Undefined"

* Verify Field "MGA" contains at least

|MGA

|MGAGS

|Gauge MGA *|

* Set Field "MGA" to "Gauge MGA *"

* Set Field "RE" to "RE@®5"

* Click on button "Submit"

* Verify notification about successful saving "Data has been successfully submitted"

Obrazek 34 - Priklad pouziti kombinace integracnich a GUI testi (David Pfeifer, 2021)

10.5 Aplikace testl pFi vyvoji

Cilem predchozich dvou kapitol bylo ¢tenari nastinit, jak je moZné uchopit automatizo-
vani testl s vyuZzitim frameworku Gauge. Byly predstaveny rtzné techniky a moznosti,
jak resit jednotlivé vyzvy pti ndvrhu testi. Principy lze aplikovat pti automatizaci dal-
Sich oblasti systému v ramci komponent Online Service a Back Office na projektu NBS.

Tento ptistup se da dale pouZit na spousté podobnych projekti.

Tato kapitola ma za cil predstavit, jak Ize vySe implementované testy aplikovat v praxi.
Testy 1ze poustét lokalné na jakémkoli pocitaci s vyuZitim prikazové radky PowerShell.
Nastroj nasledné vygeneruje grafické reporty i snimky obrazovky do predem nakonfi-
gurované slozky. Reporty jsou ve vice formatech, ja osobné preferuji otevreni HTML

v

formatu v jakémkoli webovém prohliZeci.

Prilokalni exekuci je mozné skript pro spusténi testu rozsirit o parametr ,gauge-brow-
ser”, kterym lze definovat jeden ze tf'{ podporovanych prohlizZec¢i (Chrome, Firefox, In-
ternet Explorer), defaultné nastaveny byva Chrome. V pripadé vétsiho poctu automa-
tizovanych testovacich pripadii a poZadavku na otestovani pouze jednoho z nich lze
s vyuZzitim doplnéni cesty k danému souboru nebo sloZce pustit pouze jeden test nebo
celou slozku s testy. Problém nastava, pokud jsou pozadované testy rozprostreny ve
vice slozkach nebo naopak, kdyZ je potreba nékteré testy z prisluSného béhu vyradit.

Zde se projevi, jak byl tester pri procesu tvorby peclivy v ramci dopliiovani znacek.
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Konkrétni testy lze totiz s vyuZzitim znacek spoustét a nasledné v ramci reporta s vy-
sledky filtrovat. Nemusi ziistat u pouziti jedné znacky, Gauge umoziuje rtizné kombi-

nace pridani, odebrani, priniki a spojek.

Tags Selects specs/scenarios that
1TagA do not have TagA

TagA & TagBor have both TagA and TagB.
TagA,TagB

TagA & !TagB have TagA and not TagB.

TagA | TagB have either TagA or TagB.

(TagA & TagB) | TagC have either TagC or both TagA and TagB
1(TagA & TagB) | TagC have either TagC or do not have both TagA and TagB

(TagA | TagB) & TagC have either [TagA and TagC] or [TagB and Tag(]

Obrazek 35 - Kombinace znackovani v nastroji Gauge (Gauge, 2021)

Pro spusténi testli s nadefinovanymi tagy se pouziva parametr ,-tags"“.

Lokalni spusténi je vhodné spiSe pro jednotlivce v ramci procesu navrhu a implemen-
tace testli. Dale v pripadech, kde neni potieba sdilet vysledky testii s vice spolupracov-
niky. Pro projektové pouziti je nicméné lepsi promyslet spolupraci s nékterym z na-
stroja pro kontinudlni integraci. Funkci a vyhodou frameworku Gauge je moznost na-
pojeni na CI/CD nastroje, které umoziuji vzdalenou manipulaci, exekuci a sdileni vy-
sledkli automatizovanych testd. Na projektu NBS je pro podporu procesu ClI/CD pouzi-

van nastroj TeamCity.

Integrace automatizovanych test do nastroje TeamCity je celkem intuitivni a jedno-
ducha. Testovaci béh se spousti prikazovym skriptem, ktery je velmi podobny tomu
lokalnimu. Hodnoty parametri se zde dopliiuji pomoci proménnych z konfigurace. Pii-
klad takového skriptu:

./TestSuite Gauge gui/run.psl -TestEnvironment %install.profile% -
specsPath "%$gauge-gui-specs-path%" -parallelThreads "%parallelThreads$" -

tags "%gauge-tags%" -browser %$gauge-browser%$ -seleniumURL "%seleni-
umURLS"

Proménné se definuji na zaloZce Parameters piimo v TeamCity po kliknuti na tlacitko

MoV

Run. UZivatelské rozhrani nastroje zprostiredkovava uzivatelsky privétivou definici pa-

rametri pro spusténi testu bez nutnosti vidét, ¢i ménit zdrojovy skript. Mezi zadkladni
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moznosti konfigurace, pro spusténi automatizovanych testd, patti vybér prostredi, we-
bového prohliZece a kategorie testt (integracni, GUI nebo oboji), definice cesty ke kon-
krétnimu testu nebo sloZce testli a pocet paralelné spuSténych prohlizeci (testi)

v ramci jednoho béhu.

Run Custom Build NBS :: NBS - Applications :: master 22.1 :: ONLS/INFS :: Run Gauge Tests

General Dependencies Changes Parameters * Comment and Tags

gauge-browser chrome y, Reset

gauge-gui-specs-path %teamcity.build.checkoutDir%\TestSuite_Gauge_gui\ba Reset
sse-qc\gauge-tests-GUI\structures\BASSE-43867 - Add
new PU with Retailer (GUI).md

gauge-run-gui-tests Reset
gauge-run-int-tests Reset
gauge-run- Reset
preconditions

gauge-specs-path %teamcity.build.checkoutDir%\TestSuite_Gauge\basse- Reset

gc\gauge-tests

Gauge --tags DP & SmokeTest & !TESTS_PRECONDITIONS Reset
commandline option

r/current/cli/index.html for details

install.profile TEST (2] Reset
parallelThreads 10 ) Reset
seleniumURL http://10.41.10.4:4444/wd/hub p Reset

Run Build Cancel

Obrazek 36 - Parametrizace testii v TeamCity (David Pfeifer, 2021)

Viv/ s

Technicky slozitéjsi je zapojeni a konfigurace samotného Selenia, Selenium Serveru a
Selenium Gridu. Nejprve je nutné na TeamCity server stahnout Selenium server a ovla-
dace pro jednotlivé prohliZecCe. Poté je moZné Selenium Server spustit. DalSim krokem
je stahnuti a konfigurace Selenium Grid, jehoZ soucasti je sprava a spousténi prohlizect
v ramci Docker#4. Dostupnost, verze a konfigurace prohliZec¢ii v ramci Selenium Grid je

dostupna s vyuzitim Grid Console, ktera je zobrazena na nasledujicim obrazku.

44 https://www.docker.com
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( Jo=
1
Se Grid Console v.3.141.59

DefaultRemoteProxy (version : 3.141.59)
id : http://172.19.0.3:5555, OS : LINUX

Browsers [ L LITETLT]

WebDriver

V8504183300 " @ P OO OO OO OO OPOOOOOOOOOOOOOOOOO
X XXX XX

Obrazek 37 — Selenium Grid Console (2021)

Automatizované sady testi jsou vykondvany agentem v ramci TeamCity serveru a nej-
sou dal nijak zavislé na uzivateli. Jakykoli opravnény uzivatel mize vybrané testy spus-
tit a po vykonani vSech testli je automatizované vygenerovan findlni report. Mezitim se
uzivatel mlze vénovat jinym projektovym ¢innostem. TeamCity umoziiuje dale napti-
klad zasilani notifikaci o probéhlych testech do kanali komunika¢ni platformy Slack#>
nebo ne email. Notifikace miiZe byt zasilana jak po Uspésné, tak i po netispéSné exekuci
vSech testl. Obsahuje ¢islo buildu, ¢as trvani a také primy odkaz na detailni report vy-

sledki. Takto naimplementovana notifikace mlize vypadat nasledovné.

['P TeamCity APP 8:03 AM
(S

Environment check - INT2
Agent: WindowsTCAgent08
Elapsed: 3m:36s

Obrazek 38 - TeamCity notifikace zaslana do Slack (David Pfeifer, 2021)

VSichni €lenové skupiny této komunikacni platformy jsou notifikovani a maji moznost
okamzité navigace na vysledky testi za Gcelem dalsi analyzy. Na automatizovaném tes-
tovani tak mohou s vyuzitim nastroje TeamCity spolupracovat vSichni ¢lenové vyvojo-
vého tymu. Pro spravu aktualnich testovacich specifikaci, implementace a konfigurace
je vyuZzivan nastroj GIT. GIT dale podporuje fizeni, paralelni upravu a spravu vice verzi
testll pro riizné vyvojové vétve (verze aplikace). Existuje nékolik aplikaci pro praci
s timto systémem, napriklad GIT Extensions*® od vydavatele GitHub nebo Sourcetree*”

od spolecnosti Atlassian.

45

https://slack.com
46 http://gitextensions.github.io

47 https://www.sourcetreeapp.com
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V ramci agilntho ptistupu vyvoje je kladen dlraz na pravidelné testovani, aby bylo
mozné Setfit Cas a zdroje, tak TeamCity umoziiuje nastavit pravidelny automatizovany
spoustéc, ktery zvolenou sadu testli vykona naptiklad kazdy den v méné frekventovany
Cas, aby prostredi nebylo zatiZeno. Odpovédni uZivatelé jsou pak notifikovani pouze
v pripadé objeveného problému. Z osobni zkuSenosti mohu doporucit, pro zvySeni
efektivity vyvoje softwaru, nastavit spoustéc pro testy kontrolujici zakladni funkciona-
litu prostredi minimalné 2x denné, a to rano pred prvnim pouZitim prostredi a veCer
po testech, zdali nic nebylo poruseno. Kompletni sady testii doporucuji vykonavat po

kazdém nasazeni nové verze komponent.

10.6 Vyhodnoceni a reportovani vysledki testi

Jak jiZ bylo mnohokrat v této praci zminéno, Gauge vynika nejen svoji podporou nej-
raznéjsich funkci, ale predevsim svymi krasné graficky zpracovanymi reporty, které
testovacimu tymu usnadnuji vyhodnoceni. Test 1ze vyhodnotit z vice perspektiv. V ide-
alnim pripadé lze vyuZit pouze nativni funkce v TeamCity pro zobrazeni souhrnu da-
ného béhu. Pro konkrétni testovaci specifikaci zaloZeni Produk¢ni jednotky vytvore-
nou v ramci kapitoly 10.4 je souhrn zobrazen na nasledujicim obrazku. Pocet provede-
nych testli se zobrazuje ve formé provedenych scénart, které dana specifikace obsa-

huje. Zde lze vidét, Ze provedeni celého testu trvalo nastroji 3 minuty. Manualni test

takové funkcionality zabira zkusenému testerovi v priioméru 15 minut.

b Projects Changes  Agents 25 []  Build Queue o© David Pfeifer Administration

NBS - Applications master 22.1 ONLS/INFS un Gauge Tests Run |...| [Actions~ | Edit Configuration Settings
@ #14 (04 Apr 21 17:21)
Overview Changes 33 Tests Build Log Parameters Dependencies Artifacts Gauge Test Results 2 First recorded build | All history | #15@ »

Result: @ Tests passed: 2 Environment: TEST Agent: WindowsTCAgent02 (Windows pool)
Time: 04 Apr 21 17:21 - 17:24 (3m:01s) Triggered by: you on 04 Apr 21 17:21

@ 2 tests passed

Obrdzek 39 - Prehled testovaciho béhu v TeamCity (David Pfeifer, 2021)
V pripadé potieby detailnéjsich vysledki je kompletni report vygenerovan na zaloZce
Gauge Test Result 2, ktery obsahuje souhrn pro GUI testy. V pripadé zapojeni integrac-
nich testli by byla zobrazena zalozka Gauge Test Result. Gauge Report obsahuje po-
drobné vysledky vykonanych testovacich skriptii vSech specifikaci v dané testovaci
sadé. Znazornéna sada nize obsahuje celkem 430 specifikaci, v¢etné té, pro vytvoreni
Produkéni jednotky. Uspésnost testi je zobrazena pirehledné kola¢ovym grafem a tidaji

o celkovém poctu tspésnych a neldspésnych testd. Dale obsahuje zakladni informace o
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konfiguraci a délce trvani. Jednotlivé testy lze v ramci reportu filtrovat podle unikat-
niho JIRA identifikatoru. Hlavni ¢ast reportu obsahuje zaznamy o provedenych testo-
vacich skriptech a jednotlivych dobach trvani. Vyhodou je zobrazeni vSech vyplnénych
a pouZitych dat v ramci testu, véetné téch nahodné vygenerovanych. Takové informace

lze jednodusSe vykopirovat a pouZit napriklad pro dal$i zkoumani v ramci aplika¢nich

logti
Overview Changes Tests Buildlog Parameters Dependencies Arifacts Gauge Test Results 2 «© #16 | Alhistory | #180 »
& gouge Project: TestSuite_Gauge_gui
Environment : SERTEST
- Tags: 1XBID & !Bug & SupportProblem &
IApplet & ITestingData & !Prod & INFR
- i & INFRV18 & ISettlement-Inactive &
430 2’] 41090 IDEV & 1Unused & IAGL & BSP & 118
409
TOTAL SPECS FAILED PASSED  SKIPPED Success Rare: 9%
= Total Time : 01:34:27
Generated On : Mar 31,2021 at 6:53pm

Specifications BASSE-43867 - Add new PU with Retailer (GUI)

BASSE-43867 00:03:01 Bl C - ot \bui ldagent \wo

Tags: Structures, SmokeTest, GUIW, HappyDay, PU

' Initialize

Login as "Admin_Company026" under "DSO" "DSO12"
[+]

Navigate to "Production Units"

[ Create new Production Unit with Retailer
ﬂ Click on button "New Production Unit

Set Field "Validity" to "D+4/1.6.2022"

e $ Validity: 03.04.2021 22:00 - 01.06.2022 22:00 UTC, TZ: CET

§ Validity editor: From: 04.04.2021/To: 01.06.2022 TZ: CET

Set Field "Code" to "G PU **

= $G PU * => G PU 11877806084

Obrazek 40 - Vygenerovany Gauge report (David Pfeifer, 2021)
Analyza netuspésnych testi je velmi jednoducha. Bud' je 1ze jednotlivé prohlizet a filtro-
vat v ramci specifikaci na levé strané reportu nebo je mozné kliknout primo na cislo
poctu neuspésnych testli a vSechny se zobrazi. Pak jen staci v rdmci reportu najit pii-
slusny testovaci skript, ktery selhal a manualné provézt dalsi analyzu. U integrac¢nich
testl byva selhani doplnéno o log z aplikace, testy uzivatelského rozhrani obsahuji na-

vic snimek obrazovky zachycujici dané selhani skriptu. Nasledujici obrazek zachycuje
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selhani testovaciho skriptu pri zakladani datové struktury spotreby. Ze snimku obra-
zovky byla promptné odhalena chyba v testovacich datech. Snimek obrazovky lze v

praxi otevrit v plné velikosti.

Execution Time : 00:03:46

Submit Consumption and wait till "D+1/D+1" "MGA12" "RE12" "Pumped" "Profiled" create event is processed

Cache event was not created in expected time '00:03:00' (start time: 31.03.2021 20:14
:10)
at ONLS.Private.Tests.TestSupport.ONLSCacheHelper.<>c__DisplayClassl0_0.<WaitForEve
at NBS.Core.Tests.TestSupport.ActionExtensions.<>c__ DisplayClassl_0.<LogDuration>b_
at NBS.Core.Tests.TestSupport.ActionExtensions.LogDuration[T](Func™1 action, Strinc
at NBS.Core.Tests.TestSupport.ActionExtensions.LogDuration(Action action, String ac
at ONLS.Private.Tests.TestSupport.ONLSCacheHelper.WaitForEvent(String eventName, St

at ONLS.Private.Tests.TestSupport.ONLSCacheWaitTillProcessedHelper.WaitForConsumpti

at Acc.Gui.Tests.Implementation.C ti .SubmitC ion(String fromToTime

! $ Validity: 31.03.2021 22:00 - 01.04.2021 22:00 UTC, TZ: CET

Obrazek 41 - Priklad selhani testovactho skriptu v ramci reportu (David Pfeifer, 2021)

Nalezené defekty jsou testerem zakladany do projektu v nastroji JIRA a neni potieba
sloZitého a zdlouhavého popisovani problému, staci se odkazat na dany test a doplnit
zakladni informace. Po opravé defektu staci dany test znovu spustit a v pripadé tspés-
ného vykonani bug uzavrit. To predstavuje dalSi uSetfeny €as v ramci automatizova-

ného pretestovani.
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11 Shrnuti vysledki

V ramci prechozich kapitol této prace byl naplnén témér cely Zivotni cyklus automati-
zovaného testu. Na zavér je diilezité provézt zpétné prezkoumani a posoudit, zdali na-

vrhnuté testy splnily stanovené cile.

Nejprve byl navrZzen pristup, jak automatizovat testy kondice a spravné integrace vy-
vojovych a testovacich prostredi. Toho bylo docileno zapracovanim specifickych SQL
dotazii do testovacich specifikaci v ramci Gauge. Timto pristupem byla na projektu NBS
nasledné automatizovana cela rada kontrol. Celkem bylo vytvoreno 23 automatizova-
nych specifikaci zahrnujici verifikaci vypocetniho modulu, vygenerovanych uzavérek,
procesnich fizeni, dlouhotrvajicich procesti, databdzového mista, integrace na jiné
komponenty, integritu strukturalnich dat apod. Tento typ kontrol na projektu diive ne-
probihal a problémy byly zjiStény aZ v ramci vyvojového procesu nebo testovani, kdy
napriklad aplikace prestala byt dostupna, nebyla zobrazovana nové vytvorena data,
procesy nebyly zpracovavany a celkova kondice prostredi nebyla vhodna k pouZiti. To
zplisobovalo zdrzeni celého vyvojového procesu, jelikoZ manudlni analyza problémi
byla zdlouhava. Nyni jsou pripravené testy s vyuZitim nastroje TeamCity automatizo-
vané vykonavany dvakrat denné brzy rano, pred tim, nez je prostredi pouzivano a ve-
cer po celodennim pouZivani. V pripadé nalezeni problému jsou zodpovédné osoby in-
formovany v ramci komunikacni platformy Slack. Gauge nejen, Ze na problém upo-
zorni, ale celkem presné identifikuje pri¢inu problému, ktery lze byt obratem opraven.
Zavedeni tohoto procesu prineslo véasné odhaleni problémt na prostiedi a tim usettilo
desitky hodin prace jednotlivym ¢lentim tymu. Testerdm pri ¢ekani na opravu pro-
stredi a vyvojairam pti opraveé prostiedi. Exekuce takto automatizovanych dotazt trva
v priméru 3 minuty. Jelikoz jsou v§echny testy zaloZené na stejném testovacim skriptu,

jejich implementace do systému zabrala cca 2 hodiny. V pripadé potreby jsou testy dale

rozSirovany nebo upravovany.

Dalsi navrhnuty pristup se tykal funkénich integracnich testt. S vyuzitim uvedenych
postupii, technik a doporuceni bylo vytvoieno celkem 30 automatizovanych specifi-
kaci. Testy pokryvaji tzv. happy day*® scénare zakladnich systémovych funkcionalit,

které jsou reprezentované ukladanim hodinovych hodnot internim datovym tokem pro

48 Pozitivni testovaci scénar
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vSechny typy datovych struktur a zavadénim vSemoznych strukturalnich entit do sys-
tému. Integracni testy predstavuji mezistupen mezi jednotkovymi testy a GUI testy. Je
to dalsi clanek verifikace, ktery slouZzi k zachyceni a nalezeni defektli v ramci nejdile-
zitéjSich funkcionalit, které nebyly odhaleny v ramci jednotkovych testli. Vykonani celé
testovaci sady trva okolo 5 minut, takze lze testy poustét i nékolikrat denné a zvySovat
efektivitu testovani a tim i celého vyvoje softwaru. Pokud jsou defekty zachyceny na
integraCni Urovni, tim méné Casu stoji nalezeni a nasledna oprava. Nalezeni chyb
v rdmci manudlnich test nebo automatizovanych GUI testd je Casové daleko naroc-
néjsi. Pro porovnani ¢asu exekuce jednotlivych kategorii testli byla vytvoiena nasledu-
jici tabulka. Z namérenych dat vypliva, Ze provedeni a tim padem i nalezeni chyby, je
v podobé integracniho testu mnohonasobné rychlejsi neZ automatizovanym GUI tes-
tem. Nejhiife je na tom s efektivitou manualni test. Vykonani celé sady zakladnich testi,
nazyvané také jako Smoke Test, je v ramci integracni kategorie 3x rychlejsi, nez GUI a
30x rychlejsi v porovnani s vykonanim manudlnich testq, v ptipadé spoluprace dvou
testerd. Doba stravena navrhem, implementaci a vykonanim integracnich testli v po-

rovnani s dobou pro manualni testy se s kazdym opakovani rychle otaci ve prospéch

automatizace.
Tabulka 3 - Efektivita kategorii testii (David Pfeifer, 2021)
Automatizovany In-  Automatizovany
Test tegracni test GUI test Manuadlni test
UloZeni hodnot 34s 3m38s 10-15m
Zavedeni nové struktury 20s 3mb53s 10-15m
Ovéreni dat 1s 1mb54s 5m
Sada 30 testu 5m 14 m 2,5h*

* Vysledny Cas vypocitany z priimérného ¢asu na test 10 minut a vyuZzitim dvou tes-

tert. Jeden tester by stejnymi testy stravil celkem tedy 5 hodin.

Pricinou efektivity neni jen samotna automatizace, ale také moznost paralelniho
spusténi testi. Vysledky v tabulce se zakladaji na béhu, ktery vyuzival 10 paralelnich
vlaken pro exekuci testd. Dalsi vyhodou je Cas testera straveny jinou dutlezitou ¢in-

nosti, zatimco testy jsou automatizované exekvovany.
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Cast prace zabyvajici se ndvrhem automatizace testii uzivatelského rozhrani poskytla
obecné i specifické feseni, jak k samotnému navrhu této kategorie test pristupovat.
Zdtlraznila nepodcenéni ivodni analyzy testovaciho scénare, ktera probiha manualné
anajejimz zakladé je vydefinovana potieba jednotlivych testovacich skriptti. Ve svém
pokracovani kapitola nastinila, jak Ize reSit rizné situace, kdy je potieba do skriptu
integrovat Cekani na zpracovani udalosti a na zavér bylo vysvétleno, jak efektivné
kombinovat implementaci integracnich testii v radmci ptipravy testovacich dat pro
GUI testy. Na projektu NBS bylo posléze uvedenymi zplisoby automatizovano celkem
226 regresnich testovacich scénarii. Definované scénare byvaji soucasti regresniho
testovani v ramci FAT. Pti pfechodu na agilni metodiku vyvoje byl kladen dliraz na
Castéjsi testovani. Toho bylo docileno pravé automatizaci vyse zminénych scénard,
jejichZ testy je moZné vykonavat i nékolikrat do tydne. Nasledujici tabulka zobrazuje
celkovy Cas vénovany automatizovani a vykonani vSech 226 testovacich scénaii v po-

rovnani s manualnimi testy.

Tabulka 4 - Porovnani casové narocnosti automatizovanych a manudlnich testii. (David Pfeifer, 2021)

Realizace 226 testi Automatizovany GUl test  Manualni test
Vyvojar — implementace skript( 120
Tester — navrh a priprava skriptd 113
Konfigurace 8
Doba trvani testovani 2 113
Analyza vysledkl a
manualni report vysledk( do JIRA 8
Udrzba testl 23
Celkem 1 testovaci kolo 274 113
Celkem 2 testovaci kola 307 226
Celkem 3 testovaci kola 340 339
Celkem 4 testovaci kola 373 452

Celkova doba pro realizaci, v€etné vykonani jednoho kola 226 automatizovanych
testl vychazi na 274 hodin. Do celkového ¢asu je odhadem promitnuta i ocekavana
udrzba jednotlivych testli v priibéhu daného kola. Exekuce manudlnich testt v ramci
prvniho kola stoji pro porovnani pouze 113 hodin ¢asu. Pocitano bylo s priimérnou
dobou trvani 30 minut na jeden testovaci scénar. Z uvedenych dat vypliva, Ze se ne-

vyplati investovat do rozsahlé automatizace na kratkodobém projektu, ktery planuje
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méné nez tii kola regresnich testli v ramci softwarového vyvoje. Po provedeni tretiho
kola regresnich testi jsou celkové Casy vyrovnané a od ¢tvrtého kola se rozhodné vy-
plati automatizovat. Implementace novych funkcionalit a verzi, zahrnujici regresni
testovani, je na projektu NBS planovana na pristich nékolik let, v tomto pripadé se
investice do automatizace vyplatila finan¢né i casové a vratila ve zvySené kvalité soft-

waru.

V ramci agilniho vyvoje se pocita s CastéjSim testovanim a lze tedy testy spoustét po
nasazeni kazdé vétsi implementacni zmény. V takovém pripadé neni potieba zapiso-
vat vSechny vysledky do JIRA, ale staci analyzovat pouze takové testy, které skoncily

s neocekavanym vysledkem.

Testovaci sady jsou v ramci implementace novych funkcionalit kontinualné rozsiro-
vany o noveé specifikace za ucelem dalsiho zvySovani efektivity testovaciho a vyvojo-

vého procesu.
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12 Zavér

Hlavnim poslanim této diplomové prace byl vybér nastroje, navrh a implementace au-
tomatizovanych testl pro zvyseni efektivity vyvoje softwaru na projektu Nordic Ba-
lance Settlement, ktery je realizovan spolec¢nosti Unicorn pro zakaznika ze Skandina-
vie. Druhotnou, ale neméné diilezitou myslenkou prace, bylo sezndmeni ¢tenare s pro-
blematikou testovani softwaru a zdiiraznénim, jak je v ramci vyvojového procesu ne-

zbytné spravné a efektivné testovat.

Naplnéni cili bylo zapocato v teoretické ¢asti prace, ktera byla ivodem zamérena na
téma, co je to vlastné software a k cemu se pouziva. Navazujici charakteristika webo-
vych aplikaci a jejich druht celé téma doplnila. Uvodni kapitola byla zakonéena pied-

stavenim tradi¢nich a agilnich vyvojovych metodik.

Dalsi c¢ast prace byla zamérena jiZ primo na testovani softwaru a jeho ulohu v ramci
vyvojového procesu. Bylo predstaveno, co znamenaji pojmy testovani a softwarovy de-
fekt. Kratce byly definovany principy testovani podle ISTQB, mezinarodni rady pro tes-
tovani softwaru. Po ivodnim seznameni, bylo testovani rozdéleno do jednotlivych ka-
tegorii a detailné byly popsany i nejbéZné;jsi testovaci techniky, které byly reprezento-
vany napriklad statickymi technikami, ale i pokrocilymi vykonnostnimi a penetra¢nimi
testy. Navazovala témata jako planovani, exekuce a Zivotni cyklus testovani, ktera byla
rozSirena o nastroje pro podporu testovani a Zivotni cyklus defektu. Kapitola byla uza-

virena definici roli a odpovédnosti ¢lend v testovacim tymu.

Cesta pokracovala do oblasti automatizovaného testovani, které bylo nejprve defino-
vano a posléze doplnéno o jednotlivé kategorie a metodicky proces navrhu a vyvoje
testl. Téma pokracovalo predstavenim nejpouzivanéjsich nastrojii a technologii pro
automatizaci riznych kategorii testli. Popis nékterych nastroji byl doplnén o prakticky
rozbor na zakladé zkuSenosti autora. Kapitola kon¢i seznamem rad a doporuceni pro

automatizaci testu.

Zavérecna kapitola teoretické ¢asti byla vénovana stru¢nému predstaveni kontinualni

v

integrace a nejznameéjsich nastroja, které ji podporuji.

Prakticka ¢ast ma nékolik dil¢ich vystupti. Ve svém zacatku byly predstaveny platforma

Damas a projekt Nordic Balance Settlement, véetné svych hlavnich funkci, které slouzi
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pro vyporadani nerovnovahy v rdmci harmonizace severského trhu s elektinou. Zi-
votni cyklus automatizovaného testu zac¢ina podrobnym rozborem architektury bu-
douci testované aplikace, zahrnujici analyzu a vyzkum soucasné situace pokryti auto-
matizovanymi testy. Jsou predstaveny také nevyhody historického pristupu k testiim
uzivatelského rozhrani na projektu. Na zakladé rozboru jsou definovany pozadavky a

testy, které budou automatizovany.

Nasleduje jedna z prednich kapitol, ktera je zamérena na volbu vhodného nastroje pro
automatizaci, na zakladé definovanych cilti a pozadavkid. Do uzsiho vybéru byly vy-
brany tfi nastroje Gauge, ]Meter a Cypress. VSechny tyto nastroje byly podrobeny po-
drobné funk¢ni analyze s ohledem na predem stanovena hodnotici kritéria. Provedena
zjisténi byla pouzita dale pri navazujici SWOT analyze. NejvhodnéjSim nastrojem byl

nakonec zvolen Framework Gauge.

Predposledni kapitola byla pojednavala o navrhu integracnich testi a test uzivatel-
ského rozhrani. Prvni test byl zaméreny na vykonavani SQL dotazii pro zajisténi kvality
testovacich prostredi. Druhy a treti integracni test reprezentovaly reporting a struktu-
ralni operace. Podkapitola vénujici se GUI testlim obsahovala doporuceni, jak takové
testy nejlépe vytvaret a byla doplnéna o spoustu rad a poznatkd, jak reSit nestandardni
situace. Bylo zde predstaveno také vyuziti technologie integracnich testii pro pripravu
dat pred vykonanim testu uZivatelského rozhrani. Zavér této Casti prace byl zaméren
na zapojeni testli do vyvojového procesu. Bylo zde zodpovézeno a ukazano, jak 1ze testy
spoustét a parametrizovat lokalné i s vyuzitim nastroje TeamCity. Nastinéno bylo takeé,
co takova priprava a integrace automatizovanych testii v ramci TeamCity obnasi a jak

lze nastroj pouZzivat ke zvySovani efektivity pri kontrole kvality. Predstaven byl také

proces vyhodnocovani a analyzovani vysledki v ramci Gauge reporta.

Posledni kapitola byla vénovana celkovému zhodnoceni navrhnutych pristupi pro
tvorbu testl. Implementace testtli pro kontrolu kvality prostiredi docilila vétsi stability
a efektivity pti odstraniovani vzniklych problémi v ramci vyvojovych servert. Zapojeni
integracnich testli do vyvojového procesu prineslo v¢éasnéjsi nalezeni a odstranéni
chyb. Posledni kategorie GUI testl prinesla okamzity ptinos v ramci agilniho procesu
vyvoje v podobé castéjsiho testovani a pri regresnich testech ve fazi FAT se vyhody au-

tomatizace zacinaji projevovat po tretim testovacim kole. Zavérem bych rad zminil, Ze
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vSechny implementované testy prinesly projektu zna¢nou ¢asovou i finan¢ni usporu.

Cil prace byl v tomto pripadé maximalné naplnén.
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Pfiloha A - Komparativni analyza nastroji pro automatizaci

Pozadavek Gauge JMeter Cypress

Typy testi
Integracéni + + -

GUI E2E + + +
API/WS +* + -

Tvorba automatizovanych testt
Tvorba Test cases

Tvorba Test stepl

Urovné test(

+ + + +

Tvorba Selektord
Centralni evidence stepu
Znalost programovani

Integrované stepy - -

1
+ + + + +

MozZnost debuggovani + +
Spusténi

Lokalni spusténi + + +

Podpora integrace s CI/CD L

MozZnosti rozsiteni + + -

Nutnost rozsiteni - - +
Reporting

Lokalni graficky report +** +
Vzdaleny graficky report +** i
Snimky obrazovky

Videa

+ + + +

FEE
Naditani dat z externich zdrojt
Microsoft Excel -
XML
Tabulka
Stahovani a vyhodnoceni soubort
Microsoft Excel -
XML -
Tabulka +
Podpora prohlizecu
Firefox + +**

Chrome + +** +

+***

Internet Explorer + +** -
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Technologie

Selenium + i
Selenium Server + )
CH + ) )
Java + i
Javascript + +
Python + i} i
Ruby + ) )
Platforma, podpora a UE
Linux .
Macintosh +
Microsoft Windows +
Technickd podpora - . +
Komunita + +
JIRA integration gxEEE +
User Experience +++++ ++++ + + +
open | open | RN
Source Source / mésic

* pouze zakladni test API

** s vyuzitim externiho doplriku
*** pouze v kombinaci s GITHub a
GitLab

**** pouze s vyuzitim doplnku JIRA
XRAY
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Priloha B — Testovaci pripad zalozeni Produkc¢ni jednotky
v JIRA

Basse / BASSE-65537

Add new PU with Retailer

o)

# Edit Q Comment Assign  More v Assign to test

> Details

v Description
Test Brief

DSO user can register new Production Unit in one of his MGAs. Retailer of the Production Unit can be set directly or left unset, so the DSO can set him later. Production Unit
can be created with validity set to the future.

Expected results:

Production Unit is created with all derived attributes

Pre-conditions:

= Existing MGA
= Existing Retailer Balance Responsibility
= User is switched to the correct time zone

Test Steps:

1. Log as DSO to Online Service
2. Navigate to Structures > Production Units
. User clicks on button New Production Unit
1. Verify that displayed form is correct
. User sets all mandatory attributes including Retailer
. User Submits the form
. Verify that PU was created with correct attributes (capacity, type, name, code, coding scheme)
. Verify that all its relations were set correctly (MGA, Production Type, RE)

oo s w

~N

If the test fails please link the proper bug to this test case using More > Link, type of link should be "Relates" and Comment should describe which step has failed.

(JIRA Unicorn, 2021)
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filoha C - Knihovna podporovanych skriptl pro integracni

testy

#TYPE System.Management.Automation.PSCustomObject

"Spec”,"Step"

"BalanceReportDso”, "Open DSO Balance Report for <dateFrom> - <dateTo> and <MGA>"

"Bal tDso",

"Bal t","Open Ci
"Bal ._", "open d
"Bal d C

p DSO Balance Report is <expectedData>"

ion Balance Report for <dateFrom> - <dateTo> and <MBA>"
ion Balance Report for <dateFrom> - <dateTo> and <MBA>"
ion Balance Report is <expectedData>"

'Balunceaepon' "Expected Production Balance Report is <expectedData>"
"ConsumptionImbalance","Open Consumption Imbalance for <date> and <mba>"
"ConsumptionImbalance", "Consumption Imbalance results are <table>"

"MessagingServiceSmokeTests",

"Upload test MSGS message and save resulting ID as <messageIdVariableName>"

"MessagingServiceSmokeTests","Upload test Data Package and save resulting ID as <messageIdVariableName>"

"MessagingServiceSmokeTests", "Retrieve
Hessaglngservxcesmke’rests "Download
"MessagingServi ,"Search

message info for <messageIdVariableName>"
message with ID <messageldVariableName>"

"MgaImbalanceDrillDown" Imbalance
'HgnlmbnlunceDrxllDown Imbalance
Imbalance
Imbalance
Imbalance

"MgaImbalanceDrillDown"

+"MGA

by ID IdVariableName>"
drill downs for <date> and <l|\gu)"
- Consumption per Retailers is <table>"
- <measurementType> ionType> C
- Consumption per Type for <re> is <table>"
- Production per Production Units is <table>"

Retailers for is <table>

ion per

"MgaImbalanceDrillDown", "MGA
"MgaImbalanceDrillDown", "MGA
"ConsumptionImbalanceDrillDown",
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption

Imbalance -
Imbalance -
"Consumption

"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown",
"ConsumptionImbalanceDrillDown",
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown" ,"Consumption
"ConsumptionImbalanceDrillDown", i
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown","
"ConsumptionImbalanceDrillDown",
"ConsumptionImbalanceDrillDown","Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown", "Consumption
"ConsumptionImbalanceDrillDown","Consumption

Imbalance
Imbalance

Normal Production per Production Units is <table>"
Minor Production per Production Units is <table>"

drill downs for <date> and <mba>"

Consumption per

MGAs is <table>"

Imbalance - Consumption per Retailers for <mga> is <table>"
Imbalance - Consumption per Types for <mga> and <re> is <table>"

Imbalance - <me ionType> ion per MGAs is <table>"

Imbalance - <measurementType> (consumptmn'rypa> Consumption per Retailers for <mga> is <table>"

Imbalance - 'ype: p vp! ption per Types for <mga> and <re> is <table>"
Imbalance - Minor Production per MGAs is <table>

Imbalance - Minor Production per Retailers for <mga> is <table>"

Imbalance - Minor Production per Production Units for <mga> and <re> is <table>"

Imbalance - Production Plan per Regulation Objects is <table>"

Imbalance - Bilateral Trade per Own Parties is <table>"

Imbalance - Bilateral Trade per Counterparties for <ownRe> is <table>"

Imbalance - Bilateral Trade per Agreement IDs for <ownRe> and counter <counterRe> <counterBrp> is <table>"
Imbalance - Bilateral Trade Purchase per Own Parties is <table>"

Imbalance - Bilateral Trade Purchase per Counterparties for <ownRe> is <table>"

Imbalance - Bilateral Trade h per IDs for and > is <table>"
Imbalance - Bilateral Trade Sales per Own Parties is <table>"

Imbalance - Bilateral Trade Sales per Counterparties for <ownRe> is <table>"

Imbalance - Bilateral Trade Sales per Agreement IDs for <ownRe> and counter <counterRe> <counterBrp> is <table>"
Imbalance - MGA Imbalance per MGAs is <table>"

Imbalance - MGA Imbalance per Retailers for <mga> is <table>"

Imbalance - MGA Imbalance Surplus per MCGAs is <table>"

Imbalance - MGA Imbalance Surplus per Retailers for <mga> is <table>"

Imbalance - MGA Imbalance Deficit per MGAs is <table>"

Imbalance - MGA Imbalance Deficit per Retailers for <mga> is <table>"

Imbalance - MGA Exchange Trades per MCAs is <table>"

Imbalance - MGA Exchange Trades per Retailers for <mga> is <table>"

Imbalance - MGA Exchange Trades Import per MGAs is <table>"

Imbalance - MGA Exchange Trades Import per Retailers for <mga> is <table>"

Imbalance - MGA Exchange Trades Export per MGAs is <table>"

Imbalance - MGA Exchange Trades Export per Retailers for <mga> is <table>"

Imbalance - Imbalance Adjustments per Regulation Objects is <table>"

Imbalance - Imbalance Adjustments per Balancing Sub-Services for <ro> is <table>"

Imbalance - Imbalance Adjustments Up per Regulation Objects is <table>"

Imbalance - Imbalance Adjustments Up per Balancing Sub-Services for <ro> is <table>"

Imbalance - Imbalance Adjustments Down per Regulation Objects is <table>"

Imbalance - Imbalance Adjustments Down per Balancing Sub-Services for <ro> is <table>"

"ProductionImbalanceDrillDown", "Production Imbalance drill downs for <date> and <mba>"
. "ProductionImbalanceDrillDown","Production Imbalance - Metered Pumped Storage Consumption per MGAs is <table>"
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Priloha D - Testovaci pripad zalozeni vazby MGA - RE

Basse / BASSE-4990

Add New MGA Imbalance Retailer with checking Asynchronous Processing (GUI)

O]

# Edit Q Comment Assign  More v Cancelled Obsolete Reopen

> Details

v Description
Test Brief

User is able to create new MGA Imbalance Retailer relation into the system

Expected results:

= New MGA Imbalance Retailer is successfully created

Pre-conditions:

= User is logged into the Online Service
= User has Write on Market Role

Test Steps:

1. User invokes Add MGA Imbalance Retailer on MGA Imbalance Retailer screen (Structures -> MGA Imbalance Retailers -> Add MGA Imbalance Retailer)
2. User fills the form
1. User checks whether validity is set to unlimited by default
2. User checks whether MGA list in the form is filled only with MGA for which DSO is responsible
= DSO 06 should be responsible only for MGA 06 only
3. User checks whether RE list in the form is filled only with Retailers which have / will have valid Retailer Responsibility in chosen MGA
= In MGA 06 RE06 should have valid Retailer Balance Responsibility
4. User picks random validity starting at least 24 days in advance from today
3. User confirms the form and system successfully saves the data
4. System creates MGA Imbalance MEC for the selected parameters

Asynchronous Processing

= [t might be that after the form is closed, the change is not immediately reflected in the overview.

1. Navigate to Structures - View Request (or BO-Standing Data-Approvals)
2. Check the potential status of the request:

= Pending: Task is in queue

= Processing: Task is being executed

= Completed: the change is now visible

= Failed: if this happens (exceptionally), request should be relaunched

If the test fails please link the proper bug to this test case using More > Link, type of link should be "Relates" and Comment should describe which step has failed.

(JIRA Unicorn, 2021)
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