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Abstrakt

Prace se snazi zmapovat strukturu sité stfedné velkého poskytovatel pfipojeni k inter-
netu v okoli Rousinova a zjistit pozadavky poskytovatele na funkénost smérovace. Prace
predevsim diskutuje zvolenou distribuci operaéniho systému a vybér sluzeb, predevsim vzh-
ledem k vykonu pocitace, na kterém se implementuje softwarovy smérovac a stabilité danych
sluzeb. Pro smérovac je implementovano pripojeni k internetu skrz protokol IPv6, piesto lze
predpokladat, ze naprostd vétsina provozu pujde pres IPv4. Soucésti prace je jednoduchd
autentizace klientu spojend s blokaci téch nezndmych, fizeni Sitky pdsma a pouziti vice
WAN spojeni.
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SMTP/POP3/IMAP proxy

Abstract

This Bachelor Thesis tries to investigate structure of a network of medium size Internet
Service Provider in Rousinov and surroundings, as well as tries to study demands of ISP
that belongs to router’s functionality. Thesis discuss mainly choosen distribution of the
Linux operating system and used system services with regard to computer and system
services performace and stability. Anyway an absolute majority of bandwidth will belong
to IPv4 traffic, Router is IPv6 capable throught Tunnel Broker. Another components of
thesis are basic authentication, blocking of unknown clients, traffic shaping and basics of
theory about WAN interfaces bonding.
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Zadani

PC jako hrani¢ni smérova¢ poskytovatele sluzeb Internetu
PC as a Border Router of an Internet Service Provider
Vedouci: Rychly Marek, Mgr., UIFS FIT VUT
Oponent: Oc¢endsek Pavel, Ing., UIFS FIT VUT
PiihlaSen: Nowak Michal
Zadani:

1. Seznamte se se strukturou pocitacové sité vybraného ISP a se SW a HW pozadavky
na hraniéni smérovaé pripojujici sit ISP do Internetu.

2. Zvolte vhodnou distribuci GNU/Linux a SW spliujici pozadované funkce. Zvazte
omezeni dand HW smérovace a siti ISP a diskutujte zvolené prostiedky.

3. Nastudujte problematiku a navrhnéte feSeni pro pridélovani a smérovani privatnich
i vefejnych IPv4 adres a pro pridélovani IPv6 adres a pfipojeni do IPv6 Internetu
pomoci IPv4.

4. Nastudujte problematiku a navrhnéte reSeni pro autentizaci klientu, i¢tovani provozu
a Fizeni §ifky pasma.

5. Seznamte se s problematikou vyuziti vice WAN rozhrani pro rozdélovani zatéze a
prevenci vypadku spojeni. Navrhnéte FeSeni.

6. Realizujte smérova¢ na PC. Implementujte feseni z bodu 3 a alesponi ¢dstecné (napf.
pro neménné parametry) Feseni z bodu 4.

7. Ovérte feSeni v testovacim provozu. Diskutujte vysledky a navrhnéte mozna vylepSeni.
Kategorie: Pocitacové sité

Operaéni systém: GNU/Linux

Literatura:

e Hunt, Craig. Konfigurace a spréva siti TCP/IP. Vyd. 1. Computer Press, Praha. 1997.
e Bert Hubert. Linux Advanced Routing & Traffic Control HOWTO. [http://lartc.org/howto/]
e Leonardo Balliache. Network Traffic Control Network Modeling. [http: //www.opalsoft.net/qos/]

Komentai: Préce vyzaduje kladny vztah k opera¢nimu systému GNU /Linux a zékladn{
znalost pocitacovych siti.

Konzultantem prace bude zastupce stiedné velkého ISP se sidlem v Rousinové (preferuje
se elektronickd komunikace). Po domluvé bude studentovi zapujéen HW pro implementaci,
véetné vysokorychlostniho pfipojeni v misté pusobnosti ISP (pokud bude potfeba). Moznost
odmeény v piipadé kvalitné odvedené prace s praktickym uplatnénim.
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Kapitola 1

Uvod

Smyslem této bakaldiské prace je vytvorit smérova¢ pro stfedné velkého poskytovatele
pripojeni k internetu (ISP) obé¢anské sdruzeni Rousinovsko.net. Smérovaé soucasny ne-
dosahuje vykonu, ktery si narustajici pocet uzivateli zada a neobsahuje sluzby, které by
zajistili uzivatelim vétsi bezpeci pti spojeni s internetem. Navrh smérovace byl konzultovan
se zastupcem ISP a je vytvaien na zékladé jeho piedstav o vylepseni této ¢dsti sitové in-
frastruktury s dirazem na dostupnost, minimaln{ potfebu spravy a co nejsirsi uplatnéni
svobodného a otevieného softwaru.

V prvni casti prace se zaobiram predevSsim vybérem vhodné distribuce opera¢niho
systému a hardware, na¢rtavam strukturu sité. Diskutuji zvolenou distribuci a porovnavam
jeji vhodnost pro pouziti na smérovaci vzhledem k jinym obecnym distribucim a spe-
cializovanym distribucim. Jednou ze stézejnich ¢asti celé prace je sekce “Realizace snahy
o minimaln{ mnozstvi zapisi na médium”, ve které se snazim nalézt teoreticka i prakticka
vychodiska pro eliminaci zdpisu na datové médium, které jsem pro smérovaé zvolit, a to
USB flash disk tvoreny z logickych obvodia typu NAND.

Ve druhé ¢asti popisuji predevsim zvolené sluzby. Popisuji vybrané implementace a
porovnavam je s jejich moznymi nahradami. Nékterd zvolend vychodiska muzou byt kon-
troverzni a véfim, ze mnozi administratofi produkénich systému by se mnou nesouhlasili,
konkrétné mluvim o sekci “DNS cache”, kde rozebirdam, mimo jiné, konflikt mezi filosofii
djbdns a BIND jakozto nejpouzivanéjsich DNS a DNS cache serveru.

Treti ¢ast je vénovana predevsim autentizaci klientd, fizeni Sitky pasma a uctovani
provozu. Autentizace probiha na urovni MAC adres a IP adres, pokud se snazi do internetu
pristoupit nékdo, jehoz dvojice MAC:IP adresa neni registrovana, pfistup je mu odepfen.
Uétovani provozu je realizovano pomoci MRTG a statistiky uzivatelt jsou dostupné na web
serveru, ktery je spustén na smérovaci. Sifka pasma je vSem klienttim poskytovéna stejna.

V posledni kapitole se snazim zhodnotit svij osobni piinos pro realizaci smérovace,
zhodnotit dalsi vyvoj jak smérovace tak i celé sité a navrhnout zlepSeni a shrnout, co mi
prace na bakalaiské praci dala.
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Kapitola 2

Soucasny stav sité, volba hardware
a distribuce operacniho systému

2.1 Soucasny stav sité

Rousinovsko.net je stiedné velky poskytovatel internetového pfipojeni v Rousinové a ptilehlych
obcich; expanze postupuje tak, jak dovoluji finanéni prostfedky a jiné proménné vlivy.
V soucasné dobé jsou zahrnuty tyto obce [30]

e Rousinov,

Habrovany,

Velesovice,

Vitkovice,
e Kovalovice a
o Komotany.

Pokryta jsou predevsim nejhustéji obydlend mista a dulezité vefejné prostory, jako
napiiklad nameésti.

Sit je zaloZena na technologii IEEE 802.11g [35], zndmé téz jako Wi-Fi, neboli bezdratové
pripojeni. V siti jsou rozmistény pristupové body a zdkaznik se pfipojuje k nejblizsimu
z nich, na ktery ma piimou viditelnost. Vzdalenost mezi klientem a pristupovym bodem je
mezi 500-800 metru. Samotné spojeni je realizovano anténou spojenou koaxidlnim kabelem
s PCI kartou v pocitaci.

Jako piistupové body se pouzivaji ptedevsim: Ovislink WL5460, USRobotics USR5450,
Ovislink 1120 a misty i jiné typy. Pouzité pfepinace: Edimax, Ovislink a TP-link. K zabezpeceni
se pouziva vétsinou WEP, ¢tyfi pristupové body podporuji WPA, ale jenom softwarové,
hardwarové neumi.

Celkovy pocet uzivatelu je 300, ale toto ¢islo se méni s pripojovanim dalsich obci do sité
a reprezentuje spiSe pocet pripojenych domaécnosti.

Pfipojeni do vnéjsiho internetu je realizovdno spojem na 10 GHz pii §ifce pasma 10/10
MBit/s. Cas odezvy ICMP paketu (round trip time) pfes program ping z uzivatelské stanice
na smérovaé poskytovatele pripojeni je asi 20 ms z toho t¥i ¢tvrtiny tvoii latence uvnitt sité.
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AccessPoint Rousinov 1

Klient ¢. 1

smérovac

AccessPoint Rousinov 2

Klient ¢. 2

Obréazek 2.1: Schéma sité Rousinovsko.net

2.2 Hardware

Soucasnym smérovacem je PC s procesorem AMD Sempron 2600+ (1,4 GHz, 64-bitova
varianta), opera¢n{ pamét 256 MB DDR RAM, sitové karty firmy RealTek.

Protoze neni Uplné jednoduché implementovat smérova¢ na smérovaci jiz bézicim, dostal
jsem starsi osobni pocitaé, ktery diive slouzil jako herni stanice. Jeho soucasnd konfigurace
je nasledujici

e AMD Athlon XP 3200+ (2,2 GHz, 32-bitova varianta),
e operaéni pamét 768 MB RAM,

e sitové karty RealTek a nvidia.

Misto karet RealTek RTL8139 jsem mél moznost zvolit karty 3COM, ale vybral jsem je,
protoze ovladace pro RealTek jsou v jadie velmi dlouhou dobu, firma sama k nim dodava
technickou dokumentaci, pfipadné plati vyvoj otevienych ovladacu a v neposledni fadé tyto
karty /¢ipy vyrabi v milionovych ndkladech, a proto véfim v jejich odladénost [45], pfestoze
na jejich adresu jsou i negativni kritiky, které fikaji, ze i kdyz ¢ipova sada 8139 podporuje
bus-master DMA, m4 tak Spatné udélané rozhrani, ze vSechen vykonnostni zisk plynouci
z DMA je timto ztracen [18].

2.2.1 Vybér datového média

Jako datové médium jsem pouzil 4 GB USB 2.0 flash disk. Pocita¢ sice disponoval pevnym
diskem, ale ten jsem zavrhl, protoze obsahuje mechanicky se pohybujici ¢asti a ty nemaji tak
dlouhou zivotnost jako napiiklad flash disky, compact flash karty a jind nerotujici nevolatilni
média.

Za nevyhodou flash disku povazuji to, Ze muzou byt snadno zniceny mechanickym
zasahem, napiiklad neopatrnou manipulaci vyrvany z USB portu, pfipadné zni¢eny elek-
trickym proudem, ktery by mohl vzniknout u neznackového pocitace. Relativni nevyhodou
je také maximalni pocet zapisu do jednoho bloku - tato hodnota se u bézné prodavanych
modela pohybuje ve stovkéch tisict prupisu [47]. Vétsiné sluzeb bézicich na pozadi by trvalo
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desitky let, nez by blok znicila (v této chvili pfedpokladdm, Ze je pouzit souborovy systém,
ktery nepouziva rozprostfeny zapis a zapis probihd do stejnych bloku), avSak nékterym,
jako napriklad syslogu, by to mohlo trvat par dni.

2.3 Volba souborového systému

Pravdépodobné nejvhodnéjsim souborovym systémem na flash médium je JFFS2 [20], které
nepouziva, tak jako starsi, souborové systémy na flash disky, prekladovou vrstvu na flash
disku k emulaci funkce pevného disku, ale umistuje souborovy systém pifmo na &ip. Na
rozdil od JFFS, které podporovalo pouze NOR flash paméti, JFFS2 podporuje i NAND
flash disky, které maji pouze sekvenéni V/V rozhrani a nemohou byt mapovény do paméti
[4]. Souborovy systém podporuje kompresi tfemi algoritmy: zlib, rubin a rtime a obsahuje
Garbage Collector, ktery nahrazuje kruhovy zdznam v JFFS.

I kdyz je JFFS2 dobrym kandiddtem na vyuziti ve smérova¢i méa nékteré nevyhody,
které rozhodly v jeho neprospéch. Nevyhodou rodiny JFF'S souborovych systému je nutnost
kontroly vSech uzli v dobé pfipojeni souborového systému, coz je by byl u 4GB flash disku
velky ¢asovy problém [21]. Jako vazny problém pii nasazeni JEFS2 se ukazala neexistence
uzivatelské dokumentace, kterd by popisovala filosofii vytvareni a provozu souborového
systému v praxi.

Druhou volbou byl systém ReiserF'S, ktery mam na desktopu, ale ten se ukézal
nepouzitelny. Z nezndmého divodu na ném zapis trval neimérné dlouhou dobu. Nakonec
byl vyuzit 1éty provéreny souborovy systém ext3 s vypnutym noatime [19], které zarudi,
ze se nebudou aktualizovat ptistupové ¢asy k uzlum typu i (inode), coz zajisti rychlejsi
pristup k médiu a také jeho delsi zivotnost.

2.4 Realizace snahy o minimalni mnozstvi zapisti na médium

Protoze jsem se rozhodl pouzit “klasicky” souborovy systém a ne takovy, ktery pro zapis
pouziva cely prostor média, musim zajistit, aby se na flash disk zapisovalo co nejméné.

Diky dobré koncepci adresatové struktury v Debianu, jsou soubory, do kterych se za-
pisuje bez pric¢inéni uzivatele, v adresari /var. Kofenovy adresar je ulozen na svazku, ktery
je pripojen pouze pro Cteni; adresafi /rw/var je piipojen jako tmpfs, tedy je alokovan do
pameéti (jeho velikost je omezena pouze velikosti virtualni paméti), do tohoto adresafe je pfi
startu opera¢niho systému skriptem /etc/init.d/copytoram nakopirovan obsah /var, ten
je tak v paméti a poté je pfikazem mount --bind /rw/var /var pripojen pies “fyzicky”
/var. Vsechny zapisy poté probihaji do paméti. Pfi ukon¢ovani béhu opera¢niho systému
se spusti skript /etc/init.d/writefromram a ten zajist{ zpétné piekopirovani zménénych
souboru zpatky na disk a odpoji nepouzivané svazky v paméti.

Tyto jednoduché skripty jsou soucasti dodatku B.

Tato operace se ukazuje nékdy jako casové naro¢na, trva az 15 minut, ale nepfedpoklada
se, ze by restart systému byl pfilis ¢asty, proto muzeme tuto nedokonalost povazovat za
nepfili§ zdvaznou. Druhou vlastnosti toho systému nacitani celych adresarovych struktur
do opera¢ni paméti je to, ze pii vypadku elektrického napajeni budou tato data ztracena,
a protoze béh systému bez restartu, a tedy i bez ulozeni zménénych dat, lze pocitat na
meésice, muzeme po opétovném nastartovani pocitace dostat ¢aste¢né neaktudlni systém.



nastaveni DNS cache a zdznamy, které jsou sice v adresafi /var/log, ale nedostaly se tam
skrz syslog daemona.

2.5 Diskuze: specializovana vs. obecna distribuce

Na stdvajicim smérovaci je “disketovd” distribuce floppyFw verze 2.99.4 obsahujici jadro
2.4.29, zkompilované gcc-3.4.3, iptables a HTB v3 k fizen{ sitky pasma.

2.5.1 Vyhody z pohledu administratora

Za vyhodou toho feSeni povazuji snadnost jeho pouziti pro danou situaci, tedy vytvoreni
samostatné stojictho smérovace internetového provozu, minimalni nadroky na administratora
a snizeni naroku na systémové zdroje, protoze distribuce obsahuje pouze software nutny
k béhu smérovace a nic navic.

Dalsi zastupci vyvojového sméru specializovanych distribuci [46] jsou

e na operaénim systému Linux — Shurdix, ClarkConnect, Coyote Linux, Voyage
Linux

e a na operaénim systému FreeBSD — mOnOwall (FreeBSD 4.11)

2.5.2 Nevyhody z pohled administratora
Vykon

Podstatnou nevyhodou pro rozristajici se sit je samotnd koncepce této mini distribuce.
Minimalismus se objevuje na vSech vrstvach. Jadro verze 2.4 je mensi nez obdobné jadro
verze 2.6 [23], systémové nastroje jsou kompilovany oproti oproti uClibc, coz jde v duchu dis-
tribuce, poskytovat ndstroje s minimdlnimi pamétovymi néroky, ale za cenu ztraty vykonu
[38]. Naproti tomu to, ze sestavovani probihalo kompildtorem gee-3.4.3 bylo uz v minulosti
povazovano za vyhodu. Koncem roku 2004 povazovali vyvojari Linuxového jadra gcc verze
2.95 lepsi co do rychlosti kompilace i produkovaného kédu nez gcc verze 3.2 a predverze
fady 4.0 [1].

Lze ale namitnout, Ze modernéjsi specializované distribuce obsahuji casto stejny soft-
ware jako distribuce obecné a navic nabizeji onu zminénou minimalistinost. S timto se
vyrovnavaji nasledujici dva argumenty o rozsititelnosti a bezpecénosti.

Rozsiritelnost

Takovouto samostatné stojici (standalone) distribuci, je mnohem tézsi rozsitit o programové
vybaveni, které nenf jeji integralni soucéasti, nez distribuci obecnou jako naptiklad Gentoo,
Debian nebo CentOS.

Pridani nového programu, ktery tvurci distribuce nepovazovali za potifebny, muze byt
slozité, ¢i pfimo nemozné v pripadé distribuci na médiu pouze pro ¢teni. Podobné problémy
nastéavaji i u uchovavani konfigurace, ktera se musi uklddat na jiném médiu.

Bezpecnost

Za velice odvazné, avSak z dlouhodobé perspektivy nerozumné povazuji zvoleni distribuce,
o kterou se stard jednotlivec, pfipadné mald skupina vyvojaru, ve svém volném case a



zadarmo. Pokud se nalezne bezpeénostni chyba v jadfe nebo sluzbé, je spravce systému
casto odkazan na svého distributora, az uverejni opravenou verzi. U velkych komunitnich
distribuci je reakéni doba v fadu dnu; pokud administrator systému nesleduje obdobu
bezpecénostni hldseni CERT ve své distribuci (DSA — Debian Security Advisories [5], GLSA
— Gentoo Linux Security Advisories [15], ...), dozvi se o chybé i jeji opravé ve chvili,
kdy se pokusi aktualizovat systém. A podle mého nazoru neni duvod takovéto aktualizace
nedélat kazdy den. Jak by ale administrator mél vyresit ten samy problém pfi pouzit{ mini
distribuce, kdyz jeji spravce je docasné nedostupny, piipadné prestal jevit o své dilo zdjem?

Odpovéd je nasnadé: bude muset piejit na jinou distribuci, nebo ponechat systém svému
osudu a doufat, Ze je pro tutocnika nezajimavy. Je zfejmé, ze tento pristup je nezodpovédny
a oduvodnitelny snad jen v doméacim prostiedi.

Nastésti u nékterych vyse zminénych specializovanych distribuci lze ziskat placenou
podporu.

2.6 Volba distribuce operac¢niho systému

7 argumentu vySe uvedenych vyplyva, ze inklinuji k pouziti obecné distribuce a k jeji
nasledné specializaci.

2.6.1 Faze prvni: Gentoo Linux

Protoze na desktopu mam nainstalovany Gentoo Linux, coz je meta distribuce zalozena na
kompilovani aplikaci podle danych predpisu [13], a jsem s jeho spréavou i vykonem spoko-
jen, byl pro mé intuitivni volbou. Od poskytovatele pripojeni byl do budoucna prislibeny
pocitac, ktery v té chvili fungoval jako smérovac. Protoze jsem pocita¢ nemél fyzicky, moje
pracovni stanice je 32-bitova a slibeny pocitac 64-bitovy, a nemél jsem zkuSenosti s insta-
laci a provozem Gentoo na 64-bitové platformné, zkousSel jsem pokusné instalace vytvaret
v emulaénim softwaru Qemu s predpoklady, ze

e instalace ve virtudlnim stroji bude posléze pfenesena na stroj fyzicky,

e programy nutné pro spravu systému, pred doddanim PC, budu cross-kompilovat [12]na
stanici a nasledné prendSet do virtualniho stroje,

e v realném provozu by nemuselo byt mozné instalovat - tedy kompilovat - programy,
proto by k tomu byl pouzit jiny pocitac.

Dva z vyse uvedenych predpokladi se vSak nepodarilo naplnit. Ne vSechny programy
bylo mozné cross-kompilovat (naptiklad vim [40]) a do virtudlniho stroje se musely prenést
jejich 32-bitové varianty, ¢imz se ztriacel mozny vykonnostni zisk vzhledem k 32-bitové
platformé. Samotnd kompilace ve virtudlnim stroji je velice pomald. Dalsim nenaplnénym
predpokladem byla existence druhého pocitace, ktery by poskytoval vypocetni vykon nutny
pri instalaci softwaru. Pocita¢ sice existuje, ale je na ném nainstalovidn operacni systém
neunixového typu a jeho pouziti by vse déle ztézovalo.

7 komplikaci, které se pii pokusu o umisténi Gentoo Linuxu objevily , se zda pouziti této
distribuce nevhodné pro pouziti na smérovaci, pro ktery neni dostupna kompilovaci farma,
ktera by odstinila explicitni naroky distribuce zalozené na kompilovani ze zdrojovych kédu.

Dalsim duvodem pro nenasazeni Gentoo Linuxu v prostiedi, kde pravdépodobné nebude
vzdy pfitomen administrator je to, ze v této distribuci neni dostupnd vyvojové vétev, kterd
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by se dala oznacit za stabilni. Stabilni v tom smyslu, ze pokud se objevi chyba v nain-
stalovaném programu, tak se ta chyba opravi ve verzi programu, kterd je nainstalovana.
V Gentoo to ¢asto funguje tak, ze pokud chce administrator odstranit bezpec¢nostni chybu,
tak musi nainstalovat nejnovéjsi verzi programu, coz muze piinést komplikace, co se tyce
zmény konfigura¢nich soubort, nutnosti aktualizovani i jinych aplikaci a podobné. Ale tento
duvod jsem si uvédomil az ddvno poté, co byl nainstalovdn Debina GNU /Linux.

2.6.2 Fdze druha: Debian GNU /Linux

Debian Linux je distribuce slozend predevsim ze svobodného a otevieného softwaru [6]
dostupnd pro Siroké spektrum platforem. Vyznacuje se stabilitou systému, minimalnimi
zménami v prubéhu zivotniho cyklu a Sirokou komunitou. Debian se vyskytuje v nékolika
verzich, v dobé psani této prace jsou to tyto [11]

e old stable — predchozi stabilni — Debian 3.1 Sarge,

e stable — soucasnd stabilni — Debian 4.0 Etch,

e testing — testovaci/budouci stabilni — Debian Lenny,

e unstable — nestabiln{ — Debian Sid (nestabilni verze se vZdy jmenuje Sid).

Verze Debianu jsou pojmenovavéany podle postavicek z filmu Toy Story (¢esky: Piibéh
hracek) [12]. Sid (nestabilni verze) je pojmenovan podle emociondlné labilniho chlapce,
ktery pravidelné nicil hracky.

Uz v dobé vydéni (2005) byl Debianu Sarge povazovan za zastaraly, co se tyce softwarové
vybavy, a Casto se nedal nainstalovat na tehdejsi hardware. D& se Fict, ze to Debianu dost
uskodilo, co se medialniho obrazu tyce, a predevsim ti, ktefi presli k Ubuntu, nad nim
lamali hul. Presto byla tato verze stabilni, a to, podle mého nézoru, je duvod, pro¢ si
administratofi Debian vybiraji. Debian s kédovym oznacenim Etch, ktery byl planovan
na prosinec 2006, a vySel se zpozdénim 8. dubna 2007, tato stigmata piekondva a v ném
obsazeny software je mnohdy aktualnéjsi nez ten v Gentoo Linuxu, a presto je stabilni a jde
bez problému nainstalovat i na moderni hardware. Debian je dle mého nézoru nejvhodnéjsi
distribuci k implementaci smérovace na opera¢nim systému Linux.

2.6.3 Instalace operac¢niho systému

O instalaci Debianu koluje zvést, ze se da provést pomoci péti ideru do klavesy Enter.

K instalaci jsem se snazil ze zatatku pouzit tzv. netinstall ISO obraz, vedla mé k tomu
snaha o co nejaktualnéjsi systém hned po instalaci, ale protoze muj poskytovatel pripojeni
k internetu nepridéluje IP adresu neznamé MAC adrese a softwarova zména této adresy
se mi v prikazovém shellu, ktery je soucasti instalatoru Debianu, busyboxu, z nezndmého
duvodu nepodafila, pouzil jsem k instalaci prvni CD ze sady instala¢nich diski. Tento ISO
obraz obsahuje v8e, co je tfeba k zakladni instalaci systému, kterou jsem zvolil. Po instalaci
je systém tvoren jen tim, co je nutné pro elementarni funkénost, zbytek bude nainstalovan
oddélene.

Po instalaci stale jesté testovaci verze je nutné systém co nejdiive aktualizovat; protoze
jsem porad nemél pripojeni k internetu, “zménil” jsem pomoci programu ip z baliku pro-
gramu iproute (zndmého také jako iproute2) MAC adresu sitové karty,
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ip link set ethO address 00:0a:e4:53:92:61
pozadal DHCP server o pridéleni IP adresy,
/etc/init.d/networking restart
a pomoci

aptitude update && aptitude -VD dist-upgrade

povysil aplikace na opravené verze. Nékteré programy byly nahrazeny verzemi novéjsimi,
protoze kdyz jsem systém instaloval, Debian Etch byl jesté testovaci verzi, takové zmény
jsou v ni pripustné.
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Kapitola 3

Vybér a nastaveni sluzeb

3.1 PAT - Port Address Translation

Poskytovatel pripojeni k internetu Rousinovsko.net nema piidéleno dostatek vefejnych IPv4
adres, proto je k pfipojeni ti{ stovek klientskych pocitaci nutné spustit preklad adres a
portu (PAT) - oficidlné oznacovany jako symetricky NAT a v Linuxové komunité jako
“maskarada” (MASQUERADE). Pieklad bude provadén technikou Full cone NAT - v textu
déle nazyvanou jako PAT - definovanou v RFC 3489 [33]. Tento dokument definuje ¢tyfti
typy NAT a to: “Full cone NAT”, “restricted cone NAT”, “port restricted cone NAT” a
“symmetric NAT”.

Toto rozdéleni je ale diskutabilni. Bylo definovano v dobé, kdy existovalo nékolik im-
plementaci NAT /PAT, které se v ruznych ohledech lisily a tato standardizace nezpusobila,
ze by se k sobé priblizily. Druhym duvodem je, Zze toto vymezeni vzniklo, az pfi ptipravé
protokolu STUN, ktery mél umoznit zjisténi existence a typu NATu a firewalli mezi aplikaci
a internetem. D4 se predpoklddat, Ze dodavatelé sitového infrastruktury, ktefi nepodporuji
STUN, ani neparticipuj{ na IETF toto rozdéleni NATU nedodrzuji.

PAT tzce souvisi s NAT. NAT - Network Address Translation - definuje statické nebo
dynamické ptrekldadani vnitfnich adres v siti na adresy vnéjsi, které maji piistup dale do
jiné ¢asti sité nebo do internetu. Pro piiklad na vnitinim rozhranf{ je sit 192.168.1.0/24 a
na vnéjsim 10.10.10.0/8 ; pokud paket sméfuje z vnitini sité ven, zméni se zdrojova adresa
v hlavi¢ce paketu z 192.168.1.X na 10.10.10.Y . Pokud cilové zarizeni zachyti tento paket,
odpovi na adresu 10.10.10.Y, paket pfijde na smérovac, ktery provedl preklad, a ten podle
NAT tabulky distribuuje paket dél do vnitini sité. Nikdo kromé smérovace, nevi, kdo je ve
skutecnosti odesilatelem dat — je to mozné brat jako jistou formu ztiZeni prace utoénikovi,
ale v zddném piipadé ne jako bezpecénostni (security) zalezitost, ¢i ochranu pred utokem
3.

NAT v nasem ptipadé lze pouzit pouze v pripadé, ze mame dostatek verejnych IP adres,
na kterd je tfeba ty neverejné prekladat, coz nemame.

PAT funguje stejné jako NAT a navic preklada porty. Pocitac z lokalni sité odesila paket,
se svou zdrojovou adresou a portem, ktery pfijde na smérovac, ten prifadi nové vzniklému
spojeni ¢islo portu z mnoziny dostupnych portu a vlozi tento port do pole zdrojovd adresa
hlavicky paketu. Smérova¢ poté odesle paket na vystupni rozhrani.

Smeérovac si vytvori zdznam v prekladové tabulce, ktery obsahuje

e vnitini IP adresu,

e vnitini zdrojovy port a
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e vnéjsi port.

Nasledujici pakety ve spojeni jsou uz prifazovany k tomuto zdznamu.

Vzdaleny pocita¢ vlozi zdrojovou adresu a port do poli v hlaviéce pro cilovou adresu a
cilovy port. Smérovaé v lokalni siti uz zajisti preklad hlavicky na udaje dale identifikujici
cestu ke klientovi.

PAT: vyhody

1.

2.

Dovoluje pfipojovani zafizeni k internetu, i kdyz celosvétové dochazi k nedostatku
volnych vetejnych IPv4 adres [43].

Klienti ve vnitini siti jsou jistym zpusobem “chranéni”, protoze jejich IP adresa je
skryta. Existuje mensi nebezpec¢i primych tutoku.

PAT: nevyhody

1.

Se zafizenim za prekladem porti neni mozné vytvorit pifimé spojeni, které je nutné
napiiklad pro F'TP, SIP, H.323. Musi se pouzit tzv. connection tracking moduly v jadie

[44].

Protokol UDP lze protunelovat za PAT pomoci protokolu STUN (aplikace chownat),
ale to neni mozné u nejcéastéji pouzivaného symetrického NAT /PAT.

PAT porusuje pravidlo, na kterém je postaven internet: Kazdé zafizeni ma moznost
se spojit s jakymkoliv jinym zafizenim.

PAT, a NAT obecné, nefunguje s IPSec, protoze NAT modifikuje hlavicku, coz nejde
dohromady s kontrolami provadénymi IPSecem. Jiné tunelovaci protokoly se potykaji
s podobnym problémem.

PAT zpomaluje néstup IPv6, protoze z pohledu uzivatele internetu (tedy piedevsim
webu) jej pfipojeni skrz PAT neomezuje, a na druhou stranu internet nové generace
nenabiz{ nic, co by v IPv4 internetu nebylo.

Implementace v Netfilteru

iptables -A FORWARD -i ${LAN_IFACE} -s 192.168.0.0/255.255.0.0 -j ACCEPT
iptables -A FORWARD -i ${WAN_IFACE} -d 192.168.0.0/255.255.0.0 -j ACCEPT
iptables -t nat -A POSTROUTING -o ${WAN_IFACE} -j MASQUERADE

Smeérovani klientu, ktefi nejsou soucasti systému PAT, maji vefejnou IP adresu, probih4
nastavenim pravidla ve firewallu, kdy se povoli jejich pfesmérovani a zaroven se pridaji

informace o klientech do smérovaci tabulky.

3.2 Vybér vhodnych sluzeb

7 nasledujicich kritérii lze dovodit, jaké programy lze najit v zakladni instalaci Debianu a
obecné v jeho repozitéfich [7]. Programy

e maji dobrou historii, co se tyce bezpecnostnich chyb,
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e jsou Siroce pouzivané,
e jsou podporované a dale vyvijené svymi autory (tzv. upstream) a
e svobodné dle kritérii Debianu.

Proto napiiklad sendmail, ktery mél velice Spatnou bezpe¢nostni historii [2], neni
soucasti vychozi instalace, ale je nahrazen programem Exim, ktery je ale méné pouzivany.

Podobn4 kritéria, spolu se snadnou a jasnou konfigurovatelnosti, jsem si dal i ja. Snazil
jsem se pouzivat balicky obsazené v samotné distribuci, ale vyjimecné jsem vybral i ty,
které jsem si musel zkompilovat sam.

3.2.1 SSH server/klient

SSH server je sluzba umoznujici vzdalené pripojeni a néasledné spusténi zabezpeceného
(sifrovaného) shellu skrz nezabezpeéenou sit (napiiklad internet nebo LAN). Tato sluzba
nahrazuje nezabezpecenou sluzbu rshd. K vybéru jsou tfi feSeni implementujici protokol
SSH v2

e Ish,
e SSH Tectia (zndmy téz jako “SSH.com”),
e OpenSSH.

Ish je GNU GPL implementujici SSH protokol v2, posledni verze - 2.0.3 - vysla 9. kvétna
2006. Je tézké zjistit, zda ho nékdo pouzivad na tak exponovaném misté, jako bezesporu
smérovaC internetového provozu je, v popisku u Debianiho balicku s touto serverovou i
klientskou aplikaci je zduraznéno, Ze muze mit problémy s bezpecnosti.

Aplikace server /klient SSH Tectia, produkovand spoleénosti SSH Communications Se-
curity, neni svobodnym softwarem a ani jsem o ni neuvazoval - uvadim ji pouze pro uplnost.

Jednoznatné nejpouzivanéjsi implementaci v1 a v2 protokolu SSH je OpenSSH od ko-
munity kolem opera¢niho systému OpenBSD. Tato sluzba je dostupnd pro Sirokou paletu
operac¢nich systému od Linuxu, pies varianty BSD az po ty komerc¢ni. V zdkladni konfigu-
raci neni tfeba nic ménit, pouze pokud bychom chtéli podporovat X protokol a naptiklad
dovolovat spousténi X aplikaci na serveru s jejich naslednym zobrazenim na strané klienta,
povolime v konfigura¢nim souboru /etc/ssh/sshd_config nésledujici volbu

X11Forwarding yes
Klientskymi aplikacemi jsou v pfipadé OpenSSH programy ssh, scp a sftp a nahrazuji

alternativou putty, zndmou predevsim na nesvobodnych operacnich systémech.
Zménou voleb

ForwardX11l yes
ForwardX11Trusted yes

v konfigura¢nim souboru /etc/ssh/ssh_config docilime vyse zminéného spousténi X
aplikaci na klientské plose.
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3.2.2 Planovac¢ tloh Cron

Cron je daemon, ktery spousti naplanované ulohy, které ziskava pomoci programu crontab,
v daném case, napiiklad: kazdou minutu, hodinu, den, tyden, mésic nebo v urcity cas.
Dosahuje toho tak, ze se spust{ kazdou minutu, provede napldnované 1ilohy a ukonéi se [14].
Na Debianu jsou k ukolovani cronu pouzivany nésledujici soubory a adreséare

e uzivatelské tdlohy (soubory) — /var/spool/cron/crontabs/{userl, root}
e systémové tdlohy (adresaie)

— periodické — /etc/cron.{daily, weekly, monthly}/

— definované/tématické — /etc/cron.d/

Dillon’s Cron

Nejjednodussi z cronu; snazi se byt bezpetnou implementaci cronu, bez malo pouzivanych
funkci. Naptiklad nepodporuje definici proménnych v téle souboru crontab. Vsechny tlohy
jsou spustény ze shellu /bin/sh.

Fcron

Nejpokrocilejsi ze vSech cronu, obsahuje nejvice funkci. Je vhodny pro systémy, které nebézi
soustavné, protoze serializuje nesplnéné tlohy a v nejblizsim mozném okamziku je spusti.
Podporuje nastavovani proménnych, kazdy uzivatel muze mit svij vlastni crontab. Piistup
ke cronu je fizen skrz soubory /etc/cron.allow a /etc/cron.deny. Fcron se nadile
vyviji.

Anacron

Anacron je vhodny pro systémy, které nebézi kontinualné. Zavisi na jednom z cronu, ktery
by mél Anacron jednou denné spustit, a ten pak provede “pieskocené” tlohy (kdyz byl
systém vypnuty). De facto se nejednd o cron.

Vixie cron

Vixie cron je implementaci SysV cronu. Kazdy uzivatel méa svij crontab, definice proménnych
je povolena. Na rozdil od ostatnich croni podporuje SELinux a PAM. Je to “stfedni cesta”
mezi Dcronem a Fcronem. Vybral jsem si ho, protoze je na Debianu v zdkladni instalaci,
mam s nim zkuSenosti z desktopu a vétSina aplikaci, které instaluji své vlastni tlohy do
crontabu, vyuziva jeho vlastnosti.

Prace s cronem

Planovani uzivatelskych iloh provedeme piikazem crontab -e v shellu daného uzivatele.
Pokud by chtél administrator implantovat uzivateli newman tlohu, zada v administratorském
shellu: contab -e -u newman, ¢imz se mu otevie editor definovany proménnou EDITOR,
nebo VISUAL, pokud takové proménné definované nejsou, pouzije se program /usr/bin/editor
[17].

Nasledujici syntaxi lze pouzit jak v souboru crontab, tak i souborech v adresafi /etc/cron.d/,
kde jsou “tématické crontaby”. Napiiklad v souboru mrtg budou pravidla pro spusténi
tvorby grafu ptfes program MRTG. Néasleduji priklady syntaxe:
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#Minuty  Hodiny Dny Mé&sice Den v tydnu P¥ikaz

0 3 1 1 * /bin/false
30 16 * 1,2 * /bin/true
* * * 1-12/2 * /bin/who am i

3.2.3 Syslog, zaznamenavani chodu systému

Syslog je program, ktery preposild zpravy v IP siti. K tomu obsadi port 514/UDP, ¢te
zpravy, které mu ptichéazeji, t¥idi je podle pravidel v konfigura¢nim souboru a ukldda do
adresafe /var/log/a také odesila na logovaci server pro pripad, ze by smérovac byl obsazen
utocnikem, ktery by urcité jako jednu z prvnich véci v naSem systému vypnul logovaciho
daemona.

Jako syslog je ¢asto oznacovan jednak server sbirajici zpravy a pak také vlastni pro-
tokol, ktery je k tomuto posildn [18].

Nejcastéji pouzivani syslog daemoni

e metalog — siroce konfigurovatelny logovaci daemon, sdm provadi rotaci logt (podobné
jako samostatny program logrotate, ktery pouzivaji ostatni daemoni). Jeho nevyhodou
je, ze neumi posilat zaznamy aktivity na jiné stroje, ani je neumi pfijimat.

e syslog-ng — asi nejcastéji pouzivany logovaci daemon, neprovadi rotaci zdznamu. Je
dobfe konfigurovatelny a umi odesilat zdznamy na jiné stroje, ale tato vlastnost se mi
nepovedla nakonfigurovat, a proto jsem pouzil program nésledujici.

e sysklogd — nejstarsi, presto stale vyvijeny, z dnes pouzivanych logovacich daemont,
neprovadi rotaci. Umoznuje odesilani zdznamu na jiné stroje. Tento syslog daemon
jsem si vybral.

3.2.4 DNS cache

Na smérovaci jsem povazoval za nutné spustit DNS cache, ktera by sbirala dvojice rekurzivni
DNS pozadavek (doménové jméno) — IP adresa. Od klientu v mistni siti jako naptiklad
od webového prohlizece nebo od emailového klienta ziskd dotaz na doménové jméno a od
vzdaleného DNS serveru zisks IP adresu jakoZto odpovéd.

Samotna cache urychli pristi preklad doménového jména na IP adresu tim, Ze se ne-
provede dotaz na vzdaleny DNS server, ale pouziji se data z cache.

Pro samotnou DNS cache neni nutné pouzit tak rozsahly program jako je bind, staci ap-
likace, ktera déld pouze onu cache nebo DNS software, ktery je moduldrni. Jako nejvhodné;jsi
feSeni povazuji dnscache z baliku djbdns Daniela Bernsteina. Djbdns vznikl z frustrace
zpusobené bezpecénostnimi problémy a nerespektovanim standardu ze strany baliku bind,
predevsim verze 4 a 8. Djbdns je naproti tomu, stejné jako vSechny programy profesora
D. J. Bernsteina, vytvaren s durazem na bezpecnost (béh v chroot u, oddéleni cache a DNS
serveru, béh pod nerootovskym uzivatelem, ...) a tradicni UNIXovou modularitu (kazdy
ukon, ktery je nutné v rdmci DNS systému udélat, fesi samostatny program, ktery je snadno
nahraditelny programem jinym) [10]. Nevyhodou jeho programu je jejich licence, tedy spiSe
to, ze licenci nemaji (pouzivé se pro né oznaceni license-free software) [3].

Pamétovou ndrocénost 1ze ovlivnit proménnou CACHESIZE, asi 5 % z cache zabira tabulka
s rozptylenymi polozkami. Pokud dojde v systému pamét, zahodi se nejstarsi zdznam a
odpovéd na aktudlni pozadavek se zaznamend. Vychozi nastaveni po instalaci je CACHESIZE
= 1MB [9].
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Piiklad experimentalniho nastaveni na velikost 10 MB,

# velikost cache

echo 10000000 > /service/dnscache/env/CACHESIZE
# maximalni datovy limit

echo 10485760 > /service/dnscache/env/DATALIMIT
# restart sluzby ‘dnscache’

svc -t /service/dnscache

které zbytetné neomezuje délku platnosti zdznamu.
Postup konfigurace dnscache viz dodatek A.

3.2.5 DHCP server

Dynamic Host Configuration Protocol je protokol pouzivany sitovymi zafizenimi k ziskani
IP adresy a obvykle i jinych udaju pro plnohodnotnou praci v siti. Protokol je typu
server /klient. Server je obvykle jeden na segmentu sité a rozdéluje IP adresy ze zadaného
rozsahu.

Komunikace serveru a kliente vypada takto

1. DHCP DISCOVERY — klient posle na broadcastu UDP paket na adresu
255.255.255.255; tim pozada vSechny dostupné DHCP servery o poskytnuti adresy

2. DHCP OFFER — server odpovi na unicastu pfimo klientovi a nabidne mu IP
adresu ze svého rozsahu

3. DHCP REQUEST — klient pfijme adresu a odpovi serveru na broadcastu, aby
ostatni DHCP servery védély, ze jejich nabidka nebyla klientem pfijata

4. DHCP ACKNOWLEDGEMENT — server na unicastu klientovi odpovi a dod4
mu dalsi pozadované informace (vychozi brana, sitovd maska, DNS servery, ... )

Implementaci DHCP serveru je v Debianu vice, nékteré z nich kratce predstavim.

udhcp

Je DHCP server/klient vhodny pfedevsim pro vestavéné systémy, a pokud je kompilovén
proti uClibc, serverovy i klientsky bindrni soubor mize mit dohromady jenom 36 kB.

Tento balik neni vhodny pro nasazeni v siti poskytovatele pfipojeni, protoze mu chybi
nékteré vlastnosti a predevsim uz neni nékolik let vyvijeny [39].

dnsmasq

Jednoduchy DHCP a DNS server vhodny vyhradné pro doméaci pouziti.

ISC DHCP server /klient

ISC DHCP server/klient jsem si zvolil, protoze, je aktivné vyvijeny a m4 Siroké moznosti
konfigurace.
Piiklad konfigurace DHCP serveru - ptidélovani IP adres
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# definice podsité
subnet 192.168.0.0 netmask 255.255.0.0 {

pool {
# rozsah pfridé&lovanych adres
range 192.168.1.0 192.168.255.254;
# nepridé&li adresu neznamému klientovi
deny unknown-clients;
# definice klientského zafizeni
host userl {
# adresa HW rozhrani (MAC adresa)
hardware ethernet 00:11:22:33:44:55;
# pridéli vzdy fixni IP adresu
fixed-address 192.168.1.1;
} # host
} # pool
} # subnet

Alternativa: Zeroconf

Alternativou k systému DHCP je Zeroconf, coz je souhrnny nazev pro sadu technik, kterd
automaticky vytvoii pouzitelnou sit na technologii IP bez toho, aby byla nutné konfigu-
race zafizeni ¢i specializované servery. Zeroconf muze usnadnit netechnickym uzivatelim
nastaveni mensi sité, kterd muze obsahovat klientské pocitace, tiskarny a jind zafizeni od
kterych se da ¢ekat automatické nakonfigurovani. Zeroconf muze zastoupit funkci DHCP a
DNS serveru [419] [29].

Zeroconf automaticky fesi tyto problémy: vybér sifovych adres pro zafizeni, jména
konkrétnich zafizeni, zjistovani dostupnych sluzeb v siti.

Hlavni implementace: Apple Bonjour, Avahi a implementace Zeroconf ve Windows CE
50.

Rozsiteni Zeroconfu je pomaly a nikdy jsem se s nim nesetkal, jednim z duvodu muze
byt autokonfigurace IP adresy v protokolech IPv4 a IPv6 tzv. link-local. Je pravdépodobné,
7e pro tak velkou sit jako je Rousinovsko.net by se ani nehodil.

3.2.6 Transparentni SMTP/POP3/IMAP proxy

Na smérovaci jsem nasadil transparentni SMTP /POP3/IMAP proxy p3scan. Idea je takova,
ze porty 25 (SMTP), 110 (POP3) a 143 (IMAP) jsou presmérovany pomoci iptables na
port 8110, na kterém poslouchd p3scan a kontroluje obsah emaili na viry a spam.

Pokud je pfi pfijiméni emailu jeden z téchto nezadoucich elementi nalezen, je ulozen
do “karantény” a adresit je uvédomén v tom smyslu, ze zprava pro néj byla zavadna,
a pokud mé& pochybnosti o spravnosti jejtho presunu do karantény, a tedy nedoruceni,
muze kontaktovat administratora, sdélit mu kéd, pod jakym byla uloZena, a ten zpravu
zkontroluje rucné.

Je-1i posilan spam nebo zavirovany email z vnitini sité, je ze strany p3scanu zruseno
spojeni se vzdalenym SMTP serverem a zprava nedorucena.

p3scan umoziiuje definovat program nebo skript, kterému bude pfi “prichodu” emailu
smérovacem predlozen soubor s emailem. Vytvorfil jsem skript, ktery otestuje zpravu antivi-
rovym programem na pritomnost viri a antispamovym softwarem na pfitomnost spamu,
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a pokud oba dva testy skonc¢i negativnim vysledkem, je email zhodnocen jako pfipustny a
pouze v tomto piipadé je odeslan €i prijat. Skript je soucasti dodatku C.

S programem p3scan byla mald potiz. V repozitafi Debianu byla pouze stara verze,
ktera nepodporovala protokol SMTP, proto jsem si stahl vyvojovou verzi a tu zkompiloval.
Prestoze je to verze vyvojova, nenarazil jsem pii jejim pouzivani na zaddné problémy.

3.2.7 Antivirovy software

Jako antivirovy software byl zvolen svobodny Clam AntiVirus, ktery je periodicky aktuali-
zovan sluzbou clamav-freshclam. ClamAV jsem nastavil jako server/klient architekturu,
jeji pouziti je doporucovano jako vykonnéjsi nez samostatné stojici feSeni. Sluzba clamd
posloucha na portu 3310 a ¢eka na pfichozi spojeni. Program, ktery takovéto spojeni ob-
vykle iniciuje, je clamdscan.

Ten ptfeda serveru soubor a ¢ekd na rozhodnuti, zda je email zavirovan ¢i ne.

Obrazek 3.1: “Obarveny” zaznam ¢innosti sluzby aktualizujici virové definice

3.2.8 Antispamovy software

Za nejvhodnéjsi feSeni na zjistovani spamu jsem zvolil SpamAssassin. Stejné jako u an-
tivirového FeSeni jsem dal pfednost architektufe server/klient. Server spamd naslouchd na
portu 783, klientskou aplikaci je spamc, ktery je na rozdil od programu spamassassin
[Perl] naprogramovany v jazyce C.

Aby SpamAssassin s co nejvétsi pravdépodobnosti rozeznal spam (nevyziadand posta)
a ham (vyzddand poSta), je tfeba ho doslova “naucit”, co je spam a co ham. Z webového
archivu jsem si stahl nékolik tisic emailu, které jsou povazovany za spam, a nechal jsem je
aplikaci sa-learn naucit. To samé jsem udélal asi se stovkami emaili, které mam ve své
osobni schrance, a oznacil je za ham.

3.2.9 Podpora IPv6 v operacnim systému a pridélovani IPv6 adres

Aby se klientska stanice mohla pfipojit do IPv6 internetu, musi pro tento internet nové
generace obsahovat podporu. Podpora v radmci opera¢niho systému se déli na dvé casti

e jadro operacniho systému — podporu pro IPv6 poskytuje jaderny modul ipv6.ko.
Nejlepsi podpora IPv6 je v jadie fady 2.6, v fadé 2.4 uz nejsou piidavany nové funkce,
které by pokryvaly nejnovéjsi RFC dokumenty.

e uzivatelské aplikace — Sendmail, Exim, Qmail, BIND, VLC/VLS, Quake, SSH,
Apache, Mozilla Firefox, lynx, elinks, Squid, wget, mplayer a dalsi.
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Ve vsech modernich distribucich je dnes IPv6 podpora implicitné zapnuta jak v jadfe,
tak v uzivatelskych aplikacich. Zélezi na dodatetné konfiguraci jednotlivych sluzeb a pro-
gramu, zda budou pripojeni skrz internet nové generace preferovat a protokol IP verze
¢tvrté pouziji pouze jako zalozni moznost.

Pokud nés poskytovatel pripojeni k internetu neposkytuje IPv6 konektivitu, musime si
ji zafidit svépomoci skrz tak zvaného “Tunnel Brokera”. Tunnel Broker je organizace, ktera
ziskala komeréni adresni rozsah a poskytuje ho svym zakaznikim. Obvykly rozsah, ktery je
poskytnut zdkaznikovi, je /64 (takzvany prefix a ten ndm dovoli pFipojit 2(128=64) zafizen,
coz je 4294 967 296 dnesnich internetu.

Piridélovani IPv6 adres

Jsou dostupné dvé metody automatického pridélovani IPv6 adres, bezstavové ([30] a [31])
a stavové ([32]).

1. Bezstavové pridélovani IPv6 adres, smérovacem, klientim je feSeno skrz Router Ad-
vertisement Daemona radvd, ktery je definovan v RFC 2461. Tento daemon ocekava
router solicitations (zadost smérovace) a odpovida pomoci router advertisement (hlasent
smérovace), které, v zavislosti na nastaveni v souboru /etc/radvd.conf, obsahuje
prefix sité, MTU linky a dalsi. Téchto nékolik mélo informaci sta¢i klientovi, aby svou
IPv6 adresu tzv. autokonfiguroval.

Z MAC adresy klienta 00:11:22:33:44:55 vytvoifime adresu ve formatu EUI-64
tak, ze doprostied vlozime sekvenci FFFE a znegujeme sedmy bit zleva. Vysledkem
budiz

02:11:22:FF:FE:33:44:55. Spojenim prefixu ziskaného od Tunnel Brokera Hurri-
cane Electric, 2001:470:1F00:3740: : /64 a EUI-64 adresy, ziskdme vefejnou IPv6
adresu 2001:470:1£00:3740:211:22ff:fe33:4455/64 , se kterou muzeme pristupovat
do IPv6 internetu.

2. Stavové pridélovani adres je feSeno pres DHCPv6. Ackoliv protokol IPv6 byl navrzen
tak, aby pouziti DHCP serveru nebylo nutné, pfesto bylo pozdéji zahrnuto do tii
dokumenttu IETF: RFC ¢islo 3315, 3633 a 3646. Skrz DHCPv6 mohou byt Sifeny
informace, které by se nedaly zjistit z jinych zdroju — napriklad DNS server. Pouzivaji
se dvé implementace DHCPv6

e wide-dhcpv6 — Implementace navazujici na projekty KAME a WIDE, posledni
verze vy$la 16. fijna 2006. Projekt se zda byt vice ¢i méné mrtvy.

e dibbler — Aktivné vyvijeny projekt, ktery byl pred vydanim verze 0.6 otestovan,
zda spolupracuje se sedmi ruznymi, otevienymi i uzavienymi, platformami
(ziskdvani a poskytovani adres zafizenim, relay sluzby, ... ). Je implementovén na
GNU/Linuxu a predpoklddd se jeho portace na FreeBSD.

Praktické spojeni s Tunnel Brokerem

Spojeni s Tunnel Brokerem a pfistup na internet ziskdme takto

1. na¢teme jaderny modul ipv6.ko

modprobe ipv6
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2. vytvofime pojmenovany tunel sizbone mezi vefejnou IPv4 adresou smérovace (147.229.194.163)
a IPv4 adresou Tunnel Brokera (64.71.128.82)

ip tunnel add sixbone mode sit remote 64.71.128.82 local 147.229.194.163
ttl 255

3. aktivujeme tunel

ip link set sixbone up

4. asociujeme IPv6 adresu ziskanou od Hurricane Electric s rozhranim sixbone

ip addr add 2001:470:1F00:FFFF::1C71/127 dev sixbone

5. vSechen IPv6 provoz smérujeme skrz rozhrani sixbone

ip route add ::/0 dev sixbone

6. vSechen provoz z adresniho rozsahu 2001:470:1F00:3740: : /64 posleme na rozhrani
ethl, které smétuje do vnitini sité

ip route add 2001:470:1F00:3740::/64 dev ethl

7. piikazem ip -f inet6 addr si muzeme zkontrolovat nastaveni rozhrani

1: lo: <LOOPBACK,UP,10000> mtu 16436
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
3: ethO: <BROADCAST,MULTICAST,UP,10000> mtu 1500 glen 1000
inet6 fe80::20a:e4ff:feb53:9261/64 scope link
valid_1ft forever preferred_lft forever
4: ethl: <BROADCAST,MULTICAST,UP,10000> mtu 1500 glen 1000
inet6 fe80::219:e0ff:fe0b:6930/64 scope link
valid_1ft forever preferred_lft forever
7: sixbone@NONE: <POINTOPOINT,NOARP,UP,10000> mtu 1480
inet6 2001:470:1f00:ffff::1c71/127 scope global
valid_1ft forever preferred_lft forever
inet6 fe80::c0a8:1/64 scope link
valid_1ft forever preferred_lft forever
inet6 fe80::93e5:c2a3/64 scope link
valid_1ft forever preferred_lft forever

3.2.10 Web server pro nenadalé situace

Pro pfipad, Ze by smérovac ztratil spojeni s vnéjsim internetem, je nanejvys vhodné, aby
poskytovatel pripojeni své zdkazniky o tomto stavu uvédomil. D4 se predpoklddat, ze
uzivatelé v dobé vypadku pouzivaji predevsim sluzbu WWW, a pokud ne, tieba si do té
doby vymeénovali zpravy pres XMPP /Jabber, pokusi se v pfipadé problému na tuto sluzbu
pripojit. Proto sta¢i pfesmérovat v8echen odchozi provoz sméfujici na port 80 na webovy
server poskytovatele pripojeni, kde bude zprava o nastalé chybé a predpokladané dobé do
vyfeseni.

Takovymto serverem miuze byt i tento smérovac.

Za WWW /HTTP server jsem zvolil Lighttpd, protoze je snadno konfigurovatelny a
zabird minimum systémovych prostfedki. Protoze tento server hosti také i¢tovani provozu

22



jednotlivych uzivatelt, je dostupny pouze s vnitini sité. Kvuli vyssi bezpecnosti je spustén
v chrootu a pod nerootovskym uctem.
Tento piikaz zajisti vySe zminované presmérovani provozu na portu 80

iptable -t nat -A PREROUTING -p tcp -i ethl --destination ! 192.168.0.0/16
--dport 80 -j DNAT --to 192.168.0.1:8080

Web server miuze byt pouzit potencidlné i pro jiné tucely, tieba kdyz uzivatel prekroci
datovy limit pfi stahovani, mize mu byt na webu zobrazeno, Ze je odpojen od vnéjsiho
internetu. Piipadné by provozovatel sité mohl pfi prvnim piistupu webu od ptidéleni IP
adresy presmérovat zakaznika na stranku s aktudlnimi informacemi o siti nebo s rekla-
mami. Predpokladdm, ze tuto “vlastnost” by uzivatelé neptijali s nadSenim, proto jsem se
ji nezabyval jinak, nez v ivahou v tomto odstavci.
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Kapitola 4

Autentizace klientu, ictovani
provozu a rizeni Sirky pasma

4.1 Autentizace klientu

Ovérovani klientu je provadéna na dvou drovnich

1. pomoci jaderného frameworku netfilter, bézné asociovaného s programem iptables
a

2. pomoci nastaveni DHCP serveru.

Pomoci iptables muzeme “sparovat” IP adresu s MAC adresou. Pokud si nékdo (stat-
icky) nastavi IP adresu na jinou, nez je registrovdna na smérovaci, a bude chtit pfistoupit
do internetu, bude jim poslany paket zahozen bez upozornéni.

Abych toto nemusel délat ruc¢né vytvoril jsem si k tomu shellovy skript gen.sh. Ukéazky
viz dodatek D, ktery pomoci prednastavenych proménnych zajisti vygenerovani pravidel
pro firewall, fizen{ §itky pasma a DHCP server, vzhledem k poétu uzivateli.

GRP + HOST - urcuji IP adresu (jsou zdvislé na poZtu klientu v siti)
MAC - MAC adresa klienta

iptables -A FORWARD -s 192.168.${GRP}.${HOST}
-m mac --mac-source ! ${MAC} -j DROP

Logika prikazu je takovato: “Pokud se paket snazi jit skrz smérovaé¢ do internetu a
jeho IP adresa je 192.168.1.1 a MAC adresa neni 00:11:22:33:44:55, zahod paket bez
upozornéni.”

Druhou “linii obrany” je ptidélovani IP adres DHCP serverem jenom tém klientum,
kteti jsou definovani v konfigura¢nim souboru /etc/dhcp/dhcpd. conf

range 192.168.1.0 192.168.255.254;

deny unknown-clients;

host useril {
hardware ethernet 00:11:22:33:44:55;
fixed-address 192.168.1.1;

}

Ostatnim klientim nebude IP adresa propujc¢ena diky volbé deny unknown-clients.
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4.2 Skript gen.sh

Nastavenim proménnych GARANCE1, MAXIMUM, BURST, BAND_DOWN, BAND_UP, WAN_IFACE a
LAN_TFACE dodédme skriptu “pfedstavu” o nasi siti pfedevsim co se tyce rozhrani smérem
do internetu a do vnitini sité a také o tom, jakou propustnost budou mit jednotlivi uzivatelé
k dispozici.

Pocet uzivatelii obsahuje proménna USERS, ktera je naplnéna pitkazem wc -1 mac.list
| awk ’> print $1 °’. V souboru mac.list jsou ulozeny MAC adresy uzivatell sité, jedna
na radek.

Skript obsahuje tfi funkce. Popis v dodatku D neni Uplny, pro ucelené informace viz
skript samotny v adresafi /root/ibp/scripts/ na odevzdaném datovém médiu.

4.3 Uctovani provozu

Aby bylo mozné zjistit, kolik dat uzivatelé stahuji z internetu, a tim pfipadné porusuji
pravidla sité, je na smérovaci zavedeno uc¢tovani provozu jednotlivym uzivatelim. Ke kazdé
klientské IP adrese je je pfifazeno specidlni pravidlo ve firewallu netfilter

iptables -I FORWARD --destination 192.168.1.1 -j ACCEPT

které zajisti, ze kazdy paket, ktery prijde klientovi s IP adresou 192.168.1.1, bude
zapoCitan. Poté si muzeme piikazem iptables -L FORWARD -v -n -Z zjistit, kolik bajta
jiz ke klientovi prislo. Tento udaj je potiebny pro nastroj MRTG, ktery si ho kazdych pét
minut precte a podle néj doplni udaje do grafu.

4.3.1 MRTG

MRTG je software pro monitorovani zatizeni sitovych linek pomoci vygenerovanych grafi.
MRTG je napsany v Perlu a také diky tomu je multiplatformni, funguje na Linuxu, vari-
antdch BSD, Novel Netware a jinych; sifeny je pod GNU GPL 2 [27]. Puvodné byl vytvoren
k monitorovani smérovaci, ale ¢asem se vyvinul k obecnému monitorovani systému skrz
SNMP.

MRTG posila zatizeni pomoci SNMP pozadavek s dvéma identifikatory objektu (OID).
Zatizeni, které musi podporovat SNMP, obsahuje management information base (MIB), ve
kterém dohledd specifikované identifikatory (OID) a vrati data. MRTG si poté zaznamend
data do logu (zdznamu) na klientovi a spole¢né s uz difve sesbiranymi idaji vytvoit{ HTML
soubor a vygeneruje grafy vztahujici se k danému zafizeni.

Protoze smérova¢ de facto poskytuje informace sam sobé, je zakladni podminkou, aby
na smérovaCi bézel SNMP daemon, ktery bude poskytovat informace a data klientovi -
v nasem piipadé MRTG.

4.3.2 Monitorovani systémovych prostiredki

Pomoci MRTG se dé nejen sledovat mnozstvi prenesenych dat, ale také jakékoliv jiné idaje
dosazitelné pres SNMP v MIB. Nésleduje komentovany piiklad

e WorkDir: /var/www/mrtg
Nastavi pracovni adresaf, do néj bude generovat vysledky (databaze, grafy)
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Obrazek 4.1: Vyuziti operaéni paméti

e LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt
Nacteni MIB databéze

e Target [routerO1.cpu] : ssCpuRawUser .0&ssCpuRawUser.0:publicrouter01+
ssCpuRawSystem.0&ssCpuRawSystem.O:publicrouter01+
ssCpuRawNice.O&ssCpuRawNice.O:publicrouter0O1
Retézec uréujici, kterd data budou z databdze vybirdna.

e RouterUptime [routerOl.cpul: public@routerO1
Na smérovaci router01 zjisti, kolik ¢asu uplynulo od posledniho spusténi.

e MaxBytes[routerOl.cpul: 100
Maximalni hodnota na stupnici, vSe, co je vétsi, je zahozeno jako chybna data.

Dalsi polozky v konfigura¢nim souboru jsou vice méné nepovinné a zlepSuji Citelnost a
orientaci ve vysledné strance i grafech.
4.3.3 Monitorovani provozu uzivateli sité
Vytvoieni nového kontrolovaného uzivatele

Skript mkusertraffic.sh <IP adresa> pfida uzivatele se zadanou IP adresou do seznamu
kontrolovanych uzivatelu tak, ze vytvoii soubor s konfiguraci pro MRTG, ne nepodobny té
vySe uvedené.
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Obrazek 4.2: “Vyuzit{” §itky pasma klientem
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Ziskani tiidaju o prenesenych datech

Pomoci skriptu getusertraffic.sh <IP adresa> vrati poCet pfenesenych dat smérem
k uzivateli s danou IP v Bytech.

Vygenerovani grafa uzivateli

Skript runusertraffic.sh zjisti IP adresy vSech kontrolovanych uzivateli a spusti na
jejich konfigura¢énich souborech MRT'G. Po skonéeni tohoto skriptu jsou vsechny grafy pro
uzivatele vygenerovany a retézec FORWARD, ze kterého jsou brana data, vynulovan.

Automatizace cronem

Pomoci cron daemonu muzeme periodicky naplanovat ulohy, ktera zajisti automatické ak-
tualizovani grafa.
Pravidlem

x/5 * * x x root if [ -x /usr/bin/mrtg ] && [ -r /etc/mrtg/cpu.cfg ]; then env
LANG=C /usr/bin/mrtg /etc/mrtg/cpu.cfg >> /var/log/mrtg/mrtg.log 2>&1; fi

automatizujeme sbirani dat o vytizeni procesoru a pravidlem
x/6 * * x * root /etc/mrtg/runusertraffic.sh

zajistime generovani grafi pro vSechny uzivatele.

Publikace grafua

MRTG generuje HTML stranky a obrazové grafy do adresire /var/www/ , coz je také
rootovsky adresai pro server. Pfistup k HT'TP serveru je omezen na vnitini sit z divodu
privatnosti dat.

4.4 Rizeni sitky pasma

Z4dn4 sit nem4 neomezené prostiedky, co se tyce propustnosti, chee-li uzivateltim nabidnout
maximum ze své konektivity, musi klientim garantovat minimélni propustnost, kterd bude
vzdy dostupnd, a maximdlni propustnost nastavit blizko rychlosti spojeni do internetu.
Pokud je o sifku pdsma vétsi zajem, nez jsme schopni zajistit, pfichazi na fadu omezovani
uzivatelu.

K omezovani potieb uzivateli ndm pomuze classfull qdisc ([qdisc = queueing discipline]
volné prelozeno “Fadici disciplina obsahujici t¥idy”) a konkrétné jeho HTB v3 (Hierarchical
Token Bucket) implementace v jadfe novéjsim nez 2.4.20 [16].

Predevsim je dulezité si uvédomit, ze nemuzeme piimo urcovat, kolik dat k ndm prichazi
- muzeme to ale ¢astecné ovlivnit. V obvyklém ptipadé, pokud ndm vzdéleny server posila
data rychleji, nez jsme schopni pfijimat, data jsou po cesté k ndm zahozena, nebo ne-
dorucena, a pokud server neni informovan o doruéeni, snizi rychlost (konkrétni algoritmus
zmény posilani dat je zavisly na implementaci TCP/IP zisobniku). Sfiku pasma miizeme
ovliviiovat pouze smérem ven z nasi sité a tuto kontrolu je nejlepsi délat a rozhrani smérem
do nasi sité. Pokud bychom §itku pasma fidili na vnéjsim rozhrani, kde je naptiklad 256 MBit
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ADSL router, tak by k nému mohlo pfichizet vice dat, nez je schopen odesilat, a v tom
pripadé by sifku pasma fidil on. Stav se pokusime “uméle” navodit pomoci ndstroju k fizeni
siiky pasma [22].

Daéle je nutné mit na paméti, ze §ifku pasma muzeme fidit pouze u protokolu TCP, ne
tak uz u UDP, které nemd zadny potvrzovaci mechanismus, a nemuze proto “zrychlovat”
ani “zpomalovat”.

Pravidla jsou jadru preddvéna programem tc (Traffic Control) z baliku iproute.

Struktura pravidel je hierarchickd, mé jeden pojmenovany kofenovy uzel a prochéazi se
rekurzivné. P#i zadavani novych pravidel fizeni §itky pasma je dobré vSechny pfedchozi
radici discipliny vymazat a poté vlozit novou — typu HTB. Na tento kofenovy uzel, obvykle
znaceny 1:0, “povésime” dalsi uzel, ktery bude mit sifku pasma stejnou nebo o néco mensi,
nez je konektivita do internetu. Pojmenujeme ho 1:1 a povésime na ného dalsi uzly, které
uz budou reprezentovat sifku pasma rezervovanou pro klienty.

tc class add dev ethl parent 1:0 classid 1:1 htb rate 256kbit
tc class add dev ethl parent 1:1 classid 1:11 htb rate 64kbit ceil 256kbit

RAadek prvni vytvoii zminovany kofenovy uzel. Rddek druhy piipoji uzel 1:11 na uzel
1:1 a definuje pro néj, ze

1. garantovand propustnost bude 64 kbit/s a

2. maximalni propustnost bude 256 kbit/s (aniz by byli omezeni ostatni uzivatelé).

~ r~

4.4.1 Volby ovlivaujici sitku pasma
e rate — maximalni propustnost, kterou mé dand tfida a jeji potomci garantovanou

e ceil — maximalni propustnost, které muze tiida dosahnout, pokud tfida pfedchtdce
néco usporila. Pokud nenf tato volba explicitné zadéna, pouzije se misto ni implicitné
hodnota rate. Coz znamena ze, zadné “vypujcky” u nadfazené tiidy se provadeét
nebudou.

e burst — mnozstvi, o které muze muze byt hodnota ceil prekroc¢ena pfi nevyuziti
propustnosti z rate. U naslednika by méla byt alespon tak velka, jako nejvyssi z téchto
hodnot u potomkii.

4.4.2 Znackovani paketu
Aby bylo mozné pakety propoustét, ¢i zahazovat, je nutné si je poznagdit:

iptables -t mangle -A POSTROUTING -d 192.168.1.1 -j MARK --set-mark 1
iptables -t mangle -A POSTROUTING -d 192.168.1.2 -j MARK --set-mark 2
iptables -t mangle -A POSTROUTING -d 192.168.1.3 -j MARK --set-mark 3

Pakety jsou oznaceny ¢isly (1,3), kazdy z nich sméfuje na jinou cilovou stanici [34].
Nasledujicimi filtrovacimi pravidly jsou pfifazeny do spravné “Skatulky”

tc filter add dev ethl parent 1:0 protocol ip handle 1 fw flowid 1:11
tc filter add dev ethl parent 1:0 protocol ip handle 2 fw flowid 1:12
tc filter add dev ethl parent 1:0 protocol ip handle 3 fw flowid 1:13

a muzou byt Fizeny, co se tyce §itky pasma.
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4.4.3 Dalsi metody Fizeni Sitky pasma

Pouzitd implementace fizeni §ifky pasma neni pfirozené jedinou, kterd se da pouzit. Moznou
alternativou jsou:

e CBQ - Je stejné vykonné jako HTB, ale je povazovano za obtiznéji nastavitelné.

e IMQ - Davé pravdépodobné nejsilnéjsi moznosti k fizeni §itky pasma, ale nikdy nebyl,
a nikdy nebude, zafazen do hlavni vétve linuxového jadra, protoze, podle nékterych
vyvojafu jadra, neni korektné naprogramovén, a to, co déla, je teoreticky $patné [11].
Jeho pouziti na produkénim stroji je diskutabilni a distribucich, ve kterych k pro ného
neni pfimé podpora, jako naptiklad v Debianu, velmi slozité.

e IFB - Je néslednik IMQ, az doneddavna k nému nebyla ziddna dokumentace, mélo by
nabizet 8ir§{ moznosti nez HTB, ale dosud neni pravdépodobné tak stabilni [25].

4.4.4 Rizeni sifky pasma na dle pouzitého aplikaéniho protokolu

Vsechny doposud zminéné zpusoby rizeni 8itky pasma neanalyzovaly, jakd data pfes smérovac
proudi. Pfitom pro provozovatele muze byt vyhodné omezit uzivatele, ktefi stahuji au-
diovizualni materidly pfes BitTorrent nebo DC++, a dat uSetfenou §itku pasma k dispozici
uzivatelim webu. Jedno z moznych feSeni je 17-filter, ktery se sklada ze t¥{ ¢asti: jadernych
moduli pro inspekci prochazejicich dat, z definic rozpoznavajicich pouzity protokol v datech
a z programu v uzivatelském prostoru, které spolupracuji s netfilterem (iptables). Druhou
moznosti filtrovat data na aplika¢ni tirovni je IPP2P, ale ta neprochazi aktivni vyvojem a
nemad takové moznosti jako sada 17-filter.

Filtry na aplika¢ni trovni jsem nepouzil protoze poskytovatel pripojeni takovou sluzbu
nemd zajem vyuzivat, filtry muzou byt potenciidlné naroéné na vykon a od smérovace se
predpoklada predevsim rychlé a spolehlivé dorucovani a odesilani paketi. Pokud by ovsem
nékdy pouzity byly, pak na spiSe na dedikovaném stroji, pfes ktery by prochazela vsechen
pruchozi tok dat.

4.5 Vyuziti vice WAN spojeni — prevence vypadku

Pokud vypadne linka spojujici nds s internetem, nase sit ztrati spojeni s vné&jsim svétem
a budeme muset pockat, az na$§ poskytovatel pfipojeni chybu odstrani. Tomuto stavu
se muzeme vyhnout pouzitim zdlozni linky vedené u jiného poskytovatele. Zalozni linku
muZeme bud pouzivat spoleéné s linkou hlavni, a tim zvysit §fiku padsma anebo ji pouzivat
jen pii vypadku [24].

Pokud chceme pouzit jednu linku jako hlavni a druhou jako zdlozni, nabizi se dva
zpusoby TeSeni.

Ten prvni je nakonfigurovat fyzickd zafizeni pro spojeni s internetem a pak nastavit
jednotlivym cestdm (route), asociovanym s fyzickym zafizenim, vhodné metriky, a tim
urcit, ktera z nich bude pouzita pfednostné pfi vybirani cesty protokolem RIP nebo OSPF,
ale v této varianté by musela byt podpora smérovaciho protokolu na obou stranach spoje
[26].

Druhou moznosti je tzv. bonding, kdy vytvoiime logické zatfizeni bond0 a na néj ptipojime
zdvisld fyzicka zafizeni - v naSem piipadé by to byly ethernetové sifové karty ethX. Vyhodou
tohoto spojeni je rozmanitost vyuziti tohoto spojeni v zavislosti na pouzitém maédu.

Obecné:
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1. muzeme ziskat bud vyss{ rychlost (rychlosti zafizen{ se s¢itaj{), nebo

2. ziskat systém hlavni linka/zdlozni linka - takto vznikly systém by mohl byt vysoce dos-
tupny (High Availability), protoze lze nastavit kratké intervaly testovani dostupnosti
linek a pfipadné mezi nimi automaticky pfepnout.

Bonding zafizeni v Linuxu poskytuje modul bonding.ko.

4.5.1 Parametry modulu bonding.ko

e mode — Specifikuje metodu bondovéni. Vychozi je balance-rr (round robin).

balance-rr nebo 0 — Pienos pakett je v sekvenénim pofadi od prvniho zavislého
zalizeni k poslednimu. Tento mdéd umoznuje rozdélovani zatéze a prevenci proti
vypadku spojeni.

active-backup nebo 1 — Jenom jedno zdvislé zarizeni je aktivni, ostatni zavisld
zalizeni jsou aktivovana pouze pii vypadku aktivniho.

balance-xor nebo 2 — Pienos je zdvisly na zvolené hashovaci funkci. Jako
vychozi je zvolena tato: (zdroj+ cil) %on qvisiych- Mozno zménit pomoci nastaveni
parametru xmit_hash_policy.

broadcast nebo 3 — Vysild v8e na vSechna zavisld zafizeni. Méd poskytuje
ochranu pfed vypadkem spojeni.

802.3ad nebo 4 — Definovano standardem IEEE 802.3ad. Vytvaii agregacni
skupiny, které sdileji stejnou rychlost a duplexitu linky - vyuziva vSechna zavisla
zalizeni ve skupiné najednou. Hashovaci funkce, kterd vybira agregacéni skupinu,
je zavisla na obsahu volby xmit_hash_policy - ne vSechny existujici funkce jsou
802.3ad - kompatibilni.

balance-tlb nebo 5 — Odchozi mnozstvi dat je distribuovano relativné k rychlosti
danych zaiizeni. Pfichozi data pfichdzeji na aktualni zavislé zafizeni, pokud to
selze, jiné zavislé zatizeni si pfivlastni jeho MAC adresu a nahradi ho.

balance-alb nebo 6 — Podobné jako balance-tlb, ale obsahuje navic vyvazovani
zatéze pro IPv4 provoz.

e miimon — Specifikuje frekvenci v milisekundéch, kterd urcuje, jak ¢asto je linka kon-
trolovdna na selhani. Nula znamena “neprovadéj kontrolu”, hodnota 100 je obecné
povazovana za dobrou hodnotu pro vétsinu linek.

e downdelay — Udava cas, za jak dlouho, v milisekundach, po zjisténi chyby bude linka
vypnuta.

4.5.2 Praktické pouziti

modprobe bonding mode=balance-alb miimon=100
modprobe €100

ip addr add 192.168.44.1/24 dev bond0

ip link set dev bondO up

ifenslave bondO ethO

ifenslave bond0 ethl
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Kapitola 5
Zaveér

Praci na bakalarské praci jsem si mél moznost zjistit pozadavky, které maji poskytova-
telé pripojeni na smérovac, ziskal jsem nahled do struktury sité a dovolila mi spojit muj
vlastni zdjem o operacni systém Linux se znalostmi z oboru siti ziskanymi v povinnych,
ale pfedevsim ve volitelnych predmétech na Fakulté informacnich technologii. Za zvlasté
zajimavé povazuji to, ze jsem jednak mél moznost vyzkouset si a sestavit konkrétni smérovag,
a predevsim to, Ze smérovac¢ bude v redlu pouzit a prace na ném odvedend nebude samotcelna.

Dulezita je pro mé zpétna vazba, kterou jsem mél po dobu tvorby smérovace od zastupce
ISP Rousinovsko.net a také predpoklddand zpétnd vazba pii nasazovani do ostrého provozu
od uzivatelua site.

7 obecného hlediska lze za nejpiinosnéjsi ¢asti odvedené prace povazovat, odstranéni
pevného disku a tim snizeni pravdépodobnosti odstivky systému, implementaci trans-
parentni SMTP/POP3/IMAP proxy, kterd spolupracuje s antivirem a nastavenym anti-
spamovym filtrem, jenz pravdépodobné napomuze poskytovateli prfipojeni k odstranéni své
domény ze seznamu “Sifiteli spamu”, na kterou se dostal kvili ¢asto napadenym klientskym
pocitatim, a tim i k plnému vyuziti jeho MX zdznamu. Za, pfedevS§im do budoucna,
uzite¢nou ¢ast povazuji implementaci protokolu IPv6, jako protokolu, kterym se lze ptipojit
do IPv6 internetu. Dalsi dilezité ¢asti z hlediska ISP jsou bezpochyby fizeni §itky pasma a
prevence vypadku spojeni pouzitim vice WAN spojeni.

V prubéhu préace jsem se musel vyporadat s problémy predevsim pfi instalaci zakladniho
systému, popsano v kapitole 2.6.3, neexistenci aktudlni verze transparentni proxy p3scan
v Debianu, volbou vhodné distribuce Linuxu, kapitola 2.6.1 a 2.6.2 a misty i s problémy
drobnéjsiho razu. Protoze jsem zvolil svobodnou distribuci Linuxu s komunitnim vyvojem,
povazoval jsem za samoziejmé, Ze sluzby, které bude systém zajistovat, budou realizovany
pomoci softwaru, ktery je bud

1. svobodny (free),
2. otevieny (open) nebo

3. bez licence, ale s dostupnymi zdrojovymi kdédy (license-free).

Smeérova¢ jsem mél moznost nasadit do testovaciho provozu jenom jednou a to v dobé,
kdy v méla sitov4 infrastruktura Rousinovsko.net problémy s koliznimi rdmci, kdy se klienti
na smeérovaci objevovali pod stejnou, téméf uc¢ebnicovou, MAC adresou 00:11:22:33:44:55.
V obé testu se podafilo odzkouset zdkladni konektivitu do internetu a vnitini sité, NAT
a uctovani provozu pres MRTG. P#i dalsich testovani je nutné provérit predevsim fizeni
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§iiky pasma, transparentni SMTP/POP3/IMAP proxy a blokovan{ uzivatelu, ktef{ nejsou
¢leny sité. Do budoucna chci odladit smérovac¢ na stejnou uroven spolehlivosti jako smérovaé
stavajici a nastavit ho tak, aby spliioval pozadavky poskytovatele pfipojeni a tim naplnil
jeden z cili bakalaiské prace. D4 se predpokladat, ze do doby obhajoby by smérova¢ mohl
byt plné funkéni.

Dale lze premyslet nad celkovym rozvojem sité jako celku. Sit Rousinovsko.net m4 plo-
chou strukturu bez smérovaéi, v§ichni uzivatelé jsou v jedné LAN siti. Sit je podle informac{
od poskytovatele pfipojeni zaplavena ARP dotazy. Situaci by vyfesilo pridani smérovacu
a ptrepinacu s podporou VLAN (IEEE 802.1Q), coz by si ale pravdépodobné vyzddalo in-
vestice do administrace a nového hardware. Spravce sité by uvital webové administracni
nastroje ke spravé sité, ty resi paralelni bakalafskd prace Sprdva hraniéniho smérovace
poskytovatele sluzeb Internetu.

Pouzité prepinace a pristupové body jsou ty z levnéjsich typu, které casto obsahuji
nekvalitné naprogramovany firmware a piehfivaji se; vylepSeni sité by meélo zasdhnout i
tuto oblast.

Celkové si dovolim konstatovat, ze navrzené feSeni bude obecné vyhovovat poskytova-
telim pfipojeni stfedné velkého rozsahu o radové stovkach klientt. U vétsich poskytovatela
by bylo radno vyménit nékteré hardwarové, predevsim sitové karty, a softwarové, p3scan
nen{ testovan na vétsi zatizeni nez desitky paralelnich spojeni, komponenty.
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Dodatek A

Konfigurace dnscache

1. Zjistime, zda jsme pfipojeni k internetu
dnsq a www.aol.com 192.203.230.10.

2. Vytvorime uzivatele dnscache, pod kterym bude bézet cache a dnslog, pod kterym
bude bézet (samostatnd) logovaci sluzba.

3. Spustime piikaz
dnscache-conf dnscache dnslog /var/lib/dnscache 192.168.0.1
posledni argument je adresa, ze které bude nase cache dostupna.

4. Sluzbé svscan, kterd kontroluje bézici procesy v ramci programu djbdns, sdélime,
ze pribyla nova sluzba
In -s /var/lib/dnscache /service && sleep 5 && svstat /service/dnscache
&& svstat /service/dnscache/log.

5. Vytvoiime soubor, ktery uréi adresy autorizované k pfistupu ke cachei
touch /var/lib/dnscache/root/ip/192.168.

6. Do konfigura¢niho souboru DHCP serveru nebo do souboru /etc/resolv.conf, ktery
musi byt rezistentni viéci vlivu zmény konfigurace z DHCP serveru
nameserver 192.168.0.1.

7. Pomoci prikazu
dnsip www.fsf.org
zjistime, jestli cache funguje.
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Dodatek B

Nastaveni snizujici pocet zapisu na

meédium

B.1 Konfiguracéni soubor /etc/fstab
# /etc/fstab: static file system information.

#
# <file system> <mount point> <type> <options>

# pseudo souborovy system, uzivatelsky dosazitelny

proc /proc proc defaults

# zavadeci oddil na externim flash mediu pripojenem na IDE kanal
/dev/hdcl /boot ext3 defaults,noatime,ro

# korenovy oddil na USB flash mediu

/dev/sdal / ext3 defaults,noatime,ro

# odkladaci prostor v RAM

tmpfs /tmp tmpfs  defaults,noatime,mode=1777
# drzi obsah adresare s casto menenymi soubory operacni pameti
tmpfs /rw/var tmpfs  defaults,noatime

# CD mechanika 1

/dev/hda /media/cdrom0 udf,iso9660 user,noauto

# CD mechanika 2

/dev/hdb /media/cdromil udf ,is09660 user,noauto

B.2 Skript /etc/init.d/copytoram

Inspiraci pro tyto skripty jsem nasel zde [37].

#!/bin/sh
case ‘‘$1°’ in
start)
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0 0
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0 0
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echo -n ’Kopiruju obsah adresaru urcenych pro zapis do RAM... ’
cp --preserve=all -P -r /var /rw
echo -n ’/var’
echo ’hotovo’
echo ’pripojuji tmpfs na /var’
mount --bind /rw/var /var
stop)

esac

B.3 Skript /etc/init.d/writefromram

#!/bin/sh
case ‘‘$1°’ in

start)

A

stop)
echo ’Ukoncuji programy drzici si soubory ve /var...’
kill ‘lsof | grep /var | awk ’{print $2}’ | uniq‘
sleep 1
kill -9 ‘lsof | grep /var | awk ’{print $2}’ | uniq‘
echo ’hotovo’

sleep 2

echo -n ’0Odpojuji adresare typu tmpfs... ’
umount /var

mount -o remount,rw /

echo ’hotovo’

echo -n ’Kopiruji aktualizovane soubory zpatky na flash disk...’
cp -r -u --preserve=all /rw/var /

mount -o remount,ro /

sync

echo ’hotovo’

A

esac
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Dodatek C

p3scan - kontrola emailu

OUTPUT=‘ ¢ /tmp/p3scan.test’’

THISPGM=$0
FILENAME=$1
MAILFROM=$2
MAILT0=$3
USERNAME=$4
SUBJECT=$5
MAILDATE=$6
SERVERIP=$7
SERVERPORT=$8
CLIENTIP=$9
CLIENTPORT=${10}
PROTOCOL=${11}

# P3Scan
PROGNAME=${12}

# P3Scan version
VERSION=${13}

# Virus info?
VDINFO=${14}

# hlavicka antiviroveho programu
HEADER=${15}

echo 1 $THISPGM > $0UTPUT
echo 2 $FILENAME >> $0UTPUT
echo 3 $MAILFROM >> $0UTPUT
echo 4 $MAILTO >> $0UTPUT
echo 5 $USERNAME  >> $0OUTPUT
echo 6 $SUBJECT >> $0UTPUT
echo 7 $MAILDATE >> $0UTPUT
echo 8 $SERVERIP  >> $0UTPUT
echo 9 $SERVERPORT >> $0UTPUT

echo 10 $CLIENTIP  >> $0UTPUT
echo 11 $CLIENTPORT >> $0UTPUT
echo 12 $PROTOCOL  >> $OUTPUT
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echo 13 $PROGNAME  >> $0OUTPUT
echo 14 $VERSION >> $0UTPUT
echo 15 $VDINFO >> $0UTPUT
echo 16 $HEADER >> $0UTPUT

# volame antivirovy program
/usr/bin/clamdscan ${FILENAME}

CLAMSCAN=$7

echo ’ClamAV respoded: ’${CLAMSCAN} >> $0UTPUT

if [[ ${CLAMSCAN} == ’0’ ]]; then
/usr/bin/spamc -c < ${FILENAME} >> $0UTPUT
SPAMSCAN=$7
echo ’spamc respoded: ’${SPAMSCAN} >> $OUTPUT
fi

if [[ ${CLAMSCAN} == ’0’ && ${SPAMSCAN} == ’0’ ]]; then
P3SCAN=0;

else
P3SCAN=1;

fi

echo ’P3SCAN respoded: ’${P3SCAN} >> $0UTPUT

exit ${P3SCAN}
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Dodatek D

Popis skriptu gen.sh

D.1 Funkce gen_iptables rules

Obsahuje vytvoreni NATu, ochranu proti spoofingu a zahazovani paketi na portu pouzivaném
pro sdileni ve Windows.

iptables -F

iptables -t nat -F

iptables -I INPUT 1 -i ${WAN_IFACE} -j ACCEPT
iptables -I INPUT 1 -i ${LO} -j ACCEPT

# NAT/PAT

iptables -A FORWARD -i ${LAN_IFACE} -s 192.168.0.0/255.255.0.0 -j ACCEPT
iptables -A FORWARD -i ${WAN_IFACE} -d 192.168.0.0/255.255.0.0 -j ACCEPT
iptables -t nat -A POSTROUTING -o ${WAN_IFACE} -j MASQUERADE

# povoleni preposilni paketu skrz smerovac
echo 1 > /proc/sys/net/ipv4/ip_forward

# zapne ochranu proti spoofingu

for f in /proc/sys/net/ipv4/conf/*/rp_filter ; do
echo 1 > $f

done

# zahazuje vschny pakety, ktere prochazeji skrz smerovac a smeruji
# do nebo z portu, ktery je pouzit pro sdileni souboru ve Windows
iptables -A FORWARD --dport 445 -j DROP
iptables -A FORWARD --sport 445 -j DROP

D.2 Funkce gen tc rules
Vygeneruje zdkladni strukturu pro fizeni sitky pasma.
# smaze qdisk

tc qdisc del dev $LAN_IFACE root >/dev/null
# vytvori qdisk typu HTB
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tc qdisc add dev $LAN_IFACE root handle 1:0 htb default 1
# na qdisk ‘‘povesi’’ korenovy uzel urcujici maximalni propustnost linky
tc class add dev $LAN_IFACE parent 1:0 classid 1:1 htb

rate ${BAND_DOWN}Kbit burst $BURST

D.3 Funkce gen dhcp

Funkce pracuje v cyklu, kdy pro kazdy zdznam v souboru mac.list vygeneruje pravidlo
pro

e DHCP server do soubory /etc/dhcp3/dhcpd.conf, které zajisti, ze klient s MAC
adresou $MAC dostane vzdy stejnou IP adresu:

host user${CNT} {
hardware ethernet ${MAC}
fixed-address 192.168.${GRP}.${HOST}
}

e Tizeni Sitky pasma

# tfida s garantovanou propustnosti ${RATE}

tc class add dev ${LAN_IFACE} parent 1:1 classid 1:1${CNT} htb
rate ${RATE}Kbit ceil ${MAXIMUM} burst ${BURST}

# prida na konec vetve SFQ qdisc s prepocitavanim kazdych 5 minut

tc qdisc add dev ${LAN_IFACE} parent 1:1${CNT} handle 1${CNT}:0
sfq perturb ${PERTURB}

# znackovaci pravidlo do firewallu

iptables -t mangle -A POSTROUTING -o ${LAN_IFACE}
-d 192.168.${GRP}.${HOST} -j MARK --set-mark ${CNT}

# filtrovani paketu, pokud ma paket znacku ${CNT} (defacto

# poradove cislo), tak je poslan na konecnou vetev 1:1${CNT}

tc filter add dev ${LAN_IFACE} parent 1:0 protocol ip handle ${CNT}
fw flowid 1:1${CNT}

SFQ patii do rodiny radicich disciplin, které jsou zaloZené na fair-queue algoritmu
vice informaci viz [28].

e svazani IP adresy s klientskou MAC adresou

iptables -A FORWARD -s 192.168.${GRP}.${HOST}
-m mac --mac-source ! ${MAC} -j DROP

39



Literatura

[1] WWW stranky. Abclinuxu: Jaderné noviny 285.
http://www.abclinuxu.cz/clanky/jaderne-noviny/jaderne-noviny-285.
ISSN 1214-1267.

[2] WWW stranky. Cert: Sendmail vulnerability notes.
http://search.cert.org/query.html?col=vulnotes&qt=sendmail&charset=iso-8859-1.

[3] WWW stréanky. Cisco: How nat works.
http://www.cisco.com/warp/public/5566/nat-cisco.shtml.

[4] WWW stranky. Commsdesign: An introduction to nand flash.
http://www.commsdesign.com/showArticle. jhtml?articleID=183700957.

[5] WWW strénky. Debian security advisories.
http://www.debian.org/security/#DSAS.

[6] WWW stranky. Debian: Spole¢enskd smlouva.
http://www.debian.org/social_contract.

[7] WWW stranky. Debian: What do you mean by free software?
http://www.debian.org/intro/free.

[8] WWW stréanky. The djb way: djb and copyright.
http://www.thedjbway.org/license free.html.

[9] WWW stréanky. D.j.bernstein: djbdns - how to adjust the cache size.
http://cr.yp.to/djbdns/cachesize.html.

[10] WWW stranky. D.j.bernstein: djbdns - security.
http://cr.yp.to/djbdns/blurb/security.html.

[11] WWW stranky. Frequently asked questions about imq.
http://wiki.nix.hu/cgi-bin/twiki/view/IMQ/ImqFaq.

[12] WWW stranky. Gentoo cross development guide.
http://www.gentoo.org/proj/en/base/embedded/cross-development.xml.

[13] WWW stranky. Gentoo linux: About.
http://www.gentoo.org/main/en/about.xml.

[14] WWW stranky. Gentoo linux cron guide.
http://www.gentoo.org/doc/en/cron-guide.xml.

40


http://www.abclinuxu.cz/clanky/j
http://search.cert.org/query.html?col=vulnotes&qt=sendmail&charset=iso-8859-l
http://www.cisco.com/warp/public/556/nat-cisco.shtml
http://www.commsdesign.com/showArticle.jhtml?articleID=183700957
http://www.debian.org/security/%23DSAS
http://www.debian.org/social_contract
http://www.debian.org/intro/free
http://www.thedjbway.org/license_free.html
http://cr.yp.to/djbdns/cachesize.html
http://cr.yp.to/djbdns/blurb/security.html
http://wiki.nix.hu/cgi-bin/twiki/view/IMQ/ImqFaq
http://www.gentoo.org/proj/en/base/embedded/cross-development.xml
http://www.gentoo.org/main/en/about.xml
http://www.gentoo.org/doc/en/cron-guide.xml

[15] WWW stranky. Gentoo linux security advisories.
http://www.gentoo.org/security/en/glsa/.

[16] WWW stranky. Htb linux queuing discipline manual - user guide.
http://luxik.cdi.cz/ devik/qos/htb/manual/userg.htm.

[17] WWW stranky. Indiana university: Unix systems support group - automating tasks
with cron services. http://www.uwsg.iu.edu/usail/automation/cron.html.

[18] WWW stranky. Ingate firewall: Definitions of terms.
http://www.ingate.com/files/422/fwmanual-en/xal11944 .html.

[19] WWW stréanky. Internet faq archives: The atime and noatime attribute.
http://www.fags.org/docs/securing/chap6sec73.html.

[20] WWW stranky. Jffs : The journalling flash file system.
http://sources.redhat.com/jffs2/jffs2-html/node3.html.

[21] WWW stranky. Jffs : The journalling flash file system#mounting.
http://sources.redhat.com/jffs2/jffs2-html/node3.html#SECTIONO0035000000000000000.

[22] WWW stranky. Linuz Advanced Routing € Traffic Control HOWTO.

[23] WWW stranky. Linux-kernel archive: Kernel 2.6 size increase.
http://www.uwsg.iu.edu/hypermail/linux/kernel/0307.2/2279 .html.

[24] WWW stréanky. Linuxnet bonding.
http://linux-net.osdl.org/index.php/Bonding.

[25] WWW stranky. Linuxnet ifb. http://linux-net.osdl.org/index.php/IFB.

[26] WWW stranky. man 8 route.
http://www.die.net/doc/linux/man/man8/route.8.html.

[27] WWW stranky. Mrtg: About. http://www.mrtg.cz/doc/mrtg.en.html.
[28] WWW stranky. Network Traffic Control Network Modeling.

[29] WWW stranky. O’reilly: Understanding zeroconf and multicast dns.
http://www.oreillynet.com/pub/a/wireless/2002/12/20/zeroconf .html.

[30] WWW stranky. Rfc 2461: Ipv6 stateless address autoconfiguration.
http://wuw.ietf.org/rfc/rfc2461.txt.

[31] WWW stranky. Rfc 2462: Ipv6 stateless address autoconfiguration.
http://wuw.ietf.org/rfc/rfc2462.txt.

[32] WWW stranky. Rfc 3315: Dynamic host configuration protocol for ipv6 (dhcpv6).
http://tools.ietf.org/html/rfc3315.

[33] WWW stranky. Rfc 3489: Stun - simple traversal of user datagram protocol (udp)
through network address translators (nats).
http://wuw.ietf.org/rfc/rfc3489.txt.

41


http://www.gentoo.org/security/en/glsa/
http://luxik.cdi.cz/
http://www.uwsg.iu.edu/usail/automation/cron.html
http://www.ingate.com/f
http://www.faqs.org/docs/securing/chap6sec73.html
http://sources.redhat.com/jffs2/j
http://sources.redhat.eom/jffs2/jffs2-html/node3.html%23SECTI0N00035000000000000000
http://www.uwsg.iu.edu/hypermail/linux/kernel/0307.2/2279.html
http://linux-net.osdl.org/index.php/Bonding
http://linux-net.osdl.org/index.php/IFB
http://www.die.net/doc/linux/man/man8/route.8.html
http://www.mrtg.cz/doc/mrtg.en.html
http://www.oreillynet.com/pub/a/wireless/2002/12/20/zeroconf.html
http://www.ietf.org/rfc/rfc2461.txt
http://www.ietf.org/rfc/rfc2462.txt
http://tools.ietf.org/html/rfc3315
http://www.ietf.org/rfc/rfc3489.txt

[34] WWW stranky. Root: Htb - jemny dvod.
http://www.root.cz/clanky/htb-jemny-uvod/.

[35] WWW stranky. Rousinovsko: Faq. http://www.rousinov.com/new/faq.php.

[36] WWW stranky. Rousinovsko: Mapa pokryti.
http://www.rousinov.com/new/mapa.php.

[37] WWW stranky. Signal lost: Installing debian unstable on a wrap board with a ro cf
disk. https://signal-lost.homeip.net/projects/wrap/.

[38] WWW stranky. uclibe: A ¢ library for embedded linux.
http://www.uclibc.org/about.html.

[39] WWW stranky. udhcp server/client package. http://udhcp.busybox.net/.

[40] WWW stranky. Vim cross compile patch.
http://linuxfromscratch.org/pipermail/patches/2006-June/003055.html.

[41] WWW stranky. Wikipedia: Debian#debian releases.
http://en.wikipedia.org/wiki/Debian#Debian_releases.

[42] WWW stranky. Wikipedia: List of toy story characters#etch.
http://en.wikipedia.org/wiki/List_of_Toy_Story_characters#Etch.

[43] WWW stranky. Wikipedia: Nat#benefits.
http://en.wikipedia.org/wiki/Network_address_translation#Benefits.

[44] WWW stranky. Wikipedia: Nat#drawbacks.
http://en.wikipedia.org/wiki/Network_address_translation#Drawbacks.

[45] WWW stranky. Wikipedia: Realtek#criticism.
http://en.wikipedia.org/wiki/Realtek#Criticism.

[46] WWW stranky. Wikipedia: Softwarové smérovace (informativni seznam).
http://en.wikipedia.org/wiki/Router#.22Software.22 routers.

[47] WWW stranky. Wikipedia: Usb_flash_drive#strengths_and_weaknesses.
http://en.wikipedia.org/wiki/USB_flash drive#Strengths_and weaknesses.

[48] WWW stranky. Zdrojové kédy freebsd ovladace k ¢ipum fady 8129/8139.
http://fxr.watson.org/fxr/source/pci/if rl.c.

[49] WWW stréanky. Zero configuration networking (zeroconf).
http://www.zeroconf.org/.

42


http://www.root.cz/clanky/htb-jemny-uvod/
http://www.rousinov.com/new/faq.php
http://www.rousinov.com/new/mapa.php
https://signal-lost.homeip.net/projects/wrap/
http://www.uclibc.org/about.html
http://udhcp.busybox.net/
http://linuxfromscratch.org/pipermail/patches/2006-June/003055.html
http://en.wikipedia.org/wiki/Realtek%23Criticism
http://en.wikipedia.org/wiki/Router%23.22Software
http://fxr.watson.org/fxr/source/pci/if_rl.c
http://www.zeroconf.org/

