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Abstrakt 
P r á c e se snaž í zmapovat s t rukturu s í tě s t ř e d n ě velkého poskytovatel p ř ipo j en í k inter­
netu v okolí Rous ínova a zjistit p o ž a d a v k y poskytovatele na funkčnost směrovače . P r á c e 
p ř edevš ím diskutuje zvolenou dis tr ibuci o p e r a č n í h o s y s t é m u a výbě r s lužeb, p ř e d e v š í m vzh­
ledem k výkonu poč í t ače , na k t e r é m se implementuje sof twarový směrovač a s t ab i l i t ě d a n ý c h 
s lužeb. P r o směrovač je i m p l e m e n t o v á n o p ř ipo j en í k internetu skrz protokol IPv6 , p ř e s t o lze 
p ř e d p o k l á d a t , že n a p r o s t á vě t š ina provozu pů jde přes IPv4 . Součás t í p r á c e je j e d n o d u c h á 
autentizace k l ien tů s p o j e n á s b lokací t ěch n e z n á m ý c h , ř ízení š í řky p á s m a a p o u ž i t í více 
W A N spojen í . 

Klíčová slova 
Linux , Debian, směrovač , router, ISP, Rousinovsko.net, ř ízení š í řky p á s m a , t r a n s p a r e n t n í 
S M T P / P 0 P 3 / I M A P proxy 

Abstract 
This Bachelor Thesis tries to investigate structure of a network of medium size Internet 
Service Provider i n Rousmov and surroundings, as well as tries to study demands of ISP 
that belongs to router's functionality. Thesis discuss mainly choosen dis t r ibut ion of the 
L i n u x operating system and used system services wi th regard to computer and system 
services performace and stability. A n y w a y an absolute majori ty of bandwidth w i l l belong 
to IPv4 traffic, Router is IPv6 capable throught Tunnel Broker . Another components of 
thesis are basic authentication, blocking of unknown clients, traffic shaping and basics of 
theory about W A N interfaces bonding. 
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Zadání 

P C jako h r a n i č n í s m ě r o v a č poskytovatele s l u ž e b Internetu 
PC as a Border Router of an Internet Service Provider 
V e d o u c í : Rych lý Marek, Mgr . , U I F S F I T V U T 
Oponent: Očenášek Pavel , Ing., U I F S F I T V U T 
P ř i h l á š e n : Nowak M i c h a l 
Z a d á n í : 

1. Seznamte se se s t rukturou poč í t ačové s í tě v y b r a n é h o ISP a se S W a H W p o ž a d a v k y 
na h r a n i č n í směrovač př ipoju j íc í síť ISP do Internetu. 

2. Zvolte vhodnou dis t r ibuci G N U / L i n u x a S W splňuj íc í p o ž a d o v a n é funkce. Zvaž te 
omezen í d a n á H W směrovače a s í t í ISP a diskutujte zvolené p ros t ř edky . 

3. Nastudujte problematiku a n a v r h n ě t e řešen í pro p ř idě lován í a s m ě r o v á n í p r i v á t n í c h 
i veře jných IPv4 adres a pro p ř idě lován í IPv6 adres a p ř ipo j en í do IPv6 Internetu 
p o m o c í IPv4. 

4. Nastudujte problematiku a n a v r h n ě t e řešen í pro autentizaci k l ien tů , ú č t o v á n í provozu 
a ř ízení š í řky p á s m a . 

5. Seznamte se s problematikou využ i t í více W A N r o z h r a n í pro rozdě lován í zá těže a 
prevenci v ý p a d k u spojen í . N a v r h n ě t e řešení . 

6. Realizujte směrovač na P C . Implementujte řešen í z bodu 3 a a lespoň čás t ečně (např . 
pro n e m ě n n é parametry) řešení z bodu 4. 

7. O v ě ř t e řešen í v t e s tovac ím provozu. Diskutujte výs ledky a n a v r h n ě t e m o ž n á vylepšení . 

Kategorie: Poč í t ačové sí tě 
O p e r a č n í s y s t é m : G N U / L i n u x 
Literatura: 

• Hunt , Cra ig . Konfigurace a s p r á v a s í t í T C P / I P . V y d . 1. Computer Press, P raha . 1997. 

• Ber t Hubert . L i n u x Advanced Rou t ing & Traffic Con t ro l H O W T O . [ht tp: / / lar tc .org/howto/] 

• Leonardo Ball iache. Network Traffic Cont ro l Network Mode l ing . [http:/ /www.opalsoft .net/qos/] 

K o m e n t á ř : P r á c e vyžadu je k l a d n ý vz tah k o p e r a č n í m u s y s t é m u G N U / L i n u x a z á k l a d n í 
znalost poč í t ačových sítí . 

Konzul tan tem p r á c e bude z á s t u p c e s t ř e d n ě velkého ISP se s íd lem v Rous ínově (preferuje 
se e lek t ron ická komunikace). Po d o m l u v ě bude studentovi zapůjčen H W pro implementaci, 
v č e t n ě vysokorych los tn ího p ř ipo j en í v m í s t ě p ů s o b n o s t i ISP (pokud bude p o t ř e b a ) . M o ž n o s t 
o d m ě n y v p ř í p a d ě kva l i tně o d v e d e n é p r á c e s p r a k t i c k ý m u p l a t n ě n í m . 
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Kapitola 1 

Úvod 

Smyslem t é t o baka l á ř ské p r á c e je vy tvo ř i t směrovač pro s t ř e d n ě velkého poskytovatele 
p ř ipo j en í k internetu (ISP) o b č a n s k é sd ružen í Rousinovsko.net. Směrovač současný ne­
dosahuje výkonu , k t e r ý si n a r ů s t a j í c í poče t už iva te lů ž á d á a neobsahuje služby, k t e r é by 
zajist i l i u ž i v a t e l ů m vě tš í bezpeč í př i spo jen í s internetem. N á v r h směrovače b y l k o n z u l t o v á n 
se z á s t u p c e m ISP a je v y t v á ř e n na zák l adě jeho p ř e d s t a v o vy lepšen í t é t o čás t i síťové in­
frastruktury s d ů r a z e m na dostupnost, m i n i m á l n í p o t ř e b u s p r á v y a co nejširší u p l a t n ě n í 
s v o b o d n é h o a o t e v ř e n é h o softwaru. 

V p r v n í čás t i p r áce se z a o b í r á m p ř e d e v š í m v ý b ě r e m v h o d n é distribuce o p e r a č n í h o 
s y s t é m u a hardware, n a č r t á v á m s t rukturu s í tě . Diskutu j i zvolenou dis t r ibuci a p o r o v n á v á m 
jej í vhodnost pro p o u ž i t í na směrovací vzhledem k j i n ý m o b e c n ý m d i s t r i b u c í m a spe­
c ia l izovaným d i s t r i buc ím . Jednou ze s těžejních čá s t í celé p r á c e je sekce "Realizace snahy 
o m i n i m á l n í m n o ž s t v í záp i sů na m é d i u m " , ve k t e r é se s n a ž í m na léz t t eo re t i cká i p r a k t i c k á 
východiska pro el iminaci záp i sů na d a t o v é m é d i u m , k t e r é jsem pro směrovač zvolit , a to 
U S B flash disk t v o ř e n ý z logických o b v o d ů typu N A N D . 

Ve d r u h é čás t i popisuji p ř e d e v š í m zvolené služby. Popisuji v y b r a n é implementace a 
p o r o v n á v á m je s jejich m o ž n ý m i n á h r a d a m i . N ě k t e r á zvolená východiska m ů ž o u b ý t kon­
t rove rzn í a vě ř ím, že m n o z í a d m i n i s t r á t o ř i p r o d u k č n í c h s y s t é m ů by se mnou nesouhlasili, 
k o n k r é t n ě m l u v í m o sekci " D N S cache", kde rozeb í r ám, mimo j iné , konflikt mezi filosofií 
djbdns a B I N D j a k o ž t o ne jpoužívanějš ích D N S a D N S cache serverů . 

T ř e t í čás t je v ě n o v á n a p ř e d e v š í m autentizaci k l ien tů , ř ízení š í řky p á s m a a ú č t o v á n í 
provozu. Autentizace p r o b í h á na ú rovn i M A C adres a IP adres, pokud se snaž í do internetu 
p ř i s toup i t někdo , j ehož dvojice M A C : I P adresa nen í r eg i s t rována , p ř í s t u p je m u o d e p ř e n . 
Ú č t o v á n í provozu je rea l izováno p o m o c í M R T G a stat is t iky už iva te lů jsou d o s t u p n é na web 
serveru, k t e r ý je s p u š t ě n na směrovací . Šířka p á s m a je v š e m k l i e n t ů m p o s k y t o v á n a s te jná . 

V pos l edn í kapitole se s n a ž í m zhodnotit svůj osobn í p ř ínos pro realizaci směrovače , 
zhodnotit da l š í vývoj jak směrovače tak i celé s í tě a navrhnout z lepšení a shrnout, co m i 
p ráce na baka l á ř ské p rác i dala. 
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Kapitola 2 

Současný stav sítě, volba hardware 
a distribuce operačního systému 

2.1 Současný stav sítě 

Rousinovsko.net je s t ř e d n ě velký poskytovatel i n t e r n e t o v é h o p ř i p o j e n í v Rous ínově a př i lehlých 
obcích; expanze postupuje tak, jak dovoluj í finanční p r o s t ř e d k y a j iné p r o m ě n n é vl ivy. 
V současné d o b ě jsou zahrnuty tyto obce [36] 

• Rous ínov , 

• Habrovany, 

• Velešovice, 

• Ví tkovice , 

• Koválovice a 

• K o m o ř a n y . 

Pokry ta jsou p ř e d e v š í m nejhustě j i o b y d l e n á m í s t a a dů lež i t é veřejné prostory, jako 
n a p ř í k l a d n á m ě s t í . 

Síť je za ložena na technologii I E E E 8 0 2 . l i g [35], z n á m é též jako W i - F i , neboli b e z d r á t o v é 
p ř ipo jen í . V sí t i jsou rozmís t ěny p ř í s t u p o v é body a zákazník se p ř ipo ju je k nejbl ižš ímu 
z nich, na k t e r ý m á p ř í m o u viditelnost. Vzdá l enos t mezi kl ientem a p ř í s t u p o v ý m bodem je 
mezi 500-800 m e t r ů . S a m o t n é spo jen í je rea l izováno a n t é n o u spojenou koax iá ln ím kabelem 
s P C I kartou v poč í tač i . 

Jako p ř í s t u p o v é body se používa j í p ř edevš ím: Ovis l ink W L 5 4 6 0 , USRobot i c s USR5450 , 
Ovis l ink 1120 a m í s t y i j i né typy. P o u ž i t é p řep ínače : Ed imax , Ovis l ink a T P - l i n k . K zabezpečen í 
se p o u ž í v á vě t š inou W E P , č tyř i p ř í s t u p o v é body p o d p o r u j í W P A , ale jenom softwarové, 
h a r d w a r o v é n e u m í . 

Celkový poče t už iva te lů je 300, ale toto číslo se m ě n í s p ř i p o j o v á n í m dalš ích obc í do sí tě 
a reprezentuje spíše poče t p ř i p o j e n ý c h d o m á c n o s t í . 

P ř i p o j e n í do vnějš ího internetu je rea l izováno spojem na 10 G H z př i šířce p á s m a 10/10 
M B i t / s . Cas odezvy I C M P paketu (round t r ip time) p řes program p i n g z už iva te lské stanice 
na směrovač poskytovatele p ř ipo j en í je asi 20 ms z toho t ř i č t v r t i n y tvo ř í latence u v n i t ř s í tě . 

6 

http://Rousinovsko.net


O b r á z e k 2.1: S c h é m a sí tě Rousinovsko.net 

2.2 Hardware 

S o u č a s n ý m směrovačem je P C s procesorem A M D Sempron 2600+ (1,4 G H z , 64-b i tová 
varianta), o p e r a č n í p a m ě ť 2 5 6 M B D D R R A M , síťové karty firmy RealTek. 

P r o t o ž e nen í ú p l n ě j e d n o d u c h é implementovat směrovač na směrovací již běžíc ím, dostal 
jsem s t a r š í o sobn í poč í t ač , k t e r ý dř íve sloužil jako h e r n í stanice. Jeho s o u č a s n á konfigurace 
je následuj íc í 

• A M D A t h l o n X P 3200+ (2,2 G H z , 32-b i tová varianta), 

• o p e r a č n í p a m ě ť 768 M B R A M , 

• síťové karty RealTek a nvidia . 

Mís to karet RealTek R T L 8 1 3 9 jsem m ě l m o ž n o s t zvolit karty 3 C O M , ale vybra l jsem je, 
p ro tože ov ladače pro RealTek jsou v j á d ř e velmi dlouhou dobu, firma sama k n i m d o d á v á 
technickou dokumentaci, p ř í p a d n ě p l a t í vývoj o t e v ř e n ý c h ov ladačů a v nepos l edn í ř a d ě tyto 
k a r t y / č i p y v y r á b í v mi l ionových nák ladech , a proto vě ř ím v jejich od l aděnos t [45], p řes tože 
na jejich adresu jsou i n e g a t i v n í kr i t iky, k t e r é říkají , že i když č ipová sada 8139 podporuje 
bus-master D M A , m á tak š p a t n ě u d ě l a n é r o z h r a n í , že všechen v ý k o n n o s t n í zisk p lynouc í 
z D M A je t í m t o ztracen [48]. 

2.2.1 V ý b ě r d a t o v é h o m é d i a 

Jako d a t o v é m é d i u m jsem použi l 4 G B U S B 2.0 flash disk. P o č í t a č sice disponoval p e v n ý m 
diskem, ale ten jsem zavrhl , p r o t o ž e obsahuje mechanicky se pohybuj íc í čás t i a ty n e m a j í tak 
dlouhou ž ivo tnos t jako n a p ř í k l a d flash disky, compact flash karty a j i n á nero tu j íc í nevola t i ln í 
méd ia . 

Za n e v ý h o d o u flash d i sků považuj i to, že m ů ž o u b ý t snadno zničeny m e c h a n i c k ý m 
z á s a h e m , n a p ř í k l a d neopatrnou m a n i p u l a c í v y r v á n y z U S B portu, p ř í p a d n ě zničeny elek­
t r i c k ý m proudem, k t e r ý by mohl vzniknout u neznačkového poč í t ače . R e l a t i v n í n e v ý h o d o u 
je t a k é m a x i m á l n í poče t záp i sů do jednoho b loku - tato hodnota se u běžně p r o d á v a n ý c h 
m o d e l ů pohybuje ve s tovkách t is íců p r ů p i s ů [47]. Vě t š ině s lužeb běžících na p o z a d í by trvalo 
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des í tky let, než by blok zničila (v t é t o chvíli p ř e d p o k l á d á m , že je použ i t soubo rový sy s t ém, 
k t e r ý n e p o u ž í v á r o z p r o s t ř e n ý zápis a zápis p r o b í h á do s te jných b loků) , avšak n ě k t e r ý m , 
jako n a p ř í k l a d syslogu, by to mohlo trvat p á r dní . 

2.3 Volba souborového systému 

P r a v d ě p o d o b n ě ne jvhodně j š ím s o u b o r o v ý m s y s t é m e m na flash m é d i u m je J F F S 2 [ ], k t e ré 
nepouž ívá , tak jako s ta rš í , soubo rové s y s t é m y na flash disky, p ř ek l adovou vrs tvu na flash 
disku k emulaci funkce p e v n é h o disku, ale umisťu je soubo rový s y s t é m p ř í m o na č ip . N a 
rozdí l od J F F S , k t e r é podporovalo pouze N O R flash p a m ě t i , J F F S 2 podporuje i N A N D 
flash disky, k t e r é m a j í pouze sekvenční V / V r o z h r a n í a nemohou b ý t m a p o v á n y do p a m ě t i 
[4]. S o u b o r o v ý s y s t é m podporuje kompresi t ř e m i algoritmy: z l ib , rub in a r t ime a obsahuje 
Garbage Collector, k t e r ý nahrazuje k r u h o v ý z á z n a m v J F F S . 

I když je J F F S 2 d o b r ý m k a n d i d á t e m na využ i t í ve směrovací m á n ě k t e r é nevýhody , 
k t e r é rozhodly v jeho neprospěch . N e v ý h o d o u rodiny J F F S souborových s y s t é m u je nutnost 
kontroly všech uz lů v d o b ě p ř i p o j e n í souborového sys t ému , což je by by l u 4 G B flash disku 
velký časový p r o b l é m [ ]. Jako v á ž n ý p r o b l é m př i n a s a z e n í J F F S 2 se u k á z a l a neexistence 
uživa te lské dokumentace, k t e r á by popisovala filosofii v y t v á ř e n í a provozu soubo rového 
s y s t é m u v praxi . 

Druhou volbou by l s y s t é m ReiserFS, k t e r ý m á m na desktopu, ale ten se ukáza l 
nepouž i t e lný . Z n e z n á m é h o d ů v o d u na n ě m zápis t rva l n e ú m ě r n ě dlouhou dobu. Nakonec 
by l využ i t lé ty p rově řený soubo rový s y s t é m ext3 s v y p n u t ý m noatime [ ], k t e r é zaruč í , 
že se nebudou aktualizovat p ř í s t u p o v é časy k u z l ů m typu i (inode), což za j i s t í rychlejší 
p ř í s t u p k m é d i u a t a k é jeho delší ž ivo tnos t . 

2.4 Realizace snahy o minimální množství zápisů na médium 

P r o t o ž e jsem se rozhodl použ í t "klasický" soubo rový s y s t é m a ne t akový , k t e r ý pro zápis 
použ ívá celý prostor méd ia , m u s í m zajistit , aby se na flash disk zapisovalo co ne jméně . 

Díky d o b r é koncepci ad re sá řové s t ruktury v Debianu, jsou soubory, do k t e r ý c h se za­
pisuje bez p ř ič iněn í už ivate le , v ad resá ř i /var. K o ř e n o v ý ad re sá ř je u ložen na svazku, k t e r ý 
je p ř i p o j e n pouze pro č tení ; ad resá ř i /rw/var je p ř i p o j e n jako tmpfs, tedy je a lokován do 
p a m ě t i (jeho velikost je omezena pouze vel ikost í v i r t u á l n í p a m ě t i ) , do tohoto a d r e s á ř e je př i 
startu o p e r a č n í h o s y s t é m u skr iptem / e t c / i n i t .d/copytoram n a k o p í r o v á n obsah /var , ten 
je tak v p a m ě t i a p o t é je p ř í k a z e m mount —bind /rw/var /var p ř i p o j e n p řes "fyzicky" 
/var. Všechny záp isy p o t é p r o b í h a j í do p a m ě t i . P ř i ukončován í b ě h u o p e r a č n í h o s y s t é m u 
se s p u s t í skript / e t c / i n i t .d/writefromram a ten zaj is t í z p ě t n é p řekop í rován í z m ě n ě n ý c h 
s o u b o r ů z p á t k y na disk a o d p o j í n ep o u ž ív an é svazky v p a m ě t i . 

T y t o j e d n o d u c h é skripty jsou součás t í dodatku B . 
Tato operace se ukazuje n ě k d y jako časově n á r o č n á , t r v á až 15 minut , ale n e p ř e d p o k l á d á 

se, že by restart s y s t é m u by l příl iš čas tý , proto m ů ž e m e tuto nedokonalost považova t za 
nepří l iš závažnou . Druhou v l a s t n o s t í toho s y s t é m u n a č í t á n í celých ad resá řových struktur 
do o p e r a č n í p a m ě t i je to, že př i v ý p a d k u e lekt r ického n a p á j e n í budou tato data ztracena, 
a p r o t o ž e b ě h s y s t é m u bez restartu, a tedy i bez u ložení z m ě n ě n ý c h dat, lze p o č í t a t na 
měsíce, m ů ž e m e po o p ě t o v n é m n a s t a r t o v á n í poč í t ače dostat čá s t ečně n e a k t u á l n í sy s t ém. 
P r a v d ě p o d o b n ě t í m nejdůlež i tě jš ím, co by se mohlo ztrati t , jsou emaily n e d o r u č e n é už iva t e lům, 
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n a s t a v e n í D N S cache a záznamy, k t e r é jsou sice v ad resá ř i / v a r / l o g , ale nedostaly se t am 
skrz syslog daemona. 

2.5 Diskuze: specializovaná vs. obecná distribuce 

N a s táva j í c ím směrovací je "d isketová" distribuce floppyFw verze 2.99.4 obsahuj íc í j á d r o 
2.4.29, zkompi lované gcc-3.4.3, iptables a H T B v3 k ř ízení š í řky p á s m a . 

2.5.1 V ý h o d y z p o h l e d u a d m i n i s t r á t o r a 

Za v ý h o d o u toho řešení považuj i snadnost jeho p o u ž i t í pro danou situaci, tedy v y t v o ř e n í 
s a m o s t a t n ě s to j íc ího směrovače i n t e r n e t o v é h o provozu, m i n i m á l n í n á r o k y na a d m i n i s t r á t o r a 
a snížení n á r o k ů na sy s t émové zdroje, p r o t o ž e distribuce obsahuje pouze software n u t n ý 
k b ě h u směrovače a nic navíc . 

Dalš í z á s t u p c i vývojového s m ě r u specia l izovaných d i s t r ibuc í [ ] jsou 

• na o p e r a č n í m s y s t é m u Linux - Shurdix, ClarkConnect , Coyote L inux , Voyage 
L i n u x 

• a na o p e r a č n í m s y s t é m u F r e e B S D - mOnOwall (FreeBSD 4.11) 

2.5.2 N e v ý h o d y z p o h l e d a d m i n i s t r á t o r a 

V ý k o n 

Podstatnou n e v ý h o d o u pro roz růs ta j í c í se síť je s a m o t n á koncepce t é t o m i n i distribuce. 
Minimal i smus se objevuje na všech v r s t v á c h . J á d r o verze 2.4 je m e n š í než o b d o b n é j á d r o 
verze 2.6 [23], sy s t émové n á s t r o j e jsou kompi lovány oproti oproti u C l i b c , což jde v duchu dis­
tribuce, poskytovat n á s t r o j e s m i n i m á l n í m i p a m ě ť o v ý m i nároky , ale za cenu z t r á t y výkonu 
[38]. Napro t i tomu to, že s e s t avován í p r o b í h a l o k o m p i l á t o r e m gcc-3.4.3 bylo už v minulost i 
považováno za v ý h o d u . K o n c e m roku 2004 považoval i vývojá ř i L inuxového j á d r a gcc verze 
2.95 lepší co do rychlosti kompilace i p r o d u k o v a n é h o k ó d u než gcc verze 3.2 a p ředverze 
ř a d y 4.0 [1]. 

Lze ale n a m í t n o u t , že mode rně j š í specia l izované distribuce obsahu j í čas to s t e jný soft­
ware jako distribuce obecné a nav íc nabíze j í onu z m í n ě n o u min ima l i s t i čnos t . S t í m t o se 
vy rovnáva j í nás leduj íc í dva argumenty o rozš i ř i te lnos t i a bezpečnos t i . 

R o z š i ř i t e l n o s t 

Takovouto s a m o s t a t n ě s toj íc í (standalone) dis tr ibuci , je mnohem těžš í rozšíř i t o p r o g r a m o v é 
vybaven í , k t e r é n e n í jej í i n t eg rá ln í součás t í , než dis t r ibuci obecnou jako n a p ř í k l a d Gentoo, 
Debian nebo Cen tOS. 

P ř i d á n í nového programu, k t e r ý t vů rc i distribuce nepovažoval i za p o t ř e b n ý , m ů ž e b ý t 
složité, či p ř í m o n e m o ž n é v p ř í p a d ě d i s t r i buc í na m é d i u pouze pro č ten í . P o d o b n é p r o b l é m y 
n a s t á v a j í i u u c h o v á v á n í konfigurace, k t e r á se m u s í u k l á d a t na j i n é m méd iu . 

B e z p e č n o s t 

Z a velice o d v á ž n é , avšak z d l o u h o d o b é perspektivy n e r o z u m n é považuj i zvolení distribuce, 
o kterou se s t a r á jednotlivec, p ř í p a d n ě m a l á skupina vývo já řů , ve s v é m vo lném čase a 
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zadarmo. P o k u d se nalezne b e z p e č n o s t n í chyba v j á d ř e nebo s lužbě , je sp rávce s y s t é m u 
čas to o d k á z á n na svého distr ibutora, až uveře jn í opravenou verzi. U velkých k o m u n i t n í c h 
d i s t r ibuc í je r eakčn í doba v ř á d u d n ů ; pokud a d m i n i s t r á t o r s y s t é m u nesleduje obdobu 
b e z p e č n o s t n í h lášen í C E R T ve své dis t r ibuci ( D S A - Debian Security Advisories [5], G L S A 
- Gentoo L i n u x Security Advisories [ ] , . . . ) , dozv í se o chybě i jej í op ravě ve chvíli, 
kdy se p o k u s í aktualizovat sy s t ém. A podle m é h o n á z o r u n e n í d ů v o d t a k o v é t o aktualizace 
nedě la t každý den. Jak by ale a d m i n i s t r á t o r mě l vyřeš i t ten s a m ý p r o b l é m př i použ i t í m i n i 
distribuce, když jej í sp rávce je dočasně n e d o s t u p n ý , p ř í p a d n ě p ř e s t a l jevit o své dílo zá jem? 

O d p o v ě ď je n a s n a d ě : bude muset přej í t na j inou distr ibuci , nebo ponechat s y s t é m s v é m u 
osudu a doufat, že je pro ú točn íka neza j ímavý . Je zře jmé, že tento p ř í s t u p je n e z o d p o v ě d n ý 
a o d ů v o d n i t e l n ý snad jen v d o m á c í m p ros t ř ed í . 

N a š t ě s t í u n ě k t e r ý c h výše z m í n ě n ý c h specia l izovaných d i s t r ibuc í lze získat placenou 
podporu. 

2.6 Volba distribuce operačního systému 

Z a r g u m e n t ů výše u v e d e n ý c h vyp lývá , že inkl inuj i k použ i t í obecné distribuce a k její 
nás l edné specializaci. 

2.6.1 F á z e p r v n í : G e n t o o L i n u x 

P r o t o ž e na desktopu m á m na in s t a lo v an ý Gentoo L inux , což je meta distribuce za ložená na 
kompi lován í apl ikací podle d a n ý c h p ř e d p i s ů [13], a jsem s jeho s p r á v o u i v ý k o n e m spoko­
jen, by l pro m ě in tu i t i vn í volbou. O d poskytovatele p ř ipo j en í b y l do budoucna př i s l íbený 
poč í t ač , k t e r ý v t é chvíli fungoval jako směrovač . P r o t o ž e jsem p o č í t a č n e m ě l fyzicky, moje 
p r a c ovn í stanice je 32-b i tová a s l íbený p o č í t a č 64-bi tový, a n e m ě l jsem zkušenos t i s insta­
lací a provozem Gentoo na 64-bi tové p l a t fo rmně , zkoušel jsem p o k u s n é instalace v y t v á ř e t 
v e m u l a č n í m softwaru Q e m u s p ř edpok lady , že 

• instalace ve v i r t u á l n í m stroji bude posléze p ř e n e s e n a na stroj fyzický, 

• programy n u t n é pro s p r á v u s y s t é m u , p ř e d d o d á n í m P C , budu cross-kompilovat [12]na 
stanici a ná s l edně p ř e n á š e t do v i r t u á l n í h o stroje, 

• v r e á l n é m provozu by nemuselo b ý t m o ž n é instalovat - tedy kompilovat - programy, 
proto by k tomu by l p o u ž í t j i n ý poč í t ač . 

D v a z výše u v e d e n ý c h p ř e d p o k l a d ů se však nepoda ř i l o naplnit . Ne všechny programy 
bylo m o ž n é cross-kompilovat ( nap ř ík l ad v i m [40]) a do v i r t u á l n í h o stroje se musely p ř enés t 
jejich 32-bi tové varianty, čímž se z t ráce l m o ž n ý v ý k o n n o s t n í zisk vzhledem k 32-bi tové 
p la t fo rmě . S a m o t n á kompilace ve v i r t u á l n í m stroji je velice p o m a l á . D a l š í m n e n a p l n ě n ý m 
p ř e d p o k l a d e m byla existence d r u h é h o poč í t ače , k t e r ý by poskytoval v ý p o č e t n í v ý k o n n u t n ý 
př i instalaci softwaru. P o č í t a č sice existuje, ale je na n ě m n a i n s t a l o v á n o p e r a č n í s y s t é m 
neun ixového typu a jeho p o u ž i t í by vše dá le ztěžovalo. 

Z komplikací , k t e r é se př i pokusu o u m í s t ě n í Gentoo L i n u x u objevily , se zdá p o u ž i t í t é t o 
distribuce n e v h o d n é pro p o u ž i t í na směrovací , pro k t e r ý nen í d o s t u p n á kompilovací farma, 
k t e r á by ods t ín i l a expl ic i tn í n á r o k y distribuce za ložené na kompi lován í ze zdro jových kódů . 

Da l š ím d ů v o d e m pro n e n a s a z e n í Gentoo L i n u x u v p ros t ř ed í , kde p r a v d ě p o d o b n ě nebude 
v ž d y p ř í t o m e n a d m i n i s t r á t o r je to, že v t é t o dis t r ibuci nen í d o s t u p n á vývojové vě tev , k t e r á 
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by se dala označi t za s t ab i ln í . S t ab i ln í v tom smyslu, že pokud se ob jev í chyba v nain­
s t a lovaném programu, tak se ta chyba op rav í ve verzi programu, k t e r á je n a i n s t a l o v á n a . 
V Gentoo to ča s to funguje tak, že pokud chce a d m i n i s t r á t o r odstranit b e z p e č n o s t n í chybu, 
tak m u s í nainstalovat nejnovější verzi programu, což m ů ž e p ř inés t komplikace, co se týče 
změny konf iguračních soubo rů , nutnosti ak tua l i zován í i j i ných apl ikací a p o d o b n ě . A l e tento 
d ů v o d jsem si u v ě d o m i l až d á v n o p o t é , co b y l n a i n s t a l o v á n Debina G N U / L i n u x . 

2.6.2 F á z e d r u h á : D e b i a n G N U / L i n u x 

Debian L i n u x je distribuce s ložená p ř e d e v š í m ze s v o b o d n é h o a o t e v ř e n é h o softwaru [ ] 
d o s t u p n á pro š i roké spektrum platforem. Vyznaču je se stabil i tou s y s t é m u , m i n i m á l n í m i 
z m ě n a m i v p r ů b ě h u ž ivo tn ího cyk lu a š i rokou komunitou. Debian se vyskytuje v někol ika 
verzích, v d o b ě p s a n í t é t o p r á c e jsou to ty to [41] 

• old stable - p ředchoz í s t ab i ln í - Debian 3.1 Sarge, 

• stable - s o u č a s n á s t ab i ln í - Debian 4.0 E t c h , 

• testing - t e s t o v a c í / b u d o u c í s t ab i ln í - Debian Lenny, 

• unstable - ne s t ab i ln í - Debian S id (nes tab i ln í verze se vždy jmenuje Sid). 

Verze Debianu jsou p o j m e n o v á v á n y podle pos tav iček z filmu Toy Story (česky: P ř í b ě h 
h raček) [ ]. Sid (nes tab i ln í verze) je p o j m e n o v á n podle emoc ioná lně lab i ln ího chlapce, 
k t e r ý p rav ide lně ničil h račky. 

Už v d o b ě v y d á n í (2005) by l Debianu Sarge považován za za s t a r a lý , co se t ýče softwarové 
výbavy , a č a s t o se nedal nainstalovat na t ehde j š í hardware. D á se ř íc t , že to Debianu dost 
uškodi lo , co se med iá ln ího obrazu týče , a p ř e d e v š í m t i , k t e ř í přešl i k Ubun tu , nad n í m 
lámal i hů l . P ř e s t o byla tato verze s tab i ln í , a to, podle m é h o názo ru , je d ů v o d , p roč si 
a d m i n i s t r á t o ř i Debian vybí ra j í . Debian s k ó d o v ý m o z n a č e n í m E t c h , k t e r ý b y l p l á n o v á n 
na prosinec 2006, a vyšel se z p o ž d ě n í m 8. dubna 2007, tato st igmata p ř e k o n á v á a v n ě m 
obsažený software je mnohdy ak tuá lně j š í než ten v Gentoo L i n u x u , a p ř e s t o je s t ab i ln í a jde 
bez p r o b l é m u nainstalovat i na m o d e r n í hardware. Debian je dle m é h o n á z o r u ne jvhodně jš í 
d i s t r ibuc í k implementaci směrovače na o p e r a č n í m s y s t é m u L inux . 

2.6.3 Instalace o p e r a č n í h o s y s t é m u 

O instalaci Debianu koluje zvěst , že se d á p rovés t p o m o c í pě t i ú d e r ů do klávesy Enter. 
V m é m p ř í p a d ě byla o něco složitější. 

K instalaci jsem se snaži l ze z a č á t k u p o u ž í t tzv. netinstall ISO obraz, vedla m ě k tomu 
snaha o co nej ak tuá lně j š í s y s t é m hned po instalaci, ale p ro tože mů j poskytovatel p ř ipo j en í 
k internetu nepř idě lu je IP adresu n e z n á m é M A C adrese a sof twarová z m ě n a t é t o adresy 
se m i v p ř íkazovém shellu, k t e r ý je součás t í i n s t a l á t o r u Debianu, busyboxu, z n e z n á m é h o 
d ů v o d u nepoda ř i l a , použ i l jsem k instalaci p r v n í C D ze sady ins ta lačn ích d isků . Tento ISO 
obraz obsahuje vše, co je t ř e b a k z á k l a d n í instalaci sy s t ému , kterou jsem zvol i l . Po instalaci 
je s y s t é m t v o ř e n jen t í m , co je n u t n é pro e l e m e n t á r n í funkčnos t , zbytek bude n a i n s t a l o v á n 
oddě leně . 

Po instalaci s t á le j e š t ě t es tovac í verze je n u t n é s y s t é m co ne jdř íve aktualizovat; p ro tože 
jsem p o ř á d n e m ě l p ř ipo j en í k internetu, "změni l" jsem p o m o c í programu ip z ba l íku pro­
g r a m ů iproute ( z n á m é h o t a k é jako iproute2) M A C adresu síťové karty, 
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ip l i n k set ethO address 00:0a:e4:53:92:61 

p o ž á d a l D H C P server o př idě len í IP adresy, 

/ e t c / in i t .d /ne tworking restart 

a p o m o c í 

aptitude update && aptitude -VD dist—upgrade 

povýši l aplikace na o p r a v e n é verze. N ě k t e r é programy byly nahrazeny verzemi novějš ími , 
p ro tože když jsem s y s t é m instaloval, Debian E t c h by l j e š t ě t e s tovac í verzí, t akové z m ě n y 
jsou v n í p ř í p u s t n é . 
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Kapitola 3 

Výběr a nastavení služeb 

3.1 PAT - Port Address Translation 

Poskytovatel p ř i p o j e n í k internetu Rousinovsko.net n e m á p ř idě leno dostatek veře jných IPv4 
adres, proto je k p ř i p o j e n í t ř í stovek k l ien tských p o č í t a č ů n u t n é spustit p ř e k l a d adres a 
p o r t ů ( P A T ) - oficiálně označovaný jako s y m e t r i c k ý N A T a v L inuxové k o m u n i t ě jako 
" m a š k a r á d a " (MASQUERADE). P ř e k l a d bude p r o v á d ě n technikou Full cone NAT - v textu 
dá le n a z ý v a n o u jako P A T - definovanou v R F C 3489 [33]. Tento dokument definuje č tyř i 
typy N A T a to: " F u l l cone N A T " , "restricted cone N A T " , "port restricted cone N A T " a 
"symmetric N A T " . 

Toto rozdě len í je ale d i sku tab i ln í . B y l o def inováno v době , kdy existovalo několik im­
plementaci N A T / P A T , k t e r é se v r ů z n ý c h ohledech lišily a tato standardizace nezpůsobi la , 
že by se k sobě přiblížily. D r u h ý m d ů v o d e m je, že toto v y m e z e n í vzniklo, až př i p ř í p r avě 
protokolu S T U N , k t e r ý mě l u m o ž n i t z j iš tění existence a typu N A T u a firewallů mezi apl ikací 
a internetem. D á se p ř e d p o k l á d a t , že d o d a v a t e l é s íťového infrastruktury, k t e ř í n e p o d p o r u j í 
S T U N , ani nepa r t i c ipu j í na I E T F toto rozdě len í N A T ů nedodržu j í . 

P A T úzce souvis í s N A T . N A T - Network Address Translat ion - definuje s t a t i cké nebo 
d y n a m i c k é p ř e k l á d á n í vn i t řn í ch adres v síti na adresy vnější , k t e r é m a j í p ř í s t u p dá le do 
j iné čás t i s í tě nebo do internetu. P r o p ř ík l ad na v n i t ř n í m r o z h r a n í je síť 192.168.1.0/24 a 
na vně j š ím 10.10.10.0/8; pokud paket směřu je z v n i t ř n í s í tě ven, z m ě n í se zd ro jová adresa 
v hlavičce paketu z 192.168.1.X na 10.10.10.Y. P o k u d cílové zař ízení zachy t í tento paket, 
o d p o v í na adresu 10.10.10.Y, paket př i jde na směrovač , k t e r ý provedl p řek lad , a ten podle 
N A T tabulky distribuuje paket dá l do v n i t ř n í s í tě . N i k d o k r o m ě směrovače , neví , kdo je ve 
sku tečnos t i odesilatelem dat - je to m o ž n é b r á t jako j is tou formu z t ížení p r á c e ú točn íkovi , 
ale v ž á d n é m p ř í p a d ě ne jako b e z p e č n o s t n í (security) zá lež i tos t , či ochranu p ř e d ú t o k e m 
[3]. 

N A T v n a š e m p ř í p a d ě lze p o u ž í t pouze v p ř í p a d ě , že m á m e dostatek veře jných I P adres, 
na k t e r á je t ř e b a ty neveře jné p ř e k l á d a t , což n e m á m e . 

P A T funguje s te jně jako N A T a nav íc p ř e k l á d á porty. P o č í t a č z lokáln í s í tě odesí lá paket, 
se svou zdrojovou adresou a portem, k t e r ý př i jde na směrovač , ten p ř i ř a d í nově vzn ik lému 
spo jen í číslo por tu z m n o ž i n y d o s t u p n ý c h p o r t ů a vloží tento port do pole zdrojová adresa 
hlavičky paketu. Směrovač p o t é odešle paket na v ý s t u p n í rozhran í . 

Směrovač si v y t v o ř í z á z n a m v p řek ladové tabulce, k t e r ý obsahuje 

• v n i t ř n í IP adresu, 

• v n i t ř n í zd ro jový port a 
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vnějš í port. 

Následuj íc í pakety ve spo jen í jsou už p ř i ř azovány k tomuto z á z n a m u . 
V z d á l e n ý p o č í t a č vloží zdrojovou adresu a port do pol í v hlavičce pro cílovou adresu a 

cílový port. Směrovač v lokální sít i už za j i s t í p ř ek l ad h lav ičky na ú d a j e dá le identifikující 
cestu ke klientovi . 

P A T : v ý h o d y 

1. Dovoluje p ř i p o j o v á n í zař ízení k internetu, i když celosvětově d o c h á z í k nedostatku 
volných veře jných IPv4 adres [43]. 

2. K l i e n t i ve v n i t ř n í sít i jsou j i s t ý m z p ů s o b e m "chráněn i " , p ro tože jejich I P adresa je 
skryta. Existuje m e n š í nebezpeč í p ř í m ý c h ú t o k ů . 

P A T : n e v ý h o d y 

1. Se za ř í zen ím za p ř e k l a d e m p o r t ů n e n í m o ž n é vy tvo ř i t p ř í m é spojení , k t e r é je n u t n é 
n a p ř í k l a d pro F T P , SIP, H.323. M u s í se použ í t tzv. connection tracking moduly v j á d ř e 

[ ]• 

2. Pro toko l U D P lze protunelovat za P A T p o m o c í protokolu S T U N (aplikace chownat), 
ale to nen í m o ž n é u nejčastěj i p o u ž í v a n é h o syme t r i ckého N A T / P A T . 

3. P A T porušu je pravidlo, na k t e r é m je postaven internet: K a ž d é zař ízení m á m o ž n o s t 
se spojit s j a k ý m k o l i v j i n ý m zař ízen ím. 

4. P A T , a N A T obecně , nefunguje s IPSec, p ro tože N A T modifikuje h lavičku, což nejde 
dohromady s kontrolami p r o v á d ě n ý m i IPSecem. J i né tune lovac í protokoly se p o t ý k a j í 
s p o d o b n ý m p r o b l é m e m . 

5. P A T zpomaluje n á s t u p IPv6 , p ro tože z pohledu už iva te le internetu (tedy p ř e d e v š í m 
webu) jej p ř ipo j en í skrz P A T neomezuje, a na druhou stranu internet nové generace 
nenab íz í nic, co by v IPv4 internetu nebylo. 

Implementace v Netfilteru 

iptables -A FORWARD - i ${LAN_IFACE> -s 192.168.0.0/255.255.0.0 - j ACCEPT 
iptables -A FORWARD - i ${WAN_IFACE> -d 192.168.0.0/255.255.0.0 - j ACCEPT 
iptables - t nat -A P0STR0UTING -o ${WAN_IFACE> - j MASQUERADE 

S m ě r o v á n í k l ien tů , k t e ř í nejsou součás t í s y s t é m u P A T , m a j í veře jnou IP adresu, p r o b í h á 
n a s t a v e n í m pravidla ve firewallu, kdy se povol í jej ích p ř e s m ě r o v á n í a zároveň se p ř ida j í 
informace o klientech do směrovac í tabulky. 

3.2 Výběr vhodných služeb 

Z následuj íc ích kr i t é r i í lze dovodit, j a k é programy lze na j í t v z á k l a d n í instalaci Debianu a 
obecně v jeho repoz i t á ř í ch [ ]. Programy 

• m a j í dobrou histori i , co se týče b e z p e č n o s t n í c h chyb, 
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• jsou široce použ ívané , 

• jsou p o d p o r o v a n é a dá le vyví jené svými autory (tzv. upstream) a 

• s v o b o d n é dle kr i té r i í Debianu. 

Proto n a p ř í k l a d sendmail, k t e r ý mě l velice š p a t n o u b e z p e č n o s t n í histori i [2], nen í 
součás t í výchozí instalace, ale je nahrazen programem E x i m , k t e r ý je ale m é n ě použ ívaný . 

P o d o b n á kr i té r ia , spolu se snadnou a jasnou konf igurovate lnost í , jsem si da l i j á . Snaži l 
jsem se použ íva t ba l íčky obsažené v s a m o t n é dis tr ibuci , ale vý j imečně jsem vybra l i ty, 
k t e r é jsem si musel zkompilovat s ám. 

3.2.1 S S H server /k l i en t 

S S H server je s lužba umožňu j í c í vzdá lené p ř ipo j en í a ná s l edné s p u š t ě n í z a b e z p e č e n é h o 
(šifrovaného) shellu skrz n e z a b e z p e č e n o u síť ( nap ř ík l ad internet nebo L A N ) . Tato s lužba 
nahrazuje n e z a b e z p e č e n o u s lužbu rshd. K v ý b ě r u jsou t ř i řešen í imp lemen tu j í c í protokol 
S S H v 2 

• lsh, 

• S S H Tectia ( z n á m ý též jako "SSH.com") , 

• OpenSSH. 

lsh je G N U G P L implemen tu j í c í S S H protokol v2, pos ledn í verze - 2.0.3 - vyš la 9. k v ě t n a 
2006. Je t ěžké zjistit, zda ho n ě k d o p o u ž í v á na tak e x p o n o v a n é m mís t ě , jako bezesporu 
směrovač i n t e r n e t o v é h o provozu je, v popisku u D e b i a n í h o ba l íčku s touto serverovou i 
klientskou apl ikací je z d ů r a z n ě n o , že m ů ž e m í t p r o b l é m y s bezpečnos t í . 

Apl ikace server/klient S S H Tectia, p r o d u k o v a n á spo lečnos t í S S H Communicat ions Se-
curity, n e n í s v o b o d n ý m softwarem a ani jsem o n í neuvažova l - u v á d í m j i pouze pro úp lnos t . 

J e d n o z n a č n ě ne jpoužívanějš í i m p l e m e n t a c í v l a v2 protokolu S S H je O p e n S S H od ko­
munity kolem o p e r a č n í h o s y s t é m u O p e n B S D . Tato s lužba je d o s t u p n á pro š i rokou paletu 
ope račn ích s y s t é m u od L i n u x u , p řes varianty B S D až po ty komerčn í . V z á k l a d n í konfigu­
raci n e n í t ř e b a nic m ě n i t , pouze pokud bychom chtěli podporovat X protokol a n a p ř í k l a d 
dovolovat s p o u š t ě n í X apl ikací na serveru s jejich n á s l e d n ý m z o b r a z e n í m na s t r a n ě klienta, 
povol íme v konf iguračn ím souboru /etc /ssh/sshd_conf i g nás leduj íc í volbu 

XllForwarding yes 

Kl ien t skými aplikacemi jsou v p ř í p a d ě O p e n S S H programy ssh, scp a sftp a n a h r a z u j í 
telnet, rlogin, rcp a j iné . P o u ž i t í ssh k p ř i p o j e n í k v z d á l e n é m u serveru je běžnějš í než 
alternativou putty, z n á m o u p ř e d e v š í m na n e s v o b o d n ý c h ope račn ích sys témech . 

Z m ě n o u voleb 

ForwardXll yes 
ForwardXllTrusted yes 

v konf iguračn ím souboru /etc/ssh/ssh_config doc í l íme výše z m í n ě n é h o s p o u š t ě n í X 
apl ikací na k l ientské ploše. 
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3.2.2 P l á n o v a č ú l o h C r o n 

C r o n je daemon, k t e r ý s p o u š t í n a p l á n o v a n é úlohy, k t e r é z í skává p o m o c í programu crontab, 
v d a n é m čase, nap ř ík l ad : každou minutu , hodinu, den, t ý d e n , měs íc nebo v u r č i t ý čas . 
Dosahuje toho tak, že se s p u s t í každou minutu , provede n a p l á n o v a n é ú lohy a ukonč í se [ ]. 
N a Debianu jsou k úko lován í cronu p o u ž í v á n y nás leduj íc í soubory a ad resá ře 

• už iva te lské ú lohy (soubory) - / va r / spoo l / c ron /c ron tabs /{use r l , root} 

• sy s t émové ú lohy (adresá ře ) 

— per iod ické - /e tc /cron.{dai ly , weekly, mon th ly} / 

— d e f i n o v a n é / t é m a t i c k é - / e t c / c ron .d / 

Dillon's C r o n 

Nej jednodušš í z c ronů; snaž í se b ý t b e z p e č n o u i m p l e m e n t a c í cronu, bez m á l o použ ívaných 
funkcí. N a p ř í k l a d nepodporuje definici p r o m ě n n ý c h v tě le souboru crontab. Všechny ú lohy 
jsou s p u š t ě n y ze shellu /b in / sh . 

F c r o n 

Nejpokroči le jš í ze všech c ronů , obsahuje nejvíce funkcí. Je v h o d n ý pro sys témy, k t e r é neběž í 
sous t avně , p ro tože serializuje nesp lněné ú lohy a v nejbl ižš ím m o ž n é m okamž iku je spus t í . 
Podporuje n a s t a v o v á n í p r o m ě n n ý c h , každý už iva te l m ů ž e mí t svůj v l a s tn í crontab. P ř í s t u p 
ke cronu je ř ízen skrz soubory / e tc /cron.a l low a /etc/cron.deny. F c r o n se n a d á l e 
vyvíjí . 

A n a c r o n 

A n a c r o n je v h o d n ý pro sys témy, k t e r é neběž í kon t inuá lně . Závis í na jednom z c ronů , k t e r ý 
by mě l A n a c r o n jednou d e n n ě spustit, a ten pak provede "přeskočené" ú lohy (když by l 
s y s t é m v y p n u t ý ) . De facto se ne j edná o cron. 

Vixie cron 

Vix ie c r o n je i m p l e m e n t a c í S y s V cronu. K a ž d ý už iva te l m á svůj crontab, definice p r o m ě n n ý c h 
je povolena. N a rozdí l od o s t a t n í c h c r o n ů podporuje SELinux a PAM. Je to " s t ř edn í cesta" 
mezi D c r o n e m a F c r o n e m . V y b r a l jsem si ho, p r o t o ž e je na Debianu v z á k l a d n í instalaci, 
m á m s n í m zkušenos t i z desktopu a v ě t š i n a apl ikací , k t e r é ins ta lu j í své v l a s tn í ú lohy do 
crontabu, využ ívá jeho v las tnos t í . 

P r á c e s cronem 

P l á n o v á n í už iva te l ských ú loh provedeme p ř í k a z e m crontab -e v shellu d a n é h o uživate le . 
P o k u d by chtě l a d m i n i s t r á t o r implantovat uživate l i newman ú lohu , z a d á v a d m i n i s t r á t o r s k é m 
shellu: contab -e -u newman, č ímž se m u o t ev ře editor def inovaný p r o m ě n n o u E D I T O R , 
nebo V I S U A L , pokud t akové p r o m ě n n é definované nejsou, použi je se program / u s r / b i n / e d i t o r 
[17]. 

Následuj íc í syntaxi lze použ í t jak v souboru crontab, tak i souborech v adresá ř i / e t c / c r o n . d/ , 
kde jsou " t éma t i cké crontaby". N a p ř í k l a d v souboru mrtg budou pravidla pro s p u š t ě n í 
tvorby grafu přes program M R T G . Nás leduj í p ř í k l ady syntaxe: 
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#Minuty Hodiny Dny 
0 3 1 
30 16 * 

Měsíce 

1,2 
1-12/2 

1 
Den v týdnu Příkaz 
* /bin/false 
* /bin/true 
* /bin/who am i 

3.2.3 Syslog, z a z n a m e n á v á n í chodu s y s t é m u 

Syslog je program, k t e r ý p řepos í l á z p r á v y v IP sí t i . K tomu o b s a d í port 5 1 4 / U D P , č te 
zprávy, k t e r é mu přicházej í , t ř í d í je podle pravidel v konf iguračn ím souboru a u k l á d á do 
ad re sá ř e /var/log / a t a k é odesí lá na logovací server pro p ř í p a d , že by směrovač by l obsazen 
ú točn íkem, k t e r ý by u rč i t ě jako jednu z p rvn í ch věcí v n a š e m s y s t é m u vypnu l logovacího 
daemona. 

Jako syslog je ča s to o z n a č o v á n jednak server sbí ra j íc í z p r á v y a pak t a k é v l a s tn í pro­
tokol, k t e r ý je k tomuto pos í lán [ ]. 

Nejčastěj i použ ívan í syslog daemoni 

• metalog - š iroce konf igurovate lný logovací daemon, s á m p r o v á d í rotaci logů ( p o d o b n ě 
jako s a m o s t a t n ý program logrotate, k t e r ý použ íva j í o s t a t n í daemoni). Jeho n e v ý h o d o u 
je, že n e u m í pos í la t z á z n a m y akt iv i ty na j iné stroje, ani je n e u m í p ř i j íma t . 

• syslog-ng - asi nejčastěj i použ ívaný logovací daemon, n e p r o v á d í rotaci z á z n a m ů . Je 
d o b ř e konf igurovate lný a u m í odes í la t z á z n a m y na j iné stroje, ale tato vlastnost se m i 
nepovedla nakonfigurovat, a proto jsem použ i l program následuj íc í . 

• sysklogd - ne js ta rš í , p ř e s to s tá le vyví jený, z dnes použ ívaných logovacích d a e m o n ů , 
n e p r o v á d í rotaci . U m o ž ň u j e odes í lán í z á z n a m ů na j iné stroje. Tento syslog daemon 
jsem si vybra l . 

3.2.4 D N S cache 

N a směrovací jsem považoval za n u t n é spustit D N S cache, k t e r á by sb í ra la dvojice r ekurz ivn í 
D N S p o ž a d a v e k (doménové j m é n o ) — IP adresa. O d k l ien tů v m í s t n í sít i jako n a p ř í k l a d 
od webového prohl ížeče nebo od emai lového kl ienta z íská dotaz na d o m é n o v é j m é n o a od 
vzdá l eného D N S serveru získá I P adresu j a k o ž t o o d p o v ě ď . 

S a m o t n á cache u rych l í p ř í š t í p ř ek l ad d o m é n o v é h o j m é n a na IP adresu t í m , že se ne­
provede dotaz na vzdá l ený D N S server, ale použi j í se data z cache. 

Pro samotnou D N S cache n e n í n u t n é p o u ž í t tak rozsáh lý program jako je bind, s t ač í ap­
likace, k t e r á dě lá pouze onu cache nebo D N S software, k t e r ý je m o d u l á r n í . Jako ne jvhodně jš í 
řešení považuj i dnscache z ba l íku djbdns Danie la Bernsteina. Djbdns v z n i k l z frustrace 
z p ů s o b e n é b e z p e č n o s t n í m i p r o b l é m y a n e r e s p e k t o v á n í m s t a n d a r d ů ze strany ba l íku bind, 
předevš ím verze 4 a 8. Djbdns je naproti tomu, s te jně jako všechny programy profesora 
D . J . Bernsteina, v y t v á ř e n s d ů r a z e m na bezpečnos t (běh v chroot u , oddě len í cache a D N S 
serveru, b ě h pod n e r o o t o v s k ý m už iva te lem, . . . ) a t r a d i č n í U N I X o v o u modular i tu (každý 
úkon, k t e r ý je n u t n é v r á m c i D N S s y s t é m u udě la t , řeší s a m o s t a t n ý program, k t e r ý je snadno 
n a h r a d i t e l n ý programem j i n ý m ) [ ]. N e v ý h o d o u jeho p r o g r a m ů je jejich licence, tedy spíše 
to, že licenci n e m a j í (použ ívá se pro ně označen í license-free software) [8]. 

P a m ě ť o v o u ná ročnos t lze ovl ivni t p r o m ě n n o u CACHESIZE, asi 5 % z cache zab í r á tabulka 
s r o z p t ý l e n ý m i po ložkami . P o k u d dojde v s y s t é m u p a m ě ť , z a h o d í se ne j s ta r š í z á z n a m a 
o d p o v ě ď na a k t u á l n í p o ž a d a v e k se z a z n a m e n á . Výchoz í n a s t a v e n í po instalaci je CACHESIZE 
= 1MB [9]. 
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P ř í k l a d e x p e r i m e n t á l n í h o n a s t a v e n í na velikost 10 M B , 

# velikost cache 
echo 10000000 > /service/dnscache/env/CACHESIZE 
# maximální datový l i m i t 
echo 10485760 > /service/dnscache/env/DATALIMIT 
# restart služby 'dnscache' 
svc - t /service/dnscache 

k te ré zby tečně neomezuje dé lku platnosti z á z n a m ů . 
Postup konfigurace dnscache v iz dodatek A . 

3.2.5 D H C P server 

Dynamic Host Configurat ion Pro toco l je protokol p o u ž í v a n ý s íťovými zař ízen ími k z ískání 
IP adresy a obvykle i j i ných ú d a j ů pro plnohodnotnou p rác i v sí t i . P ro toko l je typu 
server/klient. Server je obvykle jeden na segmentu s í tě a rozděluje I P adresy ze z a d a n é h o 
rozsahu. 

Komunikace serveru a kliente v y p a d á takto 

1. D H C P D I S C O V E R Y - klient pošle na broadcastu U D P paket na adresu 
255.255.255.255; t í m p o ž á d á všechny d o s t u p n é D H C P servery o p o s k y t n u t í adresy 

2. D H C P O F F E R — server o d p o v í na unicastu p ř í m o klientovi a n a b í d n e m u I P 
adresu ze svého rozsahu 

3. D H C P R E Q U E S T — klient p ř i jme adresu a o d p o v í serveru na broadcastu, aby 
o s t a t n í D H C P servery věděly, že jejich n a b í d k a nebyla klientem p ř i j a t a 

4. D H C P A C K N O W L E D G E M E N T — server na unicastu kl ientovi o d p o v í a d o d á 
mu dalš í p o ž a d o v a n é informace (výchozí b r á n a , s íťová maska, D N S servery, . . . ) 

I m p l e m e n t a c í D H C P serveru je v Debianu více, n ě k t e r é z nich k r á t c e p ř e d s t a v í m , 

udhcp 

Je D H C P server/klient v h o d n ý p ř e d e v š í m pro ves t avěné sys témy, a pokud je kompi lován 
proti u C l i b c , serverový i k l ien tský b i n á r n í soubor m ů ž e m í t dohromady jenom 36 k B . 

Tento bal ík n e n í v h o d n ý pro n a s a z e n í v sít i poskytovatele p ř ipo jen í , p ro tože m u chybí 
něk t e r é vlastnosti a p ř e d e v š í m už n e n í několik let vyví jený [39]. 

dnsmasq 

J e d n o d u c h ý D H C P a D N S server v h o d n ý v ý h r a d n ě pro d o m á c í použ i t í . 

I S C D H C P server/klient 
ISC D H C P server/klient jsem si zvol i l , p ro tože , je a k t i v n ě vyví jený a m á široké m o ž n o s t i 
konfigurace. 

P ř í k l a d konfigurace D H C P serveru - p ř idě lován í I P adres 
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# definice podsítě 

subnet 192.168.0.0 netmask 255.255.0.0 { 

pool { 
# rozsah přidělovaných adres 
range 192.168.1.0 192.168.255.254; 
# nepřidělí adresu neznámému klien t o v i 
deny unknown-clients; 
# definice klientského zařízení 
host userl { 

# adresa HW rozhraní (MAC adresa) 
hardware ethernet 00:11:22:33:44:55; 
# přidělí vždy fixní IP adresu 
fixed-address 192.168.1.1; 

} # host 
} # pool 

} # subnet 
Alternativa: Zeroconf 

Alterna t ivou k s y s t é m u D H C P je Zeroconf, což je s o u h r n n ý název pro sadu technik, k t e r á 
automaticky vy tvo ř í p o u ž i t e l n o u síť na technologii IP bez toho, aby byla n u t n á konfigu­
race zař ízení či specia l izované servery. Zeroconf m ů ž e usnadnit n e t e c h n i c k ý m už iva t e lům 
n a s t a v e n í m e n š í s í tě , k t e r á m ů ž e obsahovat k l ien tské poč í t ače , t i s k á r n y a j i n á zař ízení od 
k t e rých se d á čekat a u t o m a t i c k é nakonf igurování . Zeroconf m ů ž e zastoupit funkci D H C P a 
D N S se rverů [49] [29]. 

Zeroconf automaticky řeší tyto p rob lémy: výbě r s íťových adres pro zař ízení , j m é n a 
konkré tn í ch zař ízení , z j išťování d o s t u p n ý c h s lužeb v sít i . 

H lavn í implementace: A p p l e Bonjour, A v a h i a implementace Zeroconf ve Windows C E 
5.0. 

Rozš í řen í Zeroconfu je p o m a l ý a n ikdy jsem se s n í m nesetkal, j e d n í m z d ů v o d ů m ů ž e 
bý t autokonfigurace IP adresy v protokolech IPv4 a IPv6 tzv. link-local. Je p r a v d ě p o d o b n é , 
že pro tak velkou síť jako je Rousinovsko.net by se ani nehodil . 

3.2.6 T r a n s p a r e n t n í S M T P / P O P 3 / I M A P proxy 

N a směrovací jsem nasadil t r a n s p a r e n t n í S M T P / P O P 3 / I M A P proxy p3scan. Idea je t aková , 
že porty 25 ( S M T P ) , 110 ( P O P 3 ) a 143 ( I M A P ) jsou p ř e s m ě r o v á n y p o m o c í iptables na 
port 8110, na k t e r é m pos louchá p3scan a kontroluje obsah ema i lů na v i ry a spam. 

Pokud je př i p ř i j ímán í emailu jeden z t ěch to nežádouc ích e l e m e n t ů nalezen, je u ložen 
do "ka ran t ény" a ad re sá t je u v ě d o m e n v tom smyslu, že z p r á v a pro něj byla z á v a d n á , 
a pokud m á pochybnosti o s p r á v n o s t i je j ího p ř e s u n u do karan tény , a tedy nedoručen í , 
m ů ž e kontaktovat a d m i n i s t r á t o r a , sděli t m u kód, pod j a k ý m byla u ložena , a ten z p r á v u 
zkontroluje ručně . 

Je-l i pos í l án spam nebo zav i rovaný email z v n i t ř n í s í tě , je ze strany p3scanu z rušeno 
spo jen í se v z d á l e n ý m S M T P serverem a z p r á v a n e d o r u č e n a . 

p3scan u m o ž ň u j e definovat program nebo skript, k t e r é m u bude př i " p r ů c h o d u " emailu 
směrovačem před ložen soubor s emailem. Vy tvo ř i l jsem skript, k t e r ý otestuje z p r á v u antivi­
r o v ý m programem na p ř í t o m n o s t v i rů a a n t i s p a m o v ý m softwarem na p ř í t o m n o s t spamu, 
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a pokud oba dva testy skončí n e g a t i v n í m výs ledkem, je email zhodnocen jako p ř í p u s t n ý a 
pouze v tomto p ř í p a d ě je odes l án či p ř i j a t . Skript je součás t í dodatku C . 

S programem p3scan by la m a l á po t í ž . V repoz i t á ř i Debianu byla pouze s t a r á verze, 
k t e r á nepodporovala protokol S M T P , proto jsem si s t á h l vývojovou verzi a t u zkompiloval . 
P ř e s t o ž e je to verze vývojová , nenarazil jsem př i je j ím p o u ž í v á n í na ž á d n é problémy. 

3.2.7 A n t i v i r o v ý software 

Jako an t iv i rový software by l zvolen s v o b o d n ý C l a m A n t i V i r u s , k t e r ý je periodicky aktuali­
zován s lužbou clamav-freshclam. C l a m A V jsem nastavil jako server/klient architekturu, 
jej í p o u ž i t í je d o p o r u č o v á n o jako výkonnějš í než s a m o s t a t n ě s toj íc í řešení . S lužba c lamd 
pos louchá na por tu 3310 a čeká na př íchozí spojen í . Program, k t e r ý t a k o v é t o spo jen í ob­
vykle iniciuje, je clamdscan. 

Ten p ř e d á serveru soubor a čeká na r o z h o d n u t í , zda je email zav i rován či ne. 

d a i l y . i n c i s up t o date ( v e r s i o n : 32 2 5, s i g s : 1092 0, f - l e v e l : 15, b u i l d e r : sven) 
Received s i g n a l : wake up 
ClamAV update process s t a r t e d at Thu May 10 14:34:58 2007 
main.inc i s up t o date ( v e r s i o n : 43, s i g s : 104500, f - l e v e l : 14, b u i l d e r : sven) 
d a i l y . i n c i s up t o date ( v e r s i o n : 3225, s i g s : 10920, f - l e v e l : 15, b u i l d e r : sven) 
Received s i g n a l : wake up 
ClamAV update process s t a r t e d at Thu May 10 15:34:58 2007 
main.inc i s up t o date ( v e r s i o n : 43, s i g s : 104500, f - l e v e l : 14, b u i l d e r : sven) 
d a i l y . i n c i s up t o date ( v e r s i o n : 3225, s i g s : 10920, f - l e v e l : 15, b u i l d e r : sven) 

O b r á z e k 3.1: " O b a r v e n ý " z á z n a m č innos t i s lužby aktua l izuj íc í v i rové definice 

3.2.8 A n t i s p a m o v ý software 

Za ne jvhodně j š í řešen í na zj išťování spamu jsem zvol i l SpamAssassin. S te jně jako u an­
t iv i rového řešení jsem dal p ř e d n o s t a r c h i t e k t u ř e server/klient. Server spamd na s louchá na 
por tu 783, klientskou apl ikací je spamc, k t e r ý je na rozdí l od programu spamassassin 
[Perl] n a p r o g r a m o v a n ý v jazyce C . 

A b y SpamAssassin s co ne jvě tš í p r a v d ě p o d o b n o s t í rozeznal spam ( n e v y ž á d a n á p o š t a ) 
a ham ( v y ž á d a n á p o š t a ) , je t ř e b a ho doslova "nauč i t " , co je spam a co ham. Z webového 
archivu jsem si s t á h l několik t is íc emai lů , k t e r é jsou považovány za spam, a nechal jsem je 
apl ikací sa-learn n auč i t . To s a m é jsem udě la l asi se stovkami emai lů , k t e r é m á m ve své 
osobní schránce , a označi l je za ham. 

3.2.9 Podpora IPv6 v o p e r a č n í m s y s t é m u a p ř i d ě l o v á n í IPv6 adres 

A b y se k l i en t ská stanice mohla p ř ipo j i t do IPv6 internetu, m u s í pro tento internet nové 
generace obsahovat podporu. Podpora v r á m c i o p e r a č n í h o s y s t é m u se děl í na dvě čás t i 

• j á d r o o p e r a č n í h o s y s t é m u - podporu pro IPv6 poskytuje j a d e r n ý modu l ipv6.ko. 
Nejlepší podpora IPv6 je v j á d ř e ř a d y 2.6, v ř a d ě 2.4 už nejsou p ř i d á v á n y nové funkce, 
k te ré by pokrýva ly nej novější R F C dokumenty. 

• u ž i v a t e l s k é aplikace - Sendmail , E x i m , Q m a i l , B I N D , V L C / V L S , Quake, S S H , 
Apache, M o z i l l a Firefox, lynx, elinks, Squid, wget, mplayer a dalš í . 
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Ve všech m o d e r n í c h d i s t r ibuc ích je dnes IPv6 podpora impl ic i tně zapnuta jak v j á d ř e , 
tak v už iva te l ských apl ikacích. Záleží na d o d a t e č n é konfiguraci j edno t l i vých s lužeb a pro­
g r a m ů , zda budou p ř ipo j en í skrz internet nové generace preferovat a protokol IP verze 
č t v r t é použi j í pouze jako záložní m o ž n o s t . 

Pokud n á š poskytovatel p ř ipo j en í k internetu neposkytuje IPv6 konekt ivi tu , m u s í m e si 
j i za ř íd i t s v é p o m o c í skrz tak zvaného "Tunnel Brokera" . Tunnel Broker je organizace, k t e r á 
získala komerčn í ad re sn í rozsah a poskytuje ho s v ý m z á k a z n í k ů m . O b v y k l ý rozsah, k t e r ý je 
poskytnut zákazníkovi , je /64 ( t a k z v a n ý prefix a ten n á m dovolí p ř ipo j i t 2 ( 1 2 8 - 6 4 ) zař ízení , 
což je 4 294 967 296 dnešn ích i n t e r n e t ů . 

Přidělování IPv6 adres 

Jsou d o s t u p n é dvě metody a u t o m a t i c k é h o p ř idě lován í IPv6 adres, bezs t avové ([30] a [31]) 
a s tavové ([32]). 

1. Bezs tavové p ř idě lován í IPv6 adres, směrovačem, k l i e n t ů m je řešeno skrz Router A d -
vertisement Daemona radvd, k t e r ý je def inován v R F C 2461. Tento daemon očekává 
router solicitations (žádos t směrovače) a o d p o v í d á p o m o c í router advertisement (h lášení 
směrovače) , k t e ré , v závis lost i na n a s t a v e n í v souboru /etc/radvd.conf , obsahuje 
prefix sí tě , M T U l inky a dalš í . T ě c h t o několik m á l o informací s t ač í kl ientovi, aby svou 
IPv6 adresu tzv. autokonfiguroval. 

Z M A C adresy klienta 00:11:22:33:44:55 v y t v o ř í m e adresu ve f o r m á t u EUI-64 
tak, že d o p r o s t ř e d v lož íme sekvenci FFFE a znegujeme s e d m ý bit zleva. Výs l edkem 
budiž 
02:11:22:FF:FE:33:44:55. S p o j e n í m prefixu z í skaného od Tunnel Brokera Hurri-
cane Electric, 2001:470:1F00:3740: :/64 a EUI -64 adresy, z í skáme ve ře jnou IPv6 
adresu 2001:470 : l f 00 :3740 :211:22f f : f e33:4455/64 , se kterou m ů ž e m e p ř i s t u p o v a t 
do IPv6 internetu. 

2. S tavové p ř idě lován í adres je řešeno přes D H C P v 6 . Ačkoliv protokol IPv6 b y l n a v r ž e n 
tak, aby p o u ž i t í D H C P serveru nebylo n u t n é , p ř e s to bylo pozděj i zahrnuto do t ř í 
d o k u m e n t ů I E T F : R F C číslo 3315, 3633 a 3646. Skrz D H C P v 6 mohou b ý t š í řeny 
informace, k t e r é by se nedaly zjistit z j i ných zd ro jů - n a p ř í k l a d D N S server. Použ íva j í 
se dvě implementace D H C P v 6 

• wide-dhcpv6 - Implementace navazuj íc í na projekty K A M E a W I D E , pos ledn í 
verze vyš la 16. ř í jna 2006. Projekt se z d á b ý t více či m é n ě m r t v ý . 

• dibbler - A k t i v n ě vyví jený projekt, k t e r ý b y l p ř e d v y d á n í m verze 0.6 o t e s t o v á n , 
zda spolupracuje se sedmi r ů z n ý m i , o t e v ř e n ý m i i u z a v ř e n ý m i , platformami 
(z í skávání a p o s k y t o v á n í adres zař ízen ím, relay služby, . . . ) . Je i m p l e m e n t o v á n na 
G N U / L i n u x u a p ř e d p o k l á d á se jeho portace na F reeBSD. 

Praktické spojení s Tunnel Brokerem 

Spojen í s Tunnel Brokerem a p ř í s t u p na internet z í skáme takto 

1. n a č t e m e j a d e r n ý modu l ipv6.ko 
modprobe ipv6 
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2. v y t v o ř í m e p o j m e n o v a n ý tunel sixbone mezi veře jnou IPv4 adresou směrovače (147.229.194.163) 
a IPv4 adresou Tunnel Brokera (64.71.128.82) 
ip tunnel add sixbone mode s i t remote 64.71.128.82 l o c a l 147.229.194.163 
t t l 255 

3. aktivujeme tunel 

ip l i n k set sixbone up 

4. asociujeme IPv6 adresu z ískanou od Hurricane Elect r ic s r o z h r a n í m sixbone 

ip addr add 2001:470:1F00:FFFF::1C71/127 dev sixbone 

5. všechen IPv6 provoz s m ě r u j e m e skrz r o z h r a n í sixbone 

ip route add ::/0 dev sixbone 

6. všechen provoz z ad resn ího rozsahu 2001:470:1F00:3740: :/64 poš l eme na r o z h r a n í 
e th l , k t e r é směřu je do v n i t ř n í s í tě 

ip route add 2001:470:1F00:3740::/64 dev ethl 

7. p ř íkazem ip - f inet6 addr si m ů ž e m e zkontrolovat n a s t a v e n í r o z h r a n í 

1: l o : <L00PBACK,UP,10000> mtu 16436 
inet6 ::1/128 scope host 

v a l i d _ l f t forever preferred_lft forever 
3: ethO: BROADCAST,MULTICAST,UP,10000> mtu 1500 qlen 1000 

inet6 fe80::20a:e4ff:fe53:9261/64 scope l i n k 
v a l i d _ l f t forever preferred_lft forever 

4: ethl: <BR0ADCAST,MULTICAST,UP,10000> mtu 1500 qlen 1000 
inet6 fe80::219:e0ff:feOb:6930/64 scope l i n k 

v a l i d _ l f t forever preferred_lft forever 
7: sixboneONONE: <P0INT0P0INT,N0ARP,UP,10000> mtu 1480 

inet6 2001:470:If00:ffff::lc71/127 scope global 
v a l i d _ l f t forever preferred_lft forever 

inet6 fe80::c0a8:1/64 scope l i n k 
v a l i d _ l f t forever preferred_lft forever 

inet6 fe80::93e5:c2a3/64 scope l i n k 
v a l i d _ l f t forever preferred_lft forever 

3.2.10 Web server pro n e n a d á l é situace 

Pro p ř í p a d , že by směrovač z t ra t i l spo jen í s vně j š ím internetem, je nane jvýš v h o d n é , aby 
poskytovatel p ř ipo j en í své zákazn íky o tomto stavu uvědomi l . D á se p ř e d p o k l á d a t , že 
uživate lé v d o b ě v ý p a d k u použ íva j í p ř e d e v š í m s lužbu W W W , a pokud ne, t ř e b a si do t é 
doby vyměňova l i z p r á v y přes X M P P / J a b b e r , p o k u s í se v p ř í p a d ě p r o b l é m ů na tuto s lužbu 
p ř ipo j i t . P ro to s t ač í p ř e směrova t všechen odchoz í provoz směřuj íc í na port 80 na webový 
server poskytovatele p ř ipo jen í , kde bude z p r á v a o n a s t a l é chybě a p ř e d p o k l á d a n é d o b ě do 
vyřešení . 

T a k o v ý m t o serverem m ů ž e b ý t i tento směrovač . 
Za W W W / H T T P server jsem zvol i l Lighttpd, p ro tože je snadno konf igurovate lný a 

zab í r á m i n i m u m sys t émových p r o s t ř e d k ů . P r o t o ž e tento server h o s t í t a k é ú č t o v á n í provozu 
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j edno t l i vých už iva te lů , je d o s t u p n ý pouze s v n i t ř n í s í tě . Kvů l i vyšší bezpečnos t i je s p u š t ě n 
v chrootu a pod n e r o o t o v s k ý m ú č t e m . 

Tento př íkaz za j i s t í výše zmiňované p ř e s m ě r o v á n í provozu na por tu 80 

iptable - t nat -A PREROUTING -p tep - i ethl — d e s t i n a t i o n ! 192.168.0.0/16 
—dport 80 - j DNAT — t o 192.168.0.1:8080 

Web server m ů ž e b ý t použ i t p o t e n c i á l n ě i pro j iné účely, t ř e b a když už iva te l p řekroč í 
d a t o v ý l imi t př i s t a h o v á n í , m ů ž e m u b ý t na webu zobrazeno, že je odpojen od vnějš ího 
internetu. P ř í p a d n ě by provozovatel s í tě mohl př i p r v n í m p ř í s t u p u webu od př idě leni IP 
adresy p ř e směrova t zákazn íka na s t r á n k u s a k t u á l n í m i informacemi o sít i nebo s rekla­
mami . P ř e d p o k l á d á m , že tuto "vlastnost" by uživate lé nepři ja l i s n a d š e n í m , proto jsem se 
j í nezabýva l j inak, než v ú v a h o u v tomto odstavci. 
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Kapitola 4 

Autentizace klientů, účtování 
provozu a řízení šířky pásma 

4.1 Autentizace klientů 

O v ě ř o v á n í k l i en tů je p r o v á d ě n a na dvou ú rovn ích 

1. p o m o c í j a d e r n é h o frameworku netfilter, běžně asoc iovaného s programem iptables 
a 

2. p o m o c í n a s t a v e n í D H C P serveru. 

P o m o c í iptables m ů ž e m e "spárova t" IP adresu s M A C adresou. P o k u d si n ě k d o (stat­
icky) n a s t a v í I P adresu na j inou, než je r eg i s t rována na směrovací , a bude cht í t p ř i s t o u p i t 
do internetu, bude j í m p o s l a n ý paket zahozen bez upozo rněn í . 

A b y c h toto nemusel dě la t r u č n ě vy tvoř i l jsem si k tomu shel lový skript gen. sh. U k á z k y 
viz dodatek D , k t e r ý p o m o c í p ř e d n a s t a v e n ý c h p r o m ě n n ý c h zaj is t í vygene rován í pravidel 
pro firewall, ř ízení š í řky p á s m a a D H C P server, vzhledem k p o č t u už iva te lů . 

GRP + HOST - určují IP adresu (jsou závislé na počtu klientů v síti) 
MAC - MAC adresa klienta 

iptables -A FORWARD -s 192.168.${GRP>.${H0ST} 
-m mac —mac-source ! ${MAC> - j DROP 

Logika p ř íkazu je t a k o v á t o : "Pokud se paket snaž í j í t skrz směrovač do internetu a 
jeho IP adresa je 192.168.1.1 a M A C adresa nen í 00:11:22:33:44:55, z a h o ď paket bez 
upozorněn í . " 

Druhou "linií obrany" je p ř idě lován í I P adres D H C P serverem jenom t ě m k l i en tům, 
k t e ř í jsou def inováni v konf iguračn ím souboru /etc/dhcp/dhcpd. conf 

range 192.168.1.0 192.168.255.254; 
deny unknown-clients; 
host userl { 

hardware ethernet 00:11:22:33:44:55; 
fixed-address 192.168.1.1; 

} 

O s t a t n í m k l i e n t ů m nebude IP adresa p ropů j čena d íky volbě deny unknown-clients . 
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4.2 Skript gen.sh 

N a s t a v e n í m p r o m ě n n ý c h GARANCE 1, MAXIMUM, BURST, BAND_D0WN, BAND_UP, WAIOFACE a 
LAN_IFACE d o d á m e skr ip tu " p ř e d s t a v u " o naš í sít i p ř e d e v š í m co se týče r o z h r a n í s m ě r e m 
do internetu a do v n i t ř n í s í tě a t a k é o tom, jakou propustnost budou mí t j edno t l i v í uživate lé 
k dispozici . 

Poče t už iva te lů obsahuje p r o m ě n n á USERS, k t e r á je n a p l n ě n a p ř íkazem wc -1 mac. l i s t 
I awk ' print $1 ' . V souboru mac.list jsou uloženy M A C adresy už iva te lů s í tě , jedna 
na ř ádek . 

Skript obsahuje t ř i funkce. Popis v dodatku D n e n í ú p l n ý , pro uce lené informace viz 
skript s a m o t n ý v adresá ř i /root/ibp/scripts/ na o d e v z d a n é m d a t o v é m méd iu . 

4.3 Účtování provozu 

A b y bylo m o ž n é zjistit, kolik dat uživate lé s t ahu j í z internetu, a t í m p ř í p a d n ě porušu j í 
pravidla s í tě , je na směrovací zavedeno ú č t o v á n í provozu j e d n o t l i v ý m už iva t e lům. K e každé 
kl ientské I P adrese je je p ř i ř azeno spec iá ln í pravidlo ve firewallu netfilter 

iptables -I FORWARD — d e s t i n a t i o n 192.168.1.1 - j ACCEPT 

k te ré zaj is t í , že každý paket, k t e r ý př i jde kl ientovi s I P adresou 192.168.1.1, bude 
z a p o č í t á n . P o t é si m ů ž e m e p ř íkazem iptables - L FORWARD -v -n - Z zjistit, kolik b a j t ů 
j iž ke klientovi př iš lo . Tento ú d a j je p o t ř e b n ý pro n á s t r o j M R T G , k t e r ý si ho každých p ě t 
minut p ř e č t e a podle něj dop ln í ú d a j e do grafu. 

4.3.1 M R T G 

M R T G je software pro m o n i t o r o v á n í za t í žen í s íťových linek p o m o c í vygene rovaných grafů. 
M R T G je n a p s a n ý v Per lu a t a k é d íky tomu je mu l t i p l a t fo rmn í , funguje na L i n u x u , vari­
a n t á c h B S D , Novel Netware a j iných; š í řený je pod G N U G P L 2 [27]. P ů v o d n ě by l v y t v o ř e n 
k m o n i t o r o v á n í směrovačů , ale č a s e m se v y v i n u l k o b e c n é m u m o n i t o r o v á n í s y s t é m u skrz 
S N M P . 

M R T G posí lá zař ízení p o m o c í S N M P p o ž a d a v e k s d v ě m a ident i f iká tory o b j e k t ů (OID) . 
Zařízení , k t e r é m u s í podporovat S N M P , obsahuje management information base ( M I B ) , ve 
k t e r é m d o h l e d á specifikované ident i f iká tory (OID) a v r á t í data. M R T G si p o t é z a z n a m e n á 
data do logu ( z á z n a m u ) na klientovi a společně s už dř íve s e s b í r a n ý m i úda j i v y t v o ř í H T M L 
soubor a vygeneruje grafy vz tahuj íc í se k d a n é m u zař ízení . 

P r o t o ž e směrovač de facto poskytuje informace s á m sobě, je z á k l a d n í p o d m í n k o u , aby 
na směrovací běžel S N M P daemon, k t e r ý bude poskytovat informace a data kl ientovi -
v n a š e m p ř í p a d ě M R T G . 

4.3.2 M o n i t o r o v á n í s y s t é m o v ý c h p r o s t ř e d k ů 

P o m o c í M R T G se d á nejen sledovat m n o ž s t v í p ř enesených dat, ale t a k é jakékol iv j i né úda j e 
dosaž i te lné přes S N M P v M I B . Nás ledu je k o m e n t o v a n ý p ř ík l ad 

• WorkDir: /var/www/mrtg 
N a s t a v í p r a c o v n í ad resá ř , do něj bude generovat výs ledky ( d a t a b á z e , grafy) 
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O b r á z e k 4.1: V y u ž i t í o p e r a č n í p a m ě t i 

• LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt 
N a č t e n í MIB d a t a b á z e 

• Target[routerOl.cpu]:ssCpuRawUser.0&ssCpuRawUser.0:publicrouter01+ 
ssCpuRawSystem.O&ssCpuRawSystem.0:publicrouter01+ 
ssCpuRawNice.O&ssCpuRawNice.0:publicrouterOl 
Řetězec určující , k t e r á data budou z d a t a b á z e v y b í r á n a . 

• RouterUptime[routerOl.cpu]: publicOrouterOl 
N a směrovací routerOl zjistí, kolik času uplynulo od pos ledn ího spuš těn í . 

• MaxBytes[routerOl.cpu]: 100 
M a x i m á l n í hodnota na stupnici , vše, co je větš í , je zahozeno jako c h y b n á data. 

Dalš í po ložky v konf iguračn ím souboru jsou více m é n ě n e p o v i n n é a zlepšují č i te lnos t a 
orientaci ve výs ledné s t r á n c e i grafech. 

4.3.3 M o n i t o r o v á n í p r o v o z u u ž i v a t e l ů s í t ě 

V y t v o ř e n í n o v é h o k o n t r o l o v a n é h o u ž i v a t e l e 

Skript mkusertraf f i c . sh <IP adresa> p ř i d á uživate le se zadanou IP adresou do seznamu 
kon t ro lovaných už iva te lů tak, že v y t v o ř í soubor s konfigurací pro M R T G , ne n e p o d o b n ý té 
výše uvedené . 
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O b r á z e k 4.2: "Využ i t í " š í řky p á s m a klientem 
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Z í s k á n í ú d a j ů o p ř e n e s e n ý c h datech 

P o m o c í skr ip tu getusertraff i c . sh <IP adresa> v r á t í poče t p ř enesených dat s m ě r e m 
k uživate l i s danou IP v Bytech . 

V y g e n e r o v á n í g r a f ů u ž i v a t e l i 

Skript runusertraf f i c . sh zjistí IP adresy všech kon t ro lovaných už iva te lů a s p u s t í na 
jejich konf iguračních souborech M R T G . Po skončení tohoto skr ip tu jsou všechny grafy pro 
uživate le vygene rovány a ře tězec F O R W A R D , ze k t e r é h o jsou b r á n a data, vynu lován . 

Automatizace cronem 

P o m o c í cron daemonu m ů ž e m e periodicky n a p l á n o v a t úlohy, k t e r á za j i s t í a u t o m a t i c k é ak­
tua l i zován í grafů. 

Prav id lem 

*/5 * * * * root i f [ - x /usr/bin/mrtg ] && [ -r /etc/mrtg/cpu.cfg ]; then env 
LANG=C /usr/bin/mrtg /etc/mrtg/cpu.cfg » /var/log/mrtg/mrtg.log 2>&1; f i 

automatizujeme sb í r án í dat o vy t í žen í procesoru a pravidlem 

*/5 * * * * root /etc/mrtg/runusertraffic.sh 

za j i s t íme gene rován í grafů pro všechny uživate le . 

Publikace g r a f ů 

M R T G generuje H T M L s t r á n k y a ob razové grafy do ad re sá ř e / v a r / w w w / , což je t a k é 
roo tovský a d r e s á ř pro server. P ř í s t u p k H T T P serveru je omezen na v n i t ř n í síť z d ů v o d u 
p r i v á t n o s t i dat. 

4.4 Řízení šířky pásma 

Ž á d n á síť n e m á n e o m e z e n é p ros t ř edky , co se t ýče propustnosti , chce-li u ž i v a t e l ů m n a b í d n o u t 
max imum ze své konektivity, m u s í k l i e n t ů m garantovat m i n i m á l n í propustnost, k t e r á bude 
v ž d y d o s t u p n á , a m a x i m á l n í propustnost nastavit blízko rychlosti spo jen í do internetu. 
P o k u d je o š í řku p á s m a vě t š í zá jem, než jsme schopni zajistit , p ř icház í na ř a d u omezován í 
už ivate lů . 

K omezován í p o t ř e b už iva te lů n á m p o m ů ž e classfull qdisc ([qdisc = queueing d isc ip l ině] 
volně pře loženo "řadíc í d isc ip l ína obsahuj íc í t ř í d y " ) a k o n k r é t n ě jeho H T B v3 (Hierarchical 
Token Bucket) implementace v j á d ř e novějš ím než 2.4.20 [16]. 

P ř e d e v š í m je dů lež i t é si u v ě d o m i t , že n e m ů ž e m e p ř í m o určova t , kolik dat k n á m př icház í 
- m ů ž e m e to ale čá s t ečně ovl ivni t . V o b v y k l é m p ř í p a d ě , pokud n á m vzdá l ený server pos í lá 
data rychleji, než jsme schopni p ř i j íma t , data jsou po ces tě k n á m zahozena, nebo ne­
do ručena , a pokud server n e n í in fo rmován o doručen í , sníží rychlost ( konk ré tn í algoritmus 
změny pos í lán í dat je závis lý na implementaci T C P / I P z á s o b n í k u ) . Š í řku p á s m a m ů ž e m e 
ovl ivňovat pouze s m ě r e m ven z naš í s í tě a tuto kontrolu je nej lepší dě la t a r o z h r a n í s m ě r e m 
do naš í s í tě . P o k u d bychom š í řku p á s m a řídili na vnějš ím rozh ran í , kde je n a p ř í k l a d 256 M B i t 
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A D S L router, tak by k n ě m u mohlo p ř i cháze t více dat, než je schopen odes í la t , a v t om 
p ř í p a d ě by š í řku p á s m a ř ídi l on. Stav se p o k u s í m e "uměle" navodit p o m o c í n á s t r o j ů k ř ízení 
š í řky p á s m a [22]. 

Dále je n u t n é m í t na p a m ě t i , že š í řku p á s m a m ů ž e m e ř íd i t pouze u protokolu T C P , ne 
tak už u U D P , k t e r é n e m á ž á d n ý po tv rzovac í mechanismus, a n e m ů ž e proto "zrychlovat" 
ani "zpomalovat". 

P rav id la jsou j á d r u p ř e d á v á n a programem tc (Traffic Control) z ba l íku iproute. 
Struktura pravidel je h ie ra rch ická , m á jeden p o j m e n o v a n ý kořenový uzel a p r o c h á z í se 

rekurz ivně . P ř i z a d á v a n í nových pravidel ř ízení š í řky p á s m a je d o b r é všechny p ředchoz í 
řad íc í discipl íny vymazat a p o t é vloži t novou - typu H T B . N a tento kořenový uzel, obvykle 
značený 1:0, "pověs íme" dalš í uzel, k t e r ý bude m í t š í řku p á s m a stejnou nebo o něco menš í , 
než je konekt ivi ta do internetu. Pojmenujeme ho 1:1 a pověs íme na něho dalš í uzly, k t e ré 
už budou reprezentovat š í řku p á s m a rezervovanou pro klienty. 

tc class add dev ethl parent 1:0 cla s s i d 1:1 htb rate 256kbit 
tc class add dev ethl parent 1:1 cla s s i d 1:11 htb rate 64kbit c e i l 256kbit 

Ř á d e k p r v n í v y t v o ř í z m i ň o v a n ý kořenový uzel. Ř á d e k d r u h ý p ř i p o j í uzel 1:11 na uzel 
1:1 a definuje pro ně j , že 

1. g a r a n t o v a n á propustnost bude 64 kb i t / s a 

2. m a x i m á l n í propustnost bude 256 kb i t / s (aniž by byl i omezeni o s t a t n í už iva te lé ) . 

4.4.1 Volby o v l i v ň u j í c í š í ř k u p á s m a 

• rate - m a x i m á l n í propustnost, kterou m á d a n á t ř í d a a jej í potomci garantovanou 

• ceil - m a x i m á l n í propustnost, k t e r é m ů ž e t ř í d a d o s á h n o u t , pokud t ř í d a p ř e d c h ů d c e 
něco uspoř i l a . P o k u d nen í tato volba expl ic i tně z a d á n a , použi je se m í s t o n í impl ic i tně 
hodnota rate. Což z n a m e n á že, ž á d n é "výpůjčky" u n a d ř a z e n é t ř í d y se p r o v á d ě t 
nebudou. 

• burst - množs tv í , o k t e r é m ů ž e m ů ž e b ý t hodnota ceil p ř e k r o č e n a př i nevyuž i t í 
propustnosti z rate. U nás ledn íka by mě la b ý t a l e spoň tak velká, jako nejvyšš í z t ě c h t o 
hodnot u p o t o m k ů . 

4.4.2 Z n a č k o v á n í p a k e t ů 

A b y bylo m o ž n é pakety p r o p o u š t ě t , či zahazovat, je n u t n é si je poznač i t : 

iptables - t mangle -A P0STR0UTING -d 192.168.1.1 - j MARK —set-mark 1 
iptables - t mangle -A P0STR0UTING -d 192.168.1.2 - j MARK —set-mark 2 
iptables - t mangle -A P0STR0UTING -d 192.168.1.3 - j MARK —set-mark 3 

Pakety jsou označeny čísly (1,3), každý z nich směřu je na j inou cílovou stanici [ ]. 
Následuj íc ími filtrovacími pravidly jsou p ř i ř azeny do s p r á v n é "ška tu lky" 

tc f i l t e r add dev ethl parent 1:0 protocol ip handle 1 fw flowid 1:11 
tc f i l t e r add dev ethl parent 1:0 protocol ip handle 2 fw flowid 1:12 
tc f i l t e r add dev ethl parent 1:0 protocol ip handle 3 fw flowid 1:13 

a m ů ž o u b ý t řízeny, co se týče š í řky p á s m a . 
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4.4.3 D a l š í metody ř í z e n í š í ř k y p á s m a 

P o u ž i t á implementace ř ízení š í řky p á s m a n e n í p ř i rozeně jedinou, k t e r á se d á použ í t . M o ž n o u 
alternativou jsou: 

• C B Q - Je s te jně v ý k o n n é jako H T B , ale je považováno za obt ížněj i na s t av i t e lné . 

• I M Q - D á v á p r a v d ě p o d o b n ě nejsilnější možnos t i k ř ízení š í řky p á s m a , ale n ikdy nebyl, 
a n ikdy nebude, z a ř azen do h l avn í vě tve l inuxového j á d r a , p ro tože , podle n ě k t e r ý c h 
v ý v o j á ř ů j á d r a , n e n í k o r e k t n ě n a p r o g r a m o v á n , a to, co dělá , je teoreticky š p a t n ě [11]. 
Jeho p o u ž i t í na p r o d u k č n í m stroji je d i s k u t a b i l n í a d i s t r ibuc ích , ve k t e r ý c h k pro n ě h o 
nen í p ř í m á podpora, jako n a p ř í k l a d v Debianu, velmi složité. 

• I F B - Je nás l edn ík I M Q , až d o n e d á v n a k n ě m u nebyla ž á d n á dokumentace, mělo by 
nab íze t širší možnos t i než H T B , ale dosud nen í p r a v d ě p o d o b n ě tak s t ab i ln í [25]. 

4.4.4 Ř í z e n í š í ř k y p á s m a na dle p o u ž i t é h o a p l i k a č n í h o protokolu 

Všechny doposud z m í n ě n é způsoby ř ízení š í řky p á s m a neanalyzovaly, j a k á data přes směrovač 
p roud í . P ř i t o m pro provozovatele m ů ž e b ý t v ý h o d n é omezit už ivate le , k t e ř í s t ahu j í au­
diovizuáln í m a t e r i á l y p řes Bi tTorrent nebo D C + + , a d á t u š e t ř e n o u š í řku p á s m a k dispozici 
už iva t e lům webu. Jedno z m o ž n ý c h řešen í je 17-filter, k t e r ý se sk l ádá ze t ř í čás t í : j a d e r n ý c h 
m o d u l ů pro inspekci procházej íc ích dat, z definic rozpoznáva j íc ích p o u ž i t ý protokol v datech 
a z p r o g r a m ů v už iva te l ském prostoru, k t e r é spo lup racu j í s netfilterem (iptables). Druhou 
m o ž n o s t í filtrovat data na ap l ikační ú rovn i je I P P 2 P , ale ta n e p r o c h á z í a k t i v n í v ý v o j e m a 
n e m á t akové možnos t i jako sada 17-filter. 

F i l t r y na apl ikační ú rovn i jsem nepouž i l p ro tože poskytovatel p ř ipo j en í takovou s lužbu 
n e m á zá jem využ íva t , filtry m ů ž o u b ý t p o t e n c i á l n ě n á r o č n é na výkon a od směrovače se 
p ř e d p o k l á d á p ř e d e v š í m rychlé a spolehl ivé d o r u č o v á n í a odes í lán í p a k e t ů . P o k u d by ovšem 
n ě k d y použ i t y byly, pak na spíše na ded ikovaném stroji , p řes k t e r ý by p rocháze l a všechen 
p růchoz í tok dat. 

4.5 Využití více WAN spojení — prevence výpadku 

P o k u d vypadne l inka spojuj íc í n á s s internetem, naše síť z t r a t í spo jen í s vně j š ím s v ě t e m 
a budeme muset počka t , až n á š poskytovatel p ř i p o j e n í chybu o d s t r a n í . Tomuto stavu 
se m ů ž e m e vyhnout p o u ž i t í m zá ložní l inky vedené u j i ného poskytovatele. Záložní l i nku 
m ů ž e m e b u ď použ íva t společně s l inkou h lavní , a t í m zvýši t š í řku p á s m a anebo j i použ íva t 
jen př i v ý p a d k u [ ]. 

Pokud chceme použ í t jednu l inku jako h l avn í a druhou jako záložní , nab íz í se dva 
způsoby řešení . 

Ten p r v n í je nakonfigurovat fyzická zař ízení pro spo jen í s internetem a pak nastavit 
j e d n o t l i v ý m c e s t á m ( rou t ě ) , a soc iovaným s fyzickým zař ízen ím, v h o d n é metriky, a t í m 
urč i t , k t e r á z nich bude p o u ž i t a p ř e d n o s t n ě př i v y b í r á n í cesty protokolem R I P nebo O S P F , 
ale v t é t o va r i an t ě by musela b ý t podpora směrovac ího protokolu na obou s t r a n á c h spoje 
[26]. 

Druhou m o ž n o s t í je tzv. bonding, kdy v y t v o ř í m e logické zař ízení bondO a na něj p ř ipo j íme 
závislá fyzická zař ízení - v n a š e m p ř í p a d ě by to byly e t h e r n e t o v é síťové karty ethX. V ý h o d o u 
tohoto spo jen í je rozmanitost využ i t í tohoto spo jen í v závis lost i na p o u ž i t é m m ó d u . 

Obecně : 
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1. m ů ž e m e získat b u ď vyšší rychlost (rychlosti zař ízení se sč í ta j í ) , nebo 

2. získat s y s t é m hlavní linka/záložní linka - takto vznik lý s y s t é m by mohl b ý t vysoce dos­
tupný (High Ava i l ab i l i ty ) , p r o t o ž e lze nastavit k r á t k é intervaly t e s t o v á n í dostupnosti 
linek a p ř í p a d n ě mezi n imi automaticky p ř e p n o u t . 

Bonding zař ízení v L i n u x u poskytuje modu l bonding.ko. 

4.5.1 Parametry modulu bonding.ko 

• mode - Specifikuje metodu b o n d o v á n í . Výchoz í je balance-rr (round robin). 

— balance-rr nebo 0 - P ř e n o s p a k e t ů je v sekvenčn ím p o ř a d í od p r v n í h o závis lého 
zař ízení k pos l edn ímu . Tento m ó d u m o ž ň u j e rozdě lován í zá těže a prevenci prot i 
v ý p a d k u spojen í . 

— active-backup nebo 1 - Jenom jedno závislé zař ízení je ak t ivn í , o s t a t n í závis lá 
zař ízení jsou a k t i v o v á n a pouze př i v ý p a d k u ak t i vn ího . 

— balance-xor nebo 2 - P ř e n o s je závis lý na zvolené hashovac í funkci. Jako 
výchozí je zvolena tato: (zdroj + cil)%nzavisiych- M o ž n o změn i t p o m o c í n a s t a v e n í 
parametru xmit_hash_policy. 

— broadcast nebo 3 - Vysí lá vše na v šechna závis lá zař ízení . M ó d poskytuje 
ochranu p ř e d v ý p a d k e m spojen í . 

— 802.3ad nebo 4 - Def inováno standardem I E E E 802.3ad. V y t v á ř í ag regačn í 
skupiny, k t e r é sdílejí stejnou rychlost a duplexi tu l inky - využ ívá všechna závis lá 
zař ízení ve skup ině najednou. Hashovac í funkce, k t e r á v y b í r á ag regačn í skupinu, 
je závis lá na obsahu volby xmit_hash_policy - ne všechny exis tuj íc í funkce jsou 
802.3ad - kompa t ib i l n í . 

— balance-tlb nebo 5 - Odchoz í m n o ž s t v í dat je d i s t r i b u o v á n o r e l a t i vně k rychlosti 
d a n ý c h zař ízení . P ř í choz í data př icházej í na a k t u á l n í závislé zař ízení , pokud to 
selže, j iné závislé zař ízení si p ř i v l a s t n í jeho M A C adresu a n a h r a d í ho. 

— balance-alb nebo 6 - P o d o b n é jako balance-tlb, ale obsahuje navíc vyvažován í 
zá těže pro IPv4 provoz. 

• mi imon - Specifikuje frekvenci v mi l i sekundách , k t e r á určuje , jak ča s to je l inka kon­
t r o l o v á n a na se lhání . N u l a z n a m e n á "neprovádě j kontrolu", hodnota 100 je obecně 
považována za dobrou hodnotu pro vě t š inu linek. 

• downdelay - U d á v á čas , za jak dlouho, v mi l i s ekundách , po zj iš tění chyby bude l inka 
vypnuta. 

4.5.2 P r a k t i c k é p o u ž i t í 

modprobe bonding mode=balance-alb miimon=100 
modprobe e100 
ip addr add 1 9 2 . 1 6 8 . 4 4 . 1 / 2 4 dev bondO 
ip l i n k set dev bondO up 
ifenslave bondO ethO 
ifenslave bondO ethl 
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Kapitola 5 

Závěr 

P r a c í na baka l á ř ské p rác i jsem si mě l m o ž n o s t zjistit požadavky , k t e r é m a j í poskytova­
te lé p ř i p o j e n í na směrovač , získal jsem n á h l e d do s t ruktury s í tě a dovoli la m i spojit mů j 
v l a s tn í zá jem o o p e r a č n í s y s t é m L i n u x se znalostmi z oboru s í t í z í skanými v pov inných , 
ale p ř e d e v š í m ve vol i te lných p ř e d m ě t e c h na F a k u l t ě in formačních technologi í . Z a zv láš tě 
za j ímavé považuj i to, že jsem jednak mě l m o ž n o s t vyzkouše t si a sestavit k o n k r é t n í směrovač , 
a p ř e d e v š í m to, že směrovač bude v reá lu použ i t a p r á c e na n ě m o d v e d e n á nebude s a m o ú č e l n á 

Dů lež i t á je pro m ě z p ě t n á vazba, kterou jsem mě l po dobu tvorby směrovače od z á s t u p c e 
ISP Rousinovsko.net a t a k é p ř e d p o k l á d a n á z p ě t n á vazba př i n a s a z o v á n í do o s t r é h o provozu 
od už iva te lů sí tě . 

Z o b e c n é h o hlediska lze za nej př ínosně jš í čás t i o d v e d e n é p r á c e považova t , o d s t r a n ě n í 
p e v n é h o disku a t í m snížení p r a v d ě p o d o b n o s t i o d s t á v k y s y s t é m u , implementaci trans­
p a r e n t n í S M T P / P 0 P 3 / I M A P proxy, k t e r á spolupracuje s ant ivirem a n a s t a v e n ý m anti-
s p a m o v ý m filtrem, j enž p r a v d ě p o d o b n ě n a p o m ů ž e poskytovateli p ř i p o j e n í k o d s t r a n ě n í své 
d o m é n y ze seznamu "šiř i telů spamu", na kterou se dostal kvůl i čas to n a p a d e n ý m k l i en t ským 
p o č í t a č ů m , a t í m i k p l n é m u využ i t í jeho M X z á z n a m u . Za, p ř e d e v š í m do budoucna, 
už i t ečnou čás t považuj i implementaci protokolu IPv6 , jako protokolu, k t e r ý m se lze p ř ipo j i t 
do IPv6 internetu. Da lš í dů lež i t é čás t i z hlediska ISP jsou bezpochyby ř ízení š í řky p á s m a a 
prevence v ý p a d k u spo jen í p o u ž i t í m více W A N spojení . 

V p r ů b ě h u p r á c e jsem se musel v y p o ř á d a t s p r o b l é m y p ř e d e v š í m př i instalaci z á k l a d n í h o 
sys t ému , p o p s á n o v kapitole 2.6.3, neex is tenc í a k t u á l n í verze t r a n s p a r e n t n í proxy p3scan 
v Debianu, volbou v h o d n é distribuce L i n u x u , kapitola 2.6.1 a 2.6.2 a m í s t y i s p r o b l é m y 
drobně j š ího r ázu . P r o t o ž e jsem zvol i l svobodnou dis tr ibuci L i n u x u s k o m u n i t n í m vývo jem, 
považoval jsem za samozře jmé , že služby, k t e r é bude s y s t é m zaj išťovat , budou rea l izovány 
p o m o c í softwaru, k t e r ý je b u ď 

1. s v o b o d n ý (free), 

2. o t e v ř e n ý (open) nebo 

3. bez licence, ale s d o s t u p n ý m i zd ro jovými k ó d y (license-free). 

Směrovač jsem mě l m o ž n o s t nasadit do t e s tovac ího provozu jenom jednou a to v době , 
kdy v m ě l a s íťová infrastruktura Rousinovsko.net p r o b l é m y s kol izními r á m c i , kdy se kl ient i 
na směrovací objevovali pod stejnou, t é m ě ř učebnicovou, M A C adresou 00:11:22:33:44:55. 
V obě testu se p o d a ř i l o odzkouše t z á k l a d n í konekt ivi tu do internetu a v n i t ř n í s í tě , N A T 
a ú č t o v á n í provozu p řes M R T G . P ř i da lš ích t e s t o v á n í je n u t n é p rověř i t p ř e d e v š í m ř ízení 
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šířky p á s m a , t r a n s p a r e n t n í S M T P / P 0 P 3 / I M A P proxy a b lokován í už iva te lů , k t e ř í nejsou 
členy s í tě . D o budoucna chci odladit směrovač na stejnou úroveň spolehlivosti jako směrovač 
s távaj íc í a nastavit ho tak, aby splňoval p o ž a d a v k y poskytovatele p ř i p o j e n í a t í m naplni l 
jeden z cílů baka l á ř ské p ráce . D á se p ř e d p o k l á d a t , že do doby obhajoby by směrovač mohl 
bý t p lně funkční . 

Dá le lze p ř emýš l e t nad ce lkovým rozvojem sí tě jako celku. Síť Rousinovsko.net m á plo­
chou s t rukturu bez směrovačů , vš ichni už iva te lé jsou v j e d n é L A N sít i . Síť je podle informací 
od poskytovatele p ř ipo j en í zaplavena A R P dotazy. Si tuaci by vyřeši lo p ř i d á n í směrovačů 
a p ř e p í n a č ů s podporou V L A N ( I E E E 802.IQ), což by si ale p r a v d ě p o d o b n ě vyžáda lo in ­
vestice do administrace a nového hardware. Správce s í tě by u v í t a l webové a d m i n i s t r a č n í 
n á s t r o j e ke s p r á v ě sí tě , ty řeší pa ra l e ln í b a k a l á ř s k á p r á c e Správa hraničního směrovače 
poskytovatele služeb Internetu. 

P o u ž i t é p ř e p í n a č e a p ř í s t u p o v é body jsou ty z levnějších t y p ů , k t e r é čas to obsahuj í 
nekva l i tně n a p r o g r a m o v a n ý firmware a p řehř íva j í se; vy lepšen í s í tě by mělo z a s á h n o u t i 
tuto oblast. 

Celkově si dovol ím konstatovat, že n a v r ž e n é řešení bude obecně vyhovovat poskytova­
t e l ů m p ř i p o j e n í s t ř e d n ě velkého rozsahu o ř ádově s tovkách k l ien tů . U větš ích p o s k y t o v a t e l ů 
by bylo radno v y m ě n i t n ě k t e r é h a r d w a r o v é , p ř e d e v š í m síťové karty, a sof twarové, p3scan 
nen í t e s t o v á n na vě tš í za t í žen í než des í tky pa ra le ln ích spojen í , komponenty. 
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Dodatek A 

Konfigurace dnscache 

1. Zj is t íme, zda jsme p ř ipo jen i k internetu 
dnsq a www.aol.com 192.203.230.10. 

2. V y t v o ř í m e už iva te le dnscache, pod k t e r ý m bude běže t cache a dnslog, pod k t e r ý m 
bude běže t ( s a m o s t a t n á ) logovací s lužba. 

3. S p u s t í m e př íkaz 
dnscache-conf dnscache dnslog /var/lib/dnscache 192.168.0.1 
pos ledn í argument je adresa, ze k t e r é bude náše cache d o s t u p n á . 

4. S lužbě svscan, k t e r á kontroluje běžící procesy v r á m c i p r o g r a m ů djbdns, sdě l íme, 
že p ř iby la n o v á s lužba 
l n -s /var/lib/dnscache /service && sleep 5 && svstat /service/dnscache 
&& svstat /service/dnscache/log. 

5. V y t v o ř í m e soubor, k t e r ý u rč í adresy au to r i zované k p ř í s t u p u ke cachei 
touch /var/lib/dnscache/root/ip/192.168. 

6. Do konf iguračního souboru D H C P serveru nebo do souboru /etc/resolv. conf, k t e r ý 
mus í b ý t r ez i s t en tn í vůč i v l i v u z m ě n y konfigurace z D H C P serveru 
nameserver 192.168.0.1. 

7. P o m o c í p ř íkazu 
dnsip www.fsf.org 
zj is t íme, jest l i cache funguje. 
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Dodatek B 

Nastavení snižující počet zápisů na 
médium 

B . l Konfigurační soubor /etc/fstab 

# /etc/fstab: s t a t i c f i l e system information. 
# 
# <file system> <mount point> <type> <options> 

# pseudo souborový system, uživatelsky dosažitelný 
proc /proc proc defaults 

# zavaděči oddil na externim flash mediu připojeném na IDE kanál 
/dev/hdcl /boot ext3 defaults,noatime,ro 
# kořenový oddil na USB flash mediu 
/dev/sdal / ext3 defaults,noatime,ro 

<dump> <pass> 

1 

0 

# odkladači prostor v RAM 
tmpfs /tmp tmpfs defaults,noatime,mode=1777 0 
# d r z i obsah adresáře s často měněnými soubory operacni paměti 
tmpfs /rw/var tmpfs defaults,noatime 0 

# CD mechanika 1 
/dev/hda /media/cdromO udf,iso9660 user,noauto 
# CD mechanika 2 
/dev/hdb /media/cdroml udf,iso9660 user,noauto 

0 

0 

2 

1 

0 

0 

0 

0 

B.2 Skript /etc/init.d/copytoram 

Inspiraci pro tyto skripty jsem nasel zde [ ]. 

#!/bin/sh 

case " $ 1 " i n 

start) 
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echo -n 'Kopírujú obsah adresáru určených pro zápis do RAM... ' 
cp —preserve=all -P - r /var /rw 
echo -n '/var' 
echo 'hotovo' 
echo 'připojuji tmpfs na /var' 
mount — b i n d /rw/var /var 

> y 

stop) 
> y 

esac 

B.3 Skript /etc/init.d/writefromram 

#!/bin/sh 

case i n 

start) 
i y 

stop) 
echo 'Ukončuji programy d r z i c i s i soubory ve /var...' 
k i l l 'lsof I grep /var | awk '{print $2]-' | uniq' 
sleep 1 
k i l l -9 'lsof I grep /var | awk '{print $2}' | uniq' 
echo 'hotovo' 

sleep 2 

echo -n 'Odpojuji adresáre typu tmpfs... ' 
umount /var 
mount -o remount,rw / 
echo 'hotovo' 

echo -n 'Kopiruji aktualizovane soubory zpátky na flash disk...' 
cp - r -u —preserve=all /rw/var / 
mount -o remount,ro / 

sync 

echo 'hotovo' 
i y 

esac 
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Dodatek C 

p3scan - kontrola emailů 

0UTPUT=''/tmp/p3scan.test" 

THISPGM=$0 
FILENAME=$1 
MAILFR0M=$2 
MAILT0=$3 
USERNAME=$4 
SUBJECT=$5 
MAILDATE=$6 
SERVERIP=$7 
SERVERP0RT=$8 
CLIENTIP=$9 
CLIENTP0RT=${10} 
PR0T0C0L=${11} 
# P3Scan 
PR0GNAME=${12} 
# P3Scan version 
VERSI0N=${13> 
# Virus info? 
VDINF0=${14} 
# hlavička antivirového programu 
HEADER=${15> 

echo 1 $THISPGM > $0UTPUT 
echo 2 $FILENAME » $0UTPUT 
echo 3 $MAILFR0M » $0UTPUT 
echo 4 $MAILT0 » $0UTPUT 
echo 5 $USERNAME » $0UTPUT 
echo 6 $SUBJECT » $0UTPUT 
echo 7 $MAILDATE » $0UTPUT 
echo 8 $SERVERIP » $0UTPUT 
echo 9 $SERVERPORT » $0UTPUT 
echo 10 $CLIENTIP » $0UTPUT 
echo 11 $CLIENTP0RT » $0UTPUT 
echo 12 $PR0T0C0L » $0UTPUT 
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echo 13 $PR0GNAME » $0UTPUT 
» $0UTPUT 
» $0UTPUT 
» $0UTPUT 

echo 14 $VERSI0N 
echo 15 $VDINF0 
echo 16 $HEADER 

# voláme antivirový program 
/usr/bin/clamdscan ${FILENAME> 
CLAMSCAN=$? 
echo 'ClamAV respoded: '${CLAMSCAN> » $0UTPUT 

i f [ [ ${CLAMSCAN> == '0' ] ] ; then 
/usr/bin/spamc -c < ${FILENAME> » $0UTPUT 
SPAMSCAN=$? 
echo 'spamc respoded: '${SPAMSCAN} » $0UTPUT 

i f [[ ${CLAMSCAN} == >0' kk ${SPAMSCAN} == '0' ] ] ; then 
P3SCAN=0; 

else 
P3SCAN=1; 

f i 

echo 'P3SCAN respoded: >${P3SCAN} » $0UTPUT 

exit ${P3SCAN> 

f i 
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Dodatek D 

Popis skriptu gen. sh 

D . l Funkce gen_iptables_rules 

Obsahuje v y t v o ř e n í N A T u , ochranu prot i spoofingu a z a h a z o v á n í p a k e t ů na por tu p o u ž í v a n é m 
pro sdí lení ve Windows. 

iptables -F 
iptables - t nat -F 
iptables -I INPUT 1 - i ${WAN_IFACE} - j ACCEPT 
iptables -I INPUT 1 - i ${L0> - j ACCEPT 

# NAT/PAT 
iptables -A FORWARD - i ${LAN_IFACE> -s 192.168.0.0/255.255.0.0 - j ACCEPT 
iptables -A FORWARD - i ${WAN_IFACE> -d 192.168.0.0/255.255.0.0 - j ACCEPT 
iptables - t nat -A P0STR0UTING -o ${WAN_IFACE> - j MASQUERADE 

# povoleni preposilni paketu skrz smerovac 
echo 1 > /proc/sys/net/ipv4/ip_forward 

# zapne ochranu p r o t i spoofingu 
for f in /proc/sys/net/ipv4/conf/*/rp_filter ; do 

echo 1 > $f 
done 

# zahazuje vschny pakety, které procházej i skrz smerovac a směruji 
# do nebo z portu, který je použit pro s d i l e n i souboru ve Windows 
iptables -A FORWARD —dport 445 - j DROP 
iptables -A FORWARD — s p o r t 445 - j DROP 

D.2 Funkce gen_tc_rules 

Vygeneruje z á k l a d n í s t rukturu pro ř ízení š í řky p á s m a . 

# smaže qdisk 
tc qdisc del dev $LAN_IFACE root >/dev/null 
# vytvori qdisk typu HTB 

38 



tc qdisc add dev $LAN_IFACE root handle 1:0 htb default 1 
# na qdisk ''povesi'' kořenový uzel určující maximální propustnost linky 
tc class add dev $LAN_IFACE parent 1:0 cl a s s i d 1:1 htb 

rate ${BAND_D0WN>Kbit burst $BURST 

D.3 Funkce gen_dhcp 

Funkce pracuje v cyk lu , kdy pro každý z á z n a m v souboru mac.list vygeneruje pravidlo 
pro 

• D H C P server do soubory /etc/dhcp3/dhcpd. conf, k t e r é zaj is t í , že klient s M A C 
adresou $MAC dostane vždy stejnou IP adresu: 

host user${CNT} { 
hardware ethernet ${MAC> 
fixed-address 192.168.${GRP>.${H0ST} 

} 

• ř í z e n í š í ř k y p á s m a 

# třída s garantovanou propustnosti ${RATE} 
tc class add dev ${LAN_IFACE> parent 1:1 cl a s s i d 1:1${CNT} htb 

rate ${RATE}Kbit c e i l ${MAXIMUM> burst ${BURST> 
# prida na konec vetve SFQ qdisc s prepocitavanim každých 5 minut 
tc qdisc add dev ${LAN_IFACE} parent 1:1${CNT> handle 1${CNT}:0 

sfq perturb ${PERTURB> 
# značkovači pravidlo do firewallu 
iptables - t mangle -A POSTROUTING -o ${LAN_IFACE> 

-d 192.168.${GRP>.${H0ST> - j MARK —set-mark ${CNT} 
# filtrováni paketu, pokud ma paket značku ${CNTJ- (defacto 
# poradové c i s l o ) , tak je poslán na konečnou větev 1:1${CNT} 
tc f i l t e r add dev ${LAN_IFACE> parent 1:0 protocol ip handle ${CNT> 

fw flowid 1:1${CNT} 

S F Q p a t ř í do rodiny řad íc ích discipl ín , k t e r é jsou založené na fair-queue algori tmu 
více in formací viz [28]. 

• s v á z á n í IP adresy s klientskou M A C adresou 

iptables -A FORWARD -s 192.168.${GRP>.${H0ST> 
-m mac —mac-source ! ${MAC> - j DROP 
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