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Abstrakt

Cilem bakalarské prace je navrh a implementace backendu informacniho systému
pro spravu e-sportovych turnaju. Prace se zabyva tim, co je to e-sport, jak lze
vyuzit informac¢ni systém pri spravé e-sportovych turnaju a jakou roli hraje backend
v informac¢nim systému. Probirdna jsou i ruznda témata, kterd je nutné brat v potaz
pri navrhu a implementaci backendu. Mezi hlavni témata, ktera jsou probirana
patii analyza pozadavku, vybér frameworku a architektury backendu, zabezpeceni
a ruzné typy autentizace. Tato témata jsou nasledné vyuzita v implementacni ¢asti
backendu a databaze. Prace je primarné urcena pro studenty Ci vyvojare, kteri
se zabyvaji softwarovym inzenyrstvim nebo informac¢nimi technologiemi a maji

zéjem o management e-sportovych turnaju.

Klicova slova: Rust, API, REST API, Actix, Actix Web, Backend, Server, framework,

esport, e-sport, turnaje

Abstract

Title: Information system for e-sports tournament management - design and

implementation of backend

The goal of this bachelor thesis was to design and implement a backend of an
information system for e-sports tournament management. This thesis discusses
what e-sport is, how an information system can be used to manage e-sports
tournaments and what role does backend play in an information system. A variety
of topics are also discussed, that need to be taken into account when designing
and implementing backend for an information system. The main topics that are
discussed include requirements analysis, selection of backend framework and
architecture, security and different types of authentication. These topics are then
used during the implementation of backend and database. This thesis is primarily
intended for students or developers, who are involved in software engineering or in

information technologies and are interested in e-sports tournament management.

Keywords: Rust, API, REST API, Actix, Actix Web, Backend, Server, framework,

esport, e-sport, tournaments
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1 Uvod

E-sport, moderni fenomén, ktery rozproudil vasné a soutézivost nasich
¢asu, prinasi s sebou nejen radost ze hrani, ale i nespocet vyzev v oblasti spravy
a organizace turnaju. Je nezbytné vytvaret efektivni informacni systémy pro spravu
téchto udalosti. Tato prace se zameéruje na navrh a implementaci backendového
systému pro podporu spravy e-sportovych turnaji, pricemz se snazi uspokojit
rostouci poptavku po profesionalnich, bezproblémové organizovanych turnajich

s dostatecnou technologickou infrastrukturou.

Rozvoj e-sportu prinasi s sebou unikatni vyzvy, od spravy velkého mnozstvi
udaju o hracich a tymech po zajisténi plynulého prubéhu turnaji. Tato prace
vychazi z potreby vytvorit komplexni informacni systém, ktery umozni efektivni
spravu e-sportovych turnaju. Klade si za cil analyzovat souc¢asny stav a identifikovat
klicové oblasti, ve kterych lze pomoci informacnich systému dosahnout zlepSeni

a vysSi efektivity.

Divodem volby tohoto tématu je nejen rostouci zajem o e-sport, ale také
komplexnost a naroCnost spravy turnaju, které ¢asto zahrnuji mnoho ucastnika,
ruzné typy her a specifické pozadavky na organizaci. ZjednoduSeni a optimalizace
téchto procesu prostrednictvim kvalitniho backendového systému muze mit zna¢ny

vliv na kvalitu a jednoduchost poradani e-sportovych udalosti.

Tato prace podrobné zkoumé problematiku e-sportovych turnaji a nasledné
navrhuje a implementuje backendovy systém, ktery je schopen efektivné
zpracovavat a spravovat data spojend s témito udéalostmi. Dulezitym hlediskem
je nejen technologicka stranka implementace, ale také zajiSténi bezpecnosti,

kompatibility a uzivatelské pratelskosti systému.

Vzhledem k rostoucimu vyznamu e-sportu a potrebé profesiondlni spravy
turnaju se prace zaméruje na detailni analyzu pozadavku a nasledné na navrh
a implementaci backendového systému, ktery odpovida specifickym potrebam
e-sportovych turnajui. Timto zplisobem tato bakalarska prace prispéje k rozvoji
informacnich systému v oblasti e-sportu a poskytne konkrétni reSeni pro efektivni

spravu a organizaci e-sportovych udalosti.



2 Teoreticka cast

Text v této kapitole se bude zabyvat tim, co to jsou e-sportové turnaje a roli

informacniho systému v jejich spravé.

2.1 E-sportové turnaje a jejich sprava

V poslednich letech zaznamenava e-sport velky rust a stava se fenoménem
s obrovskym ekonomickym obratem v radech miliard dolart. S pribyvajicim po¢tem
divéki, presahla popularita e-sportu ocekavani, a podle odhadu by v roce 2023
mohlo byt priblizné 650 milionl divakl. Tento vzrustajici zajem o e-sport ukazuje,
ze sledovani téchto turnaju se stava béznym jevem, pricemz vice nez polovina

dospélych ve Spojenych statech nékdy néjaky e-sport turnaj vidéla. [1]

Vzhledem k rostoucimu poc¢tu hrach, tymu a fanousku, ktefi se zapojuji
do této formy soutéze, se stala sprava e-sportovych turnaju naro¢nym ukolem.
Organizatori turnaju se musi vyporadat s rozmanitymi vyzvami, véetné logistiky,
dodrzovani pravidel a standardu, zajiSténi bezpecnosti a zajimavého a prijemného

zazitku pro ucastniky i divaky.

S rostouci slozitosti a rozsahem e-sportovych turnaju se stava klicovym
faktorem uspéchu vyuziti modernich informacCnich systému. Tyto systémy
umoznuji organizatorum ucinné spravovat a monitorovat vSechny aspekty turnaje,
od registrace tymu a hracu po sledovani prubéhu zapasu a poskytovani zivych

informaci divaktum.

2.2 Informacni systémy a jejich role ve spravé turnaju

Informacni systémy jsou softwarové a hardwarové systémy, které podporuji
datové naroc¢né aplikace. Obsahuji komplexni a integrované sady prvku, procesu
a technologii, které slouzi ke sbéru, ukladani, zpracovani, analyze a distribuci

informaci v organizaci nebo jiném kontextu. [2, 3, 4]

V ére informacCniho véku se neustale objevuji ruzné informacni systémy.
Informace v redlném svété se prostrednictvim digitalizace méni v informace

obsazené v informacnich systémech, které nasledné skuteény svét zachycuji. [5]



Zékladnim cilem spravy e-sportovych turnaju je nejen usnadnit prubéh
udalosti, ale také vytvorit atraktivni prostredi pro vSechny zucastnéné strany.
Zde hraje klicovou roli efektivni a inovativni vyuziti informacnich systémau,
které umoznuji automatizaci procesu, centralizovanou spravu dat a vytvareni

nezapomenutelného zazitku pro hrace a divaky.

2.3 Backend jako klicova soucast informacniho systému

V kontextu informacniho systému pro spravu e-sportovych turnaju hraje
backend rozhodujici roli, poskytuje zakladni infrastrukturu a funkcionalitu
pro efektivni rizeni a koordinaci celého systému. Jeho tloha v procesu spravy
turnaju spoCiva v zajisténi plynulé a bezproblémové komunikace mezi frontendem

a databazi.

Funguje tedy jako klicovy prvek, ktery zpracovava a uchovava data
o turnajich, tymech a hrac¢ich. Zajistuje manipulaci s daty, kontrolu pristupovych

prav a zabezpeceni informacniho systému proti neopravnénému pristupu.



3 Analyza pozadavku

Tato kapitola se zabyva identifikaci potreb uzivatell a specifikaci pozadavka

na implementaci backendu.

3.1 Identifikace potreb uzivatelu

Soucasny vyzkum e-sportu je velice rozmanity a tyka se celého ekosystému
e-sportu, obrazek 1 shrnuje ekosystém. Nasledujici text se bude zabyvat potrebami
jednotlivych aktéru v tomto ekosystému, bude zaméren na tri hlavni subjekty, které
provozuji a vyuzivaji platformu e-sportovych turnaji: organizatory turnaju, divaky

a profesiondlni tymy a hrace. [6]
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Obrazek 1: Prehled ekosystému e-sportu a zicastnénych stran [6]

resource

3.1.1 Hraci

Potreby hracu spocivaji v pristupu k prehledné a intuitivni platformé
pro snadnou registraci na turnaje. Dale vyzaduji snadny pristup k informacim
o pravidlech turnaji, hernich formétech a moznost sledovani svého postupu

v turnaji spolu s pristupem k vlastnim statistikam.



3.1.2 Organizatori turnaju

Pro organizatory turnaju je klicové poskytnout efektivni systém pro
spravu a registraci tymu a hracu. Dulezita je také moznost vytvaret a publikovat
pravidla turnaji a samozrejmé sledovat prubéh turnaje v redlném Case s moznosti

okamzitého reseni pripadnych problému.

3.1.3 Divaci

Divéci vyzaduji pristup k zivym vysilanim a komentarum béhem turnaja.
Déle chtéji mit moznost interakce s ostatnimi divaky a vyjadreni svych nazorl na
prubéh turnaje. Rovnéz je dulezity snadny pristup ke statistikdm a informacim

o hracich a tymech.

3.1.4 Ostatni akteéri

Pro ostatni aktéry, jako jsou techni¢ti operatori, administratori a jini ¢clenové
administratorského tymu, je nezbytné zajistit bezpec¢né a spolehlivé prostredi pro
vSechny ucastniky. Implementace systému zabezpeceni a autentizace je nezbytna

pro ochranu citlivych informaci.

3.2 Specifikace funkcnich pozadavku

V nasledujici kapitole se budou zamérovat na funkcionalitu a operace, které

uzivatelé mohou ocekavat od systému.

3.2.1 Registrace turnaje

Uzivatelé by méli mit snadny pristup k registraci do turnaju. [7, 8, 9] Proces
registrace by mél obsahovat relevantni informace, jako jsou jména tymu, udaje
o hracich a kontaktni informace. [7, 8] Zaroven by méla byt k dispozici intuitivni
navigace a uzivatelsky privétivé rozhrani, aby se minimalizovala obtiznost pri

prihlasovani.



3.2.2 Sprava tymu

Pro kapitany tymu je kliCové poskytnout nastroje, které usnadni spravu
jejich tymu. [7, 8] To zahrnuje pridavani a odebirani hracu, aktualizaci profilt
hract a sledovani statistik tymu. [7, 8] Rozhrani pro spravu tymua by mélo byt

intuitivni, aby vyhovovalo potifebam kazdého tymu.

3.2.3 Rozpis zapasu

Uzivatelé by méli mit k dispozici prehledny rozpis zapasu, ktery zahrnuje
data, ¢asy a informace o souperich. [7, 8, 9] Strukturované a snadno Citelné
informace o planovanych zapasech jsou klicové pro to, aby si uzivatelé mohli

jednodus$e naplanovat sledovani turnaju a aktivné se zapojit.

3.2.4 Primé prenosy a VOD

Mély by byt zajistény moznosti zivych prenosu, umoznujici divakam sledovat
déni v realném Case. [7, 8] Divaci, kteri nestihli Zivé prenosy, by jisté ocenili funkci
pro pristup k nahranym videim/turnajim (Video on Demand). [7, 8] Timto se zajisti

maximalni flexibilita pro fanousky a ucastniky turnaje.

3.2.5 Hracské profily

Vytvoreni individualnich hrac¢skych profill, prezentujici herni historii,
uspéchy a statistiky, je klicové pro poskytnuti informaci o hracich. [7, 8, 9]

Hracské profily umozni lepsi sledovani oblibenych hracu.

3.2.6 Zavérecné tabulky a poradi

Pro uzivatele je dilezité mit pristup k aktudlnim turnajovym zebrickum,
které ukazuji postup tymu skrze ruzné faze soutéze. [7, 8, 9] Pravidelné
aktualizované tabulky a poradi poskytuji jasny prehled o vykonech tymu a vytvareji

napéti a rivalitu v prabéhu turnaje.



3.3 Specifikace nefunkcnich pozadavku

Tato kapitola se zaméruje na popis vlastnosti a charakteristiky systému,
které nejsou primo spojeny s funkcionalitou, ale ovliviuji jeho celkovy vykon,

spolehlivost a bezpecnost.

3.3.1 Dostupnost a spolehlivost

Aplikace by méla byt dostupnd, kdyz ji uzivatelé potrebuji. Udava
oc¢ekavanou doba provozuschopnosti v procentech (napr. ,99,9% dostupnost”

znamena, ze systém muze mit az 8,76 hodin vypadku za rok). [10]

Systém by mél fungovat za stanovenych podminek po urc¢itou dobu. [10]
Za téchto podminek by systém mél bézet bez jakéhokoli problému teoreticky do

nekonecna.

3.3.2 Vykon a Skalovatelnost

Skalovatelnost je schopnost systému zvladnout zvy$enou zatéZ, aniz by to
meélo vliv na uzivatelsky komfort. [10] Systém by tedy mél efektivné reagovat na
néahlou zatéz a nezkolabovat béhem pribéhu turnaji. Zajisténa by také méla byt
stabilita a rychlost komunikace mezi frontendem a backendem pro plynuly prabéh

turnaju.

Backendova architektura musi byt navrzena s ohledem na skalovatelnost,

aby bylo mozné bezproblémové prizpusobit systém riustu uzivatelské zakladny.

3.3.3 Zabezpeceni a ochrana osobnich udaju

Bezpecné prihlasovaci systémy, Sifrovani dat a opatreni na ochranu soukromi
jsou nezbytné, aby byla zajiSténa bezpecnost osobnich udaji uzivatela. [7, 8]
Dukladné zabezpeceni informaci véetné osobnich tdaju hracl a tymu je prioritou

pro vytvoreni davéryhodné a bezpecné platformy pro spravu e-sportovych turnaju.



4 Navrh backendu

V této kapitole se budou probirat ruzna témata patrici do navrhu backendu.

4.1 Architektura backendu

Nasledujici text se bude zabyvat jednotlivymi architekturami, které se daji
pouzit pri vytvareni backendu. Hlavné se zaméri na dvé architektury, a to na

monolit a mikrosluzby. Obrazek 2 znazornuje jejich skalovani a strukturu.

A monolithic application puts all its [ ) A microservices architecture puts '
functionality into a single process... & each element of functionality into a
o9V separate service...
L
... and scales by replicating the ... and scales by distributing these services
monolith on multiple servers across servers, replicating as needed.
yd y4
L L |
& \ | |

Obrézek 2: Monolity a Mikrosluzby [11]

4.1.1 Mikrosluzby

Softwarova architektura zalozena na mikrosluzbach (MSSA), je
preferovanym navrhovym modelem pro rostouci pocet spolecnosti v softwarovém
odvétvi. Tento navrhovy model byl poprvé predstaven v roce 2011 jako vysledek
neustélych zmeén, které maji vyhovét sou¢asnym pozadavkium na vyvoj softwaru.
Popularita MSSA rychle roste. Dnesni poskytovatelé sluzeb, jako jsou Amazon,
LinkedIn, Netflix, SoundCloud, Uber a Verizon, si jiz osvojili tuto architekturu.
[12]



Mikrosluzby jsou distribuované aplikace s volnymi vazbami, které pracuji
v jednoté. Mohou byt vyvijeny, zavadény, testovany a sSkalovany nezavisle,

komunikuji pomoci zprav pres nenaro¢né komunikacni mechanismy. [12]

Mikrosluzby vyuzivaji distribuovany systém ke zlepSeni modularity.
Distribuovany software ma vSak jednu zasadni nevyhodu, a to, Ze je distribuovany.

Jakmile zaCnete pouzivat distribuci, vznika celd rada problému. [11]

Jednim z nich je i vykonnost. Pokud sluzba vola nékolik dalSich vzdalenych
sluzeb, z nichz kazda vola dalSich vzdalené sluzby, tak délky téchto volani se
sCitaji a narostou do désivych latencnich charakteristik. Tento problém lze ale
jednoduse vyresit pouzitim asynchronniho rezimu. Pokud sluzba provede nékolik
asynchronnich volani paralelné, misto souctu jejich latenci bude nyni pomala jen
tak, jak je pomalé jeji nejpomale;jsi volani. Toto reSeni muze znacné zvysit vykon,
ale prinasi sebou dalsi problémy. Jeden z téchto problému je, ze asynchronni
programovani je obtizné, je tézké ho spravné naprogramovat a jesté tézsi ho
ladit. AvSak vétSina spoleCnosti, které pouzivaji mikrosluzby, pouziva asynchronni

programovani, aby dosahly prijatelného vykonu. [13]

Dal$im z problému je spolehlivost. Oc¢ekéavate, ze volani sluzeb bude
fungovat, ale vzdalené volani muze kdykoli selhat. Pri velkém mnozstvi mikrosluzeb

existuje ¢im dal vice potencialnich mist, kde sluzba muze selhat. [13]

Mikrosluzby jsou samostatné nasaditelnou casti, takze pro kazdou z nich
je velka volnost pri vybéru technologie pro jeji vyvoj. Mikrosluzby mohou byt
napsany v ruznych programovacich jazycich, pouzivat ruzné knihovny a ruzna
datova ulozisté. Diky tomuto principu si mohou tymy vybrat vhodny nastroj pro
danou ¢innost, nékteré jazyky a knihovny se lépe hodi pro urc¢ité typy problémd.
Casto se diskutuje o nejlep$im ndstroji pro danou ¢innost, ale mnohdy nejvétsi

prinos mikrosluzeb spociva v jednodussi spravé verzi pri vyvoji. [13]



4.1.2 Monolit

Monolitickd architektura je aplikace s jedinou kédovou zdkladnou, ktera
zahrnuje vice sluzeb. Tyto sluzby komunikuji s externimi systémy nebo uzivateli
prostiednictvim riznych rozhrani, jako jsou stranky HTML nebo rozhrani REST
API. Monoliticka aplikace se obvykle sklada z databaze, klientského uzivatelského

rozhrani a serverové aplikace. [14, 15]

Nejvétsi vyhodou monolitické architektury je jeji jednoduchost oproti
distribuovanym aplikacim. [16] Monolitické aplikace se mnohem snadnéji testuji,
nasazuji, ladi a monitoruji. [15, 16] VSechna data jsou uchovavana v jedné
databazi bez nutnosti jejich synchronizace a veskera interni komunikace probiha
prostiednictvim vnitroprocesovych mechanismu. [16] Diky tomu je tento proces
rychly a nedochdzi u néj k problémum typickym pro komunikaci mezi procesy. [16]
Monoliticky pristup pro vytvareni aplikaci je prirozenym a primarnim pristupem
k vytvareni aplikaci. [16] Diky tomu, ze veskerd logika pro zpracovani pozadavku

je obsazena a bézi v jediném procesu, je prace s touto architekturou jednodussi.

Monoliticka architektura je vhodna pro malé tymy, protoze usnadnuje vyvoj.
Kazdy vyvojar bude moci provést zmény v aplikaci nebo vytvorit néco nového,
protoze vSechna potrebnd data a prvky jsou koncentrovany v jednom pracovnim
prostoru. Komponenty monolitického softwaru jsou vzajemné propojené a zavislé,

coz umoznuje, aby byl software samostatny. [15]

VétSina aplikaci se spoléha na mnoho vzajemné provazanych funkci, jako
jsou kontrolni zaznamy, protokolovéani, omezovani rychlosti atd. U monolitickych
aplikaci je reSeni téchto problémi mnohem snazsi, protoze maji spolecnou kédovou
zakladnu. Je snazsi propojit komponenty s témito tlohami, kdyz je vSe funkcni
v jedné aplikaci. Propojeni komponent s témito Glohami je snazsi, protoze vse je

obsazeno v ramci jedné aplikace. [15]

Malé monolitické aplikace maji tendenci dosahovat lepSich vysledki nez
aplikace zalozené na mikrosluzbach. To lze vysvétlit tim, Ze monolitické aplikace

maji spoleCny kdd a vyuzivanou spolecnou pamét. [15]
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4.1.3 Monolit vs Mikrosluzby

Pouziti mikrosluzeb vyzaduje automatické nasazeni, monitorovani,
vyporadani se s konzistenci a komplexnosti systému. Existuji zndma reseni jak se
s témito problémy vyporadat, ale tato reseni zabiraji velké mnozstvi drahocenného
casu. [17]

Monolit je jednodussi programovat a nezabira tolik ¢asu na spravu. Toto
vSak prestava platit, kdyz se komplexita systému zvys$i na uroven, kde sprava
a pridavani novych funkci se stava obtizné. Nevyhodou vsak je, Ze orientace v ném

byva tézsi, protoze jsou vSechny sluzby obsazeny v jednom celku.

,O mikrosluzbdch viitbec neuvazujte, pokud nemdte systém, ktery
je prilis slozity na to, abyste jej spravovali jako monolit. Vétsina
softwarovych systému by méla byt vytvorena jako jedind monolitickd
aplikace. V ramci tohoto monolitu dbejte na vhodnou modularitu, ale

nesnazte se jej rozdélit na samostatné sluzby.” - Martin Fowler [17]

Tento uryvek je nadherné zndzornén v obrazku 3 nize.

for less-complex systems, the extra
baggage required to manage
microservices reduces productivity

as complexity kicks in,
productivity starts falling

rapidly
the decreased coupling of
microservices reduces the
attenuation of productivity

Microservice

Productivity

Base Complexity

Obrazek 3: Komplexnost vs Produktivita u monolitu a mikrosluzeb [17]
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4.2 Porovnani frameworku pro vyvoj backendu

Hlavni porovnavané frameworky jsou express, axum, actix, rocket, fastapi,
django, flask a php, které bylo pridano jen kvuli porovnani, ale nebylo nikdy
uvazovano nad jejim pouzitim. Hlavnim duvodem je, Ze je to zastarala technologie,

ktera uz davno neméla existovat, ale i presto je dale vyucovana a pouzivana.

Bylo provedeno porovnani funkci téchto frameworku (tabulka 1). Porovnany
byly také podle toho, kolik dotazu za sekundu zvladnou (tabulka 2, obrazek 38).
A nakonec byly porovnany podle latenci. Prumérné latence frameworku jsou
uvedeny v tabulce 3 a znazornény grafem v obrazku 39. Latence P99 jsou uvedeny
v tabulce 4 a znazornény grafem v obrazku 40. Stejné tak jsou latence P90 uvedeny
v tabulce 5 a znazornény grafem v obrazku 41 a jako posledni byly porovnany

latence P75, které jsou uvedeny v tabulce 6 a zndzornény grafem v obrazku 42.

Tyto tabulky a grafy byly vytvoreny pomoci autorem napsanych skripti,
které 1ze najit na GitHubu.! Tyto skripty je poté nutné vloZit do konzole prohlizede
na strance Web Frameworks Benchmark.? Pro aplikaci stejnych filtri je nutno

pouzit stejny odkaz jako je uveden ve zdroji 18.

4.3 Navrh API pro komunikaci s frontendem

Uspésny vyvoj webovych aplikaci vyZaduje poskytnuti kvalitni komunikace
mezi backendovymi servery a frontendovymi aplikacemi. Koncovy uzivatel rozhrani
API musi snadno pochopit, jak pouzit toto API k vyvoji funkci a vylepseni aplikace.
[19]

https://github.com/HANDZCZ/bc/tree/main/thesis/utils
2https://web-frameworks-benchmark.netlify.app/result
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4.3.1 REST

Nejvice pouzivané komunikacni schéma, které slouzi k popisu komunikace
mezi frontendovym a backendovym serverem. Poskytuje backendu jednoduché
rozhrani pro pristup k datim a provadéni operaci na strané serveru. Toto
rozhrani poskytuje spolecné dohodnutou skupinu metod, které jsou pouzity pri
vytvareni pozadavku HTTP, jez poté muze pouzit libovolnd webova stranka. Jedna
se o existujici standard, ktery se bézné pouziva napric¢ aplikacemi vyvinutymi
v poslednich letech. [19]

Pri pouziti schématu REST lze implementovat klienta a server nezavisle.
Coz znamend, ze kod na strané klienta mize byt kdykoli zménén, aniz by byl
ovlivnén provoz serveru, a kod na strané serveru muze byt zménén, aniz by byl

ovlivnén provoz klienta. [20]

Pokud kazda strana zna format zprav, které ma posilat té druhé, mohou
byt tyto strany modularni a oddélené. Kdyz se oddéli problematika uzivatelského
rozhrani od problematiky ukladani dat, zlepsi se flexibilita rozhrani napric
platformami a zjednodusi se Skalovatelnost serverovych komponent. Diky tomuto

oddéleni je navic mozné, aby se kazda komponenta vyvijela nezavisle. [20]

Pouziti tohoto typu schématu také zajisti, ze ruzni klienti navstévujici stejné

koncové body dostavaji zcela stejné odpovédi.

Systémy, zaloZzené na schématu REST, jsou bezstavové, coz znamena, ze
server nepotrebuje védét nic o tom, v jakém stavu se nachazi klient, a naopak. [20]
Timto zpusobem muze server i klient snadno porozumét jakékoli prijaté zprave,
bez toho aniz by vidél predchozi zpravy. [20] Diky tomuto pristupu Ize vyrazné
zjednodusit vyvoj jak backendu, tak frontendu.

Aplikace zalozené na schématu REST dosahuji vysoké spolehlivosti, rychlého
vykonu a Skalovatelnosti, protoze komponenty, které Ize spravovat, aktualizovat

a znovu pouzivat, neovlivnuji systém jako celek. [20]
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REST server ‘
{ . SQL statement
2‘ ' [ t
JSON format sql reques
JSON
rest response
rest request
response
GET, POST,
PUT, DELETE
{+ method table data !
REST clients ( Database

= 0

Obrazek 4: REST komunikacni diagram [Vlastni tvorba]

J \

4.3.2 GraphQL

GraphQL je open-source dotazovaci a manipulacni jazyk pro API a runtime
pro realizaci dotazi s existujicimi daty. Jazyk GraphQL byl vyvinut interné

spole¢nosti Facebook v roce 2012 a v roce 2015 byl zverejnén. [21]

Puvod jazyka GraphQL prameni ze snahy spolec¢nosti Facebook $kalovat
svou mobilni aplikaci. V té dobé byla jejich aplikace adaptaci jejich webovych
stranek, kdy jejich strategie pro mobilni zarizeni spoc¢ivala v jednoduché ,,adopci”
HTML5 na mobilni zarizeni. Kvuli problémum spojenym s velkym vytizenim sité
a neideadlnim UX se vSak tym rozhodl vytvorit aplikaci pro iOS od zédkladu pomoci

nativnich technologii. [21]
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,Hlavni problém implementace kandlu novinek v mobilnich zarizenich
byl to, Ze nebylo jednoduché ziskat zprdvu, kdo ji napsal, co v ni stoji,
seznam komentdri a kdo prispévku dal lajk. Stavajici rozhrani API
nebyla navrzena tak, aby umoznila vyvojdrum poskytnout pristup
k informacim potrebnych k vyvoji kandlu novinek na mobilnich
zarizenich. Nemély hierarchickou strukturu, neumozriovaly vyvojarum
vybrat si jakd data potrebuji, ani moznost zobrazit seznam riznorodych
pribéht v kandlu.” - Brenda Clark [22]

GraphQL je dotazovaci jazyk pro rozhrani API a runtime pro realizaci dotazu
pomoci existujicich dat. Nejvétsi vyhoda jazyka GraphQL spociva predevsim v tom,
ze GraphQL poskytuje kompletni a srozumitelny popis dat v rozhrani API, klientum
dava moznost zadat presné to, co potrebuji, a nic navic. Pri zasilani dotazu na
rozhrani API vraci jazyk GraphQL zcela predvidatelné vysledky, aniz by dochazelo
k ziskavani vice dat, nebo méné dat nez je potreba, coz zajiStuje, ze aplikace

vyuzivajici jazyk GraphQL jsou rychlé, stabilni a Skalovatelné. [21, 22]

response
table data 1
Database GraphQL API ] Legacy REST server
response request
. {:}
} } Ad
a « JSON
request response
T r 95P0”5€| T i SQL statement
querry / mutation subscrition / events
Clients
i A
sql request

Obrazek 5: GraphQL komunikacni diagram [Vlastni tvorba]
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4.4 Zabezpeceni

Nasledujici texty probiraji nejcastéjsi bezpecnostni problémy a jejich vliv

na zabezpeceni.

4.4.1 SQL injection

Velkym bezpecCnostnim problémem webovych infrastruktur jsou utoky
typu injection, zejména SQL injection. Utok SQL injection umoZiuje utocnikovi
zasahovat do databaze webové aplikace a krast informace nebo dokonce ménit
¢i mazat legitimni data uloZzena v aplikaci. Open Web Application Security
Project (OWASP) je celosvétovy neziskovy projekt usilujici o zlepSeni bezpecnosti
softwaru. Tato komunita vydava ,OWASP Top 10“, dokument pro zvySeni povédomi
vyvojaru a zabezpecCeni webovych aplikaci. Tento dokument obsahuje Zebricek
nejkritictéjsich bezpecnostnich rizik webovych aplikaci. OWASP Top 10 radi
Podobneé i spolecnost MITRE zverejnuje zebricek CWE Top 25 Most Dangerous
Software Weaknesses. V tomto Zebricku zaujimaji SQL injekce rovnéz treti misto.
[23]

SQL injection umoznuje utoCnikovi manipulovat s dotazy aplikace na
databazi. Obvykle umoziuje uto¢nikovi zobrazit data, ke kterym by nemél mit
pristup. Muze jit napriklad o data patfici jinym uzivatelim, prihlasovaci udaje,
struktury tabulek nebo jakdkoli jina data, ke kterym ma aplikace pristup. V mnoha
pripadech muze Gto¢nik tato data také upravovat nebo mazat, ¢imz zpusobi trvalé
zmény obsahu nebo i zmény v chovani aplikace. V nékterych situacich je také
mozné, ze uto¢nik muze eskalovat sva prava pomoci SQL injection a napadnout
server, na kterém tento utok byl proveden, nebo jinou back-endovou infrastrukturu

Ci provést utoky typu ,denial of service”. [23, 24]

4.4.2 Nezabezpecena deserializace

Nezabezpecena deserializace je bezpecCnostni riziko, pri kterém jsou
neduvéryhodna nebo neznama data pouzita ke spusténi utoku typu ,denial of
service,” spusténi libovolného kédu, obejiti autentizace nebo jinému zneuziti

logiky aplikace. [24, 25]
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Serializace je proces prevodu slozitych datovych struktur, jako jsou objekty
a jejich pole, do formatu, ktery lze odeslat a prijmout jako sekvencni proud
bajtli. Deserializace je proces obnoveni tohoto proudu bajtli do plné funkéni
repliky ptivodniho objektu, presné ve stavu, v jakém byl pri serializaci. Logika
webové stranky pak muze s timto deserializovanym objektem pracovat stejné jako

s jakymkoli jinym objektem. [24, 25, 26]

V nékterych pripadé je mozné nahradit serializovany objekt objektem zcela
jiné tridy. Alarmujici je, ze objekty libovolné tridy, které jsou na webové strance
k dispozici, budou deserializovany a instancovany bez ohledu na to, ktera trida
byla o¢ekavana. Z tohoto duvodu se nezabezpecena deserializace nékdy oznacuje

jako ,object injection.” [26]

Pri prijeti objektu neoc¢ekavané tridy maze dojit k vyjimce, ale v této dobé
vSak jiz mohlo dojit ke $koddm. Mnoho utoku zalozenych na deserializaci je
dokondno jesté pred dokoncenim deserializace. To znamend, Zze samotny proces
deserializace muze zahajit Gtok, i kdyz funkce webové stranky primo nepracuji se
Skodlivym objektem. Z tohoto divodu mohou byt vici témto technikdm zranitelné

i webové stranky, jejichz logika je zaloZena na silné typovanych jazycich. [26]

NezabezpeCend deserializace obvykle vznikd z davodu obecného
nepochopeni toho, jak nebezpetnd muze byt deserializace dat ovladanych
uzivatelem. V idealnim pripadé by uzivatelsky vstup nemél byt deserializovan
vibec. [26]

Dokonce ani v pripadé, Ze je na deserializovana data implementovana néjaka
forma dodatecné kontroly. Tento pristup je Casto neucinny, protoze je prakticky
nemozné implementovat validaci nebo sanitizaci, kterd by zohlednila vSechny
eventuality. Uvedené kontroly jsou také zasadné chybné, protoze se spoléhaji na
kontrolu dat po jejich deserializaci, coz v mnoha pripadech bude prilis pozdé na

to, aby se zabranilo utoku. [26]
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Dals$i z davodu pro¢ tento Utok muze byt Gspésny je, ze deserializované
objekty jsou Casto povazovany za duvéryhodné. Zejména pri pouziti jazyka
s bindrnim serializaCnim formatem se vyvojari mohou domnivat, ze uzivatelé
nemohou data efektivné ¢ist nebo s nimi manipulovat. Nicméné, i prestoze tento
serializaCni format maze vyzadovat vice Usili, utoCnik je schopen zneuzit binarni

serializované objekty stejné tak jako retézcové formaty (JSON, XML, atd.). [26]

4.5 Autentizace

Tato kapitola se zabyva ruznymi typy autentizace a jejich principy, vyhodami

¢i nevyhodami.

4.5.1 Zakladni HTTP autentizace

Jedna se o nejjednodussi metodu pri, které umisti odesilatel do hlavicky
pozadavku uzivatelské jméno a heslo. Uzivatelské jméno a heslo jsou zakddovany
pomoci Base64, toto kddovani prevadi uzivatelské jméno a heslo na sadu 64
znaku, aby byl zajistén bezpecny prenos. Tato metoda nevyzaduje soubory cookies,
identifikaci relace, prihlasovaci stranky a dalsi podobné moznosti identifikace

uzivatele, protoze vyuziva samotnou hlavicku HTTP. [27, 28, 29, 30]

—_—
[ =

Client Server

1. Request restricted data i|

2.HTTP/1.1 401 Unauthorized

www-Authanticate: Basic realm="site.com”

—

3. Pop-up box asks for a user

4. Request again with username and password in Base64

—
Authorization: Basic cGFzc3dvemQ=

5. Identity verification

6.1 If the verification is successful, return status code 200 resource

| 6.2 Verification failed, return 403 Forbiden

Obrazek 6: HTTP autentizace [27]
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Tato metoda autentizace se doporucuje jen zridka kvili tomu, ze se
dd snadno napadnout. I presto, ze se pouzivd kodovani Base64, lze toto
kdédovani snadno dekddovat. Dokonce i kdyz obsah autentizace nelze dekddovat do
puvodniho uzivatelského jména a hesla, je tento typ autentizace stéle nedostate¢né
zabezpeceny. Uto¢nici mohou ziskat autentiza¢ni obsah a opakované odesilat

pozadavky na server. Tento typ Utoku se oznacuje jako replay utok. [27, 28, 29, 30]

4.5.2 Autentizace pomoci souboru cookies

Autentizace pomoci soubort cookies je model ovérovani komunikace mezi

relaci na strané serveru a souborem cookies prohlizece (na strané klienta). [27]

Webové stranky a webové aplikace pouzivajici soubory cookies k ovérovani
uzivateld, nejprve pozadaji uzivatele, aby se prihlasil na webové stranky. Po
prihlaseni je vytvoren unikatni maly textovy soubor. Tento soubor je zvlastnim
identifikdtorem spojenym s uctem uzivatele. Zarizeni uzivatele pak tento soubor

cookies obdrzi a ulozi do svého prohlizece. [31]

Webové stranky mohou uZzivatele oveérit, aniz by se musel znovu prihlasovat,

diky tomu, ze pri dalSich navstévach odesle tento soubor cookies. [31]
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Client Server Session Server

1. Send Login Information
(username/password)

2. Verify account password

3. Generate a Session ID
— and save it in the —

4. Return data to the client and Session Server

Set-Cookie: PHPSESSID=sid

5. Request resources and
carry Cookie: PHPSESSID=sid

6. Verify ses5i0n —————

4= =7 Verification successful = =

B

8. Interface data processing

9. Return the c9rrect data
to the client

Obréazek 7: Autentizace pomoci souboru cookies [27]

Hlavni vyhoda této metody je, Ze se uzivatelé nemusi opakované prihlasovat,
aby ziskali pristup ke svym u¢tim. U této metody je, ale nezbytné zajistit, ze
soubory cookies pouZivané k ovérovani identity uZivatele byly zabezpecené a tézko

manipulovatelné, aby nedoslo k ohrozeni bezpecnosti uzivatelského uctu. [31]
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4.5.3 Oveéreni pomoci tokenu

Ovéreni pomoci souboru cookies mé nékolik nevyhod, vCetné obtizné tudrzby
na strané serveru, zejména v distribuovanych systémech. To vedlo k hledani

efektivnéjsi alternativy, ktera by tyto problémy vyresila. [27, 28, 29, 30]

Jako odpovéd na tento problém se nasla autentizace pomoci tokenu. [27,
28, 29, 30]

Ovéreni pomoci tokenu je typ ovérovani, ktery k ovéreni identity uzivatele
pouziva tokeny. Tokeny jsou malé Casti dat, které generuje server a posila je
klientovi. Klient pak token ulozi a pouzije jej k ovéreni na serveru pri vytvareni
dotazul. [27, 28, 29, 30]

Client Server
1. Send login information
—
(username/password)

2. Verify username and password;
generate an encrypted Token

s 3. Return Token

4. After client obtains Token;
save it locally
5. When requesting API data again,
carry the Token to the server

-

6. After getting the token, decrypt
and verify signature

— )

7.1 Verification is successful and
data is returned

Obrazek 8: Ovéreni pomoci tokenu [27]

4.5.4 OAuth 2.0

OAuth je otevieny standard, ktery umoziuje uzivatelum udélovat ostatnim
strankdm opravnéni pro pristup k jejich ulozenym informacim, ulozenych u jinych
poskytovatelu ruznych sluzeb. Uzivatelé tak nemusi poskytovat své uzivatelské

jméno a heslo primo témto strankam. [27, 28, 29, 30]
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OAuth slouzi jako autoriza¢ni mechanismus, ktery umoznuje vlastnikovi
dat udélovat aplikacim tretich stran opravnéni k pristupu do systému a ziskavani
dat. Systém pro tento ucel vygeneruje doc¢asny pristupovy token, ktery pri pouziti

v aplikacich tretich stran nahradi nutnost zadavani hesla. [27, 28, 29, 30]

[ Client ] [ OAuth server ] [ Resource server ]
|
|

|

|

I |

Aquire access token |
1

[—Request access token®,

I

I

I

I

I

I

I

\ I
Verify client |
I

\ I
I

I

I

I

I

|

User consent

[€-Return access token—]

L
Fetch resource |
Request resource———P

Validate access token

[4—Validate tokemr——

Valid tokem——

|
|
|| [ ——Retumn resource
| |
| | I

Obréazek 9: Ovéreni pomoci OAuth 2.0 [Vlastni tvorba]
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5 Implementace

Nasledujici text se bude zabyvat tim, jak byly implementovany jednotlivé

casti backendu.

5.1 Databazova cast

Tato ¢ast se bude zabyvat tim, jak byla implementovana databazova ¢ast.
Cely diagram databazovych tabulek je uveden v obrazku 37.
5.1.1 Tabulka users

Tabulka users reprezentuje uzivatele v systém. Termin uzivatel v tomto

kontextu muze oznaCovat organizatora turnaje, manazera tymu ¢i hrace v tymu.

Jejim hlavnim tkolem je umoznit backendu identifikovat uzivatele a uzivateli

umoznit prihlaseni.

users
nick text
salt text
hash bytea
created_at timestamp
email text
id uuid

Obréazek 10: Tabulka users [Vlastni tvorba]

Nick slouzi jako prezdivka pro uzivatele, tento termin je hlavné pouzivan

v herni komunite.
Salt a hash jsou pouzity k ovéreni uzivatele pri prihlaseni.

Email je nejen pouzit pri prihlasovani, ale také pri registraci. Slouzi jako
unikatni identifikator uzivatele.

Primarni kli¢ id je primarné pouzit k identifikaci a vazani uzivatele na
ostatnich tabulky, protoze email je mozné kdykoli zménit a také hlavné proto, ze

email je soukroma informace a neméla by byt sdilena s ostatnimi tabulkami.
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5.1.2 Tabulka teams

Tabulka teams slouzi k reprezentaci tymu v systému. Jejim hlavnim tkolem

je umoznit backendu identifikovat tymy.

teams

name text
description text

id uuid

Obrazek 11: Tabulka teams [Vlastni tvorba]

Sloupec name slouzi k identifikaci tymu z pohledu uzivatele.

Description neboli popis slouzi k popisu tymu, zde mohou manazeti tymu

uvadét detaily o jejich tymu.

Primdrni kli¢ id je primarné pouzit k identifikaci a vazani tymu na ostatni
tabulky.

5.1.3 Tabulka games

Tabulka games slouzi k reprezentaci hry v systému. Jejim hlavnim tkolem

je umoznit backendu identifikovat hry a zjistit jejich vlastnosti.

games

name text
description text
version text

id uuid

Obrazek 12: Tabulka games [Vlastni tvorba]

Sloupec name slouzi k identifikaci hry z pohledu uzivatele a vyjadruje nazev

hry.

Description neboli popis slouzi k popisu hry, zde mohou organizatori turnaje

specifikovat detaily o dané hre.

Primdarni kli¢ id je primarné pouzit k identifikaci a vazani her na ostatni

tabulky.
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5.1.4 Tabulka tournaments

Tabulka tournaments slouzi k reprezentaci turnaje v systému. Jejim hlavnim

ukolem je umoznit backendu identifikovat turnaje a zjistit jejich vlastnosti.

tournaments
name text
description text
game_id uuid
max_team_size integer
requires_application boolean
applications_closed boolean

tournament_type tournament_type
min_team_size integer

id uuid

Obrazek 13: Tabulka tournaments [Vlastni tvorba]

Sloupec name slouzi k identifikaci turnaje z pohledu uZzivatele.

Description neboli popis slouzi k popisu turnaje, zde mohou organizatori

turnaje specifikovat detaily turnaje, jako jsou pravidla turnaje.
Game id slouzi k navazani hrané hry (sekce 5.1.3) k turnaji.
Max team size a min team size slouZi k specifikaci velikosti tymu.

Requires application oznacCuje, zda turnaj vyzaduje podani prihlasky. Pokud
ano, tak se prihlasky budou nachazet v tabulce teams to tournaments applications
(sekce 5.1.8), a pokud ne, tak tymy, které se hlasi na tento turnaj, jsou automaticky
prihlaseny a pridany do tabulky teams to tournaments (sekce 5.1.7). Tuto funkci

obstarava procedura apply for tournament, vice v sekci 5.1.36.
Applications_closed vyjadruje zda jsou zadosti o prihlaseni uzavreny.
Tournament type slouzi k specifikaci typu turnaje, vice v sekci 5.1.14.

Priméarni kli¢ id je primérné pouzit k identifikaci a vazani turnaju na ostatni

tabulky.
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5.1.5 Tabulka roles

Tabulka roles slouZzi k reprezentaci role uzivatele v systému. Jejim hlavnim

ukolem je umoznit backendu identifikovat typ role.

roles

name text

id uuid

Obrazek 14: Tabulka roles [Vlastni tvorba]

Sloupec name vyjadruje nazev role a je dale pouzivan v backendu ke kontrole

opravneéni.

Primarni kli¢ id je primarné pouzit k identifikaci a vazani role na ostatni
tabulky.
5.1.6 Tabulka roles_to_users

Tabulka roles to users slouzi ke spojeni uzivatele s rolemi. Jejim hlavnim

ukolem je umoznit backendu zjistit jaké ma uZzivatel role.

roles_to_users

role_id uuid

user_id uuid

Obrazek 15: Tabulka roles to users [Vlastni tvorba]

Role id vyjadruje id navazané role (sekce 5.1.5).
User id vyjadruje id navazaného uzivatele (sekce 5.1.1).

Primarni kli¢ je slozen z role id a user id.

5.1.7 Tabulka teams_to_tournaments

Tabulka teams to tournaments slouzi ke spojeni tymu a turnaju. Jejim
hlavnim tkolem je umoznit backendu zjistit, jaké tymy jsou prihlaseny na jaké
turnaje. Tato tabulka neobsahuje tymy, které teprve podaly prihlasku, ale ty které

uz maji potvrzenou ucast.
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teams_to_tournaments

team_id uuid

tournament._id uuid

Obrazek 16: Tabulka teams to tournaments [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Tournament id vyjadruje id navdzaného turnaje (sekce 5.1.4).

Primarni kli¢ je slozen z team id a tournament id.

5.1.8 Tabulka teams to _tournaments _applications

Tabulka teams to tournaments applications slouzi ke spojeni tymu a turnaja
pro prihlasky. Jejim hlavnim tkolem je umoznit backendu zjistit, jaké tymy podaly
prihlasku na jaké turnaje. Tato tabulka obsahuje tymy, které podaly prihlasku na

turnaj, jez vyzaduje prihlasky, a zaroven tyto prihlasky nesmi byt potvrzeny.

teams_to_tournaments_applications

team_id uuid

tournament_id uuid

Obrazek 17: Tabulka teams to tournaments applications [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Tournament id vyjadruje id navdzaného turnaje (sekce 5.1.4).

Primarni kli¢ je slozen z team id a tournament id.

5.1.9 Tabulka managers_to_teams

Tabulka managers to teams slouzi ke spojeni uzivateli a tymu. Jejim

hlavnim tkolem je umoznit backendu zjistit, jaci uzivatelé jsou manazeri daného

.....
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managers_to_teams

manager_id uuid

team _id uuid

Obrazek 18: Tabulka managers to teams [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Manager id vyjadruje id navazaného uzivatele (sekce 5.1.1).

Primdrni kli¢ je slozen z team id a manager id.

5.1.10 Tabulka managers to teams invites

Tabulka managers to teams invites slouzi ke spojeni uzivatela a tymu pro
pozvanky. Jejim hlavnim tkolem je umoznit backendu zjistit, jaci uzivatelé jsou
pozvani do tymu jako manazeri. Tato tabulka obsahuje jen pozvanky, které jesté

nebyly prijaty.

managers_to_teams_invites

manager _id uuid

team_id uuid

Obrazek 19: Tabulka managers to teams invites [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Manager id vyjadruje id navazaného uzivatele (sekce 5.1.1).

Primdrni kli¢ je slozen z team id a manager id.

5.1.11 Tabulka players to _teams

Tabulka players_to teams slouzi ke spojeni uzivateld a tyma. Jejim hlavnim
ukolem je umoznit backendu zjistit, jaci uzivatelé jsou patri do daného tymu. Tato

tabulka obsahuje jen uzivatelé, kteri jiz potvrdily pozvanku do tymu.
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players_to_teams
player_id uuid

team_id uuid

Obrazek 20: Tabulka players to teams [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Player id vyjadiuje id navazaného uzivatele (sekce 5.1.1).

Primarni kli¢ je slozen z team id a player id.

5.1.12 Tabulka players to teams invites

Tabulka players to teams_invites slouzi ke spojeni uzivateld a tyma pro

pozvanky. Jejim hlavnim tkolem je umoznit backendu zjistit, jaci uzivatelé jsou

pozvani do tymu jako hraci. Tato tabulka obsahuje jen pozvanky, které jesté nebyly

prijaty.

players_to_teams_invites
player_id uuid

team_id uuid

Obrazek 21: Tabulka players to teams invites [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).
Player id vyjadiuje id navazaného uzivatele (sekce 5.1.1).

Primdrni kli¢ je slozen z team id a player id.

5.1.13 Tabulka players to_tournaments playing

Tabulka players to tournaments playing slouzi ke spojeni uzivatell, tymu

a turnajl. Jejim hlavnim tkolem je umoznit backendu zjistit, jaci uzivatelé hraji

v jakych turnajich a za jaky tym. Diky této tabulce se také jeden tym muze tcastnit

vice turnaju soucasné.
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players_to_tournaments_playing

team_id uuid
player_id uuid
tournament_id uuid

Obrazek 22: Tabulka players to tournaments playing [Vlastni tvorba]

Team id vyjadruje id navazaného tymu (sekce 5.1.2).

Player id vyjadruje id navazaného uzivatele (sekce 5.1.1).

Tournament id vyjadruje id navdzaného turnaje (sekce 5.1.4).

Primdrni kli¢ je sloZzen z tournament id a player id a zajistuje, ze uzivatel

muze hrat v jednom turnaji jen za jeden tym.

5.1.14 Typ tournament_type

Typ tournament type slouzi k urcCeni typu turnaje. Jeho hlavnim tkolem je

signalizovat backendu jak mé probihat vytvareni bracketd.

Kod 1: Kéd na vytvoreni tournament_type typu

create type tournament_type as enum (
'"FFA',
'OneBracketTwoFinalPositions',
'OneBracketOneFinalPositions'

);

Tento typ muze nabyt 3 hodnot. V turnaji typu FFA (Free For All) bojuje
kazdy tym s kazdym. Obrazek nize zndzornuje FFA turnaj pro ¢tyri tymy, kazdé

spojeni znazornuje souboj.
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Obrazek 23: Znazornéni typu turnaje FFA [Vlastni tvorba]

V turnaji typu OneBracketTwoFinalPositions a OneBracketOneFinalPositions
jsou tymy nahodné rozmistény do posledni vrstvy stromu. Podle tohoto rozmisténi
poté spolu bojuji a postupuji do vyssSich vrstev. Obrazek nize znazornuje
jednoduchou stromovou strukturu pro oba typy turnaje (OneBracketTwoFinalPositions

a OneBracketOneFinalPositions) se Ctyrmi tymy.
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Obrazek 24: Znazornéni stromové struktury [Vlastni tvorba]

V turnaji typu OneBracketTwoFinalPositions se na konci stromu vzdy

rozhoduji dvé finalni pozice. Obrazek nize znazornuje tento typ turnaje pro 4 tymy.
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Obrazek 25: Znazornéni typu turnaje OneBracketTwoFinalPositions [Vlastni
tvorba]

V turnaji typu OneBracketOneFinalPositions se na konci stromu vzdy
rozhoduje pouze jedna findlni pozice. Obrazek nize zndzornuje tento typ turnaje

pro 4 tymy.
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teaml
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Obrazek 26: Znazornéni typu turnaje OneBracketOneFinalPositions [Vlastni

tvorba]

5.1.15 Tabulka bracket trees

Tabulka bracket trees slouzi k reprezentaci Casti stromové struktury

v systému. Jejim hlavnim ukolem je umoznit backendu identifikovat k jakému

stromu patri brackety a o jaky typ stromu se jedna.

bracket_trees

tournament_id uuid
position integer

id uuid

Obrazek 27: Tabulka bracket trees [Vlastni tvorba]

Tournament id vyjadruje id navdzaného turnaje (sekce 5.1.4).
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Position vyjadruje pozici a vlastnosti stromu. Pozice -1 1ikd, ze se jedna
o FFA strom. Pozice 0 rikd, ze tento strom je na prvni pozici a urcuje vyherce
turnaje. Pozice 1 rikd, ze se jednd o prvni strom, kde jsou hraci, co prohrali ve
hlavnim stromu na pozici 0. Pozice 2 az n rik4, Ze se jedna o n-1 strom, kde jsou
hraci, co prohrali ve stromu n-1. Pozice 0 az n mohou urcovat pouze jednoho
vyherce tohoto stromu, nebo mohou urcovat vyherce a prohraného. Toto uréovani

zalezi na typu turnaje, vice v sekci 5.1.14.

Primarni kli¢ id je primarné pouzit k identifikaci stromu a vazani bracketu
stromy.
5.1.16 Tabulka brackets

Tabulka brackets slouzi k reprezentaci ¢asti stromové struktury v systému.

Jejim hlavnim tkolem je umoznit backendu ziskat data o prubéhu turnaje nebo

zapasu.
brackets
team1 uuid
team2 uuid
winner boolean
team1_score bigint
team2_score bigint
bracket_tree_id uuid
layer smallint
position integer

Obrazek 28: Tabulka brackets [Vlastni tvorba]

Team1 a team?2 vyjadruji id navazanych tymu (sekce 5.1.2). Kdyz je hodnota

null, tak jesté tym nepostoupil do tohoto bracketu.

Winner rika jaky tym vyhral. Pokud je hodnota true, tak vyhral prvni tym,
pokud je hodnota false, tak vyhral druhy tym, a pokud je hodnota null, tak jesté
nevyhral zadny tym.

Team1 score a team2 score udava score kterého dosahly tymy v zapasu.

Bracket tree id vyjadruje id navazaného stromu (sekce 5.1.15).
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Layer a position udavaji presnou pozici bracketu ve stromu. Layer neboli
vrstva udava jak hluboko (na jaké vrstvé) se bracket nachézi. Position neboli pozice

udava na jaké pozici ve vrstvé se bracket nachazi.

Primarni kli¢ je sloZzen z bracket tree id, layer a position a zarucuje

unikatnost bracketu ve stromé.

5.1.17 Pohled teams_tournaments_playing_players

Pohled teams tournaments playing players slouzi ke prehlednéjSimu
zobrazeni a jednodusSimu nacteni dat. Jeho hlavnim ukolem je zobrazit, jestli
hraéi v tymu hraji v daném turnaji nebo ne. Tento pohled umoznuje jednoduché

nacteni a vyhledani dat backendem.

teams_tournaments_playing_players

team_id uuid
team_name text
tournament_id uuid
tournament_name text
players json

Obrézek 29: Pohled teams tournaments playing players [Vlastni tvorba]

Sloupce team id a team name nalezi prisluSnym sloupctm v tabulce teams

(sekce 5.1.2), bez prefixu team .

Sloupce tournament id a tournament name nélezi prisluSnym sloupctum

v tabulce tournaments (sekce 5.1.4), bez prefixu tournament .

Sloupec players obsahuje pole s hraci ve formatu json. Hraci dale obsahuji

informace jak o sobé, tak i o tom, jestli hraji v turnaji za dany tym.

Kod 2: Pohled teams tournaments playing players (sekce 5.1.17) - priklad
hodnoty sloupce players

[{"player_id": "d685f026-f505-4e59-a927-e91f11f92cf0", "nick":
~ "TEST :)", "playing": true},
{"player_id": "264fb521-ba85-4572-931b-d22157b69b2d", "nick":
« "TEST 2", "playing": false}]
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5.1.18 Pohled teams_with_players_and_managers

Pohled teams with players and managers slouzi ke prehlednéjSimu
zobrazeni a jednodus$simu nacteni dat. Jeho hlavnim tkolem je zobrazit, jaci hraci
a manazeri patri do tymu. Tento pohled umoznuje jednoduché nacteni a vyhledani

dat backendem.

teams_with_players_and_managers

id uuid
name text
description text
players json
managers json

Obrazek 30: Pohled teams with players and managers [Vlastni tvorba]

Id vyjadruje id tymu (sekce 5.1.2).
Name a description jsou brany z tabulky teams (sekce 5.1.2).

Sloupec players obsahuje pole s hraci ve formatu json.

Kod 3: Pohled teams with players and managers (sekce 5.1.18) - priklad hodnoty
sloupce players

[{"id": "d685f026-f505-4e59-a927-e91f11f92cf0", "nick": "TEST :)"},
{"id": "264fb521-ba85-4572-931b-d22157b69b2d", "nick": "TEST 2"}]

Sloupec managers obsahuje pole s manazery ve formatu json.

Kéd 4: Pohled teams with players and managers (sekce 5.1.18) - priklad hodnoty
sloupce managers

[{"id": "83230549-e822-484f-91ce-bh93dd789633c", "nick": "TEST 3"}]

5.1.19 Pohled tournaments_and_game_info

Pohled tournaments and game info spojuje tabulku tournaments a games
a vytvari tak novou tabulku. Jeho hlavnim tikolem je zobrazit turnaje a hranou hru.

Tento pohled umoznuje backendu jednoduse nacist a vyhledat data.
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tournaments_and_game_info

id uuid
name text
description text
min_team_size integer
max_team_size integer
requires_application boolean
applications_closed boolean

tournament_type tournament_type

game_id uuid
game_name text
game_description text
game_version text

Obrazek 31: Pohled tournaments and game info [Vlastni tvorba]

Sloupce id, name, description, min team size, max team size, requires application,
applications closed a tournament type jsou brany z tabulky tournaments
(sekce 5.1.4).

Sloupce game id, game name, game description a game version nalezi

prislusnym sloupcum v tabulce games (sekce 5.1.3), bez prefixu game .

5.1.20 Pohled tournaments_signed_up_teams

Pohled tournaments signed up teams slouzi k jednoduchému vyhledani
a nacteni dat. Jeho hlavnim tkolem je usnadnit vyhledani informaci o tymech, které

hraji v turnaji. Tento pohled zjednodusSuje nacteni a vyhledani dat backendem.
tournaments_signed_up_teams

id uuid

teams json

Obrazek 32: Pohled tournaments signed up teams [Vlastni tvorba]

Id vyjadruje id turnaje (sekce 5.1.4).
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Sloupec teams obsahuje pole s tymy ve formatu json. Tymy dale obsahuji
informace jak o sobé, tak i o tom, kolik hracu v turnaji hraje, a jestli je toto ¢islo
v rozsahu pro validni velikost tymu.

Kod 5: Pohled tournaments signed up teams (sekce 5.1.20) - priklad hodnoty
sloupce teams

1 [{"id": "ed20021d-571a-4d19-a4af-6e829df48e66", "name": "teaml2",

< "description": "team", "num_playing": 1, "valid_team_size":
«~ false},
2 {"id": "9e6f1lc54-202a-4f5e-8d3e-8f1af70c3866", "name": "teaml5",
"description": "team", "num_playing": 4, "valid_team_size":
true}]

5.1.21 Pohled tournaments_team_applications

Pohled tournaments team applications slouzi k jednoduchému vyhledéni
a nacteni dat. Jeho hlavnim tkolem je usnadnit vyhledani informaci o tymech,
které podaly prihlaSku na turnaj. Tento pohled zjednodusuje nacteni a vyhledani

dat backendem.

tournaments_team_applications
id uuid

teams json

Obrazek 33: Pohled tournaments team applications [Vlastni tvorba]

Id vyjadruje id turnaje (sekce 5.1.4).

Sloupec teams obsahuje pole s tymy ve formatu json.

Kod 6: Pohled tournaments team applications (sekce 5.1.21) - priklad hodnoty
sloupce teams

1 [{"id": "ed20021d-571a-4d19-a4af-6e829df48e66", "name": "teaml2",

«» "description": "team"},
2 {"id": "9e6f1lc54-202a-4f5e-8d3e-8f1af70c3866", "name": "teaml5",
« "description": "team"}]
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5.1.22 Pohled users_and_roles

Pohled users and roles spojuje tabulku users a roles a vytvari tak novou
tabulku. Jeho hlavnim tukolem je zobrazit jaké role uzivatel ma. Tento pohled

umoznuje backendu jednoduse nacist a vyhledat jaké role uzivatel ma.

users_and roles

id uuid
nick text
salt text
hash bytea
created_at timestamp
email text
roles json

Obrazek 34: Pohled users _and roles [Vlastni tvorba]

Sloupce id, nick, salt, crated at a email jsou brany z tabulky users
(sekce 5.1.1).

Sloupec roles obsahuje pole s rolemi uzivatele ve formatu json.

Kod 7: Pohled users _and roles (sekce 5.1.22) - priklad hodnoty sloupce roles

["Tournament Manager"]

5.1.23 Pohled tournaments_with_bracket_trees_and_game_info

Pohled tournaments with bracket trees and game info shromazduje
informace z tabulek tournaments, games, bracket trees a brackets. Jeho hlavnim
tikolem je zobrazit informace o turnaji, hrané hre a stromech zapast. Tento pohled

backendu vyrazné zjednodusuje ziskavani a nacitani dat o stromech zapasu.
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tournaments_with_bracket_trees_and_game_info

id uuid
name text
description text
min_team_size integer
max_team_size integer
requires_application boolean
applications_closed boolean

tournament_type

tournament_type

© N o U A~ W N

game_id uuid
game_name text
game_description text
game_version text
bracket_trees json

Obrazek 35: Pohled tournaments with bracket trees and game info [Vlastni
tvorba]

Sloupce id, name, description, min team size, max team size, requires application,
applications closed a tournament type jsou brany z tabulky tournaments
(sekce 5.1.4).

Sloupce game id, game name, game description a game version nalezi

prislusnym sloupcum v tabulce games (sekce 5.1.3), bez prefixu game .

Sloupec bracket trees obsahuje pole se stromy.

Kod 8: Pohled tournaments with bracket trees and game info (sekce 5.1.23) -
priklad hodnoty sloupce bracket trees

[

{ // second bracket tree (1st losers tree)
"id": "7951a202-0539-4e86-b5bb-ae6151606859",

"position": 1,
// brackets inside the tree
"brackets": [

{ // bracket information
"teaml": {"id": "a65c56d4-6936-4b8b-ab07-1dcas71ad8d4",

< "name": "teamé"},

"team2": {"id": "b5f99b63-45cc-455F-b3fe-c56907¢c2893a",
< "name": "team7"},

"winner": null,

"layer": 0,

"teaml_score": 0,
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}

"team2_score":
"position":
}
]
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5.1.24 Pohled user _invites

Pohled user invites slouzi k prehlednéjSimu zobrazeni a jednodusSimu
nacteni dat. Jeho hlavnim tkolem je zobrazit, do jakych tymu byl uzivatele
pozvan, bud jako hra¢ nebo manazer. Tento pohled umoznuje jednoduché nacteni

a vyhledani dat backendem.

user_invites
id uuid

player_invites  json

manager_invites json

Obrézek 36: Pohled user invites [Vlastni tvorba]

Id vyjadruje id uZivatele (sekce 5.1.1).

Sloupec player invites obsahuje pole s tymy ve formatu json.

Kod 9: Pohled user invites (sekce 5.1.24) - priklad hodnoty sloupce player invites

1 [{"id": "58e99ccc-0bd8-4b42-98b7-843F4879F91d", "name":
< "test-team"},
2 {"id": "c299ch77-8394-4842-b362-f15a4aelle33", "name":
- "test-team2"}]

Sloupec managers obsahuje pole s tymy ve formatu json.

Kod 10: Pohled user invites (sekce 5.1.24) - priklad hodnoty sloupce
manager invites

1 [{"id": "58e99ccc-0bd8-4b42-98b7-843F4879F91d", "name":
< "test-team"}]
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5.1.25 Trigger pro tabulku players to_teams_invites

Tento trigger zajiStuje, Ze se do tabulky players to teams invites nedaji
vlozit zaznamy, které jiz existuji v tabulce players to teams. Jinak receno zajistuje,

Ze se nedaji pozvat hraci, kteri uz jsou v tymu.

5.1.26 Trigger pro tabulku managers_to_teams_invites

Tento trigger zajistuje, Ze se do tabulky managers to teams invites nedaji
vlozit zaznamy, které jiz existuji v tabulce managers to teams. Timto se zajisti, ze

manazeri nemohou byt pozvani do tymu, ve kterém se jiz nachazi.

5.1.27 Trigger pro tabulku tournaments

Tento trigger se spusti pri editaci turnaje a ma za ukol udrzet turnaj
v logickém stavu. Jedna z funkci je, ze vymaze vSechny prihlasky na turnaj, pokud
se pri editaci nastavi, ze turnaj neprijima prihlasky. Dalsi funkci je automatické
prijeti vSech prihlasek, kdyz se turnaj zméni z turnaje, ktery vyzaduje prihlasku, na
turnaj, ktery prihlasku nevyzaduje. Dale také kontroluje, zda se zménil typ turnaje.
Pokud by se zménil a prihlasky jsou stéle uzavreny, tak vrati chybu. Dalsi kontrolou
je kontrola, zda byly prihlasky na turnaj otevreny. Pokud by byly otevieny, tak se

smazou veskeré stromové struktury patrici k turnaji.

5.1.28 Trigger pro tabulku teams to tournaments_applications

Tento trigger zajistuje, Ze se do tabulky teams to tournaments applications
nedaji vlozit zdznamy, které jiz existuji v tabulce teams to tournaments. Jeho
hlavni funkci je zajiSténi, Ze se nada podat prihlaska na turnaj, ve kterém uz tym

hraje.

5.1.29 Trigger pro tabulku brackets

Tento trigger pri editaci zajisti, Ze se tymy neprepiSou na null, kdyz se
na backend posle zadost o zapsani vitéze bez hodnot team1 a team?2. Déle také
zajiStuje, ze tymy, které se nastavuji do bracketu jsou prihlaseny na turnaj, ke
kterému bracket patri. Pokud néjaky z tymu neni prihlaSeny na turnaj, ke kterému

bracket patri, tak se editace nepovede a vrati se chyba.
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5.1.30 Trigger pro tabulku managers_to_teams

Tento trigger zajistuje, ze kdyz se z tabulky managers to teams vymaze
zaznam, tak probéhne kontrola, jestli tym méa alespon jednoho manazera. Pokud
by manazera nemél, tak se tym smaze. Pokud tym ma alespon jednoho manazera,
tak se tym nesmaze. Jinak receno tento trigger zajistuje, ze kdyz se smaze uzivatel,
tak po ném nezustane tym bez manazeru, ktery by poté musel byt odstranén

manualné.

5.1.31 Procedury handle player _invite a handle_manager_invite

Tyto procedury obstaravaji prijeti nebo odmitnuti pozvanky do tymu.
Nejdrive zjisti, jestli uzivatel dostal pozvanku do tymu, pokud ne, tak vrati
chybu. Poté zjisti, jestli uzivatel pozvanku prijima nebo odmita. Podle toho, jestli
pozvanku prijal nebo odmitl, tak procedura handle player invite upravuje tabulky
players to teams (sekce 5.1.11) a players to teams invites (sekce 5.1.12).
V pripadé procedury handle manager invite jsou upravovany tabulky
managers to teams (sekce 5.1.9) a managers to teams invites (sekce 5.1.10).
Konkrétnéji, kdyz uzivatel pozvanku prijal, tak je pridan do tymu a pozvanka je
smazana, a kdyz pozvanku odmitl, tak je pozvanka smazana a do tymu pridan

neni.

5.1.32 Procedury invite_players_to_team

a invite_managers_to_team

Tyto procedury obstaravaji pozvani uzivateli do tymu. Nejdrive zjisti, jestli
tym existuje, pokud neexistuje, tak vrati chybu. Dale zjisti, jestli uzivatel, ktery
chce pozvat jakéhokoli jiného uzivatele do tymu, je manazerem tymu, pokud
neni manazerem, tak vrati chybu. Poté, co probéhnou tyto kontroly, je vytvorena
pozvanka v tabulce players to teams invites (sekce 5.1.12) pro pozvani hréce a pro
pozvani manazera je pozvanka vytvorena v tabulce managers to teams invites
(sekce 5.1.10).

44



5.1.33 Procedury remove_players_from_team

a remove_managers_from_team

Tyto procedury obstaravaji odebrani uzivatell z tymu. Nejdrive zjisti, jestli
tym existuje, pokud neexistuje, tak vrati chybu. Déle zjisti, jestli uzivatel, ktery
chce odebrat jiné uzivatele z tymu, je manazerem tymu, pokud neni manazerem,
tak vrati chybu. Poté, co probéhnou tyto kontroly, jsou uzivatelé odebrani z tabulky
players to teams (sekce 5.1.11). Pro odebrani manazera je provadéna jesté
jedna kontrola a to kontrola, jestli odebirany uzivatel je stejny jako uzivatel,
ktery zavolal tuto proceduru. Pokud je odebirany uzivatel stejny, tak se z tabulky
managers to teams (sekce 5.1.9) neodebere, ale pokud je odebirany uzivatel jiny

nez uzivatel, co zavolal tuto proceduru, tak je odebran.

5.1.34 Procedury delete_team a edit_team

Tyto procedury obstaravaji spravu tymu. Nejdrive zjisti, jestli tym existuje,
pokud neexistuje, tak vrati chybu. Ddle zjisti, jestli uzivatel, ktery zavolal tyto
procedury, je manazerem tymu, pokud neni manazerem, tak vrati chybu. V pripadé
zavolani procedury delete team je jesté kontrolovano, jestli uzivatel, ktery zavolal
tuto proceduru, je manazer turnaje, pokud ano, tak se nevraci chyba, ze neni
manazer tymu. Poté, co probéhnou tyto kontroly, je v pripadé zavolani procedury
edit team provedena editace a v pripadé zavolani procedury delete team je tym

smazan.

5.1.35 Funkce new_team

Tato funkce vytvari novy tym a vraci jeho id. Pri vytvareni nového tymu

prida uzivatele, ktery ji zavolal, jako manazera tymu.
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5.1.36 Procedura apply for_tournament

Tato procedura obstarava podani prihlasky na turnaj. Nejprve zjisti, jestli
tym jiz podal prihlasku na tento turnaj, pokud ano, tak vrati chybu. Déle zjisti,
jestli turnaj a tym existuji, pokud ne, tak vrati chybu. Poté zjisti, jestli uzivatel, co
vola tuto proceduru, je manazerem tymu, pokud neni, tak vrati chybu. Posledni
kontrolou je kontrola, jestli jsou prihlasky uzavreny, pokud jsou uzavreny, tak se
také vrati chyba. Kdyz probéhnou vSechny tyto kontroly a ani jedna nevrati chybu,
tak je podle hodnoty sloupce requires application ulozené v tabulce tournaments
(sekce 5.1.4) pridan tym bud do tabulky teams to tournaments applications

(sekce 5.1.8), a nebo do tabulky teams to tournaments (sekce 5.1.7).

5.1.37 Procedura set_playing

Tato procedura pridava nebo odebira hrace z turnaje. Jinak receno
nastavuje, jestli hra¢ v tomto turnaji bude hrat hrat ¢i ne. Nejprve zjisti, jestli
tym existuje, pokud neexistuje, tak vrati chybu. Déle zjisti, jestli uzivatel, ktery
zavolal tuto proceduru, je manazerem tymu, pokud neni manazerem, tak vrati
chybu. DalSi kontrola zjisti, jestli je tym prijat na tento turnaj, pokud ne, tak
vrati chybu. Posledni kontrola je, zda jsou prihlasky uzavreny, pokud jsou
uzavreny, tak se také vrati chyba, zZe jiz nelze ménit kdo hraje v turnaji. Poté, co
probéhnou vSechny tyto kontroly a ani jedna nevrati chybu, tak jsou do tabulky
players to tournaments playing (sekce 5.1.13) hraci pridani, nebo jsou z ni hraci

odebrani.

5.1.38 Procedura handle_application

Tato procedura obstarava prijeti nebo odmitnuti prihlasky na turnaj.
Nejdrive zjisti, jestli prihlaska existuje, pokud ne, tak vrati chybu. Podle toho, jestli
je prihlaska prijata nebo odmitnuta, tak procedura handle application upravuje
tabulky teams to tournaments (sekce 5.1.7) a teams to tournaments applications
(sekce 5.1.8). Konkrétnéji, kdyz manazer turnaje prihlasku prijme, tak je pridan
zaznam do tabulky teams to tournaments (sekce 5.1.7) a prihlaska je smazana
z tabulky teams to tournaments applications (sekce 5.1.8), a kdyz prihlasku
odmitne, tak je prihlaska smazana z tabulky teams to tournaments applications

(sekce 5.1.8) a do turnaje tym pridan neni.
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5.1.39 Funkce handle_leave_tournament

Tato funkce obstarava odstranéni tymu z turnaje a vraci typ boolean. Kdyz
tato funkce vrati hodnotu true, tak vSe probéhlo v poradku a neni potreba zadné
manualni upravy. Pokud ale tato funkce vrati hodnotu false, tak to znamena, ze

turnaj jiz zacal a byly vygenerovany brackety, které je potreba upravit manualné.

Nejdrive je zjisténo, jestli tym existuje, pokud neexistuje, tak se
vrati chyba. Déale se zjisti, jestli uzivatel, ktery zavolal tuto funkci, je
manazerem tymu nebo manazerem turnaje, pokud neni, tak vrati chybu.
Posledni kontrola je, zda jsou prihlasky uzavreny, pokud jsou uzavreny, tak
tato funkce vrati hodnotu false. Poté, co probéhnou vSechny kontroly a ani
jedna nevrati chybu, tak je vracena hodnota true a tym je vymazan z tabulek
teams to tournaments (sekce 5.1.7), teams to tournaments applications

(sekce 5.1.8) a players to tournaments playing (sekce 5.1.13).

5.2 Backendova cast

Tato Cast se zabyva implementaci serverovych funkci.

5.2.1 JWT (Json Web Token)

Pro autentizaci uzivatele je pouzit json web token, ve kterém je ulozeno id

uzivatele.

K realizaci autentizace pomoci json web tokenu je vytvoren JwtMiddleware.
Toto softwarové lepidlo slouzi k extrakci dat z tokenu, co uzivatel posle na server
v hlavicce pozadavku. Token extrahovany z hlavicky je dale dekddovan a ovéren.
U tokenu je ovérovano nékolik véci, jako je datum expirace, podpis a datum, od
kdy je platny. Dale jsou také nacteny role uzivatele a vlozeny do tlozisté, kde je

pozdéji zpracovatel pozadavku muze nalézt.

Pri extrakci je nutné pouzivat hlavicku ,authorization,” protoze je vyhradné

pouzivana na autentizaci nebo autorizaci pomoci tokenu.

Kod 11: JWT extrakce hlavicky
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let auth_header_value =
< req.headers().get(header :: AUTHORIZATION) .map(|v| v.clone());

Déle je hlavicka dekddovana pomoci funkce decode jwt, ktera vrati
dekddovana data tokenu, nebo nevrati nic. Kdyz nevrati nic, tak to mize znamenat,
ze uzivatel poslal neplatny token, nebo neni prihlasen. Z pohledu serveru je to
jedno, protoze tak jako tak uzivatel nesmi mit pristup k funkcim, které vyzaduji
prihlaseni.

Kdd 12: JWT dekodovani tokenu

fn decode_jwt(
header_value: Option<&HeaderValue>,
decoding_key: & ,
validation: & ,
) -> Option<Claims> {
let Some(val) = header_value else {
return None;
};
let Ok(val) = val.to_str() else {
return None;
F

if !val.starts_with("Bearer ") {
return None;
}

match jsonwebtoken::decode::<Claims>(&val[7..], decoding_key,
< validation) {

Ok(data) = Some(data.claims),

Err(_) = None,

Poté, co je token dekddovan a jsou nacteny role uzivatele (pokud je
prihlasen), tak jsou uzivatelska data, ktera jsou oddélena od dat specifickych ke
sprave tokenu, vloZzena do pozadavkového ulozisté. Tato data maji také specialni
funkce a strukturu pro detekci zmény uzivatelskych dat. Po vlozeni dat do
pozadavkového tlozi$té je zavolana dalsi funkce v retézci, tato funkce muze byt

dalsi middleware nebo zpracovatel pozadavku.

Kdd 13: JWT vlozeni dat do ulozisté a zavolani dalsi funkce

let ext = Rc::new(RefCell::new(AuthDataInner {
changed: ,
data: .map(lc| c.data),

});
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req.extensions_mut().insert(ext.clone());

let mut res = svc.call(req).await?;

Po zavolani dalSi funkce v retézci, je ziskana odpovéd. Tato odpovéd je
dale upravena, aby vracela token v hlavicce odpovédi. UZzivatelskd data jsou
zkontrolovana, jestli byla zménéna, pokud ano, tak je vytvoren novy token, pokud
ne, tak se pouzije stary token nebo zadny token. Nevraceni tokenu v hlavi¢ce
je pouzito, jen kdyz uzivatel neni prihlasen, nebo byl pravé odhlasen, pri této

moznosti neni do odpovédi vkladana hlavicka , authorization.”

Kod 14: JWT prace s tokenem v odpovédi

let inner_data = ext.borrow();
if inner_data.changed {
if let Some(user_data) = inner_data.data.as_ref() {
let token = encode_jwt(user_data.to_owned(), &encoding_key,
« token_ttl);
res.headers_mut().insert(
header :: AUTHORIZATION,
HeaderValue:: from_str(&format! ("Bearer
« {token}")).unwrap(),
);
} else
res.headers_mut().remove(header :: AUTHORIZATION);
}

} else if let Some(val) = auth_header_value {
res.headers_mut().insert(header:: AUTHORIZATION, val);
}

Novy token je vytvoren pomoci funkce encode jwt, kterd bere radu
parametru. Tato funkce vytvori novy token z uzivatelskych dat pomoci klice

a délky platnosti tokenu v sekundach.

Kod 15: JWT vytvoreni tokenu

fn encode_jwt(user_data: , encoding_key: & ,
«~ token_ttl: ) -> String {
let now =

< SystemTime::now() .duration_since (UNIX_EPOCH).unwrap();
let claims = Claims {

exp: .as_secs() + token_tttl,
iat: .as_secs(),

nbf: .as_secs(),

data: ,

};
jsonwebtoken :: encode(&jsonwebtoken:: Header::default(), &claims,
< encoding_key) .unwrap()
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5.2.2 Pomocné hasovaci funkce

Pro registraci a prihlaseni uzivatele je pouzit hasovaci algoritmus argon2.

Pro jednodussi pouziti byly vytvoreny pomocné hasovaci funkce.

Jednou z téchto funkci je funkce make salt, kterd vytvori unikéatni sul

pro hasovani. Tato sul je 128 znakl dlouhd a kazdy znak v této sekvenci muze

nabyt jedné ze 71 hodnot. Jinak rfe¢eno tento retézec muze nabyt 9.1426 - 1

0236

unikatnich hodnot.

Kod 16: Pomocna funkce make salt

pub

fn make_salt() -> String {

use rand::Rng;

const CHARSET: &[u8] = b"ABCDEFGHIJKLMNOPQRSTUVWXYZ\
abcdefghijklmnopgrstuvwxyz\
0123456789) (x&"%$#@! ~";
const SALT_LEN: = ;
let mut rng = rand::thread_rng();

let salt: String = (0..SALT_LEN)
.map(l_| {
let idx = rng.gen_range(0..CHARSET.len());
CHARSET[idx] as
)
.collect();
salt

Dalsi funkce jsou na ovérovani a hasovani. Hasovaci funkce z hesla a soli

vytvori hash o 32 bytech. Ovérovaci funkce ovéruje hash oproti zadanému heslu

a soli a vraci, jestli jsou stejné.

Kdd 17: Pomocné funkce make hash a verify password

pub
}

pub

SR

}

fn make_hash(password: &str, salt: &str) -> [u8; 32] {
argon2rs::argon2i_simple(password, salt)

fn verify_password(hash: &[u8; ], salt: &str, password: &str)
-> {

make_hash(password, salt) = =xhash
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5.2.3 Autorizace

Autorizace slouzi k zjisténi prav uzivatele. Pro tento tucel jsou

implementovany dvé struktury, jedno makro a extrakéni funkce pro autority.

Funkce pro extrakci autorit z pozadavku slouZzi k jednoduché a jednotné
kontrole opravnéni uzivatele. Tato funkce extrahuje jak role, tak stav uzivatele.

NizZe je popsana implementace funkce pro extrakci autorit.

Kod 18: Implementace funkce pro extrakci autorit s popiskama

pub async fn extract(req: & ) ->
< Result<HashSet<String>, Error> {
// pozadavkové Ulozisté si jen pucime, nebudeme do néj
< zapilsovat
let extensions = req.extensions();
// ziskéni uzivatelskych Udajo
let auth_data = extensions
.get:: <Rc<RefCell<AuthDataInner>>>()
.expect("You most likely forgot to add JwtMiddleware");
// data si jen pucime, bez moznosti editace
let borrow = auth_data.borrow();
// vnitrni data checeme jako referenci
let data = borrow.data.as_ref();
// vytvorime kolekci autorit z roli
let mut set = data
.map(|datal {
data.roles
.clone()
.into_iter()
.map(le| format!("role::{e}"))
.collect()
I3
.or(Some(HashSet::new()))
.unwrap();
// do kolekce vlozime stav uzivatele
if data.is_some() {
set.insert("state::LoggedIn".to_owned());
} else {
set.insert("state::LoggedOut".to_owned());
}

// vratime vytvorenou kolekci
Ok(set)

Struktura LoggedInUser zajistuje, Ze je uzivatel prihlasen a vraci id uzivatele.

NiZe je popsana implementace traitu FromRequest pro strukturu LoggedInUser.

Kdd 19: Implementace LoggedInUser s popiskama
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fn from_request(req: & , _+ & Payload) -> ::Future

35N

{
// pozadavkové Ulozisté si jen pucime, nebudeme do néj
« zapisovat
let extensions = req.extensions();
// ziskédni uzivatelskych Udajo0
let auth_data = extensions
.get::<Rc<RefCell<AuthDataInner>>>()
.expect("You most likely forgot to add JwtMiddleware");
// data si jen pucime, bez moznosti editace
let borrow = auth_data.borrow();
// vnitrni data checeme jako referenci
let data = borrow.data.as_ref();

// zkontrolujeme zda je uzivatel prihlasen
let res = if let Some(user_data) = data {
// pokud ano ziskame jeho id
Ok(LoggedInUser { id: .id })
} else {
// pokud ne, tak vratime chybu
let err = common::Error::new("not logged in");
Err(JsonError::new(err, StatusCode::UNAUTHORIZED))

};

// vratime vysledek
ready(res)

DalSi strukturou je struktura LoggedInUserWithAuthorities. Tato struktura

zajistuje, ze je uzivatel prihlaSen a vraci id uzivatele a jeho autority. Nize je popsana

implementace traitu FromRequest pro strukturu LoggedInUserWithAuthorities.

Kod 20: Implementace LoggedInUserWithAuthorities s popiskama

fn from_request(req: & , _+ & Payload) -> ::Future

S

{
// pozadavkové Ulozisté si jen pucime, nebudeme do néj
- zapisovat
let extensions = req.extensions();
// ziskdni uzivatelskych UdajU
let auth_data = extensions
.get ::<Rc<RefCell<AuthDataInner>>>()
.expect("You most likely forgot to add JwtMiddleware");
// data si jen pucime, bez moznosti editace
let borrow = auth_data.borrow();
// vnitrni data checeme jako referenci
let data = borrow.data.as_ref();

// zkontrolujeme zda je uzivatel prihlasen

let res = if let Some(user_data) = data {
// ziskéme autority uzivatele
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let authorities =
< extensions.get::<AuthDetails>().unwrap().clone();
// vréatime jeho id a autority
Ok(LoggedInUserWithAuthorities {
id: .id,
authorities,
D)
} else {
// pokud neni prihldsen, tak vratime chybu
let err = common::Error::new("not logged in");
Err(JsonError::new(err, StatusCode::UNAUTHORIZED))
F;

// vréatime vysledek
ready(res)

Makro check user authority slouzi ke kontrole, jestli uzivatel vlastni danou
autoritu. Pokud uzivatel vlastni danou autoritu, tak se nic nestane, ale pokud

danou autoritu nevlastni, tak se vrati chyba.

Kod 21: Implementace check user authority makra

#H{macro_export]
macro_rules! check_user_authority_macro {
($user: , $a: ) = A
use actix_web_grants::authorities::AuthoritiesCheck;
if !'$user.auvthorities.has_authority($a) {
let err = crate::common::Error::new(format!("user is
o missing \"{}\" authority", $a));
return crate::macros::resp_403_Forbidden_json! (err);

};
}.

#Hallow(unused_imports)]
pub use check_user_authority_macro as check_user_authority;

5.3 Testovani a ladeni

Testovani backendu je vyhradné deéldno pres unit testy. Pro vytvareni
unit testu je ve frameworku actix-web vytvoreno plno pomocnych funkci. Spolu
s vlastnimi implementacemi raznych testovacich a pomocnych funkci probiha
testovani. Vlastni implementace téchto funkci mohou byt nalezeny v souboru

tests.rs! v hlavnim zdrojovém adresafi.

Yhttps://github.com/HANDZCZ/bc/blob/main/backend/src/tests.rs
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Kod 22: Zkracend ukazka vysledku béhu unit testl

—« bc/backend on ¥ main
L—» cargo test
Finished test [unoptimized + debuginfo] target(s) in 0.29s
Running unittests src\main.rs
< (target\debug\deps\backend-176820a2e66a0del.exe)

running 70 tests

test games::get::tests::test_bad_req ... ok
test games::get::tests::test_ok ... ok
test users::get_all::tests::test_ok ... ok

10
11
12
13
14
15
16
17

test tournaments::signed_up_teams::get::tests::test_ok
test tournaments::team_applications::get::tests::test_ok
test users::login::tests::test_ok

© ®©® N o U A W N R

e =
N~ o

test result: ok. 70 passed; 0 failed; 0 ignored; 0 measured; 0
« filtered out; finished in 0.33s

Jedna z nejjednodussich implementaci unit testl je v ukazce nize.

Kod 23: Ukazka jedné z nejjednodussi implementaci unit testa

#Hcfg(test)]
mod {
use actix_web:: test;

use super::*;
use crate::tests::*;
const URI: & = "/users";

#Hactix_web:: test]

async fn test_ok() {
let (app, rollbacker, _pool) = get_test_app().await;
let (_auth_header, id) =
< new_user_insert_random(&app) .await;

13
14
15
16
17
18
19
20
21
22
23
24
25

26

let req

let resp

}

#Hactix_web:: test]
async fn test_bad_req() {
let (app, rollbacker, _pool)

let req

test:: TestRequest::get()
.uri(&format! ("{}/{}", URI, id))
.to_request();
test::call_service(&app, req).await;
rollbacker.rollback() .await;
assert_eq! (resp.status().as_ulé(),

get_test_app().await;

test:: TestRequest::get()



27
28
29
30
31
32
33

.uri(&format! ("{}/{}", URI, Uuid::new_v4()))
.to_request();
let resp = test::call_service(&app, req).await;
rollbacker.rollback().await;
assert_eq! (resp.status().as_ul6(), 400);
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6 Dostupnost a manual pro spusténi

Tato kapitola se zabyva tim, jak spustit naprogramovanou implementaci
backendu a ukazkovy frontend. V této kapitole je také obsazeno, kde lze nalézt

veskeré zdrojové soubory.

6.1 Dostupnost

Kddové zdroje implementace backendu, databaze a ukazkového frontendu
lze nalézt na autorem vytvoreném repozitari na GitHubu. V tomto repozitari se
také nachazeji zdrojové soubory pro vytvoreni tohoto pdf souboru. Tento repozitar
1ze nalézt na adrese https://github.com/HANDZCZ/bc.

6.2 Spusténi pomoci kontejneru

Pro spusténi aplikace pomoci kontejneru je potreba mit nainstalovany néjaky
software, ktery umozni spousténi a manipulaci kontejnert, jako je napriklad

Docker.

Nejprve je potreba naklonovat kddovy repozitar. K naklonovani kodového
repozitare je potreba mit nainstalovany git. Poté jen sta¢i naklonovat git repozitar

pomoci prikazu nize.

Kdd 24: Prikaz pro naklonovani kédového repozitare
git clone https://github.com/HANDZCZ/bc.git

Po naklonovani kddového repozitare je potreba zkopirovat priklad docker-
compose souboru a prejmenovat ho na docker-compose.yaml. Poté je potreba

tento soubor upravit podle komentéara uvedenych v tomto souboru.

Na konec uz jen staci spustit aplikaci pomoci prikazu nize.

Kod 25: Prikaz pro spusténi kontejnerizované aplikace

docker compose up -d

Pokud je na systému nainstalovany software make staci spustit prikaz nize.

Kod 26: Prikaz pro spusténi kontejnerizované aplikace pomoci make

56


https://github.com/HANDZCZ/bc

make run

Daéle 1ze také vyuzit dalSich pomocnych prikazu jako je zastaveni aplikace
(make stop), zastaveni aplikace a odstranéni dat vlastnénych touto aplikaci (make
nuke) a zastaveni aplikace, odstranéni dat vlastnénych touto aplikaci a spusténi

aplikace (make run-clean).

6.3 Prihlasovaci udaje

Po prvnim spusténi aplikace je do databaze pridan uzivatel s pravy manazera
turnaje. Pro prihlaseni na tohoto uzivatele je nutno pouzit prihlasovaci udaje

uvedené nize.

Kod 27: Prihlasovaci udaje vychoziho uzivatele

email:
passwonrd:

o7



7 Zaver

Hlavnim cilem bakalarské prace bylo provést analyzu pozadavku, navrzeni

a implementace backendu pro spravu e-sportovych turnaju.

Prvnim krokem bylo provedeni analyzy pozadavki v oblasti spravy
e-sportovych turnaju. Tato analyza poskytla dulezité informace pro navrh

informacniho systému, ktery by mohl byt pouzit ke spravé e-sportovych turnaju.

Nasledné byl navrZzen a implementovan backend informacniho systému,
ktery se zaméruje na kliCové aspekty spravy turnaju. Mezi tyto klicové aspekty
nepatri jen efektivni sprava registraci, planovani a monitorovani prubéhu turnaju,
ale také i sledovani vysledku, generovani brackett a hlavné zabezpeceni celého

systému.

Backend je mozno pouzit v ruznych typech turnajii s minimalni pravou.
Vyvinuty systém je, ale pouze jen zdkladem, na kterém by se mélo stavét. Tento
zdklad lze samoziejmé pouzit i bez jakychkoliv Uprav, ale nebude nikdy plné

vyhovovat organizatoriim turnaju, kteri hledaji specifické funkce.

Mezi mozna vylepSeni muze patrit ovéreni uzivatele pomoci emailu, zaméeni
registrace tymu, zamceni registrace uzivateld, povoleni registrace uzivatell, kteri
maji email na specifické doméné. Toto je jen par vylepseni, které je mozno snadnéji

implementovat.

Pokud by tento systém byl vyuzit pro poradani otevienych turnaji, napriklad
turnaje poradany influencery pro své fanousky, tak by bylo nutno implementovat
filtrovani nevhodného textu ve jméné uzivatele a tymu. Zaroven by muselo byt
pridano vice manudalni administrace, pro specialni pripady. Mezi tyto pripady muze

patrit uzivatel, ktery vytvori tym s nevhodnym jménem, jez filtr nezachytil.

Na zakladé provedené analyzy pozadavku byl navrzen a implementovan
backend pro spravu e-sportovych turnaju a tim byl naplnén cil teto bakalarské

prace.

Toto téma je velice rozsahle, komplikované a musi byt implementovano

podle specifickych pozadavkt koncovych uzivatela systému.
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Tabulka 1: Porovnani funkci frameworku [Vlastni tvorba]

rocket? express  fastapi®  basicphp® django®
Feature actix' (4.4) axum? (0.6)  (0.5.0) (4.18) (0.104) (0.9) flask’ (3) (4.2)
Type-safe information x x x x X
extraction
Shared mutable state
Scopes X X X X X X X
Guards X X X X X X x
Multi-Threading x x x
TLS / HTTPS X
Keep-Alive X X X
Graceful shutdown x X
Streaming response body
Configurable logging x x x x X
Path normalization x x x X X
Default response x x X X
configuration
Multipart body X X X
Urlencoded body x
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Tabulka 2: Porovnani frameworkl - dotazy za sekundu [18]

Dotazy za sekundu  Dotazy za sukundu  Dotazy za sukundu Rozdil oproti
Jazyk Framework (64) (256) (512) prvnimu (512)
rust (1.73) actix! (4.4) 182 895 194 120 194 502 0.00%
rust (1.73) axum? (0.6) 146 270 168 330 173 889 11.19%
rust (1.73) rocket® (0.5.0) 97 071 107 490 109 007 56.34%
javascript (ES2019) express* (4.18) 24779 24 305 23 616 156.69%
python (3.12) fastapi® (0.104) 17 963 18 339 18 227 165.73%
php (8.2) basicphp® (0.9) 16 652 16 305 15977 169.64%
python (3.12) flask’ (3) 2787 2 545 2242 195.44%
python (3.12) django® (4.2) 1739 1912 1754 196.43%
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Tabulka 3: Porovnani frameworku - prumérna latence [18]

Primeérna latence

Primérna latence

Primérna latence

Rozdil oproti

Jazyk Framework (64) (256) (512) prvnimu (512)
rust (1.73) actix! (4.4) 0.31ms 1.23ms 2.22ms 0.00ms
rust (1.73) axum? (0.6) 0.43ms 1.45ms 2.71ms 0.49ms
rust (1.73) rocket® (0.5.0) 0.66ms 2.26ms 4.43ms 2.21ms
javascript (ES2019) express4 (4.18) 2.83ms 10.69ms 23.34ms 21.12ms
python (3.12) fastapi5 (0.104) 3.58ms 14.05ms 29.13ms 26.91ms
php (8.2) basicphp® (0.9) 3.87ms 15.66ms 31.92ms 29.70ms
python (3.12) flask’ (3) 13.34ms 69.47ms 151.26ms 149.04ms
python (3.12) django8 4.2) 18.83ms 85.75ms 179.82ms 177.60ms
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Tabulka 4: Porovnani frameworku - P99 latence [18]

Rozdil oproti

Jazyk Framework P99 latence (64) P99 latence (256) P99 latence (512) prvnimu (512)
rust (1.73) actix! (4.4) 0.86ms 5.32ms 5.52ms 0.00ms
rust (1.73) axum? (0.6) 1.32ms 4.92ms 7.70ms 2.18ms
rust (1.73) rocket® (0.5.0) 2.35ms 5.78ms 10.37ms 4.85ms
php (8.2) basicphp? (0.9) 8.37ms 25.55ms 48.70ms 43.18ms
javascript (ES2019) express® (4.18) 14.56ms 26.85ms 56.82ms 51.30ms
python (3.12) fastapi6 (0.104) 8.36ms 28.33ms 57.22ms 51.70ms
python (3.12) flask’ (3) 38.56ms 160.44ms 348.59ms 343.07ms
python (3.12) django® (4.2) 44 .84ms 187.65ms 389.59ms 384.07ms
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Tabulka 5: Porovnani frameworku - P90 latence [18]

Rozdil oproti

Jazyk Framework P90 latence (64) P90 latence (256) P90 latence (512) prvnimu (512)
rust (1.73) actix! (4.4) 0.43ms 1.83ms 2.85ms 0.00ms
rust (1.73) axum? (0.6) 0.74ms 2.55ms 5.21ms 2.36ms
rust (1.73) rocket® (0.5.0) 1.17ms 4.14ms 7.06ms 4.21ms
javascript (ES2019) express® (4.18) 3.68ms 13.73ms 27.14ms 24.29ms
python (3.12) fastapi® (0.104) 5.45ms 17.71ms 33.95ms 31.10ms
php (8.2) basicphp6 (0.9 5.97ms 20.12ms 38.33ms 35.48ms
python (3.12) flask’ (3) 27.13ms 124.75ms 275.51ms 272.66ms
python (3.12) django® (4.2) 35.15ms 147.72ms 322.86ms 320.01ms
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Tabulka 6: Porovnani frameworku - P75 latence [18]

Rozdil oproti

Jazyk Framework P75 latence (64) P75 latence (256) P75 latence (512) prvnimu (512)
rust (1.73) actix! (4.4) 0.34ms 1.22ms 2.35ms 0.00ms
rust (1.73) axum? (0.6) 0.53ms 1.82ms 3.66ms 1.31ms
rust (1.73) rocket® (0.5.0) 0.81ms 2.94ms 5.50ms 3.15ms
javascript (ES2019) express® (4.18) 3.38ms 11.28ms 22.25ms 19.90ms
python (3.12) fastapi® (0.104) 4.19ms 15.12ms 30.39ms 28.04ms
php (8.2) basicphp6 (0.9 4.84ms 17.44ms 34.11ms 31.76ms
python (3.12) flask’ (3) 17.68ms 98.12ms 212.88ms 210.53ms
python (3.12) django® (4.2) 26.54ms 117.73ms 252.72ms 250.37ms
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