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ANOTACE

Kyberprostor a kyberbezpecnost je v souc¢asné dobé stale vice probiranym tématem. Rovnéz
je tato problematika soucasti nové vytvorené digitalni kompetence v kontextu Ramcového
vzdélavaciho programu. Projektova vyuka podporuje v hodindch ceského jazyka
samostatnost a kritické mysleni zaku, coz jsou dulezité aspekty vedouci k vytvareni postoju
a hodnot a zaroven také k budovani dostatecné informovanosti a bezpecnosti

Vv kybernetickém prostoru.
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ANNOTATION

Cyberspace and cyber security is currently an increasingly discussed topic. This issue is also
part of the newly created digital competence in the context of the Framework Education
Program. Project-based teaching supports students' independence and critical thinking in
Czech language classes, which are important aspects leading to the formation of attitudes

and values and at the same time to building sufficient information and security in cyberspace.
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Uvod

Téma mé diplomové prace, Projektova vyuka a kyberbezpecnost v hodinach ¢eského
jazyka, jsem si zvolila pfedevsim pro jeho aktualnost. V dneSnim digitalnim svété, ktery se
promitd do vSech sfér lidského Zivota, je velmi dilezité vést zadky k osvojovani znalosti
v oblasti kyberprostoru a k nemén¢ dulezité kyberbezpecnosti.

Jiz od samotného pocatku zakladni Skolni dochazky by méli byt zaci seznameni s riziky
uzivani digitalnich technologii. Toto téma je proto vhodné zaradit napfi¢ vSemi predméty
vyucovanymi na zakladni Skole.

Do vyuky ¢eského jazyka se promitd problematika kyberprostoru a kyberbezpec¢nosti
vyznamnou mérou. Soucasné zavedeni nové digitalni kompetence a také medialni vychova
V ramci prafezovych témat jsou toho diikazem. Pfedevs§im komunikacné slohova ¢ast jazyka
vychazi z zivych ukazek, tedy z realného zivota, a pravé diky tomu se zaci mohou mnohem
efektivngji priblizit zminéné problematice kyberprostoru. Taktéz kritické mysleni a diraz na
¢tenatskou gramotnost zaky posiluje v jejich schopnostech a dovednostech bezpeéné uzivat
digitalni technologie, pomahat jim v utvafeni vlastniho nazoru, hodnot a postoji. Takto
postavena vyuka ceského jazyka je S ohledem na problematiku kyberbezpecnosti rovnéz
velmi Uzce propojena s ostatnimi predméty, napiiklad informatikou nebo obcanskou
vychovou, kde mohou Zéci prokazat jak své technické dovednosti, tak 1 nezbytné afektivni
pfistupy.

Cilem mé prace je seznamit Ctenate s dillezitymi aspekty vyuky Ceského jazyka se
zam¢efenim na projektovou vyuku, kdy Zaci fesi aktudlni témata digitalniho prostoru a jeho
ptipadné nastrahy. Projektovou vyuku jsem si vybrala Umyslné, jelikoz dava zakim
dostatecny prostor zamyslet se nad danym problémem a z rliznych thli pohledu na néj
pohliZet a podavat rozmanité navrhy na jeho feSeni a dale o tématu diskutovat.

Cilem praktické ¢asti je zpracovani metodickych navrhi a jejich ovéfeni v praxi, tedy
predevsim jejich mozné vyuzitelnost v hodinach ¢eského jazyka na 2.stupni zékladni Skoly,
a také nasledné zhodnoceni jejich efektivity.

Metody, jez jsem vyuzivala k vypracovani mé prace byly viceméné standardni.
Pocate¢ni sbér informaci mi napomohl praci obsahové setadit a vytvofit jeji osnovu.
K ziskani potfebnych informaci jsem vyuZivala jak tiSténé publikace, tak také internetové

zdroje.



Na zakladé teoretické ¢asti jsem vypracovala metodické ndvrhy, jak je mozné vyuzit
problematiky kyberbezpecnosti ve vyuce Ceského jazyka, pfiemz jsem se zaméfila na
projektovou formu vyuky. Nasledné uvedeni navrhti do praxe pfispélo k jejich verifikaci
a ziskani poznatkt o kladech i nedostatcich, o kterych se souhrnné zminuji v kapitole

obsahujici shrnuti vyzkumu.



1 Uvodem k projektové vyuce

Projektova vyuka a jeji historie sahd az do 17. stoleti. V té dob¢ se tento pojem uzival
predevsim v Italii a Francii. V téchto zemich byla totiz projektova vyuka soucasti
zavereénych zkousek na Akademii uméni a architektury. V tomto slovasmyslu se jednalo
o metodu pomahajici porozumét souvislostem vyskytujicich se mezi teorii a praxi.
Projektova vyuka se dale zacala Sifit do dalSich zemi, napfiklad v Americe byla zndma
v 19.stoleti.

,Pravé z Ameriky pochazel zakladatel projektu ve vyuce John Dewey, coz byl
americky filozof, pedagog, psycholog a reformator vzdélavani. Jeho prvni pocatky a pokusy
o projekty se objevily ve 20.stoleti. S Johnem Deweyem je spojeno také dalsi jméno, a to W.
H. Klipatrick, Deweytiv zak, ktery poprvé uzil terminu ,,projektova vyuka®. Tito americti
pfedstavitel¢é pragmatismu nalezli v projektové vyuce prosttedek demokratizace
a humanizace edukacnich ¢innosti.* (Manak, Svec, 2003, s. 168)

"Na konci 19. stoleti dochazelo v disledku industrializace k vytvateni primyslovych
center, do kterych se st€éhovalo nejen venkovské obyvatelstvo, ale také pfistéhovalci ze
zamofti. Dezintegrace tradi¢ni americké rodiny, kterd se podilela na vychové a vzdélavani
ditéte (dite se ucilo stavét dim, délat svice, zaptahat do vozu...) a velké mnoZzstvi rasovych,
etnickych, nabozenskych a kulturnich skupin pfindSely nebyvalé socidlni, ekonomické
a vychovné problémy. Vyvstavala otdzka, jak tuto riznorodou masu v¢lenit do americké
spolecnosti a jak nahradit kdysi, tak G¢inné pusobeni rodiny. Musela byt tedy vytvoiena
Skola, ktera by vychovavala "celé dité".“ (Hyplova, 2010, s.30)

Projektova vyuka a jeji vznik Uzce souvisi s filozofickym smérem pragmatismu
a nasledn¢ pragmatickou pedagogikou v americkém prostfedi. Kdyz skoncila obcanska
valka ve Spojenych statech americkych, zacalo se ¢im dal vice projevovat progresivni hnuti
Vv oblasti vychovy. DalS§imi novymi pojmy byly progresivni $kola, progresivni vyucovani,
metody a ucitelé. Tento druh pedagogiky mél poskytnout feSeni noveé vzniklych problému
v americké spolecnosti té doby. Témito problémy byly zejména tradi¢ni Skoly spojené
se svym formalismem. Pragmatisté nesouhlasili s teorii striktniho u€eni a drilem.

John Dewey (1990) se pokousel prosadit systém nové skoly, kterou vidéli v systému

uceni zaloZenou na zkuSenosti. Pravé ona zkuSenost je hlavni mySlenkou projektoveé vyuky.
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Zivotni zkugenost a na ni zaloZené poznatky jsou taktéZ jejim zakladnim principem. Dewey
o tomto hovoii ve svém dile z roku 1930, Demokracie a vychova.

Cim dal vice se v pedagogice §ifil tento pragmaticky p¥istup, coZ bylo znat také v Evropé,
a to pod pojmem ,,reformni pedagogika®. Diky tomu se pravé v evropskych zemich zacala
pedagogika propojovat se zivotem a zkuSenostmi. Mlzeme fici, Ze se tento pragmaticky
ptistup ve skolstvi oznacoval také jako progresivistickd pedagogika.

Progresivismus je ,,smér filozofie vychovy, opirajici se o pragmatickou filozofii,
ktery stavi do stiedu vzdélani potieby a zajmy ditéte a usiluje o jejich optimalni rozvoj. Skola
je nastrojem socializace, proto ma byt tfida spolecenstvim, ve kterém zaci spole¢né pracuji
na feSeni problémut. Hlavni metodou prace ma byt projektové a problémové vyucovani,
uzivajici v zasad¢é védeckou metodu prace. Tradi¢ni predméty maji v tomto pojeti spiSe
instrumentalni roli.

Jak jiz bylo zminéno, pocatek projektového vyucovani muzeme nalézt u Johna
Deweye, jez byl zakladatel pragmatické vychovy. Podle néj je efektivnost vzdélavani zavisla
na praktickém zivoté, na zkuSenostech, které clovék v prib&hu svého Zivota ziskava. Své
zkusenosti pak vyuziva k dal§imu poznavani a takto si taktéZ vytvaii své hodnoty. Clovék
se vzd&lava na zakladé feSeni problémii. Zak fesi problémy, které jsou brany jako prostfedek
jeho aktivity. Diky této aktivite se zdk posouva od praktickych otazek k teoretickym,
od smyslového k rozumovému. Tento americky psycholog a pedagog zakladal pozdéji
tzv. pracovni $koly, jejichz hlavni mySlenka byla zalozena na metod€ ueni ¢innosti neboli
konani. Proto se zde také uplatiiuje termin pragmatismus, jelikoz pragma znamena ¢in.

Dewey a jeho uceni vychdzi z toho, Ze by Zdk mél fesit ukoly jako naskytajici
se problém, nad kterym se musi zamyslet, zdroveni vychazet ze svych zkuSenosti, pfi¢emz
pfi feSeni ziskava také zkuSenosti nové. Samoziejme zapojuje do feSeni také své védomosti.
Tato aktivni ¢innost se pak stava pramenem védomosti, poznani a zkuSenosti.

Avsak nejen védomosti a zkuSenosti jsou potfebnym prvkem problémového uceni,
ale taktéz je velmi dulezity vybér vhodnych zdrojl informaci, vhodnych strategii, organizace
postupu, schopnost kritiky, hodnoceni, a nakonec vyvozovani zaveéra.

Rok 1918 byl vyznamny v dal§im vyvoji projektového vyucovani. V tomto roce totiz
zveiejnil Deweyuv zak William Heard Kilpatrick prvni studii o projektové metod¢.
W. H. Kilpatrick coby matematik kladl diraz na systemati¢nost a planovitost Vv uceni.
Uspéch vudeni vidél v zajmu a odpovédnosti zaki. Ti by se méli uit na zakladg

problematickych situaci. Absolutné odsuzoval ueni se abstraktnim pojmim a definicim.
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Ve svém dile Metoda projektu vyzdvihoval myslenku rozvoje osobnosti zaka, ktery
je zodpovédny za vysledky svého chovani a jednani. Projekty ve Skole by se tak mély
vztahovat K Zivotu zaku a k jejich potfebam.

Projektové vyucCovani se v té dobé v naSich zemich zatim neujalo. Teprve po roce
1989, kdy se hledaly nové podoby skol a vzdélavani vlivem globalizace svéta a s tim
spojenymi problémy, se zacala pouzivat metoda projektu.

Nasim nejvétsim predstavitelem projektové vyuky byl Gesky pedagog R. Zanta.

Usiloval o samostatnou c¢innost zéka, ktery se rozviji jak po intelektové strance, tak
emocionalni. Dal§imi ptedstaviteli zastavajici tuto vyucovaci metodu jsou J. Kasova (1995),
J. Kratochvilova (2009), J. Valenta (1993), H. Kasikova (1993) ¢i V. Piihoda (1934). Né&kteti
z nich byli taktéz studenty J. Deweye (1932).
v pedagogice. Pravé on se seznamil s mySlenkou pragmatického pristupu ve Skolach
ve Spojenych statech americkych, také ucil dlouhou dobu na Karlové univerzité v Praze. Byl
rovnéz také organizatorem pokusnych Skol, usiloval o racionalizaci a reformu Skolstvi.
Navrhoval systém jednotné vnitiné diferencované Skoly. V. Piihoda byl mimo jiné
zakladatelem tzv. kvantitativni metody.

Metoda projektoveé vyuky podle V. Pfihody se vyznacovala vysokou mirou vnitini
motivace zakl ve vyuce. Také termin projekt se diky nému objevil v moderni pedagogice.

Podle Ptihody je projektem hodina, kterda ma stanoveny jasny cil, ideu, pfi¢emz
poznatky ziskané ve vyuce maji jasnou organizaci a smysl.

Dal$im vyznamnym piedstavitelem mySlenky projektového vyucovani byl S. Vrana,
autor reformnich ucebnic a také pritel V. Pfithody. Mezi jeho vyznamna dila patii naptiklad

Ucebni metody.

1.1 Specifika projektové vyuky

Jak jiz bylo feceno, projektova vyuka je vcelku novodoby pojem a v dnesnim Skolstvi
se ¢im dal vice vyuziva. Jednd se o inovativni zplisob vzdélavani, ktery je mozné aplikovat
prakticky do vSech pfedmétli zdkladniho a stiedniho Skolstvi.

Za specifické znaky projektového vyucovani povazuji zachovani individualnich

potieb zéka, jeho skute¢né moznosti, dale pak propojeni S realnym zivotem. To vSe mu
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umoziuje poznavat svét kolem néj, kriticky na néj nahlizet, uvazovat o ném, hodnotit jej,
pfemyslet o ném a vytvaiet si tak své nazory a hodnoty. Skola, jez vede své zaky takto
uvazovat a ucit se prostiednictvim této metody, se stava dilezitym prostiedkem chténého
vzdélavani. Takova Skola zprostiedkovava zékovi uceni pomoci jeho zkuSenosti, které
nadale rozsituje prostfednictvim poznavani okolniho svéta. Takova Skola se v tomto ptipade
pro zéka stava skute¢n¢ hrou.

Projektové vyucovani neusiluje o naprostou inovaci, avsak usiluje o prekondni
nedostatka bézného uceni, izolovanost, roztfisténost poznatkii a odtrzeni od zivota. Zaroven
se snazi odstranit mechanické uceni, kterd je strnulé, nezajimavé, neefektivni, odloucené
od zajmu zakd. Podle této nové metody jiz nejde pouze o jednostranné kognitivni uceni,
které disponuje nizkou motivaci. Celkové lze fici, ze se projektova vyuka zamétuje
na kvalitativni prohlubovani a rozSifovani kvality uceni a vyucovani.

V odborné literatufe se setkdvame s mnohymi znaky, charakteristikami a ¢lenénim
projektové vyuky. Lze jmenovat Kasikovou (1993), Tomkovou (2009), Dvotakovou (2009)
nebo Kratochvilovou (2009). VSichni tito autofi odbornych publikaci vénujicich
se projektové vyuce uvadi piiblizné€ stejné principy. Témi jsou naptiklad zfetel k zajmim
a potiebam zaka, taktéz k aktudlnosti situace, seberegulace, prace ve skuping, cilené
planovéni, systemati¢nost, socidlni uceni, smyslovost a rozvoj kognitivni, emocionalni,
motorické a socialni oblasti ¢lovéka.

Kratochvilova charakterizuje projektovou vyuku z hlediska 4 dimenzi. VSechny
dimenze nesou spole¢ny znak, ¢imz je pokazdé zména. Témito dimenzemi, dle
Kratochvilové (2009), jsou:

e dimenze zéka,

e dimenze ucitele,

e dimenze procesu uceni,

e dimenze okolniho prostiedi.

»Dimenze zdka predstavuje jeho miru a intenzitu motivace, orientaci jeho cinnosti,
orientaci vazanou na prakticky zivot, zajmy a potieby Zaka, rozvoj a posilovani sebeduvéry,
tymovost a kooperaci a sebehodnoceni.

Dimenze ucitele zaujima jeho opodstatnénou roli, zkuSenosti, rovnovahu v divéie
s zakem, taktéz jejich spolecnou kooperaci, hodnotici proces, regulaci vyuky v souladu

se schopnostmi a zajmy ditéte.
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Dimenze uceni piedstavuje samotnou zménu tohoto procesu, orientaci na praktickou stranku
uceni, zohlednéni aktualnich potieb ditéte, diraz na poznavani, vzajemnou integraci
jednotlivych predméta.

Dimenze okolniho prostfedi zaujima vSechny okolni vlivy néjakym zpiisobem orientované
na Skolu. Mezi né patii rodice zakt $koly, obec, region a kraj a dalsi rizné instituce ptsobici

na $kolni prostiedi.“ (Kratochvilova, 2009, s.67)

1.2 Faze projektové vyuky

Kazda projektova prace by méla mit svou posloupnost, chronologii a vyznam.
Pokazdé by méla smétovat k danému cili, k danému zavéru. Z tohoto divodu by méla
projektova vyuka projit nékolika fazemi. Fazemi projektové vyuky se zabyvaji ve svych
publikacich mnozi autofi. Jednou z nich je Kratochvilova. Ta postavila projektovou vyuku
na Ctyfech zakladnich fazich, kterymi by méla takova vyuka projit.

Dle Kratochvilové (2009) jimi jsou:

e planovani projektu,

e realizace projektu,

e prezentace vystupu projektu,

e hodnoceni projektu.

Mnozi autofi maji rizny pohled na pocate¢ni fazi projektové vyuky. Naptiklad Valenta
(1993), Kasikova (1993) nebo Skalkova (1995) zastavaji nazor, Ze pocatkem projektu
by mél byt pro Zaky skute¢ny problém. Takovym tématem pro dany problém by mélo byt
pokazdé néco, co v zacich vyvolava zvédavost a zajem. Velmi dilezitou ¢asti pocatecni faze
by rovnéz méla byt urcita myslenka, idea, ktera vede zaky k jejimu dal$imu rozvoji. Rozvoj
myslenky, kterd je teprve u svého zrodu, je velmi podstatny pro dalsi fdze projektu, jelikoz
bez myslenky a ptfedstavy o jejim dal§im vyvoji nelze déle planovat.

Podle Kratochvilové (2009) je stézejni projektovou vyuku spravné naplanovat. Ve fazi
planovani si ¢lovék musi vytycit cil, dobfe rozvrhnout ¢innost, polozit si otdzky. Nesmi
chybét veskeré casové rozvrzeni, rozdéleni Cinnosti, ukoll atd.

U planovani je mozno postupovat bud’ od stanoveného cile k findlnimu produktu
nebo opacné, a to od néjaké konkrétni myslenky k cili. Pravé tento smér je mnohem vice
vyuzivany. Zastanci tohoto postupu pii realizaci projektu jsou naptiklad Bastian (1997) nebo
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Gudjons (1997). Tvrdi, ze postup od predstavy k ur¢itym krokim je vice vyuzitelny
ve skolnim prostiedi, dava zakiim vétsi smysl pii realizaci projektové prace.

Velmi dilezitym ¢lankem pfi planovani je bezesporu ucitel. Praveé ten musi zakiim stanovit
cil préace, stanovit plan, nastavit organizaci prace vcetn¢ casového rozvrzeni, druh ¢innosti
atd. Nesmi samoziejm¢& chybét stanoveni jasné danych pravidel, kterd by méla byt
respektovana vSemi ucastniky, tedy vSemi zaky, samotnym ucitelem a ptipadné dalSimi,
kteii se na projektu podileji.

Aby bylo dosazeno zadan¢ho cile, je velmi dulezité, aby byl skutecné jasny,
piehledny a srozumitelny. V opacném piipadé se mlze stat, Ze zaci postradaji smysl své
prace a mohou pak takovou hodinu vnimat jako pouhé vyplnéni volného casu, ve kterém
se vénuji pouze tématu k ucivu.

Dalsi dilezitou ¢innosti je vhodna volba, vybér a pouziti materialnich prostredkt. Ty
si vétSinou zajist'uji zaci sami nebo s dopomoci ucitele. Avsak hlavnim zprostfedkovatelem
by méla byt vzdy Skola. Zalezi ale na jeji finan¢ni strance, kterd mize byt jist¢ podpotrena
vybranymi institucemi nebo spolupraci s dal§imi skolami.

Dalsim dualezitym a nezbytnym faktorem je motivace zakl. Motivovat Zaky k i¢asti
na projektu je tieba hned v po¢atku, tedy ve fazi planovani. Cim vice jsou Zaci motivovani,

coz zalezi hodné na zakladni myslence projektu, tim je projekt a jeho vysledna prace

vvvvvv

vvvvvv

projektové vyuky je vnitini motivace Zéka, jeho vlastni pfijeti ukolu, touha vyfesit dany
problém a dovrsit projekt az do faze koneéného produktu. Cim silngjsi pocit spolutiasti
na projektu zak proziva, a ¢im silngjsi je jeho vnitini motivace, tim je projekt z hlediska
vyucovani u¢innéjsi.*

Také samostatnost je pfi realizaci podstatna. Samostatnosti je v tomto piipadé
mysleno to, Ze by se Zaci méli na vyberu tématu, materiala a zpracovani taktéz podilet. O to
vice jsou do problému zainteresovani a o to vétSi mohou mit zdjem na jeho vysledku.
Jak tvrdi Dewey (1932), Pithoda (1934) a Zanta (1934): ,,Z4ci maji s tématem piijit sami, ne
ho pasivné pfijmout od ucitele.” Tato ptivodni myslenka zminénych piedstaviteld je vSak
v rozporu s novodobym pohledem na zainteresovanost zakli na vybéru tématu, ktery
ptiklada nejvétsi vahu prave uditeli.

Ve fazi realizace se uskuteciiuji vSechny predem naplanované aktivity, ¢innosti

souvisejici s mySlenkou a cilem projektu. V této fazi se vybiraji vhodné prosttedky, jez

15



napomohou k dosazeni vysledné prace. Pii realizaci je zapotiebi brat v avahu ¢asovou
narocnost, kterd souvisi s vyhledavanim a zjistovanim informaci, dale také s tfidénim téchto
nasbiranych dat, jelikoz zdrojt k realizaci projektu by mélo byt mnoho. Mélo by se vyuzivat
vSech dostupnych, napiiklad encyklopedii, masmédii, taktéz internetu, ktery je v dne$ni
dobé nejcastéji vyuzivanym informacnim zdrojem.

Pravée internetovym zdrojlim a praci s nimi se budu vénovat v dalsi ¢asti mé prace,
taktéz v jeji praktické Casti, jelikoz pii vyuzivani téchto informacnich zdroju je zapotiebi
dbat na bezpecnost a v¢as se branit nejriznéj$im nastraham hrozicim z kyberprostoru.

Zaci pii realizaci projektové prace taktéz zjistuji informace prostiednictvim navitévy
ruznych uradd a dalSich instituci. Pfi realizaci si zaci museji stanovit jednotlivé ¢innosti,
tedy, kdo bude vykondvat jako Cinnost. Vzajemna domluva je urcité nezbytnou soucasti,
ke které by mél piihlizet ucitel, jez stoji v pozadi celé prace a kontroluje praci zaki. Jestlize
je vse pripraveno a dohodnuto, realizace samotného projektu mize zacit.

Po zrealizovani projektu nastava ¢as pro dalsi fazi a tou je jeho samotné prezentace.
Vysledky celé prace mohou byt prezentovany na mistech k tomu uréenych a vhodnych,
pfi¢emz se nemusi vzdy jednat pouze o budovu skoly. Zaci mohou vyuZit prostor, ve kterych
napiiklad vykonavaji néjaky rozhovor, pokus apod. Takovym prostfedim se mulze stat
napiiklad Skolni webova stranka, blog, Casopis atd. Taktéz mulze dojit, naptiklad
u rozhovoru, k interakci s riznymi osobnostmi, které nejsou soucasti §kolniho prostiedi.

Miuze se jednat napiiklad o pracovniky na ufadech, o lidi vykonavajici vetejné
prospesné prace, lidi pracujici v masmédiich a dalsi.

Pravé masmédia jsou Castymi zdroji a vystupy v ramci projektové prace. V dnesni digitalni
dobé si sad zaci ani neumi predstavit, Ze by téchto zdrojii pro svou praci nevyuZili.

Jako piiklad mohu uvést americky Skolni tydenik Harrison Herold, ktery vychazel
v Chicagu, konkrétné na Technical High School v Illinois. O tomto $kolnim tydeniku
se zminuje V. Piihoda (1925) ve svém dile K4zen na americké skole.

Harrison Herold je $kolni ¢asopis Harrison High, jehoz jednim z hlavnich cilu je
poskytnout studentim prostor, aby piedvedli sviij talent a vasng. Casopis obsahuje riizné
¢lanky, od nazori po kreativni psani, stejné jako fotografie a umélecka dila zaslana studenty.
To umoziuje, aby zaznéla riznoroda skala hlast a aby studenti ziskali uznani za svou praci.
Dal$im dualezitym aspektem Harrisona Herolda je, Ze slouzi jako odraz Skolni komunity.
Casopis pokryva udalosti a udélosti ve 3kole, jako jsou sportovni hry a $kolni hry,

a umoznuje Skolni komunité zlstat informovani a ve spojeni. Kromé toho casopis Casto
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obsahuje rozhovory s uciteli a zaméstnanci, které poskytuji pohled na jejich zkuSenosti
a perspektivy. Kromé toho, Ze je Harrison Herold cennou studijni zkuSenosti pro studentské
editory, nabizi studentim také piilezitosti k rozvoji jejich psani a editacnich dovednosti.
Casopis poskytuje studenttim platformu, aby si procvi¢ili a rozvijeli své dovednosti psani
a editace. Casopis odrazi rozmanitost a kreativitu $kolni komunity a slouZi jako cenna
studijni zkuSenost pro redaktory studentli. Tento c¢asopis vychazi dvakrat rocné
a je distribuovan vSem studentim a zaméstnanciim Skoly.

V soucasné¢ dob¢ budou Zaci spiSe pracovat na webovych strankach skoly nebo déavat
ptispévky na blog Skoly nebo konkrétni tfidy. Mohou takto rozSifovat své tviréi hranice
a taktéz hranice pro piijemce jejich prace jsou plné otevieny, at’ uz se jedna o chat,
videokonference, nebo online rozhovory, pfedstaveni, mezinarodni besedy apod. Tento druh
komunikace, a tedy celého projektu, piinasi dneSnim zakim obrovsky rozhled a moznost
praktického uplatnéni a vyuziti v Zivotnich situacich.

Vysoky podil zainteresovanosti a motivace zaki do projektu se rovna také jejich
celkové spésnosti, coz nadsledné plisobi na vysledny efekt prace a motivaci zakl pro dalsi
¢innosti. To nepochybné velmi souvisi s prakti¢nosti projektt. Jestlize se jedna o projekt,
ktery neni pfili§ uveden do praxe a pohybuje se pouze v praktické rovin¢, nemizeme
ocekavat takovou uspé$nost, motivaci a zaujeti zaky.

Posledni, ¢tvrtou, fazi projektové vyuky je reflexe. Tato ¢ast se zda byt nepodstatna,
avSak opak je pravdou. Reflexe, tedy néjaka reakce, poohlédnuti a zhodnoceni celého
projektu je dulezitou soucasti, jelikoZ se jedna o zpétnou vazbu vSech zcastnénych osob,
vSech, ktefi se na praci podileli. Hodnoti se vSechny ptedchozi faze projektu, tedy jednotlivé
¢innosti, vysledek, dal$i moznosti a ptipadnd prognoza. Je zapotfebi se zminit o uspeSich
a naopak nezdarech, ke kterym doslo. To proto, aby se pro dalsi prace odstranily piipadné
chyby a doslo tak k celkovému zdokonaleni a efektivité projektové prace. V prubéhu reflexe
by se m¢l dat prostor v§em zucastnénym, aby nedoslo k moZznym nedorozuménim. Hodnotit
projektovou préci je mozno, jak slovné, tak také v podob¢ zndmky. Hodnoceni by mélo byt
urcité pozitivni, jelikoZ tim dochazi k dal§i motivaci a povzbuzeni. Proto je velmi dilezité
nepodcenit vSechny piedchozi faze projektu. Je tfeba pracovat svédomité, efektivné
a se zajmem, jelikoZ to se praveé podepise na zavérecném hodnoceni. Slovni hodnoceni je
pak piehlednéj$i a srozumitelngj$i pro vSechny zacastnéné osoby, rovnéz jsou v ném
zminény piipadné nedostatky a moznosti jejich napravy v dalSich projektech. Slovni

hodnoceni je modernim zptisobem hodnoceni, které hodnocenym prozradi daleko vice nez
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pouha ¢iselnd znamka. Jak tikd Havlinova (1994, s. 47): ,,Klasifikace spojend se slovnim
hodnocenim patii mezi inovacni zplisoby hodnoceni zakl. Zkusenosti fady ucitelll s velmi
dobrymi vzdélavacimi vysledky nam ukazali, ze samotné pisemné hodnoceni v 1. obdobi je
pro zaky ¢asto malo podnétné. To, co je pro né povzbudivé, je jasné vyjadiena pochvala
za urcitou cCinnost nebo odpovéd’, hvézdicka, razitko, obrdzek a bezesporu jednicka.

13

Pozitivni efekt hodnoceni znadmkou ,,1* zvySujeme tak, Ze ji doplnime kratkou, tfeba

1 jednoslovné vyjadienou pochvalou.*

1.3 Projektova vyuka z pohledu kli¢ovych kompetenci Zika

Projektova vyuka je v soucasnosti velmi zadanou a efektivni formou vyuky. V ramci
Ramcového vzdélavaciho planu se uplatiiuje v rozvoji vSech kli¢ovych kompetenci.
Projektové vyuka se podili na osvojovani novych poznatki, jejich upevnéni, taktéz rozviji
komunika¢ni dovednosti, odpovédnost, spolupraci, sebehodnoceni, aktivitu, tvofivost a dalsi
prvky spojené s rozvojem osobnosti zaka.

Kli¢ové kompetence jsou souhrnem vsSech potiebnych védomosti, schopnosti,
dovednosti a hodnot ¢lovéka, kterych by mél ve vyu€ovacim procesu dosdhnout. Klicové
kompetence jsou statem vybirané ptedstavy o tom, jak by se mél clovek ve spolecnosti
chovat, jak by m¢l jednat, jak by mél existovat ve spoleCenském prostiedi, aby byl
uplatnitelny, UspéSny  a rozvijel dale svilij potencidl. Samoziejmé je nezbytné, aby byly
klicové kompetence pro Zaka dosazitelné a aby byl Zdk schopen a pfipraven k dalSimu
vzdélavani a uplatnéni ve spole€nosti. Jedna se bezesporu o velmi dlouhy a slozity proces,
jez zacina jiz v predSkolnim vzdélavani a pokracuje dale ptes vSechna naslednd vzdelavani
a dotvaii se v prabéhu celého Zivota.

Klicovych kompetenci vramci zakladniho vzdélani je celkem sedm, pficemz
vSechny jsou navzijem propojeny svym obsahem a cilem. Jsou ve své podstaté vysledkem
celého vzdélavaciho procesu. V Ramcovém vzdélavacim planu zakladniho vzdélavani stoji
ucivo na uplném pocatku ucebniho procesu, jelikoz zastava funkci prostiedku k osvojeni
¢innostné¢ zamétenych ocekavanych vystupl. Pravé tyto vystupy utvéreji predpoklady
pro vyuzivani ziskanych schopnosti a dovednosti v roviné klicovych kompetenci.

Zde uvadim jednotlivé kli¢ové kompetence:

e kompetence K uceni,

18



e kompetence k feSeni problémd,

e kompetence komunikativni,

e kompetence socialni a personalni,
e kompetence obcanskeé,

e kompetence pracovni,

e kompetence digitalni.

Kompetencemi k u¢eni se rozumi napiiklad to, Ze zak je schopen efektivniho vybéru
a vyuziti vhodnych zplsobi, metod a strategii pro své uceni, dokaze si jej naplanovat
a zorganizovat, ma snahu se vénovat i dale svému dal§imu studiu. Je schopen vyhledat
informace, dale je roztfidit a systematicky a efektivné vyuzit v u€ebnim procesu a také
V bézném zivoté. Taktéz dokaze propojit jednotlivé poznatky a nahliZzet na né¢ v komplexnim
méfitku. Na své vysledky uceni dokaze pohlizet kriticky.

Mezi kompetence k feSeni problému se fadi schopnost a dovednost feSit rtizné
problémové situace, navrhnout jejich feSeni, vhodné vyuzit nasbiranych informaci k feSeni
problémi, pochopit problém spoleéné sjeho pricinami, aplikovat logické, empirické
a matematické postupy pii feSeni problémi, reflektovat vlastni pokrok, schopnost vlastni
obhajoby svych navrhl feseni, uvédoméni si vlastni zodpovédnosti atd.

Komunikativni kompetence zahrnuje naptiklad spravnou a vhodnou formulaci svych
myslenek a ndzort, schopnost vyjadiovat se souvisle, srozumitelné, vystizné a kultivované.
RovnéZz zde patii schopnost naslouchat ostatnim, vhodn€ reagovat, diskutovat,
argumentovat, porozuméni neverbalnimu a metakomunikativnimu vyjadfovani, dale také
schopnost aktivné se zapojit do spolecenského déni a vyuzivat informacnich
a komunikaénich prostredki a technologii.

Kompetence socialni a personalni zahrnuji schopnost spoluprace ve skupinach,
vytvafeni pravidel a jejich dodrzovani, pozitivni pfispivani ke vzajemné spolupraci,
tymovému jednéni, dale schopnost byt ohleduplny, uctivy a upeviiovat mezilidské vztahy.
K tomu je samoziejmé nezbytné respektovat ostatni a vytvaret ve spolecnosti diveéryhodné
Klima.

Kompetencemi obcanskymi je jisté respektovani nazoru lidi, jejich vnitinich hodnot,
pochopeni a akceptovani spoleCenskych zasad a norem, také prav a povinnosti a rovnéz
1 tradic a kultur. DalSimi aspekty téchto kompetenci je také pochopeni zakladnich

ekologickych zéleZitosti, enviromentalnich problému a pozitivni zapojeni do udrZitelnosti
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kvalitniho Zivotniho prostfedi. Jejich dilezitou soucéasti je budovani aktivniho zajmu
v podpote a ochrané¢ zdravi a udrzitelného rozvoje spolecnosti.

Mezi kompetence pracovni se fadi bezpe¢né a ¢inné pouzivani pracovnich a jinych
materidlti, respektovani pravidel, plnéni povinnosti a zavazkil, respekt a adaptace vici
pracovnim podminkadm, kvalitativni, funkéni a hospodarny pfistup k praci, efektivni
vyuzivani znalosti, také ochrana zdravi lidi a zivotniho prostfedi, také kulturnich
a spolecenskych hodnot a nepochybné¢ vlastni rozvoj a seberealizace.

Kompetence digitalni jsou chéapany jako schopnost ovladat digitalni zafizeni,
porozumét jejich veskerym sluzbam, mit schopnost je zdarné a efektivné vyuzivat pfi
edukaci a také v bézném zivoté, dokazat tesit pripadné problémy s nimi spojenymi, byt
schopen vyhleddvat, zpracovavat, aplikovat a kriticky posuzovat, sdilet a spravovat
jednotliva data, vhodné volit prostiedky, postupy a zpisoby k dalsi praci s nimi a také byt
schopen pracovat s digitalni technologii takovym zpisobem, aby byla prace kvalitngjsi,
jednodussi a presngjsi a konecné také byt schopen reflektovat rizika jejich vyuZzivani
a predchézet ptipadnym rizikim vyuZzivéani téchto technologii a uspeésné reflektovat situace
S ptipadnym negativnim dopadem na télesné a dusevni zdravi ¢lovéka a ptistupovat v rdmci
téchto technologii a jejich uzivani s etickym ohledem.

Vsechny kompetence jsou v urCitych ohledech velmi podstatné pro rozvijeni
kyberbezpe&nosti pii projektové praci, coZ je predmétem mé prace. Zak by mél byt napiiklad
schopen vyuzivat ke svému uceni riizné informacni zdroje a mél by byt pozitivné naklonén
k pfijiméani hodnoceni vysledki svého uceni od ostatnich lidi, stejné tak by mél umét
spolupracovat pii feSeni problému také v rdmci tymového feSeni, vhodné se prezentovat,
dokazat formulovat a obhajovat své nazory a postoje, vyjadfovat se a projevovat se v ramci
danych zasad kultury projevu a chovani. Taktéz byt schopen pfijimat radu a kritiku, umeét
se kriticky postavit vii¢i ndzoriim, postojim a jednani ostatnich lidi, pracovat ve skupiné
a spolec¢né se podilet na jednotlivych ¢astech a konecnych vysledcich spole¢né prace, byt
zodpovédny viici sob€ a ostatnim v rdmci svétenych ¢innostech, byt schopen podéavat navrhy
Kk praci a jejiho zlepsSeni, budovat vstficnost v pracujici skupiné je dilezitym faktorem
ke zdarné projektové praci a udrZeni kyberbezpecnosti.

V ramci digitdlni kompetence je jisté¢ podstatné, aby zaci dokézali pracovat
s digitalnimi technologiemi, Uspésné a efektivné pracovali s aplikacemi, S nasbiranymi
informacemi, aby byli schopni posoudit vérohodnost a spolehlivost téchto informaci,

kriticky k nim pfistupovat, a tedy aby byli tzv. medialné gramotni.
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2 Kyberneticka bezpecnost

Soucasny svét je svou podstatnou casti tvofen informacnimi a komunikacnimi
technologiemi, tedy digitalni a virtualni sférou, ktera byla pied n¢kolika lety chapana jako
néco abstraktniho. Postupem casu se tento typ komunikace stal nezbytnou soucasti lidského
zivota. Clovék digitalni technologie pouziva prakticky denné a mnohé &innosti si jiz bez ni
nedokaze ani piedstavit. Lze dokonce tvrdit, Ze se lidstvo stalo soucasti technokracie, tedy,
ze veskera populace na Zemi svij zZivot zcela provazala se svétem digitalnim. Lidé tuto
technologii vyuzivaji ve vSech ¢astech svého zivota. Je vSak nezbytné, aby se jiz ve Skolnim
veéku naucili efektivn¢ digitalnich technologii vyuzivat a dokézali se GspéSn¢€ vyvarovat
jejich rizik.

V této kapitole se budu vénovat zédkladnim pojmlim tykajici se digitalni technologie,
které se podileji na lep§im pochopeni smyslu mé prace. VSechny tyto pojmy maji pivod
v anglickém jazyce. Slovo kyber, angl. ,,cyber, znamena elektronicky, tedy vse tykajici
se elektroniky. Zakladnimi pojmy jsou:

e Kkyberprostor,

e kyberbezpetnost,

e kyberkriminalita.

Kyberprostorem se rozumi prostor veskeré elektroniky, zaujima celou elektronickou
¢ast Zivota lidi. MiiZzeme zde zatadit veskerou digitalni technologii, nejriznéjsi zatizeni
vyuZivana ¢lovékem.

Termin kyberprostor poprvé pouzil americko-kanadsky spisovatel William Gibson
ve svém dile Burning Chrome z roku 1982. Déle tento termin pouzil Gibson v romanu
Neuromancer. V tomto dile jej definoval slovy ,konsensudlni halucinace kazdy den
zakouSena miliardami opravnénych operatorti vSech narodl, détmi, které se uci zaklady
matematiky. Graficka reprezentace dat abstrahovanych z bank vSech pocitact lidského
systému. Nedomyslitelnd komplexnost. Linie svétla sefazené v mysli, shluky a souhvézdi
dat. Jako svétla mésta, ...“ (Gibson, 2022)

Kyberprostorem je rovnéz myslena veskera pocitacova a telekomunikacni sit’. Tuto
definici stanovil John Barlow, spoluzakladatel organizace Electronic Frontier Foundation.
David Hakken, vyznamny antropolog, pfispiva zase svou definici obohacenou o socialné-
antropologicky vhled, a to, Ze kyberprostor je ,,socialni aréna, do niz vstupuji v§ichni socialni

aktéfi, kteti pouzivaji ke vzdjemné socidlni interakci pokrocilé informacni technologie*
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(Hakken, 1999, 5.36). Dle jeho nazoru je kyberprostor mistem vytvareni novych zivotnich
stylt a rGznych typt kultur vznikajicich pomoci pokrocilych a vyspélych informacnich
technologii, ¢imz se odliSuji od Zivota, ktery témito technologiemi provazen neni.

Definic kyberprostoru je mnoho. Avsak vSechny tyto definice nenesou vzdy stejnou
myslenku. Z ¢eskych védcti se problematice kyberprostoru vénuje naptiklad Stanislav
Kuzel. Ten nahlizi na kyberprostor jako na ,nehmotny svét informaci, ktery vznika
vzajemnym propojenim informac¢nich a komunikacnich systémii. Toto prostiedi umoziiuje
vytvaret, uchovavat, vyuzivat a vzajemné si vyméinovat informace. Zahrnuje pocitace
a databaze propojené komunika¢nimi systémy, jako naptiklad celosvétovou sit’ internet.
Kyberprostor vyuziva nové moznosti komunikace, jako jsou napiiklad emaily, webové
stranky, pocitacové sité, telefony, faxy a videokonference. Nicmén¢ je imaginarnim mistem,
na které se nevztahuji omezeni fyzického svéta. To mimo jiné umozituje vznik novych
identit-uzivatel ,,opousti® své fyzické télo a pobyva v tomto (virtualnim) prostiedi bez néj*
(Kuzel, 2012).

Jak vyplyva z vySe uvedenych definic, jak Ceskych, tak zahrani¢nich autord,
na kyberprostor je mozné nahliZzet zrlznych whlh pohledu. Zcela jasné vsak je,
ze kybernetickym prostorem se rozumi komunikacni prostor v digitalni podob¢, tedy
elektronickou komunikaci, jeji vzajemnou vymeénu, zpracovani a k ni pfidruzené sluzby
a rizné informacni systémy. Tento pojem se velmi rychle rozsifil mezi veSkerou svétovou
populaci, tedy 1 tou ¢eskou. Kyberprostor je hojné vyuzivan taktéZ ve Skolském prostiedi,
ve vyuce 1 mimo ni. Do Ramcového vzdélavaciho programu byla v posledni dob& nové
dodana digitalni kompetence, jezZ mé byt vystupem v ramci vSech vyucovanych predméti.

Kyberprostor je nutnou soucasti nasi spole¢nosti, jelikoz veskeré naroky na ¢loveéka
Vv jakémkoliv jeho vé&ku, jsou ¢im dal vétsi. Snad i proto je tato problematika velmi tzce
spojena s dalsim pojmem. Tim je kyberbezpe¢nost.

Kyberbezpecnost je dalsim dualezitym pojmem, jelikoz kyberprostor a jeho
vyuzivani pfinasi do spolecnosti jak pozitivni jevy, tak ale i ty negativni. Jak jiz bylo
zminéno, kyberneticky prostor je ¢im dal vice vyuZzivan veSkerou spoleCnosti na svéte.
Avsak srostoucim zdjmem o tuto digitadlni sféru Zivota roste také nebezpeci ruznych
kybernetickych tatoku. Je zapotiebi, aby byla spole¢nost poucena o téchto rizicich, aby dbala
na prevenci a byla schopna témto utokiim predchéazet nebo je fesit.

Stejné jako kyberprostor, tak také kyberbezpecnost nese riizné definice. Nekteré

se zamé&fuji na technickou vyspélost bezpec¢nosti v digitalnich technologiich, jiné zase sviij
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zajem smétuji na vhodné strategie a souhrn opatieni zajist'ujici tuto bezpecnost. Naptiklad
jedna z definic hovoti o kyberbezpecnosti coby o pfimétené reakci a prosttedku slouzicim
ke zmirnéni ¢i zamezeni kybernetickych tutokt. Témito kybernetickymi utoky je mysleno
umyslné, ale i neopravnéné vyuzivani a manipulace s digitalnimi informacemi nebo taktéz
zniCeni celé infrastruktury slouzici ke zpracovani a uchovani dat.

Jde vkazdém piipadé o zajem vSech stath svéta zajistit v hojné rozsSifeném
kyberprostoru jeho bezpe¢nost. VSechna patiicna bezpecnostni opatieni maji staty zajistény
také legislativné. Jedna se o celosvétovou snahu vSech zemi, jelikoz zajem o tuto stranku
zivota lidi ve spolecnosti je dnes velmi rozsifeny a naroky na uzivani digitalnich technologii
rostou spole¢né s riziky. Da se tvrdit, ze vyspélost statli lze méfit mimo jiné také dle
vyspélosti téchto technologiich.

V Ceské republice existuje zdkon o kybernetické bezpeénosti. Tento zakon vznikl
1.1.2015, avsak v roce 2022 doslo k jeho upravé. Uprava zahrnovala predev§im stanoveni
vnitrostatniho organu, jez bude zabezpecovat kybernetickou bezpecnost. Timto organem byl
stanoven Narodni tfad pro kybernetickou a informa¢ni bezpecnost. Cilem tohoto zakona je
stanoveni podminek vzajemné spoluprace soukromého sektoru a vefejné spravy tak,
aby doslo k efektivnéjSimu feSeni piipadnych kybernetickych zalezitosti. Jsou proto ziizeny
instituce zajiStujici bezpecnost v kyberprostoru, stanovuji prava a povinnosti vSem
uZzivatelim.

Tento zakon je doplnén o vyhlasku, jez hovoti o dileZitych informaénich systémech
a kritériich vztahujicich se knim. Dale pak obsahuje dalsi vyhlasku tykajici
se bezpecnostnich opatieni, kybernetickych bezpecnostnich incidentt, reaktivnich opatfeni
a ustanoveni nalezitosti podani v oblasti kyberbezpecnosti.

Zakladnim koncepénim dokumentem vlady Ceské republiky v oblasti kybernetické
bezpenosti je tzv. Narodni strategie kybernetické bezpe¢nosti Ceské republiky, jez byla
stanovena pro obdobi let 2015-2020. Jedna se o prvotni dokument zabyvajici se tvorbou
pravnich ptedpisi, smérnic a doporuceni ve sféfe ochrany a zajiSténi kybernetického
prostoru. Tato Narodni strategie kybernetické bezpecnosti Ceské republiky hovofi
o kyberbezpec¢nosti jako o ,,souhrnu organizac¢nich, politickych, pravnich, technickych
a vzdélavacich opatieni a nastrojii smétfujicich k zajisténi zabezpeceného, chranéného
a odolného kyberprostoru“ (NSKB CR, s.5).

Snahou je uspésné identifikovat a vyhodnocovat kyberneticka rizika a hrozby, v¢as

fesit a snizovat dopady kybernetické kriminality, kyberterorismu ¢i jakékoliv Spionaze a dale
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posilovat v§echny slozky komunikaéni infrastruktury, pfedev§im integritu a dostupnost dat.
Dulezitost je taktéz kladena na ochranu informacnich prav.

Kyberkriminalita je pojem souvisejici s Kyberbezpecnosti. S rostoucim pocétem
digitalnich technologii a jejich uzivani je tfeba myslet také na jejich bezpecnost.
Kyberneticky prostor je vystavovan ¢im dal vice vystavovan rizikovému jednani ze strany
nékterych uzivatelii. Mezi krimindlni jednéni v prostoru digitalnich technologii patii
podvodna jednéni v podobé podvodnych e-shopl, e-maili, inzerati nebo kradezi
Z bankovnich G¢ti nesouci nazev phishing. DalSim typem téchto kriminalnich ¢ind je
tzv. hacking, tedy naruseni ¢i zneuziti dat nebo systému a nasledné neopravnéné nakladani
S nimi, porusovani autorskych prav v oblasti hudby, filmu aj. Taktéz se zde fadi velmi ¢asté
mravnostni trestné ¢iny spo€ivajici Vv kontaktovani nezletilych osob prostiednictvim
socialnich siti, poc¢itacovych her apod. za Gcelem vylakat z téchto osob intimni fotografie,
osobni informace atd. Témto trestnym ¢intim Celi taktéz i zletilé osoby v podob¢ sexuélniho
natlaku, obchodovani s lidmi apod. Podobnymi Ciny je také vydirani, vyhrozovani nebo

tzv. stalking, coZ znamend nebezpecné pronasledovani.

2.1 Strategie pro podporu kyberbezpecnosti ve svété

Kyberprostor, kyberbezpecnost a kyberkriminalita jsou pojmy, které jsou celosvétove
znamy a ¢im dal vice se touto problematikou zaobira cely svét. S ohledem na to, Ze se dne$ni
spolecnost vyviji smérem k digitalnim technologiim, jejich uzivani a celkovému rozvoji, je
nezbytnou soucasti toho vSeho myslet také na schopnost s témito technologiemi pracovat
a vyuzivat jejich potencial kladnym zptsobem.

Na zéklad¢ ochrany kyberprostoru a jejich uZivateli byly vytvofeny strategické
dokumenty pro podporu kybernetické politiky v riznych zemich svéta. Snahou téchto
dokumentt je prosadit efektivni vzdélavani v této problematice, spolupraci ve spole¢nosti
soukromého a vefejného sektoru, konkurenceschopnost a posilovani kyberbezpeénosti.
Téchto dokument je cela fada, avSak zde uvadim aspon jejich vybér, ktery ve své podstaté
inspiroval vytvoreni koncepce téchto dokumentti v Ceské republice:

1. National Strategy for Information Security in the Slovak Republic.
Jedna se o narodni strategii informacéni bezpecnosti na Slovensku, jez vznikla v roce

2008. Hlavnim cilem této strategie je celozivotné vzdélavat veiejnost a profesionalni
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uzivatele v ramci informacnich technologii. Vzdélavani ve Skolach je zajisténou vyukou
IT predméti zamétenych na zdklady kyberbezpecnosti, dale poskytovanim publikacnich
materialti a metodik pro ucitele,

1. The UK Cyber Security Strategy Protecting and promoting the UK in a digital world.

Velké Britanie zalozila sviij program pro kyberbezpecnost v roce 2011. Tento program
klade diraz predevsim na prevenci, kterda nese nazev ,kyberhygiena“. Pfedmétem této
prevence je poskytovani poradenskych sluzeb pro ptipad kybernetickych hrozeb. Program
usiluje o progresivni vzdélavani a zvySovani celkové tirovné vzdélanosti v této problematice,
a to pfedevsim na akademické urovni, ale také v laické spolecnosti,

2. National ICT Security Strategy.

Jedna se o rakouskou ndrodni strategii zaloZenou v roce 2012. Rakousky strategicky
program se vyznacuje svou orientaci predev$im vzdé€lavani a vyzkum v problematice
kyberbezpecnosti. Nemalou snahu projevuje taktéz v celostitni osvétové cinnosti
a intenzivni upravé ucebnich osnov ve vzdélavacim systému. S tim je rovnéZz spojena
povinnd Ucast na Skoleni pedagogickych pracovnikti a také rodici,

3. National Initiative for Cybersecurity Education.

Narodni koncept v oblasti kyberbezpecnosti Spojenych stata je z roku 2012. Jeho
prednim cilem je informovat o nebezpeci hrozicim v kyberprostoru. Program se zamétuje
jak na Sirokou vefejnost, tak i na efektivni vzdélavani studentt obori spojenych s informacni
technologii a specialistll v oboru jiz pracujicich. Diraz je kladen také na vzajemnou
spolupraci mezi vzdélavaci slozkou, akademickou slozkou, federdlni vladou, soukromou
sférou a neziskovymi organizacemi,

4. The Information Technology Foundation for Education.

Tato strategie pochazi z Estonska a byla zaloZzena v roce 2014. Zaméiuje se predevsim
na rozvoj digitalnich kompetenci v ramci vzdélavani pedagogi, v zavislosti na tom pak na
efektivni uzivani vyukovych metod vici studentim, volbu vhodnych materialti ve vyuce
a celkovou dostupnost digitalni infrastruktury ve vzdélavani. Pro estonskou strategii je
podstatné Spickové vybaveni, efektivni Skoleni a tvorba vyukového Informacniho systému

pro podporu rozvoje digitalni vyuky.

25



2.2 Koncepéni a strategické dokumenty Ceské republiky
podporujici kyberbezpecnost

Stejné tak jako vySe zmin&né staty, tak také Ceska republika reaguje na stale vice
vyuzivané a preferované informacni a digitalni technologie, jejich dulezitost v praktickém
zivoté, spravnou funkénost a konkurenceschopnost. Je tedy velmi podstatné zajisténi
kyberbezpecnosti a s ni spojené vzdélavani vSech uzivatelii. V zavislosti na organizaci
a systému ostatnich evropskych i mimoevropskych zemi podlozili nejvyssi predstavitelé
Ceské republiky problematiku ochrany kyberprostoru vytvofenim dokumentd, pfi¢emz
jednim z nich je Strategie pro oblast kybernetické bezpe¢nosti Ceské republiky pro obdobi
2012-2015. Dalsim dtlezitym dokumentem je napiiklad Akéni plan. Veskeré tyto a jiné
dokumenty vztahujici se ke kyberbezpecnosti jsou pod spravou Narodniho bezpe¢nostniho
utfadu, jehoz soucasti je Narodni centrum kybernetické bezpecnosti, coz je specializované
pracovisté provozujici tzv. vladni CERT. Jedna se tedy o tymy, které hraji kli¢ovou roli
V ochrané kritické informacni infrastruktury a vyznamnych informacnich systému.

V oblasti vzdélavani ma stéZejni postaveni dokument s nazvem Navrh koncepce
vzdélavani v oblasti kyberbezpe€nosti. Cilem tohoto dokumentu je zavést problematiku
kyberbezpe€nsoti do vzdelavaciho procesu, a to na zakladé potreb ceské populace. Smyslem
je tedy vzdélavat na zakladé duilezitosti uziti nabytych poznatkli v praktickém zivoté.
Podstatnou ¢asti tohoto dokumentu je také rozd€leni vzdélavani na dvé skupiny, a to
na obecné vzdélavani a specifické vzdélavani. Prvni skupinou je Sirokd vetejnost, ktera
se u¢i manipulovat s prvky digitalnich technologii, osvojuji si digitalni hygienu a prevenci
Vv oblasti kyberbezpecnosti. Do specifického vzdélavani se fadi zameéstnanci vetejné spravy,
piislusnici akademické sféry a soukromého sektoru. V obou typech vzdélavani je snahou
zvySovat digitalni gramotnost a reagovat na aktualni trendy v oblasti kyberbezpecnosti.

Vsechny metody, postupy a nastroje vzdélavani jsou stanoveny v Akénim plénu.

221 Narodni urad pro kybernetickou a informacni bezpecnost

Nérodni tfad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB) vznikl

l.srpna 2017. Jedna se o ustfedni organ spravujici bezpecnost v kybernetickém prostoru.
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Taktéz zajistuje ochranu utajovanych informaci v oblasti informacnich a komunikacnich
systémil a kryptografie, tedy metody zptisobu utajeni informaci v grafické podobé. NUKIB
slouzi pro prevenci hrozeb v oblasti kyberprostoru na vefejné i statni Grovni, spolupracuje
S narodnimi a mezinarodnimi institucemi posilujicimi bezpecnost v oblasti digitalniho svéta,
§iff osvétu a vzdélava spolecnost v prevenci a ochrané pred kybernetickou kriminalitou.
Veskera digitalni technologie a internet, jez pronikaji do na$i komunikace,
volnocasovych aktivit, vSech moznych zptsobu soukromého a profesniho Zivota, mohou
ohrozit nasi bezpe¢nost v Kyberprostoru. Z vyse uvedenych piikladu je ziejmé, kde vSude
hrozi unik nebo zneuziti nasich dat nebo také kradeze a dalsi kriminalni ¢iny. Z toho divodu
je tfeba dbat na prevenci a ochranu v digitalnim prostiedi. NUKIB proto zajiit'uje riizna
Skoleni, preventivni programy, e-learningové kurzy, konference, seminafe, workshopy
a vytvaii rizné vzdélavaci a osveétové materidly slouzici k ochrané pred kyberkriminalitou.
Cilem této spolecnosti je dovednost bezpecného a etického vyuzivani digitalnich
technologii a internetu kazdého ¢lovéka. NUKIB ma hned nékolik cilovych skupin, na které
se snazi pusobit. Je v§ak nemalym problémem neustalé podcenovani této digitalni ochrany
ze strany uzivatelli. Proto jsou preventivni programy doslova §ité na miru pro rizné skupiny
zvlast. Témi jsou v prvé fadé zaméstnanci vetfejné spravy, pracovnici na uradech, dale pak
univerzity, studenti, zaci v§ech stupnii skol, rodice a také seniofi a dalsi. Tyto vSechny cilové
skupiny jsou edukovany k tomu, jak se orientovat v digitalni technice a efektivné s ni

pracovat a vyuzivat jejich vyhod, aniz by se stali obét'mi podvodi a kybernetickych ttokd.

2.3 Kyberneticka bezpec¢nost v Ceskych Skolach

vvvvvv

protoZze pouzivani technologii a internetu ve Skolach stale roste. Od osobnich udaji
po akademické zaznamy maji Skoly velké mnoZstvi citlivych informaci, které musi byt
chranény pted kybernetickymi hrozbami, jako je hackerstvi a tiniky dat.

Jednou z hlavnich vyzev, kterym Skoly celi, pokud jde o kybernetickou bezpecnost, je
skutecnost, Ze studenti a zaméstnanci maji Casto piistup ke stejné siti a zatizenim, takze je
obtizné zajistit, aby vSichni dodrzovali spravné bezpecnostni protokoly. Mnoho studentli
si navic nemusi byt védomo rizik spojenych s pouzivanim technologii a nemusi chapat
dulezitost ochrany svych osobnich udaji.

27



Aby se skoly vyporadaly s témito vyzvami, musi zaujmout mnohostranny prtistup
ke kybernetické bezpecnosti, ktery zahrnuje jak technickéd opatteni, tak vzdelavaci usili.
Po technické strance by Skoly mély zavést dostateCné bezpecnostni opatieni, jako jsou
firewally, antivirovy software a systémy detekce naruseni, aby chranily své sité a zatizeni
pted kybernetickymi hrozbami. M¢ly by se také ujistit, ze veskery software a systémy jsou
aktualizovany pomoci nejnovéjSich bezpecnostnich pravidel a aktualizaci. Veskera
technicka opatieni by mély mit Skoly zajistény a také, aby studenti a zaméstnanci byli
pouceni o kybernetické bezpec¢nosti a rizicich spojenych s pouzivanim technologii. Toho Ize
dosdhnout zaclenénim vzdélavani o kybernetické bezpecnosti do osnov, poskytovanim
pravidelnych skoleni a podporou povédomi prostiednictvim rtznych akci, naptiklad
i prostiednictvim projektové vyuky pro efektivnéjsi uvédoméni si vyhod ale i rizik v oblasti
kyberprostoru.

Pravé mlada populace vnima digitalni technologii jako nezbytnou soucast zivota,
prestoze jesté¢ o dvé desitky let zpatky nebyla komunikace mezi lidmi v takové mife
podminéna internetem a veSkerou digitalni technikou. AvSak pravé mladez patii do té
nejzranitelnéjsi skupiny lidi, kterd mize byt snadnym cilem riznych krimindlnich ¢ind, a to
zejména v dusledku vlastni neznalosti bezpe¢ného uzivani digitalnich technologii a pohybu
Vv kyberprostoru. Kybernetickd bezpecnost je podstatnd na vSech urovnich vzdélavani,
pocinaje matefskymi Skolami, ptfes zakladni, sttedni aZ po vysoké Skoly. Narodni ufad
pro kybernetickou a informac¢ni bezpecnost usiluje pfedevsim o prevenci a budovani navykt
podstatnych pro bezpecnost na internetu. Diiraz je pfitom kladen na praktické uzivani téchto
technologii. Proto je jeho hlavnim cilem zanést digitélni bezpe¢nost do vyuky. NUKIB
se podili na rozvoji Ramcovych vzdélavacich programi, jeZ jsou spravovany na statni
urovni. Do téchto programll se snazi zanést postupné témata, jeZ se dotykaji vyuky
jednotlivych piredméti. Zaci by se diky tomu uéili pracovat v kyberprostoru, orientovat
se vném, spravné a ucelné¢ vyuzivat socidlni sit€ apod. Je dulezité nezapomenout ani
na samotné ucitele, ktefi musi vSe ovladat takovym zplisobem, aby byli pak sami schopni
tyto dovednosti dale pfedavat svym zakiim. V neposledni fad¢ je podstatné, aby také Skolni
metodik prevence dokézal uspéSné pracovat v kyberprostoru a mohl byt tak napomocen
pfi naskytajicich se potizich.

Veskeré digitalni kompetence jsou tedy nezbytnou soucasti uspéSnosti kazdého

Cloveéka, a to jak ve vzdélavani, tak také v budoucim profesnim i soukromém Zzivoté.
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Digitalni kompetence zahrnuji schopnost efektivné a eticky pristupovat k informacim, jejich
sprave, integraci, hodnoceni a vytvéareni.

Ve vzdélavani jsou digitalni kompetence dilezité, aby studenti méli piistup
k digitalnim zdrojim, jako jsou online ucebnice a systémy fizeni vyuky, a mohli je tak
smysluplné pouzivat. Umoznuji také studentim komunikovat a spolupracovat se svymi
vrstevniky a uciteli ve tfidé i mimo ni. Kromé toho digitdlni kompetence umoziiuji
studentim rozvijet a pouzivat digitdlni dovednosti, jako je kdédovani, programovani
a analyza dat, které jsou nezbytné pro mnoho budoucich zaméstnani.

Je treba také zminit, ze digitadlni kompetence nejsou jen o technologii, ale také
0o odpovédném a etickém vyuzivani digitalnich informaci. Vzdélavani by tedy mélo
zahrnovat také lekce o digitalni gramotnosti, medidlni gramotnosti a online bezpecnosti
a také pokyny, jak pouZzivat digitalni nastroje a zdroje odpovédnym a etickym zptsobem.

Aby se nejen zici, ale také jejich ucitelé naucili uspé$né¢ a bez potizi pracovat
S internetem a vyuzivat jeho veskeré nabizené sluzby a celit pfipadnému nebezpeci, existuje
cela fada projektl, programl a her, jeZ usnadni celé¢ vzdé€lavani. O nich se vSak budu

zminovat v praktické ¢asti mé prace.

2.3.1 Strategické dokumenty a programy pro podporu
kyberbezpecnosti v ¢eskych Skolach

Neustale silici potfeba vyuzivani digitalnich informacnich technologii vede Cesky
vzdélavaci systém k neustalému rozvoji edukacniho procesu. Vzdélavani je tak nuceno
reagovat na aktualni spoleCenskou situaci, na nejnovéjsi trendy a rizika v kyberprostoru.
Tzv. digitalni gramotnosti ¢eské populace se zabyva kromé& dalSich instituci, naptiklad jiz
zminény Narodni ufad pro kybernetickou a informacni bezpecnost, také Ministerstvo
Skolstvi, mladeze a t€lovychovy, které vydalo Strategii digitalniho vzdélavani do roku 2020,
na niz volné& navazovala Strategie digitalni gramotnosti CR na obdobi 2015 az 2020 vydana
Ministerstvem prace a socidlnich véci. Oba strategické dokumenty maji za cil ,,neustale
rozvijet schopnost lidi vyuzivat potencial digitdlnich a informacnich technologii ke svému
prospéchu, profesni a spoleenské uplatnitelnosti a v§eobecné kvalitnimu Zivotu® (MPSV,
2015).
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Soucasti digitalni gramotnosti je vsak také schopnost a dovednost komunikovat,
pracovat s jednotlivymi soucastmi digitalnich technologii a bezpochybné také dbat
na bezpecnost pohybu v digitdlnim prostoru. Digitalni bezpecnost je velmi podstatnou
soucasti napln¢ vzdélavani, jelikoz srostoucimi naroky na vyuzivani digitalnich
informacnich technologii roste také riziko. Tzv. online rizika je tieba jasn¢ definovat
a rozdé¢lit podle vékovych kategorii, aby se ve vzdélavani posilovala kyberbezpecnost vzdy

u té€ch nejzranitelnéjSich cilovych skupin.

2.3.2 Kyberbezpecnost v RVP ZV

V této kapitole bych se podrobnéji zaméfila na kyberbezpecnost v oblasti
Ramcového vzdélavaciho programu pro zékladni vzd€lavani. Dalo by se tvrdit,
ze kyberbezpecnost na Skoldch a edukace v této problematice jsou spiSe souhrnem
védomosti, dovednosti a postupti pro aplikaci do béznych Zivotnich situaci zakl. V zavislosti
na tom je tteba budovat spravné hodnoty a postoje zaku, jelikoz pravé to je dilezitym
stavebnim prvkem pro bezpecné uzivani digitalnich technologii spojené se zodpovédnym
pfistupem, spravnym rozhodovénim a akceptovani norem.

V soucasné¢ dobé vsak stile jest€¢ neni kyberbezpecnost jako pojem uveden
Vv kurikularnich dokumentech. Z toho diivodu se s timto pojmem prozatim piili§ nepracuje
ani na Skolni Grovni, aspon tedy ne v takové mife, aby byl soucasti vyu¢ovanych predmétu.
Prozatim se pojem kybernetickd bezpecnost zacina objevovat jako soucast samotného nazvu
studovaného oboru na vybranych stfednich skolach, a to s cilem ptipravit budouci odborniky
na tuto problematiku. Takovymi prvnimi Skolami jsou sttedni Skola v Praze a Brné.

Piestoze se prozatim pojem kyberbezpecnost nijak neobjevuje v Ramcovém
vzdélavacim programu, prosakuje do ucebnich osnov a cilti vzdélavani. Uz jen v té podobé
jako jsou napiiklad prifezova témata ¢i digitdlni kompetence, coz je nové stanovena
kompetence v tadé téch ostatnich, se problematika kyberprostoru a kyberbezpecnosti
objevuje.

Zéakladni myslenkou zakladniho vzdélavani je ,,pomahat zakim ziskat védomosti,
dovednosti a navyky, které¢ jim umozni samostatné uceni a utvareni takovych hodnot
a postoji, které vedou k uvazlivému a kultivovanému chovani, k zodpovédnému

rozhodovani a respektovani prav a povinnosti ob¢ana naseho statu i Evropské unie. Pojeti
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zakladniho vzdé€lavani na 2. stupni je budovano na Sirokém rozvoji zajmi zaki, na vyssich
ucebnich moznostech zakli a na provazanosti vzdélavani a zivota Skoly se zivotem mimo
Skolu* (RVP.cz).

Vzhledem k nutnosti vzdélavat se v digitalni technologii a uzivat vSech jejich
prosttedki, coz je v dnesni dob€ nezbytnou soucasti bézného zivota nas vsech, je zapotiebi
mit dostatecné védomosti, navyky, ale taktéz hodnoty a postoje v oblasti kybernetického
prostoru. Uzivani digitalnich technologii bez dostate¢nych védomosti a vzdélanosti dnesni
mladé spole¢nosti, a i vSech ostatnich, by mélo zavazné dopady na veSkerou komunikacni
infrastrukturu, tedy naptiklad na socialni sféru, ekonomicky systém statu, jeho bezpecnost,
vetejnou spravu, zabezpeceni veskerych potieb obyvatelstva a v neposledni fadé€ na fyzické
a duSevni zdravi nas vSech.

V Rémcovém vzdelavacim programu jsou ustanoveny tzv. klicové kompetence. Ty
slouzi jako soubor védomosti, schopnosti, dovednosti, také postoji a hodnot, jez by mél
¢lovék na konci svého vzdélavani dosdhnout pro vlastni rozvoj a vSeobecné pfijeti
do spolecnosti. Vybér téchto kompetenci je uskute¢nén na zakladé obecné pfijimanych
pfedstav o tom, jak by mél spolecnost a jedinec v ni fungovat. Nezbytnou soucésti je rovnéz
to, aby byl cloveék uspésny, spokojeny a bez potizi se zapojil do bézného Zivota.

Klicovymi kompetencemi, jez by mély piispét k uspesné integraci Cloveka
do bézného spolecenského zivota s ohledem na orientaci v kyberprostoru a kyberbezpecnost,
jsou kompetence k feseni tkold, kompetence obcanské, kompetence socialni a personalni
a kompetence komunikativni. Aktudlné jsou zde i dal$i nové digitadlni kompetence.
Nezbytnosti je vSak celkova provazanost vSech ostatnich kompetenci s témi uvedenymi.

Digitalni kompetence zasahuje do vSech vzdélavacich oblasti zékladniho vzdélavani,
avSak vzdélavaci oblast Informacni a komunikacni technologie ma snad nejdilezité;si
postaveni Vv lepSim a efektivnéjsim uchopeni téchto kompetenci v ostatnich oblastech
vzdélavani. Pravé oblast Informaéni a komunikacni technologie byla oproti ostatnim
oblastem del$i dobu opomijena a vzhledem k rychlému rozvoji problematiky digitalnich
technologii se stala zastaralou. Narodni ustav pro vzdélavani se touto problematikou zacal
zabyvat jiz v roce 2016, pticemz poté doslo k inovaci vyse uvedené vzdélavaci oblasti
v ramci Strategie digitalniho vzdélavani a to tak, ze doslo k navrzeni a naslednému schvaleni

koncepce rozvoje digitadlni gramotnosti a mysleni vV tomto sméru u zakt zakladni Skol.
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Nejnovejsi digitalni kompetence, jez byly stanoveny pravé v zavislosti na rozvoji
digitalni komunikace a zvySovani narokd na praci s digitalnimi technologiemi, zahrnuji tyto
zékladni body, které by mél spliiovat kazdy zak s ukon¢enym zakladnim vzdélanim:

e ,ovlada bézn€ pouzivana digitalni zafizeni, aplikace a sluzby; vyuziva je pii uceni

1 pfi zapojeni do zivota Skoly a do spoleCnosti; samostatné rozhoduje, které

technologie, pro jakou ¢innost ¢i feSeny problém pouzit,

o ziskava, vyhledava, kriticky posuzuje, spravuje a sdili data, informace a digitalni
obsah, k tomu voli postupy, zptisoby a prostiedky, které¢ odpovidaji konkrétni situaci
a ucelu,

e vytvaii a upravuje digitalni obsah, kombinuje rizné formaty, vyjadiuje se za pomoci
digitalnich prostiedki,

e vyuziva digitalni technologie, aby si usnadnil préci, zautomatizoval rutinni ¢innosti,
zefektivnil ¢i zjednodusil své pracovni postupy a zkvalitnil vysledky své prace,

e chape vyznam digitalnich technologii pro lidskou spolecnost, seznamuje se s novymi
technologiemi, kriticky hodnoti jejich piinosy a reflektuje rizika jejich vyuzivani,

e predchazi situacim ohrozujicim bezpe€nost zatfizeni i dat, situacim s negativnim
dopadem na jeho télesné a duSevni zdravi 1 zdravi ostatnich; pfi spolupraci,
komunikaci a sdileni informaci v digitalnim prostfedi jedna eticky*. (edu.cz, 2023)
Jestlize bychom se snazili n&jakym zplisobem zapracovat problematiku

kyberbezpecnosti do Ramcového vzdélavaciho programu zékladniho vzd€lavani, méli
bychom se vice zaméfit na uéivo ve vzdélavacich oborech Clovék a jeho svét, Clovék
a zdravi, jez se objevuje vramci svych obsahti uciva o nebezpe¢i komunikace
prostfednictvim elektronickych médii. Nepochybné se o kyberbezpecnosti hovoii také
v dalgich oborech vzdélavani jako je Clovék a svét prace, Informacni a komunikaéni
technologie, Vychova k ob¢anstvi.

Kyberbezpecnost 1ze integrovat taktéZ pomoci prifezovych témat i do ostatnich
vzdélavacich oborti. V tom se vSak naskyté jisté riziko toho, Ze takovy pfedmét, jez se bude
zabyvat kyberbezpecnosti pouze prostiednictvim prifezovych témat, se nebude této
problematice vénovat do hloubky a ani pfili§ ucelen¢. Pouze dojde k povrchnimu sd€leni
zakladnich informaci.

I presto se vSak najdou tematické okruhy v rdmci prafezovych témat veénujici
se kyberbezpecnosti, a to v hodinach ceského jazyka. Do vyuky pro Sesty rocnik bych

zatadila naptiklad vliv médii na kulturu, pro sedmy ro¢nik role médii v kazdodennim Zivoté
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jednotlivee, vliv médii na uspotadani dne, vliv na postoj a chovani, pro osmy a devaty ro¢nik
se pak nabizi téma cviceni pozorovani a empatického a aktivniho naslouchani a také dnes
hojné probirana tématika kritického mysleni, konkrétné kritické ¢teni a vhiméani medialniho

sd€leni, objasiiovani cilii a pravidel pti kritickém mysleni.
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3 Kyberneticka bezpecnost a vyuka ¢eského jazyka

Na zaklad¢ zminénych skutecnosti v ptfedchozi kapitole se jevi jako kvalitni pfinos
tématu kyberbezpecnosti do vyuky téZ prostiednictvim piedmétu Cesky jazyk v ramci
medialni vychovy. Medialni vychova je proces, kterym se ziskava medidlni gramotnost.

Definice medialni vychovy dle Ramcového vzdélavaciho programu (RVP.cz) zni:
,Medialni vychova ma vybavit zaka zakladni Grovni medialni gramotnosti. Ta zahrnuje
jednak osvojeni si nékterych zakladnich poznatkii o fungovani a spoleCenské roli soucasnych
médii (o jejich historii, struktufe fungovani), jednak ziskani dovednosti podporujicich
poucené, aktivni a nezavislé zapojeni jednotlivce do medialni komunikace. Predevsim
se jedna o schopnost analyzovat nabizena sdéleni, posoudit jejich vérohodnost a vyhodnotit
jejich komunikaéni zdmér, popiipade je asociovat s jinymi sdélenimi; déale pak orientaci
v mediovanych obsazich a schopnost volby odpovidajictho média jako prostfedku
pro naplnéni nejriznéjsich potieb — od ziskavani informaci pies vzdélavani az po naplnéni
volného Casu.*

Medialni gramotnosti se pak rozumi schopnost ¢lovéka porozumét médiim, efektivné

a bezpecné jich vyuzivat, dale chapat povahu obsahu a sluzeb médii, chranit sebe i ostatni
pfed veskerymi Skodlivymi vlivy. Je zapottebi rozvijet medidlni gramotnost, reagovat
na pokrok v komunikacnich technologiich, a to ve v§ech oblastech spole¢nosti.
Medialni vychova ma v Ramcovém vzdélavacim programu postaveni prifezového tématu.
Promitd se do vzdélavaci oblasti Clovék a spolenost, pfitemz se ve vyudovanych
predmétech patticich do této oblasti u¢i zaci porovnavat jednotlivé jevy minulych
a soucasnych udalosti, a to jak v evropském, tak 1 celosvétovém meéftitku.

Také v oblasti Jazyk a komunikace, tedy v predmétu Cesky jazyk se zaci uéi vnimat
jak mluvenou, tak i psanou formu komunikace, zjiStovat komunikacni zamér, analyzovat
stavbu sdéleni, jednotlivé vyrazové prostfedky, posuzovat jejich spravnost, dale analyzovat
pravdivost sdéleni a orientovat se v jeho obsahu, zjiStovat potfebné informace a byt schopen
je interpretovat. Jejim ukolem je tedy vybavit zaky dovednostmi, které se tykaji medialni
komunikace a prace s médii. VesSkera média totiz v dnesni dobé stale vice obklopuji celou
spolecnost. Proto, aby se vSichni jednotlivei dokazali v bézném praktickém zivote uplatnit,
je nezbytné, aby byli schopni vnimat, zpracovat, kriticky vyhodnotit a vyuzit veskerych
podnét vychdzejicich z médii. Medidlni vychova ma proto zajistit spravnost
co se tykd pfistupu a chovani ¢lovéka ve spolecnosti a v utvafeni jeho Zivotniho stylu

34



ve spojitosti s kyberprostorem. Clovék by mél byt diky medialni vychové schopen ziskavat
informace, tfidit je, odolavat a celit potencidlné manipulativnim vlivim kyberprostoru,
kriticky vyhodnotit jednotliva fakta, argumentovat a logicky K nim pfistupovat, dle svych

hodnot a piesvédceni.
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Prakticka ¢ast diplomové prace
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4 Zavedeni tématu kyberbezpecnosti do vyuky ¢eského jazyka

V praktické ¢asti mé prace se zamétuji na moznosti vyuziti kyberbezpecnosti ve vyuce, a to
zejména v projektové vyuce Ceského jazyka. Uvadim zde nékolik metodickych navrhu
do vyuky. Rovnéz zmifuji internetové stranky, které se kyberbezpec¢nosti a zatazenim tohoto
tématu do vyuky na zakladnich, ale i stfednich Skolach, vénuji.

Zejména zékladni Skoly se stavaji dulezitym mistem, kde je zapotiebi se tomuto
tématu vénovat, jelikoz Zaci v tomto véku se mohou lehce stat obétmi kyberSikany,
netholismu apod. Také i vzhledem k nové zafazené digitalni kompetenci do Ramcového
vzdélavaciho planu a nasledné do Skolnich vzdélavacich plant je o to vic podstatné
se ve vSech predmétech vénovat vyhodam, ale i rizikim v Kyberprostoru.

Odkazii na metodické materialy je skute¢né¢ mnoho, proto uvadim jen nékolik vybranych.
Pti vybéru jsem se zaméfila predevsim na ty, které odpovidaji vékové kategorii zaka druhého
stupné¢ zakladni Skoly a také ty, které se vénuji predmétu Cesky jazyk a literatura.

Obor Cesky jazyk a literatura je jednim ze zékladnich vyudovanych predmétd,
ve kterych je velmi dilezité zatadit orientaci v kyberprostoru. Bezpe¢ny pohyb v ném je
nepochybné uzce spjat sjiz zminénou digitalni kompetenci. V zavislosti na zménach
Vv socialni sféte, ke které patii veSkera digitalizace lidského zivota, zejména internet a jeho
vyuzivani, se zaci u¢i vyhledavat informace, orientovat se v nich, kriticky je hodnotit, volit
si mezi nimi atd. S tim je taktéZ spojena neméné dilezita jejich schopnost sebevzdélavani
a sebekontroly. Jestlize jsou zaci vedeni ke spravnému pochopeni veskerych etickych
aspektit v online prostoru a k bezpecné komunikaci a spolupraci v ramci digitalnich
technologii, jsou vybaveni digitalni kompetenci, kterd v sob€ skryva pravé velmi podstatnou
kyberbezpecnost.

Zaci se ve vyuce &eského jazyka uci bezpeéné volit hesla, komunikovat se svétem,
kriticky nahliZet, hodnotit a vybirat si z nepfeberného mnoZstvi informaci, spravné pouzivat
internetové jazykové ptirucky, odliSovat emotivni texty od fakti apod., coz lze zaradit
napiiklad do medialni komunikace, jez je ve vyuce ¢eského jazyka obsazena.
Internetovymi odkazy, ze kterych jsem Cerpala a kterymi jsem se inspirovala k vypracovani
prikladii metod zatazeni kyberbezpecnosti do vyuky Ceského jazyka je predevSim Narodni
ustav pro kybernetickou a informacni bezpecnost. Na strankach ufadu se nachazi zékladni
poslani této instituce, hlavni myslenka tykajici se osvety o kyberbezpecnosti ve svéte, a to
v riiznych profesnich skupinéch, tedy i mezi pedagogy.
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Veskeré informace tykajici se rad a navodu pro ucitele jsou rozdéleny podle stupné
vzdelavani. Mnoho odkazd, tipti a metod se nachazi prave v sekei pro zakladni skoly, které
jsou pak dale tematicky tfidény dle stupné. Kazdé konkrétni metody jsou pak odkazany
na konkrétni portaly. Jsou jimi napiiklad Internetem bezpecné, E-Bezpecni, O2 Chytra Skola
Google Families, Nenech to byt a dal§i. Dalsim uzitecnym zdrojem je pak také portal
NaDalku vytvofeny prostiednictvim Ministerstva Skolstvi, mladeze a tclovychovy.
Na téchto strankach lze nalézt sekce Bud’ Safe Online, Bezpec¢né v kyber! nebo Digistopa.
Existuje mnoho dalSich zdroji vénujicich se kyberbezpecnosti, avSak ty, které jsem uvedla
jsou vhodné, mimo jiné, také k uziti ve vyuce ¢eského jazyka.

V nasledujici kapitole uvadim navrhy projektové vyuky s tématem kyberbezpecnosti
do hodin ¢eského jazyka. V jednotlivych navrzich se zamétuji na vSechny tfi cile, kognitivni,
afektivni i psychomotorické, avSak dilezitou roli zde hraje pfedevsim afektivni slozka cili,
jelikoz je dulezité zaky vést ke spravnym postojim v ramci digitdlni gramotnosti a

kyberbezpecnosti.
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5 Navrhy projektové vyuky do hodin

Ceského jazyka s tématem kyberbezpec¢nosti

5.1 Schopnost ovérit si informace —

odolavame dezinformacim, hoaxim, fake news

Pedagogicky cil:

Pedagogickym cilem je rozvinout u zakiti povédomi o dezinformacich v internetovych
zdrojich, podpofit schopnost rozpoznat fiktivni informace od pravdivych, K jednotlivym

informacim kriticky pfistupovat, hodnotit je a ovétovat.

Cil projektové vvuky:

Zak kontroluje a posuzuje jednotlivé informace, argumentuje a hodnoti je, rozpoznava
pravdivé informace od fiktivnich, aplikuje své poznatky o dezinformacich do praktického

vyuziti, navrhne spravny postup pii zjiStovani informaci.

Priurezové téma: medialni vychova

Mezipredmétové vazby: informacni technologie, obanska vychova

Nazev: Odolavame dezinformacim, hoaxtm a fake news

Hlavni zamér vyuky: Zak si dokadZze ovéfit informace v riznych zdrojich, je schopen

rozpoznat fiktivni informace od pravdivych, rozumi terminiim jako naptiklad fact-checking,

dezinformace, hoax, fake news.

Vvukové cile projektu:

Kognitivni: vyjmenuje, definuje, vymezi pojmy vztahujici se k tématu
Afektivni: zhodnoti pravost informaci, Kriticky posuzuje, argumentuje

Psychomotorické: tiidi informace, vytvoii prezentaci na zadané téma
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Ocekavané vystupy: Na zdklad¢ uvodni véty zaci posoudi jeji pravdivost, vyhledaji

vérohodné informace tykajici se daného problému a rozpoznaji piipadné fake news apod.

Zpusob prezentace vysledku: vytvoreni prezentace na zakladé zadaného problému, ukazka

zdroji, se kterymi pracovali.

Organizacni forma: skupinova (po dvojicich)

Vyukova metoda: vyzkumna — feSeni badatelské ulohy

Hodnoceni projektové vyuky: Znalost terminologie daného tématu

Spravnost vyfeseného ukolu

Spoluprace ve skupiné

Roc¢nik: 8.-9.

Casovi dotace: 5 vyucovacich hodin (1 hodina = 45 minut)
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Metodicka prirucka:

Zdroj: HOAX | Hoax | HOAX - Medicina, zdravi | Cip v nose po testech na COVID 19



https://www.hoax.cz/hoax/cip-v-nose-po-testech-na-covid-19/




5.2 Volba bezpeéného hesla

Pedagogicky cil:

Pedagogickym cilem je podpofit u zaku povédomi o dulezitosti zabezpeceni soukromych
udaji v digitalnich technologiich, podpofit znalosti o zasadach pocitacové bezpecnosti,

motivovat zaky k tvorbé bezpecného hesla.

Cil projektové vvuky:

Zak rozviji a rozSifuje své povédomi o dulezitosti bezpecného hesla v digitalnich
technologiich, aplikuje své znalosti o zasadach bezpecného chovani v digitdlnim svéte

a pii tvorbé hesla.

Priurezové téma: medialni vychova

Mezipiredmétové vazby: informacni technologie, ob¢anska vychova

Nazev: Bezpecné heslo

Hlavni zimér vyuky: Zak se chova ke svym tdajim v digitdlnim svété bezpeéné, dokaze

vytvofit bezpe¢né heslo ke svym Udajim a uvédomuje si jeho dulezitost a vyznam jeho

soukromi.

Vvukové cile projektu:

Kognitivni: Zak vyjmenuje zasady bezpe¢nosti v digitalnim prostoru, aplikuje své poznatky
do praktického uziti.
Afektivni: Zak posoudi dileZitost soukromi vlastniho hesla.

Psychomotorické: Zak vytvoii vlastni heslo.

Ocekivané vystupy: Zak si na zakladé svych poznatkii o spravném stanoveni hesla zvoli

bezpecné zaheslovani svého profilu na socialni siti, e-mailu nebo jiné osobni platformy.

Zpusob prezentace vysledkii: vytvoieni skupinového portfolia prezentujici zasady

spravného postupu pfi volbé¢ hesla.
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Organizaéni forma: skupinova (po dvojicich)

Vyukova metoda: vyzkumna — feSeni badatelské ulohy

Hodnoceni projektové vyuky: Znalost hlavnich zasad pii volb¢ hesla

Vytvoteni ndzorného navodu, jak postupovat pfi jeho realizaci

Spoluprace ve skupiné

Ro¢nik: 7.-8.

Casovi dotace: 5 vyucovacich hodin (1 hodina = 45 minut)
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Metodicka prirucka:

1. Chcete si zridit vlastni ucet na Instagramu.
Vypracujte nasledujici ukoly tak, jak jdou po sobé:

» Vytvoite si vlastni, dle vasi iivahy, bezpecné heslo.

Y

Napiste v nékolika bodech navod, jak spravné postupovat pii volbé hesla.

» Porovnejte sviij navod s nasledujicim:

., PFi tvorbé hesla je treba dodrzet néekolik bezpecnostnich standardii

1 Idealni heslo by mélo byt dlouhé minimalné 8 znakui.

2 Pri tvorbé hesla pouzivejte Cislice, velka i mala pismena abecedy a specialni znaky.

3 Nikdy nepouzivejte heslo, které Ize najit ve slovniku! Rovnéz nepouzivejte kiestni jména
ani prijmeni.

4 Pro pristup k riiznym online sluzbam (e-mail, socialni sité) nepouzivejte stejné heslo.

5 Po ukonceni prace v prostredi internetu se nezapomente odhldsit z uctu, ktery prdave
pouzivate. Zavieni prohliZece vas z uctu neodhlasi!

6 Heslo uchovejte v tajnosti, nikomu jej neprozrazujte, ani svému nejlepsimu kamaradovi.

7 Diilezité ucty zabezpecte dvojfazovym (dvojuroviiovym) overovanim, které kombinuje heslo
a kod na mobilnim telefonu.

heslo s méné typy znaku (napr. pouze s velkymi a malymi pismeny abecedy), nez heslo kratké
s vice variantami znaku (pismena, cislice, specialni symboly)

— rozdil je viak v zasade zanedbatelny, oba zpiisoby tvorby hesla jsou vysoce bezpecné. *

9 Rid'te se nejnovéjsimi novinkami ze svéta kyberbezpecnosti, sledujte aktudlni tipy a rady
10 Dobrym tipem je napr. ndhodné otevrit slovnik spisovné cestiny, vybrat ndhodné dve
slova, v téchto slovech opét nahodné zaménit nékolik pismen za libovolné Ccislice, poté

libovolna zbyvajici pismena zménit na velka.

Zdroj: v003-02-bezpecne-heslo-digital-a4-v06-nahled-ooartx2veh.pdf (o2chytraskola.cz)

2. Odpovézte na nasledujici otazky:

» Vytvorili jste své heslo dostate¢né bezpecné?
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U drtivé veétsiny online sluzeb plati, Ze pti opakovaném zadani hesla nas pocitac
automaticky odpoji a napf. na né€kolik hodin zablokuje pfistup. Doba priniku

na ucet se tak nasobi.
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5.3 Tvorba tridniho Instagramu

Pedagogicky cil:

Pedagogickym cilem je podpofit u zaki povédomi o bezpetném uzivani socialnich siti,
0 rizicich spojenych s jejich uzivanim, motivovat zaky ke smysluplnému vyuzivani téchto

socialnich siti.

Cil projektové vvuky:

Zak rozviji a rozsifuje své povédomi o dillezitosti bezpecného Uzivani socidlnich siti, své

poznatky o rizicich spojenych s jejich uzivanim aplikuje do praxe.

Priurezové téma: medialni vychova

Mezipiredmétové vazby: informacni technologie, ob¢anska vychova

Nazev: Ttidni Instagram

Hlavni zamér vyuky: Z4cCi Si vytvoii vlastni tfidni Instagram, budou respektovat viechny

¢leny tymu, budou schopni se spoleéné domluvit na zdsadach uzivani této socidlni sité,
budou ji vyuZivat ku prospéchu vSech ¢lent. Smyslem vyuky je spole¢na domluva a shoda

vSech ¢lentl pfi uZivani digitalniho prostoru.

Vvukové cile projektu:

Kognitivni: Zak vyjmenuje zasady bezpecnosti v digitalnim prostoru, aplikuje své poznatky
do praktického uziti.

Afektivni: Zak respektuje nazor ostatnich, cti hodnoty celé spole¢nosti, neporusuje
stanovena pravidla.

Psychomotorické: Zak vytvoii tfidni navrh tiidniho Instagramu.

Ocekivané vystupy: Zaci si na zakladé stanovenych pravidel vytvoii navrh tfidniho

Instagramu, dodrzuji spole¢na pravidla.
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Zpusob prezentace vysledkii: Prezentace vytvofeného navrhu tfidniho Instagramu,

prezentace spole¢nych zasad pfi jeho uzivani.

Organizaéni forma: skupinova (skupiny po 6 ¢lenech)

Vyukova metoda: aktivizujici

Hodnoceni projektové vyuky: Vytvoreni navrhu tfidniho Instagramu

Znalost spole¢nych zasad jeho uzivani

Spoluprace ve tiidé

Roc¢nik: 9.

Casovi dotace: 7 vyucovacich hodin (1 hodina = 45 minut)
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Metodicka prirucka:
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5.4 Reklama

Pedagogicky cil:

Pedagogickym cilem je podpofiit u zaka schopnost rozpoznani manipulativniho jednani
ze strany reklamy, schopnost odolavat jeji manipulaci a vybrat si z reklamy jen to potiebné

a také schopnost aplikovat své poznatky o vybranych reklamnich pojmech v praxi.

Cil projektové vvuky:

74k rozviji svou schopnost rozpoznat manipulativni jednani reklamy a odolavat mu, aplikuje

nove ziskané poznatky o pojmech, napf. bannerova reklama, v praxi.

Priurezové téma: medialni vychova

Mezipiredmétové vazby: informacni technologie, ob¢anska vychova

Nazev: Reklama: POZOR, REKLAMA!

Hlavni zamér vyuky: Zak se stavi kriticky a bezpeéné k reklamam v kyberprostoru, dokaze

odolavat jejim vliviim, vybira si z reklamy jen to potiebné, je schopen Se v praxi branit

bannerové reklamé.

Vvukové cile projektu:

Kognitivni: Zak vyjmenuje klady a zapory reklamy, své poznatky aplikuje do praxe.
Afektivni: Zak vyjadii vlastni stanovisko k reklamé, rozpozna manipulativni jednani
reklamy.

Psychomotorické: Zak vytvori vlastni reklamu, vramci digitalni technologie aplikuje

ziskané poznatky o bannerové reklamé do praxe.

Ocekivané vystupy: Zak na zakladé svych poznatkii o reklamé vyjadii sviij postoj k ni,

kriticky na reklamu nahlizi, dokaZe blokovat nezddouci reklamy.

Zpisob prezentace vysledkii: vytvofeni skupinového portfolia prezentujici funkce

reklamy, jeji klady a zapory, vytvoteni reklamy na reklamu varujici pfed manipulaci.
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Organizacni forma: skupinova

Vyukova metoda: vyzkumna — feSeni badatelské ulohy

Hodnoceni projektové vyuky: Znalost funkce reklamy

Vytvoteni reklamy, ktera varuje pted manipulativni reklamou
Spoluprace ve skupiné
Zpracovani praktickych ukolt (blokace bannerové reklamy)

Ro¢énik: 8. - 9.

Casovi dotace: 5 vyucovacich hodin (1 hodina = 45 minut)
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Metodicka prirucka:




POUZE TADY!

Je to konec éry nadvahy ve svété! Trii mladi védci-hrdinové ZDARMA zachranili
lidstvo pi‘ed obezitou

Sok, dés, panika: generalni Feditel velké mezinarodni spole¢nosti odsouzen za pokus
zabranit historickému priillomu v hubnuti

Svét neml¢i o neuvétitelnych uspésich mladych génid. Jsou to absolutni TOP3
nejtalentovanéjsi studenti na svété. Osud je svedl dohromady béhem Iékatského stipendia
v Tokiu. Tam mladi védci spole¢né pracovali a dosahli historického prilomu v boji za lidské
zdravi.

Jejich objev nevratné spaluje veSkerou nepotiebnou tukovou tkan. A co je dilezité:
100% bezpecné, bez diety, cviceni a zmén Zivotniho stylu. Touto metodou zhubnete
10 kg za ¢trnact dni. JednodusSe feceno, ud¢€lali jsme to, co medicina mohla a mé¢la udélat
pied 50 lety — vysvétlili mladi a vynikajici objevitelé. Diky jejich objevu zhublo 47 000 lidi

v Singapuru, Brazilii a Jizni Koreji 10, 20, 50, 85 a vice kilogrami. Nyni je ¢as na Ceskou
republiku!

— Lidé, miiZete zapomenout na cviceni a diety — oznamuji mladi géniové.

Pusobivé zeStihlujici Gcinky

47 000 muzt a Zen ve v€ku od 18 do 98 let jiz vyuzilo hubnouci kuru, kterou vynalezla
trojice mladych védcii. VSichni Gispé$né zhubli a nyni si udrzuji zdravou vahu. — Nase kira
je 100% prirodni, neinterferuje s jinymi léky a nezplisobuje alergie — vysvétluje Pavlina.
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Zdokumentované ucinky tohoto jedine¢ného produktu hovori samy za sebe. Diky

tomu miiZe kazdy, kdo chce zhubnout:

<

zhubnout 10 kg za 2 tydny a miize snadno pokracovat v kufe, dokud

nedosdhne pozadované hmotnosti

<

nemusi se mucit dietou ani cvifenim, protoze klira nevyzaduje Zadnou

zménu stravovacich navyki ani naro¢ny trénink

<

sniZuje riziko zavaZznych onemocnéni: aterosklerdzy, cukrovky, artrézy,

infarktu, mrtvice a mozkové obrny

=

vyhne se jojo efektu, protoze t€lo obnovi svou lipidovou pamét’ a prestane

uklédat kalorie.

=<

Snasobné zvysi svou energetickou hladinu a svalovou silu a podpofi

produkci hormonti $tésti, které zarucuji dobrou naladu a nadseni kazdy den!

— Lidé, ktefi jiz karu vyuzili, nam pisi dékovné dopisy. Nékteti dosahli piisobivych vysledki
a shodili az 100 kg nadvahy. VSichni se té§i dobrému zdravi a atraktivhimu
vzhledu. Podafilo se jim navazat $tastny vztah nebo byli povySeni v praci. Mohou si opét
uzivat drobnych radosti, kterych se diive vzdavali kviili studu z nadvahy, jako je opalovani
na plazi nebo navstéva bazénu...
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Nyni mitZe zhubnout KAZDY bez sebemensi namahy!

Zeny nam cCasto pisi, ze se konecn¢ mohou hezky oblékat a nikdo se jim uz nesméje, ze jsou
»velryby*. Je smutné, Ze nadvaha zpiisobuje socialni vylouceni. PfedevSim nés t&si, Ze jsme
lidem pomohli zit Stastné — ptiznava hrdé Pavlina.

Kazdy miZe zhubnout 10, 20, 50, 85 a vice kilogramii, aniZ by opustil domov!

Kira je nyni dostupna i v Ceské Republice. Zajem je obrovsky, proto se na internetu objevuje
mnoho padélkli. Pouze na niZze uvedenych webovych strankach miiZzete ziskat origindlni
produkt se zarukou uplné ucinnosti. Navic diky usili nasi krajanky Pavliny Bilé ...

Kazdy, kdo ma ceské obcanstvi, muze ziskat aZ 50% SLEVU na nakup kiry!

Je tieba zminit, Ze mladi v&dci se vzdavaji zisku.

Chcete-li vyuzit kiru a zbavit se nadvahy, kliknéte ZDE >>

POZOR: Nabidka plati do 19.02.2023

Zdroj: Fit Moringa (bestpromo4you.com)
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5.5 VIiv médii na mou osobu

Pedagogicky cil:

Pedagogickym cilem je motivovat zaky Kk tomu, aby se zamysleli nad tim, jak média
ovliviuji jejich zivotni styl, hodnoty a nézory. Cilem je také rozvinout u zakd povédomi

o socialnich sitich a jejich spravném uzivani tak, aby se vyhnuli kybernetickému nebezpeci.

Cil projektové vvuky:

Zak rozviji své povédomi o sprdvném a bezpeéném uzivani socidlnich siti, rozviji svou

uvahu nad vlivem médii.

Priurezové téma: medialni vychova

Mezipiredmétové vazby: informacni technologie, ob¢anska vychova

Nazev: Vliv médii na mou osobu

Hlavni zamér vyuky: Zak pfistupuje k médiim tak, aby ovliviiovaly jeho nazor, hodnoty

a zivotni styl kladné. Pfistupuje k socialnim sitim bezpeéné a zodpovédnég, informace
ziskané prostfednictvim médii si ovétuje. Vyuka je zamé&fena prioritné na kritické mysleni

zaka.

Vvukové cile projektu:

Kognitivni: Zak vyjmenuje zasady bezpeénosti v médiich a na socialnich sitich, aplikuje
své poznatky do praktického uziti.

Afektivni: Zak si vytvaii vlastni postoj k uzivani médii a socialnich siti, dle svého nazoru
si vybird vhodnad média.

Psychomotoricky: Zak vytvofi vlastni portfolio o zasadach uzivani médii a socialnich siti.

Ocekivané vystupy: Zak si na zakladé svych poznatkii, hodnot, potieb a zkusenosti vytvaii

vlastni postoj k médiim a socialnim sitim.

Zpusob prezentace vysledkii: vytvoreni vlastniho portfolia na zadané téma
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Organiza¢ni forma: samostatna, individualni

Vyukova metoda: situacni, diskuzni, heuristicky rozhovor

Hodnoceni projektové vvuky: Vytvoieni portfolia na zadané téma

Roc¢nik: 8.-9.

Casovi dotace: 5 vyucovacich hodin (1 hodina = 45 minut)
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Metodicka prirucka:

1. Vychazejte z nasledujicich situaci
(zamyslete se nad v§emi uvedenymi situacemi):

a) Na olympiad¢ z Ceského jazyka vyhraje$ prvni misto a fotka ze stupnu vitézi
je otiSténa bez tvého svoleni na Facebooku.

b) Mas za tkol napsat referat do dé&jepisu a pouzije$ pouze jeden zdroj, do kterého
pfispiva vetejnost.

C) Vytvoris do zemépisu svou prezentaci, vyucujici si ji od tebe piekopiruje a bez tvého
souhlasu tvou praci pouziva ve své vyuce a vydava ji za vlastni.

d) Do prfedmétu ob¢anské vychovy mate za kol natocit kratké video na zadané téma.
V den prezentace chybis a tvlyj kolega zaml¢i, Ze jste praci délali spolu a uvede pouze
své jméno.

e) V hoding slohu mas za tkol vytvofit vyklad, na jehoz konci je nutné uvést pouzité
zdroje. Do své prace zkopirujes podstatnou Cast textu a neuvedes citaci zdroje.

2. Diskutujte 0 uvedenych situacich.

3. Své postrehy a nazory si zaznamenejte.

4. Poté vytvorte vlastni portfolio s ohledem na tyto otazky:

» Jak na vas média puisobi?

» Jakym zpusobem vas ovliviiuji?

» Jaky mate nazor na socialni sit&?

» Jsou socialni sité bezpecné, ¢i ne?

» Co vse je podle vas zapotiebi sdélovat z vaseho zivota celému svétu?

5. Hotové prace prezentujte pied tridou, diskutujte na toto téma.
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6 Ovéreni metodickych navrhi v praxi

Vsechny vySe uvedené metodické navrhy jsem ovéfila ve vyuce ¢eského jazyka, a to
predevSim v osmém a devatém ro¢niku vzhledem k charakteru uciva, jez spada do vystupti
dle SVP zakladni §koly, ve které u¢im. Dle RVP se téméf u viech metodickych navrhti jedna
0 vystupy ,,Zak rozpoznavéa manipulativni komunikaci v masmédiich a zaujima k ni kriticky
postoj“. Konkrétni vystup rozpracovany Skolou a prifezové téma spolecné

s mezipiedmétovymi vazbami uvadim vzdy u daného metodického navrhu.

6.1 Schopnost ovérit si informace —

odolavame dezinformacim, hoaxim, fake news

Tuto projektovou vyuku jsem zatadila do osmého roéniku na zakladé vystupu dle SVP
Skoly, a to ,,zak porovnava rizné zdroje informaci a zaujima postoje ke sd€lovanému
obsahu“. Prifezovym tématem medialni vychovy bylo ,fungovani a vliv médii
ve spolecnosti®, resp. ,,faktory ovliviiujici média, interpretace vlivii pasobicich na jejich
chovani“ a také ,,vliv médii na kazdodenni Zivot, spoleCnost, politicky zivot a kulturu®.
Mezipfedmétové vazby lze nalézt v informatice a ob&anské nauce.

Vyuka probihala celkem ve ¢&tyfech vyucovacich hodinach ¢eského jazyka a jedné
hoding informatiky, a to v ramci jednoho dne. Zaci se rozdélili do skupinek po dvojicich.

V prvnich dvou hodinach ¢eského jazyka se zaci vénovali vychozimu textu. Po jeho
pfecteni nejprve reagovali na nedostatky v pravopise, néktefi se z diivodu neznalosti ptali
na nékteré vyrazy, napfiklad co znamena zkratka USD. Poté byli vyzvani k tomu,
aby pracovali s pouzitim mobilniho telefonu, na kterém vyhledavali mnohé odpovédi
na otazky k textu. Nejvice zdky zaujaly informace o autorovi textu. Ty vyhledavali
na strankach manipulatori.cz a také na jejich Facebooku. Zaky piekvapilo predevsim to,
kolik dalsich informaci lze na odkazu manipulatori.cz dohledat. Na téchto strankach
si rovnéZz vyhledavali terminologii k tématu, naptiklad pojmy dezinformace, fake news,
konspira¢ni teorie, kritické mysleni apod. Tomuto online lexikonu davali pfednost

pted vyhledavanim v klasickém slovniku cizich slov, avS§ak néktefi vyuzivali ob¢ varianty.
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Problematictejsi cast prace nastala tehdy, kdy se méli zaci ve dvojicich shodnout
na postupu oveéfovani vérohodnosti zdroje. Ne vzdy clenové skupiny méli stejny
nebo podobny nazor.

Po zpracovani odpovédi nasledovalo vypracovani powerpointové prezentace,
a to v hoding informatiky. Z pozd¢jsiho dotazovani na svou kolegyni jsem zjistila, Ze Zaci
méli pouze minimalni technické potize s praci v programu, jelikoz pravé v osmém ro¢niku
se zaci v tomto programu uci pracovat. Mnozi jej znaji velmi dobfe i z jinych predméta,
ve kterych vytvareji taktéz rtizné projekty.

V nasledujicich dvou hodinach ¢eského jazyka zaci prezentovali své prace. Po kazdé
Z nich probihala kratka diskuze, pricemz zaci vyjadtrovali své nazory a postoje.

Projektovy vyuka na toto téma byla znaénym piinosem v oblasti terminologie,

ve schopnostech vyhledavat informace a ve sdileni raznych nazort.

6.2 Volba bezpecného hesla

Projektovou vyuku na téma zabyvajici se tvorbou bezpe¢ného hesla jsem piivodné
zatadila do vyuky Geského jazyka, aviak dle vystupt SVP to nebylo v tomto predmétu piilis
vhodné. Z toho divodu jsem se rozhodla propojit téma s vyukou informatiky doplnéné
0 prufezové téma. V predmétu informatiky je mozné vychazet z vystupu ,,zak chrani data
pted poskozenim, ztratou a zneuzitim*, dale ,,74k uvede ptiklady situaci, které mohou vést
k poskozeni nebo zneuziti dat®. Prifezové téma jsem zvolila ,,hodnoty, postoje, prakticka
etika“. Vazbu s dalsimi predméty lze nalézt pravé v ceském jazyce, jelikoz se zde pracuje
s riznymi druhy slovniku, dale pak také v matematice.

Celkové téma naplnilo pét vyucovacich hodin v ramci jednoho dne S tim, Ze vSechny
probihaly v ucebn¢ informatiky, pficemz Zaci pracovali jak na pocitacich, tak také
s tisténymi slovniky. Zbyvajici patd hodina byla propojenim ceského jazyka s obCanskou
naukou. V této hoding, ktera byla také zavérecna, probihala diskuze, jejiz naplni byly nazory
a postoje zaka K vysledkim jejich prace. Vyuka probihala ve formé skupinové prace
po dvojicich.

Nejprve byli zaci seznameni snaplni své Cinnosti, a to dle stanoveného

harmonogramu.
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Ve skupiné si méli za tikol zvolit libovolné, zato bezpeéné heslo. Zakim se zdal tento ukol
velmi snadny, nejspiSe také vzhledem k tomu, Ze se jiz na socidlnich sitich bézn¢ pohybuji
a sv¢ heslo jiz vlastni. Prace probihala s pouzitim slovniku v tis§téné i elektronické verzi.
Slozitéjsim ukolem vsak bylo vytvofeni navodu, jak spravné postupovat pii tvorbé hesla.
Zde jiz mnozi zaci neveédéli, jak pracovat, proto se pokouseli vyhledavat rizné tipy
na internetu. Nakonec vSak vSechny skupiny vlastni ndvod vytvoftily. Tato ¢ast vyuky trvala
celkem dvé vyucovaci hodiny stim, ze Zzaci pracovali nejprve S vlastnim konceptem
V papirové podobé, ktery nasledné piepisovali do podoby elektronického portfolia, tedy
do programu Word nebo Powerpoint.

Ve tfeti a étvrté vyucovaci hodiné zaci porovnavali vlastni navod s tim predlozenym.
Témér vSichni byli ptekvapeni jeho detailnim obsahem. Vlastni navod méli takika vSechny
skupiny velmi strohy, nepropracovany a taktéz samotné heslo neobsahovalo dostatecné
mnozstvi riznych znaki pro skute¢né zabezpeceni. Soucasti této hodiny byly taktéz otazky
doplnujici téma vyuky. Kazda skupina se pokusila odhadnout dobu trvani ,,prolomeni* rizné
vytvotenych hesel. Opétovnym porovnanim vlastnich odhadii se sprdvnym feSenim Zaky
velmi ptekvapilo. Tento kol vSak dovedl zaky k vaznému zamysleni nad dilezitosti tvorby
bezpecného hesla. Své puvodni navody nasledné piepracovali stim, Zze se mnohdy
inspirovali jak vzorovym navodem, tak 1 nasbiranymi zkuSenostmi.

V paté zavéreCné hodiné jsme se spolecné vénovali jednotlivym prezentacim
portfolii. Nasledné probéhla diskuze, ktera se nesla v duchu uvédomeéni si dilezitosti hesla
a zéasad pfi jeho tvorbé.

Projektova vyuka byla pfinosem piedevSim v rdmci utvaieni postoji Zakl. Nutno
fici, Ze zaci vnimali tuto vyuku spiSe jako pfedmét informatiky. I piesto se zde prvky ¢eského
jazyka aspon v minimalni mife objevily, a to v podobé& prace se slovniky, ti§ténymi i témi

V elektronické verzi.

6.3 Tvorba tfidniho Instagramu

Projektovou vyuku vénovanou tvorbé tfidniho Instagramu jsem praktikovala
V devatém rocniku. Zaméfila jsem se tentokrat na vystup RVP ,zak odliSuje spisovny
a nespisovny projev a vhodné uziva spisovné jazykové prosttedky vzhledem ke svému

komunika¢nimu zaméru®, dle SVP se jednalo o vystup ,,zak vystizn€ a srozumiteln¢ stavi
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vypoveédi o riznych skutecnostech, pouziva spisovny jazyk, kultivované se vyjadiuje®.
Co se tyka prufezového tématu, zahrnula jsem zde ,,komunikaci, kooperaci a kompetici‘
V ramci osobnostni a socialni vychovy a ,,praci v realizaCnim tymu‘ VvV ramci medialni
vychovy. Mezipiedmétové vazby lze nalézt v informatice a ob¢anské nauce.

Tato projektova vyuka sklidila uspéch svou samotnou naplni, jelikoz mé nase skola
v umyslu vytvofit Skolni casopis v elektronické podobé, coz se tématu vyuky velmi blizi.
Samotnou napln projektové vyuky jsem rovnéz konzultovala s panem feditelem, ktery
se o jeji vysledky zajimal v rdmci budouci inovace Skolniho ¢asopisu.

Vyuka se vyznacovala specifickymi rysy, a to pfedev§im v pocetnych skupinach,
svym rozsahem a obsahem, jehoZ zpracovani nebylo snadné. Celkem se tématu zaci vénovali
sedm vyucovacich hodin ¢eského jazyka, a to v ramci jednoho dne. Vyuka byla pojata
pfedev§im V komunikaén¢ — slohové roviné, pficemz Zaci museli pfemyslet mimo jiné
nad spravnym vybérem jazykovych prosttedktl pro dané slohové postupy.

Na pocatku prvniho dvouhodinového bloku se zaci rozdélili do skupin po Sesti
¢lenech. Tento pocet byl imysIné zvolen vzhledem k tomu, Ze si zaci rozdélovali jednotlivé
role, a to tak, Ze jeden byl vedoucim celého tymu, tii clenové méli na starost dané rubriky,
jeden Clen zastaval funkci grafika a jeden mél na starost korekturu.

Po rozdéleni roli si jednotlivé skupiny sepsaly klady a zapory pro tvorbu Instagramu.
V tomto tkolu bylo vyuzito kritického mysleni, kazdy ¢len své navrhy zdivodnil a pfipadné
argumentoval. Vzhledem Kk rostoucimu povédomi o rizicich na socidlnich sitich se zaci
zamysleli pfedev§im nad dodrZzovanim zéasad, jeZ si spolené stanovili. V tak pocetné
skupiné nebylo snadné dosdhnout spolecné dohody v kratkém Case, proto jsem zaky musela
gasové limitovat v jednotlivych usecich. Zaci se potykali s problémy ohledné stanoveni
samotného nazvu instagramového G¢tu. Dale nebylo jednoduché ur€it, které rubriky budou
vhodné.

Poté nastalo zpracovavani dil¢ich &asti ukolu, kdy Zaci v dal$im tfihodinovém bloku
vytvareli navrh svého instagramového UCtu se vSemi ndlezitostmi v powerpointoveé
prezentaci.

Nejzajimavéjsi Casti byl dvouhodinovy blok, ve kterém probihala samotnd
prezentace navrhu instagramového Uétu jednotlivych skupin doprovazena argumentacemi
a zajimavymi navrhy ze strany ostatnich.

Vyuka opét vedla k uvédomeéni si dllezitosti zasad pfi tvorbé tfidniho Instagramu.

Zaci se vpraxi seznamili s jazykovymi prostfedky, funkénim stylem publicistickym,
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pfi¢emz zapojili do tvofivé Cinnosti kritické mySleni, argumentaci a nemén¢ dilezitou

spolupraci v pocetné skuping.

6.4 Reklama

Projektova vyuka na téma reklama, jez se zaméfovala na komplexni pohled
na reklamni sdéleni, vnimani jeho zaméru a kritické mysleni spojené s odolavanim jsem jiz
v minulém Skolnim roce zatadila do vyuky ¢eského jazyka pro osmy ro¢nik.

Dle SVP se vyuka opirala o vystup ,,7ak najde alespoii jeden manipulativni prvek*,
»zak zaujme kriticky postoj k divodim, které vedly k manipulaci®. Jako prifezové téma
jsem zvolila medialni vychovu, resp. ,kritické ¢teni a vnimani medidlnich sdéleni*
a ,,interpretace vztahu medialnich sdé€leni a reality“. Mezipfedmétové vazby Ize pak nalézt
Vv informatice a obCanské nauce.

Celkové bylo této projektové vyuce vénovano pét vyucovacich hodin, a to v ramci
jednoho dne. Vyuka byla formovana do skupin po dvojicich.

Prvni hodinu pracovali Z4aci na rozboru predlozené ukazky. Zaci se vénovali
jednotlivym ukoliim, jez byly zamétfeny pievdzné na komunikaéné — slohovou ¢ast. Pfi této
¢innosti nechybéla ani prace se slovnikem cizich slov a etymologickym slovnikem.

Poté nasledovaly dvé hodiny v u¢ebné informatiky, kdy zaci vytvateli portfolio,
ve kterém shrnuli své nasbirané poznatky, taktéz klady a zapory reklamy. Nasledné
se pokusili vytvofit reklamu, jez bude varovat ptred manipulaci reklamy. Tato Cast byla
pro zaky vyzvou, jelikoz zde uplatnili své tviir¢i schopnosti. Prace s pocitacem nebyla ptilis
obtizna, Zaci si uméli vétSinou s praci v programu Powerpoint nebo Word poradit.

Nasledovala posledni hodina vénovana prezentacim jednotlivych skupin. Zde si Zaci
ujasnili svlij vlastni nézor a kriticky ptistup k reklamé.

V posledni cCasti projektové vyuky probihala ukazkovd hodina, a to v ucebné
informatiky. Nejprve Zaci shlédli jednotliva kratka videa na téma viralni video, product
placement a bannerova reklama. Poté probihala vzajemna diskuze ohledn¢ posttehti z videi.
Zaci navrhovali moznosti, jak blokovat takové reklamy, pfi¢emz si své navrhy nasledn&

oveérili shlédnutim ukazek s timto feSenim.
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6.5 Vliv médii na mou osobu

Pro tuto projektovou vyuku jsem zvolila devaty ro¢nik, a to na zakladé vystupu SVP
»Zak porovnava rtzné zdroje informaci a zaujima postoje ke sdélovanému obsahu®.
Prifezové téma jsem vybrala z medialni vychovy ,,fungovani a vliv médii ve spole¢nosti®,
»vliv. médii na kazdodenni zivot, spolecnost, politicky zivot a kulturu“, dale pak
,,seberegulace a sebeorganizace* v ramci osobnostni a socialni vychovy. Meziptedmétové
vazby jsem shledala v informatice a ob&anské nauce.

Jednotlivé ¢asti projektové vyuky probihaly v ramci jednoho dne, a to celkem v péti
hodinach. Kazdy zak pracoval tentokrat samostatné, jelikoz by bylo obtizné seskupit zaky
téhoz nazoru.

V prvni hodin€ si nejprve kazdy zak ptecetl pét uvedenych situaci a zamyslel
se nad nimi. Béhem tohoto ukolu nebylo ojediné€lé, Ze si mnozi Zaci pripomnéli vlastni
zkuSenosti. Pravé ty poté prezentovali ve vzajemné diskuzi. Diskuze probihala celou
nasledujici hodinu. Tuto ¢ast vyuky bylo tieba usmérnovat, jelikoz ndzortt bylo mnoho.
Soucasti diskuze bylo zaznamenavani nazora a postrehd.

Tteti hodina probihala v uéebné informatiky, kde si zaci vytvareli vlastni porfolia
na zékladé stanovenych otazek. Zaci si touto ¢innosti méli uvédomit skute¢nost vlivu médii
na jejich zivot, vybudovat vlastni pohled a pfistup k médiim a rovnéz neméné¢ dilezitou
zodpovédnost ve vztahu k socialnim sitim.

Posledni dvé hodiny, které probihaly jiz v béZné uc¢ebné& se nesly v duchu prezentaci
hotovych praci zaki. Kazdy zak mél v urcitém Casovém useku piedstavit své portfolio,

pficemz vZdy bylo ponechan casovy prostor k reakci ostatnich.
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7 Zhodnoceni efektivity metodickych navrhi v praxi

Projektova vyuka probihd ve skole, kde ucim, spiSe ojedin¢le. Diivodem je prevazné
Casovy deficit béhem celého Skolniho roku. Mnoho raznych akci, které na zakladé¢
harmonogramu Skolniho roku ve Skole probiha se bohuzel Casové nedd vzdy skloubit
s naplanovanim projektovych vyuk. Snazila jsem se tedy své metodické navrhy projektové
vyuky zatadit zpravidla vzdy do ramce jednoho tydne tak, aby nekolidoval rozvrh ostatnich
pfedméti mné ani dalSim vyucujicim.

Projektovou vyuku zaméfenou na kyberbezpecnost v hodinach ¢eského jazyka jsem
zaclenila vzdy do svych hodin tohoto pfedmétu s tim, ze jsem pozadala o mensi spolupraci
vyucujici informatiky. Ti zpfistupnili prostory ucebny informatiky a také cCasteéné
spolupracovali pii vyuce s zaky, spiSe tedy po technické strance vyuky. Vyucujici obanské
vychovy se projektu neucastnili, av§ak jsem s nimi konzultovala nékteré jeho pasaze.

Cilem mého uvedeni metodickych navrhl do praxe bylo pfedev§im naplnéni vystupli
SVP na zakladé RVP pro dany pfedmét, desky jazyk, a zaroven ovéieni toho, zda Ize tento
predmét provazat s problematikou kyberbezpecnosti, a to pfedev§im Vv ramci prurezového
tématu medidlni vychovy. Cilem rovnéz bylo naplnéni nové stanovenych digitalnich
kompetenci zaku, presnéji feCeno vyuziti digitalnich zafizeni pti ueni a jejich zapojeni
do praktického Zivota, kritické posuzovani a sdileni dat, informaci a digitalniho obsahu,
pochopeni vyznamu digitalnich technologii pro spolec¢nost, schopnost kriticky hodnotit
pfinosy a rizika jejich pouZivani a rovnéZ 1 predchdzet situacim, které ohrozuji bezpecnost
zafizeni a dat a v neposledni fad¢ etické jednani v digitalnim prostoru. Také vSechny ostatni
kompetence zastavaly dulezité postaveni béhem vyuky. Kompetence k uceni méla sviij
vyznam V efektivni praci s informacemi a jejich vyhodnoceni, dale pak ve schopnosti
prezentovat a obhgjit svou praci. Kompetence k feSeni problémi zdiiraziiovala aspekt
vyhledavani informaci vhodnych k feSeni problému a uvédomeéni si zodpovédnosti za své
rozhodnuti. Kompetence pracovni meéla své postaveni v naplanovani prace, a to
jak organizacné, tak Casovée, dale pak také ve vyuzivani poznatkll ziskanych z jinych
pfedméti a hledani nejlepSich postupli vedoucich k uspéSnému zvladnuti dil¢ich ¢asti tikola.
Kompetence socialni a personalni vedla zaky k G¢inné spolupraci ve skuping, vytvareni
pravidel v ramci tymu, naslouchéani ostatnim, respektovani nazoru ostatnich, pfispivani
svymi navrhy a nazory do diskuze. S tim izce souvisi kompetence obCanska, ktera méla vést

zaky Kk respektovani ostatnich ¢lent skupiny, k ucté jich samotnych a k jejich hodnotam
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a dale také kompetence komunikaéni, jez méla za ukol naplnit u zakl vystizné a kultivované
vyjadfovani jejich myslenek, vyuziti informacnich a komunikac¢nich prostiedka
pro smysluplnou komunikaci a aktivni zapojeni do komunikace. Dal$imi neméné dalezitymi
aspekty vyuky bylo zvySeni podstaty hodnotovych cilii, kritického mysleni, schopnost
argumentace a respektovani ostatnich ¢lend pii praci.

M¢ metodické navrhy byly takika vSechny vyuzitelné v hodinach ceského jazyka,
pficemz se pochopiteln¢ dosti prolinaly s pfedmétem informatiky, jez se zabyva
kyberprostorem. Obcanskd nauka spiSe propojovala vyuku po hodnotové strance zaka
a nachazela tak spojitost ve spoleCenském prostoru vyuky, piesnéji V uvédomeéni si rizik
ohrozujici dne$ni spolecnost.

Jak jsem jiz zminila, navrhy metodik projektové vyuky zameétfené
na kyberbezpecnost byly naplni ¢eského jazyka, avSak jeden navrh toto oekavani nenaplnil.
Jednalo se o vyuku s tématem ,,Volba bezpe¢ného hesla®“. Zde jsem zjistila, Ze se tematicky,
a tedy 1 svou naplni hodi spiSe do hodin informatiky. AvSak aspon ¢aste¢n¢€ jsme se ve vyuce
dotkli ¢eského jazyka ve smyslu vyhledavani v riznych typech slovniki.

Ve vSech projektovych vyukach pracovali zaci ve skupinach, vétSinou ve dvojicich,
coz bylo naro¢né zejména Casovée, avsak o to vice byly nazory zaka diferencované a tim
1 zajimavé. Ve vyuce s tématem ,,Tvorba tfidniho Instagramu® se objevilo vice specifik,
a to jednak v poctu zakd vramci jedné skupiny, jednak vrozdéleni jednotlivych roli
a ¢asovém rozhrani vyuky. Tuto projektovou vyuku bych hodnotila nejen ja, ale také zaci
jako nejzajimavéjsi, jelikoz méli zde vétsi prileZitost vyjadfit svilj nazor, uvetejnit n€jakou
svou myslenku nebo jen sdilet informace z rtiznych oblasti.

Co se tyka samotné ¢innosti a spoluprace zaki, byla projektova vyuka na téma
kyberbezpe€nosti pfinosem piedev§im v utvafeni postojii, sdileni nazorit a uvédoméni
si pozitiv, a pfedevsim rizik v kyberprostoru. Mnoho zaku se mi svéfilo, Ze se predtim nijak
vice nezamysleli nad touto problematikou, a pravé projektova vyuka je dovedla k tomu
premyslet nad svym jednanim v kyberprostoru.

Stejné tak jsem jednotlivé metodické navrhy konzultovala s uciteli jak ceského
jazyka, tak také informatiky a obCanské nauky. Setkala jsem se z riznymi pohledy na téma
kyberbezpe€nosti. Mnozi ucitelé ceského jazyka se vyjadrili, Ze by jisté n€které navrhy
vyuzili, zejména tvorbu tfidni socidlni sit¢ a také odolavani dezinformacim, avSak
z ¢asovych divodil a naro¢nosti obsahu uciva, které musi za cely Skolni rok splnit, je bohuzel

nelze do vyuky zaradit. Naopak tématim vlivu medialniho sdéleni na zaky a pfinosy a rizika
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reklamy byli naklonéni daleko vice, jelikoz je bézné do vyuky zatazuji, avSak ne v podobé
projektové vyuky. Od nékterych vyucujicich, a to jak ze strany obcanské nauky, tak
i informatiky, vzesly navrhy na uskute¢néni projektového dne na téma reklamy a vlivu
médii. Dle nazori vétSiny z nich je v sou¢asnosti potieba povédomi o téchto problematikach
neustale aktualni.

Zavérem bych zhodnotila své metodické navrhy jako piinosné a zaroven jako jedny
Z moznosti, jak aktivné zapojit Zaky do vyuky, ktera bude nejen zpestienim pro né samotné,
ale také jak celkove obohatit u¢ivo. Snad pouze volbu bezpeéného hesla bych hodnotila coby
do vyuky Ceského jazyka jako neefektivni, a to predevSim z diivodu nenaplnéni vystupti

pro tento predmét.
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Z7.avér

Diplomova prace se zaméiovala na pfiblizeni problematiky kyberbezpecnosti
Vv ramci projektové vyuky v hodinach ¢eského jazyka. Jednotlivé uvedené navrhy projektové
vyuky na dil¢i témata ve smyslu kyberbezpecnosti byly ndsledné ovéteny v praxi. Ovéfovani
probihalo na 2.stupni zakladni Skoly, zejména u zakti osmého a devatého rocniku, jelikoz 1ze

toto téma zafadit do vystuptt SVP na zakladé RVP pravé zde.

Ovéfovani navrhti téchto vyuk probihalo na zéklad€ skupinové prace zakl a jejich
vyslednych praci, jez byly zpracovany vzdy v digitalni podobé. Taktéz z pozorovani zaki
a rozhovoru s nimi v pribéhu vyuky a nasledné debaty s dal§imi vyucujicimi, jak ¢eského
jazyka, tak i informatiky a ob¢anské nauky byla zjistovana vyuzitelnost v hodinach ¢eského
jazyka.

Téméf vSechny ndvrhy se prokézaly jako efektivni zpestieni bézné vyuky ceského
jazyka. Zaci ve velké mife vyuzivali kritického mySleni a utvafeni vlastnich postoji
a hodnot. Lépe si uvédomili moznost vyuzitelnosti kyberprostoru ve svij prospéch

s ohledem na jeho rizika, coz bylo taktéz cilem praktické ¢asti diplomové prace.
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Shrnuti

Diplomova prace s nazvem Projektova vyuka a kyberbezpecnost v hodindach ceského
jazyka se sklada ze dvou casti. V teoretické Casti jsou vysvétleny a rozebrany pojmy
projektova vyuka a kyberbezpecnost. Obéma pojmiim jsou vénovany samostatné kapitoly,
ve kterych jsou blize vysvétleny jejich specifika. V kapitole tykajici se projektové vyuky
jsou zminény a podrobné popsany jeji jednotlivé faze a jeji uvedeni v ramci klicovych
kompetenci zdka zdkladni Skoly. O néco obsahlejsi kapitola vénujici se kybernetické
bezpecnosti vysvétluje pojmy kyberprostor a kyberkriminalita. Dalsi jeji Casti seznamuji
Stenafe se strategickymi dokumenty ohledné kyberbezpecnosti ve svété i v Ceské republice.
Zajimavou kapitolou je uvedeni kyberbezpecnosti do Rdmcového vzdélavaciho programu
zakladniho vzdélavani. Jedna se o stdle malo zminované, avSak o to vice aktualni téma.
Je zde uvedeno, jak se kyberbezpecnost postupné projevuje ve vzdélavani zakd, a to v ramci
prifezovych témat a nové stanovené digitalni kompetenci. Zavér teoretické Casti se zabyva
kyberbezpecnosti v pfedmétu Cesky jazyk, cemuz je vénovana nasledna prakticka ¢ast. Zde
je uvedeno nékolik navrhii projektové vyuky kyberbezpecnosti do hodin ¢eského jazyka,
které jsou nasledné ovéfeny v praxi. Pozorovanim prubéhu a vysledkt vyuky, a tedy
ovéifenim vyuzitelnosti a efektivity tohoto tématu ve vyuce bylo zjisténo,

7e kyberbezpecnost je jisté dulezitym tématem nejen v piedmétu Cesky jazyk.
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Summary

The diploma thesis entitled Project teaching and cyber security in Czech language
classes consists of two parts. In the theoretical part, the concepts of project-based learning
and cyber security are explained and analyzed. Separate chapters are devoted to both
concepts, in which their specifics are explained in more detail. In the chapter related to
project-based teaching, its individual phases are mentioned and described in detail and its
introduction within the framework of the key competences of a primary school pupil. A
slightly more comprehensive chapter on cyber security explains the concepts of cyberspace
and cybercrime. Its other parts introduce readers to strategic documents regarding cyber
security in the world and in the Czech Republic. An interesting chapter is the introduction
of cyber security into the Framework Educational Program of Basic Education. It is still a
rarely mentioned, but all the more current topic. It is shown here how cyber security
gradually manifests itself in the education of pupils, within the framework of cross-cutting
topics and the newly established digital competence. The conclusion of the theoretical part
deals with cyber security in the Czech language subject, to which the subsequent practical
part is devoted. There are several proposals for project-based cybersecurity lessons for Czech
language classes, which are subsequently verified in practice. By observing the course and
results of the teaching, and therefore by verifying the usability and effectiveness of this topic
in teaching, it was found that that cyber security is certainly an important topic not only in
the Czech language subject.
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