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Abstrakt

Tato diplomova prace popisuje mobilni aplikaci, ktera poskytuje podporu pro ovladani GSM/GPS
alarmu. Aplikace obohacuje tyto alarmy o novou funkcionalitu, ktera vychazi z moznosti téchto
bezpecnostnich zafizeni a novodobych mobilnich pfistroju. Prace se zaobira predev§im vybérem
vhodné mobilni platformy, navrhem samotné aplikace pro tuto platformu a zptisobem, jakym bude
zaruCena nezavislost programu na konkrétnim typu alarmu. V zavéru prace jsou poté vyhodnoceny
dosazené vysledky a popsany mozné rozsifeni aplikace do budoucnosti.

Abstract

This master’s thesis describes the mobile application that provides the support to control
the GSM/GPS alarms. Based on the possibilities of modern security equipment and mobile devices,
the application adds new functionality for these alarms. This work mainly describes selecting
the appropriate mobile platform, application designs and the independence on the specific alarm.
In conclusion, the results and possible extension of the application are talked over.
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1 Uvod

Se zpravami o kradezi automobilu ¢i o vyloupeném bytu se setkavame témér kazdy den. Neni proto
divu, ze poptavka po zabezpecovacich systémech na trhu neustale roste a tudiz i jejich vyvoj je hnan
znaén¢ kupredu. Kde jsou ty casy, kdy pod slovem alarm si ¢lovék predstavil pouze sirénu,
ktera po naruseni chranén¢ho objektu zacala houkat a snazila se na pachatele upozornit okoli. Alarmy
v dnesni dobé disponuji §ir§i Skalou moznosti, jak na vloupani upozornit nebo jak mu zabranit.
Z tohoto pohledu bylo vyraznym krokem kupfedu zapojeni telefonni komunikace pro ohlaseni
poplachu. Systémy v takové situaci mohou kontaktovat centralu bezpecnostni agentury ¢i rovnou
policii, které mohou okamzité zasahnout.

Soubézn¢ s masovym roz§ifenim mobilnich telefonu byla i tato funkce alarmu postupem casu
roz§ifena o moznost vzdaleného ovladani. Bezpecnostni systémy lze v soucCasné dobé ovladat
vzdalen¢ prostiednictvim volani do elektronického zaznamniku ¢i zaslanim prikazovych SMS zprav.
Ty vsak Casto mivaji velmi téZko zapamatovatelny format, coz vzdalenou spravu velmi komplikuje.
Z tohoto duvodu se zrodila myslenka vytvoreni mobilni aplikace, ktera by tuto komunikaci usnadnila.

Tato diplomova prace se zabyva tvorbou programu pro mobilni zafizeni, ktery ma umoznit
uzivateli vzdalené spravovat bezpecnostni systémy, aniz by musel vlastnoruéné zadavat SMS prikazy
¢i si je pamatovat. Toto ovladani musi byt velmi intuitivni a zcela nezavislé na konkrétnim typu
alarmu. V kombinaci s novymi mobilnimi telefony (tzv. smartphony) a jejich schopnostmi
by aplikace méla dale obohatit alarmy o urc¢itou novou funkénost, ktera napfiklad vyuZzije mobilniho
pfipojeni k internetu, GPS modulu nebo mobilnich senzorii. V této souvislosti by také bylo vhodné
vyuzit dal§i nové vlastnosti nékterych alarmu, které umoziiuji pomoci GPS lokalizatoru zjistit polohu
hlidané¢ho objektu. S touto informaci by aplikace méla umét pracovat, uchovavat ji a vhodnym
zpusobem zobrazovat tak, aby uzivatel pro tyto icely nemusel vyuzivat sluzeb tfetich stran.

Véfim, Ze tato aplikace bude ve vysledku velmi tspéSna a bude velmi napomocna mnoha
lidem pfi zabezpeceni a ochran¢ jejich majetku a mozna i v budoucnu dodavana piimo jako soucast

nckterych alarmui.



2 OS pro mobilni zarizeni

Vétsina z nas vlastni mobilni telefon nebo jiné prenosné zafizeni, nelze se tedy divit, Ze v ramci
IT sektoru toto odvétvi predstavuje znaény potencial. Puvodné tato zafizeni neposkytovala moznost
implementovat vlastni aplikaci, avSak s postupem casu jejich vypocetni vykon rostl, coz umoznilo
vytvorit mobilni operacni systémy, které by nasazeni vlastni aplikace umoziovaly.

V soucasné¢ dobé na trhu nalezneme spoustu mobilnich operacnich systémi, my se vSak
zaméfime na ty, které se pouzivaji predev§im v tzv. smartphonech, tedy telefonech, které nabizi
pokrocilé funkce (pfipojeni k internetu, GPS lokalizaci, ¢i dotykovy displej). Jak mizeme vidét
z obrazku ¢. 1 a také z obrazku ¢. 2, mezi predni predstavitele patfi operacni systémy iOS, Android,

Symbian a Windows Mobile, se kterymi se v této kapitole vice seznamime.

Worldwide Operating System Share
May 2010
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Obrazek 1: Celosvétovy podil mobilnich operacnich systému v kvétnu 2010 [1].
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Obrazek 2: Historicky rust podilu jednotlivych mobilnich OS v obdobi kvéten 2009 az kvéten 2010 [1].



21 i0S

Operacni systém i0S je v dnesni dobé nejpouzivanéjSim systémem na svété v oblasti mobilnich
zafizenich (viz graf na obrazku ¢. 1). Tento systém byl vyvinut spolecnosti Apple puvodné pouze
pro telefony iPhone, nicméné nyni se snim muzeme sctkat také v dalSich zafizenich,
jako jsou napriklad iPod Touch, iPad nebo Apple TV.

Zakladem tohoto systému je jadro XNU s komponentami Darwin, které bylo prevzato
ze systému Mac OS X (proto lze tento systém zaradit do kategorie Unix-like). Model tohoto systému

je tvofen Ctyrmi abstraktnimi vrstvami:

e vrstvou jadra OS,
e vrstvou sluzeb,
e multimedialni vrstvou,

¢ vrstvou Cocoa Touch.

Posledni zminéna vrstva poskytuje GUI, které¢ je znaén¢ prizpusobeno pro ovladani vice prsty
¢ipomoci pohybi. Od nové verze i0S4 tento systém poskytuje zcela novy multitasking,

ktery umoziiuje béZet aplikacim na pozadi. K tomu Ize vyuzit téchto sedm sluzeb:

e Background audio - Sluzba, ktera umoziuje, aby aplikace prehravala audio,
i kdyz aplikace bézi na pozadi.

e Voice over IP — Sluzba umoziuje pfijimat komunikaci pres IP, prestoze aplikace
neni na popiedi.

e Background location — Sluzba, jez umoziiuje na pozadi efektivné pfijimat
souradnice o poloze, aniz by dochazelo k enormnimu vybijeni baterii.

¢ Push notifications — Tato sluzba umoziuje dostavat upozornéni od vzdaleného
serveru, aniz by aplikace musela bézet.

¢ Local notifications — Sluzba, ktera umoziiuje upozomit uzivatele na naplanovanou
udalost, aniz by bylo tfeba vyuZit serveru.

e Task finishing — Sluzba umoZziujici zpracovani rozpracovanych vypocti na pozadi.

e Fast app switching — Tato sluzba umoziuje rychlé prepinani mezi aplikacemi.

Jedinym oficialnim jazykem pro vyvoj aplikaci pro tento OS je programovaci jazyk
objective-C ¢i zkracené objC. Abychom vsSak mohli vytvaret aplikace pro tuto platformu, je tfcba
si zakoupit od spolecnosti Apple vyvojarskou licenci, kterd nam poskytuje certifikat pro podpis

programu. Podepsany program lze poté nahrat na fyzické zafizeni pouze prostrednictvi App Store,



jinak to neni mozné. Z tohoto pohledu je tedy vyvojar oproti ostatnim opera¢nim systémim znacné

omezen. [2]

2.2 Android

Android je softwarova platforma vyvijena sdruzenim Open Handset Alliance (jejim ¢lenem
je napf. spole¢nost Google), jez je koncipovana predevS§im pro pouziti v mobilnich zafizenich
a v soucasné dob¢ i v televizich. Tato platforma je zaloZena na jadru Linuxu a sklada se z operacniho
systému, middleware a dalSich nezbytnych aplikaci. Vyvijet na této platformé lze v programovacim
jazyku Java, mizeme tedy vyuzit standardni vyvojové prostredi jako naptiklad NetBeans, ¢i Eclipse.
Programy (oproti béZznému vyvoji v tomto jazyce) vSak nejsou interpretovany klasickym virtualnim
strojem, nybrz specialnim, tzv. Dalvik Virtual Machine. Ten je uzpusoben tak, aby pfi béhu aplikace
bylo vyuzito co nejméné paméti a vykonu procesoru, ¢imz je v systému docileno snizeni
odbéru energie z baterie. Pro spusténi je vSak nutné vSechny Java soubory piekompilovat
do formatu dex'. [3]

Architektura tohoto systému je postavena na péti hlavnich komponentach (vrstvach),
které umoziuji vytvaret aplikace sdilejici svou funkcionalitu sjinymi, ¢i aplikace, jejichz casti

lze vymeénit ¢i opctovné vyuzit. Témito vrstvami jsou:

e Aplika¢ni vrstva — Tato vrstva obsahuje zakladni aplikace, které jsou na mobilnich
zafizenich od zacatku pritomny (emailovy klient, kalendar, Google mapy, program
pro zasilani SMS).

o Aplika¢ni Framework — Hlavnim cilem této vrstvy je zpfistupnit nejéastéji pouzivané
komponenty a umoznit vyvojafi psat aplikace (dalsi komponenty), které budou
poskytovat data a sluzby dal§im aplikacim.

¢ Vrstva knihoven — Mnozina C/C++ knihoven, které jsou vyuzivany riznymi Android
komponentami. Tyto knihovny umoznuji napiiklad pracovat s 2D a 3D grafikou,
nebo prehravat ¢i ukladat rizné multimedialnimi formaty (MPEG4, H. 264, MP3,
AAC, AMR, JPG, PNG). Diky knihovn¢ SQLite je ve vSech aplikacich pfistupna
odleh¢ena verze relacni databaze, do niz 1ze ukladat perzistentni data.

e Vrstva Android runtime — Vrstva obsahujici sadu knihoven programovaciho jazyka
Java a virtualni stroj Dalvik Virtual Machine, na kterém bézi aplikace (kazda aplikace
ma k dispozici vlastni instanci tohoto virtualniho stroje).

* Vrstva jadra — Abstraktni vrstva mezi SW a HW. Jadro vychazi z Linuxu verze 2.6

a poskytuje vesker¢ systémove sluzby, jako spravu paméti ¢i spravu procesu.

! Dalvik Executable
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Obrazek 3: Architektura systému Android [3].

2.3  Symbian

Symbian je jeden z operacnich systému vyvijeny spolecnosti Nokia, ktery pozdé&ji presel spolu s jeho
uzivatelskymi rozhranimi (S60, UIS, MOAP(S)) do vlastnictvi nadace Symbian Foundation, jejimz
hlavnim cilem bylo poskytovat Symbian OS pod licenci open-source [4]. V tinoru roku 2010 byla
vydana prvni verze nové platformy Symbian pod zminénou licenci. Tato éra v§ak neméla dlouhého
trvani. V listopadu roku 2010 dochazi k opétovnému presunu platformy pod matetskou spole¢nost
Nokia a ve své podstaté konéi vyvoj pod touto svobodnou licenci [5].

Nova Symbian platforma, ktera byla vydana jest¢ pod zastitou nadace Symbian Foundation,
vychazi z ptivodniho systému a je zalozena na jeho rozhrani S60. Na rozdil od svého predchiidce,
lze pouzit jak na procesorech ARM, tak i procesorech s instrukcni sadou x86. Ke svému béhu vyuziva
micro-jadro, které¢ poskytuje pouze minimum funkcionality, ¢imz dokaZe poskytovat odezvu témér
real-time. Systém poskytuje zpétnou kompatibilitu se star§Simi S60 verzemi a také kompatibilitu

napri¢ vSemi zafizenimi. Vyvojafi je tedy zaruceno, ze aplikace pobéZzi na vsech pfistrojich stejné.



Tohoto bylo docileno vyuzitim tfivrstvého modelu, ktery systém tvofi. Model se sklada

z nasledujicich vrstev:

e Aplika¢ni vrstva — Vrstva obsahujici veskeré aplikace, které jsou soucasti Symbian
platformy (organizatory, multimedialni aplikace, programy pro ovladani nastaveni).

e Middleware vrstva — Vrstva poskytujici sluzby pro aplikace (programy, se kterymi
uzivatel komunikuje prostfednictvim UI), jako napfiklad zasilani zprav, pristup
k multimédiim nebo IP sluzby.

e OS vrstva — Vrstva provad¢jici odstinéni HW a jadra OS, ktera umoziuje vySSim

vrstvam nezavisly pristup.

Znacnou vyhodou, pfedevsim pro programatory, je fakt, ze se systém nevaze na konkrétni
programovaci jazyk. Pro vyvoj aplikaci na této platformé lze vyuzit celou fadu jazyku, napfiklad
Symbian C++, Python, Ruby, Java ME, .Net nebo Flash. Od nové verze Symbian* miZeme dokonce
vyuzivat Qt toolkit, jenz umoziuje velmi rychlé vytvoreni GUI a poskytuje rozsahlou sadu
knihovnich funkci, které vyvoj znaéné¢ ulehCi. Neni proto divu, Ze tento OS je velmi popularni
a to jak u programatord, tak i u uzivateld. Do svych mobilnich pfistroju jej proto instaluje cela fada
pfednich vyrobeli, jako je napfiklad Nokia, Sony Ericsson, Motorola adalsi, diky cemuz

tato platforma patfi mezi nejrozsifenéjsi systémy na trhu (obrazek ¢. 1). [6][7][8]

2.4  Windows Mobile

Windows Mobile je kompaktni verze operacniho systému Windows od spolec¢nosti Microsoft,
ktery je urcen pro mobilni zafizeni a chytré telefony. Pivodné byl tento systém zaméfen pro vyuziti
v prumyslu, nicméné diky spolecnosti HT'C doslo k jeho rozsifeni do fad Siroké vefejnosti, kde zacal
zaujimat pozici vyznamného ,hrace* na trhu.

Architektura Windows Mobile je zalozena na 32b virtualnim adresovém prostoru,
jenz lze rozdélit do maximalniho poctu 64 sloti po 32MB. Lze mit spusténo maximaln¢ 32 procesu.
OS vyuziva API zalozeného na Win32 a poskytuje podporu pro ovladani stylusem. Ovladani pomoci

prstu bylo umoznéno az diky nastavbé od spolecnosti HTC, znamé jako HTC Sense. [9]

24.1 Windows Mobile 5.0

Windows Mobile ve verzi 5.0 (znamy pod kodovym oznacenim Magneto) lze povaZzovat jako prvni
verzi tohoto OS, jez byla urcena také pro , mainstream*. Systém je postaven na Windows CE 5.0 [10]
avyuziva .NET Compact Framework 1.0 SP2 [11], ktery umoziiuje vyvijet aplikace zalozené

na .NET Frameworku. Systém pfinasi zménu pfi praci s paméti. Do paméti RAM se ukladaji pouze



programy a data, které jsou Casto pouzivany. VSe ostatni je ukladano ve flash paméti. Tato zména
prinasi vyraznou usporu spotieby energic a také zabranuje ztraté dat pfi vypnuti telefonu po vybiti
baterie, jelikoz data jsou uchovana na nevolatilnim médiu. Mezi dal§i nové vlastnostmi tohoto

systému patfi:

e rozhrani pro spravu GPS zaznamii,

¢ rozSifeni podpory Bluetooth a USB 2.0,
e podpora Exchange 2003 SP2,

e podpora QWERTY klavesnice.

2.4.2 Windows Mobile 6.0

Naslednikem Windows Mobile 5.0 se stal OS s oznacenim ,,Crossbow™ (Windows Mobile 6.0). Tento
systém se oproti svému predchudci vyznaduje predevSim vEtsi stabilitou a také velmi silnym
napojenim na sluzby Windows Live a produkty Exchange 2007. Vyuziva .NET Compact
Framework v.2 SP2 a Microsoft SQL Server 2005 Compact Edition, jez jsou pfedinstalovany
vpaméti ROM. Vyvoj aplikaci pro tuto platformu je tedy snaz§i a umoziuje vyuZivat
sofistikovan¢jsich prostfedku, které¢ by si vyvojar jinak musel obstaravat sam. Dalsi velmi vitanou
novinkou je podpora technologii AJAX [12], JavaScript [13] a XMLDom [14] ve vestavéném
prohlizeci Internet Explorer. V této verzi také dochazi k zabezpeceni dat pomoci Sifrovani.

Na trhu se tento systém vyskytuje ve tfech variantach:

*  Windows Mobile 6 Standard — Pro smartphony bez podpory dotykového displeje.
¢  Windows Mobile 6 Classic — Pro Pocket PC bez moznosti volani.

¢ Windows Mobile 6 Professional — Pro Pocket PC s mozZnosti volani.

2.4.3 Windows Mobile 6.5

Tato verze neni prili§ odlisna od predchazejici, nicméné vétSina starSich systému byla na tuto verzi
aktualizovana. Systém pfinasi zménu hlavné v podobé nového GUL které je upraveno pro ovladani
prsty a také prinasi moznost distribuovat vyvijené aplikace prostfednictvim webové aplikace
Marketplace. [15]

V soucasné dob¢ jde o posledni verzi tohoto systému, ktera se bude dale vyvijet pouze a jen

pro Pocet PC. Pro smartphone bude tento systém nahrazen zcela novym Windows Phone 7.
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24.4 Windows Phone 7

Jde o zcela novy operacni systém pro mobilni telefony, ktery neni zpétné kompatibilni s predchozi
platformou Windows Mobile. Tato nova platforma pfinasi spoustu inovativnich technologii
a myslenek, jako naptiklad organizace kontaktli do hubi, ktera umoziiuje propojit telefonni seznam
s kontakty ze socialnich siti (Facebook), nebo propojeni telefonu s jinymi pfistroji v domacnosti,
které lze navzajem synchronizovat. Tato platforma ma vSak také spoustu omezeni tykajicich
se hlavné HW telefonu. Telefony musi byt vybaveny nejméné 1GHz procesory, akcelerometrem
s kompasem a 6 HW tladitky, ktera jsou vyuzita pro navrat zpét nebo pro zobrazeni nabidky ,,Start™.
Vyvoj aplikaci na této platformé je zaloZzen na technologii Silverlight 3 [16], XNA [17] a .NET
Compact Frameworku 4. Soucasti platformy je Siroka integrace sluzeb spoleCnosti Microsoft,
jako naprtiklad vyhledavani a GPS lokalizace prostfednictvim sluzby Bing nebo napojeni na Xbox
Live, ktery umoziuje hrat online multiplayer hry. Jedinym mistem, odkud mohou uZivatelé stahovat
do mobilu aplikace, bude Microsoft Marketplace (obdobn¢ jako u iPhonu). Tato politika vSak prinasi
znaén¢ omezeni jak pro uZivatele, tak i pro vyvojare, jelikoz v soucasné dobé je tato sluzba pfistupna

pouze z uréitych stati, mezi které nepatii témér zadny ze stiedni ¢i vychodni Evropy. [18]
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3 GSM/GPS alarmy

Moderni zabezpecovaci zafizeni jsou v dnesni dobé Casto obohacena o GSM moduly, které umoziiuji
vzdalenou komunikaci s majitelem prostfednictvim zasilani SMS zprav nebo rovnou zavolanim
na pfedem uvedené cislo. Majitel se tedy o incidentu okamzité dozvi a muze ihned kontaktovat
policii, popfipadé vzdalené zkontrolovat stav a v pripadé plan¢ho poplachu alarm deaktivovat.
V soucasné dob¢ se také objevuji autoalarmy, které jsou krom¢ GSM modulu vybaveny rovnéz
GPS lokalizatorem. Tato kombinace dvou modernich technologii umoziiuje v pfipad¢ kradeze
sledovat aktualni pozici vozidla. Takto ziskané¢ informace lze pak snadno vyuzit pro nalezeni
automobilu a k dopadeni pachatele provedencho trestného Cinu.
V této kapitole se tedy predevsim zaméfime na autoalarmy, které obsahuji jak GSM modul,
tak i GPS Cip. Budeme se zabyvat zejména jejich vzdalenou komunikaci a ovladanim pomoci
prikazovych SMS. Na zavér kapitoly si uvedeme jednoho zastupce alarmu pro zabezpeceni domi,

abychom tyto dva druhy porovnali a mohli rozdily pfi tvorbé aplikace zohlednit.

3.1 GSM alarm CA-1803 Athos

Autoalarm s oznaCeni CA-1803 Athos pochazi od ceské spolecnosti Jablotron s.r.o,
ktera je vyznamnym vyrobcem automatizaénich a zabezpedovacich zafizeni jak v Ceské republice,
tak i na Slovensku. Toto zafizeni vychazi ze star§tho GSM modelu CA-1802, ktery vSak obohacuje
o modul GPS, jenz umoziuje ziskat velmi presné soufadnice prostiednictvim satelitniho systému.
Prestoze hlavnim ukolem tohoto zafizeni je hlidat vozidlo pfed odcizenim, poskytuje tento modul
idalsi sluzby, jako napfiklad automatickou tvorbu knihy jizd ¢i sledovani provozu na silnici.
Zarizeni je tedy velmi univerzalni.

Stejn¢ jako jeho predchudce, lze i toto zafizeni ovladat dvéma zpusoby. Bud® klasicky
prostfednictvim dalkového ovladani od vozidla, nebo prostfednictvim SMS zprav.

Informace k tomuto alarmu byly ¢erpany z oficialni webové stranky firmy [19] a z oficialniho

uzivatelského manualu [20].

3.1.1 SMS prikazy

Soupis vSech SMS prikazu, které lze pouzit pro ovladani tohoto modulu, je uveden v tabulce €. 1.
SMS prikazy lze zasilat z libovolného telefonu, ale vZdy s uvedenim uZzivatelského hesla (pokud

jde o autorizovany telefon, heslo neni nutné zadavat). Tato zprava musi mit nasledujici tvar:

HESLO PRIKAZ
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V textu téchto zprav je povoleno pouzivat jak velka, tak i mala pismena. Hacky, carky a dalsi
interpunkéni znaky vSak ve zprave nejsou povoleny.

Pokud je automobil zajistén alarmem a dojde k aktivaci poplasného zafizeni (otevieni dveri,
aktivace detektoru), zasle zafizeni na uvedené Cislo poplasnou zpravu. Pro zjisténi posledni zname
polohy vozidla lze poté vyuzit pfikazu GPS. V reakci na tento prikaz alarm zasle zpravu napriklad

v tomto formatu:

Autoalarm hlasi: Poloha: (GMT:3.12.10:35)
50*%43.495N;15*%11.253E;515;50, Cas:3.12.05 11:35

kde jednotlivé ¢asti maji nasledujici vyznam:
e (GMT:3.12.10:35) — Svétovy ¢as v Greenwichi.
e 50%43.495N;15*%11.253E — Soutadnice zemépisné Sitky a vysky.
e 515 - Nadmorska vyska, ve kter¢ se vozidlo nachazi.
e 50— Aktualni rychlost automobilu.
e (Cas:3.12.05 11:35 — Aktualni Cas zpravy.

Pro delsi sledovani Ize poté vyuzit pfikaz GPS ON, ktery zapfiCini, Ze alarm bude maximalné
po dobu 15 minut zasilat kazdou 1 minutu vySe uvedenou zpravu o pozici. Nemusime tedy piikaz

pro zjisténi polohy neustale opakovat. [20]

SMS prikaz Akce alarmu
AM Zajisténi autoalarmu (s ovladaci RC-80 1 uzamceni vozu).
AM EXT Casteéné zajisténi autoalarmu (s ovladagi RC-80 i uzaméeni vozu).
DM Odjisténi autoalarmu (s ovlada¢i RC-80 1 odemceni vozu).
IMO Zablokovani vozidla (trvala imobilizace).

UNIMO Odblokovani vozidla.
STATUS Vyzadani SMS o aktudlnim stavu autoalarmu.
GPS VyZzadani posledni zji§téné polohy GPS.
LOCATOR | Vyzadani SMS o pfiblizn¢ poloze vozidla.
HELP VyZzadani SMS s napovédou.
SIREN Alarm spusti sirénu na 30 vtefin.
CREDIT Zjisténi kreditu (pfi pouziti predplacené SIM).

AUX parametr | Ovladani spotiebicu.

UC xx...x Nastaveni nového hesla (heslo délky 4-8 znaki).

Tabulka 1: SMS piikazy pro ovlidini GSM alarmu CA-1803 Athos [20].
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3.2 TS GPS alarm

TS GPS je alarm, ktery pro svou ¢innost nepotiebuje zZadné dal§i komponenty. Zafizeni se sklada
ze dvou casti, jednotky GPS lokalizatoru a GPS antény, které¢ mohou byt nainstalovany oddélené.

Pro zabezpeceni vozidla nebo motocyklu poskytuje tfi rezimy zabezpeceni:

1. INPUT ochranu — Zasilani SMS zpravy pfi vniknuti do vozidla.

2. GPS ochranu - Zasilani SMS zprav obsahujici GPS soufadnice polohy vozidla,
které je v pohybu (bez zapnutého zapalovani).

3. GPSS ochranu - Jde o rezim zvySené ochrany, kdy jsou zasilany GPS soutadnice

i pfi zapnutém zapalovani.

Ovladat tento modul lze pouze prostrednictvim SMS zprav a to z jakéhokoliv telefonu. V prikazu
je vSak nutné vzdy uvést bezpecnostni kod, ktery tento prikaz autorizuje. Format vybranych zprav

je popsan v nasledujicich fadcich. Uplny seznam piikazii je uveden v tabulce &. 2. [21]

SMS prikaz Vyznam

PIN Nastaveni nového hesla.
ITEXT Nastaveni textu SMS zpravy pii INPUT poplachu (max. 52 znaku).
GTEXT Nastaveni textu SMS zpravy pii GPS poplachu (max. 52 znaku).
PTEXT Nastaveni textu odpovédi pfi dotazu na GPS pozici.
PHONE Nastaveni autorizovanych Cisel pro pfijem zprav o poplachu.

PERIOD Nastaveni periody pro opétovné zasilani GPS pozice pii poplachu.
CONFIRM | Nastaveni zafizeni, aby (ne)potvrzovalo prijem SMS prikazi.
CONFIG Zadost o zaslani konfigurace.
RESET Resetovani zafizeni do tovarniho nastaveni.
GSTART Aktivace GPS ochrany.
GSTOP Deaktivace GPS ochrany.
POSITION | Pozadavek na GPS polohu.
SWITCH Ovladani relé zafizeni.
CREDIT Pozadavek na zjisténi aktualniho kreditu na SIM karté zafizeni.
OFF Uplné vypnuti lokalizatoru.

Tabulka 2: SMS prikazy pro ovladani alarmu TS GPS.
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3.2.1 Konfigurace Cisel pro prijem zprav

Zarizeni umoznuje nastavit az tfi telefonni Cisla, na které v pripad¢ poplachu budou zasilany poplasné

zpravy. Tato ¢Cisla se uvadi v mezinarodnim formatu, aby systém fungoval 1 v zahranici.

Zprava pro nastaveni ¢isel ma tento tvar:

HESLO PHONE +XXXXXXXXXXXXM + XXXXXXXXXXXXM +XXXXXXXXXXXXM

Parametr M na konci telefonnich ¢isel umoziuje, aby na dané Cislo byly zasilany pouze zpravy

z vybraného bezpecnostniho rezimu. Pokud neni zadan, budou zpravy zasilany vzdy. Hodnoty tohoto

parametru jsou zobrazeny v nasledujici tabulce. Format poplasné zpravy je poté znazomnén

v obrazku ¢. 4.

Hodnota Vyznam
I (velké pismeno i) Pfi této volbé budou na telefonni ¢islo zasilany pouze zpravy pii INPUT
poplachu.
G Na toto ¢islo budou zasilany pouze zpravy pii GPS poplachu.

Tabulka 3: Hodnoty parametru M pri konfiguraci telefonnich Cisel pro prijem poplasnych zprav.

Nastaveny text (zména je mozna pfikazem GTEXT)

Poplach! Pozice a

rychlost Vaseho

GPS soufadnice pozice objektu

vozidla:
50d11.2842N

Rychlost objektu, datum

015d49.7743E
020km/h 09.12.07

10:08:23GMT

Svétovy ¢as GMT

+02:00h

Casova korekce (viz. pozndmka str. 9)

Obrizek 4: Format poplasné zpravy alarmu TS GPS [21].

15



3.2.2 Nastaveni periody pro odesilani GPS pozice

Tato volba nastavuje intenzitu odesilani zprav obsahujici GPS lokalizaci, pokud dojde k pohybu
vozidla (aktivace alarmu). Tato volba lze nastavit dvéma zptsoby:
1. Nastavenim ¢asového intervalu (v minutach), po jehoz vyprseni dojde k opakovanému
zaslani.
HESLO PERIOD Txx
2. Nastavenim vzdalenosti (v kilometrech), po jejimz ujeti dojde k zaslani nové GPS
polohy.
HESLO PERIOD Dxx

33 GPSLOC

GPS LOC? je jeden z piedstaviteli GSM alarmu od spoleénosti Keetec [22], ktery mize byt vyuzit
jak pro hlidani automobild, tak i napfiklad pracovnich stroji. Tento systém je napajen bud’ piimo
z baterie hlidan¢ho stroje (12V) nebo z vlastniho nahradniho zdroje, ktery lze k alarmu dokoupit.
Systém je tedy funkéni i v pfipad€, kdy pii odcizeni uto¢nik odpoji vozidlo od baterie.

Jako vsechny GSM alarmy i tento systém komunikuje s majitelem prostiednictvim SMS zprav,
je tedy nutné¢ do mobilu vlozit SIM kartu libovolného operatora bud® s mési¢nim pausalem,
nebo pfednabitym kreditem. SMS zpravy mohou byt zasilany z libovoln¢ho telefonu, na zacatku
je vSak nutné vzdy uvést uzivatelské heslo, aby systém rozpoznal pravoplatného uzivatele. V pripadée,
ze uzivatel zasle prikazovou zpravu ve Spatném formatu nebo se Spatn¢ zvolenymi parametry, modul
mu odpovi zpravou s textem COMMAND ERROR nebo v druhém piipad¢ zpravou s klicovym slovem
ERROR.

Prikazy tohoto alarmu jsou obdobné jako u modulu TS GPS (viz kapitola 3.2), nicméné
par prikazu se lisi, proto si je probereme.

Informace k celé této kapitole byly Cerpany z oficidlniho navodu [23], ktery je dodavan

soucasn¢ s alarmem nebo je pristupny na webovych strankach spolecnosti Keetec [22].

3.3.1 Aktivace/Deaktivace GPS ochrany

Aktivace a deaktivace GPS ochrany se v tomto zafizeni provadi pouze pomoci jedné prikazové SMS
zpravy, ve které je parametrem X zadano, zda ochrana ma byt spusténa ¢i vypnuta.
Pokud uzivatel do tohoto parametru zada hodnotu 0, pak dojde k deaktivaci, pokud hodnotu 1,

pak ostraha bude aktivovana. Format této zpravy vypada nasledn¢:

HESLIO GPS X

2 GPS lokalizator
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3.3.2 Upozornéni volanim

Modul umoziuje pfi incidentu upozornit majitele bud’ zaslanim zpravy, nebo volanim. Aby mohl
na autorizovana cisla volat, je nutné na nich mit aktivni sluzbu CLIP (identifikace volajiciho), jinak
by tento zplsob varovani nebyl funkéni. Modul je také nutné danym zptisobem nastavit a to pomoci

zpravy obsahujici klicové slovo CALL.

3.3.3 Nastaveni periody pro odesilani vystrahy
Jednim z prikazi, ktery ma odlisny format, je piikaz PERIOD, ktery slouzi k nastaveni intervalu
pro odesilani vystraznych SMS. Format této zpravy je nasledujici:

HESLO PERIOD xy Nz

Parametr ‘x° a “y” se oproti pfedeslému systému nelisi, pribyl vSak novy parametr ‘z°, ktery slouzi
pro nastaveni maximalniho poétu odeslanych zprav pfi jednom incidentu. Systém tedy neni limitovan

pfednastavenym poctem a lze rizné modifikovat.

3.3.4  Prepinani relé

Externi zafizeni tohoto alarmu lze ovladat tfemi zptsoby:
1. Pouzitim zpravy, ktera aktivuje relé po dobu, ktera je prednastavena v bezpecnostnim

zarizeni.

HESILO SWITCH

2. Aktivaci relé na neomezenou dobu, a jakmile je potfeba zarizeni vypnout, tak jej opét
deaktivovat. K této cinnosti je tfeba pouzit pfikaz SWITCH s parametrem X,

ktery nabyva hodnoty 1 pro aktivaci a hodnoty 0 pro deaktivaci.

HESLO SWITCH X

3. Spusténim externiho zafizeni pomoci piikazu SWITCH, ktery obsahuje dobu b&hu
zadanou bud’ v sekundach (parametr U musi byt nastaven na hodnotu ‘s
nebo v minutach (v parametru U je nastavena hodnota ‘m‘). Tento Cas je zadavan

v prvnim parametru (7) a miZe nabyvat hodnot od 0 az do 240.

HESLO SWITCH TU
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3.3.5 Zobrazeni souradnic na mapé v mobilu

Vyznamnou zménou systému k lepSimu, oproti ostatnim autoalarmim, je moznost pfimého zobrazeni
pozice vozidla na mapé v mobilu, k ¢emuz je vyuzito webové sluzby satmaps.net [24]. Tato moznost
je aktivni pouze tehdy, pokud je parametr LINK v alarmu nastaven na hodnotu 1. V piipadé
bezpecnostniho incidentu je poté uzivateli dorucena pozménéna zprava, ktera obsahuje URL adresu

odkazujici pfimo na mapu. Format této zpravy je zobrazen v nasledujicim obrazku.

Position and speed of GPS soufadnice
your car: (zobrazeni soufadnic
http://satmaps.
net/?7g=48d53.4258N
018d004.400E
020km/h

10.09.10
10:08:23GMT +02:00h

ve formé linku)

Obrazek 5: Poplasna SMS zprava systému GPS LOC, ktera obsahuje odkaz pro zobrazeni souradnice

na mapé [23].

34 SEL-01

Posledni alarm, jehoZ specifikaci si uvedeme, se od téch ostatnich li§i tim, Ze nejde o alarm
pro ochranu vozidla, nybrz o alarm, ktery se pouziva k zabezpedeni rodinnych domu a staveb.
Hlavni ¢asti tohoto systému, jez se stara o chod, je ustfedna. Ta bezdratové komunikuje
jak s ovladaci, takis detekénimi cCidly, jejichz signaly analyzuje a vyhodnocuje. V zavislosti
na aktualnim nastaveni poté vyhlasuje poplach nebo udrzuje systém v klidu.

PrestozZe jde o jeden z levngjSich alarmu, systém je mozné ovladat vice zpusoby. Bud’ pomoci
dalkového ovladani nebo pouzitim pevného ¢i mobilniho telefonu (pfimym volanim nebo SMS
zpravami). Znac¢nou vyhodou tohoto systému je také moznost napojeni na rizna externi zarizeni,
jako napfiklad domaci spotfebi¢e ¢i topeni. Pomoci piikazovych SMS pak muzeme napriklad
korigovat teplotu uvnitf domu anebo ovladat jeho osvétleni. Prfikazové SMS zpravy jsou vSak
u tohoto systému velmi tézko zapamatovatelné, jelikoZ pro ovladani se nepouzivaji kli¢ova slova,

nybrz &iselné kody. Cast téchto prikazovych zprav si nyni uvedeme. [25]
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3.4.1 Nastaveni telefonnich Cisel pro ohlaseni poplachu

Jak jiz bylo v predeslé casti zminéno, alarm pro ovladani pouziva cCiselné kdody, pred nimiz
musi byt uvedeno heslo. Tento alarm lze nastavit pro oznamovani poplachu az pro Sest telefonnich
¢isel a to pomoci nasledujici prikazové zpravy, kde parametr X predstavuje poradové Cislo telefonu

pro uloZeni (1-6).

*HESLO#838*PREDVOLBA_STATU#83X**TEL_CISLO#83X**TEL_CISLO#83X**TEL_CI
SLO#83X**TEL_CISLO#83X**TEL_CISLO#83X**TEL_CISLO#83X**TEL_CISLO#851*
TEXT#

Jako priklad si zde mizeme uvést zpravu, ktera do alarmu ulozi dv¢ telefonni Cisla (+420777111333

a +420596017895) a text zpravy nastavi na ,,Poplach™.

*1234#838*%420#831**777111333#832*%596017895#851 *Poplach#

3.4.2 Aktivace a deaktivace alarmu

Pokud dojde k aktivaci alarmu, jsou okamzit¢ rozeslany SMS zpravy na ulozena telefonni ¢isla
avdomé je spuSténa poplasna siréna. Ta vzdy houkd maximaln¢ po predem nastavenou dobu,

kterou lze nastavit pomoci tohoto prikazu:

*HESLO#814 *X#

Parametr X zde predstavuje Cas uvedeny v minutach, ktery miize nabyvat hodnot z intervalu 0 — 30.

Pokud vSak chceme alarm vypnout dfive, lze vyuZit zpravy pro jeho deaktivaci, ktera ma tento tvar:

* HESLO#813*1#

Tuto zpravu lze poté pouzit také pro op&tovnou aktivaci alarmu, kde je vSak posledni hodnota 1

nahrazena déislici 0.
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4 Specifikace aplikace

Jelikoz zadani této diplomové prace nebylo iniciovano zadnym vyrobcem ¢i prodejcem alarmi,
neexistuji zadné predem dané formalni pozadavky na funkcnost ani zadna kritéria, ktera by aplikace
musela spliiovat. Program vSak musi byt obecny, nesmi byt svazan pouze s jednim bezpecnostnim
zafizenim, musi se tedy dat pouzit v kombinaci s riznymi pfistroji od riznych vyrobct nebo s alarmy
s rozdilnym zamérenim (autoalarmy ¢i alarmy pro ochranu objekt). Alarmy vSak musi vZzdy umét
komunikovat prostfednictvim SMS zprav, jejichz format se muze liSit od ostatnich bezpeénostnich
systémul.

Specifikaci systému si tedy stanovime sami. Pfi tomto navrhu se budeme snazit maximalné
vyuzit vSech novodobych vymozenosti mobilnich zafizeni a ty vkombinaci s moznostmi alarmu
vyuzit takovym zpusobem, aby funkénost celého systému byla co nejvice obohacena. Diraz bude
také kladen na co nejvéEtsi automatizaci, aby uzivatel nemusel vétSinu operaci provadét vlastnoruéng,
nybrz aby je provadél program samostatné, bez jakékoliv interakce. Navrh implementovanych metod
bude vychazet z nasledujici tabulky, ktera shrnuje vSechny zjisténé poznatky tykajici se moznosti
alarmu z kapitoly ¢. 3. Soustiedit se budeme predevsim na autoalarmy, které poskytuji také informaci

o pozici (GPS soufadnice).

Funkce pristupné pres SMS / Alarm CA-1803 Athos | TS GPS | GPS LOC | SEL 01
Nastaveni telefonniho Cisla X X X X
Zm¢éna hesla X X X X
Zajisténi/odjisténi alarmu X X X X
Casteéné zajisténi/odjisténi alarmu X X X
Zablokovani/odblokovani fizeni vozidla X
Uplné vypnuti lokalizatoru X X
Zjisténi aktualniho nastaveni alarmu X X X
Manualni vyzadani GPS polohy X X X
Automatické zasilani GPS polohy po urdity ¢as X
Zasilani GPS polohy pfi poplachu X X
Nastaveni periody pro opétovné zasilani polohy X X
Zapnuti/Vypnuti upozorfiovani prostfednictvim
SMS X
Zapnuti/Vypnuti upozorfiovani volanim X X
Zapnuti/Vypnuti sirény X X
Nastaveni ¢asu sirény X
Reset zafizeni do tovarniho nastaveni X X
Zjisténi kreditu SIM karty X X X
Ovladani pripojenych spotrebicu X X X

Tabulka 4: Souhrn operaci, které poskytuji jednotlivé alarmy uvedené v kapitole ¢. 3.
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4.1 Vzdalené ovladani alarmu

Minimalni funkénost, kterou uréité musi aplikace poskytovat, je vzdalené ovladani alarmu tak,
aby uzivatel nemusel psat prikazy manualné. Jak jsme si mohli v§imnout v pfedesl¢ kapitole, tak tyto
SMS prikazy jsou znacné rozdilné napfi¢ vSemi alarmy a ne vzdy maji takovy tvar, ktery by se dal
snadno zapamatovat. Uzivatelé tak Casto tyto prikazy maji pfedpfipraveny v telefonu a v pripadé
potfeby je preposilaji. Tento proces vSak neni prili§ vhodny v situacich, kdy je nutno zménit
parametry alarmu. Aplikace by tedy méla tuto Cinnost nahradit a umoznit uzivateli ovladat alarm
jednoduse prostfednictvim uzivatelského rozhrani a sama tvofit SMS piikazy v zavislosti

na konfiguraci.

4.2  Upozornéni na poplaSnou zpravu alarmu

Pokud béhem zapnutého alarmu dojde k vniknuti ¢i k jakémukoliv naruseni hlidané¢ho objektu, GSM
alarm zavola ¢i zaSle SMS zpravu na preddefinovana cCisla. Problém vSak muZe nastat,
pokud si tohoto upozoméni zavcas nevSimneme, napiiklad kdyz ma mobil zapnuty tichy rezim
a vyzvanéni je tedy vypnuto. S timto problémem by se méla aplikace vyporadat a to tak, ze vypne
tichy rezim mobilu a pomoci dostupnych prostfedkt telefonu za¢ne majitele upozoriiovat pomoci
zvuku, vibraci ¢i blikani displeje. Pokud by si i pfes tyto akce uzivatel varovani nevSiml,
m¢l by telefon po urcité dobé zpravu presmérovat na dalsi telefonni Cisla, ktera si majitel v mobilu

pro tuto situaci nastavil.

4.3  Ziskani GPS polohy p¥i poplachu

Alarmy a zafizeni, které jsou vybaveny GPS lokalizatorem, v nékterych pfipadech zasilaji soucasné
s poplasnou zpravou také zemépisné souradnice aktualni polohy hlidaného objektu. Ne vzdy je vSak
tato ¢innost automaticka, nékdy je nutné se na polohu dotazat dodatecné. Tuto rezii by méla resit
sama aplikace. Pokud dojde k naruseni, méla by se automaticky dotazat alarmu na aktualni polohu
a tento dotaz po urcitém ¢ase opakovat, aby byla vzdy znama co nejpresnéjsi poloha. Aktualni polohu
a n¢kolik star§ich hodnot bude poté zobrazovat na mapé pfimo v mobilu. Majitel tak ziska velmi

dualezité informace, které mohou byt vyuzity k dopadeni pachatele nebo nalezeni ukradeného vozidla.

4.4  Sledovani polohy vozidla

Jak ukazuje tabulka ¢. 4, vSechny alarmy, které disponuji GPS modulem, zasilaji na pozadani aktualni
zemépisné souradnice vozidla. Této sluzby bude v aplikaci vyuZito ke sledovani pohybu vozidla

(pfi zapnutém alarmu ve stavu klidu). Tuto funkénost by mohli privitat predev§im fidici,
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ktefi si musi vést knihu jizd a ujeté kilometry vykazovat. S touto podporou se budou moci kdykoliv
zpétné podivat, kdy a kam cestovali. Alarm tak bude zastavat obdobnou funkci jako elektronicka
kniha jizd.

Nevyhodou této navrzené funkce je, ze pii nastaveni velmi mal¢ho intervalu pro ziskavani
pozice, dojde k zna¢nému navySeni toku SMS zprav, které mize vést az k vybiti prednabitého kreditu
SIM Kkarty a tedy k zablokovani funkcnosti celého systému. Bohuzel, tento tok nelze nijak zredukovat.
Jedinym mozZnym feSenim, jak se vyhnout vysokym telefonnim poplatkim, je vyuzit
vhodnych mobilnich tarifi, kter¢ maji dostatek volnych SMS zprav, nebo které umoziuji
zasilat zpravy na vybrana telefonni Cisla zdarma. Toto vSak zavisi pouze a jen na samotném uzivateli,

jaky tarif si v telefonu a v GSM alarmu zvoli.

4.5  Zobrazeni polohy na mapé

V ramci obou predchazejicich funkei by bylo vhodné, aby jak aktualni pozici, tak i ujetou trasu,
bylo mozn¢é zobrazit na map¢. Tato mapa by méla byt integrovana pfimo v aplikaci, neméla by tedy
pouze generovat odkaz na webové stranky s mapovymi podklady. Vyhneme se tak situaci,

kdy by zminéna funkc¢nost prestala fungovat, pokud by se zménilo rozhrani webové sluzby.

4.6 Automaticka aktivace/deaktivace alarmu

Nékter¢ GPS alarmy poskytuji specialni rezimy zabezpeceni, které se zapinaji a vypinaji pouze
pfes SMS. Alarm v tomto rezimu zdstava aktivni i po odemknuti vozu, i po zapnuti zapalovani.
Pred kazdym pouzitim automobilu tedy musime zaslat deaktivujici zpravu, jinak alarm bude hlasit
poplach.

PrestoZe tento typ zabezpeceni vykazuje vysokou miru spolehlivosti, fidi¢i jej moc Casto
nepouzivaji, jelikoz ¢asto zapominaji alarm pred jizdou deaktivovat ¢i opétovné zapinat. Tuto ¢innost
je potieba urcitym zpusobem zautomatizovat. Aplikace by méla rozpoznat, kdy je fidic¢ ve vozidle
apoté¢ sama alarm vypnout. Naopak, pokud fidi¢ opusti viz, tak by alarm m¢l byt opétovné
aktivovan. Bezpecnostni systém by tak fungoval obdobn¢ jako elektronické karty u novych luxusnich

automobilu.

4.7  Ovladani spotiebi¢ii pomoci planovace

Neékteré¢ alarmy mohou byt propojeny s jinymi externimi zafizenimi a umoziuji je pomoci tohoto
napojeni vzdalen¢ zapinat ¢i vypinat. K tomuto bude aplikace poskytovat dodate¢nou podporu
ve form¢ planovace. Uzivatel si bude moci navolit, kdy a ktera externi zafizeni budou zapnuta

a po jak dlouhou dobu. Bude mozné si vybrat bud’ konkrétni den a hodinu, nebo bude mozné tento
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planovac nastavit obecné, tzn. nastavit si den/dny a hodinu v tydnu, kdy se pokazd¢ zafizeni zapne.
Tuto funkci by mohli napfiklad ocenit fidi¢i v zimnim obdobi, kdy by s jeji pomoci mohlo byt

zapinano topeni vozidla.

4.8 Kontrola kreditu

Velmi zna¢ny problém u GSM alarmu predstavuji SIM karty zalozené na kreditovém systému,
kdy je nutné mit vzdy nabitou urcitou castku, aby bylo mozné z dan¢ho cisla volat ¢i odesilat SMS
zpravy. Pokud by doslo k situaci, Ze neni nabit dostatecny kredit a doslo by k odcizeni vozidla, alarm
by nebyl schopen upozornit majitele. U takovych karet je tedy nutné vzdy kredit kontrolovat,
aby k této situaci nedoslo. Tuto kontrolu bude poskytovat i nase aplikace a v pripad¢ nizkého kreditu

upozorni na tuto skutec¢nost majitele.

4.9  Preposilani zprav

™

Prestoze vSechny uvedené alarmy v kapitole ¢. 3 umoziiovali nastavit az tfi telefonni disla,
na které budou odesilany poplasné zpravy, nékterym uzivatelim by se mohlo hodit, aby pocet
telefonnich Cisel nebyl nijak omezen nebo aby se zpravy preposilaly rad¢ji zjiného telefonu,
ktery ma napfiklad vyhodnéjsi sazbu za odeslani SMS. Aplikace by tedy sama méla nabizet tuto
moznost pro neomezeny pocet ¢isel a zaroven by méla umoznit vybrat, zda chceme preposilat pouze

poplasné zpravy nebo rovnou v§echny pfichozi SMS z dan¢ho alarmu.
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5 Analyza a navrh

V této celé kapitole se budeme zabyvat analyzou a navrhem aplikace. Ziskame tak dobry zaklad
pro naslednou implementaci. Pfed samotnym navrhem je vSak nutné si nejprve zvolit konkrétni
mobilni platformu, pro kterou budeme program vyvijet. Pokud bychom totiz navrh tvofili bez tohoto
rozhodnuti, mohlo by se stat, Ze by navrzeny systém nebylo mozné na zvoleném operacnim systému
implementovat a museli bychom dodate¢né provadét zmény v navrhu. Touto volbou se tedy budeme

zaobirat hned v prvni podkapitole.

5.1  Vybér mobilni platformy

Pii vybéru cilové platformy budeme vybirat predev§im z novych mobilnich operacnich systémd.
Vybrany systém vSak musi spliiovat uréité predpoklady, které wvychazi zpodstaty nami

implementované aplikace. Témito pfedpoklady jsou:

1. Rozsifenost a zivotaschopnost platformy.
2. Skala sluzeb, které jsou s platformou propojeny (piedevsim propojeni
s mapovymi podklady).
3. Snadny pfistup k telefonnim sluzbam a k uloZenym informacim uzivatele

(posilani a ¢teni SMS zprav, pristup ke kontakttim).

Dle prvniho predpokladu se pfi vybéru muzeme zaméfit pouze na operacni systém Android,
iOS, Symbian a Windows Phone 7. Zmény poslednich dni ve strategii spole¢nosti Nokia,
kdy tato firma navazala spolupraci se spolecnosti Microsoft, v§ak nasvédcuji, Ze operacni systém
Symbian jiz nebude hlavni platformou pro mobilni zafizeni této finské spolecnosti [26]. Nahradit
by jej méla posledni zminéna platforma, Windows Phone 7. Nebudeme tedy s operacnim systémem
Symbian pfi vybéru nadale pocitat a zamefime se pouze na zbyvajici tii platformy.

Z pohledu druhého kritéria jsou platformy velmi podobné. Operacni systém iOS je sice
propojen hlavné se sluzbami od spole¢nosti Apple, nicméné u mapovych podkladu je tomu jinak.
K mapam lze pristupovat prostfednictvim MapKit Frameworku [27], ktery je pfimo propojen
s Google Maps a Google Earth APL. Z tohoto pohledu poskytuje stejné moznosti jako OS Android,
jehoz hlavni sila vychazi z propojeni mobilu se sluzbami od spole¢nosti Google, tedy i on je napojen
na tyto mapové sluzby. Windows Phone 7 z tohoto pohledu také nezaostava a umoziuje v aplikaci
vyuzit mapove podklady Bing Maps. JelikoZ vSechny tfi operacni systémy spliiuji druhy predpoklad,

budeme s nimi pocitat pii posuzovani dalsiho predpokladu.
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Posledni posuzované kritérium vychazi ze zpusobu komunikace s alarmem. Z textu
uveden¢ho v kapitole ¢. 3 miiZeme zjistit, ze téméf vSechny GSM alarmy komunikuji pfedevsim
prostfednictvim textovych SMS zprav, pfipadné pomoci volani. Je tedy nutné, aby platforma
minimaln¢ umoznovala programové zasilat a také Cist pfichozi SMS. Bez této podpory by nebylo
mozn¢ aplikaci vytvorit. Co se tyCe zasilani textovych zprav, vSechny tfi platformy toto programoveé
umoziuji, nicmén¢€ se ¢tenim piichozich zprav je tomu jinak. Windows Phone 7 ani iOS v soucasné
dob¢ neumoziiuji SMS zpravy v programech Cist [28][29]. Jediny operacni systém Android toto
umoziuje. Aplikace na této platformé muze byt informovana o prijeti SMS zpravy a na zakladé
této udalosti muze ziskat jak telefonni Cislo odesilatele, tak obsah zpravy. Krom toho, systém také
umoziuje kdykoliv programové vyvolat telefonni hovor, Android je tak vhodny i pro pfipad,
kdy komunikace mezi alarmem a uzivatelem neprobiha pouze skrze SMS zpravy, ale také
prostfednictvim telefonniho hovoru. Aplikaci tedy budeme vyvijet pod timto systémem. Nebudeme

tak muset platit Zadnou vyvojarskou licenci ani vyvijet program v neznamém vyvojovém prostiedi.

5.2  Pripady uziti

Pro zachyceni pozadavka kladenych na systém a vymezeni hranice systému se pouzivaji diagramy
pripadu wuziti (use-case diagramy), které¢ jsou soucasti modelovaciho jazyka UML [30].
Prostiednictvim tohoto diagramu jsme schopni vytvofit si prvni pfedstavu o tom, jakou funkénost
bude systém nabizet a ktefi aktéfi budou v systému figurovat. Cely use-case diagram popisujici
sluzby aplikace mizeme vidét na obrazku €. 6.

V aplikaci pro ovladani a vzdalenou spravu alarmii budou figurovat pouze tfi aktéfi.
Prvnim z nich bude majitel mobilniho telefonu (zkracené uzivatel), pres kterého bude alarm ovladan.
Jelikoz jako majitele budeme chapat uzivatele, ktery je schopen ovladat telefon, nebude tieba fesit
zadné vytvareni uzivatelskych ucti ani nasledné piihlaSovani. Zabezpeceni pfistupu k aplikaci
nechame na samotném telefonu, u kterého lze nastavit, aby pfi odemykani ovéfil pravoplatného
uzivatele, napriklad heslem ¢i gesty. Pokud uzivatel touto autentizaci neprojde, mobilni telefon
nedovoli, aby mohla tato osoba ovladat mobilni pfistroj, tedy ani ovladat nainstalovan¢ aplikace.
S timto zabezpecenim tak nemuize dojit k nezadouci ztrat¢ dat ¢i k neopravnénému ovladani alarmu.

Druhym aktérem tohoto systému bude samotny alarm, ktery jako externi zafizeni nebude pfimo
pracovat s aplikaci, nybrz bude vyvolavat akce v zavislosti na zaslané textové zpravé. Tohoto aktéra
je nutné v diagramu zachytit, aby pfi implementaci funkce byly spravné zachyceny vstupni podminky
akce.

Poslednim aktérem v této aplikaci je cas, ktery predstavuje planovaé (Casovac), na zakladé
kterého jsou v aplikaci spustény urcité ¢innosti. Timto aktérem muze byt naptiklad vyvolano zapnuti
¢i vypnuti externich zafizeni, které jsou pripojeny k alarmu, nebo preposlani prichozi SMS zpravy

na zvolené ¢islo.
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Fozn. .1 Automaticke spusténi operace, jakmile je H

LFivatel blizko hlidaneho ohjektu (v blizkost alarmu)
i

Wiz pozn. E.15 ________

pinani/Vypinani Spotfebicl

CEIS

Zjisténi Kreditu

Extension Points
zornéni Na Nizky Kre

<<Extend=>

Upozornéni Na Nizky Kredit

Alarm

ZapnutiNypnuti @

UzZivatel

Upozornéni Na Poplach

Extension Points
Zisk GPS Pozice

<Extend>>

dalené Ovladani

Zisk GPS Pozice

<<|nclude>=>

Zobrazeni Trasy Na Mapé

<<Extend>>

Sledovani Polohy
Extension Points

Zaobrazeni Trasy Na Mapé
port

A

<<Exténd>>
i

Obrazek 6: Use-case diagram aplikace.
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5.2.1 Specifikace pripadu uziti

Soucasti kazdého diagramu pfipadu uziti by také méla byt specifikace jednotlivych akei.
Vyznamné pripady uziti si tedy nyni blize popiSeme. V prvnim pfipadé¢ se zaméfime
na automatizované zapinani a vypinani externich zafizeni na zaklad¢ uzivatelem definovaného tkolu,
ktery tika kdy a po jak dlouhou dobu ma byt pfipojeny spotiebi¢ spustén. Tento pfipad je podrobné
uveden v tabulce ¢. 5. Dale se také budeme zabyvat sledovanim polohy vozidla (tabulka ¢. 6),
pfi némz muze nastat situace, kdy nelze zjistit polohu z mobilniho pfistroje (tabulka ¢. 7). Na tento
stav musi byt aplikace schopna adekvatnim zpluisobem reagovat, aby tato sluzba vzdy fungovala
spravné. V zavéru si poté popiseme, jak bude program postupovat pii vyvolani poplachu. Tato ¢innost

je popsana v tabulce ¢. 8.

Identifikator UC1

Nazev Zapinani/Vypinani piipojenych spotiebici

Popis UC1 zapne a nasledné vypne dany pfipojeny spotrebic.

Primarni aktéii Cas

Sekundarni aktéri Alarm

Vstupni podminky 1. Alarm umoziuje vzdalené aktivovat/deaktivovat pfipojené
zafizeni.
Nastal ¢as, kdy se ma zafizeni spustit.

Vystupni podminky 1. Extemi zafizeni je zapnuto a po uplynuti zvolené doby

op&tovné vypnuto.
Zakladni posloupnost | Krok Cinnost

1 Casovag vyvola udalost, 7e se ma zapnout externi zafizeni.
2a Pokud alarm podporuje zapnuti externiho zafizeni
na neomezenou dobu, pak:
2a.1 Aplikace zasle zpravu pro zapnuti daného externiho zafizeni.
2a.2 Jakmile uplyne doba, po kterou ma byt zafizeni spusténo,
pak program zasle zpravu, ktera toto zarizeni deaktivuje.
2b Alarm podporuje zapnuti externiho zafizeni na urcitou dobu.
2b.1 Program nastavi do zpravy Cas s ohledem na maximalni
a minimalni moznou hodnotu.
2b.2 Pokud maximalni hodnota je mensi nez doba, po kterou

by mélo zafizeni bézet, pak se akce 2b.1 opétovné provede
po uplynuti ¢asu, po ktery bylo nakonec zafizeni spusténo.
Doba dalsiho béhu bude o tento ¢as zkracena.

Alternativni Krok Cinnost

posloupnost 7Zadna

Vyjimky Nazev
Zadné

Tabulka 5: Detail piipadu uZiti ,,Zapinani/Vypinani piipojenych spoti‘ebi¢u na zikladé planovace*.
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Identifikator ucC2
Nazev Sledovani polohy
Popis UC2 zaznamena trasu pohybu sledovaného zafizeni.
Primarni aktéii UZivatel
Sekundarni aktéri Alarm
Vstupni podminky 1. Alarm musi umét ziskavat GPS zaznamy nebo mobilni pfistroj
musi disponovat GPS modulem.
2. SluZzba sledovani polohy je aktivni.
Vystupni podminky 1. Je zaznamenana trasa pohybu vozidla.
Zakladni posloupnost | Krok Cinnost

1 Uzivatel aktivuje sledovani vozidla.

2 Aplikace zacne ziskavat GPS soufadnice podle navolen¢ho
¢asového intervalu bud’ z mobilniho telefonu, nebo
prostfednictvim alarmu. Vsechny ziskané pozice jsou
bcéhem akce ukladany.

3 UZzivatel deaktivuje sledovani.

Alternativni Krok Cinnost
posloupnost 74dna
Vyjimky Nazev
Nelze ziskat pozici z mobilniho pfistroje.
Tabulka 6: Detail pfipadu uziti ,,Sledovani polohy*.

Identifikator UC2.E.1
Nazev Sledovani polohy: Nelze ziskat pozici Z mobilniho pFistroje
Popis Nelze ziskat GPS soufadnice, jelikoz mobilni pfistroj ma deaktivovan

GPS modul.
Vstupni podminky 1. Nelze ziskat GPS pozici.
Vystupni podminky 1. Uzivatel je upozornén, Ze nelze ziskat pozici alarmu.

2. Operace sledovani je pozastavena.

Posloupnost Krok Cinnost

1 Aplikace zjisti, Zze nelze ziskat pozici z mobilniho pfistroje.

2 Program ukondi sledovani a upozomi na tuto skutecnost

uzivatele.

Tabulka 7: Vyjimka, kterd nastane, kdyZ nelze ziskat GPS souradnice z mobilniho p¥istroje pii sledovani

vozidla.
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Identifikator UC3

Nazev Upozornéni na poplach
Popis UC3 upozomi uzivatele na vyvolany poplach.
Primarni aktéii Alarm
Sekundarni aktéri UZivatel
Vstupni podminky 1. Alarm detekuje bezpecnostni incident a zasila zpravu
na mobilni telefon.

Vystupni podminky 1. Uzivatel je upozornén na poplach
Zakladni posloupnost | Krok Cinnost

1 Aplikace pfijme poplasnou zpravu.

2 Pokud jesté nebyl uzivatel na tento poplach upozomén,

vyvola se notifikace o tomto poplachu.
3 Pokud SMS zprava neposkytuje informace o aktualni pozici

a alarm umoznuje ziskat GPS soufadnice, aplikace tuto
polohu ziska.

Alternativni Krok Cinnost

posloupnost 7adna

Vyjimky Nazev
Zadné

Tabulka 8: Pripad uziti ,,Upozornéni na poplach®.

5.3  Navrh aplikace

Zakladem kazdého uspésného projektu je propracovany navrh. Je tfeba si dobfe uvédomit, z jakych
Casti se aplikace sklada a jakou budou mit tyto ¢asti funkei. Pii tomto logickém pohledu musime
jiz brat zretel na cilovou platformu, jelikoz mobilni platformy jsou znaéné¢ odlisné a kazda muze
nabizet rizné prostfedky a moznosti.

Aplikace vytvarené pod opera¢nim systémem Android lze rozd¢lit na zakladni Ctyfi typy [31]:

o Foreground aplikace — Aplikace, ktera pracuje a vykonava svou funkci pouze tehdy,
pokud bézi v popfedi a je zobrazena. V opacném pripad¢ je béh aplikace pozastaven.
Tento typ aplikace ma v systému nastavenu nejmensi prioritu (pokud neni v popredi)
a pokud je systém nucen uvolnit systémov¢ prostiedky, pak tento typ je ¢asto prvotnim
kandidatem, jenz bude uvolnén z paméti. Je proto nutné u dlouho nebézicich aplikaci
ukladat aktualni stav, aby bylo mozné jej obnovit pfi opakovaném spusténi.

¢ Background aplikace — Tento typ aplikace bézi po vétSinu ¢asu v pozadi s minimalni
moznosti uzivatelské interakce. Program reaguje na pfichozi zpravy a udalosti
od systému, hardwaru ¢i jiné¢ bézici aplikace. Priorita je do znacné miry véEtsi

nez u predchoziho typu, systémové prostiedky procesu budou uvolnény pouze tehdy,
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pokud jiz neexistuje zadna jind moznost, jakym 1ze uvolnit prostfedky pro b&h aktivni
aplikace na popredi.

¢ Intermittent aplikace — Jde o kombinaci predchozich dvou typu, kde vétSina uzitecné
Cinnosti je stdle provadéna v pozadi (service), avSak sluzba komunikuje také
s uzivatelem a reaguje na jeho vstupy. Interakce uzivatele je realizovana klasickym
zpusobem, a to prostfednictvim uzivatelského rozhrani (aktivity).

e Widgets — Poslednim typem je widget, ktery slouzi jako vizualni komponenta
pro interakci s uzivatelem, ktera mize byt umisténa na hlavni obrazovce. Tento typ
je spise dopliikem, nezli samotnou aplikaci. Pouziva se pfedev§im pro rychlou
interakci apro zobrazovani dilezitych informaci, jako napfiklad zobrazeni stavu

baterie ¢1 aktualniho ¢asu.

Casto byva velmi obtizné program piimo zafadit pouze do jedné konkrétni skupiny, aviak
v nasem pripad¢ tomu tak neni. Na§ program musi neustale naslouchat pfichozim SMS zpravam
a ty zpracovavat a vyhodnocovat. Musime zarulit, ze béh aplikace nebude pozastaven pfi spusténi
jiného programu, nebo pfi uvolfiovani systémovych prostfedkt. Program tedy musi mit vysokou
systémovou prioritu, a proto vyuzijeme service, ktera tuto vlastnost ma a bude Cinnost na pozadi
zajisStovat. Jelikoz aplikace bude zavisla jak na komunikaci s bezpecnostnim zafizenim,
tak i na interakci s uzivatelem, musi rovnéz poskytovat uzivatelské rozhrani. K tomuto by se dalo
vyuzit widgetu, ktery vSak neni vhodny pro zobrazovani komplexnéjSich ovladacich prvkad,
ani pro zadavani vétstho mnozstvi dat. VyuzZijeme tedy tfettho typu, kombinaci aplikace
bézici jak na popredi, tak 1 na pozadi. Tyto dvé casti spolu budou komunikovat a zaroven sdilet
spoleéné ulozisté dat. Schéma tohoto navrhu a nastin vzajemné komunikace je zobrazen

v nasledujicim diagramu.

<<component>> ] @ <<companent>>  F]
Aplikace IControlService Service

O

IControlServiceCallback

<<component>> =]
Datovy provider

Obrazek 7: Navrh aplikace v podobé diagramu komponent.
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5.3.1 Vymezeni ¢innosti jednotlivych ¢asti aplikace

Jelikoz jsme si aplikaci rozd€lili na dvé samotné Casti, je tfeba si vymezit, jaké ¢innosti budou tyto
prvky vykonavat. Zaénéme nejprve service, ktera pobézi po celou dobu v pozadi.

Service bude tvofit jadro celé¢ aplikace. Bude obstaravat jak logiku, tak i komunikaci
s bezpecnostnim zafizenim. Tato komponenta tedy musi byt schopna vytvorit SMS zpravu
dle konfigurace a zaslat ji pfrisluSnému alarmu. Naopak, pokud mobilni zafizeni pfijme textovou
zpravu, musi byt tato udalost v service zachycena a zpracovana. Pokud se zjisti, Ze odesilatelem
zpravy je alarm, tak se obsah zpravy rozpozna dle uloZenych vzori a v zavislosti na konkrétnim
vyznamu textu se provedou odpovidajici ¢innosti. Pokud naptiklad bude detekovan poplach, vyvola
se notifikace upozomujici na tuto udalost.

Ukolem service bude také obstaravat veskerou funkénost, kterou bude aplikace v kombinaci
s moznostmi alarmu nabizet. Napriklad, pokud bude uzivatel chtit sledovat aktualni polohu vozidla,
sluzba bude automaticky zasilat alarmu dotaz na polohu, kterou poté zpracuje a ulozi do databaze.
Dal$im moznym piikladem cinnosti, kterou bude sluzba fidit, je automatické spusténi externich
zafizeni. Pokud bezpecnostni zafizeni umoznuje vzdalen¢ ovladat pripojené pfistroje, budou sluzbou
automaticky zapinany a vypinany podle nastaveného planu, ktery si uzivatel sam navoli.

Graficka cast aplikace bude slouzit pouze k interakci s uzivatelem a bude provadét operace,
které nebudou vazany na komunikaci s alarmem. Prostfednictvim této ¢asti bude moci uzivatel
povolovat jednotlivé sluzby a ménit jejich nastaveni. O této zmén¢ bude informovat sluzbu, ktera jeho
pozadavku pfizptsobi své chovani. Ukolem klientské Gasti bude také zobrazovat nasbirana data,

jako napfiklad zobrazit trasu vozidla na mapé.

5.4 MVC architektura

MVC’ je novodoby, ¢asto pouzivany architcktonicky vzor, ktery se pouziva pfi tvorbé softwaru.
Pii vyuziti tohoto navrhu dochazi k rozdéleni klasickych vrstev uzivatelského rozhrani, logiky
a datového modelu do tfi nezavislych ¢asti. Tyto nové vytvorfené Casti se nazyvaji Model, View

a Controller a ve své podstaté obstaravaji tuto ¢innost [32]:

e Model — Tato ¢ast odpovida vrstvé domény. Obstarava logiku celé aplikace a provadi
zménu v datech.
e View — Je vrstva, ktera je zodpovédna za prezentaci dat reprezentovanych modelem

(napriklad zobrazeni dat ve form¢é dynamické¢ho HTML).

* Model-view-controller

31



o Controller — Je komponenta, ktera zpracovava a reaguje na udalosti vyvolan¢ interakci
uzivatele. Tato ¢ast muze jako jedind ménit stav jak objektd modelu, tak i objektd vrstvy

View.

Rozdéleni do téchto tfi komponent ma za nasledek, ze pfi modifikaci libovolné ¢asti bude mit
tato zména pouze minimalni vliv na zbyvajici prvky. Toho je docileno diky specifického

trojuhelnikového propojeni, které miizeme vidét na obrazku €. 8.

Obrazek 8: Architektura Model-View-Controller.

V tomto obrazku mizeme vidét dva typy hran. Hrany reprezentované plnou ¢arou, které znaci
primé vazby (reference na konkrétni objekt), a hrany prerusované, které znaci vazbu nepfimou. Pfimé
vazby musi byt vzdy dv¢ a to vazba ve sméru Controller-Model a View-Model. Oproti tomu nepiimé
vazby se mohou ve skutecnosti od obrazku liSit v zavislosti na konkrétnim zptsobu realizace.

Ve vysledku vSak musi byt vzdy uplatnén nasledujici princip:

1. Radi¢ musi byt informovan o vsech akcich, které uzZivatel provedl prostiednictvim
uzivatelského rozhrani (naptiklad kliknuti na tlacitko).

2. Controller reaguje na tuto udalost. Pokud je tfeba, vyvola pozadavek na zménu dat v modelu
nebo provede zménu pohledu.

3. Pohled aktualizuje svij stav, nacte zménéna data modelu a zobrazi je.

Tento architektonicky vzor se budeme snazit aplikovat pfi navrhu a implementaci nasecho
programu. JelikoZ se vSak program sklada ze dvou casti, které budou sdilet stejné ulozist€ dat, bude
vhodn¢ tento architektonicky vzor vyuZzit pouze v ramci grafické ¢asti. Celou aplikaci navrhneme

jako tfivrstvou (viz obrazek ¢. 9).
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Architektura aplikace
Klientska ¢ast aplikace Service
=<Layer>>Presentation
View Controller
G ——
i
i
] v ]
=<Layer>>Application =<Layer>> Service
Logic Logic
T T
| |
v v
<<Layer>>Data
Persistance DAO Model
<-----———1 b >

Obrizek 9: Diagram znazornujici architekturu celé aplikace.

5.5 Komunikace

V této aplikaci bude dochazet celkem ke tfem ruznym typum komunikace. Graficka cast aplikace
bude komunikovat s klientem a jeho pozadavky bude delegovat service. Service bude naopak
komunikovat s alarmem prostfednictvim textovych SMS zprav a tyto informace bude predavat zpét
do klientské casti. Abychom tuto vzajemnou komunikaci 1épe pochopili, vytvofime sekvencni
diagram, ktery bude znazomovat tok zprav v Casové roviné pfi pozadavku uzivatele na polohu
vozidla. Tento diagram je zobrazen na obrazku ¢. 10.

Jak muzeme vidét v diagramu, operaci ziskani polohy inicializuje uzivatel prostfednictvim
uzivatelského rozhrani (napfiklad kliknutim na tla¢itko). Tato udalost podle navrhového vzoru MVC
je delegovana do controlleru, ktery ji zpracovava a prostfednictvim aplikacni logiky zasila pozadavek
na zjisténi aktudlni polohy vozidla do service. Komunikace mezi témito dvéma castmi probiha
asynchronng, z tohoto divodu nedojde k zablokovani uzivatelské¢ho rozhrani a uzivatel tedy muze

dale s aplikaci pracovat.
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Kdyz service obdrzi pozadavek od klientské ¢asti, pfedava jej ke zpracovani vlastni logice,
ktera zasle SMS zpravu s pozadavkem na zjisténi polohy alarmu. Komunikace mezi service
a alarmem opét probiha asynchronng, a tak ani zde nedojde k zadnému zablokovani.

SMS zprava s odpovédi je prfijata v hlavni ¢asti service. Ta tuto zpravu preda k dalSimu
zpracovani, na zaklad¢ kter¢ho jsou ziskany GPS soufadnice, které jsou asynchronné predany

do aplikace s uzivatelskym rozhranim. Zde je tato pozice uzivateli zobrazena na mapé.

View Cantroller Logic Service Sevice Logic %

Uzivatel Alarm

1: Zobraz pozici

1.1: Zobraz pozici

R ———

1.1.1: Ziskej pozici
1.1.1.1: Ziskej pozici alarmu
1.1.1.1.1: Pasli zprév|.1 pro zjisténi pozice
I I 1.1.1.1.1.1: Vrat pazici
| | L
| | | .| R
| | | 2: Zprava ke souradnicemi
| | : t
I I 2.1: Zpracuj zpravy I
| |
| |
| ) | 2.1.1: Infarmuf p ziskani pozice
2.1.1.1: Pozice alarmu |

4.1.1.1.1: Zabraz pazici

211111 Prekfesli se

e —

Obrazek 10: Sekvencni diagram znizornujici komunikaci pri ziskavani pozice alarmu.

5.6 Ulozeni dat

Operacni systém Android poskytuje celou fadu moznosti, jak lze ukladat persistentni data aplikace.
Pii vybéru konkrétniho ulozisté zalezi na pozadavcich aplikace a na charakteru dat. Je dulezité
si uvédomit, zda jsou data privatni, nebo mohou byt pfistupny jinym aplikacim.

Pokud chceme, aby data byla pfistupna i jinym aplikacim, miizeme vyuzit externiho uloZziste
pro ukladani soubori. K tomuto lze vyuzit bud® webové sluzby, se kterou budeme komunikovat
pies sitové pripojeni, nebo vyménitelného média, nejéastéji SD karty. VSechna data uloZena timto
zpusobem jsou pot¢ piistupna vsem aplikacim a v§em uzivatelim.

Pokud by ukladana data neméla byt pristupna ostatnim aplikacim, mizeme naptiklad vyuzit

tzv. Shared Preferences. Toto ulozist¢ poskytuje obecny ramec, ktery umoznuje ukladat primitivni
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datové typy boolean, float, int, long a string v podobé asociativniho pole, kde kazda
hodnota je identifikovana jednoznacnym kli¢em (textovym fetézcem). Takto uloZzené hodnoty jsou
pfistupny i po ukonceni programu.

Druhym zpusobem je vyuzit interni paméti zafizeni, ktera pracuje obdobné jako vyse popsané
externi ulozisté, kde jsou vSak data pristupna pouze a jen z aplikace, ktera tato data ulozila. Takto
ulozena data jsou po odinstalovani aplikace smazana. Neni tedy tfeba fesit jejich mazani.

Posledni moznosti, jak lze data v aplikaci privatné uchovavat, je vyuziti vestavéné relacni
databaze SQLite. Ta je stejné jako interni ulozisté pfistupna pouze mateiské aplikaci. Tato mala
databaze implementuje téméft cely standard SQL-92 a od verze 3.6.19 [33] poskytuje podporu cizich
klica a s nimi souvisejici akee, jako naptiklad ON DELETE CASCADE. Pro uchovavani dat aplikace

budeme vyuzivat této databaze. [34]

5.6.1 Navrh databaze

Jelikoz jsme si zvolili uchovavat data v databazi, je tfeba navrhnout jeji schéma. Prezentovat jej
budeme formou ER diagramu vnotaci UML. Protoze ptlijde relativné o malou aplikaci,
databaze se bude skladat pouze zdeviti databazovych tabulek. Tyto tabulky jsou blize popsany
v nasledujicim textu, kde je vzdy uveden ucel této tabulky nasledovan seznamem jejich atributi.

Celé schéma databaze je zobrazeno v obrazku ¢. 11.

Tabulka ,,alarm*“

Tato databazova tabulka slouzi pro uchovavani informaci tykajicich se jednotlivych typu
bezpecnostnich systému (alarmu), které aplikace podporuje a uzivatel je muze tedy prostfednictvim
programu ovladat. Primarnim klicem této tabulky je atribut id, jenzZ muze nabyvat celociselnych
hodnot a je generovan automaticky databazovym systémem. Dal§im vyznamnym atributem je sloupec
snazvem name, jehoZ hodnota musi byt vzdy unikatni. Tato hodnota by tedy mohla nahradit
dosavadni primarni kli¢, nicmén¢ pro vyhledavani a spojovani tabulek je lepsi zanechat primarni kli¢

celociselny.

_id — Primarni kli¢ zaznamu.

e name — Nazev bezpecnostniho zafizeni. Hodnota musi byt unikatni a musi byt
vzdy zadana.

¢ vendor — Textovy fetézec obsahujici nazev vyrobce alarmu, hodnota musi byt
zadana.

o description — Textové pole, které obsahuje popis alarmu, jeho moZnosti

a pripadnou napovédu pro ovladani prostrednictvim programu.
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Tabulka ,,action“

devices_count — Tato vlastnost uchovava informaci o poctu externich zafizeni,
které jsou na alarm napojena.

alert_msg_with_location — Priznak, ktery nabyva hodnoty frue, pokud poplasna
zprava obsahuje informace o aktualni pozici hlidaného objektu. Pokud hodnota
bude false, aplikace bude automaticky zjiStovat pozici, pokud alarm zjisStovani
polohy podporuje.

device_min_time — Minimalni doba, po kterou muze byt spusténo externi
zafizeni.

device_max_time — Maximalni hodnota casu, po kterou miize byt spusténo
externi zafizeni.

device_time_unit — Casova jednotka pro spudténi externiho zafizeni. Toto pole
muze nabyvat hodnot milisec, sec, min a hour reprezentujici ¢asové jednotky

od milisekundy az po hodinu.

Entitni mnozina reprezentujici pfichozi a odchozi komunikaci bezpecnostniho systému. S alarmem

lze komunikovat bud’ prostfednictvim SMS nebo pomoci volani. Konkrétni typ je uren pfiznakem

snazvem calling.

_id — Celociselny primarni klic.

alarm_id - Cizi kli¢, ktery propojuje tabulku s konkrétnim alarmem
(se zaznamem v tabulce alarm).

name — Unikatni nazev akce vramci daného alarmu. Nékteré nazvy jsou
vyhrazeny a slouzi k rozpoznani znamé operace, kterou aplikace vyuziva
k provadéni specifické cinnosti.

label — Jednoduchy popisek, ktery bude uZivateli zobrazen pii ovladani alarmu.
info — Informace popisujici ucel akce. Tato informace bude zobrazena uzivateli
soucasn¢ s polozkou label.

xml — Pokud jde o komunikaci prostfednictvim SMS, pak tato polozka bude
obsahovat XML vzor textu SMS zpravy (viz kapitoly ¢. 5.7.2 a 5.7.3).

calling — Priznak znacici zda jde o komunikaci pfes SMS zpravu ¢i o komunikaci
prostrednictvim telefonniho hovoru.

incoming — Hodnota tohoto priznaku urcuje, zda jde o prikaz nebo o odpovéd’

alarmu.
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Tabulka ,,device“

V této tabulce jsou uchovavana data nesouci informaci o vystupnich portech daného alarmu,

na které¢ mohou byt pfipojena externi zafizeni.

_id — Primami kli¢ tabulky.
alarm_id — Cizi kli¢ odkazujici se na konkrétni bezpecnostni zafizeni.
key — KIi¢, na zaklad¢ kterého alarm rozeznava konkrétni vystup. Tato hodnota

musi byt ¢asto obsazena v SMS prikazu.

Tabulka ,,user_alarm*

vvvvvv

obsazené v ni reprezentuji alarm uzivatele, ktery vychazi ze zvoleného typy bezpecnostniho zafizeni

(zaznamu uloZené¢ho v tabulce alarm). Zaznamy jsou identifikovany podle primarniho klice

snazvem _id, nicméné pro vyhledavani lze pouzit i atributy name ¢ phone, které musi

byt unikatni v ramci celé tabulky.

_id — Celociselny primarni kli¢ tabulky.

alarm_id — Cizi kli¢, ktery se odkazuje na zvolenou konfiguraci bezpecnostniho
zarizeni, ktera je ulozena v tabulce alarm.

name — Unikatni nazev, ktery bude v aplikaci pouzit pro identifikaci tohoto
alarmu.

phone — Telefonni ¢islo GSM alarmu.

passwd — Heslo, které slouzi pro rozpoznani uzivatele pfi komunikaci s alarmem.
Tento Gdaj musi byt uveden v textu témér vsech prikazovych SMS.

alarm_on - Priznak, ktery uchovava aktualni stav alarmu (alarm zapnut/vypnut).
Implicitné je nastavena hodnota ,,vypnuto® (false).

alert_activated — Logicka hodnota, ktera signalizuje, zda doslo k vyvolani
poplachu z divodu poruseni ochrany hlidané¢ho objektu.

alert_time_interval — Tato hodnota udava ¢asovy interval v milisekundach,
ktery slouzi pro automatické ziskavani polohy hlidaného objektu, pokud GPS
souradnice nejsou soucasti poplasné zpravy.

log_book_enable — Tato hodnota uchovava informaci o tom, zda je sluzba
pro tvorbu knihy jizd aktivovana. Implicitn¢ je tato sluzba deaktivovana.
log_book_on — Atribut, ktery signalizuje, zda je v sou¢asné dob¢ zaznamenavana

pozice objektu pro tvorbu knihy jizd.
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¢ log_book_timeinterval — Cas v milisckundach, ktery udava periodu ziskavani
polohy vozidla pfi zaznamenavani jeho trasy.

¢ log_book_mobile_GPS — Pokud bude hodnota tohoto atributu true, bude se trasa
zaznamenavat prostfednictvim GPS modulu v mobilu.

¢ log_book_bluetooth_device_on — V pfipad¢, ze bude tento priznak nastaven,
bude sluzba , Ziskavani trasy vozidla™ spusténa automaticky po pfipojeni telefonu
k zvolenému bluetooth zafizeni.

¢ bluetooth_device_name — Nazev bluetooth zafizeni pro automatickou aktivaci
sluzeb.

¢ Dbluetooth_device_mac — MAC adresa bluctooth zafizeni pro automatickou
aktivaci sluzeb.

o check_credit_on — Priznak aktivace sluzby ,, Automaticka kontrola kreditu®.

¢ phone_for_credit — Telefonni Cislo pro vyvolani aktualni hodnoty kreditu.

¢ credit — Aktualni hodnota kreditu GSM alarmu.

o credit_limit — Minimalni hodnota kreditu, pfi jehoZ prekroceni bude uzivatel
upozornén.

o price_for_sms — Cena jedné odeslané SMS zpravy z GSM alarmu.

e automatic_managment_on — Atribut povoleni sluzby automatického zamykani
a odemykani vozu.

s automatic_managment_mode - Mod, ktery je pouzit pfi automatickém
zamykani a odemykani vozu.

o time_forwarding - Cas ulozeny v milisekundach, ktery udava dobu,
po kterou musi uzivatel zareagovat na poplasnou zpravu, jinak dojde k preposlani
zpravy na €islo uvedené v atributu phone number forwarding.

¢ phone_number_forwarding — Telefonni ¢islo pro preposlani poplasné zpravy.

e export_delete_trace — Pokud je tato hodnota nastavena, budou se vsSechny
mazané trasy exportovat a ukladat na SD kartu.

o export_file_type — Hodnota, ktera reprezentuje format souboru, ve kterém budou
vyexportovany trasy.

e period_delete_trace — Hodnota udavajici dobu v mésicich, po kterou budou

uchovavany zaznamy tras v databazi.

Tabulka ,,useralarm_devices*

Tato tabulka, podobn¢ jako tabulka devices, nese informace o vystupnich portech alarmu.

Data jsou vSak vazana na uzivatelsky alarm, nikoliv na zaznamy reprezentujici fyzické zafizeni.
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Uzivatel si tedy miuze nadefinovat rizna nastaveni pro alarmy stejného typu, aniz by se tyto

konfigurace uritym zpusobem ovliviiovaly.

_id — Identifikator tabulky.

user_alarm_id — Reference na zaznam alarmu uzivatele.

key — Hodnota kli¢e vychazejici ze zaznamu ulozen¢ho v tabulce devices.
Tato redundance je zavedena z divodu optimalizace pfistupu. Jelikoz hodnota je
po celou dobu neménna, nemuze dojit k poruseni konzistentniho stavu databaze.

name — Nazev zarizeni, ktery se bude zobrazovat v aplikaci uzivateli.

Tabulka ,,device_task“

Protoze aplikace bude poskytovat moznost zapnout vybrana externi zafizeni v konkrétnim case

po pevn¢ zvolenou dobu, musime si uchovavat data tohoto nastaveni. K tomuto ucelu bude slouzit

pravé tato tabulka. Zaznamy v ni uloZené ponesou informaci o Case, délce trvani a period€, kterou

muzeme navolit pfes dny v tydny. Napfiklad, pokud uZivatel bude chtit, aby zafizeni bylo spusténo

kazdy den v 8:00, bude muset oznacit vSechny dny.

_id - Primami kli¢, ktery je jedinym unikatnim zaznamem v celé tabulce.
Pro vyhledavani konkrétniho zaznamu je tedy nutné pfistupovat pravé pies tuto
polozku.

device_id — Identifikator zafizeni, k némuz se ukol vaze.

start_time — Startovaci ¢as v milisekundach.

time_duration — Doba, po kterou bude zafizeni spusténé.

monday, tuesday, wednesday, thursday, friday, saturday, sunday — Jednotlivé
dny v tydnu, prostfednictvim kterych Ize nastavit opakovani ¢innosti.

active — Priznak, ktery indikuje, Ze tato uloha je aktivni a ma se spustit

v uvedeném Case. Pokud je uloha neaktivni, nabyva atribut hodnoty false.

Tabulka ,,related_phone_number*

Pro uchovavani telefonnich cisel, na ktera se maji preposilat vybrané zpravy z alarmu, nam poslouzi

tabulka s nazvem related phone number.

_id — Primami kli¢ tabulky.
user_alarm_id — Alarm, jehoZ zpravy se maji preposilat na toto Cislo.
phone_number — Telefonni ¢islo pro preposilani zprav.

name — Pojmenovani zaznamu.
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Tabulka ,,trace“

Pokud bezpecnostni zafizeni poskytuje informace o aktualni pozici, mohou byt tyto soufadnice
v pravidelnych intervalech ziskavany a uchovavany jako trasy. Ty mohou poslouzit bud’ jako kniha
jizd, nebo jako sledovaci prostfedek kontroly polohy vozu. V tabulce jsou také ulozeny vsechny
pozice, které byly ziskany béhem bezpecnostniho incidentu. UZivatel ma tedy moznost vystopovat

své ukradené vozidlo.

_id — Identifikator tabulky.

o user_alarm_id — Alarm, na ktery se tato trasa vaze.

e start_date — Datova znamka vytvoreni zaznamu.

¢ end_date — Datum a ¢as ukonceni sledovani.

e km - Pocet ujetych kilometrii v metrech.

e is_alert_trace — Logicka hodnota, ktera urcuje, zda jde o trasu béhem poplachu,
nebo o trasu pro knihu jizd.

¢ travel_type — Tato polozka slouzi pro odliSeni soukromych a pracovnich cest.

Tabulka ,,trace_record“

Posledni tabulka této databaze slouZzi pro uchovavani souradnic trasy.

_id — Celociselny primarni kli¢ tabulky.

o trace_id — Cizi kli¢ odkazujici se na trasu, do niZz tato souradnice patfi.

¢ latitudeE6 — Zemé&pisna $itka vynasobena konstantou 1#10° a uloZena v datovém
typu integer.

e longtitudeE6 - Zemépisna vyska vynasobena konstantou 1#10°.

e date — Datum pofizeni zdznamu.

address — Adresa zemépisného bodu.
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Obrazek 11: ER diagram databize.

5.7 Obecnost systému

Jak jiz bylo uvedeno ve specifikaci, systém musi byt schopen komunikovat s riznymi typy GSM
alarmu. Jak jsme se vSak mohli docist v kapitole ¢. 3, alarmy nemaji zadné standardizované rozhrani,
prostfednictvim kterého by komunikovaly. Kazdy typ alarmu je jedineény a pouziva vlastni
komunikaéni protokol. Je tedy tfeba vymyslet zpiusob, kterym popiSeme alarm aplikaci tak,
aby poskytovala pouze a jen funkce, které alarm podporuje, a aby program uméla s alarmem

komunikovat, tzn. pouzivat jeho specificky komunikacni protokol.
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5.71  OOP a navrhovy vzor ,,Adaptér*

Aby aplikace nebyla zavisla na konkrétnim alarmu, 1ze v objektové orientovanych programovacich
jazycich vyuzit rozhrani (interface) v kombinaci s navrhovym vzorem Adaptér. Tento vzor se pouziva
jako prostfednik mezi prostfedim, které pozaduje urcité rozhrani, a tfidou, ktera toto pozadované
rozhrani neposkytuje. V naSem pripad¢ budeme chapat jako prostiedi nasi mobilni aplikaci a tfidu
bude reprezentovat konkrétni alarm. Dle navrhového vzoru je nutné nadefinovat obecné rozhrani,
které bude obsahovat metody napfi¢ vSemi podporovanymi funkcemi, a tfidy pro vSechny alarmy,
které budou toto rozhrani implementovat. Metody, které nejsou alarmem podporovany, by byly
prazdné anebo by vyvolaly pfislusnou vyjimku. Takovymto zptisobem by aplikace presné véd¢la,
které funkce jsou podporovany a které naopak ne.

Nevyhodou tohoto feseni je, ze je potfeba vytvorit specifickou tfidu pro vSechny alarmy,
coz je vSak velmi obtizné. Na trhu se neustale objevuji nové alarmy, bylo by nutné fesit, jakym
zpusobem tyto tfidy dynamicky zaclenit do aplikace, aby nebylo nutné ji opétovné kompilovat
¢i komprimovat do spustitelného balicku. Krom toho, vétSina uzivateli nema dostatecné znalosti,
aby byli schopni tuto novou tfidu vytvofit. Bylo by nezbytné navazat spolupraci s vyrobci
a primét je tyto tfidy vytvaret, na coz by vSak vétSina nemusela pristoupit. Aplikace by proto nebyla

pfistupna pro vSechny typy alarmii, bylo by tak znaén¢ omezeno jeji pouziti.

5.72 XML

Snazili jsme se vymyslet zpiisob, ktery by umoznil i béZnému uZzivateli nadefinovat chovani nového
alarmu a snadno jej tak zaclenit mezi alarmy, které jsou jiz aplikaci podporovany. Zacali jsme proto
premyslet nad textovou specifikaci alarmu, konkrétné¢ nad specifikaci zapsanou v XML,
které umoziuje zapsat informace rizného typu ve strukturované podobé, ktera je vhodna
jak pro strojové zpracovani, tak i pro pfimé psani rukou.

Nase predstava je takova, ze aplikace bude svazana sjednim ¢i vice XML konfigura¢nimi
soubory, které budou pomoci riznych eclementd a atributi specifikovat vlastnosti alarmu
a jeho chovani. Soucasti této definice bude také popis jednotlivych SMS zprav, kterymi lze alarm
vzdalen¢ konfigurovat a prostfednictvim kterych alarm komunikuje s uzivatelem. Pro zpracovani této
konfigurace bude pouzito klasickych nastroji, které jsou pro praci s XML soubory poskytovany
v programovacich jazycich. V Gvahu pfipadalo i vyuziti XLST transformace, ktera umoziuje
na zakladé¢ jednoduchych pravidel prevést XML do jiné¢ podoby, jako napiiklad do HTML
nebo rovnou vygenerovat prosty text. Toto by bylo vhodné predevsim pro generovani SMS zprav
primo z konfigura¢niho souboru, nicméné opacné zpracovat pfichozi text a prevést jej podle XML
takto nelze. Proto bylo nakonec od tohoto upusténo a ke zpracovani bude vyuzito pouze kone¢ného

automatu a klasického XML parseru.
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V nasledujicim kusu kodu je zobrazena ukazka XML zapisu, jak by v tomto formatu mohla byt
zapsana zprava pro ulozeni telefonnich ¢isel, ktera budou slouzit pro zasilani upozoméni z alarmu.

Tento zapis koresponduje s prikazovou zpravou patiici alarmu GPS LOC (viz kapitola €. 3.3).

<message name="set phone number" label="Nastaveni telefonnich cisel"
info="SMS pro nastaveni telefonnich ¢isel pro alarm">
<word name="passwd" label="Heslo"/>

<char value=" "/>
<text>PHONE</text>
<char value=" "/>

<complex name="prvni tel cislo" label="Prvni telefonni cislo">
<phone name="cislol" label="Telefonni &islo"/>
<select required="0" name="volbaCislol" label="Zabezpeceni"
info="Vyberte pro jake zabezpeceni ma byt c¢islo aplikovano">
<option info="Input alarm">I</option>
<option info="GPS alarm">G</option>
</select>
<char value=" "/>
</complex>
<complex name="druhe tel cislo" label="Druhé telefonni cislo"
required="0">
<phone name="cislo2" label="Telefonni &islo"/>
<select required="0" name="volbaCislo2" label="Zabezpeceni"
info="Vyberte pro jake zabezpeceni mad byt ¢islo aplikovano">
<option info="Input alarm">I</option>
<option info="GPS alarm">G</option>
</select>
<char value=" "/>
</complex>
<complex name="treti tel cislo" label="Treti telefonni cislo"
required="0">
<phone name="cislo3" label="Telefonni &islo"/>
<select required="0" name="volbaCislo3" label="Zabezpeceni"
info="Vyberte pro jake zabezpeceni ma byt c¢islo aplikovano">
<option info="Input alarm">I</option>
<option info="GPS alarm">G</option>
</select>
<char value=" "/>
</complex>
</message>

Zdrojovy kéd 1: XML zipis prikazové zpravy pro uloZeni telefonnich Cisel alarmu GPS LOC.

Jak muzeme vycist ze zdrojového kodu, SMS zprava je tvorfena kofenovym elementem
message, jejiz parametr name urcuje, o jaky typ zpravy se jedna. V nasem pripad¢ nabyva hodnoty
set phone number, ktera znaci, ze jde o zpravu pro nastaveni telefonnich cisel alarmu.
Tento kofenovy element se poté sklada z dalSich elementi, které tvofi jednotlivé casti zpravy.
Ty budou v aplikaci postupné¢ nahrazovany skuteCnymi hodnotami, jako napfiklad heslem
nebo telefonnim Eislem. Jak muzeme vidét, tak XML definuje, Zze l1ze ulozit maximalné tfi telefonni
kontakty. Ty mohou byt doplnény o volitelny parametr, ktery znaci, zda ma byt odeslana zprava

pri input alarmu, nebo az pii alarmu, ktery je vyvolan pohybem vozidla.
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5.7.3 XML schéma

Na zaklad¢ komunikacnich protokoli alarmu uvedenych v kapitole ¢. 3 bylo vytvofeno XML schéma,

které stanovuje format konfiguraéniho XML souboru. Pfi tvorbé tohoto schématu jsme se snazili,

aby bylo co nejvice obecné, aby bylo mozné prostfednictvim ného zapsat libovolny tvar SMS zpravy

¢i zapsat, ze komunikace probiha pies telefonni hovor. Toto schéma je bliZze popsano v nasledujicich

odstavcich. Celkova podoba XML schématu je soucasti prilohy.

Definice vlastniho datového typu pro atributy

Prestoze samotny jazyk pro XML schéma definuje celou fadu jednoduchych i komplexnich datovych

typl, v nékterych pripadech je tieba vytvorit si vlastni, ktery pfifadime jednomu ¢i vice atributum,

popfipad¢ eclementim. V nasem pripadé bude nutné vytvofit datovy typ reprezentujici jeden

znak (CHARACTER) a vyctovy typ pro Cas, ktery bude definovat casové jednotky, ve kterych bude

zadavan Casovy udaj. Povolenymi asovymi jednotkami budou milisekundy (milisec), sekundy (sec),

minuty (min) a hodiny (hour). Definice téchto novych typt ma nasledujici tvar:

<xs:simpleType name="character">
<xs:restriction base="xs:string">
<xs:length value="1"/>

</xs:restriction>
</xs:simpleType>

Zdrojovy kod 2: Definice datového typu CHARACTER.

<xs:simpleType name="time units">
<xs:restriction base="xs:string">

<xs:enumeration
<xs:enumeration
<xs:enumeration
<xs:enumeration
</xs:restriction>
</xs:simpleType>

value="milisec"/>
value="sec"/>
value="min"/>

value="hour"/>

Zdrojovy kod 3: Definice datového typu s nazvem TIME_UNITS.

Vyznam a popis atributi

Elementy, jejichz definice je popsana dale v textu, obsahuji ¢asto atributy, které muzou byt spolecné.

Abychom tyto vlastnosti nemuseli neustale v textu popisovat, uvedeme

jiz ted’ v nasledujici tabulce.

si jejich popis
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Nazev Datovy typ Popis
. . Pri 1 ktery fika lagna zpra '
alert_with_location| xs:boolean rlzt}ak’a armu, ktery rika, zda poplasna zprava obsahuje
aktualni polohu.
info xs:string Dpdatecny text, ktery do vétSich podrobnosti popisuje
vyznam elementu.
label xs:string Popisek, ktery slouzi pro strucnou charakteristiku elementu.
. Atribut numerickych prvki, ktery udava maximalni
max xs:unsignedInt
povolenou hodnotu.
min xs:unsignedint Atribut numerickych prvki, ktery udava nejmensi povolenou
hodnotu.
name xs:string Nazev elementu, ktery slouzi k jejich identifikaci.
Atribut, ktery urCuje, zda pfi zpracovani SMS musi byt
required xs:boolean |element v textu pfitomen. Implicitné je tato hodnota
nastavena na TRUE.
separator xs-sirin Atribut elementu FLOAT, ktery udava separator desetinné
P ' g ¢asti. Implicitné je jako separator bran znak tecka ('.").
unit time units Casova jednota reprezentujici milisekundu, sekundu, minutu
- ¢i hodinu. Defaultni ¢asovou hodnotou je milisekunda.
Ocekavana hodnota elementu. Tato hodnota se vyskytuje
value character
pouze u elementu CHAR.
. Povinny atribut elementu ALARM, ktery obsahuje jméno
vendor Xs:string ,
vyrobce alarmu.

Tabulka 9: Soupis vSech atributii, které se mohou vyskytovat v elementech.

Definice jednoduchych elementi

V této casti si nadefinujeme zakladni elementy, které nemohou obsahovat zadny jiny vnofeny

element, pouze obsahuji atributy, které je blize specifikuji. Tyto elementy jsou navrzeny co nejvice

obecn¢ a kopiruji podobu zakladnich datovych typu, se kterymi se muzeme setkat v riznych

programovacich jazycich.

Nejjednodussim elementem konfiguraéniho XML souboru je clement s nazvem CHAR,

ktery reprezentuje jeden libovolny ¢i vybrany znak. Hodnota znaku, ktery je ofekavan, muze byt

zadan v atributu value.

<xs:element name="char">
<xs:complexType>

</xs:

<xs:attribute name="value" type="character "/>
complexType>

</xs:element>

Zdrojovy kéd 4: Element CHAR reprezentujici jeden znak.
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Druhym nejjednodussim elementem je TEXT, ktery je datového typu xs:string anema
zadné atributy. Tento prvek poslouzi k oznaceni neménncho textu, jehoz vyznam je irelevantni
amuizeme jej pii zpracovani SMS zpravy klidn¢ zahodit. Pokud vSak tento text nebude ve zpravé
nalezen, bude zpracovani ukonéeno a vyhodnoceno jako nekorespondujici s aktualné zpracovanou

konfiguraci.

<xs:element name="text" type="xs:string"/>

Zdrojovy kod 5: Definice zakladniho elementu s nazvem TEXT.

Dalsim elementem, ktery reprezentuje textovy fetézec, je WORD. Pokud se tento prvek objevi
v konfiguraci, bude z SMS zpravy nacteno jedno slovo obsahujici znaky abecedy A-Z (mala i velka
pismena), znaky podtrzitko (°_°) nebo pomlcka (‘-’). JelikoZz se ocekava, ze toto slovo bude mit urcity
svlj vyznam, musi tento prvek obsahovat atributy name a label. Vlastnosti info a required

jsou u tohoto elementu volitelng.

<xs:element name="word">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
</xs:element>

Zdrojovy kod 6: Definice prvku WORD.

Po uvedeni zakladnich elementi reprezentujici text, si nyni muzeme pfedstavit elementy,
které reprezentuji Ciselné posloupnosti. Témi jsou NUMBER, FLOAT a TIME, jez maji spole¢né
atributy name, label, info, min, max a required.

Prvky NUMBER a FLOAT maji stejny vyznam jako v klasickych programovacich jazycich,
proto je neni tfeba blize specifikovat. Oproti tomu prvek TIME se v nasem pojeti liSi. Reprezentuje
pouze jednu numerickou hodnotu, jez je zadana ve vybrané Casové jednotce, ktera je specifikovana

v atributu unit.

<xs:element name="number">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="min" type="xs:unsignedInt"/>
<xs:attribute name="max" type="xs:unsignedInt"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
</xs:element>

Zdrojovy kod 7: Element NUMBER.
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<xs:element name="float">

<xs:complexType>

<xXs
<xXs
<xXs
<xXs
<xXs
<xXs
<xXs

rattribute
rattribute
rattribute
rattribute
rattribute
rattribute
rattribute

</xs:complexType>

</xs:element>

<xs:element name="time">
<xs:complexType>

<xXs
<xXs
<xXs
<xXs
<xXs
<xXs
<xXs

rattribute
rattribute
rattribute
rattribute
rattribute
rattribute
rattribute

</xs:complexType>

</xs:element>

name="name" type="xs:string" use="required"/>
name="label" type="xs:string" use="required"/>
name="info" type="xs:string"/>

name="separator" type="xs:string" default="."/>
name="min" type="xs:unsignedInt"/>
name="max" type="xs:unsignedInt"/>

name="required" type="xs:boolean" default="1"/>

Zdrojovy kod 8: Element FLOAT.

name="name" type="xs:string" use="required"/>
name="label" type="xs:string" use="required"/>
name="info" type="xs:string"/>

name="unit" type="time units" default="sec"/>
name="min" type="xs:unsignedInt"/>

name="max" type="xs:unsignedInt"/>

name="required" type="xs:boolean" default="1"/>

Zdrojovy kod 9: Element TIME.

Poslednimi dvéma prvky, kter¢ neobsahuji Zzadné¢ potomky, jsou PHONE a OPTION.

Jak nazev prvniho elementu napovida, prvek reprezentuje telefonni Cislo. Druhy zminény element

pak reprezentuje jednu volbu pii vybéru 1 z N.

<xs:element name

="phone">

<xs:complexType>

<Xs:
<Xs:
<Xs:
<Xs:

attribute
attribute
attribute
attribute

</xs:complexType>

</xs:element>

<xs:element name

</xs:element>

name="name" type="xs:string" use="required"/>
name="label" type="xs:string" use="required"/>
name="info" type="xs:string"/>

name="required" type="xs:boolean" default="1"/>

Zdrojovy kod 10: Definice prvku PHONE.

="option">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute name="name" type="xs:string"/>
<xs:attribute name="info" type="xs:string"/>
</xs:extension>
</x%s:simpleContent>
</xs:complexType>

Zdrojovy kod 11: Definice volby OPTION pro element SELECT.
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Definice komplexnich elementi

Od zakladnich prvka se nyni dostavame k elementim komplexnim, které obsahuji jak atributy,
tak i dalsi wvnorené elementy. Zaénéme prvkem, ktery reprezentuje vybér jedné hodnoty z vice
nabizenych (SELECT). Touto nabizenou hodnotou muze byt slovo reprezentované eclementem
OPTION, ktery ma své specifické jméno, které musi byt vramci celého vybéru unikatni.
Tato podminka je ve schématu zapsana pomoci klicového elementu xs:unique a pomoci vyrazu

v jazyce xpath. Schéma této ¢asti vypada nasledne¢:

<xs:element name="select">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" minOccurs="1" ref="option"/>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
<xs:unique name="UniqueOptionName">
<xs:selector xpath="./option" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>

Zdrojovy kod 12: Definice elementu SELECT.

Dal§im slozenym elementem je COMPLEX, ktery funguje obdobn¢ jako kontejner
v programovacim jazyku. COMPLEX muZze obsahovat vnofené¢ prvky, jenz uskupuje do urcité
skupiny, ktera mize mit nastaven atribut required. Jestlize je tento atribut nastaven na hodnotu
false, pak pokud alesponl jeden vnofeny prvek neni v textu obsazen a zaroven je tento prvek oznacen
jako povinny, je cely blok ohraniceny timto elementem zahozen a nepouzit. Ukazka pouziti tohoto
elementu je uvedena ve zdrojovém kodu €. 1.

Doposud jsme nadefinovali pouze prvky, které¢ udavaji sémanticky vyznam jednotlivych ¢asti
textu SMS zpravy. Zbyvaji nam tedy vytvofit prvky, které je budou zabalovat a definovat vlastnosti
a chovani samotného alarmu. Za¢neme nejprve elementy, které definuji komunikaci s alarmem.
Témi jsou MESSAGE, reprezentujici komunikaci prostfednictvim SMS, a CALLING,
ktery signalizuje, Ze komunikace bude probihat pfes telefonni hovor. Ob¢é tyto moznosti se mohou
vyskytovat v ¢asti popisujici prichozi komunikaci (element INCOMING ACTIONS).

V zapisu elementu reprezentujici komunikaci pfes textovou zpravu si miZzeme vSimnout,
ze je zde nastavené omezeni, které hlida unikatnost atributu name v ramci vSech prvki (i vnorenych
v kontejneru COMPLEX). Tato podminka musi byt splnéna, jelikoz hodnoty ziskané ze zpravy musi

byt jednoznacné identifikovatelné a musi byt mozné je zpétn¢€ dosadit, pokud se jedna o prikazovou

48



SMS. N¢které nazvy jsou vyhrazené a maji specificky vyznam. Tyto hodnoty jsou uvedeny na zavér

této kapitoly v tabulce ¢. 10.

<xs:element name="message'">
<xs:complexType>
<xs:sequence maxOccurs="unbounded" minOccurs="0">
<xs:choice>
<xs:element maxOccurs="unbounded" ref="word"/>
<xs:element maxOccurs="unbounded" ref="text"/>
<xs:element maxOccurs="unbounded" ref="char"/>
<xs:element maxOccurs="unbounded" ref="number"/>
<xs:element maxOccurs="unbounded" ref="float"/>
<xs:element maxOccurs="unbounded" ref="time"/>
<xs:element maxOccurs="unbounded" ref="phone"/>
<xs:element maxOccurs="unbounded" ref="select"/>
<xs:element maxOccurs="unbounded" ref="complex"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>

<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string" use="required"/>
</xs:complexType>
<xs:unique name="UniqueMessageIltemName">
<xs:selector xpath="./* | ./complex/*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>

Zdrojovy kéd 13: Element MESSAGE reprezentujici komunikaci pires SMS.

<xs:element name="calling">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>

<xs:attribute name="info" type="xs:string" use="required"/>
</xs:complexType>
</xs:element>

Zdrojovy kod 14: Tag CALLING signalizujici komunikaci pres telefonni hovor.

Dostavame se pomalu k zavéru a tedy k definici kofenového elementu, ktery popisuje cely
alarm. Ten se sklada ze ¢tyf po sobé jdoucich pfimych potomki, které obsahuji popis alarmu
(DESCRIPTION), vypis externich zafizeni (DEVICES) a vneposledni fadé popis
prichozi (INCOMING ACTIONS) aodchozi (OUTGOING ACTIONS) komunikace z pohledu tohoto
zafizeni. U komunikace je tfeba upozornit na omezeni, které¢ vyZaduje unikatni nazev akci. Tento
nazev poslouzi k rozpoznani jednotlivych zprav od sebe a také k identifikaci zprav, které aplikace

potfebuje pro vykonavani své ¢innosti. Tyto kliCové nazvy jsou sepsany v tabulce ¢. 11.
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<xs:element name="incoming actions">
<xs:complexType>
<xs:sequence>
<xs:sequence maxOccurs="unbounded" minOccurs="0">
<xs:choice>
<xs:element maxOccurs="unbounded" ref="message"/>
<xs:element maxOccurs="unbounded" ref="calling"/>
</xs:choice>
</xs:sequence>
</xs:sequence>
</xs:complexType>
<xs:unique name="UniqueIncomingActionsName">
<xs:selector xpath="./*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>

Zdrojovy kéd 15: Definice prichozi komunikace z pohledu alarmu.

<xs:element name="outgoing actions">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" ref="message"/>
</xs:sequence>
</xs:complexType>
<xs:unique name="UniqueOutgoingActionsName">
<xs:selector xpath="./*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>

Zdrojovy kod 16: Definice odchozi komunikace z pohledu alarmu.

<xs:element name="alarm">
<xs:complexType>
<xs:sequence>
<xs:element ref="description"/>
<xs:element ref="devices"/>
<xs:element ref="incoming actions"/>
<xs:element ref="outgoing actions"/>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="vendor" type="xs:string" use="required"/>
<xs:attribute name="alert with location" type="xs:boolean"
default="0"/>
</xs:complexType>
</xs:element>

Zdrojovy kod 17: Korenovy element s nazvem alarm.
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Nazev

Element

Vyznam

credit number, float | Aktualni hodnota kreditu.
day number Den v mésici (1-31).

. Hodnotou tohoto elementu bude identifikator externiho
device word, number

zarizeni.

device_time

number, time

Cas pro spusténi/vypnuti externiho zafizeni.

gmt_offset_hour number Element reprezentuje hodinovy posun oproti GMT ¢asu.

gmt_offset_min number Element reprezentuje minutovy posun oproti GMT ¢Easu.

gmt_offset_minus option Znacka reprezentuje zaporny GMT offset.

amt_offset_orientation select Vybér 1:N pro zisténi kladného ¢i zaporného casového
posunu.

gmt_offset_plus option Znacka reprezentuje kladny GMT offset.

hour number Pocet hodin dne v Easové znamce (0-23).

latitude float Zemépisna Sitka zapsana jednim desetinnym Cislem

(pouze ve stupnich).

latitude_degree

number, float

Hodnota stupna zemépisné Sirky.

latitude_min

number, float

Hodnota minut zemépisné Sitky.

latitude_north

option

Orientace zemépisné Sitky (Sever).

latitude_orientation

select

Orientace zemépisné §itky.

latitude_sec

number, float

Hodnota sekund zemépisné Sirky.

latitude_south

option

Orientace zem¢Episné §itky (Jih).

longtitude

float

Zemépisna vyska zapsana jednim desetinnym cislem
(pouze ve stupnich).

longtitude_degree

number, float

Hodnota stupnia zemépisné vysky.

longtitude_east

option

Orientace zemépisné vysky (Vychod).

longtitude_min

number, float

Hodnota minut zemépisné vysky.

longtitude_orientation

select

Orientace zemépisné vysky.

longtitude_sec

number, float

Hodnota sekund zemépisné vysky.

longtitude_west option Orientace zemépisné vysky (Zapad).

min number Hodnota udavajici poéet minut (0-59).

month number Celociselna hodnota reprezentujici mésic v roce (1-12).
passwd word Element reprezentuje heslo pro ovladani alarmu.
phone_for_credit phone Telefonni cislo pro zjisténi kreditu.

sec number Pocet sekund minuty (0-59).

year number Rok ve formatu YYYY nebo zkracené YY.

Tabulka 10: Soupis v§ech vyhrazenych nazvu pro elementy tvorici zpravu.
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Nazev Typ Vyznam
alarm_off prikazova | Zprava pro prepnuti alarmu do stavu OFF.
alarm_on prikazova | Zprava pro pfepnuti alarmu do stavu ON.
alarm_start prikazova | Spusténi ochrany vozidla.
alarm_stop prikazova | Vypnuti ochrany vozidla.
credit prikazova | Zprava pro zisk kreditu.
credit_info informaéni | Zprava obsahujici aktualni hodnotu kreditu.
device_off prikazova Vypnuti externiho zafizeni.
device_on prikazova Zapnuti externiho zafizeni na neomezenou dobu.
device_time_on prikazova Zapnuti externiho zafizeni na urcitou dobu.
change_password prikazova | Zprava pro zménu hesla.
change_position_alert | informadni | Poplasna zprava vyvolana pohybem vozidla.
input_alert informacni | Zprava informujici o neopravnéném vniknuti.
position prikazova | Zprava pro ziskani aktualni pozice vozidla.
position_info informa¢ni | Zprava nesouci informaci o aktualni pozici.
reset prikazova | Reset do tovarniho nastaveni.

Tabulka 11: Vyhrazené nazvy pro komunikaci s alarmem.
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6 Implementace

V této kapitole si blize popiSeme implementaci nami navrzené aplikace. Zaméfime se predevs§im
na dulezité aspekty tvorby tohoto programu, jako napfiklad na zpuasob, jakym byla implementovana
service, nebo jakym zpusobem je zpracovana komunikace mezi aplikaci a alarmem. NeZ se vSak
dostaneme k témto konkrétnim vécem, musime si nejprve zvolit, pro jakou verzi SDK budeme

tuto aplikaci vyvijet.

6.1 Verze SDK

V soucasné dobé se operacni systém Android vyskytuje v mnoha provedenich. Pomér zastoupeni
jednotlivych variant je zobrazen v obrazku ¢. 12, ktery zachycuje stav k datu 1.4.2011. Tato data
vychazeji ze statistik Android Marketu, ktery tyto udaje sledoval po dobu 14 dni. [35]

Jak si mazeme vSimnout z grafu, nejvice zastoupenou verzi tohoto opera¢niho systému
je Android 2.1 a Android 2.2. Pfi vybéru SDK se omezime pravé na tyto dvé varianty, abychom
umoznili aplikaci pouzivat co nejvétSimu poctu uzivatelu. Pfi koneéném rozhodovani sehrala
dalezitou roli knihovna javax.xml.transform, jeZumoziuje provadét transformace mezi
ruznymi XML reprezentacemi (napiiklad DOM). Knihovnu pouZzijeme pro generovani XML, z tohoto
divodu budeme aplikaci vyvijet pro Android 2.2 (API Level 8), protoze aZz tato verze touto
knihovnou disponuje.

Prestoze se muze zdat, ze timto rozhodnutim ztratime témér jednu Ctvrtinu potencionalnich
uzivateld, nakonec tato ztrata memusi byt az tak velika. V soucasné dobé lze operacni systém
bezplatn¢ aktualizovat. Pokud uZivatel se starSim systémem bude chtit tuto aplikaci pouzivat,

staci si jen zaktualizovat soucasnou platformu na nami pozadovanou ¢i vyssi verzi OS.

Android 2.2

[

Android 2.1

Obriazek 12: Statistika zastoupeni jednotlivych verzi operac¢niho systému Android na trhu s mobilnimi
zarizenimi k datu 1.4.2011 [35].
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6.2 Service

Android SDK umoziuje implementovat service vicero zpusoby. Nejcastéji pouzivanym zpusobem
je implementace tzv. Local Service. Tento zpusob umoziuje vytvofit komponentu programu,
ktera bézi soucasn¢ s jinymi ¢astmi, avSak stale ve stejném procesu. Z tohoto divodu je komunikace
mezi klientem a komponentou velmi jednoducha. Staci pouze prostfednictvim objektu IBinder
ziskat objekt sluzby a nad touto instanci volat jeho vefejné metody. Pfi této implementaci neni tfeba
fesit zadnou mezi-procesovou komunikaci. Tento zpusob vSak také pfinasi uréita omezeni.
Jelikoz sluzba bézi pod stejnym procesem jako aplikace, ktera ji vytvorila, sluzba zanika soucasné
s aplikaci.

Z tohoto duvodu je mozné vytvofit tzv. Remote Service, tedy sluzbu, ktera bézi samostatné
ve svém vlastnim procesu. Komunikace v tomto pfipadé probiha mezi ruiznymi dvéma procesy.
Protoze obecné nelze pristupovat k paméti z jednoho procesu do paméti procesu jiného, je tieba
vSechny objekty nejprve dekomponovat na primitivni datové typy, kterym operacni systém rozumi,
anasledné je opétovné slozit na stran¢ druhé¢ho procesu. Pro tento ucel poskytuje Android SDK
specialni nastroj AIDL®, ktery toto obstarava. Sluzba nadefinuje vefejné rozhrani ve specialnim
souboru s pfiponou aidl, na zakladé kterého je nastrojem vygenerovana stub tfida,
ktera ma nadefinované abstraktni metody tohoto rozhrani. Tfidu je tfeba v service vytvorit
a dodefinovat chovani vSech metod. Klient objekt ziskd navratovou hodnotou metody onBind ()
a od této chvile jej smi bezproblému vyuzivat pro vzdalené volani metod sluzby.

Remote Service odpovida vSem pozadavkam, které nase aplikace vyzaduje. Hlavni vyhodou
tohoto pfistupu je, Ze service pob¢Zzi 1 po ukonceni grafické aplikace, coz je pro nasi sluzbu nezbytné.

Proto ji vytvofime timto zpusobem.

6.2.1 Komunikace s klientem

Jak bylo feceno v predeslé kapitole, aby mohl klient se sluzbou komunikovat, je tfeba nadefinovat
rozhrani pro mezi-procesovou komunikaci. AIDL pro definovani tohoto rozhrani umoziiuje pouzit
vSechny primitivni datové typy =z programovaciho jazyka JAVA (boolean, char, int,
double, ...) a vybrané tfidy, u kterych sam obstarava jejich dekompozici a jejich nasledné slozeni.
Témito tfidami jsou String, CharSequence, List a Map. U poslednich dvou zminénych
kolekci musi byt prvky datového typu, které AIDL podporuje, anebo datového typu,
které implementuje rozhrani Parcelable. Pokud toto rozhrani naimplementujeme ve vlastni tfidé,
je mozn¢ tuto tiidu v definici pouzit i mimo tyto kolekce.

V nasledujicim kodu je zobrazeno rozhrani, kter¢ bude pro komunikaci vyuzivat nami

implementovana service. Jednotlivé metody jsou opatfeny komentafi, takze neni tfeba je blize

* Android Interface Definition Language
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specifikovat. Jedin€, co je tfeba vysvétlit, je klicové slovo oneway, které je uvedeno ve vSech
metodach. Tento identifikator méni chovani pfi vzdalené komunikaci. Pokud neni uveden,
pak komunikace je provadéna synchronn¢ a klient je po celou dobu vzdaleného zpracovani blokovan.
V nasem pripad¢, kdy vét§ina operaci ma pouze notifikacni charakter, je ¢ekani na provedeni operace
zcela zbytecné a proto komunikaci ozna¢ime jako jednosmémou. V takovémto pripadé klient zasle
data a okamzit¢ se navrati k pivodni c¢innosti. Abychom vsSak vtomto pfipadé byli schopni
komunikovat i opaénym smérem, tzn. od service ke klientovi, zavedeme také rozhrani pro tuto
komunikaci. Tento interface si vSak jiz blize nebudeme popisovat, v pfipad¢ zajmu bych odkazal
na soubor IControlServiceCallback.aidl, umistény ve slozce se zdrojovym kdodem

programu.

/**

* Metoda, kterd slouzi pro registraci Callback klienta.
* @param cb Callback klient

*/

oneway void registerCallback(IControlServiceCallback cb);

/**
* Metoda, kterd slouzi pro odregistraci Callback klienta.
* @param cb Callback klient
*/

oneway void unregisterCallback(IControlServiceCallback cb);

/**

* Metoda, kterd informuje o zméné dat objektu alarmu.

* @param idUserAlarm Identifikator uzZivatelského alarmu
*/

oneway void changeUserAlarm(int idUserAlarm) ;

/**

* Metoda, ktera informuje o smazani konkrétniho alarmu.
* @param idUserAlarm Identifikator uzZivatelského alarmu
*/

oneway void deleteUserAlarm(int idUserAlarm) ;

/**

* Metoda, kterd informuje o zméné dat objektu tridy DeviceTaskData.
* @param idUserAlarm Identifikdtor uzivatelského alarmu

* @param taskId Identifikator device task

*/

oneway void changeDeviceTask(int idUserAlarm, int taskId);

/**

* Metoda, ktera informuje o smazani device ukolu.

* @param idUserAlarm Identifikdtor uzivatelského alarmu
* @param taskId Identifikator device task

*/

oneway void deleteDeviceTask(int idUserAlarm, int taskId);

/**

* Metoda, kterd pozaduje zisk pozice vozidla.

* @param idUserAlarm Identifikdtor uzivatelského alarmu
*/

oneway void getAlarmPosition(int idUserAlarm);
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/**
* Metoda, kterd pozZaduje zisk aktualni hodnoty kreditu.
* @param idUserAlarm Identifikdtor uzivatelského alarmu
*/

oneway void getAlarmCredit (int idUserAlarm) ;

/**

* Pozadavek na vypnuti poplachu.

* @param idUserAlarm Identifikdtor uzivatelského alarmu
*/

oneway void stopAlert(int idUserAlarm) ;

/**
* Potvrzeni pfevzeti ALERT NOTIFIKACE uzivatelem.
* @param idUserAlarm Identifikdtor uzivatelského alarmu

*/

oneway void pickUpAlertNotification(int idUserAlarm);

/**
* Metoda, kterd vyvola provedeni ptikazové akce pro zvoleny alarm.
* @param idUserAlarm Identifikdtor uzivatelského alarmu
* @param idAction Identifikator akce
* @param data Data, které se maji do pfikazu zakomponovat
*/
oneway void doAction (int idUserAlarm, int idAction,in
TransmittedAlarmData data) ;

Zdrojovy kod 18: Interface pro vzdilenou komunikaci se service.

6.2.2 Komunikace s alarmem

DuleZitou ¢innosti, kterou bude rovnéz obstaravat kod v pozadi, je komunikace s alarmem. Ve vétSing
pripadi pujde o komunikaci formou SMS zprav, jejichz vzor je popsan v XML konfiguraénim
souboru (viz kapitola 5.7.3). Pfi generovani ¢i zpracovani textovych zprav bude nutné vyuzit néktery
z XML parseru. Android SDK nabizi celou fadu moznosti, jakym zpusobem lze zpracovavat
XML [36]. Miuzeme napiiklad vyuZit &asto pouzivany DOM’, ktery funguje stejnd
jako v programovacim jazyku JAVA. Tento parser pri zpracovani nejprve nacéte cely obsah do paméti
avytvori si zn¢j stromovou strukturu. K tomuto uskupeni muzeme pfistupovat prostfednictvim
DOM APIL, kter¢ nam umoziuje ziskat libovolny element zcelého dokumentu. Tento zptsob
zpracovani je vSak velmi pamétoveé narocny a predevsim v mobilnich aplikacich, kde operacni paméti
je vSeobecn¢ nedostatek, muze tento zptusob vést k uréitym problémum. Pokud i pfesto bychom
jej chtéli pouzit, musime se nejprve ujistit, ze zpracovavané dokumenty nebudou velmi obsahlé.
Pamé&tovou naroénost DOM piistupu se snazi fesit SAX®. Jde o zpusob, ktery postupnd
prochazi vSechny elementy a prostfednictvim handleru o téchto elementech informuje uzivatelsky
kéd.  V programu musime vytvofit vlastni handler, ktery je odvozen zbazové tiidy

org.xml.sax.helpers.DefaultHandler. Tato tfida definuje zakladni metody,

> Document Object Model
% Simple API for XML
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které jsou volany pro ruzné typy elementi. Pro pocate¢ni znacku dokumentu je volana metoda
startDocument (), pro startovaci znacku metoda startElement () a pro koncovou
endElement (). Jelikoz elementy mohou obsahovat také vnofené textové fetézce (textove uzly),
pro tato data je volana metoda characters (). Prestoze SAX implementace predstavuje velmi
rychly a pamétové nenarocny zpusob zpracovani dokumentu, pro nase zpracovani vzoru zprav tento
pristup neni vhodny. SAX parser totiz vzdy zpracuje cely dokument, nelze jej pfi zpracovani
pozastavit. U zpracovani pfichozi SMS zpravy, kdy se snazime mapovanim nalézt pfislusny vzor,
bychom byli nuceni projit celé XML, prestoze bychom jiz véd¢li, ze vzor neodpovida textu zpravy.
Tento zptsob by zbytecné prodluzoval nalezeni vzoru a zpracovani textu SMS.

Proto v nai aplikaci vyuzijeme radgji XML pull parser, ktery pracuje podobné jako StAX’.
Tento pristup umoziuje ve zdrojovém kodu fidit postupny prichod vSemi elementy a tedy kdykoliv
ukoncit toto zpracovavani. V naSem kodu budeme ve while cyklu prochazet vsechny znacky dokud
nedojdeme az do konce, nebo dokud logika nedojde do stavu FAIL. Jelikoz XML pull parser
prifazuje typum elementt celoCiselné konstanty, uvnitf cyklu vyuzijeme switch konstrukci
pro vétveni, ktera bude obdobné jako v SAX handler volat metody pro pocatecni a koncovou znacku.
Ukazka prichodu je zobrazena ve zdrojovém kodu ¢. 19.

Konkrétni postup, jakym budou jednotlivé prichozi a odchozi SMS zpravy zpracovany

pomoci XML parseru, je popsan v nasledujicich kapitolach.

int eventType = parser.getEventType()
while (eventType != XmlPullParser.END DOCUMENT && !done) {

switch (eventType) {
case XmlPullParser.3TART DOCUMENT:
break;
case XmlPullParser.3START TAG:
startElement () ;
case XmlPullParser.END TAG:
endElement () ;

}

eventType = parser.next():;

Zdrojovy kéd 19: Ukazka priachodu v§emi elementy pomoci XML pull parseru.

Generovani prikazové SMS

Pro odeslani prikazové zpravy je nutné XML Sablonu projit a na zaklad¢ definovanych znacek
postupné generovat zpravu. Tento vygenerovany text musi obsahovat zadané¢ hodnoty parametri.
Postup generovani prikazové SMS znazoriiuje diagram v obrazku ¢. 13. Jak muzeme vycist z popisu,

u vSech nactenych elementi je pozadovana hodnota, ktera by méla byt obsazena v objektu tridy

7 Streaming API for XML
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TransmittedAlarmData, ktery je ticba =zadat pfi vytvafeni instance parseru.
Pokud je hodnota zadana, tak je pfidana do generovaného textu. V opacném pripad¢ je provedena
kontrola, zda hodnota neni povinna. Pokud ano, tak parser prechazi do stavu FAIL a dal$i elementy

JiZ nezpracovava.

element COMPLEx[hodnota neni zadana && element neni povinnyl/pfeskat wiechny wnofene elementy
element SELECT[hodnota je zadana)pfeskod wiechny vnaofené elementy a pfidej hodnotu do textu
viechny ostatni elementy[hodnota je zadana)pfide] hodnotu do textu

!

( Generovani textu SMS )

do/ nacitej postupné elementy XML

/nacti kofenowy element

[pfecteny viechny elementy] [element je povinny &% hodnota neni zadana)

!

!
[ Done l [ Fail ]

Obrazek 13: Stavovy diagram popisujici generovani textu SMS.

Zpracovani piichozi SMS

Prichozi zprava je zpracovana analogicky, av§ak v obraceném sledu. Text zpravy je postupné nacitan
po castech, které jsou rozpoznany podle typu pfislusné znacky (NUMBER, FLOAT, WORD,...).
Této nactené Casti je prifazen sémanticky vyznam a hodnota informace, kterou ¢ast reprezentuje,
je ulozena do pomocné datové struktury. Pokud element reprezentuje vybér 1z N, jsou parserem
zkontrolovany mozn¢ volby a porovnany s nactenym slovem. Pokud slovo neodpovida zadné volbé
a zaroven element ma nastaven atribut required na true, pak parser prechazi do stavu FAIL,
kde dojde k ukonceni procesu zpracovani. Cely proces nacteni prichozi SMS zpravy je zobrazen

v obrazku ¢. 14.
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element CHAR/odstran ze Zpravy Znakl
element WORD/Mact a uloZ slovo
element MUMBER/nacti a uloZ celé gislo
element FLOAT/nacti a uloZ desetinne gislo
glement TIMEMmadt a ulof cele Eislo
element TEXT[hodnota elementu odpovida textu ve Zprave)fodstraf ze Zprawy odpovidajici text
ostatni elementy

[neexistuje Fadny dalsi element] ( ~ /hatti kofenowy element
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Obrazek 14: Stavovy diagram popisujici zpracovani prichozi SMS.

6.3 Klient

Jak bylo uvedeno v kapitole ¢. 5.3.1, graficka ¢ast aplikace nebude mit na starosti téméf zadné
operace. Klient bude slouzit pouze pro zobrazovani dat a k provadéni zmén nastaveni.
Proto se v této kapitole budeme vénovat predev§im rozhrani a implementaci této casti podle

navrhového vzoru MVC.

6.3.1 Implementace MVC

Prestoze MVC architektura se zacina stale Castéji promitat do vSech novodobych platforem, vyvoj
aplikaci pro systém Android je ve zna¢né mife specificky a nelze na n¢j tento architektonicky vzor
bez mensich kompromist aplikovat.

V Android aplikacich byva uZivatelské rozhrani reprezentovano XML soubory, které specifikuji
jednotlivé prvky a jejich atributy. Tyto specifikacni soubory ulozené ve slozce layout
(,,res/layout®) budeme povaZovat za vrstvu View.

Controllery poté budou tvofit tzv. aktivity, které reprezentuji obrazovku obsahujici uzivatelského
rozhrani. V téchto tfidach budeme nacitat jednotlivé prvky z XML souboru a budeme zde odchytavat
jejich udalosti. Aktivity tedy musi implementovat potfebné rozhrani, které jim toto chovani umozni.

Nejcast¢jsim rozhranim, které bude tfeba implementovat, bude rozhrani OnClickListener ()
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z SDK balicku android.view.View, které nam umozni reagovat na kliknuti uzivatele na dany
ovladaci prvek.

Vétsina akei uzivatele bude mit za nasledek zménu hodnot dat, aktivita tedy bude muset
komunikovat s modelem. Proto je nezbytné, aby v aktivit¢ byly vytvofeny objekty, které budou
pracovat s daty a budou je ménit. Nejvhodnéj$im mistem, kde je dobré tyto objekty vytvaret,
je metoda onCreate (), ktera je volana vzdy pfi vytvoreni aktivity v paméti. Bude tak zaruceno,
ze data bude mozné okamzité ménit po vyvolani obrazovky v programu.

Protoze velka ¢ast dat je spolecna pro vice aktivit, dochazelo by pfi prfechodu z jedné obrazovky
do druhé k opakovanému nacitani hodnot z databaze a zmény provedené v aktualni obrazovce
by se neprojevily v téch predeslych. Z tohoto divodu budou objekty modelu, jejichz data budou
sdilena vice aktivitami, implementovany dle navrhového vzoru Singlefton. Data tak budou nactena
pouze jednou a zmény se projevi vzdy a vSude najednou.

Zbyva vyresit, jakym zplisobem budeme provadét aktualizaci pohledu. JelikoZz uzivatelské
rozhrani je popsano znackovacim jazykem XML, nelze ztéto vrstvy aktualizovana data ziskat.
K této Cinnosti potfebujeme prostfednika, ktery bude informovan o zméné¢ dat, data nacte a zobrazi.
Timto prostfednikem bude opét aktivita, jelikoz jiz ma vazbu na prvky View a tedy nedojde
k vytvorfeni nové zavislosti na tuto vrstvu. Bude vSak tfeba vytvofit novy kanal, pres ktery bude
aktivita informovana modelem, Zze doSlo ke zmén¢. K tomu vyuzije dalS§iho navrhového vzoru,
Observer.

Observer fesi problém, kdy vicero riznych objektu (pozorovatel€) se zajimaji o zménu stavu
¢iudalosti jiného objektu (vydavatele), pricemz nechceme, aby sledovany objekt byl s témito
pozorovateli pfimo svazan. Tohoto stavu se docili tak, Ze je vytvofeno obecné rozhrani
pro pozorovatele, pres které¢ jsou objekty informovany o zméné. Sledovany objekt pouze musi
umoznit pozorovateluim se dynamicky registrovat a pfi zméné dat je informovat. Knihovna
java.util poskytuje predpfipravené rozhrani a tfidu, prostfednictvim kterych lze toto chovani
snadno naimplementovat. Sta¢i pouze, aby tfida modelu byla odvozena z tfidy Observable

a aktivita implementovala rozhrani Observer.

6.3.2 Zpracovani konfigurace alarmu

Ukolem klientské ¢asti aplikace, kromé& zobrazovani dat, bude také zpracovani konfigurace alarmu.
Tato konfigurace, jak je popsano v kapitole ¢. 5.7, bude zapsana v XML souboru. Pro toto zpracovani
si tedy budeme muset opét vybrat jeden z XML parseru. Nez se k tomuto vybéru dostaneme, feknéme
si nejdfive postup, jakym budou data zpracovana a kde budou uloZena.

Pokud uzivatel bude chtit naimportovat novou konfiguraci, musi umistit konfigura¢ni soubor
do slozky AlarmController/config umisténého na SD karté. Pouze z této lokace bude mozné

soubor s nastavenim do aplikace nacist. Aby nebylo tfeba mit konfiguraci alarmu neustale k dispozici
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a pri potfeb¢ ziskat z ni data ji opétovné prochazet a zpracovavat, bude konfigurace naétena pouze
jednou a ziskané informace se budou pro dalsi pouziti ukladat do databaze. K ukladani informaci
poslouzi databazova tabulka alarm. Pokud si v§ak vzpomeneme na kapitolu, kde je popsan zptsob
zpracovani a generovani SMS zprav, zjistime, Ze tento proces je na XML popisu zavisly. Z tohoto
divodu budeme muset vzory jednotlivych zprav ukladat do databaze ve zdrojové podobé XML.
Musime tedy byt schopni jak XML cist, tak i jej generovat.

Android SDK pro generovani XML moc voleb nenabizi. Pokud zavrhneme manualni
generovani s vyuzitim tfidy StringBuilder, pak jedinou pfivétivou moznost pro piimé
generovani poskytuje tfida XmlSerializer, kterd je obsazena, stejn¢ jako XML pull parser,
v knihovn¢ org.xmlpull.vl.XmlSerializer. Tato tfida poskytuje zakladni metody
pro piidavani elementi, pfidavani atributli a v neposledni rfad¢ taky pro ukonéeni celého dokumentu.
V nasem pripad¢ vSak nemusime generovat XML ruéné, jelikoz jej jiz budeme mit napsané.
Musime vSak jednotlivé ¢asti najit a odd€lit je od zbytku.

V tuto chvili se jiz pomalu dostavame do faze, kdy si krom zplsobu generovani vybereme
i zpusob zpracovani XML dokumentu, jelikoz tyto dvé volby spolu velmi uzce souvisi. Od SDK
verze 8 bylo v Android aplikacich umoznéno vyuzit tfidu TransformerFactory, ktera dokaze
vygenerovat XML zuzlu DOMu. Tuto tfidu tedy vyuzijeme pro generovani a pro parsovani

vstupniho souboru vyuzijeme implementaci DOM.

6.3.3 Export tras

Dalsi a zaroven posledni ¢innosti, kterou bude klientska ¢ast provadét, bude export GPS tras. UZivatel
tak ziskd moZnost pfenést zaznamenang trasy do jiného softwaru, popfipad¢ si je takto zalohovat.
Pro export budou k dispozici dva zakladni formaty.

Prvnim bude format GPX® [37], ktery se pouZiva pro pfenos geografickych dat mezi riiznymi
zafizenimi ¢i aplikacemi. Pomoci tohoto typu souboru jsme schopni zaznamenat samostatné body
(naptiklad mésta), trasy (usporadana posloupnost bodu s casovymi znamkami) nebo cesty
(usporadana posloupnost bodi bez ¢asovych znamek). Tyto zaznamenané udaje lze poté zobrazit
napriklad v mapovych podkladech od spolecnosti Google (Google Earth) [38].

O export do tohoto souboru se bude starat tfida GPXWriter, ktera je odvozena od abstraktni
tiidy AbstractExporter. Jelikoz GPX vychazi z XML, budeme tento soubor generovat pomoci
jiz dfive zminéné tfidy XmlSerializer. Abychom zaznamenali trasu v tomto formatu, je tfeba
zaznamenat vSechny pozice 1 s casovou znamkou do track segmentu (element trkseq),
ktery vlozime do elementu trk. Takto vygenerujeme vSechny trasy, které umistime do kofenového
prvku gpx. Jednotlivé exporty se pak budou v aplikaci ukladat na SD kartu ve sloZzce

AlarmController/export/.

¥ GPS Exchange Format
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Druhy format poslouzi k zobrazeni nasbiranych dat v programu MS Excel ¢i OpenOffice,
cozuzivateli umozni je statisticky ¢i graficky zpracovat. Tato volba se muze hodit predevs§im
v kombinaci stvorbou knihy jizd, kdy ziskana data bude takto mozné snadno prepracovat
do oficialniho vykazu. Data tedy umoznime ukladat do souboru XLS. Tento export bude mit
na starosti tfida XLSWriter, kterd je opét odvozena z tfidy AbstractExporter. V této tridé
pro zapis do tohoto formatu vyuzijeme knihovnu JExcelApi [39], ktera umoziuje Cist, ménit

a vytvaret tyto soubory. Knihovna je dostupna pod licenci open-source, muzeme ji tedy voln€ pouzit.

6.3.4 Uzivatelské rozhrani

Intuitivni uzivatelské rozhrani tvofi zaklad uspéchu vsech grafickych aplikaci. Programy pro mobilni
platformy jsou v ramci tohoto navrhu do znacné miry specifické. Pii rozvrzeni prvkii na obrazovce
musime brat ohled na rizné aspekty. Musime si napftiklad uvédomit, jakym zpisobem uzivatel mobil
ovlada, zda pouziva stylus nebo jej ovlada dotyky prsta. Protoze vSechny nové smartphony
s operacnim systémem android jsou ovladany bez stylusu, uzivatelské rozhrani jsme se snazili
vytvorit tak, aby bylo vzdy snadné prstem vybrat konkrétni volbu. Pfi implementaci rozhrani bylo
také nutné si uvédomit, ze mobilni zafizeni mohou disponovat displeji s riznymi rozliSenimi. Misto
nastaveni pevné Sitky a vySky jsme tedy u jednotlivych prvka rad€ji pouzivali hodnoty
WRAP CONTENT nebo FILL PARENT, které zpusobily, Ze se prvek vykreslil jen v takové velikosti,
aby byl schopen zobrazit obsah (WRAP_CONTENT), nebo Ze se zobrazil v maximalni velikosti, kterou
mu povolil nadfazeny layout (FILL PARENT). JelikoZ je v aplikaci pouzita spousta ikon, bylo nutné
1 je pfizpusobit riznym rozliSenim. VSechny pouzité ikony jsou tedy v aplikaci obsazeny ve tfech
ruznych velikostech, pro rozliseni hdpi’, mdpi'® a ldpi"'.

V aplikaci byly pouzity specialni prvky uZivatelského rozhrani a dal§i podpumné prostredky,

které zajist'uji validaci vstupnich poli. Pouzité prvky si nyni blize popiSeme.

ActionBar

Do zahlavi vSech aktivit jsme umistili tzv. ActionBar, jenz se Casto pouziva jako nahrada
pro zastaraly TitleBar. Tento panel obsahuje text, ktery reflektuje ucel aktivity, nebo obsahuje nazev
aktualné¢ zvoleného alarmu. Krom tohoto statické¢ho textu, panel bude také obsahovat specialni
tlacitka, tzv. Actionltems. Ty lze pouzit bud’ pro navigaci mezi aktivitami nebo také pro provadéni
ruznych operaci. V aplikaci tedy nebudeme mit option menu, jelikoz tladitka panelu plné nahrazuji

jeho funkci.

’ High dots per inch
' Medium dots per inch
" Low dots per inch
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ActionBar je obsazen v Android SDK az od verze 11 (Android 3.0), musime si tedy tento
prvek bud’ sami vytvofit, nebo pouzit externi knihovnu. Pro tento panel jsme nakonec pouzili

knihovnu nesouci nazev Android ActionBar [40].

QuickAction

QuickAction je nova komponenta, ktera se pouziva pro zobrazovani kontextového menu mimo
dialog, pfimo v hlavni obrazovce. Vyhodou tohoto prvku je, Ze uZivatel stale vi, ke které poloZce se
volby vazou. Nemuze tak dojit k omylu.

Prestoze se stimto prkem muzeme setkat jak ve standardnim panelu pro praci s kontakty,
tak i v aplikaci Twitter, komponenta neni obsazena v Android SDK. Op¢t tedy pouzijeme externi kod,

konkrétné projekt uvedeny v ¢lanku zabyvajici se touto problematikou [41].

AO8s B H @ 15:20

Zobrazit na mapé Typ cesty Export

Obrazek 15: Ukazka komponenty QuickAction v seznamu ujetych tras.

MapView
Jednim zhlavnich rozsifeni, kterym se aplikace snazi ulehéit uzivateli praci s GPS alarmem,
je zobrazeni aktualni polohy vozidla na mapé. V programu tedy musi byt obsaZena mapova
komponenta. V tomto pfipad¢ vSak nemusime pouzivat zadny kod tfetich stran, milZeme rovnou
pouzit prvek s nazvem MapView, ktery je obsazen v rozsifeni Google API.

Abychom tuto komponentu mohli v programu pouzit, musime se odkazat na onu knihovnu
v manifestu projektu a povolit pfistup k internetu. Tohoto docilime pfidanim nasledujicich dvou

rfadku do souboru AndroidManifest.xml:

<uses-library android:name="com.google.android.maps" />

<uses-permission android:name="android.permission.INTERNET" />
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Protoze komponenta je propojena s Google Maps, je tfeba vytvorit Maps API kli¢, abychom mohli
mapy pouzivat. Tento kli¢ je nutné uvést pii pouziti mapové komponenty v layoutu.

Na této mapé budeme zobrazovat jak aktualni polohu vozidla, tak i trasy, kter¢ byly aplikaci
zaznamenany. K zobrazeni jednotlivych znacek na mapé bylo vyuzito tfidy OverlayItem, ze které
jsme vytvorili tfidu MapOverlayItem. Tyto objekty jsou pro zobrazeni umistény do instance tfidy
MapItemizedOverlay, kterd se stard o vykreslovani znadek na zadané¢ GPS pozici a také
o zpracovani ruznych udalosti souvisejici stémito znackami, jako napfiklad onTap.
Zachyceni této udalosti jsme v aplikaci vyuzili pro zobrazovani detailnich informaci o zvolené

znacce. Uzivatel takto muze kdykoliv zpétné zjistit, kdy a na jaké adrese se vozidlo béhem trasy

nachazelo.
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Obrazek 16: Mapa zobrazujici trasu vozidla béhem poplachu.
Grafy

Prestoze aplikace umoziiuje vyexportovat trasy do formatu XLS, ktery 1ze zpracovat v tabulkovém
editoru MS Office ¢i v bezplatném balicku OpenOffice, bude aplikace umoziovat zobrazit alespon
jeden graf, ktery bude zachycovat celkovy pocet ujetych kilometra v jednotlivych mésicich v roce.
Tento udaj bude navic rozdélena na soukrom¢ a pracovni cesty, uzivatel tak bude moci ziskat rychly
piehled o tom, kolik a za jakym tGcelem v daném mésici ujel kilometrit.

Na internetu lze nalézt mnoho knihoven, které¢ umoziuji vykreslovat razné grafy.
Nejpropracovangjsi a také nejobsahlejsi, co se do poctu grafui tyce, je knihovna AChartEngine [42].
Tento projekt umoziuje vytvofit vice nez deset ruznych druht grafu, jako napriklad kolacovy,
sloupcovy ¢i spojnicovy. V nasem pripad¢ jsme tuto rocni statistiku vynesli do grafu sloupcového,

ktery se bude skladat ze dvou sérii.
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Pro vytvoreni grafu prostfednictvim této knihovny se pouzivaji dvé zakladni tfidy. Prvni tfida
obsahuje informace tykajici se vzhledu grafu, kde lze napriklad navolit velikost pisma nebo barvy
popiskiu. Vnasem pripadé jsme vyuzili specialni tfidu XYMultipleSeriesRenderer,
ktera se pouziva pro 2D grafy svice datovymi sériemi. Druhou dilezZitou tfidou
je XYMultipleSeriesDataset, ktera uchovava hodnoty grafu. Pro sloupcovy graf musime tyto
hodnoty vlozit pres instanci tfidy CategorySeries. Ukazku vytvoreného grafu muzete vidét

na nasledujicim obrazku.
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Obrazek 17: Ro¢ni statistika ujetych kilometru pro rok 2010.

Validace vstupnich poli
Stavajici verze SDK neposkytuje témér zadné prostiedky, kterymi by se daly data ze vstupnich poli
validovat. U textovych vstupnich poli miuzeme pouze nastavit typ klavesnice, ktery bude zobrazen,
pokud toto textové pole bude mit nastaven fokus. Protoze v naSem pripadé budeme data potiebovat
validovat 1 podle jinych kritérii, jako napfiklad, zda polozka je povinna, nebo zda dCislo lezi
v povoleném intervalu, byly v aplikaci vytvofeny jednoduché tidy, které tuto validaci obstaravaji.
Jako bazova trida pro tyto validatory slouzi Abstractvalidator, ktera spravuje vypis
chybovych zprav a také definuje spoleCné rozhrani, aby nebylo pfi validaci nutné rozpoznavat,
o jaky konkrétni typ se jedna. NejdulezitéjSim potomkem této tfidy je ComplexValidator,
ktery jako jediny muze obsahovat jiné vnofené prvky. Tato tfida slouzi pro seskupovani prvka
uzivatelského rozhrani a jejich validaénich objekt do skupiny, které 1ze nastavit atribut required.
Pokud tento atribut je nastaven na hodnotu false a zaroven alespoii jeden prvek ze skupiny nema
zadanou hodnotu, prestoze by tato hodnota méla byt zadana, nedojde k validacni chybé. Timto
zpusobem budou validovany prvky prikazové SMS zpravy, které obsahuji ve své XML definici

element COMPLEX (viz kapitola 5.7.3).
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Dalsim validatorem, ktery je tfeba zminit, je TextValidator. Instance této tridy
ma na starosti validaci hodnot, které se mohou vyskytovat v textovych polich, jako napfiklad klasicky
text, ¢i celé nebo desetinné¢ ¢islo. U Ciselnych hodnot v této tfidé dochazi ke kontrole,
zda jde skutecné o textovy fetézec tvoreny Cisly a také zda Cislo je vétSi neZ minimalni povolena
hodnota a zaroveni mensi nez maximalni povolené d&islo. Pokud cislo neodpovida nastavenym
kritériim, pak validace selze.

Prestoze zbyvajici valida¢ni tfidy jiz neposkytuji zadnou roz§ifujici validaci podle jinych
kritérii, jejich vyskyt je dulezity, jelikoz zpfistupiiuji hodnoty z konkrétnich prvka uzivatelského
rozhrani, jako napfiklad zprvku Spinner, ¢i ze SeekBaru, ktery vnasi aplikaci pouzivame
pro zadavani casovych jednotek. Ziskané hodnoty jsou pak pouzity pfi testu, zda je dany prvek zadan,

¢1 nikoliv.

6.4 Android opravnéni

Android platforma klade velky duraz na bezpeénost, proto aplikace nemohou vykonavat nékteré
operace bez povoleni uzivatele. Pokud program chce tyto operace provadét, musi nejprve
nadefinovat, jaké opravnéni pro svij béh potfebuje. Tyto udaje musi byt uvedeny v souboru
AndroidManifest.xml, ze kterého jsou tyto informace ziskdny a zobrazeny uzivateli
pri instalaci aplikace. Pokud je uzivatel nepotvrdi, pak aplikace nemiize byt nahrana do mobilniho
pfistroje.

Nase aplikace bude pro svou cCinnost potfebovat celou fadu opravnéni, bez kterych by jinak
nemohla plné fungovat. Vyznam nékterych z nich si zde nyni blize popiseme.

Nejdulezitéjsi  opravnéni, které vychazi ze zpusobu komunikace s alarmem,
je pozadavek na ¢teni a  odesilani SMS  zprav.  Ztohoto divodu musime  ziskat
android.permission.RECEIVE SMS a android.permission.SEND SMS. Jelikoz vSak
nckteré alarmy komunikuji také prostfednictvim telefonniho hovoru, musime také ziskat opravnéni
pro tuto operaci. Ktomuto vyuzijeme android.permission.CALL PHONE, jenZ nam
umoziuje inicializovat odchozi hovor bez Zadné interakce s uzivatelem. Budeme tedy moci kdykoliv
kontaktovat alarm, aniz by o tomto uzivatel musel védét.

Abychom mohli v programu nacitat XML konfigurace a také provadét export tras do soubort
XLS a GPX, musime ziskat pfistup k externimu ulozisti (k SD kart¢). Z tohoto divodu aplikace
vyzaduje android.permission.WRITE EXTERNAL STORAGE, jenz tento pristup garantuje.

Funkce sledovani vozidla muze pro svou cinnost vyuzivat GPS soufadnic ziskanych
z mobilniho telefonu. Abychom mohli tuto polohu ziskavat, opét potfebujeme mit pridélena urcita
opravnéni. Tim je android.permission.ACCESS FINE LOCATION, kter¢ nam umoziiuje
ziskat polohu jak prostfednictvim GPS modulu, tak i pomoci BTS stanic, ¢i WI-FI siti. V nasem

pripad¢ vsak budeme pouzivat vyhradné souradnic z GPS, jelikoZ jejich presnost je nejveEtsi.
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Posledni dvé opravnéni, ktera si zde uvedeme, nesouvisi pfimo s vykonavani urcité¢ funkce,
nybrz slouzi predevs§im k zajisténi vétStho komfortu uzivatele pfi ovladani bezpecnostniho
zafizeni, ¢i k lep§Simu upozornéni uzivatele pfi vyvolaném poplachu. T¢mito opravnénimi jsou
android.permission.READ CONTACTS a android.permission.VIBRATE. Prvni
zminéné umozni aplikaci pfistupovat ke kontaktim uloZenych v paméti telefonu.
UZivateli tak v aplikaci zpfistupnime telefonni seznam, znéhoz bude moci vybrat kontakty,
jejichz ¢isla budou automaticky nahrany do prisluSnych vstupnich poli. Usnadnime a zrychlime
tak zadavani vstupnich dat pro prikazové SMS zpravy. Druhé opravnéni slouzi k zapnuti ¢i vypnuti
vibraci v mobilu. Mizeme tak béhem poplachu vyuzit vS§echny moznosti, jak uZivatele upozormnit

na poplach ¢i udalost, kterou je potieba co nejdrive obslouzit.
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7 Testovani

Dulezitou etapou vyvoje kazdého softwaru je testovani a ani v naSem pfipad¢ tomu nebude jinak.
Cinnost nasi aplikace musime ovéfit v praxi a to v kombinaci s realnym zafizenim. Pro ovéfeni,
z¢ aplikace se¢ chova korektné, jsme vyuzili autoalarm LA GPS [43] prodavany spolecnosti
Levnealarmy.cz. Toto bezpecnostni zafizeni se chova a komunikuje stejnym zpiisobem
jako konkurenéni alarm TS GPS (viz kapitola ¢. 3.2). Pomoci nami uzitého alarmu tedy miZeme
otestovat veskerou funkcnost aplikace. Pro komplexni ovéfeni spravného chodu jsme vytvorili

celkem deset pripadovych studii.

7.1  Spolecné predpoklady testovani

Abychom mohli aplikaci otestovat pro vysSe uvedené¢ bezpecnostni zafizeni, aplikace musi mit
ulozenou konfiguraci tohoto alarmu. Ta byla pro nase testovani vytvorena a stala se soucasti aplikace.
Pro provedeni vSech piipadovych studii se ocekava, Ze uZivatel zna heslo a telefonni ¢islo SIM karty
alarmu, aby mohl v aplikaci vytvofit Géet pro tento pfistroj. V nasem pfipad¢ je alarm stale

ve vychozim nastaveni, jako pfistupové heslo pouzijeme Ciselny kod ,,4321%

7.2  Nastaveni telefonnich ¢isel pro poplasné
Zpravy

Popis:

UZivatel chce navolit nova autorizovana telefonni Cisla, na které budou alarmem zasilany poplasné
zpravy. Aplikace pro tuto zménu poskytuje uZivatelské rozhrani, které umoziuje zadat az tii Cisla,
pricemz u kazdého lze zvolit, zda ¢islo ma byt pouze pro poplach, ktery je vyvolan vloupanim
do vozidla, nebo pro pfipad, kdy vozidlo je v pohybu. Pro otestovani budeme chtit ulozit telefonni

¢islo +420777010030 pro vstupni alarm a Cislo +420777020040 pro GPS poplach.

Predpoklady:
1. Aplikace je spusténa na popiedi.

2. 'V programu je zvolen alarm LA GPS.
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Ocekavany vysledek:

Po zadani a potvrzeni formulafe aplikace odesle alarmu zpravu s nasledujicim textem:
4321 PHONE +4207770100301 +420777020040G

Alarm na zaklad¢ této zpravy zrusi doposavad uloZena telefonni Cisla a misto nich ulozi ¢isla

+420777010030 a +420777020040.

Postup:

1. Uzivatel v hlavnim panelu aplikace zvoli volbu ,,Ovladani alarmu®.

2. 'V seznamu nalezne a zvoli operaci ,,Nastaveni telefonnich ¢isel®.

3. Do poli s nazvem ,, Telefonni ¢islo™ zapiSe nebo vybere prostiednictvim telefonniho seznamu
Cisla +420777010030 a +420777020040.

4. U volby ,.Zabezpeceni® zvoli pismeno I (,Input alarm®) pro prvni Cislo a pro druhé nastavi
volbu G (,,GPS alarm®).

5. 'V dolni ¢asti displeje tento prikaz potvrdi tlacitkem s textem , Potvrdit™.

a. Program neprovede operaci, protoze nejsou zadany vS§echny povinné polozky.

b. Program odesle SMS zpravu autoalarmu a vrati se na seznam vSech operaci.

Zavér:
Alarm obdrzel prikazovou SMS zpravu, ulozil si nova telefonni ¢isla a potvrdil provedeni operace
zaslanim zpravy PHONE OK. Ovéfeni, zda na ¢isla bude zaslana poplasna zprava, bude provedeno

v ptipadové studii uvedené v kapitole ¢. 7.9.

7.3 Kontrola kreditu

Popis:
Jelikoz SIM karta v alarmu nevyuziva zadného pausalniho tarifu, nybrz pfednabitého kreditu, uzivatel

chce kontrolovat aktualni vysi této Castky, aby ji mohl vzdy zavcas dobit. Minimalni hodnota kreditu

musi byt 100 K¢, pficemz cena jedné SMS je 1 K¢.

Predpoklady:
1. Aplikace je spusténa na popredi.
2. 'V programu je zvolen alarm LA GPS.
3. SIM karta alarmu vyuziva pro telefonni sluzby prednabity kredit.
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Ocekavany vysledek:

Jakmile Castka klesne pod nastavenou mez, aplikace vyvola tzv. bar notifikaci, ve které upozorni

na tuto skutecnost.

Postup:

1. Uzivatel z hlavni ¢asti aplikace zvoli volbu Nastaveni—>Kontrola kreditu.
2. V zobrazeném formulafi uzivatel povoli sluzbu, zada telefonni Cislo pro zjisténi kreditu,
nastavi soucasnou hodnotu kreditu a vyplni limit a ¢astku jedné¢ SMS.
3. Jakmile pfijde SMS zprava z alarmu, aplikace dekrementuje hodnotu a provede porovnani:
a. Pokud aktualni hodnota je niz§i nez nastaveny limit, vyvola se notifikace
upozornujici na tuto skutecnost.
b. V opacném pripad¢ uZivatel neni nijak upozomén na pfichozi SMS ani na aktualné

prednabitou ¢astku.

Zavér:
Tato kontrola byla aktivovana na pocatku testovani. Pii kazdé pfichozi SMS ze zvolen¢ho alarmu

program snizil aktualni ¢astku. Jakmile tato hodnota klesla pod hranici 100 K¢, program vyvolal

notifikaci. Test prob¢hl uspésné.

7.4  Vyzadani si aktualni polohy vozidla

Popis:
V aplikaci jsou zobrazeny mapové podklady, na kterych chceme zobrazit aktudlni polohu vozidla.

Program musi na pozadani zjistit polohu vozidla a ziskané soufadnice zanést na mapu.

Predpoklady:
1. Aplikace je spusténa na popredi.
2. 'V programu je zvolen alarm LA GPS.
3. UzZivatel ma v aplikaci zobrazeny mapové podklady.
4

Alarm je vybaven GPS modulem.

Ocekavany vysledek:

Bude zjisténa aktualni poloha vozidla, ktera se zobrazi na mapé ve form¢ ikony. Pfi vykreslovani

polohy musi mapa automaticky zobrazit oblast, ve kter¢ se tento bod nachazi.
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Postup:

1.V pravé ¢asti mapy je umistén panel, ktery obsahuje ovladaci tladitka. Uzivatel zvoli ,,Ziskani
polohy vozidla®™

2. Z grafické casti aplikace je vyvolan pozadavek na service, aby zjistila polohu automobilu.
Po dobu, nez je poloha navracena, je uzivateli zobrazen progres dialog.
Service vytvofi pfikazovou SMS zpravu a odesle ji na telefonni ¢islo alarmu.

4. Alarm obdrzi zpravu a zpét posila svou aktualni pozici.
Service piijme SMS zpravu, analyzuje ji a pokud se jedna o zpravu s polohou, informuje
o ni grafickou ¢ast aplikace.

6. Na map¢ je zobrazena aktualni poloha vozidla.

Zavér:

Tento test prob¢hl uspésné. Service odeslala alarmu zpravu pro zjisténi pozice, na zakladé které byla
alarmem odeslana odpovéd’. Aplikace na tuto zpravu s pozici zareagovala korektné a to tak, ze zrusila
progres dialog, zobrazila ikonu na dané pozici a v mapé zobrazila oblast, jejimz stfedem je ziskana

GPS pozice.

7.5  Sledovani trasy vozidla pomoci alarmu

Popis:
UZzivatel si preje mit informace o trasach a o ujetych kilometrech automobilu. Proto aktivuje sluzbu

,,Kniha jizd*, ktera zaznamenava pravideln¢ polohu vozidla po celou dobu zapnutého sledovani.

Predpoklady:
1. Sluzba ,Kniha jizd* je povolena.
2. Alarm je vybaven GPS modulem.

Ocekavany vysledek:

Veskery pohyb vozidla béhem sledovani je zaznamenavan a ulozen. Pro jednotlivé trasy jsou uvedeny
informace, jako napfiklad vychozi adresa, doba sledovani ¢i pocet ujetych kilometra. Priabéh celé

jizdy lze zobrazit na map¢.

Postup:

1. Sledovani vozidla je manualn¢ ¢i automaticky (pomoci bluetooth zafizeni) spusténo.
2. Service v pravidelnych intervalech zasila alarmu zpravu pro zjisténi GPS souradnic.

3. Alarm na tyto zpravy odpovida zaslanim polohy.
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4. Ziskana poloha je ulozena do databaze a v grafické casti aplikace je zobrazena na mape.

5. Jakmile je sledovani deaktivovano, service se prestane dotazovat alarmu na polohu.

Zavér:

Béhem tohoto testu bylo celkem zaznamenano pét tras, béhem kterych nedoslo ani k jednomu selhani
¢i nekorektnimu chovani. Tyto vSechny zaznamy obsahovaly jak vychozi tak i cilovou adresu, pocet
ujetych kilometra i1 celkovou dobu sledovani. Na zaklad¢ tohoto testu tedy muzeme fici, ze aplikace

je schopna bez problému provadét toto sledovani vozidla.

7.6  Sledovani trasy pomoci souradnic z mobilu

Popis:

Obdobn¢ jako v predchazejicim testu, uzivatel chce zaznamenavat ujetou trasu vozidla. Protoze vSak
automobil vyuziva vyhradné on a vzdy pfi této jizdé ma u sebe mobilni telefon, chce usetfit za SMS
komunikaci mezi telefonem a alarmem, a tak pro zjiSténi polohy bude vyuzivat GPS modulu

z mobilniho pfistroje.

Predpoklady:

1. Sluzba ,Kniha jizd* je povolena.
2. Mobilni telefon je vybaven GPS modulem.

Ocekavany vysledek:

Prostiednictvim mobilniho pfistroje budou zaznamenany trasy ujeté automobilem.

Postup:

1. Sledovani vozidla je manualn¢ ¢i automaticky (pomoci bluetooth zarizeni) spusténo.
2. Service si vyzada ziskavani soufadnic z GPS modulu v mobilu.
a. Pokud je GPS nedostupna, tak aplikace upozomi uzivatele na tuto skutecnost
a doCasné pozastavi sledovani.
3. Ziskana poloha je uloZena do databaze a v grafické ¢asti aplikace je zobrazena na mape.

4. Sledovani polohy je deaktivovano a s nim i ziskavani GPS soufadnic z mobilu.

Zavér:
Pii sledovani polohy prostfednictvim GPS modulu z mobilniho telefonu nebyly nalezeny zadné

nedostatky programu. V prab¢hu testu byl modul opétovné aktivovan a deaktivovan, aplikaci se vSak

s touto situaci poradila. Jakmile doSlo k vypnuti, program tuto udalost zdetekoval a upozornil
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na ni uzivatele. Jakmile byla GPS opétovné aktivovana, program pokracoval ve sledovani.

Trasa vozidla byla uspé$né zaznamenana.

7.7  Export tras do formatu XLS pri mazani

Popis:

Ujeté trasy jsou pro majitele vozidla velmi dulezité, proto si je chce zalohovat ve formatu XLS.
Pokud aplikace v ramci udrzby bude mazat star¢ data, musi je nejprve vyexportovat do tohoto
souboru a ulozit jej na SD kartu. Stejny postup musi byt aplikovan i v pfipad€, kdy jsou zaznamy

trasy smazany uzivatelem.

Predpoklady:
1.V databazi jsou uloZeny trasy ke zvolenému alarmu.
2. Mobilni pfistroj disponuje externim ulozistém (SD kartou), které umoziuje zapsat soubor.

3. Program je nastaven, aby vS§echny mazan¢ zaznamy byly exportovany do formatu XLS.

Ocekavany vysledek:

Vsechny trasy automobilu budou pfed smazanim uloZzeny ve formatu XLS do slozky

AlarmController/config. VSechny mazané zaznamy jsou odstran¢ény z databaze.

Postup:
1. Uzivatel vybere trasu, kterou chce smazat.
2. Program zobrazi dialog pro potvrzeni operace.
a. Pokud uzivatel tuto operaci zamitne, tak operace mazani neni provedena.
b. Pokud je operace potvrzena, tak program vyexportuje zaznam a smaze jej.

3. Jsou zobrazeny vSechny zaznamy tras pro aktualni mésic a alarm.

Zavér:

Vybrana trasa byla Gspésné z databaze odstranéna a jiz nadale nebyla zobrazena v seznamu ujetych
tras, ani na map¢. V adresafi AlarmController/config byl vytvofen soubor snazvem
LA GPS trasa 10 05 2011.x1ls, ktery obsahuje tabulku s jednotlivymi trasami (v nasSem
pfipad¢ pouze jednu trasu) a tabulku se vSemi GPS soufadnicemi, které byly v ramci dané cesty

zaznamenany.
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7.8 Automaticka aktivace/deaktivace alarmu

Popis:

Aplikace disponuje mechanismem, ktery umoziuje automaticky aktivovat a deaktivovat alarm,
jakmile je uZivatel pobliz svého vozidla. Pro detekci, zda se ma provést dana operace se vyuziva
bluetooth zarizeni, které¢ kdyz se pripoji k mobilnimu telefonu, tak aplikace automaticky vypne alarm
a naopak, jakmile se zafizeni odpoji, tak je alarm zapnut. Tuto funkcionalitu otestujeme s handsfree
sadou Parrot CK3100 [44] v kombinaci se specialni ochranou GPSS, ktera neustale kontroluje polohu
vozidla. Pokud je tato ochrana aktivni a vozidlo je v pohybu, pak alarm detekuje poplach a zasila
poplasnou zpravu s GPS souradnici. Tuto ochranu lze vypnout a zapnout pouze pomoci telefonniho

hovoru.

Predpoklady:
1. Mobilni pfistroj podporuje technologii bluetooth.
2. Mobilni pfistroj je sparovan s handsfree sadou Parrot CK3100.
3. Sluzba , Automatické fizeni alarmu® je aktivovana a vazana na vySe uvedené bluetooth

zarizeni.

Ocekavany vysledek:

Pokud se handsfree sada pfipoji k mobilnimu pfistroji, aplikace deaktivuje alarm a naopak jakmile

se pristroj odpoji od telefonu, program opétovné alarm aktivuje.

Postup:

1. Uzivatel odemkne vozidlo klicem a zapne zapalovani.

2. Handsfree sada se pfipoji k telefonu. Na zaklad¢ této udalosti aplikace deaktivuje alarm.
3. UzZivatel vypne zapalovani.
4

Parrot CK3100 se odpoji od telefonu a alarm je aplikaci opétovné aktivovan.
Zavér:
Vytaceni telefonniho Eisla alarmu probéhlo okamzité, jakmile mobilni pfistroj zaznamenal spojeni

s bluetooth zafizenim a také jakmile toto spojeni ztratil. Prostfednictvim tohoto volani byla ochrana

alarmu deaktivovana a nasledné aktivovana.
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7.9  Upozornéni na vyvolani poplachu

Popis:

Pokud alarm detekuje vloupani ¢i pohyb vozidla bez sepnutého zapalovani, pak odesila
na autorizovana cisla poplasnou zpravu. Na tuto zpravu je ticba zarecagovat co nejdrive,
proto aplikace vyvola notifikaci a dokud tato zprava neni vyzvednuta, tak neustale prehrava
vyzvanéci ton, popripadé vyvolava vibrace telefonu. Pokud i presto nedojde k prevzeti zpravy
do nastaveného intervalu, pak je poplasna zprava preposlana na jiné vybrané Cislo (Cislo, které bylo

uzivatelem navoleno).

Predpoklady:
1. Alarm zaznamena bezpecnostni incident, na zakladé kterého odesila poplasnou zpravu
na autorizovana cisla.

2. Mobilni telefon uzivatele je zapnuty a je v dosahu GSM site¢.

Ocekavany vysledek:

Aplikace detekuje poplasnou zpravu, na zakladé které vyvola varovné oznameni. UZivatel na toto

oznameni zareaguje do nastaveného ¢asového limitu, jinak je zprava preposlana.

Postup:

1. Alarm zaznamena vloupani do vozidla a zasila poplasnou SMS.
2. Service zpracuje pfichozi SMS a rozezna, Ze jde o poplach.
a. Pokud jest¢ nebyl vyvolan poplach, tak je zobrazeno oznameni a nastaven casovac,
po jehoz uplynuti je tato zprava preposlana na prednastavené telefonni Cislo.
3. UzZivatel si vS§imne oznameni a potvrdi jej. Tato Cinnost automaticky spusti grafickou cast

aplikace a deaktivuje Casovac pro preposilani.

Zavér:

Aplikace spravné zdetekovala poplasnou zpravu a okamzit¢ vyvolala notifikaci upozomujici na tuto
udalost. Informace o poplachu byla dokonce signalizovana drive, nez byla ohlasena nova prichozi
SMS zprava. Upozoméni na poplach nasi aplikaci je tedy rychlejsi nez by uzivatel byl schopen

zareagovat na pfichozi SMS.

75



7.10 Automatické zjiStovani polohy béhem

poplachu

Popis:

Aplikace umoziiuje béhem poplachu zaznamenavat trasu odcizené¢ho vozidla. Nékteré¢ autoalarmy
zasilaji GPS souradnice automaticky s poplasnou zpravou, jiné vSak vyZzaduji, aby se uzivatel
na polohu vzdy dotazal. Aby trasa vozidla byla béhem poplachu vzdy spravné zaznamenana, aplikace

bude obstaravat dotazovani sama. Tuto ¢innost v tomto testu oveérime.

Predpoklady:
1. Alarm je vybaven GPS modulem.

2. Sluzba , Automatické zjiStovani polohy* je aktivni.

Ocekavany vysledek:

Béhem poplachu bude zaznamenana ujeta trasa vozidla, prestoze poplasné zpravy neobsahuji GPS

souradnice.

Postup:

1. Alarm odesle poplasnou zpravu bez aktualni polohy vozidla.

2. Service detekuje tento poplach a aktivuje automatické ziskavani polohy vozidla.

3. V pravidelnych intervalech je alarmu zaslana prikazova zprava pro zjisténi GPS soufadnic.

4. SMS obsahujici pozici je v service zpracovana a ziskané soufadnice jsou uloZeny
do databaze.

5. Uzivatel deaktivuje poplach, na zaklad¢ ¢ehoz dojde k ukonéeni periodického ziskavani

polohy automobilu.
Zavér:

Béhem vsech poplasnych incidenta aplikace zaznamenavala polohu vozidla. Automatické ziskavani

polohy tedy pracuje spravné.

7.11 Spusténi externiho zarizeni pomoci planovace

Popis:
Nektera bezpecnostni zafizeni umozinuji pfipojit k alarmu externi spotfebice, které lze vzdalené
prostfednictvim alarmu spoustét. Nase aplikace proto poskytuje planovaé, prostiednictvim kterého

lze navolit, kdy a na jak dlouho dobu se ma spustit dany spotiebi¢. V tomto testu ovéfime, zda tato
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¢innost funguje spravné a také zda nedojde ke komplikacim, pokud alarm neumoziiuje spustit zafizeni
po dobu, kterou pozaduje uzivatel.

Pri tomto testu budeme chtit, aby se zafizeni spustilo ve 12:00 na 1 minutu. Alarm vSak
neumoznuje spustit tento pristroj po delsi dobu, nez 30 sekund. Aplikace tedy bude muset pro tento

béh zaslat vicero zprav.

Predpoklady:

1. Alarm umoziuje pfipojit a vzdalené ovladat externi zafizeni.

Ocekavany vysledek:

Externi zafizeni bude spusténo ve 12:00 a jeho ¢innost bude ukonéena ve 12:01.

Postup:

1. Uzivatel v nabidce ,Zafizeni® prida novy ukol pro spotiebi¢ s ozna¢enim ,, A“. Tento tkol
bude mit nastaven ¢as na 12:00 a dobu béhu na 1 minutu.

2. Service pro tento kol vytvori ¢asovac, ktery vyvola udalost pii dosaZeni ¢asu 12:00.

3. Jakmile je vyvolana udalost od casovace, service vytvofi zpravu pro spusténi zafizeni
s oznaCenim , A,

4. JelikozZ je Cas béhu vétsi nez maximalné pripustna hodnota, tento Cas je rozdélen na mensi
ramce. Aplikace postupné odesle prikazové SMS obsahujici jednotlivé Casové fragmenty,

pricemz nasledujici zprava je odeslana az tehdy, kdyz uplyne ¢as predchazejici SMS.
Zavér:
Pro spusténi spotiebi¢e byly odeslany celkem dvé zpravy, které postupné spustily toto zafizeni

podobu 30 sekund. Diky prodlevé pii odesilani druhé zpravy jsme docilili tizeného efektu

a to Ze zarizeni ve skutecnosti bézZelo celou 1 minutu.
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S Mozna rozsireni do budoucna

Prestoze aplikace razantnim zpisobem rozSifuje stavajici moznosti bezpecnostnich zafizeni, daly
by se do budoucna n¢které funkce jest¢ vylepsit ¢i doplnit o dal§i moznosti. V této kapitole si tedy

v bodech nastinime, jakym smérem by se mohl ubirat dalsi vyvoj tohoto programu.

8.1 Automaticka aktivace/deaktivace alarmu na

zakladé GPS

Jednou z funkeci, kterou aplikace nabizi, je automaticka aktivace a deaktivace alarmu. V soucasné
dob¢ je tato funkce zavisla na existenci bluetooth zafizeni (napfiklad hands free sad¢), které musi byt
soucasti hlidan¢ho objektu. Jakmile se toto externi zafizeni pfipoji k telefonu, alarm je deaktivovan
a naopak, jakmile se zafizeni odpoji, tak se alarm opétovné aktivuje. Funkce pracuje velmi spolehlive,
avsak diky tomu, Ze je zavisla na dal$im pfistroji, je jeji pouziti v praxi do znacné miry omezené.

Toto omezeni by se dalo eliminovat, pokud bychom pro zji§tovani, zda je uzivatel u vozidla,
pouzivali GPS soutadnice z mobilniho pfistroje a zaroven GPS souradnice z bezpecnostniho zafizeni.
Na zaklad¢ nich bychom poté mohli rozhodnout, zda alarm ma béZet, ¢i jeho Cinnost ma byt
pozastavena.

Tento zpusob feSeni vSak také neni bez chyby a pfinasi celou fadu problémi, které¢ jsou
v dnesni dobé velmi obtizné feSitelné. Aby byla sluzba spolehliva a nedochazelo k pripadam,
kdy by se automobil nespravné odemknul, museli bychom velmi Casto zjistovat pozice a neustale
kontrolovat, zda vzdalenost nepfekroCila uritou mez. Toto by vSak vedlo k velmi razantnimu
navySeni poctu odeslanych zprav, coz by funkci velmi prodraZilo, nemluvé o tom, Ze neustalé
ziskavani soufadnic v mobilnim pfistroji je velmi energeticky narocné, mobilni pfistroj by se tedy
mohl velmi rychle vybit. Museli bychom tedy vytvofit algoritmus, ktery by efektivn€¢ ménil periodu
ziskavani a tim snizil energetickou i financ¢ni narocnost této funkce. Pro toto fizeni by se dalo
napfiklad vyuzit informaci zBTS stanic, ze kterych bychom, na zakladé identifikatoru CID'
rozpoznavali, zda je uzivatel ptihlasen pod stejnou BTS jako hlidané vozidlo, pfi¢emz pokud by tomu
tak bylo, bylo by zahajeno ziskavani pozic. Tento postup by velmi dobife fungoval ve méstech,
kde velikost BTS bun¢k je velmi mala a tedy by k ziskavani soufadnic dochazelo velmi malo.
V oblastech s mens§im pokrytim by vSak tento zpusob nevedl k vét§im usporam, bylo by tedy nutné
tento algoritmus jesté optimalizovat.

Existuje jesté jeden technicky problém, ktery nelze ze strany programatora nijak vyfteSit.

Soucasné GPS moduly, které jsou zabudovany v mobilnich telefonech, maji velmi malou

2 Cell ID
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presnost (cca. 30 m). Tato dosti znacna odchylka by mohla zptisobit, Zze automobil zustane nechranén,
aniz by uzivatel byl v jeho bezprostiedni blizkosti. Z tohoto ditvodu nebyl tento zplisob do soucasné
verze aplikace naimplementovan a nechavame jej radéji az jako mozné roz§ifeni do doby,

nez soufadnice ziskavané z mobilu budou mit dostateén¢ velkou presnost.

8.2  Generator konfigurace

Prestoze konfigurace nasi aplikace je jak dobfe Citelna, tak i lze snadno vytvofit bez hlubSich
znalosti IT, bylo by do budoucna vhodné vytvofit desktopovou aplikaci, ktera by tento proces jesté
vice usnadnila. Tento program by pracoval s XML schématem konfigurace a s na¢tenym formatem
SMS zpravy. UzZivatel by v textu oznacil jednotlivé podictézce, kterym by prifadil typ elementu
(NUMBER, TEXT, PHONE, ...) a atributy, kter¢ aplikace nabidne uZzivateli na zaklad¢ vybran¢ho
prvku. K vlastnostem, které mohou nabyvat pouze urcitych hodnot, ¢i k vlastnostem, které mohou
obsahovat i vyhrazené¢ hodnoty (klicova slova), by program nabizel jednotlivé volby s napovédou,
které by uzivateli umoznili sndze hodnotu vyplnit. Jakmile by byly takto zpracovany vsSechny
komunikaéni zpravy a byly vyplnény vSechny povinné informace tykajici se alarmu, bylo by mozné

konfiguraci vyexportovana do XML souboru a nasledné pouzit v mobilni aplikaci.

8.3  Propojeni s webovou aplikaci

Soucasna podoba aplikace je vhodna predev§im pro bézné majitele vozu, ktefi chtéji mit svij
automobil pod neustalou kontrolou a sledovani trasy vozidla pouzivaji pfedev§im pro osobni ucely.
Pokud bychom chtéli, aby aplikace pronikla i do komercni sféry, bylo by vhodné vytvofit webovou
aplikaci, ktera by umoziovala centralizovanou spravu vSech vozidel. Aplikace by pracovala stejnym
zpusobem jako ted’, avSak komunikace mezi alarmem a uzivatelem by probihala prfes webovou
sluzbu, ktera by tvofila jakéhosi prostfednika. UZivatel by standardnim zptsobem ovladal alarm
pres svij mobilni telefon, avS§ak mobilni pfistroj by nekomunikoval s alarmem prostfednictvim SMS,
nybrz komunikoval s webovou sluzbou, ktera by toto nastaveni zpracovala a operaci delegovala
alarmu pres vlastni GSM branu. Veskera komunikace by tak byla zalohovana a kdykoliv zpétné
dohledatelna.

Hlavnim ukolem této webové sluzby by vSak bylo sledovat neustale polohu vozidla.
Na zaklad¢ téchto dat by poté bylo mozné kdykoliv zjistit, kde a v kolik hodin se vozidlo nachazelo
a jak dlouhou dobu zde bylo. Zaméstnavatel by takto ziskal cenné informace, které by se dali vyuzit
pro zefektivnéni prace, popfipadé ke kontrole, zda zaméstnanec nezneuziva firemni vozidlo pro své
osobni ucely. VSechny ujeté trasy by se samoziejm¢ uchovavaly a na konci kazdého mésice by z nich

byly generovany knihy jizd.

79



9 Zaveér

Cilem této diplomové prace bylo navrhnout a vytvofit mobilni aplikaci, ktera bude mit za tkol
spravovat prichozi hlaseni od bezpecnostnich alarmu a svou funkcionalitou roz§ifi stavajici moznosti
téchto pristroji. Abychom mohli takovyto program vytvofit, bylo nezbytné seznamit se s novodobymi
mobilnimi platformami, na nichZz by tato aplikace mohla fungovat, a také se blize obeznamit
se specifikaci modernich bezpecnostnich GSM a GPS alarmu. Zde byla sledovana pfedevsim
funkcionalita a zptsob jejich komunikace, konkrétné komunikace prostfednictvim prikazovych SMS
zprav. Tato problematika byla nastudovana a v této praci podrobné¢ popsana. V ramci studie bylo
zjisténo, ze alarmy neposkytuji stejnou funkénost a vibec nekomunikuji stejnym protokolem.
Format zprav je u vétSiny alarmua zcela odlisny, bylo tedy tfeba vymyslet zpusob, ktery vyresi praveé
tyto rozdily. Aplikace musi byt obecna, nesmi byt svazana pouze s uritymi typy nebo modely.

Tento problém byl feSen nejprve pomoci navrhového vzoru Adaptér, od ¢ehoZ bylo posléze
upuSténo. Zminovany zpusob by vyzadoval vytvofit pro kazdy model vlastni tfidu,
ktera by definovala jak chovani alarmu, tak i jeho komunikaci. Misto toho byl vymyslen jiny postup,
ktery pro popis alarmu pouziva XML soubor s pfedem definovanymi znackami. Tento prostfedek
je vhodny predevsim z duvodu, Ze zapis v XML je velmi dobfe citelny a lze snadno vytvorit
v jakémkoliv XML editoru bez znalosti programovaciho jazyka ¢i samotného programu.
Aby konfigurace §la jednoduse vytvorit a také aby bylo mozné spravnost tohoto zapisu formalné
overit, bylo vytvoreno XML schéma, které strukturu zminéného dokumentu popisuje. Jednotlivé ¢asti
tohoto schématu byly popsany v kapitole ¢. 5.7.3, pfi¢emz cely popis je pfiloZen v pfiloze této prace.

Jelikoz aplikace neméla pfedem definovanou pozadovanou funkénost, bylo nutné ji navrhnout.
Snazili jsme se pfi tom maximalné vyuzit schopnosti modernich chytrych telefont, aby tak mohly byt
stavajici moznosti alarmti obohaceny o nové funkce a operace. Aplikace pro svou ¢innost napiiklad
pouziva GPS modul pro ziskani aktualnich soufadnic, které jsou potfebné pro sledovani pohybu
vozidla. Pro zobrazeni téchto tras bylo vyuzito mapovych podklada od spole¢nosti Google, uzivatel
tak nemusi tyto udaje zadavat do jinych aplikaci. Celkem bylo navrzeno pfes osm takovychto
rozsifeni.

Na zaklad¢ vypracované analyzy a navrhu byla aplikace naimplementovana. Jako cilovou
platformu jsme zvolili operacni systém Android, ktery patfi mezi nejrozsifenéjsi mobilni OS
a zaroven poskytuje celou fadu operaci a sluzeb, bez kterych by bylo velmi obtizné program vytvofit.
Predevsim bylo dulezité, aby se dalo programové pristoupit k pfijatym SMS zpravam a také aby bylo
mozné je v kodu generovat a odesilat. VSechny tyto uvedené operace Android podporuje, pii vyvoji
jsme tedy nenarazili na zadny zavaznéjsi problém, ktery by znemoznil program dokongit.

Aplikace byla tspésné vytvorena a také otestovana v kombinaci s alarmem LA GPS.

Celkem bylo v provozu provedeno deset testi, které probéhly bez vyjimky uspésné.
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Tato verze je zcela funkcni a pripravena pro pouziti béznymi uzivateli. ProtoZe program neni vazan
pouze na jeden typ bezpecnostniho zafizeni, da se pouZzit v kombinaci s alarmy od riznych vyrobci.
Program disponuje intuitivnim uZzivatelskym rozhranim, uzivatel si tedy ovladani velmi brzy osvoji.
Prestoze se béhem vyvoje nepodafilo navazat spolupraci ani s jednim vyrobcem, mizeme ocekavat,
ze se program velmi roz§ifi a stane se mezi uzivateli velmi oblibeny. Firmy by tak mohly dodatecné

projevit zajem a aplikaci zacit dodavat soucasné s alarmy.
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Priloha A: Schéma XML konfigurace

<?xml version="1.0" encoding="UTF-8" 2>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<!-- definition of attributes -->

<xs:simpleType name="character">
<xs:restriction base="xs:string">
<xs:length value="1"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="time units">
<xs:restriction base="xs:string">
<xs:enumeration value="milisec"/>
<xs:enumeration value="sec"/>
<xs:enumeration value="min"/>
<xs:enumeration value="hour"/>
</xs:restriction>
</xs:simpleType>

<!-- definition of simple elements —-->

<xs:element name="text" type="xs:string"/>
<xs:element name="word">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
</xs:element>
<xs:element name="option">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute name="name" type="xs:string"/>
<xs:attribute name="info" type="xs:string"/>
</xs:extension>
</x%s:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="char">
<xs:complexType>
<xs:attribute name="value" type="character"/>
</xs:complexType>
</xs:element>
<xs:element name="number">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="min" type="xs:unsignedInt"/>
<xs:attribute name="max" type="xs:unsignedInt"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
</xs:element>
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<xs:element name="float">
<xs:complexType>

<xXs
<xXs
<xXs
<xXs
<xXs
<xXs
<xXs

:attribute name="name" type="xs:string" use="required"/>

tattribute name="label" type="xs:string" use="required"/>
:attribute name="info" type="xs:string"/>

:attribute name="separator" type="xs:string" default="."/>
:attribute name="min" type="xs:unsignedInt"/>

:attribute name="max" type="xs:unsignedInt"/>

:attribute name="required" type="xs:boolean" default="1"/>

</xs:complexType>
</xs:element>
<xs:element name="time">

<xs:complexType>

<xXs
<xXs
<xXs
<xXs
<xXs
<xXs
<xXs

:attribute name="name" type="xs:string" use="required"/>

tattribute name="label" type="xs:string" use="required"/>
:attribute name="info" type="xs:string"/>

tattribute name="unit" type="time units" default="sec"/>
:attribute name="min" type="xs:unsignedInt"/>

:attribute name="max" type="xs:unsignedInt"/>

:attribute name="required" type="xs:boolean" default="1"/>

</xs:complexType>
</xs:element>
<xs:element name="phone">
<xs:complexType>

<Xs:
<Xs:
<Xs:
<Xs:

attribute name="name" type="xs:string" use="required"/>
attribute name="label" type="xs:string" use="required"/>
attribute name="info" type="xs:string"/>

attribute name="required" type="xs:boolean" default="1"/>

</xs:complexType>
</xs:element>

<!-- definition of complex elements —-->

<xs:element name="select">
<xs:complexType>
<xs:sequence>

<Xs:

element maxOccurs="unbounded" minOccurs="1" ref="option"/>

</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
<xs:unique name="UniqueOptionName">

<Xs:
<Xs:

selector xpath="./option" />
field xpath="@name" />

</xs:unique>
</xs:element>
<xs:element name="complex">
<xs:complexType>
<xs:sequence maxOccurs="unbounded" minOccurs="0">

<Xs:

choice>
<xs:element maxOccurs="unbounded" ref="word"/>
<xs:element maxOccurs="unbounded" ref="text"/>
<xs:element maxOccurs="unbounded" ref="char"/>
<xs:element maxOccurs="unbounded" ref="number"/>
<xs:element maxOccurs="unbounded" ref="float"/>
<xs:element maxOccurs="unbounded" ref="time"/>
<xs:element maxOccurs="unbounded" ref="phone"/>
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<xs:element maxOccurs="unbounded" ref="select"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="required" type="xs:boolean" default="1"/>
</xs:complexType>
</xs:element>
<xs:element name="message">
<xs:complexType>
<xs:sequence maxOccurs="unbounded" minOccurs="0">
<xs:choice>
<xs:element maxOccurs="unbounded" ref="word"/>
<xs:element maxOccurs="unbounded" ref="text"/>
<xs:element maxOccurs="unbounded" ref="char"/>
<xs:element maxOccurs="unbounded" ref="number"/>
<xs:element maxOccurs="unbounded" ref="float"/>
<xs:element maxOccurs="unbounded" ref="time"/>
<xs:element maxOccurs="unbounded" ref="phone"/>
<xs:element maxOccurs="unbounded" ref="select"/>
<xs:element maxOccurs="unbounded" ref="complex"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string" use="required"/>
</xs:complexType>
<xs:unique name="UniqueMessageltemName">
<xs:selector xpath="./* | ./complex/*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>
<xs:element name="calling">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="label" type="xs:string" use="required"/>
<xs:attribute name="info" type="xs:string" use="required"/>
</xs:complexType>
</xs:element>
<xs:element name="incoming actions">
<xs:complexType>
<xs:sequence>
<xs:sequence maxOccurs="unbounded" minOccurs="0">
<xs:choice>
<xs:element maxOccurs="unbounded" ref="message"/>
<xs:element maxOccurs="unbounded" ref="calling"/>
</xs:choice>
</xs:sequence>
</xs:sequence>
</xs:complexType>
<xs:unique name="UniqueIncomingActionsName">
<xs:selector xpath="./*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>
<xs:element name="outgoing actions">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" ref="message"/>
</xs:sequence>
</xs:complexType>
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<xs:unique name="UniqueOutgoingActionsName">
<xs:selector xpath="./*" />
<xs:field xpath="@name" />
</xs:unique>
</xs:element>
<xs:element name="device">
<xs:complexType>
<xs:attribute name="name" type="xs:string" use="required"/>
</xs:complexType>
</xs:element>
<xs:element name="devices">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" ref="device"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="description" type="xs:string"/>
<xs:element name="alarm">
<xs:complexType>
<xs:sequence>
<xs:element ref="description"/>
<xs:element ref="devices"/>
<xs:element ref="incoming actions"/>
<xs:element ref="outgoing actions"/>
</xs:sequence>
<xs:attribute name="name" type="xs:string" use="required"/>
<xs:attribute name="vendor" type="xs:string" use="required"/>
<xs:attribute name="alert with location" type="xs:boolean"
default="0"/>
</xs:complexType>
</xs:element>
</%s:schema>
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Priloha B: Ukazka vzhledu aplikace

WEFEBS B @ 21:04

Zafizeni

Pfidat Zmeénit Vybrat Smazat

alarmu

Nastaveni Konfigurace S ErE Konfigurace

Alarm ON sledovani OFF ' Alarm ON I sledovani OFF
l o o

Obrazek B.1: Hlavni panel aplikace.

B8 K@ 14:52

Novy alarm

GPS LOC

GPS LOC =

P

Zmeénit Smazat

UloZit

Obrizek B.2: Sprava ukold externiho zafizeni a formulaf pro vytvoieni nového alarmu.
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VB EBs g5 @ 21:07

Podporované alarmy .

®

BE0Es  EMa oo
« Ba

{Adresa:Na Pofici 3510 738 01 Frydek-Mistek-
Frydek

SoufFadnice:49.675 - 18.351388
Datum:dtery, 10. kvétna 2011 10:08:23
Stredoevropsky letni cas

Stafié
S, Fryd | m—
ovice \\r)’ Easz)
: ky Dol
k2 Stare Masto
Chiebovice
Skalice
Hungidky . g
U Batky 1 Baska Nizni Lhor
re, W
Hodofiovice
Janovice
E Frino
Metylovice
Pod
e y Krasne
thotka Frydlant nad ; ;pq,
Kozlovi Ostravici Bystre
ol
. Aighovanes Malenovice
’ Google Pstruzi,/ aheva
8 Dédina

RECE

B @ 10:28

Metylovice - 8

Lhotkaly

Obrizek B.4: Zobrazeni trasy na mapé.
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