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Anotace

Ndavrh domdci inteligentni sité

Tato bakalarska prace se zabyva problematikou navrhu a implementace pocitacovych
siti urenych pro nasazeni v domacnostech. Prace se sklada ze dvou hlavnich casti. V
prvni teoretické ¢asti vysvétluje zakladni principy domaci sité a pozadavki na zaclenéni
inteligentnich zatizeni. Druha prakticka ¢ast se vénuje teoretickému navrhu jednotné
pocitacové sité pro domadci sit a sit inteligentnich prvkl, a zaméfuje se na jejich

bezpecnost.
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Title: Intelligent home network’s proposal

This bachelor thesis follows up questions of project and implementation of home
computer network. The document is split to two parts. The basic principles of home
computer network and requirements of integration intelligent device are explained in
the first theoretical part. The second practical part describes theoretical proposal of
united computer network for home network and network of intelligent elements and

concentrate on their security.
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1 Uvod

7 v

Datové komunikacni sité nas v dnesni dobé obklopuji ¢im dal vice a jsou soucasti nasich
zivotl. Dnes je pro nas samoziejmé, Ze kdekoliv se ocitneme, pozadujeme pripojeni
nasich komunikacnich zarizeni do datové sité. Paradoxné, misto, kde travime vétsinu
volného Casu, a to naSe domaci prostredi, byva také obvykle prostorem, kde mame c¢asto
problém s pripojenim a pouzivanim zarizeni vyZadujiciho ke svému provozu datovou
sit. MiiZzeme jen doufat, Ze investori a projektanti novych obytnych jednotek Casem
prijdou na to, Ze v dnesSni dobé je datova sit' s pripojenim na internet stejnou soucasti

nasich potreb jako rozvody elektriny, vody atd.

Dale si musime uvédomit, Ze v dneSni dobé rozmachu ,Internet véci“, pocitacovou sit
potiebujeme nejenom pro nase osobni pocitace, ale i domaci spotiebice, bezpecnostni
prvky, vytapéci jednotky, datové sklady atd. VSechna tato zarizeni samoziejmé
produkuji velké mnoZstvi datové komunikace. Navic, pokud se ndm podafi Uspésné
propojit vSechna potfebna zarizeni, navrhnout pro né vhodnou topologii a vyuZit
spravné dostupné sitové technologie, vyvstava problém bezpecnosti nasi sité a vSech

zarizeni v ni obsazenych.

Jasné dana bezpecnostni politika, ktera je jiz dnes ve firmach samoziejmosti, a jsou do ni
investovany nemalé prostiredky, je v domdacnostech Casto zcela ignorovana. BéZny
uzivatel si ¢asto ani neuvédomuje, jak citliva data vlastni a jaké problémy muze zpiisobit

zneuzity neopravnény piistup do domaci site.

Castym problémem je i nedodrZzovani vnitini bezpec¢nosti a proto by se bezpe¢nostni
politika domacnosti neméla tykat jen zabezpeceni vlastni sité pred ttokem zvenci, ale
také zabezpeceni samotnych zatizeni, které se nachazeji v této siti. Samozirejmosti by
mélo byt také nastaveni opravnéni jednotlivych uzivateld této sité, pouziti antivirovych

programd, firewallli a dalSich nastroji dnesni pocitacové bezpecnosti.



2 Cil prace

Tato bakalairska prace je zaméfena na problematiku domadcich siti, zejména pak na
problematiku vystavby a zabezpeceni takovéto sité. Nabidne pohled o¢ima uZivatele,
analyzuje jeho potfeby a motivy a zaroven nabidne reSeni téchto potreb designérem
pocitacové sité stojictho na druhé strané pomyslné ,barikady“. Z pohledu uZivatele jde o
uspokojeni svych potieb, a to prostiednictvim vyuzivani poskytovanych sluzeb, naopak
z pohledu tviirce pocitacové sité o navrzeni takovych opatieni, jenZ umoZni dostupnost
téchto sluZeb opravnénym uzivatelim a zaroven odepteni pristupu neopravnénym

uzivatelim.

2.1 Cilem prace je:

V literarni reSerSi definovat zakladni pojmy v oblasti domacich pocitacovych siti a
definovat nebezpedi, které jim hrozi.

Upozornit na zakladni bezpecnostni rizika a obvyklé hrozby z hlediska vnitiniho a

vnéjsiho zabezpeceni.

V pripadové studii predvést metodu vystavby takovéto sité s jejim naslednym navrhem a

vyhodnocenim jeji funk¢nosti. To vSe s maximalnim dlirazem na autenti¢nost

Po precteni této prace by mél byt ¢tenar schopen orientovat se v dané problematice. Na
zdkladé danych poZadavkli navrhnout design domaci pocitacové sité. Urcit zatizeni
potiebné pro pokryti pozadavkid danych uZivatelem a provést vychozi nastaveni

zabezpeceni.

Jednim z cilG je také polozeni zakladu pro pripadné pozdéjsi zpracovani diplomové

prace na dané téma.

2.2 Metodika

K dosaZeni stanovenych cili bakalaiské prace bylo potfeba prostudovat odborné
publikace, periodika a internetové zdroje, jez se tykaji problematiky vystavby siti LAN a
jejich zabezpeceni. V neposledni radé byly nékteré poznatky nabyty osobnimi
konzultacemi s odborniky pisobicimi v oblasti bezpecnosti, navrhu ¢i spravy
pocitacovych siti.

Cast poznatki byla téZ ziskana vlastni zku$enosti autora. Autor pisobi jiZ vice neZ 10 let

jako spravce pocitacovych siti.



3 Domaci inteligentni sit?

V prvni fadé je potreba definovat pojem domadci inteligentni sit. Ve své podstaté se
nejedna o nic jiného, nez o datovou pocitacovou sit' s malou rozlohou, ktera je specificka
svym zameéfenim na propojovani zarizeni urcenych pro pouziti v domacnostech
(BRIERE, 2007).

V dnesni dobé je diky technologickému pokroku mozné zabudovat nejriznéjsi senzory a
komunikacni rozhrani do prakticky ¢ehokoliv a udélat tak dalsi IoT zatizeni (PARK,
2003). MozZnosti jak ziskané informace uplatnit jsou prakticky nekoneéné. Ulohou
domaci inteligentni sité je pak umoznit témto zarizenim spolu komunikovat a spravné

reagovat na jejich pozadavky.

Jako pro vSechny pocitacové sité, tak i pro domaci sit' tedy plati zakladni vlastnosti,
kterymi ji milZeme definovat. PocitaCova sit je prostiedek informacnich a
komunikacnich technologii, ktery se sklada z uzli a komunikac¢nich spojti. Komunikaéni
spoje slouzi jako cesty pro vymeénu dat a tim umoziuji realizovat vyuzivani prostredki,
nabizenych jednotlivymi uzly této sité (BIGELOW, 2004).

Pokud se ale maji data v poradku dostat z jednoho uzlu sité na jiny, musi se uskutecnit
celd rada cinnosti souvisejicich prenosem téchto dat a také musi byt zajiSténo, Ze
komunikujici uzly spravné pochopi obsah zasilanych dat. Vramci datovych
komunikacnich siti jsou tyto pozadavky realizovany pomoci protokolii. Abychom byli
porozuméni a zpracovani, vyuzivdme nyni vrstvové protokoly. U vrstvovych protokoli
kazda vrstva komunikace obstarava piredem danou funkcionalitu potrebnou pro
realizaci komunikace. Tato funkcionalita je pak uvnitf vrstvy zapouzdiena a s ostatnimi
vrstvami spolupracuje pouze prostfednictvim definovaného rozhrani (KABELOVA,
DOSTALEK, 2008).



4 Komunikacni protokoly

Sitovy protokol definuje zplisob komunikace mezi dvéma koncovymi zarizenimi. Jedna
se vlastné o jazyk sité, ktery stanovuje formalni obsah komunikace, jeji naleZitosti a
potiebné procedury. Pokud se chtéji dva uzly pocitaCové sité (typicky pocitace)
dorozumét, musi pouZivat stejny sitovy protokol (KABELOVA, DOSTALEK, 2008).

Sitovy protokol miZe nabizet tyto vlastnosti:

e detekci zakladniho fyzického spojeni (kabelové, bezdratové) nebo existence
jinych koncovych bodi nebo uzli

e handshake (automaticky proces vyjednavani, ktery dynamicky nastavuje
parametry komunika¢niho kandlu mezi dvéma entitami pred zacatkem Kklasické
komunikace po kanalu)

e vyjednavani o riznych parametrech spojeni

e definice zplsobi jak zacit a ukoncit zpravu

e urcuje zptisob formatovani zprav

e feSi, co délat s poskozenymi nebo nespravné naformatovanymi daty (oprava
chyb)

e provadi detekci neocekavané ztraty spojeni a urcuje dalsi postup

e stanovi zplisob ukonceni relace nebo spojeni

Vyvoj novych protokoll byva zpravidla zavrsen jejich uznanim a standardizaci, kterou

vvvvv

IEEE - Institute of Electrical and Electronics Engineers. Jedna se o mezinarodni
neziskovou vyvojové standardiza¢ni profesni organizaci, kterd sdruzuje velky pocet
odbornikl a zaméruje se hlavné na vzestup technologii souvisejici s elektrotechnikou.
Standardizuje prakticky veskeré dratové a bezdratové technologie pouZzivané pro prenos
dat.

IETF - Internet Engineering Task Force. Oteviena organizace slozend z dobrovolnikd,
které si klade za cil hlavné vyvoj standardd TCP/IP pro potreby Internetu a uzce

spolupracuje s konsorciem W3C a organizacemi ISO/IEC.

ISO - International Organization for Standardization, Jednad se celosvétovou federaci
narodnich normaliza¢nich organizaci. Zabyva se predevSim tvorbou mezinarodnich
norem ISO a dalSich dokumentl pouzivanych ve vSech oblastech normalizace kromé

elektrotechniky.



IEC - International Electrotechnical Commission celosvétova standardiza¢ni organizace,
uzce spolupracujici s ISO a IEEE, ktera vypracovava a publikuje mezinarodni normy pro
elektrotechniku, elektroniku, sdélovaci techniku apod.

4.1 TCP-IP

vvvvvv

sitovy 0S, velikost sité atd., tak dnes jednoduse vyuZijeme soustavu protokolli souhrnné
pojmenovanych TCP-IP. Jedna se o rodinu protokolli souhrnné pojmenovanych podle
decentralizovanému charakteru, robustnosti, vrstvové architekture, schopnosti propojit
sité riznych velikosti i rliznych systémil a neposledni fadé tim, Ze je vyuZzivan jako
komunikac¢ni protokol sité Internet (BEHROUZ A. FOROUZAN, 2010).

Vrstvova architektura protokolu TCP-IP umoziiuje striktné oddélit a definovat ukoly
jednotlivych vrstev. Kazda vrstva pro svou c¢innost vyuziva sluZzeb své sousedni niZsi
vrstvy, sluzby pak poskytuje sousedni vyssi vrstvé. Tato komunikace se realizuje pomoci
rozhrani. Komunikaci mezi stejnymi vrstvami rdznych zatizeni zarizuji protokoly
pracujici na dané vrstvé.

Aplikaéni vrstva
DATA HTTF, SMTF, POP3,

IMAP, SSH, DNS
(napf. HTTP, SMTP a dalsi)

Zdrojovy port, ‘ t
cilowy port, ... : Transportni vrstva }

TCP, UDP
DATA
Zdrojova IP, L

cilova IP, ... i Sitova vrstva

i

HLAVICKA
P DATA

IF, ICMP, DHCP, ARP

Zdrojova MAC, I
cilova MAC, ... : Vrstva sifového rozhrani

Ethernet, ADSL, Wifi, PPP

Obrazek 1 - Princip zapouzdieni dat v TCP-IP

Vrstvova architektura protokolu TCP-IP byva casto porovnavana s referencnim
modelem ISO/0SI, ktery byl navrZzen v roce 1984 jako abstraktni model realného
otevireného systému. Na rozdil od referencniho sedmivrstvého modelu ISO/0SI vyuZziva
protokol TCP-IP vrstvy pouze Ctyfti, jejichZ vlastnosti jsou definovany v RFC 1122. Hlavni
rozdil mezi modelem ISO/0SI a TCP-IP, ale neni v odliSném poctu vrstev. Spociva
v rizném pristupu K zajisténi spolehlivosti komunikace. V ramci navrhu ISO/0SI autofri

preferuji systém ,chytra sit, hloupé uzly“ a tak napr. zajisténi spolehlivosti resi viceméné
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kazda vrstva. Tim jsou ale vytvareny velké pozadavky na robustnost vlastni
komunikacni sité. TCP-IP naproti tomu preferuje opacny pristup ,hloupa sit - chytré
uzly“ a napf. resi spolehlivost az u koncovych ucastnicich komunikace.

Tabulka 1 - RozloZeni vrstev s priklady protokoli

vrstvy ISO/OSI | vrstrvy TCP-IP 7 Rodina protokol TCP-IP
Aplikacni HTTP FTP SMTP | DHCP D]\
Presentacni Aplikacni 80 20/21 25 67/68 53

Transportni Transportni TCP UDP

Sitova Internetova

ARP RARP NDP IDN
Linkova Sitové rozhra- Ethernet WI-FI = ATM Frame Relay FDDI
ni 802.3 802.11 X3T12

IPv4 ICMP IGMP IPv6 ICMPv6 MLD

4.1.1 Vrstva sitového rozhrani (Network Access Layer)

vV,

M4 za ukol specifikovat fyzickou komunikaci a provadét spojeni mezi dvéma sousednimi
systémy. Tyto ukoly jsou v referencnim modelu ISO/0SI feSeny zvlast ve fyzické a v

linkové vrstvé.

Model TCP-IP ovSem tuto vrstvu nespecifikuje ,s vyjimkou protokolti PPP (Point-to-
Point Protokol) a SLIP (Serial Line IP)“ a tak jeji realizace primo zavisi na pouZité
pirenosové technologii. Diky velmi ¢astému vyuZivani technologie Ethernet je tato vrstva

nékdy oznacCovana jako Ethernetova.

Pouzita technologie pak resi veskeré fyzické zaleZitosti potfebné pro spravny priibéh
komunikace jako je fyzicky pirenos bitli mezi odesilatelem a ptijemcem, zptisob prevodu
signalu, zplisob prezentace jednicek a nul, typ pouzitého konektoru, typ datového spoje

atd. Bézné tuto fyzickou ¢ast komunikace, tj. vysilani a prijem signalq, zajistuje sitova

karta.

V ramci této vrstvy je také definovana Media Access Control (MAC) adresa daného
zarizeni. Tuto adresu obsahuje kazdé sitové rozhrani a jeji vychozi hodnotu nastavuje
vyrobce rozhrani (sitové Kkarty). Vyrobce tuto adresu nastavuje podle standardia
organizace IEEE (specifikace EUI-48) jako 48 bitové Cislo. Pro potfeby zobrazeni se
pouziva forma Sesti dvojcifernych hexadecimdlnich ¢isel (napt. 00-13-D3-84-27-2E).
Prvni tfi oktety identifikuji vyrobce, zbytek definuje vyrobce tak, aby zajistil unikatnost
adresy. Mac adresu Ize dnes bézné softwarové zmeénit, coZ je napiiklad nezbytné pfti

vizualizaci site.



Vrstva sitového rozhrani zapouzdiuje IP pakety do ramct, které pak odesila do sité.
Proto se na rozhrani mezi sitovou vrstvou a vrstvou sitového rozhrani pouzivaji
protokoly, které teSi problematiku propojeni logickych sitovych adres s adresou

fyzickou linkovou.

Identifikaci MAC adres na zdkladé znalosti IP adresy tesi protokol ARP - Address
Resolution Protocol pro IPv4 a protokol NDP - Neighbor Discovery Protocol pro IPvé.

Opacny proces tzn. identifikace IP adresy na zakladé znalosti MAC adresy, mtizeme také
resit protokoly prvni vrstvy napt. RARP - Reverse Address Resolution Protocol pro IPv4
a IND - Inverzni Neighbor Discovery pro IPv6. ProtoZe ale pro spravné fungovani stanic
potiebujeme vice udajli nez jen pouhou IP adresu, je daleko jednodussi na automatickou

konfiguraci stanic pouZzit protokol DHCP, zvlasté v pripadé pouzivani protokolu IPv4.

Tabulka 2 - Priklad struktury ethernetového ramce (bez VLAN rozsiieni)

Preambule 7x oktett  SlouZzi k synchronizaci hodin ptijemce
SFD 1x oktet Oznaceni zac¢atku ramce, oktet 10101011
MAC cile 6 oktet MAC adresa cilového sitového rozhrani o délce 48 bitl
MAC zdroje 6 oktetl MAC adresa zdrojového sitového rozhrani
Typ/délka 2 oktety Ethernet Il vy$si protokol, pro IEEE 802.3 délka pole dat
Data a vypln 46-1500 Minimalni délka - nutna pro detekci kolizi
oktetli
CRC32 4 oktety 32bitovy kontrolni kdd, zakladni ochrana dat
Mezera mezi ramci 12 oktetli

4.1.2 Sitova vrstva (Internet Layer)

Ukolem sitové vrstvy je zabezpetit prenos dat ve formé sitovych datagrami pies
mezilehlé uzly od odesilatele k ptijemci - smérovani dat (routing). V sitové vrstvé dale
feSime komunikaci mezi smérovaci, zasilani fidicich a chybovych zprav, problematiku

Sifrovani internetové vrstvy a moznost rozesilani jedné zpravy vice prijemctm.

NejznaméjSim reprezentantem této vrstvy je protokol IP (Internet protokol), pro ktery
existuji dvé varianty starsi IPv4 a novéjsi [Pv6. Vzhledem k nespojovanému charakteru
pirenost v TCP/IP je IP protokol realizovan jako jednoduchd datagramova sluzba. To
znamend, Ze nezarucuje ani neovéfuje spravnost prenesenych dat. Jeho jedinou

ovérovaci soucasti je kontrolni soucet urceny pro ovéreni spravnosti zahlavi.

Dalsi schopnosti IP protokolu je fragmentace datagrami, ktera je nutna diky moZnosti

vyuzivani raznych prenosovych cest. Tyto prenosové cesty mohou mit rGznou



maximalni velikost rdmci, a pokud je prostor ramce pfili§ maly pro cely datagram, je IP

protokol schopen tento datagram fragmentovat (rozdélit na mensi celky).

Tabulka 3 - Struktura IPv4 datagramu

4 Oznacenf verze IP protokolu (1Pv4)
4 Délka zahlavi datagramu
8 Drive typ sluzby, dnes informace ur¢ena pro pouZiti QoS
16 Celkova délka datagramu v bytech
16 Identifikace datagramu
3 Priznaky - typicky urcuji moZnost fragmentace
13 Identifikace fragmentu
8 TTL - pocet hopti pies routry nez bude datagram odstranén
8 Urcuje typ protokolu
16 Kontrolni soucet hlavicky
32 Zdrojova IP adresa
32 Cilova IP adresa
Vlastni data vyssi vrstvy

IP protokol zavadi jednotné prostredi pro protokoly vysSich vrstev a zaroven dokaze
fungovat nad jakymkoliv protokolem nizsi tj. linkové vrstvy. Aby mohl plnit své ukoly,

zavadi vlastni logickou adresaci zarizeni obsaZenych v siti.

4.1.3 IPv4

IPv4 pouziva logické IP adresy o velikosti 32bitdi, diky kterym je teoreticky moZzné do
sité umistit az 4 294 967 295 jedinecnych zarizeni, protoZe vSak musime prostor sité
rozdélit do mensSich adresovatelnych celkli (podsiti), mame k dispozici vyrazné mensi
pocCet adres. Toto omezeni je zvlasté palcivym problémem v siti Internet, kdy se dnes

dostavame na hranice moznosti IPv4 protokolu.

[Pv4 adresy rozdélujeme dle zpisobu pridéleni na statické a dynamické (viz sluzba
DHCP) a zhlediska pfistupnosti na verejné a vyhrazené (viz sluzba NAT server).
Neoddélitelnou soucasti konfigurace Internetového protokolu je kromé IP adresy i
maska sité, pomoci které mizeme snadno zjistit z IP adresy adresu jeji podsité a adresu

broadcastu.

Prvni navrzeny systém spocival v jednoduchém rozdéleni adresovatelného prostoru.
Prvnich 8 bitl tvorilo adresu sité (256 siti) a zbytek bitli pak adresy uzli (cca 16

milionti). Od tohoto hrubé nedostatecného systému bylo ovsem velmi rychle opusténo.
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Druhy navrzeny systém, ktery zavedl pro adresni prostor systém tiid, urCenych na
zakladé prvniho oktetu bitd, nahradil prvni systém. Systém tiid je jednoduchy a
umoziuje vétsi flexibilitu v urcovani velikosti jednotlivych podsiti. Presto i toto reSeni,
ma celou radu nedostatkl. Nejmensi sit obsahuje 256 adres a tim dochazi k plytvani IP
adresami. Kazda jednotlivd sit musi byt uvedena vsmérovacich tabulkdch jako

samostatny zaznam, ¢imz se kladou velké naroky na pamét’ a vykon smérovacu.

Tabulka 4 - Struktura ti'id pro piidélovani IPv4 adres

A 0 0-127 255.0.0.0 7 24 27=128 2242 =167T77 214
B 10 128-191 255.255.0.0 14 16 214 =16384 262 =65534
C 110 192-223 255.255.255.0 21 8| 222=2097 152 28-2 =254
D 1110 224-239 multicast

E 1111 240-255 vyhrazeno jako rezerva

Vroce 1993 byl predstaven tieti systém, ktery se pouZiva dodnes. Jedna se o beztiidni
mezi doménové smérovani (CIDR - Classless Inter-Domain Routing), které umoziuje
umistit hranici libovolné. Adresa se vtomto formatu znac¢i kombinaci prefixu a délky
podsité ve formé 196.162.2.0/21 a z téchto udaji pak mizeme lehce odvodit nasledujici

informace:

Tabulka 5 - Priklad zapisu IPv4 adres v systémem CIDR

196.162.0.0 / 21

196.162.7.255

Toto feSeni odstrafiuje hlavni nevyhody systému tiid. Délka adresy v tomto systému
mizZe byt libovolna. Z praktického hlediska je ovSem minimalni vyuzitelny prefix s
délkou 30 bitti, kde z adresovatelného prostoru obsadime Ctyti adresy. Jednu pouzijeme
na adresu podsité, dalsi na adresu broadcastu a dvé zbylé na adresy uzll v siti. Tento
systém také umoznuje agregaci smérovani, ¢imz jsou vyrazné zjednoduSené naroky na
pamét a spravu smeérovacii. Aby bylo mozné provadét agregaci smérovani, je nutné
pridélovat adresy hierarchicky. To bylo umozZnéno zménou systému jejich pridélovani.
Centralni sprava ICANN pridéluje bloky adres regionalnim registratoriim (AfriNIC -
Afrika, APNIC - Asie a Australie, ARIN - Severni Amerik, LACNIC - Jizni Amerika, RIPE

NCC - Evropa) a ti pak dale prerozdéluji adresni bloky lokdlnim registratortim



(poskytovatelé internetu), ktefi garantuji dodrZovani pravidel, véetné agregace adres a

pridélovani prefixti odpovidajici délky pri piidélovani adres koncovym uzivateltim.

Systém CIDR zachazi s adresovatelnym prostorem [Pv4 Setrné. Presto, hlavné diky stale
se navysSujicimu mnoZstvi uzli internetu, dochazeji regionalnim registratoriim volné
bloky adres. Mohlo by se zdat, Ze rychly prechod na novéjsi protokol IPv6 je neodvratny.
Presto je toto vynucené ukonceni odklddano z nékolika divodti. Obavy z plné funkc¢nosti
IPv6, dlouholeté zkuSenosti s provozem IPv4 feSeni nedostatku adres IPv4 pouzivanim
systému NAT - Network address translation atd.

4.1.4 NAT - Network address translation

Systém NAT umoziiuje pireklad IP adres jednoho adresovatelného prostoru do jiného a
to modifikaci informaci obsaZenych v hlavicce IP datagramu béhem komunikace.
Zarizeni, na kterém béZi NAT, tedy musi mit alesponi dvé sitové rozhrani. Systém NAT je
soucasti vSech smérovacli a lze jej provozovat i na béZném pocitaci, ktery ma

nainstalované vhodné softwarové vybaveni.

Dynamicky pieklad (NAPT) - provadime pieklad vnitfnich neverejnych IP adres na
danou mnoZinu adres verejnych. Klient neverejné sité posle poZadavek na komunikaci
se siti verejnou, NAT zméni zahlavi datagramu a odesle jej dale na cilovou adresu.
Zaznam o zméné si uloZi do prekladové tabulky. U odpovédi NAT nejprve zkontroluje
cilovou adresu, pak z prekladové tabulky ziska tidaje o prijemci, vhodné upravi zahlavi

datagramu, smaZze zdznam v piekladové tabulce a odesle prijemci ve vnitini siti.

PAT (NAT overloading) - nejvice pouzivany. Jedna se o variantu dynamického prekladu,
kdy mame pouze jednu verejnou adresu. Pozadavky klientli zneverejné sité NAT

identifikuje nejenom pomoci IP adres, ale i pomoci adres portd.

Staticky (SNAT) - jedna adresa nevefejné sité ma napevno nastaveny preklad na pravé

jednu adresu verejnou. Vyuzivame pro zpiistupfiovani vnitinich uzla.

Load-balancing - systém, kde jedna verejna adresa reprezentuje vice vnitinich serverti a
NAT na né postupné posild poZadavky. UmoZiiuje rozlozit zatéZ sluzeb vyuzivajici

,» bezstavové“ protokoly.

Network redudancy - systém kdy mame k dispozici vice verejnych rozhrani a pozadavky

z vnitrni sité smérujeme na venkovni rozhrani tak, abychom rozlozili jejich zatéz.

Provoz NAT fteSi problém s nedostatkem IPv4 adres, umoZiiuje rozloZeni zatéze a
disledkem jeho pouziti je i vysSsi pasivni bezpecnost sité, ma ale i své problémy.
Napftiklad u dynamického prekladu nemizou venkovni klienti inicializovat spojeni

s vnitfnimi klienty, coZ zpiisobuje problémy nékterym sluzbdm a protokoltim. Také
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nevhodné chovani jednoho klienta ve vnitini siti mize vést k tomu, Ze verejnd adresa

celé sité je zarazena mezi problematické apod.

4.1.5 IPv6

Tento ndastupce protokolu IPv4 byl formalné uveden vroce 1998. Jeho prvnim
standardem byl RFC 2460. Hlavnim impulsem pro jeho vyvoj bylo samoziejmé rychlé
vyCerpavani adres [Pv4 (SATRAPA - 2011). IPv6 je velmi ambiciézni projekt, ktery se
snaZzi nejenom vyresit problém nedostatku adres, ale i poskytnout funkcionality, které se
u IPv4 musela reSit dopliikovym reSenim. Cile, které se snazi [Pv6 dosahnout jsou tyto:

e zajistit rozsahly adresni prostor, tak aby ho v dohledné dobé nebylo moZno
vycCerpat

e zavést tfi tfidy adres (individualni (unicast), skupinové (multicast), vybérové
(anycast))

e znovu sjednotit adresni schéma jak pro Internet, tak i pro vnitini sité

e umoznit hierarchické smérovani v souladu s hierarchickou adresaci

e vyrazné zvysSit bezpecnost prenosu zahrnutim mechanism pro Sifrovani,
autentizaci a sledovani cesty k odesilateli

e zahrnout podporu pro sluzby se zajisténou kvalitou
e vyreSit optimalizaci pro vysokorychlostni smérovani
e umozZnit automatickou konfiguraci (plug and play)

e podporovat mobilni zarizeni

e umoZnit hladky a plynuly prechod z IPv4 na IPv6

[Pv6 pouZziva 128 bitové adresy. Standardné se zapisuje v Sestnactkové soustavé jako
fada osmi skupin, kazda po Ctytech cislicich oddélenych dvojteckou. Kazda skupina tedy
urcuje cast adresy o délce 16 bitd. Napi. fedc:ba98:7654:3210:fedc:ba98:7654:3210.
Zplsob zapisu a takto zvolena délka adresy sice zarucuje ohromny adresni prostor, ale
piinasi s sebou i problémy. Pres riizné moznosti zkracovani standardniho zapisu (napf-.
vynechanim nejdel$ich souvislych bloki nul a jejich nahrazenim dvéma dvojteckami ,,::“)
jsou adresy v podstaté nezapamatovatelné a tim striktné vynucuji pouzivani sluzby DNS
(viz sluzba DNS server). Navic pokud bychom chtéli pouzit v adrese URL adresu IPv6
musime ji uzavrit do hranatych zavorek (napft. http://[2002:d91f:cd32::1]/), protoze v
URL jsou dvojtecky pouzivany k oddéleni ¢isla portu od jména ¢i adresy. Délka adres se

take negativné promita do délky zahlavi datagramu.

Datagram IPv6 ma standardni tvar, jeho zahlavi je jinak koncipované. Zakladni tvar
zahlavi je u IPv6 minimalistické a pevné dané. VSechny ostatni dopliujici, nepovinné ¢i

prilezitostné uzivané udaje jsou presunuty do nepovinnych rozsirujicich hlavicek. Diky
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témto zménam se celkova délka zakladni hlavicky datagramu zvétSila jen o 20B.

Z celkové délky 40B zabiraji vlastni adresy prostor 32B.

Tabulka 6 - Struktura IPv6 datagramu

4 Oznaceni verze IP protokolu (IPv6)
8 Trida provozu - priorita datagramu, zarazeni do piepravni tiidy
20 Znacka toku - proud datagrami se spolec¢nymi vlastnostmi
16 Délka dat - pocet bajtii nasledujicich za standardni hlavickou max64 KB
8 Dalsi hlavicka - hlavi¢ka nebo druh dat umistény za standardni hlavickou
8 Maximalni pocet skokti -nahradnik zZivotnosti datagramu (TTL).
128 Zdrojova IP adresa
128 Cilova IP adresa
Vlastni data vyS$si vrstvy

Pii pfimém srovnani zahlavi datagramu IPv4 a IPv6 vidime absenci rozsitujicich voleb,

feSeni fragmentace a kontrolniho souctu.

Rozsitujici volby jsou v IPv6 nahrazeny univerzalnéjSim reSenim, které vyuziva retézeni
dopliikovych hlavicek. Fragmentace datagramu je dnes pomérné vzacna. IPv6 po
infrastrukture poZaduje minimalni délku paketu 1280 B (MTU). VétSina infrastruktury
ovsem dnes umi MTU 1500 B, a proto jsou nové i idaje souvisejici s fragmentaci reSeny

pouze v rdmci rozsirujici hlavicky. Kontrolni soucet byl ze zahlavi odstranén zcela.

Zakladem pro déleni IPv6 adres do skupin je systém prefixu. Nejedna se prakticky o nic
jiného nez o systém CIDR prevedeny na IPv6 adresni prostor, ma i totoZny zpiisob
zapisu  ,IPv6_adresa“/,délka_prefixu“ (napft-. 12ab:0:0:c¢d30::/60). Hodnota
»délka_prefixu“ pak urcuje, kolik biti od zacatku IPv6 adresy je povaZovano za prefix.
Adresni prostor IPv6 je rozdélen do nékolika zakladnich skupin. Kazda skupina obsahuje

adresy se spole¢nymi vlastnostmi a piisluSnost do skupiny je ddna hodnotou prefixu.

Tabulka 7 - Zakladni prefixové skupiny IPv6

/128 nedefinovana adresa

1:1/128 smycka (loopback)

fc00::/7 unikatni individualni lokalni adresy (unique local unicast)
fe80::/10 individualni lokalni linkové adresy (link-local unicast)
ff00::/8 skupinové adresy (multicast)

Ostatni individualni globalni adresy
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Systém pridélovani individudlnich globalnich IPv6 adres vyuZiva zkuSenosti ziskané se
systétmem CIDR a diky tomu umoziiuje stejnym zplsobem hierarchicky agregovat
smérovaci udaje. Vlastni pridélovani blokli adres pak probiha stejné jako u IPv4 po
téchto drovnich (centralni sprava - regionalni registratofri - lokalni registratofri - koncovi

uzivatelé), pouze pridélované bloky mohou byt pattricné vétsi.

Bezpecnost u IPv6 je fesena stejné jako u [IPv4 bezpecnostnim rozsirenim IPsec, které je
ale na rozdil od IPv4, povinnou soucasti implementace. IPsec pak umoznuje autentifikaci
IP adres a Sifrovani. To je realizovano prostrednictvim rozsirujicich bezpecnostnich
hlavicek AH (Authentication Header) a ESP (Encapsulating Security Payload).
Authentication Header, jak uz je z ndzvu patrné, ma za ukol autentizaci datagramu, to
znamend ovéfeni pravosti jeho adres a obsahu. Encapsulating Security Payload
v podstaté umi podobné sluzby, a navic umozZnuje i Sifrovani obsahu. Obé hlavicky lze
pouzivat bud’ v transportnim reZimu, kdy se bezpec¢nostni hlavicky vkladaji standardné
jako soucast datagramu k ostatnim rozsirujicim hlavickam, nebo v tunelujicim reZimu,
kdy se cely stavajici datagram =zabali jako data do nového datagramu s novymi

hlavickami a to v€etné bezpecnostnich.

4.1.6 Internet Control Message Protocol (ICMP)

Jedna se o rezijnim protokol Internetu, ktery existuje ve dvou verzich ICMPv4 pro IPv4
(RFC 792) a ICMPv6 pro IPv6 (RFC 4443). UmoZnuje ozndmeni chybovych stavi,
testovani dosaZzitelnosti a predavani provoznich informaci. Kazdé zarizeni, které
disponuje podporou IP, je povinné jej implementovat. ICMP zpravy jsou obvykle
generovany automaticky pii chybach IP komunikace. Pfimo je vyuZivame malokdy, napt-.
pii ovéfovani dostupnosti programem ping. ICMPv6 ma pak nékolik novych moZnosti a
vylepSeni, které se tykaji novych funkci IPv6 (mobilita, objevovani sousedti, bezstavova

autokonfigurace) a bezpecnosti.

Posileni bezpecnostnich funkci bylo nutné. ICMPv4 byval zneuZivan pro utoky typu DoS
(LEE, 2008), kdy se utocnici snazili zahltit velkym mnoZstvim ICMP zprav, tak aby
zabranili normalni komunikaci. Nasledkem toho nastal stav, kdy nékteré sité blokovaly
prichozi ICMP zpravy i kdyZ jednaly proti RFC a omezovaly tim diagnostiku chyb.
ICMPv6 ale uZz umoZnuje nastavit kvantitativni omezeni tak, aby zbylo dost pasma pro
normalni provoz. ICMPv6 Ize také opatrit bezpecnostnimi hlavickami a na jejich zakladé

pak vyZadovat i provérovat autentizaci.

4.1.7 Smérovaci protokoly

Tyto protokoly obstaravaji vyménu dat mezi smérovaci (viz. Smérovac). Smérovace jsou

zakladem vSech rozsahlych siti. Slouzi k tomu, aby bylo mozné rozdélit rozsahlou sit do
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mensich celkl (podsiti) a zaroven zajistuji komunikaci mezi témito podsitémi pomoci
smérovani dat (BOUSKA, 2009).

Smérovani dat slouzi k zjiSténi cesty od vychozi po cilovou sit. Zakladem je cilova IP
adresa zatizeni a vyhodnocuje se na kazdém smérovaci zafazeném do cesty paketu
(LOMNICKY, VESELY, 2007). Aby se mohli jednotlivé smérovace pii procesu smérovani
spravné rozhodovat, musi mit k dispozici informace o stavu sité. Siteni téchto informaci

je hlavni ulohou smérovacich protokolt.

Y

Internet
Y
g P

Obrazek 2 - Piriklad default route

Statické smeérovani rozhoduje na zakladé statickych zaznami uloZenych ve smérovaci
tabulce. Tyto zaznamy jsou manualné spravovany na kazdém smérovaci zvlast. Tvorba
téchto zadznami je sice jednoducha a rychld, ale kazdd zména sité nutné vyvolava
potiebu manudlni Upravy téchto zaznamii. Proto se dnes statické smérovani vyuziva jen
ve specifickych ptipadech, vétSinou v kooperaci se smérovanim dynamickym.
Specifickym pripadem statického smérovani jsou ,default route“ pouZivané hlavné u
hrani¢nich smérovact pripojenich jednim rozhranim. Default route smérovac vzdy

pouzije v pripadé, Ze se zaznam o cilové adrese paketu nenachazi v smérovaci tabulce.

Smérovaci protokoly jako jsou RIP, IGRP, OSPF apod. tvoii zdklad dynamického
smérovani. Umoziuji vyménu informaci o siti mezi smérovaci a tim i automatickou

aktualizaci smérovaci tabulky.

Smérovaci protokoly délime podle zpiisobu oblasti piisobeni na externi (Exterior
Gateway Protocol - EGP) a interni (Interior Gateway Protocol - IGP) a podle zptsobu
prace na Distance vektor protokoly (RIP, RIP2, IGRP, EIGRP, BGP) a Link state protokoly
(OSPF, IS-IS).

U smérovacich protokolli zaloZzenych na principu Distance vector udrzuji smérovace
smérovaci tabulku s informaci o (vektoru) vzdalenosti do dané sité. Tabulku pak
vdanych intervalech opakované zasilaji sousednim smérovac¢im. Ti si na zakladé
obdrZenych informaci upravi svoji smérovaci tabulku a tu pak odeslou svym sousedtim.

Pro vypocet nejlepsi cesty se pouZivaji rizné metriky a jejich kombinace. Napiiklad RIP
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pouziva pouze pocet hopt, IGRP zase kombinuje propustnost linky a zpozdéni. Jelikoz

znalost prostiedi prichdzi pouze od nejblizsich sousedli, mohou vznikat problémy.
Typicky napriklad musime zabranit vzniku smérovacich smycek (routing loops).

Obrazek 3 - Oblasti piisobeni smérovacich protokolii

Protokoly zaloZené na principu Link state, netfesi pouze bezprostredni okoli, ale udrzuji
si kromé smérovacich tabulek také kompletni informace o topologii dané sité. Ty Siri
prostifednictvim LSA (Link-state advertisments). Tento pristup ma vétsi naroky na
pamét a vykon smérovaci a vyvolava vysoké zatizeni sité pri jeji poCatecni inicializaci.
Na druhou stranu systém velmi rychle reaguje na zmény a predchazi tvorbé
smérovacich smycek. Informace o svém stavu pravidelné rozesila prostiednictvim hello
protokolu a méné casto pomoci LSA. Pokud dojde k néjaké zméné v siti tak zarizend,
které detekovalo zménu, odeSle LSA vSem zarizenim v siti. Ty si pak podle novych
informaci upravi smérovaci tabulku a topologickou databazi.

4.2 Transportni vrstva.

Ulohou této vrstvy je identifikace komunikace mezi koncovymi tcastniky, coZ jsou
z pohledu TCP-IP jednotlivé aplikacni programy vyZadujici sitovou komunikaci (REBOK,
2008). Na zakladé jejich pozadavkii musi protokoly transportni vrstvy umoznovat
zajiSténi spolehlivosti prenosu, obousmérnou regulaci toku dat a ménit nespojovanou
komunikaci nizsi vrstvy na spojovanou. NejznaméjSimi zastupci této vrstvy jsou
protokoly TCP a UDP (KABELOVA, DOSTALEK, 2008). Oba tyto protokoly pouZivaji pro
adresaci zdrojovych a cilovych aplikaci cisla portd. Pridélovani portd je rizeno
doporucenimi organizace IANA (RFC 6335) a podle ni je adresni oblast rozdélena do ti{
bloki.
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Tabulka 8 - Adresni rozsahy cisel porti

Well-known 0-1023 Pro neprivilegovanéjsi procesy,
(dobfe zname porty) pridélené tak, Ze je znaji klientské stanice
Registered Pridélované dynamicky,
. i 1024 - 49151 . o o

(registrované porty) nedoporucované, stale pouZivané
Private / Dynamic Dynamicky ptidélované pouze jako

vae/Eynamic 4915265535 0 moP pouze]
(privatni / dynamické porty) zdrojové porty

Protokol TCP (Transmission Control Protocol) (RFC 793) umozZiiuje aplikacim vytvaret
spojové spojeni pro prenos dat s garantovanym, spolehlivym dorucovani dat ve
spravném poradi. UmozZiiuje také rozliSovat prenosy dat pro vicenasobné a soucasné
béZici programy. Vyuziva efektivné prenosové kandly, plné duplexni spojeni, znovu
vyZaduje ztracend nebo poskozend data a je transparentni. PouZziva pozitivni
potvrzovani, kdy potvrzuje pouze spravné prijaté datagramy a na chybné nereaguje.

Vlastni komunikace probiha ve trech fazich.

V prvni fazi se realizuje navazani spojeni (three way handshake) s transportni vrstvou

na cilové stanici. V této fazi obé strany dohodnou na ¢islu sekvence a potvrzovacim cisle.

e Zdrojova stanice odeSle na cilovou stanici synchroniza¢ni datagram (priznak

SYN) s nahodné vygenerovanym cislem sekvence (x) a potvrzovacim ¢islem=0.

e (ilova stanice odpovi odeslanim datagramu s nastavenymi priznaky SYN a ACK,

potvrzovaci ¢islo=x+1 a s ndhodné vygenerovanym cislem sekvence (y).

e Zdrojova stanice uzavie prvni fazi odeslanim datagramu s nastavenym
ptriznakem ACK, ¢islo sekvence=x+1, ¢islo odpovédi=y+1.
Pokud prvni faze probéhne uspésné, zlistane spojeni navazano az do ukonceni spojeni.

V druhé fazi se realizuje vlastni prenos segmentd dat. Pfi prenosu se vyuZziva sprava
toku dat, diky které lze zvysit efektivitu prenosu. Sprava toku dat umi ovliviiovat
velikost odesilaného okna, coZ je pocet segmentli, po kterych ndasleduje potvrzeni.

Vychozi velikost je jedna, tj. po kazdém segmentu nasleduje potvrzeni.

Treti faze slouzi k ukoncovani spojeni. Ukonceni spojeni probihd podobné jako jeho

navazani (four way handshake) a mize o néj pozadat kterykoliv icastnik komunikace.

e Stanice, ktera vyzZaduje ukonceni spojeni, odesSle datagram s nastavenym

priznakem FIN.
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e Prijemce Zadosti o ukonCeni spojeni nejprve odpovi datagramem s nastavenym

ptiznakem ACK
e Prijemce Zadosti dale poSle datagram s nastavenym piiznakem FIN

e Stanice, které vyzZaduje ukonceni, odpovi s nastavenym piiznakem ACK

Tabulka 9 - Struktura TCP segmentu

16 zdrojovy port

16 cilovy port

32 poradové ¢islo odesilaného bajtu (¢islo sekvence)

32 poradové ¢islo prijatého bajtu (¢islo potvrzeni)
délka zahlavi

3 rezerva

priznaky rizeni

16 velikost okna

16 Kontrolni soucet

16 ukazatel naléhavych dat
0-320(32) volitelné polozky zahlavi

Protokol UDP (User Datagram Protocol) je bezstavovy protokol transportni vrstvy bez
garance spolehlivého dorucovani a poradi. Je urceny pro aplikace, které uptrednostiuji
jednoduchost a rychlost na tkor spolehlivosti napt. VolP, stream videa ¢i hudby. Jedna
se vlastné o jednoduchou nadstavbu IP protokolu, kterd nijak neméni rozsah sluzeb.
JelikoZ neexistuje navazovani spojeni, jsou data prenaSeny hned v prvnim segmentu.
ProtoZe neni stavovy lze jej vyuzit pti vysilani na vSeobecné a skupinové adresy. Stejné
jako TCP, umoziuje rozliSit rizné ptijemce, eventudlné odesilatele, v ramci jednoho
zatizeni, na zadkladé adres portl. PrestoZe se pouziva daleko méné, nez TCP je vyuzivan
velmi dilezitymi sluzbami, jako jsou DNS (viz DNS), DHCP (viz DHCP) SNMP apod.

Tabulka 10 - Struktura UDP datagramu

16 zdrojovy port (nepovinné, 1ze vyplnit 0)
16 cilovy port

16 Délka datagramu v oktetech vcetné zahlavi
16 Kontrolni soucet
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4.3 Aplikacni vrstva.

Jak uzZ vyplyva znazvu této vrstvy, je jejim Ukolem zpristupnit aplikacim sitovou
komunikaci a tim umoznit provoz sitovych sluzeb. Filozofie modelu TCP-IP pocita s tim,
Ze aplikace, ktera vyzaduje sitovou komunikace, si zde sama zajisti vSechny potrebné
sluzby, které nemiize ziskat od protokoli niZsich vrstev. Aplika¢ni protokoly piimo
komunikuji s transportni vrstvou a jsou adresovany na prislusnych portech. Kazdé
spojeni je pak jednoznacné urceno IP adresou zarizeni, typem transportniho protokolu a

¢islem portu.
Priklady protokolii pracujicich v aplikacni vrstvé:

Dynamic Host Configuration Protocol (DHCP) - tento protokol vyuziva sluzba DHCP (viz.
Sluzba DHCP) a adresuje se na portech UDP 67 a 68. Sluzba se stard o automatické
pridélovani udaji, které zatizeni potrebuje pro konfiguraci svého sitového rozhrani, tak

aby mohlo v dané siti komunikovat.

Domain Name System (DNS) - protokol vyuZivany stejnojmennou sluZbou pracuje na
portu TCP a UDP 53. Hlavnim divodem vzniku sluzby je preklad IP adres na
srozumitelnd doménové jména a naopak. Dnes umozZnuje také distribuci dalSich

informaci o dané doméné.

Network File Systém (NFS) - protokol ptivodné vyvinuty spole¢nosti SUN Microsystem
pro sdileni soubort. Je vyuzivan hlavné Linuxovymi distribucemi. Aktualné je vyvijena
verze 4.2. Pracuje na portech 111 (TCP a UDP) a 2049 (TCP a UDP).

Hypertext Transfer Protocol (HTTP) - jedna se o jeden z uzivatelsky nejznameéjsich
protokold, protoze je vyuzivany pii provozu sluzby www (viz. sluzba WWW). Pracuje na

TCP portu 80 a jeho hlavnim tkolem je umoznit komunikaci webového klienta a serveru.

Hypertext Transfer Protocol Secure (HTTPS) - ¢im dal tim vice vyuZivana zabezpecena
varianta protokolu HTPP, které pracuje na TCP portu 443.

Secure Shell (SSH) - protokol je vyuZivan stejnojmennou sluzbou a slouzi obecné
k zajisténi bezpecné komunikace, nejcastéji v pripadech, kdy jedno zarizeni ptistupuje
na piikazovy radek druhého zarizeni. Poskytuje autentizaci, Sifrovani komunikace,

bezztratovou kompresi a integritu prenaSenych dat. Standardné vyuziva TCP port 22.

File Transfer Protocol (FTP) - vyuZivan sluzbou FTP, ktera je jednou z nejstarsich sluzeb,
zamétrenych na sdileni soubort. Jedna se o jednoduchy a spolehlivy protokol, ale bez

zabezpeceni. Pracuje na portech TCP 20 a TCP 21
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Simple Mail Transfer Protocol (SMTP) - zakladni protokol umoziiujici provoz internetové
posSty. Stara se o dorucCeni emailové zpravy od odesilatele do schranky prijemce a
pracuje na TCP portech 25 a 587.

Post Office Protocol (POP) - aktualné ve verzi POP3 (RFC 1939 zroku 1996) je jednim
z protokold sluzby email. Umoziuje stdhnout emailové zpravy z poStovni schranky na
serveru do pos$tovniho software u klienta, ty jsou pak na serveru typicky smazany. Cislo
portu je TCP 110.

Internet Message Access Protocol (IMAP) - opét vyuZivany sluZzbou e-mail. Modernéjsi
nahrada protokolu POP3. Na rozdil od POP3 vyZaduje trvalé piipojeni k e-mailové
schrance. Zpravy zlstavaji na serveru a klient zpocatku stahuje jen zahlavi, obsah az pii
otevieni dané zpravy. Umoznuje i vicenasobné pripojeni klientd k jedné schrance. TCP
port 143.
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5 Sitové sluzby

Sitovych sluzeb existuje nepreberné mnoZstvi, a proto neni v silach jakékoliv publikace
je kompletné popsat. Valna vétsSina sitovych sluZzeb pracuje ve vztahu klient server, jejich
méné pouzivanou alternativou je pak vztah peer to peer (SOSINSKY, 2010). Vztah klient
server funguje tak, Ze na jednom pocitaci, typicky jako sluzba (daemon), stale bézi
software a pasivné vyckava na pozZadavky, které poté vyrizuje. Naproti tomu klient je
typicky reprezentovan uzivatelskou aplikaci, je ve vztahu ten aktivni, tvofi poZadavky na
servery a ocekava na né odpovédi. Sluzby popsané dale jsou vybrany jako zakladni a

nejpouzivanéjsi.
5.1 Sluzba DHCP

Sluzba typu klient server, kterd pracuje s protokolem Dynamic Host Configuration
Protocol a jejim hlavnim dcelem je umoZnit automatickou sitovou konfiguraci zarizeni
pripojovanych do sité (STANEK, 2008). Klientovi této sluzby jsou pridéleny ty
nejdulezitéjsi informace, jako jsou IP adresa, vychozi brana, maska podsité. DHCP sluzba
omezuje chyby, zplisobené duplicitou IP adres a snizuje naroky na spravu sité. Navic
nam poskytuje centralni databazi zarizeni vyuZivajici naSi sit. DHCP podporuje jak
protokol IPv4, tak i protokol IPv6 a umi poskytovat i dalsi informace potifebné pro
sitovy provoz jako jsou adresy serveri DNS, NTP, WINS atd.

5.1.1 Princip sluzby

Zakladem fungovani této sluzby je funkéni DHCP server, naslouchajici v dané siti. Ve
vétSich sitich je vhodné vyuZivat i zaloZni DHCP server, ktery pridéluje menSi ¢ast adres
z naseho sitového rozsahu, a tim zajisti alespon néjakou sitovou funk¢nost v pripadé
nedostupnosti hlavniho serveru. DalSim typem DHCP serveru je DHCP relay agent, diky
kterému miizeme obsluhovat jednim DHCP serverem vice siti oddélenych smérovaci a

pridélovat do nich spravné adresy.

5.1.2 Dynamické pridéleni IP adres

Nové pripojené zarizeni v naSi pocCitacové siti, ve kterém bézi DHCP klient vysSle
vSesmérovy pozadavek (paket DHCP Discover) protokolem UDP (source port 68,
destination port 67). DHCP server na tento pozadavek odpovi paketem DHCPOFFER s
nabidkou IP adresy. Klient si na zakladé nabidky (nabidek) vybere IP adresu a o tu
pozada paketem DHCPREQUEST. Server potvrdi pridéleni paketem DHCPACK a od této
doby mitze klient pridélenou adresu pouZzivat. IP adresa je ovSem zapiij¢ena pouze na

dobu urcitou (typicky 7 dni), a pokud chce klient v této siti dale pracovat, musi
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pravidelné obnovovat zapuajcku, nebo pozadat o novou IP adresu. V dobé platnosti
zapljcky je diky jeji registraci na DHCP serveru klientovi automaticky poskytnuta stejna
IP adresa jako predtim. Omezeni doby zapiijcky umoznuje automatické uvoliiovani

nepouzivanych IP adres a tim Setieni jejich celkového rozsahu.

DHCPDISCOVER

|

DHCPOFFER

|

DHCPREQUEST

|

DHCPACK

KLIENT

|

Obrazek 4 - DHCP komunikace
5.1.3 Pridéleni na zakladé statickych rezervaci

V tomto pripadé je nutné nejdiive na DHCP serveru vytvorit rezervaci pro vybraného
klienta a pridélit mu IP adresu (sparujeme MAC zaiizeni s poZadovanou IP adresu).
Postup dotazii a odpovédi mezi klientem a serverem je stale stejny, jen s tim rozdilem, Ze
klient nedostane z rozsahu tu IP adresu, ktera je pravé na radé, ale tu ktera je obsaZena v

rezervaci.

5.1.4 Statické pridéleni IP adres

Spocivd v manudlni konfiguraci jednotlivych zarizeni. I pro klienty, u kterych
nastavujeme pouze statickou konfiguraci, je vhodné vytvorit na DHCP serveru statickou
rezervaci. Diivody jsou nasnadé: za prvé nedojde k pridéleni jimi pouzivané adresy

jinému zarizeni a za druhé mame toto zatizeni podchycené v databazi DHCP serveru.
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Obrazek 5 - Piiklad dynamické a statické IPv4 konfigurace v systému Windows
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5.2 Sluzba WWW

Pomérné nova sluzba typu Kklient server, kterd pracuje predevsim s protokolem HTTP
(TCP port 80) a jeho bezpecfnostnim rozsirenim pojmenovanym HTTPS (TCP port 443),
které resi zabezpecCeny a ovéreny prenos internetovych stranek. Sluzba vznikla az v roce
1991 a spolu s elektronickou postou se jedna o jednu z nejvice pouzivanych sluzeb
(JACOBS, WALSH, 2004). Jeji zakladni navrh byl zaméten jen na sdileni informaci mezi
uzivateli. Informace jsou sdileny prostiednictvim souborti umisténych na webovych
serverech. Kazdy soubor, ktery je soucasti webové sluzby, je na internetu jednoznacné
urcen URL adresou a je umistén na webovém serveru. Soubory, i mista v nich, jsou mezi
sebou, diky URL adresam, vzdjemné propojitelné pomoci hypertextovych odkazi.
Zakladnim souborem webové sluzby je internetova stranka. Jedna se o textovy typ
souboru, ktery obsahuje prikazy pro prohlize¢ a text urCeny Kk zobrazeni uzivateli.
Vychozim jazykem pro programovani internetovych stranek je znackovy jazyk HTML,

aktualné ve verzi 5.

Softwarovym klientem webové sluzby je internetovy prohliZe¢. Ten provadi zpracovani
prikazli obsaZenych v souboru internetové stranky, kterou obdrZel z webového serveru
a ulozil si ji do mistni doCasné paméti (cache). Jeho vystup je obvykle graficky, ale mtize
byt i textovy.

HTTP protokol - jeho posledni verzi je aktualné verze HTTP/2 z roku 2015 (RFC7540).
Je zaloZeny na principu pozadavek - odpovéd. Jeho prvni verze pro kazdy pozadavek

vytvarely zvlastni spojeni, od verze 1.1 Ize po jednom spojeni poslat vice pozadavkd.

klient server

]

]

HTTP poZadavek

HTTP odpovéd

€

Obrazek 6 - Princip komunikace webové sluzby

HTTP je pomérné jednoduchy bezstavovy protokol, servery ale svoji neschopnost
zaznamendavat stav klienta, jako je jeho identita, predvolby a historie, obchazeji pomoci
cooKies, coZ jsou soubory ukladané severem u klienta. Soucasti retézce spojeni mizou
byt webové proxy (mohou slouZit jako pamétové cache, prepisovat poZadavky a
ovérovat opravnéni), dale brany (méni aplikac¢ni protokly napt. http na ftp) a tunely

(uzel uvnitr tunelového spoje prenasi data bez jejich uvédoméni napft. pro Sifrovani ssl)
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Velka vyhoda HTTP je ve schopnosti prenaset libovolné soubory a v podpote xml, proto
je dnes sluzba webovych stranek masivné vyuzivana jako rozhrani nejriiznéjsich
aplikaci, jejichZ vstupem je stranka s programovym kddem a vystupem pak dynamicka

webova stranka (webové aplikace).

WEBOVY SERVER DATABAZOVY SERVER
piijeti dokumentu a jeho
prezentace v prohlizedi Odpmréd' bl AplikaEni ]
(response) <htmi> ¢ server | |
<head></head> o R
dotazovani databaze, jakoito
<body> misto programového samastatng vrstvy a prijeti wisledkl
<hl>...</hl> kédu aplikaéni server ve formé datovych zaznamdi
-\:.-"hody:r doplni své wwstupy a I
\ </html> preda zlpét k odeslani
webovému sarveru
Webovy prohlize¢
nalezeni odpovidajiciho Databaze
dokumentu na server — dokument
obsahuje programovykad pro <html> = .
zpracovant serverem predani dokumentu aplikacnimu
<head></head> servery, ktery zpracovava svilj kad
< body > = asto vyiaduje ziskani dalich
<? app. code ?> zdrojl, predeviim data z databazi
Pozadavek </body>
(request) % </html> —_

vytvofeni pofadavku pomoci HTTP
protokelu na konkrétni URL adresu

Obrazek 7 - Priklad dynamickych webovych stranek

V pripadé statickych webovych stranek webové servery pouze primo poskytnou obsah
na nich ulozeny, dynamické stranky obsahuji programovy kéd, typicky jej doplni o
proménné zaslanych klientem. Tato data jsou pak zpracovana aplikatnim serverem.
Vystupem aplika¢niho serveru je opét webova stranka, kterou webovy server zasle

klientovi.

Pravé vdomdcich sitich jsou casto webové aplikace, komunikujici zabezpecené
prostiednictvim protokolu HTTPS, pouZivany jako rozhrani pro pouzivani a tizeni

sluzeb.
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6 Typy siti pro Home Network

Typ sité ndm urcuje, jakym zptisobem se bude v dané siti nakladat se sitovymi sdilenymi
zdroji. Volba typu sité je velmi podstatnd, protoze ovlivni poclet uzivateld, moZnosti
roz$ireni, zabezpeceni, rozpocet, spravu sité atd., a proto ji musime specifikovat jiz pri
navrhu dané sité. Existuji dva hlavni typy siti a to sité typu peer-to-peer a sité typu

klient-server (BIGELOW, 2004)

6.1 Peer-to-Peer

Tento typ sité se Casto pouZziva praveé v sitich s malym mnozstvim uzivatell (malé firmy,
domacnosti, apod.). V tomto typu sité jsou si vSichni uzivatelé rovni, jsou spravci svych
stanic a rozhoduji o tom, které prostiedky nebo informace ze svého pocitace poskytnou
pro provoz sité. Odpovédnost za béh sité je tedy na kazdém uZivateli této sité. Vyhodou
tohoto teseni jsou predevsim niz$i naklady zplisobené nepritomnosti stalého spravce
sité a diky spousténi sluzeb prostiednictvim stanic. Tento typ sité vSak trpi i mnozstvim
nevyhod. Diky sdileni prostredkii prostifednictvim pracovnich stanic musime pocitat
s odCerpanim vykonu stanice na provoz sdilenych sluZzeb a na castou nedostupnost
téchto prostiredki diky vypnuti ¢i restartovani stanice. Tento typ sité také nelze
centralné spravovat. Diky témto vlastnostem je tento typ sité doporucen v sitich

&g

s maximalné 10 uzZivateli.

pfimao PEER PEER
pripojena tiskovy server a souborovovy server a
tiskarna zarovén klient pfi zarovei klient

sdileni soubord tiskove sluzby

Obrazek 8 - Priklad sité typu peer to peer
6.2 Klient-Server

U tohoto typu sité je typické, Ze vesSkeré sitové sluzby jsou poskytovany centralné
prostrednictvim specializovanych pocitaci - serverd, ke kterym maji piistup ostatni
uzivatelé sité. Pro poskytovani prostfedkl prostrednictvim serverii se dnes pouziva
velké mnozstvi strategii zamérenych na dosazenti cilti pro provoz poskytovanych sluzeb.
Mezi nejdtlezitéjsi cile poskytovanych sluzeb patii napriklad jejich dostupnost, vykon,
atd. Mezi hlavni vyhody dané centralizaci poskytovani prostredkl v tomto typu sité patii
centralni sprava, jednodussi a ucinnéjsi zabezpeceni, moZnost nasazeni sloZitych
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systému a vyssi dostupnost prostiredkd. Nevyhodou jsou pak naklady nutné na potizeni

serveru a jeho provoz.

KLIENT KLIENT

pfimo SERVER KLIENT
pripojena
tiskarna

Obrazek 9 - Priklad sité typu klient - server
6.3 Smisené sité
Typy siti uvedené vyse lze samozirejmé riznym zptisobem mezi sebou kombinovat a da
se Fici, Ze pravé v sitich s malym poctem uzivatel(i, mezi které domdci sité patti, se jedna
o pravdépodobné nejvhodnéjsi fesSeni. Casto je vyuZivany scénar, kdy pro nejcastéji

pouzivané sluzby (sdileni soubord, tiskdren, zalohovani apod.) je vyhrazen server a
vlastnici pocitaci jsou jejich spravci a rozhoduji o svych prostredcich.
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7 Technologie pouzitelné pro sité Home Network

Technologie vystavby pocitacovych siti popisuji postupy a prostiredky nutné ke
zprovoznéni jednotlivych siti. Spadaji v ISO OSI modelu predevsim do druhé (linkové) a
prvni (fyzické) vrstvy. Podle potifeb neustale dochazi ke vzniku novych technologii a
modernizaci stavajicich (SOSINSKY, 2010). Jejich standardizaci se zabyvaji hlavné
mezinarodni organizace IEEE a ISO. V ivodu za zminku stoji obecny standard IEEE 1905,
ktery si klade za tkol vytvorit abstraktni vrstvu sjednocujici Wi-Fi®, HomePlug® (IEEE
P1901) powerline networking, Ethernet a Multimedia over Coax (MoCA®) pravé pro
potieby domacich siti.

7.1 Ethernet IEEE 802.3

Pokud se obecné vyjadrujeme o siti typu LAN, mame vétSinou na mysli sit’ typu Ethernet.
Ethernet je bézné oznaceni skupiny technologickych standardt pro budovani siti typu
LAN, pod které sité Home Network spadaji (TRULOVE, 2009). Tyto technologie vychazeji
z principu pienosu dat pies sdilené komunika¢ni médium, které je tvoreno kabelazi, at
jiZ optickou nebo metalickou. Zakladem jejich fungovani jsou ve své podstaté dvé hlavni
podminky. Prvni je jedinecna fyzicka identifikace kazdého uzlu pocitacové sité. Tuto
podminku realizujeme vyuzivanim MAC adres (jedinecna fyzickd adresa sitového
rozhrani pridélovanad vyrobcem, diive napevno, dnes s moznosti vlastniho nastaventi).
Druhou podminkou je vzajemné propojeni vSech uzlG dané pocitacové sité. Tato
podminka byla drive realizovdna pomoci sdilené sbérnice a dnes ji teSime
prostirednictvim hardwarovych aktivnich prvkd, jako jsou piepinace a rozbocCovace. Pri
tvorbé ethernetu vychazeli tvlrci ze stochastického pristupu ke komunikaci v
pocitacové siti. Ta pocita se skutecnosti, Ze komunikace jednotlivych uzla pocitacové sité
je, z hlediska sité, soustavou ndhodnych procesti. Kabel ani komunikacni infrastruktura
nemohou predem védét, kdy a ktery uzel bude chtit vysilat. Rizeni sdileni média je pak v
téchto pripadech zaloZeno na zjiStovani vyskytu kolizi komunikace a pouziti takovych
metod fizeni provozu, které je budou resSit. Metoda, ktera resi problémy kolizi v sitich
Ethernet, se nazyva CSMA/CD a jedna se o variantu CSMA.

7.1.1 Carrier Sense with Multiple Access and Collision Detection

ProtoZe stochasticky pristup zavrhuje fizeni sitové provozu, vznika potieba reSit
eventualni problémy vznikajici pri tomto typu komunikace. Ethernet vyuziva
mnohonasobny pristup s naslouchani nosné (CSMA) s rozSirenim detekce kolizi (CD)
Metoda CSMA/CD pracuje takto:
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Vsechny stanice naslouchaji provozu na prenosovém médiu. Pokud prenosovy kanal
neobsahuje pfenosovy signal, mize stanice, kterd chce vysilat zacit vysilat. V dlisledku
zpozdéni signdlu se miize stat, Ze vice stanic zacne vysilat najednou. Signaly se
v prenosovém médiu protnou a piendSend data zkomoli. Vysilajici stanice ovSem
detekuji cizi signal (kolizi) b€hem svého vysilani a zareaguji na néj tak, Ze vyslou tzv. jam

signal.

VSechny stanice se po obdrzeni jam signalu odml¢i a po nahodném case se pokusi o nové
vysilani. Pokud se vysilani opét nezdari, stanice vycka dvojnasobek casu - ,fedi vysilani®.
Nasobeni ¢asu se opakuje prvnich deset pokust. S ¢asovym intervalem desatého pokusu
se zkusi odeslat data jesSté Sestkrat. Pokud i tyto pokusy selZou, oznami nadrizené vrstvé

neuspéch.

Z popisu metody je vidét, Ze ke kolizim vznika v dobé mezi zaCatkem vysilani a Casem
potifebnym pro vyplnéni celého média signadlem. Tomuto intervalu rikdme kolizni
okénko. Aby nedochazelo k nezjistitelnym kolizim, tak jeho velikost musi byt kratsi, nez

je doba vysilani nejkratsiho ramce.

CSMA/CD je efektivni pro zatiZeni sité do cca 30% kapacity s vy$Sim zatiZenim prudce
klesa. Je také vhodnéjsi pro delSi ramce (lepsi pomér kolizniho okénka a vysilani dat).

Obecnym problémem provozu Ethernetu je tedy kolizni doména, ktera je pric¢inou
sniZzovani efektivity prenosu v zavislosti na ristu provozu. Moderni sité tento problém
fesi hardwarové a to sniZovanim velikosti koliznich domén v siti pomoci prepinaci a
provozu komunikacnich linek v zapojeni full-duplex. Toto feSeni spolu svhodnou
Skalovatelnosti rychlosti sité umozni zcela odstranit problémy kolizi. U modernich siti
vyuzivajicich prepinace a provoz full duplex pak nevznikaji kolize viibec a efektivita

prenosu je tedy velmi vysoka.

7.1.2 Typy a standardy Ethernetu

O druhy Ethernetu, se zajimame ze tii zakladnich hledisek. Podle toho je také miizeme
délit. Budouciho uZivatele zajima dosahovana prenosova rychlost, navrhare zajimaji

specifikani standardy a realizacni tymy jednotlivé konkrétni typy.

Znaceni Ehertnetovych technologickych typl se fidi pevnymi pravidly, prvni ¢islice
oznacuje rychlost, nasleduje oznaceni pro pouzitou metodu (typicky BASE) a posledni
pismeno oddélené pomlckou urcuje typ pouZitého prenosového média napi. 100BASE-

FX. Oznaceni typu byva nékdy doplnéno o délku segmentu.

Plivodni Ethernet I byl predstaveny firmami DEC, Intel a Xerox. Pozdéji byl upraveny a
standardizovany institutem IEEE jako specifikace 802.3. Pavodni tvirci vytvoril

pramyslovy standard Ethernet I, ktery je kompatibilni s 802.3. Dalsi vyvoj uz probiha
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pouze pod zastitou IEEE (IEEE 802.3 ETHERNET WORKING GROUP), ktery vydava nové
standardy. Jednotlivé specifikace pak definuji veskeré parametry tykajici se prenosovych
meédii a samozrejmé popisuji i obecny pristup k siti a adresovaci format. Jedna
specifikace se pak miZe dotykat celé fadu typl Ethernetu a jeho nové standardy

dokonce umoznuji provozovat Ethernet i v rozlehlych sitich (WAN).

Rozdéleni podle rychlosti je jednoduché. Jedna se v podstaté pouze o marketingové

oznaceni, za kterym se vétSinou skryva cela rada typu a specifikaci:

e Ethernet (10Mb/s) - napi. 10Base-T - napt. 802.3, 802.3a, 802.3j

e FastEthernet (100Mb/s) - napt. 100Base-SX - napt. 802.3u, 802.3x

e Gigabit Ethernet (1Gb/s) - napi. 1000Base-LX - napt. 802.3ab, 802.3z

e 10 Gigabit Ethernet (10Gb/s) - napt. 10GBase-LX4 - napt. 802.3an, 802.3ak atd.)

e 40 Gigabit a 100 Gigabit Ethernet (40Gb/s a 100Gb/s) - napi. 40GBASE-LR4 a
100GBASE-LR4 - napt.802.3ba, 802.3bg

7.2 WI-FI IEEE 802.11

Pojem WI-FI byl ve svych pocatcich pouZivan pouze jako oznaceni certifikovanych
zarizeni, kompatibilnich se standardem 802.11. Popularita znacky dosahla takového
bodu, Ze dnes se pouziva jako ustaleny nazev pro bezdratové sité zaloZené na standardu
802.11 (TRULOVE, 2009). Bezdratové lokalni sité (WLAN) maji oproti dratovym sitim
nékolik zakladnich vyhod. Poskytuji uzZivatelim mobilitu v rdmci sité, miiZzeme je rychle
a jednoduSe uvést do provozu, obvykle maji niZ$i naklady na potizeni i provoz a
umoznuji snadnou rozsiritelnost. Mezi jejich hlavni nevyhody patfi obecné nizsi
bezpecnost a vykon. S prihlédnuti k vlastnostem uvedenych vySe mtizeme tedy fici, Ze se

jedna o technologie velmi vhodné praveé pro budovani domacich siti (BIERE, 2007).

Plvodni standard 802.11 pro WLAN stanovoval vlastnosti pro sité zaloZené na principu
vyuziti radiovych vin a pro sité zaloZené na infraCerveném prenosu dat. ProtoZe radiova
pasma jsou Kklasifikovana jako omezené zdroje a podléhaji kontrole a regulaci, vdéci
radiové sité za svlj vznik mezinarodni dohodé o vzniku bezlicen¢nich pasem ISM
(HANUS, 2001). VISM kmitoCtech lze pouzivat homologovana zarizeni na zakladé
podminek stanovanych generalnimi licencemi vydanymi prisluSnym telekomunika¢nim
regulatorem (u nas Cesky telekomunika¢ni tfad). Myslenka infracervenych siti,
zahrnutych v ptivodni normé 802.11, byla postupné opusténa a neni dale standardem

rozvijena.

Standardy 802.11 pracuji na podobném principu jako Ethernet, tj. pouZivaji sdilené
komunika¢ni médium, pro identifikaci vyuzivaji MAC adresy a jsou zaloZené na
myslence vyuziti stochastického pristupu ke komunikaci. Opét tedy vznikaji kolize a je
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potieba je resit. Kolize zde nelze zcela eliminovat hardwarovym fesenim jako u
Ethernetovych siti, protoZe spoje bezdratovych siti vyuzivaji stejny kmitocCtovy kanal
pro prijem i odesilani zprav a nelze provést fyzické oddéleni, jako je tomu u dratovych
spojl. Kanal je spolecny pro vSechny stanice dané sité. Komunikac¢ni spoje tedy pracuji
pouze v rezimu half-duplex, maji v ramci jedné sité spolecnou kolizni doménu a navic se
miiZe ve stejném prostoru vyskytovat jina bezdratova sit’ pracujici na stejném kanalu. I
u bezdratovych siti lze ¢astecné hardwarové omezit velikost kolizni domény a tim sniZit
riziko vzniku kolizi. Dosahneme toho vytvorenim bezdratovych podsiti typu bod-bod
pro kazdy spoj. Na jednu stranu dosahneme timto reSenim vyS$sSi propustnosti, na
druhou stranu vyrazné zvySime naroky na prostiedky, design, spravu i financovani takto

vytvorené sité.

7.2.1 Carrier Sense with Multiple Access and Collision Avoidance

Protoze uzly bezdratovych siti nejsou bézné schopné detekovat vSechny vzniklé kolize
(typicky problém skrytého uzlu), pouziva se u bezdratovych siti misto protokolu pro
pristup k médiu CSMA/CD protokol CSMA/CA. Jedné se o dalsi druh rozsifeni CSMA.
CSMA/CA dopliiuje naslouchani nosné potvrzovanim prijmu komunikace, existuji i
varianty implementace, které umi zajistit rezervaci média pro komunikaci. K tomu slouzi
metoda RTS/CTS (Request to Send/Clear to Send). Protokol CSMA/CA také slouzi
k navazani a obnoveni spojeni (PETERKA, 2007).

7.2.2 Princip CSMA/CA

Uzly sité naslouchaji prenosovému kanalu, a pokud detekuji jiné vysilani, zahaji ndhodné
cekani. Po uplynuti ¢ekaci doby opét zacnou naslouchat, zda je kanal volny. V pripadé
zajmu o komunikaci se dalsi postup lisi podle toho, zda je v siti vyuZita metoda RTS/CTS
Ci nikoliv.

Pokud ano, tak uzel vysle kratkou zpravu (RTS) s poZadavkem na rezervaci kanaluy,
predpokladanou dobou jeho obsazeni (vektor NAV - Network Allocation Vector) a
oznacenim cilové stanice. VSechny uzly, kromé cilové stanice, které tuto zpravu obdrzi,
spusti CasovaC, béhem kterého povazuji kanal za obsazeny. Cilova stanice odpovi
potvrzenim pripravenosti (CTS) a upresni dobu relace. Dale nasleduje odeslani dat
pomoci standardnich ramct. Pokud sit nevyuzivd metodu RTS/CTS, rovnou odesle

standardni ramec s daty.

Pfenos dat je povaZovan za UspéSné ukonceny aZ poté, co jeho prijem potvrdi cilova
stanice. Pokud potvrzeni vysilaci stanice neobdrZi je prenos povaZovan za neuspésny a

provadi se znovu.
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Jak uz

bylo feCeno, jsou bezdratové sité velmi podobné Ethernetu, a proto obecné

muzZeme Fici, Ze na spojové vrstvé jsou vyuzivany zapouzdiené Ethernetové ramce.

Tabulka

11 - Zakladni struktura 802.11 ramce

Frame control 2 oktety Rada parametri urcujici chovani ramce

Duration/ID[ 2 oktety Doba zabrani média, eventudlné délka NAV

MAC - 1 (cil) 6 oktetll dle frame control typicky cilova adresa

MAC - 2 (zdroj) 6 oktetl dle frame control typicky odesilaci adresa

MAC- 3 6 oktetl dle frame control odesilaci nebo pfijimaci adresa

Sequence Control 2 oktety Cislovani ramct, jejich identifikace pro potvrzovani

MAC -4 6 oktetl dle frame control odesilaci nebo prijimaci adresa

Data a vypli Max 2312 oktetli  Vlastni prendsena data

CRC32 4 oktety 32bitovy kontrolni kdd, ktery zajistuje zakladni ochranu dat
7.2.3 Sifeni signélu

U WLAN siti je velmi dilezity zptsob jakym se $iii signal. Postupné byly vypracovany

tyto metody pro Sifeni signalu na fyzické vrstvé protokolu (ZANDL, 2003).

Rozprostiené spektrum s pieskakovanim kmitoc¢ti (FH, FHSS) - ptvodné
vojenska technologie umoznuje vysilaci vyslat kratky datovy proud postupné
v pseudondhodném potadi na jednotlivych frekven¢nich pasmech. Dostupna
sitka (83,5 MHZ) je rozdélena na 79 kanald o Sifce 1Mhz. Zbytek pasma slouzi k
ochrané pred interferenci.

Piimo rozprostiené spektrum (DS, DSSS, HR-DSSS) - DSSS déli dostupné pasmo
na 14 kanalli po 22 MHz, které se ¢astec¢né prekryvaji (nepiekryvané jsou pouze
tfi). Vdaném pasmu se vysilana informace rozprostie pomoci matematického
kodovani.

Ortogondlni multiplex s kmitoCtovym délenim (OFDM) - tento systém rozdéli
dostupné pasmo na stovky az tisice tzkych kanali, které jsou modulovany tak
aby se pri prenosu dat minimalné prekryvaly. Na téch kanalech se data prendaseji
relativné pomalu a robustné. Tyto subnosné kandly jsou podle potreby dale
riznymi modulacemi typicky: QPSK, 16-QAM nebo 64-QAM. Vysledna rychlost je
znacna diky tomu, Ze pouzivame soucet téchto kanald.

Multiple-input multiple-output (MIMO) - koncepce vysilani signalli s multi-
anténnimi komunika¢nimi systémy. Pomoci MIMO technologie lze dosahnout
vyznamny narist datové propustnosti a dosahu pii zachovani Sitky pasma a

celkového vydaje vyzarovaci energie. MIMO se u WIFI pouZziva spolecné s OFDM k
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vicecestnému Sifeni signalu pro zvyseni propustnosti sité a dosahu signalu a také

k sniZeni poctu prenosovych bitovych chyb.

Aby se zjednodusilo pouzivani riiznych metod Sifeni signalu, je ve vSech standardech

802.11 fyzicka vrstva rozdélena do dvou podvrstev.

PLCP (Physical Layer Convergence Procedure) - v této podvrstvé se k datovym
ramcim MAC (Medium Access Control) prikladaji informace o pouZzitém
prenosovém mechanismu a modulaci. Diky tomu je prenaseny datovy ramec
nezavisly na typu fyzické vrstvy. Je zde také implementovana funkce CCA (Clear
Channel Assessment), ktera poskytuje odezvu pro MAC vrstvu o pripravenosti
prenosového média.

PMD (Physical Medium Dependent) - tato podvrstva zodpovida za prenos dat
mezi jednotlivymi vysila¢i a prijimac¢i. Data jsou v zavislosti na pouZitém
pienosovém mechanismu ve vysilaci vysilana do bezdratového prostredi a poté

jsou na strané prijimace pomoci PMD prijata a predavana podvrstvé PLCP.

7.2.4 Standardy WI-FI

Plvodni WIFI standardizovany institutem IEEE jako norma 802.11 je neustdale vyvijen a

upravovan. Jednotlivé standardy definuji fadu parametri, které se tykaji zplisobu

vvvvvv

povazuji tyto (KABELOVA. DOSTALEK, 2006).

802.11 - puavodni standard definujici DFIR, FHSS a DSSS pro WLAN sité
srychlostmi 1Mb/s a 2Mb/s standard obsahoval i navrh mechanizmu
zabezpeceni WEP.

802.11a - tento standard je navrZen pro pasmo 5 Ghz. Pouzivd modulaci OFDM.
Ma vétsi povoleny vyzarovaci vykon oproti zatizenim vyuZzivajici pasmo 2,4 GHz,
aby se kompenzoval niz8§i dosah vyssi frekvence. Podporuje tyto rychlosti
prenosu dat 6, 9, 12, 18, 24, 36, 48 a 54 Mb/s. U nas se tento standard prakticky
nevyuziva, je povolen pouze uvnitt budov.

802.11b - standard byl schvalen v roce 1999. Vyuzivd HR-DSSS a diky tomu
oproti pivodnimu standardu navysuje pienosovou rychlost na 5,5 Mb/s a 11
Mbit/s v prenosovém pasmu 2,4 GHz.

802.11g - standard rozSitujici IEEE 802.11b v pasmu 2,4 MHz o vyuZiti OFDM. Je
zpétné kompatibilni, ale jeho nominalni rychlosti jsou 6, 9, 12, 18, 24, 36, 48 a 54
Mbit/s.

802.11n - WiFi standard, ktery vyuZiva koncepci MIMO a modulaci OFDM, je

urcen pro obé pouZivana pasma tj. 2,4 MHz a 5 MHz a klade si za cil upravit
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fyzickou vrstvu a podcast linkové vrstvy (Media Access Control podvrstvu) tak,
aby se docililo realnych rychlosti pres 100 Mbit/s. Maximalni fyzicka (L1)
rychlost miize byt az 600 Mbit/s.

e 802.11ac - tento standard je urCeny pro frekvenci 5Ghz s cilem dosahnou
teoretické propustnosti 1Gbit/s. Podobné jako 802.11n vyuzivd OFDM a MIMO
ale pracuje s Sirsim pasmem, lze pouzit azZ 8 prostorovych MIMO kanali a vyssi
hustotu modulace subnosnych (256-QAM).

Realné rychlosti prenosu dat jsou u WI-FI, oproti rychlostem uvadénym vysSe popsanymi
standardy v praxi, zhruba polovicni, protoZe zna¢na ¢ast datového toku je spotrebovana
na rezii (udrzeni a kontrola spojeni). To je nevyhoda napiiklad oproti Ethernetu, kde je
rezie vyrazné nizs$i. Maximalni vzdalenost mezi jednotlivymi uzly WI-FI sité je znacné
prijimacem, které bud’ pohlti ¢ast signalu, nebo ho dokonce nepropusti. Dale je dosah
ovlivnén vykonem vysilace (u nas nafizenim regulatora CTU omezen na max. 100mW
vyzarovaného vykonu), citlivosti ptijimace, okolnim ruSenim, atmosférickymi jevy a
pouzitymi anténnimi soustavami. Koncepce WI-FI je navrZena tak, aby pri primé
viditelnosti byl dosah sité cca 100m. V praxi ovSem Ize dosahovat v zavislosti na

vybaveni, nastaveni a prostiredi vzdalenosti od jednotek metrii aZ po desitky kilometr.

7.3 HomePlug - power Line IEEE 1901

Technologicky standard vedeny jako IEEE 1901, zaloZeny na ideji prevzaté z praxe
uplatiiované u energetickych distribu¢nich spole¢nosti, které vyuzivaji energetické
rozvody elektriny pro prenos dat (BERGER, 2014). Tento standard je pomérné novy,
skupina zabyvajici se vyvojem tohoto standardu ho publikovala v. r. 2010. Prenos dat na
fyzické vrstvé se realizuje pomoci OFDM nebo Wawelet modulace, na linkové jsou
k dispozici dvé MAC podvrstvy pro zapouzdiené Ethernetové ramce. Standardné je pfri
prenosu dat pouZivano Sifrovani. Ac¢koliv zakladni myslenka této technologie je lakava,
vyhneme se podobné jako u WI-FI nakladnému budovani kabelaze, tak tato technologie
zatim trpi nékterymi problémy, zejména problémlm s kvalitou signalu danou riznou
urovni pouzitelnosti silovych rozvodd, rusenim atd. Nejvice se v domécich sitich pouziva
pro spojeni typu bod-bod pro mista, které nedisponuji datovym kabelovym rozvodem a

maji problémy dostupnosti wi-fi signalu.

7.4 \Virtual local area network (VLAN)

Virtualni LAN je logické seskupeni uzli sité bez ohledu na jejich fyzické propojeni. Jedna

se o softwarové technologické reSeni, které vyuziva dostatecné inteligentni hardware,
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typicky prepinace, k tomu, aby jednotnou fyzickou sit' rozdélily do mensich logickych
celkd (SOSINSKY, 2010).

Hlavni vyhody zavedeni virtualnich siti jsou tyto:

Redukce zatizeni zplisobné broadcastovym vysilanim - samotné prepinace sice

omezuji kolizni domény, ale nijak neomezuji vSesmérové vysilani.

[zolace urcitého typu komunikace - typicky VLAN jsou doporucené pro provoz
VOIP, kdy izolaci tohoto typu komunikace dosahneme vyssi propustnost celé sité

a zvySujeme tak i kvalitu IP telefonie.

Vytvareni virtudlnich skupin uzivateli - diky VLAN Ize lehce dynamicky ménit
pracovni skupiny, které pak maji pristup ke stejnym sitovym zdrojim beze

zmény fyzického umisténi.

Zvyseni zadkladni bezpecnosti - Dlivodem rozclenéni fyzické sité do logickych
celkli muze byt i snaha omezeni vyuzivani zdroji sité na jednom piepinaci.
Napiiklad miiZe probihat komunikace DMZ, datovych skladl i uzivateli aniz by

se vzajemné ovliviiovali.

SMEROVAC
— ":-...._ zabezpetuje komunikaci

S
l > ‘ mezi subnety
jednotlivych VLAN

trunk mode
‘ trunk mode
F— F— g F
VLAN 10 VILAN 20 VLAN 10 VLAN 20
IP subnet P subnet P subnet IP subnet
182.168.10.1/24 192.168.11.1/24 182168 10,2024 192 168.11.2/24

Obrazek 10 - Priklad pouziti VLAN v siti

Tohoto samého vysledku by samoziejmé Slo dosdhnout i vhodnym pouzitim smérovact.

Nicméné VLAN feSend inteligentnimi prepinaci je levnéjsi, rychlejsi a flexibilnéjsi.
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Subnety se smérovaci afirewally pouzivime u VLAN spiSe v pripadé, Ze chceme
zabezpecit komunikaci mezi jednotlivymi VLANy, napriklad mezi VLAN urcenou jako
DMZ a zbytkem sité.

7.4.1 Zplsoby vytvaFreni VLAN

V podstaté rozeznavame Ctyri zakladni zplsoby jak zaradit uzel, uzivatele nebo
komunikaci do prislusné VLAN (LEWIS, 2008):

Podle portu - principialné jednoduché, rychlé a ¢asto pouzivané resSeni. Na jednotlivych
pirepinacich pifimo jednotlivym portlim priradime ¢islo VLANy. Pokud jakékoliv zatizeni
pripojené na tento port zacne komunikovat, pak vSechna komunikace, kterda vychazi

z tohoto portu, je soucasti dané VLANYy.

Podle MAC adresy - kazdy prepina¢ obsahuje tabulku se seznamem pouZivanych MAC
adres a jejich zaclenénim do prislusnych VLAN. Toto reSeni je jiZ dynamické a tedy
nezavislé na vlastnich portech. Na druhou stranu je nevhodné pri velké fluktuaci

zarizeni, protoZe pak musime neustale aktualizovat tabulky a to na vSech prepinacich.

Podle pouzitého protokolu, ip-adres nebo clenstvi v podsiti - podminkou je schopnost
prepinace rozumét informacim treti vrstvy TCP-IP, rozeznat pouZity protokol a tuto
informaci pak pouzit na zafazeni komunikace do vhodné VLAN. Toto feSeni neni obecné
standardizovano, pouzivaji se vlastni reSeni firem, vyZaduje vyssi vykon prepinaci a
neni proto prilis vyuzivano.

Podle autentizace uZzivatele - velmi zajimavé, ve firmach casto vyuzivané reSeni, které
vyuziva protokol IEEE 802.1x. Hlavnim tcelem protokolu 802.1x je sice fizeni pristupu
do sité, ale diky rozsitenti jej Ize vyuzit i pro zarazovani uzivateli do prislusnych VLAN.
Hlavni vyhodou tohoto fesenti je, Ze nemusime reSit ani vlastni fyzické zarizeni, ani misto
pripojeni. Radius server, pak kromé informaci potrenych pro identifikaci uZzivateld

obsahuje i informaci o jejich prinaleZitosti do prisluSnych VLAN.

7.4.2 Identifikace komunikace k VLAN

Pokud pouzivame VLAN na vice jak jednom piepinaci je nutné néjakym zptisobem resit
spolecnou znalost piepinac¢ti o VLANech a komunikace do nich prislusejici. Dlouho
neexistoval obecné uznavany standard jak reSit zarazovani komunikace do prislusnych
VLAN, a proto jednotlivi vyrobci prepinaci vytvareli vlastni feSeni VLAN. Existuji
v zasadé tri pristupy jak zarazovani resit.

Pomoci adresovych tabulek, umisténych v paméti prepinaci, které obsahuji adresy uzlt
a k nim odpovidajici VLANy. Tabulky je nutné udrZovat a synchronizovat na vSech

prepinacich sité, coz zvysuje naklady na sitovou komunikaci.
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Frame tagging - doplnéni komunikac¢nich ramc o informaci o prisluSnosti dané
komunikace k jednotlivym VLANAm. Toto feSeni sice zveda velikost zahlavi vSech ramct
a tim zatézuje sit, na druhou stranu je nejuniverzalnéjsi. Toto feSeni je vyuZito mimo
jiné i u dnes vSeobecné uznavaného standardu IEEE 802.1q i u standardu 802.10 "VLAN
Standard" vytvoreném fy CISCO.

Time division multiplexing (TDM) - reSeni, kdy rozdélime pirenosovy kanal do ¢asovych
usekli a kazdému znich prifadime komunikaci pro prislusnou VLAN. Tato metoda
nezveda velikost prenaSenych dat, na druhou stranu uz z principu fungovani neefektivné

vyuziva prenosové pasmo.

7.4.3 Standard IEEE 802.1q

Zakladem standardu je uprava ethernetového komunika¢niho ramce, ktery je doplnény
o informace umoznujici prepina¢iim urcit, do které VLAN dany ramec piislusi. Tyto
znacky (tagging) se ptridavaji pouze, pokud je to potfeba (BOUSKA, 2007).

Tabulka 12 - Struktura ethernetového ramce s 802.1q rozsirenim

Preambule 7x oktet G Slouzi k synchronizaci hodin prijemce
SFD 1x oktet Oznaceni zacatku ramce, oktet 10101011
MAC cile 6 oktetli MAC adresa cilového sitového rozhrani o délce 48 biti
MAC zdroje 6 oktetli MAC adresa zdrojového sitového rozhrani
802.1q tag 2 oktety Tag Protocol ID (TPID)

2 oktety Tag Control Information (TCI) - priorita, CFI, VLAN ID
Typ/délka 2 oktety Ethernet II vyssi protokol, pro IEEE 802.3 délka pole dat
Data a vypli 46-1500 oktetd  Minimalni délka je nutna pro detekci kolizi
CRC32 4 oktety 32bitovy kontrolni kdd, ktery zajistuje zakladni ochranu dat
Mezera mezi ramci 12 oktetd

Typicky pfi spojeni dvou prepinacli znackujeme odchozi rdmce. Takto zapojeny port se
pak oznacuje jako trunk port a spojeni dvou trunk porti je trunk link. Je také
samoziejmé moZné nevytvaret linky, na kterych komunikuje vice VLAN najednou a
misto toho fyzicky vyhradit porty a spoje pro kazdou VLAN zvlast (access mode). To je

ovSem ekonomicky nevyhodné.

Trunk porty nejsou pouze doménou prepinacti, ale miizeme je dnes vyuzivat i na dalSich
zarizenich, jako jsou pocitace, IP telefony, bezdratové piistupové body atd. Napriklad
v piipadé pocitacli slouzi k vytvareni virtudlnich sitovych spoji (Linux ma piimou
podporu 802.1q, Windows pouze prostrednictvim ovladace sitové karty), které pak

miiZeme vyuZzivat pro riizné ucely.
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8 Pasivni sitové prvky

Pasivni sitové prvky jsou takové hardwarové komponenty pocitacové sité, které se
podileji na prenosu dat, ale nijak jej aktivné neovliviiuji. Patfi mezi né predevSim

kabelaz, konektory, zasuvky, datové rozvadéce a jejich prislusenstvi, antény atd.

8.1 Prenosové cesty

Zakladem kazdé komunikacni sité tzn. i sité pocitacové jsou jeji datové prenosové cesty.
Pfenos informaci vramci datovych cest je vétSinou realizovan prostiednictvim
elektromagnetickych vin. Tyto vilny se mohou Sifit rlznym prostiedim, pouZivame
dratové metalické a optické vedeni, mikrovinny vlnovod a volny prostor. Kazdé
prostiedi ma své vyhody a proto se navzdjem dopliiuji. Pro kazdou prenosovou cestu
v zavislosti na jejim typu, frekvenci a Sifce pasma miize urcit celou fadu méritelnych
parametrd, které v souctu ovliviuji jeji schopnosti prenaseni dat, moznosti nasazeni a
zplisobu vyuziti vriznych sitovych technologiich. Z praktického hlediska muizeme
obecné rici, Ze u prenosové cesty nas zajimaji tyto tii navzajem se ovlivitujici vlastnosti.
(JANSEN, ROTTER, 2004)

1. Sifka prenosového pasma - charakterizuje schopnost cesty prenaset data. M4
vliv na prenosovou rychlost. Je zirejmé, Ze vétSi Sirku prenaSeného pasma
dosahneme snadnéji s vyssi frekvenci signalu

2. Utlum - jedna se o souhrn riznych faktort zahrnujici vliv na sniZeni odstupu
signal - Sum a ve svém dlisledku udava dosah prenosové cesty

3. Odolnost vii€i ruseni - schopnost komunikac¢ni cesty odolavat deformaci signalu

a tim vlastné urcuje zplisob a moznosti nasazeni komunikacni cesty

Pienosové cesty se déli do jednosmérnych kanall charakterizovanych konkrétni Sitkou
pasma, ve kterém prendseji data. Jednosmérné komunikacni kanaly vSak pro sitovou
komunikaci nejsou priliS vhodné a proto se castéji pro komunikaci pouzivaji
obousmérné linky. Tyto linky (okruhy) jsou v podstaté tvoreny dvéma kandly
orientovanymi vii¢i sobé a mohou umoznovat komunikaci v reZimech full duplex (data
se prenaSeji souCasné obéma sméry komunikace), nebo half duplex (data vjednom

okamziku prenaSime bud’' jednim, nebo druhym smérem komunikace).

8.2 Typy prenosovych cest

Zakladnim rozdéleni linkovych cest spociva v existenci ¢i neexistenci fyzicky exitujiciho
meédia pro prenos signalu. Pokud toto médium existuje, mluvime o prenosoveé cesté

linkové (dratové), a pokud neexistuje, o prenosové cesté bezdratové.
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8.2.1 Dratové prenosové cesty metalické - kroucena dvojlinka

Kroucend dvojlinka - twisted pair je zatim nejpouzivanéjsi dratova komunikac¢ni cesta v

pocitacovych sitich viibec. Jedna se o metalickou symetrickou kabelaz. Vedeni ma vuci

zemi témér shodné impedance - je vii¢i zemi symetrické. Kroucena dvojlinka se zacala

vyuzivat nejdrive v telekomunikacich, kde slouzila pro prenos hlasu a pozdéji nasla

vyuziti v podobé datovych vedeni pocitacovych siti. Kabel je tvoren Ctyimi pary vodicd,

které jsou krouceny kazdy zvlast a i vii¢i sobé navzajem tak, aby se minimalizoval afekt

antény (vyzarovani signalli do okoli). Polomér staceni je dan frekvenci vyuZivanou pro

prenos dat. Jednotlivé pary jsou pak rozliSeny barevnym oznacenim. Dle vlastnosti jsou
kabely rozdéleny do kategorii (TRULOVE, 2009).

Kategorie 5: Pracuje v Sifce pasma do 100 MHz. Rozvody pro pocitacové
sité s prenosovou rychlosti 100 Mbit/s, resp. 1 Gbit/s v pripadé vyuziti
vSech 8 vlaken. Vyuzivan u 100 Mbit/s TPDDI a 155 Mbit/s ATM. V
soucasné dobé je nahrazen standardem kategorie 5E.

Kategorie 5e: Pracuje rovnéz v sifce pdsma do 100 MHz, avSak vyzaduje
nové zplisoby méfeni parametrli a v nékterych parametrech je prisnéjsi.
Cilem je provozovat 1 Gbit/s. VyuZivan u 100 Mbit/s TPDDI, 155 Mbit/s
ATM a GigabitEthernet.

Kategorie 6: Pracuje s Sifrkou pasma 250 MHz. VyuZiva se pro ultrarychlé
pateini aplikace v oblasti lokalnich siti.

Kategorie 6a: Pracuje s Sifrkou pasma 500 MHz. Pouziva se pro zvlasté
rychlé pateini aplikace v oblasti lokalnich siti. Vyuziva se i pro 10GBASE-T
Ethernet (10 Gbit/s).

Kategorie 7: Pracuje v Sifce pasma do 600 - 700 MHz. Vyuziva pouze plné
stinénou konstrukci - kazdy par je stinén zvlast Al f6lif a kabel sam ma
jesté celkovy Stit. Tato ,plné stinéna“ konstrukce ma ale za nasledek vétsi
vahu, vétsi vnéjsi primér a mensi ohebnost kabelu nez UTP nebo ScTP.

PouZiva se pro prenosy plné Sirky videa, teleradiologii, apod.

Dal8i znaceni kroucené dvojlinky se vztahuje k jeji konstrukci, zvlasté k pouziti stinéni.

Rizné typy stinéni mohou byt soucasti kabelaze pro zvysSeni ochrany pred okolnimi

vlivy a pro sniZeni vyzarovani.

UTP: (unshielded twisted pair) jedna se nejpouZzivanéjsi metalické vedeni
vibec. Tento typ nevyuziva zadné stinéni a proto je nachylnéjsi na ruseni a
cena/vykon je pro sité LAN zatim nejlepSi ze vSech dratovych prenosovych

cest.
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e FTP: (foiled twisted pair) stinéni této kabelaZe je provedeno pomoci
hlinikové folie vestavéné mezi plast kabelu a svazek pari. Tato kabelaz
predstavuje rozumny kompromis mezi cenou, narocnosti instalace a
ochranou pro instalaci kabelaze v domacim prostredi.

e STP: (shielded twisted pair) tzv. plné stinény kabel ma stinéni kazdého
paru vodici zvlaSt a zaroven i stinéni vSech paru. Tato kabeldz diive
pouzivana u naroc¢nych a venkovnich instalaci je dnes prakticky plné
nahrazena optickym vldknem, které pro tento typ pouziti disponuji
vyrazné lepSimi vlastnostmi.

Velkou vyhodou nasazeni metalického dratového datového vedenti je, oproti ostatnim,
moznost soucasného prenosu dat a elektrické energie, realizované pravé u kroucené
dvojlinky technologii POE (power over ethernet). Diky tomu miZeme energetické
potieby malych spotiebic¢li pokryt pifimo prostiednictvim datového vedeni. Pouziva se

piredevsim pro napajeni aktivnich sitovych prvki, bezpecnostnich zarizenf atd.

8.2.2 Bezdratové prenosové cesty — radiové viny

Radiové viny jsou diky svym moZnostem nejvice vyuzivanym médiem pro budovani
technologii datovych siti. UmoZnuji vytvorit technologie pro pfenos dat na malé i
obrovské vzdalenosti, umoznuji dosahovat vysokych prenosovych rychlosti a jsou velmi
Casto poZivany pro budovani pocitaCovych siti. Nejznaméjsi technologii vyuZivajici

radiové viny pro pienos dat je technologie WI-FI 802.11.
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9 Aktivni sitové prvky

Do skupiny aktivnich sitovych prvkid v dneSni dobé radime vSechna hardwarova
zarizeni podilejici se na komunikaci v poCitaCové siti, ktera aktivné pracuji s prenaSenym
signalem, nebo je jejich ¢innost ovliviiovana daty jimi prochazejicimi. Tato zarizeni
délime na tzv. ,hloupa“ (zarizeni, které pouze pracuji se signalem) a ,chytra“ (zarizeni,
ktera uméji interpretovat data ze signalu a na tomto zakladé ménit své chovani). NiZe
popsané ,chytré“ aktivni sitové prvky jsou nezbytnou soucasti moderni domaci sité
(BIGELOW, 2004).

9.1 Prepinac (switch)

Prepinac (switch) je aktivni sitovy prvek, ktery umoznuje propojovat rlizné soucasti sité
mezi sebou, a tim jej mizZeme zaradit mezi zakladni stavebni prvky sité. Je vyuzivan
vraznych sitovych technologiich, ale vsitich typu LAN, do kterych patfi i Home
Network, se prakticky jiné nez ethernetové prepinace nedaji najit. Proto, pokud mluvime
o prepinacich obecné, mame na mysli predevsim je. Jsou zakladem siti zaloZenych na tzv.

prepinaném ethernetu.

v v e

PrepinaCe pracuji ve vrstvé datové (2 vrstva ISO/OSI) nebo vys$si, diky tomu jsou
schopny zpracovat datovy paket, rozlisit fyzickou nebo i pripadné vysSi adresu
poZadovaného prijemce i odesilatele a inteligentné ridit provoz v siti tim, Ze zasilaji data
pouze na prislusné porty. Pfepinace timto chovanim omezuji velikost kolizni domény,
umoznuji soubéZnou komunikaci vice uzli a tim vyrazné napomadhaji k zvySeni
propustnosti a vykonu sité. Dalsi vyhodou tohoto chovani je zvySend bezpelnost
prenaSenych dat dana skutecnosti, Ze ostatni stanice nemohou sledovat data urc¢ena pro
dalsi uzly sité. Pokud prepinac vyuZziva plné duplexni rezim, vytvari v podstaté mezi
portem piepinace a pripojenym uzlem privatni ethernetovy okruh typu Point-to-Point.
Diky tomu mohou oba ucastnici komunikace odesilat a prijimat sva data soubézné a

nemusi soutéZit o moznost prenosu dat nebo $ifku pasma.

Pokud vsiti nasadime novy prepinac, zacne se postupné ucit. Prepinace se uci
automaticky na zakladé prochazejiciho provozu, konkrétné z hlavicek adres odesilateld
uvedenych v ramcich, které do prepinace prichazeji. Pfi tom vyuZivaji algoritmus
Backward Learning Algorithm. Tyto udaje si prepina¢ automaticky uklada do tabulky
pro identifikaci spravnych rozhrani pro jednotlivé cilové adresy. Pokud ovSem ptepinac
obdrzi ramec smérujici adresu, kterou nema v této tabulce uvedenu, zachova se jako

rozbocovaC a rozeSle dany ramec na vSechna ostatni zapojené porty. Pokud cilové
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zarizeni komunikaci obdrzi, vétSinou na ni také hned odpovida a diky tomu se piepinac

vzapéti dozvi, kde se nachazi.
Existuje nékolik zakladnich metod, které prepinace pro svoji praci vyuzivaji.

Store and forward - Prichazejici rdmce jsou celé nejprve prijaty, pak uloZeny do
vyrovnavaci paméti, nasleduje analyza hlavi¢ky, kontrola FCS a teprve poté jsou

odvysilany na prislusné rozhrani.

Cut-through switching - ProtoZe metoda store and forvard je pomérné naro¢na na cas
zpracovani, snazi se dneSni prepinace tento proces optimalizovat. Analyza hlavic¢ky
proto zapocne okamzité, jakmile dorazi zacatek ramce. Ddle, aby bylo zpoZdéni mezi
prijetim a vysilanim dat co nejmensi, neceka se s vysilanim do cilového rozhrani ani na

ptijem celého ramce, ale zapocne se vysilat okamzité jak je to mozné.

Fragment free - Je dalS$i metodou zpracovani komunikace vyuZivanou predevsim v sitich
pouzivajicich kombinace prepinaci a rozboCovaci. Pri pouziti této metody zacne
prepinac preposilat ramec az po prijeti 64 bytd, kdy je jiZ jistota, Ze na daném segmentu

sité nevznikla kolize.

Adaptive switching - posledni metoda spociva pouze v automatické prepinani mezi cut-
through switching a store and forvard, které provadi prepina¢ na zakladé analyzy
vysledkl komunikace.

Kromé téchto zakladnich metod prace skomunikaci mohou moderni piepinace
realizovat i fadu velmi naro¢nych ukold, které ovsem pro domaci sité nemaji az takovy
vyznam a proto jsou dale vyjmenovany jen nékteré.

v

Spanning Tree Protocol - Mechanismus, ktery resi problémy, které maji Ethernetové
switche se smyckami v siti, vytvofenymi at' jiZ nedmyslné nebo za ticelem redundance
pripojeni. V pripadé vyskytu téchto smycek existuje mezi dvéma uzly vice neZ jedna
cesta a prepinac poté neni schopen rozpoznat umisténi uzli v siti, protoZe pakety od
stejného odesilatele prichazeji nepiedvidatelné z riznych rozhrani nebo dokonce tentyz
paket dorazi vnékolika kopiich. Spanning Tree Protocol umoznuje prepinacim
pracujicim v siti odstranit ze sité nadbytetné smycky dohodou o nepouzivani nékterych
tras tak, aby vznikla pouze minimalni kostra sité dosahujici vSechny jeji uzly. Redudance
v zapojeni je potom vyuzita napriklad pri vypadku nékteré linky. S urcitym zpozdénim
ma pak protokol moZnost zareagovat aktivaci odstavenych tras tak, aby ji nové schéma

sité pokud moZno pokrylo celou.

Management - Prakticky vSechny moderni prepina¢e maji néjakou mozZnost vzdalené
spravy svého chovani a moZnosti, napriklad pomoci telnetu, webového rozhrani nebo

prostrednictvim dodavaného software.
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Podpora technologii VLAN je jednou z dal$ich modernich vlastnosti prepinaci.

9.2 Smérovac (Router)

Aktivni sitové zarizeni, které pracuje na sitové (tieti) vrstvé protokolu ISO/OSI a je
schopno na zakladé ziskanych informaci smérovat data mezi riznymi sitémi. V domacich
sitich se s témito zarizenimi setkame predevsSim na pozici brany (Gateway) pro pripojeni
na sit’ internet. Lze je ovSem vyuzit i na spojeni siti LAN do vyssich logickych celkd, nebo
naopak jejich rozdéleni pro omezeni komunikace a zvySeni bezpecnosti (SOSINSKY,
2010).

Smérovace umeéji spojovat rtzné typy siti a jsou proto zakladnim stavebnim prvkem
vSech siti typu WAN. Pro tento jejich hlavni ucel byly ptivodné vyvinuty a k tomu jsou
prizplsobena jejich rozhrani i funkce. Oproti tomu typicky smérovac pouzity v domaci
siti byva pomérné jednoduchy, ma jedno rozhrani pro pripojeni do sité WAN (internetu)

a jedno nebo vice rozhrani pro pripojeni k siti LAN.
Typicka prace smérovace probiha zhruba takto.

Po prijeti dat odstrani smérovac ¢asti niZsi vrstvy, zkontroluje spravnost doruceného
datagramu, a pokud je to moZné, odstrani pripadné chyby. Vysledny datagram postoupi

k dalsimu zpracovani.

Vyhleda v hlavi¢ce datagramu cilovou adresu a prevezme tu ¢ast, ktera je potiebna pro

identifikace cilové sité.

Porovna adresu cilové sité se smérovaci tabulkou stim, Ze se pokusi vyhledat co
nejpresnéjsi trasu pro odeslani datagramu. Pokud cestu k siti nenalezne, odeSle o tom

informaci na zdrojovou adresu.

DalSim krokem je upraveni pole v datagramu, které obsahuje hodnotu TTL (time to live).
Toto pole slouZzi k tomu, aby byly ze sité odstranény datagramu krouZici v nekone¢nych
smyckach. Pokud c¢ita¢ TTL dojde k nule je datagram odstranén a odesilateli se o tom

posle zprava.

Pripravi se odeslani datagramu podle informaci ziskanych ze smérovaci tabulky a

datagram se pripravi pro ramce.

Poslednim krokem je pak odeslani paketu do fronty prislusného vystupniho rozhrani a
jeho preposlani k dalSimu cili na trase. Pokud se tato operace nepodafi, je o tom opét

informovan odesilatel.

Z uvedeného vyse vyplyva, Ze hlavni c¢innosti smérovace je analyza datagramil a

porovnavani ziskanych informaci se smérovaci tabulkou. Smérovaci tabulka je kritickou
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soucasti kazdého smérovace a je tvorena usporadanou strukturou informaci, kde kazdy
ziskany udaj tvori jeden radek. Kazdy radek smérovaci tabulky pak musi obsahovat
informaci, potiebné pro zpracovani IP datagrami. Typicky cil v siti, sitovou masku,
branu (adresa dalSiho smérovace v poradi), rozhrani smeérovace pro odeslani dat,
metrika (vyjadieni hodnoty trasy) a konec¢né protokol (jak byly informace ziskany).
Tabulku miZeme naplnit statickymi ddaji a to bud rucné, nebo nactenim
z konfigura¢niho souboru. Toto FeSeni se pouziva v pripadé koncovych smérovaci
v malych sitich, kde neni predpoklad castych zmén konfigurace. PInéni smérovacich
tabulek dynamicky je sofistikovanéj$i a umoZnuje pruzné reagovat na zmény probihajici
ve sledované pocitacové siti bez nutnosti zasahu. Podminkou spravného dynamického
smérovani je komunikace jednotlivych smérovacti mezi sebou a vzajemna vymeéna

informaci. Pro tento ucel se pouZivaji smérovaci protokoly, napt. RIP, OSPF, BGP.

9.3 Bezdratovy pristupovy bod (Access point)

Tim ¢im je prepinac pro moderni dratové ethernetové sité, tim je bezdratovy pristupovy
bod pro infrastrukturni bezdratové sité. Plivodné byl vyvinut a pouZzivan ptredevsim pro
pripojeni bezdratovych zarizeni k dratové siti. S rozvojem bezdratové komunikace, se
doplnény o smérova¢, vdomdcich sitich casto vyuzivd jako jediné zarizeni

zprostiedkovavajici veskerou sitovou komunikaci.

Bezdratovy pristupovy bod pracuje se svymi klienty v logické topologii hvézda. Na rozdil
od dratovych siti nema jednozna¢nou pevné danou vazbu mezi centralnim prvkem a
jednotlivymi klienty. Naopak tyto vazby jsou velmi volné a v ¢ase se mohou dynamicky
ménit. Proto disponuji bezdratové pristupové body sadou sluzeb, které umoziuji tyto

problémy Fesit. Ucel téchto sluZeb se da rozdélit do téchto skupin:

e autentizace: proces autentizace zahrnuje sluzby, které bezdratovy pristupovy
bod pouZiva pro jednoznacnou identifikaci klienta

e asociace: proces, ktery umoziuje vytvoreni logické vazby mezi bezdratovym
pristupovym bodem a konkrétni stanici

e de-asociace: postup, ktery umoznuje zruSit logickou vazbu mezi pristupovym

bodem a stanici

Je zrejmé, Ze zatimco sluzby pro provadéni asociace a de-asociace jsou pomérné
jednoduché, tak sluzby pro autentizaci budouciho klienta jsou komplikovanéjsi. Pro

provedeni autentizace pouzivame radu riznych metod:

e Oteviena autentizace (Open System Autentication) urena pro oteviené

bezdratové sité, kdy nezkoumame viibec identitu klientské stanice.
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e Autentizace sdilenym klicem (Shared Key Authentication) identita klienta je
prokazana znalosti klice nastaveného na pristupovém bodé. Tento Kli¢ lze dale
chranit pred prozrazenim riiznymi druhy Sifrovani.

e EAP (Extensible Authentication Protocol) systém pro zprostiedkovani prenosu a
pouzivani kli¢i generovanych podle metod uvedenych v dokumentu RFC 3748.
EAP autentizaCni ramec je zapouzdrien v pouzivaném protokolu a pro jeho pouZiti
je definovano mnoho metod.

e MAC filtrovani - identita klienta je prokazana porovnanim zasilané MAC adresy se

seznamem povolenych MAC adres umisténych na piistupovém bodu.
Vlastni pristupovy bod miize pracovat v rliznych rezimech.

Standardni reZim prace pristupového bodu - zprostiredkovava bezdratovou komunikaci
mezi klienty vybavenymi bezdratovou sitovou kartou.

Klientsky reZim - v tomto reZimu pristupovy bod funguje jako klient jiné bezdratové sité

a poskytuje jeji sluzby klientim pfipojenym ke svému ethernetovému rozhrani.

Opakovaci reZim (repeater) umoZnuje vytvorit rozSireni bezdratové sité. Zarizeni

prijima pozadovany tok dat a odesila jej dal.

ReZim mostu - umoznuje bezdratové spojeni riznych casti do jedné sité. Pracuje na
zdkladé statického smérovani zaloZeného na MAC adresach pristupovych bodd.
UmoZnuje vytvorit dvoubodovy okruh, vicenasobny a Ize jej kombinovat se standardnim

reZimem pristupového bodu.

9.4 Firewall

Bezpecnostni prvek urceny pro regulaci a kontrolu sitové komunikace. Firewall se
umistuje mezi Casti sité s riznym stupném davéryhodnosti ¢i zabezpeceni. Softwarovy
firewall je dnes i béZnou soucasti bezpelnostni vybavy kazdého PC. Firewally se

postupné vyvijeji a daji se dle systému principu prace rozdélit takto:

Paketovy filtr je nejstarsi a principialné nejjednodussi systém pro kontrolu komunikace.
V ramci systému kontroly komunikace se posuzuji jednotlivé komunikacni pakety. Jejich
posuzovani se provadi na zakladé zdrojovych a cilovych IP adres, typl protokoli a cisel
porti pro kazdy prochazejici paket zvlast, bez ohledu na jejich prislusnost

k predchozimu spojeni.

Aplikacni brany pracuji jako zprostredkovatel komunikace. Klient, ktery chce navazat
spojeni, odesle sviij pozadavek na aplikacni branu, a ta stejné jako proxy server navaze

spojeni s cilovym serverem namisto klienta. Odpovéd’ serveru opét obdrzi nejprve brana
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a ta ziskana data opét preda klientovi. Vlastni kontrola je provadéna na aplikac¢ni vrstvé

protokolu.

Stavové filtry pracuji principialné stejné jako paketové filtry, navic ale jsou schopny
rozliSit nové spojeni od spojeni jiZ navazaného. Diky této schopnosti mohou po
zkontrolovani navazaného spojeni provadét dalsi rozhodovaci procesy s pakety daného

spojeni na zakladé prvotniho rozhodnuti a tim zrychlit svoji praci.

Dnes firewally pracuji se stavovymi filtry s rozSirenou moznosti kontroly prochazejiciho
spojeni. Diky tomu jsou schopny urcit, u zndmych protokolii a aplikaci, korektnost
prochazejicich dat v celém rozsahu dle ISO/0SI (Deep Packet Inspection). Tak napiiklad
rozeznaji a mohou zakazat spojeni vyuZzivajici tunelovani jiného protokolu apod.
Firewally také pro predchazeni utokli casto vyuzivaji systémy pro jejich prevenci a
detekci (Intrusion prevention system, Intrusion Detection Systems). Tyto systémy na
zakladé databaze signatur a heuristické analyzy priibézné kontroluji komunikaci a

hledaji v ni vzorce znamych utokl nebo priprav na né.

Moderni hardwarové firewally jsou dnes soucasti vysoce sofistikovanych
bezpecnostnich systémi prvni linie obrany vlastni sité. Proto jsou nejenom vyuZzivany i
pro dalsi druhy kontroly prochazejici komunikace, ale soustred’uji i funkce smérovace,
DHCP, DNS, NAT, VPN atd.

Obsahovy filtr slouzi k omezeni pristupu k urcitym internetovym servertim na zakladé
jejich obsahu. Vyuzivd nékolik porovnavacich technik, porovnavani se zadanymi
klicovymi slovy, blokovani ¢asti jejich IP ¢i DNS adres a nakonec porovnavanim

hodnoceni vypracované hodnotici autoritou s povolenymi hodnocenimi.

Antivirus umistény v bezpecnostni brané prohledava piimo komunikaci kvili znamym

virdm a blokuje je.

Prvotni kontrola e-mailové komunikace - tato komunikace je posuzovana z hlediska
obsahu spamu (antispam), zdroje dat (blokovani zndmych spamovych serveri), typu

priloh (blokovani spustitelnych souborti).

Omezovani ¢i uplna blokace komunikace uzivateli nebo casti sité. Pravidla se obvykle
daji vytvaret na zakladé casu, identifikace uZivatele, mnoZstvi prenesenych dat,
protokolu nebo adresy zarizeni, tak aby zbyla dostatecna Sifrka komunika¢niho pasma

pro hlavni sluZby poskytované touto siti.
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10 Strategie zabezpeceni domaci sité

Pokud analyzujeme hlavni nebezpeci, které hrozi nasi siti, je zifejmé, Ze musime prijit se
souborem opatreni pokryvajici jednotlivé problémové oblasti. Tato opatfeni se potom
musi vhodné aplikovat jak na koncova zarizeni, tak i na sit’ jako celek. Tato opatfeni by
méla vytvorit vicevrstvou bezpecCnostni slupku, ktera bude nevratnym Skodam

predchazet.

10.1 Zalohovani dat

Zalohovani je mechanismus, ktery umoZiuje vytvorit kopii dat uchovavanych
v prostredcich vypocetni techniky na dal$i misto, tak aby tato data byla dostupna
v pripadé poskozeni nebo ztraty ptivodnich dat. Existuje celd fada zalohovacich strategii,
vychazejicich z objemi zalohovanych dat, jejich dulezitosti, stupné zabezpeceni atp
(SOSINSKY, 2010).

Pokud zvolime vhodnou strategii tak zdlohovani dokaZe velmi G¢inné ochranit nase data
pfed vSemi druhy ohroZeni zpiisobujici jejich ztratu. Zasady pro ucinné zalohovani
bychom mohli shrnout pojmy: ¢asto (co nejmensi ztrata), automaticky (vyloucime lidsky
faktor), bezpecné (branime zalohu pred neopravnénym pristupem), daleko

(minimalizujeme moZnost soucasné ztraty).

Dilezitym rozhodnutim je i co budeme zalohovat. Zalohy vytvaiime bud celkové pro
vSechna data na daném zarizeni, vétSinou provadéné pomoci bitové kopie paméti s daty,
nebo zalohujeme jen ¢ast dat. Pak byvaji cilem zalohy vytvorené dokumenty nebo

nastaveni zarizeni.

10.2 Metody zalohovani

Je jasné, Ze kazdou akci zadlohovani doprovazeni velké presuny dat. Proto bylo vyvinuto
vice metod jak tyto datové toky sniZit obvykle za cenu komplikovanéjsi pripadné

obnovy.

10.2.1 Kompletni zaloha (Full backup).

Jak uz je z nazvu zrejmé u plného zalohovani se provadi kompletni zaloha vSech dat
ur¢enych pro zalohovani, bez ohledu na to, zda byla od minulého zalohovani nové
vytvoiena nebo zménéna. Jedna se o nejjednodussi zptisob zalohovani, kdy data
zdlohovana timto zpusobem lIze velmi jednoduse obnovit. Mezi negativa patii velky
datovy tok kazdého zalohovani a vysoka redundance zalohovanych dat v pripadé

pozadavku na dlouhodobou archivaci stavi.
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10.2.2 Prirtistkova zaloha (Incremental Backup).

Tento zplisob zdlohovani vychazi z plné zalohy. Prirlistkova zaloha zjisti, které soubory
byly zménény od posledniho zalohovani, a provede jejich zalohu. Pfi obnovovani dat
tedy postupujeme tak, Ze nejprve obnovime kompletni zalohu a k ni postupné jednotlivé
prirtistkové zalohy ve stejném sledu jako byly porizovany. Vyhodou tohoto reSeni je
mala velikost prirtstkovych zaloh a moZnost vratit data do libovolného zaznamenaného
stavu. Nevyhoda je potom v zdlouhavém obnovovani dat, nezadrZitelném ristu celkové

zalohy a prodluzujicim se fetézci zavislych zaloh.

10.2.3 Rozdilova zaloha (Differential backup).

Opét vychazime z kompletni zalohy. Rozdilové zalohovani poté zjisti, jaké soubory byly
zménény od vychozi kompletni zalohy a provede jejich zalohovani. Na rozdil od
priristkového zalohovani nam tedy k obnoveni postacuje prvotni kompletni zaloha a
posledni zaloha rozdilova. Tim se velmi zjednoduSuje proces obnovy. Pokud se ale
chceme vratit i na jiné nez posledni zalohované misto musime udrZovat i predchozi

rozdilové zalohy a celkovy objem dat je vy$si nez u zalohovani ptirtistkového.

10.2.4 Zalohovaci média

rychlost zapisu a Cteni a prepokladana Zivotnost. Nejcastéji vyuzZivame tato média:

Magnetopaskové jednotky pracuji na principu sekvencniho zapisu i ¢teni. Privétiva cena
magnetickych paski, vysoka kapacita pasku (5TB) a dlouha Zivotnost dat spolu s vyssimi

porizovacimi naklady predurcuji tato média pro firemni nasazeni.

Optické disky maji nizkou kapacitu pro zalohovani (6-100GB) a problematickou
zZivotnost, velmi zavislou na kvalité disku a zptisobu jeho skladovani. Na druhou stranu
je optickd mechanika béznou soucasti pocitacli, a proto mizeme vytvaret zalohy
okamzité.

USB flash disky jsou dalSim médiem pouZivanym pro zalohovani s neustale se zvySujici
kapacitou (aktualné 256GB), vybornymi prenosovymi a pristupovymi rychlostmi. Mezi

jejich hlavni nevyhody patii vysoka cena za GB uloZenych dat a nizka Zivotnost disku.

Pevné disky jsou uZ sami o sobé vynikajici volbou pro vytvareni zaloh. Na samostatny
disk miZeme nahrat terabyty dat. Pokud ale vyZadujeme opravdu vysoky vykon
zdlohovaciho zarizeni, mizeme jednotlivé disky sdruzit ve formé diskového pole typu
RAID. Kapacita diskového pole pak zavisi pouze na mnozstvi pouZzitych diski. Vhodnym
vybérem typu RAIDu ziskame kromé kapacity i odolnost vici selhani disku a vyssi

pirenosové rychlosti.
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On-line zalohovaci sluzby jsou bud’ nabizeny jako kompletni klientské reSeni, nebo je
miiZeme vytvaret sami, pokud mame k dispozici sitové ulozisté dat. Fyzicky jsou data
zalohovana prostrednictvim sitového uloziSté uloZzeného na diskovém poli, jehoZ ¢ast si
v timto zplisobem pronajimame. Kapacita sitového uloZisté je u vétSiny spolecnosti
pfimo imeérnd investované ¢astce. Mezi hlavni nevyhody patfi nizka rychlost a nutnost
divéry kposkytovateli sitového uloZisté. Vyhodou je pak vysokd dostupnost,
jednoduchost pouZzivani a fyzicka bezpecnost zalohy.

10.3 Fyzicka ochrana

Vhodny systém fyzické ochrany sité a jejich komponent je zakladnim stavebnim
kamenem celkové bezpelnosti. Pokud tato ochrana selZe, je velmi téZké zabranit
ohroZeni sité. Pro domaci sit plati, Ze soucasti sité umistujeme uvniti fyzicky
zabezpec¢eného prostoru, chranime je pied Zivly a mechanickym poskozenim (MALANIK,
2010).

10.4 Rizeni digitalniho p¥istupu k siti.

Authentication, Authorization, Accounting. Tyto tfi zdsady musime mit na paméti pro
zabezpeceni pristupu ke zdrojim a sluzbam sité. Autentizace umoZziuje ovérit totoZnost
pristupujiciho. Obvyklé zplsoby prokazovani identity jsou zaloZeny na znalosti
sdileného tajemstvi (hesla), porovnanim biometrickych udaji nebo vlastnictvi
divéryhodného certifikatu. Autorizace na zakladé dokonceného procesu autentizace
umoziiuje nastavit moznosti prace pristupujiciho v dané siti. U¢tovani je pak proces
zdznamu cinnosti pristupujiciho. Ziskané informace pak mohou byt pouZity pro spravu,

’ 7

planovani, i¢tovani, nebo dalsi ticely (DOSEDEL, 2004).

10.4.1 Ochrana rozhrani sité.

Spociva v kontrole pristupovych bodl k domaci siti tak, aby byla vytvorena zabezpecena
hranice mezi vnéjSim Internetem a vniti'nim intranetem. V zakladnim rozdéleni mizeme
oznacit interni sit' jako divéryhodnou zdénu a externi Internet jako nedtvéryhodnou
zonu. Obvykle ale i vnitini sit mizeme rozdélit do skupin s riznym stupném divéry. Pro
jejich vytvoreni pouzijeme napiiklad virtualni sité (VLAN) vytvarené pomoci prepinaci,
nebo techniku demilitarizované zony (DMZ) pro zarizeni poskytujici sluzby pristupné
z externi sité. Na jejich rozhrani, tak abychom mohli kontrolovat a ridit provoz mezi
jednotlivymi skupinami, instalujeme firewall. Brana firewall pak ma za tkol rozlisit mezi
legitimnim a neopravnénym provozem. Caste¢na ochrana pied piistupem z extern{ sité
spociva i v pouzivani privatnim IP adres ve vnitin{ siti a jejich prekladu na verejnou IP

adresu v pripadé pozadavku na komunikaci (Proxy, NAT).
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10.4.2 Ochrana komunikacnich linek.

Z hlediska domaci sité je tuto ochranu nejvice dilezité resit pravé u bezdratovych spojt
a to i presto, Ze i dratové komunikacni spoje 1ze uspéSné odposlouchavat (wiretaping),
protoZe dratové linky se mohou spoléhat na fyzické zabezpeceni prostoru. WI-FI ve
svych pocatcich neobsahovala Zadné zabezpeceni a k siti se tedy mohlo pripojit jakékoliv
zafizeni v dosahu signalu (PUZMANOVA, 2005). Postupné se v$ak vyvinula fada metod,
které se snaZi tento problém resit. V soucasnosti adekvatni ochranu poskytuje pouzivani
IEEE standardu 802.11i (WPAZ2), ktery bezpec¢né tesi jak autentizaci zatizeni poZadujici
pristup k siti (EAP-TLS, PAEP), tak i zabezpeceni komunikace (AES Sifrovani).

10.4.3 Endpoint security.

Pravidla platna pro ochranu sité, plati i pro ochranu koncovych zarizeni. Musime chranit
zarizeni firewallem pred nepovolenou komunikaci, bezpecnostnim softwarem pied

malware a zabezpecit je AAA mechanizmem pied neopravnénym piistupem.

10.4.4 Minimalizace rizik.

Abychom zajistili minimalizaci rizik, méli bychom zajistit vypnuti vSech nepotrebnych
sluZeb, tak aby kazda komponenta délala pouze to, na co byla urcena. Pro zajisténi vyssi
dostupnosti sluzeb nastavime vramci kontroly komunikace priority sluzeb, tak aby
sluzby dtlezité pro uzivatele byly uprednostnény pred ostatnimi. Pii vzdaleném
pristupu do nasi sité z externiho prostiredi vyuzivame pouze zabezpecené kanaly SSH,
VPN. K zabranéni pristupu uzivateld na internetové servery s potencionalné Skodlivym

obsahem miiZeme vyuzit sluzby poskytované firewallem, konkrétné obsahové filtry.

10.5 Prace s uzivateli sité.

vivs

V podminkach domaéci sité se jedna o nejproblematictéjsi faktor ochrany zabezpeceni.
Bézné pouzivame dva zakladni postupy pro zavadéni preventivnich opatieni chranicich
pred selhdnim lidského faktoru. Za prvé se snazime zvySit povédomi o zasadach
bezpecného chovani pti praci se siti a jejimi sluzbami, soustavnym vzdélavanim jejich
uzivateli (DRASTICH, 2011). Za druhé uZivatelim v siti pridélujeme pouze nezbytna
prava nutna pro jejich vlastni ¢innost. V domaci siti je velmi obtiZné tyto postupy
dodrzovat. Pro majitele domaci sité jsou vétSinou cinnosti spjaté s jejim spravovanim
(nastavovanim opravnéni, poucovani uzivateld, atd.) na okraji zdjmu. DalSim problémem
je vlastni skladba uzivatell. Je bézné, Ze domaci sit vyuzivaji cizi uzivatelé, uzivatelé
neschopni vyhodnotit rizika (napf. déti), apod. Proto se tato rizika snaZime

minimalizovat uzZ navrhem sité a nastavenim vhodnych pocatecnich pravidel provozu.
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11 Navrh konfigurace

Tato kapitola predstavi vySe popsané technologie na realné pripadové studii. Nejvice
bytovych jednotek ro¢né vznika realizovanim vystavby novych rodinnych domt (okolo
19 000 rocné) a proto se v této praci zamérim pravé na bézny dvoupodlazni rodinny
diim. Pro pripadovou studii byl nakonec vybran projekt rodinného domu. Na zakladé
ptdorysi podlazi a architektonického rozvrzeni domu a pozemku, pak miZeme urcit

prepokladané umisténi zakladnich klientskych zarizeni.

11.1 Stanoveni rozpoctu

Stanoveni rozpoctu je nedilnou soucasti planovani nasazeni sité. Sebelepsi navrh je
k nepotiebé, pokud jeho rozpocet neni akceptovan objednavatelem. Orientac¢ni rozpocet,
vcetné zadkladniho harmonogramu praci by mél byt jednim z prvnich dokumenta tvoriici

zaklad dokumentace projektu vystavby pocitacové sité.

11.2 Stanoveni cild

Pfi planovani sité vidy musime zodpovédét fadu otazek. Odpovédi nam pak umoZzni
definovat potieby budouci sité, stanovit jeji typ, architekturu a prvky potfebné pro
realizovani vyzadovanych technologii (BRIERE, HURLEY, 2007). Obecné odpovédi na
vétSinu otdzek mulZeme vycist zdefinice domaci sité uvedené vyse. Tyto obecné
odpovédi jsou dobrym vychozim bodem pro stanoveni zakladnich cili sité. Pro
konkrétni pripadovou studii je nezbytné absolvovat konzultace se zakaznikem,

vyhotovit o nich odsouhlasené zapisy, a na jejich zakladé pokracovat v dalsim postupu.
Mezi zakladni otazky patfi:

Pocet uZzivatel

Pocet a typ pripojenych zarizeni
Urceni typu sité

Umisténi pripojenych zatizeni

Zda bude sit pripojena k siti Internet
Jaké sluzby ma sit nabizet

Jakym zptisobem bude sit spravovana

N wWwDN e

Zda existuje predpoklad budouciho rozsifovani sité

0

Jakym zptisobem bude reSena bezpecnost

Zakladni pozadavky na vystavbu domadci sité jsou predvidatelné a mizeme tedy vytvorit
Sablonu navrhu dopredu. Presnou specifikace kazdé sité je ovSem vzdy nutné upresnit

na zakladé konkrétni situace a konkrétnich pozadavkd.
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11.3 Pocet uzivateli

Pokud vyjdeme z tiskové zpravy vydané Ceskym statistickym tiadem vroce 07. 03.

s

2013, byl priimérny pocet osob v Ceské republice Zijici vjedné domacnosti 2,3 osoby
s klesajicim trendem (HULIKOVA, 2014). U bézné domaci sité mlZeme tedy pocitat
s malym poctem domadcich uZivatelli. Kromé domacich uzivatelli nesmime zapomenout
ani na navstévniky. V domaci siti, fesSené touto pripadovou studii, jsou hlavni uzivatelé
rodina se dvéma détmi.

11.4 Pocet a typ pripojenych zarizeni

Jednou ze specifickych vlastnosti domaci sité je pravé riznorodost koncovych zarizeni
pripojovanych do ni a jejich potencialni mnozstvi. Kromé pocitaci at uz stolnich nebo
pirenosnych, do ni mohou byt pripojeny dal$i zatizeni zrhGznych oblasti napft.
bezpecnost, multimédia, domaci spotrebice apod. Inteligentni domaci sit' je i zakladem

koncepce chytré domacnosti (domu) a je nezbytna pro komunikaci vSech IoT zarizeni.
V domadci siti popisované touto pripadovou studii se vyskytuji tyto zarizent:

Sitové soucasti - zarizeni, které se podileji na chodu sité (prepinace, bezdratové
pristupové body, smérovace, servery, atd.).

e Prepinac (HP 2530-24G)

e Firewall (Dell SonicWall TZ300)

e NAS (QNAP TS-251)

e Rizeni AP (UBIQUITI UniFi Cloud Key + 3x Unifi AP)

Osobni zatizeni - do této skupiny patii ,standardni“ koncové uzly pocitacové sité jako
jsou pocitace, notebooky, tablety, tiskarny atd.

e Desktop 1x (napt. HP ProDesk 490 G2 MicroTower - Windows 10)
e Notebook 3x (napt. ASUS F555UF-DM031T - Windows 10)

e Tablet 1x (napt. NVIDIA SHIELD Tablet K1 - Android 5.0)

e Chytry telefon 4x (Lenovo P70 Midnight - Android 5.0)

Multimedialni zarizeni - zarizeni zpracovavajici multimédia spolecna pro uZivatele
domaci sité (napf. chytra televize, multimedialni prehravacCe, herni konzole, foto

ramecky, digitalni fotoaparaty, tiskarny atd.).
e Multifunk¢ni inkoustova tiskarna 1x (napft. Canon PIXMA MG7751)
e LCD ,chytra“televize 1-4x (napt. 55" LG 55UG870V)
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e Herni konzole 1x (napt. Microsoft Xbox One)

Domadci spotirebice a systémy - zahrnujeme bézné domaci spotiebice, jako jsou lednice,
pracky, mycky, odsavace atd. s moduly pro vzdalené hlaseni stavii, ovladani a vzajemnou
komunikaci. Dale zabezpeCovaci systémy (IP kamery, snimace pohybu, hlasice poZaru
apod.), otopné soustavy, osvétlovaci a zatemmovaci systémy, systémy péce o zahradu,

systémy péce o bazény atd. v nasi pripadové studii vyuzijeme:
e Systém pro fizeni domdcich spotiebict 1x (Miele@home Gateway XGW 3000)
e Chytry elektrorozvadéc se systémem domaci automatizace 1x (intelioBOX)
11.5 Umisténi a pripojeni zaFrizeni

Tabulka 13 - Piredpokladané umisténi uzli sité

1.NP technicka mistnost  prepinac ne ano ne AC 220V

1.NP technicka mistnost  firewall ne ano ne AC 220V

1.NP technicka mistnost  fizeni AP ne ano ne POE

1.NP technickd mistnost  Int. rozvadéc ne ano ne AC 220V

1.NP technickd mistnost  fizeni spotiebici ne ano ne AC 220V

1.NP obyvaci mistnost nas ne ano 2x ne AC 220V

1.NP obyvaci mistnost tv ano ano ne AC 220V

1.NP obyvaci mistnost notebook 1 ano ano ano AC 220V /Baterie
1.NP obyvaci mistnost tablet ano ne ano AC 220V /Baterie
1.NP obyvaci mistnost chytry telefon 4x  ano ne ano AC 220V /Baterie
1.NP obyvaci mistnost pristupovy bod ne ano ne POE

1.NP obyvaci mistnost herni konzole ano ano ne AC 220V

1.NP obyvaci mistnost rezerva ne ano ne ne

1.NP kuchynsky kout rezerva ne ano ne ne

1.NP kuchyisky kout rezerva ne ano ne ne

1.NP garaz pristupovy bod ne ano ne POE

2.NP détsky pokoj 1 tv ano ano ne AC 220V

2.NP détsky pokoj 1 notebook 2 ano ano ano AC 220V /Baterie
2.NP détsky pokoj 2 tv ano ano ne AC 220V

2.NP détsky pokoj 2 notebook 3 ano ano ano AC 220V /Baterie
2.NP chodba ptistupovy bod ne ano ne POE

2.NP pracovna pracovni stanice  ne ano ne AC 220V

2.NP pracovna tiskarna ano ano ne AC 220V

2.NP loZnice tv ano ano ne AC 220V

2.NP loZnice tv ano ano ne AC 220V
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Podle umisténi miizeme dopredu rozdélit zarizeni na zarizeni se stabilnim umisténim,
které mizeme dopiedu urcit a na zarizeni mobilni, u kterych prepokladdme piipojeni
k bezdratové casti sité. Na mista, kde predpokladame vyskyt stabilné umisténého
zatizeni, pripravime pevné datové pripojky (zasuvky) technologie 1000BASE-T a pro
pripojeni mobilnich zarizeni pripravime pokryti celého prostoru domadacnosti
bezdratovou WI-FI siti 802.11n. Nesmime zapominat, Ze i mobilni zarizeni, ktera jsou
schopna pripojeni k ethernetu napf. notebooky, maji v domacnosti obvyklé misto, kde
jsou pouzivany a zde ocekavaji moZnost pripojeni k dratové siti. NejjednoduSSim
fesenim, jak vytvorit prehled situace, je vypracovat tabulku, do které umistime zarizeni
sité, mozZnosti pripojovani, napajeni a preferované umisténi. Tuto tabulku pak spolu
s plidorysy pouzijeme nejen pro navrh fyzické topologie, ale i pro navrh silnoproudé

elektroinstalace.

11.6 Pripojeni k Internetu

Predstava Inteligentni domaci sité bez pripojeni na Internet je dnes nesmyslna.
PoZadavek na vSudypritomné pripojeni kinternetu je v dobé internet véci naopak
jednim ze zakladnich divodd pro¢ budovat domaci sit. Poskytovatelé internetu nabizeji
dostatecné vykonné internetové pripojeni téméi vSude, na druhou stranu je ovSem
potieba respektovat rizné pozadavky sluzeb a zatizeni a nastavit vSe tak, aby byla
internetovd datova pripojka vyuzZivana efektivné. V této pripadové studii mame
k dispozici od poskytovatele internetové pripojeni s rychlosti 100Mbit/s a verejnou IPv4

adresou.

11.7 Nabizené sluzby

Zakladni nabizenou sluZbou v domaci siti je poskytovani internetového pripojeni pro
zatizeni, které jsou zaclenény v této siti. Ostatni sluzby vyplyvaji z poZzadavki uzivateld a
z moznosti zafizeni umisténych v siti. Kazdad domaci sit' by méla byt schopna poskytovat
zdkladni sitové sluzby jako je sdileni souborli, hardwaru, zdlohovani atd. Sluzby

nabizené touto siti jsou nasledujici:
e Zabezpeceni provozu sité - DHCP

e Zabezpeleni ochrany internetového pripojeni: obsahovy filtr, antivirovy filtr,

anti-spyware, prevenci priniki a e-mailovy fitr (firewall)

e Sluzby vyuZivané uZivateli: sdileny tisk a skenovani (multifunk¢ni tiskarna),
fizeni chodu domu (teplota, osvétleni, zatemnéni, bezpecCnost - inteligentni
rozvadéc), rizeni spotiebicl, sdileni souborti, zadlohovani, streamovani médii,

stahovani soubori z internetu (NAS).
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11.8 Sprava domaci sité

Ve své podstaté se da rici, Ze ndroky na spravu, ovladani a sluzby uspésné inteligentni
domadcf sité se musi prizplsobit jeho majiteli, ktery je obvykle zaroven jeho uzivatelem i
spravcem. Inteligentni domaci sit musi byt stabilni a nenarofna na udrzbu, a proto je
potieba navrh jejich vlastnosti koncipovat v podobném duchu, v jakém se navrhuje
jakéhokoliv jiny produkt ur¢eny pro domaci pouziti napf. ndvrh topné soustavy. Tvorba
a zakladni nastaveni sité a jejich nasledna dprava je odborna c¢innost, kterou by méla
provadét odborna firma, ale vyuzivani sluzeb musi byt uZivatelsky privétivé. Schopnost
uzivatelli ovladat moderni technologie se naStésti stidle zvySuje, mimo jiné i diky
rozmachu chytrych telefonti. Pravé chytry telefon je dnes vétSinou to zatizeni, kterym

s vhodnou aplikaci ovladame sluzby domaci sité.

11.9 Rozsirovani domaci sité

Pfidavani novych a vyména stavajicich zarizeni je zcela béZznou soucasti provozu domaci
sité. Vychozi nastaveni by mélo umoznovat, aby vétsina téchto operaci byla jednoducha
a zvladnutelna i neodbornou obsluhou. V pripadové studii je pridavani reseno diky
rozdéleni sité prostrednictvim VLAN do podsiti (viz. Logicka struktura sité). Diky tomu
stali nové pridané nebo ménéné zarizeni zapojit do spravné wi-fi nebo ethernetové
zasuvky a okamzité ziskd spravné konfiguracni udaje a uplatni se na néj nastavena

bezpecnostni politika.

11.10 Bezpecnost

DomaAci inteligentni sit musi mit moZnost jednoduchého nastavovani alespon zakladnich
pristupovych opravnéni a poskytovat nékolikavrstvou ochranu pied nebezpecim. O
bezpecnost sité se stara firewall Dell SonicWall TZ300. Ten realizuje kontrolovatelné
spojeni podsiti a také zabezpecuje rozhrani mezi internetem a domaci siti. Pravé kvili
zvySeni bezpecnosti je sit rozdélena do menSich celkli oddélenych VLAN (¥izeni,
inteligentni rozvadéc, wi-fi pro navstévy a uzivatelska sit). Ochrana pristupu do sité je
v pripadé ethernetovych zasuvek reSena fyzickym umisténim a pristup k wi-fi je chranén

standardem WPA?2 provozovaném v osobnim reZimu.

Veskera zarizeni pouzivana v siti by méla byt schopnd aktualizovat software (firmware)
tak, aby neobsahovala znamé bezpecnostni diry. Samozrejmosti, na kterou se casto

zapoming, je Uprava vychozich pristupovych udaji.

Z hlediska bezpecnosti je velmi dulezité resSit zabezpeceni koncovych uzll. Je zajimavé,

Ze prestoze vétSina uzivateli u svého pocitace (notebooku) automaticky dba na
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bezpecnost (ovérovani, firewall, antivir i aktualizace), tak u jinych zarizeni (napft. chytry

telefon) ochranu zanedbava.

11.11 Urceni typu sité

V pripadové studii je pouzita smiSena sit, kdy sluzby uzivatelim poskytuji Ctyti servery -
NAS server QNAP TS-251, tiskovy server Canon PIXMA MG7751, server pro ovladani
chytrého domu a server pro ovladani spotiebicti. Pro sluzby spojené s obsluhou sité je
pak urceny firewall DellSonicWall TZ300 a server pro obsluhu AP UBIQUITI UniFi Cloud

Key. Spravu jednotlivych zarizenti si fesi jejich vlastnici sami.

11.12 Urceni technologie a topologie (fyzické i logické)

V ramci pripadové studie je pro zadkladni strukturu sité pouZzita technologie Ethernet
konkrétné 1000Base-T s kabelazi FTP CAT 5e. Kromé pevné dratové sité jsou prostory
domu a prilehlého pozemku pokryty i bezdratovou siti WI-FI standardu 802.11n, ktera
poskytuje domaci siti potfebnou mobilitu pro prenosna zarizeni. U sité je pouZita fyzicka
i logickd hvézdicova topologie. Jako centralni prvek je pouZit prepina¢ HP 2530-24G,
ktery je urcen do sektoru SMB a diky tomu nabizi veskeré potrebné funkce pro
fungovani pokrocilé domdci sité. Vlastni sit je rozdélena do nékolika VLAN, mezi
kterymi komunikaci zajiSt'uje firewall DellSonicWall TZ300, ktery zaroven
zprostiedkovava zabezpecené pripojeni k internetu. O bezdratové pokryti se stara
systém Unifi Enterprise. Tento systém se sklada z ridiciho software a pristupového
hardwaru, v nasem pripadé tii pristupovych bodi. Na téch jsou vytvoreny ctyri podsité,
jedna urCena pro bézné uzivatele. Zbylé tfi, u kterych se predpoklada vypinani v ptipadé
nepotirebnosti, jsou urcené pro hosty, vychozi konfiguraci sité, a vychozi nastaveni
inteligentniho rozvadéce. Jednotlivé podsité mezi sebou nemaji ve vychozi konfiguraci

povolenu komunikaci.
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12 Logicka mapa sité

ZigBee 802.15.4

eremsn e ,: s
802.11n | i
doma Y
VLAN 20 | i - VLAN 10 - 192.168.100.x/24
802.11n 192.168.100.252/24
hoste : =
VLAN 30 : E-:-Ei’
T\ |
802.11n \ - E'
sprava i 192.168.100.253/24
VLAN 10 :
192.168.100.250/24 62.204.242.249/30
192.168.101.250/24
192.168.102.250/24
802.11n 192.168.2.250/24
dum
VLAN 40

VLAN 40 - 192.168.2.x/24 VLAN 20 - 192.168.101.x/24

Obrazek 11- logicka mapa navrhované sité
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12.1 Navrh adresace sité

Internet - zakladni internetové pripojeni je dostupné pro vSechny podsité domacnosti a

je pripojené na WAN rozhrani firewallu s konfiguraci:

Tabulka 14 - Adresace WAN rozhrani

62.204.242.249/30

8.8.8.8a8.8.4.4

vSechny ¢asti domaci sité, které povolime v pravidlech firewallu

Rizeni sité - Tato podsit je urcena pro nastavovani a spravu sitovych zatizeni, pro
prvotni zprovoznéni systému Mielle Gateway XGW 3000 a pridavani novych spotrebici
do tohoto systému. Vlastni ovladani spotiebic¢li a komunikace s nimi je uz pak dale
feSena cloudovou aplikaci Miele@mobile. Sklada se z bezdratové a dratové Casti, pracuje
ve vlastni VLANE.

Tabulka 15 - Navrh adresace VLAN 10

192.168.100.x/24

sprava

10Sprava-10x

10

notebook, unifi cloud key, sprava pfistupovych bodQ, sprava
firewalu, Mielle Gateway XGW 3000

Domaci sit’ - Tato podsit bude nejvice uzivana, je urena pro bézné uzivatele sité. Jejim
prostiednictvim pak uzivatelé mohou vyuZivat vétSinu sluzeb. Sklada se z bezdratové a

dratové ¢asti a pracuje ve vlastni VLANE. Jeji konfigurace:

Tabulka 16 - Navrh adresace VLAN 20

192.168.101.x/24

Doma

HOme-154

20

pocitace, notebooky, chytré telefony, tablet, televize, tiskarna,

herni konzole, NAS

Sit’ pro hosty - Bezdratova sit' s pristupem na internet, kterou Ize jednoduse vypinat a

zapinat podle potieby. Je urcena pro zarizeni navstévnikd. PiestoZe by se zdalo, Ze je
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jednodussi nechat pristup k této siti otevieny, doporucuji ji zabezpecit podobné jako
hlavni sit (WPA2).

Tabulka 17 - Navrh adresace VLAN 30

192.168.102.x/24

hoste

HOst-475

30

Notebooky a chytré telefony navstévnikt

s 7

Sit pro komunikaci sinteligentnim rozvadétem - tato sit je urena pro ovladani

chytrych systéml domu a pridavani ¢asti do tohoto systému. Vlastni ovladani a
komunikace s nimi je uZ pak dale reSena aplikaci.

Tabulka 18 - Navrh adresace VLAN 40

192.168.2.x/24

dum

1ntello-381

40

Tablet a IntelioBOX rozvadéc
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13 Realizace site

13.1 Provedeni instalace datovych rozvodl a zarizeni

Dratové vodorovné rozvody jsou natazeny do pripravenych kabelovych chrani¢ek
umisténych pod omitkou a v 2NP umisténych do mezistropniho prostoru. Reseni
s kabelovymi chrani¢kami je zvoleno kviili zvySeni fyzického odolnosti vedeni. Diky
tomuto reSeni je také v budoucnosti mozné datové vedeni vyménit za vykonnéjsi. Pri
piipravé rozvodd musime respektovat normu CSN EN 50147-2, ktera fesi doporucené
vzdalenosti mezi datovym a silovym rozvodem pii soubézném vedeni a samoziejmé
musime dodrzovat i patficné minimalni Uhly pti ohybl dle doporuceni vyrobce
kabelaze. Pti protahovani vlastni kabelaze je velmi dtlezité ji mechanicky neposkodit.
Napriklad ,pretaZzenim” UTP zni¢ime poloméry zataCeni a prestoZze jednotlivé vodice
jsou elektricky vodivé, tak takto poSkozeny kabel nemusi byt schopen zamysleného
provozu 1000BASE-T. Jednotliva vedeni jsou ukoncena prislusnou datovou zasuvkou
Panduit CJS5E88TGY. KaZzdy hotovy usek datového vedeni otestujeme vhodnym
testovacim pristrojem napt. Fluke Networks MT-8200-49A MicroMapper.

1 F§:1 ;lnpz 1npl 1 I:E::'
1np3 E ﬁ ’_’L‘_‘J
1np4 HC
1np5 % :t:
Il = it
—H7 Obyvaci pokoj
i | |
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el
|| Kuchyiisky kout |
Q Q =5 1np6 1np7
L5 \DD\ e
==

Obrazek 12 - Navrh umisténi datovych zasuvek 1NP

Svislé rozvody jsou umistény do kabelové chranicky umisténé v instalacni Sachté.
Rozvody vychazeji znasténného datového rozvadéce ACP-OW-55/53/14, 19"

umisténého do technické mistnosti. Tento datovy rozvadéc vyuziva netradicni reseni, ve

vvvvvv

Setii prostor a je tedy akceptovatelny i v domacnostech. V rozvadéci je nainstalovan PDU

(power distribution unit) se zabudovanou ochranou proti prepéti PremiumCord PDU
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19" 1U, 8x230V. V datovém rozvadéci je dale umistén vybrany piepinac, firewall a
UBIQUITI UniFi Cloud Key. Pti stavebni ptipravé je také velmi dileZité nezapomenout na
pripravu trasy pro pripojeni venkovniho dratového datového vedeni do datového

rozvadéce.
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Obrazek 13 - Navrh umisténi datovych zasuvek 2NP

13.2 Konfigurace firewallu

Prvnim krokem pii uvadéni datové sité do provozu by mélo byt zprovoznéni firewallu.
Pouzity firewall Dell SonicWall TZ300 je urceny do segmentu SOHO a proto poskytuje
pro domaci sit vice nez dostatecné moznosti konfigurace. Firewall nam pak po
zprovoznéni poskytne podporu pro zakladni sitovy provoz. Vlastni konfigurace

firewallu probiha v nékolika krocich.

1. Nejprve se pripojime k webovému GUI.

2. Nastavime jednotlivd rozhrani sité. Vzhledem ktomu, Ze TZ300 ma Sest
konfigurovatelnych porti, mohli bychom teoreticky, za cenu obsazeni portl
prepinace, VLANy realizovat v access modu. Zvolil jsem feSeni kdy VLAN10 bude
piimo propojend na jeden port a VLAN20,30 a 40 budou v trunk modt na druhy
port. Pak podle navrhu adresace sité pridélime jednotlivym rozhranim zamyslené
konfiguracni - zény pouZiti, IP adresu rozhrani a masku podsité. U rozhrani
prirazenému do zény WAN také vychozi branu celé sité a IP adresy DNS serverti

v tomto pripadé jsou pouzité verejné DNS servery fy Google(viz obrazek).
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SONICWALL> | Network Security Appliance

» B3 pasrboard 2 Edit Interface - X1 - Mozilla Firefox = =
» E System
- Q; Network
Interfaces SONICWALL> | Network Security Appliance
PortShield Groups
Failover &8 General Advanced
Zones
DMNS
Address Objects Interface "X1' Settings
Services
Zone: WAN
Routing
NAT Policies IP Assignment: Static v
ARP IP Address: 62.204.242.249
MAC-IP Anti-spoof Subnet Mask: 255.255.255.252
DHCP Server
1P Helper Default Gateway: 62.204.242.250
Web Proxy DNS Server 1: 8.8.8.8
Dynamc oS DNS Server 2: 8.8.44
Metwork Monitor
» @ 36/Modem DNS Server 3: 0.0.0.0
> ri;é SonicPoint Comment: Default WAN
» @ Freval Management: O urte I utTes O ping [ sump [ ssH
b ¥ Fireual Settings User Login: O wrte [ HTTRS
» -6 DPI-55L
. Q vop Add rule to enable redirect from HTTP to HTTPS
P L@ Anti-Spam
3 @ VPN
3 !H S5L VPN
2 & Users
> E’ High Availability
2 3 Security Services
» A waN Acceleration
2 E»'\. Log | Ready
OK Cancel Help

Obrazek 14 - Nastaveni WAN rozhrani firewalu

3. Trunky vytvoiime pomoci virtualniho rozhrani. V§echny tyto vytvorené virtualni
rozhrani pak priddme k jednomu konkrétnimu fyzickému rozhrani. Firewall je
samoziejmé schopny pracovat i s IPv6 adresami, které zatim v této pripadové
studii nebudeme vyuzivat a proto prepneme do IPv6 modu a zakaZeme jejich
pouzivani na vSech rozhranich. Dale bychom neméli zapomenout upravit pristup
do konfigurace firewallu pro jednotliva rozhrani. Pro praci srozhranimi je
doporuceno pouzit privodce, ktery zaroven vytvori i smérovaci pravidla.

4. Nastavime jednotlivé DHCP servery pro jednotliva rozhrani. IP adresa rozhrani
bude vychozi branou celé podsité. Mlizeme i vytvorit statické rezervace viz DHCP
sluzba. Z diivodti prehlednosti doporucuji vytvorit statické rezervace i tehdy,

pokud by to nebylo teoreticky potieba. Napf. pro zarizeni, pro které chceme mit
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z néjakého dlivodu statickou IP adresu v rozsahu dané sité, at uz se dana IP
adresa nachazi mimo rozsah pridélovany DHCP serverem (jen pro piehlednost)

nebo uvnitf rozsahu (zde rezervaci predejdeme moZznym konfliktim). V naSem

pripadé vytvorime statické rezervace pro jednotlivé UniFi AP.

SONICWALL> | Network Security Appliance

> B3 pashboara @ Dynamic Range Configuration - Mozilla Firefox
» E System
- Q; Network
Interfaces SONICWALL> | Network Security Appliance i

PortShield Groups -

Failover & LB DMNSMWINS Advanced
Zones
DNS
Address Cbjects Dynamic DHCP Scope Settings
Services
) Enable this DHCP Scope
Routing
MAT Policies Range Start: 192.168.101.1
ARP Range End: 192.168.101.240
MAC-IP Anti-spoof
Lease Time {minutes): 1440
DHCF Server
1P Helper Default Gateway: 192.168.101.250
Web Proxy Subnet Mask:
Dynamic DNS - -
[ Interface Pre-Populate: --Select Interface-—-
MNetwork Monitor
» w 3G/Modem [ allow BOOTP Clients to use Range
» ré SonicPoint
b M Firewal

3 ’&ﬁ Firewall Settings
b -& DPI-SSL

3 Q VoIP [ Ready
»

=@ Anti-Spam
@ oK Cancel Help

» VPN

> “‘1 SSL WPN
» % Users

» 2 High avaiabiity

Obrazek 15 - Nastaveni DHCP severu na firewallu pro podsit’

5. Nastavime pravidla pro jednotlivé zény. Zény jsou objekty firewallu, obsahuji
pridélené porty a umoznuji globalni nastavovani bezpecnostnich sluzeb firewallu.
Pro jednotlivé sluzby pak lze dale specifikovat pravidla chovani at’ uz na Urovni
aplikaci, porti nebo IP adres. Zény také specifikuji tfi obecné pristupy

k zabezpeceni (divéryhodné rozhrani, veiejné a bezdratové).
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SONICWALL> | Network Security Appliance

» B4 pashboard e Edit Zone - 'LAN' - Mozilla Firefox - 0
p = System
- Q; MNetwark
—— ] ]
Interfaces SONICWALL | Network Security Appliance

PortShield Groups
Failover & LB General Guest Services
Zones

DNS

Address Objects General Settings

Services

MName: LAN
Routing
MAT Policies Security Type: Trusted
=k Allow Interface Trust

MAC-IP Anti-spoaf Enforce Content Filtering Service

DHCP Server .
CF5 Policy: Default  +
IP Helper

Enable Client AV Enforcement Service
Web Proxy

Dynamic DNS Enable Gateway Anti-Virus Service
Network Monitor Enable IPS
L4 w 3G/Modem [ Enable App Control Service
k 3 SRR Enable Anti-Spyware Service
» N Firewall
& [ enforce Global Security Clients
> ’ﬁ'ﬁ Firewall Settings
D Create Group VPN
» ﬁ DPI-S5L
I3 [ Enable S5L Cantral
» WolP
-~ [ Enable SSLVPN Access
» {3 WPM
b B ssiven | Ready
g
g é Users OK Cancel
> E’ High Availability
N .= I

Obrazek 16 - Zakladni nastaveni bezpecnostnich sluZeb firewallu pro zénu LAN

6. Upresnéni a ovéreni nastaveni. Tento krok je casové neohraniceny, zalezi na
aktualnich poZadavcich uzivatele, jaké sluzby chce zakazat nebo naopak zverejnit
a méla by je realizovat odborna firma. Na firewallu lze v rdmci predptipravenych
adresnych skupin pracovat primo s konkrétnimi znamymi sitovymi aplikace
(napt. Facebook) a ridit pristup k nim. Firewall sice nema vysoky inspek¢ni
vykon pozadovany po vykonnych podnikovych modelech, nabidka sluzeb je vSak
velmi Sirokd a proto lze realizovat témér cokoliv, co o¢ekdavame od vyspélého
firewallu napt. cestovni VPN, podporu VolIP, fizeni QoS, sluzby vysoké

dostupnosti, sprava uzivateld atd.
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13.3 Konfigurace prepinace

Dal$i praci vradé by méla byt konfigurace prepinace. I zdkladni fady modernich
piepinact disponuji fadou funkci, se kterymi miiZeme pracovat. Pro tuto pripadovou
studii je diilezitd podpora 802.1q, diky které budeme moci realizovat potiebné VLANy a
dostateCny pocet a rychlost portd pro vSechny pripojené zafizeni. VSechno toto spliuje
vybrany piepina¢ HP 2530-24G. Tento piepina¢ nedisponuje podporou POE, a proto
napdjeni potiebnych portli vyreSime samostatnymi POE injektory. Prepina¢ disponuje
24porty s podporou gigabitového ehthernetu a 4 dualnimi porty. Pro tyto porty musime
nakonfigurovat VLANy a urcit jejich maéd.

Tabulka 19 - Navrh nastaveni portii na pirepinaci

1 X untagged x X zasuvka 1np2 rezerva

2 X untagged X X zdsuvka 1np3 TV1

3 X untagged x X zasuvka 1np4 NAS

4 X untagged X X zasuvka 1np5 herni konzole
5 X untagged X X zasuvka 1np6 rezerva

6 X untagged x X zasuvka 1np7 rezerva

7 X untagged x X zasuvka 2np2 TV2

8 X untagged x X zasuvka 2np3 rezerva

9 X untagged X X zasuvka 2np4 pocitac

10 X untagged X X zasuvka 2np5 tiskarna

11 X untagged x X zasuvka 2np6 TV3

12 X untagged X X zasuvka 2np7 pocitac

13 X untagged X X zasuvka 2np8 pocitac

14 X untagged x X zasuvka 2np9 TV4

15 X untagged x X rezerva konfigurace VLAN20
16 rezerva

17 X X X untagged rezerva konfigurace VLAN40
18 X X X untagged rozvadéc IntelioBOX

19 X X untagged x rezerva konfigurace VLAN30
20 rezerva

21 X tagged tagged tagged firewall

22 untagged X X X rezerva konfigurace

23 untagged tagged tagged tagged zasuvka 1np1 - UniFi AP-1
24 untagged tagged tagged tagged zasuvka 1np8 - UniFi AP-2
25 untagged tagged tagged tagged zasuvka 2np1 -UniFi AP-3
26 untagged x X X Miele@home Gateway

27 untagged X X X UniFi cloud key

28 untagged X X X firewall




13.4 Konfigurace pristupovych bodul

Posledni ¢asti instalace sité je zprovoznéni a nastaveni bezdratové casti sité. Diky
predchazejici pripravé bychom meéli mit pripojené a prostrednictvim sité ethernet
zpristupnéné vSechny potrebné sitové prvky (UBIQUITI UniFi Cloud Key, prepinac,

pristupové body a router). Vlastni instalace se pak sestava z téchto krokd.

13.4.1 Zprovoznéni UBIQUITI UniFi Cloud Key

Z konfiguracniho pocitace se pripojime na web unifi a prihlasime ke svému uctu.
Stahneme a nainstalujeme software pro vyhledavani Unifi zarizeni Ubiquiti® Device

Discovery Tool. Timto softwarem vyhledame UniFi Cloud Key pripojeny do nasi sité a

prevezmeme jej. V ramci procesu prebirdni provedeme pocate¢ni konfiguraci.

FIND CLOUD KEY

UniF Cloud Key 04:18:D6:A0:0D:91

(UTC-08:00) Pacific Time (US & Canada)

PLEASE PROVIDE AN ADMINISTRATOR NAME AND PASSWORD FOR UNIFI CONTROLLER ACCESS.

PLEASE PROVIDE A HOSTNAME FOR THE CONTROLLER.

trolier Hostname

10.0.2.183

SSH ACCESS CONFIGURATION

B Use non-default SSH credentia

CANCEL

Obrazek 17 - Priklad procesu prebirani Unifi Cloud Key

Po nastaveni konfigurace UniFi Cloud Key spustime systém Unifi controller, kde

pokracujeme s konfiguraci bezdratové casti sité.

13.4.2 Zakladni nastaveni UniFi controller

v__ s

Po spusténi ridiciho softwaru musime nejprve pomoci jednoduchého péti krokového

pravodce provést jeho zakladni nastaveni.
1. Umisténi sité a jeji Casové zony

2. Pridani pristupovych bodt, které bude tidici software ovladat
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3. Nastaveni zadkladni bezdratové sité (SSID a bezpecnostni kli¢) v nasem ptipadé
nastavime jako vychozi sit podsit pro spravu sité.
4. Nastaveni pristupovych tdaji (jméno heslo) do fidiciho software.
5. Potvrzeni
Ptihlasime se do ridicitho software a provedeme dodate¢né nastaveni bezdratové casti

sité.
13.4.3 Nastaveni UniFi controller

Po prihlaSeni se dostaneme do uZivatelského rozhrani ridiciho software. Nabidka
uzivatelského rozhrani ridiciho software obsahuje sedm zakladnich voleb, které dale

miiZeme detailné upravovat.

Nastaveni - Vnas$i pripadové studii nejprve zacneme s detailnim nastavenim tak,

abychom zprovoznili vSechny zamyslené bezdratové sité.

V nabidce Site nejprve zkontrolujeme nastaveni mista - nazev mista (unifi834), zemé
(Ceska republika), ¢asova zona (UTC+1:00) a obecna nastaveni - automaticka aktualizace
firmware pristupovych bodl (ano), sviceni led diod na ptistupovych bodech (dle
pozadavki Klienta), nastaveni parametrii pro odesilani emailovych upozornéni,

nastavime logovani a mizeme zménit prihlasovaci udaje.

Nabidka bezdratové sité obsahuje pro nasSi pripadovou studii to nejdlleZzitéjsi,
konfiguraci bezdratovych siti. Bezdratové sité jsou vsystému seskupeny do
pojmenovanych celk(, kde kazdy celek miZe obsahovat az ¢tyfi sité. Pro nasi skupinu
siti nastavime nazev (wifisit), seamless roaming (ne), load balancing (ne) a podporu
802.11b (ne).

Settings

- Wireless Networks » Add WLAN Group

Wireless Networks

Networks

Name sivifisit
Guest Control

Maobility " Enable searless roaming (Zero- Handoff)
Admins

Load Balancing I™ Balance number of dients per radio
User Groups

Legacy Support r Enable legacy device support (i.e. 11b)
YOIP

Obrazek 18 - Navrh nastaveni WLAN skupin na Unifi Controleru
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Poté co mame skupinu, tak do ni pomoci nabidky ,pridat bezdratové sité“ vytvorime
bezdratové sité potiebné pro nasi pripadovou studii. Kazdé siti prifadime SSID (doma,
sprava, hoste, dum), rozhodneme o zapnuti sité (ano), nastavime zabezpeceni (v naSem
ptripadé WPA personal s odpovidajicimi bezpecnostnimi hesly), vypneme rezim hostu.
Dale pak v pokrocilych nastavenich priradime podle navrhu adres k jednotlivym sitim
identifika¢ni ¢islo VLAN (10,20,30,40), rozhodneme o skryti SSID (ne), ktery typ WPA
budeme pouZivat (both), typ Sifrovani (AES), uZivatelské skupiny, které mohou vyuzivat
tuto sit’ (default), a miizeme nastavit i casovy plan vypinani a zapinani site.

Settings

Wireless Networks »

Wireless Networks

Securnty OPEN WEP WPA-PERSONAL WPA-ENTERPRISE
Security Key sessssesew

Guest Policy & Apply guea policies (captive portal, guest authentication, Jccess

Advanced Options ¥

VLAN M usevianip | 20 (24095

Hide $SID r

WPA Mode Both - Encryption AES/CCMP Only o
Jse ¥ Derault 9.

UAPSD [T Enable Unscheduled Automatic Power Save Delivery

Scheduled I Enable WLAN Schedule

Obrazek 19 - Nastaveni bezdratové sité na Unifi Controleru

Nabidka nastaveni LAN umoziiuje Fidit nastaveni LAN sitovych prvki Unifi. Jelikoz
v této pripadové studii nejsou pouZity, sta¢i ndm zkontrolovat, zda mame LAN spravné
nastavenou pro spravu (192.168.100.x/24). DHCP nemusime reSit, protoze tuto sluzbu

obstarava firewall.

Ostatni nabidky nastaveni (sprava hostii, sprava administratori, uzivatelské skupiny,

atd.) pro nasi pripadovou studii nejsou podstatné, tykaji se spiSe firemniho nasazeni.

Zobrazeni stavu sité - jedna se o zobrazeni stavu z pohledu ridiciho software. Ten déli
sit na ctyri casti (Internet, WAN, LAN a WLAN) a pokud bychom celou sit' realizovali
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pouze z prvki Unifi, mohli bychom je odtud vSechny ovladat. V naSem pripadé reSime
pouze sit WLAN.

7.
Uﬂ?FI Default

O www B way
L cowcrto s s [ oo ma
10.0.2.188 192.168.1.1
10021 9
209.18.47.61 1.97v8es
St 851Kl
Sd2h 1m 575

Obrazek 20 - Piriklad zobrazeni stavu sité na Unifi Controleru

Mapa sité - umoziiuje nahrat obrazky s pidorysy a umistit na né jednotliva zatizeni, tak
abychom ziskali prehled o fyzickém rozmisténi prvkd, pokryti signdlem a pohybu
klientd.

s
UniFi Default

\.Mnn( Haos) :

Obrazek 21 - Priklad zobrazeni mapy sité na Unifi Controleru

Zarizeni - zobrazuje seznam vSech zarizeni fizenych timto softwarem. Po vybrani

zatizeni miZeme dale podrobné upravovat jeho vlastnosti. VnaSem piipadé u
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jednotlivych pristupovych bodi pak vidime MAC adresu, IP adresu, detaily dratového
pripojeni (rychlost, prenasena data, typ provozu), detaily bezdratového provozu (kanal,

vykon, pfrenasena data, ztratovost, pocet klientti)

Default

CATEUAYSNIICHES | AP

14933

149338

34935

s02220

Obrazek 22 - Priklad zobrazeni prehledu zatizeni ovladanych Unifi Controlerem

Klienti - vSechna zarizeni, ktera se aktualné vyskytuji v siti a jejich momentalni naroky
na kapacitu sité. Klienty lze zarazovat do jednotlivych uZivatelskych skupin a tém
nastavovat parametry typu omezeni rychlosti, dostupnosti apod. V detailech
jednotlivych klientd také vidime MAC adresu, IP adresu, statistiku provozu, atd. V této
obrazovce miizeme takto klientiim okamzité odeprit piistup k bezdratové siti.

Default

acounICT

neccuntcr

Obrazek 23 - Priklad zobrazeni Klientii sité na Unifi Controleru
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Statistika - prehled historie provozu i aktudlniho zatiZeni v grafické formé. MiZeme

zobrazit statistiku pro konkrétni ¢asové useky i jednotlivé pristupové body.

Obrazek 24 - Priklad zobrazeni statistiky provozu Unifi Controleru

Posledni prehledovou volbou je dlouhodoby piehled klientii. Kde mlizeme pracovat se
vSemi klienty, ktefi v dobé béhu tidiciho software vyuZili sluzby sité. Tento prehled Ize
jednoduse filtrovat i radit a umoZnuje nam zobrazit napt. blokované zarizeni, zarizeni
s dlouhodobé nejvyssSimi stazenymi daty, nefizena bezdratova zarizeni v nasi siti (rogue

access pointy) atd.
13.5 Popis pouzitych prvkt

13.5.1 Firewall DELL SonicWALL TZ300

Firewall ur¢eny do SOHO segmentu TZ300 poskytuje pokrocilé zabezpeceni. Pfi svém
provozu vyuzivd Reassembly-Free Deep Packet Inspection, diky kterému je schopny
testovat data soucasné na vSech portech, aniZ by doslo ke zpomaleni chodu sité. Lze jim
lehce vytvorit vzdalené bezpecné pripojeni pomoci IPSec a SSL VPN a to i pro, pti vyuziti
softwaru Dell SonicWALL Global VPN, mobilni klienty. Také disponuje fadou
bezpecnostnich a filtrovacich sluZeb jako jsou brana anti-virus, anti-spyware, detekce a
prevence kybernetickych utoki a priniki, filtrovani obsahu, inteligentni rozpoznavani a
sprava aplikaci. Konektivitu zajiStuje pét RJ45 Gigabit Ethernet portd, USB a konzolovy
port (RJ45).

Pracuje s témito zabezpecenimi: DES, 3DES, AES (128, 192, 256-bit), MD5, SHA-1, Suite
B Cryptography. Podporuje tyto standardy: TCP/IP, UDP, ICMP, HTTP, HTTPS, IPSec,
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ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS, IEEE 802.3. Je certifikovan pro
VPNC a IPv6 (Phase 2).

13.5.2 Prepinac HP 2530-24G

Prepina¢ HP 2530-24G je plné konfigurovatelny Gigabit Ethernet Layer 2 prepinac, ktery
poskytuje spolehlivé a bezpecné pripojeni. Je navrZen pro provoz v SOHO segmentu a
poskytuje kompletni Layer 2 funkce se zvySenym zabezpecenim pristupu, rizenim
priorit a podporou protokolu IPvé6. Je snadno ovladatelny a umoziuji spravu pres SNMP,
CLI a Web GUI. Podporuje bezpecnostni funkce a funkce pro zajisténi kvality sluzeb QoS.
Vyhodou je i tichy a usporny provoz diky IEEE 802.3az (Energy Efficient Ethernet).
Obsahuje dvacet ctyri portli gigabitového Ethernetu a Ctyii gigabitové porty SFP pro
optické pripojeni. VSechny porty pracuji vautomatickém reZimu srozeznavanim

rychlosti duplexu a auto-MDIX.

Podporuje tyto standardy: IEEE 802.1D MAC Bridges; IEEE 802.1p Priority; [EEE 802.1Q
VLANSs; I[EEE 802.1s Multiple Spanning Trees; IEEE 802.1w; IEEE 802.3ab 1000BASE-T;
IEEE 802.3ad Link Aggregation Control Protocol (LACP); IEEE 802.3af; IEEE 802.3at atd.

13.5.3 Wi-fi systém Unifi

Wi-fi systém UniFi je komplexni systém, ktery v sobé kombinuje hardware pro Sifeni
WiFi signalu, prostiedi virtualni spravy a neomezené moznosti sitového rozsireni. UniFi
spolupracuje se softwarovym systémem, ktery umoZiuje spravovat vytvofenou
bezdratovou sit pres webovy prohliZe¢. Tento systém je mozné nainstalovat na pocitac
nebo, jako v této pripadové studii, vyuzit UBIQUITI UniFi Cloud Key. UBIQUITI UniFi
Cloud Key je specializovany mikropocita¢ napajeny pomoci POE nebo USB. Disponuje
hybridni cloudovou technologii, diky které po pocatecnim nastaveni miiZeme nasi
bezdratovou sit ovladat a ridit odkudkoliv. Vlastni pristupové body podporuji napajeni
PoE a jsou dodavana s PoE-24 injektorem a maji automatickou aktualizaci firmware. Je
vybaveno anténnim systémem MIMO 2x2 v podobé dvou integrovanych 3-4 dBi antén.
Na mapé lze planovat rozmisténi vzajemné komunikujicich jednotek UniFi a lze
definovat virtuadlni AP s riznymi opravnénimi vcetné moznosti presmérovani na

autentizacni server.

13.5.4 NAS QNAP TS-251

QNAP TS-251 je pro poskytovani sluzeb zvolen pravé sohledem na relativni

nenarocnost spravy, ktera je dana privétivym grafickym uZivatelskym rozhranim a

podrobnymi privodci zakladnich ¢innosti. Dale disponuje dostatecnym vykonem, nizkou

spotifebou a podporou virtualizace. QNAP TS-251 poskytuje podporu vSech sluzeb

pozadovanych bézné v domadci siti, jako je automatické zdlohovani stanic, sdileni
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soubort, vzdalena sprava, multimedidlni DLNA server, atd. Navic, diky moZnosti
virtualizace, na ném lze vytvorit i libovolny pocita¢ a vyuZit jej pro jakoukoliv
nenarocnou sluzbu potrebnou v budoucnosti. V neposledni fadé byl tento NAS zvolen i
proto, Ze neni financné prehnané naro¢ny. NAS ma dostatecny vykon pro koédovani a
streamovani fullHD videa v realném cCase pro piehravani na tabletu nebo telefonu. Lze
jej primo pres HDMI pripojit k TV a prehravat 1080p videa se 7.1 kandlovym audiem.
Diky moznosti tvorby vlastniho cloudu pak mulzeme piistupovat k souborim
odkudkoliv. Podporuje stream multimédii pres DLNA, AirPlay, Plex. Dale nabizi sdileni
dat mezi Windows, Mac, Unix - podpora SMB/CIFS, NFS, AFP. Ochranu dat diky
vestavénému antivirovému programu. Data lze zalohovat v readlném case, zalohovani
podporuje i sluzbu Apple Time Machine, umi pirehravat hudbu z internetovych radii a
umi pracovat se zarizenimi s podporou AirPlay. Ma zabudovanou Download Station,
kterd mu umoZziuje automatizované stahovani souborl z BitTorrent, eMule i FTP.
Disponuje aplikaci QSync, diky které je schopny synchronizovat urcené soubory mezi
pocitaci i mobilnimi zarizenimi. Jeho moznosti lze rozsirit diky centru App Central, kde
se nachazi celd tada dalSich uZzite¢nych aplikaci. V neposledni fadé miizeme vyuzit
aplikaci Qmanager a s ni sledovat i ovladat NAS vzdalené z chytrého telefonu.

13.5.5 Miele@home Gateway XGW 3000

Miele@home Gateway XGW 3000 je hardwarova bezdratova brana pracujici se siti
ZigBee, kterd spolu s aplikaci "Miele@mobile" umoziiuje jednoduchou, rychlou a
pohodlnou obsluhu domacich spotrebicti Miele pomoci chytrého telefonu nebo tabletu.
Diky tomuto systému maji uZivatelé kdykoliv pristup pfimo k ovladani pracky, lednice
nebo pecici trouby. Lze vybirat jednotlivé funkce spotiebicti, aktivovat nebo vypnout
jejich prednastavené programy i pracovat s informacemi o stavu pristroje, jako jsou

provozni rezim nebo zbyvajici doba chodu.

13.5.6 IntelioBox

Jedna se novou generaci domovnich elektrorozvadéct, které obsahuji systémem domaci
automatizace. Od vyrobce je dodavany plné pripraveny pro instalaci do daného
prostredi, je osazeny, zapojeny a kompletné naprogramovany. Jeho funkce lze tedy
snadno pouzit ihned po pripojeni elektrickych a datovych kabeli a samoziejmé
koncovych prvki (zasuvky, svitidla). Diky chytrému rozvadéci pak miizeme diim ovladat
nejen nasténnymi tlacitky, ale i pomoci aplikace z chytrého telefonu nebo tabletu. Vlastni
ovladaci aplikace je prehledna a jednoducha a umoznuje vlastni nastaveni prostredi.
Existuje nékolik zadkladnich modeld danych pozadovanymi funkcemi. Systém je
modularni a umoZiiuje ovladat osvétleni, napajeni, zatemnéni, teploty i zabezpeceni
(hlasice, senzory, kamery).
71



14 Zavéry a doporuceni

Cilem prace bylo shrnout problematiku vystavby domadaci pocitacové sité. Definovat
metody a podminky pro vytvoreni takovéto sité a predvést je ve vlastni pripadové studii.
Poukazat na moZzné problémy nejenom z hlediska vystavby, ale i z hlediska zabezpeceni
sité. Stanovit mozné druhy ohroZeni sité a navrhnout takova opatreni, aby se bud

rizikim predchdazelo, nebo aby se minimalizoval jejich dopad.

Pro naplnéni téchto cili bylo nejprve nutné predstavit teoretické predpoklady a
poZadované zakladni znalosti. Ty jsou rozdéleny do nékolika casti. Prvni predstavuje
komunikac¢ni protokoly, konkrétné TCP-IP a popisuje jednotlivé vrstvy véetné prikladi
protokolti, které vnich pracuji. Druha c¢ast popisuje sitové sluzby, poskytované a
potiebné v domacich sitich. Dale jsou predstaveny typy domadcich siti a jednotlivé
technologie béZné pouzivané pro jejich vystavbu. Nasleduje popis aktivnich a pasivnich

hardwarovych prvki pouzivanych v domdci siti. Posledni teoreticka cast se pak vénuje
strategii zabezpeceni sité z hlediska ochrany dat, pristupu i fyzické ochrany.

s v 7

Prakticka ¢ast obsahuje pripadovou studii domdci sité. Navrh této sité vychazi ze zasad a
znalosti piredstavenych v teoretické ¢asti a na jejich zakladé navrhuje postup realizace
domaAci sité. Postup v této pripadové studii zac¢ina etapou pripravy. V rdmci této etapy
shromazdime vSechny informace, které budeme potrebovat pro dalSi postup. DalSim
krokem je navrh logické struktury sité, vCetné predstaveni feSeni adresace. Nasleduje
vlastni realizace sité. Jejim prvnim krokem je fyzickd instalace datovych rozvodl a
zatizeni. Dale, vramci zprovoznéni a nastaveni, je predstavena konfigurace firewallu,

prepinace a pristupovych bodi.

PocitaCové sité pro domacnosti se dnes svymi vlastnostmi mohou sméle mérit se sitémi
urCenymi pro sektor SMB. Naroky uzivatelG na vykonnou a stabilni pocitacovou sit
s bezpe¢nym pripojenym k internetu se stale zvysuji. Ve svém navrhu domaci pocitacové
sité jsem zkombinoval dratovou i bezdratovou technologii tak, abych vyuzil jejich
vyhody. Bezdratova cast umoZiuje mobilitu a nezavislost a naproti tomu dratové
technologie nabizeji vysoké rychlosti datovych tokd s moznosti prenosu silového
napajeni. Vlastni sit' je navrZena tak aby byla bezpecna a jeji provoz, pripojovani novych
zatizeni i zakladni sprava sité uZzivatelsky prijemnd. Pro realizaci slozitéjSich tkoni

spojenych se spravou sité je v této pripadové studii poc¢itano s odbornou firmou.
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