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Anotace

Tato bakalaiska prace se zaméfuje na postaveni Zelezniéni dopravy v dopravni soustavé
Ceské republiky a na dopravnim trhu. Cilem bakalaiské prace je na zikladé vyhodnoceni
aplikacniho potencialu modernich bezdratovych komunikacnich systému ukazat na typovych
piikladech moznosti jejich vyuziti jak v ramci komunikace vlakové soupravy,
tak 1 v komunikaci s tratovou infrastrukturou. V bakalafské praci je feSena problematika
vyuzitelnosti bezdratovych pienost dat osobni dopravy v ramei Ceské republiky. V teoretické
Casti bakalarské prace je charakterizovana osobni doprava, kde jsou uvedena jeji zakladni
specifika a je také predstaven systém veiejné osobni dopravy v Ceské republice. V praktické
asti bakalaiské prace je zkouman souGasny stav osobni dopravy v Ceské republice
s vyuzitim statistickych udaja. Na zakladé vyhodnoceni té€chto udaju je zpracovana predikce

mozného budouciho vyvoje osobni dopravy v Ceské republice.
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This bachelor thesis focuses on the position of railway transport in the transport system
and on the transport market of the Czech Republic. The aim of the bachelor's thesis is based
on the evaluation of the application potential of modemn wireless communication systems
to show on typical examples the possibilities of their use both in the communication of the
train set and in communication with track infrastructure. The bachelor's thesis addresses
the issue of usability of wireless data transmission of passenger transport in the Czech
Republic. The theoretical part of the bachelor's thesis characterizes passenger transport
and you can find here specifications and also introducing the system of public passenger
transport in the Czech Republic. The practical part of the bachelor thesis examines the current
state of passenger transport in the Czech Republic using statistical data. Based on the
evaluation of these data, a prediction of the possible future development of passenger

transport in the Czech Republic is made.
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Uvod

V soucasnosti dochazi k vyuzivani bezdratovych komunikaci v mnohem vétSim meéfitku
nez v predchozich letech. Ugelem tohoto dokumentu je analyza pozadavkd aplikaci
na bezdratové pienosy dat v souvislosti s provozovanim drahy a drazni dopravy v CR.
Kromé prenosti dat mezi hnacimi vozidly (vlaky) a centralnimi informaénimi systémy

analyza shrnuje i dal$i moznosti vyuziti bezdratovych komunikaci.

Sluzby v oblasti bezdratovych komunikaci a jejich moznosti vyuzitelnosti se stale
roz§ifuji, a to s sebou pifinasi nové moznosti, ale i rizika. Mlzeme si vybirat,
zda se rozhodneme pro pevna pripojeni, nebo vyuzije bezdratovych pienost. Pravé
bezdratového pienosu v ramci Zelezniéni dopravy Ceské republiky (dale CR) se tato
prace vénuje. Divodem, pro¢ jsem si vybral pravé toto téma, je jeho aktualnost
a aktualné jsem vlastnikem probihajiciho projektu a dalsi vyuzitelnost téchto moznosti

1 v dalSich odvétvich nejen zelezni¢ni dopravy.

Jednou ze zakladnich otazek zelezni¢ni dopravy v CR je propojitelnost a informovanost
vefejnosti v uzké souvislosti mezi zelezni¢ni osobni dopravou a vefejnou osobni

dopravou.

Bakalarska prace shrnuje stav aplikaci vyuzivajicich bezdratovych komunikaci
pro prenos dat mezi kolejovymi vozidly a stacionarnimi systémy. V kapitolach 3 a 4
jsou vydefinovany aplikace, sjejichz pozadavky na prenosy dat prostiednictvim
bezdratovych siti musime pocitat. Tyto informace byly zjistovany od zadavateld,
provozovatelt ¢i vyvojara jednotlivych aplikaci. Kapitola 5 provadi rozbor zjisténych
pozadavka vzhledem k technickym vlastnostem jednotlivych bezdratovych feSeni
a moznosti jejich vyuziti v zelezni¢nim prostiedi.

Cilem bakalarské prace je na zakladé vyhodnoceni aplika¢niho potencialu modernich
bezdratovych komunikacnich systémi ukazat na typovych piikladech moznosti jejich
vyuziti jak v ramci komunikace vlakové soupravy, tak i1 v komunikaci s tratovou

infrastrukturou.



1 Dopravni procesy na Zeleznici

Doprava je obor, ktery je vzhledem ke spousté¢ ekonomickym i institucionalné
definovanym specifikim zatizen mnoha slozitymi problémy, které tzce souvisi
s plany rozvoje, regulovatelnosti specifickych Cinnosti, stanovenim cen, financovanim
z vefejnych zdroji atd. Souhrnné moderni hospodarské déjiny jsou ve znameni
teoretickych diskusi 1 praktickych feseni. Spocivaji predevs§im v nastaveni zakladniho
odborného ramce dopravniho odvétvi — tzn. nastaveni vlastnickych vztahti vii¢i provozu

a infrastruktufe.

Jednim z nastroju, jak navysit uzitnou hodnotu poskytovanych vyrobki a sluzeb jsou
sluzby cestujicim. Problém kvality nabizenych sluzeb tkvi v tom, jak se dopravci
povede nabizenou sluzbu realné uskute¢nit, na tom, zda nabizena sluzba je v souladu
s urovni, kterou cestujici pozaduje, a nakonec jak cestujici poskytnutou sluzbu

vnima. [1]

1.1 Pristupy k dopravni politice

Dopravni politika v souc¢asné dobé hraje velmi vyznamnou roli v ramci hospodarské
politiky Evropské unie, narodnich statl, jednotlivych regiont, mést i obci — a neni
to pouze vzhledem k poctu vefejnych prostiedki, které jsou zakomponovany
do dopravni infrastruktury a spotfebovany vetfejnymi dopravnimi sluzbami. Soucasnou
pozici dopravni politiky v systému narodniho hospodaistvi 1ze specifikovat na zaklade
péti fakth:
« doprava se stala v integrované a globalni ekonomice jednim z hlavnich faktor
hospodarského rozvoje a je feSena na vSech urovnich statni spravy

a samospravy,

e dopravni politika neni zaloZena jen na technickém feSeni, ale reflektuje obecné

cile hospodatské politiky,

e vzhledem k fiskalnim, strategickym, environmentalnim a socialnim cilim

hospodaiské politiky nabyva stale vétsiho vyznamu modalni struktura odvétvi

dopravy,
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e omezenost prirodnich zdroji je vzhledem k rostouci poptavce po prepravnich

sluzbach stale akutnéjsi,

e urcité typy a formy prepravy jsou vnimany jako nutné nebo zadouci ve vefejném

zajmu a existuji proto jasné pozadavky je podporovat z vetejnych zdrojlgl. [2]

Podrobné zanalyzovan byl i paradox modernich dopravnich systémt zalozenych
na individualni automobilové dopraveé. Piestoze ve standardnim demokratickém
a trznim hospodafstvi existuje svoboda vlastnictvi a vyuzivani dopravnich prostiedku,
trzni principy se nevztahuji na dopravni infrastrukturu, ktera je obvykle planovana,
financovana a spravovana vladami. Vlady, které se predev§im snazi dosahnout cild,
jez vnimaji jako vefejny zajem, nevstupuji do trzniho vztahu s uzivateli infrastruktury
a nechovaji se jako komer¢ni dodavatelé¢ sluzeb. Metody planovani, financovani
a spravy dopravni infrastruktury se prakticky ve viech zemich Evropské unie piilis
neli§i od zpusobu, jakym toto provadély vychodoevropské zemé v dobé centralné
planované ekonomiky. Dusledky jsou podobné, jedna se zejména o kongesce
v problematickych ¢astech dopravnich systému, zatimco v Castech jinych je piebytecna
kapacita, neefektivita vynalozenych investic, vnimané i faktické snizeni uzitku uzivateli
infrastruktury a finan¢ni ztraty. Rovnéz jsou ve svéteé beézné systémy zalozené
na soukromém vlastnictvi zelezni¢ni infrastruktury, s privatizaci zelezni¢ni dopravni

cesty vSak evropské reformy nepocitaji. [2]

Jde o vyfeSeni problematiky, kterym je nastaveni institucionalni struktury odvétvi,
aby pozadavkim provozu organizovaného na komerénim zakladé odpovidal proces

planovani, financovani a spravy dopravni cesty. [2]

Zeleznice nejsou jedinym segmentem dopravniho odvétvi, kde je potieba
restrukturalizace. Ani silni¢ni doprava svou institucionalni strukturou zdaleka
neodpovidd predstavam o efektivnim a trzn€ komfortnim uspofadani. Piiciny
neuspokojivého stavu jsou nejen ve struktuie odvétvi a zpusobu jeho financovani,
ale 1 v technickych a organizaCnich aspektech a v fizeni lidskych zdroji. Nabizi
se provedeni restrukturalizace ve Ctyfech blocich, zahrnujicich vlastnické vztahy
a zavazky, identifikaci a stabilizaci finan¢nich tokli, nastaveni pravomoci

a zodpovédnosti a komercionalizaci managementu infrastruktury:
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e zapojeni vSech stakeholderti do procesu rozhodovani a spravy infrastruktury,
zfizeni zvlastnich fidicich rad, v nichz budou mit rovnocenné zastoupeni

jak vefejna sprava, tak i soukromy sektor,

e vytvofeni stabilntho a dostatecného finanéniho ramce nepodléhajiciho
momentalnim vykyvim v pfijmech vetejnych rozpoctl, ale zalozeného na trzné
nastavenych dopravnich tarifech a poplatcich spojenych s uzitim infrastruktury.
Tarify a poplatky by pfitom nemély byt nastaveny administrativné,

ale na zékladé trzni poptavky a nabidky,

e nastaveni vnitin€¢ konzistentni organizacni struktury zahrnujici spravu dalnic
a hlavnich silnic, regionalnich a mistnich 1 wurbannich komunikaci
tak, aby vSechny organy mély technické a financni schopnosti provozovat
a udrzovat silni¢ni sit' v ramci své jurisdikce. Sprava infrastruktury musi kromeé
provozu a udrzby nést také piimou zodpovédnost za bezpecnost provozu

a nepfiznivé environmentalni a socioekonomické dopady dopravy,

o management infrastruktury zaméfit komerén€, coz se projevi na zlepSeni
a zpruhlednéni organizace a procest véetné standardniho komer¢niho Gcetnictvi
a vykaznictvi. Soucasti komer¢niho pfistupu je také objektivni nastaveni priorit

a realné zhodnoceni nakladu a pfinost vSech ¢innosti a investic. [2]

1.2 Budoucnost a modelovani v dopravni politice

Od 50. let se vyvinuly tfi zakladni typy poptavkovych modeli:
e Uzce zaméfené (small-scale) modely s kratkodobou predikci,

o velké modely analyzujici $ir$i zmény vice parametru (large-scale) s kratkodobou

predikci,
o Siroké modely s dlouhodobou predikei.
Vsechny tyto typy modelta 1ze oznacit jako statické a zalozené na entropii. [2]

Prvni typ modela (small-scale s kratkodobou predikci) daval pomérné dobré vysledky
a byl vyuzivan predev§im vlastniky a provozovateli dopravnich systémi a sluzeb
pro rozhodovani na lokalni urovni. Tyto modely nebyly zasadné kritizovany.

S odstupem cCasu se vSak projevilo, ze poptavkové modely dopravy, které byly
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rozhodujici pro hospodarsko-politickd rozhodovani v oblasti vefejnych dopravnich
sluzeb na Grovni regionu, statli a mezinarodnich projektt, selhavaji a nemaji vypovidaci
schopnost pro predikci pfepravnich potfeb a realnych dopravnich proudi. Problém
nastal u Sirokych model analyzujicich véts§i zmény v dopravnich systémech a jejich
alternativy, pfitom pravé tyto modely byly rozhodujici pro dopravni panovani
a hospodarsko-politické rozhodovani. V souvislosti s rozhodovanim o investicich
do dopravni infrastruktury, které v rozvinutych zemich vzdy tvotily podstatnou Cast
vydaja z vefejnych rozpoctd, byly klicové large-scale modely s dlouhodobou predikeci.
Tyto modely vSak nejvice selhavaly a byly predmétem nejvétsi kritiky. Toto obdobi

se velmi Casto nazyva ,,social physics era*. [2]

Zasadni vliv nasledné pfinesla technicistni modelova optimalizace pracujici
s omezenym poctem promeénnych a nepropracovanad kvantifikace informaci (mékkych
dat). Vysledky analyzy a nasledny proces rozhodovani byl stile vice poznamenan

ucelovym propojenim védeckych instituci a zdymovych skupin se zadavatelem. [2]

Vystupem byl analyticky mix zaloZeny na tvrdych datech zpracovavanych ptuvodnim
fyzikalnim postupem v ramci zazitych modelt doplnény konceptualnim poptavkoveé
orientovanym modelem zohledriujicim do urcité miry chovani zuCastnénych subjektu.
Od 70. let zacalo ve svété postupné dochazet k urcité erozi tohoto systému zejména
v planovani méstské dopravy. Mnohem veétSiho vyznamu dosahla dulezitéjsi kritéria
nez technicka analyza nakladi. Vazba mezi dopravnim systémem a mistni komunitou

byla stale siln¢ji vnimana jako rozhodujici faktor. [2]

Bylo zfejmé, Zze pii rozhodovani o dopravé je tfeba brat v uGvahu nejen
technicko-ekonomické aspekty, ale i aspekty politické, a ze identifikace pouze jediného

optimalniho feseni je u konce. [2]

1.3 Rozhodovaci proces v dopravni politice

Hospodafsko-politické rozhodovani je zalozeno na stanoveni cili a volbé nastrojii
k jejich dosaZeni. V dopravni politice a planovani to plati stoprocentné. Kazdy cil musi
byt kvantifikovatelny a predikovatelny, aby bylo mozné stanovit harmonogram jeho
plnéni, priabézné sledovat miru jeho dosazeni a tomu piizpusobovat pouziti flexibilnich
nastroju. Kazdy cil také musi byt stanoven tak, aby k jeho dosazeni existoval realné

pouzitelny a explicitné definovatelny nastroj.
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Na nejvys§im stupni hierarchické dopravné-politické pyramidy stoji cile spoleCenské
(ochrana zivotniho prostfedi, bezpeCnost provozu, socio-ekonomicka dostupnost
dopravy apod.). Na druhém stupni stoji cile makroekonomické (objem dotaci
z vefejnych zdroju, fiskalni vynosy, fiskalni udrzitelnost dopravy). Na nejniz§im stupni
stoji cile mikroekonomické (rozdéleni prepravni prace, kapacita dopravni cesty,

provozni koncept, tarif, struktura linek, IDS apod.). [2]

V jednotlivych stupnich by se cile mély stanovovat tak, aby se vzdjemné nevylucovaly
a byly nezavisle ovlivnitelné jednotlivymi nastroji. Jednotlivé stupné€ pyramidy musi byt
nastaveny tak, aby plnéni nizSich hierarchickych cili pfimo vedlo k dosazeni vysSich
hierarchickych cill. Pokud by pyramida cili nebyla kompaktni, nebylo by mozné
sledovat ucinnost nastrojii, predikovat a hodnotit plnéni cili. Cile by se prekryvali
a rozporovali. Vydaje z vefejnych zdroju by byly vynakladany neefektivné

a nekontrolovatelnym zptsobem. [2]
Cile stanovuji nositelé dopravni politiky, které mizeme rozdeélit do nasleduyjicich typu:

e vlastnik (the owner) — subjekt zodpovédny za financovani, stanoveni dopravni

politiky a institucionalniho regulatorniho ramce (napf. ministerstvo dopravy),

e spravce (the administrator) — subjekt, povéfeny vlastnikem, zodpovédny
za efektivni provadeéni dopravni politiky a regulace dle cili stanovenych

vlastnikem (napft. specializované narodni urady a instituce statni spravy),

e manazer (the manager) — subjekt zodpovédny za dohled a provedeni dilcich
specifickych Cinnosti (napf. regionalni pobocky nebo oddéleni spravce, firmy

povétené na zakladé kontraktu),

o provozovatel (the supplier) — subjekt povéreny dodavkou konkrétnich sluzeb,
vybrany a dozorovany manazerem (napf. soukroma firma vybrana na zakladé

ptimého zadani nebo vetejné soutéze). [2]

Spravné rozhodnuti potfebuje analytické podklady, tzn. navrhy moznych feSent,
kalkulaci naklada téchto feSeni, srovnani alternativnich feSeni a jejich nakladd, analyzu
miry dosazeni cil(i a definici alternativnich cilii v ramci deklarované strategie dopravni
politiky.

V roli rozhodovatele wvystupuji povéfené organy statni spravy nebo regionalni
samospravy, které ke spravnému a smysluplnému rozhodnuti potiebuji spravné

a smysluplné informace (napf. prehled navrhovanych tfeSeni smétujicich k dosazeni
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vytyCenych cild, prehled navrhovanych nastroji k dosazeni té€chto cild, porovnani
ucinnosti a nakladnosti jednotlivych nastroja a koncept feSeni a celkovou komparaci
navrhovanych feseni, pfedevS§im srovnani alternativnich nakladi téchto feSeni).
Analytik rovnéz potfebuje pro svou praci spravné a smysluplné informace, predevsim

jasn¢ formulované konkrétni cile dopravni politiky. [2]

Pro obecny popis planovani a rozhodovani v zelezni¢ni dopravé muzeme pouzit
evoluéni model. Zakladem modelu je rozdéleni procesu planovani a spravy dopravni
infrastruktury a poskytovani dopravnich sluzeb. Model predpoklada postupnou
liberalizaci dopravniho odvétvi nikoli nahodilou reformou instituci, ale postupnym
pfevodem pravomoci a finanéni autonomie na soukromé subjekty v Case
tak, ze jednotlivé kroky postupuji od nejvysSich politickych priorit a nejvyssi
centralizace rozhodovani k nejniz§im politickym prioritim a nejvys§i decentralizaci.
Postup decentralizace a snizovani relativniho vyznamu politickych priorit je doprovazen
vysSi prioritou dosazeni cili ekonomickych, tzn. provozni efektivnosti a ziskovosti
dopravnich projektd. Proces decentralizace a transformace dopravni politiky by mohl

probihat v téchto fazich:

e 1. faze: planovani, vystavba a sprava dopravni infrastruktury je spole¢nou
nejvyS§i prioritou; cely proces je fizen z jediného politického centra
(ministerstvo dopravy nebo jemu podobny, vladé pifimo podtizeny urad) - zdroje
jsou alokovany na zakladé politického rozhodnuti, ekonomicka analyza
efektivity vydaji a alternativniho uziti zdroji hraje jen zanedbatelnou

nebo viibec zadnou roli,

e 2. faze: rozdélovani roli spravce a provozovatele; proces planovani a spravy
je decentralizovan na regionalni uroven (administrativni organy samospravnych

regionll) — prosazovani nejen politickych cilg, ale i cile ekonomické,

e 3. faze: rozdéleni role spravce a provozovatele, participace soukromého sektoru;
decentralizace rozhodovani na bazi projektového managementu; politické cile
jsou naplinovany aktivitami soukromych poskytovateld - naklady uziti vefejnych

zdroj jsou poméfovany mezi alternativnimi moznostmi,

e 4. faze: provozovatelé¢ jsou privatnimi subjekty, decentralizovana struktura
dopravniho odvétvi zalina pracovat na trznim principu; politické zadani

ustupuje do pozadi, kritériem planovani a spravy infrastruktury i1 provozu
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je ekonomicka efektivnost, jednim z cild je finanCni stabilita systému

(tzn. stabilita ziskt soukromych provozovatelt a piijmt do vefejného rozpoctu),

e 5. faze: vytvofeni autonomni (administrativné 1 ekonomicky) instituce, fidici
proces planovani, financovani a spravy dopravni infrastruktury, s explicitné
stanovenym  mandatem, podnikatelskym zamérem a  dlouhodobym
cilem: finan¢ni hospodafeni na vlastni ucet s dlouhodobé vyrovnanou
bilanci - politické cile pouze ve formé& dlouhodobého zaméru, bézné

rozhodovani a fizeni procest vyhradné na zakladé ekonomické analyzy. [2]

Predpokladem praktického fungovani modelu je jeho skutecna praktickd evoluce uziti,
tzn. postupné budovani institucionalni struktury bez pifeskakovani jednotlivych fazi.
Smyslem evolucniho postupu je kultivace prostiedi, postupné odstrafiovani
neefektivnosti a uzkych mist, pfizplisobeni uzivateli dopravnich systémua i jejich
vlastnikli a provozovateli dopravnich sluzeb ménénym podminkam danych trzni

silou. [2]

1.4 Obecné shrnuti dopravnich procesi na zZeleznici

Zakladnim pilifem moderni dopravni politiky by méla byt restrukturalizace odvétvi
dopravy a nastaveni jeho instituci tak, aby v segmentu, ktery muize dobfe fungovat
na trznim principu, nedochazelo k minimalnim statnim zasahim. Prvnim krokem
je zajisténi rovnopravné spravy dopravni infrastruktury a liberalizace trhu dopravnich
sluzeb. Je tfeba zajistit volny vstup do odvétvi vSem subjektim, které spliiuji jasné
stanovena kritéria (bezpeCnostni, environmentalni, technologické standardy apod.)

a které jsou schopny efektivné uspokojovat poptavku po preprave.

Druhym krokem je planovani a fizeni rozvoje dopravni infrastruktury tak, aby byly
maximalizovany uzitky spotfebiteld i zisky dopravci pii minimalizaci vydaju

z vefejného rozpoctu.

S tim Uzce souvisi krok treti a tim je zajisténi financni udrzitelnosti odvétvi dopravy
a nastaveni finan¢nich toka tak, aby nebyla ohroZena funkcionalita odvétvi jako celku.
Pfitom nesmi byt neodivodnéné zatéZovany vefejné rozpoCty a vyvadény prostiedky
z jinych odvétvi ekonomiky. Tyto principy se postupné v ruzné mife prosazuji
v jednotlivych modalnich segmentech odvétvi dopravy, a to nejen v ekonomicky
vyspélych zemich. [2]
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2 Komunikaéni technologie a Primysl 4.0

Pramysl 4.0 se Casto oznacuje jako Ctvrta prumyslova revoluce. ,,Jednd se o kontinudlni
rozvoj vypocetni techniky probihajici od poloviny 80. let 20. stoleti. Pojem Priimysl 4.0
vznikl pred nékolika lety v Némecku, kde vidda ivelké primyslové podniky zacaly

podporovat zavadéni nejmodernéjsich technologii do vyroby ““: manazer IT firmy.

Internet e et Internet
aci BIRGOIIIN Inteligentni dat
veci a
mobilita : budovy
/‘_/,‘;\\PRUMYSL 4.({)/_\‘
{ 4\ \ o~ {Am )
((d\) ( R,
\\\ A i L‘:L}
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/R A /& ““‘\
Inteligentni * 8 VN 4 @@ ) inteligentni
BiteR N\ T ) 50 ) S\ B ) domécnosti
\ = — ://' N S
_~—_ Inteligentni ____ "~
A, tovarna TR
|\io V:,\/} / \ r [”'U :r}/}
= ) = Soclalni
Inteligentni \ &= sité
logistika 2 1534
Internet Podnikové Internet
sluzeb Sité lidi
Obr. 2.1 Schéma konceptu Pramysl 4.0

Zdroj: [7].

Zakladni principy rozvijejiciho se trendu se daji definovat jako data a technologie

propojené v jeden celek:
o seamless (data nepferusené probihaji mezi jednotlivymi systémy),
e touchless (bez zasahu ¢lovéka),
e transparent (data jsou kdykoliv k dispozici).

Termin Primysl 4.0 Ize zaménovat velmi Casto také s oznaCenim Ctvrta prumyslova

revoluce. Prvni prumyslova revoluce, ktera v Evrop€ a ve Spojenych statech trvala
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zhruba 80 let, v mnoha odvétvich nahradila praci lidskych rukou vykony stroju.

Ty pohanéla voda a v kratkém casovém odstupu a rostouci mife para.

Druha pramyslova revoluce, téz Casto oznaCovana jako technologicka, pfinesla rozvoj
zelezni¢ni dopravy, komunikaci v podobé telegrafu a telefonu a neopomenutelny rozvoj

elektrifikace.

Z prazkumu, ktery nechavala zpracovat jedna renomovana IT spoleCnost mezi majiteli
a manazery prumyslovych firem, vyplynulo, ze pro zavedeni Primyslu 4.0 je 60 %
dilezitym tématem. Jsou si védomy, Ze jim piinese vySSi produktivitu, efektivitu
i kvalitu a taktéz velké aspory a snizeni nakladi. Vice nez dvé tietiny firem si Ctvrtou
prumyslovou revoluci spojuje se soucasnym trendem digitalizace, polovina oslovenych
pak se systémovou integraci. Vyplyva to ze studie realizované na vzorku 183 firem

z vyrobniho a zpracovatelského primyslu.

Zacatek tfeti pramyslové revoluce se dle historikii datuje po druhé svétové valce,
nekteré zdroje uvadeji 1 konec 60. let minulého stoleti. Oznacuje se také jako digitalni,
coz pomeérné jasné priblizuje jeji obsahovou napli. Rozvojem prosly a stale prochazeji
informacni a komunikacni technologie. Pokud tfeti prumyslova revoluce piinesla
vyuziti pocitacli a automatizaci dilich Cinnosti ve vyrob€, potom mlzeme
pro Primysl 4.0 pouzit vyraz komplexni automatizace, v niz jde hlavné o vyménu

informaci, jak mezi vyrobnimi ¢astmi, tak i celky.

Proto je také Pramysl 4.0 Casto oznacovan jako digitalni transformace nebo digitalni
ekonomika. Da se predpokladat, ze budou vznikat automatizované a samostatné bézici
provozy a podniky, které si budou bez ucasti lidské sily elektronicky objednavat
material, nastroje, opravy a udrzbu, predikovat potieby zakaznik( a trhu, zajistovat
distribuci dila a vyrobka. V praxi jde také o zavadéni umélé inteligence, strojového
ucCeni, IoT a dalSich prvki. A to nejen do vyrobnich, ale do vSech firemnich procest,

vcetné mezipodnikové komunikace.

Z hlediska podnika a zakaznika je jednou z nejvyznamnéjSich zmén nartstajici vyznam
spoluprace mezi odvétvimi v ramci novych digitalnich ekosystémt. V nich na sebe
automaticky navazuji nejen prvky v dodavatelskych fetézcich, ale i funkce produktd
¢i dopliikové sluzby dodavané raznymi podniky s cilem dosahnout optimalni hodnoty
a uzitku z pohledu zakaznika. Odhad analytikt je, ze podil stfedné velkych podniku,

které se do téchto ekosystému zapoji, stoupne velmi rychle.
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Potiebu holistického pfistupu pii zavadéni technologii Ctvrté prumyslové revoluce
deklaruje Koncept Primyslu 4.0. Je jedineCny v tom, Ze aby firmu posunul k vyssi
konkurenceschopnosti  a efektivité, je tfeba se zaméfit nafirmu jako celek.

Tedy propojit obchod, vyrobu, logistiku, servis a podpturné procesy.

Prakticky se nabizi zaméfeny pohled na pfinosy Primyslu 4.0. Hromadna sériova
vyroba muiize byt diky zavedeni principti Primyslu 4.0 mnohem flexibilngjsi. Vyrazngjsi
digitalizace, kterou tento trend pfina§i, navic umoziuje propojit jednotlivé
faze vyrobniho procesu od prvotnich navrhi a analyz pfes vyrobu az po skladovani
a logistiku. Zjednodusené teceno zde hlavni roli hraje efektivni planovani vyroby

s ohledem na vyssi produktivitu a také udrzitelnost.

Dalsimi praktickymi pfinosy pro podniky jsou pfinos Primyslu 4.0 ve snizovani
nakladd, ato predevsim na zameéstnance, ale i ve zvySovani spolehlivosti vyrobnich

zafizeni, jejich dostupnosti, ve zrychlovani inovacnich cykll i vlastni vyroby.

Ackoli termin Primysl 4.0 odkazuje primarné do oblasti vyrobnich Cinnosti, rozhodné
neovliviiuje pouze jejich Cinnosti. V médiich velmi zazniva termin tzv. pramyslové
aplikace. Jedna se o nasazovani §irokého spektra automatd ve vyrob€. Opomiji se dalsi
odvétvi, ktera v soucasné dobé zcela standardné automatizuji fadu podpiirnych procest,
ale v kontextu digitalizace a automatizace se o nich v médiich nepise. Jde o robotickou
automatizaci procesu a pokrocilou datovou analytiku v bankach. Nastup digitalnich
feSeni v maloobchod¢ ¢i automatizovanou komunikaci se zakazniky. Kdybychom
opustili rovinu nasazovani robotickych pracovist’ do vyroby, a podivame se na moznosti
sbéru a vyuziti dat, nasazovani modernich analytickych metod, prediktivnich nastroj,
kybernetické bezpecnosti apod., ma pravé bankovni sektor obrovsky naskok

pted pramyslovymi podniky.

Jak jsou pfipravena IT oddéleni vyrobnich podnikd na implementaci a integraci
komplexnich feSeni, ktera mimo nasazeni robotd pfinaseji end-to-end automatizaci
celych procest, zvySuji naroky na kybernetickou bezpecnost? Vyzvou pro propojeni
na urovni technologii je zejména jejich vzajemna kompatibilita, schopnost vzajemné
datové komunikace a moznosti integrace dilCich feSeni. Z pohledu zameéstnancu
jde predevsim ojejich pfipravenost na tyto technologie je pfijmout ke svému

zameéstnani.
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Neustale dochazi ke zkracovani cykla, kdy prichazeji nové technologie,
atedy i zaméstnanci se musi svou mentalitou pfizpusobit této dobé. Jedna se o jednu
z nejvetsich vyzev soucasnosti i budoucnosti. DalSim piipadnym problémem byva casto
riziko ztraty pracovnich mist. Jedna se o relevantni nebezpeci, nebot’ zdaleka ne vSichni
zaméstnanci, jejichz pracovni naplii bude automatizaci a digitalizaci nahrazena,

naleznou odpovidajici uplatnéni.

Jednim ze zasadnich a nékterym zakaznikim dokonce zcela neznamych problémem
bude zmeéna licencnich modelt za pfistup robotd k datim ¢i funkcim v podnikovych
informacnich systémech. Zavadéni podobnych poplatki mize v kone¢ném dusledku
fungovat jako komer¢ni dan =z digitalnich transakci a zdsadn€ zménit fungovani
a ekonomiCnost fady systéma vyuzivajicich automatizaci a roboty. Renomovani
analytici velmi Casto predikuji, ze podobné zmény ve svych licennich schématech

provede do roku 2022 vétsina z 20 nejvétsich dodavateld softwaru.

Prace v digitalizovaném pramyslu vyzaduje nové kompetence. Jde zejména
o informacné-technické odborné znalosti nebo znalosti z oblasti mechatroniky,
které se li§i v zavislosti na daném odvétvi. Stejné tak dilezita je ale také schopnost

pracovat v komplexnich databazovych systémovych prostiedich. [4]

Od jednotliveu se ocekava, ze budou pii vykonu prace flexibilni, samostatni a schopni
resit stale Castéji projektové orientované pracovni ukoly. Vedle odbornych kompetenci
se jedna o zékladni dovednosti 21. stoleti (schopnost virtualni spoluprace v tymech,
které jsou tvofeny riznymi experty s rozdilnymi odpovédnostmi, osvojeni védomosti
podle aktualni potifeby — Casto také pfimo na pracovisti, ziskavat znalosti novych
medialnich technologii a pfistrojii, ziskavat znalosti tykajici se rizik a nebezpeci
spojenych s pouzivanim dat a virtualnich systému). To vSe ale nebude fungovat
bez prubézného vzdélavani. Na dulezitosti nabiraji digitalni vzdélavaci nabidky,
ale také vymeéna informaci mezi u€icimi se a experty — a to ve smyslu jak ,,socialniho®,

tak 1 ,.informalniho uceni®. [4]

Vice by se tématem Pramysl 4.0 mélo zabyvat vedle dal§iho vzdélavani i pocCateCni
vzdélavani. Tezistém a klicovym faktorem jsou zde lektofi instruktoii v podnicich,
ktefi jsou v prvni fadé zodpovédni za kvalitu a atraktivitu vyukovych a ucebnich
procesu. Zavisi na jejich odbornych a pedagogickych kompetencich, zda se jim podafi

prenést aktualni pozadavky digitalizace do vzdé€lavacich materiald. Samoziejmeé
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je nutné také prepracovat vzdélavaci programy odbornych §kol s ohledem na pozadavky
soucasn¢ doby, které se pohybuji kolem témat, jakymi jsou napt. internet véci,
management znalosti, chytré produkty a elektronické obchodovani. V neposledni fadé
je v této souvislosti nutné prehodnotit roli ,,nadpodnikovych® vzdélavacich zafizeni.
Zejména v piipadé zprostiedkovani relevantnich znalosti a dovednosti potfebnych
v dobé 4. primyslové revoluce, jakymi jsou napf. témata: Big Data, robotika

a senzorika. [4]

Pod pojmem Primysl 4.0 vjeho SirSim vyznamu se skryva jeden kliCovy prvek,
a tim je propojovani. Vuzkém kontextu snim jde 1 stale vétSi automatizace
a optimalizace procesi v oblasti vyroby, logistiky a sluzeb. Zatimco se prvni tfi
vyvojové stupné pramyslové vyroby vyznacCovaly inovacemi v oblasti mechaniky
(Primysl 1.0), elektroniky (Primysl 2.0) a informacnich technologii (Primysl 3.0),
je pro Prumysl 4.0 typické, Ze se klasické, primyslové procesy stale vice propojuji
se sdélovaci a datovou technikou a vytvareji takzvané kyberneticko-fyzické vyrobni

systémy. [4]

Zasluhu na tom maji predevsim senzory a fidici funkce, kterymi je vybaveno stale vice
produktt a pfistroju, ale 1 celé vyrobni jednotky. Ty jsou propojeny pomoci internetu
a mohou byt jednoduSe programovany a fizeny (internet véci). Diky tomu je mozné
reagovat s vyrazné¢ vétsi flexibilitou na nové pozadavky nebo podminky v oblasti
vyroby. [4]

Pojem Primysl 4.0 ma za cil zdUraznit skutecnost, Ze se vySe popsané propojeni netyka
pouze jednotlivych pramyslovych procest, ale vSech hospodaiskych ¢innosti
nasi spolecnosti. To plati zejména pro spolupraci mezi vyrobci a dodavateli, obchodniky
a zakazniky. Stru¢né feceno, kazdou hospodaiskou Cinnost je mozné sledovat, méfit

a propojit pomoci datové techniky. [4]
Vsechny propojené pristroje a produkty maji spole¢né tii klicové prvky:
o fyzické komponenty - mechanické a elektronické soucastky,

o inteligentni komponenty - senzory, mikroprocesory, datovou pamét, fidici
prvky, software, integrované operacni systémy nebo vizualni uzivatelské

rozhrani,

o komponenty potirebné k propojeni - antény, rozhrani, protokoly a sité€. [4]
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Posledni zminéné komponenty umoziuji komunikaci mezi produktem a cloudem,
tedy externim opera¢nim systémem daného produktu. Takovéto pfistroje jsou soucasti
platforem, které umoziuji stalou vyménu dat mezi produktem a uzivatelem a spojuji
informace, které prichazeji ze systému daného podniku stémi zexternich zdroju

(napf. prostorova data nebo data tykajici se pocasi nebo dopravy).
Diky tomu je mozné definovat nasledujici nové funkéni vlastnosti:
o Kontrola

Navzajem propojené pfistroje a produkty mohou provadét kontrolu svého okoli a vlastni

¢innosti a diky tomu mohou predéavat informace o svém vykonu, funkcich a vyuziti. [4]
o Dalkové ovladani

Uzivatelé mohou diky propojeni feSit komplexni ukoly také z dalky
(napt. v nebezpecnych nebo obtizné ptistupnych oblastech). [4]

e Optimalizace
Spojeni kontroly a dalkového ovladani umoziuje také optimalizaci pribéhu celého
procesniho fetézce — od nakupu pres vyrobu az k expedici. Diky tomu je mozné zlepsit
vykon, miru vyuziti a dostupnost propojenych systému. [4]

e Automatizace
Soucinnost a souhra datové kontroly, dalkového ovladani a optimalizace umoziuje

dalsi automatizaci — pfistroje, stroje a produkty se mohou pfizptusobit danému okoli

a preferencim uzivatelti, mohou provadét vlastni adrzbu a samostatné fungovat. [4]
e Zaméreni na sluzby

V pfipadé, ze podniky maji kdykoliv k dispozici udaje o prodeji a vyuziti
svych produktd, mohou velmi pruzné€ reagovat a misto jednorazového zvyseni ceny
mohou zvyS$it poplatky, které odpovidaji mife vyuzivani daného produktu. Podle vzoru
softwarového primyslu, kde uz se bézné vyuziva model pronajmu (software
jako sluzba), vyuzivaji dnes jiz 1 tradi¢ni technologické spolecnosti nové sluzby

postavené na pronajmu produktu (produkt jako sluzba). [4]
e Individualizace produktu

Stale vétsi propojeni a inteligentni vyrobni procesy, ale také aditivni vyroba a 3D tisk

umoziuji vyrabét produkty presné na miru zakaznikim. Dnes je mozné nabizet
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skoro vSechny produkty také v malych sériich, uz od jednoho kusu, a to pfii stejnych
strukturach cen, které byly dostupné pouze u vétSich zakazek a standardizovanych

vyrobku. [4]

2.1 Technologie Primyslu 4.0

Mezi zasadni technologie, které charakterizuji Primysl 4.0, patfi:
e Web 2.0 / mobilni pristroje

Vyuzivani webovych nastroji ke komunikaci o nasazeni smén ve vyrobé nebo pouziti

mobilnich koncovych pfistroju, napt. tabletu ke kontrole a fizeni strojua. [4]
o Kyberneticko-fyzické systémy / internet véci

Propojeni stroji a produkti pomoci internetu, popfipadé také propojeni s logistickymi
procesy, moznost decentralizovaného fizeni vyroby a zahrnuti uzivatelskych
dat (Big Data). Dulezitou roli hraje vyuziti optickych a akustickych, elektronickych
a biologickych (nano)senzorti k méfeni a kontrole urCitych vlastnosti, které se tykaji
materialti, procesi nebo prostiedi. Pro bezdotykovou identifikaci jsou v oblasti fizeni
procesi a logistiky nepostradatelné také mikrovysilate a mikropfijimace

(napt. RFID). [4]
e 3D tisk / aditivni vyroba

Individualizovany vyrobni postup (sintrovani nebo také selektivni spékani laserem),
ktery je stale vice vyuzivan nejen v kontextu pramyslu, ale i v 1ékafstvi (napf. protézy,

vyuzitelnost ve stomatologii). [4]
e Robotika

Preneseni fyzické interakce na naprogramované pramyslové nebo servisni roboty fizené
senzory, ktefi mohou s pomoci umélé inteligence CasteCné pifevzit manudlni ukoly.
Je tfeba vzit v avahu také nové piistupy v robotice (napf. adaptivni robot, odlehceny

robot, robot se dvéma pazemi). [4]
o Nositelna elektronika (nebo také wearables) a augmentace

Jde predevsim o inteligentni rukavice, datové bryle, chytré hodinky nebo podobné

pristroje, které jsou nosSeny v blizkosti téla. Tyto pfistroje mohou poskytnout pocitacem
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generované dopliyjici informace, a tim nabidnout pfimou pomoc v realné pracovni

situaci. [4]

2.2 Internet véci (IoT)

Sit' fyzickych zafizeni, vozidel, domacich spotiebici a dalSich zafizeni, ktera jsou
vybavena elektronikou, softwarem, senzory/Cidly a hlavné sitovou konektivitou.

Ta umoziyje témto zafizenim vzajemnou propojitelnost a vyménu dat.

d
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Obr. 2.2 Internet véci

Zdroj: [8].

Propojit mala zafizeni s limitovanym procesnim vykonem, vlastni paméti a nizkou
energetickou spotiebou v sobé skryva obrovsky potencidl. Ten zafiname prozkoumavat
teprve v poslednich letech. Tato chytra zafizeni nam mohou pomoci ve sbéru dat a informaci
od pfirodnich ekosystémti az po budovy, tovamy a socialni zafizeni. Nachazi uplatnéni
také v oblastech snimani prostiedi, urbanistického planovani a prumyslu. Tam se Casto

setkavame se zkratkou IloT.

Internet veéci (IoT) prevadi kazdodenni fyzické objekty, které nas obklopuji,
do ekosystému informaci napliujicich nas zivot. Od chytrych lednicek po parkovaci
mista. IoT tak stale vice a vice obohacuje digitalni svét. Senzory detekuji a méti zmény

polohy, teploty, svétla atd. a jsou nezbytné k tomu, aby se z miliardy objektd staly véci
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a stroje, které vytvarejici data, ktera mohou informovat o svém stavu nebo ktera mohou

interagovat. [5]

Na zakladé rozmachu odvétvi Big Data a umélé inteligence mizeme tyto data vzit a ucit
se nanich. V budoucnu pak mizeme velkou cast véci zautomatizovat a tim
zase zefektivnit procesy. Samoziejme jak vyplyva z nazvu, tak vSechna zafizeni jsou
pfipojena k internetu, resp. k specialnim IoT sitim. To znamena, ze chytré zafizeni
muze délat 3 véci:

e sbéra odesilani informact,

e pfijem informaci a reakce na n¢,

e zafizeni zvladne obé¢ varianty.

Kazda z téchto variant v sobé skryva urcity potencial:
e Sbér a odesilani informaci

Do této kategorie patii predevS§im senzory, snimace pohybu, senzory pro ovérovani
kvality vzduchu, senzory pro kontrolu vlhkosti, svételné senzory atd. Tyto senzory
spolu s pfipojenim k internetu umoziuji automaticky shromazd’ovat informace ze svého
okoli. Diky tomu muzeme lépe rozhodovat na zaklad€ relevantnich dat. Tato zafizeni
pak mizeme dale propojovat a automatizovat rizné ukony. Jako lidi mame nas zrak,
sluch, ¢ich a dotek, ktery nam pomahéa chapat svét, tak podobné senzory rozsifi

nas obzor a prodlouzi nase smysly na mista, kde to dfive nebylo mozné.
e Prijem informaci a reakce na né

Dalsi kategorii jsou zafizeni, ktera na zaklade dat dokazou vykonat pfedem definovanou
akci. Jasnym piikladem jsou bezpecnostni detektory. Detektor hlida, zda v mistnosti
neciti kout. Pokud se tak stane, spusti svou funkci alarmu a zaroven spusti varovny
signal a zavola nejbliz8i hasi¢sky sbor. To vSe bez zéasahu Clov€ka. Stejny princip
plati pro pohybova ¢idla. Jakmile kolem nich dojde k detekci pohybu, tak zaznamenaji

informaci a rozsviti svétla pred vchodem nebo vam oteviou garaz.

Nejvétsi potencial internetu véct, je ale v kategorii, ktera umi oboji.
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2.3 Aplikace pro IoT

Aplikaci pro chytra zafizeni je za posledni dobu obrovské mnozstvi. Cim jsou zafizeni

dostupnéjsi, lidi informovanéjsi a také stale pribyva kvalitni programatorska sila.
Aplikace pro IoT mizeme rozdélit do tii kategorii:

e spotrebni

e podnikatelské

e infrastrukturni

. Internet véci je dal§im stdadiem informacni revoluce a zminil propojitelnost v§eho

¢

od meéstské dopravy pres nemocnicni zarizeni az po domdci vyuzivani. ‘

George Osborne, ex-kanclér britské pokladny

IoT jako sluzba (IoTaaS) se zalina rozvijet rychlym tempem a jasnym smeérem.
Velmi Casto se vola po standardizaci vyvoje a globalni platformé pro IoT obecné.

Aby byl vyvoj jednodussi a rychlejsi. [5]

Nastava doba, kdy po SaaS tady bude plnohodnotny IoTaaS. Tedy ,IoT jako sluzba“
nabizena uplné stejné jako jiné technologie. V 90. letech prvni internetova vlna piipojila
1 miliardu pocitact, zatimco mobilni vlna po roce 2000 pripojila dalsi 2 miliardy
uzivateld a nyni ma IoT potencial pfipojit az desetkrat vice zafizeni, resp. az 28 miliard
,,véci“ k internetu. IoT aplikace mohou zahrnovat elektrické vozidlo a inteligentni dim
plny pripojenych chytrych spotiebici a sluzeb, zabezpeCeni, uUsporu energie
nebo automatizaci. Telekomunikace, pocitace a veskerd zabava bude integrovana

do jednoho ekosystému se sdilenym uzivatelskym rozhranim. [5]

IoT totiz poskytuje pristup k informacim, médiim a sluzbam prostiednictvim
internetu. Pomalu vznika oteviena globalni sit’ spojujici lidi, data a véci. Zda se tedy,
ze IoT uz mé idealni podminky pro to, aby se zacalo vyuzivat prave jako sluzba. [5]
Podle nedavného vyzkumu Osborna Clarka se 87 % dotazovanych vedoucich
pracovniki domniva, Ze konektivita bude v pristich péti letech dulezitéjsi pro zptsob

jejich podnikani. [5]
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Pfipojeni 5G brzy umozni nové technologie v rozsahu, jako jsou pfipojena vozidla
a dokonce 1 pfipojena zdravotni péCe. Nové technologie, nové produkty a novy
propojovaci potencial také umoziuji nové obchodni modely. Pristi generace produkta
se bude muset propojit (globaln¢), komunikovat s novymi partnery a ekosystémy

a muze byt k dispozici ve formatech véci jako sluzba. [5]

Jako sluzbu ¢im dal Castéji spotiebovavame véci flexibilnim zptasobem. Muzeme
objednavat sluzby i1 produkty dle denni potreby. Misto nakupu automobilu si objedname
jizdu, misto nakupu potravin nebo zbozi to objedname online. Jedna se o smér, jakym

se svét softwaru jiz néjakou dobu pohybuje. [5] Ke stejnému piistupu smétuje i loT.

Dnesni produkty jsou Casto softwarové fizené a definované, protoze software prinasi
konkurenéni vyhodu. Existuji vyzvy, jak v prabéhu casu pridat dalsi funkce
a podle toho uctovat poplatky. Aby to bylo mozné, musi byt produkty pfipojeny
a ,,network-native* pro bezdratové aktualizace softwaru nebo firmwaru, online podporu
a diagnostiku. Nesmi se zapomenout ani na bezpe€nostni aktualizace. Pfipojené senzory
lze umistit do tovarniho zafizeni a dodavat informace do cloudového , digitalniho
dvojcete” - tedy digitalniho modelu realistického prostfedi nebo zatfizeni z fyzického
svéta, které se pouziva jako odrazovy mustek k optimalizaci vyroby. Bez senzorq,
ovladacl a nodi s riznou funkcnosti by to nebylo IoT. Pro IoT jako sluzbu jesté nesmi
chybét pfenosova infrastruktura, at’ uz se jedna o vetrejné nebo privatni sité, nasleduje
ulozi§té pro sbér dat, analytické nastroje a aplikace, které s daty pracuji. Cely tento

,,balik” jesté potiebuje nastroje pro monitoring a management serveru a infrastruktury.
[5]
Do takového ekosystému je tfeba doplnit:

e vyrobce nebo dodavatele zafizeni,

e operatora sité,

e poskytovatele pfenosové sluzby,

e provozovatele cloudu,

e vyrobce a dodavatele softwaru pro sbér a analyzu dat,

e vyrobce a dodavatele front-endu aplikace s uzivatelskym rozhranim

2

e vyrobce a dodavatele nastroji pro spravu zafizeni a sité.
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Veskera zafizeni museji komunikovat pomoci technického standardu. Jedna
se predevsim o sité typu LTE, WiFi, API nebo ethernet. Mohou se vyuzit razné
protokoly i datové platformy. Hlavnim cilem kazdého IoT vyvojafe je standardizace.
Podobné jako v piipadé operacniho systému Android, diky kterému je v Google Play

velké mnozstvi aplikaci, které diky standardizaci vznikly. [5]

Nabizi se otazka, zda jsou ,véci“ pfipraveny k propojeni? Ano, ale je velmi slozité
je néjakym zpusobem Skalovat. IoT a pramysl je roztfistén, existuje mnoho typu
Cipseti bez jakéhokoli vychoziho operacniho systému pro pfipojena zafizeni.
Aby byly splnény pozadavky na nizkou spotiebu a nizké naklady, byva v soucasné dobé
spousta véci spusténa bez jakéhokoli operacniho systému. To brzdi vyvojare softwaru
a aplikaci. Porovnejme fragmentaci se smartphonem, ktery je mnohem
standardizovanéj$i a vedl k masivnimu rozsifeni, niz§im nakladim a obrovské skale

dostupnych aplikaci. Podobné podminky by potfebovala i oblast IoT. [5]

Navzdory Siroké rozmanitosti pozadavku, které internet véci klade na sité, se dobfe
pfizptisobuji. 5G nabizi rychlej§i doby odezvy a vyS§i kapacitu. Odvétvi
se také rozSifuje na low-end s pokrytim s nizkou spotiebou, jako je NB-IoT a Cat-M,
které poskytuji lepsi pokryti i hluboko uvniti budov. Mobilni a optické sité se prave
ted’ rozsifuji vSude. [5]

Rozvoj komunikacnich siti nové generace NGN patfi v soucasnosti k hlavnim prioritam
vlady Ceské republiky. Pojmy jako pramyslovy Internet véci, IoT, Pramysl 4.0, mobilni
sité 5G ¢i chytré sité diky tomu ziskavaji v soucasnosti silnou pozornost z fad odborné
vefejnosti a prumyslového sektoru. V ramci vyzkumnych skupin, které se specializuji
na problematiku dratovych ¢i bezdratovych komunikaCnich systému a kybernetické
bezpecnosti, byly v roce 2020 otevieny nové laboratofe a testovaci polygony.
Nové prostory slouzi nejen pro vyuku studentd, ale také pro spolupraci s prumyslovymi
partnery. Ti vyuzivaji zejména sluzeb konzultaci, testovacich méfeni ¢i uzsi spoluprace

pii navrhu a vyrobé HW zafizeni, ptipadné pfi tvorbé programového kodu.

V nové vybudovanych laboratofich bezdratovych komunikacnich technologii
a 1oT podporovanych telekomunika¢nimi operatory jsou k dispozici pokrocilé piistroje
pro analyzu frekven¢niho spektra a zejména technologie pro tzv. nizkovykonové sité
LPWA sité. V soucasnosti jsou k dispozici plné funk¢ni instalace technologii NB-IoT

a LTE Cat-M predstavujici nejpokrocilejsi zastupce LPWA technologii pro bezdratovy
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prenos dat v licencnim frekvencnim pasmu. Ze strany prumyslu je zaznamenavan
enormni zajem o vyuziti laboratorniho vybaveni a vyzkumnych kapacit pro spolec¢né
projekty v ramci Pramyslu 4.0. Je dulezité zminit, Zze rozvoj digitalni ekonomiky
a spole¢nosti patii k prioritam Vlady Ceské republiky a je popsan ve schvaleném
materialu s ndzvem ,Implementace a rozvoj siti 5G v Ceské republice — Cesta
k digitalni ekonomice”. [6] Tento dokument se v souladu s inovaéni strategii
a hospodarskou vizi “Czech Republic: The Country For The Future” zabyva moznymi

zpaisoby budovani, vyuziti a rozvoje 5G siti v CR.

Unikatnost laboratofi IoT Lab a 5G Lab dale podtrhuje moznost vytvoreni oddélené
komunikacni infrastruktury pro testovani technologii NB-IoT ¢i LTE Cat-M. To vytvari
vhodné podminky nejen pro testovani koncovych zafizeni, ale také pro testovani
aplikacn€ uzptsobenych konfiguraci mobilni sit€ ze strany telekomunikacnich
operatord. V ramci spoluprace s prednimi distributory energii jiz byly uspésné
otestovany a nasazeny komunikacni jednotky pro stavajici typy meéficich pfistroji
v distribucnich sitich a v soucasné dob¢ také probiha dokoncovani novych verzi méficu
fyzikélnich veli¢in, které jsou pln€ v souladu s aktualnimi komunikacni pozadavky
pro tzv. M2M komunikaci (automatizovany vzdaleny pienos méfenych dat bez nutnosti

zasahu obsluhy).

Dukazem uspésného propojeni akademické a primyslové sféry je cela fada projektd
realizovanych ve spolupraci s mezinarodnimi telekomunika¢nimi spole¢nostmi.
Mezi nejuspesnéjsi vysledky spoluprace s prumyslem lze zminit napf. hlasové
ovladanou chytrou domacnost, ktera demonstruje dlouholety vyvoj komplexniho feSeni.
Dalsim vystupem aplikovaného vyzkumu modernich komunika¢nich technologii
je prototyp bezpilotniho dronu s funkci 1étajici zakladnové stanice. Nasazeni takového
feSeni je vhodné pro doCasné navySeni kapacity mobilni sit€¢ ve vybrané oblasti
napf. pro ucely sportovnich ¢i kulturnich akci, ale také pro pfipad zivelnych katastrof
jako jsou povodné, zemétieseni Ci dlouhodobé vypadky el. proudu. Podobna feSeni
jsou jiz aktivné testovana prednimi telekomunikanimi operatory a vyrobci sitovych

technologii.

Pramysl je obecné prostiedi zaloZené na ovérenych vysoce spolehlivych technologiich.
Nicméné ¢im dal rychleji se rozvijejici technologické spektrum i1 navazujici potfeby

zakaznikd vytvaii narastajici vyzvy pro samotné vyrobce v podobé agresivniho
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konkuren¢niho prostiedi 1 snizujici se schopnosti individualné pruzné reagovat na vyvoj

trzniho prostoru.

V souladu s timto trendem se nyni oteviela nova laboratotf CyberGrid disponujici
unikatnim modernim vybavenim. V ramci této laboratofe se realizuji a testuji teoretické
i praktické koncepty Primyslu 4.0 sméfujici ke zvySeni bezpecnosti, efektivity
a produktivity. SouCasné se pracuje na vizich budouci 5. primyslové revoluce
(Primysl 5.0), ktera sméfuje mimo jiné ke zdokonaleni interakce mezi lidmi a stroji
¢i personalizované vyrobé realizované diky robotim schopnym dosahnout srovnatelné

kvality jako u bézné ru¢né vyrabénych produktu.

Uchopeni novych inovativnich feSeni a trendi vSak doprovazi Casové i ekonomicky
narocné procesy, které mnohdy nemusi mit zddouci efekt. Na jedné strané jsou vyrobci,
ktefi nutné potiebuji pro vlastni vyvoj od odbérateli soufinnost a cenna data, ktera jsou
mnohdy nedostupna kviali davérnosti, obchodnimu tajemstvi ¢i  chybé&jicimu
monitoringu. Na druhé strané jsou pak odbératelé Ci provozovatelé téchto technologii,
ktefi naopak pozaduji nestranné audity Ci testy té€chto vyrobka zarucujici naplnéni

stanovenych cilt tak, aby neohrozily skutec¢ny provoz.

Pro oba vySe uvedené piipady slouzi pravé prostfedi laboratofe CyberGrid, v ramci
n¢hoz budeme schopni pfesné emulovat, simulovat, virtualizovat ¢i dokonce vytvofit
digitalni dvojCe pramyslovych systému ¢i jejich soucasti. Toto prostiedi tak umoziiuje
vyzkum, vyvoj 1 testovani v podminkach blizkych redlnému provozu se zaméfenim
napf. naovéfeni kybernetické bezpeCnosti a efektivity navazujicich mitigacnich
opatfeni, parametrizaci detekCnich a monitorovacich algoritmi pro bezpecnostni
i provozni incidenty ¢i anomalie nebo optimalizaci analytickych i predik¢nich nastroji

a modelu.

Znacnou vyhodou vytvoreného kyber-fyzikalniho prostiedi je dostupnost praveé
fyzické™“ vrstvy, kde z pohledu procesni automatizace postupné vytvari takzvané
prumyslové smycky pro aplikace jako je napf. balici linka €i Cisticka odpadnich vod,
kde se emuluji realné fyzické procesy. V neposledni fadé je pak prostredi opatfeno
kompletni komunika¢ni infrastrukturou zahrnujici nejpouzivanéjsi pramyslové

protokoly.
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V ramci uvedenych 5G/IoT a CyberGrid laboratofi se nabizi tyto typy sluzeb:

e ovéfovani pozadovanych funkcionalit, pozadavkt a funk¢nich parametri novych
inovacnich technologii, systému i jejich dil¢ich soucasti integrujicich koncepty

Pramyslu 4.0 a Primyslu 5.0,
e navrh a vyroba koncovych zafizeni pro komunikac¢ni scénaie IoT, Pramysl 4.0+,

e ovéfeni jiz vyrobenych =zafizeni, uprava navrhu, komplexni testovani
(EMC komora, teplotni komora, ¢i ovefeni kvality zapéjeni zafizeni pomoci

rentgenu),
e vyvoj software ¢i firmware pro koncové zaftizent,

e Ovéfeni radiovych (komunikaénich) parametrai IoT/LPWA/5G zafizeni

v kritickych arovnich radiového signélu s vyuzitim specializovanych zatizeni,

e ve spolupraci s telekomunikacnimi operatory moznost komplexni analyzy

uvazovaneho fesent,

e vytvafeni datovych set dle vstupnich pozadavka s ohledem na objem i samotny
scénar,

e posuzovani kybernetické bezpeCnosti spolecné s compliance i1 analyzou
(kybernetickych) rizik s naslednym doporu¢enim vhodnych mitiga¢nich

protiopatieni.

Pripravy probihaji intenzivné v Némecku, ale 1 v jinych statech svéta. Prvni etapy jsou
uspésné dokonCeny a zasadni milnik na cesté¢ k Pramyslu 4.0 se tak stava realitou.
Uz za nékolik let budou spoleCnosti moci propojit sva =zafizeni a tovarny
zcela bezdratoveé diky lokalnim 5G sitim. To slibuje efektivn€jsi, autonomné;si
a flexibilnéjsi vyrobu nez kdy predtim a pfilezitosti, které byly jesté nedavno pro mnohé

nepiedstavitelné.

Pro uzivatele chytrych telefont je atraktivnost 5G sit€ naprosto jasna. Umoziuje
jim totiz napfiklad sledovani videi kdekoliv ve 4K rozliSeni. V pramyslu to vSak hraje
mnohem dilezitejsi roli. Mluvime totiz o jednom z milnikd na cesté¢ k Primyslu 4.0,
ve kterém se inteligentni tovarny stavaji flexibiln€jSimi a produktivnéj§imi
diky kompletni digitalizaci a internetu véci (IoT). 5G je 10 az 20krat rychlejsi nez

dnesni LTE a spotfebuje pouze jednu tisicinu mnozstvi energie na pieneseny bit.
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Nizké latence, extrémné vysokorychlostni pfenos dat, kontrola nad vlastnimi daty
a nad vykonem sit€ — to jsou jen nékteré piilezitosti, které se nam jasné oteviraji diky
privatni siti a byly jesté nedavno pro pramysl neptedstavitelné. Jak ukazuje plan vyvoje,
jesté pred tim, nez privatni 5G sité budou nasi denni realitou, v nasledujicich letech
musi byt dokonceno nékolik zasadnich etap. Naptiklad Némecko dokoncilo prvni etapu

loni v bfeznu.

., Pokud se podivame na nase zdpadni sousedy, v Némecku je jiz odsouhlaseno, Ze vybrané
kanaly v pdsmu 3 700 MHz a 3 800 MHz budou rezervovdany pro pouZiti pouze v priimysiu,
atojako kandly privdami. Soucasné uz také bézi diskuse o kandlech 24,25 - 7,50,
(Vladimir Sev&ik).

V ramci aukce 5G frekvenci provozovateli mobilnich siti némecka federalni sitova agentura
Bundesnetzagentur vyhradila cast spektra frekvencniho pasma — mezi 3 700 MHz a 3 800

MHz — pro mistni sit€ v pramyslu, vyzkumné instituce a zemeédélstvi.

Je pravdou, Ze bezdratova komunikace v prumyslu neni nic nového. Pomoci systému
RUGGEDCOM WIN spole¢nost Siemens uz pouziva soukromé radiové feSeni WiMAX
v ruznych oblastech. Nejvétsi diraz je vSak kladen na oblast smart-grid
pro monitorovani a fizeni energetickych siti. Uz také ale existuje n€kolik samostatnych
privatnich LTE siti v tovarnach a pfistavech. SpoleCnost Siemens jiz vice nez 15 let
uspésné vyrabi pramyslové komponenty SCALANCE IWLAN pro bezdratovou
komunikaci v pramyslu a spliiuje vSechny nezbytné pozadavky az po bezdratovou
bezpecnost. Spolu s primyslovym 5G se také IWLAN dale vyviji, protoze soukromé

prumyslové frekvence pro 5G nejsou k dispozici vSude na svété.
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Where 5G Technology
Has Been Deployed

Countries where 5G networks/technology have been
deployed and where 5G investments have been made

e
&

B 5G networks
launched

W 5G technology
deployed

Investment
in 5G

As of August 2020

Source: GSA 5G Market Snapshot

@®E statista¥a

Obr. 23 Realizace a nasazeni 5G technologii

Zdroj: [9].
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3 Typové priklady vyuziti v ramci vlaku

Zelezniéni bezdratova prenosova sit’

UzZivatelé Centralni servery aplikaci
DKV Aplikaéni servery,
Uzivatel on-line zpracovani dat
Q

é _ Dastic:,vé T— g

YT PP, |
Zelezniéni Stanice Databazové servery

UZivatel PC

Firewall

Wireless
Mesh - GPRS GSM
Network —
Komunikacni brana - )
= Sprava IP adres ((((((( )))))
* Smerovani
= Bezpednsot ( SR —
- dDNS g
- RADIUS (AAA) MSC =
= Aktualni poloha

GPS satelit

Komunikaéni jednotka Agcmha — GPS
(Telerail) soufadnice a dalsi
. data
LAN vozu/vlaku ]

Elektronicky » IS pro . . SNMP cidlo Karetni
displej ‘ ‘ TAER ‘ cestujici ‘ ‘ g noSER ‘ ‘ teploty/kouie ‘ ‘ terminal
Obr. 3.1 Zelezni¢ni bezdratova prenosova sit — datovy tok

Zdroj: vlastni zpracovani.

3.1 Pouzivané aplikace s pirenosy dat

V realném provozu jsou aplikace vyuzivajici bezdratovych prenosi dat mezi hnacimi
vozidly a centralnimi systémy. Jde pfedevsim o tyto aplikace:
o aktivni odstaveni a diagnostika elektrickych jednotek,

e pfenosy informaci o poloze vlaku.
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Aktivni odstaveni elektrickych jednotek je realizovano u souprav. Soupravy zustavaji
pripojené k trakénimu vedeni, aby bylo mozné zajistit temperovani soupravy a vody
zejména v obdobi mrazu, pfiCemz stanoviSté strojvedoucich jsou neobsazena.
Veskeré alarmy jsou odesilany na jediné centralni pracovisté, kde jsou monitorovany
dispeCerem. Zasadnim divodem pro nasazeni aplikace bylo zajisténi aktivniho

odstaveni a pfipravenosti souprav bez pfitomnosti personalu.

Druhou aplikaci jsou prenosy informaci o poloze vlaku do dispeCinku. Toto feSeni
umoziuje zejména koordinovat navaznosti mezi autobusovymi a zelezni¢nimi spoji
vramci integrovaného dopravniho systému pii drobnych zpozdénich nebo jinych
nepravidelnostech v doprave.

Obé uvedené aplikace pouzivaji technologie GPRS v siti GSM-P, konkrétné

otestovaného operatora, jelikoz sit¢ GSM-P maji relativné dobrou dostupnost a kvalitu

sluzeb.

3.2 Prenosova zarizeni na hnacich vozidlech

Pro zajisténi funkce obou jiz provozovanych aplikaci byla dodana i nezbytna prenosova
zafizeni.

Aplikace aktivni odstaveni jednotek vyuziva zafizeni TeleRail, coz je zafizeni
na platformé PC-104 s operacnim systémem Linux. TeleRail je vybaven sériovymi
porty RS-485 pro pripojeni dalSich zafizeni na kolejovém vozidle a mize byt vybaven
Ethernet portem. Zafizeni je pouzito i pro dalsi aplikace, naptfiklad diagnostiku, prenosy

dat pro informacni tabule ¢i pfenosy informaci o poloze vlaku.

Aplikace prenos informace o poloze vlaku vyuziva komunikacni datové karty,
jez je volitelnou soucasti radiostanic FXM-20 pro pasma GSM-P/R. Toto zafizeni ma
proprietarni HW 1 SW feSeni a umoziiuje pfipojit dalsi zafizeni na kolejovém vozidle

prostfednictvim sériového portu RS-485.

3.3 Rozdéleni pozadavkii na bezdratové datové prenosy

Bezdratové datové prenosy muzeme délit dle riznych pohledi:

e zpohledu kategorizace typu komunikujiciho objektu

35



o kolejova vozidla
o mobilni zafizeni pouzivana personalem
o ostatni mobilni zafizeni
o stacionarni objekty
ez pohledu pfenosového prostredi
o v GSM sitich (GSM-P a GSM-R)
o v Sirokopasmovych sitich
ez pohledu pozadavku na dobu pfenosu dat
o vrealném Case
o v pozadovaném obdobi
e zpohledu technickych vlastnosti pfenosovych siti
e zpohledu dostupnosti pfenosovych sluzeb

o zpohledu bezpecnosti prenasenych dat.

3.4 Kategorizace pozadavku na bezdratové datové pirenosy

Pozadavky na bezdratové prenosy dat v zelezni¢ni dopravé prubézné vyviji s dobou.
Kromeé nasazovani aplikaci do pilotnich ¢i rutinnich provozi vznikaji nové pozadavky
v souvislosti s vSeobecnym rozvojem bezdratovych technologii a snahami o snizovani

provoznich nakladd, tj. racionalizaci ¢innosti.

Nize uvedeny prehled se snazi popsat a kategorizovat jednotlivé pozadavky
na bezdratové prenosy a jednotlivé (znamé ¢i predpokladané) pozadavky deli do téchto

skupin:
e Provoz kolejovych vozidel
o aktualni poloha
o diagnostika
o aktivni odstaveni

o prenosy dat z rychlomért hnacich vozidel
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o prenosy dat z elektromeért trakénich vozidel
o prenosy dat z kamerovych systému
e Komunikace se strojvedoucimi
o elektronicky jizdni fad
o prenosy provoznich dispozic
o prenosy rozkazu
o mobilni termindl strojmistra
o identifikace strojvedouciho
e Sluzby pro prepravu osob
o prenosy dat do IZ pro cestujici (umisténé v kolejovych vozidlech)
o pfistup cestujicich k siti internet
o prenosy dat do/z odbavovacich zatizeni v osobnich vozech a soupravach

V nasledujicich analyzach realnych informacnich systémi jsou uvedeny zakladni
informace o jednotlivych aplikacich, aby bylo mozné vytvofit si piedstavu o celkovych

narocich na bezdratové komunikacéni prostredi.

Z hlediska pozadavkt na bezdratové prenosy dat jsou fesiteli jednotlivych tloh nejvice
rozpracovany prave aplikace vyzadujici komunikaci s kolejovymi vozidly, jak dokazuji

nasledujici prizkumy.
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e Provoz kolejovych vozidel

o aktualni poloha

Aplikace: Aktualni poloha vozidla (vlaku)
Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na
hnacim vozidle

Informac¢ni
systém
- centralni ¢ast

Charakteristika
prenosu

Pozadavky na
kvalitu a
dostupnost
datové
komunikace
Protokol spojeni

Pouzitelné
prenosové
technologie

Druh zafizeni

Typy HV

Pocet vozidel

Nazev aplikace
Komunikace probiha
pfes sit, formou ...
Pocet komunikujicich
zatizeni (PC) s HV
Pienosy o objemu v
kB

Periodicita ptenosu

Pozadavek na prenos
generuje - IS / HV

Po jaké akci se
pozaduje pfenos

Potvrzeni pfijmu
Kryptovani

Doba doruceni
ihned / s / min / hod

TCP / UDP

SMS

CSD

GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

Zpiesnéni polohy vozidel a vlakt v informacnich systémech fizeni provozu
(doplitkovy udaj k informacim potizeny m od vypravcich a zabezpeCovacich
zatizeni).

[] Vlastnika drahy

X] Provozovatele drahy

X Provozovatele drazni dopravy

Dosavadni sbér informaci je postaven na zelezni¢ni dopravni siti, kterou tvoii
pouze dopravné vyznamna mista jako stanice, vyhybny, zastdvky. Informace
z HV umozni:

- sledovani pfesné polohy imezi dopravnimi body (dilezité zejména
na vedlejSich tratich, kde jsou velké kilometrické i Casové vzdalenosti mezi body),
- detekce stavu zastaveni na trati (dosud vibec nelze jinak nez hlasenim
od strojvedouciho),

- kontrola spradvnosti a pfesnosti informaci v ,,pozemnich® IS (doplitkkovy zdroj
dat),

- moznost vyuziti i pro dopravce — sledovani polohy HV ve vlastnictvi.

Pifenos téchto informaci umozni presnéj$i a kvalitn¢j$i fizeni zelezni¢niho
provozu, urychli oSetfeni mimotadnych udalosti (zastaveni vlaku) a poskytne
zpétnou vazbu ohledng piesnosti dat v IS RP.

Vysledky: informace o poloze vlaku jsou pro ucely fizeni provozu spolehlivé,
veérohodné, jejich presnost v§ak nedostacuji pro potieby urceni Cisla koleje.
FXM-20, TLR-ZJ, VS67

471, 163, 123, 150/151, 162, MVTV, MUV

Libovolny

Predpoklad 500

ISOR CDS, KB ZBPS

GPRS, dale prostiednictvim ptevodniho modulu a modulu ISOR Communicator

Vsechny vlaky na siti resp. vSechny vlaky na definované mnozin¢ vedlejSich trati
pozemni strana: komunikaéni server

Cca 100-200 B

Kazdych 10 s az 1 minutu pfi pohybu vozidla, pfi stani je mozné neodesilat
nebo periodu vyrazné prodlouzit

vzdy HV

Pravideln¢ kazdych 10s az 1 minutu za jizdy, lze nastavit pfi rozjezdu
¢i zastaveni, s dlouhou periodou pfi stani, 1ze omezit periodu i ujetim nastavené
vzdalenosti

NE

NE
Jednotky sekund

Mozno UDP - neni nutné potvrzeni, neni nutné spolehlivé doruceni (polohu vlaku
Ize zpravidla zjistit i jinymi zpusoby)

ANO

ANO

ANO

ANO
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o diagnostika

Aplikace: Diagnostika a technicky stav vozidel

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na Druh zafizeni
hnacim vozidle Typy HV

(ptedpoklad Rozhrani

za3-5 let) Pocet vozidel

Informacni Nazev aplikace

systém Komunikace probiha

- centralni &ast  pyes sif’, formou ...
Pocet komunikujicich

zatizeni (PC) s HV
Charakteristika Pfenosy o objemu v
prenost kB

Periodicita prenosu

Pozadavek na prenos

generuje - IS / HV

Po jaké akci se
pozaduje pfenos

Pozadavky na Potvrzeni pfijmu
kvalitu a

Kryptovani
dostupnost o
datové Doba doruceni
komunikace ihned / s / min / hod
Protokol spojeni TCP/UDP
Pouzitelné SMS
prenosové CSD
technologie GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

Pfenos diagnostickych dat zHV na centrdlni server a jejich distribuce
odpovédnym pracovnikum (strojmistrim).

[] Vlastnika drahy

[] Provozovatele drahy

X] Provozovatele drazni dopravy, vyrobce HV

On-line pfenos chybovych a alarmovych stavii do centrdlni databaze
na staciondrni server, dalkova diagnostika HV formou web serveru na HV.

systém TeleRail, jednotka TLR-ZJ
471

RS232/422/485 Ethernet

Vsechny jednotky t. 471

Systém TeleRail
TCP/IP = RPC = XML/SOAP

Centralni server + vice klientskych stanic vyuzivajicich pfimy ptistup na HV
Nejdelsi informace o poruse/alarmu 200 B

Pienosy nejsou periodické, data jsou odesildna po vzniku poruchy nebo alarmu

1. v pftipad¢ poruchy nebo alarmu zahajuje pifenos HV

2. vpftipad¢ vzdaleného pfistupu na web server na HV zahajuje komunikaci
klientska aplikace na staciondrni stran¢

1. po vzniku poruchy/alarmu

2. po pozadavku obsluhy na klientském PC

Ano

Neni nutné

Neni kritickd, TLR-ZJ ma vlastni pam¢t’ na poruchy, pienos se odehrava pouze,
je-li dostupna sit’

TCP/IP

ANO

NE

ANO

Vhodné prosttedi, vyzaduje vSak rozsifeni komunika¢ni jednotky TLR-ZJ
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e Komunikace se strojvedoucim

o elektronicky jizdni fad

Aplikace: Automatizované pracovni misto strojvedouciho

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na Druh zafizeni
hnacim vozidle Typy HV

Rozhrani

Pocet vozidel
Informacni Nazev aplikace
systém Komunikace probiha
- centrilni &ast  pyes sif’, formou ...

Pocet komunikujicich

zatizeni (PC) s HV
Charakteristika Pfenosy o objemu
prenosu vkB

Periodicita ptenosu

Pozadavek na prenos
generuje - IS / HV

Po jaké akci se
pozaduje pfenos

Pozadavky na Potvrzeni ptijmu

kvalitu a L
dostupnost Kryptovani

datové Doba doruceni
komunikace ihned / s / min / hod
Protokol spojeni TCP /UDP
Pouzitelné SMS

pienosové CSD

technologie GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

Nahrada tisténych dokumenti nezbytnych pro jizdu vlaku (seSitovy jizdni fad,
tabulky tratovych poméri, vlakova dokumentace, piedpisy...)
[] Vlastnika drahy
X] Provozovatele drahy
X Provozovatele drazni dopravy
Pienos dat sesitového jizdniho fadu
- pfi planovanych zménach GVD (4x ro¢ng, celosit'ova data)
- ad hoc (vyluky, odklony, zvlastni vlaky — JR jednotlivych vlaki)
Pienos vybranych druhui V-rozkazu — aktualné podle potieby.
Pienos dat infrastruktury (tabulek tratovych poméru, plank stanic) — pti zménach
Pienos dalSich dat na vyzadani (pfedpisy apod.) — na vyZadani strojvedouciho

Multifunkéni terminal MFT, displej ETR
Hnaci vozidla vSech trakci + fidici vozy
Bude uptesnéno

Bude uptesnéno, fadove stovky vozidel

EJPS
TCP/IP

VEtsi mnozstvi, vSechna prostfednictvim centralniho serveru

Aktualni zmény — desitky kB

Pravidelné zmény — stovky kB az desitky MB

Nepravideln¢, v pfipad€ vzniku poZadavku na pienos ze strany HV nebo IS
vys$8i Cetnost prenost 1ze ocekavat v okoli uzlovych a dispozi¢nich ZST.
HV + 1S, viz nésledujici fddek

1. po piihldSeni strojvedouciho (pozadavek HV)

2. po zadani dotazu od strojvedouciho (pozadavek HV)
3. po vzniku pozadavku na staciondrni stran¢ systému (pozadavek IS)
ANO

Pravdépodobné nutné

1. aktudlni zmény - do 2 min.

2. pravidelné zmény — fadove hodiny az dny

Ur¢i dodavatel systému

NE

Pravdépodobné¢ ANO

Pravdépodobné¢ ANO

Pravdépodobné¢ ANO, pro pienosy pravidelnych zmén (napt. aktualizaci celé¢ho
jizdniho fadu) je to zadouci feSeni, jinak bude nutné fesit pfenosem dat.
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e Sluzby pro prepravu osob

o prenosy dat do IZ pro cestujici (umisténé v kolejovych vozidlech)

Aplikace: IS soupravy osobniho viaku

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na
vozidle

Charakteristika
prenosu

(ptedpoklad
za 3-5 let)

Pozadavky na
kvalitu a
dostupnost
datové
komunikace
Protokol spojeni
Pouzitelné
prenosové
technologie

Druh zafizeni

Typy vozidel

Rozhrani
Pocet vozidel

Pienosy o objemu v
kB

Periodicita ptenosu
Pozadavek na prenos
generuje - IS/HV
Po jaké akci se
pozaduje pfenos

Potvrzeni pfijmu
Kryptovani

Doba doruceni
ihned / s / min / hod

TCP / UDP
SMS

CSD
GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

1. Datové prenosy do elektronickych obsazovacich planku v osobnich vozech
z ARES

2. Pitenos dat do informaCniho zafizeni pro cestujici v osobnim vlaku
— informace o zpozdéni, o piipojich, piijezdu k nastupisti apod.

3. Datové prenosy pro odbavovaci a statistické IS

[] Vlastnika drahy

[] Provozovatele drahy

X Provozovatele drazni dopravy

Ad 1) Funkce/vyuziti:
= On-line pfendSeni dat o rezervaci mist z centralniho IS do vlaku.
= Komunikace mezi mobilni fidici komunika¢ni jednotkou
a zobrazovacimi IS umisténymi ve vlaku, (indikace obsazenosti, Cisla
mistenkového vozu, rezervace atd.).
Ad 2) Funkce/vyuziti:
= On-line pfendSeni dat do informacnich zatizeni pro cestujici vefejnost
umisténych v jednotlivych vozech (informace o zpozdé€ni, o piipojich,
pfijezdu k nastupisti apod.), na jednotlivych dvefich nebo vozovych
sktini.
Ad 3) Funkce/vyuziti:
= Ptenos dat do/z odbavovaciho zatizeni.
= Pienos dat do statistickych informacnich systému prostiednictvim
mobilniho (stacionarniho) zafizeni.
Elektronické displeje IZ ve vozech.
Hnaci vozidla vSech trakci (pouze pro pienos a ovladdni), zobrazovaci jednotky

v osobnich vozech.
Bude upfiesnéno.

Bude upiesnéno, fadove tisice vozidel.

Od desitek kB (aktualizace informaci pro cestujici) po desitky MB (obraz.
reklamy).
Ad hoc dle potieby (nepravideln¢).

Na obou stranach.

- Po pfihlaseni vlakové Cety/strojvedouciho.

- Dle pozadavku obsluhujiciho centralni (serverovou) ¢ast systému.

- Ad hoc dle potieby.

Ano

Ne

Dle typu informaci (zdvazné aktualizace jednotky minut, velké objemy dat,
napf. u reklamy, desitky minut, hodiny).

Zatim neni specifikovano.
Ano

Ano
Ano
Ano — pro pfenosy multimedidlnich dat jediny zpusob.
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4 Typové priklady vyuziti v trat’ové infrastrukture

ZBPS - Zelezniéni
Bezdratova Prenosova Sit
Trasparenti TCP/IP sit

GSM-R Zafizeni
BTS LA
. . . GSM-R
Sluzebni datova sit (CSDaGPRS) KB
GSM-R istiedna &Y
ﬁ 38
Q,%é BTS
Komunikaéni brana i PDA viakovych éet,

~ WPRS v GSM-P AN
Jeden nebo vice ik
@ g‘ operator(l
Router E S
dDNS @) 1105
D Database BWA )|
y AAA - Radius (stanice, depa) l = - Ki ikacni j
¥ omunikaéni jednotka
Firewall ~ konverze zprav S moznosti prechodu na ﬁ‘ X !
liniové pokryti AP BWA / >
WP L=
0es 2 7 7, 7 N
of 4, .J] \

BWA
vefejny operator

persondlu stanic s
moznosti pfipojeni do
vice siti integrovanych v
ZBPS

Dohledové pracovisté

Hnaci vuz vybaveny komunikagnim
terminalem (jednotkou) s moZnosti
préce v jedné nebo vice sitich
integrovanych v ZBPS

Obr. 4.1 Obecné schéma Zelezni¢ni bezdratové prenosove sité

Zdroj: vlastni zpracovani.

Tato kapitola uzce souvisi a navazuje na prechozi kapitolu z pohledu tratové infrastruktury.
Komunikace s kolejovymi vozidly:
e Sprava, monitoring a udrzba trati
o monitoring trati z pohybujicich se kolejovych vozidel
o prenosy dat z méficich vozu

Obé vyse uvedené kategorie aplikaci vyuzivajicich bezdratové prenosy nejsou doposud
rozpracovany do podoby, kterda by umoznila uvedeni potfeb aplikaci. Vzhledem
ke skuteCnosti, ze pfi vykonu Cinnosti monitoringu a méteni na trati dochazi ke vzniku
velkych soubori dat, neni smysluplné uvazovat o jinych zptusobech prenosu nez vyuZiti

Sirokopasmovych siti.

o prenosy dat z pracovnich vozidel MVTV, MUV)
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V oblasti prenost dat z pracovnich vozidel muze jit zejména o specialni aplikace souvisejici
sudrzbou infrastruktury a zistovanim polohy pracovnich vozidel. Nicméné v dobg,
kdy pracovnici nékterych servisnich organizaci jsou plosné vybavovani zafizenimi typu
mobilni telefon ¢i tablet pro evidenci vykonu a lokalizaci polohy, 1ze ocekavat, ze i v této

oblasti se objevi pozadavky na datové prenosy prostfednictvim bezdratovych siti.
e Zabezpeceni jizd vlaka
o prenosy dat pro systém ETCS
o zafizeni na zvySeni bezpecnosti na vedlejSich tratich

o dalkové zastaveni vlaku

4.1 Prenosy dat z mobilnich zarizeni pouzivanych zaméstnanci

Ptenosy dat zmobilnich zafizeni pouzivanych zaméstnanci lze délit dle pouzivéni personalu:
e Personalem vlaku (zafizeni typu MT, TABLET, PDA, POP)
o podpora technologickych procesti obsluznych vlaka
o Personalem stanice

e Personalem na trati

4.2 Prenosy dat z jinych mobilnich objekti

V oblasti prenost dat z jinych mobilnich objektt Ize sledované polohy:
o Sledovani polohy zasilky

e Sledovani polohy silni¢nich vozidel

4.3 Prenosy dat ze stacionarnich zarizeni (obecné mnoho riznych typi)

V mistech, kde neni dostupnd pevna datova sit nebo budovani pevné piipojky
do datové sité je nerentabilni

e Ve stanici

o odbavovaci zafizeni
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o informacni kiosky
o informacni zatizeni
o kamerové systémy
o pristup cestujicich k siti Internet
e Natrati

o detektory horkobéznosti
o kamerové systémy na prejezdech

Jako zéalozni datovy kanal v ptripade vypadku pevné datové sité

e Nahradni datové prenosy ustrfedniho dalkového fizeni rozvoden VN

V nasledujicich analyzach realnych informacnich systéma jsou uvedeny zakladni
informace o jednotlivych aplikacich, aby bylo mozné vytvofit si pfedstavu o celkovych

narocich na bezdratové komunikacéni prostiedi.

Z hlediska pozadavkt na bezdratové prenosy dat jsou fesiteli jednotlivych tloh nejvice
rozpracovany prave aplikace vyzadujici komunikaci s kolejovymi vozidly, jak dokazuji

nasledujici prizkumy.
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e ZabezpecCeni jizd vlaka

o prenosy dat pro systém ETCS

Aplikace: Datové prenosy pro ETCS (level 2)

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace
Zarizeni na Druh zafizeni
hnacim vozidle
Typy HV
Rozhrani

Pocet vozidel

Informacni Nazev aplikace
systém
- centralni ¢ast

Charakteristika Pfenosy o objemu v

prenost kB

Pozadavky na Potvrzeni ptijmu

kvalitu a L,
Kryptovani

dostupnost v

datové Doba doruéqni

komunikace ihned / s / min / hod

Protokol spojeni TCP /UDP

Pouzitelné SMS

prenosové CSD

technologie GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

Pienos informace o virtudlnich navéstnich znacich dle evropského standardu
zabezpecovaciho systému ETCS (European Train Control System).

X Vlastnika drahy

X Provozovatele drahy

X Provozovatele drazni dopravy

Slouzi pro pienos virtualnich navéstnich znaki — povoleni jizdy z centraly ETCS
na hnaci vozidlo. Pro svoji ¢innost vyzaduje sit GSM-R ve standardech pro
pienosy pomoci technologie GPRS.

EVC, z hlediska radiovych pienosu se piedpoklada osazeni 2x radiovy modul dle
specifikace MT2 pro ETCS
Standardni provoz: vétSina nov¢jsich vozidel jezdicich na koridorech

Smérem k radiovym modulim RS422
Standardni provoz: n€kolik stovek
Radioblokova centrdla RBC (Radio Block Centre)

ANO
ANO
jednotky sekund

HDLC, v budoucnu po implementaci GPRS snad TCP/IP
NE

ANO
ANO
NE
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o zafizeni pro zvySeni bezpecnosti na vedlejSich tratich

Aplikace: Zarizeni pro zvySeni bezpecnosti na vedlejSich tratich

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na Druh zafizeni
hnacim vozidle Typy HV
Rozhrani

Pocet vozidel

Informac¢ni Nazev aplikace

systém Komunikace probiha

- centrilni &ast  pyes sif’, formou ...
Pocet komunikujicich

zatizeni (PC) s HV
Charakteristika Pfenosy o objemu v
prenost kB

Periodicita ptenosu

Pozadavek na prenos
generuje - IS / HV
Po jaké akci se
pozaduje pfenos

Pozadavky na Potvrzeni pfijmu
kvalitu a

Kryptovani
dostupnost v

datové Doba doruceni
komunikace ihned / s / min / hod
Protokol spojeni TCP /UDP
Pouzitelné SMS

prenosové CSD

technologie GPRS

BWA - omez. pokryti
(uzl. stanice, DKV)

Zvysit bezpeCnost na vedlejSich tratich pomoci zabezpeCovaciho zafizeni
zprostiedkujiciho pfenos povoleni k jizdé na hnaci vozidlo pomoci sité vefejného
operatora GSM a technologie GPRS.

[] Vlastnika drahy

X Provozovatele drahy

X] Provozovatele drazni dopravy

Radioblokova centrala prostfednictvim zabezpeCenych datovych pienosu predava
vedoucimu draznimu vozidlu (VDV) povoleni k jizdé a posunu. Strojvedouci
VDV je piijme a b&hem jizdy pomoci zminénych datovych ptenosu sdéluje
centrale informace o vyuziti povoleni k jizd¢ (odhlaska, zména modu jizdy).

RBV

Prevazné 809,810 a jednotky 814(914)

smérem k pienosovému zatizeni RS485

V fadu desitek

Radioblokova centrala RBC
VPN vetejného operdtora GSM, sluzba GPRS

Jednotky RBC, vzdy pro konkrétni tratové useky. Jedno RBC maximalné se 16
RBV.

V ramci jediné relace max. 1.5 kB, prumérn¢ do 0,5 kB. Relace se sklada z 6-8
vzajemné vyménénych zprav.

Pienosy jsou pfi kazdém dopravnim ukonu vlaku (pfi pfihlaSeni, odjezdech
z koncovych stanic, pfi kiizovani a posunech ve stanicich).

Na jeden dopravni ukon se spotiebuji prumémé 2 relace.

Hustota dopravnich ukoni praimérné kazdych 8-15 min. na jedno VDV, piicemz
dopravni ukony a tedy i pienosové relace nejsou rozlozeny rovnomérn¢ ani
v ramci prenost z jednoho VDV, ani v ramci pfenosi z raznych VDV uvnitf jedné
RBC.

Oba s tim, ze RBC je master (HV vyzve RBC ke komunikaci)

Piihlaseni VDV, vydani a jakékoliv modifikaci povoleni (jak ze strany RBC, tak
RBV).

odhlaSeni VDV.

Ano

Ano
jednotky sekund
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e Pienosy dat z mobilnich zafizeni pouzivanych zaméstnanci

o personalem vlaku

Aplikace pro POP (pifenosna osobni pokladna)

Vyuziti — smysl aplikace Sbér dat, aktualizace a jejich vyména dat s centralni Casti systému (prodej
jizdenek a sluzeb v osobni doprave)
Aplikace uréena pro [] Vlastnika drahy

[] Provozovatele drahy
X Provozovatele drazni dopravy

Funkce aplikace On-line informace od/pro vlakovy personal:
- aktualizace white listi — In-karta
- aktualizace black listi — In-karta
- zamezeni tniku trzeb,

- zvySeni komfortu
Mobilni za¥izeni Druh zafizeni POP nutno doplnit vhodnym komunika¢nim rozhranim ¢i zatizenim
Typy
Rozhrani Sériovy port, Dle typu IrDA, Bluetooth
Pocet >1500
Informacni Nazev aplikace
systém Komunikace probiha

- centrilni &ast  pyes sif’, formou ...
Pocet komunikujicich ~ Centrdlni server
zatizeni (PC) sHV
Charakteristika Pfenosy o objemu v Desitky az stovky kB denné¢ na jeden POP
prenost kB
Periodicita ptenosu Denng, ptipadné n¢kolikrat denn¢, budou-li v dosahu vhodné sité
Pozadavek na pfenos ~ POP
generuje — IS/ HV

Po jaké akci se Vyvoléani pfenosu na pokyn obsluhy POP
pozaduje pfenos
Pozadavky na Potvrzeni ptijmu Ano
kvalitu a Krvotovani Ano
dostupnost o .
datové Doba doruceni Minuty
komunikace ihned / s / min / hod
Pouzitelné SMS Ne
prenosové CSD Ne
technologie GPRS Ao
BWA Ano

o personalem stanice

U této skupiny aplikaci v tuto chvili neexistuje popis jednotlivych aplikaci a jejich
komunikacnich potfeb. Z diavodu obecného piehledu vsak nelze tuto kategorii
opominout. V zahrani¢i existuje n€kolik pilotnich projektd, které ukazuji smysluplnost

téchto reSeni.
o personalem na trati

Pomérné realné si lze predstavit nasazeni odolnych pfistroji u servisnich pracovnikt
na trati. Kromé dokonalé informace o poloze téchto pracovnikli, dobé€ stravené
pfi servisni ¢innosti na jednotlivych prvcich sité ¢i piesné lokalizaci problematickych
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mist vyzadujicich nasledny servis mohou tato feSeni pomoci 1 ke zvySeni bezpecnosti

zaméstnancu a evidenci realnych pracovnich vykonda.

e Pfenosy dat z jinych mobilnich objekta

sledovani polohy zasilky

Aplikace: POVOZ — Sledovani polohy vozu, zasilky, kontejneru

Vyuziti — smysl aplikace

Aplikace urcena pro

Funkce aplikace

Zarizeni na
hnacim vozidle

(

Informac¢ni
systém
- centralni ¢ast

Charakteristika
prenosu

Pozadavky na
kvalitu a
dostupnost
datové
komunikace
Pouzitelné
prenosové
technologie

Druh zafizeni
Typy HV
Rozhrani

Pocet vozidel
Dodavatel zatizeni

Nazev aplikace

Komunikace probiha
pfes sit’, formou ...
Pocet komunikujicich
zatizeni (PC) s HV
Pienosy o objemu v
kB

Periodicita ptenosu

Pozadavek na prenos
generuje — IS/ HV
Po jaké akci se
pozaduje pfenos
Potvrzeni pfijmu
Kryptovani

Doba doruceni
ihned / s / min / hod

SMS
CSD
GPRS
BWA

Jednotka POVOZ je umisténa na sledovaném objektu a odesila data o aktualni
poloze zjisténé GPS piijima¢em do stacionarni ¢4sti.

Nekteré jednotky mohou byt vybaveny klavesnici, pomoci které muze obsluha
zadat dopliikové udaje tykajici se sledovancho objektu.

Jiny typ jednotek miize byt ur¢en k montazi na stény vozu ¢i kontejnert, musi byt
takika bezadrzbové, ale tato feSeni mohou z duvodu uspory energie vysilat data
jen napft. 2x denn¢ a nejsou vybaveny klavesnici.
[[] Vlastnika drahy

[] Provozovatele drahy

X Provozovatele drazni dopravy

Odesilani GPS soufadnice, udaje o case.
o sledovaném objektu vlozené klavesnici.
jednotka POVOZ

Regeni na bazi jedno&ipového procesoru
GPS, GPRS, klavesnice

Moznost odesilat dalsi udaje

POVOZ - stacionarni ¢ast

Centralni serverové feseni
1 UDP paket cca 100 B, objem zavisi na ¢etnosti odesilanych zprav

Nastavitelna >=1s
Jednotka POVOZ

Vyprseni ¢asového intervalu nebo na zaklad¢ pokynu obsluhy.

NE pro udaje o poloze, ANO pro udaje zadané pres klavesnici
ANO
Jednotky sekund

NE

NE
ANO
Nyni NE
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S  Zhodnoceni typovych prikladi

5.1 Doba a rychlost prenosu dat

Z vyse uvedeného prehledu pozadavku aplikaci je ziejmé, ze pozadavky jednotlivych
aplikaci se rizni a hlavné, ze v této chvili 1ze jen téZce kvalifikované odhadnout pocet
mobilnich objektt (kolejovych vozidel, personalu atd.) ¢i stacionarnich objektl,

které budou komunikovat prostfednictvim ZBPS.

Muzeme vSak konstatovat, zZe sité typu GSM s technologii GPRS ¢i EDGE nebudou
schopny zajistit dostatecné pienosové pasmo pro nekteré zuvedenych aplikaci.
Pokud nebudou k dispozici Sirokopasmova feSeni (at uz vefejnych operatora
¢i specialné vybudovanych siti pro zelezni¢ni potieby), nebude mozné bud vibec
tyto aplikace nasadit, nebo jen s velice limitovanym pouzitim. Jde zejména o aplikace
prenasejici obrazovou informaci ¢i velké objemy dat (naptiklad pfi zménach jizdnich
rada).

Z hlediska Casu potfebného na prenos dat 1ze aplikace rozdélit takto:

e aplikace s prioritnim pfenosem dat (maji vztah k pfenosim dat pro ucely

zabezpeceni a fizeni provozu),

e aplikace spfenosy dat vrealném cCase (pfenos dat se uskuteCni, jakmile

je prenosova sit’ schopna prenos téchto dat realizovat),

e aplikace vyzadujici davkové prenosy dat (v urcitém obdobi fadu minut, hodin
¢i dni dle charakteru aplikace), pfenosy mohou byt odlozeny na dobu, kdy jsou
prenosové sit€¢ méné zatizeny prenosy dat v realném Case nebo jsou vefejné sité
méné vyuzity ostatnimi uzivateli a je tak k dispozici vétsi pfenosové pasmo,

e aplikace vyuzivajici jen volnou pfenosovou kapacitu po uspokojeni vsSech
vySe uvedenych potieb.

Navrh vhodného principu pridélovani kapacity v uzkopasmovych sitich vSak
neni trivialni a obecné by bylo vhodné zajistit dostupnost Sirokopasmovych siti
minimalné€ v mistech vysoké koncentrace mobilnich objekti a prostfednictvim téchto

Sirokopasmovych siti realizovat kapacitné narocné pienosy dat a kapacitu
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uzkopasmovych siti rozumné vyuzit pro potifeby téch aplikaci, které vyzaduji dobré

pokryti signalem siti a prenasi velké objemy dat.

5.2 Pozadavky na zabezpeceni prenosu

Pfi navrhu vhodného technického feSeni pfenosu dat prostfednictvim bezdratovych siti

je tfeba vzdy pripustit situaci, kdy dojde k pferuseni spojeni nebo spojeni nebude

viibec mozné navazat naptiklad z diivodu nedostupnosti sité nebo jejiho ruseni.

Zakladni bezpe€nostni pozadavky je mozné definovat takto:

zamezit navazani spojeni s jinymi objekty, které koncept ZBPS nebo pozadavky

aplikaci jasn& nepiipousti (at uz smérem z ZBPS nebo do ZBPS),
moznost/nutnost Sifrovani vybrané komunikace,

dale je vhodné pii navrhu technického feSeni dat pozor i na to, aby pfenosy v siti
nemohly byt at uz zdmémé C¢i chybou v realizaci ohrozeny utoky typu

DoS a DDoS.

Sifrovani pfenost dat je mozné fesit nékterymi ¢i kombinacemi z téchto moznosti:

Sifrovani veskerych prenosd dat v ZBPS (nelze komplexnd realizovat,

nebot’ néktera jiz instalovana zafizeni toto neumoziuji),

Sifrovani veskerych pienosti dat v ZBPS s konkrétnimi typy komunikaGnich
jednotek (muaze zbyteCné navySit rezii komunikace, nebot se uplatni
1 pro prenosy téch informaci, které jiz budou samy Sifrovany nebo jejich
Sifrovani nebude potieba — napiiklad informace pro cestujici, pienosy

obrazovych informaci atd.),

sifrovani vybranych prenost dat v ZBPS komunika&nimi jednotkami (toto feseni
je zajimavé tim, ze aplikace samy o sobé se nezabyvaji Sifrovanim dat
a rezii spojenou s vytvarenim Sifrovanych kanali/tunelt, kterou zajistuji
komunikac¢ni jednotky),

sifrovani vybranych ptenost dat v ZBPS piimo jednotlivymi aplikacemi (toto
feSeni umoziuje nejvyssi miru zabezpeCeni konkrétnich prenosu dat vybranymi
aplikacemi, jeho vyhodou je i to, Ze zabezpecCeni jednotlivych aplikaci maze byt

rizné a na arovni provozovatele sit¢ nelze tuto komunikaci desifrovat).
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Obecné se mohou lisit pozadavky jednotlivych subjekti na zpisoby zabezpeceni a nelze
predem vyloucit, ze praveé divod, ze komunikacni infrastruktura je sdilena pro vSechny
tyto subjekty, bude sam o sobé dostatecnym faktem pro pozadavek Sifrovani prenosu

na urovni konkrétnich aplikaci.

Lze o&ekavat, ze ZBPS bude dale vyuzivana aplikacemi pro:
e spravce infrastruktury,
e provozovatele drahy,
e provozovatele drazni dopravy (dopravce),

e OCU, DKV, servisni partnefi, vyrobci kolejovych vozidel a zafizeni na kolejovych

vozidlech,

o ostatni subjekty — IDS, objednatelé osobni prepravy atd.

5.3 Technické pozadavky vyplyvajici z charakteru Zeleznicni dopravy

Pfi navrhu technického feseni je tieba také uvazovat specifické pozadavky vyplyvajici

z charakteru mobilnich objekt v prostedi Zelezni¢ni dopravy.
Mezi tato specifika lze fadit:
e rychlost pohybu mobilnich objektu:
o nejvyssi tratova rychlost na koridorech pro soupravy s naklapéci skiini,
o konstrukéni rychlost jednotek . 680 Pendolino,

o relativné malé tratové rychlosti na vedlejSich tratich a s tim souvisejici

nejvyssi provozni rychlost jednotek,
e zisk a umisténi antén dle konkrétni oblasti nasazeni:

o v piipadé kolejovych vozidel bodu na stfeSe vozidla umistény externi
antény, pro nékteré druhy siti moznost zlepSeni podminek rozdélenim
pfijimaci a vysilaci antény,

o zhlediska pohybujiciho se personalu ¢i stacionarnich objekti se situace
s utlumem prostiedi mize vyrazné lisit v prostedich:

*  outdoor,

* indoor,
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* yvnitf kolejovych vozidel — nejvyssi atlum maji moderni osobni

vozy s pokovenymi okny,
e poloha trati (zejména v kopcovitych terénech jsou traté¢ Casto vedeny zarezy
a pripadné tunely, nutno uvazovat pfi navrhu feSeni s omezenou dostupnosti siti

v téchto terénech nebo je nutné zajistit takovou bezdratovou infrastrukturu,

ktera zajisti pokryti 1 téchto problematickych partii),

e Dbezdratové feseni musi byt odolné vii¢i ruseni pusobenému provozem elektrické

trakce.

5.4 Prenosové sité

Realizace pozadavki muze byt feSena prostiednictvim jedné Ci vice prenosovych siti.
V nasledujicich odstavcich je provedena jedna z moznych kategorizaci prenosovych siti
podle $itky pasma a pokryti (dostupnosti sluzeb z pohledu mista) jednotlivych siti.
Kazdopadné je nezbytné uvazovat o feSeni, které bude schopné zajistit bezdratové

prenosy dat pro fadové vice nez 10 raznych aplikaci s fadové tisici mobilnimi objekty.

5.4.1 Sluzby s omezenou §ifkou pisma a omezenym pokrytim

Uzkopasmové sluzby zalozené na siti GSM-R s prenosy dat technologii CSD
a po rozsifeni sit€ i technologii GPRS jsou urCené zejména pro potieby systémui
zabezpeCovacich, piipadné systému zvysujicich bezpecnost, ¢i systému technologickych
(telemetrie a pfenos povelt) nebo k prenaseni stavovych informaci o vlaku (poloha,

ID strojvedouciho atd.).

Dtuvodem omezeného pouziti je zejména limitovana pienosova kapacita sit€ GSM-R
a primarni pouziti této sit€ pro pfenos hovort a pro zajisténi prenosa dat pro technologii
ETCS dle specifikace EIRENE. Siti GSM-R jsou pfidélena frekvencni pasma pro uplink

a pro downlink.

Jednotlivé kmitoCty maji odstup 200 kHz. Na kazdé frekvenci je pomoci casového

déleni (TDMA) vytvoieno 8 komunikacnich kanall:

1 frekvence = 1 TDMA = 8 kanalu.
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Standardné jsou 2 kanaly vyuzity pro signalizaci a zbylych 6 kanald slouzi pro hovory
¢1 prenosy dat. Na instalované Casti sit¢ GSM-R je pro kazdou BTS pouzita 1 frekvence
pro TDMA. Regeni je mozné rozsifit o druhou frekvenci, pficemz u druhé mize byt

pouzito vSech 8 kanala pro hovory a prenosy dat.

5.4.2 Sluzby s omezenou $ifkou pasma a rozsahlym pokrytim

Uzkopasmové sluzby zalozené na vyuziti datovych sluzeb siti GSM-P, tj. na technologii
GPRS a jeji vylepSené verze EDGE, mohou byt vyuzivany pro potieby systému
zvySujicich bezpecnost, piipadné pro potieby riznych provoznich aplikaci nebo

pro pienosy dat pro potieby informacnich zafizeni pro cestujici.

Jak uz bylo naznaceno v piedchozim textu, pti pohybu mobilnich objektt v kopcovitych
a neobydlenych terénech je nutné pocitat s nedostupnosti sluzeb provozovanych
vefejnymi operatory. Problém je feSitelny vystavbou vlastni bezdratové sité,
nebo Castecné zlepsit dostupnost sluzeb umoznénim roamingu SIM karet v GSM sitich

mezi vice operatory.
V této souvislosti je tieba si také uvédomit, ze sité vefejnych operatora mohou:

e mit vypadek (z davodid poruchy nebo dlouhodobého vypadku napajeni
— po vybiti zaloznich baterii),

e byt vypnuty v ptipadé rizika teroristickych ttokd,

e byt pretizeny v urCitych pfipadech, kdy pocCet uzivatela sluzby vyrazné

prevysuje bézny provoz (kalamitni stavy, vy$si moc, nehody atd.).

Z vySe uvedeného vyplyva, ze tyto sité pfi zadsahu vyS§i moci nejsou piilis stabilni.
Je vhodné zvazit, zda by nebylo mozné dosdhnout jednanim s operatory zatfazeni
nekterych sluzeb pro zelezni¢ni provoz do vyssi kategorie sluzeb s prednostnim

pfistupem k siti.

5.4.3 Sirokopasmové sluzby

Sirokopasmové sluzby vefejnych operatorti, tzv. BWA lze vyuZit pro pfenosy vétsich
objemu dat pro pfenosy raznych konfiguracnich informaci, ucelenych jizdnich fadua,
informaci o dopravnich a jinych situacich atd. Prostfednictvim téchto siti mohou byt
rovné€z prenaseny zaznamy z ruznych kamerovych systémi umisténych na mobilnich
objektech. Sluzby BWA jsou vhodné i pro potieby pfenosu dat pro rizna informacni
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zafizeni pro cestujici, ato vCetné prenosit multimedialnich obsaht, pfipadné

pro piistup cestujicich ke sluzbam sité internet.

Zvlastni kategorii tvoti sit¢ BWA, které mohou byt pro tyto ucely ziizovany v depech,

vyznamnych stanicich nebo pfipadné vystavény pro liniové pokryti vybranych trati.

5.4.4 Specialni sluzby

Jako specialni sluzby jsou na tomto mist€¢ uvedeny sluzby, které jsou zabezpecovany
prostfednictvim specialnich telekomunikacnich siti, napt. satelitnich, pfipadné pomoci
specialnich telekomunikacnich prostfedki. Zamérem kombinace ptenosovych siti
uvedenych v pfedchozich bodech se specialnimi sitémi je docilit extrémni spolehlivosti
amoznosti zalohovat sluzby, které maji rozhodujici vliv zejména na bezpecnost
dopravy (pozn. sit¢ GSM-R se povazuji za bezpecné, nebot’ jde o sité s garantovanym

pokrytim vSech bodu na trati z nékolika BTS).

Spolehlivost a dostupnost siti lze zvySit zalohovanim, které vyuziva satelitni datové
komunikace. Ke stejnému tcelu, tj. ke spolehlivému odeslani kratkého povelu jsou vSak
vyuzitelné 1 specidlni systémy pro pozemni komunikace, které pracuji celoplosné
na ruznych frekvencich kmito¢tového spektra, vyuZzivaji vicestavovych zpusobu
modulace, jsou odolné vici riznym druhtim ruseni, vyuzivaji pomérné dokonalého
Sifrovani, které zabezpecCuje vysokou imunitu vici zneuziti, a dalsich technickych prvku
zabezpeCeni prenosu. Prikladem takové sité muze byt naptiklad sit pro rozhlasové

vysilani.
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ZAvér

Uvedena prace si klade za cil shrnout a analyzovat pozadavky aplikaci na bezdratovy
prenos dat v souvislosti s provozovanim drahy a drazni dopravy v CR v souvislosti

a navaznosti na Primysl 4.0 na naSem tGzemi.

Jiz dnes Priamysl 4.0 a jeho vyzvy ovliviiuji vyrobni sektor v mnoha odvétvich.
Pfipravenost a znalostni zakladna pro jeho kompletni vyuziti je ovSem velmi nizka.
V této praci byl prokazan nastup a potieby novych technologii v oblastech nejen

prumyslu a dopad technologii na spolec¢nost jako celek.

Je dulezité se predev§im zamyslet nad komplexnimi pfinosy, které nam tato prilezitost
a iniciativa otevira a nenahlizet na Pramysl 4.0 negativnim objektivem.

V praktické Casti je uvedena pripravenost zelezni¢niho prostredi na tyto vyzvy.

Aplikace zelezni¢ni dopravy jsou analyzovany zejména s ohledem na zjisténi Cetnosti,

bezpecnosti a objemu pienasenych dat.

Prace se detailn€ nevénuje jen pfenosim dat mezi hnacimi vozidly (vlaky) a centralnimi
informacnimi systémy, ale nastifiuje i dal§i moznosti vyuziti bezdratovych technologii

pro racionalizaci ¢innosti v zelezni¢ni dopravé.

Prestoze u mnoha aplikaci nejsou uvedeny predstavy o rozsahu jejich implementace
(tedy poctu instalovanych zafizeni na vozidlech ¢i poctech zafizeni pouzivanych
zaméstnanci pii vykonu pracovni Cinnosti atd.), 1ze predpokladat rapidni narast objemu

dat prenagenych v ZBPS.

Predlozena prace je obecnym souhrnem pro fesSeni dalSich projektl, které se budou

zabyvat komplexnim navrhem feSeni transparentni datové komunikace na zeleznici.

Jsem presvédCen, Ze cil prace s akcentem na platformu Primysl 4.0 v Zelezni¢nim

prostfedi byl naplnén a predklada objektivni pfinosy.
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