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Abstrakt

Cielom tejto prace je navrhnutie a vytvorenie automatického systému pre anonymizaciu
videi. Tento systém na svoju ¢innost vyuziva rozne detektory objektov v obraze a taktiez
aj aktivne sledovanie takto zdetekovanych objektov. Na zdetekované objekty je nésledne
aplikovana uprava, ktord zabezpeéi dostatoénii mieru anonymizacie. Hlavnym prinosom
takéhoto systému je urychlenie anonymizacie videi, ktoré bude nasledne mozné zverejnit.

Abstract

The goal of this thesis is to design and create an automatic system for video anonymization.
This system makes use of various object detectors on an image to ensure functionality, as
well as active tracking of objects detected in this manner. Adjustments are later applied
to these detected objects which ensure sufficient level of anonymization. The main asset of
this system is speeding up the anonymization process of videos that can be published after.
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Kapitola 1

Uvod

Tato praca sa zaoberda ndvrhom a vytvorenim automatického anonymiza¢ného systému,
ktory by dokazal anonymizovat vSetky potrebné casti videa. V tejto praci si rozobraté
jednotlivé aspekty, ktoré je potrebné poznat, aby bolo mozné takyto systém navrhnut a vy-
tvorit.

Kedze som sa Casto stretaval s nepochopenim zmyslu takéhoto systému, najmé zo strany
rodiny a priatelov, rozhodol som sa uviest ako 2. kapitolu motivaciu, aby som jasne vymedzil
dovody a situacie, kedy moze byt takyto systém uzitocny.

V dalsich castiach tejto prace, v kapitolach 3 a 4 sa zameriavam najmé na popis te-
oretickych znalosti, ktoré si potrebné pre navrh a vytvorenie takéhoto systému. Taktiez
st vhodné aj pre citatela tejto prace, aby chépal vSetky stvislosti, techniky a technolégie,
ktoré sa skryvaju za tymto systémom. Tieto kapitoly sa venuji najmé teérii ohladom ano-
nymizacie - aké druhy anonymizicie existuji, na aké typy dat sa daju aplikovat a ako sa
aplikuji. Kedze vytvarany systém ma byt automaticky, si potrebné aj detektory objektov
a trackery objektov, ktoré su v tejto Casti taktiez popisané. St uvedené zakladné typy a za-
kladné principy, na ktorych st zalozené. Rovnako st v niektorych pripadoch, ked to bolo
vhodné, uvedené aj ich vyhody alebo nevyhody.

Kapitola 5 a zameriava uz na opis ndvrhu a implementacie samotného automatického
systému pre anonymizaciu. Obsahuje podrobné popisy postupu pri ndvrhu a postupnej
implementécie systému. Taktiez obsahuje vyhodnotenia testov a merani nastrojov, ktoré
boli pouzité alebo vytvorené pre tento systém.

V poslednej kapitole 6 je uvedené vyhodnotenie vytvoreného systému na zéklade uziva-
telskych testov a taktiez st tu navrhnuté moznosti pokracovania v projekte.



Kapitola 2
Motivacia

Anonymizacia videa moéze byt velmi uzito¢nd v mnohych situaciach, kedy je potrebné zve-
rejnit urcité video, no uz nie je ziaduce, aby toto video obsahovalo niektoré citlivé osobné
informécie. Z tohto dévodu je dobré mat vhodny program/software na anonymizdciu vlo-
zeného videa. V dnesnej dobe existuje vela rieSeni ako anonymizovat video [kapitola 3.3].
Av8ak napriek dnesnym pokrocilym detekénym technolégidm vécsina existujucich nastrojov
pouziva stile manudlny pristup k anonymizécii, a to aj v pripade beznych objektov, ktoré
je mozné v obraze detegovat. Taktiez v pripade, ak dany nastroj poskytuje, ¢i uz manu-
alnu alebo automaticktl moznost anonymizacie videa, tak ¢asto je tato technika neesteticka,
a teda rusiva pre divaka.

V tejto kapitole budi rozobrané pripady toho, kedy je potrebné anonymizovat uréité
casti videa, tak aby video mohlo byt dalej sirené, a to aj bez neziadicich nasledkov. Rovnako,
aby video po aplikovani anonymizacie bolo esteticky stédle prijatelné, najlepsie je, aby divak
anonymizaciu ani nepostrehol.

2.1 Identita osob

Pravdepodobne najcastejsi dovod, preco je potrebné anonymizovat video, je stazenie iden-
tifikdcie 0s6b vo videu, teda zakryt ich identitu. D6vodov na odstranenie identity osoby
z videa mo6ze byt samozrejme viac a nebudd tu rozoberané vsetky, spomenuté budu iba
niektoré. Napriklad osoby, ktoré sa nachadzaju vo videu nedali stihlas na zverejnenie a teda
sa vo videu nechct objavit, pripadne autor nemé sithlas ziadnej osoby z videa a teda je po-
trebné anonymizovat vetky osoby z videa [Zdkon ¢. 89/2012 Sb. CR § 84]. Identita osoby
je v tomto pripade chapand iba z pohladu vyzoru, vzhladu, teda fyzickymi dispoziciami.
Identitou teda nie je myslend osobnost ¢loveka, pohlad na zivot a iné filozofické a psycho-
logické vysvetlenia identity. Kedze sa tato praca zaobera iba anonymizaciou videa, tak ako
moznost identifikdcie nebude brand do Gvahy ani analyza hlasu danej osoby. Identifikovat
osobu na videu, pripadne obraze je mozné na zéklade viacerych faktorov. Avsak pravdepo-
dobne najspolahlivejsi spdsob ako identifikovat osobu je prave na zdklade jej tvare. Taktiez
je mozné identifikovat ndm zndmu osobu aj na zaklade oblecenia, postoju tela, postavy
a v pripade videa aj reci tela.



2.2 Identifikacia aut

Podla poznédvacej znacky auta je mozné identifikovat aj osobu, ktora toto auto vlastni, teda
odhalit identitu tejto osoby. Zaroven v niektorych statoch je zakazané zverejnovat videa,
ktoré obsahujui aj poznavacie znacky dut, pripadne iné osobné udaje [Zdkon ¢. 101,/2000 Sb.
CR § 13]. Tento fakt nasledne znemoziuje napriklad zverejnit video z palubnej kamery auta,
¢i uz za Ucelom zabavy na socialnych siefach alebo za tc¢elom odhalenia pachatela nehody.
Auta a ich majitelov je samozrejme mozné identifikovat aj na zdklade inych poznavacich
znakov, ako napriklad ¢isla VIN, ¢isla blokov motorov a karosérii, no tieto prvky nie si vo
videach tak velmi zastipené, a ani viditelné ako poznavacie znacky.



Kapitola 3
Anonymizacia

Anonymita vychadza z gréckeho slova ,anonymia“ a znamend bezmenny, neidentifikova-
telny, teda z urcitej informdcie (dat) odstranime tie prvky, ktoré vyjadruji urcita vlastnost
objektu na zaklade, ktorej je dany objekt identifikovatelny, popisatelny. Existuje viacero
technik [21, 17] ako toto dosiahnuf. Rovnako existuje aj viacero typov informécii alebo
typov dat, ktoré sa daja takto upravit. Techniky, ktoré sa najcastejsie pouzivaju su:

e Vynechanie informacie — informécia, ktord popisuje objekt je tplne vynechand,
a teda nie je mozné zistit ziadne blizSie vlastnosti objektu. Tato technika sa pou-
ziva, ak je informéacia nepotrebna pre dalsiu pracu s upravenymi datami, pripadne je
informécia prebyto¢na. V opacnom pripade modze pouzitie tejto techniky zapricinit
nepouzitelnost takto upravenych dat.

Priklad: Urcitda maléd organizicia pozostava z viacerych ¢lenov. O kazdom clenovi st
zname informécie ako meno, datum narodenia, adresa a telefénne ¢islo. V pripade, ze
by chcela organizicia kontrolovat tcast na svojich zasadnutiach pomocou prezencénej
listiny, tak by bolo postacujice, ak by tato listina obsahovala iba mena ¢lenov a os-
tatné informéacie by mohli byt vynechané za ti¢elom zachovania osobnych informacii.

Priklad v obraze: Odstranenie jedného/viacerych farebnych kanalov. Na obraze je stale
mozné identifikovat o aky objekt sa jednd, ale uz nie jeho povodnu farbu.

e Maskovanie — informécia, pripadne iba ¢ast informécie, sa prepise tak, aby sa zne-
hodnotila. Tato technika sa najcastejSie pouziva pri textovych a ¢iselnych typoch
dat, kedy je mozné ich urcitu cast zamaskovat a zvysit tak troven anonymizacie, no
zaroven cast informadcie zostane zachovana.

Priklad: Zamaskovanie postového smerového ¢isla 616 00 (Brno Zabovfesky) na 61x
xx. Teda nie je mozné urcit o aki mestski cast sa jednd, ale zostala zachovana infor-
macia, ze sa jedna o Brno.

e Pseudoanonymizacia — tato technika sa tiez nazyva kédovanie alebo nahradzova-
nie. Méze byt vratnd alebo nevratna. To zalezi od toho, ¢i sa data alebo ich casti
nahradzuju za ndhodné alebo vopred urcené znaky/slova. Spoc¢iva v nahradeni infor-
maécie za ini informéciu, ktora neskor moze alebo nemusi byt dekdédovana. Pouziva sa
najcastejsie pre ulozenie citlivych informécii do databéz, pripadne inych paméatovych
médii. Takéto kddovanie informacie moze byt tiez aplikované aj viac krat po sebe, ¢o
sa nazyva dvojité pripadne viacnédsobné kédovanie.



Priklad: Mend ¢lenov organizacie z prikladu 1, sa zakéduju do c¢isel. Teda iba organi-
zécia bude vediet, o ktorého clena sa jedna.

e Generalizacia — zhrnutie konkrétnej informécie alebo Casti informéacie do vécsieho
vseobecného celku. Takto anonymizované data dokazu stale poskytovat urcitd infor-
maciu, avsak nie natolko konkrétnu, aby mohla byt zneuzita.

Priklad: Vek ¢lenov organizicie sa prevedie na intervaly. Teda ak méa nejaky c¢len 25
rokov, bude pri jeho mene uvedend napriklad hodnota <20 — 30>.

e Zamiesanie — Prehodenie jednotlivych casti dat na iné miesta. Informacie sa tak
v datach stale nachddzajd, ale v inom poradi, ¢o ma za ndasledok zmenu vztahov
medzi jednotlivymi castami, a teda aj zmenu vyznamu celku. Toto sa pouziva najmé
v pripade, Ze je potrebné zachovat vsetky pévodné informécie nezmenené, napriklad
pre potrebu agregacie. Tuto techniku je vhodné pouzif pri va¢som mnozstve dat, kedze
pri pouziti na malom mnozstve dat moéze byt vratna. Taktiez v niektorych pripadoch
je vhodné zvolit skupinové zamiesanie, kedy jednotlivé spolu siivisiace polozky zostant
v rovnakom vztahu aj po zamiesani, aby tak navodili dojem, Ze zamieSané data st
stale relevantné.

Priklad: prehodenie ddtumov narodenia ¢lenov organizacie medzi sebou. To znamena,
ze pri kazdom clenovi bude uvedeny nespravny datum jeho narodenia a nebude sa teda
dat zneuzit, no zaroven sucet rokov vsetkych ¢lenov zostane nezmeneny.

Priklad skupinového zamiesania: Adresy jednotlivych ¢lenov zostani rovnaké, teda
Brno bude stale v Ceskej republike a so spravnym postovym smerovacim ¢islom, iba
¢len organizécie, ktory bol pévodne z Brna, bude mat int adresu.

Priklad v obraze: Prehodenie pixelov ¢asti obrazu. Cast obrazu strati svoj povodny
vyznam, avsak velkost snimky, jej histogram, aj pocet kanalov zostane rovnaky.

e Variacia hodnoty — Zmena urcitej ¢iselnej hodnoty podla spodného a horného ohra-
ni¢enia intervalu. Na zaciatku sa zvoli spodnd a horné hranica intervalu. Ak sa ano-
nymizovand hodnota nachddza mimo intervalu, tak sa zmeni na jednu z hrani¢nych
hodno6t intervalu. V pripade, Ze je hodnota v intervale, tak sa aplikuje vopred dané
pravidlo, napriklad pripocitanie alebo odpocitanie uréitého ¢isla od pévodnej hod-
noty. Aby sa pre hodnoty, ktoré sa nachadzaji vo vnitri intervalu neaplikovalo stéle
rovnaké pravidlo, tak aj toto moze byt obmienané, napriklad pomocou nahodne gene-
rovaného cisla (0 — od¢itanie, 1 — pri¢itanie). Podobne sa da postupovat aj pri zmene
datumov.

Priklad: Urcenie intervalu veku pre ¢lenov organizacie, napriklad na <20-40>, s pra-
vidlom +5: potom kazdy ¢len mladsi ako 20 rokov bude v systéme vedeny ako 20
ro¢ny, kazdy clen starsi ako 40 rokov bude v systéme vedeny ako 40 ro¢ny a Clenom
medzi 20 a 40 bude k ich veku pripocitand hodnota 5 (mazimdlna hodnota ale bude
stdle iba 40 rokov, aj keby mal clen 39 rokov).

¢ Kryptografické techniky — pouzivaju sa na tie typy dat, pri ktorych je potrebné
zachovat ich integritu, no zaroven nemusia byt na prvy pohlad realistické. Rozdeluju
sa na tri hlavné skupiny: techniky symetrickych kltcov, techniky verejného kliuca
a message digest algoritmy'. Zvycajne sa pouzivaji na Sifrovanie komunikacie pri
roznych komunika¢nych protokoloch.

'RFC 1321 — https://tools.ietf.org/html/rfc1321


https://tools.ietf.org/html/rfc1321

3.1 Typy dat

Samozrejme nie vSetky techniky spomenuté v predchadzajicej sekcii je mozné aplikovat na
lubovolné typy dat. Existuje velké mnozstvo roéznych typov dat a ich reprezentécii. Zalezi
najmé od uhla pohladu, ¢i st typy dat chapané ako datové typy pouzivany pri programo-
vani’, Statistické typy dat® alebo multimedidlne [13], ako je to aj v tomto pripade. V tejto
sekcii budu spomenuté bezné multimedialne typy a moznosti ako sa daji anonymizovat. To
z toho dovodu, aby bolo jasne vidiet postavenie videa a anonymizacie videa medzi ostat-
nymi typmi multimédii a aj to, ako sa od nich odlisuje a pripadne, aké techniky sa bezne
pouzivaju.

3.1.1 Text

Textom je v tomto pripade mozné chipat akékolvek dokumenty a stubory, ktorych obsah
zahina informécie obsiahnuté v alfanumerickych znakoch. Na takéto typy siborov je mozné
uplatnif vsetky moznosti anonymizacie z predchadzajicej sekcie presne takym spdsobom,
akym je to pri nich uvedené.

3.1.2 Zvuk

Pravdepodobne najcastejsim dévodom, preco je potrebné anonymizovat zvuk, je identifika-
cia osoby na zdklade hlasu. Jedna sa teda o potrebu znehodnotit Iudsky hlas na nahravke
takym sposobom, aby sa stratila identita rec¢nika, no v idedlnom pripade, aby zostala zacho-
vand informécia z toho, ¢o reénik na nahréavke hovoril. Toto méze byt potrebné z mnohych
dovodov. Uvediem iba par, pri ktorych moéze byt hlas osoby nejakym sposobom zneuzity:
autentifikdcia hlasom, zneuzitie osobnych informécii, pristup k i¢tom/budovam alebo v hor-
som pripade aj vydieranie recnika.

Anonymiziciou moéze byt v tomto pripade chidpané aj vynechanie urcitej informacie
z nahravky, napriklad ak sa jednd o nejaku citlivi informéciu, pripadne osobné informa-
cie o nejakej osobe. Z toho teda vyplyva, ze je mozné zvolit dva zakladné postupy ako
anonymizovat zvuk. Znehodnotif urc¢ita ¢ast nahravky alebo upravit uréitu ¢ast nahravky.

Ak by islo iba o pripad znehodnotenia ¢asti nahravky, tak toto je mozné urobit velmi
jednoducho, a to bud vymazanim danej Casti alebo jej prepisanim inou informéciou.

V pripade, ze je potrebné upravit nahravku alebo jej urcita cast, napriklad pre tcel
straty identity recnika, je aj toto mozné urobit viacerymi sposobmi. Pravdepodobne naj-
jednoduchsim sposobom je tprava frekvencie nahravky [6], ¢i uz zvysenim alebo znizenim
zékladného ténu déjde k zmene farby hlasu, a teda je horsie identifikovatelny. Tato zmena
ale mo6ze byt v niektorych pripadoch vratna. Za viac sofistikovand metédu sa da povazovat
prepis nahravky na text a nasledné precitanie textu niektorym z mnohych néstrojov na
¢itanie textu®.

Podobne sofistikované moze byt aj pouzitie metédy pre spracovanie reéi [4]. Jednoducho
povedané ide o rozdelenie hlasu na model hlasového ustrojenstva a budiaceho ténu (zvuk
z hlasiviek), pricom pre hlasové tstrojenstvo je mozné odhadnit autokorelacné koeficienty
pre jednotlivé rdmce (20 — 25ms tseky). Tie nasledne pouzit pre filter, do ktorého pustime
tén, ktorym nahradime budiaci tén hlasiviek. Potom zmenami, ¢i uz koeficientov filtra alebo
ténu mozeme upravovat vysledny hlas.

2Integer, double, string, slovnik, ukazatele atd
3https://towardsdatascience.com/data-types-in-statistics-347e152e8bee
“https://cloud.google.com/speech-to-text/, https://cloud.google.com/text-to-speech/


https://towardsdatascience.com/data-types-in-statistics-347e152e8bee
https://cloud.google.com/speech-to-text/
https://cloud.google.com/text-to-speech/

3.1.3 Obraz

Rovnako ako pri zvuku je aj pri obraze potrebné odstranit urcité informacie, ktoré moézu byt
citlivého charakteru a moézu prezradzat detaily o konkrétnej osobe alebo veci. Tato praca
sa zameriava najmé na anonymizaciu spojenu s identitou osob, a teda sa jej budem v tejto
sekcii venovat. V pripade obrazu je mozné pouzif viacero technik, ktorymi je mozné obraz
upravit tak, aby osoby alebo predmety s nimi blizko sivisiace nebolo mozné rozpoznat,
pripadne sa ich rozpoznanie vyrazne skomplikovalo.

Podobne ako pri zvuku je mozné urcitt éast obrazu (Rol”), bud upravit alebo vyne-
chat /znehodnotit. Pod vynechanim ¢asti obrazu je v tomto pripade mozné rozumiet vyma-
zanie povodnej informécie a jej nahradenie jednotnou farbou alebo ndhodnymi hodnotami.
Tymto spésobom sa uplne strati povodnd informécia a nie je ju mozné nijako obnovit.
Avsak tato technika moze posobit velmi rusivym dojmom.

Préave z dévodu rusivého dojmu je obcas ziadtce zvolit ipravu c¢asti obrazu. Tato iprava
ale musi byt dostatoéna, aby jej aplikdciou prislo k dostatoénému odstraneniu informaécie
o identite osoby. To znamend, ze v pripade aplikovania iba jemného rozmazania na cast
obrazu by mohlo byt stale rozpoznatelné, ze osoba je muzského pohlavia, pripadne jej farba
pleti je biela a podobné érty. Upravy, ktoré je mozné v tomto pripade pouzit s napriklad
rozpixelovanie ¢asti obrazu, Gaussovo rozostrenie, ponechanie iba hran objektu, odstranenie
farby alebo zmena farebnych hodnét. Samozrejme tieto ipravy je mozné rézne kombinovat.

Obr. 3.1: Samuel L. Jack- Obr. 3.2: Cenzuira cez o¢i — Obr. 3.3: Cenzura cez o¢i —
son — pévodny nahradenie Uprava

Obr. 3.4: Cenzura tvare — Obr. 3.5: Cenzura tvare — Obr. 3.6: Cenzura tvare —
blur, farba hrany, blur, farba nahradenie Sumom

5Region of Interest



Ako je mozné vidiet na obrazkoch 3.1 az 3.6, tak jednotlivé techniky anonymizéacie mézu
byt pouzité na rézne casti obrazu. Niektoré su viac a iné menej rusivé. Zaroven pri tych
menej rusivych, ako obrazku 3.3, nemusi byt miera anonymizacie natolko dostatocna, aby
odstranila ¢rty danej osoby. Z tvare objektu je teda aj po aplikovani tipravy stile mozné
urc¢it farbu pleti, ¢rty tvare (okrem oblasti o¢i), mimiku tvare alebo pohlavie.

7 toho dovodu je nutné pri anonymizacii obrazu zvolit vhodny kompromis medzi mierou
anonymizacie a estetickou strankou po aplikovani tpravy. Tento pomer musi byt zvoleny
vhodne tak, aby sa pozadovand informacia dostatocne zamaskovala, no zaroven, aby vysle-
dok prilis nenarusal estetickd stranku obrazu.

3.1.4 Ostatné

Podobne ako multimedidlne datové typy je mozné anonymizovat aj iné typy dat alebo infor-
macii, ktoré moézu poskytovat citlivé informacie. Méze sa jednat o internetovii komunikaciu,
a to ¢i uz na lokalnej irovni — pouzivanie anonymného médu prehliadaca alebo aj vzdialene
pouzitim Sifrovanej komunikécie® ¢i VPN sluzieb’.

3.2 Moznosti anonymizacie videa

Video kombinuje viacero obrazov do sekvencii idicich za sebou, ¢im vznika pohyblivy obraz,
preto je pri videu mozné pouzit rovnaké techniky na anonymizaciu ako aj pri obraze®.
Obvykld obnovovacia frekvencia videa je 25 snimok za sekundu [2], to preto, aby sa video
zdalo divakom plynulé. Prave z tohto dévodu je teda potrebné aplikovat ipravy casti obrazu
pre kazda jednu snimku, ¢o je vypoctovo narocnejsie ako iba pre jeden obrazok. Taktiez
nastava problém, ze objekty ktoré je potrebné vo videu upravovat moézu postupom casu
a zmenou snimok menit v obraze svoju polohu. Nie je teda mozné pouzit rozmazanie alebo
inl potrebnu dpravu na stale tych istych suradniciach obrazu.

Riesenim moze byt aplikovanie tpravy po jednotlivych snimkach ruc¢ne a vzdy na zvolené
miesto. Toto ale nie je velmi vhodné pri dlhych videach, ktoré moézu obsahovat az desat
tisice snimok a na kazdom z nich moéze byt potrebné upravit niekolko objektov, preto je
potrebné zvolit iny pristup, idedlne nejaky automatizovany.

Existuje hned niekolko pristupov, ktoré je mozné pouzit. V kazdom pripade je ako prvy
krok potrebné zvolit pozadovanu cast obrazu, ktori chceme upravovat. Tato volba moze
byt urobend bud manuélne uzivatelom (kliknutim, zvolenim stiradnic) alebo automatizovane
akymsi detektorom objektov v obraze [kapitola 4].

KedZe video sa skladé z po sebe idicich snimok, tak za predpokladu, ze tieto snimky na
seba nadvézuju, su z velkej Casti aj podobné. Na obrazku 3.8 je mozné vidiet zndzornenie
rozdielu medzi dvomi snimkami, ktoré isli po sebe vo videu. Tuto podobnost néasledne
vyuzivaji ndstroje nazyvané trackery [20], ktoré dokdzu vybrany objekt sledovat medzi
jednotlivymi snimkami, a tak vzdy presne urcit jeho novi poziciu. K takémuto sledovaniu
vyuzivaju rozne pristupy, zalezi o aky tracker sa jednd’.

Ked pozname poziciu objektu v obraze, tak na tito je nasledne mozné aplikovat ipravy
potrebné pre anonymizéiciu. Toto je potrebné vykonat pre kazdd jednu snimku vo videu,
na ktorej sa nachadza anonymizovany objekt.

SHTTPS, Tor, $ifrované spravy pomocou WhatsApp a podobne
"http://ptgmedia.pearsoncmg.com/images/1587051796/samplechapter/1587051796content.pdf
8Podkapitola 3.1.3
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KedZe snimky z jedného zaznamu si velmi podobné, tak toto je mozné vyuzit aj na
ziskanie suradnic objektov v obraze na zaklade ich pohybu, teda zmeny polohy medzi jed-
notlivymi snimkami. Na tomto principe funguju detektory pohybu [3]. Tie je napriklad
mozné vyuzif pri statickych scénach, kedy jediné objekty, ktoré sa pohybuja st napriklad
préave Iudia, a tym zistit ich poziciu v obraze.

Existuju aj iné moznosti ako anonymizovat video a objekty, ktoré sa v nom nachadzaju.
Viac o tychto technikach bude uvedené v nasledujtcej podkapitole 3.3, ale vsetky tieto
techniky vyuzivaji zékladny princip detekcie objektu v obraze (automatickej/manuélnej),
nésledné sledovanie objektu (automaticky/manudlne) a ako kone¢ny krok dpravu danej
casti obrazu.

Obr. 3.7: Dve po sebe nasledujiice snimky z videa
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Obr. 3.8: Rozdiel (¢ervend farba) medzi lavou a pravou snimkou z obrazku 3.7

3.3 Existujuce riesenia pre anonymizaciu videa

V tejto podkapitole rozoberiem, aké existuji rieSenia a nastroje pre anonymizaciu videa.
Nastroje, ktoré tu budu uvedené predstavujua zo zastupcov réznych pristupov k problému
anonymizacie, a teda sa urcite nejednd o vsetky existujiice nastroje pre tento typ tprav
videi. Kazdy z nastrojov je nejakym aspektom odlisny a mé svoje vyhody ako aj nevyhody.
S niektorymi nastrojmi mam aj osobné skiisenosti a pouzival som ich v minulosti pre tpravu
videi, pripadne priamo aj na anonymizaciu urcitej casti videa.
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3.3.1 YouTube

Samotné sluzba YouTube'” vo svojom webovom rozhrani poniika moznost ako anonymi-
zovat video. Uzivatel ma na vyber hned dve varianty anonymizacie. Prvou je automatické
rozmagzanie tvari, ktoré je dostupné po spracovani videa, kedy sluzba YouTube deteguje vo
videu vsetky tvare. Nasledne si uzivatel z prislusného vyberu tvari moéze vybrat ta, ktoru
chce vo videu rozmagzat. Toto je mozné vidief na obrazku 3.10.

Druhou moznostou je manualny vyber tseku videa, ktory ma byt rozmazany a kedy.
K tomuto YouTube poskytuje jednoduché rozhranie, ktoré je mozné vidiet na obrazku 3.9.
Uzivatel si teda moéze jasne definovat, ktord cast videa ma byt rozmazana a v aky cas.
Oznacend oblast sa nasledne snazi sledovat pohyb objektu vo videu, aby uzivatel nemusel
zmeny miesta robif manudlne, avsak aj po zmene scény tam nadalej oblast zostava a je teda
nutné ju manualne od istého casu vypnuf.

Oba spbsoby je mozné aj kombinovat, to v pripade, ak automatické rozmazanie tvari
vynecha nejaky tsek a je potrebné ho opravit. Velkou vyhodou tohto néastroja je jeho
jednoduchost a rychlost, akou sa d& pouzit, pripadne upravit. Naopak miernou nevyhodou
by mohla byt nemoznost zvolif tvar a mieru rozmazania. Pri manualnom vybere tseku
je moznost zvolit iba obdlznikovy tvar vyberu a pri automatickom rozpoznani tvari sa
implicitne pouzije kruhové rozmazanie, ktoré nie je mozné neskor menit.

Vlastné rozmazanie

* Stlagenim medzernika prehrate alebo pozastavite video.
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Obr. 3.9: Néstroj od YouTube na rozmazanie ¢asti obrazu vo videu

DOhttps://waw.youtube.com/
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Rozmazat tvare

Vybrat vietko Zrusit vyber véetkého
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Obr. 3.10: Nastroj od YouTube na automatické rozmazanie vybranych tvari

3.3.2 Adobe Premiere Pro CC 2017

Tento nastroj na spracovanie videi sice neposkytuje automaticki detekciu tvari tak ako
YouTube, ale zato pontika o vela lepsie moznosti tpravy casti obrazu videa. Pre anonymi-
zaciu sa hodi efekt s ndzvom Fast Blur, ktorym je mozné rozmazaf akiukolvek cast videa.
Funguje na velmi jednoduchom principe, kedy uzivatel zvoli objekt (oblast) vo videu, ktory
chce rozmazat. Nasledne spusti vytvaranie cesty objektu vo videu, teda spusti tracker, ktory
aktivne sleduje uzivatelom zvoleny objekt. Tym uzivatelovi odpadava tloha manudlne me-
nit poziciu zvyraznenej casti obrazu. V momente, kedy sa objekt strati z obrazu, tak sa aj
ukonéi jeho sledovanie. Potom je uz jednoducho mozné na vybrant oblast aplikovat Iubo-
volny filter zo Sirokého vyberu moznosti, ktoré Adobe Premiere Pro pontka. Taktiez pri
kazdom efekte je aj mozné menit jeho intenzitu, a teda tym ovplyvnit vyslednu esteticku
stranku obrazu. Rovnako tvar oblasti, ktort uzivatel vyberd, aby bola sledovand, je mozné
menif na uzivatelom pozadovany. Je mozné pouzit rézne mnohouholniky, elipsy, pripadne
si naznacit vlastny preferovany tvar oblasti.

Na druhej strane nevyhoda tohto nastroja spoc¢iva v nemoznosti automaticky detegovat
urcité vopred urcené objekty a na tie pouzit zvoleny filter. Rovnako by za nevyhodu mohol
byt povazovany aj fakt, ze licencia tohto nastroja stoji mesa¢ne 24,19€"" | pricom néstroj
od sluzby YouTube je zdarma.

3.3.3 Adobe After Effects CC 2017

Tento nastroj funguje velmi podobne ako Adobe Premiere Pro s tym rozdielom, ze poskytuje
pokrocilejsie moznosti na sledovanie urcitej ¢asti obrazu. Na sledovanie je mozné pridat do
projektu nova vrstvu a do nej umiestnit tzv. Null Object, ktorému sa neskor prida trasa,
ktoru sledoval tracker. Tracker je taktiez mierne pokrocilejsi oproti Adobe Premiere Pro
a to tak, ze spolu s vyznacenim sledovaného objektu (oblasti) je mozné vyznacit aj oblast,
v ktorej sa mé tento objekt nachadzat. To dava uzivatelovi viac moznosti, aby upravil tiito

"https://wuw.adobe.com/cz/products/premiere.html
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oblast a zrychlil, pripadne zefektivnil sledovanie pozadovaného objektu. V pripade, kedy by
doslo k vypadku trackeru je mozné trasu upravit manudlne.

Nakoniec uzivatel pridd nova vrstvu, na ktort aplikuje pozadovany efekt anonymizacie.
Tiato vrstvu spoji nasledne s pohybom Null Objektu, ktory ma ulozent trasu z trackeru,
takze sa vrstva s efektom pohybuje stale tam, kde sa nachadza aj objekt vo videu. Tento
nastroj zvladne rovnaké efekty a aj ich pouzitie v réznych tvaroch vybranych oblasti ako
Premiere Pro. Jeho vyhoda tkvie v tom, Ze je mozné vytvorit viacero takychto vrstiev pre
rozne objekty vo videu a na kazdu vrstvu je mozné skombinovaf viacero roznych efektov,
teda v pripade, ze uzivatel chce vytvorit naozaj preciznu anonymizaciu, tak tento nastroj
to velmi dobre umoznuje.

Naopak nevyhodou moze byt mierne zlozitejsie pouzitie, kedze sa jednd o komplikova-
nejsi nastroj, ktory ale poskytuje viac moznosti.

O B, -

OO »

Mask Path
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Obr. 3.12: Ukédzka néstroja Adobe After Effects CC 2017
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Kapitola 4

Detekcia a sledovanie objektov

Ako uz bolo spomenuté v kapitole 3.2, tak na to, aby bolo mozné anonymizovat video,
pripadne obraz, je potrebné poznat Casti obrazu, ktoré je treba upravit. Toto je mozné
urobit manudlne, pripadne s naslednym vyuzitim trackeru objektov, no casto krat moze
byt jednoduchsie pouzif automaticky detektor, najmé ak sa jednd o bezné objekty, pre
ktoré existuje vela druhov detektorov.

V tejto kapitole bude uvedenych niekolko typov detektorov, ktoré je mozné prave na
tento ucel pouzit. Nejedna sa o vSetky existujice detektory, ale prave o tie, ktoré si bud
najcastejsie pouzivané, najznamejsie alebo ich pouzivam vo svojom automatickom anony-
miza¢nom systéme na detekciu tvari a poznavacich znaciek aut. Pokuisim sa ¢o najlepsie
vysvetlit a objasnit ako jednotlivé typy funguju a na aké pouzitie st najvhodnejsie. Kedze je
tato téma pomerne obsiahla a bolo by mozné ju rozviest na znacne rozsiahly usek, ktory by
nebol tmerny tejto praci, tak sa zameriam iba na ich zakladny princip a niektoré aspekty
nebudi vysvetlené do presnych detailov.

Taktiez budd v tejto kapitole uvedené trackery objektov, bude popisany ich princip
funkénosti a uvedené ich klady, pripadne zapory.

4.1 Klasifikatory

Jedné sa o programy, ktoré na zaklade dat, ktoré dostand na vstupe uréia, ¢i sa jedné alebo
nejdend o dany objekt, na ktory st urcené. Takéto klasifikatory si vacsinou trénované na
tisicoch az sto tisicoch pozitivnych a negativnych obrazkoch, teda obrazkoch obsahujtcich
dany objekt a takych, ktory dany objekt neobsahuji. Z hladiska vyvoja sa jednd o pomerne
zastarany pristup k detekeii, kedze prvy takyto klasifikdtor (podkapitola 4.1.1) popisali
v roku 2001 Paul Viola a Michael Jones vo svojej praci Rapid Object Detection using a
Boosted Cascade of Simple Features [22].

V tejto podkapitole sa zamieram najmé na dva typy kaskadovych klasifikdtorov, a to
hlavne z dévodu, Ze tieto dva typy obsahuje implicitne aj kniznica OpenCV', ktoru pri préci
na systéme vyuzivam, a tiez patri k najpouzivanejsim knizniciam na spracovanie obrazu.

4.1.1 HAAR

Jednd sa o klasifikdtor[22], ktory sa pouziva na detekciu objektov v obraze a k tomuto
vyuziva vlastnosti obrazu, najma hran, ktoré sa v obraze nachadzaji. Pévodne bol urceny

https://opencv.org/
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na detekciu tvari, ale je mozné ho natrénovat aj na iné objekty. Tento systém pracuje iba
s ¢ierno bielymi obrazkami, pretoze k detekcii hran nie je potrebné poznat farby. Pri tomto
type klasifikdtora sa tieto vlastnosti alebo tiez funkcie nazyvaju HAAR-like features a je
ich niekolko typov. Napriklad funkcie hran ¢i uz zvislych alebo vodorovnych, ohranicenia
stredu a dalsich. Celkovo sa rozdeluju na tri kategérie, a to dvoj-obdlZnikové funkcie, troj-
obdlznikové funkcie a tvor-obdiznikové funkcie. Rozdelujt sa teda podla toho, z kolkych
obdlznikov vznikd koneény popis funkcie. Kazdd takéto funkcia je vyjadrend ako jedind
hodnota, ktora vznikne odpocitanim sumy pixelov pod bielou oblastou od sumy pixelov
pod ¢iernou oblastou. Tieto oblasti je mozné vidiet na nasledujicom obrazku 4.1.

1. Edge features i !
(a) b

2. L|ne features E E &&Q%
(a) b (e)

@ ()

3. Center-surround features

|
(@ (b)

Obr. 4.1: Ukézka funkcii pouzivanych v kaskddovom klasifikdtore HAAR. Zdroj obrazku
https://docs.opencv.org

Kazda jedna hodnota funkcie pochddza z urcitej Casti trénovacieho obrazu s réznou
velkostou. Z toho teda vyplyva, Ze aj pre malé obrazky by bolo potrebné spocitat obrovské
mnozstvo takychto funkcii, a to v réznych castiach obrazu, preto sa na urychlenie pouziva
tzv. integralovy obraz, ktory uz obsahuje predpocitané sumy réznych casti trénovacieho
obrazu pre rozne pixeli, a tym sa urychli jeho spracovanie.

Avsak stale zostava problém, Ze funkcii pre popis obrazu je prilis vela a je potrebné
ich zredukovat na mensi pocet. Na tento krok sa vyuziva algoritmus Adaptive Boosting,
ktory najde najlepsie zodpovedajice prahy hodnot, ktoré popisuji obrazy s tvarami a bez
nich. Samozrejme tieto funkcie a ich idedlne hodnoty sa trénuji na trénovacich sadach
a nasledne sa ulozené v tzv. vahovych siboroch. Pre kazda jednu funkciu nasledne vznikne
tzv. slaby klasifikdtor, ktory dokéaze urcit, ¢i sa t4 konkrétna funkcia nachédza v obraze
alebo nie. Vysledny klasifikdtor tvari je tvoreny az Siestimi tisicami tychto funkcii, ktoré
spolu popisuju tvar ¢loveka, jej rysy. Tento klasifikator mé zakladné rozlisenie 24x24 pixelov,
teda dokaze urcit, ¢i na konkrétnom vyreze obrazu s rozmermi 24x24 pixelov, sa nachadza
alebo nenachadza tvar ¢loveka.

Toto ale stale nestaci na detekciu tvare v obraze, kedze by bolo potrebné obraz, v ktorom
sa snazime najst tvar, rozdelit na vela oblasti s rozmermi 24x24 pixelov a na kazdej jednej
z tychto oblasti spocitat a porovnat 6000 hodndt popisujtcich Tudskud tvar. Takyto postup
by bol velmi pomaly a neefektivny, preto je klasifikicia rozdelend do stupnov alebo tiez
kaskad (kaskddovy klasifikator), kedy kazdy stupen obsahuje iba par funkcii. V pripade,
Ze sa na danom mieste v obraze tvar nenachddza, tak uz v prvych stupnoch sa tento fakt
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zisti. Dana oblast sa teda vyhodnoti ako oblast bez tvare a dalej sa nespracovava. Tento
kaskadovy HAAR Kklasifikdtor pozostava az z 38 stupnov, pricom kazdy z nich obsahuje od
jedného az po pétdesiat funkcii na popis vlastnosti tvare.

4.1.2 LBP — Local Binary Patterns

Tento klasifikdtor [16] je zalozeny na popise textiury obrazu. Zakladny princip je podobny
ako pri HAAR klasifikatore. Je rovnako trénovany na velkej sade pozitivnych a negativnych
obrazkov, teda tych ¢o obsahuji hladany objekt a tych ¢o nie. Zakladny variant sa trénuje
tak, ze trénovaci obrazok rozdeli na bloky s rozmermi 9x9 pixelov (existuje viacero rozsi-
reni). V tychto blokoch sa ndsledne porovnava prostrednd hodnota bloku s jej okolitymi
hodnotami. Ak je okolitd hodnota vécsia, tak na jej miesto sa zapise 1, inak 0. Tieto nové
hodnoty, tvorené 1 a 0, sa precitaju v smere hodinovych ruci¢iek (niekedy proti smeru,
zélezi na varicii algoritmu) a vytvori sa tak z nich jedno bindrne ¢islo. Toto bindrne ¢islo
sa prepocita na dekadickt hodnotu, ktora je nasledne zapisand do stredu bloku 9x9. Tento
postup je znazorneny na nasledujicom obrazku 4.2.
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Obr. 4.2: Znazornenie postupu pouzivaného pre vypocet vektorov popisujicich obrazky
v algoritme LBP. Zdroj [16]

Takto sa postupuje pre kazdy pixel v obraze. Z novych hodnét sa vytvori histogram. Jeho
hodnoty sa konvertuji a vznika z nich viac rozmerny vektor, ktory popisuje pévodny obraz.
KedZe ale pre trénovanie je pouzitych vela obrazkov, tak na konci trénovania existuje vela
roznych vektorov. Aby sa ulahdéila nésledné klasifikdcia, tak sa vektory popisujuce kladné
obréazky, a rovnako aj vektory popisujice zaporné obrazky, spoja priemerovanim do jedného
vektoru. Na toto mo6zu byt pouzité dve techniky, a to bud Chi Square klasifikacia alebo
analyza hlavnych komponent (PCA). Tieto dva vysledné vektory potom popisuji obrazy
s tvarami, alebo hladanymi objektami a obrazy bez nich. KedZze vektory popisujice obrazy
s tvarami si pomerne podobné (tvare s podobné), tak pri ich zjednoduseni nemusi prist
k velkym chybam. Avsak vektory popisujice okolie alebo obrazy bez tvari mézu byt velmi
rozlicné, a teda ich zjednodusenim sa modze stracat informaécia, preto sa moéze pouzivat
aj postup klasifikacie, kedy sa berie do uvahy iba vektor popisujuci tvare a nastavi sa
ur¢itd hranica vzdialenosti (threshold), ktora nesmie byt prekrocend, aby objekt bol stale
klasifikovany napriklad ako tvar.

Pri detekcii objektov je cast vstupného obrazku najprv zanalyzovana, podobne ako
testovacie obrazky, a je popisand viac rozmernym vektorom. Cast obrazku je mozné vybe-
rat pomocou viacerych metéd, pricom kazdad z nich mé urcité vyhody a nevyhody, ¢i uz
pri uspesnosti detekcie alebo jej rychlosti. Tento vektor nésledne méze alebo nemusi byt
zjednoduseny pomocou PCA. Vektor sa néasledne porovnd s vektormi popisujicimi kladné
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a zaporné obrazky, porovnanie prebieha pomocou SVM (Support Vector Machine) a toto
porovnanie vrati odpoved, ¢i dand cast obrazu obsahuje tvar.

Existuje aj variant, kedy je tato vstupna analyza rozdelena na dve fazy, kedy sa v prvej
iba urci, ¢i obrazok moze byt kandidat na obrazok obsahujici tvar a az v druhej faze sa
definitivne rozhodne. Na toto sa pouziva metdéda nazyvand Skin segmentation. Pouzitie
tohto postupu urychluje samotni detekciu.

4.2 Neuronové siete

Ner6nové siete [19] st v podstate o orientovany graf, ktorého jednotlivé uzly si tzv. neurény.
Umelé neurény sa v tomto pripade nazyvaji aj perceptrony a podobne ako neurény v lud-
skom mozgu vykonavaju iba zakladné, jednoduché operacie. Dokazu klasifikovat linearne
separabilné priestory, teda napriklad logickt operaciu OR, ale XOR uz nie. Kazdy takyto
neurén ma svoje vstupy, pricom kazdy vstup méa urciti vahu a jeden vystup. Vstupy ne-
urénu su vstupom béazovej funkcie, ktord produkuje iba jednu hodnotu, typicky sa pouziva
linedrna bazova funkcia. Vystup bézovej funkcie je vstupom aktivacnej funkcie, ktorej vy-
stup je aj vystup neurénu. Existuje viacero aktiva¢nych funkcii, napriklad sigmoida, ReL.U,
Softmax a iné.

inputs
weights
Wi weighted ) )
sum unit step function
WZ \—\_\_\_"
r
2 |

200¢

Obr. 4.3: Model perceptrénu. Zdroj obrazku: https://towardsdatascience.com

Existuje viacero architektir neurénovych sieti, no pre spracovanie obrazu sa vyuzivaju
najma konvolu¢né neurénové siete. Tie budt detailnejsie popisané v dalsich castiach tejto
kapitoly. Ich plne prepojena vrstva je plne prepojenou doprednou neurénovou sietou. Takato
sief moze mat az niekolko vrstiev, pricom vrstva, ktorad je najblizsie vstupnym hodnotam
sa nazyva vstupna vrstva. Vrstva, ktora je v sieti ako poslednd a vystupuji z nej vystupné
hodnoty sa nazyva vystupnd vrstva. A medzi tymito vrstvami sa moéze este nachadzat
lubovolné mnozstvo skrytych vrstiev, viz. obrazok 4.4.

Trénovanie neurénovej siete prebieha ako postupnd tprava vah jednotlivych vstupov
neurénov v sieti. Tento proces prebieha nad nejakou dédtovou sadou urcéenou na trénovanie
a to tak, ze ku kazdej cielovej funkcii sa siet snazi najst aktsi hypotézu, teda funkciu, ktora
sa ¢o najviac podoba tej pévodnej. Jednd sa teda o ucenie s ucitelom, kedy st zndme poza-
dované hodnoty a na zaklade tychto sa urcuje chyba, ktoru siet pri urceni hypotézy urobila.
Tieto chyby sa nasledne bert do ivahy pri iprave vahovych funkcii. Na toto sa najcastejsie
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Obr. 4.4: Znézornenie neurénovej siete. Zdroj obrazku: https://hackernoon.com.

pri neurénovych siefach pouziva algoritmus spdtného Sirenia chyby. Tento algoritmus je
zalozeny na hladani minima stratovej funkcie”, a to pomocou gradientného zostupu.

Vyhody neurénovych sieti spocivaji najma v tom, ze st velmi univerzdlne a taktiez
pri spracovavani danej tilohy st aj pomerne rychle. Naopak nevyhodami mézu byt fatky, ze
neurénové siete sa dlho ucia, pokial sa jedné o zlozitejsi problém. Taktiez samotné ucenie nie
je prave jednoduchy proces a vyzaduje vela skiisania, zmien parametrov, iprav trénovacej
sady alebo spravny odhad véasného ukoncenia trénovania. V pripade, ze je siet prilis zlozita
a nechad sa trénovat prilis dlho, tak d6jde k pretrénovaniu. To znamena, Ze bude reagovat iba
na data z trénovacieho datasetu a na ziadne iné. Taktiez véicsie neurénové siete s pomerne
paméifovo naroc¢né, kedze mozu obsahovat velmi velké mnozstvo vrstiev a vah jednotlivych
neurénov.

Konvoluéné neurdénové siete

Konvoluéné neurénové siete st zvlastny pripad neurénovych sieti, ktoré spracovavaju
najma Struktdrované data, teda data, ktoré davaju zmysel iba ak maja urcita struktiru.
Typicky sa moéze jednat napriklad o obraz. Rozdielom je tiez, Ze je pri nich zachovana di-
menzionalita vstupu pocas celého prechodu sietou az po poslednii plne prepojend vrstvu,
teda kazda vrstva mé §irku, vysku a hibku. Jadrom konvolu¢nych sieti st prave konvoluéné
vrstvy, ktoré funguju ako filtre. Tie postupne prechadzaju vstupné data po blokoch a z jed-
notlivych buniek robia pomocou konvolu¢ného jadra jednu hodnotu. Nejedna sa ale o prava
konvoluciu, ale o tzv. cross-corelation, teda ned6jde k otoceniu filtru tak ako pri konvolicii.

Trénovanie takychto sieti funguje podobne ako pri obycajnych neurénovych siefach,
taktiez je vyuzivany algoritmus spatného sirenia chyby, avSak medzi jednotlivymi vrstvami
je mierne zmeneny.

Konvolué¢né siete sa skladaji typicky z viacerych vrstiev a tie mézu byt rézne naskladané
za seba. Konvoluéna vrstva uz bola spomenutd vyssie. Dalsimi vrstvami mézu byt napriklad
poolingova vrstva, ktord sa pouziva pre zmensenie velkosti vstupu do dalsej vrstvy, typicky
to byva napriklad funkcia na ndjdenie maxima z viacerych hodnot. Taktiez sa tu moze na-
chadzat aktivacna vrstva, drop-out vrstva alebo ako posledné vacsinou byva umiestnovana

2Vyjadruje aktudlnu chybu siete behom trénovania, teda je to rozdiel medzi aktudlnym vystupom a oca-
kévanym vystupom. Typicky sa pouzivaji stredna kvadratickd chyba alebo Cross-entropy.
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plne prepojend vrstva. Prave tato posledna vrstva mé typicky rozmery vstupného objektu,
a to z dévodu, ze jej vystupy by mali zodpovedat rozmerom vstupnych dat.

V nasledujicich podkapitolach budi uvedené niektoré typy konvoluénych neurénovych
sieti, ktoré je mozné pouzit prave na detekciu objektov v obraze. Tieto siete existuju vo
velkych mnozstvach modifikacii a kazda modifikdcia ma ini presnost, casovi a paméatovi
naroc¢nost. AvsSak su zalozené na principe, ktory je uvedeny vyssie.
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Obr. 4.5: Znézornenie konvolucnej neurénovej siete. Zdroj obréazku:

https://www.frontiersin.org.

4.2.1 R-CNN

R-CNN [8] alebo tiez Region Convolution Neural Network dokéze detegovat rozne objekty
na vstupnom obrazku. K tomuto vyuziva celkovo 3 moduly. Prvy modul odhadne priblizne
2000 oblasti zaujmu na danom obraze. To z dévodu, aby sa nemusela sief spustat nad
vsetkymi regiéonmi, ktorych moze byt pri réznych velkostiach a tvaroch prilis vela. Tieto
regiony su najdené pomocou selektivneho vyhladavania nad danym obrazkom.

Druhy modul nasledne nad kazdym regiénom vypocita 4096 dimenziondlny vektor, a to
pomocou konvolué¢nej neurénovej siete, napisanej vo frameworku Caffe?. V trefom module sa
pre kazdi triedu objektov spusti SVM*, ktory je natrénovany na dani triedu. Ten ohodnoti
kazdy vektor pre vsetky triedy a vysledky vrati ako vystup. Vo vysledku teda dostaneme pre
kazdy z 2000 regiénov ohodnotenie s akou pravdepodobnostou sa v niom nachidza objekt
urcitej triedy.

Tento typ detektoru teda dokéze s pomerne dobrou presnostou detegovat objekty v ob-
raze (presnost 53.7% mAP” [8] na datasete VOC 2010°), ale taktiez ma aj svoje nevyhody.
Jednou z nevyhod je prilis dlhy ¢as potrebny na ucenie siete, kedze nad kazdym trénovacim
obrazkom je potrebné klasifikovat az 2000 regiénov a trénovacich obrazkov mézu byt az sto
tisice. Taktiez nefunguje v redlnom case a na detekciu potrebuje radovo az desiatky sekund,
zélezi od vypoctového vykonu. A algoritmus selektivneho vyhladévania, ktory zistuje re-

3http://caffe.berkeleyvision.org/
4Support-vector machine

Smean Average Precision
Shttp://host.robots.ox.ac.uk/pascal/V0C/voc2010/
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giény zaujmu je pevny algoritmus, takze pocas jeho behu nedochddza k ziadnemu uceniu,
pripadne zlepsSeniu hladania.

4.2.2 Fast R-CNN

Tento detektor [7] je vylepsenim R-CNN, ktory bol prili§ pomaly a potreboval velké mnoz-
stvo paméte. Vylepsenie spociva v tom, ze sa nehladaji regiény zaujmov pomocou selek-
tivneho vyhladavania, ale cely vstupny obrazok sa posle do prvej vrstvy neurdénovej siete
spolu s ndvrhmi pozicii objektov. Této vrstva vytvori konvoluénii mapu vlastnosti (con-
volutional feature map), ktord obsahuje navrhy regionov, v ktorych sa nachidzaji dané
objekty. Nésledne sa kazda z tychto oblasti posle na druhi vrstvu (Rol” pooling layer),
ktora vyberie vektor z konvolu¢nej mapy vlastnosti, teda popis objektu, ktory sa v oblasti
nachadza. Kazdy takyto vektor je nasledne poslany do dvoch subeznych vrstiev, pricom
prva z nich vrati pravdepodobnost vyskytu uréitého objektu v danej oblasti a druhé vrati
4 ¢iselné hodnoty, ktoré uréuji presny regién (bounding box) v ktorom sa objekt v obraze
nachadza.

Oproti poévodnej verzii R-CNN sa Fast R-CNN zrychlilo velmi vyrazne, a to ako pri
detekcii objektov, tak aj pri trénovani siete. Toto zrychlenie nastalo najmé kvoli faktu, ze
sa nemusi pre 2000 oblasti spuistat celd siet, ale spusti sa iba raz pre vsetky oblasti zdujmu
a najde presné navrhy regiénov, ktoré je treba klasifikovat. Jej presnost sa tiez oproti R-
CNN zvysila na 66% mAP [7] na datasete VOC 2012°.

Outputs: beX
~{Deep softmax regressor
|ConvNet S :

Rol FC
pooling
| Rol | layer
projection\_
i Conv % Rol feature
feature map VeCtor For each Rol

Obr. 4.6: Znazornenie architektiry detektora Fast R-CNN. Zdroj [7]

4.2.3 YOLO

You Only Look Once je detektor [18], ktory pouziva uplne odlisny pristup oproti R-CNN.
Odlisny je v tom, ze nepouziva pri detekcii iba oblasti zaujmu, ale cely obraz. Na vstupe
teda dostane cely obraz, ktory zmeni rozmer 448x448 pixelov. Na takto zmenenom obraze
spusti jednu konvolu¢nd neurdénovi siet, ktorda predikuje bounding boxy pre objekty, to
aj spolu s klasifikdciou a pravdepodobnostou o aky objekt sa jednd. Potom sa vyberu tie

"Region of Interest
8http://host.robots.ox.ac.uk/pascal/V0C/voc2012/
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oblasti, ktoré maju najvyssiu pravdepodobnost vyskytu daného objektu a tie sa vratia ako
vystup siete vo vystupnom obrizku. Takymto spésobom prebieha detekcia objektov a aj
trénovanie siete.

Vdaka tomuto pristupu ma YOLO k dispozicii kontext celého obrazku, a teda sa tak
zmensi pocet falosnych detekcii. Taktiez je mozné detegovat objekty aj na obrazkoch vac-
sich rozmerov, a to v redlnom case. V pripade pouzitia varianty tiny-YOLO je mozné robit
detekciu aj na menej vykonnych zariadeniach s mensim mnozstvom operac¢nej pamate a vy-
poctového vykonu. Na druhej strane YOLO zle deteguje malé objekty v obraze, to najméa
z dovodu, Ze rozliSenie siete je iba 448x448 pixelov, ¢o pri mensich objektoch nemusi stacit.
Rovnako je problém, ked sa niektoré objekty nachadzaju prilis blizko pri sebe, tak nemusia
byt spravne detegované.
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Obr. 4.7: Znézornenie architektiry detektora YOLO. Zdroj [18]

4.3 Trackery

Vzhladom k tomu, ze videa obsahuji zvécsa velké mnozstvo snimok, tak by bolo potrebné
pre kazdy novy snimok robit detekciu objektov znovu. Toto riesenie ale nie je ziaduce,
kedze detekcia objektov v obraze je ¢asovo narocénd a spomalila by tak spracovanie videa.
V niektorych pripadoch az velmi vyrazne’. Z tohto dévodu je teda potrebné robit detekciu
¢o mozno najmenej a vyuzivat iné techniky na zistenie polohy objektu medzi detekciami.
Na to sltzia prave trackery. Ako bolo uz spomenuté v kapitole 3.2, tak existuje niekolko
druhov trackerov. V tejto kapitole sa zamieram na tie, ktoré si dostupné v kniznici OpenCV
a je ich teda mozné vyuzit pri vytvarani automatického anonymiza¢ného systému. Pre
kazdy z tychto trackerov bude popisany jeho princip ¢innosti a nasledne v kapitole 5.2
bude vyhodnotené, ktory z nich je idedlny pre automaticky anonymizacny systém. V tejto
kapitole budi uvedené trackery pod nazvami, pod akymi st implementované v kniznici
OpenCV. Presné nazvy tychto trackerov je mozné najst v pouzitej literature.

9Vela objektov na kazdom snimku, malé objekty
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4.3.1 Boosting

Tento tracker [9] je zaloZeny na algoritme Adaptive Boosting, ktory je pouzity aj v kla-
sifikditore HAAR, kapitola 4.1.1. Princip jeho funkénosti spocéiva v tom, Ze je trénovany
priamo za behu, a to pomocou pozitivnych a negativnych prikladov. Na zaciatku dostane
na vstupe region, ktory mé sledovat, teda pozitivny priklad. Ako negativne priklady berie
mnozstvo regiénov z pozadia. Pri nasledujicom snimku sa overi okolie pévodného regiéonu
z predchadzajiceho obrazku a spocita sa skére v jednotlivych castiach. Tam kde je skére
najvacsie, sa nachadza sledovany objekt. Nova pozicia objektu sa nésledne berie ako dalsi
pozitivny priklad pre dalsie iterdcie. Tento algoritmus je ale pomerne zastarany a dnes sa
prilis nepouziva. Taktiez tento tracker nedokéze spolahlivo urcit, kedy sa strati sledovany
objekt, a teda nie je mozné presne urcit cas, kedy je potrebna opatovna inicializicia.

4.3.2 MIL

Je podobny ako Boosting tracker, avsak s niekolkymi podstatnymi rozdielmi. MIL [1] trac-
ker neberie ako pozitivny priklad iba jeden obrazok. V tomto pripade sa berie ako pozitivny
priklad hned niekolko regiénov, ktoré susedia s oznacenym regiéonom pre sledovanie. Tieto
jednotlivé regiény sa nasledne bert ako akysi zhluk, ktory obsahuje prave jednu presnt po-
ziciu objektu. Tym sa zaisti, ze sledovany objekt sa bude nachddzat v centre tohto zhluku a
zvysi sa tym presnost sledovania. Oproti trackeru Boosting dosahuje lepSiu presnost a po-
zicia sledovaného objektu prilis ,,neskace®.

4.3.3 KCF

Tento tracker [10] vyuziva podobné principy ako predchadzajici tracker MIL. Kym jeho
princip vyuzival zhluky regiénov, ktoré sa navzajom prekryvali, tak KCF tracker prave tieto
prekryvajtce sa cCasti zjednodusuje, tym ze ich povazuje za rovnaké. Takymto pristupom
urychluje spracovanie regionov a zaroven Setri aj pamétové naroky pri behu algoritmu.
Oproti trackerom MIL a Boosting dosahuje lepsie vysledky v presnosti sledovania objektov
a aj v rychlosti. Lepsie tiez dokaze rozpoznaft vypadok pri sledovani a umozni tak, aby bolo
sledovanie znovu inicializované. Tento tracker je dostupny v OpenCV od verzie 3.2.

4.3.4 TLD

TLD [12] tracker je zalozeny z troch casti: trackeru, detektoru a uéenia. Tracker sleduje
objekt z jednej snimky na druhti. Detektor lokalizuje vSetky predchadzajice vyskyty ob-
jektu v minulych snimkach a nasledne v pripade potreby, upravi vysledni poziciu objektu
na aktualnom snimku. Ucenie odhaduje priebezné chyby detektora a upravuje jeho para-
metre pre zvysenie presnosti v budicich detekcidach. Tieto tri casti teda spolu vytvaraju
celok, ktory je schopny sledovat pozadovany objekt a to aj v pripade, ze objekt na chvilu
zmizne z obrazu. Nevyhodou tohto trackeru je ale mnozstvo falosne pozitivnych regiénov,
ktoré vznikaju, ak sa v obraze nachadzaji podobné objekty ako objekt, ktory je sledovany.
Tento tracker sa tiez dokaze dobre vysporiadat aj so zmenou velkosti objektu pocas jeho
sledovania.

4.3.5 MedianFlow

Tracker [11] sleduje objekty v dvoch ¢asovych smeroch, dopredu v ¢ase a aj dozadu v Case.
Vysledné dve hodnoty nésledne porovna a na zaklade rozdielov medzi nimi urci chybu sle-
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dovania. Takymto spésobom dokéze tato metdéda velmi presne urcit, kedy pride k vypadku
sledovania. Taktiez dokaze predpovedat budici pohyb objektu na zaklade jeho minulého
pohybu. Tento tracker sa hodi na sledovanie objektov, ktoré sa nehybu prilis rychlo a tiez
v pripadoch, kedy je potrebné presne urcit vypadok trackeru.

4.3.6 MOSSE

Skratka pre Minimum Output Sum of Squared Error [5]. Na sledovanie objektov pouziva
adaptivnu korelaciu, ktord dokaze vytvorit stabilné korela¢né filtre pri inicializacii iba z jed-
nej snimky. Sledovanie zalozené na takychto filtroch dokaze poskytnit kvalitné sledovanie
objektov nezdvislé na zmenach osvetlenia, velkosti alebo polohy. Tento tracker dokaze roz-
poznat, ak objekt zmizne zo scény a v takomto pripade sa pozastavi az do doby, kedy sa
objekt znovu v scéne objavi. Je schopny vyhodnotit viac ako 450 snimok za sekundu, a teda
je vyrazne rychlejsi ako ostatné trackery. Na druhi stranu, presnost sledovania v mnohych
pripadoch nie je prilis vysoka.

4.3.7 CSRT

Tento tracker [15] vyuziva diskriminativne korela¢né filtre (DCF), ktoré sa osved¢ili ako
vykonna metdda na sledovanie objektov. Pridava k nim vsSak kanalovi a priestorova spo-
lahlivost v podobe mapy - pre upravovanie tychto filtrov. To zabezpeci, ze v sledovanom
regione sa bude sledovat len ta cast, ktord je na sledovanie najvhodnejsia. Vdaka tomuto
pristupu je mozné zvicsovat sledovany regién bez znizenia rychlosti a zaroven to umoznuje
lepsie sledovanie neobdlznikovych tvarov. Tdto metéda by mala byt schopnd poskytnit
real-time vykon na CPU, avsak velmi zalezi na vykone daného CPU. Spomedzi ostatnych
trackerov poskytuje najvyssiu presnost sledovania, ale za cenu nizsej rychlosti.
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Kapitola 5

Automaticka anonymizacia videi

V prechadzajuicich kapitolach, ktoré pojednavali najmaé o teoretickych zakladoch potrebnych
pre navrh a vyvoj automatického anonymiza¢ného systému, boli vysvetlené a popisané
vSetky potrebné znalosti a techniky na vytvorenie takéhoto systému. V tejto kapitole sa
preto zameriam na opis navrhu a vyvoja uz s konkrétnymi pouzitymi nastrojmi. Rozoberiem
vSetky potrebné aspekty, ktoré bolo treba pocas implementacie zistit, ¢i uz experimentalne,
meraniami alebo mnohymi pokusmi na testovacej sade videi. Tato kapitola bude obsahovat
vyhodnotenie pouzitych nastrojov, metod a kniznic. Taktiez tu bude uvedeny navrh systému
a aj opis algoritmu na ktorom funguje, aké ¢asti obsahuje a tie ddlezitejsie buda popisané
podrobnejsie.

Vzhladom k faktu, ze tento systém ma byt vo vysledku plne automaticky, boli pouzité
nastroje na detekciu (kapitoly 4.1 a 4.2) a sledovanie (kapitola 4.3) objektov v obraze/videu.
Niektoré detekéné nastroje bolo potrebné aj rézne skombinovat a nasledne otestovat, toto
bude popisané v nasledujicich podkapitolach.

Systém bude implementovany pomocou kniznice OpenCV, ktora poskytuje takmer vSetky
potrebné nastroje pre jeho vytvorenie. Samotné implementacia bude napisand v programo-
vacom jazyku Python vo verzii 3.

5.1 Experimenty a merania s detektormi objektov

Pred samotnou implementaciou systému bolo potrebné experimentalne zistit, ktoré nastroje
¢i uz detekéné alebo sledovacie poskytuji najlepsie vysledky. V tejto podkapitole bude
rozobrany postup experimentu, v ktorom boli porovnané a vyhodnotené rozne detekéné
nastroje.

Pred samotnym vyhodnocovanim bolo potrebné ustanovit jednotlivi metriku, na kto-
rej sa bude vyhodnocovat. Teda pouzif rovnaka sadu obrazkov, ktoré sa buda detegovat
a nasledne aj rovnaky nastroj na vyhodnotenie tejto detekcie. Vysledny systém by mal byt
schopny detegovat dva druhy objektov, a to tvare Iudi a Statne poznavacie znacky vozidiel.
V prvej Casti sa zameriam na experiment s detektormi tvari.

5.1.1 Detektory tvari

Existuje viacero volne dostupnych detektorov na Iudské tvare. Z tohto dévodu som sa roz-
hodol vo vyvijanom systéme pouzif uz tie existujice a nevytvarat vlastné. Otestoval som tri
dostupné detektory, jeden zalozeny na principe klasifikdtoru a dalsie dva zaloZené na prin-
cipe neurénovych sieti. Konkrétne sa jednalo o Haar Feature-based Cascade Classifier
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(kapitola 4.1.1), GoogLeNet' neural network s vopred natrénovanym modelom zaloZe-
nym na Cafee Zoo” a detektorom MobileNetSSD? s modelom natrénovanym na datasete
WIDER FACE’, implementovanym pomocou TensorFlow API°. Detektory st pouZité s na-
sledujiicimi detekénymi jadrami (modelmi) a pomocou nasledujicich metéd:

e Haar Feature-based Cascade Classifier:

— Detekéné jadro: haarcascade_frontalface_default.xml®

— Pouzitie: pomocou modulu Cascade Classifier’ v kniznici OpenCV.
e GoogleNet:

— Detekéné jadro: res10_300x300_ssd_iter_140000_fp16.caffemodel®

— Pouzitie: pomocou modulu dnn” v kniznici OpenCV.
e MobileNetSSD:

— Detekéné jadro: frozen_inference_graph_face.pb'’

— Pouzitie: TensorFlow API

Vsetky tieto detektory som testoval na rovnakej datovej sade ziskanej z datasetu WI-
DER FACE'', avsak na jej validacnej a nie trénovacej ¢asti. Jednalo sa konkrétne o 3226
obrazkov, na ktorych boli oznacené ludské tvare. Tento dataset sa da povazovat za jeden
z tazsich, kedZze na mnohych obrazkoch sa nachadzali niekedy az stovky tvari, pricom nie-
ktoré mali rozliSenie iba par jednotiek az desiatok pixlov.

Tento dataset bolo potrebné pred pouzitim upravit na pozadovany format. Skripty,
pomocou ktorych som testoval detektory som vytvoril tak, ze vyzadovali v jednom priecinku
vSetky testovacie obrazky a v druhom priec¢inku vSetky anotacie k tymto obrazkom. Teda
napriklad obrazok 1.jpg ma anotacie uloZené v stbore 1.txt. Pomocou jednoduchého
skriptu som dataset konvertoval na mnou pozadovany format.

Na vyhodnotenie presnosti detektorov som pouzival nastroj'?, ktory vypocital presnost
podla metriky definovanej poc¢as vyzvy PASCAL VOC 2012'%. Jedn4 sa o metriku, ktora
vracia vysledok ako hodnotu mAP' v percentach. Kedze hodnota mAP sa pocita ako
priemer strednej presnosti pre viacero tried, tak v mojom pripade zodpovedala presnost
mAP aj presnosti AP tvari, kedze tvare boli jedina testovana trieda.

Pre lepsiu predstavu sa dd skére mAP aj vizualizovat, a to pomocou Precision Recall
krivky. Plocha pod touto krivkou je skére mAP. V grafe 5.1 je mozné vidiet porovnanie
presnosti jednotlivych detektorov na testovacej sade.

Mttps://www.cs.unc.edu/~wliu/papers/GoogLeNet.pdf

2http://caffe.berkeleyvision.org/model_zoo.html

$Neurénov siet MobileNet s detekénou vrstvou SSD (Single Shot multibox Detector)

“http://shuoyang1213.me/WIDERFACE/

https://www.tensorflow.org/

Shttps://github.com/opencv/opencv/tree/master/data/haarcascades

"https://docs.opencv.org/2.4/doc/tutorials/objdetect/cascade_classifier/
cascade_classifier.html

8https://github.com/spmallick/learnopencv/tree/master/FaceDetectionComparison/models

“https://docs.opencv.org/3.4/d6/d0f/group__dnn.html

Onttps://github.com/yeephycho/tensorflow-face-detection/tree/master/model

"http://shuoyang1213.me/WIDERFACE/

2https://github.com/Cartucho/mAP

Bhttp://host.robots.ox.ac.uk/pascal/V0C/voc2012/

Mmean Average Precision
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Porovnanie presnosti detektorov tvari
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Obr. 5.1: Porovnanie detektorov tvari na datasete WIDER FACE. Nastavené prahy istoty
pri zobrazenych presnostiach na grafe boli: Haar — minimalny pocet susediacich detekcii: 1.
GoogLeNet — prah istoty: 0,08. MobileNetSSD — prah istoty: 0,01.

Ako je mozné z grafu vycitat, tak najmenej presny bol detektor Haar a naopak najlep-
sie vysledky dosiahol detektor MobileNetSSD. Krivka detektoru Haar nedosahuje precision
hodnét mensich ako 0,5 z dévodu, Zze nebolo mozné nastavit mensi minimalny pocet suse-
diacich detekcii ako 1.

Ak chceme, aby porovnanie bolo tplné, tak je potrebné porovnat aj ¢asovi narocnost
jednotlivych detektorov. KedZze v navrhovanom systéme je optimélne riesenie - ¢o mozno
najrychlejsie a zaroven dostatocne presné. Z toho dévodu som porovnal aj priemerné do-
siahnuté casy detektorov, pricom kazdy z nich detegoval objekty na rovnakej sade 20x
a zakazdym s inym prahom istoty detekcie'”. V grafe 5.2 je mozné vidiet porovnanie tychto
priemernych casov.

Najpresnejsi detektor MobileNetSSD je az 31x pomalsi ako najrychlejsi Googl.eNet.
Detektor Haar bol najmenej presny a nebol ani najrychlejsi, z toho dévodu som ho z dalSieho
experimentovania odstranil a nepovazoval ho za vhodny pre vytviarany systém.

Detektor GooglLeNet sa ukédzal ako velmi rychly, no malo presny - najma, ¢o sa tykalo
mensich tvari. Rozhodol som sa teda, Ze ho skisim spojit s pred-detekciou inym detek-
torom, a tak jeho presnost zvysit. Vzhladom k faktu, ze sa jedna o detekciu tvari, tak
logickou pred-detekciou je detekcia oséb. Na takuato detekciu som si zvolil detektor YOLO
[18], ktory uz obsahuje natrénovany model pre 80 tried objektov. Jednou zo spominanych
tried su aj osoby. Spojenie detekcii fungovalo v praxi tak, ze najprv prebehla detekcia tvari
iba pomocou GoogLeNet a nésledne prebehla detekcia os6b pomocou YOLO. Pre kazdu
detekovanii osobu sa v jej regiéne detekovala aj tvar pomocou GoogLeNet. Tvare, ktoré
boli detekované samotnym GoogLeNet bez pred-detekcie mali vacsiu vahu ako tie deteko-
vané s pred-detekciou. Takze, ak sa jedna tvar detekovala dvakrat, pomocou GooglLeNet
a aj s pred-detekciou YOLO, tak boli vratené iba stradnice tvare zo samostatnej detekcie

15Confidence threshold
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GoogLeNet. Takéto fungovanie bolo implementované z dévodu, ze pri detekcii osoby moze
dojst k chybam a regién tvare teda moze byt poskodeny (zrezany z réznych stran). Na
druht stranu by mal takyto princip zachytit aj mensie tvare, ktoré samotnym detektorom
GoogLeNet detekované neboli a zvysit tak presnost a mieru detekcie. Pre potreby pisania
tejto spravy nazvime tento detektor ako GoogLeNet with YOLO.

Casové porovnanie detektorov

3000
2500 2398.85
2000
W GooglLeNet
1635.58
— Haar
0,
g 1500
£ ® GooglLeNet
with YOLO
® MobileNetSSD
1000
500
186.81
75.76
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Obr. 5.2: Porovnanie ¢asov detekcie réznych detektorov tvari. Zobrazend hodnota je cas
v sekundéach, po ktory trvalo detektoru spracovat vSetkych 3226 obrazkov v datovej sade.
Tieto ¢asy boli dosiahnuté na CPU Intel 6600K s frekvenciou 4,25 Ghz.

Dalsfm problémom, ktory bolo treba experimentalne vyriesit, bolo zistenie idedlnej hod-
noty pre prah istoty detekcie. KedZe merania presnosti zobrazené v grafe 5.1 mali nastavené
tieto hodnoty velmi nizko z dévodu presnosti grafu, tak ich vystupy obsahovali viac falosne
pozitivnych (FP)'® detekcif ako tych pravdivo pozitivnych (TP)'". Bolo teda potrebné najst
také hodnoty prahov, ktoré by zabezpecili, ze TP bude véicsie ako FP a zaroven presnost
(average precision) detektora nebude prilis nizka (so zvysujicim sa prahom sa zniZuje pres-
nost detektora). V rdmci tohto experimentu som testoval iba dva detektory, a to GoogLeNet
a MobileNetSSD. V grafe 5.3 je mozné vidiet vystup experimentu.

16Falosne pozitivna detekcia — detektor vrati siradnice objektu aj ked sa na tychto siradniciach Ziadny
hladany objekt nenachadza.

Y Pravdivo pozitivna detekcia — detektor vrati siradnice objektu, ktory sa na danych stradniciach sku-
tocne nachadza.
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Vhodné prahy pre detektory tvari
12

-~ Googl eNet Precision

—4— GoogleNet Average Precision
MobileNetSSD Precision

—— MobileNetSSD Average Precision

Precision

Threshold

Obr. 5.3: Zistenie idedlneho prahu istoty pre detekciu tvari. Pricom precision je v tomto
grafe hodnota TP / VSetky detekované objekty. A average precision je hodnota mAP.

Pre detektor GoogLeNet z grafu vychddza idedlna hodnota prahu 0,4 a pre detektor
MobileNetSSD je idedlna hodnota 0,8. Vdaka takto ziskanym prahom pre kazdy detektor
bolo mozné porovnat aj presnost a mieru detekcie medzi detektormi MobileNetSSD a navr-
hnutym detektorom GoogLeNet with YOLO. Pre navrhnuty detektor som idedlne hodnoty
prahov zistil experimentalne, avsak nie skuSanim vSetkych moznosti (dva detektory — dva
prahy, jeden pre GoogLeNet a druhy pre YOLO), ale postupnym skisanim niektorych vo-
pred odhadnutych hodnét. Zistil som, ze idedlne hodnoty prahov su 0,7 a 0,7 pre oba
detektory, z ktorych sa GoogLeNet with YOLO sklada.

V grafe 5.4 je mozné vidiet porovnanie vSetkych detektorov na zdklade TP /FP pomeru,
s ich idealnymi nastavenymi hodnotami prahov pre detekcie. Je jasne vidiet, ze detektor
MobileNetSSD je stale mierne lepsi ako detektor GoogLeNet with YOLO, ale tento rozdiel
je zanedbatelny v porovnani s vysledkami ¢asového porovnania z grafu 5.2, kde GoogLeNet
with YOLO je rychlejsi takmer 1,5x ako MobileNetSSD.

Ako posledné cast tohto experimentu bolo porovnanie presnosti detektorov Mobile-
NetSSD a GoogLeNet with YOLO. Toto porovnanie je mozné vidiet v grafe 5.5. Ako jasne
vyplyva z tohto grafu, tak detektory st takmer rovnako presné, lisia sa iba o 1,51 %. Z toho
vyplyva, ze mnou navrhnuty detektor je presnostou porovnatelny s detektorom Mobile-
NetSSD a zaroven je rychlejsi. Z tohto dévodu som sa rozhodol v navrhovanom systéme na
automatickd anonymizaciu videi pouzif navrhnuty detektor Googl.eNet with YOLO.
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Porovnanie detektorov s ich idealnymi prahmi detekcie
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Obr. 5.4: Porovnanie detektorov tvari s ich idedlnymi hodnotami prahov. Ako posledny je
uvedeny graf pre detektor statnych poznavacich znaciek, ktory je zdmerne zobrazeny inymi
farbami, aby bolo jasne vyznacené, ze nepatri k zvysSnym Styrom. Tento detektor bude
popisany v nasledujtcich castiach préce.

Porovnanie detektorov
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Obr. 5.5: Porovnanie detektorov tvari. Oba detektory v tomto porovnani uz boli spustené
so svojimi idedlnymi prahovymi hodnotami, teda detektor MobileNetSSD s hodnotou 0,8 a
detektor GoogleNet with YOLO s hodnotami 0,7 a 0,7.
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5.1.2 Detektory statnych poznavacich znaciek

Narozdiel od detektorov tvari, ktorych bolo volne dostupnych viacero, tak detektor pre ceské
a slovenské Spz som nenasiel ziaden. Volbe dostupné boli iba detektory schopné detegovat
indické, ¢inske, pripadne americké Spz. Avsak tieto znacky maji iny rozmer a aj iné farebné
kombinéacie ako znacky ceské a slovenské, pre ktoré som chcel anonymizacény systém zacielif.
7 toho dovodu tieto detektory nefungovali spravne na pozadované Spz.

Vytvorenie datasetu a natrénovanie modelu pre detektor

Jedinym riesenim bolo teda vytvorit vlastny detektor pre ceské a slovenské znacky. Rozhodol
som sa zvolit detektor YOLO, s ktorym som uz pracoval pri detekcii tvari. Tento detektor
mal taktiez podporu aj v kniznici OpenCV, a tiez som mal uz skisenosti s trénovanim
modelu pre tento typ detektoru z doby, kedy som sa snazil natrénovat model pre detekciu
0s6b, no neuspesne.

Na natrénovanie modelu bolo potrebné mat anotovany dataset s dostato¢nym mnoz-
stvom obrazkov aut, ktoré obsahuju ceské alebo slovenské $pz. Takyto dataset by bol na-
sledne pouzity na trénovanie modelu pre deteként siet.

Dataset som si pre tieto ucely vytvoril sim, a to nasledovnym spdsobom. Stiahol som
199 fotiek dut z internetu pomocou vyhladavaca Google. Jednalo sa o autd so slovenskymi
a Ceskymi znackami. Takto stiahnuté fotky boli pomerne kvalitné, malo rozmazané a auta na
nich boli dobre osvetlené. V realnych situaciach, ktoré sa mozu vyskytovat vo videu, su ale
auta casto rozmazané, zle viditelné, v zlych svetelnych podmienkach, pripadne v noci alebo
si inak obrazovo deformované. Preto som zvysné obrazky aut ziskal zo zaznamov palubnych
kamier, ktoré som stiahol z YouTube. Jednalo sa o vide4d natocené na ceskych, pripadne
slovenskych cestach. Na tychto videach som nésledne pomocou pred-trénovaného detektora
YOLO detegoval auta, dodavky a autobusy. Ponechal som iba tie, ktoré mali rozmer aspon
100x100 pixlov, obsahovali Citatelni alebo rozpoznatelni Spz a neboli prili§ rozmazané
alebo inak deformované. Z priblizne 2h zdznamov som dokazal ziskat 488 obrazkov dut.
Nésledne som vSetky anotoval pomocou néstroja Labellmg'® a pridal ich k 199 stiahnutym,
vopred anonotavanym fotkdm. Takto vznikol dataset'?, ktory obsahoval 687 fotiek /obrazkov
aut.

Vytvoreny dataset som pouzil na trénovanie modelu pre detektor YOLO. Vzhladom
k potrebe detegovat iba jednu triedu objektov, som sa rozhodol pre detektor zalozeny na
detekénom jadre YOLO-tiny. Toto jadro obsahuje menej vrstiev, a teda nepotrebuje pre
detekciu ani trénovanie také velké mnozstvo pamate ako celé jadro YOLO. Taktiez detekcia
s nim je rychlejsia, no nedosahuje taka presnost ako plné jadro.

Dataset som nahodne rozdelil na trénovaciu a valida¢nu cast. Valida¢na cast bola po-
uzivand iba pocas trénovania na hruby odhad jeho spravneho priebehu. Preto obsahovala
iba 50 obrazkov a trénovacia obsahovala zvysnych 637. Samotné trénovanie som realizoval
pomocou frameworku darknet”’, no mierne upraveného pre lahsiu pracu a rychlejsi tréning.
Na dosiahnutie este vac¢sej rychlosti trénovania som tréning modelu robil pomocou Google
Colaboratory”!, ktoré poskytuje vykonné grafické karty idedlne na takéto ticely.

Bhttps://github.com/tzutalin/labelImg

YDataset je mozné najst v priecinku anonymization/experiments/dataset/LICENSE_PLATES /zmokry09-
dataset/license__plate_dataset na odovzdanom disku.

2Onttps://github.com/AlexeyAB/darknet

nttps://colab.research.google.com/
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Na natrénovanie bolo potrebnych 4000 iteracii. Pri kazdej z nich sa model postupne
upravoval, az kym hodnota loss funkcie neprestala klesat. Po ukonceni trénovania som
otestoval vSetky modely, ktoré sa ukladali kazdych 300 iteracii a vybral som z nich ten
najlepsi. Tymto spésobom som zabezpecil, ze v koneénom detektore nebude pouzity model,
ktory by mohol byt pretrénovany.

Vytvorenie detektoru

Samotné trénovanie prebiehalo iba na orezanych castiach obrazkov, obsahujicich iba auta
a takmer ziadne pozadie. Z tohto dévodu som sa rozhodol, Ze detektor pouzity v systéme na
anonymizaciu videi bude fungovat s pred-detekciou, ktora sa osveddila uz pri detekcii tvari.
Podobne ako pri detektore GoogLeNet with YOLO, som aj v tomto pripade vzdy na celom
snimku videa/obraze urobil pred-detekciu vsetkych vozidiel (autd, doddvky a autobusy) po-
mocou pred-trénovaného detektoru YOLO. Nasledne som v tychto regionéch robil detekciu
pomocou natrénovaného modelu na Spz, a tym detegoval oblast, v ktorej sa nachadzala
poznévacia znacka vozidla.

Vyhodnotenie vytvoreného detektoru

Vytvoreny detektor s natrénovanym modelom bolo potrebné este vyhodnotit. Vzhladom
k tomu, Ze m6j vytvoreny dataset obsahoval len 50 obrazkov na validaciu, tak vyhodnote-
nie na nom by bolo zna¢ne nepresné. Z toho dévodu som sa obratil na Tomase Libala [14],
ktory vo svojej bakalarskej praci vytvoril dataset obsahujici anotované poznavacie znacky
na vozidlach. Jeho dataset obsahoval viac ako 2 500 snimkov zo zdznamov palubnej kamery
v aute. Pre moje ticely som pouzil iba 1439 z nich. Jednalo sa o obrazky z Brna, Prahy
a blizsie neurcenych ¢asti Ceskej Republiky. Taktiez som zmenil formét anotacif z forméatu
pre YOLO na mnou pozadovany”?. V grafe 5.6 je mozné vidiet vyhodnotenie mnou vytvo-
reného detektora.

Podobne ako pri detektoroch tvari bolo aj pri tomto detektore potrebné zistit optimélny
prah istoty detekcie, aby pomer TP / FP bol rozumny. Z grafu 5.7 je mozné urcit, ze idedlny
prah istoty je priblizne hodnota 0,6. Pri takto nastavenej hodnote prahu je priemernd
presnost (mAP) detekcie znaciek 49,12 % a konkrétny pomer TP / FP je mozné vidiet v grafe
5.4 diplne napravo.

22Vjac detailov o tiprave datasetu sa nachidza v odovzdanych siboroch na prilozenom disku, konkrétne
v sibore anonymization/experiments/dataset/LICENSE__PLATES/dataset_xlibal00/readme.txt.
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Vyhodnotenie detektora Spz
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Obr. 5.6: Vyhodnotenie vytvoreného detektora s nastrénovanym modelom?*. Vyhodnotenie
prebiehalo na datasete od Tomaéase Libala, konkrétne na 1439 obrazkoch.
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Obr. 5.7: Graf na urcenie vhodného prahu istoty detekcie pre detektor Spz.

2YHodnoty precision neklesaji k nizkym hodnotdm z dévodu, ze detektor obsahuje aj pred-detekciu a t4
mala nastaveny prah istoty na 0,7. Z toho dévodu nedochddzalo k vac¢siemu mnozstvu falosnych detekcii.
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5.2 Eperimenty a merania s trackermi objektov

Po otestovani a odmerani presnosti detektorov objektov bolo potrebné zistit idedlny typ
trackeru objektov pre anonymizacny systém. Tento experiment som sa rozhodol vyhodno-
tit na zaklade rychlosti trackerov, teda toho, za aky Cas st schopné jednotlivé trackovacie
algoritmy spracovat jedno video. Druhym faktorom hodnotenia bola kvalita sledovania,
ktort pri sledovani poskytuji. Kvalitu je mozné vyhodnotit dvoma spésobmi, objektivne
a subjektivne. Objektivne hodnotenie by spocivalo v anotécii kazdého snimku vo videu a na-
slednym automatickym porovnanim s vystupom trackovacieho algoritmu. AvSak v mnohych
pripadoch bolo aj bez potreby merania jasné, Ze niektoré sledovacie algoritmy st horsie?”
ako ostatné. Z toho dévodu som sa rozhodol, ze subjektivne vyhodnotenie kvality bude
postacujuce.
Pre tcely testovania som zvolil 5 testovacich videi®’:

1. race.mp4 — Ako uz nazov napovedd jednd o zavod na 100 m v Sprinte. Sledovany
objekt je Usain Bolt.

e Rozlisenie — 1280 x 720
e Celkovy pocet snimkov — 340

e Pocet snimkov /s — 30

2. ping_pong.mp4 — Jednd sa o hru stolného tenisu, kedy sledovanym objektom je jeden
z hracov.

e Rozlisenie — 1280 x 720
e Celkovy pocet snimkov — 300
e Pocet snimkov /s — 29,97

3. los_angeles.mp4 — Dopravna situdcia na dialnici v Los Angeles. Sledovanym objek-
tom je auto, ktoré sa postupne priblizuje ku kamere a tym sa vo videu zvacésuje.

e Rozlisenie — 1280 x 720
e Celkovy pocet snimkov — 300

e Pocet snimkov /s — 30

4. soccer.mpd — Zapas vo futbale, sledovany objekt je futbalova lopta, z dévodu zZe sa
jedna o maly a rychlo sa pohybujtci sa objekt.

e Rozlisenie — 1280 x 720
e Celkovy pocet snimkov — 264

e Pocet snimkov /s — 30
5. vsauce.mp4 — Video z YouTube z kanala Vsauce. Sledovany objekt je tvar.

e Rozlisenie — 1920 x 1080
e Celkovy pocet snimkov — 240

e Pocet snimkov /s — 24

25 Chyba sledovania, vypadok, strata objektu, kmitanie regiénu, ndhle zmeny velkosti regiénu.
26Vides sa nachadzaju v prie¢inku anonymization/data/experiments_vids/ na odovzdanom disku.
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Na kazdom videu som testoval 7 trackerov, ktoré boli dostupné priamo v kniznici
OpenCV. Jednalo sa o trackery, ktoré boli uz popisané aj v kapitole 4.3. Na to, aby som
zaistil, ze kazdy tracker bude mat rovnaké pociato¢né sdaradnice, som zvolil vyber regi-
o6nu na 1. snimke kazdého videa iba raz pre vSetky vided. Nasledne sa tento regién pouzil
na inicializaciu kazdého zo siedmich trackerov. Vystupy pre kazda snimku boli ukladané
priebezne do pola a az po skonceni vsetkych sledovani sa tdaje z tychto poli pouzili na
vizualizdciu vo videu. Kazdé vystupné video’’ teda obsahovalo 7 za sebou idicich videf,
kazdé pre jeden tracker. V lavom hornom rohu tychto videi je aj uvedené, o aky tracker sa
jednalo.

Testovanie prebiehalo na CPU Intel 6600K s frekvenciou 4,25 Ghz. Pre kazdé video bolo
vystupom teda 7 ¢asov>?, ktoré zodpovedali jednotlivym trackerom. Kedze kazdé video malo
iny pocet snimok, tak som sa rozhodol z dévodu prehladnosti, kazdy dosiahnuty c¢as previest
na priemerny pocet snimok za sekundu. Takto som dostal ku kazdému videu 7 hodnét FPS,
pre kazdy tracker jednu. Pre Iahsie zobrazenie vysledkov som este urobil priemer pre kazdy
tracker z piatich videi.

Priemerné FPS

900 842
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300
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200

100
33 40 45 21 14
CSRT KCF Boosting MIL TLD MedianFlow MOSSE

Obr. 5.8: Graf zobrazuje priemerné hodnoty FPS, ktoré dosiahli trackery na vsetkych tes-
tovanych videdch. Cim vyssie FPS tym lepsi vysledok.

Ako vyplyva z grafu 5.8, tak najlepsie FPS dosiahol tracker MOSSE, no pre potreby
anonymizac¢ného systému je ovela viac podstatnd kvalita sledovania ako jeho rychlost. Ako
som pisal na zaciatku tejto sekcie, porovnanie kvality som robil subjektivnym spdsobom,
a to nasledovne. Kvalitu trackerov som hodnotil na stupnici od 0— 6, pricom 0 bolo minimum
bodov a 6 bolo maximum bodov. 0 bodov ziskali tie trackery, ktoré nedokazali oznaceny
objekt sledovat az do konca videa?”, pripadne sledovanie ani nezacalo. Ostatné trackery
boli hodnotené podla estetickej a kvalitativnej stranky sledovania. Hodnotil som konkrétne
mieru mihotania sa sledovaného regiénu, schopnost trackeru sledovat cely objekt, ak sa

2TVistupné vided je mozné najst v priecinku anonymization/experiments/results/trackers_exp/ na odo-
vzdanom disku.

28Presné vysledky je mozné najst v stibore anonymization/experiments/results/trackers__exp/results.txt
na odovzdanom disku.

29Pri videu soccer.mp4, nebol ani jeden tracker schopny sledovat loptu do konca videa, tak som ohodnotil
tie dva, ktoré ako jediné vobec sledovanie zacali.
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tento v priebehu casu vo videu zvéicsuje, plynulost pohybu regionu, schopnost sledovat tvar
a celkovy dojem zo sledovania. V nasledujicej tabulke 5.1 je mozné vidiet vysledky tohto
hodnotenia.

Video Tracker || (o7 | KCF | Boosting | MIL | TLD | Median | MOSSE
race.mp4 5 6 4 0 0 0 0

ping pong.mp4 4 5 0 3 0 0 5

los__angeles.mp4 6 3 1 2 0 5 4
soccer.mp4 6 0 0 0 0 ) 0
vsauce.mp4 3 6 1 2 0 4 5

| Celkovo [ 24 J20 ] 6 [ 7] 0] 14 [ 14 |

Tabulka 5.1: Vyhodnotenie kvality sledovania objektov jednotlivymi trackermi. Bola pouzita
subjektivna metrika, ktord je popisand v sekcii 5.2

Najlepsie skore dosiahol tracker CSRT, ktory podla ocakévania dokazal sledovat mensie
aj vacsie objekty a dokazal sa prisposobit aj zmenam velkosti objektov, ale pri sledovani
tvare pri nom dochidzalo k miernemu mihotaniu, ¢o by mohlo byt v kone¢nom systéme
rusivé pre divaka. Z tohto doévodu som sa rozhodol pre sledovanie tvari vyuzit tracker
KCF, ktory dosiahol taktiez dobré kvalitativne vysledky a navyse dokézal sledovat tvar
velmi plynulym pohybom. Tracker CSRT som zvolil pre sledovanie Spz, kedze dokaze dobre
sledovat aj mensie objekty, pri ktorych sa tracker KCF ukazal ako nevyhovujici. Najrychlejsi
tracker MOSSE sice nebol kvalitou najhorsi zo vsetkych testovanych, ale pri rychlo sa
pohybujicich objektoch ¢asto zlyhal, a teda aj napriek jeho vyhode v rychlosti som sa
rozhodol ho nepouzivat.

5.3 Navrh a implementacia anonymizac¢ného systému

Systém by mal dokazat automaticky anonymizovat pozadované objekty vo videu, ktoré
dostane na vstupe. Kedze vstupné video méze byt akokolvek dlhé, moéze obsahovat rozne
objekty a tiez sa moze skladat z viacerych scén, je potrebné video najprv analyzovat. Zvolil
som pristup analyzy videa na zdklade scén. Jedna scéna je chapana ako jeden suvisly zaber,
v ktorom moze byt premenlivy pocet objektov, no tieto objekty do scény musia postupne
prist a nemali by sa tam ndhle zjavif. Rozdelenim videa na scény sa teda zabezpedi, ze
objekty, ktoré sa v scéne nachéddzaji tam s najviacésou pravdepodobnostou budi pocas celej
dizky trvania scény. Vdaka tomuto faktu je mozné uplatnit detekcie objektov iba na uréitych
snimkach. Prvéa detekcia samozrejme prebehne na prvej snimke a kazda dalsia za X snimok
neskor. Posledna detekcia prebehne na poslednej snimke scény. Snimky, na ktorych prebehla
detekcia sa nazyvaju klicové snimky. Medzi tymito snimkami je nasledne mozné aplikovat
sledovaci algoritmus, aby sa detekcia nemusela robif na kazdej snimke.

Zakladny algoritmus by teda vytvoril trackery pre vsetky objekty z prvej klticovej snimky
a sledoval by ich az do konca scény. Takéto riesenie ale nepocita s tym, ze sa v scéne
mozu objavit aj nové objekty, pripadne, ze trackery mozu sledované objekty stratit. Preto
som algoritmus navrhol tak, aby na kazdej klticovej snimke prebehla kontrola, ¢i sa v nej
nenachadzaji nové objekty oproti tym, ktoré sleduju trackery. Ak sa ndjdu nové objekty,
tak aj pre tieto sa vytvoria nové trackery a tymto sposobom sa postupeje az do konca scény.

Nové objekty sa vsak v scéne mohli objavit aj skor ako boli ndjdené detektorom. Priklad:
Na prvej snimke sa detekovala jedna tvar, vytvoril sa pre nu tracker a zacala sa sledovaf.
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Na snimke 25 sa objavi nova tvar, avsak detektor ju v idedlnom pripade najde az na snimke
30. Algoritmus nebude mat ziadnu informéciu o tom, Ze tvar sa nachadzala vo videu uz na
snimkach 25-29, a teda na tychto piatych snimkach nebude anonymizovana.

Tento problém som vyriesil spatnym sledovanim novych objektov. Vzdy, ak sa najde
v scéne novy objekt oproti objektom, ktoré sa aktivne sledujui, tak sa tento novy objekt
sleduje spétne az do momentu jeho vzniku. Tym sa minimalizuje problém urcenia presného
momentu vstupu novych objektov do scény.

Moze tiez nastat situdcia, kedy dojde k vypadku trackeru urcitého objektu. Objekt bude
znovu detekovany napriklad az za 5 klicovych snimok. Jeho spitné sledovanie vsak nedo-
kéze objekt sledovat az na miesto vypadku (vypadne spatné sledovanie, objekt sa medzitym
zmenil... ). Vznikol by teda priestor, kedy by objekt opét nebol anonymizovany. Tento prob-
lém nie je mozné Uplne vyriesit, kedze sa neda predpovedat, kedy déjde k vypadku a kedy
sa objekt opat detekuje. V navrhnutom algoritme som vSak tento problém minimalizoval
tak, ze ak dojde k vypadku trackeru, tak jeho posledna pozicia sa pouzije este na dalsich
10 snimok. Takéto opatrenie by malo aspon mierne minimalizovat dopady na vypadky ano-
nymizacie a zaroven 10 snimok vo videu je kratky cas na to, aby to prilis rusilo divika aj
v pripade, Ze objekt sa vo videu uz nenachadza.

scenes = detect__scenes(input_ video)

# Object detection for each key frame in scene
for scene in scenes:
frames_ in_ scene = read_ all_frames(scene)
for i in range(scene_ length):
if i is key__frame:
detected__objects += detect_objects(frames_in_ sceneli])

# Start tracking first objects
create__trackers(detected__objects[first_detected__object])
for i in range(1, scene_length):
update trackers(frames in sceneli])
if trackers__update is OK:
all_objects[i] += new__object__posistion
else:
use_last_ ROI_+10_ frames()
delete__bad__trackers()

# On every next key frame check for new objects
if i is key_ frame:
new_ objects = check_for_new_ objects()
if new__object:
create__trackers(new_ objects)
all_objects += backtrack(new__objects)
# Append all regions of detected and tracked objects
all_objects += detected__objects

# Use regions for anonymization and save to output video
all_frames = get_ all frames(input_ video)
for frame in all frames:
blured = blur_ frame(frame, all_objects[frame__index])
write_frame(output_ video, blured)

Vypis 5.1: Algoritmus pouzity v systéme na anonymizaciu videi napisany v pseudokdde
podobnému jazyku python.
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Tento algoritmus je mozné vidiet v jeho zjednodusenej podobe na vypise 5.1 ako pse-
udokéd. V tomto pseudokdde si mnohé cCasti zjednodusSené alebo Uplne vynechané, aby
bol lepsie ¢itatelny. Konkrétne hodnoty, ktoré som pouzil pri implementacii som zistil pri
samotnom vyvoji a priebeznom testovani systému na datovej sade videi. KIticové snimky sa
nachadzaju v rozostupe kazdych 10 snimok, taktiez pri vypadku trackeru sa jeho posledna
pozicia vlozi na dalsich 10 snimok. VSetky casti algoritmu st pévodné a navrhol som ich
sdm. Vynimkou je par pomocnych funkcii, ktorymi som sa inSpiroval z niektorych interne-
tovych zdrojov. V zdrojovom kdde st vsak vsetky takéto prevzaté alebo inspirované funkcie
jasne oznacené a maju pri sebe uvedeny aj zdroj.

Vynimkou je tiez aj ndstroj na detekciu scén®’, ktory je potrebné stiahnuf ako hotovii
kniznicu pomocou prikazu pip. Okrem tejto kniznice a kniznice OpenCV nastroj nepotre-
buje ziadne iné externé kniznice.

5.3.1 TUzivatelské rozhranie

Aj napriek maximalnej snahe o ¢o najlepsi vykon anonymiza¢ného systému nie je mozné,
aby mal nastroj ispesnost 100 %. Vzdy mdze dbjst k nejakym nepredvidatelnym situdcidm,
ktoré sa mézu vo vstupnych videdch vyskytnat. Takymto situdcidm som sa snazil predist
tym, Ze som systém testoval na datovej sade videi, v ktorej sa nachadzajia vided obsahujice
rozliéné situdcie.

7 dovodu, ze nie je mozné zarucit bezchybnost anonymizacie, ktora je v tomto pri-
pade potrebné, rozhodol som sa k systému pridat aj jednoduché uzivatelské rozhranie pre
pripadné opravy nedostatkov v automatickej anonymizacii. Toto rozhranie som realizoval
pomocou kniznice OpenCV a to tak, ze uzivatel sa méze pohybovat vpred a vzad vo videu
a hladat pripadné chyby. Ak nejak chybu najde, tak jednoducho tento ne-anonymizovany
objekt oznaci a tracker ho zac¢ne sledovat az do momentu, kym bud tracker tento objekt
nestrati (obnovi sa anonymizdicia) alebo neprejde 50 snimkov. Po oznaceni nedostatku uzi-
vatel jasne vidi, aka ¢ast bola oznacena a na ktorom snimku. Po takomto oznaceni vsetkych
nedostatkov vo videu sa stlacenim prislusnej kldvesy video ulozi. Ukézku uzivatelského ro-
zhrania je mozné vidiet na nasledujticom obrazku.

Frame: 195/1211

Finlh editing and save:
Next frame: n Prev frame: b +50 frames: Right orrow =50 frames: Left orrow Stort

Obr. 5.9: Ukazka uzivatelského rozhrania pre anonymizacny systém. Ovladacie prvky st
zobrazené na spodnom okraji obrazu a ovladanie sa realizuje cez klavesy, pripadne mySou
pri vybere objektu. Na obrazku je vidiet aj ako vyzerd oznaceny objekt pre anonymizaciu.

3%nttps://pyscenedetect.readthedocs.io/en/latest/
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5.3.2 Pristupy k anonymizacii

Ako uz bolo spomenuté v kapitole 3.1.3, tak na anonymiziciu obrazu, teda aj videa, je
mozné pouzit rézne pristupy. Ci uz sa jedna o rozmazanie objektov alebo nahradenie infor-
maécie inou hodnotou, pripadne inym pristupom. Vsetky tieto metddy je mozné aplikovat
aj prostrednictvom kniznice OpenCV, pomocou ktorej je systém implementovany. V konec-
nom rieseni som ale ponechal iba moznost rozmazania, kedze mi zo vSetkych dostupnych
metdd prisla najmenej rusiva a zaroven poskytovala dobrid mieru anonymizacie.
Rozmazanie je realizované pomocou elipsovej masky vpisanej do regiéonu, ktory vyzna-
cuje objekt. Tato elipsovd maska je este pred pouzitim rozmazana Gaussovskym sSumom,
aby sa zjemnili jej okraje a pdsobila tak vo videu este menej rusivym dojmom. Néasledne sa
cez masku pomocou Alpha blendingu spoji pdvodny rozmazany obraz z regiénu s elipsovou
maskou. Vysledok takejto anonymizacie je mozné vidiet na nasledujicom obrazku.

Obr. 5.10: Ukazka anonymizacie pomocou vytvoreného systému. Na obrazku je mozné vidiet
masku v tvare elipsy aplikovant na oblast tvare.

5.3.3 Podpora videi so zvukom

Pocas vyvoja systému som ho testoval na mnohych videadch. Vela z nich bolo zalozenych
prave na dialégoch a po spracovani videa cez mdéj systém boli vystupné vided bez zvuku.
Takéto videa teda pdsobili pomerne zvlastne, najmé ak sa na nich nachadzali Tudia, ktori
zjavne konverzovali, ale nebolo ni¢ pocuf.

7 tohto dévodu som do systému pridal aj moznost anonymizovat videa a pri tom zacho-
vat povodnii zvukovii stopu. Na toto som vyuzil kniznicu ffmpeg®!, ktord sa d4 jednoducho
nainstalovat na kazdy PC. Systém je samozrejme plne funkény aj bez tejto kniznice, ale ak
uzivatel chce mat anonymizované video aj so zvukom, tak ju musi mat v systéme nainsta-
lovani. Hlas 0s6b vo videu nie je nijako zmeneny, teda sa neanonymizuje.

5.3.4 Ovladanie vysledného programu

Systém je implementovany ako konzolova aplikicia, teda okrem jednoduchého uzivatelského
rozhrania, ktoré sluzi iba na dodatoc¢né tipravy, nema ziadne iné ovladacie prvky. Ovladanie
sa deje iba pomocou prepinacov zadavanych do prikazového riadku. Ovladanie aplikacie:

3https://ffmpeg.org/
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Pouzitie: anonym.py [-h] [-d] [-i] [-o] [--audio]

’ Prepinac H Vyznam ‘

] -h /--help H Vypis ndpovedy a ukoncenie programu ‘

Vyber typu objektu, ktory sa ma anonymizovat:
1 — Tvare

2 — Poznavacie znacky

3 — Uzivatelské rozhranie

-d / --detection

’ -1/ --input H Nézov/cesta k vstupnému videu ‘
’ -0 / --output H Nézov /cesta vystupného videa ‘
’ --audio H Pre zachovanie povodnej zvukovej stopy”” ‘

5.4 Testovacia datova sada

Vzhladom k tomu, Ze tento systém je automaticky, tak je potrebné ho testovat a overovat
tak jeho spravnu funkcénost. Na tento 1cel sltzi vytvorend datova sada, ktord pozostava
z roznych videi. Tato sada pozostava z 19 videi, ktorych obsah sa lisi tak, aby bolo mozné
sledovat ¢i systém pracuje spravne. Videa sa lisia ¢i uz svetelnymi podmienkami, poc¢tom
Tudi v nich, farbou ich pleti, kvalitou videa, pripadne ide o zdznamy z dynamickej scény,
kedy sa pohybuji ako Iudia tak aj samotna kamera. Tieto aspekty maja za tlohu otestovat
reakcie systému na rézne zmeny v obraze, ktoré mézu nastat. Vided som sa snazil vyberat
podla poziadaviek, ktoré moézu mat budici uzivatelia systému.

Ked7ze datova sada je tvorend primarne videami, tak v kazdom z takychto videi sa naché-
dzaji miesta, ktoré st uréitym spésobom problémové. Teda objekty na nich nie st spravne
zdetekované alebo anonymizacia je v danom tseku videa prili§ rusivd, ¢i nedostatoc¢na.
7 tohto dévodu som sa rozhodol tieto problémové tseky z videi vybrat, a to bud ako krat-
sie vyseky videi alebo ako jednotlivé snimky. Na tychto kratkych tisekoch alebo snimkach
som néasledne testoval systém pocas jeho vyvoja. Taktiez sa tieto kratke tiseky nachadzaju
aj ako samostatné vided v datovej sade, a to z dovodu zredukovania paméatovych narokov
pri odovzddvani. Niektoré vided mali totiz v povodnej dizke viac ako 10 minit a viac ako
300 MB. Po vybrani kratkych usekov (30s — 2min) sa tato velkost znacne zmensila a z4-
roven je stale zachovana schopnost videa otestovat vyvijany systém. Konkrétne vided s ich
popisom a zdrojmi je mozné najst v prilohe A v tejto praci.

32Potrebné mat nainstalovand kniznicu ffmpeg
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Kapitola 6

Zhodnotenie vysledkov
automatickej anonymizacie

Poslednou tlohou bolo vyhodnotenie navrhnutého a implementovaného systému. Vyhodno-
tenie detekénych a sledovacich algoritmov bolo popisané uz v sekciach 5.1 a 5.2. V tejto
kapitole bude popisané vyhodnotenie systému ako celku.

Systém som sa rozhodol vyhodnotit subjektivnym spésobom, teda mnou a néasledne
s pomocou inych ludi formou dotaznika. Ja sdm som systém vyhodnocoval uz pocas jeho
implementéacie, a to na sade videi. Pripadné chyby a nedostatky som opravoval vylepsovanim
systému, aby som jeho chybovost obmedzil na minimum. Ked som nadobudol pocit, ze sys-
tém je dostatocne kvalitny, tak som pristipil k hodnoteniu s pomocou mnou dotazovanych
0s0b.

Na toto som si zvolil dve ukazkové vided, ktoré som najprv automaticky anonymizoval,
nasledne som ich este upravil pomocou uzivatelského rozhrania a nahral ich na YouTube.

6.1 Vyhodnotenie anonymizacie poznavacich znaciek vozidiel

Prvé video' obsahovalo zdznam z palubnej kamery z ¢eskych ciest, ktory som stiahol z You-
Tube. K tomuto videu som vytvoril dotaznik, v ktorom som sa pytal nasledujiice otdzky”:

e 1. Co sa vo videu deje? — tito otdzka mala za tlohu zistit, ¢i st dotazované osoby
schopné z videa poznat jeho hlavny ucel. Teda, ¢i anonymizacia neposkodila informacie
vo videu na tolko, zZe by stratilo pévodny vyznam.

e 2. Nachadzalo sa vo videu auto Ceskej posty? — nejednalo sa o test pozornosti, ale islo
o zistenie, ¢i anonymizacia neposkodila celé autd, pripadne ich inak neznehodnotila.
Auto posty bolo pomerne velké a dobre viditelné, takze ak by ho dotazované osoby
nedokézali rozpoznat, tak by to mohlo znamenat, Ze systém nepracuje spravne.

e 3. Nachadzali sa vo videu reklamy? (pitace, plagdty, billboardy)— reklamy a putace st
tvarovo ¢asto podobné poznavacim znackam, tiez obsahuji text na nejakom pozadi.
Cielom otazky teda bolo zistit, ¢i si detektor poznavacich znaciek nezamiena znacky
s reklamami popri ceste.

"https://www.youtube.com/watch?v=qFziPeQGecO, tieZ je mozné najst v priedinku anonymization/data-
/dataset_vids__blured/ na odovzdanom disku

2K tymto otdzkam bolo vzdy na vyber niekolko odpovedi a dotazované osoby mali vybrat tii, ktora podla
nich najviac zodpovedala na dant otazku.
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e 4. Dokéazali by ste identifikovat vo videu akékolvek vozidlo podla vyrobcu? Ak &no,
napiste aspon jednu znacku vyrobcu vozidiel (do sekcie Iné), ktoré sa vo videu naché-
dzalo. — rovnako ako pri rozpoznani auta Ceskej posty islo o rozpoznanie dut. Tento
krat vsak uz vsetkych att na zaklade ich vyrobcov.

e 5. Dokéazali by ste identifikovat akékolvek vozidlo vo videu podla jeho Spz? Ak éno,
napiste prosim celd $pz (do sekcie Iné) — poslednd otdzka sa zameriavala na fakt, ¢i
su dotazované osoby schopné rozpoznat akiikolvek poznavaciu znacku vo videu. Islo
o overenie, ze systém pracuje spravne.

Odpovede na tieto otdzky je mozné najst v prilohe B v tejto praci. Ako je mozné vidiet
z odpovedi dotazovanych osoéb, tak vicsina z nich dokazala spravne zodpovedat na vsetky
otazky a dokéazali spravne rozpoznat autd, typ situdcie vo videu, dokonca aj vyrobcov aut
a reklamné plochy. Nedokézali vSak rozpoznat ziadnu registracnt znacku vozidla. Z toho
teda vyplyva, Ze anonymizacny systém funguje spravne pri anonymizacii Spz.

6.2 Vyhodnotenie anonymizacie tvari ludi

Druhé video® znézoriovalo kiizelné triky na verejnosti, konkrétne v meste New York. Toto
video bolo pomerne dynamické, kedy sa v nom pohybovali ako hlavni dcastnici tak aj
kamera. Takéto naro¢nejsie video som vybral zamerne, aby som otestoval systém pre na-
ro¢nejsie situdcie.

Opét som pri vyhodnocovani postupoval podobne ako pri hodnoteni anonymizacie $pz.
Vytvoril som dotaznik, ktory obsahoval nasledujtce otazky:

e 1. Co sa vo videu deje? — rovnako ako pri predchadzajicom dotazniku bolo potrebné
zistit, ¢i anonymizacia neposkodila alebo nezmenila pévodny vyznam videa.

e 2. Mali osoby na videu na sebe nejaké Sperky? (retiazky, nahrdelniky, prstene)— otédzka
mala zistit, ¢i anonymizacia neposkodila niektoré c¢asti obrazu, na ktorych sa nena-
chadzali tvare. Pripadne, ¢i anonymizacia nebola natolko rusiva, ze by si dotazované
osoby nevsimli ziadne detaily na hlavnych aktéroch.

e 3. Mal niekto z 0s6b vo videu na obleceni napis? — rovnako ako predchadzajtca otazka,
mala aj tato za tlohu zistit, ¢i nedoslo k poskodeniu casti obrazu, kde sa nachadzali
napisy na obleceni. A tiez, ¢i anonymizacia nebola prilis rusiva.

e 4. Aky predmet bol pouzity na pripadné triky vo videu? — jednalo sa o maly predmet,
konkrétne balzdm na pery. Tento predmet bol viac krat prikladany k tistam kizelnika,
a teda bol tiez ob¢as anonymizovany. Bolo potrebné zistit, ¢i aj napriek tomuto faktu
dokazali dotazované osoby urcit, o aky predmet sa jedna.

e 5. Dokézali by ste niektorému z hlavnych aktérov vo videu opisat tvarové ¢rty? (farba
oct, tvar nosa, tvar pier, obocie, mimiku tvdre). Ak ano, tak uvedte komu (do moznosti
Iné), a tiez aku cast tvire viete opisat. — poslednd otdzka mala za el zistit, ¢i bola
anonymizacia dostato¢nd a ucinna.

3https://www.youtube.com/watch?v=6SYhbBfm1hI, tieZ je mozné najst v priedinku anonymization/data-
/dataset_vids__blured/ na odovzdanom disku
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Odpovede na tieto otdzky je mozné najst v prilohe B. Z otdzok vyplyva, ze anony-
mizéacia nebola dostatocna. Napriek tomu, zZe nebola rusivad a vacésina dotazovanych oséb
dokazala zodpovedat otazky spravne, tak takmer polovica z nich dokazala urcit tvarové
¢rty minimalne dvom hlavnym aktérom vo videu. Toto bolo spésobené dvoma faktormi.

Prvym bolo nedostato¢né rozmazanie tvari oséb, ktoré bolo spésobené nizko nastavenou
hodnotou pri pouziti Guassovského rozmazania. Tento problém som nésledne na ziklade
tohto dotazniku opravil.

Druhym problémom bola zna¢néd dynamika videa a nedostato¢né opravenie chyb v uzi-
vatelskom rozhrani. Domnieval som sa totiz, ze ak na jednej snimke bude viditelnéd cast
cela osoby, tak si to pocas prehravania videa dotazované osoby nevsimnui. Viac ako polo-
vica dotazovanych oséb, ktori odpovedali na otazky, video sledovala az prilis pozorne, resp.
v spomalenom rezime, pripadne za neustaleho zastavovania videa a sustredila sa na chyby
pri anonymizacii. Toto samozrejme nebola ich chyba a mal som predpokladat takito moz-
nost. Z tohto dévodu som video opravil?, venoval som viac ¢asu a pozornosti aj mensim
nedostatkom a opét som vytvoril rovnaky dotaznik, no uz s opravenym videom. Tento do-
taznik som vsSak nechal vyplnit ini skupinu dotazovanych oséb, aby nedoslo k skresleniu
vysledkov.

Odpovede z nového dotaznika je mozné najst opat v prilohe B. Ako sa na odpovediach
dotazovanych osob ukazalo, tak zvySenie miery rozostrenia a dokladnejsia tiprava anonymi-
zacie pomocou uzivatelského prostredia zabezpedili, Ze anonymizacia bola v tomto pripade
na lepsej rovni. Tento krat sa takmer nikomu nepodarilo rozpoznat ziadne zasadné tvarové
¢rty, na zaklade ktorych by bolo mozné identifikovat hlavnych aktérov vo videu a zaroven
stale vicsina dokazala odpovedat spravne na otdzky ohladom videa.

Na tychto dvoch hodnoteniach (sekcie 6.2 a 6.1) s pomocou dotazovanych os6b bolo
jasne preukazané, ze anonymizacny systém je funkény a dokaze do velkej miery automaticky
anonymizovat dva druhy objektov vo videach. V pripade $pz je vysledok o nieco lepsi, kedze
sa jedna o mensie plochy vo videu a vysledok tak nepdsobi prilis rusivym dojmom.

Anonymizacia tvari je taktieZ pomerne tuspesnd, ale pri dynamickych scénach — ako na
testovacom videu, sa ukazalo, ze vytvara falosné detekcie a obcas mdbze pdsobit rusivym
dojmom. Pri menej naro¢nych videach sa tieto problémy objavuju zriedkavejsie.

6.3 Moznosti pokracovania v projekte

Systém umoznuje automaticky anonymizovat 2 typy objektov. NajlogickejSou moznostou
rozsirenia by teda bolo pridanie eSte viacerych typov objektov, ktoré by systém dokazal
automaticky rozpoznat a néasledne vhodne anonymizovat. Samozrejme nie vsSetky objekty
st vhodné na anonymiziciu, preto spomeniem iba tie, pri ktorych by bola anonymizacia
vhodna.

Osoby by boli asi najvhodnejsim typom objektu na dalsie pokracovanie v projekte.
Dokéazat a vhodne anonymizovat celé postavy osob by ale vyzadovalo zvolit iny pristup ako
rozmazanie, kedze rozmazanie by v tomto pripade pdsobilo prilis rusivo. Osoby by sa dali
anonymizovat napriklad zmenou farby ich oblecenia, rozmazanim ich pohybu alebo Gplnym
vymaskovanim pomocou pozadia.

Taktiez by systém mohol anonymizovat aj tetovania, ktoré sa tiez v niektorych pripadoch
daji pouzit na identifikdciu os6b. V pripade tetovani by stacilo zvolit anonymizovanie aj

‘https://youtube/wzY3gq5vlWicE, tiez je mozné najst v prieinku anonymization/data/data-
set_wvids_blured/
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formou rozmazania, avSak problém by nastal pri detekcii. Tetovania si totiz roznych farieb
a tvarov a bolo by teda obtiazne ich vo videu presne detekovat.

Systém by sa nemusel zameriavat iba na anonymizaciu os6b a identifika¢nych prvkov.
Mohol by napriklad poskytovat aj anonymizaciu réznych znaciek vyrobcov, znacky napo-
jov, jedal, loga ich vyrobcov alebo konkrétne tvary charakteristické pre isté vyrobky. Takato
anonymizacia by mohla byt vhodna napriklad pri vysielani videa v televizii z dévodu nech-
cenej propagacie vyrobcu.

7 funkénych casti, ktoré systém uz obsahuje by sa dala vylepsit napriklad detekcia tvari,
aby sa pri menej kvalitnych zdznamoch alebo dynamickych scénach objavovalo mensie mnoz-
stvo falosnych detekcii, ktoré nasledne pdsobia rusivo pre divaka. Taktiez by bolo mozné
doplnit podporu anonymizacie iba pre niektoré tvire namiesto vsetkych. Takyto pristup
by mohol byt Ziadany napriklad, ak iba c¢ast oséb vo videu neudelila sihlas na zverejnenie
videa. Toto by sa nésledne dalo kombinovat s vylepsenym uzivatelskym rozhranim, kde by
si uzivatel mohol zvolif, ktoré tvare chce anonymizovat. Pre vylepsenie detekcie tvari by
bolo taktiez mozné natrénovat vlastny model pre konkrétny detektor objektov a zvysit tak
presnost a aj mieru detekcie tvari.

Anonymizacia poznavacich znaciek by sa tiez dala vylepsit, napriklad rozsirenim datovej
sady pouzitej pri trénovani a naslednym pretrénovanim modelu na tejto vicsej sade. Rov-
nako by bolo mozné miesto modelu zalozenom na YOLO-tiny pouzit iplny model YOLO,
a tym tiez zvysit presnost a mieru detekcii, pripadne zvazit pouzitie iplne iného vhodného
detektora.

Poslednou castou, ktora by bolo mozné vylepsovat je uzivatelské rozhranie. Aktudlne
rozhranie je naozaj velmi jednoduché a zékladné. Pévodne ho systém ani nemal obsaho-
vat, ale obcasné chyby a vypadky ma printtili ho do systému pridat. Toto rozhranie by
sa mohlo realizovaf napriklad formou plnohodnotného grafického uzivatelského rozhrania
a cely systém by teda mohol mat podobu pocitacovej aplikacie.
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Kapitola 7

Zaver

V tejto diplomovej praci boli uvedené pripady, kedy mdze byt prinosné pouzitie systému pre
automatickt anonymizaciu videi. Taktiez tu boli rozobrané a popisané technolégie, ktoré st
potrebné pre vytvorenie takéhoto systému, ¢i sa jednalo o rézne druhy detektorov objektov
alebo trackerov objektov. Bolo podrobne vysvetlené ako tieto technolégie funguju a aké
principy pri svojej ¢innosti vyuzivaja. Pre uvedenie citatela do problematiky boli uvedené
aj rozne metédy anonymizacie pre rozne typy dat a boli uvedené aj konkrétne priklady
takychto anonymizacii.

Na zéaklade teoretickych poznatkov, ktoré autor pocas vypracovania prace nadobudol,
bol navrhnuty systém pre automatickd anonymizaciu videi. Boli vyhodnotené a otestované
najvhodnejsie metédy na detekciu typov objektov, ktoré systém umoznuje anonymizovat.
V pripade detekcie poznavacich znaciek, kedy nebol k dispozicii ziadny volne-dostupny
detektor Ceskych a slovenskych znaciek, bol tento vytvoreny. Pre jeho vytvorenie bola
zhotovena a néasledne vhodne anotovana trénovacia datova sada, na ktorej bol nésledne
natrénovany model pre tento detektor.

Po vyhodnoteni a otestovani vSetkych potrebnych stcasti bol implementovany automa-
ticky anonymizacny systém. Tato implementacia prebiehala postupne za neustileho tes-
tovania systému. Pocas tohto procesu boli opravované odpozorované nedostatky a chyby.
Pre tcel testovania systému pocas implementacie bola vytvorena sada videi, ktord obsa-
huje vided roznych situdcii, ktoré by mal systém zvladat. Na zdklade testovania vyvijaného
systému sa autor tejto prace rozhodol do systému pridat aj jednoduché uzivatelské rozhra-
nie, ktoré vhodne dopliia funkénost systému a robi tak z neho plnohodnotny ndstroj na
anonymizaciu videi.

V poslednej cCasti prace boli prezentované vysledky z vyhodnotenia vytvoreného sys-
tému, ktoré boli nadobudnuté na zéklade uzivatelskych testov. Aj na zdklade tychto testov
boli odhalené urcité nedostatky systému. Tie boli ndsledne opravené a znovu otestované.
V poslednej casti prace boli tiez navrhnuté viaceré moznosti pokracovania v projekte.
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Priloha A

Datova sada na testovanie

V tejto prilohe je uvedeny zoznam testovacich videi, ktoré boli pouzité pri vyvoji a nasled-
nom testovani systému pre anonymizaciu videi.

Zoznam videi

Nasledujuici zoznam obsahuje videa, ktoré boli pouzité pri vyvoji a testovani. Vacsina z videi
bola prevzatd z YouTube. Pri kazdom z videi, ktoré boli prevzaté z YouTube je aj odkaz
na dané video. Videa boli vyberané tak, aby ¢o najlepsie pokryli vSetky testované naroky
systému. V zatvorke pri kazdom videu je aj jeho nazov, pod akym sa nachadza v datovej
sade, konkrétne v prie¢inku anonymization/data/dataset_vids na odovzdanom disku.

1. The Graham Norton Show (show.mp/j) — kratky ustrizok z jedného dielu tejto
talkshow. Toto video bolo zvolené najmé kvoli vyraznej gestikulacii vSetkych zacast-
nenych. Vyrazna gestikuldcia a mimika tvire moéze zmenit ¢rty tvare v niektorych
pripadoch az natolko, ze systém tvar nespravne vyhodnoti a v ddsledku toho sa ne-
musi anonymizovat. https://www.youtube.com/watch?v=DRz_FOPLLXk

2. Walking Through the City (sicast videa multiple vids.mp4) — prechiddzanie mes-
tom plného Tudi. Toto video bolo zvolené kvéli velkému poctu osob, ktoré sa nacha-
dzaju v obraze v rovnakom case. Tento fakt mé za tlohu otestovat, ¢i systém dokaze
detegovat vacsie mnozstvo Tudi/tvari na jednom obraze. To aj v pripade, Ze su Casto
krat v obraze deformovani, najmé rychlymi pohybmi kamery.
https://www.youtube.com/watch?v=EDWpEhytGOc

3. The secrets to decoding facial expressions (sicast videa multiple _vids.mp/) —
video obsahujice takmer cez cely obraz, tvar zeny, ktord predvidza rdézne mimiky
tvare. Ulohou tohto videa je otestovat, ¢ systém dokaze rozpoznat tvar aj pri pouziti
vyraznejSej mimiky tvare, a taktiez ¢i systém dokéze dostato¢ne anonymizovat tvar,
ak je ta v obraze jedinou dominantou.
https://www.youtube.com/watch?v=BOouAnms01Y

4. Dash Cam (Dash_Cam_ faces.mp/) — vided nahraté na palubni kameru v aute.
Tieto vided boli zvolené kvoli pouzitiu v praxi, kedy je v niektorych pripadoch pro-
tipravne zverejniovat identitu Iudi na internete bez ich sthlasu. Zaroven su vided
vybrané z réznych situdcii, teda sa lisia svetelné podmienky, umiestnenie kamery vo
vozidle, kvalita zdznamu. Vsetky tieto aspekty maji za tlohu otestovat funkcénost
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10.

11.

systému na anonymizaciu videi.
https://www.youtube.com/watch?v=1T31Sud3LAU, odkazy sa originalne vide4, z kto-
rych bol zostrih vytvoreny'?.

. Pulp Fiction — scéna z filmu (pulp.mp4) — Video obsahuje jednu scénu z tohto

filmu. Bolo zvolené pre potreby testovacej datovej sady, kvoli roznym farbam pleti
aktérov v tomto videu. Systém teda nemusi spravne detegovat niektoré tvare. Taktiez
som toto video zakomponoval do sady z dovodu, Ze som pouzil snimky z neho aj pri
pisani textovej spravy a teda by bolo vhodné, aby ho systém vedel spravne spracovat.
https://www.youtube.com/watch?v=pvAhRcUofDk

. Trik s kartami (card__trick.mp4)—V tomto videu predvadza kizelnik trik s kartami.

Toto video som zvolil z dévodu, Ze sa jedna o jeden dlhy a staticky zaber. M4 za tlohu
otestovat necakané vypadky systému a schopnost spracovat aj dlhé scény.
https://www.youtube.com/watch?v=Lw-PtDEHRiw

Scéna zo serialu Friends (friends.mp4)— Scéna, ktora zachytéva vela osdb v pozadi.
Mala za tlohu otestovat, ¢i systém dokaze anonymizovat aj mensie tvare v pozadi
videa. Taktiez som chcel zistif, ako systém zvladne prudké a nahle pohyby aktérov.
V datovej sade je iba vystrizok pévodnej scény z YouTube.
https://www.youtube.com/watch?v=jbRVoTL5djs

. Rozhovor (interview.mpj)— Jedné sa o uryvok zo show Jimmy Kimmela, v ktorom

sa nachadzaju osoby poskytujtce rozhovor na kameru. Toto video som zvolil z dévodu,
ze sa v nom nachadza vela Tudi, roznych farieb pleti a mézu mat na tvarach rézne
predmety (pokryvky hlavy, okuliare). Taktiez sa jednd o priklad redlnej scény, kedy
osoba moze poskytovat rozhovor pre uréité médium a nechce, aby bola zverejnend jej
identita.

https://www.youtube.com/watch?v=wJdNrCeUdhc

. Rozhovor s detmi (kids.mp4) — Rovnako ako v predchadzajiicom priklade sa jedna

o realnu scénu. Avsak osobami vo videu st iba deti. Video mé otestovat schopnost
systému anonymizovat aj detské tvare, kedze sa mo6zu od dospelych os6b mierne od-
liSovaft.

https://www.youtube.com/watch?v=HkUGSNNy4dI

Magické triky na ulici (magic_50s.mp4)— Toto video bolo pouzité aj pri testovani
systému pomocou dotazovacich formularov. Jedna sa o pomerne dynamickid scénu
z ulic mesta New York, v ktorej sa nachddza vic¢sie mnozstvo ludi. [ludia sa v scéne
rozne pohybuju a zaroven sa pohybuje aj kamera, ktord scénu snima. Video malo
otestovat ako sa systém dokdaze vysporiadat s takouto dynamickou scénou.
https://www.youtube.com/watch?v=NrN18IEHruc

Ziaznamy z palubnych kamier (dashcam/[1-6].mp4) — Jednd sa o zdznamy z pa-
lubnych kamier dut. Tieto vided maju otestovat schopnost systému anonymizovat
poznévacie znacky automobilov. S tu obsiahnuté scény za réznych obrazovych pod-
mienok (rézne pocasie, rozna kvalita zdznamu, iny zdroj zdznamu).
https://www.youtube.com/watch?v=9K-irRVXgQs

"https://www.youtube.com/watch?v=6r0y2RI_Ddw,
’https://www.youtube.com/watch?v=dJudHAE_9xU
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https://www.youtube.com/watch?v=iT3lSud3LAU
https://www.youtube.com/watch?v=pvAhRcUofDk
https://www.youtube.com/watch?v=Lw-PtDEHRiw
https://www.youtube.com/watch?v=jbRVoTL5djs
https://www.youtube.com/watch?v=wJdNrCeUdhc
https://www.youtube.com/watch?v=HkUGSNNy4dI
https://www.youtube.com/watch?v=NrNl8IEHruc
https://www.youtube.com/watch?v=9K-irRVXgQs
https://www.youtube.com/watch?v=6rOy2RI_Ddw
https://www.youtube.com/watch?v=dJudHAE_9xU

https://www.youtube.com/watch?v=cLR3r7h4068 (dashcam[2-4].mp4 - zdroj You-
Tube?)

12. Blog o nadramkovych hodinkach (sucast videa multiple_vids.mp4)— Video, v kto-
rom muz prezentuje svoje hodinky a pri tom vela krat prejde rukou cez svoju tvar.
Prechadzanie rukami cez tvar malo overif schopnost systému sa vysporiadat s prob-
lémom, ak je tvar osoby na maly ¢asovy okamih prekryta inym predmetom.
https://www.youtube.com/watch?v=4korZEd-S-U

13. Dlh& kompilicia zdznamov z palubnej kamery (kompilace.mpj) — Jedné sa
o dlhd 11 minut dlht kompildciu, ktord obsahuje rézne zabery z palubnej kamery
v aute. Video malo za tilohu overit ako sa systém vysporiada s velmi dlhym videom.
https://www.youtube.com/watch?v=81PUVNGKbZQ

3K tymto videdm som presny zdroj stratil.
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https://www.youtube.com/watch?v=cLR3r7h4o68
https://www.youtube.com/watch?v=4korZEd-S-U
https://www.youtube.com/watch?v=8lPUVNGKbZQ

Priloha B

Odpovede na dotazniky

V tejto prilohe st uvedené odpovede na dotazniky, ktoré sa tykali vyhodnotenia funk¢nosti
anonymiza¢ného systému. Si rozdelené na 3 sekcie, podla dotaznikov.

Dotaznik na vyhodnotenie anonymizicie SPZ

Na nasledujucich grafoch je mozné vidiet odpovede dotazovanych osdb na jednotlivé otazky
v tomto dotazniku.

Co sa vo videu deje?
12 odpovedi

@ Video zachytava potasie a oblagnost

@ Video zobrazuje jesenné potasie

@ Video zobrazuje urtité dopravné
situacie

@ Nedokazem ur€it ¢o sa vo videu deje

100%

Obr. B.1: Odpoved 1
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Nachadzalo sa vo videu auto ¢eskej posty?
12 odpovedi

® Ano

® Nie

@ Nedokazal som rozpoznat & sa
jednalo o auto posty

Obr. B.2: Odpoved 2

Nachddzali sa vo videu reklamy? (putace, plagaty, billboardy)
12 odpovedi

@ Ano, bolo ich tam viac
@ Ano, iba jedna
@ Nie, Ziadnu reklamu som nevidel.

83,3%

Obr. B.3: Odpoved 3
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Dokazali by ste identifikovat vo videu akékolvek vozidlo podla vyrobcu? Ak

ano, napiste aspon jednu znacku vyrobc...ie Iné), ktoré sa vo videu nachadzalo.
12 odpovedi

Ano

Nie

Skoda

bmw, Skoda, suzuki

Skoda, peugeot, opel, ford,
suzuki

NISSAN
Skoda, Renault, Peugeot....
Skoda, citroen

8 10

o
N
N
()]

Obr. B.4: Odpoved 4

Dokazali by ste identifikovat akékolvek vozidlo vo videu podla jeho $pz? Ak

ano, napiste prosim cell $pz (do sekcie Iné).
12 odpovedi

Ano

Nie

octavia

0,0 2,5 5,0 75 10,0 12,5

Obr. B.5: Odpoved 5!

'Respondent, ktory zvolil moznost Ano, pravdepodobne nespravne pochopil otézku, pretoze do sekcie
Iné vyplnil odpoved octavia.



Dotaznik na vyhodnotenie anonymizacie tvari

Na nasledujucich grafoch je mozné vidiet odpovede dotazovanych osdb na jednotlivé otazky
v tomto dotazniku.

Co sa vo videu deje?
12 odpovedi

@ Video zobrazuje urgité dopravné
situécie

@ Video zachytava mesto New York

@ Predvadzanie kuzelnych trikov

@ Nedokazem ur€it ¢o sa vo videu deje

9

Obr. B.6: Odpoved 1

Mali ludia na videu na sebe nejaké Sperky? (retiazky, nahrdelniky, prstene)
12 odpovedi

@ Ano, viaceri ludia mali $perky
@ Ano, ale iba jeden ¢lovek

@ Nie, nikto nemal 3perky

@ Nedokazem urgit

Obr. B.7: Odpoved 2
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Mal niekto z ludi vo videu na oble¢eni napis?
12 odpovedi

Obr. B.8: Odpoved 3

@ Ano, viaceri [udia mali oblecenie s
napisom

® Ano, iba jeden clovek mal obleCenie s
napisom

@ Nie, nikto nemal oble&enie s napisom

@ Nedokazem urdit

Aky predmet bol pouzity na pripadné triky vo videu?

12 odpovedi

Obr. B.9: Odpoved 4
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@ \/o videu sa nenachadzali ziadne triky
@ Hodinky

@ Pero

@ Balzam na pery

@ Nedokazem urcit o aky predmet sa
jednalo



Dokazali by ste niektorému z hlavnych aktérov vo videu opisat tvarové crty?

(farba oci, tvar nosa, tvar pier, obodie, ... Iné), a tieZ aku Cast tvare viete opisat.
12 odpovedi

Ano
Nie

kuzelnik - celo, oci, mozno nos ;

typka...
Pri zmene uhlov, prekryvani
tvare rukam...

0:11 vidiet cela tvar ktizelnika z
profi...

Kuzelnikovi

0 2 4 6 8

Obr. B.10: Odpoved 5

Druhy dotaznik na vyhodnotenie anonymizacie tvari

Co sa vo videu deje?
10 odpovedi

@ Video zobrazuje urcité dopravné
situacie

@ Video zachytava mesto New York

@ Predvéadzanie kazelnych trikov

A @ Nedokazem urdit ¢o sa vo videu deje

Obr. B.11: Odpoved 1
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Mali ludia na videu na sebe nejaké Sperky? (retiazky, nahrdelniky, prstene)
10 odpovedi

@ Ano, viaceri ludia mali $perky
@ Ano, ale iba jeden ¢lovek

@ Nie, nikto nemal 3perky
@ Nedokazem urgit

Obr. B.12: Odpoved 2

Mal niekto z ludi vo videu na obleceni napis?
10 odpovedi

@ Ano, viaceri ludia mali obleéenie s
népisom

@ Ano, iba jeden ¢lovek mal oblecenie s
napisom

@ Nie, nikto nemal oblegenie s napisom

@ Nedokazem urgit

Obr. B.13: Odpoved 3
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Aky predmet bol pouzity na pripadné triky vo videu?
10 odpovedi

@ Vo videu sa nenachadzali Ziadne triky

@ Hodinky
@ Pero
A @ Balzam na pery
@ Nedokazem urcit o aky predmet sa
jednalo

Obr. B.14: Odpoved 4

Dokazali by ste niektorému z hlavnych aktérov vo videu opisat tvarové crty?

(farba oci, tvar nosa, tvar pier, obodie, ... Iné), a tiez aku Cast tvare viete opisat.
10 odpovedi

Ano
Nie

kuzelnik, chvilu je vidiet jeho
profil

Obr. B.15: Odpoved 5
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Priloha C

Obsah prilozeného disku

Prilozené su dva disky typu DVD. Kazdy z nich obsahuje jeden sibor typu zip. Z oboch
diskov je potrebné tieto siibory skopirovat do spoloc¢nej zlozky a néasledne ich rozbalit pomo-
cou programu 7Zip alebo WinRAR'. Po rozbaleni bude vzniknut4 stiborové strukttira vyzerat
nasledovne:

| _anonymization/ ................oon Priec¢inok obsahujici zdrojové sibory.
ANONYM.PY  +vvvvvvrvnnnnnnnnnnnnn. Spustaci sibor.
data/ ... Priec¢inok obsahujtci datasety a data po-
trebné pre chod programu.
experiments/ ...........iiiiiinn. Prie¢inok obsahujici experimenty, skripty
k experimentom a vysledky experimentov.
Tiez obsahuje aj trénovacie a testovacie
datasety.
face_detector.py
functions.py
lp_detector.py
object_detector.py
req.txt
scene_detector.py
L dlatexX/ i e e Priecinok obsahujici zdrojové stbory
(BWTEX) tejto spravy.
| poster/ ... Priec¢inok obsahujici plagat.
| readme.tXt ...ttt Stbor obsahujici podrobny navod na
spustenie a ovladanie programu.
| thesis/ vivriiiii i e Tato sprava vo formate pdf.
| video/ i e Prie¢inok obsahujici video.

1S tymito programami bolo rozbalovanie testované.
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