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Anotace

Bakalarska prace ,Moderni domacnost” se v prvni ¢asti prace zaméruje na
rozliSeni jednotlivych ekosystémi a firem vytvarejicich IoT komponenty. Dale jsou
rozebirany jednotlivé vyuzivané komunika¢ni protokoly spolecné s jejich
rozhranimi, které jsou nasledné v praci porovnavany dle jejich silnych ¢i slabych
stranek. StéZejni Casti prace je popis jednotlivych zarizeni chytré domacnosti
vCetné sumarizacni tabulky porovnani u kazdého z nich.

Prakticka cast je primarné zamérena na navrhovy model domu a naslednou
implementaci IoT feSeni v poméru cena/vykon spole¢né s energetickou narocnosti
na provoz. Samotna vizualni implementace poté probiha v programu Home /0,
kde byly vytvoreny tri simulace, které nazorné poukazuji na mozné efektivni

vyuziti [oT prvkid v domacnosti.



Annotation

Title: Modern household

The bachelor’'s thesis “Modern household” mainly focuses on the
enlargement of the [oT components and their main manufacturers. In the next part
there are multiple communication protocols analyzed together with their
interfaces, which are compared with each other in order to find the best one for
each purpose. The main part of the thesis focuses on descriptions of individual
smart home devices including summarizing chart with comparison of each device.

Practical part of thesis is primary dedicated to house design model with
implemented IoT solution. Solution model is dedicated to value/performance
criteria together with energy demand. Visual implementation of [oT simulations is
created in Home [/0O software. Every one of three simulations points out on

possible use of [oT elements in household.
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1 Uvod

Chytra zarizeni nas kazdodenné obklopuji na kazdém nasem kroku. At uz se
jedna o smartphone, chytré hodinky nebo dalsi zarizeni oznacované jako ,smart”.
Tento trend se v poslednich letech rozsitil i do domacnosti. Postupné zacaly
vznikat chytrd zarizeni nebo vylepsSeni jiz zarizeni existujicich pomoci senzorf,
konektivity k internetu nebo Bluetooth.

Lidé zacaly ¢im dal vice vyuzivat tato zarizeni v domdacnostech a nasledné je
propojovat mezi sebou, ¢imZ vznikl pojem internet véci. V dneSni dobé je jiz
béZnou praxi v mnoha domdacnostech tyto sité vytvaret a ulehcCovat si tak rutinni
Cinnosti. Tato zarizeni se nevyskytuji pouze v interiéru domacnosti, ale miizeme se
bézZné setkat i s chytrymi kamerami, zamky nebo sekackami na travu.

At uZ se jedna o venkovni nebo vnitini zatizeni spojené v siti, je mozné je
ovladdat pomoci smartphoni nebo dotykovych kontrolnich center, kterda jsou
vétSinou umisténa na sténé uvnittr domu. Internet véci se stale rozviji at uz
z hlediska softwaru i hardwaru a kazdou chvili nam prinasi nové moznosti jeho

implementace a rozsireni.



2 Cil prace

Cilem této bakalarské prace je prezentace vybranych technologii chytré
domacnosti, vyhodnoceni jejich rozdili a porovnani jednotlivych ekosystémi.
V prvni casti prace je detailné popsana historie moderni domacnosti spolecné
s rozvojem jednotlivych spolecnosti vyvijejicich zarizeni pro chytrou domacnost.
V dalsi Casti jsou popsany jednotlivé komunikac¢ni protokoly, které jsou pouZivané
vIoT sitich snaslednou sumarizaci a porovnanim. V hlavni casti prace jsou
popsany jednotliva zarizeni chytré domadacnosti spolecné se sitovymi prvky a
zabezpecenim. Kazdé zarizeni ztéchto skupin je nasledné porovnano s jinymi
produkty a ten nejlepsi z nich je nasledné pouzit v praktické c¢asti prace.

Prakticka cast je zameérena primarné na sestaveni chytré domdacnosti
z komponentli vyhodnocenych v casti teoretické. Tato =zarizeni jsou poté
vizualizovana na modelu domu véetné sumarizace nakladi.

V zavéru se prace zameéruje na simula¢ni program Home 1/0, kde jsou

vypracovany jednotlivé simulace pro tii priklady scénare.



3 Moderni domacnost a jeji historie

Pojmem chytra domdacnost se rozumi sestava nékolika IoT! zarizeni
vyuzivajici umélou inteligenci, ktera ulehcuje béZnym uZivatelim Zivot. V nynéjSim
pomérné rychlém zivotnim stylu musi lidé myslet na spoustu véci, napf. zda pri
odchodu z bytu zhasli svétla, vypli a zajistili spotrebice ¢i zda si nezapomnéli vzit
klice od bytu. Dale diky neustale udrzované konektivité k internetu je mozné tato
zarizeni neustdle ovladat s pomoci smartphonu, kde se také nachazi vypisy
z jednotlivych senzorli daného zarizeni. Nicméné vétSina téchto prvki dokaze
pracovat zejména autonomné, kdy je moznost automatického zhasinani svétel pri
odchodu, manipulace se Zaluziemi ¢i posloupnost libovolnych akci nadefinovanych
uzivatelem. Vneposledni fadé je moZné také kontrolovat spotiebu energif
s vyuzitim centralni jednotky. Komunikace mezi zarizenimi probihd pomoci sité
internet s vyuzitim sitovych prvka (viz Kap. 5.2).

Koncept chytré domadacnosti zacal vynalezem dalkovych ovladactl, které
piredstavil v roce 1898 Nikola Tesla.

Zacatkem 20. stoleti zacala vznikat zatizeni, kterd predchazela dnesni
chytré domacnosti. Napriklad pohanény Sici stoj a elektricky psaci stoj, ktery byl
vynalezen o 30 let diive zapocaly novy trend. V nasledujicich dvou desetiletich se
staly popularnimi domaci radia a fonografy a také byl roku 1901 predstaven prvni
vysavac s nazvem ,Puffing Billy“.

Od 30. let 20. stoleti se zacalo bydleni jeSté vice automatizovat. Byly
vynalezeny trouby s regulaci teploty, elektrické toustovace ¢i varné konvice. Dale
nasledovaly susicky pradla, pracky, lednicky ci elektrické mycky.

Opravdovy zvrat vdomaci automatizaci priSel roku 1966, kdy byl vyvinut
prvni inteligentni automatiza¢ni systém s nazvem Echo IV. Tento tzv. domaci

pocita¢ umoznoval ovladani klimatizace, teploty domova ¢i spotiebict.

1 10T - zkratka (Internet of Things) je vinformatice oznaceni pro skupinu zarizeni, spotrebicil Ci
vozidel, které jsou ve vzdjemné interakci a komunikuji mezi sebou pomoci protokolii



Prvni chytry diim byl zminén roku 1950 v ¢asopise Popular Mechanics, kdy
vynalezce Emil Mathis postavil prvni chytry dim ve mésté Jacksonu, stat
Michigan. Dim byl zndmy pod nadzvem Push-Button Manor (doslova ,panstvi na
tlacitko“). Dim byl vybaven elektrickym ovladanim zaluzii, vétrem pohanénym

mlynkem na kavu ¢i kontrolou zamk dveri.

Arthur R. Railton (1950, s. 1) udava, Ze: ,Pro ndhodného ndvstévnika se Mathiastiv
diim nelisi od jakéhokoli jiného pohodiného amerického domova, dokud Mathias
nestiskne vypinac a nezacnou se dit véci! Vse je skryto mezi podlahovymi tradmy nebo
sténami. Nejsou zde Zddné visici drdaty. Neméli byste podezi'eni na pritomnost desitek
mechanickych sluZebnikd, kteri cekaji na vds prikaz.”

JAle staci vstoupit do nervového centra systému, do skriné v Mathiasové
loZnici, a uvédomite si, Ze tenhle diim se nepodobd Zddnému, ktery jste kdy vidéli!
Stény skriné jsou obloZeny drobnosti. Vypinace, relé, hodiny, které zapinaji véci,
hodiny, které vypinaji véci, termostaty, transformdtory, usmérriovace, yardy drdtu

spojujici vsechno s nécim jinym!“ (preklad vlastni)

V této dobé také zacaly vznikat spolecnosti, které v dneSni dobé kromé
pocitaci a smartphonli produkuji velké mnozstvi 10T zarizeni pro chytré
domacnosti. Mezi nejvétsi giganty v oblasti chytré domacnosti a IoT patii Apple,

Amazon, Google a Xiaomi.

3.1 Spole¢nost Apple

Roku 1976 pratelé Steve Jobs, Steve Wozniak a Ronald Wayne zaloZili
v garazi spolecnost Apple. Par mésicli po zalozeni byl predstaven pocita¢ Apple I,
kterého bylo ruc¢né vyrobeno pouze 100 kust.

Nejvétsim milnikem se stava vydani pocitace Apple II, kterého se jiZ prodalo
nékolik miliond kust a byl aktivné pouzivan az do pocatku 90. let. Od této chvilky
se spolecnost dostala do povédomi Siroké skupiny lidi. Vroce 1991 Apple zacina

prodavat tzv. Powerbooky, které budou v budoucnu nahrazeny MacBooky.



0 9 let pozdéji Steve Jobs oznamuje nastup na pozici generalniho reditele,
vtéto dobé se Apple zacind zamérovat i na vyrobu jinych zarizeni v podobé
hudebniho prehravace iPod, ktery je nasledovdn notebookem MacBook,
smartphonem iPhone a tabletem iPad. V roce 2011 je predstaven iPhone 4s, ktery
je vybaveny hlasovou asistentkou Siri, ktera je také integrovana do Apple IoT
zatrizeni. Na podzim roku 2014 vychazi prvni aplikace urc¢end pro ovladani
inteligentnich zarizeni sndzvem HomeKit, kterd je kompatibilni se vSemi
zarizenimi vyuZivajici operacni systém i0S2.

Diky této aplikaci je mozZné spravovat velké mnoZstvi IoT zatizeni
v domacnosti pomoci zptlisobu tzv. vytvareni mistnosti. V kazdé mistnosti jsou
vytvoreny poloZzky s akcemi, diky kterym mohou uZivatelé ovladat chytra zarizeni
v domé s vyuZitim hlasového asistenta Siri nebo prostrednictvim dané aplikace na
dalku. HomeKit komunikuje se zarizenimi prostrednictvim protokolu HomeKit
Accessory Protocol. Pri uZivatelské manipulaci s aplikaci jsou data odesilana do
zarizeni dle konkrétnich mistnosti. Kazda kategorie zatizeni je oznacena kédem,

ktery slouzi k identifikaci daného zarizeni v ekosystému.
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210S - uzavreny mobilni operacni systém fungujici na platformé Apple a vsech jejich zarizenich



Dle dat, ktera byla zverejnéna vrijnu 2019 ma HomeKit pouze 450
kompatibilnich zarizeni ve srovnani s 10 000 zarizenimi kompatibilnimi s Google a

85 000 zatizenimi kompatibilni s Amazonem.

3.2 Spoleénost Amazon

Spole¢nost Amazon byla zaloZena roku 1994 v Bellevue Jeffem Bezosem.
Nazev Amazon vznikl odvozenim z ndzvu reky ,Amazonky*, ¢imz zakladatel chtél
poukazat na jeho plany vzniku nejvétSiho internetového obchodniho retézce na
svété. Zpocatku byly prodavany pouze knihy, videokazety a pocitacovy hardware.
Roku 1995 byla otevirena prvni online knihovna, ktera obsahovala tisice knih, ke
kterym mél pristup kazdy s internetem. Postupem c¢asu se sortiment obchodu zacal
exponencialné rozriistat, nyni, vroce 2022 ma Amazon pres 1,6 miliénu
zaméstnancl v celém svété a nabizi sluzby jako e-commerce, digital streaming3 a
zejména cloud computing.

Vroce 2015 zacal vznikat novy operacni systém s nazvem FireOS 5, ktery
vychazi z Android 5.1 a je aplikovan do zarizeni pod zna¢kou Amazon, napf. do
tabletli fady Amazon Fire HD. Postupem c¢asu zacaly vychazet nové verze, které
byly aplikovany na FireTV atd. Vtéto dobé byly také predstaveny prvni IoT
zatizeni, a to Amazon Alexa (hlasova asistentka slouZici k hlasovému ovladani
chytré domacnosti), ktera byla v roce 2014 poprvé implementovana do chytrého
reproduktoru Echo. V téchto reproduktorech, které se neustale zlepsuji ptlsobi
Alexa dodnes a je opatfovdana neustalymi updaty. Vroce 2022 dokaZou
reproduktory Echo sintegrovanou Alexou ovladat i nékolik desitek zarizeni
v domdacnosti, coZ mize byt slozité, pokud jde o spravu jednotlivych zatizeni. Proto
jiz vroce 2015 byl predstaven tzv. Amazon Web Services (AWS), coZ je jedno
z nejvétsSich cloudovych reSeni pro poskytovani sluzeb pres internet po celém
svété.

Pod timto FeSenim byla predstavena tzv. AWS IoT Core, coZ je cloudové reseni

3 digital streaming - multimédia, kterd jsou vysildna koncovym spotiebiteliim



pro spravu a management velkého mnoZstvi chytrych zarizeni bez nutnosti
vlastnéni servert. Po pripojeni zafizeni jsou veSkera data odesildna na cloud, kde si
je mlZe uzivatel zobrazit, filtrovat ¢i upravit nebo je vyuzivat v dalsich AWS
sluzbach. IoT Core vyuzivd MQTT nebo HTTPS protokoly, nicméné dokaze
pracovat i pres sit LORaWAN*. Prenos po siti je zcela zabezpecen. Timto zptisobem

také mohou jednotliva zatizeni spolu komunikovat a predavat si data.
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Obrazek 2 - Princip fungovdni AWS IoT Core
zdroj: https://docs.aws.amazon.com/iot/latest/developerguide/images/what-is-
aws-iot.png

3.3 Spoleénost Google

Spole¢nost Google Inc. byla zaloZena Larrym Pagem a Sergeyem Brinem roku
1998 v Kalifornii. Populdrni vyhledava¢ postupem casu raketové vzristal
na popularité. V dalSich letech byly do vyhledavace integrovany sluzby jako News,
Gmail a specialni systém Map. Firma Google nyni patfi k nejvétsim gigantiim na

trhu s elektronikou, cloudovymi sluzbami a dalSimi uZiteCnymi aplikacemi.

Kromé téchto aplikaci se Google také vyznamné podili ve vyvoji napriklad

autonomné ftizenych aut (2009), chytrych bryli (2013) i IoT =zarizeni.

4 LoRaWAN - sit, kterd slouzi pro komunikaci mezi loT zarizenimi, viz. Kap. 4.2



Nejvyznamnéjsim zastupcem téchto zarizeni je fada chytrych reproduktort Google
Home s implementovanym hlasovym asistentem. V zari roku 2017 byla vydana
vefejna beta cloudového reSeni s nazvem Google Cloud Internet of Things.

Tato aplikace plné umozinuje spravu a bezpec¢né pripojeni mnoha IoT zarizeni
spolecné s IoT Core. Data vysilana z kazdého pripojeného zarizeni jsou odesilana
na Cloud, kde mohou byt dale vyuzivana v databazich, analytickych nastrojich a

bez serverovych aplikacich. Podporované protokoly jsou MQTT a HTTP.
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Obrazek 3 - Princip fungovdni Google IoT Core
zdroj: https://docs.devicewise.com/Content/Resources/Images/GCP.png

3.4 Spole€énost Xiaomi

Spolecnost s nazvem Xiaomi byla zaloZena roku 2010 Lei Junem pivodné
jako softwarova spole¢nost. Hlavnim t¢elem bylo rozsirit funkcionalitu stavajiciho
Androidu, ¢imZ bylo vytvoreno nové rozhrani s nazvem MIUL V roce 2014 bylo jiZ
mozné toto rozhrani implementovat do vice neZz 200 zarizeni v anglickém ¢i
¢inském jazyce. O rok pozdéji po zaloZeni spolecnosti byl vydan prvni mobiln{
telefon s ndzvem Mi One phone. Od té doby Xiaomi nebylo primarné zaméreno
pouze na software ale i hardware.

Vroce 2022 je jiz firma znama po celém svété svoji kvalitou a rentabilitou
zejména v poméru cena/vykon.

V roce 2016 zacalo Xiaomi prosazovat myslenku ,omni-remote control”, coz

vpraxi znamena ovladani a pripojeni vSech chytrych zarizeni domacnosti



k mobilnimu telefonu pomoci Al. Po této myslence bylo vydano nékolik chytrych
zarizeni jako televize, klimatizace nasledovana radou zarizeni pod ekosystémem
Xiaomi Smart Home Products. Vétsina téchto zatizeni pracuje s protokolem
ZigBee.

V roce 2020 byl vydan prvni Mi Smart Speaker s implementovanym Google
asistentem, téhoZ roku spolecnost vydala kompletni IoT platformu s nazvem
Xiaomi Vela. Ukolem této platformy bylo sjednotit viechna chytra zatizeni pod

ekosystémem Xiaomi, je sloZena ze ti'{ ¢asti:

e Jddro NuttX - pldnovdni danych uloh a zajistuje komunikaci TCP/IP
o Vyvojarské ndstroje

o Aplikacni framework Vela - systémové sluzby, Ul a lokdlIni tiloZisté

Xiaomi Ecosystem

L-: ‘s~~M/iFf
§~~~‘
HTTPS
“ I Ay

WiFi

-——

ZigBee

\V
Gateway

Obrazek 4 - Zpiisob fungovdni Xiaomi ekosystému
zdroj: https://i02.appmifile.com/images/2019/07/04/3badd36b-8b1e-4cac-
8ba6-29a91ac29132.jpg



4 Komunikacni protokoly a rozhrani

Jednim z hlavnich tkolt IoT zarizeni je schopnost komunikace pies danou sit,
na kterou jsou zarizeni pripojena. Komunikace probihd na urovni koncovych
zalizeni aZ pres odesilani dat skrze IoT pipeline> na cloudové nebo centralni
servery. Tyto ¢innosti jsou zpravidla obstaravany pomoci IoT protokoldi, které
zpracovavaji data ze zarizeni a jejich senzord pro jejich dal$i mozné vyuziti (v

aplikacich, v jiném zarizeni apod.).

4.1 ZigBee

v

Jedna se o jeden z nejrozsirenéjsich IoT protokold vychazejicich ze standardu
IEEE 802.15.4, fungujici na sitich typu mesh®, nejcastéji na frekvenci 2,4GHz.
Ackoli je schopen fungovat pouze na malé vzdalenosti (zpravidla 10 - 100m) a jeho
vykon se vyznacuje slovy ,low-power” je i presto ¢asto vyuZivan zejména pro
prodlouzeni komunikace pres vétsi pocet zatizeni. Konkurentem tohoto protokolu
je protokol BLE (Bluetooth Low Energy), ktery ma mensi dosah, ale naopak vétsi
bitrate (oznaceni pro datovy tok, resp. bit/s).

Kromé routeru a kone¢ného zatizeni vyuziva protokol také tzv. koordinacni
zatizeni, které komunikuje s routerem a je primarné vyuzivano pro navazani
spojenti s jednotlivymi zatizenimi.

ZigBee mize byt vyuzito také ve hvézdicové Ci stromové topologii zapojeni.
Samotny protokol se architektonicky sklada z péti hlavnich vrstev:

e Aplika¢ni vrstva a rozhrani - obsahuje aplikace rizené vyrobcem

e Bezpecnostni vrstva - bezpecnost a kédovdni komunikace

e Sitova vrstva - stard se primdrné o sitové zdleZitosti a rozhrani mezi
vrstvami

e MAC vrstva - primdrné vytvdri rozhrani mezi fyzickou a sitovou vrstvou

o Fyzicka vrstva - nejniZsi vrstva, pretvdri pakety na bitovy tok pro ticely
prenosu

5 IoT pipeline - systém zpracovdvdni zprdv z koncovych zarizeni, ktery umoZiiuje jejich filtraci a
ndsledné  odesldni na server (i jiné datové uloZisté.

6 Mesh sit’ - Oznacuje se také jako smiSend topologie, kdy vétsina uzlii je propojena s vice nez jednim
dalsim uzlem sité.
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- -

o ZigBee Coordinator (FFD)

o ZigBee Router (FFD)

@  ZigBee End devices (RFD)

Obrazek 5 - Zpiisob komunikace Zigbee sité
zdroj: https://media.geeksforgeeks.org/wp-
content/uploads/20211103161020/Publication1.png

4.2 LoRaWAN

LoRaWAN byl plivodné vydan v roce 2015 spolecnosti LoRa Alliance. Cela
zkratka LoRaWAN znamenad ,Long Range Wide Area Network" a znaci, Ze protokol
slouzi pro prenos na velké vzdalenosti. Podporuje full duplexni’ komunikaci a
oproti ZigBee vyuzivd pasmo 1GHz, ¢imz dokaZe vysilat signaly na vyssi
vzdalenosti. Je proto vhodna pro bezdratové pripojeni k loT zatizenim.

Komunikace probihd mezi riznymi frekvenénimi pasmy, kdy kazdé pasmo
ma jinou pirenosovou rychlost. Sit' protokolu LoRaWAN rozdéluje dana zatizeni na

nékolik trid:

e trida A - zarizeni této tridy podporuji full duplex komunikaci
e trida B - pro pripadnd prijimaci okna v predem urcenou dobu
e trida C - pri vysildni jsou prijimaci okna zaviena, mimo vysildni stdle

oteviena

7 Full duplex - zptisob komunikace, kdy obé strany mohou zdroveri vysilat i prijimat signdl
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Vysilaci vykon protokolu se pohybuje okolo 25mW, pricemZ je schopen
vysilat az do vzdalenosti okolo 5 km v zastavéné oblasti, 15 km v pfiméstském
prostiedi a az 40 km v otevirenych oblastech bez vétSich mozZnosti ruseni
signalu.

Pro Sifrovani prenosu je vyuZivano zabezpeceni AES128 (Advanced
Encryption Standard), které vyuziva 128 bitovy Kli¢ pro Sifrovani a deSifrovani
prenasenych dat pomoci Kklice.

Samotna komunikace probiha od koncovych zatizeni pres gateway?, sitovy

server az k danému aplikacnimu serveru dle vyuziti dat ziskanych z jednotlivych

zarizeni.
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= Gateways ServerforA marT ﬁ ﬁ
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w?s /| =
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Obrazek 6 - Komunikace sité LoRaWAN
zdroj: https://hypertech.co.il/wp-content/uploads/2015/12/Glot.png

8 gateway - zarizeni, které je mozné vyuZit pri propojeni dvou siti s riznymi komunikacnimi
protokoly
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4.3 Z-Wave

Dalsi ze skupiny bezdratovych mesh protokoli, ktery byl vytvoren zejména
pro domaci automatizaci. Podobné jako Wi-Fi a Bluetooth vyuZziva nizkofrekvenc¢ni
vysilani. Protokol vysila na nizké frekvenci okolo 868 MHz v Evropé, nicméné tyto
frekvence jsou razné pro kaZdou zemi. Protokol dokdze vysilat pouze na
vzdalenost 100 metrii, nicméné mohou byt pouZity zesilovace signalu pro vétsi
dosah. Primarné je spravovan asociaci Z-Wave Alliance.

Ovladani zarizeni stimto protokolem je umoZnéno pies tzv. Z-Wave
Controller, ktery predstavuje hlavni ridici jednotku celé domacnosti. Jeho hlavnim
ukolem je pripojeni smartphone ¢i jiného zarizeni do sité a nasledné

zprostiedkovani komunikace a ovladani koncovych zatizeni.
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........
.......
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[camera

Obrazek 7 - Vizualizace komunikace pres Z-Wave Controller
zdroj: https://smarterhome.sk/upload/stblog/1/39/85/3985large.jpg

4.4 MQTT

MQTT neboli Message Queuing Telemetry Transport je jednim ze
zakladnich protokolli prenasejicich zpravy mezi nékolika IoT zafizenimi. Pro tuto
komunikaci je pouZivan tzv. Broker, ktery je hlavnim prvkem komunikace

jednotlivych zarizenti.
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Komunikace s brokerem probiha pomoci TCP protokolu. Samotny protokol
podporuje zpravy o maximalni velikosti 256 MB. Primarné byl navrZen pro
senzory a mobilni zarizeni v situacich, kdy je nutné vyuZit malou Sifku pasma.
VdneSni dobé se jiZ jednd o open-source protokol, ktery je vyuZivan i

v primyslovém [oT (Industry 4.0).

4.5 Wi-Fi

Wi-Fi neboli ,Wireless Fidelity” je kazdodenné pouzivan v komerc¢nich c¢i
soukromych sférach. Obecné se pouziva pro rychly datovy prenos, kterym je
schopen pienést velké mnozstvi dat.

Patfi do rodiny bezdratovych sitovych protokolli. Vychazi ze sitového
standardu IEEE 802.11. Obecné tento standard oznacuje zarizeni operujici na
frekvenci 2,4 aZ 5 GHz, coz jsou zatizeni sitového ¢i radiového pirenosu.

Nicméné vysilani signalu Wi-Fi je pro vétSinu bateriové nabijenych IoT
zarizeni bohuZel energeticky naroc¢né. Timto je vyuzitelnost implementace Wi-Fi
znacné limitovana. Dosah tohoto protokolu se odhaduje na 20 m uvnitt budov ¢i
150 m ve volném prostranstvi. Pro prijem tohoto signalu se v IoT zarizenich se

pouzivaji moduly naptiklad ESP32.

Obrazek 8 - Wi-Fi modul ESP32
zdroj: https://media.ncd.io/sites/2/20180327145220/ESP32_1.png
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4.6 Bluetooth

V moderni dobé se tento typ prenosu tési stale vétsi oblibé na trhu
elektroniky. Denné se setkdvame s bezdratovymi sluchatky, gamepady ci
pocitacovymi periferiemi. JiZ z tohoto popisu je patrné, Ze se jedna o bezdratovou
technologii vysilajici na kratké vzdalenosti.

Toto vysilani je kratké vlnové délky prii vysoké frekvenci. Diky témto
specifikacim je protokol vyuZivan hojné na poli IoT technologii. TaktéZ jako Wi-Fi,
BT také pracuje na frekvenci 2,4 GHz s aktivni vzdalenosti pfenosu na 10 m. Jeho
ucinné vysilaci pasmo je 2 Mb/s.

Alternativnim feSenim je tzv. BLE (Bluetooth Low Energy), coZ je standard
optimalizovany pro IoT =zafizeni. LiSi se v menSi spotiebé energie oproti

klasickému Bluetooth.

4.7 Sumarizace a srovnani jednotlivych protokoll dle vyuziti

Dle kritérii kazdého protokolu byla vypracovana tabulka prehledu

jednotlivych vlastnosti.

Tabulka 1 - porovndni komunikacnich protokolii 10T, zdroj: autorka

ZigBee | LoRaWAN | Z-wave | MQTT Wi-Fi | Bluetooth
Frekvence 868 MHz 868 MHz 81‘62:;22 900 MHz | 2,4 GHz 2,4 GHz
Dosah | 30.70m | az20tm | %°-* | pozoom | P10 | pzs0m
Sitka
. 24GHz | 866 MHz 9600 mald 24-5 2,4 GHz
pasma bit/s GHz
Pienosovd | 250 kbit/s | 390~ 100 1 720 kbit/s
50000 ; . 54 Mb/s
rychlost bit/s kbit/s zprdva/s
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5 Zafrizeni chytré domacnosti

Jak je jiz patrné variabilita zarizeni [oT na trhu je znaCné rozsahla.
V nasledujicich podkapitolach budou rozebrany zakladni zarizeni, bez kterych se

chytra domacnost neobejde, dale budou porovnavany a specifikacné rozebrany.

NejlepSi produkty budou vybrany do schématu chytré domacnosti v dalsi

kapitole.

5.1 Chytra domacnost

Chytra domacnost zahrnuje zarizeni, ktera se nachazeji vétSinou uvnitt bytu

¢i domu, kde spolu vzajemné interaguji.

5.1.1 Hlasovy asistent

Pojmem hlasovy asistent se rozumi fyzické zarizeni, pomoci kterého lze
ovladat prvky chytré domacnosti. Na trhu existuje velkd fada téchto asistent.
Nejznaméjsimi jsou Alexa (Amazon), Siri (Apple), Cortana (Microsoft) a Google
Asistent.

KaZzdy znich dokaZe zpracovavat hlasové pitikazy a rozdavat tak ukoly

jednotlivym zarizenim, nicméné oproti zna¢nym vyhoddm jsou tu i nevyhody:

+ pristup k informacim, prehrdvdni multimédii, nastavovdni spotrebicii
rychld odezva, vhodné i pro déti (interaktivni vyuka)
+ pokrocilé Al, podpora 24/7

+

- cena implementace

- stale aktivni mikrofon (otdzka soukromi)

- stdle chybéjici Ceskd lokalizace, hlasové rozpozndvdni

Ackoli jsou hlasovi asistenti vétSinou integrovani do mobilnich telefonti ¢i
tabletli existuji i malé domaci reproduktory.

VétSina domdacnosti ma tento reproduktor v kazdé vétSi mistnosti, kde
aktivné ocekava hlasovy prikaz. Kazdy z nich je pripojen pomoci Wi-Fi do sité, coz
mu umoziuje vyhledavani na internetu a zejména rozdavani piikazli koncovym

zarizenim.
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Tabulka 2 - srovndni hlasovych asistentti, zdroj: autorka, obr. [36-39]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost Amazon Apple Google Xiaomi

Produkt Echo Dot 4. gen HomePod Mini Nest Mini 2. gen Mi Smart Speaker

Podporovany jazyk

Hlasovy asistent

Vysilaci frekvence

Pripojeni

Protokol (nutnost
pouZziti HUBu)

Operacni systém

Pocet mikrofonti

Specidlni vlastnosti

Cena v K¢

Obrazek
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5.1.2 Osvétleni

Mezi zakladni prvky ovladané hlasovym asistentem jsou zejména chytré
LED Zarovky, pasky ¢i nasténné sviceni. Pfipojeni je zprostiredkovano zpravidla
pomoci Wi-Fi. Ovladani je spravovano pomoci aplikaci v mobilu, hlasovych ptikazii
C¢i pohybovych cidel.

LED neboli Light-Emitting Diode (elektroluminiscen¢ni dioda) se sklada
z katody (-) a anody (+). Oproti klasickym dioddm je energeticky Uspornéjsi a
poskytuje vyssi svitivost.

Chytré sviceni je sestaveno vyhradné z téchto LED svitidel, ktera vyuzivaji
RGB barevné spektrum. S touto funkci je moZné michat jednotlivé barvy, ménit

rezimy svicenti i svitit zdravéjSim bilym svétlem.

Tabulka 3 - porovndni chytrého a klasického sviceni, zdroj: autorka

Vysvétlivky:
Typ sviceni Klasické wattové sviceni Chytré LED sviceni
Uspornost 60 W/h 10 W/h
ovldddni Vupinad Aplikaci, Hlasem, Pohybovym
P Cidlem
Funkce Klasické svicent Sviceni, Michdni RGB kandlii,
ReZimy sviceni
Zivotnost 1000 hodin 10 000 - 50 000 hodin

Jak je jiz ztabulky patrné, LED sviceni je ve vSech strankach lepsi nez

klasické wattové sviceni.

Hlavni roli zde hraji i funkéni senzory které se do [oT sviceni implementuji

mezi hlavni patri:

e RGB barevny senzor - k rozpozndni RGB v LED Zdrovce
e Mikrospektrometr - rozpozndni svételného spektra

e Fotodioda - pouZivané pri komunikaci pomoci VLC
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VLC neboli Visible Light Communication v praxi je bezdratova metoda
komunikace LED svétel pomoci vyzarovaného svétla podobné jako Wi-Fi zejména
ve vnitinich prostorech. Tento zplisob pienosu se také béZné oznacuje jako LiFi

vyuzivajici vinovou délku 780-375 nm.

Visible Light Communications (VLC)
v(‘__?

Obrazek 9 - Princip komunikace pomoci LED svétla
zdroj:
https://www.notebookcheck.net/fileadmin/Notebooks/News/_nc3/1_GjVVFVqeuwdf
Dpjivlb_Fw.png

Na trhu existuje velké mnozstvi chytrych osvétleni, které jsou prodavany
v raznych podobach (LED pasky, zarovky, diody).
Z tohoto diivodu byla vypracovana tabulka porovnani nejprodavanéjsich

zarovek, viz str. 20.
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Tabulka 4 - srovndni nejproddvanéjsich chytrych Zdrovek, zdroj: autorka, obr. [40-43]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost Nanoleaf Immax Philips Nitebird

Produkt Essentials Smart A19 Neo Lite Hue wB4

Chromatic¢nost

Hlasovy asistent

Zivotnost

Pripojeni

Protokol (nutnost
pouZziti HUBu)

Operacni systém

Prikon / Napéti

Specidlni

vlastnosti

Cena v K¢

Obrazek
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5.1.3 Termostat

Domaci automatizace se tyka i vytapéni, klimatizace a veSkerych zarizeni na
ovladani teploty domu, véetné termostatli. Nynéjsi chytré termostaty vyuzivaji Wi-
Fi pro komunikaci sinternetem. Timto umoziiuje uzivatelim efektivné ovladat
teplotu v domé vzdalené pomoci mobilnich telefont ¢i jinych zarizeni pripojenych
k internetu.

Timto zptisobem je mozné usetrit znacné sumy na domacim vytapéni. Chytry
termostat také umoziuje uzivateli nastavit riizné teploty na jednotlivé ¢asti dne.

Prvni chytry termostat byl predstaven roku 2007. Nyni se na trhu setkavame

s tifemi typy termostatii, coz jsou manualni, programovatelny a chytry.

e Manudlni - rucné nastavend teplota uZivatelem
e Programovatelny - moznost naprogramovdni teploty dle denni doby
e Chytry - svyuZitim senzorii dokdZe sdm nastavit vhodnou teplotu ¢i byt

ovldddn pres Wi-Fi na ddlku

Vroce 2011 byl predstaven tzv. Nest Thermostat, ktery od
programovatelného termostatu vyuzivd navic infracerveny senzor, jimz
kontroluje pohyby uvnitf domacnosti. Pokud je detekovan pohyb, termostat
automaticky nastavi vhodnou teplotu domacnosti.

Nejnovéjsi modely dokonce dokazou predpovidat hodinu kdy nebudou lidé
doma ¢i kdy se budou vracet. Takto termostat zacne napf. 15 minut pred
oc¢ekavanym prichodem topit/klimatizovat, aby prichozi lidé méli v domdacnosti
komfortni teplotu.

Tato funkce se da také vyuZivat na rtzné zény vdomé, kdy je mozné
nastavit vytapéni/klimatizovani pouze na urcitou mistnost.

Vpraxi se setkdme i schytrymi hlavicemi radiatorli, které umoziuji
efektivné upravovat stupen tepla jednotlivych radiatort.

Samotné porovnani nejprodavanéjsich termostatii na trhu s fotkami, viz str

22.
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Tabulka 5 - porovndni nejproddvanéjsich termostatii, zdroj: autorka, obr. [44-46]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost Tado Netatmo Google
Produkt V3+ Smart Thermostat Nest Thermostat 3. gen
Hlasovy asistent

Pripojeni

Protokol (nutnost

pouZziti HUBu)

Operacni systém

Napéti

Specidlni vlastnosti

Cena v K¢

Obrazek
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5.2 Hlavni sitové prvky IOT

Tato kapitola se zabyva popisem zadkladnich sitovych prvkid vyuzivanych

v 10T sitich.

5.2.1 Router

Zakladnim zarizenim, které musi obsahovat kazda IoT sit pripojena
k internetu je smérovac (router), ktery spadd do skupiny tzv. gateway zarizeni.
Tato zarizeni predstavuji spojeni mezi rozlicnymi komunika¢nimi protokoly na siti.

BéZné se k nim pripojuji senzory ¢i ostatni IoT zarizeni, kdy jejich ziskana
data jsou chronologicky prekladana na jiny protokol a odesildna na dalsi uzel v siti.
Routery také umoznuji IoT siti komunikovat s internetem a danad data odesilat
napi do riiznych cloudovych sluzeb ¢i online databazi. Z téchto dat je potom moZné
autonomné spravovat jednotliva zarizendi.

Pravé ktémto brandm jsou jednotliva zarizeni pripojena pomoci
komunikacnich protokoli. VedlejsSim ukolem brany je filtrovani informaci a
zabezpeceni samotné sité pred napadenim, dokaZe spravovat i tisice jednotlivych
[oT zatizeni a senzord.

V praxi se mliZzeme setkat s dratovymi (wired) a bezdratovymi (wireless)

routery:

o Wireless router - zprostiedkovava WLAN (Wide Area Network) bezdrdtovou
komunikaci, kterd je poté vysildna radiovymi vinami do blizkého okoli, nelze
vytvorit LAN

e Wired router - nedokdZe vytvorit WLAN, pripojeni pouze kabelem

k jednotlivym zarizenim ¢imZ je vytvorena LAN (Local Area Network)

V moderni domacnosti se setkdme vyhradné sbezdratovymi routery
z diivodu vyhody bezdratové komunikace. Vyuzivani routerd v chytré domacnosti
je opravdu klicovym prvkem, ackoli je tu mnoho vyhod, existuji i nepatrné

nevyhody.
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Mezi hlavni vyhody vyuZzivani gateway zatizeni v siti patfi zejména ochrana
dat pri komunikaci s internetem, redukce spotieba energii koncovych zarizeni pti
odesilani dat a jejich filtrovani.

Nevyhodou je poté zejména zavislost na neustalém internetovém pripojenti.
Pfi vybéru vhodného routeru do chytré domacnosti je vhodné uvazit router typu

Mesh, ktery oproti klasickému routeru nabizi mnoho vylepSeni.

Tabulka 6 - porovndni mesh a klasického routeru, zdroj: autorka
Vysvétlivky: lepsi resent, horsi resent

Mesh router Klasicky router

Jak je jiz ztabulky patrné, mesh routery jsou vhodnéjsi pro chytrou

domacnost. Porovnani nejprodavanéjsich mesh routerd, viz str. 25.

Router Vs Mesh WiFi

= 8-
=

W
ol Y

vv s

Obrdzek 10 - Komunikace béZného routeru vs Mesh Wi-Fi site
zdroj: https://cdn.appuals.com/wp-content/uploads/2020/10/Paul-Bunyan-
Technologies-1024x413.jpg.webp
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Tabulka 7 - porovndni mesh routerti dle vlastnosti, zdroj: autorka, obr. [47-49]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost TP-Link Orbi Netgear Google

Produkt Deco X20 RBS350 Nest Wi-fi router

Standardy

Hlasovy asistent

Sifrovdni

Rychlost pirenosu

Pripojeni

Protokol

Operacni systém

Wi-Fi pasmo

Specidlni vlastnosti

Cena v K¢

Obrazek

orbi
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5.2.2 Ridici centrum (Controller)

Kontrolni centra neboli rozbocCovace jsou zarizeni pro vétveni sité. Na rozdil
ale od nich dokadzou plné kontrolovat a komunikovat s koncovymi zarizenimi. Také
jsou hlavnim prvkem komunikace se smartphonem, spravuji tak vzdaleny pristup
k zarizenim.

Hlavnim benefitem Kkontrolntho centra oproti routeru je agregace
jednotlivych zarizeni do rozsahlého a kooperujiciho segmentu, kde jednotliva
zatizeni pravé pres vybrany protokol dokaZou komunikovat mezi sebou a predavat
si tak data, navic poskytuje ptridavnou vrstvu zabezpeceni komunikace. Jedna se
tak o hlavni sitovy prvek IoT sité.

Pokud budujeme chytrou domacnost, musime si v prvni fadé vybrat na
jakém protokolu budou zarizeni komunikovat a zda jsou kompatibilni, dle téchto

kritérii vybirame i kontrolni centrum.

Tabulka 8 - prirazeni vhodného kontrolniho centra k protokolu, zdroj: autorka

PouZzity protokol Kontrolni centrum
ZigBee ZigBee centrum
Z-Wave Z-Wave Controller
MQTT MQTT Broker

Asi tim nejrozsifenéjSim protokolem je momentalné ZigBee. Tento protokol
navic déli jednotliva kontrolni centra do ¢tyr zakladnich skupin:

Dedikovand KC - pouZiti pro agregovdni a ovldddni velkého mnoZstvi
koncovych zarizeni.

Viceucelova KC - specidlni typ kontrolniho centra, ktery umoZriuje kromé
klasickych operaci i operace sekunddrni. Typickym zdstupcem je napr. Amazon Echo
Plus, coZ je plné funkéni reproduktor se zabudovanym asistentem.

Nicméné kromé prehrdvdni hudby, zpracovdvdni hlasovych prikazi zvlddad i
ovlddini a management jednotlivych ZigBee zarizeni stejné jako dedikované

centrum.
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Bezpecnostni systémy - dalsim specidlnim typem KC jsou centra vyuZivand
v bezpecnostnich systémech. Tyto kontroléry se zaméruji pouze na bezpecnost
domdcnosti a ovlddaji zejména chytré zamky, alarmy ¢i senzory pohybu.

Mosty (bridge) - Mosty neboli bridge jsou nejvice uzavreny typ KC. Nejcastéji
jsou soucdsti baleni néjakého specifického odvétvi IoT (osvétleni, termostaty atd.).

Jejich zdkladni funkci je vytvoreni sité pouze pro urcitou skupinu jejich
zarizeni, vétsinou i pod néjakym typem znacky. lhned po zapnuti se automaticky
pripoji na nejbliZsi router, cimz umoZni sprdvu zarizeni pres smartphone a Wi-Fi.

Takto jednoduché pripojeni je vhodné pro amatérské uZivatele implementujici

chytrou domdcnost.

Kazdé ftidici centrum je ovladdn pomoci aplikace ve smartphonu.
Nejmodernéjsi domacnosti vS§ak mohou mit i fyzicky kontrolér, ktery se nejcastéji

umist'uje na stény mistnosti, viz obr. 11.

Obradzek 11 - Ndsténné ridici centrum
zdroj:
https://cdn.shopify.com/s/files/1/0677/2189/products/09_1024x1024.jpg?v=15181
56911

Na trhu existuje velké mnozstvi téchto kontrolnich center rdznych typt,

byla proto sestavena tabulka porovnani téch nejprodavanéjsich, viz str. 28.
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Tabulka 9 - srovndni nejproddvanéjsich dedikovanych kontrolnich center, zdroj: autorka, obr. [50-53]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost Xiaomi Homey Tesla AQARA

Produkt Mi Smart Home Hub Athom Pro 2.0 Smart Hub M2 Hub

Hlasovy asistent

Max. pocet zarizeni

Pripojeni

Protokol (nutnost
pouZiti HUBu)

Operacni systém

Wi-Fi pdsmo

Specidlni

vlastnosti

Cena v K¢

Obrazek
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5.3 Zabezpeceni chytré domacnosti

[oT zarizeni jsou vdneSni dobé vyuzivana vkazdém sektoru lidského
plisobeni. Od chytrych domacnosti, komercnich spole¢nosti ¢i armadnich i vladnich
objektii. Kazdy z téchto sektorli uziva riiznou miru zabezpeceni.

Voblasti chytré domacnosti bychom méli dodrZovat alespon zakladni
pravidla zabezpeceni, mezi ktera patii: volit silnd hesla, udrZovat firmwary a
operacni systémy zarizeni stdle aktudlni atd.

Zakladni dodrzovani téchto pravidel uzivatelim pomize piedejit napi. uniku
dilezitych dat (kreditni karty, persondlni data), znemoZnéni fungovani zarizeni a
zejména téch, kontrolujicich zdravotni stav uZzivatele atd.

Utoky v$ak nemusi vzdy nutné ptijit pouze z kyberprostoru, velmi ¢asto se
miiZe jednat o vniknuti cizich osob, zlodéji ¢i zvirat do domacnosti. Proto je dobré
ji zabezpecit vhodnymi zarizenimi proti témto udalostem. Témi nejvice

vyuzivanymi jsou kamerové systémy, zamky ¢i alarmy.

5.3.1 IP kamera

BezpecCnostni kamery jsou v problematice stiezeni objekti klicovym
zatizenim. JiZ v roce 1942 byla vynalezena prvni CCTV (Closed-circuit television)
kamera. Tento typ kamer je vyuzivan zejména v pramyslu.

Pro ucely chytré domacnosti se vSak vyuzivaji zejména sitové kamery.
Tento typ kamer, ¢asto oznacovany zkratkou IP, je vhodny pro monitorovani
vnitinich ¢i vnéjsich prostor. Nejvétsi vyhodou oproti CCTV kameram je vysSsi
rozliSeni a také zplisob ukladani zdznamd, kdy jsou zdznamy odesilany na vzdalena
ulozisté, nejcastéji cloudy. Poté je moZné je prehravat na mobilnim telefonu ¢i PC.
V pripadé modelu obohaceném o slot na SD kartu je mozné ukladat zaznam piimo
na kartu.

Tyto zaznamy jsou nejcastéji nahravany v rozliSeni od 640 x 480 px u
nejlevnéjsich modeld, drazsi modely dokaZou nahravat i ve standardu Full HD.

Neustalé pripojeni IP kamer do sité je umoZnuje také plné ovladat (otacet

smér pohledu, ptibliZzovat atd.) pomoci mobilni aplikace nebo webu.
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[P kamery mtizeme piipojit do sité pomoci dvou zpisobii:

e Wi-Fi pripojeni - poskytuje bezdrdtové vysildni signdlu, pricemZ je omezen
dosah
e LAN kabel - nejrychlejsi moznost prenosu dat, nutnost vést kabel, napdjeni

pomoci PoE

Terminem PoE (Power over Ethernet) se oznacuje zplisob napajeni zarizeni
primo pres sitovy ethernetovy kabel, ¢imZ mizi nutnost feSeni napajeni téchto

zarizeni pridavnym kabelem.

METWIRK CLATA MET VORI
S - -
’ e
P CARMERA ELECTRIC AL PCIWAWER
A, AEF

Obrazek 12 - IP kamera vs POE IP kamera
zdroj: https://www.veracityglobal.com/media/78155/poe-explained-one-diagram-
one.png

Dnesni trh s elektronikou oplyva stovkami riiznych modeli IP kamer.
Nékteré maji i specialni vlastnosti, které mohou byt benefitem pro jejich uZivatele.
NejcastéjSimi vlastnostmi jsou:

Detekce pohybu, kdy kamera zacind nahrdvat ve chvili, kdy je v prostoru pred
ni zaznamendn pohyb.

Zaznam zvuku s vestavénym reproduktorem pro plné duplexni komunikaci.

Integrovany reflektor pro osviceni daného prostoru pri Spatnych svételnych
podminkdch.

Z divodu velkého vybéru a rozmanitosti téchto kamer, byla sestavena tabulka

porovnani téch neprodavanéjsich modelt.
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Tabulka 10 - porovndni nejproddvanéjsich IP venkovnich kamer, zdroj: autorka, obr. [54-57]

Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost

TP-LINK

EZVIiZ

EZVIZ

Reolink

Produkt

Tapo C310

Hlasovy asistent

Rozliseni zaznamu

Pripojeni

Snimacé

Operacni systém

Video kodek

Napdjeni

Specidlni

vlastnosti

Cena v K¢

Obrazek

csc

C3W PRO

E1
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5.3.2 Zamek

Chytré zamky jsou dal$im prvkem v oblasti zabezpeceni chytré domacnosti.
Vyuzivaji se zejména na vchodové dveie od domu, nicméné je mozné je pouZit i
uvnitf. Jejich vyhodou je vzdalena sprava, kdy uzivatel mizZe kontrolovat aktudlni
stav vSech zamki ve svém mobilnim telefonu nebo je dokonce ovladat.

Chytry zamek nevyzaduje zadny fyzicky kli¢, misto ného se vyuziva kli¢
virtualni. V ptipadé vypadku ¢i poruchy tyto zamky vétSinou disponuji i moZnosti
fyzického otevieni s vyuzitim Kklice.

Hlavni vyhodou téchto zamki je zvysSena bezpecnost oproti klasickym.
pomoci biometrickych udaji (otisku prstu, rohovky, obliceje ¢i mimiky).
Udélenim casového opravnéni napt. navstévnikim, mize byt povoleno otevirani
vyhrazenych dvefi na urcity casovy blok dne. Vminulych letech zdivodu
pandemie COVID-19 bylo vyhodné vyuzivat chytré zamky z divodu zamezeni
primého kontaktu pfi odemykani dveri.

S témito vyhodami se poji také fada nevyhod, tou hlavni je moZnost
prolomeni. Zamky, které jsou permanentné ptipojené k internetu, mohou byt skrze
néj napadeny. Timto zplisobem miuze hacker ziskat nejen pristup k zdmklm, ale i
k ostatnim zatizenim domacnosti.

Z divodu velkého mnozZstvi téchto chytrych zamki na trhu byla sestavena

tabulka porovnani téch nejprodavanéjsich.
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Tabulka 11 - srovndni nejproddvanéjsich chytrych zamki, zdroj: autorka, obr. [58-60]
Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost Yale Danalock Tedee

Produkt Linus Smart Lock V3 TD-LOCK-WH

Hlasovy asistent

Sifrovdni

Pripojeni

Napdjeni

Operacni systém

Specidlni vlastnosti

Cena v K¢

Obrazek
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5.3.3 Alarmové systémy

Poslednim zakladnim prvkem zabezpeceni kazdé chytré domacnosti je alarmovy
systém. Tyto systémy zpravidla vyuZzivaji rozmanitou skupinu senzorii, spolecné
s ohlaSovacim zarizenim. Z téchto jednotlivych senzor, které jsou nejcastéji umistény u
dvefi, oken nebo jen v néjaké mistnosti je v pripadé detekce pohybu, kouie ¢i pozaru
vyslan signal do ohlaSovaciho zarizeni (sirény), kterd se nasledné rozezni nebo je
provedena néjaka akce.

Alarmy nemusi slouZit pouze k detekovani nezZadouciho pohybu, obecné se déli
na tfi hlavni skupiny:

e Systémy proti vloupdni - zdkladni alarmovy systém, spocivd v aktivovdni
daného systému kartou napr. pri odchodu z domu. Pokud je do prichodu
uzivatele detekovdna néjakd akce (pohyb, rozbité sklo, otevieni dveri atd.),
rozezni se siréna. UZivatel pri kaZzdém prichodu vypind systém pomoci Cipu ci
kédu

e PoZdrni systémy - kourové detektory detekuji kour, naceZ je spustén hasici
systém

e Systém odhaleni priiniku - v problematice moderni domdcnosti se s timto
typem vétsinou nesetkdme. Tento systém kontroluje podezrielé aktivity a
snaZi se jim predejit. Je nejcastéji vyuZivdn ve velkych firmdch napr. pro
kontrolu velkych budov. Systém je vétsinou spravovdn bezpecnostnimi

pracovniky, kteri prostory budov monitoruji

Alarmové systémy lze také integrovat do IoT sité, kdy jsou nejcastéji pripojeny
pomoci Wi-Fi, RF ¢i GSM.

GSM neboli ,Groupe Spécial Mobile“ je rozSiteny standard telekomunikac¢nich
technologii. Momentalné funk¢ni na nejnovéjsi verzi 5G, operujici na frekvenci od 28 do
39 GHz.

Alarmy disponujici touto funkci komunikuji s mobilnim telefonem pomoci SIM
karty, ktera je vloZena pifimo do alarmu. Data ze senzor a notifikace jsou poté

odesilané na mobilni telefon uzivatele.
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Tabulka 12 - porovndni nejproddvanéjsich bezpecnostnich alarmovych systémii v zdkladnim balicku, zdroj: autorka, obr. [61-63]

Vysvétlivky: nejlepsi reseni, stiredni cesta, dostatecné reseni

Spolecnost iGET EVOLVEO iGET
Produkt M4 Salvarix M38
Typ

Pripojeni

Operacni systém

Specidlni vlastnosti

Max. pocet pripojenych
senzorti

Hlasitost sirény

Cena v K¢

— 3
Obrdzek 1 ‘ E 'ﬁ"u L

1 2 3 %x ©
4 5 6 0 6
7 8 9 # @
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6 Prakticka €ast — Sestaveni optimalni chytré
domacnosti v poméru cena/vykon

Tato Cast prace se zaméruje na implementaci a znazornéni jednotlivych IoT
zarizeni vmodelu rodinného domu a jejich ndasledné cenové ohodnoceni

s rozborem nakladu.

6.1 Vizualizace a implementace chytré domacnosti na modelu

domu

Pro vizualiza¢ni praktickou ¢ast byl vybran padorys prizemniho domu o
velikosti 4+kk. Zastavénad plocha domu ¢ini 111 m2. Pro implementaci chytré
domacnosti byl vybran ekosystém Amazon zdlvodu plné kompatibility se
vSemi vybranymi zarizenimi spolecné s komunika¢nim protokolem ZigBee.

V predchozi kapitole byly jednotlivé rozebirany nejprodavanéjsi zarizeni
chytré domacnosti. Ty nejlepsi z nich, které obdrzely nejvice zelenych hodnoceni,
byly ohrani¢eny tmaveé zelenou barvou. Tato zarizeni budou nyni implementovana
na modelu domu.

Jednotliva zatizeni na obrazku domu jsou oznacena barevnymi kolecky
s napisy, ztohoto diivodu byla vytvorena legenda s vysvétlenim jednotlivych
popiskd a barev:

Tabulka 13 - vysvétlivky oznaceni ve schématu navrhnuté ZigBee sité,
zdroj: autorka

Ozn. Kategorie zarizeni Ndzev vybraného zarizeni
@ Hlasovi asistenti Amazon Echo Dot 4. gen

e Chytré Zdrovky Philips Hue

a Termostaty Tado V3+

O Mesh routery TP-Link Deco X20

O Dedikovand kontrolni centra AQARA M2

O IP kamery EZVIZ C3W PRO

O Zdamky Danalock V3

O Alarmové systémy IGET M4
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Obrazek 13 - Schéma implementované ZigBee site v ekosystému Amazon
zdroj: https://www.drevostavitel.cz/clanek/drevostavba-u-pisku/45900, vysvétlivky: autorka



Jak je jiz ze schématu patrné, byly pouzity dva hlavni routery pro rozdéleni
sité z dlvodu dosahu signalu skrze zdi. Cela sit' je z obyvaciho pokoje fizena
pomoci centra vyuZivajicitho protokol ZigBee. Jednotliva zarizeni spolu komunikuji

pomoci mesh sité. Navrzena loT sit’ se celkem sklada z 26 zarizend.

6.2 Sumarizace celkovych nakladi implementace

V této kapitole budou rozebrany celkové naklady na realizaci navrzené sité a

jeji fungovani.

Tabulka 14 - prehled ndkladii vytvorené sité,
zdroj: autorka

MnoZzsvi Ndzev Prikon vsech Cena Celkova

produktu zarizeni/h cena

6 Amazon Echo 9w 1469 8814
Dot 4. gen

12 Philips Hue 108 W 1380 16560

1 Tado V3+ 50w 2890 2890

2 TP-Link Deco 20W 2999 5998

X20

1 AQARA M2 5w 1559 1559

2 EZVIZ C3W PRO 72zw 1869 3738

1 Danalock V3 2w 5669 5669

1 iIGET M4 4w 3999 3999

Celkovd cena: 49 227 K¢ Celkovy prikon/h: 301 W (0,301 kWh)
Celkovy prikon/den: 7 224 W (7,224 kWh)
Celkovy prikon/mésic (30 dni): 216 720 W (216,7 kWh)

Celkova potizovaci cena navrhované chytré domacnosti je 49 227 K¢ (ceny
stanoveny podle webového obchodu Alza.cz).

Spotieba elektfiny domacnosti se za hodinu fungovani pohybuje okolo
0,301 kWh, za den 7,224 kWh a za mésic 216,7 KkWh.

Pokud budeme uvaZovat ceny elektriny k datumu 5.8.2022 poté nas bude
stat chod sité za jednu hodinu 3,01 K¢, za den 72 K¢ a za cely mésic 2 167 K¢.
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7 Prakticka ¢ast — Simulace v automatizacnim
programu Home 1/O

Tato ¢ast prace se zaméruje na popis simula¢niho programu Home 1/0. Déle se
zabyva provedenymi IoT simulacemi s popisem jednotlivych bloki ,blokového”

programovani, provedenymi operacemi v Home I/0 a jejich vysledky.

7.1 Simulaéni program Home 1/O

Home [/0 je simula¢ni program od portugalského studiu RealGames.
Spolecnost dale vyviji projekt Factory 1/0 pro simulaci vyrobnich linek a trénovani
PLC. Program umoznuje provadét realné IoT simulace chytré domacnosti od svétel,
alarmt, senzori atd. Simulace jsou programovany pomoci jednotlivych bloki a
logickych operatord, jedna se tedy o blokové programovani.

Je mozné také vytvaret libovolné scénare chovani zatizeni, nastavovat rtzné
parametry od vlhkosti vzduchu, venkovni teploty, obla¢nosti ¢i dokonce rychlosti
vétru.

Program pracuje sredlnym cCasem, nicméné je mozné cas urychlit.
Momentalné je podporovano 174 zatizeni. Je mozné pracovat s analogovym i
digitdlnim signalem. V simulaci je také mozZné sledovat energetickou spotrebu
domacnosti na denni, tydenni ¢i mésicni bazi.

Hlavni vyhodou je také moZnost pripojeni redlnych fyzickych zarizeni
k pocitaci pro moznost vyuziti programem, napi. PLC. Pfipojeni téchto zatizeni ale
neni nutnosti pro spravné fungovani, je mozné tato zarizeni i simulovat.

Spole¢né s Home 1/0, kde probiha grafickd simulace je nutné spustit i
Connect I/0, kde mliZzeme programovat zarizeni pomoci bloki.

Kazdé zarizeni v simulaci ma svij indikator médu, ktery udava stav zatizeni.
Existuji indikatory ti1 typt:

Cerveny - zarizeni je vypnuté a momentdiné se s nim nepracuje

Zeleny - zarizeni je zapnuté a poslouchd

Modry - zarizeni je zapnuté a propojené s programem Connect 1/0

39



1 x 18:00:10 > »
L e — |

Daylight Saving i me .|

-

AN

13565 =/ 1% ¥5km/h
Min - 10°
Max

—
Humidity
T A

Wind

e ———

loudiness

Dew Point

Uprava teploty,
vlhkosti atd.
Pomocna zarizeni

Napis oznacujici
trial verzi Energeticka 0.000kw

I e / Mapa domu spotieba ﬂ

Current Day 0.00 kWh
Last Day 0.00 kWh

N Ground Fioor Last Week 0.00 kWh
@ 1.500 Scale 3 Last Month 0.00 kWh

Obrazek 14 - UZivatelské rozhrani Home 1/0 s popisky
zdroj: autorka
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Pro ucely této prace je dilezity pouze modry indikator, ktery je schopen pienést
operace daného zarizeni do prostredi Connect I/0, kde je jiZ mozné je spravovat.
Ackoli je program komer¢ni, nabizi i trial verzi zdarma na 30 dni, kterd byla
pouzita pri psani prace.

Nevyhodou této verze je ndpis ,,EVALUATION uprosti‘ed obrazovky.

7.2 Simulace | — Venkovni osvétleni dle denni doby

Tato simulace je zamérena na ukdzku fungovani venkovnich svétel na terase,
okolo domu a v bazénu v zavislosti na ¢ase. Senzor zare snima hodnotu venkovniho

svétla, dle kterého se rozsvécuji svétla.

158

FLOAT
-0.5711

O - Lights Porch 1 (Analog)

139

FLOAT : 150

8.571
FLOAT
O - Brightness Sensor (Analog) -0.5711

O - Lights Porch 2 (Analog)

160

FLOAT
-0.5711

O - Lights Pool (Analog)

Obrazek 15 - Diagram osvétleni v poledne (Connect 1/0)
zdroj: autorka

Na obrazku mizeme vidét element Brightness Sensor, ktery méri hodnotu
dopadajiciho svétla (float). Namérena hodnota je 8.5, Cas simulace je 12:03, coZ ma
za nasledek vysokou hodnotu dopadajiciho svétla (max. 10). Aby takto nebyla
predavana hodnota primo ze senzoru do svétel (svétla by svitila ve dne), musi byt

tato hodnota odectena.
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K tomu slouzi element NUMERIC a SUB. Numeric omezuje hodnotu na 8§,
pricemzZ element SUB (subtraction) odecita namérenou a omezujici hodnotu, ¢imz
predava do svétel pouze zbytek po odecteni.

Jak je patrné z obrazku, analogova hodnota ve svétlech je -0,57, coZ omezuje

jejich svicent.

Obrazek 16 - Vysledek simulace svétel ve dne (Home 1/0)
zdroj: autorka

Naslednym simulovanim v noci (23:57) bylo dosaZeno opac¢ného vysledku.

158

FLOAT
7.661

O - Lights Porch 1 (Analog)

139

FLOAT 159

0.3387 FLOAT

O - Brightness Sensor (Analog) 7.661

O - Lights Porch 2 (Analog)

160

FLOAT
7.661

O - Lights Pool (Analog)

Obrazek 17 - Diagram osvétleni v noci (Connect 1/0)
zdroj: autorka
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Na obrazku je zretelné vidét nizky dopad svétla na senzor, coZ ma po

odecteni za nasledek rozsviceni svétel témeér na maximum.

235717 » » 2022/07/22 - Friday
0 — 6Days 132316

Power 0.230xw

M.l

CurrentDay 240 kWn
Last Day 240 kwn
Last Week 0,00 kWh
LastMonth 000 kWh

Obrazek 18 - Vysledek simulace svétel v noci (Home 1/0)
zdroj: autorka

7.3 Simulace Il = Alarm

Tato simulace je zameéfena na simulaci zabezpeteni domu v nocnich
hodinach. U vchodovych dvefi se nachazi pohybové ¢idlo, které snima pohyb okolo
nich. Pokud je toto cidlo aktivovano béhem dne, pouze se rozsviti venkovni
osvétleni.

Pokud vsSak je cidlo aktivovano béhem 23:00 - 6:00, je také aktivovana

poplasnd siréna, ktera zni do té doby, dokud neni vypnuta ovlada¢em (stiskem 1).

DATETIME TO NUMERICAL

YEAR
MONTH

DAY

HOURS
MINUTES
SECONDS
DAYOFYEAR
DAYOFWEEk
TIMEOFDAY

0

DATETIME

2022-07-28
23:10:10

Date and Time
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Obrazek 19 - Vétev 1: Diagram hodinového omezeni funkcnosti alarmu (Connect

1/0)
zdroj: autorka
Z divodu vétsi prehlednosti diagramu byl diagram rozdélen na tfi hlavni

vétve, které budou popisovany chronologicky.

Element DATETIME ziskava aktudlni cas simulace, ktery je predan do
prevodniku DATETIME TO NUMERICAL. Tento pievodnik ziskd z kompletniho
Casu, pouze jeho vyuZitelnou ¢ast (hodiny). Tato hodnota je poté uloZena do BYTE
proménné.

Pomoci dvou NUMERIC elementli je tento cas omezen. Pokud plati

podminka, ze BYTE > 22 || BYTE < 6, pak je proménna BIT aktivni (alarm je

258 192
BIT BIT

O - Motion Detector O - Siren

274
BIT

Remote Button 1

zapnuty).

Obrazek 20 - Vétev 2: Spusténi alarmu a sirény (Connect 1/0)
zdroj: autorka

Druhd vétev diagramu je zaméiena na rozeznéni sirény spolecné s jejim
vypnutim (RB1).

Pokud je z predchoziho diagramu BIT aktivni (spojova Cara sviti modfie),
pak je alarm v provozu. JestliZe je spustén i Motion Detector, pak je signal predan
dale do SR rozdélovace, ktery ho ma za tikol predat dale, ¢imz je rozeznéna siréna.

V dobé, kdy je siréna aktivni je vSak mozné vyslat signdl pomoci Remote

Button 1, ktery celou vétev diagramu resetuje, coZ ma za nasledek vypnuti sirény.

Finalni vétvi simulace je pouhé doladéni fungovani svétel u vchodovych

dveri v ¢asech aktivniho ¢i neaktivniho alarmu.
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191
BIT

O - Lights Entrance

258
BIT

O - Motion Detector

Obrazek 21 - Vétev 3: Fungovdni vchodovych svétel (Connect 1/0)
zdroj: autorka

Jak je jiz z diagramu patrné, pokud je BIT alarmu aktivni, poté element NOT
pozastavuje signalovy tok, ¢imz znemoZnuje rozsviceni svétel pti spusténi alarmu.

Naopak pokud je alarm neaktivni element NOT predava signal dale, kde se
¢eka na detekci pohybu na Motion Detectoru. Pokud je pohyb zaznamenan, svétlo

se rozsviti.

23:23559 » » 2022/07/27 - Wednesday
- 2 0Days 111512
Daylignt Saving Time &

Aktivni senzor pohybu

Power 0.030Kkw

Obrazek 22 - Aktivni snimdni senzorem pohybu (Home 1/0)
zdroj: autorka

Na obrazku mizeme vidét aktivaci pohybového senzoru v case simulace

23:23, coz je jiz v Case aktivniho alarmu. AcCkoli je senzor pohybu aktivni, svétlo
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neni rozsviceno, je pouze spuSténa siréna. Energetickd narocnost sirény a

pohybového senzoru je 30 W.

7.4 Simulace IIl — Prijezd automobilu

Tato simulace se zabyva automatizovanym prijezdem a zaparkovanim
automobilu do garaze.
Vozidlo prijizdi k brané, ktera je osazena infracervenymi senzory (Infrared 1
a 2). Pokud je prvnim senzorem detekovano, brana je otevicena a zlistava otevirena
po celou dobu jeho pohybu skrze branu.
JestliZze vozidlo dspésné projede branou, je poté spusténo jeji uzavirani. Cestu
skrze branu monitoruje druhy infracerveny senzor.
Jakmile se auto nachazi v prostoru pred garazi, je uzivatelem stisknuto tlacitko
1 na ovladacdi, ¢imZ se spusti otevirani gardZovych vrat. Po desetisekundové

prodlevé se vrata sama zaviraji. Simulace byla rozdélena na ctyfi navazujici

diagramové vétve.

262
BIT

O - Entrance Gate (Infrared 1)
193

BIT

O - Entrance Gate (Open)

260
BIT

O - Entrance Gate (Opened)

Obrazek 23 - Vétev 1: Otevieni brany pri prijezdu vozidla (Connect 1/0)
zdroj: autorka

Pokud je prekazka (vozidlo) aktivné detekovano infracervenym senzorem 1,
je poté signal pomoci RTRIG (kontroluje podminku, zda je vozidlo stale

detekovano), poslan dale do RS.
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Pokud element RS obdrzi SET signdl, je predan do OUT a brana se zacne

otevirat. Jakmile je plné otevirena, podminka RESET1 je splnéna.

263
BIT

O - Entrance Gate (Infrared 2) O - Entrance Gate (Close)

261
BIT

O - Entrance Gate (Closed)

Obrazek 24 - Vétev 2: Uzavreni brdny po prujezdu vozidla (Connect 1/0)
zdroj: autorka

V pripadé, Ze je druhym infracervenym senzorem vozidlo detekovano,

brana zlistava otevicena (vozidlo nejspiSe stoji a brani v uzavieni). Pokud vsak jiz

7

senzor nezaznamenava zadny pohyb, je splnéna podminka FTRIG a brana se za¢ne

uzavirat. Podminka je ukoncena, kdyzZ je brana plné uzaviena (RESET1).

BIT
72

Remote Button 1 BIT

100

F - Garage Door (Open)
BIT £ 5

F - Garage Door (Opened)

Obrazek 25 - Vétev 3: Otevireni gardZovych vrat tlacitkem (Connect 1/0)
zdroj: autorka

Pro otevreni garazovych vrat je nutné, aby uZivatel pouZil radiovy ovladac.
Stisknutim tlacitka 1 je spusStén blok, ktery vysle signal z ovladace a pres RS zahaji

otevirani vrat do té doby, dokud nebudou plné oteviena (RESET1).
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73

F - Garage Door (Opened)

BIT
101

HAT F - Garage Door (Close)

F - Garage Door (Closed)

Obrazek 26 - Vétev 4: Automatické uzavieni gardZovych vrat (Connect 1/0)
zdroj: autorka

Pokud jsou z minulého bloku garaZzova vrata plné oteviena, je vyslan signal
do TON (Time on delay), ktery prijima IN (aktualni stav vrat - oteviena), PT (cas
odezvy, nastaveno na 10 000 ms).

Nasleduje prodleva deset sekund (¢as na zaparkovani auta do garaze). Poté je
signal odeslan dale do RS, kde je iniciovano zavirani vrat, dokud nejsou plné

uzaviena (RESET1).

Dew Point

\TION

0.03 kWh
0,00 kWh
0,00 kWh
LastMonth 0.0 kWh

Obrazek 27 - Automatické uzavirdni brdny po prijezdu (Home 1/0)
zdroj: autorka
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8 Zaver

Kazdym dnem se chytrad zatizeni vyvijeji a stale vznikaji nova, kterd nam
kazdodenné usnadiiuji ¢innosti. Vyvoj IoT prvki je kazdym dnem dale a zanechava
za sebou zajimava le¢ obcas zbyte¢na zarizeni (chytry deStnik, toaleta ¢i slanka).

Dle mého nazoru si myslim, Ze implementace chytrych zarizeni do
domacnosti je dobry napad, nicméné ne vSechna znich jsou plné vyuZitelna.
Myslim si, Ze lidé by méli vyuZivat pouze chytra zarizeni, ktera doopravdy
potiebuji. V této bakalarské praci byly proto predstaveny pouze ty, o kterych se
domnivam, Ze jsou plné vyuzitelné pro obycejného clovéka.

Proto se tato prace zaméruje pouze na hlavni z nich v oblasti zabezpecen|,
sitové komunikace atd. a prinasi uceleny prehled nejnovéjsich technologif
z jednotlivych oblasti.

Po precteni teoretické casti ¢tenarem, ve které ziska zakladni informace o
[oT svété a jeho technologiich prichazi Cast prakticka, ve které bylo zejména
vypracovano piikladné reSeni chytré domacnosti v poméru cena/vykon.

Toto feSeni, véetné energetickych a cenovych sumarizaci, mize slouZit jako
navod ¢i inspirace vSem, kdo planuji chytrou domacnost implementovat ve svém
vlastnim zajmu. Pro pripadnou inspiraci jsou urceny tfi simulace vytvorené
v softwaru Home [/0O, které mohou ctenare inspirovat krozsifeni své chytré

domacnosti o dalsi funkce.

49



9 Seznam pouzité literatury

[1]

[2]

[3]

[4]

[5]

[6]

[7]

8]

[9]

[10]

[11]

[12]

A.S, Alza. IP kamery | Alza.cz. In: [cit. 18.10.2022]. Dostupné
z: https://www.alza.cz/ip-kamery/18843217.htm

EDITOR, Lighting India. Smart Lighting and Internet of Things (IoT) |
Lighting India Bi-monthly Magazine on Lighting Industry | LEDs, Indoor,
Outdoor Lighting, Household, Commercial, Industrial Lights | Future of Indian
Lighting Industry News Magazine [online] [cit. 18.10.2022]. Dostupné

z: https://www.lightingindia.in/smart-lighting-and-internet-of-things-iot/

GAURAYV, Sinha G. The Evolution of Smart Home Technology. In:
[cit. 18.10.2022]. Dostupné z: https://blog.bccresearch.com/the-evolution-
of-smart-home-technology

KING, Leo. The evolution of the smart home [online]. 2015 [cit. 18.10.2022].
Dostupné z: https://www.raconteur.net/the-evolution-of-the-smart-home/

PUBLISHED, Anthony Spadafora. What Is a Mesh Wi-Fi Router, and Do You
Need One? In: Tom’s Guide [online]. 7. 9. 2022 [cit. 18.10.2022]. Dostupné
z: https://www.tomsguide.com/us/what-is-mesh-wifi-router,news-
24580.html

REDAKCE. LoRaWAN [online]. 2016 [cit. 18.10.2022]. Dostupné
z: https://www.iot-portal.cz/2016/02/29 /lorawan/

VALKOVA, Katka. Nejdiilezitéj$i okamziky v historii Applu. In: Cesky
Mac [online]. 26.9. 2016 [cit. 18.10.2022]. Dostupné
z: https://www.ceskymac.cz/dulezite-roky-historie-apple/

A brief history of Xiaomi - China’s tech success story! - Gizchina.com. In:
[cit. 18.10.2022]. Dostupné

z: https://www.gizchina.com/2014/04/18/brief-history-xiaomi-chinas-
tech-success-story/

Apple. In: Wikipedie [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://cs.wikipedia.org/w/index.php?title=Apple&oldid=21765524

AWS IoT Core. In: Amazon Web Services, Inc. [online] [cit. 18.10.2022].
Dostupné z: https://aws.amazon.com/iot-core/

Cloud IoT Core. In: Google Cloud [online] [cit. 18.10.2022]. Dostupné
z: https://cloud.google.com/iot-core

Co je protokol? - Sprava.sité.eu. In: [cit. 18.10.2022]. Dostupné
z: https://www.sprava-site.eu/protokol/

50



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

Fire OS. In: Wikipedia [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://en.wikipedia.org/w/index.php?title=Fire_0S&oldid=1113404094

Historicky koncept smart domacnosti: Dim z roku 1950 uz umél
automaticky spustit Zaluzie a zavrit okna. In: [cit. 18.10.2022]. Dostupné

z: https://techfocus.cz//702-historicky-koncept-smart-domacnosti-dum-z-
roku-1950-uz-umel-automaticky-spustit-zaluzie-a-zavrit-okna.html

History of Amazon. In: Wikipedia [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://en.wikipedia.org/w/index.php?title=History_of Amazon&oldid=1
115465178

History of Google. In: Wikipedia [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://en.wikipedia.org/w/index.php?title=History_of Google&oldid=11
14845164

HLASOVI ASISTENTI - GOOGLE ASSISTANT, ALEXA, SIRI A CORTANA - DiGi
DOUPE. In: [cit. 18.10.2022]. Dostupné

z: https://www.digidoupe.upol.cz/index.php/digiseznam/63-hlasovi-
asistenti-google-assistant-alexa-siri-a-cortana

Home /0 - Smart Home Simulation. In: [cit. 18.10.2022]. Dostupné
z: https://realgames.co/home-io

HomeKit. In: Wikipedie [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://cs.wikipedia.org/w/index.php?title=HomeKit&oldid=21244665

How Xiaomi Became an Internet-of-Things Powerhouse. In:
[cit. 18.10.2022]. Dostupné z: https://hbr.org/2021/04 /how-xiaomi-
became-an-internet-of-things-powerhouse

Introduction of ZigBee [online]. 2020 [cit. 18.10.2022]. Dostupné
z: https://www.geeksforgeeks.org/introduction-of-zigbee/

Jak silidé v minulém stoleti predstavovali ,chytrou domacnost”.

In: FAELcz [online]. 3. 11. 2018 [cit. 18.10.2022]. Dostupné

z: https://faei.cz/jak-si-lide-v-minulem-stoleti-predstavovali-chytrou-
domacnost/

Navigating IoT Gateways: Routers, Tablets, Phones, and Hotspots [online]
[cit. 18.10.2022]. Dostupné

z: https://www.kajeet.net/resource/navigating-iot-gateways-routers-
tablets-phones-and-hotspots/

51



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

Outfitting Your Smart Home: Zigbee Devices. In: SafeWise [online].
9.9.2022 [cit. 18.10.2022]. Dostupné z: https://www.safewise.com/zigbee-
devices/

Smart hubs. In: Z-Wave [online] [cit. 18.10.2022]. Dostupné
z: https://www.z-wave.com/shop-z-wave-smart-home-
products/category/smart-hubs

Smart Locks [online] [cit. 18.10.2022]. Dostupné
z: https://www.iotforall.com/use-case/smart-locks

Smart thermostat. In: Wikipedia [online]. 2022 [cit. 18.10.2022]. Dostupné
z: https://en.wikipedia.org/w/index.php?title=Smart_thermostat&oldid=11
02677429

The Best Z-Wave Hub: 2022 Buyer’s Guide. In: Linkd HOME [online]
[cit. 18.10.2022]. Dostupné z: https://linkdhome.com/articles/best-zwave-
hub

The Case for loT-Enabled Smart Locks. In: [cit. 18.10.2022]. Dostupné
z: https://www.leverege.com/blogpost/the-case-for-iot-enabled-smart-
locks

The History of All the Amazon Echo Devices | Digital Trends. In:
[cit. 18.10.2022]. Dostupné
z: https://www.digitaltrends.com/home/history-of-amazon-echo/

Top 12 most commonly used IoT protocols and standards. In: loT
Agenda [online] [cit. 18.10.2022]. Dostupné

z: https://www.techtarget.com/iotagenda/tip/Top-12-most-commonly-
used-loT-protocols-and-standards

Types of Alarm Systems for Office Buildings | Kisi. In: [cit. 18.10.2022].
Dostupné z: https://www.getkisi.com/resources/alarm-systems

What is a router? | Router definition. In: Cloudflare [online]
[cit. 18.10.2022]. Dostupné
z: https://www.cloudflare.com/learning/network-layer/what-is-a-router/

What is Internet of Things Security | IoT Device Management | Imperva. In:
[cit. 18.10.2022]. Dostupné

z: https://www.imperva.com/learn/application-security/iot-internet-of-
things-security/

52



[35] Xiaomi Vela: Nova softwarovd loT platforma, kterd ma sjednotit vsechny
smart zarizeni [online]. 2020 [cit. 18.10.2022]. Dostupné
z: https://www.xiaomiplanet.cz/Xiaomi-vela-
p%C5%99edstaven%C3%AD/

Citace obrdzkii z jednotlivych tabulek:

[36] 701-6_xiaomi-mi-smart-speaker.jpg (1024x768). In: [cit. 23.10.2022].
Dostupné
z: https://cdn.myshoptet.com/usr/www.xiaomi.cz/user/shop/big/701-
6_xiaomi-mi-smart-speaker.jpg?6278faZb

[37] 1339121.jpg (510x463). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.electroworld.cz/images/product-w510h463/1/1339121.jpg

[38] JA041.jpg (352x320). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/Foto/f4/]JA/]A041.jpg

[39] u2020-07-27-214031.png (469x430). In: [cit. 23.10.2022]. Dostupné
z: https://shok.com.ua/wp-content/uploads/2022/02/u2020-07-27-
214031.png

[40] HPEP2 (1144x1144).In: [cit. 23.10.2022]. Dostupné
z: https://store.storeimages.cdn-apple.com/4668/as-
images.apple.com/is/HPEP2?wid=1144&hei=1144&fmt=jpeg&qlt=95&.v=1
636125781000

[41] ImgW.ashx (322x553). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f4&cd=PHL21026&i=1.jpg

[42] ImgW.ashx (360x360). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f5&cd=NtBrD02

[43] immax-neo-lite-smart-zarovka-led-e27-9w-rgb-cct-barevna-a-bila-
stmivatelna-wifi-tuya.jpg (1000x1000). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.immax.cz/images/0/a96d593a4658abee/2 /immax-neo-lite-
smart-zarovka-led-e27-9w-rgb-cct-barevna-a-bila-stmivatelna-wifi-tuya.jpg

[44] 10389044.jpg (1500%1500). In: [cit. 23.10.2022]. Dostupné
z: https://multimedia.bbycastatic.ca/multimedia/products/1500x1500/10
3/10389/10389044.jpg

[45] ImgW.ashx (921x455). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f4&cd=TADO08&i=1.jpg

53



[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

LD0001492985_2.jpg (1600x1600). In: [cit. 23.10.2022]. Dostupné
z: https://media.ldlc.com/r1600/1d /products/00/01/49/29/LD00014929
85_2.jpg

4G+ AX1800 Wi-Fi 6 Mesh systém. In: [cit. 23.10.2022]. Dostupné
z: https://www.tp-link.com/cz/home-networking/deco/deco-x20-4g/

1520472.jpg (400x300). In: [cit. 23.10.2022]. Dostupné z: https://www.ab-
com.cz/content/images/product/default/1520472.jpg

X0l4db.jpeg (1000x927). In: [cit. 23.10.2022]. Dostupné z: https://d25-
a.sdn.cz/d_25/c_img_QO_Hq/X0l4db.jpeg

aqara-hub-m2.jpg (800x800). In: [cit. 23.10.2022]. Dostupné
z: https://xiaomi-store.cz/13595-large_default/aqara-hub-m2.jpg

AThomO02.jpg (360%315). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/Foto/f9_rect/AT/AThomO02.jpg

ImgW.ashx (360x360). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f5&cd=Tslpt2114

mceclip0-66.jpg (1200x822). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.myshoptet.com/usr/www.xiaomi.cz/user/documents/uploa
d/mceclip0-66.jpg?1613988934

GetThumbNail.aspx (598x369). In: [cit. 23.10.2022]. Dostupné
z: https://1291668043.rsc.cdn77.org/GetThumbNail.aspx?id_file=1816338
04&width=598&height=369&q=80

imgsticode (1000x965). In: [cit. 23.10.2022]. Dostupné
z: https://www.img4.cz/www/img/imgsticode?code=KIPEZV1009

ImgW.ashx (360x360). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f5&cd=Ezvz21a004

product_4270523.jpg (800x800). In: [cit. 23.10.2022]. Dostupné
z: https://img.kasa.cz/k-foto/ilustrace/800/3/2/5/product_4270523.jpg

DV_8.10332797_02_4c_DE_20200917051758.jpg (500%x400). In:

[cit. 23.10.2022]. Dostupné

z: https://cdn.hornbach.cz/data/shop/D04/001/780/491/871/561/DV_8_
10332797_02_4c_DE_20200917051758.jpg

54



[59]

[60]

[61]

[62]

[63]

HORNBACH - projektovy hobbymarket. Nyni i s e-shopem. In:

[cit. 23.10.2022]. Dostupné

z: https://cdn.hornbach.cz/data/shop/D04/001/780/491/871/561/DV_8_
10332797_02_4c_DE_20200917051758.jpghttps://www.mp.cz/media/pho
tos/2021/11/02/107089-11.jpg

VB8HOF00101-500-500.jpg (500x500). In: [cit. 23.10.2022]. Dostupné
z: https://www.smarty.cz/pic/VBHOF00101-500-500.jpg

hlavni jednotka m3b.jpg (3258x2234). In: [cit. 23.10.2022]. Dostupné
z: https://www.iget.eu/sites/images/nahledy_produktu/alarmy/m3b/hlav
n%C3%AD%?20jednotka%20m3b.jpg

ImgW.ashx (360x360). In: [cit. 23.10.2022]. Dostupné
z: https://cdn.alza.cz/ImgW.ashx?fd=f5&cd=RY202aAPD3

YIST600301-500-500.jpg (500x500). In: [cit. 23.10.2022]. Dostupné
z: https://www.smarty.cz/pic/YIST600301-500-500.jp

55



Oskenované zaddni prdce

UNIVERZITA HRADEC KRALOVE Studijni program: Aplikovan4 informatika
Fakulta informatiky a managementu Forma studia: Prezenéni
Akademicky rok: 2019/2020 Obor/kombinace: Aplikovana informatika (ai3-p)

Podklad pro zadani BAKALARSKE prace studenta

Jméno apiijmeni;  Tereza Slegrova

Osobni islo: 11800234
Adresa: Kastanky 1439, Nové Mésto nad Metujf, 54901 Nové Mésto nad Metujf 1, Ceska republika
Téma prace: Moderni domacnost

Téma prace anglicky: - Modern household

Vedouci prace: prof. RNDr. Peter Mikulecky, Ph.D.
Katedra informacnich technologii

Zasady pro vypracovani:

Cil: Seznamit se s technologii chytré domécnosti. Viyhodnotit rozdily, klady a zépory mezi ekosystémy vyuZivanymi pro implementaci chytré domacnosti. Vytvofit
koncept idealnf chytré domacnosti a ovéfit, zda je tento koncept implementovatelny aktualné dostupnymi technologiemi.

Seznam doporucené literatury:

Literatura bude doporucena a dodané zadavatelem

Podpis studenta: Datum:

Podpis vedouciho prace: Datum:



