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Abstrakt

Tato diplomova prace se vénuje analyze soucasného stavu a navrhu bezpecnostnich
opatfeni v ramci systému fizeni bezpecnosti informaci na fakulté podnikatelské, VUT v
Brné. Navrhovana bezpe¢nostni opatieni berou v ivahu zejména pozadavky stanovené
Zakonem ¢. 181/2014 Sb. o kybernetické bezpeCnosti a 0 zméné souvisejicich zakona
a Vyhlaskou ¢. 82/2018 Sb. o bezpecnostnich opattenich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat.
Klicova slova

systém fizeni bezpec¢nosti informaci, informacni bezpecnost, zakon o kybernetické
bezpecnosti, vyhlaska o kybernetické bezpecCnosti, fizeni aktiv, fizeni rizik, organizacni
bezpecnost, bezpecnostni role, fizeni dodavatelti, bezpecnost lidskych zdroju, fizeni
provozu a komunikaci, fizeni zmén, fizeni pfistupd, akvizice, vyvo] a udrzba,
kyberneticky bezpecCnostni incident a udalost, fizeni kontinuity cinnosti, audit

kybernetické bezpecnosti
Abstract

This diploma thesis deals with the analysis of the current state and the design of security
measures within the information security management system at the Faculty of Business,
Brno University of Technology. The proposed security measures take into account in
particular the requirements set by Act No. 181/2014 Coll. on Cyber Security and on
Amendments to Related Acts and Decree No. 82/2018 Coll. on security measures, cyber
security incidents, reactive measures, filing requirements in the field of cyber security

and data disposal.
Key words

information security management system, information security, cyber security law, cyber
security decree, asset management, risk management, organizational security, security
roles, supplier management, human resources security, traffic and communications
management, change management, access control, acquisition development
and maintenance, cyber security incident and event, business continuity management,
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UvVoD

Kazdodenni vyuzivani informacénich a komunikacnich technologii v osobnim i profesnim
zivoté je pro vétSinu z nas dnes jiz naprostd samoziejmost. Pfirozenym zajmem vSech
fyzickych i pravnickych osob je sva data chranit, zvlasté pak ta osobni a citliva, ktera
mohou byt vyzrazena, zneuzita nebo poskozena ¢i ztracena a zplsobit nam Skodu

v podobé napf. finan¢nich ztrat, kradeze identity nebo reputacni ujmy.

V roce 2021 bylo celosvétoveé pripojeno odhadem na 46 miliard IoT zafizeni, tedy
zafizeni, ktera jsou schopna piijimat a odesilat data. V roce 2030 je ptfedbézny odhad IoT
zafizeni stanoven na 125 miliard. Snaha o zmapovani toho, kde v§ude jsou nase osobni
nebo obchodni data ulozena a kudy proudi, je naprosto nemyslitelna. Hlavni problém je
totiz fakt, ze tato data nejsou ve vétSina piipadd ani vygenerovana nami. Bézna obchodni
transakce, fotografie, na které nas nékdo oznacil na socialnich sitich nebo kazdodenni
administrativni ukon ve statni sprave, kde se objevilo nase jméno. To je jen par priklada,
kdy jsou naSe osobni nebo obchodni udaje zpracovany tieti stranou

a rozeslany pro nds nezndmo kam.

Ackoliv jsou bezpecnost osobnich udaji a v Sir§im méfitku informacni a kyberneticka
bezpecnost aktualnim tématem, jedna se stale o oblasti, v nichz byly standardy vytvoreny
teprve neddvno a tempo s jakymi se aktualizuji jen sotva stihd technologické pokroky,

které v dnesni dobé zazivame.

Ceska republika se obranou kybernetického prostoru zabyva od roku 2010, ale teprve
v roce 2015 byly snahy zakonodarct a odbornika reflektovany v pravnim tadu, ktery je
platny zejména pro pravni subjekty, které jsou definovany jako soucast tzv. kritické
informacni infrastruktury. S rostouci potfebou chranit vice a vice odvétvi a zaroven
s rostoucim rizikem kybernetickych utokd probiha umeémé na urovni Evropské unie
i Ceské republiky evoluce pravniho fadu a z pavodnich desitek uréenych subjekti jsou

dnes na nasem uzemi jiz stovky.
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1 CILE PRACE A VYMEZENI POJMU

Hlavnim cilem této diplomové prace je poskytnout vrcholovému vedeni a osobidm
odpoveédnym za kybernetickou bezpecnost na strané Vysokého uceni technického v Brng¢,
Fakulté podnikatelské (dale jen ,, VUT FP*) jeden z prvotnich podnéta pro implementaci
systému fizeni bezpeCnosti informaci, za ucelem zajiSténi souladu s legislativnimi

pozadavky Ceské republiky v oblasti kybernetické bezpe¢nosti.

1.1 Dil¢ci cile

Dil¢imi cili této diplomové prace je odpoveédét na nasledujici otazky:

1. Proc€je téma kybernetické bezpecnosti relevantni pro VUT FP?
2. V jakém stavu se nachazi kyberneticka bezpecnost na VUT FP?
3. Jaké kroky je potieba vykonat pro zajisténi souladu s legislativnimi pozadavky,

za UCelem zajisténi kybernetické bezpecnosti na VUT FP?

1.2 Vymezeni pojmiu

Ugelem této diplomové prace je seznamit osoby na strané VUT FP s problematikou fizeni
kybernetické bezpeCnosti - a to nejen ty, které se jiz v oblasti bezpe€nosti informaci a
informacnich technologii orientuji, ale 1 dalsi osoby, které umoziuji Cinnosti a projekty
v této oblasti zprostfedkovavat napfic celou organizacni strukturou VUT FP. V tomto
smyslu je potieba nejprve vymezit nékolik zakladnich pojm, které se budou v této praci

opakovat.

Aktivam — je v§e, co ma pro jeho vlastnika néjakou hodnotu. Nejedna se pouze o hmotné

statky, ale 1 pfedmét duSevniho vlastnictvi, tedy nehmotné statky.

V kontextu systému fizeni bezpecnosti informaci tak, jak s nim pracuje Ceska legislativa,

rozliSujeme aktiva na primarni a podpirna.

Primarni aktiva — jedna se o takova aktiva, jejichz ztrata nebo naruSeni ma dopad na

chod, funk¢nost, bezpecnost a ucel organizace.
Jako primarni aktiva jsou vnimany zejména informace a sluzby.

Informace — digitalni 1 nedigitalni (materialni) aktivum, které je vytvafeno a

zpracovavano vramci vykonu agendy jeho vlastnika, napf. zaznamy o provozu,

12



uzivatelska data, pfistupové udaje, konfiguracni soubory, zdrojové kody, zélohy,

certifikaty, logy a metadata.

Sluzby — chapeme jako vykon jednotlivych Cinnosti organizace, kterymi je mysleno napft.
ziskavani, poskytovani, zpracovani, shromazd’ovani, vyhodnocovani, ukladani,
predavani, likvidovani, zobrazovani informaci a umoznéni komunikace v ramci téchto
cinnosti.

Podpurna aktiva — aktiva, ktera jsou potfebna pro spravnou funkcnost, zpracovani

a uchovani primérnich aktiv.

Mezi podplrna aktiva fadime technické vybaveni, programové vybaveni, komunikaéni
prostfedky, objekty, zaméstnance a dodavatele, ktefi se podileji na provozu, rozvoji,

spravé a zabezpeceni informacniho systému.

Bezpecnost informaci — feSi ochranu a dostupnost informaci. Zabyva se nejen
bezpecnosti informacnich a komunikacnich technologii, ale i bezpecnosti informaci

v nedigitalni forme (1).

Informacni systém — lze chapat jako systematické propojeni informaci a procesu, které

tyto informace zpracovavaji (1).

Kyberneticky prostor — je digitalni prostfedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci

(2).

Kyberneticka bezpecnost — 1ze chapat jako souhrn pravnich, organizacnich, technickych

a vzdélavacich prostredkd, které smeétuji k zajisténi ochrany kybernetického prostoru (2).

Duvérnost — vlastnost nedostupnosti informace vici neopravnénym jednotliveim,

entitam nebo procesim (3).

Dostupnost — vlastnost pfistupnosti a pouzitelnosti informace pro autorizované entity (3).
Integrita — vlastnost pfesnosti a Uplnosti informace (3).

Dopad — skoda zptsobena v dusledku hrozby (1).

Hrozba — udalost, ktera ohrozuje bezpecnost (1).

Zranitelnost — slabé misto aktiva, které maze byt napadnutelné hrozbou (1).

13



Riziko — kombinace hrozby, zranitelnosti a dopadu na aktivum (1).

Bezpecnostni opatieni — souhrn ukont, jejichz cilem je zajisténi bezpecnosti informaci
v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych

komunikaci v kybernetickém prostoru (4).

Nejlepsi praxe — (Best practice) — jedna se o osvédcené postupy a metody fizeni, pomoci

kterych bylo v organizacich prokazatelné dosahnuto dobrych vysledku (5).

CERT / CSIRT - (Computer Emergency Response Team / Computer Security Incident
Response Team) — je skupina odbornikii na informacni bezpecnost odpovédna za
ochranu, detekci a reakci na kybernetické bezpecnostni incidenty. Tyto skupiny mohou

existovat jak v ramci soukromych subjektt, tak na narodnich i mezinarodnich arovnich.

Kriticka informacni infrastruktura (KII) — je prvek nebo systém prvka kritické

infrastruktury (4).

Vyznamny informacni systém (VIS) — je informacni systém, ktery je spravovan
organem vefejné moci, ktery neni zaroven soucasti kritické informacni infrastruktury ani
soucasti zakladni sluzby (4).

Spravce informacniho systému — je organ nebo osoba, ktera definuje ucel zpracovani

informaci a podminky pro provoz informacéniho systému (4).

Spravce komunika¢niho systému — je orgadn nebo osoba, kterd definuje ucel

komunikaéniho systému a podminky pro jeho provoz (4).

Provozovatel informaé¢niho nebo komunikaéniho systému — je orgdn nebo osoba, ktera
zajistuje funkénost technickych a programovych prostredki, jez tvofi informacni nebo

komunikacéni systém (4).
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2 TEORETICKA VYCHODISKA PRACE

Tato kapitola diplomové prace pomiize ¢tenaii pochopit zakladni principy systému fizeni
bezpecnosti informaci zejména v souladu s pozadavky ceské legislativy. V prvni ¢asti
bude popsan legislativni ramec zastieSujici kybernetickou bezpecnost, ktery je platny pro
jasné definované pravni subjekty, mezi které se VUT FP fadi. V dalsi ¢asti budou popsany
obecné principy systému fizeni bezpecnosti informaci. V posledni ¢asti budou piiblizeny

metodiky, které 1ze v jeho fizeni vyuzit.

2.1 Legislativni rimec kybernetické bezpenosti Ceské republiky

Prestoze pocatky kybernetické kriminality mizeme datovat jiz do 70. let 20. stoleti,
teprve s prechodem do druhého milénia nastal skuteCné masovy rast internetového
pokryti po celém svéte. Co spotrebiteliim naskytlo dosud nevidané moznosti v oblastech
usnadnéni prace a vymeny informaci, zarovern otevielo brany jednotliveim a skupinam,
jejichz cilem bylo pomoci internetu pachat Skody a obohacovat se. Bohuzel adaptace
vefejného 1 soukromého sektoru na tyto nové hrozby neprobihala dostatecné rychle
anebyla jednotnd. Za ti€elem nastaveni harmonizovaného bezpecnostniho ramce se proto

do této problematiky vlozil stat.

Kyberneticka bezpe¢nost v Ceské republice byla od podatku zalozena na efektivni
spolupraci vsech relevantnich aktérii na narodni i mezinarodni Grovni. Tato podkapitola

bude vSak vénovand hlavné kybernetické bezpe¢nosti na naSem uzemi.

2.2 Vyvoj kybernetické bezpecnosti v CR

Dne 15. bfezna 2010 bylo schvaleno usneseni €. 205 o feseni problematiky kybernetické
bezpeCnosti a gestorem problematiky kybernetické bezpecnosti bylo ustanoveno

Ministerstvo vnitra Ceské republiky, pfi¢emz se stalo narodni autoritou této oblasti (7).

Dne 24. kvétna 2010 bylo pfijato usneseni ¢. 380, kterym byla zfizena Meziresortni

koordinacni rada pro oblast kybernetické bezpecnosti (7).

Dne 9. prosince 2010 bylo Ministerstvem vnitra Ceské republiky ve sdruzeni s CZ.NIC
podepsano Memorandum, kterym byl zfizen Narodni CSIRT (7).
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Dne 20. ervence 2011 bylo Vladou Ceské republiky piijato usneseni &. 564, kterym byla
mimo jiné schvilena Strategie pro oblast kybernetické bezpe&nosti Ceské republiky na

obdobi 2011-2015 (7).

Dne 19. fijna 2011 bylo Vladou Ceské republiky piijato usneseni &. 781 jimZ byl ustaven
Narodni bezpec€nostni ufad jako gestor problematiky kybernetické bezpecnosti, pfi¢emz

se stal narodni autoritou této oblasti (7).

Dne 13. kvétna 2014 bylo Narodnim bezpe&nostnim ufadem (NBU CR) otevieno Narodni
centrum kybernetické bezpecnosti (Vladni CERT) (7).

Dne 13. srpna 2014 byl prezidentem Ceské republiky podepsan zakon &. 181/2014 Sb.
o kybernetické bezpeCnosti a o zméné souvisejicich zakonu (zakon o kybernetické

bezpecnosti — dale jen ZKB), ktery nabyl ucinnosti 1. ledna 2015 (7).

Soucasné s timto zdkonem presla v platnost vyhlaska ¢. 316/2014 Sb. o bezpecnostnich
opatfenich, kybernetickych bezpeCnostnich incidentech, reaktivnich opatfenich
a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o

kybernetické bezpecnosti — déle jen VKB) (2).

Dne 12. brezna 2015 byla schvalena strategie Narodni strategie kybernetické bezpecnosti

Ceské republiky na obdobi 2015-2020.

Dne 1. srpna 2017 nabyla ucinnosti novela zadkona o kybernetické bezpecnosti
¢. 205/2017 Sb., z davodu nutné harmonizace s evropskym pravem v podobé smérnice
Evropského parlamentu a Rady EU 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpeCnosti siti a informacnich systémi

v Unii — smérnice NIS (2).

Na zaklad¢ stejného zakona byl souCasné ziizen Narodni ufad pro kybernetickou
a informacni bezpecnost (NUKIB), pfiCemz se stal narodni autoritou v oblasti

kybernetické bezpecnosti.

Dne 28. kvétna 2018 byla novelizovana vyhlaska ¢. 82/2018 Sb. o bezpecCnostnich
opatfenich, kybernetickych bezpeCnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti — VKB) (2).

16



Dne 25. kvétna 2018 nabylo ucinnosti Obecné nafizeni na ochranu osobnich udaji neboli
GDPR (General Data Protection Regulation), kterym byl nahrazen zakon ¢. 101/2000 Sb.,

o ochrang osobnich udajt (2).

Dne 2. prosince 2020 byla schvalena strategie Narodni strategie kybernetické bezpecnosti

Ceské republiky na obdobi 2021-2025.

2.3 Instituce na poli kybernetické a informa&ni bezpe&nosti v CR

Na poli kybernetické a informa&ni bezpe¢nosti v Ceské republice plisobi fada instituci

v ramci vetejného sektoru. Podkapitoly nize stru¢né piedstavuji ty nejvyznamnéjsi z nich.

2.3.1 Narodni G¥ad pro kybernetickou a informaéni bezpeénost —- NUKIB

Jak jiz bylo zminéno v piedchozi kapitole, aktualng je NUKIB narodni autoritou v oblasti
kybernetické bezpetnosti. To znamena, ze NUKIB je spravnim ufadem pro
kybernetickou bezpecnost, ochranu utajovanych informaci pro oblast informacnich
a komunikacnich systému, kryptografickou ochranu a problematiku verejné regulované

sluzby navigacniho systému Galileo (8).
Mezi dalsi odpovédnosti a role tfadu patii naptiklad:

e spoluprice s CERT a CSIRT bezpecnostnimi tymy po celém svéte,

e priprava narodnich bezpecnostnich politik v oblasti kybernetické bezpecnosti,

e definovani bezpecnostnich standardl pro informacni systémy kritické informacni
infrastruktury,

e stanoveni pravidel pro ochranu utajovanych informaci v oblasti informacnich
a komunikacnich systémad,

e piiprava a koordinace kybernetickych cviceni jak v CR, tak v zahranigi,

e hajeni z4jma CR na poli kybernetické bezpe&nosti,

e priprava zakona a podzakonnych norem, které se tykaji kybernetické bezpecnosti,

e vytyCovani narodni strategie kybernetické bezpecnosti,

e osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti (8).

Kromé vySe uvedeného je NUKIB odpovédny za kontrolu dodriovini zikona
a vyhlasky o kybernetické bezpecnosti, poskytovani metodickych podpor a posuzovani

stavu kybernetické bezpecnosti v organizacich.
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2.3.2 Vladni CERT - GovCERT

Pti ochrané kritické informacni infrastruktury a vyznamnych informacnich systému hraje
Vladni CERT klicovou roli. Ukolem této organizatni slozky NUKIB je &elit
bezpecnostnim vyzvam, reakce na incidenty, koordinace €innosti pii jejich feSeni a jejich
predchazeni ve formé vydavani reaktivnich a ochrannych opatfeni. Vladni CERT zéaroven
pusobi jako prvotni zdroj bezpecnostnich informaci pro organizace v ramci statni spravy,

ale 1 soukromou sféru a obcany (10).

2.3.3 Narodni CERT - CSIRT.CZ

Hlavnimi odpovédnostmi narodniho CERT je pfijimani hlaseni o kybernetickych
bezpecnostnich incidentech od osob uvedenych v § 3 ZKB, jejich uchovavani, ochrana
a vyhodnocovani. Pro tyto osoby pusobi jako kontaktni misto a poskytuje jim metodickou
podporu, pomoc a soucinnost pii vyskytu kybernetického bezpecnostniho incidentu.
Cinnost narodniho CERT je tzce spjata s &innostmi NUKIB, konkrétn& vladniho CERT,
jemuz predava udaje o kybernetickych bezpecCnostnich incidentech, bez uvedeni

ohlaSovatele.

Provozovatelem této instituce je od jejiho zalozeni v CR sdruzeni CZ.NIC. Jednd se
o zajmové sdruzeni pravnickych osob, jehoz hlavnim poslanim je provoz a rozvoj
divéryhodné, bezpecné a stabilni infrastruktury a dalSich obecné prospésnych

internetovych sluzeb. Toto sdruzeni je zaroven provozovatelem domény .cz (10).

2.3.4 Narodni bezpeénostni aiad —- NBU

NBU je ustfedni spravni ufad v oblasti ochrany utajovanych informaci a bezpe&nostni
zpisobilosti. Mezi hlavni odpovédnosti NBU patii vydavani osvéd&eni pro fyzické osoby
1 podnikatele. Tato osvédceni garantuji, ze osoby byly provéreny a nebyly odhaleny zadné
skutecnosti, které by je mohly kompromitovat pfi pfistupu k utajovanym informacim
nebo pii vykonu citlivych Cinnosti. Jedna se o efektivni zpusob, jak zajistit ochranu
citlivych informaci, at uz jde o obranné, vojenské, bezpecnostni, ekonomické nebo

politické zamary Ceské republiky (11).
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2.3.5 Bezpeénostni informaéni sluzba Ceské republiky — BIS

BIS je hlavni zpravodajskou instituci Ceského statu, jejimz cilem je ochrana Uzemi
Ceského statu. Jinym oznafenim hovoifime o civilni kontrarozvédce. Tohoto dosahuje

ziskavanim, shromazd’ovanim a vyhodnocovanim informaci, které se tykaji:

e hrozeb terorismu,

e aktivit ohrozujici bezpecnost statu nebo jeji vyznamné ekonomické zajmy,

e &innosti cizich zpravodajskych sluzeb na tizemi CR,

e zaméra nebo Cinl, které sméfuji proti demokratickym zakladiim, svrchovanosti
a Uzemni celistvosti CR,

e aktivit organizovaného zloCinu,

e Cinnosti ohrozujicich utajované informace (12).

2.3.6 Uiad pro zahraniéni styky a informace — UZSI

Hlavnim cilem UZSI je pro organy a &initele statni spravy eského statu zabezpecovat
presné, objektivni a vCasné zpravodajské informace, které jsou ptivodem ze zahranici
a mohou mit vliv na bezpe&nost a ochranu politickych a ekonomickych zajma CR
v zahranié&i. Jedna se tedy o civilni rozvédku. Cinnost UZSI nem4 represivni charakter
a nejedna se o organ ¢inny v trestnim fizeni, ani z jeho ¢innosti nevyplyva ohrozeni prav

a svobod ob¢ant CR (13).

2.3.7 Vojenské zpravodajstvi— VZ

VZ je ozbrojena zpravodajska sluzba CR. Soudasti této sluzby je rozvédna
i kontrarozvédna cinnost. Hlavnim ukolem VZ je ziskavani, shromazdovani
a vyhodnocovani informaci, které mohou ovliviiovat schopnost obrany CR. Zdroje téchto

informaci mohou pochdzet jak z vlastniho Gzemi, tak ze zahranici (14).

2.4 Aktudlni vivoj kybernetickych hrozeb v CR
Z posledniho zvetfejnéného hlaSeni o vyvoji kybernetické bezpecCnosti, které vydava
NUKIB, vyplyva, Ze v roce 2020 bylo proti Geskym institucim, organizacim a firmam

napfic¢ vSemi sektory nahlaseno 468 incidentd. Oproti tomu bylo v roce 2019 nahlaseno

pouze 217 incidentd. Toto navySeni nelze jednoznacné prisoudit k tomu, ze by téchto
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incidentd prob&hlo vic, ale dal§im z faktort maze byt to, Ze o existenci a Ginnosti NUKIB
panuje na urovni vefejnosti vyssi povédomi. O Cem nicméné pochyb byt nemuze, je fakt,
ze vzrostla zavaznost téchto incidentti s odkazem na kybernetické ttoky na Nemocnici
Rudolfa a Stefanie BeneSov v roce 2019 a Fakultni nemocnici Brno v roce 2020, které
mely zasadni dopad na schopnost nemocnic poskytovat zdravotni péci behem

a bezprosttedné po utoku.

Mezi nejroz§irenéjsi utoky v roce 2020 patiily spam, phishing a skenovani vnéjSich siti
organizaci. Data byla ziskdna z dotaznikd, které rozeslal NUKIB v roce 2020. Na
dotazniky odpoveédélo celkem 222 subjektli, mezi kterymi bylo 63 instituci z vefejného
sektoru, 24 financnich instituci, 77 zdravotnickych zafizeni, 14 organizaci v oblasti
poskytovani digitalnich sluzeb, 12 subjekti patiicich do energetického sektoru, 12

subjekt z pramyslu a 20 instituci v oblasti vzdélavani (15).

Obrazek 1: Nejéastéjsi typy kybernetickych atoki v roce 2020 (Zdroj: [15, str. 97])

Dalsim dotazem, na ktery respondenti odpovidali, bylo hodnoceni zavaznosti utoka. Mezi
nejzavazn€j§i typy utoku respondenti uvadéli ransomware ttoky, DoS/DDoS ttoky,

phishingové utoky a pokusy o zneuziti zranitelnosti (15).
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Obrazek 3: Vyvoj rozpoctu na kybernetickou bezpecnost oproti roku 2019 (Zdroj: [15, str. 10])

21



Obrazek 4: Podil rozpoctu v kybernetické bezpecnosti na celkovém rozpoctu (Zdroj: [15, str. 10])

Dopady podfinancovani mizeme hledat na vice mistech. Tim nejciteln€j$im je urcité
to, ze na trhu prace neni dostatek odborniki v oblasti kybernetické bezpecnosti, ktefi by
byly schopni zastavat bezpecnostni role v organizacich. Poptavka tak znacné prevlada
nad nabidkou. To mé pfirozené vliv na to, ze pouze organizace, které dokazou tyto

odborniky adekvatné ohodnotit, si mohou dovolit tyto odborniky ziskat a udrzet.

Avsak 1 fadovi zaméstnanci, ktefi jsou kazdy den vystaveni nebezpeci kybernetickych
utokd, tyto dopady pocituji, at uz si je uvédomuji nebo ne. Neadekvatni alokace
finan¢nich zdroju se také podepisuje na obecné osvété o kybernetické bezpeCnosti
a kontinualnim zlepSovani bezpecnostniho povédomi zaméstnanct. Ti tak Casto ani
nemaji Sanci rozpoznat podezielé chovani pracovni stanice, informacniho

a komunikac¢niho systému nebo rozeznat podvodné a phishingové emaily.

2.5 Zakon o kybernetické bezpecnosti

Jak jiz bylo zminéno v kratkém shrnuti vyvoje kybernetické bezpe¢nosti v CR, zakon
o kybernetické bezpecnosti €. 181/2014 Sb. byl pfijat v roce 2014 s cilem upravovat prava

a povinnosti osob a ptuisobnost a pravomoci organu veiejné moci v oblasti kybernetické
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bezpecnosti. Hlavnimi divody pro piijeti tohoto zakona byl nartst kyberkriminality,

kyberterorismu a rostouci zavislost spolecnosti na fungovani informacnich technologii
(6).
§ 1 ZKB udava, ze predmétem upravy jsou nasledujici oblasti:

(1) Tento zdkon upravuje prava a povinnosti osob a piisobnost a pravomoci orgdnu

verejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zdkon zapracovava prislusné predpisy Evropské unie a upravuje zajistovani

bezpecnosti siti elektronickych komunikaci a informacnich systémii.

(3) Tento zdkon se nevztahuje na informacni nebo komunikacni systémy, které naklddaji

s utajovanymi informacemi.

Ideou tohoto zédkona je tedy nastavit podminky spolupridce mezi subjekty tohoto zédkona
ze soukromého i vefejného sektoru a vefejnou spravou. Ulelem je zajisténi opravnéni
a povinnosti s cilem zvySeni bezpeCnosti kybernetického prostoru a efektivni zvladani

kybernetickych bezpecnostnich incidentt (6).

Podle § 2 pism. a) ZKB ,se kybernetickym prostorem rozumi digitalni prostiedi
umoznujici vzmik, zpracovani a vyménu informaci, tvorené informacnimi systémy

a sluzbami a sitémi elektronickych komunikaci.*

Zamérem ZKB je tedy chranit alespori tu Cast infrastruktury, kterd je vyznamnd pro
fungovani statu a jejiz naruseni by mohlo vést k poskozeni nebo ohrozeni zajmt Ceské
republiky v oblastech kritické informacni infrastruktury, vyznamnych informacnich

systému, vyznamnych siti elektronickych komunikaci a zakladnich sluzeb.
Vécnou pusobnost ZKB 1ze shrnout nasledovné:

e Prava a povinnosti organu statu, jemuz byla svéfena pravomoc v oblasti
zajistovani kybernetické bezpe€nosti. Timto ustfednim spravnim organem pro
kybernetickou bezpeCnost vcetné ochrany utajovanych informaci v oblasti
informacnich a komunikaénich systému a kryptografické ochrany je od 1. srpna
2017 NUKIB.

e Zfizeni vladniho CERT, jako soutast NUKIB, jez ptsobi jako pracovi§té
provozované za ucelem ochrany sluzeb a siti elektronickych komunikaci

a informacnich systému pred kybernetickymi bezpe¢nostnimi udalostmi.
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e Mechanismus prenosu informaci, které jsou nezbytné pro prevenci pred
kybernetickymi hrozbami, které dale slouzi pro analyzu moznych kybernetickych
utokd a pro zpusoby jejich v€asného rozpoznani.

o Sestaveni systému vcCasného varovani a dale prevence a osvéty vcetné
poskytovani pomoci v ramci zavadéni preventivnich opatfeni a protiopatfeni pro
ptipady hrozicich ttoka.

e Nastaveni bezpe¢nostnich systému nezbytnych pro chod statu.

e Pravidla pro koordinaci ¢innosti pro odvraceni a béhem odvraceni utokd na prvky
kritické informacni infrastruktury a k feSeni situaci, kdy je potreba pfijimat
bezpecnostni opatieni pied moznymi nasledky téchto utoka (6).

v

Grafické zobrazeni povinnosti orgdnu a osob podle zdkona ¢. 181/2014 Sb., které

publikoval NUKIB, Ize nalézt v piiloze L.

2.6 Vyhlaska o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpe€nosti ¢. 82/2018 Sb., byla pfijata 28. kvétna 2018 se
zamérem nahrazeni puvodni vyhlasky ¢. 316/2014 Sb. Jejim hlavnim ukolem bylo
zapracovani Smeérnice Evropského parlamentu a Rady EU 2016/1448 (Smérnice NIS) pro
informacni systémy kritické informacni infrastruktury, komunikaéni systémy kritické
informacni infrastruktury, vyznamné informacni systémy, informacni systémy zakladni
sluzby a informacni systémy nebo sité elektronickych komunikaci, které vyuziva

poskytovatel digitalnich sluzeb.
Vyhlaska upravuje nasledujici oblasti:

e strukturu a obsah bezpecnostni dokumentace.

e rozsah a obsah bezpecnostnich opatfeni,

e typy a kategorie kybernetickych bezpecnostnich incidenti, vcetné jejich
hodnoceni,

e nalezitosti a zptisob ohlasovani kybernetickych bezpecnostnich incidenta,

e nalezitosti a zptisob provedeni reaktivniho opatfeni a jeho vysledku,

e vzor oznameni kontaktnich udajt, vCetné jeho formy,

e zpusoby likvidace dat, provoznich udajt, informaci a jejich kopii.
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Ve vztahu kZKB je ufelem VKB podrobnéji specifikovat obecné formulovana
ustanoveni ve formé detailn€é popsanych vyzadovanych bezpecnostnich opatieni
a doprovazejicich ptiloh. Obecnou zasadou zlstava, ze subjekty zakona by mély vSechna
tato opatfeni aplikovat pfiméfené a v§echny informace v predpisech obsazené piizpusobit

vlastnim potfebam v oblasti fizeni kybernetické bezpecnosti (6).

2.7 Systém rizeni bezpecnosti informaci

Systém fizeni bezpe€nosti informaci (dale jen ,, ISMS®) je zdokumentovany systém,
skladajici se z bezpeCnostnich zasad, které chrani davérnost, dostupnost a integritu aktiv
pred hrozbami a zranitelnostmi a pomahaji tak snizovat rizika, kterym se organizace
vystavuje. Riziko v tomto kontextu predstavuje moznost ztraty, poSkozeni nebo zniceni

informacniho aktiva v disledku hrozby vyuzivajici zranitelnosti.

Norma CSN ISO/IEC 27001 popisuje ISMS jako systematicky piistup k vytvoreni,
implementaci, provozu, monitorovani, kontrole, udrzbé a zlepSovani bezpecnosti
informaci organizace a jejich zabezpeceni k dosazeni obchodnich cilt. Sklada se ze zasad,
pokynt, postupt a souvisejicich zdroju a ¢innosti. ISMS musi byt zaloZen na posouzeni
rizik, pfi kterych se rozhoduje o tom, jaka bezpeCnostni opatfeni aktiva potiebuji

k dosazeni pfijatelné arovneé rizika.

Aby byl systém fizeni bezpecnosti informaci uspésny, musi byt neustale kontrolovan

a zlepSovan. Pomoci cyklu Plan-Do-Check-Act (PDCA) toho lze snadnéji dosahnout.

2.7.1 PDCA model

Jednim z best practice pfistupt v oblasti fizeni nejen kybernetické bezpecnosti je model
PDCA cyklu, ktery se sestdva z nasledujicich Cinnosti. Obrazek ¢. 5 tento model graficky

znazormuje.
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Ustanoveni
ISMS

Obrazek 5: Grafické zobrazeni PDCA cyklu (Zdroj: Vlastn{ zpracovéni)
Planuj
V této fazi jsou planovany Cinnosti. V zavislosti na velikosti projektu miize planovani
zabrat hlavni Cast usili celého projektového tymu. Obvykle se sklada z mensich kroku,

aby byl sestaven plan na miru s mensim prostorem pro selhani.
Otazky, které je tfeba si polozit béhem planovani:

e (Cojejadrem problematiky, kterou je potieba vyftesit?
e Jaké zdroje jsou k tomu potieba?
e Jaké zdroje jsou k tomu k dispozici?
e Jaké je nejlepsi fesSeni problematiky za vyuziti zdroju, které jsou k dispozici?
e Jaké jsou méfitelné podminky tispéchu planu a jaké jsou jeho cile?
V kontextu kybernetické bezpecnosti je zde tfeba ustanovit politiky ISMS, vytycit cile,

urcit procesy a postupy, které souvisi s fizenim rizik a zlep§ovanim bezpecnosti informaci

(6).
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Délej

Jakmile je odsouhlasen plan, je Cas jednat. V této fazi bude vyuzito vSe, co bylo
zvazovano v planovaci fazi. Standardizace je v této fazi jednoznanym kli¢em k tomu,
aby by plan implementovan uspesne.

V kontextu kybernetické bezpecnosti se jednd o zavedeni a vyuzivani politiky ISMS,
opatieni, procesu a postupt (6).

Kontroluj

Jedna se pravdépodobné o nejdualezitejsi cast PDCA cyklu. Pokud je potieba usmérnit

plan, vyhnout se opakujicim se chybam a aplikovat postupy pro neustale zlepSovani

uspésné, je potieba se této fazi dikladné vénovat.

V kontextu kybernetické bezpecnosti je toto faze, ve které je nutné posuzovat fungovani
ISMS a méfit vykon v dosahovani definovanych cilt a tyto vysledky hlasit vrcholovému

vedeni k pfezkoumani (6).
Jednej

Pokud je v kontrolni fazi vyhodnoceno, Ze doslo k naplnéni cildi, mize byt cely plan piijat
a aplikovan. Tim se celd tato iterace PDCA cyklu stane standardem pro feseni dané

problematiky do budoucna.

V kontextu kybernetické bezpeCnosti je na zakladé vystupt z kontrolni faze potieba
pfijmout opatieni k napraveé a preventivni opatfeni, kterd jsou zalozenad na vysledcich

interniho auditu ISMS a pfezkoumani ISMS ze strany vrcholového vedeni (6).
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3 ANALYZA SOUCASNEHO STAVU

V této Casti diplomové prace bude cilem odpoveédét na dvé dil¢i otazky, které byly

polozeny v prvni kapitole, tedy:

1. Proc€je téma kybernetické bezpecnosti relevantni pro VUT FP?

2. V jakém stavu se nachazi kyberneticka bezpecnost na VUT FP?

Prestoze byla vyznamnost kybernetické bezpecnosti popsana v teoretickych vychodiscich
této prace, zatim nebyl zodpovézena otazka, pro¢ by se mélo VUT FP zabyvat

kybernetickou bezpecnosti dle ZKB a VKB.

Jakmile je toto jasné, je provedena GAP analyza soucCasného stavu kybernetické

bezpecnosti a souladu VUT FP s pozadavky VKB.

3.1 Kontext organizace

Vysoké uceni technické v Brné patii mezi nejstarsi verejné vysoké Skoly na izemi dnesni
Ceské republiky a byla vibec prvni dvojjazyénou skolou na Moravé, kdy? byla zalozena

jeste za Rakouska-Uherska v roce 1899.

Dnes je VUT mezinarodn€ uznavanou vzdélavaci instituci, ktera se muze pySnit
Spickovymi odbornymi a védeckymi znalostmi na osmi fakultich a tfech

vysokoskolskych ustavech.
Témito fakultami jsou:

e Fakulta stavebni,

e Fakulta strojniho inzenyrstvi,

e Fakulta elektrotechniky a komunikacénich technologii
e Fakulta architektury,

e Fakulta chemicka,

e Fakulta podnikatelska,

e Fakulta vytvarnych uméni,

e Fakulta informacnich technologii.
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Mezi zminéné vysokoskolské ustavy patii:

e Centrum sportovnich aktivit,
e Stifedoevropsky technologicky institut,

e Ustav soudniho inzenyrstvi.

Studenti zde mohou ziskéavat kvalitni vzdélani napfi¢ technickymi, pfirodovédnymi,
ekonomickymi a uméleckymi obory. VUT se dale intenzivné vénuje aktivitdm v oblasti

vyzkumu a vyvoje, probihajicim na ptidé vyzkumnych center (16).

Prakticka ¢ast diplomové prace se vS§ak zaméruje pouze na prostiredi kybernetické
bezpec¢nosti Fakulty podnikatelské. Jedna se o strategické rozhodnuti, které bylo pfijato
z divodu enormniho rozsahu organizacniho, personalniho a technického charakteru
vramci celého VUT. Takovyto rozsah by zkratka nebylo mozné pokryt v jedné
diplomové praci. Spoleénym pranim autora a vedouciho diplomové prace je, aby byly

vystupy vyuzity v budoucich projektech v oblasti kybernetické bezpecnosti.

3.2 Legislativni pozadavky kladené na VUT FP

Dle § 3 zékona o kybernetické bezpecnosti jsou ,,orgdny a osobami, kterym se uklddaji

povinnost v oblasti kybernetické bezpecnosti:

a) poskytovatel sluzby elektronickych komunikact a subjekt zajistujici sit elektronickych

komunikact, pokud neni orgdnem osobou podle pismene b).

b) orgdn nebo osoba :zajiStujici vyzmammou sit, pokud nejsou sprdvcem nebo

provozovatelem komunikacniho systému podle pismene d),

¢) sprdvce a provozovatel informacnitho systému kritické informacni infrastruktury,
d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,
e) sprdavce a provozovatel vyznamného informacniho systému,

1) spravce a provozovatel informacniho systému zdkladni sluzby, pokud nejsou sprdavcem

nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zdkladni sluzby, pokud neni sprdavcem nebo provozovatelem podle

pismene f), a

h) poskytovatel digitdlni sluzby.*
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Z uvedené citace vyplyva, ze pouze uvedené osoby jsou povinny dodrzovat povinnosti
v oblasti kybernetické bezpecnosti. VUT FP spadd mezi uvedenymi organy a osobami

pod pismeno e), tedy je spravcem a provozovatelem vyznamného informacniho systému.

Vyznamnym informacnim systémem se dle § 2 pism. d) zdkona o kybernetické
bezpecnosti rozumi ,,informacni systém spravovany orgdnem verejné moci, ktery neni
kritickou informacni infrastrukturou ani informacnim systémem zdkladni sluzby
a u kterého naruseni bezpecnosti informaci miize omezit nebo vyrazné ohrozit vykon

pusobnosti orgdnu verejné moci.*

Z této definice je zfeymé, ze jako vyznamné informacni systémy mohou byt
identifikovany pouze ty, kterymi VUT FP vykonava svoji pusobnost jakozto organ
vefejné moci.

K vykonu ptuisobnosti organu vetrejné moci Skoly dochazi zejména pokud je rozhodovano
o pravech a povinnostech zaku, student, akademickych pracovnika a dalSich osob, na
zakladé Skolského zakona nebo zakona o vysokych skolach, ptipadné dalSich vnitfnich
predpist vysokych Skol. U VUT FP a dalSich vysokych skol se muze jednat o S§irsi

mnozinu ¢innosti s ohledem na miru jejich samospravy.

V praxi se jedna o systémy, jejichz pomoci je podpofeno autoritativni rozhodovani ze
strany Skoly, napf. rozhodnuti o pfijeti nebo nepfijeti studentl, preruseni studia, uznan{

studia, pfiznani stipendia, ukoncCeni studia apod.

Systémy, které autoritativni rozhodovani ze strany Skoly nepodporuji, mezi vyznamné
informacni systémy nepatii. Takovéto systémy typicky slouzi k zaji§téni provozu skoly,
vyuky, dochazky apod.

Pokud jsou tedy vyznamné informacni systémy identifikovany, musi ve vSech

relevantnich oblastech byt splnény pozadavky ZKB a VKB (17).

3.3 GAP analyza

GAP analyza byla provedena s pomoci formulafe prohlaSeni o aplikovatelnosti, ktery je
voln& dostupny na webovych strankach NUKIB. Pfestoze formulaf slouzi primarné jako

vzor zpracovani pozadavku § 5 odst. 1 pism. a) VKB, byl v rdmci této diplomové prace

vyuzit jako vzor pro dotaznik. Tento dotaznik byl vyplnén s pomoci vedouciho
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diplomové prace, ktery se vyznamnym zpusobem podili na zajmech VUT FP v oblasti

kybernetické bezpecnosti.

V nadchézejicich podkapitolach bude GAP analyza zpracovana v jeji zjednodusené verzi,

dle nasledujici Sablony:

zjednoduseny popis pozadavka
soulad | komentaf

e Nazev oblasti — ¢islo § VKB a nazev kapitoly.
e Zjednoduseny popis pozadavki — zkraceny vypis nebo parafraze pozadavku
VKB.
e Soulad:
o ANO - pozadavek je plnén,
o . — pozadavek neni plnén,
o A/N - pozadavek je plnén CasteCne,
o NON - neni relevantni / nelze ur¢it miru souladu.

e Komentar — zptisob plnéni pozadavku nebo divod jeho neplnéni.
Plné znéni vSech pozadavkt dle VKB lze nalézt v priloze 1.
Je podstatné zdiraznit, ze zkoumanym rozsahem této diplomové prace jsou pozadavky,
které se tykaji pouze nasledujicich casti VKB:

o Cast druhd — bezpe&nostni opatient,
o Hlava I - organiza¢ni opatreni,
o Hlava III — bezpecnostni politika a bezpecnostni dokumentace,
o Cast tieti — kyberneticky bezpe¢nostni incident,
o Cast &tvrta — reaktivni opatieni.
Tedy pro uptesnéni, Hlava II — technickd opatfeni a ptilohy VKB nejsou v rozsahu

analytické Casti této diplomové prace.
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3.3.1 Systém rizeni bezpecnosti informaci

P1: Je stanoven rozsah systému fizeni bezpecnosti informaci s ohledem na pozadavky
dotCenych stran a jsou urCeny organizacni Casti a aktiva, jichz se ISMS tyka.

P1: Jsou stanoveny cile ISMS.

P1: Pro stanoveny rozsah jsou na zaklade cili ISMS, bezpecnostnich potieb a
hodnoceni rizik zavedena pfiméfend bezpecnostni opatieni.

P1: Ucinnost ISMS je pravidelné vyhodnocovana. Jejim obsahem je hodnoceni stavu
ISMS, revize hodnoceni rizik, posouzeni vysledki provedenych auditi kybernetické
bezpecnosti a dopadi kybernetickych bezpecnostnich incident na ISMS.

P1: ISMS a souvisejici dokumentace je aktualizovana na zaklad€ zjisténi auditt
kybernetické bezpecnosti, vysledki hodnoceni ISMS a v souvislosti s provadénymi
yznamnymi zmeénami.

P1: Provoz ISMS a jeho zdroje jsou fizeny a ¢innosti s nimi spojené jsou
zaznamendavany.

Pozadavky na systém fizeni bezpecnosti informaci dle § 3 VKB nejsou implementovany.
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3.3.2 Rizeni aktiv

P2: Je stanovena metodika pro identifikaci a hodnoceni aktiv.

P2: Primarni aktiva jsou hodnocena z hlediska diivérnosti, integrity a dostupnosti.

P2: Aktiva i sou identifikovana, hodnocena, evidovana a jsou urceni jejich garanti.

P2: Mezi primarnimi a podptrnymi aktivy jsou urCeny vazby a dusledky téchto
zévislosti jsou vyhodnocovény.

P2: Jsou stanoveny piipustné zpusoby pouzivani aktiv a pravidla pro manipulaci
s nimi s ohledem na jejich trover.

P2: Jsou stanoveny zpusoby likvidace dat, provoznich udaj, informaci a jejich kopii
s ohledem na troven aktiv.
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P2: Dalezitost primarnich aktiv je posouzena alespori z nasledujicich hledisek:

rozsah a dulezitost osobnich tdaja, zvlastnich kategorii osobnich tidaji nebo
obchodniho tajemstvi,

rozsah dotCenych pravnich povinnosti nebo jinych zavazk,

rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti,

poskozeni verejnych, obchodnich nebo ekonomickych zajma a mozné
financ¢ni ztraty,

dopady na poskytovani dulezitych sluzeb,

rozsah narusSeni béznych Cinnosti,

dopady na zachovani dobrého jména nebo ochranu dobré povésti,
dopady na bezpecnost a zdravi osob,

dopady na mezinarodni vztahy a dopady na uzivatele informacniho

a komunikacniho systému.

Pozadavky na fizeni aktiv dle § 4 VKB nejsou implementovany.

3.3.3 Rizeni rizik

P3: Je stanovena metodika pro identifikaci a hodnoceni rizik, v€etné kritérii pro jejich
akceptovatelnost.

P3: S ndvaznosti na aktiva jsou identifikovany relevantni hrozby a zranitelnosti, které
jsou nasledn€ vyhodnoceny s ohledem na mozné dopady na aktiva.

3: Hodnoceni rizik je provadéno alespon jednou za tfi roky.

B —
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P3: Je ziracova’ma zprava o hodnocent rizik.

P3: Je zpracovano prohlaseni o aplikovatelnosti, které obsahuje prehled
bezpecnostnich opatieni, ktera:

e nebyla aplikovana, vCetn€ zdivodnéni,

e Dbyla aplikovana, véetné zpusobu plnéni.

P3: Je zpracovan plan zvladani rizik, ktery obsahuje cile, pfinosy, odpovédné osoby,
pottebné zdroje, termin zavedeni, popis vazeb mezi riziky a bezpe¢nostnimi
opatfenimi a zpusob jejich realizace. V tomto planu jsou zohlednény zejména
vyznamné zmény, zmény rozsahu ISMS a kybernetické bezpecnostni incidenty,
vcetné téch jiz feSenych.

P3: V souladu s planem zvladani rizik jsou zavadéna bezpe€nostni opatieni.

Pozadavky na fizeni rizik dle § 5 VKB nejsou implementovany.

3.3.4 Organizacni bezpecnost

P4: Zameéstnanci jsou informovani o vyznamu ISMS a o dualezitosti dosazeni shody
s jeho pozadavky se v§emi dotCenymi stranami.

P4: Vrcholové vedeni zajistuje podporu k dosazeni zamyslenych vystupta ISMS ve
formé potiebnych zdroju a vede zaméstnance k rozvijeni efektivity ISMS.

P4: Jsou stanovena pravidla pro urovani administratorti a osob zastavajici
bezpecnostni role, véetné piislu§nych pravomoci.

P4: Je zajisténo testovani plant kontinuity ¢innosti, obnovy a procesu spojenych se
zvladanim kybernetickych bezpe¢nostnich incidentu.
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P4: Je urCeno slozeni vyboru pro fizeni kybernetické bezpecnosti, bezpecnostni role a
jejich prava a povinnosti souvisejici s ISMS.

Pozadavky na organizacni bezpecnost dle § 6 VKB nejsou implementovany.

3.3.5 Bezpecnostni role

P5: Role Manazera kybernetické bezpecnosti je obsazena osobou, ktera je pro tuto
¢innost vyskolena a prokazala svou odbornou zpusobilost praxi s fizenim
bernetické bezpecnosti nebo s fizenim bezpecnosti informaci.

P5: Role iarantﬁ aktiv je obsazena.

Pozadavky na bezpecnostni role dle § 7 VKB nejsou implementovany.

3.3.6 Rizeni dodavatelii

P6: Jsou stanovena pravidla pro dodavatele, ktera zohledruji pozadavky ISMS,
dodavatelé jsou s nimi prokazatelné sezndmeni a tyto pravidla plni.

P6: Je vedena evidence vyznamnych dodavatelt a ti jsou o této skutecnosti
rokazatelné informovani.

P6: Smlouvy obsahuji zpisoby a tirovné realizace bezpecCnostnich opatieni a jsou
urCeny vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni.

P6: Jsou piimé&fené fizena rizika v souvislosti s vybérovym fizenim a pfed uzavienim
smlouvy, kterd souvisi s predméetem vybérového fizeni.

P6: Rizika spojend s pfedmétem plnéni smlouvy jsou pravidelné vyhodnocovana
a bezpeCnostni opatieni s nimi spojena jsou pravidelné kontrolovana.
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Pozadavky na fizeni dodavatela dle § 8 VKB nejsou implementovany.

3.3.7 Bezpecnost lidskych zdroju

P7: S ohledem na stav a potfeby ISMS je stanoven plan rozvoje bezpecnostniho
poveédomi, ktery zajisti odpovidajici vzdélavani a zlepSovani bezpecnostniho
povédomi a ktery obsahuje konkrétni formu, obsah a rozsah:
e pouceni uzivatel, administratort, osob zastavajici bezpeCnostni role
a dodavatelt o jejich povinnostech a bezpecnostni politice organizace,
e potiebnych teoretickych a praktickych skoleni uzivatel, administratort
a osob zastavajici bezpecnostni role.
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P7: Jsou ur¢eny osoby odpovédné za jednotlivé Cinnosti uvedené v planu rozvoje
bezpecnostniho povédomi

P7: Uzivatelé, administratofi, osoby zastavajici bezpecnostni role a dodavatelé jsou
o svych povinnostech a bezpecnostni politice seznamovani formou vstupnich
a pravideln

4

ch skoleni.

P7: Bezpecnostni povédomi zameéstnanct v souladu s jejich pracovni néaplni je
ravidelné ovérovano.

P7: Dodrzovani bezpecnostni politiky ze strany uzivateld, administratord a osob
zastavajicich bezpecnostni role je pravidelné kontrolovano.

P7: Je zajisténo predani odpovédnosti v piipadé ukonceni smluvniho vztahu
s administratory a osobami zastavajicimi bezpecnostni role.

A/N Predani odpovédnosti je zajisténo standardn€ v ramci pracovnich
smluv zaméstnanct, nicméné konkrétni nalezitosti tykajici se
administratori a osob zastavajicich bezpe¢nostni role nejsou nikde
kodifikovény.

P7: Ucinnost planu rozvoje bezpecnostniho povédomi je vyhodnocovana, vCetné
provedenych Skoleni a dal§ich Cinnosti spojenych se zlepSovanim bezpecnostniho

iovédomi.

P7: Jsou urCena pravidla a postupy pro feseni piipadi poruseni stanovenych
bezpecnostnich pravidel ze strany uzivatel(i, administratori a osob zastavajicich
bezpecnostni role.

A/N Podminky disciplinarniho fizeni v ptipadé zavazného poruseni
pracovni kazn€, etického kodexu a dal$ich vnitinich predpisa VUT
FP jsou feSeny, nicméné pii jejich vzniku nebyly brany v potaz
ptipadné okolnosti spojené s kybernetickou bezpecnosti, zejména na
stran€ administrator a osob zastavajicich bezpec¢nostni role.

P7: Jsou vedeny zaznamy a prehledy, které obsahuji pfedmét Skoleni a seznam osob,
které Skoleni absolvovaly.

ANO | Organizace vede a uchovava tyto zdznamy.
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Pozadavky na bezpeCnost lidskych zdroju dle § 9 VKB jsou implementovany jen
CasteCné, a to pouze v oblastech, ve kterych se VKB protind s béznou praxi v oblasti
fizeni lidskych zdroju.

3.3.8 Rizeni provozu a komunikaci

P8: Jsou stanoveny pravidla a postupy, které zohledriuji prava a povinnosti uzivateld,
administrator a osob zastavajicich bezpe¢nostni role.

A/N Prava a povinnosti uzivateld a administratorti jsou na obecné urovni
kodifikovana, nicméné je potieba provést revizi zejména s ohledem
na fakt, ze zde nejsou zastoupeny bezpecnostni role.

P8: Jsou stanoveny pravidla a postupy, které zohledriuji postupy pro spusténi a
ukonceni chodu systému, restart nebo jejich obnoveni po selhani a pro oSetieni

chiboﬁ ch stavii nebo mimoradnych jevu.

P8: Jsou stanoveny pravidla a postupy, které zohledriuji postupy pro sledovani
kybernetickych bezpecnostnich udalosti a opatteni pro ochranu piistupu k jejich
zaznamum.

P8: Jsou stanoveny pravidla a postupy, které zohledtiuji pravidla a postupy pro
ochranu pred Skodlivym kodem a technickych zranitelnosti.

A/N Oddé¢leni IT se zabyva ochranou pred Skodlivym kdédem a
technickymi zranitelnostmi, nicméné cely proces neni fizen na
strategické drovni.

P8: Jsou stanoveny pravidla a postupy, které zohlediiuji zejména spojeni na kontaktni

osobi, které I sou poveéreny vykonem systémoveé a technické podpory.

P8: Jsou stanoveny pravidla a postupy, které zohlediiuji postupy fizeni a schvalovani
rovoznich zmén.

P8: Jsou stanoveny pravidla a postupy, které zohledtiuji postupy pro sledovani,
planovani a fizeni kapacity lidskych a technickych zdrojt.
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P8: Jsou stanoveny pravidla a postupy, které zohledtiuji pravidla a postupy pro
ochranu informaci a dat v priibéhu celého Zivotniho cyklu.
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P8: Jsou stanoveny pravidla a postupy, které zohlediiuji pravidla a postupy pro
instalaci technickych aktiv.

A/N Pravidla a postupy existuji, nicméné nepracuji napt. s pozadavky na
urceni pravidel rozdilnych pro jednotlivé tirovné téchto aktiv.

P8: Jsou stanoveny pravidla a postupy, které zohlediiuji provadéni pravidelného
zalohovani a kontroly pouzitelnosti provedenych zaloh.

A/N Zalohovani a kontrola pouzitelnosti provedenych zaloh probiha,
nicméné vzhledem k chybé&jicimu procesu fizeni aktiv nelze
jednoznacné urcit, zda jsou takto pokryta vSechna primarni aktiva
v ur¢eném rozsahu ISMS.

P8: Jsou stanoveny pravidla a postupy, které zohledtiuji pravidla a postupy pro
zajisténi bezpecnosti sitovych sluzeb.

Pozadavky na fizeni provozu a komunikaci dle § 10 VKB jsou implementovany jen
CasteCné, zejména v oblastech, kde jsou pfislu§né dokumentace a postupy potiebné, bez
ohledu na zdkonné pozadavky. Bez navaznosti na ISMS, které na VUT FP neni fizeno, je

vSak nelze povazovat za dostate¢né.

3.3.9 Rizeni zmén

P9: V ramci fizeni zmén informacniho a komunikaéniho systému jsou
fezkoumavany jejich mozné dopady a jsou urovany vyznamné zmeény.

P9: Rizeni ﬁ znamnych zmén je dokumentovano.

41



P9: V ramci ﬁ znamnych zmén jsou fizena rizika spojend se zménami.

P9: Jsou iﬁi'iména opatieni pro snizeni dopadd spojenych s vyznamnymi zménami.

P9: Je zaiiéténo testovani vyznamnych zmén.
P9: Je zaiiéténo mozné navraceni do ptivodniho stavu.

Pozadavky na fizeni zmén dle § 11 VKB nejsou implementovany.

3.3.10 Rizeni pFistupt

P10: VUT FP fidi ptistupy na zaklad€ provoznich a bezpecnostnich potieb
k informac¢nimu a komunikacnimu systému a piijima opatieni, ktera slouzi k zajisténi
ochrany udaju, které jsou pouzivany pro piihlaseni.

NON | -

P10: Piistupy jsou fizeny na zakladé skupin a roli.

NON | -

P10: Pridélovana piistupova prava a opravnéni, které uzivatelé a administratofi
vyuzivaji k pfistupu do informacniho a komunikacniho systému maji jedinecny
identifikdtor.

NON | -

P10: Jsou pfijimana bezpecnostni opatfeni pro fizeni piistupu k aplikacim a
technickym Gétim.

NON | -

P10: Bezpecnostni opatieni jsou ziizena pro mobilni zafizeni, pfipadné jina technicka
zafizeni, ktera nejsou ve spravé VUT FP.

NON | -
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P10: VUT FP pravidelné pfezkoumava nastaveni pfistupovych opravnéni a jejich
rozdéleni do pfistupovych skupin a roli.
NON | -

P10: Jsou zajistény postupy a prostiedky pro zménu a odebrani pfistupovych
opravnéni v pripadé€ ukonéeni pracovniho poméru nebo zmény pracovni pozice.
NON | -

Pozadavky na fizeni pfistupt dle § 12 VKB nelze ovéfit, jelikoz jsou centralné fizeny
CVIS (Centrum vypocetnich a informacnich sluzeb VUT) a nepodafilo se za tuto oblast

zajistit respondenty.

3.3.11 Akvizice, vyvoj a adrzba

P11: V souvislosti s akvizici, vyvojem a udrzbou informac¢niho a komunika¢niho
systému jsou fizena rizika.

P11: V souvislosti s akvizici, vyvojem a udrzbou informacniho a komunikaéniho
systému jsou fizeny vyznamné zmeény a jsou testovany pred jejich zavedenim do

TOVOZU.

P11: V souvislosti s akvizici, vyvojem a udrzbou informac¢niho a komunika¢niho
systému jsou stanoveny bezpecnostni pozadavky.

P11: V souvislosti s akvizici, vyvojem a udrzbou informacniho a komunikaéniho
systému je zajiSténa bezpecnost vyvojového a testovaciho prostiedi.

Pozadavky na akvizici, vyvoj a udrzbu informacnich a komunikacnich systéma dle § 13

VKB nejsou implementovany.

3.3.12 Zvladani kybernetickych bezpecnostnich udalosti a incidentu

P12: Je zaveden proces detekce a vyhodnocovani kybernetickych bezpecnostnich
udalosti a zvladani kybernetickych bezpecnostnich incidentli a jsou pfidéleny
odpovédnosti v ramci téchto Cinnosti.
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P12: Jsou definovany postupy pro identifikaci, sbér, ziskani a uchovani vérohodnych
odkladii potiebnych pro analyzu kybernetického bezpecnostniho incidentu.

P12: Je zajisténa detekce kybernetickych bezpecnostnich udalosti a zvladani
bernetickych bezpecnostnich incidenti.

P12: Je zaji§téno, ze zameéstnanci i dodavatelé budou oznamovat neobvyklé chovani
informacniho a komunikacniho systému a podezieni na zranitelnosti.

P12: Jsou pfijimana opatteni pro odvraceni a zmirnéni dopadu kybernetickych
bezpecnostnich incidentt.

Pozadavky na zvladani kybernetickych bezpecnostnich udalosti a incidentd dle § 14

nejsou implementovény.

3.3.13 Rizeni kontinuity ¢innosti

P13: V ramci fizeni kontinuity ¢innosti jsou stanoveny prava a povinnosti
administrator a osob zastavajici bezpec¢nostni role.

P13: Jsou vyhodnocovany mozné dopady kybernetickych bezpecnostnich incidenta a
v souvislosti s nimi jsou posuzovana mozna rizika souvisejici s ohrozenim kontinuity
¢innosti.

P13: Jsou stanoveny cile fizeni kontinuity ¢innosti urenim:
e minimalni Grovné poskytovanych sluzeb,
e doby obnoveni chodu,
e bodu obnoveni dat.

| P13: Je stanovena politika Fizeni kontinuity &innosti.
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P13: Jsou zpracovany, aktualizovany a testovany plany kontinuity ¢innosti a havarijni
plany v souvislosti s provozem informacniho a komunikaéniho systému.

A/N Existuji dil¢i havarijni plany v oblasti obnovy chodu servert
podporujicich provoz informa¢niho komunika¢niho systému. Avsak
tyto plany existuji samostatn€, bez dalsi navaznosti na obecnéjsi
proces fizeni kontinuity ¢innosti.

P13: Jsou realizovana opatfeni pro zvySeni odolnosti informa¢niho a komunika¢niho

sistému vuci ﬁbemetick}'/m bezpecnostnim incidentim a omezenim dostupnosti.

Pozadavky na fizeni kontinuity €innosti dle § 15 VKB nejsou implementovany. Existuji

jen dil¢i havarijni plany, které vSak nejsou v plném souladu s definovanymi pozadavky.

3.3.14 Audit kybernetické bezpec¢nosti

P14: Je provadén a dokumentovan audit kybernetické bezpecnosti:
e v ramci rozsahu vyznamnych zmén,
e v pravidelnych intervalech alespor kazdé 3 roky.

P14: V ramci auditu je sledovano dodrzovani bezpecnostni politiky, véetné
prezkoumani technické shody a vysledky auditu jsou zohlednény v planu rozvoje
bezpecnostniho povédomi a planu zvladani rizik.

Pozadavky na audit kybernetické bezpecnosti dle § 16 VKB nejsou implementovany.

3.3.15 Bezpecnostni politika a bezpe¢nostni dokumentace

P15: Bezpecnostni politika a bezpeCnostni dokumentace jsou pravidelné
prezkoumavany a je zajisténo, aby byly aktualni.
A/N | -

P15: Bezpecnostni politika a bezpeCnostni dokumentace je dostupna v listinné nebo
elektronické podobé, je komunikovéana v rdmci organizace dotCenym stranam.
AN | -
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P15: Bezpecnostni politika a bezpeCnostni dokumentace je fizena, chranéna

z pohledu duvémosti, integrity a dostupnosti a je vedena tak, aby informace v ni
obsazené byly tplné, Citelné, snadno identifikovatelné a snadno vyhledatelné.
AN | -

Pozadavky na bezpecnostni politiky a bezpeCnostni dokumentace dle § 30 jsou

implementovany jen castecne.

Pozadavky na souvisejici obsah bezpecnostni politiky a bezpe¢nostni dokumentace dle

ptilohy €. 5 VKB implementovany nejsou.

3.3.16 Kategorizace kybernetickych bezpecnostnich incidentu

P16: Kybernetické bezpecnostni incidenty jsou kategorizovany podle vyznamnosti
s ohledem na:

e dopady obsazené v dopadovych urcujicich kritériich,
pocet dotCenych uzivatell,
zpusobené nebo predpokladané skody,
dilezitost dotcenych aktiv informacniho a komunika¢niho systému,
dopady na poskytované sluzby informacniho a komunika¢niho systému,
dopady na sluzby poskytované jinymi informa¢nimi a komunika¢nimi
systémy,
délku trvani incidentu,
e zemeépisny rozsahu dotené oblasti,

° iﬁ’iadné dalsi dopady.

Pozadavky na kategorizaci kybernetickych bezpeCnostnich incidentd dle § 31 VKB

nejsou implementovény.

3.3.17 Reaktivni opatieni

P17: VUT FP posuzuje ocekavané dopady reaktivniho opatfeni na informacni a
komunikac¢ni systém a na zavedena bezpecnostni opatfeni a vyhodnoti mozné

P17: VUT FP stanovuje zpusoby rychlého provedeni tohoto opatfeni, které
minimalizuje mozné negativni uCinky a ur¢i ¢asovy plan jeho provedeni.
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Pozadavky na reaktivni opatfeni dle § 33 VKB nejsou implementovany.

3.3.18 Kontaktni idaje

P18: Kontaktni tidaje na VUT FP byly oznimeny NUKIB
ANO | -

Pozadavky na hlaseni kontaktnich Gdajt na NUKIB dle § 34 VKB byly implementovany.
3.4 Vyhodnoceni GAP analyzy

Dotaznik byl sestaven agregaci pozadavki VKB do logickych celka tak, aby umoznil
snazsi formulaci jednotlivych paragrafii, odstavca a pismen.

Z obrazku €. 5 vyplyva, zZe se podafilo zajistit odpovéd na vSechna témata P1 az P18,

mimo P10, pro které se nepodafilo zajistit adekvatniho respondenta.

Vysledky dotazniku
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X

ANO EmNE = A/N ENON

Obrazek 6: Sloupcovy graf shody s VKB na zikladé zjednoduseného dotazniku (Zdroj: Vlastni zpracovani)
ZaznaCené odpovédi v dotazniku byly nasledné interpretovany do prohlaseni
o aplikovatelnosti, které je obsazeno v pfiloze II, ze které byla nasledné analyza vysledka

provedena znovu, viz obrazek €. 6.
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GAP analyza VKB
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Obrazek 7: Sloupcovy graf interpretace v prohlaseni o aplikovatelnosti (Zdroj: Vlastni zpracovani)

Porovnanim graft lze potvrdit, ze data byla interpretovana spravné, jelikoz nevznikly
vyrazné odchylky. § 32, ktery se tykal hlaseni kybernetickych bezpecnostnich incidentt
byl z dotazniku vytazen poté, co vysSlo najevo, ze neexistuje proces pro identifikovani
a vyhodnocovani téchto incidenti. Tim nelze objektivné ohodnotit, zda VUT FP tento

pozadavek plni nebo ne, a tim byl vyfazen jako nerelevantni.

3.4.1 Shrnuti analyzy

Z vysledka analyzy vyplyva, ze VUT FP je z pfevazné Casti v nesouladu s legislativnimi
pozadavky plynouci ze ZKB a VKB. Vétsina oblasti VKB neni viibec feSena, nebo je
feSena jen CasteCn€. Oblasti, které jsou feSeny, vSak nejsou dostate¢né zdokumentovany
a nepanuje v souvislosti s nimi vSeobecné povédomi v tom, jak zapadaji do rozsahu

ISMS.

To vSak neznamend, ze by se organizace doposud kybernetickou bezpecnostni nijak
nezabyvala. Chybi ji nicméné fizeni na strategické i1 procesni urovni. U jiz
implementovanych bezpecnostnich opatieni tak nebyl bran ohled na to, zda jsou nebo

budou v souladu s legislativnimi pozadavky.

Ur¢enim VUT FP jako spravce vyznamného informacniho systému, zapocala Casové
omezena lhita pro uvedeni stavu kybernetické bezpecnosti do souladu se ZKB a VKB.

Po jejim skonceni muze byt kdykoliv na VUT FP dodano oznameni o zapoceti kontroly
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ze strany NUKIB. V nejhor§im pfipadé€, pfi zjisténi zavaznych nedostatkii, mize byt
vedeno spravni fizeni za nedodrzeni zakonnych pozadavka a pii nedodrzeni napravnych

opatfeni muze byt za kazdy jeden bod nesouladu udélena pokuta az ve vysi 1 000 000 K¢.
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4 VLASTNI NAVRH RESENI A PRINOS PRACE

Cilem této kapitoly bude odpovédét na posledni dil¢i otazku z ivodu této diplomové

préce, tedy:

3. Jaké kroky je potieba vykonat pro zajisténi souladu s legislativnimi pozadavky,

za UCelem zajisténi kybernetické bezpecnosti na VUT FP?

Toho bude dosazeno doporuc¢enimi v podobé metodickych pokyna, vcetné praktickych

ptikladii pro vybrané oblasti, kde byly v béhem GAP analyzy zji§tény nedostatky.

4.1 Urceni rozsahu

Do rozsahu ISMS je vzdy nutné zahrnout ur¢ené systémy dle ZKB, a aktiva a organizacni
casti, které na n€ maji vliv z hlediska kybernetické bezpecnosti. To znamend, ze maji

ptimy vliv na vykon jejich sluzeb v pozadovaném rozsahu a kvalit¢.

Rozsah ISMS je potieba vymezit zejména s ohledem na informace a sluzby, které je nutné
zabezpecCit. Mize byt vymezen bud’ jako rozsah primarnich a podparnych aktiv nebo

muize byt rozsah stanoven na celou organizaci.

Uctelem definice rozsahu ISMS je uréit ta aktiva a organizaéni celky, na ktera musi byt
aplikovana pfimérena bezpecnostni opatieni, diky kterym bude zajisténo, ze informacni
a kyberneticka bezpecnost bude na takové trovni, aby je dokéazala chranit béhem celého
jejich zivotniho cyklu i s ohledem na externi vazby. Je nezbytné, aby byl rozsah ISMS

dokumentovanou informaci.

Velmi zjednoduSené schéma rozsahu ISMS z hlediska sitové topologie je znazornéno

v obrazku ¢. 7.
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Obrazek 8: Priklad rozsahu ISMS pouze na systémy dle ZKB (Zdroj: Vlastni zpracovani)

Pfi ur€ovani rozsahu ISMS je vsak tfeba dbat 1 na dalsi aspekty, které na tomto obrazku

nejsou znazornény.
Fyzicky aspekt rozsahu

Fyzickym aspektem rozsahu je myslen fyzicky perimetr, kterym jsou pokryty vSechny

objekty a prostory, ve kterych je vyuzivan a provozovan agendovy systém. Nemusi jit
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pouze o objekty a prostory, které ma ve vlastnictvi pifimo VUT FP, ale i pronajaté

prostory, které vlastni dodavatelé.
Organizaéni a personalni aspekt rozsahu
Organizac¢nimi a personalnimi aspekty rozsahu jsou mysleni:

e Zaméstnanci organizace a dalsi osoby, které VIS vyuzivaji k vykonu agendy VUT
FP.
e Dodavatelé, ktefi se podileji na dodavkach nejen primarnich a podpirnych aktiv,

ale 1 sluzeb s nimi spojenych.
Technologicky aspekt rozsahu
Technologickymi aspekty rozsahu jsou mysleny:

e Primarni aktiva a podplrna aktiva, ktera jsou provozovana VUT FP a podporuji
sluzbu urceného VIS.
e Primarni aktiva a podparna aktiva, ktera jsou provozovana dodavateli a podporuji

sluzbu uréeného VIS.

4.2 Strategické cile ISMS

Strategické cile by mély byt celkové zaméry v oblasti systému fizeni bezpecCnosti, které
vychdzi z obecné strategie VUT FP, které si organizace sama stanovi a které jsou, pokud
mozno, specifické, méfitelné, dosazitelné, relevantni a ¢asové vymezené. Tyto cile by
meély byt pravidelné vyhodnocovany, aktualizovany a meély by byt dokumentovany,

vcetné zpusobu a dikazu jejich napliiovani.

52



Tabulka 1: Pfiklad stanovenych cilu ISMS (Zdroj: Vlastni zpracovéni)

cil Cilové hodnota Méfitelnost Termin | Odpovédno
dosazeni |st
Sestaveni
\V/’ybOfu pro JI{lenovanl ¢lenu ) Zflplsy ze z%se:dam 30. 06. Vrcholové
1 | fizeni vyboru a ustanoveni | vyboru, plnéni 2022 vedent
kybernetické pravidelnych schiizi |stanovenych cila
bezpecnosti
Vytvofeni
konkrétniho registru
. aktiv a rizik, véetn¢ | Pravidelné revize a
Zmapovani . o Ay 31. 08.
2 . .. identifikace, vyhodnocovani MKB
aktiv a rizik . . .. 2022
ohodnoceni a aktiv a rizik
propojeni aktiv a
rizik
Minimalizovat SR ,
Zajisténi riziko vyplyvajici ze Rocné: intemi
. o . |audit 31.12. | Vybor pro
3 | souladu s vzniku trestnépravni o o
. 8 . Kvartaln¢: Schuze |2022 KB
legislativou odpovédnosti VUT .
vyboru pro KB
FP
4.3 Osoby podilejici se na rozvoji kybernetické bezpecnosti

a bezpecnostni role

Jednim z prvnich krok®, které VUT FP musi v ramci fizeni kybernetické bezpecnosti
udélat, je stanovit osoby podilejici se na rozvoji kybernetické bezpecnosti a bezpe¢nostni

role.

Spravce nebo provozovatel vyznamného informacniho systému ma povinnost ustanovit
vybor pro tizeni kybernetické bezpecnosti a bezpeCnostni role manazera kybernetické
bezpeCnosti a garantti aktiv. Potieba podpory vrcholového vedeni nicméné pietrvava.
BezpecCnostni role architekta kybernetické bezpeCnosti a auditora kybernetické
bezpecnosti nejsou v tomto piipadé vyzadovany, nicméné v ramci pristupu dobré praxe

zde budou presto uvedeni jako bezpecnostni role vhodné k obsazeni.
Vrcholové vedeni

Konec¢nou odpovédnost za ISMS ve spoleCnosti nese vrcholové vedeni. Je nezbytné, aby
vrcholové vedeni demonstrovalo aktivni podporu ISMS, zabyvalo se problematikou
kybernetické bezpecnosti a zajistilo adekvatni podminky bezpecnostnim rolim 1 dalSim

osobam, které se na rozvoji kybernetické bezpecnosti podileji.
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Ptikladem vrcholového vedeni VUT FP by mohl byt rektor, pfipadné vrcholovy organ ¢i
osoby rektorem povérené se srovnatelnymi pravomocemi a odpoveédnostmi, které ho vSak

budou pravidelné¢ informovat o stavu kybernetické bezpecnosti.
Vybor pro rizeni kybernetické bezpecnosti

Hlavnim tkolem vyboru pro fizeni kybernetické bezpecnosti je implementace a udrzba
ISMS v piasobnosti VUT FP. Vybor je odpovédny za fizeni a rozvoj kybernetické
bezpecnosti. Mezi Cleny musi byt alespon jeden zastupce vrcholového vedeni, nebo jim

povérena osoba a manazer kybernetické bezpecnosti.
Kli¢ovymi ¢innostmi vyboru jsou:
e Tvorba ramce kybernetické bezpecnosti, jeho zasad a sméfovani (urCovani cilt
ISMS a rozvoj ISMS).
e Urcovani roli a odpovédnosti v ISMS.
e Urcovani metrik a kontrola dodrzovani cila ISMS.
e Pravidelné schize vyboru, pfiCemz jejich pribéh a vystupy z jedndni jsou
dokumentovany a uchovévany.

Doporucené slozeni vyboru:

e zdstupce vrcholového vedeni organizace,
e vedouci useku bezpecnosti,

e vedouci useku ICT,

e vedouci legislativniho dseku,

e vedouci ekonomického useku,

e vedouci persondlniho udseku,

e manazer kybernetické bezpe€nosti a

e architekt kybernetické bezpecnosti.
Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je bezpeCnostni role, ktera je zodpoveédna za funkcni
a procesni fizeni celého ISMS. Jedna se o pojici ¢lanek mezi vrcholovym vedenim VUT
FP a zaméstnanci VUT FP, ktefi se vénuji operativé organizace, a to nejen v oblasti

kybernetické bezpecnosti. Je tedy jednotnym kontaktnim mistem v rdmci organizace.
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Manazer kybernetické bezpecnosti je v tomto ohledu ustfedni osobou a mél by mit

adekvatni zazemi, potfebné pravomoci, dostatecné zdroje a odpovidajici schopnosti

a praxi. Manazer kybernetické bezpecnosti nesmi byt odpovédny za vykon roli

v provozu ICT a jeho role musi byt striktné oddélena. To znamena, ze manazer

kybernetické bezpecnosti nesmi zaroven zastavat tuto bezpecnostni roli a roli napf.

vedouciho ICT useku.

Kli¢ovymi odpovédnostmi manazera kybernetické bezpecnosti jsou:

Odpovédnost za fizeni ISMS.

Podavani pravidelnych hlaseni pro vrcholové vedeni.

Udrzovani pravidelné komunikace s vrcholovym vedenim.

Predavani zprav o hodnoceni aktiv a rizik, planu zvladani rizik a prohlaseni o
aplikovatelnosti na vyboru kybernetické bezpecnosti.

Utast na vytvareni, hodnoceni, vybéru, fizeni a ukoncovani dodavatelskych
vztaht v oblasti ICT.

Komunikace s ndrodnim CERT.

Odpovédnost za proces fizeni aktiv a rizik.

Koordinace v oblasti fizeni kybernetickych bezpe¢nostnich incidentu.

Urcovani vhodnosti bezpecnostnich opatfeni a jejich vyhodnocovani.

Mezi znalosti, které by manazer kybernetické bezpeCnosti mél mit, patfi:

Normy fady ISO/IEC 2700 a dalsi normy v oblasti bezpecnosti a ICT.

Prehled o operacnich systémech, databazich, aplikacich, datovych sitich
s dirazem na bezpec¢nost.

Proces fizeni rizik.

Proces fizeni kontinuity ¢innosti.

Prehled o relevantnich regulatornich pozadavcich, zejména ZKB a VKB.

Dobry piehled a znalost prostfedi VUT FP.

Manazer kybernetické bezpecnosti by dale mél spliiovat podminku 3 let praxe v oboru

informacni nebo kybernetické bezpecnosti, nebo absolvovani studia na vysoké skole

a alesponl 1 rok praxe v oboru informacni nebo kybernetické bezpecnosti.
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Garant aktiva

Garant aktiva je bezpeCnostni role, kterd je zodpovédnd za rozvoj a monitorovani
aktiva, ke kterému je pfifazena. Garantem by mély byt osoby, které maji detailni znalost
daného aktiva a v praxi s nim pracuji nebo ho spravuji. Jedna se také o kliCovou
bezpecnostni roli z hlediska fizeni aktiv a rizik, jelikoz se pfimo podili na jejich

hodnoceni ve spoluprici s manazerem kybernetické bezpecnosti.

V praxi se nejcastéji jedna o administratory, vedouci pracovniky utvard, ¢i experty na

konkrétni HW, SW.
Architekt kybernetické bezpecnosti

Hlavnim ukolem architekta kybernetické bezpeCnosti je zajisténi bezpecné architektury
informacnich systému s ohledem na potieby v oblasti ISMS. Tato bezpe¢nostni role by
neméla byt zaménovana s architektem ICT, jehoz tkolem je navrh konfiguraci HW a SW
v ramci optimalizace provozu informacnich systému. Nicméné slouceni téchto roli neni
v rozporu s VKB, které se vyjadiuje k oddé€leni téchto roli jen v ramci dobrovolného

doporuceni.
Klicovymi odpovédnostmi architekta kybernetické bezpecnosti jsou:

e Odpovédnost za navrhy implementaci bezpecnostnich opatteni.

e Zajisténi bezpecné architektury.
Mezi znalosti, které by architekt kybernetické bezpecnosti mél mit, patfi:

e Architektura a jeji navrh v oblasti informacnich a komunikacnich systémi.

e Znalost HW, SW, operacnich systému a jeho komponentd, nastrojii a souvisejici
architektury.

e Bezpecnost komunikaci a siti.

e Rizeni identit, pfistupt a souvisejicich nastroji.

e Testovani bezpecnosti.

e Provozni bezpeCnost.

e Integrace ICT do agendy VUT FP.

e Dobry prehled a znalost prostredi VUT FP.
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Architekt kybernetické bezpe€nosti by dale mél spliiovat podminku 3 let praxe v oboru
informacni nebo kybernetické bezpecnosti, nebo absolvovani studia na vysoké skole

a alesponl 1 rok praxe v oboru informacni nebo kybernetické bezpecnosti.
Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti je bezpecnostni role, ktera je zodpovédna za provadeéni
auditu kybernetické bezpecnosti. Zakladni podminkou je, aby byl auditor nestranny
a nezavisly, coz znamena, ze je to bezpeCnostni role neslucitelnd sroli manazera
kybernetické bezpecnosti a roli architekta kybernetické bezpe€nosti. Zaroven by tato role
neméla byt v organizacni strukture zatazena do oddé€leni, které jsou odpovédné za provoz
ICT. Hlavni pracovni naplni auditora by mélo byt zkouméani miry souladu ISMS
s definovanymi pozadavky VKB, pifipadné zkoumani miry souladu s jinymi normami,

které jsou ve strategii VUT FP.

Vzhledem ktomu, Ze audity jsou spiSe narazova cinnost, byva tato role Ccasto
outsourcovana dodavatelsky, ptipadné jsou osoby v oddé€leni interniho auditu organizace

proskolovany pro vykon této ¢innosti, pokud takové oddéleni existuje.
Kli¢ovymi odpovédnostmi auditora kybernetické bezpecnosti jsou:

e Planovani auditi kybernetické bezpecnosti.

e Provadéni planovanych auditt, vCetn€ vedeni souvisejici dokumentace.
e Sdélovani vysledka audit a navrhy doporuceni pro jejich feseni.

e Zpracovani zavérecnych zprav a prezentace zjisténi.

e Nasledna kontrola bezpecnostnich opatieni.

e Pfiprava a realizace opakovanych auditt.

4.4 Rizeni aktiv

Z definice slova aktivum vyplyva, Ze to je v§e, co ma pro jeho vlastnika néjakou hodnotu.
Z hlediska kybernetické bezpecnosti odliSujeme aktiva na primarni a podptrna. V ramci
ISMS se 1idi ta aktiva, kterd se nachdzi v jeho rozsahu. Proto je v této fazi nutné jiz mit

jasné¢ definovany rozsah.

Aktiva je mozno seskupovat do tzv. typovych aktiv, coz jsou skupiny aktiv s podobnymi

vlastnostmi, které nemtzeme nebo nechceme jednotlivé vyjmenovavat. Je dulezité si
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uvédomit, ze takto sloucena aktiva si musi byt natolik podobnd, abychom mohli
jednozna¢né€ dokazat, Ze na n€ pusobi stejné hrozby, zranitelnosti a plati pro né stejna
bezpeCnostni opatieni. Tato aktiva se musi hodnotit stejné z pohledu diaveérnosti,
dostupnosti a integrity. U podpurnych aktiv je tfeba také zohlednovat jejich vazby na
primarni aktiva. Vytvofeni typového aktiva nesmi vést k tomu, ze vysledné hodnoceni

bude netransparentni nebo zkreslené.

Rizeni aktiv je kontinualni proces, ktery je nutné neustale zlepSovat. Vzhledem k tomu,
ze VUT FP se doposud mapovanim aktiv nezabyvalo, je doporuceno postupovat v tomto
ohledu po iteracich. Tedy zacit vétSim mnozstvim typovych aktiv a pravidelnymi
revizemi jit do co nejvétsiho detailu. Je potieba ale dbét na to, aby cely proces byl stéle
fiditelny, tedy aby osoby odpovédné za fizeni aktiv byly schopny prokazatelné aktiva
identifikovat, evidovat, hodnotit a aktualizovat. VSechny tyto kroky musi byt také
dokumentovany ve formé metodiky pro identifikaci a hodnoceni aktiv a jejich garantu.
Tato metodika by méla byt navodna, srozumitelnd a jednoznacna tak, aby bylo proces
opakovatelny, prezkoumatelny a vedl za stejnych podminek ke stejnym vysledkiim bez

zévislosti na tom, kdo tento proces provadi.

4.4.1 Identifikace primarnich aktiv

Za primarnimi aktivy v organizaci mizeme vidét informace, procesy a sluzby.
Informace:

e Vitdlni pro plnéni poslani spole¢nosti.

e Strategické udaje.

e Osobni udaje.

e Informace, které jsou zpracovavany v ramci agendy ur¢eného VIS.
Procesy a sluzby:

e Jejichz ztrata nebo omezeni mize znemoznit vykon agendy VUT FP.
e Nutné pro to, aby VUT FP mohlo napliiovat smluvni, pravni a regulacni

pozadavky.

Pfi identifikaci primarnich aktiv lze vychazet kromé urCeného VIS, napfiklad

z prozkoumani hlavni Cinnosti organizace. KliCovym krokem jsou tedy rozhovory
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s vedoucimi pracovniky jednotlivych asekit VUT FP. Je vhodné zacit u ucelu VIS, napft.
evidovani a zpracovani pozadavka souvisejici s pfijimanim studentd. Z ucelu tedy lze
odvodit prvni primarni aktivum, kterym muZze byt pfijimaci fizeni. V souvislosti s touto
sluzbou lze hledat informace, které dana sluzba zpracovava, napt. formulafe, dopisy,

osobni ddaje, vysledky fizeni atd.

V piipadech, kdy nelze jednoznacné identifikovat primarni aktiva z informaci, které
sluzba zpracovava, je mozné pracovat i s primarnim aktivem typu sluzba. Za zpracovani
informaci, tedy poskytnuti sluzby, se v tomto pfipadé pocita i prosté zobrazeni, napft.

vizualizace v uzivatelském rozhrani, nebo ptehrani zvuku.
Otézky, které mohou pomoci VUT FP v identifikaci primdrnich aktiv:

e Je sluzba ur€ena podle ZKB?

e Jaky je ucel agendy nebo informacniho systému?

e Jaké jsou klicové procesy, agendy nebo informacni systémy organizace?

e Jaci jsou klicovi zékaznici ¢i uzivatelé organizace?

e Bezjakych informaci nebo procest nelze vykonavat agendu organizace?

e S jakymi osobnimi tdaji, citlivymi daty nebo obchodnimi tajemstvimi organizace
naklada?

e Jsou s existenci organizace spojeny né&jaké zdkonné nebo smluvni pozadavky?

e MiZze mit naruseni bezpecnosti aktiv vliv na bezpecnost ¢i zdravi osob?

e Hrozi v pfipadé naruSeni bezpe€nosti aktiv moznost financni ztraty ¢i pokuty

a sankce?
4.4.2 Evidence primarnich aktiv
VSechna primarni aktiva, ktera se nachazeji v rozsahu ISMS, musi byt odpovédnou

osobou zaznamendvana v dokumentované podobé. Konkrétni podoba evidence aktiv neni

definovéna a je na vlastnim zvazeni kazdé organizace.
Ptiklad atributt, které by mohlo VUT FP evidovat:

e ID aktiva,
e nazev,

e garant aktiva,
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e hodnoceni aktiva z hlediska divérnosti, dostupnosti a integrity,
e detailni popis a dalsi informace o aktivu jako uzivatelé, relevantni legislativa ¢i

normy atd.

Tabulka 2: Jednoduchy priklad evidence primarnich aktiv (Zdroj: Vlastni zpracovéni)

ID | Primarni aktivum Kategorie Specifikace Garant aktiva
Ptijimani prihlasek ke . Zajistovani procesu Administrator
S1 . SluZba v . e iy . .
studiu pfijimani prihlasek ke studiu | systému
rihlasek k . Yl iax Vedouci studijniho
11 >eznam prihlasek ke Informace Evidence prihlasek J

studiu oddéleni

Vedouci studijniho

I2 | Rozhodnuti o nepfijeti | Informace | Evidence rozhodnuti “
oddéleni

4.4.3 Urceni garantu primarnich aktiv

Primarni aktiva musi mit urCeny své garanty a tyto garanty evidovat. Manazerovi
kybernetické bezpecnosti by v této cinnosti mohl pomoci napf. organizacni fad.
Stanoveni téchto garanti by mélo byt formalizovano, napf. jmenovanim ¢i dodatkem ve
smlouvé a mélo by byt schvaleno vrcholovym vedenim nebo vyborem kybernetické

bezpecnosti.

Garanti jsou vybirani na zakladé jejich pracovniho zatazeni, odbornych a procesnich
znalosti ptifazeného aktiva. Garant musi byt schopen na zékladé svych zkuSenosti a na
zakladé moznych dopadii ohodnotit aktivum tak, aby byla osoba odpovédna za hodnoceni

rizik schopna tato rizika vyhodnotit a fidit.

4.4.4 Hodnoceni primarnich aktiv

Pti hodnoceni primarniho aktiva v kategorii sluzba nelze provést hodnoceni bez toho, aby
byla zvazena hodnota informaci, se kterymi tato sluzba pracuje. Proto je potieba nejdiive
hodnotit primarni aktiva v kategorii informace, které sluzba poté zpracovava. Sluzba poté
prebere nejvyssi hodnoty jednotlivych atributl, mezi které patfi dostupnost, diveérnost a

integrita, z navdzanych primdrnich aktiv typu informace.

Vyslednou hodnotou procesu hodnoceni primarnich aktiv by mél byt dopad na aktivum

v piipadé€ realizace hrozby. Pokud bude vyuzit v rimci VKB doporuceny vzorec pro
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vypocet dopadu, kombinaci hodnot divérosti, dostupnosti a integrity, pak musime dana

aktiva ohodnotit pravé z hlediska téchto aspektt.
Dopad = dlvérnost X dostupnost X integrita

VKB dale doporucuje, aby byla vyuzita stupnice o Ctyfech stupnich. Pfi posuzovani aktiv
je nutné uvazovat o nejhorSim mozném scénafi a nebrat v ivahu jakdkoliv doposud

aplikovana bezpecnostni opatieni.
Duvérnost

Opatieni v oblasti didvérnosti chrani informace pfed neopravnénym pfistupem
a zneuzitim. VétSina informacnich systému obsahuje informace, které maji urcity stuperi
citlivosti. Mohou to byt obchodni informace, které by konkurenti mohli vyuzit ve svij
prospéch, nebo osobni informace tykajici se zaméstnanci, zakaznikti nebo klientd

organizace.

Duvérné informace maji Casto hodnotu, a proto jsou systémy ¢asto vystaveny utokdm,
kdyz zlocinci hledaji zranitelnosti, které by mohli zneuzit. Mezi vektory hrozeb patfi
piimé utoky, jako je kradez hesel a zachyceni sitového provozu a vicevrstvé utoky, jako
je socialni inZenyrstvi a phishing. Ne vSechna poruseni davérnosti jsou umyslna. Mezi
nékolik typt béznych nahodnych poruseni patii zasilani citlivych informaci e-mailem
nespravnému piijemci, publikovani soukromych dat na vefejné webové servery

a ponechani davérnych informaci zobrazenych na bezobsluzném pocitaovém monitoru.

Existuje mnoho protiopatieni, ktera organizace zavadé€ji, aby byla zajisténa diveérnost.
Hesla, seznamy fizenych piistupi a postupy oveéfovani pomoci softwaru pro fizeni
pfistupu k informacim. Tyto metody fizeni pfistupu jsou doplnény pouzivanim §ifrovani
k ochrané informaci, ke kterym lze pfistupovat navzdory kontrolnim prvkim, jako jsou
naptiklad e-maily. Mezi dalSi protiopatieni na ochranu divérnosti patfi organizacni
opatfeni, jako jsou zasady a Skoleni, stejn¢ jako fyzické kontroly, které lidem brani v

pfistupu k zafizenim a vybaveni.

Tabulka ¢. 3 znazoriuje priklad toho, jak by mohla vypadat stupnice hodnoceni

davérnosti pro sledovana aktiva.
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Tabulka 3: Stupnice pro hodnoceni divérnosti (Zdroj: Vlastni zpracovani)

Hodnoceni divérnosti

Uroveii Popis
Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni. Naruseni

divérnosti aktiv nechrouje opravné&né zajmy povinné osoby. V pfipadé
sdileni takového aktiva s tretimi stranami a pouZiti klasifikace podle tzv. traffic
light protokolu (dale jen ,TLP") je vyuZivano oznaéeni TLP:WHITE.

Aktiva nejsou vefejné pfistupna a tvofi know-how povinné osoby, ochrana

stredni 2 aktiv neni vyZadovana Zadnym pravnim pfedpisem nebo smluvnim ujednanim.
fedni

V pfipadé sdileni takoveho aktiva s tfetimi stranami a pouZiti klasifikace podle

TLP je wyuiivdno zejména oznateni TLP:GREEN nebo TLP:AMBER.

Aktiva nejsou vefejné pfistupnd a jejich ochrana je vyZadovana pravnimi
pfedpisy, jinymi pfedpisy nebo smluvnimi ujedndnimi (napfiklad obchodni
tajemstvi, osobni udaje). V pfipadé sdileni takového aktiva s tfetimi stranami a

Vysokd 3

pouiiti klasifikace podle TLP je vyuZivano zejména oznaceni TLP:AMBER.

Aktiva nejsou vefejné pfistupna a vyZaduji nadstandardni miru ochrany nad
ramec piedchozi kategorie (napfiklad strategické obchodni tajemstvi, zvlastni

Kriticka kategorie osobnich Gdajd). V pfipadé sdileni takového aktiva s tfetimi stranami
a pouiiti klasifikace podle TLP je vyufivino zejména oznaéeni TLP:RED nebo

TLP:AMBER.

Dostupnost

Aby byl informacni systém uziteCny, musi byt dostupny opravnénym uzivatelGm.
Opatfeni dostupnosti chrani v€asny a nepierusovany pfistup do systému. Nekteré z
nejzasadnéjSich hrozeb pro dostupnost nemaji Skodlivy charakter a zahrnuji selhani
hardwaru, neplanované vypadky softwaru a problémy s §itkou pasma sit&. Skodlivé Gtoky
zahrnuji razné formy sabotaze, které maji zptusobit skodu organizaci tim, ze uzivatelim

odepfte pfistup k informacnimu systému.

Dostupnost a odezva webovych stranek je pro mnoho organizaci vysokou prioritou.
Naruseni dostupnosti poskytovanych sluzeb i na kratkou dobu muze vést ke ztraté€ piijma,
nespokojenosti uzivateld a poskozeni poveésti. Jednim z nejbé€znéjsich zpusobu externiho
naruseni dostupnosti patfi tzv. Denial of Service (DoS) utok. Je to metoda, kterou hackeri
Casto pouzivaji k naruSeni webové sluzby. Pii utoku DoS hackefi zaplavi server
nadbyteCnymi pozadavky, ¢imz server zahlti a znehodnoti sluzbu pro legitimni uzivatele.
V prubéhu let poskytovatelé sluzeb vyvinuli sofistikovana protiopatieni pro detekci
a ochranu pred DoS utoky, ale hackefi také stale ziskavaji na sofistikovanosti, a tak tyto

typy utoku zistavaji trvalym problémem.
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Protiopatteni tykajici se dostupnosti k ochrané dostupnosti systému jsou stejné cetné jako
zpusoby ohrozeni dostupnosti. Systémy, které maji vysoké pozadavky na nepfetrzitou
dobu dostupnosti, by mély mit zna¢nou hardwarovou redundanci s okamzité dostupnymi
zaloznimi servery a datovym ulozistém. U velkych podnikovych systému je bézné mit
redundantni systémy na samostatnych fyzickych lokalitach. Mély by byt k dispozici
softwarové ndstroje pro sledovani vykonu systému a sitového provozu. Protiopatieni na

ochranu pied utoky DoS zahrnuji firewally a smérovace.

Tabulka ¢. 4 znazoriiuje priklad toho, jak by mohla vypadat stupnice hodnoceni

dostupnosti pro sledovand aktiva.

Tabulka 4: Stupnice pro hodnoceni dostupnosti (Zdroj: Vlastni zpracovani)

Hodnoceni dostupnosti

Uroved Popis
R 1 Naru3eni dostupnosti aktiva neni dllefité a v pfipadé vypadku je bé&iné
tolerovano delii ¢asové obdobi pro ndpravu (cca do 1 tydne).
Maruieni dostupnosti aktiva by nemélo pfekroéit dobu pracovniho dne,
Stredni 2 dlouhodobéjiivypadek vede k moZnému ohroZeni opravnénych zajma

povinné osoby.

Maruieni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin.
Vysoka 3 Jakykoli vypadek je nutné fesit neprodleng, protoie vede k pfimému ohroZeni
opravnénych zdjmd povinné osoby. Aktiva jsou povaZovédna za velmi dileZita.

Maruieni dostupnosti aktiva neni pfipustné a i kratkodoba nedostupnost (v

Kriticka fadu nékolika minut) vede k vaZnému chroZeni opravnénych zadjmi povinné

osoby. Aktiva jsou povaZovana za kriticka.

Integrita

Opatfeni v oblast integrity aktiv chrani informace pfed neopravnénou zmeénou. Tato
opatieni poskytuji zaruku presnosti a uplnosti udaju. Potieba chranit informace zahrnuje
jak data, ktera jsou ulozena v systémech, tak data, kterd jsou pfenaSena mezi systémy,
jako je e-mail. Pfi zachovani integrity je nejen nutné tidit pfistup na urovni systému, ale
dale zajistit, aby uzivatelé systému mohli ménit pouze informace, které jsou opravnéni
meénit.

Existuje mnoho protiopatieni, ktera 1ze zavést na ochranu integrity. Kontrola pfistupu
a pfisné podminky autentizace mohou pomoci zabranit autorizovanym uzivatelim v
provadéni neopravnénych zmén. Ovéfeni hash a digitalni podpisy mohou pomoci zajistit,

ze transakce jsou autentické a ze soubory nebyly zménény nebo poSkozeny. Pro ochranu
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integrity dat jsou stejné dulezité administrativni kontroly, jako je oddéleni odpovédnosti

a Skoleni.

Tabulka €. 5 znazornuje priklad toho, jak by mohla vypadat stupnice hodnoceni integrity

pro sledovand aktiva.

Tabulka 5: Stupnice pro hodnoceni integrity (Zdroj: Vlastni zpracovéni)

Hodnoceni integrity

Uroved Popis
Aktivum nevyZaduje ochranu z hlediska integrity. Naru3eni integrity aktiva
neohrofuje opravnéné zajmy povinné osoby.
Aktivum maZe vyFadovat ochranu z hlediska integrity. Naruseniintegrity
Stiedni 2 aktiva miZe vést k poskozeni opravnénych zéjmi povinné osoby a miZe se
projevit méné zavaZnymi dopady na primarni aktiva.
Aktivum vyZaduje ochranu z hlediska integrity. NaruZeni integrity aktiva vede
Vysoka 3 k poskozeni opravnénych zajmud povinné osoby s podstatnymi dopady na
primarni aktiva.
Aktivum vyiaduje ochranu z hlediska integrity. NaruZeni integrity vede k
Kriticka velmivdZnému poikozeni opravn&nych zdjmud povinné osoby s pfimymi a

velmi vainymi dopady na primarni aktiva.

Nizka 1

Dopad

Dopad vyjadiuje skodu, ktera v pfipadé naruseni bezpecCnosti informaci (divérnost,
dostupnost, integrita) vznikne na daném aktivu.

Tabulka €. 6 znazornuje ptriklad toho, jak by mohla vypadat interpretace vysledné hodnoty
dopadu pro sledovana aktiva. Kvalitativni 1 kvantitativni kritéria pro jednotlivé trovné

dopadu by si mélo VUT FP vyhodnotit na zakladé vlastnich potfeb ochrany bezpecnosti

informaci.
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Tabulka 6: Stupnice interpretace vysledné hodnoty dopadu (Zdroj: Vlastni zpracovéni)

Hodnoceni dopadu
Popis
Dopad je v omezeném casovém obdobi a malého rozsahu, nesmi byt katastroficky. Rozsah
pfipadnych Skod nepresahuje (alespon jedno kritérium):
a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nei 24 hodin.
b) Finanéni nebo materidlni ztraty do 5 000 000 KE.
c) Pfedstavuje dopad na uZivatele s rozsdhlym omezenim sluZeb postihujici nejvyse 250 osob.

Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi. Rozsah pfipadnych Skod se
pohybuje v rozmezi:

Stredni 2 a) Do 10 mrivych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu del3i neZ 24 hodin.
b) Finanéni nebo mateiralni zraty od 5 000 000 ké do 50 000 000 KE.

c) Pfedstavuje dopad na vefejnost s rozsdhlym omezenim sluZeb postihujici od 251 do 2 500 osob.

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah pfipadnych Skod se pohybuje
v rozmezi:

a) 0d 11 do 100 mrtwych nebo od 101 do 100 osob s naslednou hospitalizaci po dobu dél3inez 24
Vysokd 3 hodin.

b) Finanéni nebo materialni ztraty od 50 000 000 K¢ do 500 000 000 KE.

c) Pfedstavuje dopad na vefejnost s rozsadhlym omezenim sluZeb postihujici od 2 501 do 25 000
osob.

Dle VKB vyzaduje, aby byly béhem hodnoceni primarnich aktiv posouzeny minimalné

vybrané oblasti, které jsou definovany ve VKB § 6 odst. 2 pism. a) azj).

§ 4, odstavec 2 vyhlasky o kybernetické bezpecnosti vyzaduje: , pii hodnoceni diilezitosti

primdrnich aktiv je tfeba posoudit alespori:

a) rozsah a diilezitost osobnich udaji, zvildStnich kategorii osobnich udajii nebo

obchodniho tajemstvi,

b) rozsah dotcenych prdvnich povinnosti nebo jinych zdvazkii,

¢) rozsah narusenti vnitrnich ridicich a kontrolnich cinnosti,

d) poSkozeni verejnych, obchodnich nebo ekonomickych zdjmii a mozné financni ztrdty,
e) dopady na poskytovani diilezitych sluzeb,

f) rozsah naruseni béznych cinnosti,

g) dopady na zachovdni dobrého jména nebo ochranu dobré povésti,

h) dopady na bezpecnost a zdravi osob,

i) dopady na mezindrodni vztahy a
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J) dopady na uzivatele informacniho a komunikacniho systému.*

Hodnoceni aktiv probiha na spole¢ném jednani MKB a garanta aktiva. Pred timto
jedndnim je vhodné, sezndmit garanty s metodikou identifikace a hodnoceni aktiv, pokud
tak jiz nebylo u¢inéno v ramci rozvoje bezpecnostniho povédomi bezpecnostnich roli. Za
finalni hodnoceni by mél byt odpovédny MKB, jelikoz na rozdil od garanta disponuje
holistickym pohledem na oblast fizeni aktiv a muaze tak korigovat piipadné
nadhodnocovani nebo podhodnocovani jednotlivych hodnot aktiva. Z této schuizky by
m¢él byt evidovan alespon struny zdznam o jednani, diky kterému bude mozna zpétna

dohledatelnost.
V prabéhu schiizky mize MKB vyuzit tyto priklady otazek:

e Jaky bude dopad na aktivum v pripadé naruseni dostupnosti? Piedstavte si, ze
vase aktivum nebude dostupné v ramci tydnti az mésict, co tim padem hrozi?
e Mize mit naruSeni integrity vliv na ochranu osobnich udaju? Predstavte si, ze

nezndmy utocnik pozmeéni osobni tidaje vSech studentd v databazi.

Tyto otazky je potieba polozit u vSech atributi, tedy divérnost, dostupnost a integrita,

a pro vSechny oblasti dopadu, které jsou uvedené ve VKB § 6 odst. 2.

4.4.5 Identifikace podpurnych aktiv

Podparna aktiva jsou aktiva, ktera jsou potfebna pro spravnou funkénost, zpracovani

a uchovani primarnich aktiv. Sama o sob& hodnotu pro organizaci netvori.
Mozné kategorie podpurnych aktiv jsou:

e technické vybaveni,

e programové vybaveni,

e komunikacni prostredky,
e objekty,

e lidské zdroje,

e dodavatelé a externi systémy a sluzby.
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Technické vybaveni

Do kategorie technického vybaveni miizeme zaradit fyzické komponenty informacnich
systému nebo jejich Casti. Mezi typické priklady patii pracovni stanice, datova uloziste,

servery nebo mobilni zafizeni.
Programové vybaveni

Do kategorie programového vybaveni mizeme zaradit veSkeré programy a aplikace, které
jsou spustitelné na technickém vybaveni a komunikacnich prostfedcich. Diky
programovému vybaveni lze technické vybaveni a komunikacni prostiedky ovladat
a s jejich pomoci tak vykonavat agendu organizace. Mezi typické piiklady patfi operacni

systémy, firmware, kancelarské baliky atd.
Komunika¢ni prostredky

Do kategorie komunikacnich prostfedkii mizeme zaradit zafizeni a komponenty, které
umoziiuji spojeni jednotlivych prvkl technického vybaveni a diky tomu tak vytvati sit.
Mezi typické piiklady patii dratové 1 bezdratové pripojeni a veskeré komponenty, které
jsou potiebné pro jejich funkEnost. Nepatii sem vsak aktivni prvky, jako napt. smérovace

a prepinace.
Objekty

Do kategorie objektd fadime jednoduSe vSechny fyzické prostory, ve kterych se
informacni systémy nebo jejich soucasti nachazi. Mezi typické ptiklady patfi arealy,

objekty, inzenyrske sité atd.
Lidské zdroje

Do kategorie lidskych zdroji fadime vSechny zaméstnance a externi pracovniky, ktefi
maji vliv na informacni systém nebo jeho Casti. Mezi typické piiklady patii uzivatel,

administratofi, vyvojafi, bezpecnostni role, vedeni organizace i personal dodavatele.
Externi systémy a sluzby

Do kategorie externich systému a sluzeb spadaji v§echny externi systémy a sluzby, které
jsou kritické pro zajiSténi funk¢nosti informacniho systému nebo jeho soucasti. Mezi

typické piiklady patii dodavky elekttiny nebo certifikacni sluzby.
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Pti identifikaci podpurnych aktiv je potifeba zkoumat potieby funkcnosti primarniho

aktiva.

Otazky, které mohou pomoci VUT FP v identifikaci podpurnych aktiv:

e (Covsechno je nezbytné pro to, aby bylo primarni aktivum dostupné?
e Kde jsou podpurna aktiva umisténa?
e Kdo je odpovédny za technickou spravu aktiva?

e Kdo jsou dodavatelé jednotlivych kategorii podptrnych aktiv?

Hlavnim problémem pfi identifikaci podpirnych aktiv je zvoleni spravného meéfitka

detailu. Pokud je detail pfili§ maly, tedy pokud jsou skupinova aktiva pfili§ rozsahla,

muiize organizace ztracet dostateCnou miru detailu, a tim kompromitovat celkovou

bezpecnost aktiv. Pokud je detail pfili§ velky, organizace nemusi byt schopna aktiva

adekvatné ridit v disledku nedostate¢nych kapacit.

4.4.6 Evidence podpurnych aktiv

Podobn¢ jako je tomu u primarnich aktiv, je nezbytné vést evidenci podparnych aktiv.

Ptiklad atributt, které by mohlo VUT FP evidovat:

e ID aktiva,

e nazev,

e garant aktiva,

e hodnoceni aktiva z hlediska divérnosti, dostupnosti a integrity,

e detailni popis a dalsi informace o aktivu jako uzivatelé, které agendy je vyuzivaji,

jejich dodavatel atd.

Tabulka 7: Jednoduchy piiklad evidence podpurnych aktiv (Zdroj: Vlastni zpracovani)

ID | Podplrné aktivum Kategorie Popis Garant aktiva
P1 | Operacni systém Windows 10 | Programové vybaveni |- Administrator
P2 | Aplikaéni server Technické vybaveni Standalone server | Administrator
P3 | Office 365 Externi sluzby Licence Dodavatel
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4.4.7 Urceni garantu podpurnych aktiv

Stejn€ jako u primarnich aktiv, musi mit podpirna aktiva pfifazeny a evidovany své
garanty. Jejich uréovani také probiha ve spolupraci s vyborem kybernetické bezpecnosti

nebo vrcholovym vedenim a formalizace jmenovani probiha také stejnym zptisobem.

Garanty podparnych aktiv jsou Casto zaméstnanci ICT, ktefi jsou zodpovédni za dany
prvek. U podpurnych aktiv v kategorii dodavateld a externich sluzeb to jsou zameéstnanci

odpovédni za smluvni vztah.

4.4.8 Hodnoceni podpurnych aktiv a urceni jejich vazeb na primarni aktiva

Proces hodnoceni podptirnych aktiv musi byt identicky jako v pfipadé primarnich aktiv.
Nejprve je tedy nutno posoudit jejich hodnoceni a urcit dopad naruseni bezpecCnosti
informaci. Opét tedy plati, Ze podpirna aktiva by méla byt ohodnocena z hlediska
divérnosti, dostupnosti a integrity, za vyuziti stejného vzorce pro vypocet dopadu
v pfipad€ realizace hrozby, stejn€é jako u primarnich aktiv. Také zde plati stejné

doporuceni pro jejich ohodnoceni do Ctyt irovni.

Pti hodnoceni podpurnych aktiv je nezbytné zohlednit jejich vazby na primarni aktiva.
S ohledem na aktudlni stav VUT FP v oblasti fizeni aktiv bude nejefektivnési zvolit
metodu, kdy podparna aktiva prebiraji automaticky nejvys$s§i hodnoty davérnosti,
dostupnosti a integrity z primarnich aktiv, na které jsou vazana. To znamena, ze pokud
ma jedno podptrné aktivum vice primarnich aktiv, které jsou zavislé na jeho chodu,
prebere v kazdém tomto aspektu pravé nejvyssi hodnotu, které tato primarni aktiva
dosahuji. Nevyhodou tohoto pfistupu je nicméné skuteCnost, ze hodnoty podpurnych
aktiv mohou byt zkreslené a muze dochazet kjejich nadhodnoceni a pfipadnym
neumérnym nakladim na zajistovani jejich bezpeCnosti.

4.5 Rizeni rizik

Rizeni rizik bezpe&nosti informaci je strukturovany piistup, ktery je zaloZen na neustale
se opakujicim procesu zlepsovani. Cilem je snizit jednotliva rizika na takové urovné,

které jsou pro VUT FP akceptovatelné a mit i nadale priméfenou jistotu, ze v dynamicky

se ménicim svéte zustavaji rizika bezpecnosti informaci trvale na akceptovatelné urovni.
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Vsechny postupy a vystupy, které se tykaji procesu fizeni rizik musi byt
v dokumentované podobé¢, tedy v metodice pro hodnoceni rizik, v€etné stanoveni kritérii
pro jejich akceptovatelnost. Stejné jako v ptipadé€ fizeni rizik by méla byt metodika
dostatecné navodna, srozumitelné a jednoznacna tak, aby byl cely proces opakovatelny,
prezkoumatelny a aby vedl za stejnych podminek ke stejnym vysledkiim bez zavislosti

na konkrétni osobé.

4.5.1 Katalog zranitelnosti

Zranitelnost je vlastnost aktiva, jeho nedostatek nebo slabina, ktera muze byt zneuzita
hrozbami a generovat tak nezadouci vliv. Zranitelnost predstavuje citlivost aktiva

vzhledem ke konkrétni hrozbé.

VKB vyzaduje, aby byl vytvoren katalog zranitelnosti, ktery je minimaln€ v rozsahu
prilohy ¢. 3 VKB, ktera obsahuje jednotlivé kategorie zranitelnosti. Je doporuceno, aby
VUT FP zvazilo existenci 1 dalSich zranitelnosti, které v katalogu nejsou uvedeny, ale

jsou pro jeho prostiedi relevantni.
Ptiloha ¢. 3 vyhlasky o kybernetické bezpecnosti udava nasledujici vycet zranitelnosti:

,,1. nedostatecnd udrzba informacniho a komunikacniho systému,
2. zastaralost informacniho a komunikacniho systému,

3. nedostatecnd ochrana vnéjsiho perimetru,

4. nedostatecné bezpecnostni povédomi uZivateli a administrdtorii,
5. nedostatecna udrzba informacniho a komunikacniho systému,

6. nevhodné nastaveni pristupovych oprdvnéni,

7. nedostatecné postupy pri identifikovdani a odhaleni negativnich bezpecnostnich jevu,
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentii,

8. nedostatecné monitorovani cinnosti uzivatelii a administratorii a neschopnost odhalit
Jjejich nevhodné nebo zdvadné zpiisoby chovani,

9. nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznacné
vymezeni prav a povinnosti uzivateli, administratoru a bezpecnostnich roli,

10. nedostatecna ochrana aktiv,

11. nevhodnd bezpecnostni architektura,

12. nedostatecna mira nezavislé kontroly,

13. neschopnost véasného odhaleni pochybeni ze strany zaméstnancii.*

Prakticky ptiklad katalogu zranitelnosti 1ze nalézt v ptiloze III.
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4.5.2 Katalog hrozeb

Hrozba je udalost nebo aktivita, ktera ovliviiuje bezpeCnost a ma potencial zpusobit

Skodu. Muze byt umyslna, neumyslna, nebo vzniknout vys$si moci.

VKB vyzaduje, aby byl vytvofen katalog hrozeb, ktery je minimalné v rozsahu pfilohy €.
3 VKB, ktera obsahuje jednotlivé kategorie hrozeb. Je doporuceno, aby VUT FP zvazilo
existenci 1 dal§ich hrozeb, které v katalogu nejsou uvedeny, ale jsou pro jeho prostiedi

relevantni.
Ptiloha ¢. 3 vyhlasky o kybernetické bezpecnosti udava nasledujici vycet hrozeb:

,,1. poruSeni bezpecnostni politiky, provedeni neoprdavnénych cinnosti, zneuZziti oprdvnéni

ze strany uzivateliu a administratoru,

2. poskozeni nebo selhdni technického anebo programového vybaveni,
3. zneuZiti identity,

4. uzivani programového vybaveni v rozporu s licencnimi podminkami,
5. 8kodlivy kod (naprikiad viry, spyware, trojské koné),

6. narusSenti fyzické bezpecnosti,

7. prerueni poskytovani sluzeb elektronickych komunikaci nebo doddvek elektrické

energie,

8. zneuZziti nebo neopravnénd modifikace udajii,

9. ztrdta, odcizeni nebo poSkozeni aktiva,

10. nedodrzeni smluvniho zdavazku ze strany dodavatele,
11. pochybeni ze strany zaméstnancii,

12. zneuZziti vnitinich prostiredkii, sabotdz,

13. dlouhodobé preruseni poskytovdni sluzeb elektronickych komunikaci, doddavky

elektrické energie nebo jinych dileZitych sluzeb,
14. nedostatek zaméstnancii s potiebnou odbornou iirovni,

15. cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti Spiondznich technik,
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16. zneuZziti vyménitelnych technickych nosicu dat,
17. napadenti elektronické komunikace (odposlech, modifikace).*
Prakticky ptiklad katalogu hrozeb lze nalézt v piiloze IV.

4.5.3 Vzorec pro vypocet rizika

Existuje vice zpusobu, kterymi lze ziskat hodnotu rizika, nicméné VKB doporucuje

vyuzit nize popsanou metodu, ktera je v souladu s metodikou fizeni aktiv.
Riziko = dopad X hrozba X zranitelnost
Dopad

Jak jiz byl popsan v predchozich kapitolach, vcetné zptusobu jeho vypoctu, hodnota
dopadu vyjadiuje Skodu, ktera v piipadé naruSeni bezpeCnosti informaci (duvérnost,

dostupnost, integrita), vznikne na daném aktivu.
Hrozba

Dnesni kybernetické prostiedi se zmita nekonecnym proudem potencidlnich hrozeb — od
malwaru, ktery do vaseho softwaru zasazuje nebezpecné spustitelné soubory,
a ransomwaru, ktery uzamkne systémy, az po specialné cilené utoky hackert. VSechny
tyto hrozby hledaji cestu dovnitf, zranitelnost ve vaSem prostredi, kterou mohou zneuzit.

Neékteré hrozby vSak maji vétsi potencial pro zneuziti nez jiné.
Dle tabulky €. 8, u hrozeb hodnotime pravdépodobnost, s jakou nastane.

Tabulka 8: Hodnoceni hrozeb (Zdroj: Vlastni zpracovéni)

Hodnoceni hrozeb

Urovedi Popis
Nizks 1 Hrozha neexistuje nebo je malo pravdépodobna. Predpokladana realizace
izka
hrozby neni castéjsi nei jednou za 5 let.
stéedni 2 Hrozha je malo pravdépodobna az pravdépodobna. Predpokladana realizace
fedni
hrozby je v rozpéti od 1 roku do 5 let.
i Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace
Vysoka 3 i " -
hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka Hrozha je velmi pravdépodobna az viceméné jista. Predpokladana realizace
riticl
hrozby je castéjsi nez jednou za mésic.

Zranitelnost

Zranitelnosti jsou slabd mista v aktivech — slabiny, které je oteviraji potencidlnim

hrozbam a zvySenému riziku.
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Dle tabulky €. 9, u zranitelnosti hodnotime pravdépodobnost, s jakou bude zneuzita.

Tabulka 9: Hodnoceni zranitelnosti (Zdroj: Vlastn{ zpracovéni)

Hodnoceni zranitelnosti
Urovef Popis

Zranitelnost neexistuje nebo je zneuiiti zranitelnosti malo pravdépodobné.
Mizka 1 lsou zavedena bezpecnostni opatreni, kterd jsou schopna vias detekovat
moZné zranitelnosti nebo pripadné pokusy o jejich zneuZiti.

ZneuZiti zranitelnosti je malo pravdépodobné aZ pravdépodobné. Isou
zavedena bezpecnostni opatfeni, jejichZ afinnost je pravidelné kontrolovana.
Stredni 2 Schopnost bezpecnostnich opatreni vias detekovat mozné zranitelnosti nebo
pfipadné pokusy o prekonani opatfeni je omezena. Nejsou zname Zadné
Uspéiné pokusy o prekonani bezpecnostnich opatfeni.

Zneufiti zranitelnosti je pravdépodobné aZ velmi pravdépodobné. Bezpecnostni
opatfeni jsou zavedena, ale jejich Gcinnost nepokryva vEechny potrebné

Wysoka 3

aspekty a neni pravidelné kontrolovana. Jsou znameé dili Uspésne pokusy o
prekonani bezpecnostnich opatfeni.

Zneuiiti zranitelnosti je velmi pravdépodobné aZ viceméné jisté. Bezpetnostni
opatfeni nejsou realizovana nebo je jejich Gfinnost znatné omezena.
Neprobiha kontrola Ucinnosti bezpecnostnich opatfeni. Isou znamé dspésné
pokusy prekonani bezpetnostnich opatreni.

Kriticka

4.5.4 Kritéria pro akceptovatelnost rizik

Kritéria pro akceptovatelnost znamenaji tzv. ,risk appetite” organizace. Ten stanovuje
vrcholové vedeni a mélo by predstavovat hranici mezi riziky, které je organizace schopna
pfijmout a riziky, které musi byt oSetfeny bezpecCnostnimi opatfenimi, jelikoz je jejich
realizace prili§ pravdépodobna nebo jsou dopady prili§ zavazné.

Tabulka 10: Kritéria pro akceptovatelnost rizik (Zdroj: Vlastni zpracovani)

Hodnoceni rizik

Popis Proces zvladani rizika

Riziko je povaZovano za Riziko je akceptovano MKB po konzultaci s garantem aktiva.
akceptovatelné. Riziko je pravideln& monitorovano.

Nizkd

Riziko miZe byt sniZeno méné Riziko je akceptovano MKB po konzultaci s garantem aktiva.
. . narotnymi opatfenimi nebo v \ pfipadé akceptace je riziko pravideln& monitorovano. V
Stredni |16 <= HR < 32 SrOCTyml OpaTTEIMINERo Y |7 pripetie sTeeptace J° e P _
pfipadé vy3si ndroénosti opatfeni  |pfipadé potfeby sniZeni rizika navrhne architekt KB ve
je riziko akceptovatelné. spolupraci s MKB bezpeénostni opatfeni.

Riziko je dlouhodobé nepfipustné |Riziko neni akceptovano. Po konzultaci s garantem aktiva
Vysokd |32<=HR<48 a musi byt zahdjeny systematické (navrhuje MKB bezpeénostni opatienive spolupraci s
kroky k jeho odstranéni. architektem KB.

Riziko neni akceptovano. Po konzultaci s garantem aktiva
navrhuje MKB bezpetnostni opatfenive spolupraci s
architektem KB. Tato rizika maji nejvy3ai prioritu v jejich
fesenia méla by byt zvlddana pfednostné.
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Tabulka 11: Maticové zobrazeni moznych hodnot rizika (Zdroj: Vlastni zpracovéni)

Urovné rizika
Hrozba x Zranitelnost
1 2 3 4 6 8 9 12 16
1 1 2 3 4 6 B 9 12 16
B
E‘ 2 2 4 6 B 12 16 18 24 32
[=]
3 3 6 9 12 13 24 27

4.5.5 Identifikace rizik

Rizika jsou identifikovdna zvolenim vhodnych kombinaci aktivum-zranitelnost-hrozba.
Utelem tohoto procesu neni vytvofit kombinace vieho se v§im. Napi. u aktiva
zameéstnanci neni relevantni kombinaci zranitelnost typu nedostate¢na udrzba a hrozba
typu poskozeni nebo selhani technického nebo programového vybaveni. Je potteba volit
takové varianty, které jsou redlné a relevantni. Kombinace, které nejsou, by do procesu
fizeni rizik nemély byt zahrnuty. Je ovSem dulezité vSechny tyto kombinace predem
zZvazit.

4.5.6 Hodnoceni rizik

Hodnoceni rizik v souladu s VKB znamend ohodnoceni relevantnich kombinaci hodnot
aktivum-zranitelnost-hrozba dle jiz vy$e zminéného vzorce. Vysledkem je hodnota rizika,
kterd musi byt porovndna s kritérii pro akceptovatelnost, nacez by meélo byt vydano

rozhodnuti, zda bude riziko akceptovano nebo zvladnuto jinym zptsobem.

4.5.7 Zvladani rizik

Po identifikaci a ohodnoceni rizik je nutné rizika vhodnym zptasobem dale zvladat tak,
aby na né organizace byla pfipravena. V tomto ohledu zde plati nékolik obecnych zasad.

Pokud je riziko oSetfeno preventivnim feSenim, naklady na toto feSeni by nemély

ptresahovat potencionalni hodnotu rizika.
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Pokud je riziko oSetfeno reaktivnim bezpecnostnim opatfenim, mély by dodate¢né
naklady byt investovany az v momenté, kdy se scénar realizuje. Jednd se nejCastéji

o rizika, které nebyly nijak oSetfeny, nebo zvolena bezpeCnostni opatieni nebyla u¢inna.

Je vhodné mit pfipraveny krizové plany 1 pro piipady, kdy byla bezpecnostni opatieni

aplikovana a rizika tak byla snizena nebo pfenesena.

Vsechna rizika je nutné monitorovat a pravidelné prezkoumavat metody jejich zvladani.
Pravdépodobnost jejich vyskytu a jejich dopad se totiz mize v Case ménit. MiZe se také
menit schopnost organizace tato rizika zvladat, at' uz smérem k lep§imu ¢i hor§imu.
Monitorovani rizik by mélo byt provadéno s ohledem na typ rizika a jeho zavaznost.
Vaznéjsi rizika je potfeba monitorovat neustale, zatimco mén€ zavazna lze monitorovat

periodicky.

Vsechna rizika by méla mit urené osoby za jejich zvladani, monitorovani

a prezkoumavani.

Pokud vysledna hodnota rizika prekracuje hranici akceptovatelnosti, musi byt vybrana
vhodné bezpecCnostni opatieni pro snizeni hodnoty rizika nebo pro jeho eliminaci, aby
byla zajisténa pozadovana urovern bezpecnosti informaci. V pfipad€, kdy je financni
narocnost opatfeni neimérna vici riziku, které ma osetfit, je nutné zvolit jiné, méné
ucinné opatieni nebo pokryt toto riziko dil¢imi opatfenimi i1 za predpokladu, ze toto

oSetfeni rizik nebude dlouhodobé uc¢inné nebo dostatecné.

Obrazek ¢. 9 zobrazuje vztah pfiméefenosti mezi naklady a bezpecnosti.
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Naklady na
opatfeni

Naklady

fimérené

Nep

I

I

I

!

Akceptovatelné *
naklady

>

Pfiméfena bezpecnost Uroven bezpeénosti informaci

Obrazek 9: Graf posouzeni pfiméfenych nikladu a piiméiené bezpenosti (Zdroj: Vlastni zpracovéni)

Akceptace rizika

Riziko lze akceptovat pasivn€, pokud nebyla napt. nalezena vhodna nebo smysluplna
opatfeni. Pasivni akceptace znamena, Ze nejsou zavedena zadna bezpeCnostni opatfeni,

kromé zaznamu o tomto riziku v evidenci rizik.

Riziko lze akceptovat pasivné zejména u stfednich hodnot rizik. U téchto rizik by mély
byt vytvoreny jisté rezervy, napi. ve formé lidskych nebo finan¢nich zdroja, které by mély
ptipadny vyskyt rizika pokryt.

Redukce a eliminace rizika

Tato metoda je nejbéznéjsim zptisobem zvladani rizik. Jde o aktivni pfistup, kde je cilem
vybér vhodného bezpecnostniho opatfeni tak, aby byla rizika snizena na pfijatelnou

arovern.

Vhodna bezpecnostni opatfeni jsou uvedena ve VKB, nicméné nejde o jejich konecny
vycet. Cilem zavadeéni bezpecnostnich opatfeni je provadét je na zakladé hodnocenti rizik
a v takovém rozsahu, aby byla zajis§téna kyberneticka bezpecnost v organizaci. Hodnota
rizika, kterou ziskame pfi jeho vypoctu udava, jak dilezité a v jakém rozsahu je potieba
bezpeCnostni opatfeni implementovat. Je pravidlem, ze zavadénim bezpecCnostnich
opatieni se snizuje hodnota zranitelnosti, kdezto hodnota hrozeb zistava v daném case,

v daném misté a pro dané aktivum stejna, bez ohledu na opatieni.
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Vyhnuti se riziku

Metodou vyhnuti se riziku rozumime utlumeni rizika, napf. vyznamné omezit vyuzivani
aktiva, nebo vypnuti, napf. nepouzivani daného aktiva. Tento zptsob zvladani rizik se

vyuziva v ptipadech, kdy je vyskyt jisty a dopad kriticky.
Preneseni nebo sdileni rizika

Pokud organizace nedisponuje kapacitami na zavedeni bezpecnostnich opatfeni, musi byt
odpovédnost prenesena na treti stranu. Riziko je tedy pfesmérovano na externi spolecnost
s jejim védomym souhlasem. Typickym piikladem je pojisténi, kde bezpecnostni opatieni

ma sice dopad na néaklady organizace, ale pfipadna Skoda bude uhrazena nékym jinym.

4.5.8 Vybér opatreni pro zvladani rizik

BezpecCnostni opatieni je forma zavadeéni a prosazovani konkrétnich bezpecnostnich
postupti organizacniho charakteru, implementaci technickych nastaveni, konfiguraci

a nasazovani bezpecnostnich technologii.

Mezi bezpecCnostni opatfeni organizacniho charakteru patii zajiSténi personalni
bezpeCnosti, organizace fizeni kybernetické bezpecnosti, pozadavky na chovani
uzivateld, administratord a osob zastavajicich bezpeCnostni role, souhrn zakonnych
a smluvnich pozadavku, predpisy, metodiky a politiky. Jednou z forem téchto opatfeni je
napf. interni nebo provozni smérnice, kterd obsahuje detailni popis toho, co je opatfenim
zamySleno, jakym zpusobem by mélo byt realizovano, koho se tyka, jak by mélo byt

implementovano a prosazovano. Organizacni opatieni popisuji ve VKB § 3 az § 16.

BezpecCnostnimi opatfenimi technického charakteru jsou mySleny oblasti fyzické
ochrany, HW, SW atd. Konkrétné se jedna o nasazeni bezpec¢nostnich technologii, jejich
konfigurace v piimé souvislosti s ochranou bezpecnosti informacni a komunikacéni sité,
prvku této sité a technickych a programovych prostiedkii. Mezi tato bezpe¢nostni opatieni
patii napft. technické fizeni pfistupovych opravnéni, nastroj ke spraveé a ovérovani identit,
nastroje pro ochranu pred Skodlivym kodem, nastroje pro sbér a vyhodnocovani
provoznich a bezpecnostnich udalosti atd. Technicka opatfeni popisuji ve VKB § 17 az

§ 29.

BezpeCnostni opatfeni se zavadi za ucelem skutecného a ucinného snizovani

identifikovaného rizika (hrozba a zranitelnost), aby bylo dosdhnuto efektivni ochrany
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informaci z hlediska davérnosti, dostupnosti a integrity. V praxi se muze stat, Ze prestoze
jsou rizika snizena implementaci bezpecnostnich opatieni, vysledna hodnota rizika po
revizi stile neni akceptovatelnd. V tomto pfipadé je nutné zavadet dalsi bezpecnostni
opatfeni, dokud hodnota rizika nebude akceptovatelna. Pii implementaci bezpecnostnich

opatfeni je tfeba dbat na kontext ostatnich rizik a souvisejicich bezpecnostnich opatfeni.

Pokud nelze bezpeCnostni opatieni zavést ihned, napf. z divodu administrativnich,
finan¢nich nebo technologickych piekazek, je nutné toto zdrzeni dokumentacné

zdtivodnit a v mezicase riziko snizovat dil¢imi bezpecnostnimi opatfenimi.
Pti vybéru bezpecnostnich opatieni je vhodné zvazit nasledujici:

e cileni opateni na zjisténa rizika (hrozby, zranitelnosti ve vazbé na diveérnost,
dostupnost a integritu aktiv),

e postupovat v souladu s pozadavky VKB,

e vyuzivat odbornych znalosti a zkuSenosti garantti aktiv a dalSich kvalifikovanych
osob,

e zohlediovat pfiméfenost opatieni vzhledem k nakladiim a dopadiim na existujici
procesy, které jsou s implementaci opatfeni spojeny,

e Tfidit proces implementace a zavedeni bezpeCnostniho opatfent,

e popsat zamysSlené cile a piinosy zavedeného bezpecnostniho opatient,

e postupovat v souladu s internimi piedpisy VUT FP,

e informovat zainteresované osoby o navrhu, priabéhu a vysledku implementace
bezpecnostniho opatrent,

e stanovit odpovédnosti za jednotlivé Cinnosti.

4.5.9 Plan zvladani rizik

RTP (Risk Treatment Plan), neboli plan zvladani rizik, je jednim z klicovych dokument,

ktery vychdzi z procesu hodnocenf rizik.

Pfi jeho vytvafeni se musi vychazet krome hodnoceni rizik 1 z dal§ich souvisejicich
procest, jako je napf. audit kybernetické bezpeCnosti, jiz probéhlé bezpecnostni

incidenty, varovani nebo reaktivni opatteni vydané NUKIB atd.
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Cilem planu zvladani rizik je systematickym pfistupem zavadét bezpecnostni opattent,
stanovovat priority v ramci eliminace rizik a efektivni planovani zdroju pottebnych pro

zajisténi kybernetické bezpecnosti.
Plan zvladani rizik by mél obsahovat nasledujici udaje:

e cile a pfinosy bezpecnostnich opatient,

e urceni osob, které prosazuji bezpecnostni opatfeni,

e potiebné financni, technické, lidské a informacni zdroje,

e terminy implementace opatieni,

e popis vazby mezi riziky a souvisejicimi bezpeCnostnimi opatienimi,

e zpusob realizace bezpecnostniho opatieni.

Plan zvladani rizik by se mél fidit obecnymi pokyny fizené dokumentace. Mél by tedy
byt aktualizovan nejen pravidelné€ v ramci revizi dokumentace, ale 1 pfi jakékoliv zméné

vySe vyjmenovanych okolnosti.

4.5.10 Zprava o hodnoceni rizik

Zprava o hodnoceni rizik uvadi stru¢ny souhrn vysledki hodnoceni rizik pro relevantni
zainteresované strany. Slouzi jako stru¢ny piehled identifikovanych rizik, miry jejich
akceptovatelnost ¢i neakceptovatelnosti a bezpe€nostni opatfeni navrzena pro jejich

zvladani. Zprava by méla byt predkladana vyboru KB, ktery by ji mél schvalit.

4.5.11 Prohlaseni o aplikovatelnosti

SoA (Statement of Applicability), neboli prohlaseni o aplikovatelnosti je dokument, ktery
popisuje zavedena bezpeCnostni opateni véetné zptsobu jejich implementace, a soucasné
nezavedena opatieni vCetn€ odivodnéni, z jakého divodu se tak stalo. Tento dokument

by mél byt taktéz predkladan vyboru KB, ktery by jej mél schvalit.

Prohlaseni o aplikovatelnosti a plan zvladani rizik jsou kli¢ové dokumenty v oblasti fizeni
ISMS a mély by vyjadrovat presné a aktualni informace o stavu kybernetické bezpecnosti

uvnitt VUT FP.
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4.6 Prinos prace

Hlavnim cilem praktické ¢asti této diplomové prace bylo najit zptisoby, jakymi by mohlo
VUT FP napravit nesoulady s VKB, které byly identifikovany v analytické Casti prace.
Vzhledem k mnozstvi nalezi a rozsahu potiebnych napravnych opatfeni byl vSak
v praktické Casti ziizen pocet téchto oblasti na ty nejkriti¢tési. Jedna se tedy konkrétné

o oblasti:

e urceni rozsahu ISMS,

e urceni strategickych cila ISMS,

e jmenovani osob podilejicich se na rozvoji kybernetické bezpecnosti,

e Tfizeni aktiv,

e fizeni rizik.
Jednd se o oblasti, které jsou v procesu implementace a fizeni ISMS naprosto klicové
a mély by byt zvladnuty pred pokracovanim na navaznych bezpecnostnich opatienich.
V téchto kritickych oblastech byla pro VUT FP vypracovana metodicka ptirucka, véetné
nazornych prikladt, jak by mohla byt zajisténa akceptovatelna troven kybernetické
bezpecCnosti. Jak jiz bylo zdliraznéno, VUT FP by mélo k témto pfiruckam pouze
pfihlédnout a uzpusobit je vlastnim potfebam v oblasti kybernetické bezpecCnosti.

Nejedna se tedy o jediny mozny a spravny zpusob, jak problematiku ISMS uchopit.

Tim byl splnén tieti a zaroven posledni dil¢i cil této diplomové prace.
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ZAVER

Cilem diplomové price bylo s pomoci GAP analyzy identifikovat oblasti kybernetické
bezpecnosti, ve kterych byla Fakulta podnikatelskd, Vysokého uceni technického v
Brné, v nesouladu s pozadavky zakona o kybernetické bezpecnosti ¢. 181/2014 Sb.
a vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb.

V prvni kapitole bylo vytyceno nékolik dil¢ich cill, které pomohly tuto diplomovou praci
strukturovat do 1épe uchopitelnych logickych celki a zaroven poskytnout jakysi méfitelny

prvek, a to ve formé schopnosti na tyto cile v prubéhu diplomové prace odpovidat.

Dal§i kapitola obsahovala zejména teoreticky zaklad a nastinéni aktudlni reality
kybernetické bezpenosti na uzemi Ceské republiky. Byly popsany spravni organy, které
se zabyvaji riznymi agendami v této oblasti a byly také v zakladu objasnény predméty

préavni upravy zékona a vyhlasky o kybernetické bezpecnosti.

Ukolem analytické &asti bylo odpovédét na prvni dva diléi cile této diplomové prace, tedy
proC je téma kybernetické bezpecnosti relevantni pro Vysoké uceni technické v Brné
a vjakém stavu se na Podnikatelské fakulté nachazi. Struktura této kapitoly tedy
nasledovala pravé tyto dva cile. Nejprve bylo vyjasnéno, jakym zptisobem napliiuje
organizace definici spravce vyznamného informacniho systému a nasledné byla
zpracovana GAP analyza, kterd nasledovala bezpeCnostni opatifeni vyzadované
vyhlaskou o kybernetické bezpecnosti. Vysledky vypovidaji samy o sobé, nicméné je
tteba vzit v potaz fakt, Ze k nahlaseni kontaktnich udaji ze strany Vysokého uceni
technického v B¢, jakozto spravce vyznamného informacéniho systému, doslo teprve
v roce 2022, coz znamend, ze je organizace v oblasti implementace ISMS teprve na

zacatku.

S védomim téchto skuteCnosti se autor této diplomové prace v jeji praktické casti
soustfedil na to, jak Fakulté podnikatelské pomoci v pocateCnich fazich feSeni
problematiky ISMS. Bylo vyhodnoceno, ze nejucinn€jsim feSenim bude nabidnout
vramci této prace metodickou podporu v oblastech urCeni rozsahu ISMS, ureni
strategickych cilid ISMS, jmenovani osob podilejicich se na rozvoji kybernetické

bezpecnosti, fizeni aktiv a fizeni rizik, v€etné praktickych ukazek feSeni.
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Priloha I: Povinnosti orginu a osob podle zikona ¢. 181/2014 Sb. (Zdroj: [19])
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infrastruktury v odvétvi komandaéni a informaZnd systémy v oblasti kybernetické

(5 2 pam. b) shhoma & ASU/Z0I4 Sh. o Aybematicks bespeinasti @ o mén
isajici {dizn o -

Viznemmjm informainim systémem e informatni sysEm soravovany argdnem
wefepné moci, kberd neni kritickou infarmagni infrastrskturcu 3 u kierého naruieni
bezpetmost informac (nansiord divermostl nunmnsu a Integrey) mide omezit
nebo ke macl.
{5 2 pim. ] siwna & " letrenie so. o Ny\bml é
fréiono

6 parpeinasti @ o rmi

Informeénim systémen zikisdni stuiny je mformaénl sysiém, na jehat fungavint jo

2viskd paskytovant zittadni sulby

{5 2 pim. f) cddoma £ 182/2018 Sh_ o Aybarnaticnd sezpeinasti @ o imind
1okond (rakon o &

Zékmoni Suibou je duibs, T poSkyTowni g 2Eeie na SITKN eleRTronk v

komunikasi nebo informaénich systémech 3 jejiz naruSeni by mahio mit vizname

dopsd na o Emnosti v nékerdm x
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digatsini

(5 2 pism. i} zékono C 181/2013 5. o kybemeticks beipecnosti @ o ImENG
ouisejicicn sheand (rikan o rymsrneticns cezpeEasti])

verze 1.0, plamnd ke dnl 20. 3 2018
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Poubité skratky: NOKIS - Nirodni 6fad pro kybemetickou 2 informaini bezpetnost,
K8 - £dkon o kybemetické bepetnosts, CERT - Computer Emergency Response Team
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Priloha II: Interpretace dotazniku GAP analyzy v prohlaseni o aplikovatelnosti (Zdroj: Vlastni zpracovéni)

troven clenés relevan
# |Zdroj| & |Nazev§ 1l203 Text § = |2 In jak/éim plnéno kde kodifikovano /popsdno
&7 |vka | §3 |Systém fizeni bezpetnosti Povinna osoba v ramci systému fizeni bezpecnosti informaci - nefeens
PR " . . stanovi s chledem na poZadavky dotéenych stran a organizacni bezpecnost rozsah systému fizeni bezpegnosti informaci, ve kterém urdi
2 | wks | &3 |Systém fizeni bezpeénosti informaci a PR ,D o )W N y,, - rga ~ o P ¥ . v
organizaéni Easti a aktiva, jich se systém Fizeni bezpecnosti informaci tyka,
52 | k8 | 53 |Systém fizeni bezpeénosti informaci b stanovi cile systému Fizeni bezpeénosti informaci, v
PR " . . ro stanoveny rozsah systému fizeni bezpecnosti informaci na zakladé cf stému Fizeni bezpednosti informaci, bezpeénostnich potfeb
20 | vke | &3 |Systém fizeni bezpeénosti informaci < n v m, P o ~ . S = . = L v
a hodnoceni rizik zavede pfimafena bezpeénostni opatieni,
VK3 | §3 |Systém fizeni bezpeénost d Fidi rizika podle § 5, v
wytvoria schvali bezpecnostni politiku v oblasti systému fizeni bezpecnosti informaci, ktera obsahuje hlavni zasady, cile, bezpecnostni
VK8 | &3 |Systém fizeni bezpetnosti e potFeby, prava a povinnosti ve vztahu k fizeni bezpe¢nosti informaci, a na zakladé bezpecnostnich potfeb a vysledkii hodnoceni rizik v
stanovi bezpetnostni politiku v dal3ich oblastech podle § 30 a zavede pfiméfena bezpecnostni opatfeni,
PR . zajisti provedeni auditu kybernetické bezpeénosti u informaéniho a komunikaéniho systému (dale jen ,audit kybernetické bezpecnosti]
s |vka | §3 |Systém fizeni bezpeinost f e e oy P i (ddle] bl P ! v
podle § 16,
zajisti pravidelng wyhodnocovani GEnnost systému Fizeni bezpeenost informaci, které obsahuje hodnoceni stavu systému Fizeni
vk8 | &3 |Systém fizeni bezpetnosti informaci E bezpecnosti informaci véetné revize hodnoceni rizik, posouzeni vysledki provedenych auditli kybernetické bezpecnosti a dopadl v
kybernetickych bezpeénostnich incident na systém fizeni bezpeinosti informadi,
VK8 | &3 |Systém fizeni bezpetnosti informaci h prib&Zné identifikuje a ndsledn& podle § 11 Fidi vyznamné zmény, které patfi do rozsahu systému fizeni bezpeénosti informaci, v
- P . - N aktualizuje systém fizeni bezpegnosti informaci a pfisluinou dokumentaci na zakladé zjisténi auditl kybemeticke bezpegnosti, wsledkd
#s | vk | &3 |Systém fizeni bezpenosti informaci i - - P . - . . - P PR v
wyhodnoceni GEinnost systému Fizeni bezpeénosti informaci a v souvislosti s provadEnymi vwanamnymi zmEnamia
e . . R fidi provoz a zdroje systému fizeni bezpeénosti informaci a zaznamenava Cinnosti spojené se systémem Fizeni bezpetnosti informaci a
a7 |vks | &3 |Systém fizeni bezpeénosti informaci i P v
fizenim rizik_
e |vra | §a |Rizeniaktiv 1 Povinna osoba v ramci fizeni aktiv
vks | &4 |Rizeni aktiv 1]a stanovi metodiku pro identifikaci aktiv, v
vkg | 84 | Rizeni aktiv 1l stanovi metodiku pro hodnoceni aktiv alespon v rozsahu uvedeném v priloze €. 1 k teto wyhlasce, v
vks | §4 |Rizeni aktiv 1| ¢ identifikuje a eviduje aktiva, v
02 |ves | g4 |Rizeni aktiv 1]d uréi a eviduje garanty aktiv, v
103 |vke | sa |Rizeni aktiv 1 e hodnoti a eviduje primarni aktiva z hlediska diivérmosti, integrity a dostupnosti a zafadi je do jednotlivjch drovni podle pismene b}, v
vis | sa |Rizeni aktiv 1 f uréi a eviduje vazby mezi primarnimi a podpiimymi aktivy a hodnoti diisledky zavislosti mezi primarnimi a podpiirnymi aktivy, v
05 | vke | sa |Rizeni aktiv 1 s hodnoti podplrna aktiva a zohlediuje pritom zejména vzajer islosti podle pismene f), v
s | ves | sa |Rizeni aktiv 1 h na zaklad& hodnoceni aktiv stanovuje a zavadi pravidla ochrany nutna pro zabezpefeni jednotlivyich rovni aktiv, v
o | ves | sa |Rizeni alktiv e stanovi pFipustné zplisoby poulivéni aktiv a pravidla pro manipulaci s aktivy s chledem na Grovef akt, véstng pravidsl pro bezpetnd Y
elektron dileni a fyzické prendieni aktiv,
wos | s | sa |fiizent aktiv 2 | uréi zpisoh likvidace dat, provoznich ddad, informaci a jejich kopil nebo likvidaci technickych nosicl dat s ohledem na Groved aktiv v v
souladu s pFilohou £ 4 k této whisice.
vis | sa | Rizeni aktiv 2 PFi hodnoceni dilefitosti primarnich aktiv je tfeba posoudit alespofi -
vks | sa_|Rizeni aktiv 2 | a rozsah a dulezitost osobnich Gdaji, zviaZtnich kategorii osobnich Gdaj nebo obchodniho tajemstvi, v
vis | &4 | Rizeni aktiv 2 | b rozsah dotéenych pravnich povinnasti nebo jinych zavazky, v
vis | sa | Rizeni aktiv 2 3 rozsah narueni vnitinich fidicich a kontrolnich éinnosti, v
vks |_s4_|Rizeni aktiv 2 | a potkozeni verejnych, obchodnich nebo ekonomickych zaima a mozné finanéni ztraty, N
vks | sa | Rizeni aktiv 2 | = dopady na poskytovani dalegitjch sluzeb, v
vks | sa |Rizeni aktiv 2 | f rozsah narugeni b&#nych Einnosti, v
vks | 54 | Rizeni aktiv 2 | g dopady na zachovani dobreho jména nebo ochranu dobré povast v
vks | §4 | Rizeni aktiv 2 | n dopady na bezpecnost a zdravi osob, v
vks | sa |Rizeni aktiv 2 | dopady na mezindrodni vztahy a v
vke | &4 | Rizeni aktiv 2| dopady na uzivatele informacniho a komunikaéniho systému. v
vks | §5 1 Povinna osoba v ramdi fizeni rizik ina§4 - nefetenc
vk | &5 1]a stanovi metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik, v
L s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti; piitom zvaZuje zejména kategorie hrozeb a zranitelnosti uvedenych v
122 |vee | &5 |Rizeni 1 e o a e . v
pfiloze €. 3 k této vyhldice,
2z | vk | &5 |Rizeni 1| ¢ provadi hodnoceni rizik v pravidelnych intervalech podle odstavce 2 a pii vyznamnych zménich,
. pii hodnoceni rizik zohledni relevantni hrozby a zranitelnosti a posoudi moiné dopady na aktiva; tato rizika hodnoti alespon v rozsahu
12 |vee | &5 |Rizeni 1]a e ks = v
prilohy €. 2 k této vyhldsce,
15 | vk | 85 | Rizeni rizik 1| e zpracuje zpravu o hodnoceni rizi v
s | e | o5 |fizeni rizik NP zpracuje na 28kladé bezpeinostnich potfeb a sleckl hodnaceni izik prohlaZeni o aplikovatelnosti které absahuje prehled v
bezpecnostnich opatfeni poZadovanych touto vyhlaskou, kierd
7 |wea | 85 |Rizeni rizik 1 fl1 nebyla aplikovana, véetné odlvodnéni, o
iz | vk | §5 | Rizenirizik 1 f |2 byla aplikovana, véetné zplisobu pinéni, v
zpracuje a zavede plan zviidani rizik, ktery obsahuje cile a prinosy bezpecnostnich opatfeni pro zviadani jednotlivjch rizik, uréeni
12 |vke | ss |Rizeni rizik 1 s osoby zajistujici prosazovani bezpeénostnich opatieni pro zviddani rizik, potfebné finanéni, technické, lidské a informaéni zdroje, v
termin jejich zavedeni, popis vazeb mezi riziky a pfisluZnymi bezpecnostnimi opatfenimi a zpisob realizace bezpenostnich opatieni,
250 | vks | ss | Rizenirizik 1lh pfi hodnoceni rizik a v planu zvlddéni rizik zohledni - nefeienc




# |zdroj| & |Nazev§ 11203la Text § e afn jak/&im pInéno kde kodifikovdno/popsano
151 | VKB | §5 1  h|1 & zmény, v
152 | VKB | &5 1 hl2z zmény rozsahu systému fizeni bezpeénosti informaci, v
153 |wes | &5 1 |hf3 opatfeni podle § 11 zdkona a v
152 |vks | §5 1/ h|a kybernetické bezpe€nostni incidenty, vietné diive feSenych, a Vv
55 |vkB | §5 1] v souladu s planem zvladani rizik zavadi bezpefnostni opatfeni. v
57 |vrs | &5 |Rizeni rizik 2 povinna osoba uvedend v § 3 pism. &) zkona alespof jednou za tfi roky. P
sz | ke | 5 |Rizenirigk 3 Rize - 'Az\kmi-ie byt zajisténo |J|r|y"m| i.pflscbv, neiu!alue st?nuwnov odstavci 1 pism. d), pokud povinna esoba zabezpedi, Ze pouZitd "

opatfeni zajisti stejnou nebo wySSi Grovei procesu fizeni rizik.
:52 | vks | §6 |Organizaini bezpeinost 1 Povinna osoba s ohledem na systém fizeni bezpednost informaci B nefeseno
15 | vka | 6 |Organizaéni bezpeinost 1| a zajti stanoveni bezpednostni politiky cilis systému Fizeni bezpednost informaci podle § 3 sluéitelnych se strategickym sméfovanim Y
povinné osoby,
vk8 | §6 |Organizaini bezpetnost 1]0b zajisti integraci systému Fizeni bezpecnosti informaci do procest povinné osoby, Vv
VK8 | &6 |Organizaini bezpeénost 1 3 2ajisti dostupnost zdrojli patfebnych pro systém Fizeni bezpeénosti informaci, v
; - N informuje zaméstnance o vyznamu systému fizeni bezpefnosti informaci a vyznamu dosaZeni shody s jeho poZadavky se viemi
vks | §6 |Organizatni bezpeinost 1|4 . Vv
dotcenymi stranami,
vks | §6 |Organizaéni bezpeénost 1]e zajisti podporu k dosaZeni yElenych wstupl systému Fizeni bezpednosti informaci, v
vk8 | 86 |Organizatni bezpeénost 11 vede zaméstnance k rozvijeni efektivity systému Fizeni bezpeénasti informaci a podporuje je pfi tomto rozvijen, v
vks | §6 |Organizatni bezpeinost 1le prosazuje neustalé zlepSovani systému fizeni bezpednosti informaci, Vv
vk8 | §6 |Organizatni bezpetnost 1|h dporuje osoby zastavajici bezpecnostni role pfi prosazovéni kybernetické bezpecnosti v oblastech jejich odpovédnosti, v
vk8 | §6 |Organizatni bezpetnost 10 zajisti stanoveni pravidel pro urgeni i storil a osob, které budou zastavat bezpecnostni role, v
208 | vks | §s | Organizatni bezpeinost 1 i zajisti, aby byla zachovana miéenlivost administrator( a osob zastdvajicich bezpegnostni role, v
ws | 86 |Organizagni bezpeinost N N pro_ns‘oby z;l?v_ajicibezﬂpeénostm’ role zajisti pfisluiné pravomoci a zdroje véetné rozpoctowych prostfedkl k napliiovani jejich roli a o
plnéni souvisejicich dkolt a
2o |vks | 86 |Organizatni bezpenost 1| 2ajisti testovani plant kontinuity Zinnosti, obnovy a procesti spojenych se zviadanim kybernetickyich bezpeénostnich incidentiy v
- - . Povinnd osoba v rdmci systému fizeni bezpeCnosti informaci urdi sloZeni vyboru pro fizeni kybernetické bezpelnosti a bezpecnostnirolea
211 |vk8 | §6 |Organizacni bezpetnost 2 _ N N N . [ . - . v
jejich prdva a povinnesti souvisejici se fizeni bezpe€nosti informaci.
- . Povinnd osoba uvedend v § 3 pism. &) zékona uréi role manaZera kybernetické bezpednosti a garanta aktiva. Ostatni bezpetnostni role podle
vk8 | 86 |Organizaéni bezpeinost a S . S i N , v
odstavee 3 urdi vzhledem k rozsahu a potfebam systému Fizeni bezpeénosti informaci.
vks | §6 |Organizaini bezpetnost 3 Povinnd osoba uvedend v § 3 pism. e) zakona zajisti zastupitelnost bezpednostni role manaZera kybernetické bezpetnosti. Vv
Wbor pro Fizeni kybernetické bezpetnosti je tvofen osobami s pislugnymi pravomocemi a odbornou zpiisobilosti pro celkové fizeni a rozvoj
20 |vks | 86 |Organizatni bezpetnost 5 svstérr!u ﬁz?r!( bez'p‘eEnost\ 1nlurm'acia osolvaémiw"lrjamné se podil i imi na fiz'em' a k?'ordinas -nosti SDOJeN;'CfI s kvbernetit_:kof.l "
bezpenosti, jehaZ élenem musi byt alespof jeden zéstupce vrcholového vedeni nebo jim powéfena osoba a manater kybernetické
bezpefnosti. Povinna osoba u vyboru pro fizeni kybernetické bezpefnosti pfihlédne k doporucenim uvedenym v pfiloze €. 6 k této wyhlasce.
22: [wea | 87 |Bezpetnostni role 1 ManaZer kybernetické bezpeénosti - nefeienc
je bezpeénostni role odpovédna za systém fizeni bezpeénosti informaci, pficemz vykonem této role miiZe byt povéfena osoba, kterd je
222 | VKB | §7 |Bezpetnostnirole 1]a pro tuto finnost vySkolena a prokaze odb i praxi s fizenim kybemetické bezpecnosti nebo s fizenim bezpecnosti v
23 [wea | &7 Enostni role 1]a po dobu nejméné i let, nebo v
22¢ | vks | &7 |Bezpeénostni role 1 a po dobu jednoho roku, pokud absolvovala studium na vysoké Skole, Vv
25 |vks | §7 |B & ni role 1|b odpovida za pravidelné informovani vrcholoveho vedeni o v
25 |vke | 87 |B & ni role 1|b innostech vyphyvajicich z rozsahu jeho edpovédnosti a v
227 | vks | §7 |Bezpefnostni role 1b stavu systému Fizeni bezpegnosti informaci a ¥
222 | vk8 | §7 |Bezpetnostni role 1 3 nesmi byt povéfen vykonem roli odpovédmych za provoz informaéniho a komunikaéniho systému. v
2 | vke | §7 |Bezpeénostnirole 3 Garant aktiva je bezpecnostni role odpovidna za zajisténi rozvoje, pouZiti a bezpednest aktiva. Vv
238 | VK8 | 87 |Bezpeénostnirole 5 Povinnd osoba pfi uréovéni osob zastévajicich bezpeénostni role pfihlédne k doporuéenim uvedenym v pfiloze £ 6 k této wyhldsce. Vv
s22 | vka | §8 |Rizeni dodavateld 1 Povinnd osoba - nefeienc
50 | vk8 | 88 |Rizeni dodavateld 1]a stanovi pravidla pre dodavatele, kterd zehlediiuji poZadavky systému fizeni bezpecnosti informadi, Vv
i |vke | ss |Rizeni dodavatel 1 e vede evidenci swych vyznamnych dod: v
352 |vks | 88 |Rizeni dodavateld 1]« prokazatelng pisemné informuje své vznamné dodavatele o jejich evidenci podle pismene b), v
sz |vks | 88 |Rizeni dodavateld 1/d seznamuje své dodavatele s pravidly podle pismene a) a wyZaduje plnéni téchto pravidel, Vv
352 | vks | 88 |Rizeni dodavateld 1]e fidi rizika spojend s dodavatel; v
s | e | ss |Rizeni dodavateld P v souvislosti s fizenim rizik spojenyich s viznamnymi dodavatel zajst, aby smiouvy uzaviran s wznamnym dodavatel obsahovaly B
relevantni oblasti uvedené v priloze £ 7 k této whidEce, a
55 | vks | 88 |Rizeni dodavateld 1le pravidelné prezkoumava pinéni smluv s wznamnymi dodavateli z hlediska systému fizeni bezpecnosti informaci. v
357 |vea | 58 |Rizeni dodavateld 2 Povinnd osoba u vwmnamnych 0 dile = nefedeno
e |vea | 88 |fizeni dodavateld 2] v'r.én'!Ei w"'bémvéh?'?izeni'a pFed' uzaw“'e-n‘\'m smlouvy provadi hodnoceni rizik souvisejicich s pinénim pfedmétu wybérovéhas Fizeni o
piiméfené podle pfilohy € 2 k této whidice,
= |vea | §8 |fizeni dodavateld 2 le v ramci uzav({any’ch sm\u\{nich vztahl stam::di zpl']s'obya ﬁv:ovr!é realizace bezpeénostnich opatfeni a urdi obsah vzajemné smiluvni o
odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni,
. ; L . provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpeénostnich opatfeni u k ych plnéni pomoci
ss0 | vks | 88 |Rizeni dodavateld 2|« . o B J
vlastnich zdrojli nebo pomoci tfeti strany a
351 | vka | §8 |Rizeni dodavateld 2 |d v reakd na rizika a zjiSténg nedostatky zajisti jejich fedeni Vv
32 | vks | 8 |Rizeni dodavateld 3 NaleZitosti prokazatelného informovani podle odstavce 1 pism. ¢) jsou - nefeieno
37 | vks | g2 |Rizeni dodavateldl 3 | a identifikace spravce nebo provozovatele, v




# |zdroj| § |Nazev§ 102 Text § e afn jak/éim pInéno kde kodifikovano/popséno
354 |vk8 | &8 I ENL) dentifikace informaéniho a k ikaéniho systému, Vv
552 | vks | 88 |Rizeni dodavatells 3 3 identifikace vyznamného dodavatele, Vv
355 | ves | 88 |fizeni dodavateld 3 |a v!-rozuTén{o skutecnosti, Ze dedavatel je pro spravce vyznamnym dodavatelem, a popfipadé také o tom, Ze vyznamny dodavatel je o
zéroved provozovatelem, a
357 |vks | &8 |Rizeni dod i 3 |e obsah pravidel podle odstavee 1 pism. a). v
352 | ks | 58 |fizeni dodavateli N Povinna ?Ub? uvedena v § 3 pism. c) a f} zdkona, kterd je provozovatelem a byla prokazatelné informovana podle odstawce 1 pism. c), hlasi "
kontaktni (idaje formou uvedenou v § 34.
358 |vk8 | &9 Enost lidskyich zdroji 1 Povinna osoba v ramci fizeni bezpeénosti lidskych zdroji - nefedenc
. . L . s ohledem na stav a potfeby systému Fizeni bezpednosti informaci stanovi plan rozvoje bezpeénostniho povédomi, jehoZ cilem je zajistit
32 | ks | §9 |Bezpeénost lidskych zdroji 1]a e B L - . X =
odpovidajici vedélavani a zlepSovani bezpednostniho povédomi a ktery obsahuje formu, obsah a rozsah
550 | vks | §9 |Bezpeinost lidskych zdrojd 1] a pouéeni ufivatell), administratorli, osob zastavajicich bezpenastni role a dodavatelli o jejich povinnostech a o bezpeénostni politice a Vv
so1 | VK8 | §9 |Bezpeénost lidskych zdrojil 1| a potfebnych teoretickych i praktickych Skoleni uZivateld, administritord a osob zastdvajicich bezpeénostni role, v
382 |vks | §9 s lidskych zdrojii 10hb urti osoby odpovédné za realizaci jednotlivych finnosti, které jsou v planu uvedeny, Vv
i3 | ves | g9 | Bezpeinost lidskych zdroid . v souladu s plén.em rozvoje hezpeEnostnFl\o'pnvédf)mi_z_ajisti poudeni uiiva‘teli, adn’!m'\sh-iftn[fj, osn}b zastdvajicich bezpednostni role a v
dodavatell o jejich povinnostech a o bezpeénostni politice formou vstupnich a pravidelnych Zkoleni,
. N L ro osoby zastévajici bezpeénostni role v souladu s planem rozvoje bezpegnostniho povédomi zajisti pravidelnd odbornd Skoleni, pficemz
350 |vks | §9 |Bezpegnost lidskych zdroji 1]a Pro 0soby zastavajict bezpecnostni 1 planem rozvelE bezpacnasinine b e P v
wychdzi z aktualnich potfeb povinné osoby v oblasti ké bezpecnosti,
55 | uka | 89 | Bezpeinost lidskych zdroid 1| e v souladu s Ela'nem rozvoje hezPeEnostm'ho povédomi zajisti pravidelné Zkoleni a ovéFovani bezpenostniho povédomi zaméstnancl v o
souladu s jejich pracovni ndplni,
3¢ | vks | §9 |Bezpeinost lidskych zdrojl 1| f zajisti kontrolu dodrZovani bezpecnostni politiky ze strany uZivateld, administratord a osob zastévajicich bezpecnostni role, i
557 | vks | §9 |Bezpetnost lidskych zdrojl 1 g v piipadé ukonZeni smluvniho vztahu s administrétory a osobami zastave i bezpecnostni role zajisti pfedani odpovédnosti, v
355 | ves | 59 | Bezpeinost lidskych zdroid . hudnu'h'ﬂ("in?ust plé‘nu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalZich €innosti spojenych se zlepSovanim v
bezpeénostniho povédomi a
. . . uréi pravidla a postupy pro feZeni pfipadil porugeni stanovenyich bezpeénostnich pravidel ze strany uZivatell, administrator( a osob
322 | vks | §9 |Bezpetnost lidskych zdroji 1 P postupy pro padup ¥ B P v | e
zastdvajicich bezpetnostnirole.
a0 | k8 | §9 |Bezpeinost lidskych zdrojd 2 Povinna osoba vede o Skoleni podle odstavce 1 pfehledy, které obsahuji pfedmét Skoleni a seznam osob, které koleni absolvovaly. v ANO
s s Povinna osoba v rami fizeni provozu a kemunikaci zajisfuje bezpecny provoz informaéniho a komunikaéniho systému a stanovi provozni SER——
401 | vk5 | §10 |Rizeni provozu a komunikaci 1 _ N o N . ity pecny P ¥s P - Easteiné feeno
pravidla a postupy, které obsahuji zejména
a0z | vxs | 810 |Rizeni provozu a kemunikaci 1 a préva a povinnosti administratord, ufivatell a osob zastdvajicich bezpe¢nostni role, Vv utvar IS
P — ostul ro spuiténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu systému po selhdni a pro o3etfeni chybowjch stavi
<05 | vks | §10 |Rizeni provozu a kemunikaci 10b P Py o . ,p N - ¥ P v P e ooy Vv
nebo mimofddnych jevi,
s0q | ves | 510 |Rizeni provozu a komunikaci 1 e postupy pro sledovani kybsrnetickych bezpeénostnich udalosti a opatfeni pro achranu pistupu k z&zramiim o téchto udslostech, v
405 | vis | 810 [Rizeni provozu a k ik 14 pravidla a postupy pro ochranu pfed 3kodlivim kédem, v 24stainé fezeno (mvar 15
25 | vz | 510 [Rizeni provozu a k ik 1 e fizeni technickych zranitelnosti, v
07 | vks | 810 |Rizeni provozu a kemunikaci 1 i spojeni na kontaktni osoby, které jsou povéfeny vykonem systémové a technické pedpory, v
s0s | vx5 | §10 |Rizeni provozu a komunikaci 1 e postupy fizeni a schvalovani provoznich zmén, Vv
402 | vk | §10 |Rizeni provozua k ikaci 1/h postupy pro sledovéni, planovani a fizeni kapacity lidskych a technickych zdroji, v
10 | vk | §10 |Rizeni provozu a kemunikaci 10 pravidla a postupy pro ochranu informaci a dat v prilbéhu celéha Fivotniho cyku, v
411 | vks | 810 |Rizeni provozu a kemunikaci 1 i pravidla a postupy pro instalaci technickych aktiv, v AfN_|tdsteiné feieno utvar IS
vk8 | §10 |Rizeni provozua k ikaci 1k provddéni delného zdlohovéni a kentroly Inosti provedenych zéloh a Vv AfN_|EdsteEné Feieno dtvar IS
vis | 510 |Rizeni provozua k ikaci 101 pravidla a postupy pro zajisténi bezpetnosti sitovych sluzeb. v
N P — Povinna osoba v rdmci fizeni provozu a kemunikaci dodriuje pravidla a postupy stanovené podle odstavce 1 a tato pravidla a postupy
412 | vk | 510 |Rizeni provozu a kemunikaci 2 A P e . N P v
aktualizuje v souvislosti s provddénymi nebo plénovanymi zménami.
vis | §10 |Rizeni provozua k ik 3 Povinna osoba zajisti eddéleni wywojového, testovaciho a provozniho prostedi. Vv
vis | §11 [Rizeni zmén 1 Povinna osoba v rdmci fizeni zmén u informacniho a komunikacniho systému = nefesenc
vks | §11 |Rizeni zmén 1 a prezkoumdva moZné dopady zmén a v
vk5 | §11 |Rizeni zmén 1 b uréuje vyznamné zmény. v
vks | §11 |Rizeni zmén 2 Povinna osoba u wyznamnych zmén - nefelena
vks | §11 |Rizeni zmén 2 |a dokumentuje jejich Fizeni, ¥
vks | 811 |Rizeni zmén 2 b provédi analyzu rizik, v
vis | §11 [Rizeni zmén 2 |« piijima opatieni za ucelem sniZeni viech nepfiznivych dopadi spojenych s vyznamnymi zménami, v
vi8 | §11 |Rizeni zmén 2 | d aktualizuje bezpetnostni politiku a bezpefnostni dokumentaci, v
a2¢ | vks | §11 |Rizeni zmén 2 e zajisti jejich testovani a v
225 | yxz | 511 [Rizeni zmén 2 | f zajisti moznost navraceni do piivodniho stavu. v
Povinna osoba na zikladZ provoznich a bezpednostnich potfeb fidi pfistup k informacnimu a koemunikaénimu systému a pfijima opatfeni,
28 | vke | s12 |Rizeni pristupu 1 kterd sloudi k zajisténi ochrany Gdajl, které jsou pouZivany pro pfihlaZeni podle § 19 a 20, a kterd brani ve zneuiti téchto Gdaji v NON
neopravnénou osobou.
222 | vks | §12 |Rizeni pristupu 2 Povinna osoba ddle v rdmci fizeni pfistupu k informaénimu a komunikaénimu systému - Edsteini Fedeno
430 | vk8 | §12 |Rizeni piistupu 2 | a Fidi pfistup na zakladé skupin a roli, v NON |ieseno dodavkou CVIS
. piidéli kaZdému uZivateli a administratorovi pfistupujicimu k informacnimu a komunikacnimu systému pfistupova prava a oprévnéni a L .
431 | ves | 812 |Rizeni pristupu 2| . o v NON |fezeno dodivkou CVIS
jedineény identifikator,
432 | ves | §12 |Rizeni pristupu 2 |« Fidi identifikdtory, pistupova préva a oprévnéni aplikaci a technickych Gcti, v NON |fe3eno dodivkou CVIS
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# |zdroj| & [Nazev§ 1 Text § = In jak/cim plnéno kde kodifikovano/popsano
a3z | ves | 512 |Rizeni pristupu 2 zavadi bezpednostni opatfeni pro fizeni pistupu zafizeni k prostfedkiim informaéniho a komunika&niho systému, v NON |Feieno doddvkou CVIS
- zavadi bezpefnostni opatfeni potfebna pro bezpeéné pousivani mobilnich zafizeni a jinych technickych zafizeni, popfipadé i bezpeénostnil
432 | vks | §12 |Rizeni pristupu 2 L = . p,_ N o . e . _D _D . . . J W ki - poprip: o v NON |Feieno doddvkou CVIS
opatfeni spojena s wyufitim technickych zafizeni, kterd povinnd osoba nemad ve své spravé,
535 | vks | s 12 | Rizeni pristupu 2 omezi pidélovani privilegovanych opravnéni na lroveA nezbytné nutnou k wkonu napiné prace, v | MON |feseno dodivkou CVIS
135 | ves | §12 |Rizeni piistupu 2 omezi a kontroluje pouZivani programowych prostiedkd, které mohou byt schopné prekonat systémové nebo aplikacni kontroly, v NON | fezeno doddvkou CVIS
537 | ves | 512 |Rizeni pristupu 2 pfid&luje a odebird pfistupova opravnéni v souladu s politikou Fizeni pfistupu, v NON |7eeno dodavkou CVIS
35 | ves | §12 |Rizeni piistupu 2 provédi pravidelné pfezkoumani nastaveni veSkenych pristupovyich oprawvnéni wéetné rozdéleni do pfistupowych skupin a roli, b NON |feieno doddvkou CVIS
238 | ves | 512 |Rizeni pristupu 2 wyuZivéa ndstroj pro spravu a ovérovani identity podle § 19 a nastroj pro fizeni pfistupovych opravnéni podle § 20, v NON |7eeno dodavkou CVIS
a0 | vks | §12 |Rizeni pristupu 2 prosazuje, aby ufivatelé pfi pouZivani privatnich autentizaénich informaci dedrZovali stanovené postupy, v NON |ieeno dodivkou CVIS
st | via | 512 |fizeni pristupu 2 zajisti ?debra'm nebo zménu pistupovych opravnéni pfi zméné pozice nebo zafazeni uZivatell, administrétort nebo osob zastdvaj . NOM | r<zenc doddvkou CVIS
bezpeénostni role,
552 | ves | 812 |Rizeni pristupu 2 zajisti odebréni nebo zménu piistupovych opravnéni pfi ukondeni nebo zméné smiuvniho vztahu a v NON |Fesenc doddvkou CVIS
222 | ves | 512 |Rizeni pristupu 2 dokumentuje pfidélovani a odebirani pfistupovych opravnéni. v NON |7eeno dodavkou CVIS
sz | vks | §13 |Akvi , Vyvoj a udriba Povinna osoba v souvislosti s plénovanou akvizici, vwwvojem a Gdrzbou informadniho a komunikaéniho systému nefeienc
45 | ves | §13 |Akvizice, vyvoj a udriba a fidi rizika podle § 5, b
<45 | vks | §13 |Akvizice, wvoj a udriba b fidi vyznamné zmény podle § 11, v
447 | vk8 | §13 |Akvizice, wyvoj a udriba [ stanovi bezpecnostni pozadavl v
445 | V&8 | §13 |Akvizice, vyvoj a udrzba d zahme bezpecnostni poZadavky do projektu akvizice, vyvoje a ddrzby, ¥
<42 | vks | §13 | Akvizice, wvoj a udriba e zajisti bezpecnost wvojového a testovaciho prostfedi a zajisti ochranu pouZivanych testovacich dat, v
450 | vks | §13 |Akvizice, wyvoj a udrzba £ provédi bezpecnostni testovdni vyznamnych zmén ped jejich zavedenim do provezua v
<51 | vks | §13 |Akvizice, wvoj a udriba £ pini poZadavek podle § 19 odst. 3, je-li cilem provedeni akvizice nebo wvoje nastroj pro spravu a ovéfovani identity. v
Zvladani k tickych bezpetnostnich
ss2 | vka | 514 [Pladdni kybemetickych bezpeCnostni Povinna osoba v ramd zvladani kyberetickjch bezpanostnich udslostia in nefeizne
udalost nta
ich bezpeié nostnich
a5 | ves | s1a 1 - . = . - o = P .
§ wddlosti a incidentis zavede proces detekce a vyhodnocovani kybernetickych bezpeénostnich udélosti a zviadani kybernetickych bezpeénostnich incidentl,
Zvlddani kybernetickych bezpeZnostnich
52 (ks | §14 1 Fidéli 3 i i - fed
§ wddlosti a inddentis pfidéli odpovédnosti a stanovi postupy pro nefeienc
Zvladani kybernetickych bezpetnostnich . . - - S -
ss5 | v | gaa |SV3CAM yRemmenchych hezpecnostiie 1 detekei a vyhodnocovani kybernetickych bezpeénostnich udalosti a incidenti a v
udalosti a incidentl
Zvladani kybe: h bezpetnostnich N . " o
ass | vxs | gaa [DS0OT YREMEHTUCIBezpetnostnic 1 koordinaci a zviddani kybernetickych bezpeZnostnich incidenttl, v
udalosti a incidenty
w57 | vea | 51a Zvladani kybernetickych bezpegnostnich L definuje a aplikuje postupy pro identifikaci, sbér, ziskéni a uchovani vérohodnych podkladii potiebnych pro analyzu kybernetického o
) udalosti a incidentd bezpeénostniho incidentu,
Zvladani kybernes ch bezpei nostnich . N _ = " P
ass |wves | §14 N ¥ N - e 1 zajisti detekci kybernetickych bezpeénostnich udélosti, v
udalosti a incidentd
Zvladani kybernetickych bezpeinostnich . . = " F— P
53 (ks | 514 1 i i i v
§ udalosti a incidenti pfi detekei kybernetickych bezpegnostnich udélosti se déle fidi § 22 a 23,
o | ves | §1a Zvladani kybernetickych bezpetnostnich N zajisti, Ze uZivatelé, administrdtofi, csoby zastdvajici bezpecnostni role, dalsi zaméstnanci a dodavatelé budou oznamovat neobwvyklé =
udalosti a incidentd chovani informadniho a komunikaéniho systému a podezfeni na jakékaliv | i,
w1 | ves | s1a Zvladani kybernetickych bezpegnostnich N zajisti posuzovani kybernetickych bezpednostnich udalosti, pfi kterém musi byt rozhodi , zda maji byt Jjako kybernetické v
- udalosti a incident bezpeénostni incidenty podle § 31,
& ich bezpetnostnich P - = " - N . .
452 |vks | §14 v e 1 zajisti zviadani kybernetickych bezpecnostnich incidentd podle stanovenyich postupd, v
ch bezpei nostnich — _— A P " z o "
453 |vks | 14 pe 1 pfijima opatfeni pro odvrdceni a zmirnéni dopadu kybernetického bezpeénostniha incidentu, v
ch bezpeé nostnich - s - PE
e |ves | 514 yenbezpe 1 hidsi kybernetické bezpetnostni incidenty podle § 32, v
ch bezpeinostnich . e = " P
s |ves | 51a yehbezpe 1 vede zéznamy o kybernetickych bezpeénostnich incidentech a o jejich zvisdani, v
ch bezpetnostnich
56 (vxs | §1a 1 Setii i icke & i i v
5 uddlosti a incidentds pro3etii a urdi pficiny kybernetického bezpelnostniho incidentu a
w7 [vks | s1a Zvladani kybernetickych bezpeinostnich N wyhodnati Gfinnost feSeni kybernetického bezpenostniho incidentu a na zikladé wyhodnoceni stanovi nutna bezpecnostni opatfeni, .
: udalosti a incidentd popfipadé aktualizuje stévajici bezpednostni opatfeni k zamezeni opakovdni feSeného kybernetického bezpednostniho incidentu.
vk3 | §15 |Rizeni kontinuity Einnosti Povinna osoba v rdmci fizeni kontinuity éinnosti - ‘Easteiné fedeno
ViE | 815 |Rizeni kontinuity Einnosti a stanovi préva a povinnosti administratort a osob zastavajicich bezpeénostni role, v
o R . pomoci hodnoceni rizik a analyzy depadi vyhodnoti a dokumentuje moiné dopady kybernetickych bezpecnostnich incidentd a posoudi
vk8 | §15 |Rizeni kontinuity Einnosti b S R L P . v
maoZnd rizika souvisejici s ohroZenim kontinuity &innosti,
vks | §1s |Rizeni kentinuity Zinnosti c na zakladé wystupl hodnoceni rizik a analyzy dopadd podle pismene b) stanovi cile fizeni kontinuity éinnosti formou uréeni - nefeizno
ves | 515 |Rizeni kontinuity Einnosti c minimalni Grovné poskytovanych sluzeb, kterd je pijatelna pro uZivéni, provoz a sprévu informacniho a komunikaéniho systému, b
A R . doby obnoveni chodu, b&hem které bude po kybernetickém bezpeénostnim incidentu obnovena miniméini drove poskytovanych
vks | §15 |Rizeni kontinuity Einnosti c v po kyl 2P poskyt ¥ v

slufeb informaéniha a kamunikagniho systému, a




incidentd

bezpetnostni incidenty zafadi do nasledujicich kategorii

# |zdroj| & |Nazev§ Text § . a/n jak/&im plnéno kde kodifikovano/popsano
R L . bodu obnoveni dat jako casové obdobi, za které musi byt zpétné obnovena data po kybernetickém bezpeénostnim incidentu nebo po
vkg | §15 |Rizeni kontinuity Zinnosti celhd Vv
<75 | vk8 | §15 |Rizeni inuity Einnosti stanovi politiku fizeni kontinuity €innosti, ktera obsahuje naplnéni cili: podle pismene c), v
P P . racuje, aktualizuje a pravidelné testuje plany kontinuity €innosti a havarijni plény souvisejici s provozovanim informagniho a
vks | 815 |Rizeni kontinuity Ginnosti \pracuje, X ieap ne testuje plany ity ini pizny il v téstatng fefenc DR plén pro serverovnu
komunikaéniho systému a souvisejicich slufeb a
s | 515 |fizeni kontinuity Einnosti realizuje'cpatf'eni pro z_vv's”eni D'd'olcl_ostl '\nfumjaEnihc.: ak ikacniho systému viidi kyb kym bezpetnostnim incidentim a o
omezenim dostupnosti a vychazi pfi tom z poZadavkdi podle § 27
vk8 | §16 | Audit kybernetické bezpeénosti Povinnd osoba v ramci auditu kybernetické bezpecnosti - nefefenc
rovddi a dokumentuje audit dedrzovani bezpefnostni palitiky, vietné pfezkoumdni technické shody, a vysledky auditu zohledniv planu
0 | ws | 516 [Auditkybemetické bezpetnosti provédia dokymentuje audit dodriovini bespetnostn poliiy. ? -2 vistedky F v
rozvoje bezpetnostniho povEdomi a planu zviddani rizik a
osuzuje soulad bezpeénostnich opatfeni s nejlepii praxi, pravnimi pfedpisy, vn ymi pFedpisy a smluvnimi zdva:
1 | vka | §16 |Audit kybernetické bezpetnosti P = s pene P PELIERE] prax, pravnimi prEcpiY. . - VT preceisy zhy v
vztahujicimi se k informaénimu a komunikaénimu systému a uréi pfipadné ndpravnd opatfeni pro zajisténi souladu.
22 | ves | §16 |Audit kybernetické bezpetnosti Audit podle odstavce 1 je provadén - nefeieno
263 | vis | §16 |Audit kybernetické bezpenosti pfi wyznamnych zméndch, v rém rozsahu, v
22 | vke | §16 |Audit kybernetické bezpetnosti v pravidelnych intenvalech alespoi po 3 letech v pfipadé povinné osoby uvedené v § 3 pism. e) zdkona a ¥
ess | vea | 516 | Audit kybemetické bezpetnosti Neni liv udl?vu'd'néuny'\:h pﬁ'pade.\:h [nuiné provést audi't v \I’I"'EI'VB!E.C'I podle ods.iam:e 2 pism.bjac)v c?lém V:DBE”:I.{,JE mozné audit o
provadét priib&iné pa systematickyich celcich. V takovém pfipadé je nutno audit v celém rozsahu provést nejpozdéji do 5 let.
N s . . Audit kybernetické bezpeénosti musi byt provadén osobou wyhovujici podminkam stanovenym v § 7 odst. 4, kterd nezdvisle hodnoti
27 | vis | §16 |Audit kybemeticke bezpetnosti . k! o N yEp B . w verp mv v
sprévnost a Gfinnost zavedenyich bezpeénostnich opatfen
e | vea | 516 | Audit kybemetické bezpeénosti Povirm:i' ufo!]a_ ktElB: je soucasné provozovatelem, pfedklida vysledky auditu kybernetické bezpetnosti spravd daného informaéniho a =
komunikaéniho systému.
sts | ves | gao BeZpenostni politikaa bezy n Povinné osoba -
Bezpetnostni politika a bezpetnostni
s [vks | 530 |o P P stanovi bezpednostni politiku a vede bezpeénostni dokumentaci zahmujici oblasti uvedené v pfiloze € 5, v
dokumentace
Bezpetnostni politika a bezpetnostni
o |wa | 530 |5 ’ " pravidelng prezkoumdva bezpetnostni politiku a bezpetnostni dokumentaci a v
dokumentace
Bezpetnostni politika a bezpeénostni . - PR = " -
21| vk | 830 | I{p N P P zajisti, aby byla bezpegnostni politika a bezpeénostni dokumentace aktudini. Vv
okumentace
Bezpetnostni politika a b Enostni . . - - e
2 | g | gag [CoIPeCnostnlpolititaa bezpecnosini Bezpecnostni politika a bezpecnostni dokumentace musi byt -
dokumentace
Bezpetnostni politika a bezpeénostni PO, s x
623 | VKB | §30 P P P dostupné v listinné nebo elektronické podobé, Vv
dokumentace
Bezpetnostni politika a b Enostni N - s
vks | g3p |DeZPecnostnipolitika abezpecnostni komunikevény v rdmci povinné oscby, v
dokumentace
Bezpetnostni politika a b Enostni
25 | s | gap |DeZPEcnostnlpolitika abezpecnastnl pfimarens dostupné dotéenym stransm, v
dokumentace
_ Bezpetnostni politika a bezpeénostni -
a5 |vka | §30 fizeny, o
dokumentace
Bezpetnostni politika a bezpetnostni - - .
£27 | vkB | §30 P P P chranény z pohledu divérnosti, integrity a dostupnesti a Vv
dokumentace
Bezpetnostni politika a b Enostni
s28 | vka | g3o |ocPecnostni politikaa bezpecnostni vedeny tak, aby informace v nich obsaZené byly Gplné, &itelné, snadno identifikovatelné a snadno vyhledatelné v
dokumentace
225 |vKs | §31 = Jednetlivé kybernetické bezpeénostni incidenty se kategorizuji podle vyznamnosti pfi zohlednéni -
Kategori; kybernetickych bezpenostnich - P . .o s . < s
w7 | ke | g3 [ HSBORacEiabeme ickjch bezpeénostnic dopadi obsatenych v dopadowjch uréujicich kritériich, podle kterych byly povinné osoby urZeny, v
Kategorizace kybernetickych bezpeénostnich - — = -
sas |vim | §31 |, & . v i e poctu dotéenych uivateld, v
incidentd
Kategorizace kybernetickych bezpeénostnich . . . . -
se |y | ga1 | e kich bezpe zplisobené nebo predpoklidané tkody, v
incidentl
Kategorizace kyberetickych bezpeénostnich . - . - B
850 | vkB | §31 in(idinti v ki pe dulefitosti dotéenych aktiv informacniho a komunikaéniho systému, v
Kategorizace kybernetickych bezpeénostnich : PR - = 5
851 | vkB | §31 |, .dg i v i P dopadl na poskytované sluzby informaéniho a komunikaéniho systému, Vv
incidenti
Kategori; kybernetickych bezpenostnich - . N
52 |vkB | §31 i:(i:i:rtléwe vbemetickych bezpetnostnic dopadi na sluzby poskytované jinymi informacnimi a kemunikacnimi systémy, v
ss2 | s | g |ategorizace kybernetickyjch bezpeinostnich délky trvani incidentu, v
incidentl
Kategorizace kybernetickych bezpegnostnich L —
552 | s | gaa [MOtEROMZACE kY kich bezpe zemépisného rozsahu dotéen oblasti a v
incidenti
w5 | urs | 532 |Ketesorizace kyberetickjch bezpetnostnich dafich dopadls Y
incidentl
s |vxa | 31 Kategorizace kyberetickych bezpe€nostnich Pro potfeby hlaSeni a zvlddani kybernetickych bezpecnestnich incidentd se na zékladé zohlednéni podle odstavce 1 kybernetické




# |zdroj| § |Ndzev§ Text§ = /n jalk/¢im plnéno kde kodifikovano/popsino
Kategorizace kybernetickyich bezpeznostnich Kat—egcﬂe - ver\m'\ V\'rz.r:ar“nn\'z kvljemetickf bezpec"-no‘stm"m\:id ent, pfi ‘ktErvémJe Fffr‘nc ? vy?namné n'anfiena IzazpeEnuﬂ-p?skvtuuinﬁ(h
857 |vks | §31 incident sluzeb nebe aktiv. Jeho fedeni vyZaduje neprodlené zésahy obsluhy s tim, Ze musi byt viemi dostupnymi prostfedky zabrdanéno dalSimu v
Zifeni kybernetického bezpeénostniho incidentu véetn& minimalizace vanikhjch | patencidlnich Zkod,
Kategorizace kybernetickych bezpeénostnich “Kafegj:r'\e' —\iy'znamny' kyl::err’\etick\j' bEzpeEnc:stniinc\dePt,‘pﬁ které’m _ie nam“Sena hezpc’zErjust pu's‘kytwvu‘f:n\'r‘ch sluzeb [-|E|I!D aktiv. Jeho
Sl S ey Feeni vyZaduje neprodlené zdsahy obsluhy s tim, fe musi byt vhodnymi prostfedky zabrénéno dalZimu 3ifeni kybernetického Vv
bezpeénostniho incidentu wEetné e vzniklych Skod, neba
Kategorizace kybernetickych bezpeénostnich Kategorie | "méné'v?znamn? ky-bemetifkv: be'zpe'Enus.tni in:ident, [ kter‘ém ‘du:hézi k'méné v{rf.na.mném'u naruseni bezpecnosti
ass | wkB | §31 incidenti poskytovanych sluzeb nebo aktiv. Jeho Fedeni vyzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezenc dal: i
kybernetického bezpeénastniho incidentu véetné minimalizace vznikhjch 3kod.
Kategorizace kybemetickych bezpeénostnich N
0 | ks | 831 [ dg e ¥ kojch bezpe Typy kybernetickjch bezpeénastnich incidentds podle dopadu jsou .
incidentl
Kategori; kybernetickych bezpeénostnich . P
ss1 |ves | g31 | ,:g"’t'f“e ybemetickych bezpecnostnic] kyberneticky bezpecnostni incident zplisobujici narufeni diivérnosti aktiv, v
incidenti
Kategori; kybernetickych bezpenostnich . - o - . _ -
32 |vks | s [0 ,:g"'t'fa“ yberneticlych bezpetnostnic kybemneticky bezpetnostni incident zplsobujici naruseni integrity aktiv, v
incidentl
Kategori; kybernetickych bezpeénostnich . . —
s |ws | §3:1 i;i:i:’t'?m ybemetickych bezpecnostnic] kyberneticky bezpecnostni incident zplisobujici narufeni dostupnosti aktiv, nebo v
Kategori; kybernetickych bezpenostnich . - o - P o . N .
s | ves | g [ TEEACE RIS ickjch bezpetnostnic kybemneticky bezpednestni incident zpisbujici kombinaci dopadd uvedenych v pismenech a) a c]. v
Forma a nalefitosti hlaSeni kybernetickych . = . . - 5 o m s s B " PP 5
855 | vkB | 8§32 . L. . k! Kyberneticky bezpecnostni incident se Ufadu hldsi na elektronickém formulafi zvefejnéném na internetowych strénkdch Ufadu zaslaném -
bezpetnostnich incidentd
sss | yxs | 532 |FOMa andletitosti hlaseni kybemetickych na adresu elektronické posty Uadu uréenou pro pfijem hlaSeni kybernetickjch bezpenostnich incidentfl, zvefeinénou na internstovyich B o
h : bezpeénostnich incidentf strankach Uradu,
Forma a nélefitosti hlaSeni kybernetickych -
357 | vk8 | §32 . R . v ki do datové schranky Uradu, nebo v NON
bezpeénostnich incidentf
858 | vkB prostrednictvim datového rozhrani, pokud je poutivane, jeho popis je zvefejnén na internetowych strankach Uradu. v NON
a5z | vee Kyberneticky bezpecnostni incident se provozovateli ndrodnihe CERT hldsi na elektronickém formuldfi zvefejnéném na internetowych
o strankéch provozovatele narodniho CERT zaslaném -
75 | ves HlaSeni kybernetického bezpednostniho incidentu je moiné zaslat i v listinné podobé, aviak pouze v piipadech, kdy nelze vyuZit Zadny ze " 5
o zphsobil uvedenych v odstavcich 1a 2.
Forma a naleZitosti
874 | VKB | §32 - B . o NaleZitosti hlaZeni kybernetického bezpeinostniho incidentu jsou =
bezpetnostnich incidenti v P !
Forma a nélefitosti hlaSeni kybernetickych
o | v | 832 & naleditosti laseni ky i identifikace odesilatele, v | now
bezpegnostnich incident
~ Forma a nalefitosti hlageni kybernetickych o L o .
87 |vkB | 832 . N . . e informaéniho a niho systému, Vv NON
bezpegnostnich incident
Forma a nélefitosti hlaSeni kybernetickych e imex
877 | vkB | 832 N N . N v e datum a ¢as zjiSténi incidentu a Vv NON
bezpeénostnich incidentf
- Forma a nalezitosti hlaSeni kybernetickych -
a8 | vks | 832 . dent v NON
bezpeénostnich incidentd popisincidentu
472 | vk5 | §33 |Reaktivni opatieni Povinna osoba, které Ufad ulodil provést reaktivni opatfen, -
sso | vrs | g33 | Reaktivi opatreni DBSf‘Ju-dI n(ek.av?nidupady reaktivniho opatfeni na informadni a komunikaéni systém a na zavedena bezpeénostni opatfeni a vyhodnoti v
moZné negativni ucinky a
351 | vk | §33 |Reaktivni opatieni stanovi zplisob rychlého provedeni tohoto opatfeni, ktery minimalizuje jeho moZné negativni Ucinky, a urdi Casowy plan jeho provedeni. v
sz | vks | 833 | Reaktivni opateni F‘uvinna"usn{:a, které L‘liad ulu?il D'N!\IE:ft reaktivni opatfeni, oznami zplsob provedeni reaktivniho opatieni a jeho vysledek ve formé o
uvedené na internetovych strénkdch Uradu.
232 | wi5 | §34 | Kontaktni udaje Kontaktni Gdaje se Ufadu oznamuji na elektronickém formulafi zvefejnéném na internetovych strankach Uradu zaslaném -
3¢ | ks | §34 |Kontaktni tdaje na adresu elektronické poty Ufadu uréenou pro pfijem oznameni kontaktnich tidajl, zvefeinénou na internetowych strankdch Utadu, v AN
355 | VK5 | §34 |Kontaktni udaje do datové schranky UFadu, nebo v ANO
255 | vk | §34 |Kontaktni tdaje prostrednictvim datového rozhrani, pokud je poutivano, jeho? popis je zvefejnén na internetowych strankach Uadu. v ANO
sr | vks | 834 | Kontaktni daje Kontaktni ﬂdﬂjE?E prn'voznvatell na‘msﬁnihn CERT oznamuji na elektronickém formulafi zvefejnéném na internetowych strénkach _
provozovatele narodniho CERT zaslaném




# |zdroj| § |[Nazev§ Text § = |® /n jak/cim plnéno kde kodifikovano/popsano
st s | 538 |Kontaktni ddaje ::s;vc:z:n;aak;mch udaji je mozné zaslat i v listinné podebé, aviak pouze v pfipadech, kdy nelze wyuZit Zadny z= zplsobl uvedenych v p D
52 | vk | §34 |KontaktniGdaje Vzor oznameni kontaktnich Gdajli je uveden v priloze €. 8 k této vyhlasce. v ANO
w2 | vee | 834 |Kontaktni daje Povinna osoba uvedena v § 3 pism. c) a f) zakona, kterd je p: lem, déle k hlaseni ich tdajii podle odstavee 1 piklada » P

dokument, kterym ji sprévce prokazatelné informuje podle § 8 odst. 1 pism. ¢}




Priloha ITI: Ukazka evidence zranitelnosti (Zdroj: Vlastni zpracovani)

ID  |Popis zranitelnosti Komentar
201 [Nedostateéna Gdriba informaéniho a komunikaéniho systému
Z02 |Zastaralost informaéniho a komunikaéniho systému
Z03 |Nedostateéna ochrana vnéjsiho perimetru
204 |Nedostateéné bezpenostni povédomi ufivateld a administratord
705 |Spatné nebo neexistujici nastaveni smluvnich zavazk(, Epatné Fizeni dodavateld Spatné nebo neexistujici nastaveni smluvnich zavazki, SLA pokuty a sankce apod.
206 |Nevhodné nastaveni pfistupovych opravnéni
207 Nedostateéné postupy pfi identifikovani a odhaleni negativnich bezpeénostnich jevid, kybernetickych
bezpeénostnich udalosti a kybernetickych bezpeénostnich incidentd
iz Nedostateéné monitorovani a logovani £innosti uzivatell a administratorl a neschopnost odhalit jejich nevhodné
nebo zévadné zplsoby chovani
200 Nedostatecné nebo Zadné stanoveni bezpe€nostnich pravidel, nepfesné nebo nejednoznatné vymezeni prav a
povinnosti uZivatel(, administrator( a bezpeénostnich roli, jejich nedodrieni
710 |Nedostateéna ochrana aktiv (napf. serevril, koncowych zafizeni, siéfovych prvka)
Z11 |Nevhodna bezpegnostni architektura
712 |Nedostateéna mira nezavislé kontroly
| Z13 |Neschopnost véasného odhaleni pochybeni
Z14 |Nechrénéné komunikaéni pfenos (absence Sifrovani) Chybéjici Zifrovani, linky pfistupné ve vefejném prostoru mimo kentrolu MZe
Z15 |Modifikace ¢i odposlech elektronické komunikace Modifikace £i odposlech elektronické komunikace (napf. man-in-the-middle)
Z16 |Nechrénéna hesla Hesla uloZena v Eitelném textu v IS, nosicich, fyzicky napsané, v tabulkach, skriptech apod.
Z17 |Neopravéné poufiti software UZiti SW mimo licenéni ujednani, poufiti mimo uréeny Géel apod.
Z18 |Chybéjici podpora ze strany vyrobce Zadné ti velmi $patné poskytovani podpory wrobce
719 |Nedostateéna kontrola pfistupl dodavateld Zadné ¢i nedostateéna kontrola pfistupd, auditovany zaznam, ukladani zaznami po kratky £as
Z20 |Nedostateéné zajisténa fyzicka bezpecnost Nedostatetné zajisténa fyzicka bezpetnost, r 1ce reZimovych zon, chranénych DC apod.
Z21 |Nedostatecné fizeni pristupu 7adné &i nedostatené fizeni pFistupd
222 |SW zranitelnost zafizeni Zranitelnost &i chyba v kadu
Z23 |Zero-day zranitelnosti Zranitelnost pouZivaného software, ktera neni je5té obecné znama, resp. pro ni neexistuje obrana
224 |Backdoor, imyslny nebezpeény kéd HW awsw vyrobce mﬁie_ ob'sahuva't nezadouci iunkte, l]mysln\'r' backdor, kodlivy kod vyrobce, které béinymi
prostiedky nelze edhalit, Umyslny backdoor, &i jiné nezadouci funkce
725 |Nedostatecné monitorovani a logovani Zadné &i chybéjici lozovani a monitoring, ukladani zaznami po kratky éas
226 |Nedostateéné Fizeni bezpefnostnich incidentd
727 |Nedostateéna sprava a fizeni technickych zranitelnosti
228 [Podvrieni sité
729 |Nedostateéna ochrana pred kodlivym kddem (viry, malware, éervy, sopustitelné fetézce a prikazy apod.) MNapf. chybéjici £i nektualizovany antivir, sandbox, antimalvare apod.
Z30 |Nevhodné umisténi aktiv
Z31 | Chybéjici zaloZni zdroje energie
Z32 |Skryty privilegovany pfistup Meznamé servisni dicty, kieré jsou skryté a kterd zna pouze vyrobce (napf. spustitelné v CMD apod.)
Primarné HW wyrobce, ktery mize obsahovat nezadouci funkce, napf. umozni vypnuti zafizeni, odesilani dat ze
733 |Spionaini zafizeni zafizenim prostfednictvim radickemunikace £i jinak, které béinymi prostiedky nelze odhalit. Zafizeni mize byt

souéasti desky nebo chipu dodavaného zafizeni a je béinymi prostfedky necdhalitelné.




Priloha IV: Ukazka evidence hrozeb (Zdroj: Vlastn{ zpracovani)

i

|Popi5 hrozby

Komentai

HO1

PoruZeni bezpetnostni politiky a stanovenych pravidel, provedeni neopravnénych Einnosti, zneuiiti opravnéni ze
strany uzivatell a administratord

Zaméstnanec nebo dodavatel jedna v nesouladu s pravidly a postupy bezp. politiky.

HO3 |neusiti & podurhnuti identity 0000000000000 |

Skodlivy kéd (nap. viry, spyware, trojské koné, kryptoviry)

Preruseni poskytovani sluzeb elektronickych kemunikaci nebo dodavek elektrickeé energie

m Ztrata, odcizeni nebo poskozeni aktiva, informace, dat

H15

H1g9

Pochybeni ze strany zaméstnancl, uzivatell, administratord

Dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dedavky elektrickeé energie nebo jinych
dilefitych slufeb

Cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouiti Epionainich technik

Trvale plsobici a pokrotilé technické hrozhy, technicke SpionaZe

Neopravnény pfistup a manipulace = aktivem nebo daty

Napadeni elektronické komunikace (odposlech, modifikace)

Zavedeni potitatowych virl, Eervi a jiného malware do IS (napf. pfi instalaci, ze zaloniho média, z pfilohy e-ma
webové stranky atd.). Zahrnuje i trvale plsohbici hrozby (APT).

Selhani nebo imysiné preruseni komunikacnich linek a siti (napf. zména smérovacich tabulek nebo vypadek sluzeb
poskytovanych treti stranou). Zahrnuje také viechny pripady selhani dodavky elektfiny (vypadek, ..).

Ztrata, odcizeni nebo poSkozeni zafizeni, média, informace, dokumentu apod.

Omyly pfi Gdribé hardware a software, napf. chyby administratord pfi Gpravach konfiguraci nebo instalaci
software.

Pokus o zneuziti zranitelnosti podplrného aktiva. MiZe mit za nasledek odepfeni sluthy, ziskani pfistupu k datlm,
modifikaci dat, spusténi ciziho kédu atd.
Zahrnuje Utok pfes klasickou i bezdratovou sif (Wi-Fi, BT) a USB aj.
Zahrnuje i DOS a DDOS utoky. Pfipady manipulace lidi za dcelem provedeni urcité akce nebo ziskani uréité

Kontrola nad ochsahem informaci a dat. PouZivani Getd, které nejsou jejich vlastni, pracovniky organizace nebo
pracovniky dodavatelskych organizaci. Zahrnuje napf. pfimé zneuZiti pfihlagovacich udajd, hadani hesel a dalsi
utoky na autentizaéni mechanismus, pouiiti potitate po prihldZeni oprévnéného uZivatele apod. Zahrnuje take
eskalaci prév a odcizeni autentizaénich Gdajd.

Infiltrace komunikace —tedy manipulace s normalnim tokem dat pfi pfenosu (napf. replay attack, zména dat).
Odposlouchavani komunikaci —tedy pokusy o narueni divérnosti elektronicky pfenasenych dat jejich zachycenim.

Zaznamenévéni hovord, odposlech v telefonni siti




