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Abstrakt

Tato prace se zabyva problematikou vzdalené identifikace pocitace. Vyuziva k tomu casova
razitka TCP ziskana od sledovaného pocitace. Z téchto razitek je mozné urcit posun vni-
tfnich hodin sledovaného pocitace. Tento posun je pro kazdy pocitac jedinecny. Vysledek
identifikace neni ovlivnén lokaci sledovaného poéitace, sitovou adresou ani zptisobem pii-
pojeni. Diky vyuziti pasivniho odposlechu je tato identifikace pro sledovany pocita¢ nevidi-
telna. Piedpokladem tspésného rozpoznani je moznost sledujiciho pocitace zachytit sitovou
komunikaci od sledovaného pocitace. Tato komunikace musi probihat nad protokolem TCP
a pakety musi ve svych hlavickdch obsahovat casova razitka.

Abstract

This work deals with the identification of a remote computer by monitoring TCP ti-
mestamps of the tracked device. It is possible to determine computer’s clock skew from
these timestamps as the clock skew is unique for every device. We are able to differenti-
ate devices even though they have changed location, network address or connection type.
Passive data capturing ensures that the identification process is invisible to the fingerprin-
ted computer. It is necessary that the network communication of fingerprinted computer
is visible to the observing device. We are able to utilise only TCP traffic with timestamps
enabled.
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Kapitola 1

Uvod

Jednou z velkych vyhod Internetu je pro mnoho lidi jistd mira anonymity. Na rozdil od
realného svéta zde mohou lidé pomérné jednoduse vystupovat pod jinou identitou, ¢ehoz
pak nejcastéji vyuzivaji na ruznych férech a socidlnich sitich. Problém vSak nastava v pii-
padé, kdy za pomoci pocitace dojde k ttoku na vzdaleny systém. Na fadu pak piichéazi
forenzni analyza za celem vypatrani pachatele. Zakladem tspéchu je ziskani sifové adresy
pocitace utocnika. Existuje vSak mnoho zpusobi, jak tuto adresu zménit. Od jednoduchého
dynamického pridélovani adres od poskytovatele pripojeni, pfes ukryti pocitace za sméro-
va¢ (NAT), az po vyuziti riznych vice ¢i méné vefejnych proxy serveru ¢i anonymizac¢nich
siti. Postup, jak pocita¢ Gtocnika vypatrat, miaze byt naroény a zdlouhavy.

Pokud se vsak pfeci jen podaii Gtocniktiv pocitac¢ nalézt, k prokazani viny ¢i neviny
by nam mohl pomoci nastroj, ktery by dokéazal jednozna¢né rozhodnout, zda se skutecné
jednd o stejny pocitac¢, ze kterého byl itok proveden, a to i v pfipadé, ze jiz tento pocitac
neobsahuje zadna data.

Vytvoreni nastroje, ktery dokaze rozpoznat a identifikovat pocitac, je naplni této di-
plomové prace. VysSe zminéné vyuziti vSak nemusi byt zdaleka jediné. Nastroj miize byt
soucasti vzdalené autorizace svazané s konkrétnim pocitacem, pomocnikem pii lokalizaci
prenosného zafizeni nebo muze slouzit k identifikaci jednoho pocitace vystupujiciho pod
ruznymi adresami.

Tato préace si tak klade za cil posunout dal myslenku zjistovani uzite¢nych informaci
o vzdaleném pocitaci na droven jeho jednoznac¢né identifikace. Rozpoznani je mozné diky
drobnému posunu vnitinich hodin sledovaného pocitace, ktery je pro kazdé zafizeni jedi-
ne¢ny. K tomu nam postacuje sitovd komunikace od sledovaného pocitace nad protokolem
TCP. Nezélezi pfitom na tom, kde se poc¢ita¢ nachézi, jakou m4 sitovou adresu nebo zda je
pripojeny za smérovacem a vyuziva preklad sitovych adres (NAT).

Timto tématem se jiz dfive zabyvali Tadayoshi Kohno, Andre Broido a K.C. Claffy [3].
Tato prace se snazi navazat na jejich vyzkum a implementovat funkéni nastroj schopny
pracovat v redlném sifovém prostfedi. Nedilnou soucésti prace tak bylo zkoumani a expe-
rimentovani se soucasnym hardwarovym vybavenim a modernimi opera¢nimi systémy.

Prvni ¢ast kapitoly 2 slouzi k uvedeni do problematiky identifikace pocitace a je zde
vysvétlen pojem vnitinich hodin pocitace. Hlavni ndplni kapitoly je popis rtiznych moznosti
ziskani ¢asovych informaci od sledovaného pocitace a jejich vzajemné srovnani.

Kapitola 3 vysvétluje princip vypoctu posunu vnitinich hodin ze ziskanych c¢asovych
razitek TCP. Poskytuje tak uceleny postup ziskdni vysledného posunu véetné vysvétleni
pouzitého nazvoslovi. Na zavér kapitoly jsou uvedeny dalsi dvé moznosti vyuziti ziskanych
casovych razitek TCP.



Naplni kapitoly 4 je popis implementovaného nastroje. Jsou zde vysvétleny pouzité
technologie a princip prace programu.

Popis provedenych experimentii a dosazenych vysledki je soucasti kapitoly 5. V této
Casti prace jsou také uvedeny aspekty a problémy vyuziti implementovaného nastroje v re-
alném prostiedi.

Posledni kapitola 6 obsahuje shrnuti a zhodnoceni dosaZenych vysledkti a navazujici
vyvoj projektu.

Prace vychazi ze Semestralniho projektu, ve kterém byly z velké ¢asti zpracovany kapi-
toly 2, 3 a ¢ast navrhu z kapitoly 4.



Kapitola 2

Ziskani casovych informaci

Vsechna sitové zafizeni (servery, smérovace, klienti...) maji vlastni vnitini hodiny sesta-
vajici z hardwarovych a softwarovych komponent. Takt téchto hodin udava oscilator rizeny
krystalem, tikajicim vzdy na urcité frekvenci. Deklarovana frekvence vSak nikdy neni iplné
pfesnd, vliv na ni maji okolni teplota, vlhkost a pfedevsim typ samotného krystalu [21].
Pocet taktd oscilatoru pocita citac.

7 vnitinich hodin pocitace je nastavovan i systémovy c¢as. Ten mutze byt nésledné kori-
govan, nejcastéji pomoci protokola NTP [12] ¢i SNTP [11].

Jak jiz bylo zminéno v tvodu, pouzity zpusob jednoznacné identifikace pocitace spociva
v urceni posunu vnitfnich hodin tohoto pocitace. Jak ale hodinovy takt zjistit vzdalené,
pouze ze sitového provozu? Existuje nékolik moznosti a na ty se podivime v ramci této
kapitoly. U kazdé z moznosti jsou navic zminény vyhody a nevyhody pouziti dané metody
k jednoznac¢né identifikaci pocitace. Jesté pred tim si vSak uvedeme informace o synchroni-
zaci Casu pocitace pomoci protokolu NTP a rozdil mezi pasivnim a aktivnim odposlechem
dat.

2.1 Casova synchronizace protokolem NTP

7 dtvodu nepfesnosti vnitfnich hodin pocitact byl vytvoren protokol NTP, jehoz ¢tvrta
verze je popsana v RFC 5905 [12]. Protokol je navrzeny pro distribuci ¢asovych informaci
pomoci pakettt UDP nad protokolem IP. Casové informace klienttim poskytuji NTP servery,
vhodnymi algoritmy je pak i pres rizna casova zpozdéni jednotlivych klientid dosahovano
pfesnosti v fadu nékolika malo milisekund'.

Zakladni pozadavky, které musi byt pri ¢asové synchronizaci protokolem NTP splnény

[13]:

e Hodiny primarnich NTP serverti musi byt bud synchronizovany podle narodniho stan-
dardu, nebo se jedné o zkalibrované atomové hodiny.

o Poskytované casové idaje musi byt presné, bez ohledu na umisténi cilového pocitace.

e Synchronizace musi byt spolehlivé i pfes mozné vypadky spojeni (redundance serveri,
rizné cesty).

e Protokol musi pracovat neptetrzité a poskytovat casové informace dostatecné casto
na to, aby u cilového pocitace kompenzoval posun jeho hodin.

IPfesnost je znaéné zévisla na dobé&, po jakou je synchronizace aktivni.



e Systém musi pracovat nad existujici siti, s minimalnimi pozadavky na cilovy pocitac¢
a jeho operacni systém.

Synchronizace hodin muze pracovat ve dvou rezimech — démon a jednorazova synchro-
nizace. Uéelem jednorazové synchronizace je v konkrétnim okamziku nastavit spravny cas.
V ptipadé démona NTP navic dochéazi ke korekci posunu vnitnich hodin pocitace. Vliv a
prakticky dopad ¢asové synchronizace na identifikaci pocitact je rozebran v kapitole 5.

2.2 Pasivni versus aktivni odposlech dat

Abychom byli viibec schopni od vzdaleného pocitace néjaké casové informace ziskat, musi
v prvni fadé mezi ob&ma zafizenimi existovat sifové spojeni. Déle v této kapitole budeme
predpokladat, ze jiz takové spojeni existuje. Jak daleko (resp. pres kolik dalsich sifovych
zafizeni) jsou sledovany a sledujici pocita¢ od sebe vzdalené, pro nés tady neni dulezité.

Odposlech dat mtize byt bud pasivni nebo aktivni. Pfi pasivnim odposlechu musi klient
sam od sebe komunikovat s naslouchajicim pocitacem. Mize se jednat napiiklad o

e webovy server, se kterym klient casto komunikuje,
e branu poskytovatele internetového pfipojeni,

e internetovou sluzbu vyzadujici ¢astou aktualizaci, napriklad predpovéd pocasi ¢i zpra-
vodajstvi.

Jednoznacnou vyhodou tohoto typu odposlechu je fakt, Ze je pro sledovany pocita¢ nevidi-
telny.

Pri aktivnim odposlechu nas také zajimaji prijata data, jejich poslani si vsak sami vynu-
time. Vétsinou odesleme na stranu klienta dotaz a pockdme na odpovéd. Jednd se naptiklad
o zpravy ICMP (viz kapitola 2.3) ¢ pozadavky HTTP, kde webovy server vystupuje jako
sledovany pocitac. I kdyz se nemusi jednat o nic podezielého, inicializaci a aktivnim zapo-
jenim se do komunikace prestava byt sledujici pocitac¢ neviditelny.

Navic existuje tzv. semi-pasivni technika [3], pfi které s klientem aktivné komunikujeme,
ale az poté, co sam komunikaci zahajil. Pfikladem mtize byt sifova sluzba udrzujici spojeni
s klientem, ale az poté, co se klient ke sluzbé sam ptihlasil.

2.3 Casova razitka ICMP

Internet Control Message Protokol (ICMP) je soucasti protokolu IP [18] a slouzi priméarné
k posilani chybovych zprav pii zpracovani datagramd IP a pro smérovaci ucely. Zprava
ICMP je tak poslana naptiklad pokud datagram nemuze dosdhnout pozadovaného cile nebo
nese informaci o nové adrese pro smérovani datagrami (RFC 792 [17]).

O jakou zpravu ICMP se jednd nam uréuje jeji typ — prvnich 8 bitt datagramu (viz
obrazek 2.1). Tato hodnota nam také fika, v jakém formatu jsou zbyvajici data. RFC 792
[17] definuje 11 rtiznych typtu zprav ICMP a pro nés jsou dtlezité typy s ¢isly 13 a 14. Tyto
zpravy totiz obsahuji ¢asova razitka. Kod zpravy je u téchto dvou typi nastaven na 0, neni
potfeba prenaset zddné dopliujici informace.

Teélo zpravy ICMP typu 13 a 14 obsahuje tfi 32-bitova ¢isla, vyjadiujici pocet milisekund
ubéhnutych od pilnoci. Originate timestamp vyplni odesilatel svym Casem, pfijemce pak
odpovi dvéma svymi Casy: Receive timestamp a Transmit timestamp. Rozdil mezi témito
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Obrazek 2.1: Zprava ICMP

casovymi razitky je ten, ze Recieve timestamp vyplni systém casem, kdy zpravu piijal, a
Transmit timestamp ¢asem, kdy zpravu odeslal’ [17]. Navic mtize télo zpravy obsahovat
identifikaci a sekvencni ¢islo pro zajisténi integrity.

Tento zpusob je velice podobny metodé vyuzivajici éasova razitka TCP (podkapitola
2.6), na rozdil od ni mé vsak dvé nevyhody:

e Zkoumany pocita¢ nesmi zpravy ICMP filtrovat, coz dnes vétsina firewall@t déla® [3].

e Pro ziskadni datagram® ICMP je nutna aktivni Gcast odposlouchavaciho nastroje.

Naopak vyhodou miZe byt pevné stanovena frekvence zvySovani ¢asového razitka (1
kHz, viz RFC 792 [17]), odpada tedy nutnost tento daj pocitat. Vzhledem k vyse zminénym
nevyhodam se vSak tato metoda pro identifikaci pocitace prili§ nehodi.

2.4 Casova razitka HTTP

Vyuzitim ¢asovych razitek HTTP pro jednoznac¢nou identifikaci — v tomto p¥ipadé webo-
vych serveri — se zabyvali Sebastian Zander a Steven J. Murdoch [21]. Jejich cilem bylo
odhaleni sluzeb bézicich na pocitacich skrytych za anonymizac¢ni siti. Pfikladem takové
anonymizac¢ni sité mtize byt Tor?, nabizejici uzivatelim skryti identity véetné prenasenych
dat. Prace dale ukazuje, jak miize byt vyuziti casovych razitek HIT'TP vyhodné, pfedevsim
co se tyce rychlosti a mnozstvi prenesenych dat.

Zakladni myslenka vychazi z faktu, Ze soucasti datové hlavicky odpovédi webového
serveru na pozadavek HTTP od klienta je také datum a ¢as. Pro HTTP 1.0 [2] je to
chovani doporucené, pro HTTP 1.1 [4] je to chovani povinné.

Casovy tidaj je inkrementovan po sekundach, jeho frekvence je tedy 1 Hz. Takto nizka
frekvence se uz na prvni pohled jevi jako zna¢né nevyhodna pro méfeni drobnjch odchylek,
vétsinou v fadu mikrosekund. Hlavnim divodem je tzv. chyba kvantovdni, ktera muze byt
v nejhorsim piipadé téméf jedna sekunda a zpisobené kolisani odchylek znemozni jakakoliv
méfeni v kratsich intervalech.

Co znamena chyba kvantovani je vidét na obrazku 2.2. Na x-ové ose je realny cas, na
y-ové jsou hodiny sledovaného pocitace, ze kterych generuje ¢asova razitka. Prerusovanou
¢arou je znazornéna funkce, vyjadiujici linearni rist hodin sledovaného pocitace v zavislosti
na c¢ase. Protoze jsou vSak Casova razitka generovana po sekundéach, ma realna funkce tvar
schodovity. Na obrazku je realna funkce zobrazena plnou ¢arou. Chyba kvantovani (angl.

2P¥i experimentovani s témito zpravami byla tato asova razitka vzdy shodnd, coz ale pro nase udely
ni¢emu nevadi.

3Nemusi se vzdy jednat pouze o firewall bézici na koncové stanici, zpravy ICMP mize filtrovat i sméro-
vaé¢/brana, pres kterou komunikace prochézi.

YWWW stranky: Tor. https://www.torproject.org/.



quantisation error) v ur€itém casovém okamziku je pak vzdélenost této redlné funkce od
funkce linearni, viz obrazek 2.2. Obrazek také ukazuje mozné reseni v podobé synchronizace
obou porovnavanych hodin. Cervené jsou znazornéna ¢asovéa razitka piijatd v nahodnjch
casovych okamzicich, modie pak casova razitka v presnych casovych momentech za Gcelem
eliminace chyby kvantovani. Diky tomuto postupu tak lze mérit i drobné odchylky vnitinich
hodin sledovaného pocitace a to s relativné malym poc¢tem piijatych dat [21].

* Random sample
# Synchrenised sample

=1
-
o
T
&
E
= Ouantisation arror
[
&
= f
[ P — W

Time

Obrézek 2.2: Vyhoda synchronizovanych hodin oproti ndhodné zaslanym dotazim. (Obra-
zek prevzat z [21].)

Pouziti bézného casu v sekundach pro identifikaci pocitace je pomérné velkou vyzvou,
pro nase ucely se vSak nehodi. Jednak je tato metoda zna¢né omezena pouze na webové
servery a navic vyzaduje plné aktivni icast identifika¢niho nastroje.

2.5 Sekvencéni ¢isla TCP

Soucésti kazdé hlavicky TCP je sekvenéni ¢islo (angl. sequence number, obrazek 2.3). Tato
32-bitova hodnota slouzi pro urceni spravného poradi paket u piijemce a k potvrzovani
jejich spravného doruceni. Zajistuje tak protokolu TCP spolehlivost a zarucuje doruceni
vSech paketi. Odesilatel vzdy ¢eka na potvrzeni o doruceni paketu a pokud potvrzeni vcas
nedostane, odesle paket znovu. K jednoznac¢né identifikaci paketi pak slouzi pravé sekvencéni
¢isla.

Popis sekvenénich ¢isel a vlastnosti, které musi spliiovat, je popsan v RFC 793 [19]. Tti

vvvvvv

e Hodnota sekvencéniho ¢isla prviho paketu v ramci jednoho spojeni je ¢islo nejmensi,
u dalsich pakett pak hodnoty postupné rostou.

e Inicializa¢ni sekvencni ¢isla v ramci ruznych spojeni TCP musi byt dostateéné roz-
dilna, aby bylo jednoznac¢né rozlisitelné, ke kterému spojeni patii.

o Inicializa¢ni sekvencni ¢islo musi byt vybrano takovym zptsobem, aby bylo tézko
odhadnutelné pro tfeti stranu.
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Obrazek 2.3: Hlavicka TCP

Presna pravidla pro generovani inicializa¢nich sekvencnich ¢isel vsak RFC 793 nespecifi-
kuje. Implementace u ruznych operacnich systémi se tak znac¢né lisi a z divodu bezpecnosti
jeji popis nenajdeme ani ve vefejné dostupné literatute [16]. S. J. Murdoch a S. Lewis vSak
zjistili [16], Ze opera¢ni systém Linux pouziva ke generovani inicializa¢nich sekvenc¢nich ¢isel,
mimo jiné, také Casovy udaj.

I v rdmci rtznych verzi opera¢niho systému Linux se implementace generovani iniciali-
zacnich sekvencnich ¢isel mirné odlisuji. Co vSak zustava stejné, je pridani ¢asového udaje
jako nejvyznamnéjsiho bajtu generovaného oktetu. Diky tomu je tak zachovana rostouci
tendence téchto ¢isel. Konkrétné u verze jadra 2.6 se jednd o ¢as v sekundach od startu
systému, podéleny konstantou 300. K této hodnoté je pak piidan systémovy c¢as v mikro-
sekundach [16].

Hlavni vyhodou vyuziti sekvencnich ¢isel jako zdroje ¢asovych informaci od vzdaleného
pocditace je skutecnost, zZe je tato polozka povinnou soucasti kazdé hlavicky TCP, coz by
zajistovalo vyuziti téméf veskerych pfijatych dat. Cas v mikrosekundach a tedy frekvence
1 MHz se také jevi jako velice vyhodné pro méreni drobnych odchylek. Hlavnim problémem
je tak omezeni pouze na operacni systém Linux.

2.6 Casova razitka TCP

Jako nejvhodnéjsi zdroj ¢asovych informaci pro vzdalenou identifikace pocitace se jevi TCP
timestamp. Je soucasti hlavicky TCP, je generovan z vnitfnich hodin pocitac¢e a pouhym
pasivnim odposlechem umoznuje ziskani velkého mnozstvi informaci z komunikace nad pro-
tokolem T'CP. Jako nevyhoda se muze jevit rozdilné frekvence u rtiznych operacnich systému
(mezi 1 Hz a 1 kHz [21]), jeji zjisténi vSak neni nijak slozité. Jedinou opravdovou nevyho-
dou tak zustava fakt, ze pole TCP timestamp je volitelné a neni striktné urceno, jakym
zplsobem musi byt pouzivano. K ¢emu slouzi a jak s nim mtze byt nakladano popisuje
RFC 1323 [7].

RFC 793 [19], popisujici protokol TCP, se o poli TCP Options (viz obrazek 2.3) v ramci
hlavicky TCP vyjadiuje velice skromné. Vse, co se do¢teme o jeho vyuziti, je, Ze mé slouzit
predevsim pro testovaci acely.

RFC 1323 [7] se pak zabyva rozsitenim TCP pro zlepseni vykonnosti, pfevazné z divodu
vysSich prenosovych rychlosti. Pouziva k tomu pravé pole TCP Options.

Vyuziti ¢asovych razitek v ramci hlavicky TCP je pak dvoji [7]:
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RTTM (Z anglictingy — Round Trip Time Measurement). RTT, neboli ¢as uplynuty od
odeslani paketu po prijeti jeho doruceni, je pomérné zasadni pro urcovani velikosti
tzv. receive window — maximalniho poctu paketd odeslanych bez zatim prijatych
potvrzeni. Diky znalosti RT'T miizeme rychleji reagovat na zmény, protoze dopfedu
vime, kdy nam jednotlivad potvrzeni maji ptijit. Jednim z vyuziti TCP timestamp
je tak méfeni RTT. Odesilatel prida do hlavicky TCP své ¢asové razitko, které mu
prijemce v odpovédi (paket s nastavenym ACK piiznakem) vrati. Po pfijeti potvr-
zeni tak odesilatel jednoduse zjisti, jakd doba uplynula od odeslani paketu po prijeti
potvrzeni.

PAWS (Z angli¢tiny — Protect Against Wrapped Sequence Numbers). PAWS mechanis-
mus je ochrana proti akceptovani paketu z predeslého spojeni TCP. V jednoduchosti
funguje asi takto — p¥ijemce se podiva na hodnotu ¢asového razitka a pokud je prilis
stara, jedna se o paket z predeslého spojeni a zahodi ho.

TCP timestamp tvoii dvé 32-bitova ¢isla. Prvni z nich (T'Sval) obsahuje ¢asové razitko
vygenerované odesilatelem pfi odesilani paketu, druhé (T'Secr) je soucasti potvrzovaciho
paketu (paketu s pfiznakem ACK) a je vyplnéno ¢asovym razitkem posledniho doruéeného
segmentu. Dulezitym poznatkem pro nase tcely je, Ze je hodnota ¢asového razitka — poslana
jako TSval — ziskdna z hodin, které jsou alesponi pfiblizné stejné jako redlny ¢as [7]. Pro
vétsinu dnesnich implementaci to znamena vzit hodnotu z vnitfnich hodin pocitace.
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Kapitola 3
Princip identifikace pocitace

s se

kapitoly 2. Tam byla také uvedena pro nas velmi dilezita informace, ze v porovnani s redl-
nym casem nejsou tyto hodiny vzdy Gplné pfesné. To v praxi znamend drobny, ale presto
méfitelny posun vnitinich hodin pocitace od realného ¢asu. Tento posun vnit¥nich hodin je
pak mezi riznymi pocitaci dostatecné velky na to, aby je bylo mozné jednoznacné rozlisit.
Cilem této kapitoly je poskytnout ¢tenari uceleny piehled informaci potfebnych pro po-
chopeni principu jednoznac¢né idenifikace pocitace na zakladé ¢asovych informaci ziskanych
z casovych razitek.

Na zavér této kapitoly si pfedstavime dalsi dvé moznosti vyuziti ¢asovych razitek TCP,
konkrétné identifikaci operac¢niho systému a odhadnuti ¢asu startu systému sledovaného
pocitace. Jedna se o doplnéni informaci o praktickém vyuziti ziskanych ¢asovych razitek.

3.1 Odchylka a posun vnitinich hodin pocditace

V nasledujici podkapitole pouZijeme terminologii zavedenou v [3]. Méjme hodiny C, repre-
zentujici ¢as ubéhnuty od pocéateéniho ¢asu i[C|. Hodnota r[C] je nejmensi ¢asova jednotka,
o kterou mize byt ¢as inkrementovan. Frekvence hodin, Hz[C], ja pak inverze r[C]

1
H[C) = ——, 3.1
€= 1 (3)
plati tedy (napiiklad)
r[C] = 10ms = Hz[C] = 100H 2. (3.2)

Necht ¢ udava realny cas a R[C](t) znaci ¢as udany hodinami C v ¢ase t. Odchylkou hodin
C, off[C], budeme znacit rozdil mezi ¢asem udanym hodinami C a redlnym casem ¢

vt > i[C] . of f[C](t) = R[C](t) — t. (3.3)

Posun hodin, s[C], je prvni derivace odchylky hodin podle ¢asu, pficemz predpokladéame,
ze R[C] je diferencovatelna (spojitd) funkce v ¢. Jednotkou posunu hodin jsou bud mik-
rosekundy za sekundu (us/s) nebo pocet ¢asti v milionu (ppm, z angl. parts per million)
[8, 14].

Aby dale v textu nedochazelo k zadméné pojmu odchylka a posun hodin, zde je jesté
jednou shrnuto pouzité nazvoslovi:

odchylka hodin - angl. offset, rozdil ¢asovych tdaji porovnavanych hodin, s ¢asem bud
linearné roste nebo klesa, [off[C]] = ms, s
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posun hodin - angl. skew, posun porovnavanych hodin, konstantni s ¢asem, [s[C]] = us/s,
ppm

Na posun vnitfnich hodin se také miizeme divat jako na rychlost zmény odchylky. Vyu-
ziti znalosti této hodnoty k jednoznacné identifikaci pocitace je mozné diky faktu, Zze v ramci
jednoho pocitace tento posun lezi v rozmezi (1 —2) ppm, zatimco v ramci riznych pocitaci
je rozdil az £50 ppm [15].

3.2 Urceni posunu hodin z ¢asovych razitek

I v ramci této podkapitoly se budeme z vétsi ¢asti drzet terminologie z [¢]. Pfedpokladejme,
Ze jiz mame od sledovaného pocitace ziskanou mnozinu pakettt TCP, obsahujicich ¢asova
razitka podle doporuceni RFC 1323 (viz podkapitola 2.6). Z této mnoziny vytvofime po-
sloupnost, sefazenou podle ¢asu piijeti jednotlivych paketti. Tuto posloupnost nazveme 7.
Necht ¢; je ¢as v sekundach, kdy sledujici pocita¢ zachytil i-ty paket z posloupnosti T'. Plati
tedy

ViG{l,...,|T|}.tiZti,1. (34)

P1i popisu budeme obecné predpokladat, ze Cas t; je ¢as redlny. Protoze vsak i na sledujici
strané stoji pocitac¢, nemusi se v praxi vzdy jednat o readlny Cas, ale o ¢as u sledujiciho poci-
tace. Na obecnosti Feseni se tim méni fakt, ze naméfené hodnoty, véetné vysledného posunu
vnitrnich hodin, nejsou hodnoty absolutni, ale vzdy relativni vzhledem k ¢asu sledujiciho
pocditace.
Proménna x; ndm urcuje relativni ¢as v sekundéch, ubéhnuty od pocatku méfeni po
doruceni i-tého paketu
xT; = ti —t1. (35)

Druhy dilezity parametr pro urceni posunu hodin vzdaleného pocitace nazveme v;. Jedna
se o rozdil hodnoty ¢asového razitka i-tého paketu T; a hodnoty ¢asového razitka paketu
prvniho, T}

v; = Tl - Tl. (36)

Jak z;, tak v; ndm urcuji ¢asovy idaj. Abychom s nimi vSak mohli pracovat soucasné, musi
mit také stejny rozmeér. Zatimco x; ndm udava ¢as v sekundach, u v; je hodnota zavisla na
frekvenci f hodin C sledovaného pocitace. Pfed jejim pouzitim ji tak pfevedeme na sekundy

Pokud frekvenci dopfedu nezname, musime ji vypocitat. Frekvenci ziskdme jako derivaci
hodnot ¢asovych razitek podle ¢asu. Protoze vysledna hodnota nebude témétr nikdy tplné
presnd, zaokrouhlime ji na nejblizsi celé ¢islo

ar
f =g Hz. (3.8)

Odchylka off[C] i-tého paketu je rozdil mezi ¢asem udanym c¢asovym razitkem (ktery je
zéroven odrazem vnitinich hodin sledovaného pocitace) a ¢asem redlnym. Jeho hodnota
mize byt jak kladna (hodiny jdou napfed), tak zdpornéd (hodiny se opozduji)
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Vystupem vysSe zminénych vypocti je potom posloupnost odchylek O, nalezici k ziskané
posloupnosti paketi T a sefazené podle ¢asu pfijeti

Or = ((zi,ys) i € {1,...,|T|}). (3.10)

Dvé takové posloupnosti odchylek Or jsou zobrazeny na obrazku 3.1. Posledni otazkou
zustava, jak z posloupnosti odchylek urcit posun vnitfnich hodin sledovaného pocitace.

3.2.1 Metoda zaloZena na linearnim programovani

Sue B. Moon, Paul Skelly a Don Towsley navrhli [14] pro uréeni posunu vnitinich hodin
poditace vyuzit metodu zalozenou na linedrnim programovani. Vychéazi z faktu, ze je posun
dvou porovnévanych hodin s ¢asem konstantni. Zpozdéni jednotlivych paketti se sice muze
ménit (dojde k zahlceni linky, jinému smérovani apod.), pti dostate¢né dlouhém méfeni je
ale pravé linearni zména naméfenych odchylek zndmkou konstantniho posunu obou hodin.
To je patrné i pfi pohledu na graf odchylek (obrazek 3.1). Chceme-li zjistit rychlost zmény
odchylek, mizeme prolozit body pfimkou a zmérit thel, ktery tato piimka svira s osou z.
K prolozeni grafu je pouzita linearni funkce, shora ohrani¢ujici mnozinu viech odchylek!.
Vysledna hodnota tak neni zatizena chybami zptisobenymi zpozdénymi pakety a kopiruje
nejrelevantnéjsi hodnoty
axi+ B>y, i e{l,...,|T|} (3.11)

Druhou dilezitou vlastnost, kterou funkce musi spliiovat, je minimalni vertikalni vzdalenost
vSech bodt posloupnosti odchylek Or od této funkce

7|

mm{Z(a i+ B—u)} (3.12)

=1

Hledany posun vnitfnich hodin sledovaného pocitace je pak hodnota «, urcujici sklon této
linearni funkce. Na obrazku 3.1 je zobrazena modrou pferusovanou ¢arou.

3.2.2 Metoda nejmensich ¢tverca

Druhou moznosti [9], jak uréit linedrni posun porovnévanych hodin, je prolozit body grafu
(naméfené odchylky) pfimkou, kterda k danym bodtm ,nejlépe pasuje®. K nalezeni takové
primky je mozné vyuzit metodu nejmensich ¢tverct. Tato metoda hleda pro danou mnozinu
bodu primku

yi=axi+p0e{l,....|T|} (3.13)
takovou, ze soucet druhych mocnin vertikalnich vzdalenosti vSsech bodu je od této primky

nejmensi
7|

min{> (a-x; + B — y:)*}. (3.14)
=1

Vysledna pfimka vsak mtze byt zna¢né ovlivnéna body s velkou odchylkou. V nasem ptipadé
by se jednalo o body znézornujici zachycené pakety, které dorazily s velkym zpozdénim.

1V [14] je namisto mnoziny odchylek jednotlivich paketii pouZzita mnoZina zpozdéni, hledana funkce
proto ohranicuje body zdola. Na principu metody to vSak nic neméni.
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« Source 2: 100Hz TSepd clock, 20974 packers, =33
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Obrézek 3.1: Zobrazeni dvou posloupnosti odchylek ¢asovych razitek TCP. Cernou barvou
jsou vyznacena Casova razitka od pocitace s frekvenci hodin 10 Hz, ¢ervenou od pocitace
s frekvenci 100 Hz. Modrymi pferusovanymi ¢arami jsou graficky zobrazeny hledané posuny

vnitfnich hodin u obou sledovanych pocitaci, nalezené pomoci linedrniho programovéni.
(Obrazek prevzat z [3].)

Souctem absolutnich hodnot odchylek namisto jejich druhych mocnin mizZzeme tento vliv
zmirnit
||

min{) o~z + 8 — yi}. (3.15)
=1

Tato metoda je velice podobné metodé predchézejici a je také zalozena na principu lineér-
niho programovani. Vzdy vsak bude, vice ¢i méné, ovlivnéna zpozdénymi pakety. Ty maji
pro urceni posunu sledovanych hodin nulovou vypovidaci hodnotu a negativné tak budou
ovliviiovat vysledek. Pro nase Gicely je vyhodnéjsi vybrat pakety s co nejmensim zpozdénim,
coz odpovidéa praveé primce shora ohranicujici vSechny ziskané hodnoty.

Obrazek 3.2: Prolozeni bodu primkou. Teckovanou ¢arou je zobrazena piimka ziskand meto-

dou nejmensich ¢tverci, plnou ¢arou primka ziskand sou¢tem absolutnich hodnot. (Obrazek
prevzat z [9].)
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3.3 Dalsi moznosti vyuziti ¢asovych razitek TCP

Casova razitka TCP se daji vyuzit i k dalsim dvéma téelim — mohou pomoci s identifikaci
béziciho operac¢niho systému a Casto se z nich da vycist ¢as startu systému. To jsou ostatné
dva hlavni divody, pro¢ administratori casova razitka TCP u svych systému zakazuji.

3.3.1 Identifikace operac¢niho systému

I kdyz je navrh a zpusob pouziti komunikac¢nich protokoli vétsinou striktné popsan v daném
RFC, mohou na ur¢ité udalosti reagovat jiné operac¢ni systémy ruzné. Jedna se napriklad
o predem nedefinovany ¢i nepovoleny zptsob pouziti. Jednim z prikladd muze byt zaslani
paketu se souasnym nastavenim ptiznakt SYN a RST. Je pak na opera¢nim systému, jak
se s takovym paketem vypotrada. Rozdily mohou byt nejen v ramci riznych operacnich
systémi, ale i v ramci jinych verzi stejného systému [20].

Pro identifikaci opera¢nich systému existuje celd fada nastrojl, z téch nejznaméjsich
jmenujme napiiklad: nmap?, Xprobe® (oba aktivni odposlech) ¢ p0f* (pasivni odposlech).

Program nmap pro detekci opera¢niho systému posila az 16 pakettt TCP, UDP a ICMP,
specialné upravenych tak, aby zuzitkovaly nejednoznac¢nosti vzniklé pii definici daného pro-
tokolu. Z odpovédi si pak néstroj vytvaii tzv. otisk (angl. fingerprint), ktery nasledné
porovnava s otisky ulozenymi v databazi. Podle miry shody pak dokaze s danou pravdépo-
dobnosti urcit operacni systém vcéetné jeho verze.

Tabulka 3.1: Frekvence zvysovani ¢asového razitka TCP u rtznych operacnich systémii.

Operacni systém Frekvence [Hz]
Windows XP SP3 10
Windows 7 100
OpenSolaris 2009.06 100
Android 2.3.7 100
Debian Linux 5.0 (verze jadra 2.6.26) 250

Arch Linux (verze jadra 3.2.8) 300
CentOS Linux 5.5 (verze jadra 2.6.32) 1000
FreeBSD 9.0 1000

Jednou z metod, kterou nmap pouziva pro identifikaci opera¢niho systému, je i zjisto-
vani frekvence, s jakou jsou navySovany hodnoty ¢asového razitka v paketech TCP (Easova
razitka TCP jsou popséana v podkapitole 2.6). Tato frekvence se totiz u riznych operacnich
systémii muze lisit a to v rozmezi 1 Hz az 1 kHz (RFC 1323 [7], sekce 4.2.2). Frekvence
zvy$ovani ¢asovych razitek u riiznych opera¢nich systémii jsou uvedeny v tabulce 3.1. Cisté
znalost této frekvence sice k identifikaci operacniho systému nestaci, jeji znalost vSak miize
pomoci s omezenim mnoziny moznych vysledkti a je proto soucasti zjistovani operacniho
systému programem nmap.

Piiklad pouziti programu nmap k identifikaci opera¢niho systému (FreeBSD 8.2-STABLE):

nmap -0 147.229.176.xxx

WWW stranky: Nmap security scanner. http://nmap.org/.
SWWW stranky: X probe - active OS fingerprinting tool. http://sourceforge.net/projects/xprobe/.
YWWW stranky: pOf. http://lcamtuf . coredump.cx/pOf . shtml.
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Starting Nmap 5.51 ( http://mmap.org ) at 2011-12-06 14:20 CET
Nmap scan report for 147.229.176.xxx

Host is up (0.028s latency).

Not shown: 967 closed ports

PORT STATE SERVICE

Device type: general purpose

Running: FreeBSD 7.X|8.X

0S details: FreeBSD 7.0-RELEASE-pl - 8.1-RELEASE-pl
Network Distance: 9 hops

0S detection performed. Please report any incorrect results at
http://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 18.35 seconds

3.3.2 Zjisténi casu startu systému

U vétsiny operacnich systémti mtzeme z casového razitka TCP odvodit také cas startu
systému, respektive dobu, po kterou dany systém bézi (angl. uptime). V zddném z RFC
neni specifikovano, jakym zptsobem ma byt vybrano prvni (inicializa¢ni) ¢asové razitko,
dnesni operacni systémy tak casto pfi svém startu nastavi ¢ita¢ ¢asovych razitek na nulu.
U takovéhoto systému nam pak k urceni doby béhu systému staci znat frekvenci generovani
¢asovych razitek a jednu aktualni hodnotu ¢asového razitka [10]. U vSech systému uvedenych
v tabulce 3.1 bylo mozné ¢as startu urcit.
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Kapitola 4

Navrh a implementace nastroje

Praktickym vystupem préace je nastroj, schopny na zdkladé sledovani sitového provozu
identifikovat pocitace. Implementovany nastroj s nazvem pcf (z angl. pc-fingerprinter) je
ve formé démona, naslouchajicim na sifovém rozhrani. Podle nastaveného filtrovani program
sleduje sifovy provoz a analyzuje veskerou komunikaci. Vystupem a soucasné komunika¢nim
kanalem s dalsimi néstroji je soubor XML, ktery obsahuje seznam sledovanych zarizeni.
Ze souboru je mozné vycist vSechny dulezité informace o jednotlivych pocitacich, vcéetné
nameéieného posunu vnitinich hodin a pripadné identifikace pocitace s nékterym z ulozenych
¢i pravé sledovanych zafizeni. Databédze pro uloZeni pocitaci je také ve formé souboru
XML, jejiz format je velice podobny seznamu sledovanych zafizeni. Ke kazdému z pravé
sledovanych pocitaci je navic automaticky generovan graf jeho odchylek a naméreného
posunu, coz umoznuje sledovat vyvoj jednotlivych méfeni v grafické podobé.

Nadstavbou nad implementovanym néastrojem je webové rozhrani, umoznujici pracovat
s nastrojem pomoci internetového prohlizece. Rozhrani umoznuje sledovat vsechna aktivni
méfeni (véetné jednotlivych grafi), zaznamenat rozpoznand zafizeni a pracovat s databazi
ulozenych pocitact.

Samotny nastroj je implementovan v jazyce C a je primarné urcen pro operacni systém
Linux.

4.1 Zakladni schéma programu

Zakladni schéma programu pcf je zobrazeno na obrazku 4.1. Po Givodni inicializaci se pro-
gram dostane do cekaci rutiny na nové prijaty paket, pakety jsou pak tfidény a ukadany
podle zdrojové sitové adresy. VSechny vypocty jsou provadény po blocich, do ziskdni po-
tfebného poctu pakett se jednotlivé pakety (resp. ¢asové razitka TCP) pouze ukladaji do
paméti. Pokud doslo k prijeti dostateéného mnozstvi pakettd od nékterého ze sledovanych
pocditac¢t, dojde u daného pocitace k vypoctu frekvence zvySovani hodnoty jeho ¢asovych
razitek, urceni odchylek jednotlivych pakett a k vypoc¢tu posunu jeho vnitinich hodin. Po-
moci nové ziskaného posunu dojde k pokusu o identifikaci zafizeni, vygenerovani grafu a
ulozeni zmén do souboru. Béh programu se pak vraci zpét do ¢ekaci rutiny na novy paket.
K ukonceni programu dojde bud po uplynuti zvolené doby, ziskdnim daného poctu pakett
nebo piijetim jednoho ze signali SIGINT/SIGTERM.

Na zakladé tohoto navrhu je implementace programu rozdélena do péti moduli:

e nacteni konfigurace,

e odposlech dat,
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e zpracovani prijatych dat a generovani grafu,
e matematické vypocCty,

e identifikace pocitact a ukadani vysledkid do souboru XML.

4.2 Odposlech dat

Zékladem néastroje pcf je sledovéni sitového provozu na zvoleném rozhrani. K tomuto ucelu
je vyuzita knihovna pcap, konkrétné jeji implementace libpcap', kterd je primarné urcéena
pro unixové opera¢ni systémy (Linux, Solaris, BSD...) a je §ifena jako svobodny software
pod licenci BSD.

Knihovna libpcap pracuje na trovni jadra operac¢niho systému. Diky tomu mé pirimy
pristup k veskerym dattim prochézejicim pres sitové rozhrani, véetné tidaje o presném case
zachyceni paketu. Tento casovy idaj je v mikrosekundach a uloZen je ve struktufe timeval
z hlavickového souboru <sys/time.h>. Dalsi vyhodou je moznost nastaveni filtrovani pa-
ket11, pracujici na trovni jadra operac¢niho systému. Z dtavodu piimého pristupu k sifovému
rozhrani jsou pro spravnou funkci knihovny pozadovana administratorska prava, tato prava
tak budou potieba i pfi spousténi implementovaného néstroje [5].

4.3 Zpracovani prijatych dat

Prvotni zpracovani dat probihd jiz pfi filtrovani paketti pomoci knihovny libpcap. Zékladem
je filtr pro odmitnuti jinych pakett nez paketd TCP spolu s odfiltrovanim paketti, jejichz
hlavicka TCP zjevné neobsahuje ¢asova razitka:

’tcp && tcpl[12] >= 120°

Cést tcp[12] odkazuje na 12 bajt hlavicky TCP, ktery obsahuje informaci, kde za¢inaji
data paketu a tedy kde kon¢i hlavicka TCP véetné pole TCP Options (viz sekce 2.3).
Miniméalni velikost hlavicky je 20 bajti, pokud jsou obsazena i ¢asova razitka, tak 30 bajtt a
to nam dava hodnotu tohoto pole (v desitkové soustavé) alespon 120. Timto v8ak moznosti
filtrovani nekonéi, uzivatel si mtize pomoci pfepinace ¢i konfiguracniho souboru nastroje
nastavit prakticky libovolny filtr z knihovny tepdump (pro popis filtrt viz manualové stranky
programu tcpdump).

7 ptijatych dat potfebujeme ziskat dvé hodnoty — ¢as pfijeti paketu a ¢asové razitko.
Cas piijeti paketu je soucasti hlavicky pcap, ktera je piifazena kazdému piijatému paketu.
Knihovna libpcap vsak neposkytuje rozhrani pro primy pristup k ¢asovému razitku v paketu
TCP, je tedy potreba kazdy paket projit a Casové razitko vyc¢ist. Pakety bez ¢asovych razitek
TCP jsou zahozeny.

Sekce TCP Options je soucasti hlavicky paketu TCP a muize nést dopliujici informace.
Aby bylo mozné TCP Options prochéazet a data vy€ist, maji polozky jednotnou formu —
viz obrazek 4.2. Prvni bajt vzdy urcuje typ polozky, za nim nésleduje druhy bajt urcujici
velikost celé polozky (véetné poli Typ a Délka). Pro nase ucely je dulezita polozka typu 8,
obsahujici ¢asové razitka (obréazek 4.2). Protoze mé pole TCP Options proménnou délku
(narozdil od hlavicky TCP, jejiz velikost je vzdy 20 bajtti), posledni polozka je typu 0,
oznacujici konec seznamu [7].

"WWW stranky: TCPDUMP/LIBPCAP public repository, http://www.tcpdump.org/. Licence: New
BSD License.
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Typ Délka Data
1 bajt 1 bajt Délka bajtt

Typ=8 | Délka =10 TSval TSecr
1 bajt 1 bajt 4 bajty 4 bajty

Obrazek 4.2: Obecny forméat polozky pole TCP Options a polozka s ¢asovymi razitky TCP.

Casova razitka spolu s ¢asem piijeti paketu jsou ukladédna do paméti pomoci obousmérné
vazaného seznamu. Je samoziejmé mozné v jednom okamziku sledovat vice pocitaci, v ta-
kovém piipadé existuje jeden seznam pro kazdy sledovany pocitac. Kazdy seznam je uvozen
hlavickou, obsahujici tyto informace o sledovaném zarizeni:

e sitova adresa,

e pocet prijatych paketi,

e nizev (pokud doslo k rozpoznani pocitace),

e vypocitana frekvence generovani casovych razitek,

e ziskany posun vnitinich hodin,

e ukazatele na prvni a posledni paket seznamu pfijatych paketid a

e ukazatel na nasledujici hlavicku (seznam paketi).

Diky pouziti dynamicky generovanych seznamti neni omezen ani pocet prijatych paketi,
ani pocet soucasné sledovanych pocitacu (resp. jedingm omezenim ztistdva mnozstvi volné
paméti). Soucasné je pravidelné kontrolovana aktivita vSech sledovanych zatizeni a p¥i dlou-
hodobé necinnosti jsou neaktivni seznamy z paméti odstranény. Stejné tak je mozné omezit
pocet ulozenych paketd pro jednotlivé pocitace, v takovém piipadé jsou po blocich uvo-
Iniovany pakety ptijaté pred nejdelsi dobou. Spolu s provedenymi optimalizacemi (viz sekci
4.5) je tak zajistén bezproblémovy chod nastroje po neomezené dlouhou dobu.

4.4 Urceni frekvence a odchylek

Jak bylo vysvétleno v podkapitole 3.2, frekvenci ziskame jako derivaci ¢asovych razitek
podle casu. K urceni derivace tedy nejprve potiebujeme ziskat urcitou mnozinu hodnot.
Experimentélné bylo zjisténo, ze 50 hodnot (pfijatych ¢asovych razitek) je dostateénych pro
presné urceni frekvence. Velké nepiesnosti vSak vznikaly, pokud bylo pfijato vétsi mnozstvi
pakett okamzité po zapoceti sledovani. Diivodem byla velmi mala (a nepfesnd) relativni
hodnota urcujici dobu méteni. Po pfijeti prvniho paketu tak néastroj zacne dalsi pakety
zaznamenavat az po jedné minuté.

K urceni jednotlivych odchylek, stejné€ tak jako k vypoctu posunu hodin sledovaného
pocitace, nedochazi po prijeti kazdého paketu. Predev§im u vypoctu posunu hodin se muize
jednat o ¢asové pomérné naro¢nou operaci, vypocty jsou tak provadény az po ziskani predem
daného poctu paketi (hodnota nastavena pomoci konfigura¢niho souboru). Odchylky jsou
pocitany pro kazdy paket a ukladany jsou nejen do pameéti, ale také do souboru pro moznost
nasledného generovani grafu.
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4.5 Vypocet posunu hodin

Pro uréeni posunu hodin sledovaného pocitace (a tedy hodnoty identifikujici poécitac¢) je
potfeba ziskat rovnici pfimky, ktera shora co nejtésnéji ohranicuje hodnoty odchylek. Od-
chylka pro kazdy paket, stejné jako frekvence zvySovani casovych razitek, jsou pocitany
presné tak, jak je popsano v podkapitole 3.1. Pro nalezeni vSech pfimek, které shora ohra-
nic¢uji odchylky, je vyuzito principu nalezeni konvexni obalky. Z téchto piimek je vybrana
ta, ktera spliiuje nejmensi vzdalenost od viech bodii. Uhel, ktery p¥imka svird s osou z, je
hledany posun.

Soucasné s vypoctem posunu hodin je automaticky generovan graf, ktery umoznuje
sledovat vyvoj posunu hodin s ¢asem v grafické podobé. Ke generovani graf je pouzit
nastroj Gnuplot?.

4.5.1 Nalezeni vSech shora ohranic¢ujicich piimek

Primek, které shora ohranicuji vsechny hodnoty odchylek, je nekone¢né mnoho. My ale hle-
dédme primku, ktera tyto body co nejtésnéji ohranicuje. Mnozinu takovych pfimek mizeme
ziskat nalezenim konvexni obalky, pficemz pro naSe ucely nam stac¢i nalézt horni obal (ob-
razek 4.3).
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8 // g f/ .
S 1
T 4
E 6 — = %‘T ii‘
G +
;_>£‘ / + + ]
S 4 .
o
(@) + *
.
2 +
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Cas od pocatku méfenf [s]

Obrazek 4.3: Nalezeni vSech shora ohranicujicich pfimek. Prerusovanymi ¢arami jsou zna-
zornény jednotlivé piimky, tuéné je zvyraznéna konvexni obalka (horni obal). Modrou bar-
vou je zobrazena vysledné pfimka, urcujici posun hodin.

K nalezeni horniho obalu je vyuzit Graham scan algoritmus [6]. Z mnoziny bodt v roviné
hledame tzv. extrémni body, urcujici vrcholy mnohothelniku, kde vSechny ostatni body lezi
uvniti tohoto mnohothelniku. Prvnim z téchto bodid je v nasem pfipadé bod se souradni-
cemi [0,0], ktery je nejlevéjsim bodem celé mnoziny a ziejmé tak bude souc¢asti obélky. Pro

WWW stranky: Gnuplot homepage, http://www.gnuplot.info/. Licence: Gnuplot’s copyright.
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nalezeni dalsich bodu je vyuzito pravé Graham scan algoritmu, konkrétné testovani kritéria
levotocivosti (v naSem pfipadé pravotocivosti) [1]:

e Pokud uspofddané trojice bodi p;_1, pj, pj+1 spliluje kritérium pravotocivosti, pak
body zfejmé tvoii (ale nemusi) konvexni obélku. Nasleduje testovani trojice p;, pj+1,

Pj+2-

e Pokud pro danou trojici bodd neplati kritérium pravotocivosti, bod p; konvexni
obalku urcité netvoii a miize byt odstranén. Testovani pokracuje s body p;_2, pj_1,

Dj+1-

Timto zptisobem postupné projdeme pies vSechny body a ziskdme mnozinu extrémnich
bodii. Rovnice piimek dostaneme vizdy ze dvou sousedicich bodii. Casova slozitost tohoto
algoritmu je O(n - log(n)), je tedy vhodny i pro rozsahlé mnoziny bodu [6].

Pro urychleni vypoétu a snizeni paméfovych naroki programu je pred samotnym vy-
poc¢tem zredukovana posloupnost odchylek o hodnoty, které jsou pro nalezeni horniho obalu
evidentné nepotiebné®. P¥i rostoucim posunu jsou tak odstranény pakety, jejichz odchylka,
mé mensi hodnotu, nez jakou mé paket pfijaty diive v case. Stejné tak pro klesajici po-
sloupnost, zde je vSak potfeba postupovat od posledniho paketu k prvnimu (obrazek 4.4).
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(a) Bez redukce: ~1150 pakett (b) S redukei: ~240 paketii

Obrazek 4.4: Redukce paketti.

4.5.2 Urceni vysledného posunu

Vysledny posun udavé sklon pfimky, jejiz vzdéalenost od vSech bodu (odchylek) je nejmen-
§i. Zakladem je tak secCteni vertikalnich vzdalenosti vSech bodd od jednotlivych pfimek a
vybrani té s nejmensi vyslednou hodnotou.

I zde bylo provedeno nékolik optimalizaci. Pokud pfi vypoctu sou¢tu vzdalenosti do-
jde k prekroceni dosavadni minimalni hodnoty, je vypocet pred¢asné ukoncen — zfejmeé se
nebude jednat o minimalni hodnotu. Experimenty bylo navic zjisténo, Ze prvni a posledni
z ohranicujicich pfimek s velkou pravdépodobnosti vysledné nebudou a naopak mivaji sou-
¢et znacné vyssi. Jako prvni je tak vypocet proveden pro piimku uprostied ohraniceni.

3Jedna se o pakety vice & méné zpozdéné, které jsou pro uréeni posunu hodin sledovaného poéitace
nepouzitelné.
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S timto souvisi i dalsi optimalizace — pokud je sklon primky pfilis strmy, je dand primka
automaticky preskocena (jednd se o dilezitou podminku, snadno by tak totiz mohlo dojit
k preteceni ¢itace).

4.6 Ulozeni a rozpoznani pocditace

Pro ulozZeni pocitaci byl zvolen format XML, k praci s timto forméatem nastroj vyuziva ote-
vienou knihovnu Libzmi2*. Forméty soubort sledovanych (aktivnich) a uloZenych poéitaéi
jsou uvedeny v ptiloze B.

Obsah souboru se sledovanymi pocitaci se dynamicky méni podle aktivni sitové ko-
munikace (po jaké dobé bez aktivni komunikace je sledovany poc¢ita¢ odebréan lze nastavit
v konfigura¢nim souboru). Kdykoliv je pak mozné kterykoliv poc¢ita¢ permanentné ulozit do
databaze a pojmenovat. Rozpoznavani pocitac¢i probihd mezi pravé sledovanymi pocitaci
a pocitaci uloZzenymi v databézi, pficemz identifikace v ramci pravé sledovanych pocitact
ma prednost pred prochézenim uloZzenych pocitaci. Pokud tak dojde k rozpoznani dvou
aktivnich pocitaci, jsou identifikovany navzajem.

Posun vnitinich hodin sledovaného poéitace je vyjadien jednim redlnym ¢islem (podka-
pitola 3.2). Protoze se jednd o méfeni velice drobnych odchylek (v fadu desitek milisekund
za hodinu), hodnota nemusi vzdy vyjit Gplné pfesné — jak bude také ukazano v kapitole
5. V implementaci nastroje je pro ulozeni vysledného posunu pouzit typ double s presnosti
na Sest desetinnych mist a na rozpoznani pocitace ma velky vliv hodnota zvoleného prahu.
Pokud dojde k rozpoznéni vice pocitact najednou, je vzdy vybran ten s nejblizsi hodnotou
posunu hodin.

4.7 Grafické uzivatelské rozhrani

Pro snazsi zobrazeni a zpracovani vysledkd bylo k nastroji pcf vytvofeno grafické uziva-
telské rozhrani ve formé webovych stranek (HTML, PHP, JavaScript, CSS). Na obrazku
4.5 je vidét hlavni stranka, kterd zobrazuje pravé sledované pocitace. Zelenou barvou jsou
zvyraznény rozpoznané pocitace, v zavorce za adresou IP je navic uveden nazev pocitace,
s kterym byl dany pocitac¢ identifikovan. Za seznamem rozpoznanych pocitact nésleduje
seznam ostatnich aktivnich pocitac¢t (adresy zobrazeny modrou barvou). Pfi kliknuti na
adresu IP daného pocitace je mozné zobrazit podrobnosti (naméfeny posun hodin, pocet
prijatych, resp. pouzitych paketi, datum a ¢as naposledy pfijatého paketu), graf pribéhu
meéreni posunu hodin pocitace a je zde také moznost pro uloZeni pocitace do databaze.

Sekce All graphs nabizi zobrazeni vSech grafii pravé sledovanych pocita¢t najednou.
Detaily o pocitacich jsou uvedeny v hlaviéce kazdého z grafii. Protoze jsou grafy, které
pct automaticky generuje, ve formatu PostScript, nastroj pravidelné vola pfipraveny Bash
skript gen_pics.sh, kter§ pomoci programu Ghostscript® konvertuje grafy na obrazky ve
formatu jpeg.

Uzivatelské rozhrani umoznuje také spravovat databazi ulozenych pocitacd, k cemuz
slouzi sekce Saved computers.

*WWW stranky: The XML C parser and toolkit of Gnome, http://xmlsoft.org/. Licence: MIT License.
SWWW stranky: Ghostscript: Ghostscript, http://www.ghostscript.com/. Licence: GPL3.
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Obrazek 4.5: Webové uzivatelské rozhrani.
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Kapitola 5

Vysledky experimentti

Zakladem experimentti bylo ziskani databaze pocitac¢i s posunem jejich vnitinich hodin.
K tomuto ucelu byl nasazen server, kde mohl implementovany nastroj bézet neustale a
byl dostupny odkudkoliv. Pro zajisténi sitového provozu byl vytvofen jednoduchy skript
v jazyce Python, simulujici redlnou komunikaci mezi sledovanym a sledujicim pocitacem.
Experimenty byly provedeny s pocita¢i ruznych znacek, konfiguraci, operacnich systémi,
umisténi atd.

Pri provadéni experimentt vysly najevo dva problémy. Prvnim z nich bylo nepouZivani
doporuceni z RFC 1323 nékterymi opera¢nimi sytémy. Jednalo se predevsim o pocitace
s operac¢nim systémem Windows, které ve standardni konfiguraci ¢asova razitka do hlavicek
paketi TCP neuvadéla. Druhym problémem byla ¢asova synchronizace. Ac¢koliv podle [, 21]
by neméla mit synchronizace ¢asu protokolem NTP vliv na generovani casovych razitek
TCP, provedené experimenty s aktualnimi operacnimi systémy ukéazaly, Zze tomu tak byt
nemusi.

5.1 Doba méreni

Ve vétsiné pripad stacilo pro presné urceni posunu vnitinich hodin sledovaného pocitace
meéfeni po dobu jedné hodiny, poté se jiz hodnota ménila minimalné. Délka méreni se navic
paketti. To v praxi znamena, zZe pro identifikaci pocitace nam staci prijmout nékolik pakett
v jednom okamziku a nékolik pakett naptiklad za hodinu a z téchto par pakett jsme schopni
zméfit posun jeho vnitinich hodin. Pokud méteni trva pfilis kratkou dobu (v fddu minut),
vétsi mnozstvi pakett ndm k presnéjsimu urceni hodnoty nijak nepomiize.

Predpokladejme nyni, Ze mame dostateény sitovy provoz. Pokud ndm jde o verifikaci
jednoho konkrétniho pocitace, jiz po dvou minutich sledovani jsme schopni urcit, zda se
miize jednat o dany pocitac, nebo se o dany pocita¢ urcité nejedna. Pro presnéjsi urceni
vysledného posunu je vsak potreba meéreni v fadu desitek minut. Hodnoty priubéhu méreni
posunu vnitinich hodin jednoho sledovaného pocitace jsou uvedeny v tabulce 5.1, pfislusné
grafy jsou soucasti prilohy C. Na obrazku 5.1 je zobrazen priibéh méfeni pocitace po dobu
48 hodin.
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Tabulka 5.1: Pribézné vysledky naméfeného posunu hodin v case.

Uplynuly ¢as [min]| | Posun hodin [ppm] | Rozdil proti 60 min. [ppm]
2 15,932 -0,766
3 16,128 -0,570
) 16,801 0,103
10 16,465 -0,233
15 16,521 -0,177
30 16,698 0,000
60 16,698 —
120 16,676 20,022
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£ 1500
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0

0 6 12 18 24 30 36 42 48 54
Cas od pocatku méreni [h]

Obrazek 5.1: Pribéh méreni pocitace s konstantnim posunem vnitinich hodin po dobu 48
hodin.
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5.2 Sledujici poditac

Implementovany nastroj bézel na pocitaci s opera¢nim systémem Debian Linux 5.0.9 s verzi
jadra 2.6.26. Systém pouzival synchronizaci ¢asu pomoci démona béziciho nad protokolem
NTP, hodnoty naméienych posunt hodin sledovanych pocitact jsou tak vzhledem k redl-
nému casu.

5.3 Sledované pocitace

V této podkapitole si uvedeme vysledky provedenych experimentii. Kromé testii s pocitaci
stejné konfigurace (sekce 5.3.4) a testovani vlivu zatizeni sité (sekce 5.3.8) byly experimenty
provadény v redlném prostiedi za bézného siftového provozu.

Jak jiz bylo zminéno vysSe, operacni systémy Windows implicitné casova razitka do
pakett TCP neuvadéji. Povoleni/zakazani ¢asovych razitek v hlavickach paketia TCP se
provadi tpravou registri, konkrétné je potieba pridat fetézec Tcp13230pts s hodnotou ,,2¢
(pfipadné ,,3%) do klice registru:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters
U systému Linux lze dané nastaveni ménit za béhu pomoci zmény parametru jadra:
echo 1 > /proc/sys/net/ipv4/tcp_timestamps

Vsechny testované pocitace s operac¢nim systémem Linux, BSD nebo OpenSolaris mély
implicitné tuto hodnotu nastavenu na ,,1“ a tedy aktivni.

5.3.1 Ukazkovy piipad

Nejlepsich vysledku dosahovala identifikace pocitac¢i s operacnim systémem Linux bez zap-
nuté synchronizace ¢asu. Na obrazku 5.2 jsou zobrazeny grafy dvou meéfeni jednoho pocitace
v ramci lokalni bezdratové sité. Prvni hodinové méteni slouzilo pro nauceni pocitace a hned
na to byla provedena identifikace. Po hodiné byl rozdil obou nameérenych posunii hodin
0,011 ppm.
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Obrazek 5.2: Nauceni a identifikace pocitace, Ubuntu Linux (bez NTP). Rozdil posunu
hodin po hodinovém méteni je 0,011 ppm.
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5.3.2 Pocitac¢ se synchronizovanymi hodinami

Vliv synchronizace ¢asu pomoci protokolu NTP na hodnotu ¢asovych razitek TCP je u rtiz-
nych operac¢nich systémi rozdilny. AZ samotné experimenty ukazaly, Ze pocitace s opera¢nim
systémem Linux, pouzivajici ¢asovou synchronizaci démonem NTP (po dostateéné dlouhou
dobu), nevykazuji prakticky zZadny posun vnitinich hodin (obrézek 5.3). Naopak u operac-
nich systémi FreeBSD (testovano s verzemi 8.2 a 8.3) nemd synchronizace ¢asu na ziskany
posun vnitfnich hodin zadny vliv. U systémi MS Windows sice k synchronizaci ¢asu do-
chézi jednorazové, presto vsak dochézi k vétsim ¢i mensim ipravam posunu vnitinich hodin.
Z tohoto zjisténi vyplyva fakt, ze kromé FreeBSD nynéjsi operacni systémy generuji ¢asova
razitka TCP az po ¢asové synchronizaci. V takovém ptipadé je nemozné sledovany pocitac
na zakladé casovych razitek TCP identifikovat.

2 | | |
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Obrazek 5.3: Pocitac s opera¢nim systémem Linux a se synchronizaci ¢asu pomoci démona
NTP.

Na obrazku 5.4 je zobrazen vyvoj méfeni posunu vnitfnich hodin vzdaleného pocitace
s opera¢nim systémem Arch Linux. Nejprve poc¢ita¢ nepouzival Zadnou synchronizaci ¢asu a
vykazoval konstantni posun hodin. Po ptl hodiné doslo ke spusténi démona NTP a z grafu
je jasné patrné, jak v pribéhu nékolika hodin dochéazelo k postupné korekci posunu hodin,
kterd se projevila i na hodnotach ¢asovych razitek ziskanych z hlavicek paket TCP. Po
¢tyfech hodinach byl démon NTP opét zastaven a prestalo tak dochazet k dalsi korekci ¢asu,
vnitini hodiny sledovaného pocitace vSak v dalsim pribéhu meéfeni vykazovaly naposledy
»zkorigovany “ posun. AZ po restartu systému byl naméreny posun hodin znovu stejny jako
na zacatku méreni a tedy bez jakékoliv korekce.

5.3.3 Jednorazova synchronizace pomoci ntpdate

Synchronizace hodin u systémut Linux nemusi fungovat vzdy jako démon, snazici se prubézné
kompenzovat posun vnitinich hodin pocitace vzhledem k realnému ¢asu. Druhou moznosti
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je pouze synchronizovat aktudlni ¢as v urcitych ¢asovych okamzicich — jednou za den, za
tyden, pfi startu systému apod. Obrazek 5.5 ilustruje, jak se synchronizace ¢asu v hodi-
novych intervalech projevi na posunu hodin, resp. ¢asovych razitkach TCP. Konkrétné se
jedné o pocitac s opera¢nim systémem CentOS Linux a o synchronizaci ¢asu se stard pro-
gram ntpdate, spoustény kazdou hodinu démonem cron. Korekce navic nenastane narazove
v jednom okamziku, ale dochazi k postupnému upraveni hodnoty (v ukdzkovém piipadé trva
korekce asi 4 minuty). Protoze pfi tomto typu synchronizace zistava posun vnitinich hodin
pocitace po vétsinu ¢asu nezménény, je mozné ho identifikovat.

5.3.4 Vliv operacniho systému a pocitace se stejnou konfiguraci

Nasledujici experimenty byly provedeny v pocitacové laboratori v radmci lokalni sité. VSechny
sledované pocitace mély naprosto stejnou konfiguraci (jak hardwarovou, tak softwarovou),
byly umistény ve stejné mistnosti a méreni vSech pocitaci probihalo soucasné. V prvnim
testu bézel na pocitacich operacni systém FreeBSD 8.2, ve druhém Windows XP Professio-
nal Service Pack 3 a ve tfetim Debian Linux (verze jadra 2.6.32). VSechna méfeni trvala
jednu hodinu. U systémt FreeBSD a Linux nebyl ¢as synchronizovan zadnym zptisobem, ve
Windows pak pomoci NTP jednou tydné. Provedend méfeni ukézala (spolu s vysledky ze
sekce 5.3.6), Ze je hodnota naméfeného posunu vnitinich hodin pocitace zavisla na bézicim
operac¢nim systému.

FreeBSD 8.2

Jak je vidét v tabulce 5.2, kromé jednoho poéitace (pc3) jsou naméfené posuny hodin velmi
podobné. Rozdil mezi pcl a pc2 je dokonce pouze 0.005 ppm, pocitace mimo pc3 jsou tak
v praxi nerozliSitelné. VSechny posuny byly konstantni po celou dobu méfeni a pocitace
vykazovaly prakticky stejny posun vnitinich hodin i pfi opakovaném méfeni po uplynuti
nékolika tydni.

Tabulka 5.2: Naméfené posuny hodin péti pocitact se stejnou konfiguraci — operac¢ni sys-
tém FreeBSD 8.2.

Pocitaé¢ | Posun hodin (ppm)
pcl -277,313
pc2 -277,308
pc3 -270,529
pcd -277,789
pch -277,846

Windows XP Professional SP3

Tabulka 5.3 ukazuje vysledky méfeni u operacniho systému Windows XP. Naméiené posuny
jsou naprosto odlisné nez u operac¢niho systému FreeBSD a také rozdily mezi jednotlivymi
stanicemi jsou znacné vétsi. I v tomto pripadé byly po dobu méfeni vSechny posuny kon-
stantni a to i po restartu systému. PTi opakovani méfeni po nékolika tydnech byl vsak
u jednotlivych stanic naméten velky rozdil posunu hodin (az 7 ppm) oproti pivodnimu
méfeni, coz ¢ini dany pocitac neidentifikovatelny.
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Obrazek 5.4: Postupna korekce posunu hodin pocitac¢e pomoci démona NTP.
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Obrazek 5.5: Synchronizace ¢asu v hodinovych intervalech.
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Tabulka 5.3: Naméfené posuny hodin péti pocitact se stejnou konfiguraci — operacni sys-
tém Windows XP Professional SP3.

Poéita¢ | Posun hodin (ppm)
pcl -18,408
pc2 -37,285
pc3 -22,766
pc4 -22,256
pch -26,640

Debian Linux

Debian Linux nainstalovany na stanicich v laboratofi vykazoval naprosto rozdilny posun
pti kazdém startu systému. Tabulka 5.4 je tak uvedena spiSe pro uplnost, protoze fakt, ze
maji vSechny pocitace stejnou konfiguraci, je pfi daném chovani systému bezvyznamné.

Tabulka 5.4: Naméfené posuny hodin péti pocitaci se stejnou konfiguraci — operacni sys-
tém Debian Linux.

Pocitaé¢ | Posun hodin (ppm)
pel 59,450

pc2 31,938

pc3 -67,035

pcd 290,805

pch -184,733

5.3.5 Virtualni versus realny systém

Experimenty byly provedeny také s virtualizovanymi opera¢nimi systémy. Jako virtualiza¢ni
nastroj byl pouzit Oracle VM VirtualBox 4.1.8 (Open Source Edition)! s nasledujicimi
virtualizovanymi systémy:

e Tiny Core Linux (3x), verze jadra 3.0.3,

e CentOS 6.0 (2x), verze jadra 2.6.32,

e FreeBSD 8.2,

e BackTrack 4 R2 (Ubuntu Linux), verze jadra 2.6.35.

Hostitelskym operacnim systémem byl Arch Linux s verzi jadra 3.2.8.

V prvni fadé je potfeba rozlisit, jakym zptisobem bude virtualizovany systém pfistupo-
vat k sifovému rozhrani. Dva zdkladni rezimy jsou NAT a sitovy most. P¥i pouziti rezimu
NAT virtualizacni prostfedi simuluje praci smérovace véetné DHCP serveru a vytvaii tak
rozhrani mezi hostitelskym a virtualizovanym systémem. Virtualizovany systém se pfipojuje
k tomuto virtudlnimu smérovaci, od DHCP serveru obdrzi vlastni sitovou adresu (obvykle
z jiného adresového prostoru nez jaky pouziva hostitelsky opera¢ni systém) a jakakoliv
sitovd komunikace prochézi pres tento smérovacé. U sifového mostu méa virtualizovany sys-
tém primy pristup k ovladadi sitové karty a se siti tak pracuje sdm, bez zasahu hostitelského
systému [3].

"WWW stranky: Oracle VM VirtualBox, http://www.virtualbox.org/. Licence: GPL.
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Rezim NAT

P1i snaze identifikovat virtualizovany systém pripojeny k siti v rezimu NAT dojde k iden-
tifikaci hostitelského pocitace, nehledé na bézicim virtualizovaném systému. O samotné
posilani paketii véetné generovani casovych razitek TCP se totiz stard hostujici operacni
systém.

Pokud se pokusime na takto nastaveném virtualizovaném systému spustit nastroj pro
identifikaci, narazime hned na dva problémy. Prvnim z nich je nemoznost pfesmérovat porty
mensi nez 1024 (viz [3]). Druhou komplikaci je fakt, Ze virtualni smérovaé¢ vytvoreny virtu-
aliza¢nim nastrojem (v nasem pfipadé VirtualBox) odstranuje z hlavi¢ek vSech piichozich
paketi TCP pole TCP Options, kde se nachazeji ¢asova razitka.

Z t&chto dtivodti neni mozné virtualizovany systém v sitovém rezimu NAT ani identifi-
kovat, ani vyuzit jako sledujici pocitac.

ReZim Sitovy most

Jin4 situace nastdva, pokud virtualizovany systém pristupuje k siti v rezimu sifovy most.
Pro spusténi identifikaéniho nastroje neni potfeba nic nastavovat, virtualiza¢ni néstroj
umoziuje piimy piistup k sitovému rozhrani a vSe se tak chova stejné jako pri préci s roz-
hranim bez virtualizace.

Pri identifikaci vSak i pres pfimy pristup k sifovému rozhrani vykazovaly jednotlivé
systémy naprosto odliSné posuny vnitinich hodin a to i v pfipadé, ze se jednalo o dva
totozné (naklonované) systémy. Diky tomu byl kazdy ze systému identifikovan jako jiny
fyzicky pocitac. Pokud byl navic virtualizovany systém restartovan, po novém startu byla
hodnota posunu jeho vnitinich hodin odlisnéa. Jedinou vyjimkou zde byl systém FreeBSD,
ktery vykazoval stéle stejny posun.

5.3.6 Operacni systém spoustény z optického média

Dalsim z provedenych experimentd byla identifikace systému béziciho z optického média,
tzv. live operacniho systému. Na sledovaném pocitaci byly nainstalovany operacni systémy
Arch Linux s jadrem 3.2.8 a Windows 7, pfi¢emz stejné jako v pfipadé pocitaci v laboratofi
(popsané v sekei 5.3.4) byly naméfené posuny hodin u obou systémii odliSné.

Jako live opera¢ni systémy byly zvoleny FreeBSD 8.3, Fedora 16 (verze jadra 3.1.0) a
PCLinuxOS s jadrem 2.6.38.

Meéfeni se systémem FreeBSD potvrdilo vysledky z laboratore a i FreeBSD spousténé
z optického média vykazovalo odlisny posun nez nainstalované sytémy Linux i Windows.

Z optického média spusténé systémy Fedora 16 a PCLinuxOS naopak ukazaly, ze pokud
se jedna o stejny typ operacniho systému na jednom pocitaci, je vykazovany posun hodin
ve vSech pripadech stejny. Rozdil naméfenych posunti mezi nainstalovanym Arch Linuxem
a systémem Fedora 16 byl 0,038 ppm a 0,457 ppm oproti systému PCLinuxOS. Roli ne-
hraje ani rizna frekvence generovani ¢asovych razitek TCP u jednotlivych verzi systému,
napfiklad u systému Fedora byla tato frekvence 1000 Hz a u systému Arch Linux 300 Hz.

5.3.7 Chytré mobilni zarizeni

Mobilni telefon s opera¢nim systémem Android 2.3.7 vykazoval nejmensi posun hodin ze
vSech méfenych zafizeni: -9,56 ppm (necelych 35 milisekund za hodinu). Na druhou stranu
experimenty ukazaly, ze 1 tato zafizeni maji méritelny konstantni posun vnitinich hodin a
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je tak mozné je pomoci ¢asovych razitek TCP identifikovat. Rozdil dvou nezavislych méteni
tohoto telefonu byl 0,779 ppm.

Druhy testovany piistroj (Android 2.3.5) mél zapnutou automatickou synchronizaci ¢asu
od operatora, i presto vSak vykazoval konstantni posun hodin. Tento typ synchronizace tak
nemél na identifikaci chytrého mobilniho pfistroje zadny vliv a oba pfistroje bylo mozné
rozpoznat.

5.3.8 Dalsi provedené experimenty

Nékolik dalsich experimentii bylo provedeno s pfenosnym pocita¢em (notebookem) — vliv
typu napéjeni, pripojeni, umisténi a zatizeni pocitace na hodnotu posunu vnitinich hodin.
Pouzitymi opera¢nimi systémy byly Arch Linux (jadro 3.2.8) a Windows 7.

Typ napajeni

Vysledky méfeni ukazaly, Zze na hodnoté posunu hodin se ani u jednoho z operac¢nich systémi
nijak neprojevi, zda je pocita¢ napajen ze sité ¢i z baterie. Napajeni ze sité bylo odebrano
jak v priabéhu méfeni, tak i pfed samotnym startem pocitace. Ani v jednom piipadé vSak
vyslednd hodnota nebyla nijak ovlivnéna a posun hodin pfi béhu pocitace z baterie byl
stejny jako pfi napajeni ze sité.

Typ pripojeni

Sledovany poditac¢ mél dvé sifova rozhrani, dratové a bezdratové. Obé tato rozhrani udévala
stejny posun vnit¥nich hodin.

Umisténi (vzdalenost)

Ani zména umisténi pocitace neméla velky vliv na naméfeny posun jeho vnitinich hodin.
Rozdil mezi naméfenymi posuny pfi méfeni v ramci lokalni sité oproti méfeni pres internet
byl 0,152 ppm (vzdalenost 9 hopti) a 0,545 ppm pii vzdalenosti 11 hopt. Kvili vétsimu
mnozstvi zpozdénych (a pro méfeni nepouzitelnych) paketi je vSak potfeba méfeni po delsi
dobu, abychom ziskali dostatecny pocet paketd s minimélnim zpozdénim v rdmci daného
spojeni.

VPN

Dalsim provedenym experimentem byla identifikace pocitace pripojeného ke vzdalené siti
pomoci protokolu VPN a pristupujicim do sité internet pres vzdalenou branu. Ta byla navic
od sledujiciho pocitace vzdalena 12 hopt. Z grafu pribéhu méfeni bylo vidét pomérné velké
kolisani zpozdéni paketd a jesté po pul hodiné méreni dochazelo k vétsim zménam vysled-
ného posunu (viz obrazek 5.6). I rozdil naméfeného posunu vzhledem k posunu uréenému
v ramci lokalni sité byl vétsi — 0.803 ppm

Pocéitace za prekladaéem adres (NAT)

Jednim z dalsich vyuziti rozdilného posunu vnitinich hodin pocita¢i mtze byt rozliseni
pocitaci za prekladadem adres (NAT). Pro zajisténi této funkcionality by ovSem muselo
dojit k zasadnéjsi zméné identifikacniho nastroje. Pokud vSak pocitace nebyly spustény
soucasné, muze dojit k jejich rozliSeni pouze na zakladé riiznych rozsahi aktualnich hodnot
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Obrazek 5.6: Vliv vétsi vzdalenosti a VPN pripojeni na vysledny posun hodin.

casovych razitek TCP. Priklad je ukdzan na obrazku 5.7, kdy oba pocitace sice vykazuji
velice podobny posun vnitfnich hodin, spustény vSak byly s casovym odstupem ¢ty sekund.

Vliv zatiZeni sité

Pfi bézném provozu nema zatizeni sité na ziskani posunu vnitinich hodin sledovaného podi-
tace prakticky zadny vliv. Jedna se ovsem o piipad, kdy je zatizeni konstantni. Experimenty
ukazaly, ze pokud dojde k narazovému zvysSeni zatizeni sité, projevi se to i na méfeni posunu
vnitinich hodin pocitace. Obrazek 5.8 ukazuje ¢ast méreni, kdy po uplynuti jedné minuty
doslo k nérazovému zvysSeni zatiZeni sité (pomoci hardwarového generatoru paketi). Po
uplynuti zhruba dalsi minuty je v grafu vidét postupné odchylovani od ptivodniho konstant-
niho posunu, coz je nasledkem zvétsovani zpozdéni jednotlivych paketd. Po Sesti minutach
doslo k pretizeni a zhrouceni celé sité. Komunikace se znovu, tentokrat jiz bez ptidaného
zatizeni, rozbéhla po deseti minutach, kde jiz sledovany pocita¢ opét vykazoval konstantni
posun vnitinich hodin.

Zatizeni poéitace a teplota

Posun vnitinich hodin sledovaného pocitac¢e byl méfen také pii rizném zatiZeni tohoto
pocitace. Spolu se zatézi se ménila i teplota procesoru (a celého zafizeni), na hodnotu
nameéieného posunu hodin to vSak prakticky zadny vliv nemélo — jak je patrné z tabulky
5.5, rozdil ve zméné zatizeni a teploté oproti béznému provozu neni ani v jednom piipadé
vétsi nez 0,3 ppm.

5.4 Nasazeni nastroje v readlném prostiedi
Nastroj se podafilo vyzkouSet pfi béhu v redlném prostiedi, kdyz byl nasazen na sitové
sondé studentskych koleji. Nejvétsim problémem zde byl velmi vysoky datovy tok, bylo

tedy potfeba spravné zvolit a nastavit filtrovani, aby bylo co nejvice pakett odfiltrovano
jiz na nejnizsi rovni. Samotny nastroj, jakozto Cisté softwarové feseni, se s prilis velkym
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Obrazek 5.8: Vyvoj méfeni posunu vnitinich hodin sledovaného pocitace pri narazovém
pretizeni sité. 1: Spusténi generdtoru paketd. 2: Odchylovani od ptvodniho konstantniho
posunu. 3: PfetiZeni a zhrouceni sité. 4: Méfeni pokracuje s béznym siftovym provozem.
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Tabulka 5.5: Rozdil posunu hodin pfi rtizném zatizeni a teploté oproti béznému provozu.
PTi nizké zatézi nebéZel na sledovaném pocitaci kromé opera¢niho systému zadny dalsi
program, pii vysoké zatézi se pocita¢ staral o pfehravani videa s vysokym rozliSenim (Full
HD). Primérnd frekvence a teplota jsou hodnoty procesoru.

Zatizeni ‘ Prum. frek. ‘ Prum. tep. ‘ Posun [ppm] ‘ Rozdil [ppm]
Nizké 1,5 GHz 38°C 239,146 20,231
Bézny provoz 1,6 GHz 45°C -39,377 —
Vysoké 9.7 GHz 75°C -39,592 0,215

datovym tokem vyrovnat nedokaze. Pouzivani programu pcf na sitovych sondach je souc¢asti
navazujiciho vyzkumu.

5.5 Idealni prah a pocet rozlisitelnych pocitaci

Dtlezitou soucasti experimentii bylo nalezeni idealniho prahu pro rozliSeni jednotlivych
pocitact. Z vysledktl test vyplyva, ze tato hodnota lezi mezi 0,8 — 1,2 ppm. Vétsi rozdil
nez 1,2 ppm se v ramci jednoho pocitace vyskytoval minimalné a zbyteéné by tak nastaveni
vyssiho prahu snizovalo celkovou rozliSovaci schopnost. Naopak nizsi hodnota nez 0,8 ppm
miize zpusobovat nerozpoznani stejného pocitace. Nékolik pocitact bylo priibézné testovano
a méfeno i s odstupem v fadu mésict a dochazelo k rozdiliim pravé az kolem 0,8 ppm.

Pro uréeni (teoretického) maximéalniho poc¢tu rozlisitelnych poéitaci je podstatné, v ja-
kém rozsahu se v praxi vyskytuji posuny vnitinich hodin poéitac¢i. Nejvyssi hodnoty (vzhle-
dem k redlnému ¢asu) se pohybovaly okolo 500 ppm, nejnizsi kolem 9 ppm. S rozliSovacim
prahem nastavenym na 1 ppm a faktem, Ze hodnoty posunti mohou byt jak kladné, tak
zédporné, bychom teoreticky mohli byt schopni rozlisit téméf 1000 zatizeni. V praxi se vSak
nejvice posunti hodin pohybovalo v rozmezi 12 — 110 ppm a realné jsme schopni rozlisit
maximélné kolem 100 zarizeni. I u takovéto databaze je jiz znacné pravdépodobnost, Ze
bude mit vice pocitact velice podobné hodnoty posunid vnitfnich hodin.
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Kapitola 6
Zaver

Tato prace je zaméfena na identifikaci pocitaci na zakladé ¢asovych informaci ziskanych ze
sifové komunikace. Tato technika byla jiz dfive zkouména [3, 15, 21], cilem této prace bylo
navazat na tyto vyzkumy a zjistit pouzitelnost dané techniky v praxi.

Jako zdroj ¢asovych informaci byla zvolena ¢asova razitka TCP. Zpracovany vsak byly
i dal$i mozZnosti ziskani ¢asovych znacek od sledovaného pocitace. Dikladné byla prostu-
dovéna a popsana také technika urceni vysledného posunu vnitinich hodin pocitace, diky
¢emuz mohla byt do vyvijeného néastroje implementovana cela fada optimalizaci.

Vystupem praktické ¢asti je program schopny na zékladé sitového provozu samostatné
identifikovat pocitace. Nastroj je implementovan jako démon, mize tedy bézet po neo-
mezené dlouhou dobu. Veskeré dilezité informace o sledovanych pocitacich nastroj za-
znamenava do souboru ve formatu XML a poskytuje tak rozhrani pro dalsi zpracovani.
Pro jednodussi sledovani a zpracovani vysledkt identifikace bylo nad démonem vytvoreno
webové rozhrani. Pro kazdy pocitac je navic automaticky generovan graf, umoznujici sle-
dovat pribéh méfeni posunu jeho vnitinich hodin v grafické podobé.

Dtlezitou ¢asti prace bylo provedeni velkého mnozZstvi experimentd. Od testovani riz-
nych operacnich systémi, pocitacl se zapnutou i vypnutou synchronizaci ¢asu, virtualizo-
vanych systému, pres méfeni chytrych mobilnich telefonii, opera¢nich systému spousténych
z optického média, aZ po urcéovani vlivu vzdalenosti, typu pfipojeni, zatiZeni pocitace a sité.
Program se podatrilo nasadit i v redlném prostiedi studentskych koleji.

7 dosazenych vysledku vyplyva, Ze identifikace pocitaci na zakladé casovych razitek
TCP neni v soucasné dobé a aktudlnimi opera¢nimi systémy tak idealni, jak je popséno
naptiklad v [8]. Mezi hlavni problémy patii rozdilny posun vnitinich hodin jednoho podi-
tace pfi béhu s riznymi opera¢nimi systémy, ovlivnéni posunu hodin ¢asovou synchronizaci
u systému jinjch nez FreeBSD a neuvadéni casovych znacek do hlavicek paketti TCP ja-
kozto implicitni nastaveni u systémi Windows. Pokud vSak pocita¢ vykazuje konstantni
posun, je mozné ho identifikovat i po dlouhé uplynuté dobé (v fddu mésicll) a riznych
okolnich podminkach, jako jsou umisténi, typ pripojeni ¢i aktualni zatizeni pocitace.

Nastroj se podafilo nasadit na sitovou sondu studentskych koleji a méfeni zde budou
pokracovat i v navazujicim vyzkumu. MuZeme tak ziskat statistiky pouzitelnosti této tech-
niky k identifikaci jednak koncovych klient, rtiznych sifovych zafizeni a také internetovych
serverti poskytujicich sluzby. S brzkym pfechodem na protokol IPv6 mize néastroj poslouzit
také k parovani IPv4 a IPv6 adres patficich jednomu pocitaci.

V dalsim vyvoji programu by mohlo dojit k oddéleni a vytvoreni nastroje specializova-
ného na rozliSeni poéitacu za prekladacem adres (NAT).

Vysledky této prace budou dale vyuzity v rdmci projektu Moderni prostredky pro boj
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s kybernetickou kriminalitou na Internetu nové generace.
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Priloha A

Ukazka a popis konfiguracéniho

souboru

R
# Pcf konfiguralni soubor #
AR

ittt S S
# Nastaveni filtrovani #
ittt S

# Sitové rozhrani (ethO, wlanO, any, ...)
interface ethO

# PoCet pakett (0 pro nekonelno)
num_packets 0

# Cas b&hu (v sekundach, O pro nekone&no)
time O

# Cislo portu (1-65535)
port 80

# Zdrojova adresa
src_address 192.168.1.2

# Cilova adresa
dst_address 192.168.1.217

# Pakety s nastavenym p¥iznakem SYN (1
syn 1

# Pakety s nastavenym pfiznakem ACK (1
ack 0

42

ano, 0 = ne)

ano, 0 = ne)



# DalSi nastaveni filtrd pcap
filter not host 192.168.1.1 and ether src 11:22:33:44:55:66

Hi R
# Soubory #
HHH R

# Soubor s aktivnimi pocitaci
active www/data/active.xml

# Soubor s databazi uloZenjch pocitacl

database www/data/database.xml

R
# Programové konstanty #
HHH RS

# Prdh pro rozliSeni poéita&d (1 ppm = 0.001)
THRESHOLD 0.001

# PoCet paketl pro provedeni blokovjch operaci (vypolty, akt. souborid)
BLOCK 50

# Cas, po kterém bude neaktivni polital odebran (v sekundach)
TIME_LIMIT 3600
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Priloha B

Schémata soubort XML
sledovanych a uloZenych pocitaci

B.1 Schéma souboru XML se sledovanymi pocitaci

Nasledujici schéma specifikuje format souboru prave sledovanych pocitaci. Elementy ,,name“

a ,,diff“ jsou obsazeny v pripadé, ze doslo k rozpoznani daného pocitace. Vzdy jsou uvedeny
bud oba dva, nebo ani jeden, pokud pocita¢ rozpoznin nebyl. Pokud doslo k identifikaci
pocitace s nékterym z pocitactu ulozenych v databazi, obsahuje element ,,name* jméno poci-
tace ziskané z databaze. Pokud doslo k rozpoznani dvou praveé sledovanych zafizeni, je jako
nazev uloZena sitovéa adresa rozpoznaného zarizeni. Element ,,diff“ obsahuje hodnotu rozdilu
posuni hodin identifikovanych pocitaca.

<?xml version="1.0 encoding="UTF-8"7>
<xs:schema xmlns:xs="http://www.w3.o0rg/2001/XMLSchema">
<xs:element name="computers">
<xs:complexType>
<xs:sequence>
<xs:element name="computer" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:element name="name" type="xs:string" minOccurs="0" />
<xs:elemetn name="diff" type="xs:double" minOccurs="0" />
<xs:element name="address" type="xs:string" />
<xs:element name="frequency" type="xs:integer" />
<xs:element name="packets" type="xs:long" />
<xs:element name="date" type="xs:string" />
</xs:sequence>
<xs:attribute name="skew" type="xs:double" use="required" />
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
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B.2 Schéma souboru XML s uloZenymi pocitaci

Nasledujici schéma specifikuje format souboru ulozenych pocitact, jaky nastroj ocekava.

<?xml version="1.0 encoding="UTF-8"7>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">
<xs:element name="computers">

<xs:complexType>

<xs:sequence>

<xs:element name="computer" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>

<xs

<xs:

<xs

:element name="name" type="xs:string" minOccurs="0" />
<xs:

element name="address" type="xs:string" />
element name="frequency" type="xs:integer" />

:element name="date" type="xs:string" />
</xs:

sequence>

<xs:attribute name="skew" type="xs:double" use="required" />
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
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Priloha C

Postup priubéhu meéreni jednoho

pocitace
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Obrazek C.1: Postup méfeni jednoho pocitace — prvnich 10 minut.
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