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Uvod

Tématem této bakalarské prace je nastaveni a vyuZiti Hitachi NAS Platform.
Cilem prace je nejdrive obeznamit ¢tenare s konceptem klasického NAS serveru, dale
popsat fungovani nejcastéji pouzivanych NAS serverl a poté se zamérit na konkrétni
produkt HNAS od firmy Hitachi Data Systems. Ctenaf této prace bude mit moZnost
nahlédnout do slozitéjsich a komplexnéjsich reSeni ulozist pro stiedné velké a velké
podniky, protoZze HNAS je urCen pravé pro tyto typy firem. Cilem této prace je
implementace HNAS pomoci software NAS Manager pro navrhnutou modelovou
situaci. V zavéru prace autor navrhne optimalizace feseni a shrne dosaZené poznatky

implementace HNAS Platform.



Metodologie

Prace je rozdélena na dvé hlavni Casti - teoreticka ¢ast a prakticka cast.

V teoretické casti je prace zpracovana formou reSerSe odborné literatury,
clankd a webovych zdroji. Teoreticka ¢ast ma tii hlavni kapitoly, jedna se vénuje
obecné problematice NAS servert a druhd se uz pro potirebu praktické ¢asti podrobné

zameéiuje na NAS server od Hitachi Data Systems.

V praktické ¢asti se autor zaméril na implementaci a nastaveni HNAS Platform
do pripravené modelové situace za pouZiti viyrobcem doporucovanych praktik a metod.
Implementaci HNAS Plaform provedeme pomoci software NAS Manager, nebo pomoci

komunikace s BALI prostrednictvim prikazové radky.



1 NAS servery

Zkratka NAS znamena Network Attached Storage, preloZeno jako Datové
uloziSté na siti. Jedna se o typ dedikovaného souborového uloZzisté, které poskytuje
LAN (Local Area Network) uzly se souborové zaloZzenym sdilenym uloziStém pomoci

standartniho ethernet ptipojeni. [1].

1.1 Historie NAS

Drive neZ existovalo uloZiSté na siti, byly zde protokoly CIFS a NFS, které si za
dlouhy cas svého ptlisobeni ziskaly oblibenost. Protokoly umoziovaly sdileni mezi
pocitaci pomoci serveru. PouZity server musel byt vSak dedikovany pro dany protokol,
coz zpusobilo dal$i problémy jednak zpohledu spravy serveru, ale také ceny.
V neposledni fadé zde byl také problém s vykonem. Disky leZici na serverech nebyly
rychlejsi nez Kklasické lokalni disky, a tak pri kopirovani vétSiho objemu soubori lidé
Casto prestali vyuzivat vzdalené pripojenych diski a ukladali je na své lokalni ulozisté

[2].

Tyto nedostatky vedly k vytvoreni NAS, Rychlého centralizovaného uloZisté
s RAID technologii. V prvé radé chtéli vyrobci udélat CIFS a NFS servery jednodussi na
spravu, a tak pouzili fadu hot-swappable (vyména za chodu) [3] diski v zapojeni RAID.
Toto zapojeni drasticky zvysilo dostupnost soubori a snizilo ¢as pottebny pro korekci
chyb. O RAID technologii se prace zminuje dale v kapitole 2. Dalsi vyhodou bylo
sjednoceni CIFS a NFS protokolii pod jeden sever. Diky tomu bylo nové moZné
pristupovat k jednomu souboru zvice druhli operac¢nich systémi. NAS vyrobci se
dokazali vyporadat s potizemi vykonu, a tak se stalo, Ze nékteii vyrobci prekonali
rychlost lokalnich diski rychlosti pristupu a uklddani dat pomoci NFS protokolu na
NAS serveru. Zde jsou vidét zarodky hardwarové akcelerace protokolli, kterou

vyuzivaji NAS servery dodnes [2].



1.2 Sdileni mezi PC vs. NAS server

Typicky pocita¢ uklada data do internich ¢i externich pevnych diski. Pokud je
pocitac pripojen k siti, miize sva data sdilet s ostatnimi zarizenimi. Toto zapojeni sice
umoziuje sdileni soubort, ale ma své nevyhody. Pokud si uZivatel soubor zkopiruje,
vznika dalsi instance daného souboru - a tim zbyte¢né zaplnéné misto na lokalnim
ulozisti. Pokud si uzivatel soubor nezkopiruje, ale ptistupuje k nému na pocitac jiného
uzivatele, mohou se vyskytnout dalsi nevyhody. Jednou velice podstatnou nevyhodou
je uloZeni souboru na jediném PC. Pokud se ten odpoji ze sité, at uz kvili vypadku
proudu nebo chybé v pripojeni, pristup k souboru ztraceji vSichni. Dalsi nevyhodou je
ponékud nepiehledné reSeni pro vétsi objem uzivatelli, jak z pohledu omezovani

piistupu k soubortim, tak rychlosti a spolehlivosti.

Pouzitim NAS mohou uZivatelé ukladat a pristupovat ke stejnému obsahu
neomezené pouZzitim tzv. centralizovaného ulozisté - NAS [4]. Misto toho, aby si kazdy
pocitac¢ ukladal kazdy soubor do své lokalni paméti, vSechna sdilena data se uloZi na
jediny NAS server. Toto zapojeni poskytuje jednodussi a spolehlivéjsi cestu jak sdilet
soubory mezi pocitaCi. VeSkeré operace s autentifikaci sta¢i nastavit na jednom

serveru.

NAS server obsahuje typicky nékolik pevnych diskd, které poskytuji pomérné
velké misto pro ukladani dat uzivateld. Toto FeSeni je naprosto bézné ve firemnim
prostiedi a obvyklé také v domacim prostreni. Pro domaci prostredi pouzivime NAS
Casto také pro uklddani a pristup k multimedidlnim souborim (fotky, domaci videa,
filmy) a pro automatické zalohovani PC. Mnoho chytrych domacnosti je zavislych na
NAS serveru, kvili poskytovani centralizovaného uloziSté pro chytré televize,
zabezpecovaci systémy a dalS$i komponenty rozriistajiciho se IoT (Internet of Things -

Internet véci) vdomé [1].

1.3 Protokoly pouzivané NAS servery

Pokud nakonfigurujeme NAS server spravné, miiZzeme ke stejnym souborim

pristupovat i zriznych operacnich systémi pomoci protokold jako je CIFS pro



operacni systém Windows nebo NFS pro Unix-like opera¢ni systémy (Linux, MAC OS X,

Ubuntu atd.).

1.3.1CIFS

CIFS - Common Internet File System, pifedchiidce stale pouZivaného SMB
(Server Message Block), je standartni cestou, jak uZivatelé sdileji sva data po siti. CIFS
byl vydan roku 1996 s prichodem operac¢niho systému Microsoft Windows 2000 pod
licenci ,royality-free“, ktera umoznovala implementaci CIFS kamkoliv bez nutnosti
platit Microsoftu. Diky tomu se CIFS snadno a rychle dostal do NAS serverii [5]. CIFS je
kompatibilni s tim, jak dnes aplikace sdili data na lokalnich discich i souborovych
serverech na siti. CIFS béz{ na TCP/IP a vyuziva DNS (Domain Naming Service) pro
Skalovatelnost [6]. CIFS share je vyraz pro ,branu“ do souborového systému. Jedna se

o adresu, ve které se vyskytuje IP ¢i jméno serveru (diky DNS) a jméno share.

1.3.2NFS

Sun Microsystems vytvorili NFS protokol v roce 1984, aby umoznili UNIX
operacnim systémim sdilet soubory. Sun pouzil licenci royality-free jako Microsoft se
svym CIFS, ale na rozdil od néj vydal i specifikaci pro RFC (Request for Comments -
zadost o komentare) a diky tomu se pozdéji stal NFS standardem. Byly vydany nové
verze NFS v2. NFS v3 a NFS v4, které se lisi predevSim zlepSenim bezpecnosti
a zefektivnénim komunikace. NFS ndm umoZznuje exportovat lokalni souborovy systém
(napt. na NAS serveru) a Kklient si ho miize tzv. ,mount” (pfipojit) do svého lokalniho

dlozisté [5].

1.3.3 Dalsi protokoly

V této kapitole se autor zabyval dvéma nejpouZzivanéjSimi protokoly pro
sdileni dat - CIFS a NFS. Ne kazdé zarizeni vSak tyto protokoly podporuje, a tak
vyrobci NAS serverli mimo jiné implementovali napiiklad HTTP, SMB ¢i AFP.



1.3.3.1 HTTP

Hypertext Transfer Protokol je jednoduchy aplika¢ni protokol, ktery se da
vyuZzit nejen k pfenosu hypertextovych dokumentti a obrazkd, ale i souborti z NAS

servert [7].

1.3.3.2 SMB

SMB je predchlidce CIFS, ktery se stdle pouziva, najdeme ho naptiklad
v mobilnich zarizenich, které funguji na operacnim systému Android. Jedna se o
protokol urceny ke sdileni soubort, tiskaren, komunikaci pres sériovy port aj. Existuje

nékolik verzi SMB, nejvyssi je momentalné SMB 3.02 [8].
1.3.3.3 AFP

Firma Apple byla vZdy vyjimec¢na a plati to i u protokolu pienasejici data. AFP
je zkratka pro Apple Filing Protocol a je vytvoreny specialné pro zarizeni firmy Apple.
AFP nam dava moZnost (jako jiné protokoly) manipulovat se soubory pomoci nativniho

souborového systému na klientském serveru [9].

1.4 Vyuziti NAS serveri

VdneSni dobé jiZ neznamena vlastnit NAS server, pouze vlastnit
centralizované ulozisté. VétSina NAS severt urcena pro domacnost podporuje mnoho
protokoli a moznosti jak vyuzit NAS server naplno. Nepiedstavujme si NAS server jako
pocitac obsahujici nékolik pevnych diski s monitorem a dal$imi periferiemi. V dnes$ni
dobé se jedna o box, ktery naplnime pevnymi disky (vyrobcem uréenymi) a pripojime
k siti. Pripady vyuZiti NAS serveru jsou aplikovatelné jak pro domacnost, tak pro
firemni Gcely. Nékteré niZe zminované piiklady nemaji ve svété stiredné velkych

a velkych firem vyuziti pro NAS, ale vyuZivaji jiné technologie.

1.4.1 NAS jako webovy server

Jedna se o velmi béZnou a prepokladanou véc, kterou si majitelé NAS serveru
ziidi. Webovy server umoznuje sdileni dat na internetu. NejcCastéji si uzivatelé budou

moct pomoci hesel nebo omezeni pristupu na zakladé filtrovani IP adres kontrolovat
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pristupy k datiim uloZenych na jejich NAS serverech. Webovy server lze mit pristupny
pro verejnost a bez potieby platit web hosting si tak uZivatel mlZe provozovat
jednoduchou webovou stranku. Na klasickém domacim NAS serveru nenajdeme
dostateCny vykon nutny pro obsluhovani vice webovych stranek ¢i databazi. Nékteri
vyrobci se vSak na tuto problematiku zaméruji a integruji vlastni webovy i MySQL
server s moznosti Virtual Host, tedy schopnost serveru hostovat vice samostatnych
internetovych stranek (domén). Nejsme tak omezeni napf. jenom jednou databazi

a jednou doménou, ale ziskame tak vlastni domaci multihosting zcela zdarma [10].

1.4.2NAS jako FTP server

File Transfer Protocol je protokol, ktery ma za ukol prenaset soubory jak
v lokalni, tak verejné siti. Jedna se o velice pouzivany protokol pravé ve spojeni NAS
serveri. Bezpecnost tohoto protokolu je sloZita a zalezi také na charakteru sdilenych
dat. Musime také mit na paméti povoleni jistych porti na routeru (smérovaci),
abychom se mohli pomoci internetu na FPT server pripojit. Obvykle se jedna o port 21.
Pak uz jen Kklasicky manipulujeme se soubory, jako by byly na externim disku. Na
zobrazeni soubori pouzivame tzv. Kklienty, cozZ je aplikace, kterd nam zprostredkuje
spojeni. Mezi nejpouZzivanéjSi bezplatné nebo s neplacenou verzi patii VinSCP pro
Windows, Cyberduck, ktery funguje na platformach Windows a Mac nebo FileZilla,
ktery podporuje vSechny tfi hlavni platformy - Windows, Mac i Linux [11].

1.4.3 NAS jako zalohovaci server

VétSinou mame domaci PC ¢i notebook moznost pripojit pfimo k NAS pomoci
lokalni sité LAN nebo WAN. Diky tomu miliZeme NAS vyuZit jako zalohovaci zatizeni
v pripadé ztraty dat. Vétsina NAS zarizeni na trhu obsahuje dva a vice diski, diky tomu

lze pouzit RAID technologii a predejit tim tak ztraté dat i na zalohovacim serveru.

1.4.4 NAS jako Stahovaci server

Casto vyuZzivanou funkci modernich NAS je i moZnost stdhnout vétsi objem dat,
aniz bychom potiebovali mit spustény pocitac. Sta¢i nam i mobilni zarizeni, abychom

inicializovali stahovani do NAS. O zbytek se postara server.



1.4.5 NAS jako tiskovy server

Nyni ma vétSina modernich tiskaren mozZnost pripojeni piimo do sité. Ale
pokud vlastnime NAS server, sta¢i ndm pripojit tiskarnu pomoci USB a z NAS se nam
stane tiskovy server, na ktery se mohou lidé zlokalni sité pripojit a vytisknout si

potiebné dokumenty.

1.4.6 Ostatni vyuziti NAS serverl

Na NAS serverech dnesSni doby nechybi ani podpora IP kamer s moZnosti
ukladani zaznamu. Dalsi moZnosti, jako postovni server, multimedialni server nebo
ovladani pies mobilni aplikace jsou dnes béznou soucasti NAS servert. Nejen diky
chytrym telefonlim, chytrym domacnostem a celkové internetu se NAS ulozisté stalo

vyuzZivanou a prijemnou souc¢asti domacnosti mnohych lidi.

1.5 Zavér k NAS

NAS server se cca od roku 2002 vyvinul z prostého centralizovaného ulozisté
do multifunkéniho boxu, ktery zajisti mnoho potiebnych funkci pro domacnost ci
mensi firmy. Pro stredné velké a velké firmy se NAS feSeni pouzivaji ke konkrétnéjsim
ucellim diky potirebé dlikladného nastaveni funkci. NAS servery jsou stale vSestrannym

a pouZzivanym reSenim pro mnohé domacnosti i firmy.

2 Popis fungovani a vyuziti NAS serveri

Network Attached Storage je specifické teSeni, které operuje na urovni
souborového systému a poskytuje souborovy pristup prostiednictvim sité jednotlivym

klientum.

NAS neoperuji na blokové, ale souborové urovni, coz znamena, Ze NAS maji
instalovany FS (File System - Souborovy systém). Pro srovnani - SAN (Storage Attached
Network) operuji na blokové trovni, tedy vyZaduji specidlni servery pro souborovou
vrstvu zpracovani dat. NAS a SAN jsou rozdilné, avsak mohou koexistovat i v jedné
topologii, kde NAS je vsiti SAN coby potrebny souborovy server se souborovym
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systémem. NAS oproti SAN neposkytuje serveru v siti jednotlivé disky jako LUN
(Logical Unit), které se dale prezentuji jako misto v siti. NAS, at’ se svym vlastnim ptimo
propojenym uloziStém, ¢i napojeny na SAN, poskytuje sitové lokace, kde umoziuje
ukladani a ¢teni dat ve formé souborii. NAS je tedy pripojeny piimo do LAN, umoZiiujici
klientim piimy ptistup ke svym souborim. Tento pristup klientim neposkytujeme
jako mapovani jednotlivych fyzickych pevnych diski, ale jako pripojené sitové
jednotky. Tyto jednotky jsou pak pristupné kdekoliv v LAN. NAS zarizeni milize byt
specializované uloZisté, které podporuje NAS funkcionalitu, server opatreny jednim, i
vice pevnymi disky podporujici RAID, server se softwarovym reSenim NAS pripojeny
k vétSimu uloziSti nebo robustni, vykonné ulozisté podporujici moznost pripojeni NAS.
Velké vykonné systémy, které podporuji NAS, umoziiuji pristup k jednomu souboru az

tisicim klientl zaroven. [12]

NAS zarizeni je obcas zvané ,filer” diky zaméreni jeho vypocetniho vykonu do
souborovych sluzeb a souborovych uloZist a sklada se predevsim z téchto zakladnich

komponentt:

e Sitové interface pouzivajici jednu, ¢i vice sitovych karet (u Enterprise

NAS teSeni vétSinou 10Gb Ethernet)
e Sitové protokoly podporujici souborové systémy (CIFS, NFS)
e Interni ¢i externi Ulozisté
e Souborovy systém
e Vyrovnavaci pamét Cache

e Standartni protokoly pro pripojeni uloZist a spravu zdroji fyzickych

disku

2.1 NAS OS

Operacni systémy mensich NAS servert se lisi podle vyrobce. VétSina ma vsak
stejny zdklad. Na obrazku je model operacniho systému NAS. NAS je tedy vice nez

jednoduchy OS pripojeny na rozhrani dlozisté. Obecné se jednd o béZné pouzivané



jadro operacnich systémii, které bylo optimalizovano pro urcité ulohy, které jsou od

NAS servert vyzadovany. [13]

System administration

Memory Management

File Access
Protocols

Network RAID
Protocols Management
From LAN St
— & orage To JBOD or RAID
Interface - >

Obr.1- Komponenty operac¢niho systému NAS

2.2 JBOD a RAID technologie

JBOD neboli Just a Bunch of Discs - Pouze par diskili je metoda zapojeni, ktera
se neda pocitat mezi RAID, protoZe nespliiuje nékteré zakladni vlastnosti RAID. Jedna
se o zapojeni diskd bez moZnosti obnovy. Data na takto zapojené disky jsou zapisovana
sekven¢né a nezdlezi nam tedy na velkosti nebo typu disku. KdyZ se stavajici disk

naplni, za¢ne se plnit dalsi v radé.

RAID zapojeni diski ma vlastnosti, které chrani integritu dat, zmensuje
celkovou chybovost diski a zvétSuje spolehlivost a rychlost ukladani. Kapacita
zapojena do RAID a vysledna kapacita, ktera je pouzitelnd, se 1isi podle RAID levelu.
RAID levely uvedené niZe jsou jedny z nejvyznamnéjSich a nepouzivanéjsich a pro tuto

praci nejpotrebnéjsich.
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2.2.1RAID O

RAID level 0 je pouze rozdélovani dat na vice diskili zaroven, tzv. striping. RAID
0 je snadny na implementaci a poskytuje zrychleni pristupu k datlim i jejich zapisu.
Obecné plati, ze ¢im vice diskll je zapojenych paralelné a lze na né i takto Cist
a zapisovat, tim vice se zvySuje vykon ¢teni i zapisu. RAID 0 neposkytuje Zadnou miru

zabezpeceni v piripadé poruchy disku ani neobsahuje redundantni data pro obnovu.

2.2.2RAID 1

RAID level 1 implementuje tzv. mirroring - zrcadleni. Jedna se o presnou kopii
disku, toto reseni je velice uZitetné v pripadé chyb na disku ¢i selhani celého disku, je
vSak nejnakladnéjsi. Prinasii dalsi vyhody, jako je velice rychlé ¢teni, kde ze dvou diski

lze Cist paralelné.

2.2.3RAID 5

RAID level 5 se sklada minimalné ze tiech disk(i, dva ur¢ena na data a jeden
jako parita). RAID 5 distribuuje paritni informaci na vSechny disky, aby minimalizoval
potencionalni vznik tzv. bottleneck - hrdlo lahve, které zpomaluje tok dat, kdyZ jeden
z diskl bude mit poruchu. Pokud tato porucha nastane, po vlozeni nového disku jsou
ze zbyvajicich diskli dopocitina data na novy disk. RAID 5 je nevice pouzivanym
zapojenim diskd z dGvodu ceny, vykonu a bezpecnosti. Aby dosahl téchto vyhod, musi
pri kazdém zapisu na disky spocitat paritu, aby rozdélil a zkopiroval data. To vede

k lehce niZ$imu ¢asu zapisu.

2.2.4RAID 6

RAID level 6 je velice podobny RAID 5, pouze je o jeden paritni disk pocetnéjsi.
Funkcionalita je totozna s RAID 5, vyhodou je, Ze ndm poskytuje ochranu proti poruse
dvou diskl vjednom okamziku. Pokud nemame moznost nonstop dohliZet na nase

uloziSté a vymeénit porouchany disk béhem nékolika hodin, RAID 6 je feSenim.
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2.3 Erasure Code

Erasure coding je novéjsi verze RAID zapojeni diskli. RAID je pomérné stara
technologie, a proto se hledaji i dalsi feseni. Erasure Code je enterprise feSeni a vyuZziva
vyhod rychlych procesori pocitajicich parity. Erasure coding se zapojuji napriklad
v modelu 20+6 pro velké blokové tuloZisté, ktera obsahuji mnoho disku. Pocitani parity
je pomérné rychlé a diky tomuto zapojeni lze ztratit aZ 6 diski najednou. Erasure Code
také, na rozdil od technologie RAID, pfi poruSe disku nepocita cely disk, tedy
i nevyuzité prazdné misto, ale pouze bloky, do kterych bylo zapsano. Timto se vyrazné
zkracuje ¢as dopocitavani dat pomoci diski. Pocet diski je také velikou vyhodou jak
pti poruse, tak pii ¢teni dat. Cim vice mame hlav pevnych diské pracujicich paralelng,

tim rychlejsi bude zapis i ¢teni dat.

2.4 NAS vs. Cloud

Pokud porovname reSeni NAS a Cloud v otazce ukladani a zalohovani dat,
zjistime, Ze kazdé ma své vyhody a nevyhody a Ze nejlepSim, ale také nejdrazsim
feSenim je kombinace obou. NAS servery nabizi vétSinou alespon néjakou verzi RAID.
VétSinou se jedna o nejjednodussi RAID 1, tedy cista kopie jednoho disku na druhy.
V takovém piipadé pri selhani jednoho z diskli budou na druhém vZzdy aktudlni data
pripravena k pouziti. NAS, diky moZnosti propojeni s PC po siti LAN, byvaji rychlejsi
nez pripojeni pres internet do Cloudu. Cloud na druhou stranu nevyzaduje nakup
hardware a jeho udrZzbu. Vétsinou se jedna o mési¢ni poplatky poskytovateli, ktery
garantuje bezpecnost a neztratovost dat. BohuZel tyto garance nejsou vzdy naplnény,
ainejvétsi poskytovatelé Cloudu maji problémy s hackerskymi itoky na data uzivateldi.

[14].

Nelze tedy presné urcit, jaké reSeni je globalné idedlni. Na rizné typy
pozadavkl existuji rtizné typy reseni. Ale pokud hledame dostupnost a stabilitu pro
naSe data, nejlepSim reSenim je mit tzv. off-site i on-sitte reSeni, tedy domaci NAS

i Cloud.
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2.5 Domaci NAS servery

Kazdym rokem roste potieba ukladani ¢im dal tim vétSitho mnozstvi dat na
osobu. Vétsina lidi vlastni jedno, ¢i vice elektronickych zatizeni, které generuji néktera
data, napriklad notebook, PC, digitalni fotoaparat, kamera, smartphone aj. Jednim
z novéjsich resSeni, jak data ukladat, aby byla vzdy po ruce, je Cloud. Ten ma vsak své
nevyhody oproti NAS teSeni, jak bylo popsano vysSe. Domaci NAS servery uz zdaleka
neslouzi jen jako zalohovaci zarizeni nebo uloZisSté domacich videi. Podle moZnosti
vyuziti NAS serverti zminéné v predchozi kapitole lze vidét, Ze tento produkt je dnes

vSestrannym nastrojem v domacnosti.

Ceny domacich NAS serverii se pohybuji v rozmezi od cca 4 tisic korun az do
zhruba 15 tisic korun. Cenové rozmezi se méni podle narocnosti, rozsiritelnosti
kapacity, hlu¢nosti spotieby a vykonu NAS serveru. Kapacita nejdrazsich modelt

urcenych pro domacnost je kolem 30 TB.

2.6 Firemni NAS servery

Firemni NAS servery jsou mnohdy lepsi a levnéjsi volbou, nez stavéni
infrastruktury pro ukladani dat. Tato volba ma vSak své omezeni. Tim je maximalni
velikost béZné dostupného firemniho NAS uloZisté, ktera ¢inf 120 TB. Je tedy potieba
zajistit, aby firma béhem nékolika let nevygenerovala vice jak 90 TB dat. Vyhodou je,

Ze tato ulozisté jsou velice cenové dostupna - cca od 15 tisic korun do 45 tisic korun.

Pokud bychom se chtéli dostat na vyssi kapacity vyssi prenosové rychlosti a na
celkoveé lepsi resenti, firma si jiZ musi poridit tzv. Rack. Jedna se serverovou skfin, kam
se zasune potrebny pocet NAS serverd, pripadné externich boxi na dalsi disky. Tato
FeSeni se vSak pohybuji v radech statisicti korun. Jednim takovym je i HNAS. O HNAS

jako firemnim datovém ulozisti se ¢tenar dozvi v dalsi kapitole.
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3 HNAS Platform

3.1 Historie HNAS

HNAS nenf od zakladu produkt firmy Hitachi Data Systems, ale byl originalné
vyvijen firmou BlueArc. Firma BlueArc byla v roce 2011 koupena spolecnosti Hitachi

Data Systems z diivodii rozvoje portfolia firmy HDS (Hitachi Data Systems).

Toho ¢asu HDS vyvinula svoje prvni midrange (urceno pro stiedné velké
podniky) uloZisté, které meélo obsahovat jak blokovy ptistup, tak souborovy piistup.
Ulozisté neslo nazev HUS - Hitachi Unified Storage a souborovy ptistup do tilozisté mél
obstaravat Hitachi NAS Platform F1000 s firmwarem FOS - File Operating System.
Tésné pired vydanim vSak HDS koupilo vySe zminiovanou firmu BlueArc a misto modulu
F1000 nasadilo pro Hitachi Unified Storage jejich NAS reSeni, které pojmenovali HNAS.
Toto rozhodnuti nebylo ze zacatku priliS Stastné, protoZe BlueArc nepodporoval
implementaci Hitachi dlozZiSté a HDS naopak chtéli, aby HNAS podporoval pouze
Hitachi produkty. Diky tomu bylo ze zacatku velice komplikované HNAS nastavit, aby
se dal vyuzit cely jeho potencial. A i tak museli vyvojari HDS ve spolupraci s vyvojari z
BlueArc udélat mnoho zvlastnich tiprav a nouzovych reseni. Mnoho z téchto pripadi je
jiz skryto a nastaveno defaultné. Tyto ptipady se shoduji s predpisy tzv. Best Practices
(nejlepsi reSeni), které jsou odzkousSené a doporucené vyvojari. Néktera tato skryta
reSeni se stale daji prenastavit nebo zobrazit pomoci CLI (Command-line Interface), ale
vdneSni dobé, az na nékteré vyjimky, jsou tato reSeni pro administratora HNAS

irelevantni.

3.2 Popis HNAS Platform

HNAS je zkratka pro Hitachi Network Attached Storage a jedna se o gateway
(branu) do blokového uloZzisté casto zapojené v siti SAN (Storage Area Network). Je to

tedy meziclanek mezi hostem a uloziStém, jak miiZeme pozorovat na obrazku.
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Uloziste |<{——»| HNAS |{——>| Hosti

Obr.2 - ZjednoduSeny blokovy diagram zapojeni HNAS

Tento meziclanek urcuje pravidla, jak se budou data ukladat, resi upgrade
kapacity, migrovani dat, zarucuje konzistenci dat a mnoho dalSiho. HNAS zabira ve
standardizované skrini pro servery a uloZisté (Rack) 3 jednotky. Kazda jednotka méri
1,75 palct, takZze HNAS je ma na vysku 5,25 palce, coZ je priblizné 13,3 cm. HNAS ma
podle vybraného modelu moZnost zapojeni do dvouuzlového, ctyruzlového nebo
osmiuzlového clusteru. HNAS potiebuje pro své nastaveni a spravu SMU (System

Management Unit). Na obrazku vidime kompletni ukazku zapojeni dvouuzlového

HNAS.

Hitachi Enterprise
Storage and

Hitachi Modular
and Unified Storage

Servers
(NFS, CIFS, FTP,
and ISCSI)

IP Data
Network

NINS Aqpueys
NS

Two-node Cluster

SAN or DAS 5=

Obr. 3 - Prehled zapojeni dvouuzlového clusteru HNAS

e Fialova sit reprezentuje propojeni uzli - Cluster Interconnect.

e OranZovasit reprezentuje moznost napojeni HNAS piimo do blokového

ulozisté, nebo pomoci sité SAN - Backend storage.

e Modra je pro management HNAS a Blokového uloZisté pomoci SMU
a dalsich servert pro management blokového tulozisté - Management

network.

e Zelena sit reprezentuje vstup a vystup pro hosty. Zde prichazeji
pozadavky od uzivateld - File serving.
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3.3 SMU

SMU - Systém Management Unit. Existuje nékolik moZnosti jak dodat SMU pro
HNAS. Pokud mame pouze samostatny uzel (Single Node), postaci ndm tzv. vestavéné
SMU (Embedded SMU), které obsahuje kazdy HNAS. Nepiedstavujme si to jako dalsi
hardwarovy server, ktery je uvniti HNAS, jedna se pouze o software, ktery bézi na MMB

(Mercury Motherboard). Vice o MMB ctenar najde v kapitole Popis hardware HNAS.

Dal$i moZnosti je Externi SMU. Jedna se o Kklasicky server s operacnim
systémem CentOS ver 6.2.3, ktery v Racku zabira jednu jednotku. Operac¢ni systém je
mozné upgradovat. S kazdou generaci HNAS se produkuje dals$i generace SMU, aby byly
pokryty naroky HNAS. I presto Hardwarové Externi SMU dokaze obsluhovat pouze

ctyri HNAS uzly soucasné.

Posledni a nejvice vyuzZivanou moZnosti je Virtualni SMU, které staci pouze
pomoci VMware nebo Hyper-V nasadit a priradit potiebny vykon v zavislosti na poctu
uzll. Toto FeSeni nema teoreticky omezeny pocet spravovanych uzli. Do virtudlniho
prostiedi nasazujeme SMU pomoci OVF template, ktery je pripraven k okamzitému

pouziti.

SMU je tedy server, ktery ma za ukol spravovat HNAS. Reprezentace pro HNAS
je firmare , mimo jiné slouzi i jako Qorum device, pokud spravujeme dvou a vice uzlovy

cluster.

3.3.1 Quorum device

Quorum device je zarizeni, kde je nastavena politika tzv. Failoveru (selhani).
Toto zarizeni tedy pomaha rozhodnout uloZisti, kdy ma uloZziSté provést Failover.
Vétsinou se jedna o stav, kdy se jeden z uzlii odpoji, napriklad kviili vypadku elektiiny,
selhani napajeni apod., a veSkera aktivita se musi presunout na zbyvajici uzel. Tento
stav selhani mize byt Kriticky pro konzistenci dat, a proto je potifeba mit Quorum

zatizeni jako externi.
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3.4 Blokové vs. Souborové ulozisté

Blokové ulozisté je nezbytné pro HNAS, je to totiZ misto, kam fyzicky ukladame
vSechna data, jejich kopie, klony, parity. Blokové uloZisté maji mnoho potiebnych
funkci a vlastnosti, které vyuzivame i pro HNAS. KdyzZ si vezmeme za piiklad Hitachi
VSP G600, jedna se o blokové uloZisté pro stredné velké a velké podniky, které se casto
integruje pravé s HNAS. Toto uloziSté operuje s bloky dat a nerozliSuje, kde soubor
konci a kde zacina. Vypocita paritu a uloZi data na pevné disky (HDD, SSD, FMD). Je zde
tedy potrebny server, ktery bude soubory spravovat a mit prehled o tom, kde jsou
rizné Casti jednoho souboru uloZené. Poté musi zprostredkovat vyvolani souboru

z paméti, jeho smazani nebo piepsani.

Souborové ulozisté funguji na urovni soubord. Operujeme tak pifimo se
souborovym systémem a mame moznost nad nim vytvaret pravidla pro ukladani,
migrace, vytvareni kopii a Snapshotli a mnoho dalsiho. Tato funkce ndm vsak poskytuje
nejedno softwarové reSenti, které si miizeme nainstalovat na jakémkoliv serveru. HNAS
ma obrovskou vyhodu, a tou je vykon. Jeho vykon vychazi hlavné z desky zvané MFB
(Mercury FPGA Board), ktera obsahuje 4 - 6 FPGA (Field Programmable Gate Array -
Programovatelna hradlova pole) [15]. Pomoci jediného HNAS miiZeme vytvorit,
spravovat a obsluhovat desitky souborovych systémt (File System) s tisice CIFS Share
nebo NFS Export (brany do souborového systému) pro tisice uzivateld. HNAS vse
zvladne obslouZit, aniZ by byl omezen jeho vykon, na toto mnoZstvi bychom jinak
potiebovali mnoho serverii se softwarovym NAS feSenim. Pro¢ ma HNAS oproti
softwarovému reSeni takovy vykon, budeme resit pozdéji v kapitole Popis hardwaru

HNAS.

3.5 Popis hardwaru HNAS

Pro ucely této prace se bude autor zabyvat pouze testovanym modelem HNAS,

a to sice modelem 3080-G2, kde G2 je oznaceni pro druhou generaci.

V této chvili Hitachi disponuje sedmi modely ulozisté HNAS. Realné se vSak
jedna pouze o tri typy hardwaru. Rozdily mezi sedmi modely se pak upravuji pomoci

licenci, které uvolnuji i zakazuji pristup k hardwaru nebo prinaseji softwarové funkce.
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3.5.1 Hardwarové pozadavky na HNAS cluster

Pokud bychom chtéli stavét cluster z HNAS, musime pouZzit vZdy jen stejny typ
hardwaru. Na obrazku vidime ptehled modelt a typi HW. Podle obrazku lze poznat,
z jakych modelt lze vytvorit cluster. Pokud mame star$i model, napt. HNAS 3080,
a vytvorime cluster, do kterého pripojime jako slave (otrok) novéjsi, napt. 3090,
zmodelu 3090 se stane HNAS 3080, aby v clusteru byl vzdy stejny model. Nelze
vytvorit cluster napt. z modeli 4040 a 4060, protoze zde uz maji modely jiny typ

hardware.

HNAS 3080 3090/P 4040 4060 4080 4100
A

Maximum uzla 2 4 2 2 4 8
v clusteru
CPURAM v GB 8 8 8 16 16 32
Celkova RAM pro uzel 32 32 32 46 46 108
Pocet FPGA 6 6 6 4 4 4
Hardware 3080G2 | 3080G2 | 3080G2 4060 4060 4100

Tab. 1 - Prehled modeli a typti hardware HNAS

3.5.2 Mercury Motherboard (MMB)

Zakladni deska HNAS se nelisi od klasickych zdkladnich desek béZnych
serverd, pojmenovani Mercury ma Cisté historické divody. Na zakladni desce modeli
3080 - 4040 mame umistény dvou jadrovy procesor od Intelu a 8 GB RAM a pro vyssi
modely pouZivame Ctyt jadrovy procesor a 16 GB RAM. Pro vSechny modely mame
zapojené dva 300 GB velké SAS disky. Tyto disky jsou v zapojeni RAID 1, jedna se tedy

o zrcadleni, a na téchto discich se nachazi operacni systém HNAS.

3.5.3 Mercury FPGA Board (MFB)

Vyznamnym prvkem HNAS je MFB (Mercury FPGA Board). MFB obsahuje 6
programovatelnych hradlovych poli (FPGA) Altera Stratix III, pokud se jedna o starsi
modely HNAS. V novéjSich modelech mame pouze 4 FPGA Altera Stratix V. Kazdy cip
ma svou vlastni pamét. Dokazi tak fungovat velice efektivné, paralelné a diky
programovatelnosti jsou ur¢ené pouze na jisté dilci ulohy, které zvladaji rychleji nez
béZny procesor. Toto je misto, kde HNAS vystupuje daleko pred softwarové NAS reSeni.
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Na obrazku lze vidét rozdil mezi klasickou architekturou PC servert s jejimi moZnymi

nedostatky a HNAS Dual Pipeline architekturou.

[ [ [
North Bridge/ Privow, o omary
Front Side Bus | N | MJ | MJ

FPGA FPGA FPGA

f 1 t

Dual Pipeline Architecture

] ! '
South Bridge/ FPGA FPoA FPGA
| 1/0O Bus |
o = &
PC Server Architecture Hitachi NAS Platform Architecture

Obr. 4 - Architektura PC Serveru nalevo a HNAS Platform napravo
3.5.3.1 Field Programable Gate Array

Programovatelnd hradlova pole maji oproti klasickym procesortim vyhodu.
Daji se kdykoliv preprogramovat. Pokud porovname klasické CPU, které ma
vestavénou sadu instrukci od vyrobce s FPGA, zjistime, Ze CPU nelze upgradovat. Pokud
chceme implementovat lepsi algoritmy novéjsi verze CPU, musime zakoupit novy. Na
rozdil od CPU FPGA lez preprogramovat a tedy i upgradovat. Upgrade FPGA se déje
pouze pri prechodech na vétsi verze, napt. z 12.3 ba 13.0. Toto preprogramovani je

v podstaté prestavéni, reorganizovani obvodi v FPGA.

3.5.4 Power supply unit (PSU)

HNAS obsahuje vZzdy dvé napdjeci jednotky pro ptipad, Ze by jedna selhala.
Jednotky maji 100-240 VAC a maximum 6 A.

3.5.5Prehled - zadni panel

Na obrazku je zobrazen zadni panel HNAS starsi generace (3080 - 4040)

s popiskem.
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Power Supply Units (PSUs) Mercury FPGA Board (MFB) Mercury Motherboard (MMB)
L '

Obr.5- Zadni panel HNAS 3080 - 4040

3.5.6 Popis konektorii MFB

Na obrazku vidime popis vSech konektorti Mercury FPGA Board pro modely

3080 - 4040.

2x10GbE 2 x 10GbE 6 x GbE 5x10/100 4 xFC
Cluster File Serving File Switch for Storage
Interconnect Serving private

network

management

Obr.6 - Popis konektorti HNAS 3080
3.5.6.1 Cluster Interconnect

Tyto dva porty slouzi k propojeni uzla v clusteru. Pripojeni se vzdy zdvojuje
kvili bezpecnosti. Pokud mame vice jak 2 uzly, musime pouZit dedikovany switch
(prepinac), do kterého pripojime vSechny uzly. Jedna se o XFP moduly - jedno vidové

a vice vidové optické vlakno.

3.5.6.2 File Serving

File serving na tomto modelu nabizi pripojeni pres dva rychlejsi (10Gb modul
XFP) a Sest pomalejsich (1GbE médény kabel) portt. Témito konektory se pripojujeme
do sité, kde se k ulozisti pripojuji hosti. U modelt 4060 a vyssich nahradily tyto porty
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a moduly pouhé 4 SFP+ moduly - pasivni médény kabel, jedno vidové a vice vidové

optické vlakno.
3.5.6.3 Switch pro privatni management sit

Tyto konektory mély historicky diivod kviili starsim verzim SMU. Nyni se uz

nepouzivaji.
3.5.6.4 FC Storage

FC je zkratka pro Fibre Channel (). Zde jsou Ctyri SFP moduly - vice vidové
optické vlakno. Pouzivaji se na pripojeni blokového ulozisté. Blokové uloZisté miZeme

pripojit naptimo nebo do SAN (Storage Area Network).

4 Proces implementace HNAS

NezZ se certifikovany administrator viibec pusti do instalace HNAS, musi mit
zanalyzovaného business zakaznika do té miry, aby mohl spravné urcit mnoho
parametril pti nastavovani HNAS. Pokud by nastavil napriklad ptilis velky pocet diski
v jedné RAID skupinég, granularni upgrade kapacity uloziSté by byl otazkou nakupu

mnoha diska.

Celkovy proces implementace HNAS zacina u spravného nastaveni blokového
ulozisté, pokracuje nastavenim HNAS a kon¢i mapovanim CIFS Share nebo NFS export

na hosty. V této kapitole se bude autor teoreticky zabyvat celym procesem.

4.1 Blokové ulozisté

HNAS jakoZto gateway (brana) potiebuje SAN nebo pfimo pripojené blokové
ulozisté. HNAS, coby produkt Hitachi, podporuje ptipojeni pouze HDS blokovych
ulozisSt. Koncept blokovych ulozZist je podobny HNAS. Jedna se o Casto dvouuzlové
servery, na kterych probiha veskera komputace, svlastnim severem na spravu
(podobné jako SMU), ke kterému jsou piipojeny boxy se sloty pro pevné disky.
Dlivodem toho, Ze se nejedna pouze o boxy s HDD pripojené k serveru, ktery pocita
potirebné parity, je to, Ze vétSina blokovych dloZist byla vyvijena samostatné a nikoliv
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pouze pro HNAS. Diky tomu je moZné blokové uloZisté primo pripojit na severy, ke

kterym pristupuji hosti.

4.1.1 RAID skupiny

V kapitole 2 jsme popsali obecné RAID technologie, Hitachi nepodporuje
zapojeni vSech RAID skupin. Pro tucely této prace bude proces implementace ukazan na
zapojeni RAID 6. Podle Hitachi Best Practicies je tento zpiisob zapojeni diski
doporucovany, nikoliv v§ak nezbytny. RAID 6 obsahuje N+2 diski, kde N > 3. Pro uceni
parametru N se administrator jiZz nyni musi zamyslet nad celou konstrukci HNAS.
Pokud uré¢ime parametr N prili§ maly, bude potfeba mnoho diski, pokud bude
parametr N piili$ velky, miiZe nastat situace, Ze kapacitni upgrade bude priliS ndkladny.
Podle ovérenych praktik musime zacinat s minimalné ¢tyimi RAID skupinami pro

zapojeni 4+2, to je 24 pevnych disk.

RAID 6, 4+2

Pevny disk

\
CeeYeryy

Obr.7 - Vytvoreni RAID 6 v zapojeni 4+2

4.1.2DP Pool

Dynamic Provisioning Pool je virtualni misto (bazén), kam pripojime vSechny
vytvorené RAID skupiny. Od DP Pool pocitame jizZ se syrovou kapacitou. Pokud
zapojime do DP Pool jednu skupinu RAID 1, ktera obsahuje dva 300GB velké SAS disky,
nasSe syrova kapacita bude 300GB, protoZe RAID 1 disky duplikuje. DP - Dynamic

Provisioning je funkce, ktera dokaze alokovat prostor, ktery mtizeme dale poskytovat,
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aniZ bychom méli kapacitu na mapovanou [16]. Tento krok je velice uZite¢ny v ptipadé

toho, Ze chceme upgradovat kapacitu.

Méjme napftiklad 4 paritni skupiny RAID 6 s poctem diskii 4+2 a velikosti 300
GB najeden disk. Pokud tyto RAID skupiny pripojime do DP Poolu, vznikne nam syrova
kapacita cca 4,8 TB. Pokud pocitame supgradem kapacity, uplatnime Dynamic
Provisioning a nastavime na hodnotu 200%. Takovyto DP Pool se bude zobrazovat s
velikosti 9,6 TB. AZ blokové tlozisté nebo HNAS upozorni na nedostatek kapacity, staci
pouze dokoupit dalSich 6 pevnych diskd a pripojit je do DP Poolu v reZimu zapojeni
RAID 6. Syrova kapacita se zvysi o dalSich 1,2 TB a DP Pool bude mit stale misto na dalsi
kapacitni upgrade. Pokud vycerpadme tzv. Thin Provisioning - poskytnuté misto nad
ramec opravdové kapacity, tak velikost DP Pool bude mit hodnotu jako je hodnota
kapacity, kterou nam poskytuji vSechny zapojené RAID skupiny. Dynamic provisioning
tak bude roven 100 % (opravdova kapacita). Pfi dodrZeni Best Practicies pfi vytvareni
nového DP Pool urceného pro stejny systém, bude mit novy DP Pool stejné parametry
jako stavajici, tedy minimalné 4 paritni skupiny v zapojeni RAID 6 s poctem diski 4+2.
Velikost i typ diski by mél ziistat stejny. Thin Provisioning miiZeme nastavit opét
libovolné. Doporucovana hodnota pro HNAS je 200 - 300 %, vzdy zaleZi vSak na situaci,
neméli bychom ovSem prekracovat 1000 %. Nastaveni Thin Provisioning by mélo byt

dostate¢né na dalSich 18-24 mésicu.

DP Pool : _200%
Thin provisioning

Obr.8- Vytvoreni DP Pool s Thin Provisioning

4.1.3DP Vol

Pro na mapovani ulozisté do HNAS musime mit vytvorené separatni virtualni
disky. HDS tyto virtudlni disky pojmenovalo jako DP Vol (Dynamic Provisioning

Volume) a podle Best Practicies se na zacatku tvoii vidy jeden DP Vol za jednu RAID
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skupinu. DP Vol budou mit velikost celého DP Pool vcetné alokovaného prostoru pro
dalsi expanzi. Pridavani RAID skupin pro doplnéni syrové kapacity v DP Pool tedy dale
neznamend tvorbu novych DP Vol. Na obrazku je zndzornéna kapacita ve vrstvach

v kazdé vrstvé modelu.

—~ e ] -
o W B
. ] || L]

200 %

DP Pool RNy Ny: Thin provisioning

DR E

Obr.9- Vytvoreni DP Vol

4x RAID 6

4.2 Souborové ulozisté

Nyni se dostavame v modelu do ¢asti HNAS, v této kapitole bude teoreticky
popsan proces od na mapovani DP Vol do HNAS az po pripojeni CIFS Share hostovi.
Propojeni HNAS s blokovym uloZistém bude napiimo, nebo pomoci SAN. Propojenti je
vzdy zdvojené kvili moznému selhani jednoho znich. Takto se omezi vypadek

komunikace s blokovym uloZistém.

4.3 BALI - Firmware HNAS

BALI je zkratka pro BIOS and Linux Inc. Jedna se o firmware HNAS, ktery
ovlada vSechny funkce. BALI ma vlastni syntaxi komunikace pomoci CLI (Command-
line Interface). Pokud nastavujeme HNAS pifes SMU pomoci GUI (Graphical User
Interface), SMU pouze pieklada do prikazii pro BALI.
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4.3.1SD

SD je zkratka pro System Drive (systémovy disk). Timto se v modelu
dostavame do logiky HNAS. HNAS vSechny pripojené DP Vol mapuje jako SD. SD maji
stejnou kapacitu jako DP Vol a jedna se o prostiedek jak konfigurovat vlastnosti pro

jednotlivé virtualni disky.

W e u w
HNAS ' ——
Blokové iiloZisté i o i i
N
|
DP Pool ine
00 4,8TB —> 9,6 TB Thin provisioning

wenos (FDHDIIADGRED] 222

Obr. 10 - Mapovani DP Vol do HNAS jako SD

4.3.1.1 Superflush

Superflush je jednou z podstatnych funkci HNAS, protoze vyrazné ovliviiuje
rychlost zapisovani na disky. [17]. Superflush si mizeme predstavit jako pamét, kterou
umistime pfimo pred porty HNAS vedouci do blokového uloziSté. Superflush ma za
ukol shromazd'ovat I/0 (Input/Output) operace a zadrZovat je, dokud jich nebude
potiebny dostatek. Pak je odesle vSechny najednou. Superflush se musi nastavit
manualné [18]. M4 dva parametry width (Sife) a size (velikost). Podle Best Practicies

se nastavuje Superflush pti pouZiti DP Pool vZdy na 3x128, tedy width 3 a size 128 kB.

4.3.2 Storage Pool

Storage Pool je dalSi virtualni misto (bazén), kam alokujeme kapacitu ze

System Drive (SD). V prostiedi CLI (Command-line Interface) se Storage Pool nazyva
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SPAN, je to tedy dal$i nazev pro stejnou véc. KdyZ vytvarime Storage Pool, nastavujeme
parametry jako velikost Storage Pool, zda budou prostiredky pridélené nyni (Alocated
Now), nebo piidélené na pozadani (Alocated on Demand). Dale nastavujeme dulezity
parametr, tzv. Chunk Size (velikost kousku), ktery nam urcuje, do jaké miry bude
mozné File System rozsirit. Vice o Chunk Size se dozvi ¢tenar v této kapitole. Pred
vytvofrenim Storage Pool se vytvori jeSté jedna vrstva, ktera je skryta, ale velice
dllezita. Tato vrstva se nazyva Stripe Set. Storage Pool lze az 64 krat expandovat,

pokazdé se vsak vytvori novy Stripe Set.

Storage Pool
Stripe Set
SD
HNAS
Blokové tlozisté
DP Vol
200 %
I 418TB —> 9,6 TB Thin provisioning

wens (IEDIEDIIRDQIED

Obr. 11 - Vytvoreni Storage Pool

4.3.2.1 Stripe Set

Stripe Set je dalsi vrstva v modelu HNAS. Jedna se vrstvu mezi SD a Storage
Pool a ma za tikol rozdélovat tekouci data na SD paralelné tak, aby byly vSechny SD
vytiZeny stejné. Stripe Set neni mozné rozsitit ¢i zmenSit a pojme minimalné 4
amaximalné 32 System Drive. Stripe Set je velice dilezity pfi budovani HNAS
infrastruktury. Pokazdé, kdyz rozsitime stavajici Stroage Pool, vytvori se i novy Stripe

Set. Pokud bychom na zacatku vytvorili Stripe Set obsahujici napriklad 24 SD, museli
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bychom pri expanzi Storage Pool vytvorit stejny Stripe Set, tedy 24 SD. Toto by mohla
byt pro nékteré spolecnosti prilis velka investice, jelikoZ podle Best Practicies bychom
méli mit jednu RAID skupinu na jeden SD, tedy pri zapojeni RAID 6, 4+2 diski by byl
pocet diskl 144.

4.3.2.2 Chunk Size

Velikost Chunk je defaultné nastavena na maximalnich 18 GB, pokud
vytvorime Storage Pool pomoci GUI (Graphical User Interface). Pokud na vytvoreni
Storage Pool pouZijeme CLI, pak je defaultni hodnota Chunk Size 1 GB. Jakykoliv
Storage Pool miiZe obsahovat maximalné 60 000 Chunk. Pokud bychom nechali Chunk
Size na maximalni hodnoté 18 GB a expandovali Storage Pool na maximum, pak
bychom ziskali maximalni velikost souborového systému, tedy 1PB (petabyte). Chunks
jsou zde proto, aby postupné alokovaly misto ve Storage Pool, pokud je nastaven na
funkci Allocate on Demand. Tuto funkci vyuZijeme ptredevSim pii vétSim poctu
souborovych systém, kde si postupné kazdy FS (File System) alokuje prvni Chunk

a nasledné, podle utilizace, provadi dalsi alokace.

Chunk
.—-/
Storage Pool 9,6 TB
SD
HNAS
Blokové tloZisté
DP Vol
UL 48TB—> 9,6 TB Thin provisioning

S (7 (7 )

Obr. 12 - Znazonéni Chunk
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4.3.3 Souborovy systém

Souborovy systém si lze predstavit jako kontejner obsahujici nasSe data.
Abychom se do souborového systému dostali, musime ho pripojit k serveru. HNAS toto
fesi pomoci virtudlnich serveri EVS, které jsou popsany v této kapitole. Pro souborovy
systém musime specifikovat, z jakého bude Storage Pool a do jakého EVS ho pripojime.
Dale lze nastavovat nékolik podstatnych parametrii, mezi které patti FS Security, Auto

Expansion a Block Size.

Souborovy systém

Storage Pool
- - -l
2ams

|

N

HNAS e 4
Blokové tloZisté - -

v

0,
DISLE 41 8TB—> 9,6 TB S

Thin provisioning

oo [ FDOREDOE] 22

Obr. 13 - Vytvoteni FS s alokovanim Chunk

4.3.3.1 FS Security

Tento parametr ma dvé moznosti — Unix a Mixed. Jedna se o autentifikaci, tedy
ovéreni pristupu do souborového systému. Pokud pouzijeme mozZnost Unix, méli
bychom tento FS pouZivat prevazné s Unix-like operacnim systémem. Pokud

pouzijeme moZnost Mixed, predpokladame, Ze tento FS budeme pouZivat v prostiedni,
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kde vétSina operacnich systémii bude Microsoft Windows. HNAS zvlada preklady
z Active Directory do autentifikace Unixovych systémi a zpét. Pro dosazeni nejlepsiho
vykonu je potieba zmapovat prostredi, do kterého FS ptipojujeme, a podle toho FS
Security nastavit. FS Security se nastavuje v prostredi EVS. Do jakého EVS souborovy

systém pripojime, takovou bude mit FS Security.
4.3.3.2 Auto Expansion

Pokud povolime tento parametr, FS bude riist, dokud bude mit Storage Pool
volné misto. Pokud tento parametr zakazeme, prednastavena kapacita FS bude limitni

a souborovy systém nebude alokovat dal$i Chunk.

4.3.3.3 Block Size

Tento parametr je velice dualezity pro typ dat, které chceme vnasem FS
ukladat. Pokud se naptriklad bude jednat o databazi, kde se predpokladd mnoho
nevelkych soubori, pouzijeme Block Size 4kB. Pokud predpokladdme priimérnou
velikost souborti vétsi nez 32kB, nastavime Block Size na 32kB. Tento parametr ma
dopad na velikost i vykon FS. Pokud bychom zvolili blok o velikosti 4kB a ukladali
pouze velké soubory, uSetfime misto, ale zvysi se doba pro ukladani dat. Pokud bychom
naopak ukladali prili§ malé soubory a parametr byl nastaven na 32kB, nevyuZité misto

by nebylo moZné ziskat a opét by se zvysil ¢as ukladani soubort.

4.3.4EVS

EVS je zkratka pro Enterprise Virtual Server, jedna se tedy o virtualni server.
Podle licence HNAS miiZzeme vytvorit az 64 téchto servert. Tyto servery maji za tukol
na sebe navazat souborové systémy, které si dale pomoci CIFS Share nebo NFS Export
zprostiredkovavaji pristup do FS. EVS tedy maji za Ukol vytvorit separatni prostiedi.
Kazdé EVS mizZe mit nékolik IP adres virtudlnich anebo fyzickych LAN a domén. Na

kazdém HNAS existuje EVSO0, které reprezentuje BALI (BIOS and Linux Inc.).

4.3.5Share a Export

Poslednim krokem je vytvoreni pristupu (brany) do FS. Pokud budeme
mapovat FS do prostiedi operac¢niho systému Windows, pouzijeme CIFS Share. Pokud
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budeme FS mapovat do prostiedi Linuxu, pouzijeme NFS Export. Uzivateliim Windows
pripojime Share jako sitovy disk a uzivatelim Linux pomoci ptrikazu mount do urcité

slozky v systému.
4.3.5.1 CIFS Setup

Pomoci propojeni HNAS s Active Directory serverem miiZzeme piidavat

opravneéni pro pristup do FS.

Vysledny model zapojeni vidime na obrazku.

CIFS Share /

Souborovy systém NFS Export

Storage Pool

Stripe Set

SD

HNAS
Blokové tiloZisté

DP Vol

.
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Obr. 14 - Model zapojeni blokového ulozisté a HNAS




5 Modelova situace

Za modelovou situaci byla vybrana fiktivni firma Métis Enterprises.

Predpokladejme, Ze Métis Enterprises ma jiz zakoupeno blokové uloZisté od Hitachi

s potfebnym poctem diskd, a tedy neni problém s integraci HNAS.

5.1 Specifikace firmy Métis Enterprises

Métis Enterprises jiz podnika v oboru vyroby a obchodu pres 10 let. Firma ma

priblizné 870 zaméstnancli. Hrubé rozdéleni a hierarchie firmy, stejné tak pocet

potiebnych GB na jednoho zaméstnance jako stalé tloZisté, je znazornéna v tabulce.

Pocet Pocet Pocet GB na Celkovy pocet
Métis Enterprises - | zaméstnanci zameéstnanci jednoho ulozisté za
oddéleni vyZadujicich zaméstnance oddéleni
sitové alozisté

Vedeni 15 15 300 4500
Personalni odd. 20 20 50 1000
Pravni odd. 5 5 100 500
Logistika 10 10 5 50
Uéetni odd. 10 10 10 100

IT oddéleni 10 10 50 500
Nakupni odd. 10 10 30 300
Obchodni odd. 30 30 50 1500
Marketing 20 20 35 700
Expedic¢ni odd. 10 10 10 100
Technicky rozvoj 50 50 50 2500
Kontrola kvality 20 20 20 400
Laborator 100 100 50 5000
Vyroba 500 250 5 1250
Security 20 5 50 250
Sklad 40 20 5 100
Celkem 870 585 18750

Tab. 2 - Oddéleni firmy IT Business

Podle tabulky je potieba skoro 19 TB mista pro ulozisté zaméstnancd.

Predpokladana velikost noveé vzniklych dat v Métis Enteprises v obdobi dalSich péti let

Cini zhruba 15-30 TB za rok. Odhadovana velikost uloZenych dat v momentalnim

tlozisti je 120-130 TB.
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5.2 Navrh implementace

Budeme rozliSovat kapacitu pro interni sitové disky urcené pro zaméstnance
firmy (asi 19 TB) a ro¢ni kapacitu pro potiebu celé firmy. Pro potieby bezpecnosti
budeme pouZivat RAID 6. Pro potieby granularniho upgrade budeme pouzivat disky

typu SAS s potiebnou kapacitou a rychlosti.

5.2.11Interni Glozisté pro zaméstnance

Interni sitové ulozisté nepredpoklada v dalsich letech expanzi, a proto bude
tvoreno jednim DP Poolem s Thin Provisioning Cinici 200 %. PouZijeme disky SAS
10 tis. rpm (otacek za minutu) s velikosti 600 GB z dlivodu granularniho upgrade
a potieby rychlosti pristupu. Budeme zac¢inat na osmi RAID 6 skupinach v zapojeni 4+2,
tedy 48 diski, z toho kapacita Sestnacti je v diisledku pouziti RAID 6 nevyuzita. Po
odecteni nam zbyva syrova kapacita 19,2 TB. Z téchto diskt pripojenych do DP Pool se
vytvori 8 DP Vol, které se na mapuji jako 8 SD v HNAS. Poté by dalsi kapacitni upgrade
znamenal narist minimalné o 2,4 TB (6 diski - RAID 6, 4+2) a tento upgrade bychom
mohli ucinit diky Thin Provisioning DP Poolu celkem 8x, neZ bychom museli opét
zopakovat vytvoreni stejného DP Pool. Vychozi kapacitou je tedy 19,2 TB s moZnosti

postupného upgrade po 2,4 TB aZ na 38,4 TB.

5.2.2Interni Glozisté pro potrebu firmy

Ulozi$té pro potfeby firmy bude leZet na druhém DP Pool, ktery bude vétsi
a bude mit i vétsi Thin Provisioning. Nyni pouZijeme pomalejsi a vétsi disky z divodu
snizeni porizovacich nakladl a naslednych nakladi na upgrade ulozisté. Tento DP Pool
bude tvoien z dvaceti ¢ty skupin RAID 6 v zapojeni 6+2 diski. Disky budou typu SAS
o velikosti 1 TB s rychlosti 7,2 tis. rpm. Pti vytvatreni DP Pool bychom pouzili 192 diski
se syrovou kapacitou 144 TB. Dalsi upgrade uloZzisté by tvorilo minimalné 8 diskd, tedy
dalSi RAID skupina s pouZitelnou kapacitou 6 TB. Thin Provisioning nastavime na 250
%, tedy maximalni narlst kapacity saha az do 360 GB. Diky tomu miZeme postupné

(po 6 TB) upgradovat uloZisté az 36x.
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5.2.3EVS a File System

EVS se pouziva predevsim na oddéleni prostiedi, napriklad kdybychom méli
dvé pobocky. Vzhledem k propojenosti procest ve firmé pouZijeme pouze dvé EVS,

jedno zamérené na vyrobu a druhé na zbytek firmy.

Tyto EVS budou obsahovat FS (File System), ktery budou reprezentovat
jednotliva oddéleni firmy. Kazdému souborovému systému bude piidélena maximalni

hodnota nartistu podle oddéleni.

6 Implementace HNAS Platform

V této kapitole budeme implementovat HNAS podle modelové situace
z predchozi kapitoly podle teorie ze ¢tvrté kapitoly. Budeme k tomu pouzivat software
NAS Manager, ktery je spuStén na virtualnim serveru SMU a ktery je urcen pro
nastaveni HNAS, dale budeme pouzivat PuTTY, SSH a Telnet klient zdarma [19] pro
piipojeni do BALL

6.1 SMU konfigurace

Po spusténi SMU ve virtudlnim prostredi se pomoci konzole pripojime
k serveru a nastavime jeho verejnou i privatni [P adresu, sitovou masku a dalsi
hodnoty. Dale se pripojime pomoci webového prohliZece k verejné adrese a prihlasime

se do SMU. Na obrazku vidime hlavni strdnku SMU bez ptirazenych serveru.

33



@ System Management U x e - o x

<« C | & Nezabezpefeno | b //172.22.202/mgs @ ¥ i

NAS Manager HITACHI

Logged in: admin
Welcome to the System Management Unit.
Start the to finish configuring.

Server Status Console
Specify a Server Status & Monitoring Server Settings

System Monitor - EventLog - Email Alerts Setup - SNMP Traps Setup EVS Management . Server Setup Wizard - Cluster Wizard - more...
File System Nearest Capacity: Performance Graphs « more...

-} Q) view

Current Data Throughput: —Storage Management Data Protection

File Services Network Conﬂurazfon

CNS - CIFS Shares - NFS Exports « User Mappings - Group Mappings IP Addresses - Name Services . NIS/LDAP Configuration - IP Routes
ISCSI Logical Units - ISCSI Targets - more... more...

SMU Administration

Managed Servers » Current User Password « SMU Status - SMU Setup
Wizard « SMU Users « more...

Obr. 15 - SMU - hlavni strana bez prifazeného serveru

6.1.1 Pridani HNAS do SMU

Nejdrive je potreba specifikovat server, propojit SMU a HNAS, tyto dvé entity
musi byt ve stejné VLAN. Klikneme tedy na ,Specify a Server” a klikneme na ,add“ pro
pridani. Zobrazi se nasledujici okno, kde vyplnime potrebné tidaje o HNAS serveru,

ktery chceme pripojit, a klikneme na ,0K".
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@® Add Managed Server - < x =] - o x

<« C | & Nezabezpefer Larr//172.22.10. In verModify.v U VSE )e @ ¥ i

NAS Manager ! ) HITACH

SMU Administration Home > SMU Administration > Managed Servers > Add Managed Server

Add Managed Server

This information is used to contact/manage your server.

Server IP Address: [172.22.10.10
Server Username: |sypervisor
Server Password: c.cceeeeed

Lo [ oo

Home | About | Sign Out

Obr. 16 - SMU - pridani HNAS

Na dalsim obrazku miiZzeme vidét ispésné pridani HNAS do spravy SMU.

@ Managed Servers - SMU % =] - a X

<« C | A Nezabezpefeno | b#p5//172.22.101 a

NAS Manager HITACHI

@ hnas1 - 172.22.10.10 m Logged in: admin

SMU Administration = Home > SMU Administration > Managed Servers

|

Managed Servers

Successfully added the server.

Server Cluster
vIP Username Model Type
172.22.10.10 - hnas1 supervisor 3080-G2 Not Clustered
Check All | Clear All

T -

Shortcuts: Server Upgrade Utility Server Setup Wizard Server Users

Home | About | Sign Out

Obr. 17 - SMU - ptidanif HNAS 3080-G2
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6.1.2 Pridani licenc¢niho klice

Po propojeni SMU a HNAS jesté musime do plné funkcnosti ptidat licen¢ni kli¢
pro HNAS, tento krok je nezbytny pro fungovani HNAS. Je nutné znat MAC adresu
pouZzivaného HNAS, protoZe vyrobce zasila licen¢ni klice specialné vygenerované pro
kazdy HNAS zvlast, neni tedy mozZné HNAS pouZivat bez vyrobcem vygenerovaného
licen¢niho kli¢e. Pro nahrani licen¢niho klice klikneme na ,Server settings“. Zde
najdeme poloZzku ,License keys“, poté si poznamendme MAC adresu a klikneme na
tlacitko ,add file license”. Kli¢ mliZeme opsat, nebo vybereme soubor s licentnim

klicem z pocitace.

@ License Key Add - SMU % a - a *
€« C | & Nezabezpeteno | bap®//172.22.10. Q % @
NAS Manager HITACHI
@ hnas1 - 172.22.10.10 m Logged in: admin

Server Setﬂ'ngs Home > Server Settings > License Keys > License Key Add

License Key Add

Add a File License Key
File License Key:

Import File License Keys From a File
File License Key File Name: vybrat soubor |mercury55_...dedupe.plk

Home | About | Sign Out

Obr. 18 - SMU - nahrani licen¢niho klice pro HNAS

Po nahrani licen¢niho klice vidime na obrazku povolené funkce pro HNAS.
Nahrana licence na tomto piikladu je nevy$si moZn4a, neobsahuje vsak vSechny funkce
HNAS, existuji i tzv. stand-alone licence, které po nahrani povoluji dalsi jednotlivé

funkce.
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@ License Keys - SMU x e = o X

< C' | A Nezabezpeteno | b#f5//172.22.10.1/mgr/app/template/files Key seKeylist.v tion/f icenseKeyAction/eventsubmit arelistpage d Q| i

License Keys

Successfully deleted the selected license keys

File License Keys

mac 10: [

Universal
Storage NAS Virtual Model
v License Key Cluster EVS Capacity Capacity Type Expires

———— SR Max 1 Nodes 64 EVS  1.95PiB [ details |
Check All | Clear All

Total Licensed on All Unexpired Keys
CIFS NFS SFM
WORM iSCSI Data Migrator
FS Roll Back CNS Read Cache
HDS EVS Security Replication
XVL FSRS File Clone
Performance Accelerator

Actions: Show licensed services

Obr. 19 - SMU - povolené funkce HNAS

6.1.3 Nastaveni DNS a NTP

Specifikace doménového serveru se provadi v ,Network Configuration > Name
Services“. Vhorni casti lze vybrat EVS, pro které budou sluzby nastaveny, pokud
nevybereme urcité EVS, jedna se o tzv. globalni konfiguraci, ze které budou dédit

vSechny EVS.
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@ Name Services - SMU x 2] - [=] *

€ > C | & Nezabezpefeno | L#rT//172.22.10.1 ’ a f# i

Name Services

EVS Security Context: Global Configuration

Specify Name Service information where applicable

DNS Servers: 172.23.10.1

DNS Domain Name: hnas1 training.local (Global Configuration only)
Domain Search Order: n Add

hnas1.training.local o

WINS Servers: Primary
Secondary

Obr. 20 - SMU - nastaveni DNS

Dale musime nastavit spravnou ¢asovou z6nu a server, ze kterého se bude
aktualizovat ¢as (NTP). Toto nastaveni najdeme v ,Server Settings > Date and Time",

vice na dalsim obrazku.

@ Date and Time - SMU x 2] - [=] *

« C | A Nezabezpefeno | b#p5//172.22.101 Q &

NAS Manager ! ) HITACH

@ hnas1 - 172.22.10.10 m Logged in: admin

Server Settings Home > Server Settings > Date and Time

Date and Time

Set the managed server's date and time.

Time: 11.55:47 hh:mm:ss (24 hour)
Date: 2017-05-15 [
Time Zone: (UTC+01:00) Europe/Prague v
NTP Server IP/Name: £ Add
172.25.1.2 E3 Remove

Obr. 21 - SMU - nastaveni casové zony a NTP serveru
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6.1.4 Komunikace s BALI

Pro komunikaci s BALI pomoci software PuTTY, které budeme potrebovat

pozdéji, si otevieme Putty a do polozky ,Host Name*“ napiSeme IP adresu SMU, port je

22 a typ pripojeni je SSH.

% PUTTY Configuration ?
Category:
5--Session Basic options for your PuTTY session
i Logging ) .
& Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell (17222101 |22
Bllﬁ-i-aneoa\’:ures Connection type:
. Appearance () Raw ()Ielnet ( JRlogin (@ SSH () Serial
Eeha‘ul'io.ur Load. save or delete a stored session
- Translation
. Selection Saved Sessions
- Colours | |
&=+ Connection Default Settings
- Data . —
- Proxy
- Telnet Saye
- Rlogin Delete
[+-3SH —
- Serial
Close window on exit:
() Always () Never {®) Only on clean exit

Obr. 22 - PuTTY - navazani spojeni s BALI

Na obrazku vidime uspéSné prihlaseni a zvoleni spravovaného serveru, nyni

jiz komunikujeme s BALI.

v
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“tive authentication.

hnasl

hnasl:s

Obr. 23 - Oteviend relace pro komunikaci s BALI

6.2 Propojeni s blokovym Glozistém

Jak jsme popsali v minulé kapitole, predpoklada se jiz zavedené blokové
uloziSté v modelové situaci, tedy predpokladame i vytvotrené RAID skupiny, DP Pool,
DP Vol. Po propojeni HNAS detekuje tyto DP Vol jako SD, jak bylo zminéno v teorii. Na

obrazku je vypis SD, které mame k dispozici.
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E® 172.22.10.1 - PuTTY - O X

1
1
1
1.
1
1
1.
1
1
1.
1
1
1.
1
1
1.
1
1
1
1
1
1.
1
1

Obr. 24 - Vycet SD, které 1ze pouZit

6.2.1 Allow access a Superflush

Pri tvofeni komplexnéjsiho uloZisté, které bude mit vice jak 2 Storage Pool, je
doporuceno povolit pristup k SD postupné, a to podle skupin, ze kterych budeme
nasledné tvorit Storage Pool. Vzhledem ke kapacitnimu rozdilu diski povolime piistup
pro vSechny SD najednou prikazem ,sd-allow-acces 0-31“ arovnou nastavime
Superflush pomoci ptikazu ,sd-set --width 3 --stripesize 128 0-31°
ktery je podle nejlepSich praktik doporucovany, pokud jsou disky z prostiedi DP Pool.
Pokud bychom chtéli zkontrolovat Superflush, stac¢i zadat prikaz ,sd-1ist -—p“

Allow access SD miizeme uskutecnit i v NAS Manager, nastaveni Superflush je vSak

mozné pouze pres prikazovou radku.
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6.3 Vytvoreni Storage Pool

Nyni jiZ mame aktivni vSechny potfebné System Drive pro vytvoreni Storage
Pool, které budou mit nejvyssi moznou velikost Chunk, tedy 18 GB pro moZny kapacitni
upgrade. Prikaz pro vytvoreni je ,span-create --chunksize 18 SP-zam-

disky 0-7“ Na obrazku vidime, co ndm konzole vypiSe po vytvoreni Storage Pool.

Obr. 25 - Vytvoreni Storage Pool SP-zam-disky

Obdobné vytvorime i druhy Storage Pool pro firemni uloZisté. Prikaz bude

stejny, pouze pouZijeme jiny popis, napt. SP-firemni-disky a SD budou 8-31.

6.4 Agregovani portl

Vytvoreni agregace porti je dllezita pro redundanci a bezpecnost. Agregaci
vytvorime pomoci GUI v ,Network Configuration > Link Aggragtion®. Pomoci tlaCitka
,add“ nebo ,detail u stavajici agregace nastavime porty tak, aby na portu 1 a 2 byl
jeden agregat a na portech 3 a 4 byl druhy agregat. Na obrazku vidime vysledné

zapojeni.
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@ Link Aggregation - SMU  x (2] - [=] *

<« C | & Nezabezpefeno | b //172.22.10.1

NAS Manager

@ & i

HITACH

Logged in: admin

@ hnas1 - 172.22.10.10 m

Network Configuration  Home > Network Configuration > Link Aggregation

Link Aggregation

Configuration
Use LACP Aggregation Status
ag1 No (Static) @ oK

ag2 No (Static) @ oK =2

Check All | Clear All

seros: (0 (D

ag2

@ oe1. @ ge2 @ ce3. @ ged

Obr. 26 - SMU - agregace linki

Pokud jsou linky zelené, znamena to, Ze jsou zapojené a funkéni.

6.5 Konfigurace EVS

Dale nakonfigurujeme EVS, kterou najdeme v ,Server Settings > EVS

Management”. Kliknutim na ,add” pridame EVS, jak je zndzornéno na obrazku.
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@ Add EVS - SMU x 2] - [=] *

<« C | & Nezabezpeler Larr//172.22.10. v v k L a %

NAS Manager Cl
@ hnas1 -172.22.10.10 m Logged in: admin

Server Setfings  Home > Server Settings > EVS Management > Add EVS

Add EVS

Label: Eysq
First EVS IP Address

* |Pv4 IPvE
IP Address: [172.22.10.11 Address/Prefix Length:

Netmask (Prefix Length): 255.255.0.0 (16)

Port: ag1

@

Obr. 27 - SMU - vytvoreni EVS

Poté bude prehled EVS vypadat jako na obrazku. EVS 0 je vzdy urcen vyhradné

pro management HNAS.

@ EVS Management - SMU % =] - a X

<« C | A Nezabezpefeno | b#p5//172.22.101 5 Q i

°hnas1 -172.22.10.10 m Logged in: admin

Server Settings  Home > Server Settings > EVS Management

EVS Management

Successfully created the EVS

Filter
No Filtering Applied

v Label Type Status Eirst IP Address Eirst Port

EVS1 File Services @ oniine 172.22.10.11/16 agt [ details |
EVS2 File Services @ oniine 172.22.10.13/16 ag2 [ details |

¥ hnas’ admin services @ oniine 192.0.2.10/24 ...
Check All | Clear All

sctens 3

Shortcuts: |P Addresses Link Aggregation

Obr. 28 - SMU - piehled vytvotenych EVS
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6.6 Vytvoreni souborovych systémi

Pro vytvoreni souborovych systéml musime do ,Storage Management > File
Systems”, kde klikneme na tlacitko ,create”. Podle obrazku vytvorime File System ptes
cely Storage Pool, protoZe jednotlivé ¢asti budeme alokovat pomoci jednotlivych share,
Active Directory a FSRM (File Server Resouce Manager). Allocate on demand nam
zaruci postupné alokovani Chunk, podle toho, jak uzivatelé budou ukladat data, je také

vybran 32 KiB model, protoZe oCekavame, Ze uZivatelé budou ukladat spiSe vétsi

soubory.
@ Create File System - SML % (-] - o x
= C & Nezabez | barE//172.22.101 v T @ ¥
@ hnas1 -172.22.10.10 Logged in: admin

Storage Management  Home > Storage Management > Flle Systems > Create File System

Create File System on SP-zam-disky

Storage Pool: SP-zam-disky
Free Capacity: 37.5 TiB
Guideline Chunk Size: 18 GIB

Size Limit: 37 5 TiB * Rounded to nearest chunk A

* Allocate On Demand
Create a small file system and allow it to automatically expand to the size limit.
Allocate Now
Create the file system to the full size specified by the size limit. The file system will not grow automatically.

Label: zamestnanci
Initial Capacity: 18
Assign to EVS: EVS1
Object Replication Target:
Support and Enable Dedupe: #
Block Size: s 32 KiB Provides higher throughput when transferring large files
4 KiB More efficient space utilization with lots of relatively smaller files

Obr. 29 - SMU - tvorba FS Zamestnanci

6.7 CIFS Setup a CIFS Share

Nejprve musime propojit HNAS se serverem pro Active Directory. To udélame
ve ,File Services > CIFS Setup“, kde klikneme na tlac¢itko ,add“ a podle obrazku
specifikujeme parametry jako CIFS serverové jméno, IP adresu a prihlaSovaci iidaje pro

AD server.
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@ Add CIFS Server Names - x
< C | & Nezabezpeler
°hnas1 -172.22.10.10

La//172.22.101

File Services

Home > File Services > CIFS Setup > Add CIFS Server Names

Add CIFS Server Names

EVS: EVS1
CIFS Server Names:

ad-evsi-1a

o 3

Overwrite name and change folder on ADS server. (applies to ADS mode only)

NT4 = ADS

Domain Name: IP Address:

DC Admin User:

172.23.10.1

administrator

DC Admin Password: csees

Folder:
DNS Suffix:

Obr. 30 - SMU - nastaveni CIFS

Q %

Logged in: admin -

Nasleduje uz jen vytvoreni CIFS Share pro zaméstnance v ,File Services > CIFS

Shares®, kde specifikujeme jméno podle skupiny uZzivatelii, cestu slozky, ktera bude

reprezentovat uloZené soubory a v sekci ,User Home Directory Mapping“ zvolime ADS.

@ Add Share - SMU %

« C | A Nezabezpeceno

Add Share

B#7%//172.22.10.1/mar/app/template/protocols¥%2CSharelistvmyaction/protocols. ShareAction

EVS / File System: EVS1/ Zamsslnancl
Share Name: \edeni
Comment:

Path:

\wedeni browse

¥ Create path if it does not exist.
(See online help for this option).
Max Users: unlimited
Show Snapshots: Show and Allow Access v
Cache Options: | Manual local caching for documents  *
Transfer to Object Replication Target: Use FS Default ¥ | ( The File System Default: Enabled )
Access Configuration:

(Enter IP-based values first, if possible)

Follow Symbolic Links: # Follow Global Symbolic Links:
Enable ABE:

(Virus scanning is disabled on the EVS.)

Force Filename to be Lowercase:
Enable Virus Scanning:

Share Permissions

Everyone

Type: \Well Known Group
Allow Deny
Full Control
Change
Read

After creating the share, go to Share details
page 1o change the default permissions

User Home Directory Mapping

Mode: | ADS v

Off to use the

ma\ue provided by Active Directory.
(

User )
Domain and user

Unix

Obr. 31 - SMU - vytvoreni CIFS Share

Nyni je to jiZ prace pro interni IT oddéleni, aby nastavilo pravidla pro sdilen{

obsahu slozek a pripojilo sitové jednotky uzivatelim pomoci Active Directory a FSRM.

46



Obdobné pak podle potreby vytvorime souborové systémy a sdilené sitové

jednotky pro firemni data.

7 Navrhnuté optimalizace

Po vytvoreni Cistych Share do souborovych systéml miiZeme vyuzit prijemnych

a uzitecnych funkci HNAS.

7.1 De-duplikace

Po vytvoreni muizeme vSechny souborové systémy nastavit na automatickou
de-duplikaci. HNAS podle urfeného rozvrhu bude provadét kontrolu dat, aby
odstranila duplikace napfti¢ souborovym systémem. De-duplikace je hardwarové

akcelerovana.

7.2 Snapshot

DalSim uZite¢nym nastrojem je tzv. Snapshot. Tento nastroj nam zachyti stav celého
souborového systému a ulozi ho jako Snapshot, ke kterému se muizeme vratit.
Nastavujeme pravidla a rozvrh pro Snapshot, tak, aby nejvice vyhovoval nasSim
potiebam. Snapshot v HNAS pouze udéla kopii paméti, kde jsou uloZzena metadata,
takZe nezatéZzuje vykon a je vytvoren témér instantné. KuloZenym Snapshot se

muzZeme kdykoliv vratit, toto je velice piijemné naptiklad pti testovani databaze apod.

7.3 Object Replication a File Replication

Objektova nebo souborova replikace se opét nastavuje pomoci pravidel
arozvrhli, mame zde mnoho mozZnosti. Mlizeme replikovat do jiného souborového
systému nebo i mimo HNAS. MiZeme nastavit pravidlo pro replikaci celého
souborového systému nebo pro jednotlivé soubory. Pokud naptiklad mame FS 1 lezici
na rychlych SSD discich a FS 2 na pomalejSich SAS, miizeme nastavit, Ze pokud se

soubor neotevrel ¢i nezménil poslednich 30 dni na FS 1, bude presunut na pomalejsi
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ulozisté. Link (odkaz) souboru vsak zlistane viditelny na FS 1, jako by tam fyzicky byl,
bude vsak uloZen na FS 2, kde se opét po jeho vyzadani miiZe presunout na FS 1. Takto

muZeme replikovat i mimo HNAS.

7.4 Skenovani vira

Na HNAS lze pripojit server, ktery se bude zabyvat skenovanim virt. Tento
server by mél byt pro tento ucel dedikovany a meél by mit velice silné a spolehlivé
propojeni s HNAS. HNAS nedovoli uZivateli otevrit soubor, ktery nebyl dosud
oskenovan. Tato bezpecnosti funkce mtize vyrazné zpomalit UloZisté, je proto potieba
si dobre rozmyslet, zda je potfeba a zda mame dostate¢né vykonny server s dobrym

piipojenim.

8 Shrnuti

Modelova situace byla navrzena podle realné firmy, ktera se zbyva vyvojem,
vyrobou a distribuci farmaceutickych vyrobki. K nastaveni HNAS Platform je potireba
mnoho znalosti z oboru. Provedenou implementaci pro modelovou firmu nelze
hodnotit jako nejlepsi nebo nejhorsi moznou. Z pohledu doporucenych praktik vsak
bylo vSe v poradku. HNAS disponuje mnoha funkcemi, které by po jejich implementaci
mohly zménit nastaveni, zaklad rozvrzeni Ulozisté by mél zistat stejny. V navrzenych
optimalizacich je nékolik funkci HNAS, které by firma mohla implementovat pro vétsi

bezpecnost dat, usetieni prostoru nebo zvyseni rychlosti pristupu.
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Zaver

Autor této prace se zabyva NAS servery, jejich vyuZiti a funkcénosti. Zaméruje
se na konkrétni NAS server, a to HNAS od Hitachi Data Systems, ktery je popsan jak z
pohledu hardwaru, tak i teoretické implementace HNAS. V praktické c¢asti je
predstavena modelova situace s navrZenymi postupy implementace HNAS. V posledni
Casti je pak HNAS nastaven pro modelovou situaci, jsou navrhnuty jeho optimalizace

a uc¢inéno shrnuti.

V teoretické casti prace je popsan vznik a historie NAS servert, dale je
vysvétlen rozdil mezi sdilenim dat mezi jednotlivymi PC a sdileni dat pomoci NAS
serveru. Prace popisuje nejznaméjsi protokoly pouZivané ve spojitosti s NAS servery.
V préaci také autor popisuje mnohé vyuziti NAS servertd, jejich moznosti technologie

RAID a rozdéleni NAS serverii podle potieby vykonu a velikosti uloziste.

Soucasti teoretické prace je rovnéz popis konkrétniho NAS serveru HNAS od
firmy HDS. Popis zahrnuje hardwarovou ¢ast konkrétniho modelu HNAS, popis SMU
i celou teorii k implementaci HNAS. V této kapitole autor vychazel predevsim z ro¢ni

praxe Skolitele tohoto produktu.

V praktické casti prace je predstavena modelova situace, ktera vychazi
z existujici farmaceutické firmy, ktera se zabyva vyvojem, vyrobou i prodejem svych
produkttl. Pro firmu bylo predstaveno reSeni pokryvajici potfebné pozadavky na IT
infrastrukturu jak z pohledu sitovych dlozist pro uzivatele, tak z pohledu tlozisté pro
firmu jako celku. Struktura byla navrZena pro efektivni a rychly pristup k datim

s moznosti granularniho upgrade kapacity na dalSich 5 let.

Soucasti praktické ¢asti prace je ndzorna ukazka nastaveni HNAS. A to od
mapovani diskl azZ po vytvoreni spojeni pro klienty. V posledni kapitole jsou navrzené
optimalizace pro stavajici implementaci HNAS, které maji za kol zvysit bezpecnost dat
z pohledu dostupnosti pri poruSe nékterych z komponenti, snizit duplikaci dat

a optimalizovat tloZisté pro praci s moznym vznikem nekonzistentnich dat.

Na zaveér autor prace dodava, ze HNAS je velice komplexni uloZisté s mnoha
funkcemi, ale i omezenimi, jejichz uziti mtze mit fatalni dasledky, pokud s nimi nebude

pocitdno. HNAS je enterprise uloZisté, u kterého je vyZzadovano, aby bylo obsluhovano
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pouze vysSkolenymi a certifikovanymi pracovniky a pro mnohé postupy a operace
s HNAS je vyzadovana asistence vyrobce. Neni moZné v bakalarské praci popsat
vSechny funkce a moZnosti optimalizace, proto byly zvoleny ty nejdilezitéjsi, aby mél

Ctenar moznost nahlédnout do komplexity takového teseni.
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