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ABSTRAKT

Praca sa zaobera principmi autentizacie, autorizacie a (i¢tovania v paketovych mobilnych
sietach. V praci je popisany vyvoj mobilnych sieti Stvrtej generacie, architektdra tychto
sieti a funkcie jednotlivych &asti siete. Dalej sa praca venuje opisu funkcii riadenia za-
sad a Gctovania. Detailne s vysvetlené postupy, ktoré zaistuji bezpecnost pouzivatela
v sieti, procesy pri jeho autentizcii a autorizacii. Praca tiez popisuje postupy pri Gétovani
v mobilnej sieti a vSetky moznosti (Ctovania v systéme experimentalnej mobilnej siete.
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ABSTRACT

Concern of this thesis is priciples of authentication, authorisation and charging in packet
oriented mobile networks. In thesis is description of evolution of fourth generation mobile
networks, architecture of these networks and function of each part in network. Next part
of the thesis decribes functions of policy and charging control. Procedures, which provide
security of user in network, authentication and authorization of user, are explained in
detail. Thesis describes procedures of charging in mobile networks and all options of
charging in system of experimental mobile network.
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UVOD

Cielom tejto prace je popisat problematiku autentizacie, autorizicie a uc¢tovania
v mobilnych siefach. Praca sa zameriava na siete Stvrtej generdcie. V praci je popi-
sana architektura tychto sieti a procesy, ktoré si potrebné na realizaciu datovych,
hlasovych a multimedidlnych sluzieb v mobilnych sietach.

V prvej casti prace je popisany vyvoj mobilnych sieti Stvrtej generacie. Je tu
vysvetlené rozdelenie na pristupovu sief a transportni siet. Vysvetluje sa princip
fungovania pristupovej siete a jej vihody. Dalej sa popisuje vyvoj systému, ktory
umoznuje vyssiu kapacitu a vyssie rychlosti prenosov. Nachadza sa tu zjednoduseny
popis principov, ktoré umoznuju vyssiu kapacitu a rychlost siete.

V druhej kapitole prace je podrobne popisana architektura pristupovej siete.
Vysvetluje sa rozdelenie siete a st tu podrobne popisané jednotlivé prvky v sieti.
Vysvetluje sa ich vyznam a funkcia. V dalSej ¢asti sa popisuje architektira politiky
kontroly a tctovania. Tato cast obsahuje opis jednotlivych prvkov a rozhrani medzi
nimi.

Tretia cast prace opisuje jednotlivé funkcie riadenia zasad a uctovania. Vysvet-
[uji sa postupy pri vytvarani vazieb, vykonavani niektorych udalosti, autorizacia
pravidiel riadenia zasad a uc¢tovania. S tu popisané principy zaistovania kvality
sluzieb a akcie pri rieseni konfliktov, ktoré vznikaju pri zaistovani kvality sluzieb.

Stvrta kapitola riesi bezpeénost pouzivatela pri pripajani sa k pristupovej sieti.
Opisuju sa funkcie a postupy pri zaistovani bezpecnosti pouzivatela. Je tu vysvetleny
proces autentizacie a autorizacie pouzivatela pri ziskavani pristupu k sieti a k mul-
timedidlnym sluzbam, ktoré siet poskytuje.

Posledna cast prace vysvetluje procesy pri ii¢tovani prenosov v systéme mobilnej
siete od spolo¢nosti HUAWEIL. Nachéddza sa tu detailny opis jednotlivych procesov

a mozné sposoby uctovania sluzieb v tomto systéme.
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1 VYVOJ LTE

1.1 LTE

Siet LTE (The Long Term Evolution of UMTS) alebo aj E-UTRAN (Envolved Uni-
versal Terrestrial Radio Access Network), predstavend projektom 3GPP (The 3rd
Generation Partnership Project) pod vydanim Release 8, je pristupovou ¢astou EPS
(Evolved Packet System). LTE bolo poslednym krokom vo vyvoji systému UMTS
(Universal Mobile Terrestrial System). Hlavnymi vlastnostami novo predstavene;
pristupovej siete boli vysoka spektralna tucinnost, vysoké prenosové rychlosti dat
a kratka doba trvania obojsmernych prenosov [12].

Systém EPS je zalozeny na prenose paketov. Datové sluzby a prenosy v redlnom
¢ase pracujui na protokole IP (Internet Protocol). Nové rieSenie pristupu k sieti je
zalozené na OFDMA (Orthogonal Frequency Division Multiple Access) a v kombi-
nacii s moduléciou vyssieho radu a priestorovym multiplexom mézu byt dosiahnuté
velké prenosové pasma. Najvyssie teoretické prenosové rychlosti mozu dosiahnut az
75Mb/s pre uplink a 300 Mb/s pre downlink.

Pristupova siet LTE je siet zékladnovych stanic eNodeB (Fvolved NodeB), ktoré
maju vlastné riadenie. Nenachéddza sa v nej centralny prvok, ktory by riadil zakla-
dnové stanice. Jednotlivé eNodeB st medzi sebou prepojené rozhraniami X2 a voci
nosnej sieti EPS pomocou rozhrani S1. Podstatou rozdelenia riadenia medzi zékla-
dnové stanice eNodeB je zvysenie rychlosti vytvarania spojeni s koncovymi zaria-
deniami a znizenie casu potrebného na vykonanie handoveru E] medzi jednotlivymi
stanicami, napriklad kvoli presunu ucastnika z oblasti pokrytej urcitou stanicou.
K zvyseniu rychlosti komunikacie napoméaha aj rozdelenie riadenia medzi zékladnové
stanice na drovni spojovej vrstvy OSI modelu (Open Systems Interconnection), ¢o
umoznuje vykonavanie procesov na tejto vrstve na jednotlivych staniciach a nie

centralne.

ltento termin oznacuje proces vymeny riadenia relicie medzi zdkladfiovymi stanicami
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1.2 LTE-Advanced

LTE-Advanced je dalsim krokom vo vyvoji komunikac¢nej technolégie LTE. Projekt
3GPP prisiel s riesenim, ktoré obsiahli vo vydani Release 10. LTE-Advanced za-
bezpecuje vyssie prenosové rychlosti v cenovo efektivnej miere, kompletne spliiajtic
podmienky zadané organiziciou ITU (International Telecommunication Union) na
systémy stvrtej generacie[I3]. V systéme LTE-Advanced je mozné dosiahnut najvys-
sie prenosové rychlosti az 500 Mb/s pre uplink a 1 Gb/s pre downlink pre statického
ucastnika.

Najpriamejsou cestou zvysit prenosovi kapacitu je pridanie sirky pasma. Kvoli
zachovaniu spéatnej kompatibility s Release8 a Release9 sa zvysenie Sirky pasma
realizuje zlicenim nosnych frekvencii R8/R9. Maximalne 5 nosnych frekvencii smie
byt agregovanych a maximéalna mozna sirka pasma je 100 MHz.

Najlahsim sposobom ako zariadit agregaciu nosnych frekvencii je pouzitie sused-
nych frekvenénych kanalov pracujicich v rovnakom frekvenénom pasme. Toto vSak
nie je vzdy mozné, kvoli alokaciam frekvencii. Je mozné pouzif aj nosné frekvencie,
ktoré nie su susediace vo frekvenc¢nom pasme, bude medzi nimi vSak frekvencéna me-
dzera. Taktiez je mozné na agregaciu pouzit aj frekvencie z réznych frekvencénych
pasiem [13].

Zvysovanie prenosovej rychlosti pri prenose dvoch a viac datovych tokov zabez-
pecuje technika multiplexu MIMO (Multiple In Multiple Out). Tento typ multiplexu
vyuziva vysielanie a prijem na dvoch alebo viacerych anténach, ¢o umoznuje vyuzitie
priestorového multiplexu. MIMO vylepsuje vlastnosti prenosového kanalu, zlepsuje
odstup signalu od sumu SNR (Signal to Noise Ratio).

V LTE-Advanced je mozné efektivne planovat pokrytie siefou vyuzitim velkych
a malych buniek. Toto je zabezpefené pomocou prvkov RN (Relay Nodes). RN st
nizko-vykonové zakladnové stanice, ktoré zabezpecuju rozsirené pokrytie. Ich vyho-
dou je moznost pripojenia k vzdialenym oblastiam bez pouzitia kablov. Pripojenie
k DeNodeB (Donor eNodeB) je riesené radiovym rozhranim. Toto rozhranie moze
pracovat na rovnakej alebo odlisnej frekvencii, ako rozhranie na ktorom prebieha

komunikécia medzi pouzivatelom a zdkladtiovou stanicou [13].
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2 ARCHITEKTURA

2.1 Architektara LTE

Systém LTE je cisto paketovy systém, takze nevyuziva prenos na zaklade prepinania
okruhov ako tomu bolo v minulosti. Systém pracuje na zaklade protokolu IP (Inter-
net Protocol). Medzi vyhody tohto systému patri hlavne omnoho vyssia prenosova
rychlost v sieti [12]. Architektira tohoto systému je znidzornend na obrazku

E-UTRAN EPC
HSS
p
- = j Z
Uu S1-MME
E‘ 78711”””"””7! ’ '
UE i : *
s1U §
2 $10 5/58 G aN
S1-U ’““”‘
IP siete

g‘ Uu S51-MME

Y

Obr. 2.1: Architektura systému LTE

Mobilna siet LTE sa deli na dva zakladné bloky, a to:

o E-UTRAN - cast systému E-UTRAN sa nazyva aj pristupova cast siete.
Zabezpecuje spojenie medzi koncovymi zariadeniami v sieti, oznacovanymi ako
UE (User Equipment) a paketovou ¢astou siete EPC. V pristupovej Casti siete
sa nachddzaju zakladnové stanice eNodeB, ktoré plnia taktiez funkciu riadiacej
jednotky. Zabezpecuju radiové zdroje, pokrytie oblasti signdlom a prideluju
radiové prostriedky v sieti. Jedna eNodeB moze obsluhovat viacero UE, avsak
jeden UE moze byt vzdy pripojeny iba k jednej eNodeB [9].

« EPC (FEvolved Packet Core) - je ¢ast systému, ktord je nosnou castou siete.
EPC tvori jadro siete a sluzi na vysoko-rychlostny prenos dat pouzivatelov[9]
[1]. Obsahuje tieto bloky:

— MME (Mobility Management Entity) - prvok spravy mobility je hlavnym
riadiacim prvkom v sieti. Jedno MME moze obsluhovat niekolko eNodeB
k nemu pripojenych. Kontroluje pristup k sieti a vykonava overenie to-
toznosti uzivatela. Pri autentizacii pouzivatela si vyziada informacie od
servera pre spravu pouzivatelov HSS (Home Subscriber Server) a porovna

ich s informaciami od UE. Pocas doby pripojenia urcitého UE si uchovava
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jeho pouzivatelsky profil ziskany z HSS. Ak sa UE premiestni z oblasti
spravy daného MME a pripoji sa k inému, zasle sa kdpia pouzivatelského
profilu novému prvku pre spravu mobility MME a vlastna képia sa zmaze.

— HSS - je databaza informécii o vSetkych tcastnikoch v sieti. Obsahuje
informacie o sluzbach poskytovanych jednotlivym uzivatelom. Databaza
HSS je prepojend so vsetkymi MME v sieti. Kazdé MME dostava od HSS
kopie pouzivatelskych profilov vsetkych UE obsluhovanych v sieti. Server
pre spravu pouzivatelov obsahuje overovacie klice sluziace na overenie
totoznosti pouzivatela.

— S-GW (Serving Gateway) - primarnou funkciou oblusznej brany je spra-
vovanie datovych tokov medzi jednotlivymi eNode B a paketovou branou
PDN-GW (Packet Data Network Gateway). Z funkéného hladiska je to
vstupny bod datového toku do paketovej casti siete EPC.

— PDN-GW - je vlastne smerova¢ medzi paketovou castou siete EPC a ex-
ternymi paketovymi sietami. Zabezpecuje pridelovanie IP adries, filtrova-
nie paketov.

— PCREF (Policy and Charging Rules Function) - prvok siete dozerajuci na
vykonévanie riadenia zasad a kontoroly uétovania. Riadenie zasad a kon-
trola ictovania sa oznacuje skratkou PCC (Policy and Charging Control).
Prvok riadenia zasad a kontroly uctovania PCRF sleduje jednotlivé da-
tové toky a vyhodnocuje, ¢i poskytované sluzby zodpovedaju jednotlivym
uzivatelskym profilom a im pridelenym triedam QoS. Dohliada na vyucé-

tovanie poskytovanych sluzieb.

2.2 Architektara PCC

Vlastnosti riadenia zasad a ic¢tovania PCC zabezpecujti vykonavanie kontroly pravi-
diel operatora, i¢tovanie prenosov dat a dynamicku kontrolu nad garanciou kvality
sluzieb QoS. Vykonéva sa kontrola vstupov do siete, vyuzivaji sa rozne modely tcto-
vania zavislé na viacerych faktoroch, medzi ktoré patri napriklad objem prenesenych
dét, lokalita zariadenia, ¢i typ poskytovanej sluzby [3]. Architektira prvkov riadenia
zasad a kontroly uctovania PCC je zobrazena na obrazku
Kontrolu riadenia zasad a uc¢tovania vykonavaja tieto prvky:
« PCRF - prvok riadenia zasad a kontroly uc¢tovania zabezpecuje kontrolu vy-
konavania pravidiel a rozhodovanie o tétovani na zaklade tokov dat;
o PCEF (Policy and Charging Enforcement Function) - prvok vykonavania ria-
denia zasad a kontroly tc¢tovania je implementovany v paketovej brane PDN-
GW, zabezpecuje detekciu tried QoS pre jednotlivé toky dat a ich meranie
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Obr. 2.2: Architektira PCC [3]

kvoli potrebnému tctovaniu a komunikuje s prvkom riadenia zasad a kontroly
uctovania PCRF;

OCS (Online Charging System) - systém online t¢tovania vykonava spravo-
vanie prostriedkov na uc¢te podla casu, objemu prenosu a udalosti, ktoré si
vyzaduju uctovanie v redlnom case;

OFCS (Offline Charging System) - systém offline ii¢tovania zaznamendva uda-
losti z PCEF a generuje uctovacie zaznamy pre fakturacny systém;

AF (Application Function) - siefovy element podporujuci aplikécie, ktoré vy-
zaduju dynamicktu kontrolu riadenia zadsad a uctovania. Vykonava uctovanie
poskytovanych sluzieb v redlnom céase. Prendsa do PCRF informécie o dyna-
mickych relaciach;

SPR (Subscription Profile Repository) - register profilov pouzivatelov obsa-
huje informécie o pouzivateloch, ktoré si potrebné pre vykonavanie rozhod-
nuti prvkom PCRF o riadeni zasad a kontrole ti¢tovania. Obsahuje informécie
o sluzbéch, ktoré mé konkrétny pouzivatel aktivované, prioritu povolenych slu-
zieb, informaciu o garantovanej sirke pasma, podmienky uc¢tovania a kategoriu
pouzivatela.

TDF (Traffic Detection Function) - prvok rozpoznavania dét je prvok vy-
konavajuci detekciu aplikacii a podavanie informécii o aplikaciach a sluzbach
prvku riadenia zésad a kontroly t¢tovania PCRF. TDF m4 za tilohu informovat

o spusteni a ukonceni aplikacii. PCRF moze vyziadat od TDF monitorovanie
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uctovania a vyuzitia prostriedkov siete. Narozdiel od prvku PCEF, ktory pra-
cuje pomocou pravidiel PCC, vyuziva prvok TDF pravidla ADC (Application
Detection and Control) a komunikécia prebieha na rozhrani Sd;

« RCAF (RAN] Congestion Awareness Function) - je element, ktory zasiela
RAN User Plane Congestion Information (RUCI) cez rozhranie Np do prvku
PCRF, aby ten mohol rozhodovat o riadeni zasad. RUCI nesie informaécie
o urovni zahltenia pripojenia pouzivatela.

Rozhrania pouzivané v architektire PCC [3]:

« Rx — toto rozhranie zabezpecuje prenos informaécii o relaciach medzi AF
a PCRF'. Sprava na tomto rozhrani obsahuje informéciu o IP adrese na identi-
fikiciu datového toku kvoli riadeniu zdsad a potrebe i¢tovania. Dalej obsahuje
informéaciu o potrebnej sirke pasma kvoli garantovaniu kvality sluzby;

o Gx —zabezpecuje PCRF dynamicku kontrolu nad riadenim zasad a aétovanim.
Toto rozhranie signalizuje rozhodnutia o riadeni zasad a zabezpecuje tieto
funkcie:

— vytvorenie relacie medzi prvkami PCRF a PCEF;

— ziadost o rozhodnutie ohladom riadenia zasad a tc¢tovania;

— poskytnutie rozhodnutia od PCRF;

— ohlasovanie spusteni a ukonceni detekovanych aplikacii, prenos identifi-
katorov spustenych aplikacii;

e Sp — umoznuje PCRF poziadat o informéacie ohladom pravidiel od SPR na
zaklade uzivatelovho ID alebo identifikatora siete. Rozhranie umoznuje zasielat
notifikidcie prvku PCRF, ked nastane zmena v popisnych informéciach. Tieto
notifikacie sa zasielaju len ak si to PCRF vyziada;

e Sd - toto rozhranie vyuziva prvok TDF na komunikaciu s PCRF. Umoznuje
vyuzivat dynamické riadenie zasad a detekciu aplikacii;

o Np — umoznuje prenos RUCI informacii zasielanych prvkom RCAF o vybra-
nych pouzivateloch;

o Gy —zabezpecuje online kontrolu kreditu pre iictovanie na zaklade poskytnute;
sluzby a informaécie zasiela prvku PCEF;

o« Gz — umoznuje prenos informéacii o offline uctovani na zaklade poskytnute;
sluzby;

e Sy — zabezpecuje prenos informacii o stave riadenia zasad pre konkrétneho
pouzivatela;

o Gyn — umoznuje online kontrolu kreditu v pripade uc¢tovania na zaklade ADC
pravidiel;

e Gzn - prenos informacii pri offline i¢tovani v pripade pouzitia ADC pravidiel.

' Radio Access Network — pristupova siet vyuzivajica radiové pripojenie pouzivatelov
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3 POPIS FUNKCIi PCC

Architektira PCC pracuje na trovni datového toku sluzieb. Zabezpecuje funkcie
riadenia zasad a kontroly uc¢tovania pre jednotlivé datové toky poskytovanych slu-

zieb.

3.1 Proces vytvarania vazieb

Mechanizmus vytvarania vézieb je proces, pri ktorom sa priraduje konkrétny datovy
tok sluzby k nosi¢u IP-CAN (1P - Connectivity Access Network) ﬂ Proces vytvarania
vizieb by mal vytvorit viazbu medzi nosicom IP-CAN a relaciou datového toku,
ktory vyzaduje dynamické riadenie zdsad prvkom AF [3]. Proces vytvarania vazby
vykonava tieto tri kroky:

1. Vytvorenie relacie — znamena to spojenie informécii o datovom toku, ktory
si vyzaduje dynamickt kontrolu riadenia zasad prvkom AF, a jednej IP-CAN
relacie. Vytvorena vizba obsahuje IP adresu pouzivatela, identitu pouzivatela
a informaciu o datovej sieti, ku ktorej sa pouzivatel pripaja.

2. Autorizécia pravidiel riadenia zdsad a vytvorenie pravidiel pre triedy QoS — pr-
vok PCRF vykona autorizaciu pravidiel riadenia zasad a uc¢tovania pre vsetky
dynamické pravidla AF relacie. Dynamické pravidla riadenia zasad mézu byt
autorizované, aj ked nie su kompletné na zdklade instrukcii AF.

3. Vytvorenie vazby nosica — je to asocidcia pravidla riadenia zasad a pravidla
triedy kvality sluzby k nosi¢u IP-CAN. Tato funkcia sa vykonava v prvku
PCEF.

3.2 Spravovanie kreditu

Spravovanie kreditu sa uplatnuje iba pri online uctovani. Prvok vykonavania riade-
nia zasad a kontroly uc¢tovania PCEF inicializuje jednu relaciu spravovania kreditu
so systémom online uc¢tovania OSC pre kazdu relaciu na nizsej vrstve IP-CAN. Pri
TDF relacii sa inicializuje reldcia spravovania kreditu prvkom TDF'. Nezavisla kon-
trola kreditu pre individualne sluzby ¢i aplikdcie moze byt dosiahnuta pridanim
jedinec¢ného kluca tc¢tovania v prislusnom pravidle riadenia zasad.

PCEF (pripadne TDF) si vyziada hodnotu kreditu pre kazdy kIi¢ uc¢tovania na-

chadzajuci sa v pravidle riadenia zésad a kontroly uc¢tovania PCC (pripadne v ADC

Ltransportnd sief na nizsej trovni, ktord poskytuje konektivitu pomocou IP protokolu a umoz-

nuje transparentné poskytovanie multimedialnych sluzieb bez blizsej znalosti danej siete
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pravidle). Zalezi od konfiguracie operatora, ¢i si prvok PCEF (TDF) vyziada hod-
notu kreditu pri aktivacii pravidla riadenia zasad (ADC pravidla), alebo ked sa de-
tekuje prvy paket konkrétnej relacie ¢i aplikacie. OCS modze poskytnit informaciu
o hodnote kreditu, ale ziadost o informéaciu ohladom stavu kreditu moze aj zamietnut
[3].

Funkciou prvku OSC je vytvarat zasobniky kreditu pre viacero uctovacich klicov.
Je mozné vytvorit viacero zasobnikov kreditu pre jeden IP-CAN nosi¢, ¢i jednu TDF
reldciu. Ulohou OSC je kontrolovat rozhodnutia ohladom tychto zdsobnikov. OSC
moze zaslat vyzvu na vykonanie opakovanej autorizacie kreditu, a to zvlast pre kazdy
klac¢ actovania. Ak sa vyskytni udalosti, ktoré nie je mozné monitorovat prvkami
PCEF ¢i TDF, poskytnu sa informacie prvku PCREF. V pripade detekovania takejto
udalosti, PCEF (TDF) vyziada autorizéciu kreditu prvkom OSC. Prehlad tychto
udalosti sa nachddza v tabulke [3.11

Tab. 3.1: Udalosti, ktoré mozu spustit vykonanie autorizicie kreditu [3]

Udalost Popis Pouzité v

Vyprsanie platnosti OSC m4é obmedzenu platnost kreditu, ktory
YPISAmie P ! P ) HLOLY PCEF, TDF
autorizacie vyprsi v stanovenom case.

Datovy tok sluzby identifikovany pravidlom PCC
Dlha nec¢innost alebo aplikacia identifikovand ADC pravidlom PCEF, TDF

boli nevyuzivané stanoveny cas.

Zmena PLMN UE sa presunulo do siete iného operétora. PCEF, TDF
Zmeny QoS Nastane zmena QoS daného IP-CAN nosica. PCEF
Z t
Hena v aype Zmen sa typ IP-CAN reldcie. PCEF, TDF
IP-CAN

Z loh
teha peioly Obsluhujiica bunka daného UE bola zmenend. | PCEF, TDF
(obsluhujica bunka)

Z loh
HHEna POTohy Zmen{ sa lokalita daného UE. PCEF, TDF
(sledovana lokalita)

Zmena polohy

Zmeni sa zakladnova stanica daného UE. PCEF, TDF
(obsluhujiica eNodeB)

3.3 Spustacia udalost

Funkcia ERF (Event Reporting Function) vykonava detekciu spustacich udalosti.
Ak ERF zaznamend vykonanie niektorej zo spustacich udalosti, oznami dant uda-
lost prvku riadenia zasad a kontroly uctovania PCRF. Funkcia ERF je stcastou
prvku vykondvania riadenia zasad a kontroly uctovania PCEF, pripadne v TDF pre

hldsenie udalosti pri vyziadanych aplikaciach [3].
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Spustacie udalosti definuji podmienky, kedy sa ma ERF znovu ohlésit po zosta-
veni IP-CAN relacie. Udalosti, ktoré st potrebné pri prebiehajicich procesoch musia
byt nepodmienecne ohlasené PCRF. Prvok PCRF reaguje na nové udalosti poskyt-
nutim pravidla riadenia zéasad a uc¢tovania alebo ADC pravidla. Spustacie udalosti

urcuju, kedy ma ERF signalizovat, ze doslo k zmene IP-CAN nosica.

3.4 Riadenie zasad

Riadenie zasad a kontrola G¢tovania v sebe zahfna tieto funkcie [3]:

e Vytvaranie vazieb — vytvaranie zdruzeni medzi datovymi tokmi sluzieb a no-

sicmi datovych tokov IP-CAN;

o Kontrola brany — blokovanie alebo povolovanie pristupu paketom, ktoré patria

k datovym tokom sluzieb;

o Ohlasovanie udalosti — zasielanie notifikacii ohladom novych udalosti;

o Kontrola QoS — autorizacia a zabezpecenie prostriedkov v sieti pre maximalnu

moznu dohodnuti kvalitu poskytovanych sluzieb;

e Smerovanie — riadenie smerov paketov podla specifickych smerovacich adries;

o Zriadenie nosicov IP-CAN pre IP-CAN siete.

V pripade agregacie viacerych datovych tokov st informéacie ohladom kvality
sluzieb jednotlivych datovych tokov poskytované ako autorizovana kvalita sluzieb.
Potreba zabezpecenia autorizovanej kvality sluzieb pre IP-CAN nosi¢ moze viest
k degradacii alebo vylepseniu nosic¢a vyzadovaného prvkom PCEF ako cast pouzi-
vatelom inicializovaného prenosu. Zabezpecenie autorizovanej QoS, v zavislosti od
politiky operatora a kapacit siete, moze viest k siefou inicializovanej zmene ¢i vy-
tvoreniu IP-CAN relacie. Zabezpecenie kvality sluzieb pre jednotlivé datové toky
a individualne pravidla riadenia zésad a ic¢tovania vykonava prvok PCRF.

Informacie o autorizovanej QoS mozu byt poskytované dynamicky prvkom PCRF
alebo moézu byt preddefinované ako pravidlo riadenia zasad a uctovania v prvku
PCEF. V pripade dynamického poskytovania tychto pravidiel sa v nich moézu za-
hrniat aj informéacie ohladom autorizovanej kvality sluzieb. Pri preddefinovanych
pravidlach riadenia zésad a tc¢tovania v PCEF sa autorizovana kvalita sluzieb za-
bezpecuje pri aktivovani daného pravidla. PCEF spracuje informacie o autorizovanej
QoS, informacie ziskané od PCRF a informacie o preddefinovanych pravidlach ria-
denia zésad a uc¢tovania. PCRF by mal vediet o informécidach ohladom autorizovane;j
kvality sluzieb v preddefinovanych pravidlach. Toto zabezpeci, ze bude poskytované
kvalita sluzieb bez ohladu na to, ¢i budu pravidla riadenia zasad a uctovania vyko-
navané dynamicky alebo budu preddefinované.
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3.5 Sluzby s prioritou a riesenie konfliktov

Pridelenie priorit jednotlivym sluzbam umoznuje prvku PCRF riesit konflikty, ked
aktivacia vSetkych vyzadovanych PCC pravidiel vedie k nahromadeniu poziadaviek
na zabezpecenie QoS a nasledne k prekroceniu garantovanej sirky pasma [3].
Napriklad pri poskytovani siefou kontrolovanej kvality sluzby, PCRF moze akti-
vovat sluzbu s prioritou, ktora sposobi prekrocenie garantovanej sirky pasma posky-
tovanej pouzivatelovi. V takomto pripade PCRF moze urcit ¢i deaktivacia jedného
alebo viacerych datovych tokov umozni aktivaciu sluzby s vyssou prioritou pri zacho-
vanej garantovanej sirke pasma. PCRF teda vyriesi konflikt deaktivaciou vybranych

datovych tokov s najnizSou prioritou a akceptuje informacie o sluzbe s prioritou od
AF.

3.6 Standardizované charakteristiky QoS

Kazdy datovy tok sluzby je spojeny s jedinym QCI (QoS Class Identifier), ktory
udéva triedu QoS pre dany datovy tok. V jednej IP-CAN relacii moze byt zlucenych
viacero datovych tokov s rovnakym QCI. QCI je hodnota, ktora urcuje ako sa bude
zaobchadzat s danym paketom na jednotlivych uzloch siete. Napriklad podla vah
pridelenym ku QCI a naslednym zaradovanim do front. Tieto nastavenia zabezpecuje
operator, ktory konkrétny uzol vlastni [3].
QCI hodnoty st specifikované standardizovanymi charakteristikami. Medzi tieto
charakteristiky patria:
1. Typ prostriedkov — GBR ( Guaranteed Bit Rate) alebo nie GBR — urcuje ¢i su
prostriedky siete trvalo pridelené danej sluzbe;

2. Priorita — ¢im nizsia hodnota tym vyssia priorita;

3. Rezerva oneskorenia paketov — urcuje hornt hranicu mozného oneskorenia pri
dorucovani paketov medzi UE a PCEF;

4. Pomer chybnych paketov — uréuje hornd hranicu pomeru netspesne doruce-
nych paketov k celkovému poctu odoslanych paketov.

Parameter typ prostriedkov udéava ¢i siefové prostriedky pridelené sluzbe s urcitou
hodnotou GBR st permanentne alokované. Zltic¢enym datovym tokom su sietové
prostriedky typicky pridelované na poziadanie, ¢o vyzaduje dynamické riadenie zasad
a dynamické uctovanie.

Horntd hranicu oneskorenia pri dorucovani paketov medzi UE a PCEF urcuje re-
zerva oneskorenia paketov PDB (Packet Delay Budget). U¢elom PDB je podporovat
triedenie paketov pri zaistovani QoS.

Kazdy identifikator QCI je spojeny s triedou QoS. Najnizsia trieda QoS zna-

mena najvyssiu prioritu. Trieda QoS by sa mala vyuzivat na rozdelenie datovych
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tokov od jedného UE, ale aj na rozdelenie tokov viacerych koncovych pouzivatelov.
Rozdelovanie datovych tokov by malo byt primarne zalozené na PDB. Ak vsak ciele
stanovené PDB nemdézu byt uz dlhsie dosiahnuté pre niektory z datovych tokov,
v takomto pripade nastane rozdelovanie podla priority sluzby.

Jednym z parametrov kvality sluzieb je parameter ARP (Allocation and Reten-
tion Priority). ARP obsahuje informécie o triede QoS. Trieda QoS definuje potrebni
cast z kapacity siefovych zdrojov. Toto umoznuje rozhodnit, ¢i buda poskytnuté
prostriedky na naviazanie spojenia, pripadne zmenu aktualneho spojenia alebo zia-
dost bude zamietnutéd kvoli obmedzenej kapacite zdrojov. ARP moze byt tiez pouzité

pri rozhodovani, ktory zo spustenych prenosov bude ukonceny.

3.7 Akcia ukoncéenia relacie

Akcia ukoncenia relacie moze byt pouzita iba pri online ictovani. Tato akciu vyko-
nava PCEF alebo TDF ak pre relaciu nie je viac dostupnych prostriedkov na ucte
(kreditov). Paket korespondujici s niektorym PCC ¢ ADC pravidlom, ktoré m4
klu¢ tctovania s vyCerpanym kreditom, je predmetom akcie ukoncenia [3]. Defino-
vané ukoncovacie akcie zahrnaju:

e povolenie prechodu paketov,

e zahadzovanie paketov,

o Standardné ukoncovacia akcia podla PCEF alebo TDF,

e presmerovanie paketov na aplika¢ny server.

Standardnd akcia ukonéenia reldcie pre vietky dctovacie kluce, ktoré nemaji
definovant vlastnt Specifickii akciu ukoncenia, by mala byt predkonfigurovand na
prvku PCEF alebo TDF podla riadenia zasad operatora. Systém online uc¢tovania
OCS zabezpecuje akcie ukoncenia relacie pre kazdy uctovaci kli¢ rozhranim Gy.
Vsetky predoslé akcie ukoncenia relacie ziskané z inych zdrojov ako z OCS moézu

byt systémom pre online tc¢tovanie prepisané.

3.8 Autorizacia ADC pravidiel

Autorizacia pravidiel detekovania aplikacii a ich kontroly ADC sa odvodzuje od roz-
hodnuti prvku riadenia zasad a kontroly uctovania PCRF. PCRF rozhoduje, ktoré
preddefinované a dynamické ADC pravidla buda aktivované pre konkrétnu TDF
reldciu. Moze to aj zahinat vyber parametrov pre ADC pravidla, ktoré budu apli-
kované pri detekcii datového toku. Nastavenia pouzivatelského profilu, ktoré urcuju
¢i moze byt zapnuta detekcia a kontrola aplikacii, je vyuzivand prvkom PCRF pri

rozhodovani o autorizécii ADC pravidiel [3].
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3.9 Presmerovanie

Presmerovanie datového toku aplikdcie je moznost, ktori moze vyuzit prvok roz-
poznavania dat TDF pouzitim ADC pravidiel alebo prvok vykonavania riadenia
zasad a kontroly uctovania PCEF vyuzitim pravidiel riadenia zasad a uctovania
PCC [3]. PCRF kontroluje presmerovanie poskytovanim a upravovanim dynamic-
kych ADC pravidiel pre TDF alebo pomocou pravidiel riadenia zasad pre PCEF.
PCRF riadi presmerovanie, povoluje presmerovanie, ukoncuje presmerovanie, pri-
padne meni ciel presmerovania pomocou pravidiel riadenia zdsad PCC alebo pomo-
cou pravidiel ADC.
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4 AUTENTIZACIA A AUTORIZACIA V MO-
BILNYCH SIETACH 4G

V tejto kapitole st popisané dovody, kvoli ktorym je potrebné vykonavat autenti-
zaciu pouzivatelov a zabezpecit utajenie ich identity v sieti. Nachadza sa tu popis
jednotlivych procesov potrebnych na zabezpecenie utajenia a bezpec¢ného pristupu

k sieti.

4.1 Bezpecnost identity pouzivatela

Na zabezpecenie utajenia identity pouzivatela sa vyuzivaju tieto bezpecnostné fun-
kcie [6]:

« utajenie identity pouzivatela — zabezpecuje, ze trvala identita IMSI (Internati-
onal Mobile Subscriber Identity) pouzivatela, ktorému je sluzba poskytovana,
nemoze byt odpocivana na radiovej pristupovej sieti,

o utajenie lokality pouzivatela — vlastnost, ktora zabezpecuje, Ze pritomnost
alebo prichod pouzivatela do urcitej oblasti nemoze byt zistena odposluchom
na radiovej pristupovej sieti,

« zamedzenie sledovania pouzivatela — zabezpecuje, ze narusitel nedokaze urcif,
¢i rozne sluzby sa poskytované rovnakému pouzivatelovi.

Na dosiahnutie tychto podmienok sa vyuziva identifikdcia pouzivatela docasnou
identitou. Pomocou docasnej identity je pouzivatel identifikovany v sieti, ktorou je
prave obsluhovany. Na zamedzenie moznosti sledovania pouzivatela, by pouzivatel
nemal byt identifikovany rovnakou docasnou identitou na dlhy ¢as. Aby bolo mozné
dosiahnut tieto bezpecnostné ciele je nutné, aby akakolvek signalizacia ¢i data po-
uzivatela, ktoré mozu odhalif jeho identitu, boli Sifrované v radiovej pristupovej

sieti.

4.2 Autentizacia entity

Na zabezpecenie autentizacie entity si pouzité tieto bezpecnostné funkcie:

o autentizacia pouzivatela — obsluzna siet potvrdzuje identitu pouzivatela,

« autentizacia siete — pouzivatel potvrdzuje, Ze je pripojeny k obsluznej sieti,
ktora je autorizovana aby mu poskytovala garantované sluzby. To zahfna aj
garanciu toho, ze autorizacia je aktualna.

Aby boli dosiahnuté tieto podmienky, musi sa pri kazdom zostavovani spojenia

medzi pouzivatelom a siefou vykonat autentizacia entity. Autentizacia sa vykonava
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mechanizmom, ktory vyuziva autentizacny vektor E| doruceny obsluznej sieti serve-
rom pre spravu pouzivatelov daného pouzivatela [6]. Tento proces by mal byt vyko-
nany obsluznou siefou pri prvej registracii pouzivatela v danej sieti a pri ziadostiach
o poskytnutie sluzby, aktualizaciu polohy, pripojenie k sieti, odpojenie od siete a pri
ziadosti o obnovenie spojenia. Proces autentizacie a zostavenia autentizacného kluca

je popisany v nasledujuicej kapitole.

4.3 Autentizacia a autorizacia pouzivatela

Pri autentizacii pouzivatela sa vykonava proces autentizacie a zostavenia kluca AKA
(Authentication and Key Agreement). Priebeh procesu AKA mozeme vidiet na ob-

rézku [£.1] Tento proces je vykondvany postupne pocas tychto krokov:

UE eNodeB MME HSS

1. Ziadost o pripojenie

Y

2. Ziadost o autentizaéné
informacie

»
>

3. Odpoved s autentizaénymi
informaciami

<

| 4. Ziadost o autentizaciu

5. Odpoved na Ziadost
o autentizaciu

Y

Obr. 4.1: Popis AKA procesu [11]

1. Pouzivatelské zariadenie UE odosle ziadost o pripojenie k pristupovej sieti
prvku eNodeB, ktory spravu automaticky preposle prvku spravy mobility
MME.

2. Prvok spravy mobility MME odosle ziadost o autentizacné informaécie serveru
pre spravovanie pouzivatelov HSS. Tato ziadost obsahuje identitu pouzivatela
IMSI, identifikdtor obsluznej siete a jej typ E| Podrobny popis tejto spravy sa
nachédza v tabulke .11

lobsahuje tidaje potrebné na dodasni autentiziciu pouzivatela a zostavenie kltuca
2préca je o autentizécii v sietach 4. generdcie, takze sa jedna o typ siete E-UTRAN
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3. Na zéklade informacii z ziadosti od MME, server pre spravovanie pouzivatelov
HSS vypocita kIuc sifrovania CK (Ciphering Key), klu¢ integrity IK (Integrity
Key) a autentizacny kIi¢ Kasye. Do odpovede s autentizaénymi informéciami
HSS vlozi vypocitany kli¢ Kagyg, ndhodné ¢islo RAND (Random Number),
autentizacny token AUTN (Authentication Token), ktory obsahuje kluce CK
a IK a ocakdvanu odpoved od pouzivatela XRES (FEzpected Response). Pod-
robny popis tejto spravy sa nachddza v tabulke [4.2] HSS odosle spréavu prvku
spravy mobility MME. Ak sprava obsahuje viacero autentizacnych vektorov,
zoradia sa na zaklade sekvencného ¢isla. HSS nastavi separovany bit v poli
AMF (Authentication Management Field) na hodnotu 1. Je to prvy bit v poli
AMF, ktoré je stucastou autentizacného tokenu AUTN.

4. Prvok spravy mobility MME ulozi oc¢akavani odpoved XRES a klu¢ Kasug
a pouzivatelskému zariadeniu UE odosle Ziadost o autentizaciu. Po prijati
spravy modulom USIM (Undversal Subscriber Identity Module) Elby sa malo
overif, ¢i autentizacny token AUTN moze byt akceptovany. Tym sa dokaze,
ze autentizacny vektor nie je zastaraly. Mobilné zariadenie skontroluje pocas
autorizacie ¢i separovany bit v poli AMF je nastaveny na hodnotu 1.

5. Modul USIM na zéklade kltica nahodného ¢isla RAND a autentizacného vek-
tora AUTN vypocita odpoved RES (Response). T potom odosle v odpovedi
na ziadost o autentizaciu prvku spravy mobility MME. MME porovna odpoved
od pouzivatela RES s ocakavanou odpovedou XRES od servera pre spravu po-
uzivatelov. Ak sa zhoduju, autentizacia prebehla tspesne. Modul USIM taktiez
vypocita na zaklade autentizacného vektora AUTN a nahodného ¢isla RAND
aj kluce CK a IK. Z tychto kltucov a identifikatora obsluznej siete pouzivatelské
zariadenie nasledne vypocita k¢ Kasyg.

Pre vykonanie procesu autentizacie pouzivatela je potrebné ziskat jeho pouziva-
telsky profil zo servera pre spravu pouzivatelov HSS. Ziskanim profilu pouzivatela
je vykonané overenie jeho autorizacie - bez pouzivatelského profilu by nebolo mozné

poskytniut danému pouzivatelovi zazmluvnené sluzby [10].

3jednd sa o rozsirent verziu SIM kariet, ktord sa zacala pouzivat s prichodom sieti UMTS
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Tab. 4.1: Ziadost o autentizacné tdaje z HSS [5]

Informacia Kategoria Popis
Tot le obsahuje trvali identit
IMSI Povinne o ?/po e.o sahuje trvalu identitu
pouzivatela IMSI.
. Obsahuje zoznam funkcii podporovanych
Podporované funkce | Volitelné ' J poap Y
zdrojovym prvkom.
Autentizacné ) , | Informécie potrebné k autentizacii
Podmienené
informacie v sieti E-UTRAN.
Identifikator siete Povinné Obsahuje identifikator obsluznej siete.

Tab. 4.2: Odpoved s autentiza¢nymi udajmi [5]

Informacia | Kategoéria Popis
Vysledok Povinné Obsahuje vysledok operécie.
Identifikator ., V pripade, ze HSS nepozné
Volitelné 5 : .
chyby pouzivatela, oznamuje chybu.
Podporované R Obsahuje zoznam funkcii podporovanych
) VoliteIné o
funkcie zdrojovym prvkom.
Autentizacné ) , ) oL,
_ . Podmienené | Obsahuje autentiza¢né vektory.
informacie

4.4 Prenos autentizacnych tdajov z HSS

Utelom tohto procesu je poskytnutie autentizacnych vektorov prvku MME z data-
bazy profilov HSS daného pouzivatela.

Autentizacny vektor je vypocitany v HSS pomocou funkcie derivacie klica KDF
(Key Derivation Function), ktora pre vypocet vyzaduje sifrovaci klu¢ CK, kIu¢ in-
tegrity 1K a identifikator siete [7].

Ziadost o autentizacné tidaje by mala obsahovat identifikitor pouzivatela IMSI,
identifikdtor obsluznej siete a typ siete. Databaza HSS posle odpoved s autenti-
zacnymi udajmi spat prvku MME. V pripade vyziadania viacerych autentizacnych

vektorov su zoradené podla sekvenénych cisel.
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MME

Ziadost o autentizaéné udaje
(IMSI, identita siete, typ siete)

HSS

Odpoved s autentizacnymi udajmi
(autentizacny vektor)

Obr. 4.2: Ziadost HSS o tdaje potrebné k autentizacii pouzivatela

4.5 Rozhranie S6a

Toto rozhranie sa nachadza medzi prvkom spravy mobility MME a serverom pre
spravu pouzivatelov HSS. Ulohou tohto rozhrania je prenos autentiza¢nych infor-

mécii a informécii o pouzivateloch (ich pouzivatelské profily) medzi prvkami MME

a HSS. Rozhranie S6a je zobrazené na obrazku

MME

Diameter
Protokol

A

S6a
rozhranie

Y

HSS

SCTP
Protokol

Diameter
Protokol

A

Y

SCTP
Protokol

L2

A

Y

L1

A

Y

L2

A

Obr. 4.3: Rozhranie S6a
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Protokol Diameter zabezpecuje prenos autentizacnych dat a informacii o pouziva-
teloch medzi HSS a MME. Protokol SCTP (Stream Control Transmission Protocol)

slizi na prenos signaliza¢nych sprav medzi MME a HSS [2].

4.6 Identifikacia pouzivatela trvalou identitou

Tento sposob identifikacie pouzivatela by mal byt vyziadany obsluznou sietou vzdy,
ked nie je mozna identifikdcia pouzivatela docasnou identitou GUTI (Globally Uni-
que Temporary Identity). Proces identifikdcie je inicializovany prvkom MME, ktory
vyziada od pouzivatela jeho trvald identitu IMSI [7]. Priebeh je popisany na obrazku

4.4

USIM_/ Mobﬂne MME
zariadenie
Ziadost o identifikaciu
<
Odpoved (IMSI)
| g

Obr. 4.4: Identifikdcia pouzivatela trvalou identitou IMSI

Odpoved od pouzivatela obsahuje IMSI v nesifrovanom texte. Toto potvrdenie

predstavuje slabinu v zabezpeceni utajenia identity pouzivatela.

4.7 Identifikacia pouzivatela docasnou identitou

Docasnd identita GUTTI sa priradi mobilnej stanici kvoli zabezpeceniu utajenia iden-
tity pouzivatela. Trvala identita IMSI sa pouziva iba po zapnuti mobilnej stanice.
Nasledne prvok MME priradi mobilnej stanici do¢asnti identitu GUTI. Po tomto pro-
cese sa na overenie identity pouzivatela pouziva iba do¢asna identita GUTI. Casto
sa pouziva aj skratend verzia docasnej identity - S — TMSI (S — Temporary Mobile

Subscriber Identity). Umoznuje efektivnejsie signaliza¢né procesy v radiovej sieti [7].
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4.8 Charakteristika systému IMS

IP Multimedia Subsytem je systém, ktory zabezpecuje poskytovanie multimedidlnych
sluzieb v siefach vyuzivajicich prepinanie paketov. Architektira systému IMS je zo-
brazena na obrazku [P multimedialne sluzby st zalozené na protokoloch IETF
(Internet Engineering Task Force). Systém IMS umoznuje operatorom verejnych sieti
ponukat ich pouzivatelom multimedidlne sluzby zalozené na internetovych aplika-
ciach, sluzbach a protokoloch. IMS poniika moznost pristupu k hlasovym sluzbam,
video sluzbam, datovym prenosom, chatovacim sluzbam ¢i webovym technolégiam
[4].

Komplexné riesenie pre podporu IP multimedialnych sluzieb pozostava z termi-
nalov a specifickych funkénych prvkov IMS systému. IMS je nezavisly na okruhovo
prepinanej doméne. To znamend, Ze nie je potrebné zriadif doménu prepinanych
okruhov, aby mohla fungovat siet zalozena na IMS. Prenos signalizacie v systéme
IMS pracuje na protokole SIP (Session Initiation Protocol). Tento protokol je de-
tailne popisany v dokumente RFC 3261 [15]. Protokol SIP je protokolom aplika¢ne;j
vrstvy OSI modelu a slizi na zostavovanie a riadenie relacii multimedidlnych pre-

1OSOV.

S

Verejna telefonna

Pouzivatel .
siet’

Obr. 4.5: Zjednodusend architektira IMS [14]
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Architektira systému IMS sa sklad4 z niekolkych hlavnych prvkov [14]:

e CSCF — Call Session Control Function: zabezpecuje registraciu koncovych za-
riadeni, poskytuje smerovanie signalizacnych sprav protokolu SIP a podporuje
poskytovanie kvality sluzieb QoS. CSCF je rozdeleny na niekolko dalsich cel-
kov:

— S-CSCF (Server — CSCF') — kontrolny prvok relécii pre koncové zariade-
nia a spravuje stav relacii;

— P-CSCF (Prozy — CSCF) — tato ¢ast je vstupnym bodom zariadeni do
IMS, zasiela SIP spravy do domaceho P-CSCF pouzivatela. Podporuje
taktiez riadenie kvality sluzieb;

— I-CSCF (Interrogating — CSCF') — je sucastou S-CSCF, riadi smerova-
nie ziadosti HSS a S-CSCF. Je to kontrolny prvok pre zariadenia, ktoré
spravuju stav relacif;

o HSS — Home Subscriber Server: prvok v IMS systéme, ktory uchovava infor-
macie o pouzivateloch v sieti;

o BGCF — Breakout Gateway Control Fucntion: tento prvok vybera siet, v kto-
rej sa komunikécia pripoji na verejnu telefénnu siet PSTN (Public Switched
Telephone Network);

e MGCF — Media Gateway Control Function: tato cast IMS prevadza SIP sig-
nalizaciu a riadi distribiciu relacii cez viacero brén;

o SIP-AS — Session Initiation Protocol — Application Server: platforma vykona-

vajuca sluzby, ktoré su v sieti poskytované.

4.9 Autorizacia v IMS

Autorizacia je proces, pri ktorom si pouzivatel vyziada pristup k sluzbam, ktoré
st poskytované siefou. Na zaklade entity, ktora inicializuje proces autorizacie, mo-
zeme autorizaciu rozdelit na zakladni autorizdciu a autorizaciu pre tretiu stranu.
Zakladna autorizacia je inicializovana zo strany pouzivatela. Po jej vykonani ma po-
uzivatel povoleny pristup k zakladnym sluzbam siete. Pri autorizacii pre tretiu stranu
je autorizacia inicializovana prvkom S-CSCF po ziadosti pouzivatela o sluzby po-
skytované aplika¢nym serverom AS. Prvky potrebné pri autorizacii a ich vzajomné

usporiadanie je zobrazené na obrazku
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HSS AS

S-CSCF

Obr. 4.6: Prvky systému IMS vykonévajice autorizaciu [11]

4.9.1 Zakladna autorizacia

Procesy pri vykondvani zdkladnej autorizéicie [4.7}

1.

Autorizacia je inicializovana zo strany pouzivatela zaslanim spravy typu RE-
GISTER prvku P-CSCF. Tato sprava obsahuje identitu pouzivatela IMPU
(IP Multimedia Public Identity) a adresu pouzivatela.

. Prvok P-CSCF odosle spravu REGISTER prvku I-CSCF, do jej hlavicky vsak

prida informéciu o svojej IP adrese. Tym zabezpeci, Ze spravy urcené pre po-
uzivatela budi smerované cez P-CSCF. Taktiez je pridané informéacia o nazve

pristupovej siete.

. Po prijati spravy REGISTER [-CSCF ziska adresu prvku P-CSCF. Ziskanu

IP adresu porovna so svojimi zaznamami. Ak dant adresu ndjde vo svojich
zdznamoch, znamena to, ze je doveryhodna a autorizacia moze byt vykonand.
V takomto pripade I-CSCF odosle prvku HSS Ziadost o autorizaciu pouzivatela
UAR (User Authorization Request), aby ziskal IP adresu prvku S-CSCF. Ak
vsak IP adresa P-CSCF nie je déveryhodna, I-CSCF odosle spit odpoved 403

Forbidden - server sprave rozumel, no odmieta ju splnit.

. Po prevzati ziadosti o autorizaciu pouzivatela UAR server HSS urci, ¢i je dany

pouzivatel definovany v jeho databaze. Odosle spéf odpoved na autorizaciu po-
uzivatela UAA (User Authorization Answer), ktord obsahuje IP adresu prvku
S-CSCF.

. Na zaklade zaslanej IP adresy od HSS prvok I-CSCF odosle spravu REGIS-

TER danému S-CSCF.
S-CSCF odosle ziadost o autentizaciu multimédii MAR (Multimedia Authenti-
cation Request) serveru pre spravu pouzivatelov HSS, aby ziskal autentizacny

vektor a zaroven tym informuje HSS, Ze obsluhuje daného pouzivatela.

. HSS odosle odpoved na autentizéaciu multimédii MAA (Multimedia Authentica-
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10.

11.

UE P-CSCF I-CSCF S-CSCF HSS

1.REGISTER
”| 2.REGISTER _
3. UAR .
B 4.UAA
5.REGISTER _
> 6.MAR
_ T.MAA
. 8.401
8. 401
9. 401
10. REGISTER _
10. REGISTER _
10. REGISTER _
11.SAR
_ 12.8MA
13. 200
. 13.200
13. 200 <

Obr. 4.7: Procesy pri zékladnej autorizdcii [11]

tion Answer), ktora obsahuje ocakavani odpoved XRES, ndhodni postupnost
RAND, autentiza¢ny token AUTN, kla¢ integrity 1K a Sifrovaci klu¢ CK.

S-CSCF si ulozi ocakavanu odpoved XRES. XRES sluzi na overenie autentiza-
cie. Nasledne S-CSCF odosle spravu 401 - Unauthorized - ziada sa autorizacia
pouzivatela. Tato sprava obsahuje ostatné autorizacné elementy, ktoré potre-

buje P-CSCF na vykonanie autorizacie.

. P-CSCF si zo spravy ulozi kIu¢ integrity IK a Sifrovaci kli¢ CK a ostatné au-

torizacné elementy (ndhodnu postupnost RAND a autorizaény token AUTN)
odosle pouzivatelovi.

Po prijati spravy 401 - Unauthorized pouzivatelské zariadenie vypocita od-
poved RES na zéklade prijatého autentizacného tokenu AUTN a ndhodnej
postupnosti RAND. Vytvori nova spravu REGISTER, ktora obsahuje odpo-
ved RES a odosle ju S-CSCF.

Po prijati spravy S-CSCF porovna odpoved od pouzivatela RES s oc¢akdvanou

33



12.

13.

odpovedou XRES. V pripade zhody bola autentizicia vykonana tspesne. S-
CSCF odosle ziadost o pridelenie servera SAR (Server Assignment Request)
prvku HSS aby ziskal profil pouzivatela.

HSS odpovie zaslanim profilu pouzivatela v odpovedi na pridelenie servera
SAA (Server Assignment Answer).

Po odpovedi S-CSCF pouzivatelovi spravou 200 - OK autorizacia prebehla

uspesne.

4.9.2 Autorizacia pre tretiu stranou

Autorizacia pre tretiu stranu prebieha rovnako ako zakladné autorizacia, no je dopl-

nena o dalsie potrebné procesy. Zmena oproti zakladnej autorizacii nastava od kroku

10. kroku pri procesoch popisanych v predchédzajicej kapitole.

UE S-CSCF AS HSS

1. REGISTER

>

1.200 - OK

2. REGISTER

>

3. UDR

4. UDA

A

5.200 - OK

A

Obr. 4.8: Procesy pri autorizécii pre tretiu stranu [11]

Procesy pri autorizicii pre tretiu stranu st zobrazené na obrazku [4.8}

1.

Prvok S-CSCF vykond zdkladnt autorizaciu pouzivatela, ktora je popisand v

predchadzajicej podkapitole na obrazku 4.7

. Na zaklade pouzivatelského profilu prijatého zo servera pre spravu pouzivatelov

HSS prvok S-CSCF urdi, ¢i existuji pociatocné filtrovacie kritéria iFC (Initial
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Filter Criteria). Tieto kritéria Specifikuji podmienky poskytovania jednotli-
vych sluzieb a urcuji, na ktorych aplika¢nych serveroch st dané sluzby posky-
tované. Na zaklade tidajov ziskanych z pouzivatelského profilu odosle S-CSCF
ziadost o autorizaciu konkrétnemu aplikacnému serveru AS.

3. Aplikacny server detekuje pokus o autorizaciu pouzivatela a odosle ziadost
o udaje o pouzivatelovi UDR, (User Data Request) serveru pre spravu pouzi-
vatelov HSS.

4. HSS odpovie spravou UDA (User Data Answer), ktord obsahuje tdaje o pou-
zivatelovi, ako jeho identitu a poskytované sluzby.

5. Aplikacny server AS na zaklade prijatych tdajov vykona autorizaciu pouzi-
vatela. V pripade tspesnej autorizacie si ulozi prijaté udaje vo svojej lokalnej
databaze vrati odpoved 200 - OK prvku S-CSCF, ktora potvrdi tspesny prie-

beh autorizacie pre tretiu stranu.

4.10 Navrh implementacie funkcie autentizacie

Funkcia autentizacie identifikuje pouzivatelov a zabezpecuje synchronizaciu kliucov
potrebnych pri procese autentizacie AKA. Kontrolovanim identity pouzivatelov pr-
vok USN9810 zabezpecuje, ze siet poskytuje sluzby iba autorizovanym pouzivatelom.
Prvok USN9810 je riesenim od firmy HUAWEI, ktory integruje funkcie prvku SGSN
(Serving GPRS Support Node) Ela prvku spravy mobility MME.

Aktivaciu funkcie autentizacie je potrebné vykonat pomocou systému na ob-
sluhu a udrzbu (HUAWEI Operation & Maintenance System). Aktivécia sa vykondva
v prikazovom riadku tohto systému pomocou prikazu MOD S1USRSECPARA.
Tento prikaz ma mnoho volitelnych parametrov. Ich detailny popis sa nachadza
v tabulkach (4.3 a [4.4]

V tabulke je popis zakladnych parametrov, ktoré je potrebné nastavit vzdy.
Ak je v parametri OPTIONAL nastavena hodnota YES, aktivuje sa moznost

nastavenia pokrocilych funkcii. Ich prehlad a detailny popis sa nachadza v tabulke

44

4zabezpecuje prenos dat k mobilnym staniciam v systéme GPRS
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Tab. 4.3: Parametre prikazu na aktivaciu autentizacie

Parameter

Nazov

parametra

Popis

USRRANGE

Rozsah

pouzivatelov

Tento parameter udéva rozsah pouzivatelov.
Hodnota:

- DEFAULT - modifikacia nastaveni bezpecnosti
pre vsetkych pouzivatelov,

- SPECIAL - modifikcia nastaveni bezpecnosti
pre pouzivatelov Specifikovanych IMSI sériami.

IMSIPRE

IMSI prefix

Tento parameter Specifikuje prefix IMSI.
Pouziva sa len v pripade, ked je hodnota
USRRANGE nastavend na SPECIAL.

SECPLC

Riadenie

bezpecnosti

Tento parameter Specifikuje ¢i buda vykonané
procesy autentizacie a dohoda zabezpecenia.
Hodnota:

- NEVER - funkcia autentizacie je vypnuta,

- AUTHONLY - vykonavana je iba autentizacia,
- AUTHANDPROTECTED - vykonavané obe

funkcie, doporucené nastavenie.

SUPTINTAGTH

Algoritmus
integrity

Specifikuje algoritmus integrity podporovany systé-
mom. Tento parameter je platny iba v pripade,
ked je parameter SECPLC nastaveny na hodnotu
AUTHANDPROTECTED.
Hodnota: - EIAO - bez sifrovacieho algoritmu,
- ETA1 - zaloZeny na standarde SNOW,
- ETIA2 - zalozeny na Standarde AES.

SUPTCIPHAGTH

Sifrovaci

algoritmus

Specifikuje Sifrovaci algoritmus podporovany systé-
mom. Tento parameter je platny iba v pripade,
ked je parameter SECPLC nastaveny na hodnotu
AUTHANDPROTECTED.
Hodnota: - EEAO - bez sifrovacieho algoritmu,
- EEAL1 - zaloZeny na standarde SNOW,
- EEA2 - zaloZeny na Standarde AES.

OPTIONAL

Pokrocilé

funkcie

Tento parameter je platny iba v pripade, ked je
parameter SECPLC nastaveny na hodnotu
AUTHONLY alebo AUTHANDPROTECTED.
Hodnota: - YES,

- NO.
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Tab. 4.4: Pokrocilé parametre prikazu na aktivaciu autentizacie

Na
Parameter azov Popis
parametra
Specifikuje udalosti, pri ktorych je potrebna
autentizacia.
Hodnota: - ATTACH,
Autertizaing -INTRA_TAU,
AUTHEVENT | ~omacna ~INTER_TAU,
udalost
- DETACH,
- SERVICE__REQUEST,
- PROD__TAU,
- SYSTEM__CHANGE_TAU
Tento parameter nastavuje periodu autentizacie.
AUTHPERIOD Autentizaénd | Hodnota: 0 - 24 hodin ,
perioda Ak je nastavend hodnota 0, periodickd autentizacia
je vypnuta.
Specifikuje horny limit, pred ktorého prekrocenim sa
nevykondva autentizacia pri udalostiach uvedenych
" v AUTHEVENT Ked celkovy pocet udalosti
AUTHEVENT- Hrani¢na _ ) )
specifikovanych v AUTHEVENT dosiahne tento
THRESHOLD hodnota o . . o ,
limit, zacne sa vykonavat autentizacia tychto udalosti.
Hodnota: - 0 - funkcia je vypnuta,
-1 - 1023 - celkovy pocet udalosti.
Pocet S . . o,
AUTHSETS- o Specifikuje pocet autentizacnych vektorov.
autentizacnych
NUMBER Hodnota: 1 - 5
vektorov
i Tento parameter $pecifikuje, ¢i prvok MME ziskava
Dopredné L,
i ) autentizacné vektory z HSS pred inicializaciou
PREGET- ziskavanie , L
oL, samotného procesu autentizacie.
AUTHSETS | autentiza¢nych
Hodnota: - NO,
vektorov
- YES.

37




Na obrazku sa nachadza prostredie systému na obsluhu a udrzbu od firmy

Huawei. V hornej ¢asti okna sa nachadza detailny popis zadavaného prikazu. Upro-

stred sa nachadza okno, do ktorého je mozné zadat prikaz v textovej forme. Na

obrazku je zobrazeny navrh prikazu, ktory moéze byt implementovany do daného

systému. V spodnej casti okna sa nachddza formular, ktory umoznuje pohodlnejsie

zadavanie potrebnych prikazov.
Néavrh prikazu MOD S1USRSECPARA ma tieto parametre:

Rozsah pouZivatelov = DEFAULT - prikaz plati pre vsetkych pouzivatelov;
Riadenie bezpecnosti = AUTHANDPROTECTED - vykonavat sa bude
autentizacia aj dohoda zabezpecenia;

Algoritmus integrity = EIAO0-1 & EIA1-1 & EIA2-1 - povolené su vsetky
algoritmy, systém zvoli algoritmus na zéklade dohody s mobilnym zariadenim;
Sifrovaci algoritmus = EEA0-1 & EEA1-1 & EEA2-1 - povolené st vietky
algoritmy, systém zvoli algoritmus na zaklade dohody s mobilnym zariadenim;
Pokrocilé funkcie = YES - pokrocilé funkcie st zapnuté;

Autentizacnd udalost = ATTACH-1 - autentizacia sa vykonava pri pripojeni
pouzivatela;

Autentizacnd perioda = 1 - autentizacia sa vykonava periodicky kazdu hodinu;
Hranic¢na hodnota = 10 - autentizacia sa zacne vykonavat az po 10 udalostiach
specifikovanych v poli Autentizacna udalost;

Pocet autentizacnych vektorov = 2 - pocet zasielanych autentizacnych vekto-
rov;

Dopredné ziskavanie autentizacnych vektorov = YES - dopredné ziskavanie

autentizac¢nych vektorov z HSS je povolené.
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5 UCTOVANIE V SYSTEME HUAWEI

Uttovanie je v mobilnych sietach Stvrtej generdcie implementované za ¢asti prvkov
S-GW, P-GW a PCREF. Paketova brana UGW9811 je riesenim od spolo¢nosti HU-
AWEI a v zdvislosti na type datovej siete moze pracovat ako prvok GGSN (Gateway
GPRS Support Node) Elalebo ako kombinécia prvkov S-GW a P-GW. Prvok PCRF
je v systéme od spolo¢nosti HUAWEI oznacovany ako UPCC (Unified Policy and
Charging Controller).

Prvok PCRF ani jeho technickd dokumentacia vSak neboli zatial spolo¢nostou
HUAWEI dodané do systému experimentalnej mobilnej siete UTKO FEKT VUT,
preto nebolo mozné vytvorit navrh konkrétnej implementacie i¢tovania v mobilnej
sieti. Tato cast prace preto obsahuje popis vSetkych moznosti ictovania v tomto
systéme bez konkrétnych rieseni. Popis priebehov uc¢tovania a jednotlivych funkcii

sa nachadza v technickej dokumentécii paketovej brany UGW9811 [11].

5.1 Uc¢tovaci rezim

Uttovacie systémy st nastavované poskytovatelmi pripojenia tak, aby boli apliko-
vané ziadané uctovacie pravidla za vyuzivanie prostriedkov siete. UGW9811 podpo-
ruje online a offline i¢tovanie. Spolupracuje pritom cez rozhranie Gy so systémom
online uc¢tovania OCS, ktory podporuje online i¢tovanie a pomocou rozhrania Ga
komunikuje s uc¢tovacou branou CG (Charging Gateway), ktord implementuje offline
uctovanie.

Pri vyuzivani datovych sluzieb réznymi pouzivatelmi UGW9811 ziskava charak-
teristiky jednotlivych datovych tokov, ako st objem prenesenych dat ¢i doba posky-
tovania sluzby. UGW9811 komunikuje s OCS a CG a zo ziskanych tdajov generuje
zaznamy o uctovani CDR (Charging Data Records).

Popis procesu:

1. Pouzivatel inicializuje Ziadost o poskytnutie sluzby. Prvok spravy mobility
MME odosle spravu prvku PDN-GW, ktora nesie informacie o pouzivatelovi,
vratane charakteristiky tc¢tovania a nézve pristupového bodu APN (Access
Point Name). PDN-GW rozhodne, ktory uctovaci rezim je pouzity (online
alebo offline u¢tovanie).

2. PDB-GW pomocou nazvu APN a informacii o pouzivatelovi ziska jeho pou-
zivatelsky profil. PDN-GW zisti, ¢i je profil viazany k tc¢tovacim pravidlam
a ¢i je pre daného pouzivatela aktivované normadine ictovanie alebo uctovanie
na zdklade ddtového toku FBC (Flow-Based Charging). Uttovacie pravidla si

Ipaketova brana v datovej sieti GPRS
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ulozené v databéze zasad v pamati prvku PDN-GW. Tieto pravidla mozu byt
dorucené prvkom PCRF alebo vytvorené v paketovej brane.

3.« V pripade spracovania datovych tokov od pouzivatela, ktory podlicha

normdlnemu tictovaniu, P-GW zaznamenava objem prenesenych dat a dobu
trvania relacii. Tieto informacie vymiena s OCS a generuje zaznamy o c-
tovani.

o« Ak P-GW spracuje data od pouzivatela, ktory podlieha uctovaniu na
zdaklade ddtového toku, paketova brana analyzuje charakter prenasanych
dat a vysledky porovnéava s pravidlami ic¢tovania v databaze zasad. Na-
sledné informécie vymiena s uc¢tovacou branou CG a generuje zaznamy
o uctovani.

UGW9811 podporuje viacero uctovacich rezimov, ktoré mozu byt klasifikované
na niekolkych drovniach

1. troven - v zavislosti, ¢i je ic¢tovanie implementované v readlnom case sa ucto-
vacie rezimy delia na online alebo offline i¢tovanie;

2. uroven - v zavislosti, ¢i je uctovanie Specifikované poskytovanou sluzbou sa
Uctovacie rezimy delia na normélne a na zaklade datového toku (FBC - Flow
Based Charging);

3. uroven - v zavislosti na podmienkach tc¢tovania sa tc¢tovanie rozdeluje na za-
klade doby trvania prenosu, na zaklade objemu prenesenych dat a na zaklade
uskutocnenia udalosti.

Tieto moznosti ic¢tovacich rezimov sa vzdy prekryvaju na danych tdrovniach. To
znamena, ze kazdy datovy tok podlieha niektorej moznosti tic¢tovania na jednotlivych
urovniach.

Charakteristika uctovania Specifikuje podrobnosti spésobu tc¢tovania poskyto-
vanych sluzieb. Charakteristika ti¢tovania moze byt dorucend zo servera pre spravu
pouzivatelov alebo nakonfigurovana priamo v paketovej brane UGW9811. Pri vybere
charakteristiky ¢tovania ma vyssiu prioritu charakteristika doru¢ena prvkom MME
z HSS, ak nie je manudlne priorita priradena lokalne nakonfigurovanym charakteris-
tikam. Online alebo offline tictovaci rezim moze byt doruceny prvkom na kontrolu

riadenia zasad a uctovania PCRF alebo nakonfigurovany priamo v UGWO9811.

5.2 Funkcie ic¢tovania v systéme HUAWEI

Offline tictovanie

Funkcia offline ic¢tovania umoznuje prvku UGW9811 implementéiciu tctovania pre
pouzivatelov nie v redlnom case. Pri offline ti¢tovani sa monitoruje vyuzivanie pros-

triedkov siete a generuju sa uctovacie zaznamy CDR. Prvok UGW9811 mdze genero-
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Obr. 5.1: Moznosti i¢tovania na jednotlivych trovniach [11]
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vat niekolko réznych typov uctovacich zaznamov CDR. V pripade experimentélnej
siete UTKO, kde prvok UGW9811 kombinuje funkciu paketovej brany PDN-GW
a obsluznej brany S-GW je vSak mozné generovat iba zaznamy typu PGW-CDR.

Paketova brana PDN-GW odosiela tétovacie zdznamy tétovacej brane CG. Ué-
tovacia brana moze byt nakonfigurovand lokalne alebo Specifikovana prvokom pre
riadenie a kontrolu zasad PCRF.

Paketova brana generuje tctovacie zaznamy CDR, ktoré obsahuju informacie
o pouzivatelovi, ako jeho identitu IMSI, nazov pristupového bodu, objem prenosu ¢i
dobu trvania spojenia. Pri i¢tovani na zaklade datového toku taktiez obsahuju nazov

uctovacieho pravidla, objem dat danej sluzby a dobu poskytovania danej sluzby.

Okamzita fakturicia (Hot Billing)

Tento spdsob tctovania je §pecidlnym typom offline ti¢tovania. Uctovacia brana CG
prioritne spracuje uctovacie zaznamy CDR s priznakom okamzitej fakturacie. Fun-
kcia tctovania okamzitou fakturaciou vyzaduje vysoku rychlost generovania tcétova-
cich zaznamov CDR.

Proces tctovania okamzitou fakturaciou:

1. Pri pripojeni sa pouzivatela k paketovej sieti pomocou paketovej brany PDN-
GW sa zaénu generovat zaznamy uctovania CDR.

2. Paketova brana a uc¢tovacia brana CG si vymenia potrebné spravy pre kontrolu
spojenia.

3. Pri vyuzivani datovych sluzieb pouzivatelom paketova brana zaznamenava c-
tovacie udaje, ako si objem prenesenych dat ¢i doba prenosu. Po ukonceni
podmienky pre uctovanie sluzby sa vygeneruje zaznam CDR, ku ktorému sa
pridd priznak uctovania okamzitou fakturaciou. Tento zadznam CDR sa na-
sledne odosle uctovacej brane CG.

4. Po ukonceni spojenia pouzivatela sa vygeneruje posledny uctovaci zdznam
CDR a odosle sa uctovacej brane CG.

Vyhodou tuctovania okamzitou fakturaciou je zvysenie rychlosti generacie tcéto-

vacich zaznamov CDR a znizenie rizika nepreplatenych faktur.

Z3akladné Gcétovanie na zaklade datového toku

Tato funkcia umoznuje aplikaciu réznych tarif pre rézne sluzby. Pri tomto sposobe
uctovania musi paketova brana PDN-GW analyzovat datové toky aby bolo mozné
identifikovat jednotlivé typy poskytovanych sluzieb. Funkciu zdkladného tuctovania
na zaklade datového toku je mozné pouzit pri online aj offline ictovani. Pri pouziti
zakladného uctovania na zaklade datového toku musi byt povolend funkcia online

alebo offline uc¢tovania.
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Pri pouziti ictovania na zaklade datového toku je v mobilnych sietach 4. gene-
racie mozné pouzit iba zédznamy o ué¢tovani paketovej brany PGW-CDR. Statistiky
o jednotlivych sluzbach pri tc¢tovani na zaklade datového toku st ulozené v tychto
zéznamoch. Stcastou tychto zdznamov je aj identifikator sluzby SID (Service ID)
a hodnotiaca skupina RG (Rating Group).

Pre moznost uctovania na zaklade datového toku musi byt v systéme aktivo-
vana funkcia na rozpoznavanie datovych tokov. Tato funkcia pracuje na 3., 4. a 7.
vrstve OSI modelu a umoznuje paketovej brane analyzovat datové toky na zaklade

uctovacich charakteristik definovanych pravidlami riadenia zédsad a uctovania PCC.

Online Gétovanie

Funkcia online i¢tovania umoznuje implementaciu ictovania v redlnom case za vy-
uzivanie prostriedkov paketovej siete. Pri pripojeni pouzivatela k datovej sieti sys-
tém online uc¢tovania OCS urdi, ¢i je mozné poskytnit danému pouzivatelovi sluzby
na zaklade jeho uctovacich charakteristik a stavu prostriedkov na konte. Pri vyuzi-
vani datovych sluzieb pouzivatelom systém OCS monitoruje vyuzivanie prostriedkov
predplatenych pouzivatelom a upravuje ich stav na konte pouzivatela. V pripade vy-
cerpania prostriedkov je poskytovanie sluzieb zamedzené.

Online uc¢tovanie implementuje funkcie prvku uplatnovania riadenia zasad a 1c¢-
tovania PCEF. Paketova brana PDN-GW komunikuje rozhranim Gy pomocou Dia-
meter protokolu so systémom pre online t¢tovanie OCS, ¢im umoznuje vykonavanie

online uc¢tovania s kontrolou kreditu.

U¢tovanie sluzieb na zéklade doby prenosu

Téato funkcia ictovania umoznuje uctovanie sluzieb pouzivatelom na zaklade doby
poskytovania danej sluzby. Pri aplikovani tohoto spésobu ti¢tovania musi byt v sys-
téme povolena funkcia rozliSovania poskytovanych sluzieb. Funkcia tictovania sluzieb
na zaklade doby prenosu méze byt implementovana pri online aj offline t¢tovani.

« Pri online uc¢tovani paketova brana PDN-GW vyuziva relaciu kontroly kreditu
na uctovanie poplatkov v realnom case. Paketova brana komunikuje so systé-
mom pre online uc¢tovanie OCS, ktory rozhoduje o ic¢tovani na zaklade doby
trvania prenosu.

o Pri offline ictovani paketova brana odosiela tctovacie zaznamy CDR tctovace;
bréne CG. Uttovacie zdznamy obsahuju informécie o dobe trvania prenosov.

Uttovacia brana rozhoduje o G¢tovani pre jednotlivé poskytované sluzby.
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Pridelovanie zdrojov kreditu Credit Pooling

Pri online uc¢tovani kontrolou kreditu dochadza k rezervacii jednotiek, ¢o sposobuje
ich fragmentaciu. Pri aktivacii niektorej sluzby ucastnikom, OCS rezervuje urc¢itt
cast prostriedkov na tucte pre dani sluzbu. Pri aktivacii viacerych sluzieb moze na-
stat situdcia, ze ze aktivacia sluzby bude zamietnuta kvoli nedostatku prostriedkov
na ucte, aj ked nebudu vycerpané, no budi rezervované prebiehajicimi sluzbami.
Funkcia pridelovania zdrojov kreditu zamedzuje tejto fragmentacii pri online tcto-
vani viacerych sluzieb stcasne. Systém pre online tc¢tovanie OCS priraduje viacerym
sluzbam zdroj kreditu, pricom tento zdroj je medzi nimi navzajom zdielany.
Funkcia pridelovania zdrojov kreditu podporuje tictovanie na zaklade doby pre-
nosu a objemu prenesenych dat, no neumoznuje ictovanie na zaklade udalosti. Zdroj
prideleného kreditu vsak nemoze byt zdielany medzi i¢tovanim na zéklade doby pre-

nosu a objemu dat. Povoleny je vzdy iba jeden sposob.

Uttovanie na zaklade typu udalosti

Funkcia uc¢tovania na zéklade typu udalosti umoznuje tcétovanie sluzieb pouziva-
telom na zaklade poctu vyuziti danych sluzieb. Tento sposob uctovania moze byt
pouzity pri online aj offline i¢tovani.

Prvok UGW9811, ktory vykonava funkciu paketovej brany umoznuje tctovanie

na zaklade typu udalosti pre tieto sluzby:

o HTTP (HyperTezt Transfer Protocol) - poskytovanie pristupu k obsahu webo-
vych stranok. Uétovanie je zaloZené na pocte pristupov k sluzbe.

o RTSP (Real Time Streaming Protocol) - tato sluzba poskytuje pristup k multi-
medidlnym datovym tokom. Uétovanie sa nevykondva na zéklade doby trvania
prenosu ¢i objemu prenesenych dat ale na pocte pristupov k sluzbe.

o WAP (Wireless Application Protocol) - umoznuje pristup k jednoduchym we-
bovym strankam vytvorenym pre mobilné zariadenia. U¢tuje sa pocet pripo-
jeni k sluzbe.

o MMS (Multimedia Messaging Service) - umoznuje prenos kratkych sprav s mul-

timedidlnym obsahom. Uctovanie prebieha vzhladom na pocet pouziti sluzby.

5.3 Navrh implementacie funkcie uctovania

Prvok siete PCRF potrebny pre implementaciu ictovania zatial nebol spolo¢nostou
HUAWEI dodany do systému experimentalnej mobilnej siete UTKO FEKT VUT.
Z dovodu absencie samotného prvku PCRF a jeho technickej dokumentéacie nebolo
mozné vytvorif navrh implementacie tctovania do systému experimentalnej siete,

preto tento navrh nie je stucastou prace.
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6 ZAVER

V préci je popisand a vysvetlend architektira mobilnych sieti stvrtej generacie. Vy-
svetluju sa principy a postupy pri vykonavani riadenia zasad a kontroly uctovania.
Popisuje sa problematika riesenia konfliktov pri zaistovani poskytovanych sluzieb.

Préca popisuje principy zaistovania bezpecnosti pouzivatela v sieti a ochrany
siete pred pristupom neautorizovanych pouzivatelov. Riesi sa pridelovanie doc¢asnych
identit a zamedzenie sledovania pouzivatela. Praca opisuje procesy pri autentizacii
a autorizacii pouzivatela a vytvoreni sSifrovacich klicov pre komunikéciu. Stacastou
tejto Casti prace je navrh implementacie autentizacie a autorizacie pouzivatelov pri
pokuse o pristup k sieti a detailny popis potrebnych prikazov.

Préaca zjednodusene vysvetluje architekttiru a fungovanie systému pre podporu
multimedidlnych sluzieb IMS. Tento systém umoznuje poskytovanie multimedial-
nych sluzieb v paketovo orientovanych sietach.

V poslednej casti prace si popisané postupy pri uc¢tovani v systéme mobilnej
siete od spolo¢nosti HUAWEI. KedZe do systému experimentalnej mobilnej siete
zatial nebol dodany prvok siete potrebny pre implementéaciu tctovania a ani jeho
technicka dokumentacia, praca navrh implementécie tc¢tovania neobsahuje. V praci

st vsak popisané vsetky moznosti tictovania v takomto systéme.
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ZOZNAM SKRATIEK

3GPP

ADC

AF

AKA

AMF

APN

ARP

AUTN

CK

BGCF

CDR

CG

CSCF

DeNode B

eNode B

EPC

EPS

projekt, ktory spdja organizacie zaoberajice sa vyvojom Standardov

v telekomunikacidch — The 3rd Generation Partnership Project

funkcia, ktora detekuje datové toky aplikacii a vykondva ich riadenie—

Application Detection and Control

prvok, ktory vykonava dynamickd kontrolu pravidiel riadenia zasad —

Application Function

proces autentizacie pouzivatela a zostavenia klica — Authentication

and Key Agreement

pole v autentizacnom tokene, ktory informuje o poc¢te autentizacnych

vektorov — Authentication Management Field
nazov pristupového bodu — Access Point Name

parameter QoS, obsahuje informacie o irovni priority — Allocation

and Retention Priority
autentizacny token — Authentication Token
sifrovaci klu¢ — Ciphering Key

prvok v architektire IMS, ktory rozhoduje o pripojeni k verejnym

telefonnym sietam — Breakout Gateway Control Function
zaznamy o Uctovani — Charging Data Records
uctovacia brana, implementuje offline ii¢tovanie — Charging Gateway

prvok systému IMS, ktory riadi komunikacéné relacie — Call Session

Control Function

zakladnova stanica eNode B, ku ktorej st radiovym rozhranim

pripojené Relay Nodes — Donor eNode B
inteligentna zakladnova stanica pristupovej siete — Evolved Node B
datové jadro mobilnych sieti — Evolved Packet Core

mobilné sief pracujica na principe prepinania paketov — Evolved

Packet System
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ERF funkcia, ktora ma za tlohu vykonéavat detekciu spustacich udalosti —

Event Reporting Fuction

E-UTRAN radiova sief sltiziaca na pripojenie mobilnych zariadeni — Envolved

Universal Terrestrial Radio Access Network

FBC uctovanie na zaklade datového toku — Flow Based Charging

GBR urcuje garantovanu sirka pasma pre dant sluzbu — Guaranteed Bit
Rate

GGSN hrani¢né zariadenie medzi siefou GPRS a vonkajsou paketovou siefou

— Gateway GPRS Support Node

GSM standard vyvinuty pre mobilné digitadlne siete 2. generacie — Global

System for Mobile Communications

GUTI docasna identifikacia pouzivatela — Globally Unique Temporary
Identity
HE umoznuje pouzivatelovi previest svoje poskytované sluzby do inych

sieti — Home Environment

HSS obsahuje databazu informécii o ticastnikoch v sieti — Home Subscriber
System

HTTP zabezpecuje prenos obsahu webovych stranok — HyperText Transfer
Protocol

I-CSCF kontrolny prvok pre zariadenia, ktoré spravuju stav relacii —

Interrogating Call Session Control Function

IETF organizacia, ktora vytvara a podporuje internetové standardy —

Internet Engineering Task Force

iFC specifikuji pociatocné filtrovacie kritéria pri poskytovani sluzieb —
Initial Filter Criteria

IK kIU¢ integrity — Integrity Key

IMS systém vyuzivajuci paketovo orientované siete na prenos

multimedialnych sluzieb — IP Multimedia Subsystem

IMSI jedine¢né ¢islo pridelené operatorom, ktoré sluzi na identifikaciu

pouzivatela — International Mobile Subscriber Identity
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IP

IP-CAN

ITU

KDF

LAI

LTE

MAA

MAC

MAR

MGCF

MIMO

MME

MMS

0CS

OFCS

OFDMA

komunikacény protokol pracujici na siefovej vrstve ISO modelu —

Internet Protocol

transportna siet na nizsej irovni, ktora zabezpecuje konektivitu

pomocou IP protokolu— IP Connectivity Access Network

medzinarodné organizacia, ktord je sucastou OSN a mé na starosti
rozvoj a spolupracu krajin v oblasti telekomunikacii — International

Telecommunication Union

funkcia derivacie klic¢a pomocou ktorej HSS vypocita autentizacny

vektor — Key Derivation Function

identifikator sliziaci na urcenie polohy pouzivatelov — Location Area

Identification
pristupova cast datovej siete — The Long Term Evolution of UMTS

odpoved na ziadost o autentizaciu multimédii — Multimedia

Authentication Answer

protokol zabezpecujuci fyzické adresovanie na spojovej (linkovej)
vrstve ISO modelu — Media Access Control

ziadost o autentizaciu multimédii — Multimedia Authentication

Request

riadi SIP signalizaciu a distribtuiciu relacii cez viacero bran — Media

Gateway Control Function

priestorovy multiplex vyuzivajuci prenos pomocou viacerych

vysielacov a prijimac¢ov — Multiple In Multiple Out

prvok spravy mobility, zabezpecuje riadenie komunikacie — Mobility

Management Entity

umoznuje prenos kratkych sprav s multimedidlnym obsahom —

Multimedia Messaging Service
zabezpecuje Uctovanie v redlnom case— Online Charging System
zabezpecuje offline tc¢tovanie — Offline Charging System

metdda kodovania dat na niekolko nosnych frekvencii — Orthogonal

Frequency Division Multiple Access

o1



OSI vrstvovy model struktiry komunikaénych datovych sieti — Open

Systems Interconnection

PCC subor pravidiel riadenia zasad a kontroly uc¢tovania — Policy and

Charging Control

PCEF sucast PDN-GW, prvok vykonavania riadenia zasad a kontroly

uctovania — Policy and Charging Enforcement Function

PCRF prvok dozerajici na kontrolu pravidiel riadenia zasad a kontroly

uctovania — Policy and Charging Rules Function

P-CSCF zasiela SIP spravy, podiela sa na podpore QoS — Proxy Call Session

Control Function

PDB urcuje hornd hranicu ¢asu pri moznom oneskoreni paketov — Packet
Delay Budget

PDN-GW  smerova¢ medzi EPC a vonkajsimi paketovymi siefami — Packet Data

Network Gateway

PLMN siet, ktord je spravovana jednym operatorom — Public Land Mobile
Network

PSTN verejna telefénna siet — Public Switched Telephone Network

QCI identifikator, ktory prideluje vahy jednotlivym paketom pri riadeni

kvality sluzieb — QoS Class Identifier

QoS zabezpecuje poskytovanie roznych priorit pre jednotlivé sluzby —

Quality of Service

RAI identifikator LAI doplneny o kéd smerovacej oblasti — Routing Area
Identification
RAND 128 bitové pole ndhodnych cisiel vyuzivané v autentifikacnych

a Sifrovacich procesoch — Random Challenge

RCAF prvok, ktory zasiela informéacie o stave spojenia pouzivatelov prvku
PCRF — RAN Congestion Awareness Function

RES hodnota ziskana od koncového zariadenia, ktora sa porovnava

s ocakavanou hodnotou pri autentizacii — Response

RG hodnotiaca skupina v zaznamoch o uc¢tovani — Rating Group
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RN

RTSP

RUCI

SAA

SAE-GW

SAR

S-CSCF

SCTP

SGSN

S-GW
SID

SIP

SIP-AS

SNR

SPR

S — TMSI

TDF

TMSI

zakladnové stanice, ktoré slizia na rozsirenie pokrytia — Relay Nodes

zabezpecuje prenos multimedialneho obsahu v realnom case — Real

Time Streaming Protocol

nesie informacie o indikacii zahltenia jednotlivych pouzivatelov —

RAN User Plane Congestion Information
ziadost o pridelenie servera — Server Assignment Answer

zabezpecuje prenos uzivatelskych dat — System Architecture Evolution

Gateway
odpoved na ziadost o pridelenie servera — Server Assignment Request

kontrolny prvok, spravuje relacie v IMS — Server Call Session Control

Function

slizi na prenos signaliza¢nych tdajov — Stream Control Transmission

Protocol

podporuje datové prenosy v sieti druhej generacie — Serving GPRS

Support Node
spravuje datové toky — Service Gateway
identifikator sluzby — Service ID

signalizacny protokol, pouzivany na kontrolu multimedialnych

komunikac¢nych relacii v IP sietach — Session Initiation Protocol

platforma, na ktorej st nasadené multimedialne sluzby poskytované

v sieti — Session Initiation Protocol Application Server
vyjadruje odstup signalu od sumu — Signal to Noise Ratio

zaznamenava o uzivateloch informaécie, ktoré si potrebné na

vykonavanie rozhodnuti o PCC — Subscription Profile Repository

skratena verzia docasnej identity pouzivatela — S — Temporary Mobile
Subscriber Identity

vykonava detekciu datovych tokov a podava informacie o aplikaciach
a sluzbach prvku PCRF — Traffic Detection Function

docasna identita pouzivatela pouzivana na radiovej pristupovej sieti —

Temporary Mobile Subscriber Identity
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UAA

UAR

UDA

UDR

UE

UMTS

UPCC

USIM

VLR

WAP

XRES

odpoved na ziadost o autorizaciu pouzivatela — User Authorization

Answer

ziadost o autorizaciu pouzivatela — User Authorization Request

odpoved na ziadost o idaje o pouzivatelovi — User Data Answer
ziadost o udaje o pouzivatelovi — User Data Request

koncové zariadenia v sieti — User Equipment

mobilng siet 3. generacie — Universal Mobile Terrestrial System

oznacenie prvku PCRF v systéme od spolocnosti HUAWEI — Unified
Policy and Charging Controller

modul, ktory umoznuje komunikaciu v UMTS siefach — Universal
Subscriber Identity Module

databaza pouzivatelov, ktori boli pripojeni k danej oblasti — Visited

Location Register

umoznuje prenos jednoduchych mobilnych stranok urcéenych pre

mobilné zariadenia — Wireless Application Protocol

hodnota, ktora siet ocakava na overenie autentizacie — Expected

Response
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