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Abstrakt

Tato bakalatfska prace pospisuje zpisoby konfigurace a spravy nejpouzivanéjSich hernich servert,
dale pak navrh a implementaci systému ve form¢ klient - server aplikace ureny k jejich spousténi,
konfiguraci a ovladani. Soucasti je také popis n€kolika néstroji pouzivanych pro konfiguraci a spravu
hernich servert. V praci jsou popsany vSechny podstatné rozdily mezi hernimi servery rtiznych her
dalezité pro navrh tohoto univerzalniho systému. Do srovnédni byly zahrnuty herni servery postavené
na GoldSource, Source, Id tech, Unreal a TrackMania engine. Soucasti je také popis a demonstrace
roz§ifeni systému o novou hru.

Abstract

This bachelor thesis describes configuration and management of the most used game servers, as well
as analysis and implementation of the client-server application architecture to control the server. Also
some of the tools used to control and configure game server is included. Major differences among
various games and servers important for the design of this general tool are described in details. Some
of the servers built upon the GoldSource, Source, Id tech, Unreal or TrackMania engine are included
into comparison. Important part of the comparison is the description and an example of creating a
new extension for a game.
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1 Uvod

Hrani pocitacovych her se s postupem casu stava stale popularnéjsi. Diky obrovské expanzi
vysokorychlostniho internetu je také stale vétsi zdjem o hrani her po siti s ostatnimi lidmi. Valna
vétsina her k propojeni vice lidi na siti pouziva klient - server architekturu. Herni servery byvaji ¢asto
velmi narocné na hardwarové prostfedky a sitovy provoz, vyrobei her si tedy nemohou dovolit
provozovat dostate¢ny pocet vlastnich hernich serverti pro uspokojeni poptavky. Z toho divodu jsou
u veétsiny her tyto serverové aplikace voln€ dostupné a je mozné je bezplatné stadhnout z webovych
stranek. Problémem je, Ze jen mala hrstka z hract, jenz by si rada spustila server vlastni, vi ¢i se chce
naucit jak nainstalovat, nastavit a spravovat herni server. Nastaveni herniho serveru je zpravidla dosti
slozité, serverové aplikace jednotlivych her se od sebe dosti lisi a pro kompletni spravu je potfeba
hned n€kolik nastroju a znalosti k jejich pouzivani.

Hlavnim cilem této prace je nastudovat zplsoby konfigurace a spravy nejpouzivanéjSich
hernich servert, navrhnout a nasledn¢ implementovat systém ve form¢ klient - server aplikace uréeny
k jejich spousténi, konfiguraci a ovladani. Dilezity bude navrh komunikac¢niho protokolu, ktery musi
byt dostatecné flexibilni. V praci jsou popsany vSechny podstatné rozdily mezi hernimi servery
ruznych her dulezité pro navrh tohoto univerzalniho systému. Soucasti je také popis a demonstrace
roz§ifeni o novou hru. Systém by mél nalézt vyuZiti u poskytovateld hernich serverd, je navrzen pro
pouziti s webovym klientem, jenz byl vytvoren v ramci bakalarské prace pana Tomase Cigana [1].



2 Uvod do problematiky

V ivodu bylo zminéno, Ze herni servery jsou velice narocné na hardware. Toto tvrzeni dokazuji grafy
na obrazcich 2.1, 2.2 a 2.3. V grafech je zaznamendn pribéh poctu hracl, vyuziti operacni pameéti
a procesorového jadra v zavislosti na Case. Jedna se o mirn¢ upravené zakladni nastaveni herniho
serveru pro hru Counter-Strike 1.6. Tento server bézi na hardwarové sestavé Supermicro SuperServer
6015C-MTB, 2 x Intel Xeon E5420 (QuadCore 2,5GHz, 12MB cache 1333MHz FSB), 6 x 2GB
RAM 667MHz DDR2 ECC Kingston Value, 2 x Samsung 250GB 72000t/min - RAID 1. Grafy byly
potizeny pomoci utility MRTG.

Vzhledem k tomuto faktu neni vhodné umist'ovat herni server na sviij osobni pocita¢ domt.
V ptipad€, Zze nemate doma optickou internetovou piipojku, by se navic dalo ocekavat, ze by takovyto
server byl nekvalitni po strance ztratovosti dat a odezvy ke klientim. Z kvalitativniho hlediska by
bylo nejlepsi volbou umisténi vlastniho hardwarového serveru do datacentra s ptipojenim do pateini
optické sité, to ale s sebou pfinasi vysoké naklady a potfebu naucit se herni server kompletné
spravovat. Kompromisem mezi témito moznostmi je objednani serveru u nékterého z poskytovatelt
téchto sluzeb. Touto moznosti se budeme zabyvat v nasi praci.
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Obrazek 2.3: Vyuziti operacni paméti



2.1  Sluzby a nastroje potrebné k ovladani

a spravé herniho serveru

Tato podkapitola uvadi n€které¢ z nastrojii/sluzeb potfebnych k nastaveni a spravé hernich servert
umisténych na vzdaleném pocitaci (napf. server umistény v datacentru). Nasim cilem bude zahrnout

vvvvvv

2.1.1  SSH (Secure SHell)

Néazev programu, ale také zabezpeceného komunikacniho protokolu s jejichz pomoci je mozné
navazat Sifrované spojeni mezi dvéma pocitaci. Cilem SSH bylo nahradit nijak nezabezpeceny telnet.
SSH umoznuje vzdaleny pfistup k piikazové fadce (terminalu) ¢i obecné jakékoliv datové prenosy
(napf. pfenos soubortl). Na vzdaleny server se mlizeme skrze SSH protokol pfipojit napiiklad
s programem PuTTY, jenz je dostupny pro operacni systtmy Windows a Linux. Snad Zzadny
poskytovatel hernich servertt SSH pfistup z bezpec¢nostnich a jinych diivodi neumoznuje.

2.1.2 Screen

Utilita Screen je celoobrazovkovy spradvce oken, ktery ptepina fyzicky terminal mezi virtudlnimi.
V takovémto virtualnim terminalu se vétSinou spousteji procesy umoziujici interakci s uzivatelem,
¢imz herni server vétSinou byva. Screen v podstaté¢ umoznuje spusténi a ovladani teoreticky
neomezené¢ho mnozstvi hernich serverti. Screen umoznuje logovéani vypisu herniho serveru do
souboru, coz usnadiiuje ladéni konfigurace. Screen se spousti z terminalu. Abychom jej mohli pouzit,
musime mit k termindlu pfistup (pfimy nebo vzdaleny, naptiklad pies SSH). Informace byly ptevzaty
ze zdroje [2].

213 FTP

Vzhledem ke skuteCnosti, ze SSH pristup nenabizi témét zadny poskytovatel hernich servert, je
zpravidla mozné nahravat, stahovat a mazat soubory herniho serveru skrze FTP (sitovy protokol
uréeny prevazné k pienosu soubord, z angl. File Transfer Protocol). Pro tento zplisob spravy je
potieba FTP klient nebo jiny software s integrovanym FTP klientem umoziujici préci se soubory.

2.1.4  Textovy editor

Veskeré nastaveni herniho serveru byva uloZzeno v konfiguracnich souborech rtizného formatu (Cisty
text, XML). Editace souborti nezkusenymi uzivateli byva riskantni, $patna syntaxe v XML souboru
miva za nasledek nefunk¢nost herniho serveru. Je vhodné pouzivat pokrocily editor s podporou vice
kédovani a integrovanym FTP klientem.

2.1.5 Query software

Jedna se o program, ktery se dotazuje herniho serveru skrze query’ protokol na jeho stav a nastaveni.
Prikladem takového software je HLSW Gameserver Tool. Nevyhodou je skute¢nost, ze v ptipadé
neocekavaného ukonceni ¢i neuspé$ného spusténi serveru jsou ztraceny veskeré informace. Tohoto

1 query — z angli¢tiny dotaz, skrze query protokol je mozné ziskévat informace o aktudlnim stavu herniho
serveru



protokolu je vyuzito v klientské verzi spolupracujici s nas§im systémem vyvijené panem TomaSem
Ciganem [1].

2.1.6 RCON protokol

Jde o vzdalené ovladani (z angl. Remote CONtrol) neboli protokol uréeny k vzdalenému ovladani
herniho serveru. Implementace tohoto protokolu se u riznych her lisi. Komunikace pfes tento
protokol nebyva nijak Sifrovana, vyuzivani vyZaduje autorizaci. Autorizace se provadi ovéfeni hesla.
Také touto moznosti spravy se zabyva webova verze klienta naseho systému vyvijend panem
TomaSem Ciganem [1]. Ovladani skrze RCON protokol umoziuje aplikace HLSW zminéna v
podkapitole 2.1.5. Obrovskou nevyhodou je skutecnost, ze se aplikované zmény nezapisuji do
konfigura¢nich soubord herniho serveru. Zmény proto po restartu serveru pozbydou platnosti.

2.1.7 Herni klient

Do vétSiny hernich klientt byva zabudovéna podpora RCON protokolu (v pfipad¢€, ze tuto moznost
spravy herni server umoziuje) viz podkapitola 2.1.7. Herniho klienta také potiebujeme pro ovéfeni
spravné funkcnosti herniho serveru.

2.2 Vybér her

Informace v celé podkapitole byly pfevzaty z [3]. Bohuzel neni mozné do této prace zahrnout veskeré
herni servery, budeme se tedy zabyvat jen t€émi nejpouzivanéj§imi. PocitaCové hry mizeme rozclenit
na n¢kolik zanri. Abychom navrhli opravdu univerzalni systém, stru¢né uvedeme herni zanry a k nim
informace o dostupnosti online hrani.

Adventura (z angl. adventure)

Jedna se o zanr, ktery je rozvlacny a byva piibéhové zajimavy a spletity. Cilem hry je splnit hlavni
ukol, rozdéleny vétsinou na velké mnozstvi podukolt. Hra je uréena pro jednoho hrace, timto typem
her se tedy nebudeme déle zabyvat.

Ak¢ni pocitacova hra

Hlavni naplni akénich pocitacovych her je eliminace cilit pomoci bojovych technik, vétSinou se jedna
0 hru v prvni osobé& neboli FPS (z anglictiny First Person Shooter). AZ na par vyjimek vSechny nové
vytvotené hry umoznuji hru vice hract online. Pfevazné tohoto zanru se bude tykat obsah prace.

Arkada

Je to zanr pocitacové hry, zalozeny na jednoduchém konceptu. Takovéto tituly vétSinou obsahuji kola
(Grovné) se zvySujici se obtiznosti. Hlavnim rysem arkadovych her je zmékceni fyzikalnich zakont.
Toto je provadéno s Gcelem zlepSeni hratelnosti.

Moznost spole¢né hry vice hracl se zde objevuje, my se budeme zabyvat pravdépodobné
nejhranéjSim titulem z tohoto zanru, ktery je mozné hrat online a pfenos informaci mezi hraci je
zalozen na klient - server architektufe. Jde o zdvodni hru Trackmania Nations Forever.



Strategie

Jde o hry, ve kterych ovlddame vétSi mnozstvi objektli a musime s nimi strategicky nakladat tak,
abychom utrp€li co nejmensi Gjmu na vitalité a dalSich vlastnostech objektl a zaroven zptsobili Gjmu
protivnikovi.

Herni servery tohoto Zanru nejsou zas az tak rozsifené ¢i jsou implementovany piimo v hernim
klientu a neexistuji dedikované verze, nebudeme se jimi tedy zabyvat.

Simulator

Nazev zanru sam o sobé napovida, ¢im se zabyva. Hry se snazi simulovat situace a ukony spojené
s realnym zivotem. Hernimi servery pro simulatory se také nebudeme zabyvat, v pfipad¢, Ze existuji,

vy v

nemivaji témet zadné nastaveni.

Hra na hrdiny (RPG, z angl. Role-playing game)

RPG je druh hry, kde hraci zaujimaji role fiktivnich postav (role-playing — hrani v roli), které si podle
danych pravidel vytvoii a za které v samotné hie jednaji. Online hranim se zabyva podskupina
MMORPG (Massive multiplayer online role play game - masivné multiplayerova online hra na
hrdinu). Hernimi servery pro MMORPG se nebudeme viibec zaobirat, takové herni servery mivaji
obrovské hardwarové naroky a byvaji rozlozeny na né€kolik hardwarovych servert (databazovy
server, server komunikujici s klienty, aj.). Tyto servery si navic spolecnosti v mnoha piipadech
spravuji samy a herni server nemusi byt vilbec volné dostupny (napf. nejpopularnéjsich hra z této
kategorie World of Warcraft).



3 Druhy hernich serveru

Tato kapitola pojednava o v dne$ni dobé nejpopularnéjsich hernich engine®. V kapitole jsou detailné
rozebrany vsechny jejich podstatné rozdily dilezité pro navrh nasi aplikace. V této kapitole neni
zminén také hojn¢ pouzivany Battlefield engine, to predevsim z toho diivodu, Ze pro hry postavené na
tomto engine jsou vyvijeny specidlni administracni aplikace, které spole¢nost Electronic Arts dle
pravidel uzivani jako jediné schvaluje pro upravy téchto serverti. Tyto informace byly Cerpany z
publikaci [4] a [5].

Zpusob znaceni

HOME znadi adresar, ve kterém je herni server nainstalovan

<hodnota> zastupuje skutecné zadanou hodnotu spoustéciho parametru

[parametr] reprezentuje hodnotu spoustéciho parametru ,,parametr (napi. [exec] reprezentuje
hodnotu parametru +exec, [fs game] reprezentuje hodnotu parametru +set
fs game)

3.1  GoldSource engine

Ackoliv je dosti zastaraly, jedna se pravdépodobné o aktualn€ nejpouzivanéjsi engine, to hlavné diky
popularité akéni hry Counter-Strike, ktera je znama svou vybornou hratelnosti. Pro herni server této

vvvvv

engine jsou vytvoreny napfiklad tyto hry:

«  Half-Life (1998)

+  Team Fortress Classic (1999)

- Half-Life Opposing Force (1999)
«  Counter-Strike (2000)

«  Gunman Chronicles (2000)

«  Ricochet (2000)

«  Deathmatch Classic (2001)

« Day of Defeat (2003)

3.1.1  Spousténi a konfigurace herniho serveru

V podkapitole bylo ¢erpano ze zdroje [6]. U dedikovaného serveru je jiz pfiloZzen shell skript
hlds_run. Tento skript oSetfuje nastaveni implicitnich hodnot paramterd v pfipad¢ jejich nenastaveni
skrze spoustéci parametry.

Nejdiilezitéjsi spoustéci parametry

-game <tretézec> (zdkladni hodnota: valve)

Parametr —game urcuje hru, pro kterou se ma server spustit. Pfi pozadavku spustit server pro hru
Counter-Strike se jako hodnota parametru zada feté¢zec cstrike. Tento parametr je pro nas dilezity,
potiebujeme jej znat pro spravné urceni cesty ke konfiguraénim a dal§im souborGim serveru,

2 Herni engine - softwarovy systém uréeny pro vyvoj her, slouzi hlavné k zjedoduseni a urychleni prace pfi
tvorbé pocitacovych her



e

podrobngjsi informace jsou uvedeny u parametru +exec. V pfipad¢ nezadani se spusti Half-Life
deathmatch server (hodnota: valve).

-port <celé C¢islo v rozsahu 0 azZz 65535> (zédkladni hodnota: 27015)
Tento parametr slouzi k zadani herniho portu (port na ktery se ptipojuji klienti). Tento port rovnéz
slouzi jako dotazovaci neboli query port (na tento port se zasilaji pozadavky pro zjiSténi stavu
serveru, poctu hraca, aktualné bézici mapy, atp.). V pfipad¢, Ze neni zadan, server nastavi hodnotu na
27015.

-sport <celé ¢islo v rozsahu 0 az 65535>
Port slouzici ke komunikaci VAC2 (Valve AntiCheat 2 - software ur¢eny k odhalovani a postihovani
podvodniki).

+maxplayers <celé Cislo v rozsahu 1 az 32> (zédkladni hodnota: 6)
Hodnota udéava pocet slotll neboli maximalni pocet hraci, ktefi mohou byt soubézné piipojeni k her-
nimu serveru.

+map <tretézec>

V pripad¢ nezadani tohoto parametru se na herni server nemohou pfipojit klienti, spusténi sice
probéhne bez chyby, avSak server nenahraje zddnou mapu, na které by mohli klienti hrat. Bude tedy
vhodné jej oznacit jako povinny.

+ip <fetézec> (zadkladni hodnota: 127.0.0.1)

Pfi nezadani parametru server hlasi, Ze je spuStén na adrese 127.0.0.1 (localhost), nicméné je
dostupny na vSech sitovych rozhranich. Je vhodné jej nastavit pouze v ptripad€, ze chceme dostupnost
herniho serveru omezit na urcitou adresu.

-pingboost <celé ¢islo v rozsahu 1 az 3>

Parametr ovliviiuje odezvu herniho serveru. Z osobnich zkuSenosti hodnota 1 nema na odezvu velky
vliv a pfi nastaveni hodnoty 3 dosti rostou hardwarové naroky. Hodnota 2 je na Grovni mezi témito
dvéma, jevi se tedy jako nejvhodné;si.

+exec <tretézec>
Hodnotou tohoto parametru je nazev konfiguracniho souboru, jenz bude nacten po spusténi serveru.
Ptikaz jednoduse projde soubor po fadcich a provede vSechny ptikazy v ném zadané.

Piiklad prikazu pro spusténi (Counter-Strike)

./hlds run -game cstrike -port 27015 +clientport 28015 -sport 29015
-pingboost 2 +maxplayers 12 +map de dust2 +exec server.cfg

Nastaveni serveru

Konfiguraci serveru provedeme nastavenim jednotlivych CVAR? v konfiguraénim souboru zadaném
ve spoustécich parametrech. V konfiguracnim souboru se mohou vyskytovat komentafe. Komentarem

je fetézec zapsany na fadku za dvémi lomitky // nebo znakem #. Syntaxe v konfiguratnim souboru

je shodna se syntaxi konzolovych piikazi. Cesta ke konfiguranimu souboru je HOME/ [game] /
[exec].

3 CVAR - konfigura¢ni proménna ( z angl. Configuration VARiable)
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Syntaxe konzolovych prikazi

hostname "Nazev herniho serveru" //Nastaveni ndzvu serveru
status //Vypis stavu serveru, pocltu hract, aktuadlni mapy atd.
exec banned.cfg //Provedeni ptrikazl z dal$iho souboru

mp timelimit 40 //limit jednoho kola v minutéach

Hodnoty obsahujici mezeru musi byt obaleny do uvozovek tak, jako u CVAR hostname v ukazce
vyse.

3.1.2 Moznosti ovladani

GoldSource engine nabizi pouze jedinou moznost vzdalené spravy. Skrze RCON protokol lze
vzdalené zasilat ptikazy na konzoli herniho serveru. RCON u GoldSource engine komunikuje skrze
UDP protokol. Protoze vSak v nasi aplikaci budeme mit pifimy ptistup ke konzoli, nebudeme RCON
potiebovat.

3.2  Source engine

V kapitole bylo Cerpano ze zdroje [6]. Jedna se o vylepSenou verzi GoldSource engine. Mezi hry
postavené na Source engine patii:

- Half-Life 2 (2004)

«  Counter-Strike: Source (2004)
« Day of Defeat: Source (2005)
«  Portal (2007)

+  Team Fortress 2 (2008)

« Left 4 Dead (2008)

« Left 4 Dead 2 (2009)

3.2.1 Spousténi a konfigurace herniho serveru

Stejné jako u GoldSource engine je k dedikovanému serveru piilozen shell skript. Tento skript
osetfuje nastaveni implicitnich hodnot paramterti v pfipad¢ jejich nenastaveni skrze spoustéci
parametry.

Nejdiilezitéjsi spousStéci parametry

-game <fretézec> (zakladni hodnota: cstrike)

Parametr —game uréuje hru, pro kterou se ma server spustit. Pfi pozadavku spustit server pro hru
Counter-Strike: Source se jako hodnota parametru zada fetézec cstrike. Tento parametr je pro nas
dulezity, potfebujeme jej znat pro spravné urceni cesty ke konfiguraénim a dal$im souboriim serveru,

podrobnéjsi informace jsou uvedeny u parametru +exec. V pfipadé nezadani se spusti Counter-
Strike: Source server (hodnota: cstrike).

-port <celé ¢islo v rozsahu 0 aZ 65535> (zdkladni hodnota: 27015)
Stejné jako u GoldSource engine slouzi parametr k zadani herniho portu (port na ktery se ptipojuji
klienti), rovnéz slouzi jako dotazovaci neboli query port (na tento port se zasilaji pozadavky pro
zjiSténi stavu serveru, poctu hract, aktudlné bézici mapy, atp.). V pfipadé, Ze neni zadan, server
nastavi hodnotuna 27015.
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+tv_port <celé ¢islo v rozsahu 0 aZz 65535> (zakladni hodnota: 27020)
Soucasti Counter-Strike: Source serveru je SourceTV (server slouzici k pfipojeni divaku, kteti mohou
sledovat hru). Hodnota urcuje port, na ktery se tento SourceTV server namapuje.

+maxplayers <celé Cislo v rozsahu 1 az 32> (zadkladni hodnota: 32)
Hodnota udava pocet slotli neboli maximalni pocet hract, ktefi mohou byt soubézné pfipojeni
k hernimu serveru.

+map <retézec>
V pripad¢ nezadani tohoto parametru se na herni server nemohou pfipojit klienti, spusténi sice
probéhne bez chyby, avsak server nenahraje zddnou mapu, na které by mohli klienti hrat.

-tickrate <celé ¢islo z mnoziny {33, 66, 100}>

Mozné hodnoty se mohou liSit u riznych modifikaci. Hodnotu 33, 66 a 100 Ize nastavit
u Counters-Strike: Source. Tento parametr udava frekvenci, s jakou server komunikuje s klienty
a obnovuje veskeré informace o objektech ve hie. S vy$s§i hodnotou rostou pozadavky na hardware.

+ip <tetézec>

Pfi nezadani parametru server hlasi, Ze je spuStén na adrese 127.0.0.1 (localhost), nicméné je
dostupny na vSech sitovych rozhranich. Je vhodné jej nastavit pouze v piipad€, ze chceme dostupnost
herniho serveru omezit na urcitou adresu.

+exec <retézec>
Hodnotou tohoto parametru je nazev konfiguracniho souboru, jenz bude nacten po spusténi serveru.
Ptikaz projde po fadcich soubor a provede vSechny ptikazy v ném zapsané.

Priklad prikazu pro spusténi (Counter-Strike: Source)

./srcds_run -game cstrike -port 27015 +clientport 28015 -steamport
29015 +tv port 26015 +ip 127.0.0.1 -pingboost 2 +maxplayers 12 +map
de dust2 +exec server.cfg -tickrate 100

Nastaveni serveru

Konfiguraci serveru provedeme nastavenim jednotlivych CVAR, stejné jako u GoldSource engine.
Komentate se také zapisuji stejnym stylem jako u GoldSource engine. Syntaxe v konfigura¢nim
souboru je shodna se syntaxi konzolovych piikazt. Cesta ke konfiguratnimu souboru je HOME/ [ -
game] /cfg/[-exec].

Syntaxe konzolovych prikazi

hostname "Nazev herniho serveru" #Nastaveni ndzvu serveru
status #Vypis stavu serveru, poltu hract, aktudlni mapy atd.
exec banned.cfg #Provedeni prikazt z dal$iho souboru

mp timelimit 40 #limit jednoho kola v minutéach

Hodnoty obsahujici mezeru musi byt obaleny do uvozovek tak, jako u CVAR hostname v ukdzce
vyse.
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3.2.2 Moznosti ovladani

Source engine stejné jako GoldSource umoziuje ovladani s pomoci RCON protokolu. Zde je RCON
implemetnovan nad TCP protokolem. Ovladani je mozné provadét zasilanim ptikazii na konzoli
serveru, coz nam pln¢ postaci.

3.3 Id tech engine

Existuje né€kolik verzi Id tech engine, implementaci serveru pro opera¢ni systém Linux
u nejpopularnéjsich her vSak zajistuje pouze jedna osoba externé pracujici pro spole¢nosti vyvijejici
tyto hry. Herni servery jednotlivych tituli se tedy témét vibec neliSi. Na tomto engine jsou
postaveny napiiklad hry

+  Quake 3 Arena (1999),

«  Medal of Honor: Alied Assault (2002),
«  Medal of Honor: Spearhead (2003),

«  Wolfenstein: Enemy Territory (2003),

« Call of Duty (2003),

«  Call of Duty 2 (2005),

« Call of Duty 4: Modern Warfare (2007),
« Call of Duty: World at war (2008).

3.3.1 Spousténi a konfigurace herniho serveru

NejdiilezitéjSi spoustéci parametry

+set net IP <fetézec> (zdkladni hodnota: 127.0.0.1)
Je vhodné jej nastavit pouze v piipadé, Ze chceme dostupnost herniho serveru omezit na urcitou
adresu, jinak je server dostupny na vSech rozhranich

+set net port <celé &islo v rozsahu 0 aZ 65535> (zakladni hodnota:
28960)

Parametr urcuje port, na ktery se piipojuji klienti, rovnéz slouzi jako dotazovaci neboli guery port (na
tento port se zasilaji pozadavky pro zjisténi stavu serveru, po¢tu hraci, aktualn¢ bezici mapy, atp.).
V ptipad€, Ze neni zadan, server nastavi hodnotu na 28960.

+set dedicated <celé &islo v rozsahu 1 az 2> (zdkladni hodnota: 2)
Hodnota 2 (INTERNET) povoluje zasilani informaci na master server (umoznuje zobrazeni herniho
serveru v oficialnim seznamu serverit). Opakem je hodnota 1 (LAN).

+set fs game <cesta>

Urcuje adresar, ze kterého jsou nacitany soubory serveru. V zakladu jsou soubory nacitany z adresaie
HOME/main, pokud je fs game nastaven, jsou data nacitdna navic i z HOME/[fs game],
v ptipad€ duplicitnich souborti v obou adresafich se nate soubor z HOME/ [fs game]. V piipad¢,
Ze cesta obsahuje mezery, je nutné fetézec obalit do uvozovek.

+set sv_maxclients <celé ¢islo v rozsahu 1 aZz 64> (zakladni hodnota:

12)
Maximalni pocet hracl soubézné piipojenych k serveru.
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+map <tetézec>
Timto parametrem se nastavuje startovaci mapa, ta musi byt udana, v opacném piipadé server
nenastartuje (neni vypsana zadna chybova hlaska).

+set fs homepath <cesta>
Urcuje adresar pro docasné a dalsi soubory (napt. Logy), které server béhem chodu vytvari.

+exec <tetézec>
Hodnotou parametru je nazev konfigura¢niho souboru, jenz bude naéten po spusténi serveru. Soubor
je prochazen po tadcich a jednotlivé ptikazy jsou vykonavany.

Piiklad prikazu pro spusténi (Call of Duty 2)

./cod2 1lnxded +set net IP 127.0.0.1 +set net port 27015 +set
dedicated 2 +set fs game pam +set ui maxclients 12 +set
sv_maxclients 12 +map mp burgundy +set fs homepath
/server/call of duty +exec auto exec.cfg

Nastaveni serveru

Konfiguraci serveru provedeme nastavenim jednotlivych CVAR* v konfiguraénim souboru zadaném
ve spoustécich parametrech. V konfiguracnim souboru se mohou vyskytovat komentare. Komentare
jsou uvozeny dvémi lomitky / /. Syntaxe v konfiguraénim souboru je shodna se syntaxi konzolovych
prikazt.

Cesta ke konfigura¢nimu souboru zavisi na nastaveni spoustécich parametrii +set fs game
a +exec. Umisténi souborli miZe byt nasledujici: HOME/ [fs _game]/[exec] (v pfipadé, Ze je
t+set fs_ game nastaven) nebo HOME/main/ [exec]. Pokud nastane takova situace, Ze existuji
oba soubory, je zvolen HOME/ [fs game]/ [exec].

Syntaxe konzolovych prikazi

set sv_hostname "Nazev herniho serveru" #Nastaveni nazvu serveru
set sv_allowdownload 1 #Povoli stahovani dat ze serveru
exec weapons.cfg #Provedeni prikazt z dalsiho souboru

Hodnoty obsahujici mezeru musi byt obaleny do uvozovek tak, jako u CVAR sv_hostname.

3.3.2 Moznosti ovladani

Herni server je mozné ovladat pies konzoli nebo pfes RCON protokol.

3.4  Unreal engine

Unreal engine se postupem ¢asu vyvijel, dulezité vlastnosti hernich serverl v§ak zistaly zachovany.
Do seznamu her, ktéré jsou zalozeny na Unreal engine miizeme zatadit tyto:

«  Unreal Tournament (1999)

« America’s Army (2002)

«  Unreal Tournament 2004 (2004)
- Killing Floor (2005)

4 CVAR - konfigurac¢ni proménna ( z angl. Configuration VARiable)

14



« Red Orchestra: Ostfront 41-45 (2006)

3.4.1 Spousténi a konfigurace herniho serveru

Nejdiilezitéjsi spoustéci parametry

Informace v podkapitole byly Cerpany z [7]. Spoutéci parametry pro Unreal engine se od ostatnich her
dosti lisi, obsahuje totiz jeden parametr, jehoz format je podobny formatu url adresy. V tomto
parametru mize byt nastaveno hned nékolik hodnot riznych proménnych.

server CTF-Face?game=Botpack.CTFGame?mutator=BotPack.NoRedeemer.rom?
game=KFmod.KFGameType?VACSecured=true?MaxPlayers=12

Pravé tento parametr je specificky pro Unreal engine. Nebude vhodné jej nijak rozkladat na
podptikazy, existuje totiz mnoho nastaveni, které se zde mohou vyskytnout a tato nastaveni se lisi
u jednotlivych titulti postavenych na tomto engine.

ini=<tetézec>
Hodnotou parametru je umisténi konfiguracniho souboru, ten musi byt umistén v adresafi
HOME/System/.

Log=<tetézec>
Hodnotou parametru je umisténi souboru urc¢eného k zapisu logli, ten musi byt umistén v adresafi
HOME/System/.

Priklad prikazu pro spusténi (Killing Floor)

./ucc-bin server CTF-Face?game=Botpack.CTFGame?
mutator=BotPack.NoRedeemer.rom?game=KFmod.KFGameType?
VACSecured=true?MaxPlayers=12 ini=UT.ini log=UT.log

Nastaveni serveru

Nastaveni serveru je uloZzeno v konfiguracnim souboru, jenZ je zadan spousStécim parametrem ini.
V tomto souboru jsou jednotlivd nastaveni strukturovana do blokt. Jednotlivé bloky zacinaji
navestim. Téchto naveésti se v souboru objevuje nékolik desitek. Jejich nazev je uveden v hranatych
zavorkach (napf. [Engine.GameReplicationInfo]). Tuto strukturu je tieba zachovévat, jinak
nebudou zmény aplikovany. V souboru neni mozné psat komentare.

Syntaxe nastaveni CVAR v konfiguraé¢nim souboru

ServerName=KF server
Port=27304
bEnabled=True

3.4.2 Moznosti ovladani

Herni servery zalozené na Unreal engine je mozné ovladat pouze pomoci webového rozhrani, které je
soucasti serveru.
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3.5 TrackMania Forever engine

Informace v celé kapitole jsou Cerpany z [8]. TrackMania Forever engine na rozdil od vyse
zminénych neni uréen pro akéni hry, ale pro zavodni automobilové hry. Jedna se o vylepSeny
TrackMania engine. Na tomto engine jsou postaveny hry

« TrackMania Nations Forever (2008, neplacena verze),
«  TrackMania United Forever (2008, placena verze).

3.5.1 Spousténi a konfigurace herniho serveru

Spusténi serveru pro hry TrackMania vyzaduje autorizaci na master serveru. Autentizace se provadi
ovétenim piihlaSovaciho jména, hesla a valida¢niho kli¢e. Zpiisob vytvareni ptihlaSovaciho uctu se
u obou her 1isi (Nations verze pouziva pro klienta i server stejny zpisob autorizace, serverovy ucet se
vytvari v klientovi, pro United verzi existuje webova administrace, kde lze serverové Uty pridavat
a spravovat), vyuzivaji vSak stejny autorizacni server. Server je u obou her azZ na drobné restrikce
v piipadé Nations verze totozny. Tyto restrikce jsou urCeny nastavenim piislusSnych hodnot
v konfigura¢nim souboru.

Nejdiilezitéjsi spoustéci parametry

/nodaemon
Parametr zajisti, Ze server nebude spustén jako démon v pozadi.

/dedicated cfg=<teté&zec>
Jako fetézec se dosazuje nazev konfiguracniho souboru. Hodnota musi byt zadana, jinak se server
nespusti. Pro konfigura¢ni soubor je pfedpfipravena Sablona dedicated cfg.txt.

/game settings=<fetézec>

Hodnotou je cesta k sekundarnimu konfiguraénimu souboru. V tomto piipad¢ se jedna o soubor
s nastavenim tykajicim se hernich pravidel (Casovy limit mapy, seznam rotace map, atd.). V zakladni
instalaci je pfedpfipraveno nékolik téchto souborti pro rozdilné obtiznosti map. Cesta se zadava
relativné vzhledem k adresati HOME/GameData/, jenz obsahuje veskera data herniho serveru.
Hodnotou mtize byt napiiklad MatchSettings/Nations/NationsRed.txt.

Piiklad prikazu pro spusténi (Trackmania Nations Forever)

./TrackManiaServer /dedicated cfg=dedicated cfg.txt
/game_settings=MatchSettings/Nations/NationsRed.txt /nodaemon

Nastaveni serveru

Konfigura¢ni soubory této hry jsou v XML formatu. Spusténi serveru vyzaduje korektni nastaveni
autentizacnich daji a sitovych parametrti. Ze souboru byly vynaty pouze dilezité elementy. Cesta
ke konfigura¢nimu souboru je HOME/GameData/Config/[/dedicated cfg].

Nastaveni prihlasovacich idaji pro XML-RPC

<authorization levels>
<level>
<name>SuperAdmin</name>
<password>heslo/password>
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</level>
</authorization levels>

Nastaveni sitovych parametrii

<system config>
<force ip address>127.0.0.1</force ip address>
<server port>27383</server port>
<server p2p port>28383</server p2p port>
<bind ip address>127.0.0.1</bind ip address>
<xmlrpc port>26383</xmlrpc_ port>
<xmlrpc allowremote>True</xmlrpc allowremote>
<packmask>stadium</packmask>

</system config>

Nastaveni prihlaSovaciho Gc¢tu na master server

<masterserver account>
<login>fhaccount27383</login>
<password>ghjpass2</password>
<validation key>34F</validation key>
</masterserver account>

Nastaveni ostatnich dilezitych adaji

<server options>
<name>Nazev serveru</name>
<max players>20</max players>
<password>heslo</password>
</server options>

3.5.2 Moznosti ovladani

TrackMania servery je mozné ovladat pouze skrze XML-RPC protokol.
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4 Navrh a implementace

Pro implementaci prototypu tohoto systému jsem si zvolil objektové orientovany skriptovaci jazyk
Ruby a to hlavn¢ diky jeho znacnym vyjadifovacim schopnostem. Pfi ndvrhu a implementaci byly
Cerpany informace ze zdroje [9].

4.1  Navrh komunikac¢niho protokolu

Navrh komunikaéniho protokolu je velice dulezity. Musime brat na védomi, ze s rozsifenim o novy
typ hry miize pfijit poZzadavek na implementaci nové funkce do systému. Doptedu také nevime, jaka
data bude potieba zasilat, protokol by tedy m¢l byt maximalné flexibilni.

Jako inspiraci jsem si zvolil XML-RPC protokol, jedna se o protokol, s jehoz pomoci lze velice
jednoduse provadét vzdalené volani procedur. V protokolu XML-RPC jsou data zapouzdiena do
znackovaciho jazyka XML a pfenaSena pomoci protokolu HTTP. Tyto informace byly Cerpanyy ze
zdroje [10]. Komunikace bude probihat zptisobem znazornénym na obrazku 4.1

TCP server

TCP Klient vytvoreni socketu, alokace portu
vytvofeni socketu ¢
¢ ¢ekdni na klienta
spojeni se serverem |« 1
v pozadavek
—»| zaslani pozadavku »| precteni pozadavku |<——

v

zpracovani pozadavku

v v

odpovéd
precteni vysledku |« zaslani odpovédi

v

prijem pozadavku odpojeni

v

ukonc&eni spojeni

ukonceni spojeni

Obrazek 4.1: Klient - server komunikace a zpracovani pozadavku

18



4.1.1 Pozadavek klienta

<request>
<method>command</method>
<params>
<param>status</param>
</params>
<info/>

<!-- Datovy segment -->
</request>

4.1.2 Odpovéd’ serveru
Server zasila odpovéd’ ve formatu:

<response>
<info type='success'/>

<!-- Datovy segment -->
</response>

v pripadé€ uspéchu nebo

<response>
<info type='error'>
<message>Ndhodna chyba</message>
<code>50</code>
</info>
</response>

v pfipad¢ neuspéchu. Elementy message a code obsahuji pfislusné chybové udaje.

4.1.3 Datovy segment

Pokud jsou soucasti pozadavku ¢i odpoveédi néjaka data, je doplnén datovy segment. Ten se sklada
z elementu <data> </data>, v némZ je obsazena jedind proménnd (element <variable>
</varioable>). Element <variable> </variable> mulze byt nasledujiciho typu

Datovy typ fixnum

Do tohoto datového typu lze ulozit pouze celé Cislo, typ fixnum v Ruby zastava datovy typ
long int znamy z jinych programovacich jazykl. V pfipad€, Ze je zadano ¢islo mimo rozsah,
pievede se automaticky na datovy typ bignum, ktery ma rozsah neomezeny (pouZzivani tohoto
datového typu vyrazné€ zvysuje rezii).

<variable type=“fixnum"“>

<value>1024</value>
</variable>

Datovy typ float
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Slouzi k uloZeni a ptenosu desetinnych cisel.

<variable type=“float“>
<value>15.26</value>
</variable>

Datovy typ string

Vyuziva se pro pienos libovolnych fetézcli. S pomoci tohoto typu se také pienasi obsah soubor,
kodovany algoritmem Base64.

<variable type=“string"“>
<value>Néjaky textovy retézec</value>
</variable>

Datovy typ array

Slouzi k ulozeni a pfenosu poli. Prvky pole mohou byt také pole, ¢i asociativni pole, timto je
dosazeno ulozeni libovolného mnozstvi dat. Nésledujici piiklad reprezentuje pole s hodnotami [1024,
“Né&jaky textovy fetézec].

<variable type=“array“>
<value index='0'>
<variable type=“fixnum"“>
<value>1024</value>
</variable>
</value>
<value index='1l'>
<variable type=“string"“>
<value>Néjaky textovy tetézec</value>
</variable>
</value>
</variable>

Datovy typ hash

Tento datovy typ slouzi k pfenosu asociativnich poli. Asociativni pole umoziluje libovolny pocet
zanofeni stejné jako je tomu u bézného pole. Jedinym rozdilem oproti poli je ndhrada celociselnych
indexi za fetézce (klice). Nasledujici ptiklad reprezentuje asociativni pole {“name” => “N¢&jaky text”,
“value” => 53.159}.

<variable type=“hash™“>
<value key=“name™>
<variable type=“string"“>
<value>Né&jaky text</value>
</variable>
</value>
<value key=%“value“>
<variable type=“double™“>
<value>53.159</value>
</variable>
</value>
</variable>
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4.2 Démon (GSDaemon)

4.2.1  Spousténi aplikace

Struktura aplikace zndzornénd na obrazku 4.2 vychazi z pozadavkd na moznost spravy lokalni
i vzdalené. Lokalni sprava bude provadéna utilitou Screen, skrze kterou bude spustén nas démon. Pii
vyvoléani terminalu je vstup z nasi klavesnice predavan na vstup démonu. Piikazy zadané s prefixem
gsd  démon odchyti, jsou to piikazy ur¢ené k jeho ovladani. Ostatni piikazy démon zasila na vstup
procesu herniho serveru. V pfipad¢, ze se nachdzime ve virtudlnim terminalu, kombinace klaves
CTRL + ALT + D zajisti odpojeni, CTRL + C ukon¢i béh aplikace. Jak je z obrazku 4.2 patmé,
GSDaemon umoziluje prepindni mezi vice instancemi hernich serverti, jenz mohou byt i rizného
druhu.

Spusténi démonu utilitou Screen

screen -A -m -d -S gsdaemon 1 ./GSDaemon run.sh

Vyvolani virtualniho terminalu démonu

screen -r gsdaemon 1
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Screen

Obrazek 4.2: Struktura aplikace (GSDaemon)

4.2.2 Konfigurace démonu

Po spusténi démonu je nejprve nactena konfigurace démonu samotného, tu nalezneme
v konfiguraénim souboru config.xml, tento soubor jak uz pfipona napovida, je formatovan
znackovacim jazykem XML. Nacteni konfigurace realizuje metoda load tiidy Configuration. Metoda
nejprve zparsuje soubor config.xml, V pfipad€ Gispéchu z tohoto nacteného nastaveni zjisti nazev
konfigura¢niho souboru dany elementem ServersFile s nastavenim instanci hernich serverd, ten
také zparsuje a nacte jejich nastaveni. Pro ziskavani hodnot nastaveni existuje nékolik metod, tyto
metody neni nutné popisovat, jelikoz jsou uvedeny v diagramu tfid (podkapitola 4.2.10).

Piiklad souboru config.xml

<GSDaemon>
<Ip>217.11.249.85</Ip>
<Port>29015</Port>
<Login>admin</Login>
<Password>admin</Password>
<ConsoleBufferSize>64</ConsoleBufferSize>
<ConsoleClientTimeout>60</ConsoleClientTimeocut>
<TransfersEnabled>true</TransfersEnabled>
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<ServersFile>servers.xml</ServersFile>
<DefaultServerId>04</DefaultServerId>
<LogMaxFileSize>1048576</LogMaxFileSize> <!-- kB -->

<StandardLogFile>std #DATE# #NUMBER#.log</StandardLogFile>

<StandardLogEnabled>true</StandardLogEnabled>
<ErrorLogFile>error #DATE# #NUMBER#.log</ErrorLogFile>
<ErrorLogEnabled>true</ErrorLogEnabled>
<DebugLogFile>debug #DATE# #NUMBER#.log</DebugLogFile>
<DebugLogEnabled>false</DebugLogEnabled>

</GSDhaemon>

Priklad souboru servers.xml

<Servers>
<Server id="01">
<GameFolder/>
<GameExec>hlds run</GameExec>
<GameType>HalfLifeO0ld</GameType>
<GameName>Counter-Strike 1.6</GameName>
<GameShortcut>csl6</GameShortcut>
<ServerName>Testovaci server CS 1.6</ServerName>
<AutoRestart>true</AutoRestart>
<DailyRestart>true</DailyRestart>
<DailyRestartHour>4</DailyRestartHour>
<!-- segment se spousStécimi parametry -->
</Server>
</Servers>

4.2.3  Spoustéci parametry herniho serveru

Aby bylo mozné pristupovat ke spoustécim parametrim, libovoln¢ je ménit, pfidavat a odebirat, bylo
tfeba navrhnout univerzalni strukturu pro jejich ulozeni. Po podrobnéjsi analyze spoustécich
parametrt jednotlivych typti hernich serverd jsem zvolil rozdéleni na PREFIX-NAZEV-POSTFIX-
HODNOTA. Ukazkové rozdéleni pro jednotlivé typy her je zndzorné€no na obrazku (obr.4.1).

Vzhledem k tomu, Ze jsou nékteré spoustéci parametry povinné (herni server bez nich nenastartuje)
a nc¢které musi byt zadany v urcitém potadi, byly do struktury pfidany dal$i dva udaje. Pfiznak
order, ktery urcuje v jakém potadi budou parametry zapsany. Piiznak indelible urcujici, zda je

dany parametr povinny a neni mozné jej odstranit.
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PREFIXNAMEPOSTFIXVALUE

GoldSource engine
—gamelcstrike
Source engine
+max_p|ayersl1 2
Quake engine
+set dedicated|1
Unreal engine
iNniSUT.ini
Trackmania engine

/ded icated_cfgld edicated_ cfg.txt

Obrazek 4.3: Nazorné rozdéleni spoustecich parametrii

Pro spoustéci prikaz

./hlds_run -game cstrike +ip 127.0.0.1 -port 27015 +map de dust
t+exec server.cfg

vypada blok se spoustécimi parametry nasledovne¢:

<StartupParameters>

<Parameter order=%1“ indelible=“true“>
<Prefix>-</Prefix>
<Name>game</Name>
<Postfix> </Postfix>
<Value>cstrike</Value>

</Parameter>

<Parameter order=%"2% indelible=“true“>
<Prefix>+</Prefix>
<Name>ip</Name>
<Postfix> </Postfix>
<Value>127.0.0.1</Value>

</Parameter>

<!-- Parametry 3 a 4 -->

<Parameter order=%"5%">
<Prefix>+</Prefix>
<Name>exec</Name>
<Postfix> </Postfix>
<Value>server.cfg</Value>
</Parameter>
</StartupParameters>
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4.2.4  Nacteni pluginii pro jednotlivé typy her

Jakmile je nahrdna konfigurace, ptfechdzi démon k nacteni pluginu spousténého herniho serveru.
Pluginy se vkladaji do adresafe plugins. Nejprve démon nacte jejich seznam, zkontroluje, zda je
v seznamu obsazen plugin pro spouStény server (vychozi server je dan elementem
DefaultServerId, obsazenym v konfiguraci démonu) a v pfipad¢, Ze tento plugin existuje, nacte
jeho obsah. Tento zpiisob zamezuje zbytecnému nacitani plugind, které nejsou zapotiebi. Pokud
démon dostane zadost o prepnuti na jinou instanci herniho serveru a pozadovany herni server je
jiného druhu, nacte se plugin pro tento druh dodate¢né.

4.2.5 SpousSténi procesu v operacnim systému Linux

Dalsim krokem po nacteni pluginu dané hry, je spusténi instance herniho serveru. Toto spusténi je
realizovano metodou start ttidy GameServer. Veskeré pluginy tuto metodu z ttidy GameServer dédi.
Programovaci jazyk Ruby nabizi hned neékolik moZznosti spousténi procesti. Nejvhodnéjsi se nakonec
ukazalo vyuziti knihovny PTY, jedna se o standardni knihovnu, jenz implementuje moznost vyuziti
tzv. pseudo-terminali v opera¢nim systému Linux. Stejného rozhrani vyuziva utilita Screen popsana
v kapitole 2. Spusténi herniho serveru provede metoda spawn, jedinym parametrem metody je ptikaz
urCeny ke spusténi. Metoda vrati tfi proménné, rozhrani pro zapis (writer), Cteni (reader), tyto
proménné jsou typu File (pracuje se s nimi jako s otevienym souborem) a posledni z téchto tii je PID
(id nove vytvofeného procesu). Pii volani metody spawn musi byt pracovni adresal nastaven na
adresai obsahujici soubory herniho serveru. BohuZzel se pfi pouziti knihovny PTY vyskytl problém
s odchycenim vyjimky, jenzZ ma byt vyvolana pii ukonceni spusténého procesu. Tento problém jsem
nakonec vyfesil implementaci tzv. hlidaciho psa (z angl. WatchDog), jedna se o metodu kontrolujici
existenci procesu s danym PID. Pokud hlidaci pes zjisti, ze proces herniho serveru nebézi, opétovné
jej spusti.

4.2.6  Obsluha vystupu herniho serveru

Zasilani ptikazu procesu herniho serveru je pomémé jednoduché. Staci tento piikaz zaslat pomoci
metody write nebo puts, jenz jsou dostupné pro instanéni promeénnou writer. S ¢tenim vystupu
procesu uz to tak jednoduché neni. Pro praci se standardnim vystupem procesu je pfipravena tfida
Console. Ttida mize mit v jeden okamzik vytvofenu pouze jednu instanci. Pred vytvofenim nové
instance je tfeba nejprve zavolat tfidni metodu Console.destroy, tato zajisti zruseni ptivodni instance.
Jedinym parametrem konstruktoru této tfidy je vystupni datovy proud (instan¢éni proménna reader
tiidy GameServer nebo jejich potomki). Z tohoto datového proudu je v cyklu po fadcich ¢ten vystup
procesu herniho serveru, tento cyklus je spustén v novém vladkné. Tiida si uchovava seznam tzv.
Ctenait v tfidni proménné readers, tato proménna je reprezentovana polem instanci tfidy
ConsoleReader.

Instance tiidy ConsoleReader jsou identifikovany unikatnim identifikacnim cislem (dale jen
CUID). Tyto instance se déli na dvé skupiny, takové jenz maji CUID v rozsahu od 1 do 99 (lokalni
Ctenar) a ty s CUID vysSim nez 99 (vzdaleny Ctenar). Lokalnim ¢tenafem je mySlen takovy u kterého
je mozno zapisovat pfimo do datového proudu. Pfikladem takového Ctenare je naptiklad standardni
vystup. Vzdaleny ctenar je takovy, ktery se k démonu piipojuje skrze sit’ a precte vzdy urcity pocet
radkti. Z téchto informaci vyplyva, Ze u vzdaleného Ctenafe je tieba uchovavat buffer s vystupem
herniho serveru.

Instance tfidy Console si uchovava svij vlastni buffer. Velikost tohoto bufferu se nastavuje
konfiguratnim elementem ConsoleBufferSize. Hodnotou tohoto elementu je pocet uchova-
vanych tadkd. Tento buffer umoznuje zaslat vzdalenému klientovi vystup z konzole uz pii jeho
prvnim pozadavku (pfi prvnim pozadavku ma Ctenai prazdny buffer). Takovyto buffer se také hodi
pii ladéni nastaveni herniho serveru, ¢i jeho zacykleni. Pfi tomto konceptu zasilani vystupu
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vzdalenym klientim bylo nutné oSetfit mozné zaplnéni paméti obrovskym klientskym bufferem.
Z tohoto diivodu je po zapisu tolika tadek, jak je velky buffer, kontrolovano, jak dlouha doba ub¢hla
od posledniho ¢teni vzdaleného ¢tenaie. Pokud tato doba piesahne hodnotu konfiguraéniho elementu
ConsoleClientTimeout zadaného v sekundach, je tento Ctenaf ze seznamu ¢tenafti odstranén
ajeho buffer je smazan. Cteni konzole vzdaleného klienta zprostiedkovava metoda
console_read(cuid, lines) ttidy GameServer, jenz pouze piedava vysledek tfidni metody
Console.read client buffer(cuid, lines).

4.2.7  Sitovy server

Po Gspésném spusténi herniho serveru je tfeba inicializovat sitovy server obsluhujici klientské
pozadavky. VesSkerou komunikaci s klientem zajiStuje instance tfidy Server. Parametrem
konstruktoru je instance tfidy GameServer nebo jejich potomkil. Ostatni idaje jako IP adresa Ci port,
na kterém ma byt server dostupny, se nactou z konfiguracniho souboru. Server je konkurentni — mize
obsluhovat vice pozadavkd najednou. Jakmile se pfipoji klient, server mu vygeneruje nahodny
identifikator, ktery je uvadén v log souborech. Ze spojeni je vytvofena nova instance tiidy
client session = ClientSession.new(session), ta je jako parametr pfedana metod¢ process_client.
Metoda process_client pouze v cyklu vola metodu client session.get request, poté se pomoci metody
client_session.quit? zjisti, zda byl zaslan pozadavek o ukonceni spojeni. V takovém piipadé cyklus
ukonci, jinak vold metodu handle request(client session), ktera provede pozadovanou operaci, zasle
odpovéd’ a vraci se zpét do metody process client, ta Ceké na dalsi pozadavek.

Organizace dostupnych metod

To, ktera metoda bude pro vzdaleného klienta dostupna a ktera ne urcuje seznam dostupnych metod
ulozeny v tfidni proménné tiidy MethodManager. Tato tfida obsahuje pouze tfidni metody. Metoda
MethodManager.add obstarava ptidani nové metody do seznamu dostupnych metod. Metody jsou
vkladany do kategorii podle toho, na jakou tfidu se metoda vaze. Veskeré metody, které maji byt
klientovi dostupné, musi byt takto pfidany. Podrobnosti o této metod¢ jsou uvedeny v podkapitole
4.2.9. Metoda MethodManager.available? (method name) je volana pii obdrzeni pozadavku od
klienta a rozhoduje, zda je mozné pozadavek obslouzit (to je mozné v piipade, kdy je metoda
v seznamu). Dalsi dulezitou metodou je MethodManager.delete category(category). Tato metoda je
volana pii prepnuti na jinou instanci herniho serveru, kdy je tfeba z dostupnych metod vymazat ty,
jenz nebudou pro jinou instanci herniho serveru dostupné.

4.2.8 Logovani

Logovani provozu a chyb, které se mohou vyskytnout v naSem démonu, zajistuje modul Logger.
Tento modul obsahuje ¢tyii verejné metody, z toho 3 urcené k zapisu: debug, info, error a jednu pro
vraceni posledni chyby: get last error. Zapisové metody maji dva parametry, prvnim je zprava
a druhym je typ zapisu, nabyva hodnot: 1 - zapis na standardni vystup / chybovy vystup , 2 - zapis na
standardni vystup / chybovy vystup a do souboru, 3 - zapis do souboru. Druhy parametr ma implicitni
hodnotu nastavenu na 2. Logy se zapisuji do adresafe 1ogs do soubord, jejichz nazev se odviji od
vzoru zadan¢ho v konfiguraénim souboru démonu. Do tohoto vzoru je mozné zadat pozadovany
nazev souboru pro jednotlivé metody. V tomto vzoru dojde k ndhrad¢ #DATE# za datum ve formatu
YYYY-MM-DD a #NUMBER# za potadové Cislo logu. V piipadé, Ze nejsou tyto zastupné fetézce
v konfiguraénim souboru zadany, pfipoji se za nastaveny vzor #DATE# #NUMBER#. Privatni
metoda get real filepath zajistuje rotaci log souborti podle data a velikosti souboru, ktera je omezena
konfigura¢nim elementem LogMaxFileSize.
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4.2.9  Zpisob rozsireni o dalSi typ hry

Rozsifeni démonu o novy typ hry se provadi vytvofenim nového pluginu. Prakticky jde o vytvofeni
nové tfidy, ktera dédi od tiidy GameServer viz obrazek 4.4. Takto vytvorena tiida se ulozi do souboru
pod nazvem, jenz je odvozen od nazvu tfidy tak, ze vSechna velkd pismena kromé prvniho jsou
nahrazena za pismeno malé nasledované podtrzitkem a doplnéna koncovkou .rb (napt. trida
HalfLifeOld => half life old.rb). Pfi psani pluginu je mozné vyuZivat metod dédéné t¥idy a
taky vSech tfidnich metod tiid: Configuration, Logger a MethodManager. Veskeré metody, které
chceme zpftistupnit, musi byt ptidany do seznamu dostupnych metod pomoci MethodManager.add,
jak je demonstrovano nize.

Demonstrace vytvoreni nového pluginu

Obsah souboru half life old.rb

class HalflLifeOld < GameServer

METHOD CATEGORY = 'HalfLifeOld'

MethodManager.add (METHOD CATEGORY, 'say', 'Vypise <zpravu> hracum
na serveru', [['zprava', '']l])

MethodManager.add (METHOD CATEGORY, 'set cvar', 'Nastavi <cvar> na
danou <hodnotu>', [['cvar', '']l, ['hodnota', ''l])

def set cvar (name, value)
return self.command ("#{name} \"#{value}\"")
end

def say(message)
return self.set cvar("say", message)
end
end

V tomto piikladu jsou pro nazornost implementovany pouze dvé metody z diagramu tiid na obrazku
4.4, u dalsich metod by se postupovalo podobné.

GameServer HalfLifeOld
—regder +set_cvar(name,value)
-writer +set_cfg_cvar(name,value)
-pid +delete_cfg_cvar(name)
-status +cfg_path()
+initialize() +change_level()
+start() +set_password()
+stop() +set_rcon()
+restart() +set name()
+command (command) +say()

+daily_restart_enable(hour)
+daily_restart_disable()
+autorestart_enable()
+autorestart_disable()
+console_read(cuid, lines)
+get_file(source)
+send_file(destination,data)

Obrazek 4.4: GSDaemon - rozsireni, dédicnost tridy
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4.2.10 Diagram tiid

+list()

+server_list()

+restart()

Server

+game_server
-server: TCPServer
-clients: Array

+command (command)
+daily_restart_enable(hour)
+daily_restart_disable()
+autorestart_enable()
+autorestart_disable()
+console_read(cuid, lines)
+get_file(source)
+send_file(destination,data)

GSDaemon GameServer
-network_server: Server -reader Console
-game_server: GameServer -writer -readers: Array
-initialize() -pid -buffer: Array
+load_game_server() -status -buffer_write_index: Fixnum
+server_switch(server_id) +initialize() -stream
+gsd_password_set(new_password) +start() -initialize(input_stream)
+gsd_login_set(new_login) +stop() +destroy()

+add_reader(cuid, stream=nil)
+remove_reader(cuid)
+buffer_write(line)
+read_buffer(lines)
+read_whole_buffer()
+read_client_buffer(cuid, lines)
+search_client(cuid)

+process_client(client_session)
+handle_request(client_session)

+initialize(game_server:GameServer)

PluginManager

+clean()
ConsoleReader
-buffer = nil
-stream = nil

ClientSession

nil

-id: Fixnum =
-admin = nil
+request = nil
-response = nil

+session
+initialize(session)
+set_id(id)

+is_admin?()

+quit?()

+get_request()
+get_request_method()
+get_request_parameters()
+send_response(data)
+login(login, password)

-plugins: Array

+write(line)

+plugins()

+load_plugins()
+plugin_load(name)
+loaded? (name)

+read_from_buffer(lines)
+get_cuid()
+last_read()

MethodManager

-methods:

Hash

+add (method_category,method_name,method_description,
arguments=nil)

+get_method_description(method_name)

+available?(method_name)

+get_method_list()

+delete_category(category)

¥

+get_response()

ClientResponse ClientRequest
-data = nil +request
-error = nil +initialize(data)
-initialize(data) +get_method()

+data_to_response_data()
+variable_to_xml(var)

+get_parameters()

Logger

+debug(message, type=1)
+info(message, type=2)
+error(message, type=2)
+get_last_error()
-write_to_log()

+get_real_filepath(log_file_pattern)

Configuration

-config = nil
-servers
-home_dir

+load()

+reload()

+home ()

+game_server_dir()
+startup_parameters_to_s()
+get_server_list()
+server_exists?(server_id)
+server_value(path,server_id=nil)
+set_server_value(path,value,server_id=nil)
+daemon_value(path)
+set_daemon_value(path,value)
+server_parameter_value(name,server_id=nil)
+set_server_parameter(name,value,server_id=nil)
+save()

Obrdazek 4.5: GSDaemon - diagram trid
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4.3 Klient (GSClient)

Jedna se o jednoduchého konzolového klienta vyuZivajiciho knihovny g s client.rb. V té je
obsazena implementace tfid GSClient, GSRequest a GSResponse. Po spusténi jsou rozparsovany
spoustéci parametry, které mohou byt zadany v libovolném pofadi. Jediny parametr —m musi byt az
na poslednim misté. Nasleduje vytvoreni instance client = GSClient.new(host, port, user, password) a
je zavolana metoda send request, jejimz prvnim parametrem je nazev metody, druhym data a tfetim
pole pfipadnych argumentl. Tato metoda vraci instanci tfidy GSResponse, GspéSnost pozadavku lze
ov¢rit zavolanim metody success? na tuto instanci. Pokud nastala né¢jaka chyba, 1ze ji vypsat metodou
read _error. V ptipadé, Ze jsou soucasti odpoveédi néjaka data, jsou ulozena ve vefejné instancni
proménné data.

Pouziti knihovny g_s_client.rb - ndzorné zaslani pozadavku a vypsani vysledku

client = GSClient.new (“test.cz"“, 29015, “admin“, “admin")
response = client.send request (“list")

puts response.read error unless response.success?

puts response.data.inspect if response.success?
client.disconnect

4.3.1 SpousStéci parametry

-h, --help |zobrazeni napovédy

-host IP adresa nebo doménové jméno serveru

-port port, na kterém bézi GSDaemon

-1 prihlaSovaci jméno

- prihlasovaci heslo

-m nazev metody nasledovany pfipadnymi argumenty, tento parametr musi byt uveden az
jako posledni

Vsechny tyto spoustéci parametry jsou povinné.

Priklad uZziti (vypis dostupnych metod)

ruby GSClient.rb -host test.cz -port 29015 -1 admin -p admin -m list

4.3.2  Zpusob rozsireni o dalsi typ hry

Vzhledem k tomu, Ze je klient navrzen tak, aby pouze volal metody démonu, neni tfeba jej pii
pozadavku o rozsiteni démonu o novou hru nijak upravovat.
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4.3.3 Diagram tiid

GSClient

-session: TCPSocket
-server: String
-port: Fixnum
-login: String
-password: String
-error = nil

GSResponse

-response: Document
-error = nil
-data = nil

-initialize(server:String,port:Fixnum,login:String,
password:String)

-initialize(session:TCPSocket)
-response_to_data(node:Node)

+connect() -process()
+send_request(method:String,arguments:Array=nil) +success?()
+log_in() +read_error()

+disconnect()
+success?()
+read_error()

GSRequest

-request = nil

-args = nil

-session: TCPSocket

-method: String

-error = nil

-initialize(session:TCPSocket,method:String,
*args:Array)

-construct()

-send()

+success?()

+read_error()

Obrdazek 4.6: GSClient - diagram trid

4.4  ZabezpecCeni

Tento systém je primarné vyvijen za ucelem pouziti s webovou aplikaci [10]. Predpoklada se, ze
webovy server bude umistén ve stejném datacentru jako server s na§im démonem, data by tedy méla
proudit pouze po lokalni siti, kde by nemélo hrozit jejich odposlouchavéani. V ptfipadé, ze by byla
vytvofena klientska aplikace komunikujici s nasim démonem pies internet, bylo by vhodné
komunikaci Sifrovat. Bylo by to vhodné, né vSak nutné, protoze vétSina hernich serveru obsahuje
sitova administra¢ni rozhrani (RCON, XML-RPC), ktera také nejsou nijak Sifrovana. Jedinym
zabezpecenim je pouze zaSifrovani piihlasovaciho hesla.
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5 Z.aver

5.1  DalSi vyvoj

Tento systém je navrhnut pro praci s webovym klientem, ktery fesi veskerou spravu uzivatelskych
uctl a jejich prava. Nas systém umoznuje pouze jednu Groven opravnéni a to administrator s plnymi
pravy. V piipadé rozsifeni systému o klientsky software spoustény na uzivatelském pocitaci by bylo
vhodné doimplementovat spravu ucti do démonu. Dal§im moznym rozsifenim je nacitani konfigurace
z databaze, vhodnym konceptem by bylo nacitani databaze — soubor — démon, ktery by zamezil
vypadkdm herniho serveru v piipadé vypadku databaze. Po uvedeni systému do finalni stabilni verze
by bylo vhodné jej ptepsat do efektivnéjsiho programovaciho jazyka, kuptikladu C++.

5.2 Zhodnoceni

Tato prace mi pfinesla mnoho novych zkusenosti s programovacim jazykem Ruby. Zdokonalil jsem
zde své schopnosti navrhu objektoveé orientovanych aplikaci a dozvédél se nové informace o hernich
serverech. Pfi implementaci systému jsem narazil na nékolik problémi, nejCastéjSim z nich byla
zcela chybéjici dokumentace nékterych hernich servert, v takovych ptipadech jsem cerpal z n€kolika
nepfili§ vérohodnych zdroji a takto ziskané informace sdm ovéroval testovanim. Jsem piesvédcen, ze
mi tyto nové nabyté znalosti a dovednosti budou pfinosem jak v budoucim studiu, tak i pripadné
profesi.

31



Literatura

[1]

[2]

[4]

[5]

[7]

[8]

[9]

[10]

Tomas Cigan: Klient pro spravu hernich serverii, bakalatrska prace, Brno, FIT VUT v Brng,
2010

Kolektiv autort: Screen — Manual verze 4.1.0, 2003, Dostupny z WWW:
<http://www.gnu.org/software/screen/manual/screen.pdf>

WWW stranky: Pocitacova hra.
URL <http://cs.wikipedia.org/wiki/Poc¢itacova hra>

WWW stranky: Battlefield Ranked Server ROE.
URL <http://forums.gameservers.com/viewtopic.php?f=9&t=21584>

WWW stranky: Game engine.
URL <http://en.wikipedia.org/wiki/Game engine>

WWW stranky: Command Line Options.
URL

<http://developer.valvesoftware.com/wiki/Command Line Options>

WWW stranky: Unreal Console Commands.
URL <http://unreal.epicgames.com/UTConsole.htm>

WWW stranky: TrackMania Forever.
URL <http://www.gamers.org/tmf/>

Hal Fulton: The Ruby Way: Solutions and Techniques in Ruby Programming, Second
Edition. Addison Wesley Professional, 2006, ISBN 0-672-32083-5

Simon St. Laurent, Joe Johnson, Edd Dumbill: Programming Web Services with XML-RPC.
O'REILLY, 2001, ISBN 0-596-00119-3

32



	1 Úvod
	2 Úvod do problematiky
	2.1 Služby a nástroje potřebné k ovládání a správě herního serveru
	2.1.1 SSH (Secure SHell)
	2.1.2 Screen
	2.1.3 FTP
	2.1.4 Textový editor
	2.1.5 Query software
	2.1.6 RCON protokol
	2.1.7 Herní klient

	2.2 Výběr her

	3 Druhy herních serverů
	3.1 GoldSource engine
	3.1.1 Spouštění a konfigurace herního serveru
	3.1.2 Možnosti ovládání

	3.2 Source engine
	3.2.1 Spouštění a konfigurace herního serveru
	3.2.2 Možnosti ovládání

	3.3 Id tech engine
	3.3.1 Spouštění a konfigurace herního serveru
	3.3.2 Možnosti ovládání

	3.4 Unreal engine
	3.4.1 Spouštění a konfigurace herního serveru
	3.4.2 Možnosti ovládání

	3.5 TrackMania Forever engine
	3.5.1 Spouštění a konfigurace herního serveru
	3.5.2 Možnosti ovládání


	4 Návrh a implementace
	4.1 Návrh komunikačního protokolu
	4.1.1 Požadavek klienta
	4.1.2 Odpověď serveru
	4.1.3 Datový segment

	4.2 Démon (GSDaemon)
	4.2.1 Spouštění aplikace
	4.2.2 Konfigurace démonu
	4.2.3 Spouštěcí parametry herního serveru
	4.2.4 Načtení pluginů pro jednotlivé typy her
	4.2.5 Spouštění procesu v operačním systému Linux
	4.2.6 Obsluha výstupu herního serveru
	4.2.7 Síťový server
	4.2.8 Logování
	4.2.9 Způsob rozšíření o další typ hry
	4.2.10 Diagram tříd

	4.3 Klient (GSClient)
	4.3.1 Spouštěcí parametry
	4.3.2 Způsob rozšíření o další typ hry
	4.3.3 Diagram tříd

	4.4 Zabezpečení

	5 Závěr
	5.1 Další vývoj
	5.2 Zhodnocení


