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Abstrakt

Diplomova prace se zabyva prokazanim piinosu vyuziti datové analyzy v rdmci
interniho auditu, a to na ptikladu konkrétniho auditu platebnich karet spole¢nosti Zebra
Technologies. V teoretické ¢asti jsou popsana zakladni teoreticka vychodiska tykajici se
interniho auditu a jeho metodologie. Praktickd ¢ast obsahuje popis vybranych analyz

provedenych v rdmci zkoumaného auditu.
Abstract

The master thesis deals with proving benefits of the use of data analysis within internal
audit on the example of a concrete audit of procurement cards of company Zebra
Technologies. In theoretical part are described the basic theoretical starting points
concerning the internal audit methodology. The practical part includes a description of
the selected analysis executed during the examined audit.
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Auditni analyza, datova analyza v internim auditu, interni audit, metody interniho

auditu, Power Bl
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UvoD

V dob¢ narustajici datafikace a sni spojeného nartstu mnozstvi internich dat
spole¢nosti, ziskdvd na vyznamu datova analyza, jakozto nastroj rozhodovani
managementu. Datové analyzy provedené na celkové populaci dat, pfispéji k lepSimu
rozeznani trendd a odchylek v datech a jejich naslednému vyhodnoceni. S tim souvisi
i moznost vyuziti datové analyzy v rdmci interniho auditu spole¢nosti, kde muze byt
vyuzita nejenom pro odhaleni téchto trendt a odchylek, ale i pro konkrétnéjsi vybér
testovanych vzorki, ¢imz je dosazeno vyssi vypovidajici hodnoty, nez by bylo pfi
klasické metodé testovani vzorkti nahodné vybranych. Zaroven se Vv souvislosti
S narlstajicim mnozstvim dat zvySuje velikost testovaného vzorku pottebného
k umoznéni extrapolace vysledki na celou populaci a to az do miry, kdy by dané
testovani vzorku bylo ¢asové neefektivni a kde pravé nastroje datové analyzy mohou

pomoci v konkretizaci testovaného vzorku.

Diplomova prace se zabyva prokdzanim piinosu datové analyzy, jakozto auditniho
nastroje, a to na konkrétnim ptikladu auditu platebnich karet (takzvanych P-cards)
spole¢nosti Zebra Technologies v ramci, kterého tym interniho auditu poprvé zavedl

do své praxe vyuziti datové analyzy, aby tak zvysil komplexnost svych zavért.

r w7

Teoreticka Cast prace se zabyva postavenim interniho auditu v organizaci a nasledné
popisuje metodiku testovani vzorkii jakozto klasickou metodu auditnich postupt.
Nasledné je popsdna metoda datové analyzy, rovnéZz nazyvana jako auditni analyza
a jeji ptinosy. Dale jsou v rdmci kapitoly ,,Dal$i vyvoj interniho auditu® popsany ostatni
techniky auditu, pro jejichz implementaci do internich procesi tvoii auditni analyza

stavebni kdmen.
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1 VYMEZENI PROBLEMU A CILE PRACE

Vzhledem k ménici se dynamice svétovych firem a neustale narustajicimu poctu dat
a potteby jejich vyhodnocovani jiz klasickd metoda vybéru nahodnych vzorka
pro potieby auditu ¢i kontroly, nemtize byt zcela postacujici. Metoda datové analyzy
tak prispiva k naplnéni cili interniho auditu, jakozto néstroje efektivniho vedeni
podniku odhalujici nejenom nedostatky ve vykazech, ale i v nastaveni firemnich
procestl. | pies jeho jednoznaénou piinosnost, tento postup k auditu v Ceské republice
neni v soucasnosti vyrazné rozsiten. Zarovein muzeme konstatovat, Ze i v ostatnich
zemich a predevsim v malych spole¢nostech, za¢ina datova analyza v ramci interniho

auditu, teprve pomalu nabyvat na vyznamu.

Déje se tak i pres fakt, ze k datové analyze neni vzdy potfeba vyuzivat databazovych
¢i programovacich jazyku. Efektivni analyzy jde zvladnout i diky specializovanym

programlim, bez nutnosti znalosti programovani.

V teoretické Casti prace je vyuzito literarni reSerSe k podrobnému popsani tématu
interniho auditu a jeho metodologie. V analytické Casti je nasledné metodou analyzy
konkrétniho ptikladu popsano, jakym zptisobem byla vyuzita auditni analyza v rdmci
daného projektu. Navrhova ¢ast prace si nasledné klade za cil navrzeni dalsiho postupu
pro maximalizaci piinostu plynoucich z uziti auditni analyzy a ptipadné dalsi inovace

V ramci auditnich procest.

Hlavnim cilem prace je prokazat piinos datové analyzy jakoZto nastroje interniho auditu
a to na prikladu konkrétniho auditu — uzivani korporatnich platebnich karet spole¢nosti,
tedy takzvanych P-Cards. Na piikladu bude poukazano na zplisob vyuziti datové
analyzy v internim auditu, pouzité za u¢elem modernizace auditnich procest a nasledné
navrzen mozny postup dalSiho rozvoje auditnich procest, které by spole¢nost mohla

do budoucna implementovat, aby tak maximalizovala pfinosy plynouci z auditni prace.

Analyza celkové populace dat zvySuje pravdépodobnost odhaleni nedostatkli, odchylek
a podezielych polozek, oproti klasické metodé€ vzorkovani, tedy takzvanému samplingu.

Jak vyplyva ze zkoumaného auditu, datova analyza muze vést piimo k odhaleni
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vysledkt ¢i byt pouzita k identifikaci potencidlné podezielych polozek, které mohou byt

nasledné podrobeny detailnimu testovani.
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2 TEORETICKA VYCHODISKA PRACE

Nasledujici kapitola popisuje zakladni teoretickd vychodiska tykajici se interniho
auditu, jeho postaveni ve firmé¢, vyvoj atypy provadénych audit. Nasledné podkapitoly
popisuji prvné metodu testovani na vzorcich klasickou auditni metodou a nasledné
samotné vyuziti a piinos datové analyzy v ramci interniho auditu. Nasledné jsou

popsany dalsi sméry vyvoje auditu.

2.1 Postaveni interniho auditu ve firmé

Podle Dvotacka piedstavuje interni audit zvlastni typ podpory fizeni podniku
(Dvoracek, 2003, s. 2). Zde je pak dulezité upozornit na rozdil v roli externiho
a interniho auditora, kdy role externiho auditora slouzi ptfedev§im pro povinnou
kontrolu ucetni zaverky, zatimco pozice interniho auditu, jez slouzi prave jako podpora
managementu spole¢nosti, by tak méla byt nezavislou kontrolou nad fungovanim

firemnich procesu.

Jednotlivé audity pak byvaji pldnovany na zaklad¢ identifikovanych rizik pro danou
spole¢nost. Kazdy audit se pak skladd ze tfi zakladnich fazi a sice faze planovéani,
oterénni“ prace — tedy faze testovani a posledni faze sepséani reportu obsahujici
identifikované nedostatky. Pravé faze testovani probihé typicky vybérem urcitého poctu
nadhodnych vzorku, na kterych je ovéfena jejich spravnosti s ohledem na nastavené
atributy testovani, at' se jiz jednd o spravnost zauctovani, ¢i naptiklad obstarani

potifebného souhlasu.

Institut Internich Auditora (dale pouze ITA) uvadi k definici interniho auditu nasledné:
Interni audit je provadén v riznych pravnich a kulturnich prostfedich; pro organizace,
které se lisi ucelem, velikosti, slozitosti a strukturou; a osobami v rdmci organizace
nebo mimo ni. Zatimco rozdily mohou ovlivnit praxi interniho auditu v kazdém
prostiedi, shoda s mezinarodnimi standardy pro profesionalni praxi interniho auditu
(Standardy ITA) je zasadni pro plnéni povinnosti internich auditor a aktivit interniho
auditu. Ugel, pravomoc a odpovédnost ¢innosti interniho auditu musi byt formalné
definovany v internim pifedpisu o internim auditu, jez musi byt v souladu s poslanim

interniho auditu a povinnymi prvky Mezinarodniho rdamce profesni praxe (zakladni
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zasady profesni praxe interniho auditu, Eticky kodex, Normy a Definice interniho
auditu). Vedouci interniho auditu musi periodicky kontrolovat interni piedpis interniho
auditu a predkladat jej vrcholnému managementu a spravni rad¢ ke schvaleni

(I1A 2017, s. 1).

2.1.1 Vyvoj interniho auditu

Dle Kafky lze pocatky interniho auditu datovat jiz 3 500 let pfed nasim letopoctem,
pfiemz vét§iho vyznamu zadal nabyvat az v dob& Starovékého Rima. Avsak audit,
tak jak jej zndme v nyné&jsi podobé se zacal vyvijet az v prubéhu pramyslové revoluce
v Anglii, a to pfedevSim v dusledku rozvoje vefejného 1 soukromého podnikéni,
jez si vyzadalo zvlastni formu auditu, jako kontrolu nezavislého vetejného ucetniho

(Kafka, 2009, s. 10).

Takovéto auditorské verifikace pak zahrnovaly diikladné zkoumani pisemnych zdznamu
a porovnavani polozek v Gc€etnich knihach. Do spojenych stath Americkych se pak audit
dostal v 19. stoleni spolecné s britskymi investicemi, kdy anglicti investoii investovali
zna¢né ¢astky do americkych podnikd s ¢imz souvisela i potfeba nezavislé kontroly
téchto investice. Timto zplsobem anglicti auditofi pfinesli své metody na Gzemi
Spojenych statd, kde si je ndsledné AmeriCti auditofi upravili dle svych potieb.
Zatimco britské pozadavky na audit se odvijely predev§sim od Zakona o britskych
spolec¢nostech, ktery vyzadoval odpovédnost vii¢i investorim, v USA audit slouzil spiSe

podnikatelim. (Kafka, 2009, s. 11)
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Obrazek ¢. 1- Etapy vyvoje interniho auditu (Zdroj: Kafka)

., Ukolem auditora bylo zpocdtku pouze revidovat ekonomickou a financni situaci
podniku, hledat mozné podvody nebo omyly a zajistit spravné uplatiovani ucetnich
pravidel“ (Dvoracek, 2003, s. 2). Dale Dvoracek upozorniuje na dlouhou cestu
od pocatkti auditu orientovaného pouze na ucetnictvi k dnesni podob¢ interniho auditu
ptredstavujiciho podporu fizeni podniku. ,, Interni auditor byl v minulosti pouze
kontrolorem uctu, jehoz cinnost se omezovala na stalé dohlizeni na ucetni a financni

oblast podniku, v némz byla tato funkce ustavena* (Dvotacek, 2003, s. 2).

V disledku rostouci slozitosti ekonomickych procesii, ménici se dynamiky metod
a systémi fizeni podniku, stejné jako neustdlého zvétSovani velikosti podnikil
vedouciho vedeni spoleCnosti k zabyvani se pouze nejdileZitéjsimi problémy
a Casté&jsimu delegovani tikoli a pravomoci vedlo k nutnosti zavedeni nezavislé kontroly

vSech ¢innosti podniku.

2.1.2 Definice interniho auditu

Spravni rada mezinarodniho Institutu Internich Auditortt definuje interni audit
jako: ,, nezavislou, objektivné ujistovaci a konzultacni ¢innost, zamérenou na pridavani
hodnoty a zdokonalovini procesu v organizaci. Interni audit napomah& organizaci

dosahovat jejich cilii tim, Ze prindSi systematicky metodicky pristup k hodnoceni
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systemu risk managementu, vnitiniho Fidictho a kontrolniho systéemu organizace

(Internal Control) a Corporate Governance. * (Kafka, 2009, s. 14).

Dvotacek v souvislosti s definici interniho auditu upozorfiuje na skute¢nost, ze interni
audit nemusi byt zfizen v organizaci, tedy ze muze byt pro organizaci zabezpecovan

z vngjsich zdroju, a sice takzvanym outsorcingem (Dvoracek, 2003, s.5).

Déle Dvoracek zminuje rozdil mezi souCasnym auditem a tradi¢ni ptedstavou
o internim auditu jakoZzto revizi ostatnich kontrol v podniku. Moderni audit je spise
poradnim orgdnem vedeni podniku, ktery hleda zptsob dosazeni vyssi efektivnosti,
tedy mimo jiné lepSi organizace a fizeni prostfednictvim neustdlého zdokonalovani
uplatiiované strategie, pouzivanych metod, systémui a postupi v podniku (Dvotacek,

2003, 5.6).

Utelem ¢innosti interniho auditu (podle definice IIA) je poméhat pracovnikiim
organizace Vv efektivnim plnéni jejich funkci. Pro dosazeni tohoto cile jim interni audit

poskytuje nasledujici sluzby:
e analyzu
e hodnoceni
e doporuceni
e navrhy
e informace
2.1.3 Vykon interniho auditu

a) Planovani

Planovani provadénych auditi, jak uvadi Dvotacek: ,,zabezpecuje optimalni vyuZiti
kapacit interniho auditu a efektivni smérovani jeho aktivit” (Dvoracek, 2003, s. 111).
Je tedy potiebné, aby byl naplanovan jak pribéh jednotlivych auditt, tak jejich délka
a kapacitni narocnost, aby tak nedochazelo ke zbyteCnym pfetizenim v urcitych

obdobich a naslednému nevyuziti kapacit v jinych obdobich. Planovani se tak zpravidla

17



uskute¢iiuje na dobu jednoho roku, ¢i jinak vymezeného Casového useku, v rdmci,

kterého jsou rozplanovany kapacity auditniho tymu na planované audity.

b) Program (plan) auditu

Kazdy samostatny audit nasledné¢ zacind sestavenim programu neboli planu auditu,
ktery definuje cile auditu. Dvorac¢ek pak definuje program auditu nésledné: ,,Program
konkrétni auditorské akce stanovi cil auditu, jeho vécnou ndpln a podminky
pro provedeni auditu. Program je zdrovern podkladem pro provadeni dohledu vedoucich

pracovnikii nad vykonem prdce auditorii*“ (Dvotacek, 2003, s. 116).

Auditni program zdroven v navaznosti na auditni plan zpravidla obsahuje i vécné,
kapacitni a ¢asové vymezeni auditu, postupy, metody a techniky provedeni auditu stejné

jako ¢asovy harmonogram.

C) Audit na misté

Audit na misté¢ mizeme oznacit za samotny pribéh auditu, pii kterém auditofi vyuZzivaji
auditorskych technik pro naplnéni cild auditu. Dvoraéek tadi mezi techniky auditorské
¢innosti nasledné: “Interview, komparativni analyza postupovy diagram (flow

charting), analyticky prehled, vybérovy vzorek, pozorovani...” (Dvoracek, 2003, s 117)

d) Dokumentace auditu — auditorsky spis

,DOkumentace auditu obsahuje vsechny podstatné materialy vypracované a ziskané
V prithéhu provadeéni auditu. Ucelem dokumentace je dolozit pritbéh celého auditniho
procesu. Dokumentace slouzi jako podklad pro vypracovani auditorskych zprav,

pro hodnoceni ¢innosti utvaru, interniho auditu.” (Dvoracéek, 2003, s. 114)

Pro =zefektivnéni auditni dokumentace je v dneSni dobé vyuZivano piredevSim
specializovanych softwart uréenych pro auditni dokumentaci, jeZ pfedchazeji n€kterym
problémim, ke kterym mulZe snadno dojit pfi ukladani auditni dokumentace pouze
na cloudova uloZisté, ¢i jak tomu bylo diive, tiSténim a zakladanim papirovych
dokumentti auditnich vystupli do Sanonii, coz uz v dneSni dobé mizeme povaZovat

za zcela neefektivni feSeni.
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K mnoha vyhoddm auditnich softwari mizeme jmenovat naptiklad:
e Omezeni ¢i Gplné piedejiti dublovani prace
e ZvySeni miry pfesnosti udaju zachycenych béhem auditu
e Ulozeni vétsiho mnozstvi informaci
e Eliminace nejednoznac¢nosti v auditorskych zpravach

e Prokéazani dodrzovani predpist v prubehu auditu

Institut internich auditord pak v souvislosti s auditnimi softwary zminuje nasledujici

programy (11A, 2018, online):
e TeamMate Audit Management System
e Pentana
e MKinsight Audit Management System

e MetricStream

e) Komunikace vysledkii

Komunikace vysledki auditu spoleén€ s auditnimi ndlezy mize byt jednou
Z nejzasadnéjSich €asti celého auditu. Zasadni pro jeho pribeh jsou pak vztahy, které
byly s auditovanymi osobami v pribéhu celého auditu navazany, stejné jako mira,
do které byli auditované osoby o auditnich néalezech informovany pii jejich nalezeni
(Pickett, 2005, s. 256).

Jak uvadi Pickett ve své knize ,,The essential handbook of internal auditing® wrap-up
meeting neboli schizka shrnujici poznatky a nalezy auditu auditovanym osobam,
by méla probé¢hnout na konci auditu. Navrh auditni zpravy by mél byt rozeslan
a diskutovan co nejdiive po jeho dokonceni, aby tak bylo umoznéno vcasné diskutovani
vécnych nalezil, v disledku ¢ehoz bude auditor moci navrh zpravy revidovat. Je vSak
nutné¢ zminit, Ze zaveéry auditora budou zménény pouze v piipade, pokud faktické

korekce vyznamné ovlivni zjiSténi auditu. Po komunikaci nalezii by mél upraveny navrh
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zpravy byt formalné rozesldn auditovanym osobdm, vcetné jim piimo nadiizené¢ho
managementu. Nasledné pisemné pripominky budou vzaty v Gvahu a finalni zprava
uvetejnéna. Tato technika je uzite¢na pro zapojeni zodpovédného manazera, diky emuz
bude nasledny report piesnéjsi a zaroven mizeme véfit v podporu daného managementu
pied tim, nez bude zprava uvetejnéna SirSimu publiku. Zde je vSak podle Picketta dobré
zduraznit, ze v pfipadé Ze vedouci management pfijal vSechna doporuceni
bez jakychkoliv vyhrad, mlze to signalizovat, Ze se o vysledek nezajimaji a jejich
hlavni snahou je co nejrychlej$i ukonéeni auditu. U¢innym krokem pak mize byt vedeni
diskuzi s uzkym okruhem managementu o kazdém auditnim doporuceni. Vedeni ma
pravo rozhodnout se, Ze nebude postupovat podle doporuceni auditu a v tomto piipadé¢
je odpovédnosti auditora zajistit, aby pochopili dasledky a byli pfipraveni pievzit
souvisejici riziko. Management pak pifevezme zodpovédnost za toto rozhodnuti,
jez musi byt vzdy zdokumentovano a mé¢lo by byt pfedneseno k posouzeni vyboru pro
audit (Pickett, 2005, s. 256).

f) Auditorské zpravy

Jak uvadi Dvotacek: ,, Vysledkem prace utvaru interniho auditu jsou auditorské zpravy.
Jsou tim jedinym, co audit prodadva. “ (Dvoracek, 2003, s. 122). Oproti tomu vSak uvadi
Pickett nazor, ze ackoliv nékteti auditofi tvrdi, ze auditni zprava je sté¢zejnim vysledkem
vSech auditl, ve skute¢nost by hlavnim vysledkem auditu mély byt pfedevSim skute¢né

zmény vyvolané jako jeho dusledek, na kterych auditni zprava tvoii pouze maly podil.

Bez ohledu na ndzor je faktem, ze auditni zpravy jsou jednou ze zakladnich technik,
které musi auditor zvladnout. EXxistuje mnoho principt tykajicich se auditnich reportu,
Z nichz nejdileZit&jsi je kvalita auditni prace provedené pied vydanim zpravy. Samotny

reporting je pak dulezitou a uzite¢nou cestou k jejimu vyjadteni (Pickett, 2005, s. 251).

Dale Pickett upozornuje na fakt, Ze auditoriiv nalez ¢i myslenka jsou pouze tak ucinné
jako je jeho schopnost jejich vyjadfeni ostatnim a vyvolani poZadované reakce. Pro
vetsi projekty pak doporucuje vypracovani prubézné auditni zpravy, kterd ma poslouzit
ke tfem hlavnim tcellim a sice:

1. Auditor je nucen sepsat zpravu jiz v pribéhu préce,

2. Informuje manaZera auditu o aktudlnim stavu projektu, ¢imZz umoziiuje prubézné
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piezkoumani provedené prace,
3. PribéZzna zprava muze byt poskytnuta klientovi, a tak zajistit zapojeni klienta

do samotného procesu auditu véetn¢ schvalovani nalezu (Pickett, 2005, s. 251).

Obecné pozadavky na obsah auditorskych zprav vymezuji Standardy pro profesionalni

praxi interniho auditu:
e pecliva a vzorna uprava
e spravna stylizace
e jednoduché a piehledné uspotadani
e normalizovana struktura
e strucnost a vécnost

e piesnost

2.1.4 Interni audit ve vztahu Kk Fizeni rizik

Dle definice interniho auditu tak jak ji uvadi Smejkal: ,, interni audit je nezavislou,
objektivné ujistovaci a konzultacni cinnosti zamérenou na pridavani hodnoty
a zdokonalovani procesti v organizaci. Interni audit napoméha organizaci dosahovat
jejich cilii tim, Ze pFindsi systematicky metodicky pristup khodnoceni systému risk
managementu, vnitiniho ridictho a kontrolniho systému organizace (Internal Control)

a Corporate Governance. ** (Smejkal, 2006, s. 148).

Je ziejmé, Ze interni audit ma silnou vazbu na fizeni rizik ve spolecnosti,
proto je vhodné jednak popsat proces fizeni firemnich rizik, tak jeho spojitost s internim

auditem a vnitini kontrolou.

Jak Smejkal dale uvadi, problematikou fizeni firemnich rizik se podle stupné rozvoje
spole¢nosti, ekonomiky a konkrétnich firem zabyvaly ¢i nezabyvaly rizné slozky
podniku, vcetné externich radcii. A zatimco v pocatecnich fazich se jednalo predevs§im
o kontrolu vnitini, pfipadné vnéjsi, tedy zjiStovani, zda bylo dosazeno pozadovaného

stavu — napt. co do objemu a kvality produkce) kontrola v SirSim pojeti se zamérovala
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1 na dal$i chovani podniku a je souhrnnym oznafenim pro vSechny kontrolni
mechanismy organizace. Jako dalsi krok v procesu tohoto vyvoje se objevil pojem
controlling, ktery je v soucasnosti vykladany a chapany rliznymi zpisoby, a vnitini
kontrola byla nahrazena terminem interni auditu. Zaroven se stoupajicim
si uvédoménim toho, Ze podnikatelské, ale 1 jakékoliv dal§i procesy nejsou
deterministické, vedlo ke stale rostoucimu vyznamu analyzy, zvladani a fizeni rizik,
coz se jednak promitlo do Cinnosti organti typu inertniho auditu, jednak dospélo

k vytvafeni systému integrovaného fizeni firemnich rizik (Smejkal, 2006, s. 144).

Coz zpusobilo, ze pivodné Cisté ucetni oblast auditu zacina feSit pojmy jako riziko
a fizeni rizik, coz ucinilo interni audit a auditory vyznamnymi hrac¢i na poli risk
managementu firem. V soucasnosti tedy mizeme konstatovat, ze interni auditofi existuji
proto, aby redukovali ztraty urCitych nezddoucich situaci, jako je napt. podvod, Ucetni
omyly, neefektivni operace. Dale pak maji auditofi mozZnost tyto ztraty zmensSit tim,
7ze zmen$i pravdépodobnost téchto nezadoucich udalosti, resp. zmensi velikost
jakychkoliv ztrat. Interni audit na jedné strané mapuje a monitoruje rizikové oblasti
podniku, na stran¢ druhé audituje i ¢innosti manazeru, kteti se fizenim rizik zabyvaji, tj.
piedevsim vhodnost, kvalitu, pfizptisobivost a uplatnitelnost opatfeni na zvladnuti rizik*

(Smejkal, 2006, s. 149).

Vzhledem Kk narustu potieby fizeni rizik se mnoho internich auditord pravidelné
pohybuje mezi manazery a €leny fidicich organti, kde vnimaji silici tlak na identifikaci
vsech rizik souvisejicich s danou organizaci a Celi neustalym dotazlim, jak dand rizika

fidit.* (Bookal, 2003, s. 44-46).

Z vyse zminénych divodua jiz Kafka hovoti o internim auditu zaloZeném na rizicich

(Kafka, 2009, s. 25).
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Vnitrni kontrola Interni audit

Zarazeni | soucast vsech urovni fizeni nastroj vrcholoveého vedeni spolecnosti

Spociva ve zjistovani odchylek stavu skutecného v nezavislém ovérovani viech ¢innosti spolecnosti
od stavu Zzadouciho

Provadi | vsichni fidici pracovnici pracovisté interniho auditu

Cil odstranéni zjisténych nedostatkd zvysovani efektivnosti, vytvareni pridané hodnoty

Obrazek ¢. 2 - Rozdily mezi vnitini kontrolou a internim auditem (Zdroj: Smejkal)

2.2 Typy auditi
2.2.1 Audit operaci

Pro ucely prace se budu nadale zabyvat pravé auditem operaci, jehoZ hlavni cil definuje
Dvoraéek jako zvySeni efektivnosti podniku dale definuje samotné operace jako:
,,opakujici se aktivity organizace zameérené na vyrobu produktu nebo poskytnuti sluzby “

(Dvoracek,2005, s.1).

4 VYTVARENI HODNOTY
f1 m raméieni na efektivoost, dfinnost a hospodirmost
operaci
® voadeni kreativity do procesu anditu
m operace jsou posuzoviny ¢ pohledo zikaznika

/
AUDIT OPERACH { »  RIZIKO
v¥chodiskem miie byt m zaméeni na o, co je pro organizaci nejdilefitdjsi
® identifikace oblasti s nejvySsim rizikem pro operace
m posizovani cili, nzik, Kontroly a visledku organizace
\
\‘

4 PROCES

B saméteni na klicové procesy
analyza a zlepieni procesn
m kontrolni mechanismy pro procesy

Obrazek ¢. 3 - Vychodiska auditu operaci (Zdroj: Dvofaéek)
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Podstatu auditu operaci charakterizuje Dvotacek jako: ,...kritické, systematické
a nezavislé posouzeni rizeni organizace pro urceni uspésnosti, s jakou jsou dosahovany
stanovené cile a ucinnosti, a hospoddrnosti, s jakou jsou vyuzivany zdroje s poslanim

poskytnout doporuceni, kterd zlepsi budouci Fizeni. “ (Dvoracek, 2005, s. 2)

2.2.2 Finanéni audit

Dle Dvoracka se audit finan¢ni situace neboli finan¢ni audit zabyva zhodnocenim
soucasné finan¢ni situace i moznou perspektivou jeho vyvoje a jeho cilem je potvrdit,
zainteresovanym strandm, Ze finan¢ni vykazy odpovidaji ucetnim zasadam* (Dvotacek,

2003, s. 155).

Finan¢ni situace podniku je nasledné posuzovana na zékladé¢ pomeérovych ukazateld,

jakozto vystupt auditorovych analyz provedenych na Udajich z ucetnich vykazu.
Dvoracek navrhuje osm kroki pro postup pii finanénim auditu:

1. Vybrat pomérové ukazatele pro praci

2. Urceni dat nezbytnych pro vy¢isleni ukazateli

3. Urceni schazejicich dat a nalezeni alternativnich zptsobu k jejich ziskani

4. Uzpulsobeni auditnich papirG pro vhodnd data za ucelem snadnéjSich vypocti

a interpretace ukazatell

5. Vypocet piislusnych ukazatel

6. Uvedeni rozdilti mezi ukazateli firmy (klienta) a standardy v odvétvi
7. Ur¢eni moznych pficin odchylek od standardt

8. Navrh doporuceni a moznych korektivnich akci

(Dvoracek, 2003, s. 156)
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2.2.3 Audit podvodu a forenzni audit

Audit podvodu se zabyva zjistovani podvodt spachanych v ramci organizace,
a to jak jiz podvodl spachanych ve prospéch organizace, tak podvodi spachanych
ke Skodé organizace. Dvoracek definuje interniho auditora ve vztahu k identifikaci
podvodil jako osobu zodpovédnou za pomoc pii zabraiiovani podvodu, a to ve smyslu
zkoumani a vyhodnocovani adekvatnosti a efektivity systému vnitini kontroly imérné
velikosti potencidlniho rizika z odhaleni v riznych ¢astech operaci organizace.
(Dvoracek, 2003, s. 132)

Postup auditu zabyvajiciho se identifikaci podvodu mizeme definovat nasledné:

e Zjisténi podvodu — identifikace signalt vedouci k doporuceni Setfeni

e VysSetirovani podvodu — shromazdovani dostate¢ného mnozstvi informaci

o specifickych podrobnostech odhaleného podvodu
e Postup po ukonceni vySetfovani — vyhodnoceni zavér

e HIlaseni podvodu — tustni ¢i pisemné sdéleni zadvéri managementu sdélujici

vyjadieni auditora

Jako podminky a situace umoznujici vznik podvodu Dvotacek definuje (Dvoracek,

2003, 5. 134):

- Koncentraci autority a odpovédnosti za cely proces v rukou jedné osoby,
- Neadekvatni zp&tnou vazbu vysledkl projektl a operaci,

- Chybéjici standardy pro posouzeni vysledkii projekti nebo operaci,

- Nepiesna vymezeni a zmatené postupy,

- Nevhodnou fyzickou ochranu zdroju,

- Nemoznost identifikovat odpovédnost

- Chybéjici pfiméteny dohled
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- Zmény v chovani zaméstnance (zaméstnancti)
- Neracionalni rozpoctové a zdsobovaci pozadavky
- Selhani pfi striktné vymezené provizi za kontrakt

- Selhani pii napraveé nedostatki zajiSténych existujicim kontrolnim systémem

Forenzni audit Dvoraéek definuje jako typ auditu zaméfeny proti hospodaiské
kriminalité. ,, Odhaduje se, Ze ndsledkem této kriminality podniky ztrdaceji 2 % az 5 %
svého obratu V zajmu podniku by neméla byt trestnd cinnost vitbec tolerovdna, podnik
by mél ucinit vse potrebné pro ochranu svého majetku. (Dvoracek, 2003, s. 134).
Primarni duraz by pak mél podnik klast na prevenci trestné ¢innosti. V pfipadé, ze k ni
vsak jiz doslo, méli by auditofi, at’ jiz interni, tak externi, poskytovat vyraznou podporu

organim ¢innym v trestnim Fizeni. (Dvoracéek, 2003, 134-135)

2.2.4 Dalsi typy audita

IT audit, Interni audit jakosti, Ekologicky audit, SOX audit

2.3 Metoda testovani na vzorcich

Dle Picketta potfebuji vSichni auditofi znalost statistického vzorkovani a zaroven je pro
né¢ vhodné pfijeti jasné politiky jeho uziti. Auditor musi na zéklad¢ znalosti rozhodnout

o uziti, technice a aplikaci statistického vzorkovani. (Pickett, 241 ,2005)

Metoda statistického vzorkovani dle Cascarina umoZiiuje auditoriim snizeni mnozstvi
testovani, kdy namisto zkoumani kazdé polozky z celkové populace, vzhledem
k specifickym kritériim auditu, miZze byt test proveden na vyrazné niz§im poctu staticky
vybraném z populace. Zasadni pro zkoumany vzorek je, aby byl reprezentativnim
vzorkem celé populace. Vysledky vybérového souboru lze pak pouzit k odhadu
vysledkt populace jako celku, a to formou extrapolace za ticelem odhadu specifickych
hodnot celkové populace. Cim reprezentativngj§i vzorek, tim presngjsi bude

extrapolace. (Cascarino, 15-16, 2017)

Je ziejmé, ze vysledek testovani vzorku nebude tak spolehlivy jako vysledek

pfi  zkoumani 100% populace. Auditor musi pracovat surcitou mirou
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nejistoty a vyjadifovat zavéry (nalezy) auditu s pfijatelnou toleranci chyby. Testovani
vzorkl zahrnuje vybér reprezentativniho vzorku populace, provadéni auditu a naslednou
extrapolaci vysledkd na celkovou populaci. Aby tyto zavéry byly platné, musi auditor
pouzit rizné statistické metody za ucelem ziskéni co nejreprezentativnéjsiho vzorku
populace. Nevykonani téchto postupti by mohlo vést k neplatnému zavéru ohledné
populace. Kazdy audit, at’ jiz interni, finan¢ni, operativni, forenzni nebo IT, zahrnuje
urcity stupein nejistoty. Auditor neustale celi riziku, Ze chyby nebo materidlni
nepravidelnosti nebudou odhaleny navzdory uziti vhodnych auditnich procedur. Tato
nejistota je oznacovana jako riziko auditu. Pi1 uziti statistického vybéru vzorkl jakozto
auditni metody, auditor ¢eli zvySenému riziku, jelikoz pfi méné nez 100% jistoté mlze
zavér o populaci obsahovat urcitou materialni chybu. Tento prvek auditniho rizika Ize

rozd¢lit na dvé slozky:

e Riziko vybéru vzorkl — jednd se o riziko, zZe vzorek vybrany auditorem nemusi

odpovidajicim zpiisobem odrazet charakteristiku populace jako celku.

e Nevzorkové riziko — je riziko, ze po ziskani vzorku, ktery je pfiméfené
reprezentativni vzhledem k celkové populaci, auditorské testy neodhali chybu.
(Cascarino, 2017, s. 18)

Pickett rozliSuje dva zakladni typy auditnich testd a sice test shody (compliance test)
a test vécné spravnosti (substantive test) pficemz podotykd Ze mohou byt také
provadény takzvané walkthrough testy, tedy analyzy procesu na zakladé jednoho

vybraného vzorku, v prubéhu planovaci faze.

e Test shody (compliance test) — testuje existenci a funk¢nost uréité kontroly. Test
ma tedy povahu ano/ne, tedy zdali atribut, naptiklad dodrzovani kontroly,
je pritomen nebo ne. Piikladem pak miize byt test urcujici pocet faktur, které

nebyly schvéleny uréenym tUrednikem pied jejich zaplacenim.

e Test vécné spravnosti (substantive test) — tyto testy jsou provadény za ucelem
uréeni, do jaké miry lze kvantifikovat disledky kontrolni slabosti. Mize se

jednat o objeveni chybné zauctované celkové cCastky nakupnich faktur do
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Spatné¢ho obdobi v disledku nedostatecnych procedur zajiSt'ujicich identifikaci

spravného obdobi.

Tyto dvé testovaci konvence vyzaduji rizné plany statistického vybéru vzorki
zamétenych na dosazeni cili testu. Testovani shody se tyka specifickych atributi,
pro zjisténi frekvence. Naopak testovani vécné spravnosti hleda proménné a umoziluje

auditorovi, aby z vysledku testu uvedl rozsah hodnot (Pickett, 2005, s. 248).
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2.3.1 Techniky vybéru vzorku

Pro vybér testovanych vzorkll je v oblasti auditu nejcastéji vyuzivano statistického

vzorkovéani, které méa dle Picketta dva hlavni aspekty. Jednim znich je zpusob

definovani po¢tu zkoumanych polozek. Dalsi se pak tyka metod uzitych k ziskani

pozadovanych informaci. Druhy aspekt se nazyva metoda odbéru vzorki nebo metoda

ziskani pozadovanych informaci. Metody uzité k ur¢eni poétu testovanych polozek se

nazyva plan vybéru vzorkl (sampling plan). Tato sekce se zabyvd metodami vybéru

vzorkl, které mizeme roztadit do kategorii:

Nahodny vybér vzorku (Random sampling) — tato technika vybira vzorek tak,
aby kazda jednotlivd polozka v populaci méla stejnou Sanci byt vybréana.
Pocitacem vygenerované tabulky ndhodnych ¢isel mohou byt pouzity k urceni

pozadovanych poloZzek.

Stratifikovany vybér vzorki (Stratified sampling) — Vzhledem ke zvonovitému
rozlozeni normalni distribuce, mize auditor upfednostnit rozd€leni populace
do nékolika segmentt, skladajicich se naptiklad z malého poctu faktur s vysokou
hodnotou a na druhé strané velkého poétu faktur s nizkou hodnotou. Zde by pak
auditor vénoval vétsi pozornost vysokohodnotovym polozkam, a tedy by pro
rozdélenou populaci aplikoval dva plany odbéru vzorkll s riznymi urovnémi
spolehlivosti. Zde Pickett uvadi jako mozny piiklad, auditorovo rozhodnuti
Kk otestovani plateb zahrani¢énim agentim, v disledku toho, Ze kontrolu nevidi

jako dostatecnou a zaroven shledava tyto platby za vysoce rizikové.

Shlukovy vybér vzorkt — Jedna se o snadny pfistup k vybéru vzorki k testovani,
kde po definovéani celkové populace, je vzorek vybran z jednoho celého oddilu

(naptiklad $anon, ¢i kartotéka)

Intervalovy vybér vzorkd — pii uzivani intervalového vybéru vzorkt by populace
méla byt homogenni, bez cyklického zkresleni a chybéjicich polozek. Populace
je rozdélena do intervalil vyd€lenych pozadovany poctem vzorkt, ¢imz je ziskan
interval a kazda n-ta polozka je nasledn¢ vybrana pro testovani. Piikladem pak

mize byt zvoleni kazdé dvacaté polozky z populace.
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Automatizovany vybér vzorku — Pii této metodé vyuziva auditor k nastaveni
parametrii vybéru vzorku software, ktery sam uréi pocet polozek k otestovani
a z ptislusného souboru poté polozky vybere a stdhne do samostatné tabulky pro

pozdé¢jsi analytické testovani (Pickett, 2005, s. 245-247).

Jelikoz je statistické vzorkovani zalozeno na teorii pravdépodobnosti, musi byt

nastavena horni a dolni mez, ve které mohou byt vysledky umistény. Tedy na piikladu

kostky, kdy ¢islo 6 padne s pravdépodobnosti 1/6. Zaroven musi byt pii statistického

vzorkovani nastavena kritéria v ramci, kterych by mély byt vysledky vyhodnoceny.

Tato kritéria nazyvame rizikovymi parametry a ¢lenime je do tii kategorii:

Chybovost (Error rate) — jedna se o troven chybovosti, kterou lze ocekavat od
testované populace. Nejcastéji se tato iroven nastavuje na 5 %. V pfipadé, ze je
skute¢na chybovost odlisna musi byt provedena revize uvedenych hranic rizika.
Tato mira je stanovena auditorem a je urena na zékladé prizkumu, diskuzi

s vedenim a ptfedchozich auditt.

Spolehlivost (Confidence) — spolehlivost ukazuje pravdépodobnost s jakou bude
vysledek odvozeny z testovaného vzorku odpovidat skute¢nému trendu celé
populace. Nejcastéji se pracuje s 95 % mirou pravdépodobnosti, kterd znamena

ze 95 z kazdych 100 zkoumanych polozek bude reflektovat celkovou populaci.

Piesnost (Precision) — vyjadiuje rozdil mezi hodnotou vysledku testovani
a ocekavanou hodnotou. Zpravidla je pfesnost vyjadiena jako procentudlni

chyba.

Pro vyjadieni trendu celé populace na zaklad€ vysledku ziskaného ze vzorku se pouziva

takzvané extrapolace, kterou ziskame vynasobenim priamérného vysledku z testovaného

vzorku s hodnotou populace, ¢imz ziskame odhad celkové chyby. Na zaklad¢ cile testu,

auditor stanovi rizikové parametry, nejcastéji se jedna o 5 % miru chybovosti, se 95 %

spolehlivosti a 2 % piesnosti. (Pickett, 2005, s. 247)
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2.4 Datova analyza v internim auditu

2.4.1 Prinosy

Jak uvadi auditorské spolecnosti KPMG, vyzraly proces datové analyzy miize internimu
auditu pomoci se sbérem, formatovani a mapovani klicovych dat spolecnosti a také diky
vyuziti riznych néstrojii pro analyzu a interpretaci dat smysluplnéjsim a efektivnéjSim
zpusobem. To muze vést k Iépe cilenym auditim, které se zaméiuji na specifickou
vyvazenost kontrol oproti analyze transakci na zdklad¢ konkrétnich obchodnich
problémi a rizik spole¢nosti. Vyuziti nastroji datové analyzy v ramci prubézného
procesu auditu poskytuje vyssi miru jistoty, pokud jde o uc¢innost kontrol a presnost

transakci, pficemz vyznamn¢ snizuje naklady na audit, zdroje a ¢as. (KPMG, 2016, s. 1)

Zavedeni datové analyzy v internim auditu, dle institutu internich auditort (ITA)
zahrnuje pouziti softwaru k identifikaci vyznamnych trendii a vyjimek ve velkém
mnozstvi dat. Takovy software muize byt pouzit pro zadkladni analyzu dat, pies
komplexni analyzy az miliardy transakci, stejn€ jako pro hodnoceni vykonnosti kontrol

a hlaseni vyjimek mezi aplikacemi.

Mnoho tymu interniho auditu se stale vice spoléhd piedevsim na nastroje a aplikace
zaloZzené na tabulkovém procesoru neZ na sofistikovangjsi nastroje pro analyzu
a nastroje pro dolovani dat. Jak dale uvadi IIA, nedavny prizkum spole¢nosti Deloitte
prokézal, ze piiblizné pouze tfetina tymi interniho auditu pouZziva datovou analyzu na
sttedni nebo pokrocilé urovni. Zbyvajici dvé tietiny pouzivaji zdkladni analyzy ad hoc
(naptiklad. Tabulky) nebo datovou analyzu nevyuzivaji vibec. Dle IIA je dilezité
porovnat rizné sady analytickych ndstrojii, pro zjiSténi, které nejlépe funguji pro

potfeby daného tymu interniho auditu.
Skala nastrojii vyuZitelnych pro datovou analyzu zahrnuje:

o Desktopové nastroje, jako je naptiklad Excel, kterym disponuje vétSina

organizaci a jeho vyuziti pro analyzu dat v rdmci auditu je rozsifené.
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e Specializované nastroje jako je naptiklad SPSS nebo Tableau. Tyto nastroje
umoziuji Sirsi vyuziti jako mimo jiné infografika a jsou zaroven kompatibilni

S vyuzitim v jinych ¢astech organizace.

e Specifické auditni nastroje, jako je napiiklad ACL nebo Teammate,

které umoznuji pokrocilé analyzy, avSak vyzaduji investice a Skoleni.

e Podnikové nastroje, jako naptiklad SAP, Oracle, jez mohou byt také vyuZzivany
v ramci auditni funkce, avSak je zapotiebi urCita uzivatelskd znalost a znalost

v oblasti prace s daty, jako napiiklad skriptovani.

2.4.2 Kontinualni audit

Kontinualni audit znamena, ze interni auditofi mohou piejit od pravidelnych hodnoceni
rizik a kontrol zalozenych na vzorcich ke kontinudlné probihajicimu hodnoceni

S pouzitim vétSiho podilu transakei.

2.4.3 Testovani celé populace

Techniky analyzy interniho auditu zahrnuji postupy, které maji urcit, zda procesy
zahrnuji chyby v datovych souborech a/nebo zda existuji n&jaké chyby ve finan¢nich
vykazech. Techniky analyz interniho auditu byly vzdy pouzity k testovani ndhodnych
datovych souborti nebo zacileny na specificka data, pokud se interni auditor domnival,
ze byl proces internich kontrol nefunkéni. Pouziti datové analyzy umozZiuje auditorim
testovat 100% populace, pfi¢emz auditofi vyuzivaji riznych typt datovych analyz
k provedeni analyz riznych funkci v podniku. Analyza podvodi a kontinualni audit jsou
ptiklady oblasti, kde je zpravidla potfebné testovani celé populace a naslednd testovani
jsou provadéna na podezielych, ¢i od trendy odlehlych hodnotach. Zaroven je vSak dle

ITA vhodné podotknout, ze testovani celé populace neni potiebné ve vSech ptipadech:

e Usudkem vybrané vzorky poskytuji téméf ve vech piipadech potiebnou miru

jistoty,

e Pouziti vzorkt je nejlepSim vyuZzitim zdroji manudlniho auditu,
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e Testovani 100% populace nemusi znamenat 100% jistotu, jelikoz auditofi sami

mohou ud¢lat chybu, zejména jedna-li se o komplexni a slozité ulohy.

V tymech interniho auditu, kde doposud datova analyza neni nebo je vyuzivana pouze
VvV omezené mife, interni auditofi testuji pouze vzorky transakci. Pouze velmi ziidka
by byli schopni zkontrolovat kazdou transakci z kontrolovaného obdobi,
ktomu by pravdépodobné doslo pouze v pfipadé padného podezieni podvodu,
¢i finan¢ni nesrovnalosti. Testovani celé populace tedy neni zcela novou metodou,
avSak v minulosti muselo byt provadéno manualné, a to vzhledem k ¢asové naro¢nosti
a Vv disledku omezenych zdrojl zcela vyjimecné. Namisto toho bylo auditory vyuzivano
prave statistické vzorkovani, ze kterého byl nasledné extrapolovan pocet chyb
na celkovou populaci. S velikosti testovaného vzorku se v8ak zvySuje pravdépodobnost

lidské chyby, coz mize vést k chybnym zavéram (l1A, 2017, s. 6).

Dle institutu internich auditoru (IIA) schopnost rozpoznat trend ve velkém mnozstvi dat
umoznuje auditorovi lepsi vhled. Zaroven vsak IIA zminuje, Ze to samo o sob¢ neni
dostacujici, interni auditor musi stale pouzivat své mekké dovednosti (soft skills) jako je
komunikace s klienty, stejné jako techniky uréeni pfi¢iny (root cause) pro urceni toho,

co samotny trend zpusobuje (I1A, 2017, s. 5).

Auditni softwary a reportingové nastroje, ale IIA umoznuji diky statistické analyze
odkryt problémy, o kterych spole¢nost a zejména management nemusi tusit. Tradi¢né
byla datova analyza pouzivana k identifikaci mezer a duplicit v zaznamech. Nicméné
nartist mnozstvi dat spolecné s ucinnymi analytickymi ndastroji vytvareji moznost
zkoumat data zriznych whld pohledu a urCeni novy vztahi, vzori a Kkorelaci.
Tato technicka oblast pak, podle IIA poskytuje auditorim prostor pro rozvoj
specifickych dovednosti nebo pfipadnou moznost spoluprace s I'T experty.

(I1A, 2017, s. 5)

ITA zmifluje moZnost pifinosu vyuzivani datové analyzy skrze automatizaci rutinnich
aktivit pfi vykonu interniho auditu, diky ¢emuz je nasledn¢ uSetfen Cas na feSeni
strategiCtéjSich a komplexnégjSich ukoli. Zaroven vSak IIA upozoriiuje na potiebu
detailniho porozuméni potencidlnich pfinost datové analyzy pted jeji implementaci

do procest auditu. Jako hlavni vyhody dale zmituje:
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e Zvyseni vykonnosti — napiiklad diky opétovnému vyuziti koda pro opakujici
se audity, coz vede k vys$$i vykonosti diky casové uspoie, diky vyhnuti

se manualnimu opakovani analyz.

e Zvyseni efektivity — vzhledem Kk tomu, ze datova analyza umoziuje testovani
celé populace namisto ndhodného vzorku, stejné jako umoziuje zavedeni
nepretrzit¢tho auditu (continuous auditing), coZ umoziuje jak tymu interniho
auditu, tak vedeni spolecnosti, sledovani a rychlejsi reakci na nové trendy stejné

jako vc€asné objeveni rizik.

e ZvySeni jistoty — napiiklad diky sniZzeni miry lidské chyby pii analyzach
rozsahlych datovych souborti a umoznéni vys§i miry ptesnosti pfi hodnoceni

provozni vykonnosti.

e Hlubsi zamétfeni na strategickd rizika — diky odklonu od rutinnich ukold,

jez 1ze ve vEtsi mife automatizovat

e V¢tsi rozsah auditu — diky uspofe Casu skrze automatizaci ¢asti ukola

e Vyrazné ¢asové a penézni uspory v del§im ¢asovém horizontu

Datova analyza nabizi mnozstvi pfinosu, prvné vSak musi byt zvazeno, zdali piispéje
k dosaZeni nastavenych cili a planovanych aktivit. VétSina téch, ktefi jiz datovou
analyzu vyuziva ji pouziva predev§im za tcelem vyssi efektivity a zvySeni vykonnosti
svych auditl, zejména pak téch finan¢nich. Zaroven vSak IIA podotyka,
ze 1ze v soucasnosti vidét i1 priklady, zejména pak u vétSich spolecnosti, kde se zacina
projevovat tendence vyuzivani datové analyzy na oblasti strategického rizika, jako je
kultura spolecnosti. Zaroven vSak ve spoust¢ spoleCnosti nebylo doposud
automatizovano mnoho relevantnich kontrol souvisejicich s klicovymi riziky
spole¢nosti. Pfistup interniho auditu vaéi témto kliCovym rizikiim nebyl doposud
z4dsadn€¢ zmeénén. To by se vSak mélo s postupem Casu zménit a je tedy nezbytné,
aby bylo s pfedsedou auditniho vyboru diskutovano co nejdiive pro¢ a kdy bude funkce

interniho auditu pottebovat zvazit vyuziti datové analyzy. Dle IIA spociva sila interniho
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auditu v jeho schopnosti pfizptisobit se neustale se ménicimu prostiedi a vyuziti datové
analyzy by nemélo byt vyjimkou. Dovednosti internich auditort se budou nadale ménit
za ucelem podpory organizace, jejich cilt a tikolt (1A, 2017, s. 9).

2.4.4 Business Inteligence

Nésledujici kapitola uvadi do kontextu pojem Business Intelligence, jez je kliCovou
aplikaci IT, ovliviwujici celkovou kvalitu a vykonnost fizeni podniki a jejich obchodnich
aktivit. Business Intelligence ptedstavuje rozsahlou podporu analytickych, planovacich
a rozhodovacich aktivit a jejiho vlivu na celkovou tspé$nost a konkurenceschopnost
(Pour, 2018, s. 16). Pravé z téchto diivodii miizeme o hovotit o Business inteligence

jako o silném néstroji auditni analyzy.

Novotny definuje Business intelligence jako “sadu procesi, aplikaci a technologii,
jejichz cilem je ucinné a ucelné podporovat rozhodovaci procesy ve firme.” Zaroven
slouzi k podpote analytické a planovaci ¢innosti podnikll a organizaci a jsou postaveny
na principech multidimenzionalnich pohledii na podnikova data. Aplikace Business
Inteligence, dale jen BI, mohou byt vramci spole¢nosti vyuzity pro analytické
a planovaci funkce vétSiny oblasti podnikového fizeni, tedy jak prodeje, nékup,
marketingu, controllingu, fizeni lidskych zdroji, vyroby, tak finan¢niho fizeni

(Novotny, 2011, s. 13).

“V prostredi stile tvrdsi konkurence musi podnikovi analytici a manazeri rozhodovat
pod casovym tlakem a soucasné s vysokou zodpovédnosti. To znamend, Ze pro tato
rozhodnuti musi mit dostatek relevantnich a objektivnich informaci, které jsou dostupné
rychle, s minimalni technickou ndrocnosti na manipulaci, a pritom s moznosti rychle
formulovat nové pozadavky na dalsi informace odpovidajici aktualni odchodni nebo

vyrobni situaci ” (Novotny, 2011, s. 17).

Zpracovani a ulozeni dat v transak¢nich systémech, byva zaloZzeno vesmés na uZiti
relacnich databazovych systému. Toto feSeni povazuje Novotny za velmi vyhodné,
vzhledem k tomu, Ze data jsou zde prehledné uspotadana a v pripadé efektivné navrzené
datové zdkladny umoziiuji rychlé provadéni jednotlivych transakci a poskytuji

odpovidajici dobu odezvy na zadané dotazy (Novotny, 2011, s. 17-18).
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Informacni systémy mohou pracovat se dvéma zdkladnimi typy informaci -
operativnimi a analytickymi. Operativni informace jsou vyuzivany piedevSim pro
realizaci obchodnich a dalSich transakci podniku. Jsou ulozeny vétSinou v relacnich
databazich, zobrazuji aktudlni stav podniku a v pribéhu jednoho dne se mohou
i nékolikrat ménit. Pfikladem takovychto informaci jsou napiiklad data z Gcetnictvi,
data v dokumentech obchodnich piipadt apod. Transakéni systémy realizuji jejich
zpracovani v realném case a oznacuji se jako OLTP (Online Transaction Processing)
systétmy. Ve vztahu K analytickym aplikacim jsou data OLTP systémt chapéna

jako primarni, zdrojova nebo produkéni (Novotny, 2011, s. 20).

Na druhé stran¢ mohou systémy pracovat s analytickymi informacemi vyuzivajicimi
primarni data vytvofend v OLTP systémech. Pro tyto informace se pouZiva nazev
OLAP (Online Analytical Processing) (Novotny, 2011, s. 21).

Aby analytické systémy mohly poskytnou rizné analyzy a ptehledy slouzici pro
strategické rozhodovani, je nutné, abychom se na jejich data mohli divat z vice hledisek
souCasné. Ztoho divodu by mélo byt mozné vytvaret. Tzv. multidimenziondlni
pohledy. Multidimenzionalni databaze jsou jiz optimalizované pro ulozeni a interaktivni
vyuzivani multidimenzionalnich dat. Vyhodou multidimenzionality, resp. Nasazeni
OLAP technologii, je rychlost zpracovani a efektivni analyzy multidimenzionalnich dat
(Novotny, 2011, s. 21).

Vzhledem k tomu, Ze datové modely produk¢nich systému jsou zpravidla komplexni,
obsahuji mnoho tabulek a vazeb mezi nimi. Proto neexistuje jedinecny zpusob
provedeni dotazu do databdze. Téchto zptisobu je vétsi mnozstvi a zalezi na uzivateli,
kterou vazbu mezi tabulkami zvoli. Rizné dotazy tedy mohou vést ke stejnému
vysledku. Pro dotazy do vice tabulek navic musi byt vytvofeny jakési propojovaci
mustky. Jako disledek snahy pftiblizeni dat koncovému uZivateli vznikl rela¢ni
,,dimenzionalni model®, kterému se také fika ,,schéma hvézdy“. V centru schématu
je tzv. tabulka faktl, tedy tabulka sledovanych ekonomickych a dalSich ukazatelt
identifikovanych kli¢em slozenym z kli¢t tzv. dimenzionalnich tabulek, v nichZ jsou

ulozeny prvky jednotlivych dimenzi (Novotny, 2011, s. 21).
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Dimenze: Produkt Dimenze: Cas

« Produkt_ID « Cas_ID

« Produkt_kategorie « Cas_rok

« Produkt_skupina * Cas_mesic
 Produkt_nazev * Cas_den

Fakt_tabulka:
« Produkt_ID

* Region_ID

* Cas_ID

* Prodej_ks

»| « Prodej_kc

v

Dimenze: Region
« Region_ID

« Region_nazev

* Region_popis

Obrazek €. 4- Datovy model schéma hvézdy (Zdroj: Novotny )

V praktické ¢asti prace je k feSeni business inteligence vyuzivano nastroje Power BI,
spoleCnosti Microsoft, jez je uzivatelsky snadnym feSenim business inteligence
umoznujicim propojeni dat z vice zdroji jak dat z Excelovych soubort, tak dat

uloZenych na sdilenych serverech.

2.4.5 Nastroje datové analyzy

Ackoli pro ucely vytvareni datovych analyz a jejich vizualizaci existuje nespocet
nastroju, pro Géely prace jsou niZze popsany pouze nastroje vyuzivané v ramci analytické

Casti prace, tedy nastroje vyuzivané internim auditem spolecnosti Zebra Technologies.

e Power Bl — Produkt spolecnosti Microsoft Power BI je sluzba slouzici pro
obchodni analyzy, kterd poskytuje piehledy podporujici rychlé a informované
rozhodovani. Z hlediska datové analyzy jej lze vyuzit pfedevsim pro rychlou
a efektivni vizualizaci dat a reportl. Vizualizace je mimo jiné interaktivni,

coz umoznuje snadnéjsi porovndni a pochopeni rozdilii jednotlivych oblasti.
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e Excel — Siroce uzivany produkt spole¢nosti Microsoft je mimo jiné schopnym
nastrojem datové analyzy. Umoznuje tfidéni, filtrovani, extrahovani
do kontingenénich tabulek nebo napiiklad vyuziti analyzy what-if za uc¢elem
uréeni pravdépodobné ucinnosti doplnéni doporuceni auditora. To mize byt
spojeno s analyzou finanénich, statistickych a inzenyrskych dat, které usnadnu;ji
analyzu pomoci pokroc¢ilych technik, jako je analyza rozptylu (ANOVA),

korelace a regresni analyzy.

e ACL - nastroj datové analyzy ACL funguje na principu pievedeni tabulek dat
do formatu csv (z anglického comma-separated values, tedy hodnoty oddélené
carkami), coz uZzivateli umoziiuje vyrazné€ rychlejsi praci s vétSim mnozstvim
dat. Pravé ztohoto divodu se program ACL stal jednim z aktualné nejvice
pouzivanych auditnich softwarovych aplikaci. Byl jednim z nejucinngjSich
nastrojii netechnicky zameétenych auditort pro podrobné zkouméni udajt
Z riznych zdroji, skrze riizné auditorské testy a zaroven prezentovat vysledky
v celé fadé prezentacnich formatl s vysokym dopadem (Cascarino, 2017, s.
347).

2.5 DalSi vyvoj auditu

Jak uvadi Davenport, auditni oblast vstupuje do obdobi své velké transformace. Vyuziti
analytiky pro lepsi auditni evidenci a informacni vyhody jsou pouze zacatkem této
transformace. Uéetni odbornici, dle Davenporta navrhuji myslenku kontinualniho auditu
spiSe nez auditu v ro¢nich cyklech. Analyzy, uméla inteligence a piimé propojeni
do transak¢nich systémti by mély umoznit auditorim odhalit anomalie okamzité.
Materialni nespravnosti a financni nesrovnalosti mohou byt odhaleny jiz v momenté¢,
kdy se objevi. To bude mit samoziejm¢ pfinos nejen pro audit, ale také pro investi¢ni

a regulaéni procesy (Davenport, 2016, s. 11).

Audity by mély byt v budoucnu také podstatné vice automatizovany. Dle Davenporta
budou auditofi v budoucnu hrat zcela odlisné role. Nektefi znich budou Uzce
spolupracovat s auditnimi analyzami a automatizovanymi procesy, monitorovat
a zlepSovat jejich vykon. Jini se budou zabyvat vysokotroviiovymi vysledky téchto

automatizovanych a polo-automatizovanych procesu. Dal§i pak budou pomahat
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pii vyvoji novych automatizovanych systémi auditu. Zaroven pak budou samoziejmeé
1 nadadle vyhodnocovat nalezy a podezieni v kritickych tucetnich a auditnich
zalezitostech, pfiméfené zpochybnovat zavéry s vyuzitim profesionalniho skepticismu
a pridavat hodnotu do celkového procesu finan¢niho vykaznictvi (Davenpor, 2016, S.

11).

V souvislosti s dalsim vyvojem procestu interniho auditu a zefektivnéni jeho Cinnosti
stejn¢ jako miry dosahovanych vysledkti, se kromé vyuzivani datovych analyz mluvi
Casto také o nastaveni takzvanych kontinualnich auditi jednotlivych procest
spolecnosti, jez umoznuji okamzité, ¢i pravidelné¢ sledovani trendit a vykyva

ve sledovanych datech a zrychluji tak reakci spole¢nosti na piipadné nezadouci zmény.

Kontinuélni audit, nebo také jinak nepfetrzity audit je zpisob automatizované¢ho sbéru
dikaznich informaci a ukazateli z IT systému, procesi, transakci a kontrol ucetni
jednotky, ktery umoznuje analyzu financ¢nich a obchodnich procesti v redlném case
s vyznamnym zkrdcenim casu a pouzitych zdroji. Tyto ziskané informace zlepSuji
schopnosti auditori a pomadhaji zajistit dodrZzovani zasad, postupti a piedpist.
K vytvoreni kontinualniho auditu je v prvé fadé nezbytné vytvoreni automatizovaného
informa¢niho systému finan¢nich a ekonomickych ukazateli zaclenénych do IT
systému, umoziujiciho pomoci logického nastaveni shody urcit miru korespondence
mezi aktudlnimi a cilovym parametry. Zpravy z tohoto automatizovaného informacéniho
systému by mély byt generovany v souladu se zavedenymi kritérii, ktera umoziuji

detekovat odchylky od cilii podnikovych procest (Antipova, 2018, s. 309).

Jak také uvadi Chan, kontinudlni se sice miZze zdat idedlnim feSenim kontroly vétSiny
internich procesti spole¢nosti, je vSak také potfeba si uv€domit, Ze nastaveni
kontinualniho audit mtze ovlivnit fungovani ucetniho informacniho systému a nemusi
byt vzdy nékladové efektivni. Z tohoto diivodu, by se kontinudlni audit mél vyskytovat

predevsim ve vysoce rizikovych obchodnich procesech. (Chan, 2018, s. 274)

V tradi¢nim paradigmatu auditu, predev§im pak externiho finan¢niho auditu jsou ucetni
informace auditovany kazdoro¢né. V internim auditu jsou pak jednotlivé interni procesy
auditovany ptredevSim na zakladé miry rizika s nimi spojenymi. V disledku této nizké

frekvence mohou byt materialni chyby, opomenuti nebo podvody zjistény az po nékolik
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mesicich od jejich vzniku. Naproti tomu kontinudlni audit, probihajici castéji
nebo dokonce nepfetrzité, umoznuje pravidelné monitorovani vnitinich kontrol
a testovani transakci, coz auditorovi umoziiuje okamzité detekovat a vySetfovat
vyjimky, které se vyskytly. Zaroven kontinudlni audit umoziiuje pieruseni nebo
pozastaveni transakci podezielych z naruSeni internich procesti nebo transakcnich
anomalii a to, dokud nebude vySetien auditorem. Kontinualni audit proto Ize nazvat
aktivnim na rozdil od klasického reaktivniho auditu. Vzhledem k tomu, ze ucetni
prolinaji (vyroba, inventarizace, prodej), proaktivni audit mize pomoci vyloucit pienos
chyb, opomenuti a podvodll z procesu na proces. Budouci informacni systémy proto

budou snizovat Cetnost chyb, opomenuti a podvodl vyskytujicich se v omezengjSim

souboru sekvenénich procesti (Chan, 2018, s. 274).

Tradi¢ni auditorské postupy jsou ¢asto pomérné pracné a Casové narotné vzhledem
k ptfevaze manudlnich auditorskych postupl. Automatizace auditorskych postupti
vyuzivajicich metodiku pribézného auditu mize tato omezeni zmirnit. K automatizaci
lze pouzit jiz existujici auditorské postupy, je vSak nutné zvazit, které auditorské
postupy mohou byt formalizovany pro automatizaci. Bez ohledu na rozsah automatizace
manualnich auditnich procest ptfispiva automatizace k uspofe ¢asu a prispiva k navyseni

efektivnosti celého auditu.

Aby byly postupy automatizované¢ho auditu U¢inné, je nutni standardizace sbéru dat
a formalizace procest vnitini kontroly. V ucetnim systému je tieba se vyhnout naptiklad
vstupim bez manualné zadavanych textovych poli, aby se zabranilo nejasnostem
v téchto vstupech. Pokud by se v systému takovato data objevovala, auditor by musel
udaje ruéné vycistit pfed provedenim automatizovanych auditorskych postupi.
Manualni proces €isténi dat by vedl ke snizeni pfinosti automatizovanych auditorskych
postupli. Zaroven je nezbytné, aby interni procesy byly jasn¢ definovany
a formalizovany, aby bylo moZné nastaveni jejich automatizované monitorovani.
Standardizovanad data a formalizované procesy umoziiuji bezproblémové fungovani
automatizovanych auditorskych postupti bez potieby, piipadné pouze s minimalni
potiebou zasahu auditora. (Chan, 2018, s. 275)
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Vzhledem k tomu, Ze se jedna o pomérné technicky slozity proces, jak uvadi Mirandi,
je kritické zajistit dostate¢né chapani puvodu dat v systému, jsou-li data kodovana
do procesniho systému piimo nékym ze zaméstnanct spolecnosti, ¢i jsou data ziskavana
Z jiného interniho systému spolecnosti, nebo se jedna 0 data pochazejici od tieti strany.
Zde Mirandi radi vyuzit znalosti a odbornych znalosti zkusenych zaméstnancu, ktery

pomuze tymu interniho auditu k rozvoji vlastnich znalosti v této oblasti. (Mirandi, 2011)
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3 ANALYZA PROBLEMU A SOUCASNE SITUACE

V analytické C¢asti prace se nejprve vramci kapitoly analyzy problému zaméfim
na popis obecného problému nepruznosti auditni metodologie a s nim spojeneho malo
Castého vyuzivani auditni analyzy. Nasledné popiSi souCasnou situaci analyzované
spole¢nosti Zebra Technologies a jejiho postupu v implementaci auditni analyzy do své
metodologie. Posledni podkapitola se zabyva popisem konkrétniho auditu v ramci, které
spolecnost poprvé provedla auditni analyzy a zhodnocenim jejich prospésnosti

a ptinosu.

3.1 Analyza problému

V disledku méniciho se prostiedi a zavadéni novych technologii v rdmci vSech oblasti
spole¢nosti, stejné jako jiz zminovaného narGstani mnozstvi dat, musi tymy internich
auditt reflektovat tyto zmény, aby byly schopny nadale dostate¢né plnit svou roli, stejné
jako navySovat vypovidajici hodnotu svych ndlezi. Zmény v auditni metodologii mize
byt dosazeno vice zplisoby, z nichz vS§ak zavedeni auditnich analyz mliizeme povazovat
za zdkladni kdmen umoznujici dalsi transformaci téchto procesti smérem k zavadéni
technik jako je automatizace procesii, kontinudlni audit, ¢i do budoucna dokonce
vyuzivani umélé inteligence v ramci auditu. Tomuto vyvoji vS§ak musi jit spole¢nosti
naproti a pfestat byti rigidni, jelikoZ 1 pfes zifejmé piinosy vyuziti auditni analyzy,

je tato metoda velkou ¢asti firem doposud nevyuZzivana.

Jak uvedl Clark na konferenci MAPI Internal Audit Analytics in Manufacturing, kromé
provadéni ad hoc analyz, implementovala auditni analyzu na vyssi Grovni pouze velmi

mala ¢ast spole¢nosti, natoz pak spole¢nosti vyrobnich (Clark, 2019, MAPI).

Jako hlavni divody pak Clark uvedl nedostate¢nou znalost a pochopeni moznosti
auditni analyzy auditnimi leadery a zaroven jejich neznalost spravného nastaveni
programu auditni analyzy v ramci interniho auditu. Dale se také muZe jednat
o rozpoctovd omezeni, jelikoZz najmuti vyvojafi muize byt pro firmu
nékladné a v neposledni fad¢ se muze jednat o skepticismus vici uc¢innosti a ptinostm

datovych analyz pro auditni ucely (Clark, 2019, MAPI).
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Jako dalsi piekazku v zavadéni auditnich analyz pak mizeme sledovat také v samotnem
problému ziskat data, a to v disledku nedostate¢ného nastaveni reportovacich procest

V rdmci spolecnosti.

3.2 Popis soucasné situace spolecnosti Zebra Technologies

Tym interniho auditu spole¢nosti Zebra Technlogies byl jednim z mala v ramci Ceské
republiky, ktery se pokusil inovovat svou metodologii vyuzivanim auditnich analyz.
Pokusim se na ptikladu auditu P-cards demonstrovat, jakym zptisobem bylo datové
analyzy vyuzito pomérné jednoduchym zpisobem bez komplexné&jSich IT znalosti
a zaroven jaké byly piinosy téchto analyz. V ramci auditu P-cards bylo tymem interniho
auditu této spolecnosti poprvé vyuzito datovych analyz pro zvysSeni kvality auditu
a ziskani vétsi komplexnosti nalezi. Tento priklad tak demonstruje, jakym zptisobem

spole¢nost vykrocila smérem k modernizaci auditnich procesu.

3.3 Popis auditu P-Card

V rdmci operativniho auditu korporatnich kreditnich karet (nazyvanych v angli¢ting
jako procurement card nebo také P-Card) provedl interni audit kontrolu vyuZivani karet
P-card spolec¢nosti Zebra Technologies v regionu severni Ameriky, pfi némz analyzoval
platebni transakce za obdobi jednoho roku. Samotny program zéasobovacich karet byl
iniciovdn za ucelem snizeni nakladl spojenych s procesovanim nédkladl za nakupy
materialtl a sluzeb. Ve sledovaném obdobi bylo ve spole¢nosti 218 aktivnich drziteld

téchto karet.

Hlavnimi cili samotného auditu pak bylo v prvé fadé porozuméni fungovani procesu
P-cards, dale pak posouzeni, zdali jsou systémové parametry a manualni procedury
v souladu s internimi predpisy a zdali obsahuji dostatecné interni kontroly zajistujici
pfedchazeni riziku. DalSim bodem pak bylo pravé provedeni datovych analyz,
které mély napomoci k identifikaci vydaji jez nebyly v souladu s internimi ptedpisy

spolecnosti, tyto transakce pak mély byt pouzity na detailni testovani.

Vysledkem auditu bylo 17 nalezl neboli nedostatkii procesu, z nichZ dva byly oznaceny
za kritické, coz vzhledem k ctyfstupnové hodnotici Skale vyuzivané k ohodnoceni

fungovani  procesu auditnim tymem, vedlo k hodnoceni nedostatecny
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(tedy unsatisfactory). Za hlavni nedostatky procesu auditni tym povazoval fakt,
ze transakce nebyly formaln¢ revidovany jejich nadiizenymi, dale ze tyto vydaje nebyly
kontrolovany pro svij soulad s internimi piedpisy firmy v neposledni fadé pak fakt,
ze smlouvy s drziteli karet nejsou konzistentn¢ uchovavany a divody pro stanoveni
specidlnich limiti nejsou dostatecné¢ monitorovany. Auditni zprava dale poukazuje
na fakt, Ze k témto problémium dochdazi i piesto, ze samotné fizeni procesu a vyuzivani

karet je dobfe definovano v konkrétnim internim predpisu.

Daéle v praci popisi jednotlivé datové analyzy podporujici tyto auditni nalezy.

Audit Score Number of Findings
2 Critical Risk
4 High Risk
7 Medium Risk
4 Low Risk
17 Total

Obrazek ¢. 5 - Hodnoceni auditu P-cards (Zdroj: Zebra Technologies)

3.4 Popis datovych analyz

Pro datové analyzy bylo vyuZito reportu Smartdata, zobrazujiciho transakce
provedenych kartami P-Card, jehoz spravnost a kompletnost byla odsouhlasena

na bankovni vypisy.
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Celkove bylo v rdmci auditu provedeno 30 datovych analyz, jeZ byly pro tcely auditu

rozdéleny do péti kategorii:
1. Analyzy dle drziteli karet
2. Analyzy neobvyklych transakci
3. Analyzy kreditnich limiti drziteld karet
4. Ostatni

5. Dodatecné testy

Z vysledku vSech 30 datovych analyz, 3 analyzy vedly k okamzitému nalezu nedostatku
v procesu, 9 analyz vedlo k zavéru, Ze neni potieba provadét nasledné testovani vzorku
vzhledem Kk nenalezeni vyraznych odchylek a ke zbyvajicim 18 analyzdm bylo
provedeno detailni testovani zaloZené na testovani podezielych polozek, jez byly

identifikovany v ramci analyzy.

45



Detailni seznam provedenych analyz a jejich vysledkii uvadi tabulka nize:

Tabulka ¢. 1 - Seznam provedenych datovych analyz dle drzitela

Analyzy dle drzitela P-cards

Vysledek

Struktura vydaji dle drziteld karet, primérné
vydaje drzitelt

n/a

Seznam nejvice utracejicich drziteld p-cards
(vydaje, Cetnost, pouZziti)

Testovano: Jason Rot, Karen Pic.

Seznam nejvice utracejicich oddéleni (vydaje,
cetnost, pouziti)

n/a

Nepouzivané karty

Samostatny nélez

Byvali zaméstnanci s aktivnimi p-cards

Testovano: transakce po odchodu

Duplikované P-cards (stejny drzitel s vice
kartami)

n/a

Sdilené karty (vice uZivatell stejné karty)

Testovano: transakce P-cards
v portalu iProcurement

(Zdroj: Vlastni zpracovani)
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Tabulka ¢. 2 - Seznam provedenych datovych analyz neobvyklych transakci

Analyzy neobvyklych transakci

Struktura ¢astek transakei, primérna ¢astka n/a
transakce
Struktura objemu P-cards transakci (frekvence) n/a
Transakce u rizikovych obchodnikli Testovano
Transakce u neobvyklych obchodniki Testovano
(vinotéky, elektronika, ...)
Transakce, jez by r}emel}/ bytvplaqerly skrze p- Testovano
cards dle internich predpisi.
a) kapitalové vydaje (klicové slova, MCC) Testovano
b) letenky GiCtované na jiné karty nez Zebra Testovano
Travel Card
c) poplatky z kart’y Zebrva Trayel jiné nez Testovano
letecké spolecnosti
Hledani klicovych slov pro neobvyklé
komentate (napt. darek, vino, kdva, poradenstvi Testovano
atd.)
Podeziel¢ vikendové nebo svatecni nakupy Testovano
Celkové transakce podle klasifikacniho kodu n/a
obchodnika (MCC)
Velké zaokrouhlené transakce n/a — vyuzitu v jiném testu
Revize adres obchodn}kEl skrze vizudlni Testovano
mapovani
Potencialné rozdélené transakce — pokud je .
P Testovano
zadan limit
Velké transakce podle GL a MCC kodu Testovano
Transakce P-kartou po ukonéeni pracovniho .
y < Testovano
pomeru zamestnance

(Zdroj: Vlastni zpracovani)
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Tabulka €. 3- Seznam provedenych datovych analyz dle kreditnich limitt

Analyzy kreditnich limiti drZiteli karet

Struktura limit drziteld karet (transakce, den,

mésic, kredit) n/a

Vypis uzivatell s nejvyssimi limity (transakce,

den, mésic, kredit) n/a

Porovnani limitu drzitela karet s aktudlnim

o Samostatny nalez
vyuzitim

(Zdroj: Vlastni zpracovani)

Tabulka €. 4 - Seznam ostatnich a dodatecnych analyz

n/a — vyuzito k identifikaci

Sporné nebo odmitnuté transakce L2 .. .
rizikovych uzivatelt

Vyloucené ticty MCC Testovano

Sloupcovy graf zobrazujici pocet transakci a transakce

s hodnotou nad ur¢ity threshold n/a

Nejvetsi a primérné mésicni transakce ve srovnani s

Nt . Samostatny nalez
mésicnim uvérovym limitem

Nehmotna aktiva zakoupena prostiednictvim P-Cards n/a

Testovano: vizualni mapa

Transakce mimo USA (s vyjimkou hoteli) (2.10)

(Zdroj: Vlastni zpracovani)
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Pro tcely této prace bylo k detailnimu popisu vybrano 10 analyz, které vedly k nalezu
rizika a byly popsany v auditni zpravé. Prvnich sedm analyz vedlo ke spoleénému
nalezu a sice identifikace celkového nastaveni procesu P-cards jako neefektivniho,

zbyvajici tfi analyzy vedly kazdé k samostatnému riziku, viz body B a C nize:
A- Soucasny proces P-cards je neefektivni:

1. Hledani kli€¢ovych slov pro neobvyklé komentdie (napt. darek, vino, kéva,
poradenstvi atd.)

2. Podezielé vikendové nebo svatecni transakce

3. Potencialné rozdélené transakce

4. Transakce mimo USA (s vyjimkou hoteli)

5. Kapitdlové vydaje (klicova slova, MCC)

6. Marketingové vydaje a darky

7. Seznam nejvice utracejicich drziteld p-cards (vydaje, etnost, pouZziti)

B- Sprava klasifikacnich kédii obchodnikui by méla byt posilena

8. Rizikové transakce dle MCC kodu

C- Neexistuje proces pro detekci nepoZivanych P-cards

9. Nepouzivané karty

D- Kreditni limity jsou navySovdany bez opodstatnéni

10. Porovnani limitt drzitelt karet s aktualnim vyuZitim

A — Soucasny proces P-cards je nedostatecny:

Vysledkem nékolika datovych analyz byl nalez hodnoceny v auditnim reportu jako
kriticky a shrnujici né€kolik samostatnych bodi pod spole¢ny problém tykajici se
nefunk¢nosti procesu P-cards. Vzhledem k faktu, Ze transakce nebyly nijak formalné

kontrolovany, pro ovéfeni dodrZzovani interné nastavenych ptedpist spolecnosti bylo
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identifikovano nékolik poruSeni v souvislosti s internimi stanovami procesu plateb skrze

P-cards.

Diivod castého nedodrzovani internich piedpisi shleddva tym interniho auditu
piedevsim v nedostatecné informovanosti drziteli P-cards o pozadavcich a zasadach
spojenych s vyuzivanim téchto karet popsanych v internim ptedpisu P-cards a zaroven
internim predpisu tykajicim se nepiimo zaddvanych zakézek a metod objednavek.
V interni ptedpisu tykajicim se neptimo zadavanych zakézek a metod objednévek neni
velmi zfetelné popsano, které kategorie nakupt sméji byt placeny touto kartou
(konkrétné Sest kategorii nakupt zcela postrada tuto informaci). Zaroven by mélo dojit
k posileni procesu monitorovani a kontrolovani P-cards, jelikoz ptestoze byl zaveden
proces revize P-cards a to tymem zabyvajicim se nepfimymi zakazkami, revize samotna
se zamé&fuje pouze na kontrolu chybéjicich informaci spojenych s transakcemi
a chybgjicich Gétenek potiebnych k dolozeni spravnosti platby, avSak nijak se jiz
nezabyva kontrolou ptipadnych poruseni zésad P-cards, jakymi jsou naptiklad nakupy

letenek, rozdéleni transakci, ¢i nadmérnymi nebo dokonce podvodnymi transakcemi.

Bez zavedeni pravidelnych kontrol nakupt placenych kartami P-Card, dodrzovani zasad
internitho pfedpisu neni monitorovano a spolecnost tak nemusi zavcas odhalit
neopravnéné ndkupy nebo potencidlné¢ nevyhodné nakupy, coz spolecnosti znemozni
dostatecné rychlou reakci a ptijeti vhodnych opatieni. Zaroven pak chybéjici monitoring
nedodrZzovani internich pfedpisli a nepovolenych transakci, znemoziiuje sledovani

trendl ve vydajich jednotlivct.

1. Hleddni klicovych slov pro neobvyklé komentdie (napi. ddrek, vino, kdva,

poradenstvi atd.)

Pro identifikaci transakci za jiné, nez schvalené polozky byl sestaven seznam 146 slov,
které by naznacovaly takové platby a nasledné aplikovan filtr popis transakce reportu
Smartdata. Mezi t€émito hledanymi slovy se objevovaly slova jako naptiklad: kvétiny,

darky, provize, rabat, charitativni dary, bonusy atd.

Vysledkem aplikace daného filtru bylo objeveni 595 podezielych transakci odpovidaji
70 hledanym sloviim.
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A B

1 |ACC_Account_Name (Multiple Items) |7
2 4

3 |Row Labels - | Count of Keywords

4 |GIFT 92
5 |FLOWERS 86
f | MARKETING 45
7 |AWARD a0
8 (| MEETINGS 34
9 | LEGAL 26
10 |GIFTS 24
11 |FREE 22
12 I MANAGEMENT 22
13 |PARTY 16
14_F‘RDFESSIDNAL 12
15 | COUNCIL 12
16 |MISC 11
17 | CHARITY 10
18 |DONATION 10
19 |PAC 10
20 |LOBBY 9
21 | DISCOUNT 7
22 | MEDICAL 7
23 |UPGRADE 5
24 |PRESENT =
25 | MISCELLANEOUS B
26 |OTHER 6
27 |CABINET 6
28 |MGMT 5
29 |STATE 5
30 | PREMIUM 5
31 |SUPERIOR 4
32 | AWARDGIFT 3
33 |GRANT 3
34 | DONATIONCHARITY 2
35 |OPERATOR 2
36 |PROMOTE 2
3?_CDMMI55IDN 2

Obrazek ¢. 6- Vysledek hledani kli¢ovych slov — a) (Zdroj: Zebra Technologies)
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37

|

39
a0
1
42
43
a4
45
46
47
43
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66

67
62
i)
70

[l

Obrazek ¢. 7 - Vysledek hledani klicovych slov — b) (Zdroj: Zebra Technologies)

Pro zGZenou populaci byla nasledné vymezena minimalni ¢astka 3 000 USD pro vybrani

pro néasledné detailni testovani. Tomuto limitu v zaZené populaci odpovidalo

COMMISSION

GIFTAWARD

GOVERNMENT

EXECUTIVE

INCREASEAGENT
LEGALASSIST

PACPAC

LEGALMEETINGS
FLOWERSREGEMNCY
EDUCATIONCONTRIBUTION
BOMNUS

EMTERTAIN
COMNATIONDONATION
MANAGEMENTAWARDGIFT
FLOWERSMAREETINGMEDICALMARKETING
MANAGEMENTCOUNCIL
MISCELLANEOUSPROFESSIONAL
MANAGEMENTMAMNAGEMENT
FOREIGM

GIFTDOMNATION
PACCOUNCIL

GRATUITY
CHARITYDOMNATIONCHARITY
GIFTGIFT

GIFTBENEFIT

TUITION

GIFTREWARD

REWARD
MARKETINGPROMOTION
GIFTGIFTS

FEDERAL

GIFTMARKETING
FEDERALADMINISTRATION
COMPEMNSATION

Grand Total

dohromady 70 transakci.

Ze zkoumanych transakci bylo 33 ve vysledku shledano jako legitimnich i pies

podeziely popis a zbylych 37 transakci nespliiovalo legitimnost transakce alespoii

v jednom zkoumaném atributu.
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Dohromady bylo u téchto 37 transakci identifikovano celkem 70 typi poruseni

piedpisu, v celkové hodnoté 124 864 USD.

Tabulka ¢. 5 — Vysledek testovani klicovych slov

Typ poruSeni predpisu Pocet transakci | Castka
Dérky a darkové karty 134 25 202 USD
Kapitalové vydaje 1 9562 USD
Marketingove vydaje 2 26 973 USD
Néakup IT vybaveni 1 9562 USD
Chyb¢jici uctenka 2 64 USD
Informace na uctence neodpovidaly | 4 14 621 USD
Charitativni dary 22 14 581 USD

(Zdroj: Vlastni zpracovani)

2. Podezielé vikendové nebo svdatecni transakce

Za ucelem odhaleni podvodnych vydaju, ¢i nepracovnich vydajt, k jejichz ucelim by
P-cards nemély byt pouzity, byla provedena analyza vikendovych transakci, spole¢né

s analyzou transakci provedenych o statnich svatcich v USA.

Z analyzy vyplynulo, Ze celkova ¢astka téchto potencidlné podezielych transakei €inila
570 tisic dolart, pficemz vikendové transakce Cinily 500 dolartd v 1278 transakcich

a transakce o statnich svatcich pak ¢inily 70 tisic dolard ve 204 platebnich transakcich.
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7 Smart Data [ Sheet1

FIN.Posting Date ACCEMPLOYEE ID

ACC.Account Name ACCACCOUNT NAME
Supervisor ACC.ACCOUNT STATUS DESCRIPTION
>, MCH.Merchant Category Code (MCC) ACC.CREDIT LIMIT

MCH.MCC Description
3. MCH.Spending Category Code

ACC.SINGLE TRANSACTION DOLLAR LIMIT

MCH Spending Category Description
MCH.Transaction Category Code
MCH.Transaction Category Descriptior
MCH.Merchant Name

MCH City Nama

Obrazek ¢. 8 - Propojeni databazi pro analyzu vikendovych transakci (Zdroj: Zebra Technologies)

Jméno drzitele karty # of Weekend # of Holiday SUM of Weekend SUM of Holiday Total Weekend & Holiday

transactions  Transactions transactions Transactions Transactions
JULIAR 34 2 53,881.82 123.92 54,005.74
KAREN P 35 1 52,053.57 11.99 52,065.56
ROBERT 25 5 35,613.68 370.64 35,984.32
SHARON 25 5 20,350.71 4,998.43 25,349.14
SCOTTU 14 6 18,100.48 3,135.26 21,235.74
DONNA B 38 1 19,453.59 101.06 19,554.65
IRINA K 1 18,973.79 18,973.79
KENDALL 9 4 12,827.73 5,104.02 17,931.75
KATHLEE 25 17,309.25 17,309.25
EYDIE D 28 2 16,417.55 825.15 17,242.70
IPROCUR 9 1 15,594.23 495.00 16,089.23
JASON R 7 3 2,059.41 12,675.69 14,735.10
Total 1278 204 500,254.99 70,153.36 570,408.35

Obrazek ¢. 9- Analyza vikendovych a svate¢nich transakci (Zdroj: Zebra Technologies)

Vikendové transakce pak tvotily 9,16 % z celkovych transakci a transakce o statnich
svatcich pouhych 1,58 %. Dohromady tak tyto potenciadlné podezielé transakce Cinily

necelych 10 % z celkové populace.
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VIKENDOVE TRANSAKCE

Weekend Transactions 9.16%

Total Transactions 90.84%

Graf ¢. 1 -Vikendové transakce (Zdroj: Zebra Technologies)

TRANSAKCE 0 STATNICH SVATCICH

Holiday Transactions 1.58%

Total Transactions 98.42%

Graf €. 2 - Transakce o statnich svatcich(Zdroj: Zebra Technologies)

Diky datové analyze se tedy z celkové populace podafilo izolovat pouhych 10 %

jakozto potencialné¢ podezielych plateb k vybéru vzorkd pro detailni testovani.
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Tym interniho auditu se ndsledné rozhodl zabyvat se pouze polozkami nad ¢astku 5 tisic

dolarti, jelikoz platby nizsich ¢astek povazoval za imaterialni.

Po aplikaci hodnotového filtru na castky jednotlivych transakci vétSich ¢i rovnych 5
tisichm dolard vzesSlo k testovani pouze 15 potencialné podezielych a zaroven

hodnotové vyznamnych polozek.

FIN.Financial Transaction Identifier # of Weekend # of Holiday SUM of Weekend SUM of Holiday = Total Weekend & Holiday

transactions Transactions transactions Transactions Transactions
2177654319 1 32,431.41 32,431.41
2572220165 1 31,250.00 31,250.00
1997277847 1 22,000.75 22,000.75
2035044071 1 18,973.79 18,973.79
1988230793 2 12,640.32 12,640.32
2074063815 1 9,496.50 9,496.50
2516109831 1 8,441.21 8,441.21
2579337667 1 7,424.49 7,424.49
2391053203 1 7,219.41 7,219.41
2266721511 1 6,578.00 6,578.00
2203194695 1 6,100.36 6,100.36
2177609273 1 5,868.83 5,868.83
Total 13 3 164,229.09 20,064.81 184,293.90

Obrazek ¢. 10 - Polozky vybrané k testovani vikendovych a svateCnich transakci (Zdroj: Zebra
Technologies)

Tyto polozky byly nasledné vSechny podrobeny detailnimu testovani, z nichz pouze dvé
prosly jakozto legitimni transakce. Ctyfi dalsi transakce pak byly identifikovany jako
podezielé jiz v ramci jinych datovych analyz a byly tedy podrobeny testovani jiz dfive.
U zbyvajicich deviti transakci pak bylo zaznamenano porusSeni interniho ptedpisu,

a to konkrétné v péti riznych kategoriich a celkové hodnoté& 127 tisic dolarti.

Testovani bylo rozdéleno do &ty atributi a sice bylo zkoumano, zdali ma dana
transakce v systému piiloZzenou uctenku dané platby, zdali popis na Gétence odpovida
vyplnénému popisu v systému, zdali je vydaj legitimnim vydajem a zdali je dany typ
transakce v souladu s internim piedpisem plateb kartou P-Card, ¢i zda dana transakce

meéla byti hrazena jinym zptisobem.
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Tabulka ¢. 6 — Vysledek testovani vikendovych a svate¢nich transakei

Typ poruseni predpisu Pocet transakci Castka

Vydaj za marketingové akce 2 51 405,00 USD
Kapitalové vydaje 1 6 578,00 USD
Popis na ucétence neodpovidal | 2 17 640,32 USD
Néakup IT vybaveni 1 12 640,32 USD
Chybg¢jici uctenka 4 38 738,41 USD

(Zdroj: Vlastni zpracovani)

3. Potencialné rozdélené transakce

Pro identifikaci potencialné rozdélenych transakci za ucelem obejiti nastavenych limitt
na jednotlivé transakce na kart¢ P-Card, byla provedena datova analyza za ucelem

rozpoznani prave takovychto transakci.

Analyza rozdélila populaci transakei na platby jednotlivych drziteld karet u stejnych
obchodnikti a ve stejny den a nasledné pfitadila pocet transakci se samostatnym

identifika¢nim kodem platby, tedy zobrazila rozdélené platby u stejnych obchodnikd.

Nasledné byla celkova Castka transakci u daného obchodnika ve stejny den srovnéna
S limitni ¢astkou na transakci. U jiz byvalych zaméstnanci, kde jiz kreditni limit nebyl

znam, byl predpokladan limit 5 000 USD.
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T Smart Data [ Sheet1

ACC.EMPLOYEE ID

ACCACCOUNT NAME

ACC. ACCOUNT STATUS DESCRIPTION
ACC.CREDIT LIMIT

ACC.SINGLE TRANSACTION DOLLAR LIMIT

FIN.Transaction Date
FIN.Posting Date
ACC.Account Name

Supervisor
MCH.Merchant Category Code (MCC)
MCH.MCC Description

MCH.Spending Category Code

MCH .Spending Category Description
MCH.Transaction Category Code
MCH.Transaction Category Description
MCH.Merchant Name

MCH .City Name

MCH Merchant Postal Code

MCH State / Provinca

Obrézek ¢. 11 - Propojeni databazi pro analyzu rozdélenych transakci (Zdroj: Zebra Technologies)

Jméno drzitele  Merchant Name Transaction Amount ACC.SINGLE Transaction Countof  Count of
karty TRANSACTION Date Identifiers  Transactions in
DOLLAR LIMIT / Day ﬁ]e Identifier

SUZANNE9934 COURTYARD BY MARRIOTT 6,094.40 5000 15-Jul-17 21 21
SHARON 8494  DELI TIME VT 2,94426 15000 30-Jan-17 17 17
DIANE W7184  OPENTABLE REST GIFT 3,200.00 80000 03-Mar-17 17 17
JULIA R9931 WYNDHAM 4,526.01 300000 25-Jan-17 16 16
KATHLEE9905  CORPORATE IMAGING 713363 0 16-Dec-17 2 14
KATHLEE9905  CORPORATE IMAGING CONC 1,137.83 0 01-Dec-17 13 13
RITA NO9961 BELL CANADA (CBSS) 5,256.34 10000 04-Aug-17 12 12
CHRISTO9940  AMAZON MKTPLACE PMTS 925.39 5000 09-Jun-17 10 10
JODY R 5386 AMAZON MKTPLACE PMTS 29231 5000 29-Nov-17 2 10
DENISE 5377 PRANZI CATERING 3,000.00 5000 06-Jun-17 2 10
KAREN P9935 13.71 50000 06-May-17 8 8
DENISE 5377 AMAZON MKTPLACE PMTS 26432 5000 22-Apr-17 2 8
KAREN P9935 HILTON 1,371.47 50000 06-May-17 8 8
KELSEY 9975 OFFICEMAX #5510 749.93 5000 19-Jan-17 8 8
Total 2,057,423.61 2998 3088

Obrazek ¢. 12 - Analyza potencialné rozdélenych transakci (Zdroj: Zebra Technologies)

Pro testovani tedy z analyzy nasledné vyplynulo 32 transakci k testovani, k nimz se tym
interniho auditu nésledné¢ rozhodl stanovit minimalni ¢astku pro testovani v hodnoté

10 000 USD, coz zmensilo populaci k testovani na pouhych 14 poloZek.

Vysledkem testovani bylo 7 transakci, které se prokazaly byti zdmérné rozdélenymi
(tedy jednalo se o platbu kartou stejného drzitele, u stejného obchodnika, v tentyz den,
se stejnym kodem uctenky n vicero transakci). Jednalo se tedy o rozdé€leni transakci

ptesahujicich padesati dolarovy limit na transakci do dvou azZ péti samostatnych plateb.
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Sample | i
# Account Name Merchant Name Transaction | ACC.SINGLE Transaction |Count of Potential| Overlimit? FIN.Financial FIN.Transaction  FIN.Transaction

Amount TRANSACTION Date Split Transactions Transaction Amount Date
DOLLAR LIMIT I Day Identifier
= = = = = = = = = = =
JASON RO93684 168,800 6202017 118,800

1 EXHIBITS/SPONSORSHIP 50,000 4 2290343007 422000 e202017
2290303741 42200 6292017
2290383967 42200 6292017
2290401459 422000 6292017

g | JASONRII3IBEL | cp seasoNs RESORT M. so000|  F2VAT 3 ST 2053026859 4a73| 2212017
2053051923 50,000] 2212017
2053055915 49.000] 2212017

3 | KARENPI9 WESTIN 116,183 sop0p| 117212017 3 66,163 2564010207 11,32 117210017
2564010207 13,667 117212017
2564010207 25.008] 117212017
2564023499 50,000 11/21/2017
2564025563 16.163] 117212017

4 | KARENPE3 HILTON 88.214 s0.000] 6212017 3 38,214 2274607413 25,0000 612172017
2274617567 10,000 6212017
2274682625 23214 6212017

g | JASONRIIEE | ypopical INCENT VALLAR 85248 ) 2 35,243 2134933611 41684 22017
2184934935 43,664 /22017

g | KARENP993 HILTON 67.647 soo00|  5¥AT7 2 7,647 2222919031 67.400| 52312017
2226221337 230 3017

7 | JASONRINEE | £oyp sEASONS RESORT 60.000 so.000]  ¥202017 2 10,000 2160739207 31.000) 41202017
2160761833 29,0000 4202017
2516109831 8.441) 101282017

BREEANNAG9754

14 6 WINSIGHT LLC 10.000 soop| &8R0T 2 5.000 2358757131 5000  a8r2017

2358838865 5000 &8r2017

Obrazek ¢. 13 - Vysledek detailniho testova rozdélenych transakci (Zdroj: Zebra Technologies)

Zaroven pak detailni testovani odhalilo poruseni interniho ptedpisu z dalSich ctyf

divodu, s celkovym poctem 36 poruseni ptedpisu v celkové hodnoté 811 989 USD.

Tabulka ¢. 7 - Vysledek analyzy rozdélenych transakci

Typ poruseni predpisu Pocet transakci Castka

Kapitalové vydaje 1 8441 USD

Vydaje na marketing 23 743 804 USD

Chybgjici tiétenky 9 302 980 USD

Zalohové platby 7 292 980 USD

(Zdroj: Vlastni zpracovani)

4. Transakce mimo USA (s vyjimkou hoteli)

DalSim zptsobem pro identifikaci podezielych plateb bylo rozdéleni dle lokaci, k ¢emuz

bylo v nastroji Power BI vyuzito vizualizace vramci funkce visual maping.
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Diky této mapé byl tym interniho auditu schopen identifikovat transakce v neobvyklych
oblastech, a to jak s ohledem na jejich objem, tak s ohledem na finan¢ni ménu, ve které

tato transakce probéhla.

FIN.Original ISO Currency Code Symbol @AUD @CAD @CHF ®COP @CZK ®EUR @GBP @INR @MXN © SEK @ THB @USD
| P T ™ < GOR)
o 3y > . ~
{ - : ¥
¥ S
NORTH Q«IER!CA B~ W

SOUTH AMERICA

1> Bing

Obrazek ¢. 14 - Vizualni mapa vydaj (Zdroj: Zebra Technologies)

Vizuélni mapa byla zpracovéna i pro transakce v ramci USA, ktera vSak neodhalila
zadné podezielé lokace a ztoho divodu bylo nasledné detailni testovani zaméfeno

pouze na transakce v neobvyklych lokaci mimo USA.

Obrazek ¢. 15 - Vizualni mapa vydaja (USA) (Zdroj: Zebra Technologies)
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Pro detailni testovani pak byly zvoleny nésledujici zemé, ve kterych nebyla platba
kartou P-Card oGekavana, témito zemémi byly: Australie, Chile, Cina, Hong Kong,
Irsko, Malta, Novy Z¢land, Panama, Portugalsko a Thajsko. Pro testovani téchto
transakci byla stanovena minimalni ¢astka pro detailni testovani 100 USD a vysledny

pocet transakci k otestovani byl 30.

Diky datové analyze tak byl tym interniho auditu schopen identifikovat pouze podezielé
transakce v signifikantni hodnoté a provést detailni testovani vSech takto urcenych
transakci. Testovani bylo rozd€leno do Ctyt atributli a sice bylo zkoumano, zdali ma
dand transakce v systému pftilozenou uctenku dané platby, zdali popis na uctence
odpovida vyplnénému popisu v systému, zdali je vydaj legitimnim vydajem a zdali je
dany typ transakce v souladu s internim pifedpisem plateb kartou P-Card, ¢i zda dana

transakce méla byti hrazena jinym zptsobem.

Z tiiceti testovanych transakci bylo deset shledano jako legitimni. U zbyvajicich dvaceti
polozek bylo identifikovano poruseni predpisu, u nekterych pak nékolik poruseni
zaroven. Pocet poruSeni predpisii tak u dvaceti transakci ¢inil dohromady 24 poruseni
ve vSech ctyfech zkoumanych kategoriich, jak uvadi tabulka niZe. Celkova castka téchto

transakci ¢inila 77 249 USD.

Tabulka ¢. 8 - Vysledek testovani transakci mimo USA

Typ poruseni predpisu Pocet transakci Celkova castka
Nékup IT vybaveni 14 17 274 USD
Chybgjici tctenka 1 560 USD
Z&lohova platba 2 37 754 USD
Popis na uétence neodpovidal | 7 21 661 USD

(Zdroj: Vlastni zpracovani)
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5. Kapitalové vydaje a IT majetek

Dle interniho piedpisu tykajiciho se vydaji placenych kartami P-cards by tyto karty
nemély byt pouzivany k platbam kapitalovych vydaji, a to z divoda specifického
procesu pro schvalovani a procesu kapitalizace téchto majetkli. Pfesto vSak datové
analyzy prokazaly existenci téchto vydaji mezi transakcemi placenymi kartami P-cards.
Zaroven dle interniho pfedpisu neptfimych objednavek by touto kartou nemélo dochazet
ani k nakuptim IT vybaveni, jelikoZ tyto nakupy by mély byt zprostfedkovany vyhradné
skrze odd¢leni IT.

V ramci provedenych datovych analyz, které napomohly Kk identifikaci potencialné
podezielych transakci, které byly nasledné vybrany k detailnimu testovani, pak byly
odhaleny pravé i nakupy téchto majetkli. Konkrétné ke kapitadlovym vydajim byly

identifikovany tfi nakupy v rdmci tii samostatnych testovani.

Diky datové analyze zaméfené na hledani klicovych slov a naslednému detailnimu
testovani podezielych polozek byl objeven nakup komeréni licence softwaru v hodnoté
9 562 USD. Analyza potencialné rozdélenych transakci vedla k objeveni nakupu
optického metru v hodnot¢ 8 441 USD a analyza vikendovy transakci vedla
o identifikaci nakupu fotoaparatu v hodnoté 6 578 USD. Celkové se tedy jednalo
0 transakce v ¢astce 24 581 USD z nichz vSechny byly legitimnimi nakupy k firemnim

uceltim, avsak k jejich platbé nemélo dojit prostfednictvim karet P-cards.

V ramci vydajii za IT vybaveni pak bylo v rdmci péti samostatnych detailnich testovani
identifikovano celkem devatenact polozek v celkové hodnoté a 54 097 USD. Za zminku
pak stoji vyuZziti datové analyzy na zéklad¢ lokaci obchodniki, tedy vizualni mapy,
jejiz nasledné detailni testovani objevilo ¢trnact nakupt IT vybaveni, a to jak pocitaci,

tak pocitacového prisluSenstvi.

6. Marketingové vydaje a darky

Dal§imi oblastmi vydajt, které by dle internich ptfedpistt nemély byt placeny skrze
P-Card jsou vydaje za marketing, respektive jakékoliv marketingove akce a spolu s nimi
ani dary a darkové karty, a to jak pro zaméstnance, tak pro distributory, jelikoz k témto

uceltim slouzi jiné programy.

62



Dle interniho ptedpisu nepfimych zakazek, nejsou pro platbu kartou P-Card povoleny
konkrétné platby marketingovym agenturam, platby za marketingové digitalni sluzby,
ptimy marketing, platby za eventové akce a podpora prodeje. Piesto vSak v rdmci
datovych analyz a jejich naslednych detailnich testi zamétenych na podezielé transakce
bylo objeveno 53 pfipadi vydaji na marketing v celkové castce 1 510 345 USD.

K tomuto zavéru vedlo pét samostatnych datovych analyz.

Nékupy a platby za dary a darkové karty zakazuje piimo interni ptedpis tykajici
se plateb kartami P-cards, a to jak pro dary zaméstnancum, dodavatelim,
tak zédkaznikim. Pfesto bylo diky datovym analyzam identifikovano 136 nakupi tohoto

typu, a to v celkové hodnoté 48 555 USD.

Jak jasn€ demonstruji posledni body 5 a 6, pro ziskéni celistvych a co nejvice presnych

zavery, je zcela zdsadni komplexnost analyz.

7. Seznam nejvice utracejicich driitelit P-cards (vydaje, éetnost, pouZiti)

Pro identifikaci nejrizikovéjsich drzitela karet P-cards bylo vyuzito jednoduché datové
analyzy zobrazujici drzitele karet s nevySsimi ro¢nimi vydaji. Z téchto drzitelt pak byli
vybrani dva zaméstnanci s nejvy$Simi roénimi vydaji k detailnimu otestovani.
Oba zaméstnanci Jason R. a Karen P. Operovali s navySenym mési¢nim limitem na
castku 25 000 USD. Zde je vSak zajimavé si povSimnout, Ze jejich primérné meésicni
transakce nedosahuji ani zakladniho kreditniho limitu 10 000 USD, coz koresponduje
s diive zmiflovanym problémem bezdlivodného navySovani kreditnich limiti n€kterych

uzivateld.
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£ All Supervisors

Employee ID

Supervisor

[0 Smart Data

FIN.Transaction Date
FIN.Posting Date
ACC.Account Name

[ Date Periods

Date

2
> Quarter

Supervisor

MCH.Merchant Category Code (MCC)
MCH.MCC Description
MCH.Spending Category Code
MCH.Spending Category Description
MCH.Transaction Category Code
MCH.Transaction Category Description
MCH.Merchant Name

MCH.City Name

MCH Merchant Postal Code

MCH State / Province

MCH.Country

PT.AIR Service Class

Obrazek ¢. 16 - Propojeni databazi pro analyzu nejvice utracejicich drzitela P-cards (Zdroj: Zebra

Technologies)

Quarter Qtr1 Qtr2 Qtr3 Qtr 4 Total

Jméno drzitele FIN.Transaction avg FIN.Transactio  avg FIN.Transactio  avg FIN.Transacti  avg FIN.Transaction avg

karty Amount n Amount n Amount on Amount lv\mnunt

JASON R 272,138.03  7,775.37 455,950.56  7,599.18 105,325.86  2,633.15 218,006.11  7,266.87 1,051,420.56 6,372.25
KAREN P 182,62562 5,371.34 460,456.20 6,872.48 112,405.02 3,306.03 200,456.18 4,889.18 955,943.02 5,431.49
JULIAR 90,11847 1,012.57 330,830.57 4,187.73 259,552.57 10,382.10 46,919.65 2,039.98 727,421.26  3,367.69
MICHELE 98,691.00 24,672.75 155,009.96 15,501.00 107,968.56 17,994.76 89,189.14 17,837.83 450,858.66 18,034.35
JULIAC 61,459.33 503.77 44,615.44 314.19 18,658.05 352.04 17523476 2,305.72 299,967.58 763.28
ROBERT 5,105.52 154.71 67,77841 1,075.85 28,891.34 802.54 107,083.52 1,755.47 208,858.79 1,082.17
SHARON 111,910.83 658.30 23,822.28 229.06 29,119.60 368.60 15,543.05 420.08 180,395.76 462.55
IVANA P 69,194 65 74403 51,999.43 597.69 21,819.17 33568 35,922.69 598.71 178,935.93 586.68
IRINA K 41,364.79  3,181.91 7592242 7,592.24 2942365 3,677.96 15,021.23 682.78 161,732.09 3,051.55
PATRICI 36,110.21 343.91 68,033.82 819.68 52,255.50 715.83 156,399.53 599.23
KATHLEE 4,869.86 405.82 66,302.89 2,652.12 52,392.16  1,277.86 28,970.84 44571 152,535.75 1,066.68
KENDALL 49,747.70  1,036.41 57,317.37 690.57 42,153.96 669.11 149,219.03 769.17
LAURA L 3510176 7,020.35 92,41512 10,268.35 127,516.88  9,108.35
IPROCUR 63,10541 2,427.13 51,839.54 2,468.55 1,380.78 230.13 8,259.55 688.30 124,585.28 1,916.70
JILL ST 49,592 62 972.40 11,516.46 767.76 57,782.45 1,605.07 -378.00  -378.00 118,513.53  1,150.62
VANESSA 39,877.95 813.84 57,148.07 921.74 15,798.31 415.75 112,824.33 757.21
Total 1,637,881.13 656.73  2,896,366.03 796.14  2,062,944.11 564.11 2,230,019.07 531.72 8,827,210.34 631.28

Obrazek ¢. 17 - Analyza nejvice utracejicich drzitelt karet (Zdroj: Audit P-cards)
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Graf ¢. 3 - Grafické zobrazeni vyvoje transakci(Zdroj: Zebra Technologies)

Pro detailni testovani byla v populaci vSech transakci dvou vybranych drziteli karet
Snejvyssimi  ro¢nimi vydaji  stanovena minimalni c¢astka 25 000 USD,
coz vedlo k ziizeni populace na 14 transakci pro Karen a 16 pro Jasona. Celkové bylo
tedy zkouméno 30 transakci, a to ve stejnych atributech jako tomu bylo

u predchazejicich detailnich testovani.

Tabulka ¢. 9 - Vysledek testovani nejvice utracejicich uzivateld

Typ poruseni predpisu Pocet transakci Celkova castka

Popis na uctence

4 144 215 USD

neodpovidal
Z&lohova platba 2 65 000 USD
Marketingove vydaje 9 406 371 USD

(Zdroj: Vlastni zpracovani)
B — Sprava klasifikacénich kédii obchodnikii by méla byt posilena

Dalsim zptsobem identifikace podezielych plateb bylo dle rozliSeni takzvanych MCC
kédd nebo Merchant Category Code, tedy kod obchodnika, ktery je piifazen kazdé

transakci provedené platebnim systémem VISA, ¢i Mastercard a ktery slouZzi

65



ke klasifikaci obchodnika u né&jz byla dana platba provedena. Diky témto kodam jsme
tedy schopni sledovat a klasifikovat nakupy dle jejich ucelu (napiiklad za potraviny,

obleceni atd.)

Za transakce s nelegitimnimi MCC koédy, tedy transakce u obchodniku jako jsou
napiiklad prodejci videoher, nebo prodejny pro déti a kojence, starozitnictvi atd.,
tedy nakupy bez legitimniho business duvodu, sice nebyly v populaci identifikovany,
avSak je riskantni, aby karty podobné transakce vibec povolovaly, kvili prevenci
potencialnich rizik podvodl. Pro zamezeni zneuzivani karet k jinym, nez zamyslenym
ucelim je mozné u banky zajiStujici danou platebni kartu nastavit pouze povolené
kategorie obchodnikti. DalSim aspektem pak bylo nezamezeni nakupt letenek
prostiednictvim P-cards, i kdyz k témto ucelim ma spole¢nost vyhrazenou separatni
platebni kartu a dle internich piedpistt musi byt vSechny nékupy letenek potizovany
vyhradné z této karty. Zaroven bylo zjiSténo, Ze dokumentace povolenych a zakézanych
MCC nebyla aktualizovana. Tym interniho auditu identifikoval 5 MCC kodu, které
podle zaznamu spole¢nosti mély byt zakazany, avSak dle banky JPMorgan,
zprosttedkovatele P-cards, bylo téchto pét konkrétnich kodl povoleno a mélo ptes byt

povoleno celkem 20 transakci v celkové vysi 18 000 USD.

Povolené a zakazane kategorie MCC kodi by tedy mély byt pravidelné ptehodnocovany
Z hlediska plnéni obchodnich potieb. Seznam povolenych MCC koda by vSak mél
zlstat dostatecné Siroky, aby umoZznoval plnéni obchodnich potieb, ale zaroven byl
dostate¢né omezen, aby tak byl co nejvice sniZzen dopad rizika mozného zneuziti karet

pro spolecnost.

8. Rizikové transakce dle MCC kodii

Pro analyzu rizikovy transakci na zakladé kodua kategorii obchodnika bylo k detailnimu
otestovani vybrano 43 kategorii, které nebyly pro platbami kartou P-Card zcela
zakédzany, tedy transakce kartou byla u obchodnika umoZnéna, avSak dané kategorie
nem¢ély uplné jednoznacné obchodni opodstatnéni, a proto bylo vhodné podrobit dané
transakce detailnimu piezkoumani. Na celkovou populaci transakci tak byl aplikovan

filtr vybranymi kody, za ucelem zjisténi, zdali se tyto kody v populaci objevuji. Mezi
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vybranymi rizikovymi kédy byly napiiklad obuvnictvi, zastavarny, bary, obchody

S oblecenim, drogerie, 1¢karny atd.

= | Merchant Category Code =

47221 Travel Agencies & Tour Operatars

4512, Telecom Equipment & Sales

45814 Telecom Services

45816 Computer Metwork Services

5122, Orugs, Proprietaries & Sundries

5312, Orug Stores and Pharmacies
59621 Direct Marketing - Travel
55964 Direct Marketing - Catalog Merchant
5366, 0M - Outbound Telemarketing
5967 OM - Inbound Teleservices
53968 Direct Marketing - Subscription
53963, Direct Marketing - Other
5333/ Cigar Stores and Stands

7021 Timeshares

T84, VYideo Tape Rental Stores
7922 Ticketing Agencies
7334 Video Games and Arcades
3333 Government Services

55816, Digital Goods - Games
5345 Game, Tow, and Hobby Shops
79331 Video Amuzement Game Supplies

4411, Cruise Lines and Steamships
4468 Marinaz, Marine Service!Supplies
4723 Package Tour Operators [Germany Cnly)

4813} KEVENTRY TELE MERCHT LEL/LNG DIET. MON FACE TOFACE
52611 Nurseries and Lawn and Garden Supply Stores
2611, Menz and Baoys Clathing and Acceszories Stores
5621 'womens Ready to Wear Stares

2631 Waomens Accesszom and Specialty Stares

5641, Childrens and Infants \wear Stares

26571 Family Clathing Stores
5655, Sports Apparel, Riding Apparel Stores

SEE1, Shoe Stores

56311 Mens and Womens Clathing Stores
SE37 Alterations, Mending, Seamstresses, Tailars
5633 Accessor and Apparel StoresMiscellaneous
57121 Equipment, Furniture, and Home Furnizhings Stares [ercept Appliances)
5813, Bars, Cocktail Lounges, Discotheques, Mightelubs, and Taverns, Orinking Places [Alccholic Beverages)
23933/ Pawn Shops
5337 Antique Repraduction Stores

23971 Art Dealers and Galleries
53761 Orthopedic GoodsAitificial Limb Stores
5938, Tent and Awning Shops

L Py =

o F

=l

o

Obrazek ¢. 18 - Analyza rizikovych transakci dle MCC kédi (Zdroj: Zebra Technologies)

Pti aplikaci filtru pouze pozadovanych MCC kodi bylo vyfiltrovano dohromady 1 166
transakci, z nichz nékteré vsak byly i zaporné a celkova hodnota téchto transakci se
rovnala 491 925 USD. Limitni ¢astka pro testovani byla nastavena v hodnoté 5 000
USD, coz vyfiltrovanou populaci redukovalo na pouhych 11 polozek v celkové hodnoté

123 470 USD.

Vysledkem testovani jedenacti polozek byly tfi zcela legitimni transakce. PoruSeni
predpist bylo dohromady deset, tedy u nékterych transakci doslo jak k nakupu

nelegitimnimu v rdmci plateb kartami P-cards, tak k vyplnéni neodpovidaciho popisu
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v systému vzhledem k adajim na pfilozené uétence. Celkova ¢astka téchto transakci
Cinila 113 822 USD.

Tabulka ¢. 10 - Vysledek testovani rizikovych transakci dle MCC kodu

Typ poruseni predpisu Pocet transakci Celkova castka
Dary a darkové karty 2 23353 USD
Vydaje za marketing 1 65 792 USD

Néakup IT vybaveni 5 9 840 USD
Popis na uctence
neodpovidal : 14.837USD
(Zdroj: Vlastni zpracovani)

237.98K  \

Ve BOOK STORES 283.12K

LODGING-HOTELS.MOTELS.RESORTS-NOT CLASSIFIED
572.18K

BUSINESS SERVICES-NOT ELSEWHERE CLASSIFIED
T 436.29K

JDUSTRIAL SUPPLIES NOT ELSEWHERE CLASSIFIED

431.65K ——— CATERERS 220.97K

“~— COMPUTER SOFTWARE STORES 229.48K
HILTON 265.97K —

“__ CONSULTING, MANAGEMENT, AND PUBLIC RELATIONS SVCS
02.83K

ELECTRONIC SALES 32236K — 4

ELECTRICAL PARTS AND EQUIPMENT 381.09K J L EATING PLACES, RESTAURANTS 409.89K

Obrazek €. 19 - Analyza nejéast&jsich MCC kodu (Zdroj: Vlastni zpracovani)

C — Neexistuje proces pro detekci nepozivanych P-cards

9. NepouZivané karty

Pfi analyze vydaju jednotlivych drzitelti karet z dat reportu SmartData byla tymem
interniho auditu zji$tén neaktivita nékterych drziteld karet po delsi ¢ast roku. Z toho

duvodu byla vytvofena samostatna analyza ukazujici posledni provedenou transakci
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v pribéhu roku a vyjadieni poctu dni neaktivity ke konci sledované¢ho obdobi (viz.

Obrazek 20 nize).

 Terminated L
erminate = calendar 2017

ACCEMPLOYEE ID FIN.Transaction Date
Date

Terminated? FIN.Posting Date , )
- > Transaction Period
> Quarter

> Month

Termination Date ACC.Account Name

Supervisor

S PT PR

£ HR Data

b 05 ] US & Canada Employee Number  ©

ACCAACCOUNT NAM  ©
3. ACC.EMPLOYEE ID - Last Name

ACCACCOUNT STAT )
ACC.ACCOUNT NAM First Name

ACC.CREDIT LIMIT ACCACCOUNT STAT Supervisor Employee

=
2 Ll 3. ACC.CREDIT LIMIT 3

~

i e =i

F Canada

ACCACCOUNT NAM ™
ACC.ACCOUNT STAT!

>, ACC.CREDIT LIMIT

37 ACC.SINGLE TRANSA

w

Obrazek €. 20 - Propojeni databazi pro analyzu nepouzivanych karet (Zdroj: Zebra Technologies)
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r =
Vydaje jednotlivych driiteld P-Cards
Iméno driitele karty 1 2 3 4 5 L] 7 8 § 10 n 12 |
JASON R 2355404 21704775 2563534 16371991 20524436 2180243 2539438 6611363 13475008 2004224 5427310 1,051.420.56
53509 11274586 13246630 7567828 14388 87.128.01 4981358 3455986 4742704 6933245 169.767.88 1.000.571.78
32000.75 3040449  190.22038 188.471.37 101.377.24 0151 1025398 3444953 4576494 13372131 1796993  955.943.02
1480266 4750408 2773806 12103681 16430526 3070624 509644 22233433 4311812 169775 210378 72742126
1100000  87,691.00 5000000 1 -166.85  108,135.41 96534 5822080  450,858.66
1000.86 248724 161742 51,20824 1165275 356512 519306 2056814 4005737 3764177 2044440  208,858.79
4200 63,628.14 2697067  12,034.03 8,632.90 355447 245333 1606132 3530.83 1069390 1,041.02 334115 180,395.76
3,200.00 1041820 1029731 3558011 30,045.00 1293038 -57427 17.067.54 519345 455778 5.270.00 161,732.09
73134 21.492.43 2270191 1138217 1669583 2611045  10551.85  156,399.53
4654 347037 135295 1462044 2684740 2618621  17.396.03 280092 930276 899121 1067687  152.535.75
9308 3494233 7525137 127.516.88
1491724 642307 4176510  20,96835 473634 9652 10.61 127365 264.01 417885 321660 12458528
9.56829 59 1.063.23 2062259 11.180.25 716538 145572 112,824.33
28389 7.23617 873301 1052064 1247153 1048082 7.09893 1148567 934833 11.078.12 540043 111.413.42
3.729.0 13,256.46 2.656.14 2.325.51 13.36 9.960.56 549776 2041822 12089283  97.196.00
4288237 095023 2.000.12 2301635 541060 1463502 1284169  94.700.06 I
431.07 221069 6,206,608 4150 90,767.70
675240 74921 740230 2,207.14 425162 757373 778790  89,991.88
44738 4.856.88 2,508.56 251757 539399 6,596.59 10.226.73 749820 82,501.90
12.767.01 731018 1462213 533353 692050 81,570.00
3.455.01 15.843.88 264784 701590  T.13880 608127  76.242.95
0.00 82864 3.803.91 659699 649649 1560280 1651407  73.407.72
17709 200899 1948232 20856 7,249.56 1492559 783250 1415030 490300 128064 73,2043
59253 8798 218347 1,686.38 18,973.72 734915 1575071 824870 630874 143730 6861631
497184 2000.60 971393 1120668 S95772 1471157 6852595
8523 459345 272764 403302 544017 9.22481 2873.80 744351 014546 914377 65.480.78
DONNA C 15 ] 7.7 1.665.11 62022 512028 64.242.96
JODY R 6418 277660 235283 1505796 8,162.67 589500 386386 526570 660734 275261 6250139
RICHARD 553.04 3,248.67 837142 954315 60,089.79
RHONDDA 706.17 6.076.38 1181375 668043 651462  57.568.19
CATHLE 141232 90ssE2  TO2EIT 232572 50.922.08
DONNA G 813839 585685 454121 523458 5091341
17.000.00 1321866 6132 50.30747
96.07 33477 94237 92305 14,713.68 215780 659636 497429  49,266.80 v
1675452 384390.11 632.575.90 6B7.602.04 53876167 1.105487.56 1.161652.29 591168.85 536.263.82 92569205 759.05735 71174281 77606137 8.827.21034 |

Obrazek ¢. 21 - Analyza pouziti karet (Zdroj: Zebra Technologies)

Z analyzy pak vyplyva, ze 10 z celkovych 218 drziteli karet nepouzilo kartu po dobu

delsi deviti mésicu.
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Iméno drZitele karty ~ Last Transaction Date Last Date/Y Ivnactl'vitijays 2017
LORRAINE C891686 1/11/2017 12/31/2017
MARSHA KAT6745 2/10/2017 12/31/2017
ERIC PETRO994988 2/11/2017 12/31/2017
JEFFREY HAB764 2/13/2017 12/31/2017
MATHEW SEL8888 2/21/2017 12/31/2017
TERESA 5IM999561 2/21/2017 12/31/2017
DUSTIN CAIS97970 2/23/2017 12/31/2017
DANIEL WAT998755 2/26/2017 12/31/2017
ETHAN HASS999134 | 3/28/2017 12/31/2017
LAURA L DA992965 2/17/2017 12/31/2017 228
CYNTHIA 5L998886 5/26/2017 12/31/2017 219
DAN CIRCO1270 5/31/2017 12/31/2017 214
WILLIAM DAS167 6/7/2017 12/31/2017 207
AITAN AMET9141 6/13/2017 12/31/2017 201
ELLEN HIR5994336 6/14/2017 12/31/2017 200
FABIENNE MS97686 | 6/18/2017 12/31/2017 196
BELINDA TUS152 6/23/2017 12/31/2017 191
PAUL DANIET563 6/26/2017 12/31/2017 188
DAVID ANON999882 | 8/1/2017 12/31/2017 152
BREEANNA B997546 | 8/9/2017 12/31/2017 144
JEFFREY CH992440 8/16/2017 12/31/2017 137
ADEBAYO ON991297 | 9/5/2017 12/31/2017 117
ANN ONEIL993402 9/13/2017 12/31/2017 109
Total  |12/31/2017 12/31/2017 o

Obrazek ¢. 22 - Analyza poslednich provedenych transakci — a) (Zdroj: Zebra Technologies)

Pro identifikaci karet nepouzity v prubéhu celého roku bylo zapotiebi vytvofeni
samostatné analyzy vychdazejici z jiného datového souboru, nebot’ report Smartdata
reflektoval pouze zaznamy o platbach za sledované obdobi a nezobrazil tedy drzitele

karet, jez kartu ve sledovaném obdobi nepouzili ani jednou.
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Test

Jméno driitele karty

FIN.Transaction Amount
-

S S Y P S S S ey

CARL KR993925
CHRISTI993322
CHRISTOS93517
CYRUS K1001570
DAVID Fo98617
DAVID K8135
DONALD 990734
JAMES K993018
JASON L993503
JASON T992610
JERRY T993012
JIM TAS993924
KIRSTIN998744
MICHELESS97432
MICHELL6781
PAMELA 9171
PAYAM G992378
PETRICAS90223
REBECCA1002461
SANTIAG8931
STEVE 57411
WILLIAMS98122

23

Obrazek ¢. 23 - Analyza poslednich provedenych transakci — b) (Zdroj: Zebra Technologies)

Z posledni analyzy vyplyva, ze 23 zdrziteld karet ji nevyuzilo v pribéhu celého
jednoho roku a dalSich 10 po dobu deviti mésicli, cozZ dohromady ¢ini 33 % ze vSech
aktivnich drziteli karet. Neaktivita tfetiny karet mize svédcCit o tom, ze dané karty
nejsou pro jejich drzitele nutné, ale jejich platnost muize spolecnost vystavovat
potencialnimu tniku dat. Alternativné se pak muze jednat o indikator nedostate¢ného
vyuzivani karet za jejich primarnim Gcelem a sice platby nahrazujici klasicke

elektronické platby a platby Sekem, coZ ma za néasledek snizeni efektivnosti

a potencidlnimu nevyuziti rabatu.

Samotny nalez interniho auditu pak konstatuje chybéjici proces monitoring neaktivnich
P-cards, za ucelem posouzeni potencidlni deaktivace karty, ptipadné posoudil moZznosti

pouzivani karty na jiné vydaje pfisluSného vlastnika, piipadné¢ jeho odd€leni,

pro zvyseni efektivity téchto plateb.
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D — Kreditni limity jsou navySovany bez opodstatnéni

10. Srovnani kreditnich limiti drZiteli karet s aktudlnim vyuZitim

Pfi planované analyze potencidlné ptekraCovanych kreditnich limitd bylo mimo jiné
diky analyze dat zjisténo, ze velka cast uzivateli se svymi maximalnimi vydaji

nepfiblizuje nastavenym limitlim, viz. analyza nize.

Pro provedeni analyzy bylo zapotiebi propojeni n¢kolika databazi, jejichZ kombinace
zajistila propojeni vSech informaci potiebnych k vypracovani analyzy. Zakladni data
opét poskytoval report SmartData, ktery obsahoval vSechny informace o provedenych
transakcich kartami P-cards, ktery musel byt propojen napiiklad s dal$imi informacemi
z reportu HR Data, ktery diky propojeni skrze ¢islo zaméstnance umozinoval pfifazeni

jména zaméstnance k informacim ze SmartData.

I Terminated _ 1 calendar 2017

ACC.EMPLOYEE ID FIN.Transaction Date * Date
Terminated? FIN.Posting Date 3 Transaction Period
Termination Date ACCAccount Name 3 Quarter
Supervisor 3 Month =] Active PCards US & Car

- MCH.Merchant Catec ACC.EMPLOYEE ID i

MCH.MCC Descriptio ACCACCOUNT NAM

[ Treshold . MCH.Spending Cate¢ - ACCACCOUNT STAT
Value MCH.Spending Catec ACC.CREDIT LIMIT

MCH.Transaction Cat I
MCH.Transaction Cat =1 Highest Monthly Use

Description

MCH.Merchant Nam( ACC. Employee ID 7 Total PCards

MCH.City Name S Grand Total ACCACCOUNT NAME
MCH.Merchant Posta ACC Aot Name ACCACCOUNT STATUS DE

[ HR Data ORI S ~ Cradit Limit 3. ACC.CREDIT LIMIT
7 Periods 2017 : Y 3. ACCSINGLE TRANSACTIO!
3. ACC.DEFAULT ACCOUNTIN

3. ACCEMPLOYEE ID

GL Cost Center
GL Cost Center Nam Date
GL Account Number 2

GL Account Name

Obrazek €. 24 - Propojeni databazi pro srovnani kreditnich limitd (Zdroj: Zebra Technologies)
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Jméno drzitele karty Grand Total ACC.CREDIT LIMIT MAX Monthly Remaining Balance

RONALD 205.75 10000 [
REZA CH 178.50 10000 |
MELISSA 150.00 10,000 [
LISA MA 94.79 10000 |
LORRAIN 41.40 10000 [
SHARON 54,809.05 s5,000 [ N
JOHN PA 10,518.02 25,000 [
LILIANA 4,909.49 20000 [
KATHLEE 34,532.52 so.000 |
AMY COL 7,468.50 25,000 [
NICK KU 6,200.00 25,000 ||
SHERRY 10,202.87 0000
DAVID M 5,942.00 s0000 |
JASON W 2,418.41 0000
ROBERT 64,936.75 100000 [
SUZANNE 12,126.52 so.000 |
LORI HE 13,709.00 s2.000 ||
RITA NO 11,473.00 so.000 [
JULIA R 257,160.70 s00,000 [
MARY SH 6,925.18 so.000 |
DIANE W 18,263.94 120000 [
CARL KR 10,000

Total 2,033,863.79 -2,005,245.50

Obrazek ¢. 25 - Srovnani kreditnich limitG drziteld karet s aktualnim vyuzitim — a) (Zdroj: Zebra

Technologies)
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CARL KR 10,000

CHRISTI 10,000
CYRUS K 10,000
DAVID F 10,000
DAVID K 10,000
DONALD 10,000
JAMES K 10,000
JASON L 10,000
JASON T 10,000
JERRY T 10,000
JIM TAS 10,000
KIRSTIN 10,000
MICHELE 10,000
PAYAM G 10,000
PETRICA 10,000
REBECCA 10,000
SANTIAG 10,000
STEVES 10,000
THEO GU 10,000
YANGMIN 10,000
WILLIAM 50,000
Total 2,033,863.79 -2,005,245.50

Obrazek €. 26 - Srovnani kreditnich limitd drziteld karet s aktudlnim vyuzitim — b) (Zdroj: Zebra

Technologies)

Toto zjisténi nasledné vedlo tym interniho auditu k zamysleni se nad smyslem takového
nastavovani limitt a naslednému vyhodnoceni tohoto stavu jako samostatného nalezu.
Kreditni limity jsou tedy zbytecné navySovany drzitelim karet, dle interniho ptfedpisu
by knavySeni kreditniho limitu mélo dochazet pouze v zavislosti na vydajovych
potfebach drzitele karty, ptipadné oddeleni dané¢ho drzitele, navySené limity, a to jak na
transak¢ni, tak mési¢ni bdzi, maji byt poskytovany pouze v nezbytnych ptipadech.
Z analyzy dat transakci ve sledovaném obdobi vSak interni audit identifikoval, Ze 82 %
drzitelt karet vyuZzilo v priméru pouze 25 % nebo méné svého mésicniho limitu.
Z drziteld karet, jejichz kreditni limit byl navySen nad zakladni troven, pak 97 %
nedosahlo svymi primérnymi mési¢nimi transakcemi na nastaveny kreditni limit ve

vice nez 50 % ptipadu.

Zatimco interni pfedpis P-cards vyzaduje kazdoro¢ni prezkoumani dodatecnych limith
provedené administratory karet, dle zavéri auditu k tomuto piezkoumani nedoslo

ani v roce 2017 ani v roce 2018.
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Limity navysené nad ramec vydajii potfebnych pro drzitele karty mohou pro spole¢nost

znamenat zvysené riziko v piipadé zneuziti dané karty, ptipadné jeji ztraty ¢i odcizeni.

Analyza provedena nize pak nad ramec daného problému vykresluje miru rizika
spojenou s piipadnym odcizenim karty a jejim naslednym zneuzitim, jelikoZz ze srovnani
stavt karet ve sledovaném obdobi bylo 117 karet odcizeno ¢i ztraceno. Navic jak lze
pozorovat na obrazku nize, nékolik z drziteld P-cards ztratilo kartu v prub¢hu roku

vicekrat a jeden uzivatel tak za rok vlastnil dokonce 7 karet.

Jméno drzitele karty ACCOUNT CLOSED ACTIVE INACTIVE LOST/STOLEN SUSPENDED Iotal
BELINNER 1 1 5 7
FABIEILL 2 4 6
JODY ONE 1 2 2 5
LAURARES 1 4 5
FRANKLER 1 3 4
IPROCARD 1 3 4
JUDY EIN 1 1 2 4
KATHLETT 1 1 2 4
KATHLIMS 1 3 4
KENDAHER 1 1 2 4
LANE ESS 1 1 2 4
PAO SMEE 1 1 2 4
PAUL SON 1 2 1 4
SANDICRD 1 1 2 4
SANDRMAN 2 2 4
SHAROELL 1 3 4
ZEBRAENT 1 1 2 4
ALISACHE 1 2 3
ANGELAER 1 2 3
BLANCYES 1 2 3
BRAD ALL 1 1 1 3
BRUCEUSE 1 1 1 3
CHRISTON 1 2 3
'rl'\;igz;lfnﬁn 13; 218 3; 11} 2 50;

Obrazek ¢ 27 - Analyza ztracenych/ukradenych karet (Zdroj: Zebra Technologies)
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SUSPENDED

LOST/STOLEN
ACCOUNT CLOSED

INACTIVE

ACTIVE

Obrazek ¢. 28 - Grafické zobrazeni ztracenych/odcizenych karet (Zdroj: Zebra Technologies)

Tato analyza nevedla k zadnému samostatném nalezu, jelikoz bylo ovéfeno, ze zadné
dvé karty jednoho drzitele nebyly soucasné aktivni. Nicméné muzeme z analyzy
konstatovat vysokou miru rizika zneuziti karty v piipad¢ jeji ztraty, ¢i odcizeni, jelikoz

se jednalo o pomérn¢ Casty jev.

3.5 Zavéry auditu a Benchmarking

Celkové bylo v ramci vSech provedenych analyz identifikovano 239 transakei v celkové
Castce 2 403 002 USD, které nebyly v souladu s internim piedpisem plateb provedenych

skrze P-cards. Detail poruseni piedpist popisuje nasledujici tabulka.
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Tabulka €. 11 - Celkovy vycet transakci porusujicich interni ptedpis

Pocet
Poruseni interniho ptedpisu plateb P-cards chybnych |Celkova éastka v USD
transakci

Dary a déarkové karty 136 48,555
Platby za letenky 3 2,417
Kapitalové vydaje 4 40,711
Marketingové vydaje 53 1,510,345
Néakupy IT vybaveni 19 54,097
Popis na Gétence neodpovidal 23 152,092
Chybéjici uctenka 25 513,366
Zalohové plathy 11 395,733
Charita 22 14,581
Clenské poplatky 7 15,000
Celkem identifikovano 239 2,403,002

(Zdroj: Vlastni zpracovani)

Zavéry vSech provedenych auditnich postupti byly shrnuty do bodi, které popsuje

tabulka niZe. PiestoZze nebyly odhaleny z4dné podvodné transakce, diky metod¢ auditni

analyzy bylo zjisténo velké mnozstvi transakci, které nebyly v souladu s nedostate¢né

nastaveni procesu kontroly téchto plateb.
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Tabulka ¢. 12 - Zavery auditu P-cards

Objevily se piipady
podvodiu nebo vydaje
nadmérné vyse?

Jsou procesy spravy p-

cards spravné nastaveny?

Optimalizovali jsme vyuZiti p-
cards pro zvySeni efektivity a
dopadi do vykazii zisku a
ztrat?

Nebyly zjistény zadné
ptipady podvodd, avsak u
dvou jedinct byly
identifikovany pfilis vysoké
vydaje, nicméné naprava
byla sjednana pred
zahajenim auditu.

Podrobné interni predpisy
tykajici se procesu p-cards
jsou sepsany a dobie
nastaveny.

Program P-cards nebyl podnicen
k rozsiteni skrze nizké uzivani
program na Urovni vydaji pouze
13 miliontt USD.

Navzdory neidentifikovanym
podvodtim, kontroly pro
jejich pfedchazeni a
odhalovani jsou
nedostatecné.

Byvali zaméstnanci nejsou
aktivnimi drziteli karet.

Program P-cards byl zaveden
pouze v USA, i kdyz v
regionech EMEA a APAC
existuji dva druhy jinych
karetnich programu.

Skrze datové analyzy bylo
zjisténo mnoho piipadd
nesouladu s internimi
predpisy.

Proces vydavani karet a
fizeni kreditnich limitl ne
vzdy vyzaduje nebo
nedodrzuje souhlas v souladu
s internimi predpisy.

Vysledky audit odhaluji
potiebu zapojeni pravidelné
kontroly procesu a zptisobu

schvalovani transakci.

Byla identifikovana
nedostatecna segregace
povinnosti vzhledem k

existence karet sdilenych
dvéma uzivateli.

(Zdroj: Zebra Technologies)

Vystupem auditni prace bylo i provedeni srovnani standardi feSeni karetnich systémi
s podobnymi spole¢nostmi jako je Zebra Technologies metodou Benchmarking v ramci,
néjZ byla stanovena i potieba zlepSeni procesu. Zavérem srovnani byla potieba zlepSeni
procesu ve vétsiné zkoumanych oblasti s vyjimkou oblasti primérnych mési¢nich

vydajii a primérnych vydaji na transakei.
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Benchmarking

feiele Zebra  Srovnani
zlep3eni
Statistiky spole¢nosti
Potet zamé&stnancll 7137
Méfeni vykonnosti programu
Potet karet 218 §
Pomér karet na potet zaméstnanct 31% $
Primérné mé&si¢ni vydaje kartami p-cards 735601 I
Roéni vydaje p-cards jako procento z vynosl 024 ¥
MésiZni vydaje na zamé&stnance 103 ¥
Zachyceni celkovych vydajt
Transakce pod $ 2 500 29% &
Transakce mezi $ 2500 a $ 10 000 9% &
Transakce mezi $ 10 000 a $ 100 000 3% &
Mé&Feni aktivity drziteld karet
Mésiéni vydaje na kartu 3374 4@
Mésieni potet transakci na kartu 53 I
Vydaje na jednu transakci 631 M
Primérna mésitni aktivita karet 62% ¥

Obrazek ¢. 29 — Benchmarking (Zdroj: Zebra Technologies)

Zaroven tym interniho auditu navrhl adekvatni systém schvalovani transakci dle vyse
jejich Castky pro zajisténi lepsi kontroly nad vydaji v rdmci procesu. Analyza struktury
vydaju vedla k zavéru, ze nejveétsi mnozstvi transakci lezi v segmentu do 2 500 USD,
kde se jednd o méné rizikové transakce, pro jejichZz schvaleni by tak mél postacit
souhlas nadfizené¢ho supervisora. Pro transakce v segmentech mezi 2 500 USD az
25 000 USD by mél byt poZadovan souhlas nadfizeného manaZera a pro nejrizikovéjsi
transakce v segmentech nad 25 000 USD by mél byt pozadovan souhlas nadfizené¢ho
direktora, zaroven pak pro transakce nad castku 50 000 USD by mél byt do procesu

schvalovani zapojen i1 tym neptimych objednavek.

80



Struktura vydaja placenych kartami P-cards

35M

o Pro vydaje nad 50 000
USD by mél byt do

2o procesu schvalovani
zapojen i tym nepiimych

20M 1.9M objednavek.

™ 129M

1.12M
1M 081M
]
e 0.29M
1.1-2500 2.2.500-5,000 3.5,000-10000  4.10,000-25.000 § 5. 25,000-50,000 6. »50,000

Vydaje by mély Vydaje by meély byt Vydaje by mély byt
byt schvalovany schvalovany schvalovany
supervisorem. manazerem. direktorem.

Obrazek ¢. 30 - Struktura vydaji placenych kartami P-cards (Zdroj: Zebra Technologies)

Vydaje P-cards — 25 nejvétSich dodavatelu
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Obrazek ¢. 31 - Vydaje P-cards - 25 nejvétsich dodavatela (Zdroj: Zebra Technologies)
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4 VLASTNI NAVRHY RESENi, PRINOS NAVRHU
RESENI

Nasledujici kapitola si klade za cil navrhnout dalsi postupy pro maximalizaci piinosu

plynoucich z vyuziti auditni analyzy pro spole¢nost Zebra Technologies. Tyto navrhy

vsak mohou poslouzit i jingym spole¢nostem zvazujicim vyuZzivani datové analyzy

v ramci své auditni metodologie.

4.1 ZlepSeni dokumentace datovych analyz

Vzhledem k prvotnimu uziti datovych analyz v rdmci zkoumaného auditu, nebyla jejich
zietelnost jejich dokumentace nastavena pro snadnou revizi cilli, postupti a zavéra,
jako je tomu pii provadéni klasickych detailnich testovani, kde je piehlednost

dokumentace velice dusledna.

I ptes dobrou grafickou vizualizaci datovych analyz ve zkoumaném auditu P-cards
nebyla jest¢ plné ustanovena forma dokumentace vysledkti analyz s propojenim
na sepsané¢ auditni ndlezy, stejn¢ jako piehledny popis pouzitych zdrojii a postupt
analyzy a jejiho ucelu. Nastaveni jednotné dokumentace téchto analyz usnadni chapani
jejich cild i zavértu a pomohou tak ostatnim ¢lenim tymu ve stanoveni dalsich postupd,
at’ jiz k propojeni zavéri do auditnich nalezii a jejich nasledné sepsani do auditni
zpravy, ¢i k rozhodnuti o detailnim testovani. Zaroven pak podrobné sepsani postupt,
cilt analyzy a jejich zavéry signifikantné usnadni revizi spravnosti vysledkit manazerim

auditu.

Pomocnym néstrojem miiZe byt nastaveni jednotného vzoru tvodni zélozky v Power Bl

shrnujici vSechny tyto informace, ktery jiz spole¢nost pro své dalsi audity zavedla.
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Zebra Technologies
Internal Audit

For Internal Use Only

1 Audit: XXX

+ Analysis: XXX

! Source Document: xxx

: Date: XXX
Scope: XXX

Objective: The purpose of testing is to:

Designed Steps by Audit Scope:
H 1.
' 2.

: Data Description:

: Report Name:

System ex. Oracle:
Parametrs Used ex. Region:
Period:

Key Information:

Provided by:

v 1A Steps:
. 1.
2.

¢ Audit Results:

Obrazek ¢ 32 — Uvodni strana pro provddéni auditnich analyz v Power Bl (Zdroj: Zebra Technologies)

Zaroven by pak pro zlepSeni prehlednosti nalezii mohl byt vytvofen samostatny soubor
Power BI shrnujici identifikované nedostatky i s vyuzitim grafickych analyz,
aby tak byla usnadnéna naslednd revize vysledkd i zpétné dohledavani dulezitych
informaci. V prubéhu auditu P-cards byla za timto ucelem vytvoiena Excelova tabulka
shrnujici mnoZstvi §patné identifikovanych transakci, avSak ze samotnych analyz bylo

pomérne nesnadné vycist jejich zavéry.
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4.2 Prezentace vysledki

Dalsim moznym zplGsobem vyuziti grafické vizudlnosti analyz by pak v piipadé
vhodnosti dané analyzy bylo pfimo jeji umisténi do auditni zpravy, které by mohlo
usnadnit vnimani nalezi auditovanym osobam a v nékterych piipadech 1 jejich lepsi

ptijeti v disledku nazornosti analyz.

4.3 Nastaveni dat

Klicovou roli v tomto procesu budou hrat firemni data, ktera se od zacatku pokust
zavedeni auditnich analyz do praxe, staly nejvétsi piekazkou v jejich provadéni,
a to z divodu, bud’ Spatn¢ nastaveného, ¢i u nékterych procesti zcela chybéjiciho

reportingoveho procesu a s nim spojenych chybé&jicich, ¢i $patné pouZitelnych dat.

4.4 Zvoleni odpovédné osoby

Za ucelem bezproblémového fungovéni je pro spoleénost nezbytné povéieni
zodpoveédné osoby, ktera by mohla, avSak nutné nemusela byt z fad interniho auditu
k nastaveni reportingového prostiedi, tak aby slouZzilo jednak spolecnosti jako celku,
tak aby bylo vyuzZitelné pro auditni ucely. Zaroven by bylo vhodné nastaveni piistupii
pro interni audit do vSech potfebnych databdzi, aby se urychlil proces obstaravéani
reportd ze systému od auditovanych tymua a zaroven tak byl urychlen proces kontroly

kompletnosti a spravnosti poskytnutych dat.

45 Finalizace implementace programu auditni analyzy

Pfestoze tym interniho auditu spolecnosti uspé$né provedl auditni analyzy v ramci
zkoumaného auditu, které vedly k ziskani relevantnich zavéri, které by bez vyuziti
analyz pravdépodobné ziskany nebyly, program zapojeni vyuzivani auditnich analyz
nebyl doposud ve spolecnosti plné¢ implementovan a je tedy tieba, aby spolec¢nost

nastavila dal$i kroky postupu v tomto procesu.
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Za vhodné kroky pfi vytvafeni programu auditni analyzy bych navrhovala nasleduji:

e Definovani potieb a kone¢ného stavu tohoto programu. V idedlnim ptipad¢ by
mél byt definovan komplexni plan vymezujici rozsah programu auditni analyzy

a zmapovani rizikovych oblasti programu
e Vytvofeni ¢asového ramce a piidéleni rozpoctu pro obdobi zabéhu programu
e Najmuti nebo proskoleni pfislusnych pracovniki

e V piipad¢ potieby najmuti externich odbornikti pro pomoc s redlnym nastavenim

programu

4.6 Vyuziti auditni analyzy p¥i tvoreni auditniho planu

V ramci zkoumaného auditu byly provedeny ad hoc analyzy v pribéhu terénni prace
auditu, avSak pii plném vyuzivani piinosit auditni analyzy by bylo prospésné
implementovat jeji provadéni jiz do procesu planovani auditu, ktery by pomohl nasledné
specifikaci zaméteni dané¢ho auditu. Zaroven by mohly byt datové analyzy vyuzivany
pifi samotném sestavovani auditniho planu pro nasledujici rok k identifikaci oblasti

vhodnych k podrobeni auditu v nasledujicim roce.

4.7 Kontinualni audit

Zasadnim predpokladem pak bude vytvoieni programu vedouciho k finalni
implementaci auditni analyzy do programu interniho auditu, na ktery miiZze spole¢nost
navazat vymezovanim auditnich postupli vhodnych pro automatizaci, stejné jako

procest vhodnych pro zavedeni kontinualniho monitoringu.

Po Uspésné implementaci auditni analyzy do auditnich procest spolec¢nosti pak miZze
byt pfistoupeno k hledani dalSich moZnosti inovaci procesu, jakymi jsou zavadéni
kontinualniho auditu, ¢i piipadné automatizace procest. Odpoutdni se od rigidni
metodologie napomiize jednak internimu auditu k vykondvani ptesnéjSich
a efektivnéjSich vykont, stejné jako celé spolecnosti k lepsi identifikaci rizik, omyli

a chyb v procesech.
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ZAVER

Hlavnim cilem prace bylo prokazani piinost vyuziti datové analyzy v ramci interniho
auditu na konkrétnim auditu platebnich karet spole¢nosti Zebra Technologies, a to skrze
popséani vybranych provedenych analyz a jejich nalezi. Datové analyzy byly provedeny
v programu Power Bl a konkrétné se spolecnosti diky jejich vyuziti podafilo
identifikovat 239 transakci v celkové hodnoté 2,4 miliontt USD, které nebyly v souladu

s internim piedpisem tykajicim se tohoto procesu.

Vzhledem k vysledktim zkoumaného auditu a jeho zavéram, byl cil prace prokézani
pfinosu datové analyzy, jakozto auditni metody naplnén Vv rdmci analytické ¢asti prace
a Cast vlastnich navrhl feSeni doplituje mozné zplisoby maximalizace tohoto pfinosu,
a to jak konkrétné¢ pro spolecnost Zebra Technologies, tak obecné pro tymy interniho
auditu zvazujici vyuzivani datové analyzy v ramci auditni metodologie. Zaroven préce
navrhuje dal$i mozné kroky inovaci vyuzivané metodologie, K jejichz zméné vybizi
meénici se prostiedi a dynamika spolecnosti a neustale nartistajici mnozstvi internich dat

poskytujicich moznost ziskani informaci klicovych pro dalsi rozhodovani spolecnosti.
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I1A — Institute of Internal Auditors
Bl — Business Intelligence
OLAP — Online Analytical Processing

OLTP — Online Transaction Processing
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