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1 ÚVOD 

Tato práce a hlavně webová Java aplikace je podpůrnou součástí projektu „Brain 
Tissue Analysis" [1], který je vedený výzkumnou skupinou „Signál Processing Labo-
ratory". Skupina SPLab 1 je součástí Vysokého učení technického v Brně a věnuje se 
základnímu a aplikovanému výzkumu zejména v oblastech zpracování hlasu, obrazů, 
videa a textu. 

V současné době je známo více než 600 onemocnění postihující nervový sys
tém. Současná zobrazovací zařízení jsou schopna zobrazit tkáň. Bohužel vyhod
nocení údajů je časově náročné a často nepřesné. Brain Tissue Analysis je sou-
těžně-výzkumný projekt zabývající se procesem měření objemu mozku ze snímků 
magnetické rezonance. Aby bylo možné změřit objem, je nejdříve nutné z těchto 
snímků extrahovat samotný obrázek mozku. 

Cílem pro soutěžící je tedy navrhnout a implementovat algoritmus, který nejlépe 
provede zpracování snímků z magnetické rezonance pacienta. Zpracováním snímku 
se v tomto případě rozumí transformace na obrázek, ve kterém je oblast mozku 
obarvena bílou barvou a zbytek je černý, viz příloha A . 

Vyvinutá webová Java aplikace bude sloužit pro automatické vyhodnocení přes
nosti algoritmu, která se měří porovnáním zaslaných výsledků od soutěžícího s ma
nuálně připravenými výsledky od odborníka. Manuálně připravené výsledky a vý
sledky zpracování algoritmem od soutěžícího vycházejí ze stejné testovací množiny 
dat. Cílem obou projektů je snaha o co největší automatizaci zpracování dat. 

Hlavním přínosem práce je vytvoření aplikace jako centrálního bodu, kde mohou 
soutěžící i administrátoři vidět pokrok všech prací a porovnávat výsledky mezi sebou. 
Použitím automatických prostředků pro zpracování je generována i úspora lidské 
práce. 

V každé nové aplikaci je snaha používat nej novější technologie a postupy. Občas 
se bohužel stane, že se nová technologie dlouho neudrží pro své nedostatky nebo ob
tížnost a meze při používání. Při výběru bylo dbáno i na tuto problematiku. Právě 
Java si vybudovala silné postavení na trhu. Dnes je nainstalovaná na milionech zaří
zení a to jí zajistí kvalitní rozvoj a dlouhé trvání. Příkladem další zajímavé, oblíbené 
a úspěšně používané technologie, která bude mít také jistě dlouhou trvanlivost, je 
Ajax. 

Pro zajištění vyšší kvality výsledné práce bude aplikace podrobena testování ně
kolika nezávislých osob. Cílem tohoto testování bude vyzkoušení funkcí dostupných 
koncovému uživateli a kontrola jejich výstupů a chování. Nalezené chyby, které vý
vojář při návrhu nebo implementaci přehlédl, budou opraveny a bude provedeno 

1 http://splab.cz 
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opětovné přetestování opravy. 
Úvodní kapitola se snaží stručně porovnat programovací jazyk Java s konkurenč

ními jazyky určenými k tvorbě webových aplikací. 
Druhá kapitola této práce se zabývá porovnáním dostupných technologií a po

stupů při práci a následným výběrem těch nej vhodnějších, které budou použity 
při implementaci. Při výběru je zohledněno několik faktorů a jsou popsány důvody 
výběru právě těch použitých. 

Ve třetí kapitole je přistoupeno k samotnému vývoji. Je zde popsána struktura 
aplikace z pohledu programátora na úrovni kódu i z pohledu koncového uživatele, 
kterého zajímají dostupné funkce a možnosti aplikace. Z programátorského hlediska 
je zde také uvedeno využití těch nej zajímavějších postupů cílených k dosažení po
hodlného a intuitivního používání aplikace koncovým uživatelem. 

Poslední kapitola se věnuje závěrečným činnostem, které zahrnují kompletní pří
pravu serveru a samotné zveřejnění výsledné aplikace. V této kapitole je také po
psáno testování nezávislými osobami, pro dosažení určité kvality. 
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2 VÝVOJ WEBOVÝCH APLIKACÍ 

V této kapitole jsou stručně shrnuty možnosti tvorby webových aplikací z pohledu 
použitého programovacího jazyka. 

2.1 Skriptovací jazyk PHP 

Stále nejvíce používaným programovacím jazykem webových aplikací zůstává PHP. 
Tento jazyk má dobře propracovanou dokumentaci [2] a často se vyučuje již na střed
ních školách. Firmy poskytující hosting P H P aplikací nejčastěji nabízejí variantu 
tzv. L A M P serveru. Jedná se o množinu obsahující operační systém Linux, Apache 
v roli webového aplikačního serveru, MySQL jako databázový systém a P H P jako 
programovací jazyk. Jelikož se jedná o svobodný software, pořizovací náklady jsou 
nulové. 

Některé prvky této množiny lze libovolně nahrazovat podobným řešením dle 
přání zákazníka. Místo databáze MySQL lze využít například PostgreSQL. Místo 
programovacího jazyka P H P využít jiné skriptovací jazyky, jako jsou například Perl 
nebo Python. 

Alternativou k serveru L A M P je W A M P server. Toto řešení využívá místo open 
source operačního systému Linux komerční systém Windows od společnosti Micro
soft. 

Nevýhodou PHP je, že se jedná o skriptovací jazyk. Nedochází k překladu do bi
nární podoby, ale jednotlivé příkazy jsou interpretované řádek po řádku. Tímto je 
jazyk připraven o možnost optimalizace a je tedy i pomalejší oproti kampilovaným 
jazykům. 

2.2 Jazyk Java 

Programovací jazyk Java je jedním z nej používanějších jazyků. V mnoha případech 
se jedná o primární jazyk pro výuku objektově orientovaného programování. Pro vý
voj webových aplikací se Java používá méně často než zmíněné PHP. Její největší 
výhodou, která navíc zvyšuje bezpečnost, je silná typová kontrola. Znamená to, že 
do proměnné nadefonované v určitém datovém typu není možné přiřadit hodnotu 
jiného typu. P H P sice také má možnosti kontroly datových typů, ale jazyk toto 
přímo nevyžaduje. 
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2.3 Jazyk Ruby 
Ruby je méně známý skriptovací jazyk používaný pro tvorbu webových aplikací. 
Jedná se o silně objektový jazyk (vše je objekt) a používá jednoduchou syntaxi. 
Jelikož je tento jazyk skriptovací, je jeho nevýhodou, stejně jako to bylo u PHP, 
nižší rychlost oproti kompilovaným řešením. 

Asi nejznámějším termínem v oblasti programování v jazyce Ruby je framework 
pro tvorbu webových aplikací nazvaný R u b y on Rai l s [3]. Tento framework pou
žívají světově známé společnosti Apple nebo The New York Times. 

Jazyk Ruby stále čeká na větší popularitu mezi programátory a provozovateli 
webových hostingů. Na českém trhu zatím existuje pouze jeden specializovaný pro
vozovatel hostingu s podporou Ruby on Rails. 
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3 POUŽITÉ TECHNOLOGIE 

Tato kapitola je zaměřena na dostupné technologie a postupy a na důvody vý
běru použitých pro tento projekt. Při výběru je potřeba zohlednit náklady, licenční 
podmínky, kvalitu a množství dokumentace, rozšířenost i osobní preferenci a dosa
vadní znalost jednotlivých technologií a nástrojů. Nutností je i ověření kompatibility 
s ostatními nástroji a prostředky pro vývoj. 

3.1 Java E E 

Pro vývoj webových aplikací na platformě Java se používá edice Java Enterprise Edi-
tion [11]. Základem Java E E je stadardní edice Java SE 1 , která obsahuje knihovny 
základních funkcí programovacího jazyka Java a definuje virtuální stroj (JVM) 2 . 

J V M [12] je softwarový balík, který zajišťuje spuštění Java programů. Tento vir
tuální stroj je dostupný na více počítačových platformách, například na více operač
ních systémech nebo na různém hardware (stolní počítač, mobilní zařízení, server). 
Tímto je docíleno stavu, kdy je Java označována za multiplatformní jazyk. 

Ze zdrojového kódu v programovacím jazyce Java se překladem stane tzv. byte-
code. Bytecode je předán virtuálnímu stroji a ten má na starosti interpretaci jed
notlivých funkcí a komunikaci s operačním systémem. Celý tento postup je popsaný 
na obrázku 3.1 

Další součástí edice Java E E jsou specifikace rozhraní pro vývoj webových apli
kací. Například se jedná o Java Servlets, Java Server Pages [10], JavaBeans, . . . 

3.2 Vývojové prostředí 

V dnešní době jsou programovací jazyky i vytvářené aplikace tak složité a rozsáhlé, 
že by bylo opravdu obtížné pracovat bez některého z dostupných vývojových pro
středí, takzvaného IDE 3 . Tento software nám při psaní kódu kontroluje syntaxi 
i vztahy mezi jeho částmi a zároveň nám napovídá nebo poskytuje dokumentaci 
jazyka. Obsahuje také kompilátor, debugger pro snadné nalezení případných chyb a 
nástroje pro automatické testování a spouštění napsané aplikace. Pro programovací 
jazyk Java jsou nej používanější Netbeans a Eclipse [13]. 

Pro dlouholeté zkušenosti s vývojem aplikací v různých jazycích v prostředí Net
beans je použit tento software i při vývoji této aplikace. Prostředí Netbeans je 
při vývoji zachyceno na obrázku 3.2 

xJava Standard Edition 
2 Java Virtual Machine 
3Integrated Development Environment 
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Java zdrojový kód 
(j ava) 

Web archiv 
(.war) 

Bytecode 
(.class) 

J V M JVM JVM 
pro Windows pro Linux pro Mac 1 1 L 
MS Windows Linux Mac 

Obr. 3.1: Java virtuální stroj 
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Obr. 3.2: Vývojové prostředí Netbeans 
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3.3 Aplikační server 
Aplikační server je vrstva mezi operačním systémem a webovou aplikací. V rámci 
tohoto projektu půjde o Java webovou aplikaci a Java webový (aplikační) server. 
Server poskytuje aplikaci možnosti, jak komunikovat s operačním systémem a j i 
nými aplikacemi. Příkladem může být přístup k souborovému systému nebo spojení 
s databázovým serverem. 

Prvním kandidátem je J B o s s A S [4] [5]. Jedná se o open source Java aplikační 
server od známé společnosti Red Hat. Pro jednodušší nastavení je k dispozici ma
nagement konzole dostupná přes webové rozhraní. Tento server je využívaný hlavně 
pro velké komerční aplikace. Platící zákaníci mají v ceně i podporu. 

Apache Tomcat [6] je také vyvíjen jako open source projekt a poskytován 
pod licencí Apache License verze 2. Je jednoduchý a nenáročný a dobře poslouží 
na menší projekty. Pro Tomcat je k dispozici základní management rozhraní (obrázek 
3.3), kde může administrátor najít statistiky serveru a spravovat nahrané aplikace. 

Dalším open source produktem v této kategorii je GlassF ish [9]. Je podobný 
Tomcatu s tím rozdílem, že GlassFish má více možností nastavení a konfigurace 
přes webovou management konzoli. Je tedy i náročnější na zdroje. 

Vedle open source projektů existují i některé komerční java aplikační servery. 
Pro tento malý nevýdělečný projekt zde dobře poslouží nenáročné řešení v podobě 
open source aplikačního serveru Apache Tomcat. 

3.4 Framework 

Framework je softwarové rozhraní mezi aplikací a aplikačním serverem, které řeší 
obecné problémy a programátor je nemusí znovu implementovat. Jedná se například 
o řešení přístupu k datům, zpracování uživatelského vstupu nebo výstup. 

Aplikace psané pomocí frameworků jsou založeny na návrhovém vzoru M V C 
(Model-View-Controller). 

• Práci s daty v databázi, v souborovém systému nebo webových formulářů 
má na starosti vrstva Model. Stará se o správnou interpretaci uložených dat 
do aplikace a naopak o manipulaci uložených dat příkazy aplikace. 

• View (pohled) je prezentační vrstva a stará se o správné zobrazení výsledků 
k uživateli. 

• Controller je řídící vrstvou aplikace. Spravuje všechny požadavky od uživatele, 
provádí příslušné akce a na výstup předává pohled a model s daty. Na výstup 
je předán pohled naplněný daty z modelu. 

Spr ing framework [7] je známý Java framework používaný na malé i velké pro
jekty. Má širokou komunitu a lehce se s ním dá vytvořit aplikace s dobře strukturova-

17 



Manager 
List Applications HTML Manager Help Manager Help Server Status) 
Applications 
Path Version Display Name Running Sessions Commands 

/ None specified true D 
Start Stoo Reload Undeplov 

/ None specified true D 
Expire sessions with idle ^ 30 minutes 

rhost-manacier None specified Tomcat Host Manager Appl icat ion true • 
Start Stop Reload Undeplov 

rhost-manacier None specified Tomcat Host Manager Appl icat ion true • 
Expire sessions wi th idle > 30 minutes 

None specified Tomcat Manager Appl icat ion true 1 
Start Stop Re load Undeplciy 

fmanacier None specified Tomcat Manager Appl icat ion true 1 
Expire sessions with idle ^ 30 minutes 

Deploy 
Deploy directory or WAR file located on server 

Contex t Path (required): | ~ 1 

XML Conf igurat ion f i le URL: | _J 
WAR or Directory URL: | 

Deploy 

WAR file to deploy 

Select W A R fi le to upload 1 Choose... 

Deploy 

Diagnostics 
Check to see if a web application has caused a memory leak on stop, reload or undeploy 

Find leaks This diagnost ic check will tr igger a full garbage col lect ion. Use it with ext reme caution on product ion sys tems. 

Server Information 
Tomcat Version JVM Version JVM Vendor OS Name OS Version OS Architecture Hostname IP Address 

Apache Tamcat/7.0.26 L.7 .0_OS-bM Oracle Corporat ion Linux 3.2.0-32-generic amd64 Chal lange 127.0.1.1 

Obr. 3.3: Management rozhraní aplikačního serveru Apache Tomcat 

ným a srozumitelným kódem. Příjemným řešením je pak takzvané řízení anotacemi 
nebo dependency injection. 

Struts [8] se velikostí řadí mezi menší frameworky. Je podobný Springu a lépe 
řešené má například zpracování formulářů. Statisticky se používá méně a v některých 
případech řeší problém složitěji než konkurence. 

Pro široké rozšíření, dobrou dokumentaci a množství diskusních skupin a tuto
riálů byl pro tuto práci vybrán framework Spring. 

3.5 Databáze 

Jako databázové úložiště byla použita všeobecně známá MySQL [17]. Jedná se o open 
source produkt firmy Oracle. Tato databáze je prověřená dlouholetým používáním 
ve firemním i domácím prostředí. Pro její dobře zpracované manuálové stránky, 
rozšířenost a z toho plynoucí podporu komunity byla použita i pro tuto práci. 

Alternativami databázového systému mohl být například open source systém 
PostgreSQL, vyvíjený primárně pro platformu Linux. MySQL je přece jenom nej-
rozšířenější a její správ je známá široké komunitě vývojářů a správců. 
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This document was successfully checked as XHTML 1.0 Strict 
Result: Passed 

File: File: Choose... File: 
Ustt tire fill) SflrtSCftaj ban above if you wish Iv m-validata tt\# upívaded file iugtn.htm 

Encoding: utf-B (detect automatic alfy) 

Doctype: XHTML 1.0 Strict (detect automatically) 

Root Element: 

Root Namespace: 

hlml Root Element: 

Root Namespace: hllD://www.w3.orayl 399ľxh(iml 

Obr. 3.4: Výsledek úspěšné validace webové stránky 

3.6 Webové standardy 
Při tvorbě webových aplikací je také nutné pamatovat na webové standardy. Jsou to 
vlastně pravidla a doporučení, kterými se řídí psaní kódu používaného ve webových 
aplikacích. Dodržením standardů dosáhneme takzvaných validních stránek podle 
zvoleného schématu. Dále zajistíme bezpečné a bezchybné fungování ve většině pro
hlížečů. 

Webové standardy vydává mezinárodně konsorcium W3C (World Wide Web 
Consortium) [18]. V této aplikaci je použité doporučení X H T M L verze 1.0 se sché
matem Strict označené jako XHTML 1.0 S t r i c t 4 . Výsledek úspěšného procesu 
validace webové stránky je znázorněn na obrázku 3.4 

3.7 Cron4j 

V tomto projetku je nutné provádět časově náročné výpočty zaslaných dat. Jednou 
z možností je provádět tyto výpočty hned po nahrání uživatelských dat (na základě 
uživatelova podnětu). Uživatel by tedy musel čekat na dokončení výpočtu, aby mohl 
dále aplikaci používat. Mnohem lepší možností je jakékoli náročné výpočty provádět 
mimo uživatelký prostor. K tomu nám slouží takzvaný cron. Tento proces, běžící 
na pozadí, spouští v předem nastavených intervalech zadané akce v samostatném 
vlákně. 

Každý běžně používaný operační systém má corn implementován v základu. 
Pro zachování platformní nezávislostí se v tomto projektu použije Javová imple
mentace cronu Cron4j [19]. Nastavuje se a provádí stejné akce, jako systémový cron, 
ale běží na Javovém virtuálním stroji (JVM). Cron tedy lze přenést spolu s aplikací 
včetně všech nastavení. 

4http://www.w3.org/2010/04/xhtmll0-strict.html 
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3.8 Analýza a návrh 
Na začátku tvorby každé větší aplikace je potřeba sesbírat požadavky od zákazníka. 
Jedná se o slovní popis možností aplikace pro koncového uživatele, popis chování 
v určitých případech a popis nebo základní nákres vizuální podoby prostředí. 

Druhým krokem je analýza těchto požadavků a samotný návrh aplikace [15]. 
Výstupem a podkladem pro další práci je Use Case diagram a seznam událostí 
systému. U složitějších prací bývají k dispozici další podklady. Příkladem může být 
kontextový diagram, diagram datových toků (DFD), entitně relační diagram (ERD) 
[16] a datový slovník. 

3.8 .1 Kontextový diagram 

Kontextový diagram znázorňuje aplikaci jako celek, její rozhraní, uživatele a systémy 
využívající toto rozhání. Vztahy mezi uživateli a aplikací reprezentují uživatelské 
příkazy a interakce aplikace. Tento diagram nejobecněji popisuje možnosti práce 
s aplikací. 

3.8.2 Diagram datových toků 

D F D také znázorňuje aplikaci, ale na rozdíl od kontextového diagramu je detailnější. 
Diagram se skládá z procesů, toků, datových úložišť a terminátorů. 

Proces je výpočetní část, která transformuje vstupní data na výstupní. Přesun 
dat mezi procesy, úložišti a terminátory znázorňuje datový tok. Datové úložiště 
představuje například databáze jako zdroj dat. Terminátory jsou uživatelé nebo jiné 
komunikující systémy, kteří stojí vně systému. 

U rozsáhlejších systémů jsou tyto diagramy víceúrovňové. Každá další úroveň 
představuje detailnější popis části předchozí úrovně. 

3.8.3 En t i tně relační diagram 

E R D je grafické znázornění datových entit a vztahů mezi nimi. Entita reprezentuje 
určitý typ objektu a jeho vlastnosti. Nejčastěji se jedná o databázovou tabulku a 
její sloupce. Vztahy mezi entitami se nazývají relace. Nad databázovými tabulkami 
definujeme čtyři druhy relací: 

• 1:1 - jeden záznam v první tabulce je svázán s jedním záznamem ve druhé 
tabulce 

• l :n - jeden záznam v první tabulce je svázán s několika záznamy ve druhé 
tabulce 
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• n : l - několik záznamů v první tabulce je svázáno s jedním záznamem ve druhé 
tabulce 

• n:m - několik záznamů v první tabulce je svázáno s několika záznamy ve druhé 
tabulce (tento vztah na implementaci příliš složitý, proto se nahrazuje dvěma 
vztahy n: l a l :m a přidává se jedna pomocná vazební entita) 

3.9 Autentizace 

Aby mohl uživatel využívat možnosti systému, musí prokázat svou identitu. Existuje 
několik možností ověřování identity [14]. 

3.9 .1 Znalost ta jemství 

Uživatel prokazuje svoji identitu na základě znalosti tajemství. Toto tajemství zná 
také systém a je schopen ho porovnávat s tajemstvím zadaným od uživatele. Nejčas-
tější implementací tajemství je heslo nebo PIN. Jedná se o řetězec složený z velkých 
a malých písmen abecedy, číslic a ze speciálních tisknutelných znaků. PIN bývá slo
žený pouze z číslic. Za bezpečná hesla jsou považovány řetězce delší než 8 znaků 
a složené ze znaků z různých kategorií. Na jednu stranu je nutné volit netriviální 
hesla, odolná proti slovníkovým útokům a útokům hrubou silou a na druhou stranu 
je nutné volit zapamatovatelná hesla. Pokud si člověk není schopen heslo zapama
tovat, poznamená si ho a tím zvyšuje pravděpodobnost zneužití jeho identity. Oběť 
se o zcizení hesla ani nemusí dovědět. Útočník se může vydávat za někoho jiného a 
tím ohrožovat systém i data v něm uložená. 

3.9.2 Vlastnictví tokenu 

Token je předmět, který oprávněná osoba vlastní a autentizace probíhá ověřením 
tohoto vlastnictví a vlastností předmětu. K ověření je potřeba speciální zařízení, 
které je schopné z předmětu vyčíst potřebné vlastnosti nebo uložená data. Token by 
neměl být zkopírovatelný nebo by měl být obtížně zkopírovatelný. Příkladem tokenu 
je karta s magnetickým proužkem, karta s čipem nebo USB token. Případnou ztrátu 
je oběť schopna zjistit a učinit opatření zamezující zneužití. 

3.9.3 Biometrika 

Biometrika je založena na fyziologických vlastnostech lidského těla. Těmito vlast
nostmi bývají nejčastěji otisky prstů, vzorek oční duhovky nebo sítnice. Autentizace 
probíhá změřením konkrétní vlastnosti a porovnáním se vzorkem uloženým při pr
votním zakládání do systému. U biometrik se nekontroluje 100% přesnost vzorků, 
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ale je stanovena určitá tolerance odchylky. Není totiž pravděpodobné, že by dvě 
měření byla identická. 

3.9.4 Výběr metody 

V případě tohoto malého projektu se využije nejčastějšího a nejjednoduššího způsobu 
autentizace, a to ověřování pomocí znalosti tajemství - přihlašovacího jména a hesla. 
Standardem bývá, že hesla nejsou v systému uložena v otevřené podobě, ale je z nich 
vytvořen a uložen otisk, takzvaný hash. Hash se vytváří pomocí jednosměrné funkce 
a je obtížné až nemožné zpětně z hashe zjistit původní heslo. 
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4 T V O R B A APLIKACE 

4.1 Podklady pro práci 
Pro zahájení práce je nutné nejdříve znát požadavky od zadavatele (zákazníka). 
Nejčastěji jsou vyjádřeny prostým textem, který obecně popisuje požadované vlast
nosti a chování budoucí aplikace. Požadavky je nutné převzít, zpracovat a případně 
si ujasnit nedostatky. Následuje vytvoření diagramů chování aplikace a diagramu 
datového úložiště. Tyto podklady byly popsány v kapitole 3.8. 

4 . 1 . 1 Zadání zákazníka 

Cílem je vytvoření portálu pro pořádání vědeckých soutěží. Zde by měl být admi
nistrátor, který může dělat vše + vytvářet/mazat účty. Jednotliví uživatelé potom 
mohou posílat 1) své výsledky, 2) k nim dát nadpis, 3) popisek, 4) případné chybové 
hlášky, které se objeví při ohodnocení. 

Poté, co někdo odevzdá soubor, by se měl zpracovat a zobrazit výsledek na webu, 
tak aby výsledky viděli všichni. Výpočet může trvat i několik minut (desítek minut), 
proto by se nemělo počítat přímo při odeslání. 

Uživatelé mohou vidět a stahovat své odevzdané soubory + vidět své výsledky + 
výsledky ostatních. Uživatelé nesmějí vidět odevzdané soubory ostatních uživatelů. 

4 . 1 . 2 Diagramy 

Nej obecnějším diagramem je k o n t e x t o v ý diagram. Tento diagram je znázorněn 
na obrázku 4.1 a je na něm rozpoznatelná aplikace jako celek a tři role uživatelů, 
včetně jejich možností práce s aplikací. 

Správa uživatelů 
práva nahraných souborů' 

tJahrávání dat 

Nahrávání dat 

Výsledky analýzy 

Získání informací o aplikaci 

egistrace 

Výsledky analýzy 

Emailová komunikace 

Neprihlásený 
uživatel 

Obr. 4.1: Kontextový diagram aplikace 
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Detailnější verzí kontextového diagramu je diagram datových toků. Ten již ne
zobrazuje aplikaci jako celek, ale sleduje základní skladbu aplikace a vztahy mezi 
uživateli. 

E n t i t n ě re lačn í diagram v této aplikaci představuje navržení databázových 
tabulek. Databáze aplikace obsahuje 8 tabulek, z toho jedna reprezentuje vazební 
entitu pro relaci n:m. Základní entitně relační diagram je znázorněn na obrázku 4.2. 
Rozšířený diagram a detailní popis tabulek je v příloze C této práce [21]. 

Tabulky jsou typu InnoDB a využíva se u nich vlastnosti Foreign Key Constraints 
[17]. Jedná se o vlastnost propojení tabulek a nastavení vhodných závislostí. Pokud 
například dojde ke smazání záznamu o souboru v tabulce files, automaticky se také 
smaže záznam o výsledku zpracování z tabulky results. Tato vlastnost umožňuje 
přesunout část logiky z aplikace na databázi a vyhnout se mnohonásobně delšímu 
kódu a i případným chybám. Jedná se o takzvané zajištění integrity dat. 

userjoginlog 

PK id 

FK1J1 u s c r 
success 
date 

results 

PK id 

FK1.U1 file 
result 
date 

em ail_tem plates 

PK M 

U1 name 
subject 
template 
System 

users 

PK,11 id 

name 
U1 login 

Päseword 
email 
active 

files 

PK id 

FK1J1 user 
original_name 
local_name 
note 
size 
date 

userrolematrix 

PK.FK2 
PK.FK1J1 

user PK.FK2 
PK.FK1J1 role 

roles 

PK id 

name 
description 

emails 

PK M 

address 
subject 
text 
author 
sent 
date-Creation 
dateS e nt 

Obr. 4.2: Entitně relační diagram aplikace 
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4.2 Role a oprávnění 
V aplikaci se budou uživatelé dělit do následujících tří skupin podle získaných rolí: 

• Nepřihlášený uživatel 
• Přihlášený uživatel 
• Administrátor 
N e p ř i h l á š e n ý už iva te l bude mít možnost se seznámit s projektem, případně 

si založit účet a dále pak využívat aplikaci jako přihlášený uživatel. 
P ř i h l á š e n ý už iva te l bude moci nahrávat data ve formě souborů, mazat a sta

hovat svoje nahrané soubory, zobrazovat výsledky zpracování nahraných dat všech 
uživatelů a bude mít možnost si změnit heslo. 

A d m i n i s t r á t o r bude mít nejvíce možností. Jedná se vlastně o uživatele s rolí 
admin. Bude spravovat uživatelské účty (zakládat, měnit údaje a mazat), nastavovat 
hesla a spravovat veškerá nahraná data. Dále bude mít možnost komunikovat se 
zaregistrovanými uživateli přes emailové zprávy a u tvorby těchto zpráv využívat 
šablony. 

Samotná autentizace bude probíhat dle následujícího scénáře: 
• Získání přihlašovacího jména a hesla od uživatele, který vyplní a odešle for

mulář 
• Zahashování hesla 
• Hledání v databázi odpovídající dvojici jmého a hash 
• Pokud není nalezen žádný záznam, znamená to nenalezení uživatele nebo ne

odpovídající heslo a dochází k přesměrování na prázdný přihlašovací formulář 
a je mu zobrazena odpovídající chybová hláška 

• V případě, že je uživatel nalezen, ale ještě nemá aktivován účet, je o této situaci 
informován chybovou hláškou a k přihlášení nedojde 

• V případě, že je uživatel nalezen a účet má aktivní, načtou se jeho další infor
mace včetně rolí, uloží se do uživatelského sezení (session) a dojde k přesmě
rování na stránku s nahranými soubory 

4.3 Struktura uživatelského prostředí 

Aplikace je rozdělena na několik stránek, které jsou dostupné z menu umístěného 
pod hlavičkou. Dále existují stránky, které v menu viditelné přímo nejsou, ale vede 
k nim cesta přes odkazy na stránkách nebo v zasílaných emailech. 
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4.3 .1 Úvodní s t r ánka 

Úvodní stránka obsahuje pouze statický text, který popisuje projekt „Brain Tissue 
Analysis" a tuto aplikaci a snaží se návštěvníkovi nabídnout dostatek informací. 
Obsahuje také odkazy na stránku FAQ a na stránky „Signál Processing Laboratory". 
Návrat na úvodní stránku je možný v menu pod odkazem home. Úvodní stránka 
s hlavičkou a menu je zachycena na obrázku 4.3. 

Brain Tissue Analysis 1 
;sion and evaluation 1 • 

home my files results faq my account login 

Brain Tissue Analysis challenge 

Thlt application h pari of project Brain Tissue Analysis from Signal Processing Laboratory, Th1i site 1s mainly fof 

evaluating of developed tcripti from u»rc and for comparing efficiency of these xripts with eath other, 

Motlvation 

More thaii 6M dlsorders aŕílkllrnj the nervous syitem are currenlly kiiovn. Neurodegeneťatlve dlíeaie* are íleflried 

Obr. 4.3: Úvodní stránka 

4.3.2 S t ránka správy souborů 

Tato stánka je dostupná pod odkazem „my files" v menu, je určena pro správu uživa
telských souborů a vyžaduje přihlášení. Pokud se k ní snaží přistoupit nepřihlášený 
uživatel, je přesměrován na přihlašovací stránku. 

Přihlášení uživatelé mají možnost nahrávat soubory pro následné vyhodnocení. 
Mají k dispozici jednoduchý formulář, kde je mimo nahrávaného souboru možné při
dat i krátký popis. Nahrané soubory jsou zobrazeny v tabulce umístěné pod formu
lářem. Soubor je možné zpětně stáhnout nebo smazat. V tabulce je dále k dispozici 
informace o velikosti souboru a o datu nahrání. Na obrázku 4.4 je zachycen formulář 
pro nahrání souboru a záznam jednoho nahraného souboru. 

Administrátor má navíc k dispozici tabulku se soubory všech uživatelů systému. 
Má také možnost provádět stejné akce jako vlastník souboru, tedy stahovat i mazat. 

Nahrávání uživatelských souborů se podrobněji věnuje kapitola 4.5. 
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My Files 

Your uploaded files. These files will be processed automatically. 

Upload new file 

File: 

Note: 

upload file 

My files 

Choose.. 

Name Size Date Note Actions 

threshold_solution.zip 7 MB 2013-03-13 20:49:45 correct data I Delete fie 7 MB 2013-03-13 20:49:45 correct data 

Obr. 4.4: Stránka správy souborů 

4.3.3 S t ránka výsledků zpracování 

Stránka pod odkazem „results" je úzce spjata se stránkou správy souborů. Je také 
dostupná pouze přihlášenému uživateli a je také chráněna před přístupem nepřihláše
ného uživatele. Obsah se věnuje výsledkům zpracování nahraných souborů od všech 
uživatelů systému. Tyto výsledky jsou zobrazeny v přehledné tabulce včetně názvu 
zpracovaného soubru, číselného výsledku a data zpracování. V případě, že uživatel 
nebo administrátor smažou již zpracovaný soubor, je i výsledek odstraněn z tohoto 
přehledu. 

Zpracování nahraných souborů se podrobněji věnuje kapitola 4.7 

4.3.4 S t ránka F A Q 

Termín FAQ je anglická zkratka z výrazu „Frequently Asked Questions" a používá 
se jako všeobecně známá i na českých serverech. Stránka FAQ, podobně jako úvodní 
stránka, obsahuje pouze statický text. Návštěvníkovi poskytuje odpovědi na často 
pokládané otázky. 

Sekce FAQ se stala běžnou součástí moderních webových prezentací. Snahou je 
hlavně odfiltrovat často pokládané dotazy na správce webu. 

27 



4.3.5 S t ránka uživatelkého úč tu 

Pod odkazem „my account" nalezne přihlášený uživatel informace o svém účtu 
(jméno a emailovou adresu), které použil při registraci. Dále má na tomto místě 
možnost změny přihlašovacího hesla. Pro změnu hesla je nutné vyplnit a odeslat 
formulář se všemi povinnými vstupy. Formulář požaduje vyplnění správného původ
ního hesla a nového hesla. 

V tomto formuláři se využívá několika standardních technik pro zvýšení bezpeč
nosti. První je skrývání psaného hesla určená proti odpozorování z okolí. Při psaní 
se místo stisknutých znaků píšou hvězdičky (*) nebo kuličky ( • ) v závislosti na po
užitém webovém prohlížeči. 

Druhou technikou je nutnost dvojího zadání nového hesla. Cílem je předejít 
špatné změně hesla způsobené překlepem. Poslední používanou technikou je po
žadavek na minimální délku hesla, zde nastavený na 8 znaků. Krátká hesla jsou 
s dnešními výpočetními možnostmi snadno prolomitelná a minimální požadovaná 
délka hesla tomuto alespoň částečně zabraňuje. 

4.3.6 S t ránka adminis t rá torských nás t ro jů 

Přihlášený uživatel s rolí admin má na této stránce k dispozici nástroje pro správu 
uživatelů a nástroj pro rozesílání emailových zpráv. Těmto nástrojům se věnují sa
mostatné kapitoly 4.8 a 4.9. 

Záložka v menu pro tuto stránku je viditelná až po přihlášení uživatele a roz
poznání jeho role admin. Při pokusu přistoupit na tuto stránku přihlášeným uživa
telem bez práva admin nebo bez přihlášení je vrácena standardní chybová stránka 
404 (stránka nenalezena). 

4.3.7 St ránky pro přihlášení a odhlášení 

Jak už název napovídá, tyto stárnky se starají o proces přihlášení a odhlášení uži
vatele. Nepřihlášený uživatel vidí v menu stránku login a naopak přihlášený vidí 
stránku logout. 

Na přihlašovací stránce se nachází standardní přihlašovací formulář s textovými 
poli pro jméno a heslo. Při neúspěšném přihlášení se uživateli zobrazí chybové hlášení 
a k přihlášení nedojde. Při úspěšném ověření přihlašovacích údajů dojde k založení 
uživatelského sezení (uživatel je přihlášen) a k přesměrování na stránku správy sou
borů. Na této stránce se dále nachází odkaz na registraci nového uživatelského účtu. 
Registrací se zabývá samostatná kapitola 4.4. 

Důležitější součástí je ovšem odkaz „Forgot your password?", který navede uži
vatele na řešení problému se zapomenutým heslem. Odkaz vede na stránku FAQ, 
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na které je mimo jiné popsán postup řešení při zapomenutí nebo ztrátě přihlašova
cích údajů. Uživatelé zapomínají přihlašovací jména a hesla neustále a tento odkaz 
se stal nepsaným standardem u přihlašovacích formulářů. 

Přihlašovací formulář se všemi položkami a souvisejícími odkazy je zachycen 
na obrázku 4.5. 

Proces odhlášení pouze smaže uživatelské sezení a přesměruje uživatele na při
hlašovací stránku. 

Log into your account 

Login: 

Password: 

, Login , Forgot your password? 

Create new account 

Obr. 4.5: Stránka pro přihlášení uživatele 

4.3.8 Adresy jednot l ivých s t ránek 

Jednotlivé stránky viditelné z menu, jejich adresy a popis jsou uvedené v tabulce 
4.1. Menu přihlášeného uživatele se jménem „administrátor" a s právy admin je 
zobrazeno na obrázku 4.6 

Tab. 4.1: Stránky aplikace a jejich adresy viditelné z menu 

S t r á n k a Adresa Popis 

home / úvodní stránka s popisem aplikace 
my files / myfiles správa souborů 
results /results zobrazení výsledků výpočtů nahraných souborů 
faq /faq nej častější otázky a odpovědi 
my account / myaccount údaje o přihlášeném uživateli 
admin / admin administrátorské rozhání 
login /login formulář pro přihlášení uživatele 
logout /logout akce odhlášení viditelná pouze po přihlášení 

Stránky, které přímo nejsou dostupné z menu, jsou uvedené v tabulce 4.2. 
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Tab. 4.2: Stránky aplikace a jejich adresy bez odkazu v menu 

S t r á n k a Adresa Popis 

new account 

account activation 

/ newaccount 

/ newaccountactivation 

formulář pro registraci nového 
uživatele 
aktivace nového uživatelského účtu 
(adresa zasílaná emailem) 

Bra in T i s s u e p malys i s 
1 V T 7U cippilträ ion on jň i r f t pidíľorr i iwí dalo. suorniss-ion snu vvaiuäiion i 

rryfiles resultí ŕaq my account admin logout 

r Logged user: administrator | 

Obr. 4.6: Hlavička a menu aplikace 

4.4 Registrace uživatelského účtu 
Nový účet si může uživatel založit sám bez nutnosti zásahu administrátora. Na strace 
pro přihlášení se nachází odkaz vedoucí na adresou /newaccount, kde se nachází 
samotný registrační formulář. Pro založení účtu je nutné vyplnit povinná textová 
pole pro jméno, emailovou adresu, přihlašovací jméno (login) a heslo. Po odeslání 
formuláře jsou data zkontrolována, zda mají povinnou minimální délku, nepřekračují 
maximální povolenou délku nebo neobsahují nepovolené znaky. Dále se kontroluje 
formát a unikátnost emailové adresy. To znamená kontrolu, zda již uživatel se stejnou 
emailovou adresou není založený. Unikátnost se také kontroluje u pole login. 

Po správném vyplnění a odeslání formuláře je založen zatím neaktivní účet a uži
vateli je odeslán aktivační email. Uživateli zatím není umožněno se přihlásit do apli
kace. 

Odeslaný registrační formulář s chybovými hlášeními o špatně zadané emailové 
adrese a již existujícím účtu s přihlašovacím jménem „p.zelenka" je vyobrazen na ob
rázku 4.7. Z obrázku je také zřejmé, že vyplněné heslo se do odeslaného formuláře 
nepředvyplnilo. Jedná se o standardní chování webových formulářů zvyšující bez
pečnost. 
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Create new account 

Invalid email address 

Login is already used. Please use different one. 

Name: Pavel Zelenka 

Email: 

Login: 

Password: 

Create 

p a vel .zel en ka @ ex a m p le 

p.zelenka 

Obr. 4.7: Formulář pro registraci nového účtu 

4.5 Aktivace uživatelského účtu 

Aktivační email, který uživatel obdržel po registraci, obsahuje odkaz vedoucí do apli
kace na stránku pro aktivaci účtů. Odkaz již obsahuje parametry pro rozeznání uži
vatele (userlogin) a kontrolní řetězec (hash). Příkladem může být odkaz uživatele 
jnovak1. 

Proces aktivace účtu spočívá ve výpočtu hashe pro rozpoznaného uživatele a 
jeho porovnání s předaným hashem. V případě shody se v databázi nastaví příznak 
active. 

Úspěšná aktivace dovolí uživateli přihlášení a využívání všech dostupných funkcí. 
Tento mechanismus ověřování se běžně používá u většiny webových služeb a má 
zabránit alespoň částečnému zneužití aplikace. 

4.6 Nahrávání souborů 
Na stránce správy souborů je přihlášený uživatel schopen nahrát soubor s daty. Je 
zde k dispozici jednoduchý formulář se vstupem pro soubor a vstupem pro volitelný 
popis k souboru. V případě úspěšného uložení souboru na serveru je do databáze 
přidán záznam o této akci, který obsahuje referenci na uživatele, originální a dočasný 
název souboru, velikost souboru a datum nahrání. 

Pro zajištění větší bezpečnosti není doporučené ukládat na serveru nahrávané 
soubory s původním názvem. Uživatel by mohl vhodným pojmenováním souboru 

1/newaccountactivation?userlogin=jnovak&hash=fd0822522969a095df72e78ee5717201 
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využít vlastností webového serveru a souborového systému a přepsat některý z kon
figuračních souborů. Proto je generován nový náhodný řetězec, který slouží k po
jmenování nahraného souboru na serveru. Dalším zabezpečením je limit velikosti 
nahrávaného souboru nastavený na 20MB. 

Všechny tyto uživatelské soubory jsou ukládány do adresáře definovaného v kon
figuraci. Na linuxových systémech se „často měnící" soubory ukládají do adresáře 
/var. Na cílovém serveru bylo zvoleno umístění /var/brainTissueAnalysis/data/. 

Upload new file 

File: 

Note: 

Choose... Only zip files are allowed. 

Upload file 

Obr. 4.8: Formulář pro nahrání souboru v sekci správy souborů 

4.7 Vyhodnocování dat 
Automatický skript spouštěný cronem v pravidelných intervalech kontroluje zá
znamy v databázi a hledá doposud nezpracované uživatelské soubory. V případě 
nalezení některého takového záznamu se spouští skript evaluator. jar, který po
rovná nahraná data s referenčními statickými daty. Výsledkem zpracování je pro
centuální shoda s těmito statickými daty. Tato hodnota se ukládá zpět do databáze 
spolu s příznakem dokončeného zpracování. 

Před samotným spuštěním zpracujícího skriptu je nutné připravit potřebná data. 
Nahrané uživatelské soubory jsou ve formátu archivu zip. Tento archiv je nejdříve 
nutné rozbalit do dočasného adresáře a ten je následně možné předat ke zpracování 
jako parametr skriptu. Rozbalení je prováděno pomocí standardní Java knihovny 
java.util.zip.ZipInputStream, která zpřístupní obsah archivu a jednotlivé sou
bory a adresáře jsou kopírovány hierarchicky do nového umístění. Po dokončení 
zpracování je tento adresář i s obsahem smazán. Pro rozbalená data bylo zvoleno 
umístění /var/brainTissueAnalysis/temp/. 

Celý příkaz, spouštěný cronem, by mohl být složen následovně: 
příkaz java - j a r /var/brainTissueAnalysis/app/evaluator.jar 
první parametr /var/brainTissueAnalysis/temp/upl_6849640157678678301 
druhý parametr / v a r / b r a i n T i s s u e A n a l y s i s / r e f Data/ 
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Existuje určitá pravděpodobnost, že se zpracování jednoho balíku dat nestihne 
do doby následného spuštění skriptu cronem (instance). Proto byl implementován 
takzvaný zámek ve formě souboru, který se kontroluje při spuštění nové instance. 
V případě uzamčení (právě probíhajícího zpracování) se nedovolí druhé spuštění 
zpracování a instance končí. 

Další dodatečnou ochranou při zpracování a použití zámků je nastavení ma
ximální doby zamčení. Pokud by například došlo k chybě a ukončení probíhající 
instance, zámek by zůstal ve stavu zamčeno až do zásahu správce a během této 
doby by se nespustilo žádné další zpracování dat. Při kontrole existence zámku se 
tedy kontroluje i doba jeho vytvoření a pokud je delší než nastavené 2 hodiny, je 
automaticky smazán a je umožněno další spuštění zpracování. 

4.8 Administrace uživatelů 

Přihlášený uživatel s rolí admin má oprávnění přistoupit na stránku s adminis
trátorskými nástroji a tyto nástroje využívat. Jedná se hlavně o správu uživatelů. 
V přehledné tabulce jsou vidět založení uživatelé, jejich jména, emaily, role a datum 
posledního přihlášení. Ke každému uživateli jsou také k dispozici akce úpravy údajů, 
nastavení hesla bez znalosti předchozího a smazání uživatele. 

Zaškrtávací políčka v prvním sloupci jsou určena k vybrání uživatelů, kterým 
bude pomocí dalšího nástroje odeslán email. Emailové komunikaci je věnována ná
sledující kapitola. Indikátor žárovky v předposlením sloupci poskytuje informaci, 
zda byl uživatelský učet aktivován nebo ne. 

Pod odkazem „add new account" se skrývá stránka s formulářem pro vytvoření 
nového uživatele. Při zakládání nebo úpravě uživatelského účtu je potřeba vyplnit 
všechny povinné údaje včetně validní emailové adresy a popřípadě přiřadit role. 
Navíc lze uživatelský účet nastavit rovnou jako aktivovaný. V případě odeslání for
muláře s nevalidními daty se vypíše odpovídající chybové hlášení o původu chyby a 
k uložení dat nedojde. Formulář s provedenými změnami, včetně chybně zadaných 
údajů, bude k dispozici pro opravu a opětovné odeslání. 

Pokud uživatel zapomene přihlašovací údaje, měl by využít standardní cesty 
popsané na stránce FAQ, tj. kontaktování administrátora pro vygenerování nového 
hesla. Administrátor má k dispozici příslušný nástroj, který umožňuje nastavení 
nového hesla bez znalosti předchozího. Pomocí jednoduchého formuláře je nastaveno 
nové heslo a například pomocí nástroje emailové komunikace je možné toto zaslat 
uživateli. 

Možnosti administrátora při správě uživatelských účtů představuje obrázek 4.9 
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home my files results faq my account admin logout 

Logged user: administrator 

Admin tools 

System users: 
Add new user 

login name email roles last login A actions 

r admin administrator xzelen 13 ©stud. feec. vutbr. cz admin 2013-04-24 19:21:37 V 

Edit 

Reset passwd 

Remove 

r p. zelenka Pavel Zelenka pavel.zelenka@example.com - 9 
Edit 

Reset passwd 

Remove 

Obr. 4.9: Administrační nástroje - správa uživatelů 

4.9 Emailová komunikace 
Pro komunikaci s uživateli byla implementována podpora odesílání emailů. O zasílání 
emailů již bylo řečeno v kapitole 4.5. 

Prvním krokem pro odeslání emailu je výběr adresátů. Administrátor zaškrt
nutím políčka vedle záznamu uživatele přidá tohoto uživatele k adresátům připra
vovaného emailu. Odškrtnutí políčka uživatele z adresátů odebere. Navíc je možné 
použít tlačítka „Select all" a „Select none" umístěné pod tabulkou uživatelů, které 
najednou vyberou všechny uživatele nebo žádného. 

Tento první krok přípravy odeslání emailu je zachycen na obrázku 4.10. 
Druhým krokem je výběr šablony (templatu). Je možné vybrat prázdnou nebo 

předpřipravenou šablonu. Template je předpřipravený text emailu, včetně předmětu, 
který může obsahovat proměnné. Při konečném zpracování zprávy se proměnné na
hradí za odpovídající údaje. Takto lze nahrazovat uživatelské jméno, login nebo 
emailovou adresu. Příkladem použití může být úvodní oslovení na prvním řádku, 
které by se zapsalo následovně: Hello %userName°/0. V samotné zprávě bude tedy 
text nahrazovaný skutečnými jmény uživatelů. 

Vytvořenou zprávu lze uložit jako nový template a použít v budoucnu pro kon
strukci nového emailu. Konstrukce textu emailové zprávy je zachycena na obrázku 
4.11. Z obrázku je také možno vypozorovat, že předmět a text připraveného emailu 
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login name email roles last login A actions 

R admin administrator xzelen 13 ©stud. feec. vutbr.cz admin 2013-05-17 1B:49:14 Q 
Edit 

Reset passed 

Remove 

p. zelen lí a Pavel Zelenka pavel.zelenka@example.com - 9 
Edit 

Reset passed 

Remove 

Select all none 

Email sender 

Recipiente: administrátor, Pavel Zelenka 

Templates: 

C empíy template 

C user_activation (Brain Tissue Analysis - new account) 

(• test_tem plate (Test subject) remove tem plate 

Prepare email 

Obr. 4.10: Administrační nástroje - emailová komunikace 

bude uložen jako nová šablona s názvem „monthly update". 
Odesílání emailové zprávy je časově náročný proces, a proto je lepší využít cron 

stejně jako při vyhodnocování dat popsané v kapitole 4.7. Připravené emailové 
zprávy jsou ukládány společně s adresátem a předmětem do databáze, odkud se 
následně předávají ke zpracování (odeslání). Na rozdíl od procesu vyhodnocování 
dat, kdy se zpracovávají soubory po jednom, se zpracování (rozeslání) emailů pro
vádí hromadně. Zpracují se všechny čekající emaily najednou v běhu jedné instance. 
Po úspěšném odeslání emailu se záznam v databázi označí za zpracovaný a nadále 
zůstává uložený. 

Vytvořené šablony je možné také smazat. Slouží k tomu odkaz „remove tem-
plate" zobrazený vedle názvu šablony. Tento odkaz se nezobrazuje u prázdné šablony 
a u šablon označených v databázi jako systémové. Systémová šablona je taková, kte
rou přímo používá zdrojový kód. Příkladem může být šablona aktivačního emailu, 
zasílaného po registraci nového účtu. 

Pro samotný proces mazání je použita technologie A J A X 2 . Pomocí JavaScriptu 
se na pozadí odešle H T M L požadavek na smazání šablony. Odpověď na tento po-

2Asynchronous JavaScript and X M L 
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žadavek obsahuje informaci o úspěchu nebo neúspěchu procesu mazání. Místo zno-
vunačtení stránky a vypsání nového seznamu šablon se pouze skryje řádek se sma
zanou šablonou. Opět se k tomu využije JavaScript. 

Stránky se použitím této technologie stávají interaktívnejší a „šetrnější" k dato
vým přenosům. Nepřenáší se tedy celá stárnka, ale pouze její část nebo informace 
potřebná k její úpravě. 

Ad min tools - email sender 

Recipienti: ad mi nistrator, Pavel Zelenka 

Subject: Brain Tissue Analysis - monthly update! 

Hel lo %userNames, 
we br ing you monthly update 

Template: 

Save as new template W New template name: monthly_update 

Send emails Cancel (back to admin tools) 

Following variables are available for use in a template content and in a subject: 

• SuserNameS - user real name 

• SuserEmailS - user email address 

• ?SuserLogin?( - user login name 

• ^activationLinV.% - URL to activate user account 

Obr. 4.11: Administrační nástroje - příprava emailové zprávy 

4.10 Grafická úprava 
S aplikací budou pracovat vědci po celém světě, a proto byl zvolen jeden z nej-
rozšířenějších jazyků, angličtina. Popisné texty jsou formulované jednoduše, takže 
i pro neanglicky mluvící osoby s použitím automatického překladače je text srozu
mitelný. 

Jako grafická úprava byl zvolen návrh „A Farewell to Color" od designerské 
skupiny Bryant Smith [20] (obrázek 4.12). Tato skupina dala k dispozici zdarma 
několik šablon pro jednoduché a rychlé vytvoření webové prezentace. Jsou určeny 
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především jednotlivcům nebo menším podnikům. Autoři pouze chtějí zanechat svůj 
kontakt a odkaz v patičce stránky. 

Všechny stránky dodržují standardní zvyky umístění prvků (formuláře, tabulky, 
odkazy, stavová hlášení) a hierarchii nadpisů. 

V nástroji pro správu uživatelů, konkrétně v seznamu uživatelů, byl použit me
chanismus přímého vložení obrázku do stránky. Bylo použito takzvaného base64 
způsobu zakódování obrázku. Konkrétně se jedná o obrázky žárovek, které signa
lizují aktivovaného uživatele - rozsvícená žárovka nebo doposud neaktivovaného 
uživatele - zhasnutá žárovka. Jedná se vlastně o obrázek převedený na text a vlo
žený přímo do kódu stránky. Webová stránka je běžně složena ze samotného textu 
(zdrojový kód) a přidružených souborů (obrázky, styly, skripty), které si webový 
prohlížeč stahuje zvlášť. Cílem tohoto snažení je zrychlit načítání stránky. Je lepší 
načíst o pár kilobytů textu víc, než se několikrát dotazovat na server pro menší 
kousky dat (typicky malé obrázky). 

B r a i n T i s s u e A n a l y s i s 
Web application on JAVA platform for data submission and evaluation 

my files my account 

FAQ 

You can find answers to your questions here. If not visit project pages or ask Ing. Radim Bürget, Ph.D. via email 

burgetrm (at) feec. vutbr.cz 

Can I join this project 

Of course you can. Visit project pages for more Info. To create an account go to new account page. 

I forgot my password 

Ask Ing. Radim Bürget, Ph.D. via email burgetrm (at) feec.vutbr.cz to generate and send to you new password. 

De**e4opfnent by Pave4 Zelenfca , Design by Bryant ^nith 

Obr. 4.12: Design stránky s odkazem na autora v patičce 
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4.11 Struktura kódu 
Pořádek je dobré dodržovat nejen v uživatelském prostředí, ale také v samotném 
zdrojovém kódu. V kódu jsou Javové třídy v samostatných souborech. Třídy jsou 
rozdělené do logických balíčků, které fyzicky tvoří hierarchii adresářů. Název balíčku 
je tvořen adresářovou cestou, kde se místo lomítek zapisuje tečka. Na první úrovni je 
balíček pojmenovaný cz.vutbr.feec.utko. Tento balíček obsahuje základní třídy, 
takzvané controllery, které obshluhují jednotlivé stránky. Na dalších úrovních jsou 
balíčky a v nich třídy, které se věnují vždy konkrétnímu tématu. Jsou zde například 
balíčky sdružující práci se soubory, práci s výsledky zpracování nebo proces přihlá
šení a uživatelský účet. Vedle balíčků a tříd existují ještě takzvané pohledy (views). 
Tyto J S P 3 soubory se starají o vzhled a uspořádání prvků na stránce. Balíčky, kon-
trollery a pohledy jsou sepsané v příloze D. 

4.12 Řízení anotacemi 

Javové třídy ve webových aplikacích se dělí do určitých kategorií, podle toho jaké plní 
role. Nej důležitější kategorií tříd jsou takzvané kontroléry, které se starají o vyřízení 
událostí a požadavků od uživatele. Standardně obsahuje název této třídy klíčové 
slovo C o n t r o l l e r . 

Další kategorií jsou třídy starající se o přístup k datům. Nejčastěji se jedná 
o přístup a komunikaci s databází. Těmto třídám se říká repository a v jejich názvu 
bývá klíčové slovo Dao. 

Poslední důležitou kategorií, když nepočítáme standardní třídy představující ob
jekty, jsou třídy modelů. Tyto třídy uchovávají data pro naplnění formulářů nebo 
data odeslaná uživatelem pomocí formulářů. Opět se v názvu třídy používá klíčová 
slovo Model. 

Anotace představují jednu z možností konfigurace tříd a jejich metod. Na rozdíl 
od konfiguračních souborů se anotace zapisují přímo k definici tříd a metod. Tento 
způsob zápisu konfigurace je přehledný u malých projektů. 

Jednotlivé metody ve třídách představující kontroléry je nutné namapovat na kon
krétní akce uživatele. Těmito akcemi jsou nejčastěji dotaz na stránku nebo odeslání 
formuláře. Z následujícího příkladu je zřejmé, že třída M y F i l e s C o n t r o l l e r uvozena 
anotací OController představuje kontrolér a všechny její metody jsou namapované 
na adresu /myf i l e s . Prvotní přístup na stránku my f i l e s je zpracováván metodou 
myFilesIndex. Akci nahrání souboru zpracovává metoda u p l o a d F i l e namapovaná 

3 Java Server Pages 
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na adresu /myf iles/upload. Dále je možné si všimnout, že této metodě je předáván 
parametr UploadModel. Jedná se o třídu uchovávající data z odeslaného formuláře. 

© C o n t r o l l e r 
@RequestMapping ( " / m y f i l e s " ) 
p u b l i c c l a s s M y F i l e s C o n t r o l l e r { 

@RequestMapping ( va lue = " " , method = RequestMethod .GET ) 
p u b l i c S t r i n g m y F i l e s I n d e x ( Model model ) { 

@RequestMapping( value = " / u p l o a d " , 
method = RequestMethod .POST ) 

p u b l i c S t r i n g u p l o a d F i l e ( UploadModel up loadModel ) { 

Velice užitečnou anotací je Autowired. Slouží k automatickému přiřazení instance 
odpovídajícího datového typu. Pokud je například nutné, aby metody třídy praco
valy se záznamy uživatelů v databázi, jednoduše se toto zajistí použitím anotace 
OAutowired nad proměnnou typu UserDao. 

@Autowired 
p r i v á t e UserDao userDao ; 
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5 VYDÁNÍ APLIK A C E DO PRODUKCE 

Tato kapitola se zabývá přípravou produkčního prostředí a nasazení vytvořené apli
kace na toto prostředí. 

5.1 Server 

Pro potřeby zveřejnění této práce byl správci na Fakultě elektrotechniky a komu
nikačních technologií V U T připraven virtuální server se systémem Ubuntu Server 
12.10 (32 b i t verze), samozřejmě bez grafického prostředí. Na serveru byly za
loženy základní uživatelské účty, přiřazena veřejná IP adresa a spuštěn SSH server 
pro vzdálený přístup. 

Pro možnost přístupu veřejnosti mimo síť V U T byla také na firewallu přidána 
výjimka pro tento server. 

5.2 Příprava programového vybavení 

Operační systém Ubuntu patří k nej rozšířenějším linuxovým distribucím. Systém 
Ubuntu, včetně jeho derivací, disponuje balíčkovacím systémem A P T a rozsáhlým 
repozitářem obsahujícím tisíce softwarových balíčků. 

Instalaci balíčků obstarává konzolový nástroj aptitude. Tento program při in
stalaci balíčku kontroluje jeho závislosti a nabízí uživateli instalaci těchto závislých 
balíčků. 

Při přípravě byl nejdříve instalován základní balíček Javy openjdk-7-jre včetně 
jeho závislostí. Druhým v pořadí byla příprava Java webového aplikačního serveru 
Tomcat, která byla provedena instalací balíčku tomcat7 a samozřejmě s instalací 
závislostí. 

Konfigurace serveru Tomcat probíhala podle manuálu na oficiálních stránkách 
a jiných návodů. Konfigurační soubory se nachází v adresáři / e tc / tomcat7 . Kon
krétně se jedná o hlavní konfigurační soubor server.xml. 

Následovala instalace databázového serveru M y S Q L pomocí balíčku mysql-
server. Při instalaci bylo pouze nutné nastavit administrátorské heslo k databázi. 
Další nastavení probíhalo již pomocí konzolového rozhraní k tomu určenému a po
mocí SQL dotazů. Takto byl nakonfigurován nový účet pro připojení aplikace k data
bázi. Prvotní naplnění nově vytvořené databáze bylo provedeno exportem struktury 
vývojové databáze včetně všech tabulek a následným importem na serveru. 
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5.3 Zveřejnění aplikace 
Nahrání aplikace na server předcházelo zkompilování zdrojových kódů a přibalení 
potřebných knihoven. Výsledný W A R soubor byl nakopírován na server a umístěn 
do adresáře / va r / l i b / t omca t7 /webapps / , kde ho Tomcat detekuje a postará se 
o jeho publikaci. 

Aplikace je dostupná na veřejné webové adrese http: //147.229.149.9/. 

5.4 Testování 

Aplikace jako celek byla po vydání testována dvěma nezávislými osobami. Byla 
testována funkčnost a chování jednotlivých nástrojů pro koncového uživatele. Tes
tování probíhalo v několika běžně používaných prohlížečích, kterými jsou zejména 
Google Chromé, Mozilla Firefox a Opera. Bohužel byly mezi prohlížeči nalezeny 
rozdíly ve vykreslování formulářových prvků. Vzhled těchto prvků byl úpravou v je
jich nastavení sjednocen. Rozdíly chování v různých prohlížečích byly také nalezeny 
ve zpracování JavaScriptu, kdy vždy některý z prohlížečů neakceptoval zapsané 
funkce. Oprava obnášela nalezení jiných obdobných funkcí, které jsou dostupné a 
funkční ve všech prohlížečích. 

Důležitější částí testování bylo ověření bezpečnosti jednotlivých nástrojů, zejména 
možnost neoprávněného přístupu a využívání funkcí uživatelem bez patřičných práv. 
Bylo ověřováno, aby nepřihlášený uživatel nemohl využívat funkce přihlášeného, a 
aby přihlášený uživatel bez administrátorských oprávnění nemohl využívat a přistu
povat k nástrojům určeným administrátorovi. 

Všechny nalezené chyby byly reportovány a po jejich opravě a vydání došlo k opě
tovnému přetestování. 
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6 ZÁVĚR 

V této práci byla vytvořena aplikace se stabilním zázemím jazyka Java pro ode
vzdávání a vyhodnocování soutěžních výstupů. Pro všechny uživatele je k dispozici 
příjemné a intuitivní prostředí. Nahraná data se automaticky zpracovávají a vý
sledky jsou přehledně viditelné na jedné stránce. 

Hlavním přínosem práce je vytvoření aplikace jako centrálního bodu, kde mohou 
soutěžící i administrátoři vidět pokrok všech prací a porovnávat výsledky mezi sebou. 

Aplikace je nyní plnohodnotným prostředím pro pořádání soutěže pro vývoj al
goritmu zpracovávající biomedicínská data, který může v budoucnu dopomoci i k zá
chraně lidského života. Zdrojové kódy jsou psané podle návrhu M V C , což umožňuje 
bezproblémové rozšíření nebo úpravu pro většinu vývojářů. Přínosem je také vy
tvořená programátorská dokumentace a diagramy, které se většinou vytvářejí pouze 
pro větší aplikace. 

Použitím moderních technoligí bylo dosaženo určité úrovně bezpečnosti a napří
klad použitím Ajaxu se zvýšila interaktivita dostupných nástrojů. 

Po zveřejnění byla otestována správná funkčnost a chování celku dvěma nezávis
lými osobami. Testována byla také bezpečnost a implementovaná omezení přístupu 
pro jednotlivé kategorie uživatelů. 

Do budoucna může být aplikace upravena i pro jiné soutěže nebo rozšířena tak, 
aby se stala univerzálnějším prostředím pro pořádání několika soutěží současně. 
Je zde také prostor pro doimplementaci dalších možností pro uživatele i nástrojů 
pro administrátory a možnosti pro další automatizaci (statistiky, zálohování). 
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A ZNÁZORNĚNÍ T R A N S F O R M A C E DAT 

RESULTING DATA 

Obr. A . l : Vzorová transformace dat. Převzato a použito se svolením autora ze strá
nek SPLab projektu. 
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B DIAGRAM DATOVÝCH TOKŮ 

uživatelská dala 

uživatelská 
data uživatelská 

Seznam 
vlastních souborů 

SŮLlbůf 

soubor soubor 

neodeslané 
emaily 

Obr. B . l : Diagram datových toků 
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C POPIS DATABÁZOVÝCH T A B U L E K 

J user_role_matrín 

L3c-rlMTi.il j 

j-rolelNT(11] 

id INT( 11 

I na™ VARCHAR(50) 

description VARCHAR(255) 

J email. 

c I N T l i r . 

address VARCHAR(255) 

I subject VARCHAR[255] 

I tůj<t TEXT 

,autriorVARGHAR(10u) 

,ssntTINVINT!1j 

dateCreation DATETIME 

dateSent DATETIME 

77j users 

1 id WTT.11) 

I namo VARCHAR(luu) 

, login VARCHAR(IOO) 

password VARCHAR(IOO) 

email VARCHAR(KM) 

actweTINYlNTn) 

I n d e x e s T 
PRIMARY 

login 

c 

- -

• files 

c I N T l l l i 

>usarlrVT(11) 

original_na™ VARCHAR(255) 

, local_na™ VARCHAR[601 

_ _ | , d / note VARCHAR[255) 

^aze INT[11) 

data TI ME STAMP 

PRIMARY 

usei 

— K 

TJ ernailjemplates 

id INT(11) 

, nama VARCHAR(HX)) 

subject VARCHAR(255] 

templata TEXT 

* systam TINYINT(1) 

TJ Liser_logiri_log t 

t id WTT11) 

>usarlWT(11J 

success TINYINT(1) 

date TI ME STAMP 

PRIMARY 

LÍCI 

I 
L — 1 

I 

• results • 

t a urin) 
j file INT[1 I) 

result INT(11) 

dateTIMESTAMP 

PRIMARY 

nie 

Obr. C l : Entitně relační diagram včetně datových typů a indexů 

Všechny tabulky (mimo vazební user rolematrix) obsahují číselný primární 
index, přes který jsou záznamy jednoznačně identifikované. 

Tabulka users obsahuje záznamy o uživatelích aplikace. Skládá se z textových 
polí name, login a email a pole password obsahující hash hesla a soli. Navíc je 
v číselném poli active je uložený příznak o aktivování uživatele. 

Tabulka roles obsahuje textová pole name a description a je propojena s tabulkou 
users přes vazební tabulku user role matr ix . Takto je vyřešena vazba m:n mezi 
uživateli a rolemi, kdy jeden uživatel může mít více rolí a jedna role může být 
přiřazena více uživatelům. 
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Tabulka user login log uchovává pokusy o přihlášení a skládá se z pole user 
(vazba na záznam uživatele), pole pro datum cl CclS cl pole success obsahující identi
fikaci úspěšného nebo neúspěšného přihlášení. 

Tabulka files uchovává záznamy o nahraných souborech. Obsahuje položky user 
(vazba na záznam uživatele), originál name (originální název nahrávaného sou
boru), local name (název souboru na serveru), note (volitelná poznámka), size (ve
likost souboru v bytech) a date (datum cl CclS nahrání). 

Tabulka results je napojena na tabulku files přes cizí klíč file a uchovává záznamy 
o zpracování souboru. Mimo vazby na soubor obsahuje dále číselný výsledek v poli 
result a datum zpracování. 

V tabulce emails jsou uloženy emailové zprávy odesílané z aplikace. Pro jednot
livé záznamy jsou uchovávány adresa příjemce (address), předmět zprávy (subject), 
obsah zprávy (text), jméno odesilatele (author), příznak úspěšného odeslání (sent) 
a datum vytvoření a odeslání (dateCreation, dateSent). 

Poslední tabulkou je email templates, která uchovává vytvořené emailové ša
blony. Uchovává se název šablony (name), předmět zprávy (subject), text zprávy 
(template) a příznak systémové šablony (systém). 
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D S T R U K T U R A ZDROJOVÝCH KÓDŮ 
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UserDao.j ava 
UserModel.j ava 

J UserSessionService.Java 
cron/ 

Constants.j ava 
MyTaskController.j ava 
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WEB-INF/ 

t web. xml 
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admin/ 
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