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Abstrakt

Tento dokument se zabyvé problematikou honeypotu a honeynetu. Zamétuje se na jgjich rozdéleni
apodrobny popisjejich vliastnosti a schopnosti. Dale charakterizuje nékolik volné dostupnych reSeni.
PredevSim predstavuje honeypot Nepenthes, ktery byl provozovan po dobu jednoho mésice

na nefiltrovaném pripojeni k internetu a nasledné ptinasi analyzu ziskanych dat.
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Honeypot, honeynet, Gtoénik, hacker, bezpe¢nost, Nepenthes, HoneyD, Honeywall, K Fsensor,
analyza dat.

Abstract

Thisthesis deals with the area of honeypots and honeynets. It defines their classification and contains
detailed descriptions of their properties and features. It further elaborates on several freely available
systems. The main focusis given to honeypot Nepethes that was being run for one month on an
unfiltered Internet connection. A detailed analysis of the collected datais then given.
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Honeypot, honeynet, attacker, hacker, security, HoneyD, Honeywall, KFsensor, data anaysis.
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1  Uvod

Srozvojem internetu se zvysuje potieba stale komplexngjsi ochrany proti automatickym néstrojam
azejména Zivym Gtocnikam, kteri se snaZi ziskat viadu nad naSimi systémy. Tato préce se zamétuje
na specialni bezpecnostni prvek sité — honeypot.

analyzy zpasobu Gtokt na jednotlivé komponenty interni sité. Jednd se o jednoucelovy systém, ktery
nepiinasi zadnou funkéni vyhodu, ale pomoci spravné konfigurace a umisténi v siti pasobi jako
nédvnada a past na Utoéniky. Jeho nasazenim v ostrém provozu ziskame lepSi prehled o komunité
atoéniku a mtizeme zjistit motivaci, pro¢ se snazi o praniky do jednotlivych systémii. V neposedni
fadé pomoci analyzy ziskanych dat snadnéji porozumime metodam Utokd a nasledné spouzitim
ziskanych informaci dokaZeme |épe zabezpecit vlastni provozni systémy.

Cilem té&o préace je porozumét funkci a zpiisobu ¢innosti jednotlivych honeypotii, sezndmit se
srozdélenim podle jgich viastnosti a nasledné je testovat v ostrém provozu. Zajimavou oblasti jsou
bezesporu ziskana data z honeypotu, ktery byl spustén nadel& ¢asové obdobi.
cizich lokdnich siti. V dalSi kapitole piedstavujeme samotné honeypoty a jgjich rozdéleni podie
riaznych kritérii. Néseduje kapitola pribliZujici problematiku honeynetu. Sesta kapitola prin&si
prehled testovanych softwarovych feSeni honeypott. Predposledni kapitola popisuje zptisob nasazeni
testovaného honeypotu. Zavéreéna kapitola se zaméiuje na analyzu ziskanych dat ztestovaného

systému.



2 Utoky a uto¢nici

Hlavnim davodem pouZivéani honeypoti je ziskavéni informaci o Gto¢nicich, zpisobu provedeni
Utoku, objevovéni bezpecnostnich slabin produkénich systémit a na zékladé téchto informaci
zabezpeceni ostrého provozu. Nejprve s musime poloZit otazky:

co Utoénici chtgji, pro¢ se snaZi napadnout systém,

jak pronikaji do systému,

jaké nastroje pouzivagji k praniku do systému.

V nasledujicich kapitolach si jednotlivé “typy” Utoéniki predstavime a pokusime se pribliZit

divody jegjich poéinani.

2.1  Script kiddies

Tito Gto¢nici maji vétSinou pouze pramérné znalosti o fungovani jednotlivych systémi, poéitacovych
siti a protokolii. K Utokim pouZivaji poloautomatické nastroje nebo exploity, které byly vytvoreny
zkuSenéjSimi hackery (vétSinou nemaji o téchto néstrojich hlubsi znalosti). Divaji se na hacking jako
nan¢jaky druh sportu.

Exploit je kratky program, ktery ma za Ukol vyuZzit znamé chyby v programu. Vyuzije napiiklad
preteceni zasobniku a prepiSe navratovou adresu, ktera bude po naSem Utoku ukazovat na payload.

Payload je kod, kterému je predano rizeni po zdarné exploataci. Tyto programy pini rizné
Ukoly. Mohou na cilovém stroji oteviit naslouchajici spojeni na urceném portu, ktery bude vracet
shell, mohou zapricinit download souboru ze sit¢ a jeho nasledné spusténi nebo zaloZeni nového
uZivatel ského Uctu.[ 21]

Jsou vétSinou schopni pronikat do systémia pouze vyznamnymi a dlouho znamymi
bezpe¢nostnimi dérami. NepouZivaji Zadné techniky pro maskovéani Gtoki. Jegjich hlavni motivaci je
ziskat pod svou kontrolu co negjvic systémi, co nejjednodusSim zpiasobem. Pokud u jednoho neuspéji
pokracuji jinym => nemaji zg em o konkrétni systém.

Script Kiddies nejsou velikou hrozbou, ale jsou nglbéznéjsi skupinou Gtoénika a svym poctem
prevyduji ostatni skupiny. Na obranu proti nim vétSinou staci mit aktualizovany operacni systém (dae
jen OS) a pouzivat vhodny firewall. Pokud se do systému dostanou, vyuZziji ho k atokim na dalsi

systémy a vétSinou se nezajimaji o ulozena data.



2.2 Bot hackers

Jgjich hlavnim (a casto jedingm) cilem je vybudovat s na cizich systémech “armadu” boti.
Pro kazdého bota potiebuji samostatny systém. Maji lepSi technické a systémové znalosti nez script
kiddies, ale stéle potiebuji nastroje (rootkity, exploity) vytvoirenéjinymi lidmi.

Rootkit je program, ktery se snazi zamaskovat viastni pritomnost (nebo jinych aplikaci)
v sytému. Maskuje své vlastni soubory, logy, suzby, ... .

NesnaZi se prolomit dobte zabezpedeny systém, svoji pozornost zaméiuji na nejhire
zabezpecené systémy. Jgjich cilem je ziskat “dévu”, ktera se zvy3uje podle poctu funkenich boti
(IRC_BQT) [9]. SnaZi se co nedéle zistat na cizim systému v utgjeni. Tito Gtocnici se stévaji
hrozbou pouze tehdy, pokud jejich boti zahgji napiiklad DOS tok proti konkrétnimu systému.

2.3 Warez hackers

Warez hackers pracuji ve skupinéch, které se zamétuji na vyhledavéni bezpe¢nostnich dér a vyvijeni
prostiedki k jejich zneuZiti. Také jsou zodpovédné za “crackovani komer¢niho software a jeho
Sifeni po internetu. K této ¢innosti potrebuji velkou diskovou kapacitu, kde mohou uklédat vysledky
své préce. Casto vyuzivaji systémy do kterych diive pronikly, coZ jim zai&uje uréitou miru utajeni
jejich skutetné identity a mista pobytu. Clenové téchto skupin maji dobré technické znalosti. Jejich
cilem je vytvaret nové toolkity, které vyuzivaji script kiddies a ziskat slavu pro sebe nebo pro svou
skupinu. Hlavni hrozbu vétSinou nepredstavuje skupina samotna, ale nastroje, které tato skupina

vytvorila

2.4  Profesional Hackers

Negmensi a nenebezpecnéjsi je skupina komunity hackerd, kterou tvori Gto¢nici svybornymi
znalostmi systémi a pocitacovych siti. Tito Gto¢nici si na zakladé nové objevenych (pripadné jimi
nalezenych) bezpecnostnich dér néstroje sami vytvareji. Cilené napadaji systémy svysokou
hodnotou. Jgjich motivaci jsou predevsim penize, a’ uz se jedna o vykrédani Gctd, ziskavani dat
naobjednavku nebo prosté vydirani (napf. na systému, ktery maji pod kontrolou, data nesmazou,
ale “pouze’ zaSifruji, nasledné za deSifrovani pozaduji piimérené castky).

Své (toky na dané systémy provadi co nejhtuire detekovatelné (pripadné hlavni Gtok maskuji
jingm (tokem). Pokud proniknou do ciziho systému, provadi v ném pouze minimdni zmeény.
Ve vétsing piipadi vyuziji napadeny systém k dalSim Utokam.



25  Shrnuti

Script Kiddies Bot Hackers Warez Hackers Prof. Hackers
Technické znalosti nizké nizké - stredni stredni vysoké
Vlastni nastroje - - + +
Detekovatelnost + + +/- -
Zéjem o cizi data - - + +
Hacking pro slavu + + + -
Hacking pro penize - - +/- +
Vandalismus + + - -

Tab. 1; Sovnani Utocnikii

V této kapitole jsme rozdélili atocniky podle technickych znalosti a predevsim divod,
pro¢ napadaji cizi systémy. Tabulka 1 poskytuje nazorny pirehled.



3 Honey-pot

Honey-pot (nebo honeypot) je obecné oznateni zdroje, jehoz smysl spociva v jeho neautorizovaném
vyuZiti. Je to Umyslné nastréend néstraha, ktera se snazi o aktivni komunikaci s Gto¢nikem. MuzZe se
jednat o pracovni stanici, postovni server, tiskarnu, router, po¢itatovou sit (honey-net), nebo cokoliv -
co dokéZe emulovat urcité zarizeni. Sledovani této bezpe¢nostni néstrahy ndam umozni analyzovat
bezpe¢nostni incidenty ana zéklade ziskanych informaci se piimeéiené branit.

Honeypot je “pouze’ bezpetnostnim néastrojem, ktery uzivateli neptindSi zadnou funkéni
vyhodu, ale z hlediska bezpecnosti a hodnoty ziskanych informaci jsou mozZnosti jeho vyuZziti
obrovské.

3.1 Duvody pouziti Honeypotu

Nasledujici kapitoly popisuji hlavni diivody, pouZiti honeypota.

3.1.1 Low false-positivies

Jednim z hlavnich divodi pouziti honeypoti je nizké ¢islo fal se-positives a fal se-negatives zaznami.

Priviastkem false-positives oznacujeme zaznam v logu, ktery popisuje stav, kdy bezpecnostni
nastroj detekuje bezpechou aktivitu v systému jako nebezpecnou

Priviastkem fal se-negatives oznacujeme zaznam v logu popisujici nebezpecnou aktivitu kterou
bezpecnostni nastroj nebyl schopen detekovat.

Bezpecnostni logy vétSiny IDS (Intrusion Detect System) obsahuji velké mnozstvi
false-positives zaznamu, proto je velice obtizné v nich ngjit daje, které upozoriuji na nebezpecné
aktivity v sytému.

Honeypoty, slouzi v systému pouze jako vabnicka, proto veSkerou komunikaci (snad kromé
systémové a administrétorské), ktera prichazi nebo odchézi zhoneypotu, miZeme povaZzovat
zakomunikaci nebezpetnou. To znamend, Ze vlogu, ktery nam nabidne honeypot, se nachazi
pievazné zaznamy o komunikaci s itoénikem — tzn. honeypoty maji nizké fal se-positives.

3.1.2 V<Z&asnadetekce

Nizky vyskyt false-positives zaznamt vede k rychlému odhaleni legitimnich hrozeb. Proto nékteri
administratori pouzivaji honeypoty — resp. honeytokeny jako mechanismy véasného varovani.
Honeytokeny mtiZzou byt umistény na honeypotech nebo na provoznich serverech. Honeytoken
miZe byt necinnd mystifikace naptiklad uZivatelsky Ucet nazvany Administréor, bez jakychkoliv
prav, kdy administratorsky Gcet (Windows) je premenovany na Uéet s neutrdnim jménem. Pokud se

nékdo pokusi piistoupit na Ucet Administrétor je vygenerovana vystraha a odeslana spravci. Tyto
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mechanismy umoziuji spravcim systémi v kratkém casovém intervalu reagovat na praniky

do provoznich siti.

3.1.3  Zjistovani novych hrozeb

Jak uz bylo diive zminéno, kazdy piistup na honeypot (kromé administratorského) |ze povazovat
zapokus o prinik do systému. Pomoci vhodnych sledovacich prostiedkii a databézi znamych zptisobi
pranika (vektort pranikd), je mozné detekovat nové metody, jakymi se Gtoénici pokousi nabourat

do provoznich systémii.

3.1.4 Prevence utoku

Honeypoty obvykle nepouzivame, kvili jegich schopnosti branit Gtoénikim k pristupu do naSich
systémi. Predevsim je povaZujeme za pasivni zapisovaci/nahravaci zatizeni. Na rozdil od firewallu
nebo IDS honeypot dok&’e pouze okrajové predchézet hackingu. Za prevenci Gtoktt miZeme
povazovat pripad, kdy hacker travi ¢as Gtokem na honeypot a tim odvraci pozornost od rednych
produkénich cila — piipadné timto Gtokem dava ¢as povérené osobé na zabezpeceni dér v provoznim

sytému, pomoci kterych atoénik pronikl do honeypotu.

3.1.5 Honeypot jako soudni nastroj

Zaznamy o komunikaci pochézejici z honeypoti mohou slouzit jako dikaz v pripadném soudnim
sporu s Utoeniky, ktefi se pokousdi nabourat do naSeého systému. Nanestésti kazdy hacker mize

tvrdit, Ze “nevédél, co déla* ajeho “kompromitovany” pocitat slouZil prévé jako nastroj pro Utocniky.

3.2 Nevyhody pr¥i pouziti honeypoti

Hlavnim rizikem pii pouZiti honeypotu je moZnost, Ze Gto¢nik pti Utoku na honeypot uspéje a podaii
se mu ho zmocnit (k tomuto problému se vrétime v dalSich kapitolach). Pokud stimto piipadem neni
pocitano, otvira se Gtoénikovi brana do sité s provoznimi systémy.

Dalsi nevyhodou je, Ze honeypot zachyti pouze Utok, ktery smétuje piimo na ngj. Pokud

se (toénik snazi zasdhnout jiné systémy, honeypot nemé Sanci tok detekovat.

3.3 Zakladni sou¢asti honeypoti

Pros spréavnou funkci honeypotu, je nutné, aby obsahoval nekolik prvki, pomoci kterych je mozné
dedovat aobd uhovat jeho ¢innost.



Sitova zarizeni: sitovy hardware.

L ogovaci nastroje: umoZziuji monitorovat co Utoénik na honeypotu provédi. Kazdy
honeypot musi mit monitorovaci a logovaci néstroje, pomoci kterych
piredavainformace logovaci stanici.

L ogovaci stanice: monitorovaci a logovaci stanice shbir4 data z honeypoti v siti.
Je nutné ji mit velmi dobie zabezpetenou proti Gtokam.

Vystrazné nastroje: pfi priniku do honeypotu, umozni poslat varovné hléSeni spravci

systému.

Keystrokelogger: je nutny kziskadni psanych prikaza Gto¢nika, ktery pronikl
do honeypotu.

Analyzator paketi: je nezbytny k ziskani informaci, které si predava honeypot s okolnim
svétem.

Misto pro zalohy: je vhodné pro zalohovani zmeén, které provedl Gto¢nik na honeypotu

ak obnoveni honeypotu do pivodniho stavu.

3.4 Déleni honeypotu

34.1 Déleni podle zptasobu emulace

Emulaci je mozné provadét v zasadé dvéma zpasoby. Prvni z nich vychézi ze znalosti chovani dané
duzby z vnéjSiho pohledu, tj. jak se prezentuje v normanim provozu, jak reaguje najednotlivé vyzvy,
nebo jaké mé chybové hlasky. Druhy zpiasob pouziva skutecny program, ktery provozujeme

pod piisnou kontrolou av omezeném prostiedi:

34.1.1 Honeypoty s emulovanymi programy

Jsou zalozeny na znalostech reakci jednotlivych emulovanych suzeb na rizné vyzvy. Hlavni
vyhodou je jednoduchost a robustnost - Zadna chyba v emulovanych sluzbach nemtize honeypot
ohrozit. Diky tomu ptinasi jejich pouZiti minimalni riziko a zna¢ny zisk. Nevyhodou je niZsi droven
maskovéni honeypotu, které je omezena kvalitou emulace sluzby. Vzhledem k tomu, Ze znatné ¢ast
emulovanych sluZeb je vézéna na OS, emuluji honeypoty sluzby i sohledem na OS. Pokrocilejsi
druhy honeypott emuluji té2 vrstvu IP protokol, ¢imz je mozné oklamat i sofistikované nastroje typu

nmap, které pouzivaji odlisnosti implementaci TCP/IP k zjisténi typu OS.

34.1.2 Honeypoty srealnymi programy

Divodem, pro¢ se nepouzivaji pouze honeypoty semulovanymi programy, jsou jegich omezeni
v zaznamenavani informaci o novych druzich Gtokd. Honeypoty s rednymi programy je nutné
provozovat ve vysoce kontrolovaném prostiedi a mit je pod dukladnym dohledem, napt. pomoci
specidnich modult v jadrech operaénich systémi. Utoénikiam je umoZnéno bez omezeni posilat data
na honeypot, ae odchozi komunikace je omezena, aby nebylo mozné zneuzit honeypoty k Gtokim

na ostatni systémy.



3.5 Déleni podle zpisobu pouziti

Rozdgleni vychazi z typti metod ochrany pred Utoky, ve kterych honeypoty nady uplatnéni.

3.5.1 Provozni honeypoty

Jgjich hlavnim Ukolem je sniZzit rizika Gtokd na provozni systémy svysokym ohledem na samotnou
bezpetnost honeypotu a okolnich ostrych systémi. Spravci se snazi tyto honeypotu nakonfigurovat
co ngjpodobngji reanym systémum véetné sluzeb a zplat. Od provoznich honeypoti se ocekava,

Ze zvladnou aktivity popsané v nasledujicich trech odstavcich.

3511 Prevence

Spociva v preventivni ochrané zef ména pired automatizovanymi Utoky, které se pokouSi na Internetu
najit servery se znamymi chybami a nasledné se jich zmocnit. Pitomnost honeypoti puasobi
preventivné i proti lidskym Gtocnikam. Usnadiiuje ziskani informaci o formé Gtoku i o samotném

Utoénikovi.

3512 Detekce
Chrani LAN véasnym zjisténim pokusu o Utok, ¢imz dava administratorim ¢as na pripravu areaizaci

opatieni proti toku na provozni systémy.

3513 Reakce

Reakce na Gtok mize nasledovat aZ po zjisténi, kdo a co napéchal. Tyto informace |ze jen téZko ziskat
na ostrych systémech, které ¢asto neni mozné jednoduSe odstavit a podrobit dikladné analyze.

Honeypoty podobna omezeni nemaji.

3.5.2 Vyzkumné honeypoty

Tyto honeypoty slouzi k ziskavani informaci o novych metodach, néstrojich Gtocnikia a o samotném
chovani hackerii v cizich systémech, pripadné k zjisténi bezpecnostnich dér v rednych programech.
Na zakladé téchto informaci jsou vyvijeny nové obrané prostiedky. VétSinou se jedna o honeypoty
svySSi mirou interakce a s nizkou mirou ” zabezpeceni” simulovaného systému.

Pokud se jedna o honeypot srednymi duzbami je nutné dbat na zabezpeceni honeypotu,
aby nedodlo k prevzeti kontroly honeypotu Utoénikem ajeho vyuziti k dalSi nekalé ¢innosti.

10



3.6 Déleni podle miry interakce

Délenim podle miry interakce rozumime rozsah, jakym mohou vzgemné pasobit operacni systém

autognik.

3.6.1 Honeypoty snizkou Urovni interakce

Honeypoty snizkou Urovni interakce maji velmi jednoduchou instalaci, konfiguraci a nepotiebuji
zasadni Udrzbu. Honeypot se sklada pouze z démoni predstirgjicich funkci nékterych béznych duzeb
(HTTP, FTP, ...). Tito démoni neumoziuji Gtocnikovi operovat srednym operacnim systémem.
To minimaizuje bezpednostni rizika pii pouzivani téchto honeypotd. Na druhou stranu neni mozné
Zjistit, jakym zptisobem by Gtoénik ovliviioval operacni systém.

Honeypoty snizkou drovni interakce s muZeme predstavit jako jednosmérné spojeni,
tzn.: démoni honeypotu pouze naslouchgji, ale sami dotazy neposilgji. Jgjich role je velmi pasivni
anedok&zi objevit nezndme zpasoby Utoki. Pouzivaji se predevsim k ziskavani téchto informaci:

¢as adatum utoku,
zdrojovaip adresa a port (tocnika,
cilovy port aip adresa ttoku.

V& s miniménim rizikem ovladnuti honeypotu, pripadné proniknuti do systému.

Honeypot

L_E'!)'Bmdni gyslam

Obr. 1: Honeypot s nizkou Urovni interakce pouze naslouchd a uklada ziskané informace
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3.6.2 Honeypoty se stiedni Urovni interakce

Tyto honeypoty umoziuji Utoénikovi vySSi miru interakce. “Faledni* démoni jednotlivych sluzeb jsou
jiz vice sofistikovangjsi a poskytuji Gtocnikovi vétSi miru souéinnosti. Tzn. Utoénik dostavalepsi iluzi
skutecného operacniho systému a mavétsSi moznosti ovliviiovat a zkoumat systém.

S vySSi mirou interakce mohou byt logovany a analyzovéany komplexnéjsi Gtoky. Nevyhodou je
zvySeni rizika praniku pfi pouziti téchto honeypott. Pravdépodobnost, Ze Utocnik najde bezpecnostni
diru nebo jiné zranitelné misto, je vySSi stejné jako dozitost honeypotu.

Priprava téchto honeypoti je slozita a zdlouhava. Zvlastni p&ie musi byt vénovana bezpecnosti
jak z pohledu celého honeypotu, tak z pohledu jednotlivych simulovanych sluzeb.

:
H
e

Uhtnik

f e ————r
Pevny disk

Obr. 2: Honeypot se st7edni Urovni interakce — démon odpovida na dotazy

3.6.3 Honeypoty svysokou Urovni interakce

Jedna se 0 nejsloZitéjsi honeypoty snevetsi mirou interakce s Gtoénikem a tim padem s moznosti
ziskat nejzajimavéjsi informace. Utoénik mize s honeypotem nakladat jako srednym systém — mize
pracovat sadresdrovou strukturou, nahrévat a instalovat nové programy, pracovat skonzolou, ...
V Sechny tyto ¢innosti je honeypot schopen zachytit k pozdéjsi analyze.

S mirou interakce roste i mirarizika, tyto honeypoty jsou jiZ postaveny narednych operacnich
systémech — to v nghhorSim piipadé umozni Utoénikovi vyuzit honeypot k dalSi nekalé ¢innosti.

Honeypot je nutné “ oddélit* od zbytku sité (at’ uz umisteénim, firewallem nebo jinymi omezenim).

Tyto honeypoty jsou neindroénéjsi k instalaci. Systém musi byt pod neustalou kontrolou
(napriklad pomoci SMS zprav). Pokud by nebyl, stal by se piiliS velikym bezpe¢nostnim rizikem
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vnasi siti a jefim okoli. Je velmi duleZité omezit honeypotu, pristup klokanimu intranetu

a predevsim provoznim systémam.

:
i
i

Utntnik

Obr. 3: Honeypot s vysokou Urovni interakce — Utocnik je schopen
pracovat se véemi zdroji honeypotu

3.6.4 Souhrn

Kazda z drovni interakce honeypotu ma své vyhody a nevyhody. Nésledujici tabulka je sumarizuje.

Nizkéa Groven Stfedni Groven Vysoka Uroven
Realny OS - - +
Riziko nizké stredni vysoké
Shirana data konexe dotazy vse
Znalosti k vytvoreni nizké stredni vysoké
Znalosti k provozovani nizké nizké stfedni
Naroc¢nost udrzby nizka nizka velmi vysoka

Tab. 2: Prehled Urovni interakce honeypotu a Utochika

Pokud pouzijeme honeypot snizkou Urovni interakce podstupujeme negimensi riziko,
ale zéroven ziskame data s nizkou hodnotou. Naopak pokud pouzijeme honeypot svysokou Urovni
interakce, riziko je vysoké, de data, ktera ziskame, nam umozni hloubégji proniknout do mySleni
utoénika a studovat zpasoby pranikt do provoznich systémii. Obrazky 1-3 nédzorné ukazuiji interakci
honeypotu s (to¢nikem. Cervena kiivka predstavuje datalpiikazy od Gtocnika (pod preruSovanou
linkou s mtizeme predstavit prozatimni logovani komunikace Uto¢nika na honeypotu), zelena c¢ara

reprezentuje odpovedi honeypotu a zeleny kiiZzek uréuje maximéni dosah Gtocnika.
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3.7 Umisténi honeypotu

V této kapitole s ukazeme vyhody a nevyhody honeypot v z&vidosti na jegich umisténi v siti.
Honeypot jako kterykoliv jiny server, miZe byt pouzit kdekoliv v siti, ovSem jeho umisténi je
vyznamneé pro jeho vyuZziti.
Honeypot miizeme umistit do téchto tiii hlavnich lokaci:
pied firewallem (obrazek 4),
zafirewallem (v intranetu — obrazek 6),
v DMZ (obrazek 5).

3.7.1 Honeypot umistény pired firewallem

Honeypot umistény pied firewallem se ngjvice hodi pro vyzkumné Gc¢ely. Je cilem mnoZstvi Gtoki
avyznamnym zpusobem nesniZuje zabezpeteni produkéniho systému umisténého za firewallem.
Je schopen véas detekovat nové hrozby v internetu a umoZziiuje spravetim systému se na né pripravit.
Na druhou stranu, nema zadnou vazbu na produkéni sit’” a tim padem neni schopen odhalit Gtocnika,

ktery uz pronikl do vnitini sité.

L B=
L]
%f
Honaypal

Firewall
Obr. 4: Honeypot umisteny pred firewallem
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Velkou nevyhodou, v piipadé Spatného nastaveni honeypotu, je zachytévéni obrovského
mnoZzstvi (nechténého) provozu na siti a tim padem horSi orientace v takovém objemu zachycenych
dat. Nehledé nato, Ze pokud Gto¢nik ziska nad honeypotem kontrolu, stane se nastrojem péchéni dalsi
nekal é ¢innosti.

3.7.2 Honeypot umistény v DMZ

Umisténim honeypotu v DMZ ziskdme vyborny nastroj ke klamani a odrazeni Gto¢niki. Donutime je
zZtrécet ¢as a zdroje pronikanim do honeypotu, misto do produkénich systémi. Navic spravné
nakonfigurovany honeypot v DMZ dokéZe okamZité upozornit spravce systému na pranik do sité

atim ziskat ¢as na zabezpedeni provoznich systémul.

e W

oMz |
on

Firewall

Intermni sit
{Intranat)

Obr. 5: Honeypot umisteny v DMZ
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3.7.3

Takto umistény honeypot slouzi jako pojistka piedevSim proti Gto¢nikam z vnitini sité, pripadné je
schopen odhalit chyby v nastaveni firewallu. Na druhou stranu predstavuje bezpecnostni riziko pro
vnitini sit, obzvlas® pokud interni sit’ neni zabezpecena proti Utoku z honeypotu dodateénym

Honeypot umistény za firewallem

firewallem.
Firewall
Intemni sit I~
{Intraneat) hf"‘
Honeypol
Obr. 6: Honeypot umisteny za firewallem
3.74  Shrnuti
Nasledujici tabulky ukazuji vhodnost jednotlivych umisténi honeypott v siti a jejich hlavni vyhody
anevyhody.
Vhodnost umisténi | Vhodnost umisténi | Vhodnost umisténi
honeypotu honeypotu honeypotu
pred FW v DMZ za FW
Honeypot uréeny pro vyzkum vysoka dobra zadna
Honeypot uréeny pro prevenci nizka vysoka nizka
Honeypot uréeny pro detekci nizka vysoka vysoka

Tab. 3:

Vhodnost umisténi jednotlivych honeypotii




Vyhody

Nevyhody

Honeypot umistény pfed FW

Detekce novych hrozeb
Jednoduchost nastaveni

Malé mnozstvi potfebného HW

Zvyseni rizika pro ostré systémy

HorS§i orientace v ziskanych
datech

Honeypot umistény za FW

Vyborny pro napodobeni vnitfnich
systéma

Varovny systém priniku do
provozni sité

Monitoring internich zaméstnanct

Slozitost nastaveni

Problematicka datova kontrola

Honeypot umistény v DMZ

Vyborny pro napodobeni vnitfnich
systéma

Systém v¢asného varovani pfi
pokusu o pranik do provozni sité

Slozitost nastaveni

Tab. 4;

Vyhody a nevyhody umisténi honepotii
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4 Honeynet

Honeynetem rozumime dva nebo vice honeypott s vysokou Urovni interakce, umisténych v jedné siti
anavrzenych k zisk&véni dat o pranicich do provoznich systémi. Nékdy se také uvadi, Ze honeynet je
typ honeypotu. Obé tvrzeni jsou pravdiva

MuaZeme fict, Ze jde o vysoce kontrolovanou sit’ (¢a&st sité), kde monitorujeme veSkerou
aktivitu. Jakoukoliv komunikaci, kromé servisni, povazujeme za nezadouci prunik do provozniho
systému.

[3] prirovnava honeynet k akvariu — vytvorime prostiedi (stanice, tiskarny, DNS servery,
routery, ...) a sledujeme vSechno, co se uvnitt stane. Podobné jak na sebe pisobi rybka a € ementy
akvéria, tak na sebe piasobi to¢nik a honeynet.

4.1  Architektura honeynetu

K UspéSnému nasazeni honeynetu je nutné spravné navrhnout architekturu honeypotu. Klicem této
architektury je honeywall. Jedna se o branu, kterd oddéluje honeypot od zbytku sité. Jakykoliv provoz
prichézejici nebo odchézeici z honeypoti musi projit pies honeywall. Toto zatizeni pracuje na druhé
sitové vrstvé, proto je neviditelné pro kazdé zatizeni komunikujici s honeypoty.
Na obrazku ¢. 7 mtizeme vidét ukazku architektury honeynetu. Honeywall matti sitové karty.
Prvni dvé (ethO a ethl) oddéluji honeypot od okolni sité a tieti sitova karta (eth2) umoziuje
vzdalenou spravu.
Pokud chceme provozovat honeynet, je zde nékolik klicovych polozek, které v ném musime
implementovat:
spravu dat,
shér dat,
analyzadat,

shromazd’ovani dat.

18



Q_

Rt er
192 1E-li. 1.254
| | l '
I
I
I
I
I
I
Provozni PG Frovoeni PC Frovozni PC Frovozni PC |
192.168.1.51 192.168.1.52 192 168B.1.53 192 168.1.54 :
edhi
Honeywall gth2?
Cenlenaany 10.4.1.9
e .
- - eth
"h "h
, A S |
B == % :
Horey pot Homeypot Homaypot I
192 168.1.1 192 168.1.2 192.168.1.3 I
I
|

Obr. 7: Ukézka architektury Honeynetu

Spréava dat

Sprédvou dat rozumime aktivitu, kterd zmiriiuje rizika pouZivani honeynetu. Rizikem minime
napriklad stav, kdy Gtoénik spusti na honeynetu kéd, ktery mu umozni ohrozit jiné nez honeynet
systémy, piipadné zneuZije honeynet neocekévanym zpasobem. Snazime se v maximani mite zgjitit,
aby utocnik, ktery se pripoji k honeynetu, nebyl schopen ndhodné nebo zameérné ubliZit ostatnim
ne-honeynet systémiam. Vyzvou je implementovat spréavu dat tak, aby ji Utoc¢nik nebyl schopen
detekovat.

19



Utocnikovi musime dét urgity stupei volnosti v jednani na honeynetu (s rostoucim stupném
volnosti roste i hodnota informaci, které mizeme ze sledovéni Utoc¢nika ziskat). Na druhou stranu
svétSimi moZnostmi Utocnika roste riziko “prolomeni* naseho honeynetu.

Pti implementaci sprévy dat, neni dobré spoléhat pouze na jeden bezpecnostni mechanismus.
S vyhodou miizeme pouzit kombinace bezpe¢nostnich mechanismti napi. omezeni odchozich spojent,
omezeni mnozstvi odchozich dat a pouziti bran. Branime se tak proti jednotlivym sdhanim,
které hrozi prevazné u novych zpasobi UGtokid. Je duleZité také pripravit bezpecnostni pojistku,

ktera pii daném selhani (plny disk, zabiti procesu, ...) zablokuje veSkery odchozi tok dat.

Sbér dat

Sbhér dat znamen& monitorovani a logovani vSech aktivit uvnitt honeynetu. Z téchto dat se pak
dozvidame o motivech, taktikach a nastrojich Gtoénika. Problémem j, zachytit maximani mnozstvi
dat (i pies Sifrované kandly — SSH, SSL, ...) bez toho, aby Utoénik odhalil naSse monitorovaci
mechanismy. Sbér dat musi byt provadén pres vice vrstev a samotna data by se neméla ukladat
lokdne, ale na zabezpeceny systém. Tim je uchrénime pred pripadnym smazanim nebo modifikaci

Utoénikem.

Analyza dat

Hlavnim cilem honeynetu je ziskavéani informaci. Implementace honeynetu bez schopnosti premenit
Ziskana data na informace by byla zbyte¢na. Proto je nutné mit néstroj, ktery ndm ze ziskana data

preméni nainformace, které pravé potrebujeme.

Shromazd’ovani dat

Organizace, které vyuZivgji vétSi mnozstvi honeyneti (v distribuovanych prostredich rozmisténych
po celém svéte), stiadaji ziskana data v centralni databazi. Timto zpiasobem je mozné data spojovat

akombinovat a zvysit tim exponenciané jejich informaéni hodnotu.
Implementace téchto klicovych polozek honeynetu je extrémné obtizng, komplexni a ¢asové

n&rocnd Uvedené nevyhody céastecné feSi Honeynet Project [4], kde Ize najit mnoZstvi odladénych

nastrojt, které nasazeni Honeynetu usnadni.
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4.2 Rizikaaproblémy

Honeynet miZe byt velmi silny néstroj, umoZziiuje shirat rozséhlé mnoZstvi informaci o riznorodych
hrozbach v internetu. K ziskani téchto informaci, musime Gtoénikovi umoZznit potencionané
privilegovany pristup do naseho honeynetu. Cenou za ziskani dat z honeynetu je riziko, ze se
utoénikovi podati honeypot narust, detekovat, vyiadit nebo ovliadnout.

Nar usSeni

NaruSenim honeynetu minime stav, kdy je honeynet pouZzit bez naseho “souhlasu” k ¢innostem,
pro které nebyl projektovan. Napt. Uto¢nik se dostane do honeynetu, kde spusti kéd, ktery zahgji Gtok,
proti jinym ne-honeynet systémam.

Pravé témto pripadim by méla zabranit “ spravadat” implementovana v honeynetu.

Detekce

Rizika vyplyvajici z odhaeni honeynetu jsou vysSi nez se zd& V lepSim piipadé budou Utocnici
honeynet ignorovat, vhorSim piipadé atocnik “podstrei“  honeynetu faleSné informace,

které znemozni spravnou analyzu dat.

Vyrazeni
Vyfazeni honeynetu z ¢innosti miiZze nastat po Utoku na procedury, které zgjistuji sprava a shér dat.
Pokud se tak stane bez védomi administratora, nastava problém, Gtocénik se dostane k honeypotu

bez honeynetu. Jedinou obranou je implementovat procedury shéru a sprévy dat pres vice vrstev.

Ovladnuti

Nejvétsim rizikem je ovladnuti honeynetu Gtocnikem. Utocnik pak miize pomoci naseho honeynetu
vyvijet trestnou ¢innost aniz by Gtodil na jiné systémy. Stati aby vyuzil honeynet, jako datovy sklad
ilegdlnich kopii filma, hudby, SW, ... Pokud je tato ¢innost Gtoénika objevena bezpetnostnimi
dozkami, bude pripsana (alespoii z po¢dtku) nam jako vlastnikovi systému. My pak musime dolozit,
Ze honeynet byl ovladnut a vyuZit bez naSeho védomi. Prévni aspekty vyuZivani honeypoti
ahoneynetu jsou shrnuty v [8].

Zmirnéni rizik
Mezi ngicinnéjSi prostiedky pro zmirnéni rizik plynouci z pouZzivani honeynetu patii moznost jeho
modifikace a monitorovani Zivym ¢lovékem. Pokud honeypot monitoruje ¢lovek, dava nam to

schopnost detekovat chyby systému, které by automaticky nastroj neodhalil. Pripadné okamzité
reagovat na nové typy Gtoki.
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VétSina honeypoti je vydavédna jako OpenSource. To ma za nasledek, Ze je dostupna
i atoénikam. Ti potom mohou, na zakladé informaci ze studia honeypoti/honeynetii, dané systémy
detekovat a vyvinout proti nim prostiedky “obrany”. Velmi G¢innou obranou je konfigurace
amodifikace zdrojového kédu honeynet-systémii. Cim vic se bude néS honeynet li&it od standartu,

tim hiaie bude zjistitelny a napadnutelny.

4.3  Shrnuti

Honeynet je forma honeypotu s vysokou mirou interakce. Jeho primarni vyhodou je schopnost, ziskat
obsahlé mnozstvi informaci o chovani, znalostech a moznostech Uto¢niki. Architektura honeypotu je
nékdy prirovnavana k akvériu — mizeme zde nasadit jakykoliv systém nebo aplikaci, a pak ¢ekat
co Utoénici udélaji. Klicové funkce honeynetu jsou: sprava, sbér, analyza a shromazdovani dat.
Nanestésti honeynet predstavuje i velké bezpe¢nostni riziko. Existuji mechanismy, které riziko
sniZuji, ale neexistuje zpasob jak tato rizika Uplné odstranit. Vice se o honeynetu miiZzete dozveédét
zde [4].
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5 Detekce honeypoti

Existuje mnoho zptsobi jak odlisit honeypot od béZného systému v siti. VEtSina zpasobi vyuziva

mezery v moznostech honeypoti — jako neschopnost korektné odpoveédét na dany poZadavek.

5.1 DetekcezalozenanalCMP

Jeden z jednodusSich zpasobi je mozné ngjit na [5]. Postup je nésledujici: predpokladejme, Ze server
odpovida na obyceiny prikaz Ping. Potom vyuzijeme program Hping [6], jenz jednoduSe posila
datapakety serveru, které obsahuji shellkdd, a porovnava odchazejici ICMP pakety s pakety, které
vraci server (napt. pomoci tcpdump, ethera ...). Jestlize server pode jako odpovéd ping, ktery
neobsahuj e shellkdd, nebo ho zmeéni, pak se ngedna o provozni server, ale o sledovany server.

Hping je nastroj, ktery umoziuje generovat a posilat libovolné ICMP/UDP/TCP pakety
a zobrazovat odpovedi protistrany. MiiZze douzt také k prrenosu souborii, testovani konfigurace

firewalls, skenovani porti, testovani prostupnosti sité, detekci vzdaleného OS apod.

5.2 Detekce zalozena na monitoringu hlaseni

Dasi moznost odhalovani honeypot nastrah byla publikovana na konferenci  Usenix [7]. Pomaoci
optimalizovaného algoritmu se testované stroje pokousdly spojit s vybranymi porty na velkém poctu
IP adres. Nasedné sledovaly vefginé publikovana hlaseni a podle vysledkt odhadovaly, kde jsou
monitorované servery umistény. Pri praktickém testu odhalily nastrahy Internet Storm Center [13]
béhem jediného tydne. Mozné feSeni podle vyzkumnikt spociva v omezeni poskytovanych informaci
0 Utocich. Negjacinngjsi by bylo zgistit, ze hldSeni budou dostupna jen pro divéryhodné osoby,
detim by podobné duzby ztratily smysl. Proto vyzkumnici navrhuji neékolik dalSich opatieni,
od publikovéni pouze "top listi" po omezeni dotazii na vydedky. Piné znéni v angli¢ting je mozné
nalézt zde[7].
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6  Jednotlivé honeypot - systémy

Systémy byly nejprve instalovany na OS Arch Linux pod VMware (na Windows XP). Po provéreni
nastaveni a funkénosti programu byly preneseny na*“ostry* stroj s nefiltrovanou | P adresou.
Parametry stroje, nakterém byly systémy testovany:
1686 Intel(R) Pentium(R) 4 CPU 2.40GHz,
Mem: 524288 kB,
Intel Corporation 82562EZ 10/100 Ethernet Controller (rev 02),
Linux tmachine 2.6.20-ARCH.

6.1 Nepenthes0.2

Nepenthes je honeypot snizkou Urovni interakce urceny predevdim pro Unixové platformy
(aCygwin). Je vytvoren predevSim pro emulaci “déravych” duzeb a nasdedné ziskavani informaci
o Utocich natyto sluzby —tzn. zji&'ovani zpisobu Siteni akolekci ¢ervia a mallwaru.
Mallware je pocitacovy program urceny ke vniknuti nebo poskozeni pocitacového systému.
Honeypot Nepenthes se skl&da predevsim z téchto hlavnich moduli:
M oduly zranitelnosti: provadi emulaci zranitelnych ¢asti sitovych sluzeb.
Moduly analyzy: analyzuji data piijaté moduly emulujici zranitelné sluzby.
Moduly prenosu dat: urcené k prenosu informaci mezi jednotlivymi instancemi
Nepenthes.
Ulozné moduly: stargji se o stéhnuty mallware (uloZeni na pevném disku, prenos
do DB, posilani antivirovym spolecnostem, ...).
Logovaci moduly: zapisuji informace o procesu emulace a pomahaji k celkovému
piehledu o ziskanych datech.

Samotny Nepenthes navic obsahuje nekolik dalSich soucasti, které jsou duleZité pro funkénost

a efektivitu celého programu: emulace shellu, virtualni souborovy systém (pro emulovany shel),

sniffovaci moduly, ... Schéma interakce mezi jednotlivymi moduly je zobrazeno na Obr. 8.
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Schéma interakce mez jednotlivymi ¢astmi Nepenthes [11]

simuluje nadouchani emulovanych sluzeb. Dostupny

19141 TCP *:smtp (LISTEN)
19142 TCP *:pop3 (LISTEN)
19143 TCP *.imap (LISTEN)
19144 TCP *:imap3 (LISTEN)
19145 TCP *:465 (LISTEN)
19146 TCP *.imaps (LISTEN)
19147 TCP *:pop3s (LISTEN)
19148 TCP *:2745 (LISTEN)
19149 TCP *:6129 (LISTEN)
19150 TCP *:135 (LISTEN)
19151 TCP *:445 (LISTEN)
19152 TCP *:1025 (LISTEN)
19153 TCP *:ftp (LISTEN)
19154 TCP *:https (LISTEN)
19155 TCP *:17300 (LISTEN)
19156 TCP *:2103 (LISTEN)
19157 TCP *:eklogin (LISTEN)
19158 TCP *:2107 (LISTEN)
19159 TCP *:3372 (LISTEN)
19160 TCP *:3127 (LISTEN)
19161 TCP *:netbios-ssn (LISTEN)
19162 TCP *:3140 (LISTEN)
19163 TCP *:5554 (LISTEN)
19164 TCP *:1023 (LISTEN)
19165 TCP *:27347 (LISTEN)
19166 TCP *:5000 (LISTEN)
19167 TCP *:10000 (LISTEN)
19168 TCP *:nameserver (LISTEN)
19169 TCP *:www (LISTEN)
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Nepenthes je honeypot specialné zaméreny na detekci a ziskavani maware. Je schopen
emulovat zranitelné ¢asti duzeb, které je mozné dd konfigurovat a prizpisobovat. Hlavni vyhodou
tohoto honeypotu je jeho flexibilita. Umozauje zachytit i tzv. zero exploits (tzn. exploity, které jesté
nebyly zaznamenény a popsany). Neni piilis ndroény nakonfiguraci a nésledny provoz.

Nasledujici tabulka ukazuje seznam emulovanych sluzeb - zranitelnosti, které jsou soucasti
z&kladniho programu. Piipadné dalSi emulované sluzby je mozné si stahnout piimo ze stranek

projektu nebo je doprogramovat.

Name Reference

vuln-asnl ASN .1 Vulnerability Could Allow Code Execution (MS04-007)

vuln-bagle Emulation of backdoor from Bagle worm

vuln-dcom Buffer Overrun In RPC Interface (MS03-026)

vuln-iis IIS SSL Vulnerability (MS04-011 and CAN-2004-0120)

vuln-kuang2 Emulation of backdoor from Kuang2 worm

vuln-Isass LSASS vulnerability (MS04-011 and CAN-2003-0533)

vuln-msdtc Vulnerabilities in MSDTC Could Allow Remote Code Execution(MS05-051)
vuln-msmq Vulnerability in Message Queuing Could Allow Code Execution(MS05-017)
vuln-mssq| Buffer Overruns in SQL Server 2000 Resolution Service (MS02-039)

vuln-mydoom

Emulation of backdoor from myDoom/Novarg worm

vuln-optix

Emulation of backdoor from Optix Pro trojan

vuln-pnp

Vulnerability in Plug and Play Could Allow Remote Code Execution (MS05-039)

vuln-sasserftpd

Sasser Worm FTP Server Buffer Overflow (OSVDB ID: 6197)

vuln-ssh Logging of SSH password brute-forcing attacks
vuln-sub7 Emulation of backdoor from Sub7 trojan
vuln-wins Vulnerability in WINS Could Allow Remote Code Execution (MS04-045)

Tab. 5; Seznam zranitel nostnich modulsi

Nepenthes pouZiva jako z&kladni nastroj pro detekci a kolekci mallwaru i ¢esky projekt

honeynet (v soucasné dobé ma na tomto honeypotu postavenych 13 senzori). Projekt je primarné

zaméten na distribuovanou detekci vird/mallware, jeho kolekci, naslednou forensni analyzu a tvorbu

vystupti formou grafi i

textovych statistik. BliZsi

nahttp://honeynet.cz/ .

informace k projektu jsou dostupné
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6.1.1

Souhrnnéinformace o nepenthes

Cena zdarma

Systém Unix

Mira interakce nizka

Stranky projektu http://nepenthes.mwcollect.org/

Tab. 6: Zakladni Informace o Nepenthes

Nepenthes je nenativni honeypot, ktery emuluje “déravé” sluzby piredevSim pro MS OS. Tyto

duzby dovoli napadat Gtocniky a nasledné ukladé ziskané logy, binérni ¢i textové soubory z téchto

atokt pro dalSi analyzu.

6.2

K Fsensor Profesional

KFSensor je kombinace honeypotu a IDS systému postaveného na platformé Windows. Svou cenou

apovahou je uréeny spis pro firemni prostiedi nez pro vyzkumné Gcely. Simulaci zranitelnych sluzeb

(na ngjvysSi vrstvé modelu OSl) pasobi jako ldkadlo na Utoéniky, proto poskytuje vic informaci nez

béZzné IDS. Obsahuje prvky jako vzdaenou spravu, kompatibilitu se Snortem a emulaci

windowsovskych sit'ovych protokolt. Ovladé se pomoci grafického prostiedi.
Skl&da se ze dvou ¢asti:

KFSensor Server: nasloucha na TCP a UDP portech serveru a generuje prislusné
udalosti. Nemé& uZivatelsky interface a pracuje jako sluzbalkonzolova aplikace
systému.

KFSensor Monitor: obsshuje uZivatelské rozhrani a monitoruje udalosti

vygenerované KFSensor Serverem.

Vyhody a schopnosti KFSensor:

Identifikace Gtoku: je schopen identifikovat zndmé vzory Gtoka a tim padem
i anadlyzovat povahu uddlosti (v KFSMonitoru se projevi barvou ikony
uuddosti). Pravidla mohou byt importovéna zexternich zdrojti ve Snort-
forméatu.

Detekce Utokt na Windows-sitovych protokoly: je schopen emulovat NetBios,
SMB, CIFS sluzby, bez rizika preruSeni jgjich ¢innosti

Simulace serverovych sluzeb: je schopen emulovat, FTP, SMB, POP3, Telnet,
SMTP aSOCKS.
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RozSititelna architektura: udalosti a emulace KFS mohou byt dale rozSiieny

psanim vlastnich skriptd.

Minimum False Positives. minimum planych poplacha.

Vzdad ena sprava.

Detekce a upozoriovani v realném ¢ase, viz. obrazky 9-10 s ukazkou udal osti.

Nevyhody:

cena,

pouze platforma Windows,
HW naroky,

problematické logovani.

6.2.1 Nasazeni

KFSensor byl nasazen a testovan na kolgni siti pod OS Windows XP SP2 na HP Pentium 1.7 GHz,
512 MB RAM. Zachyceny provoz odpovida “utokam* nakoleni siti, viz. ndsledujici obrazky, kde je

zachycen pokus serveru pluto.kn.vutbr.cz o nalogovani na lokdlni ftp server. Log tohoto Utoku

s ukazkou hlavniho okna KFSensor se nachazi v ptiloze 2.
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Obr. 9: Ukazka udalosti v KFSensor
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Obr. 10: Ukazka udalosti v KFSensor

Cena 14 dnu trial; 199 — 599 USD
Systém Windows

Mira interakce nizkd - stredni

Stranky projektu http://www.keyfocus.net/kfsensor/

Tab. 7: Zakladni Informace o KFSensor

6.3 HoneyD

Honeyd je maly démon vytvargjici v siti virtudlni pocitate. Kazdy z nich muze piedstirat, ze je
naném spoustény urcity operacni systém a konkrétni sada sluzeb. Kromé simulaci téchto sluzeb,
mohou rovnéZ pisobit jako zprostredkovatel é predavajici informace jinému pogitaci. Diky Honeyd
Ize pomoci jednoho potitate simulovat existenci celych pocitatovych siti. Nejnovejsi verze prinasi
piedevSim vnitini webovy server, ktery ukazuje statistiky pohybu dat a moznost upozornéni
najednotlivé Utoky.

Honeyd muZe byt slouzit k vytvoreni upraveného honeynetu nebo byt pouZit jako jeden
z hlavnich monitorovacich systémi lokalni sité. Podporuje vytvéreni virtuani sitové topologie
(véetné vyhrazenych tuneld, routert a zaclenéni reanych stroji). Jednotlivé cesty mohou mit

vlastnosti opravdovych spojeni — latenci, ztrdtovost paket a jiné atributy, které zvySuji zdani
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redlnosti sité. ProtoZe honeyd pracuje s potencidné nebezpecnymi Gtoéniky, je vhodné pouzit ngjaky

bezpetnostni prvek (napi. Systrace), ktery zabrani Utoénikovi zneuzit pripadné bugy v honeyd.

6.3.1 Vlastnosti

Pomoci honeyd je mozné vytvorit mnozstvi variant démont jak jednotlivych stroj, tak sit'ovych
systémi. Nésledujici seznam ukazuje podporované vlastnosti:
§ Simulacetisici virtudlnich stroj v redném case.
§ Konfigurace libovolnych sluZzeb pomoci konfiguragnich soubor:
komunikace pomoci proxy,
pasivni odposl ouchavani,
néhodné vzorkovani loadu.
§ Simulace OS natrovni TCP/IP:
schopnost “oSidit* nmap a xprobe,
nastaveni smérovani.
§ Simulace libovolnych smérovacich topologii:
konfigurovatelnost zpozZdéni a ztratovosti paket,
asymetrické smérovani,
integrace realnych stroj do virtudni topologie.
§ Virtualizace podsystému:

provozovani redlnych Unixovych aplikaci na virtudni Honeyd IP
adrese (webové servery, ftp servery, ...),

dynamické portovani ve virtudnim adresovém prostoru, zahgjeni
spojeni na pozadi, ...

6.3.2  Virtualizace subsystému

Honeyd podporuje virtualizaci sluzeb provadénim unixovych aplikaci jako podsystémi spusténych
vevirtudnim IP adresovém prostoru nakonfigurovaného honeypotu. To umoziiuje jakékoliv sitové
aplikaci dynamicky se pripojit na port avytvorit TCP/UDP spojeni pouzitim virtualni P adresy.
Subsystémy jsou virtualizovany zachycenim sitového poZadavku a presmérovany na Honeyd.
Kazda konfigurace (honeyd) miiZze obsahovat podsystémy, které se spousti jako samostatné procesy,
piicemz konfigurace virtuaniho stroje je vazana k virtudni IP adrese. Dodate¢na vyhoda tohoto
feSeni je schopnost honeypota vytvéret sporadicky provoz, jako dotazy na www strénky, mailovou

komunikaci, ...
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6.3.3 Smérovani

Honeyd podporuje asymetrické smérovani a integraci realnych stroju do virtudni sitové topologie.
Z toho diavodu je mozné honeyd vyuZit k jednoduché sit'ové simulaci.
Redlné stroje mohou byt vystaveny vysoké latenci nebo ztrétovosti paketi. Viz. nasledujici
priklad:
route entry 10.0.0.1 network 10.0.0.0/24

route 10.0.0.1 link 10.0.0.0/24

route 10.0.0.1 add net 10.4.0.0/14 tunnel "thishost" "honeyd-b"
route 10.0.0.1 add net 10.1.0.0/16 10.1.0.1 latency 55ns loss 0.1
route 10.0.0.1 add net 10.2.0.0/16 10.2.0.1 latency 20ns loss 0.1
route 10.0.0.1 add net 10.3.0.0/16 10.2.0.1 latency 20ns loss 0.1
route 10.1.0.1 link 10.1.0.0/24

route 10.2.0.1 link 10.2.0.0/24

[...]

route 10.2.0.1 add net 10.3.0.0/16 10.3.0.1 latency 10ns loss 0.1
route 10.3.0.1 link 10.3.0.0/24

route 10.3.0.1 add net 10.3.1.1/24 10.3.1.1 latency 10ns

route 10.3.0.1 add net 10.3.240.0/20 10.3.240.1 | atency 5ns

route 10.3.1.1 link 10.3.1.1/24

route 10.3.240.1 link 10.3.240.0/20

route 10.3.240.1 add net 0.0.0.0/0 10.3.0.1 latency 40ns |oss 0.5

[...]
bind 10.2.0.243 to fxpO
bind 10.3.1.15 to fxp0

6.3.4 Konfigurace

Pred samotnou konfiguraci virtudlnich stroja je nutné jim zgjistit dostatecny adresovy prostor. To
umozni nastroj “arpd* piikazem:

arpd —i ethO 10.0.0.0/24

Nyni bude odpovidat host, kde jsme spoustéli arpd z celého rozsahu adres — tedy 10.0.0.x.
V praxi to funguje tak, Ze pokud se nékdo bude chtit spojit snapiiklad spocitacem sIP adresou
10.0.0.5, vySle se poZadavek a ng&j odpovi pocita¢ 10.0.0.1 (pocita¢ na kterém jsem spoustéli arpd
proti rozhrani eth0), ale sIP adresou 10.0.0.5. Predtim nez zatnete testovat arpd, ujistéte se,
Zetestovani provadite opravdu na své virtudni siti (napit. pod VMware). Konfigurace virtualniho
groje
Priklad konfigurace virtuaniho stroje:

### Linux 2.4.x conputer

create |inux

set linux personality "Linux 2.4.16 - 2.4.18"

set linux default tcp action reset

set linux default udp action reset

add linux tcp port 110 "sh scripts/unix/general/pop/emnul at e-pop3. sh"
add linux tcp port 25 "perl scripts/unix/general/sntp.pl"

add linux tcp port 21 "sh scripts/unix/linux/ftp.sh"

set |inux uptine 3284460

bi nd 192. 168. 20. 103 | i nux
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Popis jednotlivych radka konfigurace virtualniho stroje:
create |inux
Vytvori systém Linux..
set |linux personality "Linux 2.4.16 - 2.4.18"
Definuje, Ze sejednao linux sjadrem 2.4.16-2.4.18.
set linux default tcp action reset
Nastavi odpovéd’ na TCP paket.
set |inux default udp action reset
Nastavi odpovéd’ na UDP paket.
add linux tcp port 110 "sh scripts/unix/general/pop/emnul at e- pop3. sh"
Nastavi port 110 jako otevieny adefinuje, ktery skript na portu pos oucha.
add linux tcp port 25 "perl scripts/unix/general/sntp.pl"
add linux tcp port 21 "sh scripts/unix/linux/ftp.sh"
set |inux uptine 3284460
Definuje, dobu od startu systému.
bi nd 192. 168. 20. 103 i nux
Definuje |P adresu stroje.

6.34.1 Spusténi honeyd
Priklad spusténi honeyd:

./'honeyd -f honeyd.conf -p nmap.prints -x xprobe2.conf -a nmap.assoc
-0 pf.os -1 /var/log/honeyd 192.168. 20. 101-192. 168. 20. 104

-f <soubor>
Uréuje soubor, ze kterého souboru se bude brat konfigurace.

-X <soubor >
Soubor s definici, jak honeyd reaguje na nastroje vyuzivagjici ICMP fingerprint, pro
uréeni operatniho systému scanovaného zatizeni.

-1 <soubor >
Riké4, kam logovat udélosti spojené s honeyd (napt. piijem sitového paketu).

-a <soubor >
Soubor, ktery asociuje styl fingerprintt pro xprobe (moznost -x) se stylem fingerprintd,
které pouziva nmap pro urceni operacéniho systému.

-0 <soubor>
Soubor s databazi fingerprinti. Jména operacnich systému specifikovana v tomto
souboru pouziva honeyd jako dynamickou Sablonu.

10. 0. 0. 1-10. 0. 0. 255
Pod edni je rozsah IP adres, na kterém honeyd posloucha
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6.3.5 Ovladaci konzole

Pomoci konzole (honeydctl) 1ze dynamicky konfigurovat za béhu honeyd.

6.3.6  Shrnuti

Honeyd miZzeme povazovat za jedno z nejlepsich freewarovych feSeni honeypotii. Mezi jeho vyhody
patti prahledny zdrojovy kod, vyborné moznosti parametrizace a vySe uvedené schopnosti vytvéreni
asmerovani virtualnich strojii a siti. Honeyd je vynikajicim néstrojem, ktery navic Ize doplnit

nékterou z fady nadstaveb (seznam lze nalézt na strance www. honeyd. or g/ t ool s). Vynikgjici je

napiiklad HoneyView, ktery umoZauje grafické zndzornéni mimo jiné vyuziti jednotlivych sluzeb,
viz. zndmy obréazek, ktery zobrazuje nejvice aktivni IP adresy.
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Obr.11:  HoneyView — grafické rozsireni honeyd

Dalsi vyhodou je rozséhla dokumentace, a’ uz formé manudovych stranek, nebo piiklada
nainternetu. Honeyd bych ov3em nedoporucoval jako honeypot uréeny pro seznameni stémito
systémy. Pro jeho spravnou funkci avyuZiti jejiz nutné pIné chpat koncepty honeypotu.

Cena zdarma

Systém: Unix

Mira interakce nizka — stredni
Stranky projektu http://www.honeyd.org/

Tab. 8  Z&kKadni Informace o HoneyD
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6.4 Multipot v0.3

IDefense Multipot je honeypot vytvoreny Davidem Zimmeremm [20], uréeny predeviim
k zachytavani exploita Sificich se po siti. Je distribuovany jako free software s licenci GNU General
Public License pod operacnimi systémy Windows. Hlavnim piedpokladem toho projektu bylo
vytvorit honeypot, nenarocny na Udrzbu, instalaci a bez rizika priniku Gto¢nika na hostitelsky stroj,
tzn. je vytvoreny k emulaci zranitelnych duzeb a bezpecnému shirani za8 udného kodu.

Zatim se vyvoj&im nepodafilo vySe uvedené poZzadavky na honeypot dokonale splnit.
Multipot potiebuje specificky nakonfigurovany systém a pro uzivatele, ktery nema kvalitni znal osti
z pocitatovych siti, to miaZe byt obtizné. V zhledem k bezpetnosti sami tvarci priznavai, Ze je vhodné
spoustét Multipot na vyhrazenych strojich. Na druhou stranu veSkeré konfiguraéni moznosti jsou

dostupné typickym “jednoduchym* windowsovskym klikacim zptisobem.

Multipot dokéze reagovat pouze natyto exploity:
MyDoom na TCP portu 3127,
Otpix na TCP portech 2060 a 500,
Beagle na TCP portech 2745 a 12345,
Sub7 na TCP portu 27347,
Kuang na TCP portu 17300,
Veritas na TCP portech 6101 a 10000.

Seznam moduli, ze kterych se Multipot sklada
clsServer: fidi pripojeni socketti adatovy tok,

clsUpload: fidi zapis do logi a ukladani ziskanych dat (je mozné propojit
logovani s databazi MS Access),

CAntiHammer: zabezpedovaci systém,

Modul oznamovani na udal osti.



6.41 Shrnuti

Multipot patii mezi honeypoty snizkou mirou interakce. Je zaméien na zachyceni vySe uvedenych
exploiti a tedy nepouzitelny pro tzv. zero-exploity. V dnedni dobé Ize nalézt mnoho kvalitngjSich a
Iépe konfigurovatel nych honeypoti.

Cena zdarma

Systém Windows

Mira interakce nizka

Stranky projektu http://www.idefense.com

Tab.9:  Zakladni Informace o Multipot v0.3

6.5 Honeywall - honeynet

Honeywall je koncepce honeypotu svysokou mirou interakce ze stgnojmenného projektu, ktery je
dostupny na [14]. Jedn& se o vlgikovou lod’ projektu Honeynet [4]. Tento nastroj umozZiuje
zachyceni, kontrolu, analyzu Gtokti a predevS§im vytvéri architekturu, ktera poskytne moZnosti
k rozmisténi honeypoti s nizkou i vysokou mirou interakce. Cela koncepce Honeywallu a Honeynetu

je popsana v kapitole 4.

6.5.1 Popis

Cely nastroj je dostupny ve formé bootovaciho CD. Je postaveny na upravené instalaci operacniho
systému Fedora Core 3 (s ptidanymi balicky zaméienymi na bezpecnost). Tato Honeywall brana
filtruje a deduje veskerou prichozi a odchozi komunikaci na druhé vrstvé. Postup instalace je
dostupny na [16]. Po instalaci honeywallu je samozieimé nutné nainstalovat jednotlivé honeypoty -
uz redné systémy s definovanymi sluzbami.
Honeywall obsahuje dva hlavni nastroje na ziskavani a ukladani dat:
Sebek: néstroj umoziuje zachytavat aktivitu Uto¢nika na honeypotu, aniz by otom
védel. Sklada se zklientské casti, kterd bézi na honeypotu a zachytava veskerou
Uto¢nikovu ¢innost na honeypotu a nasledné posila data na serverové ¢éasti. Serverova
Cést shira data z jednotlivych klientt a poté je uklada do DB, nebo piipadné do jiného
skladisté. Serverova ¢ést je umisténa vétSinou na honeywall brané.
Snort: Jedna se open source software uréeny k prevenci a detekci proniknuti do sitové
infrastruktury. VyuZiva soubor pravidel k odhaleni téchto praniki. Jedna se o jeden

Z ngjpouzivangjSi IDS systémui na svété.
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Zpasoby administrace:
Hwctl: utilita, kterd umoZziuje meénit systémové hodnoty z prikazové fadky (jednotlivé
zmény se zapisuji do /etc/honeywall.conf) a nddedné nabidne restart jedné sluzby
nebo celé Honeywall.
Didogové menu: klasické rozhrani Honeywallu (dostupna nastaveni jsou popsana

na http: //www.honeynet.or g/tool /cdr om/r oo/manual -1.1/txt/dial og-menu.txt).

webové rozhrani: umoziuje vzdadenou a piehlednou administrativu honeywallu se

v&emi funkcemi jako predchozi dva zpiisoby véetné analyzy dat.

6.5.2 Vlastni reSeni

Vzhledem k nedostatku HW, celd koncepce byla testovana ve virtudni sitové topologii na lokdni
stanici pomoci komeréniho programu VmWare [15]. Z vnéjSku by mnou vytvoiené feSeni vypadalo
jako naobrézku 12.
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Obr.12:  Nasazeni HoneyWall pod VMware
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V&echny virtudini stroje bézely najediném fyzickém PC vétSinou s 1,5 GB RAM a s operacnim
systémem Windows XP, nasledné byly nainstalovany rizné OS pro virtudni honeypoty (Windows
XP aWindows 98). Virtudini honeypoty jsou smérovany pires HoneyWall pomoci VMwareNetwork.
Podrobny navod je mozné nalézt na[17].

Konfiguraci sité uvniti VMware pribliZuje obrazek 13.
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Obr. 13:  Vnit/ni uporadani Honeywallu pomoci VMware

Cedy honeynet je pripojen kjednomu redlnému sitovému adaptéru. Virtudlni smérovad
umoZziuje piipajit virtudini stroje k siti pomoci redlného adaptéru dvéma hlavnimi zptisoby:
Host-only: je virtudlni sitovy adaptér, ktery nemd vlastni IP adresu, ale sdili ji
srednym strojem (tzn. jedna se privatni sit’. adaptér dostupny z hostovaného stroje).
Bridged: ptipojuje piimo pomoci vlastni | P adresy k red né siti.
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6.5.3  Shrnuti

Honeywall je vybornou ukézkou honeypotu s vysokou mirou interakce. Jsou nasazeny reané systémy
“za' honeywallem, ktery je schopen zachytit veSkerou komunikaci a piipadné ji vhodnym zptsobem
omezit, aby Utocnik nemohl naSe systémy vyuzit k dalSi nekalé cinnosti. Nasazeni a spravna
konfigurace honeywallu je obtizngjsi, nez u honeypota s nizkou mirou interakce. Na druhou stranu je

tato obtiz vyvazena hodnotou ziskanych dat.

Cena free

Systém Unix

Mira interakce vysoka

Stranky projektu http://www.honeynet.org/tools/cdrom/

Tab.10:  Zakladni Informace o Honeywall
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7 Nasazeni honeypotu

Honeypot byl provozovan na stroji s nefiltrovanym piistupem k Internetu pod operatnim systémem

ArchLinux [19] s nize uvedenou konfiguraci:

i686 Intel (R) Pentium(R) 4 CPU 2.40GHz

Mem: 524288 kB

Intel Corporation 82562EZ 10/100 Ethernet Controller (rev 02)
Linux tmachine 2.6.20-ARCH

Pro nasazeni honeypotu byl vybran program Nepenthes (popsany v kapitole 6.1). Jedna se
honeypot sniZsi Urovni interakce, proto nebylo mozné plné zachytit a analyzovat vechny Gtoky na
honeypot. Tato nevyhoda je ovSem vyvazena nepiiliS ndroénou instalaci, konfiguraci programu
amoznosti velmi rychlé obnovy.

Dohled nad sitovym provozem na honeypotu zgjistoval program tcpdump [18]. Slabinou
honeypotu bylo uklédani ziskanych dat, kter4 se uklédala lokalné a jednou za ¢ty dny byla

automatickym nastrojem pirenesena nalogovaci stanici.

<s o

Logovaci
stanice

eth0 nasloucha na portech:
21 22 25 42 80

110 138 139 143 220
443 445 465 993 995
1023 2103 2105 2107 2745
3127 3140 3372 5000 5554
6129 10000 17300 27347 (TCP)
32770 (UDP) 1434 (UDP)

Honeypot

Nepenthes

Obr.14:  Zn&zorneni nasazeného honeypotu
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7.1 Instalace Nepenthes

Pred samotnou instalaci bylo nutné nainsta ovat balicky, které Nepenthes vyuziva:
Adns. program umoziuijici na asynchronni preklad DNS.

Curl: konzolova aplikace uréena pro pienos soubori pomoci FTP, FTPS, HTTP,
HTTPS, ...

Geol P: program zjist'ujici geografické Udaje z | P adresy.

Libcap: knihovna uréena k ¢teni a nastavovani capabilities podle podle navrhu 15
standardu POSIX.1e (pavodné POSIX 6).

Pcre: jednd se o knihovnu umoziujici praci sreguldrnimi vyrazy kompatibilnimi
s Perlem

Velkou vyhodou pii instalaci honeypotu byl uz sestaveny balicek programu Nepenthes
pro Archlinux. Instalace se zjednoduSila na instalaci zavislych balickd, staZzeni souboru pkgbuild
aur .archlinux.or g/packages/nepenthes/nepenthes/pkgbuild a spusténi piikazu makepkg —i v dresafi
s buildovacim souborem.

Soubor pkgbuild (dostupny na http://aur.archlinux.org/packages/nepenthes/nepenthes/) je
skript, ktery nazékladé parametri provadi mimo jiné tyto ¢innosti:

depends=('adns' 'curl' 'geoip' 'libcap' 'pcre')
Kontrola zavidlosti.

source=(http://dl.sourceforge. net/sourceforge/ nepent hes/ nepent hes-
$pkgver.tar.bz2 nepent hes nepent hes. conf nepenthes. confd)

Stazeni soboru z repozitore.

./l configure--prefix=/usr --sysconfdir=/etc --local statedir=/var/lib/
nepent hes --enabl e-capabilities

Konfigurace instalace. Informace k jednotlivym parametrim jsou dostupné po
zapsani prikazu confi gure -h.
make && make install

Findlni instalace.

Pri instalaci je vytvoren uzivatel Nepenthes ze skupiny Nepenthes, bez shellu abez moznosti se
pomoci heda prihlasit. Pod timto Gétem se spousti démon Nepenthes.
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7.2  Spusténi a konfigurace Nepenthes

7.2.1 Adresarova struktura

Pro lepSi predstavu o fungovéni honeypotu je nutné alespon z ¢ésti priblizit adreséfovou strukturu
programu Nepenthes. Retézec <di r > oznaduje adresér s instalaci programul.
<di r >/ et ¢/ nepent hes/
Adresar s konfiguracnimi soubory.
<dir>/1i b/ nepent hes/
Adresar s knihovnami, rozSitenimi ajednotlivymi moduly.
<di r>/var/| og/
Adresét se soubory logu.
<di r>/var/ bi nari es/
Adresar se stazenymi binarnimi, spustitelnymi soubory.
<di r >/ var / hexdunps/
Adresar se stazenymi Skodlivymi kédy.

7.2.2 Nastaveni honeypotu

Konfigurace honeypotu je rozdélena do dvou ¢asti, na konfiguraci hlavniho programu a konfiguraci
jednatlivych modulti. V hlavni konfiguraéni soubor <di r >/ et ¢/ nepent hes/ nepent hes. conf
byl nastaven nad edujicim zpisobem (vychozi hodnoty ngsou uvadeny):

Povoleni modulu pro stahovani pomoci "t ft p: downl oadt ft p. so".

Povoleni modulu pro odesilani stazenych bindrnich soubordt na analyzu:

"submi t nor man. so" .

Povoleny vSechny moduly zranitelnosti.

Zakazéano logovani pomoci IRC: "l ogi rc. so".

Nastaveni cesty pro stahované soubory: "fi | esdir var/ bi naries/"
Nastaveni cessty pro stahované skripty: " hexdunp_pat h var/ hexdunps/"
Nastaveni socket manageru aip adresy: " bi nd_addr ess 147.229.7. 3"

Ostatni  konfiguraéni  soubory  jednotlivych  modult  se  nachézei v adresari

<di r >/ et c/ nepent hes/ . Z 39 soubort byly upraveny konfigura¢ni soubory:
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Submit-norman.conf: nastavuje automatické odesilani soubori k analyze.

subni t - nor man

{
/1 this is the adress where nornan sandbox reports will be sent
emai | "<emai | prijence anal yzy>@nail.cz";
urls ("http://sandbox. norman. no/live_4.htm",

"http://luigi.informatik. uni-

mannhei m de/ subni t. php?acti on=verify");

Submit-gotek.conf: nastavuje automatické odesilani soubori k analyze.

submi t - got ek

{
host "al liance. mcol | ect.org";
port "34109";
comuni tykey = "<klic>";
user "<uzi vat el ske jneno>";
spool
{
enable = "1y
/1 spool directory where subm ssions are saved until sent
/ you can also manual ly place files here to submt them and
Il restart nepenthes
directory = "var/ spool / nepent hes/ got ek";
b
}

Dalsi moznosti nastaveni honeypotu Nepenthes je mozné ngjit manudlovych strankéch nebo
na strankach proj ektu.

7.2.3  Spusténi honeypotu

Pred prvnim spudténim honeypotu bylo nezbytné zavést do j&dra systému standardni bezpednostni
modul capability, piikazem: modprobe capability. Nutné je rovnéZz zménit vlastnika adreséie
s nainstal ovanym programem: chown —R nepenthes.nepenthes /opt/nepenthes

Program se spousti néasledujicim prikazem:

/ opt / nepent hes/ bi n/ nepent hes --user=nepent hes --group=nepenthes -C -R -D

Honeypot mapii spusténi implicitné nastaveno vyuzivani vétsSiny balickt uvedenych v kapitole
7.1., proto neni neni nutné je pii spousténi programu uvadét. Prehled jednotlivych parametri, se
kterymi byl honeypot spoustén:
/ opt / nepent hes/ bi n/ nepent hes
Cesta k binarnimu souboru.
- - user=nepent hes --group=nepent hes

Nastavi uZivatele a skupinu pod kterym se bude program spoustét
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Umozni vyuZzivat bezpe¢nostni modul jadra.

Nastaveni presnéjsiho logovani.

Program bézi jako démon na pozadi.

7.3 Reziehoneypotu

Pro spravnou analyzu dat, bylo nevyhnuté monitorovat sitovy provoz na honeypotu. K tomuto Ucelu

byl vyuZit program tcpdump, ktery logoval veSkery provoz nasit'ové karté, mimo uréenych stanic.

Zaohovani logi na vzdaenou stanici bylo feSeno pomoci skriptu, ktery byl spoustén z cronu

v pondéli ave ¢tvrtek. Skript fungova nésledujicim zpusobem:

1.

2
3.
4

zkopiruj adresér <di r >/ var /1 og/ do /tnp/ downl oad/

zkopiruj vystup z tcpdumpu do/ t np/ downl oad/

zkomprimuj adresar / t np/ downl oad/ do/t np/ downl oad<dat e>. tar. gz
odesli soubor /t np/ downl oad<dat e>. tar. gz pomoci scp na logovaci stanici

(pristup pomoci klict)

7.4  Shrnuti

Instalace a konfigurace programu Nepenthes probihala bez vétsich obtizi. Pouze nékterym modultim

by sluela propracovangjsi dokumentace. BohuZel odesilani stazenych soubort k analyze nefungoval o

vzdy bezchybng. Pokud podatilo soubor odeslat, mail sinformacemi o daném souboru piisel se

zpozdénim nékolika dni, nebo nepriSel vibec. Proto bylo nutné anayzovat soubory ruéné

napi'. na www.honeynet.cz.
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8  Analyza ziskanych dat

Jednd se o analyzu ziskanych logii pomoci honeypotu popsaného v kapitole 7. Honeypot byl
provozovén po dobu jednoho mésice sminimdnimi odstdvkami. Prvni pripojeni na honeypot
nésledovalo po dvaceti minutach od spusténi (na honeypot neukazoval Zadny DNS server)

Jenom pro predstavu o velikosti provozu na honeypotu: vypis z logu tcpdumpu obsahoval pres
Gtyii statisic fadkt avypis z logu programu Nepenthes piiblizné tfi tisice radka.

Nekolik dalSich statistickych Gdaja:

Pocet stazeni Skodlivého kédu: 629
Pocet staZeni razného Skodlivého kodu: 99
Celkovy pocet staZeni binarnich soubori: 45
Pocet raznych stazenych binarnich soubori: 8
Pocet piistupi z riznych IP adres 709

Pti provozovani honeypotu byly detekovéany tti hlavnimi zptasoby Gtoki na honeypot.
skenovani otevienych porta (Gtocnik skenuje postupné vSechny porty a nasledné
zamgétuje Utok),

Utoky silou naruzné sluzby,

Utoky " Skodlivym kédem” najednotlivé sluzby.



8.1  Procentudlni vyjadreni Uspésnosti zachyceni

utoka pomoci Nepenthes

m Utoky zachycené pomoci
Nepenthes

H Ostatni Gtoky (kromé
Utoku na ssh)

Obr.15:  Pomer Uspednosti zachyceni Utok:i honeypotem Nepenthes
(mimo Utoks: na ssh démona)

7,53%

m Utoky zachycené pomoci
Nepenthes

H Ostatni itoky (véetné
Gtokd na ssh)

Obr.16:  Pomér Uspednosti zachyceni Utokii honeypotem Nepenthes

Obrazky 15 a 16 zachycuji UspéSnost zachyceni Gtoki honeypotem Nepenthes. Relevantni je
predevdim obrédzek 16, k Gtoktim na sluZbu ssh se vr&ime v dalSim textu. Mohlo by se zdat, Ze 43%
Uspésnost detekce pranika je nizka, ae je nutné brét v potaz, Ze velké mnozstvi Gtoki/konexi
nahoneypot byl postupny sken porti. Bohuzel nemadm moZnost tuto UspéSnost srovnat sjinym

(obdobnym) honeypotem,.



8.2  Pocty spojeni nahoneypot v jednotlivych
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Obr.17:  Pocty spojeni na honeypot v jednotlivych dnech

Graf znazoriuje pocet spojeni v priabéhu jednoho mésice. Je zigimé, Ze pocet konexi scasem
postupné nariistd. Je nutné si odmyslet odchylku z 13. 3. 2007, kdy byl proveden masivni Gtok silou
na ssh (pro zabranéni Uplné degradaci grafu, byla hodnota uméle zmensena). DelSi dedovéani by
pravdépodobné odhalilo postupny narast poétu konexi az do "maximaniho stavu” — kiivka by méla
podobu prvni ¢tvrtiny sinusoidy. Abych tento piredpoklad dokdézal, je nutné provést méieni v delSim

déasovém intervalu.

8.3  Pocty spojeni na honeypot - rozdéleni podle

portu

Graf na obrazku ¢islo 18 ukazuje pocéet spojeni na porty TCP veetné portu 22, na kterém nasloucha
ssh démon. Kvali jiz zminénému Utoku hrubou silou na tohoto démona je pocet spojeni na tento port
neivyssi. Graf na obrézku ¢islo 19 ukazuje shodné hodnoty jako graf z obréazku 18, ale neni jiz
zahrnut port ssh. Na obou grafech jsou pouze porty, na kterych byly pocty spojeni vétsi nez 26.

Nejvétsi pocet spojeni byl na port 445, na kterém bézi MS-DS a kteréjsou cilem vétSiny Utokd.
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Obr.18:  Celkovy pocet spojeni (TCP) vcetné portu 22 - ssh
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Obr.19:  Celkovy pocet spojeni (TCP) mimo port 22
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Obr.20:  Celkovy pocet spojeni (UDP)

Obrazek 20 ukazuje pocet spojeni na honeypot pomoci UDP protokolu. Na vSech portech

vétSinou naslouchaji neprilis dobre zabezpecené sluzby Windows (sdileni souboru, messenger , ...)

8.4  Ramcovy popisjednotlivych Utoki

zachycenych programem Nepenthes

Informace k jednotlivym Gtokim jsou blize popsany v piiloze 4. Obrazek 21 zobrazuje pomeér
zachycenych Utokid na honeypot programem Nepenthes. Pokud tento pomér Utokd srovname
sanayzou poctu Utokt na www.honeynet.cz za mésic brezen zjistime, Ze hodnoty z projektu a nami

testovaného honeypotu piiliS nekoresponduji. Srovnani hodnot 1ze nalézt v tabulce 11. Pri¢in mize
byt nekolik., napt. na testovany honeypot neexistoval Zadny “zajimavy“ DNS zaznam, ktery by
atocéniky mohl upoutat. Hlavnim divodem, pro¢ se hodnoty odlisuji, je pocet a umisténi senzori,
kterym vySe uvedeny projekt disponuje. Je ziggmé, Ze pocty Utokd na jednotlivé senzory v projektu

www.honeynet.cz se mohou od primérnych hodnot diametréné lisit.
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QObr. 21:

B salslammer Party

B tasserFTPD
B sMBMame

Pomer Utok:i na honeypot zachycenych programem Nepenthes

Analyzovany Gtok

Pomér na testovaném

Pomér na projektu

honeypotu honeynet.cz
ASN1_SMB 18,13% 31,11%
DameWare 0,43% 0,79%
DCOM 26,93% 13,92%
LSASS 17,59% 9,07%
NETDDE 1,24% 0,24%
PNP 17,59% 5,90%
SasserFTPD 0,35% 0,68%
SMBName 1,20% 6,90%
SQLSlammer Party 0,70% 11,71%
Veritas 4,38% 2,83%
IIS SSL 8,52% 2,01%
WINS 0,23% 8,65%
Neidentifikované utoky 2,71% 6,19%

Tab. 11:

Srovnéni pomerii Utokii

B METDDE
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85 Utok silou nassh

V prabéhu nasazeni honeypotu dodlo k velkému mnozstvi Gtoka silou (brutal force attack), nebo

dovnikovym Gtoktim na ssh-démona. K ngjmasivnéjSim pokusim o prolomeni hedaroota doslo:

13.03.2007 z IP 202.107.217.121 (CN — Zhejiang)
22.03.2007 z IP 66.175.118.170 (US — Florida)
24.03.2007 z IP 193.188.106.202 (Bahrain)
29.03.2007 z IP 212.160.143.210 (PL — Wroclaw)
30.03.2007 z IP 69.13.230.137 (US — California)

03.04.2007 z IP ???

V Gtery 3.4.2007 se pomoci téchto Utoku podatilo Utocnikovi ziskat prava superuzivatele a
ovladnout honeypot, ktery byl okamZité pouzit k dalSim Utokim. Nepenthes svou povahou (honeypot
sniZsi drovni interkace, ktery nefiltruje ssh) nedokézal (tok zachytit a nezabranil Uto¢nikovi ziskat
vliaddu nad celym systémem. Po pokusech ziskat viadu nad honeypotem zpét, Gtoénik po sobé zametl
veskeré stopy, proto se |ze jenom domnivat jak Utok probihal ajaké nastaly zmeény v sytému.

Z nize uvedeného logu (ktery byl zasldn zi ds@esnet . cz) je patrné, Ze systém byl pouzit

ke skenovéni otevieného ssh portu na 1021 IP adresach. Po tomto skenu by pravdépodobné
nasledoval Utok silou nebo slovnikovy Utok nasshd.

Data od "Ut 3.04.2007, 12:05:06' do "Ut 3.04.2007, 14:05:01".
1021 pokust o pfipojeni z 147.229.7.3 (buslab-2.fit.vutbr.cz)

Zacgatek Gtoku: 1175606960 = Ut 3.04.2007, 13:29:20
1175606960 147.229.7.3 1179 -> 195.113.aaa.2 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.3 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.4 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.5 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.6 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.7 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.8 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.9 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.10 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.11 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.12 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.13 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.14 22
.. vynechéno 995 radek ...

1175606962 147.229.7.3 1179 -> 195.113.aaa.242 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.243 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.244 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.245 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.246 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.247 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.248 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.249 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.250 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.251 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.252 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.253 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.254 22
Konec Utoku: 1175606962 = Ut 3.04.2007, 13:29:22.
Utok trval: 0:00:02 [h:m:s]. Frekvence: 30630.000 [pokusd/min].
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Po obnoveni systému nasledovalo nékolik pokusim o prihl&Seni na rtizné Gcty z IP 89.137.189.2

a219.235.231.103 Viz. zkréceny vypis logu — auth.log

Apr 3 18:11:42 tmachin sshd[4567]: Invalid user test from 89.137.189.2

Apr 3 18:11:42 tmachin sshd(pam_unix)[4567]: « ilu pass; user unknown

Apr 3 18:11:42 tmachin sshd(pam_unix)[4567]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:44 tmachin sshd[4567]: Failed password for invalid user test from 89.137.189.2 port 57651 ssh2
Apr 3 18:11:44 tmachin sshd[4569]: Invalid user guest from 89.137.189.2

Apr 3 18:11:44 tmachin sshd(pam_unix)[4569]: « ilu pass; user unknown

Apr 3 18:11:44 tmachin sshd(pam_unix)[4569]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:46 tmachin sshd[4569]: Failed password for invalid user guest from 89.137.189.2 port 57668 ssh2
Apr 3 18:11:47 tmachin sshd[4571]: Invalid user admin from 89.137.189.2

Apr 3 18:11:47 tmachin sshd(pam_unix)[4571]: « ilu pass; user unknown

Apr 3 18:11:47 tmachin sshd(pam_unix)[4571]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:49 tmachin sshd[4571]: Failed password for invalid user admin from 89.137.189.2 port 57680 ssh2
Apr 3 18:11:49 tmachin sshd[4573]: Invalid user admin from 89.137.189.2

Apr 3 18:11:49 tmachin sshd(pam_unix)[4573]: « ilu pass; user unknown

Apr 3 18:11:49 tmachin sshd(pam_unix)[4573]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:53 tmachin sshd[4575]: Failed password for invalid user user from 89.137.189.2 port 57755 ssh2
Apr 3 18:11:54 tmachin sshd(pam_unix)[4577]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2 user=root

Apr 3 18:11:56 tmachin sshd[4577]: Failed password for root from 89.137.189.2 port 57772 ssh2

Apr 3 18:11:56 tmachin sshd(pam_unix)[4579]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2 user=root

Apr 3 22:50:14 tmachin sshd[4617]: Invalid user test from 219.232.59.181

Apr 3 22:50:14 tmachin sshd(pam_unix)[4617]: « ilu pass; user unknown

Apr 3 22:50:14 tmachin sshd(pam_unix)[4617]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.232.59.181

Apr 3 22:50:16 tmachin sshd[4617]: Failed password for invalid user test from 219.232.59.181 port 54710 ssh2
Apr 3 23:09:05 tmachin sshd[4620]: Invalid user test from 219.235.231.103

Apr 3 23:09:05 tmachin sshd(pam_unix)[4620]: « ilu pass; user unknown

Apr 3 23:09:05 tmachin sshd(pam_unix)[4620]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:09:13 tmachin sshd[4622]: Failed password for invalid user guest from 219.235.231.103 port 38491 ssh2
Apr 3 23:09:21 tmachin sshd[4624]: Invalid user admin from 219.235.231.103

Apr 3 23:09:21 tmachin sshd(pam_unix)[4624]: « ilu pass; user unknown

Apr 3 23:09:21 tmachin sshd(pam_unix)[4624]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:09:22 tmachin sshd[4624]: Failed password for invalid user admin from 219.235.231.103 port 38561 ssh2
Apr 3 23:09:27 tmachin sshd[4626]: Invalid user admin from 219.235.231.103

Apr 3 23:09:27 tmachin sshd(pam_unix)[4626]: « ilu pass; user unknown

Apr 3 23:09:27 tmachin sshd(pam_unix)[4626]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:09:35 tmachin sshd[4628]: Failed password for invalid user user from 219.235.231.103 port 38706 ssh2
Apr 3 23:09:39 tmachin sshd(pam_unix)[4630]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:41 tmachin sshd[4630]: Failed password for root from 219.235.231.103 port 38782 ssh2

Apr 3 23:09:46 tmachin sshd(pam_unix)[4632]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:47 tmachin sshd[4632]: Failed password for root from 219.235.231.103 port 38842 ssh2

Apr 3 23:09:51 tmachin sshd(pam_unix)[4634]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:54 tmachin sshd[4634]: Failed password for root from 219.235.231.103 port 38904 ssh2

Apr 3 23:09:58 tmachin sshd[4636]: Invalid user test from 219.235.231.103

Apr 3 23:09:58 tmachin sshd(pam_unix)[4636]: * ilu pass; user unknown

Apr 3 23:09:58 tmachin sshd(pam_unix)[4636]: authentication  ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:10:00 tmachin sshd[4636]: Failed password for invalid user test from 219.235.231.103 port 38977 ssh2
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BohuZel tento vypis logu jako diikaz, Ze pranik byl veden z jedné nebo druhé IP, nestaci. Je
pravdépodobné, ze oba systémy spravuje stginy Gtocnik, ktery po Gspédném priniku vytvoril vySe
uvedené (cty.

Zuddosti je zigmé, jak je nebezpedné nechdvat nedostatecné zabezpeceny stroj volné
piistupny zinternetu a jak je nutné pozivat alespon zdkladni moznosti zabezpeteni vzdaeného
piistupu - napt. piistup pouze z danych IP adres, omezeni prihlaSovani na administrétorsky Ucet.
Bezpochyby také plati, Ze pokud Ucty, ke kterym je mozné vzdalené pristupovat, nejsou zabezpeceny
robustnimi hesly, je kaZzdé dal§i zabezpeceni bez vysledku.

Pozn. Root100 neni robusni heslo.

8.6  Analyza binarnich souboru

Za dobu provozovani honeypotu bylo stazeno 45 binérnich soubori, které obsahovaly sedm rtiznych
vira/mallware. Jednotlivé soubory byly zadldny k analyze automatickym néstrojem do spolecnosti

http://www.norman.com/microsites/nsic/Submit/en-us, pfipadné vysledky byly  porovnany

s“hashem" stazenych/analyzovanych soubori na www.honeynet.cz. Seznam analyzovanych binarnich
soubort, |ze nalézt v priloze 3.
Seznam stazenych vira:

TR/Crypt.PCMM.Gen 29
TR/Crypt.PCMM.Gen* 7
WORM/Sdbot.391168 4
W32/Parite 1
BDS/Agent.aew.1
Trojan.Mybot-7508
WORM/Sdbot. 391168
BDS/Agent.aew.1

*jiny binarni soubor

N T

Podrobna analyza staZzenych binarnich soubori je dostupna v priloze 3. Z diivodi uvedenych
v kapitole 8.4 se ani jeden ze stazenych virt/¢ervii neumistil v prvni desitce detekovanych vira u

antivirovych spole¢nosti za mésic duben.
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8.7 Shrnuti

Analyzalogi piinasi piehled udalosti, které se na honeypotu za jeden mésic staly.

Z informaci, které jsme ziskali je patrné, Ze nejnebezpecngjsi byl slovnikovy Utok na ssh
démona, ktery vedl ke ztraté kontroly nad celym systémem. Nasledné atocnikovi akce
nakompromitovaném systému mohly odpovidat informacim uvedenym v  ¢lanku

na http://www.honeynet.cz/?news _id=57.

Pozoruhodnym zji&énim je postupné naristani poctu spojeni na honeypot. Bylo by velmi
zgjimavé zjitit, pro¢ pocty Gtoki naristaji akdy se nérist poctu Utoka zastavi. Tyto otézky by s jisté
vyzédaly rozséhlejsi vyzkum.

Pokud se zamyslime nad jednotlivymi Utoky z hlediska miry nebezpecnosti, je velmi tézké
urcit, které Utoky zachycené honeypotem predstavuji vétsSi a které menSi hrozbu. Obecné plati, Ze
jakykoliv i nepovedeny Gtok spotiebovava systémové zdroje, proto je kazdy Utok nezadouci.
Ramcova analyza Utokti zachycenych honeypotem Nepenthes véetné jgich rozboru je k dispozici
v priloze 4. Analyza zachycenych binarnich soubort se nachézi v priloze 3.
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9 Zavér

Cilem préace bylo sezndmeni sjednotlivymi typy honeypoti, zptisobem jgich cinnosti a jeich
nésledné testovani. Nejvétsi pozornost byla vénovana ziskani a predevSim analyze dat z honeypotu
sniZsi arovni interakce, ktery byl spustén nadelSi casové obdobi.

Z anadlyzy ziskanych dat vyplyva, Ze v drtivé vétSing stoji za Gtoky z internetu automatické
nastroje, které vyuzivaji chyb v operacnich systémech (nebo jiném softwaru). Pokud automaticky
nastroj uspéje snaezenim a proniknutim do nezabezpedené sluzby, velmi pravdépodobné se
na napadnuty systém pfipoji uz zivy Gtoénik, ktery zafizeni vyuZije k dalSi nekal é ¢innosti.

Vyznam honeypotu spociva v zachyceni a analyze Gtokt. PredevSim jsme schopni zachytit
jedté nepopsany Utok. Zaglenénim honeypotu do provozni sité ziskame néstroj, jehoz smyd spociva
v jeho neautorizovaném vyuZiti. Sledovéni této néstrahy ndm umozni analyzovat bezpetnostni
incidenty ana zékladé¢ ziskanych informaci se primérené branit.

Incident, kdy Utoénik pouZil slovnikovy Utok na démona ssh, nas presvédéil o nutnosti vyuZivat
alespon zakladni zabezpeseni pristupu ke vzdalenym sluzbam. Bezpochyby také plati, Ze pokud Gcty,
ke kterym |ze vzdd ené pristupovat, nejsou zabezpeseny robustnimi hesly, je kazdé dal§i zabezpeceni
nedcinné.

Velmi zajimavym rozSitenim této préce by byla moznost pozorovat urcity segment (virtudni)
sit¢ a vysledovat, jakym zpisobem Utocnici postupuji pii vyhleddvani zranitelnych stanic a sluzeb.
Nazéklade zji&teénych dat by teoreticky bylo mozné filtrovat nezédouci provoz pfimo na routeru.
Podobny zptisob by se pravdépodobné uplatnil i pii filtrovani samotnych (tokia na smérovadi,
tzn. filtrovani nezadoucich signatur, |P adres, aj. Na druhou stranu by to znamenalo sniZeni rychlosti

routeru a moznost vytvéreni chyb pii nastavovani pravidel atim komplikace pti bézném provozu.
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Priloha 1

Ukazky utoki zachycené honeypotem

Nepenthes

HTTP Directory Traversal (Windows)
dirtr_shadow.htdump 10000/tcp Directory traversal attack to retreive /etc/shadow via http.

Mozny atoénik, muze vyuzivat tuto bezpec€nostni diru ke &teni libovolnych souborl na vzdalené stanici s pravy http procesu.
Ivarl/lib/nepenthes/nepenthes.0.log

[05032007 19:05:40 info module] Traffic for VERITAS (520 bytes)

[05032007 19:05:40 warn module] Stored Hexdump /var/lib/nepenthes/hexdumps/2fe30f34ablbc19bc7799bf86cf1lbd55.bin
(0x0808a280 , 0x00000208).

[05032007 19:05:42 warn module] Unknown VERITAS exploit 520 bytes State O

[05032007 19:05:42 module] Stored Hexdump /var/lib/nepenthes/hexdumps/2fe30f34ab1bc19bc7799bf86cflbd55.bin
(0x0808a280 , 0x00000208).

[05032007 19:05:43 info module] Traffic for VERITAS (142 bytes)

[05032007 19:05:43 warn module] Stored Hexdump /var/lib/nepenthes/hexdumps/7c6ed9fdb9b2d8b26f4ee274ach31dba.bin
(0x08089€00 , 0x0000008€).

[05032007 19:05:44 warn module] Unknown VERITAS exploit 142 bytes State O

[05032007 19:05:44 module] Stored Hexdump /var/lib/nepenthes/hexdumps/7c6ed9fdb9b2d8b26f4ee274ach31dba.bin
(0x08089€00 , 0x0000008€).

Ivar/lib/nepenthes/hexdumps/

rwrr 1 root root 520 Mar 6 17:20 2fe30f34ablbc19bc7799bf86cf1bd55.bin

GET
/unauthenticated/..%01/..%01/..%01/..9%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/.
.9%01/..9%01/..%01/..%01/..%01/..%01/..%01/..%601/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..9%01/..%01
1..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%0
1/..%01/..9%01/..9%01/..%01//etc/passwd HTTP/1.1

Host: 147.229.7.3:10000

Pragma: no-cache

Accept: image/qgif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

Dalsi informace:
http://www.vulnerabilityscanning.com/HTTP-Directory-Traversal-Windows--Test_14229.htm#Scan-HTTP-Directory-Trave

Remote root exploit for a buffer overflow in NetBios NTLMSSP
http://www.microsoft.com/technet/security/bulletin/MS04-007.mspx

[06032007 08:35:05 warn module] Unknown NETDDE exploit 0 bytes State 0

[06032007 08:35:05 module] Ignoring zero-length hexdump.

[06032007 08:35:05 warn module] Unknown SMBName exploit 0 bytes State 0

[06032007 08:35:05 info module] 72 4

[06032007 08:35:05 info module] SMB Session Request 72

D CKFDENECFDEFFCFGEFFCCACACACACACA

[06032007 08:35:15 warn module] Unknown NETDDE exploit 4500 bytes State 1

[06032007 08:35:15 module] Stored Hexdump /var/lib/nepenthes/hexdumps/fb8118c9d7919e3addf0f55bc9d63f05.bin
(0x0808b2c0 , 0x00001194).

[06032007 08:35:15 warn module] Unknown SMBName exploit 4 bytes State 1

tcpdump

08:35:05.917923 IP comp1.1514 > buslab-2.fit.vutbr.cz.netbios-ssn: S 529454124:529454124(0) win 64240 <mss
1460,nop,nop,sackOK>

08:35:05.917959 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1514: S 2020218585:2020218585(0) ack 529454125 win 5840
<mss 1460,nop,nop,sackOK>

08:35:05.918118 IP buslab-2.fit.vutbr.cz.32779 > kazi.fit.vutbr.cz.domain: 61549+ PTR? 157.17.229.147.in-addr.arpa. (45)
08:35:05.918182 IP comp1.1514 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 1 win 64240

08:35:05.918263 IP comp1.1514 > buslab-2.fit.vutbr.cz.netbios-ssn: F 1:1(0) ack 1 win 64240
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08:35:05.918508 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1514: F 1:1(0) ack 2 win 5840

08:35:05.918724 IP compl.1514 > buslab-2.fit.vutbr.cz.netbios-ssn: . ack 2 win 64240

08:35:05.919191 IP kazi.fit.vutbr.cz.domain > buslab-2.fit.vutbr.cz.32779: 61549 1/3/4 (206)

08:35:05.919684 IP comp1.1515 > buslab-2.fit.vutbr.cz.netbios-ssn: S 529512570:529512570(0) win 64240 <mss
1460,nop,nop,sackOK>

08:35:05.919696 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: S 2018789187:2018789187(0) ack 529512571 win 5840
<mss 1460,nop,nop,sackOK>

08:35:05.919912 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 1 win 64240

08:35:05.919974 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 1:73(72) ack 1 win 64240 NBT Session Packet: Session
Request

08:35:05.919988 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 73 win 5840

08:35:05.920245 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: P 1:65(64) ack 73 win 5840 NBT Session Packet: Session
Granted

08:35:05.920530 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 73:77(4) ack 65 win 64176 NBT Session Packet:
Session Message

08:35:05.920958 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 77:1537(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type OxFFData: (41 bytes)

[000] 53 4D 42 72 00 00 00 00 18 53 C8 00 00 00 00 00 SMB000\000\000\000 \030S\310\000\000\000\000\000

[010] 00 00 00 00 00 00 00 00 00 37 13 00 00 00 00 00 \000\000\000\000\000\000\000\000 \00071023\000\000\000\000\000
[020] 62 00 02 50 43 20 4E 45 54 b\000\002PC NE T

08:35:05.920966 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 1537 win 8760

08:35:05.921090 IP comp1.1515 > buslab-2.fit.vutbr.cz.netbios-ssn: . 1537:2997(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type Ox6FData: (41 bytes)

[000] 20 7573 6572203120 31203E3E206F 2026 userl 1>>0&

[010] 65 63 68 6F 20 67 65 74 20 77 69 6E 64 6E 73 2E echo get windns.

[020] 65 78 65 20 3E 3E 20 6F 20 exe >> 0

08:35:05.921560 IP comp1.1515 > buslab-2.fit.vutbr.cz.netbios-ssn: . 2997:4457(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type 0x43Data: (41 bytes)

[000] 43 43 43 43 43 43 43 43 43 43 43 43 43 43 43 43 CCCCCCCC CCCcccccc

[010] 43 43 43 43 43 43 43 43 43 43 43 43 43 43 43 43 CCCCCCCC CCCccccc

[020] 43 43 43 4343 43 4343 43 Cccccececececce

08:35:05.921573 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 4457 win 14600

08:35:05.921579 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 4457:4501(44) ack 65 win 64176 NBT Session Packet:
Unknown packet type Ox44Data: (41 bytes)

[000] 44 44 44 44 44 44 44 A4 A4 44 44 44 44 44 44 44 DDDDDDDD DDDDDDDD

[010] 44 44 44 44 44 44 44 A4 A4 44 44 44 44 44 44 44 DDDDDDDD DDDDDDDD

[020] 44 44 44 44 44 00 00 00 00 DDDDD\000\000\000 \000

08:35:05.959753 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 4501 win 14600
08:35:15.989206 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: F 4501:4501(0) ack 65 win 64176
08:35:15.989579 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: F 65:65(0) ack 4502 win 14600
08:35:15.989802 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 66 win 64176

Preteceni bufferu proti Microsft LSASS
http://www.microsoft.com/technet/security/bulletin/ms04-011.mspx

[05032007 19:38:51 warn dia] Unknown ASN1_SMB Shellcode (Buffer 4291 bytes) (State 1)

[05032007 19:38:51 dia] Stored Hexdump /var/lib/nepenthes/hexdumps/3dbde032431f08e3559fd60de4e1b498.bin
(0x0808c4e0 , 0x000010c3).

[05032007 19:38:51 warn module] Unknown PNP Shellcode (Buffer 137 bytes) (State 0)

[05032007 19:38:51 module] Stored Hexdump /var/lib/nepenthes/hexdumps/cf1fd621e305cce07e76c214df9673b3.bin
(0x0808a618 , 0x00000089).

[05032007 19:38:51 warn module] Unknown LSASS Shellcode (Buffer 137 bytes) (State 0)

[05032007 19:38:51 module] Stored Hexdump /var/lib/nepenthes/hexdumps/cf1fd621e305cce07e76c214df9673b3.bin
(0x0808a1b0 , 0x00000089).

[05032007 19:38:51 warn handler dia] Unknown DCOM Shellcode (Buffer 4 bytes) (State 0)

[05032007 19:38:51 handler dia] Stored Hexdump /var/lib/nepenthes/hexdumps/d760b4f5cca6cecafe2bed30a6814145d.bin
(0x08089da8 , 0x00000004).

tcpdump

19:38:20.300524 arp who-has buslab-2.fit.vutbr.cz tell bd-boz.net.vutbr.cz

19:38:20.300544 arp reply buslab-2.fit.vutbr.cz is-at 00:11:2f:bd:5e:ba (oui Unknown)

19:38:30.957928 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: S 1748370312:1748370312(0) win 65535 <mss
1460,nop,nop,sackOK>

19:38:30.957964 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: S 69263757:69263757(0) ack 1748370313 win
5840 <mss 1460,nop,nop,sackOK>

19:38:30.958176 IP buslab-2.fit.vutbr.cz.32778 > kazi.fit.vutbr.cz.domain: 5348+ PTR? 192.214.229.147.in-addr.arpa. (46)
19:38:30.958311 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: . ack 1 win 65535

19:38:30.959106 IP kazi.fit.vutbr.cz.domain > buslab-2.fit.vutbr.cz.32778: 5348 1/3/3 (192)

19:38:30.959115 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: P 1:5(4) ack 1 win 65535

19:38:30.959125 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: . ack 5 win 5840

19:38:30.959462 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: P 5:138(133) ack 1 win 65535
19:38:30.959478 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: . ack 138 win 6432
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19:38:41.475419 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445

19:38:41.475434 |P buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: .
19:38:41.475806 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: .
19:38:41.475813 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: .
19:38:41.475929 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: .
19:38:41.475941 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: .

19:38:41.476045 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:41.476054 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:51.992188 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:51.992936 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:51.993235 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445

: P 138:142(4) ack 1 win 65535

ack 142 win 6432

142:1602(1460) ack 1 win 65535
ack 1602 win 8760
1602:3062(1460) ack 1 win 65535
ack 3062 win 11680

: P 3062:4429(1367) ack 1 win 65535
.. ack 4429 win 14600

: F 4429:4429(0) ack 1 win 65535

. F 1:1(0) ack 4430 win 14600

.. ack 2 win 65535
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Priloha 2

L og programu KFSensor

Ppokus serveru pluto.kn.vutbr.cz o nalogovani na lokalni ftp server

<event sensorid="kfsensor" id="129" type="Connection" action="SimStdServer" name="FTP Guild" simname="FTP Guild"
protocol="TCP" severity="High">
<start>2007-03-11 13:36:13:987</start>
<end>2007-03-11 13:36:14:027</end>
<client domain="pluto.kn.vutbr.cz" ip="147.229.190.133" port="58335" />
<host ip="147.229.192.46" bindip="" port="21" />
<connection closedby="Server" />
<recBytes>46</recBytes>
<received size="46" coding="kf">
<I[CDATA[USER kn%0D%0A
PASS kn%0D%0A
USER purk%0D%0A
PASS purk%0D%0A
QUIT%0D%0A
1>
</received>
<sentBytes>221</sentBytes>
<sent size="295" coding="kf">
<I[CDATA[>>>>220-networksforu.com%0D%0A
>>>>220 Please enter your name:%0D%0A
USER kn%0D%0A
>>>>331 User name okay, Need password.%0D%0A
PASS kn%0D%0A
>>>>530 Password not accepted.%0D%0A
USER purk%0D%0A
>>>>331 User name okay, Need password.%0D%0A
PASS purk%0D%0A
>>>>530 Password not accepted.%0D%0A
QUIT%0D%0A
>>>>221 Goodbye. Control connection closed.%0D%0A
1>
</sent>
</event>
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Hlavni okno KFSensor se sledovanymi porty a ukazkou udal osti
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Priloha 3

Seznam stazenych binarnich soubort

jméno: dload.exe

MD5: 84491b5246f3dce0a8f270edcaba6c30
velikost: 66845

operac¢ni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-19 16:06:08

posledni vyskyt: 2007-04-21 01:29:25

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen
clamav antivirus: Trojan.Small-1671

jméno: dload.exe

MD5: 16a15dd4e6636d38adfcc911577a09ac
velikost: 65968

opera¢ni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-11 18:13:15

posledni vyskyt: 2007-04-13 00:24:34

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen

clamav antivirus: Trojan.Small-1671

jméno: dload.exe

MD5: 24229ba136f97ce47bbc3a0018872063
velikost: 68575

operac¢ni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-16 01:45:58

posledni vyskyt: 2007-04-17 16:56:04

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen

clamav antivirus: Trojan.Small-1671

jméno: recsl.exe

MD5: e1735e398d3124237c2787e727214219

velikost: 76885

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 58

prvni vyskyt: 2007-01-03 17:12:44

posledni vyskyt: 2007-01-05 16:13:53

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen

jméno: x.exe

MD5: da0354ed776994e44586de4e75364e34
velikost: 189398

operaéni systém: Windows

protokol pouzity pro stazeni: http

Botnet ID: 0

prvni vyskyt: 2007-04-03 22:47:58

posledni vyskyt: 2007-04-14 23:14:08

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit, UPX compressed
avira antivirus: W32/Parite

clamav antivirus: Worm.Padobot.N

fprot antivirus: W32/Korgo.S

jméno: wulogin.exe
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MD5: cad6fa541387f6¢c2748f31e30df5ccfc velikost: 1259520
operac¢ni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 0

prvni vyskyt: 2006-09-17 19:52:05

posledni vyskyt: 2007-04-15 12:38:08

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: BDS/Agent.aew.1

clamav antivirus: Trojan.Agent-683

fprot antivirus: Backdoor.NYI

avast antivirus: Win32:Agent-CAH

jméno: dload.exe

MD5: 0599b3f41ada7225caf40447f2265122
velikost: 391168

opera¢ni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 0

prvni vyskyt: 2007-03-18 17:00:12

posledni vyskyt: 2007-03-24 19:59:21

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: WORM/Sdbot.391168

avast antivirus: Win32:SdBot-gen44

jméno: +uUWQEQ==MD5: 96837ddfcc76cc352d67¢116343d0194
velikost: 196473

operac¢ni systém: Windows

protokol pouzity pro stazenti: tftp

Botnet ID: 0

prvni vyskyt: 2006-07-25 17:45:40

posledni vyskyt: 2007-05-02 16:29:17

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: Backdoor-Server/Hupigon.buw

clamav antivirus: Trojan.Mybot-7508

fprot antivirus: Sdbot.STM

avast antivirus: Win32:Hupigon-NF

bitdefender antivirus: Backdoor.Rbot. AEM

norman antivirus: Spybot.AOIC.dropper

Podrobna analyza jednoho ze stazenych soubor @

Analyzovéno:
http://www.honeynet.cz/?mmenu=malware&smenu_int=0&lang=cz&vmetr=1&part=0&tab=0&order_w=tstamp&order_h=desc&

search_e=1&search_name=&search_md5=84491b5246f3dce0a8f270edcababc30&search_tdate=&search_ldate=&search_avir
a=&mal_id=12166

jméno: dload.exe MD5: 84491b5246f3dce0a8f270edca6abc30 velikost: 66845
operaéni systém: Windows protokol pouzity pro stazeni: ftp Botnet ID: 131
prvni vyskyt: 2007-03-19

16:06:08 posledni vyskyt: 2007-04-21 01:29:25

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen
clamav antivirus: Trojan.Small-1671

cWsandbox:

Analysis Summary:Analysis Date 19.04.2007 18:58:00
Sandbox Version 1.107
Filename 84491b5246f3dce0a8f270edca6a6c30.exe

Technical Details:Analysis Number 1

Parent ID O

Process ID 520

Filename ¢:\84491b5246f3dce0a8f270edca6a6c30.exe
Filesize 66845 bytes

MD5 84491b5246f3dce0a8f270edcata6c30

Start Reason AnalysisTarget
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http://www.honeynet.cz/?mmenu=malware&smenu_int=0&lang=cz&vmetr=1&part=0&tab=0&order_w=tstamp&order_h=desc&

Termination Reason NormalTermination
Start Time 00:00.265

Stop Time 00:19.375

Detection Trojan.Small-1671 (ClamAV)
OK (BDC/Linux-Console)
TR/Crypt.PCMM.Gen] (AntiVir Workstation)
DLL-Handling Loaded DLLs
¢:\84491b5246f3dce0a8f270edcababc30.exe
C:\WINDOWS\system32\ntdll.dll
C:\WINDOWS\system32\kernel32.dll
C:\WINDOWS\system32\WS2_32.dll
C:\WINDOWS\system32\msvcrt.dll
C:\WINDOWS\system32\WS2HELP.dll
C:\WINDOWS\system32\ADVAPI32.dll
C:\WINDOWS\system32\RPCRT4.dll
C:\WINDOWS\system32\user32.dll
C:\WINDOWS\system32\GDI32.dll
C:\WINDOWS\system32\oleaut32.dll
C:\WINDOWS\system32\ole32.dll
C:\WINDOWS\system32\comctl32.dll
C:\WINDOWS\system32\wsock32.dll
C:\WINDOWS\system32\pstorec.dll
C:\WINDOWS\system32\ATL.DLL
C:\WINDOWS\system32\Wship6.dll
C:\WINDOWS\system32\Secur32.dll
KERNEL32.DLL

ws2_32.dll

user32.dll

ws2_32.dll

advapi32.dll

kernel32.dll

comctl32.dll

wininet.dll

icmp.dll

netapi32.dll

dnsapi.dll

iphlpapi.dil

mpr.dil

shell32.dll
C:\WINDOWS\system32\odbcint.dIl
odbc32.dll

Filesystem New Files

\Device\Tcp

\Device\lp

\Device\lp

C:\WINDOWS\system32\svcchosst.exe

Opened Files

\\\Ip

C:\WINDOWS\explorer.exe

C:\WINDOWS\system32\svcchosst.exe

\SystemRoot\AppPatch\sysmain.sdb

\SystemRoot\AppPatch\systest.sdb

\Device\NamedPipe\ShimViewer

C:\WINDOWS\system32\svcchosst.exe

Chronological order

Create/Open File: \Device\Tcp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Open File: \\Ip (OPEN_EXISTING)

Get File Attributes: C:\WINDOW S\system32\svcchosst.exe Flags: (SECURITY_ANONYMOUS)
Copy File: ¢:\84491b5246f3dce0a8f270edcaba6c30.exe to C:\WINDOWS\system32\svcchosst.exe
Open File: C:\WINDOWS\explorer.exe (OPEN_EXISTING)

Open File: C:\WINDOWS\system32\svcchosst.exe (OPEN_EXISTING)

Set File Time: C:\WINDOWS\system32\svcchosst.exe

Set File Attributes: C:\WINDOWS\system32\svcchosst.exe Flags:
(FILE_ATTRIBUTE_HIDDEN,FILE_ATTRIBUTE_READONLY,FILE_ATTRIBUTE_SYSTEM,SECURITY_ANONYMOUS)
Open File: \SystemRoot\AppPatch\sysmain.sdb (OPEN_EXISTING)

Open File: \SystemRoot\AppPatch\systest.sdb (OPEN_EXISTING)

Open File: \Device\NamedPipe\ShimViewer (OPEN_EXISTING)

Open File: C:\WINDOWS\system32\svcchosst.exe ()

Find File: svcchosst.exe

Mutexes Creates Mutex: lastyboyhot
Registry Reads



HKEY_LOCAL_MACHINE\SYSTEM\WPA\MediaCenter 'Installed'

Process Management Creates Process - Filename (C:\WINDOWS\system32\svcchosst.exe) CommandLine:
(C:\WINDOWS\system32\svcchosst.exe 1444 'c:\84491b5246f3dce0a8f270edcab6abc30.exe’) As User: () Creation Flags:
(DETACHED_PROCESS)

Kill Process - Filename () CommandLine: () Target PID: (520) As User: () Creation Flags: ()

System Info Get System Directory

Network Activity

The following process was started by process: 1 Analysis Number 2
Parent ID 1

Process ID 1720

Filename C:\WINDOWS\system32\svcchosst.exe C:\WINDOWS\system32\svcchosst.exe 1444
¢:\84491b5246f3dce0a8f270edcababc30.exe
Filesize 66845 bytes

MD5 84491h5246f3dce0a8f270edcababc30
Start Reason CreateProcess
Termination Reason Timeout

Start Time 00:16.000

Stop Time 02:00.797

Detection Trojan.Small-1671 (ClamAV)
OK (BDC/Linux-Console)
TR/Crypt.PCMM.Gen] (AntiVir Workstation)
DLL-Handling Loaded DLLs
C:\WINDOWS\system32\svcchosst.exe
C:\WINDOWS\system32\ntdIl.dll
C:\WINDOWS\system32\kernel32.dll
C:\WINDOWS\system32\WS2_32.dll
C:\WINDOWS\system32\msvcrt.dll
C:\WINDOWS\system32\WS2HELP.dll
C:\WINDOWS\system32\ADVAPI32.dlIl
C:\WINDOWS\system32\RPCRT4.dlI
C:\WINDOWS\system32\user32.dll
C:\WINDOWS\system32\GDI32.dll
C:\WINDOWS\system32\oleaut32.dll
C:\WINDOWS\system32\ole32.dll
C:\WINDOWS\system32\comctl32.dll
C:\WINDOWS\system32\wsock32.dll
C:\WINDOWS\system32\pstorec.dll
C:\WINDOWS\system32\ATL.DLL
C:\WINDOWS\system32\Wship6.dll
C:\WINDOWS\system32\Secur32.dll
KERNEL32.DLL

ws2_32.dll

user32.dll

ws2_32.dll

advapi32.dll

kernel32.dll

comctl32.dll

wininet.dll

icmp.dll

netapi32.dll

dnsapi.dll

iphlpapi.dil

mpr.dll

shell32.dll
C:\WINDOWS\system32\odbcint.dIl
odbc32.dll

RASAPI32.DLL

RTUTILS.DLL

RASMAN.DLL

secur32.dll
C:\WINDOWS\system32\msv1_0.dll
SHELL32.dll

USERENV.dII

shiwapi.dll

Filesystem New Files
\Device\Tcp
\Device\lp

\Device\lp
\Device\RasAcd
Opened Files

\\\Ip



\\\PIPE\srvsvc

\\\PIPE\ROUTER

\\.\PIPE\Isarpc

c:\autoexec.bat

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
Deleted Files

¢:\84491b5246f3dce0a8f270edca6abc30.exe

Chronological order

Create/Open File: \Device\Tcp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Open File: \\Ip (OPEN_EXISTING)

Delete File: ¢:\84491b5246f3dce0a8f270edcaba6c30.exe

Open File: \.\PIPE\srvsvc (OPEN_EXISTING)

Open File: W.\PIPE\ROUTER (OPEN_EXISTING)

Open File: \.\PIPE\Isarpc (OPEN_EXISTING)

Get File Attributes: c:\autoexec.bat Flags: (SECURITY_ANONYMOUS)

Open File: c:\autoexec.bat (OPEN_EXISTING)

Find File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\*.pbk
Find File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
Open File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
(OPEN_EXISTING)

Find File: C:\WINDOWS\system32\Ras\*.pbk

Find File: C:\Dokumente und Einstellungen\nepenthes\Anwendungsdaten\Microsoft\Network\Connections\Pbk\*.pbk
Create/Open File: \Device\RasAcd (OPEN_ALWAYS)

Mutexes Creates Mutex: lastyboyhot

Creates Mutex: RasPbFile

Network Shares Delete Share - Host: () Network Ressource: (IPC$?_CHAR(0x04)_;) Filename: () As User: ()
Delete Share - Host: () Network Ressource: (ADMI?_CHAR(0x01)_;) Filename: () As User: ()

Delete Share - Host: () Network Ressource: (C$) Filename: () As User: ()

Enum Network Shares - Network Ressource: () Host: ()

Registry Changes

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run 'msvccc66' = svcchosst.exe
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices 'msvccc66' = svcchosst.exe
HKEY_LOCAL_MACHINE\Software\Microsoft\OLE 'EnableDCOM' = N
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 'restrictanonymous' = [REG_DWORD, value: 00000001]
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 'restrictanonymoussam' = [REG_DWORD, value:
00000001]

Reads

HKEY_LOCAL_MACHINE\Software\Microsoft\Rpc\SecurityService '10'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Contro\SecurityProviders 'SecurityProviders'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll ‘Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll ‘Comment’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll ‘Capabilities’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll ‘Rpcld’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll 'TokenSize'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll ‘Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll ‘Comment’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll ‘Capabilities’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Rpcld’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'TokenSize'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll ‘Comment'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll ‘Capabilities’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Rpcld’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'TokenSize'
HKEY_LOCAL_MACHINE\Software\Microsoft\Rpc\SecurityService 'DefaultAuthLevel'

Service Management Open Service Manager - Name: 'SCM'

Open Service - Name: 'RASMAN'

System Info Get System Directory

Get Computer Name

Get System Time

User Management Impersonate User - Domain: () User: (nepenthes)
Window Find Window - Class Name (mIRC) Window Name ()
Network Activity DNS Lookup

Host Name IP Address

llasty.dsaku72830.info 81.95.148.234
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C&C Server: 81.95.148.234:16666
Server Password:

Username: DEU|780945
Nickname: DEU|780945

Analysis Number 3

Parent ID O

Process ID 664

Filename services.exe

Filesize 108544 bytes

MD5 edb6b81761bd60f32f740bbc40afb676
Start Reason SCM

Termination Reason Timeout

Start Time 00:29.984

Stop Time 02:00.968
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Priloha 4

Popisjednotlivych utoki

ASN1 SMB Pocet ttoki

DameWare

DCOM

NETDDE

LSASS

Vysledek Gtoku
Obvykly port
Dalsi informace

Pocet Gtoki
Vysledek Gtoku
Obvykly port
Dalsi informace

Pocet atoki
Vysledek Gtoku
Obvykly port

Dalsi informace

Pocet Gtoki
Vysledek Gtoku
Obvykly port
Dalsi informace

Pocet Gtoki
Vysledek Gtoku
Obvykly port
Dalsi informace

249

Vzdd ené spusteni kédu

445, 80

http://www.mi crosoft.com/technet/security/bul | eti n/ms04-007.mspx

5
Vzdd ené spusteni kodu
6129, 445

V serverové aplikaci DameWare Mini Remote Control uréené ke
vzddené spravé systému, zaslanim upravenych paketi serveru
poslouchgjicimu na portu TCP 6129 mtize Uto¢nik docilit pietedeni
buffert a spusténi libovolného kédu.

695

V zda ené spusténi kédu

135

http://www.mi crosoft.com/technet/security/bull etin/M SO3-

039.mspx
http://support.microsoft.com/kb/823980/

http://www.mi crosoft.com/technet/security/bull etin/M S04-
012.mspx

16
Vzdd ené spusteni kédu
139

http://www.mi crosoft.com/technet/security/Bull etin/M S04-
031.mspx

227
Vzdd ené spusteni kédu
445

http://www.mi crosoft.com/technet/security/bull etin/M S04-
011.mspx
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PNP

SasserFTPD

SMBName

SQL Slammer
Party

Veritas

1S SSL

Pocet Gtoki
Vysledek Gtoku
Obvykly port

Dalsi informace

Pocet Gtoki
Vysledek Gtoku
Obvykly port
Dalsi informace

Pocet atoki
Vysledek Gtoku
Obvykly port

Dalsi informace

Pocet atokd

Vysledek Gtoku
Obvykly port

Dalsi
informace

Pocet Gtoki
Vysledek Gtoku
Obvykly port

Dalsi
informace

Pocet Gtokii
Vysledek Gtoku
Obvykly port
Dalsi informace

219
Vzdalené spusténi kodu
445,5000

http://www.mi crosoft.com/technet/security/bulletin/M SO1-
059.mspx

4
Vzdd ené spusteni kédu
445, 1023, 5000, 5454

http://www.viry.cz/go.php?p=Viry& t=novinka& id=2355
http://www.mi crosoft.com/technet/security/bull etin/fms04-011.mspx

16
Vzdalené spusténi kodu
445, 1023, 5000, 5454

http://www.mi crosoft.com/technet/security/bull etin/M S04-
045.mspx

9

V zdalené spusténi kédu

1433

http://www.microsoft.com/technet/security/bull tin/M S02-

039.mspx
http://www.avast.com/cze/win32sglslammer.html

56

Vzdd ené spusteni kédu

10000

Ve Veritas Backup Exec Remote Agent byly nalezeny chyby
zpisobujici Buffer Overflow, které mohou zpasobit pad systému
nebo dovoluji spusténi libovolného kédu Utoénikem. DalSi chybav
této aplikaci umoziuje Utocnikovi ziskat administratorska pravak
postiZenému systému. A nakonec DoS vyvolany na NetBackup pro
NetWare Media Servers mtiZe zpasobit pad systému[4]. Podrobnosti
o0 postizenych verzich a aktualizacich naeznete v jednotlivych
oznamenich vyrobce.
http://www.actinet.cz/bezpecnost_informacnich_technologii/|8/n92/
st9/j 1/newsl etter.htm

110

Vzdd ené spusteni kédu

433

http://www.mi crosoft.com/technet/security/bul l etin/M S03-

007.mspx
http://www.mi crosoft.com/technet/security/bul l etin/M S03-
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http://www.microsoft.com/technet/security/bulletin/MS01-
http://www.viry.cz/go.php?p=viry&t=novinka&id=2355
http://www.microsoft.com/technet/security/bulletin/ms04-011.mspx
http://www.microsoft.com/technet/security/bulletin/MS04-
http://www.microsoft.com/technet/security/bulletin/MS02-
http://www.avast.com/cze/win32sqlslammer.html
http://www.actinet.cz/bezpecnost_informacnich_technologii/l8/n92/
http://www.microsoft.com/technet/security/bulletin/MS03-
http://www.microsoft.com/technet/security/bulletin/MS03-

051.mspx
http://www.mi crosoft.com/technet/security/bull etin/M S04-
011.mspx

Wins Pocet atoka 3
Vysledek atoku  Vzda ené spusténi kédu

Obvykly port 42

http://www.mi crosoft.com/technet/security/bull etin/M S04-
006.mspx

http://www.mi crosoft.com/technet/security/Bull etin/M S04-
045.mspx

DalSi informace

Neidentifikované

. Pocet Gtoki 70
atoky

Vysledek Gtoku ?2?7?
Obvykly port Rizné

Dalsi informace k Utokdm jsou uvedny napt. na[22].
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