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Abstrakt

Tento dokument se zabyva problematikou honeypotu a honeynetu. Zamétuje se na jejich rozdélen{
a podrobny popis jejich vlastnosti a schopnosti. Déle charakterizuje n€kolik voln¢ dostupnych feseni.

Pfedevsim piedstavuje honeypot Nepenthes, ktery byl provozovan po dobu jednoho mésice

vvvvv
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Abstract

This thesis deals with the area of honeypots and honeynets. It defines their classification and contains
detailed descriptions of their properties and features. It further elaborates on several freely available
systems. The main focus is given to honeypot Nepethes that was being run for one month on an

unfiltered Internet connection. A detailed analysis of the collected data is then given.
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1 Uvod

S rozvojem internetu se zvySuje potfeba stile komplexngjsi ochrany proti automatickym ndastrojim
a zejména zivym dtoCnikam, kteii se snaz{ ziskat vladu nad nasimi systémy. Tato price se zamé&fuje
na specialni bezpe¢nostni prvek sit¢ — honeypot.

Honeypot je nastroj, jenZ piimo nezvysSuje bezpeCnost poclitaCové sité, ale pifind$i mozZnost
analyzy zpusobu dtokd na jednotlivé komponenty interni sité. Jednd se o jednoticelovy systém, ktery
neptinasi zaddnou funk¢ni vyhodu, ale pomoci spravné konfigurace a umisténi v siti ptisobi jako
navnada a past na dto¢niky. Jeho nasazenim v ostrém provozu ziskdme lepsi ptehled o komunité¢
utocniku a muzeme zjistit motivaci, pro¢ se snazi o pruniky do jednotlivych systému. V neposledni
fad¢ pomoci analyzy ziskanych dat snadnéji porozumime metoddm tdtokd a nésledné s pouzitim
ziskanych informaci dokdZeme 1épe zabezpecit vlastni provozni systémy.

Cilem této prace je porozumét funkci a zpiisobu Cinnosti jednotlivych honeypotu, seznamit se
s rozdélenim podle jejich vlastnosti a nasledné je testovat v ostrém provozu. Zajimavou oblasti jsou
bezesporu ziskana data z honeypotu, ktery byl spustén na delsi Casové obdobi.

Prvni kapitola pfinasi charakterizaci tto¢niku, jejich davody k dtokiim a moZnosti pruniki do
cizich lokalnich siti. V dalsi kapitole pfedstavujeme samotné honeypoty a jejich rozd€leni podle
riznych kritérii. Nasleduje kapitola piiblizujici problematiku honeynetu. Sestd kapitola piin4si
prehled testovanych softwarovych feSeni honeypotu. Predposledni kapitola popisuje zpiisob nasazeni
testovaného honeypotu. Zavére¢na kapitola se zaméifuje na analyzu ziskanych dat z testovaného

systému.



2 Utoky a titoénici

Hlavnim divodem pouZivani honeypotu je ziskdvani informaci o udtoCnicich, zptisobu provedeni
utoku, objevovani bezpeCnostnich slabin produkCnich systémui a na zdklad¢ té€chto informaci
zabezpeCeni ostrého provozu. Nejprve si musime poloZit otazky:
e co dto¢nici chtéji, proC se snazi napadnout systém,
e jak pronikaji do systému,
e jaké nastroje pouzivaji k priniku do systému.
V nasledujicich kapitolach si jednotlivé “typy* dtoCnikli pfedstavime a pokusime se piibliZit

divody jejich poCinani.

2.1  Script kiddies

Tito tto¢nici maji vétSinou pouze prumérné znalosti o fungovani jednotlivych systémi, pocitacovych
siti a protokoll. K ttokiim pouZivaji poloautomatické ndstroje nebo exploity, které byly vytvotfeny
zkuSengj$imi hackery (vét§inou nemaji o té€chto nastrojich hlubsi znalosti). Divaji se na hacking jako
na néjaky druh sportu.

Exploit je krdtky program, ktery md za vikol vyuZit zndmé chyby v programu. VyuZije napriklad
pFeteceni zdsobniku a prepise ndvratovou adresu, kterd bude po nasem iitoku ukazovat na payload.

Payload je kod, kterému je preddno vizeni po zddrné exploataci. Tyto programy plni riizné
tikoly. Mohou na cilovém stroji otevFit naslouchajici spojeni na urceném portu, ktery bude vracet
uzZivatelského victu.[21]

Jsou vétSinou schopni pronikat do systému pouze vyznamnymi a dlouho zndmymi
bezpeCnostnimi dérami. NepouZivaji Zadné techniky pro maskovani dtoki. Jejich hlavni motivaci je
ziskat pod svou kontrolu co nejvic systémi, co nejjednoduss$im zpiisobem. Pokud u jednoho neuspéji
pokracuji jinym => nemaji zdjem o konkrétn{ systém.

Script Kiddies nejsou velikou hrozbou, ale jsou nejb€znéjsi skupinou dtocnikl a svym poctem
pievysuji ostatni skupiny. Na obranu proti nim vét§inou staci mit aktualizovany operacni systém (dale
jen OS) a pouZivat vhodny firewall. Pokud se do systému dostanou, vyuziji ho k ttokim na dals{

systémy a vétSinou se nezajimaji o uloZena data.



2.2 Bot hackers

Jejich hlavnim (a Casto jedinym) cilem je vybudovat si na cizich systémech “armadu® botu.
Pro kazdého bota potfebuji samostatny systém. Maji lepsi technické a systémové znalosti neZ script
kiddies, ale stéle potiebuji nastroje (rootkity, exploity) vytvofené jinymi lidmi.

Rootkit je program, ktery se snaZi zamaskovat vilastni pritomnost (nebo jinych aplikaci)
v sytému. Maskuje své vilastni soubory, logy, sluzby, ... .

Nesnazi se prolomit dobfe zabezpeCeny systém, svoji pozornost zaméfuji na nejhiie
zabezpeCené systémy. Jejich cilem je ziskat “slavu®, kterd se zvySuje podle poctu funkCnich botu
(IRC_BOT) [9]. Snazi se co nejdéle zlistat na cizim systému v utajeni. Tito dtoCnici se stavaji

hrozbou pouze tehdy, pokud jejich boti zah4ji napiiklad DOS ttok proti konkrétnimu systému.

2.3  Warez hackers

Warez hackers pracuji ve skupinéch, které se zaméfuji na vyhledavani bezpecnostnich dér a vyvijeni
prostfedkul k jejich zneuZiti. Také jsou zodpovédné za “crackovani” komercniho software a jeho
Sifeni po internetu. K této Cinnosti potiebuji velkou diskovou kapacitu, kde mohou ukladat vysledky
své prace. Casto vyuZivaji systémy do kterych difve pronikly, coZ jim zaji§tuje urditou miru utajeni
jejich skute¢né identity a mista pobytu. Clenové téchto skupin maji dobré technické znalosti. Jejich
cilem je vytvafet nové toolkity, které vyuzivaji script kiddies a ziskat slavu pro sebe nebo pro svou
skupinu. Hlavni hrozbu vétSinou nepfedstavuje skupina samotnd, ale nastroje, které tato skupina

vytvofila.

2.4 Profesional Hackers

N

Nejmensi a nejnebezpecnéjsi je skupina komunity hackerti, kterou tvoii tdtoCnici s vybornymi
znalostmi systémi a pocitaCovych siti. Tito dtoCnici si na zdkladé nov€ objevenych (piipadné jimi
nalezenych) bezpeCnostnich d&r nastroje sami vytvafeji. Cilené¢ napadaji systémy s vysokou
hodnotou. Jejich motivaci jsou pfedev§im penize, at’ uz se jednd o vykradani uctu, ziskavani dat
na objednavku nebo prosté vydirani (napi. na systému, ktery maji pod kontrolou, data nesmazou,
ale “pouze” zasifruji, nasledn¢ za deSifrovani pozaduji pfiméiené Castky).

Své ttoky na dané systémy provadi co nejhuife detekovatelné (piipadné hlavni ttok maskuji
jinym utokem). Pokud proniknou do ciziho systému, provadi vném pouze minimdlni zmény.

Ve vétsing piipadi vyuziji napadeny systém k dal$im dtokim.



2.5 Shrnuti

Script Kiddies Bot Hackers Warez Hackers Prof. Hackers
Technické znalosti nizké nizké - stiedni stfedni vysoké
Vlastni nastroje - - + +
Detekovatelnost + + +/- -
Zajem o cizi data - - + +
Hacking pro slavu + + + -
Hacking pro penize - - +/- +
Vandalismus + + - -

Tab. 1: Srovndni vtocnikit

V této kapitole jsme rozdélili dtoéniky podle technickych znalosti a pfedevs$im duvodu,
pro¢ napadaji cizi systémy. Tabulka 1 poskytuje ndzorny prehled.



3 Honey-pot

Honey-pot (nebo honeypot) je obecné oznaceni zdroje, jehoz smysl spociva v jeho neautorizovaném
vyuZziti. Je to imysIné€ nastrCend néstraha, kterd se snazi o aktivni komunikaci s Gto¢nikem. Muze se
jednat o pracovnf stanici, poStovni server, tiskarnu, router, po¢itaCovou sit (honey-net), nebo cokoliv -
co dokaze emulovat urcité zafizeni. Sledovani této bezpecnostni ndstrahy ndm umozni analyzovat
bezpecnostni incidenty a na zdklad¢ ziskanych informaci se pfimétené branit.

Honeypot je “pouze” bezpeCnostnim ndstrojem, ktery uZivateli nepiindsi Zadnou funkCni
vyhodu, ale z hlediska bezpecnosti a hodnoty ziskanych informaci jsou moznosti jeho vyuziti

obrovské.

3.1 Duvody pouziti Honeypotu

Nasledujici kapitoly popisuji hlavni divody, pouZiti honeypoti.

3.1.1 Low false-positivies

Jednim z hlavnich diivodi pouZiti honeypoti je nizké Cislo false-positives a false-negatives zaznamd.

Privlastkem false-positives oznacujeme zdznam v logu, ktery popisuje stav, kdy bezpecnostni
ndstroj detekuje bezpecnou aktivitu v systému jako nebezpecnou

Privlastkem false-negatives oznacujeme zdznam v logu popisujici nebezpecnou aktivitu kterou
bezpecnostni ndstroj nebyl schopen detekovat.

Bezpecnostni logy vétSiny IDS (Intrusion Detect System) obsahuji velké mnoZstvi
false-positives zdznamii, proto je velice obtizné v nich najit tdaje, které upozoriuji na nebezpe¢né
aktivity v sytému.

Honeypoty, slouZzi v systému pouze jako vabnicka, proto veskerou komunikaci (snad kromé
systémové a administritorské), ktera piichdzi nebo odchédzi zhoneypotu, miZeme povaZovat
za komunikaci nebezpeCnou. To znamend, Ze v logu, ktery ndm nabidne honeypot, se nachazi

prevazné zaznamy o komunikaci s dto¢nikem — tzn. honeypoty maji nizké false-positives.

3.1.2 Vcéasna detekce

Nizky vyskyt false-positives zdznamu vede k rychlému odhaleni legitimnich hrozeb. Proto néktefi

administratofi pouzivaji honeypoty — resp. honeytokeny jako mechanismy v€asného varovani.
Honeytokeny muZou byt umistény na honeypotech nebo na provoznich serverech. Honeytoken

muZe byt neCinnd mystifikace napiiklad uzivatelsky ucet nazvany Administrator, bez jakychkoliv

prav, kdy administratorsky ucet (Windows) je piejmenovany na tcet s neutrdlnim jménem. Pokud se

n¢kdo pokusi pfistoupit na t¢et Administrator je vygenerovana vystraha a odesldna spravci. Tyto



mechanismy umoznuji spravcim systému v kratkém Casovém intervalu reagovat na pruniky

do provoznich siti.

3.1.3 Zjistovani novych hrozeb

Jak uZ bylo diive zminéno, kazdy pfistup na honeypot (krom¢ administratorského) lze povazovat
za pokus o prunik do systému. Pomoci vhodnych sledovacich prostiedki a databazi znamych zptisobu
pruniku (vektorti priniki), je mozné detekovat nové metody, jakymi se dtoCnici pokousi nabourat

do provoznich systému.

3.1.4 Prevence utoku

Honeypoty obvykle nepouzivame, kvili jejich schopnosti brénit tto¢nikim k piistupu do nasich
systémil. Piedev§im je povaZujeme za pasivni zapisovaci/nahravaci zaiizeni. Na rozdil od firewallu
nebo IDS honeypot dokdZe pouze okrajové predchdzet hackingu. Za prevenci dtokd miiZeme
povazovat pfipad, kdy hacker travi Cas ttokem na honeypot a tim odvraci pozornost od redlnych
produk¢nich cilu — piipadné timto dtokem dava Cas povéfené osob¢ na zabezpeCeni dér v provoznim

sytému, pomoci kterych titocnik pronikl do honeypotu.

3.1.5 Honeypot jako soudni nastroj

Zaznamy o komunikaci pochdzejici z honeypoti mohou slouzit jako dukaz v pfipadném soudnim
sporu s dtoCniky, ktefi se pokousSeli nabourat do naseho systému. NaneStésti kazdy hacker mize
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tvrdit, Ze “nevédél, co déla“ a jeho “kompromitovany* pocita¢ slouzil pravé jako nastroj pro dtocniky.

3.2  Nevyhody pri pouziti honeypotu

Hlavnim rizikem pfi pouZiti honeypotu je moznost, Ze dto¢nik pii ttoku na honeypot uspéje a podaii
se mu ho zmocnit (k tomuto problému se vratime v dalSich kapitolach). Pokud s timto piipadem neni
pocitano, otvira se dto¢nikovi brana do sit¢ s provoznimi systémy.

Dalsi nevyhodou je, Ze honeypot zachyti pouze ttok, ktery smétfuje pfimo na n&j. Pokud

se uto¢nik snazi zasdhnout jiné systémy, honeypot nema Sanci utok detekovat.

3.3  Zakladni soucasti honeypotu

Pros spravnou funkci honeypotu, je nutné, aby obsahoval n€kolik prvki, pomoci kterych je mozné

sledovat a obsluhovat jeho Cinnost.



Sitova zarizeni: sitovy hardware.

Logovaci nastroje: umoziiuji monitorovat co tutoénik na honeypotu provadi. Kazdy
honeypot musi mit monitorovaci a logovaci nastroje, pomoci kterych
predava informace logovaci stanici.

Logovaci stanice: monitorovaci a logovaci stanice sbird data zhoneypotu v siti.
Je nutné ji mit velmi dobfe zabezpeCenou proti dtokiim.

Vystrazné nastroje: pii pruniku do honeypotu, umozni poslat varovné hlaseni spravci

systému.

Keystroke logger: je nutny kziskdni psanych piikazi tto¢nika, ktery pronikl
do honeypotu.

Analyzator paketi: je nezbytny k ziskani informaci, které si pfedava honeypot s okolnim
svétem.

Misto pro zalohy: je vhodné pro zdlohovani zmén, které provedl dtocnik na honeypotu

a k obnoveni honeypotu do ptivodniho stavu.

3.4  Déleni honeypotu

3.4.1 Déleni podle zptisobu emulace

Emulaci je mozné provadét v zasadé dvéma zpusoby. Prvni z nich vychdzi ze znalosti chovani dané
sluzby z vnéjsiho pohledu, tj. jak se prezentuje v normalnim provozu, jak reaguje na jednotlivé vyzvy,
nebo jaké ma chybové hliasky. Druhy zpiisob pouzivd skuteCny program, ktery provozujeme

pod ptisnou kontrolou a v omezeném prostiedi:

34.1.1 Honeypoty s emulovanymi programy

Jsou zaloZeny na znalostech reakci jednotlivych emulovanych sluZzeb na rizné vyzvy. Hlavni
vyhodou je jednoduchost a robustnost - Zadnd chyba v emulovanych sluzbiach nemiize honeypot
ohrozit. Diky tomu pfinasi jejich pouziti minimdlni riziko a zna¢ny zisk. Nevyhodou je niZsi urovein
maskovani honeypotu, ktera je omezena kvalitou emulace sluzby. Vzhledem k tomu, Ze znacnd Cast
emulovanych sluzeb je vdzana na OS, emuluji honeypoty sluzby i s ohledem na OS. Pokrodilejsi
druhy honeypotii emuluji téZ vrstvu IP protokoll, ¢imZ je mozné oklamat i sofistikované ndstroje typu

nmap, které pouzivaji odliSnosti implementaci TCP/IP k zjisténi typu OS.

34.1.2 Honeypoty s realnymi programy

Divodem, pro¢ se nepouZivaji pouze honeypoty semulovanymi programy, jsou jejich omezeni
v zaznamenavani informaci o novych druzich dtoku. Honeypoty s redlnymi programy je nutné
provozovat ve vysoce kontrolovaném prostfedi a mit je pod dikladnym dohledem, napf. pomoci
specialnich modulii v jadrech operaénich systémii. Utoénikiim je umoZnéno bez omezeni posilat data
na honeypot, ale odchozi komunikace je omezena, aby nebylo mozné zneuzit honeypoty k dtokiim

na ostatni systémy.



3.5 Déleni podle zpusobu pouziti

Rozd¢leni vychazi z typu metod ochrany pred utoky, ve kterych honeypoty nasly uplatnéni.

3.5.1 Provozni honeypoty

Jejich hlavnim ukolem je sniZit rizika utokii na provozni systémy s vysokym ohledem na samotnou
bezpeCnost honeypotu a okolnich ostrych systémii. Spravci se snazi tyto honeypotu nakonfigurovat
co nejpodobngji redlnym systémum vCetn¢ sluzeb a zdplat. Od provoznich honeypotl se oCekava,

Ze zvladnou aktivity popsané v nésledujicich tfech odstavcich.

3.5.1.1 Prevence

Spociva v preventivni ochran¢ zejména pied automatizovanymi ttoky, které se pokousi na Internetu
najit servery se zndmymi chybami a nésledné se jich zmocnit. Pfitomnost honeypoti pusobi
preventivné i proti lidskym tdto¢nikiim. Usnadiiuje ziskani informaci o formé ttoku i o samotném

utoCnikovi.

3.5.1.2 Detekce

Chrani LAN vc€asnym zjiSténim pokusu o utok, ¢imZ ddva administratorim Cas na piipravu a realizaci

opatfeni proti Gtoku na provozni systémy.

3.5.13 Reakce

Reakce na titok muze nasledovat az po zjisténi, kdo a co napachal. Tyto informace 1ze jen téZko ziskat
na ostrych systémech, které Casto neni mozné jednoduse odstavit a podrobit dukladné analyze.

Honeypoty podobnd omezeni nemaji.

3.5.2 Vyzkumné honeypoty

Tyto honeypoty slouzi k ziskdvani informaci o novych metodéach, ndstrojich dtocnikii a o samotném
chovani hackeru v cizich systémech, piipadné k zji§téni bezpecCnostnich dér v redlnych programech.
Na zdklad¢ téchto informaci jsou vyvijeny nové obrané prostfedky. VEtSinou se jednd o honeypoty
s vy$8i mirou interakce a s nizkou mirou “’zabezpeCeni” simulovaného systému.

Pokud se jedna o honeypot s redlnymi sluzbami je nutné dbat na zabezpeCeni honeypotu,

aby nedoslo k ptevzeti kontroly honeypotu tto¢nikem a jeho vyuziti k dalsi nekalé Cinnosti.
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3.6  Déleni podle miry interakce

D¢lenim podle miry interakce rozumime rozsah, jakym mohou vzdjemn¢ pusobit operatni systém

a utoCnik.

3.6.1 Honeypoty s nizkou drovni interakce

Honeypoty s nizkou drovni interakce maji velmi jednoduchou instalaci, konfiguraci a nepotiebuji
zasadni tdrzbu. Honeypot se skldda pouze z démoni predstirajicich funkci nékterych béZnych sluzeb
(HTTP, FTP, ...). Tito démoni neumoziuji ttoCnikovi operovat s redlnym operacnim systémem.
To minimalizuje bezpe¢nostni rizika pfi pouZivani téchto honeypoti. Na druhou stranu neni moZzné
zjistit, jakym zptisobem by tto¢nik ovliviioval operacni systém.

Honeypoty s nizkou drovni interakce si muZeme pfedstavit jako jednosmérné spojeni,
tzn.: démoni honeypotu pouze naslouchaji, ale sami dotazy neposilaji. Jejich role je velmi pasivni
a nedokazi objevit nezndme zpusoby utokii. Pouzivaji se piedevsim k ziskavani té€chto informact:

e Cas a datum utoku,
e zdrojova ip adresa a port dto¢nika,
e cilovy port a ip adresa ttoku.

Vse s minimalnim rizikem ovladnuti honeypotu, pifipadné proniknuti do systému.

Honeypot

_Operalni system

Obr. 1: Honeypot s nizkou virovni interakce pouze naslouchd a uklddd ziskané informace
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3.6.2 Honeypoty se stiredni Grovni interakce

(s ¢

Tyto honeypoty umoziiuji dtocnikovi vyssi miru interakce. “Fale$ni* démoni jednotlivych sluzeb jsou
jiz vice sofistikovangjsi a poskytuji dto€nikovi v&tsi miru soucinnosti. Tzn. dto€nik dostava lepsi iluzi
skute¢ného operacniho systému a ma vEtsi moznosti ovliviiovat a zkoumat systém.

S vyss§i mirou interakce mohou byt logovany a analyzovany komplexnéjsi titoky. Nevyhodou je
zvySeni rizika pruniku pfi pouZiti téchto honeypoti. Pravdépodobnost, Ze ttocnik najde bezpecnostni
diru nebo jiné zranitelné misto, je vysSi stejné jako slozitost honeypotu.

Ptiprava téchto honeypoti je sloZitd a zdlouhava. Zvlastni péCe musi byt vénovana bezpeCnosti

jak z pohledu celého honeypotu, tak z pohledu jednotlivych simulovanych sluzeb.

Utednik

e
Pevnj disk

Obr. 2: Honeypot se stifedni virovni interakce — démon odpovidd na dotazy

3.6.3 Honeypoty s vysokou arovni interakce

Jedna se o nejslozit€j$i honeypoty s nejvétsi mirou interakce s utoCnikem a tim padem s moZnosti
ziskat nejzajimavéjsi informace. Utoénik miiZe s honeypotem naklddat jako s redlnym systém — miize
pracovat s adresafovou strukturou, nahriavat a instalovat nové programy, pracovat s konzolou, ...
Vsechny tyto ¢innosti je honeypot schopen zachytit k pozd&jsi analyze.

S mirou interakce roste i mira rizika, tyto honeypoty jsou jiZ postaveny na redlnych operacnich
systémech — to v nejhor$im piipadé umozni dtoCnikovi vyuzit honeypot k dalsi nekalé Cinnosti.
Honeypot je nutné “odd¢lit” od zbytku sité (at’ uzZ umisténim, firewallem nebo jinymi omezenim).

Tyto honeypoty jsou nejnarocnéjsi k instalaci. Systém musi byt pod neustdlou kontrolou

(napfiklad pomoci SMS zprav). Pokud by nebyl, stal by se piili§ velikym bezpeCnostnim rizikem
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vnas$i siti a jejim okoli. Je velmi dileZité omezit honeypotu, piistup k lokdlnimu intranetu

a pfedev§im provoznim systémiim.

:
i
i

Utednik
P

Erceees ]
[ ———]

Fevny dizk

Obr. 3: Honeypot s vysokou iirovni interakce — iitocnik je schopen
pracovat se vSemi zdroji honeypotu

3.64 Souhrn

KaZzda z drovni interakce honeypotu ma své vyhody a nevyhody. Nasledujici tabulka je sumarizuje.

Nizka troven Stredni Groven Vysoka Uroven
Realny OS - - +
Riziko nizké stiedni vysoké
Sbirana data konexe dotazy vse
Znalosti k vytvofeni nizké stfedni vysoké
Znalosti k provozovani nizké nizké stiedni
Naro¢nost udrzby nizka nizka velmi vysoka

Tab. 2: Prehled virovni interakce honeypotu a iitocnika

Pokud pouzijeme honeypot snizkou turovni interakce podstupujeme nejmensi riziko,
ale zaroven ziskdme data s nizkou hodnotou. Naopak pokud pouzijeme honeypot s vysokou tirovni
interakce, riziko je vysoké, ale data, kterd ziskdme, ndm umozni hloub¢ji proniknout do myslen{
dtocniki a studovat zptsoby prinika do provoznich systému. Obrazky 1-3 nazorn¢ ukazuji interakci
honeypotu s ttoénikem. Cervend kiivka predstavuje data/pitkazy od tto¢nika (pod pieruiovanou
linkou si mliZeme pfedstavit prozatimni logovani komunikace tto¢nika na honeypotu), zelend Cira

reprezentuje odpovédi honeypotu a zeleny kiizek uréuje maximalni dosah tdtocnika.
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3.7 Umisténi honeypotu

V této kapitole si ukdZeme vyhody a nevyhody honeypotl v zdvislosti na jejich umisténi v siti.
Honeypot jako kterykoliv jiny server, miiZze byt pouzit kdekoliv v siti, ovS§em jeho umisténi je
vyznamné pro jeho vyuZziti.
Honeypot muZzeme umistit do téchto tif hlavnich lokaci:
e pied firewallem (obrazek 4),
e za firewallem (v intranetu — obrazek 6),

e v DMZ (obrazek 5).

3.7.1 Honeypot umistény pred firewallem

Honeypot umistény pred firewallem se nejvice hodi pro vyzkumné dcely. Je cilem mnoZstvi ttoku
a vyznamnym zpusobem nesnizuje zabezpeCeni produk¢niho systému umisténého za firewallem.
Je schopen v¢as detekovat nové hrozby v internetu a umoziuje spravcim systému se na né piipravit.
Na druhou stranu, nema zZadnou vazbu na produkénf sit’ a tim padem neni schopen odhalit ttocnika,

ktery uz pronikl do vnitini site.

Honaypaol

Firewall

Intemni sit
{Intranat)

Obr. 4: Honeypot umistény pred firewallem
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Velkou nevyhodou, v ptipad¢ Spatného nastaveni honeypotu, je zachytdvani obrovského
mnozstvi (nechténého) provozu na siti a tim padem hors{ orientace v takovém objemu zachycenych
dat. Nehled¢ na to, Ze pokud tto¢nik ziskd nad honeypotem kontrolu, stane se nastrojem pachani dalsi

nekalé Cinnosti.

3.7.2 Honeypot umistény v DMZ

Umisténim honeypotu v DMZ ziskdme vyborny néstroj ke klaméani a odrazen{ dto¢nikd. Donutime je
ztracet Cas a zdroje pronikdnim do honeypotu, misto do produkCnich systému. Navic spravné
nakonfigurovany honeypot v DMZ dokaze okamzité upozornit spravce systému na prinik do sité

a tim ziskat Cas na zabezpeCeni provoznich systémi.
>
1
e
oMz !z:”
&

Firgwall Honeypol

Intermni it
{Intranat)

Obr. 5: Honeypot umistény v DMZ
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3.7.3

Honeypot umistény za firewallem

Takto umistény honeypot slouZi jako pojistka pfedev§im proti tto¢nikiim z vnitin{ sité, pfipadné je

schopen odhalit chyby v nastaveni firewallu. Na druhou stranu pfedstavuje bezpe€nostni riziko pro

vnitini sit, obzvlast’ pokud interni sit’ neni zabezpeCena proti ttoku zhoneypotu dodateCnym

firewallem.

Obr. 6:

3.74 Shrnuti

Intemn| =it

Firawall

{Intranet)

ks

e

Honeypol

Honeypot umistény za firewallem

Nasledujici tabulky ukazuji vhodnost jednotlivych umisténi honeypotd v siti a jejich hlavni vyhody

a nevyhody.

Vhodnost umisténi

Vhodnost umisténi

Vhodnost umisténi

honeypotu honeypotu honeypotu
pied FW v DMZ za FW
Honeypot uréeny pro vyzkum vysoka dobra zadna
Honeypot ureny pro prevenci nizka vysoka nizka
Honeypot uréeny pro detekci nizka vysoka vysoka

Tab. 3:

Vhodnost umisténi jednotlivych honeypotii
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Vyhody

Nevyhody

Honeypot umistény prfed FW

Detekce novych hrozeb
Jednoduchost nastaveni

Malé mnozZstvi potfebného HW

Zvyseni rizika pro ostré systémy

Horsi orientace v ziskanych
datech

Honeypot umistény za FW

Vyborny pro napodobeni vnitinich
systému

Varovny systém praniku do
provozni sité

Monitoring internich zaméstnanct

Slozitost nastaveni

Problematicka datovéa kontrola

Vyborny pro napodobeni vnitinich

o systémil
Honeypot umistény v DMZ L Slozitost nastaveni
Systém vEasného varovani pfi
pokusu o prunik do provozni sité
Tab. 4: Vyhody a nevyhody umisténi honepotii
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4 Honeynet

Honeynetem rozumime dva nebo vice honeypotii s vysokou trovni interakce, umisténych v jedné siti
a navrzenych k ziskavani dat o prinicich do provoznich systémii. N¢kdy se také uvadi, Ze honeynet je
typ honeypotu. Ob¢ tvrzeni jsou pravdiva.

Miizeme fict, Ze jde o vysoce kontrolovanou sit’ (Cast sité¢), kde monitorujeme veskerou
aktivitu. Jakoukoliv komunikaci, kromé& servisni, povaZzujeme za nezddouci prinik do provozniho
systému.

[3] pfirovnava honeynet k akvariu — vytvoiime prostfedi (stanice, tiskarny, DNS servery,
routery, ...) a sledujeme vSechno, co se uvnitf stane. Podobn¢ jak na sebe plisobi rybka a elementy

akvdria, tak na sebe pusobi dto¢nik a honeynet.

4.1  Architektura honeynetu

K dspé€Snému nasazeni honeynetu je nutné spravné navrhnout architekturu honeypotu. Kli¢em této
architektury je honeywall. Jedna se o branu, kterd odd¢luje honeypot od zbytku sité. Jakykoliv provoz
prichézejici nebo odchazejici z honeypotu musi projit pies honeywall. Toto zafizen{ pracuje na druhé
sitové vrstve, proto je neviditelné pro kazdé zafizeni komunikujici s honeypoty.
Na obrazku ¢. 7 muzeme videt ukdzku architektury honeynetu. Honeywall ma tii sitové karty.
Prvni dv¢ (ethO a ethl) odd€luji honeypot od okolni sit¢ a tieti sitovd karta (eth2) umoziuje
vzdalenou spravu.
Pokud chceme provozovat honeynet, je zde nékolik kliCovych polozek, které v ném musime
implementovat:
e gspravu dat,
e sbérdat,
e analyza dat,

e shromazd’ovani dat.

18



==
Foer
192 1E-li. 1.254
| | :
I
I
I
|
I
I
Provozni PC Frovozni PC Provozni PC Frovozni PC |
192.188.1.51 192.188.1.52 192.188.1.53 192.168.1.54 :
edhill
Honeywall ath |
Galeway 10.1.1.1
T,
ethl

B i
Heney pat Honeypot Hanaypot
1492 168.1.1 192.168.1.2 19216813

Obr. 7: Ukdzka architektury Honeynetu

Sprava dat

Spravou dat rozumime aktivitu, kterd zmiriluje rizika pouZivani honeynetu. Rizikem minime
napiiklad stav, kdy dtoCnik spusti na honeynetu kéd, ktery mu umoZni ohrozit jiné nez honeynet
systémy, piipadn¢ zneuZije honeynet neoCekavanym zpisobem. Snazime se v maximdlni mite zajistit,
aby tutoCnik, ktery se pfipoji k honeynetu, nebyl schopen ndhodn¢ nebo zamérné ubliZit ostatnim
ne-honeynet systémim. Vyzvou je implementovat spravu dat tak, aby ji tdtoCnik nebyl schopen

detekovat.
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Utoénikovi musime ddt uréity stupefi volnosti v jedndni na honeynetu (s rostoucim stupném
volnosti roste i hodnota informaci, které muZeme ze sledovani uto¢nika ziskat). Na druhou stranu
s vet$§imi moznostmi dto¢nika roste riziko “prolomeni‘‘ na§eho honeynetu.

Pfii implementaci spravy dat, neni dobré spoléhat pouze na jeden bezpe¢nostni mechanismus.
S vyhodou miiZeme pouZit kombinace bezpecnostnich mechanismli napf. omezeni odchozich spojent,
omezeni mnoZstvi odchozich dat a pouziti bran. Branime se tak proti jednotlivym selhdnim,
které hrozi pfevdazn¢ u novych zpusobu utoku. Je duleZité také pripravit bezpeCnostni pojistku,

ktera pii daném selhdni (plny disk, zabit{ procesu, ...) zablokuje veskery odchozi tok dat.

Sbér dat

Sbér dat znamend monitorovani a logovani vSech aktivit uvnitf honeynetu. Z téchto dat se pak
dozviddme o motivech, taktikdch a nastrojich tto¢niku. Problémem j, zachytit maximalni mnoZstvi
dat (i ptes Sifrované kandly — SSH, SSL, ...) bez toho, aby tto¢nik odhalil nase monitorovaci
mechanismy. Sbér dat musi byt provadén pfes vice vrstev a samotnd data by se neméla ukladat
lokdlné, ale na zabezpeceny systém. Tim je uchranime pfed pfipadnym smazanim nebo modifikaci

utocnikem.

Analyza dat

Hlavnim cilem honeynetu je ziskdvani informaci. Implementace honeynetu bez schopnosti pfeménit
ziskana data na informace by byla zbyte¢na. Proto je nutné mit ndstroj, ktery ndm ze ziskana data

preméni na informace, které prave potfebujeme.

Shromazd’ovani dat

Organizace, které vyuzivaji vét§i mnozstvi honeynetu (v distribuovanych prostfedich rozmisténych
po celém svéte), stiddaji ziskand data v centrdlni databdzi. Timto zptisobem je moZné data spojovat

a kombinovat a zvysit tim exponencialn¢ jejich informa¢ni hodnotu.
Implementace téchto klicovych poloZzek honeynetu je extrémné obtiZznd, komplexni a Casové

naro¢nd. Uvedené nevyhody CasteCn¢ tfesi Honeynet Project [4], kde 1ze najit mnoZstvi odladénych

nastroju, které nasazeni Honeynetu usnadni.
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4.2  Rizika a problémy

Honeynet muze byt velmi silny ndstroj, umoziuje sbirat rozsahlé mnozstvi informaci o riznorodych
hrozbach v internetu. K ziskdni téchto informaci, musime utoCnikovi umoZnit potenciondlné¢
privilegovany piistup do naSeho honeynetu. Cenou za ziskani dat z honeynetu je riziko, Ze se

uto¢nikovi podaii honeypot narusit, detekovat, vytadit nebo ovladnout.

NarusSeni

NaruSenim honeynetu minime stav, kdy je honeynet pouZit bez naseho ‘“souhlasu” k ¢innostem,
pro které nebyl projektovan. Napft. dto¢nik se dostane do honeynetu, kde spusti kod, ktery zahaji dtok,
proti jinym ne-honeynet systémum.

Prave témto piipadiim by m¢la zabranit “sprava dat“ implementovana v honeynetu.

Detekce

Rizika vyplyvajici z odhaleni honeynetu jsou vys$i nez se zda. V lepSim piipad¢ budou ttocnici

honeynet ignorovat, v hor§im piipad¢ tto¢nik “podstréi“ honeynetu fale$sné informace,

které znemoZzni spravnou analyzu dat.

Vyrazeni

Vyftazeni honeynetu z ¢innosti muiZe nastat po dtoku na procedury, které zajiSt'uji sprava a sbér dat.
Pokud se tak stane bez v€domi administratora, nastdva problém, dto¢nik se dostane k honeypotu

bez honeynetu. Jedinou obranou je implementovat procedury sbéru a spravy dat pies vice vrstev.

Ovladnuti

Nejvétsim rizikem je ovlddnuti honeynetu tto¢nikem. Utoénik pak muiZe pomoci naseho honeynetu
vyvijet trestnou ¢innost aniZ by dto€il na jiné systémy. Sta¢i aby vyuZil honeynet, jako datovy sklad
ilegdlnich kopii filmi, hudby, SW, ... Pokud je tato Cinnost ttoCnika objevena bezpeCnostnimi
slozkami, bude pfipsadna (alespoil z poCatku) ndm jako vlastnikovi systému. My pak musime dolozit,
7Ze honeynet byl ovlddnut a vyuzit bez naSeho veédomi. Pravni aspekty vyuZivani honeypotu

a honeynetu jsou shrnuty v [8].

Zmirnéni rizik

Mezi nejucinnéjsi prostfedky pro zmirnéni rizik plynouci z pouzivani honeynetu patfi moZnost jeho
modifikace a monitorovani Zivym Clovékem. Pokud honeypot monitoruje ¢lov€k, davd ndm to
schopnost detekovat chyby systému, které by automaticky néstroj neodhalil. Piipadné¢ okamZzité

reagovat na nové typy dtoku.
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Vétsina honeypotit je vyddvdna jako OpenSource. To ma za nasledek, Ze je dostupna
i dtocniktim. Ti potom mohou, na zaklad¢ informaci ze studia honeypotivhoneynetii, dané systémy
detekovat a vyvinout proti nim prostfedky “obrany“. Velmi u€innou obranou je konfigurace
a modifikace zdrojového kédu honeynet-systémii. Cim vic se bude na§ honeynet lidit od standartu,

tim hife bude zjistitelny a napadnutelny.

4.3  Shrnuti

Honeynet je forma honeypotu s vysokou mirou interakce. Jeho primdrni vyhodou je schopnost, ziskat
obsdhlé mnoZstvi informaci o chovani, znalostech a moZnostech dto¢niki. Architektura honeypotu je
n¢kdy piirovndvand k akvdriu — muzeme zde nasadit jakykoliv systém nebo aplikaci, a pak Cekat
co uto¢nici udé€laji. KliCové funkce honeynetu jsou: sprava, sbér, analyza a shromazd’ovani dat.
Nanestésti honeynet pfedstavuje i velké bezpeCnostni riziko. Existuji mechanismy, které riziko
snizuji, ale neexistuje zpusob jak tato rizika dpln¢ odstranit. Vice se o honeynetu miZete dozveédét

zde [4].
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5 Detekce honeypotu

Existuje mnoho zpusobii jak odlisit honeypot od béZného systému v siti. VEtSina zptisobu vyuziva

mezery v moznostech honeypotii — jako neschopnost korektn¢ odpovédét na dany pozadavek.

5.1 Detekce zalozena na ICMP

Jeden z jednodussich zptisobt je mozné najit na [5]. Postup je nasledujici: predpokladejme, Ze server
odpovida na obyCejny piikaz Ping. Potom vyuZijeme program Hping [6], jenZ jednoduSe posila
datapakety serveru, které obsahuji shellkéd, a porovnava odchézejici ICMP pakety s pakety, které
vraci server (napf. pomoci tcpdump, etheral ...). Jestlize server posle jako odpovéd ping, ktery
neobsahuje shellkdd, nebo ho zméni, pak se nejedna o provozni server, ale o sledovany server.

Hping je ndstroj, ktery umoZiuje generovat a posilat libovolné ICMP/UDP/TCP pakety
a zobrazovat odpovédi protistrany. MiiZe sloufit také k prenosu soubori, testovdni konfigurace

firewallil, skenovdni portii, testovdni prostupnosti sité, detekci vzddleného OS apod.

5.2  Detekce zaloZena na monitoringu hlaSeni

Dalsi moZnost odhalovani honeypot nastrah byla publikovdna na konferenci Usenix [7]. Pomoci
optimalizovaného algoritmu se testované stroje pokousely spojit s vybranymi porty na velkém poctu
IP adres. Nasledn¢ sledovaly vefejné publikovand hlaseni a podle vysledki odhadovaly, kde jsou
monitorované servery umistény. Pfi praktickém testu odhalily nastrahy Internet Storm Center [13]
béhem jediného tydne. Mozné feSeni podle vyzkumnikii spo¢iva v omezeni poskytovanych informaci
o dtocich. Nejucinngjsi by bylo zajistit, Ze hldSeni budou dostupnd jen pro duvéryhodné osoby,
ale tim by podobné sluzby ztratily smysl. Proto vyzkumnici navrhuji nékolik dal$ich opatieni,
od publikovéani pouze "top listi" po omezeni dotazli na vysledky. Plné znéni v anglictin¢ je moZné

nalézt zde [7].
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6 Jednotlivé honeypot - systémy

Systémy byly nejprve instalovany na OS Arch Linux pod VMware (na Windows XP). Po provéient
nastaveni a funk¢nosti programu byly pfeneseny na “ostry* stroj s nefiltrovanou IP adresou.
Parametry stroje, na kterém byly systémy testovany:
1686 Intel(R) Pentium(R) 4 CPU 2.40GHz,
Mem: 524288 kB,
Intel Corporation 82562EZ 10/100 Ethernet Controller (rev 02),

Linux tmachine 2.6.20-ARCH.

6.1 Nepenthes 0.2

Nepenthes je honeypot snizkou turovni interakce uréeny piedev§im pro Unixové platformy
(aCygwin). Je vytvofen pfedevs§im pro emulaci “déravych® sluzeb a nasledné ziskdvani informaci
o utocich na tyto sluzby — tzn. zjistovani zpusobu §ifeni a kolekci Cervii a mallwaru.
Mallware je pocitacovy program urceny ke vniknuti nebo poskozeni pocitacového systému.
Honeypot Nepenthes se sklddd pfedevsim z téchto hlavnich moduli:
¢ Moduly zranitelnosti: provadi emulaci zranitelnych st sitovych sluzeb.
e Moduly analyzy: analyzuji data pfijaté moduly emulujici zranitelné sluzby.
¢ Moduly prenosu dat: urCené k pfenosu informaci mezi jednotlivymi instancemi
Nepenthes.
e Uloiné moduly: staraji se o stdhnuty mallware (uloZeni na pevném disku, pfenos
do DB, posilani antivirovym spoleCnostem, ...).
¢ Logovaci moduly: zapisuji informace o procesu emulace a pomdhaji k celkovému

piehledu o ziskanych datech.
Samotny Nepenthes navic obsahuje n¢kolik dalSich soucasti, které jsou duleZité pro funk¢nost

a efektivitu celého programu: emulace shellu, virtudlni souborovy systém (pro emulovany shel),

sniffovaci moduly, ... Schéma interakce mezi jednotlivymi moduly je zobrazeno na Obr. 8.
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Schéma interakce mezi jednotlivymi cdstmi Nepenthes [11]

simuluje naslouchdni emulovanych sluZeb. Dostupny
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TCP *:smtp (LISTEN)
TCP *:pop3 (LISTEN)
TCP *:imap (LISTEN)
TCP *:imap3 (LISTEN)
TCP *:465 (LISTEN)
TCP *:imaps (LISTEN)
TCP *:pop3s (LISTEN)
TCP *:2745 (LISTEN)
TCP *:6129 (LISTEN)
TCP *:135 (LISTEN)
TCP *:445 (LISTEN)
TCP *:1025 (LISTEN)
TCP *:ftp (LISTEN)
TCP *:https (LISTEN)
TCP *:17300 (LISTEN)
TCP *:2103 (LISTEN)
TCP *:eklogin (LISTEN)
TCP *:2107 (LISTEN)
TCP *:3372 (LISTEN)
TCP *:3127 (LISTEN)
TCP *:netbios-ssn (LISTEN)
TCP *:3140 (LISTEN)
TCP *:5554 (LISTEN)
TCP *:1023 (LISTEN)
TCP *:27347 (LISTEN)
TCP *:5000 (LISTEN)
TCP *:10000 (LISTEN)
TCP *:nameserver (LISTEN)
TCP *:www (LISTEN)
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Nepenthes je honeypot specidlné zaméfeny na detekci a ziskdvani malware. Je schopen

emulovat zranitelné Casti sluzeb, které je mozné dal konfigurovat a pfizpusobovat. Hlavni vyhodou

tohoto honeypotu je jeho flexibilita. UmoZiluje zachytit i tzv. zero exploits (tzn. exploity, které jesté

nebyly zaznamenany a popsdny). Neni piili§ narocny na konfiguraci a nasledny provoz.

Nasledujici tabulka ukazuje seznam emulovanych sluzeb - zranitelnosti, které jsou soucasti

zakladniho programu. Piipadné dal§i emulované sluzby je mozné si stdhnout piimo ze stranek

projektu nebo je doprogramovat.

Name Reference

vuln-asni ASN .1 Vulnerability Could Allow Code Execution (MS04-007)

vuln-bagle Emulation of backdoor from Bagle worm

vuln-dcom Buffer Overrun In RPC Interface (MS03-026)

vuln-iis IIS SSL Vulnerability (MS04-011 and CAN-2004-0120)

vuln-kuang2 Emulation of backdoor from Kuang2 worm

vuln-Isass LSASS vulnerability (MS04-011 and CAN-2003-0533)

vuln-msdtc \Vulnerabilities in MSDTC Could Allow Remote Code Execution(MS05-051)
vuln-msmq \Vulnerability in Message Queuing Could Allow Code Execution(MS05-017)
vuln-mssql Buffer Overruns in SQL Server 2000 Resolution Service (MS02-039)

vuln-mydoom

Emulation of backdoor from myDoom/Novarg worm

vuln-optix

Emulation of backdoor from Optix Pro trojan

vuln-pnp

Vulnerability in Plug and Play Could Allow Remote Code Execution (MS05-039)

vuln-sasserftpd

Sasser Worm FTP Server Buffer Overflow (OSVDB ID: 6197)

vuln-ssh Logging of SSH password brute-forcing attacks
vuln-sub7 . .
Emulation of backdoor from Sub7 trojan
vuln-wins \Vulnerability in WINS Could Allow Remote Code Execution (MS04-045)

Tab. 5: Seznam zranitelnostnich modulii

Nepenthes pouzivd jako zdkladni nastroj pro detekci a kolekci mallwaru i Cesky projekt

honeynet (v souCasné dobé ma na tomto honeypotu postavenych 13 senzorti). Projekt je primarng

zam¢fen na distribuovanou detekci vird/mallware, jeho kolekci, naslednou forensni analyzu a tvorbu

vystupli formou grafit Ci textovych statistik. Bliz§i informace k projektu jsou dostupné

na http://honeynet.cz/ .
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6.1.1 Souhrnné informace o nepenthes

Cena zdarma

Systém Unix

Mira interakce nizka

Stranky projektu http://nepenthes.mwcollect.org/

Tab. 6:  Zdkladni Informace o Nepenthes

Nepenthes je nenativni honeypot, ktery emuluje “déravé” sluzby piedevsim pro MS OS. Tyto

sluzby dovoli napadat tto¢niky a nésledn€ uklada ziskané logy, bindrni Ci textové soubory z t€chto

ttokl pro dalsi analyzu.

6.2 KFsensor Profesional

KFSensor je kombinace honeypotu a IDS systému postaveného na platformé¢ Windows. Svou cenou

a povahou je ur€eny spiS pro firemni prostiedi neZ pro vyzkumné tcely. Simulaci zranitelnych sluzeb

(na nejvyssi vrstvé modelu OSI) puisobi jako ldkadlo na ttoCniky, proto poskytuje vic informaci nez

bézné IDS. Obsahuje prvky jako vzddlenou spravu, kompatibilitu se Snortem a emulaci

windowsovskych sitovych protokold. Ovlada se pomoci grafického prostiedi.

Sklada se ze dvou Casti:

KFSensor Server: naslouchd na TCP a UDP portech serveru a generuje piislusné
udalosti. Nema uzivatelsky interface a pracuje jako sluzba/konzolova aplikace
systému.

KFSensor Monitor: obsahuje uZivatelské rozhrani a monitoruje udalosti

vygenerované KFSensor Serverem.

Vyhody a schopnosti KFSensor:

Identifikace ttoku: je schopen identifikovat znamé vzory ttoki a tim padem
ianalyzovat povahu uddlosti (v KFSMonitoru se projevi barvou ikony
u udalosti). Pravidla mohou byt importovdna z externich zdroju ve Snort-
formatu.

Detekce utoku na Windows-sitovych protokoly: je schopen emulovat NetBios,
SMB, CIFS sluzby, bez rizika pferuseni jejich ¢innosti

Simulace serverovych sluzeb: je schopen emulovat, FTP, SMB, POP3, Telnet,
SMTP a SOCKS.
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L]
L]
Nevyhody:
L]

Rozsititelnd architektura: udalosti a emulace KFS mohou byt dile rozsiteny
psanim vlastnich skriptii.

Minimum False Positives: minimum planych poplacht.

Vzdalena sprava.

Detekce a upozoriiovani v redlném Case, viz. obrazky 9-10 s ukazkou udalosti.

cena,
pouze platforma Windows,
HW naroky,

problematické logovani.

6.2.1 Nasazeni

KFSensor byl nasazen a testovan na kolejni siti pod OS Windows XP SP2 na HP Pentium 1.7 GHz,

512 MB RAM. Zachyceny provoz odpovidal “ttokiim* na kolejni siti, viz. ndsledujici obrazky, kde je

zachycen pokus serveru pluto.kn.vutbr.cz o nalogovani na lokdlni ftp server. Log tohoto utoku

s ukdzkou hlavniho okna KFSensor se nachézi v piiloze 2.
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Obr. 9: Ukdzka uddlosti v KFSensor
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Obr. 10: Ukdzka uddlosti v KFSensor

Cena 14 dn trial; 199 — 599 USD
Systém Windows
Mira interakce nizkd - stfedni

Stranky projekiu http://www.keyfocus.net/kfsensor/
Tab.7:  Zdkladni Informace o KFSensor

6.3 HoneyD

Honeyd je maly démon vytvatejici v siti virtudlni pocitace. Kazdy z nich miiZe pfedstirat, Ze je
naném spoustény urcity operacni systém a konkrétni sada sluZzeb. Kromé¢ simulaci téchto sluzeb,
mohou rovnéz pusobit jako zprostfedkovatelé predavajici informace jinému pocita¢i. Diky Honeyd
Ize pomoci jednoho pocitace simulovat existenci celych pocCitaovych siti. Nejnoveéjsi verze piindsi
predev§im vnitini webovy server, ktery ukazuje statistiky pohybu dat a moznost upozornéni
na jednotlivé ttoky.

Honeyd mizZe byt slouzit k vytvofeni upraveného honeynetu nebo byt pouZit jako jeden
z hlavnich monitorovacich systémii lokalni sit€. Podporuje vytvafeni virtudlni sitové topologie
(vCetn¢ vyhrazenych tunell, routeri a zaClenéni redlnych strojii). Jednotlivé cesty mohou mit

vlastnosti opravdovych spojeni — latenci, ztratovost paketi a jiné atributy, které zvySuji zdani
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redlnosti sit€. ProtoZe honeyd pracuje s potencidlng nebezpeCnymi ttocniky, je vhodné pouZit n¢jaky

bezpecnostni prvek (napt. Systrace), ktery zabrani dto¢nikovi zneuzit piipadné bugy v honeyd.

6.3.1 Vlastnosti

Pomoci honeyd je mozné vytvofit mnozstvi variant démont jak jednotlivych stroji, tak sitovych

systémii. Nasledujici seznam ukazuje podporované vlastnosti:

§ Simulace tisict virtudlnich stroji v redlném Case.
§ Konfigurace libovolnych sluzeb pomoci konfigura¢nich soubort:
e komunikace pomoci proxy,
e pasivni odposlouchavani,
® nahodné vzorkovani loadu.
§ Simulace OS na drovni TCP/IP:
e schopnost “osidit™ nmap a xprobe,
e nastaveni smcrovani.
§ Simulace libovolnych smérovacich topologii:
¢ konfigurovatelnost zpozdén{ a ztratovosti paketd,
e asymetrické smérovani,
e integrace redlnych stroju do virtudlni topologie.
§ Virtualizace podsystémii:

e provozovani redlnych Unixovych aplikaci na virtudlni Honeyd IP
adrese (webové servery, ftp servery, ...),

e dynamické portovani ve virtudlnim adresovém prostoru, zahdjeni
spojeni na pozadi, ...

6.3.2  Virtualizace subsystému

Honeyd podporuje virtualizaci sluzeb provadénim unixovych aplikaci jako podsystému spusténych
ve virtudlnim IP adresovém prostoru nakonfigurovaného honeypotu. To umoziiuje jakékoliv sitové
aplikaci dynamicky se pfipojit na port a vytvorit TCP/UDP spojeni pouzitim virtulni IP adresy.
Subsystémy jsou virtualizovany zachycenim sitového poZadavku a pfesmérovany na Honeyd.
Kazda konfigurace (honeyd) miiZe obsahovat podsystémy, které se spousti jako samostatné procesy,
pii¢emzZ konfigurace virtudlniho stroje je vdzana k virtudlni IP adrese. Dodatecnd vyhoda tohoto
feSeni je schopnost honeypotli vytvaret sporadicky provoz, jako dotazy na www stranky, mailovou

komunikaci, ...
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6.3.3 Smérovani

Honeyd podporuje asymetrické smérovani a integraci realnych strojit do virtudlni sitové topologie.
Z toho divodu je mozné honeyd vyuZit k jednoduché sitové simulaci.
Redlné stroje mohou byt vystaveny vysoké latenci nebo ztratovosti paketi. Viz. nésledujici

piiklad:

route entry 10.0.0.1 network 10.0.0.0/24

route 10.0.0.1 link 10.0.0.0/24

route 10.0.0.1 add net 10.4.0.0/14 tunnel "thishost" "honeyd-b"
route 10.0.0.1 add net 10.1.0.0/16 10.1.0.1 latency 55ms loss 0.1
route 10.0.0.1 add net 10.2.0.0/16 10.2.0.1 latency 20ms loss 0.1
route 10.0.0.1 add net 10.3.0.0/16 10.2.0.1 latency 20ms loss 0.1
route 10.1.0.1 link 10.1.0.0/24

route 10.2.0.1 link 10.2.0.0/24

[...]

route 10.2.0.1 add net 10.3.0.0/16 10.3.0.1 latency 10ms loss 0.1
route 10.3.0.1 link 10.3.0.0/24

route 10.3.0.1 add net 10.3.1.1/24 10.3.1.1 latency 10ms

route 10.3.0.1 add net 10.3.240.0/20 10.3.240.1 latency 5ms

route 10.3.1.1 link 10.3.1.1/24

route 10.3.240.1 link 10.3.240.0/20

route 10.3.240.1 add net 0.0.0.0/0 10.3.0.1 latency 40ms loss 0.5

[...]
bind 10.2.0.243 to £fxp0
bind 10.3.1.15 to fxpO0

6.3.4 Konfigurace

Pfed samotnou konfiguraci virtudlnich stroji je nutné jim zajistit dostatecny adresovy prostor. To
umozni néstroj “arpd* piikazem:

arpd —-i eth0 10.0.0.0/24

Nyni bude odpovidat host, kde jsme spoustéli arpd z celého rozsahu adres — tedy 10.0.0.x.
V praxi to funguje tak, Ze pokud se nékdo bude chtit spojit s napiiklad s pocitaCem s IP adresou
10.0.0.5, vysle se pozadavek a n¢&j odpovi pocita¢ 10.0.0.1 (pocita¢ na kterém jsem spoustéli arpd
proti rozhrani eth(Q), ale s IP adresou 10.0.0.5. Pfedtim neZ zaCnete testovat arpd, ujistéte se,
Ze testovani provadite opravdu na své virtudlni siti (napf. pod VMware). Konfigurace virtualniho
stroje

Piiklad konfigurace virtualniho stroje:

### Linux 2.4.x computer

create linux

set linux personality "Linux 2.4.16 — 2.4.18"

set linux default tcp action reset

set linux default udp action reset

add linux tcp port 110 "sh scripts/unix/general/pop/emulate-pop3.sh"
add linux tcp port 25 "perl scripts/unix/general/smtp.pl"

add linux tcp port 21 "sh scripts/unix/linux/ftp.sh"

set linux uptime 3284460

bind 192.168.20.103 linux
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Popis jednotlivych fadku konfigurace virtudlniho stroje:
create linux
Vytvoii systém Linux..
set linux personality "Linux 2.4.16 — 2.4.18"
Definuje, Ze se jednd o linux s jadrem 2.4.16-2.4.18.
set linux default tcp action reset
Nastavi odpovéd’ na TCP paket.
set linux default udp action reset
Nastavi odpovéd’ na UDP paket.
add linux tcp port 110 "sh scripts/unix/generdl/pop/emulate-pop3.sh"
Nastavi port 110 jako otevieny a definuje, ktery skript na portu posloucha.
add linux tcp port 25 "perl scripts/unix/generdl/smtp.pl"
add linux tcp port 21 "sh scripts/unix/linux/ftp.sh"
set linux uptime 3284460
Definuje, dobu od startu systému.
bind 192.168.20.103 linux

Definuje IP adresu stroje.

6.34.1 Spusténi honeyd

Ptiklad spusténi honeyd:
./honeyd -f honeyd.conf -p nmap.prints -x xprobe2.conf -a nmap.assoc

-0 pf.os -1 /var/log/honeyd 192.168.20.101-192.168.20.104

—-f <soubor>
Urcuje soubor, ze kterého souboru se bude brat konfigurace.

-x <soubor>
Soubor s definici, jak honeyd reaguje na nastroje vyuzivajici ICMP fingerprint, pro
ur¢eni opera¢niho systému scanovaného zatizeni.

-1 <soubor>
Rikd, kam logovat udélosti spojené s honeyd (napf. piijem sitového paketu).

—a <soubor>
Soubor, ktery asociuje styl fingerprintii pro xprobe (moZnost -x) se stylem fingerprintd,
které pouziva nmap pro urceni operacniho systému.

-0 <soubor>
Soubor s databazi fingerprintu. Jména operacnich systému specifikovana v tomto
souboru pouziva honeyd jako dynamickou Sablonu.

10.0.0.1-10.0.0.255

Posledni je rozsah IP adres, na kterém honeyd posloucha.
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6.3.5 Ovladaci konzole

Pomoci konzole (honeydctl) 1ze dynamicky konfigurovat za béhu honeyd.

6.3.6  Shrnuti

Honeyd muZeme povaZzovat za jedno z nejlepsich freewarovych feSeni honeypotii. Mezi jeho vyhody
patii pruhledny zdrojovy kéd, vyborné mozZnosti parametrizace a vySe uvedené schopnosti vytvareni
asmé¢rovani virtudlnich stroju a siti. Honeyd je vynikajicim nastrojem, ktery navic lze doplnit

nékterou z fady nadstaveb (seznam Ize nalézt na strdnce www.honeyd.org/tools). Vynikajici je

napiiklad HoneyView, ktery umoziiuje grafické znazornéni mimo jiné vyuZziti jednotlivych sluzeb,

viz. znamy obrazek, ktery zobrazuje nejvice aktivni IP adresy.
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Obr. 11:  HoneyView — grafické rozSiteni honeyd

Dalsi vyhodou je rozsdhld dokumentace, at’ uz form¢ manudlovych stranek, nebo piikladi
na internetu. Honeyd bych ovSem nedoporucoval jako honeypot ureny pro seznameni s t&mito

systémy. Pro jeho spravnou funkci a vyuZiti je jiZ nutné pln¢ chapat koncepty honeypotu.

Cena zdarma
Systém: Unix
Mira interakce nizka — stredni

Stranky projektu http://www.honeyd.org/
Tab.8:  Zdkladni Informace o HoneyD
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6.4  Multipot v0.3

IDefense Multipot je honeypot vytvofeny Davidem Zimmeremm [20], uréeny pfedevS§im
k zachytavani exploit $iticich se po siti. Je distribuovany jako free software s licenci GNU General
Public License pod operaCnimi systémy Windows. Hlavnim pifedpokladem toho projektu bylo
vytvofit honeypot, nendro¢ny na ddrZbu, instalaci a bez rizika pruniku dto¢nika na hostitelsky stroj,
tzn. je vytvofeny k emulaci zranitelnych sluzeb a bezpe€nému sbirani zaludného kédu.

Zatim se vyvojafim nepodafilo vySe uvedené poZzadavky na honeypot dokonale splnit.
Multipot potfebuje specificky nakonfigurovany systém a pro uzivatele, ktery nema kvalitni znalosti
z pocitacovych siti, to muize byt obtizné. Vzhledem k bezpecnosti sami tviirci ptiznavaji, Ze je vhodné
spoustét Multipot na vyhrazenych strojich. Na druhou stranu veSkeré konfigura¢ni moznosti jsou

dostupné typickym “jednoduchym‘ windowsovskym klikacim zptisobem.

Multipot dokaze reagovat pouze na tyto exploity:
e  MyDoom na TCP portu 3127,
e Otpix na TCP portech 2060 a 500,
e Beagle na TCP portech 2745 a 12345,
e Sub7 na TCP portu 27347,
e Kuang na TCP portu 17300,
e Veritas na TCP portech 6101 a 10000.

Seznam modulu, ze kterych se Multipot sklada:
e clsServer: fidi pfipojeni socketu a datovy tok,

e clsUpload: tidi zdpis do logl a ukladéni ziskanych dat (je moZné propojit
logovani s databazi MS Access),

¢ CAntiHammer: zabezpeCovaci systém,

e  Modul oznamovani na udalosti.
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6.4.1 Shrnuti

Multipot patii mezi honeypoty s nizkou mirou interakce. Je zaméfen na zachyceni vySe uvedenych

exploitll a tedy nepouzitelny pro tzv. zero-exploity. V dnesni dob¢ lze nalézt mnoho kvalitnéjSich a

1épe konfigurovatelnych honeypoti.

Cena zdarma

Systém Windows

Mira interakce nizka

Stranky projektu http://www.idefense.com

Tab.9:  Zdkladni Informace o Multipot v0.3

6.5 Honeywall - honeynet

Honeywall je koncepce honeypotu s vysokou mirou interakce ze stejnojmenného projektu, ktery je
dostupny na [14]. Jednd se o vlajkovou lod’ projektu Honeynet [4]. Tento nastroj umoZiuje
zachyceni, kontrolu, analyzu utokd a predev§im vytvaii architekturu, kterd poskytne mozZnosti
k rozmisténi honeypotii s nizkou i vysokou mirou interakce. Celd koncepce Honeywallu a Honeynetu

je popsana v kapitole 4.

6.5.1 Popis

Cely néstroj je dostupny ve form¢ bootovaciho CD. Je postaveny na upravené instalaci operacniho
systému Fedora Core 3 (s pfidanymi baliCky zamé&fenymi na bezpeCnost). Tato Honeywall brana
filtruje a sleduje veSkerou piichozi a odchozi komunikaci na druhé vrstvé. Postup instalace je
dostupny na [16]. Po instalaci honeywallu je samoziejm¢ nutné nainstalovat jednotlivé honeypoty -
uz redlné systémy s definovanymi sluzbami.

Honeywall obsahuje dva hlavni ndstroje na ziskdvani a ukladani dat:

e Sebek: nastroj umoziuje zachytdvat aktivitu utocnika na honeypotu, aniZ by o tom
védel. Sklada se zklientské Casti, kterd bézi na honeypotu a zachytava veSkerou
uto¢nikovu Cinnost na honeypotu a nasledné posild data na serverové Casti. Serverova
Cast sbird data z jednotlivych klienti a poté je ukladd do DB, nebo piipadn¢ do jiného
skladisté. Serverova Cast je umisténa vétsinou na honeywall brang.

e Snort: Jedna se open source software ureny k prevenci a detekci proniknuti do sitové
infrastruktury. VyuZiva soubor pravidel k odhaleni téchto pruniki. Jednd se o jeden

N e

z nejpouzivangjsi IDS systémi na svete.
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Zpusoby administrace:

e Hwectl: utilita, kterd umoziuje ménit systémové hodnoty z piikazové fadky (jednotlivé
zmény se zapisuji do /etc/honeywall.conf) a néasledné nabidne restart jedné sluzby
nebo celé Honeywall.

e Dialogové menu: klasické rozhrani Honeywallu (dostupnd nastaveni jsou popsana

na http://www.honeynet.org/tools/cdrom/roo/manual-1.1/txt/dialog-menu.txt).

e webové rozhrani: umoZiiuje vzdalenou a piehlednou administrativu honeywallu se

vSemi funkcemi jako pfedchozi dva zpusoby vCetn¢ analyzy dat.

6.5.2 Vlastni FeSeni

Vzhledem k nedostatku HW, celd koncepce byla testovana ve virtudlni sitové topologii na lokalni
stanici pomoci komeréniho programu VmWare [15]. Z vnéjSku by mnou vytvofené feSeni vypadalo

jako na obrazku 12.

Ultdn ik

HanayWWall

Managameni Wiwars

station

Honerypol Honaypol
Windows XP Windows 98 i

Obr. 12:  Nasazeni HoneyWall pod VMware
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Vsechny virtudlni stroje bézely na jediném fyzickém PC vétSinou s 1,5 GB RAM a s operatnim
systémem Windows XP, ndsledn€ byly nainstalovany ruzné OS pro virtudlni honeypoty (Windows
XP a Windows 98). Virtudlni honeypoty jsou smérovany pfes HoneyWall pomoci VMwareNetwork.
Podrobny navod je mozné nalézt na [17].

Konfiguraci sit€¢ uvnitt VMware pfibliZuje obrazek 13.
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Obr. 13:  Vnitini upordddni Honeywallu pomoci VMware

Cely honeynet je pfipojen kjednomu redlnému sitovému adaptéru. Virtudlni smérovac
umoziuje pripojit virtudlni stroje k siti pomoci redlného adaptéru dvéma hlavnimi zpiisoby:
e Host-only: je virtudlni sitovy adaptér, ktery nemd vlastni IP adresu, ale sdili ji
s redlnym strojem (tzn. jedna se privatni sit’. adaptér dostupny z hostovaného stroje).

¢ Bridged: pfipojuje pfimo pomoci vlastni IP adresy k realné siti.
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6.5.3  Shrnuti

Honeywall je vybornou ukizkou honeypotu s vysokou mirou interakce. Jsou nasazeny redlné systémy
“za‘“ honeywallem, ktery je schopen zachytit veskerou komunikaci a piipadné ji vhodnym zptisobem
omezit, aby uto¢nik nemohl naSe systémy vyuzit k dal$i nekalé Cinnosti. Nasazeni a spravna

konfigurace honeywallu je obtiZng&jsi, neZ u honeypotd s nizkou mirou interakce. Na druhou stranu je

tato obtiZ vyvaZena hodnotou ziskanych dat.

Cena free

Systém Unix

Mira interakce vysoka

Stranky projektu http://www.honeynet.org/tools/cdrom/

Tab. 10:  Zdkladni Informace o Honeywall
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7 Nasazeni honeypotu

Honeypot byl provozovan na stroji s nefiltrovanym piistupem k Internetu pod opera¢nim systémem

ArchLinux [19] s niZe uvedenou konfiguraci:

1686 Intel(R) Pentium(R) 4 CPU 2.40GHz

Mem: 524288 kB

Intel Corporation 82562EZ 10/100 Ethernet Controller (rev 02)
Linux tmachine 2.6.20-ARCH

Pro nasazeni honeypotu byl vybran program Nepenthes (popsany v kapitole 6.1). Jedna se
honeypot. Tato nevyhoda je ovSem vyvédZena nepiili§ ndro¢nou instalaci, konfiguraci programu
a moznosti velmi rychlé obnovy.

Dohled nad sitovym provozem na honeypotu zajistoval program tcpdump [18]. Slabinou
honeypotu bylo uklddani ziskanych dat, kterd se uklddala lokdln€ a jednou za Ctyii dny byla

automatickym ndastrojem pienesena na logovaci stanici.

Logovaci
stanice
S5H tunel na

|
logovac [
@ eth0 nasloucha na portech:

21 22 25 42 20
110 135 139 143 220
443 445 465 993 995
1023 2103 2105 2107 2745
3127 3140 3372 5000 5554
6129 10000 17300 27347 (TCP)
32770 (UDP) 1434 (UDP)

Honeypot

Nepenthes

Obr. 14:  Zndzornéni nasazeného honeypotu
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7.1 Instalace Nepenthes

Pfed samotnou instalaci bylo nutné nainstalovat bali¢ky, které Nepenthes vyuZiva:

¢ Adns: program umoziujici na asynchronni pfeklad DNS.

e Curl: konzolova aplikace urend pro pienos souborit pomoci FTP, FTPS, HTTP,
HTTPS, ...

e GeolP: program zjist'ujici geografické idaje z IP adresy.

e Libcap: knihovna urend k Cteni a nastavovani capabilities podle podle navrhu 15
standardu POSIX.1e (puvodn¢ POSIX 6).

e Pcre: jednd se o knihovnu umoziiujici praci sreguldrnimi vyrazy kompatibilnimi

s Perlem

Velkou vyhodou pii instalaci honeypotu byl uz sestaveny baliCek programu Nepenthes
pro Archlinux. Instalace se zjednodusila na instalaci zavislych balicku, staZzeni souboru pkgbuild
aur.archlinux.org/packages/nepenthes/nepenthes/pkgbuild a spusténi piikazu makepkg -i v dresafi
s buildovacim souborem.

Soubor pkgbuild (dostupny na http://aur.archlinux.org/packages/nepenthes/nepenthes/) je

skript, ktery na zdklad¢ parametrii provadi mimo jiné tyto Cinnosti:
depends=('adns' 'curl' 'geoip' 'libcap' 'pcre')
Kontrola zavislosti.

source= (http://dl.sourceforge.net/sourceforge/nepenthes/nepenthes—

$Spkgver.tar.bz2 nepenthes nepenthes.conf nepenthes.confd)
StaZeni soboru z repozitofe.

./configure—-prefix=/usr —--sysconfdir=/etc —--localstatedir=/var/lib/

nepenthes —--enable-capabilities
Konfigurace instalace. Informace k jednotlivym parametriim jsou dostupné po
zapsani piikazu configure -h.

make && make install

Finalni instalace.

Pfi instalaci je vytvofen uzivatel Nepenthes ze skupiny Nepenthes, bez shellu a bez moZnosti se

pomoci hesla ptihlasit. Pod timto tctem se spousti démon Nepenthes.
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7.2

7.2.1

Spusténi a konfigurace Nepenthes

Adresarova struktura

Pro lepsi pfedstavu o fungovani honeypotu je nutné alespoii z ¢asti pfibliZit adresafovou strukturu

programu Nepenthes. Retézec <dir> oznaCuje adresar s instalaci programu.

<dir>/etc/nepenthes/

Adresat s konfigura¢nimi soubory.

<dir>/lib/nepenthes/

2%

Adresat s knihovnami, rozSifenimi a jednotlivymi moduly.

<dir>/var/log/

Adresét se soubory logt.

<dir>/var/binaries/

Adresart se staZzenymi binarnimi, spustitelnymi soubory.

<dir>/var/hexdumps/

7.2.2

Adresart se stazenymi Skodlivymi kédy.

Nastaveni honeypotu

Konfigurace honeypotu je rozdélena do dvou &asti, na konfiguraci hlavniho programu a konfiguraci

jednotlivych moduli. V hlavni konfigurani soubor <dir>/etc/nepenthes/nepenthes.conf

byl nastaven nésledujicim zpusobem (vychozi hodnoty nejsou uvadény):

Povoleni modulu pro stahovani pomoci "t ftp: downloadtftp.so".

Povoleni modulu pro odesilani staZzenych bindrnich soubort na analyzu:
"submitnorman.so".

Povoleny vSechny moduly zranitelnosti.

Zakazano logovani pomoci IRC: "logirc.so".

Nastaveni cesty pro stahované soubory: "filesdir var/binaries/"
Nastaveni cessty pro stahované skripty: "hexdump_path var/hexdumps/"
Nastaveni socket manageru a ip adresy: "bind_address 147.229.7.3"

Ostatni  konfigurani  soubory  jednotlivych  moduli se nachdzeji v adresafi

<dir>/etc/nepenthes/. Z 39 souboru byly upraveny konfiguracni soubory:
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e  Submit-norman.conf: nastavuje automatické odesilani soubort k analyze.

submit-norman

{
// this is the adress where norman sandbox reports will be sent
email "<email prijemce analyzy>@email.cz";

urls ("http://sandbox.norman.no/live_4.html",

"http://luigi.informatik.uni-

mannheim.de/submit.php?action=verify");

¢  Submit-gotek.conf: nastavuje automatické odesilani souborii k analyze.

submit—-gotek
{

host "alliance.mwcollect.org";
port "34109";
communitykey = "<klic>";
user "<uzivatelske jmeno>";
spool
{

enable = "iv;

// spool directory where submissions are saved until sent
/ you can also manually place files here to submit them and
// restart nepenthes
directory = "var/spool/nepenthes/gotek";
bi
bi
Dalsi moZnosti nastaveni honeypotu Nepenthes je mozné najit manudlovych strankach nebo

na strankach projektu.

7.2.3  Spusténi honeypotu

Pfed prvnim spusténim honeypotu bylo nezbytné zavést do jadra systému standardni bezpeCnostni
modul capability, piitkazem: modprobe capability. Nutné je rovnéZ zménit vlastnika adresate
s nainstalovanym programem: chown —R nepenthes.nepenthes /opt/nepenthes

Program se spousti nasledujicim pfikazem:

/opt/nepenthes/bin/nepenthes —--user=nepenthes -—-group=nepenthes -C -R -D

Honeypot ma pfi spusténi implicitn¢ nastaveno vyuzivani vétSiny baliCku uvedenych v kapitole
7.1., proto neni neni nutné je pii spousténi programu uvadét. Prehled jednotlivych parametrt, se
kterymi byl honeypot spoustén:
/opt/nepenthes/bin/nepenthes
Cesta k binarnimu souboru.
——user=nepenthes —-—-group=nepenthes

Nastavi uZivatele a skupinu pod kterym se bude program spoustét
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Umozni vyuZzivat bezpe€nostni modul jadra.

Nastaveni pfesnéjsiho logovani.

Program béZi jako démon na pozadi.

7.3  Rezie honeypotu

Pro spravnou analyzu dat, bylo nevyhnuté monitorovat sitovy provoz na honeypotu. K tomuto tcelu

byl vyuzit program tcpdump, ktery logoval veskery provoz na sitové karté, mimo uréenych stanic.

Zalohovani logii na vzdalenou stanici bylo feSeno pomoci skriptu, ktery byl spoustén z cronu

v pond¢€li a ve Ctvrtek. Skript fungoval nasledujicim zpusobem:

1.
2.
3.
4.

zkopiruj adresdf <dir>/var/log/ do /tmp/download/

zkopiryj vystup z tcpdumpu do /tmp/download/

zkomprimuj adresdf /tmp/download/ do /tmp/download<date>.tar.gz
odesli soubor /tmp/download<date>.tar.gz pomoci scp na logovaci stanici

(piistup pomoci klicl)

7.4  Shrnuti

Instalace a konfigurace programu Nepenthes probihala bez vétSich obtiZi. Pouze né¢kterym modulim

by slusela propracovangjsi dokumentace. Bohuzel odesilani stazenych soubort k analyze nefungovalo

vzdy bezchybné. Pokud podatilo soubor odeslat, mail s informacemi o daném souboru pfisel se

zpozdénim n¢kolika dnii, nebo nepfiSel vibec. Proto bylo nutné analyzovat soubory rucng

napi. na www.honeynet.cz.
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8 Analyza ziskanych dat

Jednd se o analyzu ziskanych logii pomoci honeypotu popsaného v kapitole 7. Honeypot byl

provozovan po dobu jednoho mésice s minimalnimi odstdvkami. Prvni pfipojeni na honeypot

nasledovalo po dvaceti minutach od spusténi (na honeypot neukazoval Zddny DNS server)

Jenom pro piedstavu o velikosti provozu na honeypotu: vypis z logu tcpdumpu obsahoval pies

Ctyfi sta tisic fadki a vypis z logu programu Nepenthes pfiblizné tii tisice fadku.

Ne¢kolik dalsich statistickych tdaju:

Pocet stazeni Skodlivého kédu: 629
Pocet staZen{ rizného Skodlivého kédu: 99
Celkovy pocet staZeni binarnich souborti: 45
Pocet ruznych staZzenych binarnich souborti: 8
Pocet piistuptl z ruznych IP adres : 709

Pfi provozovani honeypotu byly detekovany tii hlavnimi zplsoby ttokii na honeypot.

skenovani otevienych portii (dto¢nik skenuje postupné vSechny porty a nasledné
zaméiuje ttok),
ttoky silou na ruzné sluzby,

utoky “’Skodlivym kédem” na jednotlivé sluzby.
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8.1 Procentuilni vyjadreni aspésnosti zachyceni

ttoku pomoci Nepenthes

m Utoky zachycené pomoci
Nepenthes

m Ostatni ttoky (kromé
Gtok{ na ssh)

Obr. 15:  Pomér uspésnosti zachyceni iitokii honeypotem Nepenthes
(mimo titokii na ssh démona)

7,53%

m Utoky zachycené pomoci
Nepenthes

m Ostatni ttoky (véetné
Gtok{ na ssh)

Obr. 16:  Pomeér uspésnosti zachyceni iitokii honeypotem Nepenthes

Obrazky 15 a 16 zachycuji dspé$nost zachyceni ttoki honeypotem Nepenthes. Relevantni je
pfedevsim obréazek 16, k dtokiim na sluzbu ssh se vratime v dal§im textu. Mohlo by se zdat, Ze 43%
dspéSnost detekce prunikii je nizkd, ale je nutné brat v potaz, Ze velké mnozstvi utoki/konex{
na honeypot byl postupny sken porti. BohuZel nemdm moZnost tuto dspé$nost srovnat s jinym

(obdobnym) honeypotem,.
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8.2  Pocty spojeni na honeypot v jednotlivych
dnech
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Obr. 17:  Pocty spojeni na honeypot v jednotlivych dnech

Graf znazortiuje pocet spojeni v prub&éhu jednoho mésice. Je zfejmé, Ze pocet konexi s Casem
postupné narustd. Je nutné si odmyslet odchylku z 13. 3. 2007, kdy byl proveden masivni ttok silou
na ssh (pro zabranéni dplné degradaci grafu, byla hodnota uméle zmensena). Delsi sledovani by
pravdépodobné odhalilo postupny nartist poctu konexi az do “maximélniho stavu” — kiivka by méla

podobu prvni Ctvrtiny sinusoidy. Abych tento pfedpoklad dokdzal, je nutné provést méfeni v delSim

Casovém intervalu.

8.3  Pocty spojeni na honeypot - rozdéleni podle

portu

Graf na obrazku Cislo 18 ukazuje pocet spojeni na porty TCP vCetné portu 22, na kterém nasloucha
ssh démon. Kviili jiz zminénému tdtoku hrubou silou na tohoto démona je pocet spojeni na tento port
nejvyssi. Graf na obrazku cislo 19 ukazuje shodné hodnoty jako graf z obrazku 18, ale neni jiz
zahrnut port ssh. Na obou grafech jsou pouze porty, na kterych byly poCty spojeni vEtSi nez 26.

NN

Nejvétsi pocet spojeni byl na port 445, na kterém bezi MS-DS a které jsou cilem vétSiny ttokd.
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Obr. 18:  Celkovy pocet spojeni (TCP) véetné portu 22 - ssh
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Obr. 19:  Celkovy pocet spojeni (TCP) mimo port 22
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Obr. 20:  Celkovy pocet spojeni (UDP)

Obrazek 20 ukazuje poCet spojeni na honeypot pomoci UDP protokolu. Na vSech portech

vétsinou naslouchaji nepfili§ dobfe zabezpecené sluzby Windows (sdileni souboru, messenger , ...)

8.4 Ramcovy popis jednotlivych dtoku

zachycenych programem Nepenthes

Informace k jednotlivym dtokiim jsou bliZze popsdny v piiloze 4. Obrdazek 21 zobrazuje pomér
zachycenych ttokui na honeypot programem Nepenthes. Pokud tento pomér dtokli srovname
s analyzou pocCtu dtokli na www.honeynet.cz za mésic bfezen zjistime, Ze hodnoty z projektu a ndmi
testovaného honeypotu piili§ nekoresponduji. Srovnani hodnot lze nalézt v tabulce 11. Piiin miZe
byt n€kolik., napf. na testovany honeypot neexistoval Zadny “zajimavy“ DNS zaznam, ktery by
dtocniky mohl upoutat. Hlavnim diivodem, pro¢ se hodnoty odlisuji, je poCet a umisténi senzort,
kterym vySe uvedeny projekt disponuje. Je zfejmé, Ze pocCty ttokl na jednotlivé senzory v projektu

www.honeynet.cz se mohou od priimérnych hodnot diametraln¢ lisit.
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B DameWare

B METDDE

© Meidentifikované
toky B SasserFTPD
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B SMBMame
B s0Lslarnmer Parky

Obr. 21:  Pomeér itokii na honeypot zachycenych programem Nepenthes

Analyzovany itok T oneypott " honeynetes.
ASN1_SMB 18,13% 31,11%
DameWare 0,43% 0,79%
DCOM 26,93% 13,92%
LSASS 17,59% 9,07%
NETDDE 1,24% 0,24%
PNP 17,59% 5,90%
SasserFTPD 0,35% 0,68%
SMBName 1,20% 6,90%
SQLSlammer Party 0,70% 11,71%
Veritas 4,38% 2,83%
IS SSL 8,52% 2,01%
WINS 0,23% 8,65%
Neidentifikované utoky 2,71% 6,19%

Tab. 11:  Srovndni pomérii iitokii
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8.5 Utok silou na ssh

V prubéhu nasazeni honeypotu doslo k velkému mnoZstvi ttoki silou (brutal force attack), nebo

slovnikovym udtokiim na ssh-démona. K nejmasivnéj$im pokustiim o prolomeni hesla roota doslo:

13.03.2007 z IP 202.107.217.121 (CN — Zhejiang)
22.03.2007 z IP 66.175.118.170 (US — Florida)
24.03.2007 z IP 193.188.106.202 (Bahrain)
29.03.2007 z IP 212.160.143.210 (PL — Wroclaw)
30.03.2007 z IP 69.13.230.137 (US — California)

03.04.2007 z IP ??77?

V ttery 3.4.2007 se pomoci téchto dtoku podafilo dto¢nikovi ziskat prava superuzivatele a
ovladnout honeypot, ktery byl okamZité pouzit k dal$im dtokiim. Nepenthes svou povahou (honeypot
s nizs{ drovni interkace, ktery nefiltruje ssh) nedokazal ttok zachytit a nezabranil tdto¢nikovi ziskat
vladu nad celym systémem. Po pokusech ziskat vladu nad honeypotem zpét, titoCnik po sob¢ zametl
veskeré stopy, proto se 1ze jenom domnivat jak titok probihal a jaké nastaly zm&ny v sytému.

Z nize uvedeného logu (ktery byl zasldn z ids@cesnet .cz) je patrné, Ze systém byl pouZit

ke skenovani otevieného ssh portu na 1021 IP adresich. Po tomto skenu by pravdépodobné

nasledoval ttok silou nebo slovnikovy utok na sshd.

Data od "Ut 3.04.2007, 12:05:06" do "Ut 3.04.2007, 14:05:01".
1021 pokusl o pfipojeni z 147.229.7.3 (buslab-2 fit.vutbr.cz)

Zagatek Gtoku: 1175606960 = Ut 3.04.2007, 13:29:20
1175606960 147.229.7.3 1179 -> 195.113.aaa.2 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.3 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.4 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.5 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.6 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.7 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.8 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.9 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.10 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.11 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.12 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.13 22
1175606960 147.229.7.3 1179 -> 195.113.aaa.14 22
.. vynechano 995 radek ...

1175606962 147.229.7.3 1179 -> 195.113.aaa.242 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.243 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.244 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.245 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.246 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.247 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.248 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.249 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.250 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.251 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.252 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.253 22
1175606962 147.229.7.3 1179 -> 195.113.aaa.254 22
Konec Gtoku: 1175606962 = Ut 3.04.2007, 13:29:22.
Utok trval: 0:00:02 [h:m:s]. Frekvence: 30630.000 [pokus G/min].
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Po obnoven{ systému nésledovalo nékolik pokustim o ptihldSeni na rizné Gcty z IP 89.137.189.2

a 219.235.231.103 viz. zkraceny vypis logu — auth.log

Apr 3 18:11:42 tmachin sshd[4567]: Invalid user test from 89.137.189.2

Apr 3 18:11:42 tmachin sshd(pam_unix)[4567]: « ilu pass; user unknown

Apr 3 18:11:42 tmachin sshd(pam_unix)[4567]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:44 tmachin sshd[4567]: Failed password for invalid user test from 89.137.189.2 port 57651 ssh2
Apr 3 18:11:44 tmachin sshd[4569]: Invalid user guest from 89.137.189.2

Apr 3 18:11:44 tmachin sshd(pam_unix)[4569]: « ilu pass; user unknown

Apr 3 18:11:44 tmachin sshd(pam_unix)[4569]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:46 tmachin sshd[4569]: Failed password for invalid user guest from 89.137.189.2 port 57668 ssh2
Apr 3 18:11:47 tmachin sshd[4571]: Invalid user admin from 89.137.189.2

Apr 3 18:11:47 tmachin sshd(pam_unix)[4571]: « ilu pass; user unknown

Apr 3 18:11:47 tmachin sshd(pam_unix)[4571]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:49 tmachin sshd[4571]: Failed password for invalid user admin from 89.137.189.2 port 57680 ssh2
Apr 3 18:11:49 tmachin sshd[4573]: Invalid user admin from 89.137.189.2

Apr 3 18:11:49 tmachin sshd(pam_unix)[4573]: « ilu pass; user unknown

Apr 3 18:11:49 tmachin sshd(pam_unix)[4573]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2

Apr 3 18:11:53 tmachin sshd[4575]: Failed password for invalid user user from 89.137.189.2 port 57755 ssh2
Apr 3 18:11:54 tmachin sshd(pam_unix)[4577]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2 user=root

Apr 3 18:11:56 tmachin sshd[4577]: Failed password for root from 89.137.189.2 port 57772 ssh2

Apr 3 18:11:56 tmachin sshd(pam_unix)[4579]: authentication ¢ ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=89.137.189.2 user=root

Apr 3 22:50:14 tmachin sshd[4617]: Invalid user test from 219.232.59.181

Apr 3 22:50:14 tmachin sshd(pam_unix)[4617]: « ilu pass; user unknown

Apr 3 22:50:14 tmachin sshd(pam_unix)[4617]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.232.59.181

Apr 3 22:50:16 tmachin sshd[4617]: Failed password for invalid user test from 219.232.59.181 port 54710 ssh2
Apr 3 23:09:05 tmachin sshd[4620]: Invalid user test from 219.235.231.103

Apr 3 283:09:05 tmachin sshd(pam_unix)[4620]: ¢ ilu pass; user unknown

Apr 3 23:09:05 tmachin sshd(pam_unix)[4620]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:09:13 tmachin sshd[4622]: Failed password for invalid user guest from 219.235.231.103 port 38491 ssh2
Apr 3 28:09:21 tmachin sshd[4624]: Invalid user admin from 219.235.231.103

Apr 3 23:09:21 tmachin sshd(pam_unix)[4624]: « ilu pass; user unknown

Apr 3 23:09:21 tmachin sshd(pam_unix)[4624]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:09:22 tmachin sshd[4624]: Failed password for invalid user admin from 219.235.231.103 port 38561 ssh2
Apr 3 28:09:27 tmachin sshd[4626]: Invalid user admin from 219.235.231.103

Apr 3 23:09:27 tmachin sshd(pam_unix)[4626]: « ilu pass; user unknown

Apr 3 23:09:27 tmachin sshd(pam_unix)[4626]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 28:09:35 tmachin sshd[4628]: Failed password for invalid user user from 219.235.231.103 port 38706 ssh2
Apr 3 23:09:39 tmachin sshd(pam_unix)[4630]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:41 tmachin sshd[4630]: Failed password for root from 219.235.231.103 port 38782 ssh2

Apr 3 23:09:46 tmachin sshd(pam_unix)[4632]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:47 tmachin sshd[4632]: Failed password for root from 219.235.231.103 port 38842 ssh2

Apr 3 23:09:51 tmachin sshd(pam_unix)[4634]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103 user=root

Apr 3 23:09:54 tmachin sshd[4634]: Failed password for root from 219.235.231.103 port 38904 ssh2

Apr 3 23:09:58 tmachin sshd[4636]: Invalid user test from 219.235.231.103

Apr 3 23:09:58 tmachin sshd(pam_unix)[4636]: « ilu pass; user unknown

Apr 3 23:09:58 tmachin sshd(pam_unix)[4636]: authentication « ilure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=219.235.231.103

Apr 3 23:10:00 tmachin sshd[4636]: Failed password for invalid user test from 219.235.231.103 port 38977 ssh2

51



Bohuzel tento vypis logu jako diikaz, Ze prunik byl veden z jedné nebo druhé IP, nestaci. Je
pravdépodobné, Ze oba systémy spravuje stejny utocnik, ktery po usp&€§ném pruniku vytvofil vyse
uvedené ucty.

Z udalosti je ziejmé, jak je nebezpeCné nechavat nedostateCné¢ zabezpeCeny stroj volné
piistupny zinternetu a jak je nutné poZzivat alespoil zdkladni moZnosti zabezpeceni vzddleného
piistupu - napf. pfistup pouze z danych IP adres, omezeni piihlaSovani na administritorsky ucet.
Bezpochyby také plati, Ze pokud ucty, ke kterym je mozné vzdalen¢ ptistupovat, nejsou zabezpeCeny
robustnimi hesly, je kazdé dalsi zabezpeCeni bez vysledku.

Pozn. Root100 neni robusni heslo.

8.6  Analyza binarnich souboru

Za dobu provozovani honeypotu bylo stazeno 45 binarnich soubort, které obsahovaly sedm riiznych
virli/mallware. Jednotlivé soubory byly zaslany k analyze automatickym néstrojem do spoleCnosti
http://www.norman.com/microsites/nsic/Submit/en-us,  pfipadné vysledky byly  porovnany
s “hashem* stazenych/analyzovanych souborti na www. honeynet.cz. Seznam analyzovanych binarnich
soubort, 1ze nalézt v piiloze 3.
Seznam stazenych viru:

e TR/Crypt.PCMM.Gen 29

e TR/Crypt.PCMM.Gen* 7

e  WORM/Sdbot.391168 4

e W32/Parite 1

e BDS/Agent.aew.1 1

e Trojan.Mybot-7508 1

e  WORM/Sdbot.391168 1

e BDS/Agent.aew.1 1

*jiny bindrni soubor
Podrobnd analyza staZenych bindrnich soubort je dostupnd v piiloze 3. Z divodi uvedenych

v kapitole 8.4 se ani jeden ze staZenych virt/Cervii neumistil v prvni desitce detekovanych vira u

antivirovych spole€nosti za mésic duben.
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8.7  Shrnuti

zx 2

Analyza logl piinasi pfehled udélosti, které se na honeypotu za jeden mésic staly.

Z informaci, které jsme ziskali je patrné, Ze nejnebezpecnéjSi byl slovnikovy utok na ssh
démona, ktery vedl ke ztrat¢ kontroly nad celym systémem. Nasledné utoCnikovi akce
na kompromitovaném  systtmu mohly odpovidat informacim uvedenym v  Clanku

na http.//www.honeynet.cz/?news_id=>57.

Pozoruhodnym zjisténim je postupné nariistani poCtu spojeni na honeypot. Bylo by velmi
zajimavé zjistit, proC poCty ttoku narustaji a kdy se nartist poctu dtoki zastavi. Tyto otazky by si jiste
vyzéadaly rozsahlejsi vyzkum.

Pokud se zamyslime nad jednotlivymi tdtoky z hlediska miry nebezpeCnosti, je velmi t&Zké
urcit, které dtoky zachycené honeypotem piedstavuji vétsi a které mensi hrozbu. Obecn¢ plati, Ze
jakykoliv i nepovedeny utok spotiebovava systémové zdroje, proto je kazdy tutok nezadouci.
Réamcova analyza dtokl zachycenych honeypotem Nepenthes vetné jejich rozboru je k dispozici

v piiloze 4. Analyza zachycenych bindrnich souborti se nachazi v piiloze 3.
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9 Zavér

Cilem prace bylo seznameni s jednotlivymi typy honeypotl, zpiisobem jejich Cinnosti a jejich
nasledné testovani. NejvEtsi pozornost byla vénovana ziskani a predevsim analyze dat z honeypotu
s niz${ urovni interakce, ktery byl spustén na delsi Casové obdobi.

Z analyzy ziskanych dat vyplyva, Ze v drtivé vétSin¢ stoji za utoky z internetu automatické
nastroje, které vyuZzivaji chyb v operacnich systémech (nebo jiném softwaru). Pokud automaticky
nastroj uspéje s nalezenim a proniknutim do nezabezpeCené sluzby, velmi pravdépodobné se
na napadnuty systém piipoji uz zivy utocnik, ktery zatizeni vyuZije k dalsi nekalé Cinnosti.

Vyznam honeypotu spoCiva v zachyceni a analyze ttoku. Predevs§im jsme schopni zachytit
jesté nepopsany utok. Zaclenénim honeypotu do provozni sit¢ ziskdme nastroj, jehoZ smysl spociva
v jeho neautorizovaném vyuziti. Sledovani této nastrahy ndm umozni analyzovat bezpeCnostni
incidenty a na zdklad¢ ziskanych informaci se pfiméten¢ branit.

Incident, kdy ttocnik pouZil slovnikovy ttok na démona ssh, nas piesvéd¢il o nutnosti vyuzivat
alesporii zdkladni zabezpeceni piistupu ke vzdalenym sluzbam. Bezpochyby také plati, Ze pokud ucty,
ke kterym lze vzdéalen¢ pfistupovat, nejsou zabezpeCeny robustnimi hesly, je kazdé dalsi zabezpeceni
nedcinné.

Velmi zajimavym roz$ifenim této prace by byla moznost pozorovat urCity segment (virtudlni)
sit¢ a vysledovat, jakym zpusobem udtoCnici postupuji pfi vyhleddvani zranitelnych stanic a sluzeb.
Na zaklad¢ zjist€nych dat by teoreticky bylo mozné filtrovat nezddouci provoz piimo na routeru.
Podobny zpusob by se pravdépodobné uplatnil i pfi filtrovani samotnych ttokii na smérovadi,

tzn. filtrovani nezadoucich signatur, IP adres, aj. Na druhou stranu by to znamenalo sniZen{ rychlosti

routeru a moznost vytvaieni chyb pfi nastavovani pravidel a tim komplikace pii béZném provozu.
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Piehled o projektu Nepenthes je dostupny na URL: http://nepenthes.mwcollect.org/

Informace k Nepenthes je mozné ziskat na adrese: http://honeyblog.org/junkyard/paper/
collecting-malware-final.pdf

Informace o HoneyD lze nalézt na URL: http://www.honeyd.org/general.php

Informace o Internet Storm Center, jsou dostupné na URL: http:/isc.sans.org/
Informace k nastrojim honeynetu, jsou dostupné na URL: http://www.honeynet.org/

tools/cdrom/

Informace k programu VMware, jsou dostupné na URL: http://www.vmware.com/

Manudlové stranky projektu Honeynet jsou dostupne na URL: http://www.honeynet.org/tools/

cdrom/roo/manual-1.1/

Informace k brané Hoenywall jsou dostupné na URL: http://www.honeynet.org.pk/ honeywall/

eeyore/page3.htm

Informace k programu tcpdump, jsou dostupné na URL: http://www.tcpdump.org/

Informace k operaénimu systému Archlinux, jsou dostupné na URL: http://www.archlinux.org/

Informace k honeypotu Multipot jsou dostupné na URL: http://www.idefense.com/

Vysvétleni pojmi je dostupné na URL: http://www.soom.cz/articles/print.php?aid=316

Informace k jednotlivym dtokiim jsou dostupné na URL: http://www.actinet.cz/
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Priloha 1

Ukazky utoku zachycené honeypotem

Nepenthes

HTTP Directory Traversal (Windows)
dirtr_shadow.htdump 10000/tcp Directory traversal attack to retreive /etc/shadow via http.

Mozny Gtoénik, mdZze vyuzivat tuto bezpeénostni diru ke ¢teni libovolnych soubort na vzdalené stanici s pravy http procesu.
/var/lib/nepenthes/nepenthes.0.log

[05032007 19:05:40 info module] Traffic for VERITAS (520 bytes)

[05032007 19:05:40 warn module] Stored Hexdump /var/lib/nepenthes/hexdumps/2fe30f34ab1bc19bc7799bf86¢f1bd55.bin
(0x0808a280 , 0x00000208).

[05032007 19:05:42 warn module] Unknown VERITAS exploit 520 bytes State 0

[05032007 19:05:42 module] Stored Hexdump /var/lib/nepenthes/hexdumps/2fe30f34ab1bc19bc7799bf86¢f1bd55.bin
(0x0808a280 , 0x00000208).

[05032007 19:05:43 info module] Traffic for VERITAS (142 bytes)

[05032007 19:05:43 warn module] Stored Hexdump /var/lib/nepenthes/hexdumps/7c6ed9fdb9b2d8b26f4ee274achb31dba.bin
(0x08089e00 , 0x0000008e).

[05032007 19:05:44 warn module] Unknown VERITAS exploit 142 bytes State 0

[05032007 19:05:44 module] Stored Hexdump /var/lib/nepenthes/hexdumps/7c6ed9fdb9b2d8b26f4ee274acb31dba.bin
(0x08089e00 , 0x0000008e).

/var/lib/nepenthes/hexdumps/

:i'.v.v-r--r-- 1 root root 520 Mar 6 17:20 2fe30i34ab1bc19bc7799bf86¢f1bd55.bin

GET
/unauthenticated/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/.
.%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01
1..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%01/..%0
1/..%01/..%01/..%01/..%01//etc/passwd HTTP/1.1

Host: 147.229.7.3:10000

Pragma: no-cache

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

Dalsi informace:
http://www.vulnerabilityscanning.com/HTTP-Directory-Traversal-Windows--Test_14229.htm#Scan-HTTP-Directory-Trave

Remote root exploit for a buffer overflow in NetBios NTLMSSP
http://www.microsoft.com/technet/security/bulletin/MS04-007.mspx

[06032007 08:35:05 warn module] Unknown NETDDE exploit 0 bytes State 0

[06032007 08:35:05 module] Ignoring zero-length hexdump.

[06032007 08:35:05 warn module] Unknown SMBName exploit 0 bytes State 0

[06032007 08:35:05 info module] 72 4

[06032007 08:35:05 info module] SMB Session Request 72

D CKFDENECFDEFFCFGEFFCCACACACACACA

[06032007 08:35:15 warn module] Unknown NETDDE exploit 4500 bytes State 1

[06032007 08:35:15 module] Stored Hexdump /var/lib/nepenthes/hexdumps/fb8118c9d7919e3addf0f55bc9d63f05.bin
(0x0808b2c0 , 0x00001194).

[06032007 08:35:15 warn module] Unknown SMBName exploit 4 bytes State 1

tcpdump

08:35:05.917923 IP comp1.1514 > buslab-2 fit.vutbr.cz.netbios-ssn: S 529454124:529454124(0) win 64240 <mss
1460,nop,nop,sackOK>

08:35:05.917959 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1514: S 2020218585:2020218585(0) ack 529454125 win 5840
<mss 1460,nop,nop,sackOK>

08:35:05.918118 IP buslab-2.fit.vutbr.cz.32779 > kazi.fit.vutbr.cz.domain: 61549+ PTR? 157.17.229.147.in-addr.arpa. (45)
08:35:05.918182 IP comp1.1514 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 1 win 64240

08:35:05.918263 IP comp1.1514 > buslab-2 fit.vutbr.cz.netbios-ssn: F 1:1(0) ack 1 win 64240
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08:35:05.918508 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1514: F 1:1(0) ack 2 win 5840

08:35:05.918724 IP comp1.1514 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 2 win 64240

08:35:05.919191 IP kazi.fit.vutbr.cz.domain > buslab-2.fit.vutbr.cz.32779: 61549 1/3/4 (206)

08:35:05.919684 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: S 529512570:529512570(0) win 64240 <mss
1460,nop,nop,sackOK>

08:35:05.919696 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: S 2018789187:2018789187(0) ack 529512571 win 5840
<mss 1460,nop,nop,sackOK>

08:35:05.919912 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 1 win 64240

08:35:05.919974 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 1:73(72) ack 1 win 64240 NBT Session Packet: Session
Request

08:35:05.919988 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 73 win 5840

08:35:05.920245 |P buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: P 1:65(64) ack 73 win 5840 NBT Session Packet: Session
Granted

08:35:05.920530 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 73:77(4) ack 65 win 64176 NBT Session Packet:
Session Message

08:35:05.920958 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 77:1537(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type OxFFData: (41 bytes)

[000] 53 4D 42 72 00 00 00 00 18 53 C8 00 00 00 00 00 SMBr\000\000\000\000 \030S\310\000\000\000\000\000

[010] 00 00 00 00 00 00 00 00 00 37 13 00 00 00 00 00 \000\000\000\000\000\000\000\000 \0007\023\000\000\000\000\000
[020] 62 00 02 50 43 20 4E 45 54 b\000\002PC NE T

08:35:05.920966 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 1537 win 8760

08:35:05.921090 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . 1537:2997(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type Ox6FData: (41 bytes)

[000] 207573657220 3120 31 203E3E206F 2026 user1 1>>0&

[010] 65 63 68 6F 20 67 65 74 20 77 69 6E 64 6E 73 2E echo get windns.

[020] 65 78 65 20 3E 3E 20 6F 20 exe >>0

08:35:05.921560 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . 2997:4457(1460) ack 65 win 64176 NBT Session Packet:
Unknown packet type 0x43Data: (41 bytes)

[000] 43 43 43 43 43 43 43 43 4343 43 43 434343 43 CCCCCCCC Cccccccce

[010] 43 43 43 43 43 43 43 43 4343 4343 434343 43 CCCCCCCC Cccccccce

[020] 43 43 43 43 43 43 43 43 43 cccceccece e

08:35:05.921573 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 4457 win 14600

08:35:05.921579 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: P 4457:4501(44) ack 65 win 64176 NBT Session Packet:
Unknown packet type Ox44Data: (41 bytes)

[000] 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 DDDDDDDD DDDDDDDD

[010] 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 DDDDDDDD DDDDDDDD

[020] 44 44 44 44 44 00 00 00 00 DDDDD\000\000\000 \000

08:35:05.959753 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: . ack 4501 win 14600
08:35:15.989206 IP comp1.1515 > buslab-2. fit.vutbr.cz.netbios-ssn: F 4501:4501(0) ack 65 win 64176
08:35:15.989579 IP buslab-2.fit.vutbr.cz.netbios-ssn > comp1.1515: F 65:65(0) ack 4502 win 14600
08:35:15.989802 IP comp1.1515 > buslab-2 fit.vutbr.cz.netbios-ssn: . ack 66 win 64176

Prete€eni bufferu proti Microsft LSASS
http://www.microsoft.com/technet/security/bulletin/ms04-011.mspx

[05032007 19:38:51 warn dia] Unknown ASN1_SMB Shellcode (Buffer 4291 bytes) (State 1)

[05032007 19:38:51 dia] Stored Hexdump /var/lib/nepenthes/hexdumps/3dbde032431f08e3559fd60de4e 1b498.bin
(0x0808c4e0 , 0x000010c3).

[05032007 19:38:51 warn module] Unknown PNP Shellcode (Buffer 137 bytes) (State 0)

[05032007 19:38:51 module] Stored Hexdump /var/lib/nepenthes/hexdumps/cf1fd621e305cce07e76¢c214df9673b3.bin
(0x0808a618 , 0x00000089).

[05032007 19:38:51 warn module] Unknown LSASS Shellcode (Buffer 137 bytes) (State 0)

[05032007 19:38:51 module] Stored Hexdump /var/lib/nepenthes/hexdumps/cf1fd621e305cce07e76¢c214df9673b3.bin
(0x0808a1b0 , 0x00000089).

[05032007 19:38:51 warn handler dia] Unknown DCOM Shellcode (Buffer 4 bytes) (State 0)

[05032007 19:38:51 handler dia] Stored Hexdump /var/lib/nepenthes/hexdumps/d760b4f5ccabeecdfe2bed30a6814145d.bin
(0x08089da8 , 0x00000004).

tcpdump

19:38:20.300524 arp who-has buslab-2.fit.vutbr.cz tell bd-boz.net.vutbr.cz

19:38:20.300544 arp reply buslab-2.fit.vutbr.cz is-at 00:11:2f:bd:5e:ba (oui Unknown)

19:38:30.957928 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2 fit.vutbr.cz.445: S 1748370312:1748370312(0) win 65535 <mss
1460,nop,nop,sackOK>

19:38:30.957964 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: S 69263757:69263757(0) ack 1748370313 win
5840 <mss 1460,nop,nop,sackOK>

19:38:30.958176 IP buslab-2.fit.vutbr.cz.32778 > kazi.fit.vutbr.cz.domain: 5348+ PTR? 192.214.229.147.in-addr.arpa. (46)
19:38:30.958311 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2 fit.vutbr.cz.445: . ack 1 win 65535

19:38:30.959106 IP kazi.fit.vutbr.cz.domain > buslab-2.fit.vutbr.cz.32778: 5348 1/3/3 (192)

19:38:30.959115 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445: P 1:5(4) ack 1 win 65535

19:38:30.959125 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: . ack 5 win 5840

19:38:30.959462 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2 fit.vutbr.cz.445: P 5:138(133) ack 1 win 65535
19:38:30.959478 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955: . ack 138 win 6432
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19:38:41.475419 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:41.475434 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:41.475806 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:41.475813 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:41.475929 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:41.475941 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:41.476045 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:41.476054 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:51.992188 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445
19:38:51.992936 IP buslab-2.fit.vutbr.cz.445 > a03-0235a.kn.vutbr.cz.2955
19:38:51.993235 IP a03-0235a.kn.vutbr.cz.2955 > buslab-2.fit.vutbr.cz.445

1P 138:142(4) ack 1 win 65535

;. ack 142 win 6432

. 142:1602(1460) ack 1 win 65535
;. ack 1602 win 8760

;. 1602:3062(1460) ack 1 win 65535
;. ack 3062 win 11680

: P 3062:4429(1367) ack 1 win 65535
;. ack 4429 win 14600

: F 4429:4429(0) ack 1 win 65535

1 F 1:1(0) ack 4430 win 14600

;. ack 2 win 65535
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Priloha 2

Log programu KFSensor

Ppokus serveru pluto.kn.vutbr.cz o nalogovani na lokalni ftp server

<event sensorid="kfsensor" id="129" type="Connection" action="SimStdServer" name="FTP Guild" simname="FTP Guild"
protocol="TCP" severity="High">
<start>2007-03-11 13:36:13:987</start>
<end>2007-03-11 13:36:14:027</end>
<client domain="pluto.kn.vutbr.cz" ip="147.229.190.133" port="58335" />
<host ip="147.229.192.46" bindip="" port="21" />
<connection closedby="Server" />
<recBytes>46</recBytes>
<received size="46" coding="kf">
<|[CDATA[USER kn%0D%0A
PASS kn%0D%0A
USER purk%0D%0A
PASS purk%0D%0A
QUIT%0D%0A
1>
</received>
<sentBytes>221</sentBytes>
<sent size="295" coding="kf">
<|[CDATA[>>>>220-networksforu.com%0D%0A
>>>>220 Please enter your name:%0D%0A
USER kn%0D%0A
>>>>331 User name okay, Need password.%0D%0A
PASS kn%0D%0A
>>>>530 Password not accepted.%0D%0A
USER purk%0D%0A
>>>>331 User name okay, Need password.%0D%0A
PASS purk%0D%0A
>>>>530 Password not accepted.%0D%0A
QUIT%0D%0A
>>>>221 Goodbye. Control connection closed.%0D%0A
I>
</sent>
</event>
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B4 connactions inlet & bours

Hlavni okno KFSensor se sledovanymi porty a ukdzkou uddlosti
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http://BHiHk.nl
http://ll.3l.il
http://IHib.in.vii4F.cr
http://IJ.3-.IWr
http://IDI-7h.Ln.vii4F.cr
http://IJ.3-.IWr
http://pMD.rTLVij4jF.cr
http://IJ.3-.IHr
http://EjLr4-Hna.ki.-VLiLr.Lj-
http://IJ.3-.IHr
http://MT-e-l4li.fn.-VLiLF.rr

Priloha 3

Seznam staZenych binarnich soubori

jméno: dload.exe

MD5: 84491b5246f3dce0a8f270edcabatc30
velikost: 66845

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-19 16:06:08

posledni vyskyt: 2007-04-21 01:29:25

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt. PCMM.Gen

clamav antivirus: Trojan.Small-1671

jméno: dload.exe

MD5: 16a15dd4e6636d38adfcc911577a09ac
velikost: 65968

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-11 18:13:15

posledni vyskyt: 2007-04-13 00:24:34

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen

clamav antivirus: Trojan.Small-1671

jméno: dload.exe

MD5: 24229ba136f97ce47bbc3a0018872063
velikost: 68575

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 131

prvni vyskyt: 2007-03-16 01:45:58

posledni vyskyt: 2007-04-17 16:56:04

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt.PCMM.Gen

clamav antivirus: Trojan.Small-1671

jméno: recsl.exe

MD5: e1735e398d3124237¢c2787e727214219

velikost: 76885

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 58

prvni vyskyt: 2007-01-03 17:12:44

posledni vyskyt: 2007-01-05 16:13:53

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt. PCMM.Gen

jméno: x.exe

MD5: da0354ed776994e44586de4e75364e34
velikost: 189398

operaéni systém: Windows

protokol pouzity pro stazeni: http

Botnet ID: 0

prvni vyskyt: 2007-04-03 22:47:58

posledni vyskyt: 2007-04-14 23:14:08

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit, UPX compressed
avira antivirus: W32/Parite

clamav antivirus: Worm.Padobot.N

fprot antivirus: W32/Korgo.S

jméno: wulogin.exe
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MD5: cad6fa541387f6c2748f31e30df5ccfc velikost: 1259520
operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 0

prvni vyskyt: 2006-09-17 19:52:05

posledni vyskyt: 2007-04-15 12:38:08

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: BDS/Agent.aew.1

clamav antivirus: Trojan.Agent-683

fprot antivirus: Backdoor.NY]

avast antivirus: Win32:Agent-CAH

jméno: dload.exe

MD5: 0599b3f41ada7225caf40447f2265122
velikost: 391168

operaéni systém: Windows

protokol pouzity pro stazeni: ftp

Botnet ID: 0

prvni vyskyt: 2007-03-18 17:00:12

posledni vyskyt: 2007-03-24 19:59:21

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: WORM/Sdbot.391168

avast antivirus: Win32:SdBot-gen44

jméno: +uWQEQ==MD5: 96837ddfcc76cc352d67¢c116343d0194
velikost: 196473

operaéni systém: Windows

protokol pouzity pro stazeni: tftp

Botnet ID: 0

prvni vyskyt: 2006-07-25 17:45:40

posledni vyskyt: 2007-05-02 16:29:17

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: Backdoor-Server/Hupigon.buw

clamav antivirus: Trojan.Mybot-7508

fprot antivirus: Sdbot.STM

avast antivirus: Win32:Hupigon-NF

bitdefender antivirus: Backdoor.Rbot. AEM

norman antivirus: Spybot.AOIC.dropper

Podrobna analyza jednoho ze staZzenych soubori

Analyzovano:

seaéch e= .1&search.name =&search_md5=84491 b5246f3dce0a8f270edca6a6c30&search _tdate=&search_ldate= &search _avir
a=&mal_id=12166

jméno: dload.exe MD5: 84491b5246f3dce0a8f270edcaba6c30 velikost: 66845
operacni systém: Windows protokol pouzity pro stazeni: ftp Botnet ID: 131
?g‘_’(;‘é_‘é‘és"y" 2007-03-19 posledni vyskyt: 2007-04-21 01:29:25

unix file: MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit
avira antivirus: TR/Crypt. PCMM.Gen

clamav antivirus: Trojan.Small-1671

cWsandbox:

Analysis Summary:Analysis Date 19.04.2007 18:58:00
Sandbox Version 1.107
Filename 84491b5246f3dce0a8f270edca6a6c30.exe

Technical Details:Analysis Number 1

Parent ID 0

Process ID 520

Filename ¢:\84491b5246f3dce0a8f270edcababc30.exe
Filesize 66845 bytes

MD5 84491b5246f3dce0a8f270edcababc30

Start Reason AnalysisTarget
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http://www.honevnet.cz/?mmenu=malware&smenu
file://c:/84491

Termination Reason NormalTermination
Start Time 00:00.265

Stop Time 00:19.375

Detection Trojan.Small-1671 (ClamAV)
OK (BDC/Linux-Console)
TR/Crypt.PCMM.Gen] (AntiVir Workstation)
DLL-Handling Loaded DLLs
¢:\84491b5246f3dce0a8f270edcaba6e30.exe
C:\WINDOWS\system32\ntdIl.dll
C:\WINDOWS\system32\kernel32.dll
C:\WINDOWS\system32\WS2_32.dlI
C:\WINDOWS\system32\msvecrt.dil
C:\WINDOWS\system32\WS2HELP.dlI
C:\WINDOWS\system32\ADVAPI32.dlIl
C:\WINDOWS\system32\RPCRT4.dll
C:\WINDOWS\system32\user32.dll
C:\WINDOWS\system32\GDI32.dll
C:\WINDOWS\system32\oleaut32.dll
C:\WINDOWS\system32\ole32.dll
C:\WINDOWS\system32\comctl32.dll
C:\WINDOWS\system32\wsock32.dll
C:\WINDOWS\system32\pstorec.dll
C:\WINDOWS\system32\ATL.DLL
C:\WINDOWS\system32\Wship6.dll
C:\WINDOWS\system32\Secur32.dll
KERNEL32.DLL

WsS2_32.dll

user32.dll

ws2_32.dll

advapi32.dll

kernel32.dll

comctl32.dll

wininet.dll

icmp.dll

netapi32.dll

dnsapi.dll

iphlpapi.dil

mpr.dll

shell32.dll
C:\WINDOWS\system32\odbcint.dll
odbc32.dlI

Filesystem New Files

\Device\Tcp

\Device\lp

\Device\lp

C:\WINDOWS\system32\svcchosst.exe

Opened Files

\\Ip

C:\WINDOWS\explorer.exe

C:\WINDOWS\system32\svcchosst.exe

\SystemRoot\AppPatch\sysmain.sdb

\SystemRoot\AppPatch\systest.sdb

\Device\NamedPipe\ShimViewer

C:\WINDOWS\system32\svcchosst.exe

Chronological order

Create/Open File: \Device\Tcp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Open File: \\Ip (OPEN_EXISTING)

Get File Attributes: C:\WINDOW S\system32\svcchosst.exe Flags: (SECURITY_ANONYMOUS)
Copy File: ¢:\84491b5246f3dce0a8f270edcababe30.exe to C:\WINDOW S\system32\svcchosst.exe
Open File: C:\WINDOWS\explorer.exe (OPEN_EXISTING)

Open File: C:\WINDOWS\system32\svcchosst.exe (OPEN_EXISTING)

Set File Time: C:\\WINDOWS\system32\svcchosst.exe

Set File Attributes: C:\WINDOWS\system32\svcchosst.exe Flags:
(FILE_ATTRIBUTE_HIDDEN,FILE_ATTRIBUTE_READONLY,FILE_ATTRIBUTE_SYSTEM,SECURITY_ANONYMOUS)
Open File: \SystemRoot\AppPatch\sysmain.sdb (OPEN_EXISTING)

Open File: \SystemRoot\AppPatch\systest.sdb (OPEN_EXISTING)

Open File: \Device\NamedPipe\ShimViewer (OPEN_EXISTING)

Open File: C:\\WINDOWS\system32\svcchosst.exe ()

Find File: svcchosst.exe

Mutexes Creates Mutex: lastyboyhot
Registry Reads


file://C:/84491b5246f3dce0a8f270edca6a6c30.exe
file://C:/WINDOWS/system32/ntdll.dll
file://C:/WINDOWS/system32/msvcrt.dll
file://C:/WINDOWS/system32/WS2HELP.dll
file://C:/WINDOWS/system32/ADVAPI32.dll
file://C:/WINDOWS/system32/RPCRT4.dll
file://C:/WINDOWS/system32/user32.dll
file://C:/WINDOWS/system32/GDI32.dll
file://C:/WINDOWS/system32/oleaut32.dll
file://C:/WINDOWS/system32/ole32.dll
file://C:/WINDOWS/system32/comctl32.dll
file://C:/WINDOWS/system32/wsock32.dll
file://C:/WINDOWS/system32/ATL.DLL
file://C:/WINDOWS/system32/Wship6.dll
file://C:/WINDOWS/system32/Secur32.dll
file://C:/WINDOWS/system32/odbcint.dll
file:///Device/Tcp
file:///Device/lp
file:///Device/lp
file://C:/WINDOWS/system32/svcchosst.exe
file:////./lp
file://DOWS/explorer.exe
file://C:/WINDOWS/system32/svcchosst.exe
file:///SystemRoot/AppPatch/sysmain.sdb
file:///SystemRoot/AppPatch/systest.sdb
file:///Device/NamedPipe/ShimViewer
file://C:/WINDOWS/system32/svcchosst.exe
file:///Device/Tcp
file:///Device/lp
file:///Device/lp
file:////./lp
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/84491b5246f3dce0a8f270edca6a6c30.exeto
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/explorer.exe
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/system32/svcchosst.exe
file:///SystemRoot/AppPatch/sysmain.sdb
file:///Device/NamedPipe/ShimViewer
file://C:/WINDOWS/system32/svcchosst.exe

HKEY_LOCAL_MACHINE\SYSTEM\WPA\MediaCenter 'Installed’

Process Management Creates Process - Filename (C:\WINDOWS\system32\svcchosst.exe) CommandLine:

(CAWINDOWS\system32\svcchosst.exe 1444 'c:\84491b5246f3dce0a8f270edcababe30.exe’) As User: () Creation Flags:

(DETACHED_PROCESS)

Kill Process - Filename () CommandLine: () Target PID: (520) As User: () Creation Flags: ()
System Info Get System Directory

Network Activity

The following process was started by process: 1 Analysis Number 2
Parent ID 1

Process ID 1720

Filename C:\WINDOWS\system32\svcchosst.exe C:\WINDOWS\system32\svcchosst.exe 1444
¢:\84491b5246f3dce0a8f270edcababc30.exe
Filesize 66845 bytes

MDS5 84491b5246f3dce0a8f270edca6a6c30
Start Reason CreateProcess
Termination Reason Timeout

Start Time 00:16.000

Stop Time 02:00.797

Detection Trojan.Small-1671 (ClamAV)
OK (BDC/Linux-Console)
TR/Crypt.PCMM.Gen] (AntiVir Workstation)
DLL-Handling Loaded DLLs
C:\WINDOWS\system32\svcchosst.exe
C:\WINDOWS\system32\ntdll.dll
C:\WINDOWS\system32\kernel32.dll
C:\WINDOWS\system32\WS2_32.dll
C:\WINDOWS\system32\msvcrt.dll
C:\WINDOWS\system32\WS2HELP.dlI
C:\WINDOWS\system32\ADVAPI32.dIl
C:\WINDOWS\system32\RPCRT4.dll
C:\WINDOWS\system32\user32.dll
C:\WINDOWS\system32\GDI32.dll
C:\WINDOWS\system32\oleaut32.dll
C:\WINDOWS\system32\ole32.dlI
C:\WINDOWS\system32\comctl32.dll
C:\WINDOWS\system32\wsock32.dll
C:\WINDOWS\system32\pstorec.dll
C:\WINDOWS\system32\ATL.DLL
C:\WINDOWS\system32\Wship6.dll
C:\WINDOWS\system32\Secur32.dll
KERNEL32.DLL

ws2_32.dll

user32.dll

ws2_32.dll

advapi32.dil

kernel32.dll

comcti32.dll

wininet.dll

icmp.dll

netapi32.dll

dnsapi.dil

iphlpapi.dil

mpr.dll

shell32.dll
C:\WINDOWS\system32\odbcint.dll
odbc32.dll

RASAPI32.DLL

RTUTILS.DLL

RASMAN.DLL

secur32.dll
C:\WINDOWS\system32\msv1_0.dll
SHELL32.dll

USERENV.dII

shiwapi.dll

Filesystem New Files
\Device\Tcp
\Device\lp

\Device\lp
\Device\RasAcd
Opened Files

\\\Ip
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file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/system32/svcchosst.exe
file://'C:/84491b5246f3dce0a8f270edca6a6c30.exe'
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/84491b5246f3dce0a8f270edca6a6c30.exe
file://C:/WINDOWS/system32/svcchosst.exe
file://C:/WINDOWS/system32/kernel32.dll
file://C:/WINDOWS/system32/WS2_32.dll
file://C:/WINDOWS/system32/msvcrt.dll
file://C:/WINDOWS/system32/WS2HELP.dll
file://C:/WINDOWS/system32/ADVAPI32.dll
file://C:/WINDOWS/system32/RPCRT4.dll
file://C:/WINDOWS/system32/user32.dll
file://C:/WINDOWS/system32/GDI32.dll
file://C:/WINDOWS/system32/oleaut32.dll
file://C:/WINDOWS/system32/ole32.dll
file://C:/WINDOWS/system32/comctl32.dll
file://C:/WINDOWS/system32/wsock32.dll
file://C:/WINDOWS/system32/pstorec.dll
file://C:/WINDOWS/system32/ATL.DLL
file://C:/WINDOWS/system32/Wship6.dll
file://C:/WINDOWS/system32/Secur32.dll
file://C:/WINDOWS/system32/odbcint.dll
file://C:/WINDOWS/system32/msv1_0.dll
file:///Device/Tcp
file:///Device/lp
file:///Device/lp
file:///Device/RasAcd

\\\PIPE\srvsvc

\\\PIPE\ROUTER

\\.\PIPE\Isarpc

c:\autoexec.bat

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
Deleted Files

¢:\84491b5246f3dce0a8f270edcaba6c30.exe

Chronological order

Create/Open File: \Device\Tcp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Create/Open File: \Device\lp (OPEN_ALWAYS)

Open File: \.\Ip (OPEN_EXISTING)

Delete File: ¢:\84491b5246f3dce0a8f270edcababc30.exe

Open File: \.\PIPE\srvsvc (OPEN_EXISTING)

Open File: \.\PIPE\ROUTER (OPEN_EXISTING)

Open File: \.\PIPE\Isarpc (OPEN_EXISTING)

Get File Attributes: c:\autoexec.bat Flags: (SECURITY_ANONYMOUS)

Open File: c:\autoexec.bat (OPEN_EXISTING)

Find File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\*.pbk
Find File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
Open File: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Microsoft\Network\Connections\Pbk\rasphone.pbk
(OPEN_EXISTING)

Find File: C:\WINDOWS\system32\Ras\*.pbk

Find File: C:\Dokumente und Einstellungen\nepenthes\Anwendungsdaten\Microsoft\Network\Connections\Pbk\*.pbk
Create/Open File: \Device\RasAcd (OPEN_ALWAYS)

Mutexes Creates Mutex: lastyboyhot

Creates Mutex: RasPbFile

Network Shares Delete Share - Host: () Network Ressource: (IPC$?_CHAR(0x04)_;) Filename: () As User: ()
Delete Share - Host: () Network Ressource: (ADMI?_CHAR(0x01)_;) Filename: () As User: ()

Delete Share - Host: () Network Ressource: (C$) Filename: () As User: ()

Enum Network Shares - Network Ressource: () Host: ()

Registry Changes

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run 'msvccc66' = svcchosst.exe
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices 'msvccc66' = svechosst.exe
HKEY_LOCAL_MACHINE\Software\Microsoft\OLE 'EnableDCOM' = N
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 'restrictanonymous' = [REG_DWORD, value: 00000001]
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 'restrictanonymoussam' = [REG_DWORD, value:
00000001]

Reads

HKEY_LOCAL_MACHINE\Software\Microsoft\Rpc\SecurityService '10'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SecurityProviders 'SecurityProviders'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dil 'Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dil 'Comment'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll 'Capabilities'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dil 'Rpcld'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dil 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msapsspc.dil 'TokenSize'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll ‘Comment'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Capabilities’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Rpcld’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\digest.dll 'TokenSize'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Name'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll '‘Comment’
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Capabilities'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Rpcld'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Version'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'Type'
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\SspiCache\msnsspc.dll 'TokenSize'
HKEY_LOCAL_MACHINE\Software\Microsoft\Rpc\SecurityService 'DefaultAuthLevel'

Service Management Open Service Manager - Name: 'SCM'

Open Service - Name: 'RASMAN'

System Info Get System Directory

Get Computer Name

Get System Time

User Management Impersonate User - Domain: () User: (nepenthes)
Window Find Window - Class Name (mIRC) Window Name ()
Network Activity DNS Lookup

Host Name IP Address

llasty.dsaku72830.info 81.95.148.234
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file:////./PIPE/srvsvc
file:////./PIPE/ROUTER
file:////./PIPE/lsarpc
file://c:/autoexec.bat
file://C:/Dokumente
file://C:/84491b5246f3dce0a8f270edca6a6c30.exe
file:///Device/Tcp
file:///Device/lp
file:///Device/lp
file:////./lp
file://c:/84491
file:////./PIPE/srvsvc
file:////./PIPE/ROUTER
file:////./PIPE/lsarpc
file://c:/autoexec.bat
file://c:/autoexec.bat
file://C:/Dokumente
file://C:/Dokumente
file://C:/Dokumente
file://C:/Dokumente
file:///Device/RasAcd
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msapsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/digest.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
file://HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/Lsa/SspiCache/msnsspc.dll
http://Ilasty.dsaku72830.info

C&C Server: 81.95.148.234:16666
Server Password:

Username: DEU|780945
Nickname: DEU|780945

Analysis Number 3

Parent ID 0

Process ID 664

Filename services.exe

Filesize 108544 bytes

MDS5 edb6b81761bd60f32f740bbc40afb676
Start Reason SCM

Termination Reason Timeout

Start Time 00:29.984

Stop Time 02:00.968
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Priloha 4

Popis jednotlivych atoku

ASNI1_SMB Pocet utoku

DameWare

DCOM

NETDDE

LSASS

Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

249
Vzdalené spusténi kodu
445, 80

http://www.microsoft.com/technet/security/bulletin/ms04-007.mspx

5

Vzdalené spusténi kodu

6129, 445

V serverové aplikaci DameWare Mini Remote Control uréené ke
vzdélené spravé systému, zaslanim upravenych paketll serveru

poslouchajicimu na portu TCP 6129 miuZe dtocnik docilit preteCeni
bufferi a spusténi libovolného kédu.

695
Vzdalené spusténi kodu

135
http://www.microsoft.com/technet/security/bulletin/MS03-
039.mspx

http://support.microsoft.com/kb/823980/

http://www.microsoft.com/technet/security/bulletin/MS04-
012.mspx

16
Vzdalené spusténi kodu
139

http://www.microsoft.com/technet/security/Bulletin/MS04-
031.mspx

227
Vzdalené spusténi kodu
445

http://www.microsoft.com/technet/security/bulletin/MS04-
011.mspx
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http://www.microsoft.com/technet/security/bulletin/ms04-007.mspx
http://www.microsoft.com/technet/security/bulletin/MS03-
http://support.microsoft.com/kb/823980/
http://www.microsoft.com/technet/security/bulletin/MS04-
http://www.microsoft.com/technet/security/Bulletin/MS04-
http://www.microsoft.com/technet/security/bulletin/MS04-

PNP

SasserFTPD

SMBName

SQLSIlammer
Party

Veritas

IIS SSL

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

Pocet utoku

Vysledek utoku
Obvykly port

Dalsi
informace

Pocet ttokt
Vysledek dtoku
Obvykly port

Dalsi
informace

Pocet ttokt
Vysledek utoku
Obvykly port

Dalsi informace

219
Vzdalené spusténi kodu
445,5000

http://www.microsoft.com/technet/security/bulletin/MS01-
059.mspx

4
Vzdalené spusténi kodu

445, 1023, 5000, 5454
http://www.viry.cz/go.php ?p=viry&t=novinka&id=2355
http://www.microsoft.com/technet/security/bulletin/ms04-011.mspx

16
Vzdalené spusténi kodu
445, 1023, 5000, 5454

http://www.microsoft.com/technet/security/bulletin/MS04-
045.mspx

9

Vzdalené spusténi kodu

1433
http://www.microsoft.com/technet/security/bulletin/MS02-
039.mspx

http://www.avast.com/cze/win32sqlslammer.html

56
Vzdélené spusténi kodu

10000

Ve Veritas Backup Exec Remote Agent byly nalezeny chyby
zpusobujici Buffer Overflow, které mohou zpiisobit pad systému
nebo dovoluji spusténi libovolného kédu uto¢nikem. Dalsi chyba v
této aplikaci umoziiuje dto¢nikovi ziskat administratorska prava k
postizenému systému. A nakonec DoS vyvolany na NetBackup pro
NetWare Media Servers miize zpusobit pad systému[4]. Podrobnosti
o postiZzenych verzich a aktualizacich naleznete v jednotlivych
oznamenich vyrobce.

http://www.actinet.cz/bezpecnost informacnich technologii/18/n92/
st9/j1/newsletter.htm

110
Vzdalené spusténi kodu

433
http://www.microsoft.com/technet/security/bulletin/MS03-
007.mspx
http://www.microsoft.com/technet/security/bulletin/MS03-
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http://www.microsoft.com/technet/security/bulletin/MS01-
http://www.viry
http://www.microsoft.com/technet/security/bulletin/ms04-01
http://www.microsoft.com/technet/security/bulletin/MS04-
http://www.microsoft.com/technet/security/bulletin/MS02-
http://www.avast.com/cze/win32sqlslammer.html
http://www.actinet.cz/bezpecnost
http://www.microsoft.com/technet/security/bulletin/MS03-
http://www.microsoft.com/technet/security/bulletin/MS03-

051.mspx
http://www.microsoft.com/technet/security/bulletin/MS 04-
011.mspx

Wins Pocet ttoku 3
Vysledek utoku  Vzdalené spusténi kodu

Obvykly port 42
http://www.microsoft.com/technet/security/bulletin/MS04-

Dalsi informace

006.mspx
http://www.microsoft.com/technet/security/Bulletin/MS04-
045.mspx

Neldentlflkovane Pocet ttokit 70

utoky

Vysledek dtoku  ???

Obvykly port Ruzné

Dalsi informace k ttokiim jsou uvedny napi. na [22].
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http://www,microsoft.corn/technet/security/bulletin/MS04-
http://www.microsoft.com/technet/security/bulletin/MS04-
http://www.microsoft.com/technet/security/Bulletin/MS04-

