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Abstrakt 
P ř i probíhaj íc ích in te rne tových ú toc ích je důleži té zjistit co nejvíce informací o ú točníkovi a 
s rozumi te lně tuto informaci p ř e d a t síťovému admin i s t r á to rov i . Doh ledový sy s t ém F lowmon 
je a k t u á l n ě schopen urč i t p ů v o d zasí laných pake tů , shlukovat je do da tových t o k ů a zapisovat 
je do tabulky. P r o tvo rbu geografické a n a l ý z y ú t o k u j sou v š a k takto v i zua l i zovaná data 
nepřeh ledná . Cí lem t é t o p ráce je vy tvořen í webového informačního dashboardu, k t e r ý bude 
zobrazovat geografické vizualizace síťového provozu. P ro uživatele nás t ro jů t í m bude zaj iš těna 
deta i lnějš í a snáze p o c h o p i t e l n á ana lýza . 

Abstract 
D u r i n g ongoing Internet attacks is impor tan t to find out as much informat ion about the 
attacker as possible and to pass this information clearly to the network administrator. The 
F l o w m o n moni tor ing system is current ly able to determine the source dest inat ion of sent 
packets, group them into flows and write them into a table. The data visualized in this way 
are confusing to create a geographical analysis of the attack. The objective of this work is to 
create a web information dashboard that w i l l display geographic visualizations of network 
traffic. It w i l l provide more detailed and easier-to-understand analysis to users of the tools. 

Klíčová slova 
grafy, geovizualizace, dashboardy, v izuá ln í prezentace, síťový provoz, m o n i t o r o v á n í s í tě . 
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ring. 
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Kapitola 1 

Úvod 

Obsah komunikace s íťového provozu č í t á ob rovské m n o ž s t v í dat, k t e r é n e n í sp r ávce s í tě 
schopen kontrolovat. Z tohoto d ů v o d u jsou m o n i t o r o v a n á data z p r a c o v á n a p o m o c í specia
l izovaných n á s t r o j ů , k t e r é už iva te le p ř e h l e d n ě informuj í o s i tuaci ve v y b r a n ý c h oblastech 
s í tě . Jednou z p o d s t a t n ý c h čá s t í k a ž d é s í tě je jej í z a b e z p e č e n í , o j e h o ž s tavu a z j i š t ěných 
příchozích podezře lých a k t i v i t á c h mus í bý t správce s í tě b e z p r o s t ř e d n ě informován. P r o t o ž e 
se v š a k j e d n á o velké m n o ž s t v í in formací , je v h o d n é už iva te le informovat takovou formou, 
d íky k t e r é co nejrychleji zanalyzuje situaci a p o c h o p í její vývoj . 

Z a t í m t o ú č e l e m jsou v y u ž í v á n y vizual izace, k t e r é d o k á ž í ve s r o v n á n í s t abu lkou jed
not l ivých z á z n a m ů pochopi te lně j š ím z p ů s o b e m prezentovat v s t u p n í data. J e d n í m z čas tých 
p o ž a d a v k ů v oblasti moni to rován í bezpečnos t i je vyhodnocován í zdro jů a cílů ú t o k ů / a n o m á 
lií. P ro tento účel není dostačuj ící tabulka, ve k te ré uživatel jen velmi ob t í žně objeví vztahy 
mezi záznamy, a tak je n u t n é p o u ž í t v h o d n ý diagram, k t e r ý dokáže s r o z u m i t e l n ě vyznač i t 
mimo j iné t a k é geografickou polohu komuniku j íc ích zař ízení . K t ě m t o ú č e l ů m slouží r ů z n é 
geovizual izační nás t ro j e . 

Požadavek na tento typ vizual izací m á t aké společnost i Flowmon, k t e r á je chce využívat 
ve svých a n a l y t i c k ý c h nás t ro j í ch . V současné d o b ě jsou sice schopni geografické informace 
síťového provozu získávat , ale nedisponuj í v h o d n ý m vizual izačním nás t ro j em, k t e rý by s n imi 
by l schopen dá le pracovat. Pro to se rozhodli p o ž á d a t o vy tvo řen í tohoto n á s t r o j e p racovn í 
skupinu T R A C T O R , k t e r á vzn ik la ve spo lup rác i V U T a M U N I . 

H l a v n í m c í lem t é t o p r á c e je navrhnout a v y t v o ř i t dashbord 1 , k t e r ý bude zobrazovat 
geografické vizualizace síťového provozu na zák l adě v s t u p n í c h dat z i n t e rn í R E S T A P I , ze 
k t e r é budou data z í skávána p o m o c í H T T P p ř íkazů . Jel ikož jsou současné webové n á s t r o j e 
spo lečnos t i F l o w m o n t v o ř e n y jako s a m o s t a t n é komponenty v k n i h o v n ě React, budu t í m t o 
z p ů s o b e m implementovat t a k é geovizual izační dashboard. 

V kapitole 2 se budu věnovat z p ů s o b ů m m o n i t o r o v á n í síťového provozu, popisu využ i t í 
a k t u á l n í c h n á s t r o j ů pro m o n i t o r o v á n í síťového provozu od společnos t i F lowmon a někol ika 
da lš ích k o n k u r e n č n í c h spo lečnos t í . V kapitole 3 se z a m ě ř í m na p r á c i se v s t u p n í m i daty, 
z p ů s o b y vizualizace v í c e d i m e n z i o n á l n í c h dat, p rav id la l idského v n í m á n í o b r a z c ů či t v a r ů . 
Dále se pak z a m ě ř í m na geovizualizace a p ř ík lady několika využívaných vizualizací a nás t ro jů 
sloužících pro jejich implementaci. Kap i to l a 4 se zabývá informačními dashboardy, využ i t ím 
a pravidly pro jejich tvorbu. V kapitole 5 analyzuji prác i moni torovacích n á s t r o j ů společnost í 
F l o w m o n , S o l a r W i n d , Ne tFor t a D a t a D o m e s geograf ickými daty a z p ů s o b vizualizace 

1Dashboard je slovo anglického původu, které není ve slovníku českého jazyka. Pro účely této práce budu 
dále toto slovo skloňovat podle mužského vzoru hrad. 
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t ěch to dat se zaměřen ím na efektivitu vizualizací . N á v r h architektury, uživatelského rozhran í 
a p o u ž i t ý c h geovizual izac í v dashboardu je z a z n a m e n á n v kapitole 6. K a p i t o l a 7 popisuje 
konkré tn í postupy a použ i t é nás t ro j e př i implementaci dashboardu a možnos t i jejich využi t í . 
V kapitole 8 popisuji způsob a če tnos t t es tování a úp rav geovizualizačních vrstev dashboardu 
v p r ů b ě h u implementace. 

i 



Kapitola 2 

Monitorování síťového provozu 

Hlavním úkolem moni to rován í síťového provozuje udržen í p řeh ledu o probíhaj íc ích udá los tech 
a ak t iv i t ách v sít i . Dle [14] je moni to rován í síťového provozu definováno jako proces zjišťování 
a kon t ro lován í s tavu či dostupnost i s íťových s lužeb a za ř ízen í . M o n i t o r o v á n í s í tě nes louž í 
pouze ke s ledování s tavu s í tě v r e á l n é m čase , ale t a k é k t v o r b ě stat ist ik, k t e r é p o m á h a j í 
s í ťovým a n a l y t i k ů m s o d h a l e n í m b e z p e č n o s t n í c h r iz ik , o p t i m a l i z a č n í c h n e d o s t a t k ů nebo 
podez ře lých akt ivi t . 

Moni torování se dělí do dvou skupin na zák ladě typu komunikace p o t ř e b n é pro získávání 
požadovaných informací o sí t i . Rozdí l mezi a k t i v n í m a pas ivn ím moni to rován ím je naznačen 
v o b r á z k u 2.1. 

Odchozí aktivní dotaz 

O b r á z e k 2.1: P ř í k l a d a k t i v n í h o a pa s ivn ího m o n i t o r o v á n í síťového provozu 

2.1 Akt ivní monitorování 

G o l d [8] popisuje a k t i v n í mon i to rován í , neboli synthetic monitoring, jako p ř í s t u p získávání 
informací o s tavu s í tě z o d p o v ě d í na zas lané t es tovac í pakety. P r o a k t i v n í m o n i t o r o v á n í je 
v y ž a d o v á n o da lš í a k t i v n í za ř ízen í v s í t i , k t e r é bude zas í la t o d p o v ě d i na dotazy. Vzhledem 
k n e z b y t n é v z á j e m n é komunikaci koncových zař ízen í je v h o d n é v y u ž í t protokoly z rodiny 
T C P / I P . N e v ý h o d o u je z v ý š e n á zá t ěž s í tě z p ů s o b e n á a k t i v n í k o m u n i k a c í mezi koncovými 
zař ízeními . Tento typ m o n i t o r o v á n í je v h o d n ý pro kontrolu stavu s í tě v r e á l n é m čase. 
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J e d n í m z p ro toko lů využívajících ak t i vn í p ř í s t u p mon i to rován í sí tě je n ap ř ík l ad I C M P , 
pomoc í k t e rého může správce testovat vlastnosti spojené se spolehlivost í a rychlost í s í tě jako 
latenci, kol ísání nebo z t r á t o v o s t p a k e t ů . 

2.2 Pasivní monitorování 

P a s i v n í m o n i t o r o v á n í je za loženo na s b ě r u a a n a l ý z e dat r e á l n é h o provozu ve specif ickém 
m í s t ě v s í t i . N a rozd í l o d a k t i v n í h o m o n i t o r o v á n í n e n í v y ž a d o v á n o da lš í za ř í zen í v s í t i , 
k t e r é m u by by ly zas í l ány t e s tovac í dotazy. Sven U b i k [19] p a s i v n í m o n i t o r o v á n í označu je 
jako zprav id la t r v a l é h o pozorovatele v s í t i , k t e r ý na rozd í l o d a k t i v n í h o m o n i t o r o v á n í 
neovl ivňuje za t ížen í s í tě , p r o t o ž e pouze odpos louchává síťový provoz. 

J e d n í m z čas to použ ívaných p ro toko lů je syslog 2 , k t e r ý informace u k l á d á ve formě logů. 
Pokud je však vyžadována p ráce se stat ist ikami datových toků3, je v h o d n é využ í t nap ř ík l ad 
protokol N e t F l o w nebo I P F I X . O d c h y c e n é pakety j sou zas í l ány na ú lož i š tě , t yp icky na 
e x t e r n í sondu. Zde j sou n á s l e d n ě s h l u k o v á n y do d a t o v ý c h t o k ů , k t e r é se n á s l e d n ě mohou 
využ íva t k t v o r b ě statistik. P a s i v n í m o n i t o r o v á n í je v h o d n é n a p ř í k l a d pro zjišťování Q o E 
nebo řešení p r o b l é m ů se s íťovými protokoly. 

2.3 Existující řešení společnosti Flowmon 

V baka lá řkské prác i se zaměřuj i na ana lýzu existujících n á s t r o j ů společnost i F lowmon, k t e r á 
p o m á h á firmám spravovat a z a b e z p e č o v a t jejich síťovou infras t rukturu p r o s t ř e d n i c t v í m 
m o n i t o r o v á n í a a n a l ý z y chován í p o č í t a č o v ý c h s í t í . S p o l e č n o s t F l o w m o n v s o u č a s n é d o b ě 
poskytuje 5 w e b o v ý c h p l u g i n ů , ve k t e r ý c h nab íze j í s lužby kombinu j íc í p ř í s t u p y a k t i v n í h o 
a pas ivn ího moni to rován í [7]. Z a účelem ana lýzy jejich n á s t r o j ů m i byl poskytnut demo účet , 
d íky k t e r é m u jsem měl m o ž n o s t si všechny n á s t r o j e vyzkouše t . 

F l o w m o n D a s h b o a r d 

J e d n á se o i n t e r a k t i v n í p lug in pro tvorbu d a s h b o a r d ů . Už iva te l m á k d ispozic i p r a c o v n í 
plochu, na k te ré si může rozmisťovat widgety, k t e ré jsou k dispozici v seznamech dos tupných 
n á s t r o j ů . Widge ty jsou z j e d n o d u š e n o u a l ternat ivu p l n o h o d n o t n ý c h n á s t r o j ů , k t e r é mohou 
b ý t v d a s h b o a r d ů l ibovolně p ř e m i s ť o v á n y a lze upravovat jejich velikost. U ž i v a t e l ů m je 
u m o ž n ě n o v y t v á ř e n í více d a s h b o a r d ů do oddě lených profilů, na s t avován í časového rozsahu 
vizual izovaných dat a několik možnos t í pro grafickou ú p r a v u každého widgetu. N a o b r á z k u 
2.2 je v idět , že v tomto pluginu jsou využívány j e d n o d u c h é vizualizace v p o d o b ě s loupcových 
nebo výsečových grafů, k t e r é jsou zpravidla d o p l n ě n y tabulkou se v s t u p n í m i daty. 

1 ICMP, neboli Internet Control Message Protocol, je síťový protokol rozšiřující IP, který slouží pro zasílání 
řídících informací o síti[16]. 

2Syslog je zkratka pro System Logging Protocol, což je štandartní protokol pro záznam programových 
zpráv a sběr dat [13]. 

3 Datový tok, neboli flow, je označován jako jednosměrná sekvence paketů mezi zdrojovým a cílovým 
koncovým bodem a je identifikován jako kombinace 5 shodných klíčových polí: zdrojová adresa, zdrojový port, 
cílová adresa, cílový port a číslo protokolu (v novějších verzích může být použit ještě interface routeru/switche 
a ohodnocení Class of Service, které slouží k přiřazení priority zaslanému paketu). 

4 QoE, neboli Quality of Experience, značí míru spokojenosti uživatele s vybranou službou [3]. 
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Servis. Posledních... » & 

X 

- 10M 

06 AM 12 PM 

2020-05-05 
13:5C 

1:50 - 2020-05-05 

2020-05-05 01:55 - 2020-05-05 13:55 

Malw... Posledních... - O 30s gr.Posledních... » O 

\ 0 \ J 
s gr. Posledních... ' ^ 

2020-05-05 01:55 - 2020-05-05 13:55 

O b r á z e k 2.2: U k á z k a v y t v o ř e n é h o dashboardu, p o u ž í v a n ý c h grafů, rozdě len í do profi lů 
a v ý b ě r zob razovaného časového úseku 

F l o w m o n M o n i t o r i n g C e n t e r 

Plug in slouží k ana lýze provozu v m o n i t o r o v a n é sí t i . P ř e n á š e n é pakety jsou sh lukovány do 
d a t o v ý c h t o k ů , ze k t e r ý c h se p o m o c í p r o t o k o l ů I P F I X / N e t F l o w v y t v á ř í s tat ist iky, k t e r é 
jsou v izua l i zovány ve v y b r a n ý c h grafech a t a b u l k á c h . Tento p lug in disponuje n á s t r o j e m 
pro s d r u ž o v á n í j e d n o t l i v ý c h čá s t í s í tě a už iva t e l tak m ů ž e sledovat jak provoz v celé s í t i , 
tak i v je j ích dí lč ích č á s t e c h až na ú r o v n i j e d n o t l i v ý c h p r o t o k o l ů , jak je v idě t na o b r á z k u 
2.3. Funkce Aktivní zařízení poskytuje už iva te l i informace o p ř i p o j e n ý c h za ř í zen ích ve 
formě seznamu nebo grafů. K r o m ě IP a M A C adresy zpravidla zjistí i informace o vý robc i 
a o p e r a č n í m s y s t é m u . P o k u d spo l ečnos t v y u ž í v á technologii i n t e r n e t o v é h o vo lán í p o m o c í 
VoIP, jsou pomoc í s lužby VoIP provoz evidovány informace o ukončených hovorech, použi tých 
protokolech, přenesených paketech a dalších. P ro automatizovanou kontrolu důleži tých část í 
s í tě je m o ž n é v y u ž í t n á s t r o j Alert, k t e r ý už iva te l e u p o z o r n í p ř i s p l n ě n í / n e s p l n ě n í z a d a n é 
p o d m í n k y . 

Denní přehled - 2020-05-04 13:44 - 2020-05-05 13:49 

n jako agregační funkce 

Kvě4 16:00 8:00 20:00 22:00 0:00 2:00 4:00 6:00 

• eth1/6 uplink • 185.24.237.0/25 • NPM Jitter NPM Round Trip Time • NPM Server Response Tim 

O b r á z e k 2.3: Rozdě len í s í tě do profilů a vizualizace profilu E T A 
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F l o w m o n A D S ( A n o m a l y D e t e c t i o n S y s t e m ) 

Plug in ch rán í s í tě p ř e d kybe rne t i ckými hrozbami, k t e r é obcház í t r ad i čn í bezpečnos t í p rvky 
t y p u firewall. P l u g i n v y u ž í v á technologii N B A D k t e r á za v y u ž i t í u m ě l é inteligence vy
hodnocuje chován í p ř i p o j e n ý c h za ř í zen í v s í t i a p o m á h á v o d h a l e n í n e o b v y k l é , p o d e z ř e l é 
a n e ž á d o u c í akt iv i ty . Zj i š těné a n o m á l i e jsou v izua l izovány grafem d o p l n ě n ý m tabulkou se 
v s t u p n í m i daty pro vybranou časovou oblast (viz. obr. 2.4). V sekci Nastavení může uživatel 
aktivovat , deaktivovat a m ě n i t d e s í t k y i m p l e m e n t o v a n ý c h d e t e k č n í c h metod, nastavovat 
zdroje dat, v y t v á ř e t a upravovat blacklist seznamy n e b e z p e č n ý c h adres nebo tvoř i t v l a s tn í 
skripty pro zas í lání u p o z o r n ě n í na nové anomá l i e . 

Top 10 typů událostí podle priority a počtu Poslední den (obecný časový rozsah) v O 

Typ události Počet událostí 

o Q SMTPANOMALY 417 

o Q UPLOAD 239 

o Q BLACKLIST 5 

o Q DICTATTACK 4 

Q Q SSHDICT 3 

O Q RDPDICT 2 

O Q DNSANOMALY 77 

O Q SCANS 16 

o Q BPATTERNS 10 

O b r á z e k 2.4: Vizual izace z a z n a m e n a n ý c h anomá l i í dle typu a p o č t u v ý s k y t ů 

F l o w m o n A P M ( A p p l i c a t i o n P e r f o r m a n c e M o n i t o r i n g ) 

Plug in monitoruje odezvu kl ientských sys t émů a odhaluje př íčiny chyb aplikací . P ř i nastavo
vání dojde k logickému rozdělení s í tě na vrs tvu síťovou, apl ikační a da t abázovou , kdy každá 
z nich je n e p ř e t r ž i t ě m o n i t o r o v á n a a jsou u ní evidovány informace o p o č t u t r ansakc í , době 
odezvy, p o č t u p a r a l e l n ě p ř i p o j e n ý c h u ž i v a t e l ů a c h y b o v ý c h h l á š k á c h . N a z á k l a d ě t ě c h t o 
informací je zjišťováno p lnění p o d m í n e k SLAb. Podle komplexn ího výs ledku S L A docház í k 
v ý p o č t u A P M indexu, k t e r ý znač í spolehlivost, dostupnost a rychlost v y b r a n é čás t i klient
ského sys t ému (viz. obr. 2.5). K r o m ě v y p o č t e n é h o indexu A P M se v tomto pluginu nacház í 
t a k é vizualizace m o n i t o r o v a n ý c h chyb, d í k y č e m u ž už iva te l rychlej i o d h a l í p r o b l e m a t i c k é 
sekce i k o n k r é t n í chyby (nap ř ík l ad chybové k ó d y ) . 

5Detekce anomálií chování sítě, neboli Network Behavior Anomaly Detection, je způsob nepřetržitého 
monitorování, který se zaměřuje na neobvyklé nebo podezřelé aktivity v síti. 

6SLA, neboli Service Level Agreement, je označení pro vzájemně vyjednané smluvní podmínky mezi 
poskytovatelem a firmou. Obsahem SLA je ujasnění o stupni, rozsahu a kvalitě poskytovaných služeb [9]. 
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| Skupiny 

^ SLA 

X Alerty 

» Reporty 

»*• Nastaveni 

Servery 

Aplikace 

Notifikace 

Pokročilé 

Aplikace: WebEshop 
04.05.2020 13:56 

poslední 1 den r^~i 
05.05.2020 13:56 I 

PUP 
Počet transakci 2 784 
Celkový objem dat 92.6 MB 
Průměrná doba odezvy apl. 10.067 s 
Medián doby odezvy 14.293 s 
95% doba odezvy aplikace 24.026 s 
99% doba odezvy aplikace 24.026 s 

Pět nej pomalejších transakcí 

ý Transakce Počet... APM in... 

GET/ZVinoteka 23 0.00 55.717 

^ | GET//Foto-s-... 21 0.00 82.673 

GET//Foto-a-... 34 0.00 81.820 

^4 GET//Hodinky 23 0.00 70.965 

- y ^ GET//tag/vina 24 25.00 24.543 

O b r á z e k 2.5: Z o b r a z e n í v y p o č t e n é h o A P M indexu a ča sového grafu znač íc ího p r ů b ě ž n ý 
vývoj indexu v čase 

F l o w m o n D D o S D e f e n d e r 

P l u g i n detekuje a s m a x i m á l n í rych los t í zastavuje př íchozí vo lume t r i cké ú t o k y na z á k l a d ě 
ana lýzy statistik síťového provozu. Využíván je in te rn í nás t ro j využívající umělou inteligenci, 
k t e r ý detekuje a v k r á t k é m č a s o v é m hor izontu z a s t a v í p ř íchoz í D D o s ú t o k . O t ě c h t o 
u d á l o s t e c h je zvolenou formou in fo rmován a d m i n i s t r á t o r (syslog, S M S , S N M P . . . ) . P ro 
každou udá los t jsou uživatel i k dispozici k r o m ě rychlého p řeh ledu ú t o k u (viz. obr. 2.6) t aké 
de ta i ln í s tat is t iky p r o b ě h l ý c h ú t o k ů s informacemi o p o u ž i t é m protokolu, vývoji incidentu 
v čase , ú toč í c í ch a d r e s á c h , síle ú t o k u ( p a k e t ů / s e k u n d u ) a da l š ích . P ř i c h y b n é m o z n a č e n í 
ko rek tn ího provozu za probíhaj íc í ú t o k je m o ž n é incident změn i t na falešně poz i t ivn í , čímž 
dojde k o k a m ž i t é m u uvo lněn í provozu. 

Aktivní útoky 

ID STATUS AKCE 

On Típány 
A Server 
Fur-li 

02:13 
10ÍO-04-17 

10:54 
2Q20-Q4-1Ů 

Obrázek 2.6: P ř e h l e d zachyceného D D o S ú t o k u s někol ika zák ladn ími informacemi ve F lomon 
D D o S 

F l o w m o n Tra fRc R e c o r d e r 

Plug in z a z n a m e n á v á d a t o v ý provoz v p l n é m rozsahu na síťovou sondu. Využívá se v p ř ípadě , 
kdy uživate l i k d o s t a t e č n é ana lýze provozu nes t ač í informace z p r o t o k o l ů I P F I X / N e t F l o w . 
Tento z p ů s o b moni tor ingu nab í z í na rozdí l o d stat is t ik nejen informace o komun iku j í c í ch 
za ř ízen ích , ale t a k é d e t a i l n í obsah komunikace, k t e r ý m ů ž e b ý t p o d s t a t n ý pro o d h a l e n í 
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nekorek tně reagujících část í s í tě . Informace o síťovém provozu jsou zaznamenávány v p o m ě r n ě 
t r a d i č n í m fo rmá tu .pcap, k t e rý podporuje ř a d a apl ikací pro ana lýzu síťového provozu. P lug in 
nabízí rychlý přeh led ak t ivn ích a dokončených z á z n a m ů (viz. obr. ?? , kde m á uživatel možnos t 
n a h l é d n o u t na detaily z á z n a m u nebo si je p ř í m o s t á h n o u t . V sekci Nastavení m ů ž e uživatel 
měni t pravidla pro zachytáván í vybraných p a k e t ů dle zvolené I P / M A C adresy nebo síťového 
por tu . Součás t í je i s p r á v a obsazené p a m ě t i , kdy m á už iva te l k dispozici m o ž n o s t nastavit 
p rav ide lné m a z á n í z á z n a m ů po u r č i t é m p o č t u dn í , p ř í p a d n ě př i zap lněn í p r o c e n t u á l n í čás t i 
d o s t u p n é p a m ě t i . 

• STAV ID ZÁZNAMU SKUPINA ČAS 
ZAČÁTKU KONCE A K C E NÁSTROJE 

Čekající 5ebl 556677Ť82 FTR 
2020-05-
05 
13:53:31 

2020-
05-05 
14:10:38 

/ UPRAVÍ O DETAIL * STÁHNOUT 

i ODSTRANIT 

n 
• 
Dokončený 

5eb151dabac16 FTR 
2020-05-
05 
13:39:08 

2020-
05-05 
13:55:30 

S UPRAVIT O DETAIL + STÁHNOUT 

i ODSTRANIT 

n 
• 
Dokončený 

5eb151 d7f422c FTR 
2020-05-
05 
13:38:45 

2020-
05-05 
13:55:28 

/ UPRAVIT O DETAIL # STÁHNOUT 

i ODSTRANIT 

Obrázek 2.7: Seznam z á z n a m ů odpos louchávaného provozu pomoc í F lowmon Traffic Recorder 

2.4 Konkurenční nást roje 

Existuje velké m n o ž s t v í n á s t r o j ů pro m o n i t o r o v á n í s íťového provozu. K a ž d ý z n ich nab íz í 
od l i šné vizualizace kvůl i j i né p rác i se z í s k a n ý m i s ta t is t ikami . P r o u k á z k u jsem se rozhodl 
popsat t ro j ic i n á s t r o j ů , k t e r é p ř i s t u p u j í k m o n i t o r o v á n í s í tě p o d o b n ý m z p ů s o b e m jako 
společnos t F lowmon , ale využívaj í odl išné v izual izační metody. 

2.4.1 S o l a r W i n d 

Jeden z n á s t r o j ů spo l ečnos t i S o l a r W i n d , Security Event Manager, s louží k z a c h y t á v á n í 
a ana lýze udá los t í v síti . Jednou z č innost í tohoto nás t ro j e je p r ů b ě ž n á ana lýza a odhalování 
po tenc iá lně nebezpečné komunikace. Nebezpeč ím D-DoS ú t o k u je t ěžká odhalitelnost, p ro tože 
nelze j e d n o d u c h ý m z p ů s o b e m p ř í m o u rč i t , k t e r é adresy j sou s o u č á s t í ú t o č í c í h o botne tu 
a k t e r é k o r e k t n ě k o m u n i k u j í se serverem v ě t š í m m n o ž s t v í m d o t a z ů . Tento n á s t r o j tedy v 
p ř í p a d ě p o d e z ř e n í na ú toč íc í adresu zašle k o n t ro ln í u p o z o r n ě n í , na k t e r é bot na rozdí l od 
s k u t e č n é h o už iva te le nen í schopen k o r e k t n ě zareagovat a ná s l edně tak dojde k zablokování 
komunikace z t é t o IP adresy. Všechny informace o udá los tech v sít i jsou z a z n a m e n á v á n y na 
společné úložiš tě Events, ve k t e r é m m ů ž e uživate l p o m o c í p o d r o b n é h o filtrování analyzovat 
a n o m á l i e a ú t o k y v síti . 

Tento nás t ro j disponuje obazovkou Dashboard 2.8, na k te ré si m ů ž e uživatel rozmisťovat 
v y b r a n é widgety. Už iva te l s i tak m ů ž e zvol i t pro něj p o d s t a t n é typy u d á l o s t í a v h o d n ý m 
z p ů s o b e m b ý t i n fo rmován o z m ě n á c h a n o v ý c h z á z n a m e c h . Ve widgetech j sou v y u ž í v á n y 
j e d n o d u c h é i n t e r a k t i v n í výsečové a s loupcové grafy, t abu lky nebo histogramy zobrazu j íc í 
vývoj s l edovaného f e n o m é n u v čase . V š e c h n a data z o b r a z o v a n á v grafech je m o ž n é v y u ž í t 
jako rychlý filtr, kdy s tač í pouze kl iknout na vybranou po ložku a dojde k o t ev řen í tabulky 
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obsahuj íc í p r v k y zvolené kategorie. P ř e s t o ž e je n á s t r o j s c h o p n ý zachyti t ú t o k a v k r á t 
k é m č a s o v é m intervalu podniknout k roky pro jeho z a s t a v e n í , neexistuje v s o u č a s n é d o b ě 
implementace s a m o s t a t n é sekce ani pod robně j š í vizualizace pro a n a l ý z u a n o m á l i e či ú t o k u . 

Security Event Manager Dashboard Events Nodes Rules Groups SEM console {§} 0 

Dashboard & Edit Dashboard 

Name Last Event 

swi-lem Never 

WIN -83297 LT64QL.swdev.loca 1 a year age 

Admin-PC.swdev.local a year agi 

eng-brn-lem-13 a year ag< 

192.168.168.126 3 minutes 

192.168.1.1 2 minutes 

grende a minute c 

192.168.1.2 a minute c 

WARD NE R a minute i. 

192.168.167.3 a minute i 

1-25 of 25 25 v 

Rules Fired by Rule Name 
Rule Activity by Inference Rule (last update 

I Critical Account Logon Failures 

| User Logon After Hours 

I Continuous Excessive Logon Fail.. 

f~-S*J\l\f\f--^^ I 4779 

User Logon by User 
User Logons by DcstinationAccount (last upda... 

1708 billybob 

1464 root 

1462 Administrator 

976 ameyer 

Firewall Events by Type 
All Firewall Events by EventType (last updat 

I WebTrafficAudit 

I TCPTrafficAudit 

Logon Failures by User 
:ailcd Logons by DcstinationAccount (last upd... 

Traffic by Destination Port 
All Network Traffic by DestinationPcirt (last up... 

All Events by EventType (last update: a few sec... 

2396 WebTrafficAudit 

173S ObjectAudit 

^ ^ ^ ^ TCPTrafficAudit 

621 Ma thine Logoff 

588 ProcessStop 

Logon Failures by Source Ma... 
:ailcd Logons by DcstinationMachinc (last up... 

SUPPER 

LUNCH-WINXP 

lunch-winxp 

All Events by Connector Name 
All Events by ToolAlias (last update: a few seco... 

4130 Windows Security 

1555 NT Security Log 

1285 Squidly 

Obrázek 2.8: Ukázka nás t ro j e typu dashboard, uživatelského rozhran í a použ i tých vizualizací 
od spo lečnos t i So l a rWind 

2.4.2 N e t f o r t 

Jedno z dalš ích konkurenčn í ch řešení v oblasti monitoringu síťového provozu nab íz í společ
nost Netfort. Z a využ i t í protokolu N e t F l o w webové n á s t r o j e odpos loucháva j í provoz v sí t i 
a sh romažďu j í z í skané informace na ú lož i š tě . Už iva te l s i m ů ž e v y t v o ř i t někol ik s t r á n e k s 
vizual izacemi t y p u dashboard, k t e r é ho budou informovat o z í skaných s t a t i s t i k á c h . Tento 
n á s t r o j sice neobsahuje rozš í řen í u m ě l é inteligence pro automat ickou detekci ú t o k ů nebo 
anomál i í , podle p řeh ledné real-time vizualizace síťového provozu však ope rá to r volumetr ický 
ú t o k snadno o d h a l í a a n a l y t i k ů m jsou k dispozic i i n t e r a k t i v n í grafy, p o m o c í k t e r ý c h j sou 
schopni prozkoumat podez ře l é oblasti až na úroveň IP adres. 

P r o vizualizace v dashboardech jsou v y u ž i t y š t a n d a r t n í n á s t r o j e v p o d o b ě výsečového 
grafu, tabulek a his togramu (viz. obr. 2.9). K vizua l izac i k o n k r é t n í oblast i s í tě s i m ů ž e 
uživatel zvolit mezi výsečovým a s loupcovým grafem, k te ré však obsahuj í d r o b n é nedostatky. 
N e n í m o ž n é upravovat p o č e t ka t egor i í v grafu, a i když je hodnota j e d n é z n ich tak m a l á , 
že nen í ani v izua l izována , graf a jeho legenda s n í s tá le p racu j í . N á s t r o j e jsou i n t e r a k t i v n í 
a data p ropo jená , d íky čemuž je schopen uživatel proj í t kategoriemi až na seznam jed iné IP 
adresy a z á z n a m y její komunikace. 
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O b r á z e k 2.9: U k á z k a n á s t r o j e mo n i to ru j í c í s íťový provoz v r e á l n é m čase , už iva te l ského 
r o z h r a n í a p o u ž i t ý c h vizual izací spo lečnos t i NetFort 

2.4.3 D a t a D o m e 

F r a n c o u z s k á spo lečnos t Datadome poskytuje platformu z a m ě ř e n o u ryze na ak t i v i t y b o t ů 
a jejich chování . Jejich jed iný nás t ro j se zaměřuje na detekci b o t ů v sít i a d ů k l a d n o u ana lýzu 
jejich akt ivi t . B o t i jsou děleni na 3 kategorie: dobř í , š p a t n í a komerčně zaměřen í . Kategorizace 
b o t ů je z a z n a m e n á v á n a ve sd í lené d a t a b á z i , d í k y k t e r é j sou už iva te l é u p o z o r ň o v á n í na 
po tenc i á lně n e b e z p e č n é boty j e š t ě p ř e d t í m , než začnou komunikovat s jejich sí t í . Uživatel i 
je u m o ž n ě n a tvorba blackl is tů i whi te l i s tů , a pokud dojde k c h y b n é m u v y h o d n o c e n í aktivi t 
bota, t a k é k označován í z á z n a m ů za falešně poz i t ivn í . 

Informace o s íťovém provozu jsou v izua l i zovány do i n t e r a k t i v n í h o histogramu. P r o 
zvolenou časovou oblast je pod grafem zobrazena tabulka s informacemi o z a z n a m e n a n ý c h 
botech, jejich ak t iv i t ách a detailech o jejich p ů v o d u . Pro přeh led o typech b o t ů př ipojených 
do sí tě je využ íván výsečový graf a pro znázorněn í jejich akt iv i ty slouží s loupcový graf (viz. 
obr. 2.10). 
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AI Detection 

C o 
O b r á z e k 2.10: U k á z k a uživate lského rozh ran í , použ i tých vizual izací a kategorizace zachyce
ných b o t ů společnos t í Da taDome 
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Kapitola 3 

Vizualizace dat 

Podle [15] jsou da ta j a k á k o l i reprezentace s k u t e č n o s t i s c h o p n á p ř e n o s u , interpretace či 
zpracování . Úče lem dat je p ř e n á š e t a dá le zpracováva t odraz s k u t e č n o s t i a jsou to jakékol i 
z a z n a m e n a n é poznatky či fakta. 

Vizualizace dat je proces generování grafiky na zák ladě dat za účelem snazšího pochopen í 
pro č lověka a jeho kogn i t i vn í s y s t é m [4]. J e j í m ú č e l e m je p o c h o p e n í z k o u m a n ý c h j e v ů 
a p ron iknu t í do prob lému, p o d o b n ě jako u numer ické analýzy, proto bývá někdy označována 
jako v i zuá ln í a n a l ý z a . J e d n á se o ve lmi n á z o r n o u formu sdě len í informace, což je jeden z 
d ů v o d ů , p r o č je využ ívána př i t v o r b ě d a s h b o r d ů . 

3.1 P ráce s daty 

P ř e d prac í s n a m ě ř e n ý m i daty je n u t n é provést p růzkumovou ana lýzu , pomoc í k te ré zj ist íme 
povahu souboru dat a jeho vlastnosti. N a zák ladě t ěch to informací m ů ž e m e zvolit odpovídaj íc í 
nás t ro je a postupy pro jejich zpracování . M ě ř e n á data děl íme do dvou kategori í : kvan t i t a t ivn í 
a kva l i t a t ivn í . 

Numer ická data, označována t aké jako kvan t i t a t ivn í , jsou taková data, jejichž hodnota je 
vy j ád řena p o m o c í číselných znaků , na zák ladě k t e rých je u r č e n a její velikost. Tento typ dat 
může bý t spoj i tý nebo diskré tn í . Spo j i t á data mohou nabýva t všech reá lných hodnot v r ámc i 
s tanoveného intervalu, za t ímco d i skré tn í mohou nabýva t pouze číselných hodnot izolovaných 
v intervalu (např . pouze celá č ís la) . P ř i mon i to rován í síťového provozu mohou spo j i t á data 
vy j ad řova t n a p ř í k l a d síťovou latenci a d i s k r é t n í data p o č e t p ř i p o j e n ý c h už iva t e lů k u r č i t é 
s lužbě . 

Kva l i t a t ivn í data nabýva j í konečného m n o ž s t v í d i sk ré tn í ch hodnot a popisuj í vlastnost 
jevů . Dělí se na nominá ln í a ordináln í , př ičemž vztahy mezi o rd iná ln ími hodnotami je možné 
u s p o ř á d a t , z a t ímco nominá ln í data ř ad i t nelze. P ř i mon i to rován í sí tě mohou bý t nominá ln í 
hodnotou n á z v y j edno t l ivých zařízení a o rd iná ln í hodnotou m ů ž e bý t poče t z a z n a m e n a n ý c h 
síťových ú t o k ů . 

P ř i sp rávě síťového provozu se zpravidla pracuje s n u m e r i c k ý m i hodnotami, se k t e r ý m i 
je možné p rovádě t ř a d u m a t e m a t i c k ý c h operac í v h o d n ý c h pro další ana lýzu . D a t a je možné 
ř ad i t podle velikosti , v y p o č í t a t z nich p r ů m ě r n o u hodnotu či rozdě l i t s e řazený soubor dat 
p o m o c í m e d i á n u na dvě s te jně p o č e t n é čás t i . 
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3.2 Dimenze dat 

Dimenze dat je m n o ž i n a hodnot u rč i t ého typu popisující kvan t i t a t i vn í nebo kva l i ta t ivn í data. 
P ř i p r ác i se souborem dat v š a k m ů ž e b ý t z a z n a m e n á n o více d i m e n z í a v t a k o v é m p ř í p a d ě 
se j e d n á o m u l t i d i m e n z i o n á l n í data. V y u ž i t í m j e d n o t l i v ý c h d i m e n z í m ů ž e m e da ta ř a d i t , 
kategorizovat, filtrovat, agregovat a dalš í . V oblast i s íťového provozu m ů ž e m e n a p ř í k l a d 
pracovat se souborem dat obsahuj íc í informace o zdro jové I P adrese, p o u ž i t é m protokolu, 
cílové IP adrese a p řeneseném obsahu dat. Ty to informace m ů ž e m e řad i t podle kvan t i t a t ivn í 
hodnoty v p o d o b ě objemu dat, filtrovat nebo t ř í d i t podle k v a l i t a t i v n í c h hodnot v p o d o b ě 
IP adres nebo protokolu. 

Vizual izací j edné dimenze dat se označuje situace, kdy analyzujeme a zobrazujeme pouze 
jeden atribut dat. J e d n á se o ne j j ednodušš í z p ů s o b vizualizace numer i ckých dat a pro tyto 
úče ly je v h o d n é v y u ž í v a t n a p ř í k l a d s loupcové a výsečové grafy, his togramy a da lš í . P ř i 
a n a l ý z e vizual izace se už iva te l z a m ě ř u j e na jeden z o b r a z o v a n ý a t r ibut všech v z o r k ů , ze 
k t e r é h o m ů ž e u rč i t n a p ř í k l a d m i n i m á l n í a m a x i m á l n í hodnotu , p ř e k r o č e n í s t a n o v e n é h o 
l imi tu , p r ů m ě r n o u či nejčastě jš í hodnotu a dalš í (viz. obr. 3.1). 

O b r á z e k 3.1: U k á z k a s loupcového grafu vizual izuj ícího j e d n o d i m e n z i o n á l n í data 

M u l t i d i m e n z i o n á l n í vizualizace bývá c h á p á n a jako zob razován í dat v prostoru, což ale 
nesouvis í p ř í m o s d imenzional i tou dat. Z a v izua l izac i m u l t i v a r i a n t n í c h (nebo v í c e d i m e n -
z ioná ln ích) dat se označu je t a k o v á vizual izace, jejíž výs l edek by m ě l zajistit z o b r a z e n í 2 
a více a t r i b u t ů d a t o v ý c h vzorků . Sarkar [17] uvádí , že d íky mu l t i va r i an tn í ana lýze m ů ž e m e 
sledovat nejen d is t r ibuc i dat, ale zá roveň m ů ž e m e registrovat v z á j e m n é vztahy, vzorce 
a korelace (závislost i) mezi j e d n o t l i v ý m i atributy. 

Existuje množs tv í z p ů s o b ů a technik, jak s ledované atr ibuty zobrazit. Jedna z nejjedno-
dušších možnos t í je sk l ádán ím více j ednod imenz ioná ln ích grafů. Jako p ř ík lad lze využ í t dva 
s loupcové grafy na o b r á z k u 3.2, k d y k a ž d ý z á z n a m grafu bude vizual izovat dva atributy. 
Nejčastěj i se však využ ívá agregačn í funkce, k t e r á v y b r a n é a t r ibuty spoj í do jednoho a ten 
nás ledně vizualizuje. Č a s t o využ ívanou technikou je použ i t í dvojice a t r i b u t ů jako koord iná t 
určuj íc í u m í s t ě n í vzo rku v d v o j r o z m ě r n é m po l i (viz. obr. 3.3). T í m t o z p ů s o b e m se č a s t o 
značí vývoj udá lo s t i v čase a s ledování vývoje t r e n d ů . 
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Obrázek 3.2: Spojení dvou jednodim- Obrázek 3.3: Agregace dvojice hodnot 
nezionálních grafů vytvářej íc í vizual i - do k o o r d i n á t ve d v o u d i m e n z i o n á l n í 
zaci dvoud imenz ioná ln í ch dat d i sk ré tn í vizual izaci 

3.3 Geovizualizace 

P ř i m o n i t o r o v á n í síťového provozu je m o ž n é p o m o c í IP adresy už iva te lů odhalit jejich geo
grafickou lokaci m i n i m á l n ě na úrovni s t á t u . Ty to informace je nás ledně v h o d n é vizualizovat 
n á z o r n ý m z p ů s o b e m , d í k y k t e r é m u už iva te l ihned p o c h o p í a k t u á l n í roz ložení hodnot v 
kontextu celku, k t e r ý m m ů ž e bý t celá planeta, světadí l a další ú z e m n í celky. Je tedy v h o d n é 
využ í t ná lež i tý typ vizualizace, k t e r ý tento n á h l e d a rychlou a n a l ý z u situace umožn í . 

Pojem geovizualizace je zkratka pro geografickou vizualizaci [18]. J e d n á se o druh vizua
lizace dat, jej ichž m i n i m á l n ě jeden atribut vy jadřu je geografickou lokalizaci na p o d k l a d o v é 
m a p ě . J e j ím úko lem je n á z o r n ě zobrazit v s t u p n í data na k o n k r é t n í geografickou oblast na 
m a p ě . V následujících podkap i t o l ách zmín ím několik geovizualizací, k t e ré se liší v postupech 
a použ íván í geografických dat. 

3.3.1 K a r t o g r a m 

Kar togramem, anglicky choropleth map, se označu je typ t e m a t i c k é geografické vizualizace, 
k t e r á jednot l ivé vymodelované oblasti s t ínuje v p o m ě r u ke s ta t ické p r o m ě n n é , k t e r á p ředs t a 
vuje souhrn pro zeměp i snou charakterist iku v d a n é oblasti [2]. Robert L . Harr is [10] uvádí , 
že kartogram bývá označován jako s t ínovaná , zkř ížená nebo t e x t u r o v a n á mapa a předdefino
vané oblasti, t a k é označované jako jednotky, mohou zastupovat země, s tá ty , regiony, okresy 
a dalš í s a m o s t a t n é geografické oblasti . T y t o ú z e m n í celky jsou podle hodnoty za řazeny do 
t ř í d y i n t e rva lů , k d y k a ž d á t ř í d a je na m a p ě v i zua l i zována od l i š i t e lnou barvou, o d s t í n e m , 
intenzitou nebo vzorem jako na o b r á z k u 3.4. 

xhttps://www.anychart.com/products/anymap/gallery/Maps_General_Features/  
World_Choropleth_Map.php 
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O b r á z e k 3.4: K a r t o g r a m využívaj íc í jako t ř í d u i n t e r v a l ů š k á l u b a r e v n é intenzi ty m o d r é 
ba rvy 1 

3.3.2 B o d y n a m a p ě 

P r o vyznačen í v ý z n a m n ý c h mís t na m a p ě se využívaj í značky neboli marker. T y t o značky 
jsou odkazem na konk ré tn í geografickou souřadnic i a jejich úko lem je v id i t e lným z p ů s o b e m 
vyznači t mís to na m a p ě [10]. Značky bývají zobrazovány nejčastěji ve formě k ruhových b o d ů 
či speciálních s y m b o l ů (viz. obr. 3.5). V něk te rých grafických vizual izacích však mohou být 
tyto značky využívány k zobrazení s ta t i s t ického souhrnu informací pro u rč i tou oblast a jsou 
pak v izual izovány v p o d o b ě s c h é m a t , grafů nebo tabulek. 

O b r á z e k 3.5: Vyznačen í někol ika b o d ů na m a p ě Evropy p o m o c í š t a n d a r t n í z n a č k y 2 

Pokud dojde k situaci, kdy je n u t n é na m a l é m prostoru vygenerovat větší množs tv í značek 
a hrozi lo by jejich v z á j e m n é p ř e k r ý v á n í , lze v y u ž í t tzv . shlukování, tedy vzn ik spec iá ln í 
značky, k t e r á reprezentuje shluk dvou a více š t a n d a r t n í ch značek . V tomto p ř í p a d ě m u s í 
doj í t nejen k v y g e n e r o v á n í z n a č k y sh luku, ale t a k é k p ř e j m u t í v l a s t n o s t í a hodnot všech 
zas toupených značek. Tato funkce se zpravidla využívá u in te rak t ivn ích map, k t e ré umožňuj í 
vol i te lný zoom. 

3.3.3 M a p a s p o j e n í 

M a p a spojení , neboli connection map, je typ geografické vizualizace, k t e rý zobrazuje spojení 
mezi něko l ika pozicemi na m a p ě [11]. N e j j e d n o d u š š í z p ů s o b vizualizace č á r y mezi d v ě m a 

2 h t t p s : //www.drupal.org/project/leaflet_label 
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body je algoritmus ne jkra tš í cesty, k t e rý ale na m a p ě vy tvoř í běžnou čáru , k t e r á nepoč í t á se 
zakř iven ím země, t ud íž se nebude jednat o sku tečně ne jk ra t š í cestu. Proto se čas to využívá 
vykres len í p o m o c í čás t i h l avn í k ružn ice (viz. obr. 3.6), neboli ortodromy, k t e r á je ne jvě tš í 
kružnic í tě lesa. 

O b r á z e k 3.6 

M a p a spo jen í vizualizující ne jk ra t š í cestu mezi body za využ i t í h l avn í k r u ž n i c e 3 

3.3.4 M e t o d a t e č e k 

Metoda teček, označována t aké jako dot map, je druh geovizualizace zobrazující data pomoc í 
t eček r ů z n é intenzity a velikosti . Tato metoda vycház í z vizualizace 3.3.2. Z o b r a z e n é body 
mohou b ý t c h á p á n y j akou k v a l i t a t i v n í vizualizace, pokud p r i m á r n ě s louží k u r čen í pozice 
prvku, nebo jako kvan t i t a t i vn í v p ř ípadě , kdy umís t ěn í všech b o d ů na m a p ě značí intenzitu 
trendu v d a n é oblasti jako na o b r á z k u 3.7. 

O b r á z e k 3.7: M a p a t eček z a z n a m e n á v a j í c í p o č e t ú m r t í z p ů s o b e n ý c h bleskem v U S A mezi 
lety 2007 až 2017 1 

3.3.5 I s o p l e t h m a p a 

Isopleth je druh geografické vizualizace b a r e v n ě zvýrazňuj íc í hodnotu zvolené oblasti vzhle
dem ke s t a t i cké p r o m ě n n é . Tato geovizualizace vycház í z kartogramu, ale na rozdí l od něj 
není hodnota m a p o v á n a do předdef inovaných polygonů, nýbrž do oblas t í , jejichž souřadnice 
jsou p ř í m o součás t í v s t u p n í c h dat (viz. obr. 3.8). 

3 h t t p s : //www.r-graph-gallery.com/connection-map.html  
4https://twitter.com/gijn/status/1139504012628299777/photo/l  
5 h t t p s : //setis.ec.europa.eu/example-of-isopleth-map 
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O b r á z e k 3.8: Isopleth mapa zobrazuj íc í rozš í ření t e r m á l n í c h p r a m e n ů v Ev ropě ' ' 

3.3.6 S o u č a s n é n á s t r o j e 

Existuje množs tv í nás t ro jů , pomoc í k te rých je možné vizualizovat geografická data. Úkolem 
t é t o p r á c e je v š a k v y t v o ř i t geov izua l izačn í dashboard pro w e b o v ý p roh l í žeč , pro což je 
v h o d n é použ í t n ě k t e r o u z knihoven JavaScript. 

Jednou z m o ž n o s t í v y t v á ř e n í geografické vizualizace je vykreslovat j e d n o t l i v é poly
gony. J e d n á se o postup p r á c e na n ízké ú r o v n i , p r o t o ž e už iva te l n e m á k d ispozic i ž á d n é 
p ředpř ip ravené geovizual izační nás t ro j e a p o m o c í pravidel popisuje vlastnosti a tvar jednot
livých e lementů . Exis tuj íc ím nás t ro j em, k t e rý tvoř í vizualizace t í m t o z p ů s o b e m je např ík l ad 
kn ihovna D3.js , k t e r á je z a l o ž e n á na p r á c i s dokumenty z a m ě ř e n ý m i na data. Pracuje se 
s t a n d a r t n í m i webovými jazyky H T M L , CSS a bývá využ ívána pro z jednodušené generování 
S V G e l e m e n t ů popisuj íc í d v o j r o z m ě r n o u vektorovou grafiku. 

P ro tože se př i t vo rbě geovizualizací vy tvá ř í 2D vizualizace z p ů v o d n í h o 3D objektu, musí 
d o c h á z e t k projekci p ů v o d n í h o mode lu do v ý s l e d n é vizualizace. V p ř í p a d ě geograf ických 
v s t u p n í c h dat, kdy jsou oblasti p o p s á n y p o m o c í dvojice hodnot (zeměpisné š í řky a dé lky) , 
tedy m u s í do j í t k v ý p o č t u n o v ý c h s o u ř a d n i c dle zvolené geografické projekce. Je m o ž n é 
využ í t knihovny d3-geo a d3-geo-projection, jej ichž součás t í j sou des í tky projekcí , k t e r é se 
ř ídí rozd í lnými p ř í s t u p y pro vy tvo řen í 2D mapy z p ů v o d n í h o 3D povrchu Země. 

Tento způsob je v h o d n é využívat pro zák ladn í vizualizace, p ro tože p o m o c í tohoto p ř í s t u p u 
dojde k v izua l izac i mapy r e l a t i v n ě o b t í ž n ý m z p ů s o b e m . Je l ikož tento p ř í s t u p pracuje na 
velmi nízké ú rovni , pokud bude už iva te l ch t í t p ř i d a t ně jaké vy lepšen í mapy, implementace 
a p ropo jen í s mapou bude opě t velmi n á r o č n é . 

Geovizualizace lze vy tvá ře t i o p a č n ý m p ř í s t u p e m než generováním každého jedno t l ivého 
polygonu, a to v ý b ě r e m geov izua l i začn ích š a b l o n s n a s t a v i t e l n ý m i vlas tnostmi . D o t é t o 
šablony uživatel pouze nahraje v s t u p n í data a up rav í d o s t u p n é vlastnosti mapy. Množs tv ím 
v izua l i začn ích s c h é m a t disponuje n a p ř í k l a d s b í r k a v izua l izac i N i v o R o c k s , k t e r á pro p r á c i 
s grafy kombinuje knihovny D 3 a Reac t JS . Z a m ě ř e n í v izua l izac i je v š a k p o m ě r n ě š i roké 
a N i v o R o c k s n a b í z í pouze jednu geografickou v izua l izac i . J e d n á se o kar togram, k t e r ý 
už iva te l i u m o ž n í n a m a p o v á n í v s t u p n í c h dat na k o n k r é t n í s t á t y za pomoc i J S O N kolekce. 
Uživa te l i je n á s l e d n ě u m o ž n ě n o upravovat m n o ž s t v í v l a s t n o s t í mapy, jako je s ty l hranice 
mezi s tá ty , zoom, zobrazovanou oblast, typ projekce a m n o h á další . 
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Přes tože se j e d n á o p ř í s t u p s re la t ivně jednoduchou implementac í , bývá využíván zpravidla 
pro zák ladní vizualizace, p ro tože možnos t i ú p r a v a nas taven í jsou pro každé schéma omezené 
a neumožňu j í j e d n o d u c h é rozšíření . 

Dalš í metodou je v y u ž i t í n á s t r o j ů spec ia l i zovaných na geografické vizual izace, k t e r é 
u m o ž ň u j í snazš í implementaci a p o d p o r u j í m n o ž s t v í funkcí v h o d n ý c h pro geovizualizace 
(zoom, posun na m a p ě , sh lukován í z n a č e k . . . ) a j e d n o d u c h é m o ž n o s t i rozš í řen í . Jednou z 
t ě c h t o knihoven je n a p ř í k l a d Leaflet, k t e r ý je p r e z e n t o v á n p ř e d e v š í m jako v h o d n ý n á s t r o j 
pro uživatele se zař ízením ovládající se dotykovou obrazovkou. Nabíz í však nej širší možnos t i 
ú p r a v z trojice z m í n ě n ý c h knihoven a m á k d ispozic i n á s t r o j e pro snadnou implementaci 
geograf ických v izual izac í t ypu kar togram a body na m a p ě , k t e r é je m o ž n é dá le upravovat 
a kombinovat s dalš ími knihovnami. Díky ak t ivn í komun i t ě disponuje tato knihovna velkým 
m n o ž s t v í m pluginů, k t e ré jsou volně k využi t í , a nabízí široké možnos t i ú p r a v mapy od před
př ipravených uživatelských menu a p o p u p o v ý c h oken až po funkce shlukování překrývajících 
se značek či z í skání p ře sných s o u ř a d n i c kurzoru myši . 

3.4 Pravidla kognitivního vnímání 

Jak zmiňu je Few [6], zrak je n a š í m d o m i n a n t n í m smyslem a je úzce s p j a t ý s m y š l e n í m . 
A b y c h o m tedy m o h l i e fek t ivně p ř e d a t v i zuá ln í informaci už iva te l i , m u s í m e pochopit , jak 
v n í m á objekty l idský mozek. P ř i n á v r h u dashboardu je n u t n é zvolit t akové techniky vizual i 
zace, k t e r é budou pro už iva te le j e d n o z n a č n é a s rozumi te lné . 

Gestaltismus neboli tvarová psychologie je jedna z disciplín, k t e r á studuje lidské vn ímán í 
obrazu a p o d v ě d o m é reakce. 

N a konci 19. a z a č á t k u 20. s to le t í v oblastech Rakouska a N ě m e c k a zač íná psychologie 
studovat v n í m á n í tva rů , p o d o b n o s t í a struktur. V roce 1912 vydal Wertheimer [20], k t e r á byla 
p o č á t k e m tvarové psychologie. P o s t u p n ě vzniklo několik zákonů, k t e r é popisuj í za j ímavos t i 
p o d v ě d o m é h o v n í m á n í jako nap ř ík l ad : 

• Z á k o n b l í z k o s t i : J e d n á se o pravidlo , k t e r é popisuje tendenci v n í m a t objekty roz
mí s t ěné bl ízko sebe jako součás t jednoho celku nebo série. 

• Z á k o n p o d o b n o s t i : Popis tendence mozku shlukovat objekty p o d o b n ý c h barev, tvarů , 
velikosti a orientace do j e d n é skupiny. 

• Z á k o n p o k r a č o v á n í : Snaha l idského mozku o v n í m á n í na sebe plynule navazujících 
čás t í jako celku. 

P ř i m a p o v á n í k v a n t i t a t i v n í c h dat by m ě l a b ý t p o u ž i t a s p r á v n á b a r e v n á šká la , k t e r á 
u m o ž n í už iva te l i snadno odl i š i t j e d n o t l i v é intervaly hodnot. V knize [1] a u t o ř i de ta i lně j i 
popisuj í nás leduj íc í p ř í s t u p y pro tvorbu b a r e v n ý c h škál: 

• Jednobarevný postup (single-hue): J e d n á se o metodu využ i t í j e d n é barvy, k t e r á se v 
j edno t l i vých intervalech liší intenzitou. 

• Hodnotový přístup (value): J e d n o b a r e v n ý p ř í s t up , k t e rý může bý t využi t pro jakoukoli 
barvu. V p r ů b ě h u b a r e v n é škály se zvolená barva kombinuje s odpovídaj íc í intenzitou 
černé nebo bílé barvy. 

• Dvoubarevný přístup (bi-polar): Využívají se dvě , zpravidla opačné , barvy, k t e r é svojí 
n í z k o u / v y s o k o u intenzitou dosahuj í ve s t ř e d n í h o d n o t ě škály s te jné barvy (zpravidla 
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bílý s t ř e d š k á l y ) . V p r v n í po lov ině šká ly tedy svoji in tenzi tu m ě n í jedna barva a v 
d r u h é po lov ině barva d r u h á . 

• Smíchaný barevný přístup (blended hue): Tento p ř í s t u p využ ívá kombinaci dvou př í 
buzných barev, k t e r é na sebe postupnou kombinac í d o k á ž o u plynule naváza t . 

• Částečně spektrální přístup (partial spectral): Docház í ke spojení dvou ods t ínů sousedící 
se stejnou barvou, pro oba by b y l s touto barvou tedy v h o d n ý p ř í s t u p blended hue. 
Zaj iš těno je tak tedy rozší ření b a r e v n é h o spektra ve zvolené škále . 

• Plně spektrální přístup (füll spectrall): Spojuje se celé spekt rum barev od m o d r é po 
če rvenou , což za j i s t í nejš i rš í m o ž n o u barevnou š k á l u z pohledu v i d i t e l n é h o spektra. 
Tento p ř í s t u p je d o p o r u č e n o v y u ž í v a t jen ve spec iá ln ích p ř í p a d e c h , p r o t o ž e š i roká 
paleta barev v j e d n é m a p ě m ů ž e čas to už iva te le m á s t . 

• Kvalitativní přístup (qualitative): Účelem kva l i t a t ivn í vizualizace není zobrazení inten
zi ty hodnoty, ale v y z n a č e n í ob l a s t í , k t e r é tu to p o d m í n k u splňuj í . N e n í tedy v h o d n é 
používat vzá jemně si p o d o b n é barvy, ale takové, k t e ré od sebe budou snadno odliši telné. 

D ů l e ž i t á je i p r á c e s pe r i f e rn ím v i d ě n í m 6 už iva te le . N a rozdí l o d z a o s t ř e n é h o m í s t a se 
to t iž rozlišení v n í m a n é oblasti per i ferního v n í m á n í značně snižuje. Per i ferní v idění však lze 
v y u ž í t n a p ř í k l a d pro za reg i s t rován í P o p - u p 7 notifikace. Je v š a k d o p o r u č e n o tento z p ů s o b 
u p o z o r n ě n í použ íva t jen z ř ídka . 

6Periferní vidění je vnímání okrajovou částí sítnice, člověk dokáže pomocí periferního vidění vnímat i 
objekty mimo hlavní zornou oblast. 

7Pop-up je vizuální element uživatelského rozhraní, známý také jako vyskakovací okno. 
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Kapitola 4 

Dashboard 

Dashboard je v izual izační n á s t r o j předávaj íc í informace uživate l i . K t ě m t o ú č e l ů m využívá 
množs tv í grafických dop lňků v p o d o b ě grafů, tabulek, symbo lů nebo map. T y t o elementy musí 
být v h o d n ě zvoleny a vizualizovány, p ro tože jednou z nejdůležitějších v las tnos t í dashboardu 
je rychlost a s n a d n á pochopitelnost p ř e d á v a n ý c h informací . 

Stephen Few [6] definuje dashboard jako vizuální zobrazení nejdůležitějších informací pro 
dosažení jednoho nebo více cílů rozmís těné na obrazovce tak, že jsou informace vidi te lné na 
p rvn í pohled. Ve slovníku dictionary.com je definován jako uživatelské rozhran í nebo webová 
s t r ánka , k t e r á poskytuje a k t u á l n í informace týkaj ící se pokroku či výkonu, obvykle v grafické 
a snadno č i te lné p o d o b ě . Nejprve byla t í m t o pojmem n a z ý v á n a p a l u b n í deska automobilu, 
p ř i čemž vzhledem ke s p o l e č n ý m vlastnostem rych l ého a snadno p o c h o p i t e l n é h o zob razen í 
nejdůležitějších e l emen tů začal bý t t í m t o slovem označován i informační dashboard. Pro oba 
nás t ro j e je společné , že předávaj í cí lovému uživatel i informace o situaci za pomoci někol ika 
grafických n á s t r o j ů bez n u t n é znalosti akt ivi t p robíha j íc ích na pozad í . 

Dashboard m ů ž e pracovat s více zdroj i dat, k t e r é s v y u ž i t í m p r o c e s ů agregace a zjed
n o d u š o v á n í m u s í zobrazovat va l idn í informace p o t ř e b n é pro d o s á h n u t í s t a n o v e n ý c h cílů. 
Z o b r a z o v a n é informace m u s í b ý t p ř e h l e d n é a snadno p o c h o p i t e l n é , aby d o k á z a l už iva te l 
co nejrychleji zareagovat na vzn ik lý p r o b l é m , s č ímž souvis í i s k u t e č n o s t , že p ř i n á v r h u 
dashboardu jsou up řednos tňovány grafické vizualizace p řed t ex tovými [6]. Pokud se ne jedná 
o ryze a n a l y t i c k é n á s t r o j e , n e n í n u t n é zobrazovat mnoho in fo rmac í s v e l k ý m m n o ž s t v í m 
de t a i l ů , p r o t o ž e s p r á v n ě n a v r ž e n ý dashboard by m ě l poskytovat dostatek in fo rmac í na 
j e d n é obrazovce bez nutnost i pohybu na s t r á n c e či p ř e p í n á n í mezi obrazovkami . J e d n í m 
ze v h o d n ý c h u k á z e k i n f o r m a č n í h o dashboardu je o b r á z e k 4.1 od Stephena Fewa, k t e r ý se 
př i jeho n á v r h u řídil pravidly j e d n o d u c h é h o a s rozumi te lného zobrazen í bez zby tečně široké 
škály barev a ruš ivých e l emen tů . 
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O b r á z e k 4.1: U k á z k a in formačního dashboardu n a v r ž e n é h o podle pravidel Stephena Fewa 

4.1 Využití 

Dashbboardy mohou zobrazovat r ů z n o r o d á data a d íky tomu mohou bý t už ívány v mnoha 
odvě tv í ch . Využ i t í v k o n k r é t n í c h oblastech je ve lmi i n d i v i d u á l n í vzhledem k o j e d i n ě l ý m 
p ř e d s t a v á m a p o d m í n k á m j e d n o t l i v ý c h spo lečnos t í . Dashboardy se mohou lišit de t a i l nos t í 
v izua l izovaných dat, obnovovací frekvencí nebo typem p o ž a d o v a n ý c h vizual izací . M a n a ž e r 
ské dashboardy kont ro lu j í v ý k o n n o s t z a m ě s t n a n c ů , p lněn í norem, p l á n o v á n í a d o d r ž o v á n í 
firemních cílů, z jednodušuj í firemní komunikaci . Z a t í m c o něk t e r é organizace nej lépe využijí 
rychlou efekt ivní kont ro lu jednoho p r i m á r n í h o elementu, p r io r i tou j i n é m ů ž e b ý t u d r ž e n í 
dostupnosti s p o j e n é j ak s moni tor ingem s lužeb , tak s a n a l y t i c k ý m n á s t r o j e m pro de t a i l n í 
p r ů z k u m vznik lých p rob l émů . 

4.2 Vizualizace v dashboardech 

P omoc í vizual izačního méd ia jsou graficky nebo tex tově reprezen tována data. Vizual izačním 
n á s t r o j e m m ů ž e b ý t n a p ř í k l a d tabulka , k t e r á d o k á ž e zobrazi t n - d i m e n z i á l n í data, ale 
vzhledem k m n o ž s t v í zachycených informací z a b í r á h o d n ě m í s t a a ob t í žně se v ní odvozuj í 
vazby mezi hodnotami. 

Naopak diagramy neboli grafy kladou dů raz na grafickou reprezentaci dat, k t e r á umožňuje 
snazší modelování v z t a h ů mezi hodnotami, ale je pomoc í nich možné zobrazit pouze omezený 
poče t d imenzí . Grafy jsou př i n á v r h u dashboardu nej využívanější vizual izační n á s t r o j . Jejich 
velkou v ý h o d o u je re la t ivně s n a d n á pochopitelnost pro uživatele, p ro tože se se zobrazováním 

x h t t p : / / startuplifeblog.com/tag/ stephen-f ew/ 
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dat do grafů setkávaj í p o m ě r n ě čas to , a schopnost zobrazit velké m n o ž s t v í dat na p o m ě r n ě 
m a l é m prostoru. 

Pro využ íván í d i a g r a m ů však existuje několik doporučen í , k t e r ý c h je v h o d n é se d rže t : 

• Srozumitelnost grafu by měla z ů s t a t p o d o b n á i p ř i černobí lém náh ledu , p ro tože t éměř 
10 % populace t r p í ně jakou poruchou rozl išování barev. 

• Je dů lež i t é využ íva t t akové grafy, ze k t e r ý c h je už iva te l schopen j e d n o z n a č n ě vyč ís t 
p o d s t a t n é informace. Pokud jsou tedy rozdí ly mezi j edno t l i vými hodnotami n e p a t r n é , 
je v h o d n é vyhnout se nap ř ík l ad k r u h o v ý m o b j e k t ů m a využ í t takové grafy, k t e r é jsou 
schopné odliš i t i n e p a t r n é rozdíly. 

• N e n í v h o d n é využ íva t z b y t e č n ě kompl ikované grafy, k t e r é sice dokáž í zobrazit velké 
množs tv í d imenzí , ale uživatel bude muset nad p o c h o p e n í m pravidel grafu t r áv i t delší 
čas a zá roveň se snižuje p ř eh l ednos t . 

• G r a f by nemě l bý t dop lňován o zby tečné v izuá ln í d o p l ň k y jako fotky, loga, kresby. . . 

4.3 Dělení dashboardů 

Dashboardy se mohou dělit podle množs tv í kr i tér i í . Výběr konkré tn ího typu dashboard závisí 
na konkré tn ích požadavcích uživatele nebo organizace. Za t ímco něk te ré organizace po t řebu j í 
pouze v izuá ln í d o p l n ě k pro t ý d e n n í kontroly s p l n ě n ý c h norem, j i n é v y ž a d u j í n e p ř e t r ž i t é 
m o n i t o r o v á n í k r i t i ckých sekcí s m a x i m á l n í obnovovací frekvencí. Few [6] zmiňuje rozdělení 
d a s h b o a r d ů podle mnoha kr i tér i í , z nichž n ě k t e r é jsou zobrazeny v tabulce 4.1. 

K a t e g o r i e d ě l e n í D r u h y 
Role s t ra tegický, ana ly t ický , o p e r a č n í 
T y p dat k v a n t i t a t i v n í , n e k v a n t i t a t i v n í 
R o z p ě t í dat celofiremní, pro oddě len í , i nd iv iduá ln í 
Obnovovac í frekvence měsíční , t ý d e n n í , denn í , hodinový, real-time 
Interakt ivi ta s t a t i cké zobrazen í , i n t e r a k t i v n í zob razen í (filtrování) 

Tabulka 4.1: U k á z k a někol ika ka tegor i í d a s h b o a r d ů 

4.3.1 K l a s i f i k a c e d a s h b o a r d ů d le r o l í 

P ř e s t o ž e se dashboardy děl í podle mnoha kr i té r i í , v mo j í b a k a l á ř s k é p r á c i se z a m ě ř u j i na 
v y u ž i t í p ř i m o n i t o r o v á n í s íťového provozu, což v h o d n ě vymezuje dě len í d a s h b o a r d ů dle 
Eckersona [5]. Ten je dělí podle p r imárn ích rolí na 3 typy: s t ra tegické, analy t ické a operační . 
Není n u t n é , aby výs ledný dashboard s t r i k t n ě p ln i l pouze jednu rol i , finální vizualizace j ich 
m ů ž e čá s t ečně kombinovat několik, ale je dů lež i t é pochopit rozdí ly mezi n imi . 

S t r a t e g i c k ý d a s h b o a r d 

Poskytuje p ř eh l ed in formac í o d l o u h o d o b é m stavu organizace. J e d n á se o typ d a s h b o a r d ů 
u rčený p r i m á r n ě pro nej vyšší management, j ehož p r i m á r n í m úko lem je p lánován í a dohled 
nad d o d r ž o v á n í m p l á n u organizace [12]. Zobrazuje data z delš ího časového obdob í , p ro tože 
na zák l adě d l o u h o d o b é h o m o n i t o r o v á n í lze snáze odhalit prostor ke zlepšení či z m ě n á m . 
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V oblasti mon i to rován ím síťového provozu v las tn ík s í tě deklaruje p o d m í n k y dostupnosti, 
rychlosti a spolehlivosti svých služeb, na základě k te rých je vy tvořen dashboard, k t e rý plnění 
t ě ch to cílů sleduje. K e kontrole t ěch to hodnot docház í po delších časových úsecích, aby by l 
vzorek d o s t a t e č n ě r ep rezen t a t i vn í . 

A n a l y t i c k ý d a s h b o a r d 

Nabíz í už iva te lské r o z h r a n í pro tvorbu a n a l y t i c k ý c h operac í . Využívá se v oblastech, k t e r é 
de ta i lně j i z k o u m a j í vzn ik lé p rob l émy . Tento dashboard pracuje s v e l k ý m m n o ž s t v í m dat, 
p r o t o ž e m u s í poskytovat d e t a i l n í informace pro un ive rzá ln í a n a l y t i c k é n á s t r o j e . M ě l a by 
být d o s t u p n á možnos t p o r o v n á n í s j inými z á z n a m y v čase pro tvorbu zák ladn í analýzy, aby 
uživate l pochopi l trendy d a n é problematiky. 

V p ř í p a d ě v z n i k u a n o m á l i e v m o n i t o r o v a n é s í t i je k r o m ě z j i š tění s a m o t n é h o v ý s k y t u 
udá los t i n u t n á i p o d r o b n á ana lýza situace za účelem odha len í p ů v o d c e anomál i e a zavedení 
p r even t ivn í ch o p a t ř e n í . Dashboard by mě l u m o ž ň o v a t i n t e r a k t i v n í komunikaci , d íky k t e r é 
m ů ž e analyt ik na existuj ící udá los t nah l íže t z více perspektiv a rychleji tak pochopit j á d r o 
d a n é problematiky. 

O p e r a č n í d a s h b o a r d 

J e d n á se o nejpoužívanějš í typ dashboardu, p ro tože je založen na p ředáván í rychlých zp ráv s 
ak tuá ln ími údaj i a udržen í si p řeh ledu o d a n é oblasti, což je v dnešn í d igi tá lní d o b ě žádoucí . 
Jeho p r i m á r n í m ú k o l e m je s p r á v a a kontrola k a ž d o d e n n í c h ru t in . Je u r č e n pro už iva te le , 
k t e ř í m u s í disponovat informacemi o a k t u á l n í m stavu situace, a proto pracuje p r i m á r n ě s 
daty s vysokou obnovovací frekvencí, čas to dokonce p ř í m o v r e á l n é m čase. 

P ř i nep ře t r ž i t ém moni to rován í sí tě upozorňuje o p e r á t o r y na překročen í p r ů m ě r n é hodnoty 
či s t anovených p r a h ů . Je kladen dů raz na jednoduchost a zvýrazněn í kr i t ických hodnot, aby 
mohl už iva te l co nejrychleji rozpoznat p r o b l é m a p o h o t o v ě na tu to si tuaci zareagovat. 
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Kapitola 5 

Analýza 

V t é t o čás t i p r á c e se z a m ě ř í m na p r o b l é m vizualizace geograf ických dat. P rovedu a n a l ý z u 
n á s t r o j ů spo l ečnos t i F l o w m o n , k t e r é m a j í p ř í s t u p ke geograf ickým d a t ů m , a p o r o v n á m 
zobrazení t ěch to dat s řešením něk te rých konkurenčních společnost í . Za účelem ana lýzy jsem 
využi l m o ž n o s t i i n t e r a k t i v n í c h demo ú č t ů , k t e r é v ě t š i n a spo lečnos t í v tomto oboru nab íz í , 
a v p ř í p a d ě nás t ro jů společnost i F lowmon jsem se zúčas tn i l i schůzek se zkušenějšími uživateli , 
k t e ř í vysvět loval i využ i t í n á s t r o j ů z pohledu konk ré tn í ch person. 

Geograf ická data, s t e jně jako da lš í d ruhy dat, je m o ž n é vizual izovat mnoha způsoby . 
J e d n í m z m o ž n ý c h z p ů s o b ů je t e x t o v á reprezentace, k t e r á v š a k v tomto p ř í p a d ě už iva te l i 
zkomplikuje a p rod louž í čas s t r ávený u ana lýzy dat. A n i vizualizace v p o d o b ě s ta t i s t i ckých 
grafů tento p r o b l é m neřeš í . P o k u d m á už iva te l co nejrychleji pochopi t pods ta tu ř e šené 
problematiky, je n u t n é , aby na p r v n í pohled p o r o z u m ě l grafu, a pokud se s n a ž í m e p ř e d a t 
uživatel i informace geografického charakteru, v h o d n ý z p ů s o b zobrazen í je danou informaci 
u k á z a t na m a p ě . 

5.1 Geografická data v nástrojích Flowmon 

Moni to rovac í n á s t r o j e spo lečnos t i F l o w m o n získávají informace o d a t o v ý c h toc í ch p o m o c í 
p ro toko lů Netflow a I P F I X . P ro k a ž d ý d a t o v ý tok je k dispozici dvojice komunikuj íc ích I P 
adres, ze k t e r ý c h lze, n a p ř í k l a d p o m o c í n á s t r o j e I P - A P I 1 nebo da l š í ch j emu p o d o b n ý c h , 
z ískat informace o geolokaci I P adresy. 

V n á s t r o j i M o n i t o r i n g Center, p o p s a n é m v kapi tole 2.3, je v š a k v sekci Analýza z I P 
adresy d o h l e d á n o geografické u m í s t ě n í a je tedy z ře jmé , že tuto funkcional i tu m a j í ve 
spo lečnos t i F l o w m o n j iž implementovanou. Informace o zemi p ů v o d u I P adresy je v š a k 
vizual izována pouze jako ikona vlajky d a n é h o s t á t u (obrázek 5.1) a z á z n a m y jsou u m í s t ě n y 
v tabulce, ze k t e r é je už iva t e l jen t ěžko schopen vyvodi t rych lé závěry a u d ě l a t si p ř e h l e d 
o si tuaci . Nav íc s in formací o lokal izované zemi nelze př i t v o r b ě s tat is t iky pracovat jako s 
filtrovacím parametrem, t a k ž e n e n í m o ž n é ani shlukovat adresy náležící pod stejnou zemi. 
P ř e s t o ž e je n á s t r o j pro geografickou lokal izaci i m p l e m e n t o v á n a p o u ž i t v jednoho pluginu, 
žádný další jej př i p rác i nevyužívá . Geografické informace by naš ly využ i t í v mnoha dalších 
nás t ro j í ch . V e l m i už i t ečné by mohly bý t n a p ř í k l a d v nás t ro j í ch ADS a DDoS, kde by d íky 
t ě m t o informacím mohlo bý t m o ž n é blokovat zah ran ičn í provoz pouze ve v y b r a n ý c h zemích. 

x h t t p s : //ip-api.com 
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TRVANÍ ZDROJOVÁ IP ADRESA CÍLOVÁ IP ADRESA 

7.563 s 67.142.99.132 DO 10.0.0.22 

1 min, 
25.467 

s 
21.183.185.220 10.0.0.22 

47.539 
S ZH192062.ppp.dion.ne.jp Po 10.0.0.22 

O b r á z e k 5.1: S o u č a s n ý z p ů s o b vizualizace geograf ických dat p o m o c í symbolu v la jky kon
k r é t n í h o s t á t u v nás t ro j i F l o m o n Moni to r ing Center 

P r o lepší p o r o z u m ě n í r u t i n n í c h ak t iv i t je n u t n é se na už íván í n á s t r o j ů A D S a D D o S 
Defender p o d í v a t z pohledu k o n k r é t n í c h už iva t e lů . N a z á k l a d ě něko l ika u s k u t e č n ě n ý c h 
schůzek se z a m ě s t n a n c i F l o w m o n u b y l i def inováni dva h l a v n í už iva te l é jejich n á s t r o j ů : 
o p e r á t o r a analytik. 

O p e r á t o r sleduje a k t u á l n í dění v síti a snaží se udrže t si p řeh led o ak t iv i t ách a anomál i ích 
v mon i to rované sít i . N a p ř í p a d n é nové udá los t i po t ř ebu je bý t j ednoznačně vizuálně upozorněn . 
Ať j sou ú t o k y nebo a n o m á l i e odchoz í nebo př íchoz í , n a s t á v á situace, k t e r á v y b o č u j e ze 
standartu a mus í bý t nep rod l eně řešena . V co m o ž n á největš í m í ř e pracuje s real-time daty 
a n e s t a r á se o řešení incidentu, p ro tože v p ř í padě vzniklého p rob lému pouze deleguje událos t 
dá le na analyt ika. 

Druhou skupinou jsou analytici , k te ř í zkoumaj í z á z n a m y inc identů . N a rozdíl od o p e r á t o r ů 
se zaj ímají o detaily vedoucí ke vzniku situace a informace o p r ů b ě h u incidentu a po t řebu j í 
tedy mí t k dispozici co nej podrobně j š í informace. Lze p ř e d p o k l á d a t , že maj í o problematice 
lepší znalosti než o p e r á t o r , p r o t o ž e se s t a ra j í o řešení a o p ř í p a d n o u prevenci. 

5.2 Zpracování geografických dat konkurencí 

V š e c h n y a n a l y z o v a n é n á s t r o j e pro moni tor ing síťového provozu p racu j í m i n i m á l n ě s daty 
v p o d o b ě I P adres, ze k t e r ý c h je p o m o c í n ě k t e r é h o z mnoha A P I n á s t r o j ů m o ž n é snadno 
získat informace o geografickém umís těn í . Provedu tedy ana lýzu konkurenčních p r o d u k t ů za 
úče lem p r ů z k u m u , jak a zda pracuj í s geografickými daty ve svých nás t ro j í ch . P ro a n a l ý z u 
jsem využil i n t e rak t ivn í demo účty, k t e ré společnost i poskytu j í pro vyzkoušení jejich s lužeb. 
Z a m ě ř í m se na to, zda geograf ická data v ů b e c zpracováva j í a p o k u d ano, tak i na z p ů s o b 
jejich vizualizace. 

S o l a r W i n d 

Tato spo l ečnos t disponuje d e s í t k a m i n á s t r o j ů a pro a n a l ý z u jsem m ě l k d ispozic i někol ik 
i n t e r a k t i v n í c h s imulac í s íťového provozu. Informace o p rob íha j í c í komunikac i v s í t i j sou 
k d ispozic i v n á s t r o j i Network v sekci My Dashboards. N á s t r o j s h r o m a ž ď u j e informace 
a stat ist iky provozu a agregované výs ledky nás l edně vizualizuje podle v y b r a n ý c h kategor i í , 
p ř ičemž jednou z m o ž n ý c h ka tegor i í je i s t á t . A n i v tomto p ř í p a d ě však nejsou geografická 
data p o u ž i t a pro geovizualizaci . V demo u k á z c e je už iva te l i zobrazen widget pro top 5 
zemí komun iku j í c í p r o s t ř e d n i c t v í m I P v 4 2 . Informace jsou v izua l i zovány p r o s t ř e d n i c t v í m 
výsečového grafu, k t e r ý př i na j e t í na jednu z čás t í zobraz í n á z e v s t á t u a hodnoty provozu. 
Vizual izované statistiky jsou zobrazeny a seřazeny t aké v tabulce pod grafem (viz. obr. 5.2), 
kde je u n á z v u s t á t u p o u ž i t a vlajka d a n é země. 

2 IP protokol ve verzi 4 je datově orientovaný síťový protokol, který slouží k zasílání paketů na internetu. 
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COUNTRY 
INGRESS 
BYTES 

EGRESS 
BYTES 

INGRESS 
PACKETS 

EGRESS 
PACKETS 

PERCENT 

• ^ Private Address 50.5 Gbytes 40.2 Gbytes 39.84 M 32.51 M 59.8% 

• • H H North Korea 20.7 Gbytes 20.7 Gbytes 2.51 M 2.51 M 27.23% 

• • m United States 11.0 Gbytes 6.2 Gbytes 12.72 M 8.45 M 11.32% 

• • __] Sweden 640.2 Mbytes 88.9 Mbytes 237.44 k 136.25 k 0.48% 

• Nether lands 451.3 Mbytes 269.3 Mbytes 1.57 M 1.21 M 0.47% 

Obrázek 5.2: Vizualizace geografické informace formou vlajky do tabulky s t á t ů , k t e ré nejvíce 
komuniku j í p r o s t ř e d n i c t v í m protokolu IPv4 

Geograf ické vizual izace, k t e r é j sem v demo n á s t r o j i objevi l , by ly mapa a k t u á l n í h o 
počas í a ú d e r ů blesku, obě t ypu isopleth, k t e r é však uživate l i nep ředa j í ž á d n é informace o 
síťovém provozu, a j eš tě dvě mapy světa , na k te rých je u m í s t ě n o několik b o d ů symbolizující 
geografické rozmís t ěn í f i remních technologi í (viz. obr. 5.3). O b ě mapy p ředáva ly informaci 
s t e j n ý m z p ů s o b e m , ale jedna informovala o v ý p a d k u a d r u h á o j i ných chybách . V p ř í p a d ě 
v ý p a d k u nebo j i n é chyby z m ě n í d a n é body ba rvu a už iva te l je tak in fo rmován o c h y b ě na 
k o n k r é t n í m zař ízení a jeho geografické poloze, což využi j í h l av n ě společnos t i , k t e r é nema j í 
všechny technologie v j e d n é oblasti . 

Obrázek 5.3: Geovizualizace zobrazuj íc í body na m a p ě , k t e r á vyznaču je oblasti, ve k t e rých 
m á už iva te l u ložené technologie. Barva značek se m ě n í v závislost i na stavu zař ízení 

B y l jsem překvapen , že jsem v dos tupných nás t ro j ích tak velké společnost i jako Sola rWind 
nenalezl ž á d n o u plnohodnotnou geovizualizaci. P ro ověření, jestli jsem ž á d n o u geovizualizaci 
nebo prác i s geografickým daty neopomenul, jsem kontaktoval oddě len í zákaznické podpory 
spo lečnos t i , od k t e r é m i bylo o z n á m e n o , že se s k u t e č n ě v s o u č a s n é d o b ě j e d n á o j e d i n é 
nás t ro j e i využ i t í geografických dat v jejich produktech. 

N e t F o r t 

Nás t ro j společnos t i Netfort je n a z ý v á n L A N G u a r d i a n . V tomto pluginu jsem nenaše l žádný 
typ geovizualizace. Vě t š ina jejich grafů je založená na zobrazení výsečového nebo sloupcového 
grafu a tabulky s I P adresami, vý j imečně kategoriemi. K d y k o l i , kdy je v tabulce zobrazen 
seznam I P adres, je k a ž d á adresa d o p l n ě n a o v l a jku s t á t u (viz. obr. 5.4), ke k t e r é m u 
náleží, p ř í p a d n ě symbol p r ivá tn í s í tě . P ř e s t o ž e je tento nás t ro j schopen získávat geografické 
informace z I P adres, je tento typ dat v y u ž í v á n pouze jako graf ický d o p l n ě k do t abu lky 
z á z n a m ů . Geograf ická p ř í s l u šnos t k v y b r a n é zemi n e n í s y s t é m e m v y u ž i t a ke kategorizaci 
a nelze tedy pracovat se s í t ě m i d a n é h o s t á t u jako s celkem. Tento n á s t r o j n e n í v ž á d n é 
oblasti z a m ě ř e n na geografická data. 

28 



TCP (3 10.2.2.100 Q 10.1.1.97 (DELYNAS) 445 (microsoft-ds) 

TCP Q 10.2.2.100 —185.102.218.80 (a3.aliez.me) 8080 (http-proxy) 

UDP Q 10.2.2.100 — 213.127.233.218 51413 

UDP Q 10.2.2.100 a= 185.113.128.99 51413 

O b r á z e k 5.4: T a b u l k a adres obsahuj íc í informace o p o u ž i t ý c h s íťových protokolech, I P 
ad re sách s vlajkou s t á t u a číslech komunikuj íc ích p o r t ů 

D a t a D o m e 

A k t i v i t y b o t ů , k t e r é tento n á s t r o j monitoruje, jsou z a z n a m e n á v á n y na z á k l a d ě I P adresy, 
pomoc í k te ré se serverem komunikuj í . P ř i t v o r b ě z á z n a m u se k informaci o adrese př ipojuje 
i z j iš těná geografická lokalizace (viz. obr. 5.5), k t e r á je v p řeh ledu z á z n a m ů zobrazována . V 
nás t ro j i nejsou využ i ty ž á d n é geografické vizualizace pro znázorněn í p ů v o d u komunikuj ících 
b o t ů , nebo če tnos t b o t ů v j e d n o t l i v ý c h zemích . P ř í s l u š n o s t k d a n é m u s t á t u je v š a k b r á n a 
jako s a m o s t a t n á kategorie, podle k te ré je možné filtrovat výs ledky a nastavovat další pravidla. 
P ř e s t o ž e tedy v s o u č a s n é d o b ě n e n í v dashboardu ž á d n á geovizualizace i m p l e m e n t o v á n a , 
nás t ro j je schopen geografická data z IP adresy získat , t ř íd i t a nás ledně s n imi pracovat jako 
s k a t e g o r i c k ý m celkem. 

IP RULESTYPE RULES - TOP 3 OWNER COUNTRY 

207.154.206.226 

217128.224129 

46.105.101.50 

66.24 9.64.219 

• Rsstools 
Digital Oceán 

• UserAgent Library 

• Fake Browsers Orange II 

• Gigablast H OVH II 

• Google Bot [A 
Google • 

• Google Med i a partnere l £ 

Obrázek 5.5: Vizual izace statistik o botech v síti vče tně mí ry nebezpeč í , majitele, zaměřen í 
a s t á t n í p ř í s lušnos t i 

5.3 Shrnut í analýzy 

V současné d o b ě společnost F lowmon nedisponuje ve svých pluginech žádnými geovizualiza-
cemi a jen v ojedinělých p ř í p a d e c h pracuje s geografickými daty, k t e r é však využ ívá pouze 
jako grafický dop lněk v p o d o b ě vlajky k z á z n a m ů m v tabulce. S informacemi o př ís lušnos t i 
IP adresy k odpovída j íc ímu s t á t u není možné nijak pracovat ani podle nich filtrovat záznamy. 
P ř e s t o ž e spo lečnos t k ana lýze nenab íz í data o geografické poloze, de ta i lně j š ím in fo rmac ím 
o o p e r a č n í c h s y s t é m e c h a n á z v e c h v ý r o b c ů zař ízení je věnována s a m o s t a t n á sekce Aktivní 
zařízení. 

Konkurence v současné d o b ě sice t aké pracuje s geografickými informacemi velmi s t ř ídmě , 
ale u m o ž ň u j e a l e s p o ň p r á c i s t í m t o t ypem dat jako s jakoukol i j i n o u ka tegor i í . V řešen í 
společnost i So la rWind je geografickým d a t ů m věnován s a m o s t a t n ý oddí l Country, kde jsou 
už iva te l i k dispozic i s ta t i s t iky o zemích , k t e r é s jeho z a ř í z e n í m komun iku j í . V jednom z 
nás t ro jů je využ i t a geografická vizualizace v p o d o b ě b o d ů na m a p ě , k t e ré symbolizuj í pozici 
nas tavených zařízení uživatele . J e d n á se o in te rak t ivn í ná s t ro j , k t e rý měníc í se barvou značek 
upozorňu je uživate le na z m ě n y stavu zař ízení . V ž á d n é m z ana lyzovaných n á s t r o j ů se však 
nenacház í geovizualizace, k t e r á by pracovala s informacemi o síťovém provozu. 
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O b e c n ě by se mělo zapracovat na využ i t í geografických dat, aby uživate l získal p řeh led 
o s i tuaci komun iku j í c í ch za ř í zen í z pohledu jejich geograf ického u m í s t ě n í . P r o v izua l izac i 
tohoto typu dat je v h o d n é použ í t geovizualizace, k t e ré uživatel i ná lež i tým z p ů s o b e m vyznač í 
p rob l ema t i cké oblasti v m a p ě celého svě ta . 
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Kapitola 6 

Návrh řešení 

C í l e m m é p r á c e je v y t v o ř i t dashboard geograf ických v izua l izac í pro spo l ečnos t F l o w m o n . 
Existuj ící nás t ro je nabízí několik poh ledů na danou problematiku a m ý m úkolem je vytvoř i t 
n á s t r o j , k t e r ý n a b í d n e už iva te l i n o v ý pohled z hlediska geograf ického z a m ě ř e n í vzn ik lých 
síťových anomál i í a u s n a d n í mu tak ana lýzu a k t u á l n í situace. P o m o c í tohoto nás t ro je budou 
zobrazeny kr i t ické oblast i a už iva te l m ů ž e rychleji zareagovat na vzn ik lý p r o b l é m . Jel ikož 
jsou současné webové nás t ro j e společnos t i F lowmon navrženy v JavaScript kn ihovně React, 
bude moje p ráce t vo řena ve s te jném programovac ím jazyce. Grafické náv rhy vizualizací jsem 
vypracoval p o m o c í n á s t r o j e F i g m a . c o m 1 

6.1 Architektura 

D a t a budou z í s k á v á n a z i n t e r n í R E S T A P I k o n k r é t n í h o n á s t r o j e spo l ečnos t i F l o w m o n 
a budou p ř i j í m á n a ve f o r m á t u J S O N . Je l ikož p r o z a t í m n e z n á m e f o r m á t a n á z v y d i m e n z í 
výs ledku , bude n a v r ž e n ý n á s t r o j p ř i p r a v e n pracovat s gener ickými daty a i m p l e m e n t o v a n é 
funkce tedy nebudou závis lé na t y p u an i tvaru v s t u p n í c h dat. A b y by l a u m o ž n ě n a p r á c e 
s g e n e r i c k ý m i daty, bude si s á m už iva te l mapovat j e d n o t l i v é dimenze dat na k o n k r é t n í 
dimenze grafu. 

Informace o sou řadn i c í ch p o l y g o n ů v y m o d e l o v a n ý c h s t á t ů nebudou součás t í v s t u p n í c h 
dat, obsaženy budou pouze zkratky dle normy ISO 3166-1 alpha-3, jejichž komple tn í seznam 
je s e p s á n n a p ř í k l a d v už iva te l ské p ř í r u č c e n á s t r o j e F l o w m o n D D o S Defender 2 . P ř í k l a d 
v s t u p n í h o z á z n a m u m ů ž e bý t následuj ící : 

{ 

"state":"mitigated", 
"from": "BEL", 
"to": "AGO", 
"value": 334330 

} 

Uživate l si p o m o c í menu v y b r a n é h o n á s t r o j e bude moci zvolit dimenzi , k t e r á obsahuje 
zkratku s t á t u , do k te rého bude zvolená hodnota vizual izována. Dá le zvolí dimenzi obsahující 
sledovanou hodnotu a operaci , k terou bude ch t í t s a g r e g o v a n ý m i z á z n a m y d a n é h o s t á t u 

1Zdroj použité podkladové mapy v návrzích: https: //cs.m.wikipedia.org/wiki/Soubor :Eastern-
Eur ope-map. svg 

2 h t t p s : //demo.f lowmon.com/doc/iad_userguide_en.pdf 
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p r o v á d ě t jako p o č e t v ý s k y t ů , nebo souče t ( sč í t án í hodnot, p o k u d se bude jednat pouze o 
číselné hodnoty). 

V y m o d e l o v a n é s t á t y tedy budou s e p s á n y v s a m o s t a t n é m souboru a popis jej ich tva ru 
a umís t ěn í bude ve s t a n d a r t n í m fo rmá tu geoJSON, k t e rý slouží k reprezentaci j ednoduchých 
geografických p ros to rových ob jek tů . Geovizualizace budou k v a n t i t a t i v n í a podle charakteru 
dat ve zvolené dimenzi bude vizual izovaná hodnota z ískána b u d p o č t e m v ý s k y t ů v souboru, 
nebo, pokud se bude jednat pouze o číselné hodnoty, s o u č t e m t ě c h t o hodnot. 

6.2 Návrh U I 

V p ř ípadě geovizualizací je v h o d n é zobrazit na celé obrazovce pouze mapu, p ř í p a d n ě doplně
nou o menu pro d r o b n á nas taven í . Proto bude v dashboardu u m í s t ě n pouze jeden widget v 
p o d o b ě in te rak t ivn í mapy s p o s t r a n n í m už iva te l ským menu. Jednot l ivé geovizualizace budou 
zobrazovány ve formě vrstev, k te ré se budou vzá jemně p řek rýva t . P ro zaj iš tění p řeh lednos t i 
budou všechny vrs tvy sk rýva te lné , n a p ř í k l a d p o m o c í check boxu, aby bylo uživate l i u m o ž 
něno zobrazovat a kombinovat požadované vrstvy. Tato možnos t zobrazován í / sk rýván í vrstev 
bude součás t í uživatelského menu. Menu bude obsahovat sekce pro každou implementovanou 
v izua l izac i , ve k t e r ý c h budou k dispozic i v šechny m o ž n o s t i n a s t a v e n í d a n é vrstvy, j ak je 
z n á z o r n ě n o na o b r á z k u 6.1. Jel ikož bude dashboard n a v r ž e n pro p rác i s gene r i ckými daty, 
budou v menu k dispozici uživatelské nás t ro je , p o m o c í k t e rých bude moci uživatel mapovat 
v y b r a n é dimenze v s t u p n í c h dat na dimenze georafických vizual izaci . 

• Názevvrstvy 
„ m . „ „ , v l 

1 dimenze2 v | 

| d i menze3 V | 

w .VI 1 m K 9 H V 

HPjjď __P_1 

O b r á z e k 6.1: N á v r h vzhledu a vel ikost i widgetu v dashboardu a r o z m í s t ě n í už iva te l ského 
menu a ov ládac ích p r v k ů 

6.2.1 K a r t o g r a m 

V y u ž i t a bude geovizualizace kar togram, k t e r á bude zobrazovat in tenzi tu problemat iky v 
j e d n o t l i v ý c h s t á t e c h . Intenzita bude z o b r a z o v á n a p o m o c í b a r e v n é šká ly smíchaný barevný 
přístup 3.4, tedy s ložením dvou p ř íbuzných barev, k t e r é jsou ve s t ř e d n í m intervalu zkombi
novány, na jednom okraji je využ i t a jedna barva a na o p a č n é m okraji d r u h á . Tento p ř í s t u p 
jsem zvol i l , p r o t o ž e je p o m o c í něj s n a d n é z d ů r a z n i t výrazně j i vychýlené hodnoty. 
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K r o m ě ba revného odlišení vizual izovaných hodnot bude mí t uživatel v k a ž d é m polygonu 
s t á t u k dispozic i i i n fo rmačn í t oo l t ip ' \ k t e r ý ho bude informovat o n á z v u lokace a p ř e s n é 
h o d n o t ě s ledovaného p rvku v d a n é oblasti jako na o b r á z k u 6.2. 

Už iva te l bude v menu p o m o c í t ř í select b o x ů mapovat dimenze dat do d i m e n z í grafu. 
P r v n í select box bude u r č o v a t , ve k t e r é d imenzi se n a c h á z í zk ra tka d a n é h o s t á t u . Tento 
údaj bude zapsán v souboru p o m o c í zkratky dle ISO 3166-1 alpha-3. D r u h ý select box bude 
u r č o v a t d imenz i udržu j í c í informaci o h o d n o t ě spojenou s v y b r a n ý m s t á t e m a t ř e t í bude 
s louži t k v ý b ě r u operace s touto hodnotou. D o s t u p n ý m i operacemi bude souče t hodnot 
a p o č í t á n í z á z n a m ů obsahuj íc ích zvolenou vlastnost z d r u h é h o select boxu. 

Vizua l izovány budou všechny v y m o d e l o v a n é s t á ty . P o k u d ve v s t u p n í c h datech nebude 
něk te rý ze s t á t ů definován, bude vyp lněn neu t r á ln í barvou a v jeho tool t ipu bude z a z n a m e n á n 
pouze jeho název. Když bude n ě k t e r á z uživate lem zvolených d imenz í chybně zvolena, nedojde 
ke ko rek tn ímu n a m a p o v á n í hodnot na geografické oblasti a všechny s t á t y budou s t a n d a r d n ě 
zobrazeny jako nedef inované. 

Obrázek 6.2: N á v r h zvýrazněn í n a m a p o v a n ý c h dat a zobrazení tool t ipu př i na je t í na konkré tn í 
s t á t pro vizualizace kartogram 

6.2.2 B o d y n a m a p ě 

D r u h o u p o u ž i t o u v izua l izac í budou body na m a p ě . Z n a č k y budou u m í s t ě n y u p r o s t ř e d 
k a ž d é h o s t á t u a budou nés t informaci o u ž i v a t e l e m n a m a p o v a n é h o d n o t ě . T y t o značky, 
o z n a č o v á n y jako centroidy, budou, s t e jně jako polygony s t á t ů , s a m o s t a t n ý m souborem, 
p ro tože ani tyto informace nebudou součás t í v s t u p n í c h dat z i n t e rn í A P I . 

P r o t o ž e bude mapa i n t e r a k t i v n í a u m o ž n í už iva te l i funkce p ř i b l í ž e n í / o d d á l e n í , m u s í 
tato vizualizace disponovat m o ž n o s t í sh lukován í značek . D í k y t é t o funkci bude zamezeno 
p ř e k r ý v á n í b l í zkých z n a č e k a bude tak z a j i š t ě n a vyšš í p ř e h l e d n o s t v i zua l i zovaných dat. 
Značky budou ve tvaru výsečového grafu typu donut s p ř i d a n o u d imenz í u v n i t ř k ružnice . 

V už iva te lské menu se budou n a c h á z e t 4 select boxy pro v ý b ě r d i m e n z í dat. T ř i z nich 
budou zastupovat dimenze pro u r č e n í s t á t u , hodnoty a a g r e g a č n í operace. Č t v r t ý bude 
sloužit k určení dimenze, k t e r á rozdělí zvolenou hodnotu do kategor i í . Výs ledná vizualizace 
tak bude už iva te l i zobrazovat dvě informace, č í se lnou hodnotu pro danou oblast a p o m ě r 
j e d n o t l i v ý c h ka t egor i í , ze k t e r ý c h je s ložena . D í k y t o mu bude m o ž n é n a p ř í k l a d zobrazit 

3Tooltip je datová položka jazyka HTML, která zobrazuje uživateli nápovědu při najetí myší na konkrétní 
element. 
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celkový p o č e t ú t o k ů v k o n k r é t n í m s t á t ě a z á roveň graficky z n á z o r n i t , k t e r é z ú t o k ů j sou 
ukončené , p lně a k t i v n í a mi t igované . 

S te jně jako v p ř í p a d ě kar togramu bude i tato vizualizace disponovat pro k a ž d o u zob
razenou z n a č k u too l t ipem, k t e r ý bude už iva te l i zobrazovat n á z e v oblast i , v ý č e t ka t ego r i í 
a hodnoty, k t e r é jsou k n i m p ř i ř azeny jako na o b r á z k u 6.3. 

O b r á z e k 6.3: Výsečový graf v i zuá lně zachycuj íc í p o m ě r velikosti z a z n a m e n a n ý c h ka tegor i í 
vůč i ce lku a z o b r a z e n í celkové hodnoty n a m a p o v a n ý c h dat d o p l n ě n ý o tool t ip s v ý č t e m 
hodnoty a j edno t l i vých ka tegor i í 

4 Za mitigované jsou považovány stále aktivní útoky, jejichž provoz je již filtrován. 
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Kapitola 7 

Implementace 

V t é t o kapitole bude sepsána implementace geografického dashboardu, použ i tých technologií 
a p r á c e s knihovnou Leaŕ l e t JS . 

7.1 Použi té nástroje 

P ř i prác i s daty je využ ívána knihovna ReactJS. Apl ikace je rozdělená do několika spolupra
cujících komponent. P ro sk ládán í komponent je využíváno rozšíření syntaxe JavaScriptu J S X , 
k t e r ý je v y u ž í v á n k popisu v k l á d á n í j e d n o t l i v ý c h komponent do dokumentu a k p ř e d á v á n í 
spec iá ln ího vstupu j azyka React označované jako props neboli properties (vlastnosti). 

P r o tvorbu geovizual izac í je p o u ž i t a kn ihovna LeafletJS. Jako j e d i n á z a n a l y z o v a n ý c h 
knihoven t o t i ž nab í z í š i roké m o ž n o s t i ú p r a v a p ř i d á v á n í v l a s t n í c h rozš í řen í , což za j i s t í 
do budoucna m o ž n o s t p ř í p a d n ý c h vy lepšen í a rozš í řen í n á s t r o j e n a p ř í k l a d o p l á n o v a n o u 
geovizual izací mapy spojen í . Nav íc disponuje geovizualizacemi t y p u kar togram a body na 
m a p ě . P r o v izuá ln í ú p r a v y e l e m e n t ů dashboardu je p o u ž í v á n j azyk pro tvorbu s ty lů C S S . 
Ap l ikace v y u ž í v á da lš í p o d p ů r n é ba l í čky o jej ichž insta laci a s p o u š t ě n í se s t a r á sp r ávce 
bal íčků N P M . 

7.2 Zpracování vs tupních dat 

Je l ikož nebylo doposud stanoveno, se k t e r ý m i daty z R E S T A P I bude v h o d n é pracovat, 
s o u č a s n á implementace geograf ického dashbordu pracuje s daty z e x t e r n í h o souboru ve 
f o r m á t u J S O N a implementace je p ř i p r a v e n a pro p rác i s gener ickými daty. 

P ř i nač ten í souboru do skriptu dojde k uložení obsahu souboru do zvolené p r o m ě n n é . P ro 
zvolení m a p o v a n é dimenze dat je vy tvo řen seznam d o s t u p n ý c h d imenzí , k t e r ý je uživatel i k 
dispozici v menu konkré tn í vrs tvy geovizualizace. Z a t í m t o účelem byla vy tvo řena p o m o c n á 
t ř í d a GeoData, k t e r á zkopí ru je obsah souboru a provede jeho a n a l ý z u . P r o t o ž e v s t u p n í 
da ta mohou b ý t l ibovolně z a n o ř e n á , jsou obsahy z á z n a m ů p r o c h á z e n y r e k u r z i v n ě až na 
úroveň struktury nebo pole. P ro každou platnou cestu je o tes továno, zda obsahuje hodnotu, 
a ná s l edně je u ložena i se s v ý m obsahem do i n s t a n č n í p r o m ě n n é metaPaths, k t e r á udržu je 
informace o d o s t u p n ý c h c e s t á c h a h o d n o t á c h v s t u p n í h o J S O N u . V k o m p o n e n t á c h pro 
kar togram a body na m a p ě je p o t é v y u ž í v á n a t ř í d n í funkce getMetaPaths () , k t e r á v r a c í 
seznam d o s t u p n ý c h cest. P o konzul tac i s p r a c o v n í m t ý m e m jsem se rozhodl m í s t o select 
boxů využí t sofistikovanější řešení v p o d o b ě našep távače . Po ana lýze někol ika nás t ro jů jsem 
využil React komponentu react-autocomplete (viz. obr. 7.1), k t e r á nabíz í možnos t i ú p r a v y 
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vzhledu p o m o c í C S S a n a s t a v e n í l ibovolné akce p ř i zvolení n a b í z e n é hodnoty. N a v í c d íky 
správci ba l íčků N P M a k o m p o n e n t ě j azyka React je s n a d n é i její zprovoznění . 

Country: 

sources 
sources.ip 
sources.resolved 
sources.country 
sources.blacklisted 
nfSources.id 
nfSources.name 
nfSources.virtual 
nfSources.location 

Obrázek 7.1: P o u ž i t á React komponenta react-autocomplete filtrující seznam parsovaných 
cest v s t u p n í h o J S O N souboru na zák ladě už iva te lského vstupu 

7.3 Konzistence da tabáz í 

Jako seznam d o s t u p n ý c h vymodelovaných s t á t ů jsem použi l volně d o s t u p n é countries.geo.json1 

a pro s t ř edové hodnoty s t á t ů un-country-centroids.json2. R E S T A P I společnos t i F lowmon 
disponuje, dle m a n u á l u k nás t ro j i D D o S Defender, d a t a b á z í 249 s t á t ů . N a zák ladě normy ISO 
3166-1, k t e r á se zabývá r ep rezen tac í n á z v ů a zkratek s t á t ů a jejich subdiviz í , je v současné 
době uznáváno 249 s t á t ů , ze k te rých je 193 suverénních a členy Organizace spojených n á r o d ů . 

Pro zaj iš tění konzistence všech používaných s o u b o r ů vče tně d a t a b á z e s t á t ů v R E S T A P I 
jsem vy tvoř i l skript v jazyce Node.js, k t e r ý p o r o v n á v á n á z v y a t ř í znakové zkra tky s t á t ů s 
oficiální normou. Skr ip t otestoval n á z v y a p o u ž i t é zk ra tky všech d o s t u p n ý c h z á z n a m ů v 
souborech countries.geo.json, un-country-centroids. json a Flowmon API. json vůč i a k t u á l n í 
n o r m ě I S O 3166-1. Pouze d a t a b á z e FlowmonAPI.json by l a v souladu s touto normou. V 
p ř í p a d ě o d l i š n é h o n á z v u dop ln i l skript automat icky do souboru oficiální n á z e v dle normy 
ISO 3166-1. Někol ik zbývaj íc ích s t á t ů , k t e r é nebyly v y m o d e l o v á n y formou p o l y g o n ů nebo 
z a z n a m e n á n y mezi centroidy, bylo v y p s á n o na š t a n d a r t n í v ý s t u p . Jednalo se zprav id la o 
menší ostrovy v oblasti Kar ibského moře . Tyto chybějící z á z n a m y jsem nás ledně vymodeloval 
p o m o c í n á s t r o j e geojson.io a dopln i l je do soubo rů . 

7.4 Vrstvy dashboardu 

Dashboard se s k l á d á z j e d i n é h o widgetu, k t e r ý je u m í s t ě n p ř e s celou obrazovku. Ten je 
d o p l n ě n o už iva te l ské menu a ve s p o d n í čás t i j sou z m í n ě n y p o u ž i t é technologie. A b y bylo 
možné pracovat s více geovizualizacemi, je n u t n é aplikovat možnos t sk ládán í vrstev jednotli
v ý c h v izua l izac í a vy ře š i t p ř e p í n á n í mezi n i m i . Z toho d ů v o d u jsem vy tvo ř i l n a d ř a z e n o u 
komponentu CombinedMap, k t e r á spravuje n a s t a v e n í a zobrazen í i m p l e m e n t o v a n ý c h vrstev. 
Tato vrstva slouží k vy tvořen í zák ladní p r á z d n é Leaflet mapy a jejích v las tnos t í a p o s t r a n n í h o 
už iva te l ského menu, k t e r é bude spolupracovat s vrs tvami. Všechny vrs tvy využívaj í s te jně 
po jmenované sdí lené funkce, d íky čemuž m ů ž e n a d ř a z e n á komponenta pracovat s jakoukoli 

x h t t p s : //github.com/johan/world.geo. json/blob/master/countries.geo. j son 
2https://gist.github.com/rosszurowski/415eb3175249fff3714bl4clc51582cc 
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vrstvou s t e jným z p ů s o b e m pro inicializaci, zob razen í / sk ry t í vizual izační komponenty, tvorbu 
položek, n a s t a v e n í a t r i b u t ů a dalš ích. 

Je l ikož p o u ž i t é vizualizace n e z o b r a z u j í geografickou m a p u svě t a , ale pouze v y b r a n ý m 
z p ů s o b e m vizual izuj í m a p o v a n é geograficky z a m ě ř e n é hodnoty, k t e r é j sou o b s a ž e n y ve 
v s t u p n í c h datech, bylo n u t n é p o u ž í t podkladovou mapu, k t e r á bude slouži t ke geografické 
orientaci už iva te le . V p r á c i j sem využ i l m a p u O p e n S t r e e t M a p 3 s l icencí O p e n Database 
License, k t e r á zajišťuje vo lné v y u ž i t í a sd í lení za p o d m í n k y p o s k y t n u t í s t e jné m o ž n o s t i 
da lš ím už iva te lům (viz. obr. 7.2). M a p a je u m í s t ě n a pod všemi imp lemen tovanými vrstvami 
a vizualizace tedy budou umís t ěny na podkladovou vrs tvu. Tato vrstva nedisponuje žádnými 
i n t e r a k t i v n í m i funkcemi a slouží pouze k zp řeh l edněn í obsahu dashboardu. 

0 
9 

N O R T H 
A M E R I C A 

Atlantic 
Ocean 

Pacific 
Ocean 

S O U T H 
A M E R I C A 

Indian 
Ocean 

Leaflet | GeoJSON, © OpenStreetMap contributors © CARTO 

O b r á z e k 7.2: Implementace o t e v í r a t e l n é h o už iva t e l ského menu, p o d k l a d o v é mapy Open
StreetMap a l iš ty p o u ž i t ý c h technologi í 

7.5 Kartogram 

Tato komponenta je in ic ia l izována ve vyšš í v r s t v ě CombinedMap, k t e r á j í p o m o c í props 
předává informace o vymodelovaných s tá tech , jejich zk ra tkách , odkaz na vy tvo řenou Leaflet 
mapu a v s t u p n í data. V s o u č a s n é implementaci jsou k dispozici 3 p ř e d n a s t a v e n á b a r e v n á 
s c h é m a t a obsahuj íc í k a ž d á 8 o d s t í n ů barev, je j ichž prahy jsou nastaveny m a n u á l n ě a po 
výsledcích tes tování a upřesněn í p o ž a d a v k ů je možné tento rozptyl p r a h ů změni t . Informace 
o v y m o d e l o v a n ý c h s t á t e c h jsou z k o p í r o v á n y do t ř í d n í p r o m ě n n é , do k t e r é bude n á s l e d n ě 
u k l á d á n a i celková hodnota pro zařazení do odpovídaj íc ího ba r evného intervalu. Pokud není 
dvojice hodnot zvolena nebo n e p o s k y t u j í p l a t n é hodnoty, j sou polygony s t á t ů v y p l n ě n y 
výchozí nastavenou barvou. 

Data jsou už iva te lem m a p o v á n a p o m o c í s t ažené React komponenty AutoComplete, k t e r á 
při zvolení hodnoty změní obsah v y b r a n é t ř í dn í p r o m ě n n é a zavolá funkci pro update vykres
lené vizualizace. P ř i zvolení v s t u p n í c h dat dojde k cykl ickému č ten í dvojice n a m a p o v a n ý c h 
d i m e n z í obsahuj íc í zk ra tku s t á t u a sledovanou hodnotu . P o k u d je pro z í s k a n o u z k r a t k u 
nalezen odpovída j íc í výs ledek v seznamu vymode lovaných s t á t ů , pokus í se z ískat zapsanou 
hodnotu properties tohoto s t á t u , p ř í p a d n ě v y t v o ř í novou s nulovou hodnotou a na zá
kladě zvolené m a t e m a t i c k é operace hodnotu př ič te nebo inkrementuje obsah t é t o p r o m ě n n é . 

3 h t t p s : //www.openstreetmap.org 
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T í m t o z p ů s o b e m cyklus dopln í seznam s t á t ů o novou dimenzi dat vyjadřující vizualizovanou 
hodnotu a n á s l e d n ě pro k a ž d ý z á z n a m zkontroluje, zda p ů v o d n í barva polygonu hodnotou 
s tá le o d p o v í d á rozdělení barev dle p r a h ů . 

V ý s l e d n á vizualizace je d o p l n ě n á o i n t e r a k t i v n í p r v k y z v ý r a z n ě n í a z o b r a z e n í p ř e s n é 
hodnoty. P ř i na je t í kurzorem myš i na k o n k r é t n í s t á t se sníží p r ů h l e d n o s t výp lně polygonu 
a změní se barva a š í řka jeho obrysu jako na o b r á z k u 7.3. Navíc je uživatel i p o m o c í sticky 
tool t ipu zobrazena informace o n á z v u s t á t u a p ře sné v izual izované h o d n o t ě . 

O b r á z e k 7.3: Vizua l izace p o l y g o n ů s t á t ů na z á k l a d ě hodnot ze v s t u p n í c h dat, u k á z k a 
zvý razněn í jednoho s t á t u a použ i t í tool t ipu 

7.6 Body na m a p ě 

Ste jně jako vrs tva kar togram, je i komponenta p rezen tu j í c í body na m a p ě in ic ia l izována 
ve vyšš í v r s tvě . N a rozdí l od kar togramu jsou j í p ř e d á n y pouze v s t u p n í data a z á z n a m y o 
centroidech s t á t ů . V t é t o k o m p o n e n t ě je využ i t a knihovna D3, k t e r á slouží k vizualizaci zna
ček. Ty to značky, na rozdíl od původn ích z knihovny Leaflet, nabíz í vizualizaci více d imenzí 
dat. V tomto p ř í p a d ě se ve s t ř e d u vizualizace n a c h á z í celková hodnota z n a m a p o v a n ý c h 
z á z n a m ů pro danou oblast a obrys vizualizace je t v o ř e n v ý s e č o v ý m donut grafem, k t e r ý 
ukazuje p o m ě r ka tegor i í da lš í dimenze. 

N a z á k l a d ě zvo lených d i m e n z í v u ž i v a t e l s k é m menu jsou informace o s t á t e c h , celkové 
h o d n o t ě a typech ka tegor i í u k l á d á n y do s p o l e č n é h o pole. Jakmile jsou v š e c h n a data zpra
cována , dojde k v y t v o ř e n í značek pro k a ž d ý z á z n a m v po l i . Vzh led značek se ř ídí pravidly 
pro grafickou komponentu kn ihovny D3. Vnější výsečový donut graf pracuje s p o č t e m 
a p o m ě r e m hodnot ka t ego r i í a v n i t ř n í vizualizace číselně vy jad řu je celkovou hodnotu pro 
k o n k r é t n í s t á t . 

Funkce knihovny Leaflet pro tvorbu značek markerClusterGroup disponuje funkcí pro 
sh lukován í značek . Z n a č k y se sh luku j í na z á k l a d ě v z á j e m n é v z d á l e n o s t i . Ta to funkce se 
v y u ž í v á p ř i p ř i b l i ž o v á n í / o d d a l o v á n í mapy a vzhled n o v ý c h z n a č e k za s tupu j í c í 2 a více 
p ů v o d n í c h značek z ů s t á v á stejný, pouze p ř e j í m á a sč í t á hodnoty z a s t o u p e n ý c h s t á t ů a p ř i 
na je t í kurzorem myši b a r e v n ě z a b a r v í oblast, kterou zastupuje (viz. obr. 7.4). 

K r o m ě vizualizace informací p ro s t ř edn i c tv ím grafů je součás t í každého grafu t aké popup, 
k t e r ý už iva te l e informuje o n á z v u zvolené oblast i , celkové h o d n o t ě a roz ložení hodnot v 
r á m c i ka tegor i í . 

4Vlastnost sticky značí změnu pozice elementu podle pohybu kurzoru uživatele. 
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O b r á z e k 7.4: B o d y na m a p ě vizual izuj íc í p o č e t ú t o k ů v j e d n o t l i v ý c h oblastech, u k á z k a 
zobrazení konkré tn ích informací p ro s t ř edn i c tv ím popupového okna a vizualizace za s toupené 
oblasti p r o s t ř e d n i c t v í m b a r e v n é h o polygonu. 
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Kapitola 8 

Testování 

V t é t o kapitole se budu věnova t z p ů s o b ů m , k t e r ý m i b y l v p r ů b ě h u implementace t e s tován 
dashboard, a p r o b l é m ů m , k t e r é byly d íky t e s tován í objeveny a vyřešeny. 

8.1 Testování v t ýmu 

N a projektu f r o n t e n d o v ý c h v izua l izac í v projektu T R A C T O R 1 pro spo lečnos t F l o w m o n 
pracujeme v 7 č l e n n é m t ý m u , ve k t e r é m by ly na z a č á t k u projektu č l e n ů m r o z d ě l e n y po
ž a d o v a n é vizualizace, na k t e r ý c h s a m o s t a t n ě pracujeme. V y u ž í v á m e r e p o s i t á ř na G i t l a b u 
Masarykovy univerzity, na k t e rý p r ů b ě ž n ě u k l á d á m e provedené změny a úpravy. K a ž d ý c h 14 
dn í se p o ř á d á schůze t ý m u , na k t e r é prezentujeme n á š d v o u t ý d e n n í pokrok. P ř i dokončen í 
úseku p ráce si s da lš ími členy t ý m u vzá j emně testujeme vy tvo řené a u p r a v e n é komponenty 
a p ř e d á v á m e si z p ě t n o u vazbu a n á p a d y na změny . V geov izua l i začn ím dashboardu j sou 
uživateli k dispozici dva p ředpř ip ravené soubory. P r v n í z nich m i byl poskytnut jako jeden z 
možných v ý s t u p ů A P I a z něj jsem nás l edně vy tvoř i l d r u h ý soubor, u k t e r ého jsem upravi l 
z á z n a m y tak, aby vizualizace demonstrovaly všechny i m p l e m e n t o v a n é vlastnosti grafů. 

Jeden z e l emen tů , k t e r ý jsem na zák l adě z p ě t n é vazby zbytku t ý m u změni l , bylo uživa
telské menu, konkré tně nás t ro j pro výbě r m a p o v á n í d imenzí . P ů v o d n í n á v r h poč í ta l se select 
boxem, ve k t e r é m by byly uživate l i zobrazeny všechny d o s t u p n é dimenze, ze k t e r ý c h by si 
mohl jednu zvolit . Nás t ro j však mus í podporovat prác i s gener ickými daty, ve k te rých se může 
n a c h á z e t k l idně někol ik de s í t ek d i m e n z í a pro už iva te le by mohlo b ý t z b y t e č n ě z d l o u h a v é 
požadovanou dimenzi naj í t (viz. obr. 8.1). Z toho d ů v o d u jsem ve finální implementaci využil 
n a š e p t á v a č , k t e r ý dle už iva te lského vstupu filtruje odpovída j íc í dimenze. 

Závažná chyba z pohledu nekonzistence d a t a b á z í byla odhalena př i t e s tován í v s t u p n í c h 
dat. Volně d o s t u p n ý soubor v y m o d e l o v a n ý c h s t á t ů ve f o r m á t ů g e o J S O N i c e n t r o i d ů to t i ž 
neobsahoval v š e c h n y s t á t y dle normy I S O 3166-1, ale pouze č á s t e č n ě rozš í ř ený seznam 
členů Organizace s p o j e n ý c h n á r o d ů . P ř i kontrole dat bylo nav í c odhaleno nejen m n o ž s t v í 
chybějících, ale i c h y b n ě p o j m e n o v a n ý c h s t á t ů . 

D í k y t e s t o v á n í j sem uprav i l i n ě k t e r é elementy za ú č e l e m zvýšen í p ř e h l e d n o s t i . U 
zobrazovaných hodnot v p o p u p o v ý c h oknech a tool t ipech jsem upravi l fo rmát z á p i s u čísel 
o d d ě l e n í m n á s o b k ů t is íce. D á l e jsem použ i l jednu z v l a s t n o s t í Leaflet mapy pro n a s t a v e n í 
o h r a n i č e n í oblast i , ve k t e r é se m ů ž e už iva te l pohybovat , d í k y č e m u ž v i n t e r a k t i v n í m a p ě 
n e m ů ž e změn i t k o o r d i n á t y mimo oblast vizual izací . 

T R A C T O R je zkratkou TRaffic Analysis and seCuriTy OpeRations for ICS/SCADA. 
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type 
nfSources.id 
nf Sources.name 
nfSources.virtual 
nfSources.location 
batch 
flowStamp 
detail 
targets, ip 
targets.resolved 
targets.country 
targets.blacklisted 
perspectives .id 
perspectives.name 
perspectives,priority 
priority 

co| 

sources.country 
targets.country 
comments 

O b r á z e k 8.1: S rovnán í p ř eh l ednos t i dvojice p ř í s t u p ů pro v ý b ě r p o ž a d o v a n é dimenze. 

8.2 Porada se zaměstnanci Flowmonu 

V rámc i hlášení postupu práce došlo ke schůzce se zaměs tnanc i Flowmonu. A b y byly prezen
t o v a n é vizualizace r e p r e z e n t a t i v n í , ale z á roveň by ly s c h o p n é u k á z a t snadnou od l i š i t e lnos t 
podle hodnoty, rozhodl jsem se použ íva t v dashboardu dva v s t u p n í soubory, mezi k t e rými je 
m o ž n é p ř e p í n a t a je p ř i d á n a t a k é m o ž n o s t n a h r á t v l a s tn í soubor ve f o r m á t u .json. 

V p í s emném sh rnu t í odvedené p ráce z a m ě s t n a n e c U X t ý m u Radovan Dvorský konstatoval: 
„Prototyp obsahuje všetky základné interakcie, ktoré užívateľ očakáva pri práci s mapou z iných 
produktov pracujúcich s mapovými podkladmi. Konkrétne ide o priblíženie a oddialenie mapy, 
ktoré je možné dosiahnuť prostredníctvom samostatného tlačidla na priblíženie/oddialenia, 
prostredníctvom myši, ale aj pomocou touchpad a gestami na ňom. Na priblíženie reagujú 
všetky vrstvy očakávaným spôsob, čiže zvýšením resp. znížením množstva informácií na 
danej vrstve podľa dostupnej plochy. Posun v mape je možný ťahaním a je nazačený zmenou 
kurzoru myši. Podobne aj reakcia podkladu na kurzor dáva užívateľovi odovzu o možnej akcii 
na prvku. Z pohľadu interakcií v mape boli požiadavky splnené." 

Ve finálním zprávě hodnot íc í dosavadní p rác i z aměs tnanc i Flowmonu uvedli, že na základě 
p r o v e d e n é h o t e s t o v á n í p ro to typu považu j í v š e c h n y s t a n o v e n é cíle projektu za s p l n ě n é v 
p o ž a d o v a n é m rozsahu. 

Jako dalš í postup p r á c e byla n a v r ž e n a integrace grafické ú p r a v y vizual izací na zák l adě 
in terní styleguide. N a zák ladě t é t o ú p r a v y bude F lowmon schopen zaháj i t p rvn í v lnu tes tování 
za úče lem zjištění srozumitelnosti vizual izací na r e p r e z e n t a t i v n í m vzorku uživate lů , k t e r ý m 
je n á s t r o j u rčen . 
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Kapitola 9 

Závěr 

Cí lem moj í p r á c e bylo analyzovat s o u č a s n é n á s t r o j e spo lečnos t i F l o w m o n a z a m ě ř i t se na 
možnos t i využi t í geografických vizualizací . P ro vy tvořen í dashboardu bylo n u t n é nastudovat 
z p ů s o b y m o n i t o r o v á n í s í t ě , vizualizace dat a p rav id la k o g n i t i v n í h o v n í m á n í . Je l ikož bylo 
kl íčovou čás t í m é p r á c e v y t v o ř e n í n á v r h u a implementace geograf ického dashboardu, bylo 
n u t n é nastudovat p rav id la pro s p r á v n é p o u ž í v á n í v izua l izac í v dashbordech. Z p ů v o d n ě 
j ed iné geograficky z a m ě ř e n é vizualizace formou vlajek s t á t ů v i n fo rma t ivn í tabulce v z n i k l 
s a m o s t a t n ý ana ly t i cký nás t ro j zaměřený pouze na geovizualizace, k t e rý dokáže n a m a p o v a n é 
dimenze dat vizualizovat formou kartogramu, nebo in fo rmat ivn ích b o d ů na m a p ě . 

P ř e s t o ž e v y t v o ř e n é vizualizace zajišťují už iva te l i m o ž n o s t a n a l ý z y dat z geograf ického 
pohledu, je m o ž n é využ í t i dalš í geograficky z a m ě ř e n é vizualizace, k t e r é n a b í d n o u uživatel i 
j i n ý n á h l e d na danou problemat iku . J e d n í m z m o ž n ý c h rozš í řen í m ů ž e b ý t n a p ř í k l a d p lá
n o v a n á mapa spojení , k t e r á by u m o ž n i l a spojovat dvojice komuniku j í c ích s t á t ů a sledovat 
geografické trendy komunikace se sí t í už ivate le . 

V s o u č a s n é d o b ě pracujeme na d o k o n č e n í ú p r a v vzhledem k d i a g r a m ů m už i t í pro 
k o n k r é t n í n á s t r o j e , k t e r é budou v y u ž í v a t geovizua l izačn í dashboard. Výs l edky p r a v i d e l n ě 
konzultujeme se z a m ě s t n a n c i spo l ečnos t i F l o w m o n . I m p l e m e n t o v a n ý dashboard se m ů ž e 
v p r ů b ě h u t e s t o v á n í a využ íván í m ě n i t vzhledem k n o v ý m nebo o d l i š n ý m p o ž a d a v k ů m ze 
strany spo lečnos t i nebo uživate lů . 
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Příloha A 

Obsah při loženého paměťového 
média 

/ 
README.md 
text.pdf text p ráce 
text_print .pdf text p r á c e ve verzi pro tisk 

— text_source/ zdrojové soubory pro ses taven í p r áce 
script-data/ 
— s c r i p t . j s skript pro kontrolu d o d r ž e n í ISO 3116-1 
— data/ v s t u p n í soubory 
ReactApp/ 
— package. json ba l íky p o t ř e b n é pro spuš t ěn í aplikace 
— webpack. conf i g . j s webové konfigurace 
, src/ 

index.html 
index.j s 
s t a t i c / 
— world_countries. j son v y m o d e l o v a n é polygony 

un-country-centroids. json centroidy pro markery 
1—data/ p ř i p r a v e n á v s t u p n í data 
components/ 

Geo2. j s n a č t e n í a zp racován í dat 
CombinedMap. j s spo lečné r o z h r a n í pro vrs tvy 

— common.scss s tyly pro elementy leafletu 
u t i l / 

. TabDOMUtil. j s tvorba D O M u 

. GeoData. j s pa r sován í dat 
layers/ 
— PointClustersLayer. j s vrstva markery 
— ChoroplethLayer. j s vrstva choropleth 
. MapLayer. j s vzor pro vrs tvy 
. Autocomplete. j s komponenta na šep t ávače 

_ TileLayer. j s vrstva OpenStree tMap 
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