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Abstrakt

P1i probihajicich internetovych ttocich je dilezité zjistit co nejvice informaci o tto¢nikovi a
srozumitelné tuto informaci predat sitovému administratorovi. Dohledovy systém Flowmon
je aktualné schopen urcit puvod zasilanych paketii, shlukovat je do datovych tokl a zapisovat
je do tabulky. Pro tvorbu geografické analyzy utoku jsou vSak takto vizualizovana data
neprehledna. Cilem této prace je vytvoreni webového informacéniho dashboardu, ktery bude
zobrazovat geografické vizualizace sifového provozu. Pro uzivatele nastroju tim bude zajisténa
detailnéjsi a snaze pochopitelna analyza.

Abstract

During ongoing Internet attacks is important to find out as much information about the
attacker as possible and to pass this information clearly to the network administrator. The
Flowmon monitoring system is currently able to determine the source destination of sent
packets, group them into flows and write them into a table. The data visualized in this way
are confusing to create a geographical analysis of the attack. The objective of this work is to
create a web information dashboard that will display geographic visualizations of network
traffic. It will provide more detailed and easier-to-understand analysis to users of the tools.
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Kapitola 1

Uvod

Obsah komunikace sifového provozu ¢itd obrovské mnozstvi dat, které neni spravce sité
schopen kontrolovat. Z tohoto divodu jsou monitorovand data zpracovana pomoci specia-
lizovanych nastroju, které uzivatele prehledné informuji o situaci ve vybranych oblastech
sité. Jednou z podstatnych ¢asti kazdé sité je jeji zabezpeceni, o jehoz stavu a zjisténych
prichozich podezielych aktivitach musi byt spravce sité bezprostfedné informovan. Protoze
se vSak jedna o velké mnozstvi informaci, je vhodné uzivatele informovat takovou formou,
diky které co nejrychleji zanalyzuje situaci a pochopi jeji vyvoj.

Za timto ucelem jsou vyuzivany vizualizace, které dokazi ve srovnani s tabulkou jed-
notlivych zaznamt pochopitelngjsim zptisobem prezentovat vstupni data. Jednim z castych
pozadavki v oblasti monitorovani bezpecnosti je vyhodnocovani zdroju a cili itoki/anoma-
lii. Pro tento ucel neni dostacujici tabulka, ve které uzivatel jen velmi obtizné objevi vztahy
mezi zdznamy, a tak je nutné pouzit vhodny diagram, ktery dokaze srozumitelné vyznadit
mimo jiné také geografickou polohu komunikujicich zarizeni. K témto acelim slouzi rtizné
geovizualiza¢ni nastroje.

Pozadavek na tento typ vizualizaci mé také spolecnosti Flowmon, ktera je chce vyuzivat
ve svych analytickych nastrojich. V soucasné dobé jsou sice schopni geografické informace
sffového provozu ziskavat, ale nedisponuji vhodnym vizualiza¢nim nastrojem, ktery by s nimi
byl schopen déale pracovat. Proto se rozhodli poziddat o vytvoreni tohoto nastroje pracovni
skupinu TRACTOR, ktera vznikla ve spolupraci VUT a MUNI.

Hlavnim cilem této prace je navrhnout a vytvorit dashbord', ktery bude zobrazovat
geografické vizualizace sifového provozu na zékladé vstupnich dat z interni REST API, ze
které budou data ziskdvana pomoci HTTP piikazu. Jelikoz jsou soucasné webové nastroje
spolecnosti Flowmon tvoreny jako samostatné komponenty v knihovné React, budu timto
zpusobem implementovat také geovizualizacni dashboard.

V kapitole 2 se budu vénovat zptisobim monitorovani sitového provozu, popisu vyuziti
aktudlnich nastroji pro monitorovani sifového provozu od spolecnosti Flowmon a nékolika
dalsich konkurenc¢nich spolecnosti. V kapitole 3 se zaméiim na praci se vstupnimi daty,
zpusoby vizualizace vicedimenzionalnich dat, pravidla lidského vnimani obrazct ¢i tvart.
Dale se pak zamérim na geovizualizace a priklady nékolika vyuzivanych vizualizaci a nastroju
slouzicich pro jejich implementaci. Kapitola 4 se zabyva informac¢nimi dashboardy, vyuzitim
a pravidly pro jejich tvorbu. V kapitole 5 analyzuji praci monitorovacich nastroji spole¢nosti
Flowmon, SolarWind, NetFort a DataDome s geografickymi daty a zpusob vizualizace

Dashboard je slovo anglického ptivodu, které neni ve slovniku ¢eského jazyka. Pro tcely této prace budu
dale toto slovo sklonovat podle muzského vzoru hrad.



téchto dat se zaméFenim na efektivitu vizualizaci. Navrh architektury, uzivatelského rozhrani
a pouzitych geovizualizaci v dashboardu je zaznamenan v kapitole 6. Kapitola 7 popisuje
konkrétni postupy a pouzité nastroje pfi implementaci dashboardu a moznosti jejich vyuziti.
V kapitole 8 popisuji zptisob a Cetnost testovani a tiprav geovizualiza¢nich vrstev dashboardu
v prubéhu implementace.



Kapitola

Monitorovani sitového provozu

Hlavnim tikolem monitorovani sitového provozu je udrzeni prehledu o probihajicich udalostech
a aktivitdch v siti. Dle [14] je monitorovani sitového provozu definovano jako proces zjistovani
a kontrolovani stavu ¢i dostupnosti sitovych sluzeb a zarizeni. Monitorovani sité neslouzi
pouze ke sledovani stavu sité v redlném case, ale také k tvorbé statistik, které pomahaji
sffovym analytikiim s odhalenim bezpec¢nostnich rizik, optimaliza¢nich nedostatk nebo
podezrelych aktivit.

Monitorovani se déli do dvou skupin na zakladé typu komunikace potfebné pro ziskavani
pozadovanych informaci o siti. Rozdil mezi aktivnim a pasivnim monitorovanim je naznacen

v obrazku 2.1.

Odchozi aktivni dotaz

P¥ichozi odpovéd na dotaz

Zafizeni Zafizeni
Sledovany port @~~__ Pt
-

Obréazek 2.1: Piiklad aktivniho a pasivniho monitorovani sitového provozu

2.1 Aktivni monitorovani

Gold [8] popisuje aktivni monitorovani, neboli synthetic monitoring, jako pristup ziskavani
informaci o stavu sité z odpovédi na zaslané testovaci pakety. Pro aktivni monitorovani je
vyzadovano dalsi aktivni zafizeni v siti, které bude zasilat odpovédi na dotazy. Vzhledem
k nezbytné vzijemné komunikaci koncovych zatizeni je vhodné vyuzit protokoly z rodiny
TCP/IP. Nevyhodou je zvySend zatéz sité zpusobend aktivni komunikaci mezi koncovymi
zarizenimi. Tento typ monitorovani je vhodny pro kontrolu stavu sité v redlném case.



Jednim z protokolti vyuzivajicich aktivni pifstup monitorovani sité je napiiklad ICMP',
pomoci kterého muze spravce testovat vlastnosti spojené se spolehlivosti a rychlosti sité jako
latenci, kolisani nebo ztratovost pakett.

2.2 Pasivni monitorovani

Pasivni monitorovani je zaloZeno na sbéru a analyze dat realného provozu ve specifickém
misté v siti. Na rozdil od aktivniho monitorovani neni vyzadovano dalsi zarizeni v siti,
kterému by byly zasildny testovaci dotazy. Sven Ubik [19] pasivni monitorovani oznacuje
jako zpravidla trvalého pozorovatele v siti, ktery na rozdil od aktivniho monitorovani
neovliviiuje zatizeni sité, protoze pouze odposlouchava sitovy provoz.

Jednim z ¢asto pouzivanych protokoli je syslog”, ktery informace uklada ve formé logt.
Pokud je vsak vyzadovana prace se statistikami datovijch toki®, je vhodné vyuzit napiiklad
protokol NetFlow nebo IPFIX. Odchycené pakety jsou zasilany na tlozisté, typicky na
externi sondu. Zde jsou néasledné shlukoviany do datovych toku, které se nasledné mohou
vyuzivat k tvorbé statistik. Pasivni monitorovani je vhodné napiiklad pro zjistovani QoE*
nebo FeSeni problému se sifovymi protokoly.

2.3 Existujici reseni spolec¢nosti Flowmon

V bakalarkské praci se zaméruji na analyzu existujicich nastroju spolecnosti Flowmon, ktera
poméha firmam spravovat a zabezpecovat jejich sitovou infrastrukturu prostrednictvim
monitorovani a analyzy chovani pocitacovych siti. Spole¢nost Flowmon v soucasné dobé
poskytuje 5 webovych pluginid, ve kterych nabizeji sluzby kombinujici pristupy aktivniho
a pasivniho monitorovani [7]. Za icelem analyzy jejich néstroji mi byl poskytnut demo tcet,
diky kterému jsem mél moznost si vSechny nastroje vyzkouset.

Flowmon Dashboard

Jednd se o interaktivni plugin pro tvorbu dashboardu. Uzivatel ma k dispozici pracovni
plochu, na které si muze rozmistovat widgety, které jsou k dispozici v seznamech dostupnych
nastroju. Widgety jsou zjednodusenou alternativu plnohodnotnych nastroji, které mohou
byt v dashboardu libovolné premistovany a lze upravovat jejich velikost. Uzivatelim je
umoznéno vytvareni vice dashboardu do oddélenych profilii, nastavovani ¢asového rozsahu
vizualizovanych dat a nékolik moznosti pro grafickou tpravu kazdého widgetu. Na obrazku
2.2 je vidét, ze v tomto pluginu jsou vyuzivany jednoduché vizualizace v podobé sloupcovych
nebo vysecovych grafu, které jsou zpravidla doplnény tabulkou se vstupnimi daty.

ICMP, neboli Internet Control Message Protocol, je sitovy protokol rozsifujici IP, ktery slouzi pro zasflan{
Fidicich informaci o siti[16].

2Gyslog je zkratka pro System Logging Protocol, coz je standartni protokol pro zéznam programovych
zprav a sbér dat[13].

3Datovy tok, neboli flow, je oznadovan jako jednosmérna sekvence pakettl mezi zdrojovym a cilovym
koncovym bodem a je identifikovan jako kombinace 5 shodnych klicovych poli: zdrojova adresa, zdrojovy port,
cilova adresa, cilovy port a ¢islo protokolu (v novéjsich verzich muze byt pouzit jesté interface routeru/switche
a ohodnoceni Class of Service, které slouzi k pfifazen{ priority zaslanému paketu).

4QoE, neboli Quality of Experience, znadi miru spokojenosti uzivatele s vybranou sluzbou [3].



Poslednich 12 hodin v £

Celkovy provoz Poslednich 12 hodin (obecny asov... ¥ Top H..Poslednich ... ~ Piehled ttokii Poslednich 12 hodin (obecny Easovy ... ¥ LAN v..Poslednich ... v

Company A Server Farm

. oM . o ™ . oM
2 z 2 2
5 amo J L g 5 5 amo
!Juuunuuuulemuuu e o (I
03 AM 06 AM 09 AM 12PM 05AM  12PM 06 AM 12PM 0sAM  12PM
Zdroj Maximalni poéet bit... Bitii za seku... Bajty Customer 2
2020-05-05 01:00 - 2020-05-05
All 13:00 N o
saurc... ] -
[1] 313.8M 90M  450. ] 0
-30s 3
granu. Servis. Poslednich ... ~ a .
T T
@ celke.. 313.8M 9.0M  450.. 6 A e e -
| 2020-05-05 01:50 - 2020-05-05
2020-05-05 01:50 - 2020-05-05 13:50 a3 2020-05-05 01:55 - 2020-05-05 13:55 3 : 3
2 oM
Top 10 IP adres podle mnoZstvi udél.. Poslednich.. Malw...Poslednich ... ~ 30s gr..Poslednich ... ~

AV

“ 2020.05.05 01:50 - 2020.05.05
13:50 3 - 2
a S ;
305 gr. Poslednich .. (o ' \JALMM
‘ ’ 1P adresa I o 12em
R 51 edgest.

4oM 2020-05-05 01:00 - 2020-05-05 2020-05-05 01:50 - 2020-05-05
2020-05-05 01:55 - 2020-05-05 13:55 a8 13:00 13:50

a a

Obrazek 2.2: Ukéazka vytvoreného dashboardu, pouzivanych grafi, rozdéleni do profili
a vybér zobrazovaného casového tiseku

Flowmon Monitoring Center

Plugin slouzi k analyze provozu v monitorované siti. Pfenasené pakety jsou shlukovany do
datovych toki, ze kterych se pomoci protokolt IPFIX/NetFlow vytvari statistiky, které
jsou vizualizovany ve vybranych grafech a tabulkach. Tento plugin disponuje nastrojem
pro sdruzovani jednotlivych ¢asti sité a uzivatel tak muze sledovat jak provoz v celé siti,
tak i v jejich dilc¢ich ¢astech az na trovni jednotlivych protokoli, jak je vidét na obrazku
2.3. Funkce Aktivni zarizeni poskytuje uzivateli informace o pripojenych zafizenich ve
formé seznamu nebo grafii. Kromé IP a MAC adresy zpravidla zjist{ i informace o vyrobci
a operacnim systému. Pokud spole¢nost vyuziva technologii internetového volani pomoci
VolIP, jsou pomoci sluzby VoIP provoz evidovany informace o ukoncéenych hovorech, pouzitych
protokolech, prenesenych paketech a dalsich. Pro automatizovanou kontrolu dulezitych ¢asti
sité je mozné vyuzit nastroj Alert, ktery uzivatele upozorni pfi splnéni/nesplnéni zadané
podminky.
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Obrazek 2.3: Rozdéleni sité do profilt a vizualizace profilu ETA



Flowmon ADS (Anomaly Detection System)

Plugin chréani sité pred kybernetickymi hrozbami, které obchézi tradié¢ni bezpecnosti prvky
typu firewall. Plugin vyuzivé technologii NBAD?, ktera za vyuziti umélé inteligence vy-
hodnocuje chovani pripojenych zarizeni v siti a pomahda v odhaleni neobvyklé, podezielé
a nezadouci aktivity. Zjisténé anomaélie jsou vizualizovany grafem doplnénym tabulkou se
vstupnimi daty pro vybranou ¢asovou oblast (viz. obr. 2.4). V sekci Nastaveni muze uzivatel
aktivovat, deaktivovat a ménit desitky implementovanych detekénich metod, nastavovat
zdroje dat, vytvaret a upravovat blacklist seznamy nebezpecénych adres nebo tvorit vlastni
skripty pro zasilan{ upozornéni na nové anomalie.

Top 10 typu udélosti podle priority a poctu Posledni den (obecny ¢asovy rozsah) v

SMTPANOMALY: 53.7%

Typ udalosti Pocet udalosti

(1] SMTPANOMALY 417
(2] UPLOAD 239
(2] BLACKLIST 5

DICTATTACK 4
(5] SSHDICT 3
(6 ] RDPDICT 2
@ (3) DNSANOMALY 77
© () scans 16
© () BPATTERNS 10

Obrazek 2.4: Vizualizace zaznamenanych anomalii dle typu a poctu vyskytu

Flowmon APM (Application Performance Monitoring)

Plugin monitoruje odezvu klientskych systému a odhaluje pri¢iny chyb aplikaci. Pfi nastavo-
vani dojde k logickému rozdéleni sité na vrstvu sitovou, aplika¢ni a databazovou, kdy kazda
z nich je nepfretrzité monitorovana a jsou u ni evidovany informace o poc¢tu transakeci, dobé
odezvy, poc¢tu paralelné pripojenych uzivatelt a chybovych hlaskach. Na zikladé téchto
informaci je zjistovano plnéni podminek SLA. Podle komplexniho vysledku SLA dochézi k
vypoctu APM indexu, ktery znaci spolehlivost, dostupnost a rychlost vybrané ¢asti klient-
ského systému (viz. obr. 2.5). Kromé vypocteného indexu APM se v tomto pluginu nachdzi
také vizualizace monitorovanych chyb, diky ¢emuz uzivatel rychleji odhali problematické
sekce i konkrétni chyby (naptiklad chybové kddy).

SDetekce anomalii chovani sité, neboli Network Behavior Anomaly Detection, je zptisob nepietrzitého
monitorovani, ktery se zaméruje na neobvyklé nebo podezrelé aktivity v siti.

SSLA, neboli Service Level Agreement, je oznadeni pro vzajemné vyjednané smluvni podminky mezi
poskytovatelem a firmou. Obsahem SLA je ujasnéni o stupni, rozsahu a kvalité poskytovanych sluzeb [9].
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Obrazek 2.5: Zobrazeni vypocteného APM indexu a c¢asového grafu znaciciho prubézny
vyvoj indexu v Case

Flowmon DDoS Defender

Plugin detekuje a s maximalni rychlosti zastavuje piichozi volumetrické toky na zakladé
analyzy statistik sitového provozu. Vyuzivan je interni nastroj vyuzivajici umélou inteligenci,
ktery detekuje a v kratkém casovém horizontu zastavi prichozi DDos tutok. O téchto
udélostech je zvolenou formou informovan administrator (syslog, SMS, SNMP ...). Pro
kazdou udalost jsou uzivateli k dispozici kromé rychlého prehledu titoku (viz. obr. 2.6) také
detailni statistiky probéhlych Gtoka s informacemi o pouzitém protokolu, vyvoji incidentu
v Case, utocicich adresach, sile itoku (paketii/sekundu) a dalsich. P¥i chybném oznaceni
korektniho provozu za probihajici itok je mozné incident zménit na falesné pozitivni, ¢imz
dojde k okamzitému uvolnéni provozu.
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Obrézek 2.6: Prehled zachyceného DDoS ttoku s nékolika zdkladnimi informacemi ve Flomon
DDoS

Flowmon Traffic Recorder

Plugin zaznamenava datovy provoz v plném rozsahu na sitovou sondu. Vyuziva se v pripadé,
kdy uzivateli k dostatecné analyze provozu nestaci informace z protokoli IPFIX /NetFlow.
Tento zptisob monitoringu nabizi na rozdil od statistik nejen informace o komunikujicich
zarizenich, ale také detailni obsah komunikace, ktery mize byt podstatny pro odhaleni



nekorektné reagujicich ¢asti sité. Informace o sitovém provozu jsou zaznamendvany v pomérné
tradicnim formatu .pcap, ktery podporuje fada aplikaci pro analyzu sitového provozu. Plugin
nabizi rychly prehled aktivnich a dokoncenych zdznamu (viz. obr. 7?7, kde m4 uzivatel moznost
nahlédnout na detaily zadznamu nebo si je primo stahnout. V sekci Nastaveni muze uzivatel
ménit pravidla pro zachytdvani vybranych paketu dle zvolené IP /MAC adresy nebo sitového
portu. Soucasti je i sprava obsazené paméti, kdy ma uzivatel k dispozici moznost nastavit
pravidelné mazani zaznamu po uré¢itém poctu dni, piipadné pii zaplnéni procentudlni ¢asti
dostupné paméti.
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Obrazek 2.7: Seznam zaznamu odposlouchavaného provozu pomoci Flowmon Traffic Recorder

2.4 Konkurencni nastroje

Existuje velké mnozstvi nastroju pro monitorovani sitového provozu. Kazdy z nich nabizi
odlisné vizualizace kvuli jiné praci se ziskanymi statistikami. Pro ukazku jsem se rozhodl
popsat trojici nastroju, které pristupuji k monitorovani sité podobnym zpusobem jako
spole¢nost Flowmon, ale vyuzivaji odlisné vizualiza¢ni metody.

2.4.1 SolarWind

Jeden z néastroju spolecnosti SolarWind, Security Event Manager, slouzi k zachytavani
a analyze udalost{ v siti. Jednou z ¢innosti tohoto nastroje je pribézna analyza a odhalovani
potencialné nebezpecné komunikace. Nebezpecim D-DoS ttoku je tézkéa odhalitelnost, protoze
nelze jednoduchym zpusobem primo urcit, které adresy jsou soucasti ttociciho botnetu
a které korektné komunikuji se serverem vétsim mnozstvim dotazt. Tento néastroj tedy v
pripadé podezreni na utocici adresu zasle kontrolni upozornéni, na které bot na rozdil od
skutecného uzivatele neni schopen korektné zareagovat a nésledné tak dojde k zablokovani
komunikace z této IP adresy. VSechny informace o udédlostech v siti jsou zaznamenavany na
spolecné ulozisté Fvents, ve kterém muze uzivatel pomoci podrobného filtrovani analyzovat
anomadlie a ttoky v siti.

Tento nastroj disponuje obazovkou Dashboard 2.8, na které si mize uzivatel rozmistovat
vybrané widgety. Uzivatel si tak muze zvolit pro néj podstatné typy uddlosti a vhodnym
zpusobem byt informovan o zménach a novych zaznamech. Ve widgetech jsou vyuzivany
jednoduché interaktivni vyseCové a sloupcové grafy, tabulky nebo histogramy zobrazujici
vyvoj sledovaného fenoménu v Case. VSechna data zobrazovand v grafech je mozné vyuzit
jako rychly filtr, kdy staci pouze kliknout na vybranou polozku a dojde k otevreni tabulky
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obsahujici prvky zvolené kategorie. Prestoze je nastroj schopny zachytit atok a v krat-
kém cCasovém intervalu podniknout kroky pro jeho zastaveni, neexistuje v soucasné dobé
implementace samostatné sekce ani podrobnéjsi vizualizace pro analyzu anomalie ¢i utoku.
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Obrazek 2.8: Ukazka nastroje typu dashboard, uzivatelského rozhrani a pouzitych vizualizaci
od spolecnosti SolarWind

2.4.2 Netfort

Jedno z dalsich konkurencnich feseni v oblasti monitoringu siftového provozu nabizi spolec-
nost Netfort. Za vyuziti protokolu NetFlow webové nastroje odposlouchévaji provoz v siti
a shromazduji ziskané informace na ulozisté. Uzivatel si mtize vytvorit nékolik stranek s
vizualizacemi typu dashboard, které ho budou informovat o ziskanych statistikach. Tento
nastroj sice neobsahuje rozsireni umélé inteligence pro automatickou detekci itokti nebo
anomalii, podle prehledné real-time vizualizace sifového provozu vsSak operdtor volumetricky
utok snadno odhali a analytikim jsou k dispozici interaktivni grafy, pomoci kterych jsou
schopni prozkoumat podezrelé oblasti az na troven IP adres.

Pro vizualizace v dashboardech jsou vyuzity standartni nastroje v podobé vysecového
grafu, tabulek a histogramu (viz. obr. 2.9). K vizualizaci konkrétni oblasti sité si mize
uzivatel zvolit mezi vysecovym a sloupcovym grafem, které vsak obsahuji drobné nedostatky.
Neni mozné upravovat pocet kategorii v grafu, a i kdyz je hodnota jedné z nich tak mala,
Ze neni ani vizualizovana, graf a jeho legenda s ni stale pracuji. Nastroje jsou interaktivni
a data propojend, diky ¢emuz je schopen uzivatel projit kategoriemi az na seznam jediné IP
adresy a zdznamy jeji komunikace.
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Obrazek 2.9: Ukézka néastroje monitorujici sitovy provoz v realném case, uzivatelského
rozhrani a pouzitych vizualizaci spole¢nosti NetFort

2.4.3 DataDome

Francouzska spole¢nost Datadome poskytuje platformu zamérenou ryze na aktivity bott
a jejich chovani. Jejich jediny nastroj se zaméruje na detekci botu v siti a dukladnou analyzu
jejich aktivit. Boti jsou déleni na 3 kategorie: dobfi, Spatni a komeréné zaméreni. Kategorizace
botl je zaznamendvana ve sdilené databéazi, diky které jsou uzivatelé upozornovani na
potencialné nebezpecné boty jesté pred tim, nez zac¢nou komunikovat s jejich siti. Uzivateli
je umoznéna tvorba blacklistu i whitelistl, a pokud dojde k chybnému vyhodnoceni aktivit
bota, také k oznaCovani zaznamu za falesné pozitivni.

Informace o sitovém provozu jsou vizualizovany do interaktivniho histogramu. Pro
zvolenou c¢asovou oblast je pod grafem zobrazena tabulka s informacemi o zaznamenanych
botech, jejich aktivitach a detailech o jejich puvodu. Pro prehled o typech boti pripojenych
do sité je vyuzivan vysecovy graf a pro zndzornéni jejich aktivity slouzi sloupcovy graf (viz.
obr. 2.10).
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4 AlDetection [6ll Al Detection

AlDETECTION VS HUMANS BOTS FAMILY

BAD BOT PAINS COMMERCIAL BOT TYPES

Obrazek 2.10: Ukazka uzivatelského rozhrani, pouzitych vizualizaci a kategorizace zachyce-
nych boti spole¢nosti DataDome
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Kapitola 3

Vizualizace dat

Podle [15] jsou data jakakoli reprezentace skuteCnosti schopnd pfenosu, interpretace ¢i
zpracovan{. Ucelem dat je pfenddet a ddle zpracovavat odraz skutecnosti a jsou to jakékoli
zaznamenané poznatky ¢i fakta.

Vizualizace dat je proces generovani grafiky na zakladé dat za tcelem snazsiho pochopeni
pro ¢lovéka a jeho kognitivni systém [4]. Jejim tcelem je pochopeni zkoumanych jevi
a proniknuti do problému, podobné jako u numerické analyzy, proto byva nékdy oznacovana
jako vizudlni analyza. Jedné se o velmi ndzornou formu sdéleni informace, coz je jeden z
davodi, pro¢ je vyuzivana pii tvorbé dashbord.

3.1 Prace s daty

Pred praci s naméfenymi daty je nutné provést prizkumovou analyzu, pomoci které zjistime
povahu souboru dat a jeho vlastnosti. Na zdkladé téchto informaci mtizeme zvolit odpovidajici
néstroje a postupy pro jejich zpracovani. Mérena data délime do dvou kategorii: kvantitativni
a kvalitativni.

Numericka data, oznaCovana také jako kvantitativni, jsou takova data, jejichz hodnota je
vyjadrena pomoci ¢iselnych znaki, na zakladé kterych je urcena jeji velikost. Tento typ dat
miuze byt spojity nebo diskrétni. Spojita data mohou nabyvat vsech realnych hodnot v ramci
stanoveného intervalu, zatimco diskrétni mohou nabyvat pouze ¢iselnych hodnot izolovanych
v intervalu (napf. pouze celd ¢isla). P¥i monitorovani sitového provozu mohou spojitd data
vyjadirovat napriklad sifovou latenci a diskrétni data pocet pripojenych uzivateli k urcité
sluzbé.

Kvalitativni data nabyvaji koneéného mnozstvi diskrétnich hodnot a popisuji vlastnost
jevi. Déli se na nominalni a ordindlni, pricemz vztahy mezi ordindlnimi hodnotami je mozné
usporadat, zatimco nominalni data fadit nelze. Pii monitorovani sité mohou byt nominalni
hodnotou nazvy jednotlivych zafizeni a ordinalni hodnotou muize byt pocet zaznamenanych
sitovych utokt.

Pri spraveé sifového provozu se zpravidla pracuje s numerickymi hodnotami, se kterymi
je mozné provadét fadu matematickych operaci vhodnych pro dalsi analyzu. Data je mozné
radit podle velikosti, vypocitat z nich pramérnou hodnotu ¢i rozdélit sefazeny soubor dat
pomoci medidnu na dvé stejné pocetné Casti.
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3.2 Dimenze dat

Dimenze dat je mnozina hodnot urcitého typu popisujici kvantitativni nebo kvalitativni data.
P1i praci se souborem dat vSak mtize byt zaznamenano vice dimenzi a v takovém piipadé
se jedna o multidimenzionalni data. Vyuzitim jednotlivych dimenzi muzeme data radit,
kategorizovat, filtrovat, agregovat a dalsi. V oblasti sifového provozu muzeme napiiklad
pracovat se souborem dat obsahujici informace o zdrojové IP adrese, pouzitém protokolu,
cilové IP adrese a preneseném obsahu dat. Tyto informace muzeme fadit podle kvantitativni
hodnoty v podobé objemu dat, filtrovat nebo tiidit podle kvalitativnich hodnot v podobé
IP adres nebo protokolu.

Vizualizaci jedné dimenze dat se oznacuje situace, kdy analyzujeme a zobrazujeme pouze
jeden atribut dat. Jedna se o nejjednodussi zpusob vizualizace numerickych dat a pro tyto
ucely je vhodné vyuzivat napiiklad sloupcové a vyseCové grafy, histogramy a dalsi. Pri
analyze vizualizace se uzivatel zaméruje na jeden zobrazovany atribut vsech vzorkt, ze
kterého muze urcit napriklad minimalni a maximalni hodnotu, prekroceni stanoveného
limitu, prumérnou ¢i nejéastéjsi hodnotu a dalsi (viz. obr. 3.1).
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Vzorek 1 Vzorek 2 Vzorek 3 Vzorek 4 Vzorek 5

Obrazek 3.1: Ukazka sloupcového grafu vizualizujictho jednodimenzionalni data

Multidimenzionalni vizualizace byva chapana jako zobrazovani dat v prostoru, coz ale
nesouvisi pfimo s dimenzionalitou dat. Za vizualizaci multivariantnich (nebo vicedimen-
zionalnich) dat se oznacuje takovd vizualizace, jejiz vysledek by mél zajistit zobrazeni 2
a vice atribut datovych vzorku. Sarkar [17] uvadi, ze diky multivariantni analyze mtizeme
sledovat nejen distribuci dat, ale zaroven muzeme registrovat vzajemné vztahy, vzorce
a korelace (zavislosti) mezi jednotlivymi atributy.

Existuje mnozstvi zptisobii a technik, jak sledované atributy zobrazit. Jedna z nejjedno-
dussich moznosti je sklddanim vice jednodimenzionalnich grafu. Jako priklad lze vyuzit dva
sloupcové grafy na obrizku 3.2, kdy kazdy zdznam grafu bude vizualizovat dva atributy.
Nejcastéji se vsak vyuziva agregacni funkce, kterd vybrané atributy spoji do jednoho a ten
nasledné vizualizuje. Casto vyuzivanou technikou je pouziti dvojice atributii jako koordinét
urc¢ujici umisténi vzorku v dvojrozmérném poli (viz. obr. 3.3). Timto zpusobem se ¢asto
znadi vyvoj udalosti v Case a sledovani vyvoje trendi.
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Obréazek 3.2: Spojeni dvou jednodim- Obrézek 3.3: Agregace dvojice hodnot
nezionalnich grafa vytvarejici vizuali- do koordinat ve dvoudimenzionalni
zaci dvoudimenzionalnich dat diskrétni vizualizaci

3.3 Geovizualizace

P1i monitorovani sitového provozu je mozné pomoci IP adresy uzivatelu odhalit jejich geo-
grafickou lokaci minimélné na trovni statu. Tyto informace je nasledné vhodné vizualizovat
nazornym zpusobem, diky kterému uzivatel ihned pochopi aktudlni rozlozeni hodnot v
kontextu celku, kterym muze byt celd planeta, svétadil a dalsi tizemni celky. Je tedy vhodné
vyuzit nalezity typ vizualizace, ktery tento nahled a rychlou analyzu situace umozni.

Pojem geovizualizace je zkratka pro geografickou vizualizaci [18]. Jedna se o druh vizua-
lizace dat, jejichz minimélné jeden atribut vyjadiuje geografickou lokalizaci na podkladové
mapé. Jejim tkolem je nazorné zobrazit vstupni data na konkrétni geografickou oblast na
mapé. V nasledujicich podkapitolach zminim nékolik geovizualizaci, které se lis{ v postupech
a pouzivani geografickych dat.

3.3.1 Kartogram

Kartogramem, anglicky choropleth map, se oznacuje typ tematické geografické vizualizace,
kterd jednotlivé vymodelované oblasti stinuje v poméru ke statické proménné, kterd predsta-
vuje souhrn pro zemépisnou charakteristiku v dané oblasti [2]. Robert L. Harris [10] uvadi,
ze kartogram byva oznacovan jako stinovana, zkiizend nebo texturovani mapa a preddefino-
vané oblasti, také oznacované jako jednotky, mohou zastupovat zemé, staty, regiony, okresy
a dalsi samostatné geografické oblasti. Tyto tizemni celky jsou podle hodnoty zarazeny do
tTidy intervald, kdy kazda trida je na mapé vizualizovana odlisitelnou barvou, odstinem,
intenzitou nebo vzorem jako na obrazku 3.4.

"https://www.anychart.com/products/anymap/gallery/Maps_General_Features/
World_Choropleth_Map.php
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Fopulation Density (people per km?)

Obrazek 3.4: Kartogram vyuzivajici jako tfidu intervali skalu barevné intenzity modré
barvy!

3.3.2 Body na mapé

Pro vyznaceni vyznamnych mist na mapé se vyuzivaji znacky neboli marker. Tyto znacky
jsou odkazem na konkrétni geografickou soufadnici a jejich tikolem je viditelnym zptisobem
vyznacit misto na mapé [10]. Znacky byvaji zobrazovany nejcastéji ve formé kruhovych bodu
¢ specidlnich symbolu (viz. obr. 3.5). V nékterych grafickych vizualizacich vSsak mohou byt
tyto znacky vyuzivany k zobrazeni statistického souhrnu informaci pro urcitou oblast a jsou
pak vizualizovany v podobé schémat, grafi nebo tabulek.

¢
R
'

— —
’{ Center for Genomic Regulation |

¢

¢

Poviered by Leaflet

Obréazek 3.5: Vyznaceni nékolika bodii na mapé Evropy pomoci standartni znacky”

Pokud dojde k situaci, kdy je nutné na malém prostoru vygenerovat vétsi mnozstvi znacek
a hrozilo by jejich vzdjemné prekryvani, lze vyuzit tzv. shlukovdni, tedy vznik specialni
znacky, kterd reprezentuje shluk dvou a vice standartnich znacek. V tomto piipadé musi
dojit nejen k vygenerovani znacky shluku, ale také k prejmuti vlastnosti a hodnot vsech
zastoupenych znacek. Tato funkce se zpravidla vyuziva u interaktivnich map, které umoznuji
volitelny zoom.

3.3.3 Mapa spojeni

Mapa spojeni, neboli connection map, je typ geografické vizualizace, ktery zobrazuje spojeni
mezi nékolika pozicemi na mapé [11]. Nejjednodussi zptisob vizualizace ¢ary mezi dvéma

*https://www.drupal.org/project/leaflet_label
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body je algoritmus nejkratsi cesty, ktery ale na mapé vytvori béznou ¢aru, kterd nepocita se
zakfivenim zemé, tudiz se nebude jednat o skuteéné nejkratsi cestu. Proto se ¢asto vyuziva
vykresleni pomoci ¢asti hlavn{ kruznice (viz. obr. 3.6), neboli ortodromy, ktera je nejvétsi
kruznici télesa.

Obrazek 3.6

Mapa spojeni vizualizujici nejkratsi cestu mezi body za vyuzit{ hlavni kruznice®

3.3.4 Metoda tecek

Metoda tecek, oznaCovana také jako dot map, je druh geovizualizace zobrazujici data pomoci
tecek ruzné intenzity a velikosti. Tato metoda vychazi z vizualizace 3.3.2. Zobrazené body
mohou byt chapany jakou kvalitativni vizualizace, pokud primarné slouzi k urceni pozice
prvku, nebo jako kvantitativni v pripadé, kdy umisténi vSech bodt na mapé znaci intenzitu
trendu v dané oblasti jako na obrazku 3.7.

1 dot = 1 person

Representative Densities:
Each box represents 135 square miles

Obrazek 3.7: Mapa tecek zaznamenéavajici pocet tmrti zptisobenych bleskem v USA mezi
lety 2007 az 2017*

3.3.5 Isopleth mapa

Isopleth je druh geografické vizualizace barevné zvyraznujici hodnotu zvolené oblasti vzhle-
dem ke statické proménné. Tato geovizualizace vychazi z kartogramu, ale na rozdil od néj
neni hodnota mapovana do preddefinovanych polygoni, nybrz do oblasti, jejichz souradnice
jsou primo soucésti vstupnich dat (viz. obr. 3.8).

Shttps://www.r-graph-gallery.com/connection-map.html
“nttps://twitter.com/gijn/status/1139504012628299777/photo/1
*https://setis.ec.europa.eu/example-of-isopleth-map
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. s s iy s (12 o 5
Obrazek 3.8: Isopleth mapa zobrazujici rozsifeni terméalnich prament v Evropé”’

3.3.6 Soucasné nastroje

Existuje mnozstvi nastroji, pomoci kterych je mozné vizualizovat geografickd data. Ukolem
této prace je vSak vytvorit geovizualiza¢ni dashboard pro webovy prohlize¢, pro coz je
vhodné pouzit nékterou z knihoven JavaScript.

Jednou z moznosti vytvareni geografické vizualizace je vykreslovat jednotlivé poly-
gony. Jednd se o postup prace na nizké trovni, protoze uzivatel nemé k dispozici zadné
predpripravené geovizualiza¢ni nastroje a pomoci pravidel popisuje vlastnosti a tvar jednot-
livych elementi. Existujicim nastrojem, ktery tvoii vizualizace timto zptisobem je napiiklad
knihovna D3.js, ktera je zalozend na praci s dokumenty zaméfenymi na data. Pracuje se
standartnimi webovymi jazyky HTML, CSS a byva vyuzivana pro zjednodusené generovani
SVG elementi popisujici dvojrozmérnou vektorovou grafiku.

Protoze se pri tvorbé geovizualizaci vytvari 2D vizualizace z puvodniho 3D objektu, musi
dochézet k projekci ptiivodniho modelu do vysledné vizualizace. V pripadé geografickych
vstupnich dat, kdy jsou oblasti popsédny pomoci dvojice hodnot (zemépisné sitky a délky),
tedy musi dojit k vypoctu novych souradnic dle zvolené geografické projekce. Je mozné
vyuzit knihovny d3-geo a d3-geo-projection, jejichz soucasti jsou desitky projekci, které se
Fdi rozdilnymi piistupy pro vytvotfeni 2D mapy z ptivodniho 3D povrchu Zemé.

Tento zpusob je vhodné vyuzivat pro zakladni vizualizace, protoze pomoci tohoto pristupu
dojde k vizualizaci mapy relativné obtiznym zpusobem. Jelikoz tento pristup pracuje na
velmi nizké trovni, pokud bude uzivatel chtit pfidat néjaké vylepSeni mapy, implementace
a propojeni s mapou bude opét velmi naroc¢né.

Geovizualizace lze vytvaret i opa¢nym pristupem nez generovanim kazdého jednotlivého
polygonu, a to vybérem geovizualizacnich Sablon s nastavitelnymi vlastnostmi. Do této
Ssablony uzivatel pouze nahraje vstupni data a upravi dostupné vlastnosti mapy. MnoZstvim
vizualizac¢nich schémat disponuje naptiklad sbirka vizualizaci NivoRocks, kterd pro praci
s grafy kombinuje knihovny D3 a ReactJS. Zaméreni vizualizaci je vSsak pomérné siroké
a NivoRocks nabizi pouze jednu geografickou vizualizaci. Jedna se o kartogram, ktery
uzivateli umozni namapovani vstupnich dat na konkrétni staty za pomoci JSON kolekce.
Uzivateli je ndsledné umoznéno upravovat mnozstvi vlastnosti mapy, jako je styl hranice
mezi staty, zoom, zobrazovanou oblast, typ projekce a mnoha dalsi.
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Prestoze se jedna o pristup s relativné jednoduchou implementaci, byva vyuzivan zpravidla
pro zékladni vizualizace, protoze moznosti iprav a nastaveni jsou pro kazdé schéma omezené
a neumoznuji jednoduché rozsireni.

Dalsi metodou je vyuziti nastroju specializovanych na geografické vizualizace, které
umoznuji snazsi implementaci a podporuji mnozstvi funkci vhodnych pro geovizualizace
(zoom, posun na mapé, shlukovani znacek...) a jednoduché moznosti rozsireni. Jednou z
téchto knihoven je napriklad Leaflet, ktery je prezentovan predevsim jako vhodny néstroj
pro uzivatele se zarizenim ovladajici se dotykovou obrazovkou. Nabizi vSak nejSirsi moznosti
aprav z trojice zminénych knihoven a ma k dispozici nastroje pro snadnou implementaci
geografickych vizualizaci typu kartogram a body na mapé, které je mozné dale upravovat
a kombinovat s dalsimi knihovnami. Diky aktivni komunité disponuje tato knihovna velkym
mnozstvim plugini, které jsou volné k vyuziti, a nabizi siroké moznosti tprav mapy od pred-
pripravenych uzivatelskych menu a popupovych oken az po funkce shlukovani prekryvajicich
se znacek ¢i ziskani{ presnych soutfadnic kurzoru mysi.

3.4 Pravidla kognitivniho vnimani

Jak zminuje Few [6], zrak je nasim dominantnim smyslem a je tzce spjaty s mySlenim.
Abychom tedy mohli efektivné predat vizualni informaci uzivateli, musime pochopit, jak
vnima objekty lidsky mozek. Pri ndvrhu dashboardu je nutné zvolit takové techniky vizuali-
zace, které budou pro uzivatele jednoznacné a srozumitelné.

Gestaltismus neboli tvarova psychologie je jedna z disciplin, kterd studuje lidské vnimani
obrazu a podvédomé reakce.

Na konci 19. a zac¢atku 20. stoleti v oblastech Rakouska a Némecka zacina psychologie
studovat vnimani tvart, podobnosti a struktur. V roce 1912 vydal Wertheimer [20], kterd byla
pocatkem tvarové psychologie. Postupné vzniklo nékolik zakont, které popisuji zajimavosti
podvédomého vniméni jako napiiklad:

e Zakon blizkosti: Jedna se o pravidlo, které popisuje tendenci vnimat objekty roz-
misténé blizko sebe jako soucast jednoho celku nebo série.

e Zakon podobnosti: Popis tendence mozku shlukovat objekty podobnych barev, tvart,
velikosti a orientace do jedné skupiny.

e Zakon pokracovani: Snaha lidského mozku o vnimani na sebe plynule navazujicich
¢asti jako celku.

Pri mapovani kvantitativnich dat by méla byt pouzita spravnd barevna skala, kterd
umozni uzivateli snadno odlisit jednotlivé intervaly hodnot. V knize [1] autori detailnéji
popisuji nasledujici pfistupy pro tvorbu barevnych skal:

e Jednobarevny postup (single-hue): Jednd se o metodu vyuziti jedné barvy, ktera se v
jednotlivych intervalech lisi intenzitou.

e Hodnotovy pristup (value): Jednobarevny piistup, ktery muze byt vyuzit pro jakoukoli
barvu. V prubéhu barevné skily se zvolend barva kombinuje s odpovidajici intenzitou
¢erné nebo bilé barvy.

e Dvoubarevny pristup (bi-polar): Vyuzivaji se dvé, zpravidla opacné, barvy, které svoji
nizkou /vysokou intenzitou dosahuji ve stfedni hodnoté $kaly stejné barvy (zpravidla
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bily stied skaly). V prvni poloviné skaly tedy svoji intenzitu méni jedna barva a v
druhé poloviné barva druha.

e Smichany barevny pristup (blended hue): Tento pristup vyuziva kombinaci dvou pii-
buznych barev, které na sebe postupnou kombinaci dokazou plynule navizat.

o Cdstecné spektrdlni pristup (partial spectral): Dochazi ke spojeni dvou odstint sousedici
se stejnou barvou, pro oba by byl s touto barvou tedy vhodny pristup blended hue.
Zajisténo je tak tedy rozsifeni barevného spektra ve zvolené skéle.

e PIné spektralni pristup (full spectrall): Spojuje se celé spektrum barev od modré po
cervenou, coz zajisti nejsirsi moznou barevnou skalu z pohledu viditelného spektra.
Tento pristup je doporuceno vyuzivat jen ve specidlnich pripadech, protoze Siroka
paleta barev v jedné mapé miize ¢asto uzivatele mast.

e Kualitativnd pristup (qualitative): Uéelem kvalitativni vizualizace neni zobrazen{ inten-
zity hodnoty, ale vyznaceni oblasti, které tuto podminku splnuji. Neni tedy vhodné
pouzivat vzajemné si podobné barvy, ale takové, které od sebe budou snadno odliSitelné.

6 wzivatele. Na rozdil od zaostfeného mista se

Dulezita je i prace s perifernim vidénim
totiz rozliseni vnimané oblasti periferniho vnimani zna¢né snizuje. Periferni vidéni vsak lze
vyuzit napriklad pro zaregistrovani Pop-up’ notifikace. Je vSak doporuceno tento zpusob

upozornéni pouzivat jen ziidka.

5Perifern{ vidéni je vnimani okrajovou &sti sitnice. Clovék dokaze pomoci periferniho vidéni vnimat i
objekty mimo hlavni zornou oblast.
"Pop-up je vizudlni element uzivatelského rozhrani, znamy také jako vyskakovaci okno.
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Kapitola 4

Dashboard

Dashboard je vizualiza¢ni nastroj predavajici informace uzivateli. K témto ucelim vyuziva
mnozstvi grafickych doplnka v podobé grafi, tabulek, symbolt nebo map. Tyto elementy musi

vvvvv

vvvvv

dosazeni jednoho nebo vice cilti rozmisténé na obrazovce tak, Ze jsou informace viditelné na
prvni pohled. Ve slovniku dictionary.com je definovan jako uzivatelské rozhrani nebo webova
stranka, kterd poskytuje aktudlni informace tykajici se pokroku ¢ vykonu, obvykle v grafické
a snadno Citelné podobé. Nejprve byla timto pojmem nazyvana palubni deska automobilu,
pricemz vzhledem ke spoleénym vlastnostem rychlého a snadno pochopitelného zobrazeni
nastroje je spole¢né, ze predavaji cilovému uzivateli informace o situaci za pomoci nékolika
grafickych nastroji bez nutné znalosti aktivit probihajicich na pozadi.

Dashboard mtze pracovat s vice zdroji dat, které s vyuzitim procesu agregace a zjed-
nodusovani musi zobrazovat validni informace potiebné pro dosdhnuti stanovenych cilu.
Zobrazované informace musi byt prehledné a snadno pochopitelné, aby dokazal uzivatel
co nejrychleji zareagovat na vznikly problém, s ¢imz souvisi i skutecnost, ze pfi navrhu
dashboardu jsou upfednostiovény grafické vizualizace pred textovymi [6]. Pokud se nejedna
o ryze analytické nastroje, neni nutné zobrazovat mnoho informaci s velkym mnozstvim
detailti, protoze spravné navrzeny dashboard by mél poskytovat dostatek informaci na
jedné obrazovce bez nutnosti pohybu na strance ¢i prepinani mezi obrazovkami. Jednim
ze vhodnych ukéazek informac¢niho dashboardu je obrazek 4.1 od Stephena Fewa, ktery se
pri jeho navrhu 7idil pravidly jednoduchého a srozumitelného zobrazeni bez zbytecné Siroké
skaly barev a rusivych element.
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Obrézek 4.1: Ukazka informaéniho dashboardu navrzeného podle pravidel Stephena Fewa'

4.1 Vyuziti

Dashbboardy mohou zobrazovat riznoroda data a diky tomu mohou byt uziviny v mnoha
odvétvich. Vyuziti v konkrétnich oblastech je velmi individudlni vzhledem k ojedinélym
predstavam a podminkam jednotlivych spolecnosti. Dashboardy se mohou liSit detailnosti
vizualizovanych dat, obnovovaci frekvenci nebo typem pozadovanych vizualizaci. Manazer-
ské dashboardy kontroluji vykonnost zaméstnancti, plnéni norem, planovani a dodrzovani
firemnich cili, zjednodusuji firemni komunikaci. Zatimco nékteré organizace nejlépe vyuziji
rychlou efektivni kontrolu jednoho primarniho elementu, prioritou jiné mutze byt udrzeni
dostupnosti spojené jak s monitoringem sluzeb, tak s analytickym nastrojem pro detailni
prizkum vzniklych problémii.

4.2 Vizualizace v dashboardech

Pomoci vizualiza¢niho média jsou graficky nebo textové reprezentovana data. Vizualizacnim
nastrojem muze byt napfriklad tabulka, kterd dokéze zobrazit n-dimenzidlni data, ale
vzhledem k mnozstvi zachycenych informaci zabird hodné mista a obtizné se v ni odvozuji
vazby mezi hodnotami.

Naopak diagramy neboli grafy kladou diraz na grafickou reprezentaci dat, kterd umoznuje
snazsi modelovani vztahti mezi hodnotami, ale je pomoci nich mozné zobrazit pouze omezeny
pocet dimenzi. Grafy jsou pri ndvrhu dashboardu nejvyuzivanéjsi vizualiza¢ni nastroj. Jejich
velkou vyhodou je relativné snadnda pochopitelnost pro uzivatele, protoze se se zobrazovanim

"http://startuplifeblog.com/tag/stephen-few/
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dat do grafu setkdvaji pomérné ¢asto, a schopnost zobrazit velké mnozstvi dat na pomérné
malém prostoru.
Pro vyuzivani diagramt vsak existuje nékolik doporuceni, kterych je vhodné se drzet:

e Srozumitelnost grafu by meéla zustat podobna i pii ¢ernobilém nahledu, protoze témeér
10 % populace trpi néjakou poruchou rozlisSovani barev.

e Je dilezité vyuzivat takové grafy, ze kterych je uzivatel schopen jednoznacné vycist
podstatné informace. Pokud jsou tedy rozdily mezi jednotlivymi hodnotami nepatrné,
je vhodné vyhnout se naptiklad kruhovym objektim a vyuzit takové grafy, které jsou
schopné odlisit i nepatrné rozdily.

e Neni vhodné vyuzivat zbytecné komplikované grafy, které sice dokazi zobrazit velké
mnozstvi dimenzi, ale uzivatel bude muset nad pochopenim pravidel grafu travit delsi
Cas a zaroven se snizuje prehlednost.

e Graf by nemél byt doplnovan o zbytecné vizualni dopliky jako fotky, loga, kresby. ..

4.3 Déleni dashboardu

Dashboardy se mohou délit podle mnozstvi kritérii. Vybér konkrétniho typu dashboard zavisi
na konkrétnich pozadavcich uzivatele nebo organizace. Zatimco nékteré organizace potiebuji
pouze vizualni doplnék pro tydenni kontroly splnénych norem, jiné vyzaduji nepretrzité
monitorovani kritickych sekei s maximalni obnovovaci frekvenci. Few [6] zminuje rozdéleni
dashboardt podle mnoha kritérii, z nichz nékteré jsou zobrazeny v tabulce 4.1.

Kategorie déleni Druhy

Role strategicky, analyticky, opera¢ni

Typ dat kvantitativni, nekvantitativni

Rozpéti dat celofiremni, pro oddéleni, individualni

Obnovovaci frekvence mésicni, tydenni, denni, hodinovy, real-time
Interaktivita statické zobrazeni, interaktivni zobrazeni (filtrovani)

Tabulka 4.1: Ukéazka nékolika kategorii dashboardu

4.3.1 Klasifikace dashboardu dle roli

Prestoze se dashboardy déli podle mnoha kritérii, v moji bakalafské praci se zamétruji na
vyuziti pfi monitorovani sitového provozu, coz vhodné vymezuje déleni dashboardu dle
Eckersona [5]. Ten je déli podle primédrnich roli na 3 typy: strategické, analytické a operac¢ni.
Neni nutné, aby vysledny dashboard striktné plnil pouze jednu roli, finaln{ vizualizace jich
miize ¢astecné kombinovat nékolik, ale je dtlezité pochopit rozdily mezi nimi.

Strategicky dashboard

Poskytuje prehled informaci o dlouhodobém stavu organizace. Jedna se o typ dashboardu
uréeny primarné pro nejvyssi management, jehoz primarnim tkolem je planovani a dohled
nad dodrzovanim planu organizace [12]. Zobrazuje data z delsiho ¢asového obdobi, protoze
na zakladé dlouhodobého monitorovani lze snaze odhalit prostor ke zlepseni ¢i zménam.
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V oblasti monitorovanim sitového provozu vlastnik sité deklaruje podminky dostupnosti,
rychlosti a spolehlivosti svych sluzeb, na zakladé kterych je vytvoren dashboard, ktery plnéni
téchto cilt sleduje. Ke kontrole téchto hodnot dochazi po delsich ¢asovych tsecich, aby byl
vzorek dostatetné reprezentativni.

Analyticky dashboard

Nabizi uzivatelské rozhrani pro tvorbu analytickych operaci. Vyuziva se v oblastech, které
detailnéji zkoumaji vzniklé problémy. Tento dashboard pracuje s velkym mnozstvim dat,
protoze musi poskytovat detailni informace pro univerzalni analytické ndstroje. Méla by
byt dostupnd moznost porovnani s jinymi zaznamy v ¢ase pro tvorbu zdkladni analyzy, aby
uzivatel pochopil trendy dané problematiky.

V pripadé vzniku anomaélie v monitorované siti je kromé zjisténi samotného vyskytu
udalosti nutné i podrobna analyza situace za uc¢elem odhaleni puvodce anomalie a zavedeni
preventivnich opatfeni. Dashboard by mél umoznovat interaktivni komunikaci, diky které
muze analytik na existujici udalost nahlizet z vice perspektiv a rychleji tak pochopit jadro
dané problematiky.

Operacni dashboard

Jednd se o nejpouzivanéjsi typ dashboardu, protoze je zalozen na preddvani rychlych zprav s
aktudlnimi idaji a udrzeni si prehledu o dané oblasti, coz je v dnesni digitdlni dobé zadouci.
Jeho primarnim tkolem je sprava a kontrola kazdodennich rutin. Je urcen pro uzivatele,
kteri musi disponovat informacemi o aktualnim stavu situace, a proto pracuje primarné s
daty s vysokou obnovovaci frekvenci, ¢asto dokonce piimo v redlném case.

Pr1i nepretrzitém monitorovani sité upozornuje operatory na prekroc¢eni prumérné hodnoty
¢i stanovenych prahti. Je kladen diraz na jednoduchost a zvyraznéni kritickych hodnot, aby
mohl uzivatel co nejrychleji rozpoznat problém a pohotové na tuto situaci zareagovat.
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Kapitola 5

Analyza

V této ¢asti prace se zamérim na problém vizualizace geografickych dat. Provedu analyzu
nastroju spolecnosti Flowmon, které maji pristup ke geografickym dattim, a porovnam
zobrazeni téchto dat s fesenim nékterych konkurencénich spole¢nosti. Za tcelem analyzy jsem
vyuzil moznosti interaktivnich demo u¢ta, které vétsina spolecnosti v tomto oboru nabizi,
a v pripadé nastroju spole¢nosti Flowmon jsem se zui¢astnil i schiizek se zkusenéjsimi uzivateli,
ktefi vysveétlovali vyuziti nastroji z pohledu konkrétnich person.

Geograficka data, stejné jako dalsi druhy dat, je mozné vizualizovat mnoha zpusoby.
Jednim z mozZnych zptsobu je textovd reprezentace, kterd vsak v tomto pripadé uzivateli
zkomplikuje a prodlouzi ¢as straveny u analyzy dat. Ani vizualizace v podobé statistickych
grafii tento problém nefesi. Pokud méa uzivatel co nejrychleji pochopit podstatu resené
problematiky, je nutné, aby na prvni pohled porozumél grafu, a pokud se snazime predat
uzivateli informace geografického charakteru, vhodny zptsob zobrazeni je danou informaci
ukézat na mapé.

5.1 Geograficka data v nastrojich Flowmon

Monitorovaci nastroje spole¢nosti Flowmon ziskdvaji informace o datovych tocich pomoci
protokolti Netflow a IPFIX. Pro kazdy datovy tok je k dispozici dvojice komunikujicich IP
adres, ze kterych lze, napiiklad pomoci nastroje IP-API' nebo dalsich jemu podobnych,
ziskat informace o geolokaci IP adresy.

V néastroji Monitoring Center, popsaném v kapitole 2.3, je vsak v sekci Analyza z IP
adresy dohleddano geografické umisténi a je tedy zfejmé, Ze tuto funkcionalitu maji ve
spole¢nosti Flowmon jiz implementovanou. Informace o zemi ptivodu IP adresy je vSak
vizualizovdna pouze jako ikona vlajky daného statu (obrazek 5.1) a zdznamy jsou umistény
v tabulce, ze které je uzivatel jen tézko schopen vyvodit rychlé zavéry a udélat si prehled
o situaci. Navic s informaci o lokalizované zemi nelze pri tvorbé statistiky pracovat jako s
filtrovacim parametrem, takze neni mozné ani shlukovat adresy nalezici pod stejnou zemi.
Prestoze je nastroj pro geografickou lokalizaci implementovan a pouzit v jednoho pluginu,
zadny dalsi jej pri praci nevyuziva. Geografické informace by nasly vyuziti v mnoha dalSich
nastrojich. Velmi uzitecné by mohly byt naptiklad v nastrojich ADS a DDoS, kde by diky
témto informacim mohlo byt mozné blokovat zahrani¢ni provoz pouze ve vybranych zemich.

https://ip-api.com
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Obrazek 5.1: Soucasny zpusob vizualizace geografickych dat pomoci symbolu vlajky kon-
krétniho statu v nastroji Flomon Monitoring Center

Pro lepsi porozuméni rutinnich aktivit je nutné se na uzivani nastroji ADS a DDoS
Defender podivat z pohledu konkrétnich uzivatelii. Na zakladé nékolika uskuteé¢nénych
schiizek se zaméstnanci Flowmonu byli definovani dva hlavni uzivatelé jejich néstroji:
operator a analytik.

Operator sleduje aktudlni déni v siti a snazi se udrzet si piehled o aktivitich a anomaliich
v monitorované siti. Na pripadné nové udalosti potiebuje byt jednoznac¢né vizualné upozornén.
Af jsou utoky nebo anomadlie odchozi nebo prichozi, nastava situace, kterd vybocuje ze
standartu a musi byt neprodlené resena. V co moznd nejvétsi mife pracuje s real-time daty
a nestara se o feSeni incidentu, protoze v pripadé vzniklého problému pouze deleguje udélost
déle na analytika.

Druhou skupinou jsou analytici, ktefi zkoumaji zdznamy incidenti. Na rozdil od operatoru
se zajimaji o detaily vedouci ke vzniku situace a informace o pribéhu incidentu a potrebuji
tedy mit k dispozici co nejpodrobnéjsi informace. Lze predpokladat, ze maji o problematice
lepsi znalosti nez operator, protoze se staraji o feseni a o pripadnou prevenci.

5.2 Zpracovani geografickych dat konkurenci

Vsechny analyzované nastroje pro monitoring sitového provozu pracuji minimalné s daty
v podobé IP adres, ze kterych je pomoci nékterého z mnoha API nastroji mozné snadno
ziskat informace o geografickém umisténi. Provedu tedy analyzu konkurenc¢nich produkti za
ucelem pruzkumu, jak a zda pracuji s geografickymi daty ve svych nastrojich. Pro analyzu
jsem vyuzil interaktivni demo 1ucty, které spolecnosti poskytuji pro vyzkouseni jejich sluzeb.
Zamérim se na to, zda geografickd data vibec zpracovavaji a pokud ano, tak i na zpusob
jejich vizualizace.

SolarWind

Tato spolecnost disponuje desitkami nastroji a pro analyzu jsem mél k dispozici nékolik
interaktivnich simulaci sitového provozu. Informace o probihajici komunikaci v siti jsou
k dispozici v nastroji Network v sekci My Dashboards. Nastroj shromazduje informace
a statistiky provozu a agregované vysledky nasledné vizualizuje podle vybranych kategorii,
pricemz jednou z moznych kategorii je i stat. Ani v tomto ptripadé vSak nejsou geograficka
data pouzita pro geovizualizaci. V demo ukdazce je uzivateli zobrazen widget pro top 5
zemi komunikujici prostiednictvim IPv4”. Informace jsou vizualizoviny prostiednictvim
vyseCového grafu, ktery pri najeti na jednu z ¢asti zobrazi nizev statu a hodnoty provozu.
Vizualizované statistiky jsou zobrazeny a sefazeny také v tabulce pod grafem (viz. obr. 5.2),
kde je u nazvu statu pouzita vlajka dané zemé.

2IP protokol ve verzi 4 je datové orientovany sitovy protokol, ktery slouzi k zasilani paketti na internetu.
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INGRESS EGRESS INGRESS EGRESS

CCCNRY BYTES BYTES PACKETS PACKETS HERCERY
BB S Private Address 50.5 Gbytes 40.2 Gbytes 39.84 M 3251 M 59.8%

B North Korea 20.7 Gbytes 20.7 Gbytes 251 M 251M 27.23%
[ ] United States 11.0 Gbytes 6.2 Gbytes 12.72M 845M 11.32%

& Sweden 640.2 Mbytes 88.9 Mbytes 237.44 k 136.25k 0.48%
@@ [ Netherlands 451.3 Mbytes 269.3 Mbytes 1.57M 1.21M 0.47%

Obrazek 5.2: Vizualizace geografické informace formou vlajky do tabulky statu, které nejvice
komunikuji prostrednictvim protokolu IPv4

Geografické vizualizace, které jsem v demo nastroji objevil, byly mapa aktuilniho
pocasi a udert blesku, obé typu isopleth, které vSak uzivateli nepredaji zddné informace o
sitovém provozu, a jesté dvé mapy svéta, na kterych je umisténo nékolik bodu symbolizujici
geografické rozmisténi firemnich technologii (viz. obr. 5.3). Obé mapy preddvaly informaci
stejnym zpusobem, ale jedna informovala o vypadku a druha o jinych chybach. V pripadeé
vypadku nebo jiné chyby zméni dané body barvu a uzivatel je tak informovan o chybé na
konkrétnim zarizeni a jeho geografické poloze, coz vyuziji hlavné spolecnosti, které nemaji
vSechny technologie v jedné oblasti.

Canada

UNITED =
STATES

Mexico
Cuba

Guatemala
Nicaragua
CostaRica

[meswesesy e
o 2020 MAPQUI

EST, & MAPEOX, © OPENSTREETMAP | TERMS

Obrazek 5.3: Geovizualizace zobrazujici body na mapé, kterd vyznacuje oblasti, ve kterych
ma uzivatel ulozené technologie. Barva znacek se méni v zavislosti na stavu zarizeni

Byl jsem prekvapen, Ze jsem v dostupnych néastrojich tak velké spole¢nosti jako SolarWind
nenalezl zadnou plnohodnotnou geovizualizaci. Pro ovéreni, jestli jsem zadnou geovizualizaci
nebo préci s geografickym daty neopomenul, jsem kontaktoval oddéleni zakaznické podpory
spolecnosti, od které mi bylo oznameno, Ze se skutec¢né v soucasné dobé jedna o jediné
nastroje i vyuziti geografickych dat v jejich produktech.

NetFort

Néstroj spolec¢nosti Netfort je nazyvan LANGuardian. V tomto pluginu jsem nenasel zadny
typ geovizualizace. Vétsina jejich graft je zalozena na zobrazeni vyseCového nebo sloupcového
grafu a tabulky s IP adresami, vyjimecéné kategoriemi. Kdykoli, kdy je v tabulce zobrazen
seznam IP adres, je kazda adresa doplnéna o vlajku stéatu (viz. obr. 5.4), ke kterému
nélezi, pripadné symbol privatni sité. Prestoze je tento nastroj schopen ziskavat geografické
informace z IP adres, je tento typ dat vyuzivan pouze jako graficky doplnék do tabulky
ziznamu. Geografickd prislusnost k vybrané zemi neni systémem vyuzita ke kategorizaci
a nelze tedy pracovat se sitémi daného statu jako s celkem. Tento nastroj neni v zadné
oblasti zaméren na geograficka data.
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PROTOCOL SOURCE IP DESTINATION IP SERVER PORT

TCcP fa} 10.2.2.100 {a} 10.1.1.97 (DELYNAS) 445 (microsoft-ds)

TCP £} 10.2.2.100 = 185.102.218.80 (a3.aliez.me) 8080 (http-proxy)
upP (3 10.2.2.100 =213.127.233.218 51413
uDP £}10.2.2.100 5185.113.128.99 51413

Obrazek 5.4: Tabulka adres obsahujici informace o pouzitych sitovych protokolech, IP
adresach s vlajkou statu a ¢islech komunikujicich porta

DataDome

Aktivity boti, které tento ndstroj monitoruje, jsou zaznamenavany na zakladé IP adresy,
pomoci které se serverem komunikuji. Pri tvorbé zdznamu se k informaci o adrese pripojuje
i zjisténd geografickd lokalizace (viz. obr. 5.5), kterd je v prehledu zdznamu zobrazovina. V
néstroji nejsou vyuzity zadné geografické vizualizace pro znazornéni puvodu komunikujicich
bot1, nebo ¢etnost boti v jednotlivych zemich. Prislusnost k danému statu je vsak brana
jako samostatna kategorie, podle které je mozné filtrovat vysledky a nastavovat dalsi pravidla.
Prestoze tedy v soucasné dobé neni v dashboardu zadna geovizualizace implementovéana,
nastroj je schopen geografickd data z IP adresy ziskat, tiidit a nasledné s nimi pracovat jako

s kategorickym celkem.

* Rsstools
207.154.206.226 Digital Ocean =
* UserAgent Library

217.128224.129 * Fake Browsers Orange u

46.105.101.50 * Gigablast A OVH L1

* GoogleBot
66.249.64.219 Google
® Google Mediapartners [/

Obrazek 5.5: Vizualizace statistik o botech v siti véetné miry nebezpeci, majitele, zamétreni
a statni prislusnosti

5.3 Shrnuti analyzy

V soucasné dobé spole¢nost Flowmon nedisponuje ve svych pluginech zadnymi geovizualiza-
cemi a jen v ojedinélych pripadech pracuje s geografickymi daty, které vsak vyuziva pouze
jako graficky doplnék v podobé vlajky k zdznamim v tabulce. S informacemi o prislusnosti
IP adresy k odpovidajicimu statu neni mozné nijak pracovat ani podle nich filtrovat zaznamy.
Prestoze spole¢nost k analyze nenabizi data o geografické poloze, detailnéjsim informacim
o operac¢nich systémech a nazvech vyrobci zarizeni je vénovana samostatnd sekce Aktivni
zarizend.

Konkurence v soucasné dobé sice také pracuje s geografickymi informacemi velmi stfidmé,
ale umoznuje alespon praci s timto typem dat jako s jakoukoli jinou kategorii. V reSeni
spolecnosti SolarWind je geografickym dattim vénovan samostatny oddil Country, kde jsou
uzivateli k dispozici statistiky o zemich, které s jeho zafizenim komunikuji. V jednom z
nastroju je vyuzita geografickd vizualizace v podobé bodu na mapé, které symbolizuji pozici
nastavenych zarizeni uzivatele. Jedna se o interaktivni nastroj, ktery ménici se barvou znacek
upozornuje uzivatele na zmény stavu zafizeni. V zddném z analyzovanych nastroju se vSak
nenachéazi geovizualizace, ktera by pracovala s informacemi o sifovém provozu.
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Obecné by se mélo zapracovat na vyuziti geografickych dat, aby uzivatel ziskal prehled
o situaci komunikujicich zafizen{ z pohledu jejich geografického umfisténi. Pro vizualizaci
tohoto typu dat je vhodné pouzit geovizualizace, které uzivateli nalezitym zpusobem vyznaci
problematické oblasti v mapé celého svéta.
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Kapitola 6
Navrh reseni

Cilem mé prace je vytvorit dashboard geografickych vizualizaci pro spolec¢nost Flowmon.
Existujici nastroje nabizi nékolik pohledi na danou problematiku a mym tkolem je vytvorit
nastroj, ktery nabidne uzivateli novy pohled z hlediska geografického zaméreni vzniklych
sitovych anomalii a usnadni mu tak analyzu aktualni situace. Pomoci tohoto néstroje budou
zobrazeny kritické oblasti a uzivatel mutze rychleji zareagovat na vznikly problém. Jelikoz
jsou soucasné webové nastroje spoleénosti Flowmon navrzeny v JavaScript knihovné React,
bude moje préice tvorena ve stejném programovacim jazyce. Grafické navrhy vizualizaci jsem
vypracoval pomoci nistroje Figma.com'

6.1 Architektura

Data budou ziskdvana z interni REST API konkrétniho nastroje spole¢nosti Flowmon
a budou prijimana ve formatu JSON. Jelikoz prozatim neznidme format a nidzvy dimenzi
vysledku, bude navrzeny nastroj pripraven pracovat s generickymi daty a implementované
funkce tedy nebudou zavislé na typu ani tvaru vstupnich dat. Aby byla umoznéna prace
s generickymi daty, bude si sam uzivatel mapovat jednotlivé dimenze dat na konkrétni
dimenze grafu.

Informace o souradnicich polygont vymodelovanych stati nebudou soucasti vstupnich
dat, obsazeny budou pouze zkratky dle normy ISO 3166-1 alpha-3, jejichz kompletni seznam
je sepsan napiiklad v uzivatelské piirucce nastroje Flowmon DDoS Defender’. Piiklad
vstupniho zdznamu muze byt nasledujici:

{
"state":"mitigated",
"from": "BEL",
"to": "AGO",
"value": 334330

b

Uzivatel si pomoci menu vybraného nastroje bude moci zvolit dimenzi, ktera obsahuje
zkratku statu, do kterého bude zvolena hodnota vizualizovana. Déale zvoli dimenzi obsahujici
sledovanou hodnotu a operaci, kterou bude chtit s agregovanymi zdznamy daného statu

1Zdroj pouzité podkladové mapy v ndvrzich: https://cs.m.wikipedia.org/wiki/Soubor:Eastern-
Europe-map.svg
Zhttps://demo.flowmon.com/doc/iad_userguide_en.pdf
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provadét jako pocet vyskyti, nebo soucet (s¢itdni hodnot, pokud se bude jednat pouze o
¢iselné hodnoty).

Vymodelované staty tedy budou sepsany v samostatném souboru a popis jejich tvaru
a umisténi bude ve standartnim formatu geoJSON, ktery slouzi k reprezentaci jednoduchych
geografickych prostorovych objektt. Geovizualizace budou kvantitativni a podle charakteru
dat ve zvolené dimenzi bude vizualizovana hodnota ziskana bud poc¢tem vyskyti v souboru,
nebo, pokud se bude jednat pouze o ¢iselné hodnoty, souc¢tem téchto hodnot.

6.2 Navrh Ul

V pripadé geovizualizaci je vhodné zobrazit na celé obrazovce pouze mapu, pripadné doplné-
nou o menu pro drobnd nastaveni. Proto bude v dashboardu umistén pouze jeden widget v
podobé interaktivni mapy s postrannim uzivatelskym menu. Jednotlivé geovizualizace budou
zobrazovany ve formé vrstev, které se budou vzajemné prekryvat. Pro zajisténi prehlednosti
budou vSechny vrstvy skryvatelné, napriklad pomoci check boxu, aby bylo uzivateli umoz-
néno zobrazovat a kombinovat pozadované vrstvy. Tato moznost zobrazovani/skryvani vrstev
bude soucasti uzivatelského menu. Menu bude obsahovat sekce pro kazdou implementovanou
vizualizaci, ve kterych budou k dispozici vSechny moznosti nastaveni dané vrstvy, jak je
znazornéno na obrazku 6.1. Jelikoz bude dashboard navrzen pro praci s generickymi daty,
budou v menu k dispozici uzivatelské nastroje, pomoci kterych bude moci uzivatel mapovat
vybrané dimenze vstupnich dat na dimenze georafickych vizualizaci.

[J Nazev vrstvy “

dimenze: 2 V|

dimenze3 v

Obrazek 6.1: Navrh vzhledu a velikosti widgetu v dashboardu a rozmisténi uzivatelského
menu a ovladacich prvki

6.2.1 Kartogram

Vyuzita bude geovizualizace kartogram, kterd bude zobrazovat intenzitu problematiky v
jednotlivych statech. Intenzita bude zobrazovana pomoci barevné skaly smichany barevny
pristup 3./, tedy sloZzenim dvou pribuznych barev, které jsou ve stfednim intervalu zkombi-
novany, na jednom okraji je vyuzita jedna barva a na opa¢ném okraji druhé. Tento piistup
jsem zvolil, protoze je pomoci néj snadné zduraznit vyraznéji vychylené hodnoty.
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Kromé barevného odliseni vizualizovanych hodnot bude mit uzivatel v kazdém polygonu
statu k dispozici i informaéni tooltip®, ktery ho bude informovat o ndzvu lokace a presné
hodnoté sledovaného prvku v dané oblasti jako na obrazku 6.2.

Uzivatel bude v menu pomoci tfi select boxti mapovat dimenze dat do dimenzi grafu.
Prvni select box bude urcovat, ve které dimenzi se nachdzi zkratka daného statu. Tento
udaj bude zapsan v souboru pomoci zkratky dle ISO 3166-1 alpha-3. Druhy select box bude
urcovat dimenzi udrzujici informaci o hodnoté spojenou s vybranym statem a treti bude
slouzit k vybéru operace s touto hodnotou. Dostupnymi operacemi bude soucet hodnot
a pocitani zdznamu obsahujicich zvolenou vlastnost z druhého select boxu.

Vizualizovany budou vsechny vymodelované staty. Pokud ve vstupnich datech nebude
néktery ze statl definovan, bude vyplnén neutralni barvou a v jeho tooltipu bude zaznamenan
pouze jeho nazev. Kdyz bude néktera z uzivatelem zvolenych dimenzi chybné zvolena, nedojde
ke korektnimu namapovani hodnot na geografické oblasti a vSechny staty budou standardné
zobrazeny jako nedefinované.

Ukraine
2 300 records

Obrézek 6.2: Navrh zvyraznéni namapovanych dat a zobrazeni tooltipu pti najeti na konkrétni
stat pro vizualizace kartogram

6.2.2 Body na mapé

Druhou pouzitou vizualizaci budou body na mapé. Znacky budou umistény uprostied
kazdého statu a budou nést informaci o uzivatelem namapované hodnoté. Tyto znacky,
oznacovany jako centroidy, budou, stejné jako polygony stati, samostatnym souborem,
protoze ani tyto informace nebudou soucasti vstupnich dat z interni APIL.

Protoze bude mapa interaktivni a umozni uzivateli funkce pfiblizeni/oddéleni, musi
tato vizualizace disponovat moznosti shlukovani znacek. Diky této funkci bude zamezeno
prekryvani blizkych znacek a bude tak zajisténa vyssi prehlednost vizualizovanych dat.
Znacky budou ve tvaru vysecového grafu typu donut s pridanou dimenzi uvnit¥ kruznice.

V uzivatelské menu se budou nachézet 4 select boxy pro vybér dimenzi dat. TFi z nich
budou zastupovat dimenze pro uréeni stitu, hodnoty a agregacni operace. Ctvrty bude
slouzit k urceni dimenze, ktera rozdéli zvolenou hodnotu do kategorii. Vysledna vizualizace
tak bude uzivateli zobrazovat dvé informace, ¢iselnou hodnotu pro danou oblast a pomér
jednotlivych kategorii, ze kterych je sloZzena. Diky tomu bude mozné napriklad zobrazit

3Tooltip je datova polozka jazyka HTML, kterd zobrazuje uzivateli nipovédu p¥i najeti mysf na konkrétni
element.
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celkovy pocet utoku v konkrétnim staté a zaroven graficky znazornit, které z ttoku jsou
ukonéené, plné aktivni a mitigované”.

Stejné jako v pripadé kartogramu bude i tato vizualizace disponovat pro kazdou zob-
razenou znacku tooltipem, ktery bude uzivateli zobrazovat nazev oblasti, vycet kategorii

a hodnoty, které jsou k nim prifazeny jako na obrazku 6.3.

France

2300 records
Active: 1150
Finished: 1 150

&

Obrazek 6.3: Vysecovy graf vizualné zachycujici pomér velikosti zaznamenanych kategorii
vici celku a zobrazeni celkové hodnoty namapovanych dat doplnény o tooltip s vyctem
hodnoty a jednotlivych kategorii

4Za mitigované jsou povazovany stale aktivni Gtoky, jejichz provoz je jiz filtrovan.
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Kapitola 7

Implementace

V této kapitole bude sepsana implementace geografického dashboardu, pouzitych technologii
a prace s knihovnou LeafletJS.

7.1 Pouzité nastroje

Pii praci s daty je vyuzivana knihovna ReactJS. Aplikace je rozdélend do nékolika spolupra-
cujicich komponent. Pro sklddani komponent je vyuzivano rozsifeni syntaxe JavaScriptu JSX,
ktery je vyuzivan k popisu vkladani jednotlivych komponent do dokumentu a k predavani
specidlniho vstupu jazyka React oznacované jako props neboli properties (vlastnosti).

Pro tvorbu geovizualizaci je pouzita knihovna LeafletJS. Jako jedina z analyzovanych
knihoven totiz nabizi Siroké moznosti Uprav a pridavani vlastnich rozsifeni, coz zajisti
do budoucna moznost pripadnych vylepSeni a rozsiteni nastroje napiiklad o planovanou
geovizualizaci mapy spojeni. Navic disponuje geovizualizacemi typu kartogram a body na
mapé. Pro vizualni tpravy elementt dashboardu je pouzivan jazyk pro tvorbu styli CSS.
Aplikace vyuziva dalsi podptrné balicky o jejichz instalaci a spousténi se stara spravce
balicki NPM.

7.2 Zpracovani vstupnich dat

Jelikoz nebylo doposud stanoveno, se kterymi daty z REST API bude vhodné pracovat,
soucasnd implementace geografického dashbordu pracuje s daty z externiho souboru ve
formatu JSON a implementace je pripravena pro praci s generickymi daty.

P1i nacteni souboru do skriptu dojde k ulozeni obsahu souboru do zvolené proménné. Pro
zvoleni mapované dimenze dat je vytvoren seznam dostupnych dimenzi, ktery je uzivateli k
dispozici v menu konkrétni vrstvy geovizualizace. Za timto tcelem byla vytvorena pomocna
trida GeoData, kterd zkopiruje obsah souboru a provede jeho analyzu. Protoze vstupni
data mohou byt libovolné zanorend, jsou obsahy zdznamu prochdzeny rekurzivné az na
aroven struktury nebo pole. Pro kazdou platnou cestu je otestovano, zda obsahuje hodnotu,
a nasledné je ulozena i se svym obsahem do instan¢ni proménné metaPaths, ktera udrzuje
informace o dostupnych cestdch a hodnotach vstupniho JSONu. V komponentiach pro
kartogram a body na mapé je poté vyuzivana tiidni funkce getMetaPaths (), kterd vraci
seznam dostupnych cest. Po konzultaci s pracovnim tymem jsem se rozhodl misto select
boxu vyuzit sofistikovanéjsi feseni v podobé naseptavace. Po analyze nékolika nastroji jsem
vyuzil React komponentu react-autocomplete (viz. obr. 7.1), kterd nabizi moznosti apravy
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vzhledu pomoci CSS a nastaveni libovolné akce pii zvoleni nabizené hodnoty. Navic diky
spravci balicki NPM a komponenté jazyka React je snadné i jeji zprovoznéni.

Country:

sources|

sources.ip
sources.resolved
sources.country
sources.blacklisted
nfSources.id
nfSources.name
nfSources.virtual
nfSources.location

Obrézek 7.1: Pouzita React komponenta react-autocomplete filtrujici seznam parsovanych
cest vstupniho JSON souboru na zakladé uzivatelského vstupu

7.3 Konzistence databazi

Jako seznam dostupnych vymodelovanych stéti jsem pouzil volné dostupné countries. geo.json’

a pro stiedové hodnoty sttt un-country-centroids.json”. REST API spole¢nosti Flowmon
disponuje, dle manualu k nastroji DDoS Defender, databazi 249 stati. Na zdkladé normy ISO
3166-1, ktera se zabyva reprezentaci nazvu a zkratek statt a jejich subdivizi, je v soucasné
dobé uznavano 249 stat, ze kterych je 193 suverénnich a ¢leny Organizace spojenych narodi.

Pro zajisténi konzistence vsech pouzivanych soubort véetné databédze stati v REST API
jsem vytvoril skript v jazyce Node.js, ktery porovndva nazvy a tiiznakové zkratky stata s
oficialni normou. Skript otestoval ndzvy a pouzité zkratky vSech dostupnych zaznamu v
souborech countries.geo.json, un-country-centroids.json a FlowmonAPI.json vuéi aktualni
normé ISO 3166-1. Pouze databaze FlowmonAPI.json byla v souladu s touto normou. V
pripadé odlisSného nézvu doplnil skript automaticky do souboru oficidlni niazev dle normy
ISO 3166-1. Nékolik zbyvajicich statl, které nebyly vymodelovany formou polygoni nebo
zaznamenany mezi centroidy, bylo vypsano na standartni vystup. Jednalo se zpravidla o
mensi ostrovy v oblasti Karibského mote. Tyto chybéjici zdznamy jsem nasledné vymodeloval
pomoci néstroje geojson.io a doplnil je do soubort.

7.4 Vrstvy dashboardu

Dashboard se sklada z jediného widgetu, ktery je umistén pres celou obrazovku. Ten je
doplnén o uzivatelské menu a ve spodni ¢asti jsou zminény pouzité technologie. Aby bylo
mozné pracovat s vice geovizualizacemi, je nutné aplikovat moznost skladani vrstev jednotli-
vych vizualizaci a vyfesit prepinani mezi nimi. Z toho divodu jsem vytvoril nadfazenou
komponentu CombinedMap, kterd spravuje nastaveni a zobrazeni implementovanych vrstev.
Tato vrstva slouzi k vytvoreni zakladni prazdné Leaflet mapy a jejich vlastnosti a postranniho
uzivatelského menu, které bude spolupracovat s vrstvami. Vsechny vrstvy vyuzivaji stejné
pojmenované sdilené funkce, diky ¢emuz mize nadfazend komponenta pracovat s jakoukoli

"https://github.com/johan/world.geo. json/blob/master/countries.geo.json
https://gist.github.com/rosszurowski/415eb3175249ff£3714b14c1c51582¢cc
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vrstvou stejnym zpusobem pro inicializaci, zobrazeni/skryti vizualiza¢ni komponenty, tvorbu
polozek, nastaveni atributt a dalsich.

Jelikoz pouzité vizualizace nezobrazuji geografickou mapu svéta, ale pouze vybranym
zpusobem vizualizuji mapované geograficky zamérené hodnoty, které jsou obsazeny ve
vstupnich datech, bylo nutné pouzit podkladovou mapu, kterd bude slouzit ke geografické
orientaci uzivatele. V préaci jsem vyuzil mapu OpenStreetMap® s licenci Open Database
License, ktera zajistuje volné vyuziti a sdileni za podminky poskytnuti stejné moznosti
dalsim uzivatelim (viz. obr. 7.2). Mapa je umisténa pod vSemi implementovanymi vrstvami
a vizualizace tedy budou umistény na podkladovou vrstvu. Tato vrstva nedisponuje zadnymi
interaktivnimi funkcemi a slouzi pouze k zprehlednéni obsahu dashboardu.

— Leaflet| GeoJSON, © OpenStreetMap contributors © CARTO

Obrazek 7.2: Implementace oteviratelného uzivatelského menu, podkladové mapy Open-
StreetMap a listy pouzitych technologii

7.5 Kartogram

Tato komponenta je inicializovana ve vyssi vrstvé CombinedMap, kterd ji pomoci props
predava informace o vymodelovanych statech, jejich zkratkdch, odkaz na vytvorenou Leaflet
mapu a vstupni data. V soucasné implementaci jsou k dispozici 3 prednastavens barevna
schémata obsahujici kazda 8 odstint barev, jejichz prahy jsou nastaveny manudlné a po
vysledcich testovani a upresnéni pozadavkl je mozné tento rozptyl prahiti zménit. Informace
o vymodelovanych statech jsou zkopirovany do tfidni proménné, do které bude nasledné
ukladana i celkova hodnota pro zafazeni do odpovidajicitho barevného intervalu. Pokud neni
dvojice hodnot zvolena nebo neposkytuji platné hodnoty, jsou polygony stati vyplnény
vychozi nastavenou barvou.

Data jsou uzivatelem mapovana pomoci stazené React komponenty AutoComplete, ktera
pri zvoleni hodnoty zméni obsah vybrané tridni proménné a zavola funkci pro update vykres-
lené vizualizace. PTi zvoleni vstupnich dat dojde k cyklickému ¢teni dvojice namapovanych
dimenzi obsahujici zkratku statu a sledovanou hodnotu. Pokud je pro ziskanou zkratku
nalezen odpovidajici vysledek v seznamu vymodelovanych statt, pokusi se ziskat zapsanou
hodnotu properties tohoto statu, pripadné vytvori novou s nulovou hodnotou a na za-
kladé zvolené matematické operace hodnotu pricte nebo inkrementuje obsah této proménné.

3https://www.openstreetmap.org
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Timto zptisobem cyklus doplni seznam statti o novou dimenzi dat vyjadiujici vizualizovanou
hodnotu a nésledné pro kazdy zdznam zkontroluje, zda ptvodni barva polygonu hodnotou
stale odpovida rozdéleni barev dle prahi.

Vysledna vizualizace je doplnénd o interaktivni prvky zvyraznéni a zobrazeni presné
hodnoty. Pri najeti kurzorem mysi na konkrétni stat se snizi prihlednost vyplné polygonu
a zméni se barva a §fika jeho obrysu jako na obrazku 7.3. Navic je uzivateli pomoci sticky®
tooltipu zobrazena informace o nazvu statu a presné vizualizované hodnoteé.

;\\_‘

R/ s

Russian Federation (the)

sum: 1111798

Obrazek 7.3: Vizualizace polygonu statu na zakladé hodnot ze vstupnich dat, ukazka
zvyraznéni jednoho statu a pouziti tooltipu

7.6 Body na mapé

Stejné jako vrstva kartogram, je i komponenta prezentujici body na mapé inicializovana
ve vyssi vrstvé. Na rozdil od kartogramu jsou ji predany pouze vstupni data a zdznamy o
centroidech statu. V této komponenté je vyuzita knihovna D3, ktera slouzi k vizualizaci zna-
¢ek. Tyto znacky, na rozdil od puvodnich z knihovny Leaflet, nabizi vizualizaci vice dimenzi
dat. V tomto pripadé se ve stredu vizualizace nachéazi celkovd hodnota z namapovanych
ziznamu pro danou oblast a obrys vizualizace je tvoren vyseCovym donut grafem, ktery
ukazuje pomér kategorii dalsi dimenze.

Na zédkladé zvolenych dimenzi v uzivatelském menu jsou informace o statech, celkové
hodnoté a typech kategorii ukladany do spoleé¢ného pole. Jakmile jsou vsechna data zpra-
covana, dojde k vytvoreni znacek pro kazdy zaznam v poli. Vzhled znacek se ridi pravidly
pro grafickou komponentu knihovny D3. Vnéjsi vysecovy donut graf pracuje s poc¢tem
a pomeérem hodnot kategorii a vnitini vizualizace ¢iselné vyjadiuje celkovou hodnotu pro
konkrétni stat.

Funkce knihovny Leaflet pro tvorbu znacek markerClusterGroup disponuje funkci pro
shlukovani znacek. Znacky se shlukuji na zékladé vzajemné vzdalenosti. Tato funkce se
vyuziva pri priblizovani/oddalovani mapy a vzhled novych znacdek zastupujici 2 a vice
puvodnich znacek zustava stejny, pouze prejima a s¢ita hodnoty zastoupenych statta a pri
najeti kurzorem mysi barevné zabarvi oblast, kterou zastupuje (viz. obr. 7.4).

Kromé vizualizace informaci prostfednictvim graft je soucasti kazdého grafu také popup,
ktery uzivatele informuje o nazvu zvolené oblasti, celkové hodnoté a rozlozeni hodnot v
ramci kategorif.

4Vlastnost sticky zna¢f zménu pozice elementu podle pohybu kurzoru uZivatele.
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Obrazek 7.4: Body na mapé vizualizujici pocet tutokt v jednotlivych oblastech, ukazka
zobrazeni konkrétnich informaci prostifednictvim popupového okna a vizualizace zastoupené
oblasti prostrednictvim barevného polygonu.
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Kapitola 8

Testovani

V této kapitole se budu vénovat zptsobum, kterymi byl v pribéhu implementace testovan
dashboard, a problémum, které byly diky testovani objeveny a vyreseny.

8.1 Testovani v tymu

Na projektu frontendovych vizualizaci v projektu TRACTOR' pro spole¢nost Flowmon
pracujeme v 7¢lenném tymu, ve kterém byly na zacatku projektu ¢lentim rozdéleny po-
zadované vizualizace, na kterych samostatné pracujeme. Vyuzivame repositar na Gitlabu
Masarykovy univerzity, na ktery prubézné ukladame provedené zmeény a tpravy. Kazdych 14
dni se porada schiize tymu, na které prezentujeme nas dvoutydenni pokrok. Pfi dokoncéeni
useku prace si s dalsimi ¢leny tymu vzajemné testujeme vytvorené a upravené komponenty
a predavame si zpétnou vazbu a napady na zmény. V geovizualizacnim dashboardu jsou
uzivateli k dispozici dva predpfipravené soubory. Prvni z nich mi byl poskytnut jako jeden z
moznych vystupt API a z néj jsem nasledné vytvoril druhy soubor, u kterého jsem upravil
zaznamy tak, aby vizualizace demonstrovaly vSechny implementované vlastnosti grafa.

Jeden z elementi, ktery jsem na zdkladé zpétné vazby zbytku tymu zménil, bylo uziva-
telské menu, konkrétné ndstroj pro vybér mapovani dimenzi. Pivodni navrh pocital se select
boxem, ve kterém by byly uzivateli zobrazeny vSechny dostupné dimenze, ze kterych by si
mohl jednu zvolit. Nastroj vsak musi podporovat préaci s generickymi daty, ve kterych se muze
nachézet klidné nékolik desitek dimenzi a pro uzivatele by mohlo byt zbyteéné zdlouhavé
pozadovanou dimenzi najit (viz. obr. 8.1). Z toho duvodu jsem ve findlni implementaci vyuzil
naseptavac, ktery dle uzivatelského vstupu filtruje odpovidajici dimenze.

Zavazna chyba z pohledu nekonzistence databazi byla odhalena pfi testovani vstupnich
dat. Volné dostupny soubor vymodelovanych stati ve formata geoJSON i centroidi totiz
neobsahoval vSechny staty dle normy ISO 3166-1, ale pouze ¢asteéné rozsifeny seznam
¢lent Organizace spojenych narodua. Pri kontrole dat bylo navic odhaleno nejen mnozstvi
chybéjicich, ale i chybné pojmenovanych stati.

Diky testovani jsem upravil i nékteré elementy za tucelem zvyseni prehlednosti. U
zobrazovanych hodnot v popupovych oknech a tooltipech jsem upravil format zapisu ¢isel
oddélenim nésobku tisice. Dale jsem pouzil jednu z vlastnosti Leaflet mapy pro nastaveni
ohraniceni oblasti, ve které se muze uzivatel pohybovat, diky ¢emuz v interaktivni mapé
nemuze zménit koordinaty mimo oblast vizualizaci.

'TRACTOR je zkratkou TRaffic Analysis and seCuriTy OpeRations for ICS/SCADA.
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Obrazek 8.1: Srovnani prehlednosti dvojice pristupt pro vybér pozadované dimenze.

8.2 Porada se zaméstnanci Flowmonu

V ramci hldseni postupu préace doslo ke schtizce se zaméstnanci Flowmonu. Aby byly prezen-
tované vizualizace reprezentativni, ale zaroven byly schopné ukazat snadnou odlisitelnost
podle hodnoty, rozhodl jsem se pouzivat v dashboardu dva vstupni soubory, mezi kterymi je
mozné prepinat a je pridana také moznost nahrat vlastni soubor ve formatu .json.

V pisemném shrnuti odvedené prace zaméstnanec UX tymu Radovan Dvorsky konstatoval:
,, Prototyp obsahuje vsetky zdkladné interakcie, ktoré uzivatel ocakdva pri prdaci s mapou z ingch
produktov pracujicich s mapovymi podkladmi. Konkrétne ide o priblizenie a oddialenie mapy,
ktoré je mozné dosiahnut prostrednictvom samostatného tlacidla na priblizenie/oddialenia,
prostrednictvom mysi, ale aj pomocou touchpad a gestami na 1iom. Na priblizenie reaguji
vsetky vrstvy ocakdvanym spdésob, cize zvysemim resp. zmizenim mmnozZstva informdcii na
danej vrstve podla dostupnej plochy. Posun v mape je mozny tahanim a je nazaceny zmenou
kurzoru mysi. Podobne aj reakcia podkladu na kurzor ddva uzivatelovi odovzu o moznej akcii
na prvku. Z pohladu interakcii v mape boli pozZiadavky splnené.“

Ve finalnim zpravé hodnotici dosavadni praci zaméstnanci Flowmonu uvedli, Ze na zakladé
provedeného testovani prototypu povazuji vSechny stanovené cile projektu za splnéné v
pozadovaném rozsahu.

Jako dalsi postup prace byla navrzena integrace grafické tipravy vizualizaci na zakladé
interni styleguide. Na zakladé této ipravy bude Flowmon schopen zahajit prvni vlnu testovani
za Ucelem zjisténi srozumitelnosti vizualizaci na reprezentativnim vzorku uzivatelt, kterym
je nastroj urcen.
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Kapitola 9
Zaver

Cilem moji prace bylo analyzovat soucasné nastroje spolec¢nosti Flowmon a zamérit se na
moznosti vyuziti geografickych vizualizaci. Pro vytvoreni dashboardu bylo nutné nastudovat
zpusoby monitorovani sité, vizualizace dat a pravidla kognitivniho vniméani. Jelikoz bylo
klicovou ¢asti mé prace vytvoreni navrhu a implementace geografického dashboardu, bylo
nutné nastudovat pravidla pro spravné pouzivani vizualizaci v dashbordech. Z ptvodné
jediné geograficky zamérené vizualizace formou vlajek statt v informativni tabulce vznikl
samostatny analyticky nastroj zaméreny pouze na geovizualizace, ktery dokaze namapované
dimenze dat vizualizovat formou kartogramu, nebo informativnich bodd na mapé.

Prestoze vytvorené vizualizace zajistuji uzivateli moznost analyzy dat z geografického
pohledu, je mozné vyuzit i dalsi geograficky zameétrené vizualizace, které nabidnou uzivateli
jiny nahled na danou problematiku. Jednim z moznych rozsifeni mize byt napiiklad pla-
novand mapa spojeni, kterd by umoznila spojovat dvojice komunikujicich statt a sledovat
geografické trendy komunikace se siti uzivatele.

V soucasné dobé pracujeme na dokonceni uprav vzhledem k diagramim uziti pro
konkrétni nastroje, které budou vyuzivat geovizualizacni dashboard. Vysledky pravidelné
konzultujeme se zaméstnanci spolec¢nosti Flowmon. Implementovany dashboard se muze
v prubéhu testovani a vyuzivani ménit vzhledem k novym nebo odliSnym pozadavktm ze
strany spole¢nosti nebo uzivateld.
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Priloha A

Obsah prilozeného pamétového
média

/
| README.md
L texXt . PAf L e text prace
| text_print.pdf ... ... text prace ve verzi pro tisk
| text_source/ ...... i zdrojové soubory pro sestaveni prace
| _script-data/
| SCript.jS. ittt skript pro kontrolu dodrzeni ISO 3116-1
LAt/ vstupni soubory
|__ReactApp/
| PacKage . SOM. ..t etiine i, baliky potfebné pro spusténi aplikace
| webpack.config.js ...... i e webové konfigurace
| _src/
| index.html
| _index.js
| _static/
| world_countries.json.........oiiiiiiniannn... vymodelované polygony
| _un-country-centroids.json.................... centroidy pro markery
L data/ e pripravend vstupni data
| components/
L GE02. 38 ittt e e nacteni a zpracovani dat
| CombinedMap.js .......ccviiiniiiiin.. spole¢né rozhrani pro vrstvy
| COMMON . SCSS + v vt vaetetennnrennnnneennnnnnnn styly pro elementy leafletu
| util/
| TabDOMUtILl. JS. ittt tvorba DOMu
L GeoData. JS .ttt parsovani dat
| _layers/
} PointClusterslayer.js......cccvviiiiiinennnennnnnn. vrstva markery
| Choroplethlayer.jS....coveeeeeeeeieeeennnnnnnnnn. vrstva choropleth
L MapLayer. JS. it e e e e VZOr pro vrstvy
| Autocomplete.jsS .....iiiiiiiiiiiiiiaaan.. komponenta naseptavace
| Tilelayer.jS et eeeeeennnnniinnnnnnnn. vrstva OpenStreetMap
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