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Webovy server na Linuxové platformé pro malou firmu

Abstrakt

Tato bakalaiska prace se zabyva postupem vytvoieni webového serveru realizovaného

na Linuxové platformé.

V teoretické ¢asti jSOU nejprve popsany virtualnimi servery a linuxové distribuce, dale
je pak predstavena distribuce Debian. Dale nastinuje vlastnosti a funkce webového serveru,
konkrétné serveru Apache 2 a vsech souvisejicich komponentd, jako jsou PHP, MySQL, FTP.

Na konec jsou popsany systémy WordPress, Prestashop.

V praktické casti analyzuje pozadavky a vybira technické feSeni. Nasledné popisuje
realizaci instalace webového serveru Apache a vSech souvisejicich komponentd. Zminuje
zaklady spravy serveru a podrobnéji se vénuje tématu bezpecnosti. Déle je v praci popsdna
instalace vybraného software WordPress a Prestashop. Na zavér praktické ¢asti jsou

provedeny vykonnostni testy porovnavajici Apache 2 s konkurenénim Nginx.

Kli¢ova slova: Linux, Apache HTTP Server, WordPress, PHP, MySQL Debian, webovy

server, databaze, Prestashop



Web server based on Linux platform for a small company

Abstract

This bachelor thesis deals with the process of creating a web server implemented on a

Linux platform.

The theoretical part first describes virtual servers and Linux distributions, then
introduces the Debian distribution. It also outlines the features and functions of the web
server, specifically the Apache 2 server and all related components such as PHP, MySQL,

FTP. Finally, WordPress and Prestashop systems are described.

In the practical part he analyzes the requirements and selects the technical solution. It
then describes the installation of the Apache web server and all related components. It
mentions the basics of server administration and deals in more detail with the topic of
security. The installation of selected WordPress and Prestashop software is also described. At
the end of the practical part, performance tests are performed comparing Apache 2 with
competing Nginx.

Keywords: Linux, Apache HTTP Server, WordPress, PHP, MySQL Debian, web server,

database, Prestashop
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1 Uvod

V dnesni dobé¢ jsou webové stranky povazovany jako nedilna soucast podnikani. At uz se
jedna o soukromé femeslniky inzerujici svoje sluzby, nebo 1ékare sd€lujici zakladni informace
pacienttim, ¢i 0 mezinarodni korporace. Internetové stranky jsou v dne$ni dob¢ témér
nezbytné. Tyto vSechny webové stanky potiebuji byt nékde provozovany na néjakém
hardwaru a softwaru. Tudiz kazdy, kdo je chce mit, musi fesit otazky tykajici se IT. Jak
webovou stranku vytvotit? Kde bude provozovana? Kolik to bude stat? Jak je to bezpecné?

V soucasnosti je vytvoieni webovych stranek pro malé zivnostniky a malé firmy velice
jednoduché. Mnoho IT firem nabizi tvorbu webovych stranek levné, rychle a jednoduse.
Mnohem slozitéjsi je rozhodovani, kde se bude webova stranka provozovat. Najit si
provozovatele, nebo si stranky provozovat pfimo ve firmé. Pokud si firma zvoli, ze je bude
sama provozovat, musi si zvolit server a operacni systém. Velmi popularnim z opera¢nich
systémil pro webové servery je GNU/Linux, ktery spolu s webovym serverem Apache a
databazovym serverem MySQL tvoii stavebni kameny ¢asti webovych servert po celém

SVEte.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem této bakalatské prace je navrh a vybér vhodného hardwarového a
softwarového feseni instalace a konfigurace webového serveru s opera¢nim systémem Linux,
pro provoz webové aplikace, pro malou firmu. Prace si konkrétn¢ stanovi tkol: provozovat na
serveru webovou prezentaci firmy a e-shop. Reseni musi mit dostate¢né zabezpedeni vici
utoku na server s ohledem na provoz e-shopu. Druhym cilem je popsat souvisejici
problematiku realizace vlastniho provozu serveru. Déle Se prace zaméti na analyzu stavu ve
vybrané soukromé spole¢nosti a aplikaci technického feSeni v praxi. Bude popsan postup

instalace jednotlivych ¢asti serveru a jejich nastaveni pro provoz webové stranky.

2.2 Metodika

Pro zpracovani teoretické ¢asti bakalaiské prace je nutna literarni reSerSe odborné
literatury a internetovych zdroji. Pied zacatkem instalace serveru je nutné zvolit vhodné
hardwarové vybaveni a vhodny software véetné linuxové distribuce. V teoretické casti se
bude nachazet nejdiive seznameni S virtualnimi servery a linuxovymi distribucemi.
Podrobnéji se podivame na distribuci Debian. Dale budou nastinény vlastnosti a funkce
webového serveru Apache 2, véetné zabezpeceni. Také budou popsany technologie, které
budou vyuzity v praktické ¢asti prace, konkrétné PHP a MySQL server, které se pouzivaji
Casto spole¢né, a WordPress, Prestashop, které by mohly spliovat pozadavky této bakalaiské

prace.

V praktické casti bude pouzita analyza stavu soucasné softwarové vybavenosti ve
vybrané spole¢nosti k nalezeni co nejlepsiho technického feseni. Potom bude podan navrh
feSeni. Nasledné bude popsan postup realizace instalace webového serveru na zakladé
ziskanych informaci. Bude popsan postup instalace webového serveru s PHP, WordPress,
Prestashop a MySQL serverem na zvolené distribuci OS. Na zavér praktické ¢asti prace
budou provedeny vykonnostni testy porovnavajici Apache 2 s konkuren¢nim Nginx, které

jsou oba vhodné pro tuto praci a jsou nejvice pouzivané v soucasné dobé.
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3 Teoreticka vychodiska
3.1 Virtualni privatni servery (VPS)

Virtualni privatni server (VPS) je virtualni server. Funguje jako fyzicky server, ale je to
virtualizovana instance vytvotrena na serveru. Jeden fyzicky stroj mtize hostit vice virtualnich
privatnich servert, kazdy s vlastnim opera¢nim systémem (OS), na kterém b&Zi hostingovy

software pro konkrétniho uzivatele. (1)(2)

Poskytovatel hostingu VPS spoléha na virtualizacni software, ktery se nazyva
hypervizor, aby abstraktni prostifedky na fyzickém serveru poskytl zakaznikim ptistup k
emulovanému serveru, ktery se nazyva virtudlni stroj (VM). Kazdy virtulni stroj provozuje
kompletni OS a ma omezeny pfistup k ¢asti vypocetnich, pamétovych a uloznych prostiedki
fyzického serveru. Zakaznici maji pristup k OS virtualniho pocitace, ale ne k fyzickému

serveru. (1)

Zatimco vice uzivatelit mize sdilet virtualni pocitace, které jsou umistény na stejném
fyzickém serveru, tyto virtualni pocitace jsou omezeny v interakci s virtudlnimi pocitaci
vlastnénymi jinymi uzivateli, a proto vytvareji server, ktery je logicky soukromy, ale neni

fyzicky samostatny. (1)(2)
3.1.1 Vyhody a nevyhody VPS

Jednou z hlavnich vyhod pouZivani VPS, na rozdil od tradi¢ni web hostingové sluzby,
je to, Ze uzivatel ma plny piistup k OS VPS s neomezenym opravnénim root nebo
administratora. Dale se mtize rozhodnout hostit na serveru dalsi sluzby, postovni server nebo
specializované aplikace a databaze zavislosti pro ¢innosti, jako je naptiklad e-shop. Dalsi

vyhodou je umoznéni uzivateli hostovat vice webovych stranek. (2)(3)

Hlavni nevyhodou pouzivani VPS je jeho nedostatek vykonu. Organizace poskytujici
VPS obvykle skrti vykon serveru ve snaze maximalizovat pocet VPS, které je fyzicky server
schopen pojmout. Dalsi moznou nevyhodou pouzivani VPS je zabezpeceni. VPS jsou obvykle

zaloZeny na virtualizaci serveru, ktera by meéla byt schopna udrzovat VPS od sebe adekvatné
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izolované. Ale stava se bézn¢, ze spolecnosti, u nichz jsou dulezita data, se vyhybaji sdileni

VPS serveru s vice uzivateli. (2)(3)

3.2 Volba operaéniho systému

Servery na bazi Linuxu a Microsoft Windows jsou dvé hlavni web hostingové sluzby na
trhu. Linux je softwarovy server s open-source kodem, ktery je levnéjsi a jednodussi nez
server se syst¢émem Windows. Windows obecné nabizi vétsi rozsah podpory nez servery
Linux. Linux je obecné volbou pro zac¢inajici spole¢nosti, zatimco Microsoft je obvykle
volbou velkych stavajicich spole¢nosti. Linux i Windows nabizeji hostingové servery VPS.
VPS provozuje svij vlastni duplikat opera¢niho systému, coz zakaznikovi usnadnuje instalaci

jakéhokoli softwaru, ktery bézi na prislusném serveru. (4)(5)

Unix 78.2%

Windows
WiTechs.com, 10 November 2021

Percentages of websites using various operating systems
Mote: 2 website may use more than one operating system

Obrazek 3.2 — Podil servertt Unixovych ku Windowsovych na trhu (42)

3.2.1 Vyhody Windows Serveru OS

. Hlavni vyhodou oproti linuxovym distribucim je zakaznicka podpora Windows, od
spole¢nosti Microsoft a jejich prodejci. Dalsi vyhodou je integrace aplikaci pro Windows
(Outlook, Office atd.) a sluzeb od spole¢nosti Windows. Tyto aplikace jsou vytvoiené tak,
aby fungovaly nejlépe na nativni platformé v ramci balicki Windows. Pokud byste chtéli
pouzit tyto produkty na serveru, museli byste pouzit emulator. Windows server je kompletni

feseni, které umoznuje rychlé a snadné nastaveni. (4)(5)
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3.2.2 Vyhody Linux serveru OS

Linux je OS s open-source kédem a platforma IT infrastruktury, ktera umoziuje
distribuce, jako je Ubuntu, Fedora a CentOS. Linux, protoZe je open-source, je zdarma.
Webovy hostitel musi platit pouze za technickou podporu pro instalaci a adrzbu programu. Na
druhou stranu u serverd Windows musi spolec¢nosti obvykle platit za operacni systém a licenci
pro pravidelné pouzivani. Linux ma okamzitou kompatibilitu s ostatnimi softwarovymi
produkty s otevienym zdrojovym kédem a poskytuje rychlé rozhrani s bezproblémovym
piijetim. Uzivatelé systému Linux mohou spoustét programy Windows, ale musi si zakoupit
software rozhrani a zaplatit za licencovani Windows. Servery Linux a aplikace, které
provozuji, obvykle pouzivaji mén¢ pocitatovych zdroji. Bonusem je, Ze programatoii mohou
upravovat servery a software Linux ,,za béhu* a bez restartu, coz v prosttedi Windows neni
mozné. Servery Microsoft Windows maji tendenci zpomalovat pii multi-databazovych

ulohach s vyssim rizikem havarie. Linux je obecné povazovan za bezpecné&jsi nez Windows. |

kdyz zadny systém neni imunni viéi atokiim hackerd a malwaru. (4)(5)

3.2.3 Linuxové distribuce

Distribuce Linuxu je verze opera¢niho systému Linux, ktera se zasadné lisi, ale stale
sdili klicové soucasti spolu s dalsimi komponenty, jako jsou instala¢ni programy, nastroje pro
spravu a dals$i software, do kterého vzdy patii textovy editor, shell, piekladace a interprety
programovacich jazykut. Linux je jadrem OS. VétSinou pod timto jménem se mysli linuxové
jadro se zakladnim softwarem. Kompletni a plnohodnotny OS se dostane kombinaci Linuxu
se zakladnim vybavenim GNU. Spojeni jadra Linuxu a softwarového vybaveni se oznacuje

GNUY/Linux. (6)(7)

Manualni instalace je velmi slozita a ¢asové naro¢na. K zjednoduseni instalace pro
zacatecniky a snadnéjsi instalaci vznikly softwarové distribuce GNU/Linux. Distribuce
Linuxu, které jsou zalozeny na jadfe Linuxu, je pro uzivatele casto snadn¢jsi nasadit nez
tradi¢ni open source verze Linuxu. Divodem je, Ze vétSina distribuci eliminuje potiebu, aby

uzivatelé ruéné kompilovali kompletni operacni systém Linux ze zdrojového kodu. Vydané
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distribuce zpravidla pouzivaji implicitni jadro neboli jadro vybrané ptimo vyvojarem

distribuce. (6)(7)

Skoro vSechny distribuce vyuzivaji k organizaci instalovanych programa baliky, které
obsahuji jeden nebo nékolik piibuznych programu a potiebné informace, jako je zavislost na
ostatnich balicich a jejich verzich. Jedna distribuce Linuxu mize obsahovat tisice
softwarovych balikd. Baliky slouzi k rychlé instalaci a odinstalaci programda. Distribuce
Linuxu zahrnuje také systém spravy balicku, ktery se pouziva k instalaci, odinstalovani a
sprave softwarovych balickl. Tyto systémy také umoznuji vyhledavani balicki, automatické
aktualizace softwaru a ovéfovani, zda jsou splnény vSechny podminky pro instalaci baliku.

6)(7)

Dnes jsou k dispozici stovky distribuci Linuxu a kazda se zamétuje na konkrétni
uzivatele nebo systémy, jako jsou stolni pocitace, servery, mobilni zafizeni nebo vestavéna
zafizeni. VétSina distribuci je pfipravena k pouziti, zatimco jiné jsou zabaleny jako zdrojovy

kod, ktery musi uzivatel béhem instalace zkompilovat. (6)(7)

Nekteré distribuce, naptiklad Fedora a Red Hat Enterprise Linux a Oracle Linux od
Oracle, jsou komer¢ni, zatimco jiné, jako Debian a Slackware, jsou vyvijeny komunitou.
Nékteré komeréni distribuce, napiiklad od spole¢nosti Red Hat a Oracle, uctuji uzivatelim

poplatky za sluzby, jako je podpora nebo vyvoj na zakazku. (7)

3.3 Debian 10

Operacni systém Debian GNU/Linux, zkracené Debian, vznikl ze stejnojmenného
projektu. Tento projekt vytvotilo sdruzeni jednotlivcd, jehoz hlavnim cilem bylo vytvofit
svobodny operacni systém. Debian je jednim z nejstarSich doposud vyvijenych distribuci
systému Linux, ktery je pfipravovan dobrovolniky z celého svéta a financovan jako svobodny

projekt. (8)

Nejnovéjsi verze Debianu 10 s pracovnim nazvem Buster pouziva jadro Linux. Debian
je vefejnosti obecné znam piedevsim jako distribuce jadra GNU/Linux. Operaéni systém je
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vSak vyvijen i s jinymi jadry, nez je Linux. DalSi vyuzivana stabilni jadra jsou FreeBSD, nebo

Hurd., vytvafené projektem GNU. (9)

Ubuntu 34.7%
Debian
CentOS
Red Hat
Gentoo | 0.6%
Fedora | 0.2%
SuSE | 0.1%
Raspbian |less than 0.1%
Scientific Linux |less than 0.1%
Turbolinux |less than 0.1%
Mageia |less than 0.1%
Mandriva |less than 0.1%
Trisquel |less than 0.1%
PCLinux0OS |less than 0.1%
Asianux |less than 0.1%
CloudLinux |less than 0.1%

Unknown — 38.0%
WiTechs. com, 10 November 2031

Percentages of websites using various subcategories of Linux

Obrazek 3.3 — Linuxové distribuce na serverech sefazené podle oblibenosti (44)

3.3.1 Vyhody

Debian je povazovan za jednu z nejstabilngjSich a nejméné problémovou distribuci

z rodiny Linux, za tyto vlastnosti vdéci ¢asti své popularity. (9)(10) (11)

Hlavnim cilem pfi vyvoji Debianu bylo, aby slouzil jako open-source, univerzalni
operacni systém S vysokou kompatibilitou. Debian diky své architektufe mize slouzit témet
na vsech pocitacich, vcetné mnoha dnes uz historickych kust. Navic vyvojafi pravidelné
zvetejnuji specifikace podporovaného hardwaru. Podporovanymi distribucemi Debianu jsou
platformy Mac, Asus, Acer, HP. O snhaze vytvofit pIné univerzalni OS svéd¢i Mac, ktery byva

nejproblémoveéjsi co se tyce podpory z divodu obchodni politiky firmy Apple, ktera se snazi
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mit kontrolu nad pocitem a vnimanim svych vyrobkti béhem jejich celého zivotniho cyklu.
(9)(10)(11)

Dalsi piednosti je velmi jednoducha instalace a dobré systémové zabezpeceni
s dloubou systémovou stabilitou. Tuto vyhodu zajistuje systém softwarovych balikt, kterym
se odliSuje od konkurenc¢nich OS a slouzi k drzbé, kompatibilité a instalaci. V neposledni
fade distribuce Debianu nabizi moznost si vybrat jadro OS, a to zejména Linux nebo

FreeBSD, které pln¢ podporuje. (9)(10)(11)
3.3.2 Nevyhody

Prvnim problémem, se kterym se potykaji open-source OS, je nedostupnost
popularnich komerénich programi, jako jsou tieba programy z balicku Microsoft Office, které
se ¢asto vyuzivaji v kancelafich. Tyto programy je tudiz nutné nahradit obdobnymi. Dalsi
nevyhodou je konzervativnost OS. Konzervativnost sama 0 sob¢ nebyva nevyhodou, ale
v tomto piipadé zplisobuje maly pocet aktualizaci béhem nékolika let. Tento problém je dale
umocnén tim, ze OS je zdarma a vyvojati nemaji na sob¢ tlak, ktery by je nutil k ¢astym
aktualizacim oproti komer¢nim operacnim systémim. Celkové to znamena, Ze Debian byva

Casto mén¢ aktualni i oproti jinym distribucim, které jsou také zdarma. (10)(11)
3.3.3 Pouziti na serverech

Operacni systémy vystavéné na jadru Linux jsou ¢asto uzivané pro budovani webovych
servertl. I zde je v§ak nutné pfipomenout vyhody i nevyhody Debianu pro nasazeni na
webové servery. Pokud je cilem stabilita a spolehlivost administratora webu, je Debian
vhodnou volbou, nebot’ vytvoii stabilni stranky. Na druhé strané je nutné brat v potaz potiebu
aktualnosti, nebot’ tato stabilni verze mize byt po urcité dobé opé&t zastarald a nebude

podporovat nejnovéjsi technologie. (9)(10)(11)

3.4 \Webovy server

Webovy server je software a hardware, ktery pouziva protokol HTTP (Hypertext
Transfer Protocol), TCP/IP a dalsi protokoly k reakci na pozadavky klientd odeslané
prostrednictvim sit¢ World Wide Web. Hlavnim tkolem webového serveru je zobrazovat

obsah webovych stranek prostfednictvim ukladani, zpracovani a doru¢ovani webovych
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stranek uzivatelim. Hardware webového serveru je pfipojen Kk internetu a umoziuje vyménu
dat s jinymi pfipojenymi zafizenimi, zatimco software webového serveru tidi, jaky ma
uzivatel piistup k hostovanym souborim. VSechny pocitaée, které hostuji webové stranky,

musi mit software webového serveru. (12)(13)(14)

3.5 Apache HTTP server

Apache je open-source software pro webovy server, ktery v dnesni dob¢ je jednim z
nejvetsich poskytovatelt internetovych stranek po celém svéte, v soucasnosti je to okolo 40 %
trhu. Je vyvijen neziskovou organizaci Apache Software Foundation, ktera vznikla v roce
1999, ale samotny Apache je star$i. Je povazovan za jeden z nejstarSich web serverd, prvni
verze vys$la v roce 1995. Apache je vysoce prizpusobitelny, protoze ma modulovou strukturu.
Moduly umoziuji spravciim Serveru zapinat a vypinat dalsi funkce. Apache diky svoji
nenaro¢nosti je ¢asto provozovan na Linuxovych nebo Windowsovskych serverech.
(15)(16)(19)

Web server developers: Market share of the top million busiest sites

80% — .
LIETCRAFT Apache
— Microsoft
60% — Other
— nginx
— Google
40% — LiteSpeed
20%

—

0%
Q,Q% 1@5‘3 o Q’\Q 'I,Q’\ Qj\'?r Q’A{l Q’.{b Q\& Q’J\tﬁ ()’\GD Q\b (\’\% ()"1 Q\% Qf\% ()"g ng
%a‘? \\3\‘3‘1 yat %a‘? @\a‘% ya® %a‘? \\3\*3‘1 ya® %GQ 1\‘3‘1 ya® %a‘? 1\3‘: ya® %a‘? \\!\*2.‘1 5?}:‘

Obrazek 3.5 — Podil serveri na trhu na miliénu nejnavstévovanéjsich webt. (43)

35.1 Vyhody

Seznam vyhod: (17)(18)
e Open-source je zdarma, dokonce i pro komer¢ni pouZiti.
e Lze jej upravit za tcelem upravy kodu a také za ucelem opravy chyb.

e Je mozné instalovat dalsi funkce a moduly.
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3.5.2

Ma spolehlivy a stabilni software.

Ma ¢asto aktualizované, pravidelné bezpecnostni zaplaty.

Lze jej snadno nainstalovat.

Provedené zmény se okamzité zaznamenaji, a to 1 bez restartovani serveru.

Je snadno konfigurovatelny, vhodny pro zacatecniky.

Je multiplatformni (funguje na serverech Unix i Windows).

Funguje po vybaleni s weby WordPress.

Dokumentace k Apache je velmi uZite¢na a je velmi obsahla.

Obrovska komunita a snadno dostupna podpora pro ptipad jakéhokoli problému.

Je flexibilni.

Nevyhody

Seznam nevyhod: (17)(18)

3.5.3

Ma problémy s vykonem na webech s extrémné vysokym provozem.

Vyzaduje piisnou aktualiza¢ni politiku, kterou je tieba provadéet pravidelné a bez chyb.
Ptili§ mnoho moznosti konfigurace mlize vést k chybam zabezpeceni.

Rozpoznavani a zakazani nezadoucich sluzeb a moduli. Jejich ponechani na sobé by

mohlo zplisobit vazné hrozby.

Moduly Apache

Moduly jsou povazované za nejvétsi vyhodu oproti konkurenci, jsou vétSinou zdarma

a nabizeji velkou $kalu funkci pro bézné i pokro¢ilé uzivatele. (20)

Druhy modula:
(21)(22)

1.
2.
3.

Modul jadra je nezbytny modul pifipojeny k jadru.
Standardni modul je soucasti samotného serveru Apache.

Moduly tfetich stran se lisi pouze v tom, ze nejsou soucasti Serveru.
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Moduly funguji pomoci fizeni registrovani funkci, které jsou provadény ve specifickych
bodech cyklu zpracovani pozadavku. (21)

3.5.4 Zabezpecleni Apache

Apache pouziva pro zabezpeceni severu bezpe¢nosti moduly, Které zkoumaji
pozadavky HTTP a vraceji hodnoty OK, nebo FORBIDEN. Dale 1ze nastavit v konfigura¢nim
souboru direktivy, které zvySuji bezpecnost. (23) (24)

Jedna se o nasledujici direktivy: (24)

e TimeOut: ¢as (v sekundach) ¢ekani na pfijeti pozadavku od klienta.

o MaxKeepAliveRequests: maximalni pocet pozadavkt béhem jednoho spojeni.

e LimitRequestBody, LimitRequestFields, LimitRequestFieldSize, LimitRequestLine,
LimitXMLRequestBody: omezuji zpracovani paketi serverem v piipadé prekroceni
limitd.

e MaxClients: maximalni pocet soucasné provadénych pozadavkd, v piipad¢ prekroceni

limitu posle zbyvajici do fronty.
3.6 PHP

Skriptovaci jazyk PHP je open-source, ktery se zpracovava na strané serveru. Byl
navrzen, aby pracoval na webu, a v této oblasti se mu velice dafi. Pfipojovani a dotazovani
databaze je jednoducha uloha, ktera mtze byt zpracovana ve dvou az tiech fadcich kodu.
Skriptovaci jadro PHP ma dobte optimalizovanou dobu odezvy potiebnou ve webovych
aplikacich. Stejné tak mize byt pfimo soucasti webového serveru, ¢imz zvySuje propustnost.
Vse zminované podporuje tvrzeni, ze pomoci PHP 1ze velmi dobie pracovat s celym webem.
Podporuje ukladani, zménu ¢i mazani dat, mtize nastavovat, upravovat nebo odebirat
vlastnosti. Vsechny akce se odehravaji na webovém serveru, kde jsou ulozeny zdrojové kody
webovych stranek. (25)(26)
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Obrazek 3.6 — Orienta¢ni oblibenost PHP ke konkurenci v roce 2020 (45)

Skriptovaci jazyk PHP funguje na principu klient-server. Pracuje uvniti dokumentu
HTML a proptjéuje mu tak schopnost generovani pozadovaného obsahu. Webové sidlo
klienta muze byt pievedeno na webovou aplikaci, ktera neni pouze sadou statistickych stranek
s informacemi, jez nemohou byt aktualizovany tak Casto, a staci tak pro osobni webové sidlo,
ale nestaci pro obchod nebo vzdélavani. Stru¢né feceno, klient odesle pozadavek na server,
ktery ho zpracuje a klientovi nasledné posle jen vysledek ve formé ¢istého html. Toto je
zasadni rozdil oproti JavaSriptu, ktery zpracovava data ptimo v prohlizeci. Zdrojovy kod PHP

na rozdil od JavaScriptu a HTML nelze zobrazit. (25)(26)

3.7 Pure-FTPd

Pure-FTPd je FTP server, ktery klade diraz na jednoduchost a bezpecnost. V zakladni
vybavé ma FTP a FTPS (zabezpecené rozsiteni). Patii do skupiny svobodného softwaru a
vyuziva BSD licenci, ktera ma minimalni omezeni. Ma velice jednoduchou instalaci, protoze
nevyzaduje na zacatku slozité nastavovani. Veskeré funkce se daji spustit pomoci
jednoduchych ptikazt. Bézi na OS, které vznikly z Unixu, jako jsou: Linux, MacOS,
OpenBSD, NetBSD, DragonflyBSD, FreeBSD, Solaris, Tru64, Irix, HPUX a AIX. (27)(28)
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3.71 FTP

FTP (File Transfer Protocol) je nezabezpeceny protokol uréeny k pfenosu soubort
pfes internet. K soubortim uloZzenym na serveru FTP lze piistupovat pomoci klienta FTP, jako

je webovy prohlize¢, softwarovy program FTP nebo rozhrani piikazového fadku. (29)

3.8 MySQL

MySQL je jednim z nejpouzivanéjsich databazovych systémi, dostupny jednak pod
bezplatnou licenci (tzv. open-source) GPL (General Public License) se zakladni
funkcionalitou, ale i pod komer¢né placenou licenci s rozsifenymi funkcemi. Databazi vlastni

spole¢nost Oracle Corporation. (30)

ORACLE

Obrazek 3.8 — Logo Oracle Corporation (47)

Mezi vyhody databaze MySQL patii predevsim flexibilita, jedna se o multiplatformni
databazi, tzn., zZe ji Ize pouzit pro rizné platformy, napiiklad Microsoft Windows, Linus, IBM
apod. Mezi vyhody dale fadime rychlost a vykon, moznost zpracovani velkého mnozstvi dat
bez ztraty vykonu, moznost fulltextového vyhledavani, vy$e zminéna moznost bezplatné
licence, spolehlivost, kompatibilita s jinymi systémy (napfiklad operacni systém Linux,
webovy server Apache, skriptovaci jazyky PHP), snadno dostupna a rozsahla dokumentace,

vvvvvv

konstrukei a nedostatecny vykon v narocnych webovych aplikacich. (31)(33)

MySQL je rela¢ni databazovy systém reprezentovany tabulkami, relace predstavuje
vztahy mezi tabulkami. Radky tabulky jsou zaznamy a sloupce piedstavuji atributy, kterym
urcujeme datovy typ (zjednodusen¢ feceno je to mnozina piipustnych hodnot), tyto typy
muzeme rozdé€lit do tii zakladnich skupin: Ciselné, fetézcové a datové typy pro datum a cas.
Primarni kli¢ jednoznacné identifikuje jedinecny zaznam, Casto se pro n¢j pouzivaji

identifikatory ID, kdy novému zadznamu automaticky pfidélujeme toto generované ID. Cizi
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nebo také nevlastni klice vyjadiuji vztahy (relace) mezi databazovymi tabulkami. Integrita

databaze znamena, ze data v databazi jsou platna a konzistentni. (32)

MySQL stejné jako ostatni databazové systémy pouziva k definici dat a praci s nimi

strukturovany dotazovaci jazyk SQL (Structured Query Language).

Ten muzeme podle funkcionality rozdélit do tii skupin: (32)

3.8.1

DDL jazyk (Data Definition Language) je urcen pro definici dat, a proto sem patii
naptiklad ptikazy, kterymi vytvarime tabulky nebo view (pohled) a kterymi provadime
zménu struktur nebo vymazy tabulek a view. Jsou to piikazy jako create (vytvoieni
databazovych objektl), alter (modifikace vlastnosti tabulky) nebo drop (odstranéni
databazovych objekti).

DML jazyk (Data Definition Language) pro praci s daty, jako je vkladani zaznamu,
vymaz zaznami, editaci zaznami nebo tvorbu dotazii. Radime sem piikazy jako insert
(pro vloZeni zaznamu), update (pro zménu udaji), delete (pro vymaz zaznamu) a
select pro ziskani tidaju.

DCL jazyk (Data Control Language), kam patii ptikazy pro praci s pravy, tj. grant pro

pridéleni prav nebo revoke pro odebrani prav.

MariaDB

.....

puvodni vyvojaii MySQL. (41)

MariaDB je vétvi (forkem) MySQL. MariaDB, piivodné navrzena jako vylepsena

nahrada za MySQL, se pouziva, protoze je rychla, Skalovatelna a robustni, s bohatym

ekosystémem uloznych modulii, zdsuvnych modulii a mnoha dal$ich néstrojl je velmi

univerzalni pro Sirokou skalu ptipadt pouziti. (41)

3.9 WordPress
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WordPress je zdarma open-source redakéni systém napsany v PHP, ktery umoznuje
vytvaret a spravovat webové stranky. Zamétuje se predevsim na snadnou obsluhu a
vysokou rozmanitost webovych stranek. Mezi funkce patii architektura zasuvnych plugini a
Sablon. Pro WordPress existuji tisice rozsifeni a pies 30 % webi jej pouzivaji. Sablony pro
WordPress jsou k dispozici zdarma, nebo placené, pomoci kterych mizeme jednoduse ménit
vzhled webové stranky, a to pfimo z administracniho rozhrani, ptes které probiha obsluha
webu. Pluginy se pouzivaji k rozsiteni funkci a jsou stejn¢ jako Sablony dostupné zdarma,
nebo placené. Mohou napiiklad pomoci implementovat formulaie, pocitace navstévnosti, ale i

prvky zvysujici bezpec¢nost. (34)(35)(36)

3.10 Prestashop

PrestaShop je volné pfistupna open-source softwarova platforma pro elektronické
obchody. Pomoci $sablon umoznuje rychlé a jednoduché vytvareni online obchodd. Snadno se
pouziva a jeho instalace nevyzaduje zadné zkuSenosti. Zahrnuje zakladni vlastnosti, jako je
vyhledavani na strankach, e-mailovy marketing a nastroje pro podrobnou analyzu obchodu.
Stejné tak poskytne systém spravy zasob a udrzby obchodu. Kromé toho ma mnoho modult a
témat k vytvoreni responzivniho obchodu. PrestaShop také poskytuje podporu pro rizné
zpusoby dopravy zbozi a platby v cizich ménach. Jedna se o jednu z nejlepsich platforem s
otevienym zdrojovym kodem s funkcemi pfipravenymi k okamzitému pouziti. Funguje na
PHP a muze obchodnikiim pomoci vytvaret komplexni webové stranky pro elektronické
obchodovani. PrestaShop je velmi podobny WordPressu, 1isi se tim, Ze PrestaShop je
vyhradn¢ zaméfen na e-shopy. Nabizi stovky moduld, jak zdarma, tak placenych, pro upravu
e-shopu. (37)(38)
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4  Vlastni prace
4.1 Analyza pozadavkua firmy

Spole¢nost Aktinium s.r.0. se zabyva prodejem drahych kamenti a minerald na
internetu. V soucasné dob¢é ma pronajaty internetovy obchod (zkracené e-shop) od spole¢nosti
FASTcentrik. Firma se rozhodla, ze vzhledem k nartstajicimu objemu uzavienych
objednavek prostiednictvim e-shopu chce provozovat vlastni webovou aplikaci na vlastnim

Serveru.

Priimérna denni navstévnost se v poslednich nékolika mésicich pohybuje v priméru
5700 navstévniku za den. Rozpocet pro potizeni hardware a souvisejiciho vybaveni byl

stanoven na 70 000 K¢.

4.2 Odhady zabezpeceni

Server bude muset mit vysoké zabezpeceni, protoZze o¢ekavané aplikace budou pracovat
s osobnimi daty a penézi. Bude se muset zabezpecit piihlasovani na dany server, jednotlivé

porty a samotné aplikace.

4.3 Odhady naro¢nosti

Pro vybér vhodného hardware je nutné odhadnout naro¢nost provozovanych
webovych aplikaci z hlediska spotieby prostiedku, jako je CPU, RAM, velikost diskového

pole.

Naro¢nost webové aplikace WordPress a Prestashop nelze piesné urc¢it. Nebot i
spotieba prostiedkli neustale nardsta vzhledem k pouzivanym plugintim u WordPress aplikace
¢i poctu modulti u Prestashopu a poctu odbavenych pozadavkd, jejichz pocet zavisi na

struktufe fungovani aplikace a objemu navstévnosti.

Na zéklad¢ ziskanych dat ohledné primérné denni navstévnosti, poctu pozadavkl a
minimalni vyse spotiebované operacni paméti a CPU uvadéné v dokumentaci pro 1000

navstév za den lze odvodit cilovou spotiebu prostiedki u naseho webového projektu.
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Hardwarové vybaveni serveru bude muset obsahovat nejlépe 4, ptipadné az 8 (z osobni
zkusenosti 2 jsou pro WordPress a Prestashop nedostacujici) CPU (nejlépe dva procesory, tj.
dual socket) jader a 32 GB a vice opera¢ni paméti s podporou ECC (automatickou korekei

chybnych sektort). Dvé sit'ové karty jsou jiz u serveru standard.

Velikost diskového pole bude 960 GB, kdy jej budou tvofit dva SSD disky v RAID 1
(mirror). HW RAID by mohl byt optimalni, nicméné nikoliv nezbytny, SW RAID zajisti
dostate¢né bezpe¢nou praci s daty. Rozmér serveru musi byt 1U, aby byly naklady na housing

€0 nejmensi. Server mize mit redundantni dva zdroje, nejlépe do prikonu 200 watti na zdroj.

Server bude muset byt umistén v datovém centru v Praze, kde by méla byt vyhrazena
100Mbps linka pro konektivity. Piikon serveru je vétSinou mezi 150-300 watty na zdroj,
pokud bude mit dva zdroje, je nutné pocitat s piiplatkem za housing. Pro provoz je nutna

minimaln¢ jedna IPv4 adresa a je vhodné mit i nékolik IPv6 adres k dispozici.

4.4 Umisténi serveru do datového centra

Datacentrum je budova, do které se umist'uji servery a dalsi po¢itatové zafizeni, ktera
maji mit nepfetrzity provoz 24/7. Datacentra jSou vybavena dostate¢nou redundatni
konektivitou, elektrickym napajenim s UPS eliminujicimi vypadky elektrické energie a
chlazenim. Prosttedi v nich je navic bezprasné a stfezeno bezpecnostni sluzbou.

Dulezita je rovnéz protipozarni ochrana. Potvrzenim, Ze datacentrum spliiuje pozadované

normy, je certifikace TIER od certifika¢ni autority Uptime Institute, LLC.

Moderni vyspéla datova centra maji certifikaci TIER IV, coz vyZaduje dostupnost
99,99 % pii pouhych 15 minutach povoleného ro¢niho vypadku. Veskeré technické zafizeni
datového centra je redundantni, je vyuzivan systém prevence vypadki a je pozadovana urcita
fyzicka odolnost budovy proti zni¢eni. V Ceské republice se viak nachazi datové centra s
TIER 11 (napt. V Praze TTC, Nagano, Casablanka). Tato uroven znamena 1,6 hodiny ro¢niho
povoleného vypadku, tj. dostupnost 99,98 %. Technicky to znamena zalozni pIn¢ redundantni
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napajeni i chlazeni neboli nejméné jedna nezavisla zaloha nad nutny pocet pouzitych

komponentg.

Po prozkoumani nabidky datovych center v Praze, kde se nachazi napt. Datacentrum
TTC, Casablanka, Nagano, DC6 a dalsi, jsem se rozhodl zvolit Coolhousing, nebot’ nabizi
nejlepsi pomér ceny ke sluzbam. Zvolil jsem konfiguraci pro 1U rack case, kde je zahrnut
odbér el. energie pausalné dle realné naméfeného piikonu do 300 W, konektivita 100Mbps s
dualnim uplinkem, jednou IPv4 adresou a IPv6 subnetem /96, anti-DDOS ochrana. To vse za
cenu 1827 K¢ mésicné (bez DPH). Samoziejmosti je minutovy monitoring dostupnosti

serveru, vzdalend sprava serveru KVM over IP a vzdalen¢ ovladana zésuvka napdjeni.

4.5 Vybér HW serveru

Servery pro provoz webovych sluzeb jsou k dispozici v riznych provedenich a
velikostech Sasi od nejvétsich vyrobed, jako je HP, Dell, SuperMicro, Fujitsu. Server se
vyrabi v mnoha konfiguracich, které jsou modularni. Velikost serveru se udava v jednotkéach
U (Unit), ktera vychazi z normy ANSI. Jeden Unit je 1,75 nasobku palce (44,45 mm). Sasi
serveru je nejéast&ji ve velikosti 1-4 Unit, nebo napitiklad storage ma velikost Miditower. Cim
vetsi velikost Sasi serveru, tim vice se plati za umisténi serveru v datovém centru. Je tedy
vhodné vybrat server v rozmérech 1U, nebot’ mési¢ni naklady jsou nizsi oproti 2U $asi 0 cca

47 %.

Pfi vybéru vhodné konfigurace serveru si musime stanovit, k ¢emu bude dany server
urcen, tj. jaké sluzby na ném budeme provozovat a jaka je jejich predpokladana naro¢nost na
CPU, RAM, disky. Je nutné zohlednit také napajeni zdroje z hlediska poctu zdroju a jejich
ptikonu, nebot’ nedilnou soucasti mésicnich nakladi na provoz serveru jsou poplatky za odbér
elektrické energie v datovém centru. ldealni piikon zdroje by byl do 100 W, vétsinou vSak
jsou dostupné zdroje s ptikonem kolem 200 W, server by mél obsahovat dva hot-plug zdroje.
Ptipadnou poruchu totiz vyfeSime prostou vyménou bez potteby vypnout server, podobné
jako je tomu u diskti. Spotiebu energie samoziejmé ovliviuje zvolené CPU a disky (HDD

spotfebuji 3x vice energie nez SSD).
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Musime si vybrat, zda potidime plotnové disky (HDD), nebo vyrazn¢ rychlejsi, avsak drazsi
SSD disky. Server bude vyuZzivan pro provoz webové aplikace, kdy bude soucasti bézicich

sluzeb i MySQL databaze, zvolime tedy dva SSD disky o kapacité 1TB. Kapacita 1TB je pro
nas nadmiru dostacujici a vzhledem k cenam SSD disku i ekonomicky nejvyhodnéjsi (pomér

cena/1TB). Zvolené SSD disky musi byt uréeny pro provoz v serverech.

Vétsina nabizenych serverovych modelii preferuje CPU od spolecnosti Intel, jejiz
procesory Intel Xeon patii mezi standard. Velky vykon je doplnén vybornou kompatibilitou a

ma i vétsi kapacitu cache paméti, ktera ma zasadni vliv na zpracovani operaci.

Z 0sobni zkusenosti se servery jsem si z davodu spolehlivosti vybral server od znacky
Dell. Spolec¢nost Dell patii mezi Spickové vyrobce IT hardware a nabizi rozSifenou podporu s
garantovanym servisnim zasahem do 2 dnt. U dulezitych projektd je vhodné zakoupit
prodlouzeni této podpory. Pozor, lze toto prodlouzeni koupit pouze do 1 mésice po nakupu
produktu. Cena prodlouzeni této podpory o 2 roky stoji u tohoto konkrétniho serveru 2 263
K¢. (véetné DPH). (40)

Jako nejvhodnéjsi server pro nase potieby jsem nalezl Dell PowerEdge R240 v
konfiguraci 1U rack se 450W zdrojem, ktery ma 4jadrovy procesor Intel Xeon E-2224
(3.4GHz, TB 4.6GHz) a 1 6GB DDR4 ECC opera¢ni paméti. Bude tedy nutné dokoupit dalsi
modul s kapacitou 16G RAM, 2x 1Gbit sitovou kartu a redundantni napajeni pomoci dvou
zdrojii s pfikonem 150 W. Server ma v zakladni konfiguraci jiz dva disky o kapacité 1 TB
SSD a dalsi dvé volné pozice pro 3.5 disky. Server ma téz vzdalenou spravu iDRAC9 s
Basic licenci. Cena tohoto serveru je 28 639 K¢ (véetné DPH). (39)

4.6 Vybér softwaru

Vybral jsem pro ucely této prace OS Debian kviili jeho rozsitenosti, bezpecnosti a
stability. Dale jsem uvazoval mezi Apache a Ngnix, rozhodl jsem se nakonec vybrat Apache
jakozto starsi a vice podporovany server. Nakonec pfislo rozhodovani o podobé a fungovani
e-shopu. Vzhledem k tomu, Ze firma planuje pouzit stranky jako klasické firemni a zaroven e-

shop, zvolil jsem WordPress pro firemni ¢ast a Prestashop pro komeréni ¢ast. WordPress je
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rozsifeny a snadno pouzitelny, pomoci n¢ho lze provozovat i e-shop, ale podle mého nazoru
je lepsi pouzit ptimo dedikovanou aplikaci Prestashop kvuli lepsi a jednodussi obsluze a

zvySeni zabezpeceni.

Vsechen ostatni software byl vybran jako nezbytny pro spravné fungovani WordPressu

a Prestashopu nebo z diivodu zvyseni bezpecnosti.

4.7 Instalace OS Debian

Soucasna stabilni verze v dob¢ vytvareni této prace je Debian 10 (Buster). (9)

Pro instalaci Debianu bez pouziti internetu se vyuzivaji kompletni distribuce na
nékolika CD nebo DVD. Pro instalaci s pomoci internetu Slouzi minimalisticka distribuce
(netinst) na 1 CD, ktera obsahuje pouze nezbytny zaklad pro instalaci OS. Obraz
minimalistické startovaci CD je vzdy do 280 MB. Miizeme pouzit kompletni distribuce, ale to
neni nutné, pokud instalujeme pouze na jeden server a mame stabilni internetové pfipojeni, je
vhodnéjsi pouzit minimalistickou distribuci. VSechno nezbytné uz obsahuje instala¢ni

médium a zbytek 1ze jednoduse stahnout. Pro tcel této prace popisu vzdalenou instalaci, ktera

vvvvvv

instalovan.

Obrazek 4.7 — Logo Debianu (46)

4.7.1 Instalace serveru

Zacneme spusténim systému BIOS / UEFI, otevieme bootovaci nabidku. Poté ze
seznamu zafizeni vybereme instala¢ni medium a klikneme na Enter. Po spusténi instalacniho

programu se zobrazi nabidka Instala¢niho program (v rezimu BIOS), ktera poskytuje n¢kolik
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moznosti instalace. Vybereme ,,Graphical Install* a klikneme na Enter. Dale vybereme jazyk,
ktery bude pouzit pro proces instalace. Jazyk, ktery vybereme, bude také pouzit jako vychozi
jazyk systému. Poté vybereme své umisténi (zemi), které bude pouzito k nastaveni
systémového ¢asového pasma a narodnich prostiedi. Dale nakonfigurujeme klavesnici
vybérem mapy klaves, kterou chceme pouzit. Pamatujme, Ze to ovlivni vyznam klavesovych

spojeni na klavesnici naseho pocitace.

4.7.2 Konfigurace sité

Pokud mame vice sitovych rozhrani, instala¢ni program nas pozada, abychom vybrali
to, které se pouzije jako vychozi / primarni sitové rozhrani. Jinak je vybrano prvni pfipojené
sitové rozhrani. Poté klikneme na Pokracovat a nakonfigurujeme vsechna sitova rozhrani

ptipojena k systému tak, aby ziskala adresu IP pomoci protokolu DHCP.

Dale nastavime ndzev hostitele Serverl pro systém. Tento ndzev pomaha identifikovat
nas systém s jinymi zafizenimi / uzly v siti. Jakmile je nastaven nézev hostitele, nastavime
také nazev domény (napt. Eshop.lan). Nazev domény by mél byt stejny ve vSech ostatnich
uzlech v nasi siti. V tomto piipadé bude systém plné specifikované doménové jméno (FQDN)

serverl.eshop.lan.

4.7.3 Vytvareni uzivatelskych uc¢ta a hesel

Nejprve vytvotime uzivatelsky ucet, ktery slouzi pro vSedni pouzivani, abychom
nemuseli vzdy pouzivat root. Zadame celé jméno nového uzivatele a klikneme na Pokracovat.
Dale vytvotime uzivatelské jméno pro vySe uvedeného uzivatele. UZivatelské jméno by mélo
zacinat malymi pismeny. Nastavime silné a bezpec¢né heslo pro novy uzivatelsky ucet.

Potvrdime heslo a klikneme na Pokra¢ovat.

4.7.4 Rozdéleni disku
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Nyni pfipravime pamétové disky, nez na nich bude vytvofen souborovy systém béhem
vlastni instalace systémovych soubort. Existuje nékolik moznosti rozdéleni disku, ale

pouzijeme ru¢ni rozdé€leni disku. Vybereme a klikneme na Pokracovat.

Instala¢ni program zobrazi v§echny disky v nasem pocitac¢i. Vybereme disk, ktery
chceme rozdélit a klikneme na Pokracovat. Pokud jsme vybrali cely disk, instalacni program
zobrazi varovnou zpravu. Vybereme Ano, abychom na disku vytvofili novou prazdnou
tabulku oddilt, a klikneme na PokraCovat.

Nejprve vytvaiime kofenovy oddil (/). Dvakrat klikneme na Vytvofit novy oddil a
zadame maximalni velikost oddilu. Nechame si minimalné 5 GB volného mista. Po dokon¢eni
klikneme na Pokracovat. Dale vytvoiime novy oddil jako primarni oddil a nastavime jej tak,
aby byl vytvoren od zac¢atku dostupného mista. V instalaénim programu poté vybereme

vychozi nastaveni oddilu. Klikneme Hotovo a Pokracovat.

Novy kotenovy oddil (/) by se nyni mél objevit v seznamu oddila se souhrnem a jeho

nastavenim. Zobrazi se také volné misto, které bude nakonfigurovano jako odkladaci oddil

(SWAP).

Vytvaieni SWAP prostoru. Z ptedchoziho rozhrani klikneme na volné misto (v tomto
piipadé minimalné 5 GB), provedeme stejné kroky, které jsme pouzili k vytvofeni
kofenového oddilu. Klikneme na Vytvotit novy oddil, zadame jeho velikost, nastavime jej
jako Logicky oddil a nakonfigurujeme jej tak, aby byl vytvoren na konci dostupného mista.
Nastavime oddil jako odkladaci. Poté pokracujeme v nastaveni klinutim na tlac¢itko Hotovo v
oddilu. Poté dvakrat klikneme na Dokoncit rozdé€leni. Pro zapis zmén na disku vybereme Ano
a klikneme na Pokracovat. Poté instala¢ni program zahaji instalaci zakladniho systému.
Béhem procesu instalace zakladniho Systému nas instalacni program vyzve ke konfiguraci
sitového zrcadla pro spravce balickit APT. Vybereme Ano pro piidani jednoho, jinak jej
budeme muset po instalaci systému nakonfigurovat ruc¢né. Poté vybereme zemi zrcadleni
archivu Debianu z poskytnutého seznamu. Vybereme svou zemi ve stejném regionu. V nasem
ptipadé Ceskou republiku. Nyni vybereme zrcadlo archivu Debianu. Po dokonéeni bude

proces instalace pokracovat. Také nakonfigurujeme, zda se chceme zucastnit prazkumu
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vyuziti bali¢ku. Svou volbu mtizeme pozdéji upravit pomoci ptikazu ,,dpkg-reconfigure

popularity-contest®. Vybereme Ano pro ucast, nebo Ne pro pokracovani.
4.7.5 Dokon¢eni instalace

Dale vybereme preddefinovanou kolekci softwaru k instalaci spolu se zakladnimi
systémovymi soubory. Nainstalujeme standardni systémové knihovny. Poté klikneme na

Pokracovat.

V neposledni fadé zbyva nainstalovat zavadé¢ GRUB. Klikneme na Ano a poté
klikneme na Pokracovat. Poté vybereme zafizeni, na které bude GRUB nainstalovan, a
klikneme na Pokracovat. Po dokonceni instalace zavieme instala¢ni program a restartujeme
pocita¢ klepnutim na tlacitko Pokradovat. Vyjmeme instalaéni médium a spustime systém v

novém systému Debian 10.

Po startu systému se piihlasime jako root a budeme pokracovat. Nejprve ale
aktualizujeme systém pomoci piikaz:
apt-get update
apt-get upgrade

Nainstalujeme si par uzitecnych malych dopliikovych programt, které se nam budou hodit:

apt install curl tar wget unzip

4.8 Open SSH

4.8.1 Instalace

Vzdaleny piistup na server nam bude zajistovat OpenSSH server, ktery nam
umozni dostat se k ptikazové fadce na serveru. Instalaci provedeme piikazem:

apt-get install openssh-server

Zkontrolujeme pomoci ptikazu:

systemctl status ssh

Pokud se program nespustil, aktivujeme ho pomoci ptikazi:
systemctl enable ssh

systemctl start ssh
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4.8.2 Nastaveni zabezpeceni

Pro zvyseni bezpecnosti je vhodné zakazat ptistup na server pomoci hesla a umoznit
se piihlasovat na server pouze pomoci SSH klice, ktery vyuziva RSA S$ifrovani. Postupujeme

podle nize ptiloZzené¢ho navodu:

Zadame nasledujici piikaz v systému Linux a vytvofime nového UZivatele s nazvem napiiklad

pepa:
useradd -m -s /bin/bash pepa

Nastavime heslo uzivatele pomoci ptikazu:

passwd pepa

Pfidame uzivatele do skupiny sudo:

usermod -aG sudo pepa

Vyse uvedeny ptikaz umoznuje lidem ve skupiné nebo sudo spoustét vSechny piikazy.
Ovéiime to pomoci piikazu id:
su - pepa

id pepa

Odhlasime se:

logout

Vytvorime par klict mimo server:

ssh-keygen -t rsa

Zvolime si slozku:
/home/.ssh/id rsa

Zadame dvakrat po sobé stejnou heslovou frazi nebo stiskneme Enter.
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Nainstalujeme vefejny kli¢ na vzdaleny server:

ssh-copy-id -i $ HOME / .ssh / id rsa.pub pepa@serverl

Vyzkousime ptihlaseni ssh keybase:

ssh pepalserverl

Chceme-li spustit ptikaz jako spravce (uzivatel ,,root*), pouzijeme ,,sudo {piikaz}* napiiklad:
sudo ls/root/

Chceme-li ziskat kofenovy shell, zadame:

sudo -s

Dale se musime pfihlasit na server pomoci nové vytvoreného uzivatele:

ssh pepal@IP adresa

Upravime soubor /etc/ssh /sshd_config, zadame:

sudo vim /etc /ssh /sshd config

Najdeme a nastavime tyto parametry:
ChallengeResponseAuthentication no
PasswordAuthentication no

UsePAM no

Také upravime PermitRootLongin na prohibit-password:

PermitRootLogin prohibit-password

Ulozime a zavieme soubor. Znovu nac¢teme nebo restartujeme server ssh:

/etc/init.d/ssh reload
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4.9 Instalace webserveru Apache

Webovy server Apache nainstalujeme pomoci nasledujiciho ptikazu:
apt-get install apache?

Zkontrolujeme pomoci piikazu, jestli server v poiadku funguje:

systemctl status apache?2

4.10 Instalace balika PHP

Baliky PHP jednoduse nainstalujeme pomoci ptikazu:

apt install php libapache2-mod-php php-mysqgl

4.11 Instalace MariaDB serveru

Pomoci nasledujiciho ptikazu stahneme a nainstalujeme balicek:

apt install mariadb-server

Potvrdime instalaci stisknutim klavesy y. Poté pomoci piikazu nainstalujeme databazi:

mysgl secure installation

Zadame heslo k uzivateli root a potom zvolime volbu no, pokud si nechceme zménit heslo. Na

vSechny dalsi dotazy odpovime stisknutim klavesy y, dokud se instalace nedokon¢i.

4.12 Instalace FTP serveru pureftpd

PureFTPd naintalujeme pomoci nasledujiciho piikazu:

apt-get install pure-ftpd-common pure-ftpd-mysqgl
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Vytvorime si dh parametry pro zvyseni bezpecnosti komunikace:

openssl dhparam -out /etc/ssl/private/pure-ftpd-dhparams.pem
2048

Upravime soubor: /etc/default/pure-ftpd-common a ujistime se, ze STANDALONE OR
INETD = standalone a VIRTUALCHROOT = true:

vim / etc / default / pure-ftpd-common Zabezpecleni serveru

Nyni nakonfigurujeme PureFTPd tak, aby umoznoval relace TLS. FTP je velmi
nezabezpeceny protokol, protoze vSechna hesla a vSechna data jsou prenasena ve formatu

prostého textu. Pomoci protokolu TLS lze celou komunikaci zaSifrovat, ¢imz je FTP mnohem

4

Abychom mohli pouzivat TLS, musime vytvofit certifikat SSL, proto nejprve vytvorime tento
adresar:

mkdir -p /etc /ssl /private /

Poté miizeme vygenerovat certifikdt SSL nasledujicim zptisobem:

openssl req -x509 -nodes -days 7300 -newkey rsa: 2048 -keyout
/etc/ssl/private/pure-ftpd.pem -out /etc/ssl/private/pure-
ftpd.pem

Nasledn¢ zadame pozadované informace pro certifikat.

Poté restartujeme PureFTPd:
systemctl restart pure-ftpd-mysqgl

4.13 Zabezpeceni serveru

K zabezpeceni serveru jsme zatim vyuzili OpenSSH, kterym jsme si zabezpecili

ptihlaSovani na server. Zbyva nam zabezpeceni portl a zabezpeceni samotnych aplikaci.

K zabezpeceni samotnych port vyuzijeme firewall nftables a Fail2ban. Pomoci prvniho

zablokujeme nechténé porty a pomoci druhého ochranime porty proti nejcastéjsim utokam.
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Pouzijeme aplikacni firewally. Na stran¢ Apache pouzijeme ModSecurity. Dalsi jsou
soucasti plugini a modultu jednotlivych aplikaci a budeme se jim vénovat az po instalaci

doty¢nych aplikaci.
4.13.1 Firewall iptables/nftables

Nez za¢neme, je vhodné zminit, ze iptables je v Debianu 10 nahrazeno nftables jako

soucdast zakladu.

Instalace:
apt install nftables

systemctl enable nftables.service

V nastaveni, kvtli bezpe¢nosti, je vhodné zakazat v§echny ptichozi porty, které nebudeme

pouzivat, odchozi nefesime.

Zakladni nastaveni se nachazi v /etc/nftables.conf otevieteho v editoru:

vim v /etc/nftables.conf

Upravime ho takto:
#!/usr/sbin/nft -f

flush ruleset

table inet filter {
chain input {
type filter hook input priority 0; policy drop;
ct state established, related accept
ct state invalid drop
iifname lo accept
ip protocol icmp limit rate 4/second accept
ip6 nexthdr ipvé-icmp limit rate 4/second accept
ip protocol igmp limit rate 4/second accept

tcp dport 22 accept
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tcp dport { http, https } accept
udp dport { http, https } accept
}
chain forward {
type filter hook forward priority 0; policy drop;
}
chain output ({

type filter hook output priority 0; policy accept;

Vysvétleni:

policy drop — automaticky vsechno blokuje, pokud neni ve filtru uvedeno jinak
policy accept — automaticky vsechno povoluje, pokud neni ve filtru uvedeno jinak
ct state established,related accept- povolujeme packety s jiz existujicim spojenim
ct state invalid drop — blokujeme neplatné packety

iifname lo accept — povolujeme loopback

limit rate 4/second — nastavujeme limit pro prevenci atoku

tcp dport 22 accept — povolujeme SFTP a SSH

tcp dport { http, https } accept — povolujeme http a https

udp dport { http, https } accept — povolujeme http a https

Znovu nacteme firewall pomoci piikazu:
sudo nft -f /etc/nftables.conf

Zkontrolujeme spravnost nastaveni:

sudo nft list table inet filter -n -a

Spustime program:

service nftables start
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4.13.2 Fail2ban

Fail2ban primarni Gcel spociva v zabranovani Gtokt hrubou silou tim, ze
zaznamenava, co se déje v portech, a zpétné kontroluje logy na pocet selhani. Pokud najde

adresu splnujici podminky, zablokuje ji ve vSech portech na pfedem ur¢enou dobu.

Instlace:
apt install fail2ban

Po instalaci zkopirujeme vychozi soubor jail.conf a zménime jméno na lokalni nastaveni

pomoci tohoto piikazu:
cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Lokalni nastaveni ma prioritu pied defaultnim nastavenim.

Poté otevieme novy mistni konfigura¢ni soubor, ktery mtizeme upravit:

vim /etc/fail2ban/jail.local

Bantime je doba, po kterou je IP adresa zakazana. Pokud neni zadana zadna pfipona,
pouzije se vychozi jednotka sekunda. Ve vychozim nastaveni je bantime hodnota nastavena
na 10 minut. Chceme-li trvale zakazat IP, pouzijeme zaporné ¢islo. Pro vétsi bezpecnost
zménime tuto hodnotu, minimalné na 1 den:
bantime = 1d

Findtime je doba mezi poctem selhani pied nastavenim zakazu. Napiiklad pokud je
Fail2ban nastaven na zakaz IP po tfech selhanich (maxretry), musi k témto selhanim dojit

béhem doby nastavené ve findtime. Nastavime na 30 minut.
findtime = 30 m

Maxretry je pocet selhani pred zakazanim IP adresy. Vychozi hodnota je nastavena na

pét. Toto je velmi znamé nastaveni, proto snizime pocet pokusu:

maxretry = 3
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Fail2ban pouziva koncept jail (vézeni). Pocitaji se polozky, které odpovidaji
vyhledavacimu vzoru, a po splnéni pfedem definované podminky se provedou odpovidajici

akce.

Ve vychozim nastaveni je povoleno pouze jail ssh. Chceme-li povolit jail, musime za nazev
vézeni pridat

enabled = true.

Pokud zménime ¢islo portu, musime potom také manualné zménit ¢islo v nastaveni.

Program restartujeme, aby se projevily zmény:

systemctl restart failZban

4.13.3 ModSecurity

Aplikaéni firewall, ktery funguje podobné jako Fail2ban, monitoruje Apache logy a
podle pravidel blokuje utoky. Pouzijeme v tomto ptipadé nastaveni od Open Web Application
Security Project (OWASP).

Instalace:

apt install libapache2-mod-security?2

Po instalaci restartujeme:

systemctl restart apache?

Zkopirujeme zakladni nastaveni do nového souboru podle vzoru:
Cp /etc/modsecurity/modsecurity.conf-recommended

/etc/modsecurity/modsecurity.conf

Upravime nastaveni pomoci editoru:

vim /etc/modsecurity/modsecurity.conf
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Zménime Vv nastaveni: SecRuleEngine DetectionOnly na SecRuleEngine On.

Restartujeme:

systemctl restart apache2

Stahneme si nastaveni:

wget
https://github.com/coreruleset/coreruleset/archive/v3.3.0.zip

Rozbalime soubor:

unzip v3.3.0.zip

Pfesuneme soubory:

mv coreruleset-3.3.0/crs-setup.conf.example
/etc/modsecurity/crs-setup.conf
mv coreruleset-3.3.0/rules/ /etc/modsecurity/

Otevieme piesunuty soubor v textovém editoru:

nano /etc/apache?2/mods-enabled/security2.conf

Zkopirujeme obsah vzorového souboru:
IncludeOptional /etc/modsecurity/*.conf
Include /etc/modsecurity/rules/*.conf
Vlozime do komentaie nasledujici parametr:

# IncludeOptional /usr/share/modsecurity-crs/owasp-crs.load

Nezapomeneme restartovat sluzbu po provedené zméné:

systemctl restart apache2

4.14 Instalace WordPress

Zacneme tim, Ze vytvofime databazi MySQL pro WordPress, kterd je doddvéna s
mnoha soubory, které vyzaduji databazi, aby se k nim pfizpasobily.
mysgl -u root -p
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To nés vyzve k zadani kofenového hesla, které jsme zadali pti zabezpeceni
databazového serveru, béhem instalace. Zadame spravné heslo a stiskneme klavesu ENTER.
Dale vytvorime databazi s nazvem wordpress_db. Nebo si mizeme tu databazi pojmenovat
jinak. Vytvoreni béhu databaze:
> CREATE DATABASE wordpress db;

Dale vytvotime uzivatele databaze a udélime mu vSechna opravnéni k databazi nasledujicim
zpusobem.

> GRANT ALL ON wordpress db.* TO

'wordpress uzivatel'@'localhost' IDENTIFIED BY 'heslo';

Nezapomeneme nahradit fetézec ,,heslo* svym heslem.
> FLUSH PRIVILEGES;
> EXIT;

WordPress vyzaduje bali¢ek dalsich plugint, aby fungoval bez problému.
S ohledem na to pokracujeme a nainstalujeme dalsi rozsifeni PHP:

apt install php php-mysqgl php-curl php-gd php-mbstring php-xml
php-xmlrpc php-soap php-intl php-zip

Zmény se provedou po restartovani webového serveru Apache pomoci piikazu:

systemctl restart apache?

S plné nakonfigurovanou databazi nyni stdhneme a nainstalujeme WordPress do webového
kofenového adresaie Apache.

cd /var/www/html/

curl -O https://wordpress.org/latest.tar.gz

tar -xvi latest.tar.gz
Tim se ziska slozka s nazvem wordpress. Tato slozka obsahuje vSechny konfigura¢ni soubory

WordPress. Po extrahovani je bezpe¢né smazat soubor WordPress tarball:

rm latest.tar.gz
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V tomto kroku upravime slozku WordPress v kofenové slozce webu. Ale nez tak u¢inime,
musime upravit vlastnictvi souboru a opravnéni. Chystame se pomoci piikazu priradit
vlastnictvi souboru v§em souboriim v adresaii wordpressu:

chown -R www-data:www-data /var/www/html/wordpress

Dale ptiradime opravnéni:
find /var/www/html/wordpress/ -type d -exec chmod 750 {} \;
find /var/www/html/wordpress/ -type f -exec chmod 640 {} \;

Déle musime také ptejmenovat ukazkovy konfiguracni soubor v adresari wordpress na nazev
souboru, ze kterého mize ¢ist:
cd wordpress

sudo mv wp-config-sample.php wp-config.php

Dale otevieme soubor wp-config.php. V tomto piipadé pouzijeme textovy editor vim.

vim wp-config.php

Pfejdeme dold a vyhledame sekci nastaveni MySQL a nezapomeneme vyplnit ptislusné
podrobnosti databaze zadané pii vytvafeni databaze WordPress. Poté ulozime a ukon¢ime

konfigura¢ni soubor.

Dale potiebujeme vygenerovat bezpecnostni klice, abychom zajistili dalsi zabezpeceni
nasi instalace WordPress. WordPress poskytuje pro tyto kli¢e automaticky generator.
Chceme-li tyto hodnoty vygenerovat z WordPressu, spustime ptikaz:

curl -s https://api.wordpress.org/secret-key/1.1/salt/

Zkopirujeme vystup, ktery jsme vygenerovali a znovu otevieme konfigura¢ni soubor
WordPressu: wp-config.php.
vim wp-config.php

Vyhledame ¢ast, ktera obsahuje fiktivni hodnoty. Odstranime tyto hodnoty a vlozime

hodnoty, které jsme vygenerovali. Ulozime a ukon¢ime.

Dale je tieba provést n¢kolik tiprav vychoziho konfigura¢niho souboru Apache: 000-
default.conf umisténého v: / etc / apache2 / sites-available.
vim /etc/apache2/sites-available/000-default.conf
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https://api.wordpress.org/secret-key/1.1/salt/

Dale vyhledame atribut DocumentRoot a upravime jej:

z lvar/lwww/html na /var/www/html /wordpress.

Stale ve stejném souboru zkopirujeme a vlozime nasledujici fadky do bloku Virtual Host:
<Directory /var/www/html/wordpress/>
AllowOverride All

</Directory>

Ulozime a ukon¢ime konfigura¢ni soubor. Dale povolime mod_rewrite, abychom mobhli
pouzivat funkci WordPress Permalink:

aZ2enmod rewrite

Chceme-li ovétit, Ze vSe probéhlo v poradku, zadame piikaz:

apache2ctl configtest

Dale restartujeme server:

systemctl restart apache?

4.14.1 Zahajeni instalace

Spustime si webovy prohlize¢ a vlozime IP adresu serveru nebo nazev domény. Na
prvni strance budeme vyzvani k vybéru preferovaného jazyka. Klikneme na pozadovany
jazyk. Na dalsi strance vyplnime dal$i poZadované informace, jako je nazev webu, uzivatelské
jméno, heslo a e-mailova adresa. Jakmile vyplnime v§echna pozadovana pole, klikneme na
tlacitko ,,Instalovat WordPress* v levém dolnim rohu. Dostaneme potvrzeni o uspésné

instalaci.

4.14.2 Wordfence Security

Plugin Wordfence Security funguje jako aplika¢ni Firewall & Malware scanner.

Instalace zacina tim, ze nejdiive ve WordPressu kliknmee na ,,Pluginy* a poté
»Instalace plugint“. Vyhledame ,,Wordfence Security* a klikneme na instalovat. Po instalaci
klikneme na Aktivovat. Pfibude zalozka s jménem pluginu. Po jejim otevieni se zobrazi okno,

do kterého je tfeba zadat e-mail, na ktery budou chodit upozornéni.
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Po instalaci funguje Wordfence stejné jako antivirus u nas na pocitaci. Zaroven vsak

umoziuje zivé sledovani robott vyhledavacu a tietich stran.

4.15 Instalace Prestashop

Nejdiive vytvofime databazi a uzivatele v MariaDB pro Prestashop.
mysgl -u root -p

> CREATE DATABASE prestashop;

> GRANT ALL PRIVILEGES ON prestashop.* TO

'prestashop uzivatel'@'localhost' IDENTIFIED BY 'heslo';
> FLUSH PRIVILEGES;

> EXIT;

Piejdeme do docasnych soubori, abychom nemuseli potom mazat souboury, a stahneme si
nejnovejsi verzi dostupnou z Githubu:

cd /tmp/

wget -c
https://github.com/PrestaShop/PrestaShop/releases/download/1.7
.7.0/prestashop 1.7.7.0.zip

Poté vytvofime novou sloZku a soubor v ni dekomprimujeme:
mkdir prestashop

unzip prestashop 1.7.7.0.zip -d prestashop/
cd prestashop && unzip prestashop.zip

Poté ji presuneme do kofenového adresare dokumentu Apache a pak zménime vlastnika
slozky a nastavime opravnéni:

cd

mv prestashop /var/www/html/

chown -R www-data:www-data /var/www/html/prestashop/

chmod -R 755 /var/www/html/prestashop

Nyni vytvofime novy Virtualhost pro Prestashop:

vim /etc/apache2/sites-available/prestashop.conf
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A ptidame nasledujici:

<VirtualHost *:80>
ServerAdmin admin@domena.cz
DocumentRoot /var/www/html/prestashop

ServerName domena.cz

<Directory /var/www/html/prestashop>
Options FollowSymlinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE LOG DIR}/domena.cz error.log
CustomLog ${APACHE_LOG_DIR}/domena.cz_access.log combined

</VirtualHost>

Doménu nahradime nasi doménou, pokud zatim nemame zadnou registrovanou, tak postaci IP
adresa serveru. Ulozime zmény a zavieme soubor. Poté povolime novy Virtualhost, modul
Apache Rewrite a restartujeme Apache:

In -s /etc/apache2/sites-available/prestashop.conf
/etc/apache2/sites-enabled/prestashop.conf

azenmod rewrite

systemctl restart apache2

Nyni zadame zvolenou doménu do webového prohlizece. Zvolime si jazyk. Poté vyplnime
pozadované udaje. Otestujeme spojeni S databazi a pomoci instalaéniho formulafe instalaci

dokonc¢ime.
4.15.1 Bezpecnostni modul Security Lite

O zabezpeceni se nam postara modul Security Lite, funguje jako aplikac¢ni firewall a

Malware scanner.

Instalace je snadna. V administraénim rozhrani klikneme do spravy moduli.
Klikneme na ,,Nahrat modul®, poté vyhledame modul Security Lite. Nahrajeme a
nainstalujeme modul.
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4.16 Porovnani vykonii Apache a Nginx

AB (Apache benchmark) je zakladni jednoduchy nastroj pro testovani vykonu
webserveru. Umoziuje generovat stanoveny pocet pozadavka za sekundu na webserver a
zjistit, kolik je webserver schopny odbavit pozadavkt v pouzité konfiguraci, kterou mizeme

na zakladé vysledkt 1épe vyladit.

Tabulka 4.16 — Testovani webservert Apache a Nginx

Pocet pozadavkil Cas odbaveni pozadavku (sekundy)
Apache 2.4.38 Nginx 1.14.2
100 0.204 0.140
1000 0.250 0.122
10 000 0.170 0.120
50 000 0.290 0.124
100 000 0.278 0.123
250 000 0.223 0.120
500 000 0.271 0.121
1 000 000 0.290 0.128

Ze ziskanych dat z méteni vyplyva, Ze nartist poctu poZadavkii neznamena prodlouZeni
doby odbaveni pozadavku. Webserver Apache odbavuje pozadavky vyrazné pomaleji, nebot’
pouziva moduly na rozdil od webserveru Nginx, ktery Zadné moduly nepodporuje. Kazdy
pozadavek musi Apache zpracovat s ohledem na aktivni moduly, které maji vlastni
konfiguraci a skripty. Jedna se napiiklad o modul rewrite, deflate, access_compat, env a

mnoho dalSich.
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4.17 Zhodnoceni a doporuceni

Instalace vétsiny ¢asti prob&hly uspésné a bez problému. Prvni problémy nastaly pfi
instalaci Fail2ban, problém nastal ve chvili, kdy jsem si neuvédomil, Ze nestaci pouze zménit
nastaveni V daném souboru, ale je potfeba vytvofit kopii nastaveni, patfiéné piejmenovat a
zachovat puvodni nastaveni. Dal$i problém nastal u Prestashopu, konkrétné u piipojeni
databaze. Problém byl v pfilisné striktnosti nastaveni zabezpeceni, které poté blokovalo
ptrenos dat mezi databazi a aplikaci. Doporucil bych zvys$enou opatrnost v ptipad¢ instalace

zabezpeceni, zvlasté u nastavovani porta.
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5 Vysledky a diskuse

5.1 Vysledky prace

Vysledkem této prace je navod na piipravu serveru pro e-shop, ktery klade duraz na
zvladnuti potencionalniho vytizeni a pfitom vyuziva dlouhodobé spolehlivy hardware. Navod
nechava administratoram prostor pro budouci modifikaci ve formé rozsifeni systémovych
prostiedku. Dale klade diiraz na bezpec¢nost a spolehlivost jak z pohledu hardwarovych
faktord, jako je napajeni a chlazeni, tak i z pohledu samotného softwaru, na ktery se kladou

pfisné naroky.
5.2 Diskuse

Vychozi navrh zahrnuje také rezervu hardwarovych prostredki, ktera umoziuje spoustét
dalsi virtualni servery nad ramec soucasnych pozadavku firmy. Vznika otazka, jestli by dana
firma byla schopna tuto rezervu vyuzit. Odpovéd’ na tuto otazku spociva v tom, kdo bude
spravcem serveru, jestli si firma najme zaméstnance na spravu, nebo zda si majitel firmy
mysli, Ze na to sta¢i sam. Dalsi otazka je, jestli dany spravce bude chtit tuto rezervu vyuzit.
MiiZe se stat, Zze dany spravce je bez vlastni iniciativy a v piipadé potieby by pouze sed¢l a nic

nedélal a ¢ekal na pokyny od zaméstnavatele, ktery o této moznosti nemusi viibec védét.

Dalsi otazka se tyka toho, jak dlouho tento navod ziistane aktualni. Ve svété
informac¢nich technologii software mize vydrzet takika bez zasadnich zmén desetileti, a jindy
je zastaraly uz dalsi rok. Odhadovani takové doby zavisi ptedevsim na délce podpory ze
strany vyvojait daného softwaru. U oblibeného a rozsifeného softwaru vyvojari vétSinou
udavaji, dokdy budou podporovat danou verzi softwaru, ale ne vzdy tomu tak je. To plati
pouze pro ¢ast nami pouzitého softwaru, u zbytku nam nezbyva nez odhadovat, jak dlouho to

asi bude.
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6 Zavér

Cilem této prace bylo navrhnout vhodné hardwarové a softwarové feseni instalace
a konfigurace webového serveru s opera¢nim systémem Linux pro provoz webové aplikace
pro prezentaci firmy a e-shopu. Jako platforma pro feseni byla vybrana stabilni distribuce
Debian 10.

V teoretické ¢asti byly definovany zakladni pojmy a myslenky. Byl vytvoifen teoreticky
zaklad pro zakladni porozuméni technologiim vyuzivanych v ¢asti praktické. Probéhlo
seznameni S Virtualnimi servery a linuxovymi distribucemi. Teoreticky zaklad byl dale
prohlouben o poznatky tykajici se konkrétnich technologii, které mohly byt nasledné

zaroCeny Vv praktické ¢asti prace.

V praktické ¢asti prace byl nejprve popsan a analyzovan vychozi stav, na jehoz zakladé
byl vybran server a jeho umisténi. Nasledné byl popsan postup instalace opera¢niho systému
Debian 10. Poté instalace Open SSH, ktery umoziuje vzdaleny piistup a zvySuje zabezpeceni
serveru. Dale byla popsana realizace webového serveru Apache2. Nasledovaly instalace
balikii PHP a databazového serveru MariaDB, nezbytnych zakladi pro dalsi instalace. Poté
piislo na fadu zabezpeceni serveru, které bylo pomoci firewalli zvySeno. U zvolenych
aplikaci WordPress, Prestashop jsem dosel k zavéru, ze nejlepsi feseni je naistalovat obé

aplikace, nez pouzit pluginy a moduly, které by se snazily tyto aplikace sobé ptiblizit.

Na zavér probéhly vykonnostni testy Apache a konkurenéniho Nginx. Tyto testy
prokazaly, ze narlst poctu poZzadavkl neznamena prodlouZeni doby odbaveni poZadavku,
tudiz volba serveru Apache byla spravna. Pfi volbé serveru byl server Ngnix zvazovan, ale

z davodu Spatné podpory ze strany aplikace Prestashop byl upiednostnén server Apache.
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