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Uchovavani a archivace elektronickych dokumenti ve
verejné spravé

Souhrn

Diplomova price je zaméfena na problematiku vzniku, spravy a uchovavani
elektronickych dokumentt Vv systémech elektronické spisové sluzby ve veifejné sprave.
Hlavnim cilem préace je analyzovat principy pouzivanych systémt ESS. Prace se zabyva
nasazenim systému ESS, ekonomiky jejich provozu, ptfinosy i nedostatky.

Teoreticka Cast je vénovana souhrnnému predstavenim legislativniho zakladu vymezujiciho
elektronickou komunikaci a vykon spisové sluzby se zaméfenim na vetejnou spravu, definici
dalezitych pojmil jak technickych, tak i metodickych a vykonem spisové sluzby v CR jako
soucasti eGovermentu. Zpracovani této Casti je zaloZzeno na analyze a reSerSi dostupnych
odbornych a legislativnich zdroju.

V praktické Casti jsou na zéklad¢ reSerSe a analyzy nasazeni spisové sluzby v prostiedi ORP

formulovany zavéry a piipadna doporuceni pro dals§i mozné zkoumani.

Kli¢ova slova: E-government, elektronicky dokument, konverze dokumentd, elektronicky

podpis, ¢asové razitko, spisova sluzba



Storage and archiving of electronic documents in public
administration

Summary

The thesis is focused on the creation, management and preservation of electronic documents in
electronic document management systems in public administration. The main objective is to
analyze the principles used by EDMS. Thesis deals with the deployment of the EDMS their
economics of operation, benefits and weaknesses.

The theoretical part is concerned the general introduction of a legislative basis for defining
electronic communication and execution records services with a focus on public
administration, the definition of important terms of both technical and methodical and
performance records services in the Czech Republic as part of eGovernment. Processing of
this section is based on the analysis and search of available technical and legislative
sources.

The practical part is based on research and analysis of the deployment of records services
in an environment ORP, findings and any recommendations for possible further

investigation.

Keywords: EGovernment, electronic document, document conversion, electronic

signature, time stamp, electronic document management system
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1. Uvod

Elektronizace vefejné spravy zpusobila prudky nartst elektronické komunikace. Jedna se o
jeden z mnoha cili, které byly vytyCeny na pocatku 21. stoleti jako cile ceského
eGovernmentu. Klicovou roli pouzivani elektronickych dat sehralo v roce 2009 spusténi
informacniho systému datovych schranek. Systém rocné¢ od svého startu prenesl vice jak
300 miliont datovych zprav v roce 2016. Nez byl ISDS spustén, pfedchazel mu dlouhy
legislativni proces, jez ptipravil prostiedi pro vzdjemnou elektronickou komunikaci tfad —
obCan/pravnicka osoba a naopak. Tento trend vyvolava potiebu provozovani systému
elektronickych spisovych sluzeb napfi¢ vefejnou spravou a jeji integraci na agendové
systémy. Jejim zakladnim poslanim je fidit pofadek ve spravé dokumentl napfti¢ uradem
po cely zivotni cyklus dokumentu od jeho piijeti az po skartaci ¢i archivaci.
Rovnopravnost listinnych a elektronickych dokument sebou piinasi i nové vyzvy v oblasti
ochrany elektronickych dokumentil a jejich dlouhodobého bezpe¢ného ulozeni. Zatim co
proces archivace listinnych dokumentl ma za sebou staletimi provéfenou praxi, ochrana
elektronickych dat je fenomén posledniho desetileti. Informacni systémy dostavaji novou
roli, jsou hlavnimi nositeli informaci a soucasné lozistém elektronickych dat, které jiz
nemaji svou fyzickou obdobu. Povinnost uchovat tyto dokumenty je pro statni spravu
komplexni a trvald. Zahrnuje jak systémova opatieni na strané ptvodce dokumentu
(konkrétniho ufadu), ktery za n¢j nese zodpovédnost od chvile vzniku po pfedani do
archivu, tak na strané ptisluSného archivu, jenZ musi zajistit jeho uchovani po neomezené
dlouhou dobu a zarovent musi v souladu s platnou legislativou, poskytovat pfistup k témto
informacim. Elektronizace neni pouze doménou veiejné spravy, ale kazdodenné se s ni
setkdvame ve vSech oborech naSeho hospodafstvi, v bankovnictvi, komercni sféfe.
Poskytovatelé nejruznéjSich sluzeb nas nepfimo nuti s nimi komunikovat také
elektronicky. Tento vyvoj se neda zastavit, je na nas se s timto sméfovanim vyrovnat,

nastavit pravidla a skute¢né je dodrzovat.
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2. Cil prace a metodika

2.1. Cil prace

Diplomova prace je zaméfena na problematiku eGovernmentu v CR. Hlavnim cilem prace
je analyzovat principy pouzivani a uchovavani elektronickych dokumentti v systémech
elektronické spisové sluzby ve vetejné spravé z pohledu ekonomiky jejich nasazeni a
provozu. Na zaklad¢ syntézy nacerpanych znalosti pak zhodnotit pozitiva a negativa
vybranych aspekta. Dil¢i cile jsou:

- vytvortit piehled fesené problematiky elektronickych dokumentl v prostiedi vetejné

spravy CR
- analyzovat vybrané elektronické aplikace eGovernmentu — systémy elektronickych

spisovych sluZzeb.

2.2. Metodika

Metodika fesené problematiky diplomové prace je zalozena na studiu a analyze odbornych
informacnich zdroji — pfedevsim studiu legislativniho rdmce problematiky, podnikovych
materialt. Dale technickych informaénich zdroju, tj. prizkumu trhu v oblasti dodavatelt
systémi spisovych sluzeb pro vefejnou spravu a provedeni dotaznikového Setfeni zdjmu
obci o pfistoupeni k feSeni hostované spisové sluzby. Vlastni prace je zaméfena na
vypracovani piipadové studie analyzujici ekonomickou stranku migrace podaciho deniku
obce srozsifenou pusobnosti do systému elektronické spisové sluzby S moznosti
poskytnuti feSeni 1 pro obce ve spadové oblasti. Pro hodnoceni ekonomiky projektu byla
pouzita metodika vypoctu TCO ICT sluzeb vetejné spravy, které posuzuje odbor hlavniho
architekta eGovernmentu ptisobiciho pfi Ministerstvu vnitra CR. Na zékladé syntézy
teoretickych poznatkd a vysledkd vlastniho feSeni budou formulovany zavéry diplomové

prace.
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3. Teoreticka vychodiska

Prvni Cast prace se zabyva platnymi zadkony, které se tykaji problematiky prace

vvvvvv

a vyvoj a konkrétni feSeni vedeni spisovych sluzeb v elektronické podobg.

3.1. Legislativni ramec

Kli¢ovou oblasti pro archivaci analogovych ¢i digitalnich dokumentt je platna legislativa,
ktera musi rychle reagovat nejen na bouftlivy technologicky vyvoj, kdy vétSina dokumentti
dnes vznika v digitalni podobg, ale také na pravni normy Evropské unie, jiz jsme soucasti.
Je tteba definovat jasna pravidla pro spravné potizeni, spravu, archivaci dokumenti pti

zachovanti jejich trvalé diveéryhodnosti.

3.1.1. Legislativa archivnictvi a spisové sluzby

vvvvvv

prace. Navaznost spravy a archivace elektronickych dokumentl ma ale SirSi legislativni
pfesah napf. zdkon €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nekterych
zakond, zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim, zakon ¢. 412/2005, 0

ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti a dalsi.

3.1.2. Zakon o archivnictvi a spisové sluzbé

Zakladni normou Ceského prava pro archivnictvi je zdkon €.499/2004 Sb. o archivnictvi a
spisové sluzbé a o zméné nekterych zakont, ve znéni pozdéjsich predpist (ArSSZ). Zakon
fes$i vybér, evidenci, ochranu, spravu a vyuzivani archivalii. Byl mnohokrét novelizovan,
kdy nejrozséhlejsi zmény piinesla novela ¢. 190/2009 Sb., kterd reagovala na povinnost
vetejnopravnich plivodct provozovat elektronické systémy spisovych sluzeb, na vznik
datovych schranek a masivniho vyuZzivani kvalifikovaného elektronického podpisu a zdkon
¢. 167/2012 Sb. Zacalo vznikat obrovské mnoZstvi digitalnich dokumentli opatfenych

kvalifikovanymi podpisy, Casovymi razitky ¢i znackami. Posledni novela ¢. 250/2015

souvisela s ptijetim zakona o statni sluzb€ a nabyla ucinnosti k 1. 1. 2015.
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Definici subjekti majicich povinnost uchovavat dokumenty cituje §3 a tyka se jak organt
statni spravy, samospravy, vefejnych instituci a dalsich (dale jen ,,vefejnopravni ptivodci‘),
ale také obchodnich spole¢nosti, druzstev ¢i politickych organizaci, cirkvi a dalsich (dale
jen ,,soukromopravni pivodci®). Jednoznacné preferovanou podobou vykonu spisové
sluzby je jeji elektronicka podoba, kde dle § 63 odst.3 ,,Vefejnopravni pivodci uvedeni v §
3 odst. 1 pism. a) az d), 1), k) a m), kraje a hlavni mésto Praha vykonavaji spisovou sluzbu
v elektronické podobé v elektronickych systémech spisové sluzby; vyzaduje-li to zvIastni
povaha jejich ptisobnosti, mohou vykondvat spisovou sluzbu v listinné podobé nebo v
elektronickych systémech spisové sluzby odpovidajicich pozadavkiim podle odstavce 4.
Vetejnopravni ptivodei uvedeni v § 3 odst. 1 pism. e), g), h), j) a 1) a obce vykonavaji
spisovou sluzbu v elektronické podobé v elektronickych systémech spisové sluzby nebo v
listinné podobé&.« (2) Zpisob jak pfijimat elektronické dokumenty, ovéfovat vSechny jejich
nalezitosti, uchovavat a prevadét je z analogové podoby do elektronické a naopak upravuje
§ 69a. V odstavci 3 vymezuje “uchovavani dokumentu v digitalni podobé provadi urceny
pivodce postupem zarucujicim vérohodnost pivodu dokumentu, neporusitelnost jeho
obsahu a Citelnost dokumentu, a to vetné udaji prokazujicich existenci dokumentu v
digitdlni podobé v case. Tyto vlastnosti musi byt zachovany po dobu skartac¢ni lhiity
dokumentu.” (3) V tomto paragrafu jsou uvedeny pojmy uznavany elektronicky podpis,
elektronicka znacka ¢i kvalifikované ¢asové razitko navazujici na zakon ¢. 227/2000 Sb., o

elektronickém podpisu.

3.1.3. Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové
sluzby

VyhlaSku vydalo v roce 2012 Ministerstvo vnitra a vymezilo tak pravidla vykonu spisové
sluzby vetejnopravnich pavodcl. Stanovuje zpusob pfijimani doru¢enych dokumentl
v analogové ¢i  digitalni podobé€, jejich kontrolu, oznafovani jednozna¢nym
identifikatorem, zaevidovani v podacim deniku, vnitini obéh dokumentil od ptidé€leni ¢isla
jednaciho az po skartaci. Nékolik paragrafii se v€nuje datovym formatim dokumentt
v digitalni podobé¢ a ptevedeni analogové podoby dokumentu na digitalni.

S ucinnosti od 1. 1. 2015 byla vyhlaska novelizovana piedpisem ¢. 283/2014 Sb., ktera se

snazi o zajisténi uchovani dokumenti v pozadované kvalité, zpracovani vSech naleZitosti
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dokumentii, doplnénych o metada. Dtulezity z pohledu této prace je § 6, ktery stanovuje
povinnost pievést doru¢ené dokumenty do formy, ve které vetejnopravni plvodce
vykonava spisovou sluzbu. Cilem novely je posilit provazanost jejich ustanoveni
s narodnim standardem pro elektronické systémy spisové sluzby a zajistit u ptivodct
vedeni zdznaml o dokumentech a jejich zivotnim cyklu tak, aby byl umoznén vybér
archivalii se vS§emi nalezitostmi nezbytnymi pro jejich dlouhodobé uchovavani.

Zmény doznal 1 § 23 nyni detailn¢ popisujici vystupni datové formaty dokumentl
v digitdlni podobé¢ a to jak textovych, obrazovych, zvukovych, databazovych. Krom
formatu ulozeni samotnych dokumentii jsou podstatnd metadata, kterd popisuje odst. 7
takto: ,,(7) Vystupnim datovym formatem metadat, jimiz jsou opatiovany dokumenty v
elektronickém systému spisové sluzby, je datovy format Extensible Markup Language
Document (XML) podle schématu XML pro vyménu dokumenti a jejich metadat mezi
elektronickym systémem spisové sluzby stanoveného narodnim standardem nebo datovy
format Extensible Markup Language Document (XML) podle schématu XML pro
vytvofeni datového balicku SIP stanoveného narodnim standardem, ktery obsahuje
metadata podle schématu XML pro zaznamenani popisnych metadat uvnitt datového

balicku SIP stanoveného narodnim standardem.* (4)

3.1.4. Narodni standard pro elektronické systémy spisové sluzby

Narodni standard pro elektronické systémy spisové sluzby (NS ESSS) vydalo ministerstvo
vnitra na zakladé na § 70 odst. 2 zakona ArSSZ véstniku ¢astka 64/2012. Predpis navazuje
na evropskou specifikaci MoReq2 definujici funkcni technické parametry elektronickych
systémtl spisovych sluzeb.! Kapitoly NS ESSS jsou strukturovany dle zékladnich funkci
ESS takto:

a) piijem dokumentd,

b) oznacovani a evidenci dokumentt,

€) vyhledavani, odesilani a zobrazovani dokumentt,

d) ukladani dokumentu,

e) vyrazovani dokumentt a vybér archivalii,

f) dokumentace zivotniho cyklu elektronického systému spisové sluzby,

! Viz projekt MoReg2, www.moreq2.eu
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g) spisovy a skartacni plan,

h) transakéni protokol,

i) spravcovské funkce,

J) metadata.
Kazdy dodavatel IS/ESS do vefejného sektoru musi deklarovat shodu jeho systému s NS
ESS.

3.1.5. Zakon o elektronickém podpisu

%

wZakon ¢. 227/2000 Sb. o elektronickém podpisu upravuje v souladu S pravem
Evropskych spoleCenstvi pouzivani elektronického podpisu, elektronické znacky,
poskytovani certifikacnich sluzeb a souvisejicich sluzeb poskytovateli se sidlem na izemi
Ceské republiky, kontrolu povinnosti stanovenych timto zakonem a piipadné sankce za
poruseni povinnosti.< (5) Je pilifem eGovernmentu v CR. Pfesto Ze byl schvalen jiz v roce
2000 (za pasobeni Ministerstva informatiky), tak se ve velké mife zacal pouzivat az
s ptichodem datovych schranek v roce 2009. Vyuzivani elektronického podpisu piinasi
spoustu vyhod — jde pfedevsim o efektivitu jeho vyuziti, ale i nevyhod jakou mtze byt jeho
kratka platnost a déle vzdjemné uznavani elektronické identifikace a ovéfovani pravosti
v ramci Evropské unie. Z toho vyplyva i mnozstvi novelizaci, kterymi dodnes zakon prosel
— je jich sedmnact. Novelizace se vSak netykali technického konceptu, ktery zlstava
puvodni, ale navaznostmi na dal§i pravni normy a zpisobu aplikace elektronického
podpisu. Zakon zavadi instituty uznavaného elektronického podpisu, uznavané
elektronické znacky a kvalifikovaného ¢asového razitka, které maji elementarni vliv na
pouzitelnost elektronickych dokumentd, pfedevsim zajisténi jejich diivéryhodnosti.

Zaruceny elektronicky podpis (kvalifikovany certifikdt obcanil) vydany akreditovanou
certifika¢ni autoritou je hlavni prostfedek elektronické identifikace a autentizace fyzickych
a pravnickych osob pfi komunikaci s vefejnou spravou a také je urCen pro vzajemnou
komunikaci vefejné spravy. Déle se diky elektronickému podpisu podatilo zrovnopravnit
pisemnosti opatfené casovym razitkem a uznavanym elektronickym podpisem s vefejnou

listinou.?

2§ 11, odst. 2 zakona &. 440/2004 Sb., kterym se méni zakon €. 227/2000 Sb., o elektronickém podpisu a o
zmén€ nekterych dalsich zakont
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3.1.6. Zakon o elektronickych tikonech a autorizované konverzi
dokumenti

Zakon 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt
upravuje fungovani systému datovych schranek OVM, fyzickych osob, pravnickych osob a
fyzickych podnikajicich osob od zfizeni datové schranky, dle §§ 3 az 6, ochrany piistupu
k datové schrance, jeji znepfistupnéni i zruSeni. Z pohledu této prace je dulezitd ta Cast
zékona zabyvajici se autorizovanou konverzi dokumenti z listinné podoby do elektronické
a naopak. Takto vytvofeny dokument ma stejnou pravni vahu jako jeho ufedné ovéfena
kopie. Spusténim systému 1. 7. 2009 se vyznamné rozbéhla elektronizace VS, zacala
mnohem vice pracovat s elektronickymi dokumenty, nez byla dosud zvykla. Spolu se
zakonem vesly v platnost i provadéci vyhlasky ¢. 193/2009 Sb., o stanoveni podrobnosti
provadéni autorizované konverze dokumentt stanovuje technické nalezitosti dokumentii na
vstupu, vystupu a provadéni samotné konverze a vyhlaska ¢. 194/2009 Sb., o stanoveni
podrobnosti uzivani a provozovani informacniho systému datovych schranek. Je to opét
Cisté technickd vyhlaska urcujici zpisoby bezpecného piistupu k datové schrance, tvorbé
uzivatelského jména a hesla, ¢i pfipustnych formati datovych zprav vyjmenovanych

v piiloze 3 vyhlasky. (7)

3.1.7. Evropska legislativa

V cervenci 2014 bylo schvaleno Natizeni Evropského parlamentu a Rady (EU)
¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES. Dokument je znamy spise pod
zkratkou eIDAS a vstoupi v platnost k 1. 7. 2016. Pied timto datem je stale v platnosti
pfedchozi smérnice.

,Narizeni eIDAS stanovuje, pravni ramec pro elektronické podpisy, elektronické pecete,
elektronicka Casova razitka, elektronické dokumenty, sluzby elektronického doporuc¢eného
dorucovani a certifikacni sluzby pro autentizaci internetovych stranek. Vzhledem
K neutuchajicimu tempu technologického vyvoje je Nafizeni koncipovano jako
technologicky neutrdlni a oteviené inovacim. Normy pro kvalifikované prostiedky pro
vyse uvedené instituty a sluzby jsou uvedeny v pfilohach a mohou byt upravovany

provadécimi akty, k jejichz pfijimani je zmocnéna Komise EU, a to na dobu neurcitou. (8)

17



Zavadi pojem elektronickd pecet’, coz je obdoba soucasné elektronické znacky. Ziskat ji
mize pouze pravnickad osoba. Pouzivani elektronickych peceti predpoklada integritu takto
oznacovanych dat a jejich spravnost ptivodu.

V roce 2015 vydala Komise EU provadéci rozhodnuti ¢. 2015/1506/EU, které stanovilo
referencéni formaty zarucenych elektronickych podpist a peceti nebo referencni metody,
jsou-li pouzivany alternativni formaty. Zminéné rozhodnuti vychazi z provadéciho
rozhodnuti Komise 2014/148/EC a je zvefejnéno v Uiednim véstniku EU. 3

Na zakladé ¢l. 27 a 37 maji tedy cClenské staty povinnost akceptovat elektronicky
podepsané dokumenty nebo elektronické dokumenty opatiené zarucenou elektronickou
peceti v urcitych formatech nebo za pouziti ur¢itych metod, pokud je vyzaduji pro vyuziti
urcité on-line sluzby. To znamena, ze ¢lenské staty musi piipadné upravit svoje informacéni
systémy tak, aby mohly zpracovavat elektronické dokumenty podepsané Ci opatifené
elektronickou peceti v uréitych formatech a rovnéz upravit procesy podepisovani a

opatrovani peceti tak, aby odpovidaly provadécimu rozhodnuti Komise ¢. 2015/1506/EC.

3.2. Dilezité pojmy spisové sluzby

3.2.1. Dokument

V Ceském pravnim tadé neni jednoznaéné ukotvena definice pojmu dokument. Kazda
pravni norma pouZzivd bud’ vlastni formu (napf. listina) 1 vyznam. Detailnim popisem
riznorodého pouzivani pojmu dokument se zabyva ve své knize Tomas Lechner, kdy piSe:
,,Cesky pravni ¥ad neni skoro viibec koordinovan z hlediska terminologického. Jak patrno
pfi tvorbé novych pravnich predpist ¢i jejich novelizaci se jen sporadicky piihlizi k tomu,
jak jsou pojmove vystaveny jiné pravni piedpisy*. (1) V obecné roving definuje dokument
zakon ArSSZ, kde v § 2 odst e) je uvedeno, Ze “dokumentem je kazda pisemna, obrazova,
zvukova nebo jind zaznamenana informace, at’ jiz v podobé& analogové ¢i digitalni, ktera
byla vytvofena plivodcem nebo byla piivodci dorucena”. Z pohledu tohoto zakona se jedna
o zékladni jednotku spisové sluzby. ArSSZ nepouziva listina ani pisemnost, z diivodi
tradiéniho vnimani listina = listinny dokument, dal§im divodem je skute¢nost, Ze né€které
dokumenty nemaji pisemnou formu, jedna se napi. o audiovizualni nahravky, proto je

velmi vhodnd obecné forma definice pojmu.

3 Zdroj: http://eur-lex.europa.eu/legal-content/EN/T X T/?uri=0J:JOL_2015 235 R_0006
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Blizsi specifikaci uvadi ISO 15489-1, kdy se pojmem dokument rozumi ,,informace
vytvorené, ziskané a spravované organizacemi nebo osobami jako doklady a/nebo vzniklé
pii plnéni jejich pravnich povinnosti nebo pfi jejich ginnosti.«

Ve vztahu K zahrani¢ni legislativé se setkavame s anglickymi pojmy ,,document",
ptelozené jako zdznam a ,record" ptelozeného jako dokument. Je tfeba davat pozor pfii
ptekladech odbornych textli, aby nedochazelo v posunu vyznamu ptivodnich termind.

Pteklady vychazeji ze specifikace MoReq.

3.2.2. Digitalni versus analogovy dokument

Kazda forma dokumentu ma sva specifika a jak z pohledu jeho vytvateni, zda pro Cteni je
tieba dalsi technické vybaveni, zplisob ochrany zajistujici divéryhodnost dokumentu ¢i
rozeznani originalu. Srovnani jednotlivych vlastnosti 1ze najit v Tabulka 1, kde si lze
povsimnout snadnosti pofizeni dalSich kopii elektronickych dokumentt, ale bez
technologickych nastrojii nelze dokument viibec vytvoftit. Oproti snadnému ¢teni listinného

dokumentu a zptsobu ochrany, kdy pecujeme o ,,nosic¢*, nikoliv pouze 0 obsah.

ATRIBUT LISTINNY DOKUMENT ELEKTRONICKY
DOKUMENT
Tvorba Lze ptimo napsat na hmotny Vytvateni pomoci
nosic technologickych nastroji
Cteni Pouze pomoci vlastnich smyslit | Zprostiedkované pomoci
technickych nastrojti
Ochranné prvky e Podpis e Uznavany elektronicky
e Utedng ovéfeny podpis podpis
o DPeget e Kvalifikovana elektronicka
e Razitko znaCka
e Dalsi ochranné prvky o Elektronické ¢asové razitko

pouzité napf. na bankovkach

e Dalsi ochranné prvky
budoucnosti

Ptistup k origindlu

Jeden original

Nekonecné mnoho originalt

Ptistup k ochrané

KdyZ chranim original, chranim
nosic

KdyZ zni¢im origindl, jiny uz
nemuze byt

KdyZ chranim original, chranim
data

KdyZ zni¢im original, nikdy
nevim, byl-li posledni nebo jich
jsou jeste tisice kdekoliv uloZeny

Tabulka 1 - Srovnani vlastnosti listinnych a elektronickych dokumenti, zdroj: (1)

*1S0O 15489-1:2001 , https://www.iso.org/obp/ui/#iso:std:iso:15489:-1:ed-1:v1:en
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Original v analogové podobé je spojovan s jedineCnosti, kterd byva vyuzivéna i pro
zvySovani davéryhodnosti. Cela fada tkont je podminovana predlozenim originalu toho ¢i
onoho dokumentu. Analogovy dokument je spojen neodd¢litelné se svym nosi¢em (napf.
papirem, kamennou destickou), nelze jednoduSe vytvaret kopie, které by byly
K nerozeznani od originalu. Mize to byt vyhodou, ale i nevyhodou. Abychom vytvofili
kopii analogového dokumentu rovnocennou s origindlem, pouzijeme proceduru
popisovanou zakonem ¢. 21/2006 Sb., o ovéfovani shody opisu nebo kopie s listinnou
(vidimace). Takto vytvofena davéryhodna kopie analogového dokumentu je na prvni
pohled rozeznatelna od originalu, oproti tomu v elektronickém svété neni moznost zjistit,
ktery ,,obraz byl vytvoten jako prvni. K zajisténi divéryhodnosti digitalnich dat a jejich
platnosti v Case se pouziva kvalifikovany elektronicky podpis, elektronickd znacka, Casové
razitko a nové od 1. 7. 2016 ptibude také elektronicka pecet, které vydavaji kvalifikované

certifikacni autority.

3.2.3. Zivotni cyklus dokumentu

Je upraven ArSSZ a provadéci vyhlaskou ¢. 259/2012 Sb., o podrobnostech vykonu

spisové sluzby. V podstaté ho 1ze rozd¢lit do dvou fazi, dokument spravovany spisovou

sluzbou a ve druhé fazi dokument spravovany archivnim systémem. Zminéna vyhlaska

V podstaté¢ obsahuje precizni workflow prace s dokumentem, jehoZ pribeh je ramcové

nasledujici:

e Piijjem dokumentii; opatieni dokumentu razitkem ¢i elektronickym identifikatorem a
predani k vyftizeni

e Evidence dokument; v podacim deniku nebo jednacim protokolu podatelny

e Rozdélovani a obéh dokumentil; nutnost zabezpeceni jeho priikazného predavani a
prebirani

e Vyfizovani dokumentl; uréenym zameéstnancem, ktery poté ptipoji pokyn k zaloZeni a
dalsi udaje, napt. skarta¢ni lhiitu a skarta¢ni znak

e Vyhotovovani dokumentli; dle pfidélenych skartacnich znakl, typ A napf. na

trvanlivém papiru, nebo dokumenty z Giedni ¢innosti se musi specificky oznaCovat

20



e Podepisovani dokumentli; zaméstnancem poveéfenym vnitinimi predpisy, moznost
elektronického podpisu u dokumentt v digitalni podobé; ve zvlastnich ptipadech
ufedni razitko

e (Odesilani dokumentt; pfes vypravnu, ktera je soucasti podatelny

e Ukladani dokumenti; dle spisového a skartacniho fadu, véetné dokumenti v digitalni

podobé

Pro kazdou fazi zivotniho cyklu dokumentu je tfeba nastavit vhodnéd pravidla, kterad

adekvatnim zpiisobem zajisti nejen prub¢h dané faze, ale

také navaznost na dalsi faze.

o
2
£ N Vytvoreni Podani Prijem
T 5 I )
8 L/ Hokumentu dokumentu dokumentu O
oo
= g
o |
|
B aaainteie A aaiets
: i
1 A
]
. —
PFijem Vyfizovani Vyhotovovani Podepisovani Odesilani ‘
dokumentu dokumentu ano | dokumentu dokumentu dokumentu
L—'—' . b Odeslat d_mhé
dok%em strané
g NE
N
2 -
w
o Y Y
2 Rozdélovani
2 Evidence 2 obeh Ukladani @H > Skartacni ’f-\,
0 dokumentu dokumentu e Fizeni =
dokumentu Po uplynuti Y Vibér archivalit
Dokument vyfizen doby uchovani g Archivaéni hodnota
N A
Vyrazeni a
likvidace

Obrazek 1 - Tok dokumentii ve spisové sluzbé; zdroj: www.digiarchiv.cz

Pti ukladani dokumentt dle spisového a skartaéniho fadu dochazi k vyznaceni skarta¢ni

Ihaty. Z dokumentd, jimz uplynula skarta¢ni lhata, jsou vybirany archivalie a to ve

skarta¢nim tizeni ¢i mimo ngj. Archivalie jsou po té:

e kategorizovany

e evidovany

e ulozeny ve vetfejném archivu (nepovinné)

e je 0ng pecovano

e lze do nich nahlizZet a potizovat vypisy, opisy a kopie.
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Na pocatku zivotniho cyklu dokumentd je vhodné se zamyslet nad nastavenim pravidel
vSech jeho fazi predevsim z diivodii ndvaznosti (uchovévani, hromadné zmény formati,

prerazitkovani, zmény legislativy apod.)

3.2.4. Kvalifikované certifika¢ni autority

V souladu s § 9 odst. 2 pism. e) zakona ¢. 227/2000 Sb. byla akreditace Ministerstvem
vnitra udélena tfem poskytovatelim, ktefi jsou opravnéni vydavat kvalifikované
certifikaty, systémové znacky a Casova razitka:

Prvni certifika¢ni autorita, a. s., (od 15. 3. 2002)

identifika¢ni ¢islo 26 43 93 95,

Podvinny mlyn 2178/6,

PSC 190 00 Praha 9

Ceska posta, s. p. (od 15. 7. 2005)
identifikacni ¢islo 47 11 49 &3,
Olsanska 38/9,

PSC 225 99 Praha 3

eldentity a. s., (od 12. 9. 2005)
identifikacni ¢islo 27 11 24 89,
Vinohradska 184/2396,

PSC 130 00 Praha 3

Vydani kvalifikovaného elektronického podpisu pro fyzické osoby se d¢je na zakladé
vytvoreni Zadosti. V zadosti uvede své osobni tidaje minimalné v rozsahu jméno, ptijmeni,
adresa bydlisté, elektronickd adresa. Elektronickou Zadost odesle zadatel jedné
z akreditovanych certifika¢nich autorit, kterd vygeneruje jeho osobni certifikat. Prvni
pfevzeti certifikatu je spojeno s fyzickou navstévou pobocky CA, kde je ovétrena identita
zadatele s idaji na Zadosti o vydani podpisu. Certifikaty jsou platné zpravidla 1 rok.
V dalsich letech jeho obnova probiha zcela elektronickou cestou prostiednictvim mailové

komunikace s CA. Je velmi dilezité dbat na bezpecné ulozeni certifikatu v pocitaci ¢i na
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jiném technickém nosici a chrénit ho tak pfed zneuzitim, které je velmi snadné a mize mit
pro majitele certifikatu nedozirné nasledky. Pti podepisovani dokumentt ¢i Sifrovani dat se
jiz neovétuje, kdo certifikat fyzicky pouzil!

Elektronicky podpis slouzi predevs§im k ovéfeni identity podepisujiciho, zajisténi integrity
odesilanych/ptijimanych elektronickych dat, kdy zajistite, ze od doby podpisu nedoslo
v dokumentu k zadné zméné. Dale zarucuje nepopiratelnost odeslanych zprav.
Problematika elektronickych podpist je technicky velmi slozitd, s masivnéjSim rozvojem
tohoto zpusobu komunikace vyvstavaji 1 otazky spojené s archivaci Cisté elektronickych
dat, jejich zachovani trvalé hodnoty obsahu, neménnosti a platnosti v ¢ase, budouci
umoznéni diveéryhodné identifikace podepsanych osob. Neustale se vyvijeji metodiky, jak
s takovymi dokumenty spravné nakladat, aby si trvale zachovaly svou hodnotu stejné jako

listinné formy. (6)

3.2.5. Elektronicky podpis

Elektronicky podpis neni nic jiného, nez data pfipojena k datové zpraveé. Slouzi
k identifikaci podepisujici osoby a ovéfeni integrity podepisovanych dat. V dnesni dobé jiz
dokaze plnohodnotn¢ zastoupit pouziti klasického podpisu. Elektronickym podpisem se dle
zakona ¢. 227/2000 Sb. rozumi “adaje v elektronické podobé¢, které jsou pfipojené k datové
zprave nebo jsou s ni logicky spojené a které slouZzi jako metoda k jednozna¢nému ovéfeni
identity podepsané osoby ve vztahu k datové zprave.” Kdezto zaruCeny elektronicky
podpis musi spliiovat jednoznacné spojeni s podepisovanou osobou, musi umozinovat
identifikaci podepisujici osoby ve vztahu k datové zprave, byl vytvoren a ptipojen k datové
zprav€ pomoci prostfedkli, které podepisujici osoba muize udrzet pod svou vyhradni
kontrolou a je k datové zpravé, ke které se vztahuje, pfipojen takovym zpusobem, Ze je
mozno zjistit jakoukoliv naslednou zménu dat.> Pro podepisovani nebo oznafovani
dokumentd vaci statu ¢i uzemné spravnimu celku je tfeba pouzit uznavany elektronicky
podpis, coz je certifikat ¢i znacka vydana akreditovanym poskytovatelem certifika¢nich
sluzeb.®

Dal$imi sluzbami jsou uznavana elektronickd znacka, dle zakona ¢. 440/2004 Sb. §2 pism.

¢). Rozdil mezi uznavanym elektronickym podpisem a uznavanou elektronickou znackou

> Zakon 227/2000 Sb., § 2 pism. b)
® Zakon 227/2000 Sb., § 11 odst. 3)
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je v pouziti znatky automatizovans, bez piimého ové&feni obsahu datové zpravy.’
Znacku muze vlastnit fyzickd i pravnicka osoba, kvalifikovany certifikdt pouze fyzicka
osoba. Elektronické znacky nasly své pouziti az 1. 7. 2009 zavedenim systému ISDS, kdy
jsou elektronickou znackou oznacovany datové zpravy. Kvalifikované Casové razitko
slouzi k prokazovani existence elektronického dokumentu v ¢ase, jeho platnost je az 5 let.
“V praxi se kryptografickym algoritmem nesifruje cely text dokumentu, ale pouze jeho tzv.
otisk, ktery je vytvoifen pomoci hashovaciho algoritmu. Hashovaci funkce je takova
funkce, ktera libovolné¢ velkému vstupu pfifazuje kratky kod (otisk) o pevné definované
délce a k tomu je jednosmérna a bezkolizni. Jednosmérnost znamena, ze z otisku nelze
zpétné jakymkoliv zptisobem spocitat ptivodni obsah dokumentu (hashovaci funkce nesmi
byt reverzni). Odolnost proti kolizi znamend, Ze musi byt vypocetné¢ nezvladnutelné
nalezeni libovolnych dvou rtiznych dokumentt se stejnym otiskem.” (9)

Prvni vydani elektronického podpisu probiha osobné na ptrepazce certifikacni autority, kde
ové&ii Vasi fyzickou identitu z ob&anského priikazu. Po splnéni viech naleZitosti® je Zadateli
vydan elektronicky podpis, viz Obrazek 2. Ma vsak relativné kratkou Zzivotnost, jeho
platnost je 1 rok.

Certifikat (23] Certifikat ==
Cesta k certifikatu Obecné | podrobnost | Cesta k certifikdtu
Cesta k certifikdtu
_ﬁj PostSignum Root QCA 2 g Informace o certifikatu
(5] PostSignum Qualified CA 2
_pJ Tento certifikat je uréen k nasledujicimu déelu:

» Potvrzeni identity vzddleného poditade

» Prokézani vasi identity vzdalenému poditadi

= Ochrana e-maild

» Podepsani dat digitlnim podpisem obsahujicim aktudni &as
*2,23.134.1.4.1.7.300

*Podrobnosti naleznete v prohlaieni certifikadni autority.,

Vystaveno pro: Martin Macek

Vystavitek PostSignum Qualified CA 2

Platnostod 5. 10, 2015 de 4. 10. 2016

Stav certifikdtu:

- — Y\ Mate privatni Kig, jenz odpovida tomuto certifikatu,
ento certifikdt je v pofadku.
ProhlaZeni vystavitele
Daldi informace o cestach k certifikdty Dalsi informace o certifikstech
S

Obrazek 2 — PostSignum, kvalifikovany elektronicky podpis

7 Zakon 440/2004 Sb., § 3a
® Postup ziskani certifikatu, zdroj: http://www.postsignum.cz/postup_pro_ziskani_certifikatu.html
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Pied jeho expiraci je nutné podpis pravidelné prodluzovat, to lze jiz realizovat pomoci
webovych aplikaci, odpada tak navstéva certifikacni autority.
Pro zajisténi uznavané evropské elektronické identifikace a elektronického ovétrovani
pravosti se fesi koncept elektronickych podpisti s prodlouzenou moznosti ovéfovani. Nyni
je implementovan do podoby rozsifenych elektronickych podpisii (Advanced Electronic
Signatures), viz Rozhodnuti Evropské komise 2011/130/EU.

Podpis je stale vyvijejicim se konceptem, jak technologicky, tak pravné. Od pocatku jeho
schvaleni byl k 31.12.2015 15-krat novelizovan piedevsim z divodi stale vétsi aplikace
elektronického podpisu do praxe. Technologicky je zdkon definovan velmi kvalitné,
nevynutil si dosud Zadné technologické novelizace. Piijetim evropského natizeni eIDAS®
bude zakon o elektronickém podpisu k 30. 6. 2016 zruSen. Nahradi ho zédkon o sluzbach
vytvatejicich divéru pro elektronické transakce, ktery ma zacit platit k 1. 7. 2016. V dobé
psani této prace je vsak stale ve stavu navrhu.

Problematika omezené platnosti kvalifikovanych certifikatd velmi komplikuje praktické
pouziti elektronickych podpisti a diky tomu i celych elektronickych dokumenti. Jednim
z divodi omezené platnosti podpisu je technologicky pokrok, kdy je nutné pribézné
reagovat a meénit technologie podepisovani a tim zajistovat jejich neprolomitelnost. Prvni
certifikaty zalozené na Sifrovani SHA-1 s délkou klice 160 bitl se jiz nepouzivaji, dnes je
jako technologické minimum stanoveno Sifrovani SHA-2 s délkou kli¢e az 512 bitt.
Bezpecnost nesmi byt opomijena. Varovnym piikladem miiZze byt kompromitace holandské
certifikacni autority DigiNotar, kde se ito¢nikiim podatilo vydat n€kolik stovek faleSnych
certifikatd a ty i pouzit. Bohuzel CA véas o incidentu neinformovala a nevydala listy

revokovanych certifikati. Nasledné ptisla o akreditaci. (10)

3.2.6. Ovérovani elektronicky podepsaného dokumentu

Pti pouzivani elektronicky podepsanych dokumentt je piedepsany postup, jak bezpecné
ovéfit platnost podpisu a integritu podepsanych dat. Postup ovéfovani se da shrnout do tii
kroki:

a. ovefeni, zda podpis je platny a dokument nebyl zménén,

b. ovéfeni, zda je platny certifikat,

% natizeni EU &. 910/2014 ze dne 23.7.2014 o elektronické identifikaci a sluzbach vytvaiejicich divéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES
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C. ovéfeni, zda udaje v certifikatu jsou divéryhodné (kvalifikované)

K ovétovani elektronické podpisu dle vyhlasky 212/2012 Sb., o struktuie udajt, na zéklad¢
kterych je mozné jednoznacné identifikovat podepisujici osobu, a postupech pro ovérovani
platnosti zaruceného elektronického podpisu, elektronické znacky, kvalifikovaného
certifikatu, kvalifikovaného systémového certifikatu a kvalifikovaného Casového razitka
(vyhlaska o ovétovani platnosti zaru¢eného elektronického podpisu)

Provadéci vyhlaska dle § 4 odst 1 uvadi:

a. ovéfeni, zda je kvalifikovany certifikdt nebo kvalifikovany systémovy certifikat v
intervalu doby platnosti,

b. ovéfeni platnosti elektronické znacky oznacdujici kvalifikovany certifikat nebo
kvalifikovany systémovy certifikat,

c. ovéfeni, zda kvalifikovany certifikat nebo kvalifikovany systémovy certifikat nebyl
zneplatnén, a ovéfeni elektronické znacky, kterou kvalifikovany poskytovatel
certifikacnich sluzeb (dale jen ,,poskytovatel) oznacil seznam zneplatnénych
certifikatl nebo informaci o stavu certifikatu, a kvalifikovaného systémového
certifikatu poskytovatele,

d. ovéfeni platnosti vSech kvalifikovanych systémovych certifikatd a elektronickych
znacek oznacujicich kvalifikované systémové certifikaty v certifikacni cesté a

e. ovéfeni, zda byl certifikdt vydan jako kvalifikovany certifikat nebo jako
kvalifikovany systémovy certifikat.

Postup je pomérné komplikovany, uvédomime-li si, Ze vSechny c¢innosti se opakuji
s kazdym podepsanym dokumentem. Ovéfovani bezpecnosti je pln€ automatizované a

provadéji ho informacni systémy, napt. systémy spisovych sluzeb.

3.2.7. Konverze dokumentu

V piipad¢ spisové sluzby rozeznavame jeji listinnou ¢i elektronickou formu. Aby bylo
mozné pracovat s dokumenty, je tfeba zajistit jejich obousmérny pievod z listinné do
elektronické a naopak, dle zpiisobu vedeni spisové sluzby nebo mtize dojit pouze ke zméné
formatu elektronického dokumentu. ,,Elektronické dokumenty mohou vznikat bud’ p¥imo v

elektronické podobé¢, nebo konverzi z listinné podoby. Konverze z listinné do elektronické
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podoby se nazyva digitalizaci a mize probihat mnohymi zplsoby, které ovliviiuji také
moznosti nasledného pouziti dokumenti. Obdobné konverze z elektronické do listinné
podoby muze probihat riznymi zpusoby.“ (1) Pro konverzi zlistinné podoby do
elektronické se vyuziva snimaciho zafizeni — skeneru, opacny smér zajist'uje tiskarna.
Specifickou formou pfevodu je autorizovand konverze dokumentl. Schvéleni zakona ¢.
300/2008 Sb. bylo klicové pro pouzitelnost elektronickych dokumentt v praxi - dosud
chybéla vzajemna konverze elektronicka podoba — listina a listina — elektronicka podoba.
Konverzi dle zakona™ se rozumi a) uplné pievedeni dokumentu v listinné podobé do
dokumentu obsazeného v datové zpravé nebo datovém souboru (dale jen "dokument
obsazeny v datové zprave"), ovéieni shody obsahu téchto dokument a ptipojeni oveéfovaci
dolozky, nebo b) uplné ptevedeni dokumentu obsazeného v datové zpravé do dokumentu v
listinné podobé a ovéteni shody obsahu téchto dokumenti a pfipojeni ovétovaci dolozky.
Konverze probihd bud’ na zadost zadatele nebo na kontaktnich mistech vefejné spravy
(CzechPoint) nebo z moci ttedni OVM pro vykon své plisobnosti.

Z pohledu o zakona ArSSZ se pro ucely spisové sluzby a archivnictvi v § 69a nehovoii o
konverzi, ale o pfevadéni dokumentu jako obecnéjSim pfistupu, ktery kromé konverze z
jedné podoby do druhé zahrnuje také zménu datového formatu. Pro Gcely archivnictvi je
dilezita vérohodnost a ptivod dokumentu, neporusitelnost obsahu a ¢itelnost dokumentu.
“Zasadnim rozdilem mezi autorizovanou konverzi dokumentt a konverzi podle ArSSZ je
rozsah pouzitelnosti dokumentu, ktery konverzi vznikl. I proto konverze podle ArSSZ
neklade zadnd omezeni na vstupni listinny dokument, jehoz jedine¢nost nelze konverzi
nahradit, jako zakon ¢. 21/2006 Sh. ¢i zakon ¢. 300/2008 Sb. Nicméné pravidla pro
konverzi podle ArSSZ nejsou nikterak slaba a timto zpusobem pievedeny dokument ma
stale velmi vysokou divéryhodnost.” (1)

Ne vzdy lze konverzi provadét, jako v ptipadé obcanského prikazu, cestovniho dokladu,
zbrojniho pritkazu, Fidi¢ského pritkazu, vojenské knizky atd.*! nebo v piipadg, Ze originlni
listina jevi znamky dopliovani, vsuvek, Skrtd, které by mohly oslabit vérohodnost

vzniklého dokumentu.

10.300/2008 Sb., § 22 odst. 1
11300/2008 Sb, § 24 odst. 5
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3.2.8. Digitalni kontinuita autorizovaného dokumentu

Pti dlouhodobém uchovévani elektronickych dokumenti musime dodrzovat zakladni
zasady. Elektronicky dokument musi byt prikazny i mimo informacni systém, musi byt
mozné prodlouzit jeho pravni ucinnost — nelze ucinnost ohrozit napf. budoucim
technologickym pokrokem a dokument musi byt po celou dobu ulozeni Citelny. Je proto
nutné:

- kontrolovat platnost elektronickych podpist,

- nedopustit pferuseni platnosti podpisu ani na okamzik, prvni Casové razitko musi
byt pfipojeno jesté pied vyprSenim nebo zneplatnénim certifikatu, ktery byl pouzit
pii pfipojovani podpisu, a zZe jeSté pred vyprSenim platnosti casového razitka musi
byt ptfipojeno dalsi,

- tfidit dokumenty podle doby, po jakou maji byt zachovany v nezpochybnitelném

stavu.

Z toho vyplyva, Zze archivace musi byt pojimana jako soustavny proces péce o dokument,
jednorazové ulozeni nestaci. Dlouhodobd archivace sebou nese urcité naklady, proto je
tteba jiz od pocatku Zivotniho cyklu sprdvné evidovat v systému spisové sluzby, zda je
dokument skute¢né¢ urcen pro dlouhodobé uchovani ¢i nikoliv. V kazdém ptipad¢ vSak
plati, Ze v okamziku archivace je zapotiebi védét, jak dlouho mé byt dokument uchovéavan

a jak vyznamna by byla jeho ztrata.

3.2.9. Informa¢ni systém datovych schranek

O velky krok v rozvoji e-Govermentu v CR se postaralo spusténi informaéniho systému
datovych schranek, stalo se tak 1. 7. 2009. Systém mél zefektivnit komunikaci mezi OVM
a obcany, napomohl pfi dorucovani fyzickym i pradvnickym osobam bud’ ptihlaSenim
opravnéné osoby do datové schranky ¢i doruceni fikci, kdy 10. den od dodani datové
zpravy se ma zprava za dorucenou, aniz by ji opravnéna osoba oteviela. Pocet
nedorucitelnych zprav se rocné ustalil na Cisle 7 000 datovych zprav. Zhruba 2% zprav je
dorugeno fikei. Datové schranky zavadgji i princip fikce podpisu'?, kdy zpravu odeslanou

pomoci DS musi ptijemce (OVM) povazovat za podepsanou opravnénou osobou.

12300/2008 Sb, § 18 odst. 2
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Datové schranky cekaji vroce 2016 vyznamné zmény diky harmonizaci s nafizenim
Evropského parlamentu a Rady o ,,sluzbéach, vytvatejicich diveéru®“ — eIDAS, které vstoupi
v platnost k 1. ¢ervenci, nejpozdéji k tomuto datu musi na zmény IS DS reagovat. Systém
bude muset splilovat pozadavky na:

e Prokazatelnost doruceni, diikazy

o Identifikace odesilatele a pfijemce

e Integrita dat, zabezpeceni el. peceti

o Casové razitko odeslani a pfijeti

e Nevylucitelnost a elektronické doruceni (11)
Datové schranky byly zdarma zalozeny OVM a pravnickym osobam zapsanym
V obchodnim rejstiiku. Fyzické osoby si mohou zfidit datovou schranku na vlastni zadost
prostfednictvim podacich mist vefejné spravy. Ztizovatelem systému je Ministerstvo vnitra
CR a jeho provozovatelem Ceska posta, s.p. Datové zpravy odeslané a dodané OVM jsou
pro uZivatele zdarma, hradi je pausalné MVCR ze svého rozpoétu. Cena jedné DZ se
pohybuje do 14 K¢&. V piipadé posilani DZ mezi fyzickymi osobami, pravnickymi osobami

¢1 mezi fyzickymi a pravnickymi osobami, pak jde platba na vrub osoby odesilajici zpravu.

Dodano datovych zprav
S0 000000
80000000 7/
70000000 /
60000000 /
50000 000 /
40000000 / Dodano

30000000 /
20000000 /,

10000 000 /
/

0 T T T T T T 1
2009* 2010 2011 2012 2013 2014 2015**

Obrizek 3 - ISDS, potty dodanych datovych zprav, zdroj: MVCR a vlastni zpracovani
Dle statistik z Obrazek 3 je patrny strmy rust po¢tu dodanych datovych zprav. Pfirtstky
jsou vitadech kolem 15 miliéntt dokumenti za rok. Jednd se o obrovsky potencial
elektronickych dat, ktera je nutné néasledné evidovat, vyfizovat a rozhodovat, zda je mozné

je skartovat ¢i dale archivovat. Pokud se podafi zachovat elektronické dokumenty v jejich
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nativni podobé a nebude tieba je ptenaSet do listinné podoby, dojde k vyraznym

ekonomickym tGsporam (postovné, papir, fyzicky prostor v archivech apod.).

3.3. Spisova sluzba

Spisovou sluzbou nebo také spravou dokumentli se rozumi zajisténi odborné spravy
dokumentii vzniklych z ¢innosti ptivodce, poptipadé z ¢innosti jeho pravnich predchidct,
zahrnujici jejich fadny pfijem, evidenci, rozdélovani, ob¢h, vyfizovani, vyhotovovani,
podepisovani, odesilani, ukladani a vyfazovani ve skartatnim fizeni, a to v¢etné kontroly
téchto Cinnosti. Muzeme ji bezesporu povazovat za elementdrni informacni systém
jakékoliv organizace odpoveédny za U¢inné a systematické fizeni tvorby, pfijimani, vedeni,
pouzivani a vyfazovani dokumentli, vcetné procesi ziskdvani a vedeni dikazi o
pracovnich cCinnostech a transakcich ve forme dokumenti.** Povinnost vést spisovou
sluzbu maji vefejnopravni a soukromopravni ptivodci vyjmenovani v ArSSZ, v ramci této
prace se budeme veénovat problematice spisovych sluzeb v prostiedi vetejnopravnich
puvodct. Muze byt vedena v listinné nebo v elektronické podobé, kdy elektronicka verze
je jasné preferovana. Spisova sluzba spravuje listinné, digitalni a hybridni dokumenty.
Digitalni dokumenty vyzaduji zvlastni péci k zachovani jejich vérohodnosti pivodu,
integrity, Citelnosti, tvorby a spravy medat nalezejicim k témto dokumentim a technické
zabezpeceni, které dokaze existenci dokumentu v ¢ase. Spisova sluzba zachycuje cely
zivotni cyklus dokumentu od jeho pfijmu az k predani ¢i skartaci. Na konci cyklu jsou

vybrané dokumenty pfedany archivni sluzbé, ktera zajisti jejich trvalé ulozeni.

3.3.1. Vyvoj spisové sluzby v CR

V obdobi vzniku CSR pokradovala racionalizace spisové sluzby. Na zakladé némeckych
zkuSenosti se ve 30. letech dély pokusy o desetinné tfidéni spisového materidlu, které
pomohly nahradit podaci protokoly. Po druhé svétové valce vznikaji navrhy spisovych
plani, které vyvrcholily navrhem statnich norem Spisovy a archivni fad pro podniky a
Spisovy plan pro podniky™* vydané v roce 1950 Ceskoslovenskym ustavem prace. V roce

1953 byla zpracovana smérnice pro vyfazovani dokumentd, ktera zavadi skarta¢ni znaky

13 Spolegnost pro spravu informaci a zaznami, http://www.irms.cz/sqlcache/zakladni-pojmy-1v0.pdf
14 “SN 1411-1949 a SN 1412-1949). Praha: Ceskoslovensky Gstav prace, 1950
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»AC, ,S% V<. Ddéle stanovovala pottebu trvalé archivni uschovy. Ve druhé poloviné
padesatych let dochéazelo k destrukci spisové sluzby, kdy se evidence zuzila jen do formy
podaciho deniku, fazeni dokumentd bylo jen dle ¢isla jednaciho a zakladaly se i kopie
dokumentii. V prvni poloviné 60. let Statni komise pro fizeni a organizaci zacCala feSit
neuspokojivy stav spisové sluzby. Zadala proto zvlastni pracovni skupiné analyzovat tuto
problematiku a navrhnout feSeni. Vysledky analyz byly vroce 1965 publikovany
Vv dokumentu ,,Rdmcové zasady pro organizaci spisové sluzby*, které Statni komise
projednala dne 26. fijna 1965.

Zakon ¢. 97/1974 Sb., o archivnictvi, nafizoval Ze statni organy a socialistické organizace
zajistuji odbornou spravu pisemnosti, které vznikly z jejich ¢innosti, poptipadé z ¢innosti
jejich ptfedchiideii (véetné pisemnosti doslych), a dbaji o fadnou spisovou evidenci, o
Giéelné a bezpené uloZeni pisemnosti a o jejich fadné vyfazovani ve skartaénim fizeni.'
Dale stanovoval ochranu archivalii, ukoly archivi a jejich strukturu a nékolik ustanoveni o
ukladani archivalii. Zakon obsahoval také sankce za poruSeni povinnosti tykajicich se
zfizeni, spravy ¢i zruseni archivu. Ptes veskeré legislativni zmény nartistal neutéSeny stav
V oboru. Misto pouzivéani spisovych plant, tak vétSina podnikl stale ukladala dokumenty
dle jednaciho ¢isla. Pozitivni pfinos pro spisovou sluzbu mély Instrukce ministerstva vnitra
Ceské socialistické republiky &. 6/1976 Ustiedniho véstniku CSR, skartaéni fad pro
narodni vybory a &. 14/1976 Ustiedniho véstniku CSR, o spisové sluzbé u narodnich
vybort, jejichz soucasti byl skarta¢ni fad a spisovy a skartacni plan, ktery byl prakticky
pouzivan az do vydani ArSSZ z roku 2004.

3.3.2. Povinnost vykonu spisové sluzby

Povinnost vést spisovou sluzbu se neustdle vyviji a to jak do rozsahu, tak do jeji formy.
V dne$ni dobé s rozvojem informacni spolec¢nosti je jasné preferovana jeji elektronicka
podoba. Zlomovym se da oznacit rok 2009, kdy pro mnoho ptvodci byla nastavena
povinnost elektronické evidence, pro ostatni zistala jako volitelna. Délo se tak v reakci na
zmény, které ssebou pfinasela postupujici elektronizace vefejné spravy, predevsim
spusténi informacniho systému datovych schranek.

Povinnost vedeni elektronické spisové sluzby se aktualné vztahuje na:
e organizacni slozky statu,

158 6 odst. 1, predarchivni pé&e o pisemnosti
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e ozbrojené sily,

e bezpecnostni sbory,

e statni pfispévkové organizace,

e statni podniky,

e vysoké Skoly,

e zdravotni pojistovny,

e pravnické osoby ziizené zakonem,

e kraje a hlavni mé&sto Praha.'®
Moznost volby formy vedeni spisové sluzby maji stale izemné samospravné celky a jejich
piispévkové organizace. Skolska zafizeni byla od povinné elektronické spisovky
osvobozena, avSak musi ji vykonavat. Povinnosti jim byla odejmuta novelou ¢. 424/2010
Sb. Povinnost vést spisovou sluzbu maji obce s povéfenym obecnim ufadem, stavebnim
nebo matri¢nim Gfadem, méstskd ¢ast nebo méstsky obvod uzemné ¢lenéného statutdrniho
mesta a méstska ¢ast hlavniho mésta Prahy, na néz byla statutem ptfenesena alespon Cast
pusobnosti obce s povéfenym obecnim ufadem nebo plisobnosti obce se stavebnim nebo

matriénim Ufadem.

3.3.3. eGovernment - Technologicka centra

K podpotfe rozvoje elektronizace vetfejné spravy a zaroven také k podpoie cCerpani
prostiedkti z EU v programovém obdobi 2007 — 2013 byla celorepublikové budovéna
technologickd centra (TC). Byla definovana v dokumentu Strategie implementace

e-goverment v uzemi'’

, ktery pfinaSel ucelenou strategii pro ,,Moderni, pratelsky a
efektivni ufad — eGON*. Maji funkci regionélnich center, tzv. eGON center, ktera zajiStuji
funkci technologickou, vzd€lavaci a administrativni. Takto pojatd centra se stavaji
vyznamnym nositelem a Sifitelem znalosti konceptu eGovernment. Z pohledu umisténi v
hierarchii vefejné spravy se eGON centra déli na eGON centra na urovni obecnich ufadl
obci s rozsitenou ptsobnosti (ORP) a na krajskych tradech. (9)

Legislativné neni definovan mezi krajem a obci s rozSitenou plisobnosti vztah podfizenosti

a nadfizenosti. Technologicky se vSak stouto vazbou pocitalo, kdy krajské TC budou

% podle § 63 odst. 3 zakona 499/2004 Sb.
7 http://www.smartadministration.cz/soubor/5-08strategie-egov-v1-2-pdf.aspx
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koordinovat TC obci. Kde se podafilo navazat spolupraci, mélo pak velky pfinos pro obé

strany, napf. Kraj Vyso&ina a jeji metropolitni sit Rowanet.'® Typové projekty stanovily

rozsah minima poskytovanych sluzeb, kli¢ova byla vzdy elektronicka spisova sluzba.

TC ORP

Elektronicka spisova sluzba

Negarantované — pracovni -

nevyiizenych a neuzavienych spist

uloziste

TCK
Elektronicka spisova sluzba
Garantované  ulozist¢  elektronickych

dokumentti pro vSechny obce kraje

Digitalni mapa vetejné spravy

Ulozistd  specializovanych  projekti a

digitalizace dat

Digitalni mapa vetejné spravy

Tabulka 2 - Povinné sluzby technologickych center; zdroj: vlastni zpracovani

Hlavnim zdrojem finan¢nich prostfedkti pro budovani technologickych center byla

podpora z fondt Evropské unie, konkrétné se jednalo o Evropsky Fond pro Regionalni

Rozvoj (ERDF).

e Vyzva MV &. 06 Technologicka centra obci s rozsifenou ptisobnosti

Podporovala vybudovani datového centra jak pro obec, tak i pro spravni obvod

S minimalnimi technickymi pozadavky definovanymi vyzvou, elektronickou

spisovou sluzbu, elektronické sluzby VS s provéazanosti na narodni portaly,

digitalizaci a dlouhodobé¢ ukladani datovych zdroja.

Byla rozdélena na tii ¢asti:

1) Ztizeni technologického centra ORP vcetné zajisténi povinnych sluzeb

2) Poftizeni elektronické spisové sluzby ORP a ji zfizovanych organizaci a

feSeni spisové sluzby obci ve spravnim obvodu

3) Vnitini integrace tfadu ORP
Celkova ¢astka pro vyzvu: 1 101 525 000,- K¢

Zadatelé: Obce s rozsifenou piisobnosti

Maximalni limit zpisobilych vydaji:

Cast I. 2 800 000,- K&

'8 http://www.rowanet.cz/
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Cast II. 1000000,- K& + finanéni piispévek ve vysi 19000- K& az
60 000,- K¢ za obec dle rozliseni typu

Cast I11. 1 300 000,- K&

Termin vyzvy: 27.10.2009 — 31.5.2010

Mira podpory: 85 % z ERDF

Vyzva MYV ¢. 08 Rozvoj sluZeb eGovernmentu v krajich

Je velmi rozsahla, proto je rozdélena na 6 Casti. Zahrnuje vybudovani TC
K v€etné zajisténi povinnych sluzeb, zpracovani digitalni mapy, datové sklady,
manazerské informacni systémy, podporuje vnitini integraci Ufadu a integraci
ISVS.

Celkova ¢astka pro vyzvu: 1 755 000 000,- K¢

Zadatelé: Kraje

Maximalni limit zptsobilych vydaji: 135 000 000,- K¢

Termin vyzvy: 29.1.2010 — 30.11.2010

Mira podpory: 85 % z ERDF

Vyzva MV ¢. 09 Zajisténi prenosu dat a informaci v izemni samospravé

Je zamétfena na budovani metropolitnich siti a poskytovani povinnych
elektronickych sluzeb jako jsou portaly uzemni vetejné spravy, spisova sluzba,
datové sklady, centrum ICT sluzeb, portal ob¢ana, manazersky IS, digitalizace
archivil a integraci AIS.

Celkova ¢astka pro vyzvu: 1 000 000 000,- K¢

Zadatelé: statutarni mésta

Maximalni limit zpusobilych vydaji: 8 500 000,- K¢ az 85 000 000,- K¢
Termin vyzvy: 15.4.2010 — 1.12.2010

Mira podpory: 85 % z ERDF

Uvedené vyzvy byly do té doby prvnim vyznamnym zdrojem finan¢nich prostiedki

urcenych pro rozvoj ICT ve vetfejné spravé. Diky absenci podobnych vyzev dosud

hradila mésta a obce veskeré naklady na informacni technologie z vlastnich zdrojl, coz

se odrazelo na technologické vyspélosti a urovni, rozsahu poskytovanych sluzeb. Vyse
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alokovanych prostfedkl se velmi li$i mésto od mésta, kazdé ma jiné rozpoctové priority
a Castokrat ICT rozpocet mél penize pouze na udrzbu software, hardware a spotiebni
material. Utad fungoval ,,sam pro sebe®. Prostiedky z vyzvy ¢&. 06 predstavuji objem cca
dvou az trojnasobku ro¢niho rozpoctu na informatiku mést. Investi¢nich prosttedki bylo
velmi malo, ORP vCR byla vtéto oblasti velmi diferencovana. Zavadénim
eGovernmentu postupné dochazi k plosnému vyrovnavani technologické tirovné obci

s roz§ifenou pusobnosti. (6)

W 4

3.3.4. Komerc¢ni reSeni digitalni dlouhodobé archivace

Technologickych firem zabyvajicich se v CR vyvojem komplexnich fedeni dlouhodobych
davéryhodnych archivii jsou jednotky. Predstavené systémy reprezentuji produkty
nejvyznamnéjSich dodavatelli, zamétujicich se prfedev§im na sektor vetfejné spravy. Jsou

jimi spole¢nosti Fujitsu, Software602, Gordic, ICZ.

3.3.5. SecDocs — Fujitsu

Spole¢nost Fujitsu disponuje kompletnim archiva¢nim feSenim SecDocs odpovidajici
pozadavkum pro davéryhodnou, dlouhodobou a garantovanou archivaci elektronickych
dokumentt dle standardu OAIS a je plné v souladu s platnou legislativou Ceské republiky
v oblasti archivnictvi a spisové sluzby. Reseni je postaveno na architektuie SOA, kdy
zakladem je datové ulozisté propojené s certifikacni autoritu. Nad touto vrstvou probihaji
»archivacéni* funkce, které nasledné prezentuji data pomoci webové sluzby. Vyhodou je

snadna integrace na existujici IS organizaci, viz Obrazek 4.
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Externi uZivatelé (vzdaleny pristup)

Interni uZivatelé

X . Webové Podatelna Dokumenty )
Portal E-mail . . Referenti
sluzby (posta) (DMS)
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Aplikace a subsystémy Obecné sluzby Bezpeénost

Obrazek 4 - SecDocs a jeho postaveni v IT infrastruktufe; zdroj: http://www.fujitsu.com

Reseni garantuje bezpetné uchovani dokumenti, kontrolovany piistup a zajistuje jejich
pravné ucinné ovétreni platnosti a integrity po dobu pfedepsané zivotnosti. ,,Specialni
funkce umoziiuji provést divéryhodné prevzeti/pfedani dokumentti nebo spisit z/do jiného
archivu (napf. Narodni digitdlni archiv), v poZadovaném formatu, se zarucenou
vérohodnosti ptivodu dokumentu a neporusitelnosti jeho obsahu. (10)

Systém se umi ptizplsobit technologickému pokroku at’ uz v oblasti pamétovych nosicu,
datovych formati ¢i kryptografickych funkci, aniz by doslo ke ztraté dat v jiz existujicim

archivu.

3.3.6. FormFlow — Software602

Software602 piisobi na ¢eském trhu s kancelaiskym software jiz vice jak 25 let. Jako prvni
vydala pocatkem 90. let 20. stoleti WYSIWYG textovy editor T602 zvladajici zobrazovat 1
tisknout ¢eskou diakritiku. PoloZila zakladni kdmen pro tvorbu elektronickych dokumentii
v tehdejsim Ceskoslovensku. Spole¢nost praci s dokumenty dodnes neopustila, poskytuje
komer¢nimu a vetejnému sektoru spolehlivd feSeni pro pofizeni, zpracovani a uchovani

diavéryhodnych digitadlnich dokumentl, dokladii a dat. Mezi velké projekty fesené
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technologiemi Software602 patti ISDS, ktery vyuziva format datové zpravy ZFO,
formulafe pro s¢itani obyvatel, formulafe danovych piiznani apod. Uzce spolupracuje
s vefejnou spravou a dlouhodobé podporuje elektronizaci dokumentt a procesﬁ.19
FormFlow je modularni systém pro centralni spravu a efektivni fizeni ob&hu
formulafovych aplikaci a formulafd. Samoziejmosti je pokrocila sprava uzivatelskych
pristupti a jejich opravnéni. Formulafové aplikace pak nesou informace a dokumenty
dalSim odpovédnym osobam ve schvalovacim a nasledné archiva¢nim ¢i skartacnim
procesu. Dostupné jsou moduly:

- Spisova sluzba

- Rizena dokumentace

- Dlouhodoby archiv
»Dlouhodoby archiv s dokumentovym workflow je aplika¢ni nadstavba pro FormFlow
Server. Poskytuje jistotu, ze Citelnost a ovétitelnost autenticity ulozenych dokumentt
budou udrzeny tak dlouho, jak bude zapottebi (po neomezen¢ dlouhou dobu). Organizace
se tak mize spolehnout na pravni Uc¢innost uloZzenych dokumentl, aniz by se musela
zabyvat technickymi a procesnimi detaily.” (11) Archivuje elektronické i listinné
dokumenty konvertované do elektronické podoby. Vyuziva datovych formati PDF/A-1,
PDF/A-2, PDF/A-3 zajistujicich dlouhodobou ¢itelnost a metodiku dle PAJES LTV a
CAdES-A pro dlouhodobou nezpochybnitelnost autenticity dokumentti. Samoziejmosti je

detailni dodrZovani platné legislativy.

3.3.7. Informacni systém GINIS® - Gordic

Spole¢nost Gordic patii vice jak 20 let mezi lidry v oblasti informacnich systéml pro
vefejnou spravu v Ceské republice. Kli¢ovym produktem je modularni informaéni systém
GINIS®, ktery vsob¢ integruje nativni agendové systémy Ci systémy tietich stran,
ekonomické aplikace typu ucetnictvi, rozpocet a komplexni spravu a ob&éh dokumentd. Je
nejrozsifenéjSim informaénim systémem ve VS pouZivanym na malych obcich 1
ministerstvech. V soucasnosti se systémem pracuje vice jak 6 000 zékaznik.

Diivéryhodné stiednédobé i1 dlouhodobé ulozeni digitdlnich 1 analogovych dokumentt
podle standardi NSESS a OAIS v prostiedi IS GINIS tidi moduly:

- Duvéryhodny archiv (GDA)

9 Viz projekt BezPapiru, www.bezpapiru.cz
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- Elektronické skarta¢ni fizeni (ESR)

- Garantované dlouhodobé¢ uloziste digitalnich dokumentti (GDU)
- Spisovna (SPI)

- Sprava ulozenych digitalnich dokumentti (SUD)

Uzce navazuji na modul Elektronické spisova sluzba (ESS), zajidt'ujici pofizeni, spravu a
fizeni analogovych, digitalnich i hybridnich dokumenti. Propojuje DMS (systém spravy
elektronickych dokumentii) SRMS (systém evidence dokumenti a jejich metadat)
syst¢tmem do jednoho celku — DRMS. Cestu dokumentu od jeho potizeni az k uchovani
v digitalnim archivu ukazuje Obrazek 5. Dokumenty pochazejici ze spisové sluzby,
agendovych systémt ¢i pofizené uzivatelsky je pied dalsim zpracovanim nutné
zkontrolovat na integritu dat, Giplnost metadat piipadné proti Skodlivému kodu, ktery by
mohl poskodit funkénost digitalniho archivu. Nasledné jsou aplikovana pravidla spisovych
a skartacnich adi a v poslednim kroku je pak mozné ulozit dokument v dlouhodobém

alozisti (GDU).

I . PDU GDU
dolumentd (DRMS)

Uchovani

Prijem Zapijeky
Kontrola Skartaéni Fizeni
Specializované agendy ———» (wyskyt skodlivého kédu, —_— Digitalni archiv
uplnost metadat,
formet dgiinich dokumenta ] UDU - servis

.
Obrazek 5 - Proces uloZeni dokumentu v Digitalnim archivu IS Ginis; zdroj: https://www.gordic.cz/

»Garantované dlouhodobé tlozist¢ (GDU) je ucelend sada modulli pro samostatné
provozovanou digitalni spisovnu. ReSeni je uréeno pro viechny organizace, které chtéji
zodpovédné vyftesit otazku divéryhodného ulozeni digitalnich dokumentt, at’ uz provozuji
jakykoliv systém spisové sluzby (nejen GINIS-SSL). A to vSe s jistotou, ze i za mnoho let

digitalni dokumenty neztrati svou autenticitu.” (12)
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3.3.8. DESA-I1CZ

Spolecnost ICZ se fadi mezi velké systémové integratory pro komer¢ni sektor i vefejnou
spravu. Jejimi zékazniky jsou zastupci oblasti vefejné spravy, zdravotnictvi,
telekomunikaci, financi, logistiky, primyslu a sluzeb. Zaklad produktového portfolia tvoii
feSeni na komplexni spravu zivotniho cyklu dokumentli organizace, od jejich vzniku
piijmu, vyfizovani az po archivaci. ICZ spolupracuje pii tvorb¢ legislativy v oblasti spravy
a ukladani dokumentt, podili se na zavadéni mezinarodnich norem a standardli do praxe

fungovani uradu.

Narodni digitalni

Software as a Service (SaaS) archiv

Krajska
digitalni
spisovna

Community / Private cloud

Smluvni vztah puvodct s KDS

API

Spisoveé sluzby Spisove sluzby

Krajsky urad a zfizované Obce a zfizované organizace

organizace

ghoeBelel

Obrazek 6 - ICZ DESA, krajska digitalni spisovna v TCK; zdroj: www.isss.cz

Jeji systém DESA (Duvéryhodna elektronickd spisovna a archiv) zajistuje dlouhodobou
davéryhodnou archivaci elektronickych dokumentti plné v souladu s platnymi pravnimi
predpisy. Funkénost DESA je analogické s postupy znamymi z klasickych archivii pro
listinné dokumenty a spisy. Rizeni piistupu k ulozenym dokumentim je mozné
prostiednictvim uzivatelského rozhrani spisovny, spisové sluzby ¢i agendovych systémi
napojenych na archiv pomoci komunika¢niho rozhrani. (13)

Systém se v roce 2012 uchézel také o pozici IS pro narodni digitalni archiv, celd soutéz
vSak byla pozdéji zruSena. Uplatnil se ale na TCK, konkrétné v kraji Karlovarském,

Usteckém, StredoGeském, Zlinském, Olomouckém a v kraji Vysocina. (14)
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3.3.9. Narodni digitalni archiv

Obecn¢ archivace se zabyva dokumenty, které dosahnou své posledni faze zivotniho cyklu,
projdou skartacnim fizeni a procesem vybéru a az poté se stavaji archivalii. O digitalni
dokumenty je nutné pecovat se stejnou péci jako o dokumenty v listinné podobg, aby jejich
hodnota byla uchovana i pro dalsi generace. V piipadé dlouhodobého ulozeni digitalnich
dokumentii musime vénovat zvySenou pozornost v§em formatovym rizikim, degradaci
elektronickych nosi¢i, pouzitym mechanismim autentifikace. ArSSZ uvadi, ze archivalie
v digitalni podobé patii do péce Narodniho archivu, Archivu bezpe¢nostnich slozek nebo
statnich oblastnich archivi® tudiz nebude zfizena samostatna instituce, ale rozsiteny
funkcionality stavajicich archiva.

Podil elektronickych dokumentii stile nartsta, pfesto vSak nedivéra v né pfetrvava.
Naléhavost nalezeni feSeni bylo silné¢ zdlraziiovano rozvojem eGovermentu a jeho
projekt. Potfebu zfizeni archivu digitalnich dokumentli na ndrodni trovni zacal fesit
projekt Narodni digitalni archiv (NDA), ktery napliuje strategii Smart Administration a

.. . . . < y 21
Strategii rozvoje sluzeb pro informacni spole¢nost.

3.3.10. Vyvoj projektu NDA

Prvni Givahy o digitalni archivaci vznikly v poloviné 90. let minulého stoleti, konkrétni
podobu dostaly v usneseni vlady ¢. 11 ze dne 7. ledna 2004, které ukladalo ministru
informatiky fesSit dlouhodobé uchovavani a zptistupnovani dokumentt v digitalni podobé.
Pfi Narodnim archivu byl tak vytvofen odborny tym na ptipravu projektu digitalniho
archivu. V roce 2006 vlada Ceské republiky usnesenim &. 500 ze dne 10. kvétna 2006
schvaluje Narodni plan zavedeni elektronického zadavani vefejnych zakazek pro
obdobi let 2006 az 2010 a v ném pifedpoklada vznik digitalniho archivu. Byly shroméazdény
podklady k vybérovému fizeni na zpracovatele projektové dokumentace. Technologicky
projekt byl dokongen v roce 2008. Vlada Ceské republiky ze dne 21. dubna 2008 &. 447
schvalila Cerpani prostiedkli na vybudovani Narodniho digitdlniho archivu ve vysi 400
miliont K¢ s pribéznym cerpanim az do roku 2011 a zaroven uloZila ministru vnitra
zajistit financni podporu projektu z evropskych strukturdlnich fond v ramci IOP. Pocatek

realizace projektu saha do obdobi let 2011-2013, kdy probéhlo prvni vybérové fizeni na

20 74kon 499/2004 Sb., § 15 odst. 3
2! http://www.smartadministration.cz/soubor/1-strategie-rozvoje-sluzeb-pro-inform-spolecnost-doc.aspx
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dodavku ICT technologii, které provazely namitky uchaze¢i. Vybérové fizeni fesil Utad
pro ochranu hospodaiské soutéze, ktery v roce 2012 soutéz zrusil. O rok pozdéji, 2013
bylo vypsano druhé vybérové fizeni, které bylo po nadmitkach nékterych uchazect proti
vytazeni opét zruseno. , Ke dni 19. zafi 2014 doslo k ukonceni financovani projektu
Nérodni digitalni archiv z prostfedkt ESF Integrovaného operacniho programu vyzvy 10.
Diivodem byly opakované casové pritahy pifi realizaci otevieného vyberového ftizeni
klicové zakazky na dodavku technologii ICT, v jejichz disledku nebylo mozno dodrzet
¢asovy a finan¢ni harmonogram proj ektu.“%

Ke konci roku 2015 byly dokonceny tyto ¢asti projektu, viz Obrazek 7:
e prostory zalozniho pracovisteé

e validator PDF — http://digi.nacr.cz/validatorPDF/

e validator SIP — http://digi.nacr.cz:8080/CheckXml.aspx

e aplikace pro provadéni elektronického skartaéniho fizeni (eSkartace, ePrejimky)
e implementovan LTP systém Archivematica

e ukladani ve dvou ulozistich

Obdobi projektu NDA do roku 2014 bylo sice ukonceno, ale nikoliv v§ak samotny projekt,
ten stale pokracuje. Pro rok 2016+ se planuje dokonceni vyvoje archivniho portdlu jako
primarni komunikacni platformy, implementace ocekavanych legislativnich zmén,
prohloubeni spoluprace s LTP komunitou v CR i zahrani¢i. Pfipravuje se pokratovani
projektu NDA Il v ramci vyzev IROP, kdy dojde k jeho rozvoji a zvySeni robustnosti.
Systém musi také nové spliiovat pozadavky zdkona 181/2014 Sb., o kybernetické

bezpecnosti.

22 https://digi.nacr.cz/?page_id=436
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Obrazek 7 - Schéma NDA; zdroj: (19)

3.3.11. Technické FeSeni NDA

Technické feseni bylo navrzeno v souladu s referenénim modelem OAIS pro digitalni
repozitafe, zn¢hoz v roce 2003 vzesel standard ISO 14721:2003. ,Tento standard
vymezuje zékladni koncepci archivu pro uloZeni elektronickych dokumenti a je na ném
budovana vét§ina soucasnych digitalnich archivii. Standard definuje hlavni funkce, které
ma archiv zajistovat. Jedna se o piijem, spravu dat, archivni ulozeni, pfistup, administraci
a planovani uchovavani.“ (20) Digitalni informace musi byt spravovany tak, aby bylo
mozné reagovat na stale se vyvijejici technologie a zmény metodickych postupti. Norma
OAIS definuje archiv jako organizaci lidi a systéml se zavazkem ochrafovat a

zptistupnovat digitalni data pro urcitou skupinu uzivateld.
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AlIP

Producent

Administrace

Obrizek 8 - Role v modelu OAIS; zdroj: vlastni zpracovini

Na Obrazek 8 vidime, jak vybrana data se od puvodcu piedavaji do repozitate/spisovny.
Jsou ve tvaru SIP balickd, jejichz format je presné specifikovany NS ESSS v ptilohach 2 a
3. Balic¢ky jsou vétSinou automaticky generovany systémy spisovych sluzeb. Po pfijeti je
balicek uloZen v karanténé, kde probihaji potfebné kontroly na spravnost formatu, kontrola
metadat a absence skodlivého kodu. Vysledkem celého procesu je AIP bali¢ek (obsahuje
vlastni soubory, metadata, vysledek kontroly), ktery je piesunut do archiva¢niho ulozisté.
To nepiijiméd nepodepsané dokumenty a dokumenty bez alesponn zdkladnich metadat
jakymi jsou ptvodce, identifikator, datum vzniku, nazev, spisovy plan, obsah, informaci o
divodu uloZeni. Zpfistupnéni dat uzivateli probihd pomoci webového portalu Narodniho
digitalniho archivu, na zéklad¢ podané zadosti o vydeji dat. Jedna se o tzv. Archivni portal.
Pfi dotazu na archivni dokument je odpovéd’ vydana v podobé DIP balicku v rGizné urovni
pfistupu, dle nastavenych pfistupovych prav.

V digitalnim svété se neustdle vyvijeji technologie, datové formaty, urovné zabezpeceni
dat. Proto je nutné myslet i na zajisténi dlouhodobé Ccitelnosti dokumentii uloZenych
v digitdlnim archivu. Je né€kolik metod, jak tohoto cile dosdhnout. Jedna se o emulaci,
migraci a vizualizaci. Pro NDA byla zvolena metoda migrace, kdy se archivovana data
pfizptsobuji soufasnym podminkam. Dochazi tak k jejich pfevodu do vhodnéjsiho
formatu. Proces migrace musi byt pfesné¢ definovan pro kazdy format dokumentu, aby

Vv piipad¢ spusténi migrace nedoslo k poskozeni ¢i dokonce ztraté dat.
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Typ dokumentu

Preferované formaty

Akceptovatelné

Formaty s nizkou

formaty trvanlivosti

OpenDocument MS-Word, Text602,

textovy dok ¢ prosty text, XML OpenOffice 1.0, Rich Sesrzlgeffl:é? Amipro,
extovy dokumen struktura, PDF A/la Text Format 1.X,
Office Open XML
- PDF OpenDocument, | MS-Excel, Calc602,

tabulky Delimited text (CSV) Office Open XML L otus
prezentace g?fféeogggr?;’fme”t’ MS-PowerPoint

BMP. JPEG, .,

JPEG2000. TIFF TIFF (jina komprese),
rastrova grafika TIFF, PNG o PCX, interni formaty

(komprimovany LZW, grafickych aplikaci

JPEG), GIF

vektorova grafika

SVG 1.1 (bez Javy)

Computer Graphic
Metafile

interni formaty
grafickych aplikaci

zvukové WAV, AIFF. MP3, MP2, OGG Windows Media
dokumenty Broadcast Wave Vorbis Audio, RealNetworks
AVI, QuickTime
video dokument “Q”;Ef{:}n'\ff\?l'z’ OGG Theora, MPEG- | (komprimované),
umenty = AVE 4 Windows Media
(nekomprimované)

Video, RealNetworks

Tabulka 3 - Datové formaty podporované NDA; zdroj: digi.nacr.cz

Jak uvadi Tabulka 3, datové formaty pfijimané NDA lze dé€lit do tii skupin na preferované,
jez jsou predavany do archivu bez migrace, akceptovatelné, které pii pfijeti prochazi
migraci do preferovaného formatu a formaty s nizkou trvanlivosti, které musi plivodce
pfed pfedanim do archivu pfevést na preferovany format. Na spravnou volbu ukladanych
datovych formata je nejvhodnéjsi pamatovat jiz na poc¢atku — pii vlozeni dokumentu do
spisové sluzby ptivodce.

Obecnym pozadavkem pfi vybéru vhodného formatu zda je otevieny ¢i proprietarni format
s otevienou dokumentaci podlozenych ISO standardem. Primarné preferovanym formatem
pro statické textové dokumenty a statické kombinované textové a obrazové dokumenty je
format PDF/A.% Je popsan standardem ISO 19005, TIFF & JPEG/JFIG pro obrazové
dokumenty a XML pro databdze a metadata dokumentl. PouZiti konkrétnich datovych
formath pocitacovych souboril, které se stdvaji soucasti elektronickych dokumentt, je
upfesnéno vyhlaSkou ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.
Nejcastéjsim ptvodci dokumentii jsou formaty DOC a DOCX, prvni je proprietarni a
druhy s otevienou dokumentaci. DOCX je popsan standardem ISO/IEC29500 jako soucast

28 Vyhlaska €. 259/2012 Sb., § 23, odst. 2
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Office Open XML. Prevody formati nejsou idedlnim feSenim, ale v pfipadé potieby tim

nejdostupnéj$im. Cim mensi mnozstvi formati, tim bude archivace snadng;jsi.

45



4. Vlastni prace — migrace spisové sluzby ORP Lovosice

Na ptipadové studii obce s rozsitenou plisobnosti budeme v dal$ich kapitolach analyzovat
proces migrace nevyhovujiciho podaciho deniku na systém spisové sluzby a budeme

srovnavat celkové néklady feseni pro obdobi 5 let.

4.1. Pusobnost ORP

Meésto Lovosice lezi v Usteckém kraji a patifi mezi obce s rozsifenou ptisobnosti, tzn.
vykonava samospravu a statni spravu V prenesené piisobnosti pro 31 obci ve svém
o L Do . , w2
spravnim obvod¢. Pasobnost ORP vymezuje zdkon o obcich a obecnim zfizeni.” Dle

ArSSZ patii mezi organy veiejné spravy S povinnosti vést spisovou sluzbu elektronicky.

4.2. Zakladni vychodiska

Meésto Lovosice provozuje elektronicky podaci denik pro evidenci a vyfizovani
ptichozich/odchozich dokumentii ufadu. Nenapliiuje zakonné pozadavky kladené na
elektronické spisové sluzby, technickd Groven programu neumoziuje integraci centralnimi
registry, napojeni na stavajici agendové informacni systémy je mozné dokoupenim dalSich
licenci a moduldi, coz vyrazné zvySuje finanéni nakladnost provozu evidence. Aplikace je
napojena pouze na ISDS, jsou vSak feSeny Casté problémy se stahovanim dorucenek a Casté
potize se zobrazovanim udaji o doru¢eni DZ z ISDS. Program vykazuje chyby, které
nejsou ze strany dodavatele v€as opravovany. Vzhledem ke komplikovanému ovladani
aplikace generuje vysoké pozadavky na Casové vytizeni mistniho IT oddéleni, které
zajist'uje uzivatelskou podporu a provoz podaciho deniku, komunikace s dodavatelem je
obtizna, Casto se eskaluji problémy az k vedeni spole¢nosti. Uvedené argumenty smétuji
k rozhodnuti o pofizeni nového informaéniho systému — elektronické spisové sluzby.
Zména spisové sluzby, jako klicového systému ufadu, ma své silné i slabé stranky.
Vyhody:

e Nahrazeni elektronického podaciho deniku spisovou sluzbou podle ArSSZ

e Spisové sluzba bude umét komunikovat se stavajicimi IS provozovanymi na M&U

Lovosice, uspora ¢asu urednikd.

e Efektivni vyuziti novych technologii

24 7akon &. 128/2000 Sb., o obcich (obecni ztizeni), §§ 61, 63, 66
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e Moznost ziskani dotace ve vysi 85% uznatelnych nakladu.
Nevyhody:

e Zavedeni nového prostredi do IS Gradu (nutna migrace dat, Skoleni).

Podkladem k analyze dat byl prizkum trhu, kdy byli osloveni tito dodavatelé spisovych
sluzeb specializujici se na prosttedi vefejné spravy v trovni mést a obci:

- GORDIC spol. sr.0.

- Software602 a.s.

- Triada, spol. sr.o.

- T-MAPY spol.sr.o.

- VERA, spol.sr.o.
Nabidky dodali pouze dva uchaze¢i - Gordic a T-Mapy. Jejich dokumentace bude
podrobena zkoumani pfinost nabizenych systémt a ekonomické vyhodnosti pofizeni a

celkového provozu za obdobi 5-ti let.

4.3. Hostovana spisova sluzba — dotaznikové Setieni

Pro zamysleny piechod na elektronickou spisovou sluzbu byly stanoveny zéakladni
parametry slouzici k vybéru nového systému. Povinnost vést spisovou sluzbu
Vv elektronické podobé maji i ostatni obce I. a Il. typu ve spravnim obvodu ORP, proto je
zvazovana moznost nabidnout ESS jako hostovanou sluzbu i jim. Na zakladé provedeného
dotaznikového Setfeni bylo osobné komunikovano se zastupci vSech 31 obci ve spravnim
obvodé ORP Lovosice. Obsahem dotazniku bylo 5 jednoduchych otazek.

1.) Provozuje obec pracovisté Czechpoint?

2.) Pouzivate elektronickou spisovou sluzbu (ESS)?

3.) Od které firmy v sou¢asné dob¢ pouzivate ESS?

4.) Provozujete elektronickou podatelnu?

5.) Mate zajem o vyuziti hostované ESS provozované méstem Lovosice?
Podstatnym vystupem ze Setfeni byl nadpolovic¢ni zajem 17 obci, viz Tabulka 4 -
Dotaznikové Setfeni zdjmu o hostovanou spisovou sluzbu; zdroj: vlastni zpracovani

sloupecek Souhlas.
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Obec CzechPOINT ESS E-podatelna | Souhlas
Me¢sto Libochovice Czechpoint Ano CNS Ano Ne
Me¢sto Trebenice Czechpoint Ne Rucné Ano Ano
Obec Cerniv Czechpoint Ne Ruéné Ano Ano
Obec Cizkovice Czechpoint Ano Gordic Ano Ne
Obec Décany Czechpoint Ano KEO Ano Ne
Obec Dlazkovice Czechpoint Ne Rucné Ano Ano
Obec Evan Ne Ne Rucné Ne Ne
Obec Chodovlice Ne Ne Rucéné Ano Ne
Obec Chotésov Czechpoint Ano Gordic Ano Ne
Obec Chotiméf Czechpoint Ne Rucné Ano Ano
Obec Jencice Czechpoint Ne ruéné Ano Ne
Obec Keblice Czechpoint Ne Rucné Ano Ano
Obec Klapy Czechpoint Ne Ruéné Ano Ano
Obec Kiesin Czechpoint Ne Rucné Ano Ano
Obec Lhotka Ne Ne Ruéné Ano Ne
Obec Lkan Czechpoint Ne Rucné Ano Ano
Obec Lukavec Czechpoint Ne Rucné Ano Ano
Obec Malé Zernoseky Czechpoint Ano Triada Ano Ne
Obec Podsedice Ne Ne Ruéné Ano Ne
Obec Prackovice n. L. Czechpoint Ne Ruc¢né Ano Ano
Obec Radovesice Czechpoint Ano KEO Ne Ne
Obec Sedlec Czechpoint Ne Rucné Ano Ano
Obec Sitejovice Czechpoint Ne Rucné Ano Ano
Obec Slatina Czechpoint Ne Rucné Ne Ne
Obec Sulejovice Ne Ano | PCPOS UL Ano Ne
Obec Ttebivlice Czechpoint Ano Gordic Ano Ano
Obec Upohlavy Czechpoint Ne Ruéné Ano Ano
Obec Velemin Czechpoint Ne Ruc¢né Ne Ne
Obec Vchynice Czechpoint Ne Ruéné Ano Ano
Obec Vlastislav Czechpoint Ne Rucné Ne Ano
Obec Vrbicany Czechpoint Ano Atlas Ne Ano

4.4. Pozadované parametry spisové sluzby uradu

Ve spolupraci s pracovniky IT a vedenim mésta Lovosice byly definovany pozadavky

nového systému ESS a odeslany se Zadosti o cenovou nabidku 5 dodavatelim spisovych

Tabulka 4 - Dotaznikové Seti'eni zajmu o hostovanou spisovou sluzbu; zdroj: vlastni zpracovani

sluZeb. Pozadavky jsou ¢lenény v roviné obecné, technické a organizacni.

Obecné:

e ESS musi byt v souladu ArSSZ a jeho provadécimi ptedpisy v platném znéni,

e musi spliiovat narodni standard pro elektronické systémy spisovych sluzeb,
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plna kompatibilita se stavajici architekturou IS ORP

plnd kompatibilita s databdzovym prostiedim ORP

pofizeni neomezené multilicence s pravem poskytovat feSeni hostované
elektronické spisové sluzby pro obce v ramci celého spravniho obvodu ORP

Lovosice

Technicke:

Moznost integrace s provozovanym ekonomickym systémem ORP Lovosice,
oteviené komunikacni rozhrani pro externi systémy,

podpora logického oddéleni jednotlivych organizaci v databazi i samotnych
databazi pro jednotlivé organizace a obce,

podpora uploadu piiloh, min. 10MB,

podpora piedavani dle modelu OAIS (rozhrani Narodniho digitdlniho archivu),
podpora piedavani uzavienych spisit do garantovaného tloziste,

podpora prace s el. podpisem (kvalifikovany certifikat) a ¢asovym razitkem,
podpora plnohodnotného sledovani historie zmén a logovani ptistupt,

podpora provozu serverové ¢asti ve virtudlnim prostiedi na platformé Oracle,
podopra vyuziti e-learningu pro vzdélavani budoucich uzivatelii (pfedevsim pro
uzivatele hostovaného feSeni),

zprovoznéni testovaci instance databaze pro zaskoleni novych uZivateld,
podpora administrace typového spisového a skartaniho fadu,

podpora administrace uzivatelského prostiedi (omezeni funkénich prvka) na
organizace, organiza¢ni jednotku a uzivatele,

podpora centralni i delegované administrace,

provoz na jedné databazi se spole¢nou datovou strukturou pro vSechny piispévkové
organizace a obce (tj. bez nutnosti duplikovani této struktury pro jednotlivé
piispévkové organizace a obce),

moznost uzivatelskych zmén (napf. sestavy),

reSeni autorizované konverze z moci uiedni,

plnohodnotna automaticka komunikace spisové sluzby s ISDS.

feSeni elektronické podatelny,
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e rozhrani na stavajici agendy méstskych informacnich systému:

o VITA, stavebni ufad, pohledavky, dopravni urad
o VERA, Registr obyvatel
o ICZ, SDP — sprava dopravnich ptestupkii
o Frankovaci stro NEOPOST
PIn¢ funk¢ni rozhrani na vySe uvedené agendy je podminkou pro uvedeni spisové sluzby

meésta Lovosic do rutinniho provozu.

e plnohodnotna komunikace s celostatnimi systémy a agendami:
o CzechPOINT
o ISRZP
o IS OKnouze

o Ceska posta, Podani on-line (pfedavani podacich ¢isel mezi CP a Gifadem)

Organizacni:

e navrh postupu implementace,

e poimplementa¢ni podpora a HelpDeskovy systém,
e podpora migrace dat stavajiciho podaciho deniku,

e 7ajisténi Skoleni uZivatelll a administrator v nezbytné nutném rozsahu,

* migrace dat ze stavajiciho podaciho deniku provozovaného na Méu Lovosice.

4.5. Metoda posuzovani projektu migrace spisové sluzby

S postupujicim rozvojem ICT sluzeb vefejné spravy vydala Vldda Ceské republiky
usneseni ¢. 889 ze dne 2. 11. 2015(20), kde schvaluje strategii rozvoje ICT sluzeb VS a
jejich zefektivnéni s platnosti od 1. 1. 2016. Zamétuje se na efektivni Cerpani finan¢nich
prostiedkd ICT projekt nad 6 milionti K& roéné ¢i TCO nad 30 milionti za obdobi 5-ti let
véetné posouzeni jejich souladu s ICT strategii statu. Podminkou schvaleni projektu je
ziskani souhlasného stanoviska odboru Hlavniho architekta eGovernmentu, které je
soucasti Ministerstva vnitra CR. Posuzovéani se fidi platnym metodickym pokynem pro
vyplnéni Zadosti o stanovisko Hlavniho architekta eGovernmentu k planovanému ICT

projektu.(21) Ziskanim souhlasného stanoviska se eliminuje netspésnost ptipravovanych
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projektd pii podani zadosti o finan¢ni podporu z evropskych ¢i ze statnich zdrojii. Zména

systému spisové sluzby ufadu je natolik ekonomicky, technologicky, organiza¢né i

personalné slozity proces, Ze je nutné k nému pfistupovat peclivé a zodpovédné. Proto

V této praci pouzijeme k posouzeni vyhodnosti migrace spisové sluzby pravé zminovanou

metodiku, zamétenou piedevsim na ekonomiku projektu.

4.6. Ekonomické parametry projektu

Piiprava, pofizeni provozu, upgrade projektu - vSechny tyto etapy s sebou piinaseji

naklady, které zachycuje nasledujici odstavec a budou soucésti ekonomického srovnani

projektu migrace spisové sluzby ve varianté feSeni spolecnosti Gordic a T-mapy. Veskera

vstupni data zachycena v Tabulka 5 byla ziskana z prizkumu trhu oslovenim minimaln¢ 3

dodavatelli z vybraného oboru.

Ostatni naklady razené dle metodiky schvalovani projektu odborem hlavniho

architekta MVCR®

A-E”® | Cinnost Néklad Celkem v K&
A. Studie proveditelnosti externi naklad 170 000,-
A Poradenstvi a ptiprava projektu externi naklad 50 000,-
A Vytvoteni pozice spravce spisové sluzby interni naklad 1 500 000,-
B. HW = 2x Server, 1x diskové pole, 1x zalohovéani, 2x externi naklad 547 000,-

firewall
B. SW = virtualni prostiedi, zalohovaci sw, databazovy externi naklad 666 000,-
SW

B. SW Gordic externi naklad 136 000,-
B. SW Tmapy externi naklad 335 000,-
C. Analyza prostiedi externi naklad 43 000,-
C. Instalace, Skoleni, GORDIC externi naklad 216 000,-
C. Instalace, Skoleni, T-MAPY externi naklad 379 000,-
D. Podpora feSeni 5 let, HW — serverovna externi naklad 228 000,-
D. Podpora feSeni 5 let, SW — serverovna externi naklad 248 000,-
D. Podpora ieSeni GORDIC, 5 let externi naklad 375 000,-
D. Podpora ieSeni T-MAPY, 5 let externi naklad 400 000,-
H. Zakazkové programovani T-MAPY externi naklad 250 000,-
H. Migrace dat z podaciho deniku do ESS zvoleného externi naklad N/A

dodavatele

Tabulka 5 - Kalkulace nakladi projektu za 5 let; zdroj: vlastni zpracovani

2 ysechny uvedené &astky jsou v K& bez DPH
%8 Souhrnna polozka modelu ,,Hodnota vydajii a ekonomické naroénost projektu”
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Polozku migrace dat nelze presné vycislit, jelikoz se jedna o souhrn nékladii na vytvoteni
importni davky stavajicim dodavatelem podaciho deniku + ndklady na import do nové
zvoleného systému + interni naklady na mistni spravce IT, ktefi budou ovétovat spravnost

nahranych dat.

4.6.1. Gordic — Informacni systém GINIS® SSL

Popis systému GINIS® SSL

Systém GINIS® SSL je produkt zabezpecujici komplexni evidenci a spravu dokumentt v
digitalni 1 analogové podobé pln€ v souladu s platnou legislativou ke Spisové sluzbe¢.
Systém proto tvofi nepostradatelnou soucédst navrZzeného fteSeni, zahrnujici kompletni
spravu dokumentti po dobu celého zivotniho cyklu — od vzniku dokumentu pies proces
vyfizovani, ulozeni az po tizené skartacni fizeni, dale také poskytuje vSechny legislativné
povinné vystupy, piehledy, uzivatelské sestavy i manazerské pohledy.

Pro propojeni s okolnimi informacnimi systémy je vyuZzito standardizované oteviené
rozhrani XRG, vybudované na technologii webovych sluzeb a vyménného formatu XML.
Druhou vyznamnou slozkou nabizeného feSeni Spisové sluzby je kompaktni metodika,
kterd se stala zdkladem pro vybudovéani efektivniho a ,prizraéné¢ho® systému. Tyto
metodické zaklady byly vypracovany na zéklad¢é praktickych zkuSenosti z provozu na
n&kolika vyznamnych centralnich ufadech Ceské republiky. Jedna se zejména o striktni
vydefinovani zakladnich pojmt (dokument, spis, Cislo jednaci, stavy zivotniho cyklu
dokumentu, vyfizeni a uzavieni spisu, centralizovany podaci denik atp.), jejich
souvztaznosti a logické vazby a také stanoveni jednoznacnych vazeb na subjekty
(zodpovednost za dokument, ptistupova prava k dokumentu atp.).

Migrace dat ze stavajiciho IS zadavatele je mozna pouZzitim modulu Interface (INT), ktery
zajiStuje davkové importy. Nutnou podminkou pro GspéSny import je pfiprava importni
davky dle pozadavkl a struktury citelné modulem INT. Pfiprava této davky musi byt
zajisténa autory stavajiciho systému spisové sluzby, nebot’ by v ptipadé zasahu tfeti osoby
do tohoto systému mohlo byt naruSeno autorské pravo a mohlo by dochéazet k dekompilaci
systtmu. Z divodu existence smluvniho vztahu mezi zadavatelem a dodavatelem

stavajiciho systému spisové sluzby je vhodné zajistit tvorbu davky dohodou téchto stran.
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Nejvhodnéjsi variantou feSeni pro hostovani sluzeb spisové sluzby pro obce je jeji centralni
ulozeni v serverovné¢ Mésta Lovosice, kde budou vytvoreny dvé oddélené databaze, jedna

pro méstska data a druha pro data hostovanych spisovych sluzeb obci. Administraci obou

systému budou zajist'ovat pracovnici IT odd€leni mésta.

Cenova nabidka Gordic

Spisova sluzba pro Mésto Lovosice Cena
Software a licence

- Jadro IS v¢etné modulil 99 000,-

- Otevfena integracni platforma systému tietich stran 17 000,-
Software a licence CELKEM 116 000,-
Sluzby

- Instalace system 66 000,-

- Nastaveni konektoru IS tfetich stran 30 000,-

- Skoleni u zakaznika, 5 dni 50 000,-

- Vedeni projektu 10 000,-
Sluzby celkem 156 000,-
Technicka podpora SW, 12 mésici 55 000,-
Hostovana spisova sluzba pro obce (neomezena multilicence) Cena
Software a licence

- Jadro IS v¢etné modulu 20 000,-
Software a licence CELKEM 20 000,-
Sluzby

- Instalace system 50 000,-

- Skoleni, 1 den 10 000,-
Sluzby celkem 60 000,-
Technicka podpora SW, 12 mésici 20 000,-
CELKEM feSeni ORP porizeni SW/HW + rok TP 327 000,-
CELKEM hostované ieSeni porizeni SW/HW + rok TP 100 000,-

Tabulka 6 - Cenova nabidka GORDIC, zdroj: vlastni zpracovani
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Personalni naroc¢nost projektu — odhad kapacitni naro¢nosti spojené s realizaci

Interni / Externi zdroje |Pocet |Pocet Planovana | Vysvétleni roli v projektu
osob prepoctenych | kapacita
uvazki
Interni zaméstnanci 5 2 2 Manazer projektu
uradu Koordinator projektu
Koordinator projektu

Administrator projektu
Finan¢ni manaZer projektu

Ostatni zaméstnanci VS Neuvazuji se

Externi dodavatelé 3 0 3 Vedouci projektu
2x konzultant

Odhady dopadi do zmén poctu systemizovanych mist spojenych s projektem

Kategorie systemizovaného | Uvnitr Jinde ve VS | Vysvétleni zmény a umisténi
mista uradu systemizovanych mist
Pro vlastni vykon externi |0 0

verejné sluzby

Pro IT podporu vykonu 1 0 Vytvorfena nova pracovni pozice spravce ESS
této verejné sluzby

Realizace celého projektu je rozdélena na dvé etapy. V prvni etapé bude systém nasazen na
meéstském ufadé v Lovosicich, prace zahrnuji dodavku SW a jeho instalaci, Skoleni
uzivatelt, migraci dat podaciho deniku a ve druhé etapé dojde k instalaci hostované

spisové sluzby pro obce. Piedpokladé se ukonceni projektu a jeho ptedani do 16 tydnd.

4.6.2. T-MAPY — Informacni systém T-WIST

Popis systému

Spole¢nost T-MAPY nabidka produkt Elektronickd Evidence Dokumenti postavena na
jaddru T-WIST®. Umoznuje systém navrhnout a realizovat tak, aby i v budoucnu bylo
mozné pruzné provést jakékoliv aplikacni upravy dle poZadavkl uZivateli bez nutnosti
pieprogramovani jadra systému. Zaklad uzivatelského prostiedi aplikace predstavuje bézny
www prohlize¢ (MS Internet Explorer, Mozilla Firefox a dalsi). Piistup k aplikaci je
reprezentovan www adresou. Pro opravnéné uZivatele je dale definovano uZivatelské
jméno a heslo urcujici moznosti kazdého uzivatele pfi praci s aplikaci. Po zadani
spravného hesla je uzivatel uveden do zakladniho okna aplikace. Pro samotny beh aplikace
neni potieba instalovat dalsi podptlirny software.

Pro obecny pfistup ttetich stran do aplikace Evidence dokumentl je mozné vyuzit modulu

SOAP konektor EED, ktery je soucasti aplikace. SOAP sluzby tohoto konektoru jsou
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poskytovany jako serverova Cast a jsou obsluhovany pomoci standardizovaného

protokolu (viz kapitola Integrace se systémy tfetich stran).

Cenova nabidka T-MAPY

SOAP

Spisova sluzba pro Mésto Lovosice Cena
Software a licence

- Jadro IS véetné modulu 133 000,-

- Moduly integrace SW tretich stran 40 000,-
Software a licence CELKEM 173 000,-
Sluzby

- Instalace systému 70 000,-

- Nastaveni konektort IS tretich stran 55 000,-

- Skoleni, 3 dny 30 000,-

- Vedeni projektu 30 000,-
Sluzby celkem 185 000,-
Technicka podpora SW, 12 mésici 40 000,-
Hostovana spisova sluzba pro obce (17 licenci) Cena
Software a licence

- Jadro IS véetné moduld 162 000,-
Software a licence CELKEM 162 000,-
Sluzby

- Instalace systému 150 000,-

- Skoleni 27 000,-

- Vedeni projektu 17 000,-
Sluzby celkem 194 000,-
Technicka podpora SW, 12 mésici 40 000,-
CELKEM fteSeni ORP porizeni SW/HW + rok TP 398 000,-
CELKEM hostované ieSeni porizeni SW/HW + rok TP 396 000,-

Tabulka 7 - Cenova nabidka T-MAPY, zdroj: vlastni zpracovani

Personalni naroc¢nost projektu — odhad kapacitni naroc¢nosti spojené s realizaci

Interni / Externi zdroje |Pocet |Pocet Plinovana | Vysvétleni roli v projektu
osob prepoctenych | kapacita
uvazki
Interni zaméstnanci 5 2 2 Manazer projektu
uradu Koordinator projektu
Koordinator projektu
Administrator projektu
Finan¢ni manaZzer projektu
Ostatni zaméstnanci VS NeuvaZzuji se
Externi dodavatelé 3 0 3 Vedouci projektu
2x implementator
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Odhady dopadi do zmén poctu systemizovanych mist spojenych s projektem

Kategorie systemizovaného | Uvnitr Jinde ve VS | Vysvétleni zmény a umisténi
mista uradu systemizovanych mist
Pro vlastni vykon externi |0 0

verejné sluzby

Pro IT podporu vykonu 1 0 Vytvofena nova pracovni pozice spravce ESS
této verejné sluzby

Harmonogram praci nasazeni syst¢ému T-WIST je rozd€len do 4 etap s casovou dotaci 13
tydnii, kdy dodrzeni terminii je podminéno zajisténim soucinnosti pracovniki obou stran.

l. Etapa - sbér vstupnich informaci, zpracovani projektu

Il. Etapa — instalace aplikaci a jejich konfigurace

Il. Etapa — skoleni uzivatell, zahajeni zkusebniho provozu

V. Etapa — ptfedani dila, ostry provoz

4.7. Ekonomické srovnani projekti migrace ESS

Obsahem této kapitoly bude analyza a shrnuti ziskanych ekonomickych dat, pii feSeni
projektu migrace spisové sluzby mésta Lovosice. Budeme analyzovat dva informacni
systétmy, a sice GINIS spole¢nosti Gordic a T-WIST spolecnosti T-MAPY. Ziskana
ekonomické data budou do kontextu obecné i technické roviny zkoumané problematiky.
S migraci dat podaciho deniku na novy informacni systém souvisi nejen potizeni nového
software, ale také persondlni zazemi uradu, technické zazemi, vhodna volba nového SW a
V neposledni fad¢ zajisténi zdroji financovani a dlouhodobé udrZitelnosti projektu.
V tabulkach Tabulka 8 a Tabulka 9 hodnotime hodnotu vydaji a ekonomickou naro¢nost
projektu zaloZzenou na metodologii 5 letych celkovych nakladu vlastnictvi (TCO). Jelikoz
hledame systém dle jednotného zadani, pak je tfeba uvazovat i o stejnych ndkladech na
upgrade stavajictho HW, SW vybaveni Gfadu, zalohovani, diskovych poli i personalniho
obsazeni. Podklady s detailnim pohledem na naklady za hodnocené systémy spisovych
sluzeb ocisténé od ostatnich polozek se nachazi v kapitole Ekonomické parametry

projektu.
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Analyza nakladi pri porizeni IS GINIS

Souhrnna polozka modelu @ Interni | Interni |3 Externi | (@) Vysvétleni
TCO (5 let) v tis. K¢ naklady naklady naklady Néaklady |k poloZce TCO

uradu jinde ve (=vydaje) |celkem

VS

A. Predbézné analyzy, tvorba | 1500 0 220 1720 Nové pracovni
zadani, vybér reSeni a misto, studie
dodavatele — naklady proveditelnosti,
nakupniho procesu poradenstvi
B. Nakup SW a HW pro 0 0 1349 1349 Potizeni HW, SW
projekt vybaveni + ESS
(ne v pripadé SaaS) licence
C. Analyza, vyvoj, 0 0 179 179 Nezavisla analyza
implementace a zkusSebni prostiedi,
provoz instalace FeSeni
D. Provoz a podpora FeSeni 0 0 851 851 HW, SW + ESS
HW a SW (ne v piipadé SaaS)
E. Hardware/Software idrzba |0 0 0 0 Neocekavaji se
a pribézné vpravy (ne v
pripadé SaaS)
F. Projekty postupné inovace a |0 0 0 0 Neodekavaji se
zlepSovani (plinované)
G. Projekty upgrade (pokud 0 0 0 0 Neodekavaji se
jsou planovany)
H. Zvysené naklady uZivani 0 0 0 0 Neodekavaji se
FesSeni (pokud se vyskytnou)
I. Utlum, konzervace a 0 0 0 0 Neocekavaji se
ukondeni FeSeni
X. Licence, HW, provoz, 0 0 0 0 Neodekavaji se
podpora, udrzba, priibézny
rozvoj - vse v subskripci
(pouze SaaS)
Z. Ostatni nerozliSené rezijni |0 0 0 0 Neocekavaji se
naklady
Celkové TCO projektu (5let) 1500 0 2599 4099

Tabulka 8 - TCO Gordic; zdroj: vlastni zpracovani
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Analyza nakladi pri porizeni IS T-WIST

Souhrnna polozka modelu @ Interni | Interni |3 Externi | (@) Vysvétleni
TCO (5 let) v tis. K¢ naklady naklady naklady Néaklady |k poloZce TCO

uradu jinde ve (=vydaje) |celkem

VS

A. Predbézné analyzy, tvorba | 1500 0 220 1720 Nové pracovni
zadani, vybér reSeni a misto, studie
dodavatele — naklady proveditelnosti,
nakupniho procesu poradenstvi
B. Nakup SW a HW pro 0 0 1548 1548 Potizeni HW, SW
projekt vybaveni + ESS
(ne v pripadé SaaS) licence
C. Analyza, vyvoj, 0 0 422 422 Nezavisla analyza
implementace a zkusSebni prostiedi
provoz
D. Provoz a podpora FeSeni 0 0 876 876 HW, SW + ESS
HW a SW (ne v piipadé SaaS)
E. Hardware/Software idrzba |0 0 0 0 Neocekavaji se
a pribézné vpravy (ne v
pripadé SaaS)
F. Projekty postupné inovace a |0 0 0 0 Neodekavaji se
zlepSovani (plinované)
G. Projekty upgrade (pokud 0 0 0 0 Neodekavaji se
jsou planovany)
H. ZvySené naklady uZivani 0 0 250 250 Zakazkové
FesSeni (pokud se vyskytnou) programovani
I. Utlum, konzervace a 0 0 0 0 Neocekavaji se
ukondeni FeSeni
X. Licence, HW, provoz, 0 0 0 0 Neodekavaji se
podpora, udrzba, priibézny
rozvoj - vse v subskripci
(pouze SaaS)
Z. Ostatni nerozliSené rezijni |0 0 0 0 Neocekavaji se
naklady
Celkové TCO projektu (5let) 1500 0 3316 4816

Tabulka 9 - TCO T-MAPY; zdroj: vlastni zpracovani
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5. Vysledky a diskuse

Pfedchozi kapitoly analyzovaly vybér nového dodavatele spisové sluzby z pohledu
celkovych nakladt za obdobi 5 let. Zkoumat casové obdobi delsi nez 1 rok déva piesnéjsi
informace o spravnosti vybéru. Neni dulezit¢ pofidit ve vybérovém fizeni nejlevné;si
systém, ale je nutné hledét na jeho provoz a celkovou udrzitelnost v dalsich letech. Utad si
nemtize dovolit ménit informacni systémy kazdé volebni obdobi. Pro ucelové vynakladani
vefejnych prostiedkt koneéné pii Ministerstvu vnitra CR vznikl odbor Hlavniho architekta
eGovernmentu, ktery kromé finan¢ni naroc¢nosti posuzuje také smysluplnost IT projektu a
napliovani cili eGovernmentu a dale také zasazeni do kontextu informacnich systému
dané uradu.

Reseni migrace podaciho deniku na spisovou sluzbu rozsifenou o hostovanou sluzbu pro
obce ve spadové oblasti 1ze rozdé€lit na dvé etapy, prvni fesi problematiku chodu uvnitf
ORP, druhd etapa poskytnuti systému externim subjektd. To piinaSi obrovské Usili a
zodpovédnost na stran¢ ORP, na druhé strané stoji benefit v podobé centralizovaného
feSeni zdkonem dané povinnosti pro malé obce, které zvice nez poloviny vedou
neuvolnéni starostové. Ti tak maji kromé programového vybaveni dostupnou metodickou a
technickou podpory tymu pracovnikii ORP, kterou by jinak suplovali vlastnimi silami.

Proto vétsina obci fesila spisovou sluzbu v listinné podobé a elektronické se vyhybali, jak

jen to bylo mozné.

Souhrnni poloZzka modelu @ Interni | Interni |3 Externi | (@) Vysvétleni
TCO (5 let) v tis. K¢& naklady |naklady |naklady |Niklady |k poloZzce TCO
uradu jinde ve (=vydaje) |celkem
VS
Celkové TCO projektu (5let) 1500 0 3316 4816 T-MAPY
Celkové TCO projektu (Slet) 1500 0 2599 4099 GORDIC

Tabulka 10 - Cenové srovnani spisovych sluZeb; zdroj: vlastni zpracovani

V ptedchozich kapitolach byla analyzovana soucasnd situace spisové sluzby ORP, na
jejimz zéklad¢ byly definovany parametry nové vybiraného systému. Primarnim cilem
bylo najit systém, ktery bude pln¢ v souladu s platnou legislativou a zaroven bude trvale
udrzitelny. Z prazkumu trhu v oblasti spisovych sluzeb byla srovnavana dvé feSeni. Novy
systém nelze provozovat na soucasném technickém vybaveni, proto souc¢asti projektu je
také technologicky upgrade HW/SW ufadu vyhovujici obéma feSenim. Pfi cenovém

srovnani, viz Tabulka 10 je ziejmé, ze s TCO je na tom 1épe systém Gordic, ktery prekonal
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soupefe niz§i cenou za uvodni pofizeni licenci a déale se prosadil niz§imi néklady na
instalaci a Skoleni uzivateld. Provozni naklady vychézeji téméf na stejnou vysi. Druhy
vyznamny rozdil je také v licen¢ni politice u hostované spisové sluzby, kde Gordic nabizi
neomezenou multilicenci, tzn. pokud se dalsi obce rozhodnou vyuzivat spisovou sluzbu,
nebude nutné dokupovat dalsi licence. ORP tak mutize poskytovat hostované feseni i pro
své prispévkové organizace a organizace obci ve své spadové oblasti — vétSinou se jednd o
matefské a zadkladni Skoly, které povinnost vést spisovou sluzbu v elektronické podobé
zatim nemaji. Treti divod, systém GINIS® ptsobi na trhu od roku 1998 a jeho uzitna
hodnota je zajisténa silnym analytickym, metodickym a technologickym zizemim.
Prodéva se jako teSeni, které je postavené stejné pro obce i ministerstva, nelze v jadru
provadét uzivatelské zmény (vystupy samoziejmé lze uZivatelsky ménit). Tato zdanliva
nevyhoda vSak zplsobuje, ze chovani systému je stejné na vSech instalacich (ORP 1
hostované spisovky), pfi upgrade systémt neni nutné udrzovat diivejsi uzivatelské zmény,
které by musel dodavatel v novych verzich zapracovat specialné pro dany trad, coz obnasi
do budoucna tézko predikovatelné naklady na zakdzkové programovani.

Pii zasadnich vyménach klicovych IS, jakym je bezesporu spisovéa sluzba, je dilezité
myslet také na data pivodniho systému. V nabidkéch feSeni je zahrnuta Castka také na
migraci dat, ale jedna se o velky problém jak technicky, tak finan¢ni. Zadavatel bude fesit
problém se stavajicim dodavatelem, aby spolupracoval a vytvotil vystupni davku. Pokud
budou k dispozici data pro import do nového systému, pak bude nutné vyftesit otazku
uplnosti dat, protoze kazdy IS mad jinou strukturu databaze a nikdy se novy systém
nepodafi naplnit 1:1. NejlepSim vychodiskem z této situace je nechat pivodni systém
,,dozit™“ — spisy dojdou ke skarta¢nim lhiitdm a novy systém zacit plnit od pocatku. Kdyz se
vratime na pocatek této kapitoly, tak je zfejmé, proc¢ je dilezitad pecliva ptiprava projektu
migrace spisové sluzby — Vv idealnim piipadé, délat vSe pro zachovani a dlouhodoby provoz
spisovky jednoho dodavatele. Dilezita je nejen volba systému, ale také technicka a
predev§im metodickd podpora uvnitt organizace, kdy povéiena osoba bude dohlizet nad
dodrZzovanim provozniho fadu spisovky, neustdle Skolit uZivatele a feSit helpdeskové
incidenty. Z tohoto divodu bylo navrzeno vytvofit dedikovanou pracovni pozici pro

spravce spisové sluzby.
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6. Zavér

Hlavnim cilem této diplomové prace byla analyza uchovavani a archivace elektronickych
dokumenti ve vetejné sprave. Snahou prace bylo analyzovat prostiedi vefejné spravy a jeji
zpusob prace s elektronickymi dokumenty v systémech spisovych sluzeb. V praktické Casti
prace byla vytvotrena ptipadova studie, ktera zkouma proces migrace podaciho deniku na
systém spisové sluzby v prostiedi ORP. Do projektu migrace byly zahrnuty také obce
Vv pusobnosti ORP, jez mély moznost na zaklad¢ dotaznikového Setieni ¢i telefonického
kontaktu se zastupci obci piistoupit k vyuzivani hostovaného systému spisové sluzby a tim
si splnit svou zdkonnou povinnost vedeni elektronické spisové sluzby. Kladné odpovedélo
vice jak 50% dotazanych zastupcti obei. Na zakladé téchto vysledkl byly sestaveny cenové
nabidky dodavatelt spisovych sluzeb, které byly podrobeny srovnani TCO za obdobi 5-ti
let dle metodiky pro vyplnéni Zadosti o stanovisko Hlavniho architekta eGovernmentu
k planovanému ICT projektu.

Jednim dil¢im cilem bylo vytvorit prehled feSené problematiky elektronickych dokumentd,
pocinaje platnou legislativou v CR a EU upravujici praci s elektronickymi dokumenty
vcetné technologickych aspektii jakymi jsou standardni datové formaty vhodné pro
dlouhodobou archivaci a kvalifikované elektronické podpisy a znacky.

Dalsim dil¢im cilem byla charakteristika spisové sluzby, jeji vyvoj V ndvaznosti na
projekty eGovernmentu v CR a popis nékterych systémil spisovych sluzeb pouZivanych ve
vetejné sprave. Findlnim systémem pro dlouhodobé uchovavani elektronickych dokumentii
pak ma byt dokonceni projektu Narodniho digitalniho archivu.

Prace s digitalnimi dokumenty ma své specifické postupy a pravidla, kterd je nutna
dodrZzovat a neustale pfizpisobovat technologickému pokroku. Spravny smér by mél
udavat eGovernment, kdy soubézné s jeho rozvojem by se méla novelizovat také Ceska

legislativa, ktera ¢astokrat brzdi rist nasi informacni spolecnosti.
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