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ANOTACE

Prace se zabyva ochranou utajovanych informaci, pficemz hlavni pozornost je
vénovana zakonu ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecénostni zpusobilosti, v aktualnim znéni. Po historickém prfehledu vyvoje
pravnich Uprav na tUzemi Ceské republiky a stru¢né charakteristice zakona, jsou
predstaveny zakladni pojmy tykajici se problematiky utajovanych informaci.
StézZejni ¢ast je vénovana druhim zajisténi ochrany utajovanych informaci
a nasledné komparaci s pfipravovanou novelou zakona a se zakonem o ochrané
utajovanych skutecnosti Slovenské republiky. V zavéru prace se autor zabyva

pfipadovou studii.
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Informace * utajovana informace * ochrana * bezpecnost * stupen utajeni

* osveédceni fyzické osoby * zajem * druhy zajisténi ochrany

ANNOTATION

The thesis deals with the protection of classified information, with focus on Act
No. 412/2005 Coll., on the Protection of Classified Information and Security
Eligibility, as amended. After a historical overview of the development of legal
regulations in the Czech Republic and a brief description of the law, the basic
concepts related to the issue of classified information are presented. The core
part is dedicated to the types of ensuring the protection of classified information
and the subsequent comparison with the forthcoming amendment to the Act and
the Act on the Protection of Classified Information of the Slovak Republic. The

author concludes the thesis with a case study.
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1 UvVOD

Ochrana osobnich a citlivych Udaju je nezbytna nejen pro jednotlivce,
ale i pro celé spole¢nosti a narody, s ochranou informaci, a zvlasté téch citlivych,
totiz uzce souvisi jejich bezpecCnost.

Specifickou oblasti ochrany informaci je pak ochrana utajovanych informaci.
Vzhledem Kk jejich vyznamu a rizikim spojenych s jejich Unikem, je zpracovavani
a manipulace s nimi pomérné naro¢nou disciplinou. Aby byla zajiSténa
odpovidajici a u€inna ochrana téchto informaci, je nezbytné prijmout a dodrzovat
celou fadu opatrfeni a pravidel. Zakladnim pravnim pfedpisem, vénujicim se této
problematice, je zakon €. 412/2005 Sb., o ochrané utajovanych informaci
a bezpecénostni zpusobilosti, ve znéni pozdéjsich predpisu.

Diky absolvovani bakalarského studijniho programu na Policejni akademii
Ceské republiky v Praze jsem mé&l moznost profesniho posunu na mém Ustfednim
spravnim uradé, kde jsem zacal usilovat o nabidku pracovni pozice v oddéleni
vladniho utajeného spojeni. Vzhledem k povaze sluzebniho poméru a casové
narocnosti vybérového fizeni a nasledné délky bezpecnostniho fizeni, které bylo
potfeba absolvovat pro vykon mé sluzby, nabizelo se jako vhodné téma diplomové
prace zpracovani zakona o ochrané utajovanych informaci. Zakona, ktery byl pro
mé zcela novy, stejné jako vykon mé prace.

Z povahy statni sluzby jsem povinen v oboru mé statni sluzby vykonat
i urednickou zkousku (ochrana utajovanych informaci), pojal jsem tedy diplomovou
praci jako zodpovédnou a aktivni pfipravu na vykon sluzby a vykonani statni
urednickeé zkousky. Proto je autorem diplomové prace stanoven cil seznameni se
se zakonem a skutecnost, ze jsem chtél zjistit blizsi informace o soucasné pravni
Uprave zakona o ochrané utajovanych informaci a pfipadné je vyuzit k profesnimu
rUstu v resortu Ministerstva vnitra.

Prvni ¢ast prace je vénovana historii, postupnému vyvoji legislativni upravy az
do soucasnosti k zakonu €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpeénostni zplsobilosti. Ctenar je seznamen s aplikovanymi pravnimi predpisy
a strukturou zakona. Ve stézejni Casti se autor zaobira Sesti druhy zajisténi
ochrany utajovanych informaci a snazi se je ¢tenafi ozrejmit. Prlbéh autorovych
prvotnich skoleni a seznamovani se s praxi na novém pUsobisti a obsahlé agendé

se autor prace snazil zhmotnit v pfipadové studii v zavéru diplomové prace.



2 HISTORICKY VYVOJ OCHRANY UTAJOVANYCH INFORMACI

Potfeba vymény a sdélovani informaci, jazykova komunikace patfi
k podstaté cElovéka. V prlbéhu historie lidé poznali, Ze tak jako je dobré si
vzajemneé rozumét (napf. s lidmi hovoficimi cizim jazykem) a diky rozlusténi jinych
jazykQ a znakl (napf. hieroglyfy) se otvird cesta k porozuméni a pochopeni
jednotlivet ¢i celych narodl, muze byt stejné tak uziteéné, kdyz obsahu sdéleni
nebude tfeti osoba rozumét a do obsahu komunikace nebude moci nikdo dalsi

nahlédnout.

Kazdy stat v zajmu své obrany a bezpecnosti dba o to, aby se véci, které je
potieba utajit, at uz na useku vojenském, politickém, hospodarském nebo

védecko-technickém, nedostali do nepovolenych rukou.!

Mnoho rlznych metod k utajeni psaného textu je znamo jiz z dob antiky.
Casto se jednalo o diimysIné skryvani zprav (jiz Cicero v prvnim stoleti pfed nagim
letopoétem popisuje ptibéh Reka Démarata, ktery svou tajnou zpravou zachranil
Reky pred perskou invazi) nebo o r(izné posuvy abecedy & nahrazeni textu.2
Piikladem muze byt i Sifra Skytalé (Spartané). Rimané pouzivali prokazatelné
vojenskou tajnou komunikaci jiz na zacatku naseho letopoétu® (Caesarova S$ifra).
Zpravy byly po sepsani srolovany a zapecetény a pro distribuci byl pouzivan
specialni otrok (tzv. ypauparo@dpog, resp. tabellarius), v pravnich pramenech
fimského prava je okrajové upravena ochrana soukromych dokumentd.*
Z modernich déjin nelze nezminit ENIGMU (jeden z nejslavngjsich Sifrovacich

pristroju pouzivany za druhé svétové valky).2

Drive byly samoziejmeé psané zpravy (posilani pisemnych zprav, informaci)
vysadou uzké skupiny osob vzdélanych. A potfeba tajit informace, Sifrovani
a desifrovani tajnych zprav, mély vyznam zvlasté v politice a vojenstvi a vojenské

strateqgii.

1 BATOVSKY, Jan. Ochrana utajovanych skutoénosti. Bratislava: Obzor, 1973.

2 SINGH, Simon. Kniha kédd a Sifer: tajna komunikace od starého Egypta po kvantovou
kryptografii. Praha: Dokofan, 1.vyd. 2003. Aliter: Dokoian. ISBN 80-865-6918-7.

3 ZELENKA, Josef. Ochrana dat: kryptologie. Hradec Kralové: Gaudeamus, 2003. ISBN 80-7041-
737-4.

4 SKREJPEK, Michal. Rimské soukromé prévo: systém a instituce. 2. upravené vydani. Plzefi:
Vlydavatelstvi a nakladatelstvi Ales Cenék, 2016. ISBN 978-80-7380-566-1.



S rostouci mirou vzdélanosti spolecnosti, s rostouci rychlosti dopravy
a komunikace a rychlosti, s jakou se zpravy mohou Sifit, se zplsoby utajovani

vvvvvv

roste.

Pro lepsSi orientaci v problematice autor prace proved| reSersSi pravnich
dokumentu, tykajici se ochrany utajovanych informaci na nasem uzemi

od druhé poloviny 19. stoleti.

2.1 Rakousko-Uhersko

Vyznamnou pravni upravou vztahujici se k ochrané tajnych informaci v dobé
Rakouska-Uherska byl Vojensky trestni zakon o zlo€inech a preéinech z roku

1855 upravuijici pfipady poruseni sluzebnich predpist v ramci armady.

Zakon zminuje napf. tyto pfipady poruseni sluzebnich predpisl: vojak
Ci civilni osoba sdéli informace o vojenskych informacich, usnesenich, instrukcich,
rozkazech, disposicich, signalech, bitevnich planech a popisech rozmisténi
jednotek apod. nepovolané osobé. Dale neopatrné nakladani s nimi, popfr. jejich
ztrata stejné jako okamzité neoznameni ztraty. Jako vyzrazeni chranénych
a utajovanych informaci je zde chapano i pokud osoba, ktera zna pfihlas, odhlas
nebo zvolani, vyzradi tuto informaci komukoliv, kdo by ji nemél znat. V tomto

zakoné Ize najit téz ochranu hesla ¢i tajného rozkazu pfi jeho vydani.®

v

Ve vojenském trestnim zakoné z roku 1912 (zaékon ¢. 131/1912 f. z.
0 vojenském trestnim fadu) je uvedena zminka tykajici se sluzebniho (Ufedniho)
tajemstvi. Dle tohoto zakona obvinéni nesmi byt dotazovani na skuteCnosti
podléhagjici sluzebnimu ¢&i ufednimu tajemstvi, vyjma pripadu, ze kdy byli této

povinnosti zprosténi.®

5 Zakon €. 19/1855 [.z. Vojensky trestni zakon o zlo€inech a pfecinech. In: epravo.cz [online] a.s.
1999-2023, ISSN 1213-189X. Dostupné [on-line] z: https:/www.epravo.cz/vyhledavani-
aspi/?1d=342&Section=1&|ldPara=1&ParaC=2 [cit. 2023-01-30].

6 Zakon ¢. 131/1912 f.z. o vojenském trestnim rfadu v Upravé provedené pozdéjSimi zakony,
naposledy zakonem €. 226/1947 Sb., jak byla Uprava vyhlasena vyhlaSkou ministra narodni obrany
€. 151/1948 Sb. In: epravo.cz [online] a.s. 1999-2023, ISSN 1213-189X. Dostupné [on-line] z:
https://www.epravo.cz/vyhledavani-aspi/?ld=719&Section=1&IldPara=1&ParaC=2 [cit. 2023-02-
03].
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O uaredni mi¢enlivosti se hovofi také v tzv. sluzebni pragmatice z roku
1914, v zakoné, ktery upravoval sluzbu statnich uredniku, statnich sluht i sluzebni

pomér pfislusnikl tehdejsich verejnych ozbrojenych sboru.”8

Je zfejmé, ze jiz v dobé Rakousko-Uherska byla ochrana statnich

a vojenskych tajemstvi na pomérné vysoké urovni.

2.2 Obdobi samostatné republiky do roku 1948

Po vzniku samostatné republiky byl s ohledem na ochranu statniho zfizeni
a mezinarodni vztahy v roce 1923 pfijat zakon na ochranu republiky ¢. 50/1923 Sb.
Tento zakon se vénuje postihim aktivit, které ohrozuji republiku a jeji bezpeénost
napf. vojenska zrada, atentat a ohrozeni pravé tzv. statniho tajemstvi. Zradou
statniho tajemstvi se zde rozumi védomé ¢&i nevédomé vyzrazeni, vyzvidani
skute€nosti, opatreni €i véci, které vlada taji pred cizi mocnosti v dulezitém zajmu

republiky. 10

O jaké konkrétni skutenosti, opatfeni nebo predméty se jedna, ovsem

stanoveno nebylo, nebyla také stanovena kritéria pro jejich klasifikaci.

Ministerstvo narodni obrany pozdéji stanovilo podniky dulezité pro obranu
statu (Narizeni vlady €. 197/1936 Sb., o podnicich dulezitych pro obranu

statu), pro ktera platila specialni bezpeénostni pravidla, vcetné povinnosti

7 Z4akon, dany dne 25. ledna 1914, o sluzebnim poméru statnich urednikd a statnich sluhd (sluzebni
pragmatika). In: 15/1914 r.z.. Videfi 1914, roCnik 1914, 8/1914, Cislo 15. Dostupné [on-line] z:
https://www.epravo.cz/vyhledavani-aspi/?ld=735&Section=1&IdPara=1&ParaC=2

[cit. 2023-01-30].

8 § 23 sluzebni pragmatiky. ,Urednik o v§ech zéleZitostech, o kterych se dovédél za vykonu své
sluzby nebo vzhledem ke svému arednimu postaveni, které vyZaduji v zajmu statu nebo stran nebo
jinak ze sluZebnich ohled(i zachovavani micelivosti nebo které mu vyslovné byly oznaceny za
davérné, zachovavati nejprisnéjsi micelivost naproti kazdému, jemuZ neni zavédzén o takovych
zalezZitostech uciniti urfedni sdéleni.”

9 Zakon €. 50/1923 Sb., na ochranu republiky. In [Systém ASPI]. Wolters Kluwer. ISSN 2336-517X.
Dostupné [on-line] z: https://www.aspi.cz/products/lawText/1/3259/1/2 [cit. 2023-02-02].

10§ 5 zakona €. 50/1923 Sb., ,Zrada statniho tajemstvi. Kdo vyzradi prfimo nebo neprimo cizi moci
skuteénost, opatieni nebo predmét, jeZ viada taji v dileZitém zajmu republiky nebo jeZ v takovém
zajmu maji zlstati utajeny pred cizi moci, kdo vyzvida takovou skute¢nost, opatreni nebo predmét,
aby je vyzradil primo nebo neprimo cizi moci, trestéa se za zlocin Zalarem od Sesti mésict do péti
let a spachal-li ¢in v amyslu, aby poskodil republiku, t€Zkym Zalarfem od péti do deseti let.“

11
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zachovavat tajné informace v zajmu obrany statu (zakon ¢. 131/1936 Sb. o obrané

statu).!

Dale byl v roce 1924 prijat téz zakon €. 178/1924 Sb. o uplatkarstvi a proti
porusovani uredniho tajemstvi, ktery se zabyval pripady vyzrazeni obsahu

tajnych ¢i davérnych spist a jednani soud ¢i Ufednich komisi. 12

Je mozné téz zminit napf. Dekret presidenta republiky €. 63/1945 Sb.
o Hospodarské rade, ktery uklada vSsem zaméstnancum Hospodarské rady
povinnost zachovavat pfisné tajemstvi o vSech veécech, o kterych se dovédéli pfi

své &innosti.™3

2.3 Obdobi mezilety 1948 -1971

Zminovany zakon na ochranu republiky byl zrusen v roce 1948 a nahrazen
zakonem €. 231/1948 Sb., na ochranu lidové - demokratické republiky. Tento

zakon prejal pojem statni tajemstvi:

,Statnim tajemstvim se rozumi skuteénost, opatfeni nebo predmét, jez
vlada taji v ddlezitém zajmu republiky, zejména v zajmu politickém, vojenském
nebo hospodarském, nebo jeZ v takovém zajmu mayji zistati utajeny pred cizi moci
nebo pred cizimi &initeli.”’*

Pfisaha zachovavat tredni tajemstvi pak byla dle zakona o pfisaze soudcu
povinna pro soudce a soudcovské Cekatele pfi nastupu do sluzby dle zakona

¢. 270/1948 Sb. o prisaze soudcll.!®

" VIadni nafizeni ¢. 197/1936 Sb., o podnicich dulezitych pro obranu statu. In [Systém ASPI].
Wolters Kluwer ISSN 2336-517X. Dostupné [on-line] z:
https://www.aspi.cz/products/lawText/1/6617/1/2 [cit. 2023-02-02].

12 Zakon €. 178/1924 Sb., o Uplatkafstvi a proti poruSovani Gfedniho tajemstvi. In [Systém ASPI].
Wolters Kluwer ISSN 2336-517X. Dostupné [on-line] z:
https://www.aspi.cz/products/lawText/1/3659/1/2/zakon-c-178-1924-sb-0-uplatkarstvi-a-proti-
porusovani-uredniho-tajemstvi/zakon-c-178-1924-sb-o-uplatkarstvi-a-proti-porusovani-uredniho-
tajemstvi [cit. 2023-02-02].

13 Dekret €. 63/1945 Sb., presidenta republiky o Hospodarské radé. In: Zakony pro lidi.cz © AION
CS 2010-2023. Dostupné [online] z: https://www.zakonyprolidi.cz/cs/1945-63 [cit. 2023-02-02].

14 Zakon ¢&. 231/1948 Sb., na ochranu lidové demokratické republiky. In [Systém ASPI]. Wolters
Kluwer ISSN 2336-517X. Dostupné [on-line] z:
https://www.aspi.cz/products/lawText/1/17932/158/2/zakon-c-231-1948-sb-na-ochranu-lidove-
demokraticke-republiky/zakon-c-231-1948-sb-na-ochranu-lidove-demokraticke-republiky

[cit. 2023-02-02].

15 Zakon ¢. 270/1948 Sb. Zakon o piisaze soudcl In: Zakony pro lidi.cz © AION CS 2010-2023
Dostupné [online]. z: https://www.zakonyprolidi.cz/cs/1948-270 [cit. 2023-02-02].
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Pfislusnici Sboru narodni bezpelnosti skladali pfisahu dle Nafizeni
ministerstva vnitra ¢. 171/1949 Sb., ze budou mimo jiné pfisné zachovavat a strezit

sluzebni a statni tajemstvi:

"J4, obc&an lidové demokratické republiky Ceskoslovenské, pfisahdm,
zZe budu vzdy cCestnym, stateCnym, ukaznénym a bdélym prislusnikem Sboru
narodni bezpecnosti, budu prisné zachovavat a streZit sluzebni a statni tajemstvi
a bezpodmineéné plnit uloZené mi povinnosti a rozkazy svych veliteld
a nadfizenych (...)" 18

Problematika utajovanych informaci byla pak podrobnéji feSena na nizsi (a
neverejné) urovni v podobé rlznych smérnic. Napriklad dle obrazku ¢&. 1
z vySetfovaciho spisu s Miladou Horakovou se muizeme dozvédét napfiklad
o Vladnim usneseni ze dne 30.11.1948, o seznamu skutecnosti ¢i o Instrukcich

pro manipulaci.

Jadnéd se zejména o nésledujici smérnice:

- V1édni usneseni ze dne 30. 1ll. 1948 ve vécech, které maji

zlstat utajeny v z4jmu obrany stétu.

- MNO - seznam skutelnostf, opatieni a predmétl, které musi

zistat utajeny v zdjmu obrany stdtu ze dne 19. 5. 1948.

isterstvo vnitra - Instrukce pro manipulazci & tajnymi
spisy ze dne 20. dubnz 1949 (schvédleno vlédnim usnesenim

ze dne 15. 3. 1949).

Obrazek ¢.1 - Ukazka smérnic z vySetiovaciho spisu s Miladou Horakovou'”

V trestnim zakoné zroku 1950 je pak rozliseno tzv. statni tajemstvi,
hospodarské tajemstvi a sluzebni tajemstvi. Pod statnim tajemstvim se rozumi
vse, co v dilezitém zajmu republiky, zejména v zajmu politickém, vojenském nebo

hospodarském, ma zustat utajeno pred nepovolanymi osobami.” 18

Hospodarské tajemstvi je pak ,vSe, co je pfiznacné nebo vyznamné pro

hospodarské podnikani a v obecném zajmu ma zdlstat utajeno pred nepovolanymi

6 Narizeni ¢. 171/1949 Sb. Nafizeni ministra vnitra, jimz se vydavaji pfedpisy o sluzebni pfisaze,
o zkuSebni dobé, o propusténi v této dobé a o povoleni k uzavirani siatki prislusniki Sboru
narodni bezpecnosti In: Zakony pro lidicz © AION CS 2010-2023. Dostupné [online]. z:
https://www.zakonyprolidi.cz/cs/1949-171 [cit. 2023-02-02].

17 Svazek vy$etfovani a.&. V-6301 MV "Akce STRED", znalecky posudek a zprava. Dostupné
[online] z: https://www.svazky.cz/archivy/ABS-Praha/FSV/V-6301 MV/V-06301 MV 109.pdf [cit.
2023-02-03].

18 Zakon €. 86/1950 Sb., trestni zakon. In: Zakony pro lidi.cz © AION CS 2010-2023 Dostupné
[online] z: https://www.zakonyprolidi.cz/cs/1950-86 [cit. 2023-02-02].
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osobami.“ A nakonec ,sluZzebnim tajemstvim se rozumi dulezita skute¢nost, ktera
souvisi s ¢innosti narodniho vyboru, soudu nebo jiného uradu, verejného organu
nebo podniku anebo lidového druZstva a v obecném zajmu ma zustat utajena pred

nepovolanymi osobami.“ 19

V zakoné jsou uvadény v souvislosti s trestnymi Ciny proti bezpecnosti
republiky — vyzvédacstvi, ohrozeni statniho tajemstvi a ohrozeni hospodarského

a sluzebniho tajemstvi. Stejné tak je trestné neohlaseni téchto trestnych ¢ind. 1°

V roce 1950 bylo zfizeno Ministerstvo narodni bezpeénosti?® a o rok pozdéji
Ministerstvo statni kontroly?!, jehoz organy mély pravomoc v ramci kontrol

zajiStovat veskeré informace i ty podléhajici povinnosti mi¢enlivosti.22

Dale napf. Ministerstvo narodni bezpecénosti vydalo v roce 1953 vyhlasku
€. 115/1953 uredniho listu, o skuteCnostech tvoficich statni tajemstvi, ktera
stanovovala okruh zajmu statniho tajemstvi resort vojenského, hospodarského,

politického nebo jiného dulezitého zajmu.23

V tomtéz roce byl ustanoven cenzurni urad Hlavni sprava tiskového
dohledu (pozd&ji nahrazena Ustiedni publikaéni spravou)?*, ktera méla mimo jiné

za ukol zajistovat, aby nebyly zverfejhovany a Sifeny udaje a skutecnosti, které

19 Zakon €. 86/1950 Sb., trestni zakon. In: Zakony pro lidi.cz © AION CS 2010-2023 Dostupné
[online] z: https://www.zakonyprolidi.cz/cs/1950-86 [cit. 2023-02-02].

20 Nafizeni vlady ¢. 48/1950 Sb., vladni nafizeni, kterym se zfizuje ministerstvo narodni
bezpecnosti. In: Zakony pro lidicz © AION CS 2010-2023. Dostupné [online] z:
https://www.zakonyprolidi.cz/cs/1950-48 [cit. 2023-02-02].

21 Nafizeni vlady ¢. 73/1951 Sb., vladni nafizeni, kterym se zfizuje ministerstvo statni kontroly. In:
Zakony pro lidi.cz © AION Cs 2010-2023. Dostupné [online] z
https://www.zakonyprolidi.cz/cs/1951-73 [cit. 2023-02-02].

22 NV €.73/1951 Sb.,: ,Osoby, které jsou organy ministerstva statni kontroly pfi provadéni kontroly
vyzvany k predlozeni pland, listin, vykazl a jinych dokladd, jakoz i k podani zprav, sdéleni a
vysvétleni o vécech, spadajicich do pravomoci ministerstva statni kontroly, nemohou se vici nim
dovolavat povinnosti mi€enlivosti, ulozené v zajmu zachovani statniho, hospodarského a
sluzebniho tajemstvi.”

23 \/yhlaska & 115/1953 U.L Ministerstva narodni bezpeénosti ze dne 3. dubna 1953 o

skuteCnostech  tvoficich  statni  tajemstvi. In  epravo.cz Dostupné [online] z:
https://www.epravo.cz/vyhledavani-aspi/?1d=27250&Section=1&IdPara=1&ParaC=2 [cit. 2023-02-
02].

24 BARTA M., Cenzura &eskoslovenského filmu a televize v letech 1953-1968 SECURITAS
IMPERII 10 In: Securitas imperii: sbornik k problematice bezpe&nostnich sluzeb. Praha: Urad
dokumentace a vySetfovani Cinnosti Statni bezpecnosti ve Vydavatelstvi a nakladatelstvi
Ministerstva vnitra Ceské republiky, 1994-. ISBN 80-86621-01-4. ISSN 1804-1612. Dostupné
[online] z: https://www.policie.cz/soubor/sbornik-securitas-imperii-securitas-imperii-10-pdf.aspx
[cit. 2023-02-02].
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obsahuji statni, hospodarské nebo sluzebni tajemstvi a zvySovat ochranu statniho

tajemstvi. %

V trestnim zakoné z roku 1961 se jiz v souvislosti s trestnymi Ciny proti
bezpecnosti nehovofi o ,statnim tajemstvi“ ale o ,utajovanych informacich® se

kterymi jsou spojené trestné Ciny vyzvedacstvi a ohrozeni utajované informace.

Tento zakon je pak provadén Vyhlaskou ministerstva vnitra ¢. 181/1964 Sb.

o zakladnich skute¢nostech tvoricich statni tajemstvi.26

Na zakladé Usneseni vlady €. 498 ze dne 9. zafi 1964 byla zfizena Stala
komise na ochranu utajovanych skute¢nosti Ministerstva vnitra. Jejim ukolem bylo
aktivné se podilet na provadéni ochrany utajovanych skuteCnosti a pfipravé

materiald pro vladu, tykajici se této problematiky.2”

Vroce 1966 vysSel zadkon ¢&. 81/1966 Sb. o periodickém tisku
a o ostatnich hromadnych informaénich prostfedcich.?? Na zakladé tohoto
zakona byla ustanovena Ustfedni publikaéni sprava (nahrazujici Hlavni spravu
tiskového dohledu), jejimz ukolem byl dohled nad prostfedky hromadného
plUsobeni (tisk aj.)?° a které téz zajistovala, aby ,nebyly zvefejriovany informace,
které tvori pfedmét statniho, hospodarského nebo sluzebniho tajemstvi‘, tento
predmét byl dale upfesnén vyhlaskou €. 181/1964 Sb., o zakladnich skute¢nostech
tvoricich statni tajemstvi, a seznamy utajovanych skutec¢nosti resortd.3° Jednalo
se také ohlavni cenzurni ufad, jehoz ukolem bylo sledovat, zda nejsou

v prostfedcich hromadného plsobeni zvefejhiovany informace, které jsou

25 SECURITAS IMPERII 10 Sbornik k problematice vztahl ¢s. komunistického rezimu k ,vnitfnimu
nepriteli“© Urad dokumentace a vy$etfovani zlogindi komunismu, 2003, ISBN 80-86621-01-4.
Dostupné [online] z: https://www.policie.cz/soubor/sbornik-securitas-imperii-securitas-imperii-10-
pdf.aspx [cit. 2023-02-02].

26 \/yhlaSka ¢. 181/1964 Sb., ministerstva vnitra o zakladnich skute€nostech tvoficich statni
tajemstvi. In: Zakony pro lidicz © AION CS 2010-2023. Dostupné [online] z:
https://www.zakonyprolidi.cz/cs/1964-181 [cit. 2023-02-02].

27 Inventar, Sekretariat komisie na ochranu $tatneho tajomstva, Praha, Znac¢ka Archivniho fondu A
23 [online]. Dostupné z: https://www.abscr.cz/data/pdf/inventar/inventar-a23.pdf [cit. 2023-02-02].
28 Zakon €. 81/1966 Sb., o periodickém tisku a o ostatnich hromadnych informaénich prostredcich.
In.  Zakony pro lidicz © AION CS 2010-2023. Dostupné J[online] z:
https://www.zakonyprolidi.cz/cs/1966-81 [cit. 2023-02-02].

29 Nafizeni vlady &. 119/1966 Sb., vladni nafizeni, kterym se vydava statut Ustfedni publikaéni
spravy. In: Zakony pro lidicz © AION CS 2010-2023. Dostupné J[online] z:
https://www.zakonyprolidi.cz/cs/1966-119 [cit. 2023-02-02].

30 Tamtéz.
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Vv rozporu s jinymi zajmy spole€nosti, napf. informace zamérené proti statni politice

a ideologii.?

Tento zakon byl v disledku udalosti ,prazského jara“ zrusen v ¢ervnu 1968
a nahrazen zakonem ¢. 84/1968 Sb., kterym se méni zakon ¢. 81/1966 Sb.,
o periodickém tisku a o ostatnich hromadnych informacnich prostredcich,3 ktery

cenzuru zrusil.

2.4 Obdobi mezilety 1971 - 1998

Pravni problematika ochrany utajovanych informaci nebyla do této doby
jednotna a byla upravovana mnoha pravnimi predpisy®® (napfi. vyhlaskami), které
byly sjednoceny az vroce 1971 Zakonem o ochrané statniho tajemstvi
€.102/1971 Sb. a predpisy Federalniho ministerstva vnitra. V ramci tohoto
ministerstva pak vznikl samostatny odbor, jehoz ukolem bylo provérovani osob

a organizaci, které mély s utajovanymi informacemi pracovat.

Jedna se o prvni zadkon o ochrané utajovanych informaci, ktery byl
novelizovan az v roce 1990 a platil do roku 1998. Tento zakon definoval pojem
statni tajemstvi, upravil jeho ochranu a vymezil zptsob jeho uréeni i ochrany pred
vyzrazenim a zneuzitim proti Ustavnimu ziizeni Ceské a Slovenské Federativni

Republiky a jejim zajmdam. 34

Na zakladé tohoto zakona vydavalo Federalni ministerstvo vnitra metodické
pokyny &i smérnice k zajisténi jednotného provadeéni ochrany statniho tajemstvi

a kontrolu jejich dodrzovani.

31 Nafizeni vliady &. 119/1966 Sb., vladni nafizeni, kterym se vydava statut Ustfedni publikaéni
spravy. In: Zakony pro lidicz © AION CS 2010-2023. Dostupné J[online] z:
https://www.zakonyprolidi.cz/cs/1966-119 [cit. 2023-02-02].

32 Zakon €. 84/1968 Sb., zakon, kterym se méni zakon ¢&. 81/1966 Sb., o periodickém tisku a o
ostatnich hromadnych informacnich prostiedcich. In: Zakony pro lidi.cz © AION CS 2010-2023.
Dostupné [online] z: https://www.zakonyprolidi.cz/cs/1968-84 [cit. 2023-02-02].

33 KALAMAR, Stépan, Markéta BRUNOVA, Josef VESELY, Drahomir SYKORA, Karel SIMAN a
Petr VLK. Vnitini bezpecnost - vybrana témata ochrany utajovanych informaci. Praha: Vysoka
Skola finan&ni a spravni, 2020. Educopress. ISBN 978-80-7408-202-3.

34 Zakon €. 102/1971 Sb., o ochrané statniho tajemstvi. In [Systém ASPI]. Wolters Kluwer.. ISSN
2336-517X. Dostupné [on-line] z: https://www.aspi.cz/products/lawText/1/31976/1/2/zakon-c-102-
1971-sb-o0-ochrane-statniho-tajemstvi [cit. 2023-02-02].
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Zakon stanovil podminky, za jakych se mulze stat osoba povérenou
k pfistupu ke statnimu tajemstvi. Jedna se o obdobu bezpecnostniho fizeni, které
je uvedeno v zakoné €. 412/2005 Sb.

,Uréenou osobou mize byt ob&an Ceské a Slovenské Federativni
Republiky, ktery svymi charakterovymi a osobnimi vlastnostmi poskytuje zaruku,
Ze statni tajemstvi nebude ohrozeno. Zjisti-li organizace, ze uréena osoba jiZ
stanovenym predpokladum nevyhovuje, je povinna ucinit ihned potfebna

opatreni. 3

Se statnim tajemstvim se mohl seznamit i cizinec a osoba bez statni
prislusnosti, pokud je to v souvislosti s pfipravou, uzaviranim a pinénim
mezinarodnich smluv a dohod, v ostatnich pfipadech jen se souhlasem

federalniho ministerstva vnitra.36

Za ochranu statniho tajemstvi v organech a organizacich zodpovidali dle
zakona jejich vedouci, jejichz povinnosti bylo predevsim vytvaret vhodné
podminky pro zabezpeceni ochrany statniho tajemstvi, dbat na dodrzovani
souvisejicich piedpisu a pfi jejich poruseni vyvozovat pfislusné zavéry a opatreni.
Takeé bylo jejich povinnosti provadét kontrolu osob urCenych k pfistupu ke statnimu

a hospodarského tajemstvi a kontrolu nakladani s témito informacemi.

Osoba, ktera byla ur€ena ke styku s utajovanymi informacemi, byla povinna
ucinit vse, aby se statni tajemstvi nestalo znamym nepovolané osobé. Zejména
byla povinna: ,zachovavat mi¢enlivost o statnim tajemstvi, s nimz pfichazi do styku
pfi vykonu funkce (prace), a to i po skonceni pracovniho (sluzebniho) poméru
a dbat, aby nedochazelo k vyzrazeni statniho tajemstvi technickymi prostifedky
(telefon, telegraf, dalnopis apod.).“%5

Povinnost micenlivosti téz platila pro osobu, ktera se seznamila se statnim
tajemstvim, ackoliv k tomu nebyla uréena. Napr. pokud by nalezla dokument

obsahujici statni tajemstvi, bylo jeji povinnosti jej predat bez odkladu nejblizSimu

35 Zakon €. 102/1971 Sb., o ochrané statniho tajemstvi. In [Systém ASPI]. Wolters Kluwer.. ISSN
2336-517X. Dostupné [on-line] z: https://www.aspi.cz/products/lawText/1/31976/1/2/zakon-c-102-
1971-sb-o0-ochrane-statniho-tajemstvi [cit. 2023-02-02].

36 BREJCHA, AleS. Prévo na informace a povinnost mic¢enlivosti v ¢eském pravnim radu. Praha:
Codex Bohemia, 1998. ISBN 80-85963-47-7.
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utvaru, popfipadé pfislusniku Sboru narodni bezpecnosti nebo jinému statnimu

organu.

MICenlivosti mohly byt osoby seznamené se statnim tajemstvim zprostény
v pfipadech, kdy byly dotazovany v fizeni pred statnim organem, a tento organ
o zprosténi micenlivosti pozadal. O zprosténi micenlivosti a jeho rozsahu
rozhodoval vedouci organizace, v niz byla tato osoba ke styku se statnim
tajemstvim urCena. Pokud se jednalo o véc, kterou projednavaly organy
zakonodarnych sborl, mohlo o zprosténi mléenlivosti rozhodnout predsednictvo
tohoto sboru.3” Ov§em tyto organy mohly zpro$téni micenlivosti odepfit v pripadé,
ze by jejim zprosténim mohla byt zplsobena statu vazna Skoda, dopady na

bezpecénost, obranu, ekonomiku ¢&i Zivoty a zdravi ob¢anu.

Zajimavé je, ze na rozdil od souCasné pravni upravy bylo zakonem
zakazano fotografovat, filmovat, zakreslovat nebo jinak zaznamenavat objekty,
prostory a zafizeni oznagené tabulkou ZAKAZ FOTOGRAFOVANI (v kompetenci
Ministerstva obrany a Ministerstva vnitra).

Dale zakon zavedl tzv. Sifrovou sluzbu, spadajici do kompetence Ministerstva
vnitra. Tuto sluzbu fidilo a provozovalo Federalni ministerstvo vnitra a za jeji

¢innost odpovidal vedouci organizace.

Na rozdil od sou€asné pravni upravy zakon o ochrané statniho tajemstvi
upravoval také ochranu tzv. hospodarského tajemstvi, ¢imz se rozumélo vSe,
co bylo dulezité pro hospodarskou ¢innost a mélo zUstat utajeno pred nepovolanou
osobou. SluZebnim tajemstvim byla pak dulezitd skuteénost, ktera souvisi
s Cinnosti narodniho vyboru, soudu, ozbrojenych sil nebo ozbrojeného sboru nebo
jiného statniho organu, statni, hospodarské, druzstevni nebo spoleCenské

organizace a v obecném zajmu ma zUstat utajena prfed nepovolanou osobou.

Vyznamnym provadécim pfedpisem tohoto z&kona byla Smérnice

federalniho ministerstva vnitra &. 9/1972 U. V. pro manipulaci a dopravu

pisemnych a jinych materiall obsahujicich skutecnosti tvofici predmét statniho,

37 Zakon €. 102/1971 Sb., o ochrané statniho tajemstvi. In [Systém ASPI]. Wolters Kluwer.. ISSN
2336-517X. Dostupné [on-line] z: https://www.aspi.cz/products/lawText/1/31976/1/2/zakon-c-102-
1971-sb-o0-ochrane-statniho-tajemstvi [cit. 2023-02-02].
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hospodariského a sluzebniho tajemstvi.®® Tato smérnice stanovila zakladni
pravidla pro tvorbu, pfijem, evidenci, manipulaci, pfepravu, ukladani a skartaci
pisemnych i jinych material(, které obsahuji skute¢nosti tvorici predmét statniho,

hospodarského a sluzebniho tajemstvi.

Na zakladé této smérnice se utajované dokumenty délily dle zavaznosti
obsahu na pfisné tajné zvlastni dulezitosti, které obsahovaly skute¢nosti tvofici
predmeét statniho tajemstvi zvlasté dllezitého; prisné tajné, obsahuijici skute¢nosti
tvofici pfedmét statniho tajemstvi a tajné, obsahujici skuteCnosti tvorici pfedmét

hospodarského a sluzebniho tajemstvi.

Rozhodujici pro stanoveni stupné utajeni pak byly seznamy utajovanych

skuteénosti.

2.5 Obdobi mezilety 1998 - 2005

v

V roce 1998 byl pfijat zakon €. 148/1998 Sb., o ochrané utajovanych
skutednosti, vymezujici skuteénosti nutné v zajmu Ceské republiky utajovat,
zpUsob jejich ochrany a povinnosti fyzickych a pravnickych osob atd.3® Tato oblast

utajovanych informaci se dava do gesce Narodniho bezpecnostniho uradu.

Jednim z duvodd, pro¢ byl pfipraven novy zakon, bylo, Ze v zakoné
0 ochrané statniho tajemstvi? nebyly dostateéné reseny podminky, které musi
osoba splinit, aby ji byl umoznén pfistup k utajované skutecnosti, a nebyly zde nijak

upraveny pfistupy k utajované skute¢nosti ze strany pravnickych osob.*!

38 Smérnice 9/1972 U.v. federalniho ministerstva vnitra ze dne 23. prosince 1971 pro manipulaci a
dopravu pisemnych a jinych materiald obsahujicich skute¢nosti tvofici predmét statniho,
hospodarského a  sluzebniho tajemstvi. In  epravo.cz. Dostupné [on-line] z:
https://www.epravo.cz/vyhledavani-aspi/?1d=32074&Section=1&IdPara=1&ParaC=2 [cit. 2023-02-
02].

39 MIKULE, Vladimir. Zakon ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a o0 zméné
nékterych zakonl: Zakon & 123/1998 Sb., o pravu na informace o Zivotnim prostredi : [s
vysvétlivkami]. Praha: Codex Bohemia, 1998. AZPP. ISBN 80-85963-72-8.

40 Zakon €. 102/1971 Sb., o ochrané statniho tajemstvi. In [Systém ASPI]. Wolters Kluwer.. ISSN
2336-517X. Dostupné [on-line] z: https://www.aspi.cz/products/lawText/1/31976/1/2/zakon-c-102-
1971-sb-o0-ochrane-statniho-tajemstvi [cit. 2023-02-02].

4 KALAMAR, Stépan, Markéta BRUNOVA, Josef VESELY, Drahomir SYKORA, Karel SIMAN a
Petr VLK. Vnitini bezpecénost - vybrana témata ochrany utajovanych informaci. Praha: Vysoka
Skola finan&ni a spravni, 2020. Educopress. ISBN 978-80-7408-202-3.
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Zakon definoval utajovanou skute€¢nost jako takovou skutecnost,
se kterou by neopravnéné nakladani mohlo zplsobit Ujmu zamim Ceské
republiky nebo zajmdm, k jejichz ochrané se Ceska republika zavazala, nebo by
mohlo byt pro tyto zajmy nevyhodné, a ktera je uvedena v seznamu utajovanych
skute€nosti. Zpracovani seznamu utajovanych skutecnosti bylo v kompetenci
Narodniho bezpec¢nostniho Gfadu na navrh Ustfednich uradd a tyto seznamy

vydavala vlada.

Narodni bezpecnostni urad byl zfizen jakozto ustredni spravni urad pro
oblast ochrany utajovanych skute¢nosti.*2 Tento Urad zajistuje jednotné provadéni
ochrany utajovanych skutednosti v Ceské republice, vykonava statni dozor
a metodickou Cinnost. Dale napf. zajisStoval a koordinoval kryptologicky vyzkum
a vyvoj, fidil kryptografickou ochranu utajovanych skuteCnosti a zajistoval
kryptoanalytické sluzby, informaéni systémy pro nakladani s utajovanymi

informacemi, a vydaval bezpecnostni provérky a dalsi.

Déle byl definovan zajem Ceské republiky na zachovani Ustavnosti,
svrchovanosti, uzemni celistvosti, zajisténi obrany statu, verejné bezpecnosti,
ochrana dulezitych ekonomickych a politickych zajmu, prav a svobod fyzickych
a pravnickych osob a ochrana zivota nebo zdravi fyzickych osob. Dale byla
stanovena Gjma zajmu Ceské republiky, &imz se rozumélo takové poskozeni
nebo ohrozeni zajmu Ceské republiky nebo zajmu, k jehoz ochrané se Ceska
republika zavazala, jehoz nasledky nelze odstranit nebo je Ize zmirnit pouze
naslednymi opatfenimi. Podle vyznamu zajmu a zavaznosti zpusobené Ujmy,

se ujma déli na mimoradné vaznou ujmu, vaznou ujmu a prostou ujmu.

Nové také byly zavedeny Ctyfi druhy stupnl utajeni. Vyhrazené (V),
DUvérné (D), Tajné (T) a Prisné tajné (PT). A také byly stanoveny podminky
bezpecnostni provérky, nalezitosti dotazniku, rozdéleni bezpecnostniho fizeni
podle jednotlivych stupnt provérky. Do provéfovani osob byly zahrnuty

zpravodajské sluzby.

42Z4akon &. 148/1998 Sb., o ochrané utajovanych skute¢nosti a o zméné nékterych zakond. In:
Zakony pro lidi.cz © AION Cs 2010-2023. Dostupné [online] z
https://www.zakonyprolidi.cz/cs/1998-148 [cit. 2023-02-03].
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Zakon vymezil, kdo je statutarnim organem u organu statu, obce
a u organizace a téz vymezil jeho povinnosti. Ukolem statutarniho organu bylo téz
zajistit ochranu utajovanych skuteCnosti a provadét opatreni bezpecCnostni
proverky I. stupné. Tomuto organu byl pfimo podfizen bezpeénostni feditel, coz

byla nové zfizena funkce a byly téz urCeny povinnosti.

Jako uréenou osobu vymezil zakon takovou fyzickou osobu, ktera byla
ur€ena ke styku s utajovanymi skute¢nostmi pro vymezenou oblast €¢innosti a pro

stupen utajeni, na ktery bylo vydano osvedcéeni, nebo pro stupen utajeni nizsi.

V pfipadé, ze osobe, ktera zada o vydani osvedceni, nebylo osvédceni
vydano, méla pravo podat stiznost a bylo mozno podat opravny prostfedek proti
rozhodnuti o zamitnuti stiznosti, o kterém rozhodovalo Kolegium statnich

zastupcu.

Nové byl zfizen Ustfedni registr utajovanych skuteénosti a Registry
utajovanych skutecnosti (spadajici pod Narodni bezpeénostni urfad), kde jsou
povinné evidovany vSechny utajované skuteénosti poskytnuté v ramci mezinarodni
spoluprace, kromé utajovanych skute€nosti evidovanych v ramci spoluprace
bezpecénostnich sborl, zpravodajskych sluzeb a armady. Téz byl stanoven vykon

statniho dozoru a sankce.
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3 SOUCASNA PRAVNI UPRAVA OCHRANY UTAJOVANYCH
INFORMACI

Dne 21. 9. 2005 byl pfijat v soucasnosti platny a ucinny zakon
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti.
Vznikl jako novela predchoziho zakona reaguijici na jeho vyhodnoceni a také dalsi

vyvoj potfeb ochrany utajovanych informaci v ramci mezinarodnich vztahu.

Hlavnim cilem bylo odstranéni nedostatkl pfedchozi pravni Upravy v oblasti
ochrany utajovanych skute¢nosti a Uprava nékterych institutl, které se dotykaji
&lenstvi Ceské republiky v Evropské unii a v Organizaci Severoatlantické smlouvy
a téz zvysSeni pravni jistoty adresatl téchto norem.*® Zakon je v souladu
s mezinarodnimi  pravnimi predpisy, s  bezpeénostnimi  standardy
NATO* a s pravem EU.%5

Dlavodova zprava knavrhu tohoto zakona hovofila o nedostatcich
predchoziho zakona a problémech pfi jeho aplikaci, zejména z dlvodu jeho
slozitosti, neprehledné a nejasné struktury a nejednoznacné terminologie.
Poukazala na absenci nékterych zakladnich institutl zajistujicich pravni jistotu
zU&astnénych subjekt(l. Nedostatky procesni Upravy konstatoval také Ustavni
soud, jehoz nalezy vedly k novelizaci. Velmi zavaznym nedostatkem bylo
pretézovani NBU v oblasti personalni bezpeénosti, zplisobené piedevsim velkym
pocétem zadosti statutarnich organt o vydani osvédéeni bez vyjasnéné personalni
koncepce v oblasti ochrany utajovanych skuteénosti. DUsledkem ¢&ehoz bylo
navrhovani osob na neodpovidajici stupné utajeni, které se v pribéhu jiz zapocaté

bezpecnostni proverky ¢asto menily.

43 Dlvodova zprava k zakonu 412/2005 Sb. in Vladni navrh na vydani zakona o ochrané
utajovanych informaci a o bezpeé&nostni zplsobilosti, tisk 880/0, Parlament Ceské republiky,
Poslanecka snémovna 2005. Dostupné [online] z
https://www.psp.cz/sqw/text/tiskt.sqw?0=4&ct=880&ct1=0 [cit. 2023-02-04].

44 Jedna se o bezpecnostni smérnici C-M (2002)49 - Bezpecnost v ramci NATO z dubna 2002

45 Konkrétné napf. s rozhodnutim Rady Evropské unie 2001/264/EC, jimz se pfijimaji bezpetnostni
smérnice Rady, rozhodnutim Komise Evropskych spoleCenstvi 2001/844/EC, jimz se pfijimaji
bezpecnostni smérnice Komise a rovnéz s nafizenim Rady €. 1958/3, kterym se provadi ¢lanek 24
Smlouvy o zalozeni Evropského spoleCenstvi pro atomovou energii. Navrh je téz slucitelny s
Evropskou Umluvou o ochrané lidskych prav a zakladnich svobod z roku 1950, protoZe na rozdil
od stavajici pravni Gpravy zavadi moznost soudniho prezkumu spravniho rozhodnuti Ufadu (viz
Dulvodova zprava)
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3.1 Prameny pravni upravy

Problematika ochrany utajovanych informaci je v pravnim fadu CR
upravena v zakoné €. 412/2005 Sb., o ochrané utajovanych informaci. Protoze
praxe nam ukazuje, ze neni dosazitelné, aby zakony byly formulovany
s dostate€nou presnosti a absolutni pfedvidatelnosti, proto i zakon o ochrané
utajovanych informaci, jeho vyklad a aplikace, se konkretizuji pomoci provadécich
predpist. Jedna se o vyhlasku ¢ 363/2011 Sb., o personalni bezpecnosti
a o bezpecénostni  zplsobilosti, ve znéni pozdéjSich predpist, vyhlasku
¢. 405/2011 Sb., o prumyslové bezpecnosti, ve znéni vyhlasky ¢. 416/2013 Sb.,
vyhlasku €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, vyhlasku ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostredku, ve znéni pozdéjsich predpisu, vyhlasku €. 523/2005 Sb., o bezpeénosti
informaénich a komunikaénich systémd a dalsich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni
vyhlasky €. 453/2011 Sb., vyhlasku €. 432/2011 Sb., o zajisténi kryptograficke
ochrany utajovanych informaci, ve znéni vyhlasky & 417/2013 Sb., vyhlasku
¢. 525/2005 Sb., o provadéni certifikace pfi zabezpeCovani kryptografické ochrany
utajovanych informaci, ve znéni vyhlasky ¢. 434/2011 Sb.

Pro stanoveni utajené informace ma velky vyznam nafizeni vlady
€. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni
pozdéjsich predpisu.

Pramenem pravni Upravy ochrany utajovanych informaci je také zakon
¢. 40/2009 Sb., trestni zakonik upravujici skutkové podstaty trestnych ¢int pfimo
spojenych s ochranou utajovanych informaci.*® V Hlavé IX Dil 2 hovorfi
0 vyzvédacstvi, ohrozeni utajované informace a ohrozeni utajované informace
z nedbalosti.

Ve vztahu k procesnim predpisim, muzeme za pramen vztahujici se
k ochrané utajovanych informaci povazovat zakon €. 99/1963 Sb., obcansky
soudni fad, zakon €. 141/1961 Sb., trestni fad, zakon ¢. 500/2004 Sb., spravni rad

a zakon ¢. 150/2002 Sb., soudni fad spravni.46

46 PAVELKA 1.: Zakladni instituty ochrany utajovanych informaci v CR. Spravni pravo &islo 5/2017
In: Spravni pravo: odborny ¢asopis pro oblast statni spravy a spravniho prava. Praha: Ministerstvo
vnitra, 1968-. ISSN 0139-6005. Dostupné [online] z: https:/www.mvcr.cz/clanek/spravni-pravo-
cislo-5-2017.aspx [cit. 2023-02-23].
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4 7ZAKON C.412/2005 SB. 0 OCHRANE UTAJOVANYCH INFORMACI
A 0 BEZPECNOSTNI ZPUSOBILOSTI

Zakon o ochrané utajovanych informaci je stézejnim dokumentem
problematiky ochrany utajovanych informaci. Rika ndm, co to vibec je utajovana
informace a jak ji chapat a uréuje, za jakych podminek a kdo muze s takovymi
informacemi nakladat, stanovuje podminky a pravidla pro vesSkerou manipulaci
S nimi.

Bezpecnostni opatreni jsou zamérena jednak na osoby Ci firmy, které
s utajovanymi informacemi pracuji, ale také na technickou a materialni stranku
zabezpeceni téchto informaci, at’ jiz se jedna o jejich administraci ¢i zabezpeceni

pocitacu ¢i celych budov.

DUvérné informace a tajemstvi jsou obvykle chranény predevs$im povinnosti
mi€enlivosti, u ochrany informaci statniho charakteru je navic zfejmy pomérné
silny ddraz na opatreni technického razu, pfi¢emz mira téchto opatfeni je Umérna

stupni jejich utajeni.

4.1 Utajovana informace

Pojem informace jako takovy je velmi obecny a soucasné védy a jejich
pojmoslovi jej nedokazi jednoznacné definovat, stejné jako tomu je napf. s pojmy
veédomi, pohyb, ¢as Ci poznani... Informace obsahuje vyslednici poznavani lidské
¢innosti. Podle toho, v kterém oboru se pojem informace definuje, tak i podle toho
se rtzné vyklada. Informaci je mozno chapat jako popis ¢ehosi, sdéleni a prenos

onoho sdéleni.4’

Zakon o ochrané utajovanych informaci vymezuje pojem utajovana
informace, a to pomérné ze Siroka jako: ,informace v jakékoliv podobé
zaznamenana na jakémkoliv nosi¢i oznacena v souladu s timto zakonem, jejiz
vyzrazeni nebo zneuziti mize zpusobit ujimu zéjmu Ceské republiky nebo mize

byt pro tento zajem nevyhodné, a ktera je uvedena v seznamu utajovanych

47 POZAR, Josef. ManaZersk4 informatika. Plzei: Vydavatelstvi a nakladatelstvi Ales Cenék, 2010.
ISBN 978-80-7380-276-9.
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informaci“ 4 Konkrétné si lze predstavit informaci nejCastéji jako pisemnou,
ale i jako Ustni, fotografickou, v podobé map a pland, ¢ dokonce ve hmotné

podobé néjaké stavby nebo technologického zarizeni.

Pokud informace splhuje kritéria dana zakonem, je povazovana
za utajovanou. Jedna se o spInéni tzv. formalniho a materialniho znaku utajované
informace. Formalni znaky splfuje informace, ktera je zaznamenana, oznacena
v souladu se zakonem o ochrané utajovanych informaci a je uvedena v seznamu
utajovanych informaci. Pfi absenci kteréhokoliv z téchto znakl se o utajovanou

informaci nejedna.*

Materialni znak utajované informace je vymezen negativné. Nechceme,
aby byla utajovana informace vyzrazena nebo zneuzita, a proto zde mluvime
0 moznosti Ujmy & nevyhodnosti pro zajmy Ceské republiky. Zajmem Ceské
republiky je ,zachovani jeji ustavnosti, svrchovanosti a tzemni celistvosti, zajisténi
vnitiniho poradku a bezpecnosti, mezinarodnich zavazk( a obrany, ochrana
ekonomiky a ochrana Zivota nebo zdravi fyzickych osob“.5° Ujmou z&jmu Ceské

republiky je pak poskozeni nebo ohrozeni zajmu Ceské republiky.5’

Podle poskozeni a miry jeho zavaznosti nebo dle ohrozeni zajmu Ceské
republiky se ujma déli na mimoradné vaznou Ujmu, vaznou ujmu a prostou ujmu.
Pro celistvost zde uvadime i &tvrty faktor, kterym je nevyhodnost pro zajmy Ceské

republiky.

Za mimoradné vaznou ujmu pro zajem Ceské republiky, ktery vznikne
vyzrazenim nebo zneuzitim utajované informace neopravnéné osobé, mize mit
napfiklad za nasledek: bezprostifedni ohrozeni svrchovanosti a uzemni celistvosti

Ceské republiky, rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni

48 §2 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, v
aktualnim znéni.

49 DVORAK, Jan. Zékon o ochrané utajovanych informaci a o bezpe&nostni zplisobilosti: komentéar.
Praha: Wolters Kluwer, 2018. Komentare (Wolters Kluwer CR). ISBN 978-80-7598-016-8.

50 §2 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, v
aktudlnim znéni.

51 §3 Tamtéz.

25



zdravi obyvatel & znaéné narueni vnitiniho pofadku a bezpegnosti Ceské

republiky.5?

Pokud bychom vyzradili neopravnéné osobé& ¢&i zneuzili utajovanou
informaci, kterd by méla za nasledek napf.: znaénou $kodu Ceské republiky
ve finanéni, ménové nebo hospodarské oblasti, vazné zvySeni mezinarodniho
napéti i vazné ohrozeni vyznamnych bezpecnostnich operaci nebo cinnosti

zpravodajskych sluzeb, vznikla by vazna ujma zajmu Ceské republiky.53

O prosté ujmé Ize hovofit, kdyby vyzrazeni neopravnéné osobé &i zneuziti
utajované informace mélo v budoucnu za nasledek napt. zhoréeni vztaht Ceské

republiky s cizi moci ¢i ohrozeni bezpecénosti jednotlivce.5

U nevyhodnosti pro zajem Ceské republiky napfiklad uvadime: naruseni
dulezitych obchodnich nebo politickych jednani Ceské republiky s cizi moci
nebo naruseni bezpecnostnich operaci nebo ¢innosti zpravodajskych sluzeb,%®
coz by bylo nasledkem zneuziti nebo vyzrazeni utajované informace neopravnéné

osobé.

Na zakladé vyse zminénych aspektl stanovuje zakon o ochrané
utajovanych informaci ¢tyri stupné utajeni: Vyhrazené, Davérné, Tajné a Prisné

tajné. Vztah mezi ujmou a stupném utajeni zobrazuje Tabulka ¢.1:

Prisné tajné — mimoradné vazna ujma

Tajné — vazna ujma

DUvérné — prosta ujma

Vyhrazené — mze byt pro zajem CR nevyhodné

Tabulka €. 1 - Stupen utajeni

Pro uplnost vykladu definice utajované informace, ktera je zakoncena
konstatovanim, ze musi byt i uvedena v seznamu utajovanych informaci, by zde
autor jesté zminil Narizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam

utajovanych informaci a vzhledem k charakteru studia na Policejni Akademii

52 83 odst. 2 zakona ¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti, v aktualnim znéni.

53 §3 odst. 3 Tamtéz.

54 83 odst. 4 Tamtéz.

55 83 odst. 5 Tamtéz.
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Ceské republiky v Praze, ktery je veden s akcentem na bezpeénost, uvadi priklady

nékterych informaci uvedenych v seznamu utajovanych informaci.

Jedna se o informace z oblasti krizového Fizeni, civilniho nouzového
planovani a planovani obrany statu. V seznamu je uveden i zpusob zajisténi
bezpecnosti objektl organu statu a dalSich objektd, véetné projektové
dokumentace a analyzy rizik. Dale Nafizeni zminuje seznamy a souvisejici
dokumentace dopravnich staveb (objekt() a zafizeni pro fizeni dopravniho
provozu, které jsou kritickou infrastrukturou podle krizového zakona. Nebo
bezpeénostni opatieni sméfujici k ochrané vnitfniho pofadku a bezpeénosti Ceské

republiky.6

4.2 Druhy zajisténi ochrany utajovanych informaci

Od vzniku utajované informace az po jeji zanik musi byt zajisténa jeji
ochrana, aby nedoslo k jejimu vyzrazeni €i zneuziti. Z definice pojmu utajované
informace vime, ze je pro zajisténi jeji ochrany vybudovan velmi silny a rozsahly

aparat jeji ochrany.

Pfi ochrané utajovanych informaci je tfeba pamatovat zejména na osoby,
které prfichazeji ¢i budou prfichazet do styku s utajovanymi informacemi, myslet
na veSkerou manipulaci s utajovanou informaci, zabezpeleni objektu,
kde se zpracovava, ¢&i ochranu informacénich systémi nebo komunikaénich

systému a zpUsob Sifrovani dat obsahujici utajovanou informaci.

Pro tyto potreby zakon formuluje nasledujici oblasti ochrany utajovanych
informaci: personalni bezpeénost, primyslovou bezpeénost, administrativni
bezpecnost, fyzickou bezpeénost, bezpecnost informacnich a komunikacnich

systémU a kryptografickou bezpeénost.

Tento vycet oblasti nema zadnou vnitini hierarchii, mizeme na né nahlizet
jako na sobé rovnocenné a vzajemné podpurné oblasti. Jejich smyslem a Ukolem

je predejiti poruseni povinnosti pfi ochrané utajované informace.

5 Pfiloha ¢. 1 — 20, Nafizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci.
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4.3 Personalni bezpec¢nost

Personalni bezpecnost je tvofena souborem opatreni, ktera zajistuji,
aby se k utajovanym informacim dostaly pouze vhodné (duvéryhodné) fyzické
osoby. Zakon stanovuje kritéria pro vybér osob zpUsobilych pro praci
s utajovanymi informacemi a zpusob jejich ovérfeni. Soucasti personalni

bezpeclnosti je téz vychova téchto osob a jejich ochrana.

Jiné osoby nez ty, které splnuji zakonné podminky pro praci s utajovanymi

informacemi, s takovymi informacemi pracovat ani se s nimi seznamovat nesmi.

Personalni bezpecnosti se vénuje hlava Il. zakona o ochrané utajovanych
informaci a blize ji specifikuje vyhlaska €. 363/2011 Sb., o personalni bezpecnosti

a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisu.

4.3.1 Pristup fyzické osoby k utajované informaci

Podminky pfistupu k utajované informaci lze téz délit na formaini
a materialni. Materialnim znakem je skuteCnost, ze tyto informace osoba
nezbytné potiebuje k vykonu své pracovni nebo jiné €innosti, formalnim znakem
pak je, Ze osoba je drzitelem osvédceni fyzické osoby®” na pfislusny stuper
utajeni (PT, T nebo D, pro stupen Vyhrazené byt alespon drzitelem oznameni
o splnéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené
nebo dokladu) a je fadné poucena.’® Pro prehlednost autor prace uvadi

v Tabulce €. 2 dokumenty pro jednotlivé stupné utajeni.

Stupen Vyhrazené |—| OZNAMENI fyzické osoby

Stupen Divérné | — | OSVEDCENI fyzické osoby |—| platnost 9 let,

Stupen Tajné — | OSVEDCENI fyzické osoby |— | platnost 7 let,

Stupen Pfisné tajné | —| OSVEDCENI fyzické osoby |—| platnost 5 let.

Tabulka €. 2 Dokumenty pro jednotlivé stupné utajeni

57 Pfiloha €. 7 k vyhlasce €. 363/2011 Sb., o personalni bezpecnosti a 0 bezpeénostni zplsobilosti
ve znéni pozdéjsich predpisl.

58 BANYAIOVA, Alena, Josef BENDA, Daniela KOVAROVA, Pavel MATES, Stanislav PRIBYL,
Franti$ek PURY a Pavel UHEREK, TULACEK, Jan, ed. Tajemstvi v &eském prévnim r4du. Praha:
Leges, 2019. Extra (Leges). ISBN 978-80-7502-347-6.
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Oznameni o splnéni podminek pro pfistup k utajované informaci
se vyda pouze fyzické osobé, ktera je svépravna, dosahla alespori 18 let véku a je
bezuhonna.%? Pro ziskani osvédceni fyzické osoby se musi také jednat o obcana
Ceské republiky nebo statniho pFislusnikem élenského statu EU nebo OSN, ktery
je navic osobnostné zpUsobily a je bezpec¢nostné spolehlivy.t% Tyto podminky musi
fyzickd osoba splfiovat po celou dobu platnosti téchto dokumentl. Prehled

zpUsobu a rozsahu ovéfovani podminek je uveden souhrnné v Tabulce €. 3.

PODMINKY VYHRAZENE DUVERNE, TAJNE, PRISNE TAJNE
(ozniameni) (osvéd&ent)

Svépravnost ANO ANO

Vék minimalné 18 let ANO ANO

Bezthonnost ANO ANO

Statni obé&anstvi CR, zem& EU,|NE ANO

NATO

Osobnostni zpiisobilost NE ANO

Bezpec¢nostni spolehlivost NE ANO

Tabulka ¢.3 - Piehled zplsobu a rozsahu ovéfovani podminek5?

Pravidla pro pfistup k utajované informaci stupné utajeni Pfisné tajné, Tajné
nebo Dlvérné jsou samoziejmé prisnéjsi a provérovani osoby je podrobné;si.
Spinéni  podminek pro ziskani osvédCeni fyzické osoby je ovéfovano
v bezpeénostnim Fizeni NBU, v Tabulce & 4 je uvedena statistika zadosti

na OsvédcEeni fyzické osoby (osvédceni FO).

Osvédteni FO | Osvédéeni FO | Osvédéeni FO | Osvédéeni FO
piijaté zadosti | vyddno nevydino zrudeni platnosti

2015 6236 6161 16 40

2016 5739 5487 16 18

2017 5445 5297 13 19

2018 5175 4970 10 26

2019 6692 5776 14 23

2020 3806 5981 18 12

Tabulka ¢. 4 - Statistika provadéni bezpeénostniho fizeni NBUS2

59 § 6 odst.2 a § 12 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, v aktualnim znéni.

60§ 12 Tamtéz.

6" Obecné k personalni bezpeénosti. In: Véstnik Narodniho bezpecnostniho Gradu. ¢.2/2022 Praha:
Narodni bezpe€nostni ufad, 1999-. ISSN 1212-7086. Dostupné [online] z: https://www.nbu.cz/cs/o-
nas/985-vestnik/ [cit. 2023-02-02].

62 NBU, Diivodova zprava k navrhu zakona, kterym se méni zakon &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zplsobilosti, ve znéni pozdéjSich piedpisl, Dostupné [on-
line] z: https://odok.cz/portal/veklep/material KORNCGRBY646/ [cit. 2023-02-10].
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Svépravnost osoba doklada pisemnym prohlasenim fyzické osoby
o svépravnosti dle predepsaného vzoru,®® vék obcanskym prilkazem nebo

cestovnim dokladem.

Bezuhonnost se prokazuje vypisem z evidence Rejstfiku trestl ne starsim
nez tfi mésice. Pokud se jedna o cizince, musi predlozit obdobny doklad statu,
jehoz je statnim pfislusnikem, a rovnéz statu, v némz nepretrzité pobyval vice nez
Sest mésicl. Jako bezuhonna se povazuje osoba, ktera neni pravomocné
odsouzena za spachani trestného Cinu vztahujicihno se k ochrané utajovanych

informaci.é4

Osobnostné zpUsobila je fyzicka osoba, ktera netrpi poruchou ¢&i obtizemi
ovliviujicimi jeji spolehlivost ¢i schopnost utajovat informace. K ovéfeni slouzi
prohlaseni k osobni zpusobilosti nebo v pfipadé pochybnosti ovéfovatele znalecky
posudek o osobnostni zpuUsobilosti. Zpravodajska sluzba dale ovéfuje osobni
zpUsobilost  psychologickym  vySetfenim,  psychologickym  pracovi§tém

zpravodajské sluzby nebo Ministerstva vnitra.5

Bezpeénostni spolehlivost splnuje fyzicka osoba, u niz neni zjisténo
bezpecnostni riziko. Bezpecnostnim rizikem je prfedevS§im zavazna nebo
opakovana ¢&innost proti zajmim Ceské republiky, majetkové poméry zjevné
nepfimérené radné priznanym pfijmim fyzické osoby nebo ¢innost spocivajici
v potlaovani zakladnich prav a svobod.66 Dale se mUze jednat napf. o zafazeni
do slozky byvalé Statni bezpecCnosti, uzivani jiné identity, styky s osobou, ktera
vyviji nebo vyvijela &innost proti zajmu Ceské republiky, uvedeni nepravdivé
informace nebo zamléeni informace v bezpecnostnim Ffizeni. V téchto i ostatnich
pfipadech, které stanovuje zakon, se posuzuje, zda je dana skuteCnost
bezpecnostnim rizikem. BezpecCnostni rizika se zjistuji i za nékolik let zpétné

v zavislosti na tom o jaky stupen utajeni se zada.

63 Pfiloha €. 1 k vyhlasce €. 363/2011 Sb., o personalni bezpecnosti a o bezpetnostni zplsobilosti
ve znéni pozdéjsich predpist.

64 §8 odst.1 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti, v aktualnim znéni.

65§ 13 Tamtéz.

66 § 14 Tamtéz.
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Pouceni®” osoby pred prvnim pfistupem k utajované informaci zajisti
odpovédna osoba. Obé strany podepisi i listinné pouceni a kazda si necha jeden
vytisk. V pripadé vys$sich stupnd utajeni se vyhotovuje a podepisuje jesté dalsi

vytisk a odpov&dné osoba jej musi zaslat NBU.

Pokud dojde k zaniku platnosti osvédceni fyzické osoby, ve kterém byl
fyzické osobé& umoznén pfistup k utajované informaci, se ma za to, ze fyzicka
osoba neni poucena,®® stejné jako v pfipadé, kdy dojde k zaniku platnosti

oznameni.

Platnost osvédcCeni i oznameni zanika napf. uplynutim doby jeho platnosti,
umrtim drzitele, odcizenim ¢&i ztratou nebo zménou udaju ¢&i jeho necitelnosti.

Oznameni zanika napfiklad téz ukonéenim sluzebniho pomeéru.6?

V pfipadé, ze fyzicka osoba prestane napriklad splhovat podminky vydani
oznameni pro praci s utajovanymi informacemi a je ji doruCeno pisemné
vyrozumeéni o této skuteCnosti (v pripadé stupné Vyhrazen€) nebo osoba
s osvédcenim fyzické osoby obdrzi zruseni platnosti osvédceni (pro dany vysSi
stupen utajeni), dojde k zaniku platnosti pfislusného dokumentu. Povinnosti
fyzické osoby je pak do patnacti dnl odevzdat oznameni (osvédéeni) tomu, kdo

oznameni (osvedceni) vydal.

Pokud dojde k zaniku platnosti z divodu odcizeni, poskozeni, ztraty
¢i zmény udajll, drzitel oznameni (osvédéeni) muze do patnacti dnlu (ode dne
zaniku) pisemné pozadat o vydani nového oznameni (osvédcCeni). V tom pfipadé
muze fyzicka osoba dale k utajované informaci pfistupovat a musi ji byt do péti

dnu od doruceni zadosti vydano oznameni nové, které nahrazuje pavodni.

V pfipadé, ze dojde k zaniku platnosti oznameni €i osvédcéeni fyzické
osoby, je povinnosti vydavatele zajistit, aby tato osoba k utajovanym informacim

jiz neméla pristup.

67 \/zor POUCENI Podle § 9 odst. 1 /§ 11 odst. 2 zakona &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zpUlsobilosti nalezneme v Pfiloze €. 4 k vyhlaSce ¢. 363/2011 Sb.,
o personalni bezpecnosti a o bezpeénostni zplsobilosti ve znéni pozdé&jSich predpist.

68 § 11 odst. 4 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, v aktualnim znéni.

69 § 9 odst. 3 Tamtéz.
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Povinnosti fyzické osoby je hlasit pisemné veskeré zmény tykajici
se sveépravnosti a bezuhonnosti. Dale pak ma za povinnost hlasit odcizeni, ztratu
nebo posSkozeni oznameni, ale i skute¢nosti, které by mély za nasledek zanik
platnosti (napf. jeho necitelnost), nebo den doru€eni osveédCeni fyzické osoby
¢i dokladu. Veskeré skute¢nosti je fyzicka osoba povinna hlasit ve |huté patnacti

dnl ode dne, kdy tomu nastalo.

4.3.2 Prokazovani opravnéni Kk pristupu k utajované
informaci

PFi provérovani opravnéni fyzické osoby k pfistupu k utajovanym informacim
se musi fyzicka osoba prokazat poucenim a jednim z nasledujicich dokument
(podle stupné utajeni dané informace): 6znamenim o spinéni podminek k pfistupu
k utajované informaci stupné utajeni Vyhrazené, osvédéenim fyzické osoby

nebo dokladem (opravnéni k vykonu citlivé ¢innosti).

4.3.3 Zvlastni pristup k utajované informaci

Zakon urcuje vyjimky z téchto pravidel pro konkrétni osoby, které tak maji
k utajovanym informacim vsech stupnl utajeni pristup z titulu své funkce (plati
pouze po dobu vykonu jejich funkce a pouze v nezbytném rozsahu pro jeji vykon),
aniz by musely byt drziteli osvédCeni fyzické osoby a pouceni. Jedna
se o0 prezidenta republiky, &leny viady nebo Parlamentu CR, Vefejného ochrance
prav a zastupce Vefejného ochrance prav, soudce, prezidenta, viceprezidenta
a Cleny Nejvyssiho kontrolniho ufadu. Tento zvlastni pfistup se ale dle zakona
nevztahuje na pristup k utajované informaci cizi moci, s vyjimkou prezidenta
republiky, predsedy Senatu Parlamentu, predsedy Poslanecké snémovny

Parlamentu, pfedsedy vlady a ministra zahrani¢nich véci.”®

Zvlastnim pravnim predpisem muze byt stanoveno také kdo a za jakych
podminek ma pristup k utajované informaci bez platného osvedceni fyzické osoby

v trestnim nebo obCanském soudnim fizeni, ve spravnim fizeni a v soudnim fizeni

70 § 58 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
v aktualnim znéni.
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spravnim, a to v rozsahu nezbytném pro uplatnéni jejich prav a plnéni povinnosti

v téchto fizenich.

Zakon také upravuje tzv. jednorazovy pristup k utajované informaci
stupné utajeni Tajné osobé, kterd& ma osveédéeni na stuper utajeni Duvérné
ve vyjimeénych a oduvodnénych pfipadech na zakladé pisemné zadosti zaslané

odpoveédnou osobou Narodnimu bezpecnostnimu ufadu.

4.4 Priumyslova bezpecnost

Pramyslovou bezpeénost ,tvori systém opatieni k zjiStovani a ovérovani
podminek pro pfistup podnikatele k utajovanym informacim a k zajisténi nakladani
s utajovanou informaci u podnikatele,”" kterou provadi dle dikce zakona o ochrané
utajovanych informaci. Primyslovou bezpecénost nalezneme v lll. hlavé zakona
o ochrané utajovanych informaci, a podrobnéji se ji vénuje vyhlaska

¢. 405/2011 Sb., o primyslové bezpecénosti, ve znéni vyhlasky ¢. 416/2013 Sb.

Zakon stanovuje, za jakych podminek Ize podnikateli, ktery k vykonu své
cinnosti nezbytné potrebuje pfistup k utajované informaci, tento pfistup umoznit.

Podminky musi splhovat i ti podnikatel€, u kterych utajované informace vznikaji.

V pfipadé, ze se jedna o stupné utajeni Vyhrazené, musi bud dolozit

pisemnym prohlaSsenim svou schopnost zabezpeclit ochranu utajovanych
informaci (prohlaseni podnikatele), nebo byt drzitelem platného osvédcCeni

podnikatele.”

Pro stupné utajeni DUvérné a vy$S$i musi byt podnikatel drzitelem platného

osvédceni podnikatele prislusného stupné utajeni.”

4.4.1 Prohlaseni podnikatele

Prohlaseni podnikatele mlze ucinit podnikatel, ktery potfebuje pfistup

k informacim stupné utajeni Vyhrazené a ma vytvofeny podminky odpovidajici

71 85 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti,
v aktualnim znéni.

72§ 54 Tamtéz.

73§ 58 az 62 Tamtéz.
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formé pfistupu k této informaci a pfislusnému druhu zajisténi jeji ochrany
a zaroven pokud je odpovédna osoba drzitelem oznameni, osveédceni fyzické
osoby nebo dokladu.”* Vzor prohlaseni podnikatele a veskeré jeho nalezitosti

stanovi provadéci pravni predpis, ve kterém v jeho pfiloze nalezneme onen vzor.”

4.4.2 Podminky pro vydani osvédceni podnikatele

Osvédaeni podnikatele mize podle zakona podnikatel od NBU obdrzet
pouze pokud je ekonomicky stabilni, bezpefnostné spolehlivy, schopny
zabezpecit ochranu utajovanych informaci, odpovédna osoba musi byt drzitelem
platného osveédceni fyzické osoby pro odpovidajici stupen utajeni nebo vyssi.
Vsechny tyto podminky musi podnikatel splhovat po celou dobu platnosti
osvédéeni podnikatele. Spinéni t&chto podminek ovéfuje NBU v bezpeénostnim

Fizeni.”®

Ekonomicky stabilni je podnikatel, ktery nepodléha soudnimu moratoriu,
neni v insolvenci (Upadku) a u kterého nebyla zavedena nucena sprava ¢i do¢asna
sprava (v poslednich tfech letech) apod. a pIni své finanéni zavazky at' jiz vici
statu (zdravotni ¢€i socidlni pojisténi, dané) &i vici fyzickym nebo pravnickym

osobam a nebyla na néj uvalena exekuce.

Bezpecnostni spolehlivost splhuje podnikatel, u kterého nebylo zjisténo
bezpecnostni riziko. Bezpeénostnim rizikem je napf. ¢innost statutarniho organu
nebo jeho &lena nebo &lena kontrolniho organu &i prokuristy proti zajmdm Ceské
republiky nebo spocivajici v potlatovani zakladnich prav a svobod, popf. podpora
takové CcCinnosti. Za bezpeénostni riziko se povazuje napf. také uvedeni
nepravdivych informaci nebo zamlceni informaci rozhodnych pro ovéreni
podminek pro vydani osvedceni podnikatele. Dale napr. také vazby na osoby
&i cizi moci, jejichz &innost je proti zaimim CR &i trestna &innost nebo &innost proti

zajmim CR.

74 § 15 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
v aktualnim znéni.

75 Pfiloha €. 7 k vyhlaSce ¢. 405/2011 Sb., o primyslové bezpeénosti

76 § 16 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni zpusobilosti,
v aktualnim znéni.
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ZpUsobilost zabezpedit ochranu utajovanych informaci’’ splrfiuje podnikatel,
ktery je schopen zajistit a dodrzovat jednotlivé druhy zajisténi ochrany utajovanych
informaci podle zakona v zavislosti na prislusném stupni utajeni a formé pfistupu

k utajované informaci.

4.4.3 Prokazovani splnéni podminek

Podnikatel ma pfistup k utajované informaci, ktera u néj vznika, nebo mu
byla fadné poskytnuta. V pfipadé poskytnuti utajované informace musi

ale podnikatel zabezpedit adekvatni ochranu utajovanych informaci.

Pred prvnim pfistupem k utajované informaci se musi podnikatel prokazat
poskytovateli informace prohlasenim ¢i osvédéenim podnikatele, pfipadné muze

poskytovatel pozadovat také predlozeni bezpecnostni dokumentace podnikatele.

Povinnosti podnikatele je neprodlené pisemné oznamit zanik platnosti
prohlaseni podnikatele tomu, komu jej pfedal nebo zaslal. Platnost prohlaseni
podnikatele zanika dle zakona napfiklad uplynutim péti let, oznamenim
podnikatele o ukonceni pfistupu k utajované informaci, zanikem podnikatele nebo
kdyz podnikatel prestane splhovat zakonné podminky pro pfistup k utajované

informaci.”®

4.5 Administrativni bezpecnost

Administrativni bezpeénost zahrnuje uceleny soubor opatfeni a pracovnich
postupl s cilem zajistit ochranu utajovanych informaci po cely jejich Zivotni
cyklus — od jejich vzniku az po jejich vyrazeni (zanik).”®

Administrativni bezpecnost ,tvofi systém opatieni pfi tvorbé, prijmu,
evidenci, zpracovani, odesilani, pfepravé, pfenaseni, ukladani, skartacnim fizeni,

archivaci, pripadné jiném nakladani s utajovanymi informacemi,”®® podrobné

77 § 19 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpisobilosti,
v aktualnim znéni.

78§ 15 Tamtéz.

78 FiK, Petr. Metodika sprévy utajovanych dokumentti. Praha: Institut pro spravu dokumentt, 2020.
ISBN 978-80-907792-0-4.

80 §5 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti,
v aktualnim znéni.
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upravuje hlava lV. zdkona o ochrané utajovanych informaci a vyhlaska
€. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci, v aktualnim znéni.

4.5.1 Tvorba

Utajovana informace vznika u plvodce. Plvodcem dle zakona o ochrané
utajovanych informaci je organ statu, pravnicka osoba nebo podnikajici fyzicka
osoba, nebo Ufad priimyslového vlastnictvi. PFi vzniku utajené informace dba
puvodce na spravné stanoveni stupné utajeni (naplnéni formalniho a materialniho

znaku).

Vyhlaska podrobné stanovuje praktické nalezitosti, kterymi musi byt
opatfena administrativni pomlcka a jak musi vypadat (napf. ze se jeji listy
prubézné ocisluji a prosiji, na vnitini strané desek se prelepi konce prositi, otiskne
razitko atd.), jak se provadi zapis a opravy Udajl, dale se zabyva specifiky
nékterych administrativnich pomucek (napf. kdo vyhotovuje kontrolni list, jak se do
néj provadi zapis) a jaké nalezitosti jsou nutné pro vedeni administrativnich

podminek v elektronické podobé.

Vyhlaska stanovuje povinné udaje, kterymi musi byt kazda administrativni
pomlcka oznaena a urCuje podrobnéjsi pravidla (napf. popisuje nalezitosti

jednaciho Cisla ¢i oznacovani stupné utajeni).

Na utajovaném dokumentu v listinné podobé musi byt uveden nazev
puvodce, Cislo jednaci, den vzniku a stupen utajeni, Cislo a pocet vytisky,

popf. pocet utajovanych a neutajovanych pfiloh.8’

Stupen, ktery plvodce oznacil na utajované informaci, zUstava po celou
dobu existence této informace a jeho zmény je opravnén provadét pouze plvodce
utajované informace. Charakter utajované informace muze vyZadovat od ptvodce
vyznaceni doby, po kterou ma byt informace utajovana, po uplynuti této doby
stupen utajeni zanika. Pokud pomine dlvod pro utajeni informace nebo dlvody

pro utajeni neodpovidaji stanovenému stupni utajeni, je povinnosti plvodce

81 §14 vyhlasky €. 275/2022 Sb., o administrativni bezpe€nosti a o registrech utajovanych
informaci.
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stupen utajeni neprodlené zrusit nebo zménit a uvést to na informaci. Provérovani
ddvodu utajeni je povinnosti plvodce nejméné po péti letech od doby jejiho vzniku.
Vsichni adresati utajované informace musi byt o téchto skuteCnostech (zanik,

zmeény utajeni) informovani.

4.5.2 Evidence

Utajovana informace se eviduje v administrativnich pomuckach uréenych
vyhlaskou €. 275/2022 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci. Jednaci protokol slouzi pro evidovani utajovaného
dokumentu. Na rozdil od prfedeslé vyhlasky, ktera hovofi o knize nebo sesitu,
aktualni verze jiz formu nezminuje, uvadi ale jeho pfesny pfedepsany vzor. Pohyb
utajovaného dokumentu se zaznamenava do pomocného jednaciho protokolu pod
Cislem jednacim zjednaciho protokolu. Veskeré manipulace s utajovanymi
dokumenty se zaznamenavaji do manipulacni knihy pro zaznamenavani
utajovaného dokumentu pfi jeho vytvareni, prevzeti a predavani. Pro potreby jeho
predani slouzi doru¢ovaci kniha, zapuUjcky se zaznamenavaji do zapuUjéni knihy,
vsechny osoby seznamené s obsahem utajovaného dokumentu se eviduji
v kontrolnim listu. V pfipadé, Ze je potfeba evidovat vétsi pocet dokumentd k jedné

véci, pouzije se sbérny arch.8?

Vyjimka mulze nastat v pfipadé stupné utajeni Vyhrazené, kdy muize
odpovédna osoba stanovit, ze se neeviduji. AvSak i samotné administrativni
pomUcky podléhaji evidenci.

4

4.5.3 Preprava a prenaseni

S utajovanymi informacemi nelze libovolné manipulovat, pokud je nutné je
nékam dopravit, je mozné je pfepravovat nebo prenaset pouze v prenosnych
schrankach (napf. v aktovce €i v kufru) nebo v uzavieném obalu dle jejiho stupné
utajeni a na jejim nosici. Pfepravu smi zajistovat pouze kuryrni sluzba nebo drzitel
postovni licence. Pfijemce je povinen pisemné potvrdit pfevzeti utajované

informace.

82 § 3 vyhlasky €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci.
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Prepravou zasilky se rozumi jeji dopraveni mimo objekt organu statu
(popf. pravnicke osoby nebo podnikajici fyzické osoby) za ucelem jejiho doruceni

adresatovi.

Prenaseni utajovaného dokumentu v listinné nebo nelistinné podobé
znamena jeho dopraveni mimo objekt organu statu (popf. pravnické osoby nebo

podnikajici fyzické osoby), jehoz ucelem neni doruceni.

4.5.4 Zanik

Pokud je tfeba utajovany dokument znicit, musi to byt provedeno tak,
aby nebylo mozné jej rekonstruovat a identifikovat tak utajované informace, které
obsahoval.

Toto zni€eni musi provést alesporn dvé poveérené osoby a musi o ném byt
proveden pisemny zapis a zaznam v pfislusné administrativni pomucce. Osoby,
které zniCeni provedly, musi zapis podepsat a zapis musi byt ulozen
na evidencnim misté. Zni€eny mohou byt ty utajované informace, které jsou jiz

nepotiebné a nebyly vybrany jako archivalie.

4.6 Fyzicka bezpecnost

Fyzickou bezpecénost ,tvofi systém opatfeni, ktera maji neopravnéné osobé
zabranit nebo ztizit pristup k utajovanym informacim, popfipadé pfistup nebo
pokus o néj zaznamenat“.83 zakon o ochrané utajovanych informaci o ni hovofi ve
své V. hlavé, bliz8i upraveni nalezneme ve vyhlasce €. 528/2005 Sb., o fyzické

bezpecénosti a certifikaci technickych prostfedkUl, ve znéni pozdéjsich predpisu.

Aby byla ochrana utajovanych informaci v ramci fyzické bezpecnosti
dostatecné zabezpecena, urCuji se objekty, zabezpetené oblasti a jednaci oblasti.
Toto déleni umozniuje zamezit nepovolané osobé se seznamit s utajovanou
informaci, ¢i ji v maximalni mozné mire ztizit pfistup k ni, a vlastné i podepfit
administrativni bezpe¢nost ve formé zabezpeceni spravné manipulace

s utajovanou informaci v ramci objektu.

83 § 5 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpdsobilosti,
v aktualnim znéni.
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Objektem rozumime jakykoliv ohraniCeni prostor, zpravidla budovu,

ve které se dale nachazeji zabezpelené oblasti, které jsou urCené opét jasné

stanovenym ohraniCenym prostorem a jednacimi oblastmi, které slouzi

k pravidelnému projednavani utajované informace ve stupni utajeni Pfisné tajné

a Tajné.

Utajované informace Ize zpracovavat pouzev zabezpelené oblasti
odpovidajiciho stupné utajeni nebo vysSsim ¢&i v objektu odpovidajiciho stupné
utajeni nebo vyssSim, pokud je zajisténo, ze k utajované informaci nema pristup
neopravnéna osoba. Utajovana informace se uklada v zabezpelené oblasti
prislusné kategorie nebo vysSsi a v ni v trezoru, uzamykatelné skfini nebo jiné

schrance.

Za urcCitych podminek Ize zpracovavat utajované informace v objektu jiné
kategorie, nez je stupen utajeni zpracovavané utajované informace, nebo mimo
objekt, pokud je zajisténo, ze k utajované informaci nema pristup neopravnéna
osoba. Podle nejvySsiho stupné utajeni utajované informace, ktera se uklada
v zabezpecené oblasti se zarazuji oblasti do kategorii Pfisné tajné, Tajné, Dlvérné

a Vyhrazené.

Zabezpecené oblasti v objektu se dale déli do dvou tfid: tfida | a tfida .
Rozdil mezi tfidou | a tfidou Il spo€iva v moznosti pfistupu k utajované informaci.
U tfidy Il vstupem neopravnéné osoby nedochazi k seznameni s utajovanou
informaci, tato osoba ale musi byt v doprovodu osoby opravnéné do této

zabezpecené oblasti vstupovat.

Oproti tomu zabezpecené oblasti tfidy | zcela zapovidaji vstupu
neopravnéné osobé. Existuji ale odlvodnéné prfipady, kdy neopravnéna osoba
i presto potrebuje vstoupit do této oblasti tfidy I. Na tuto moznost zakon pamatuje,
a proto v odlvodnénych pfipadech a s védomim odpovédné osoby, ktera poskytne
pisemny souhlas, opravnujici do€asné zmeénit tfidu | na tfidu Il timto vstup umozni.
Do tfidy Il je totiz vstup neopravnéné osobé v doprovodu s opravnénou osobou
a za podminky, ze se zamezi neopravnéné osobé& seznamovat s utajovanymi

informacemi povolen.
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Objekty, zabezpecené oblasti a jednaci oblasti jsou po fyzické bezpecnosti

zabezpecovany ostrahou, rezimovymi opatfenimi a technickymi prostredky.

4.6.1 Ostraha

Minimalni pocet osob zajistujicich neprfetrzitou ostrahu se lisi podle stupné
utajeni objektu. V objektu kategorie Pfisné tajné to jsou minimalné dvé osoby
slouzici pfimo v objektu. V pfipadé kategorie Tajné téz minimalné dvé osoby,
ale z toho jen jedna osoba je osoba pfimo pfitomna v objektu, a druha osoba, které
poplachové hlaseni technickych prostfedkd umozni rychly zasah (dojezd).
U objektu kategorie Davérné nejméné jednou osobou, u které poplachové hlaseni
technickych prostfredk( umozni rychly zasah, je-li provadéni ochrany utajovanych

informaci naruseno.

V pfipadé objektu kategorie Vyhrazené a u objektu bez zabezpecené
oblasti nebo jednaci oblasti se ostraha zajiStuje v rozsahu stanoveném

odpovédnou osobou.

Ostraha je zpravidla provadéna zaméstnanci organu statu, prislusniky
ozbrojenych sil nebo ozbrojenych bezpecénostnich sborll anebo zaméstnanci

bezpecénostni ochranné sluzby.84

4.6.2 ReZimova opatreni

Rezimovymi opatfenimi jsou stanoveny cile spocivajici v kontrole
opravnénosti vstupu €i vjezdu do objektu a vystupu a vyjezdu z objektu vSech osob
a vozidel. Diky rezimovym opatfenim se téz kontroluje a eviduje pohyb osob
v zabezpecené oblasti a jednacich oblasti. Dale jsou jimi stanoveny i prostfedky
a zpusoby kontroly osob opravnénych vstupovat do objektu, zabezpecenych
a jednacich oblasti a dale napfiklad zpUsoby nakladani s kli¢i a identifikaénimi

prostredky slouzicimi pro vstupy a jejich radné pouzivani.8®

84 § 28 odst. 4 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, v aktualnim znéni.
85 § 29 Tamtéz.
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V ramci rezimovych opatfeni, na které narazi osoba vstupujici do objektu
(prvotni kontrola) se setkavame i s naslednymi rezimovymi opatifenimi uvnitf
objektu (dalSi opatieni). Kazda zabezpeCena oblast ma stanovena sva konkrétni
opatreni zabranujici vstupu neopravnéné osobé a nasledného seznamovani
s utajovanou informaci, napfiklad dalSi ostrahou pfimo pfed zabezpecenou

oblasti.

4.6.3 Technické prostredky

Za technické prostfedky fyzické bezpecCnosti pokladame napfiklad
mechanické zabranné prostfedky, elektricka zamkova zafizeni a systémy pro
kontrolu vstupl, tishové systémy, zarizeni elektrické zabezpecéovaci ¢i pozarni

signalizace, aj.%®

V zavislosti na vyhodnoceni rizik se urCuje mira zabezpeceni jednaci oblasti
a zabezpeCené oblasti opatfenimi fyzické bezpecnosti dle jejich bodového
ohodnoceni. Bodové ohodnoceni se pfifazuje certifikovanym technickym
prostfedkim a odpovédnou osobou schvalenym necertifikovanym technickym

prostfedkim.

Opatieni fyzické bezpecnosti nebo jejich kombinace musi vzdy odpovidat
alesponi nejniz§i mife zabezpeceni jednaci oblasti nebo zabezpelené oblasti
a jsou stanoveny v zavislosti na vyhodnoceni rizik a na stupni utajeni utajovanych
informaci, které jsou v jednaci oblasti pravidelné projednavany, nebo na kategorii

zabezpectené oblasti.

Pokud se jedna o objekt bez zabezpelené oblasti nebo jednaci oblasti,

opatreni fyzické bezpecCnosti se schvaluji v projektu fyzické bezpeénosti.

4.6.4 Projekt fyzické bezpecnosti

Pro objekty, ve kterych se nachazeji zabezpecené oblasti kategorie PT, T
nebo D (nebo jednaci oblasti), musi vzniknout projekt fyzické bezpecénosti, ktery
popisuje urCeni objektu a zabezpeCenych oblasti (nebo jednacich oblasti), véetné

jejich hranic a urceni kategorii a tfid zabezpecenych oblasti, dale pak vyhodnoceni

86 § 30 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
v aktualnim znéni.
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rizik, zpUsoby pouziti opatfeni fyzické bezpecénosti, provozni fad objektu a plan
zabezpecleni objektu a zabezpecfenych oblasti (nebo jednaci oblasti) v krizovych
situacich.8” V pripadé, Ze tyto objekty nemaji zabezpecené oblasti ¢i jednaci
oblasti, se projekt fyzické bezpecnosti zuzuje jen na vytyCeni hranic objektu,

provozni fad a plan zabezpeceni a opatreni fyzické bezpecnosti.

V pfipadé objektu kategorie Vyhrazené bez zabezpecené oblasti obsahuje
projekt pouze ur€eni objektu a jeho hranic. Pokud se vSak v objektu nachazi
zabezpecena oblast, projekt se o ni rozsifi, urCi se jeji hranice, odpovidajici

kategorie, tfidy a zplsob opatieni fyzické bezpecnosti.88

Projekt fyzické bezpeclnosti se dle zékona uklada u odpovédné osoby

nebo bezpecnostniho reditele.

Vyhlaska o fyzické bezpecénosti a certifikaci technickych prostfedku blize
specifikuje zpUsob ukladani utajovanych informaci, organizaéni pozadavky
na ostrahu a zabezpe€eni jednacich oblasti, rezimova opatfeni, pozadavky
na technické prostfedky a zabezpeceni objektl, jednacich oblasti apod., vzdy
v zavislosti na stupni utajeni dané informace, kategorii zabezpecené oblasti
a objektu. Dale pfifazuje bodové ohodnoceni pro jednotliva opatieni fyzické
bezpe€nosti, stanovuje nejnizsi  miru  zabezpeleni jednaci oblasti
nebo zabezpeéené oblasti, zpUsoby hodnoceni rizik, ovéfovani a obsah
provozniho fadu objektu a planu zabezpecéeni objektl, zabezpeéenych oblasti

a jednacich oblasti v krizovych situacich.

4.7 Bezpecnost informacnich nebo komunikacnich systémii

Vzhledem k vyznamu vypocetni techniky a obrovskému narUstu vyuziti
informacnich a komunikacnich technologii v moderni spole¢nosti, ktera je na ni
v mnoha odvétvich zavisla, jsou kybernetické hrozby a informacni kriminalita

zasadnimi bezpecnostnimi hrozbami soucasného svéta. Proto je nezbytné

87 § 32 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti,
v aktualnim znéni.
88 § 32 Tamtéz.
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neustale zlepSovat bezpeci dat a informaci a stale pracovat na zlepsovani ochrany

v této oblasti, tim spi$e pokud se jedna o informace utajované a zvlasté citlivé.8

Bezpecnost informaénich nebo komunikaénich systém ,tvofi systém
opatreni, jejichz cilem je zajistit divérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odpovédnost spravy a uZivatele za
jejich ¢&innost v informacnim nebo komunikaénim systému,” % upravuje ji hlava
VI. z&kona o ochrané utajovanych informaci a vyhlaska ¢. 523/2005 Sb.,
0 bezpeénosti informaénich a komunikaénich systému a dalSich elektronickych
zarizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,

ve znéni pozdéjsich predpisu.

Hlavnim ufadem zajistujicim ochranu utajovanych informaci v oblasti
informaénich a komunikaénich systému a kryptografické ochrany a ktery zajistuje
bezpectnost systému kritické infrastruktury je Narodni urad pro kybernetickou

a informaéni bezpeénost (NUKIB), ktery vznikl 1. srpna 2017.

Vsechny informaénimi systémy nakladajici s utajovanymi informacemi
musi byt schvalené a certifikované Narodnim ufadem pro kybernetickou
a informacni bezpecCnost. Informacnimi systémy jsou pocitace, pocCitatové sité
a jejich programové vybaveni a veskera pfipojena zafizeni, v€etné jejich spravy.
Témito systémy je tedy mysleny nejen hardware, ale i software, a také osoby, které

je obsluhuji.

Pfenos utajovanych informaci zajistuji tzv. komunikaéni systémy. Tyto
systémy zahrnuji koncova komunikacni zarfizeni, prenosové prostredi,
kryptografické prostredky, obsluhu a provozni podminky a postupy. Provozovatel
kazdého takového komunikacniho systému musi mit Narodnim uUrfadem
pro kybernetickou a informacéni bezpecnost schvaleny tzv. projekt bezpecnosti

komunikacniho systému.

Projekt bezpecnosti komunikaéniho systému musi obsahovat bezpeCnostni

politiku komunikacniho systému, organiza¢ni a provozni postupy provozovani

89 POZAR, Josef. Informaéni bezpeénost. Plzefi: Vlydavatelstvi a nakladatelstvi Ales Cenék, 2005.
ISBN 80-868-9838-5.

9 § 5 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpdsobilosti,
v aktualnim znéni.
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komunika¢niho systému, provozni smérnice pro bezpecnostni spravu

komunikac¢niho systému a také pro uzivatele komunika¢niho systému.®"

NUKIB m4 tedy na starosti certifikaci informaénich systém(, schvalovani
projektl bezpecénosti komunikaénich systému, veéetné jejich evidence a kontrolni
¢innosti. Zaroven také provadi akreditaci informacnich systémU nakladajicich

s utajovanymi informacemi, napf. pro NATO, EU.

4.7.1 Certifikace

Proces schvalovani a certifikace provadi NUKIB na zakladé podané z&dosti
o certifikaci informacniho systému a dolozené bezpecnostni dokumentace

informacniho systému.

Bezpecnostni dokumentace informacniho systému se sklada z projektové

bezpecnostni _dokumentace, obsahujici bezpecnostni politiku informaéniho
systému, vysledky analyzy rizik, navrh bezpecnosti informacniho systému (vcetné
konkrétnich realizovatelnych opatreni) zajistujici spinéni bezpecnostni politiky
tohoto systému a také dokumentaci k testim bezpeénosti.®? Druhou ¢asti

je provozni bezpecnostni dokumentace informaéniho systému, ktera obsahuje

bezpecénostni smérnice predepisujici ¢innost bezpeénostnich spravcd a uzivatelu.

Pro zajisténi bezpec€nosti informacéniho sytému musi byt splnén souhrn
opatreni zahrnujicich pocitatovou a komunikaéni bezpecnost, kryptografickou
ochranu, ochranu proti uniku kompromitujicino vyzarovani, administrativni,

personalni a fyzickou bezpeénost informacniho systému.®3

Pokud NUKIB shleda, ze je dany informaéni systém zplsobily k ochrané
utajované informace, ziska zadatel certifikat s certifikacni zpravou pro informacni
systém. Tento certifikat je verejnou listinou deklarujici tuto zpUsobilost a je
vydavany na omezenou dobu v zavislosti na potfebném stupni utajeni informace

(Vyhrazené — max. pét let, Davérné — tfi roky, Tajné a Pfisné tajné — dva roky).

91 Vyhlaska ¢. 523/2005 Sb., o bezpeénosti informaénich a komunikaénich systémut a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor -
znéni od 1. 1. 2012. In: Zakony pro lidi.cz © AION CS 2010-2023 Dostupné [online] z:
https://www.zakonyprolidi.cz/cs/2005-523#f2972230 [cit. 2023-02-22].

%2 Tamtéz.

98 Tamtéz.
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Dle kompetenéniho zakona je svéfeno provozovani informacniho
a komunikacniho systému nakladajiciho s utajovanymi informacemi pro potfeby
organl verejné moci Ministerstvu vnitra, a to prostfednictvim oddéleni viadniho
utajeného spojeni, které provozuje informacni systémy pro nakladani

s utajovanymi informacemi.

Pro hlasovou komunikaci na mezirezortni urovni do stupné utajeni Tajné,
popfipadé Davérné slouzi dle vyroéni zpravy NUKIBu dva informaéni
systémy: Vega-T a Vega-D. Rozvoj téchto systémi je pod dohledem NUKIBu

a jsou Uradem i dle zakona certifikovany.%*

% NUKIB, VWyro¢ni zprdva o &innosti za rok 2017, Dostupné [online] z:
https://www.nukib.cz/download/publikace/zpravy o stavu/zprava-o-cinnosti-nukib-2017.pdf [cit.
2023-02-22].
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4.8 Kryptograficka ochrana

Kryptografie je spolu s kryptoanalyzou jednim z oborl védecké discipliny
zvané kryptologie, ktera se zjednodusené feceno zabyva tvorbou, pouzivanim
a lusténi Sifer. Kryptografie se vénuje prevadénim informaci do takové podoby,
aby byla pro neodpovédnou osobu neditelnd, nerozlustitelna (zasifrovana)®
a vlastné bezcenna. Studuje napf. Sifrovaci algoritmy, kryptografické nastroje,
protokoly apod. Do oblasti utajovani informaci se nekdy radi také steganografie,
jejimz cilem je utajeni existence zpravy jako takové, na rozdil od kryptografie,
jejimz cilem je utajit obsah zpravy (informace) nikoliv jeji existenci samotnou.%®
Cilem kryptoanalyzy je naopak ziskavani zasifrovanych informaci, prolamovani

sifer a ziskavani utajovanych dat.%”

Kryptografickou ochranu (KO) tvofi dle zdkona ,systém opatifeni na ochranu
utajovanych informaci pouzitim kryptografickych metod a kryptografickych
materidltl prfi zpracovani, prenosu nebo ukladani utajovanych informaci, 98
upravuje ji hlava VIII. zakona o ochrané utajovanych informaci a vyhlaska
€. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci,
ve znéni vyhlasky €. 417/2013 Sb. Jak jiz bylo fe¢eno, kryptografickou ochranu

zabezpecuje Narodni urad pro kybernetickou a informacéni bezpeénost.

Kryptografickym materialem se rozumi kryptograficky prostfedek, material
k zajisténi jeho funkce nebo kryptograficky dokument. Veskeré kryptografické
prostredky (hardware ¢&i software) zajistujici ochranu utajovanych informaci musi

byt certifikovany Narodnim uradem pro kybernetickou a informacéni bezpecénost.

Material k zajisténi funkce kryptografického prostredku je bud klicovy
material nezbytny k jednoznaénému zasifrovani (napf. Cipova karta, USB disk),

Ci heslovy material neboli znakovy fretézec, ze kterého se napf. odvozuje

95 ZELENKA, Josef. Ochrana dat: kryptologie. Hradec Kralové: Gaudeamus, 2003. ISBN 80-7041-
737-4.

% KALAMAR, Stépan, Markéta BRUNOVA, Josef VESELY, Drahomir SYKORA, Karel SIMAN a
Petr VLK. Vnitini bezpecnost - vybrana témata ochrany utajovanych informaci. Praha: Vysoka
Skola finan&ni a spravni, 2020. Educopress. ISBN 978-80-7408-202-3.

97 POZAR, Josef. Informaéni bezpeénost. Plzefi: Vlydavatelstvi a nakladatelstvi Ales Cenék, 2005.
ISBN 80-868-9838-5.

9% § 5 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpdsobilosti,
v aktualnim znéni.
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kryptograficky Kkli¢ a dalsi materidly nezbytné pro zajisténi spravného
a bezpecného fungovani kryptografického prostredku. Kryptograficky dokument
je nosi¢ informaci at’ jiz v listinné ¢&i nelistinné podobé obsahujici utajované
informace kryptografické ochrany. Jedna se o zvlastni druh utajovaného
dokumentu podléhajici specifickym pravidlim pro jeho tvorbu, oznacovani,
evidenci a manipulaci. Na rozdil od béznych utajovanych informaci musi byt napf.

oznacen slovem ,KRYPTO".

Vykon kryptografické ochrany (vyrobu kryptografickych prostredku
¢i material( slouzicich k zajisténi jejich funkce, jejich obsluhu, bezpeénostni
spravu, evidenci a servis) mohou provadet pouze pracovnici kryptografické
ochrany, ktefi jsou specialné proskoleni a jsou drziteli platného osvédceni fyzické
osoby, drziteli osvédceni o zvlastni odborné zpusobilosti pracovnika kryptografické
ochrany a maji povéreni odpoveédné osoby. Kryptograficka ochrana je zajiStovana
specialnimi kryptografickymi pracovisti rozdélenymi do kategorii podle stupné
utajeni zpracovavanych informaci a certifikovanymi Narodnim urfadem pro

kybernetickou a informacéni bezpeénost.

Bezpecnostni spravu kryptografické ochrany vykonava bezpecnostni
spravce kryptografické ochrany, spravce kryptografického materialu a nadfizeny
pracovnika kryptografické ochrany, tato sprava je zajiStovana plnénim
bezpecénostnich opatfeni jednotlivych druhd ochrany utajovanych informaci
(bezpecCnosti informacnich a komunikacnich technologii, administrativni,

personalni a fyzické bezpecnosti).%®

4.8.1 Manipulace s kryptografickym materialem

Veskery kryptograficky material i pracovnici kryptografické ochrany
Ci provozni obsluhy kryptografické ochrany a kuryfi kryptografického materialu
musi byt evidovani v evidenénich pomUckach kryptografické ochrany v listinné
nebo elektronické podobé. Veskeré administrativni pomUcky jsou oznacéeny slovy
,KRYPTOGRAFICKA OCHRANA® a musi byt zaevidovany a autentizovany

(podpis bezpecfnostniho feditele nebo osoby povérené). Grafické znazornéni

99 KALAMAR, Stépan, Markéta BRUNOVA, Josef VESELY, Drahomir SYKORA, Karel SIMAN a
Petr VLK. Vnitini bezpecnost - vybrana témata ochrany utajovanych informaci. Praha: Vysoka
Skola finan&ni a spravni, 2020. Educopress. ISBN 978-80-7408-202-3.
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veskerych evidenénich pomucek zobrazuje obrazek €. 2 - Systém evidence krypto.
S pomlckami se muze seznamovat jen pracovnik kryptografické ochrany,
pracovnik provozni obsluhy kryptografickeho prostfedku nebo  kuryr

kryptografického materialu.

Kryptograficky materidl mlze byt prfedavan pouze oproti podpisu
v pfislusné administrativni pomUcce.
Evidence admini ivnich

pro utajované informace
(odborny utvar)

Evidence zdkladnich administrativnich
pomiicek kryptografické ochrany
(vede pracovnik kryptografické ochrany)

Rejstfik evidenénich karet Jednaci protokol
(vede sprévce KM) (vede spravce KM povéfeny vedenim JP)
Evidenéni karta Evidenéni karta Evidenéni karta
pracovnika kryptografické ochrany kuryri kryptografického materialu provoznich obsluh kryptografického prostredku
Evidencni karta idenéni k .Eviden(:nli ta 5
administrativnich pomiicek ) FVI Ef‘Cﬂll arta : administrativnich pomucek Evidenéni karta
pro administrativnich pom{icek pro administrativnich pomécek
evidenci nosi¢l idenci .p;° énich knih evidemii df:u'i':ovacfch knih, pro
utajovanych informaci e A AR zépujénich knih, evidenci manipulagnich karet
napF. Flash disk pracoviste systemu manipulaénich knih
a poznamkovych sesita I
I l l Manipulacni karta
Evidentni karta Evidencni karta Evidentni karta
kryptografického materidlu kryptografické ho materidlu kryptografické ho materidlu
pro pro pro
evidenci kli¢ového idenci heslovéh idenci kryptografickych
materidlu materialu prostiedki

Obrazek €. 2 - Systém evidence krypto

4

4.8.2 Preprava a prenaseni

Prfenasenim se rozumi prepravovani kryptografického materialu mimo
objekt, jehoz cilem neni jeho doruCeni. Pfeprava je zde chapana shodné
s administrativni bezpecnosti jako dopraveni kryptografického materialu mimo
objekt za ucelem jeho doruceni adresatovi. Kryptograficky material tedy pfechazi
do evidence adresata. K prenaseni kryptografického materialu musi byt pracovnik
kryptografické ochrany zaskolen. Prepravu provadi kuryr kryptografického
materialu sluzebnim vozidlem a je opatfen i mobilnim telefonem pro pfipad napfr.

poruchy vozidla a nasledného spojeni s odesilatelem. PFfi pfenaseni je
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zapoveézeno pouziti vefejného dopravniho prostredku (s vyjimkou prepravy letecké
a namorni) a podminkou je souhlas vedouciho zaméstnance nebo odpovédné
osoby (zalezi na stupni). Oproti administrativni bezpecnosti se prenaseni

a preprava u kryptografické ochrany liSi téz v poc¢tu osob, kdy jiz nepostacuje jedna

vvvvv

4.8.3 Kompromitace

Za kompromitaci kryptografického materialu povazujeme takové nakladani
s kryptografickym materialem, které zpUsobilo nebo by mohlo zpUsobit poruseni
ochrany utajované informace. Mezi pfiklady kompromitace mUzeme zaradit
napfiklad pfipad neopravnéné manipulace s kryptografickym materialem
Ci dokonce ztratu kryptografického materialu nebo seznameni neopravnéné osoby
s kryptografickym materialem. V pfipadné kryptografického prostfedku napfiklad
odstranéni bezpeénostnich ochrannych prvku (hologramu) ¢i neopravnéna zména
nastaveni a konfigurace prostfedku. Jakykoliv pfipad kompromitace se neprodlené

oznamuje Narodnimu uradu pro kybernetickou a informaéni bezpecnost.
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5 KOMPARACE

5.1 Planovana novela zakona

V roce 2022 dostal NBU za Ukol pripravit a predlozit viadé novelu zakona
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni zpUsobilosti,

ktera by méla nabyt ucinnosti 1. Cervence 2023.

Navrhované zmeény v zakoné vychazi z praktickych zkuSenosti pfi aplikaci
zakona a z nékterych obtizi, které v praxi vznikaji, a reflektuji zmény a nové
poznatky, které od posledni novelizace v roce 2011 vyvstaly. Zaroven uvedou
zakon do souladu s pravnimi predpisy EU (napf. nafizeni Evropského parlamentu
a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich duaveru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES a nafizeni Evropského parlamentu a Rady
2016/679/EU o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

Udaju a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES.100

Jednim zUkold NBU byla revize bezpeénostniho fizeni a vztah
ke spravnimu fadu, protoze néktera ustanoveni zakona se shoduji se spravnim
radem a byla zvazovana varianta aplikace spravniho radu jako celku. OvSem

nebylo shledano odlvodnénym provadét zasadni zmény v procesni Uprave.

Mezi planované zmény soucasného znéni zakona patfi napf. zpresnéni
samotné definice utajované informace, ktera momentalné nezahrnuje vsechny
realné mozné podoby utajované informace (napf. neni zahrnuta ustni, obrazova

ani zvukova podoba, které nemusi byt nutné zachyceny na néjakém nosici).

Nové by mél byt zaveden také pojem utajovany dokument (protoze v praxi
se s timto pojmem pracuje bézné) — kterym je myslen zaznam jakékoliv utajované
informace bez ohledu na jeji podobu. Utajované informace se dale nebudou

uvadét v ,seznamu®, ale v ,katalogu oblasti“ utajovanych informaci.

100 NBU, Dlivodova zprava k ndvrhu zékona, kterym se méni zékon ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zpusobilosti, ve znéni pozdéj§ich predpisti, Dostupné [on-
line] z: https://odok.cz/portal/veklep/materia/l KORNCGRBY646/ [cit. 2023-02-10].
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Lze zminit téz nové uvedenou povinnost fyzické osoby, ktera jiz nezbytné
nepotrebuje pfistup k utajovanym informacim (napf. pfestane byt zarazena
na daném sluzebnim misté), pisemné potvrdit micenlivost o utajovanych
informacich, ke kterym méla pfistup, a neumoznit k nim pfistup neopravnéné

osobé.

Pristup k utajované informaci stupné Vyhrazené bez platného oznameni
budou moci mit napf. vSichni statni zaméstnanci, pfislusnici bezpeénostnich sbort
¢i vojaci po dobu vykonu sluzebniho nebo pracovnihno poméru, pokud

jej samozfejmé nezbytné potrebuji a jsou pouceni.

Pro vydani osvédceni fyzické osoby jiz zakon nebude obsahovat podminku
,0sobnostni zpUsobilosti‘, ale nahradi ji ,bezdihonnost pro Ucely vydani osvédéeni

fyzické osoby“ a upravi se i podminky pro ,bezpecnostni spolehlivost‘ osoby.

Zaroven je cilem nové upravy zakona zlepsit a zjednodusit administrativu
osob pracujicich s utajovanymi informacemi (napt. NBU bude v pfipadé zmén
udaju v osvédéenich vydavat nova osvédcéeni, aniz by bylo nutné podavat zadost
o novou). Vydani osvédceni pro podnikatele bude nové podminéno bezuhonnosti
podnikatele. Také by se méla prodlouzit platnost osvédceni fyzické osoby
a osvédceni podnikatele v rezimu tajné a divérné na deset let (momentainé

se jedna o sedm let a devét let), coz bude téz v souladu s pravni upravou NATO.

5.2 Slovenska republika

Na rozdil od Ceské republiky byl na Slovensku plvodni a nékolikrat
novelizovany zakon €. 102/1971 Sb., o ochrané statniho tajemstvi jiz v roce 1996
nahrazen zakonem novym, a to zakonem €. 100/1996 Z. z., o ochrane statneho
tajomstva, sluzobného tajomstva, o Sifrovej ochrane informacii a o zmene
a doplneni Trestného zakona v zneni neskorSich predpisov. Tento zakon byl
predevSim reakci na nové prvky v ochrané utajovanych skute¢nosti (utajované
informace jsou zde spolu s utajovanymi vécmi zahrnuty pod pojem ,utajované
skutoCnosti‘) a nové spolecensko-politické pomeéry v zemi dané novym statnim
uspofadanim. DalSi dva pravni pfedpisy upravovaly ochranu utajovanych

v

skute€nosti kvalitativné jinym zpUsobem (Zakon ¢&. 241/2001 Z. z. a zéakon
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¢. 215/2004 Z. z.) areagovaly pfedevSim na mezinarodni vlivy a probihajici proces

zacdlenéni Slovenska do NATO a EU.101

V soucasné dobé plati ve Slovenské republice Zakon €. 215/2004 Z. z.
Zakon o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych

zakonov.102

Nékteré odliSnosti oproti nasi pravni upraveé této oblasti stoji za zminku. Jak
jiz bylo naznaceno klicovym pojmem ve slovenské pravni Uprave je tzv. utajovana
skute¢nost, pod kterou se rozumi informace nebo véc uréena puvodcem
utajované skutecnosti a kterou je potreba, vzhledem k zajmu Slovenskeé republiky,
chranit pfed neopravnénou manipulaci a ktera mize vznikat jen ve stanovenych
oblastech. Slovensky zakon tak presnéji a Sifeji uruje, co je predmét utajeni
(utajovana skutecnost), informaci pak rozumi nejen obsah pisemnosti (€i nakresu,
vykresu, mapy, fotografie, grafu nebo jiného zaznamu), ale i obsah ustniho
vyjadreni a obsah elektrického, elektromagnetického, elektronického nebo jiného
fyzikalniho transportniho média. Véci je pak hmotny nosi¢ se zaznamem
informaci, vyrobek, zafizeni, ¢i nemovitost. Stejné jako v nasi pravni Upravé
se vymezuje zajem republiky a jeho pfipadna ujma a rozdéluji se dle vyznamu

a zavaznosti a utajované skutec¢nosti se déli do stejnych kategorii (PT, T, D, V).103

Zajimave je, ze slovensky zakon urCuje oblasti, které nesmi byt utajovany.
Jedna se napf. o informace o nezdkonném nebo nespravném postupu nebo
nezakonném rozhodnuti nebo trestné cinnosti vefejnych CEinitelt, informace
o nehospodarném, neefektivnim a neucelném nakladani s verejnymi prostiedky,
0 zavazném ohrozeni nebo poskozeni zivotniho prostredi, zivota a zdravi,
a téz o platovych nalezitostech, hmotném zabezpeceni a hmotnych vyhodach

verfejnych ¢initeld.

101 BRVNISTAN, M., POLAK, P.: Viyvoj ochrany utajovanych skutoénosti na tizemi SR. Pravny
obzor, 92, 2009, €. 3, s. 262 - 288., Pravny obzor: teoreticky Casopis pre otazky Statu a prava.
Bratislava: Slovak Academic Press, [1918]-. ISSN 0032-6984, in Legalis. Dostupné [online] z:
https://www.legalis.sk/sk/casopis/pravny-obzor/vyvoj-ochrany-utajovanych-skutocnosti-na-uzemi-
sr.m-1060.html [cit. 2023-02-22].

102 Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto€nosti - znenie G¢inné od 01.01.2021
Dostupné [online] z: https://www.zakonypreludi.sk/zz/2004-215 [cit. 2023-02-10].

103 Tamtéz.
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Pristup k utajovanym informacim ma pouze opravnéna osoba, ktera prosla
tzv. bezpe€nostni provérkou. Zakon rozliSuje bezpecnostni provérku
I, 1L, 11, IV. stupné (podle stupné utajeni). Podminky opravnéni jsou konkrétné;jsi
a obdobné podminkam pro ziskani naseho osvédcCeni fyzické osoby. Musi
se jednat o ktomu uréeného obcCana Slovenské republiky, plné pravné
zpUsobilého, bezuhonného, ktery dovrsil minimalné 18 let véku (v pripadé stupné
utajeni PT dokonce minimalné 21 let), souhlasi s bezpecnostni provérkou, svym
chovanim zaruCuje, ze zabezpeli ochranu utajovanych skutecnosti,
je bezpe€nostné spolehlivy a podepise prohlaseni o mléenlivosti. V pfipadé
vysSich stuprili utajeni, nez je Vyhrazené, musi mit jeSté opravnéna osoba
tzv. osvédéeni Ufadu a bezihonnost nedoklada pouze vypisem z Rejstfiku tresta,
ale opisem z ného. Platnost osvédceni pro stupen utajeni Pfisné tajné je pét let,

pro Tajné je sedm let a pro Davérné deset let.

Je zde také na rozdil od nasi pravni upravy uveden zakaz fotografovat,
flmovat nebo jinak zaznamenavat budovy, prostory nebo zafizeni oznacené

zékazem fotografovani.

Clenéni zakona je na prvni pohled podobné, ovéem po bliz&im prozkoumani
pusobi logi¢téji a prehlednéji, ackoliv jsou druhy (oblasti) ochrany utajovanych
informaci (resp. skuteCnosti) stejné jako u nas (personalni bezpecnost,
administrativni, primyslova atd.). V ¢eském zakoné jsou napf. bezpecnostni
zpUsobilost a  bezpeénostni  fizeni samostatnymi  ¢astmi  zakona,

kdezto ve slovenském jsou zahrnuty v ¢asti ochrana utajovanych skuteénosti.
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6 PRIPADOVA STUDIE

Prace s utajovanymi informacemi na rizné Urovni je zahrnuta v agendé
vetsiny organizaci statni spravy aje proto nezbytné, aby tyto organizace byly radnée
pouceny a byly schopny se v této problematice bez problému pohybovat a dana
pravidla aplikovat v praxi. RlUzné oblasti bezpeénosti utajovanych informaci maji
sva specificka pravidla a téz rizika. Spoleénym cilem je zajistit, aby se utajované
informace nedostaly do nepovolanych rukou a nemohly tak byt jakymkoliv

zpUsobem zneuzity.

6.1 Personalni bezpecnost

6.1.1 Zameéstnanci

Zaméstnavatel je povinen zajistit bezpecnost a ochranu zdravi svych
zaméstnancu pii praci (BOZP)1%4 a ¢ini tak. Jak ale ochranit zaméstnavatele pred
zaméstnancem nam jiz zadny pravni predpis neuklada, a presto nam skody
zaméstnanctl ohrozuji bezpe&i zaméstnavatele i celé organizace. Clovék je
povazovan za nejslabsi a nejrizikovéj$i ¢lanek pracovnich systému a hrozba
selhani lidského faktoru je tak jednim z nejvétsich bezpecénostnich rizik.105

Je dobré se tedy zamyslet nad konkrétnimi riziky a preventivnimi opatfenimi.

Pripad 1: Zaméstnanec, ktery zpracovava utajovanou informaci, nebo ma-li
ji rozpracovanou, si ji uchovava v listinné nebo elektronické podobé napfiklad

na nejakém nosici dat.

Reseni: Zamé&stnavatel dohlizi na zaméstnance a vyzaduje po zpracovatel,
aby veskeré utajované informace Ci podkladovy material uchovaval na mistech
tomu urCenych, jedna-li se o material na néjakém médiu (napf. Flash disku),

dba o to, aby byl disk sluzebni a fadné evidovany.

104 Zakon ¢. 309/2006 Sb., kterym se upravuji dalSi poZzadavky bezpe&nosti a ochrany zdravi pfi
praci v pracovnépravnich vztazich a o zajisténi bezpec€nosti a ochrany zdravi pfi ¢innosti nebo
poskytovani sluzeb mimo pracovnépravni vztahy. In;: Zakony pro lidi.cz © AION CS 2010-2023.
Dostupné [online] z: https://www.zakonyprolidi.cz/cs/2006-309 [cit. 2023-02-22].

105 PALECEK, Milo$; MALY, Stanislav; GIECI, Adam. Spolehlivost lidského &initele. 1. vyd Praha:
Vyzkumny ustav bezpecnosti prace, 2008. 140 s. ISBN 978-80-86973-28-9.
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Pripad 2: Statni zaméstnanec, na jehoz sluzebnim misté je nutné mit zpUsobilost
pfistupu k utajovanym informacim se muUze citit neadekvatné ohodnocen, hrozi
zde riziko umysiného a cileného poskytnuti utajované informace treti osobé

a zplsobeni tak Ujmu zajmu Ceské republiky.

Reseni: Zaméstnavatel by mél zaméstnance finanéné adekvatné ohodnotit,
aby nebyl motivovan fesit svou finanéni situaci vyzrazenim utajované
informace. Motiva¢nim prostfedkem ze strany zaméstnavatele mize byt i fada
nabizenych sluzebnich benefitl. Negativnim vymezenim muze byt napfiklad
i zakaz konkurence'%® a hrozba vysoké pokuty v piipadé vyzrazeni utajované

informace.

Pfipad 3: Zaméstnanec mize zpUsobit Gjmu z&ajmu Ceské republiky i neiimysiné.
Napriklad z divodu pretizeni a velkého pracovniho nasazeni (mnoho ukol(, malo

Casu a kapacit, stresujici atmosféra) apod.

Reseni: Zaméstnavatel dba na rovhomérné pracovni zatizeni zaméstnanc,
se zvysujici se agendou pracovisté umérné navysSuje pocet sluzebnich mist.
Radnym pléanovanim predchazi praci ve stresu &i asové tisni. Zaméstnavatel
pravidelné proskoluje zaméstnance v feSeni konfliktnich a problémovych

situaci.197

Pripad 4: Ostatni zaméstnanci, ktefi nemaji pfistup k utajovanym informacim,
se pfi vykonu svého zaméstnani nachazeji v bezprostiedni blizkosti
zaméstnancl zpracovavajici utajovanou informaci. Pfikladem muze byt spravce

objektu, technicky pracovnik, malif, uklizecka.

Reseni: Pfi jakékoliv pracovni &innosti kolegd, ktefi nemaiji pfistup k utajovanym
informacim, ale nachazeji se v bezprostiedni blizkosti zpracovatele
(napf. uklizeCka umyva okna, udrzbar kontroluje vzduchotechniku, technicky
pracovnik meéni tonery vtiskarné a jiné), zajisti zaméstnavatel dohled

(doprovod), aby se zamezilo jakémukoliv uniku utajované informace.

106 Dle §17 odst. 1 bod e) zadkona ¢&. 234/2014 Sb., o statni sluzbé. In: Zakony pro lidi.cz © AION
CS 2010-2023. Dostupné [online] z: https://www.zakonyprolidi.cz/cs/2014-234/ [cit. 2023-02-22].
107 Prostiednictvim napf. Oddélenim personalniho rozvoje a psychologickych sluzeb, Dostupné
[online] z: hitps://www.mvcr.cz/clanek/odbor-personalni-4130.aspx [cit. 2023-02-22].
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6.1.2 Osvédceni fyzické osoby

Osvédceni fyzické osoby je vefejna listina, vydavana Narodnim
bezpecnostnim uradem, stvrzujici, ze drzitel splnil podminky pfistupu k utajované

informaci v daném stupni utajeni.

Pripad 1: Podanim prvni zadosti o vydani osvédcéeni fyzické osoby dle zakona
o ochrané utajovanych informaci se zadatel stava ucastnikem bezpecnostniho
fizeni. Bezpec€nostni fizeni zpravidla trva tfi mésice u osvédceni fyzické osoby pro
stupeni utajeni Davérné, sedm meésicl u osvédeeni fyzické osoby pro stuperi
utajeni Tajné a deset mésicl u osvédceni fyzické osoby pro stupen utajeni Pfisné

tajné.

Reseni: Z diivod( efektivity a hospodarného nakladani s vefejnymi finanénimi
prostiedky'%® by se nemélo o osvédceni fyzické osoby zadat nadbyteéné,
ale dle zasady: ,¢im méné osob ma pfistup k utajované informaci, tim mensi je

riziko uniku utajenych informaci.”

Na druhé strané, pokud zadatel osveédceni fyzické osoby bezpodminecné
potfebuje k vykonu své pracovni Cinnosti, je tfeba dbat o co nejrychlejsi
vyhotoveni (nejkrat§i moznou dobu bezpecnostniho Fizeni), aby bylo verejnymi
finanCnimi prostredky nakladano ucelné a hospodarné a zameéstnanec se mohl

co nejrychleji zapojit do plnohodnotného pracovniho procesu.

Pripad 2: Na pocatku bezpecnostniho fizeni o vydani osvedcéeni fyzické osoby ma
Zzadatel povinnost predlozit podkladové materidly. V pribéhu bezpecénostniho
Fizeni a na zakladné stupné podané zadosti na osvédcéeni fyzické osoby si mlze
Narodni bezpecnostni Ufad povolat svédka.'%® Problém je spatifovan v tom, je-li
napfiklad jako svédek povolan soused, popfr. ¢len bytového druzstva domu, ktery

nemusel do této doby byt obeznamen s pracovni pozici souseda.

Reseni: Je-li zapotiebi ze strany Narodniho bezpeénostniho Uradu povolat pro
potieby bezpecnostniho fizeni svédka, napriklad pro zjisténi osobni cti

a dustojnosti, preferuime Uzké ¢i vzdalené rodinné  pfislusniky,

108 OCHRANA, FrantiSek a Milan PUCEK. Dosahovéni tispor a omezovani plytvani ve verejném
sektoru. Praha: Wolters Kluwer Ceska republika, 2012. ISBN 978-80-7357-909-8.
109 §104, zakona 412/2005 Sh. o ochrané utajovanych informaci, v aktualnim znéni.
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popf. spolupracovniky, u kterych se mizeme domnivat, Zze maji jakysi nastin
vhledu pracovni pozice uc€astnika bezpeénostniho fizeni. Povolanim svédka
z okoli bydli$té Geastnika bezpenostniho Fizeni se mize NBU nevédomky

dopustit zvySeného zajmu o tuto osobu z fad jeho spoluobé&and.

Druhym negativnim jevem by mohla byt i interpersonalni percepce, kdy zadatele
sousedi znaji z relativné ustalenych a opakujicich se (zpravidla zdvofilostnich)

situaci, u kterych vznika relativné bezrozporny obraz a odhad Zadatele.!'°

Pripad 3: Za pfedpokladu kladného posouzeni zadosti o vydani osvédéeni fyzické
osoby se po skonceni bezpecCnostniho fizeni zasle osvéd&eni fyzické osoby
v pisemnosti do vlastnich rukou zadatele. Jestlize se zadatel v dobé doru€ovani
pisemnosti nevyskytuje v misté bydlisté a s ulozenim zasilky neni obeznamen
(chybou dorucovatelky, nebo odcizenim oznameni o ulozeni zasilky), osvedceni

fyzické osoby se nasledné vraci zpét k odesilateli.

Reseni: Vzhledem k povinnosti zadatele v ramci bezpeénostniho tizeni, ktery
poskytl Narodnimu bezpecnostnimu urfadu osobni udaje (telefon, e-mail),
se jevi jako vhodné, souCasné s odeslanim pisemnosti obsahujici osvédceni
fyzické osoby pro pfislusSny stupen utajeni, téz odeslat ucastniku
bezpecnostniho fizeni informaci (formou textové zpravy, ¢i e-mailem)
o vypravené pisemnosti. Diky této povinnosti by nedochazelo k nezavinénému

pratahu pfi pfedani osvédcéeni fyzické osoby.

Pripad 4: U drzitelll osvédceni fyzické osoby je pfi vstupu do riznych objektl
v ramci své pracovni ¢innosti vyzadovana kontrola, stejné tak jako u osob, které

nejsou drziteli osvédcéeni fyzické osoby.

Reseni: Zaméstnanci v ramci své pracovni &innosti umoznit vstup do objektd
bez nutnosti kontroly, a to na zakladné predlozeni verejné listiny stvrzujici,
ze jeji drzitel spinil podminky pro pfistup k danému stupni utajované informace

(osvédceni fyzické osoby).

110 GIRTKOVA, Ludmila. Policejni psychologie. 2., rozsifené vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale$ Cenék, 2015. ISBN 9788073805814.
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6.2 Primyslova bezpecnost

Pramyslova bezpecnost se netyka fyzickych osob, ale tyka se soukromé
sféry za predpokladu, ze se chtéji seznamovat s utajovanymi informacemi. Pokud
podnikatel (pravnicka osoba) nezbytné nutné k vykonu své cCinnosti potiebuje
pristup k utajované informaci a spini veskeré podminky, Narodni bezpecnostni

Urad vyda podnikateli osvédéeni (certifikat) podnikatele a uvede jej v seznamu.'!!

6.2.1 Utajené objekty

Ze zcela zfejmych dlvodU tykajicich se bezpeénosti, nema obyvatelstvo
védomi o existenci jakéhokoliv utajeného objektu. K seznameni dochazi zpravidla
v dobé odtajnéni objektu a jeho nasledného jiného vyuziti. Z posledni doby mozno
napfiklad jmenovat velmi medializovany bezpecnostni projekt v podobé loziska

pitné vody na levém biehu Vitavy nedaleko smichovského pivovaru v Praze.'?

Pripad 1: Na vySe zminéném pfikladu vodniho dila, které neni z povahy véci ani
zavedeno v katastru nemovitosti, se vratme v ¢ase na dobu objevu a nutnosti
vystavby velmi slozitého a dimysIného systému privadéc, potrubi, Sachet, studni
a vrtd, diky kterym Ize vodu Cerpat az na zemsky povrch. Tuto stavbu musi zhotovit
a projektovat firma, ktera ma certifikaci / osvédéeni podnikatele. Nékteri
zameéstnanci Ci externi firmy pracujici na zakazce, ale zadnym osvédcenim fyzické

osoby nedisponuji.

Reseni: Z dostupnych materidldl jiz vime, Ze projektové dokumentace
se zhostila firma Metroprojekt, a pravé ta zpracovala technickou dokumentaci
k vodnimu dilu — konkrétné ke gravitacnimu pfivadéci, ktery vodu dopravi
do technického centra.'’® Méla tedy pristup k utajované dokumentaci.

Na elementarnim prikladu, napf. betonarské firmy dodavajici na stavenisté

m NBU, Seznam  platnych  osvéd¢eni  podnikatele.  Dostupné  [on-line]  z:
https://www.nbu.cz/cs/informacni-centrum/seznamy/936-seznam-podnikatelu-s-vydanym-
potvrzenimosvedcenim-podnikatele/ [cit. 2023-02-10].

112 KOUTNIK Ondfej in Lidovky.cz, Praha svadi boj o utajeny zdroj vody. Firma s nepriihlednym
vlastnikem nad nim chysta miliardovy projekt. Dostupné [on-line] z:
https://www.lidovky.cz/domov/praha-svadi-boj-o0-utajeny-zdroj-vody-firma-s-nepruhlednym-
vlastnikem-nad-nim-miliardovy-projekt.A181204 220318 In_noviny vih [cit. 2023-02-10].

118 KOUTNIK Ondfej in Lidovky.cz, Tajemnd firma chce stavét na cenném zdroji vody na Smichove.
Zpochybriuje znalecky posudek. Dostupné [on-line] z:_https:/www.lidovky.cz/domov/firma-chce-
stavet-na-tajnem-zdroji-vody-na-smichove-zpochybnila-znalecky-

posudek.A181215 200300 In domov_ele [cit. 2023-02-10].
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beton, jiz tato povinnost neni — neseznamuji se s utajovanymi informacemi.
Betonari védi, ze dodavaji beton zhotoviteli stavby, ktery disponuje
certifikatem / osvédcenim podnikatele, ale jiz nevi, za jakym ucelem. Bylo by
dobré, aby vzajmu utajeni stavby, méli vesSkefi subdodavatelé téz

certifikat / osvédcCeni podnikatele.

6.2.2 Spoluprace verejné spravy a IT firem

V soucasné dobé nabyva na vyznamu tzv. public-private partnership, tedy
spoluprace vefejného a soukromého sektoru. Tento fenomén se v mnoha
odvétvich osvédcil''* (napf. rozvoj a provoz dopravni infrastruktury), protoze
pfinasi vyhody pro obé smluvni strany, které sdili rizika a diky kterému dochazi
ke zvySovani kvality a efektivity vefejnych sluzeb a také alokaci finanénich
prostiedk(l.''® Této problematice se podrobnéji vénuji napf. autofi Hyanek

a Rezuchova.

Pripad 1: Verfejnou instituci zajistujici kybernetickou bezpecnost a ochranu
utajovanych informaci v IT je NUKIB, jevi se jako pfinosné neodd&lovat striktné
verejny a soukromy sektor v této oblasti, ale naopak co nejuzeji spolupracovat

s firmami, které vyviji systémy v podobném segmentu a vzajemné se obohatit.

Reseni: Jednou z nejdominantné&jsich firem na poli IT technologii a sitovych
prvkl a jeho vyvoje je bezesporu firma CISCO. Vzhledem k stale ¢astéjSim
a sofistikovanéjSim hrozbam dnesni doby, které se v kyberprostoru objevuji
a se kterymi je NUKIB detailn& sezndmen a vzhledem k intenzivnimu rozvoji
firmy Cisco ve stejné oblasti, vznikla vzajemna spoluprace obou subjektu.
Ta spociva ve vyméné informaci a aktualniho bezpeénostniho sméfovani,
vyzkumu kybernetickych hrozeb, postupl ,best practice* a spoleénych skoleni.

Dochazi k vyméné informaci, dovednosti a trendl mezi akademickou, verejnou

114 Pravidla (navody) pro Uspé&Sna partnerstvi vefejného a soukromého sektoru (orig. Guidelines
for Successful Public — Private Partnerships). 4. Version 1. EUROPEAN COMMISSION.
DIRECTORATE-GENERAL. REGIONAL POLICY. Brussels, February 2003 Pravidla (navody) pro
uspéSna partnerstvi  vefejného a soukromého sektoru Dostupné [on-line] z:
https://www.mfcr.cz/assets/cs/media/2004-03 Guidelines-for-successful-Public-Private--
Partnership-ceska-verze.pdf [cit. 2023-02-10].

115 HYANEK, Vladimir a Markéta REZUCHOVA. Role soukromého sektoru v poskytovani vefejnych
sluZeb. Brno: Masarykova univerzita, 2009. ISBN 978-80-210-4888-1.
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a soukromou sférou, diky které firma CISCO i statni organizace mohou zajistit
co nejlepsi ochranu a minimalizovat riziko naruseni kyberprostoru a mohou

zefektivnit procesy svého vyvoje, smérovani a fungovani. 176

6.3 Administrativni bezpec¢nost

Jedna se o zvlastni rezim prace a zachazeni s dokumenty, ktery vyzaduje
i specificky pfistup, protoze dokumenty obsahuji utajované informace. Jakakoliv
manipulace vyzaduje pfistup, ve kterém nemUze dojit k Uniku informaci, a jejich

maximalni ochranu.

6.3.1 Oznacovani utajovanych informaci a materialu

Utajovany dokument, ale i material, musi byt prokazatelnym zplUsobem
zaevidovan. Evidenci provadi vzdy povérena osoba, ktera eviduje utajovanou
informaci v souladu se zakonem o ochrané utajovanych informaci a vyhlaskou

o administrativni bezpecnosti a o registrech utajovanych informaci.

Pripad 1: Radné evidovany utajovany dokument je viozen do neoznaéené obalky.
V pfipadé nélezu neoznacené obalky treti osobou muze dojit k jejimu otevieni

a seznameni se s utajovanou informaci.

Reseni: Je-li potfebné vkladat utajované dokumenty v listinné podobé
do obalky, méla se nasledné tato obalka opatfit téz stupném utajeni
a vétou: ,NEOTEVIREJTE*. Popf. je vhodné opatfit obalku jmény osob
a identifikacnich udaji k osobé / osobam (napf. sluzebni osobni evidenéni &islo

zameéstnance), které mohou obalku otevrit.

Pripad 2: V pfipadé starého pocitaCového disku, na kterém se zpracovavaly
utajované informace a ktery jiz neslouzi svému ucelu, a je ulozen v uschovném

objektu, hrozi jeho zneuziti osobou, ktera by k nému méla pfistup.

Reseni: Pokud se stary disk uklada do tschovného objektu, kam maiji pfistup

i jiné osoby, uklada se oddeéleng, popfipadé v ochranném obalu opatfeném

16 CISCO, Pripadové studie, Dostupné [on-line] z: hitps://www.cisco.com/c/cs cz/about/case-
studies/nukib.html [cit. 2023-02-20].
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napf. bezpecnostni peceti a napisem zakazujicim otevieni neopravnénou
osobou. V pfipadé archivace pro naslednou skartaci je vhodné disk svépomoci

znehodnotit napriklad uderem kladiva €i navrtanim disku.

Pripad 3: Velmi malé predméty, které je potreba oznalit dle zakona, a je zcela
zfejmé, ze vesSkeré zakonné nalezitosti se na prfedmét nevejdou, a proto

se predmét neoznaci.

Reseni: U velmi malych pfedmét (pfikladem mdze byt mini pamétovy flash
disk), neopatfujeme zakonné nalezitosti pfimo na pfedmét (na pfedmétu je jen
vyrobni Cislo), ale na stitek pevné spojeny s pfedmétem, ktery obsahuje
zakonné nalezitosti a pripadné navic i vyrobni ¢&islo disku pro prukaznou

identifikaci.

6.3.2 Preprava utajovanych informaci

Ackoliv nejbezpectnéjsi cestu prenosu a prepravy utajované informace nam
v dnesni dobé nabizi informacéni systém zabezpecCeny kryptografickou ochranou,
potfeba prevazet utajovanou informaci v pfenosné schrance kuryrem k tomuto
poveéfenym nebo drzitelem postovni licence, ktery se nesmi s prepravovanymi

informacemi seznamit, je stale potfebna a bézna.

Pripad 1: Pro tyto pfipady je nutné zabezpecit zasilku proti neopravnénému

zneuziti informaci v ni obsazené. K tomuto ucelu nam slouzi bezpecnostni pecet.

Reseni: Spravnym postupem pii prepravé zasilky je opatfeni zasilky pedeti
ajeji nasledny zapis do predavaciho protokolu nebo dorucovaci knihy
a vzajemna kontrola neporusenosti adresatem a odesilatelem. Nutné je ovSsem
také zajistit pravidelnou a Castou vyménu pecetici hmoty, aby nedochazelo
ke tvrdnuti a snadnému neporusenému odtrzeni pecCeté a seznameni

se s utajovanou informaci.

Pripad 2: V pfipadé, ze se jedna o utajované informace zvlastniho vyznamu
a hrozi moznost, ze tfeti osoba o drzeni informace vi a méla by zajem se s ni
seznamit jakymkoliv zplsobem (za jakoukoliv cenu), vznika riziko odcizeni celé

zasilky.
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Reseni: Pokud existuje diivodné podezieni o riziku odcizeni, je voleno nékolik
transportnich tras s rdznymi kuryry s tim, Ze utajovanou informaci veze jen
jeden a ostatni vytvareji jen kryti. Popfipadé je vhodné kuryra doplnit o dalsi

osobu, popf. dalsi doprovodné vozidlo/vozidla.

6.4 Fyzicka bezpecnost

Jedna se o systém opatreni, ktera zabranuji neopravnéné osobé pfistupu

k utajovanym informacim, popfipadé pfistup nebo pokus o néj zaznamenat.

6.4.1 Ostraha

Ostraha objektu nebo zabezpecenych oblasti vykonava €innosti za ucelem
ochrany vU¢i vniknuti neopravnénych osob, ale i za U¢elem monitorovani prostor

elektronickym zabezpecovacim systémem Ci elektronickym pozarnim systémem.

Pripad 1: Na veliné disponuje ostraha kli¢i od vSech dvefi v objektu a ma povoleni
do nich také vstoupit. Nej¢astéjSi zplsob uchovavani klicl zabranujici zneuziti
je v plastové krabi¢ce opatfené peceti. Tento zplUsob ale neni nepfekonatelny

(opatrné vyloupnuti peceté).

Reseni: Jednotlivé zapedeténé klite se vkladaji do elektronické zasuvkové
skriné. Dennim reportem otevreni zasuvek se da zjistit, kdo z ostrahy a za jakym

ucelem kli¢ vyjmul.

Pripad 2: Ostraha muUze nepozorované sama vstoupit do zabezpecené oblasti

nebo mUze umoznit tfeti osobné vstupu do zabezpecenych oblasti.

Reseni: Oblasti, do kterych je nezadouci vstup neopravnéné osoby, jsou navic
zabezpeceny i technickymi prostfedky bez znalosti ostrahy jejich prfistupovych
kodl. Vstupy, resp. vystupy, ztéchto oblasti je Zadouci téZz monitorovat

kamerovym zaznamovym systémem.

Pripad 3: PriliSné spoléhani pracovnika ostrahy k elektronickym zabezpecujicim
systémUm a nevénovani se fadnému monitorovani objektu (napfiklad v noénich

hodinach), pficemz v noénich hodinach mlze dochazet k nezadoucim jevim.
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Reseni: Velin ostrahy by mél disponovat ,aktivizujici* sluzbou (napt.: @ 30 minut

zmackni tlacitko), byt radné proskolen, €i byt namatkové kontrolovan.

6.4.2 Rezimova opatieni

Opatieni opravriujici vstup osob, popf. vjezd aut do objekiu nebo jen

do nékterych ¢asti objektu.

Pripad 1: Pfi vstupu je osoba jen identifikovana a neni fyzicky kontrolovana.

Kontrola vozU a zavazadlového prostoru je malé &i jen namatkova.

Reseni: Ostraha pedlivé kontroluje kazdou osobu (rdm, rentgen) a vozidlo

v€etné zavazadlového i motorového prostoru.

Pripad 2: Do mistnosti ur¢enych pro zpracovavani utajované informace mohou

volné vstupovat i osoby, které nemaji opravnéeni.

Reseni: Zamezeni pfistupu neopravnénych osob pomoci dvefnich kouli,

popf. vstupem na Cip Ci jakykoliv jiny identifikujici pfistup.

Pripad 3: Lidsky faktor osoby, ktera dohlizi na rezimy vstupl, a umozni pfistup

treti osobé.

Reseni: Dbat na velmi dobry a kvalitni vybér zaméstnanct, motivovat
zaméstnance po finanéni ¢i po strance benefitl. Nastavit ostrahu dualné (jeden

kontroluje druhého).

6.4.3 Technické prostiredky

Technické prostredky slouzi predevsim jako podpora ostrahy a rezimovych
opatreni. Monitoruji objekt i zabezpecenou oblast a informuji 0 sebemensi zméné

vstupnich okolnosti.'"”
Pripad 1: Elektronické zabezpeCovaci zafizeni jen otevira zamek dvefi.

Reseni: Elektronické zabezpedovaci zafizeni nejenze umozni vstup,

ale i zaznamenava, kdy a kym byl pouzit.

117 UHLAR, Jan. Technickd ochrana objektii. Praha: Vydavatelstvi PA CR, 2000. ISBN 80-7251-
046-0.
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Pripad 2: Stacionarni kamerové systémy nedisponuji funkci detekce pohybu.

Reseni: Modernizovat kamerové systémy, aby nemusela ostraha objektu

neustale sledovat zaznamy, ale aby mély kamery funkci detekce pohybu.

Pripad 3: Provozuschopnost a funkénost elektronického zabezpecfovaciho

systému Ci elektronického pozarniho systému.

Reseni: Sestavit kontrolni listy a v pravidelnych intervalech kontrolovat
funkénost elektronického zabezpeCovaciho systému Ci elektronického

pozarniho systému.

Pripad 4: Vzhledem k elektronickému systému technickych prostfedkl je klicova

stala dodavka elektrické energie.

Reseni: Pro pfipad vypadku elektrické energie disponovat nahradnim zdrojem
elektrické energie, na ktery objekt automaticky prejde a nedojde k preruseni

provozu a funkénosti systému.

6.5 Bezpecnost informacnich nebo komunikacnich systémii

6.5.1 Vyroba informacnich systémiu

Vybér spole€nosti, ktery maji ve svém portféliu vyrobu a vyvoj hardwaru
a softwaru pro informacni systémy, je kliCovy. Pfi realizaci informacniho systému
je zahodné vybirat firmu, ktera disponuje bezpecnostni provérkou narodniho

bezpecnostniho uradu.

Pripad 1: Jiz pfi vyrobé hardwaru, popfipadé az pfi samotné realizaci
informaéniho systému, do néj vyrobce muze pfidat odposlouchavaci nebo

monitorovaci zarizeni.!8

Reseni: Pfi prebirce komponent & celého informaéniho systému dochazi

k demontazi hardwaru a jeho dukladné kontrole specializovanym pracovnikem.

118 DOBDA, LuboS. Ochrana dat v informacnich systémech. Praha: Grada, 1998. ISBN
8071694797.
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Pripad 2: Vyrobce ¢&i zhotovitel zakazky softwarové uzplUsobi systém

ke vzdalenému pfistupu €i zméni néjakou funkcionalitu systému.

Reseni: Zneuziti informaéniho systému neopravnénou osobou lze predejit

vlastni instalaci, popripadé reinstalaci systému spravcem.

6.5.2 Prace na informac¢nim systému

Jakakoliv Cinnost ¢i zpracovani utajované informace na certifikovaném
a do provozu schvaleném informaénim systému nakladajicim s utajovanymi

informacemi podléha nejprve poucenim a zaskolenim uzivatele systému.
Pripad 1: Uzivatel informacniho systému neni radné zaskolen a poucen.

Reseni: Administrator znemozni funkcionalitou systému uzivateli préaci

na systému do doby fadného zaskoleni a pouceni.

Pripad 2: Uzivatel si své pfihlasovaci udaje zapisuje na lepici papirek a nasledné
lepi na monitor, & vnasi s sebou nepovolené informacni a komunikacni zafizeni

(mobil, chytré hodinky, a.j.).

Reseni: Provadét pravidelna napf. roéni $koleni a apelovat na dodrzovani.
Pfihlasovaci udaje si nejlépe pamatovat, popfipadé uschovavat v trezoru.
Pfed vstupem do mistnosti s informacnim systémem odlozit vesSkerée informacni

a komunikaéni zarizeni.

Pripad 3: Uzivatel nedodrzuje pfi praci na informaénim systému smeérnici
(napf.: neznemozni  pristup tfeti osobé zanechanim otevienych dvefi

Ci nezatazenim okennich zaclon).

Reseni: Stanovit uZivateli povinnost pred zapodetim &innosti zatemnit okna
a uzavrit dvefe. Technickymi prostiedky znemoznit seznameni s utajovanymi
informacemi tfeti osobé (napf.: pfi otevieni dvefi treti osobou se vypne displej

monitoru).

Pripad 4: Uzivatel zpracovava utajované informace na hardwarové ¢i softwarové

pozméneéném informacnim systému.
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Reseni: Kazda komponenta by méla byt opatfena bezpe&nostnim prvkem,
napf.: hologramem, znemoznujici tfeti osobé nepfipustné zmény systému.
Pfi odstranéném nebo poruSseném hologramu uzivatel ani nezapocne

zpracovavat utajené informace.

6.6 Kryptograficka ochrana

6.6.1 Kompromitace kryptografického materialu

Kompromitaci kryptografického materialu je neopravnéné nakladani
s kryptografickym materialem zpUsobujici poruseni ochrany utajované informace
nebo jen moznost zplsobeni této neopravnéné manipulace. Napfiklad poruseni
ochrannych prvku, nakladani neopravnénou osobou s kryptografickym materialem

Ci seznameni s konfiguraci kryptografického prostredku.

Pripad 1: Pfi prenaseni Ci preprave kryptografického prostredku, jeho montazi

¢i demontazi, muze dojit k poruseni ochrannych prvkd.

Reseni: Specidlni obsluha disponuje dostateénym poétem nahradnich

ochrannych prvkU, které v pripadé potfeby nahradi a provede o tomto zapis.

Pripad 2: V ramci kryptografické ochrany se setkavame s dvojim typem znaceni
LJKRYPTO* a ,KRYPTOGRAFICKA OCHRANA‘. Prvni kategorie je utajovana
druhd neutajovana. Obé dvé jsou potfebné ke spravnému a funkénimu provozu
kryptografického prostfedku. S druhou zminovanou kategorii se mlze seznamit
jen a pouze pracovnik kryptografické ochrany; pracovnik provozni obsluhy
kryptografického prostfedku nebo kuryr kryptografického materialu za urcitych

okolnosti.

Reseni: Ke spravné funkénosti kryptografického prostiedku je potieba
seznameni se s ob&ma typy / kategoriemi. Cili kryptograficky pracovnik de facto
pfistupuje k témto dvéma kategoriim jakoby rovnocennym a stejné utajovanym.

Bylo by tedy namisté tyto kategorie sjednotit.

Pripad 3: Nastane-li kompromitace, nastalou situaci feSi pfislusny organ
(nejvysSim organem je Narodni urad pro kybernetickou a informacni bezpecnost,

ale muze jim byt i mistni oddéleni informacéni bezpeénosti)
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Reseni: Domniva-li se pracovnik specidlni obsluhy kryptografického
prostredku, ze doslo ke kompromitaci, neprodlené tuto informaci zaznamena a
nahlasi svému bezprostfedné nadfizenému, ten spravi mistni oddéleni
informacni bezpecénosti v organizaci, ktera po vyhodnoceni spravuje Narodni

urad pro kybernetickou a informacni bezpecnost.
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7 ZAVER

Jednim ze zakladnich pilifi bezpec€nosti, at’ jiz se jedna o jedince &i cela
spole€enstvi (staty ¢i mezinarodni spole€enstvi), je ochrana informaci. Pravdou je,
ze C¢innost demokratického statu by méla byt transparentni, ovsem v zamu vnéjsi
i vnitini bezpecénosti a ochrany svych ob&anl musi i demokraticky stat nékteré
informace utaijit (napf. pfed zloc&inci, teroristy apod.). Vzhledem k stale narUstajicim
bezpecnostnim hrozbam v této oblasti a vyznamu ochrany utajovanych informaci
jsem se této problematice vénoval v ramci své diplomové prace. Snazil jsem se
predlozit uceleny a pfehledny pohled na ochranu utajovanych informaci.
Mou motivaci bylo prostudovat podrobnéji problematiku ochrany utajovanych
informaci a hloubéji se seznamit se zakony a vyhlaskami, které se k tomuto tématu
vztahuji. Je tfeba fici, ze se jedna o velmi rozsahlou a slozitou oblast. Snazil jsem
se vymezit, objasnit a predstavit nejdulezitéjsi casti ochrany utajovanych informaci

co nejjednoduseji a nejprehlednéji.

Béhem zpracovani diplomové prace jsem primarné vychazel ze zakona
o ochrané utajovanych informaci. Ackoliv se nejedna se o pfili§ rozsahly zakon
a neni mnoho literatury, ktera by se jim zabyvala, po obeznameni se se vSemi jeho
provadécimi predpisy a riznymi aspekty a pohledy, jsem chvilemi vahal, jestli se
nejedna naopak o téma prilis obsahlé. Pfi psani prace mi pomahala praxe a realita
prace s utajovanymi informacemi na mém novém pusobisti, a zarover praktické
vyuziti nabitych védomosti pfi pfipravé na vykonani urednické zkousky z oboru

sluzby ochrana utajovanych informaci.

Nejprve jsem se vénoval obecnému vymezeni pojmu utajované informace
a jejich klasifikaci a také Gjmou, ktera by mohla byt zplisobena Ceské republice pfi
nedostate¢né ochrané téchto informaci. Zabyval jsem se pravidly a podminkami,
které musi fyzické osoby i podnikatelé spinit, pokud potfebuji mit pfistup
k utajovanym informacim a pfehledné popsal potfebné dokumenty pro jeho ziskani
napf. OsvédcCeni fyzické osoby a OsvédCeni podnikatele. V ramci
tzv. administrativni bezpecnosti jsem se zabyval vznikem utajované informace
u plvodce, zpusoby jejiho vedeni a nalezitostmi jednotlivych evidenci, dale
rozdilnosti prepravy a prenaseni tkvici v doruCeni &i nedoruCeni adresatovi,

a nakonec zanikem samotné utajované informace a jejimu adekvatnimu zniceni.
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Vénoval jsem se téz fyzickym opatfenim, ktera znemoznuji neopravnéné
osobé se seznamovat s utajovanou informaci a ktera jsou dulezitou soucasti
ochrany utajovanych informaci. Tato oblast zahrnuje projekt fyzické bezpecnosti,
podminky ostrahy objektu, rezimova opatfeni a technické prostfedky slouzici
k zamezeni ¢i minimalné k ztizeni pfistupu k utajované informaci ¢i alespon tento

neopravneny pokus o pfistup zaznamenat.

Oblast ochrany informacnich a komunikaénich technologii zajiStuje Narodni
urad pro kybernetickou a informacni bezpecnost, ktery napf. upravuje pozadavky
na informacni systémy nakladajici s utajovanou informaci v elektronické podobe,
schvaluje projekt bezpecnosti zafizeni a provadi jeho certifikaci. Dale ma na
starosti také oblast kryptografické ochrany, ktera se zabyva pouzitim
kryptografickych metod pro Sifrovani utajované informace, zplsoby manipulace
s kryptografickym materialem,  kryptografickymi  pracovisti a  pracovniky

kryptografické ochrany.

V kapitole komparace jsem nejprve porovnal stavajici znéni zakona
s pfipravovanou novelou. Novela se dotkne samotného pojmu utajované
informace, ktera bude presngji definovana a nové se v zakoné objevi pojem
utajovany dokument, v praxi jiz vyuzivany. Cilem novely je napraveni jistych
nedostatkl, které odhalila predevS§im praxe, zjednoduseni administrativy,
a potfeba sladit zakon s pravnimi predpisy EU a NATO. Rovnéz jsem porovnal
klicCové oblasti naseho zakona s odpovidajicim zakonem Slovenské republiky
(slovensky zakon napf. definuje jako kliCovy pojem utajovana skutecnost a hovori

o ni jako o utajované informaci Ci veci).

V pfipadové studii jsem se snazil vyuzit teoretické védomosti a poznatky
z mnoha odbornych skoleni a specializovanych kurzl, které jsem po nastupu na
oddéleni vladniho utajeného spojeni musel absolvovat pred vykonem mé sluzby,
a pak z mé nasledné praxe, a navrhnout mozna resSeni konkrétnich modelovych
situaci tykajicich se jednotlivych oblasti prace s utajovanymi informacemi

v navaznosti na zakon.

Na ochranu utajovanych informaci dohlizi Narodni bezpecnostni ufad, ma
na starosti personalni bezpecnost (opravnénost pfistupu osob k utajovanym

informacim), administrativni bezpecnost (zdali jsou dodrzovana pravidla tvorby,

69



evidence, prepravy a prendseni), fyzikou bezpecnost (fadné a zpusobilé
zabezpedeni objektl) a informaéni bezpetnost (pfistupova prava, certifikace).
Jeho Ukolem je provadét osvétu a vzdélavaci aktivity, ale i aktualizovat
a pfizplsobovat potfebam doby a vyvoje v oblasti IT zakon o ochrané utajovanych
informaci i vSechny jeho provadéci predpisy. Veskeré provadéné zmény musi

radné zdUvodnit a vysvétlit v pfipominkovém fizeni, protoze z hlediska pravni

Vv

K zajisténi ochrany utajovanych informaci je tfeba dodrzovat pravidla dana
vsemi vyse zminénymi druhy ochrany utajovanych informaci, protoze jediné tak
Ize zajistit, Ze utajované informace budou v bezpeci od svého vzniku az po svUj
konec. Dulezité je predev§im se zaméfovat na personadlni bezpecnost
a nepodcenovat ji, protoze tato oblast s sebou nese nejvétsi miru rizika. Také je
treba veskeré povinnosti fadné kontrolovat. Moznosti je také provadét jejich cviéné
testovani a analyzovat tak jejich funkénost. Napf. pomoci rlznych cviceni,
podobné jako se déla cvicné nahlaseni bomby, pozaru ve Skole a nacvik

evakuace. Vystupy z téchto cviCeni by mohly slouzit jako podklady k novelizacim.
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