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Anotace

Tématém préace je vytvoreni systému pro spravu identit u malych a stfednich firem.
Prace obsahuje ¢tyti hlavni ¢asti. Prvni ¢ast obsahuje nezbytny teoreticky zaklad jako
je popsani RBAC modelu nebo namodelovani vztahu mezi prakticky pouzivanymi ob-
jekty (uzivatelskd identita, role, pozice, opravnéni, ticet...). V rdmci druhé ¢ésti byla
provedena analyza fungovani a potteb cilenych organizaci. Treti ¢ast popisuje navrho-
vou ¢ast vyvijené aplikace. Ctvrté ¢ast se zabyva samotnou implementaci aplikace.

Hlavnim vystupem prace je hotova aplikace schopna nasazeni u praci definovanych
organizaci. Aplikace obsahuje veskeré funkénosti pozadované v ramci prvni faze pro-
jektu.

Anotation

The topic of this master’s thesis is development of identity management solution for
small and medium business. The thesis is divided into four major parts. The first
part contains theoretical background as description of RBAC model or model with
relationships between practically used objects (user identity, role, position, permission,
account...). Analysis of functioning and needs of targeted organizations was carried out
in the second part. The third part describes the design of the developed application.
The fourth part discusses actual implementation of the application.

The main outcome of the thesis is implemented application that can be deployed
at thesis defined organizations. The application includes all the functionality required
in the first phase of the project.
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Kapitola 1

Uvod

V dnesni dobé se neustale zvysuje penetrace I'T systémii do organizaci, kde dané sys-
témy mohou hrat klicovou roli ve fungovani organizace. Vzhledem k rostoucimu dtrazu
na zajisténi autenticity a davérnosti dat spravovanych pomoci aplikaci je nezbytné, aby
byla provadéna autentizace a autorizace uzivatelskych identit. V praxi to znamena, ze
pokud chtéji uzivatelé pristupovat k aplikacim, musi mit ziizené ucty s patiri¢nymi
opravnénimi. Se zvysujicim se poc¢tem pouzivanych aplikaci se zvysuje pocet ucéti, kte-
ré musi byt uzivatelim zfizeny, coz vyplyva z heterogenity pouzivanych aplikaci. V
disledku toho je sprava uzivatelskych uctu a jejich opravnéni a rizeni pristupu uziva-
jasny prehled o tom, kdo a kam ma ziizeny pristup, je potieba provadét spravu z jed-
noho mista. Proto se do organizaci zavadi systém pro spravu identit (dale jen IDMS),
ktery Tesi procesy identity managementu (dale jen IDM).

IDM je sada podnikovych procesii a podptrné infrastruktury pro vytvareni, adrzbu
a pouzivani digitalnich identit v souladu s politikou organizace[l]. IDMS je systém,
ktery tesi kompletni zivotni cyklus uzivatelskych ¢t napti¢ vSemi pripojenymi cilo-
vymi systémy. Zdrojem uZivatelskych identit mtze byt napt. HR systém[[] Mezi hlavni
prednosti takového systému patii prehledné zobrazeni icti a opravnéni, kterymi uzi-
vatel aktudlné disponuje a zjednoduseni jejich spravy, kdy je mnoho operaci provadéno
automaticky. Mezi dalsi prednosti takového systému patii podpora uzivatelského self-
service nebo podpora schvalovacich workflow. Podporou uzivatelského self-service se
rozumi funkénosti, které uzivateli umoznuji provadét elementarni operace, jako je zmé-
na hesla k tuétu ¢i zazadat o pritazeni opravnéni. Schvalovacim workflow se rozumi
proces, kdy napt. ptitazeni opravnéni uzivateli musi byt schvaleno definovanymi schva-
lovateli, jako je nadfizeny zadatele ¢i garant pozadovaného opravnéni. Vse uvedené
rezultuje ve snizeni nakladi na lidskou obsluhu a vyssi konzistenci dat mezi vSemi
zapojenymi systémy.

Vzhledem k tomu, Ze v portfoliu organizace (ddle zadavatel), kde je autor prace
zameéstnan, chybél produkt, ktery by resil spravu identit u malych a stfednich firem,
bylo rozhodnuto, zZe by bylo vhodné takovy produkt vytvorit. Tato diplomova préace se
zabyva nezbytnym teoretickym zakladem, navrhem a implementaci takového systému.
Systém je zkracené oznacovan jako MIDM.

1Systém, ktery obsahuje funkce pro fizen lidskych zdroji v organizaci (napi. evidence zaméstnan-
cl).



1.1 Cile prace

Prvnim cilem diplomové prace je provést teoreticky popis modelu RBAC a non-RBAC
modeli. Dale namodelovat vztah mezi prakticky pouzivanymi objekty u modelu RBAC
(uzivatelska identita, role, pozice, sada, opravnéni, ucet, skupina apod.).

Hlavnim cilem je analyzovat, navrhnout a vytvorit feseni spravy identit, které bude
jednoduse uplatnitelné u maljch a stfednich firem. Reseni bude umoziiovat integraci
se zdrojovym systémem a obousmeérnou integraci s cilovymi systémy, kde v prvni fazi
se ocekava integrace s Active Directory a Google Apps. Reseni bude déle obsahovat
uzivatelské rozhrani pro administratory a manazery, uzivatelsky self-service a mélo
by byt pripraveno na budouci implementaci schvalovacich workflow. Pfi implementaci
feseni mohou byt vyuzity vhodné komunitni projekty, nicméné vysledné feseni musi
byt na téchto projektech nezavislé.

1.2 Definice cilenych organizaci

Jak jiz bylo zminéno v pfedchozich kapitolach prace, vytvorené feseni spravy identit
je cilené pro organizace spadajici do kategorie SMBP} Mala firma je definovdna jako
firma, ktera zaméstnava maximalné 50 zaméstnancti a zaroven ma roc¢ni obrat mensi
nez 10 milioni euro, zatimco stfedni firma je definovana jako firma, ktera zaméstnava
maximalné 250 zaméstnancu a zaroven ma ro¢ni obrat mensi nez 50 miliont euro[2]. U
zminénych typt organizaci se predpokladd, ze diky jejich velikosti dava nasazeni IDMS
smysl kromé jiného také kvili znacné fluktuaci zaméstnanci a objemu uzivatelskych
pozadavki. Zaroven se predpokladd, ze jsou vyuzivany aplikace s autentizaci/autorizaci
uzivatell a je vyuzivan minimélné jeden z podporovanych cilovych systémii.

1.3 Metodika vyvoje softwaru

Vzhledem k tomu, ze praktickd ¢ast prace se zabyva kompletnim vyvojem IDMS od
uvodni studie az po nasazeni je nezbytné zvolit vhodnou metodiku vyvoje. V ramci
kompletniho procesu vyvoje bude nezbytné provést tyto kroky:

e Provést Tizené rozhovory s osobami z modelovych organizaci,

Provést tizené rozhovory se zadavatelem,

Definovat funkéni a nefunkéni pozadavky na IDMS,

Analyzovat dostupné komponenty a uréit jejich vhodnost pro pouziti,
e Vést iterativni vyvoj pomoci agilnich metodik vyvoje software.

7 vyse uvedenych bodu lze pozorovat, ze kompletni proces vyvoje lze rozdélit na dvé
hlavni ¢asti. Prvni ¢ast odpovida metodice vodopédE], zatimco druhd ¢ast odpovida né-

2Zkratka pro Small and Medium Business, jedné se o b&zné pouzivané formalni oznadeni pro malé
a stredni firmy.

3ROYCE, Winston. Managing the Development of Large Software Systems. [online]. 1970 [cit.
2014-06-27]. Dostupné z: http://www.cs.umd.edu/class/spring2003 /cmsc838p/Process /waterfall.pdf



které z agilnich metodik vyvoje. Vzhledem k tomu, ze zadavatel ma pozitivni zkusenosti
s metodikou Scrumﬁ, byla zvolena pravé tato agilni metodika vyvoje software.

4Scrum Alliance: Transforming the World of Work. [online]. [cit. 2014-06-27]. Dostupné z:
http://www.scrumalliance.org/)



Kapitola 2

Teorilie

Cilem této kapitoly je popsat nezbytny teoreticky zaklad souvisejici s IDM. Popsana
teorie bude nasledné prakticky vyuzita v navrhové ¢asti prace.

2.1 Pojmy IDM

V této podkapitole je kratce popsano nékolik pojmu pouzivanych v kontextu IDM.
Zcela nejobecnéjsim pojmem je entita. Typickymi entitami z redlného svéta jsou lidé
nebo organizace. Pojem entity je dilezity, nebot se objevuje v samotné definici identity.
Identita je reprezentace entity ve specifickém prostiedi[3]. Jind definice 7ik4, Ze identita
je informace o entité, kterd je dostacujici k identifikaci entity v konkrétnim kontextu[4].
Naptiklad shromazdéné osobni tdaje o zdkaznikovi banky tvofi identitu v prostfedi
banky. Kazda entita mize mit vice identit. Podle [4] se informace kazdé identity skladaji
ze t11 skupin:

e [dentifikatory (identifiers) - jednoznac¢ny identifikator jako je napt. ID nebo email,

o Udaje povérend (credentials) - udaje umoznujici autentizaci identity (napf. heslo
nebo digitalni certifikét),

o Atributy (attributes) - data charakterizujici entitu (napt. jméno, piijmeni nebo
prava).

Na obrazku je mozné spattit namodelované vztahy mezi entitami, identitami a
informacemi identit. V kontextu IDMS tedy uzivatelské identity predstavuji konkrétni
osoby, kterym jsou prifazovana prava a uzivatelské tucty.

Déle je v ramci IDM zminovan takzvany provisioning. V ramci uzivatelského pro-
visioningu dochézi k automatickému vytvareni a udrzbé uzivatelskych uctt a jejich
atributt napti¢ vsemi systémy. Pokud tedy napriklad prijde do organizace novy za-
meéstnanec, diky provisioningu je zpropagovana jeho identita do nezbytnych systéma,
kde jsou vytvoreny nezbytné uzivatelské tucty. Zaméstnanec poté muze vykonavat jeho
funkci. Procesem opacnym je deprovisioning, v ramci kterého dochézi k odebrani nebo
zneplatnéni uzivatelskych ¢t ve vSech nezbytnych systémech.

Dalsim pojmem je takzvana rekonciliace. Béhem procesu rekonciliace dochazi ke
srovnani hodnot atributii objektd mezi IDMS a cilovymi systémy. V rdmci tohoto
procesu miize probihat i pridélovani vlastniki uzivatelskym aétim z raznych cilovych
systému. V ramci tohoto procesu jsou pouzivana tzv. korelacni pravidla, kterd definuji



zpusob urceni vlastnika. Piikladem muze byt pridélovani vlastnik na zédkladé emailu
¢i prihlasovaciho jména.

Uzivatelé IDMS mohou provadét tkony v kontextu tzv. uzivatelského self-service.
Jednim z nejcastéji provadénych tkoni je zména hesla uzivatelského uétu at z diavodu
toho, Ze jej uzivatel zapomnél nebo v pripadé, Ze to vyzaduje politika organizace.

Zdrojovym systémem se rozumi systém, z kterého jsou prebirany uzivatelské iden-
tity. Cilovym systémem se rozumi systém, ktery je v organizaci pouzivan pro autenti-
zaci/autorizaci uzivatelt a vici nému IDMS synchronizuje spravované objekty.

Identifikatory
Udaje povéFeni
tributy

_ Identity i’ >
Entity T ~ '

Obrazek 2.1: Vztahy mezi entitami, identitami a informacemi identit. Predloha [3].

2.2 RBAC model

Myslenka feseni pristupu na zakladé uzivatelskych roli neni nikterak inovativni. Jiz pred
nékolika desitkami let vyuzivaly organizace ve svych pocitacovych systémech omezeni
pristupu na zakladé role uzivatele v dané organizaci. Zminéné omezeni pristupu na
zakladé roli bylo v systémech implementovano specifickym zpiisobem pro danou or-
ganizaci. Bylo to zptusobeno tim, ze v té dobé neexistovala zadna obecna specifikace,
jak Tidit pristup na zakladé uzivatelskych roli. Model, ktery by byl vhodny pro vseo-
becné pouziti Tizeni pristupu na zakladé roli definovali v roce 1992 David Ferraiolo a
Richard Kuhn, ktefi z tehdejsich specifickych pristupt vytvorili jeden obecny model.
Tento model se nazyva RBAC neboli role base access control.



2.2.1 Popis

Role base access control 1ze chapat jako nezavislou komponentu kontroly pristupu, ktera
muze byt pouzita spolu s MACE nebo DA(ﬂ7 pokud je to vhodné[5]. Hlavnim princi-
pem u RBAC je to, Ze opravnéni jsou pritazovana do roli a uzivateliim jsou prirazovany
vhodné role. Tim se vyrazné zjednodusuje sprava opravnéni, jelikoz uzivatelim nejsou
pritazovana individualné ale uzivatel zdédi veskera opravnéni, kterd jsou prirazena do
dané role. Role jsou v organizaci vytvareny pro rtizné pracovni funkce, kde uzivate-
lim jsou nésledné tyto role piifazeny na zdkladé jejich pozice a povinnosti. Clenstvi
uzivateli v rolich mize byt velmi snadno ménéno s tim, jak jsou ménény povinnosti
daného uzivatele. Do roli mohou byt pfifazovana nova opravnéni, kterd budou zaroven
prifazena vsem uzivateliim, kteri maji danou roli prirazenou a stejné tak mohou byt
i odebirdna. Z uvedeného vyplyva, Ze role by mohla byt definovana jako sémanticky
konstrukt pro spojeni uzivatelti a opravnéni. Jina definice tika, ze role muze byt cha-
pana jako soubor transakci, které muze uzivatel nebo skupina uzivatelti provadét v
ramci organizace[6]. Transakei se rozumi jedna operace, kterd mize byt provadéna nad
néjakym objektem. Prikladem transakce je napr. schopnost pro lékare zapsat diagnézu
do zdravotni dokumentace pacienta nebo predepsat 1éky. Na obrazku lze spatrit
schematické znazornéni vztahu mezi jednotlivymi uzivateli, rolemi, transakcemi a sys-
témovymi objekty. Z obrazku je jasné patrné, Ze znazornéni uzivatelé mohou provadét
operace s objekty diky prifazenym rolim.

Objekt 1

) transakce 2
Objekt 2
Objekt 3

Obrazek 2.2: Vztahy mezi objekty u role. Predloha [6].

UZivatel 1

i
LAl
ma pfifazenou
UZivatel 2

ME
p-f.rfag\'&nﬂ y

UzZivatel 3

Ve formalnich definicich RBAC modelu se zpravidla pouzivaji nasledujici konvence
pro néazvoslovi (tyto konvence budou vyuzivany v nasledujicich podkapitolach prace):

e A (Access - pristup) - interakce mezi subjektem a objektem rezultujici ve vza-
jemny tok informaci,

e AC (Access control - Fizeni piistupu) - proces fizeni piistupu k O, kdy pristup
je povolen pouze pro autorizované S,

e O (Object - objekt) - pasivni entita obsahujici data,

e P (Permission - opravnéni) - popis typu interakce, kterou S mize mit s O,

1Zkratka pro Mandatory access control (viz .
2Zkratka pro Discretionary Access Control (viz .




e PA (Permission assignment - pfifazeni opravnéni do roli) - relace mezi mnozinou
R a mnozinou P.

¢ R (Role) - pracovni pozice v organizaci definujici odpovédnost a pravomoc uzi-
vatele pritazeného do této role,

e RH (Role hierarchy - hierarchie roli) - usporddana hierarchie mezi rolemi,
e S (Subject - subjekt) - aktivni entita jako je ¢lovék, proces nebo zatizeni,

e SS (Session - relace) - relace mezi U a mnozinou R, které ma U pritazené,
e T (Transaction - transakce) - operace, kterd je providéna nad O,

e U (User - uzivatel) - jakdkoliv osoba, kterd pfimo manipuluje se systémem,

e UA (User assignment - prifazeni roli uzivatelim) - relace mezi mnozinou U a
mnozinou R.

V obecné roviné plati nasledujici tvrzeni:
e S muze mit prirazenych vice R,
e R muze byt pritazena ve vice S,

e R mize mit pritazenych vice P,

P mize byt pritazené ve vice R,
e P miize mit pritazenych vice T,
e T muze byt pritazena ve vice P.

Pro formélni popséni vztahii mezi objekty a fizeni pristupu u RBAC je nejprve nezbytné
uvést nasledujici definice, tak jak jsou definovany v [6]:

e Pro kazdy S je aktivni R ta, kterou pravé pouziva: AR(S) = {aktivni R pro
subjekt S},

e Kazdy S muze mit autorizovanych vice R k ptitazeni: RA(S) = {autorizované R
pro subjekt S},

e Kazdd R muze autorizovat k provedeni vice T: TA(R) = {autorizované T pro
roli R},

e S muze provadét T pokud plati, ze vyraz ezec(S, T) je pravdivy.
Na zakladé zminénych definici jsou poté definovana tri zédkladni pravidla:

1. Prirazeni role: S miize provést T pouze pokud mé prifazenou roli. Matematicky
vyjadieno jako V(S) V(T) : exec(S, T) = AR(S) # 0. Veskera ¢innost uzivatele
v systému se provadi pres transakce, coz znamena, ze vsichni aktivni uzivatelé
museji mit pritazenou néjakou aktivni roli.

2. Autorizace role: S muze mit pouze takovou aktivni roli, kterd je pro tento S
autorizovana. Matematicky vyjadieno jako V(S) : AR(S) C RA(S).

9



3. Autorizace transakce: S muze provést T pouze za predpokladu, ze provedeni
T povoluje aktivni role pfifazena S. Matematicky vyjadieno jako V(S)V(T) :
exec(S,T) = T € TA(AR(S)).

Smyslem vyse definovanych pravidel je formalné popsat situaci, kdy uzivatel muze
provadét transakce (T). Na zdkladé ttetiho pravidla je jasné patrné, Ze uzivatelé mohou
provadét pouze takové transakce, které jsou pro né povolené na zakladé prirazené role.

Transakce (T) byla jiz diive definovana jako operace nad néjaky objektem (O).
Definovana pravidla nezahrnuji kontrolu, zdali uzivatel vlastni opravnéni pro manipu-
laci s danym objektem (O). Pokud bychom chtéli do pravidel zahrnout kontrolu, zdali
uzivatel ma povolen piistup k danému objektu (O), je nutné definovat dalsi pravidlo,
které bude matematicky vyjadieno jako V(SN (TN(O) : exec(S, T) = access(AR(S),
T, O, z). Uvedené pravidlo definuje funkci k fizeni pristupu (R, T, O, z), kterd urcuje,
zdali je pripustné, aby subjekt (S) s roli (R) pfistupoval k objektu (O) v rezimu z
pomoci transakce (T), kde x specifikuje pozadovanou operaci (¢teni, zapis).

2.2.2 Druhy RBAC modela

Cely RBAC model je ve skutecnosti rozdélen do ¢tyt trovni (RBAC,, RBAC;, RBAC; a
RBACS3;). Zéakladni myslenkou je, ze kazda troven zavadi néjakou novou funkcionalitu.
Vztahy modeli jsou definovany hierarchickou strukturou. Diky této struktuie mezi
zminénymi modely plati, Ze nadfazeny model vzdy obsahuje funkcionality podirazeného
modelu. Hierarchickou strukturu modeld je mozné spatrit na obrazku

RBAC3

RBACO

Obrazek 2.3: Struktura RBAC modeli. Predloha [5].

Z predchoziho obrazku je jasné patrné, ze zakladnim modelem je model RBAC,.
Pokrocilé modely RBAC; a RBAC, obsahuji RBAC, a jsou vziajemné nezavislé, coz
znamena, ze je lze vyuzit samostatné. Nejvyse je umistén model RBACs, ktery obsahuje
RBAC;, RBAC, a diky tranzitivité také RBAC,. Na obrazku je mozné spatrit

znazornéni obsahu jednotlivych trovni RBAC modelu.

2.2.2.1 RBAC,

Jak jiz bylo feceno, RBAC, je zakladni RBAC model. Tento model zavadi tii rtzné
mnoziny entit (uzivatelé, opravnéni a role). Kromé zminénych zikladnich mnozin ob-
sahuje zdkladni model mnozinu relaci. Obréazek znazornuje vztahy mezi mnozinou
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Prifazeni opravnéni

do roli (PA) /
A Opravnéni (P)

Prifazeni roli
uzZivatelim (UA)

Uzivatelé (U) Role (R)

Relace (55) <
Obréazek 2.4: Popis urovni RBAC modelu. Predloha [5].

uzivateli a mnozinou roli (UA) a mnozinou roli a mnozinou opravnéni (PA). Oba ty-
to vztahy jsou typu M:N. To znamend, ze uzivatel muze byt ¢lenem ve vice rolich a
role mize obsahovat vice uzivateli. Podobné je to u druhého vztahu, kde role miize
obsahovat vice opravnéni a opravnéni muze byt prifazené ve vice rolich.

Kazda relace slouzi jako spojovaci prvek mezi jednim uzivatelem a mnozinou roli.
Relace vznika prave tehdy, kdyz uzivatel aktivuje uré¢itou podmnozinu roli, ve kterych
je clenem. Aktivaci se rozumi operace, v ramci které je dana role pro daného uzivatele
prevedena ze stavu neaktivniho do aktivniho. Poté mnozina opravnéni, ktera bude mit
uzivatel pritazena, je dana sjednocenim vsech opravnéni z celé mnoziny aktivnich roli
dané relace. Tato asociace mezi uzivatelem a mnozinou roli zustava konstantni po celou
dobu zivotniho cyklu relace. Kazdy uzivatel miize mit otevienych vice relaci v jeden
okamzik, kde kazda relace muze obsahovat rozdilnou mnozinu roli. Tato funkce RBAC
podporuje princip minimélnich opravnéni (viz . Uzivatel, ktery je ¢lenem urcité
mnoziny roli muze mit aktivni vzdy pouze urcitou podmnozinu roli, které jsou nezbytné
pro plnéni ukoli v dané organizaci.

Komponenty popsané v RBAC; mohou byt formélné shrnuty do ¢tyr matematic-
kych vyrazi:

e PA C P x R - M:N relace mezi rolemi a opravnénimi,

e UA C U x R - M:N relace mezi rolemi a uzivateli,

User : SS — U - funkce mapujici kazdou relaci SS; na uzivatele user(SS; ),

Roles : SS — {R} - funkce mapujici kazdou relaci SS; na mnozinu roli roles(SS;)
C {R| (user(SS;), R) € UA}, kde relace mé opravnéni R € roles(SS;) {P | (P,
R) e PA}.
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2.2.2.2 RBAC,

Pokroc¢ily model RBAC; obsahuje veskerou funkcionalitu modelu RBAC, a navic za-
vadi hierarchii roli (RH). Hierarchie roli je ptirozenym prostiedkem pro strukturovini
roli tak, aby byly v souladu s pozicemi v organizaci. Dle konvenci se nadfrazena role
nazyva senior role a podrazena role se nazyva junior role. Na obrazku lze spatrit
priklad hierarchie roli, kde jsou znazornény ¢tyfi riizné role. Piikladem senior role je
role technicky reditel a souvisejici junior role je role wedouci projektu. Mezi souvise-
jicimi rolemi plati dédi¢nost opravnéni. Diky tomu ma kazd4 role prifazenu mnozinu
opravneéni, kterd se sklada z opravnéni primo prirazenych a opravnéni zdédénych z ju-
nior role. Déle je potfeba zminit, Zze dédi¢nost opravnéni mezi rolemi je tranzitivni.
Ve vysledku to znamend, ze napr. role technicky reditel zdédi opravnéni jak od role
vedouci projektu, tak od role programdtor.

Hierarchie roli, ktera byla popsana v této podkapitole, mize byt formalné shrnuta
do t¥i matematickych vyrazi:

e RH C R x R - usporddand M:N relace mezi rolemi,

e Roles : SS — {R} - funkce mapujici kazdou relaci SS; na mnozinu roli (véetné
podiizenych roli) roles(SS;) € {R | 3R > R [(user(SS;), R ) € UAJ}, kde >

implikuje vztahy mezi rolemi,

e Opravnéni relace (véetné zdédénych) jsou dana R € roles(SS;) {P | 3 R > R

[(P, R') € PAJ}.
( s )

Obrazek 2.5: Priklad hierarchie roli u RBAC.
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2.2.2.3 RBAC,

Pokrocily model RBAC, obsahuje veskerou funkcionalitu modelu RBAC, a navic zavadi
koncept omezeni (anglicky constraints). Koncept omezeni je jednim z velmi dulezitych
aspekti RBAC, ktery slouzi k restrikci vytvareni vztahtt mezi objekty. Typickym pti-
kladem je situace, kdy v organizaci existuji dvé exkluzivni role. V takovém pripadé
neni pripustné, aby méla néjaka osoba prirazené obé role. Toho lze za pomoci koncep-
tu omezeni jednodusSe dosdhnout pomoci vytvoreni pravidla, které nedovoli prirazeni
role, pokud dana osoba m4 jiz pritazenou roli podminénou. Z toho vyplyva, ze koncept
omezeni hraje kli¢ovou roli pfi uplatnovani principu rozdéleni pravomoci (viz [2.2.4)).

Model RBAC, obsahuje veskeré prvky modelu RBAC,. V dusledku toho je moz-
né aplikovat omezeni na vSechny tyto prvky, jak je patrné z obrdzku [2.4l Nicméné
vzhledem k tomu, ze modely RBAC; a RBAC; jsou vzajemné nezavislé, nelze provadét
restrikce hierarchie roli. Mezi nejpouzivanéjsi omezeni patii:

e Prerekvizita roli - uzivateli muze byt prifazena role A pouze za predpokladu, ze
ma jiz prirazenou roli B,

o Frkluzivita roli - uzivatel mize mit pritazenou maximalné jednu roli z mnoziny
vzajemné exkluzivnich roli,

e Kardinalita vztaht - pocet objekti, které zahrnuje dany vztah miize byt omezen
(napr. uzivatel muze mit prifazeny maximalné t¥i role).

2.2.24 RBACGC;

Konsolidovany model RBAC3; kombinuje oddélené modely RBAC; a RBAC,. To ve
vysledku znamend, ze tento model obsahuje veskerou vyse zminénou funkcionalitu,
coz lze spatfit na obrdazku [2.4] Vzhledem k tomu, ze model RBAC; je kompozici
pokrocilych modeld, umoznuje vytvaret restrikce v souvislosti s hierarchii roli. Typické
pouziti restrikci v souvislosti s hierarchii roli je nasledujici:

o Omezeni poctu prirazengch roli - omezeni po¢tu junior nebo senior roli, které
mohou byt do dané role pritazeny,

o Fxkluzivita roli - dvé nebo vice roli nemaji zadnou spolec¢nou junior nebo senior
roli.

2.2.3 Princip minimalnich opravnéni

Princip minimélnich opravnéni (anglicky Principle of Least Privilege) je velmi dile-
zitou soucasti RBAC. Definice tikd, ze v ramci tohoto principu je vyzadovano, aby
uzivatel mél prirazena presné takova opravnéni, ktera jsou nezbytna k vykonu jeho
zaméstnani[7]. To znamen4, Ze uzivatel by nemél mit pritazena opravnéni, které nutné
nepotiebuje. Pred uplatnénim principu minimalnich opravnéni je vzdy nutné identifi-
kovat pracovni pozici uzivatele a nasledné vydefinovat minimalni mnozinu opravnéni,
kterd jsou nezbytna pro vykonavani dané pozice. Tim, ze uzivatel nebude mit pritazena
opravnéni, kterd nejsou nezbytna pro plnéni jeho povinnosti bude zajisténo, ze nebude
dochazet k obchazeni bezpecnostni politiky v organizaci.
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2.2.4 Princip rozdéleni pravomoci

Princip rozdéleni pravomoci (anglicky Separation of Duties) je dal$im principem uplat-
novanym u RBAC. Jedna se o bezpecnosti politiku, ve které je odpovédnost za dokon-
¢eni jednotlivych tloh a procesu rozdélena mezi vice riznych osob[§]. Utelem tohoto
principu je snaha o pripadné zabranéni podvodného jednéani skrze tcet jednotlivce tim,
ze odpovédnost za provedeni dané operace je rozptylena mezi vice osob. To znamena,
ze k vykonani dané operace je nutna soucinnost vsech definovanych osob. Pro ilustraci
lze pouzit priklad z redlného svéta, kde mame dveé transakce. Jedna slouzi k zadani
platby, druha ke schvaleni zadané platby. Pti pouziti principu rozdéleni pravomoci mu-
ze kazdou z transakci provést definovand mnozina osob, ale zadna osoba nesmi byt
schopna provadét obé transakce.

Rozdéleni pravomoci mtze byt bud statického nebo dynamického typu. K vysvétle-
ni rozdilti mezi témito typu uvazujme, ze mame proces platby, kde k jejimu provedeni
je nutné vykonat dvé rizné transakce (zaddni platby a schvaleni platby). Déle uvazuj-
me, zZe pro kazdou transakci bude existovat samostatna role. U statického typu neni
mozné, aby jedna osoba méla ptitazené obé role zaroven. Dynamicky typ prinasi vétsi
flexibilitu, jelikoz umoznuje, aby jedna osoba méla prifazené obé role zaroven. To v
tomto pripadé znamena, ze jedna osoba muze platby zadavat i schvalovat. Rozdéleni
pravomoci je zde dosazeno pomoci toho, Ze osoba nesmi schvalovat platbu, kterou sama
vytvorila.

2.2.5 Vztah mezi slozitosti RBAC modelu a slozitosti organi-
zace

Slozitost RBAC modelu v dané organizaci je predevsim vyjadfena mohutnosti mno-
ziny roli. Proto je provadén proces optimalizace, kdy je tento pocet minimalizovan
na skutecné nezbytny pocet roli, které budou pokryvat veskeré pritazené opravnéni
uzivatelim a zaroven bude minimalizovan pocet prifazeni takovych roli. Je nutné po-
znamenat, ze v ramci této optimalizace mohou vzniknout role, které v business roviné
nedavaji smysl.

Necht P je mnozina vSech opravnéni, U je mnozina vSech uzivateli a UP je relace
mezi mnozinou U a mnozinou P popisujici prifazena opravnéni uzivateliim. Za téchto
podminek mtze byt definovana takova mmnozina roli R, pro kterou plati nasledujici
vyrok: V(u € U)3 (R"C R): RP(R’) = UP(u), kde RP je relace mezi mnozinou R a
mnozinou P. Pokud budeme uvazovat nejhorsi mozny ptripad, bude mohutnost mnoziny
R rovna mohutnosti mnoziny U, matematicky zapsano jako |R| = |U|. Tento piipad
nastane pravé tehdy, kdyz kazdy uzivatel bude mit prifazenu jedine¢nou kombinaci
opravnéni, pro kterou musi byt vzdy vytvorena samostatna role.

Proces vytvareni mnoziny roli v organizaci je nazyvan jako role engineering. Tento
proces zahrnuje extrahovani roli z existujici infrastruktury organizace a pokud je prova-
dén manualné, je pomérné ¢asové narocny. Alternativnim pristupem je zautomatizovani
tohoto procesu, kdy je mnozina roli vytvorena pomoci grafové optimalizace (anglicky
je tento proces oznacovan jako Role Engineering using Graph Optimisation)[9]. Pomoci
tohoto procesu je vytvorena minimalni mnozina nezbytnych roli s vyuzitim hierarchické
struktury mezi samotnymi rolemi, kde je zaroven minimalizovan pocet ptitazeni. Jak
jiz bylo feceno drive, béhem samotného procesu mohou vznikat role, které v business
roviné nedéavaji smysl.
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Necht P je mnozina vSech opravnéni, U je mnozina vSech uzivateli, R je mnozina
vsech roli, UP je relace mezi mnozinou U a mnozinou P popisujici prifazend oprav-
néni uzivatelim, RP je relace mezi mnozinou R a mnozinou P popisujici ptitazené
opravnéni do roli a UA je relace mezi mnozinou U a mnozinou R popisujici ptrifazené
role uzivatelim. Algoritmus procesu pro vytvareni roli pomoci grafové optimalizace lze
popsat pomoci nasledujicitho pseudokodu:

1: pro mnozZinu opravnéni kazdého uzivatele vytvor roli (V(u € U) vytvor (r € R) :

RP(r) = UP(u))

2: spocti ohodnoceni vytvorené struktury jako soucet poctu hran predstavujicich prira-
zeni a poctu roli (ohodnoceni = |RP| + |UA| + |R|)

3: while miZe nastat optimalizace struktury roli do

4: najdi dve role

5: proved rozdéleni nebo slouceni roli v zdvislosti na prekryti opravnéni

6: spocti ohodnoceni vytvorené struktury jako soucet poctu hran predstavujicich pri-
razent a poctu roli (ohodnoceni = |RP| + |UA| + |R|)

7 if nové ohodnoceni > staré ohodnoceni then

8: vrat zmény provedné v ramci operace z bodu 5

9: else

10: staré ohodnoceni = nové ohodnocent

11: end if

12: end while

V ramci prvnich krokt algoritmu je vytvorena inicidlni struktura roli a spocte-
no ohodnoceni celé struktury, ktera je v néasledujicich krocich optimalizovana. Béhem
provadéni optimalizace jsou vzdy identifikovany dvé role, u kterych je provedeno bud
slouceni nebo rozdéleni tak, aby bylo zlepseno ohodnoceni celé struktury. Typické si-
tuace, které nastavaji béhem optimalizace, je mozné spattit na obrazku [2.6]

Situace oznacend jako 1 nastava praveé tehdy, kdyz jsou ve dvou rolich prifazena
stejnd opravnéni. V tomto pripadé dojde ke slouceni roli do jedné, ktera bude mit
stejna opravnéni a bude prifazena vsem uzivateliim, kteri méli prifazené puvodni role.
V ramci této optimalizace dochazi ke snizeni celkového poctu roli a zaroven i ke snizeni
poctu prirazeni.

Situace oznacend jako 2 nastava praveé tehdy, kdyz jedna z roli ma prifazenu pod-
mnozinu opravnéni role druhé. V tomto pripadé dojde k vytvoreni hierarchické struk-
tury mezi rolemi, kdy role s pritazenou podmnozinou bude junior role a druha bude
senior role. V ramci této optimalizace nedochézi ke snizeni celkového poctu roli, ale do-
chazi ke snizeni poctu prirazeni. Za predpokladu, Ze jedna z roli bude mit pritazené jen
a pouze jedno opravnéni, bude ohodnoceni upraveného modelu totozné, jelikoz dojde
k vytvoreni pfifazeni mezi rolemi a k odstranéni pritazeni mezi roli a opravnénim.

Situace oznacena jako & je nejslozitéjsi a nastava pravé tehdy, kdyz u obou roli
nastava prekryv opravnéni, nicméné ani jedna z prifazenych mnozin opravnéni neni
podmnozinou druhé. V tomto pripadé dojde k vytvoreni nové role, ktera bude mit
pritazeny prekryvajici se opravnéni. Individualni opravnéni budou ponechany v ptivod-
nich rolich. V ramci této optimalizace dochézi ke zvysSeni poctu roli, nicméné taktéz
dochazi ke snizeni poc¢tu pritazeni. Tato optimalizace je provadéna pravé tehdy, kdyz
obé role maji prifazeny alespon tti prekryvajici se opravnéni, jelikoz presné v takovych
pripadech se tato optimalizace vyplati.

Samotny proces optimalizace je ukoncen pravé tehdy, kdyz je jiz vytvorena struk-
tura stabilni a nelze provést zadné dalsi optimalizace. Tato situace nastane napriklad

15



M

Role 1 Role 2 > Role 1
(p1, p2, p3)|  |(p1, P2, p3) (p1, P2, p3)
/ y \
(Opravnéni 1| [opravnéni2| [Opravnani 3] Opravnéni 1| [Opravnéni2| [Opravnéni 3]
2] = =0
Uzivatel 1 Uzivatel 2
N y
Role 1 Role 2 Role 1 +| Role2
(p1, P2, p3) (p2, p3) — (p1, p2, p3) " (p2,p3)
[opravnéni 1] [opravneni2] [opravnani 3| [opravnéni 1| [opravnéni2| [opravnani 3]

\/ \/ RN

Role 1 Role 2 — Role 1 Role 2 Role 3
(p1, P2, p3, p4, p5) (p2, p3, p4, PS5, p6) (p1, p2, p3, 14 pSl (p2, 7 p4i(pz, p3, p4, ,p5, pb)
|Oprévnéni 1 ‘ |Oprévnéni 2 ‘ ‘Oprévnéni 3| |Oprévnéni 1 | Opravnem 2 |Opravnem 3|
|opravnéni 4| |Opravnénis|  |opravnani 6| Opravnéni 4| |Opravnénis| |Opravneni 6|

Obrazek 2.6: Typické pripady nastavajici béhem grafové optimalizace. Predloha [9].

tehdy, kdyz budou analyzovany veskeré dvojice roli.

Slozitost modelu je nepochybné zavisla na slozitosti organizace. V nejhorsim moz-
ném pripadé bude pocet roli roven poctu uzivatel a tedy slozitost modelu bude primo
umeérna slozitosti organizace. Ve chvili kdy je vydefinovana mnozina roli a mnozina
pritazeni existuje nenulova pravdépodobnost, Ze miize byt provedena optimalizace za
ucelem snizeni mohutnosti zminénych mnozin. Z tohoto divodu nelze presné specifi-
kovat vztah mezi slozitosti organizace a slozitosti modelu, jelikoz v kazdé organizaci
bude po provedeni optimalizace vytvoren jedineény model respektujici strukturu dané
organizace.

2.2.6 Model vztahti mezi objekty

Cilem této podkapitoly je namodelovat vztahy mezi prakticky pouzivanymi objekty u
RBAC. Mezi zminéné objekty patii:

o UZivatelska identita - jednoznacné identifikovatelny subjekt, tj. osoba nactena ze
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zdrojového systému,

e Pozice - pracovni pozice v organizaci, kterd je zpravidla vytvorena pro kazdé
pracovni misto,

e Sada - mnozina roli a opravnéni pritazena k pozici,

e Role - funkce v organizaci zastupujici mnozinu opravneéni,

e Oprdvnéni - popis interakce, kterou bude moci drzitel vykonavat,
e Skupina - predstavuje mnozinu uzivatel v cilovém systému,

o Utet - uzivatelsky tGcet v cilovém systému.

Namodelovani vztaht vsech objektt lze spattit na obrazku Tento obrazek v
podstaté znazornuje mapovani uzivatelské identity na ucty v cilovych systémech. Role
a opravnéni se obecné oznacuji jako prava. Veskeré vazby mezi objekty jsou typu M:N,
kromé vazby mezi sadou a pozici, kterd je typu 1:N. Vazba mezi uzivatelskou identi-
tou a pozici je typu M:N proto, jelikoz zaméstnanec muze mit vice pozic (naptiklad
reditel a predseda predstavenstva) a zaroven na jedné pozici mize byt prifazeno vice
ci pritazeni zminénych pozic, kde pozice maji prava prirazené prostrednictvim sad.
Nicméné prava mohou byt uzivatelskym identitdm prirazovana i individualné. U roli
je umoznéno vytvareni hierarchické struktury (viz [2.2.2.2)). Skupiny jsou pfifazovany
do opravnéni a zastupuji mnozinu uzivatelskych identit, které maji dané opravnéni
pritazené. Skupiny jsou umistény v prislusnych cilovych systémech, kde jsou do téchto
skupin shlukovany vytvotené uzivatelské ucty.

Cérkované jsou oznaceny vazby, které nevznikaji pifmo, ale na zakladé jinych asoci-
aci. Prikladem je vazba mezi uzivateli a skupinami, ktera vznika na zakladé pritazenych
opravneni.

2.3 Non-RBAC pristupy v modelovani zabezpeceni

Zatimco v kapitole [2.2]je detailné rozebran RBAC model, v této podkapitole budou v
kratkosti popsany alternativni pristupy v modelovani zabezpeceni.

2.3.1 MAC

MAC je zkratka pro mandatory access control, cesky doslova mandatorni rizeni pri-
stupu. Jednd se o bezpec¢nostni pristup pouzivany pro fizeni pristupu k objektim v
operacnich systémech. Tento bezpecnostni pristup je pouzivan hlavné u vladnich ¢i
vojenskych organizaci, kde se klade velky duraz na bezpecnost[10].

U MAC plati, Ze jednotlivi vlastnici objekti nemohou udélit nebo odepfit pristup
k danému objektu dalsim uzivatelim. Pristupova politika vSech objekti v systému je
definovana spravcem systému a nemtuze byt ménéna koncovymi uzivateli. Pristupova
politika se definuje pomoci nésledujicich dvou atributii:

e Klasifikace - uréuje klasifikaci daného objektu (vefejny, davérny. .. ),

e Kategorie - urcuje, kterym uzivatelskym kategoriim bude objekt pristupny.
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Obrazek 2.7: Model vztahti mezi prakticky pouzivanymi objekty u RBAC.

Zminéné atributy jsou pfirazeny kazdému objektu a taktéz kazdému uzivateli. Po-
kud chce uzivatel provést néjakou operaci nad objektem, je zkontrolovano, zdali ma
prislusnou klasifikaci a je ¢lenem pozadované kategorie. Pokud ano, bude mu umozné-
no provedeni dané operace, v opa¢ném pripadé bude provedeni zamitnuto. Je diilezité
zminit, ze pokud bude vyhovujici pouze jeden atribut uzivatele, pristup mu nebude
umoznén. Napriklad uzivateli s klasifikaci prisné tajné nebude povolen pristup k ob-
jektu, pokud neni ¢lenem pozadované kategorie. Vyhodou MAC je, Ze se jedna o velmi
bezpecny pristup. Na druhou stranu sprava je velmi narocnd kvili nutnosti vytvaret
pristupové politiky pro kazdy objekt zvlast.

2.3.2 DAC

DAC je zkratka pro discretionary access control. Opét se jedna o bezpecnostni pristup
pouzivany pro Fizeni pristupu k objektim v operacnich systémech. Na rozdil od MAC
(viz je zde umoznéno uzivatelim ridit pristup k objekttim, které vlastni. DAC
je implicitnim bezpecnostnim pristupem pro rizeni pristupu u operacnich systému. Pro
fizeni ptistupu se vyuziva ACL.

ACL je zkratka pro access control list, cesky doslova seznam pro Tizeni pristupu.
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Koncept ACL je pomérné jednoduchy. Definice tika, ze kazdy objekt, ke kterému by
meél byt fizen pristup, ma prifazenou mnozinu informaci pro mapovani subjekti, kteri
chtéji pristupovat k danému objektu, a mnozinou operaci, které muze dany subjekt
s objektem provadét[II]. Subjektem se rozumi uzivatel nebo skupina uzivateli. To
znamend, ze na zakladé ACL lze vzdy rozhodnout, zdali uzivateli bude povoleno ¢i
zamitnuto provedeni urcité operace (¢teni, zapis, modifikace, exekuce nebo mazani).
Hlavni vyhodou tohoto feseni je jednoduchost a podpora v prevazné vétsiné operacnich
systémii. Mezi nevyhody patii predevsim fakt, ze kontrola pristupu musi byt provadéna
vzdy pri pristupu k objektu. Mezi dalsi nevyhody patii velmi Spatna sprava opravnéni,
kde veskeré modifikace je nutné provadét individualné nad kazdym objektem.

Na obréazku lze spatrit realné vyuziti DAC pro fizeni pristupu k souboru v
linuxu. Z obrazku je patrné, ze uzivatelé mysql a postgres maji pro tento soubor povo-
leno provadét operace Cteni (r) a zapis (w). Ostatni uzivatelé, kromé vlastnika, maji
povoleno provadét pouze operaci Cteni.

Obrézek 2.8: Priklad DAC pro soubor v linuxu.

2.3.3 ABAC

ABAC je zkratka pro attribute based access control, ¢esky doslova rizeni pristupu na
zdkladé atributu. Jedna se o takovy bezpecnostni model, kde rozhodovani o povoleni ne-
bo zamitnuti pristupu subjektu k néjakému objektu se provadi na zakladé vyhodnoceni
hodnot atributii, které maji dany subjekt a objekt pritazené. Jedna z definici ik, ze
ABAC je takova metoda pro Fizeni pristupu, kde zadosti subjektt na provadéni operaci
nad objekty jsou schvalovany nebo zamitany na zakladé prirazenych atributt subjektu,
pritazenych atributii objektu, podminek prostredi a politik, které jsou specifikovany s
ohledem na zminéné atributy a podminky[I2]. Atributem muze byt v podstaté cokoliv,
co muze mit pritazenou néjakou hodnotu (definovino jako par ndzev = hodnota).

Na obrazku lze spatrit schematické znazornéni bezpecnostniho modelu ABAC.
7, tohoto obrazku je patrné, Ze vyhodnoceni pristupu je provadéno na zékladé trech
skupin atributt. Zptasob vyhodnoceni atributt je definovan prislusnou politikou. Po-
litika muze naptiklad definovat, ze operace nad objektem muze provadét pouze jeho
vlastnik (hodnota atributu jméno u subjektu se musi rovnat hodnoté atributu vlastnik
u objektu) pouze v utery (hodnota atributu datum v proménnych prostiedi musi mit
odpovidajici hodnotu). Z vyse uvedeného vyplyva, ze kazdy objekt musi mit ptitaze-
nou alespon jednu politiku. Politiky casto byvaji odvozeny z pravidel, které popisuji
procesy v organizaci.

19



Politiky Podminky prostredi

—

Subjekt

Vyhodnoceni

Atributy subjektu Atributy objektu

Obrazek 2.9: Schematické znazornéni modelu ABAC. Predloha [12].

Hlavni vyhoda modelu ABAC' spoc¢iva v tom, ze v systému nemusi byt definovana
mnozina uzivatel, ktefi maji mit pristup k danému objektu. Pristup k objektu bu-
de udélen vsem zadateliim, kteri splnuji pozadovana kritéria. Tato schopnost povolit
pristup bez potfeby existence predem definovaného seznamu osob, které maji povolen
pristup, hraje zasadni roli ve velkych organizacich se znac¢nou fluktuaci lidi.

2.3.4 RelBAC

RelBAC je zkratka pro relation-based access control, ¢esky doslova rizeni pristupu na
zdkladé relaci. U tohoto modelu je kazdé opravnéni namodelovano jako binarni relace
mezi subjektem a objektem, kde opravnéni specifikuje povolené operace nad objektem.
7 toho vyplyva, ze subjektu bude povoleno provedeni operace nad objektem prave teh-
dy, kdyz existuje relace mezi timto subjektem a objektem, ktera povoluje provedeni
dané operace. Diky oddéleni opravnéni od subjekt a objekt lze snadno modelovat
dynamické zmény u opravnéni. Vzhledem k binarni relaci mezi objekty a subjekty se
RelBAC oznacuje jako entitné-relacni (anglicky entity-relationship) model. Diky tomu
tento model umoznuje presné specifikovat kardinalitu vztahtt mezi subjekty a objek-
ty. Subjekty a objekty mohou byt ¢lenény do slozitych struktur (typicky hierarchickéa
struktura), kde tyto struktury nemusi byt stabilni, jelikoz RelBAC umoznuje dynamic-
ké provadéni zmén v relacich. Na obrazku 1ze spatrit znazornéni entitné-relacniho
diagramu pro RelBAC model.
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Obrazek 2.10: Entitné-relacni diagram RelBAC modelu. Piedloha [13].

7 obrazku je patrné, ze entitné-rela¢ni diagram RelBAC modelu se sklada z nasle-
dujicich komponent:

e Subjekt - aktivni entita jako je ¢loveék, proces nebo zafizeni,

Objekt - pasivni entita obsahujici data,

e Oprdvnéni - popis typu interakce, kterou subjekt muze mit s objektem,

Skupina - jakakoliv mnozina skupin nebo subjektii,

e Kategorie - jakdkoliv mnozina kategorii nebo objekti.

Kazda z komponent kromé komponenty oprdvneni miuze byt vnitiné usporadand
do hierarchické struktury. Pro zdarné tizeni pristupu se predpoklada existence pravi-
del pro fizeni pristupu, kde pravidlem pro fizeni pristupu se rozumi opravnéni, které
ma pritazenou urc¢itou mnozinu subjektti a objekti. Existuji dva rtzné typy pravidel
pro fizeni pristupu. Prvnim je takzvané user-centric pravidlo, které umoznuje urcité
podmnoziné vsech subjektti vykonat operaci nad urcitou mnozinou objektt. Druhym
pravidlem je takzvané object-centric pravidlo, které specifikuje urcitou podmnozinu
vsech objektil, nad kterymi mtze urc¢itda podmnozina subjektii provadét operace.

Mezi hlavni vyhody RelBAC modelu patii fakt, ze opravnéni jsou oddélend od
subjekti a objektl, kde v disledku toho mohou byt relace mezi zminénymi objekty
dynamicky ménény. Mezi dalsi vyhody patii moznost presné specifikace kardinality
vazeb.

2.3.5 RAdAC

RAdJAC je zkratka pro risk-adaptive access control, ¢esky doslova rizeni pristupu pri-
spusobujici se riziku. Jednd se o pomérné novy model, ktery rozhodovani o povoleni
nebo zamitnuti pristupu k objektu provadi na zakladé informaci o moznych rizicich
spojenych s timto pristupem a informaci o tom, zdali je tento pristup pro dany subjekt
potrebny. Pristupem se zde rozumi provedeni néjaké operace nad objektem. Informa-
ce o rizicich se tykaji pfedevsim typu pristupu a prostiedi, z kterého je pozadovano
provedeni operace. Naptiklad provedeni operace z pocitace, ktery uzivatel pouziva jiz
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nékolik hodin znamena mensi riziko nez provedeni stejné operace z nezndmého poci-
tace. Ovéreni, zdali je pristup pro dany subjekt potrebny provadi odpovédna osoba v
organizaci, kde v dusledku této kontroly mé subjekt pristup jen a pouze k takovym
objekttim, které skutecné potiebuje. Na obrazku lze spatrit kompletni diagram
pro rozhodovani o povoleni nebo zamitnuti pristupu k objektu.

Pozadavek na pristup

<1 . Vyhodnot' bazpeénostni>

riziko
A g ) Ne
no 2. Je bezpecnostni
l riziko akceptovatelné? l
3. Vyzaduje bezpeénostni Ano Ano . Umozriuje bezpecnostni

politika ovéreni zdali je
pristup potrebny?

politika upfednostnit ovéreni
zdali je pfistup potiebny?

Yy Y

5. Vyhodnot' zdali je
pfistup k objektu potiebny
Ne | Ne

Ano " Ne
. 6. Je pristup k -
- objektu potiebny? -

Y 4

( Umoinlp"ns. | Zamitni pFistup |

Obréazek 2.11: Rozhodovaci diagram modelu RAdAC. Predloha [14].

Z rozhodovaciho diagramu modelu RAdAC je jasné patrné, ze nejdiive dochazi k ur-
¢eni a vyhodnoceni bezpec¢nostniho rizika, které souvisi vzdy s aktualnim pozadavkem
na pristup k objektu. Riziko se urc¢uje predevsim v oblasti lidskych zdroji, pouzivané
techniky a prostredi, z kterého pochazi pozadavek. Pokud je bezpecnostni riziko akcep-
tovatelné, dojde k urceni, zdali je podle bezpecnostni politiky nutné ovérit potiebnost
pristupu subjektu k danému objektu. V ramci tohoto ovéreni mize byt zkouméno
nekolik riznych faktort, které jsou vzdy urceny bezpecnostni politikou. Prikladem ta-
kovych faktori muze byt clenstvi subjektu ve skupiné nebo lokace subjektu. Pokud
je vysledek ovéreni pozitivni, dojde k povoleni pristupu, v opacném pripadé dojde k
zamitnuti pristupu. Pristup muze byt povolen i tehdy, pokud bezpecnostni riziko neni
akceptovatelné ale bezpecnostni politika umoznuje uprednostnit ovéreni, zdali subjekt
dany pristup potiebuje.

Hlavni vyhoda tohoto modelu spociva ve velké flexibilité, jelikoz proces Fizeni pii-
stupu je vzdy ovliviiovan bezpecnostnim rizikem, které odrazi aktualni podminky.
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Kapitola 3

Analyza

Tato kapitola se zabyva analyzou modelovych organizaci definovanych v podkapitole
B.1] Analyza probihala pomoci Fizenych rozhovort s kontaktnimi osobami v danych or-
ganizacich. Za tcelem ziskani dostatecného povédomi o fungovani cilenych organizaci a
potvrzeni informaci ziskanych prostrednictvim rizenych rozhovora bylo dale provedeno
dotaznikové Setfeni na dalsim vzorku organizaci, jejichz zastupci byli ochotni odpové-
dét na zaslany dotaznik. Ziskané informace byly pouzity k definovani vhodného RBAC
modelu (viz podkapitola [4.1]).

Déle se tato kapitola zabyva analyzou pozadavki na systém ze strany zadavatele.
Stejné jako v predchozim pripadé probihala analyza pozadavku formou fizenych rozho-
voru. Ziskané informace byly pouzity k definovani funkénich a nefunkénich pozadavka
na systém.

V neposledni fadé byla v této kapitole provedena analyza existujicich reseni.

3.1 Modelové organizace

V souladu se zadanim prace byly urceny dvé modelové organizace, jejichz fungovani
bylo analyzovano. Kontaktni osoby si neprali uvedeni konkrétnich nazvi organizaci v
praci. Autor prace tomuto prani vyhovél, nicméné si dovoluje deklarovat, ze uvedené
informace jsou skutecné a pravdivé.

Prvni z analyzovanych organizaci je organizace, ktera vznikla pocatkem roku 2008
a jeji specialisté poskytuji komplexni sluzby v oblasti vyvoje software a informacnich
systému na trzich stredni a zapadni Evropy. Z hlediska velikosti se jedna o malou orga-
nizaci, kterd zaméstnava do 25 zaméstnancili, nicméné rozvoj a rist je velmi dynamicky.
Hlavn{ sidlo organizace je v Praze, pobocka se nachézi v Ceskych Budé&jovicich.

Druhou z organizaci je oficidlni vydavatel mezinarodnich identifikac¢nich prikazt
studentti, mlddeze do 26 let a pedagogické vefejnosti pro Ceskou republiku. Z hledis-
ka velikosti se jedna o mensi organizaci, kterd zaméstnava do 30 zaméstnancii. Sidlo
organizace je v Praze.

3.1.1 Vysledky rizenych rozhovort

Rizené rozhovory probihaly podle agendy definované autorem prace. Agenda obsaho-
vala klicové body, které se autor prace snazil prodiskutovat s kontaktnimi osobami.
Veskeré zajimavé informace si autor prace vzdy poznamenal do svych internich pozna-
mek, které byly nasledné vyuzity pro vyvozeni zjisténi po ukonceni rozhovoru. Mezi
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zasadnéjsi zjisténi patii:

CEO

U obou organizaci se prekryvaji opravnéni mezi riznymi pozicemi,
V prvni organizaci pracuje na alespon jedné pozici vice zaméstnanci,

Pro prvni organizaci plati, ze se lisi opravnéni zaméstnancii, ktefi pracuji na
stejné pozici (hlavni pti¢inou je rozdilné projektové zaméreni),

V druhé organizaci pracuje na kazdé pozici pravé jeden zaméstnanec,

Pro obé organizace plati, Ze opravnéni uzivatelil jsou ménéna spise méné casto,
Ulozigtém uzivateltt u prvn{ organizace je OpenLDAP,

Prvni organizace pouziva HR systém FlexiBee,

Pro prvni organizaci ma zcela zasadni vyznam aplikace Redmine:

— Autentizace uzivateli probiha prostrednictvim LDAP,

— Autorizace uzivateli probiha na zakladé prifazenych skupin,
— Skupiny jsou prirazovany naptrimo uzivateliim podle potieby,
— Neexistuje prehledna evidence ptirazenych skupin,

— Skupiny zpravidla nejsou uzivatelim odebirdany (i pokud jiz nepottebuji pri-
stup k néjakému zdroji).

Ulozistém uzivatelii u druhé organizace je Active Directory a SQL tabulka,

Druhd organizace pouziva vétsi mnozstvi aplikaci s autentizaci/autorizaci uziva-
telu (je jich vice nez 15),

Druhéa organizace Casto vyuziva aplikaci BellaDati:

— Autentizace uzivateli probiha vuci Active Directory,
— Autorizace uzivateli probiha na zakladé prifazenych skupin,

— Skupiny jsou pritazovany napiimo uzivateliim podle potieby.
U obou organizaci se vyskytuji vztahy nadtizeny /podiizeny,

Prvni organizace ma nasledujici organizacni strukturu:

Junior programator
Senior programator <
Technicky reditel Tester

Provozni technik
Junior programétor
Projektovy manazer —— Senior programator <
Tester

Marketingovy manazer

Ucetni
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e Druhé organizace ma nasledujici organizacni strukturu:

Webmaster
IT Manager <
IT Specialist

ALIVE Card
Manager
Studentfone
Manager
Project
Card Sales Coordinator
Manager Project
Administrator
G? Her lni Marketing
reditel .
L Executive
Communications &
Product Development Marketing
Manager Assistant
Media
Representative
Accountant
CEO Executive
Operations
Executive
Co-brand &
Retail Manager ~———— Shop Leader
International
Operations
Manager

3.2 Vysledky dotaznikového setreni

Dotaznikové Setfeni probéhlo za pomoci formuléfe cloudové sluzby Google Drive od
spolecnosti Google. Autor préace oslovil prosttednictvim elektronické posty organizace,
o kterych ma alespon ¢astecné povédomi a které splnuji pozadavky na cilové organiza-
ce. Presto, ze samotny dotaznik byl deklarovan jako anonymni, a tedy spole¢nosti se
nemusely obavat pripadného vyzrazeni informaci o jejich fungovani, byla ochotna od-
povédét jen mensina dotdzanych. Autor préace se taktéz domniva, ze nezajem o vyplnéni
dotazniku plynul z obecného nezajmu o dané téma. Nicméné i tak autor prace povazuje
dotaznikové Setfeni za Uspésné provedené a ziskané informace potvrdily predpoklady
ziskané béhem rizenych rozhovort se zastupci modelovych organizaci.

Samotny dotaznik se skladal z nékolika otazek tykajicich se vyuzivanych aplikaci,
struktury organizace a spravy opravnéni. Graficky zpracované vysledky je mozné spatrit
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v piiloze [A]l Z vysledku je jasné patrné, Ze se podafilo oslovit nékolik prevazné mensich
organizaci, které maji vzdy do 50 zaméstnancti. Mezi nejzajimavéjsi zjisténi patti fakt,
ze vsichni respondenti se shoduji, Ze se v jejich organizaci prekryvaji opravnéni mezi
riznymi pozicemi. Tento fakt koreluje s dalsim zjisténim, kdy organizac¢ni struktura je
vzdy viceldroviova, a tedy existuji primi nadrizeni a podfizeni. D4 se tedy predpokladat,
ze prekryv opravnéni je zptisobem vztahem mezi nadfizenym a podiizenym. Drtiva
vétsina respondenti deklaruje, ze na nékteré pozici pracuje vice zaméstnanci, kde
jejich opravnéni se zpravidla ¢astecné lisi. Samotna opravnéni jsou uzivatelim ménéna,
nicméné spise s mensi intenzitou. Rizeni piistupu uzivatelii ke zdrojim je nejcastéji
provadéno na zakladé pritrazenych skupin. V oblasti pouzivanych lozist uzivatelt maji
jasnou majoritu LDAP implementace.

3.3 Analyza existujicich reseni

3.3.1 OpenlDM

OpenIDM je open-source IDMS napsany v jazyce Java, kde zdrojovy kéd je dostupny
pod licenci CDDIJ] Systém je spravovan komunitou s ndzvem ForgeRock a v dobé
vzniku této prace byla posledni stabilni verze 2.1.0.

OpenIDM umoznuje synchronizaci objektu (tzv. managed objects) mezi datovym
tlozistém a cilovymi systémy (déle jen provisioning), zakladni uzivatelsky self-service,
synchronizaci hesel uzivatelskych ucti, vytvareni uzivatelskych 1ctl, auditni logy a
definici workflow. Data jsou uchovavana v nékteré z podporovanych databazi. Pro pro-
dukéni prostiedi jsou podporovany databaze MySQL, MS SQL Server a Oracle a dale
lze neoficidlné pouzit dalsi databaze pripojené prostirednictvim JDBCﬂ Pro vyvojo-
vé ucely je vyuzivana NoSQL databaze OrientDB. Pro manipulaci s objekty miize
byt kromé databazové tirovné vyuzito poskytované REST APIPl OpenIDM umoziiuje
specifikovat business pravidla, ktera maji byt uplatnovana béhem provisioningu. Pro
implementaci pravidel je vyuzivan objektové orientovany skriptovaci jazyk Javascript.
Provisioning mize byt vyvoldn néjakou udalosti (napr. vytvoreni objektu) nebo mi-
ze byt pravidelné spoustén pomoci cron démonu. Schematické znazornéni jednotlivych
komponent je mozné spatfit na obrazku [3.1]

Pro integraci se systémy se vyuzivaji OpenICF konektory. Tyto konektory byly
odvozeny od konektort spolecnosti Sun (Sun ICF) a jsou spravovany ForgeRock ko-
munitou a organizaci Fvolveum. Prostrednictvim téchto konektort je mozné provést
integraci napriklad s LDA P implementaci, Google Apps nebo Oracle ERP. Konfigurace
konektorii se provadi prostiednictvim jiz zminénych textovych konfigura¢nich soubori.

Veskera konfigurace je provadéna prostrednictvim textovych konfiguracnich soubort
ve formatu JSON. Pomoci téchto soubort se naptiklad definuje mapovani objekt na
databazové tabulky, nastaveni parametru jednotlivych konektorti nebo popis atributi
zpracovavanych béhem provisioningu.

1Open source iniciative. Common Development and Distribution License (CDDL-1.0) [online]. [cit.
2014-07-12]. Dostupné z: http://opensource.org/licenses/CDDL-1.0.

2Soucést programovaciho jazyka Java, kterd definuje jednotné rozhrani pro piistup k riznym re-
lacnim databazim.

3Rozhran{ pouzivané pro snadny pifstup ke zdrojiim (resources) pomoci zakladnich metod protoko-
lu HTTP. Kazdy zdroj m4 vlastni identifikdtor (URI) a muZe mit rizné reprezentace (XML, HTML,
JSON...).
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Obrazek 3.1: Schéma komponent OpenIDM systému. Zdroj [15].

OpenIDM dale poskytuje omezené grafické uzivatelské rozhrani. Prostrednictvim
tohoto rozhrani je mozné provadét spravu uzivatela a ridit clenstvi ve skupindch. Déle
je mozné tidit zivotni cyklus jednotlivych instanci workflow. Pristup do rozhrani je
zabezpecen pomoci formularové autentizace.

3.3.2 MidPoint

MidPoint je open-source IDMS napsany v jazyce Java, kde zdrojovy kdéd je dostupny
pod licenci Apache License, Version 2.(ﬂ Systém je spravovan organizaci s nazvem
FEvolveum a v dobé vzniku této prace byla posledni stabilni verze 3.0.

Mezi hlavni funkcionality systému midPoint patii provisioning engine, synchroni-
zace uzivatelskych identit, workflow engine, auditni logy, reporty a podpora modelu
RBAC. Data jsou uchovavana v nékteré z podporovanych databazi (H2, MySQL, MS
SQL Server, PostgreSQL a Oracle). Stejné jako u OpenIDM lze od verze 3.0 vyuZzit
pro manipulaci s objekty REST API. MidPoint taktéz umoznuje specifikovat business
pravidla, kterd maji byt uplatnovana béhem provisioningu, kde pro implementaci pra-
videl je vyuzivan jazyk Groovy. Déle je implementovana podpora vytvareni zakladnich
reporti (napf. report i¢tu zobrazujici pfifazené role).

4THE APACHE SOFTWARE FOUNDATION. Apache License, Version 2.0 [online]. 2004 [cit.
2014-07-13]. Dostupné z: http://www.apache.org/licenses/LICENSE-2.0.html
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MidPoint ma implicitni podporu modelu RBAC. Klasicky model, kdy uzivatel ziska
veskera opravnéni z prifazené role je mirné rozsiten tim, ze v rolich je mozné specifi-
kovat atributy, které nasledné urcuji, kdy a jak bude role pouzivana. Vlastnosti role se
tedy mizou ménit v zavislosti na uzivateli, kterému je pritazena. Toto rozsiteni bylo
zavedeno predevsim kvili velkym organizacim, v kterych je nutné spravovat tisice ro-
li, kde sprava takového poctu roli je slozita. Zavedenim zminéného rozsiteni je mozné
snizit pocet roli a ¢ast logiky umistit primo na role. Schematické znazornéni RBAC
modelu u systému midPoint je vyobrazeno na obrazku

Role
name = Capm Resource
name = “Marifime Information System”
User [ naucament
name = “jack"
givenName = “Jack™ |
fami = “Sparow’
il - Spar —

[ assignment

: Resource
assignment
Rale s
7
name = “Pirate”
[ nescoment

[
[ iascement Resource
j name = “Shipwreck Cove"

Obréazek 3.2: Schéma RBAC modelu u midPoint systému. Zdroj [7]

Pro integraci se systémy se vyuzivaji vyse zminované OpenICF konektory. V di-
sledku toho je mozné provést integraci se stejnymi systémy jako u systému OpenIDM.

MidPoint taktéz poskytuje grafické uzivatelské rozhrani. Prostfednictvim tohoto
rozhrani je mozné provadét spravu uzivateli, roli a cilovych systému. Déale je mozné ridit
zivotni cyklus jednotlivych instanci workflow a vytvatret reporty. Pristup do rozhrani
je zabezpecen pomoci formularové autentizace.

3.4 Logicky ramec projektu

Metoda logického ramce (anglicky logical framework approach) je pouzivana jako pre-
hledny nastroj pro navrzeni a nasledné usporadani zakladnich charakteristik projektu
pomoci presné definované struktury. Tato struktura se nazyva matice logického ramce
(anglicky logical framework matriz). Definice tika, ze metoda logického rdamce je na-
strojem pro planovani projektl s vyuzitim stanovenych cilii, kde tato metoda muize byt
pouzita pro analyzu, sledovani a vyhodnoceni projekti[16].

SSEMANCIK, Radovan. Advanced RBAC [online]. 2014 [cit. 2014-07-13]. Dostupné z: htt-
ps://wiki.evolveum.com/display /midPoint /Advanced+RBAC
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Popis projektu Objektivné ové- | Prostredky ové- | Vnéjsi predpo-
ritelné ukazatele | reni klady

Cil projektu Organizace  vyuZi- | Série rizengch roz-

Zefektivnit a zpre- | vajici systém uSetri | hovori s kontaktni-

hlednit spravu iden- | zdroje, které souvisi | mi osobami z orga-

tit u malych a stred- | s IDM procesy. nizact, které vyuZi-

nich organizaci. vaji systém.

Ucel projektu IDM procesy v or- | Reserse casové nd- | Provedeni testu

VyuZiti  prostredki | ganizaci jsou plné | rocnosti IDM pro- | ndrocnosti IDM

IT k zautomatizo- | ¢i alespon castec- | cest, které byly zau- | procesi v orga-

vani IDM procesu | né zautomatizovd- | tomatizovdny. Data | nizacich. — Ochota

v organizaci a ddle | ny. UZivatelé systé- | od uZivatelu systé- | uZivateli zodpo-

k presnému zobra- | mu maji jasny pre- | mu ziskané pomoci | vedet  otdzky v

zeni wveskerych do- | hled o informacich | dotazniku. dotazniku.

stupnych informa-
ct, které souviseji s
temito procesy.

souvisejicich s IDM
procesy.

Vystupy

UZivatelskd — doku-
mentace, instalacni
dokumentace,  do-
kumentace kodu
aplikace. Otes-
tovany  aplikacni
backend  spolu s
grafickym  uZiva-

telskym rozhranim
aplikace.

Ezistuje kompletni
dokumentace. Vy-
tvorend prototypovad
aplikace  odpovidd
navrhu, formdlnim
a neformalnim
pozadavkim.

Repozitar projektu.
Analyza  naplnéni
definovanych poza-
davki na systém.

Implementace pro-
bitha podle stanove-
ného planu. Pri im-
plementaci je do-
drZovan  vytvoreny
navrh implementa-
ce.

Cinnosti

e Analgza modelo-
vijch organizact,

o Analyza pozZadav-
ki zadavatele,

e Urceni funkcnich
a  nefunkcnich
pozZadavki,

e Nduvrh resent,

e [mplementace
proni faze resent,

e Pribezné tes-
tovani a tvorba
dokumentace,

o Vedeni iterativ-
niho vyvoje az do
ukonceni vijvoje

Prostredky pro

realizaci

e Ndvrhové diagra-
my,

o Nezbytné techno-
logie,

e Soucinnost zada-
vatele,

e Prostredi pro vy-
voj, testovdni a
produkcni nasa-
zend.

Casové tudaje k

realizaci

o Kompletni analy-
za a navrh resent
- 03/2014,

e Implementace
prototypu -
11/2014,

o Testovaci provoz
- 11/2014 ,

e Zahdjeni dalsich
iteraci vyvoje -

12/201}.

Dodrzeni stanove-
nych termini re-
alizace jednotlivych
cinnosti.  Komuni-
kace se zadavatelem
bude probihat bez
vétsich obtizi. Do-
statecnd odbornost
implementdtora ve
zvolengjch technolo-
giich. PouZité tech-
nologie jsou vhodné
zvolené.
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3.5 Pozadavky na systém

V této podkapitole jsou popsany veskeré pozadavky na systém, které musi byt reflek-
tovany pri vyvoji aplikace. Tyto pozadavky byly vyprodukovany na zakladé informaci
ziskanych béhem fizenych rozhovort se zadavatelem. Béhem zminénych rozhovort byly
vyuzity informace ziskané béhem analyzy existujicich FeSeni (viz [3.3).

3.5.1 Funkc¢ni pozadavky

Funkéni pozadavky definuji funkcionality systému, které bude systém obsahovat po
jeho implementaci. Zakladni funkéni pozadavky jsou:

Systém je mozné pouzivat na platformach, které jsou v dnesni dobé nejrozsitenéjs

(Windows, Linux, Mac OS),

Autentizace v aplikace se provadi pomoci uzivatelského jména a hesla,
Uzivatel mlze zadat o prirazeni a odebrani roli a opravnéni,

Uzivatel miize ménit hesla u svych uct1,

Systém obsahuje tii uzivatelské role (administrator, manazer, uzivatel),

Uzivatel muze provadét praveé takové operace, které jsou odvozeny z jemu prira-
zené role,

Systém prehledné zobrazuje veskeré uchovavané objekty,

Systém umoznuje integraci se zdrojovym systémem,

Systém umoznuje obousmérnou integraci s cilovymi systémy,

Systém umoznuje import uzivatelskych identit z datového souboru,
Systém vyuziva schvalovaci workflow pro asociovani datovych objekt,
Systém umoziiuje evidenci orphan’] Géti,

Systém vytvari auditni logy|'}

Systém vyuziva centralni datové tlozisté pro uchovavani datovych objekti,

Systém miize vyuzivat vice prihldsenych uzivatelt v jeden okamzik.

6Jednd se o 1éty, které jsou v IDMS vytvaieny pomoci provisioningu a nemaji vazbu na piislugné
uzivatelské identity.

"Jedna se o logy, které jsou vytvareny pii jakékoliv manipulaci s datovymi objekty. Na jejich zékladé
lze dohledat historické hodnoty atributt a je zajiSténa nepopiratelnost.
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3.5.2 Nefunkcni pozadavky

Nefunkéni pozadavky definuji vlastnosti prostfedi, ve kterém bude systém nasazen a
technologie, které budou vyuzity béhem implementace. Zakladni nefunkéni pozadavky

jsou:

Serverova ¢ast aplikace je implementovana pomoci platformy Java EEf] kde pro
provoz této c¢asti je nezbytné, aby bylo na serveru nainstalovano béhové prostredi
Java 7.

Uzivatelské rozhrani ma formu webové aplikace. V dusledku toho nemusi uzi-
vatelé instalovat zadny software ale postaci jim néktery z bézné pouzivanych
internetovych prohliieéﬁﬂ

Data jsou uchovavana v relacni databéazi (diky pozitivni zkuSenosti autora préace
bude pouzita open-source rela¢ni databaze PostgreS Q[F_GD,

Systém je skalovatelny,

Systém splnuje zakladni pozadavky na spolehlivost, dostupnost a odezvu,
Systém splnuje zakladni pozadavky na bezpecnost,

Zdrojovy kod je srozumitelny a dobre dokumentovany,

Systém umoznuje snadnou rozsiritelnost a modifikovatelnost.

3.5.3 Uzivatelské role

Aplikaci budou vyuzivat uzivatelé, kteri budou mit prifazenou jednu z nasledujicich

rolf:

Administrator - uzivatelé této skupiny maji neomezeny pristup ke vsem datovym
objektim v aplikaci, kde tyto objekty mohou libovolné editovat. Administrato-
i mohou vytvaret libovolné datové objekty véetné uzivatelskych identit. Déle
maji neomezeny pristup k auditnim logiim a neomezeny pristup ke schvalovacim
workflow.

Manazer - uzivatelé této skupiny maji neomezeny pristup k datovym objektiim,
ve kterych plni roli nadfizeného nebo garanta. Tyto objekty mohou libovolné
editovat. Manazeri mohou vytvaret libovolné datové objekty véetné uzivatelskych
identit pro své podrizené. Dale maji pristup ke svym auditnim logiim a schvalova-
cim workflow a déle auditnim logtim a schvalovacim workflow svych podrizenych.

Uzivatel - uzivatelé této skupiny maji omezeny pristup k datovym objektiim, kde
editovat mohou pouze své ucty a objekty, u kterych jsou vedeni jako garanti. Tito
uzivatelé nemohou vytvaret zadné datové objekty. K ostatnim datovym objekttim

8Java EE at a Glance. [online]. [cit. 2014-07-11]. Dostupné Z
http://www.oracle.com/technetwork/java/javaee/overview /index.html
9Web Browser Market Share In June 2014. [online]. [cit. 2014-07-11]. Dostupné z:
http://www.w3counter.com/globalstats.php?year=2014&month=6
10PostgreSQL: The world’s most advanced open source database. [online]. [cit. 2014-07-11]. Dostup-
né z: http://www.postgresql.org/.
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mohou pristupovat v read-only rezimu. Dale mohou vytvaret zadosti a zobrazovat
auditni logy, které zobrazuji jejich provedené akce.

3.5.4 Pripady uziti

Na zékladé vyse uvedenych funkénich a nefunkénich pozadavkil byly identifikovany
ptipady uziti (anglicky Use Case), které bude vytvoreny systém podporovat. Identi-
fikované pripady uziti jsou namodelovany pomoci diagramu pripadt uziti na obrazku
B.3] Pripady uziti, které se tykaji objekti RBAC modelu byly do diagramu doplnény
po definovani vhodného modelu v podkapitole [4.1] Pro zelené oznacené ptipady uziti
byly definovany scéndre pripadu uziti, které lze nalézt v priloze [D]

Systém
o Synchronizace skupin
1 Synchronizace ucti

C Auditni logy

Import uzZivatel ze

zdrojového systému

Administrator

86 CD Uzivatel CUD Opravnéni @

Manazer
Prifazeni opravnéni Prifazeni role
do role do role
Odebrani opravnéni Odebrani role
Z role Z role
1

— e ————

MIDM-03- M
RU Uzivatel
MIDM-04-
. o Odebrani opravnéni
v Zadosti

Prihlaseni do systému R Auditni logy

Obrézek 3.3: Zjednoduseny Use Case diagram.
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Kapitola 4

Navrh

4.1 RBAC model

Na zakladé analyzy modelovych organizaci bylo provedeno zjednoduseni RBAC modelu
(viz [2.2.6]) tak, aby byl vhodny pro malé a stredni firmy. Ve vysledném névrhu modelu
se objevuji nésledujici objekty:

o UZivatelska identita - jednoznacné identifikovatelny subjekt, tj. osoba nactena ze
zdrojového systému,

Role - funkce v organizaci zastupujici mnozinu opravnéni,

e Oprdvnéni - popis interakce, kterou bude moci drzitel vykonavat,

Skupina - predstavuje mnozinu uzivatelt v cilovém systému,
e Ucet - uzivatelsky ucet v cilovém systému.

Grafické zndzornéni modelu lze spatfit na obrazku [4.1] Zjednoduseny model zajistu-
je dostatecnou flexibilitu v oblasti ptirazovani opravnéni, jelikoz umoznuje individualni
pritazeni opravnéni uzivateliim a zaroven umoznuje pritazeni roli, v ramci kterych jsou
opravnéni shlukovana. To odpovida vysledktim analyzy, kdy v organizacich pracuje vice
osob na stejnych pozicich, u kterych se predpokladéa c¢astecny prekryv opravnéni. Pro-
to Ize vytvorit takové role, které budou zastupovat spole¢nou mnozinu opravnéni pro
stejné zamérené osoby. Neprekryvajici se opravnéni 1ze nasledné fesit pomoci indivi-
duélniho pritazovani. Opravnéni spolu s rolemi se oznacuji jako prava. Mezi rolemi 1ze
vytvaret hierarchickou strukturu, ktera modeluje vztahy nadifazenych a podrazenych
roli. Nadrazené role vzdy prebiraji opravnéni podrazenych roli. Vzhledem ke zjisténi
pouzivani skupin v rdmci procesu autorizace uzivateli jsou do modelu taktéz zahrnuty
a shlukovany do opravnéni. Do skupin jsou nasledné shlukovany jednotlivé uzivatel-
ské ucty. Samotné uzivatelské ucéty a skupiny se uchovavaji v cilovych systémech, vici
kterym nasledné probiha proces autentizace, resp. autorizace uzivateli.

Ostatni prvky byly z modelu vypustény kvili jejich bezvyznamnosti pro malé a
sttedni firmy. Napiiklad sady byly vypustény na zdkladé zjisténi, ze opravnéni za-
méstnancl na stejnych pozicich se lisi. Neboli v organizacich neni tolik zaméstnanct
s naprosto stejnymi opravnénimi, aby zavedeni sad davalo smysl, respektive c¢lenéni
opravnéni do roli je dostacujici.
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Obrazek 4.1: Zjednoduseny RBAC model vhodny pro malé a stfedni firmy.

4.2 Pouzité technologie

V této podkapitole jsou v kratkosti popsany softwarové technologie a nastroje, které
byly pouzity pro navrh a implementaci MIDM. Veskeré technologie a nastroje byly
vybrany na zékladé pozitivni zkusenosti autora prace, ktery s nimi prisel do styku pti
reseni Skolnich a firemnich projekt.

4.2.1 Java EE

Java Platform, Enterprise Edition (zkracené Java EE) je standardizovana platforma
uréend pro vyvoj a provoz informacnich systému. Zékladem je platforma Java SE (Java
Platform, Standard Edition), nad kterou je definovina mnozina soucasti tvorici Java
EE. Samotna platforma Java EE je definovana obecnou specifikaci udrzovanou po-
moci JCPH. Jednotlivé soucéasti této platformy jsou poté definovany pomoci vlastnich
specifikaci. S vyuzitim API specifikovanych soucasti jsou néasledné vyvijeny Java EE
aplikace.

Béhovym prostiredim pro Java EE aplikace je takzvany aplikacni server, ktery imple-
mentuje veskera rozhrani obsazena ve specifikaci Java EE. Mezi nejznaméjsi aplikacni

1Zkratka pro Java Community Process, jedna se o mechanismus pouzivany k vyvoji souc¢asti plat-
formy Java umoznujici zapojeni vetrejnosti.
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servery patii JBoss vyvijeny organizaci Red Hat nebo GlassFish vyvijeny organizaci
Oracle, kde tento aplika¢ni server se povazuje za referenc¢ni implementaci. Déle existuji
castecné implementace zminéné specifikace, jako je servlet kontejner Apache Tomcat

(FZ10).

4.2.2 Spring

Spring je velmi populdrni open-source (Apache licence, Version 2.CED framework pro
vyvoj systémi zalozenych na platformé Java. Spring se stara o kompletni infrastrukturu
kolem aplikace a umoznuje vyvojari se soustiedit jen a pouze na implementovani logiky
aplikace[I7]. O neustaly vyvoj se stard rozsahla komunita uzivatel, kde pfi vyvoji
se klade dtraz na zpracovani dokumentace, kterd je u Springu opravdu na Spickové
urovni. Spring se obecné povazuje za alternativu k tézkopadnym Enterprise Java Beans
(EJB)H. Mezi hlavni prednosti patii moduldrni architektura, kterd umoznuje pouzit
vzdy jen a pouze tu ¢ast, ktera je potfebna. Seskupeni jednotlivych moduli do logickych
celkll je mozné spatrit na obrazku [4.2]

f@mg Framework Runtime

Data Access/Integration Web
(MVC s Remoting)

JDBC ORM
L Web J LS&rvlet J

JMS
[ Portlet J [ Struts J

( e

Core Container
Expressian
[ Beans J [ Core J [ Context J [ Language J

( Tom

b ’

i

Transactions

p

Obrazek 4.2: Prehled modult Spring frameworku. Zdroj [17].

Nejvyuzivanéjsim logickym celkem je bezpochyby Core Cointainer. Jadro Spring
frameworku vyuziva navrhovy vzor Inversion of Control a je oznacovano jako IoC
kontejner. Tento kontejner poskytuje jednotny pristup k vytvareni a konfiguraci jed-
notlivych komponent systému, kde zavislosti mezi komponentami jsou reSeny pomoci

2THE APACHE SOFTWARE FOUNDATION. Apache License, Version 2.0 [online]. 2004 [cit.
2014-07-15]. Dostupné z: http://www.apache.org/licenses/LICENSE-2.0.html

3Jedn4 se o jednu ze specifikaci Java EE popisujici standardizovany zptisob implementace business
logiky na strané serveru.
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vsazovani zavislosti (anglicky Dependency Injection). Pomoci zminéného pristupu do-
chazi k presunuti zodpovédnosti za vytvareni obj ektﬁlz_f] a dosazeni nezbytnych zavislosti
z aplikace na samotny framework. Samotné vytvareni objekt je provadéno na zakladé
konfiguracnich metadat, které mohou mit formu XML souborti a nebo Java anotaci.

Dalsim velmi dulezitym modulem je AOP (Aspect Oriented Programming), ktery
umoznuje vyuzivat technik aspektové orientovaného programovani. S vyuzitim téchto
technik je mozné vyseparovat opakujici se fragmenty kédu do takzvanych aspektu.
Nasledné je pomoci tzv. pripojnych bodu definovano kde se maji aspekty aplikovat.
Typicky se AOP pouziva pro fizeni transakci pri vykonavani metod na servisni vrstve
v aplikaci. Pfed vykonavanim takovych metod se pomoci AOP vytvoii nova transakce
a po dokonceni dojde k jejimu commitu nebo rollbacku.

Pro implementace webovych aplikaci je zasadni logicky celek s nazvem Web. Za-
kladnim modulem tohoto celku je implementace architektonického vzoru Model-view-
controller (MVC). Zékladnim prvkem této implementace je DispatcherServlet, ktery je
implementaci navrhové vzoru Front Controller?’] Tento servlet je zodpovédny za delega-
ci Tizeni zpracovani HTTP pozadavki na implementace rozhrani definovanych Spring
frameworkem.

Spring dale poskytuje nékolik dalsich podprojekti, které resi konkrétni problémy pri
vyvoji Java EE aplikaci. Piikladem mtze byt projekt Spring Security, ktery se pouziva
pro zabezpeceni aplikaci a Tizeni pristupu k jednotlivym ¢astem zabezpecenych aplikaci.

4.2.3 JavaServer Pages

JavaServer Pages (/J SP)E] je prezentacni technologie, ktera umoznuje jednoduchym zpi-
sobem vytvaret dynamicky generované webové stranky. Z hlediska architektury lze na
JSP nahlizet jako na abstrakci Java servleti, jelikoz ve skutecnosti jsou jednotlivé JSP
stranky za béhu transformovany na Java servlety. O transformaci se stara engine apli-
kacniho serveru nebo servlet kontejneru, kde u Tomcatu (viz se tento engine
nazyva Jasper.

Samotny obsah webovych stranek je vytvaren pomoci tagi. Mezi zékladni pouzi-
vané tagy patii tagy jazyka HTML, dale mohou byt pouzity rozsitujici kolekce tagt.
Pitkladem takové kolekce miize byt knihovna JSTL| jejiz tagy poskytuji efektivni
zpusob vlozeni logiky do JSP (napf. iterace) bez nutnosti explicitniho pouzivani k6du
jazyka Java. Pro pristup k dattim uchovavanych v Java beans komponentach je pou-
zivan jazyk Unified Expression Language (EL), ktery je soucésti specifikace JSP verze
2.0.

4.2.4 Twitter Bootstrap

Twitter Bootstrap je volné dostupny front-endovy framework poskytujici mnozinu CSS
styli a Javascriptovych komponent pro implementaci prijemného responzivniho grafic-

40bjekty vytvarené v kontextu IoC kontejneru se nazyvaji Beany (anglicky Beans).

SORACLE. Core J2EE Patterns - Front Controller [online]. 2002 [cit. 2014-07-15]. Dostupné z:
http://www.oracle.com/technetwork/java/frontcontroller-135648.html

6JAVA COMMUNITY PROCESS. JSR 152: JavaServer Pages 2.0 [online]. 2006 [cit. 2014-07-14].
Dostupné z: https://jcp.org/en/jsr/detail7id=152.

TJAVA COMMUNITY PROCESS. JSR 52: A Standard Tag Library for JavaServer Pages [online].
2002 [cit. 2014-07-14]. Dostupné z: https://jcp.org/en/jsr/detail7id=>52.
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kého uzivatelského rozhrani. Nezbytnym rysem je kompatibilita se vSemi nejpouziva-
néjsimi internetovymi prohlizedi.

4.2.5 Font Awesome

Font Awesome poskytuje mnozinu vektorovych ikon, které lze vyuzit ve front-endu
aplikaci. Parametry ikon, jako je velikost, barva nebo rotace, mohou byt trivialnim
zpusobem upravovany pomoci kaskadovych styla. Verze 4.2.0 obsahuje presné 479 rtiz-
nych ikon znazornujicich objekty z realného svéta ¢i riznorodé operace. Font Awesome
je vhodnym doplikem frameworku Twitter Bootstrap a vyraznym zptisobem zvysuje
uzivatelskou privétivost front-endu webovych aplikaci.

4.2.6 Hibernate

Hibernate je framework zajistujici objektové-rela¢ni mapovani (ORM) a je jednou z
implementaci specifikace JPAF| Mapovanim se rozum{ pievod doménového modelu Java
aplikace na entity v rela¢ni databazi a zpét. K popsani zptisobu mapovani jednotlivych
doménovych objekti na tabulky v relacni databazi lze vyuzit dva odlisné ptistupy.
Prvnim pristupem je vytvoreni konfiguracnich soubort ve formatu XML. Druhy pristup
zahrnuje specialni anotace, které jsou pouzivany primo v jednotlivych doménovych
objektech. Hibernate tedy vytvari vrstvu mezi aplikaci a databazi, kde tato vrstva je
nasledné v aplikaci vyuzita pro ukladani dat. To je vyhodné, jelikoz je tim odstranéna
zavislost Java aplikace na konkrétnim databazovém systému a prechod na jiny systém
spoCiva v jednoduchém zasahu do konfigurace Hibernate.

4.2.7 QueryDSL

QueryDSL je framework umoznujici vytvareni typové bezpecénych SQL dotazi. Pro po-
uziti frameworku je nejdiive nutné vygenerovat pomocné tridy z doménovych objektt
(vygenerované tiidy maji prefix (). Na zakladé vygenerovanych tiid jsou poté vytvare-
ny vlastni dotazy. Vyhodou je pfedevsim spravovatelnost, jelikoz zmény v modelovych
objektech zpisobi kompilac¢ni chyby v souvisejicich dotazech, které je nasledné nutné
odstranit. Dalsi vyhodou oproti konstruovani SQL dotazti pomoci Tetézcu je zabezpe-
cené vkladani parametri do dotazti. QueryDSL umoznuje integraci s Hibernate.

4.2.8 PostgreSQL

PostgreSQL je open-source objektové-rela¢ni databézovy systém (ORDBMS). Na vy-
voji se podili komunita vyvojara a firem. Mezi uzivateli se jedna o velmi oblibeny data-
bazovy systém predevsim kvili jeho bezpecnosti a rychlosti. PostgreSQL je priméarné
vyvijen pro unixové systémy, nicméné operacni systém Windows je taktéz podporovan.
Kromé mnoziny standardnich funkci obsahuje PostgreSQL mnoho dalsich uzitecnych
funkei (napt. jazyk PL/pgSQL, pomoci kterého lze psat sofistikované procedury spous-
téné na SQL serveru).

8JAVA COMMUNITY PROCESS. JSR 317: Java Persistence 2.0 [online]. 2009 [cit. 2014-07-14].
Dostupné z: https://jcp.org/en/jsr/detail7id=317
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4.2.9 HSQLDB

HSQLDB (Hyper SQL Database) je rela¢ni databazovy systém napsany v jazyce Java.
Hlavni prednosti je kompaktnost, rychlost, podpora vice vlaken, podpora transakci a
moznost persistovat data v tabulkach ulozenych bud v operac¢ni paméti nebo na disku.
V Java aplikacich je tento databazovy systém casto vyuzivan k persistovani dat v
operac¢ni paméti, kde tato data jsou nasledné zpracovavana v ramci testovani pomoci
frameworku JUnit.

4.2.10 Apache Tomcat

Apache Tomcat je velmi oblibeny open-source servlet kontejner implementujici spe-
cifikace Java Servlet a JavaServer Pages. Tomcat je zalozen na jazyce Java z ¢ehoz
vyplyva jeho platformni nezdvislost. Mezi dalsi vyhody patti predevsim jednoduchost
a relativni nendrocnost.

4.2.11 Apache Maven

Apache Maven je softwarovy néstroj pouzivany pro spravu a fizeni procesu sestavovani
(anglicky building) Java aplikaci. Zékladnim prvkem je soubor pom.zml, ktery reflektu-
je takzvany Project Object Model a popisuje projekt jako objekt. Tento soubor ma XML
strukturu a jsou v ném mimo jiné definovany zavislosti projektu na externich knihov-
nach. Definované knihovny jsou nasledné stazeny z verejnych repozitari do lokalniho
repozitare a pouzity pri sestavovani aplikace. Tato funkcionalita patii mezi nejzasad-
neéjsi, jelikoz odpada nutnost ru¢niho stahovani a importovani nezbytnych knihoven do
projektu.

Déle jsou v pom.zml definovany zésuvné moduly (pluginy), které jsou nésledné
volany prikazem ve formatu mon {ndzev}:{funkce}. Nazvem se rozumi nzev pluginu
a funkci se rozumi specifickd funkce pro dany plugin. Piikladem pluginu muze byt
maven-war-plugin, ktery se stara o sestaveni aplikace do WARﬂ archivu.

4.2.12 Activiti

Activiti je open-source workflow a BPMN platforma, kterd je napsana v Javé a sitena
pod Apache licenci. Mezi prednosti Activiti patii rychly BPMN 2 process engine, inte-
grace se Spring frameworkem a dobfe zdokumentované API. Activiti poskytuje nékolik
zajimavych néstroji, které usnadnuji praci pri vytvareni slozitych procesi a také pri
monitoringu béhu procesti. Kompozice téchto nastroji spolu s BPMN 2 process en-
ginem tvorii komponenty celé Activiti platformy. Mezi hlavni komponenty predevsim
patri:

o Activiti Engine - engine pro exekuci BPMN procest,
o Activiti Modeler - sofistikovana webova aplikace pro modelovani BPMN procest,

o Activiti Designer - plugin do vyvojového prostredi Eclipse umoznujici grafické
modelovani a testovani BPMN procest,

9Zkratka pro Web Application Archive, jedna se o archiv obsahujici soubory webové aplikace, kde
tento archiv je nasledné pouzit pro nasazeni aplikace do aplika¢niho serveru ¢i servlet kontejneru.
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o Activiti Fxplorer - webova aplikace umoznujici spravu zivotniho cyklu vsech in-
stanci jednotlivych BPMN procesi.

Zakladem celého API je tiida ProcessEngine. 7 této tiidy lze ziskat instance ser-
visnich tiid, které obsahuji veskerou logiku pro manipulaci s BPMN procesy. Mezi

vvvvvv

e RepositoryService - tiida umoznujici spravu definic BPMN procest,

e RuntimeService - tiida umoznujici spravu instanci BPMN procesi (typicky se
vyuziva k vytvareni novych instanci BPMN procest),

o TuskService - tiida umoznujici spravu tkolt, které jsou obsazeny v instancich
BPMN procesu (typicky se vyuziva k pritazovani ukolu uzivatelim nebo dokon-
¢eni danych ukolu),

e HistoryService - tfida umoznujici provadéni komplexnich dotazi nad historickymi
daty shromazdénymi pomoci Activiti enginu.

Pro uchovavani veskerych dat je mozné pouzit jednu z podporovanych databézi.
Mezi podporované databaze mimo jiné patii PostgreSQL. Jak jiz bylo zminéno, mezi
hlavni pfednosti Activiti patii podpora integrace se Spring frameworkem. Diky této
podpore lze veskeré potrebné tridy vytvorit jako standardni Spring beany a poté je
pouzivat napri¢ aplikaci.

K definici BPMN procestt se pouziva jazyk XML. V definicich je mozné pouzit
elementy definované pomoci BPMN 2.0 a déle rozsitujici elementy specifikované pomoci
namespace Activiti BPMN. Pri integraci se Spring frameworkem je mozné v definicich
vyuzit zaregistrované beany jako hodnoty atributt.

4.3 OpenlDM

Na zékladé analyzy dostupnych komunitnich projekti (viz bylo v souladu se za-
danim rozhodnuto, ze pro samotnou synchronizaci G¢ti a skupin s cilovymi systémy
bude vyuzito open-source feseni OpenIDM. Vzhledem k nutnosti zachovani nezavislosti
MIDM nebude komunikace probihat prostrednictvim poskytovaného REST API, ale
MIDM bude veskera data persistovat v databazi, ke které bude taktéz pristupovat Ope-
nIDM. Na zakladé konfigurace budou nasledné specifikovany konkrétni databazové ta-
bulky, které maji byt synchronizovany. Sychronizace bude automatizované spousténa v
pravidelnych intervalech prostrednictvim softwarového démonu cron. Veskeré nepotieb-
né funkcionality (GUI, workflow engine. .. ) poskytované OpenI/DM budou odstranény
nebo deaktivovany.

4.4 Zdrojové systémy

Jednim z definovanych funkénich pozadavka bylo, Ze vysledné feseni musi umoznit
integraci se zdrojovym systémem tak, aby mohl probihat import uzivatelskych identit.
V prvni fazi se ocekava integrace s jednim systémem, nicméné v dalsich fazich projektu
bude dochazet k rozsitovani podpory o dalsi systémy. Vzhledem k zachovani nezavislosti
MIDM bylo rozhodnuto, ze veskera logika tykajici se integrace se zdrojovymi systémy
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bude koncentrovana do podprojektu s nazvem MIDM-HRS. Architektura této aplikace
je popsana v podkapitole [4.6] Komunikace bude probihat pomoci REST webovych
sluzeb, kdy MIDM bude poskytovat patticné REST rozhrani pro import uzivateli.

Na zdkladé analyzy modelovych organizaci (viz bylo zjisténo, Ze jedna z or-
ganizaci vyuziva ekonomicky systém FleziBed™| Tento systém podporuje celou fadu
evidenci, mezi které patii i evidence zaméstnancti. Vzhledem k tomu, Ze organiza-
ce FlexiBee Systems sama nazyva tento systém jako ekonomicky systém pro malé a
stredni firmy bylo rozhodnuto, ze v prvni fazi bude podporovan pravé tento zdrojovy
systém. Velikou vyhodou je existence REST webovych sluzeb, pomoci kterych lze ex-
portovat zaznamy z jednotlivych evidenci v nékolika podporovanych formatech (XML,
JSON...).

Schéma komunikace béhem importu uzivatelskych identit je mozné spatrit na ob-
razku [.3] Nejprve je pomoci HTTP GET dotazu ziskdna mnozina zaméstnancu evi-
dovanych v FleriBee (oznaceno body 1 a 2). Nésledné probéhne iterace pres ziskanou
mnozinu, kdy nejdtive je pomoci HTTP GET dotazu ovéreno, zdali dana uzivatelska
identita jiz existuje ¢i nikoliv (oznaceno body 3 a 4). Pokud dand uzivatelské identita
neexistuje, dojde k jejimu naimportovani (oznaceno body 5 a 6).

FlexiBee MIDM-HRS MIDM
3. Request (HTTP GET)
_| 1.Request(HTTP GET) 4. Response (JSON)
RESTAPI | "
: 5. Request (HTTP POST) izt
2. Response (XML)
» 6. Response
.....

Obréazek 4.3: Schéma komunikace béhem importu uzivatelskych identit.

4.5 Architektura aplikace MIDM

Architektura aplikace reflektuje vsechny vyse zminéné technologie. Jedna se o klasickou
klient-server aplikaci. Aplikace se déli na front-endovou ¢ast a back-endovou cast. Tyto
casti jsou déle déleny do dalsich logickych celkti, pricemz celkova architektura aplika-
ce je rozdélena do tif vrstvev (prezentacni, servisni a datovd). V prezentacni vrstvé
aplikace je obsazen architektonicky vzor model-view-controller (MVC).

4.5.1 Vrstvovy diagram aplikace

Vrstvovy diagram je pouzivan jako nejabstraktnéjsi znazornéni architektury aplikace.
Takovy diagram lze spatfit na obrazku [4.4]

0FlexiBee: Internetové ekonomické systémy [online]. [cit. 2014-07-17]. Dostupné z:
http://www.flexibee.eu/.
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Front-end

Back-end

Obrazek 4.4: Vrstvovy diagram aplikace.

4.5.1.1 Prezentac¢ni vrstva

Jak jiz bylo Teceno, prezentacni vrstva aplikace je tvorena pomoci architektonického
vzoru model-view-controller, ktery oddéluje uzivatelské rozhrani aplikace, tidici logiku
a datovy model do tii nezavislych komponent.

Komponenta view je zalozena na technologii JSP (viz . Aplikace bude obsa-
hovat webové stranky, prosttednictvim kterych bude mozné provadét CRUD operace s
modelovymi objekty a ridit kompletni zivotni cyklus jednotlivych schvalovacich work-
flow. Tyto stranky budou vytvareny s vyuzitim preddefinovanych tagi a zaroven tagi
vlastnich, které budou zapouzdirovat opakujici se logiku.

Controllery jsou komponenty, které se staraji o zpracovani prichozich pozadavki
(anglicky request), pripraveni modelu s daty a predani modelu komponenté view k
vykresleni. Zakladnim prvkem u Springu je DispatcherServlet, ktery je implementaci
navrhové vzoru Front Controller. DispatcherServlet vzdy prijme HTTP pozadavek a
na zakladé URL deleguje zpracovani pozadavku na prislusny controller. Controller na
zakladé volani nizsich vrstev pripravi model s daty a vrati logické jméno view, které
se ma zobrazit. Kazdy controller by mél zpracovavat pozadavky tykajici se spole¢ného
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logického celku (napf. pro kazdy modelovy objekt by mél byt samostatny controller).

4.5.1.2 Servisni vrstva

Servisni vrstva tvori prostfedni vrstvu mezi vrstvou prezentacni a datovou. Jen a pou-
ze v této vrstve je zapouzdiena veskera business logika. Z hlediska prezentacni vrstvy
urcuje tato vrstva mnozinu dostupnych funkcénosti. Za tucelem manipulace s daty pro-
bih& komunikace mezi servisni vrstvou a datovou vrstvou. Pravé na této vrstvé probiha

Iizeni transakei (viz [4.5.1.6|) a zabezpeceni servisnich metod (viz [4.5.1.7)).

4.5.1.3 Datova vrstva

Datova vrstva komunikuje s databazi a zajistuje ukladani dat a jejich nésledné vybave-
ni. Skutec¢ny pristup k databazovému serveru probiha prostfednictvim JDBC a ptislus-
ného ovladace. S JDBC API nasledné komunikuje Hibernate, ktery je implementaci
specifikace JPA a zajistuje objektové-relacni mapovani. Nad Hibernate je poté defino-
vana mnozina DAQY objektii. Kazdy objekt ze zminéné mnoziny vyuziva Hibernate
a poskytuje mnozinu konkrétnich operaci pro praci s daty. Je patrné, ze diky tomuto
pristupu je aplikace odstinéna od specifik relacnich databazi a veskera manipulace s
daty probih& v duchu objektové orientovaného programovani.

4.5.1.4 Model

Modelem jsou oznacovany objekty, které zapouzdiuji persistentni data. Jsou pouzivany
ve vsech vrstvach aplikace. Objekty neobsahuji zadnou business logiku. T¥idy, z kterych
byly tyto objekty instanciovany, obsahuji jen a pouze instan¢ni proménné a prislusné
settery a gettery. Ve skutecnosti se tedy jednad o instance, které byly vyvozené z trid
reprezentujicich nékterou z databazovych tabulek.

4.5.1.5 Spring IoC kontejner

Spring [oC kontejner se stard o vytvoreni a tizeni zivotniho cyklu vSech nezbytnych
komponent systému. Dale tidi vazby zminénych komponent pomoci vsazovani zavis-
losti (anglicky Dependency Injection). Z hlediska architektury tedy pracuje nad vSemi
vrstvami.

4.5.1.6 Rizeni transakci

Jednou z dilezitych souc¢asti Spring frameworku je komplexni podpora transakei umoz-
nujici jejich deklarativni tizeni. Toho je vyuzivano na servisni vrstvé, kde jsou metody
oznacovany anotaci @Transactional. Tato anotace zpiisobi pred samotném vykonanim
kédu dané metody vytvoreni nové transakce. Pii vyhozeni jakékoliv vyjimky béhem
vykonavani kédu metody nastane rollback této transakce (tzn. pripadnd modifikovana
data zustanou konzistentni). V opa¢ném pripadé nastane commit transakce. PTi pouzi-
ti anotace v deklaraci rozhrani bude tento mechanismus aplikovan na kazdou metodu
jejiz signatura je deklarovana v tomto rozhrani. Pro samotné fizeni transakci se vyuziva

technik AOP.

HORACLE. Core J2EE Patterns - Data Access Object [online]. 2002 [cit. 2014-07-17]. Dostupné z:
http://www.oracle.com/technetwork/java/dataaccessobject-138824.html
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4.5.1.7 Zabezpeceni aplikace

Pro kompletni zabezpeceni aplikace je vyuzit framework Spring Security. Uzivatel se do
aplikace prihlasuje pomoci uzivatelského jména a hesla. Kazdy uzivatel ma prirazenou
interni roli, ktera je nasledné autorizovana na nékolika mistech v aplikaci. Zabezpeceni
se tyka front-endové c¢asti i ¢asti back-endové. Ve front-endové ¢asti je provadéna auto-
rizace jednotlivych HT'TP pozadavki a dale jsou v JSP strankach pouzivany specialni
security tagy pro provadéni autorizace role prihlasené¢ho uzivatele. V back-endové ¢asti
jsou pouzivany specialni anotace pro zajisténi provadéni autorizace role prihlasené¢ho
uzivatele pred vykonanim oanotovaného kodu.

4.5.2 Uzivatelské role

V podkapitole probéhla analyza uzivatelskych roli systému. Pro kazdou ze zmi-
nénych roli je vytvorena interni role, ktera je nasledné pritazovana uzivatelim. Kazdy
uzivatel mize mit v jeden okamzik ptitazenu pravé jednu interni roli. Na zakladé in-
ternich roli se v aplikaci provadi autorizace operaci. Mezi interni role patii:

e ROLE ADMIN - interni role pro administratora,
e ROLE MANAGER - interni role pro manazera,
e ROLE USER - interni role pro uzivatele,

e ROLE SYSTEM - interni role pro systémového uzivatele.

4.6 Architektura aplikace MIDM-HRS

Jedna se o béznou stand-alone Java aplikaci, ktera je nasledné interpretovana prostied-
nictvim JVM. Aplikace vyuziva Spring loC kontejner pro vytvoreni vSech nezbytnych
komponent a vyfeSeni jejich zavislosti. Pro pravidelné spousténi tdloh je vyuzivana
komponenta Task Scheduling'?| ze Spring frameworku. Diky této komponenté je mozné
vyuzivat anotaci @Scheduled, kde parametrem této anotace muze byt cron expressi-
on[T_g]. Oanotovanad metoda je nasledné pravidelné spousténa na zakladé specifikovaného
vyrazu.

Veskera konfigurace aplikace je umisténa v externim souboru. Prostifednictvim to-
hoto souboru je mozné ridit vykonavani jednotlivych dloh (povolovat ¢i zakazovat),
specifikovat kdy se maji vykonavat a specifikovat nezbytné parametry pro komunikaci.
Aplikace nevyuzivéa zadné tlozisté. Komunikace se systémy (zdrojové systémy, MIDM)
probiha prostirednictvim REST webovych sluzeb.

4.7 Diagram nasazeni

Diagram nasazeni (anglicky Deployment Diagram) ilustruje rozlozeni jednotlivych soft-
warovych komponent na hardwarovych zdrojich a dédle komunikaci mezi témito kompo-

12SPRINGSOURCE. Task Execution and Scheduling [online]. [cit. 2014-07-18]. Dostupné z:
http://docs.spring.io/spring/docs/3.0.x/spring-framework-reference /html/scheduling. html

13Jedn4 se o Fetézec obsahujici nékolik hodnot, kde kazda hodnota hraje uréitou roli pii specifikaci
¢asu. Piikladem muzZe byt vyraz 0 * * * * MON-FRI, ktery znamend kaZdou minutu ve vSedni dny.
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nentami. Tento diagram se tedy pouziva pro specifikovani fyzické architektury systému.
V diagramu jsou pouzivany tyto zédkladni objekty:

e Uzel (Device Node) - predstavuje fyzické zatizeni, na kterém budou spoustény
softwarové komponenty;,

e Prostredi (Ezecution Environment Node) - predstavuje softwarové prostfedni po-
skytujici sluzby pro hostovani softwarovych komponent,

e Komponenta (Component) - predstavuje softwarovou komponentu bézici v daném
prostredi.

Diagram nasazeni pro tento projekt je mozné spatrit na obrazku [4.5|

«device= «devices
«device» Webovy server Uzivatelské PC
Aplikacni server
«execution environment: «exacutlon environments
Operacni systém
«execution environment» JVM P o
JVM REST API <component «component»
Internetovy
«component» MIDM-HRS pohlizeé
FlexiBee
REST API HTTP
«device»
«execution environment» Aplikaéni server
Apache Tomcat
- «execution environment:
«co:;[:g::n » Windows Server
«device» «components
Databazovy server TCP/IP|(JDBC) Active Directory
TCP/IP
«execution environment: «execution environment:
PostgreSQL Jetty v
L4 »
«components TCP/IP (JDBC) Google Cloud
MIDM databaze «component»
OpeniDM TCP/IP «component»
Google Apps

Obrézek 4.5: Diagram nasazeni.

4.8 Entitné relacni diagram

Entitné rela¢ni diagram (anglicky Entity—Relationship Diagram) slouzi ke grafickému
znazornéni modelované reality pomoci entit, atribut a vztahii mezi entitami. Entitou
se rozumi mnozina objektl z redlného svéta, které maji stejné vlastnosti. Atribut popi-
suje jednu vlastnost entity, kterda mize nabyvat nékteré z hodnot definovanych pomoci
tzv. domény atributu. Pro vytvoreni diagramu lze pouzit fadu rtiznych notaci, kde kaz-
da notace definuje zpusob znazornéni jednotlivych komponent diagramu. Autor prace
se rozhodl pouzit notaci Information Engz'neem’ng@.

MMARTIN, James. Information engineering: Planning and Analysis. Englewood Cliffs, N.J:
Prentice-Hall, 1990. ISBN 01-346-4885-4.
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Entitné rela¢ni diagram pro MIDM je mozné spatfit na obrazku (.6l Z duvodu za-
chovani prehlednosti nejsou v tomto diagramu znézornény atributy jednotlivych entit.
Tyto atributy jsou detailné popsany v podkapitole [£.8.2] V podkapitole jsou
detailné popsany vztahy mezi entitami.

Privilege

assigned to

Permission owner of

assigned to

I assigned to
—_—— )
o |
I

=
I
D O e = |

I
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Obrazek 4.6: Entitné relacni diagram MIDM.



4.8.1 Popis diagramu

Zakladni entitou je uzivatel (User), ktery muze mit vazbu na dalsi uzivatele, ¢imz je
mozné evidovat vztah mezi nadfizenym a podiizenym. Uzivatel miize mit pfifazena pra-
va (Privilege). Pravo je nadtypem pro roli (Role) a opravnéni ( Permission). Opravnéni
mohou byt pritazena v rolich. Mezi rolemi miize byt vytvarena hierarchicka struktura.
Do prav mohou byt pritazeny skupiny (Group). V soucasné dobé jsou podporovany dva
cilové systémy (viz [L.1), proto je skupina nadtypem pro ADGroup (Active Directory)
a GAGroup (Google Apps). Do skupin mohou byt ptifazeny uzivatelské ucty (Account).
Stejné jako u skupin i zde je ucet nadtypem pro ADAccount (Active Directory) a GAAc-
count (Google Apps). Prostrednictvim prifazovani prav vznikaji vazby mezi skupinami,
ucty a uzivateli. Veskeré zmény provedené uzivatelem jsou zaznamenény v systémovém
logu (SystemLog). Zaznam v systémovém logu se vzdy vaze k pravé jednomu uzivateli,

Vv

4.8.2 Popis entit

V této podkapitole jsou detailné popsany atributy znédzornénych entit.

4.8.2.1 User
Entita uzivatelské identity obsahujici nésledujici atributy:
e Kfestni jméno,
e Piijmenti,
e E-mail,
e Telefonni cislo,
e Osobnli d¢islo,
e Nadrizeny,
e Uzivatelské jméno,
e Heslo,
e Interni uzivatelska role,

e Priznak, zda byla identita smazana.

4.8.2.2 Privilege

Entita pro pravo, kterd je nadtypem pro roli (Role) a opravnéni (Permission). Jednot-
livé atributy prava jsou zdédény rolemi i opravnénimi. Mezi tyto atributy patii:

e Nazev,
e Popis,

e Cilovy systém,
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e Garant,
e Klasifikace,
e Priznak, zda lze pravo priradit uzivateltum,

e Priznak, zda bylo pravo smazano.

4.8.2.3 Group

Entita pro skupinu, kterda je nadtypem pro skupiny specifické pro jednotlivé cilové
systémy. Mezi atributy skupiny patii:

e Nazev,
e Cilovy systém,
e Priznak popisujici realizaci v cilovém systému.

Skupina specificka pro cilovy systém Active Directory obsahuje mimo zakladnich
atributl tyto atributy:

e Distinguish Name (DN),
e AD kontejner,

e Popis,

Typ skupiny,
e Email skupiny,
o Utty pfifazené ve skupiné.

Skupina specifickd pro cilovy systém Google Apps obsahuje mimo zakladnich atri-
butl tyto atributy:

e Doménové jméno,
e Opréavneéni,
e Popis,

e Ucty prifazené ve skupiné.
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4.8.2.4 Account

Entita pro ucet, ktera je nadtypem pro tucty specifické pro jednotlivé cilové systémy.
Mezi atributy uctu patii:

e Uzivatelské jméno,
e Cilovy systém,
e Priznak popisujici realizaci v cilovém systému.

Ucet specificky pro cilovy systém Active Directory obsahuje mimo zékladnich atri-
butl tyto atributy:

e Distinguish Name (DN),

e Popis,

e Osobni ¢islo uzivatele,

e Kfestni jméno uzivatele,

e Piijmeni uzivatele,

e Heslo,

e Skupiny, v kterych je tcet pritazen,
e Priznak, zda je ucet aktivni,

e Priznak, zda je heslo expirované,

e Priznak, zda heslo neexpiruje,

o Vlastnik ucétu.

Utet specificky pro cilovy systém Google Apps obsahuje mimo zékladnich atributt
tyto atributy:

e Kiestni jméno uzivatele,

e Ptiijmeni uzivatele,

Heslo,

Priznak, zda je ucet aktivni,

Vlastnik uctu.
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4.8.2.5 SystemLog

Entita systémového logu obsahujici nasledujici atributy:

Objekt, ke kterému se vztahuje log,
Uzivatel, ktery zapricinil vytvoreni logu,
Datum vzniku,

Popis zmény dat,

Provedena operace.

4.8.3 Popis vztahti mezi entitami

User — manager of — User - uzivatel muze byt nadiizenym jednoho nebo vice
uzivatell. Uzivatel miize mit pravé jednoho nadiizeného.

User — owner of — Privilege - uzivatel muze byt garantem jednoho nebo vice
prav. Pravo ma pravé jednoho garanta.

Privilege — assigned to — User - pravo muze byt pritazeno jednomu nebo vice
uzivatelim. Uzivatel miize mit pritazeno jedno nebo vice prav.

Permission — assigned to — Role - opravnéni muze byt pritazeno v jedné nebo
ve vice rolich. Role miize mit pfitazené jedno nebo vice opravnéni.

Role — assigned to — Role - role mze mit prifazenu jednu nebo vice nadrazenych
roli. Role mlize byt pritazena v jedné nebo ve vice podrazenych rolich.

Group — assigned to — Privilege - skupina muze byt prirazena do jednoho nebo
do vice prav. V pravu muze byt ptifazena jedna nebo vice skupin.

Group — assigned to — User - skupina mize byt prifazena jednomu nebo vice
uzivatelim. Uzivatel miize mit pritazenu jednu nebo vice skupin.

Account — assigned to — Group - et muze byt prifazen v jedné nebo ve vice
skupinach. Ve skupiné muze byt pritazen jeden nebo vice acétu.

Account — assigned to — User - Ucet je pritazen pravé jednomu uzivateli. Uzi-
vatel mize mit pritazen jeden nebo vice uctu.

SystemLog — related to — User - systémovy log je vztazeny k pravé jednomu
uzivateli. K uzivateli mize byt navazan jeden nebo vice systémovych logt.
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Kapitola 5

Implementace

V této kapitole je popsana implementace systému pro spravu identit u malych a stied-
nich firem (MIDM). Implementace reflektuje nédvrh provedeny v predchozi kapitole. V
samostatné podkapitole je popsdna implementace aplikace MIDM-HRS (viz [4.6]).

5.1 Konvence pro vyvoj

V ramci zachovani ¢itelnosti a srozumitelnosti kodu i pro osoby, které se primo nepodili
na implementaci, a tedy nemaji zadné konkrétni informace o dané implementaci, je
nutné dodrzovat definované konvence. Mezi definované konvence predevsim patii:

e Dodrzovat maximalni pocet znaku na radku (rozumna hranice se pohybuje kolem
100 znak),

e Dodrzovat spravné odsazeni u vnoreného kodu,
e Vytvaret nezbytné komentare u metod a trid,

e Vytvéret inline komentére u slozitych implementaci (implementace skladajici se
z nékolika logickych celk),

e Vytvéiet identifikitory metod a proménnych v duchu self-documentingl,

e Psat veskery obsah v anglickém jazyce.

Na obréazku je mozné spattit ukazku kédu, ktera dodrzuje definované konven-
ce. Jedna se o rozhrani RequestService obsahujici deklaraci dvou abstraktnich metod.
Obé metody jsou zdokumentovany a to véetné popisu formalnich parametri, kde je
urceno, zdali je pripustnd hodnota null. Pokud bude skutecnd hodnota parametru rov-
na null i presto, ze podle komentare neni tato hodnota pripustnd, dojde ke vzniku
NullPointerEzceptionf]

Dalsim principem aplikovanym pfi vyvoji je tzv. programovani proti rozhranim
(anglicky program to an interface). V praxi to znamend, ze pro systémové komponen-
ty existuje rozhrani (napr. RequestService) a miniméalné jedna implementace tohoto

1Jedné se o zésadu, na jejimz zékladé by mélo byt z ndzvu patrné, jakd je funkce dané metody
nebo proménné.

20RACLE CORPORATION. Class NullPointerException [online]. [cit. 2014-07-22]. Dostupné z:
http://docs.oracle.com/javase/7/docs/api/java/lang/NullPointerException.html
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rozhrani (napt. RequestServiceImpl). Nasledné se na vSech mistech v aplikaci, kde je
potirebné vyuzivat danou komponentu, pracuje s definovanym rozhranim. Tento pristup
poskytuje velkou flexibilitu, jelikoz jsou odstranény zavislosti na konkrétnich implemen-
tacich a vyména implementace zpravidla spo¢iva pouze ve zméné konfigurace kontextu
aplikace.

166 /++

17 * Service for logic related with reguest workflows.
18 =*

19 * @author Karel Maxa

20 */

21 @Transactional
22 public interface RequestService {

23

24= (s

25 * Create assignment request workflows.

26 * @param subjectIds Collection of subject identifiers. Never null.

27 * @param objectIds Collection of object identifiers. Never null.

28 * @param workflowDefinition Workflow definition name. Never null.

29 <

30= @secured({ROLE ADMIN, ROLE USER, ROLE MANAGER})

31 void createAssignmentRequests(Set<String= subjectIds, Set<String> objectIds,
32 String workflowDefinition);

33

34= r**

35 * Get manager identifier of the user.

36 * @param userId User to extract manager identifier from. Never null.

37 * @return Identifier of manager or =code>null</code> if no manager is defined. Can be null.
38 S

39& @secured({ROLE ADMIN, ROLE USER, ROLE MANAGER})

40 String getUserManagerId(String userld);

Obrézek 5.1: Ukazka kodu z rozhrani RequestSeruvice.

5.2 Verze zavislosti

V této podkapitole jsou specifikovany verze jednotlivych softwarovych technologii a
nastroji, které byly pouzity pti vyvoji. Verze pouzitych softwarovych technologii jsou
nasledujici:

e Java Platform - verze 1.7.0 45,

e Spring framework - verze 3.2.4. RELEASE,
e Spring security - verze 3.2.4. RELEASE,

o JUnit - verze 4.11,

e Twitter Bootstrap - verze 3.1.1,

o Font Awesome - verze 4.0.3,

e Hibernate - verze 4.2.0.Final,

o QueryDSL - verze 3.3.2,

e PostgreSQL - verze 9.3,

e HSQLDB - verze 2.3.2,
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e Activiti - verze 5.15.1.
Verze pouzitych nastroju jsou nasledujici:
e Apache Tomcat - verze 7.0.42,

e Apache Maven - verze 3.0.4,
e OpenIDM - verze 3.1.0-SNAPSHOT.

5.3 Vyvojové prostredi

Pro provedeni implementace zamyslené aplikace bylo nezbytné zvolit vhodné vyvojo-
vé prostfedi. Podle nazoru autora prace pripadaji v iivahu dvé open-source varianty,
které jsou urceny pro vyvoj Java aplikaci. Konkrétné se jedna o vyvojové prostiedi
NetBeansﬂ od organizace Oracle Corporation a Eclipsdz_f] od organizace Eclipse Foun-
dation. Vzhledem k tomu, ze autor prace ma nékolikaleté pozitivni praktické zkusenosti
s programovanim ve vyvojovém prostiedi Fclipse, padla volba praveé na toto prostiedi.
Pouzita byla verze Kepler 4.3.2.

5.4 Sprava kédu

Vzhledem k rozsdhlosti projektu je nezbytné provadét verzovani ¢ili uchovavat histo-
rii veskerych provedenych zmén v projektu tak, aby bylo mozné se kdykoliv vratit k
nékteré z predchozich verzi. Prestoze ma autor prace praktické zkusenosti s verzova-
cim systémem Apache SubversionP} pro verzovani této prace byl vyuzit distribuovany
systém Giff} Poskytovatelem webového repozitéie je webova sluzba Bitbuckef], kterd
nabizi bezplatny hosting pro projekty.

5.5 Adresarova struktura aplikace

Adresarova struktura aplikace je rozdélena do dvou hlavnich ¢asti. Prvni ¢asti je webovy
obsah, ktery je umistén v adresati /src/main/webapp/ s nésledujici strukturou:

e /resources/bootstrap/ - zdrojové soubory frameworku Twitter Bootstrap,
e /resources/css/ - soubory s kaskddovymi styly pro MIDM,
e /resources/font-awesome/ - zdrojové soubory pro toolkit Font Awesomd)}

e /resources/images/ - obrazky zobrazované v MIDM GUI,

30RACLE CORPORATION. Netbeans [online]. 2013 [cit. 2014-07-21]. Dostupné z: htt-
ps://netbeans.org/

YECLIPSE FOUNDATION. Eclipse [online]. 2014 [cit. 2014-07-21]. Dostupné z: http://eclipse.org/

STHE APACHE SOFTWARE FOUNDATION. Apache Subversion [online]. 2011 [cit. 2014-07-24].
Dostupné z: https://subversion.apache.org/

6Git [online]. 2014 [cit. 2014-07-24]. Dostupné z: http://git-scm.com/

TATLASSIAN. Bitbucket [online]. 2014 [cit. 2014-07-24]. Dostupné z: https://bitbucket.org/

8GANDY, Dave. Font Awesome: The iconic font and CSS toolkit [online]. [2014] [cit. 2014-07-25].
Dostupné z: http://fortawesome.github.io/Font-Awesome/
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/resources/jquery/ - zdrojové soubory frameworku jQuery,

/resources/js/ - javascriptové soubory pro MIDM,

/resources/tablesorter/ - zdrojové soubory pro plugin tablesorter]’}

/WEB-INF /jsp/ - JSP soubory pro MIDM,

/WEB-INF /messages/ - lokaliza¢ni soubory pro MIDM,

/WEB-INF /tags/ - soubory s JSP tagy pro MIDM.

Druhou ¢asti jsou tiidy jazyka Java, které jsou umisténé v adresari /src/main/ja-
va/. Tyto t¥idy jsou shlukovany do tzv. balicku (anglicky packages), kde kazdy balicek
obsahuje tiidy patrici do stejné kategorie nebo poskytujici podobnou funkcionalitu.
MIDM obsahuje nasledujici balicky:

e cz.maxa.midm.config - tfidy obsahujici konfiguraci celé aplikace,
e cz.maxa.midm.core.audit - t¥idy pro extrakci auditnich logi,
e cz.maxa.midm.core.audit.data - hodnotové objekty pro auditni logy,

e cz.maxa.midm.core.audit.listener - listenery pro databdzové udélosti (insert,
update, delete),

e cz.maxa.midm.core.auth - tiidy slouzici pro autentizaci systémovych uzivate-
la
)

e cz.maxa.midm.core.dao - rozhrani DAO objektt pro jednotlivé doménové ob-
jekty,

e cz.maxa.midm.core.dao.impl - tiidy implementujici rozhrani DAO objekt1,
e cz.maxa.midm.core.model - tiidy reprezentujici doménové objekty,

e cz.maxa.midm.core.model.list - tiidy reprezentujici vyctové typy pouzivané
v modelovych objektech,

e cz.maxa.midm.core.reqwf - ttidy reprezentujici objekty pro schvalovaci work-
flow,

e cz.maxa.midm.core.reqwf.listener - tiidy reprezentujici listenery pouzivané
v definicich schvalovacich workflow,

e cz.maxa.midm.core.service - rozhrani servisni vrstvy,

e cz.maxa.midm.core.service.impl - t¥idy implementujici rozhrani servisni vrst-
vy,

e cz.maxa.midm.core.service.search - tridy zapouzdiujici parametry pro vy-
hledavani modelovych objekt,

“BACH, Christian.  Tablesorter  [online].  [2012]  [cit.  2014-07-25]. Dostupné =z
http://mottie.github.io/tablesorter/
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e cz.maxa.midm.core.service.support - pomocné tridy servisni vrstvy,
e cz.maxa.midm.core.service.update - update objekty pro doménové objekty,

e cz.maxa.midm.core.util - ttidy zapouzdiujici pomocné metody pouzivané na-
pri¢ aplikaci,

e cz.maxa.midm.webapp.api.rest - tfidy obsahujici logiku pro REST API,

e cz.maxa.midm.webapp.api.controller - tiidy reprezentujici controllery pre-
zentacni vrstvy,

e cz.maxa.midm.webapp.api.form - tiidy reprezentujici formulatové objekty,

e cz.maxa.midm.webapp.api.mapper - tiidy zajistujici mapovani mezi formu-
larovymi, update a doménovymi objekty,

e cz.maxa.midm.webapp.api.message - tiidy zapouzdiujici logiku pro prekla-
dové hlasky.

5.6 Front-end

V této podkapitole je popsana konkrétni implementace prezentacni vrstvy a grafického
uzivatelského rozhrani.

5.6.1 Prezentacni vrstva

Prezentacni vrstva aplikace je tvorena pomoci architektonického vzoru model-view-
controller s vyuzitim modulu Spring Web MVC. Kompletni proces zpracovani HT'TP
pozadavku je mozné spatfit na obrdazku [5.2] Jak jiz bylo Feceno, zdkladnim prvkem
Spring Web MVC je trida DispatcherSeruvlet, ktera je implementaci navrhového vzoru
Front Controller. Skrze tuto tiidu prochazeji veskeré HTTP pozadavky a odpovédi.
Pri prijeti nového HTTP pozadavku musi DispatcherServiet rozhodnout, na ktery con-
troller dany pozadavek deleguje. Toto rozhodovani provadi néktera z implementaci roz-
hrani HandlerMapping na zakladé URL pozadavku. Tato aplikace vyuziva tridu Simple-
UrlHandlerMapping, ktera provadi rozhodovani na zakladé anotaci @RequestMapping
(vyuziti této anotace v controlleru je mozné spatfit na obrazku a zaroven dovolu-
je definovat explicitni mapovani pfi vytvafeni instance této t¥idy (toho se vyuziva pro
mapovani webovych "resources”). Po nalezeni spravného controlleru zajisti Dispatcher-
Servlet delegaci pozadavku. Controller prevezme zadost a zajisti exekuci spravné me-
tody (na zakladé URL a typu HTTP pozadavku). V rdmci této metody dochézi ke
zpracovani zadosti, coz zpravidla rezultuje v komunikaci s nizsimi vrstvami aplikace
a nasledném ulozeni dat do modelu. Jakmile je model pripraven, dochazi ke vraceni
jména view, které se mé zobrazit, zpét do DispatcherServletu. Néasledné Dispatcher-
Servlet preposilda nazev view do nékteré z implementaci rozhrani ViewResolver, ktera
vrati instanci daného view (JSP stranku). Tato aplikace vyuziva ti¥idu InternalResour-
ceViewResolver, kterd mapuje nazvy views na prislusné URL, podle kterych jsou views
nalezeny. Jakmile je vraceno konkrétni view, DispatcherServlet do néj vlozi model a
tim vznikne HTTP odpovéd, ktera je vracena pravé tomu, kdo odeslal ptivodni HTTP
pozadavek.
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Obrazek 5.2: Zpracovani HT'TP pozadavku u Spring MVC.

Na obrazku [5.3| je mozné spatrit ukézku implementace controlleru Permission-
sController. Tato ukazka obsahuje jednu metodu, kterd je pouzivana pro renderovani
detailu opravnéni. Metoda je namapovana na URL http://midm-base-url/permissions/
{permissionld} a ofekdva HTTP GET pozadavek. Pomoci identifikatoru permissionld
je urceno konkrétni opravnéni, pro ktery se ma zobrazit detail. Pti exekuci metody
je nejdiive nalezeno opravnéni s danym identifikatorem a nasledné pridano na model.
Metoda vraci nazev view (/permissions/detail). ViewResolver na zakladé tohoto na-
zvu vrati view detail.jsp ze slozky permissions. Prostfednictvim tohoto view je zobrazen

detail opravnéni, které je umisténo na modelu.
Class diagram controllert lze nalézt v piiloze [E.1]

45 @Controller

46 @RequestMapping(value="/permissions")
47 public class PermissionsController {

49 @Autowired

58 private ManagementService managementService;

51

52 @RequestMapping(value="/{permissionId}", method=ReguestMethod.GET)

53 public String renderDetail (@Pathvariable String permissionId, Model model) {
54 Permission permission = managementService.getPermissionById(permissionId};
55 AssertUtils.assertExists("permission", permissionId, permission};

56 model .addAttribute("permission", permission);

57 return "/permissions/detail"”;

58 1

Obrézek 5.3: Ukazka implementace controlleru PermissionsController.
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5.6.2 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani (zkracené GUI) bylo implementovano s vyuzitim front-
endového frameworku Twitter Bootstrap. Dliraz byl kladen predevsim na jednoduchost
a intuitivnost. Diky vyuziti grid systemﬂ je cely design webového rozhrani responzivni,
coz znamena, ze velikost jednotlivych prvkl obsahu webové stranky je optimalizovana
pro ruzné druhy zafizeni. Prostrednictvim GUI je mozné provadét kompletni spravu
uzivatelskych identit a objektht RBAC modelu. Déle je mozné vytvaret zadosti a spra-
vovat jejich kompletni workflow. Detailni popis GUI je uveden v uzivatelské prirucce
(viz priloha [B).

Na obrazku je znédzornéna uvodni stranka aplikace MIDM, ktera je zobrazena
po prihlaseni do aplikace.

ldM

Prototyp systému spravy identit pro malé a stfedni firmy

Diplomova prace

Bc. Karel Maxa

@ KM 2014

Obrazek 5.4: Uvodni strénka aplikace MIDM.

5.7 Back-end

V této podkapitole je popsana konkrétni implementace servisni a datové vrstvy.

5.7.1 Servisni vrstva

Jak jiz bylo feceno v navrhové ¢asti prace, servisni tridy zapouzdiuji veskerou business
logiku aplikace. Tyto tfidy obsahuji odkazy na instance DAO objektu, jelikoz imple-
mentace business logiky zpravidla provadi manipulaci s persistentnimi daty. Pro prenos
dat doménovych objektil mezi prezentacni a servisni vrstvou jsou vyuzivany tzv. upda-
te objekty. Tyto objekty neobsahuji zadnou logiku a jedna se o bézné POJO objekty.
V servisni vrstvé jsou namapovany na doménové objekty, které jsou predany datové
vrstveé ke zpracovani.

V rdmci zachovani konzistence dat je nutné, aby veskeré metody manipulujici s
daty byly provadény v databdzové transakci. O Tizeni transakci se u Springu stard

19CSS  Bootstrap:  Grid  system. [online]. 2011  [cit. 2014-10-18].  Dostupné z:
http://getbootstrap.com/css/#grid

26



nekterd z implementaci rozhrani PlatformTransactionManager. V této aplikaci byla
vyuzita instance t¥idy HibernateTransactionManager, ktera reflektuje pouzity databa-
zovy systém. Pro povoleni fizeni transakci je v databazovém konfiguraé¢nim souboru
pouzita anotace @EnableTransactionManagement. Poté lze v aplikaci vyuzivat anotaci
@Transactional pro oznaceni metod, které maji probihat v transakcich. V této apli-
kaci je anotace @Transactional umisténa nad definici rozhrani servisni tiidy, ¢imz je
zajisténo, ze veskeré definované metody v daném rozhrani budou provadény ve vlastni
databazové transakci.

Ukézku kédu rozhrani ManagementService je mozné spatiit na obrazku [5.5 Class
diagram servisni vrstvy lze nalézt v pifloze [E.2]

39 @Transactional
40 public interface ManagementService extends UserDetailsService {
41

42= Fh

43 * Get all {@link User} entities from the repository.

44 * usc Search criteria for restrict returned results. Can be null.
45 * {@link List} of {@link User}s or empty list. Never null.
46 */

47= @secured ({ROLE_ADMIN, ROLE USER, ROLE SYSTEM, ROLE MANAGER})

48 List<User= getUsers(UserSearchCriteria usc);

49

HBE Fh

51 * Create new {@link User} entity.

52 ¥ user User to create. Never null.

53 */

54= @Secured ({ROLE_ADMIN, ROLE MANAGER})

55 void createUser(UserUpdate user);

Obrazek 5.5: Ukazku kodu rozhrani ManagementService.

5.7.2 Datova vrstva

V rdamci podkapitoly doslo ke znazornéni modelované reality pomoci entit, atributt
a vztaht. Na zakladé tohoto obecného modelu byly specifikovany doménové objektyE,
které jsou v aplikaci pouzivany pro uchovavani dat. S vyuzitim objektové-rela¢niho
mapovani (anglicky Object-Relational Mapping) je ze specifikovanych doménovych ob-
jektt vytvoren fyzicky model dat. To znamena, ze doménové objekty jsou prevedeny
na databazové tabulky, kde atributy objekti tvori sloupce databazovych tabulek a na
zékladé vztahti mezi objekty jsou vytvareny cizi klice v tabulkach.

5.7.2.1 Doménové objekty

Doménové objekty jsou umistény v balicku cz.maza.midm.core.model. V rdmci kazdého
doménového objektu jsou pouzivany JPA anotace pro specifikovani zptisobu mapovani
na databdzovou tabulku. Priklad implementace doménového objektu Role je mozné
spatrit na obrazku [5.6] Z obrazku je patrné, ze tiida Role je namapovana na tabulku
midm.__role pomoci anotace @Table. Déle je specifikovan jeden sloupec tabulky pomoci
anotace @Column. Kompletni class diagram modelovych objektt lze nalézt v ptiloze

[E4

1 Té7 oznacované jako modelové objekty.
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18 @Entity
19 @Table(name="midm role")
20 public class Role extends Privilege {

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

private boolean deleted;

private Set<Permission> permissions;
private Set<lser> users;

private Set<Role> seniorRoles;
private Set<Role> juniorRoles;

_,-'r #
* <code>true</code> if the role is deleted.
",-"r

@Column{name="deleted", nullable=false)

public boolean isDeleted() {

return deleted;

}

public void setDeleted(boolean deleted) {
this.deleted = deleted;
}

Obréazek 5.6: Ukazka kédu doménového objektu Role.

5.7.2.2 Fyzicky model dat

Fyzicky model dat byl vytvoren z definovanych doménovych objekt pomoci Hibernate
frameworku. V databazové konfiguraci aplikace je vytvarena beana pro tiidu LocalSessi-
onFactoryBean. Jednim z parametri této tridy je pole Tetézcii specifikujici balicky s
doménovymi objekty. Veskeré objekty ze specifikovanych balickt, které obsahuji pat-
ricné JPA anotace, budou zarazeny do objektové-relacniho mapovani. Fyzicky model

dat je mozné spatfit na obrazku [5.7]
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midm.midm_grow rmission
“, permission_objectid  warchar(26)
“group_objectid varchar{36)

-

midm.midm_role_role
“, role_objectid varchar{36) |
[] assignable
“yjunior_role_objectid  varchar{36)  classification

midm.midm_role _role

%, user_objectid varchar{36)
“y role_objectid  varchar(36)

midm.midm_role
1 ebjectid varchar{36)
bool
varchar(9)
| [ description varchar(255)
[ name varchar(255)
[ target_system  varchar(15)
4 [] deleted bool
“mowner_objectid  varchar(36)

midm.midm_role permission

midm.midm_user
i objectid varchar(36) “, permission_objectid  varchar(36)
| cipher varchar{255) ‘s role objectid varchar{36)
midm.midm user_grou| Edﬁle}lﬂd boolha —
user ctid varchar{36) | [] emal varchari
:grm;:o?;jecud varchar{36) [] employee_number  varchar(255) 1
= \- - -0 [ first_name varchar(255) midm.midm_permission
o Ef i |] password varchar(255) I i objectid varchar{36)
! [ surname wvarchar(255) [3] assignable bool
i [ telephone_number varchar(13) [ [ classification varchar(9)
| [ user_role wvarchar{12) 0 description varchar(255)
H [[] username wvarchar(255) [ name varchar(255)
| Y manager_objectid  varchar(36) 4] [] target_system  varchar(15)
' L ] [ deleted bool
i ! \ | “mowner objectid  varchar(36)
midm.midm_ad group ( idm. midm | |
i/ objectid varchar(36) | objectid warchar(36) : i
E name varchar(255) [ name varchar(255) ; | ' %um’:'m‘[fﬁ L p”";f_fc'“h:m =1
[ target_system warchar(15) [ target_system warchar{15) ' ' *n,pem;lssim objectid  varchar(36)
[ target_system _state warchar(11) [J target_system_state warchar(11) i i =
[ ad_container wvarchar(255) [ description varchari255) H |
[ description warchar(255) [ domain_name varchar(255) bbbl 1
[ dn varchar{255) [] group_permissions  warchar(g) ! 6
[ mail varchar(255) [ [ members text ' =
[ members text N [ rev varchar(38) i _ midm. midm_ad_account
rev varchari38) | | objectid varchar(36)
[ group_type varchar(255) Q [] target_system warchar(15)
LG L [] target_system_state warchar({11)
7 objectid varchar(36] 0 Lsernam:wd varchar[;SJ
s S sen ) || U oy
il objectid varchar(36) [ target_cystem state varchar(11) } o 1 — 1
[] event data text [ [ username wvarchari255) j emall varchar(255) I
event_source wvarchar(32) user_objectid varchar(36) -
E e~ fHﬂm_.:;afm varchari3) B | empioyee,umber B8 S
ﬁe:]em_type vam:arfga N |-] password warchar(255) [ %;P\Zn AT warchar(255)
-] object warchar rev varchar(3g) F =
[-] operation varchar(32) [ surname warchar(255) % g::ird :ixr::hartﬁ_'n: %
[ subject warchar(255) [ enabled bool dp d_expired bool
[] passwerd_never_expires  bool
[ rev warchar(38)
:| i wvarchar(255)

Obrézek 5.7: Fyzicky model dat aplikace MIDM.

5.7.2.3 DAO objekty

DAO objekty jsou pouzivany pro pfimou manipulaci s persistentnimi daty. Zakladni
tridou aplikace je abstraktni trida AbstractHibernateDaolmpl, ktera slouzi k ziskani
databazové session. Z této tridy dédi genericka abstraktni tiida AbstractEntityDao-
Impl, ktera definuje metody pro modifikaci zaznami. Veskeré DAO objekty jsou poté
potomkem tridy AbstractEntityDaolmpl. Pro konstrukci databazovych dotazu je pou-
zivan framework QueryDSL. Piiklad implementace DAO objektu je mozné spatfit na
obrazku [5.8] V ukazce je znazornéna metoda, ktera je pouzivana pro vyhledani logu na
zékladé identifikatoru udalosti. Je patrné, ze syntaxe QueryDSL je velmi dobre ¢itelna
a jednoduché pro pouziti. Kompletni class diagram DAO objektt lze nalézt v ptiloze

.5l
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19 @Repository
20 public class SystemLogRecordDaoImpl extends AbstractEntityDaoImpl<SystemLogRecord=>
21 implements SystemLogRecordDao {

23 public SystemLogRecord findById(String eventId) {

24 SystemLogRecord systemLogRecord = createDslQuery().

25 from(QSystemLogRecord. systemLogRecord) .

26 where(QSystemLogRecord. systemLogRecord.eventId.eq(eventId)).
27 singleResult(QSystemLogRecord. systemLogRecord);

28 return systemLogRecord;

29 }

Obrazek 5.8: Ukazka kodu DAO objektu SystemLogRecordDaolmpl.

5.8 RESTova webova sluzba

Implementované RESTové webové sluzby slouzi pro import uzivatelskych identit do
systému. V soucasné dobé jsou podporovany dveé sluzby. Prvni sluzba slouzi k vrace-
ni uzivatelské identity na zakladé osobniho ¢isla, druhd k vytvoreni nové uzivatelské
identity:.

Webové sluzby byly vytvoreny za pomoci vyuziti prostredkt Spring MVC. Struktu-
rovana data jsou preddvana pomoci datového formatu JSON. Pro mapovani mezi Java
objekty a strukturovanymi daty ve formatu JSON je pouzivana knihovna Jacksonlﬂ.

Na obrazku je mozné spatrit konkrétni implementaci. Pomoci anotaci @RequestMap-
ping jsou mapovany HTTP pozadavky na konkrétni controllery a metody. Stavové
HTTP kody jsou vraceny za pomoci volani vyjimek, které jsou na konkrétni stavo-
vé kédy namapovany (napt. UserImportedEzception je namapovana na stavovy kod
200 OK). Prendsena data jsou zapouzdiena do takzvanych datovych transfer objektu
(DTO, anglicky Data Transfer Object), které obsahuji jen a pouze atributy doménovych
objektu. Zabezpefeni webovych sluzeb je popséno v podkapitole [5.9]

Ziskani informaci o uzivateli 1ze provést pomoci odeslani HT'TP GET pozadavku
na adresu http://midm-base-url/rest/users/123. Obdrzena odpovéd ve formatu JSON
mize vypadat nasledovneé:

{
"firstname": "Karel",
"surname": "Maxa'",
"email": "karel.maxa®@maxa.cz",
"employeeNumber": "123",
"telephoneNumber": "+420123456789"
}

Pro vytvoreni nové uzivatelské identity je nutné odeslat HT'TP POST pozadavek na
adresu http://midm-base-url/rest/users/. V téle pozadavku jsou specifikovany atributy
uzivatelské identity ve formatu JSON.

2FASTERXML. Jackson: High-performance JSON processor [online]. [2004] [cit. 2014-07-25]. Do-
stupné z: http://jackson.codehaus.org/.
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27 @Controller
28 @RequestMapping("/rest/users")
29 public class UserResource extends AbstractBaseResource {

30
31 private final Logger logger = LoggerFactory.getlogger(getClass());
32
33e @Autowired
34 private ManagementService managementService;
35
36= @RequestMapping(value="/{employeeNumber}", method = RequestMethod.GET)

7 @ResponseBody
38 public UserTo getUserByEmployeeNumber(@PathVariable("employeeNumber™) String employeeNumber) {
39 UserSearchCriteria usc = new UserSearchCriteria();
40 usc.seteEmployeeNumber (employeeNumber)
41 List<User> users = managementService.getUsers(usc)
42 if (users.isEmpty()) {
43 throw new EntityNotFoundException("User with employee number=" + employeeNumber + " does not exists.");
44 }
45 if (users.size() = 1) {
46 throw new BadRequestException("More than one user exists with employee number=" + employeeNumber + ".");

7

}

48 return UsersMapper.mapToUserTo(users.iterator().next(});
49 }
50
51 @RequestMapping (method=RequestMethod. POST)
52 public void importUser(@RequestBody UserTo userTo) {
53 // Do the validation of given user transfer object
54 validatelUserTo(userTo);
55 /f Check if exists user with given identifier
56 UserSearchCriteria usc = new UserSearchCriteria();
57 usc.setemployeeNumber(userTo.getEmployeeNumber());
58 if (!managementService.getUsers(usc).isEmpty()) {
59 throw new BadRequestException("User with employee number " + userTo.
60 getEmployeeNumber() + " already exists.");
61 }
62 logger.info("Importing 'User' with params " + ReflectionToStringBuilder.toString(userTo));
63 try {
64 // Do the user import
65 managementService.createImportedUser(UsersMapper.mapToUserUpdate(userTo));
66 } catch (Exception e) {
67 logger.warn("User import failed.", e);
68 throw new UserImportFailedException("User import failed.");
69 } finally {
70 logger.warn{"'User' was successfully imported.");
71
72 /f User was successfully imported
73 throw new UserImportedException();
74 }

Obrazek 5.9: Implementace RESTovych webovych sluzeb.

5.9 Zabezpeceni aplikace

Jak jiz bylo feceno v navrhové casti prace, pro zabezpeceni celé aplikace byl vyu-
zit framework Spring Security. Zabezpeceni se tyka jak front-endové casti, tak casti
back-endové. Uzivatel se do aplikace prihlasuje pomoci formuldrové autentizace. Ve
front-endové c¢ésti jsou v jednotlivych JSP vyuzivany security tagy, které kontroluji
roli prihldseného uzivatele. To znamend, Ze urcité ¢asti webovych stranek se zobrazuji
podminéné. Zaroven se role prihlaseného uzivatele autorizuje pri HI'TP Zadostech, je-
likoz kazda URL ma v konfiguraci zabezpeceni specifikované uzivatelské role, kterym
je pristup povolen. V back-endové ¢asti jsou vyuzivany @Secured anotace, které jsou
umistovany nad deklarace servisnich metod (viz ukdzka kédu rozhrani Management-
Service . V anotacich jsou specifikovany uzivatelské role, které mohou vykonavat
danou metodu. Pro kontrolu uzivatelskych roli pred vykonanim zabezpecenych metod
jsou vyuzivany techniky AOP. Pokud uzivatelska role neni vyhovujici, dochazi vyhozeni
vyjimky AccessDeniedException.

Zabezpeceny jsou taktéz REST webové sluzby, kde je zavedena HTTP basic auten-
tizaceEI To znamend, ze je v ramci kazdého HTTP pozadavku prenaseno uzivatelské

BNETWORK WORKING GROUP. HTTP Authentication: Basic and Digest Access Authentication
[online]. 1999 [cit. 2014-07-18]. Dostupné z: http://tools.ietf.org/html/rfc2617.
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jméno a heslo zakédované pomoci Base64[?] Tyto tidaje se nasledné ovéiuji na strané
serveru, kde je definovany systémovy uzivatel. Pod tu¢tem systémového uzivatele jsou
nasledné provadény operace vyvolané prostrednictvim zminénych webovych sluzeb.

5.10 Implementace MIDM-HRS

Jedna se o béznou stand-alone Java aplikaci, kde pro Tizeni zivotniho cyklu objektt
byl pouzit Spring loC kontejner. Pro inicializovani aplika¢niho kontextu je pouzivana
trida AnnotationConfigApplicationContext, které jsou predany konfiguracni Java tridy.

Pro zasilani HT'TP pozadavki je pouzivana tiida CloseableHttp Client. Vzhledem k
tomu, ze FlexiBee i MIDM vyzaduji HT'TP Basic autentizaci, je nezbytné pridat do
kazdého HTTP pozadavku prislusnou hlavicku. Hlavicka je vytvorena pomoci nasle-
dujiciho kédu:

new BasicScheme() .authenticate(new UsernamePasswordCredentials(
username, password), request, null);

Predchozi kod obsahuje néasledujici argumenty:

e username - uzivatelské jméno,

e password - heslo,

e request - instance HTTP pozadavku (HttpGet nebo HttpPost).

Vzhledem k tomu, ze FlexiBee REST API defaultné vyuziva HT'TPs spolu s vyuzi-
tim self-signed certifikatu, bylo nezbytné Closeable Http Client nakonfigurovat tak, aby
bylo pfi komunikaci divérovano self-signed certifikatim pro danou doménu. K tomuto
ucelu byl pouzit néasledujici kod:

SSLContextBuilder builder = new SSLContextBuilder();

builder.loadTrustMaterial(null, new TrustSelfSignedStrategy());

SSLConnectionSocketFactory sslsf = new SSLConnectionSocketFactory(
builder.build(), SSLConnectionSocketFactory.
ALLOW_ALL_HOSTNAME_VERIFIER);

V réamci predchoziho kédu dochézi k vytvoreni instance SSLConnectionSocketFac-
tory s takovymi parametry, které zajisti daveérovani self-signed certifikattim pro vsechny
domény. Tato instance je poté predana samotné instanci HT'TP klienta.

Samotny import uzivatelskych identit probiha v pravidelnych intervalech na zakladé
cron vyrazu, ktery je definovan v externim properties souboru. Béhem importu je vzdy
pomoci HTTP GET ziskana definice osoby ze zdrojového systému FlexiBee ve formatu
XML. Ziskané XML je zpracovano pomoci DOM[®| parseru a poté je pomoci HTTP
GET ovéreno, zdali dana osoba v MIDM jiz existuje ¢i nikoliv. Pokud neexistuje, je pro
danou osobu vytvoren transfer object, ktery je nasledné pomoci HTTP POST predan
RESTové webové sluzbé MIDM k dalsimu zpracovani.

14JOSEFSSON, Simon. Base-N Encodings: RFC 4648 [online]. 2006 [cit. 2014-07-27]. Dostupné z:
http://tools.ietf.org/html/rfc4648.

Document  Object Model. W3C. [online]. 2009 [cit. 2014-08-16]. Dostupné z:
http://www.w3.org/DOM/.
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5.11 Cilové systémy

5.11.1 Active Directory

Prvnim z vyuzivanych cilovych systému je Active Directory. Pii implementaci MIDM
byl pouzit opera¢ni systém Microsoft Windows Server 2008 R2 Standard. V systému
byly aktivovany dvé role. Konkrétné se jedna o sluzbu Active Directory Domain Ser-
vices a server DNS' V rdmci Active Directory byla vytvorena pravé jedna doména.
Nazev domény je nasledné nastaven v konfiguraci MIDM a synchronizace skupin a uc¢tt
probihd vici této doméné.

Vzhledem k tomu, ze OpenICF konektor pro Active Directory je napsan v jazy-
ce C# a pro komunikaci pouziva ADSI] je nezbytné aby byl nainstalovan OpenICF
NET Connector Server, ktery slouzi jako zprostredkovatel komunikace mezi konekto-
rem napsanym v jazyce C# a OpenIDM napsanym v jazyce Java.

5.11.2 Google Apps

Druhym z vyuzivanych cilovych systémi je cloudova sluzba Google Apps, kde tato
sluzba existuje v nékolika verzich. Pti implementaci MIDM byla vyuzita verze Google
Apps pro firmy. Pri zakladani sluzby je nutné specifikovat doménové jméno organizace,
pro kterou je sluzba zfizovana a vytvorit administratorsky tcet. Doménové jméno a
administratorsky ucet je nasledné vyuzivan OpenICF Google Apps konektorem pro
synchronizaci u¢tt a skupin.

5.12 OpenlDM

Jak jiz bylo fe¢eno v navrhové ¢asti prace, pro synchronizaci skupin a uéti s cilovymi
systémy je vyuzivan open-source systém OpenIDM. Konfigurace je provadéna pomoci
nasledujicich JSON soubort:

e Managed.json - definice synchronizovanych objektu (skupiny a tcty pro kazdy
cilovy systém),

e Repo.jdbc.json - definice databazového pripojeni a specifikace mapovani objekti
na databazové tabulky,

e Sync.json - specifikace mapovani atributt mezi zdrojovymi a cilovymi objekty,

e Provisioner.openicf-ad.json - definice ptipojeni k cilovému systému Active Direc-
tory a specifikace atribut skupin a ucti,

e Provisioner.openicf-ga.json - definice pripojeni k cilovému systému Google Apps
a specifikace atributt skupin a uctu,

e Schedule-rxxzReconcile.json - definice cron vyrazl pro provadéni pravidelnych syn-
chronizaci jednotlivych objektu (skupiny a ucty pro kazdy cilovy systém).

IENETWORK WORKING GROUP. DOMAIN NAMES - IMPLEMENTATION AND SPECIFI-
CATION. [online]. 1987 [cit. 2014-08-16]. Dostupné z: https://www.ietf.org/rfc/rfc1035.txt.

1TADSI je zkratka pro Active Directory Service Interfaces. Jednd se o sadu COM rozhrani pouziva-
nych pro pristup k funkcim adresarovych sluzeb.
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OpenIDM pristupuje ptimo k databazi PostgreSQL. V této databazi jsou uchovava-
na nezbytna data pro korektni béh OpenIDM a zaroven jsou zde uchovavany zaznamy
s definicemi skupin a uctl, které jsou synchronizovany s cilovymi systémy. Pro sa-
motnou komunikaci je pouzivan PostgreSQL JDBC' driver a konfigurace databazového
pripojeni v souboru repo.jdbc.json je nasledujici:

"connection" : {
"dbType" : "POSTGRESQL",
"driverClass" : "org.postgresql.Driver",
"jdbcUrl" : "jdbc:postgresql://localhost:5432/midm",
"username" : "username",
"password" : "password",
"defaultCatalog" : "midm",

"maxBatchSize" : 100,
"maxTxRetry" : b

Ve stejném souboru zaroven dochazi ke specifikovani mapovani mezi objekty a data-
bazovymi tabulkami. Naptiklad mapovani skupiny pro cilovy systém Active Directory
je zajisténo nasledujicim kédem:

"managed/AdGroup" : {

"table" : "midm_ad_group",

"objectToColumn" : {
"_id" : "objectid",
n I'eV" : "I‘eV" s
"description" : "description",
"member" : "members",
"groupType" : "group_type",
"mail" : "mail",
"ad_container" : "ad_container",
n NAME n : |ldnll s
llcnll . Ilname" R
"targetSystemState" : "target_system_state"

V souboru sync.json je definovano mapovani atribut mezi zdrojovymi a cilovymi
objekty. Zaroven jsou zde definovany takzvané script hooks, neboli skripty napsané
v jazyce Javascript, které maji byt vykonany pii urcitych udalostech tykajicich se
zivotniho cyklu objekti (napriklad udalost vytvoreni objektu nebo zmény objektu).
Priklad mapovani uctu systému Active Directory na objekt, ktery je nasledné ulozen
do prislusné databazové tabulky je nasledujici:

{
"name" : "systemADAccounts_managedADAccounts",
"source" : "system/ad/account",
"target" : "managed/AdAccount",
"properties" : [
{
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"source" : "enabled",

"target" : "enabled"
3,
{
"source" : "dn",
"target" : "dn"
3
{
"source" : "groups",
"target" : "groups"
b
1,
"onCreate" : {
"type" : "text/javascript",
"source" : '"target.targetSystemState=’CREATED’;"
3,
"onUpdate" : {
"type" : "text/javascript",
"source" : "target.targetSystemState=’CREATED’;"
+

7 predchozi ukézky kodu jsou jasné patrné zminéné script hooks, kde v tomto
pripadé je pri udalosti vytvoreni nebo modifikovani i¢tu nastaven atribut urcujici stav
v cilovém systému na hodnotu vytvoreno.

Synchronizace probiha v pravidelnych intervalech, ¢ehoz je dosahovano diky cronu.
Na nasledujici ukazce je mozné spatrit konfiguraci pravidelného spousténi jednosmérné
synchronizace ¢t systému Active Directory a databdze. Synchronizace je spousténa
kazdych 10 minut v presné definovanych c¢asech.

{
"enabled" : true,
"type" : "cron",
"schedule" : "0 0,10,20,30,40,50 * * * 7",
"concurrentExecution" : false,
"invokeService" : "sync",
"invokeContext" : {
"action" : "reconcile",
"mapping" : "systemADAccounts_managedADAccounts"
+
}

Samotna synchronizace je konfigurovana jako rekonciliacd™| Pii provadéni rekon-
ciliace dochazi k dikladné analyze zdrojovych a cilovych systémt za tcelem odhaleni
nesrovnalosti mezi sparovanymi objekty, které je nasledné nezbytné synchronizovat.

180OpenIDM Integrator’s Guide: Configuring Synchronization. FORGEROCK AS. [online]. 2014 [cit.
2014-10-26]. Dostupné z: http://docs.forgerock.org/en/openidm/3.0.0/integrators-guide/index/chap-
synchronization.html#sync-types.
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Tento proces je tedy pomérné naroény a muze byt narocnéjsi, nez pristup, kdy dochazi
jen a pouze k synchronizaci provedenych zmén, které jsou ukladany do logu (tento
proces se nazyva LiveSync). Na druhou stranu je rekonciliace robustni a mize odhalit
chybové stavy, které by v rdmci liveSync odhaleny nebyly.

Synchronizace je nakonfigurovana jako obousmérna. Nejdiive je zpracovan smér,
kdy se synchronizuji objekty z interni databaze do cilového systému. Az poté je zpra-
covan smeér opacny. To v podstaté znamena, ze stav v cilovém systému bude vzdy
odpovidat stavu IDMS, kdy pripadné zmény synchronizovanych objektu v cilovém sys-
tému budou srovnany podle IDMS tlozisté.

Alternativnim pristupem by bylo povoleni automatické synchronizace, kterd pro-
béhne vzdy pri zméné néjaké hodnoty objektu v cilovém systému nebo ulozisti IDMS.
Pri takovém pristupu nelze spoléhat na to, ze skutecny stav bude odpovidat stavu

v IDMS, jelikoz zmény provedené v cilovém systému budou zapracovany do tlozisté
IDMS.

5.13 Prirazovani vlastnikd orphan Gc¢tim

V ramci procesu rekonciliace dochazi k pridélovani vlastnika actum v cilovych systé-
mech na zakladé logickych podminek jako je korelace uzivatelského jména nebo emai-
lu. Vzhledem k tomu, Ze se jednd o pomérné naroény proces, byla tato funkcionalita
zapouzdiena v ramci aplikace MIDM do vlastniho jobu s nazvem AccountOwnerUp-
dateJob. Tento job je spoustén v pravidelnych intervalech a neni tedy primou soucasti
OpenIDM a souvisejici synchronizace.

V samotném jobu jsou nejdiive nalezeny veskeré tucty bez vlastnika (tzv. orphan
ucty). Nésledné probihd iterace pres ziskané ucty, kde pro kazdy tcet je provedeno
hledani vlastnika. Proces hledani je rozdilny pro kazdy cilovy systém. Hledani probiha
na zakladé nasledujicich atributii a jejich kombinaci:

e Cilovy systém Active Directory:

1. Uzivatelské jméno,
2. Email,

3. Kombinace jméno a prijmeni.
e Cilovy systém Google Apps:

1. Uzivatelské jméno,

2. Kombinace jméno a prijmeni.

Vlastnik je tc¢tu pritazen pravé tehdy, kdyz je na zakladé danych atributii nalezena
prave jedna uzivatelska identita.

5.14 Schvalovaci workflow

Jednim z pozadavki na aplikaci byla podpora pro budouci zavedeni schvalovacich work-
flow (viz cile prace [L.1)). Autor préce se rozhodl schvalovaci workflow implementovat
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jiz v prvni fazi projektu, jelikoz se podle jeho nazoru jedna o zcela zasadni funkcionali-
tu. Pro implementaci byla vyuzita open-source workflow a BPMN platforma Activiti,
kterd byla popsana v navrhové ¢asti prace.

Konfigurace Activiti je velice jednoduché, jelikoz framework obsahuje primou pod-
poru pro Spring framework. Konfigurace je provadéna s vyuzitim tiidy SpringProces-
sEngineConfiguration, které je predano pripojeni k databazi a pole obsahujici cesty
k definicim jednotlivych workflow. Déle jsou vytvoreny Spring beany pro nezbytné
servisni tiidy.

Jednotliva schvalovaci workflow se skladaji z uzivatelskych schvalovacich aktivit,
které nasleduji sekvencéné za sebou. Jakmile dojde ke schvaleni vSech dil¢ich aktivit,
celd zadost je oznacena jako schvalena. Pti zamitnuti prvni aktivity dojde k zamitnuti
celé zadosti. Na udalost vytvoreni schvalovaci aktivity jsou vzdy pripojeny dva listene-
ry. Prvni s nazvem ApproverNotDefinedListener zajisti automatické schvaleni aktivity
za predpokladu, ze schvalovatel neni definovan. Druhy s nazvem RequestinitiatorAp-
proverListener zajisti automatické schvaleni aktivity za predpokladu, Ze schvalovatel
je stejny jako inicidtor zadosti.

Aplikace v soucasné dobé obsahuje tyto schvalovaci workflow:

e Priifazeni role uzivateli

— Schvéleni nadfizenym uzivatele,

— Schvéleni garantem role.

Odebrani role uzivateli

— Schvéleni nadtizenym uzivatele,

— Schvaleni garantem role.
e Prirazeni opravnéni uzivateli
— Schvéleni nadfizenym uzivatele,

— Schvéleni garantem opravnéni.

Odebrani opravnéni uzivateli

— Schvéleni nadfizenym uzivatele,

— Schvéleni garantem opravnéni.

Pritazeni role do role

— Schvéleni garantem prvni role,

— Schvaleni garantem druhé role.

Odebrani role z role

— Schvéleni garantem prvni role,

— Schvéleni garantem druhé role.

Pritazeni opravnéni do role

— Schvéleni garantem role,
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— Schvéleni garantem opravnéni.
e Odebrani opravnéni z role

— Schvéleni garantem role,

— Schvéleni garantem opravnéni.
e Pritazeni skupiny do opravnéni

— Schvéleni garantem opravnéni
e Odebrani skupiny z opravnéni

— Schvéleni garantem opravnéni

5.15 Vztahy mezi objekty RBAC modelu

Vztahy mezi doménovymi objekty RBAC modelu vznikaji ¢i zanikaji prave tehdy, kdyz
dojde ke schvaleni souvisejicich zadosti. V ramci kazdé zadosti je vzdy urcen subject,
kterému bude pritazen nebo odebran object. Pritazeni ¢i odebrani vzdy probiha v ram-
ci celé hierarchie RBAC modelu. To znamend, ze pokud naptiklad uzivateli pritadime
roli, budou mu zaroven prirazena opravnéni, ktera obsahuje dana role. Dale budou uzi-
vateli prifazeny skupiny, které jsou prirazené v danych opravnéni a pokud v cilovém
systému prirazované role neexistuje pro daného uzivatele uzivatelsky ucet, bude vytvo-
fen. Zminénému uctu budou prirazeny skupiny, které jsou pritazeny do opravnéni dané
role. Ve stejném duchu probihé proces opacny a tedy napriklad odebrani role uzivateli.
Pokud jsou uzivatelskému uctu odebrany veskeré skupiny, dojde k jeho zneaktivnéni.
P1i opétovném prirazeni nejméné jedné skupiny je uzivatelsky ucet aktivovan.

Vytvareni vazeb mezi rolemi taktéz prochézi schvalovacim procesem. Kazda role ma
vzdy prifazena veskerd opravnéni podrazenych roli. Z kazdé role je mozné odebrat jen
a pouze primo prifazena opravnéni, opravnéni pochazejici z podrazenych roli odebirat
nelze.

Modifikaci vztaht je mozné provadét vzdy jen a pouze mezi objekty, které sdili
totozny cilovy systém. To znamena, ze napriklad neni mozné priradit opravnéni cilového
systému Active Directory do role cilového systému Google Apps.

5.16 Auditni logy

Auditni logy jsou vytvareny pomoci Hibernate listenert, které jsou zaregistrovany na
udélosti vznikajici pfi manipulaci s doménovymi objekty. Konkrétné se jedna o operace
Insert, Update a Delete. Listener vzdy implementuje prislusné rozhrani (napriklad Po-
stInsertFEventListener pro operaci Insert), coz znamend, Ze télo implementované meto-
dy bude vykonéno po provedeni dané operace. V ramci implementace listenert dochazi
k extrahovani provedenych zmén z objektu provedené operace. Extrahované zmény jsou
serializovany do formatu JSON a nésledné spolu s hodnotami dalSich atributt ulozeny
do databaze. Dalsimi atributy se rozumi predevsim identifikator uzivatele, ktery zménu
provedl, déle casova znacka, identifikator auditniho logu a typ provedené operace. Pti
zobrazovani auditnich logt v aplikaci probihd u zmén proces opacny a tedy deseriali-
zace zmén v JSON formétu na kolekci modifikaci. Kazdy objekt modifikace obsahuje
nazev atributu, jehoz hodnota byla zménéna a dale ptivodni a novou hodnotu.
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5.17 Lokalizace aplikace

Veskeré zobrazované hlasky v grafickém rozhrani aplikace jsou specifikovany v samo-
statnych properties souborech. Kazdy zaznam v daném souboru je tvoren klicem a
samotnou hlaskou. Aplikace v souc¢asné dobé podporuje dvé jazykové mutace (CeStina
a anglictina), coz rezultuje v existenci dvou properties souboru s prekladovymi hlaska-
mi. Tak aby mohly byt definované hlasky zobrazovany, je nutné vytvorit spring beanu
pro jejich resolving. K tomuto ucelu je vytvarena instance tiidy ReloadableResource-
BundleMessageSource, kde hlavnim parametrem je cesta k souboriim s prekladovymi
hlaskami. Soubor se spravnou jazykovou mutaci je vybran na zakladé aktivniho loca-
le. Defaultné je aktivni Ceské locale. Aktivni locale je mozné ménit za béhu aplikace
pomoci ikon v menu aplikace. Ve skutecnosti je po kliknuti na ikonu odeslan HTTP
POST pozadavek na prislusnou URL, kde v téle pozadavku je parametr urcujici locale,
které ma byt nastaveno jako aktivni. Pro urceni aktivniho locale je nezbytné vytvoreni
instance ttidy SessionLocaleResolver, kde je zaroven definovano defaultni c¢eské locale.

5.18 Uprava OpenIDM komponenty

Pti implementaci synchronizace mezi OpenlDM a databazi PostgreSQL vyvstal pro-
blém, ktery spoc¢ival v tom, ze k dnesnimu dni 7. 9. 2014 OpenIDM podporuje ukladani
hodnot jen a pouze do sloupcii fetézcového datového typu [P} Tato situace predstavo-
vala problém kvili tomu, ze projekt vyuziva nékolik sloupci typu boolean. Prvnim
z moznych tfeSeni bylo zménit datové typy zminénych sloupcti na fetézcové a upravit
souvisejici kod primo v aplikaci MIDM. Druhé z moznych feseni bylo zalozeno na pred-
pokladu, ze zdrojovy kéd OpenlDM je dostupny a mohla by byt upravena ptislusna
logika, ktera zajistuje ukladani hodnot do databazovych sloupcii a aplikace MIDM by
mohla zustat nezménéna. Vzhledem k tomu, Ze se autor prace snazi dodrzovat best
practices, které prvni varianta porusuje, rozhodl se tento problém vytesit pomoci slo-

Po delsi analyze kodu bylo zjisténo, ze tiida odpovédna za vytvareni a exekuci
SQL prikazu je trida MappedTableHandler nachézejici se v podprojektu openidm-repo-
jdbe. V ramci metody populatePrepStatementColumns(PreparedStatement prepState-
ment, JsonValue objVal, List<JsonPointer> tokenPointers) jsou preddvany hodnoty
jednotlivych sloupct do SQL prikazu, uchovavaném v instanci ttidy PreparedStatement.
NiZe je mozné spatiit ptivodni ukazku kédu, ktery se stard o predani hodnot do SQL
prikazu:

int colPos = 1;
for (JsonPointer propPointer : tokenPointers) {
// TODO: support explicit column types/conversion specified in
// column mapping
// This is currently limited to STRING handling
JsonValue rawValue = objVal.get(propPointer);
if (null == rawValue) {
prepStatement.setString(colPos, null);
} else if (rawValue.isString() || rawValue.isNull()) {

9PostgreSQL Documentation: Character Types. POSTGRESQL. [online]. [cit. 2014-09-07]. Do-
stupné z: http://www.postgresql.org/docs/9.3/static/datatype-character.html
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prepStatement.setString(colPos, rawValue.asString());
} else {
prepStatement.setString(colPos, mapper.writeValueAsString(
rawValue.getObject()));
+

colPos++;

7 vyse uvedené ukazky je jasné patrné, ze ackoliv je hodnota jakéhokoliv datového
typu, je vzdy pretypovana na fetézec. Z uvedeného komentare lze vycist, Ze se jedné
pouze o docasny stav a je zde predpoklad, ze kéd bude v budoucnosti prepsan, kdy
bude zavedena podpora pro explicitni specifikovani datového typu v konfiguracnich
souborech. Vyse uvedeny kod byl autorem prace upraven tak, aby podporoval ukladani
hodnot do databazovych sloupcii, které maji i jiny nez retézcovy datovy typ. Upraveny
kéd ma nasledujici podobu:

int colPos = 1;
for (JsonPointer propPointer : tokenPointers) {
JsonValue rawValue = objVal.get(propPointer);
if (rawValue == null) {
prepStatement.setString(colPos, null);
} else if (rawValue.isString() || rawValue.isNull()) {
prepStatement.setString(colPos, rawValue.asString());
} else if (rawValue.isBoolean()) {
prepStatement.setBoolean(colPos, rawValue.asBoolean());
} else if (rawValue.isNumber()) {
prepStatement.setInt (colPos, rawValue.asNumber().intValue());
} else {
prepStatement.setString(colPos, mapper.writeValueAsString(
rawValue.getObject()));
}

colPos++;

Je patrné, ze byla pridana podpora pro hodnoty typu boolean a ¢isla. Vzhledem
k tomu, ze tiida JsonValue obsahuje logiku pro zjisténi datového typu dané hodnoty
a pro vraceni hodnoty s danym datovym typem, bylo zavedeni podpory velice jedno-
duché. Je potreba Tici, ze autor prace se pozastavuje nad tim, Ze podpora pro jiné
nez retézcové datové typy nebyla implementovana out-of-the-box, vzhledem k tomu, ze
zavedeni podpory neni nikterak slozité.

Po provedeni upravy byl podprojekt openidm-repo-jdbc zkompilovan pomoci nastro-
je Maven, ¢imz vznikl soubor openidm-repo-jdbc-3.1.0-SNAPSHOT.jar. Tento soubor
byl nésledné nakopirovan do slozky %OpenIDM HOME% /bundle/, kde nahradil pu-
vodni soubor.
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Kapitola 6

Testovani

Testovani je velmi dilezitou soucasti procesu vyvoje software. Testovani lze rozdélit do
nekolika trovni z hlediska rozsahlosti testované ¢asti. Testovaci irovné pouzité v ramci
této préce lze rozdélit do jednotkovych (anglicky unit) testu a systémovych testi.

6.1 Unit testy

V ramci jednotkovych testi jsou testovany funkénosti nejmensich ¢ésti (jednotek) apli-
kace. Zpravidla se jedna o tiidy a jejich metody. Tyto testy jsou implementovany
programatorem béhem vyvoje funkcionalit aplikace a jsou plné automatizované. Jed-
notkové testy jsou mimo jiné spoustény béhem sestavovani aplikace pomoci nastroje
Apache Maven. Pro implementaci jednotkovych testu byl pouzit framework JUnit /.

V ramci zachovani konzistence produkcnich dat se zpravidla testy neprovadéji proti
produkéni databazi. Stejné tak se testy neprovadéji proti vyvojarské databazi v du-
sledku zachovani opakovatelnosti. Nejcastéji se pouziva nékterad z in-memory databazi,
ktera je vzdy vytvorena a inicializovana pred spusténim samotnych testii. V ramci této
prace byla pouzita in-memory databiaze HSQLDB.

Vzhledem k tomu, ze pti vytvareni databazového pripojeni pro aplikaci je pouzivano
velmi obecné rozhrani javaz.sql. DataSource, vyména mezi produkéni databazi Postgre-
SQL a testovaci databazi HSQLDB je naprosto trivialni a sklada se jen a pouze ze
zmeény hodnot atributi pii vytvareni databazového pripojeni. Za timto ucelem jsou
vyuzivany profily Spring frameworku, které umoznuji podminit konfiguraci aplikace
pomoci ruznych profili (napf. produkéni profil, vyvojovy profil nebo testovaci profil).
Ve skutecnosti to znamenad, ze pokud je aktivni produkéni profil, dochazi k vytvoreni
datového pripojeni pro databazi PostgreSQL. Ve chvili kdy je aktivni testovaci profil,
dochazi k vytvoreni databazového pripojeni pro databazi HSQLDB.

Dle konvenci je pro kazdou testovanou tridu vytvorena stejnojmennd t¥ida se sufi-
xem Test. Napriklad pro tfidu RoleDao je vytvorena testovaci t¥ida RoleDaoTest, kde
kazda testovana metoda obsahuje prefix test. Priklad kodu tiidy RoleDaoTest je mozné
spatrit na obrazku [6.1]

Na tomto obrazku je mozné spatrit dvé testovaci metody. V rdmci prvni metody je
testovano ziskani role podle definovaného identifikdtoru. V ramci druhé metody je tes-
tovano ziskani vsech roli bez jakychkoliv kritérii. Zminéné metody spoléhaji na testovaci
data, ktera jsou do databaze insertovana béhem inicializace testovaci databaze. Déle je
mozné spatrit, ze testovaci tirida RoleDaoTest dédi ze tiidy AbstractSpringContextTest.
V ramci této tfidy dochazi k inicializaci aplikace a nastaveni prislusného testovaciho
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23 @SecurityContextTest
24 public class RoleDaoTest extends AbstractSpringContextTest {

25

26E @Autowired

27 private RoleDao roleDao;

298 @Test

30 public void testFindById() {

31 String identifier = "ff88818147d8f1b20147d8f28d948000" ;
32 Role role = roleDao.findById(identifier);

33 Assert.assertNotNull(role);

34 Assert.assertEquals(identifier, role.getId());
35 }

36

378 @dlest

38 public void testFindRoles() {

39 List<Role> roles = roleDao.findRoles(null);

40 Assert.assertNotNull(roles);

41 Assert.assertEquals(1l, roles.size());

42 }

Obrazek 6.1: Ukazka kodu z testovaci tridy RoleDaoTest.

profilu. Vzhledem k tomu, Ze v aplikaci dochéazi pri volani metod ke kontrole role pri-
hlaseného uzivatele, je nezbytné, aby i pii provadéni testii byl prihlaseny systémovy
uzivatel obsahujici prislusnou roli. To je zajistovano pomoci anotace @SecurityContext-
Test, v ramci které dochazi k prihldseni systémového uzivatele pred provedenim testii
a k jeho odhlaseni po provedeni test.

6.2 Systémové testy

V ramci systémovych testt dochézi k testovani vétsich funkénich celki. Testovani by
meélo probihat na zakladé testovacich scénarti, kdy jsou testovany pripady uziti, které
mohou v praxi nastat. Tyto testy jsou provadény odpovédnou osobou (testerem) a jsou
pouzivany v pozdéjsi fazi implementace. Kazdy testovaci scénar musi obsahovat tyto
nalezitosti:

e Popis pripadu uziti,

e Popis jednotlivych krokt pro provedeni testu,

e Popis stavu systému pred provedenim testu,

e Popis stavu systému po provedeni testu.

S prihlédnutim k soucasné fazi projektu nebyly testovaci scénare dosud vytvoreny
a systémové testy byly provadény vzdy jen a pouze vyvojarem systému. To znamena,
ze vzdy po implementaci néjakého logického celku bylo ovéreno, ze se aplikace chova
presné tak, jak bylo zamysleno.
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Kapitola 7

Provoz reseni v cloudu

Tato kapitola pojednava o moznosti nasazeni a vyuzivani vytvoreného feseni v cloudu,
tedy bez nutnosti vyuzivat infrastrukturu organizace.

Pro tspésné nasazeni vytvoreného feseni je nezbytné nainstalovat veskeré prerekvi-
zity uvedené v priloze [B.I] Tento krok nepfedstavuje zadny problém, jelikoz pozado-
vané zavislosti jsou volné dostupné pro rtizné platformy. Mnohem komplikovanéjsim
tikolem miuze byt zajisténi konektivity pro integraci s cilovymi a zdrojovymi systémy.
Zajisténi konektivity pro integraci s cilovym systémem Google Apps problémem ne-
ni, jelikoz samotny cilovy systém je taktéz cloudovou sluzbou s verejné dostupnym
rozhranim. U zajisténi konektivity pro integraci s cilovym systémem Active Directory
nastava problém pravé tehdy, kdyz je samotny cilovy systém provozovan ve vnitini
siti organizace s blokaci veskerého vnéjsiho sitového provozu prostrednictvim firewallu.
Prvnim z moznych feSeni je vytvoreni prostupu skrze firewall, coz se v konzervativni
organizaci nemusi setkat s pochopenim. Alternativnim ptistupem je vyvolavat komuni-
kaci z vnitini sité organizace. Tento krok by vyzadoval naprogramovani aplikace, ktera
by byla nainstalovana na server k Active Directory a slouzila by jako zprostredkovatel
komunikace mezi Active Directory a fesenim nasazenym v cloudu. V podstaté stejna
situace plati i pro zdrojové systémy.

V dnesni dobé se v kontextu cloudovych sluzeb pomérné ¢asto mluvi o takzvané
multitenantnosti (z anglického multitenancy). Jedna se o softwarovou architekturu, kdy
jednu instanci aplikace vyuziva vice organizaci neboli ndjemct (jeden ndjemce je ang-
licky oznacovan jako tenant). Formalni definice 1ika, ze multitenantnost je pristup ke
sdileni aplikace mezi vice tenantt tak, ze kazdému tenantovi je poskytovana vyhrazena
cast aplikace, kterd je oddélena od ostatnich s prihlédnutim k vykonu a bezpecnosti
[18]. Zminéné organizace nemusi mit mezi sebou zadny vztah. Zajisténi izolace jednot-
livych tenanti je provadéno pomoci striktniho oddéleni jejich dat. Zpiisobt, jak oddélit
data je vicero. Jednim ze zptsobii je rozdéleni dat mezi rizné databdzové stroje, kdy
pro kazdého tenanta bude existovat pravé jeden databdzovy stroj. Jinym pristupem je
pouziti jednoho databazového stroje a oddéleni databazovych schémat, kde bude opét
existovat praveé jedno schéma pro kazdého tenanta. Hlavni vyhodou multitenantnosti
je snizeni naklada pro samotné tenanty, vyhodou pro implementatora je nutnost spra-
vovat jen a pouze jednu instanci aplikace. ReSeni, které bylo vytvofeno v této préci,
defaultné nepodporuje multitenantnost. Je to z toho divodu, ze zadavatel nevznesl
pozadavek na implementaci této architektury. Pripadné zavedeni podpory by muselo
byt reseno v nasledujicich fazich projektu jako zménovy pozadavek.
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Kapitola 8

Navrhy pro budouci rozvoj aplikace

V této kapitole budou v kratkosti popsany navrhy funkcionalit, které by mohly byt
implementovany v nasledujicich fazich projektu.

Prvni funkcionalitou je zavedeni delegaci. Delegace jsou pouzivany pro prevadéni
povinnosti mezi uzivateli. Delegovany tedy prebira veskeré povinnosti uzivatele, ktery
na néj své povinnosti delegoval, coz ve vysledku znamena, Ze za néj naptiklad schvaluje
vytvorené zadosti. Delegace jsou vzdy vytvareny na definované obdobi.

Druhou funkcionalitou je zavedeni eskalaci. Eskalace jsou vyuzivany v ramci schva-
lovacich workflow, kde zajistuji nahrazeni schvalovatelti na zakladé dalsich kritérii. Pri-
kladem muze byt vyuziti eskalaci na nadtizené pravé tehdy, kdyz dany tkol bude bez
odezvy po dobu jednoho tydne. To znamend, Ze pokud schvalovatel daného tikolu nepro-
vede schvaleni nebo zamitnuti do jednoho tydne od pritazeni, bude tento schvalovatel
nahrazen jeho nadfizenym, ktery se nasledné bude tcastnit schvalovaciho procesu.

Treti funkcionalitou je zavedeni podpory pro generovani rozliénych reporti. Reporty
mohou obsahovat riznorodé informace a shrnuti. Prikladem mtize byt report uctu,
kde jsou zobrazeny veskeré vytvorené ucty a hodnoty atributi téchto uctd. Dalsim
prikladem by mohl byt tzv. non-compliance report. Tento report obsahuje zdznamy o
nesrovnalostech skupin a ¢t mezi IDMS a pripojenymi cilovymi systémy. Reporty
mohou mit rizné formaty jako je PDF nebo HTML.

Ctvrtou funkcionalitou je zavedeni podpory pro emailové notifikace. Emailové téty
jsou v soucasné dobé evidovany pro kazdého uzivatele aplikace. Notifikace mohou byt
odesilany v rtiznych situacich, jako je napriklad prirazeni tkolu ve schvalovacim work-
flow.

Samostatnou kapitolou je zavedeni novych zdrojovych a cilovych systémt podle
dalsich pozadavkl zadavatele projektu, pripadné budoucich zakaznik.

74



Kapitola 9
Zaver

Cilem této prace bylo analyzovat, navrhnout a implementovat systém pro spravu iden-
tit, ktery bude jednoduse uplatnitelny u malych a st¥ednich firem. Divodem pro imple-
mentaci takového feseni byla potieba zafazeni feSeni do portfolia organizace, v které
je autor prace zaméstnan.

V teoretické ¢asti prace byl vhodnou kompozici dostupné literatury vytvoren detail-
ni, presto kompaktni, popis RBAC i non-RBAC pristupti v modelovani zabezpeceni.
V ramci analytické ¢asti prace byla prostfednictvim dotaznikového Setfeni provedena
analyza vybraného vzorku cilenych organizaci. Dale byl na zakladé tizenych rozhovo-
ri se zadavatelem vytvoren popis funkcnich a nefunkénich pozadavkil na systém. Na
zakladé analyzy organizaci byl v ndvrhové casti vytvoren RBAC model, ktery zcela
vyhovuje potfebam cilenych organizaci. Déle byl proveden kompletni navrh systému
tak, aby reflektoval zminéné funkéni a nefunkéni pozadavky a byly implementovany po-
zadované funkénosti. Néasledné byla provedena samotna implementace systému, ktery
byl postaven na platformé Java s vyuzitim popularniho frameworku Spring.

Uspésnost celého projektu bude vyhodnocena aZ po nasazeni do ostrého provozu u
nékterého ze zakaznikii. V dobé psani této prace byla ukoncéena prvni faze projektu, kde
vysledkem je plné funkéni aplikace obsahujici veskeré navrhnuté funkcionality a schop-
na produkcéniho nasazeni. Skutecné nasazeni prozatim probéhlo jen a pouze v ramci
testovaciho prostiedi zadavatele, kde hlavnim tcelem bylo odstranéni nesrovnalosti.

Autor prace predpoklada, ze rozvoj aplikace bude dale probihat predevsim na za-
kladé pozadavki od budoucich zakazniki. Presto byly v predchozi kapitole popsany
navrhy pro budouci rozvoj aplikace, které maji podle autora prace znacnou pridanou
hodnotu a mély by byt implementovany v néasledujicich fazich projektu.

Na zékladé vseho vyse uvedeného si autor prace dovoluje povazovat veskeré cile pra-
ce za Uspésné splnéné. Mimoto byly nékteré tkony (napf. implementace schvalovacich
workflow ¢i implementace importu uzivatelskych identit z konkrétnitho HR systému)
provedeny nad ramec samotného zadani.

75



Literatura

1]

Lewis, Jamie. Enterprise Identity Management - It’s About the Business.
[online]. 2003 [cit. 2014-06-21]. Dostupné z: https://www.researchgate.net/
publication/220174164 Enterprise Identity Management - It%27s About_
the Business

OFFICIAL JOURNAL OF THE EUROPEAN UNION. COMMISSION RECOMMEN-
DATION of 6 May 2003 concerning the definition of micro, small and medium-sized
enterprises. [online]. 2003 [cit. 2014-06-24]. Dostupné z: http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=0J:L:2003:124:0036:0041:en:PDF

J@SANG, Audun a Simon POPE. User Centric Identity Management. [online].
2005 [cit. 2014-06-27]. Dostupné z: http://persons.unik.no/josang/papers/
JP2005- AusCERT . pdf

ITu-T. Y.2720: NGN identity management framework. [online]. 2009 [cit. 2014-
06-27]. Dostupné z: http://www.itu.int/rec/dologin_pub.asp?lang=e&id=
T-REC-Y.2720-200901-1! |PDF-E&type=1tems

SANDHU Ravi, COYNE Edward, FEINSTEIN Hal, YOUMAN Charles. Role-
Based Access Control Models. [online]. 1996 [cit. 2014-06-27]. Dostupné z:
http://modelibra.googlecode.com/svn/trunk/Modelibra/doc/security/
sandhu96.pdf

FERRAIOLO, David a Richard KUHN. Role-Based Access Controls. [online|. 1992
[cit. 2014-06-27]. Dostupné z: http://arxiv.org/pdf/0903.2171.pdf

SALTZER, Jerome a Michael SCHROEDER. The Protection of Information in
Computer Systems. [online]. 1975 [cit. 2014-06-27]. Dostupné z: http://ix.cs.
uoregon.edu/~butler/teaching/10F/cis607/papers/saltzer1975.pdf

KuGBLENU, Francis a Memon ASIM. Separation of Duty in Role Based
Access Control System. [online]. 2007 [cit. 2014-06-28]. Dostupné z: http:
//www.bth.se/fou/cuppsats.nsf/all/52d12689b4758c84c12572a600386f1d/
$file/mcs-2006-16.pdf

ZHANG, Dana, Kotagiri RAMAMOHANARAO a Tim EBRINGER. Role Enginee-
ring using Graph Optimisation. [online]. 2007 [cit. 2014-06-28]. Dostupné z:
http://www.researchgate.net/publication/221366849_Role_engineering
using graph_optimisation/file/72e7e5245bca0al815.pdf

[10] APTE, S. S . a S. A. UBALE. Comparison of ACL Based Security. [online]. 2014

[cit. 2014-07-04]. Dostupné z: http://ijshre.com/wp-content/uploads/2014/
06/IJSHRE-2644 .pdf

76


https://www.researchgate.net/publication/220174164_Enterprise_Identity_Management_-_It%27s_About_the_Business
https://www.researchgate.net/publication/220174164_Enterprise_Identity_Management_-_It%27s_About_the_Business
https://www.researchgate.net/publication/220174164_Enterprise_Identity_Management_-_It%27s_About_the_Business
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2003:124:0036:0041:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2003:124:0036:0041:en:PDF
http://persons.unik.no/josang/papers/JP2005-AusCERT.pdf
http://persons.unik.no/josang/papers/JP2005-AusCERT.pdf
http://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Y.2720-200901-I!!PDF-E&type=items
http://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Y.2720-200901-I!!PDF-E&type=items
http://modelibra.googlecode.com/svn/trunk/Modelibra/doc/security/sandhu96.pdf
http://modelibra.googlecode.com/svn/trunk/Modelibra/doc/security/sandhu96.pdf
http://arxiv.org/pdf/0903.2171.pdf
http://ix.cs.uoregon.edu/~butler/teaching/10F/cis607/papers/saltzer1975.pdf
http://ix.cs.uoregon.edu/~butler/teaching/10F/cis607/papers/saltzer1975.pdf
http://www.bth.se/fou/cuppsats.nsf/all/52d12689b4758c84c12572a600386f1d/$file/mcs-2006-16.pdf
http://www.bth.se/fou/cuppsats.nsf/all/52d12689b4758c84c12572a600386f1d/$file/mcs-2006-16.pdf
http://www.bth.se/fou/cuppsats.nsf/all/52d12689b4758c84c12572a600386f1d/$file/mcs-2006-16.pdf
http://www.researchgate.net/publication/221366849_Role_engineering_using_graph_optimisation/file/72e7e5245bca0a1815.pdf
http://www.researchgate.net/publication/221366849_Role_engineering_using_graph_optimisation/file/72e7e5245bca0a1815.pdf
http://ijshre.com/wp-content/uploads/2014/06/IJSHRE-2644.pdf
http://ijshre.com/wp-content/uploads/2014/06/IJSHRE-2644.pdf

[11] Ni1ST. A survey of access control models. [online]. 2009 [cit. 2014-07-04]. Dostup-
né z: http://csrc.nist.gov/news_events/privilege-management-workshop/
PvM-Model-Survey-Aug26-2009.pdf

[12] Hu, Vincent C., David FERRAIOLO a Rick KUHN. Guide to Attribute Based Access
Control (ABAC) Definition and Considerations. [online]. 2014 [cit. 2014-07-04].
Dostupné z: http://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.
sp.800-162. pdf

[13] GIUNCHIGLIA, Fausto, Rui ZHANG a Bruno CRISPO. RelBAC: Relation Based Ac-
cess Control. [online]. 2008 [cit. 2014-07-05]. Dostupné z: http://eprints.biblio.
unitn.it/1460/1/040.pdf

[14] McGrRAwW, Robert W. Risk-Adaptable Access Control (RAdAC). [online].
2009 [cit. 2014-07-06]. Dostupné z: http://csrc.nist.gov/news_events/
privilege-management-workshop/radac-Paper0001.pdf

[15] ASKASEN, Anders, Paul BRYAN, Mark CRAIG, Andi EGLOFF, Laszlo HOR-
DOs, Matthias TRISTL a Lana FROST. OpenIDM 3.1.0 Integrator’s Guide. [on-
line]. 2014 [cit. 2014-07-12]. Dostupné z: http://openidm.forgerock.org/doc/
integrators-guide/

[16] SWEDISH INTERNATIONAL DEVELOPMENT COOPERATION AGENCY. The
Logical ~ Framework Approach. [online]. 2004 [cit. 2014-07-12]. Dostupné
z: http://www.mfem.gov.ck/docs/AMD/Development/20Resources/Extraj,
20Reading/SIDA_LFA.pdf

[17) SPRING SOURCE. Spring Framework - Reference Documentation. [online].
[cit. 2014-07-15]. Dostupné z: http://docs.spring.io/spring/docs/3.0.x/
spring-framework-reference/html/

[18] KrREBS, Rouven, Christof MomM a Samuel KOUNEV. Architectural Con-
cerns in  Multi-Tenant  SaaS Applications. [online]. 2012 [cit. 2014-10-
15]. Dostupné z: https://sdqweb.ipd.kit.edu/publications/pdfs/
KrMoKo2012-closer-multitenant-sass.pdf

77


http://csrc.nist.gov/news_events/privilege-management-workshop/PvM-Model-Survey-Aug26-2009.pdf
http://csrc.nist.gov/news_events/privilege-management-workshop/PvM-Model-Survey-Aug26-2009.pdf
http://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.sp.800-162.pdf
http://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.sp.800-162.pdf
http://eprints.biblio.unitn.it/1460/1/040.pdf
http://eprints.biblio.unitn.it/1460/1/040.pdf
http://csrc.nist.gov/news_events/privilege-management-workshop/radac-Paper0001.pdf
http://csrc.nist.gov/news_events/privilege-management-workshop/radac-Paper0001.pdf
http://openidm.forgerock.org/doc/integrators-guide/
http://openidm.forgerock.org/doc/integrators-guide/
http://www.mfem.gov.ck/docs/AMD/Development%20Resources/Extra%20Reading/SIDA_LFA.pdf
http://www.mfem.gov.ck/docs/AMD/Development%20Resources/Extra%20Reading/SIDA_LFA.pdf
http://docs.spring.io/spring/docs/3.0.x/spring-framework-reference/html/
http://docs.spring.io/spring/docs/3.0.x/spring-framework-reference/html/
https://sdqweb.ipd.kit.edu/publications/pdfs/KrMoKo2012-closer-multitenant-sass.pdf
https://sdqweb.ipd.kit.edu/publications/pdfs/KrMoKo2012-closer-multitenant-sass.pdf

Seznam obrazku

[2.1 Vztahy mezi entitami, identitami a informacemi identit| . . . . . . . . . 7
[2.2 Vztahy mezi objekty urole . . . . . . ... ..o 8
2.3 Struktura RBAC modelul . . . . . . . ... oo 10
2.4 Popis urovni RBAC modelu . . . . .. ... ... ... ... . 11
2.5 Priklad hierarchie roli u RBACI . . ... ... ... ... .. ... ... 12
[2.6  Typickeé pripady nastavajici behem grafove optimalizace]. . . . . . . . . 16
[2.7  Model vztahu mezi prakticky pouzivanymi objekty u RBAC| . . . . .. 18
2.8 Priklad DAC pro soubor v linuxuf . . . . . .. ... ... ... .. ... 19
2.9 Schematicke znazornéni modelu ABACH . . . . . .. ... .. ... 20
[2.10 Entitne-relacni diagram RelBAC modelu . . . . . . ... ... ... .. 21
[2.11 Rozhodovaci diagram modelu RAdAC|. . . . . ... ... .. ... ... 22
[3.1 Schéma komponent OpenIDM systému.. . . . . . ... ... ... ... 27
[3.2  Schema RBAC modelu u midPoint systéemu. . . . . . .. .. ... ... 28
[3.3  Zjednoduseny Use Case diagram.| . . . . . .. .. ... ... .. .... 32
[4.1  Zjednoduseny RBAC model vhodny pro male a stredni firmy.,. . . . . . 34
[4.2  Prehled modulu Spring frameworku.|. . . . . . ... ... 0000 35
[4.3  Schéma komunikace béhem importu uzivatelskych identit. . . . . . .. 40
[4.4  Vrstvovy diagram aplikace.|. . . . . . . . . ... 41
[4.5 Diagram nasazeni.| . . . . . . . ... ... o 44
[4.6  Entitné relacni diagram MIDM. . . . ... ... ... ... ... ... 45
[>.1 Ukazka kodu z rozhrani RequestService.|. . . . . . . . . . .. ... ... 51
(5.2 Zpracovani HIT'T'P pozadavku u Spring MVC.| . . . ... ... ... .. 55
5.3 Ukazka implementace controlleru PermissionsController| . . . . . . .. 55
5.4 Uvodni stranka aplikace MIDM.| . . . . . . . . ... ... ... ..... 56
[5.5 Ukazku kodu rozhrani ManagementService,|. . . . . . . . . . . . .. .. o7
[>.6  Ukazka kodu doménového objektu Role| . . . . . . ... ... ... .. 58
(5.7  Fyzicky model dat aplikace MIDM.| . . . . . ... .. ... ... .... 59
6.8 Ukazka kodu DAO objektu SystemLogRecordDaolmpl|. . . . . . . . .. 60
(5.9  Implementace RESTovych webovych sluzeb.| . . . . ... ... ... .. 61
[6.1 Ukazka kodu z testovaci tridy RoleDaolest| . . . . . . . . . . . . ... 72
[£.1 Class diagram controlleru.| . . . . . . ... ... ... ... ... ... 97
.2 Class diagram servisni vrstvy.| . . . . . . . .. ... ... ... .. 98
[E£.3  Class diagram DAO objektu.. . . . . . ... ... ... ... ... ... 99
[E.4  Class diagram modelovych objektu. . . . . . . ... ... ... ... .. 100

78



Seznam pouzitych zkratek

ABAC Attribute Based Access Control
ACL Access Control List

AD Active Directory

AOP Aspect Oriented Programming
API Application Programming Interface
BPMN Business Process Model and Notation
CRUD Create, Read, Update, Delete
CSS Cascading Style Sheets

CSV Comma-Separated Values

DAC Discretionary Access Control
DAO Data Access Object

DN Distinguished Name

EJB Enterprise Java Beans

EL Unified Expression Language

ERP Enterprise Resource Planning
GA Google Apps

GUI Graphical User Interface

HR Human Resources

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
IDM Identity Management

IDMS Identity Management System
IoC Inversion of Control

IT Information Technology

79



JCP Java Community Process

JDBC Java Database Connectivity
JPA Java Persistence API

JSON JavaScript Object Notation
JSP JavaServer Pages

JSTL JSP Standard Tag Library
JVM Java Virtual Machine

LDAP Lightweight Directory Access Protocol
MAC Mandatory Access Control
MVC Model-View-Controller

ORM Object-Relational Mapping
PDF Portable Document Format
POJO Plain Old Java Object
RAdAC Risk-Adaptive Access Control
RBAC Role-Based Access Control
RelBAC Relation-Based Access Control
REST Representational State Transfer
SMB Small and Medium Business
SQL Structured Query Language

URI Uniform Resource Identifier
URL Uniform Resource Locator
WAR Web Application Archive

XML Extensible Markup Language

80



Priloha A

Vysledky dotaznikového setreni

Kolik ma vase organizace zaméstnancu, ktefi maji pfistup do néjakeé aplikace?
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Jak vypada struktura organizace?

e Ciyfroviavd [3)

Jednadravisord [0]
Ostamni [0]

Thidrowhova - [2]

Dvoudnowviava [2]

Piekryvaji se opravnéni mezi riznymi pozicemi?

K [0]

Jednodroviiova - neexisiuje vziah ‘nadiizeny/podfizeny’

Dwoulrowiiova - pocet Urowvni mezi kofenem a listem stromu je maximalné dva
Tridrowiiova - pocet urovni mezi kofenem a listem stromu je maximainé tfi
CtyFaroviiov - poéet urowni mezi kofenem a listem stromu je maximaing Etyfi

Ostatni

Amo T 100 %
Ne

Jak Easto jsou zaméstnancam pfifazovana/odebirina opravnéni?

Ménd tasio

Veldmi Easto (0]
Tomél vibec [0]

Casta [

Pracuje na nékteré pozici vice zaméstnanca?

Li&i se opravnéni zaméstnancl pracujicich na stejné pozici?

Ano. Easieiné [5)

Spife ra [0]
Vibec ne (0]

Ano, Zracng [1]

Velmi casto 1] 0%
Casto 2 2%
Méné Easto 5 1%
Teméf vabec 0 0%
Amo 6 BE %

Ne 1 4%

Ana, znadné 1 14%
Ano, Easteénd 5§ T1%
Spide ne 0 0%
ibec ne 0 0 %

82

(=TI -

0%
20%
20%
43 %
0%



Priloha B

Uzivatelska prirucka

V této priloze lze nalézt uzivatelskou ptirucku aplikace MIDM obsahujici zakladni popis
informaci nezbytnych pro provoz aplikace a dale zdkladni popis uzivatelského rozhrani
aplikace a uzivatelskych funkcionalit.

B.1 Popis instalace

Pro tspésné spusténi aplikace jsou nezbytné nasledujici prerekvizity:

e Java JRE 7 nebo vyssi,

e Apache Tomcat 7 nebo vyssi,

e PostgreSQL 9.3 nebo vyssi.

Pro tspésné napojeni aplikace na cilové systémy jsou nezbytné nésledujici prere-
kvizity:

e Microsoft Windows Server 2008 R2 Standard s aktivni roli Active Directory Do-

main Services a Server DNS a nainstalovanym OpenICF .NET konektorem[]

e Doména a vytvoreny Google Apps administratorsky tcet pro danou doménu.

Postup pro tspésné spusténi aplikace je nasledujici:

1.

2.

Vytvorit databazi s libovolnym nazvem a vlastnikem,

Aplikovat SQL skripty pro inicializaci databaze ze slozky /WEB-INF /classes/sql/,
kterd se nachazi v archivu midm.war,

. Upravit hodnoty atributt databazového pripojeni v souboru /WEB-INF /classes/

application.properties, ktery se nachazi v archivu midm.war,

. Rozbalit adresar midm__openidm.zip do libovolné slozky,

. Upravit hodnotu atributu openidm.security.keystore v souboru /WEB-INF/

classes/application.properties, ktery se nachdzi v archiva midm.war,

Viz http://openidm.forgerock.org/doc/integrators-guide/index/chap-resource-conf.html#install-
.net-connector.
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6. Upravit hodnoty atributt databazového pripojeni v souboru repo.jdbc.json, ktery
se nachézi ve slozce %midm__openidm_HOMEY% /midm/conf/,

7. Upravit nastaveni OpenlCF konektort:

(a) Upravit hodnoty atributi pro pripojeni k OpenICF .NET konektoru v sou-
boru provisioner.openicf.connectorinfoprovider.json, ktery se nachazi ve sloz-

ce %midm__openidm__ HOMEY /midm/conf/,

(b) Upravit hodnoty atributt Active Directory OpenlCF konektoru v souboru
provisioner.openicf-ad.json, ktery se nachazi ve slozce

Y%midm,__openidm__ HOMEY% /midm/conf/,

(c) Upravit hodnoty atributii Google Apps OpenlCF konektoru v souboru

provisioner.openicf-ga.json, ktery se nachazi ve slozce
Jmidm,__openidm__HOME% /midm,/conf/.

8. Spustit OpenIDM s konfiguraénimi soubory ze slozky midm:

(a) Na operacnim systému Linux provést piikaz sudo ./startup.sh -p midm v
rootu slozky %midm_ openidm HOMEY%,

(b) Na opera¢nim systému Windows provést piikaz startup.bat -p midm v rootu
slozky %midm__openidm_HOMEY%.

9. Nakonfigurovat a spustit aplikaci pro import uzivatelskych identit MIDM-HRS":

(a) Upravit hodnoty atributu pro pripojeni ke zdrojovému systému v souboru
application.properties, ktery se nachazi v archivu midm-hrs.jar,

(b) Spustit aplikaci pomoci prikazu java -jar midm-hrs.jar.

10. Nakopirovat soubor midm.war do slozky %CATALINA__HOMEY%/webapps a spus-
tit Apache Tomcat.

Veskeré archivy a podklady jsou dostupné na CD, které je prilozeno k této praci.
Upravenim hodnot atributi se rozumi nahrazeni placeholderi skute¢nymi hodnotami.
Pro samotné spusténi aplikace MIDM bez jakékoliv synchronizace s cilovymi systémy
je mozné kroky 4-8 vynechat. Pro spusténi aplikace MIDM bez importu uzivatelskych
identit ze zdrojového systému je mozné krok 9 vynechat.

B.2 Popis aplikace

Tato podkapitola obsahuje zakladni popis uzivatelského rozhrani a uzivatelskych funk-
cionalit aplikace MIDM. Pro doplnéni textového popisu je mozné ve slozce guide_images,
kterd se nachazi na prilozeném CD, nalézt obrazkové podklady.

B.2.1 Prihlaseni do aplikace

Pro provedeni jakéhokoliv tikonu v aplikaci je nutné se prihlasit. Prihlaseni probiha
pomoci prislusné stranky a zadani uzivatelského jména a hesla. Tato stranka je zobra-
zena vzdy pri pristupu neprihlaseného uzivatele na jakoukoli stranku aplikace. Uzivatel,
ktery by mél slouzit jen a pouze pro ucely prvniho pfihlaseni a vytvoreni dalsich uzi-
vatelskych identit ma ptihlasovaci tdaje nastavené na admin : admin.
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B.2.2 Uvodni obrazovka aplikace

Po prihlaseni do aplikace je zobrazena uvodni obrazovka aplikace. Na této obrazovce
jsou mimo jiné uvedeny zakladni informace o projektu. V horni ¢asti je zobrazena liSta
tvorici menu aplikace. Menu aplikace obsahuje nasledujici polozky:

e Uzivatelé,
e Role,

e Opréavneéni,

Skupiny,

Utty,
e Logy,
o Zidosti.

Prostrednictvim zminénych polozek v menu je mozné se prokliknout na prislusny
seznam objekti. V pravé horni ¢asti je uvedeno jméno prihlaseného uzivatele, kde po
kliknuti na toto jméno je rozevieno menu s polozkami pro odhlaseni a prechod na
detail uzivatele. Vedle jména prihldseného uzivatele jsou umistény vlajecky pro zménu
jazykové mutace aplikace.

B.2.3 Uzivatelé

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem uzivateli. Na této strance je mozné provést nékolik tkonti:

e Zobrazit detail vybraného uzivatele,
e Vytvorit nového uzivatele,
e Importovat uzivatele ze souboru CSV.

Na detail konkrétniho uzivatele je mozné se prokliknout pomoci souvisejiciho iden-
tifikatoru v seznamu vsSech uzivatelii. Na strance s detailem uzivatele lze spatrit veskeré
informace o daném uzivateli. Déle je mozné spattit pritazené role, opravnéni, skupiny
a ucty a je mozné provést nasledujici ikony:

e Upravit atributy daného uzivatele,
e Smazat daného uzivatele,
e Vytvorit zadost na prirazeni roli nebo opravnéni,

e Vytvorit zadost na odebrani roli nebo opravnéni.
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B.2.4 Role

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem roli. Na této strance je mozné provést nékolik tkonii:

e Zobrazit detail vybrané role,
e Vytvorit novou roli pro konkrétni cilovy systém.

Na detail konkrétni role je mozné se prokliknout pomoci souvisejiciho identifikatoru
v seznamu vsech roli. Na strance s detailem role lze spattit veskeré informace o dané
roli. Déle je mozné spatrit prifazené nadrazené a podrazené role, prifazené opravnéni a
seznam uzivateli, ktefi maji prifazenou danou roli. Na detailu je taktéz mozné provést
nasledujici ukony:

Upravit atributy dané role,

Smazat danou roli,

Vytvorit zadost na pritazeni role do nadrazené role, pritazeni podrazené role,
pritazeni opravnéni nebo prifazeni role uzivatelim,

Vytvorit zadost na odebrani role z nadiazené role, odebrani podrazené role, ode-
brani opravnéni nebo odebrani role uzivateltim.

B.2.5 Opravnéni

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem opravnéni. Na této strance je mozné provést nékolik tkont:

e Zobrazit detail vybraného opravnéni,
e Vytvorit nové opravnéni pro konkrétni cilovy systém.

Na detail konkrétniho opravnéni je mozné se prokliknout pomoci souvisejiciho iden-
tifikatoru v seznamu vsech opravnéni. Na strance s detailem opravnéni lze spatiit ves-
keré informace o daném opravnéni. Dale je mozné spatrit prifazené skupiny, seznam
roli, v kterych je dané opravnéni pritazené a seznam uzivatell, ktefi maji pritazené
dané opravnéni. Na detailu je taktéz mozné provést nasledujici ukony:

Upravit atributy daného opravnéni,

Smazat dané opravnéni,

Vytvorit zadost na pritazeni skupin, prifazeni opravnéni uzivatelim a prirazeni
opravnéni do roli,

Vytvorit zadost na odebrani skupin, odebrani opravnéni uzivatelim a odebrani
opravnéni z roli.
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B.2.6 Skupiny

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem skupin. Na této strance je mozné provést nékolik tikonii:

e Zobrazit detail vybrané skupiny,
e Vytvorit novou skupinu pro konkrétni cilovy systém.

Na detail konkrétni skupiny je mozné se prokliknout pomoci souvisejictho identi-
fikatoru v seznamu vsech skupin. Na strance s detailem skupiny lze spattit veskeré
informace o dané skupiné. Déle je mozné spatrit prifazené uzivatelské ucty a seznam
opravnéni, v kterych je dana skupina prifazena. Na detailu je taktéz mozné provést
nasledujici ukony:

e Upravit atributy dané skupiny,

e Smazat danou skupinu (pouze pokud neni pritazend do opravnéni a tedy neni
prifazend zadnym uzivatelim),

e Vytvorit zadost na prirazeni do opravnéni,

e Vytvorit zddost na odebrani z opravnéni.

B.2.7 Utcty

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem Ucti. Prostrednictvim této stranky je mozné zobrazit detail vybraného uctu.

Na detail konkrétniho u¢tu je mozné se prokliknout pomoci souvisejiciho identifi-
katoru v seznamu vsech ucti. Na strance s detailem 1c¢tu lze spattit veskeré informace
o daném uctu a uzivateli, pro kterého byl dany ucet vytvoren. Déle je mozné spatrit
seznam skupin, v kterych je dany ucet pritazen. Administrator nebo manazer muze z
detailu ictu provést upravu atributia daného uctu. Uzivatel muze z detailu tctu provést
zménu hesla svého uctu.

B.2.8 Logy

Po kliknuti na stejnojmennou polozku v menu je uzivatel presmérovan na stranku se
seznamem logt. V tabulce jsou pro kazdy zadznam zobrazeny nasledujici atributy:

e Identifikator logu,

Uzivatel, ktery vznik logu vyvolal,

Objekt, kterého se dany log tyka,

Datum vytvoreni logu,
e Typ provedené operace.

Po kliknuti na typ operace je zobrazeno modalni okno s detaily o daném logu.
Predevsim se jedna o zobrazeni zménénych hodnot daného objektu. Logy neni mozné
nijak modifikovat.
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B.2.9 Zadosti

Po kliknuti na stejnojmennou polozku v menu je rozevieno dalsi menu s nasledujicimi
polozkami:

e Vsechny zadosti,
o Ukoly.

Po kliknuti na polozku Vsechny Zadosti je uzivatel presmérovan na stranku se sezna-
mem zadosti. Prostfednictvim této stranky je mozné zobrazit detail vybrané zadosti.

Na detail konkrétni zadosti je mozné se prokliknout pomoci souvisejictho identifi-
katoru v seznamu vsech zadosti. Na strance s detailem zadosti 1ze spatfit nasledujici
informace:

e Identifikdtor zadosti,

e Typ zadosti,

e Iniciator zadosti,

e Vysledek zadosti,

e Datum vzniku zadosti,

e Datum dokonceni zadosti,

e Subjekt zddosti (objekt, kterému je jiny objekt prirazovan nebo odebiran),
e Objekt zadosti (objekt, ktery je pfifazovan nebo odebirdn),

e Schvalovatelé zadosti.

Na detailu kazdé zadosti je vzdy zobrazena sekce obsahujici informace o schvalo-
vatelich Zadosti. V ramci této sekce je mimo jiné zobrazen nézev daného tkolu (napf.
Schvdleni garantem oprdvnént), jméno schvalovatele, vysledek ¢i diivod schvaleni nebo
zamitnuti. Uzivatel, ktery je urcen jako schvalovatel mize z detailu pomoci tlacitka
Schvalit nebo Zamitnout schvéalit ¢i zamitnout dany kol v zadosti. Po kliknuti na
zminéné tlacitko je vzdy zobrazen modalni dialog pro zadani divodu.

Neukoncené zadosti lze mazat pomoci prislusného tlac¢itka na detailu zadosti. Neu-
koncenou zadosti se rozumi zadost, ktera jesté nebyla zcela schvalena.

Po kliknuti na polozku Ukoly je uZivatel pfesmérovan na stranku se seznamem
ukoli. Jednd se o vSechny zadosti, které cekaji na schvaleni danym uzivatelem. Na
detail konkrétni zadosti je mozné se prokliknout pomoci souvisejiciho identifikatoru v
seznamu ukolli. Na detailu je poté mozné danou zadost schvalit ¢i zamitnout.
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Priloha C
Obsah prilozeného CD

Na prilozeném CD lze nalézt adresare v nasledujici strukture:
/
farchives - adresadr obsahujici archivy souvisejici s projektem
images - adresar obsahujici sloZky s obrazky
guide - adresa&fr obsahujici obrazky pro doplnéni
textové dokumentace
class_diagram - adresar obsahujici obrazky class diagrami
s videos - adresar obsahujici videa, kterd znazornuji bézné pripady
uziti aplikace
s thesis - adresar obsahujici tento dokument ve formatu PDF
lg,source - adresaf obsahujici zdrojovy kéd tohoto dokumentu ve
formatu ERX

s Src — adresa&f¥ obsahujici zdrojovy kéd vytvoreného reSeni
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Priloha D

Scénare pripadua uziti

Nazev pripadu uziti Prirazeni roli

Identifikator pripadu uziti | MIDM-01

Ucel pripadu uziti Pritazeni roli uzivateli systému.

Primarni aktéri
e Uzivatel
e Manazer
e Administrator

Pomocni aktéri
e Systém

Vstupni podminky
UZivatel, manazer nebo administrator (déle osoba) je prihlasena do systému a byla
presmeérovana na prislusnou webovou stranku.

Zakladni scénar

1. Osoba vybere uzivatele systému, kterému chce prifadit role. Po kliknuti na
tlacitko priradit role prejde na stranku prislusné zadosti.

2. Systém zobrazi role, které mohou byt prirazeny danému uzivateli.

3. Osoba zvoli role, které chce danému uzivateli prifradit a po kliknuti na tlacitko
odeslat dojde k odeslani zadosti.

4. Systém na zékladé odeslanych dat vytvori zadost(i).

5. Schvalovatelé (osoby, které musi odeslanou zadost schvélit) schvali zadost po-
moci UC MIDM-06-Schvaleni Zadosti.

6. UC kondi.
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Alternativni scénare
4.a - Zadost nebylo mozné odeslat
1. Osobé se zobrazi chybova hlaska. Akce odeslani miize byt opakovana.
5.a - Zadost nebyla schvélena (viz MIDM-07-Zamitnuti Zadosti)
1. Osobé se zobrazi hlaska s informaci o neschvaleni zadosti. Zadost mize byt
znovu vytvorena a odeslana.

Nazev pripadu uziti Odebrani roli

Identifikator pripadu uziti | MIDM-02

Ucel piFipadu uziti Odebrani roli uzivateli systému.

Primarni aktéri
o Uzivatel
e Manazer
o Administrator

Pomocni aktéri
e Systém

Vstupni podminky
Uzivatel, manazer nebo administrator (dale osoba) je pfihldsena do systému a byla
presmérovana na prislusnou webovou stranku.

Zakladni scénar

1. Osoba vybere uzivatele systému, kterému chce odebrat role. Po kliknuti na
tlacitko odebrat role prejde na stranku prislusné zadosti.

2. Systém zobrazi role, které mohou byt odebrany danému uzivateli.

3. Osoba zvoli role, které chce danému uzivateli odebrat a po kliknuti na tlacitko
odeslat dojde k odeslani zadosti.

4. Systém na zékladé odeslanych dat vytvori zadost(i).

5. Schvalovatelé (osoby, které musi odeslanou zadost schvalit) schvali zddost po-
moci UC MIDM-06-Schvaleni zadosti.

6. UC kondi.

Alternativni scénare
4.a - Z4dost nebylo mozné odeslat
1. Osobé se zobrazi chybova hlaska. Akce odeslani miize byt opakovana.
5.a - Zadost nebyla schvélena (viz MIDM-07-Zamitnuti Zadosti)
1. Osobé se zobrazi hlaska s informaci o neschvaleni zadosti. Zadost mize byt
znovu vytvorena a odeslana.
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Nazev pripadu uziti Prirazeni opravnéni

Identifikator pripadu uziti | MIDM-03

Ucel pripadu uziti Pritazeni opravnéni uzivateli systému.

Primarni aktéri
e Uzivatel
e Manazer
e Administrator

Pomocni aktéri
e Systém

Vstupni podminky
Uzivatel, manazer nebo administrator (déle osoba) je prihlasena do systému a byla
presmérovana na prislusnou webovou stranku.

Zakladni scénar

1. Osoba vybere uzivatele systému, kterému chce priradit opravnéni. Po kliknuti
na tlacitko priradit oprdvnéni prejde na stranku prislusné zadosti.

2. Systém zobrazi opravnéni, které mohou byt pritazeny danému uzivateli.

3. Osoba zvoli opravnéni, které chce danému uzivateli pritadit a po kliknuti na
tlacitko odeslat dojde k odeslani zadosti.

4. Systém na zékladé odeslanych dat vytvori zadost(i).

5. Schvalovatelé (osoby, které musi odeslanou zadost schvalit) schvali zédost po-
moci UC MIDM-06-Schvaleni zadosti.

6. UC kondi.

Alternativni scénare
4.a - Z4dost nebylo mozné odeslat
1. Osobé se zobrazi chybova hlaska. Akce odeslani muze byt opakovana.
5.a - Zadost nebyla schvilena (viz MIDM-07-Zamitnuti Zadosti)
1. Osobé se zobrazi hlagka s informaci o neschvéleni zadosti. Zadost miize byt
znovu vytvorena a odeslana.
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Nazev pripadu uziti Odebrani opravnéni

Identifikator pripadu uziti | MIDM-04

Ucel pripadu uziti Odebrani opravnéni uzivateli systému.

Primarni aktéri
e Uzivatel
e Manazer
e Administrator

Pomocni aktéri
e Systém

Vstupni podminky
Uzivatel, manazer nebo administrator (déle osoba) je prihlasena do systému a byla
presmérovana na prislusnou webovou stranku.

Zakladni scénar

1. Osoba vybere uzivatele systému, kterému chce odebrat opravnéni. Po kliknuti
na tlacitko odebrat oprdavnéni prejde na stranku prislusné zadosti.

2. Systém zobrazi opravnéni, které mohou byt odebrany danému uzivateli.

3. Osoba zvoli opravnéni, které chce danému uzivateli odebrat a po kliknuti na
tlacitko odeslat dojde k odeslani zadosti.

4. Systém na zékladé odeslanych dat vytvori zadost(i).

5. Schvalovatelé (osoby, které musi odeslanou zadost schvalit) schvali zédost po-
moci UC MIDM-06-Schvaleni zadosti.

6. UC kondi.

Alternativni scénare
4.a - Z4dost nebylo mozné odeslat
1. Osobé se zobrazi chybova hlaska. Akce odeslani muze byt opakovana.
5.a - Zadost nebyla schvilena (viz MIDM-07-Zamitnuti Zadosti)
1. Osobé se zobrazi hlagka s informaci o neschvéleni zadosti. Zadost miize byt
znovu vytvorena a odeslana.
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Nazev pripadu uziti Import uzivateli z CSV

Identifikator pripadu uziti | MIDM-05

Ucel pFipadu uziti Importovani uzivatelskych identit do systému

za pomoci CSV souboru.

Primarni aktéri
e Manazer
e Administrator

Pomocni aktéri
e Systém

Vstupni podminky
Manazer nebo administrator (déle osoba) je prihlasena do systému a byla presmeé-
rovana na prislusnou webovou stranku.

ZAakladni scénar

1.
2.

Osoba klikne na tlacitko importovat z CSV.

Systém zobrazi dialog pro vybrani souboru, z kterého se maji naimportovat
uzivatelské identity.

Osoba vybere soubor a kliknutim na tlac¢itko naimportovat zahdji import uzi-
vatelskych identit.

Systém na zdkladé zvoleného souboru provede import uzivatelskych identit.
UC kondi.

Alternativni scénare

4.a -

Pti importu nastane chyba

1. Osobé se zobrazi chybova hlaska. Import mtze byt proveden znovu.
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Nazev pripadu uziti Schvaleni tkolu v zadosti

Identifikator pripadu uziti | MIDM-06

Ucel pripadu uziti Schvaleni tkolu v zadosti pro vytvoreni nebo
odebrani asociace mezi objekty.

Primarni aktéri
e Manazer
e Administrator
o Uzivatel

Pomocni aktéri
e Systém

Vstupni podminky

Manazer, administrator nebo uzivatel (ddle osoba) je prihldSena do systému a je
urcena jako schvalovatel tkolu v zadosti. Osoba byla presmérovana na prislusnou
webovou stranku.

Zakladni scénar

1. Osoba klikne na tlacitko schvalit.
Systém zobrazi dialog pro zadani divodu.
Osoba vyplni divod a klikne na tlacitko uloZit.

Systém provede schvéleni ikolu a ulozi vyplnény diivod schvéleni.
UC kondi.

A N

Alternativni scénare
4.a - P1i exekuci schvéleni dojde k chybé
1. Osobé se zobrazi chybova hlaska. Schvaleni miize byt provedeno znovu.
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Nazev pripadu uziti Zamitnuti tkolu v zadosti

Identifikator pripadu uziti | MIDM-07

Ucel pripadu uziti Zamitnuti tkolu v zadosti pro vytvoreni nebo
odebrani asociace mezi objekty.

Primarni aktéri
e Manazer
e Administrator
o Uzivatel

Pomocni aktéri
e Systém

Vstupni podminky

Manazer, administrator nebo uzivatel (ddle osoba) je prihldSena do systému a je
urcena jako schvalovatel tkolu v zadosti. Osoba byla presmérovana na prislusnou
webovou stranku.

Zakladni scénar

1. Osoba klikne na tlacitko zamitnout.
Systém zobrazi dialog pro zadani divodu.
Osoba vyplni divod a klikne na tlacitko uloZit.

Systém provede zamitnuti tikolu a ulozi vyplnény divod zamitnuti.
UC kondi.

A e

Alternativni scénare
4.a - P1i exekuci zamitnuti dojde k chybé
1. Osobé se zobrazi chybova hlaska. Zamitnuti mize byt provedeno znovu.
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Priloha E

Class diagramy

V této priloze lze nalézt class diagramy nejdilezitéjsich ¢asti aplikace. Obrazky ve
vétsim rozliSeni jsou umistény na prilozeném CD ve slozce /images/class_diagram.

E.1 Class diagram controlleru

<<Java Class>>
@SystemLogsController
cz.maxa.midm.webapp.controller

<<Java Class>>
©RequestsController
cz.maxa.midm.webapp.controller

cz.maxa.midm.webapp.controller

#AccountsController()

o renderList(Model):String

#SystemLogsController()
orenderList(Model):String
o renderDetail(String Model):String

¢RequestsController()
srenderList(Model):String
< renderDetail(String,Model):String

e renderWorklist(Model):String
o performTaskApp pprovalTaskForm
< perform i TaskForm,

Model):String

o renderDetail i

s renderUpdate(String,Model):String

o performt i Model,
o performL  Model,|

<<Java Class>>
©RootController

cz.maxa.midm.webapp.controller

“RootController()
renderinfo():String
renderLogin(Boolean, Model):String
changeL

tring

ps quest,Hitp:

Obréazek E.1: Class diagram controllerti.
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<<Java Class>> <<Java Class>>
GGra_upscamroller ©PermissionsController
cz.maxa.midm.webapp.controlier cz.maxa.midm webapp.controller
- ice: RequestService
“GroupsController() ¢PermissionsController()
< renderList(Model):String < renderList(Model):String
= renderDetail(String Model):String < renderDetail(String Model):String
renderCreate(Model):String e renderCreate(Model):String
< performCi P p Model, tring o performCi issi  Model,
< performCi  Model, tring < renderUpdate(String Model):String
renderUpdate(String Model):String o performt i  Model,
+performl pl Model
s performl oupF¢ Model, ”
A b g i i  Model,
o rend Model):String
p ,Model, pe i , Model,
Model):String < renderGroupsAssignment(String,Model):String
p .Model, ,Model,
=prep; 3 P
= prep Model):void ¥  Model,| ):String
=prepareAdGroupModel(Model):void erenderl Model):String
i < createl U Model, tring
T < renderUsersRemoval(String,Model):String
©RolesController ©perform! ; Model,
cz.maxa.midm webapp.controller
prep: Model):void
requestService: RequestService Model):void
¢RolesController() = preparel
e renderList(Model):String = preparel
o renderDetail(String,Model):String
o renderCreate(Model):String <<Java Class>>
© performCi i  Model, GUsersController
©renderUpdate(String,Model):String cz.maxa.midm.webapp.controller
o performl ing,RoleForm,Bi  Model, . :
i - requestService: RequestService
“UsersController()
per Model, < renderList(Model):String
o < renderDetail(String, Model):String
perfe o e < renderCreate(Model):String
o Model):String < performCreate(UserForm,Bi  Model,
©perf . Model, g < renderUpdate(String,Model):String
orend Model):String e d M=
°perf e , Model, aong; = deleteUser(String, ' ’
lel):String .
. Model JserCsvimportF Model, ):String
orend
o b o P Model,
P ,Model, Model):String
e renderUsersAssignment(String Model):String Model
©performl i ing, ,Model, o:enderRoIesAss|gnmem(Stnng,Mudelj String ' '
©renderUsersRemoval(String,Model):String 3 b " " O]
« performL ing, L ,Model, - . e ’ !
o P Model,
=prepa
Model):void
=prepa
:void prep
s Model):void e :void
prep: 3 —
= prepareUsersAssignmentModel(String, Model):void <<Java Class>>
=preparel Model):void ©AccountsController




E.2 Class diagram servisni vrstvy

z.maxa.midm.core service update
«id: String

“firstname: String

=sumame: String

= email: String

= employeeNumber: String
“telephoneNumber: String

= usemame: String

~accountids: Set<String>
= grouplds: Set<String>

= permissionlds: Set<String>
“rolelds: Set<String>

<<Java Class>>
©RoleUpdate
cz.maxa.midm.core.service.update

<<Java Class>>
©UserUpdate

<<Java Interface>>
©ManagementService
czmaxa.midm core service

<<Java Class>>

©ManagementServicelmpl
cz.maxa.midm. core.service.impl

“id: String

~ description: String
Privil

* getUsers(UserSearchCriteria):List<User>

*getUserByld(String):User

< createUser(UserUpdate)-void
Jser(UserUpdat

- assignable: boolean
targetSystem: TargetSystem
- ownerld: String

* deleted: boolean

« permissionlds: Set<String>
userlds: Set<String>

« deleteUser(String):void
*updateUser(String UserUpdat

° getAccountByld(String):Account
°updateAccount(String, AccountUpdate):void
t<Grou;

iteria):Li p>

“RoleUpdate()
°getld():String
esetld(String):void
< getName():String

© getEmail():String
© setEmail(String) void
©getEmployeeNumber():String

© setEmployeeNumber(String):void
© getTelephoneNumber():String

= getGroupByld(String)-Group

* getGroupsByAccountld(String):List<Group>

«createGroup(GroupUpdate):Group

= deleteGroup(String):void

< updateGroup(String, GroupUpdate):void
i iteria) List<Permission>

“UserUpdate() «getDescription():String g
*getld():String «setDescription(String).void «getPermissionByld(String):Permission

o setld(String):void *gelCl ):Privil Jpdate):void
©getFirstname():String esefClassi i

o sefFirstname(String):void eisAssignable(yboolean p ing,P

« getSumame():Strin «setAssignable(boolean):void «getRoles(RoleSearchCriteri
©setSumame(String):void

Jpdate):void

+getOwnerld():String
#setOwnerld(String):void
eisDeleted():boolean

< setDeleted(boolean)-void

©getUsemame():String
o setUsemame(String):void
©getPassword():String

p
« deleteRole(String):void
*updateRole(String, RoleUpdate):void

“logger: Logger
- userDefaultPassword: String

- userDao: UserDao

= permissionDao: PermissionDao

«roleDao: RoleDao

~accountDao: AccountDao

- groupDao: GroupDao

= systemLogRecordDao: SystemLogRecordDao
“fetchHandler: FetchHandler

- passwordEncoder: PasswordEncoder

- cipherEncoder: CipherEncoder

#ManagementServicelmpl()

©getUsers(UserSearchCriteria):List<User>

©getUserByld(String):User

< createUser(UserUpdate) void

« createlmportedUser(UserUpdate):void

« deleteUser(String):void

*updateUser(String UserUpdate)-void
iteria)-Li

©getAccountByld(String):Account
*updateAccount(String, AccountUpdate):void

* getGroups(GroupSearchCriteria)-List<Group>
= getGroupByld(String)-Group

* getGroupsByAccountld(String).List<Group>
«createGroup(GroupUpdate):Group

teria)-List<SystemL
gRecord

< assignRoleToSeniorRole(String,String).void

« getUserlds():Set<String>
< setUserlds(Set<String>)void

tring):void
«assignJuniorRoleToRole(String String)-void

id

Jser(String,String):void

+getUserRole():String
e setUserRole(String):void

<<Java Interface>>
©RequestService
cz.maxa.midm.core.service

PermissionFromUser(String,String):void
< assignRoleToUser(String,String)-void

Jser(String String)-void

o -
©getRoleOwnerld(String):String
)L

i Set<String> String:int ing):void
oisDy ogetl tring):void
. tring):void
©getAccountlds():Set<String> tring):void

eimportUsersFromCsv(MultipartFile):void

< updateGroup(String, GroupUpdate):void
! " "

« getPermissionByld(String):Permission
« createPermission(PermissionUpdate):void
< deletePermission(String) void

P Update):void

«getRoles(RoleSearchCriteria):List<Role>
* getRoleByld(String):Role

< createRole(RoleUpdate):void

« deleteRole(String):void
*updateRole(String,RoleUpdate):void

it

)List<SystemLog

gRecord

* createUsername(String):String

*getRolelds{():Set<String>
« setRolelds(Set<String>):void
©getGrouplds():Set<String>

lcz.maxa.midm.core.service.update.request.assignment

=name: String =description: String

 rolelds: Set<String>

«description: String < members: String

Jpdat

« getUserlds():Set<String>
= setUserlds(Set<String>):void

< getRolelds():Set<String>
< setRolelds(Set<String>).void

=type: AdGroupTyp
- mail: String

- groupPermissions: GaGroupPermissionLevel
~name: Strin

g
~sumame: String
- password: String
- enabled: Boolean
<G Jpdate()

lcz.maxa.midm.core.service.update.request.removal

<<Java Class>>

SUTBEEED ©GroupsRemovalUpdate

oUsersRemovalUpdate

maxa.midm.core service.update.request.removal

©getName():String

- userlds: Set<String>

= grouplds: Set<String>

* getMembers():String

9
CEnIEREg “GaGroupUpdate()
EMEMmOSTs3 Sting| < getDomainName():String
“AdGroupUpdate() « setDomainName(String):void
°getDn():String < getDescription():String
«setDn(String):void < setDescription(String):void

= getFirstName():String
< setFirstName(String):void
*getSuname():String

* getGrouplds():Set<String> < getRequestByld(Siring)-Request «createUsermname(String):String « getSeniorRoles(String):Set<Role>
: «getSeniorRoles(String):Set<Role> « getJuniorRoles(String):Set<Role>
9 <String: +getU ist<Task> tJuni <Role> « assignRoleToSeniorRole(String,String):void
oid tring):void +assignJuniorRole ToRole(String,String):void
: . ring):void <<Java Class>> +assignPermissionToUser(String, String):void
« setRolelds(Set<String>):void 3 R etV ] « assignRoleToUser(String String) void
cz.maxa.midm.core.service.impl + assignPermissionToRole(Siring,String):void
<<Java Class>> TSUBJECT ATTR: Siring +assignGroupToPermission(String,String):void
©oPermissionUpdate “OBJECT ATTR: String :void
cz.maxa.midm.core.service.update “INITIATOR ATTR: String o tring):void
+id: Stiing <<Java Class>> “RESULT ATTR: String «removePermissionFromUser(String,Siring):void
+name: Strin N i . ” +removeRoleFromUser(String,String):void
. 1 id
- description: String maxa.midm. core.service.update request.assignment| | - y
PrivilegeC i Set<String> - historyService: HistoryService : Er’”“"‘ ol oid
ja=sinebicilboolcn IS #PermissionsAssignmentUpdate() e kenee Jser Setestr
5 -formService: FormService 1
rvsie) o getSy: getPermissionlds() Set<Sling> " o =doGroups ToUserAssignment(User,Set<String>):void
:voi From! ) oid
deleted: boolean - permissionDao: PermissionD:
- rolelds: Set<String> i «createUserAccount(User, TargetSystem):Account
- grouplds: Set<String> <<Java Class>> . groupDao: GroupDao = addGroupMember(Group, Account)void
D,:::?:ﬂf::i:"‘jg maxa.midm core.service update.request.assignment| | * RoduestServicelmpl( R, P
5 i String)in
<getld():String -userlds: Set<String> ¢ . 3 P
< setld(String)-void <“UsersAssignmentUpdate()  getRequestByld(String):Request
*getName():String * getUserlds():Set<String> *deleteRequest(String):void *importUsersFromCsv(MultipartFile):void
. ! = assembleUser(User,UserUpdate):void
+setName(String):void < setUserlds(Set<String>):void ° getU: ist<Task> a . .
< gatDescription():Stin B el & =assemblePermission(Permission,PermissionUpdate):void
ﬂge‘DEsmpmmsmn )gvmd approveTas| ”"g"m”:'g"‘;"‘ =assembleRole(Role,RoleUpdate):void
EE . <<Java Class>> =assembleAdAccount(AdAccount, AdAccountUpdate):void
+getClassification():PrivilegeClassification S « getUserManagerld(String):String e Aoy
oset s 3
«isAssignable()boolean lcz.maxa midm. core.service.update request.assignment | |, geiRoje0,  Ad Update):void
GroupUpdate):void
. - grouplds: Set<String>
#setassignabie(boolean) void grouplds: Sel<Siing> _ Task =removeSpaces(String):String
5 0 9 < loadUserByl JserDetal
9 g
*getOwnerld():String ©setGrouplds(Set<String>) void SITRELEED <<Java Class>> <<Java Class>>
+setOwnerld(String).void ©AdGroupUpdate ©GaGroupUpdate ©GaAccountUpdate <<Java Class>>
*isDeleted(boolean <<Java Class>> (c2imaraimkimicorelservice Udats cz.maxa.midm. core.service.update maxa,midm.core.service.updat
+setDeleted(boolean):void ©RolesAssignmentUpdate ~dn: String ~domainName: String S NAIETS cz.maxa.midm.core.service.update

- passwordNeverExpires: Boolean
« passwordExpired: Boolean
enabled: Boolean
- employeeNumber: String
*description: String
“dn: String
+ password: String
~email: String

st

= getPassword():String
«setPassword(String) void

<“UsersRemovalUpdate()
getUserlds():Set<String>
« setUserlds(Set<String>):void

Jpdate
©getGrouplds():Set<String>
= setGrouplds(Set<String>):voi

id ©getEnabled():Boolean

*sn: String
- groups: String

°getD: < get
D o Pl

Jpdate()

*getType(yAdGroupType +getName):Siring

*setType(AdGroupType):void

/o2 maxa.midm.core service update request.removal

<<Java Class>> <<Java Class>>

©RolesRemovalUpdate

c2 maxa.midm.core service update request.removal

g :Boolean

«getPasswordExpired():Boolean
« setPasswordExpired(Boolean):void

il(String):void
= getContainer():String
o setC

- rolelds: Set<String>

“RolesRemovalUpdate()
*getRolelds():Set<String>
< setRolelds(Set<String>):void

©getPermissionids():Set<String>
© setPermissionlds(Set<String>):void

= setMembers(String):void ~id: String

<<Java Class>>
©GroupUpdate
2 maxa.midm core service update

g
“targetSystem: TargetSystem

<<Java Class>>
©AccountUpdate

< setEnabled(Boolean):void
getEmployeeNumber():String

maxa.midm.core.service.update

=id: String
= userld: String

|

Obréazek E.2: Class diagram servisni

userlds: Set<String>

- usemame: String

°getld():String

4GroupUpdate()

< setld(String):void

“AccountUpdate()

©getld():String

+setld(String):void
A

getDescription():String

< setDescription(String):void
< getDn()String

< setDn(String):void

< getPassword():String

e setPassword(String):void
< getEmail():String

< setEmail(String):void
+getGivenName():String

:

osell
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< getUserlds():Set<String>
= setUserlds(Set<String>):void

*getUsemname():String
© setUsername(String):

oid

vIstvy.

“getSn():String
= setSn(String):void
*getGroups():String




E.3 Class diagram DAO objektu

<<Java Class>>
<<Java Interface>> ©PermissionDaolmpl
©PermissionDao cz.maxa.midm.core.dao.impl

cz.maxa.midm.core.dao — . — L
¢PermissionDaolmpl()

+findPermissions(PermissionSearchCriteria):List<Permission> «findPermissions(PermissionSearchCriteria):List<Permission>
»findByld(String):Permission «findByld(String):Permission
=processSearchCriteria(PermissionSearchCriteria,HibernateQuery):HibernateQuery

<<Java Class>>

<<Java Interface>> ©AccountDaolmpl
OAccquntDao cz.maxa.midm.core.dao.impl
cz.maxa.midm.core.dao .
P ¢AccountDaolmpl()
«findAccounts(AccountSearchCriteria):List<Account> -findAccounts(AccountSearchCriteria):List<Account>
+findByld(String):Account «findByld(String):Account

sprocessSearchCriteria(AccountSearchCriteria,HibernateQuery):HibernateQuery

<<Java Class>>
oUserDaolmpl
cz.maxa.midm.core.dao.impl

<<Java Interface>>
oUserDao
cz.maxa.midm.core.dao ¢UserDaolmpl() o
+findUsers(UserSearchCriteria):List<User> e el Scalchriteria): LiStause i

. N +findByld(String):User
findByld(String)-User =processSearchCriteria(UserSearchCriteria,HibernateQuery):HibernateQuery

=initializeUserAttributes(User):void

‘5 <<Java Interface>>
oAbstractEntityDao<E>

cz.maxa.midm.core.dao b t<<.:zvat$}lzss>l> <& k]
@AbstractEntityDaolmpl<E>|
o *merge(E) cz.maxa.midm.core.dao.impl

~delete(E):void <<Java Class>>
¢AbstractHibernateDaolmpl
cz.maxa.midm.core.dao.impl
- sessionFactory: SessionFactory
¢AbstractHibernateDaolmpl()
getSession():Session
createDslQuery():HibernateQuery

“AbstractEntityDaolmpl()
*merge(E)
+delete(E):void <

f—

<<Java Class>>
©RoleDaolmpl
cz.maxa.midm.core.dao.impl

<<Java Interface>>
oRoleDao
cz.maxa.midm.core.dao
+findRoles(RoleSearchCriteria):List<Role>
+findByld(String):Role

“RoleDaolmpl()

»findRoles(RoleSearchCriteria):List<Role>

+findByld(String):Role
=processSearchCriteria(RoleSearchCriteria,HibernateQuery):HibernateQuery

<<Java Class>>

<<Java Interface>> ©GroupDaolmpl
OGro'upDao cz.maxa.midm.core.dao.impl
cz.maxa.midm.core.dao g
———— “GroupDaolmpl() |
«findGroups(GroupSearchCriteria):List<Group> «findGroups(GroupSearchCriteria):List<Group>
+findByld(String):Group «findByld(String):Group

sprocessSearchCriteria(GroupSearchCriteria,HibernateQuery):HibernateQuery

<<Java Class>>
oSystemLogRecordDaolmpl
cz.maxa.midm.core.dao.impl

<<Java Interface>>
oSystemLogRecordDao
cz.maxa.midm.core.dao

+findRecords(SystemLogRecordSearchCriteria):List<SystemLogRecord>
»findByld(String):SystemLogRecord
> writeRecord(SystemLogRecord):void

¢SystemLogRecordDaolmpl()
+findRecords(SystemLogRecordSearchCriteria):List<SystemLogRecord>
+findByld(String):SystemLogRecord

swriteRecord(SystemLogRecord):void
=processSearchCriteria(SystemLogRecordSearchCriteria,HibernateQuery):HibernateQuery

Obrazek E.3: Class diagram DAO objektt.
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E.4 Class diagram modelovych objekt

<<java Class>>

(@ Role

‘cz.maxa. midm. core.model

o deleted: boolean
o seniorRoles: Set<Role>
o juniorRoles: Set<Role>

a eventSource: String
a eventTimestamp: Date
a eventType: String

<<Java Class>> & Role()
(@ systemLogRecord @ isDeleled():boolean
c2.maxa midm.core.model
& seiD
a ki: String @ getPermissions():Set<Permission>

@ setPermissions{Set<Permission>):void

@ getUsers{):Set<User>
@ selUsers(Set<User>):void

@ setOperation(String) void
@ getObject():String

@ setObject(String):void

© getUser():User

@ setUser(User):void

-user 0.1

<<Java Class>>
@ Privilege

‘cz.maxa midm. core.model

<<Java Enumeration=>
(3 PrivilegeClassification
‘c2.maxa. midm.core. model s

% PRIVATE: PriviegeClassificati

-rokes
a eventData: String @ getuniorRoles{) Set<Role> -
8 subject: String @ setJuniorRoles(Set<Role>):void 0
o operation: String @ getSeniorRoles():Set<Role> e
a object: String o —
& systemLogRecord()
@ gelld():String -rdles (g.*
@ setld(String):void
@ getEventsource():String
@ selEventSource(String) void <<Java Class>>
@ getEventTimestamp():Date -permissions (® Permission
@ setEventTimestamp(Date):void e e e e mcdel
@ gelEventType():String a deleted: boolean
@ selEventType(String)void & Permission()
@ getEventData():String @ isDeleted():boolean
@ setEventData(String) void @ setDeleted(boolean):void
© getSubject{):String 0.7 | & gelRoles():Set<Role>
@ setSubject(String):void -permissions| vk
@ getCperation():String 0.7

@ getGroups():Set<Group>

o name: String 01| 5 PROTECTED: PriviegeClassifcation

o dsscription: String %f PUBLIG: PriviegeClassification
O & PriviegeClassification()

& Privilege()

© getName():String

o selName(String)-void <<Java Class>>

@ getDescription():String @b AbstractBaseEntity

o setDescription(String):void B 2 maxa midm core model

@ getClassiication|):PriviegeClassification o id: String

@ selClassification(PriviegeClassiication) void S AbsiraciBassEntty() ly

© isAssignable():boolean
o selAssignable{boolean):void
@ getTargetSystem():TargetSystem

© sefTarg
o getown

@ selOwner{User)void

etSystem(TargetSystem) voki
er():User

@ getid():String
© setld(String):void

< ehecklniializationConstrainti Object Object) void
© equals(Object):boolean

© hashCode{yint

targetSystem | 0.1

<<Java Enumeration>>
(3 Targetsystem
2 maxa.midm.core. model st

<<Java Class>>

©Uuser

cz2.maxa.midm.core.modsl

Sd serialVersionUID: long
%FROLE_ADMIN: String
S%FROLE_USER: String

% ROLE_MANAGER; String
% ROLE_SYSTEM: String
o firstname: Siring

o sumame: String

o email: String

& employeeNumber: String
o telephoneNumber: String
© usemame: Siring

o password: String

o cipher: String

o userRole: String

o deleted: boolean

&FUser()

@ getFirstname():String

@ sefFirstname(String):void

@ getSurname():String

@ setSurname(String):void

@ getEmail):String

@ setEmail(String):void

@ getEmployeeNumber():String
@ setEmployeeNumber(String):
@ gelTelephoneNumber():String

@ sefTelephoneNumber|String):void
@ getUsernamey):String

& sellUsername(String):vaid
@ getPassword():String

o setPassword|String):void

& getCipher():String

© selCipher(String):void

@ getUserRole(}:String

o sellserRole(String :void

© isDeleted():bookean

4 selDeleted(boolean):void

@ getAcrounts():Sel<Account>

@ satAcooUNts( Set<ACCount>) void
@ gelGroups():Set<Group>

@ selGroups(Set<Group>):void

® getPermissions():Set<Permission>

@ getRoles(] Set<Role>
© setRoles(Set<Roke>) vokd
© getManager():User

@ selManager(User) void
o getDisplayName() Siring

@ isAccountNonExpired():bockean
@ ishecountNonLocked({) boolean

@ isCredentiaksNonExpired():boolean
© isEnabled():boclean

o selPermissions{Set<Permission>):void

o getAuthoriies{):Callection<? extends GrantedAuthority>

@ setGroups(Set<Group>):void X % AD: TargetSystem <<Java Enumeration>>
@ gelUsers():Set<User> %f GA: TargetSystem (3 TargetSystemState
© setUsers(Set<User>):void e o———— o2 maa midm.core. model st
%F GREATED: TargetSystemState
-permissions [0.." 0.4 -largetSystemState | S NOT_CREATED: T:
0.1 | FTargetSystemState()
_groups | 0. ’7 -targetSystemState | 0.1
<<Java Class>>
@ 6roup
c2.maxa.midm core.mosel <<lava Class>>
 name: String GhAccount
users |0 prrm— &2 maxa.midm.core model
© getName():String o username: String
-awner| © setName{String):void @ Acoountl()
@ gelTargetSystemi - TargetSysiem S — © getuser():User
@ selTargetSystem(TargetSysiem) void @ setUser{User):void
eors & getPermissions():Set<Permission> @ gelT: )T
@ setPer void @ setTargetSystem(TargetSystem):void
0.0 © getUsers():Set<User> -acoounts | & getu (:String
“OrOuRS | @ setsers(Set<User=)void 07| & setUsername(String)void
0.7 | @ getTargetSystemState() TargetSystemState © getTargetSystemState(). TargetSystemState
© sefTargetSystemState(TargetSystemState) void @ sefTargetSystemState(TargetSystemState) void
-user <<Java Class>>
0.1 (9 AdGroup
c2.maxa.midm.core.model
o dn: String <<lava Class>>
o description: String © AdAccount
e, — o type: String ‘cZ.maxa. midm.core.model
® GaGroup & mat: String o passwordNeverExpires: bookean
2 maxa.migm core mosel © container: String o passwordExpired: boolean
o members: String o members: String clensiad:boukcan
a groupPermissions: String o revision; String Slerpbysehi oSN g
@ description: String T o gesarton: Siing
o domainName: String © gelDn():String OETETY
[ revsion: String © setDn(String) vold OECSIEIHRETLE
& GaGroup() @ getDescription):String o 1° e:::;::g st
& getMembers():String @ setDescription(String) void -accounts z 2" — g
@ setMembers(String):void @ getType() String e o
® getGroupPermissions():String @ sefType(Siring):void O conceomt s et
@ setGroupPermissions{String) void @ getMail():String 22 o s e ol
@ getDescription():String @ setMai(String):void TS ep.w:ﬁoooun:']“ . e
& setDeseription( String):void @ getContainer():String f——— @ s ";WW d:“” E:'(mf) m:” .
 getDomainName():String @ seiContainer(String):void p——— @ setPasswordNeverExpires(boolsan):voi
@ setDomainName(String) void © getMembers|):Siring bt tosiemn © sPasswordExpred()bookean
@ gethcoounts():SetzGaAceounts @ setMembers(String) void = @ setPasswordExpired{boslean):void
@ setAcoounts{Set<GaAocount>):void ® getAccounts():Set<AdAccount> @ isEnabledi ):bookean
& getRevision():String @ setAccounts(Set<AdAccount=):void @ Gancoount() OEEI e iy
& selRevision{String):void © getRevision(}:Skring @ getFirstName():String @ getEmployeeNumber() String
@ getLevel():GaGroupPermissionLevel © setRevision| String)vokd @ setf e )void
& getGroupType():AdGroupType © getSurname():String @ getDescription:String
°® ing) vaid @ setD: vid
? 9" | o getPassword():string © getDn():String
-acoounts ~| g, setPassword(String):void @ setDn(String) void
T (e s @ isEnabled():bookean @ getPassword():String
e T @ AdGroupType © setEnabed(bookean):void © setPassword(String)void
J———— 2 maxa midm. core.model @ getRevision():String © getEmai) Siring
% DOMAIN: GaGroupPermissionL evel % PREDEFINED: AdGroupType L A L4 a
S MEMBER: GaGroupPermissionLevel FLOCAL: AdGroupType OFEENTI=RET
SF OWNER: GaGroupPermissionLevel F GLOBAL: AdGroupType © setGenName(Siring) vold
o level String SFUNIVERSAL: AdGroupType 999“2”[;5‘””9 .
N setsn(String):vob
= GaGroupPermissionLevel{String) 0 E=EN zgem[rge‘:y;em” R
@ getlevel():String &P AdBroupType{String) © gelGroups{):Siring
& getByl evel(String):GaGroupPermissionL evel esgetcodell string e t—_——
0..1|-manager ssgﬂm&mg)mﬂwg & getRevisian():String
~asthonacs Typesl phdGroplreel @ setRevision(String) void

Obrazek E.4: Class diagram modelovych objektti.
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