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Abstrakt:

Tato bakalarska prace se zabyva problematikou poplachovych zabezpelovacich a
tisnovych systémul. Ddraz prace je zejména kladen na bezpecnostni rizika spojena
s instalaci a provozem téchto systémdu. Diskutovana jsou slaba mista a bezpecnostni
mezery jednotlivych komponent zabezpe&eni. Ctenafi je pfedstaven historicky vyvoj
elektronickych zabezpec€ovacich prvku, zakladni i pokrocilé principy rdznych druhd
snimacl a také jejich teoretické rozdéleni dle riznych hledisek, jakymi napfiklad

jsou: zpusoby komunikace, mista montaze nebo urovné zabezpeceni.

Klicova slova: PZTS (Poplachové zabezpec€ovaci a tisfiové systémy), bezpecnostni

rizika, plastova ochrana, prostorova ochrana, perimetricka ochrana.

Summary:

This bachelor thesis deals with intrusion and hold-up alarm systems. The thesis is
particularly focused on the security risks associated with the installation and
operation of these systems. The vulnerabilities and security gaps of each security
component are discussed. The reader is introduced to the historical evolution of
electronic security features, basic and advanced principles of various types of
sensors and their theoretical distribution according to various criteria, such as

communication methods, a place of installation or a security level.

Key words: I&HAS (Intrusion and hold-up alarm system), security risks, shell

protection, spatial protection, perimeter protection.
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1 Uvod

Pocit bezpeci je pro Clovéka velice dulezitou soucasti Zivota, zvlasté dnes, kdy
dochazi k enormnimu narustu kriminality. Pes, ktery dfive plnil dulezitou funkci
Jediného strazce objektu“, je dobou davno minulou. Kazdy z nas si pfeje, aby jeho
domov byl nedobytnou pevnosti a také kazdy znas vi, Ze visaci zamek uz
zminénému pocitu bezpeci nestaci. Vyvoj zabezpelovacich systému je neustale se
rozvijejicim odvetvim, které ma budoucnost. V prvni fadé je tfeba fici, zZe
zabezpecovaci systém nezabrariuje vniknuti nezadoucich osob do objektu, ale ma
za ukol informovat o jeho naruSeni. To se da provést bud lokalné (akusticka

signalizace) nebo dalkové pfedanim zpravy uzivateli.

Instalace takovych systém( se provadi z divodl ochrany osob a také kvuli
zmensSeni rizik pfipadného odcizeni hmotného majetku. BezpecCnostni systémy to
nejsou jenom poplachové zabezpecCovaci a tisnové systémy (PZTS). Patfi sem i
elektrické protipozarni systémy (EPS), mechanické zabezpefovaci systemy (MZS)
nebo kamerové systémy (CCTV). U téchto systému je vyZzadovano, aby instalaci
systému provadéla kvalifikovana osoba, ktera zaruci, Ze bezpeénostni systém bude

vyhodnocovat naruseni objektu spravné.

V této bakalarské praci se budu zabyvat pouze poplachovym zabezpecovacim
a tisnovym systémem a jeho bezpecCnostnimi riziky. Obsahem prvni kapitoly je
informovat o vzniku a vyvoji prvnich bezpelnostnich systému. V dalSi kapitole
provedeme zakladni rozdéleni detektor0 PZTS podle raznych kritérii. Dale
pfistoupime k popisu a zarazeni jednotlivych detektord do pfisluSnych druhl ochran
(plastova, prostorova a perimetricka ochrana). V dalSi kapitole budou vybrany
nejpouzivanéjsi detektory a zhodnoceny jejich bezpec€nosti rizika. V zavéru prace

dojde k hodnoceni dané problematiky na zakladé teoretickych poznatku.



2 Historie

Jiz od nepaméti je potfeba chranit sebe a svij majetek pfed nebezpedim
pFirodnich vlivl, dravcl nebo Clovékem samotnym. S vyvojem civilizace byl rozvijen
bezpecnostni systém. Na pfelomu 18. a 19. stoleti v dobé& primyslové revoluce, kdy
se velké mnozstvi lidi zaCalo koncentrovat do mést, vzniklo vétSi nebezpedli
kriminality a hrozby v podobé& pozard. Tuto problematiku velka mésta fFeSila
zdokonalenim poZzarnich stanic, které si pfedavaly informaci pomoci posll, zvond,
troubeni nebo pomoci svételnych zableskl. Tento typ pfenosu vyhradné zavisel na
lidském Ciniteli.

Poprvé v roce 1847 ve mésté New York mistni inZenyr Cornelius Anderson
propojil pozarni hlasky telegrafem s centralou, ktera byla dale propojena s pozarnimi
stanicemi, a tim pomohl ke vzniku systému pro pfenos signalizace nebezpeci. Doslo

k znacnému zkraceni doby pro pfenos poplachového signalu.

V roce 1851 byl schvalen vylepSeny systém centralizace hlaseni pozard pomoci
verejného hlasice. Kazdy hlasi¢ pfenasel jednoznaény kéd pomoci sekvence tecek a
Carek, proto mohl byt vytvofen zaznam o poplachu na centralnim pultu. V roce 1854
ve mésté Boston fungovalo 42 takovych hlasicu.

Vyznamny pokrok nastal v roce 1853, kdy Augustus Pope nechal patentovat
prvni elektricky zabezpefovaci systém. Tento systém vyuzival kombinaci kontaktu
instalovanych na dvefich a oknech s baterii a zvonkem. SvUj patent prodal roku 1857
Edwinovi T. Holmesovi. Ten aktivné spolupracoval s Williamsem, ktery vlastnil
elektrikafsky obchod. Po usilovné praci, dvacet let pfed vznikem telefonu a Ctvrt
stoleti pfed vznikem Zarovky, byl pfedstaven elektricky zabezpeCovaci systém, ktery
po otevieni okna Ci dvefi byl schopen pfenést tuto informaci do centraly bez lidského
pri¢inéni. E. T. Holmes se pfestéhoval do New Yorku, kde vytvofil a pfedved! funkéni
model domu se svym zabezpelovacim systémem. Po zdokonaleni bylo mozné
detekovat pomoci barevnych klapek, které okno Ci dvefe jsou otevieny. Také bylo
mozné pomoci hodin naprogramovat zapinani a vypinani systému v konkrétni dobu.

V roce 1858 E. T. Holmes zprovoznil v Bostonu a New Yorku prvni centraly
elektrické ochrany. Po spolupraci s vyznamnymi spoleCnostmi E. T. Holmes
prosperoval a mohl se vénovat dalSimu zlepSovani svych vynalezd. Proto mohl

vyvinout elektricky sekretai pro uschovu klenotd, ktery mél stény potazené vodivou



folii, dvefe opatfeny kontakty a také moznost 24 hodinového hlidani napojené na
centralni stanovisté.

Vyznamny okamzik nastal, kdyz Graham Bell chtél realizovat svou mySlenku
pfenosu hlasu na velkou vzdalenost. Pozadal tedy E. T. Holmese, aby otestoval
pfenos hlasu na jeho rozvodech zabezpelovacich systém(. To vSe pfispélo ke
vzniku prvniho telefonu na svété roku 1876. O rok pozdé&ji mohly vzniknout prvni
komercni telefonni ustfedny a E. T. Holmes se stal prezidentem Bell Telephone

Company v New Yorku.

Do zacCatku 20. stoleti se pouzivaly pouze kontaktni spinace ve spojeni s
nastraznym dratem. AZ poté se objevuji prvni elektromagneticka Cidla zaloZzena na
principu setrvacnosti, popfipadé kyvadla. Specialni kyvadlova cCidla slouzila pro
ochranu trezorovych mistnosti. Dodnes se mohou pouzivat inercialni Cidla na
ochranu vozidel, ktera detekuji polohu pfedmétu (reaguji na rozhoupani). Do 50. let
20. stoleti tvofily zabezpecovaci ustfedny pouze relé. S pfichodem polarizovaného
relé doslo ke zvySeni odolnosti systému. Pro signalizaci se nadale pouzivaly zvonky.

Od zacCatku druhé svétové valky se rozvijela elektronika, pfevazné se jednalo o
vyrobu tranzistorl, zmensovani elektrickych zafizeni a vyvoj nové technologie pro
kosmicky vyzkum. Také za pfispéni viethamské valky mohla vzniknout celd fada
novych Cidel a senzorll. To vSe s pfichodem vypocetni techniky znamenalo druhy
vzestup zabezpecCovacich systému.

Na pocatku 50. let 20. stoleti se zaCala objevovat prvni elektronicka cidla.
Jednalo se pfedevsim o trezorové kontakty, které mély za ukol vyhodnocovat vibrace
Sifici se materialem trezorové skfiné. Dale pfichazela kapacitni Cidla, ktera pracovala
s kapacitou chranéného objektu oproti zemi. Za pfedpokladu spravné instalace Cidel
jsou tato zafizeni spolehliva a prfesna. Jednalo se o prvni aktivni prostorova cidla
pracujici na principu vyhodnoceni ultrazvukem. Jejich nedostatkem bylo ustaleni
vysilaného kmitoCtu a velké naroky na kvalitu montaze. Mechanické kontakty byly

postupné nahrazovany magnetickymi snimaci s jazyCkovym kontaktem.



S nastupem polovodiCovych soucastek v 60. letech 20. stoleti se objevuji prvni
VKV prostorova cidla. Ta pracuji na principu vyhodnoceni zmén elektromagnetického
pole a pokryti chranéného prostoru signalem o frekvenci fadu stovek MHz.
Mikrovinné detektory s frekvenci nékolika GHz, jak je zname dnes, vznikly v roce
1968. Ve stejné dobé pfichazeji svételné zavory. Na trhu ve druhé poloviné 70. let
20. stoleti se objevuji pasivni infraCervena Cidla, ktera se stala nejrozSifenéjSim
prvkem zabezpelovacich systém dodnes. Puvodné se jednalo o zafizeni pro

automatické navadéni protiletadlovych a protitankovych raket. [1, 6]



3 Zakladni rozdéleni detektoru PZTS

V oblasti PZTS je mnoho faktort, podle kterych mizeme detektory rozdélit. Jde
o to rozhodnout kam nejlépe umistovat detektory, aby optimalné plnily svou funkci.
Dale jaké principy vyuzivaji k detekci pohybu nezadoucich osob a jakym zplsobem

posilaji informaci o naruSeni hlidaného objektu.

3.1 Rozdéleni podle zpusobu zapojeni

Detektory se mohou délit podle toho, jakym zplsobem jsou propojeny s
ustfednou nebo podle zpusobu jejich vzajemné komunikace. Jedna se o moznost
dratového zapojeni, kde se informace pfenasi po vodi¢ich. Druhym zpUsobem pro
komunikaci je bezdratovy pfenos. Obé tato zapojeni maji své vyhody a nevyhody,

které budou popsany v nasledujicich kapitolach.

3.1.1 Dratové zapojeni

Pro propojeni nebo pfipojeni prvkli PZTS se pouzivaji dratové rozvody. Jedna
se 0 médéné draty Ci lanka. Pro instalaci se pouzivaji sdélovaci draty o minimalnim
priméru 0,22 mm. K napajeni se voli zesilené draty, které maji primér dratu 0,5 - 1
mm. Muzeme se setkat i s kabely, co obsahuji vodi€e pro pfenos dat a zesilené
napajeni v jednom plasti. Nespornou vyhodou pouziti dratovych rozvodlu je
spolehlivost a Zivotnost. Pfi spravné provedené kabelazi mohou tyto rozvody slouzit
samy jako detektory, které rozpoznaji pokus naruseni hlidaného objektu. Dale se déli

dratové rozvody podle zplsobu pfipojeni ¢idla na: [3, 9]

e smyckové,

e sbérnicové.

Smyckové zapojeni je realizovano tak, ze v klidovém stavu ma minimaini odpor.
PFi narustu tohoto odporu dojde k vyhlaseni poplachového stavu. U Ustfeden jsou
dva zakladni stavy, které dokazeme vyhodnotit. Jedna se o stavy, kdy je smycka v
uzavieném stavu nebo otevieném stavu. Jedna se o logiky N.C. (normally close) a
N.O. (normally open). Bézné detektory vyuzivaji logiku N.C., protoze aktivné brani
sabotazi metalickych rozvodl systému. Pfi pferuSeni vedeni mezi Cidlem a ustfednou

dojde k rozpojeni obvodu a je automaticky vyhlasen poplachovy stav. [16]



Nejjednodussi zapojeni Cidla na smycCku je na obr. 1. Toto zapojeni je nejméné

bezpec€né, a proto se nepouziva. [3]
Obr. 1 Priklad jednoduchého zapojeni Cidla
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Line) odporem — viz obr. 2. Ten zaruCuje, Zze na smyc¢ce je odpor o definované
hodnoté. Pfi pferuSeni smycky se odpor blizi nekone¢nu a dojde k vyhlaseni

poplachu. Hodnota odporu se obvykle voli v rozmezi od 1 kQ do 12 kQ, zalezi na

typu ustfedny. [1, 3]
Obr. 2 Priklad zapojeni ¢idla s EOL
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Na obr. 3 je vidét zapojeni Cidla na smyCku s tamperem. Jedna se o
mikrospinac, ktery monitoruje odejmuti krytu Cidla, pfipadné vytrZzeni ze zdi. [3]
Obr. 3 Schéma zapojeni ¢Cidla s hlidanim tamperu a bez EOL
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Existuje i zapojeni s tzv. dvojité vyvazenou smyckou, které pomoci jediného
smyckoveho vedeni dokaze vyhodnotit poplachovy stav, neopravnény zasah do cCidla

Ci preruSeni smycCky — viz obr. 4. [7]



Obr. 4 Zapojeni Cidla s hlidanim tamperu a s EOL

Zona COM
1k0

T Tamper TJ
,H' Y 1k0 EOL
MN.C

MuZeme se setkat i se zapojenim dvou detektord do jedné smycky — viz obr. 5.
Toto zapojeni je mozné za pouziti vyvazovacich odport. Diky velikosti odporu
muzeme detekovat, na kterém cidle poplach vznikl. Tento zpusob zapojeni je
pouzivan zejména u ustfedny od firmy Paradox. Déale se toto zapojeni vyuziva

k detekci riznych stavl na jednom cidle (poplach, tamper, porucha). [3]

Obr. 5 Zapojeni dvou Cidel na jednu smycku
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Sbérnicové zapojeni se Casto vyuziva u vétSich objektd, kde je problém zapojit
kazdy snima¢ do samostatné smycCky. NejvétSim rozdilem oproti smycCkovému
zapojeni je v tom, ze kazdé Cidlo ma svoji vlastni adresu (unikatni SN ¢islo), kterou
ustfedna identifikuje. Cidla jsou pfipojena &tyfmi vodi&i a komunikuji pfes datovou
sbérnici. Chceme-li pfipojit dalSi detektor do systému, nemusime ¢idlo zapojit pfimo
do ustfedny, ale je mozné ho zapojit k nejblizS§imu uzlu rozvodl. Pfi pouziti
sbérnicovych rozvodl ziskavame zpravidla vysSi stupen zabezpeceni (st. 3 — 4 viz
nize). Zna¢nou nevyhodou pfi zapojeni sbérnicovych detektorl je jejich vétsi
proudovy odbér, proto se mizeme setkat se znacnym ubytkem napéti na vodicich.
Tomuto disledku je mozné predejit instalaci pomocného zdroje napajeni a
kompenzatoru ubytku napéti. U sbérnicového zapojeni rozeznavame topologie

liniové nebo stromové — viz obr. 6. [1, 2]



Obr. 6 Topologie zapojeni sbérnicovych detektort

Liniova struktura Stromova struktura

Casto se pouziva typ zapojeni, které kombinuje jak smy&kové, tak sb&rnicové
zapojeni. Tato kombinace se nazyva smiSené zapojeni. U tohoto zapojeni probiha
datova komunikace mezi Ustfednou a koncentratorem. Cidla jsou tedy pfipojena
béznym smyckovym zplsobem na tyto koncentratory (expandéry). Tento druh
zapojeni se pouziva tehdy, kdyz je potfeba navysit pocet pfipojenych €idel. V praxi je
tfeba si dat pozor na navrh kabelaze, aby nedochazelo ke Spatnému pfipojeni

sbérnicového nebo smyckového cidla. [1]

3.1.2 Bezdratové zapojeni

S bezdratovymi rozvody se v posledni dobé setkavame stale Castéji, protoze
doSlo k poklesu cen radiovych prvkld. Ve vétSiné pfipadl se pouzivaji bezdratové
detektory ke komunikaci pasma o frekvenci 433 MHz a 868 MHz. Jedna se o
pfenosy v nelicencnich pasmech. Pasmo o frekvenci 433 MHz je vhodnéjsi pro malé
objekty, protoze dosah pro komunikaci je v fadech desitek metrli, coz je pro malé
objekty dostacujici. V dnesni dobé dochazi k zahlceni tohoto frekvenéniho pasma, a
tak se prestavaji vyuzivat. Pfechazi se tedy na pasmo o frekvenci 868 MHz. To se da
pouzit pro bezdratovou komunikaci diky svému rozsahu (v fadech stovek metrd) i ve
vétsich objektech.

Instalaci bezdratovych zafizeni mizeme provadét jiz do funk&nich prostorud, bez
nutnosti stavebnich uprav. Bezdratova Cidla maji vlastni zdroj napajeni (baterie). Pfi

poklesu napéti dochazi k signalizaci na ¢idle nebo na ustfedné.



Pfi instalaci je tfeba si dat pozor na materialy, které jsou mezi ustfednou a
detektorem. Material by mohl odrazZet nebo pohlcovat pfenos informace. Pf¥i instalaci

je nezbytné, aby doslo ke kontrole sily signalu mezi ¢idlem a ustfednou. [1, 9]

3.2 Rozdéleni podle stupné zabezpeceni

Jestlize chceme spravné navrhovat zabezpeCovaci systémy, musime znat
bezpecnostni kategorie detektoru, které chceme pouzit. Po identifikaci dané
kategorie je mnohem snazsi najit bezpec€nostni rizika detektoru a pfipadné zabranit
jejich zneuziti.

Kazdy prvek PZTS musi projit zafazenim do pfislusného stupné bezpecnosti.

Tyto stupné se ¢&leni podle normy CSN EN 50 131-1 — viz tab. 1.

Tab. 1 Clenéni bezpeé&nostnich kategorii [2]

Popis kategorii bezpeénosti Stupe['n . Riziko
zabezpeceni
Predpoklada se, ze narusitelé maji malou znalost PZTS a U
- . . , . o 1 nizké
maji omezeny sortiment snadno dostupnych nastroju.
Predpoklada se, ze naruSitelé maji urcité znalosti PZTS a L s
e . ; , s N . T nizké az
pouzivaji zakladni sortiment nastroju a pfenosnych pfistroj 2 .
. : stfedni
(napf. multimetr).
Pfedpoklada se, Zze naruSitelé znaji dobfe PZTS a maji k T
. R . N N . o stfedni az
dispozici uplny sortiment nastroji a prenosnych elektrickych 3 vvsoké
zarizeni. y
Pouziva se tehdy, ma-li kvalita zabezpecCeni prioritu pfed
vSemi ostatnimi hledisky. Pfedpoklada se, ze narusitelé jsou
schopni nebo maji zdroje na vypracovani podrobného planu 4 vysoké
vhiknuti a maji kompletni sortiment zafizeni vcCetné
prostfedkd umozriujicich nahradit rozhodujici prvky PZTS.

Stupen zabezpeceni objektu je dan mirou rizika, ktera zavisi na znalostech
narusitele PZTS a potfebném vybaveni k pfekonani systému. V praxi se setkdvame s
bezpecnostnimi prvky z 2. kategorie, protoze se jedna o dobry pomér mezi cenou a
bezpecnosti. Do 3. kategorie spada zabezpecleni objektl, kde klademe zvySeny
diraz na bezpecnost (banky, klenotnictvi, objekty s tajnymi dokumenty atd.).
Kategorie 4 se pouziva zcela vyjimecné. Je tfeba brat v uvahu, kdyz mame celé

zabezpeceni v kategorii 2 a pfidame detektor z kategorie 1, tak cely systém spada do




1. kategorie. Ridime se tedy podle nejméné bezpe&ného prvku systému (nejslabsi

Clanek fetézu). [4]

3.3 Rozdéleni podle ¢idel systému PZTS

Pro spravnou funkci detektort je potfeba si uvédomit do jakych prostord maiji
byt instalovany. Kazdy detektor mize vyhodnocovat poplachovy stav podle ruznych
fyzikalnich jevd. V této kapitole jsou popsany funkce jednotlivych Cidel, ktera jsou
rozdélena podle toho, pro kterou &ast ochrany objektu se dané Cidlo pouziva. Na

zakladé toho se rozdéluji do nékolika zakladnich kategorii pro:

e plastovou ochranu,

e prostorovou ochranu,
e pfedmétovou ochranu,
e perimetrickou ochranu,

e tisnovou ochranu.

3.3.1 Plastova ochrana

Jedna se zpravidla o zabezpeceni plasté budovy. Tedy Cidla plastové ochrany
maji za ukol hlidat mista jako napf. vstupni dvefe stfezeného objektu, okna a dalSi

stavebni prvky budov. Mezi tato Cidla patfi: [17]

e magnetické kontakty,

e Cidla na ochranu sklenénych ploch,

¢ mechanické kontakty,

e vibracni Cidla,

e poplachové folie, tapety, polepy a poplachova skla,
e dratova Cidla,

e rozpérné tyce.

3.3.1.1 Magnetické kontakty

Magnetické kontakty jsou v dnedni dobé& nejpouzivanéjSimi Cidly plastoveé
ochrany. Vyrabéji se ve velkém poctu provedeni a variant podle zplsobu aplikace.
NejCastéjSim mistem, kam se tento detektor dava, jsou dvefe C€i okna vedouci do

chranéného objektu.
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Tyto kontakty jsou tvofeny vzdy z jazyCkového kontaktu a permanentniho
magnetu (nejCastéji se pouziva magneticky valeCek z feritu). JazyCky jsou tvoreny
minimalné ze dvou pohyblivych feromagnetickych kontaktl, které jsou umisténé ve
sklenéné trubicce naplnéné ochrannou atmosférou. Oba tyto dily jsou samostatné
zapouzdfeny do rGznych krytd z nemagnetického materialu (plastu nebo hlinikové
slitiny). Do klidového stavu magnetickych kontakt( se dostaneme tim, Zze po pfilozeni

magnetu se jazyCky propoji a tim dojde k uzavieni smy¢ky — viz obr. 7. [1, 11]

Obr. 7 Princip funkce magnetického kontaktu [1]

e 10ZYCkOVY KODOKE

e J

permanentni magne!

Magnetické kontakty muzeme délit i podle zpusobu zapojeni. NejCastéji se
zapojuje s ochrannou smyckou nebo bez ni — viz obr. 8. Zapojeni bez ochranné

smycCky se povazuje za pfiliS jednoduché zapojeni, protoze se da snadno premostit.

Vv,

s wawvos

bezpecnostni kategorie 2. [1]
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Obr. 8 Zapojeni magnetického kontaktu

" "

Bez ochranné smycky Sochrannou smyckou

Existuji také specialni magnetické kontakty urCené tam, kde je kladen dliraz na
vysokou miru bezpecCnosti. Jedna se o kontakty, které jsou odolné proti cizimu
magnetickému poli. To znamena, Zze pokud chceme pfemostit magneticky kontakt
pomoci ciziho magnetu, vyvola se automaticky poplachové hlaseni. U tohoto typu
kontaktu je jazyCkovy kontakt polarizovany nebo je tvofen sérioparalelni kombinaci

spinacich a rozpinacich kontaktu — viz obr. 9. [2]

Obr. 9 Provedeni mag. kontaktu s ochranou proti pfekonani vnéjsim mag. polem [8]

Permanentni magnet

E’c,_ —o i)

1 Spinaci (poplachowy)
4 kontakt

Magneticke Rozpinaci (sabotaZni) kontakt
stineni (ochrana pfed cizim mag. polem)

3.3.1.2 Cidla na ochranu sklenénych ploch

Jedna se o Cidla, ktera detekuji charakteristicky zvuk zpUusobeny tfisténim skla.
Délime je na kontaktni, ktera jsou pevné spojena se sklem a bezkontaktni, ktera se
umistuji mimo hlidané sklo.

Kontaktni Cidla jsou pfilepena na sklo tak, aby ztraty pro pfenos zvuku byly co

nejmensi. Dale tato ¢idla mizeme délit na aktivni a pasivni.
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Aktivni kontaktni Cidla se pouZzivaji pro nejvyssi uroven bezpecnostniho rizika.
Cidla se skladaji z vysilage a pfijimace. Elektronicka &ast vysila ultrazvukovy signal a
monitoruje fyzikalni strukturu chranéného skla. Tato struktura se porovnava s tou v
klidovém stavu, ktera je uloZzena do paméti. V pfipadé poruseni sklenéné plochy
dojde ke zméné této struktury a €idlo vyhlasi poplach.

Pasivni kontaktni Cidlo ma v sobé piezokrystal, pomoci néhoz vyhodnocuje stav
sklenénych ploch. Tento piezokrystal pracuje s urCitym kmitoCtem v rozmezi 40 — 120
kHz. [1, 2]

DalSi skupinou Cidel na ochranu sklenénych ploch jsou bezkontaktni pasivni
Cidla. Jedna se vétSinou o detektory s dualni detekci vyhodnoceni. Vyhodnocuji
poplach na zakladé tlaku, ktery vznika prohnutim sklenéné desky dfiv, nez sklo

praskne a dale pomoci zvukové charakteristiky tfiSticiho se skla. [5]

3.3.1.3 Mechanické kontakty

Mechanické kontakty jsou mikrospinaCe konstruované do ramu proti zapadce
zamku. Maji za ukol informovat ustfednu o stavu zamku, jestli je otevien nebo
zavien. Jestlize néktery ze zamkl neni uzamcen, ustfedna o tom dostane informaci
a odmitne systém uvést do stavu stfezeni. Jakmile je zamek zamé&en, muze dojit k
zabezpeceni objektu.

Dfive se tyto kontakty vyuZivaly jako ochranné kontakty pro jednotlivé prvky

PZTS, dnes uz se Ceské republice pfili$ nevyuzivaji. [1]

3.3.1.4 Vibraéni ¢idla

Vibraéni €idla reaguji na otfesy, které vznikaji pfi pokusech o naruSeni hlidané
plochy. Tato &idla mizeme rozdélit na senzory s mechanickym nebo akusticko-
elektrickym ménicem. Vibracni Cidla s mechanickym méniem pracuji na principu
setrvacnosti upevnéného zavazi, které pfi dostateCné vibraci hlidané podlozky se
vychyli a rozpoji zabezpecCovaci smycku.

Cidla s akusticko-elektrickym mé&niéem snimaji vibrace a vyhodnocuji pfijaté
frekvence. Tato Cidla maji nastavitelnou citlivost a rozpoznaji vétsi Sitku pasma
kmitoCtu. [2]
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3.3.1.5 Poplachové foélie, tapety, polepy a poplachova skla

Tato Cidla pracuji na principu pferuseni vodivého dratku, ktery je uvnitf nosice.
Tyto nosice jsou fdlie, tapety a skla.

V pripadé polepu se pfipevihuje vodiva hlinikova félie pfimo na povrch hlidané
plochy. Tato félie se zapojuje do hlidaci smy¢ky pomoci kontaktniho nabéhu — viz
obr. 10.

Obr. 10 Zapojeni polepu do smy¢ky pomoci nabéhu [2]
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'Hlinikova folie *Sklo

Do poplachového stavu se tato Cidla dostanou, kdyZz dojde k protrzeni nebo

poruSeni vodivého média. [2]

3.3.1.6 Dratova cidla

Dratova cidla jsou tvofena z jemnych ocelovych lanek, ktera jsou propojena s
mikrospinacem. Instaluji se predevsim tam, kam Clovék ma nesnadny pfistup. Tyto
mista jsou napfiklad ventilace a prostupy inZenyrskych siti. Vyrobci dodavaji
rozsahlé pfisluSenstvi pro jejich upevnéni. Pfi spravné instalaci Cidla reaguji i na

malou zménu mechanického napéti. [2]

3.3.1.7 Rozpérné tyce

Rozpérné tyée jsou vlastn® mechanické miniaturni spinage. Cidla tedy
vyhodnocuji tlak aretovanych ty€i. Pfi zméné tohoto tlaku se narus$i klidovy stav a
vyhlasi se poplach. Maji za ukol hlidat stejna mista jako dratova Cidla. A to ventilacni

systémy a prostupy inzenyrskych siti. [1]

3.3.2 Prostorova ochrana

Prostorova ochrana slouzi pfevazné k doplnéni plastové ochrany. Tato ochrana
ma za ukol hlidat mista jako napf. schodisté, spojovaci chodby a dalSi centralni body
budovy. Z hlediska nakladi a montaze muze byt instalace Cidel prostorové ochrany
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meéné nakladna, nez je tomu u plastové ochrany, ale zalezZi na typu provedeni. Tato
Cidla by se dala rozdélit na pasivni a aktivni. Pasivni Cidla reaguji pouze na fyzikalni
zménu ve svém okoli. Aktivni Cidla si sama vytvareji své pracovni prostredi a detekuji

jeho zmény. Mezi €idla prostorové ochrany patfi: [17]

e pasivni infraervena cCidla,
e aktivni infraCervena Cidla,
e ultrazvukova Cidla,

e mikrovinna didla,

e kombinovana dualni ¢idla.

3.3.2.1 Pasivni infracervena cidla

Tento typ Cidel zname pod oznacenim PIR (Passive infra red) detektory. Jedna
se 0 nejvice pouzivany typ detektoru prostorové ochrany. Zakladem kazdého PIR

detektoru je pyroclen, pomoci kterého detekujeme pohyb — viz obr. 11.

Obr. 11 Detekce pohybu PIR cidlem [1]

CITLIVE ZONY

\ e “‘\_,i \J

SMER POHYBU

Je tfeba fici, Zze pyroclen reaguje na zménu teploty nebo na jeji rychly narust
(zalezi na typu detektoru a druhu tepla). Dal$i dulezitou soucasti PIR detektoru je
optika, ktera ma za ukol obraz stfezeného objektu v infraterveném pasmu prevést na
elektricky signal. Tento signal je posilan do pyroClenu, kde je dale vyhodnocovan.
Nejpouzivangjsi optikou je Fresnelova CocCka, ktera je tvofena vyliskem z plastu.
Tento plast tvofi soustavu CoCek, které maji rozdélit zorné pole Cidla na detekéni

zéony. Muzeme se setkat i s optikou, ktera je tvofena pomoci soustavy lomenych
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zrcadel. Vyhodou téchto zrcadel je, Ze zachycuji idealni opticky obraz skutecnosti.
Chceme-li snizit nachylnost detektorl k planym poplachim, pouzijeme jako optiku
tzv. éerna zrcadla. Tato zrcadla odrazi pouze IR zafeni do pyroClenu a tim
odstranuji ostatni druhy zareni.

Pasivni infratervena Cidla existuji i v rdzném provedeni. Existuji stropni PIR
detektory, které mohou hlidat plochu v rozsahu 360 stupnu. Jestlize chceme hlidat
pouze pruchod urcitym mistem, je mozné zvolit zaclonové PIR detektory. Pro mista,
kde dochazi k pohybu domacich zvifrat, pouZijeme specialni detektor s PET imunitou.

To nam zaruci, ze zvifata do urcité hmotnosti nevyhlasi poplachovy stav. [1, 5]

3.3.2.2 Aktivni infraéervena cidla

Aktivni infraCervena Cidla se oznacCuji jako AIR (Active infra red) detektory.
Jejich principem je vysilat infratervené paprsky a pfijimat jejich odraz, ktery nasledné
vyhodnocuje elektronika. Oproti PIR detektorm jsou schopné detekovat pohyb
objektu, ktery nevyzafuje teplo. DokazZe zachytit i objekt, ktery se pohybuje nizkou
rychlosti. Vyhodou detektoru je moznost zmény detekéni charakteristiky pouhym
naprogramovanim, neni tedy potfeba vyména €ocky. Pfi instalaci vice AIR detektor(
museji mit v sobé zabudovanou elektroniku pro synchronizaci, aby nedochazelo k
vzajemnému rudeni. Zna¢nou nevyhodou oproti PIR detektorim je vy$Si proudovy
odbér. [2]

3.3.2.3 Ultrazvukova ¢idla

Jedna se o aktivni ultrazvukova Cidla (Ultrasonic Sensor - US), ktera vysilaji do
prostoru energii. Tato Cidla se skladaji z vysilace a pfijimace. Akusticky vysila¢ ma za
ukol vysilat mechanické vinéni o stalém kmito¢tu. Pfijimac naopak pfijima toto vinéni,
které se odrazilo od objektd v hlidaném prostoru. Elektronika porovnava informace
viny odeslané s vinou pfijatou. Dojde-li k naruseni hlidaného objektu, informace se
neshoduji a €idlo vyhlasi poplachovy stav. Ultrazvukova Cidla patfi do skupiny, ktera
vyuziva k detekci DopplerQv jev.

Tento jev se Casto ukazuje na pfikladu houkajiciho vlaku blizici ho se k
pozorovateli. Kdyz se vlak pfiblizuje, pozorovateli se zda, Ze kmitoCet zvuku roste a

pfi odjezdu jako by klesal. DopplerQv jev se da vyjadfit matematicky takto:
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(3.1)

£ = f
1= 1— 2
c
kde:
f1 - kmitoCet pfijaty pfijimacim zafizenim [Hz],
f - kmitoCet vyslany vysilacim zafizenim [Hz],
% - rychlost pohybu odrazné plochy (v naSem pfipadé narusitele) [ms™],
Cc - rychlost pohybu uZitého k detekci (rychlost zvuku u US ¢idla) [ms™].

Ultrazvukova cidla nejsou v praxi moc €asto vyuzivana, protoZze mize dochazet

u nékterych jedincu ke zdravotnim problémdm. [5, 6]

3.3.2.4 Mikrovinna c¢idla

Mikrovinna cidla (MicroWave sensors - MW) patfi také do skupiny tzv.
dopplerovskych Cidel. Maiji tedy stejny fyzikalni princip jako ultrazvukové detektory,
ale vyuzivaji elektromagnetické vinéni. Pracuji v pasmech o frekvenci 2,5 GHz, 10
GHz nebo 24 GHz. Jedna se aktivni systém, ktery zachycuje zménu v danych

kmitoCtovych pasmech. [5]

3.3.2.5 Kombinovana dualni ¢idla

U téchto detektorll jde o kombinaci dvou raznych Cidel, ktera pracuji zpravidla
na odliSnych fyzikalnich principech. Divodem tohoto spojeni je, aby se zmenSilo
riziko faleSnych poplachl vlivem prostfedi. U dualnich detektorl spina vétSinou
aktivni ¢ast az po reakci pasivni ¢asti. V praxi dochazi ¢asto ke spojeni detektor(
PIR - US (dnes jiz malo pouzivané) a PIR - MW. Instaluji se pfedevS§im na mista, kde

je potfebna dvoji kontrola naruSeni hlidaného prostoru. [13]

3.3.3 Predmétova ochrana

Pro pfedmétovou ochranu Ize pouzivat i detektory z jinych €asti ochran. Prvky
predmétové ochrany maji za ukol stfezit cenné pfedméty. Mezi tyto pfedméty patfi
napf. obrazy, sochy, trezory apod. Tyto detektory umoznuji nepretrzité hlidani téchto
cennych véci i v dobé, kdy jsou prostorova Cidla pohybu vypnuta. Instaluji se

pFedevsim do galerii a muzei. Cidla pfedmétové ochrany se déli na: [14]
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e otfesova Cidla,

e zavésna Cidla,

e polohova Cidla,

e kapacitni Cidla.
3.3.3.1 Otresova cidla

Otfesovym ¢idlum se také fika seismicka cCidla. Byla vyvinuta pro ochranu
trezord a trezorovych mistnosti. Pracuji na principu selektivniho zpracovani vinéni,
které se Sifi pevnymi télesy a je vytvofeno narfadim pouzitym k prolomeni
zabezpeceni hlidaného pfedmétu. Pro zaznamenani tohoto vinéni slouzi citlivy
seismicky detektor. Elektronika uvnitf Cidla je vybavena sloZitym vyhodnocovacim
obvodem, ktery je schopen rozpoznat i nejslabsi signaly zplsobené nastroji
narusitele. Maji také obvody pro kontrolu teploty a kontrolu cizich magnetickych poli.
Tato Cidla by méla byt chranéna proti vihkosti, ktera muze ovlivnit spravnou
funkénost zafizeni. Otfesova Cidla mohou slouzit pro hlidani penéznich i parkovacich
automatl atd. Hodi se pro hlidani urcitého druhu materialu jako je kov, beton a
kamen. Naopak se nepouziva pro hlidani skel, dfeva, gumovych a pénovych

materialu. [15]

3.3.3.2 Zavésna ¢éidla

Zavésova cidla hlidaji umélecké predméty, které jsou vystaveny v galeriich,
muzeich apod. Je dulezité, aby hlidany pfedmét byl neustale stfezen i v navstévni
dobé pro vefejnost. Stfezeny predmét je zavéSen pomoci nerezového dratku na hak

¢idla — viz obr. 12.
Obr. 12 Priklad pouZiti zavésného Cidla [1]
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Pfi pokusu o sundani pfedmétu z haku dojde ke zméné sily, ktera na néj
pusobi. Tuto zménu vyhodnoti elektronika v Cidle a vyhlasi poplachovy stav. Zavésna

¢idla jsou navrhovana pro pfedméty od 1 kg do 100 kg. [1]

3.3.3.3 Polohova cidla

Polohova cidla jsou elektromagneticka kontaktni Cidla, ktera hlidaji umélecke
predméty stejné jako zavésna Cidla. Pohyblivy mechanicky kontakt (praporek)
detektoru se dotyka hlidaného predmétu. Pfi zméné polohy praporku se aktivuje v
Cidle magneticky kontakt a elektronika pfi této zméné vyhlasi poplach. Polohovy
detektor ma velmi malé rozméry, proto je zcela skryt za stfezenym predmétem.

Pouziva se i pro stfeZzeni rozmérnych predmétu. [1, 2]

3.3.3.4 Kapacitni ¢idla

Kapacitni Cidla se nejCastéji pouzivaji k ochrané trezoru. Hlidany pfedmét je
umistén v elektrickém poli detektoru. Pfi naruSeni tohoto pole se méni parametry
dielektrika. To zpUsobi zménu kmitoCtu oscilatoru, kterou vyhodnocuje fazovy
detektor. Kapacitni Cidlo pfi této zméné vyhlasi poplachovy stav. K poplachu tedy
dojde jesté pfed zahajenim doteku na hlidany pfedmét. Tato Cidla jsou velmi naro¢na

na vlastni montaz a v sou€asné dobé se moc nepouzivaji. [2]

3.3.4 Perimetricka ochrana

Perimetrickou ochranou rozumime hlidani obvodové &asti objektu. To znamena,
Ze k detekci naruSeni dochazi na pozemku hlidaného objektu. U této ochrany nam
pusobi potize i klimatické podminky. Proto se klade diraz na dilenské zpracovani
detektoru. Maji tedy oproti vnitinim detektorim lepSi mechanické a klimatické kryti.
Také maji tyto detektory vétSi dosah a to fadové o 100 metrd. Aby perimetricka
ochrana pracovala spravng, je potfeba kolem pozemku mit mechanické zabezpeceni
(oploceni). Bez tohoto zabezpecCeni by se mohl zvysit vyskyt faleSnych poplacha.
Casto je venkovni ochrana doplnéna kamerovym systémem. Mezi &idla perimetrické

ochrany patfi: [1, 4]

e mikrofonické kabely,

¢ infralervené zavory a bariéry,
e mikrovinné bariéry,

e Stérbinové kabely,
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e zemni tlakové hadice,
e perimetricka pasivni infratervena €idla.

3.3.4.1 Mikrofonické kabely

Mikrofonické kabely zachycuji mechanické namahani nebo zachvévy, které se
prevadéji na elektricky signal. Tento signal je zpracovan ve vyhodnocovaci jednotce.
K rozpoznani charakteru naruSeni nam slouzi akusticky odposlech. Slozeni

mikrofonického kabelu se da nejlépe pochopit na jeho prifezu — viz obr. 13.

Obr. 13 Zpusob provedeni mikrofonického kabelu [1]

vnéjéi plds! z polyetylenu
\ . stinéni z hlinikové félie

\ \ pruzny magneticky material

\ \‘ vodi€ pro pripojeni stinéni

pevné vodice

aktivni, ve vzduchové komUrce volné uloZené vodice

Mikrofonické kabely se pouzivaji k ochrané draténych plotd. V mnoha
pfipadech se instaluji do osnovy draténého plotu. Kabel mize dosahovat délky az
300 m. Vyhodou zvoleni této ochrany jsou nizké naklady na montaz. Rizikové faktory
pro vyhodnoceni faleSného poplachu mohou byt napf. silné desté, vitr, krupobiti atd.
Také v pfipadé zvySeného elektrického nebo elektromagnetického pole mlze dojit k

vyhlaseni poplachu. Zivotnost kabelu zavisi na klimatickych podminkéach. [1]

3.3.4.2 InfraCervené zavory a bariéry

InfraCervené zavory jsou nejrozSifenéjSim druhem cidel perimetrické ochrany.
Skladaji se z pfijimaci a vysilaci Casti. Mezi témito Castmi probiha jeden C&i vice

infracervenych paprskua. Dojde-li k pferuseni jednoho paprsku, pfijimac tuto informaci
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vyhodnoti a dojde k vyhlaseni poplachového stavu. Pro zvySeni odolnosti proti cizim
zdrojum je lepSi, aby zavory pracovaly v pulznim nastaveni. Kazdy vysila¢ obsahuje
modulator, ktery zaruci, Ze Sitka pulzi bude Uzka a amplituda mala. Mezera mezi
jednotlivymi pulzy se bude pohybovat v jednotkach milisekund. To zaruci, Ze zarizeni
nepuljde oklamat jinym infratervenym vysilatem. Infraervené zavory maji v sobé
zabudované vyhfivani, které zabrani oroseni optiky. Prakticky dosah téchto zafizeni
je 50 az 150 metru, i kdyz néktefi vyrobci udavaji dosah az do 250 metrd. Instalace i
pres pouziti prisluSenstvi pro nastaveni optické osy, které musi byt velice presné, je
velmi naro¢na. Mezi rizikové faktory spojené s vyhlaSenim planého poplachu patfi
mlha, padajici snih, popf. slunecni paprsky. V pfipadé silné mlhy automatika vyfadi

¢idla z provozu a nevyhlasi poplach. [2, 3]

3.3.4.3 Mikrovinné bariéry

Mikrovinné bariéry pouzivaji k detekci pohybu DopplerQv jev, stejné jako
mikrovinna Ccidla pro vnitini pouziti. Mezi vysilatem a pfijimatem se tvofi
elektromagnetické pole. Pfi naruseni detekéni zény tohoto pole je zpisobena zména,
ktera je detekovana a vyhodnocena pfijimacem. Mikrovinny svazek je upraven tak,
aby odolal cizimu elektromagnetickému vinéni. Typickym tvarem pro mikrovinny
svazek je elipsoid. Mikrovinné bariéry maji dosah cca 200 az 300 metrU a pracuji na
frekvenci okolo 9 GHz. V hlidaném prostoru by se nemély vyskytovat pohybujici se

predméty, kefe, vétve stromu apod. [1]

3.3.4.4 Stérbinové kabely

Stérbinové kabely predstavuji jako vétSina detektorti perimetrické ochrany
neviditelnou vnéjSi ochranu. Pfi podpovrchové instalaci a upravé terénu jsou tyto
kabely skryty. To znesnadnuje jejich detekci a minimalizuje rizika sabotaze. Samotné
provedeni byva ze dvou koaxialnich kabell. Jeden kabel vytvari elektromagnetické
pole a druhy kabel vyhodnocuje zmény tohoto pole. Pfi narusSeni hlidaného objektu
dojde k této zméné, ktera zpusobi vyhlaseni poplachového stavu. Vyhodou téchto
detektorl je, ze se dokazou pfizpusobit terénu pfi jejich instalaci. V pfipadé
podpovrchoveé instalace se musi pocitat se zemnimi pracemi, coZ ma za nasledek
zvySeni nakladl. Negativni vlivy na spravnou funkénost detektoru mohou mit jina

zafizeni, ktera vyzafuji silné elektrické Ci elektromagnetické pole. Délka jednoho
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useku Stérbinového kabelu muze byt podle typu 100 az 200 metru. Je tfeba uvazovat

o Zivotnosti kabell uloZzenych v zemi. [1, 2]

3.3.4.5 Zemni tlakové hadice

Zemni tlakové hadice jsou hydraulicka podzemni Cidla, ktera jsou znama pod
nazvem GPS ( Ground Perimeter System). Tato Cidla tvofi dvé pruzné hadice, které
jsou paralelné polozené po obvodu hlidaného pozemku. Jsou od sebe vzdalené asi 1
metr. Zemni tlakové hadice v sobé& obsahuji nemrznouci kapalinu, ktera pasobi jako
prostfedi pro pfenos zmény tlaku. Tato zména nastane pfi naru$eni venkovniho
hlidaného prostoru a je vyhodnocena tlakovym cCidlem, které ji pfevede na elektricky
signal. Kvdli hydraulickému médiu odolava systém Ccidla cizimu elektrickému i
elektromagnetickému poli. Délka jednoho Useku zemni tlakové hadice muze byt az
200 metrl. Hadice by se méla pravidelné kontrolovat, aby nedochazelo k uniku

pfenosového média. To by mohlo mit za nasledek ekologické Skody. [1]

3.3.4.6 Perimetricka pasivni infraGervena cidla

Perimetricka pasivni infraervena Ccidla se pouzivaji pro venkovni hlidani
objektu. V praxi jsou znamy jako infrateleskopy. Ty vyuzivaji stejného principu pro
detekci jako infralervena Cidla pro ochranu vnitini &asti objektu. Museji byt
pfizplsobena do venkovnich podminek. To znamena, Ze maiji jinou optiku,
vytapéni, aby odolala proménlivym klimatickym podminkam. Toto provedeni Cidel
zaruCuje, ze nedochazi k planym poplachium z duvodld slunecniho svitu, vifeni

vzduchu &i pohyby rostlin. Teoreticky dosah €idla miaze byt az 150 m. [1]

3.3.5 Prvky tisnového hlaseni

Tisflové hlasiCe slouzi k ochrané zaméstnancl a vefejnosti v pfipadé pfimého
ohrozeni. Posilaji informaci o ohrozeni do mista, odkud muze byt poskytnuta pomoc.
Tyto hlasiCe byvaji spolehlivé, a proto by u nich nemélo dochazet k Casté poruse. Za
vyvolani planého poplachu maze vétSinou obsluha ¢&i nositel z divodu neznalosti.
Prvky tisnového hlaseni délime podle umisténi a zplsobu poplachu na: [12]

e verejné tisnove hlasice,
e specialni tisnové hlasice,
e automaticke tisnove hlasice,
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e 0sobni tisfové hlasice.
3.3.5.1 Verejné tisiové hlasice

Verfejné tisnove hlasiCe jsou nejCastéji zapouzdiené magnetické kontakty nebo
mikrospinace. Tyto hlasiCe maji podobu tlaCitka a slouzi vefejnosti k vyvolani
tisnového hlaseni. Jsou instalovany na viditelna mista tam, kde je ¢lovék v nouzové
situaci snadno uvidi. V praxi pokud neni hlasi¢ pfimo adresovan, je lepSi pouzivat
hlasiCe s mechanickou nebo elektrickou paméti. Vyhoda spociva v tom, ze je mozné
zjistit, jaké tlacitko bylo pouzito a dohledat misto aktivace. Aby nedochazelo k
planym poplachum nebo ke zneuziti, je hlasi¢ opatfen krycim sklem. Pro kontrolu

funkce hlasiCe se vyrabi testovaci pfipravky, které neposkodi ochranné sklo. [1]

3.3.5.2 Specialni tisriové hlasice

Specialni tishové hlasi¢e maji podobné provedeni jako vefejné hlasi¢e. Jedna
se také o magnetické kontakty ¢i mikrospinace, které maji odliSné zapouzdfeni. Toto
zapouzdieni ma podobu vhodné tvarovaného tlacitka nebo nozni spinaci listy. Skryté
tisfnové hlasiCe slouzi k nepozorovanému vyvolani tisnového hlaseni. Pro jejich
instalaci je tfeba dobfe uvazit misto, aby na né nepovolané osoby nevidély. Tlacitka
se nejcastéji montuji pod horni hranu stolu €i pultu. Nozni spinaci listy se montuji na
pFiCky spojujici nohy stolu zespodu ¢&i na mustky. Pfi zapojeni vice téchto hlasicl na
jednu smycku je dobré pouzit prvky s optickou signalizaci. Ta nam pomUze pro
identifikaci faleSnych poplachl a ke zpétné analyze poplachové udalosti. HlasiCe s
elektronickou paméti vétSinou potrebuji napajeci napéti 12 V, které je pfivedeno od

ustfedny. Pfi nulovani paméti poplachu je tfeba toto napéti odepnout. [2]

3.3.5.3 Automatické tisriové hlasice

Jedna se o specialni typ tisnovych hlasicu, ktery svym provedenim umozriuje
vyhlaseni tisnového poplachu nezavisle na rozhodnuti obsluhy. Respektuji tedy
pouze pozadavky pfipadného naruSitele. Instaluji se pfedevS§im do penézZnich
prihraddek, a proto se jim Casto fika tzv. €idla posledni bankovky. Automatické
tisnové hlasice muzeme rozdélit na mechanicka nebo optoelektronicka Cidla.

Mechanické hlasiCe jsou pfizplsobeny k zasunuti bankovky do pouzdra. Pokud
obsluha na vyzadani pachatele odebere tyto bankovky, dojde k sepnuti

poplachového kontaktu a tim k vyhladeni poplachu.
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Optoelektronické hlasiCe jsou bezkontaktni cidla. Ta pracuji na principu
bezkontaktniho reflexniho optického spojeni, které je velice spolehlivé. Aby hlasic
pracoval spravné, je tfeba pres optické Cidlo polozit minimalné 10 bankovek kvali
dostateCnému zastinéni. To nam také zaruci, ze svétlo neprojde skrz bankovky.

[1, 2]

3.3.5.4 Osobni tisriové hlasice

Osobni tisfové hlasiCe jsou bezdratova Cidla. Jejich ucelem je chranit osoby,
které maiji vétsi riziko fyzického napadeni nebo potfebuji rychlou pomoc. Skladaji se
z vysilaCe a pfijimace. Vysilac posila do prostoru vystupni signal, ktery je modulovan
kodem. Pfijimac je nastaven tak, aby pfijal tento kod. Vysilaci ¢ast musi mit vlastni
energetické napajeni (baterie €i akumulator). Osobni hlasi¢e pro svou funkci
vyuzivaji kmitoCtova pasma. V praxi se pouzivaji pasma o frekvenci 27 MHz, 300
MHz ¢i 400MHz. Mohou se vyrabét i hlasiCe pracuijici s ultrazvukem.

PFi vybéru bezdratového €idla musime brat v Uvahu Fadu faktor(, které nam
mohou ovlivnit pfenos signalu. Jedna se o to, jaky zvolime princip, vykon, pracovni

kmitoCet, popfipadé i na provedeni vysilaci a pfijimaci ¢asti. [1]
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4 Bezpeénostni rizika PZTS

Kazdy zabezpeCovaci systém pro ochranu osob ¢&i majetku ma své
bezpecCnostni uskali. Aby dochazelo k minimalizaci bezpecCnostnich rizik, je potfeba
dodrzovat zasady spravné instalace. To znamena korektné umistovat detektory, aby
nebyla ovlivnéna jejich funkénost pfirodnimi vlivy. Také, aby nedochazelo ke

snadnému pfistupu narusitele k prvkim PZTS, které jsou pouZity v hlidaném objektu.

4.1 Bezpecnostni rizika nejpouzivanéjsSich detektoru

V této kapitole jsou vybrany detektory, se kterymi se v praxi mizeme setkat
nejCastéji a zhodnotime jejich bezpelnostni rizika. Také dojde k predstaveni zasad
spravneé instalace. To znamena vybrat mista v hlidaném objektu, kam se detektor

nejlépe hodi. Pro zhodnoceni téchto faktort jsou vybrany tyto detektory:

¢ PIR detektor,
e magneticky kontakt,

e Cidla na ochranu sklenénych ploch.

4.1.1 PIR detektor

PIR detektory patfi k nejpouzivanéjSim prvkiim pro hlidani vnitfni ¢asti objektu.
Jeho provedeni a funkce byly pfedstaveny jiz v kapitole 3.3.2.1. U téchto detektoru
zaleZi na spravném vybéru umisténi. Instalujeme detektory tak, aby pfipadny smér

narusitele byl kolmy (tangencialni) na osu detektoru — viz obr. 14.

Obr. 14 Spravné umisténi PIR detektort [2]

i

25



To proto, ze PIR detektor je aktivovan tangencialni slozkou pohybu narusitele.
V pripadé radialniho pohybu pachatele je detekce hodné utlumena. Je také mozné
instalovat vice PIR detektori do jednoho hlidaného prostoru, protoZe nevyzafuji
zadnou energii a nedochazi tedy k vzajemnému ovlivnéni funk&nosti. Aby doslo
k Gplnému vykryti hlidaného prostoru, instaluje se vice detektord. Cidla maji byt
pevné pfipevnéna na stavebni podklad kvuli pfipadnym vibracim.

Detektory by nemély smérovat na prosklené plochy, protoZze by mohl nastat
faleSny poplach vyvolanym slunecnim zafenim. Taktéz by nemély byt instalovany na
mista, kde mize dojit k rychlé teplotni zméné. Pro tyto pfipady jsou Cidla vybavena
elektronickou vyhodnocovaci ¢asti, ktera pocita impulsy signall snimaciho pyroclenu
v zavislosti na &ase. Cidlo ma predem nadefinovany podéet impulsd, po kterém
vyhlasi poplach.

Pro zvySeni bezpeénosti jsou pouzita Ccidla s funkci antimaskingu.
Antimaskingem rozumime, Ze pfi umysiném pokusu pachatele o vyfazeni Cidla nebo
pfi jeho zakryti dojde k vyhlaseni poplachového stavu na ustfedné. Antimasking tedy
kontroluje blizky prostor pfed samotnym cZidlem. Muze dojit i k neumyslnému
zastinéni Cidla pfi pfemisténi nabytku nebo jinych zafizeni v mistnosti. Existuji dva
druhy antimaskingu zalozené na rozdilnych fyzikalnich principech. Prvni druh je
zalozen na principu vysilani IR zafeni infradiodou do prostoru pfed detektor a jeho
nasledny pfijem. K poplachu nedojde v pfipadé, zZe IR zafeni neni detekovano
prijimaci infradiodou. V opacném pfipadé, kdy dojde k odrazu IR zafeni od pfedmétu
zakryvajici €idlo zpét do pfijimaci infradiody, je vyhlasen poplachovy stav. DalSi druh
antimaskingu vyuziva mikrovinného zareni. Jedna se o stejny princip vyhodnocovani.
Jediny rozdil je vtom, Ze misto IR zafeni dochazi k vyhodnocovani mikrovinného
zareni. [2, 5]

Dalsi zplUsob jak dosahnout vysSiho stupné zabezpeceni je pomoci tamperu.
Jak uz bylo feCeno v kapitole 3.1.1, tamper monitoruje otevfeni krytu, popfipadé
vytrzeni Cidla ze zdi. Pfi uzavfeni krytu je kontakt tamperu sepnut a je rozpojen
v okamziku otevfeni krytu. To nam zaruCi, Zze je zajisténa detekce neopravnéné

manipulace s krytem i ve stavu, kdy systém neni v hlidacim rezimu. [3]
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U PIR detektoru je tedy tfeba dodrZzovat tyto zasady:

e spravné umisténi (tangencialni pohyb),

e vykryti hlidaného prostoru (vice detektor(),

e pevné uchyceni (vibrace),

e nesméfovat na prosklené plochy (slunecni paprsky),
e funkce antimaskingu (ochrana pfed zakrytim),

e tamper (strzeni ze zdi, sundani krytu).

4.1.2 Magneticky kontakt

Magneticky kontakt je nejpouzivanéjSi detektor plastové ochrany, ktery hlida
prostupy plasté budovy (okna, dvefe, vrata, rolety) proti umysinému ¢i neumysinému
otevreni. V mnoha pripadech je magneticky kontakt prvnim detektorem, se kterym se
narusitel mize setkat v hlidaném objektu. Proto je velice dulezité dodrZzovat zasady
spravné instalace, které doporucuje vyrobce.

U kazdého typu magnetického kontaktu je stanovena maximalni (max.) a
minimalni (min.) pracovni vzdalenost pro jejich instalaci. V nékterych pfipadech je
optimalni, aby tato pracovni vzdalenost mezi permanentnim magnetem a jazyCkovym
relé byla v poloviné mezi min. a max. vzdalenosti. Tato vzdalenost je ovlivnéna
materialem, na ktery je tento detektor montovan. Pfi instalaci magnetického kontaktu
na feromagneticky material dochazi ke snizeni pracovni vzdalenosti, protoze tento
material pohlcuje magnetickeé pole. V tomto pfipadé pouzivame magnetické kontakty,
u kterych to vyrobce povoluje, nebo uvede konkrétni opatfeni. V praxi se setkavame
stim, ze pod detektory umistujeme podlozku z nemagnetického materialu (hlinik,
plast), ktera nezadouci vlivy eliminuje. Je vhodné pouzivat k upevnéni Srouby
z nemagnetického materialu. Také u nékterého typu kontaktu je potfeba pfi montazi
dodrzovat orientaci a polohu magnetu.

Magnet zasadné montujeme na pohyblivou ¢ast (kfidla dvefi, oken apod.) a
jazyCkovy kontakt montujeme na pevnou c¢ast (zaruben, okenni ram atd.).
Magneticky kontakt musi byt schopen vyhlasit poplach pfi kazdém zpUsobu otevreni.
Tedy i v pfipadech, kdy pachatel vylomi kfidla dvefi, oken Ci vrat. Také je potfeba,
aby tento detektor nevyvolal plany poplach pfi nechténé vibraci dvefi i oken,

zpusobené napf. proudénim vzduchu.
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Bezpecnostni riziko mize nastat u prechodu vodi€¢l z pevného podkladu na
pohyblivou ¢ast. UrCité by nemélo dochazet k tomu, Ze pfivodni kabely k detektoru
budou viditelné. V tom pfipadé by mél k nim narusitel snadny pfistup a mohl by
snaze vyradit detektor z provozu. Pro tyto pfipady pouzivame specialni ochranné
pancéfové spiraly s pfisluSnymi koncovymi uchyty, které zvySuji ochranu kabelaze —
viz obr. 15. [1, 2]

Obr. 15 Pancérova prichodka [9]

U magnetickych kontaktu je potfeba dodrzovat tyto zasady:

e spravna pracovni vzdalenost,
e dostatecny odstup od okolnich feromag. materiald,
e spravné umisténi (strana dale od pantu),

e kryty (skryty) pfivodni vodic.

4.1.3 Cidla na ochranu sklenénych ploch

Jak uz bylo uvedeno v kapitole 3.3.1.2, Cidla na ochranu sklenénych ploch
délime na kontaktni a bezkontaktni.

U kontaktniho je potfeba pfi instalaci dodrzovat odstup €idla (cca 50 mm) od
hrany ramu. Dale je doporuceno, aby se detektor umistoval do spodni ¢asti sklenéné
plochy a potfebna kabelaz byla pfivedena ze spodu nebo z boku (z dlivodu stékani

vody). Pfed instalaci Cidla je dulezita pfiprava sklenéné plochy, jelikoz chceme, aby
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mezi detektorem a sklem nebyly neZzadouci necistoty. Proto musi dojit k dikladnému
Cisténi a odmasténi styéné plochy. Dale je potfeba detektor pevné spojit s hlidanou
sklenénou plochou. Pro tento ucCel se pouzivaji kyanoakrilatova lepidla nebo
specialni lepidla na bazi silikonovych tmeld.

U bezkontaktniho Cidla je potfeba, stejné jako u magnetického kontaktu,
dodrzovat max. a min. pracovni vzdalenost. Cidla musi sméfovat na hlidané
sklenéné plochy. Mezi detektorem a hlidanou plochou nesmi byt pfekazka (zavésy,
Zaluzie atp.). Bezkontaktni Cidla jsou vybavena stejné jako PIR detektory funkci
antimaskingu. To zaru€i ochranu proti zakryti. Tato Cidla pouzivame pro hlidani
ur€itych typl skel, které jsou vyrobcem vyjmenovana v pfislusném instalaénim
manualu. Jinak by mohlo dojit ke snizeni pracovni vzdalenosti. Je tfeba brat v uvahu
pritomnost podlahovin a obkladu stén a jejich vliv na u€innost €idla. MUze dochazet i
ke zvySeni rozsahu a citlivosti Cidla. Dale je nutné zvazovat mozné negativni vlivy
okolniho prostfedi. Jedna se napf. o dopravni provoz se skfipavymi zvuky (tramvaji
¢i vlakd), kontejnery uréené pro sklo, pfitomnost zvifat (hlavné cvrcci) &i technické
vybaveni v hlidaném prostoru (zvonky, telefony, pocitaCe atd.). Nékteré negativni

vlivy se daji eliminovat kvalitnim utésnénim oken. [2, 3]
U bezkontaktnich €idel jsou dodrzovany tyto zasady:

e pracovni vzdalenost,

e spravné smeérovani,

o vyloucCit pfekazky mezi detektorem a hlid. plochou,
e antimasking,

e Dbrat v uvahu obklady stén a podlah,

e okolni vlivy (tramvaje, kontejnery na sklo...).

4.2 Bezpecénosti rizika ustreden

Kazda ustfedna je zakladnim prvkem vSech zabezpecCovacich systému. Jeji
hlavni ukol je pfijimat a vyhodnocovat signal od Cidel a jinych zafizeni PZTS.
Z ustfedny jsou elektrickou energii napajena vSechna tato zafizeni. Dale pomoci
ovladacich prvkl (klavesnice, elektronické kliCenky atd.) je umoznéno uvést cely
systém do stavu klidového nebo do stavu hlidani. Ustfedna také dokaze provést
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diagnostiku PZTS, coz znamena, ze muze zjistit, jaka smycCka je naru$ena, nebo

jestli je vadné nékteré Cidlo. [1]
Ustfednu Ize rozdélit podle zpGsobu pfipojovani smyéek na:

e smyckové ustfedny,
e Ustfedny s pfimou adresaci Cidel,
e ustfedny smiSeného typu,

e Ustfedny s bezdratovym pfenosem.

Z tohoto rozdéleni je patrné, ze kazda ustfedna z uvedenych typu ma své
opodstatnéni pro pouziti. Projektant by mél zvolit nejvhodnéjsi typ ustfedny pro
objekt, ktery ma byt zabezpeCen. Mél by provést bezpecnostni analyzu objektu a
okoli. Na zakladé této analyzy vybrat ustfednu, ktera odpovida pozadovanému stupni
zabezpeéeni dle normy CSN EN 50131-1. Musi brat v Gvahu velikost daného
objektu, aby mohl navrhnout potfebny pocet detektoru, ktery je dalezity pro vybér

ustfedny. Nesmi zapominat na finan¢ni moznosti investora. [1]

Z bezpec€nostniho hlediska by nemél mit naruSitel snadny a rychly pfistup
k ustfedné. To znamena umistit ustfednu na misto, které pfi vstupu do chranéného
objektu neni na prvni pohled vidét. Pachatel pfi vstupu mize zpozorovat pouze jeji
ovladaci panel (klavesnici), ktery je prfevazné instalovan do vstupni mistnosti. P¥i
zniCeni klavesnice nedojde k vyfazeni celého systému, protoze je pfipojena
samostatné pres kabel. Ustfedna by méla byt umisténa do ochranného krytu (boxu),
ktery zvySuje mechanickou odolnost. Tyto ochranné boxy maiji vlastni hlidani v
podobé tamperu, ktery nam zarucCi, Ze pfi nedovoleném otevieni boxu dojde k
vyhlaseni poplachu. Pouzivaji se i integrované otfesové detektory a tampery na
sténu. Dale by nemél uzZivatel systému védét servisni kody a postupy programovani
ustfedny, aby nedochazelo k neodbornym zménam funkce zabezpecovacich

systému. [2]

4.2.1 Smyckové ustredny

U smyckovych (analogovych) ustfeden je kazda poplachova smycka vybavena
svym vyhodnocovacim obvodem. Na smy¢ku muaze byt pfipojeno vice Cidel PZTS v

zavislosti na typu zapojeni. Kazda smycka by méla byt zakonCena EOL odporem o
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definované hodnoté. Pfi zméné odporu smycCky, dojde k vyhlaseni poplachového
stavu. Tato zména je zplsobena aktivaci Cidel PZTS, sabotazi smycky nebo
pokusem o sundani krytu jednoho z detektori. Smycky téchto ustfeden jsou tvofeny
sériovym zapojenim rozpinacich kontaktu Cidel. Na obr. 16 je vidét pfiklad zapojeni

detektort do smyckové ustfedny. [1, 10]

Obr. 16 Zapojeni Cidel PZTS do smyckové ustiedny [1]
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4.2.2 Ustifedny s pfimou adresaci éidel

Tento typ Ustfedny komunikuje s detektory po datové sbérnici. Ustfedna v
pravidelnych intervalech generuje adresy jednotlivych detektord (nebo ostatnich
prvki PZTS) a pfijima pfislusné odezvy o jejich stavu. Kazdy detektor ma svj
komunikaéni modul a je nejCastéji propojen s ustfednou pomoci &tyf vodic¢l. Dva
vodiCe slouzi pro napajeni a dva pro komunikaci. Diky tomu, ze cCidla maji svou
vlastni adresu, je zajiSt€na ochrana proti zaméné za jiny detektor. Kvuli tomu také
ustfedna zjisti, které Cidlo bylo aktivovano a k jakému druhu naruseni doslo.
Nevyhodou téchto uUstfeden je omezeni v délce vodiCu kabelové sité. Dochazi k
ubytku napéti na vedeni. Na obr. 17 je vidét mozné zapojeni Cidel do ustfedny s
pfimou adresaci. [2, 10]
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Obr. 17 Zapojeni Cidel PZTS do ustfedny s prfimou adresaci [1]
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4.2.3 Ustiedny smiSeného typu

Ustfednou smiseného typu se rozumi kombinace sbérnicové a smyckové
ustfedny. Datova komunikace probiha mezi ustfednou a koncentratorem.
Koncentrator je sbérnicovy modul, na ktery jsou Cidla pfipojena pomoci smycek jako
u analogovych ustfeden. Pfi zapojeni jednotlivych Cidel pfimo do koncentratoru
dostaneme ustfednu s pfimou adresaci Cidel. Mizeme tedy vyuzivat vSechny jeji
vyhody popsané v kapitole 4.2.2. Nevyhodou v8ak zUstavaji naklady na vybudovani
takoveho systému. Musime si dat také pozor na spravné dimenzovani napajecich i
datovych vodi¢u. Mozné zapojeni Cidel PZTS do ustfedny smiSeného typu je vidét na
obr. 18. [10]
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Obr. 18 Zapojeni systému PZTS do ustfedny smiseného typu [1]
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4.2.4 Ustiedny s bezdratovym prenosem

Jedna se o skupinu ustfeden vyuzivajicich bezdratového propojeni mezi prvky
PZTS. NejCastéji pracuji v pasmech o frekvenci 433 MHz a 868 MHz, ktera schvalila
federalni komise pro komunikaci a evropsky ustav pro telekomunikacni normy.
Vyhody i nevyhody pro pouziti téchto systému byly pfedstaveny v kapitole 3.1.2. Tato

kapitola se zabyva typem komunikace, kterou délime na: [9]

e systémy s jednosmérnou komunikaci,

e systémy s obousmérnou komunikaci.

Systémy, které pouzivaji jednosmérnou komunikaci, nazyvame také simplexni.
To znamena, Ze v Cidle je pouze vysilaC a v ustfedné pfijimac. Moderni systémy
umoznuji kontrolovat pfitomnost detektord pomoci kontrolnich telegrami. Samotny
detektor vysila telegramy v pfedem stanovenych Casovych intervalech. Ty volime
delSi, aby dochazelo k uspofe energie. To ma za nasledek, Ze ustfedna se o ztraté
detektoru dozvi az s ur€itym zpozdénim. Navic detektor nevi o tom, jestli je systém v
klidu nebo ve stfezeni. Takze stale posila informaci o naruseni Ustfedné. Ta v
klidovém stavu tuto informaci jako poplach nevyhodnoti, ale dochazi k vétsi spotfebé

energie napajeciho zdroje v €idle. V praxi se proto nastavuje limit po¢tu poplacht, po
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kterém se vypne v detektoru vysilaci ¢ast, a to na vyrobcem stanovenou dobu
(nékolik minut). To sice zaruCi Setfeni energie zdroje, ale také dava pachateli
dostatek Casu, pfi kterém neni monitorovan. Existuje i riziko umysiného naruseni
pasma utoCnikem, na coz systém mulZze zareagovat az po urcCité dobé nebo vubec
ne. [2]

Vv,

komunikaci (duplexnim pfenosem). Rozdil oproti jednosmérné komunikaci je v tom,
Ze detektor ma vysilaci i pfijimaci elektroniku. Je tedy vybaven modulem s vysilaCem
a pfijimacem. Tento modul si dokaze najit dva volné kanaly pro pfenos ve
vyhrazeném kmitoCtovém pasmu. Navic se na tyto kanadly dokaze automaticky
naladit. V pfipadé narusSeni dokaze detektor preladit na jiné bezpecné kanaly. To
nam zarucCuje zvySenou odolnost proti umysinému i neumysinému preruseni pfenosu
informaci. Navic pro vétSi bezpecCnost ustfedna kontroluje stav vSech pfipojenych
prvka. V duplexnim pfenosu Cidla v klidovém stavu nevysilaji, dochazi tedy k uspore

energie zdroje v detektoru. [1]
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5 Zaveér
Z bakalarské prace vyplyva, Zze poplachové zabezpecCovaci a tisfiové systémy

jsou velmi rozsahlym a zajimavym odvétvim v bezpeénostnich systémech. Mohou

predejit Skodam a pfispét i k ochrané lidského zivota, proto mé toto téma zaujalo.

Po uvodni kapitole jsem pfedstavil postupny historicky vyvoj bezpecnostnich
systému. Od prvnich zminek o pozarnich hlasicich az po principy, které se pouzivaji
v soucasnosti.

Ve tfeti kapitole se zabyvam rozdélenim zakladniho zpisobu komunikace prvku
PZTS na dratové a bezdratové. Dratové zapojeni dale délime na smyckové a
sbérnicové nebo jejich kombinaci v podobé smiSeného zapojeni. Smyckové zapojeni
systtmlu se nejCastéji setkavame s komunikaci na dvou nejpouzivanéjSich
frekvencich a jejich vlastnostmi. Z jednotlivych popist plynou jejich vyhody a
nevyhody. Dale systémy rozdéluji podle stupné zabezped&eni, které vyplyva z CSN
EN 50 131-1. Podle toho, pro kterou cast objektu se detektory pouzivaji, délime
ochranu na plastovou, prostorovou, pfedmeétovou, perimetrickou a tisnovou.
V prislusnych typech ochran se dikladnéji zabyvam jednotlivymi druhy detektorq,
jejich principy, zptisobem a vhodnosti umisténi.

Na zakladé poznatkl ziskanych z pfedeslé kapitoly jsem mohl zhodnotit rizika
nejpouzivanégjSich detektord. Pro zhodnoceni jsem vybral PIR detektor, magneticky
kontakt a Cidla na ochranu sklenénych ploch. U téchto detektorl jsem se zabyval
riziky spojenymi s instalaci, umisténim a nespravnym nasmérovanim. Dale pak
s riziky, kterd mohou nastat s viditelnosti kabelaze, jejim poSkozenim a umysinym
napadenim detektoru (zakrytim nebo hrubym poskozenim). Soucasti této kapitoly je i

problematika spojena s bezpecnostnimi riziky ustreden.

V nejbliz§i budoucnosti se nepredpoklada, ze dojde k uplnému potlaceni
kriminality a bezpecénostni systémy ztrati svlj smysl. Je potfeba, aby spolecnosti,
zabyvajici se timto odvétvim, neustale pracovaly na vyvoji a zdokonaleni. Musi byt
vzdy o nékolik kroku vpfedu, protoZe znalosti narusitelt se neustale zlepSuji, a proto

je potfeba stale analyzovat pfipadna bezpecnostni rizika a snazit se je eliminovat.
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Seznam zkratek

PZTS - Poplachové zabezpecovaci a tisnové systémy
N.C. - Normaly Close (hormalné uzaviena)

N.O. - Normaly Open (normalné oteviena)

EOL - End Of Line (konec smycky)

SN - Serial Number (sériové cislo)

PIR - Passive Infra Red (pasivni infraterveny)

AIR - Active Infra Red (aktivni infraCerveny)

us - Ultrasonic (ultrazvukovy)

MW - MicroWave (mikrovinny)

GPS - Ground Perimeter System (zemni obvodovy systém)
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