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Kompaktni systém pro sbér a zpracovani
dat v prostredi internetu véci

Abstrakt

Cilem bakalarské prace je vyvinout ukazkové reseni kompaktniho
systému, ktery umozni sbér dat z riznych senzort, jejich zpracovani
a prenos do centralniho bodu, kde budou data zalohovana a déle
analyzovana. Implementace tohoto systému zahrnuje vyuziti proto-
koli MQTT a Bluetooth Low Energy (BLE) na platformé ESP32
pro komunikaci mezi chytrymi zafizenimi a centralnim serverem.
Prace se zaméruje na optimalizaci komunikace mezi IoT zatizenimi,
spotiebu elektrické energie a klade dtiraz na bezpecnost a spolehli-
vost prenosu dat. V zavéru cely systém otestuji, zhodnotim dosazné
vysledky a uvedu moznosti dalsiho rozvoje mého feseni.

Klicova slova: [oT, MQTT, BLE, IDE, IP, QoS

Abstract

The aim of the bachelor’s thesis is to develop a demonstration solu-
tion of a compact system that enables data collection from various
sensors, their processing, and transmission to a central point, where
the data will be stored and further analyzed. The implementation of
this system includes the use of MQTT and Bluetooth Low Energy
(BLE) protocols on the ESP32 platform for communication between
smart devices and the central server. The thesis focuses on opti-
mizing communication between [oT devices, energy consumption,
and emphasizes the security and reliability of data transmission.
In conclusion, the entire system will be tested, the achieved results
evaluated, and possibilities for further development of the solution
will be discussed.

Keywords: 10T, MQTT, BLE, IDE, IP, QoS
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Uvod

V dnesni dobé je internet véci jednim z nejrychleji rostoucich technologickych
segmentil. S rozmachem chytrych zafizeni, senzoru a také celych doméacnosti se zvy-
Suje potteba efektivniho sbéru, zpracovani a vymény dat. Chytré (IoT) zafizeni je
elektronické zatizeni, které je schopno komunikovat s jinymi zafizenimi nebo s uzi-
vatelem a sbirat a zpracovavat data. Do takové skupiny patii rizné zarizeni od
nejmensich senzor, chytrych domacich spotiebicti az po velka priumyslova zarizeni
a vozidla. Tato prace se zabyva navrhem a implementaci kompaktniho systému pro
sbér a zpracovani dat v prostredi IoT.

Cilem této prace je vytvorit ukazkové reseni kompaktniho systému, ktery umozni
lokéalni sbér dat, jejich zpracovani a prenos do centralniho bodu, kde budou data
zalohovana a dale analyzovana. Implementace tohoto systému zahrnuje vyuziti real-
nych komunikacnich protokoli MQTT, Bluetooth Low Energy (BLE) na platformé
ESP32 pro komunikaci mezi chytrymi zarizenimi a centralnim serverem. Pro sbér
lokalnich dat ze senzoru pouzivam sériové rozhrani UART. Systém by mél byt re-
sponzivni na vnéjsi podnéty a implementaci musi byt vicevlaknova. Pridano by také
melo byt zabezpeceni komunikace s okolnimi zarizenimi.

Teoreticka c¢ast prace se zabyva prehledem a predstavenim hlavnich komponent
a komunikacnich protokolt, které jsou v praci vyuzity. Nasleduje popis navrhu a im-
plementace systému, vcéetné pouzitych technologii, postupii a algoritmi. Poté jsou
prezentovany vysledky méreni a experimenti, které byly provedeny za tcelem ové-
feni funkcnosti a efektivity navrzeného systému. Zavérecna Cast prace se vénuje
zhodnoceni dosazenych vysledki, diskusi nad jejich vyznamem a moznostmi dalsiho
rozvoje a vylepseni systému v budoucnosti.
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1 Komunikacni protokoly loT

Internet véci (IoT) se sklddé z velkého mnozstvi chytrych zarizeni, které mezi se-
bou musi komunikovat. Komunikace mezi témito zarizenimi vyzaduje pouziti komu-
nikac¢nich protokolil, coz jsou soubory pravidel, kterd umoznuji zarizenim vzajemné
komunikovat a predavat si mezi sebou data.

Existuje mnoho riiznych typt komunikac¢nich protokolid, které se pouzivaji v
riznych oblastech a aplikacich. Priklady komunikac¢nich protokoli:

o Bezdratové protokoly — Umoznuji zatizenim vysilat a prijimat data bezdra-
toveé, bez nutnosti primé fyzické konektivity. Bezdratové protokoly zahrnuji
napiiklad Bluetooth, Zigbee, Z-Wave, LoRaWAN a NB-IoT

o Kabelové protokoly — Pouzivaji se k prenosu dat mezi zarizenimi pomoci
kabell, jsou to napriklad Ethernet, RS-232, RS-485, UART a CAN

o Internetové protokoly — Tyto protokoly se pouzivaji k prenosu dat pres inter-
net a zahrnuji protokoly jako HT'TP, MQTT a CoAP

o Pramyslové protokoly — Tyto protokoly jsou navrzeny pro pouziti v priamys-
lovych aplikacich a zahrnuji protokoly jako Profibus, Modbus a DeviceNet

Kazdy typ komunikac¢niho protokolu ma své vlastni vyhody a nevyhody a je
dilezité vybrat ten spravny protokol pro danou aplikaci, aby se zajistila spolehliva
a efektivni komunikace mezi zarizenimi. Ja se rozhodoval mezi protokoly HTTP,
MQTT, BLE a COaP. HTTP jsem si nezvolil jelikoz jeho pakety jsou zakonité
vétsi nez u ostatnich protokoli a vyzaduje vykonnéjsi zafizeni. Neni proto tplné
vhodny pro mij hardware a pozadavky na energeticky efektivni systém. Protokol
COaP jsem si také nevybral a zvolil jsem si radéji protokol MQTT, jelikoz s nim
mam zkusSenosti jiz z minulého projektu. Déle jsem také zvolil pro komunikaci s
okolnimi zafizenimi protokol BLE, ktery je optimalizovany pro pouziti v malych
[oT zafizenich s omezenymi prostiedky. Pro sbér dat jsem si zvolil sériovy protokol
UART kviuli mému GPS modulu, ze kterého budu data ziskavat.

1.1 MQTT

MQTT (Message Queuing Telemetry Transport) komunika¢ni protokol je ze sku-
piny tzv.  lightweight“ IoT protokolii, pro které je charakteristické jednoduchost,
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mald spotfeba energie a preprava paketi malych velikosti. Je navrzen tak, aby byl
efektivni, spolehlivy a jednoduchy na pouziti i v omezenych sitich s nizkou silou sig-
nalu a vysokou latenci, jako jsou napriklad senzorové sité nebo mobilni sité. Jednou
z vyhod tohoto protokolu je moznost komunikace mezi klienty a serverem obéma
sméry [19].

Vyuziva architekturu typu publish/subscribe pro prenaseni paketi. Klienti se
mohou pfipojit k brokeru (serveru) a odebirat (subscribe) nebo publikovat (pub-
lish) zpravy na zékladé témat (topic). Témata (Topics) si lze predstavit jako vldkna
dat, kterd si server ukladé a kam je mozné data vkladat (publish), ¢ odkud je mozné
data odebirat (subscribe) [21]. Kazd4 zprava MQTT protokolu se skladé z hlavicky,
ktera vzdy zabira 2 byty, nepovinného obsahu zpravy, ktery ma maximalni moznou
velikost 256 MB, a tzv. kontrolni pole o velikosti 1 byte. Prvni 4 bity tohoto pole
fikaji, o jaky typ MQTT zpravy se jednda (CONNECT, CONNACK, PUBLISH,
SUBSCRIBE, nebo DISCONNECT). CONNECT - zddost klienta o pripojeni se k
MQTT brokeru, CONNACK - potvrzeni pripojeni, PUBLISH - odeslané zprava od
klienta, SUBSCRIBE - Zadost klienta o odebirani topicu, DISCONNECT - zprava
klienta o odpojovani se od brokeru. Zbylé 4 bity nesou informace s fixnimi priznaky,
které klient nemiize nijak ménit. Vyjimkou jsou pouze zpravy typu PUBLISH, kde
klient muze nastavit parametry DUP (zda je zprava duplikat), RETAIN (fika, zda
mé byt zprava zachovana) a informaci o drovni QoS [28]. QoS, neboli Quality of
Service (Kvalita sluzby), je charakteristika tohoto protokolu, kterd urcuje troven
spolehlivosti doruceni zprav. Tento mechanismus byl do MQTT zaveden kviili ne-
stabilnim sifovym prostiedim, kde se zarizeni mohou potykat s obtizemi pfi zajisto-
vani spolehlivé komunikace pouze pomoci prenosového protokolu TCP [45]. Aby se
tento problém vytesil, MQTT zahrnuje mechanismus QoS, ktery nabizi rizné moz-
nosti interakce se zpravami a poskytuje rizné turovné sluzeb. Tyto drovné sluzeb
jsou navrzeny tak, aby vyhovovaly specifickym pozadavkim uzivatele na spolehlivé
doruceni zprav v ruznych scénarich. Existuji tfi arovné QoS [23]:

e QoS 0 (At most once): Pii této trovni zpravy nejsou potvrzovany a jsou
doruceny alespon jednou. Toto je nejrychlejsi aroven, ale muze vést k duplikaci
zprav nebo jejich ztrateé.

e QoS 1 (At least once): Pri této trovni jsou zpravy doruceny alespon jednou,
ale mohou byt doruceny vicekrat, takze stale hrozi duplicita dat. Po odeslani
zpravy ceka odesilatel na potvrzeni (PUBACK) prijeti od prijemce. Pokud
nedojde k potvrzeni, zprava je znovu odeslana.

« QoS 2 (Exactly once): Pri této drovni jsou zpravy doruceny pravé jednou.
Odesilatel odesild zpravu a ¢ekd na potvrzeni (PUBREC) od piijemce. Poté
je zpréava potvrzena (PUBREL) a nésledné je zpréava oznacena jako dorucend.
Tato uroven poskytuje nejvyssi uroven spolehlivosti, ale je nejpomalejsi.

MQTT umoznuje nastaveni sifrovani a ochrany prendsenych dat pomoci TLS
(Transportation Layer Protection) a autentifikaci klientt jménem a heslem. Protokol
je kompatibilni s nejnovéjsimi autentifikacnimi protokoly. Pouziva se naptiklad s
protokolem OAuth [22].
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1.2 BLE

Jednou z vyznamnych technologii v oboru IoT komunikace je Bluetooth Low
Energy (BLE). Bluetooth Low Energy je technologie vyvinuté ke sniZeni spotieby
energie pri zachovani podobného komunikacéniho rozsahu jako v pripadé klasického
standardu Bluetooth. Vyhodou je efektivni vyuziti spotieby energie v zarizenich na-
pajenych z baterie, jako jsou smartphony, tablety, senzory pro monitorovani zdravi
a dalsi zarizeni vyzadujici minimdalni spotfebu energie [34]. BLE je tedy energeticky
tspornd varianta technologie Bluetooth [4]. Pokud se zaméfime na samotny komuni-
kacni protokol BLE, je jeho struktura a chovani fizeno podle principii definovanych
v ramci GAP (Generic Access Profile) a GATT (Generic AT Tribute Profile). GAP
profil fika, jak se zafizeni mezi sebou pripojuji a definuje jejich role v BLE siti [37].
V kontextu protokolu BLE existuji dvé zakladni role: centrala a periferie. Centrala
je aktivni zarizeni, které 1idi komunikaci s perifernimi zatizenimi. Typickym ptikla-
dem centrédly je chytry telefon, tablet nebo pocita¢. Centrala mutze sbirat data z
perifernich zatizeni nebo je naptiklad ovladat. Periferie jsou pasivni zafizeni, kterd
poskytuji informace centrale. Typickymi ptiklady periferii jsou senzory, mérici za-
fizeni, ovladace a dalsi periferni zarizeni. Periferie obvykle ¢ekaji na dotazy nebo
piikazy od centrdly a odpovidaji na né [29]. GATT urcuje jak jsou data forméato-
vana, slozena a jak si je mezi sebou zarizeni data predavaji pomoci konceptli nazva-
nych sluzby a charakteristiky. Vyuziva datovy protokol nazyvany Attribute Protocol
(ATT), ktery slouzi pro ukladani sluzeb, charakteristik a souvisejicich dat do jedno-
duchych tabulek pomoci 16bitovych identifikatoru pro kazdy zdznam v tabulce [1].
Pro BLE sité existuji 3 zékladni topologie: Point-to-Point (1:1), One-to-Many (1:m)
a Many-to-Many (m:m) [12].

oo
e O 0«00
®_©o
Data Broadcast Mesh

One-to-Many (1:m) Many-to-Many (m:m)
Connection-less Communication Large-scale Device Networks

Point-to-Point (1:1)
Connection-Oriented Communication

Obréazek 1.1: Moznosti komunikace v BLE siti [12]

Ja v rdmci prace vyuzivam topologii One-to-One, ktera je z nich nejbéznéjsi. Ta
mi poskytuje moznost obousmérné komunikace. Typ Data Broadcast (1:m) se vyu-
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ziva pri pouziti senzorii, které volné vysilaji sva data do okoli pro sousedni zafizeni.
Je to komunikace jednosmérna. Topologie Mesh umoznuje vytvorit sit o velkém po-
¢tu zarizeni, kde si mezi sebou navzajem data vymeénuji tvz. skoky mezi uzly. V této
siti je maximdlni mozny pocet uzli stanoveny na 32,767 [12].

1.3 UART

Je dilezité tici, ze UART nelze tadit mezi bézné komunikacni protokoly po-
uzivané v chytrych budovach, tak jak jsou popsany v zadani. Je ale dilezité jej
zahrnout do této kapitoly, abych mohl detailnéji popsat jeho ucel a pouziti ve vlast-
nim systému. Zatimco BLE a MQT'T jsou urceny pro bezdratovou komunikaci mezi
vzdalenymi zafizenimi v siti, rozhrani UART mi umoznuje sbér dat z pripojeného
senzoru nebo jiného zarizeni primo k mikrokontroléru pomoci fyzického kabelu.

UART (Universal Asynchronous Receiver/Transmitter) se fadi mezi sériové ko-
munikacni protokoly. V sériové komunikaci jsou data prenasena bit po bitu za pou-
ziti jedné linky (vodice, kabelu). Pro obousmérnou komunikaci musime pouzit dva
vodice pro prenos informaci [40]. Je Casto pouzivan pro jednoduché komunikacni
ulohy, protoze je snadno implementovatelny a nepotiebuje tolik kabel pro propo-
jeni zafizeni, coz se odrazi na cenné. Dle definice je to hardwarovy komunikacni
protokol, ktery pouziva asynchronni sériovou komunikaci s nastavitelnou rychlosti
prenosu dat [13]. Asynchronni zde znamend, Ze nepotiebuje zZadny spoleény hodi-
novy signél pro synchronizaci vystupnich bitu vysilace (transmitter - Tx) a vstupnich
dat pfijimace (receiver - Rx). Tedy kazdé zatizeni, které chce komunikovat pomoci
UART protokolu musi mit oddéleny vysilaci a prijimaci pin pro bud prenosu nebo
piijem [42]. Vysila¢ je pripojen k ¥idici sbérnici dat, kterd posilad data paralelné. Od
tohoto (vysilace) bodu budou data prendSena na prenosové lince (vodici) sériové,
bit po bitu, k ptijimaci druhého zafizeni. Receiver pak sériova data prevede zpét na
paralelni formu pro prijimaci zafizeni [13]. Pro UART a vétsinu sériovych komuni-
kaci je ale tfeba nastavit stejnou baudovou rychlost jak na vysilaci, tak na prijimaci.
Baudova rychlost urcuje rychlost, kterou jsou informace prenaseny do komunikac-
niho kanalu. V kontextu sériového portu bude nastavend baudova rychlost slouzit
jako maximalni pocet biti prendsenych za sekundu [32]. Kazdy pfenos dat zacina
startovnim bitem, ktery oznacuje zacatek datového ramce, a konéi stopovymi bity,
které oznacuji konec ramce. Toto umoznuje prijimaci synchronizovat se s prenosem
dat. Slozeni kazdého paketu je nésledujici: 1. startovni bit (1 bit), 2. data frame (5
az 9 bitu), 3. paritni bit (0 az 1 bit) a 4. stop bit (1 az 2 bity). Komunikace muze
byt ddle nakonfigurovan s riznymi parametry, jako je polarita signalu (napriklad in-
vertovany nebo neinvertovany) a format dat (pocet datovych bitu, parita a stopové
bity) [13].

J& protokol UART pouzivam pfi komunikaci se senzorem, ktery mi sbird data.
Konkrétnéji pri testovani pouzivam Mini GPS/BDS modul. Tento GPS modul mé
UART v zékladu nastaveny na 9600 baudrate, 1 start bit, 1 stop bit a nemé paritni
bit [41].
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2 Porovnani MQTT a BLE

P1i vybéru komunika¢niho protokolu pro IoT (Internet of Things) projekty je roz-
hodujici zvazit rizné faktory, véetné rychlosti, spolehlivosti, velikosti paketti a dalsi.
MQTT (Message Queuing Telemetry Transport) a BLE (Bluetooth Low Energy)
jsou dva z nejrozsitenéjsich protokolil pro bezdratovou komunikaci v IoT. Nésledu-
jici kapitola prinasi srovnani téchto dvou protokoli v klicovych aspektech.

2.1 Rychlost

Rychlost prenosu dat je kritickym faktorem v mnoha aplikacich [oT, zejména
tam, kde je potreba prendset data v realném case. MQTT je protokol navrzeny pro
spolehlivou komunikaci pres sit TCP/IP, coz znamen4, Ze je vhodny pro aplikace,
které vyzaduji vyssi rychlost za cenu vétsi spotieby energie. Je také idealni volbou
pro robustnéjsi systémy vyzadujici prenos vétsich objemu dat [8].

Na druhou stranu BLE byl ptivodné vyvinut pro spottebice s nizkou spotiebou
energie, coz ovliviiuje rychlost pfenosu dat. Jeho maximalni teoretickd rychlost je
nizsi nez u MQTT, zejména pokud jde o kontinualni streamovani dat. Je ale mnohem

U redlné aplikace téchto protokoli do systému ale musime zohlednit spoustu
omezujicich faktorti. Klicové je nastaveni obou protokoli, které pouzivam. U MQTT
mohu nastavit napriklad kvalitu sluzeb (QoS), ktera bude ovliviiovat spolehlivost a
rychlost zasilani paketti. Dilezitym prvkem je také samotny MQTT broker. Pokud
nastavim zabezpeceni pomoci hesla, sifrovani dat, filtraci ip adres, nebo pomoci TLS,
také moznost nastaveni riznych parametri. Napriklad zabezpeceni, sifrovani prena-
Senych dat, frekvence zasilani ozndmeni o aktualizacich [4], nebo maximalni velikost
datového bloku (MTU), ktery muze byt prenesen v jednom BLE paketu [44].

2.2 Spolehlivost

Spolehlivost komunikace je klicovym aspektem v aplikacich, které vyzaduji pre-
nos dat bez ztraty nebo chyb. MQTT, nabizi spolehlivy zptisob dorucovani zprav,
coz z néj ¢ini idealni volbu pro kritické aplikace, jako jsou primyslové systémy nebo
monitorovaci zafizeni. BLE byl navrzen s ohledem na energetickou efektivitu, coz
muze ovlivnit jeho spolehlivost v zavislosti na konkrétnich podminkach provozu. V
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situacich, kdy nizka spotieba energie neni primarnim ohledem, mutze byt spolehlivost
BLE postacujici. Spolehlivost obou protokolil testuji s popisuji v kapitole 7.

2.3 Velikost Paketu

Velikost paketu je dulezitym faktorem zejména v prostiedich s omezenymi Sit-
kami pasma. MQTT zahrnuje zdhlavi TCP/IP, coz muze zvysit velikost prenasenych
dat. Prestoze existuji varianty MQTT, které optimalizuji velikost zprav, mohou byt
v praxi stile robustnéjsi nez BLE [27]. Nicméné teoretickd minimalni velikost jed-
noho MQTT paketu jsou 2 byty [28].

BLE, naopak, je navrzen tak, aby minimalizoval pfenos dat a byl co nejuspor-
néjsi. Jeho pakety jsou vhodné pro aplikace, které vyzaduji efektivni vyuziti sirky
pésma, coz je ¢ini atraktivnim pro projekty s omezenymi zdroji [30]. MinimAalni ve-
likost jeho paketu je vsak 6 byt (Hlavicka Preamble - 1 byte, Access address - 4
byty a Protocol Data Unit - 2 byty) [31].

Néas vsak nebude tolik zajimat minimalni velikost paketti téchto protokolt, ale
to jakou velikost budou mit, pokud je naplnim stejnymi daty, kterda budu sbirat a
posilat na nadfazeny server (viz kapitola 7).

2.4 Spotreba elektrické energie

V kontextu energetické efektivnosti je dilezité brat v iivahu spotfebu energie pri
pouziti komunikacnich protokolt v konkrétnich pripadech z realného svéta. Pti vyu-
zivani MQTT s Wi-Fi pripojenim mitze byt energetickd naro¢nost znacna, zejména
kvili aktivnimu udrzovani Wi-Fi pripojeni, coz muze zpiisobit zvySenou spotiebu
energie v rezimech, kdy ESP32 nemiize ptejit do tsporného rezimu. Udrzovani spo-
jeni s Wi-Fi je nezbytné pro komunikaci pomoci protokolu MQTT a vyzaduje neu-
staly prijem signalu. Muze vést k vysoké spotfebé energie, coz muze byt nevyhodné
pro zafizeni s omezenym napajenim.

Na druhou stranu Bluetooth Low Energy (BLE) byl navrZen s ohledem na nizkou
spotfebu energie, coz z néj ¢ini atraktivni volbu pro aplikace s omezenym napéje-
nim. BLE by mélo byt energeticky efektivnéjsi, zejména pokud zarizeni pravidelné
prechdzi do tspornych rezimi (napiiklad Advertising nebo Sleep Mode) a aktivné
udrzuje spojeni pouze v okamziku potieby (pfenos dat). Pfenos dat pomoci BLE
muze byt optimalizovan pro nizkou spotfebu energie, coz je vhodné pro bateriove
napajena zarizeni.

Tato kontrastni povaha mezi MQTT a BLE v otazce energetické efektivnosti
muze hrat klicovou roli pfi rozhodovani, ktery protokol pouzit v konkrétnich apli-
kacich s omezenym napajenim.
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3 Vyvojové prostredi

Vyvojové prostiedi (IDE — Integrated Development Enviroment) je software
usnadnujici praci programatorim. VétSinou se zaméruji na jeden konkrétni pro-
gramovaci jazyk a nabizeji rtizné nastroje a editory kdédu. Pro ESP32 je dilezité
vybrat prostfedi, které je schopné zpracovat kéd jazyku C/C++ a hlavné musi
umét se zarizenim komunikovat, aby bylo mozné nahrat program do paméti desky
ESP. IDE zajistuje celkovou komunikaci a preklad kédu pro konkrétni procesor, tedy
pro ESP32. Kompilator v ramci IDE preklada zdrojovy kod napsany v programova-
cim jazyce C/C++ do strojového kédu, ktery je srozumitelny pro tento konkrétni
procesor. Vysledkem je binarni soubor, ktery miize byt nahran do pameéti mikrokon-
troléru a spustén. Mezi programovacimi prostfedimi jsem nasel dva, pro mé vhodné,
kandidaty.

3.1 Visual Studio Code

VS Code je editor zdrojového kédu vyvijeny spole¢nosti Microsoft pro operac¢ni
systémy Windows, Linux a macOs. Dokaze pracovat s sirokou skalou programova-
cich jazykt, véetné jazyku C. Avsak pro praci s loT a vyvojovou deskou ESP32 je
potfeba si nainstalovat rozsiteni. Zvolil jsem si proto profesionalni vyvojové pro-
sttedi pro Embeded a IoT zarizeni PlatformlIO. PlatformIO umoznuje pracovat s
frameworkem Arduina a s platformou Espressif 32, které pro projekt potrebuji. Diky
tomuto rozsiteni jsem schopen pouzivat nastroje pro praci s vyvojovymi deskami,
jako napriklad zobrazeni sériového monitoru. I pres vsechny slozitosti jsem si vybral
prostiedi VS Code, protoze mi prijde vice multifunkéni.

3.2 Arduino IDE

Je prostredi primo navrzené pro programovani embeded systému, konkrétné
pro Arduino hardware. Je proto nutné si nainstalovat knihovny pro préci s deskou
ESP32. Prostredi pouziva jazyk C+-+ a je na rozdil od VS Code méné komplexni,
avsak pro spustu rtznorodych projektt idealni. Dalsi veliké plus pro toto vyvojo-
vého prostiedi je rozsahla, nazorna dokumentace a nepreberné mnozstvi projekti
od ostatnich uzivateli. V Arduino IDE jsem jiz pracoval, ale nakonec jsem si ho
nevybral, jelikoz VS Code pouzivam témeér denné.
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4 Hardware

Nedilnou soucasti prace je vybér vhodného hardwaru, ktery bude schopen spl-
nit pozadavky na funkcionalitu, vykon a spolehlivost. Pti vybéru hardwaru je ne-
zbytné zvazit razné faktory, jako je dostupnost, cena, podpora komunikac¢nich pro-
tokolll a dostatecny vykon pro provadéni pozadovanych tloh. Jednim z dilezitych
aspektl pri vybéru hardwaru pro tuto préaci je dostatecny vykon a pamét mikro-
kontroléru. Jelikoz je klicové mit k dispozici vice bézicich procesii najednou, aby
bylo mozné efektivné zpracovavat ruzné tlohy, data a komunikace soucasné. Proto
jsem zvazoval mezi mikrokontrolérem ESP32, vyvojovou deskou Arduino Uno Rev3,
ktera disponuje mikro¢ipem ATmega328 a Raspberry Pi Pico W s mikrokontrolérem
RP2040 [15] [2] [39]. Modul se také musi umét ptipojit k Wi-Fi pro komunikaci pro-
stfednictvim komunikaéniho protokolu MQT'T, ktery v praci chci pouzit. Musi mit
moznost pouzit néktery ze sériovych protokolt pro sbér lokalnich dat. Pti vybéru se
zaméruji hlavné na tyto parametry.

4.1 Arduino Uno Rev3

Arduino Uno Rev3 je jednim z nejoblibenéjsich vyvojovych desek na trhu. Tato
deska je zalozena na mikrokontroléru ATmega328P od firmy Microchip (diive At-
mel) [2]. Mikrokontrolér ATmega328P m4 jedno jadro s frekvenci 20 MHz a nabizi
32 kB flash paméti pro uzivatelsky kéd, 2 kB SRAM a 1 kB EEPROM pro ukladani
dat. Arduino Uno Rev3 disponuje 14 digitalnimi I/O piny, z nichz 6 mtze byt pou-
zito jako PWM vystupy, a 6 analogovymi vstupy [25]. Déle obsahuje USB konektor
pro pripojeni k pocitaci a napajeni, a sériovy port pro komunikaci s periferiemi. Tato
deska je idedlni pro zacatecniky i pokrocilé uzivatele [33].
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Obrazek 4.1: Deska Arduino Uno Rev3 [25]

4.2 Raspberry Pi Pico W

Vyvojova deska Pico W je zalozena na mikrokontroléru RP2040 vyvinutém spo-
le¢nosti Raspberry Pi Foundation. Tento mikrokontrolér obsahuje dvé jadra ARM
Cortex-M0+ s frekvenci az 133 MHz a nabizi 256 kB interni paméti RAM. Raspberry
Pi Pico W poskytuje sirokou skalu funkci, véetné 28 programovatelnych GPIO
pinti, 3 ADC (Analog-to-Digital Converter) piny, 2 UART (Universal Asynchro-
nous Receiver-Transmitter) rozhrani, a dalsi [26]. Déale obsahuje USB konektor pro
napajeni a komunikaci s pocitacem, stejné jako pro programovani pomoci rozhrani
USB Mass Storage Device (MSD). Tato deska je vhodna pro ruzné projekty od
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Obrazek 4.2: Raspberry Pi Pico W [26]
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4.3 Vyvojova deska ESP32

Vyvojova deska ESP32, konkrétné ESP32-WROOM-32D, od spole¢nosti Espres-
sif Systems. Modul vyuziva operacni systém freeRTOS pro IoT zarizeni. Kapacita
paméti RAM je 520KB a velikost programovatelné paméti FLASH jsou 4MB. Deska
obsahuje fadu vestavénych moduli a funkcionalit, véetné [15] [14]:
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Obrazek 4.3: Vyvojova deska s modulem ESP-WROOM-32D [20]

o Wi-Fi a Bluetooth — Podporujici standardy 802.11 b/g/n pro bezdratové pti-
pojeni pres internet a vytvareni vlastnich pristupovych bodi (Access Point)
pro pripojeni dalsich zarizeni. Modul Bluetooth umoznuje komunikovat s ji-
nymi zafizenimi pomoci Bluetooth Low Energy (BLE)

e Dual-Core procesor — ESP32 WROOM 32D je vybaven dudlnim jadrem (dveé
procesorova jadra) s nastavitelnou frekvenci 80 MHz az 240 MHz

o GPIO piny — Deska ma celkem 38 GPIO (General Purpose Input/Output)
pint

o« ADC a DAC - Analogové-digitalni prevodniky (ADC) a digitédlné-analogové
prevodniky (DAC) umoznuji ESP32 prevadét analogova data na digitdlni a
naopak

o 12C, SPI, UART — Podpora sériovych komunikac¢nich protokola jako 12C, SPI
a UART

4.4 Porovnani mikrokontroléru

[ presto, ze mam zkusenosti s vyvojovou deskou Arduino Uno z minulych projektii
a je dostupné velké mnozstvi navodi pro Arduina na internetu, rozhodl jsem se pro
jinou volbu. Raspberry Pi Pico W by pravdépodobné byla nejjednodussi volbou
vyvojovou desku ESP32. Tato deska se mi zdala ze vsech adeptii nejlepsi, protoze
je nejvykonnéjsi, splnuje vsechna kritéria, avsak je zaroven nejvice komplexni.
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ESP32-WROOM- Arduino Uno Raspberry Pi Pico
32 REV3 W

Procesor ESP32 ATmega328P RP2040
Pocet jader 2 1 2
Frekvence 80 - 240 20 133
procesoru [MHz]
WiFi modul Ano Ne Ano
Bluetooth modul Ano Ne Ne
Pocet GPIO pint 38 14 28
RAM [kB] 520 2 256
Flash [kB] 4096 32 2048
Cena [K¢] 200 650 220
Vyrobce Espressif Systems Arduino Raspberry Pi Ltd

Tabulka 4.1: Porovnani ESP32, Arduino Uno Rev3 a Raspberry Pi Pico W

Rozhodl jsem se tedy pro pouziti mikrokontroléru rady ESP32. Tento mikrokon-
trolér nabizi dostatecny vykon, podporu riznych komunikacnich protokoli, jako je
Wi-Fi, sériovad komunikace a Bluetooth Low Energy (BLE), a predevsim disponuje
dvéma jadry, coz umoznuje efektivni paralelni zpracovani tloh. Ma také dostatek
GPIO pinu pro pripojeni periferii, jako napriklad LED diod, nebo senzortu [14].

4.5 Zapojeni obvodu

Obvod se skladd z desky ESP32, ktera tidi vétsinu logickych operaci, GPS mo-
dulu pro sbér lokalnich dat, 2 signalizacnich LED diod, 2 tlacitek pro mechanické
ovladéani preruseni (interrupt) bézicich procesu a 2 predradnych rezistort pro ome-
zeni proudu. Vse je vodivé pospojovano pomoci nepdjivého pole a vodicu s konek-
tory. Jelikoz na ESP32 bézi rtizné procesy na riznych jadrech pripojil jsem k obvodu
signalizacni LED diody. Jednu pro kazdé jadro. Pokud na jadre bézi proces, LED di-
oda sviti. Pomoci tlacitka je mozné reprodukovat funkci preruseni procesu na jadre.
Opét jedno tlacitko pro jedno jadro. Pokud dojde ke stisku tlacitka, logicka jednotka
ESP32 zaznamena stisk tohoto tlacitka a provede proces preruseni na konkrétnim
jadre. Ve stejnou chvili se rozsviti signaliza¢ni LED dioda tohoto jadro, ktera znaci,
ze proces na jadre je zastaven. Po uvolnéni tlacitka se funkce jadra obnovi ze stavu
preruseni a dojde k opétovnému spusténi programu.

Modul GPS je k ESP32 pripojen pomoci sériového rozhrani UART. Piny
modulu 5V a GND na prislusné odpovidajici piny vyvojové desky. Pin TXD na
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GPIO pin 26 a signal RXD na pin 25. LED diody jsem ptipojil k digitdlnim pinim
2 a 4. Tlac¢itka jsem pripojil na digitdlni piny 13 a 15. Pro pripojeni tlac¢itek na
tyto GPIO piny jsem také vyuzil funkci interné zabudovaného pull-up rezistoru
mikrokontroléru, abych predesel problémiim s nestabilitou vstupniho signalu. Mezi
kazdou LED diodu a pin desky ESP jsem pridal predfadny odpor pro omezeni
prochazejiciho proudu. Predradny odpor chrani jak diodu, pred priliSnym proudem,
tak GPIO pin mikrokontroléru.
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Obrazek 4.4: Schéma zapojeni ESP32 s GPS modulem, tla¢itky a LED diodami [43]
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5 Software

V této kapitole se zamérim na strukturu a funkcnost softwarovych prvka pro-
jektu.

Data a programovani tvori jadro softwaru. Program umoznuje zpracovavat a in-
terpretovat informace ziskané z hardwarovych senzorti, mikrokontroléru a dalsich
zafizeni. Implementace softwaru je realizovana v jazyce C/C++ pomoci vyvojového
prostiedi Visual Studio Code a nastroje PlatformlO, které poskytuji efektivni a
uzivatelsky privétivé prostiedi pro vyvoj, ladéni a nasazeni softwarovych IoT apli-
kaci [36].

Pro programovani a ovladani mikrokontrolért v projektu vyuzivam knihovnu Ar-
duino primo z platformy PlatformlO, ktera poskytuje bohatou skalu funkei a jedno-
duché prostredky pro tvorbu programu. Diky flexibilité a rozsitenosti této knihovny
mohu snadno integrovat rtizné senzory a aktudtory do tohoto systému.

Kromé jazyka C+-+ vyuzivam také skriptovaci jazyk Python pro zpracovani,
ukladani a analyzu dat ziskanych z chytrych zarizeni a jejich naslednou vizualizaci
a interpretaci.

5.1 Pouzity program

Pro vyvoj a programovani mikrokontroléru ESP32 a komunikaci s vyvojovou
deskou pouzivam prosttedi Visual Studio Code s rozsitenim PlatformIO. PlatformIO
je open-source ekosystém navrzeny pro vyvoj Internetu véci (IoT) a vestavénych
systémii. Toto rozsiteni poskytuje vyvojarim nastroje pro programovani a nahravani
kéda pro rizné mikrokontroléry, véetné ESP32. Ma rozsahlou knihovnu, podporu
ruznych platforem a programovacich jazyka [35].

V této praci preferuji programovaci jazyky C++ a Python. Jazyk C++ slouzi k
definici logiky a programu pro mikrokontrolér ESP32. Klicovym stavebnim kamenem
mého kodu je knihovna Arduino.h, kterd mi umoznuje vyuzit syntaxi a funkce z
prostfedi Arduino. Mohu se proto spolehnout na Sirokou skalu volné dostupnych
knihoven a nastroji, které usnadnuji vyvoj a programovani vestavénych systémi z
tohoto balicku. Hlavni jiz implementované metody, které vyuzivam, jsou setup() a
xTaskCreatePinned ToCore().

Metoda setup() méa za tikol obsahovat inicializacni kod, ktery se spusti jednou
pri startu mikrokontroléru. Zde probiha nastaveni rtznych parametri, inicializace
periferii a priprava mikrokontroléru k béhu hlavni smycky programu.

Pro vytvoreni a spusténi tilohy na konkrétnim jadre mikrokontroléru ESP32 po-
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uzivam metodu xTaskCreatePinnedToCore(). Tato metoda umoziuje vytvorit ilohu
(task) a prifadit ji konkrétnimu jadru mikrokontroléru. Tato tloha (funkce) se pro-
vede pouze jednou a tudiz pro jeji opakovani, naptiklad vyuzivani komunikac¢niho
protokolu, jsem naprogramoval jako nekone¢nou smycku. Zde je umistén hlavni kod
programu, ktery se opakuje béhem celého béhu programu (v tomto ptipadé procesu).
V této metodeé resim hlavni logiku mé aplikace, komunikaci s periferiemi, shér a ode-
silani dat a dalsi opakujici se tikony. Funkci xTaskCreatePinned ToCore() volam na
uplném konci az po tispésném nastaveni a inicializaci vSech komponent, proménnych
a potrebnych knihoven. Funkci volam dohromady trikrat. Jednou pro uvedeni sbéru
dat z UARTU do provozu. Jednou pro navazani komunikace pres protokol MQTT
a zasilani sbiranych dat brokeru. A jednou pro spusténi BLE serveru a zasilani dat
klient@m ptes BLE komunikaci. Uloha pro sbér dat z UARTU a komunikace MQTT
bézi na prvnim jadre a kazdy na jiném vldkné. Logika BLE serveru a komunikace
bézi na druhém jadre ESP32.

Pro ukladani dat z MQTT do souborové databaze na PC vyuzivam progra-
movaci jazyk Python. Python poskytuje robustni knihovny a néastroje pro praci s
MQTT protokolem a manipulaci se soubory. Konkrétné v této implementaci vyuzi-
vam knihovny Paho MQTT pro komunikaci s MQTT brokerem a vestavény modul
1O pro zpracovani soubort [11]. V algoritmu nejprve inicializuji pripojeni k MQTT
brokeru a definuji callback funkce, ktera se vold pti prichodu nové zpravy. Kdyz
skript obdrzi zpravu od ESP32, zpracuje ji a ulozi do souborové databaze. Soubory
jsou v mém pripadé ukladany v jednoduchém textovém formatu.

5.2 Nastaveni MQTT brokeru

Od aktualizace na verzi Mosquitto 2.0.0 bylo zavedeno nastaveni vychoziho po-
sluchace (listener) na localhost:

»,When the Mosquitto broker is run without configuring any listeners it
will now bind to the loopback interfaces 127.0.0.1 and/or ::1. This means
that only connections from the local host will be possible [10]

To znamend, ze broker MQTT je implicitné nakonfigurovan tak, ze je ptistupny
pouze z lokalniho stroje (PC), na kterém je hostovan. Tento krok byl ucinén jako
bezpecnostni opatfeni s cilem minimalizovat riziko neopravnéného pristupu k bro-
keru z externich zdroji. Takové nastaveni posiluje bezpecnostni opatieni a snizuje
moznost neopravnéného pristupu k brokeru. V mém pripadé je ale nepouzitelné,
jelikoz k brokeru potfebuji pristupovat i z ostatnich zarizeni (ESP32 a mobilnich
zafizeni). Pro potfeby testovani samotného ptipojeni bez zabezpeceni jsem musel
nastavil parametry konfiguracniho souboru. Nastaveni "listener 1883 0.0.0.0”povo-
lilo pripojeni vsech IP adres (zafizeni) k portu 1883, na kterém broker bézi. Samo-
ziejmeé pouze z lokalni sité. Povoleni "allow_anonymous true”zrusilo potfebu jména
a hesla pro pfipojena zafizeni.

Po testovani a vyzkouseni funkcionalit brokera jsem musel nastavit redlné para-
metry zabezpecCeni. Celé zabezpeceni na strané brokeru spocivalo v nutnosti zadat
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jména a hesla zarizeni, které se chtéla pripojit. Aplikoval jsem také filtraci jejich IP
adres a povolil jen ty, co jsem chtél. Vice cely postup popisuji v kapitole 6.3.

5.3 Multitasking a synchronizace

Pro efektivni vyuziti vypocetnich zdrojui ESP32 byly jednotlivé tukoly imple-
mentovany jako samostatné programy bézici na ruznych jadrech procesoru ESP32.
Funkce xTaskCreatePinnedToCore() z knihovny FreeRTOS umoznuje alokaci tloh
na konkrétni jadro, coz zajistuje paralelni béh ruznych ¢asti programu. [16] Po spus-
téni vice jader vSak nastava mnoho komplikaci a moznost prechodu do nebezpecnych
stavu. Jednotlivé tlohy programu potfebuji ¢asto pristupovat ke sdilenym proménny
a souborové databazi. Synchronizace mezi tilohami proto probiha pomoci vhodnych
mechanismu, jako jsou mutexy a semafory, aby bylo dosazeno spravného a bez-
pecéného sdileni dat a zabranilo se problémim se soubéhem. Pouzil jsem Mutex
(Mutual Exclusion) pro zablokovani pristupu k sdilenym prostiedkum, takze pouze
jedna tloha mize provadét kritickou sekci kdédu a dalsi musi pockat na povoleni.
To eliminuje problémy soubéhu, kde dvé nebo vice tloh mohou zaroven provadét
operace, které by mohly zptsobit nekonzistentni stav.

5.4 Zpracovani a ukladani dat

V rdmci prace z pracovavam a ukladam data lokélné. Konkrétné ukladam data na
lokalnim zafizeni (notebooku) do souborové databéze. Data jsou ale také ukladéana
i na strané ESP32. Do programu na strané mikrokontroléru jsem implementoval
ukladani do souboru s vyuzitim SPIFFS (SPI Flash File System). Tato technologie
umoznuje rychly a modifikovatelny pristup k dattim ulozenym v paméti Flash [17].

Na notebooku (nadrazeném systému) bézi 2 Python skripty. Jeden je pro zachy-
tavani pakett z MQTT brokeru, tedy MQTT klient pripojeny k brokeru a odebira-
jici konkrétni topic. Pi kazdé prichozi zpravé z ESP32 na broker zasle (broker) dale
data tomuto Python klientu a ten data ulozi do souborové databéze (fileMQTT.txt).
Druhy skript je naprogramovany BLE klient, ktery se pripoji pfimo k desce ESP32,
na které je BLE server. Tento skript také uklada prichozi data, ale z BLE komu-
nikace a ukldda je do souboru (fileBLE.txt). Tyto soubory poté mohu porovnat a
analyzovat chyby a nedostatky v kazdé komunikaci z téchto rozdilnych komunikac-
nich protokoli [7]. Tato souborova databaze tedy umoznuje ukladani a spravu dat
ziskanych z pripojenych chytrych zarizenich. Je klicovym prvkem pro uchovani a
analyzovani historickych dat a umoznuje efektivni praci s velkym objemem infor-
maci. Data si také ESP32 uklada primo do své souborové databaze ve své paméti
pomoci knihovny SPIFFS [17].

Proces tedy probiha néasledovné. Nejdiive dojde ke sbéru dat z UART GPS mo-
dulu do souboru na ESP32. Po tspésném nahrani dat do souboru na desce jsou
zpravy periodicky odesilany na MQTT broker (proces na prvnim jadre). Ten zpravy
dale rozesle klienttim, kteri prislusny topic, na ktery zpravy dorazili, odebiraji.
MQTT Python klient data zachyti a ulozi do soubort na hostujicim notebooku.
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Skript vyuziva knihovnu paho-mqtt [11] [7]. Tento skript se nejdiive pfipoji na
Mosquitto broker pomoci jeho IP adresy a portu. Nasledné posloucha a odebira
konkrétni MQTT topic. Z pohledu procesu na druhém jadie mikrokontroléru jsem
naprogramoval také periodické odesilani dat pripojenym periferiim, ale pomoci pro-
tokolu BLE. V Pythonu jsem opét vytvoril algoritmus, ktery bézi na notebooku
a dokéaze se napojit k BLE serveru na ESP32, zachytavat prichozi data a ukladat
je do souborové databéaze. Tedy obdobny postup jako u MQTT. Timto zptisobem
jsou data uchovavana a zpracovavana jak na samotném ESP32, tak i na hostujicim
pocitaci.

Timto zpusobem mohu efektivné sbirat a ukladat data z ESP32 do soubort na
PC, coz usnadnuje analyzu a vizualizaci téchto dat. Python je vhodny nastroj pro
manipulaci se soubory, analyzu dat a tvorbu uzivatelsky privétivych vizualizaci.
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6 Realizace systému

Ekosystém systému je postaven na platformé ESP32, ktera poskytuje prostredi
pro implementaci komunikac¢nich protokolia MQTT a BLE (Bluetooth Low Energy).
Hlavnim cilem je sbér a distribuce dat mezi zatizenimi pomoci téchto protokoli. V
zadéani je také uvedeno, ze veskera komunikace musi byt zabezpecena. Tudiz vyuzi-
vam ruzné postupy a metody, jak cely systém zabezpecit. Proto se zadné neauto-
rizované zafizeni (uzivatel) nemuze pripojit jak k MQTT brokeru, tak ani k BLE
serveru.

Na ESP32 je implementovan MQTT klient, ktery bézi na jednom jadie. Tento
klient slouzi k odesilani dat na MQTT server (broker), ktery bézi na notebooku.
MQTT broker je zodpovédny za distribuci prichozich zprav pripojenym periferiim
(subscribers), jako je mobilni aplikace pracujici s MQTT, ¢i samotny modul ESP32,
ktery je nastaveny jako subscriber i jako publisher. Pro tispésnou komunikaci musi
byt vSechna zarizeni pfipojena ke stejné Wi-Fi siti, kterd je v mém pripadé zajisténa
jednim spoleénym routerem.

Na notebooku je spustén Python skript, ktery funguje jako MQTT klient pri-
pojeny k brokeru. Tento skript zachytava prichozi zpravy z ESP32 a uklada je do
databaze na notebooku pro dalsi zpracovani a pripadnou analyzu.

Druhé jadro ESP32 hosti BLE server, ktery slouzi k odesilani dat pomoci proto-
kolu Bluetooth Low Energy. K tomuto BLE serveru je pripojena mobilni aplikace,
ktera pracuje s timto protokolem a je schopna zobrazit prichozi zpravy i odeslat
zpravu na samotny server. K této komunikaci je také pripojen notebook s Python
skriptem, ktery slouzi jako pripojena periferie k BLE serveru a zpravy zachytava a
uklada do databéaze pro dalsi zpracovani.

Celkové je ekosystém systému navrzen tak, aby umoznoval spolehlivy, zabezpe-
ceny a efektivni sbér a distribuci dat mezi zatfizenimi pomoci protokold MQTT a
BLE. K systému a néasledné komunikaci se muze pripojit kazdé autorizované chytré
zalizeni.
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6.1 Navrh systému

—

GPS
modul

ESP32 Broker

Obrazek 6.1: Komunikace mezi prvky v systému

Na obrazku muzeme vidét demonstracni komunikaci mezi jednotlivymi prvky
ekosystému, ktery jsem sestavil. ESP32 sbirda data o poloze z GPS modulu pfes
UART. Dale na ESP32 bézi BLE server, ktery zasila zpracovand data pres BLE
protokol. K serveru jsou pripojeni dva klienti. Python script bézici na notebooku
pro archivaci dat a mobilni aplikace klienta BLE, ve které vidim zivé prichazejici
data. Mikrokontrolér zasila zpracovana data také pres MQTT protokol na broker,
ktery data preposila dalsim pfipojenym zafizenim, jako je taktéz mobilni aplikace,
nebo samotné ESP32. V diagramu je znazornény router, ke kterému museji byt
pripojena vsSechna zatizena, ktera chtéji komunikovat pres MQTT protokol.

6.2 Problém s paméti flash

Na mikrokontroléru ESP32 jsem vyzkousel a odladil vSechny potiebné algoritmy i
komunikacni protokoly, ale vzdy jako samostatné programy. Kdyz jsem vSak vSechny
technologie sloucil do jednoho finalniho programu doslo k preteceni paméti flash.
Mé ESP32 ma velikost paméti 4 MB. Vysledny program by potieboval kapacitu
uloziste 125%. Cely kdéd jsem se proto snazil co nejvice optimalizovat a upravit pro
co nejmensi objem. Odebral jsem nepotiebné technologie a sloucil a upravil funkce.
Dokézal jsem kod optimalizovat az na 114% paméti flash. Tento postup vSak nikam
nevedl, jelikoz nejvétsi slozkou programu byly knihovny (hlavné ty pro protokol
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BLE) [3]. Nahradil jsem vSechny knihovny pro komunikaci pomoci BLE novymi a
aktualni vytiZenost vnitini paméti klesla na optimélnich 72%.

6.3 Zabezpeceni

Zabezpeceni a Sifrovani jakékoliv komunikace je dnes jiz béZznou praxi. V mém
systému vyuzivam nékolik opatfeni pro zajisténi bezpecnosti komunikace pres ko-
munikacni protokoly MQTT a BLE.

Pro MQTT komunikaci jsem nastavil nékolik bezpec¢nostnich prvki v konfigurac-
nim souboru mého Mosquitto brokera. To zahrnuje povinnost autentizace kazdého
klienta pomoci prednastaveného uzivatelského jména a hesla, filtrace IP adres zari-
zeni, zakdzani anonymnich pripojeni pomoci volby "allow_anonymous false”. Ves-
keré zabezpeceni komunikace pomoci MQTT lezi na strané brokera. Kazdy klient
se pro uspésné pripojeni ke komunikaci musi autorizovat.

Ochranné mechanismy jsem nastavil pomoci tpravy konfiguracniho souboru
"mosquitto.cont”, ktery je implicitné umistény primo v lokalnim adresaii Mosquitto
brokera. Zde jsem nastavil parametr "listener 1883 <adresa [P zafizeni>", ktery
umozni pripojeni zafizeni s konkrétni IP adresou k portu 1883, na kterém broker
bézi. Dale konfigurace "allow__anonymous false”pro nastaveni nutnosti pro ptripojené
klienty autorizovat se jménem a heslem. Jména a hesla jsem nastavil nasledujicim
zpusobem:

1. Zalozeni textového souboru passwords.txt ve stejném adresari, jako je
Mosquitto broker

2. Vepsani jména a hesla do souboru ve formatu ”jmeno:heslo”

3. Zasifrovani hesla mechanismem pomoci prikazu “mosquitto passwd -U
./passwords.txt”, ktery zasifruje hesla do pozadovaného stavu a Mosquitto
broker je bude schopny zpracovat [9]

4. Pridani parametru pro nastaveni souboru, z kterého bude broker cerpat jména
a hesla, "password_ file ./password.txt”do konfigura¢niho souboru

Sifrovat hesla v ”./password.txt”souboru neni nutnosti. Broker je i tak dokaze
precist a pouzit, ale je to doporucované. Prikaz "mosquitto_ passwd -U <file>"hesla
v souboru zasifruje podle Sifrovaci funkce crypt(3) [6].

Pro Bluetooth Low Energy (BLE) jsem implementoval staticky PIN kdd, ktery je
vyzadovan pro pripojeni k BLE serveru. Timto zptsobem zajistuji, ze pouze oprav-
nénd zarizeni jsou schopna pripojit se a komunikovat s mym ESP32 zatizenim (BLE
serverem) pomoci BLE protokolu.

V ramci dalsiho zabezpeceni sité bylo vyzadovano zadani hesla pro pripojeni k
jedné konkrétni Wi-Fi siti, coz zajistuje, Zze pouze autorizovana zatizeni jsou pfi-
pojena k nasi siti (v mém pripadé ke spole¢nému routeru). Toto zabezpeceni je
zvlaste dilezité v kontextu MQTT protokolu, ktery vyzaduje stalé pripojeni k Wi-
Fi siti. Dodatec¢ny ochranny mechanismus by bylo mozné zohlednit pouze v pripadé,
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ze bychom hostovali MQTT broker u sebe na lokalnim zafizeni v nasi lokalni siti.
V opacném pripadé, pokud bychom hostovali broker pres cloudovou sluzbu, mohli
bychom se k nému pripojit odkudkoli, pricemz bychom potirebovali pouze stabilni
pripojeni k internetu a znalost adresy tohoto serveru. V mém pripadé je realizace
celého systému cisté lokélni.

6.4 Praktické vyuziti

Diky neprebernému mnozstvi senzor, které lze k mikrokontroléru pripojit, a
jeho schopnosti napdjeni z pridavné baterie, nabizi ESP32 Siroké moznosti vyuziti v
riznych oblastech. Systém, diky svym malym rozmérim a energetické efektivité, se
hodi pro bezdratové monitorovani zarizeni, chytré domacnosti, sledovani prostiedi
a mnoho dalsich aplikaci. Ptipojeni k Bluetooth Low Energy (BLE), stejné jako
k MQTT serveru, umoznuje komunikaci s mobilnimi zafizenimi, coz umoznuje
vzdaleny pristup a sledovani pomoci mobilnich aplikaci. Tato bezdratova konekti-
vita usnadnuje integraci ESP32 do existujicich ekosystému chytrych zafizeni. Diky
podpore pro vicevliknové zpracovani (multithreading) muze ESP32 provadét vice
uloh paralelné, coz je vyhodné pro riizné tlohy zpracovani dat a senzorické sbéry.
Tato schopnost umoznuje efektivni vyuziti zdroju a zajistuje plynuly béh systému
i pri komplexnich operacich. Pro optimalizaci vykonu je mozné upravit periferie,
nastaveni portii a algoritmi v zavislosti na konkrétnich pozadavcich dané aplikace.
Z tohoto duvodu je systém vhodny pro sSirokou skélu projektt, od jednoduchych
senzorickych méfeni po narocné aplikace v internetu véci (IoT).

Monitorovani a Kontrola Senzoru v Domacnosti:

V domécnosti mizeme nainstalovat rizné senzory (napf. teplotni senzory, sen-
zory pohybu) v riznych mistnostech. Propojime je s ESP32, at uz bezdratove, ¢i
pomoci kabelu. Pricemz jedno jadro mokrokontroléru je schopno posilat data pres
protokol BLE na mobilni aplikaci, a druhé jadro zasila data pres MQTT na server
na PC.

V realné situaci mobilni aplikace s BLE mtze poskytovat uzivatelim okamzity
pristup k informacim o teploté, pohybu, vlhkosti atd. v kazdé mistnosti primo
na mobilni zatrizeni. MQTT data mohou byt ukldadana na PC a analyzovana pro
dlouhodobé sledovani, vytvareni grafti nebo vytvareni historie tdaji. Je mozné i
opacné provedeni, kde budou na pocitaci zpracovavana data z protokolu BLE a
data z MQTT budou zasilana z ESP32 klienta na broker server a dale mobilnimu
klientu do aplikace na chytré zarizeni. Pokud bude potifeba vzdaleny pristup k
dattim a ne jen lokalni za pouziti Bluetooth, je mozné data zpracovat na serveru a
zasilat pTes internet.

Monitorovani a Ovladani zatizeni v Primyslovém Prostiedi:

V prumyslovém prostiedi mohou byt rizné zatizeni (senzory, aktudtory) rozmis-
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téna na velkém tzemi. ESP32 jednotky mohou byt umistény pobliz zatizeni, které
je potifeba monitorovat, s tim, ze jedno jadro je schopno zajistovat komunikaci a
zasilat data na misto A a druhé jadro muze data zpracovavat a zasilat na misto B
kompletné rozdilnym zptisobem.

Konkrétni praktické vyuziti protokolu BLE na jednom jadie umozni ptistup
technikiim nebo obsluze k aktualnim tudajim a stavu zafizeni pomoci chytrych
zatizeni. MQTT umozni centralizovany monitorovaci systém, ktery shromazduje
data ze vSech zarizeni pro analyzu, planovani udrzby a rychlou reakci na udalosti.

Vyuziti na Venkové:

Na venkové mtzeme mit riizna zafizeni pro monitoring a fizeni zavlazovani, sle-
dovani stavu hospodarskych zvitat apod. Na mikrokontroléru ESP32 mizeme vyuzit
obé jadra, kde jedno jadro zajistuje komunikaci pres BLE a druhé jadro pres MQTT.
Komunikaci protokolem BLE muizeme prijimat mobilni aplikaci, kterd umozni sle-
dovat a ovladat zafizeni pfimo na misté, kvili omezeni dosahu signalu BLE. Radové
je dosah BLE do nékolika desitek metri v zavislosti na vykonu konkrétniho zarizent,
které signal prijima i vysild, na prekazkach v prostiedi, anebo na elektromagnetic-
kém sumu okoli. MQTT data mohou byt odesilana na server, ktery umozni sledovat
historii, provadét analyzy dat, vzdalené Tidit zarizeni a dale data zpracovavat dle
pozadavki.
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{ Testovani

7.1 Spotreba energie

Jako jeden z hlavnich parametru, které pfi praci mérim, je spotreba elektrické
energie mikrokontroléru. Vyvojovou desku jsem vystavil riznym situacim a méril
jsem odebirany proud pri pouziti riznych programi. ESP32 se dle ocekavani chovalo
riznorodé pri pouziti rozdilnych algoritmt a pti pripojeni periferii. Beéhem testovani
napajim desku pifimo z portu pocitace a pomoci USB micro portu na desce ESP.
Toto zapojeni mi umoznuje rychlou vyménu programi a sledovani sériového moni-
toru pro kontrolu a vypis stavi. Pro priblizeni se realnému provozu vsak musim
zvolit jiny typ napdjeni. Je mozné napajet mikrokontrolér piimo ze sité, ale poté po-
stradaji smysl malé rozméry a prenosnost tohoto zarizeni. Proto pro realné testovani
pouzivam powerbanku s kapacitou 20000 mAh. Pti pfimém méreni s laboratornim
zdrojem byla vyvojova deska ESP32 napdjena primo z externiho zdroje elektrické
energie. Tato metoda umoznila presné méreni odebiraného proudu a napéti pomoci
multimetru. Laboratorni zdroj poskytoval stabilni napéti a umoznoval méreni spo-
treby v rliznych scénatich. V pribéhu méreni byly ziskany udaje o spotiebé elektrické
energie v ruznych rezimech a situacich. Vysledky ukazuji, jak mikrokontrolér rea-
guje na ruzné algoritmy, pripojeni periferii a bézné ¢innosti. Tyto informace jsou
klicové pro optimalizaci vykonu a efektivniho vyuziti mikrokontroléru v konkrétnich
aplikacich.

7.1.1 ESP32 bez programu a blikani LED

Prvnim testovanym scénaifem bylo méreni spotfeby energie mikrokontroléru
ESP32 v tzv. idle stavu, tedy kdyz nebyl nahran zadny program. Tato situace slouzila
k ziskani referenc¢ni hodnoty o minimalni spottebé, které lze prakticky dosahnout.
Spotfeba energie v idle stavu je zhruba 47,82 mAh. Dalsi testovaci situaci bylo na-
programovani ESP32 tak, aby periodicky blikala LED dioda. Tim bylo sledovano,
jak se spotfeba méni pii neaktivnim stavu a kratkych obdobich aktivity. V této
situaci se spotieba pohybovala mezi 47,30 mA (LED nesviti) a 48,72 mA (LED
sviti).
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Obrézek 7.1: Méreni spotieby pri blikani LED

Na obrazku vyse vidime méteni spotteby elektrické energie pomoci ampérme-
tru (multimetru) a laboratorniho zdroje na ESP32 s programem pro blikani LED
diody. Citlivost multimetru je nastavena na mA a deska je napédjena ze zdroje 5V
stejnosmérného napéti. Stejné podminky plati i pro vSechna dalsi méreni nasleduji-
cich scénari. Na obrazku je dioda rozsvicena, proto se hodnota proudu vysplhala k
hodni hranici namérenych dat.

7.1.2 ESP32 Booting a Setup

P1i tomto méreni jsem zkoumal, kolik proudu ESP32 odebira pii startu a nasta-
vovani potiebnych technologii. Méril jsem prvotni bootovani desky a primér odbéru
proudu z 36 pokust je 150 mA. Pramér prti inicializaci a pripojovani k Wi-Fi rou-
teru je 122,5 mA za dobu 36 sekund. A pri pripojovani ESP32 k MQTT brokeru je
primérna spotieba 76 mA za dobu 36 sekund. S jistotou tedy mohu Tici, ze nejvétsi
odbér ma mikrokontrolér pii startu a prvotnim nastavovani vsech modull a tech-
nologii. V situaci pti startu BLE serveru na ESP32 jsou odbéry proudu i podminky
totozné s béznym jiz aktivnim chodem tohoto serveru. Bluetooth modul na desce se
totiz prvotné aktivuje jiz pfi bootovani a po jeho spusténi (pro potfeby BLE) jsem
tedy hodnoty neméril.
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7.1.3 ESP32 a MQTT

V této casti testu byl mikrokontrolér naprogramovan tak, aby se pripojil k MQTT
brokeru a periodicky odesilal a ptijimal zpravy. Tato simulace realné komunikace
pres MQTT ukazala, jaky vliv ma sifova ¢innost na spotfebu energie. Spotieba
energie zakonité rapidné vzroste pri pouziti Wi-Fi modulu, pfi pripojeni k routeru
a pri odesilani zprav MQTT brokeru. Muzeme si vSimnou, ze prumérna hodnota je
zhruba 71 mA, coz je pouze o 5 mA méné nez pri samotném nastavovani MQTT

komunikace (pfipojovani k brokeru). Smérodatnd odchylka namérenych hodnot je
11,7 mA.

7.1.4 ESP32 a BLE

Testovani s Bluetooth Low Energy protokolem bylo zaméreno na sledovani ener-
getické narocnosti tohoto komunikac¢niho protokolu. Primérna hodnota odbéru je
71 mA a smérodatna odchylka 0,13 mA. Zkoumal jsem, jak se spotieba méni pti ak-
tivnim BLE serveru a pripojeni perifernich zatizeni (mobilni aplikace a notebooku).
Hodnota proudu nijak vyznamné nekolisala. Byla prakticky az konstantni, coz jsem
neocekaval. Odbér proudu se nezménil ani pfi zasilani dat pripojenym zafizenim,
ani v klidovém stavu serveru, ani pii zvysSovani poc¢tu pripojenych klientt a ani pti
prichodu dat od klienta na server.

7.1.5 MQTT vs. BLE

Pro porovnani spotreby elektrické energie na desce ESP32 pii pouziti komuni-
kacniho protokolu MQTT a pti pouziti protokolu BLE jsem data zpracoval do grafu
nize. Z grafu je na prvni pohled patrné, ze protokol MQTT pii praci potfebuje v
prumeéru mensi prisun elektrického proudu nez protokol BLE. Namérené hodnoty
u MQTT kolisaly mezi hodnotami 48 mA a 110 mA. Hodnoty proudu u protokolu
BLE byly témér konstantni a to mezi hodnotami 81 mA a 82 mA. Primérna hod-
nota u MQTT je zhruba 71 mA a u BLE je 81 mA. Prokol MQTT si tedy stoji v
prumdéru o 12% lépe ve spotiebé elektrické energie nez protokol BLE. Coz je obra-
cené nez mé ocekavani dle zjisténych informaci. Avsak musime brat v potaz, ze nijak
nenastavuji velikost zasilanych paketti a mechanismus QoS u MQTT je nastaveny
na nejmensi (nejuspornéjsi a nejrychlejsi) droven 0 [5]. Také nijak blize nespecifikuji
vnitfni nastaveni BLE serveru. Navic na vyvojové desce ESP32 bézi pro protokol
BLE primo server i klient a pro protokol MQTT realizuji na strané ESP32 pouze
MQTT klienta a ne cely MQTT broker.

7.1.6 ESP32 a kompletni program

V této casti byl na mikrokontrolér nahran kompletni programem, ktery kombino-
val vSechny zminéné ¢innosti, jako napriklad ¢teni a zapis dat do paméti, komunikaci
pres komunikac¢ni protokoly MQTT a BLE. Na mikrokontroléru ESP32 jsou spus-
téna obé dvé jadra a na kazdém bézi jina tloha. Program a hardware jsem se snazil
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co nejvice prizpusobit k co nejmensi spotiebé elektrické energie. Vypnul jsem nepo-
trebné funkce a komunikace, optimalizoval jsem kéd a nasel jsem jiné knihovny pro
co nejlepsi vysledky. Tato situace poskytla komplexni pohled na celkovou spotrebu
v redlnych podminkéach. Udélal jsem dvé riznd méreni. Jedno jsem méril veskerou
spotfebu desky od prvotniho spusténi po dobu jedné minuty. Nejdiive se vytvori a
inicializuji potfebné proménné. Inicializuje se mutex, piny pro LED diody, piny pro
preruseni a dalsi funkcionality. Pii prvnich par vterinach ESP32 spotfebuje nejvice
proudu. Poté se mikrokontrolér bude snazit pripojit k Wi-Fi, k MQTT brokeru, na-
stavi a spusti BLE server. VSechny tyto procesy probéhnou jeden po druhém, jelikoz
jeden bez druhého nemohou fungovat. Kazdy ma pii svém vykondvani jinou hod-
notu spotreby energie. Po tispésném pripojeni a nastaveni se spusti paralelné funkce
obou jader, spusti se komunikace a sbér dat. Data pro graf spotieby s kompletnim
programem jsem naméril az po uspésné inicializaci vSech komponent a funkcionalit.
Meéfil jsem tedy az poté, co jsem na MQTT brokeru (konzole PC) a na BLE kli-
entu (mobiln{ aplikaci) vidél prichozi data z ESP32. CoZ znamend pouze vyslednou
komunikaci a sbér dat.

Kompletni program
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Obrazek 7.2: Graf spotfeby s jednotlivymi programy

Spotreba elektrické energie se pohybovala mezi hodnotami 82,4 a 138,5 mA pri
plném vyuziti vSech pozadovanych funkcionalit. Priimérna hodnota spotfeby dosahla
104,6 mA. Pro ziskani komplexnéjsitho pohledu jsem do grafu zahrnul také data z
predchozich méreni. Porovnani primeérnych hodnot ukazuje, Ze nejvyssi spotieba
nastava v situaci, kdy je program kompletni. V této konfiguraci jsou aktivni obé
jadra ESP32, bézi vétsina modult (Wi-Fi, Bluetooth) a je pfipojeno vice periferii,
jako jsou LED diody a tlacitka.
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Obréazek 7.3: Méreni spotieby pouziti kompletniho programu

Na obrazku vyse mtizeme vidét méreni spotieby mikrokontroléru pii pouziti kom-
pletniho programu, kdy ESP32 sbira data z pripojeného GPS senzoru pres rozhrani
UART. V konzoli notebooku muzeme zivé vidét prichozi data z ESP32 na MQTT
broker. Deska je napdjena z laboratorniho zdroje 5V a prochazejici proud je méfen
digitalnim multimetrem Escort 3136A.

7.1.7 Vysledky méreni spotieby

Z vysledkti métreni bylo ziejmé, ze spotieba mikrokontroléru zavisi na konkrétnich
¢innostech, technologiich a periferiich, které jsou v daném okamziku aktivni. Nejvice
nas ale zajima spotfeba energie pii plném aktivnim stavu. V ném tedy pouzivam
kompletni program s veskerou popisovanou logikou. Primeérna spotteba kompletniho
aktivniho systému je 104,6 mA. Pro demonstraci redlného kompaktniho systému
pouzivam powerbanku s kapacitou 20000 mAh. Pii napajeni z této baterie by cely
systém vydrzel v plné aktivnim stavu zhruba 191 hodin, tedy necelych 8 dni.
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Pouzity program Spotteba Smérodatna Vydrz baterie
elektiiny [mA] odchylka [mA] [dny]
Blikani LED 47,51 0,39 17,6
MQTT 71 11,7 11,7
BLE 81 0,13 10,3
Kompletni 104,6 19,6 7,9

Tabulka 7.1: Tabulka spotteby elektrické energie

V tabulce jsou uvedeny namétené hodnoty aktivniho béhu systému pii pou-
ziti riznych programi a jejich smérodatné odchylky. Uvedl jsem také vypoctenou
dobu vydrze systému pri napajeni z baterie o kapacité 20000mAh. Naptiklad mald
svitilna muze spotfebovat 100mA az 300mA. Pro porovnani mobilni telefon pri ak-
tivnim pouzivani spotfebuje 300mA az 2000mA v zdvislosti na typu aktivity [18].
P1i stejném odbéru (105mA) by mobilni telefon, ktery ma pramérnou kapacitou
baterie (4000mAh) vydrzel aktivné bézet 1,6 dne.

7.2 Zasilani paketii

ESP32 cetlo pravidelné kazdych 10 ms data z GPS modulu pomoci rozhrani
UART a velikost jedné zpravy je priblizné 320 bytt. Primérny bit rate této komu-
nikace, ktery odpovida prenosové rychlosti dat, byl ptiblizné 32 kbps. Nasledné je
mikrokontrolér uklddal do souboru na svém tlozisti.

ESP32 periodicky odesilal data z tohoto souboru pres protokol MQTT na zada-
nou adresu brokeru kazdé 2 sekundy, coz umoznovalo jejich monitorovani a zpra-
covani na vzdaleném serveru. Pro testovani jsem zasilal vzdy aktudlni ulozenou
informaci z GPS modulu ze souboru o velikosti zminénych 320 bytt.

Soucasné ESP32 vysilal stejnd data prostrednictvim Bluetooth Low Energy
(BLE) také kazdé 2 sekundy, coz umoznovalo jejich prijem na zafizenich s pod-
porou BLE. Zde jsem zasilal stejna data jako pres komunikaci MQTT.

7.3 Chybovost

I pfes pomérné jasné definované a zadané instrukce miize dojit k jisté chybovosti
systému. Algoritmy a funkce pouzivané v programu jsou velmi komplexni a pfi-
rozené muze dojit k chybam, ¢ neocekavanému chovani. Napriklad nerovnomeérné
zpracovani jadrovych tloh predstavuje problém, ktery muze negativné ovlivnit spo-
lehlivost a stabilitu systému. I pres pouziti synchronizac¢nich mechanismi, jako jsou
mutexy, muze dojit k asynchronnimu chovani mezi jadry, kdy jedno jadro stihne
dokoncit svou tlohu a provést zapis do sdilené paméti drive nez druhé jadro. Tento
problém casto vznika v disledku nerovnomérného zpracovani tloh jadry, prestoze
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maji nastavena stejnd zpozdéni pomoci funkce delay(). Pro eliminaci této chyby je
nezbytné implementovat dodateéné mechanismy pro fizeni a synchronizaci spousténi
jadrovych tuloh tak, aby bylo zajisténo rovnomérné zpracovani tloh a minimalizace
konfliktti pri pristupu k sdilenym datiim.

Tuto chybovost mohu demonstrovat pomoci programu, pri kterém obé jadra
zapisuji do jedné sdilené souborové proménné. Jadro cislo jedna bude zapisovat
do souboru 717, ¢ist z néj a zasilat data pres MQTT na server. Druhé jadro
bude zapisovat do souboru ”0”, ¢ist z néj a zasilat data pomoci protokolu BLE
vsem pripojenym zafizenim. Problém s nekonzistenci dat a soubéhem jader je vyte-
seny. Muze vsak nastat situace, pti které jedno jadro predstihne to druhé a zapise
do souboru dvakrat. Pri tomto scénafi mize vypadat soubor uvniti nasledovneé:
”01010101001010101010010...". T pfes synchronizaci zapisovani do sdileného souboru
a nastaveni stejné dlouhé prodlevy na obou jadrech dochazi k obc¢asné chybé, kde ja-
dro cislo 0 stihne svou tlohu vykonat rychleji a predbéhne jadro ¢islo 1. Po zkoumani
tohoto jevu jsem dosel k zavéru, ze duvodu pro toto chovani muze byt vice. Nejsem
si jisty zda by problém mohl byt i pfimo v hardwaru, respektive v architekture mik-
rokontroléru. Je mozné, ze prvni jadro je schopno pracovat rychleji nez to druhé i pti
stejnych podminkach. Pri¢inou mohou byt také samotné algoritmy komunikac¢nich
protokolii. Nedokazi zmérit, jak dlouhy je interval doby od zaslani paketu zpravy z
desky ESP32 do prijmuti dat Serverem/Klientem. At uz u protokolu MQTT, nebo
u protokolu BLE. Nejsem schopny zmérit presnou dobu prichodu zpravy na MQTT
server, nebo na pripojena zafizeny k BLE serveru. Mohu ale zjistit rozestupy dob
mezi jednotlivymi zaslanymi daty skrze protokol BLE. Pro pripojeni k BLE serveru
na ESP32 pouzivam chytry telefon s aplikaci navrzenou na pripojeni a odchytavani
BLE komunikace [38]. Po pfipojeni k BLE serveru vidim v aplikaci pfichozi zpravy
s daty a casy doruceni. Rozestup, i pres nastaveni v programu ESP32 na 2 sekundy,
se pohybuje mezi 1,9 az 2,2 sekundy. Rozpéti 300 ms opravdu neni zanedbatelné,
proto také muze dojit k opozdéni a nésledné nekonzistenci. Oproti tomu protokol
MQTT mé razné stupné nastaveni QoS (Quality of Service), kdy muze dojit ke
ztraté nékterych dat, ¢i ke zpozdéni pro zaruceni kvality. Dale ma rozdilné mecha-
nismy zabezpeceni nez protokol BLE. Pouziti napriklad filtrace IP adres, nastaveni
jména a hesla, ¢ pridani zabezpeceni pomoci TLS (Transport Layer Security) muze
a nejspise dojde ke zpozdéni, které vsak nejsem schopny rozumné namérit. Proto v
tomto scénafi hraje roli spoustu faktori a opraveni této chyby je nad ramec mych
dosavadnich schopnosti. Mohl bych ale naptiklad vyvinou algoritmus, ktery by tento
soubor hlidal a pripadné by upravoval chyby v ném. To by bylo ale za predpokladu,
ze data budou mit konstantni hodnoty a v praxi by to nedavalo smysl.

Dalsim vyznamnym problémem muze byt ztrata zprav pti komunikaci mezi za-
fizenimi pomoci komunikac¢nich protokol. Tento problém miize nastat v disledku
nedostatecné spolehlivosti sitového spojeni, nedostupnosti cilového zarizeni nebo ru-
seni signalu v prostfedi s mnoha rusivymi faktory. Ztrata zprav muze vést k naruseni
integrity dat, chybnému vyhodnoceni stavu zarizeni nebo nespravné funkénosti ce-
1ého systému. Pro feseni tohoto problému je diilezité implementovat mechanismy pro
kontrolu spolehlivosti komunikace, jako jsou potvrzovaci zpravy, opakovani zprav a
mechanismy pro detekci a obnoveni ztracenych zprav. To umozni zajisténi spoleh-
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livé a robustni komunikace mezi zarizenimi, i pti vyskytu nepriznivych podminek
nebo ruseni signalu v prostiredi. Pro kontrolu komunikace na jadie 0 pri pouziti
protokolu MQTT je mozné implementovat ovéreni doruceni zpravy primo pomoci
prvki a metod tohoto protokolu. Pokud ESP32 tzv. publikuje zpravu pres MQTT
na konkrétni topic, mohu tento topic také odebirat a MQTT broker mi zasle zpét
to, co ESP32 na prislusny topic poslalo. Takto jsem naprogramoval mechanismus
pro ovéreni, zda zprava byla skuteéné tspésné zaslana a dorazila na broker. Co se
tyce kontroly zasilani pomoci protokolu BLE mohu pouzit funkci primo z knihovny
ArduinoBLE - bleCharacteristic.writeValue(). Ta mi vrati hodnotu 0 pfi neispés-
ném odeslani zpravy pripojenému zafizeni a hodnotu 1 pii dspésném zaslani dat [3].
Bohuzel ale nikde nedostanu informaci, ze tato pripojena periferie data skutecné
prijala. Data se nemusela dostat az k tomuto pfipojenému koncovému zafizeni, ale
mohla se jen spravné odeslat z mikrokontroléru ESP32, tedy z BLE serveru. Pri-
chozi zpravy vsak mohu sledovat pifimo v BLE aplikaci na mém mobilnim zafizeni,
tedy na BLE periferii. Kontrolu mohu tedy zde provést manudlné a nikoli pomoci
programu. Pokud bych chtél napodobit kontrolu jako pri pouziti protokolu MQTT
musim upravit tento BLE server na desce ESP32, aby byl ptistupny i pro data za-
silana z periferii a neslouzil jen jako vysila¢. Tento pristup, kdy ESP32 zasle zpravu
pres protokol BLE pripojené periferii a periferie zasle zpravu zpét, se mi povedlo
plné uvést do provozu. BLE server na ESP32 zaslal zpravu mému notebooku, ktery
je pripojeny k tomuto BLE serveru a ptres Python script jsem schopny tyto zasilana
data zachytit a automaticky poslat zpét serveru (ESP32), ktery je nastaveny jako
vysilac¢ i jako prijimac [7]. Takto mohu automatizované oveéril, ze data na pripoje-
nou periferii skutec¢né dorazila. Piichozi i odchozi zpravy z ESP32 mohu kontrolovat
pomoci vypist pfimo na sériovém monitoru v IDE.
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Zaver

Podarilo se mi vytvorit kompaktni systém napajeny baterii stavény na platforme
ESP32. Mikrokontrolér ESP32 sbira lokalni data z modulu GPS pres sériovy protokol
UART. Data jsem v realném case zpracovaval a uspésné prenasel do nadrazeného
systému pomoci komunikac¢nich protokolit MQTT a BLE, které se bézné pouzivaji v
chytrych budovach. Archivaci dat jsem provadél jak na samotném mikrokontroléru,
tak i na pfipojeném notebooku pomoci souborové databéze (viz 5.4).

Sestavil jsem ekosystém, ke kterému jsem pripojil vice prvkia (klienttr). Klienti
taktéz dostavali aktudlni data v realném case primo z ESP32. Komunikaci jsem
zabezpecil dodate¢nymi mechanismy. Nikdo neautorizovany se nemuze k siti pripo-
jit. Implementace systému je vicevlaknova a synchronizovana, takze se nijak nerusi
zadny z probihajicich procesii - sbér dat, archivace, prenaseni zprav pres MQTT a
pres BLE. Osetril jsem rizikové situace, soubéhy a moznou duplicitu dat na strané
ESP32 (viz 5.3). Systém je také responzivni na externi podnéty diky moznosti vy-
volat preruseni komunikace na daném jadie pomoci pripojenych tlacitek (viz 4.5).

Cely systém jsem otestoval, zda dokaze data pfenaset, archivovat, duplicitu dat a
pripadnou chybovost (kapitola 7). Popsal jsem neosettené chyby a jejich mozné feseni
(viz 7.3). Otestoval jsem a zméfil elektrickou spottebu tohoto kompaktniho systému,
ktera pti aktivnim chodu byla v priaméru 105 mA (viz 7.1). Uvedl jsem také priklady
vyuziti v praxi a moznosti dalstho rozvoje tohoto ukazkového systému . S dosazenymi
vysledky a mérenimi jsem spokojen. Prekvapilo mé, jak rychle dokéze mikrokontrolér
data prijimat a odesilat, a to dokonce i paralelné. Také pri priddni mechanismi
zabezpeceni se spotfeba energie nijak vyrazné nezvysovala. Dle ocekavani se nejvice
zvysila pii zapnuti a aktivnim vyuzivani vice moduli ESP32 najednou (viz 7.1).

V névaznosti na tuto praci bych rad zdiraznil dilezitost dalsiho zabezpeceni
sité. Skvélé by bylo ptidat zabezpeceni pomoci TLS (Transport Layer Security), aby
data byla sifrovana pti prenosu. V mém pripadé zabezpecuji celé pripojeni k brokeru
a sdilené komunikaci, ale data nejsou pfi prenaseni Sifrovana. Je také mozné zamérit
se na spotfebu energie a optimalizovat procesy, které na ESP32 bézi. To vsak jiz
zalezi na konkrétni pozadované aplikaci tohoto systému. Pokud nebude potteba ¢ist
data kazdych 10 ms a zasilat je kazdych 2 sekund, jako je tomu v mém pripadeé,
je mozné mikrokontrolér uvést do rezimu spanku a aktivovat jej pouze v pripadé
potteby, aby se maximalizovala tispora energie.

Dalsi moznost rozsiteni je napriklad implementace automatické detekce udalosti,
ktera také ovlivni spotiebu energie, nebo pridani senzorti. Pripadné i vytvoreni vlast-
niho uzivatelského rozhrani (GUI) pro monitorovani prichozich dat a v neposledni
radé skutecna integrace do systému chytré budovy.
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