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Anotace

Nebezpecli kradeze a zneuziti informaci je v dnesni dobé béZnou zalezitosti, o to
vice to plati pro kybernetické prostfedi. V pfipadé, ze organizace vlastni a
pouziva software jako je IDS nebo komplexnéjsi SIEM monitorujici aktivitu a s ni
spojené hrozby, které pfichazeji z venci, a snazi se proniknout do infrastruktury,
mohlo by se zdat, Ze ma takrka vyhrano. V dnesSnim svété je stejné tak kritické
nasazeni software monitorujici aktivitu uvnitf sité. Predikce a analyza lidského
chovani je ale velmi obtizna a z toho prameni i znacna problematika pro zvoleni
optimalnich nastroji. Jednim z ucinnych nastroju pro tyto ucely je modul
uzivatelské behavioralni analyzy, ktery je nadstavbovym produktem pro nékteré
z nabizenych SIEM systéma. Diky uziti strojového uceni je schopen se stale ucit
a snaze odhadnout zmény nebo problémy v infrastrukture.

Tato diplomova prace ma jako hlavni cil pfedstaveni principl a moznosti uziti
uzivatelské behavioralni analyzy v systémech SIEM. Prvni kapitola je vénovana
bezpeénosti, standardim ISO a vymezeni legislativniho ramce CR pro tuto
problematiku. Druha kapitola pojednava o detailnim definovani systému SIEM,
jejich funkcionalité a logické stavbé. Treti kapitola pfiblizuje konkrétni SIEM
aplikace, které jsou zkoumany v praktické Casti prace — IBM Security QRadar
SIEM a AlienVault OSSIM/ USM. Kapitola &tvrta obsahuje komparaci obou
zvolenych SIEM aplikaci. Pata kapitola pfiblizuje principy uzivatelské
behavioralni analyzy a strojového uceni. Kapitola Sesta predstavuje konkrétni
implementace SIEM a s tim spojené UBA moduly. Kapitola sedma se vénuje
shrnuti poznatkl prace. Zavérec¢na prace je vénovana doporuceni a celkovym
zavérum.



Annotation

Title: User behavior analytics in the SIEM systems

In today’s society, the potential for theft or misuse of an organization’s precious
information is a constant threat that increases exponentially in the cyber world.
Some organizations are already using software such as IDS or the more complex
SIEM, monitoring activity and threats coming from the outside of the
infrastructure. Unfortunately, under the current circumstances this is simply not
enough. Developing the software’s ability to predict and analyze the behavior in
the infrastructure is just as important as monitoring incoming traffic. For prediction
and analysis, there are several applications able to identify possible threats. I've
chosen the module for user behavioral analysis which is integrated for some of
the available SIEM systems. This module is able to use machine learning
principles in order to deliver the sharpest predictions for the user’s behavior and
communication within the intranet and is constantly learning new behavioral
patterns as the user changes. The purpose of this master’s thesis is to introduce
the principles of user behavioral analysis and its uses. The first chapter explains
the whole security content valid for the context of security information as well as
the “Law of cyber security.” The second chapter acts as a deep scope into the
functionality of the SIEM systems and the logical syntax it has. The third chapter
describes the concrete SIEM applications, which are lately used for the purposes
of implementation of UBA. The fourth chapter delves into comparing the I1BM
Security QRadar SIEM and AlienVault OSSIM/ USM. The fifth chapter defines
the principles of user behavior analysis, and machine learning. The sixth chapter
introduces the implementation of the SIEM, its UBA modules and presents both
defined and custom use cases. The seventh chapter serves as a summary of the
first six chapters. The final chapter is dedicated to the recommendations



Obsah

1
2

3

UVOQ.oiorevveeesssssssssssssssessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssens 1
L0810 ) = Lol 3
20 S = 1= A o Y00 1o ] o 3
2.1.1  Informacni bezZpeCnost.....urisssssesssssssss s 5
2.1.2  Kybernetickd heZPeCnost ......urenensnssnesnesnssessssssssssssssssssssesssssssssssssssssesns 6
2.2 SEANAArdy [SO ..t 7
2.2.1 IS0 27000 - Overview and Vocabulary.........een: 8
2.2.2  1SO 27001 (Information security management SyStems).........cueereereenn 9
2.2.3 ISO/IEC 27002 (Information technology and security techniques)....12
2.24 ISO/IEC 27003 (Information security management systém and
implementation GUIAANCE) ... 13
2.2.5 ISO/IEC 27004 MEaSUIEMENT ......ocererirsesreremssessesssessssssssssssssssssssssssssssssssssssssass 13
2.3 Zakon o kybernetické bezpeCnosti......commneensninesssnessessssss s 14
Security Information and Event management.........ccooorneneneneneenesnesnesnessessessesnees 18
200 S B0 o 4 =T 0 E= e 0 1) 1 o 19
3.2 IT Regulatory COMPlIANCE......cocereereereereererreeseesessessessessessesssssessessesssssesssssesssssesssssessees 20
1 J0C T 227755 o Lol O] o f=Y - L (o) 00T 20
3.4 ArchiteKtura SIEM..... s sssssesssssessees 21
341 SOUICE AEVICE....iuieieriereereereereereesesessessesseases s s s s bbb s s ssnaes 22
S T 07/ T Y= ol0) ) U=Tot 5 T ) o PO PSP 22
3.4.3 Normalization and parsing 0f 10gs ... 24
3.4.4 Rule engine and correlation engine..........onennnensneennns 24
S J T T T ) - oL PSPPSR 25
3.4.6  MONITOTING ... s 26
IBM Security QRadar SIEM .........ecrescsessessesessessessessessessessesssssssssssesssssesssssessssnes 28
4.1  Architektura IBM Security QRadar SIEM .......commnnncnereneneseesesseesesseenenns 28
AlIENVAUIE OSSIM....oieiereerereerereee s ss s s s s s a s s s s snannas 31
Porovnani QRadar a AienVault........ et ssssesssseseans 34
(00 900 S 0 ) 2. U - 1 o PP 35
6.1.2  ALENVAUIL ..ttt ses s sss bbb s s snaes 37
6.1.3 Komparace funkcionality QRadar a AlienVault ........cooovrrnereneneneens 39
UZivatelskd behavioralni analyza..........ees s 41



% SN 0 10 )T Lol ) | 44

8  Metodika ZPraCOVANL....ciree s 45
8.1 Instalace SIEM apliKacCl......omrimmimsissessses s sssssssssssssssans 46
8.1.1 Instalace IBM Security QRadar SIEM ... 46
8.1.2  Princip kolekce dat o uZivatelich v UBA QRadaru ........conrnenieneerirnnnnns 48
8.1.3  Instalace AlienVault OSSIM.......comnnne s sessessessessesees 54

8.2  UzZiti modulu uzivatelské behavioralni analyzy na vestavéném Use case..57
8.2.1  Vlastni Use case — 10gin failure .........coneneensenensennsnsseseseesseseesesseenns 64
8.2.2  Vlastni Use Case - uZivatelskd zmeéna na Server........enenerseenns 66

9  Zhodnoceni praktické casti (shrnuti vysledK()......cummmmmn. 70
O A=) o = W6 (0] 010 LU= o) P 71

11 Seznam POUZILE LILEIatUIY ... ssssens 73



Seznam obrazku

Obrazek 1 - Maslowova pyramida potreb, prevzato (Salado & Nilchiani, 2013)........ 3
Obrazek 2 - Pirehled ISO 27k family, pfevzato a upraveno (ISO/IEC 27001, 2018)..9
Obrazek 3 -PDCA cyklus pro ISMS, prevzato a upraveno (ISO/IEC 27001, 2018)...10
Obrazek 4 - Blokové schéma, prevzato (NUKIB, 2018) .....ccceemmmmmrmssssssssssssssssssssnsssene 15
Obrazek 5 - Architektura SIEM, prevzato a upraveno (Miller, 2011)....cccocvrrrererreernene 18

Obrazek 6- Proces zpracovani udalosti v SIEM, prevzato a upraveno (Miller, 2011)

Obrazek 7 - Podoba raw logu generovaného zdrojovym zarizenim, vlastni
VA0) - 16101121 1 S 22

Obrazek 8- Grafické znazornéni pravidla autentizace, prevzato a upraveno (Vizner,

701 TP 25
Obrazek 9 - Graficky interface QRadar, vlastni zpracovani (2018)......ccurrneererneereens 27
Obrazek 10 - QRadar architektura, prevzato a upraveno (IBM corp., 2018) ............. 29
Obrazek 11- QRadar console, vlastni zpracovani (2018).....ccvmmrnmnemsnesnesnsssesnssneens 30
Obrazek 12- USM appliance, prevzato a upraveno (AlienVault, 2018) ......cc.ccovurerneenn. 31
Obrazek 13- AlienVault architektura, prevzato a upraveno (AlienVault, 2018).......33
Obrazek 14 -QRadar - instalace, vlastni Zpracovani..........n. 46
Obrazek 15 - QRadar - web konzole, vlastni Zpracovani.........oonenreneensenieneesesnennne 47

Obrazek 16 - QRadar - proces sbéru dat UBA, prevzato a upraveno (IBM corp., 2018)

................................................................................................................................................................... 48
Obrazek 17 -QRadar UBA - GUI 1, vlastni Zzpracovani........eeeeen: 49
Obrazek 18 - QRadarUBA — GUI2, vlastni Zpracovani.........oemernsesensensessssseessesennns 49
Obrazek 19 - QRadar UBA nastaveni pies GUI, vlastni zpracovani..........nennn. 50
Obrazek 20 - QRadar - ML app - User analytics, vlastni zpracovani........ccueereeneenn. 51
Obrazek 21 - QRadar - ML app - User activity by category, vlastni zpracovani.......52
Obrazek 22 - QRadar - ML app - Risk posture, vlastni zpracovani...........n. 53
Obrazek 23 - QRadar - ML app - Activity distribution, vlastni zpracovani................ 53
Obrazek 24 - QRadar - ML app - Peer Group, vlastni zpracovani.........een. 53

Obrazek 25 - AlienVault OSSIM instalace, vlastni Zpracovani...........oeneeneereeneenne 54



Obrazek 26 - AlienVault OSSIM - web konzole, vlastni zpracovani..........nenirneenn. 55

Obrazek 27 - Konverzace s AlienVault SW expertem, vlastni zpracovani.............. 55
Obrazek 28 - GUI AlienVault OSSIM - Netflow, vlastni zpracovani...........enn. 56
Obrazek 29 - Use case - prvotni skore, vlastni Zzpracovani ... 58
Obrazek 30- Use case - Casova osa rizikovych aktivit, vlastni zpracovanti................ 58
Obrazek 31 - Use case - prvotni spider graf, vlastni zpracovani...........ns. 59
Obrazek 32 -Zasilani udalosti pomoci logrun skriptu, vlastni zpracovani................ 59
Obrazek 33 - Use case — zména v aktivitach, vlastni zpracovani...........neirinennn. 60
Obrazek 34 - Nebezpecné IP adresy - IBM X-force, vlastni zpracovani ... 60
Obrazek 35 - Use case, nartist skore a dashboard, vlastni zpracovani ... 61
Obrazek 36 - Use case — seznam spusténych pravidel, vlastni zpracovanti................. 61

Obrazek 37 - Use case - pirekroCeni limitu pro generovani offense, vlastni zpracovani

Obrazek 38 - Use case - rozpis rizikovych aktivit uZivatele, vlastni zpracovant......62

Obrazek 39 -Use case, modifikace spider grafu - zvySeni aktivity, vlastni zpracovani

Obrazek 40 - Use Case - generovani offense, UBA modul, vlastni zpracovant .......... 63

Obrazek 41 - Use case - generovani offense, prostredi QRadaru, vlastni zpracovani

................................................................................................................................................................... 63
Obrazek 42 - Use case - vytvorené pravidlo pro monitoring login failure, vlastni
V7 0] ¢ (6101 ) 4 ) PP TP 64
Obrazek 43 -Use case, narust skore uzivatele, vlastni zpracovani ........cooneeneennenn. 65
Obrazek 44 - Use case - rozpis rizikovych aktivit uzivatele, vlastni zpracovani.......65
Obrazek 45 - Use Case - generovani offense, UBA modul, vlastni zpracovant .......... 65

Obrazek 46 - Use case - vytvorené pravidlo pro sledovani zmény na serveru, vlastni
V400 - 16101121 1 PSSP 66

Obrazek 47 - Use Case - pridani uzivatele do skupiny doménovych administratort,
VIASTN ZPTACOVANL ...ttt 67

Obrazek 48 - Use case - zména uZivatelského skére po spusténi pravidla, vlastni
v 0] & (6101 2 ) 4 ) PPV 67

Obrazek 49 - Use case - generovani bezpec¢nostniho incidentu po spusténi pravidla,
VIASTNT ZPTaCOVANI. ..ot 68



Obrazek 50 - Use case — seznam podezrelych aktivit, vlastni zpracovani........c....... 68

Obrazek 51 - Use case - spider graf po spusténi group pravidla, vlastni zpracovani

................................................................................................................................................................... 69
Obrazek 52 - Use case - historie bezpec¢nostnich incidentd, vlastni zpracovani......69
Seznam tabulek

Tabulka 1 - System requirements QRadar, vlastni zpracovani.........neneen. 35

Tabulka 2 - System requirements - AlienVault, prevzato a upraveno (AlienVault



1 Uvod

Bezpecnost v prostiedi internetu a snim spojenymi informacnimi systémy je
tématem, kterému je pfikladana stale vétsi dulezitost. Dle nékterych zdroju je
kyberneticky utok tfeti nejCastéjSi hrozbou, hned po zemétfeseni a jinych
extrémnich klimatickych jevech. Pokud je organizace schopna se uspésné
chranit pfed utoky vedené zvenci, ma napul vyhrano. Mnohdy je ale stejné tak
dilezité mit sitovou infrastrukturu zabezpecenou jak proti Utokim z venku, tak
proti t&€m zevnitf. Technologie SIEM je schopna sbirat data ze vSech zdrojovych
zafizeni vintranetu a diky analyze vrealném Case je schopna redukovat Sanci
vzniku potencionalniho bezpecCnostniho incidentu na minimum. AvSak
v pfipadech, kdy se jedna o nebezpecné chovani uvnitf infrastruktury, je nutné,
aby byla funkcionalita téchto analytickych prvkd posunuta na dalSi urover.
Jednim z moznych feSeni je aplikovani principu uzivatelské behavioralni analyzy.
Tyto principy feSi uzivatelské interakce a komunikaci uvnitf infrastruktury.
Predstaveny modul UBA je schopen vytvofit jakysi vzorek normalniho chovani a
posléze definovat odchylky, které mohou poukazovat na hrozbu uvnitf sité.

Vramci mého pusobeni ve firmé Autocont a.s. mi byla nabidnuta moznost
pokraCovat v problematice SIEM systému a definovani pokroc€ilych moduld, které
nabizi. Téma jsem pfijal, jelikoZ jsem se problematikou SIEM systému zaobiral i
ve své bakalarské praci, a je to hlavni naplni mé prace ve firmeé.

Hlavnim cilem prace je definovat pouziti principl uzivatelské behavioralni
analyzy a tuto skuteCnost demonstrovat na konkrétnich zvolenych SIEM
aplikacich a rovnéz komparace téchto modull mezi sebou zhlediska jejich
funkcionality. Samotna prace je rozdélena do 10 kapitol v€etné uvodu a zavéru.
Uvodni &ast pfiblizuje problematiku SIEM systému, uzivatelské behavioralni
analyzy a také pojednava o struktufe a cilech diplomové prace. Prvni kapitola je
vénovana bezpecnosti a 'legislativnim restrikcim vyplyvajicim z aktualizované
vyhlasky Zakona o kybernetické bezpecnosti. Kromé zakona jsou zde definovany
také standardy ISO 27 000, které uzce souvisi s SIEM systémy. Druha kapitola je
vénovana bliz8§imu seznameni slogickou strukturou a funkcionalitou SIEM
systému. Treti a Ctvrta kapitola jsou vénovany konkrétnim SIEM aplikacim, které
byly vybrany pro pozdé;jSi implementaci a demonstrovani principl UBA a s nim
spojenymi use case. Pata kapitola pfedstavuje komparaci mezi vybranymi SIEM
aplikacemi — IBM Security QRadar SIEM a AlienVault USM/OSSIM, a to dle
presné definovanych parametr(i. Sesta kapitola definuje funkcionalitu uZivatelské
behavioralni analyzy a s ni spojenou metodou strojového uceni. Sedma kapitola
obsahuje poznatky z implementace a zavadéni UBA modulu pro SIEM aplikace.
V kapitole osmé jsou shrnuty poznatky zprace. Posledni je zavéreCna Cast
pojednavajici o dosazenych cilech a moznostech pro dalSi vyzkum.



Diplomova prace obsahuje fadu cizich pojmu, které se €asto obtizné predkladaji
do €estiny zdlvodu absence adekvatnich prekladd. Tyto pojmy jsou z pravidla
vysvétleny pfimo v textu prace.



2 Cil prace

2.1 Bezpecnost

Bezpecnost je vSudypfitomnym faktorem, ktery lidstvo provazi od jeho pocatka.
eji dulezitost muzeme nalézt i v Maslowové pyramidé potfeb (Salado, Nilchiani,
2013) kde bezpecnost figuruje hned v dalSim stupni po uspokojeni bazalnich
potieb jako je potfeba jist Ci pit. Nyni pokud je opomenut zakladni faktor potreby
bezpeli a pfesuneme se na Casové ose do pritomnosti, pfedstavuje otazka
informacni spole¢nosti gradujici tendenci. Smutnou pravdou vSak je, Zze vétsSina
organizaci faktor bezpec€nosti ve své infrastruktufe zna¢né podcenuje, coz mize
mit dopad na potencionalnich ztratach informaci a dat, pokud bude na takovou
infrastrukturu utok skute¢né podniknut.

Potieby
seberealizace:
sebenaplnéni, potfeba
uskutecnit to, ¢im dana
osoba potencialné je

Potfeby uznanf:
sebedtivéry, sebelcty, prestize

Potieby sounaleZitosti:
lasky, ndklonnosti, shody a ztotoznéni,
potieba nékam patit

Potfeby bezpecdi:
jistoty, stalosti, spolehlivosti; struktury, pofadku,
pravidel a mezi; osvobozeni od strachu, Gzkosti a chaosu

Fyziologické potieby:
potieba potravy, tekutin, vymésovani, kysliku; pfimérené teploty,
pohybu, spanku a odpocinku; sexualniho uspokojeni; vyhnuti se bolesti

Obrazek 1 - Maslowova pyramida potreb, prevzato (Salado & Nilchiani, 2013)



Nez bude pfistoupeno ke konkrétnim aspektim bezpecnosti a jejich klasifikaci,
je nutné nejprve definovat, co to bezpecnost je. Bezpecnost Ize definovat vicero
zpusoby, nicméné z obecné sémantické definice Ize vyvodit, Ze bezpecénost je
stav, kdy nehrozi zZzadné nebezpecli, neni mu nikdo vystaven nebo je mu
poskytnuta ochrana pred nebezpeCim, C¢i je nepochybny zaruCeny a
davéryhodny. (Mare$, 2017)

Z dil¢i definice Ize usoudit, Ze vymezeni bezpec€nosti je provadéno v negativnim
smyslu, tudiz lze ocCekavat pfitomnost negativnich vlivi nebo néceho, co
bezpeclny stav narusuje.

Jak jiz bylo zminéno, bezpecnost je nutné klasifikovat dle segmentu uziti —
mnohdy je termin ,bezpelnost® nahrazovan anglickym ekvivalentem ,security
and safety,” tato skuteCnost je pfisuzovana absenci diferenciace mezi témito
dvéma pojmy (ve slovnicich je jeden definovan druhym).

Nyni bude definovana klasifikace bezpecénosti, jejichz nazev se mnohdy odviji od
jejino charakteru, tak jak je definovan dle Zemanovy definice bezpecnosti.
(Zeman, 2002)

e Vojenska,

e ekonomicka,

e ekologicka,

e socialni,

e lidska,

e informacdni,

e kyberneticka...

V ramci této prace neni nutné vymezovat vSechna zminéna odvétvi, ve kterych
lze na pojem bezpecnosti narazit. Mnohdy Ize bez pfedchoziho definovani
odhadnout, ¢im se dana oblast zabyva, a od ¢eho Clovéka nebo jinou instituci
chrani.

Pro kontext prace jsou kliCové dvé posledni vymezené sféry bezpecnosti —
informacni a kyberneticka. Tyto dvé oblasti budou nyni blize specifikovany, aby
bylo mozné pozdéji porozumét celkové problematice vytyCené v praci.

(Zeman, 2002, str. 11)



2.1.1 Informaéni bezpeénost

Citlivé informace musi byt bezpeéné uchovany, nesmi byt zménény, pfesunuty
nebo upravovany bez povoleni. Informacni bezpecnost je vytvofena tak, aby byla
schopna zvladat rizika vychazejici z analyzy rizik. Ve svété informaci muze byt
rizikem Ci hrozbou takrka cokoliv. Zminéna bezpeénost se snaZzi chranit
davérnost (confidentiality), integritu a dostupnost (availability) informaci a
systémovych dat, pfed témi, ktery by k nim neméli mit pfistup nebo s nimi maji
nekalé umysly. Princip vy$e zminéné ochrany je ¢asto adresovan jako CIA Triad
of information security (Dardick, 2010). Bohuzel brzy prestala tato triada byt
v komplexni problematice bezpec€nosti informaci dostacujici, tudiz bylo nutné
rozsifitdefinici o dalSi nezbytné atributy, z Cehoz se posléze vyvinul tzv. Parker
hexad (Dardick, 2010), ktery kromé jiz zminénych obsahuje navic jesté vlastnictvi
(possession), autentinost (authenticity) a prospésnost (utility).

Nyni budou definovany dil€i principy Parker hexad.

e Confidentiality,
o Potvrzeni o pfistupy k informacim pouze pro ty, ktefi k nim maji mit
pristup.
e integrity,
o Zarucena ucelenost vSech metod a principl v kazdém okamziku.
e availability,
o Mira, sjakou jsou obsazené informace dostupné a zaroven
relevantni.
e posession,
o Resi, jakym zpGsobem je zaji$téno definovani viastnictvi.
¢ authenticity,
o Atribut zaobirajici se kvalitou autentiCnosti nebo vytvorfena autorita
pro rozhodovani v procesu autentity informaci a dat.
o utility.
o Obcas také nazyvana jako relevance — vhodnost a pouZitelnost
danych informaci nebo dat.

(Dardick, 2010, s. 6-65)



2.1.2 Kyberneticka bezpeénost

Definovani kybernetické bezpecnosti nelze provést zcela jednoznacné, ba co vic,
spousty souc€asnych publikaci uzivaji pojmu ,cyber security® v kontextu znacné
similarity s ,information security.“ Je pravda, Ze pro vétSinu incidentl z prostfedi
kybernetické bezpecnosti to plati, stejné jako lze aplikovat principy ,,CIA" na
vétsinu jejich incidentu.

Jednou z definic muzZe byt ta, jak je vysvétlena dle Merriam-Webster: ,measures
taken to protect a computer or computer system (as on the Internet) against
unauthorized access or attack.” (Merriam-Webster, 2018) Rozdilnou interpretaci
pak predstavuje definice od ITU (International Telecomunications Union):
kyberneticka bezpecnost je kolekci nastroju, politik, bezpe&nostnich koncept,
pfistupl risk managementu, preventivnich akci, tréninku, best practise a
v neposledni fadé technologiemi, které Ize pouzit pro ochranu kybernetického
prostfedi a dulezitych uzivatelskych &i firemnich dat a informaci.

Z vySe zminénych definic jasné vyplyva vzrlstajici dulezitost FeSeni problematiky
asociovane s kybernetickou bezpecnosti. Tuto skutecnost podporuje i nasledujici
fakt zminény autory von Solms a van Niekerk v ¢lanku From information security
to cyber security. (Von Solms a Van Niekerk, 2013) Velka Britanie stanovila
kybernetickou bezpecnost jako jednu z nejvysSich priorit a vyClenila vice nez 650
miliond liber na program vénujici se kybernetické bezpelnosti vcetné
asociovanych hrozeb.

Zakladni principy kybernetické bezpec¢nosti jsou definovany stejnym zpusobem,
jako je tomu u informaéni bezpecnosti tzn. Confidentiality, availability, integrity.
Jak jiz ale bylo zminéno dfive, nejedna se o synonyma. Rozdil Ize vysledovat na
tom, co by méla dana bezpec¢nost chranit. VZdy se jedna o ochranu aktiva (cenné
komodity), nicméné v pfipadé informacni bezpecnosti je definice ochrany aktiva
zahrnuta napfi€¢ vSemi aspekty informace samotné. Ochrana v kontextu
informacni bezpec€nosti se nevztahuje pouze na technologie, ICT infrastrukturu
nebo informace, které nejsou pomoci informacnich technologii zaznamenavany
nebo zpracovany. Naproti tomu kyberneticka bezpecnost ma za ukol chranit
konkrétni osobu, zajmy celé spole¢nosti nebo kritickou narodni infrastrukturu.
V podstaté se da fict, Zze v tomto pfipadé do této problematiky spada kdokoliv
nebo jakykoliv asset (aktivum), dosazitelné v kyber prostoru. (Von Solms a Van
Niekerk, 2013 & Rowe, Lunt & Ekstrom, 2011)

Z toho duvodu Ize usoudit, Ze kyberneticka bezpe€nost neni analogii informacni
bezpecnosti. PfedevSim z duvodu nutné ochrany nejen assett, nicméné i kyber
prostoru jako takového.

Pfi definovani jednotlivych druhl bezpecnosti nelze zapomenout na standardy
ISO, které se danou problematikou hluboce zaobiraji, pfedevSim pak standardy
ISO 27k family. Tyto standardy budou v dalSi ¢asti prace zminény a definovany.
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2.2 Standardy I1SO

Nez bude pfistoupeno k definovani jednotlivych druht standardl relevantnich pro
kontext informacni bezpecnosti, budou nejprve objasnéna zakladni terminologie.

ISO (International organization for standardization) — je mezinarodni organizaci
zabyvajici se standardizaci a vytvarenim norem. Sdruzuje experty napfi¢ celym
svétem a Cita 162 narodnich certifikaCnich autorit. Jejim hlavnim ukolem je
sdileni znalosti a na zakladé nich vytvafet mezinarodni normy, pfedstavujici
doporucené feSeni pro riznou problematiku. (About ISO, 2017)

IEC (International Electrotechnical Commission) — jinak znama jako mezinarodni
elektrotechnickd komise, je organizaci publikujici mezinarodni standardy pro
elektrické a elektronické produkty, systémy a sluzby. Jeji publikace slouzi jako
zaklad pro mezinarodni standardizaci a rovnéz jako v pfipadé standardd 1SO
slouzi jako urcita zaruka kvality, pokud jej organizace vlastni. Komise IEC uzce
spolupracuje sISO a také sITU (International Telecommunication Union)
pfedevSim z duvodu zamezeni redundancim nebo duplicitnich standarda.
(About IEC, 2017)

Standard ISO je sdruzenim doporuceni a best practises, které pomahaji
optimalnim zpusobem FeSit problematiku tykajici se produktl, sluzeb nebo
systémU za ucelem dodrzet urCitou uroven kvality, bezpecnosti a efektivnosti.
Hlavni vyhodou vyuziti ISO standardu je jeho vypovédni hodnota. V pfipadé, ze
dana organizace vlastni vySe zminéné standardy, Ize pfedpokladat, Ze se jedna
o duvéryhodnou firmu, nebot jsou jeho produkty, sluzby nebo firemni procesy
optimalizovany. Zatim bylo vydano 21989 standardd a s tim souvisejicich
dokumentl. (About ISO, 2017)Standardy ISO 27000 family

Mg wiv s

v kontextu s feSenim bezpecnosti informaci. V minulosti byly uzivany standardy
BS 7799 a ISO 17799, které jsou v sou¢asné dobé nahrazeny vySe zminénym.

V nasledujici ¢asti prace budou definovany zakladni charakteristiky jednotlivych
standardd rodiny ISO 27000.



2.2.1 1SO 27000 — Overview and Vocabulary

Mezinarodni standardy pro management systému zprostfedkovavaji model, diky
kterému je mozné efektivné nastavit, operovat a fidit systétm. Tento model
zacClenuje klicové postupy a charakteristiky, které byly vyzkoumany a
odsouhlaseny experty, ktefi jsou soucasti dfive zminénych ,ISO bodies.“ Pro
oblast informaéni bezpec€nosti je vramci ISO definovan velmi dulezity pojem,
resp. ramec krokd, vedouci k optimalizované podobé informacniho procesu.
Pojem ISMS (Information Security Management Systém) je zmifiovan napfic
vSemi standardy ISO 27k family. S jeho pomoci Ize vytvofit a implementovat
ramec, ktery bude ucinnym zplsobem spravovat dulezité assety v ramci firemni
infrastruktury.

Nasleduje vycet Standardu ISO, jinak nazyvanych také jako ISMS standardy:

e |SO/IEC 27000, Information security management systems — Overview
and vocabulary

e |SO/IEC 27001, Information security management systems —
Requirements

e [SO/IEC 27002, Code of practice for information security controls

e |SO/IEC 27003, Information security management system implementation
guidance

e |SO/IEC 27004, Information security management — Measurement

e |SO/IEC 27005, Information security risk management

e |SO/IEC 27006, Requirements for bodies providing audit and certification
of information security management systems

e |SO/IEC 27007, Guidelines for information security management systems
auditing

e |SO/IEC TR 27008, Guidelines for auditors on information security controls

e |SO/IEC 27009, Sector-specific application of ISO/IEC 27001 —
Requirements

e |ISO/IEC 27010, Information security management for inter-sector and
inter-organizational communications

e |SO/IEC 27011, Information security management guidelines for
telecommunications organizations based on ISO/IEC 27002

e |SO/IEC 27013, Guidance on the integrated implementation of ISO/IEC
27001 and ISO/IEC 20000-1

e [SO/IEC 27014, Governance of information security

e ISO/IEC TR 27015, Information security management guidelines for
financial services

e ISO/IEC TR 27016, Information security management — Organizational
economics

e ISO/IEC 27017, Code of practice for information security controls based
on ISO/IEC 27002 for cloud services



e |ISO/IEC 27018, Code of practice for protection of personally identifiable
information (PII) in public clouds acting as PII processors

e [SO/IEC 27019, Information security management guidelines based on
ISO/IEC 27002 for proces control systems specific to the energy utility
industry

(ISO/IEC 27000, 2018)

5 : Provides background,
-g ! terms and definitions appli-
E ] cable to the ISO 27K family
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Obrézek 2 - Prehled ISO 27k family, pfevzato a upraveno (ISO/IEC 27001, 2018)

Pro ucely této prace jsou dulezité predevsim standardy ISO 27001, ISO 27 002,
ISO 27 003 a ISO 27 004. Tyto standardy jsou rovnéz klicové v kontextu Zakona
o kybernetické bezpec€nosti (181/2014 Sb.) a vyhlasky o kybernetické
bezpecnosti 82/2018 Sb., ktery bude definovan v nasledujici ¢asti prace.

2.2.2 1SO 27001 (Information security management systems)

Mezinarodni norma ma primarné poskytovat podporu pro ustaveni, zavadéni,
provozovani, monitorovani, udrzovani a zlepSovani systému managementu
bezpeénosti informaci (Information Security Management Systém ¢&i ISMS).
Akceptace ISMS jakozto strategické rozhodnuti je podminéno cili, potfebami
organizace, pouzivanymi procesy, velikosti a strukturou organizace a poZadavky
na bezpecnost.

Norma ISO/IEC 27001 poskytuje celistvy model pro zavedeni principl popsanych
také ve smérnici OECD, upravujici hodnoceni rizik, navrZzeni a implementaci
bezpecnostnich principl, management bezpecnosti a opétovné hodnoceni
bezpecnosti. Aplikace ISMS je klicova pro kontext definovani pozadavku pro
ISMS, vytvafi pfimou podporu a rovnéz cilené vedeni za ucelem vzniku,
implementace a kontinualniho zlepSovani ISMS.



Principy ISMS vychazi z tzv. PDCA modelu (Plan-Do-Check-Act), ktery muze byt
souhrnné aplikovan na vSechny procesy ISMS.

ZaGasingné
strany

Zocastnéné Planuj

Ustaveni ISMS

Monitorovan! a
plezkoumani ISMS

Rizena

1%?"‘ bezpecnost
irformaci

Kontroluj

Obrézek 3 -PDCA cyklus pro ISMS, pievzato a upraveno (ISO/IEC 27001, 2018)
e Planovani (ustaveni ISMS)

Je nutné definovat politiky ISMS, cile, procesy a postupy asociované
s managementem rizik a zlepSovanim bezpecnosti informaci takovym
zpusobem, aby bylo v dostatené mife zajisténo plnéni v souladu s celkovou
politikou a cili organizace.

e Implementace a provozovani ISMS
Zavadéni a vyuzivani politiky ISMS, jejich opatfeni, procesu a postupu.
¢ Monitorovani a prezkoumani ISMS

Proces explorace, ktery posuzuje kvalitu zavedeni ISMS oproti jiz definovanym
cilim a politice organizace. Soucasti je i reportovani dosazenych vysledki
vedeni organizace k pfezkoumani.

e Udrzovani a zlepsovani ISMS

Akceptovani opatfeni k napraveni a preventivnhim opatfeni, které jsou zalozeny
na vysledcich interniho auditu ISMS, pfezkoumani systému fizeni vedenim
organizace a snaha o proces kontinualniho a efektivniho zlepSovani ISMS.

Jelikoz je tento standard kliCovy pro kontext prace, bude nyni podrobnéji
definovan.

10



Ustaveni ISMS je podminéno definovanim rozsahu a hranic, které zaviseji na
konkrétnich pozadavku a rysu Cinnosti spole€nosti, jeji struktury, technologické
vybavenosti, lokality nebo vlastnénych aktiv. Tyto hranice jsou stézejni pro dalSi
krok, ve kterém je stanovena politika ISMS, mimo jiné obsahujici ramec
ustanovujici smér fizeni, zasady Cinnosti asociované s informaéni bezpecnosti.
Politika rovnéz musi brat v potaz pozadavky kladené organizaci, veSkera
legislativni restrikce nebo pozadavky regulatorni povahy a rovnéz je nutné
vytvofit vazby na stézejni ¢asti strukturu organizace a jeji risk management.

Management rizik je v kontextu implementace ISMS kliCovy, z toho divodu je
nutné, aby byl jednoznacné uren pfistup organizace k této problematice. V prvé
fadé zvolit vhodnou metodiku pro evaluaci rizik, vytvofit kriterialni atributy pro
schvaleni rizik a ur€it, jaké jsou jejich urovné. Je nutné, aby bylo mozné danou
metodiku v budoucnu porovnavat a také opakovat na rlizné procesy.

Po definovani nezbytnych politik je dalSim logickym krokem implementace a
provozovani ISMS. V tomto bodé je jiz formulovan zakladni ramec vcetné politik
managementu rizik a bezpecnosti informaci jako takovych, nyni budou vysloveny
konkrétni plany, jak zvladat konkrétni druhy vyskytu rizik v dané organizaci.
Podle odsouhlasenych planu je pak cely podnik, v kontextu ISMS, fizen. Velmi
dllezitym faktorem je rovnéz zvySovani povédomi o dané problematice, vedeni
Skoleni a zavedeni postupl nebo preemptivnich procesu pro véasnou detekci a
reakci na bezpecnostni udalosti nebo reagovani na bezpecnostni incidenty.

Nyni jsou jiz veSkeré nezbytné procesy implementovany, nicméné v rdamci ISMS
principl opirajicich se o jiz zminény PDCA cyklus, je pro zajisténi kontinualniho
ZlepSovani nutné systém monitorovat a revalidovat jizimplementovany systém,
aby byla zajiSténa jeho aktualnost. Monitorovani a prezkoumani ISMS je kliCové
hned z nékolika hledisek, tim nejvice transparentnim je v€asna detekce
zpracovani, identifikace procentualniho zastoupeni uUspéSného zamezeni
bezpecnostnich hrozeb a vzniku bezpecnostnich incidentd nebo validace
spravné funkcionality. Pfezkoumavani implementace a jejich stézejnich Casti je
kliCové pro definovani nedostatki a moznych vylepSeni pro dalsi ,run.”
V kontextu monitoringu a validace je rovnéz stéZejni provadéni internich auditl
ISMS v pfedem definovanych intervalech a vystupy téchto méreni a zjisténi
dukladné zaznamenat pro budouci vyuZziti.

Posledni fazi dle PDCA cyklu je v kontextu ISMS jeho udrzovani a zlepSovani.
Tato faze se tyka predevSim optimalniho managementu zmén na zakladé
zjisténych nedostatkl v pfedchozi fazi monitoringu. Rovnéz je nutné provadét
cinnosti preventivni povahy a stale projednavat €innosti a navrhy na optimalizaci
pro zvySovani az na stanovenou uroven. Tato faze obsahuje definovani
zodpovédnosti a garance naplnéni stanovenych pozadavkl a pfedpokladanych
cila.

Za pfedpokladu, Ze jsou dodrZzeny vSechny stéZejni postupy v ramci procesu
zavadeéni ISMS, je mozné oCekavat zlepSeni v oblastech:
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e zvySeni bezpec&nostnich aspektl organizace a garanci optimalni vySe
ochrany od zacatku procesu,

e porozuméni problematice z hlediska restriktivni legislativy a jejiho
spravného aplikovani,

e uziti strukturovaného holistického ramce pro adekvatni zhodnoceni
bezpec€nostnich rizik pro dulezité organizaCni assety a jejich nasledné
monitorovani pro optimalizovani efektivity.

(ISO/IEC 27001, 2013)

Pro dostatecné porozuméni problematiky je nutné definovat také dalSi standardy
z rodiny 27 000. Tyto standardy jsou stéZejni pro spravnou implementaci
bezpecnostniho feSeni. Dodefinovany budou standardy, které se pfimo tykaji
Zakona o kybernetické bezpecnosti, ktery je nedilnou soucasti této prace.

Na rozdil, od jiz zminéného standardu ISO/IEC 27001 jsou v8ak nékteré spise
doporucujiciho charakteru.

2.2.3 ISO/IEC 27002 (Information technology and security
techniques)

Tento mezinarodni standard je vytvofen pro organizace, které jej mohou pouzit
jako dokument poskytujici navod béhem implementace kontrolnich procesl
asociovanych s ISMS, zminéném ve standardu ISO/IEC 27001. Standard je
mozné pouzit pro jakykoliv druh organizace, at uz v ziskovém ¢&i neziskovém
prostoru, pro rizné veliké organizace. Standard se zabyva pfedevsim vybérem
adekvatnich bezpecnostnich kontrol, které budou stéZejni pro implementaci
ISMS.

ISO/IEC 27002 is a code of practice — a generic, advisory document, not a formal
specification such as ISO/IEC 27001. It recommends information security
controls addressing information security control objectives arising from risks to
the confidentiality, integrity and availability of information. Organizations that
adopt ISO/IEC 27002 must assess their own information security risks, clarify
their control objectives and apply suitable controls (or indeed other forms of risk
treatment) using the standard for guidance.”

(ISO/IEC 27002, 2013)

Z citace tykajici se definovani standardu tak, jak je zapsana na oficialnich
strankach, je zfejmé jasné vymezeni a rozdil mezi standardy 27001 a 27002.
Standard ISO/IEC 27002 je svou povahou €asto nazyvan také jako guideline,
nebot neni tak striktni v procesu vybéru vhodnych nastroju, jako je tomu u
ISO/IEC 27001, a plIni spiSe podpurnou funkci.

Norma se opira o principy CIA triady, ktera byla definovana jiz v kapitole vénuijici
se informacni bezpecnosti.

(ISO/IEC 27002, 2013)
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2.2.4 ISO/IEC 27003 (Information security management systém and
implementation guidance)

Standard ISO/IEC 27003 je, jako vSechny standardy z 27k family, Gzce spjaty
s implementaci ISMS a Casto se odkazuje na standardy ISO/IEC 27000 a
ISO/IEC 27001. Jako v pfedchozim pfipadé, i zde se standard snazi spisSe
navrhnout doporuc€eni, moznosti a povoleni, u€elem dokumentu neni poskytnuti
celkového vedeni jako v pfipadé ISO/IEC 27001. SpiSe, nez na samotnou
implementaci je tento standard navrzen jako pomoc pro optimalizaci
managementu a monitoringu probihajici jiz po uspé&sné implementaci ISMS.
Kromé jiz zminénych je rovnéz zaméfen na spravné pojeti PDCA cyklu a s nim
spjaté klicove atributy jako jsou:

e planovéani procesu zavedeni ISMS

¢ management rizik v kontextu informacni bezpecnosti, hledani optimalizaci
a jejich aplikace nebo definice potfebnych pozadavkd pro naplnéni
podstaty standardu

e akceptovani a autorizace navrhnutych zlepSeni pro pokro€eni v zavadéni
ISMS

(ISO/IEC 27003, 2017)

2.2.5 ISO/IEC 27004 Measurement

Standard ISO/IEC 27004 je vytvofen se zamérem pomoci organizacim
adekvatnim zplsobem zhodnotit stav informacni bezpecnosti a posoudit
efektivitu systému spravujicim informacéni bezpecnost v organizaci. Jeho ucelem
je nalezeni optimalnich metrik, diky kterym bude mozné naplnit pozadavky
stanovené v ISO/IEC 27001. Obsahem standardu je mimo jiné:

e monitoring a méfeni vykonnostnich aspektl bezpecnosti informaci

e monitoring a méfeni efektivity ISMS v€etné s nim asociovanych procesu
a kontrol

e analyza a zhodnoceni vysledkd monitorovani a méreni

(ISO/IEC 27004, 2017)

Po zdarném definovani potfebnych standardd bude nyni definovan Zakon o
kybernetické bezpec€nosti, ktery vyznamné ovlivnil cely koncept vnimani
informacni bezpecnosti u nas.
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2.3 Zakon o kybernetické bezpecénosti

Zakon o kybernetické bezpecnosti (181/2014 Sb.) veSel v platnost na zacatku
roku 2015. Svou podstatou podporuje implementovani principd informacéni
bezpec€nosti, ISO 27k, a tudiz i SIEM systému. Implementace by méla probihat
v souladu s fizenim organizace a tak, aby nedochazelo ke stfetu mezi
legislativnimi poZzadavky a primarnimi cili organizace. Povinné zavedeni principu
definovanych v zakoné jsou predepisovany pro kritickou informacéni
infrastrukturu, ta je dle Wolters Kluwer definovana jako ,prvek nebo systém prvki
kritické infrastruktury v odvétvi komunikacnich a informacnich systémd v oblasti
kybernetické bezpecnosti.“ Povinnost vznika kazdé organizaci spadajici pod
zakony €. 127/2005 Sb. (Zakon o elektronickych komunikacich), €. 240/200 Sb.
(Krizovy zakon) a €. 317 (Odvétvi vefejné spravy).

(Krémat, 2013; Wolters Kluwer CR, 2014)

ZKB je regulacnim legislativhim néastrojem v oblasti bezpecnosti informacnich
technologii.

Zakon proSel v roce 2017 novelizaci, ktera se tykala pfedevsim:

e zavadeéni novych institutq,

e zavedeni novych povinnych organl a osob,

e nové Upravy povinnosti pfi uzavirani smluv mezi organy vefejné moci a
poskytovateli cloud computingu,

¢ novou informaéni povinnost pro povinné organy a osoby,

e rozSifeni povinnosti pfi bezpecnostnich udalostech a incidentech,

e rozSifeni pravomoci narodniho a vliadniho CERT,

e zfizeni nového Ustfedniho organu — NUKIB.
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Jak je vidét z pfedchoziho pfehledu o zménach v zakoné, veSkerymi procesy
tykajici se kybernetické a informaéni bezpe&nosti na tzemi Ceské republiky se
zabyva tzv. NUKIB (Narodni ufad pro kybernetickou a informaéni
bezpecénost). Tento ufad vznikl v roce 2017 na zakladé zakona &. 205/2017 Sb.
v kontextu zmén zakona &. 181/2014 Sb. (Zakon o kybernetické bezpecnosti).
Hlavnimi ¢innostmi tohoto spravnlho organu pro kybernetickou bezpecnost jsou:

e pfiprava bezpec¢nostnich standardd,

e zvySovani povédomi o oblasti kybernetické bezpecnosti,

e vyzkum a s tim spojeny vyvoj v oblasti kybernetické bezpecnosti,

e ochrana informaci citlivé povahy z oblasti informacnich komunikacnich
systému,

e ochrana kryptograficka,

e provoz vladniho CERT a spoluprace s ostatnimi CERT tymy.

(NUKIB, 2018)
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i 3iFeni tohoto dokumentu je mo#né pouze pisemmjm souhlasem Narodniho GFadu pro moci) (ISVS), VKB - vwhidSka o kyberneticke

Z. €. 365/2000 Sb. hezpemu sti,
ZKB - Zékon o kybernetické bezpeénosti

Obréazek 4 - Blokové schéma, prevzato (NUKIB, 2018)

V soucasné dobé probiha jednani o noveé vyhlasce o kybernetické bezpecnosti,
ta byla naposledy projednavana 19.1.2018. Tato vyhlaska zatim jeSté nenabyla
legislativni Gpravou a je mozné, Zze se bude ve své finalni podobé trochu lisit,
nicméneé je uz ted jasné, Ze zména se bude predevsim tykat niZze uvedenych
oblasti:
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e obsah a strukturu bezpecnostni dokumentace,

e obsah bezpec€nostnich opatfeni, rozsah jejich zavedeni,

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

e ndlezitosti a zpusob hlaseni kybernetického bezpecnostniho incidentu,

e nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,

e vzor oznameni kontaktnich udaji a jeho formu a

e zpusob likvidace dat, provoznich udaju, informaci a jejich kopii.

(NUKIB, 2018)

V tomto kontextu je pro tuto praci kliCova problematika zaznamenana predevsim
v hlavé 2, § 11 - §14. Tyto paragrafy blize specifikuji fizeni zmén, fizeni pfistupu,
vyvoj s udrzbou a zvladani kybernetickych bezpecnostnich udalosti a incidentd.
VSechny zminéné oblasti Ize vyfeSit vhodnou implementaci SIEM technologie.
Jednotlivé paragrafy z hlavy 2 budou nyni blize rozebrany.

Rizeni zmén

Paragraf pFedepisuje povinnost zavedeni bezpecCnostnich opatfeni pro
management zmén u informacniho a komunikacniho systému. Je nutné
zabezpecit manipulaci s informacemi o fizeni systéma, analyzach rizik, up-to-
date bezpecnostni politiku a dokumentaci, testovani optimalniho nastaveni
systému, zalohovani zmén pro obnovu dat v pfipadé problému. Paragraf dale

specifikuje proces rozhodovani pro penetraéni testovani zminénych systému a
dalSi postup v pfipadé zjisténi nedostatku.

Rizeni pristupu

Rizeni pfistupu je specifikovano povinnosti pro zodpovédnou osobu nebo organ
pfijmout opatfeni zajisStujici omezeni pfistupu Kk citlivym adajim, zejména
takovych, ktera slouzi pro u€ely autorizace a autentizace. Dale je pfedepisovana
povinnost Fidit pfistup na zakladé skupin a roli, uziti jedineCného identifikatoru
pro pfistup do systému (dohlizet na dodrzovani autentizaCnich postupt u
zameéstnancll), omezeni privilegii na nejvy$Si moznou mez nezbytnou
k provadéni pracovnich ukonu, zavedeni bezpe&nostnich opatfeni pro vSechny
pristroje pfistupujicich do prostfedi informacniho nebo komunikacniho systému
a v neposlednim pfipadé pfezkoumavani nastaveni pfistupové politiky v pevné
danych €asovych intervalech. V pfipadé zjisténi poruseni stanovenych pravidel
je nutné zakrocit a ucinit razné kroky v podobé odebrani pfistupovych prav nebo
rekonfiguraci bezpecnostni politiky. VeSkeré provedené kroky, tj. pfidéleni a
odebrani pfistupovych prav musi byt v souladu se zadkonem, zaznamenano pro
ucely pozdéjsi analyzy.
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Akvizice, vyvoj a udrzba

Tento paragraf je svou podstatou seznamem povinnych polozZek, které je potfeba
dodrzet v ramci kontinualniho zlepSovani a udrzby pro komunikaéni a informacni
systémy. Mimo jiné specifikuje povinnost fidit rizika dle postupl definovanych
v zakoné, fizeni zmén a stanoveni optimalnich bezpecnostnich pozadavkd, které
jsou do procesu vyvoje a udrzby zahrnuty. V rdmci vyvoje je nutné zajistit
bezpeCnost také pro testovaci data a testovat v bezpeCném prostredi., a
v pfipadé kdy se jedna o testovani jakékoliv vyznamné zmény, bude tato zména
nejdfiv otestovana, nez bude nasazena do provozu.

Zvladani kybernetickych bezpeénostnich udalosti a incidentt

Paragraf predepisuje implementaci bezpecnostniho zafizeni dle pozadavk
stanovenych v zakoné:

e zavedeni systému pro detekci a vyhodnocovani kybernetickych
bezpecnostnich udalosti a incident,

e definuje odpovédnost a postupy pro prubéznou detekci a pro zvladani
kybernetickych incidentd,

e predepisuje postupy pro identifikaci, sbér, ziskani a uchovani dat
esencialnich pro kvalitni analyzu bezpecénostniho incidentu,

e zajisti detekci bezpecnostnich udalosti a v pfipadé vyskytu predepisuje
zpusob manipulace dale v zakoné,

e prikazuje v€asné nahlasovani bezpecnostnich udalosti lidem, ktefi pfijdou
s touto problematikou do styku,

e vytvafi povinnost pro posuzovani bezpecnostnich udéalosti dle
stanovenych postupl a nutnost rozhodovani o jejich transformaci na
bezpecCnostni incidenty,

e zajisténi preventivnich opatfeni pro odvraceni nebo zmirnéni
bezpecnostniho incidentu,

e zaznamenava veskeré bezpecnostni incidenty,

e provedeni diagnostiky daného kybernetického bezpeénostniho incidentu
a vyhodnoti ucinnost jeho vyfeSeni, pfipadné stanovi oblasti, které je
nutné zlepsit pro zamezeni opakovani bezpecnostniho incidentu.

Zvladani bezpecnostnich udalosti a incidentl je svou povahou nejblize k SIEM
tématice. Ve vySe zminénych bodech definovanych timto paragrafem Ize jasné
vidét principy, které jsou v SIEM systémech pouzivany. Tyto principy budou nyni
definovany, aby byla zfejma nutnost pouziti této technologie.
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3 Security Information and Event management

Po definovani nezbytnych naleZitosti tykajici se standardl spravujicich
informacni bezpecnost a zakonu implementovaném pro spravu Kkritické
infrastruktury statu, budou nyni objasnény dilCi principy SIEM (Security
Information and Event management).

Technologie SIEM byla jiz zminéna v kontextu ISO standardt 27000, ktery se
jeho optimalizaci a funkcionalitou zabyva. SIEM je diky svym funkcim rovnéz
doporu€en v ramci Zakona o kybernetické bezpecnosti. Jeho dulezZitost vzrista
pfedevSim z ddvodu nutnosti ochrany informaci nejen velkych organizaci.
Bezpecnostni management udalosti a informaci je feSenim na vzrlstajici pocCet
heterogennich a stale komplexnéjSich prostfedi a technologii. Pokud je vzat
v potaz fakt, Ze tyto technologie budou monitorovany a bude proveden sbér
informaci jejich chovani, vysledna data budou svou riznorodosti, mnozstvim a
povahou pfi nejmensim velmi obtizné pouzitelné pro dalSi analyzu.

SIEM technologie se svym uzitim fadi k pomérné novym technologiim, pfesto
jsou jeji principy znamy jiz del§i dobu, i kdyz v diferenciované podobé. Pred
vznikem samotného SIEMu zde byly technologie SIM (Security Information
Management) a SEM (Security event management). V obou pfipadech se
jednalo o management citlivych informaci nebo udalosti generovanych
koncovymi zafizenimi. S tim, jak se technologie, infrastruktury a systémy stavaly

vigwviv s

Absence téchto vlastnosti byla vyfeSena slou¢enim dvou technologii.

.

Security Information and Event Management .

\\
Reporting Event Management
Log Analysis
* PCIDSS + Real- time monitoring
« HIPAA « Incident management * Automated
« Sarbanes- Oxley » Response « User-driven
« GLBAA « Alerting
Log Management

;
System Logs Audit Logs Device Logs ADT::;asDOH Database Logs

Obréazek 5 - Architektura SIEM, prevzato a upraveno (Miller, 2011)
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SIEM technologie vyuziva specifického postupu a principu pfi zpracovavani
pfijimanych dat. Tyto principy budou nyni definovany.

e Log management

e |T regulatory compliance
e Event correlation

e Active response

e Endpoint security

(Miller, 2011)

3.1 Log management

Management logovacich zaznam( v SIEM systému je iniciovan konfiguraci
datovych uzld v IT infrastruktufe/ systému. Cim Iépe je mapovani infrastruktury
rozmisténo — jsou monitorovany kritické uzly, tim pfesnéjSi je obraz, ktery je
ziskan z relevantnich udalosti aplikaci (logl). Udalosti jsou zasilany do
centralizované databéze, kterd je spravovana SIEM aplikaci. SIEM aplikace
databaze nejprve rozfadi pomoci parseru a znormalizuje je. Data zasilana do
databaze jsou, jak jiz bylo zminéno, vysoce heterogenni a je jich obrovské
mnozstvi. Koncova zafizeni mohou byt pocitae bézici na rliznych operacnich
systémech — Linux, UNIX, Windows. Jina zafizeni mohou pfedstavovat switche,
firewally, systémy na detekovani vniknuti (IDS), systémy zajiStujici vzdaleny
pristup, nebo proxy servery. Tyto rozlicné systémy pochazeji od rliznych druh
vyrobcl, coz se bohuzel 8asto promita v syntaxi a stavbé logtl. Reseni je zavislé
na konkrétnim druhu koncového zafizeni, at uz se jedna o uziti syslogovych
klientl, které budou zasilat informace nebo je mozné vyuzit jiz pfeddefinované
parsery, pfipadné customizovany syslog klient software, ktery je nabizen od
SIEM vyrobce.

Po uspéSnych prvotnich krocich jsou udalosti uschovany pro dalSi potreby
v budoucnu. SIEM je schopen udalosti organizovat, ukladat, obnovovat a
archivovat pro splnéni auditnich pozadavkl spolecnosti. Kromé jiz zminénych
funkci, jsou data také pouzivana pro potfeby analyzy. SIEM se pys$ni takrka real-
time analyzou udalosti a data miningem zkoumajicim celkové zdravi a
bezpednostni status infrastruktury. Cim vice koncovych zafizeni bude zasilat své
udalosti do SIEM systému, tim kompletnéjSi a pfesné&jsi bude obraz vypovidajici
o stavu firemni sitové infrastruktury.
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3.2 IT Regulatory Compliance

Poté, co jsou vSechny dullezita koncova zafizeni sitové infrastruktury napojena a
zasilaji své logovaci zaznamy, je nutné vytvofit set pravidel a filtr(1. Pravidla jsou
typu boolean a zastavaji funkci kontroly. Kontroluji pfichazejici udalosti, zda
neobsahuji informaci vymykajici se normalu. Pokud je zjisténo poruSeni pravidel
v oblasti identifikace OS, autentizace, aktualizace IDS systému, nesrovnalosti
s obvyklym &asem nebo geografickou polohou uzivatele, to vSe muze byt
podnétem Kk dalSimu proSetfeni. Spusténi pravidla je ve vétsiné pfipadu
vytvofenim offense (bezpecnostniho incidentu). Vytvofeni filtrd je mozné vicero
zpusoby. V prvni fadé je mozné si zakoupit vyrobcem jiz pfeddefinovanou fadu
filtrd, jedna se zejména o filtraci dle nejCastéji uzivanych atributt, které logy
obsahuji tzn. uzivatelské jméno, zdroj logovacich zaznamu, zdrojova nebo cilova
IP adresa, zdrojovy nebo cilovy port, pouzity protokol, ... V pfipadé, Ze je nutné
vytvofit filtry specifi€téjSi povahy, odviji se povaha filtru zejména podle dané
problematiky. V neposledni fadé obsahuji SIEM systémy také system reporting,
ktery je dllezity pfedevSim v kontextu auditingu a validace urovné feSeni.

3.3 Event Correlation

Korelace udalosti obdrzenych do systému SIEM je pfidanou hodnotou, diky které
je SIEM technologie tak Zadana a efektivni. Proces korelace udalosti je do jisté
miry procesem uceni, diky kterému bude systém schopen rozpoznavat
potencionalni hrozby, pficemZz je schopen vzit v potaz rozlicnou S$kalu
proménnych. Vznikly problém ve firemni nebo kritické infrastruktufe mize byt
zpusoben x Ciniteli, a je mnohdy velmi obtizné zohlednit vSechny faktory
prispivajici k této skuteCnosti. Korelacni engine SIEM je schopen prosetfit, zvazit
a korelovat i udalosti, které nemaji na prvni pohled pfimou souvislost
S problémem, nicméné mohou fici a objasnit dalsi skute¢nosti o stavu zdravi
sitové infrastruktury. Bude stanoveno nékolik hypotéz vysvétlujici problém
v infrastruktufe. DalSim krokem je jiz lidsky faktor, ktery vybere nejlep$i moznou
variantu na zakladé dostupnych informaci a skute¢nosti.

Po definovani dil€ich ¢asti SIEM bude nyni blize pfiblizen cely proces zpracovani
dat a architektura SIEM.
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Obrézek 6- Proces zpracovani udalosti v SIEM, prevzato a upraveno (Miller, 2011)

3.4 Architektura SIEM

Jak je mozné vidét na pfilozeném schématu, SIEM uziva pfi procesu zpracovani
udalosti vicero nastrojl. VSechny soucasti celku musi bezchybné kooperovat,
jinak doché&zi k chybam a padu celého systému. Je nutné zminit, ze komplexnost
feSeni se liSi velikosti a slozitosti od implementace k implementaci. Néktera
zavedeni mohou obsahovat i dalSi souc€asti vénujici se forenznim analyzam nebo
korelacim, avSak nize zminéné soucasti musi byt pfitomny a spravné
nadefinovany v kazdé implementaci, jsou sice schopny pracovat samostatné,
nicméné SIEM jako celek nebude fungovat dle o¢ekavani.

e Source Device (zdrojova zafizeni

e Log Collection (kolekce logovacich udalosti)
e Parsing Normalization

¢ Rule engine

e Correlation engine

e Log storage

¢ Monitoring and event retrieval
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3.4.1 Source device

Pod pojmem zdrojového zafizeni si Ize pfedstavit cokoliv, co zasila informace o
svych aktivitach do SIEM systému. Nize jsou zminény néktera zdrojova zafizeni,
ktera byvaji Casto soucasti firemni infrastruktury:

e routery,

e switche,

o firewally,

e appliance,

e aplikace,

e operacni systémy.

Napojeni zdrojovych zafizeni je esencialni pro adekvatni vystup v SIEM systému,
v pfipadé absence nebude SIEM schopen analyzovat, co se déje v sitové
infrastrukture a nebude mozné predikovat, reagovat a =zabranit vzniku
bezpe€nostnich udalosti a bezpeénostniho incidentu. Objem dat, ktery je
generovan ve firemni infrastruktufe, je obrovsky. Takrka kazdé kliknuti mysi
v prostiedi webového prohlize€e iniciuje transport datovych packetl uvnitf i vné
sité. Veskera tato komunikace musi byt spravné zachycena a zasilana do SIEM
aplikace, kter4 bude schopné generovat relevantni vystupy tykajici se zdravi
systému.

Na druhou stranu, pokud bude monitorovana kazda soucast systému, mize se
nalezeni problému rovnat hledani jehly v kupé sena. Z toho divodu je nutné
definovat dulezitost jednotlivych zdroju na zakladé dulezitosti, kterou
v infrastruktufe hraji a jak Casto zasilaji své informace do SIEM aplikace. VySe
zminéné je kritické pro vytvoreni optimalniho prostfedi pro real-time analyzu,
kterou SIEM pouziva.

Obréazek 7 - Podoba raw logu generovaného zdrojovym zafizenim, vlastni zpracovani

3.4.2 Log collection

Kolekce udalosti je krokem, kdy jsou data, tykajici se povédomi o infrastrukture,
transportovany do SIEM aplikace pro vyhodnoceni. Pfenos se tyka vSech
zafizeni, ktera jsou na SIEM napojena, proto je stézejnim krokem definovat
pouze ty, které jsou pro zjisténi stavu infrastruktury stézejni. V kontextu zptsobu
pfenosu existuje nékolik moznych variant v zavislosti na druhu SIEM systému,
nicméné témi nejuzivanéjSimi a nejzakladnéjSimi jsou metody push a pull. Kazda
z téchto metod ma své vyhody a nevyhody, ty budou nyni blize definovany.

22



3.4.2.1 Push metoda

Metoda push je metodou, ktera se vyznaCuje pFedevSim snadnym
konfigurovanim v SIEM systému. V zasadé staci definovat koncovy pfijimac, na
ktery se posléze odkazuje zdrojové zafizeni, aby do néj mohlo zasilat logovaci
udalosti. Dobrym pfikladem je napfiklad uZziti syslogu pro zasilani informaci. Je
definovana IP adresa a DNS syslog pfijimace, ktery v tomto pfipadé je napojen
nebo je soucasti SIEMu. SIEM jako takovy neni v procesu ziskavani logovacich
udalosti zapojen, koncové zafizeni samo zasila tyto data do systému nebo
aplikace. Absence participace SIEM skyta jista nebezpecdi — znacnou nevyhodou
push metody je, Ze pro transport dat je vétSinou uzit UDP protokol, u které je
mozné, Ze ne vSechny datové packety dorazi do cilové destinace. V pfipadé
nedostate¢né definované autorizaCni politiky je mozné, Ze v pfipadé
kybernetického utoku dojde k pfepsani nebo nahrazeni nékterych informaci, za
ucelem zkreslit pohled na systémové zdravi. Tzv. man in the middle je technikou,
ktera se pro falsifikaci datovych packetu hojné pouziva. K prevenci pred témito
utoky je nutné znat, jaka zdrojova zafizeni jsou v infrastruktufe zastoupena a jaké
generuji zdznamy.

3.4.2.2 Pull metoda

Metoda pull se od jiz zminéné push liSi pfedevSim v tom, Ze samotny proces
ziskavani logovacich zaznama je iniciovan samotnym SIEM systémem. SIEM
zasle dotaz na koncové zafizeni, ze kterého jsou posléze transferovana data do
systému. Nevyhodou této metody je mozna ztrata schopnosti real-time analyzy.
Zaznamy lze z koncovych zafizeni vytahovat v intervalech, které se nastavi,
avsSak v pfipadé pfili§ dlouhé prodlevy nebudou informace o infrastrukture
aktualni. Eliminaci by mohlo predstavit adekvatni nastaveni spousténi pull
mechanismu na kazdych par vtefin.

Po definovani metod kolekce budou nyni pfiblizeny principy kolekce v rdmci
pfednastavenych politik a kolekce nestandardnich typu logu.

Z divodu existence obrovského mnozstvi koncovych zafizeni je nékolik
zpusobu, jak pfimét SIEM, aby spravné Cetl logovaci zaznamy z koncovych
zafizeni. Tim nejjednodusSim je existence jiz vyrobcem preddefinovanymi
metodami pro vétSinu znamych zafizeni a software (Oracle, Linux, Windows ...),
bohuZzel, ne vZzdy existuje snadné feSeni. V pfipadé, Ze je pracovano s nécim, co
jesté SIEM nezna, jsou dvé moznosti. Je mozné uziti sekundarni aplikace, ktera
transformuje vystup na néco, co je SIEM schopen precist — jako v pfipadé uziti
syslogovych aplikaci, nebo je nutné vytvofit novou definici, podle které budou
dulezité informace od neznamého koncového zafizeni pfijimany. Druha zminéna
metoda bude nyni bliZze specifikovana.

Vytvoreni sbérové metody na miru konkrétni aplikaci nebo zafizeni je procesem,
ktery je mnohdy na delSi dobu, nez by se mohlo zdat. V prvni fadé je nutné
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prozkoumat syntaxi, v jaké jsou logovaci zaznamy zasilany a také, zda si udrzi
jednotnou formu po celou dobu zasilani. Pokud je splnéna homogenni podoba
formatovani, pfichazi na fadu vytvoreni regularnich vyrazu, které budou soucasti
parserové extenze. Extenze musi byt nadefinovana pfesné na atributy, které je
potfeba ze zdroje logl ziskat, ¢im vice takovychto atributd v zdznamu je, tim
horsi je spravné nadefinovat parser. Proces parsovani logu je pfedmétem dalsi
Casti prace.

Jak lze vidét vySe, jak metoda push, tak pull maji sva nesporna pozitiva pfi
spravném uziti. V praxi se systém setkava s nespocétem ruznych koncovych
zafizeni, z toho dlvodu se pro sbér vétSinou pouziva kombinace vicero metod
dohromady v zavislosti na druhu koncového zafizeni, frekvenci, s jakou je nutné
z néj ziskavat nebo generovat informace a objemem dat, jaky bude do SIEM
systému zasilat.

3.4.3 Normalization and parsing of logs

V tomto okamziku uz jsou koncova zafizeni napojena na SIEM aplikaci, do které
zasilaji své logovaci zaznamy. Nicméné problém spociva v syrovém naturalnim
stavu zaznamu, které SIEM neumi precist. Z toho duivodu je uzit proces, pfi
kterém jsou v8echny pfichozi zaznamy prfevedeny na jednotny format, tento
proces se nazyva normalizace. BEhem normalizovani je mimo jiné mozné pouzit
jiz zminény parser, ktery ze zaznamu dokaze vyfiltrovat pouze dulezité atributy a
informace, které jsou stézejni pro zvyseni povédomi o sitové infrastrukture.

3.4.4 Rule engine and correlation engine

Efektivita analyzy logu z koncovych zafizeni je do jisté miry zavisla na kazdé ze
stéZejnich soucasti SIEM. Tento engine pod sebou zdruzuje funkcionalitu
korelaCnich procesl — tyto procesy funguji na bazi pravidel. Korelani procesy
jsou jednim z prvll, ktery posouva analyzu a predikci na dal$i uroven. Korelaéni
stroj je totiz schopen vzit v potaz desitky atributd a vyvozovat diky tomu
presnéjsi predikce béhem bezpecnostnich udalosti a incidentd. Informace pro
korelacni analyzu pochazeji z normalizovanych dat, kterymi je SIEM plnén. Mimo
zkoumani SirSiho kontextu problému je korelacni stroj schopen také pomérné
dobré redukce false positive, zejména diky srovnavani tolika atributl. Korelaéni
stroj se opira o definovany ruleset pravidel, ktery rovnéz usnadriuje manipulaci
s prichozimi zaznamy. Pravidla jsou definovana jakozZto ,what — if podminky
s datovym typem boolean. Konkrétni typ pravidel se liSi v zavislosti na prostredi,
ve kterém je SIEM zprovoznén. Pravidla mohou byt jednoducha nebo
komplexnéjsi, dle potfeby a mohou do sebe vnofovat dalSi pravidla s nimi
asociované. V pripadé naplnéni podminky je mozné v ramci SIEM aplikace
nadefinovat rozdilné spektrum odezvy. Spusténi pravidla je dlivodem pro
otevreni tzv. offense (bezpelnostniho incidentu), které je pak nutné prosetfit
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pomoci jiz zminéného korelacniho stroje a rovnéz také konzultantem spravujici
prostfedi SIEM.

Funkcionalita korelaniho stroje a nastaveni pravidel bude demonstrovano na
pfilozeném schématu predstavujici postup pfi pfihlaSovani pfes ucet
s administratorskymi pravomocemi.

Alert: Vzdalené prihlaseni
administratorského Uctu

Yes Yes
TN e p 5
\ » M -
|‘\‘ / » x Yes—h\/ No » \></
Pfihlaseni uzivalele Vzdalené ptihlageni? Je uZivatel "Administrator"? Je uZivatel "root" 7
No No

Konec procesu pravidla

Obrazek 8- Grafické znazornéni pravidla autentizace, prevzato a upraveno (Vizner, 2011)

3.4.5 Log storage

Log storage je prvek SIEM, ktery je nezbytnou soucasti architektury. Pfi
mnozstvi, s jakym jsou generovany objemy dat je nutné, aby byla tato data nékde
skladovana a mohla byt pouzZita pro pozdéjsi vyuziti. Ulozisté vSak kromé
pfijatych logovacich zaznamu uklada také operace tykajici se transakci nebo
systémové povahy. Ulozené zaznamy slouzi pro ucely interniho auditu (dodrzeni
politiky o povinné délce uchovani dat) a analyz pfi vyskytu bezpecnostni udalosti
Ci incidentu.

SIEM je schopen uchovavat pfichozi zaznamy tfemi nize rozvedenymi zpusoby:

e Database
e Flat text file
e Binary file

Nejvice vyuzivanym zplUsobem pro ukladani dat v SIEM je jednoznacné

databaze. Z pravidla jsou uzivany klasické druhy databazovych platforem jako je
Microsoft SQL, Oracle nebo MySQL. NejvétSi vyhoda uziti databaze tkvi
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v relativné jednoduché interakci a zpétného vytazeni ulozenych dat z databaze
pro ucely analyz. Vykonnostni parametry jako je rychlost pfistupu nebo
vyhledavani v databazi se pak odviji od kvality hardwarovych komponentu, které
jsou v implementaci uzity.

Druhy zminény zplsob, flat text file, je v podstaté textovy soubor, ktery je
pfeveden do formatu, ktery je vice ,user-friendly.“Jednotlivé informace jsou
oddéleny néjakym druhem parseru, at’ uz se jedna o ¢arku, stfednik nebo tecku.
Citelnost patii k nespornym vyhodam této metody, nicméné tato metoda ma i své
nevyhody. Za tu nejvétsi by se dala povazovat nemoznost scalovani pro vétsi
infrastrukturu, rovnéz je logicke, ze s pfibyvajicim mnozstvim dat se bude pfimou
umérou zvysSovat reakcni €as pfi ¢teni nebo zapisu dat do souboru a bezpecnost
soubord je v porovnani s databazi také vyrazné nizsi.

Poslednim zpusobem ukladani zaznamu je do souborl uzivajici binarni format,
ktery je na rozdil od jinych druh( textovych soubort pro uzivatele necitelny, diky
cemuz ma tato varianta lepSi bezpecCnostni aspekt. Kromé toho je uzivan pfi
prenosu (zpravidla protokol TCP) kontrolni soucty, které diky zpétné kontrole jiz
zminény bezpecnostni aspekt jesté umocriuiji.

3.4.6 Monitoring

Je finalni Casti v anatomii SIEM, pfiCemz se jedna o metodu interakce se
zaznamy, které jsou ulozené v SIEM systému. V momenté, kdy jsou zaznamy
normalizovany a procesovany, je nutné udélat néco uziteCné s informativnimi
vystupy, které jsou z logu ziskany. Soucasti SIEM technologie je také uzivatelsky
interface, ve kterém je mozné vizualné interagovat se ziskanymi daty. Diky
slouceni informaci ze v8ech pfipojenych koncovych zafizeni je mnohem lehci
analyzovat data nebo vytvaret ruleset aplikovatelny na rlizné €asti infrastruktury
dle potieby.

(Miller, 2011, s. 86-92)
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Obrazek 9 — Graficky interface QRadar, vlastni zpracovani (2018)
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Po detailnim definovani SIEM principt a funkcionality jeho architektury budou
nyni zminény konkrétni SIEM aplikace, které budou soucasti pfipadovych studii
v praktické casti prace. Pro ucCely prace byly vybrany nize zminéné SIEM

aplikace:

e |IBM Security QRadar SIEM
e AlienVault OSSIM

Tyto aplikace byly vybrany na zakladé vyhovujicich kritérii v oblasti
Skalovatelnosti, vykonu, a pfedevsim z dlivodu aplikace principt user behavior
analysis (behavioralni analyzy), ktera jakozto modularni soucast téchto SIEM
aplikaci bude stéZejnim pilifem této prace. Jako dalSi kritérium pro zvoleni Ize
zminit také vysoké skoére v Gartnerové magickém Ctyfuhelniku pro problematiku
SIEM. QRadar byl zvolen jako nejlep$i volba jiz nékolik let za sebou a kvalitativni
skore AlienVaultu rovnéz kazdym rokem stoupa. Poslednim kritériem bylo
vytvofeni kontrastu mezi komercnim a open-source SIEM FfeSenim a korelovat
kvalitu jejich funkcionality.

27



4 IBM Security QRadar SIEM

IBM Security QRadar SIEM je komerénim SIEM FeSenim distribuované firmou
IBM. Pfedchozim distributorem byla firma Q1 Labs. IBM integrovala QRadar do
svého portfolia, coz pfineslo zvySeni funkcionality v ramci propojeni s dalSimi
dilCimi systémy, zvySeni Skalovatelnosti feseni.

QRadar bézi na operacnim systému Red hat enterprise Linux 7 64 bit. Aktualné
se pouziva QRadar verze 7.3.1.

Samoziejmosti feSeni je vysoka Skalovatelnost implementace, at’ uz se jedna o
nasazeni fyzickych €i virtualnich appliance, rozlicné skaly dostupného hardware
nebo rozdéleni infrastruktury na vice lokaci.

Pro ucel prace neni zcela stéZejni definovat konkrétni implementace QRadaru
nebo uzité appliance, ztoho duvodu bude pouze zminé&na architektura a
vykonnostni aspekty majici vliv na optimélni fungovani modulu uzivatelské
analyzy, ktery bude soucasti praktické ¢asti prace.

V pfipadé zajmu o konkrétni implementace je mozné nahlédnout do bakalarské
prace, ktera je nepfimym pfedchidcem této prace.

4.1 Architektura IBM Security QRadar SIEM

Pro vétsi pfehlednost je architektura QRadaru rozdélena na nezbytné a volitelné
logické prvky. Nezbytné logické prvky jsou nenahraditelné pro optimalni
funkénost, kdezto volitelné nasaditelné prvky jsou schopny zvysit funkcionalitu
konkrétnich soucasti systému nebo zrychlit jejich procesovani.

Nezbytné logické prvky

e Event collector,
¢ flow collector,

e event processor,
e flow processor,

e QRadar console,
e magistrate.

Volitelné vyuzitelné logicke prvky

¢ Risk manager,

e Incident forensis,

o Packet capture,

¢ Vulnerability manager,

e Anomaly detection,

e User behavioral analysis (machine learning add-on)
e Data Node
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Nasleduje grafické znazornéni logické struktury pro lepSi porozuméni procesu
zpracovani dat v prostfedi IBM Security QRadar SIEM.

{ Console

‘ Magistrate }\

N

—

\

\
\
k Event processor H Slorage ]
/
. &
//
/

/

Event collector }/ /
i

l Flow collector

Obrazek 10 - QRadar architektura, prevzato a upraveno (IBM corp., 2018)

Pod pojmem flow collector si Ize predstavit komponentu sbirajici datovy tok
z infrastruktury, datové packety, které jsou sbirany, pfedstavuji komunikaci nebo
kooperaci portt a IP adres komunikujici pomoci konkrétniho protokolu
(TCP/UDP, SFTP, ...). V zavislosti na konkrétnim druhu kolektoru je pak tato ¢ast
schopna rozpoznavat identitu datovych packetd az do 4. nebo i 7. ISO/OSI vrstvy.
Tento proces je dulezity pro tvorbu QRadar assetu a zvySovani povédomi o
puvodu komunikace v siti. Kolektory jsou rovnéz schopny sbirat informace mimo
infrastrukturu.

Event collector pIni funkci kolekce logll ze zdrojovych zafizeni at’ uz lokalnich
nebo vzdalenych. ObdrZzené udalosti jsou pak podrobeny procesu normalizace,
jak jiz bylo nastinéno v pfedchozi kapitole. V pfipadé, Ze se jedna o znamou
udélost, je kni pfifazen QRadar Identifier (QID), tento zpUsob mapovani a
sdruzovani kontextové homogennich udalosti je schopen vyznamné Setfit vykon
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a zmenSi nutné procesovani na optimalni vysi. Takto definované udalosti jsou
predany event processoru.

Hlavni Ulohou event processoru je zpracovani udalosti, kterd jsou sbirana
kolektory implementovanych do sitové infrastruktury podniku. Processor obdrzi
jiz normalizované udalosti z koncovych zafizeni, které podrobi analyze dle
definovanych rulesetd a podminek. Poté je provedena korelace a interpretace
ziskaného vystupu z analyz a informace pfedany dale do Magistrate. Kromé vyse
zminéné funguje event processor také jako ulozisté dat, ¢imz do jisté miry
substituuje funkci volitelné vyuzitelného prvku Data Node.

Magistrate je konzolovou sluzbou QRadaru obsahujici stéZejni procesy
implementovanych komponentl. Kromé prezentovani reportu, flow a event
analyz nebo alternaci pohledu je jejim hlavnim ukolem procesovani udalosti pres
vytvofena pravidla. V pfipadé splnéni podminky definované v pravidlech,
magistrate generuje adekvatni reakci. Reakci je mozné nastavit pfi vytvareni
konkrétnich pravidel. NejCastéjSi odezvu predstavuje vznik bezpecnostniho
incidentu (offense). Tento incident je posléze nutné proSetfit.

Komponenta QRadar console pfedstavuje uZivatelské rozhrani pro vSechny
implementované komponentu QRadaru v infrastruktufe. Nize je vidét, Ze kromé
grafického znazornéni datového toku nebo pfijatych udalosti je v dalSich
zalozkach mozné spravovat vice specializované procesy jako je Risk Ci
Vulnerability manager nebo User analytics.
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Obrézek 11- QRadar console, vlastni zpracovani (2018)

(IBM Security QRadar SIEM, 2018)
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5 AlienVault OSSIM

AlienVault OSSIM je open-source SIEM systém od firmy AlienVault. Kromé své
open-source verze nabizi rovnéz placenou verzi Unified Security Management
(USM), ktera ma oproti OSSIM navic nékteré pokrocilé funkce detekce hrozeb,
odpovédi na incidenty nebo managementu logt v ramci jednoho sdruzeného
systému.

AlienVault disponuje také vlastnim volné stazitelnym softwarem na sdruzovani
informaci a dat o bezpecnostnich hrozbach, zvanym Open Threat Exchange
(OTX). OTX je schopné procesovat pfirozeny jazyk a také uplatriuje principy
machine learningu.

Pro ucely prace bude uzita dokumentace pro USM, a to pfedevsSim z davodu
vétSiho poctu informaci a konkrétnich dat nez u open source verze OSSIM. Je
predpokladana shoda v uzitych komponentech i architektufe.

AlienVault ve svém incident response vyuZiva princip tzv. kill chain, ktery
umoznuje rychlou identifikaci vaznosti hrozby, jejiho cile a zvoleni vhodné
strategie pro specifikaci.

Nyni bude prezentovana logicka struktura USM se vSemi nezbytnymi prvky.

SIEM <

A0 ", ASSET DISCOVERY
« Log Management : RIIONNY 07 L %+ Active & Passive Network Scanning
. OTX threat data 3 23 @ i« Asset Inventory

S .. g "".' 0.... .

« SIEM Event Correlation *, « Software Inventory
« Incident Response

BEHAVIORAL

MONITORING
- NetFlow Analysis  { H
- Service Availabllity %, 2

Monitoring

VULNERABILITY ASSESSMENT

« Continuous Vulnerability Monitoring

) - Authenticated / Unauthenticated
INTRUSION DETECTION @ -: it e
+ Network IDS . « Remediation Verification

« Host IDS . 3
« File Integrity Monitoring (FIM) e s

Obrazek 12- USM appliance, prevzato a upraveno (AlienVault, 2018)
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Dle pfilozeného schématu bude definovana kompletni funkcionalita AlienVault
USM. Funkéni appliance USM mimo jiné obsahuje:

o SIEM,

e Asset Discovery,

e Vulnerability assessment,
¢ Intrusion detection,

e Behavioral monitoring.

SIEM kombinuje sbér a korelaci logu ze zdrojovych zafizeni za u¢elem nalezeni
potencialné nebezpeclné situace v sitové infrastruktufe podniku. Tato soucast
bude vice pfiblizena pozdéji.

Asset Discovery uziva pasivnich nastroju, jako je napf. pasivni service
discovery nebo pasivni fingerprinting operac¢niho systému. Objevovani assetl je
stézejni soucasti bezpe€nostnich principl feseni, nebot je uzivano pro zvyseni
povédomi o doplfujicich informaci, které mohou byt v pfipadé incidentu velmi
uzitecne.

Vulnerability assessment je sou€ast USM, zajiStujici identifikaci zranitelnosti
pomoci procesu komparace nainstalovaného software na zafizenich a znamych
zranitelnosti. Skenovani Ize provadét si bez administratorskych privilegii,
nicméné s plnym administratorskym pfistupem je Sance na zjisténi vulnerabilit
vySSi.

Intrusion detection monitoruje sitovou komunikace z divodu mozného vyskytu
Skodlivé aktivity, provadi také monitoring logovacich zaznamd a v neposledni
fadé i uzivatelskou aktivitu v siti. V appliance USM je IDS rozdéleno na detekci
aktivit asociovanych s hostem (HIDS) a detekci aktivit asociovanych se sitovymi
komponentami (NIDS). HIDS je pouzivano pro detekci problémud na koncovych

zafizeni (monitorovani datové integrity, rootkit a kontrola registru). NIDS je
zameérfeno na analyzu sitoveho toku a potencialni Skodlivou aktivitu.

Behavioral monitoring se specializuje na vizualizaci provoznich vzord a
datovych toku, které jsou uzity pro detekci anomalii a mohou poukazovat na
poruseni bezpeénostnich politik. Data pro analyzu a behavioralni monitoring jsou
ziskany ze sitovych zafizeni, datového toku a assetu.

Architektura USM v kontextu SIEM a jeji zpUsob zpracovani udalosti je do urcité
miry podobny tomu, jakym zpUsobem je zpracovava QRadar, nicméné lze z
nize pfilozeného schématu vidét podstatné zjednoduSeni a snizeni poctu
komponent v appliance. USM architektura obsahuje tyto komponenty:

e Appliance sensor,
e Appliance server,
e Apliance logger.
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Obrézek 13- AlienVault architektura, prevzato a upraveno (AlienVault, 2018)

Appliance sensor — komponenta primarné se zabyvajici kolekci udalosti ze
zdrojovych zafizeni. Je mozné ji nasadit pfimo do infrastruktury nebo na periferie
pro kontrolu pfichozi a odchozi komunikace. Pfijaté udalosti normalizuje a zasila
je do appliance serveru.

Appliance Server — hlavni funkcionalita appliance serveru spociva v agregovani
a korelaci informaci z normalizovanych udalosti zaslanych appliance sensorem.
V tomto okamzZiku je jiz mozné vidét pfijaté udalosti v uZivatelském rozhrani
USM. Je mozné provadét analyzu, management log, reporting, vytvareni politik
a korelacnich pravidel nebo proSetfeni potencialnich bezpeénostnich incidentd.

Appliance logger predstavuje databazi, do které je mozné bezpeéné uchovavat
prichozi udalosti., napf. pro forenzni analyzu nebo z diivodu auditnich pozadavki
spolecnosti.

(AlienVault, 2018)
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6 Porovnani QRadar a AlienVault

Pro komparaci vySe definovanych SIEM aplikaci je vytvofeno kvantifikani
srovnani, které blize specifikuje klicové vlastnosti a pozadovanou funkcionalitu.
Pro ucCely samotné prace jsou v kontextu implementace SIEM a UBA stézZejni
nize zminéné atributy:

e Application monitoring,

e Analytics,

e Deployment/ Support Simplicity,
e Data and User Monitoring,

e Real-time monitoring,

e Threat inteligence,

e Behavior profiling,

e Log management and reporting,
e Licensing

Nutno zminit, Ze pro ucely porovnavani jsou z ¢asti uzity stézejni atributy tak, jak
jsou definovany v ramci Gartnerova Critical capability pro SIEM. (Kavanagh a
Rochfold, 2015)

Nyni budou obé SIEM aplikace porovnany podle vySe zminéného seznamu, a
kromé toho také uvedeny zakladni informace tykajici se konkrétniho SIEM
feseni.
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6.1.1 QRadar

Platforma IBM Security QRadaru obsahuje mimo SIEM aplikace také log
manager, manager zranitelnosti, manager rizik, kolektory pro Vflow a Qflow,
a Forenzi incidentd. MuzZe byt deployovan jako fyzicka nebo virtualni
appliance, pfipadné SaaS nebo laaS. Komponenty QRadaru je mozné napojit
hromadné v ramci all-in-one feSeni nebo Skalovat pomoci uziti samostatnych
appliance pro rozdilnou funkcionalitu.

Tabulka 1 - System requirements QRadar, vlastni zpracovani

QRadar All-in-one a QRadar Log Manager Appliances

min. RAM(GB) 32-128 dle EPS a FPM

e 256 u nizsi verze; nutno poditat s trojndsobnym navySenim pro
UloZisté - QRadar(GB) e,
optimalizaci vykonu

300000 IP adres/ 10000

Ulo#isté - dle poctu 50000 IP adres i o -
konfiguracnich zdrojd

uzivanych IP adres /

zdrojovych konfiguraci (GB)

500 1000
All-in-one virtual 3199 lowest perf. | All-in-one virtual 3199 highest perf.
Potet jader a odpovidajici 4 56
vykon
500 EPS, 25000 FPM 30000 EPS, 1200000 FPM

VMWare ESXi 5.0 a pozdé&jsi; Hyper-V v3.0 a pozd&jsi; Windows server

Virtualni tredi ‘v
Irtuaini prostredi 2008 SP2 a pozdéjsi

Real-time monitoring

Technologie QRadaru je schopna takika realtime analyzy dat na bazi
integrovaného pohledu dané infrastrukturu za pouziti sbéru log udalosti ze
zdrojovych zafizeni. V kombinaci s NetFlow, zachytavanim packetl, sbérem
datovych aktiv — assetl (pokroc€ilé informace o puvodu dat) je schopen
rozpoznani bezpecnostniho incidentu vcas.

Threat intelligence, je sluzbou automatické aktualizace databaze sluzeb,
které zaznamenavaji nejnovéjSi bezpelnostni hrozby (botnet, darknet,
anonymni proxy, nej¢astéji napadané porty, ...) Jako bonus IBM poskytuje
integraci s tzv.“X-Force IP Reputation, coz zajiStuje zvySeni povédomi o
konkrétni hrozbé v realném Case.
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Behavior profiling

Principy behavioralni uzivatelské analyzy je mozné aplikovat na vSechna
podporovana zdrojova zafizeni, tj. udalosti a datovy tok. Je mozné jej pouzit
v realném Case nebo i v ramci historickych dat. Princip UBA je zaloZen na
korelaci pfedem definovanych pravidel. QRadar rovnéz urCuje zakladni
chovani pro assety, uzivatele, aplikace a u v pfipadé zaznamenané odchylky
spousti varovnou sekvenci.

Data and User monitoring je pfeddefinovanym, na uZivatele orientovanym
reportingem aktivit a nahledd v ramci konzole, aby bylo mozné kontrolovat
uzivatelskou autentizaci v realném Case. Nadstavbou nad klasickou integraci
s AD nebo ostatnimi sitovymi autentizacnimi zafizeni, je QRadar schopen
integrovat také 1AM technologie, CA technologie a dalSi. Data monitoring je
pfimo monitorovan pres databazove logy a interagovan s databazemi tretich
stran jako je Imperva, McAfee nebo IBM InfoSphere.

Application monitoring

Monitorovani aplikaci je zprostfedkovano pfes razné druhy aplikaci, at uz
tykajici se firewallu pro webové aplikace, technologii pro webové servery,
podpory pro SaaS aplikace, SAP auditni logy nebo monitoring chovani sité
pomoci uziti QFlow sensoru.

Analytics

Analytické nastroje jsou pfimo podporovany z QRadaru, pficemz se
porovnavaji real-time pfichozi udalosti a datové toky proti jiz ulozenym
historickym datim. Pro samotnou analyzy je mozné vyuziti dvou zpusobd,
prvnim je InfoSphere a Biglnsights, coz je komercni IBM feSeni Hadoop, a
druhé jsou technologie pro analyzu a vizualizaci dat InfoSphere Bigsheets a
i2 Intelligence analysis.

Log management a reporting

Management logl a reporting je dostupny vramci funkcionality SIEM
appliance, jako specializovana funkce v deploymentu nebo jako samostatna
schopnost pfes QRadar Log Manager appliance. QRadar ma v rdmci svého
licencovani velké mnozstvi preddefinovanych reportu, které pokryvaji vétSinu
pozadavku. Tyto reporty mohou byt obohaceny o informace z Risk manageru
nebo reportu zranitelnosti z Vulnerability manageru.
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Deployment/ Support Simplicity

V rdmci dostupnych zpétnych vazeb od zakazniku, se da fici, Zze dana
technologie je relativné snadno implementovatelna a dostupna v Siroké Skale
nasazeni.

Licensing

Kazdy nasazeny QRadar je v urcitém slova smyslu plnou verzi, jednotliva
funkcionalita a rovnéz vykonnost feSeni se zpfistupriuje v ramci jednotlivych
licenci, u kterych je stézejnim vykonnostnim atributem predevsim EPS
(Events per second) a FPM (Flows per minute). Jedna se dvé jednotky,
které determinuji potfebny vykon pro danou infrastrukturu.

6.1.2 AlienVault

Bezpec&nostni software AlienVaultu a jeho appliance nabizeji kromé SIEMu také
posouzeni zranitelnosti, NetFlow, detekci vniknuti do sité i hosta, monitoring
datové integrity. Komeréni verze AlienVaultu — USM pak posouva funkcionalitu
opensource verze OSSIM dale. Obsahuje pokrocilé principy $kalovatelnosti,
spravy logl, konsolidovanych administraci, reportingu a jiné. USM je mozné
nasadit jakozto fyzickou ¢&i virtualni appliance a stejné tak i pro Amazon EC2
(Amazon Elastic Compute Cloud).

Tabulka 2 - System requirements — AlienVault, pfevzato a upraveno (AlienVault 2018)

USM Appliance All-in-One Remote sensor USM Appliance Standartni
1TB | 500GB 1TB_ | 250GB | Server | Logger | Sensor
Pocet jader 8 4 8
RAM (GB) 16 8 24
Ulozisté (TB) 1 ‘ 0,5 1 ‘ 0,25 1,2 ‘ 1.8 ‘ 1.2

Virtualni prostfedi | VMWare ESXi 4.x, 5.x, 6.x; Hyper-V v3.0+ (Windows Server 2008 SP2 a pozdgjsi

Real-time monitoring

AlienVault korelacni stroj je schopen real-time monitoringu a korelace, pficemz
uziva preddefinovanych korelaénich pravidel, ktera jsou primarné stanovena pro
senzoricka data IDS.

Threat Intelligence
AlienVault nabizi obsah Threat intelligence v ramci své komer&ni verze, ktera je

zalozena na nékolika open-source a komercnich hrozbach a také na obsahu
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generovaném tzv. AlienVault Labs, ktery dodava aktualizace podpisu,
zranitelnosti, korelaCnich pravidel nebo dat nezbytnych pro feSeni odezvy na
incident (incident response). Kromé toho také zastituje sluzby sdilejici informace
o reputaci IP adres a URL.

Behavior Profiling

Statisticka analyza je aplikovana na zakladé asi 50 parametra a je zaloZzena na
Holt-Wintersové exponencialnim vyhlazovacim algoritmu, ktery je schopen
detekovat odchylky od vychozich hodnoty a outliery. Tato schopnost doplnuje
proces korelace pomoci pravidel.

Data and User Monitoring

Specialni komponenta AlienVaultu, tzv. identity manager, umozniuje integraci
monitoringu s identitnim obsahem. Je mozné monitorovat Active direktory a
rovnéz Lightweight Directory Access Protocol (LDAP). Lokalni zmény tykajici se
uzivatell je mozné sledovat pomoci agenta IDS na hostu. AlienVault neumoznuje
integraci s DLP (data loss prevention) nebo FIM(Forefront Indentity
manager) produkty tfetich stran. Co se tyCe dat, AlienVault uziva open-source
Nagios pro primarni monitoring DBMS (database management systém) a s nimi
asociovanymi sluzbami.

Application Monitoring

Monitoring aplikaci probiha v integraci s webovou aplikaci firewallu a technologie
webovych serverl, a kromé toho primarné pomoci open-source aplikaci.
Systémy jako je ERP, governance nebo GRC nemaiji dostate¢nou podporu.

Analytics

Strukturovana analyza a vyhledavani jsou provadény pfes investigacni panel
v primarni konzoli a pfes panel obsahujici surové udalosti. Surové pFichozi
udalosti jsou korelovany s témi, které jsou ulozeny v datovém ulozisti.

Log Management and Reporting

Schopnosti spravy logl jsou zprostfedkovany jakozto funkce v rdmci logovaci
komponenty. Reporting je zprostfedkovan v ramci grafického interface.

Deployment/ Support Simplicity

AlienVault obsahuje instala¢ni wizardy a dashboardy jakozZto podporu pro prvotni
nasazeni, konfiguraci a spravu senzorl a kontroleri. Rovnéz obsahuje
aktualizace pro signatury senzort, korela¢ni pravidla, reporty a Sablony pro
incident response. Chybi zde integrace s externimi adresafi pro workflow.

Licensing

AlienVault je dostupny ve dvou verzich. Prvni open-source verze je zdarma,
obsahuje vSak pouze zakladni SIEM a IDS funkcionalitu a neni Skalovatelna.
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Komercni verzi USM Ize Skalovat a jak jiz bylo zvySeno vySe, obsahuje
rozpracovanéjSi verzi funkcionality OSSIM (log management, user behavior
analysis, pfistup do databaze aktualizace zranitelnosti, ...).

(Kavanagh a Rochfold, 2015, s. 3-16)

6.1.3 Komparace funkcionality QRadar a AlienVault

U AlienVaultu lze konstatovat vyznamné rozdily v architektufe i pFistupu
k jednotlivym moduldm v porovnani s architekturou QRadaru. Zatimco QRadar
ma vSechny moduly pfistupné v rdmci svého webového rozhrani, v pfipadé
AlienVaultu USM se jedna o soucasti, které jsou schopny do jisté miry pracovat i
nezavisle na funkcionalité ostatnich.

Platforma AlienVaultu USM je vhodna pro organizaci, ktera potfebuje Siroky
ramec integrovanych bezpecnostnich funkci za relativné nizkou cenu,
v porovnani s ostatnimi komerénimi FeSenimi, a primarné pro organizace, kterym
nevadi platit za komercializované verze produktl zaloZzenych na open source.
Zakladni funkcionalita SIEM je zde zpracovana relativné dobfe, nicméné mnohdy
chybi moznost uziti aplikaci a software tfetich stran nebo napf. analyza v rdmci
historické korelace Ci pokrocilé principy uZivatelské behavioralni analyzy.

Hlavni vyhodou QRadaru je pfedevSim jeho Skalovatelnost a Siroké variace
moznych nasazeni pfipadu uziti pro mensi, ale i velké firmy. K tomu vSemu
QRadar podporuje bezpecnostné orientované modely, které profituji z analyzy
sitové infrastruktury, detekce hrozeb a uZivatelské i aplikacni behavioraini
analyzy. QRadar sice nema zadnou bezplatnou verzi, to, co je v8ak schopen
nabidnout pfi zakoupeni licence dalece prevySuje zakladni funkcionalitu
AlienVaultu USM, napf. moduly vénujici se forenznimu vySetfovani, techniky pro
zjiSténi packet rupture, historicka korelace nebo principy machine learningu (IBM
Watson).

NejvétSim zklamanim v pfipadé AlienVaultu je vSak neefektivita ukladani logu,
resp. absence databazového systému, ktery by nebyl zbyte¢né slozity. AlienVault
pro své logovani pouziva ne zcela jednoduchého databadzového systému
(Nagios), coz sice obCas vede k rychlejSimu vyhledavani &i jinym selektivnim
operacim, nicméné ma neblahy vliv na naroky ulozisté. JiZ nyni je nutné pro
takika kazdou implementaci nasazovat nejvy$Si mozné appliance, aby byl
AlienVault schopen plynulého chodu. Z jejich dokumentace vyplyva, Ze jsou
schopni pokryt pro auditivni pozadavky az 200 000 000 logu, coz je bohuzel, u
nékterych vétSich nasazeni pocet logu, ktery je ulozen za den. Z legislativniho
ramce Ceské republiky, dle star$i verze vyhlasky o kybernetické bezpeénosti je
nutné auditovat alespori 6 mésicl pro vSechny organizace spadajici do tzv.
kritické infrastruktury. NUKIB v&ak nyni podle aktualizované vyhlasky predepisuje
pro osoby uvedené v § 3 pism. c), d) a f) prodlouzeni auditu na 18 mésicu, pro
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osoby uvedené v 8§ 3 pism. e) zakona uchovava zaznamy udalosti
zaznamenanych podle odstavce 2 nejméné po dobu 12 mésicu. (NUKIB, 2018)
Vzhledem k tomu, Ze dfive byly implementace nasazovany pro audit po tfech
mésicich, byly i tak vykonnostni parametry zanedbatelné. Pro naroky
tfimési¢niho auditu by musel deployment generovat 26EPS, coz je cifra, kterou
nelze vidét ani u velmi malych nasazeni. V momenté, kdy je nutnosti alespon pl
roku uz neni AlienVault schopen efektivné pokryt auditivni naroky na néj kladené,
aniz by doslo k velkému navySovani kapacity ulozist. Nékdo by mohl namitat, Ze
by moznym FeSenim mohlo byt monitorovani pouze téch nejdulezitéjSich logu,
coz by v8ak zapficCinilo ztratu komplexnosti a preciznosti analyzy a zaroven by to
bylo v rozporu s legislativou pro auditni logovani.

Naproti tomu QRadar pro své primarni logovani uziva jednoduché Ariel
databaze, ackoliv IBM ve svém portfoliu disponuje jednim z nejlepSich
databazovych systému IBM DB2. Zjevné jsou si védomi, jakym tempem by
narUstaly naroky na logovani a celou appliance, pokud by se pokusili integrovat
tento funkcionalitou mnohem komplexné&jsi a robustné&jSi databazovy systém.

Po definovani software, ktery bude uZit pro ucely praktické ¢asti prace je jesté
nutné definovat principy behavioralni analyzy, se kterym bude primarné
pracovano. Oba SIEM systémy jsou schopny do svych appliance integrovat
principy machine learningu, ktery do budoucna pfedstavuje vysoky potencial,
z toho divodu zde bude rovnéz blize rozebran.
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7 Uzivatelska behavioralni analyza

Nez budou definovany principy UBA, ktera je uzita v praktické Casti prace, je
nejprve nutné pokryt obecné teoretické principy a vychodiska této metody.

Behavioralni analyza je disciplinou zabyvajici se experimentalnim zkoumanim
chovani testovanych subjektl. Jedna se o védeckou metodu zaloZenou na
principech behaviorismu. Tento pfistup vychazi z pfedpokladu moznosti
zkoumani chovani, aniz by bylo nutné znat vnitini duSevni stav testovaného
organismu. Hlavnim zkoumanym procesem je proces adaptace na prostiedi
nebo podnét.

Jak bylo zminéno Americkou psychologickou asociaci, je mozna aplikace
principu dle tfi ¢asti:

e experimentalni investigace chovani,
e pomoci aplikované behavioralni analyzy,
e konceptualni analyza chovani.

(Cherry, 2018)

Pro kontext prace neni tolik pfinosna experimentalni analyza, z toho duvodu
budou definovany predevsim metody aplikované behavioralni analyzy.

Aplikovana behavioralni analyza se soustfedi na aplikaci technik zaloZzenych
na principech u€eni a ma za ukol zménit chovani cilového subjektu. V dfivéjsi
dobé byla tato metoda rovnéz nazyvana ,behavioralni modifikaci,“ nicméné tento
pristup neobsahoval vysvétleni relevantnich interakci mezi prostfedim a
chovanim. Naproti tomu ABA se snazi o zménu iniciaci a vytvorenim funkéniho
vztahu mezi cilovym chovanim a prostfedim. Kromé toho se ABA principy snazi
vyhledavat a vyvijet socialné akceptovatelné alternativy pro hraniéni chovani.

| kdyz se ABA pouziva v rozliné skale problému jako je intervenovani chovani u
déti s autismem, zména chovani nasilného chovani nebo prevence HIV,
stéZejnim pro tuto praci je uzivatelska behavioralni analyza a jeji konkrétni druhy
uziti.

Uzivatelska behavioralni analyza je pojmem, ktery pod sebe sdruZuje
sledovani, sbér a pfifazovani uzivatelskych dat a aktivit v ramci jejich komunikace
v prostfedi sité. ACkoliv byla UBA vyvinuta primarné pro uziti v marketingu pro
predikci nakupniho chovani zakaznikd, nyni je hojné uzivana predevsSim
v prostfedi kybernetické bezpeénosti. Svou povahou se jedna o proces detekce
hrozeb u uzivatell uvnitf infrastruktury. UBA hleda vzorce chovani, na které jsou
posléze aplikovany statistické analyzy a algoritmy, aby bylo mozné detekovat
chovani, které se proti tomu standardnimu chovani vymyka.

V dnesni dobé je hlavni problém ve skute€nosti, v jakych objemech data pfichazi
do systému. V pfipadé, Ze jsou generovana terabyty dat denné, je velmi tézké
indentifikovat relevatni data pro detekci podezrelé aktivity. Pfesné z toho dlivodu
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jsou principy behavioralni analyzy tak efektivni, nebot’ se soustfedi pfedevsim na
uzivatelskou interakci, nikoliv na to, aby podezfelou udalost v zaplavé prichoziho
datoveého toku.

Jak zminuje E. Siegel, spolecnosti jako je Netflix, Facebook nebo Paypal jsou
schopny predikovat na zakladé predeSlych interakci, co by uzivatel vidél rad
pFisté nebo jaké zbozi ma nejvétsi Sanci na koupi vzhledem k jeho nakupni
historii. (What is UBA used for, 2018 & Siegel, 2013)

Na zakladé téchto principu vytvofil Gartner kategorii nazvanou user and entity
behavior analytics (UEBA). UEBA se zamérfuje pfedevSim na prevenci pied
kradezZi nebo rozpadem sité v pfipadé, kdy dojde k prolomeni uZivatelovy
autentizace a pod jeho jménem v siti operuje mallware ¢i hacker.

Pro ucely odhaleni téchto pfipadd uziva UEBA tfi hlavnich komponentu:

e Data analytics
o UEBA aplikace identifikuje uZivatelské a entitni chovani, pro
vytvofeni zdrojovych skupin a profild. Po zaloZeni zékladniho
chovani a jeho parametr(l, pouziva statistickych model( a pravidel
za ucelem komparace prichozich transakci u existujicich modela.
e Data integration
o Flexibilni UEBA aplikace jsou schopny integrovat informace na
strukturalni i nestrukturalni Urovni do jiz existujiciho systému
monitorujiciho bezpec&nost. Informace mimo jiné obsahuiji také logy
ze SIEM systému, data z datového toku a zachycenych datovych
packetd.
e Data presentation and Visualization
o Aplikace prezentuje vysledky efektivnim zplsobem tak, aby bylo
jednoduché ve vystupech analyzy Cist a snadno rozpoznat vzorce
chovani, které jsou spojeny s neautorizovanou €innosti.

(Gartner.com 2015; Searchsecurity.techtarget.com 2015)

42



Obcas je mozné vidét zaménu pojmu sitové analyzy a uZivatelské behavioralni
analyzy. Z toho divodu bude definovana rovnéz sitova uzivatelska analyza a
demonstrovany rozdily v uziti.

Sit'ova behavioralni analyza (Network Behavior analysis) je soubor technik a
procedur, které jsou primarné uzivany pro zjisténi nestandartni a potencialné
nebezpeéné situace vramci sité organizace. NBA techniky jsou ucinné
vyuzivany v boji proti tzv. APT (Advanced Persistent Threat), ty se na rozdil od
téch béznych liSi definovanim konkrétniho cile pro utok. Cilem byva konkrétni
osoba nebo firma a utoCnik je ochoten stravit nemaly ¢as hledanim informaci a
dat, které by mu pomohly proniknout do infrastruktury, kam by se pokusil
implementovat exploit. Jednim z nejznaméjSich pfikladd utoku je tzv. ,zero-day
attack.” Jak jiz bylo zminéno, pfedevSim v boji proti tomuto druhu hrozeb je
uzivano principt sitové behavioralni analyzy. Pro zamezeni je nutné uziti
aplikace s inspekci packetl a analyzy chovani vramci sitové infrastruktury.
Laicky feCeno jsou pomoci Netflow protokolu shromazdovany statistiky a
informace o komunikaci vevnitf a na perimetru sité, pficemz se hleda
komunikace, ktera se svou podstatou vymyka standartnim.

Primarnim ucelem NBA je analyza sitového prostfedi firmy a snaha vyhledat
potencialné nebezpeCnou komunikaci v ramci sité, poukazujici na malware.
Naproti tomu UBA je primarné zacilena na uzivatele a jejich podezielé chovani,
které by mohlo indikovat pokus o zneuziti informaci nebo zneuziti uctu
zaméstnance utoCnikem, ktery byl schopen ziskat jeho pfistupové udaje.
(Cerméak, 2012)
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7.1 Strojové uceni

Definovani strojového uceni je datovano do roku 1959, kdy jej poprvé predstauvil
A. Samuel v ramci svého naprogramovani pro hrani $achu. Nechal program, aby
sehral tisice her proti sobé samému, pficemz se program postupné ucil, jaké
kombinace jsou nejoptimalné&jsi pro danou partii, aZ nakonec Samuela porazil.

Strojové uceni je dle stanfordského slovniku definovano jako proces aplikovani
induk&nich algoritma, které jsou jednim z podpurnych procesu pfi objevovani
znalosti. (Stanford glossary, 1998)

V Sir§im kontextu Ize Fici, Ze proces strojového uceni je v zasadé uziti algoritm0
pro vytvofeni modell, které jsou uzity pro lepsi predikci a rozhodovani, a to vse
bez lidského z&sahu. (SAS insights, 2017) Tato funkcionalita je vyuzivana pro
potfeby filtrovani emailu, optického rozpoznavani znakua (OCR) nebo pfi detekci
nebezpeéného malware nebo vetrelcl uvnitr sité.

Strojové u€eni muze byt dale déleno dle dil€ich ukonud na nasledujici skupiny:

e Supervised learning
o Pocitaci jsou prezentovany vstupy, diky kterym si ma osvojit jakési
obecné pravidlo, které bude mapovat vstupy na vystupy. Ve
specialnich pfipadech muze byt vstup dostupny pouze z ¢asti.
e Semi-supervised learning
o Pocitaci jsou prfedany pouze nekompletni testovaci data, pfiCemz
nékteré z cilovych vystupu také chybi.
e Active learning
o Pocita€ obdrzi pouze pfedem stanoveny trénovaci vzorek(znaky),
na zakladé, kterého je nucen optimalizovat svdj vybér, pro které
obdrzi testové znaky.
e Reinforcement learning
o Trénovaci data jsou zde prezentovana jakozto odména nebo trest,
ktera jsou pocitaCi pfedana pouze zpétné na zakladé toho, jak se
pocitaC zachova v ramci dynamického prostfedi — hrani hry proti
soupefi nebo fizeni auta.
e Unsupervised learning
o Zadné oznadené vzorky nejsou udicimu algoritmu prezentovany,
Tento druh u€eni mlaze byt uzit pro vyhledavani skrytych vzor
v datech.
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8 Metodika zpracovani

Prakticka ¢ast diplomové Casti bude rozdélena do nékolika ¢asti, aby bylo mozné
v dostate€né mife rozebrat rozsahlou problematiku uzivatelské behavioralni
analyzy pro obé zvolené SIEM aplikace.

Prvni Cast bude vénovana instalaci deploymentu pro QRadar a AlienVault
OSSIM, implementace UBA modulld a vysvétleni principt UBA a machine
learningu v prostfedniho konkrétni aplikace. V obou pfipadech se bude jednat o
virtualni appliance hostované na ESXi VMware vSphere v6.5.

Druha ¢ast definuje uziti UBA a strojového uceni na preddefinovanych use
casech SIEM aplikace.

Treti Cast demonstruje uziti UBA na vlastnich vytvorenych use case.

Pro ucely této casti byly uzity data pochazejici z reédlné implementace
z infrastruktury stfedniho podniku operujiciho v bankovnim sektoru. V pfipadé
potfeby blizSich informaci o tomto nasazeni, je mozné je nalézt v pfedchozi
zavérecné (bakalarské) praci s nazvem: Analyza a navrh nasazeni SIEM feSeni
v prostfedi stfedniho podniku (Nedbal, 2016)

Z legislativnich divodu jsou osobni a citlivé udaje z datového zdroje pozménény,
zakryty nebo jinak upraveny. Rovnéz neni mozné je pfilozit jako pfilohu k praci.

Jedna se o data ze tfi zdrojovych zafizeni (log source), Citajicich v souctu vice
nez 1 000 000 logu (zaznamu).

e Fortigate — 1 000 000 log, firewall, sbér informaci o komunikaci uzivatell
v infrastrukture,

e Eventlog- 60 000 logU, active directory server, informace o autentizaci aj.,

e IBMSense — 6 000 logu, zdroj sbirajici informace v ramci UBA modulu.

Pfed samotnym nahranim do SIEM pfedchazel proces normalizace, parsovani a
vytvofeni custom log source.
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8.1 Instalace SIEM aplikaci

8.1.1 Instalace IBM Security QRadar SIEM

IBM Security QRadar SIEM je dostupny jako ISO obraz, bé&Zici na operacnim
systému Linux CentOS 7. Minimalni pozadovana konfigurace pro nasazeni a
instalaci byla specifikovana v pfedchozi kapitole. UzZita virtualni appliance ma
definovany tyto parametry: 8 CPU, 24 GB RAM a 380 GB ulozisté.

Obrazek 14 -QRadar - instalace, vlastni zpracovani

Po spusténi instalacniho wizardu je uzivatel vyzvan k vybéru konkrétniho typu
appliance. V dalSich krocich pak vybere, o jaké se jedna feSeni (All-in-one, Event
collector, Data node, ...) a zda jde o vytvoreni nového nebo opravu jiz existujiciho
fesSeni. Poté nastavi Cas, datum, IP adresu pro konzoli, root heslo, specifikuje
doménu, branu, DNS a dalSi potfebné IP adresy. Po zadani vSech nezbytnych
udaju se instalacni proces dokonéi a je mozné na QRadar pfistoupit z dfive
definované IP adresy konzole. Po instalaci a pfijmu datového toku ¢i udalosti uz
jsou aplikovana vychozi korela¢ni pravidla QRadaru.
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IBM QRadar

Detect Advanced Threats

Obrazek 15 - QRadar - web konzole, vlastni zpracovani

Po uspésném nasazeni bude pfiblizena funkcionalita UBA v ramci QRadaru.
QRadar je schopen diky svému UBA modulu, ktery neni instalovan v ramci
defaultni instalace, z toho dlvodu je nutné jej pozdéji pfidat. Tento modul je
mozné nainstalovat v rdmci Extension managementu z Admin tabu. Pfidani
modulu je chvilkovou zaleZitosti, nicméné aby bylo uspésné, je nutné mit
vytvoreni log source IBM Sense, ktery bude akumulovat informace v ramci UBA
a po pfidani provést plny deploy SIEM aplikace. NejnovéjSi modul nese verzi 2.8
a pro jeho plnou funkcionalitu je nutné vytvofit v QRadaru autorizacni token, ktery
je do modulu zadan, tento token predstavuje povoleni, Ze ma UBA pfistup vSude,
kam je to potfeba.

Samotna definice UBA jiz byla zminéna v pfedchozi kapitole, pfiéemz definovani
UBA v prostfedi SIEM aplikace se zasadnim zplUsobem neli§i. QRadar je
schopen monitorovani uzivatelského chovani na zakladé prichozich udalosti ze
zdroju logu. Na zakladé vestavénych nebo vytvofenych use casu a vnitfniho
algoritmu definuje skoére, které je indikatorem potencialniho nebezpedi ze strany
daného uzivatele. Kromé toho UBA modul generuje viastni zaznamy, které jsou
evidovany pomoci IBM Sense, ten se snazi zlepSit pohled na adekvatni stav
skore UBA jednotlivych uzivateltd. Velmi dllezitou funkci modulu je sdruzovani
riznych autentizacnich udaju pod jméno jednoho uzivatele, ten se totiz mize
v ramci sité vyskytovat nékolikrat a v zavislosti na uzitém software se muze jeho
uzivatelské jméno lisit.

Kromé& samotnych principl UBA, je QRadar schopen rovnéz implementovat
pokrocCilou funkcionalitu machine learningu. Strojové udeni v tomto pfipadé
znamena, Ze se modul uci predikovat budouci chovani na zakladé jiz zazitych
skute€nosti. Podrobnéjsi definici strojového u€eni Ize nalézt v pfedchozi kapitole.
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8.1.2 Princip kolekce dat o uzivatelich v UBA QRadaru

Docker Container QRadar Deployment

SQLite DB Search for ris from "Sense Events”

Fouped by user and assetUser

CRadar parses, indexes and
©10ro6 ' S00r0 Evonte”

ORadar creates offenses indexed
on Usemame and allaches evidence

App Ul View

[Cached Data from Docker

User Aliases, Rocent Soorss, S

System Score, Alerts, Trends etc

e ——— §_ O

E Detailed Data from Ariel
E— Ovaral and Window Scores

»

Assats, Offense Evidence,
Log Activity matching aliases

Obrazek 16 - QRadar - proces sbéru dat UBA, pirevzato a upraveno (IBM corp., 2018)

Na schématu vySe lIze blize pochopit, jakym zpusobem proces kolekce dat o
uzivatelich v ramci UBA modulu funguje. QRadar pfijima logovaci udalosti a
datovy tok ze zdrojovych zafizeni. Ztéchto logl jsou pomoci pravidel
vyhledavany konkrétni udalosti a data, které jsou spoustéem pro vytvoreni
dalSich udalosti pro jiz zminény IBM Sense, ktery pfimo koresponduje s UBA
aplikaci.

Aby byl proces zdafily, je nutné, aby mély pfichozi udalosti definované
uzivatelské jméno, doménu nebo jiny identifikacni atribut.

Modul UBA si z udalosti zdroje IBM Sense extrahuje atributy ,username® a
,senseValue® (coz je definovani pfirdstku pro skoére), podle kterého upravi
konkrétni hodnotu u souvisejiciho uZivatele.

Hodnota senseValue je definovana odlisné pro kazdé z nastavenych pravidel
z rulesetu UBA modulu, pfedevsim v zavislosti na zavaznosti dané udalosti. Cim
vice uzivatel poruSuje pravidla, tim vysSi skoére je pfipsano k jeho jménu.

V pripadé, ze uzivatel prekroCi definovanou hranici skére, UBA modul vytvori
udalost, jejiz odezvou bude vytvoreni bezpecnostniho incidentu (offense) jakozto
varovani na podezfelé chovani. Kromé toho je zaroven uzivatel zafazen do
skupiny velmi podezrelych uzivatel.
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Obréazek 18 - QRadarUBA — GUI2, vlastni zpracovani

e Users with highest risk score — zobrazuje pfehled celkového skére
ziskaného pro jednotlivé uzZivatele. V pfipadé velkého poctu
monitorovanych se zobrazuje Zebfi¢ek s prvnimi 10 misty.

e Users with recent risk activity — zobrazuje nejnovéjsi aktivitu uzivatell
v kontextu prohfeseni se proti definovanym pravidlam.

e Waitchlist — pfedstavuje jistou formu selekce, diky které si Ize pfehledné
zobrazit podezfelé uzivatele v systému.

e System score — suma skore, kterého dosahli uZivatelé za uréeny Casovy
interval. Maximalni zobrazena doba je 30 dni.

e Risk Category Breakdown — graf zobrazujici nej¢astéjsi druhy prohfesku
za posledni hodinu. Graf Ize pfiblizit a pfi prokliknuti je schopen zobrazit
konkrétni udalosti od rlznych uzivatelu.

e Recent Offenses — predstavuje seznam nejnoveéjSich bezpecnostnich

incidentd pro uzivatele, ktefi se diky své aktivité dostali nad hranici
stanovenou pro spusténi offense.
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e Status of Machine Learning Models - ukazuje stav modell
definovanych pro ucely strojového uceni.

Po uvodnim pFedstaveni nasleduje bliz§i seznameni s nastavenim uZivatelské
behavioralni analyzy a rovnéz strojoveho uceni.

User Behavior Analysis settings

UBA Settings

QRadar Settings

Token

( Manage Authorized Services )

Application Settings

Risk threshold to trigger offenses [>=1]
100 value

Decay risk by this factor per hour [0.01 - 1]

05 Factor
Date range for user detail graphs [1 - 7 Days]

¢ Search assets for username, when username is not available on event or flow data
Important: Required for flowe-based rules. Enabling this sefting can affect UBA and GRadar performance.

Obrazek 19 - QRadar UBA nastaveni pi‘es GUI, vlastni zpracovani

e Token — pfedstavuje verifikaéni nastroj QRadaru, diky kterému je modulu
propujéena veskera funkcionalita a pfistupova prava v QRadar appliance.

e Risk treshold to trigger offenses — je hodnota, ktera specifikuje hranici
pro vytvoreni offense, tzn. ze uzivatel se provinil natolik, Ze jeho chovani
je vyznamné v rozporu s definovanymi politikami.

e Decay risk by this factor per hour — hodnota skére, o kterou bude
uzZivatelovo skore snizeno za kazdou hodinu, pokud nedojde
k opétovnému poruseni pravidel.

e Date range for user detail graphics — tyka se datové specifikace pro
grafy, které zobrazuji uzivatelskou aktivitu v kontextu UBA modulu.

e Search assets for username, when username is not available on
event or flow data — dalezity atribut, ktery je schopen vyznamné pomoci
s dodefinovanim udalosti. V pfipadé€, Ze neni uzivatelské jméno pfitomno
v pfichozich udalostech, je schopen si modul tyto informace vytahnout
z Assetu(sbér informaci o doménach, IP adresach a uzivatelich,..). Na
druhou stranu je tato moznost v pripadé Casté absence pomérné nakladna
na vykon.
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Machine learning

Nyni bude blize specifikovano grafické rozhrani strojového uceni v UBA modulu
QRadaru a rovnéz jednotliva funkcionalita v ramci aktivhich moduld strojového
uceni.

Definice strojového uc€eni je pokryta v pfedchozi kapitole a svou povahou se pfilis
neliSi od funkcionality v ramci QRadaru. Pomoci nahravani logovacich zaznami

do QRadar je ML schopno definovat urcity druh normalniho chovani, pomoci
kterého pozdéji predikuje budouci stav aktivity.

Nutno podotknout, Ze nadstavba strojového uceni neni ni€¢im zanedbatelnym a
svymi naroky vysoce zvySuje naroky celé appliance. V tomto pfipadé neni
méfitelnou jednotkou EPS nebo FPM ale po¢et monitorovanych uzivatell. Pfi
monitoringu 2000 nejvice rizikovych uZivateld jsou naroky konzole 64 GB.
V pfipadé monitoringu 5000 uzivatelll je pak potfebna hodnota dvojnasobna.
Kromé toho je rovnéz potfeba alespon 5 GB volna kapacita na ulozisti pro
aplikace QRadaru. Posledni prerekvizitou je uZziti verze IBM QRadaru 7.2.8 a
vyS$Si, aktivni UBA modul a rovnéz spravné definovany IBM Sense DSM.

Pro vSechny nize uvedené modely je nutné mit alesponn 7 dni dat pro
vyhodnoceni analytického modelu. V pfipadé absence dat nebude zadny z nize
uvedenych modell vygenerovan.

User Analytics Enable

Track a user's general activity by time and create a model for the predicted weekly behavior patterns. If the user's
Total Activity activity deviates from the learned behavior, it is deemed suspicious and a Sense Event is generated to increase the
user's risk score. Note: Seven days of data are required for the analytic to generate a model and run

Total Activity Jan 18 - Jan 24
Risk Value of Sense Event [0 - 10000, integer ]

5 Value

Enable to scale risk value by a factor of 1 to 10 based on the deviation from
normal activity.

Confidence level to trigger anomaly [0 -1, float ]

@ Actual @ Learned 099 %

Data Retention Period [ 0 - 3600 , integer ]

60 Days

Obrazek 20 - QRadar — ML app — User analytics, vlastni zpracovéani

s

Tento model vytvafi souhrnny graf pro vSechny uzivatelské aktivity v ramci
tydennich zvyklosti. V pfipadé, Ze se zde vyskytuje odchylka, je toto chovani
povazovano za potencionalné nebezpecné a je generovana udalost IBM Sense
pro zvySeni skore v UBA modulu. Odchylkou maze byt cokoliv, od odliSného ¢asu
Ci mista prfihlaSeni, rozdilna IP adresa, opakovana aktivita, Spatné zadani
credentials, aj. Mira, s jakou bude skére zvednuto je definovano v rdmci UBA
pFipadl uziti.
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Nyni budou rozebrany atributy modell, které jsou ve vétSiné pfipadu shodné.
Rozdilné atributy budou dodefinovany pro konkrétni model.

e Risk value of sense event — pfedstavuje hodnotu, jaka bude pfi¢tena
k uZivatelovi, pokud dojde k pfijmu udalosti od IBM Sense log source.
Zakladni hodnota je 5.Kromé toho je také mozné zapnout moznost, diky
které bude toto skore nasobeno hodnotou v intervalu <1;10> v zavislosti
na mife odchylky od nau¢eného chovani.

e Confidence interval to trigger anomaly — definuje interval spolehlivosti,
ktery musi spliiovat algoritmus ML, nez bude generovan sense event
(anomalie).

e Dataretention period — predstavuje pocet dni, po ktery budou uchovana
data modelu. Pfednastavena hodnota je 60 dni.

Track & user's activity per high-level category in time and create & model for the predicted weekly behavior patterns. If the user's activity pattern (per category) deviates from the
Activity by Category learned behavior, itis deemed suspicious and a Sense Event is generated to increase the user's risk score. Note: Seven days of data are required for the analytic to generate a (. @)
madel and run.

User Activity by Category Aug30,200PM B
Risk Value of Sense Event [ 0 - 10000, integer ]
1 Value
Enable to scale risk value by & factor of 1 to 10 based on the deviation from narmal activity.
Confidence level to trigger anomaly [ 0 - 1, float ]

0.89

Categories to track [

Access Application

At Authertication
Cortrol System DOS
Exploit Flow
Malware Policy
Potential Exploit Recon
Risk SIM Audit

Suspicious Activity System

olololslolololols)
olololslolololols)

Unknown User Defined

Data Retention Period [ 0 - 3600 , integer |

60 Days

Obrazek 21 - QRadar — ML app — User activity by category, vlastni zpracovani

Model zachycuje aktivity generované uzivateli a analyzuje je dle kategorii, které
jsou promitnuty do tzv. spider grafu (obCas také adresovan jako polygon-circle
graph). Tento graf zobrazuje sumu udalosti do jednotlivych kategorii. Lze zde
rozliSit celkovou a naucenou hodnotu, o kterou je celek navySen. Opét jsou
sledovany tydenni behavioralni navyky uzivatelu. V pfipadé vzniku odchylky je
generovana udalost a pfipo¢tena adekvatni hodnota skére ke sledovanému
uzivateli.
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Track a user's risky activity by the rate of sense events generated and create a baseline model. If the user's risky activity deviates from the baseline, it is deemed suspicious and
Risk Posture & sense event is generated to increase the user's overal risk score a

Risk Posture Dec15-Dec21 @
Risk Value of Sense Event [ 0 - 10000 , integer ]

5 Value
% ) Enable to scale risk value by a factor of 1 to 10 based on the deviation from normal activity.

Confidence level to trigger anomaly [ 0-1, float ]

099 %

Dec 16 Data Retention Period [ 0 - 3600, integer ]

@ Actual @ Learned

B0 Days

Obrazek 22 - QRadar — ML app — Risk posture, vlastni zpracovani

Model sleduje uZivatelskou aktivitu dle miry vygenerovanych Sense udalosti,
pomoci kterych vytvafi zakladni model. V pfipadé odchylky od zakladniho
modelu je generovana udalost.

For each user, learn behavior clusters that represent groups of similar activity (similar low-level categories of GRadar). Search for deviations from the normal distrioution of these
Activity Distribution clusters over time. Malicious behavior can manifest as changes in the distribution of & user's behavior cluster; that is, the user's activities begin to deviste from his customary
activities. Similar activilies are represerted by the same colors for all users

Activity Distribution
Risk Value of Sense Event [ 0 - 100, integer ]
5 Value
) v“‘i; Enable to scale risk value by a factor of 1 to 10 based on the deviation from normal activity.
Confidence level to trigger anomaly [0 -1, float |
0.99 %

Data Retention Period [ 0 - 3600 , integer ]

60 Days

Obrézek 23 - QRadar — ML app — Activity distribution, vlastni zpracovani

Model je schopen definovat shluky chovani pro kazdého uzivatele, které jsou
posléze sdruzeny do tématicky podobnych kategorii nizSiho druhu. V pfipadé
odchylek je mozné predefinovani modelu pro daného uzivatele. Pro vSechny
uzivatele jsou pouzity shodné barvy.

Identifies users who engage in similar activities and then places them into peer groups. If a user's current peer group s significantly differert from former groups, then the UBA

Peer Group app generates an alert @

Peer Group Ag23-Ag30 B

.,

Risk Value of Sense Event [ 0 - 100, integer ]

5 SRR May 26 500 Pt I 5 Value
3 Anomaly Detected

0.75 Deviation from peer group: 0.99 —

\ ;,:.('1'?, Enable to scale risk value by a factor of 1 to 10 based on the deviation from normal activity.
0 Confidence level to trigger anomaly [ 0 -1, float |

3 099 %
h Data Retention Period [ 0 - 3600 , integer ]

May 23 60 Days

Obrazek 24 - QRadar — ML app — Peer Group, vlastni zpracovani

Posledni model rozpoznava uZzivatele, ktefi maji shodné aktivity. Tyto uzivatele
sdruzuje do skupiny, ktera pfedstavuje porovnani pro pozdéjsi chovani uzivatelu.
Pokud je chovani pfilis odliSné od skupiny, je generovana udalost a navySeno

skére v UBA modulu.
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8.1.3 Instalace AlienVault OSSIM

AlienVault OSSIM je dostupny jako ISO obraz, ktery bézi na operaénim systému
Linux Debian 8.x. Minimalni konfigurace pro deployment a instalaci je blize
specifikovana v kapitole vénujici se porovnani SIEM aplikaci. Nicméné, konkrétni
uzité nastaveni pro tuto virtualni appliance je 4 CPU, 8 GB RAM a 300 GB
ulozisté.

Graficky instalator je schopen provést instalaci Linuxu i veSkerych propriet pro
AlienVault OSSIM.

elvVI®

ALIEN VAULT OSSIM

“Install AlienVault 0SSIM 5.5.1 (64 Bit)
Install Aliewdault Sewsor 5.5.1 (64 Bit)

Obrazek 25 - AlienVault OSSIM instalace, vlastni zpracovani

V ramci provedeni instalacniho procesu je administrator pozadan o definovani
zakladnich konfiguraci nutnych pro dokonceni instalace (IP adresa pro konzoli,
...). Po dokonceni instalace je umoznén pfistup pfes definovanou IP adresu do
weboveého rozhrani, kde jsou dokonCeny dalSi konfiguracni kroky jako je zména
hesla, skenovani sitoveé infrastruktury pro nalezeni vSech zdrojovych zafizeni.
Nalezena zafizeni je pak nutné bliZze specifikovat, rozliSit jejich druh, operacni
systém aj. Poslednim krokem v ramci prvotni konfigurace je vlozeni licenéniho
tokenu pro OTX (Open Threat Exchange), ktery je nezbytny pro ziskavani
aktualni databaze zranitelnosti. Posledni Casti je automatizované spusténi
defaultnich korela¢nich pravidel pro datovy tok a udalosti.
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SIVIF|

ALIEN VAULT OSSIM

alienvault 192.168.14.24

USERNAME admin

PASSWORD eeessses

Obrézek 26 - AlienVault OSSIM — web konzole, vlastni zpracovani

Po uspédném deploymentu bude nyni blize definovana funkcionalita UBA, ktera
je vramci AlienVault OSSIM pfislibena. UBA modul byl jednou z podminek pro
implementaci dané SIEM aplikace, z toho duvodu byl nejdfive proveden vyzkum,
zda je tato funkcionalita obsazena, nicméné neexistuji zadné konkrétni manualy
pro UBA v AlienVault OSSIM az na vyjimku vSeobecného pojednani o UBA
(https://lwww.alienvault.com/blogs/security-essentials/user-behavior-analytics-

methods-and-best-practices-2). Z toho duavodu probéhla online konverzace

(5.7.2018) sjednim z ¢lend Business developmentu, ktery tuto skuteCnost
potvrdil.

[ D S— X

Ok, let me check, do you know
whether or not, there's a

behavioral monitoring in the
OSSIM version?

ﬁ Yes there should do

ok, so maybe that could be
enough for my purposes..
Thank you, for the answers
ﬂ It should be yes. No problem :)
Have a good day :)

Delivered 1

Obrazek 27 - Konverzace s AlienVault SW expertem, vlastni zpracovani
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Nicméné po uspésné implementaci AV bylo zjiSténo, ze AlienVault neumoznuje
vyuziti principtl UBA, je schopen pouze zakladniho uziti NBA (Network behavior

analysis), coz je v podstaté zakladni funkcionalita SIEM FeSeni, resp. jeho log
managementu.

ol 28 A\ N 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
NETFLOW 5]
DETAILS OVERVIEW GRAPH
Profile: live
TP uoP cMp other Profile info:
Type: e
o o Max
H u N e
T R, ] i — ; | — : Sart  Jun122018 - 18:40 CEST
end: Jun 14 2018 - 1435 CEST
| tstart  2018-06-14-09-35
Thu Jun 14 09:35:00 2018 Flows/s any protocol
tend 2018-06-14-11-35
= Packets
]
H NILL il
o )
L) Traftic
4

Select [Time Window_[ ] ey 1oy AN BEE ® Lin Scale
Log Scale

Obrézek 28 - GUI AlienVault OSSIM - Netflow, vlastni zpracovani
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8.2 Uziti modulu uZivatelské behavioralni analyzy na
vestavénem Use case

Z davodu zjisténi absence UBA modulu pro SIEM aplikaci AlienVault OSSIM,
bude tato ¢ast vénovana pouze pfipadu uziti v ramci IBM Security QRadar SIEM.

Modul UBA v QRadaru ma desitky jiz nadefinovanych pfipadd uZiti, které Ize
pouzivat takika na jakoukoliv udalost Ci €innost, ktera se v sitové infrastruktufe
vyskytne. Vystupem této Casti prace bude poukazat na to, jakym zplsobem
funguje jeden konkrétni zvoleny use case a jak se tato skute¢nost promitne do
chodu UBA modulu nebo QRadaru jako takového.

Pro tyto ucely byl zvolen pfipad uziti tykajici se zachyceni podezielych IP adres
komunikujicich v siti pod uétem monitorovaného uzivatele. Vyhodnoceni IP adres
jakozto potencionalné nebezpecnych probiha na nadstavbové externi databazi
IBM X-Force, kde jsou shromazdovany zranitelnosti a exploity z celého svéta.

Jsou pouzita data zrealné fungujici implementace, z toho divodu jsou
néktera uzivatelska jména nebo citlivé udaje umysiné skryty.

Prvotnim krokem je demonstrovat, jak vypada modul v pfipadég, Ze tento uzivatel
pristupuje vétSinu Casu na spravné IP adrese. V dalSim kroku budou IP adresy
(konkrétné 10 IP adres) nahrazeno potencionalné nebezpecnymi. Tento krok by
mél vyznamné& zvednout generovani Sense udalosti, a tudiz i zménit skore a
grafickou distribuci UBA modulu. Kone€nym vystupem by v tomto kroku mélo byt
pfekroCeni stanovené hranice, po které bude uzivatel vyhodnocen jako velmi
nebezpecny a bude generovan bezpecnostni incident poukazujici na tuto
skute€nost.
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Pocatecni stav uzivatele a jeho sense flow

Jak Ize vidét z pfilozenych screend, jiz na zaatku proved| uzivatel nékteré ukony,
které byly v rozporu s nastavenymi politikami. Byla pfidana na watchlist a rovnéz
byl sledovan stav pfidaného sense skore. Na spider grafu jsou vyobrazeny
nejCastéjsi aktivity, ty se tykaji autentizace, pfistup do sité a rovnéz komunikace
s aplikacemi.

siskovas
Overall Risk Score Risk last Interval
24 \ 0
| E Add to Whitelist | [ @ Watchlisted f A 2dd Custom Alert
Obrézek 29 - Use case — prvotni skére, vlastni zpracovani
100
80.0
60.0
40.0
20.0 /\/—~
5\){\@ \})(\\’\ 3\){\»@ 5\)(\’\’b .\Q'-QQ
P Junet3 2018 +150
@ Junet2,2018 +71
@ June 11, 2018 +0
3P Juneto, 2018 +0

Obrézek 30- Use case — €asova osa rizikovych aktivit, vlastni zpracovani
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User Activity by Ca... Jun 13, 9:00 AM &

@® Actual
Audit @ Learned

Unknown

ou

Obrézek 31 - Use case — prvotni spider graf, vlastni zpracovani

Stav uzivatele po pridani potencialné nebezpecnych IP adres

Nahly narast v komunikaci pod uzivatelovymi credentials a s potencialné
nebezpeénou IP adresou je zapfi€inén zasilanim zdroju logl do QRadaru. Pro
tyto ucely je uzito skriptu logrun.pl, ktery je pfitomen v QRadaru. Diky tomuto
skriptu lze simulovat realny provoz a testovat chovani SIEM aplikace. BlizSi
informace o téchto zaznamech jsou obsazeny na zacCatku kapitoly vénujici se
instalaci SIEM aplikaci.

Nutno jesté zminit, Ze v pfipadé uziti tohoto skriptu je nutné respektovat limity
licencovani, protoze Ize velmi rychle pretizit procesovani logl. V pfipadé
prekroCeni pak QRadar udalosti nejdfive stavi do fronty a pozdéji je zahazuje.

Obrézek 32 -Zasilani udalosti pomoci logrun skriptu, vlastni zpracovani
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Risk Posture Jun10-Juni13 & Total Activity Jun10-Juni3 i@

20 1500

15
/—f_‘\-—-o—o—c/‘\/ 1000
10

Jun 13 Juni3 Jun 13 Jun13 Jun 13 Jun i3 Jun13

® Actual @ Learned ® Actual @ Learned

Obrazek 33 - Use case — zména v aktivitach, vlastni zpracovani

Na pfilozeném grafu je vidét rapidni narist v objemu pfijimanych udalosti, ktery
byl mnohdy na samé hranici licencovani. Vzrostl pocCet sledovanych uzivatell
v infrastrukture, tudiz je zde i narust v mnozstvi prohfesku proti definovanym
politikdm.

Po zavedeni tfi novych zdroji logovacich udalosti je v ramci infrastruktury
monitorovano 952 uzivateld, ktefi jsou schopni generovat 4,7k udalosti typu IBM
Sense za hodinu. Nyni byly pouzity nize uvedené IP adresy z databaze IBM X-
Force, které jsou klasifikovany jako nebezpecné. Tyto IP adresy jsou asociovany
na jediné uzivatelské jméno, coz by mélo demonstrovat chovani UBA modulu
v pripadé nalezu podezielych IP adres a aplikace pfeddefinovanych use case pro
tento pfipad.

Nutno zminit, Zze ani jedna z adres neni vedena jako mallware, jedn4 se o
kombinaci spam nebo exploit IP adres.

190.236.81.254
181.64.192.178
202.83.42.93
203.115.80.174
186.81.117.162
190.131.220.29
190.223.40.174
190.237.183.143
202.134.9.157

Obréazek 34 - Nebezpecné IP adresy — IBM X-force, vlastni zpracovani

Po predefinovani IP adres na potencialné nebezpecné pozvolna zacina stoupat
sense skoére smysleného uzivatele siskovas, pficemz skore kolisa v zavislosti na
objemu pfijimanych udalosti a nastaveni tzv. decay, tedy o kolik bude skore
ponizeno za ur€itou ¢asovou periodu.
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Obréazek 35 - Use case, narust skore a dashboard, vlastni zpracovani

Custom Rules BB:PortDefinition: Web Ports

UBA : Common Event Filters
BB:NetworkDefinition: Darknet Addresses
BB:PortDefinition: Authorized L2R Ports
BB:DeviceDefinition: FW / Router / Switch
Load Basic Building Blocks

X-Force Risky IP. Spam

UBA : User Accessing Risky IP. Spam
UBA : Risky Resources
BB:CategoryDefinition: Source IP is a Third Country/Region
Source Network Weight is Low

Source Address is a Bogon IP
Destination Network Weight is Low

Obréazek 36 - Use case — seznam spusténych pravidel, vlastni zpracovani

V ramci UBA modulu je kromé vytvareni vlastnich pravidel pro uzivatelskou
analyzu rovnéz zaznamenano, jaka dalSi pravidla byla spusténa, resp.
prekroCena u daného uzivatele. Na seznamu vySe Ize vidét, Ze kromé nékolika
pravidel specifickych pro UBA modulu jsou spousténa pravidla pro zdrojovou a
cilovou adresu, které také poukazuji na urcité nebezpeci plynouci z povahy IP
adres. Mimo to je zde evidovan i zdroj logt X-Force, ktery vyhodnocuje IP adresy
jako rizikové. Z €ehoz je vidét, jak komplexni je obraz, ktery QRadar poskytuje
uz pfi své zakladni funkcionalité. O to vice je tento pohled umocnén v pfipadé
uziti nadstavbovych modull typu UBA.

Po urcitém Case je skore uzivatele natolik vysoké, ze se zméni jeho klasifikace
na velmi rizikového, a protoze prekrocCil stanovenou hranici, bude generovan
bezpec€nostni incident poukazujici na tuto skute¢nost. Nize je vidét grafické
znazornéni pro uzivatele, rozpis rizikovych aktivit, za které skore ziskal a také
vygenerovana offense, ktera je kromé pfifazeni v UBA modulu vedena a
notifikovana takeé v klasickém prostfedi QRadaru.
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Obrazek 37 - Use case — prekroceni limitu pro generovani offense, vlastni zpracovani

V ramci uzivatelského pfehledu v UBA modulu je pfistupny i seznam aktivit proti
politikdm a jejich ohodnoceni dle potencialni rizikovosti. Z povahy pfipadu uZiti je
ziejmé, Ze nejvice bodl je za spousténi offensi asociovanych se zjisténim
rizikové IP adresy. Kromé toho jsou vyhodnoceny aktivity souvisejici
s uzivatelskou aktivitou, ktera se vymyka jiz nauc¢enym patternim uzivatele.

© Junet3 2018 +362
User Accessing Risky IP, Dynamic +90

User Accessing Risky IP, Spam +75
Deviation from normal Risk posture +70
Abnormal increase in user activity +70
Abnormal increase in System activity +14

LY Abnormal increase in Access activity +14
Abnormal increase in Authentication activity +14
Abnormal increase in Application activity +7
Abnormal increase in Unknown activity +6
Abnormal increase in Suspicious activity +2

Obréazek 38 - Use case — rozpis rizikovych aktivit uzivatele, vlastni zpracovani

Zvysena aktivita a rizikové aktivity jsou promitnuty do spider grafu uzivatele, ktery
nyni zobrazuje rozpolozeni aktivit v mnohem vétSim mnozstvi a rovnéz jsou zde
uplatnény i nékteré naucené algoritmy strojového uceni. Nutno zminit, Ze mira
naucenych postupl se zvySuje s poctem pfijatych udalosti a rovnéz Casem, ktery
se mlze aplikace ,udit.”

62



User Activity by Ca... Jun13,12:00PM i@

Suspicious
Acti... @® Actual
SIM Audit
System @® Learned
idit Application
Policy Access
Authentication Unknown

Obrazek 39 -Use case, modifikace spider grafu — zvyseni aktivity, vlastni zpracovani

Jak jiz bylo zminéno, kone€nym vystupem tohoto pfipadu uziti by mél byt vznik
bezpecCnostniho incidentu, ktery je propojen do UBA modulu, ale zaroven se
ukazuje v klasickém prostifedi QRadaru.

Recent Offenses

Offense # 481 5 minutes ago
User: siskovas

Event Count: Flow Count: 0 Magnitude: 5/10
94691

Obréazek 40 - Use Case — generovani offense, UBA modul, vlastni zpracovani

Offense 481 [8/Summary Display ¥ Events  Connections . Flows [, View Attack Path Actions ¥ (b Print (2]
Magnitude ‘ Status‘ 1 Relevam:e‘ 6 ‘ Severity| 5 ‘Credibilily| 3
Domain Default Domain
Offense Type Username
Description UBA Offense - User crossed risk threshold
Event/Flow count| 296 615 events and 0 flows in 11 categories
Source IP(s) Muttiple (3] Start 13. 6. 2018 14:00:41
Destination IP(s) | 192.168.14.15 (192.168.14.15)Remote (28’ Duration Sm18s
Network(s) Muttiple (2! Assigned to Unassigned

Obrazek 41 - Use case — generovani offense, prostiredi QRadaru, vlastni zpracovani
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8.2.1 Vlastni Use case - login failure

V této ¢asti bude demonstrovano uziti vlastniho pfipadu uziti UBA modulu. Tento
pfipad bude zacilen na moznost pfidani UBA aspektu k jakémukoliv pravidlu,
konkrétné se bude jednat o pravidlo zkoumaijici Spatné zadani credentials.
Proces Spatného zadani autorizacnich udaji muUze €as od ¢asu znamenat
preklep pravého uZivatele, faktem ale je, Ze pokud bude tato skute¢nost nastavat
Casto, muUZe se jednat o snahu nasilného pfistupu do sitové infrastruktury.

Pro tento pfipad budou uZity shodna data jako v pfedchozim pfipadé.

Prvnim krokem bude vytvofeni pravidla monitorujici Spatna pfihlaseni uzivatell
do sité. Pravidla Ize implementovat ploSné na vSechny monitorované uzivatele,
nicméné z divodu nutného zatajeni citlivych uzivatelskych udajl, je spusténé
pravidlo ukazano pouze na uzivateli jnedbal.

Po spusténi wizarda pro vytvofeni event rule je vygenerovano nasledujici
pravidlo.

Rule Description
Apply UBA: Diplomka - Login Failure to Critical server on events which are detected by the Local system
and when the event QID is one of the following (28250080) Failed Login Attempt

Rule Acticns

* Set Severity to 3
* Set Credibility to 4
* Set Relevance to 5

Rule Responses

¢ Dispatch New Event
o Event Name: UBA: Diplomka - Login Failure to Critical server
o Event Description: senseValue=100, senseDesc="Use Case: Detects when a local user or host has failed to log
in to the critical server infrastructure.”
o Severity: S Credibility: 10 Relevance: 10
o High-Level Category: Sense
o Low-Level Category: User Behavior

This Rule will be: Enabled

Obrazek 42 - Use case - vytvorené pravidlo pro monitoring login failure, vlastni
zpracovani

Pravidlo je aplikovano v pfipadé, Ze je detekovana udalost specifikovana jako
QID 28250080 (Failed Login Attempt). Pravidlo nastavi hodnoty atributl u
udalosti pro credibilitu, relevanci a severitu. Kromé toho bude vytvofena nova
udalost s nazvem ,,UBA: Diplomka — Login Failure to Critical server.“ Tato udalost
upravi skore v UBA modulu u uzivatele, ktery se dopustil Spatného pfihlaseni.
Kromé toho je zobrazen text vysvétlujici, o jaky pfipad uziti se jedna. Udalost
spada do log source IBM sense a je ohodnocena jinymi hodnotami atributd pro
severitu, credibilitu a relevanci. Posledni fadek znamena, Ze pravidlo je zapnuto
okamzité po ukonceni wizardu.
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Dashboard

952 2 7

Users with the highest risk score View all >
jnedbal 506 ©

"~ siskovas 142 @

- lastovic 93 @
milos.anderle@testpoj.cz 92 ®

; ‘ tomas studnicka@testpoj.cz 92 ®

Obrazek 43 -Use case, nartist skore uzivatele, vlastni zpracovani

VySe je mozné vidét, Ze uzivatelé jnedbal a siskovas jsou barevné odliSeni od
ostatnich uzivatell. Jedna se o velmi rizikové uZzivatele a povahou svych aktivit

vrwve

RiSky ACtiVity Timeline (el el te 0l Group by Hour ‘:f'

© Junei3 2018 +506
“\(@‘ Diplomka - Login Failure to Critical server +500
‘:,'?‘ Abnormal increase in user activity +5
’f::’ Abnormal increase in SIM Audit activity +1

Obrazek 44 - Use case —rozpis rizikovych aktivit uzivatele, vlastni zpracovani

V rozpisu aktivit je vidét velika penalizace za login failure, tato hodnota sense
skore byla nastavena predevsim z Casovych duvodu, aby bylo mozné dobfe
demonstrovat funkcionalitu vytvofeného pravidla.

Recent Offenses
Offanse # 433 4 minutas ago
User: jnedbal
Event Count: 1 Flow Count: 0 Magnitude: 5/40
Offense # 481 about an hour ago
User: siskovas
Event Count: 94691 Flow Count: 0 Magnitude: 51

Obréazek 45 - Use Case — generovani offense, UBA modul, vlastni zpracovani

Konecnym vystupem celého use case je jako v pfedchozim pfipadu generovani
bezpecnostniho incidentu poukazujiciho na velmi rizikové chovani uzivatele.
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8.2.2 Vlastni Use Case - uzivatelska zména na serveru

Druhy vlastni pfipad uziti UBA modulu bude zaméfen predevSim na problém,
ktery je Cas od Casu mozné v sitové infrastruktufe pozorovat. Jedna se o snahu
zaradit rizné uzivatele do skupin, které maji vy$si spektrum pravomoci a zaroven
nepodléhaji tak rozsahlému monitoringu podnikanych aktivit, protoze se u nich
oCekava jistd mira znalosti bezpecnostnich rizik. Monitoring je provadén i u
pokusu o pfidani, a predevSim u uzivateld, ktefi nemaji pfistup
k administratorskému a¢tu nebo operuji z uctu, ktery administratorské
pravomoce nema.

Pro tento pfipad jsou uzita shodna data jako v pfipadé pfeddefinovanych use
case.

Vytvofené pravidlo bude sledovat aktivitu na doménovém kontroleru, v pfipadé,
Ze bude evidovana aktivita vrozporu se stanovenou politikou nasleduje
generovani bezpeénostniho incidentu poukazujicim na tuto skute¢nost. Pravidlo
je mozné uzit plosné na jakéhokoliv ,provinilého® uzivatele, demonstrovano vsak
bude pouze na uzivateli jnedbal.

Pravidlo je vytvofeno pfes instalatni wizard QRadaru, kde jsou blize
specifikovany jeho parametry.

Rule Description
Apply UBA: Diplomka - Change on critical infrastructure on events which are detected by the Local system
and when the event QID is one of the following (5000900) Success Audit: A member was removed from a security-enahbled global
group, (5000899) Success Audit: A member was added to a security-enabled global group

Rule Actions

» Set Severity to 3
» Set Credihility to &
s SetRelevanceto b

Rule Responses

» Dispatch New Event
o Event Name: UBA - Diplomka - Group change on critical infrastructure
o Event Description: senseValue=100, senseDesc"Use Case: Unautharized atternpt to change user's group
assignment.”
Severity: 7 Credibility: 10 Relevance: 10
High-Level Category: Sense
o Low-Level Category: User Behavior

o

o

This Rule will be: Enabled

Obrazek 46 - Use case — vytvorené pravidlo pro sledovani zmény na serveru, viastni
Zpracovani
Pravidlo je aplikovano v pfipadé, Ze je detekovana pfijata udalost souvisejici se
zménou uzivatelovy skupiny a zaroven tato Cinnost neni provedena nékym
s administratorskou pravomoci. Pravidlo nastavi hodnoty zavaznosti, kredibility a
relevantnosti a jako odezvu generuje novou udalost s nazvem ,UBA — Diplomka
— Group change on critical infrastrucute.” Tato udélost v prvni fadé zvySi skore
v UBA modulu u uzivatele, ktery se pokusil o zménu. Udalost vysvétluje, ze se
jedna o neautorizovany pokus o zménu uzivatelova skupinového zarazeni. Opét

66



jsou upraveny hodnoty pro zavaznost, kredibilitu a relevantnost dané udalosti.
Udalost svou povahou spada pod IBM sense log source a pravidlo je zapnuto
ihned po ukonceni instalacniho wizardu.

Jan Jaro Properties ? X
Remote control Remote Desktop Services Profile COM+
General Address  Account Profile Telephones ~ Organization
Member Of Dialin Environment Sessions
Member of:
Name Active Directory Domain Services Folder
Domain Admins cittiv local/Users

Domain Users cittiv local/Users

Obréazek 47 - Use Case — pridani uzivatele do skupiny doménovych administratort,
vlastni zpracovani

Po vytvoreni platného pravidla byla provedena akce nekoresponduijici s aktivnim
rulesetem — konkrétné pfidani normalniho doménového uZzivatele do skupiny
doménovych administrator(d. Pfidani uzivatele jjaro bylo provedeno z uctu
s rozSifenou pravomoci jnedbal. Jelikoz ma uZivatel pravomoce na tuto operaci,
Ize pfidani do skupiny na jeho uctu provést. Tato akce je ihned rozpoznana
prostfedim QRadaru, ktery z pfichozi udalosti vyCte jak ucet, ktery byl pfefazen
tak ucet, ze kterého byla zména provedena. Tento uzivatel ma sice rozSifené
pravomoce, avSak nemél by byt schopen prefazovat timto zplisobem uzivatele
v infrastruktufe (nejedna se o administratora). Z toho ddvodu je vytvofena dalSi
udalost poukazujici na neautorizovany pokus a je generovana offense, ktera se
ukaze v UBA modulu i v QRadaru pod zalozkou ,Offenses.*

Users with the highest risk score View all »
i, o0t 254 ®
/ jnedbal 153 ®

Obrézek 48 - Use case — zména uzivatelského skoére po spusténi pravidla, viastni
zpracovani
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Recent Offenses

Cffense # 519 © minutes ago
User: jnedbal
Event Count: 85 Flow Count: 0 Magnitude: 7/1c

Obréazek 49 - Use case — generovani bezpeénostniho incidentu po spusténi pravidia,
vlastni zpracovani

Nize Ize vidét, jakym zpusobem byl tento po€in ohodnocen v ramci UBA modulu
— kromé samotného vlastnoru¢né definovaného pravidla UBA pficita i za aktivitu,
ktera je u tohoto uzivatele neobvykla (vzacné pouzitd). Dale zde nechybi
ohodnoceni za zménu uzivatelské role, abnormalni zvySeni aktivity nebo
modifikaci privilegii.

(&  Jdune27,2018 +356
UBA - Diplomka - Group change on critical infrastructure +200
Suspicious Privikeged Activity (Rarely Used Privilege) +80
User Role Change +20
Abnormal increase in user activity +15
Deviation from normal Risk posture +10
Suspicious Privieged Activity (First Observed Privilege Use) +10
Account or Group or Privikeges Added or Modified +10
Abnormal increase in System activity +3
Abnormal increase in Potential Exploit activity +3

Abnormal increase in Suspicious activity +2

Abnormal increase in Authentication activity +2

H Abnormal increase in Access activity +1

Obrazek 50 - Use case — seznam podezrelych aktivit, vlastni zpracovani
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Obrazek 51 - Use case — spider graf po spusténi group pravidla, vlastni zpracovani

Ze spider grafu Ize nyni jasné vycist, Ze uzivatel povahou svého chovani operuje
v mezich potencionalniho exploitu a Casté systémové autentizace. Algoritmy
strojového uceni predikuji budouci aktivitu v SIM auditu, ktery se zménou
uzivatelskych roli a skupin souvisi.

Recent Offenses
Offense # 519 about 2 hours ago
jnedbal
Categories: Sense Offense, Potential DNS Exploit
Event Count: 85 Flow Count: 0 Magnitude: 7/1C
Offense # 483 14 days ago
jnedbal
Categories: Sense Offense
Event Count: 1 Flow Count: 0 Magnitude: 5

Obrazek 52 - Use case — historie bezpeénostnich incidentt, vliastni zpracovani

Vyse je mozné vidét, Zze UBA modul si v ramci audit. politiky uchovava zaznamy
z pfedchozi prohfeSkl a pfehledné je zobrazuje v ramci svého GUI. Na zakladé
téchto bezpecnostnich incidentl je mozné zahajit investigaci uzivatele za ucelem
ur€eni povahy podezrelého chovani. Vytvoreny bezpecnostni incident je zaroven
vystupem potvrzujici funkcionalitu vlastniho vytvofeného pravidla pro ucely UBA
modulu a sledovani uZiv. aktivity.
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9 Zhodnoceni praktické ¢asti (shrnuti vysledku)

Vramci praktické c&asti byla demonstrovana funkcionalita uzivatelské
behavioralni analyzy dvou konkrétnich SIEM aplikaci. V pfipadé AlienVaultu
OSSIM/USM nebyl nalezen zadny samostatny UBA modul sbirajici informace a
data o monitorovanych uZivatelich v siti. Tato funkcionalita je i pfesto rozebirana
na oficialnim foru — vypisuji se workshopy, které maji napomahat k analyze
uzivatelskych dat a byla pfislibena pfed samotnou implementaci jednim ze
specialistl spole€nosti. Da se pfedpokladat, Ze pod pojmem uzivatelské analyzy
je vtomto pfipadé mysSlen sbér v ramci logovacich aktivit a jejich pokrocilé
funkcionality, které jsou jesté navic soucasti pouze komercni verze USM, ke které
se neni mozne, bez zdlouhavé komunikace s prodejnimi manazery, dostat.
Z divodu absence UBA modulu nebylo mozné demonstrovat ani pfeddefinované
nebo vlastni vytvofené use case.

V pripadé UBA modulu pfitomném v QRadaru bylo mozné sledovat podrobné
informace o uzivatelich, na které byly je$té navic aplikovany modely strojového
uceni. UBA modul QRadaru vyuzZiva pro feSeni problematického chovani set
vestavénych pfipadl uziti, ktery Ize rozSifit o libovolny vlastni use case. Byla
predstavena funkcionalita modulu v€etné uzitych principl strojového uceni.
V pripadé preddefinovaného pfipadu uziti byl demonstrovan proces rozpoznani
nebezpeénych IP adres a adekvatnich reakci na né — generovani udalosti a
bezpec€nostnich incidentd, navyseni rizikové skore apod. Posléze byly vytvofeny
dva vlastni pfipady uziti, které demonstruji nasazeni principu UBA na jakékoliv
pravidlo. Pfipady byly zaméfeny na Spatnou autentizaci a na neopravnénou
zménu Ci pokus o0 zménu uZivatelské skupiny, asociované se zvySenim
pravomoci, bez administratorskych prav. VSechny vySe zminéné pripady byly
uspésné deployovany a jejich koncovym vystupem byl vzdy vznik
bezpecCnostniho incidentu upozoriujici na potencialni hrozbu v sitové
infrastrukture.

Lze konstatovat, ze v ramci zvolenych SIEM aplikaci si v kontextu uzivatelské
behavioralni analyzy vedl jednoznac¢né lépe IBM Security QRadar SIEM.
K tomuto faktu pfispiva nejen absence fungujiciho UBA modulu u AlienVaultu,
ale také velky problém se Skalovatelnosti a schopnosti auditovat logy u vétSich
firem (jak bylo rozebrano v komparativni ¢asti prace). Tyto nedostatky jsou natolik
zavazné, ze se uziti, at uz open source nebo komercéni verze této SIEM aplikace,
nedoporucuje. Smysl uziti AlienVaultu Ize vidét pfi deploymentu na velmi malé
infrastruktury, které generuji maly pocet udalosti za den, a tudiz budou spinény
legislativni pozadavky na auditing loga. AvSak i v tomto pfipadé by bylo nutné
uziti komercni verze, nebot funkcionalita open source je natolik osekana, ze
nelze délat takika nic kromé zakladniho monitoringu datového toku a vytvareni
rulesetu. Ostatni funkcionalita (monitoring udalosti, pokrocilé vyhledavani,
reporting nebo sitova behavioralni analyza) je zpfistupnéna az pro verzi
AlienVault USM.
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10 Zavéry a doporuéeni

Cilem této prace bylo hlubSi prozkoumani moznosti, které plynou z uziti principu
behavioralni analyzy uzivatell, a to konkrétné pro SIEM systémy. Samotna
myslenka prace vychazi z premisy, Ze nestaci svou sitovou infrastrukturu chranit
zvenci, ale stejné adekvatné by méla byt chranéna zevnitf.

Aby bylo mozné provést realnou implementaci a proSetfeni problematiky, bylo
nutné didkladné nastudovani nejen tykajici se funkcionality SIEM a UBA, nybrz
také zjistit proveditelnost feseni v ramci legislativniho ramce CR. Nasledujicim
logickym krokem posléze bylo definovani SIEM principd a bliz§i seznameni
s konkrétnimi SIEM aplikacemi v roviné praktické i teoretické. DalSim cilovym
pozadavkem bylo jizZ zminéné demonstrovani implementace dvou konkrétnich
SIEM aplikaci, u kterych byla pfedem zjisténa presence uziti UBA modulu. Tyto
zjisténi byla kriticka pro pozdéjSi Cast prace, nebot se béhem procesu
implementace UBA modulu pro jednu ze SIEM aplikaci ukazalo, Ze neni schopna
integrovat funkcionalitu UBA, ackoliv byla dopfedu pfislibena. Z toho divodu byla
funkcionalita behavioralni analyza demonstrovana pouze pro SIEM aplikaci od
firmy IBM s ndzvem IBM Security QRadar SIEM.

V ramci demonstrovani funkcionality SIEM aplikaci Ize fici, ze se do ur€ité miry
jedna o doporuceny postup, jak v pfipadé implementace SIEM aplikace, tak
v nastaveni a vysvétleni funkcionality UBA modulu. Prace rovnéz nastiniuje jakési
srovnani dvou uzitych SIEM aplikaci a jejich doporucené uziti v kontextu velikosti
organizace a robustnosti specifického deploymentu. Diky korektné nastavenému
SIEM systému s aktivnim UBA modulem bylo demonstrovano, jak snadné a
efektivni je vyhledavani potencionalnich hrozeb zvenci, ale i zevnitf. Tento fakt
do jisté miry potvrzuje premisu o nutnosti vlastnictvi stejného €i podobného
software, aby byla firma pfed témito hrozbami chranéna a mohla bezpecné
operovat v kybernetické roviné. Nutno zminit, Ze ackoliv je SIEM pfedepsan
Zakonem o kybernetické bezpec&nosti pro vSechny organizace z tzv. kritické
infrastruktury, implementace téchto principll a softwaru je doporucena pro
vS8echny druhy organizaci nehledé na jejich velikost nebo miru pusobnosti na
trhu.

Naproti tomu je vhodné podotknout, ze implementace SIEM a pokroc€ilych modul(
pro spravu a monitoring sitové infrastruktury je vhodné si nechat nasadit od
odbornika. V opacném pfipadé by mohly byt nasledky Spatného nasazeni pro
firmu a jeji citlivé informace fatalni. At uz se jedna o $patné nastavena pravidla,
nesledovani vSech dulezitych zdrojovych zafizeni nebo sledovani az pfilis
zarizeni, coz vede k prehlceni systému a v€asna detekce hrozby se pak mnohdy
rovna hledani jehly v kupce sena.
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Pokud se bude tato prace drzet své hlavni myslenky, Zze nejcenngjsi entitou je
informace, at uz v kontextu sniZzeni entropie ¢€i jako uchovatel hodnoty
organizace, lze pak pokracovani této tématiky vidét v kontinualnim zlepSovani
kognitivnich procesu software, resp. jeho integrace se strojovym ucenim. Je sice
pravda, ze kooperace se strojovym ucCenim, konkrétné s IBM Watsonem, uz je
pritomna pro UBA modul béhem psani této prace, nicméné jeho funkcionalita je
spiSe omezena na detekci a shromazdovani informaci o podezfelych datovych
tocich nebo komunikaci v siti. DalSim meznikem by mohla byt vy$§i mira uceni,
vizualizace datového toku a tudiz hrozeb, a rovnéz také automatizace nékterych
procesu spojenych s investigaci podezielého uzivatele.

Pokud bych mél zhodnotit, co mi pfinesla tato prace, pak to bylo bezesporu nutné
prohloubeni znalosti v oblastech tykajicich se SIEM aplikaci, nebot jsem kromé
IBM Security QRadar SIEM jinou nepouzival a rovnéz pak jejich pokrocilou
funkcionalitu v podobé jejich kooperace se strojovym ucenim a uzivatelskou
behavioralni analyzou. Z praktického hlediska mi tato prace pfinesla moznost
implementace vySe zminéného software a také blizké seznameni
s funkcionalitou uzivatelské behavioralni analyzy a strojového uceni.
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