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Vyjadieni k vysledku anti-plagiatorské kontroly

Dle anti-plagiatorské kontroly je zde minimalni shoda v poCtu jednotek procent.

Diléi pfipominky a naméty:

V diplomové praci bylo mozné hloubéji analyzovat teoretické aspekty standardd v oblasti
informacni a kybernetické bezpecnosti, toto rozsireni by zvysilo uroven diplomové prace.
Diplomova prace mohla dale srovnat ¢i uvést pirehled SirStho mnozstvi SIEM systémt, respektive
zdlvodnéni pro vybér dvou vyuzitych systémi.

V nékterych c¢astech prace by bylo vhodné 1épe formatovat obrazky a stylovat text.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

Diplomova prace je zamérena na problematiku SIEM systému a behavioralni analyzy chovani
uzivatelli. Jedna se o aktualni téma se zajimavym aplika¢ni potencialem.

Zavérecnou praci je mozné rozdélit do dvou logickych celki, teoretickou analyzu problematiky
informacni a kybernetické bezpecnosti s dlirazem na sbér a vyhodnocovani udalosti vsiti a
praktické nasazeni SIEM technologii, které bylo anonymizovano.

Teoretickou Cast reprezentuje druha az sedma kapitola. Autor v této Casti jednoznacné vymezil
své cile, strukturaci prace, vhodné abstrahoval a zvolil klicové technologie pro naslednou



implementaci praktickych ukazek. Tato Cast je sepsana na slusné odborné trovni, autor zde mohl
analyzovat Sirsi mnozstvi technologii.

V nasledujici ¢asti zavérecné prace autor implementoval teoretické poznatky do dvou klicovych
systém, kterymi jsou IBM Security QRadar a AlienVault OSSIM. V obou systémech se autor
pokusil analyzovat a zhodnotit moZnost pro behavioralni analyzu, toto se bohuzel podarilo pouze
vjednom ze systémi - IBM QRadar. Vystupy z provedené analyzy poskytuji zajimavy vhled do
moznosti strojového uceni a reportingu chovani uzivateld. Jedna se spise o prakticky pohled na
mozné nastaveni v QRadar systému.

Navrhem nového feseni promitl autor ziskané zkuSenosti ve spolecnosti Autocont a v neposledni
radé také na stazich a zejména pak v organizaci IHMC v USA na Floridé, kde piisobil vtymu
zamérujicim se na kybernetickou bezpecnost.

Celkové se jedna a pékné zpracovanou zavérecnou praci s praktickym reSenim analyzovaného
problému.

Otazky k obhajobé:

1) Pokuste se predstavit zakladni principy strojového uceni a jak je vyuzivano v SIEM
systému.
2) Jaké jsou bezpecnostni hrozby/utoky na SIEM systémy a jak je mozné jim predchazet?

Praci doporuéuji k obhajobé.

NavrZena vysledna znamka: B
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