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UvVoD

Téma kybersikany je v dneSnim svété velice aktudlni, jelikoz vyuzivani elektronickych
médii je pro tuto dobu zadsadni. Digitalni doba, ve které se nyni nachazime, ptfinesla mnoho
novych fenomént a kyberSikana je jednim z nich. Jedna se o jeden z negativnich jevi, ktery

se objevil az v éfe mobilnich telefonti a predevs§im internetu.

Virtudlni prostfedi je pro nas mistem, kde se d& dé¢lat prakticky cokoliv. Miizeme
se seznamovat s novymi lidmi, zaroven také komunikovat s témi, které dobie zname, at’ uz jsou
kdekoliv na svété ¢i ve vedlejsi mistnosti, miizeme se také mnohému pfiucit, ale internet neni
pouze mistem, které je pro ¢lovéka prospe$né. Mnohdy se zde dé&ji situace, které jsou lidem
azvlast détem nepfijemné. Mezi tyto situace muzeme zaradit pravé kyberSikanu, kterad
jerizikovym jevem a miize zpusobovat psychické problémy, o kterych se nemusi nikdo
dlouhodobé dozvédét, jelikoz kyberSikana neni jako klasicka Sikana tak znatelnd a mnohdy

se jedinci boji se s ni svéfit.

Cilem prace je specifikovat a definovat problematiku kyberSikany jako takové a zaroven
poukazat na jeji dopady, které mé na zéka 2. stupné. Prace si také klade za cil seznadmit ¢tenate
s moznostmi prevence a také s tim, zda se Zaci na druhém stupni opravdu s kyberSikanou

potykaji a jak na n¢ tento jev plsobi.

Volba tohoto tématu byla na zaklad€ aktualnosti daného jevu, ktery je v mnoha materidlech
rozebirdn a zaroven padla volba na toto téma i1 proto, Ze mé& zajima, jak se s tématem
kyberSikany da pracovat a zaroven jsem se chtéla dozvédét 1 o dopadech, které kyberSikana
muZze mit, jelikoZ mi pfislo, Ze se o nich nemluvi tak ¢asto, jako napiiklad o dopadech tradi¢ni

formy Sikany.

Bakalatskéa prace je rozdélena do dvou zakladnich €asti, a to do Casti teoretické a Casti
praktické. Teoretickd ¢ast ve své prvni kapitole vymezuje pojem Sikana, na ktery navazuje
ve druhé kapitole vymezeni pojmu kyberSikana. V ramci druhé kapitoly je obsazeno i srovnani
tradi¢ni Sikany s kyberSikanou, formy kyberSikany, jeji zplsoby a druhy, aktéfi kyberSikany
ataké prostfedi, ve kterém se s kyberSikanou miZzeme setkat. Tteti kapitola se zabyva
diagnostikou kyberSikany. Nasledujici kapitola obsahuje teoretické poznatky o dopadech
kyberSikany, jak fyzickych, tak psychickych ¢i emocnich. Zavérecnd pata kapitola pojednava

o moznostech prevence kyberSikany.



Prakticka cast prace se zabyva vlastnim vyzkumnym Setfenim, které bylo provadéno
na 2. stupni zakladni $koly v Moravskoslezském kraji. Setfeni bylo provedeno prosttednictvim
kvantitativniho vyzkumu ve form¢ dotazniku, ktery byl zaktim distribuovan online. Hlavnim
cilem praktické ¢asti bylo porovnani zkuSenosti s kyberSikanou u zakt 2. stupné¢ zékladni skoly
s teoretickymi poznatky. Dotaznik zjistoval, jaké maji Zaci povédomi o kyberSikang,

zda se s ni setkali a také to, jak vnimaji kyberSikanu a jeji dopady.



I. TEORETICKA CAST

1 Sikana
Z etymologického hlediska pochazi slovo Sikana z francouzského slova chicane, jehoz
vyznamem je zbytecné a zlomyslné tyrani, suzovani, pronasledovani a opakované vyzadovani

nesmyslné ¢innosti. (Prochdzka 2012, s.157)

Tento pojem jako prvni definoval v sedmdesatych letech 20. stoleti norsky badatel Dan
Olweus, ktery se zabyval agresivnim chovanim mezi Skolnimi détmi. Jeho metodologii
postupn¢ prebirali mnozi psychologové v prubéhu let, jak v evropskych, tak i mimoevropskych
zemich. Pojeti §ikany dle Olweuse zavedl do &eské odborné literatury Pavel Ri¢an, ktery se také
zajima o Sikanu a vydal nékolik publikaci o tomto tématu. (JanoSova 2016, s. 17) Nicméné¢ jako

prvni zaved] pojem $ikana Petr P¥ihoda, jenz byl prazskym psychiatrem. (Ri¢an 1995, s. 25)

Z vyzkumi v poslednich letech vyplyva, Ze je Sikana velice rozSifenym jevem
na zékladnich Skoladch a bohuzel se zvySuje pocet jejich obéti. Nejnovejsi tematickd zprava
Ceské $kolni inspekce, pochézejici z roku 2023, obsahuje informace provedeném priizkumu
Sikany, z néjz vyplyva, Ze na 57 % oslovenych Skolach se vyskytla n€ktera z forem Sikany,

coz je o 10 % vice, nez bylo uvedeno v Setieni z roku 2015/ 2016. (Spitzerova 2023, s. 14)

1.1 Definice Sikany
I kdyZ se miiZe zdat, Ze pojem Sikana je velice rozsifeny a mé jednotnou definici, neni
tomu tak a rizni autoii maji k definici jevu jiny pfistup. Z tohoto diivodu uvadime nékolik

ptikladti vybranych definic riznych autord.

Vyznamny €esky odbornik pan doktor Michal Kolaf oznacuje Sikanu jako chovani, kdy:
wJeden nebo vice zaku umysiné, vétsinou opakované tyra a zotrocuje spoluzaka ci spoluzaky
a pouziva k tomu agresi a manipulaci. “ (Kolar 2011, s. 32) Publikace Jak na Sikanu uvadi tuto
definici: ,,Sikana je ublizovani nékomu, kdo se nemiize nebo nedovede branit. Obycejné
mluvime o Sikané tehdy, kdyz jde o opakované jednani, ...* (Ri¢an 2010, s. 21) Z obou téchto
definic je patrné, ze je Sikana jevem, ktery probiha mezi minimalné¢ dvéma lidmi, ktefi vici
sob¢ zaujimaji rozdilné postoje, které¢ jednomu z aktérti dovoluji neptistojné chovani vici

druhému.

Jiz zminovany piedni odbornik a také prvni autor, ktery definoval Sikanu Dan Olweus

uvadi, ze tento jev lze charakterizovat dle tii zdkladnich kritérii, kterd definoval takto: 1. Jedna



se o agresivni chovani nebo zdmérné ublizovéani, 2. Jde o opakované jednani, 3. Jde
o mezilidské chovani, které je charakterizovdno nevyvézenosti moci a sily mezi obéti

a agresorem. (Olweus 1994)

Evelyn Fieldova povazuje Sikanu za ,psychicke, citové, spolecenské nebo fyzické
zneuzivani. “ (Fieldova 2007, s. 24) Doktor Martinek (2009, s. 109) ve své knize charakterizuje
Sikanu tak, ze: ,jeden nebo vice Zakii umyslné a vétsinou opakované tyra spoluzaka
nebo spoluzaky a pouziva ktomu agresi a manipulaci.” U autori Fieldové a Martinka
se setkdvame s definici, kterda ndm vyobrazuje rizné aspekty Sikany, od téch psychickych

po ty fyzické a manipulativni.

Kazdé z definic svym zptisobem poukazuje na chovani, které povazujeme za Sikanu.
Autofti vychazi z psychologickych aspekta Sikany, které jsou propojeny i s aspekty télesnymi
a nasilnymi. Nejlépe problematiku charakteristiky Sikany popisuje Dan Olweus, ktery ji popsal

na zaklade¢ tii kritérii a z nich 1ze vychézet i dnes, jelikoZz jsou definovany srozumitelné a vécné.

Z téchto definic i mnohych dalsich lze vyvodit, Ze Sikana je chovani, které je umysiné
a projevuje se opakované. Je pro jeji obé&ti velice naro€na a mize mit velmi zdvazné dopady.
Také lze uvést, ze se jednd o chovani, které ve spolecnosti vytvaii dominantni jedinec
a je nebezpecné pro jedince, kteti se nedokazi branit. Obvykle se tedy jedna o Zaka, ktery se jevi

jinym spoluzakiim jako slabsi.

1.2 Projevy Sikany

Abychom mohli diagnostikovat Sikanu, je podstatné si zprvu vSimat jejich vnéjSich
projevu. JelikoZ je nutné rozlisit, zda se jedna opravdu o Sikanu, anebo pouze o Skéadleni neboli
teasing. Teasing Sikanu zdanlivé pfipomind, ale jednd se o chovani, které zaZivaji Zaci
na zékladnich Skolach obvykle v obdobi puberty, kdy si napiiklad chlapci dobiraji divky,
protoze se jim libi. Samoziejmé, Ze si jedno ¢i druhé pohlavi na oko stézuje, ale stale se Skadleni

povazuje spiSe za Zert, kdy si mladez vyjadfuje svou ndklonost (Martinek 2009, s. 109)

vvvvv

znak Sikany, mezi néZ patii: opakovani, zdmérnost, nerovnovéaha sil a samoucelnost agrese,
z tohoto pak mizeme pokracovat dal ve vyhodnocovani situace. Je vSak dilezité, abychom se
v dalsich fazich diagnostiky nezamé&fovali jen na vné&jsi projevy, ale také je nutno mit povédomi

1 0 vnitinim rozméru Sikanovani, kdy miizeme ziskat vyssi vnimavost k varujicim signalam.
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Kolar ve své publikaci uvadi, ze ke schopnosti sledovat varujici signaly mize napomoct
i kvalitni mapa vné&jSich projevii. On sdm povazuje za nejvice praktickou takovou mapu, kde 1ze
Clenit projevy Sikany na pfimé a nepiimé, fyzické a verbalni, aktivni a pasivni. Kdyz se tyto
druhy projevli zkombinuji, pak Ize postihnout odliSnosti u rtiznych typt Sikanovani relativné

kvalitn¢ naptiklad mezi divkami ¢i mezi chlapci. (Kolar 2011, s. 36-37)

1.2.1 Mapa vnéjsich projevu Sikanovani

Osm druhi Sikanovani | Priklady projevi

Fyzické aktivni piimé Utoc¢nici obét’ vési, skrti, kopou, fackuji.

Fyzické aktivni neptimé | Kapo posle nohsledy, aby obét’ zbili. Obéti jsou niceny véci.

Fyzické pasivni ptimé Agresor nedovoli obéti, aby si sedla do lavice. (Fyzické branéni

obéti v dosahovani jejich cili)

Fyzické pasivni nepiimé | Agresor odmitne obét’ na jeji pozadani pustit ze tfidy na zachod.

(Odmitnuti splnéni pozadavkil)

Verbalni aktivni piimé Nadavani, uraZzeni, zesmésnovani.

Verbalni aktivni neptimé | RozSifovani pomluv. Patii sem ale i tzv. symbolicka agrese, ktera

muZe byt vyjadiena v kresbach, basnich apod.

Verbalni pasivni ptimé Neodpovidani na pozdrav, otdzky apod.

Verbalni pasivni neptimé | SpoluZaci se nezastanou obéti, je-li nespravedlivé obvinéna

z néceho, co udélali jeji tryznitelé.

Zdroj dat: Kolat 2011, s. 37

1.3 Vyvojova stadia Sikany

Sikana jako takova ma n&kolik svych vyvojovych stadii, kdy kazdé stadium vyzaduje
odlisny zplisob zasahu a feseni. Téchto stadii je dle Martinka (2009) i Kolate (2011, 2016) pét.
Tato stadia se vyznacuji typickou souhrou okolnosti postojii k nésili. Konkrétné se stadia
vytvaii riznym zkombinovanim Sesti postoji, ale ty nemusi byt pfitomny vSechny. Jedna se
o otevieny nesouhlas, zastraSeny nesouhlas, lhostejnost, ambivalenci, sympatizovani

a souhlasny postoj. (Kolafi 2011, s. 46)

1.3.1 Ostrakismus
V tomto prvnim stadiu agresofi neublizuji obéti nésilnou formou, ale spise ji vytlacuji
ven ze svého kolektivu. Jednd se tedy o mirné a prevazné psychické formy ublizovani, kde se

okrajovy &len® neciti dobie a neni oblibeny &i uznavany. Ostatni spoluZaci jej spise odmitaji,

! Miize se jednat nejen o jednoho ¢lovéka, ale i 0 mensi skupinu obéti.
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nebavi se s nim a podobné¢. Tato situace jiz za€ina byt zarodecnou formou Sikany a obsahuje

i riziko postupujiciho negativniho vyvoje. (Koléi 2011, s. 46—47)

Martinek (2009) tvrdi, ze ve tfid¢, kde se projevi ostrakismus, miizeme nalézt tfi
charakteristické znaky. Prvnim znich je ten, Ze se u obéti zacne zhorSovat velmi rychle
a z ni¢eho nic studijni pramér, s ¢imz také souvisi i zhorSena schopnost soustfedéni, casto se
tak déti zacinaji uzavirat do sebe a premysleji nad tim, pro¢ se k nim chovaji ostatni danym
nepiijemnym zptisobem. Tietim znakem je tendence navstévovat nizsi rocniky Skoly, jelikoZz to
v obétech mize vyvolavat pocit, Ze jsou pro nékoho vzorem, ale bohuzel i tady se mize projevit
negativum a to takové, Ze obét’ se miize stat agresorem a vybijet si sviyj vztek na déni v jeji tiide

v jiném roc¢niku.

1.3.2 Fyzicka agrese a psychicka manipulace

Z 7aka, ktery jiz mohl byt ostrakizovan, se opét stava vnitini nepftitel skupiny, kterého
lze nazvat obétnim berankem a ve skupiné, kde stoupa napéti, napriklad ze Ctvrtleti, zacnou
ostrakizovani Zéci slouzit jako hromosvod, na kterém si spoluzaci vybijeji jejich nepiijemné

pocity. (Kolar 2011, s. 47)

V tomto stadiu se kromé slovnich naraZek a psychického teroru dostavame do faze, kde
Jiz za€ina biti obéti, kopani, silné slovni urdzky anebo také to, Ze si obét’ zvoli agresofi jako
jejich posluhovace a chtéji, aby jim nosila Skolni batohy nebo svaciny. Kromé fyzické agrese
je velmi rozvinuta 1 manipulace formou vyhruzek jak verbalnich, tak neverbalnich. (Martinek

2009, s. 120)

1.3.3 Vytvoreni jadra agresoru

Toto stadium je povaZovano za kli€ovy moment v Sikané, jelikoZ prave zde dochéazi bud’
k rovnovédze mezi slabSimi a siln€j$imi jedinci, a tedy jistému zamezeni Sikany, anebo prave
k vyeskalovani jadra agresorti do nejsilngj$i podoby. Toto jadro je tiderné a agresoii zacnou
spolupracovat systematicky a nejen nahodné. Zpocatku se jednd o obéti, které si jiz prosly

ostrakizovdnim a jsou to tedy ti slabsi v dané skuping. (Kolatr 2016, s.12)

V této fazi vznika tzv. pyramida Sikanovani, kde jsou na jejim vrcholu agresofi, ktefi
jsou velice tvrdi ve svém chovani vic¢i obéti, dale jsou zde spoluzéci, ktefi jsou nabaleni
na agresory a na samotné zakladn¢ stoji obéti na které je zaméfena pozornost celé tfidy

v negativnim slova smyslu. (Martinek 2009, s. 122)
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1.3.4 Vytvareni norem

Veskeré normy, které agresofi pfinesou do tfidy, se rdzem stavaji nepsanym zakonem
a jsou skupinou pfijaty. Agresory jiz nejsou jen ti, ktefi se nachézeji na vrcholu pomysiné
pyramidy, ale ptidavaji se k nim 1 jini clenové skupiny, ktefi zacinaji obét’ Sikanovat aktivno —

pasivné, coz znamena, Ze vymysleji ,tresty* a ty agresofi davaji ob&étem.

Psychika obéti je v tomto stadiu jiz pln€ zasazena a mnohdy se ani nesnazi branit
agresorum a rad¢ji plni vSe, co se po nich chce. Zaroven 1 agresofi jsou pln€ zavisli na jejich
chovani a maji radost ze strachu obéti. Tim, Ze je 1 ob&t’ zavisla na Sikané, tak se smifuje s tim,
ze to na svété chodi tak, ze jedna skupina je silna a druha slabd a ta se silnym podfizuje. Je nutno
podotknout, Ze i pies rezignaci na to, ze by se obétem melo dit néco dobrého maji stale v hlavé
kontrolku, diky kter¢ citi, Ze se jim dé&je néco, co by se dit nemélo. Kvili tomu se u nich mize

rozvinout posttraumaticka stresova porucha neboli PTSP. (Martinek 2009, s. 124-126)

PTSP je zavazny nasledek tézkého traumatu, jez vede k pocitiim hrizy. Dana porucha
vznikla do Sesti mésicil po zadvazné traumatické udalosti, v naSem piipad¢ tedy po udalostech
spojenych s Sikanou. Jednd se o neodbytné a opakované znovuprozivani udalosti
ve vzpominkach, predstavach ¢i snech. Porucha je 1é¢itelnd, nicméné u nékterych postizenych

odezni sama, jen u malého procenta ptetrvava dlouhodobé&. (Dusek, 2015)

1.3.5 Totalita neboli dokonala Sikana
Nasili jako normu jiz ptijali vSichni Zaci ve tfid¢. Sikanovani je rdzem skupinovym
programem, jednd se v podstat€ o nefesitelné stadium Sikany, kdy sami Zaci brani agresory, ktefi

se stali vedoucimi jedinci ve skupiné.

Pro tfidni kolektiv je agrese jiZ zcela b&ézna a vSichni se na ublizovani podili a pomahaji
agresoriim. Agresofi jsou tak opojeni svou moci, Ze jsou ve svém chovani ¢im dal tvrdsi
a mnohdy jejich ublizovani zac¢ind hranicit s t€Zkymi ubliZenimi na zdravi a v nejhorSich
ptipadech se jejich po€inani dostava i ke smrti obéti.

1.4 Formy Sikany
Sikané jako tématu se vénuje fada autor(, mezi které patii Pavel Ri¢an, Stanislav Bendl
nebo Pavlina JanoSova. Pro ucely této prace pracujeme s poznatky Kolate, ktery déli Sikanu dle

typu agrese neboli prostfedku tyrani, kterd se déli na Sikanu fyzickou, psychickou, smiSenou

a kybersikanu, kterd je specifickou formou psychickeé Sikany. (2011, s. 78)
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1.4.1 Fyzicka Sikana

Jednd se o Sikanu, kterd spociva v pravidelném napadani né€koho, kdo je slab$im
jedincem. Mize jit jak o agresi pfimou, tak i agresi neptimou, kdy do pfimé agrese spada biti,
kopéni, plivani a veskeré fyzické utoky, a naopak do agrese nepiimé spadaji gesta, narazky

¢i niceni a schovavani majetku obéti. (Fieldova 2007, s. 28)

1.4.2 Psychicka Sikana

Tato forma je v mnohych ptipadech uplatiovana ptredevsim v div¢im kolektivu, jelikoz
divky jsou mnohdy ve fyzické nevyhodné a pak uplatiuji spise slovni stranku svého projevu.
Psychické nasili je zraiiujici pfedevsim slovem, ale mnohdy také izolaci obéti od ostatnich ¢lent

skupiny.

Kvili psychické Sikané¢ se mnohdy ni¢i kamaradské vztahy a obét’ se tak dostava
na okraj skupiny, kde je izolovdna od ostatnich. Tato forma Sikany je snadno maskovatelna
a mnohdy ji nelze rozpoznat. (Kolar 2011, s. 80-81) K psychické Sikan€¢ dnes fadime 1 jeji

specifickou formu, jiz je kybersikana.

1.4.3 SmiSena Sikana

Jak uZ nazev napovida, jedna se o kombinaci Sikany fyzické a Sikany psychické. Najdeme
zde prvky fyzického nasili 1 psychické manipulace. Mezi manipulativni piikazy miiZze patfit
nuceni obéti k ¢inlim, jako je CiSténi bot agresorl, myti zachodl za agresory, které mize byt
spojeno s fyzickym nasilim ze strany utocnika, €1 je donucena platit agresoriim svaciny, a kdyz

tyto ptikazy neplni, pak je obét’ potrestana i fyzicky. (Kolar 2005, s. 30)
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2 KyberSikana
Jak bylo nastinéno jiz vyse, jednou z forem Sikany je psychicka forma Sikany (viz kapitola

1.4.2), pod kterou spada i kyberSikana.

2.1 Definice kyberSikany

Lze fict, ze kyberSikana je ,,fenoménem* 21. stoleti, a to pfedev$im proto, ze v tomto
stoleti zaznamenala sviyj velky rist digitalizace. (Smahaj, 2014) Dnes ma kazdy ¢lovék u sebe
mobilni telefon, diky kterému se pfipoji na internet a od tohoto momentu se nachazi

v kyberprostoru, ktery je zakladem pro online komunikaci a také pro kyberSikanu.

Jak u Sikany, tak u kyberSikany se setkdvame s mnoZstvim definic tohoto pojmu.
Za prvniho autora, jenz piesnéji definoval kyberSikanu je povazovan Kanad’an Bill Belsey.

Vymezil ji jako:

,, UmyslIné, opakované a nepratelské chovani ze strany jednotlivce nebo skupiny
za ucelem ubliZit ostatnim a zdroven zahrnuje vyuziti informacnich a komunikacnich
technologii (napr. e-mail, mobilni telefon a pager, IM, vytvoreni hanlivych osobnich

webovych stranek).* (Smahaj 2014, s.44)

Definice kyberSikany dle Belseyho z roku 2004 se z ¢asti vibec neli$i od definice
Sikany, nicméné jak je zminéno, odliSnym prvkem se pro kyberSikanu stava vyuziti
informacnich a komunikac¢nich technologii a zarovei jiz zminény kyberprostor, ktery lze také
charakterizovat jako oznaCeni pro virtudlni realitu interaktivniho pocitacového svéta.

Jednoduse feceno je kyberprostor veskeré prostiedi internetu.

Autofi Kozisek a Pisecky uvadi definici kyberSikany takto: ,,Kybersikana je jakékoliv
chovani, jehoz zamerem je vyvést z rovnovahy, ublizit nebo jinak ohrozit obét za pomoci
modernich informacnich technologii.” (Kozisek 2016, s. 62) V publikaci autort Eckertové
a Docekala se setkavame s definici, kdy tikaji, ze ,,jde o Sikanu, kterd probiha v prostredi
virtudlnim, prostrednictvim modernich komunikacnich technologii. Miize se prolinat s tradicni
Sikanou v realném svete. “ (Eckertova 2013, s. 64) Dané definice vychazeji z velmi podobnych
poznatki, jelikoZ kyberSikanu vZdy charakterizuji jako €in, ktery probihd online a ma urcitou

podobnost s klasickou Sikanou.

Odlisnost je vnimana piedevSim v prostiedi, kde se kybersikana odehrava, nicméné
se muze stat, ze se kyberSikana propoji 1 s tradi¢ni formou Sikany a poté se obét dostava

do situace, kdy se neciti bezpecné ani na internetu, ani v redlném svete.
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Pro potieby této prace jsme definici kyberSikany vymezili dle autorti Belseyho
a Koziska s Piseckym jako jakékoliv chovani, které ma za ucel vyveést obet z rovnovahy, ublizit

Ji anebo ji ohrozit, a to prostiednictvim informacnich technologii.

2.2 Rozdil mezi kyberSikanou a tradic¢ni Sikanou
Tradi¢ni Sikana s kyberSikanou v mnoha oblastech souvisi, jak je patrné i z definic
uvedenych v piedchozi podkapitole. Mnohdy se stava, ze tradicni Sikana miize pfrerust

v kybersikanu nebo naopak.

Kybersikanu s Sikanou spojuje nékolik shodnych charakteristik, a to zadmérnost,
opakovanost d¢je a psychické nésili ¢i natlak. Podstata je u obou forem Sikany stejna — vzdy

se jednd o ubliZeni slabsi osob¢, ale rozdily zde najdeme.

Y. 7 we

Komparace tradi¢ni Sikany a kybersSikany podle kritérii, ktera je specificky vymezuji

Tradi¢ni Sikana Kybersikana
JAK | Zpusob Tvari v tvar. Za pouziti ICT.
Forma Fyzicka, verbalni, socialni, | Nevyzadana, zrafujici,
ekonomicka. vyhrozujici sdé€leni, pofizovani a

Sifeni zdznam aj.

Prostiedek Fyzické zdatnost, verbalni | Mobilni telefon, pocitac, tablet,
obratnost, orientace internetové sluzby (SMS, MMS,
v socialnich vztazich. e-mail, instant messenger, web,

socialni sité, online hry...).

KDE | Misto Skolni prostiedi. Kdekoli v dosahu ICT.
Nejblizsi okoli. Cely svét.
KDY | Cas Pted, v pribéhu, po Kdykoli 24 hodin/ 7 dni v tydnu.

Skolnim vyucovani ¢i
skolni akci, v dobé

mimoskolnich aktivit.

Trvani Opakovana akce. Jednorazovy ¢i opakovany akt.
Expozice Jednorazové. Opakovang.
KDO | Identita aktéri | Vz4jemna znalost. Anonymita, ale 1 vzajemna
znalost.
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Agresor Fyzicka, psychicka, Psychické ptevaha, znalost ICT.
socialni pfevaha.

Publikum Pasivni ptihlizejici, Aktivni Sifitelé, nekoncCici a
omezeny pocet. rostouci publikum.

Obet Fyzicky, socialné slabsi. Kdokoli.

Dospéli Informovani, zapojeni do Casto neinformovani, nizka
feseni 1 prevence. uroven supervize.

Zdroj dat: Szotkowski 2018, s. 22

Mimo rozdily uvedené v tabulce je nutno uvést i to, ze urceni kyberSikany mize byt
da vypozorovat zména chovani u obéti, nicméné u kybersSikany to tak ¢asto byt nemusi a proces
diagnostiky je proto dlouhodobé&jsi. Na osobé, kterou n¢kdo Sikanuje online, dlouho nemusime
zpozorovat zadné stopy, a to je také rozdil oproti tradi¢ni formé, jelikoz ta je velmi Casto

doprovézena riznymi fyzickymi projevy — modfiny, Sramy, jizvy. (Kopecky 2010)

2.3 Znaky kyberSikany

Kybersikana mé nékolik charakteristickych znakt, diky kterym ji mtizeme popsat. Mezi
zakladni znaky patfi anonymita utoc¢nika, odliSné chovani lidi ve virtualnim svété oproti svétu
realnému, opakovanost c¢inu, pribéh prostiednictvim elektronickych médii, mocenska

nerovnovéaha a imyslnost agresivniho jednani. (Cerna, 2013)

Zavaznym znakem je anonymita uto¢nika, jelikoZ si v prostiedi internetu mize vytvofit
rizné prezdivky, nové a nové emailové adresy €i ucty na socialni sitich, které jsou pod jinymi
jmény. Nemusi se vSak vzdy jednat jen o virtudlni prostfedi na internetu, kyberSikana miize
probihat i prostfednictvim mobilnich telefonli. Anonymita Gito¢nika je pak podminéna zménami
telefonnich ¢isel ¢i moznostmi kontaktovani osoby ptes Cislo skryté. V dnesni dobé muze byt
anonymita uto¢nika vSak zdanliva, jelikoz existuji rizné systémy, které dokazi lokalizovat
polohu zatizeni, ze kterého pfisly ublizujici zpravy, nicméné neni to vzdy 100%, a v n€kterych

ptipadech je 1 pro policii téZké utoc¢nika odhalit. (Martinek, 2015)

Mocenskd nerovnovaha je u této formy Sikany velice znatelnd, protoze na rozdil
od Sikany, kde je mnohdy utoc¢nik fyzicky silné€jsi osobou, to tak u kyberSikany byt nemusi
a utonikem se muze stat i Clovek, ktery je fyzicky slabsi. Agresor ma moc nad svou obéti
v podstaté neomezenou, jelikoz se k ni mize dostat kdykoliv, protoze internet nikdy nespi

a mladi lidé se dnes pohybuji online prakticky stale. (Cerna, 2013)
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Umyslnost jednani ziistava ve shodé s tradiéni Sikanou, jelikoZ Gto¢nik opét vykonava
chovani, které je ob¢ti nepiijemné a ublizujici. Miizeme se vSak setkat s tim, Ze je Clovek
n¢jakym zplisobem obtézovan na internetu, ale v konecném dusledku mu to neni az tak
nepiijemné a v tomto ptipad¢ se pak nebavime zcela o kyberSikané, ale pouze o kyberskadleni,
které v ,,0béti“ nevyvolava nejhorsi pocity, ale spi§ se jedna o postuchovani. (Cerna a kol.,

2013)

2.4 Formy kyberSikany

Kybersikanu lze rozdélit do dvou zékladnich forem, a to na pfimou a nepiimou
kyberSikanu. U ptimé formy dochazi k okamzitému toku na obét’, coz se projevuje napiiklad
tak, Ze utocnik zacne o obéti rozsifovat faleSné informace, zalozi faleSny profil na sitich nebo
webovou stranku o obéti ¢i dojde ke zvetejnéni videi, ¢i fotografii, které mohou zesmésnovat
¢i jinak ponizovat obét. Muze také dojit k rozesilani zakeifnych koédl, mezi néz fadime viry,
anebo k zasilani pornografickych ¢i jinak obtézujicich emaild, které chodi obétem do zprav

a muzeme je tak nazvat spamy. (Kavalir, 2009)

Nepiima kyberSikana je téz jinak nazyvana kyberSikanou v zastoupeni a zde
je podstatnym rozdilem to, Ze Gto¢nik je zastoupen jinou osobou a ta mnohdy viibec nemusi
védet, Ze je ,,nastrojem™ uto¢nika a tim padem se miZeme setkat se situaci, kdy si obét’ mize

myslet, Ze je proti ni urcity clovek, ale to nemusi byt pravda. (Szotkowski, 2018)

Dnes lze tuto formu pozorovat na socidlnich sitich, kdy miize Gto¢nik vyuzit ciziho
profilu, do kterého se nabourd a poté z néj rozesila zpravy ¢i ptidava prispévky, které piSe
jménem vlastnika profilu. Tento fenomén lze popsat jako zneuzivani identity majitele Gctu,
o kterém si pak mohou jeho sledovatelé ¢i pratelé myslet, Ze nékoho obtéZuje a poté muze
on sam celit riznym urazkam ¢i mstam, Ze se chova Spatnym zplsobem, 1 kdyZ to neni on,

ale dany uto¢nik, ktery vyuZil cizi profil jako prostfednika pro své konani. (Kavalir, 2009)

Rozdé€leni kybersSikany miize byt také podle pfitomnosti publika, kdy miize byt publikum
bud’ pfitomno nebo nepiitomno. Jedna se tedy o to, Ze pokud mame publikum v ramci
kyberSikany pfitomné, pak jde utoc¢nikovi o to, aby se sjistou informaci, fotografii
nebo naptiklad videem setkalo co nejvetsi mnozstvi divaki a tim padem bude jeho obét’ znama

a v jistych pfipadech miize dojit i k rozsiteni mnozstvi to¢nikt. (Szotkowski, 2018)

Pti nepfitomnosti publika jde o stav, kdy je komunikace pouze mezi obéti a Gito¢nikem,
a nestava se to, ze by informace o obéti byly vetejné. Obvykle se jedna o psychicky natlak
na obét, kdyz ji chce agresor dostat do tizkych. S touto neptitomnosti publika se mizeme setkat
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naptiklad, kdyz se seznami chlapec s divkou online a zprvu si velice vyhovuji, posilaji
si fotografie a v nékterych ptipadech dojde k rozesilani fotek, které jsou vyzyvavéjsi —
predevsim v ptipadé divek — a poté danou osobu druhy ¢loveék vydira ¢i ji vyhrozuje, Ze fotky
zvetejni, coz ma nepiijemné dopady na psychiku obéti. Pokud by vSak opravdu utocnik
fotografie zvetejnil, dostali bychom se k formé kyberSikany s pfitomnosti publika. Obé formy

mohou byt v urcitych ¢asovych usecich propojeny. (Szotkowski, 2018)

2.5 Zpisoby a druhy kyberSikany

Kybersikana obsahuje mnoho rtiznych projevi chovani, které se postupem ¢asu méni,
jelikoz p¥i rozsifovani funkeci internetu se objevuji nové zptisoby a druhy kybersikany (Smahaj,
2014). V této bakalarské praci se zamétime na nejcastéjsi zplisoby a druhy, které ve svych
publikacich rozebiraji mnozi autofi, mezi které patii Alena Cerna, Jan Smahaj, Kamil Kopecky,
Roman Kohout a dalsi. Typy utoku, které v ramci kyberSikany klasifikujeme jsou bud’ pfimé

nebo nepiimé, coz je popsano v predchozi podkapitole.

Nejcastéji se vyskytuji pfimé formy kyberSikany, mezi néz patii:

e Provokovani e Vylouceni z on-line skupiny
e KyberobtéZovani e Odhaleni tajemstvi a podvadéni
e Vydavani se za nckoho jiného, e Happy slapping
kradez identity e Kybergrooming
e Ocernovani e Kyberstalking

2.5.1 Provokovani

Provokovani byva v oblasti kyberSikany €astéji nazyvano jako flaming, jelikoz vychazi
ze zapalu pro boj v on-line prostiedi. Slovo flame v Ceském piekladu znamena plamen,
coz vyjadfuje to, ze se jednd o plamennou vyménu nazori mezi n¢kolika ucastniky
v internetovém prostiedi. Nejcastéji tento jev probiha v diskuznich skupinach nebo chatovacich

mistnostech, jelikoZ je potfeba interakce mezi Gc¢astniky.

Cilem provokace je vynutit dlouhodobé&j$i vyménu nézora ¢i hadku, coz poté nazyvame
jako flame wars, kdy maji agresor spolu s obéti delsi konverzaci, kdy jsou porusovana zakladni

pravidla komunikace a normy. (Cerna 2013)

2.5.2 Kyberobtézovani
Kyberobtezovani, nékdy také kyberharaseni ¢i v anglictin€ cyberharrassment,

oznacujeme jako chovani, které je zaméfené na konkrétni osobu. Jedné se o chovani, které je
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osob¢ neptijemné. Setkdvame se s tim, Ze jsou obéti obtéZovany prostiednictvim e — mailu,
mobilniho telefonu nebo socidlnich siti. Od flamingu se odlisuje tim, ze trva delsi dobu a je

cilené zaméfené na jednu osobu, kterd se tedy stava obéti. (Smahaj 2014)

2.5.3 Ocernovani
Oceriiovani nebo také pomlouvani charakterizujeme jako sdélovani nepravdivych
informaci o druhém. Informace maji obét’ néjakym zpiisobem poskodit a vyloucit ze spolecného

prostiedi agresora a ob¢ti.

voy

Tyto pomluvy se internetem §iii velmi rychle a ziji si vlastnim zivotem, mnohdy je velmi

naro&né se jim branit. (Cerna 2013)

2.5.4 Kradez identity
Kradez identity popisujeme jako vydavani se utocnika za jeho obét v ramci
kyberprostoru. Tento zpiisob utoku je v dnesni dobé socialnich siti velmi ¢astym jevem. Muze

se jednat o kradez hesel k G¢tiim na socialnich sitich, v online hrach nebo emailech. (Kohout

2017)

Avsak v n€kterych ptipadech nemusi dojit k tomu, Ze se Gitocnikovi podaii prolomit heslo
obéti, a proto se stava, Ze dochazi k vytvareni faleSnych profilt obéti, které kopiruji jejich pravé
udaje 1 fotografie ¢i uverejnéné prispévky na sitich, aby bylo co nejméné napadné, ze se jedna

o faledny profil. (Cerna 2013)

Fale$né profily nebo castéji také fake profily jsou dnes jiz veelku bézné, protoZe se stava,
ze se né€ktefi lidi zhlédnou v celebritach €1 vefejné znamych lidech a zakladaji si tak profily
pod jejich jmény, coz mnohdy nemysli jako utok, ale spiSe tak chtéji vzdat hold svému idolu.
Ale pokud je profil plny nepravdivych informaci o ,,vlastnikovi“ profilu, pak se bavime
o kradezi identity a mnohdy miZe byt narocné uto¢nika vypatrat, jelikoZ se mliZe stat, ze utoky

provadi z riznych zafizeni, aby nebyla jednoduse patrna jeho digitalni stopa. (Svestkova, 2019)

2.5.5 Vylouceni z on-line skupiny

Tento typ kybersikany nazyva Svestkova (2019) ve své publikaci anglickym pojmem
exclusion. Jednd se o imyslné vylouceni obéti z on — line skupiny, kterd mize byt napiiklad
v ramci online hry nebo chatovaci skupiny. MlZe se jednat napiiklad o stav, kdy se déti
domlouvaji na néjakém programu nebo se oznacuji na fotografiich a svou obét’ ze svého stiedu

vylouc¢i tim, Ze s ni nevedou zaddné rozhovory nebo plany.
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Autorka také zminuje, Ze se mize jednat i o jiné vylouceni ze skupiny, a to v rdmci
materidlniho zabezpeceni, kdy ostatni vylouci dit¢ kvili tomu, ze nemd nejnovéjsi telefon

nebo pocita¢ a pak je vylouceni obéti dano timto faktorem, ktery zahrnuje technologie.

2.5.6 Odhaleni tajemstvi a podvadéni

V tomto ptipad¢ se jedna o zvefejnovani tajné natocenych videi ¢i fotografii obéti s cilem
jiposkodit. Miize se jednat i o zvefejiiovani zvukovych zaznamti rozhovorti, které jsou ditvérné
a me¢ly probéhnout mezi dvéma. Dnes se také Casto setkdvame se zvefejnovanim snimkt
obrazovky konverzaci, které maji za ucel Clovéka zesmésnit. Obvykle agresofi zvetejiuji

informace, které jim byly obéti poslany s davérou. (Jindra, 2021)

2.5.7 Happy slapping

Happy slapping nema ekvivalentni ¢eské oznaceni, ale mizeme toto slovni spojeni
prelozit jako ,,veselé fackovani“. Tento jev probiha prostfednictvim médii, kdy je na videu
natoceno fyzické nasili na obéti a poté je video zvefejnéno na internetu. Obvykle se jedna

o fyzické nésili ve formé fackovéni, z toho také pochazi nazev slapping. (Martinek, 2015)

2.5.8 Kyberstalking

Pii kyberstalkingu si uto¢nik vybere svou obét, kterou dlouhodobég, systematicky
a opakované obtéZzuje. Kyberstalking je sloZeninou slov kyber a stalking, coz v ptekladu
znamena pronasledovani, z ¢ehoZ lze odvodit, Ze pokud se bavime o kyberstalkingu, hovofime

o pronasledovani na internetu.

Obét’ je obtéZovana prostiednictvim nevyzadanych zprav, kterych dostava velké
mnozstvi, dale riznymi e-maily ¢i telefonaty. Dnes je také Casté pronasledovani na socialnich

sitich, kde mtze utocnik najit mnohé informace o své obéti, které poté vyuziva k obtéZovani.

Mezi kyberstalkery mizeme zaradit zhrzené byvalé partnery, dale osoby, kterym se obét’
libi, ale nejsou zcela dobfi v komunikaci s druhym pohlavim a misto, aby zvladli ptijemny
rozhovor, tak je jejich chovani obtézujici. Patii zde 1 osoby, které maji obet’ jako modlu a chtéji
ji svymi zprdvami uctivat, ale bohuzel si neuvédomuji, ze je jejich chovani obtézujici

a nepiijemné. (Martinek, 2021)

2.5.9 Kybergrooming
Kybergrooming je jednim z dalSich zptisobll kyberSikany. Podle Kohouta (2017) je
kybergrooming: ,,...psychicka manipulace prostrednictvim modernich komunikacnich

technologii s cilem ziskat duveru obeti, vylakat ji na osobni schuzku a zpravidla sexudlné
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zneuzit. (Kohout 2017, s. 49) Zavaznost této formy kyberSikany spatiujeme piedevsim
v psychické manipulaci, kterd mtize vést k osobni schiizce s agresorem, jenz mtize mit neblahy

dopad pro obét.

Obétmi kybergroomingu jsou nejcastéji déti a mladez ve véku mezi 11. a 17. rokem.
V mnoha piipadech jsou obétmi castéji divky, které utocnik, v pfipadé kybergroomingu
se jedna o dospé€lého, kontaktuje a poté se jejich komunikace velmi rychle sto¢i k sexualnim

témattim. (Maskova a kol., 2012)

Lze jej poznat podle charakteristik, mezi které fadime snahu uto¢nika o udrZeni
konverzace v co nejvetsi tajnosti, navazani davérného vztahu, snahu zaujmout materialnimi

dary a silny chti¢ po osobnim setkani s obéti. (Jak na internet, 2017)

2.6 Kde se s kyberSikanou miiZeme setkat?

Pokud se zamétfime na dneSni mladez, je zcela jasné viditelné, Ze se kyberSikana bude
z velké ¢asti odehravat na socidlnich sitich, jelikoz jsou v dnesni dobé velmi rozsitené a jiz zaci
na prvnim stupni zakladni Skoly maji uzivatelské profily na n¢které z nich. Avsak kyberSikana
je stale rozSifena i pomoci SMS zprayv, telefonnich hovorti nebo e — mailové komunikace, taktéz

probiha kybersikana i prostfednictvim on-line her nebo internetovych stranek a blogi.

2.6.1 Socialni sité

Jednd se o jednu z forem socidlnich médii, kterd umoZziuje na internetu vytvoreni
uzivatelskych profilt,, diky kterym mohou uZivatelé komunikovat s ostatnimi, pridavat
ptispévky jak ve formé fotografii, videi, tak 1 textl nebo chatovat s kymkoliv, kdo se na dané

socialni siti také nachazi.

Aktualné plni sit€¢ mnoho funkci. SlouZzi ke komunikaci s blizkymi nebo k seznamovani
snovymi lidmi, coz skytd mnoho rizik, mezi néz spadd 1 budouci moznost kyberSikany.
Také se dnes staly socialni sité zplsobem, jak se zabavit a travit volny cas, coz miize byt
ponékud nebezpecné, pokud cloveék travi na sitich mnoho hodin, mize to mit Spatny dopad

na zdravotni stav jedince. (Martinek, 2021)

Dle vyzkumu, ktery probihal v roce 2019 a byl realizovéan diky Centru prevence rizikové
virtudlni komunikace Univerzity Palackého v Olomouci a spolecnosti O2 Czech Republic,
jenejvice vyuzivanou siti Youtube, kterd je dale nasledovana Facebookem, Facebook
Messengerem a Instagramem. Vyzkumnici zde také uvadéji, ze se ve velké mife rozrostlo

uzivani socialni sit¢ TikTok, kterd je primarn¢ zamétena na toceni kratkych videi. Sité zacinaji
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déti vyuzivat ve velké mife mezi 11.—14. rokem zivota, coz je obdobi druhého stupné zakladni

Skoly. (Kopecky, 2019)

2.6.2 SMS zpravy a telefonni hovory

SMS zpravy a spolu s nimi jdou v ruce telefonni hovory, které¢ jsou stale velmi rozsitené.
Utoénik miiZze svou ob&t zatdZovat rozesilanim stovek SMS zprav, které jsou nevyzadané
a zaroven muze zpravy posilat nepfetrzité, a to 1 z riznych telefonnich cisel, jelikoz je dnes
velmi snadné sehnat si SIM kartu s novym ¢islem. Pokud se jedna o predplacenou kartu, pak je
velmi naro¢né vystopovat agresora, jelikoz telefonni spoleCnosti nemaji povinnost u téchto

karet evidovat, kdo si kartu koupil. (Smahaj, 2014)

V ptipadé¢ hovorit dochazi k obtéZovani, vyhruzkdm a v nékterych ptipadech
i1k tzv. tichym hovorum, kdy uto¢nik nevydava zadné zvuky a agresor pouze vola bez toho,
aby se s obéti bavil, tento ¢in mize obét’ vystrasit nebo v ni vyvolat tizkostné stavy. Zaroven
dnes existuji i mnohé softwary, které méni hlas uto¢nika, a tak jej ob&t’ nemusi rozpoznat. Mimo
ptimych hovort spadé do této formy kybersikany i prozvanéni, které nebere konce. (Svestkova,

2019)

2.6.3 E — mailova komunikace

Jedna se stéle o jeden z velmi vyuZivanych prostiedki k §ifeni kybersikany. Uto¢nik ziska
emailovou adresu obéti, kterou poté zahlcuje stovkami riznych zprav, které jsou nevyzadané
apokud je dostate¢né¢ zbé&hly v uzivani internetu, pak emailovou adresu své obéti mize
zvefejnit na riznych mistech internetu, odkud je pak emailova schranka zahlcovana reklamami,

spamy a stovkami riiznych emaild. (Svestkova, 2019)

2.6.4 On-line hry

On-line jsou dnes velmi populérni, a to i pro moznost propojeni s hraci po celém svéte.
Hréci sviij volny ¢as vénuji hrani her s riznymi motivy, piib&hy ¢i rolemi, za které mohou hrat.
KyberSikana v rdmci online her mlZe probihat riznymi formami, které mohou spocivat
v agresivni komunikaci, ve vyfazeni ditéte z kolektivu ostatnich hrac€t nebo agresivnim

chovéanim pfi plnéni spoleénych tikoldi v ramci hry. (Smahaj, 2014)

2.6.5 Webové stranky a blogy

U webovych stranek a bloghh miizeme rozliSovat dva typy kyberSikany. Muze se jednat
o kybersikanu takovou, Ze v ramci webové stranky dochazi v komentarich k diskuzi mezi lidmi,
kdy pod ptrezdivkami vystupuji rizni lidé a ti se mohou pod zavojem anonymity navazet

do ostatnich ucastnikii diskuze, coz miize byt velmi nepiijemné.
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Druhou moznosti je vytvoteni blogu, ktery znehodnocuje a zesmésnuje n¢jakou osobu
pomoci ¢lankd a fotografii. Blog mlize obsahovat i citlivé informace, které jsou pro obét
soukromé a obét’ je nemuze jednoduse smazat, jelikoz neni majitelem dané webové stranky

&i blogu. (Svestkova, 2019)

2.7 AKktéri kybersikany

V ptipadé kyberSikany miizeme jeji aktéry rozd¢lit do tii skupin, a to na obéti, agresory
a prihlizejici. Shodné rozd¢leni panuje i v piipad¢ Sikany, ale lze fict, Ze v ptipadé kyberSikany
se mohou vyménit osobnostni rysy agresora a obé¢ti, jelikoz se nemusi vzdy jednat o fyzicky

silného jedince. (Sevéikova, 2014)

2.7.1 Obét kybersikany

Pii tzv. tradi¢ni Sikan¢ se setkdvame s tim, Zze jsou obéti obvykle fyzicky slabsi, mladsi
a podobng, ale u kyberSikany tomu takto neni, zde nezalezi na pohlavi, véku, fyzické sile,
jelikoz tyto charakteristiky nemaji takovy vyznam, protoZze mezi obéti a agresorem neprobiha

komunikace tvari v tvar. (Krejci, 2010)

Mezi nejcastejs$i obéti kyberSikany patii osoby, které se setkaly s tradi¢ni Sikanou nebo
divky, coz potvrzuji mnohé vyzkumy napft. z dilny E — bezpeci. Lze fict, Ze obéti se miiZe stat
opravdu kdokoliv, nachylnéj$i mohou byt osoby, které se pohybuji na internetu velmi ¢asto

a zvetejiuji velké mnozstvi jejich informaci ¢i fotografii. (Szotkowski, 2013)

2.7.2 Agresor
Jak u obéti, tak ani u Gto¢niki nezaleZi v ptipad¢ kyberSikany na v€ku, pohlavi ¢i fyzickych
aspektech. Obvykle je pachatelem kyberSikany nékdo zokoli obéti. Miize se jednat

o spoluzaky, ,.kamarady* nebo zaky ze stejné Skoly, ale z jiného ro¢niku.

., K nejcastejsim motiviim pachatelii patii predevsim pomsta, dale napr. predstava
pachatelii, Ze obéti si kybersikanu zaslouzi, mezi motivy nalezneme i nudu, v rade pripadii

vznika kybersikana pod vlivem skupinového tlaku ve tride. “ (Kopecky s. 11, 2023)

Existuje nékolik typl agresort, které lze v pfipadé kyberSikany charakterizovat.

Dle Kavalira (2009) to jsou:

o, Pomstychtivy andilek*

e Bazici po moci
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o Sprosty holky “
e  Neumysiny kyberagresor

Dle autorky Svestkové (2019) Ize k témto &tyfem typtim pridat jesté jeden a tim je typ, ktery je

autorkou nazvan ,, vtipalek “.

., Pomstychtivy andilek* je charakteristicky tim, Ze si o sobé mysli, ze kona ucelné
a spravné. Jedna se totiz o ¢loveéka, ktery si néjakym zplisobem kybersikanou sam prosel a kdyz
se nyni ocita sam v roli agresora, tak ptredpoklada, ze tomu tak neni a kona vse tak, jak ma,

a ze se msti nebo dava obéti ,,lekci. (Kavalir, 2009)

Agresora ,, baziciho po moci “ popisujeme jako osobu, kterd chce byt na vrcholu a potiebuje
ke svym ¢inim velké publikum, jelikoz bez publika by si neptipadala dostate¢né autoritativni.
Pokud by o jejich kybersSikané nikdo nevéd¢l, pak by jim to nestacilo k jejich dobrému pocitu
z kyberSikany. Taktéz tento typ agresora velmi Casto vyzaduje po ostatnich, aby délali, co chce

on a nekonali dle sebe. (Svestkova, 2019)

Jak uz nazev tohoto typu agresora napovida —,, sprosty holky “- v tomto ptipadé se obvykle
jedna o agresory v Zenském provedeni. Divky jsou obvykle bez konicki a hledaji si tak zabavu
na riznych webech, kde Sikanuji ostatni dévcata, ktera jim ptipadaji, ze jsou pod jejich troven,
ale mnohdy se t¢émto divkam nevyhnou ani chlapci a jsou také Sikanovani. Jak u ptedchozi typu,
tak 1 zde pottebuji divky publikum, ale v momenté, kdy jej nemaji nebo nenajdou dostatecnou

podporu pro toto své chovani, tak s nim skon¢i. (Kavalir, 2009)

., Neumysiného kyberagresora “ vlastn€ vliibec nenapad4, Ze mohl agresorem byt, jelikoZ se
chova v afektu a bez rozmyslu, nejednaji takto cilen€ a obvykle si nevyvoli svou obét’, nicméné
se chova ke vSem ostatnim uZivatelim nadfazené a hraje si na vySe postavenou osobu. Tyto
osoby si mysli, Ze jednaji ve vtipu a maji spiSe zabavu ze svého poc¢inani a proto, kdyz se na né

uhodi, Ze jsou kyberagresory, tak se tomu divi. (Kavalir, 2009)

Poslednim typem, ktery je popisovan autorkou Svestkovou (2009) je typ nazvany
,vtipalek”. U této osoby se setkdvame s tim, ze upravuje fotky ¢i videa svych kamaradi
a spoluzékti do neredlnych podob a umistuje je na internet, ale neuvédomuje si, Ze to miize
lidem, ktefi jsou na fotografiich ¢i ve videich, zplisobovat trapeni a miize jim to vadit. Tento
clovek vidi vSechny projevy jako legraci a nema v sobé empatickou stranku, ¢imz

si neuvédomuje, Ze to, co je pro n¢j zabava, je pro nékoho jiného nepiijemné.
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2.7.3 Prihlizejici

Tato skupina je v pfipadé kyberSikany vcelku podstatnd, jak jsme jiz vySe uvedli, nékteré
typy agresoru vylozen¢ ,,vyzaduji®, aby pfi svém konani méli obecenstvo. Pfihlizejici mizeme
charakterizovat jako uzivatele internetu, ktefi ptihlizeji nepfijemnému chovani na internetu.
Jelikoz se internetem vSe §ifi velikou rychlosti, mize se stat piihlizejicim témét kdokoliv. Dnes
si tohoto miZzeme v§imnou primarné na socialnich sitich, kde existuji rizné diskuzni skupiny,
kde si miizeme verejné precist komentare, které nejsou vzdy lichotivé a 1idé se v nich vzajemné
konfrontuji, coz mizeme zatadit ke kyberSikan¢ a tim, ze si tyto vymény nazort piecteme,
stavame se piihlizejicimi. (Cerna, 2013)

Nicmén¢ se miizeme setkat i s tim, Ze pfihlizejici nazyvame sekundarnimi uto¢niky. Je to
proto, Ze tim, Ze se na internetu setkaji s néjakou formou kyberSikany, mohou ji §ifit dal a tim

se na ni 1 podilet. Publikum je v mnoha ptipadech povazovano za Sititele kyberSikany a mlze

tak zhorSovat stavy obéti, ktera se s ni musi potykat. (Svestkova, 2019)
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3 Diagnostika kyberSikany

Diagnostika kyberSikany neni snadna a v mnohych ptipadech trva odhaleni tohoto jevu
dlouhou dobu, ptedevsim kvili tomu, Ze se zaci mnohdy stydi za to, ze se stali obéti kyberSikany
a snazi se vSe fesit svépomoci. Jak u diagnostiky tradi¢ni Sikany, tak i u kyberSikany je podstatné

si v§imat chovani déti, jeho zmén, a to jak v domdacim prostiedi, tak i ve Skole ¢i ve vztazich

s prateli. (Kostolna, 2021)

Pokud se dité stalo obéti kyberSikany, pak u néj lze vypozorovat nékteré z téchto

symptomii®:

e Zména navykad v pouzivani pocitace, telefonu, socialnich siti

e Pii pouzivani internetu, nebo po ném je dit¢ smutné, rozzlobené ¢i zoufalé

e Dité nechce fict, co na internetu déla nebo s kym komunikuje

e Zména v mezilidskych vztazich — dité se vice uzavird do sebe a nechce se bavit ani
se svou rodinou ¢i prateli

e Omezeni skupinovych aktivit

e Zmény ndlad, chovani, nespavost ¢i ptiliSna potfeba spanku

e Psychosomatické obtize — nechutenstvi, bolesti hlavy, bficha

e ZhorSeni prospéchu ve Skole (Latal, 2014)

ProtoZe obéti kyberSikany o ni ¢asto nemluvi, je nutné si v§imat vSech moZnych zmén,
které se u ditéte objevi a snaZzit se vybudovat si v ném davéru, kterd povede ke svéfeni jeho

starosti. (Kopecky, 2018)

Pti kyberSikané se setkdvame i s agresory, u kterych miiZzeme provést diagnostiku také, zde

se zam¢&fujeme na tyto vnéjsi pfiznaky, které ndm mohou ukdazat, Ze je dit¢ v postaveni agresora:

¢ Snaha o rychlé vypnuti pocitace nebo telefonu, kdyz se k nému nékdo ptiblizi

e Dlouha doba strdvena u pocitace a nepiicetnost, pokud se k pocitaci nemtize déle
dostat

e Vyhybani se odpovédim na otazky, co na tom pocitaci déla

e Pouzivani nékolik riznych online Gcta, profilti na socialnich sitich apod., mnohdy

nemusi byt ani pod jeho jménem (Latal, 2014)

2 Symptom = piiznak, vnéjsi projev
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Je nutno podotknout, ze v ne€kterych aspektech se miize diagnostika kyberSikany setkat
s piiznaky shodnymi jak pro obét’, tak pro agresora, poté je nutné se zame¢fit i na nalady ditéte,
abychom spravné rozpoznali, ve které skupiné se nachazi. K diagnostice Ize pouzit i vhodné

navodné otazky, které mohou dité ovlivnit natolik, aby se nam svéfilo, pokud si kyberSikanou

prochézi.
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4 Dopady kyberSikany

Kybersikana je jednou z psychickych forem nasili a lze fict, Ze se v nékterych aspektech
jeji dopady nelisi od dopada Sikany tradicni, ale rozdily zde najdeme. Hlavnim rozdilem
je naptiklad to, ze pii kyberSikané existuje SirSi publikum pfihlizejicich a véci se na internetu
Sifi velkou rychlosti, coz vytvafi silny tlak na psychiku osoby. Mimo psychické dopady
ma kybersikana dopady i na fyzickou, socialni a emoéni stranku ¢lovéka a jeho chovani. (Cerna,

2013)

Dopady mizeme taktéZ rozdélit na bezprostfedni, které se v ¢lovéku odehravaji ihned
po kybernetickém utoku a na dlouhodobéjsi. Mezi bezprostiedni dopady muzeme zatadit
predevsim nepiijemné pocity, mezi které patii smutek, zlost, strach, bezmoc ¢i sebeobviiiovani.
Naopak mezi dlouhodobéjsi dopady fadime fyzické obtize, mezi které patii psychosomatické
obtize, problémy se spankem apod. a vleklejsi psychické potize, kde fadime pocity tzkosti,

osamélost nebo deprese. (Sejcova, 2021)

4.1 Psychické a emo¢ni dopady

Zprvu se u obéti jedna o negativni emoce, které patii k bezprostiednim dopadim
kyberSikany. Mezi tyto emoci fadime strach, zlost, bezmoc a smutek, avSak s prodluzovanim
pusobeni kyberSikany na ¢lovéka se tyto emoce zhorSuji a eskaluji v dalsi psychické obtize.
Obvykle se mohou tyto emoce rozvinout aZ do silnych pocitii uzkosti, osamélosti a deprese.
V dnesni dobé¢ se k témto psychickym staviim ptidava i posttraumaticka stresova porucha, ktera

je reakei lidské psychiky na prozité pocity z kybersikany. (Cern, 2013)

Neziidka dovedou veskeré psychické stavy obét’ i k sebevrazednym myslenkam, které jsou
podloZeny pravé depresi. KyberSikana také mliZze zplsobit celkovou dusevni nestabilitu obéti,
ktera se projevuje ndhodnymi vybuchy hnévu ¢i nedivérou ve své okoli, coz mize byt

podniceno stresem, ktery ma obét’ z moznosti dal$ich ttokd. (Gajdosova, 2011)

Strach, stres, bezmoc jsou také Castym jevem z toho diivodu, Ze se obét’ nema kam uchylit
a na rozdil od tradi¢ni Sikany neni zadné ,,bezpecné‘ misto, kde by se mohla pted kybersikanou
ukryt, protoze jak uz je v praci zminéno, na internetu se vSechno S§ifi velkou rychlosti,

a to ke vSem lidem, at’ uz jsou danou véci zainteresovani nebo ne. (Cerné, 2013)
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k sebevrazednym mysSlenkam a nasledné k samotné sebevrazdé. V poslednim desetileti

se setkdvame s mnoha piipady, kdy dité spachalo sebevrazdu kvili Sikané na internetu. PocCet
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piipadi je vyssi v technologicky vyspélejSich zemich, kde je pfipojeni k internetu naprosto

snadné a zcela dostupné pro kazdého. (Pesat, 2011)

4.2 Fyzické dopady

U fyzicky dopadt se bavime pfevazné o dopadech psychosomatickych. Jedna se o dopady,
které jsou zalozeny na vzajemném pusobeni duse a téla Cloveéka. Mezi tyto dopady fadime
bolesti bficha, se kterymi miize byt spojeno nechutenstvi i nevolnost. Také se mohou objevit

potiZe se spankem ¢&i bolesti hlavy. (Cerna, 2013)

Mezi dalsi fyzické dopady, spojené s dlouhodobé&j$im trvanim kyberSikany, mizeme tadit
vycerpani organismu, ztrata hmotnosti nebo naopak pfibirani ¢i sebeposkozovani. (GajdoSova,

2011)

4.3 Dopady na chovani
U téchto dopadu je tieba rozlisit, zda se bavime o chovani obéti ¢i chovani agresora, jelikoz

v tomto piipad¢ Ize popsat dopady na obé skupiny, které jsou v rdmeci Sikany rozliSovany.

Dopady na chovani obéti maji silny dopad i na jeji spoleCensky zivot. Gajdosova (2011)
ve svém ¢lanku uvadi, Ze pokud se dité opravdu stane obéti kyberSikany, pak se mlize zménit
jeho styl chovani a zvyky. Mize dojit k velkému omezovani pouzivani socidlnich siti, nebo

dokonce mobilniho telefonu. Timto chce obét’ zamezit dalsSim utokim na svou osobu.

Obét’ je ve velké mife také frustrovana a proziva stavy zlosti, coz se odrazi na jejim
chovani. MiiZze dochdzet k CastéjSi agresivité, hadkdm ¢i nepiijemnému chovani k rodiné
1 blizkym ptateliim, a to vSe pod vlivem kyberSikany, protoze se obét’ neumi tiplné branit a vidi
nakonec cely svét jako Spatné misto. Chovani muze byt diametralné odlisné od toho,
jak se bézné clovek v riznych situacich chova. Mimo slovni nasili mize dochazet k niceni

predméti &i fyzickym projeviim vzteku. (Cernd, 2013)

Jak jsme jiz zminili, kyberSikana ma dopad i na chovani agresorti a nejen obéti. U agresorti
se v nekterych ptipadech mohou projevit psychosomatické obtize, shodné jako u obéti,
ale rozdilnost nastdva pravé v dopadech na chovani. U agresorit se projevuje chovani
delikventniho charakteru, kde miizeme zaradit uzivani navykovych latek, vandalismus, avSak
tyto dopady na chovani nemusi byt primarné kvuli kybersSikané, ale mohou v nich figurovat

i osobnostni rysy agresora. (Cerna, 2013)
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4.4 Dopady na mezilidské vztahy
V ptipadé mezilidskych vztahl se setkdvame s dopady na vztahy v rodiné 1 v pratelstvi.
Obét’ nevi, na koho se muze spolehnout a komu mtize diivéfovat, protoze je natolik ovlivnéna

nepiijemnou zkusenosti ze prostiedi socialnich médii a internetu. (Smahaj, 2014)

Osoba, ktera se setkala s kyberSikanou zacina omezovat vztahy se svou vlastni rodinou
a uzavira se vice do sebe, coz je pro rodi¢e n¢kdy slozité pochopit a mysli si, ze je dité v obdobi
puberty a nemé na své ptibuzné zrovna naladu, proto je mnohdy kyberSikana odhalena az se

s ni dit€ samo svéii. (Kohout, 2016)

Mimo rodinné vztahy jsou ¢asto narusené vztahy s vrstevniky, coz dité izoluje od ostatnich
a zaroven to muze zapficinit i snizeni sebevédomi obéti a stranéni se kolektivu. Dité se se svymi
vrstevniky neciti bezpecné, a protoZze mu bylo ublizeno, ma strach budovat hlubsi vztahy,
a tak se uzavira do sebe a pratelstvi spiSe nenavazuje. Obét’ se tak stava stale vice zranitelnéjsi
anachazi se v kolob&hu situaci, kdy se citi odstréené, ale zdroven nema motivaci proto,

aby navazovala jakykoliv vztah, protoZe nema v ostatni davéru. (Cerna, 2013)
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5 Prevence kyberSikany

V ptipad¢, Ze chceme, aby kyberSikana nebyla tak castym jevem v naSich zivotech,
je nutné, abychom zakim predavali informace, které se ke kyberSikané¢ vazou a kterymi
muzeme predejit vzniku kybernetické agrese. KyberSikanu fadime k rizikovému chovani, proto

je dobré se zaméfit na jeji prevenci.

5.1 Netiketa

Ptedtim, nez charakterizujeme primarni prevenci, je dobré si uvédomit, jak se chovat
na internetu. K tomu slouzi tzv. netiketa, jednd se o slozeninu slov zanglického net,
coz znamena sit’, za kterou povazujeme sit’ internetu a slova etiketa. Netiketa je sbirkou jistych

zasad slusného chovani online. (Kavalir, 2009)
Mezi nejcastéjsi zasady patii tyto:

e Mpyslet na to, ze na druhém konci je za obrazovkou také ¢lovék, a to co napiSeme,
bychom mu méli byt schopni fict i v realité

e Dodrzovat zasady slusného chovani, protoze to, co bychom neud¢lali v realité,
se nehodi ani na internet

e Nebyt pfehnané agresivni nebo Utocni

e Respektovat soukromi jinych

e Nesifit nepravdivé zpravy

e NeporuSovat autorskd prava a tim padem nenahravat cizi praci na internet tak, aby byla
voln¢ dostupna vsem

e (Odpoustét ostatnim chyby, taky je jednou muzes udélat i ty (Kavalir 2009; Kopecky
2021)

5.2 Primarni prevence

Primérni prevenci miizeme dle Svestkové (2019) rozdélit do tii Grovni a to na:

a) Prevenci vSeobecnou — zde se jedna o prevenci, ktera je zamétena na celou Skolni
t¥idu &i celou §kolu. Radime zde riizné besedy, preventivni programy &i projekty. Také
je mozné pod tento typ prevence zatadit téma kyberSikany do vyuky.

b) Prevenci selektivni — tato Uiroven se zaméfuje na déti i osoby, které jsou nachylngjsi
k tomuto rizikovému chovéani, jako naptiklad déti z vyloucenych lokalit

¢i s poruchami chovani
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c) Prevenci indikovanou — tato prevence se vyuziva, pokud se jiz kyberSikana vyskytla

nebo je stale probihajici v rdmei Skoly ¢i tiidy.

Primérni prevence je velmi podstatna a diky ni se miize snizovat rizikové chovani

v oblasti kyberSikany u zaka zakladnich skol.
V ramci prevence je dobré se zaméfit na:

e Vyuku vramci informacénich technologii, pouzivani socidlnich siti a zabezpeCeni
pouzivani internetu v ramci Skoly

e Informovéani zakt ohledné netikety

e Pedagogicky vzor v pouzivani internetu — ukazka toho, co na internet patfi a co neni
upln¢ vhodné tam davat

e Informovani zaki o rizikovém chovani na internetu

e Zaclenéni témat spojenych s rizikovym chovdnim na internetu do vyuky — muze se
jednat o filmy, projekty, hry, knihy apod., které lze vyuzit pro préaci s rizikovym
chovanim

e Podporu pouzivani technologii, technologie totiz nejsou jen $patné, ale mohou nam
v mnoha vécech pomdhat. To znamend, Ze neni dobré z technologii ¢i socialnich siti
nebo internetu délat pouze straSdka, ale je dobré se zaméfit na to, aby déti umély

rozeznat, co je Spatné a co naopak v potadku. (Szotkowski, 2013)

5.3 Materialy k prevenci kyberSikany

V poslednich letech vzniklo mnoho rliznych materialli, které lze vyuZit pro prevenci
kyberSikany v ramci vyuky na zdkladni Skole. Jednd se o knihy, podcasty, videa, hry
¢1 v poslednich letech 1 kratké filmy a seridly. Zde si zminime nékteré z nich, které patii

k oceflovanym a kvalitnim materialim pro prevenci kyberSikany.

Pro pouziti ve vyuce vznikly knihy, které se zamétuji na kyberSikanu a na rizné hry a
metody, které vyuzit, abychom zakiim ptedstavili rizika, ktera se s kyberSikanou poji. Jedna se
o knihu 700 her pro praci s (kyber)sikanou: s détmi 6-12 let od némecké autorky Julie Rossy
a také bych zde zaradila knihu z dilny pana profesora Kopeckého a pana docenta Szotkowského
Bezpecné chovani na internetu pro kluky a pro holky, ktera obsahuje naméty do vyuky, spojené

nejen s kyberSikanou, ale 1 ostatnimi nastrahami internetu.
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Dal3im z materialfl pro prevenci je podcast Linky bezpeéi, které se nazyva Na tenké lince®
a jeho obsahem jsou rGzna témata, kde se odbornici bavi o kyberSikanég, jejich dopadech,
pocitech obéti a podobné. Pro mladsi zaky vytvortila Linka bezpeéi podcast Utrzené sluchatko®,
ve kterém se dité setkava s kazdodennimi situacemi a slys$i, jak je fesili jeho vrstevnici. Objevuji
se zde 1 témata ohledn¢ internetu a kyberSikany, ktera jdou zaradit do vyuky a ukazat tak zaktm,

ze v mnohych situacich nejsou sami a mohou se vzdy nékomu svéfit.

U zaki jsou velmi oblibené pocitacové hry, a i pro prevenci kyberSikany nejedna vznikla.
Vroce 2021 vytvoril Jeden svét na Skolach hru Digistories: Nela. Jedna se o vyukovou
videohru, kterda provede hrace pribéhem kyberSikany, a to dost realné. Hra neni pouze
o prib¢hu kybersikany, ale i o jejim dopadu a nasledcich, které mize mit na obét’. Hrac je v roli
obéti kyberSikany a mimo hry vznikly 1 dal$i vyukové materidly v nadvaznosti na hru. (JSNS,

2021)

K prevenci lze vyuZzit 1 filmova a seridlovd zpracovani tohoto tématu. V rGznych
svétovych produkcich vzniklo mnoho filmi, které se zabyvaji tématem kyberSikany,
a to v mnoha odlisnych provedenich. Mezi nejnovéjsi a velice kvalitng€ zpracované serialy patii
#martyisdead® z roku 2019, ktery je ocenén cenou Emmy z roku 2020. Jedna se osmidilny
serial, ktery popisuje skutecny piipad kyberSikany, ke kterému vznikl i web s dal§imi

vyukovymi materidly a i dal§imi skutecnymi piib&hy kyberSikany.

Nejnovej$im kinematografickym pocinem je film #annaismissing, ktery vznikl v roce
2023 a vykresluje problematiku kybernetické Sikany a socidlnich siti. Film byl vytvofen prave
proto, aby upozornil na nebezpeci kyberSikany a propojeni se socidlnimi sitémi, které dnes

velmi rezonuji mezi celou populaci. (Neumannova, 2023)

3 Podcast Na tenké lince k piehrani zde: https://ceskepodcasty.cz/podcast/na-tenke-lince
4 Podcast Utrzené sluchatko k piehrani zde: https://ceskepodcasty.cz/podcast/utrzene-sluchatko-linky-bezpeci
5 Serial dostupny ke zhlédnuti zde: https://martyisdead.mall.tv/
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II. PRAKTICKA CAST

6 Aktuilni vyzkumy k problematice dopadi kyberSikany

Vzhledem k aktualnosti problematiky kyberSikany a jejich dopadi jsme se rozhodli
v uvodu empirické ¢asti uvést nékolik vyzkumi, které se vénuji dopadiim kyberSikany na zaky
druhého stupné. Téchto vyzkumii neni mnoho a spiSe se setkavame s vyzkumy, které se
zaméiuji na studenty stfednich ¢i vysokych skol, a proto i pro nasi praktickou ¢ast bylo jednim
z cili pfinést dal$i poznatky o tom, jak zaci vnimaji kyberSikanu a jakym zpiisobem

na n¢ doléha, kdyz se stanou obétmi.

Velka vétsina realizovanych vyzkumi v ramci Ceské republiky pochazi z dilny projektu E-
bezpedi, ktery se zamétuje na vzdélavani, prevenci, intervenci a také vyzkum, ktery je spojeny
s rizikovym chovanim na internetu, mezi které spadd kyberSikana. Z vyzkumu, které se
v poslednich letech zabyvaly kybersikanou, zde zmifiujeme vyzkum s nazvem Ceské déti

v kybersvete, ktery byl realizovan v roce 2019.

Tento vyzkum odhalil, Zze nékterou z forem kybernetické agrese v roce 2018 zazilo
41,29 % respondentli. V tomto vyzkumné vzorku piedstavovalo toto percentudlné zastoupeni
pfes 11 tisic pifipadi. Tento vyzkum se vSak zcela nezaméfoval na dopady kyberSikany,
ale obsahoval informace o délce trvani kybernetickych utokt, kdy velka vétsina Gtokl netrvala
déle nez jeden tyden, ale nasly se zde ptipady dlouhodobéjSiho trvani utoki, coz si miizeme
vyvodit jako znak probihajici kyberSikany, jelikoz se nejednalo o jednorazovou zélezitost.

(Kopecky a Szotkowski, 2019)

Dal$im vyzkumem, ktery se zabyval kyberSikanou 1 jejim srovnanim s tradi¢ni Sikanou
a také s dopady na dité, byl vyzkum, ktery pfipravila Masarykova univerzita v Brn€ spolu
s dal$imi sv€tovymi univerzitami napf. z Norska ¢i Slovenska vroce 2020. Vyzkum byl
realizovan jak u ¢eskych déti, tak u té€ch zahrani¢nich. Jednim z vysledkd, které tento vyzkum
pfinesl bylo to, Ze v rozpéti mezi 9 % a 29 % dé&ti bylo po setkani s kyberSikanou rozruSeno
republice se jednalo zhruba o 19 % dé&ti, které se citily rozruSen¢ a kyberSikana méla velky

dopad na jejich psychiku. ®(EU kids online, 2020)

6 Vyzkumna zprava dostupna na tomto odkazu: EU Kids Online 2020: Survey results from 19 countries [online],
2020. [cit. 2024-03-21]. ISSN 2045-256X. Dostupné z: https://www.eukidsonline.ch/files/Eu-kids-online-2020-
international-report.pdf
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Kybersikanu u zakd v ¢eském prostiedi zkoumala v roce 2023 Ceska $kolni inspekce (dale
CSI), ktera se zaméfila na hodnoceni rizikového chovani u zaka na zakladnich a stiednich
Skolach. Toto hodnoceni se zajimalo o oblast kyberSikany a bylo provedeno opakované
po nékolika letech, jelikoZ ptedchozi hodnoceni CSI provadéla v roce 2016. Z vyzkumu vzeslo,
7ze ptes 70 % zakh se setkalo s kyberSikanou prostfednictvim pomlouvani a ponizovani
na internetu a socidlnich sitich. Dale se pfes 50 % zakt 2. stupné zakladni Skoly setkalo

s publikovanim ponizujicich videozaznamd &i fotografii. '(Spitzerova, 2023)

V literatuie se s vyzkumy dopadu kyberSikany setkdvame v publikacich od pana doktora
Smahaje — Kybersikana jako spolecensky problém nebo Kybersikana od Aleny Cerné
a kolektivu. Nicméné tyto vyzkumy byly provadény mezi lety 2010-2013, ¢imz je v dne$ni
dobé miizeme povazovat za zastaralé, jelikoz se digitdlni doba posunula kupfedu a s tim

i kybersikana, jak vykazuje napiiklad tematicka zprava od CSI, kterou jsme uvedli vyse.

"Tematick4 zprava dostupna zde:
https://www.csicr.cz/CSICR/media/Prilohy/2023 p%c5%99%c3%adlohy/Dokumenty/TZ-Hodnoceni-
rizikoveho-chovani FINAL.pdf
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7 Vyzkumné Setieni

V ramci této kapitoly jsme se zabyvali stanovenim hlavniho cile a dil¢ich cili vyzkumu,
déle vyzkumnym vzorkem, vyzkumnou metodou a analyzou dat, které jsme diky vyzkumnému

nastroji, jimz byl dotaznik, ziskali.

7.1 Cile vyzkumu

Hlavnim cilem vyzkumného Setfeni bylo porovnani zkusenosti s kybersikanou u Zakii 2.
stupné zakladni Skoly s teoretickymi poznatky. Dilc¢imi cili bylo zjisteni zkuSenosti Zaku
s kybersikanou a jejimi dopady, poté analyza dat, které nam byly vyzkumnym vzorkem
poskytnuty a interpretace zkusenosti, ktere zaci s kybersikanou maji. Také jsme si jako diléi cil
stanovili demonstraci zkusenosti Zaku s kybersikanou a jaky na né méla kybersikana dopad,

pokud se s ni setkali.

7.2 Metodika

Data, ktera v empirické Casti prace analyzujeme, byla ziskdna pomoci kvantitativni
metody sbéru dat. Tato metoda vyzkumu se opirda o wurcitou vedeckou teorii, ktera
je vychodiskem pro reseni vyzkumného problému (Skutil a kol., s. 59, 2011). V kvantitativnim
vyzkumu se nej€astéji pracuje s numerickymi daty, také 1ze uvést, Ze se v tomto typu vyzkumu
ptame na otazku — Kolik? Pfi tomto typu vyzkumu uzivame statistické metody pro popis dvou
a vice jevi a jejich vztahtl, které viici sobé zaujimaji. Z téchto vztahii poté¢ mizeme vyvodit

obecné zavéry. (Jurenikova, 2019)

7.3 Vyzkumny vzorek

Respondenti byli vybrani pro praktickou ¢ast zamérné. Skupinou, kterou jsme po vyzkum
zvolili, byli Zaci druhého stupné zakladni $koly v Moravskoslezském kraji. Zaci této zakladni
Skoly byli vybrani z diivodu absolvované naslechové praxe, pii které probéhla domluva
s vedenim Skoly o provedeni vyzkumu. Celkem se vyzkumu za¢astnilo 66 zakt ve véku 11-15

let, coz odpovida 6. — 9. tfid¢ zakladni Skoly.

7.4 Vyzkumny nastroj

Vyzkumny nastroj, ktery jsme pro toto vyzkumné Setieni zvolili, byl dotaznik. Jednalo se
o nestandardizovany dotaznik, ktery korespondoval s teoretickou ¢asti bakalaiské prace. Sbér
dat jsme provedli pomoci nastroje Google forms, ktery byl pomoci odkazu distribuovan

respondentiim.
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Dotaznik obsahuje celkem 23 otazek (viz ptriloha A). Z tohoto mnozstvi otazek jich bylo
13 uzavienych, z nichz byly 4 otazky dichotomickeé ¢ili na né¢ mohli respondenti odpovidat bud’
ano nebo ne, 6 otazek bylo s vyuzitim pétistupniové skaly, 1 otdzka obsahovala vycet polozek,
ze kterych si respondenti mohli vybirat. Dalsi uzaviené otazky byly polytomické. 3 otazky byly
v dotazniku polouzaviené, a tedy obsahovaly vybér moznosti a zaroven i moznost dopsani
vlastni odpovédi respondenta. Dotaznik také obsahoval 7 otevienych otazek a z téchto 7 otazek
byly 2, které vyplihovali jen néktefi zrespondentl v névaznosti na kladnou odpoveéd

na uzavienou otazku.

Otazky byly sefazeny v potradi, které je vyhovujici z psychologického pohledu. Nejprve
se jednalo o uvodni otazky, které se tazaly na obecné znalosti, dile nasledovaly otazky,
které byly obecnéjSiho charakteru, ale jednalo se o otazky podstatné pro nasledné konkrétné;si
polozky. Na zavér jsme do dotazniku =zafadili otdzky na demografické udaje, také

z psychologickych diivodi. (Chraska, s.159; s. 164-5, 2016)

Zaci dotaznik vypliovali v ramci vyuovani pomoci odkazu na dotaznikovy formulaf,
ktery jim byl poskytnut. V ivodu dotazniku bylo pro zéky sepsano seznameni s tim, pro¢ se jim
do rukou dostal a k ¢emu budou slouzit tidaje, které v ném poskytnou. Cely dotaznik byl

anonymni, pouze na konci byly zaznamenany demografické udaje — vék, tfida a pohlavi.
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8 Analyza ziskanych dat

Vysledky otdzek jsou interpretovany pomoci grafli. Data byla zpracovana pomoci
programu Microsoft Excel. Celkovy pocet respondenttl participujicich na vyzkumném Setfeni
bylo 66, avsak z diivodu netplnosti byli 4 respondenti z vyzkumného Setfeni vynati, proto se

v analyze zaméfujeme na celkovy a finalni pocet 62 respondentd.

8.1 Demografické udaje

Ptestoze byly demografické udaje zjiStovany na konci dotazniku, povazujeme za klicové
uvést tato data z ditvodu charakteristiky vzorku respondentli na zacatek celé analyzy. Zasazeni
otazek na demografické udaje na konec dotazniku bylo =z psychologickych divoda,
aby respondenti odpovidali na veSkeré otdzky co nejpravdivéji a nebyli ovlivnéni tim,

Ze jiz vime, zda se jedna o divku ¢i chlapce a kolik jim je let (Chraska, s. 159, 2016).
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Graf 1: Vek respondenti
Z prvniho grafu (Graf 1: VE&k respondentd) je patrné, ze nejvétsi zastoupeni méli

ve vyzkumu zici ve véku 14 let, jednalo se o 16 respondentli, coz zaujima 25,81 % vsech

[RA4

12,90 %.
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POHLAVI
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Graf 2: Pohlavi respondentii

Z otazky, ktera se ptala na udaj ohledné pohlavi respondentii vyplynulo, ze se Setieni
ucastnilo vice divek nez chlapct. Divek se u€astnilo 37, coz je 59,68 % respondentti. Naopak

chlapct se ucastnilo 25, coz je 40, 32 % respondent.
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Graf 3: Trida respondentii
Vzhledem k tomu, ze se dotaznik tyka zdkd druhého stupné, pak jsme jako jeden
z demografickych udaji zjistovali tfidu, kterou nasi respondenti navstévuji. V naSem piipadé
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nejvice respondentli navstévuje 9. tfidu, jedna se o 21 zakil, coz odpovida 33,87 %. Nejméné
bylo zaku z 8. tiidy, a to 1 z divodu toho, ze se jedna o nejméné pocetnou tiidu na této zakladni
Skole. Vyzkumu se ucastnilo 12 zaki, coz odpovida 19,35 % respondentiim a zaroven se jednalo

o 100% tucast respondentii z této tiidy.

8.2 Hlavni otazky dotazniku

Mezi hlavni otazky dotaznikového Setfeni fadime veSkeré otdzky mimo otazky

na demografické udaje.
Otazka 1: Co si predstavis pod pojmem kybersSikana?

V prvni otazce dotazniku méli zaci svymi slovy popsat, co je podle nich kyberSikana.
Z4dny z respondenti neuved] v odpovédi, Ze by nevédél, co je kybersikana, z ¢ehoz je ziejmé,
Ze jsou z4ci s timto tématem obezndmeni a umi kyberSikanu definovat svymi slovy. Nejcastéjsi
odpovédi byly, Ze se jedna o Sikanu na internetu; Sikanu na socidlnich sitich; Sikanu, kde nékdo
pise ¢lovéku skaredé a nenavistné zpravy. Vétsina odpovédi byla struéna, zde uvadime dveé

z delsich odpovédi respondentt:

- Mpyslim si, Ze to je Sikana pres internet, treba kdyz nékdo nékomu pise vyhruzky, nadava
mu nebo si z nékoho déla srandu i kdyz to je uz pres caru...
- Je to vlastné Sikana pres internet. Napr. ruzné urazlivé komentdre, vyhroZovani pres

zZprdvy a jiné...

Otazka 2: PohybujesS se na socialnich sitich?

Pohyb na socialnich sitich
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Graf 4 : Pohyb na socidlnich sitich
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Jelikoz se kyberSikana v mnoha ptipadech odehrava na socidlnich sitich, zvolili jsme
tuto otazku, abychom si ovérili, zda zaci maji se socidlnimi sitémi néjakou interakci. Z dat
vyplynulo, ze 56 zakt, coz tvoti 90 % naSich respondentil, vyuziva socidlni site¢. Pouze 10 %
zéku se na socialnich sitich nepohybuje. Pro tematiku této polozky jsme zvolili dichotomickou

otazku.

Otéazka 3: Na kterych socialnich sitich se pohybujes?
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Graf'5: Socialni site

Graf 5 (Graf 5: Socidlni sité) uvadi, které socidlni sit¢ jsou zaky vyuzivany. Na tuto
otazku odpovidali Z4ci, kteti v pfedchozi otazce uvedli, ze se pohybuji na socialnich sitich.
V ramci této polozky mohli Zaci zvolit 1 vice odpovédi, pokud se pohybuji na vice socidlnich
sitich. Nejvétsi zastoupeni ma u zakid socialni sit’ Instagram, na které se pohybuje 42
Twitter), kterou vyuziva pouze 10 respondentt (16, 13 %). Zaci méli moznost uvést i jiné sité
nez ty, které jim byly nabidnuty, mezi nejcastéji uvadéné jiné sité pattily TikTok (17, 74 %),
YouTube (11, 29 %) a Discord (8,06 %).
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Otézka 4: Do jaké miry si mysli§, Ze je kyberSikana v Cesku problémem mnoha %iki na

zakladni §kole?

KYBERSIKANA JAKO PROBLEM NA ZS
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Graf 6: Kybersikana jako problém na ZS

Pro tuto otazku jsme zvolili jako metodu sbéru dat numerickou posuzovaci $kalu, kde
byly uvedeny krajni body, kdy nejnizsi miru zastupoval bod 1 a naopak nejvyssi miru bod 5.
Graf (Graf 6: Kybersikana jako problém na ZS) ilustruje, do jaké miry vnimaji Zaci kybersikanu
jako problém na zakladni Skole. Z grafu lze vycist, Ze 31 ZakQ, coz predstavuje 50 %
respondentll povazuje kyberSikanu jako ¢astecny problém, jelikoz uvadéji jako miru problému
bod 3, ktery se nachazi uprostied Skaly. Jako nejvyssi miru povazuji kyberSikanu za problém 4

7aci, coz predstavuje 6, 45 % vsech respondentil. Nejnizsi stupen skaly uvedli 2 zéci (3,23 %).
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Otazka 5: Ty nebo tviij/tva kamarad/Kka je Sikanovany skrz socialni sité. Myslis si, Ze by se

mél/a na nékoho obratit?
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Graf'7: Podpora pri kybersikane

Graf ¢islo 7 (Graf 7: Podpora pii kyberSikang) ilustruje, zda si zaci mysli, Ze by se osoba,
ktera se potyka s kyberSikanou, méla na n€koho obratit. Na stupnici meli zaci uvedeny krajni
body, kdy 1 bod znamenal, Ze si zaci nemysli, Ze by se méla obét’ kyberSikany na nékoho obratit
a bod 5 naopak, ze si naprosto mysli, Ze by se obét’ méla na n€koho obratit. Vice nez 50 % zaki,
konkrétné 56, 45 %, si mysli, Ze by se jejich kamarad/ka méla na nékoho obratit, pokud by byl/a
Sikanovana na internetu. Na opacné stran¢ Skaly stalo 8 respondentt (12,09 %), ktefi si nemysli,

ze by se Sikanovany/a mél na né¢koho obracet.
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Otazka 6: Na koho by ses v pripadé Sikany na internetu obratil/a?

KOMU BY SES SVERIL
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Graf' 8: Komu by ses sveril

V otazce Cislo 6 jsme se zajimali o to, na koho by se v ptipadé kyberSikany zéci obratili.
Zaci mé&li moznost vybéru z odpovédi, kdy si mohli zvolit i vice nez jednu odpoved’. 47 zaka
(75,81 %) uvedlo, Ze by se v ptipadé kyberSikany obratilo na rodice, 33 (53, 23 %) zakl uvedlo,
7e by se obratilo na svého kamarada ¢i kamaradku, 21 (33,87 %) zaki by se obratilo na svého
sourozence, 22 (35, 48 %) zakl by vyuzilo pomoc své pani ucitelky nebo svého pana ucitele
a23 (37, 10 %) zaka by se s timto problémem obratilo na policii. Moznost, ze by se v ptipadé

kybersikany neobraceli na nikoho vyuZili 3 (4, 84 %) Zaci.

Otazka 7: Kdyby byl tviij kamarad Sikanovan nékym na internetu, jak si myslis, Ze by se

citil?

V otédzce Cislo 7 jsme se Zaku ptali na to, jak si mysli, Ze by se jejich kamarad citil,
pokud by byl Sikanovan prostfednictvim internetu. Mezi nejcastéjSimi odpovédmi se
objevovalo, zZe by se jejich kamarad citil $patné, smutné, ve stresu ¢i uzkostné. Ve velkém poctu
odpovidali zaci struéné, zde jsme vybrali nékolik odpovédi, které jsou zaci vice rozepsali:

, Myslim, zZe by citil hlavné strach z toho, co jesté mu muzou ti lidé udélat, taky by se asi citil

¢

smutne, hlavné kdyby mu nadavali a podobné. Mozna by se jesté citil osaméle...

, Myslim si Ze Spatné a zle, uz by nebyl takovy svij a byl by za mé hodné zranitelny urcité by v

budoucnu nemél v oblibé treba soc. sité*
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Otéazka 8: Jak moc si myslis, Ze obét’ kyberSikany potiebuje pomoc od svého okoli?

POMOC PRI KYBERSIKANE
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Graf' 9: Pomoc pri kybersikané

V poradi dal$i otdzka se zadkil ptala na to, jak moc si mysli, ze ob&t kyberSikany
potfebuje pomoc od svého okoli. Opét se jednalo o numerickou posuzovaci Skalovou polozku,
kde bod 1 predstavoval, ze si zak nemysli, ze obét’ kybersikany potiebuje pomoc od svého okoli
a bod 5 predstavoval, Ze zak vnima potfebu od okoli jako velice podstatnou. 18 respondentt
(29,03 %) zaznacilo na Skale bod 5, ktery znamenal, Ze si mysli, Ze obét’ rozhodné potiebuje
pomoc od svého okoli, naopak bod 1 nezaznacdil Zadny z respondentll, z ¢ehoz lze soudit,
Ze si zaci mysli, Ze je pomoc od okoli potiebna, a to v rlizné mifte.

Otazka 9: Jaké rady bys poskytl/a kamaradovi/ce, ktery celi kyberSikané?

Devata polozka dotazniku se zakli dotazovala na rady, které by poskytli svému
kamaradovi ¢ kamarade, pokud by &elili kybersikang. Zaci nejéast&ji uvadéli, ze by jejich
pratelim poradili, aby se svéfili svym rodi¢im a pozadali je o pomoc a také, aby Uto¢nika
ignorovali v pfipad€. Mnozi z respondentl se v ramci této otazky vice rozepsali, zde je vybér

z nékolik obsahlejsich rad:

, Aby si z té osoby nic nedelal/a aby je ignoroval/a. I kdyz to nepujde, musi se snaZzit,

aby to nedoslo k sebeposkozovani nebo sebevrazde “

,, At se s tym sveéri clovéku, kterému veri treba rodici nebo kamaradovi nebo at’ si blokne

toho, ktery ho Sikanuje “

,,Poradila bych ji, aby si zalozZila na socidlnich siti nové a nejlépe soukromé ucty anebo

aby si je rovnou smazala, pokud by treba nepomohlo zablokovani. A hlavne pokud by méla
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soukromy ucet treba na Instagramu, aby si peclivé prohlizela Zadosti o sledovani a prijimala to
Jen tém lidem, které opravdu znd. Sikandtori by totiz mohli mit fake iicet a vydavat se za nékoho
jiného.

Otazka 10: Je podle tebe mozZné, Ze pokud si ¢lovék prochazi kyberSikanou, méni se jeho

chovani a postoj k lidem?

ZMENA POSTOJE A CHOVANI
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Graf 10: Zména postoje a chovani
Nasledujici otazka v dotazniku byla dichotomicka. 58 respondentii (94 %) uvedlo, Ze si

mysli, Ze se u ¢lov€ka, ktery si prochazi kyberSikanou, méni chovani a postoj k lidem a 4

respondenti (6 %) uvedli, Ze si to nemysli.
Otazka 11: Pro¢?

Jedenacté otazka byla podotazkou k otazce piedchozi a ptali jsme se v ni na zdiivodnéni
74kl k odpovédi u predchozi otazky. Tato otdzka nebyla povinnd, proto na ni své zdivodnéni
piedchozi odpovedi uvedlo 55 zakh. Na tuto otazku uvadeli odpovéd’ zéci, kteti si mysli, Ze se
u ¢lovéka méni chovani a postoje k lidem, pokud zaziva kyberSikanu. Zde uvadime nckteré

z odpovedi, které se shodovaly.
,, ProtozZe si miize myslet, Ze ho nema nikdo rad a zZe uz nemiize nikomu verit. *

, MuiZe se stat treba vice uzavieny, protoze ti, co ho Sikanuji jsou tieba jeho byvali
kamaradi, takze si byli hodné blizci. Potom se ta obét’ boji byt si s nekym zase blizky, aby ho

treba netradicnim. Mluvim z viastni zkusenosti.

., Protoze se muze bat lidi a co mu muzou udélat.
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., Nemusi verit okoli, bude se bat navazat vztah s nekym novym, bude mit obavy, Ze se

mu to v budoucnu muze stdt znovu, ze bude opét zesmésnovan

Otazka 12: Myslis si, Ze jedinec, ktery je Sikanovan ve virtualnim prostredi, ma problémy

s duvérou ke svému okoli?
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Graf'11: Problémy s ditvérou

Na pfedchozi otazky navazovala i otazka ¢islo dvandct, ktera se zabyva divérou. Zaci
zde opét na pétibodové skale uvadeli, zda si mysli ¢i nemysli, Ze ma jedinec problémy s diivérou
ve své okoli, pokud je Sikanovan online. Pii této otdzce se odpovédi zaka pohybovaly na skale
u vyssich ¢isel, ktera jsou ptikladem toho, ze u zakl rezonuje to, ze si mysli, ze ma obét
kybersikany problém s divérou ve své okoli. Dohromady 59 zak se pohybovalo v rozpéti 3—5
bodi na Skale, coZ znamena, Ze 95,2 % respondentll vnima nedlivéru obéti kyberSikany v jeho

okoli.
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Otazka 13: Do jaké miry si myslis, Ze je kyberSikana nebezpecna?

MIRA NEBEZPECI KYBERSIKANY
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Graf 12: Mira nebezpeci kybersikany

V této otdzce se Zaci zaméfovali na to, do jaké miry si mysli, Ze je kyberSikana
nebezpecnd. Opét méli k dispozici pétibodovou skélu, kde bod ¢islo 1 znamenal, Ze si mysli,
ze je kybersikana nebezpe¢na v nizké mitfe a naopak bod 5 znamenal miru vysokou. V ptipadé
nasich respondentil jsme se setkali s tim, Zze 30 (48, 39 %) z nich vnima kybersikanu ve velké
mife jako nebezpecnou, bod 4, ktery je stadle vniman jako vcelku vysokd mira nebezpeci
zaznamenalo 21 (33, 87 %) respondentl. KyberSikanu nevnima jako nebezpecnou pouze 1 Zak

(1,16 %).
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Otazka 14: Serad’ dopady kybersSikany, které jsou pro tebe nejzavaznéjsi po ty,
které povaZuje§ za méné zavazné. (VZidy miZes ke kazdému z dopadii zvolit jen jedno Cislo

a Cisla se nesmi opakovat.)

DOPAD ARITMETICKY PRUMER SMERODATNA
ODCHYLKA

DEPRESE 6,24 2,20
STRACH 5,46 2,31
UZAVRENOST 521 2,34
STRES 5,11 2,75
PSYCHOSOMATICKE 5,03 3,14
OBTIZE

NIZSi SEBEVEDOMI 5,02 2,22
PORUCHY SPANKU 4,95 2,24
UZKOSTI 4,62 2,35
OSAMELOST 3,37 2,61

Zdroj dat: vlastni vyzkum

Otazka ¢islo 14 nabidla zakiim 9 dopadi kyberSikany, které méli setadit dle nich
od nejméné zavaznych po ty nejvice zédvazné, kdy 1 body pfedstavoval nejmensi zavaznost
a bod 9 naopak nejvyssi. Respondenti mohli ke kazdému dopadu urcit pouze jednu z deviti
moznosti. V tabulce jsme data setfadili dle aritmetického priméru od téch dopadi, které jsou
podle zaki nejzavaznéjsi. Jako nezdvaznéjsi dopad kybersSikany zéaci zvolili deprese, strach
a uzavienost, naopak na opacném konci stdly uzkosti €1 osamélost. Nejvetsi podobnost
v hodnoceni jsme u zakil zaznamenali u deprese, kterou zéci volili v rozmezi 2,20 bodii nahoru
¢i dolll v ramci zdvaznosti a nejvetsi rozdily jsme zaznamenali u psychosomatickych obtizi,

kdy se bodové hodnoceni lisilo o 3, 14 bodu nahoru ¢i dolt.
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Otazka 15: MysliS si, Ze té Skola dokaZe ochranit pred kybersSikanou?

OCHRANA ZE STRANY SKOLY
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Data v tomto grafu (Graf 13: Ochrana ze strany S$koly) zobrazuji, jak moc si zaci mysli,
Ze je $kola dokaze ochranit pied kybersikanou. Zaci ve svych odpovédich vyuzili celou $kalu,
kde jeden bod znamenal, Ze si nemysli, Ze je Skola dokaze ochranit, tuto moznost oznacilo 15
zakd (24,19 %). Nejvice zakl se pohybovalo na Skale uprostied, z ¢ehoz mizeme usoudit,
ze jistou divéru v ochranu ze strany Skoly maji, ale neni stoprocentni. Ve stfedu Skaly
se nachazelo 21 zakii (33,87 %). Zaki, ktefi si rozhodn& mysli, Ze je §kola miiZe ochranit, bylo

5(8, 06 %).
Otazka 16: Setkal ses s kyberSikanou na internetu osobné?

OSOBNI SETKANI S KYBERSIKANOU
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Graf 14.: Osobni zkuSenost s kybersikanou
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V otazce Cislo 16 jsme se zaki dotazovali, zda maji osobni zkuSenost s kyberSikanou.
Graf ilustruje data, ktera uvadéji, ze 58 zaki (93,55 %) osobni zkusenost s kybersikanou nema

a4 zaci (6, 45 %) osobni zkusenost maji.

Otazka 17: Pokud ano, jak se projevila?

Dalsi otazka v potadi byla pouze pro respondenty, kteti na ptedchozi otazku odpovidali,
ze se s kybersikanou setkali osobné. Nejednalo se o povinnou otazku, proto jsme ze 4 zaka,

ktefi maji osobni setkani s timto jevem, ziskali dvé odpovédi:

., Byvalé kamaradky mi pod (podle me povedené a pekné fotky) na instagramu napsaly hnusné

¢

komentdre a jd jsem to nahlasila. Potom jsem ty fotky musela smazat a nastvalo mé to. "

., Setkal jsem se s urdzkami pres zpravy na socialnich sitich, nastésti se to rychle vyresilo.

Otazka 18: Stalo se ti v poslednim roce, Ze by se k tobé choval nékdo v prostiedi internetu
osklivé?

OSKLIVE CHOVANI NA INTERNETU
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Graf'15: Osklivé chovani na internetu
Tento graf (Graf 15: Osklivé chovani na internetu) prezentuje, zda se k zakiim choval

nékdo v prostiedi internetu v poslednim roce osklive. Jak graf ukazuje, 47 zaka (75,80 %) se

s osklivym chovanim na internetu v poslednim roce nesetkalo, naopak 15 (24, 20 %) z nich ano.
Otéazka 19: Pokud ano, jak se to projevilo?

Nasledujici otazka byla opét pouze pro zaky, ktefi uvedli na pifedchozi otazku kladnou
odpovéd’. Jednalo se o otevienou otazku, ve které se Zaci mohli vyjadfit k tomu, jak se k nim
choval n¢kdo osklivé na internetu. Mnohé odpovédi zminovaly nadavky, hadky ¢i vyhrozovani.

Zde uvadime néekteré z odpovedi:

52



., Psali mi sprosté slova a nadavali, ale nebylo to dlouho pak je to prestalo bavit, protoze jsem

«

si je zablokovala.
., Zacal mé ponizovat a nadavat. “

,Délali si ze mé srandu, rikali Ze jsem otravna transka a i kdyz jsem byla mila/y,,i tak na mé

byli zIi.

Otazka 20: Pokud se k tobé choval nékdo Spatné, jaké pocity se u tebe projevily? (miizes si

vybrat i vice odpovédi)

POCITY PRI NEPRIJEMNEM CHOVANI
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Graf'16: Pocity pri neprijemné chovani

Posledni otazka v dotazniku navazovala na ptfedchozi dvé a zjiStovali jsme jejim
prostiednictvim, zda se u zakt projevily pii nepfijemném chovani na internetu nekteré z pocita.
Z4ci mohli vybrat i vice odpovédi. Nejvétsi zastoupeni mél u zaka pocit zlosti, ktery oznaéilo
6 respondentli (9,68 %). Dale zaci pocitovali smutek — 5 respondentt (8,07 %); strach — 4
respondenti (6,45 %) a tizkost — 1 respondent (1,61 %). Pocit bezmoci u sebe nezaznamenal ani

jeden z respondentti.
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9 Shrnuti dotaznikového Setireni

Vyzkumné Setieni probihalo pomoci nestandardizovaného dotazniku o 23 polozkach

rizného typu. V dotazniku se objevily jak oteviené, polouzaviené, tak i uzaviené otazky.

Realizaci vyzkumného Setfeni jsme zjistili, Ze pojem kyberSikana dokaze definovat 64
respondenttl, coz predstavuje 100 % naseho vyzkumného vzorku. A nejéastéji zaci kyberSikanu
vnimaji jako Sikanu na internetu; Sikanu na socialnich sitich; Sikanu, kde nékdo pise ¢lovéku
Skaredé a nendvistné zpravy, z cehoz vyplyva, Ze zaci o tomto tématu jiz néco védi a zaroven

se ndm jejich odpovéd'mi potvrzuji teoretické definice kybersikany.

V ramci teoretické casti bylo v praci uvedeno, ze ve vétSiné piipadd se kybersSikana
v dne$ni dob¢é odehrava na socidlnich sitich, a proto jsme jako jednu z polozek dotazniku
vybrali pravé otdzku na socidlni sité, zda se na nich zaci pohybuji a pokud ano, tak na kterych.
56 zaku, coz predstavuje 90 % respondentli se na socialnich sitich pohybuje, ptedevsim tedy

na Instagramu ¢i Snapchatu a pouze 6 zaka (10 %) se na socialnich sitich nyni nenachézi.

Jednim z dil¢ich cilii bylo zjistit zkuSenosti zakl s kyberSikanou, coz jsme zjist'ovali
pomoci otazek 16-20, které se zabyvali jak kyberSikanou jako takovou, tak oSklivym chovanim
na internetu. Z odpovédi vyplynulo, Ze s kyberSikanou se osobné setkali 4 Zaci (6,45 %)

nicméné s osklivym chovanim na internetu mé zkusenost 15 zaka (24, 19 %).

Z4ci, ktefi se setkali s o§klivym chovanim na internetu nejastéji uvadéli, Ze byli uraZeni,
bylo jim sprosté nadavano nebo je druha osoba poniZovala. Také se setkali s nepfijemnymi
komentafi na jejich osobu. I kdyz Zaci nevnimali toto oSklivé chovani jako kyberSikanu,
pii bliz§im prozkoumani teorie o kyberSikané si miizeme fict, ze toto chovani jiz s kyberSikanou
siln€ hranici a pokud by se zaci setkavali s t€émito aspekty opakované, pak se zcela jisté bavime

o kybersikan¢, a nejen o osklivém chovani.

Vzhledem k tomu, Ze u otdzky o osklivém chovani bylo vice kladnych odpovédi nez
u otazky na osobni zkuSenost s kyberSikanou, pak je jistd moznost, Ze je mnoZstvi obéti

kyberSikany patrné€ vyssi, jen Zaci Spatné chovani nechtéji kategorizovat do oblasti kyberSikany.

Diilezitou otdzkou, kterou jsme do dotazniku zatadili je otdzka c¢islo 14, ktera se zabyva

dopady kybersikany. Zaci méli za tkol tyto dopady sefadit dle nich od nejzavazngjsich

24
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iteorii, ktera vnima psychické dopady jako ty nejvice alarmujici a vzhledem k tomu,
ze za depresi se jako dal$i dopad umistil strach, ktery je také psychologickym aspektem,

pak nam zaci zcela potvrzuji teoretické poznatky o dopadech kyberSikany.

V ramci dotazniku jsme také zjist'ovali, jaky dopad na n¢ mélo, kdyz se k nim choval nékdo
na internetu Skared€. V tomto pfipadé¢ mizeme tyto dopady zahrnout pod ty, které ma na zaky
i kyberSikana. Zaci na sob& nejcast&ji pocitovali zlost, smutek a strach. Opét se jedna
o psychické dopady a vzhledem k tomu, ze je kyberSikana psychologickou formou Sikany,
pak ndm vysledky koresponduji s teorii, ze které jsme pfi tvofeni dotaznikového Setfeni

vychazeli.
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Zavér

Bakalarska prace se vénovala problematice kyberSikany jako celku. Prace byla sloZzena
ze dvou Casti, a to z ¢asti teoretické a praktické. Cilem prace bylo specifikovat a definovat
problematiku kyberSikany a zaroven poukézat na jeji dopady, které ma na zaka 2. stupné. Tento
cil jsme splnili v ramci teoretické Casti, kterd se specifikaci 1 definici kyberSikany vénovala.
Zaroven poukdzani na dopady kyberSikany na zéka 2. stupné obsahovala teoreticka Cast, ale cil

jsme naplnili i praci s poznatky z vyzkumného Setteni.

Vzhledem ktomu, Ze hlavnim cilem praktické ¢asti bylo porovnani zkuSenosti
s kyberSikanou u 74kl 2. stupné zdkladni Skoly s teoretickymi poznatky, pak pro nas byla
teoretickd ¢ast vychodiskem pro zkoumana v praktické ¢asti prace. Teoreticka ¢ast v prvni
kapitole pojednavala o tradi¢ni formé Sikany. Zatazeni této kapitoly do prace bylo z toho
divodu, ze kyberSikanu bereme jako psychickou formu Sikany, ktera se projevuje
v kybernetickém svéte. Déle nasledovala kapitola o kyberSikané, kterd se zabyvala celkovou
problematikou tohoto jevu, aktéry, rozdilem mezi tradi¢ni formou Sikany a kyberSikanou a také

ruznymi formami kyberSikany nebo prostiedim, kde se odehrava.

Ttetim tématem byla diagnostika kyberSikany, na kterou jsme Ctvrtou kapitolou navazali
dopady, které kyberSikana ma. Jednalo se o charakteristiku psychickych a emocnich dopadu
nebo také dopadu fyzickych. Zavérecna kapitola teoretické ¢asti obsahovala moznosti prevence

kyberSikany, které mohou byt prostfednictvim podcastil, knih, serialt apod.

Prakticka ¢ast byla zpracovana pomoci kvantitativni vyzkumné metody. Pro tuto praci
jsme jako vyzkumny ndstroj zvolili dotaznik. Dotaznikového Setfeni se zacastnilo 65
respondentl, nicméné k vyhodnoceni vyzkumu jsme vyuZili 62 odpovédi, jelikoz 4 dotazniky

jsme z vyzkumu vyfadili z divodu jejich netiplnosti.

Jak je jiz zminéno vySe cilem praktické casti pro nas bylo porovnani zkuSenosti
s kybersikanou u zaki 2. stupné zékladni Skoly s teoretickymi poznatky a tento hlavni cil byl

naplnén, jak je jiz uvedeno 1 v kapitole 9, ktera shrnuje dotaznikové Setteni.

Vzhledem k aktudlnosti tématu si myslim, Ze by bylo vhodné dotaznikové Setieni
roz§ifit 1 o kvalitativni slozku, kterou by mohly byt rozhovory s metodiky prevence, ktefi se
problematikou zabyvaji a mohli by tak poskytnout podnétné informace a postiehy k tomuto
tématu. Zaroven by u tohoto tématu §lo vyuzit i vyzkumu ptipadovych studii obéti kyberSikany,

kde by se daly zkoumat dané dopady na redlnych obétech.
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Zaverem je nutno podotknout, ze kyberSikana je velice zdvaznym jevem a je nutné o ni

24

tradi¢ni formy Sikany, jak v praci zminiujeme. Prevence je v tomto ptipadé na misté a v dnesni

dobe¢ je velka skala moznosti, jak s kyberSikanou v ramci vyuky na druhém stupni pracovat.
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Prilohy
Priloha A — Dotaznik

DOTAZNIK
Milé zaloyné a mili zaci,

jmenuji se Nikola Habafiova a jsem studentkou 3. ro¢niku bakalafského studia na
Univerzité Palackého v Olomouci. Rada bych vas touto cestou pozadala o vyplnéni
dotazniku, ktery je zaméfen na téma kyberdikany.

Dotaznik je anonymni, a proto vas poprosim, abyste na otazky odpovidali co nejupfimnéji.
Wasge odpovédi budou uzity pouze v mé bakalaiskée praci.

Predem vam moc dékuji za vasi ochotu a spolupraci.
¢S Ukladani zakézdno

* Dznacuje povinnou otazku

Co s1 piedstavis pod poymem kyberéikana? *

Vase odpovéd

Pohybujes se na socialnich sitich? *

(O awno
O NE

a. Na kter{ch socidlnich sitich se pohybujes? *

FACEBOOK
SNAPCHAT
BEREAL

X (TWITTER)

INSTAGRAM

000000

Jiné:
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Do jaké miry si myslig, Ze je kybergikana v Cesku problémem mnoha 24k na zakladni $kole? *

nejnizsl O O O O O nejvyEsi

Ty nebo tviyj/tvad kamarad/ka je §ikanovany skrz socidlni sité. Myslis si. Ze by se mél/a na nékoho *
obratit?

Nemyslim si to O O O O O Rozhodné si to myslim

Na koho by ses v pfipadé éikany na internetu obratil/a? *
RODICE
KAMARAD/KA
SOUROZENEC
PANI UCITELKA / PAN UCITEL
POLICIE
NIKOHO

Jina...

Kdyby byl tviyj kamarad ikanovéan nékym na internetu, jak si myslis, ze by se citil? *

Text dlouhé odpovédi
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Jak moc si myslig, Ze obét kyberdikany potfebuje pomoc od svého okoli? *

nejmeéné O O O O O nejvice

Jaké rady bys poskytl/a kamarddovi/ce, ktery deli kyberfikans? *

Text dlouhé odpovédi

Je podle tebe mozné. Ze pokud si élovék prochdzi kyberiikanou, méni se jeho chovani a postoj =
k lidem?

ANO

NE
PROC?

Text dlouhé odpovédi

Myslis si, Ze jedinec, kter{ je fikanovan ve virtudlnim prostfedi, ma problémy s divérou ke svému
okoli?

1 2 3 4 5
NEMYSLIM SI TO O O O O O ROZHODNE SI TO MYSLIM

Do jaké miry si mysli§, e je kyberSikana nebezpeénd? *

NEINIZEE O O O O O NEJVY&EL
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Sefad’ dopady kyberSikany, které jsou pro tebe nejzavazndii po ty, které povaijes za
méné zavazné. (Vidy mizes ke kaZdému z dopadt zvolit jen jedno &islo a éisla se nesmi
opakovat.)

1 - NEJMENE ZAVAZNY: 9 - NEJVICE ZAVAZNY

STRES

STRACH

PORUCHY SPANKU

UZAVRENOST

NI1Z81 SEBEVEDOMI

DEPRESE

UZKOSTI

O O O O O O O O
O O O O O O O O
O O O O O O O O
O O O O O O O O
o O O O O O O O
o O O O O O O O
o O O O O O O O

OSAMELOST

PSYCHOSOMATICKE
OBTIZE (nevolnost,
bolest1 biicha,..)

O
O
O
O
O
O
O

<
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Myslig si, #e t& #kola dokd¥e ochranit pfed kybertikanou? *
1 2 3 4 5

NEMYSLIM SI TO O @) O O O ROZHODNE SI TO MYSLIM

Setkal ses s kyberfikanou na internetu osobné? *

ANO

NE

Polud ano, jak se projevila?

Text dlouhé odpovédi

*

Stalo se t1 v poslednim roce Ze by se k tobé choval nékdo v prostfedi internetu osklive?

ANO

Polud ano, jak se to projevilo?

Text dlouhé odpovedi
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Pokud se k tobé& choval nékdo &patné, jaké pocity se u tebe projevily? (mfZe% si vybrat 1 vice odpovédi)

STRACH

BEZMOC

SMUTEK

ZLOST

UZKOST

VEK *

Text strucné odpovédi

TRIDA *

6. tiida

7. tiida

8. tiida

POHLAVI *
chlapec

divka
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