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Webové stranky a jejich pristupnost, testovani,
bezpecnostni rizika

Web sites and their accessibility, testing, security risks

Souhrn

Webové aplikace jsou v dneS$ni dobé soucasti prezentace téméi kazdé firmy,
subjektl statni spravy, a v neposledni fad€ i osob a spolkil z vefejného ¢i soukromého
zivota. Mnoho téchto www stranek vSak opomiji pravidla pristupnosti webovych aplikaci a
¢ini tak obsah nepouzitelny pro mnoho hendikepovanych uzivatelii. Krom¢ pftistupnosti je
Casto zanedbano 1 zabezpeceni kodu proti Gtokiim na webové aplikace. Firmy tak mohou
vystavit citlivd data nebezpeci, aniz by si toho byly védomi. Pro dodrzeni pravidel
pristupnosti a dostatecnému zabezpeceni zdrojového kodu je potieba aplikaci testovat
v pribéhu celého jejiho vyvoje. Tato diplomova prace se zabyva tvorbou pfistupnych a

bezpeénych www aplikaci a zplsoby jejich testovani.

Summary

Web applications are part of the presentation of almost every company, government
organizations, and also the persons and associations of public or private life. Many of these
websites, however, ignore the rules of accessibility of web applications and make the
content unusable for many of handicapped users. Beyond accessibility is often neglected
also code security against attacks on web applications. Companies can expose sensitive
data risk, without being aware of it. To comply with the rules of accessibility and adequate
security of source code is needed to test the application throughout its development. This
diploma thesis deals with the creation of accessible and secure web applications and

methods of testing.

Kli¢ova slova: www stranky, programovani, pfistupnost, testovani, bezpe¢nostni rizika

Keywords: www sites, programming, accessibility, testing, security risks
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1 UVOD

Tématem diplomové prace jsou webové aplikace a jejich piistupnost, testovani a
bezpecnostni rizika. VSechny tii oblasti jsou spojeny se samotnym vyvojem webové
aplikace. Ptistupnost aplikace, tedy pouzitelnost pro hendikepované uzivatele, spociva

Vv dodrzeni pravidel dle ur¢ené metodiky pti psani zdrojového kdédu. Obdobnym zplisobem,
tedy dodrzenim pravidel, respektive oSetienim zdrojového kddu proti zndmym utokm,
probiha 1 snizeni bezpec¢nostnich rizik spojenych s webovymi aplikacemi. V pribéhu
celého vyvoje pak probiha testovani aplikace z mnoha hledisek, tykajicich se pfimo

zdrojového kodu (validita, zabezpeceni, rychlost, pristupnost) nebo pouzitelnosti aplikace.

V této praci je nejprve proveden teoreticky piehled feSené problematiky. U piistupnosti
jsou popsany hendikepy a z nich plynouci omezeni tykajici se prohlizeni webovych
aplikaci, a metodiky obsahujici doporucend pravidla k tvorbé ptistupného webu. U
testovani stranek jsou popsany nejbéznéjsi metody testovani a testované faktory.
Teoreticky piehled bezpecnostnich rizik zahrnuje seznameni s hrozbami spojenymi s atoky

na webové aplikace a popis nejpouzivangjsich typi atokd.

StéZejni ¢asti prace je analyza vybranych aspektd jednotlivych kategorii a jejich praktické
vyuziti. V oblasti pfistupnosti je provedena analyza grafiky, ovladacich prvkd, textu a
struktury kodu tabulek a formulaiti. V oblasti bezpecnosti webovych aplikaci zanalyzuji
rizika spojena s Vybranymi nejcastéj$imi typy utokl a zpisoby ochrany, tedy osetieni
kodu. V Casti zamétené na testovani www aplikaci zanalyzuji vybrané faktory a zptisob

jejich testovani.

Vysledky analyzi jsou aplikovany na webové stranky tréninkové skupiny Milana Kovaie
atletického oddilu TJ Dukla Praha. Jsou prezentovany ¢asti kodu popisujici feseni
problému piistupnosti. Déle jsou provedeny utoky na nezabezpecenou aplikaci, jeji
nasledné zabezpeceni a ovéreni funkénosti. Nakonec jsou stranky otestovany z hlediska

piistupnosti, datové velikosti a rychlosti nahravani.

Zavérem prace je souhrn doporuceni pii tvorbé webové aplikace.



2 CIL PRACE A METODIKA

Diplomova prace je tematicky zaméfen na problematiku piistupnosti www stranek, jejich
testovani a bezpecnostni rizika. Hlavnim a¢elem prace je analyzovat soucasny stav v

jednotlivych zminovanych kategoriich.

Dil¢i cile diplomové prace jsou:
- Vytvofit pfehled feSené problematiky
- Analyzovat vybrané aspekty jednotlivych kategorii

- Navrhnout feSeni popisovanych problému

Metodika feSeni problematiky diplomové prace je zaloZzena na studiu a analyze odbornych
informacnich zdroji. Prakticka ¢ast je zaméfena na vypracovani ptipadové studie
analyzujici vybrané aspekty piistupnosti, testovani a bezpecnostnich rizik www stranek a
navrzeni jejich feSeni.

Na zakladé syntézy teoretickych poznatki a vysledki praktické ¢asti prace jsou

formulovany zavéry diplomové prace.
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3 PREHLED RESENE PROBLEMATIKY

Webové aplikace jsou v dnesni dobé soucasti prezentace témét kazdé firmy, subjektu statni
spravy, a vV neposledni fad¢ i osob a spolkl z vefejného ¢i soukromého Zivota. VSeobecné
fenomén internetu jiz davno pronikl do vSech sfér spole¢nosti a nasel si cestu do vétSiny
domacnosti a tim k milionim uZivateld. Spolu s touto uzivatelskou zakladnou roste i
procento uzivateld s ur¢itym hendikepem, znemoziujicim plné a pohodIné vyuziti vSech
sluzeb poskytovanych webovou aplikaci. Pfesto mnoho programatortt www stranek na tuto
nezanedbatelnou ¢ast uzivateli zapomina, at’ jiz nevédomé, ¢i umysIné, a vytvari aplikace
vizualn¢ ptisobivé, plné informaci a po vSech strankach libivé, ale pro hendikepované (a

nejen pro n¢) z mnoha divodl nepfistupné.

Paradoxné to odporuje samotné myslence internetovych prezentaci. Zakladatel technologie

WWW a feditel konsorcia W3C, Tim-Barnes Lee, sam pronesl vétu:

., Sila webu je v jeho univerzalité. Pristup pro kazdého nezavisle na schopnostech je jeho

zdkladni prvek. “*

Kdyby se vSichni tvlirci webovych stranek drzeli této zakladni a jednoduché myslenky,
nebyl by internet plny stranek kladoucich mnoha uZivatelim spoustu nepiekonatelnych
bariér. Teoreticky by kazdy programator mohl témto omezenim predejit ptfi diisledném
testovani vysledné aplikace, Ci 1épe jiz v prib¢hu jeji tvorby. Dulezité je ovSem testovani
Vv celém jeho dostupném spektru. Nikoliv jen validitity a optimalizace pro nejrozsifené;si
prohlizece, ptipadné marketingovymi oddélenimi tolik omylané optimalizace pro

vyhledavace (SEO), ale 1 testovani pfistupnosti, pouZitelnosti, funkénosti atd.

Neptimo s ptedchozim souvisi i bezpe¢nost www aplikaci. Tvirce webu by mél znat
hlavni bezpecnostni rizika prezentovani na internetu, spojena prevazné s odcizenim dat ¢i
jinymi typy utokti. Krom toho muize jit o utoky z hlediska bezpe¢nosti dat neskodné, ale
mohou zamezit uzivatelim pohodlny ptistup k informacim. Bezpecnost webovych aplikaci

je pomeérné specifické odvétvi, jelikoz klasické bezpecnostni prvky, jako firewall, sice

1 SPINAR, D., Tvoiime pfistupné webové stranky, s. 11
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ochréani od pfipadnych utokt servery, ale nikoliv samotné www aplikace. Proto je potieba

znat alespon zakladni typy utokd a s nimi spojenou ochranu zdrojového kodu.

3.1 Pristupnost www aplikaci

Kazda firma ¢i spolecnost, jejichZ www prezentace je spojena se ziskem, vi, ze kazdy
zékaznik (navstévnik) je dilezity. Piistupnost jejich prezentace by tak méla byt jednim

z klicovych aspekti. Bohuzel tomu tak mnohdy neni. Zadavatel obvykle fesi pfistupnost na
urovni kompatibility s prohlizeci, zatizenimi a podobn¢. Na zakladni aspekt pfistupnosti,

tedy zpfistupnéni stranek hendikepovanym uzivatellim, ale jiz nemysli.

Nejprve obecné ke slovu pristupnost (v anglicting accessibility). Pod pojmem pfistupnost
muzeme chapat takovy stav, kdy dana véc neklade svym uzivatelim pti pouzivani zadné
web zase naptiklad slabozraci. Synonymem pro pfistupnost miize byt slovo

bezbariérovost.>

Dle W3C piistupnost internetu znamena, ze lidé s postizenim mohou pouzivat web.
Ptesngji fe¢eno, webova ptistupnost znamena, ze lidé s postizenim mohou vnimat,

pochopit, ovladat a pracovat s webem, a mohou na web piipivat.®

Ptistupnost webovych stranek je tedy vyuziti principu piistupnosti pii technickém feSeni
funk¢nosti www stranek. Mnoha studiemi bylo zji$téno, Ze hendikepovanych uZzivatelti
internetu je aZ tfetina. Je si tfeba ujasnit, Ze pojmem hendikepovany neni v tomto piipadé
myslen jen uzivatel se zdravotnim postizenim, ale i uzivatel, ktery neni schopen z riznych
davodu spravné vnimat obsah webu ¢i po technické strance ovladat jeho funkénost. Patii
sem tedy 1 uzivatelé alternativnich technickych nebo softwarovych vybaveni, méné zkuseni

uzivatelé, apod.

Uvedu zde nékolik zakladnich skupin takto ,,hendikepovanych* uzivatela.

2 SPINAR, D., Tvofime pfistupné webové stranky, s. 11
¥ W3C Web Accessibility Initiative: Introduction to Web Accesibility [online].
< http://www.w3.org/WAI/intro/accessibility.php>
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1. Zdravotné postiZeni
Do této kategorie spadaji osoby s trvalou ¢i docasnou nemoznosti pouzivat horni

koncetiny, nevidomi, barvoslepi, slabozraci, apod.

2. Méné zkuSeni uzZivatelé internetu
Patfi sem uzivatelé, které nemaji zazit¢ mechanismy ovladani www stranek,
typickym piikladem miiZze byt senior, ale i osoby se snizenou schopnosti uceni jako

dyslektici.

3. Technické vybaveni
Nékteti uzivatelé nechtéji nebo nemohou vyuzivat mys, nékteii maji cernobily
monitor, nebo monitor s malym rozliSenim. Patii sem i uzivatelé mobilnich a

alternativnich zafizeni.

4. Softwarové vybaveni

Uzivatelé jinych operacnich systému ¢i internetovych prohlizecu.

5. Vyhledavaci roboti
V této kategorii je jedinym ,,uZivatelem* vyhledavaci robot indexujici obsah pro

vyhledavace. Tento robot je zaroven ,,nejhendikepovanéj$im uzivatelem®.

Vsechny tyto kategorie, respektive uZivatelé spadajici do nich, by mély byt zajmovou
skupinou vS§ech webovych aplikaci, protoZe, jak jiz bylo feceno, potencionalné ptichazime
az 0 30% navstévniki (zédkaznikl). Vyhodou dodrzovani zasad ptistupnosti je i s tim
spojena pouzitelnost. Pokud vysledna aplikace bude plné€ ptistupna, je tim zvySena i
pouzitelnost pro vSechny uzivatele. Na webu se 1épe a rychleji orientuji, sndze se dostanou
Kk potiebnym informacim, a podobné.

Neékdo by si mohl myslet, ze tvorba ptistupného webu musi byt finanéné narocnéjsi,
jelikoz je zde nutno dodrZzovat mnoho pravidel pii psani kodu, ptipadné pak vyslednou
aplikaci podrobit dikladnému testovani. Opak je ale pravdou. Takové stranky pfinesou

nejenom vice spokojenych uzivatell a s tim spojeny zisk, ale zaroven uSetii naklady
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spojené s dodateCnym vyfizovanim riiznych zalezitosti se zdkaznikem, ktery nemohl ziskat

pottebné informace na internetu a musi tak vyuzit jinych informacnich kanala.

Dalsi vyhodou je lepsi viditelnost webu ve vyhledavacich. Pfevazna vétSina uzivatelt
zacind svoji pout’ po siti na strankach internetovych vyhledavaca. Pokud se stranky
zobrazuji na prvnich pozicich vyhledavani, jde 0 obrovskou konkurenéni vyhodu. Toho si
je samoziejmé vétsina firem a instituci dobfe védoma a proto dodate¢né vkladaji své
finance do SEO optimalizaci a doufaji, Ze se v dohledné dob¢ posunou o nékolik pricek
vzhiiru (pokud nevyuziji pfimo placené moznosti zviditelnéni ve vyhledavacich).

Ptitom web dodrzujici pravidla ptistupnosti je vyhledavaci zpravidla automaticky

uptednostiiovan, jelikoz vyhleddvaci roboti takovému webu plné porozumi.

Jak tvrdi pfedni ¢esky odbornik na webovou piistupnost David Spinar, pfistupny web je

, . - . . 4.
zaroven 1 "robot -friendly", protoze ":

e Vesker¢ informace jsou pfitomny v textové podobé. A to bud’ pouze v ni, nebo v
podobé¢ textovych alternativ grafickych prvki.

e Z4dny obsah neziistal pied roboty ukryty napiiklad ve Flashi nebo JavaScriptu

e Vsechny odkazy jsou pln¢ funkéni a robot se pomoci nich dostava na dalsi stranky

e Je dodrzeno sémantické oznacovani texti. Tvirce webu jasné vyznacil nazev
stranky (znacka <title>), jednotlivé nadpisy (znacky <hl> az <h6>) nebo rtizna
zdlraznéni (znacky <em> a <strong>). Z téchto sémantickych znacek robot pozna,
ktery obsah ma na strance prioritu

vewr

pravdépodobnost, Ze si ho robot vyhledavace v§imne

Tvorba piistupnych webovych stranek je tedy vyhodna v mnoha smérech a kazdy
webkodér by mél mit snahu, aby produkt jeho prace odpovidal alespoii nejdulezitéjsim
pravidlim pfistupnosti webovych stranek.

Pro lepsi pochopeni problémi, s kterymi musi bojovat hendikepovani pii prohlizeni

internetovych stranek, blize popisi vybrané hendikepy a s tim spojené bariéry.

* $PINAR, D., Tvofime pistupné webové stranky, s. 17

14



3.1.1 Hendikepy a bariéry

Opomeneme hendikepy spojené s technickymi a softwarovymi zalezitostmi, jelikoz tyto

problémy jsou zpravidla akceptovany a vétSina webt je pro tyto ptipady optimalizovana.

Zbylé hendikepy si tedy mizeme rozdé¢lit do nasledujicich kategorii >

Zrakové postizeni
Sluchové postizeni

Pohybové postizeni

A wnp e

Uzivatelé s poruchami uéeni a soustiedéni

Zrakové postiZeni

Nejcastéji zminovana skupina hendikepovanych uzivatell internetu, nikoliv vSak
nejpocetnéjsi. Vzhledem k tomu, Ze internet, respektive www stranky, jsou hlavné médiem

vizualnim, je tato skupina Casto vniména jako hlavni.

Podle typu zrakového postizeni a S tim spojenymi bariérami mtizeme dale délit zrakové

postizené do téchto podkategorii:

Zcela nevidomi a jinak téice zrakové postiZeni

Uzivatelt se zcela ¢i vétSinove nepouzitelnym zrakem sice ve spolecnosti neni tak velké
mnozstvi, ale jsou tu. Tito uzivatelé pouzivaji jako vystupni zatizeni hlasovy vystup nebo
braillsky radek. Tyto pomiicky dokaZi interpretovat pouze text a z tohoto faktu vyplyva i
jejich zékladni potieba - obsah musi byt prezentovan formou dobte strukturovaného textu,
grafické a multimedidlni prvky musi mit textové alternativy, navigace musi byt pouzitelna

apod. Jako vstupni zafizeni pak namisto mysi pouzivaji klavesnici, bud'to klasickou, nebo

specialni upravenou.6

> SPINAR, D., Tvofime piistupné webové stranky, s. 29
6 Pfistupnost: Hendikepovani uzivatelé internetu [online].
<http://pristupnost.nawebu.cz/texty/hendikepovani-uzivatele.php>

15



UZivatelé s vadou zraku

Slabozraci uzivatelé mohou svij zrak pouzivat, byt’ jen omezené. Jejich zakladni potiebou
je moznost s obsahem stranky manipulovat. VétSinou ho zvétSovat.,

Tito uzivatelé tedy predevs§im potiebuji moznosti si zvetsit text, a to tak, aby zistal vici
svému okoli i nadale Citelny. Proto je tieba velikost pisma i jinych prvki na strance
definovat pomoci relativnich jednotek a pouzitelnost stranky zkontrolovat i pfi radikalné

zvétSenem pismu.7

Mezi tyto vady patii:

Katarakta — neboli Sedy zakal, jedna se o zakaleni ¢oc¢ky. Vysledkem je rozmlzeni a

rozostfeni obrazu. Snizena vnimavost na nizsi barevné kontrasty

Diabeticka retinopatie — poskozeni ocni cévy jakozto priznak cukrovky. Projevuje se jako

vypadky v zorném poli

Glaukom — neboli zeleny zakal, jedna se o poskozeni o¢niho nervu poklesem nitroo¢niho
tlaku. Vysledkem je trubicové vidéni a ztrata periferniho vidéni. PostiZzeny tedy vidi jen

malé okoli prostoru, na ktery se diva

Degenerace sitnice — existuje vice druhti a vice pticen. Prikladem mutiZe byt opak

trubicového vidéni, tedy tzv. makularni degenerace typicka pro osoby starSiho véku

Barvoslepi

Forem sniZeného barevného citu je cela fada. V podstaté jde ale vzdy o totéz. Nékteti
uzivatelé maji problém rozeznavat od sebe nékteré Skaly barev. Nastane-li tento problém u
barvy pozadi a popiedi na webové strance, stava se takova stranka neptistupnou.

Hlavni potiebou takovych uzivatel je tedy to, aby barvy na strance mely dostatecny

kontrast a v ramci dtlezitého obsahu se na konkrétni barvu nespoléhalo viibec. 8

! Piistupnost: Hendikepovani uzivatelé internetu [online].
< http://pristupnost.nawebu.cz/texty/hendikepovani-uzivatele.php>
® Tamtéz.
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Mezi tyto vady patii dichromazie, kdy ma ¢lovék snizenou schopnost vnimani jedné barvy,
ato:

e Protanopie — nevidi ¢ervenou barvu

e Protanomalie — vidi htfe ¢ervenou barvu

e Deuteranoie — nevidi zelenou barvu

e Deuteranomalie — vidi htife zelenou barvu

e Tritanopie — nevidi modrou barvu, nejmén¢ Casta

Monochromazie je pak stav, kdy ¢lovék vidi pouze ve stupnich Sedi.

UZivatelé s docasné zhorSenou moZnosti vidét

Do této skupiny spadaji uzivatelé, ktefi netrpi Zadnou formou vady zraku, ale v dasledku
vngjSich vlivii maji zhorSenou viditelnost. MiiZe se jednat o piesvétlenou mistnost,

vybledl¢é barvy monitoru apod., coz zapti€ini zhorSeni kontrastu barev na strance.

Sluchové postizeni

Sluchové postizenych uzivateld je na internetu mnoho a na velké vétSiné www stranek
nemaji s prohlizenim sebemensi problémy. Vyjimkou mohou byt www prezentace, které se
spoléhaji pfevazné na audiovizualni stranku a s tim spojenou prezentaci obsahu.
Vseobecné internet zaZiva rozmach multimédii, coZ se odréazi i v rozsifujici specifikaci
HTMLS. Je vhodné proto k témto multimedialnim datiim nabidnout alternativni text.

Se sluchovym postizenim souvisi jesté jedna indispozice, tykajici se od narozeni sluchové
postizenych uzivateli. Ti maji, kvili svému hendikepu, ¢asto mensi slovni zasobu a déla
jim problém porozumét obtizné strukturovanému a slozitému textu. A na tuto stranku, tedy
vhodné strukturovany a srozumitelny text, bychom méli pti tvorbé webu myslet.

Koneckonci, je to jedna z podminek SEO optimalizace.

Pohybové postiZeni

Z hlediska ovladatelnosti webovych stranek mtizeme do této kategorie fadit prevazné

uzivatele s pohybovym omezenim hornich koncetin. Tento hendikep jim zamezuje

17



pouzivat klasické vstupni zafizeni, tedy mys, v n¢kterych ptipadech dokonce i kladvesnici.
K ovladani tak pouzivaji naptiklad upravené klavesnice (pro ovladani jednou rukou),

trackbally, v extrémnich piipadech i trubi¢ky reagujici na dech uzivatele.

Do této kategorie dale patii i uzivatelé s docasnym omezenim pohyblivosti, naptiklad pfi
zlomenin¢ apod. V neposledni fad€ sem patii také mnoho seniort, jejichz motorika jiz neni

dostate¢n¢ jemna pro ovladani mysi.
Vsechna vySe zminénd vstupni zatizeni pracuji ptevazné na bazi kldvesnice. Minimem pfi
tvorbé webu je tak pouzitelnost pouze za pouziti klavesnice, tedy dostupnost vsech

ovladacich prvki, formularovych poli atd.

Uzivatelé s poruchami uceni a soustiredéni

Do této kategorie, v souvislosti s prohlizenim webovych stranek, patii hlavné uzivatelé
trpici dysleksii. Neschopnost spravné vnimat a zpracovavat jazykové informace je
nejcastéjsi poruchou uceni. Nékterou jeji formou trpi 15 - 20% populace. Dysleksie je mezi

nimi nejvice rozsifenad.’

Krom dysleksie sem spadaji i uzivatelé s poruchou soustiedéni. Ptikladem je hyperaktivita
Casto se vyskytujici u mladistvych. VSichni tito uZivatelé maji problémy s pochopenim
prilis dlouhych textl, chaotické navigace a dalSich pro n¢ obtizné pochopitelnych prvki.
Tato oblast neni zatim v kontextu webové prezentace pfili§ prozkoumand, nevi se ani

ptesné, jestli problém spada do pfistupnosti, nebo pouZitelnosti.

Uzivatel¢ s poruchami uceni a sousttedéni tedy potiebuji prehledné, strukturované a
jednoduse pochopitelné webové stranky se strukturovanym obsahem, ptehlednou navigaci.
Pismo spiSe vétsi, kratké odstavce, hodné€ nadpisti, vice vizualnich "zarazek" pro oci, vice

obrazkovych symboli misto slov apod.10

9 SPINAR, D., Tvofime pfistupné webové stranky, s. 43
19 piistupnost: Hendikepovani uzivatelé internetu [online].
< http://pristupnost.nawebu.cz/texty/hendikepovani-uzivatele.php>
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3.1.2 Metodiky pristupnosti a pravni normy

ProtoZe je k docileni pfistupnosti potieba dodrzeni mnoha postupti, byla vytvoiena
metodika Web Content Accessibility Guidelines (WCAG) a na jejim zakladé vytvoiena
¢eska metodika ,,Blind Friendly Web*.

Jak je vSak pro lidi typické, pokud to neni pfimo nutné, aplikaci téchto metod a s tim
spojenou ,,praci navic* (i kdyz by mélo jit o standardni zpusoby tvorby webu) se webovi
programatofti ptilis nezabyvaji. V. mnoha zemich proto funguji zdkony, které obecné
upravuji diskriminaci mens$in, mezi které se fadi i zdravotné postizeni. V ndvaznosti na
tyto zadkony jsou pak vytvoreny zakonné normy pro tvorbu webovych prezentaci, jako

v USA Section 508 Standards, nebo u nas novela Zakona ¢. 365/2000 Sb., o informacnich

systémech vetejné spravy (ISVS).

WCAG 20

Doporuceni Web Content Accessibility Guidelines 2.0, vydané konsorciem W3C koncem
roku 2008, je v soucasnosti nejpropracovanéj$im materialem o piistupnosti, které je
vefejné k dispozici. Tato metodika byla vytvotena na zakladé predchozi verze WCAG 1.0,
které jiz piestalo vyhovovat pozadavkim dne$ni doby. Star$i metodika upravovala
technickou stranku piistupnosti. Ale po technické strance ptistupny web nemusi byt
automaticky ptistupny i redlné, tedy po strance pouZitelnosti. To napravuje druha verze,
ktera prochéazela témét osmi letym vyvojem. Jak uvadi konsorcium W3C na svych
strankach, WCAG 2.0 zahrnuje celou fadu doporuceni pro vytvateni ptistupnéjsiho
webového obsahu. Na zakladé téchto pokyni bude obsah piistupny $ir§imu okruhu o0sob se
zdravotnim postizenim, v¢etné slepoty a hluchoty, zhorSenym zrakem, ztratou sluchu,
poruchou uceni, kognitivnim omezenim, omezenim pohybu, poruchami fe¢i,
fotosenzitivitou a jejich kombinacemi. V navaznosti na tyto pokyny bude také takovyto

y . o .. 11
web Casto vice pouzitelny pro uzivatele obecné.

Tato nova pravidla jsou flexibiln€jsi a nad¢asova. To zajist'uje oddé€leni principu
pfistupnosti od konkrétniho technického feSeni. Navic je tato metodika nezavisla na

technologiich a nemusi se tak uplatiiovat jen pii tvorbé www prezentace.

11 \W3C: Web Content Accessibility Guidelines (WCAG) 2.0 [online]. <http://www.w3.0rg/TR/2008/REC-
WCAG20-20081211/>
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WCAG 2.0 definuje 4 principy piistupnosti **:

e Vnimatelnost: informace a soucasti uzivatelskych rozhrani musi byt prezentovany
tak, aby je uzivatelé byli schopni vnimat

o Ovladatelnost: vSechny soucasti uzivatelského rozhrani a v§echny navigac¢ni prvky
musi byt ovladatelné

e Srozumitelnost: informace a ovladani uzivatelského rozhrani musi byt
srozumitelné

e Robustnost: obsah musi byt dostate¢né robustni, aby mohl byt spolehlivé

interpretovan Sirokou Skalou pfistupovych zatizeni véetné asistivnich technologii

Kazdy tento princip definuje nékolik pravidel (celkem jich je 12). S nimi uzce souvisi tzv.
,kontrolni kritéria“, ktera slouzi k otestovani webu a ovéteni jeho souladu s danymi
kritérii. Podle miry vyhovéni danému kritériu spada obsah do jedné ze tii kategorii A

(nejnizsi), AA a AAA (nejvyssi).

Blind Friendly Web

Tato ¢eska metodika tvorby pristupného webu je zamétena hlavné na zrakove postizené.
Projekt vznikl v roce 2000 ve Sjednocené organizaci nevidomych a slabozrakych CR, jako
reakce na nepouzitelnost mnoha webovych stranek pro zrakové postizené. Cili tohoto
projektu bylo mapovani ptistupnych stranek a jejich zafazeni na seznam Blind Friendly,

tvorba metodik a navodil pro tviirce webu a osvétova ¢innost.

Blind Friendly Web je prvni projekt v CR, ktery se zadal systematicky vénovat
pfistupnosti webovych stranek.'® V roce 2004 tak vznikl prvni metodicky material Best
Practice — pravidla pro tvorbu pristupného webu. Od roku 2006 pak spolu s obecné
prospésnou spole¢nosti SONS pracovali na projektu pristupnosti webovych stranek organi
statni spravy. Tento krok byl dokoncen rokem 2008 a i nadéle tento projekt pokracuje

v dal$im vyvoji.

12 7rojak.cz: WCAG 2.0 - zaginamé [online]. < http://zdrojak.root.cz/clanky/wcag-2-0-zaciname/>
B Blind Friendly: O projektu [online]. < http://www. http://blindfriendly.cz/o-projektu>
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Zakona €. 365/2000 Sb.. o informacnich systémech verejné spravy

V Ceské republice se projekt pravidel tvorby ptistupného webu datuje k roku 2004. Tato
pravidla jsou zakotvena v novele zakona ¢islo 365/2000 Sb., o informacnich systémech
vetejné spravy provedenou zékonem ¢islo 81/2006 Sb. Pro zjisténé nedostatky a zaroven
V navaznosti na zveiejnéni nové metodiky WCAG 2.0 byl zakon jesté n¢kolikrat
novelizovan, naposledy pak zdkonem ¢. 18/2012 Sb.

Zakon o informacnich systémech vefejné spravy stanovi prava a povinnosti spravcii
informacnich systému vetejné spravy (ISVS) a dalsich subjektt, jez souviseji s
vytvafenim, uzivanim, provozem a rozvojem informacnich systémi vetejné spravy. V
navaznosti na to upravuje ptisobnost Ministerstva vnitra jako ustfedniho spravniho Gfadu
pro tvorbu a rozvoj informacnich systémi vefejné spravy. Zakon vytvaii podminky, aby

kvalitni informacni systémy byly dobrym néstrojem pro vykon vefejné spravy.™

Section 508 Standards

Jedna se o ¢ast €. 508 amerického zdkona Rehabilitation Act, kterd byla do zdkona pfidana
v roce 1998 a stanovuje federalnim organtiim USA povinnost poskytovani informaci
pfistupnym zplsobem.

Konkrétnéji § 508 tohoto zakona vyzaduje, pokud federalni agentury vyvijeji, opatiuji,
udrzuji nebo pouzivaji EIT, aby federalni zameéstnanci se zdravotnim postizenim méli
pfistup a mohli vyuzivat informace a data srovnatelnym zptisobem, jako federalni
zaméstnanci, ktefi nejsou zdravotné postizeni. >

Do tohoto vyctu ji zatazuji z dlivodu, Ze v mnoha testovacich néstrojich je tato metodika

k dispozici pro analyzu pfistupnosti.

3.2 Testovani www aplikaci

Metod pro testovani, ¢i analyzu www stranek, existuje cela fada. Testovani je, nebo by

alespoil mélo byt, soucasti vyvoje kazdé webové aplikace (a nejen webové). Casto se stava,

14 Ministerstvo vnitra Ceské republiky: Zakon ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy
[online]. < http://www.mvcr.cz/clanek/zakon-c-365-2000-sh-o-informacnich-systemech-verejne-
spravy.aspx>

1> Section508.gov: Standards [online]. < http://www.section508.gov/index.cfm?fuseAction=stds>
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ze designér webu, v ramci originality vysledného produktu, navrhne nové, neobvyklé
funkce ovladani, atypické rozlozeni prvki stranky apod. Ve vysledku pak mohou byt
takovéto stranky uzivatelsky nepfivétivé. K tomu je zapotiebi testovani stranek jesté pred
jejich zvetejnénim. Nejedna se jen o testovani zékladni pouzitelnosti. Na strankéach
muzeme testovat vice méné vSechno, od piistupnosti az po funkénost odkazi. Druhotnym
efektem testovani je pak i minimalizace nakladt na pfipadnou rekonstrukci webu.

Pted samotnym testovanim je zapotiebi vybrat metodu, kterou pro testovani vyuzijeme a

poté rozsah testovani, tedy jaké faktory konkrétné budeme testovat.

3.2.1 Metody testovani

Metod testovani je cela fada. Lisi se jak v kvalifikaci testert, tak v ¢asové a finan¢ni
narocnosti a samotnych vysledcich. Cilem testovani je zjistit, jestli je v§e spravné
naprogramované a co je piipadné potieba zlepsit. Dale je popsano nékolik zakladnich
metod testovani. VétSina téchto metod se vyuziva k testovani pouzitelnosti. Jednoduse
meéfitelné faktory testovani si je totiz schopen otestovat programator sam za pouziti

aplikaci tretich stran.

Uzivatelské testovani

Jedna se o nejpouzivanéjsi metodu testovani pouZitelnosti webovych stranek. Cilem je
zjisténi, které prvky na webu nejsou uzZivatelsky srozumitelné a jak se bude béZny uzivatel

na webu s nejvétsi pravdépodobnosti chovat.

Uzivatelské testovani probiha v nékolika krocich®®:

e Analyza cilovych skupin webu a jejich poti‘eb — je potieba definovat okruh
uzivatell, kteti budou web vyuzivat, a k ¢emu je aplikace urena
jednoduchych ke slozitym, které jsou jednotlivym testerim ulozeny. Jedna se
0 vétSinou typické akce cilovych skupin webu, naptiklad registrace, provedeni

objednavky, nalezeni kontaktu.

% Dobry web: Uzivatelské testovani pouzitelnosti [online]. < http://www.dobryweb.cz/uzivatelske-
testovani>
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e Vybér testeri — vzorek ucastnikil testovani by mél odpovidat cilovym skupinam
webu s tim, Ze by m¢li byt zahrnuti zkuseni i nezkuSeni uzivatelé webu. Optimalni
pocet testerti se udava mezi 3 a 5.

e Samotny priibéh testovani — pod dohledem zkuseného odbornika na pouzitelnost
plni testeti ukoly dle scénéie testovani. Testeti premysleji nahlas, aby mohl byt
postup zaznamenan. Optimalni doba testovani je 30 minut.

e Analyza vysledkii testovani — je tfeba setiidit poznatky ziskané béhem testovani,
zanalyzovat je a pfedevsim vymyslet nejvhodnéjsi feSeni vedouci ke zvySeni
pouzitelnosti webu. Do vysledku patii ¢as potiebny k uspéSnému provedeni ukolu,
chybovost, uspésnost, spokojenost.

e Prezentace vysledkii — seznameni s pribéhem testovani, komentat k vysledkiim

a detailni vyklad aplikace doporucenych opatieni.

Toto testovani s sebou nese 1 ur€ité rizika. Témi jsou nevhodny vybér testert (jsou
naptiklad zkuSenéjsi, nez jsme si mysleli), ovlivnéni testerti Casovym limitem a nékdy i

dohledem, kdy se tester pokousi stale splnit ukol, ktery by jinak uz davno vzdal.

Heuritsicka analvza

Dalsi zakladni metoda k testovani www stranek. Na rozdil od uzivatelského testovani jsou
zde v roli testerti odbornici. Ti pak na zakladé obecné znamych pravidel zjist'uji, zda
stranky témto pravidlim odpovidaji. Doporu¢eny pocet odbornikti by mél byt 3-5, v praxi
v§ak, z diivodu finan¢ni naro¢nosti, jsou nejcastéji 1-3. Postup testovani miize byt bud’to
strukturovany, kdy test probiha dle scénate, nebo nestrukturovany, kdy tester prochéazi a
testuje stranky ndhodné.

Pfi analyze se mizeme fidit desaterem principt pouzitelnosti jednoho ze zakladateld

heuristické analyzy Jakobem Nielsnem:*’

e Viditelnost stavu systému
Systém by mél vzdy prubézné informovat uzivatele o tom, co se déje, pomoci

vhodné zpétné vazby v pfimétrené dobg.

7 Uselt.com: Ten Usabiliti Heuristics [online]. < http://www.useit.com/papers/heuristic/heuristic_list.ntml>
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o Shoda mezi systémem a realnym svétem
Systém by mél mluvit ,,jazykem uzivatelt, pouzivat slova a fraze znama uzivateli,
a vytvaret situace znamé z realné¢ho svéta.

o Kontrola uzivatelem a svoboda
Uzivatelé ¢asto d€laji chyby, a proto by mél web umoziovat vzdy se vratit
jednoduse o krok zpét ¢i vpred.

o Konzistence a standardy
Web a jeho navigace, vyrazy a akce by mély byt jednotné pro cely web.

e Prevence chyb
Lepsi nez dobré chybové hlasky je predchazeni témto chybam. Proto by méli byt
stranky zabezpeceny proti béznym uZzivatelskym chybam.

e Upozornéni radéji nez zapamatovani
Web by mél minimalizovat informace, které si uzivatel musi zapamatovat, aby web
mohl dobfe pouzivat. VSechny dilezité informace musi byt zvyraznéné a viditelné
v moment¢, kdy je uzivatel potiebuje.

o Flexibilita a efektivnost pouzivani
Web by mél nabizet rizné zplsoby realizace tkolt tak, aby rutinni uzivatelé mohli
dosahovat ukoli rychleji, nez nezkuseni uzivatelé. Uzivatelé se mohou piizpiisobit.

o [Esteticky a minimalisticky design
Web by nemél obsahovat zadné nadbyte¢né informace nebo grafické prvky. Kazdy
zbyte¢ny prvek na strance sniZuje viditelnost téch vyznamnych.

e Pomoci uzivatelim rozpoznat, diagnostikovat a ucit se z chyb
Chybové hlasky by mély byt napsany jednoduchym jazykem (zadné kody), presné
popisujici problém a navrhnout konstruktivni feseni.

o Nipovéda a dokumentace
Prestoze je lepsi, kdyz je web ovladatelny bez dokumentace, mize byt nezbytné
poskytnout pomoc a dokumentaci. Vsechny informace by mély byt snadno

dohadatelné a zamétené na uzivatelské dotazy.

Vysledkem testovani je report obsahujici objevené problémy. Ten je pfedan jako navrh
k piepracovani. Vyhodou této metody je kvalita vysledného testu, tedy mnozstvi

objevenych problému. Nevyhodou pak mtze byt neobjektivni hodnoceni urcitého

24



problému, vzhledem ke kontextu celého webu (expert povazuje za dilezité néco ze svého

pohledu na véc).

Card-sorting

Jde o jednoduchou techniku testovani, v ¢estiné nazyvanou ,,tfidéni karet*. Tato metoda
nabizi pohled uzivatelii na celkovou strukturu webu, jeho navigaci a pfistup ke vSem
informacim. Vysledky je tedy vhodné uplatnit pfi navrhu struktury webu.

Minimalni pocCet testeru je 6, optimaln¢ pak 15.

Card-sorting muze probihat dvéma postupy:

e Open card-sorting — uzivatelé dostanou karticky s obsahem webu, aniz by znali
zakladni rozdéleni webu, tedy nemaji urCeny skupiny k ptitazovani. Testeti tak
nejprve seskupi karticky do skupinek podle svych logickych tisudki a poté skupiny
vhodné pojmenuji. Tento postup je vhodny pfi tvorbé nového webu.

e Closed card-sorting — zde jsou rozdany karti¢ky s obsahem webu a je jiz
nadefinovan pocet a ndzvy skupin. Tester pfitazuje karticky do téchto skupin.
Tento postup je vhodny pfi pfidavani nového obsahu, nebo pro kontrolu stavajici

struktury.

Vyhodou této metody je jeji rychlost, jednoduchost a finan¢ni nenaro¢nost. Zaporem

muzou byt velké rozdily mezi vysledky (zejména u metody Open card-sorting) a s tim

wevr

Focus Groups

Focus groups jsou ponékud neformalni technika, ktera vam pomuze vyhodnotit potieby

uZivatelt a pocity jak pfed navrhem rozhrani, stejné tak i dlouho po realizaci.'®

Tato metoda je pouzivana prevazné v reklamé a marketingu. Jedna se o skupinovou diskuzi
fizenou moderatorem. Respondenti odpovidaji na pfedem pfipravené otazky. Sezeni se

ucastni 8 — 12 respondenta (dle zdroju se pocet rizni), ktefi musi byt vybrani s ohledem na

18 Uselt.com: The Use and Misuse of Focus Groups [online].
<http://www.useit.com/papers/focusgroups.html>
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znalosti probiraného tématu. V idedlnim piipad¢ by se neméli respondenti mezi sebou znat.
Nemén¢ dulezita je role moderatora, ktery diskuzi vede, pokladé otazky a vhodné reaguje

na podnéty respondentt.

Nevyhodou metody je vyssi finan¢ni naro¢nost, naroky na moderatora, ¢i ovliviiovani

usudkt respondent mezi sebou.

Cognitive walkthrough

Metoda poznavaciho prochézeni se poziva k vyhodnoceni pouzitelnosti webu. Urcuje, jak
je pro nové uzivatele obtizné plnit ukoly na strankach, tedy orientovat se v nich. Metoda se
pouziva pii tvorbé novych stranek, nebo lze vyuzit i pro jiz existujici web. V priibéhu testu
provadgji testeti pfedem zadané tikony na strankach. U kazdého tkonu zvazuji, je-li
dostate¢né srozumitelny pro bézného uzivatele, jestli ma dostatek informaci pro jeho feseni
apod.

Pokud je dany ukon oznacen jako splnitelny, obsahujici dostatek informaci, je tento
oznacen jako splnény. V opacném piipadé je oznacen za nesplnény a je potieba
identifikovat problémy a nedostatky a ptedat je k feSeni. Vyhodou je nizka naro¢nost na

mnozstvi 1 odbornost testerti, nevyhodou je testovani velkych a slozitych projekta.

A/B testovani

Jedna z nejzakladnéjsich metod testovani. Vyuziva se k otestovani a vyhodnoceni zmén
provedenych na webové strance. Principem je porovnani dvou variant, které jsou nasazeny
proti sobé. Jednotlivé varianty jsou oznaCovany pismeny. V piipadé testovani dvou verzi
mluvime o A/B testovani, testovani tfi verzi se nazyva A/B/C testovani. Oznaceni pro
testovani vice variant se odvozuje analogicky.ng de o velmi levnou metodu testovani, ktera
se vyuziva za provozu, testery jsou tedy bézni uzivatelé. Tém je ndhodné nabidnuta jedna
Z variant a na zékladé vysledku (naptiklad testl navstévnosti, mnozstvi objednavek, poctu

kliknuti na reklamu...) se zvoli Zadanéjsi, tedy i lepsi varianta.

¥ Dobryweb: Newsletter: A/B testovani webovych stranek [online].
< http://blog.dobryweb.cz/newsletter-ab-testovani-webovych-stranek>
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Oc¢ni kamera

Neboli ,,Eye tracking* je pomérné nova metoda testovani webu. Jde o technologii sledujici
pohyb o¢i uzivatele na strance. Vysledkem analyzy je mapa, znazoriiujici mista, kam se
uzivatel nejdéle dival a kde se pohyboval mysi. Z této mapy lze vycist, co uzivatele nejvice
zaujalo a co naopak zcela prehlizel. Na zaklad¢ zjisténi, ze naptiklad uZzivatele nezaujme
Cast, ktera je pro nas dulezita, ji mizeme piemistit do mist, na které se uZivatel vice

sousttedil.

3.2.2 Faktory testovani

Pted testovanim je dilezité si urcit, co vSechno chceme testovat. Od typu testovaného
faktoru se odviji i pouzita metoda. Néco mizeme testovat sami v prub&hu programovani,
k né¢emu poslouzi na internetu volné dostupné analyzéry, k né¢emu je nejvyhodnéjsi
pouzit n€kterou z vySe zminénych metod (zejména pro testovani pouZitelnosti).

Vsechny testované faktory na webovych strankach se daji rozdélit do dvou hlavnich

skupin:

o Objektivni faktory — vysledek je jasné méfitelny a da se jednoznaéné vyhodnotit.
Do této kategorie spadé naptiklad validita kodu, splnéni zasad pfistupnosti,
funk¢nost odkaza, atd.

o Subjektivni faktory — vysledek neni jednoznacny a zalezi na nés, jak s nim
nalozime vzhledem k pozadovanému cili. Patii sem zejména testovani pouzitelnosti

a Castec¢né optimalizace pro vyhledéavace.

Faktory se kromé rozdilného vyhodnocovani vysledki testovani lisi i v dalSich smérech. S
nekterymi se pracuje jiz pii tvorbe obsahu (hustota kli¢ovych slov, informacéni
architektura), jiné je dobré ovétovat v celém prubéhu vyvoje (validita, datova velikost
objekti, pfistupnost). Dalsi staci testovat az po vytvoreni stranek (funkénost odkazl) a

piipadné chyby napravit dodateéng.?

20 Interval.cz: Testovani webovych stranek [online]. < http://interval.cz/clanky/testovani-webovych-
stranek/>
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Zékladni testované faktory jsou:

Validita

Jedna se o zakladni testovani vSech webovych stranek. Validita kodu HTML a CSS dle
pravidel W3C by méla byt samoziejmosti pro vSechny tviirce www stranek. Zaroven se
jedné o jednu s nejsndze testovatelnych velic¢in. K tomu slouzi validatory, které jsou
dostupné online. Ty projdou syntakticky kod a zkontroluji jeho soulad s nastavenymi
standardy. Pfi nalezeni chyby na problém upozorni a zpravidla navrhnou i spravné feSeni

problému.

Funkénost odkazu

S timto obvykle nebyva piili§ problém, nicméné kazdému se nékdy miize stat, Ze se pfi
zadavani odkazu ptepiSe a nevédomé tak vlozi nefunkéni link. Testovani tohoto faktoru je
op¢t jednoduché. U malych projektil je ovéfeni funkenosti odkazi otdzkou nékolika

kliknuti, u vétsich projektii je opét moznost vyuzit programu ttetich stran.

Pristupnost

O pristupnosti jiz zde bylo napsano mnoho. Mélo by byt snahou kazdého programatora
dodrZovat alespon zakladni principy ptistupnosti, jako je kontrast barev, ovladatelnost pti
vypnutych stylech atd. Stejné jako v obou ptedchozich ptipadech neni s testovanim
pfistupnosti mnoho problémii. Na webu jsou k dispozici online validatory dle vybranych

standardd, toolbary a dalsi aplikace zamétujici se na konkrétni problémy ptistupnosti.

Datova velikost a rychlost stranek

IkdyZ je v dnesni dob¢ rychlost pfipojeni k internetu v domacnostech zpravidla na
dostacujici trovni, presto je vhodné myslet 1 na uzivatele s pomalejSimi pfipojenimi. Na
zaklad¢ toho je vhodné udrzet velikost nacitané stranky (vcetné vSech grafickych prvkil) na
pfijatelné velikosti. Samotny obsah by mél byt k dispozici co nejrychleji, dodatecna grafika
se milZe nacitat déle. K méteni rychlosti stranek je opét k dispozici cela fada online

aplikaci, kterd provede dostateCnou analyzu vcetné navrhovanych doporuceni.
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PouzZitelnost

Pouzitelnost stranek je velice Siroky obor. Zakladem dobte pouzitelnych stranek je hlavné
propracovana navigace a kvalitni informacni architektura. Dobra pouzitelnost stranek

r ~ 21-
znamena, z€ .

e uzivatelim (Ctenaitim) se podafi na webu udé¢lat to, co chtéji. Napf.
o najit informaci, pro kterou pfisli
o najit email v kontaktech
o precist si novinky
o zaregistrovat se
o objednat si zbozi
o dokazi to v rozumném cCase a bez velkého premysleni

e dokdzi to bez chyb a zasadnich zklamani

Testovani pouzitelnosti je sloZity proces, proto se Casto pfenechava firmam,
specializujicim se na tento obor. Pokud je tieba testovat pouzitelnost svépomoci, nabizi se
K testu pozvat znamé a piibuzné, kteti web uzivatelsky otestuji. Mohou vSak opomenout

mnoho dillezitych bodil.

Optimalizace pro vyhledavace

Obdobn¢ jako pouzitelnost je i optimalizace pro vyhledavace samostatny obor. Zazila se
pro n¢j vSeobecnd zkratka SEO (Search Engine Optimization). Vzhledem k testovani je
Z této Casti mozné¢ testovat jen nékteré aspekty, pro néz existuje na webu nékolik
testovacich nastroj.

Jedna se o testovani hustoty klicovych slov, test stranky pohledem vyhledavaciho robota

(vhodné i k testovani ptistupnosti) a testovani pozice ve vyhledavacich.

Bezpecfnost aplikaci

Testovani bezpec¢nosti aplikace ma jednu odli$nost od testovani ostatnich faktort.

Predpoklada totiz znalost bezpecnostnich rizik a zplsobi, jakymi lze nezabezpecené

2! Jak psat web: Pouzitelnost stranek [online]. < http://www.jakpsatweb.cz/pouzitelnost.html>
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aplikace napadnout. Testovani tedy zpravidla probiha tak, ze tester v roli uto¢nika
vyzkousi na strankach vybrané typy tokd, jako je SQL Injection, nebo XXS, a na zakladé

uspéchu ¢i neuspéchu doporuci konkrétni zabezpeceni aplikace.

3.3 Bezpeénost www aplikaci

Bezpecnost www aplikaci je dulezitym, ale stale ¢asto opomijenym bodem pii jejich
vyvoji. V dnesni dobé je spousta firemnich aplikaci realizovana na bazi klient/server, a to
navic s otevienim do internetu. Mnoho firem pak fesi zabezpeceni na Grovni vnitini
infrastruktury, tedy od firewalli po antivirové programy na cilovych stanicich. Casto je ale
zapominéano na nebezpeci, jemuz oteviraji vratka pravé ony webové aplikace. Pokud je
jejich zdrojovy kod nezabezpeceny, mize byt pro utoc¢nika takova webova aplikace vstupni

branou k datim firmy.

Témet 70% utokl je vedeno na aplikacni vrstvu. Toho by si mély byt védomi tviirci
webovych aplikaci a bezpe&nostni opatieni aplikovat jiz pii psani kodu. Casto je viak
hlavni snahou tviircti vytvofeni co nejzajimavéjsiho webu s mnoha funkcemi, tak, aby plné
vyhovoval pozadavkiim zadavatele, a bezpecnostni stranka aplikace je odsunuta na druhou
kolej. V lepsim piipad¢ jsou pak bezpecnostni opatieni zdrojového kodu dodélana
dodate¢né (s tim, Ze n€které prvky mohou byt opomenuty), v horSim ptipadé¢ je pak

aplikace nezabezpecena a takto je také predana uZivateli.

Utokii na www stranky je cela fada, a na vétsinu existuji pravidla, jak Gitoku zamezit.
Bohuzel jako vSude i zde plati, ze Gto¢nik je vzdy krok pfed nami. Nic ndm ale nebrani

chranit se pfed zndmymi metodami Gtokd a na ty nové se také vzdy nalezne feSeni.

Abychom méli ptehled o nejpouzivanéjSich formach utokd, byl spustén projekt OWASP
(Open Web Application Security Project). Tato komunita se zabyva bezpecnosti webovych
aplikaci. Zvetejnuje 10 nejpouzivanéjSich typu ttokt, véetné jejich popisu a zpiisobu

ochrany pfed nimi. Tento dokument pfedstavuje konsensus mnoha odbornikil z celého

24
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3.3.1 Nejzavaznéjsi rizika bezpecénosti www aplikaci

24

Naposledy byl OWASP Top Ten aktualizovan v dubnu 2010 a zahrnuje tyto nejzavazné&jsi
rizika bezpe¢nosti webovych aplikaci %

Al - Injection

Napadeni aplikace vsunutim kodu pies neosetieny vstup. Napt. SQL, LDAP, OS injection.
A2 — Cross Site Scripting (XSS)

Naruseni webovych aplikaci vkladdnim skripti €i jejich ¢asti do webového prohlizece.

A3 — Broken Authentication and Session Management

Napadeni funkci aplikaci, které souvisi s autentizaci a spravou sezeni s cilem pievzit
identitu jin¢ho uZzivatele.

A4 — Insecure Direct Object References

Ptistupy k neopravnénym datlim nezabezpecenym pfistupem k vnitinimu objektu aplikace
(souboru, adresari, databazovému klici).

A5 — Cross Site Request Forgery (CSRF)

Utok podvrzenim pozadavku webové aplikace.

A6 — Security Misconfiguration

Utoky vyuzivajici nedostatktl v zabezpeéeni konfiguraci aplikaénich serverti, webovych
servert, databazovych servertd, softwarovych platforem atd. (napt. ponechanim vychozich
hodnot, neaktualizovani aj.)

AT — Insecure Cryptographic Storage

Rizika vyplyvajici z nedostatecné chranénych citlivych dat (¢isla kreditnich karet, rodna
Cisla atd.).

A8 — Failure to Restrict URL Access

Nedostatecné zabezpecené tizeni pfistupu ke zdrojim informaci (dokument, sluzba)
ptes URL.

# Root.cz: Deset nejbézné&jsich bezpecnostnich chyb na webu [online].
< http://www.root.cz/clanky/deset-nejbeznejsich-bezpecnostnich-chyb-na-webu/>
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A9 — Insufficient Transport Layer Protection
Utoky odposlechem siti.
A10 - Unvalidated Redirects and Forwards

Utoky pfesmérovanim na jiné stranky

3.3.2 Popis vybranych typt utoku

Metody SQL Injection, XSS, kradez relace a CSRF jsou na prvnich ptickach utokd jiz
nékolik let, daji se tedy povazovat za jakési ,,stalice®. Piestoze proti vS§em témto utoklim
existuji u¢inné a i pomérné jednoduché zplisoby ochrany, ¢asto jSou programatory

opomijeny. Ddle je blize popisi.

SOL Injection

Injektovani je jedna z nejpouzivangjsich metod Gitoku na www aplikace. Cilem uto¢nika je
ziskat data, kterd by jinak méla zlstat uzivateli utajena.

Pomoci SQL Ijnection je Gto¢nik schopen ménit nebo zadavat dotazy, které se odesilaji do
databéaze prostfednictvim vstupti do webové aplikace. Samotny Utok za¢ina v okamziku,
kdy program vytvati dotazy zaloZené na fetézcich pochazejicich od klienta, a kdyz je
nasledné posila na databazovy server, aniz by oSettil znaky, které server povazuje za

sr1r 2
specialni. 3

XSS

Neboli Cross Site Scripting. Tato metoda vyuziva vstupu od uzivatele a jeho nasledného
neosetfené¢ho vystupu na strance.

XSS spociva v obelsténi webového serveru takovym zplisobem, Ze pak odesila uzivateli
Skodlivy kod HTML, obvykle se jedna o skript. Zamérem takového utoku je Casto

ukradnout informace o probihajici relaci, a nasledné¢ komunikovat se serverem jménem

? HUSEBY, SVERE H., Zranitelny kod, s. 32
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obéti.”” Toho se da vyuzit pro presmérovani udajii z formulare k uto¢nikovi, podvrzeni

obsahu apod. VSeobecné se jedna spiSe o itok na uzivatele, nez na www aplikaci.
Kradez relace

Jelikoz je http bezstavovy protokol, je pro udrzeni spojeni vyuzivano tzv. sezeni (session).
To je ale prilezitosti pro uto¢niky, pokud se jim podati ziskat cookie soubor a z n¢j
identifikator sezeni, mohou na webu vystupovat naptiklad jako regulérné ptihlaseni
uzivatelé. Identifikator sezeni totiz na mnoha webech reprezentuje platné prihlaseni
uzivatele. Nnemusi byt pouze odcizen, ale mize byt utocnikem i podvrzen, tedy ttocnik

napadenému vnuti svilj session id.

CSRF

Neboli Cross Site Request Forgery. Podstata Gitoku spo¢iva v tom, Ze uzivatele pfimé&jeme
navstivit stranku napadané aplikace, ktera provadi néjakou akci, aniz by o tom uzivatel
v&dal. Utok tim padem muize byt snadno veden proti aplikacim, do kterych se ato¢nik
muze sam piihlasit a tim zjistit jejich strukturu, nebo které maji ptistupny zdrojovy kod.?
Podminkou je, Ze uzivatel je aktudlné ptihlaSen v napadené aplikaci a ma platné cookie.
K podvrzeni nebezpecného kodu se da dobte vyuzit napiiklad HTML tag <img> a jeho

atribut ,,source*.

?* HUSEBY, SVERE H., Zranitelny kod, s. 99
2 PHP triky: Cross-Site-Request-Forgery [online]. < http://php.vrana.cz/cross-site-request-forgery.php>
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4 ANALYZA \{YBRANYCH ASPEKTU JEDNOTLIVYCH
KATEGORII

V této Casti popisi vybrané aspekty jednotlivych kategorii. Vybér probihal s ohledem na
bezpecnostnich rizik. Podrobnéjsi analyza vSech aspektt jednotlivych kategorii je nad
ramec jedné diplomové prace. Vybrané aspekty navic byly zvoleny i s ohledem na

nasledujici praktickou ¢ast.

Kazdy aspekt bude analyzovan nejprve z pohledu negativnich dopadu, tedy
potencionalnich problému Vv oblasti pfistupnosti a nebezpeci hroziciho podcenénim
bezpecnostniho rizika. Poté bude analyzovana moznost ¢i zpiisob zamezeni negativniho
dopadu. Vyjimkou bude analyza aspektu testovani. Zde se bude jednat o soupis metod,

programu a zpracovani vysledkl pro analyzované faktory testovani.

4.1 Analyza prvku pristupnosti webovych aplikaci

Ptistupnost stranek je nejcastéji hodnocena s ohledem na zdravotné postizené uzivatele.
Mezi nimi, vzhledem Kk vizualnimu aspektu www prezentaci, se jevi jako nejvice
znevyhodnéni zrakové postizeni. Velka ¢ast pravidel ptistupnosti proto odpovida tomuto

omezeni. Dale se prace vénuje nékterym hlavnim aspektiim ptistupnosti.

4.1.1 Grafikawebu

Do této kategorie patii obrazky a barvy na webu. Obrazky a grafické prvky webu piinasi
riziko pro nevidomé, kteti vyuzivaji hlasovou ¢tecku. Barvy a nedostatecny kontrast je pak
rizikem pro zrakové postizené, nicméné vhodné zvolené barvy a kontrast barev urcité

zptijemni prohliZeni strdnek vSem uZivatelim.

Rizika grafickvch prvku a jejich reSeni

Grafika na webu je zfejmé nejveétsi hrozbou jeho piistupnosti. Vzhledem k tomu, ze

nevidomi uzivatelé pouzivaji k porozuméni www strance hlasového vystupu, je pro né
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Casto nevhodné pouzita grafika no¢ni mutirou. V lepsim piipadé jim zistane utajen jen
obrazek dopliujici obsah. V horSim ptipadé nemusi ani védét, na jaké strance se nachazeji,
nebo je jim znemoznéno se na strankach pohybovat. To pokud je nazev stranky, respektive

navigace, feSena grafickymi prvky.

Pro lepsi pochopeni popisi, jak hlasova ¢tecka interpretuje graficky odkaz nedodrzujici

pravidla ptistupnosti.
<a href="“><img src="obr/1_menu_obr_2145.gif* width=“30“ height="15" /></a>

Interpretace: Obr Lomeno 1 Menu Obr 2145 Grafika Odkaz

Z toho je zfejmé, Ze uZzivatel nezna nazev odkazu, ktery je uveden na obrazku. Reseni je
jednoduché a dé se fici, Ze nebyva castou chybou, jelikoz na tento problém upozoriiuji i
online validatory. Sta¢i ke kazdému obrazku dodat alternativni text atributem alt nebo
longdesc.

Samotny alternativni text fesi validitu, ale ne jesté nutné pfistupnost. Alternativni text totiz
musi byt srozumitelny a plné popisny.

U grafického odkazu, nebo grafického tlacitka formulare, tak postaci jednoduchy vyraz
(napf. Domt, Kontakt, Hledat, Odeslat, apod.). U dekora¢nich nebo ilustra¢nich obrazka
muze zustat atribut alt prazdny, nebo s obsahem ,,ilustracni obrazek*.

Specifikem miiZze byt reklamni banner, kde je vhodné toto zahrnout do atributu alt, tedy

alt="[Reklama] ..samotny popis reklamy..."

U fotografii, které maji vyznam a sdéluji n€jaky obsah, je potieba alternativnim textem
plné vyjadfit obsah obrazku, napt. alt="Cesky prezident Viclav Klaus se setkal na hradé

S Séfem ceské diplomacie Karlem Schwarzenbergem®.

Posledni variantou grafiky jsou obrazky nesouci rozsahlé informace. Typickym piikladem
jsou grafy. V takovych ptipadech je atribut alt nedostacujici, pouzijeme tedy atribut

longdesc, podle néasledujiciho pravidla®:

% SPINAR, D., Tvoiime piistupné webové stranky, s. 74
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1. Do atributu alt umistime zakladni informaci o obrazku. Tedy naptiklad "Graf denni
navstévnosti'".

2. Vytvoiime specialni stranku, do které¢ v textové podob¢ umistime plnou nahradu
obrazku.

3. Na tuto specialni stranku odkazeme v parametru longdesc, jehoz obsahem je
konkrétni URL stranky.

Tedy:

<img src="“grafl.gif* alt="Graf denni navstévnosti“ longdesc="/desc/grafl.html* />

Hlasova ¢te¢ka pak atribut longdesc interpretuje povelem ,,pro dalsi popis stisknéte
enter. Stranka grafl.html pak bude obsahovat nazvy a hodnoty jednotlivych sloupci,
napiiklad formou tabulky. Déle je vhodné z této stranky odkazovat zpét na piivodni stranku

S obrazkem.

Rizika spojena s barvou a jejich reSeni

Barvy jsou velice silnym nastrojem v rukou webovych designérti. Spravné zvolena
kombinace barev mliZe navodit pfijemny pocit pii prohliZzeni, smérovat o¢i na dulezita
mista apod. Naopak $patna prace s barvami mize byt velkym problémem z hlediska

piistupnosti.

Dilezitym prvkem je dostate¢ny kontrast mezi poptedim a pozadim, zpravidla tedy mezi
textem a jeho pozadim. Zaprvé by pozadi nemélo obsahovat jakykoliv vzorek snizujici

¢itelnost textu. Zadruhé by mél byt dodrZen jiz zminény dostateCny kontrast. V opacném
ptipadné mize byt text Citelny jen s obtizemi, pfi nékterych vadach zraku dokonce zcela

necitelny.

K méfeni kontrastu slouzi specialni metody.
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Star$i metoda dle pravidel WCAG 1.0 - kontrast je tvoren dvémi vedle sebe stojicimi

hodnotami?’:

1. Rozdil jasu - Cislo, které udava, jak se od sebe odlisuje jas jednotlivych barev.
Pohybuje se od 0 do 255. Cim je hodnota vyssi, tim je rozdil jasu vys§i a pismo je
na pozadi l1épe Citelné. Minimalni hodnota pro dobrou citelnost je 125.

2. Rozdil barvy - Cislo, které udava, jak se od sebe odliduji hodnoty jednotlivych
barev. Pohybuje se od 0 do 765. Cim je hodnota vyssi, tim je rozdil barev vyssi a

pismo je na pozadi l1épe Citelné. Minimdlni hodnota pro dobrou citelnost je 500.

Tato metoda se postupem casu zdala nedostacujici, proto byl s ptichodem WCAG 2.0
zaveden novy algoritmus zaloZeny na rozdilu svételnosti. Cim je rozdil svételnosti vyssi,

tim 1épe.
Algoritmus vypodtu svételnosti je tento:

(L1+.05) / (L2+.05) kde L je jas a je definovana jako .2126*R + .7152*G +.0722B
S vyuzitim linearizovanych R, G, a B hodnot. Linearizované R (naptiklad) = (R/FS)*2.2
kde FS hodnota z plné stupnice (255 pro 8 bit barevny kanal). L1 je vyssi hodnota (textu

nebo pozadi) a L2 je niz$i hodnota
Pro obé metody je k dispozici dostatek on-line i offline nastroju.

Ke kontrastnimu zobrazeni uzivatelé také Casto vyuzivaji funkci MS Windows ,,vysoky
kontrast“. Po zapnuti se zobrazeni ptevede do vysoce kontrastnich barev, tedy ¢erna

podklad a bily text. Web by mél proto byt pouZitelny i v tomto zobrazeni.

Posledni pravidlo pro uzivani barev je, ze by barvy nemély byt spojeny s Zadnou funkci
webu. Tedy naptiklad u formulaiti by nemélo byt ,,povinné pole jsou vyznacena Cervené a

podobné. Standardem je povinné pole oznaCovat hvézdickou ¢i jinak ,,graficky®.

27 SPINAR, D., Tvofime piistupné webové stranky, s. 184
% Pistupnost: Rozdil svételnosti - novy pohled na barevny kontrast [online].
<http://pristupnost.nawebu.cz/weblog/blogpost.php?post=127>
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Dalsi s timto spojenou ¢astou chybou je odliSovani odkazt v textu pouze barvou. Odkaz by
mél byt vidy podtrien, jinak je jeho identifikace pro uzivatele s nékterymi vadami zraku

nemozné.

4.1.2 Ovladani webu

Do této kategorie patii navigace www stranky a odkazy na strance. Jednotlivé stranky by
mély byt snadno dostupné, z jakéhokoliv mista jen na par kliknuti. Odkazy by mély byt
viditeln¢ oznacené a nadefinované.

Cely web by mélo jit ovladat jen za pomoci klavesnice. Zadné ovladaci prvky nesmi byt

zavisle na Jave, Flashi a podobné.

Rizika spojena s navigaci webu a jejich FeSeni

Ptestoze pro zdravého uzivatele, navic zkuseného v oblasti vyuzivani webovych aplikaci,
nebyva problém zorientovat se v navigaci webu, pro hendikepované uzivatele to mize byt
mnohdy velky problém. Naptiklad pro uzivatele s poruchou sousttedéni mtze byt

zorientovani se na nepiehledné strance velice obtizné.

Zasadou pristupného webu je, Ze navigace je oddélena od obsahu. Navigace by tedy méla
byt na prvni pohled identifikovatelna a jeji odkazy by mély byt jasné odliSitelné od odkaz
ve zbylé Casti stranky. Béznym zptisobem oddé€leni navigace od obsahu je jeji umisténi do
levého sloupce, nebo na horni navigaéni listu. Takovato navigace musi byt konzistentni na
celém webu (tedy vSech jeho podstrankach). Vzdy by mél existovat odkaz na hlavni

stranku (zpravidla logo webu) a stranku ptedchozi.

Navigaci je idealni vytvofit za pomoci seznamu, tedy s vyuzitim HTML znacek <ul> a
<li>. Nadefinovanim CSS styli k danym tagiim je pak mozné navigaci piedélat do témer
jakékoliv podoby, ale zaroven pii vypnutém CSS je navigace zietelna a prezentovana jako

jeden celek. Navic je pIn¢ ovladatelna jen za pomoci klavesnice.
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Jednotlivé poloZky navigace by mély byt krdtké, vystizné a srozumitelné. Je dobré tedy
pouzivat zazitd slova (Kontakt, Odkazy,...) a dodrzovat logickou strukturu navigace

(hlavni prvky navigace budou pfed mén¢ dulezitymi).

Kvili hlasovym ¢teckam je doporuc¢ené navigaci umistovat ve struktuie zdrojového kodu
az za hlavni obsah. V piipad¢ ze bude navigacni ¢ast v kodu pred obsahem, bude vzdy
¢teCka nejprve zdlouhavé interpretovat jednotlivé navigacni odkazy a az poté obsah.

Idealniho stavu se d4 dosahnout dvéma zptisoby:

1. Umisténi navigace pod obsahovou ¢ast S moZnosti preskocit k ni
Pomoci CSS je jednoduché navigaci napozicovat pied obsah, takze bézny uZzivatel
nic nepozna. Pokud stranku zpracovava hlasova ¢tecka, nebo ma uzivatel vypnuté
CSS styly, vlozime pied obsah do zdrojového kddu odkaz s kotvou na navigaci a

pomoci CSS ho schovame:

<a href="#preskocit” class=“hidden“>Pfeskocit na navigaci</a>
<div class="obsah">
</div>

<ul id="preskocit‘ class="navigace> ...

Takto je zajisténo, ze ¢teCka nabidne moznost piejit k navigaci, v opa¢ném piipadé

pokracuje s interpretaci obsahu.

2. Umisténi navigace pred obsahovou ¢ast s mozZnosti preskocit na obsah
Jedna se o analogické feSeni predchozi varianty, odkaz s kotvou bude pted
navigaci, poté navigacni ¢ast, nasledovana odkazem pro zachyceni kotvy a

obsahem.

Dal$imi pomocnymi prvky v navigaci webu, kterou oceni nejen hendikepovani uZivatelé,

je tzv. ,,drobeckova navigace* a mapa webu.
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Rizika spojena s odkazy a jejich FeSeni

Hypertextové odkazy délaji web webem. Je to jedna z piednosti, ktera odlisSuje webové
aplikace od jinych textovych dokumenti. Zaroven jsou odkazy navigacnim a ovladacim
prvkem. Odkaz by sam o sob¢é mél vyjadiovat dostatecnou informaci, kam smétuje

(odkazuje). Pro lepsi pochopeni uvedu ptiklady $patného obsahu:

Nase nejnovejsi produkty naleznete zde.

Takovyto odkaz neposkytuje sim o sobé dostate¢nou informaci o tom, kam vede. To neni

vhodné ani z hlediska SEO optimalizace. Optimalni feSeni takového odkazu je tedy:

K dispozici je Vam seznam nejnovéjSich produktii.

Mnohdy se ale hodi a je zddouci, aby byl odkaz v kratké, zazité form&. Naptiklad u e-
shopti se Casto setkavame s ndhledem produktu, jeho stru¢nym popisem a odkazem vice
nebo vice zde. V téchto piipadech je vhodné vyuzit atributu title. Ten slouzi jako doplnék
textu odkazu. Hlasova ¢tecka tento atribut interpretuje spolu s odkazem. Piiklad vyuziti

atributu title ve zminovaném e-shopu by tedy byl napiiklad takovyto:

<a href="produkty/LCD-TV-LG22* title=*Vice informaci o LCD TV LG22“> vice zde </a>

Takovyto odkaz zaroven zaru€uje jedine¢nost kazdého odkazu na strance, coz je dalSim

bodem piistupnosti odkazu.

V ptipadé obrazkového odkazu, kdy je mezi znaCkami <a> pouze obrazek, je jako cil
odkazu interpretovan atribut title obrazku, jak jsem jiz zmitioval v ptedchozi kapitole.
Stejné tak i zde ptipominam, ze odkaz by mél byt vidy podtrien a nespoléhat se jen na jeho

grafické odlisSeni.
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4.1.3 Text nawebu

Pfi psani zdrojového koédu by mélo byt vhodné vyuzivano dostupnych znacek. Z hlediska
ptistupnosti je doporucené vyuzivat sémantické znacky pfi psani obsahu. Se spravnym

psanim obsahu souvisi i1 spravné definovani pisma.

Sémantické znacky a jejich spravné pouzivani

Sémantika v ramci zdrojového HTML kédu www stranek ma velky vyznam. Prestoze pro
graficky prohlize¢ stranek (klasicky internetovy browser) ¢asto nema spravny sémanticky
zapis vyznam, jelikoz se da obejit pouzitim CSS deklaraci k jednotlivym textovym blokiim
(nebo naopak je sémantickych znacek zneuzivano ke stylovani nevhodnych ¢asti textu),
pro textové prohlizece, hlasové ctecky a v neposledni fad¢ i1 vyhledavaci roboty ma

sémantika velky vyznam.

Z toho lze uéinit tyto zavéry?*:

1. Pokud ma dany obsah néjaky sémanticky vyznam (je to odstavec, nadpis, citace
atd.), oznacte jej ve zdrojovém kodu piislusnou sémantickou znackou, kterou
posléze klidné vizualn€ upravte pomoci kaskadovych styla.

2. Nevyznacujte zadny obsah sémantickou znackou, kterd nevyznacuje jeho vyznam.
Pokud naptiklad néco neni nadpisem, nemuze to byt ve zdrojovém kodu jako

nadpis vyznaceno.

Jde tedy o0 vhodné pouzivani znacek pro nadpisy <hl> az <h6>, znacky pro citace <cite>,
odstavce <p>, ¢asti kodu <code>, seznamy <ul>, respektive jejich ¢islovana varianta
<ol>, s prvky <li> a mnoho dal$ich sémantickych zna¢ek. Divodem je interpretace
hlasovymi ¢teckami, kdy naptiklad znaGku <hl> interpretuje jako ,,nadpis virovné jedna*.
Navic jsou tyto znacky vyhodné pro vyhledavaci roboty. Naptiklad slovu mezi znackami

<strong> je davan vétsi diiraz, nez ostatnim sloviim.

2 SPINAR, D., Tvofime piistupné webové stranky, s. 195
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Problematika definovani velikosti pisma

Kvili mnoha zrakovym vadam d¢€lé takto postizenym uzivateliim problém piecist mala
pisma na webu. Proto vyuziva funkci prohlizect zvétSovani textu. Vzhledem k presné
,usitému® designu se ale Casto stava, ze pismo je definovano s pevné¢ danou velikosti a tim

je funkce zvétSovani textu znemoznéna.

Velikost pisma se d4 definovat dvéma zpiisoby:

1. Absolutnimi jednotkami a definicemi
Za absolutni jednotky se povazuji cm (centimetr), mm(milimetr), in (palec), pt
(obrazovy bod), pc (pica) a absolutni definice xx-small, x-small, small, medium,
large, x-large a xx-large.

2. Relativnimi jednotkami a definicemi
Relativnimi jednotkami jsou em, ex, % (procenta) a px (pixel). Definicemi pak

smaller a larger.

Pro spravnou funkci zvétSovani textu je mozné pouZzit jen relativndch jednotek a definic.
Konkrétné se nabizi definice pomoci jednotky em (ktera je definovéna jako Sitka pismena
M) a relativnich definic smaller, larger a absolutni definice small. O jednotce px neni
jednoznaény konsenzus, jde li o jednotku relativni nebo absolutni. Nicméné prohlizece ji

interpretuji jako jednotku absolutni a to je pro nas rozhodujici.

U pisem by se jest¢ nemélo zapominat, Ze ne kazdy uzivatel mé nainstalované stejné fonty,
jaké pouzije tviirce. Pokud pak tviirce uzije jiné pismo naptiklad k odliSeni informace a
uzivatel dané pismo nema nainstalované, tak tuto zménu nevidi. Proto je nutné u definice
pisem uvadét i jeji takzvanou rodinu. Tim uréime, jedna-li se o pismo patkové, bezpatkové
nebo neproporcialni, tedy serif, sans-serif a monospace. V ptipad¢, ze uzivatel dany font
nema k dispozici, pouzije se font ze stejné rodiny, ktery dostupny je. Spravna definice

vypada napiiklad takto:

p {font-family: Times New Roman, serif}
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4.1.4 Formulare a tabulky

vvvvvv

aplikaci mezi uzivatelem a tviircem webu. Je tak nutné dodrzovat zakladni pravidla pfi
jejich vytvareni vzhledem k ptistupnosti. Obdobné jsou na tom i tabulky. Od vyuzivani
tabulek k rozvrzeni designu stranky se jiz vétSinou upustilo, ale i tak tabulky zdstavaji

dualezitou soucasti webu.

Rizika spojena s formulari a jejich reSeni

Riziko nepftistupnosti formulare je opét spojeno s hlasovou ¢teckou. Pokud je formulaf
$patnd nakédovany, nemusi Gtecka interpretovat viechna formulafova pole. Ctecka sice
zkousi hledat popisek k poli v jeho bezprosttedni blizkosti (nad, vlevo, vpravo) podle typu
vstupniho pole a druhu ¢tecky, ne vzdy se ji to ale musi podafit. Navic pokud je formular
nakodovan nelinearné, tedy naptiklad v levém oddilu jsou vSechny popisky a v pravém
formulatrova pole, tak ¢tecka nejprve piecte vSechny popisky a az poté jednotliva pole.

K tomu aby ¢tecky nazvy formulafovych poli interpretovaly piesné tak, jak jsou zobrazeny
vSem ostatnim, slouzi znacka <label>. Tento tag obsahuje atribut for a ten je identicky

s atributem id daného formulafového pole.

Vytvoteni vztahti label/ID zptisobi, Ze ¢te¢ky obrazovky budou ¢ist spravné stitky pro
kazdy ovladaci prvek formulafe, bez ohledu na jeho umisténi na strance. Znacka <label>
byla také vytvofena za tim tc¢elem, aby bylo mozné popisky formulare vloZzit do kddu a
jejich naslednym pouzitim (pfidanim vyznamu témto komponentiim) dodat formulafovou

strukturu.*°

Korektni zapis takového formulafe miZze tedy vypadat napiiklad takto:
<form action=?" id="formular® method="post*“>
<p>

<label for=“jmeno“>Jméno*:</label><br />

<input type=“text* id="jmeno“ name="“jmeno* />

</p>

% CEDERHOLM, D., Webdesign s webovymi standardy, s. 83
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<p>
<label for=“souhlas“>Souhlasim s obchodnimi podminkami:</label><br />
<input type=“checkbox” id=“souhlas“ name="souhlas“ />

</p>

</form>

Podobného vysledku lze docilit také pouzitim atributu title u znacek input, které budou

obsahovat popisek daného pole.

Rizika spojena s tabulkami a jejich reSeni

Dftive Casto pouzivané rozvrzeni stranek (layoutu) pomoci tabulek je jiz dnes viceméné
minulosti. To je svym zplisobem zaroven kladny krok k pfistupnosti, protoze toto rozvrzeni
sebou neslo velka uskali spojend s linearitou, tedy zptisobem, jak ¢tecky interpretuji dany
kod. Ta cte tabulku linearné, tedy po tadcich a to pfi Spatném rozvrzeni mohlo naptiklad
obsah vlozit mezi navigacni prvky. Pouzitim divii a pozicovanim pomoci CSS ale tento

problém odpada.

Zustava vSak u tabulek uZivanych k zobrazeni tabulkovych dat. Musime pocitat s tim, Ze
tabulka je ¢tena po fadcich a po jednotlivych bunikach. Naptiklad interpretace tabulky
4.1.4.1 bude chybn4, protoze nejprve precte vSechna mésta a pak poCty obyvatel.
Korektnost tak zajist'uje tabulka 4.1.4.2.

Mésto Pocet obyvatel
Praha 1200 000
Brno 300 000

Tabulka 4.1.4.1 : Chybné& vytvofena tabulka

Mésto Pocet obyvatel
Praha 1200 000
Brno 300 000

Tabulka 4.1.4.2 : Spravné navrzena tabulka




U tabulek nesoucich tabulkova data je také nutné uvadét spravné oznaceni zéhlavi sloupct
a fadkl. Nekteré ctecky bohuzel s témito znaCkami nepracuji a jako zahlavi vzdy povazuji
prvy fadek, respektive sloupec. Presto je vyhodné tyto znacky pouzivat. Jde konkrétné o
znacky <thead>, <tbody>, <tfoot>, ale hlavné o znac¢ku <th>. Tato znacka definuje
hlavicku sloupce (nebo fadku), navic je ji mozno pomoci atributu id propojit s atributem

headers jednotlivych bun¢k. To je naprosto idealni pro ¢tecky obrazovek.

Takto bude ¢tecka obrazovky moci ¢ist hlavi¢ku tabulky a samotna data v logi¢téjSim
poradku, namisto toho, aby je Cetla striktné kazdou fadku zleva doprava, jak by to

normalng mohla udélat.®

Dalsi pouzivanou znackou je <caption> pro jméno tabulky. Pro ¢tecky (a nejen pro né)

naprosto korektni zapis tabulky mize tedy vypadat napiiklad takto:

<table>
<caption>Poget obyvatel v Ceskych méstech</caption>
<tr>

<th id="mesto“>Mésto</th>

<th id="pocet“>Pocet obyvatel</th>
</tr>
<tr>

<td headers="mesto“>Praha</td>

<td headers="pocet“>1 200 000</td>
<[tr>
<tr>

<td headers="mesto“>Brno</td>

<td headers="pocet“>300 000</td>
</tr>

</table>

3! CEDERHOLM, D., Webdesign s webovymi standardy, s. 54

45



4.2  Analyza faktora testovani

Testovani jednotlivych faktord by mélo probihat v prubéhu celého vyvoje aplikace.
Zejména testovani pouzitelnosti se da vyuzit jiz v ptipravné fazi projektu. Testovani
pouzitelnosti je samo o sob¢ slozity proces a zahrnuje vice metod a zptisobu interpretace
vysledkii. Tomuto testovani, tedy pouzitelnosti, se proto dale nevénuji, a zamétim se na
testovani zékladnich faktort, pro které je k dispozici mnoho néstroji s podrobnymi

vysledky.
4.2.1 Validita a funkénost odkazu

Jde o zékladni testovani kazdé webové aplikace. Validita zdrojového kodu, jak HTML, tak
CSS, by méla byt samoziejmosti kazdé www stranky. Nevalidni kod nemusi nijak prekazet
jeho funkénimu zobrazeni v grafickém prohlizeci, je ale jednim z piedpoklada pfistupnosti

webové aplikace.

K testovani validity je k dispozici mnoho on-line nastrojt. Pro tento el bohaté poslouzi
HTML a CSS validator ptimo od konsorcia W3C.

W3C HTML validator - http://validator.w3.org/
W3C CSS validdtor - http://jigsaw.w3.org/css-validator/

Oba tyto validatory funguji na stejném principu. Do vstupniho pole zadame URL adresu
stranky, kterou chceme testovat, napiiklad www.abc.cz/kontakt.php (u CSS souboru bud'to
cesta k CSS souboru, nebo URL kterékoliv stranky ke které je CSS styl nalinkovan) a po
stisknuti tlacitka validator provede kontrolu kodu. DalSi moznosti je nahrani souboru pfimo
na stranku, nebo zkopirovani kodu (nebo jeho ¢asti) do pole pro piimy vstup. Navic l1ze
vyuzit roz$ifenych mozZnosti nastaveni, kde je moznost zvolit naptiklad Document type,

CSS level, vystupy testovani a dalsi prvky.

Vysledek je piehledné prezentovan. Jsou zobrazeny vSechny nalezené chyby v kodu véetné
jejich pozice, zobrazeni chybného zapisu a navrhu odstranéni problému. Tyto chyby musi
byt opraveny, jinak dokument neni validni. Napovéda zpravidla byva postacujici

k pochopeni odstranéni problému.
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Druhou kategorii zobrazenych chyb jsou varovdni. Ta jsou zobrazena stejnym zplisobem
jako chyby. Jejich odstranéni vSak neni dilezité, dokument je tedy validni i bez jejich

oprav. Pfesto je doporuceno pokusit se odstranit i tyto chyby.

Dalsim testovanym faktorem je funk¢nost odkazii. Opét mame k dispozici mnoho nastroji,
které nam uleh¢i praci. U velmi malych projektd je samoziejmé mozné provést testovani
rucné. Pi1 malém poctu odkazi je to otazka n€kolika mala kliknuti. V opa¢ném piipadé
muzeme vyuzit jiz zminéné nastroje. Jelikoz jsem jiz doporucoval validatory od W3C, ani
zde neudélam vyjimku. Opét pro kontrolu funkénosti odkazii postaci nastroj Link Checker

od zmitiovaného konsorcia.

W3C Link Checker - http://validator.w3.org/checklink

Validator funguje na stejném principu, jako piedchozi dva validatory. Do vstupniho pole
zaddme URL adresu kontrolované stranky a odesleme ke kontrole. Program projde
vSechny odkazy, vyskytujici se na strance. Nejen odkazy na jiné weby, ale i odkazy

vV ramci webu, tedy navigaci a vSechny ostatni odkazy vyuzivané k ovladani webu. Navic
zkontroluje i odkazy na grafiku, tedy je-li dostupny soubor uvedeny v atributu src tagu

<img>. VSechny nefunkéni odkazy pak vypise, oprava je jiz snadna.

4.2.2 Testovanirychlosti

Na dobu nacitani ma nejvétsi vliv datova velikost stranky, ale dilezita je i struktura
odesilaného dokumentu. Proto je zddouci udavat rozméry elementd S obrazkem a nastavit
jim barvu pozadi, aby byl layout funkéni i pfed nac¢tenim obrazkd, dale pak nevyuzivat
tabulek k rozvrzeni stranek atd. Mezi zakladni moznosti snizeni datové velikosti obsahu
patii vhodna komprimace grafiky, komprimace textového obsahu a javascriptu pomoci

gzip a asynchronni vyména dat se serverem.
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V poslednich letech se rozsitily i1 dalsi postupy, jak rychlost nacitani zrychlit32:

e Obrazky, které jsou soucasti grafického designu, spojovat do tzv. ,,CSS sprites*,
coZ je umisténi vétsiho mnozstvi obrazkl do jediného souboru. Tato technika Setii
pocet dotazli na server.

e Minimalizovat javascriptovy kod pomoci nastroji jako je Google Closure Compiler
nebo YUI Compressor.

e Minimalizovat i CSS kod (odstranéni bilych znakl, komentait a piebytecnych
sttednik).

e Externi javascriptové knihovny, které nejsou dilezité pro zobrazeni a funkcnost

stranky (Google Analytics, Facebook, Skype), nacitat asynchronné.

Dalsi doporu¢ovanou metodou urychleni zobrazeni stranky je vyuziti keSovani (cash).
Nastaveni keSovani a doby platnosti je mozno provést zapisem HMTL hlavi¢ky Expires a
dal$imi hlavickami, jako Etag a Last-modified. Ke zmén¢ hlavicek je zpravidla na hostingu

dostupny soubor .htaccess.

K testovani rychlosti stranek je opét mozné vyuzit nékolika online nastroji. Uvedu zde dva

zastupce.

Google Page Speed - https://developers.google.com/pagespeed/

Online verze analyzatoru rychlosti od spolecnosti Google. Opét staci zadat URL adresu
testované stranky a spustit test. Tento nastroj ma spiSe diagnosticky charakter, tudiz
nezobrazuje piimo vysledky rychlosti (pouze bodové ohodnoceni), ale chyby majici na
rychlost vliv. Vysledny test je rozd€len podle priority zdvaznosti zjisténych chyb. Téchto
priorit je 5 — High, Medium, Low, Experimental a Done. DuleZité jsou prvni tii. U kazdé

priority je uveden vycet nalezenych chyb a doporucent jejich odstranéni.

Pingdom Tools - http://tools.pingdom.com/fpt/

%2 7drojak.cz: Jesté rychlejsi webové stranky [online]. < http:/zdrojak.root.cz/clanky/jeste-rychlejsi-
webove-stranky/>
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Velmi kvalitni nastroj pro méfeni rychlosti véetné doporuceni k jejimu zvyseni. Vysledny
ptehled je prezentovan v thledném grafickém kabaté. Kromé rychlého piehledu
dosazeného skore, velikosti na¢itané stranky a ¢asu nacteni, mate k dispozici podrobné&;jsi
analyzu. Konkrétn¢ jde o vodopddové zndzornéni nacitani stranky, stupen vykonu
jednotlivych kategorii, pfehlednou analyzu stranek a historii testovani. Z analyzy lze vycist

vSechna potiebna data v€etné doporuceni pro optimalizaci feSeni jednotlivych problémut

4.2.3 Testovani pristupnosti

Piistupnost je vZdy testovana proti n¢jaké metodice (WCAG, BFW, atd.). To, Ze je web

ptistupny podle jedné metodiky, jesté neznamena piistupnost z hlediska ostatnich metodik.

K testovani pfistupnosti miizeme vyuzit v zasadé dvou metod testovani. Pro kompletni
otestovani piistupnosti je potfeba zkombinovat ob¢€ tyto metody. Automatické validatory
totiz nedokazi odhalit vSechny prohfesky proti pravidlim pfistupnosti a je potieba je

otestovat jinym zpusobem.

Prvni metoda je ruéni kontrola, kdy se pokouSime nasimulovat ,,problematickd mista*“ a
nalézt tak chyby. K usnadnéni téchto metod je Sikovnou pomuckou vyuZiti nékterych

dostupnych toolbarti, rozsitujicich funkci internetového prohlizece.

Konkrétné se jedna o kontrolu funké&nosti®®:

e pfi vypnuté grafice,

e bez povoleného skriptovani (JavaScripty, Java Applety apod.),
e v textovém prohliZze¢i (Lynx, Links apod.),

e pfiovladani klavesnici,

e pfiriznych velikostech okna,

o bez barev,

e Dbez kaskadovych stylu atp.

%% Pistupnost: Testovani piistupnosti [online]. < http://pristupnost.nawebu.cz/texty/testovani.php>
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Ptikladem téchto toolbart jsou:

Web Developer Toolbar — pro prohlize¢ Firefox

Web Accessability Toolbar — pro prohlize¢ Internet Explorer

Druhou metodou testovani je automaticka kontrola. K tomu vyuzijeme néktery

z validatorti, ktery stranku automaticky proveéii vzhledem k vybrané metodice testovani.
Jednim z nejznaméjsich validatora pfistupnosti je Cynthia Says. Tento validator v§ak
zatim nenabizi moznost validace podle WCAG 2.0, proto se mu bliZze nevénuji. Nabizim

tak dvé alternativy.

WAVE - http://wave.webaim.org/

Dalsi velice znamy validator. Wave nekontroluje stranky vzhledem ke zvolené metodice,
ale svym vlastnim zplsobem, zahrnujici jakysi prifez vSemi pravidly. Vystup je zobrazen
graficky. K oznaceni problematickych elementtl je vyuzito barevnych znacek. Cervené
znaci chybu pfistupnosti, zelené oznacuji funkce pro usnadnéni pfistupnosti. Ostatni ikony

a ukazatele oznacuji dalsi prvky, na které bychom se méli podivat.

ACchecker - http://achecker.ca/checker/

Po zadani testované stranky si mizeme zvolit metodiku, podle které budete stranku
testovat. Mezi nabizenymi je WCAG 1.0 ve tiech levelech, totéz pro WCAG 2.0, dale
Section 508, BITV 1.0 a Stanca Act. Po kontrole validator vypise vSechny chyby proti
pfistupnosti dané zvolenou metodikou. VZdy je zobrazena pozice a typ chyby a doporuceni

k jejimu odstranéni.

4.3  Analyza zvolenych bezpeénostnich rizik

Bezpecnostni rizika webovych aplikaci jsou spojena hlavné s utoky, vyuzivajici
nedostate¢né zabezpe€eni zdrojového kodu. Tviirci webovych aplikaci by proto méli znat
zakladni typy utokli a metody, jak se proti nim branit — tedy oSetieni zdrojového kodu.

v

Dale popisi vybrané nejcastéjsi ttoky na webove aplikace a zptlisob ochrany proti nim.
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Osetieni kédu bude navrhovano pro jazyk PHP, jelikoZ v ném bude programovana

aplikace v praktické ¢asti prace.

4.3.1 SQL Injection

U webovych aplikaci se data posilaji jako fetézce, tedy posloupnost znaki. V souvislosti
na subsystému, do kterého fetézec vstupuje, ale mohou byt nékteré znaky nositelem fidici
funkce. Takovému znaku se fika metaznak. P¥ikladem je znak apostrofu (“). Utoénik

vyuziva manipulaci s metaznaky k ovladani subsystému.

Pomoci SQL Injection je uto¢nik schopen ménit nebo zadavat dotazy, které se odesilaji do
databaze prostfednictvim vstupti do webové aplikace. Samotny utok zac¢ind v okamziku,
kdy program vytvafi dotazy zalozené na fetézcich pochazejicich od klienta, a kdyz je
nasledné posila na databazovy server, aniz by oSetfil znaky, které server povazuje za

i1 34
specialni.

Priklad:

Typickym ptikladem mutZe byt pfihlaSovaci formulaf. Data odeslana ptes formular jsou

nactena do proménnych a poté kontrolovana na shodu v databazi.
SELECT count(*) FROM uzivatele WHERE jmeno="$jmeno’ AND heslo="$heslo’;

Konkrétni dotaz pak mize vypadat takto:

SELECT count(*) FROM uzivatele WHERE jmeno="admin’ AND heslo="1847abc’;

Pokud do pole pro heslo vlozime zapis € OR 1=1 -- , podivejme Se, cO se stane s dotazem:

SELECT count(*) FROM uzivatele WHERE jmeno="admin’ AND heslo="" OR 1=1 —

Tedy kontrola hesla je splnéna, pokud je jméno ,,admin‘ a heslo prazdné, nebo 1=1. Druha

podminka je vzdy splnéna, tudiZ je nalezena shoda a jsme ptihlaseni bez znalosti hesla.

% HUSEBY, SVERE H., Zranitelny kéd, s. 32
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Znak dvou minus (--) zajist'uje, ze vSe nasledujici je brano jako komentaf a neni tak

Zobrazena chybova hlaska.

Dalsim piikladem mize byt vlozeni fetézce * OR 1=1; DROP TABLE uzivatele; --. Dotaz
je pak ve tvaru:

SELECT count(*) FROM uzivatele WHERE jmeno="admin’ AND heslo="" OR 1=1; DROP
TABLE uzivatele; --

Takovyto piikaz nam dokonce odstrani celou tabulku uzivatele, pokud atoénik zna jeji
nazev, coz si mize opét zjistit utokem, nebo se pokusit nazev odhadnout.

Podobnych utokil na stejném principu je mnoho.

Ochrana

Ochrana proti SQL Injection je velmi jednoducha. Problém je v tomto piipadé apostrof.
Aby se apostrof do databéze ulozil jako apostrof, a nebyl interpretovan jako znak uvozujici
konec fetézce, muselo by se pted apostrof umistit zpétné lomitko (\), z angli¢tiny znamé
jako backslash. Tato akce se nazyvé escapovani.*®

K pfidani zpétného lomitka se v PHP pouziva funkce mysql_real_escape_string(). Ta
oSetti vSechny problémové znaky a vrati bezpe¢nou podobu. Zpétné lomitko se nezapisuje

do databaze, je soucasti fetézce jen po dobu zpracovani.

Nevyplati se spoléhat na konstantu magic_quotes_gps, kterou je mozno aktivovat v
nastaveni PHP (v 6 verzi jiZ neni k dispozici), kterd automaticky pfidava zpétné lomitko
viude pred problémové znaky. To je mnohdy nezadouci. Reseni za pomoci funkce

mysql real escape string() je mnohem lepsi.
Bezpecny zapis dotazu by tedy vypadal takto:

SELECT count(*) FROM uzivatele

% 7Zden&k Vedeia: Jak na to: SQL injection, magic_quotes_gpc, addslashes() a stripslashes() [online].
< http://blog.zdenekvecera.cz/item/jak-na-to-sql-injection-magic_quotes_gpc-addslashes-a-stripslashes>
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WHERE jmeno="“.mysql_real_escape_string($jmeno).

“,

AND heslo=".mysql_real_escape_string($heslo).”;

4.3.2 Cross Site Scripting

Jedna z nejstarSich a nejbéznéjSich zranitelnosti webu. Bézné je tento typ ttokli oznacovan
zkratkou XSS. Jedna se 0 injektovani Skodlivého kodu na strané klienta. Nejcasteji se
vyuziva ,,podstréeni  javasriptového kodu. Dusledkem utokti XSS je napiiklad zména
uzivatelskych nastaveni, kradez a otrava cookies, klamava inzerce a dalsi.

XSS vyuziva toho, Ze je bézné mozné odesilat ve formulafovém poli, nebo rovnou v URL

adrese stranky, fetézce obsahujici specialni znaky jazyka HTML (<, >, &, ©, ©,).

Priklad

Piikladem muize byt navstévni kniha. Pokud nejsou data odesilana formulafem oSetiena
pted vloZenim do databaze, Skodlivy kod je uloZen a pii kazdém zobrazeni navstévni knihy
nacten do obsahu stranky a vykonan.

Pokud do pole pro textovou zpravu vlozime napiiklad tento kod:

<script>
for (x=0; x<5000; x++)
window.open (“http://www.abc.cz/*);

</script>

Tak po nacteni stranky se spusti skript, ktery S000x otevie okno s novou strankou.
Podvrhnout ale mizeme 1 skript, ktery se vyskytuje na jiné (obvykle ito¢nikovo) strance a

ten se poté spusti a vykona.

Ochrana

Ochrana proti XSS je opét velmi jednoducha. Staci oSetfit vSechny specialni znaky jazyka
HTML. K tomu nam v PHP poslouzi funkce htmlspecialchars(). Tato funkce preméni
specialni znaky na HTML entity (< na &lt; a podobné), coz je postacujici k ochrané proti

cross-site scripting. Pti pouziti konstanty ENT QUOTES jsou navic oSetieny i apostrofy.
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Pfi nacitani vstupu od uzivatele je tedy potieba vstup oSetfit timto zptisobem:

<input name='jmeno’ value=' <?php echo htmlspecialchars($_POST['jmeno’],
ENT_QUOTES); 7> "' />

4.3.3 Kradez relace

Uzce souvisi s XSS. Pomoci cross-site scripting miiZe totiz utoénik napadenému uZivateli
odcizit jeho cookie soubor. Pfi prvni navstéveé webu je uzivateli pfidéleno SESSION ID.
Pfi dal$im navstiveni je SESSION ID posilano na server zpét pro kontrolu ve formé
cookie. Pokud uto¢nik ziska identifikator sezeni (odcizeni session id), mtze ho vyuzit a

predstirat korektné ptihlaSeného uzivatele.

Ochranou je tak v prvé fadé ochrana proti XSS. Dale je dulezité identifikatory relace
generovat ndhodné a navic kontrolovat uZivatele dopliikovymi zpiisoby (1P adresa, User-
Agent). Dal§i moznosti je nastaveni HttpOnly u cookie souboru. Doporuéeno je také
pouzivat ukonceni relace se serverem pomoci piimého odhld$eni na strance (nabidnout

funkci odhlasit, ktera ukon¢i relaci).

Druhou moznosti Gtoku neni odcizent, ale podstréeni SESSION ID. Utoénik pak jen ¢eka,
az se uzivatel pfihlasi a poté vyuzije tento identifikator pro sebe. Ochrana je jednoducha,
sta¢i pfi prihlaseni uzivatele pouzit PHP funkci session_regenerate_id, coz zajisti zménu

identifikatoru relace.

4.3.4 Cross Site Request Forgery

CSREF je typ utoku na webovou aplikaci nebo sluzbu. Zkratka CSRF (Cross-Site Request
Forgery) znamena ,,podvrzeni pozadavku mezi riznymi strankami®. Nékdy se také
mizeme setkat i S dal§imi terminy jako XSRF, Cross-Site Reference Forgery, Session

Riding nebo Confused Deputy attacks.

36 Zdrojak.cz: Co je Cross-Site Request Forgery a jak se mu branit [online].
< http://zdrojak.root.cz/clanky/co-je-cross-site-request-forgery-a-jak-se-branit/>

54



Priklad

Ptredpokladem utoku je, Ze uto¢nik zna aplikaci, na kterou uto¢i. Zpravidla se jedna o
formuléf, jemuz uto¢nik podvrhne data ke zpracovani. Nejjednodussi je, pokud aplikace
odesila data metodou GET. Zde staci, aby uto¢nik podvrhl stranku se Skodlivym kédem
uzivateli, ktery je aktualné ptihlasen k napadené aplikaci. Naptiklad, pokud je uzivatel
piihlasen k administracni sekci webu, ktera maze ¢lanky na zakladé formulafem piedanych

parametrd v podobé:

www.abc.cz/admin/clanky.php?smazat=ok&clanekid=35

pak staci, aby si napadeny zobrazil podtréenou stranku Gto¢nika (naptiklad

www.attack.cz/utok.html), kde bude umistén fale$ny obrazek v této podobeé:

<img src="http:// www.abc.cz/admin/clanky.php?smazat=ok&clanekid=35">

Uzivatel, ktery si otevie Gto¢nou stranku v momenté¢, kdy je pfihlasen k admin sekci na
webu ,,abc.cz, nevédomé odesle pozadavek ze stranky ,,attack.cz* na vykonani vyse

zminéné operace, ktera se uspésné provede, jelikoz uzivatel je ovéfené piihlasen.

vvvvvv

Utoénik musi znat strukturu napadeného formuléfe a na Gitoéné strance podstréit cely
formulaf automaticky odeslany pomoci javascriptu. Misto obrazku by na uto¢né strance

byl nésledujici kod:
<body onload="document.forms[0].submit();">
<form action="http://www.abc.cz/ admin/clanky.php" method="post">
<input type="text" name="smazat" value="ok">

<input type="text" name="clanekid" value="35">

</form>

Vysledek by byl stejny, jako u varianty s metodou GET.
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Ochrana

Zékladni obranou je zodpovédné chovani uzivatele. Pokud je napiiklad piihlasen do
internet bankingu, nemél by otevirat Zadna dal$i okna (ani zalozky) prohlizece, dokud se

z aplikace neodhlési.

Dalsi ochranou je vyuziti tzv. ,,podepsané¢ho* formuléfe. To je zajiSténo vygenerovanim
nahodného tokenu, ktery je pfidan serverovou ¢asti aplikace do formulare. Stejny token se
ulozi i do SESSION proménné a pted zpracovanim formulare se kontroluje shoda tokend,
tedy shoda mezi hodnotou SESSION a hodnotou formulafem odeslaného tokenu. Zadouci

je, aby se pii kazdém nacteni formulafe generoval novy token.

Zabezpeceny formular by tedy vypadal takto:

<form action="http://www.abc.cz/ admin/clanky.php" method="post">
<input type="text" name="clanekid" value="">
<input type="hidden" name="token" value="0123456789aBcD">
<input type="submit" name="smazat" value="ok">

</form>
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5 PRAKTICKE RESENI

V této ¢asti uvedu vSechna zanalyzovana pravidla ptistupnosti a bezpe¢nosti webovych
aplikaci do praxe. Jsou aplikovana na webové stranky tréninkové skupiny Milana Kovare,
oddilu atletiky TJ Dukla Praha, jejiz jsem ¢lenem. Tento web od pocatku programuji a

spravuji. Stranky jsou dostupné na adrese http://www.mkteam.cz.
5.1 Popis webové aplikace

Stranky prosly jiz 3 rekonstrukcemi. Prvni verze, spusténd v roce 2007, byla o rok pozdé&ji
obohacena o administra¢ni sekci, zajist'ujici editaci aktualit a fotogalerii. V roce 2009 byl
proveden redesign a posledni tprava probéhla v roce 2011, z divodu Gtoku na hosting
kapusta.cz, kde byly stranky hostovany. S pfesunem na novy hosting a velkou ztratou dat
byl spojen opét kompletni redesign, a vytvofena zbrusu nova administracni sekce,
zajist'ujici plnou editovatelnost veskerého obsahu. Stranky jiz byly zabezpeceny proti SQL
Injection a XXS, zmény spojené s diplomovou praci se proto tykaji ptevazné pristupnosti,

jelikoZ ta byla i mnou opomijena (jedinou podminkou byla kompatibilita v prohliZe¢ich).

Aplikace je programovana v jazyce PHP 5, XHTML 1.1, CSS3 a databazi MySql.

Struktura obsahuje 5 hlavnich ¢asti:

Aktuality — aktualni novinky z déni tréninkové skupiny
O nds — seznam a popis vsech aktivnich ¢lenti skupiny
Galerie — fotogalerie a videogalerie

Statistiky — skupinové tabulky vybranych disciplin

Kniha navstév — navstévni kniha oteviend v§em navstévnikiim
Dale stranky obsahuji administracni sekci se zabezpecenym pfistupem. V t€ je mozno

pfidavat, editovat a mazat aktuality, ¢leny skupiny, foto a videogalerie, statistiky. Déle je

mozno mazani nezddoucich pfispévkil v knize navstév.
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Blizsi popis stranek bude ziejmy z dalSich kapitol. Popisi postupy tykajici se pfistupnosti a
bezpecnosti, nakonec stranky otestuji a odladim podle pfipadnych doporu¢eni. U

bezpecnostnich prvkia predvedu utok na nezabezpeceny kod a poté funkcni ochranu.

5.2  Aplikace pravidel pfistupnosti

V této kapitole popisi nejdulezitéjsi prvky tykajici se piistupnosti v souvislosti

S popisovanou webovou aplikaci.

\K Eaﬁ\ Aktuality O nas Galerie Statistiky Kniha navstév

Martina - Mates - Tonda - Sarka - Pavel

ﬁ Martina Tamchynova

Martina 60m: 7,92s

Tamchynova 100m: 12,52's

Datum narozeni: 3.10.1990 200m: 26,24 s
Vyska: 166 cm Skok daleky: 585 cm

Véha: 58 kg Trojskok: 12,17 m
V MK Teamu od: 2010

Jméno:

Zvlastni znameni: porad se sméje
Oblibené jidlo: nemam
Oblibené piti: voda voda
Oblibeny atlet: pan Cady

Obr 5.2.1 — zapnuté zobrazeni obrazkii

MK I eam Aktuality O nas Galerie Statistiky Kniha navstév

aktualita 1 z 10

2012-01-15
Akademické MCR a trojskokanské osobaky

Pondéli 9. ledna hostila nafukovacka na Strahové vykvét atletické inteligence a MKTeam v
takové spolecnosti samoziejmé nemohl chybét. Jako prvni clen skupiny skocil do sezony
Pavel Nykl a nebyl to viibec Spatny vstup, respektive skok. Po dvou seznamovacich pokusech se sektorem
si Paja ve tieti sérii pripsal 699cm, coZ je mezi dalkafi dost nevdécné Cislo. JeStézZe byl k dispozici i Ctvrty
skok, ktery v jeho pfipadé méfil 702 cm, cozZ znamenalo druhé misto a prvni cenny kov pro skupinu.
Dalsi pridala hned vzapéti Lucka v soutéZi Zen. 571 cm znamenalo stifbrnou medaili. Sarka v tom samém
zavodé dala zavzpominat na Martinovu lofiskou preslapovaci sezonu a po tiech netispéSnych pokusech ji v
zapisu zlistalo 519cm. Mezitim si David Machalek s Pavlem Nyklem otestovali Sedesatku, Pavel dobéhl do
cile v case 7,20s, David byl o 2 desetinky pomalejsi.
Nejzarivéjsi moment prisel v trojskokanské soutézi muz{i. Davidovych 14,20m Zadny zézrak nebylo, Pavel
bohuZel opustil sektor po prvnim pokusu (presto 13,82m a novy osobni rekord) kviili bolavému kotniku a
tak Cest skupiny zachrainoval veteran Martin. Ten zvolil pro jistotu pouze desetikrokovy rozbéh, aby si
nahodou neubliZil. Hned v prvni sérii ovSem dopadl na 15,18m, ¢imzZ bylo prakticky spinéno a dokonce i nad
plan. Jak Martinovi tak i Kovymu ovSem bylo jasné, Ze to zdaleka neni maximum. Martin tedy dvakrat
posunul rozbéh o pil stopy dél,oi tak ovSem nezabrénil dvéma preslaptim. To podstatné si schoval do

Obr 5.2.2 — vypnuté zobrazeni obrazkii
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Logo MK Team je provedeno graficky, jak je vidét na obrazku 5.2.1, tag img ma piidélen
atribut alt s hodnotou ,,MK Team®. Navic je obrazku pomoci CSS nadefinovan font
podobné velikosti, jako ma obrazek loga, takze pti vypnutych obréazcich je logo stranky

zobrazeno textov¢ (alt atribut), jak je vidét na obrazku 5.2.2 (neni funkéni v IE).

HTML:

<a href="http://www.mkteam.cz/" titte="Navrat na titulni stranku">
<img src="img/logo.png" alt="MK Team" class="logo" />

</a>

CSS:

Jogo {width: 338px; height: 123pXx; position: absolute; z-index: 5; font-weight: bold; font-
size: 3.8em; color: white; border: none }

Hlavni menu stranky je feSeno jako seznam, s nastylovanim do vysledné podoby. Tento
zpusob je doporucovan, kviili pfehlednému zobrazeni menu pii vypnutych stylech. Odkaz
s tiidou ,,active* ma nadefinovanou Sipku jako obrazek na pozadi, znacici aktualné
zobrazenou stranku menu, jak je vidét na obrazku 5.2.1 u sekce ,,0 nas®. Neni zde
dodrzena podminka podtrzeného odkazu, jelikoz se jedna o hlavni menu a je tedy ziejmé,
ze se o0 odkazy jedna.

Naopak symbol podtrzeni ma v hlavnim menu funkci aktivniho zobrazeni stranky, pro
pfipad, Ze jsou vypnuty obrazky a neni zobrazena ,,Sipka“. Toto zobrazeni je na obrazku
5.2.2.

Dle doporuceni pravidel pfistupnosti by mélo byt hlavni menu pod obsahem, nebo
umozinovat pieskoc¢it menu. To vSe z ditvodu nezéddouci opétovné interpretace hlavniho
menu hlasovymi ¢teCkami pii zobrazeni dalsi podstranky. To je zde feSeno odkazem nad
hlavnim menu s kotvou k obsahu stranky. Podobné kotvy jsou vyuzity i na jinych

strankéch, kde je moZnost preskocit naptiklad podmenu se seznamem ¢leni atd.
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Tyto odkazy maji ptidélenu tidu ,,hidden®, coz zajist'uje ,,zmizeni* odkazu pfi zapnutych
stylech. Ttida ,,hidden* je zde vyuzita vicekrat. Jednak pro skryti ¢ar (<hr>) a dale pro

skryti nadpist, které maji vyznam jen pii zobrazeni bez CSS stylu (napi. Hlavni menu).

Menu ma nastavenou Sitku 1000px a absolutni pozici. Blok seznamu tak piesahuje pies
pravy okraj vymezeny pro zobrazeni obsahu celého webu. To je z diivodu kompatibility pii
zvétSeném textu. Jednotlivé polozky menu se tak stale zobrazuji v jedné fadce. Pti definici

napt. 400px, by se pii zvétSeni textu polozka ,.kniha navstév* fadila na druhou fadku,

jelikoz by textu nestacil vymezeny prostor $itkou bloku.

HTML:

<a href="#obsah" title="obsah" class="hidden">Pfeskocit k obsahu</a>
<hr class="hidden" />
<h2 class="hidden">Hlavni navigace</h2>
<ul class="menu">
<li><a href="index.php" title="Aktuality" class="active">Aktuality</a></li>
<li><a href="0-nas.php" title="0 nas">0 nas</a></li>
<li><a href="galerie.php" title="Galerie">Galerie</a></li>
<li><a href="statistiky.php" title="Statistiky">Statistiky</a></li>

el

<li><a href="kniha-navstev.php" title="Kniha navstév">Kniha navstév</a></li>

</ul>

CSS:

.menu { width: 1000px; height: 60pXx; position: absolute; top: 0; left: 0; margin: 65px 0px
Opx 420px; z-index: 5; font-weight: bold }

.menu li {margin: 0; padding: 0; display: inline; list-style: none}

.menu a {float: left; height: 60px; font-size: 1em ; color: white; text-decoration: none; text-
align: center; margin: Opx 10px; line-height: 60px;}

.menu a.active {background: url("img/active.png") bottom center no-repeat; text-
decoration: underline }

.menu a:hover {text-decoration: underline}

.hidden {position: absolute; margin-top: -1500px}
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Dalsim ovladacim prvkem stranek je ,,listovani* vlevo a vpravo (neboli piedchozi a dalsi),
které je vzdy platné pro aktudlni stranku. U ,,aktualit® tak listuje v aktualitach, v sekci ,,0
nas* mezi jednotlivymi Cleny, v ,,galerii“ mezi roky, pii zobrazeni galerie pak mezi
galeriemi daného roku apod. Napovédou pro funkci navigace je prvni informacni radek
pod hlavnim menu, ktery udava aktualni pozici mezi v§emi podstrankami (obrazek 5.2.2),

nebo navic slouzi i jako aktivni menu druhé trovné (obrazek 5.2.1).

K zobrazeni tohoto ovladaciho prvku je vyuzito deklarace CSS3, konkrétné zaobleni roht,
pro dosazeni vzhledu kolec¢ka. Pivodné bylo toto feSeno graficky obrazkovym podkladem,
avsak pii vypnutém zobrazeni obrazki nebylo vidét Sipky (,,<* a ,,>*) pro shodnou barvu

s pozadim. Proto bylo zvoleno toto feSeni, u prohlize¢i nepodporujicich CSS3 se prvek
zobrazi jako Ctverecek, coz nijak nezamezuje funkénosti.

Tyto ovladaci prvky jsou ve struktufe stranky umistény pod obsahem a na pozici po
informaénim fadku je odkaz s kotvou k tomuto ovladani. Pomoci CSS jsou pak oba prvky

umistény na svoji pozici v grafickém zobrazeni.

HTML+ PHP:

<h2 class="hidden" id="nav">VedlejSi navigace</h2>

<a href="?aktualita=<?php echo $prev;?>" title="predchozi aktualita"
class="arrow_left">&lt;</a>

<a href="?aktualita=<?php echo $next;?>" title="dalSi aktualita"

class="arrow_right">&gt;</a>

CSS:

.arrow_left , .arrow_right {

width: 36px; height: 36px; background: #c6be9a; text-align: center; position: absolute; z-
index: 20; border: 3px solid #fff; font: bold 2.5em Impact; color: #0e123a; text-decoration:
none; line-height: 36px; border-radius: 21px; -moz-border-radius: 21px;
-webkit-border-radius: 21px; }

.arrow_left {left: Opx; top: Opx; margin: 260px Opx Opx -60px}

.arrow_right {right: Opx; top: Opx; margin: 260px -60px Opx Opx}

.arrow_left:hover, .arrow_right:hover {color:#701112}

61



V sekcich ,,0 nas“ a ,,Statistiky* je rozvrzeni obsahu feseno tabulkami. Tabulky jsou
optimalizovany z hlediska pfistupnosti. Je tedy vyuzito hlavicek <th> s identifikatory ,,id*,
které jsou svazany s atributy ,,headers* jednotlivych bunék <td>. Hlasova ¢tecka by tak
méla tabulku &ist zptisobem: Jméno — Michal Cada, Vykon Lomeno Vitr — 770 Lomeno
plus 2,0, Datum — 2007-09-01, Misto — Jablonec. A dalsi fadek obdobné. U tabulky
obsahujici statistiky je navic vyuzito prvkta <thead> pro definovani vzhledu hlavic¢ky a
<tbody> pro definici téla tabulky. Obsah tabulky je generovan z databaze. Pro lepsi
Citelnost je navic kazdy druhy rfadek odlisen barvou podkladu. Zdrojovy kéd tabulky
statistiky tedy vypada nasledovng.

HTML + PHP:

<table class="stats">

<thead>
<tr>
<th id="jmeno">Jméno</th>
<th id="vykon">Vykon / vitr</th>
<th id="datum">Datum</th>
<th id="misto">Misto</th>
</tr>
</thead>
<tbody>

<?php while ($rowt = mysql_fetch_array($dotaz)) {

<td headers="jmeno">".$rowt["jmeno"].'</td>
<td headers="vykon">
" $rowt["vykon"]." / ".$rowt["vitr"].'
</td>
<td headers="datum">'.$rowt["datum"].'</td>
<td headers="misto">".$rowt["misto"].'</td>
</tr>"; }
>
</tbody>

</table>
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CSS:

.stats {float: left; text-align: center; table-layout: fixed; border-collapse: collapse; border: 0}
.stats thead { background: #0e113a; color: white; text-align: center; font-weight: bold}
.stats tbody {color: #0f0f0f}

.stats td {height: 25px; width: 190px; color: #0f0f0f}

.stats_suda {background: #afa987}

Kniha navs$tév obsahuje formular pro odesilani ptispévki. U formulaiu je pouzit tag
<legend> pro pojmenovani formulafe (a je skryt, tedy zobrazuje se jen pii vypnutych CSS
stylech) a tag <label> pro oznaceni popiskti formularovych poli. Ty jsou atributem ,,for*
provazany s atributem ,,id* pfisluSnych <input> poli, coZ opét zajistuje spravnou
interpretaci ¢teckami.

U formuléfe je pouzito zabezpeceni proti spamovacim robotlim. To je zajiSténo pocitacim
prikladem, navic popsanym slovnég, aby byl pro spamovaci roboty necitelny. Jelikoz roboti
spravnou vyslednou hodnotou kontrolniho piikladu (7) a pomoci <noscript> je pole s
schovano. Uzivatel, ktery ma povoleny javascript tak nemusi kontrolni pole vypliovat,
protoze kontrolni hodnota je odeslana automaticky. Uzivatelé s vypnutym javascriptem

vyplni zobrazené pole s pocetnim piikladem.

HTML + JavaScript:

<form action="?send=0k" method="post" name="form" class="formk">
<fieldset style="border:none">
<legend class="hidden">P¥idat pfispévek</legend>
<p> <label for="jmeno">Jméno: </label><br />
<input id="jmeno" name="jmeno" type="text" maxlength="40" class="name" /></p>
<p> <label for="text">Text: </label><br />
<textarea id="text" name="text" rows="5" cols="5" class="mess"></textarea></p>
<noscript>
<p> <label for="spocist">devét minus dva: </label>
<input id="spocist" name="robot" size="2" /></p>
</noscript>

<script type="text/javascript">
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document.write('<input type="hidden" name="robot" value="7" />');
</script>
<p><input type="submit" value="Odeslat" id="send" hame="send" /></p>
<[fieldset>

</form>

CSS:

{ width: 180px; float: left; color: #701112}
{font-weight: bold}
{width: 150px; border: 2px solid #701112; background-color: #f3ebc7;
margin: 3px 0px 3px Opx}
{height: 300px; overflow: auto}

Dale jsou stranky optimalizovany i pro dalsi pravidla pfistupnosti. Pti zapnuté funkci
vysoky kontrast je vSe Citelné. Pro spravné zobrazeni barvy odkazii se musi provést
uprava nastaveni v prohliZze¢i (v nasem ptipadé¢ bilé odkazy). Na strankéach je mozné vyuzit
funkci zvétSeni textu, jelikoz vSechen text je v CSS nadefinovan relativni jednotkou em.
Stranky jsou plné piistupné i pii vypnutych CSS stylech. Kombinace vSech tii
pfedchozich bodi je vidét na obrazku 5.2.3.

Pieskocit k obsahu

4‘“(1'63/‘\

Hlavni navigace

o Aktuality
e Onas
o Galerie

o Statistiky

o Kniha navstév
Pieskodit vybér discipliny Preskocit k listovani

skok daleky - trojskok - 60 m - 100 m - 200 m

60 m

Jméno Vykon /vitr Datum  Misto
Michal Cada 695/h 2008-01-12 Praha
Petr Lampart 6,96 /h 2005-01-27 Praha

Obr 5.2.3 — vypnuté CSS styly, zapnuta funkce Vysoky kontrast, zvétseny text
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5.3 Aplikace pravidel bezpeénosti

Stranky jsou zabezpeceny proti nejcastéjSim utoktim. Dale podrobnéji popisi utok danou

metodou pii nezabezpeceni a ndsledné zabezpeceni kodu a opakovani atoku.

5.3.1 SQL Injection

Proti SQL Injection jsou osetfeny vSechny vstupy od uzivatele, které provadéji vybér dat

Z databaze. Na vétSing stranek je hodnota pfedavana v parametru URL. Vyjimku tvoii
ptidani pfispévku do knihy navstév a ptihlaseni do administracni sekce, kde je formulaf
odesilan metodou POST. Ukazku utoku piedvedu na vstupu do administracni sekce, kde je

pii nedostateéném oSetieni kodu mozno obejit prihlaseni.

Utok

odhlasit
Aktuality Pridej aktualitu

Pridej aktualitu
Obrazek: Neni povinny

spréva aktuali [ [ Prochazet |

Nazev:

O nas

.|
Text:
Login: admin Galerie
Heslo: 'or'1'="1 Statistiky
Kniha navstév

Podpis:
_Odeslatéla’nek

Obr 5.3.1.1 — Uspésny uitok SQI Injection

Zdrojovy kod pro zpracovani ptihlaSovaciho formuléte je tento:

$login =$_POST["login"];

$pass =$_POST["pass"];

$logink = mysqgl_result(mysql_query("SELECT id FROM admin WHERE login="".$login."
AND password="".$pass." "), 0);

if ($logink 1="")
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$_SESSION["login"] = $login;
header("Location: aktuality.php");
ob_flush();

Pokud do piihlasovaciho formulafe vyplnime jako login napiiklad ,,admin® a do pole pro
heslo ,," or '1' ="'1 “, prihlaSeni probéhne Uspésné, jelikoz podminka bude vzdy splnéna.
Uspé&sny ttok vidime na obrazku 5.3.1.1.

Dotaz bude vypadat takto:

$logink = mysql_result(mysql_query("SELECT id FROM admin WHERE login="admin'’
AND password=""'OR ‘1=1*"), 0);

Ochrana

Login: admin

Login:

Heslo: 'or'1'="1 Heslo:

Prihlasit

Obr 5.3.1.2 — Neuspésny utok SQL Injection — oSetreny kod

Postacujici ochranou je oSetieni vstupti do databaze. V jazyce PHP k tomu slouzi funkce

mysql_real_escape_string.

Osetteny kod bude vypadat takto:
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$logink = mysql_result(mysqgl_query("SELECT id FROM admin WHERE

login="".mysql_real escape_string($login)." AND

password="".mysql_real escape_string($pass)." "), 0);

Pokus o SQL Injection bude v takovémto piipadé neuspésny, jak je patrné na obrazku
5.3.1.2. Stejnou metodou jsou oSetfena i data na ostatnich strankach webu, pokud je to
zadouci.

5.3.2 Cross-site Scripting

Ohrozeny utokem XSS jsou potencialné pouze stranky statistiky, kde se vypisuje parametr
wdisciplina® pfimo do stranky a pak samoziejmé navstévni kniha, kde je pfipadné moznost

skript ulozit do databaze a pii kazdém nacteni se tak spusti.

Utok:

Utok piedvedu na neo3etfené strance statistiky.

Cast kodu stranky statistiky.php, zpracovavajici vybér discipliny pro zobrazeni:

$disc = 'skok daleky";
if ($_GET["disciplina"] '="") $disc = $_GET["disciplina"];

echo '<br /><h1>"'.%disc.'</h1>"

Nyni do URL parametru ,,disciplina“ vloZime Gto¢ny skript nasledujicim zptisobem:

http://www.mkteam.cz/statistiky.php?disciplina=<script>alert('’XSS ATTACK")</script>
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script> X | (29~ Google

mkteam.cz/statistiky.php?disciplina= <script>alert('XSS ATTACK')<

XSS ATTACK

Obr 5.3.2.1 — Uspésny iitok XSS
Script se zapise do stranky a vykona se, jak je patrné na obrazku 5.3.2.1. V PHP kodu je
totiz hodnota parametru vyuzita, kromé dotazu SQL, k zobrazeni nazvu zvolené discipliny,
jak je vidét na predchozim kodu.
Podobné mizeme napadnout i navstévni knihu, kdy script odesleme v textu zpravy.

Ochrana:

Osetieni zdrojového kodu je velice jednoduché, staci zpracovavany parametr ,,disciplina“

oSetfit funkci htmlspecialchars.

$disc = htmlspecialchars($_GET["disciplina"], ENT_QUOTES);

To zajisti prevod HTML znakt na entity a pokus o utok bude netspesny, jak je vidét na

obrazku 5.3.2.2. Stejnym zplisobem jsou osetfena i data odesiland v knize navstév.
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3 A AR . =
mkteam.cz/statistiky.phpZdisciplina=<script> alert("XSS ACK")</script C -" Google

skok daleky - trojskok - 60 m - 100 m - 200 m

II.I.I. <script>alert("XSS ATTACK')</script>

ménoVykon / vitrDatumMisto

Obr 5.3.2.2 — Neuspésny utok XSS — oSetreny kod

5.3.3 Kradez relace

,»S€zeni“ se vyuziva pouze u admin sekce. Stranky jsou zabezpeceny proti Gtoku XSS, coz
znesnadiuje kradez cookie. Dale je rozsifena kontrola ptihlaseni do admin sekce z ptikladu
SQL Injection o dalsi kontrolni prvek. Pti uspéSném ptihlaseni se do databaze k uzivateli
ulozi kontrolni fetézec, obsahujici User Agent data (data o systému a prohlizeci) a IP

adresu:

if ($logink 1="")

{

$useragent =$ SERVER[HTTP_USER_AGENTY;

$ip =$_SERVER['REMOTE_ADDRY;

$kontrola = $useragent.$ip;

$_SESSION["login"] = $login; /“ulozeni hodnoty z databaze do session proménné*/
$uloz = mysql_query("UPDATE admin SET kontrola="".$kontrola." WHERE

login="".mysq|l_real_escape_string($login)." ");
header("Location: aktuality.php");

ob_flush();
}
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Shoda dat v databazi s daty aktualn¢ ptihlaSeného uzivatele se poté kontroluje na kazdé

strance administracni sekce:

$useragent =$ SERVER['HTTP_USER_AGENT;

$ip =$_SERVER['REMOTE_ADDRY;

$kontrola = $useragent.$ip;

$kontrolak = mysql_result(mysql_query("SELECT kontrola FROM admin WHERE
login="".mysq|_real_escape_string($_SESSION["login"])." "), 0);

If ($_SESSION["login"] =="" or $kontrolak != $kontrola)
{

ob_end_clean();
header("Location: index.php");
ob_end_flush();

Tim je ¢astecné zajisténa ochrana pii odcizeni session id, ikdyz Gito¢nik si samoziejmé

muze User agenta i [P adresu napadeného zjistit.

Dalsi formou ochrany je odhlaSeni z admin sekce pfislusnym odkazem, ktery smaze

hodnotu SESSION[,,login*“] a diky tomu je opét provedeno pfesmérovani na index stranku:

<a href="?odhlasit=ok" title="" class="odhlasit">odhlasit</a>

If ($ GET["odhlasit"] == "ok") unset($ SESSION["login"]);

Proti moznosti podstréeni session id jsou stranky oSetfeny funkci session_regenerate_id,

kterd méni identifikator relace pti kazdém ptihlaSeni uZivatele do admin sekce.

5.3.4 Cross-site regest forgery

Utok CSRF je na stranky t&zko proveditelny. Jedina &ast webu, kde by mohl utoénik takto
Skodit, je opét admin sekce. Pii GspéSném utoku by naptiklad mohl smazat ¢lanek, ¢lena

apod.
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Vsechny formulatre v administra¢ni sekci editujici obsah jsou odesilany metodou POST,
takze by uto¢nik musel znat strukturu formulaie, aby ho mohl javascriptem podstréit a

odeslat.

Ptesto vSechno je vytvorena jednoduchd ochrana proti utoku CSRF. Spociva ve
vygenerovani jedinecného tokenu pii kazdém zobrazeni stranky s formulafem. Tento token
je vloZzen do formulafového pole hidden. Ten samy token je ulozen do SESSION
proménné. Pti odeslani formulafe jsou pfed zpracovanim oba tokeny porovnany a zaroven
je vygenerovan novy token pro noveé zobrazeny formulaf. Pro lepsi ptedstavu uvedu

ukazku kodu:

$random = (rand() * rand() / rand() + rand()) . rand(); /“vygenerovani noveho tokenu*/
$ SESSION["token"] = $random;

<!-- vlozeni tokenu do formulare //-->

<input type="hidden" name="token" value="<?php echo $random; ?>" />

Pted zpracovanim formulafe prob&hne kontrola (mimo jiné) na shodu $ POST["token™] ==

$_SESSION["token"]. Touto kontrolou zamezime utoku, jelikoz v podvrzeném formulati

by musela byt hodnota tokenu stejna s aktualni hodnotou tokenu v SESSION, coz je velmi

malo pravdépodobné.

5.4 Testovani webové aplikace

Aplikaci nebudeme testovat z hlediska validity kodu. Kod vsech stranek je 100% validni
podle standardu XHTML 1.1 a kod CSS je taktéz validni. To by mélo byt standardem
vSech webovych aplikaci.

Testovani bezpecnosti webové aplikace probéhlo jiz v predchozi kapitole ,,aplikace
pravidel bezpeénosti®. Proto se zaméfime na testovani rychlosti a datové velikosti a

testovani pristupnosti.
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5.4.1 Testovani rychlosti a datové velikosti

Vsechny obrazky jsou optimalizovany pomoci aplikace PNGGauntlet. Na serveru je
Vv souboru .htaccess nastaveno kesovani obsahu, je nastavena doba expirace pro vSechny

soubory a je aktivovana kompresni metoda gzip.

V testu na strankach pingdom.com ziskal web hodnoceni 98/100, jak je vidét na obrazku
5.4.1.1. Bylo potteba stahnout data o celkové velikosti 63.7 KB. Stahovani trvalo 1.31 s.
Vysledek je tedy velmi uspokojivy. Dva body k maximalnimu hodnoceni srazi nenastavena

doba expirace u externiho .js souboru od Google Analytics.

www.mkteam.cz/index.php

Tested from New York City, New York, USA on February 21 at
21:53:30

Perf. grade Load time Page size

98100 131. 637w

DOWNLOAD HAR Your website is faster than 83% of all tested websites

(3 Twoct i Email

Obr 5.4.1.1 — vysledky testu na strankdch pingdom.com

Na Page Speed bylo dosazeno hodnoceni 95/100, coz je opét uspokojivé. Bylo nalezeno 5
chyb nizké priority. Vysledek je tak opét dostacujici.

htaccess:

<IfModule mod_expires.c>
ExpiresActive On
ExpiresDefault A1209600
ExpiresByType text/html A600

</IfModule>

<Files "\.(js | css | xml | gz)$>
Header append Cache-Control "public, must-revalidate”
Header append Vary Accept-Encoding

</Files>
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<IfModule mod_deflate.c>
<FilesMatch "\.(js|css|html)$">
SetOutputFilter DEFLATE
</FilesMatch>
</IfModule>

5.4.2 Testovani pristupnosti

Pfistupnost byla kontrolovana pomoci online validatoru ACChecker. Vsechny stranky
byly testovany postupné podle metodiky WCAG 2.0 (Level AA a Level AAA) a Section
508. Vysledky jsou zfejmé z obrazka 5.4.2.1,5.4.2.2 a 5.4.2.3.

VSechny stranky jsou validni z hlediska pfistupnosti dle testovanych metodik. Vyjimku
tvoii WCAG 2.0 Level AAA, kde nespliuji podminku kontrastu nékteré ¢asti webu.

B P A

1 bility |
sp.ape . . - . Export Format: | PDF Report to Export: | Aj Get Fill

Accessibility Review (Guidelines: Section 508) Gatbin|

Likely Problems (1) Potential Problems (5) HTML Validation ~CSS Validation

@& Congratulations! No known problems.

Obr 5.4.2.1 — vysledky testu Section 508

{Accesslbillty i !
i = S Export Format: Reportto Export: [A1 [ -
Accessibility Review (Guidel WCAG 2.0 (Level AA)) HefioRmat: | POF SROSRES SRR A Get File

Likely Problems (0) Potential Problems (41) HTML Validation ~CSS Validation

@ Congratulations! No known problems.

Obr 5.4.2.2 — vysledky testu WCAG 2.0 (Level AA)

|

— = Lot Export F t: Report to Export: '—E 3
Accessibility Review (Guidel WCAG 2.0 (Level AAA)) R S| PoE: SESLES RO A Get File

Likely Problems (0) Potential Problems (47) HTML Validation = CSS Validation

1.4 Distinguishable: Make it easier for users to see and hear content including
separating foreground from background.

Success Criteria 1.4.6 Contrast (Enhanced) (AAA)

Obr 5.4.2.2 — vysledky testu WCAG 2.0 (Level AAA)
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Déale probéhlo testovani pti ovldadani webu klavesnici, pouzitelnost pti vypnutych CSS
stylech, pouzitelnost pti vypnutych obrdazcich, zobrazeni pii zapnuté funkci ,,vysoky
kontrast a pii zvétSeni textu.

Stranky byly testovany na vSech b&Zzn¢ pouzivanych prohlizecich, tedy IE7 — IE9, Firefox,
Safari, Opera a Chrome.

Vsechny testy dopadly uspeésné a miizeme prohlasit, ze aplikace spliiuje vSechna pravidla

pristupnosti, tudiz je plné piistupna.
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6 ZAVER

V souladu se zadanim diplomové prace byla nastudovana problematika piistupnosti a
bezpecnosti webovych aplikaci a zplisobii jejich testovani. Pfistupnost internetovych
stranek na webu je v dnesni dobé na pomérné dobré trovni, jelikoz v tomto aspektu tvorby
webovych aplikaci doslo v poslednich letech k osvété. Pokud si nejsou firmy piimo
védomy ekonomickych i jinych vyhod pfistupné prezentace a ptimo to nevyzaduji, pak je
Vv zajmu tvirct webovych aplikaci, aby jejich vysledny produkt splioval pravidla
pristupnosti a drzeli krok s konkurenci.

Aktuédlnim tématem dnes$ni doby je bezpecnost webovych aplikaci. Pfestoze neni pfilis
problém zjistit si nejvaznéjsi rizika a nejcastéjsi formy utokti na webové aplikace, na
internetu se stale vyskytuje nezanedbatelné procento nezabezpecenych aplikaci. Zpravidla
se jedna spise o star$i weby, na které jiz zabezpeceni kddu neni zpétné implementovano.
Proti nejbéZné&jSim utoklim, jako SQL Injection, nebo Cross Site Scripting, existuji
jednoduché zpisoby zabezpeceni. Vzhledem k aktualnimu déni a hromadnym utokim na
internetové siti se da ocekavat vétsi zajem poptavajicich na bezpecnost jejich www
stranek.

Vsechny webové aplikace by mély byt dostatené testovany. Bohuzel ne vzdy tomu tak
byva, at’ jiz z divodu ¢asovych, ¢i finan¢nich. S testovanim zékladnich faktord, jako
validita kddu, funkénost odkazti, apod., obvykle problém nebyva, jelikoz jsou Casove
nenaro¢né a je k dispozici dostatek analytickych nastroji. Podobné je to i s faktory
pristupnosti, které se daji otestovat strojove. Testovani ostatnich faktort pfistupnosti, jako
naptiklad zobrazeni stranek s vypnutymi styly, pfi funkci vysoky kontrast, apod., jiz
vyzaduje vétsi zapojeni testera, stejné jako testovani zabezpeceni stranek, kdy je tieba
vyzkouset Utoky na potencialné zranitelna mista. Proto nékdy byva testovani téchto faktort

opomijeno.
Vsechny probrané aspekty byly v praxi aplikovany na strankach mkteam.cz.

Zavérem prace uvedu seznam doporuceni, ktera by méla byt dodrzena pii tvorbé

ptistupnych a proti nej¢astéjsim utokim zabezpecenych webovych aplikaci:
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Design stranek by mél byt ptehledny, idedlné se zazitym rozvrzenim struktury
(navigace, obsah,...)

Barvy by mély byt dostate¢né kontrastni (podklad - text) a neméli by nést zadnou
dilezitou informaci (naptiklad u formulafi barevné oznacend povinna pole)
Obrazky by mély obsahovat vystizny popis dle jeho funkce na strankéach (ilustracni
obrazek, obrazek obsahujici diileZitou informaci,...) obsazeny v atributu alt nebo
longdesc

Odkazy by mély byt sami o sob¢ vystizné, nebo doplnéné o rozsifujici informaci

v atributu title, navic by mély byt vzdy podtrzené (pokud nejde o hlavni ¢i vedlejsi
navigaci)

Text by mél byt definovan relativnimi jednotkami a definicemi a vzdy by méla byt
definovana rodina pisma (font-family)

U formulait pro nadpisy poli vyuzivat znacku <label> a propojit jeji atribut for

s atributem id daného formularového pole

U tabulek vyuzivat zna¢ku <th> pro hlavic¢ku tabulky a propojit jejich atribut id

s atributem headers danych bunék tabulky

Osettit data vyuZzivana pro vybér dat z databaze tzv. escapovanim (v PHP funkce
mysql_real_escape_string() )

Ogetfit specialni znaky jazyka HTML u vstupnich dat uzivateld, ktera jsou
vypisovana na stranky ( v PHP funkce htmlspecialchars() )

Pii pfihlaSovani uZivatele kontrolovat i doplitkové informace (IP, UserAgent,...) a
nabidnout tlacitko k odhlaseni, které ukonci relaci sezeni

Pii kazdém ptihlaseni ménit identifikator sezeni (v PHP session_regenerate_id )
Vyuzivat tzv. podepsanych formulafi, k cemuZz poslouzi nahodné generovany
token

Pomoci online validatora otestovat validitu HTML, CSS, funkénost odkazu,
rychlost stranek, ptistupnost dle zvolené¢ metodiky

Otestovat piistupnost z hlediska strojové neméfitelnych faktorii, napiiklad s pomoci
k tomu ur¢enych toolbari

Otestovat stranky proti bezpe¢nostnim rizikim, minimalné proti SQL Injection a

XSS
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