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1 Uvod

Komunika¢ni média a technologie se béhem poslednich desitek let rapidné vyvijely po
celém svéte. Tento vyvoj pokracuje, je stale rychlejsi a neustale se objevuje néco nového.
V soucasné dob¢ si spousta lidi nedokéze predstavit zivot bez modernich technologii.
Diive lidé ,,zaplnovaly* domacnosti riznymi knihami, novinami a ¢asopisy. Dnes své
domaécnosti vybavujeme spiSe nékolika televizemi, tablety, pocitaci, pfipadné notebooky.
Samoziejmosti jsou mobilni telefony, které uz vlastni i déti. Nikdy v historii nebyly
domacnosti vybavené vétsim mnozstvim nejriiznéjsich typt medii, jako je tomu dnes.
Tento rychly vyvoj a promény médii vyvolaly zmény v chovéni lidstva, resp. uzivatel
médii. Kazdy novy objev ptedstavuje velky piinos pro celou spole¢nost, ale také s sebou
pfinasi dalsi rizika a nebezpe¢i pro clovéka. Dnes uz je témét 80 % domadacnosti

pfipojenych k internetu. (Cesky statisticky fad.cz, 2018)

Zkratka ICT (Informacni a komunikaéni technologie) zahrnuje vSechny informacni
technologie, které nam slouzi ke komunikaci s druhymi lidmi. Informacéni a komunikaéni
technologie stale vice a vice ovliviiyji zivoty jednotlivci, celych domacnosti, riznych
firem, nadnarodnich korporaci i organti vefejné spravy. Neustale se posuzuje jejich
vyspélost. Technologickd vybavenost a zaroven gramotnost jedinci v oblasti pocitact
ptredstavuji takovy souhrn schopnosti, ktery je provadén ur¢itymi aktivitami lidi.

(Vasutova a kol., 2010)

VétSina dospélych lidi, a dnes 1 déti a mladeze, si nedokaZe predstavit Zivot bez internetu
a modernich technologiich. Casto tak proZivaji své Zivoty vice ve virtualnim svété a jsou
tak odtrzeni od reality. Tito lidé si to bohuzel viibec neuvédomuyji. Je tedy na lidech, kteti
obklopuji déti, jaky maji postoj k internetu a modernim technologiim. Nejdilezit&jsi jsou
samoziejme rodice, dale maji vliv na déti ucitelé, vychovatelé atd. Déti potiebuji umét
s technologiemi rozumné zachéazet a ochranit, aby se nemohly stat obét'mi nevhodného
chovani na internetu. Nékdy to muze ,,dojit” velice daleko a déti, aniz by néco tusily, by
se mohly stat dokonce obét'mi riznych trestnych ¢inti a zlo¢inii. Rodina a ucitelé na 1.
stupni na zékladnich Skolach maji nejvétsi vliv pii utvareni osobnosti déti. Je potieba, aby
déti byly obklopeny témi spravnymi lidmi, od kterych by pfijimaly spravné a dilezité

informace.



Cilem teoretické casti diplomové prace je popsat chovani zaka v mladsim Skolnim véku
na internetu a komunikaci mezi nimi a s dospélymi prostiednictvim riznych socialnich
siti. Je potteba si definovat pojmy vztahujici se k rizikové komunikaci na internetu zakt
a rtizné socialni sité, které se jiz uzivaji v Ceské republice. Dal§im cilem diplomové prace
je vymezit rozmanité formy elektronického nésili s dirazem na kyberSikanu. Moderni
technologie poskytuji mnoho vyhod, a dokonce ndm mnohdy nase Zivoty miizou ulehcit.
Bohuzel s sebou piinasi také spoustu rizik a uskali, které nam naopak mohou nase Zivoty
znacn¢ nepiijemné zkomplikovat. Je nezbytné, aby dospéli a déti byli informovani o
moznych nezadoucich rizicich a uméli se v ur€itych nepiijemnych situacich efektivné a
vhodné zachovat. Teoretickd Cast prace dale vymezuje autorské pravo, o kterém se
domnivam, ze mé spousta lidi zkreslené¢ piedstavy. Proto prace piindsi zdkladni

informace také o autorském pravu.

Cilem empirické ¢asti diplomové prace je zjistit, s jakou frekvenci zaci mladsiho Skolniho
veéku vyuzivaji internetovych sluzeb, jak pracuji s internetovymi technologiemi a jaké
maji zkuSenosti z virtudlniho prostiedi. Prace se podrobné zamétfuje na konkrétni moderni
technologie, jak ¢asto a jakym zptsobem s nimi pracuji. Vysledky prizkumného Setfeni

jsou doplnény informacemi o povédomi rodi¢ti o aktivitach na internetu svych déti.
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2 Vymezeni zakladni terminologie

Vzhledem Kk tomu, ze se cela ma diplomova prace zabyva problematikou, ktera se
odehrava ve virtudlnim prostfedi, je potfebovat definovat pojem internet pro lepsi

porozumeéni a orientaci.

2.1 ICT

Zkratka ICT znamena informacéni a komunikaéni technologie (angl. zkratka
Information and Communication Technologie). ICT zahrnuje vSechny technologie, které
nam slouzi pfedevsim pro praci s informacemi a také k uziti pfi komunikaci. (Vasutova,

2010)

Dnesni spole¢nost je ovlivnéna rozsahlymi a energickymi zménami, které souvisi
s vyvojem veédy, techniky a ekonomiky. Zounek uziva termin informacéni a komunikacni
technologie pro takové technologie, které jsou zakladané na pocitadich a na
telekomunikacnich sluzbach. Tyto sluzby dovoluji svym uZzivatelim ziskat pfistup k

informacim a dalsi praci v digitalni podobé. (Zounek, 2006)

V pedagogickém slovniku se tento pojem ICT oznaluje jako ,,moderni prostredky
didaktické techniky, didaktické programy a jimi inspirované nové formy vyucovaini
zahrnujici zejména: sité (lokdlni pocitacové site, internet a jeho prostrednictvim
pristupné on-line knihovny, databdaze a dalsi zdroje informaci...); multimédia, ktera
spojuji riizné formy prezentace informace (hypertext, obraz a animovany obraz, zvuk atd.)
na riznych typech nosici (on-line, na CD-ROM), moderni prostiedky ** (Pricha, 2003, s.
139)

IT znamena informacni technologie (angl. zkratka Information Technologies) a jedna se
o termin, ktery je uzivany k popisu vybave zatizeni (hardware) a pocitacovych programi
(software). ,, Informacni technologie technologie ndam umoznuji pristupovat, ziskavat,
ukladat, organizovat, manipulovat a prezentovat informace elektronickou cestou. Osobni
pocitace, skenery a digitdalni kamery spadaji do oblasti hardwaru. Programové vybaveni
— operacni systemy, kancelarské aplikace, multimedidlni programy aj. — spadaji do

oblasti softwaru“ (Vasutova, 2010, s. 38).
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CT vyplyva zpojmu komunikaéni technologie (angl. zkratka Communication
Technologies). ,,Je to termin pouzivany k popisu technického vybaveni, prostiednictvim
ktereho mohou byt informace primarné v podobé lidského hlasu, pripadné jeho zapisu,
zprostredkovavany, upravovany atd. ““ (Vasutova, 2010, s. 38).

Zahrnuje to napiiklad telefony (mobilni i klasické), modemy a faxy.

Cech a Zvonickova (2017, s. 28), jednotlivé nastroje d&li:

,,mobilni telefon
e digitalni fotoaparat
o digitalni videokamera
o tablet
e stolni pocitac
e notebook
e internet (socidalni sité — Facebook, YouTube, blogy, Skype a webkamera, e-mail)
e aplikace pro chytré telefony.
Je samoziejmé, ze se nejvice uzivaji mobilni telefony, dale pak tablety a notebooku.

Vyhodu maji v tom, Ze jsou prenosné. (Cech, Zvonikova, 2017)

2.2 Internet

Obecné miiZeme fici, Ze internet je rozsahla pocitacova sit’ po celém svété. To znamena,
ze vSechny pocitace jsou propojeny a diky tomu maji tak moznost sdileni informaci a

vzajemnou komunikaci. Tato sit’ m4 urcitou strukturu. (Havlik, 2012)

., Nazev internet pochazi z anglickeho jazyka, ze slova network (sit), podle néhoz koncily
tradicné nazvy americkych pocitacovych siti — napriklad Arpanet, a mezinarodni
(puvodné latinské) predpony inter (mezi), vyjadrujici, Ze internet propojil a vstiebal

rizné, starsi, dilci, specializované, propriletarni a lokalni sité“ (Prochazka, 2012, s. 13).

Postupné vznikaly mensi pocitacové sité, které se pomalu spojovaly v jednu velkou
rozsédhlou siti. ,, KazZda sit’ obsahuje jeden ci vice hlavnich pocitacu, které ridi jeji cinnost,
na kterych se ukladaji data a ze kterych se spoustéji jednotlivé aplikace (programy).
Takovy pocitac se nazyva server (pocitac, ktery poskytuje pozadované sluzby)“ (Kral,

2014, s. 15).
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Klient je druhym typem pocitacii, ktery pfijima sluzby poskytované serverem. Internet
poskytuje dva druhy pfipojeni — dratové a bezdratové. Existuje velké mnozstvi pocitact
S riznymi opera¢nimi systémy. VSechny pocitace pouzivaji takzvané ,,protokoly*, aby

mezi sebou mohly pravé komunikovat. (Kral, 2014)

Uz v roce 1969 byly datovany prvni pokusy o vznik experimentalnich siti. Sit’ se nazyvala
Arpanet a dochazelo k postupnému spojovani. V roce 1987 vystiidal tuto sit’ dnes znamy
internet. Az v roce 1994 se tato sit’ $ifi 1 mimo védeckou oblast, a to do komeréniho
vyuziti. Kazdym rokem se na internet pfipojuje stale vice novych uzivatelti. (Prochazka,
2012)

Internet nabizi uzivatelim spoustu sluzeb. Mezi zakladni sluzby fadime WWW (systém
webovych stranek, ktery zobrazujeme pomoci webovych prohlizeca), e-mail neboli
elektronické posta a Instant messaging, ktery ndm umoziuje ptimou online komunikaci
mezi uzivateli. Internet dale umoziuje telefonovani mezi uZzivateli, pfenos a sdileni

souborl a informaci a dal$i sluzby (online hry, zabava,...). (Lalik, 2012)

Zpocatku lidé méli k internetu ptistup prosttednictvim stolnich pocitacd. Dnes k ,,online
pfipojeni‘ lidé uzivaji pfenosnd zatizeni. Mezi takova zatizeni patii notebooky, tablety a
smartphony (chytré mobilni telefony). Béhem poslednich dvaceti let dratové pfipojeni tak
vystiidalo bezdratové ptipojeni. Ptistup na internet je tedy snadnéjsi, rychlejsi a stale vice
dostupnéjsi. Lidé se dnes pfipojuji pies WiFi piipojeni, které je Casto zabezpeCené

heslem, ale nebyva to podminkou. Existuje i mnoho takovych pfipojeni bez zabezpeceni.
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1958

Agentura pro vyzkum pokrocilych
obrannych projekt(i (ARPA)

1962

ARPA se orientuje na pocitacové
technologie

1983
ARPA vytvaff sit uzd ARPANET

1989

World Wilde Web - Evropska organizace
pro jaderny vyzkum (CERN)

1990
1. internetovy vyhledavac Archie

1993

1. webovy prohlizet Mosaic

1994

Internet se Sifi z védeckych a
akademickych pracovit ke komergnimu
vyuZivani

1996

Seznam.cz v CR - Ivo Lukadovié

1998

internetovy vyhledavac Google

Obr. 1 Casovd osa internetu (Spésny, 2013)

Domnivam se, Ze samotny internet neni nebezpecny, ale nebezpecnym ho délaji uzivatelé.
Je potieba si to uvédomit a tuto myslenku $itit dal mezi lidi. Sama povazuji internet za
urcitého ,,pomocnika‘ soucasného zivota. Osobné mam zkusenosti s uzivanim internetu
a vytvafenim didaktickych pomicek a elektronickych materialt, které jsem jiz mohla

uplatnit pii mych praxich. Zaci na takové materialy reaguji velice pozitivné. Je potieba si
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uvédomit, ze takové materidly ndm mohou usnadnit a ozivit vyuku, ale nemély by ve
vyuce rozhodné prevazovat. Je dulezité zaky vést k tomu, aby dokézali travit volny cas i

mimo prostiedi internetu.

2.2.1 Internet v Ceské republice

Oficialné mtizeme fici, Ze internet v tehdej$im Ceskoslovensku byl zprovoznén 13. inora
1992. Internet vznikl diky deseti¢lenné skupiné odbornikti na CVUT, kteii se zajimali o
internet. Odbornici k tomu uplatnili vyhodné zahrani¢ni kontakty, aby mohly vznikat
internetové experimenty. Internet pfinesl i fadu dalSich problémt, které bylo potteba
vyfeSit (napf. rozSifeni internetu po celém tUzemi, financovani, rychlost pfenosu

informaci,...). (Krémafova, 2012)

Jak uvadi Cesky statisticky uiad [2018, online]: ,, Podle nejnovéjsich vidajii CSU vyplyvd,
e aktivni pripojeni k internetu maji v CR (2. ctvrtleti 2008) vice jak 4 z 10 domdcnosti
(42 %). V roce 2006 to bylo 27 % a v roce 2003 pouze 10 % domacnosti s internetem. V
roce 2016 pouzivalo internet 6,7 milionu obyvatel Ceské republiky starsich 16 let, tj. 76,5
%. Stale oblibenéjsi je pripojeni pres mobilni telefon. Internet v mobilu ma 41 %

‘

dospelych Cechil. *

Domacnosti s pripojenim k internetu

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Rok

Obr. 2 Domdacnosti v CR s piipojenim k internetu (Cesky statisticky virad, 2018)

15



Z vysledkt Ceského statistického ufadu plyne, Ze vroce 2017 vlastnilo 76,3 %
domacnosti pocitac a 77,2 % domacnosti ma k dispozici ptipojeni k internetu (obr. 1). To
znamena, ze se nékteré domacnosti pfipojuji k internetu pomoci jinych zafizenich, nez je
prave pocitac, notebook Ci tablet. Velké zastoupeni maji pravé rodiny s détmi. (Vyuzivani
informaénich a komunikaénich technologii v domacnostech a mezi jednotlivci, Cesky

statisticky urad, 2017)

2.3 Mladsi skolni vék

Mladsi skolni vék trva v rozmezi od 6 do 11 let. Toto obdobi zacina zahajenim povinné
Skolni dochézky, coz je pro ditéte vyraznym meznikem v jeho zivoté — musi si zacit plnit
povinnosti a dochazi k rozvoji samostatnosti. V celém tomto obdobi Zaci navstévuji 1.
stupenn zakladni Skoly. Pfesto je vtomto véku pro dit¢ stale velmi vyznamna hra.

(Krémafova, 2012)

Zaci mlad§iho $kolniho véku se determinuji po psychické, fyzické i socialni strance.
Nejvyraznéjsi je rozvoj té psychické stranky, kde se rozviji logické, analyticko-syntetické
mysleni, pamét,, pfedstavivost a zlepSuje se Casova a prostorova orientace. Déti pokladaji
rodi¢im a ucitelim spoustu otazek, protoze jim velice ditveétuji. Proto je potieba, aby Zaci
dostavali spravné nezkreslené odpovédi. Toto vyvojové obdobi kon¢i ndstupem puberty.

(Labusova, 2016)

2.3.1 Dité v mladSim sSkolnim véku na internetu

Pii pouhém pohledu na spolec¢nost na ulici je zfejmé, Ze uZivateli modernich technologii
nejsou pouze dospéli lidé. Pro stale vice déti je mobilni telefon samoziejmosti jejich
zivota. Déti mladsiho Skolniho véku jsou velice duvétivi, a proto se mohou snadno stat
ob¢ti negativniho chovani na internetu. Je dulezité si uvédomit veskeré neptiznivé dopady
nevhodného uZzivani modernich technologii, ale zaroven bychom neméli zapomenout na
ty pozitivni vlivy. Moderni technologie a internet pro déti piinasi také pfileZitost ke
komunikaci, vzdélavani, vyhleddvani zajimavych a uzitenych informaci, vytvareni
vlastnich webovych stranek, k sebeprezentaci a praci s riiznymi programy. (Cerna a kol.,
2013)
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Meédia jsou prvky kultury, které pfedstavuji modely chovéani a hodnoty, které jsou pro
danou spolecnost ustfedni. Jedna se o hodnoty pozitivni, ale i negativni. Pro dité je
dualezité, aby se rodi¢ mu vénoval a podilel se na utvaieni jeho osobnosti prosttednictvim
pribéht, které mu Ctou rodice a pozdéji si je Cte samo. Pokud ditéti nejsou prezentovany
ty spravné piibc¢hy a dité Cerpa piibéhy z médii, neni to pro ne¢ho spravné, jelikoz se
,»harazi“ na spoustu problému, protoze neni vyvinuto kritick¢é mysleni, nechape ironii,
nadsazku a stylizované piib¢hy. Dale chce byt pfijimano spolecnosti, a proto se spiSe
prizpusobi té spoleCnosti, kterou je obklopovéano. Dité nema ,,vlastni nazor*, a proto se

spiSe ztotozni s ndzory osob a vrstevniki té spole¢nosti. (Krémarova, 2012)

Pokud se zaméfime na zaky v mladsim §kolnim véku, ktefi nav§tévuji 1. stupen ZS, tak
muzeme fict, Ze ti internet uzivaji ptredevs§im pro praci do Skoly nebo na ném hraji hry.
Hry mtzou hrat sami nebo proti spoluhraci a byvaji jim zdrojem zabavy a pfinasi jim
potéseni. Domnivam se, ze tento zplsob hry a komunikace mize vétSiné détem vice
vyhovovat nez hra a komunikace s druhymi lidmi v béZzném realnim prostfedi. Dnes je
také velice popularni sledovani riznych videi, ktera také piinaSeji zabavu a mnoho

informaci uzitecnych, ale bohuzel i naopak. (Eckertova, 2013)

Déti v predskolnim a mladS$im Skolnim veéku prochazeji vyraznym a zésadnim vyvojem
Vv kognitivni oblasti. Otdzkou je, do jaké miry jsou tyto déti ovlivilovany moderni
technologiemi a internetem. Existuje fada vyzkumu, které se snaZzi zjistit negativni
dopady na uZivatele internetu. VétSina z nich se zamétuje spiSe na dospivajici a dospélou
populaci. Piesto stoji za zminku zahrani¢ni vyzkum ze Svédska, ktery zjistil, ze uz
polovina déti ve véku od 3 do 5 let uziva pracuje s internetem a téméf vSechny déti uz

v 10 letech bézné€ uzivaji internet. (Kotinkova, 2012)

Celoevropsky vyzkum EU Kids Online v roce 2011 zjistil, ze vice nez 70 % ma ucet na
Facebooku ve véku od 9 do 16 let. Situaci v Ceské republice piinasi projekt Ceské déti a
Facebook 2015, ktery uvadi, ze 78,9 % déti aktivné uziva socidlni sit’ Facebook. 59,3 %
déti do 13 let uziva Facebook, coz znamena, Ze tito uZivatelé nedodrzuji vékovou hranici.

(Ceské déti na Facebook, 2015)
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3 Autorsky zakon na internetu

Prvni plnohodnotny zakon vznikl v roce 1709 ve Velké Britanii a vstoupil v platnost 10.
4. 1710 tim, Ze byl britskym parlamentem schvalen. Timto rokem bylo zavedeno bézné
pravo béhem panovani kralovny Anny. Proto je zakon znamy jako Statute of Anne a byl
rozdélen na jedenact sekci. Tento zédkon piedchazelo mnoho historickych udalosti
riznych snah o vytvofeni platnych a ucelenych zakonu. Tento a dal$i zédkony byly
v prubéhu nékolika let nékolikrat modifikovany. (The Historical Law and Economics of
the First Copyright Act)

Autorsky zdkon na internetu je mladé, neustdle se vyvijejici pravni odvétvi, které ma
dualezité zastoupeni ve vétsSing spole¢enskych vztaht. Internet dnes lidem slouzi jako zdroj
zabavy a sdileni Sirokého spektra informaci dnesni spolecnosti. Internetové stranky se tak
Zasto dostavaji do konfliktu s autorskym pravem. (Cermék, 2003)

Autorsky zakon je stale platny ve svém plivodnim znéni se zahrnutim ochrany prav autorti
uméleckych, védeckych a dalSich dél. Jednd se o zakon ¢ 121/2000 Sb., o pravu
autorském. (Zadkony 1/2017: sbornik uplnych znéni zakond danovych, ucetnich a

souvisejicich ptedpisti k 1.1.2017, 2017)

3.1 Definice dila z pohledu autorského zakona

Pfedmétem autorského prava nejen na internetu je literarni, umélecké ¢i védecké dilo,
které je origindlnim vysledkem tviréi Cinnosti autora. Dilo mize mit jakoukoliv
vnimatelnou podobu, piipadné i elektronickou. Dilem miiZe byt samoziejmé i pocitatovy
program ¢i rizné databaze. ,, Dilem podle tohoto zakona neni zejména namét dila sam o
sobé, denni zprava nebo jiny udaj sam o sobé, myslenka, postup, princip, metoda, objev,
védecka teorie, matematicky a odborny vzorec, statisticky graf a podobny predmét sam o
sobe* (...).,, Pravo autorskeé k dilu vznika okamzikem, kdy je dilo vyjadieno v jakékoli
objektivné vnimatelné podobé. Znicenim veéci, jejimz prostirednictvim je dilo vyjadreno,

nezanikd pravo autorské k dilu*“ (Zakony-online.cz, 2017).
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3.2 Sluzby na internetu z pohledu autorského zakona

., World Wide Web (WWW), ktera je spolu s elektronickou postou bezesporu nejznaméjsi
a nejrozsirenejsi sluznou fungujici na platformeé pocitacove site Internet, se postupné diky
moznostem jazyka HTML a dalsim nastrojum, jako je Java Script, Jana nebo ActiveX,
stala Siroce vyuzitelnou a hlavné pritazlivou i pro neodbornou verejnost* (Cermak, 2003,

s. 17).

Stim souvisi také nezadouci pouzivani internetovych sluzeb. Mezi casté piiCiny
jednodussi, levnéjsi a rychlejsi. Casto se tyka o dila anonymni a velice kvalitni. (Cermak,
2003) Socialni sluzby a mnoho dal$ich sluzeb na internetu jejich uzivatelim umoziuje
spoustu vzajemného vyménovani a sdileni souborti. UZivatel miiZze pomoci internetu §ifit
vlastni dila, ale obtize nastavaji, pokud dochazi ke sdileni a Sifeni nevlastni tvorby.

(Cz.nic, 2017)

V ramci informacnich a komunikaénich technologiich na zékladnich $kolach by méli byt
zaci vedeni k tomu, aby pfemysleli nad tim, jaky pfispévek na internet zvetejni, napisi ¢i
nasdili. Zaci by se méli ugit uzivat kritické mysleni pfi uzivani viech modernich
technologii, které umozinuji snadny pfistup na internet a komunikaci mezi uZivateli

internetu.

3.3 Zakonné licence z pohledu autorského zakona

Autorsky zakon pfesné vymezuje, jak internetova dila uzivat a jak s nimi lze pracovat.
Pokud uzivatel internetu vyuzije vynatky ze zvefejnénych dél od jinych autorti ve svém
dile, pouzije dila pro osobni ¢i ilustra¢ni potteby, je zddouci vzdy uvést jméno toho
autora, nazev dila a pramen Cerpani. (Zadkony 1/2017: sbornik Uplnych znéni zakonl

danovych, ucetnich a souvisejicich predpist k 1.1.2017, 2017)

RozliSujeme razné typy licenci, které urcuji, co je legalni ¢i nikoliv. Licence programt
se vytvari prostfednictvim uzavieni smlouvy, ktera nabira platnost v okamziku potvrzeni
s licen¢nimi podminkami. Dalsi licence urcuji, jak pracovat s riznymi vefejnymi dily

dostupnych na internetu. Pokud si uzivatel internetu neni jisty, jak pouzivat vyhledané
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informace, doporucuje se kontaktovat autora internetovych stranek nebo majitele webu.
(Manénova, 2011)
Zde je uveden vycet nejcastéji pouzivanych licenci, které se vztahuji na zachazeni s dily,

které jsou dostupné uzivatelim na internetu.

Licence Creative Commons

CC licence patii mezi mezinarodni licencni prvky. Licen¢ni prvky urcuji vyuzitelnost dila
pomoci grafickych znaki. Tyto znaky chapeme jako licen¢ni prvky, které se reciproné
kombinuji a vznikaji tak urcité typy CC licence. Autofi, ktefi zvefejiiuji sva dila na
internetu sdéluji vetejnosti vyuzitelnost jejich dél. Grafické znacky urcuji, zda je mozné
dilo dal sifit, upracovat, uvést puvod, zachovat licenci, nekomercni uzivani ci

nezpracovavani. (cc, creative commons, Ceska republika, 2018)

Kazdy typ CC licence umoziuje dilo Sifit vefejnosti, ale zaroveii nam nafizuje uvést
puvod. Pokud se uzivatel rozhodne licencované dilo §ifit, je nezbytné, aby uvedl udaje a

autorovi a dile pfesn¢ tak, jak je stanoveno. (Manénova, 2011)
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Prvky urcujici rozsah pravomoci pri nakladani s dilem:

@

Pravo dilo sifit (z angl. Share)

®

Pravo dilo upravovat (z angl. Remix)

Prvky uréujici podminky, které je nutno pri nakladani s dilem respektovat:

®

Uved’te ptivod (z angl. Attribution)

©

Zachovejte licenci (z angl. Share Alike)

@

Neuzivejte dilo komeréné (z angl. Noncommercial)

®

Nezpracovavejte (z angl. No Derivatives)

Obr. 3 Licencni prvky (cc creative commons, 2018)



Public Domain

Jedna se o volné dilo, které chrani uz autorsky zdkon z divodu vyprseni ochrany. Pii
pouziti takového dila je potieba uvést autora. V zadném piipadé si nikdo takové dilo

nemtize prisvojit nebo zredukovat jeho hodnotu. (Manénova, 2011)

Volné uziti dila

., Nejedna se o licenci, ale o zpiisob, jakym Ize volné nakladat s jinak licencné chranénym
dilem, nebot se z pohledu zakona nejedna o uziti dila. Jedna se o pouziti dila pro viastni
potiebu“ (Manénova, 2011, s. 66) Mezi volné uziti dila fadime rtizna audiovizualni dila

pro vlastni pottebu. V piipadé¢ pocitacovych programi je zadouci mit vzdy jejich licenci.

(Manénova, 2011)
Bezuplatné zakonné licence

Pomoci bezuplatnych zadkonnych licenci zdkon urcuje vyuziti dila, za jakych okolnosti a
kdo muze omezit autorska prava. Neupravené dilo Ize pouzivat pro osobni potiebu.
V ptipad€ uzivani dila pro vyu€ovani a védecké ti¢ely je nutné vzdy uvést citace. (Zakony
1/2017: sbornik uplnych znéni zdkonl danovych, G€etnich a souvisejicich predpist k

1.1.2017, 2017)
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4 Socialni sité

Dnesni moderni svét se neustale méni a vyviji neuvétitelnym tempem a lidé se témto
zménam piizptusobuji. Generace starSich jedinct se piizpisobuje hiie, nékteti z nich
dokonce viibec. Naopak mlada generace se témto zménam piizplisobuje velice snadno.
Setkavame se s tim, Ze déti a mladi lidé na internetu travi ¢im dal vice ¢asu. Jednim
Z fenoménil v soucasné dob¢ se staly praveé socialni sité. Mizeme fici, ze se jedna o tzv.
internetové spolecenské sit€. Nadmérné pouzivani socidlnich siti se miize stat zdvaznym
kontaktli a vztaht ve virtudlnim prostiedi, nez v redlném zivoté. Pro déti to miize mit

fatalni nasledky, které je mohou provazet v pribéhu celé¢ho Zivota.

4.1 Pojem socialni sit

Samotny vyraz médium znamena ,, zprostiedkujici cinitel ¢i prostredi, vSe, co umoziuje
komunikaci, vse, co slouzi jako prostiedek k uchovani a prenosu sdéleni v prostoru a
case. Sirsi pojeti zarazuje mezi média socialni komunikace rec, pismo, ale i hudebni,
vtvarna dila, architekturu, tanec, zpusob obleceni, gesta, signaly, jakékoli objekty, jez

mohou byt vyuzity k reprezentaci vyznamu*“ (Universum, 2006, s. 591).

Socidlni média miZzeme chapat podle vyznami obou dvou slov, ze kterych se termin
sklada. V tomto kontextu socialni chapeme jako interakci jedincd urcité komunity,
zatimco termin médium znamena zpusob nebo prostfedek komunikace. Janouch (2010, s.
210) uvadi vystiznou definici: ,,Socialni média jsou online média, kde je obsah
(spolu)vytvaren a sdilen uzivateli. Socialni média se nepretrzité méni tim, Ze se méni

I3

(pribyva) jejich obsah a také pridavanim mnoha funkci. *

Podmnozinou socialnich médii jsou socialni sité, které je mozné definovat jako ,,online
komunitu jednotlivcu, kteri si vymenuji zpravy, sdili informace a v nékterych pripadech

spolupracuji na spolecnych aktivitach* (Ray, Encyclopadia Britannica, 2018).

Kohout a Kachrnak (2016, s. 40) definuji socialni sit’ jako ,,online sluzbu, ktera na
zdakladé registrace umozni vytvorit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat,
zejména ke komunikaci, sdileni informaci, fotografii, videa atd. s dalsimi registrovanymi

jedinci.
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Definici terminu socidlni sit’ je velké mnozstvi a vSechny se shoduji ve spole¢ném
zékladu, kterym je prostfedi, jenZ umoziuje uzivatelim byt v kontaktu s vice lidmi z
ruznych koutil svéta a sdilet s nimi osobni informace, fotografie, videa, nazory ¢i nalady.
Dulezitymi prvky téchto siti jsou tedy uzivatelé a jejich vzajemné vazby a tim vznika

socialni sit’.

Mezi prvni internetové sit¢ zafadime Oulu Box zroku 1988, ktera umoziovala
komunikovat skrz internet. O n¢kolik let pozdé&ji, v roce 1994, vymyslel jeden americky
student prvni blog, ktery uzival ke komunikaci s ostatnimi uzivateli. Rok 1997 byla
spusténa na internetu prvni moderni socidlni sit’ SixDegrees. Tato sluzba jako prvni
dokazala uzivatelim vytvaret si své vlastni okruhy ptatel. V roce 2002 byly zaznamenany
prvni seznamky na internetu. Az v roce 2003 vznikl portal MySpace, ktery byl v tu dobu
1 nejvice pouzivany, a také LinkedIn, ktery se zaméfoval na profese. Dnes uz existuje
velké mnozstvi socidlnich siti po celém svété, ale mezi nejzndméjsi a nejpouzivanéjsi
patii Facebook, ktery vznikl roku 2004 a postupné ziskal pfevahu nad Lidé.cz. (Spésny,
2016)

Socialni sité jsou v soucasné dob¢ velmi probiranym tématem ve spolecnosti, protoZe si
lidé Casto neuvédomuji rizika zneuZivani komunikace a sdileni informaci, které jsou
mnohdy nevhodné. Osobni udaje mohou byt zneuzity k obchodnim ucelim ¢i dokonce
k dopousténi se trestné ¢innosti. Dale je dnes je zcela bézné, ze pii uchazeni se o novou
pracovni pozici si spole¢nosti zdjemce vyhledavaji na socidlnich siti, a to pak mize

ovlivnit jejich pfijeti ¢i nepftijeti. (Kohout, Kachriidk, 2016)
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Obr. 4 Vyvoj socialnich siti (Spésny, 2016)
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4.2 Prehled jednotlivych socialnich siti

Dalo by se fict, Ze socialng sit¢ naplno ovladly internet po celém svéte. Soucasna mlada
generace na nich travi stale vice ¢asu. Kazda socidlni sit’ ma sva specifika a snazi se ziskat
co nejvice uzivatell. VSechny socidlni sité jsou stejné v tom, ze se snazi vytvaret co
nejvetsi komunity. Komunitou rozumime skupinu lidi, ktefi mtizou sdilet stejné nazory,
zajmy a vlastnosti. Dochazi tak k neomezené interakci mezi lidmi z riiznych kultur po
celém svété. Nevénuji se vSem socidlnim sitim, ale nasleduje ptehled téch

nejpouzivanéjsich siti.

4.2.1 Facebook + Messenger

Facebook najdeme na internetové adrese www.facebook.com, ktera je fazena mezi
nejnavstévovangj$i stranky po celém svété. Slouzi k vyhledavani novych pratel,
komunikaci mezi nimi a sdileni riznych multimedialnich dat. Messenger je ptidruzenou
aplikaci k Facebooku, ptes kterou uzivatelé Facebooku komunikuji. Dnes si mizeme do
svych mobilnich telefonii nainstalovat tuto aplikaci a komunikovat tak s uZzivateli

Facebooku. Znamena to, ze mizeme mit Messenger bez Facebooku. (Facebook. com,

2018)

Zakladatelem Facebooku je Mark Zuckerberg a v soucasné sobé ma uz 2 miliardy
uzivatell po celém svéte. Je dostupny ve 36 jazycich a funguje zcela zdarma. Facebook
vznikl podle soukromé sité thefacebook.com jeho zakladatele. Tato sit’ byla zaloZzena roku
2003 na Univerzit¢ v Harvardu ve Spojenych statech americkych. Jejim ucelem byla
komunikace na harvardské univerzité. Postupné se tato sit’ §itila mezi dalSimi americkymi
univerzitami, dal$imi staty, a nakonec se rozsifila po celém svéte. (Pospisilova, 2016)
Facebook je zahrani¢ni firma, ktera ma hlavni sidlo v USA. To znamend, ze vSechny
aktivity na Facebooku spadaji pod americké pravo. V piipadé feSeni urcitého problému

na Facebook je tedy zdlouhavé a musi se fesit v anglickém jazyce. (Nations, 2017)

Na této socialni siti je dana ve€kova hranice 13 let, kdy se jedinci mliZou zdarma
zaregistrovat. V praxi to funguje tak, Ze mladsi uzivatelé si u svého profilu uvedou
nepravdivé datum narozeni a tim se tato v€kova hranice Casto poruSuje. Nektetfi déti tak
pouzivaji Facebook, aniz by jejich rodice néco tusili. Déti tak oteviené sdéluji své osobni

udaje a sdili rizné informace. Ve svém okruhu svych pratel mohou mit i spoustu lidi,
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které vliibec osobné neznaji. Domnivam se, Ze pravé podle poctu pratel déti vnimaji svoji
oblibenost mezi vrstevniky. Bez zabran se tedy seznamuji ve virtualnim svété a kazdému
davéruji. Podle mého nazoru by uzivatelé mezi svymi ptateli meli mit pouze lidi, které

osobné znaji. Pro dé€ti a dospivajici je takové chovani velice nebezpecné.

Registraci do systému Facebooku nalezneme na adrese http://www.facebook.com/. Jedna
se o pouh¢ zadani e-mailu a zvoleného hesla. Po kratké registraci uzivatel vypliuje osobni
informace na strance svého profilu, které ovSem nejsou povinné. Na domovské strance
Facebooku jsou rizné oddily.
e horni lista — vyhledavani uzivateld, komunit, zaddosti o pratelstvi, zpravy,
upozornéni,
e pravy ovladaci panel — pldnované udalosti, navrhy udélosti a skupin na
Facebooku,
e levy ovladaci panel — pfispévky, zpravy, skupiny, udalosti, fotky, hry, atd.,
e co se Vam honi hlavou — policko pro psani kratkych textovych ptispévki, které
oznamuji, co praveé délate, co citite, kde se nachazite atd.
(Facebook. com, 2018)

Facebook vznikl predev§im za ti¢elem komunikace, dnes tuto socidlni sit’ vnimaji jako
nutnou soucast sebeprezentace v ,,online svété“. Tento virtudlni svét velice naruSuje
soukromi celé populace. Ohledné fenoménu Facebooku probéhlo jiz n€kolik vyzkumi.
Jeden z nich zkoumal nej¢astéjsi aktivity jedincti. Vysledkem bylo, Ze jedinci nevyuzivaji
izolované aktivity, ale navazuji se na ostatni jedince. To znamen4, Ze ¢lovék ma potiebu
byt v socialnim kontaktu s dal§imi uZivateli. S druhymi lidmi tak komunikuje posilanim
zprav ve spolecné konverzaci, snazi se byt s druhymi v neustalém kontaktu a udrzovat si
co nejvice takovych kontaktt. Sleduje aktivity ostatnich jedinct. Facebook slouzi také

k zabavé, k uceni a vyhledavani zajimavych informaci. (Pospisilova, 2016)
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Obr. 6 Facebook, uivodni strana (2018)

Vétsina uzivatelll Facebooku je zdvisld na virtudlnim kontaktu a nedokaze si zivot bez
socialni sit¢ viibec predstavit. S rostouci oblibenosti Facebooku klesaji poéty uzivatel
jinych socialnich siti. Mezi takové sit¢ fadime libimseti.cz, kterd méla spiSe charakter

internetové seznamky, dale Xchat, Badoo, atd. (Eckertova, Doc¢ekal, 2013)
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4.2.2 Instagram

Instagram fadime mezi nejpopularnéjsi socialni sité, které umoziuji sdileni fotografii
jeho uzivatelt. Je to socidlni sit’ pro sdileni fotografii a kratkych videi v redlném case,
predevs§im na cestach. Aplikace byla ptivodné urcena pro platformu iOS, ale protoze se
stala velmi oblibenou aplikaci, tak se rozsitila na Android a Windows telefony spolu s
webem. Spolecnost Instagram byla v roce 2012 odkoupena ve vysi 1 miliardy dolart

Facebookem. (Moreau, 2017)

Tuto aplikaci béhem 1éta 2016 uzivalo uz pres 600 000 000 uzivatelli po celém svéte.
Instagram je velmi jednoducha a ptehledna aplikace, kterou spustime pouze na mobilnich
telefonech. Uzivatelé sdili své fotografie a k nim pfipisuji ,,hastagy, pies které pak
vyhledéavaji spoustu obdobnych ptispévki. Aplikace umoznuje fotografie upravovat pres
ruzné filtry. Dalo by se fict, Ze se jedna o tzv. obrazkovou sit’. V soucasnosti se i tato
aplikace stala zdrojem rliznych reklam. Samoziejmé 1 tato aplikace ma urcena pravidla,
kterd by se méla dodrzovat. Uzivatelé mohou sdilet své fotografie a nesmi sdilet
fotografie stazené z jiného webu na internetu. Instagram se zdsadné 1i$i od Facebooku

tim, Ze na ném lidé nekomunikuji pfes chat. (HusSkovéa, 2016)

4.2.3 Google+

Google+ je socialni aplikace, ktera byla spusténa v roce 2011 a poskytovatelem je znama
spolecnost Google. Socialni sit’ se potykala s nékolika problémy, které byly v roce 2005
V nové verzi vyfeSeny. Aplikace podporuje vytvareni spole¢enskych aktivit, zaméfenych
na osobni Zivot ¢i praci. Vyhodou této aplikace, ze jsou vSechny sluzby poskytované
Google propojeny jednim uctem. Uzivatel si mize nahravat své fotografie a videa na
Googlu disk a nasledné mtize ihned nékteré fotky zvetejnit na socialni siti Google+. I ptes

to Google+ nedosahl oblibenosti Facebooku. (Karch, 2017)

Sama jsem uZzivatelkou mnoha sluzeb od Google (Gmail, Mapy, Disk, Kalendat, Fotky,
Dokumenty,...) a jsem snimi spokojend, ale socialni sit Googlet mé neoslovila.
Domnivam se, ze se vétSina lidi rozhodné spi§ pro socialni sluzbu Facebook, ktera je

zajimavéjsi, prehledné;si a je na ni vice uzivatela.
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4.2.4 Spoluzaci.cz

,Spoluzaci je sluzba, ktera zprostredkuje setkavani spoluzakui z byvalych skol a trid, a to
formou registrovanych tiid“ (Prochazka, 2007, s. 28). Tento web byva oblibeny spise
star§imi uZzivateli, kde se vytvareli skupiny lidi podle $kol, které studovali. Bohuzel tato

sluzba uz stagnuje a nedokazala odolat ptichodu Facebooku. (Eckertova, Docekal, 2013)

Je velice pravdépodobné, Ze jsou zde uvedena i jména téch, ktefi nikdy tuto sluzbu
nevyuzivali. Uzivatel¢é tak mohou vyhledavat své spoluzdky a znamé podle
organizovanych tfid. Podminkou vstupu do tfidy je vyplnéni hesla. Tato sluzba ndm
poskytuje kontakty na spoluzaky, organizovani tfidnich srazi, pfidavat pfispévky na

tfidni nasténku a Gi¢astnit se riznych diskuzi. (Prochdzka, 2007)

Osobné jsem zazila fenomén této socidlni sit¢, kde probihala komunikace v ramci Skolni
tfidy. V soucasné dob¢ uz se zde nevznikaji nové komunity jako dfive, ale dalo by se fict,
ze vznikaji obdobné skupiny piedev§im na Facebooku. Mezi dal$i obdobné oblibené

socialni sit¢ fadime Twitter, Myspace, LinkedIn a Badoo.

4.2.5 Lidé.cz

Jedna se o komunikaéni centrum, které je propojeno s e-mailovym tuctem na Seznam.cz.
,,Stejné tak jako Spoluzaci, i portal Lidé je produktem firmy Seznam a tyto projekty jsou
do znacné miry propojeny. Soucasti tohoto portalu je klasicky chat, seznamka, diskuzni

fora, blogy neboli denicky, organizace srazu, online hry nebo soutéze “ (Prochazka, 2007,

str. 29).

Tato socialni sit’ se na internetu objevila uz v roce 1997 a piivodné slouzila k vyhledavani
e-mailovych adres. V roce 2002 bylo na siti povoleno nahravani fotografii do urcité
velikosti a uZivatelé mohli na siti komunikovat prostfednictvim chatu a diskuzi. V roce
2008 patfila sit’ mezi nejnavitévovangjsi stranky v Ceské republice, protoze web mél
moderni vzhled. Nejvic uzivatell bylo registrovano ve vékovém rozmezi od 15 do 30 let.

Po roce 2010 zde vSak pocet uzivatelil prudce klesl vlivem konkurence. (Burdova, 2014)
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426 YouTube

Spole¢nost YouTube vznikla vroce 2005 a web se stal jednim z nejoblibenéjSich
webovych stranek na internetu. Ohromujici mnozstvi videi bylo uz na web nahrano
S rozmanitym obsahem. Sluzba YouTube byla prvnim velkym mistem pro sdileni videa
na webu a je k dispozici témét v kazdé zemi. Kazdy uzivatel zde mize nahrat obsah a tim
vznika Siroké spektrum sledovaného obsahu. Potfebna videa mizeme vyhledavat pres
nazvy, témata, kategorie, kliCova slova a vysledky vyhledavani si tak mizeme setadit

podle data nahrani ¢i oblibenosti. (Boswell, 2017)

4.3 Prinos socialnich siti

Socialni sité jsou fenoménem soucasné moderni doby Pies mnoho rizik a nebezpedi,
s sebou pfinasi také spoustu vyhod a mohou byt svym uzivatelim velice prospésné.
Socialni sit¢ umoziuji svym uzivatelim vytvaret komunity se spoleCnymi zajmy a
nazory. Tyto komunity ptatel dovoluji vzajemnou komunikaci, kterd je v uvolnénéjsi a
V piimétfené mife zbavuje studu komunikétort a komunikantii. To mlze mit vyrazny vliv
na jejich sebehodnoceni. Lidé se poznavaji prostiednictvim vytvofenych profilli se
zvefejnénymi udaji, piesto je postaveni uzivatelii rovnocenné. Dalsi formou interakce je
tzv. sdileni ptispévki. Sdilenym ptispévkem miize byt obrazek, video ¢i zvetrejnény

¢lanek na siti. (Cz.nic, 2017)

Socidlni sité se staly vyznamnym prostiedkem k uzivani dalSich sluZeb na internetu a
slouzi také jako vyznamny nastroj k seznameni a udrzovani vzdjemnych prtatelskych
vazeb, které jim mohou byt v budoucnu ndpomocné. Socialné sité jsou Casto vytvafeny
pfehledné a jednoduSe pro jejich uzivatele. Podstata internetu je umoznit uZivatelim
ptistup z celého svéta a v jakoukoliv dobu. Komunikace je timto zptsobem rychlejsi a
pohodInéjsi. Je samoziejmé nutné, aby uZzivatelé znali a dodrZovali urcita pravidla, aby

nedoslo ke zneuziti informaci.

Déle jsou tyto internetové sité zprostiedkovatelem velkého mnozstvi nejrtiznéjSich
informaci. Aby nam byly timto zplsobem sité prospésné, je tieba, aby uzivatelé pii
vyhledavani informaci uzivali kritické mysleni a uméli rozlisit pravdivé informace a

desinformace. Tyto informace jsou snadno a rychle dostupné vSem lidem. Timto
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zptisobem lidé mohou rozSifovat povédomi o vefejném zivoté, politickych ¢i

problémovych situacich ve spole¢nosti. (Cejpek, 2005)

4.4 Nevyhody a nebezpeci socialnich siti

Uzivani socidlnich sitich prostfednictvim pocitac¢ti a mobilniho telefont s pfipojenim na
internet sebou pifindsi také nevyhody, negativa a nebezpeci. Mezi hlavni nevyhody
uzivani socialnich siti fadime ztratu soukromi a tnik od reality do virtualniho svéta.
Dalsim nebezpecnym rizikem je ztrata identity. To znamena, ze ¢lovek ,,ukradne® identitu
tim, Ze si vyhledd konkrétniho nebo nahodného uzivatele, stahne si jeho vefejné
fotografie, osobni informace a udaje. Pro uto¢nika je velmi jednoduché zalozit zcela novy
ucet, pouzit nalezené informace a vydavat se za napadeného. Jiny zpusob, jak se zmocnit
identity, muze byt, Ze uZzivatel zjisti, Ze se nékomu nezndmému podafilo piihlasit se na
jeho ucet urcité internetové sluzby. Neznama osoba se tak muze snazit poskodit obé&t’.

(Kopecky, Szotkowski, Krej¢i, 2012)

Vlivy sou¢asnych komunika¢nich néstrojti na lidskou psychiku jsou viditelné ve zménéch
chovani lidi a tim vznikaji nové zavislosti na mobilnich telefonech, pocitacich ¢i
nakupovani. Casto zavislost vznika jako reakce na tézkou Zivotni situaci, kterou jedinci
nedokéazou vyiesit a zavislost je pro né Unik z reality. Mizeme fict, ze vyrovnany ¢lovék
bere moderni technologie jako pomicku v souasném Zivoté, zatimco osamély jedinec

V nich miiZe spatfit nahradu chybé&jiciho pratelstvi. (Hubinkova a kol., 2008)

Zavislost na internetu lze definovat jako ,, (...) nadmérné traveni casu na internetu, které
s sebou prinasi do Zivota jedince psychologické, socidlni, pracovni nebo skolni
komplikace “ (Beard, Wolf, 2001, in Klinika adiktologie 2008) Jde o problém, ktery se ve
spolecnosti objevuje ve stale vétsi mife. V soucasné dobé existuje termin netholismus,
ktery oznacuje chorobnou zavislost na virtualnich drogach (internetu, internetovych hrach

a mobilnich telefonech). (Sobotkova, 2014)

MiuZeme se domnivat, Ze uzivatelé internetu v tomto soucasném svéteé jsou spise zavisli
na internetové interakci s dalSimi lidmi, nez na samotnych modernich technologii. Lidé
si na technologie az pfili§ spoléhaji, n¢kteti jedinci by se dokonce bez internetu neobesli.
Interakce mlize mit formu bézné chatové komunikace, kdy maji uzivatelé pocit, ze maji

mnoho pratel. Déle tito jedinci mohou byt patologicky zavisli na zvetejiiovani svych
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pfispévkil na internetu a reakci druhych lidi na né. Takovi uzivatelé touzi byt oblibeni a
viditelni ¢i miZou mit strach ze samoty, a proto maji nutkani byt neustile s nékym
Vv kontaktu. Pokud nejsou naplnéna ocekavani téchto uzivatelti, mize to mit vyrazné

dopady na jejich psychiku stejné, jako tomu plati u jinych zavislosti.

Jelikoz nékteti rodie déti uzivaji socialni sit€¢ az moc ¢asto a nepiimétene, je celkem
pravdépodobné, ze jejich déti uzivaji internet a Facebook obdobnym zplisobem, jaky vidi
u svych rodi¢i. Takovi rodice si podle mé¢ viibec nedokdzou domyslet a uvédomit, co
vSechno za problémy se muze stat, i piesto, ze socialni sité uzivaji upln¢ kazdy den.
Myslim si, Ze by se v Ceské republice, ale dokonce i po celém svéts, méla zvySovat
»inteligence modernich technologii®, aby bylo co nejvice znemoznéno nezadoucimu

chovani. (Pospisilova, 2016)

Jsem pfesvédCena, ze pouzivani socidlnich siti snizuje zabrany a uzivatelé na nich
komunikuji zcela bez zabran. Velkym nebezpecim je, Ze si uZzivatelé¢ casto vibec
neuvédomuyji rizika této komunikace. Komunikantem muze byt uplné jind osoba, nez se
sd€lujicimu mtze zdat. Urcité nejvice ohrozenou skupinou jsou mladé divky, které
mohou timto zpisobem komunikovat s muzem ve star§im veéku, ktery pro né mize byt
velice nebezpecny a takova situace miize sméfovat az k trestnému chovani. Nasledujici

kapitola se vénuje pravé moznym formam elektronického nasili.
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5 Formy elektronického nasili

V dnes$ni dob¢ internet a technologie ovlivnily cely svét. Lidé si chtéji byt neustale
nablizku a nekteii k tomu mohou vyuZzivat prave internet. Internet umoziuje uzivatelim
snadné¢j$i komunikaci s druhymi a nékdo tento zplisob muze uptednostiiovat pied
fyzickym kontaktem. Internet je anonymnim a rozsahlym mistem, kde si uzivatelé mohou
vytvaret dokonce falesné identity. Ta jim muze dodat odvahu a kuraz, kterou ve svém
osobnim zivot¢ postradaji. To samoziejmé prispiva k tomu, Ze na internetovych sitich a

diskuzich byva mnoho nadédvek s urdzejicim obsahem.

Déti a mladistvi pouzivaji internet na pocitaci ¢i jiném zafizeni uplné jinym zplisobem,
nez dospéli uzivatelé. Mladsi uzivatelé nepremysleji a neuvazuji o moznych dusledcich
rizikového chovani na internetu. Proto je potieba, aby déti a mladistvi dostavali dostatek

pravdivych a uzitecnych rad bezpe¢ného uzivani internetu. (Petrowski, 2014)

Urcité ma internet a vSechny moderni technologie mnoho vyhod, ale i spoustu rizik, o
kterych je potieba, aby o nich lidé védéli. Jedno z rizik je pravé kyberSikana. ,, Autor Bill
Belsey nazyva kyberSikanu always on — porad online, stale pripojeni. (Cerna a kol.,

2013, s. 20)

5.1 Kybersikana

w7 v

Kybersikana €asto souvisi s agresivnim chovéanim a tradi¢ni Sikanou. Odbornici oznacuji
Sikanu jako skupinovou formu Sikany prostfednictvim elektronickych médii. Je zapotiebi

si nejprve definovat tradiéni Sikanu a nasledovné se podrobnéji vénovat kybersikang.

5.1.1 Definice Sikany

. Sikana je jakékoli chovani, jehoz zamérem je ublizit, ohrozit nebo zastrasovat jiného
clovéka ¢i skupinu lidi. Sikana je zdvaznou agresivni poruchou chovani, vyskytujici se
V socidlnim prostiedi od uitlého détského véku po stari. Je vékove neomezend. (Cech,

Zvonickova, 2017, s. 11)

Velkym problémem muze byt hranice mezi Skadlenim a Sikanou. Obecné by se dalo fict,

ze Skadleni je piijemné pro ob¢ strany a bavi se pfitom, zatimco pii Sikan¢ se bavi pouze
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jedna strana a tou je samoziejmé agresor. Obét’ se tak citi nepfijemné, ponizené a

zranitelné. (éech, Zvonickova, 2017)

5.1.2 Definice kybersikany

., Kybersikana je zviastnim druhem Sikany, kdy se utocnik snazi ublizit své obéti pomoci
informacnich a komunikacnich technologii. Nejcastéjsimi ndstroji kyberSikany jsou
mobilni telefony, e-maily, internet, blogy, socidlni sité.“ (Cech, Zvonitkova, 2017, s. 11)
Kybersikana se zaCala objevovat pfi vzniku modernich technologii. To znamend, Ze

moderni technologie se stale vyviji, zlepSuji a kyberSikana také. S tim souvisi stale veétsi

kyberprostor. Kybersikana m4 stejné cile jako klasicka $ikana. (Cech, Zvoni¢kova, 2017)

Kybersikana se miize projevovat riznymi zptisoby a mize trvat pouze kratkodob¢, nebo
naopak dlouhodobé a sriznou intenzitou. KyberSikana se vyznacuje opakovanym
umyslnym a ublizujicim chovanim od agresora, které ob&t’ vnima jako neptijemné. Tim

vznika rozdilnost moci, ktera se tvoii mezi agresorem a obéti. (Cerna a kol., 2013)
Podle Cerné a kol. (2013) mezi projevy Sikany patii:

e Kradez hesla, vydavani se za nékoho jiného a zneuziti cizi identity.

e Vylouceni z virtudlni skupiny, které mize byt pro ob&t frustrujici.

e Agresivni hadka, kterd probéhne mezi dvéma nebo vice uzivateli.

o Kyberharaseni a kyberstalking je opakované obdrzovani zprav, které obsahuji

nadavky a vyhrozovani.

e Pomlouvani a ponizovani na socialnich siti nebo jinych webovych strankach, kdy

v

se jedna o Siteni pomluv a nepravdivych informaci o druhé osob¢.

e QOdhaleni a zvefejiovani velmi divérnych a intimnich informaci, které¢ mély byt

pouze soukromeé.

e Happy slapping je druh Sikany, kdy dochéazi k necekanému fyzickému napadeni
ob¢ti a nésledné nahravani situace na mobilni telefony, nebo kamery. Ziskanou

nahravku agresofi zvefejni na internetu. Agresorim toto chovani ptipada zabavné.
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5.1.3 Obéti a agresofi kyberSikany

Cech a Zvonickova (2017, s. 59) klasifikuje obéti a agresory kybersikany s ptihlédnutim
na jejich osobnost do Ctyt zakladnach skupin:

,, 1. deti detem

2. dospeéli jako obéti deti

3. sexualni zneuzivani

4. zneuziti osobnich udajii.

Domnivam se, ze obét'mi kyberSikany se nejcastéji stdvaji lidé, ktefi se Castéji pohybuyji
na internetu, vice vyhledavaji komunika¢ni programy a odhaluji o sobé pftili§ diivérné a
osobni informace. Jejich informace a fotografie jsou tak ptistupnéjsi agresorim a ten je
pak mtze snadno zneuzit. Dnes je bézné n¢které informace zvetejiiovat, ale méli bychom
umét rozpoznat tu miru, kdy uz jsou nékteré véci piili§ osobni a intimni a v Zzddném

ptipadé je nesdélovat nékomu cizimu ¢i celé vetfejnosti.

Myslim si, ze agresory byvaji Casto lidé, které trapi pocity osamélosti, nejistoty a
frustrace. Mohou mit také nizkou sebedivéru, a timto chovanim si tak mohou
kompenzovat svoje nedostatky, napliiovat touhy po moci a upeviiovat své sebevédomi.
Jini agresofi mizou mit naopak vysoké postaveni ve skupiné a chtéji si tak posilovat svoji
pozici. Casto to jsou agresivni a impulzivni jedinci. Obéti kybersikany se muiize stat
kdokoli, miiZe se jednat dokonce pouze o ndhodou obét. Velkym nebezpecim byva, Ze

agresor vystupuje anonymné, a proto je t¢zké agresora vypatrat a tento problém vyfesit.

o 4

Sikana se d&je piimo mezi jedinci ve fyzické pFitomnosti a kyberSikana probiha
v kyberprostoru. KyberSikana mutize byt oproti tradi¢ni Sikané zavazné&jsi, protoze je
mnohdy t€z8i dopadnout toho, kdo zpiisobuje kyberSikanu. Agresor mize byt silngjsi tim,
ze muze mit 1 spoustu piihlizejicich, ktefi ale mohou byt také aktivni na kyberSikan¢.
Proto obét’ neustale pocituje gradujici natlak, strach a bezmoc. To vSe ma negativni
dopady na jeji psychickou, fyzickou a socialni stranku a ovliviiuje to jeji sebehodnoceni,
sebediivéru a sebevédomi. Clovék tak ztrati Zivotni pohodu a takové nezadouci chovani

muze dokonce zpusobit az posttraumatickou stresovou poruchu. Takovy ¢lovek se citi

psychicky nestabilné a mize jednat zkratkovits. (Cerna a kol., 2013)
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5.1.4 KyberSikana ve Skole

Kybersikana se d¢je dospeélym, ale 1 mladistvym a détem. Proto je dilezité, aby vSichni
ziskavali potiebné informace o tomto fenoménu a snazili se tak predchazet tomuto
bez ptemysleni nad disledky. Bohuzel ito¢niky se mohou stat nejen dospéli, ale také déti

mezi sebou, a tak Casto musi Sikanu feSit ucitelé a feditelé ve Skolach.

Nejprve je potieba diikladné vysetfeni kybersSikany a identifikace agresora. Béhem celého
Setieni by se mél pedagog citlivé chovat k obéti a dodavat mu nalezitou podporu.
Kybersikana by v Zddném ptipad¢ neméla byt podcetiovana, ale ani naopak preceniovéana.
Nezbytné jsou predevsim dikazy, které bychom méli shromazd'ovat, abychom jich pii
vySetiovani méli co nejvice. Dikazy by meély byt predloZzeny rodi¢tim, dalSim
odborniktim a hlavné policii, ktera se miize p¥ipadem zabyvat. Skola by méla zabranit
dal$imu S§ifeni problému. Ucitel by mél rodi¢im nabidnout pomoc ¢i moznosti feSeni
problému. Aby byla kyberSikana vyfeSena, je potieba vzajemna spoluprace odbornikii.
Poslednim podstatnym ukolem pedagoga je zménit postoje a hodnoty zakd, aby

k podobnym situacim dochazelo co nejméné, nebo nejlépe viibec. (Jurkova, 2010)

5.1.5 KyberSikana a legislativa

v 7w

Samotna tradiéni §ikana, ani kybersikana neni v Ceské republice trestnym ¢inem. Nékteré
chovani, které s kyberSikanou souvisi, miZze napliiovat skutkovou podstatu trestnych
¢inti. Proto bychom jako ucitelé méli védét, Ze kazda Skola musi mit vytvoreny Program
proti Sikanovani, ktery byva soucasti tzv. Minimalniho preventivniho programu a vytvari

se podle Metodického pokynu MSMT. (Cerna a kol., 2013)

V dne$nim uspéchaném svété se kyberSikana stava mnoha détem, ale rodice ani nemusi
tusit, Zze se to d¢je praveé jejich détem. Proto je nezbytné, aby déti byly seznameny
S bezpecnym pouzivanim internetu a védely, na koho se obratit a co délat, v ptipadé, ze
se dostanou do nepiijemné situace na internetu. Na déti to mize mit velmi negativni
dopady, které je miizou provazet béhem celého zivota. Velkou roli hraji ucitelé, kteti by
méli u zakd vzbuzovat diveéru a vSimat si toho, jak se déti ve Skole citi. Kdyz ucitel

pozoruje takovéto chovani zédka, miize véasny zasah predejit Sikané.

Je na kazdém cClovéku, jak vyuzije moznosti, které nam lidem nabizi dneSni moderni svét.

Samotné technologie nejsou Spatné, jen je nékteti Spatni 1idé pouzivaji se zlym umyslem.
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Urcité dasledky rizikové komunikace na internetu nemusi byt za zavazné povazovany
nebo zavazné nejsou. V pripadé, Ze se v nepiijemné situaci v ,,online svété“ ocitnou deti
a dospivajici, maji vétsi Sanci na klidnéjsi vysetfeni. Bohuzel n¢kdy kyberSikana miize

zajit velmi daleko, a to az za hranici zdkona, na které se vztahuji paragrafy.
Cech a Zvoni¢kova (2017) mezi nejéastéji porusené paragrafy fadi:

e § 201 Ohrozeni vychovy ditéte

o § 181 Poskozeni cizich prav

e § 184 Pomluva

e § 191 Sifeni pornografie

e § 251 Neopravnéné podnikani.

5.2 Kyberstalking

,Stalking (lov, prondsledovaini) je termin, ktery oznacuje opakované, dlouhodobé,
systematické a stupniované obtéZovani, které mizZe mit radu riznych forem a riiznou
intenzitu. Pronasledovatel svou obét napriklad dlouhodobé sleduje, bombarduje SMS
zpravami, e-maily, telefonaty ¢i nechténymi pozornostmi (darky). Ve spojeni s vyuzitim
ICT u utocnika hovorime o terminu kyberstalking (cyber-stalking) “ (Kopecky, 2010, s.
3). Ve vétsing pripadl agresor Casto znd svoji obét’. Muze se jednat o byvalého pfitele ¢i
partnera. Tyto nepiijemné aktivity mohou trvat prechodné, ale nékdy se jedna o
dlouhodobé¢ pronasledovani, kter¢ mize trvat dokonce nékolik let. Nebezpeci spociva

také v tom, Ze stalker zastraSuje obét’ vyhruzkami, které mohou byt naplnény. (Kopecky,
2010)

Kyberstalking se vyznacuje pronasledovani pomoci dostupnych technologii. Pachatel tak
obét’ neustale pronasleduje, obtéZzuje a omezuje. Takové chovani muze vyustit az ve
vyhrozovani. Osoba, kterd takto obtézuje obét’, ji vyrazné narusuje soukromi. Proto obét’
podléhd pocitim strachu a uzkosti. Pronasledovatel mize obét kontaktovat osobné,
prostiednictvim telefonti (volani, sms zpravy), posilat ji zasilky (dopisy, baliky) atd.
Utoénik nemusi pronasledovat pouze obét, ale dokonce i jeji rodinu a pfatele. O

kyberstalking se jedna v pfipad¢, Ze pronésledovatel vyuziva pfedevSim internet nebo
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mobilni telefon. V takové situaci je tfeba, aby obét’ zastavila takové sledovani. K tomu ji

pomizou odbornici. (Eckertova, Doc¢ekal, 2013)

5.3 Kybergrooming

Kybergrooming predstavuje lakani obéti na setkani. Bohuzel se mize jednat o setkani
s osobou se ,,skrytou identitou. Pokud druhého ¢lovéka nezname, mize se vydavat za
kohokoliv, jelikoz se pohybuje ve virtualnim prostiedi, které se vyzna¢uje anonymitou.
Nejprve se mize jednat o nevinnou konverzaci. Uzivatel mtze chatovat v domnéni, ze si
pise s kamaradem, za kterého se bohuzel mize vydavat kdokoli, nebo s nékym, kdo mu
rozumi, a tak konverzace pokracuje. Postupné ten na druhé strané¢ mize vyzadovat nahé
fotografie po doty¢nym nebo sdm nahé fotografie posilat. Nechapu, co v takovém piipadé
vede k tomu, aby své nahé snimky dotyénému opravdu poslali. Mozna se takové osoby
chtéji druhym zalibit, touzi po uznani a mozna pocituji vzruSeni a adrenalin. Bohuzel
situace mize mit pro nezkusené dité az fatilni dusledky. Pozdé&ji utoénik po ditéti
vyzaduje dalsi fotografie a dit¢ ma strach, tak poslechne. Dokonce mize dojit az
Kk osobnimu setkani, které ¢asto vyusti ve zneuziti ¢i znasilnéni obé&ti. S touto rizikovou
komunikaci se mizeme setkat na socidlnich siti, v e-mailech a v rliznych chatech na
internetu. Nejlepsi ochrana je poucit déti o nebezpecnych manipulatorech a kybergroomt
vcas. Dité by nemélo komunikovat s Zddnym neznamym ¢lovék. Neznamy ¢lovek je ten,

kterého dité nezna z realného svéta. (Eckertova, Docekal, 2013)

5.4 Phishing

., Kazdy den vznikne vice jak deset novych virii... “ (Kohout, Karchndk, 2016, s. 15)

Phishing neboli rhybatfeni fadime mezi ,,pocitacovou haveét™. V minulosti se spiSe
pocitacové viry snazily o mazani obsahu z pocitace nebo se v napadeném pocitaci
objevovaly nesmyslné texty ¢i reklamy. V dneSni dobé se Skodlivy software snazi o
ziskani kontroly nad pocitacem obéti. Obsah v napadeném pocitai tak miize utocnik
velmi Casto téZko odhalitelné a nenapadné. Potupné se stale vice a vice rozsifuji takové
viry, které jsou schopny ,,odposlouchavat* napadeny po¢itag. Utoénik tak ziska kontrolu
nad tim, co obé&t’ piSe. MlzZe tak zjistit pfihlaSovaci tidaje spolu s heslem. Nejhorsi situace
muze nastat v piipadé, kdy se uto¢nik pokusi odcizit internetovou identitu napadeného
nebo ziskat ptistup do internetového bankovnictvi a ptipravit obét’ o penize. (Eckertova,

Docekal, 2013)
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K phishingu se vazou spamy a hoaxy, které poméhaji viry $ifit a phishing §ifit do dalSich
pocitact. Pfed timto problémem se miizeme chranit tim, Zze budeme pouzivat aktudlni
operacni systémy. Tento operacni systém a dal§i programy by se meély pravidelné
aktualizovat. Dale bychom m¢éli pouzivat kvalitni, spolehlivy a aktudlni antivirovy
program. Tato opatfeni jsou dilezita, ale zasadni je také bezpecné chovani na internetu.
Meéli bychom meénit sva hesla a neotevirat soubory a dokumenty, kde si nejsme jisti

puvodem. (Eckertova, Docekal, 2013)

5.5 Spam

Jedna se o nevyzadanou poStu v e-mailové schrance. Je to e-mail, o ktery nema uZivatel
zajem. Spamy vétSinou obsahuji hloupé reklamy a zbyte¢né zahlcuji nase e-mailové
schranky. Proto bychom si méli vzdy potadné promyslet, komu na$ e-mail sdélujeme.
Kdyz uz mame e-mailovou schranku zaplnénou, tak bychom méli spamy smazat,
rozhodné¢ je neotevirat, ani na n¢ neodpovidat. Spousta takovych spami mtze dokonce

obsahovat viry, které by mohly napadnout nase zatizeni. (Cech, Zvoni¢kova, 2017)

., V roce 2004 tvoril spam ze vSech e-mailovych zprav poslanych po celém sveété 66,76 %.
Podil spamu tedy pomalu klesd, jeho vrchol byl v roce 2009, a to 85,2 % (Kohout,
Karchnak, 2016, str. 27). Problémem byva, Ze pokud neni pocitacové zatizeni dostatecné
chranéno, miiZze po napadeni virem rozesilat tyto spamy dal§im uzivatelim internetu, aniz

by o tom ,,postizeny*‘ uzivatel védél. (Kohout, Karchiidk, 2016)

5.6 Hoax

,,Hoax je poplasna zprava, ktera ma vystrasit nebo mystifikovat. Velmi casto varuje pred

neexistujicim nebezpecnym virem* (...) Hoaxem muize byt:

. varovani pred smyslenymi viry a riiznymi utoky na pocitac (poplasné e-maily)
. popis jiného nerealného nebezpeci
. falesné prosby o pomoc (napt. vybirani penéz na nemocnou holc¢icku v USA,

Jjedna se o utok na lidské city)
. petice a vyzvy
. pyramidové hry a rizné nabidky na snadné vydelky
. retezove dopisy Stesti
. Zertovné zpravy
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. podvodné loterie* (Cech, Zvonickova, 2017, s. 50).

Proto je velmi dilezité, aby uzivatelé, predevsim i déti, védeli, co to hoax je a uméli se
spravné¢ zachovat. Hoax se snazi vyvolat strach, S§ifit nepravdivé informace az
manipulovat s nazory lidi. Usiluje o zaujmuti a ptildkani pozornosti jedinci, muze ho
dokonce az poskodit nebo se snazi udélat si srandu z lidi, ktefi jsou velmi daveétivi a
vSemu hned uvéri. V zadném piipadé takovou obdrzenou zpravu neotevirame, ihned ji
smazeme nebo ji ozna¢ime jako spam. Hoax se nesmi pfeposilat a klikat na rtizné odkazy

obdrzené ve zpraveé. (Kohout, Karchnak, 2016)

5.7 Happy Slapping

, Happy Slapping oznacuje natdceni redalného fyzického napadeni nic netusici obéti.
Nataceni fyzického nebo sexudlniho utoku a jeho zverejnéni je castym prostredkem
kybersikany*“ (Eckertova, Docekal, 2013, s. 67). Nejcastéji se obéti stavaji nahodné
osoby, ale nékdy muze byt skupina agresord pfipravena na urcitou osobu. Jeden
Z agresortl napadne obé&t” a dalsi ze skupiny celé déni natdc¢i na kameru. Nahrané video
zvefejni na internetovém portalu, které je uréené k sdileni videi. Utoénici cht&ji vytvofit,
co nejplisobivéjsi video, které ostatni osoby $okuji. Cim vice mé nahravka shlédnuti, tim

ho agresofi povazuji za uspésné. (Eckertova, Docekal, 2013)

5.8 Flaming

,, Neprdtelské chovani uzivatelit na internetu, které obvykle doprovazi urazky, nadavky,
vyhrozovani apod. Flaming je obvykle spojen se socialnim prostredi diskuznich for,
webového chatu, muze vSak byt realizovan i prostrednictvim e-mailu.” (Cech,

Zvonickova, 2017, s. 52)

Jedna se o nevhodné, urazlivé a neptatelské komentéie ke vS§emu. Cilem utoc¢nikti byva
na$tvat a roz¢&ilit druhou osobu. Casto se flaming vyskytuji v riznych diskuzich na
internetu, kde uzivatelé vystupuji pod jménem nebo piezdivkou, ale tak je to velmi
anonymni. Proto je velmi snadné ty urazky a nadavky stupniovat. Agresor vystupuje bez
zabran. (Cech, Zvoni¢kova, 2017)
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5.9 Sexting

Tento pojem je slozeny ze dvou slov — sex (pohlavi) a texting (zasilani zprav). Sexting
oznacuje zasilani ¢i sdileni viastnich odhalenych fotografii, videozdznamii nebo texti
(napr. sms, e-Mailii) s erotickym a sexudlnim podtextem, prostiednictvim modernich

komunikacnich technologii “ (Eckertova, Docekal, 2013, s. 68).

Kozisek a Kopecky (2016, s. 83) povazuji sexting ,,za jedno z nejrizikovejsich chovani,
jehoz diisledky mohou byt fatalni. V nékterych pripadech je na obét ¢inén takovy natlak,
ktery miize koncit dehonestaci, sebeposkozovanim nebo sebevrazdou.“ Mezi rizikové
faktory patii odesilani multimedialnich zprav s choulostivym obsahem, kdy si piijemce
se zpravou muze vynakladat, jak se mu zlibi. Takovy materidl se miize velice rychle §itit
internetem po celém svété a tim miZe dojit k jeho zneuziti. Velice oblibenym obsahem
jsou détské pornografie. NezkuSené déti se snadno mohou stat obéti tito¢nika, ktery svym

jednanim déti Casto zastrasuje.

Mladi a nezkuSeni uZivatelé internetu jsou v obdobi experimentovani a navazovani
vztahll s druhymi lidmi zranitelnéjSi. BohuZzel si ale jest€¢ nedokdzou uvédomit, jakeé
nasledky s sebou pifindsi celd situace sextingu. Nékdy se miizou obétmi agresort stat

o0soby vlastni vinou, nebo nahodou. (Eckertova, Docekal, 2013)

5.10Pornografie na internetu

Prvni pornografie na internetu pro vetejnost byla dostupna jiz v roce 1993, kdy se kultura
znacné posunula a byla zni¢ena tak ochranna hraz pornografii s détmi ¢i mladymi. Dtive
bylo velmi obtizné, aby se nezletili dostali k pornografii, dnes je to mu jinak. V dobé, kdy
denné pouzivame internet se ndm zd4, Ze je vSe jednodussi a piistupnéjsi. Proto je velmi
dalezité, aby nezletili uzivatelé internetu byli pod kontrolou svych rodi¢i. Nezletili se
muzou k pornografii dostat prostfednictvim pocitatovych her se sexudlnimi prvky,
erotickych chatli nebo posilani erotickych sms zprav pomoci mobilnich telefonti. Tou
nejjednodussi cestou byva zadani urcitych slov jako napf. sex, pornografie, nahota atd.
do internetového vyhledavace. Casto se pak tito lidé k takovému vyhledavani radi vraci
a muze u nich tak vzniknout zavislost. Takovy jedinec pak mtize vyhleddvat obéti
pornografie a nutit je tak do velmi nepfijemnych situaci. Obéti se mizou stat déti,

mladistvi, ale samoziejmé 1 dosp¢li. Takovym détem se tak zkracuje détstvi a probouzi
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se u nich sexualita, na kterou nejsou jiz pfipraveny. Déle je jejich zdravi a vyvoj ohroZen
psychicky, ale i fyzicky. Dal§im problémem byva, Ze jejich pfedstavy, predevsim o sexu,
ale 1 0 navazovani a udrzovani vztahi s partnery, jsou ,,zkreslené* a nespravné. Proto je
zadouci, aby si rodi¢e uvédomovali nebezpeci pornografie na internetu a své déti tak
chranili. Nékdy se muze stat, ze na dité na pornografii na internetu narazi zcela omylem.
V tomto ptipad¢ je potieba, aby se dité svéfilo s problémem rodic¢im a spole¢né o tom

dokazali oteviené komunikovat. (Muller, 2014)

., Kyberflashing je staronovy druh sexualniho kontaktu spojeného s IT technologiemi,
ktery je zalozen na sdileni intimnich materidlu bez nutnosti ovéreni identity jednotlivych

‘

aktéru® (Kopecky, 2017, E-Bezpeci.cz). Uzivatelé mobilnich telefonti ziskdvaji
materidly s pornografickym obsahem od nezndmych uzivateli. Ke kyberflashingu
dochazi skrz aplikaci Airdrop nebo bluetooth. Aplikace dovoluje snadné sdileni rizného
obsahu pfes mobilni telefony nebo tablety. Zalezi na uzivatelich, jak maji aplikaci
nastavenou. Lze pfijimat soubory od vSech uzivateli, nebo pouze od urcitych. Je tedy

zadouci, aby uzivatelé svych zafizenich zabezpecili nastavené aplikace a bluetooth,

piipadné opatfit heslem a neurcitym pojmenovanim zatizeni. (E-Bezpeci, 2017)
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6 Bezpecnost na internetu

Klicovy je postup pii feSeni nevhodného chovani ditéte a mladistvych. Dulezita je
komunikace s rodi¢i. Obét’ by se méla rodict svéfit s problémem. Mnohdy dité tézko
poznd, ze se jedna o nevhodné chovani a je k druhé osobné az pftili§ duverivé. Ja jsme ale
presvédCena, ze pokud dit¢ pochazi z fungujici rodiny, pozna samo, ze se déje néco. Je
zéadouci, aby byla komunikace pferusSena a obét’ se tak nesnazila agresorovi utok vratit.
Rodice s ditétem by méli uchovat podklady a dikazy pomoci funkce Print Screen.
Dokumenty tak ulozit a ptipadné i vytisknout. E-mailové a sms zpravy v zadnym piipadée
nemazat a ponechat ve schrance piijatych zprav. Pokud jde o ndhodného ¢i zndmého

¢loveéka a nevhodné chovani nadale pokracuje, tak by rodi¢e méli tuto udélost oznamit

Policii CR. (Rogers, 2011)

Pokud je agresorem osoba ze $koly, tak nejprve rodi¢e miizou oznamit situaci $kole. Skola
pak spolupracuje s odborniky a cela situace se zacne fesit. Pak je potiecba vyhledat a
oslovit specialistu na Sikanu a kyberSikanu, ktery miize pomoci. Velmi by ndm mohl
pomoci metodik Skolni prevence, ktery se pohybuje na kazdé Skole a tato problematika je
Vv jeho kompetenci. Otazkou ale je, zda se takové nezadouci chovani déje pii vyucovani
ve Skole ¢i ve volném case. Pokud Skola uvazuje o potrestani Gitocnika, miiZe se obratit
na dalsi instituce — PPP, OSPOD ¢&i Policie CR. Pied tim, neZ se pedagogiti pracovnici
rozhodnou k takovému feseni, m&li by nejdiive pozorovat vztahy uto¢nika a obé&ti ve tiidé

a pokusit se vztahy zlepsit. (Rogers, 2011)

6.1 Ochrana pro déti na internetu a rady pro rodice

Nejlepsi a nejucinnéjsi ochrana pro déti na internetu je komunikace. Je potfeba, aby rodice
a déti mezi sebou komunikovali. Komunikace patii mezi nejlepsi zplsob, jak od déti
zjistit, co délaji na internetu a proc je pro né tak dulezité mit profil na Facebooku nebo na

jiné socialni siti. (Rogers, 2011)

Je zapotiebi, aby rodi¢e méli na paméti, aby ve svych détech vypéstovali urcitou
ostrazitost a zdrZenlivost pii pfimém kontaktu s cizimi lidmi na ulicich. Takového
chovani by se mély déti drzet i pii komunikaci na internetu. Mély by védét, ze ve

virtualnim svété nenajdou soukromi a mély by pfemyslet nad tim, co zveiejni.
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Na druhou stranu by si rodi¢e méli uvédomit, Ze nesmi porusit Umluvu o pravech ditéte
(OSN, 1989), ktera tika, ze ,,zadné dite nesmi byt vystaveno svévolnému zasahovani do
sveho soukromého Zivota, rodiny, domova nebo korespondence ani nezakonnym utokiim
na svou cest a povést” (Umluva o pravech ditéte in Eckertova, Dodekal, 2013, s. 32).
Z toho vyplyva, ze pokud budou rodi¢e rozumné¢ vychovavat své déti, predejdou uréitym
riziklim spojené s rizikovou komunikaci na internetu. Nékteré situace se bohuzel miizou

stat ndhodné¢ a umét v takovych situacich komunikovat a problém rozumné vyftesit.

6.2 Projekty orientované na prevenci a pomoc

V soucasné dob¢ existuje mnoho projektd proti prevenci vzniku nezddouciho chovani na
internetu, které probihaji ve statnich ¢i v soukromych zatfizeni. Nejlep§im zptisobem, jak
dosdhnout uspésné prevence je zadky fadné informovat o této problematice formou

vzdelani ¢i medidlni kampané. (Roggers, 2011)

6.2.1 E-BezpeCi

Projekt E-Bezpeéi je projektem v Ceské republice, ktery se zabyva prevenci a
vzdélavanim rizikového chovani na internetu. Dale provadi riizné vyzkumy a intervence
V této oblasti. Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci realizuje tento projekt ve spolupraci s dalSimi
organizacemi. Projekt E-Bezpeci funguje jiz od roku 2008 a orientuje se pfimo na
kybersikanu, sexting, stalking a kyberstalking, kybergooming, hoaxy a spamy, nebezpeci

socialnich siti a zneuzivani osobnich idaji na Internetu. (E-bezpeci, 2018)

., Nasim iikolem neni ZAKAZOVAT ¢i HLIDAT cinnost déti pri prdci s internetem ¢i
mobilem, ale podporit zdravou a zodpovédnou prdci s témito nastroji a komunikacnimi

platformami* (Kopecky, 2018).

Spousta déti 1 dospélych na celém svété vyuziva internetovych sluzeb prostiednictvi
mobilnich telefont, stolnich pocitact ¢i dalSich zafizenich. Tim, Ze internetu vyuziva
tolik lidi, dochéazi ke spousté problémti. Cilem tohoto projektu je predat uzitecné
informace uciteliim, rodi¢im a détem. Daéle prostiednictvim plsobeni na Skolach ¢i
vyzkumli méd projekt za kol zkoumat specifickou problematiku, také pomoci pfi
stanovovani pravidel, podpofit u¢innou ochranu pred t€émito jevy a s tim souvisi redukce

rizik s danou problematikou. (E-bezpeci, 2018)
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Tym projektu kooperuje s univerzitnimi pracovisti a dal§imi odborniky, dokonce funguje
1 zahrani¢ni spoluprace. Projekt poskytuje pomoc détem i dospélym, terénni sluzby
S riznymi skupinami, pfednasky a riizné vzdelavaci piredndsky pro prevenci a nasledné
feSeni nezadoucich projevl chovani ve virtuadlnim svéte. Prednasky ¢i besedy se zabyvaji
zjiSténim a rozborem hrozeb rizikové elektronické komunikace. Nabizi rizné metodické
materialy pro ucitele, rodice a zaky. Dale také poskytuje internetovou online poradnu,
kurzy ¢i aplikace pro Android, iPhone nebo iPad. Projekt také provadi rizna vyzkumna
Setfeni zamétena na rizikovou komunikaci v online prostiedi. E-Bezpeci je podporovano
Ministerstvem vnitra Ceské republiky, Ministerstvem kolstvi, mladeze a t&lovychovy a
Policii Ceské republiky. Dale se soudasti tohoto projektu stal grantovy projekt E-

Synergie, ktery se orientuje na proskoleni a vzdélani uéiteld. (E-bezpeci, 2018)

6.2.2 Projekt Minimalizace Sikany

Jedna se o projekt, ktery se snaZi nabidnout systémové a celostatni feSeni problematiky
Sikany na Skoldch. Hlavnim cilem projektu je snizit vyskyt Sikany a kyberSikany na
ceskych skolach. Projekt se snazi zménit postoje nepfipravenych pedagogt a zvysit jejich
vnimani Sikany, aby dokazali pfipadnou Sikanu vyfeSit v téch prvnich stadiich. Dale
zavadi u¢inna pravidla, ktera zaroven plsobi jako pfedchazeni Sikany. Pokud Sikana ve
Sikany. Projekt tak nabizi vzdélani pedagogiim v rozsahu 54 hodin kurzu, workshopy pro
tvorbu Skolnich programt proti Sikané¢ a také konzultacni podporu, kterd probiha
prostfednictvim externiho konzultanta. Ur€eny konzultant na Skolu pravidelné dojizdi a

pomaha tak prosazovat potfebné zmény. (Minimalizace Sikany, 2018)

,, Program uskutecnuje obcanské sdruzeni AISIS a vznikl za financni podpory Nadace O2
a odbornika Dr. Michala Kolare. Pilotni faze projektu z let 2005 — 2007 prokazala, ze
vytvoreny model vzdélavani a nasledné spoluprace s konkrétnimi skolami je efektivni.*
(Roggers, 2011, s. 14). Projekt také Skoldm nabizi shlédnuti videi, stazeni publikaci pro
pedagogy a koupi plakati. Nahledy plakat a informacnich letakt jsou volné ke stazeni.
Projekt dale provadi i vyzkumné Setieni na ¢eskych Skolach a zjist'uje informovanost zakt

i uciteld. (Minimalizace Sikany, 2018)
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6.2.3 CZ.NIC

Jedna se o z4jmové sdruzeni pravnickych osob CZ.NIC, kter¢ bylo zalozeno v roce 1998
a dnes uz ma 114 clenti. Sdruzeni se zabyva systémem spravy domén a podpory
modernich technologii a celorepublikovych projekti. V roce 2013 obdrzel spravce
povoleni uzivani ¢eské narodni domény, ktera je jiz mezinarodné uznavanou certifikaci
systému managementu bezpecnosti informaci (ISMS), podle normy ISO 27001. Mezi
nejznamejsi projekty CZ.NIC tadime Jak na internet, Dobra doména CZ, Nebojte se
Internetu a Nauc tetu na netu. Sdruzeni také zprostredkovava uzite¢né aplikace, napf.

Doménovy prohlize¢, MojelD, Tablexia ¢i Datovka. (Cz.nic, 2017)

Jak na Internet je projekt, ktery predava pouceni formou kratkych a zabavnych videi.
Videa moderuje Roman Zach, ktery se snazi priblizit divakiim problémy na internetu.
Videa jsou doplnéna pravodnimi texty, které obsahuji vice informaci o dané
problematice. Epizody se také vysilaji v televizi, kde se divaci postupné seznamuji
S riznymi tématy z oblasti internetu. VSechny tyto epizody jsou samoziejmé zvetfejnény
na webu. Tento projekt je velmi uZziteény i pro ucitele, ktefi maji k dispozici videa ke
stazeni 1 s riznymi vyukovymi materialy, které mohou vyuZivat pii vyuce, predev§im

v Informatice.

Videa nabizi rady a tipy uzivatelim internetu, vysvétluji, jak internet funguje a co
vSechno lze na internetu délat a upozoriiuje, na co by si uzivatelé Internetu méli dat pozor.
Dale také vysvétluje, jak funguje 3D tisk, e-maily, operacni systémy, rizné webové

aplikace a reklama na internetu. (Cz.nic, 2017)

47



6.2.4 Narodni centrum bezpecnéjSiho internetu

Tento projekt se snazi zvysit povédomi o nebezpeci komunikace v online prostiedi. Snazi
se vést jedince k odpovédnosti chovani na internetu a nabizi pomoc détem, které se stanou
obéti nevhodného chovani na internetu. Projekt poskytuje vzdélavaci seminare, skoleni a
konference a prevence internetové kriminality.
Narodni centrum spolehlivého internetu provadi tyto aktivity:
e Saferinternet.cz — webové stranky, které podporuji vzdélavani a vyzkum
v oblasti ICT,
e Bezpecné online — vychovné — vzdélavaci stranky na webu poskytujici détem a
rodi¢iim informace o bezpecCnosti internetu,
e Horka linka — kontaktni centrum, které ptijimé hladSeni nevhodného chovéni na
internetu,
e Linka pomoci — krizové centrum,
o Cervené tladitko — softwarovy nastroj pro okamzité nahlaSeni nevhodného

obsahu na internetu. (Roggers, 2011)
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7 Prizkum

Toto pruzkumné Setifeni poukazuje na aktualni miru vyuziti internetovych sluzeb zaki
mladsiho Skolniho véku. Déle prizkum provétuje pouzivani komunikaénich prostredk,

jakymi jsou napt. mobilni telefony, tablety ¢i stolni pocitace.

7.1 Cil prizkumu

Hlavnim cilem prizkumu je zjistit, s jakou frekvenci pouzivaji internet zZaci v mladSim
Skolnim veku. Diikladné se zamétuje na Cetnost a délku pfipojeni k internet, podrobné se
zabyva praci s internetem a modernimi technologiemi. Dil¢imi cili prizkumu je zjistit

poveédomi rodicli o aktivitach jejich déti a o nebezpeci internetu.

7.2 Predpoklady prazkumu

e Vsichni zaci mladsiho $kolniho véku vlastni mobilni telefon.

e Zaci mladsiho $kolniho v&ku se nejéastéji piipojuji k internetu kazdy den

pies vlastni mobilni telefon.

e Zaci v mlad$im Skolnim v&ku nej€astéji na internetu chatuji na socialnich

sitich.

e Zaci vmlad$Sim Skolnim v€ku maji nedostatek informaci o nebezpeci

internetu.

7.3 Metodologie

Jako vyzkumny nastroj pro empirickou c¢ast diplomové prace je vybran
nestandardizovany dotaznik. ,, Dotaznikové Setieni je jedna z kvantitativnich metod
vyzkumu verejného minéni, kterd je hojné vyuzivana v sociologii. Tato metoda se také
casto pouziva i v dalsich oborech, napr. v psychologii, kulturni a socialni antropologii,
managementu, marketingu, prognostice, demografii a v poradenstvi“ (Petrusek, 1996, s.
222-223). Jedna se o predtistény soubor otdzek a dotazovana skupina respondentl vybira
neékterou z nabizenych odpovédi. Jde o velice efektivni metodu, kterd ndm umoznuje
ziskat velké mnozstvi dat od velké skupiny lidi v relativné kratkém Casovém useku.

(Skutil,2006)
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Skutil (2006, s. 23) uvadi rozdéleni dotaznikl podle pouzitych otazek v dotazniku, které
maji urcitou miru otevienosti. ,, Uzaviené (dichotomické) otazky nabizeji respondentovi
varianty odpovédi, z nichz si dotazovany musi vybrat. Vyhodou tohoto typu otdzek je
jejich relativné snadné vyhodnoceni, nevyhodou je, Ze omezuji respondenta ve vyjadieni
vlastniho ndzoru.* Dotaznik s polouzavienymi otdzkami nabizi respondentovi nabidku

odpovédi, které nasledné respondenta vybizi k dovysvétleni. (Skutil, 2006)

V edukacnim prosttedi se nejvice vyuziva dotaznik vlastni konstrukce. Tento dotaznik
byl vytvofen piesn¢ podle pottebnych zjisténich pro mou diplomovou praci.
Dotazovanym respondentiim jsou nejcastéji predkladany uzaviené otazky, ze kterych si
respondenti vybirali jednu z uvedenych moznosti. Dotaznik obsahoval i polozaviené
otazky, kdy dotazovani jedinci méli moznost dopsat svoji vlastni variantu odpovédi.
Dotaznik obsahoval celkem 11 piipravenych otazek. Prvni otazka se zaméfuje na
rozliSeni pohlavi, nasledujici na ro¢nik. Dalsi otazky jsou uz podrobné¢ zaméteny na
komunikaci na internetu. Zjist'uji vlastnictvi smartphont a dalSich zatizeni, jak ¢asto se
zaci ptipojuji k internetu a co na ném obvykle délaji. Déle se odhaluji piipadné zkuSenosti
zakid s nevhodnym chovanim na internetu, informovanost o kyberSikané a kde ziskali

informace.

., Interview (angl. termin pro rozhovor, ale zaroven schiizku, setkani) — jednou stranou
vyvolany a organizovany profesionalni rozhovor mezi jednou i vice osobami, jehoz cilem
je ziskani informaci. Lze chapat také jako Fizenou verbdlni komunikaci, pri niz dochazi
k stimulaci a prenosu zprdavy o predem vymezeném objektu. Patii mezi techniky sbéru

informaci, resp. Techniky dotazovani* (Petrusek, 1996, s. 226).

Polostrukturovany rozhovor obsahuje prvky strukturovaného a nestrukturovaného
rozhovoru. Nepochybné se fadi mezi nejpouzivanéjsi podobou interview. Dotazovatel se
drzi pfedem pftipravenych otazek, a zaroven reaguje na podnéty, které ptichazeji ze strany

respondenta. Tazatel se nedrzi pouze pfipraveného schématu. (Skutil, 2006)
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7.3.1 Popis pruzkumného vzorku

Realizace sbéru dat a informaci probihala zhruba jeden mésic, a to od 1. prosince 2017
do 21. prosince 2017. Cilovou skupinou dotazniki byli zaci 4. a 5. tiid zakladnich skol.
Po dohodé¢ s nékolika zékladnimi Skolami v pardubickém a kralovéhradeckém kraji jsem
roznesla vytisténé dotazniky do Skol. Osloveno bylo 172 respondentli. Vysokou tspésnost

navratnosti pfikladdm anonymité dotaznika.

Dotaznik je doplnén rozhovory zak a jejich rodi¢i. Rozhovory se realizovaly v ndhodné
vybranych rodinach. Celkem byly osloveny 4 rodiny a z toho se 3 rodiny do prizkumného
Seteni zapojily a spolupracovaly. Rozhovorl se uskutecnilo dohromady Sest. VSechna
setkani probihala v pfijemném domécim prostfedi, kde se respondenti citili pfirozené a

uvolnéné.

Rozhovory pro rodi¢e piinaSi povédomi o aktivitich na internetu jejich déti. Dale
predklada odpovédi na otazky, zda sleduji aktivity jejich déti a kontroluji své déti, kolik
¢asu travi na internetu. Také prozkoumavaji to, zda rodic¢e umi vysvétlit zékladni pojmy
internetovych a komunikacénich technologii a co povazuji za nejvétsi hrozbu v piipadé
kyberSikany. Rozhovory pro Zaky podrobné&ji zkoumaji aktivity Zakd na internetu a zda
je rodice kontroluji pfi aktivitdich na internetu. Dale pifinasi odpovédi, jestli déti
v mlad$im Skolnim véku vlastni ucet na Facebooku ¢i nikoliv, jestli rozumi pojmu

kybersikan a uvédomuji si nebezpeci internetu.
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7.4 Vysledky dotaznikového Setfeni

V nize uvedeném textu jsou uvedeny vysledky prizkumného Setieni. Uvedeny graf (obr.
7) ukazuje podil respondentti muzského a Zenského pohlavi z celkového poctu 172
respondentl, pfiCemz dotaznik vyplilovalo vice divek mladsiho Skolniho véku. Mezi

pohlavim nejsou zasadni rozdily, které by ovliviiovaly dal$i prizkumné Setteni.

B Chlapec ® Divka

Obr. 7 Pohlavi respondentii

Nasledné priizkum udéava podil respondentt 4. a 5. tfid zakladnich $kol (obr. 8). Dotaznik
vyplnilo 57,6 % zaki 4. ro€nikl a 42,4 % Zak plnici 5. ro¢nik 1. stupné zakladnich Skol.

57,6 %

B 5. ro¢nik ®4. rocnik

Obr. 8 Rocnik respondentii

Dalsi otazky uz hloub¢ji pronikaji do problematiky rizikové komunikace na internetu.
Z pruzkumného Setieni je v oblasti vlastnictvi mobilnich telefonti (obr. 9) na prvni pohled

ziejma dominance odpovédi ano. Tento vysledek se dal o¢ekavat vzhledem k moderni
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dobé¢, kdy je mobilni telefon samoziejmosti. Az 90,2 % zaki vlastni mobilni telefon.

74k, ktefi nevlastni mobilni telefon je 9,8 %.

HAno B Ne

Obr. 9 Viastnictvi mobilnich telefonii Zdakii

Déle se pruzkum zabyva pfipojeni k internetu konkrétnimi zafizenimi. Vysledky
potvrdily ptfedpoklad, ze se zici k internetu nejCast&ji pfipojuji pomoci mobilniho
telefonu (obr. 10). Az 59,1 % zakt se nejcastéji piipojuje pomoci mobilniho telefonu,
21,2 % ptes pocitac, 20,5 % ptes tablet a 14,4 % pies notebook. Je prekvapujici, ze 1,5
% zaku se neptipojuje vubec k internetu. Neznamena to tedy, ze vSichni zaci v mladSim
Skolnim vé&ku, ktefi vlastni mobilni telefon, jsou automaticky ptipojeni k internetu.
Nekteti tedy neuzivaji internetovych sluzeb v mobilnich telefonech, ale davaji prednost
stolnimu pocitaci ¢i jinym zafizenim. Musime brat také na védomi samoziejmé to, ze
n¢ktefi jedinci se pfipojuji k internetu pomoci dvou zafizeni, napt. ptes mobilni telefon,

ale n¢kdy i pfes stolni pocitac.

vevr

desetileti mobilni telefony. Diky jejich chytrym verzim také pribyva uzivatelii internetu.

Na oblibe ale ziskavaji i prenosné pocitace* (Bacova, 2016).

Tato situace je pochopitelna a tyto vysledky lze podlozit i dal§imi vyzkumy Ceského
statistického tradu, ktery zvetejnil tidaj, kde byl zaznamenan rapidni vzestup domacnosti
s pfipojenim k internetu. V roce 2007 uzivalo internet pouze 30 % rodin, o 10 let pozdé&ji
to bylo uz témér 80 % domdacnosti. Kazdym rokem postupné roste i¢ast na socialnich

sitich, uzivani internetového bankovnictvi a nakupovani na internetu. Hrani her na
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pocitacich se také zvySuje, ale nartist neni uz tak dramaticky jako je u uzivani socidlnich

sitich. (Cesky statisticky afad, 2018)

0.70%

59,1%

0.60%
0.50%
0.40%
0.30%

21,1% 20,5%
0.20%

14,4 %

0.10% 1,5%

0.00% [

Mobilni telefon Pocitac Tablet Notebook Zadny

Obr.10 Pouzivané zarizeni k internetu

Nasledujici udaj pfinasi vysledky Cetnosti pfipojeni k internetu (obr. 11). Respondenti
uvadi, jak Casto se pripojuji k internetu béhem tydne. 40,9 % zakl uvedlo odpoveéd 2 —
4x za tyden, 38,6 % zaku se ptipojuje kazdy den a 18,9 % zakt pouze jednou za tyden.
1,5 % zakl se k internetu nepfipojuje vitbec. Viibec neni prekvapujici, ze témet 40 %
zaki se ptipojuje k internetu skutecné kazdy den.

0.45%

40,9 %
38,6 %

0.40%
0.35%
0.30%
0.25%
0.20% 18,9 %
0.15%
0.10%

0.05%
1,5%

0.00% R
2 - 4x za tyden Kazdy den 1x za tyden Nikdy

Obr. 11 Cetnost pripojent k internetu
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Dalsi odpovédi priizkumu ukazuji velmi vyrovnané vysledky ohledné délky ptipojeni
k internetu (obr. 12). 30,3 % zaku se je ptipojenych k internetu méné nez pul hodiny, 28
% pul hodiny a 27,3 % celou hodinu. 9,8 % zakd uvedlo, Ze je na zafizenich 2-3 hodiny
béhem jediné navstévy. 1,5 % zakia nechodi na internet vitbec. Musime si uvédomit, Ze
zaci odpovidali z pohledu volného Casu. Do vysledkll se nepocita stravend doba na

pocitaci v ramci predmétu informatiky.

0.35%

30,3%

0,
0.30% 28 % 273%

9,8%
3%
1,5%
[ |

Méné nez pal Pal hodiny Celou hodinu 2 -3 hodiny Vice nez 3 Zadny ¢as
hodiny hodiny

0.25%

0.20%

0.15%

0.10%

0.05%

0.00%

Obr. 12 Délka pripojeni k internetu béhem jediné navstévy

Nasledujici vysledek prizkumného Setfeni pfinasi obvyklé aktivity Zakl mladsiho
Skolniho véku (obr. 13). Zde musime brat v uvahu, ze Zaci samoziejme vzdy vyplnili vice
aktivit. Dominujici ¢innost je sledovani videi na YouTube, coz uvedlo az 67,4 % zak.
51,5 % zakh uvedlo, Ze nejvice hraje hry, dale 38,6 % zaki vyhledava obrazky, hudbu
nebo filmy a 37,1 % zéaki si vyhledava zajimavé informace. Vice procent jsem oc¢ekéavala
u odpovédi surfovani na socidlnich sitich, coz uvedlo pouze 8,3 % a chatovani na

socialnich sitich — 13,6 %.

Vysledky vyzkumi na Ceském statistickém uiadé pfinasi vysledky aktivit uzivateli od
16 let, ktefi jsou rozdéleni do nékolika vékovych kategorii. Pti sledovani tidaji je ziejmé,
ze mladi uZivatelé jsou vice aktivni na internetu nez starsi jedinci. S v€kem klesa aktivita
na internetu. Je tedy mozné, e tento trend bude pokradovat. (Cesky statisticky ufad,

2015)
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Nic ®1,5%
Posildm e-maily == 3,8 %
Tvofim videa, kterd zvefejnuji na YouTube mmmm 6,8 %
Surfuji na socidlnicj sitich g 3 9%
Chatuji na socialnich sitich ~ m———— 13 6 %
Vyhledavdm si zajimavé informace m———— 37 1 %
Vyhledavam si obrazky, hudnu a filmy m——————— 38 6 %
Hraji hry s 515 %

Sleduji videa na YouTube s 67,4 %

0.00% 0.10% 0.20% 0.30% 0.40% 0.50% 0.60% 0.70% 0.80%

Obr. 13 Aktivita na internetu

Vyzkumné Setfeni se zamétuje i na zkusenosti s nevhodnym chovanim na internetu (obr.
14). Z tohoto grafu je zfejmé, ze 82,6 % zakd nema zkusenosti s takovym chovanim. 11,4
% zaku takovy problém uz fesilo a 6,1 % zaki ma zkusenosti s nevhodnym chovanim na
internetu a nikomu tento problém nesdélili. Miizeme predpokléadat, ze pted nékolika lety
by ten posledni udaj byl vyssi z divodu mensiho mnozstvi informaci. Piesto je 6,1 % jako

vysoké ¢islo.
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Nemam zkusenosti Ano a resil(a) jsem tento Ano, ale nikomu jsem o
problém problému nerekl(a)

0.10%

0.00%

Obr. 14 Zkusenosti nevhodného chovani

Pokud respondenti zazili negativni zkuSenosti s nevhodnym chovanim na internetu, m¢li
prostor na ptesné urceni takového chovani. Tuto odpovéd’ vyplnilo pouze 17 respondenti
(obr. 15), coz je 9,88 9% zakli z celkového poctu zaka. Tito Zaci nejvice zazili

zesmésnovani na internetu a pomlouvani na internetu. Zde by byla Zadouci individudlni
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spoluprace s respondenty, kterd by rozhodné samoziejmé ptinesla spoustu informaci o

této pro problematice.

Vyhrozovéanio smrti NN 5,9 %
5,9%
Vydirani I
Nuceni ke kradezi NN 11,8 %
Sexudlni obtéZzovani NN 11,8 %
Manipulativni chovani IR 11,8 %
Zneuziti identity NN 11,8 %
Pomlouvani na internetu IR 17,6 %

Zesmé3fovani na internetu  ININENEEEEINEEEEEEEE R EE——— 29,4 %

0.00% 0.05% 0.10% 0.15% 0.20% 0.25% 0.30% 0.35%

Obr. 15 Konkrétni neprijemnd situace na internetu

Pristi otazka, ktera byla respondentiim ptedloZena, byla zaméfena na divéru. Odpovédi
nam piinadsi vysledky o tom, komu by se zéci s problémem na internetu svéfili jako
prvnimu (obr. 16). 87,1 % z4ka odpovédélo, Ze jejich rodi¢am. Cislo je vysoké, ale neni
stoprocentni, coZ muze byt zplisobeno tim, Ze komunikace mezi rodi¢i a svymi détmi
né¢kdy vazne. Zajimavé je, Ze by se Zaci svétili spiSe svym pratelim, nez ucitelim ve

Skole. Bohuzel 5,3 % zaku by se nesvéfilo viibec nikomu.
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Obr. 16 Duveéra zaku
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Posledni graf prizkumného Setfeni prezentuje vysledky o tom, kdo Zzéky informoval o
nebezpecném chovani na internetu (obr. 17). Rodice své déti o této problematice
informovali pouze v 27,3 % piipadut, 24,2 % zaka ziskalo informace diky ucitelim ve
Skole a 24,4 % zakl uvedlo, ze nejsou vibec informovani. Mile mé piekvapilo, ze 13,6
% zaki bylo informovano prostfednictvim projekti a besed ve Skole. Toto procento

v o wor

odpovida jedné tiid€ zaku ve Skole.

0.30%
27,3%

0.25% 24,2 % 24,2 %

0.20% 18,2 %
0.15% 13,6 %
10,6 %

0.10%

0.05%

0.00% —
Rodice Ucitelé ve Nikdo mi o V televizi V rdmci Kamaradi
skole tom nefekl nebo na projektu ve
internetu Skole

Obr. 17 Informovanost zdikii o kybersikané
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7.5 Pripadové studie

Anna

Matce Anny je 36 let a zije na vesnici vV rodinném dom¢ s manzelem a svymi tfemi détmi.
Pripousti, ze n€kdy musi fesit problémy, ale ptesto si ziji velice spokojené. K internetu se
pfipojuji pomoci stolniho pocitace, ale jen obcas. Jedna se o aktivni rodinu, takZe obcas
nezbyde Cas. V tuto chvili si rodi¢e mysli, Ze Anna mobilni telefon nepotiebuje, ale
piipousti, ze by ho své dcefi radi v budoucnosti pofidili. Rodi¢e si uvédomuji rizika
spojena s internetem a mobilnimi telefony, ale vi, Ze pfehnana ochrana také neni feseni.
Nejvice se manzelé boji Facebooku, kde je snadné navazat kontakty i s cizimi lidmi.
Mysli si, Ze jejich déti jsou vedené tim spravnym Zivotnim smérem a funguje mezi nami

vzajemnd a oteviena komunikace.

Anné je 10 let a bydli v rodinném domé se svymi rodici, jednou star$i sestrou a jednim
mlad$im bratrem. Nemé mobilni telefon, pfesto téméf vSechny jeji vrstevnici ho vlastni.
Anna chape vysvétleni rodict, ktefi ji fikaji, ze mobilni telefon zatim nepotiebuje a Ze ma
moznost pfipojeni k internetu ptes stolni pocitac. Na pocita¢ miizu pouze v ned€li nebo
V sobotu na 45 minut. Sama si miize vybrat, ktery den chce na pocitac, ale nékdy to je
obtizné, protoZe jsou naplanované rodinné navstévy nebo doméci ¢i zahradni prace. Anna
rada hraje hry na pfemyslenti, a tak ji dovoleny ¢as kolikrat nestaci. Z televize vi, Ze se na
internetu mazou dit i nepfijemné véci, kterych se jeji rodice boji. Anna si to vyklada jako
davod, pro¢ ji rodi¢e nechtéji dovolit byt delsi dobu na internetu a koupit ji mobilni
telefon. Pokud by se ocitla v neptijemné situaci, nejprve by se svéfila pani ucitelce ve

Skole a rodi¢im az pozdéji.

Jedna se fungujici rodinu, kterd spolu a s dal§imi ptibuznymi travi dostatek ¢asu. Rodice
jsou velice rozumni a se svymi détmi oteviené¢ komunikuji. Pokud détem necht&ji néco
dovolit, maji pro to rozumny ditvod, ktery si umi obhgjit. Urcité jsou nazory rodict
ovlivnény fadou faktorii, napf. zivot na vesnici, po€etna rodina atd. Rozhodné svym
détem internet Upln¢ nazakazuji. Zde nebyly naplnény piedpoklady vyzkumu, protozZe
Anna nevlastni mobilni telefon, nepfipojuje se na internetu kazdy den a nema profil na

zadné socialni siti. Z toho vyplyva myslenka a to takova, ze Lze i v dne$ni dobé Zit mimo

sit’.
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Pavel

Matce Pavla je 38 let a Zije ve spokojeném manzelstvi 13 let. Doma se celd rodina
pripojuje k internetu pomoci pocitaci. Jejich syn vlastni mobilni telefon, protoze dnes je
to zcela bézné pro dospélé i déti. Nema ho ale k dispozici celych 24 hodin a doma si
mobilni telefony vSichni odkladaji na vymezend mista v kuchyni. Do $koly nema jeji syn
dovolen telefon, protoze ho tam nepotiebuje a pouzivani mobilnich telefont tam je ve
vyuCovani zakdzané a o prestavkach omezené. Mame se svymi syny dohodu o traveni
¢asu na internetu. Pavel ma prostor k internetu kazdy druhy den na 60 minut a sam si
muze vybrat, zda bude na svém mobilnim telefonu ¢i na pocitaci. Svému synovi doptavaji
soukromi, ale na internet smi jen v pfipad¢, Ze je jeden z rodici doma. Samoziejmé se
ptipojuje aZ po udélanim domécich tikolti a povinnosti. Ridi se heslem ,,Nejd¥iv prace a
povinnosti, a pak za odménu zabava“. Rodi¢e obCas ndhodné zkontroluji historii
internetového prohlizeCe, protoze maji obavu, ze by Pavel narazil na nevhodny obsah,
kterym mize byt nasilné obrazky ¢i videa nebo pornografie. Dale si uvédomuji rizika
nevhodné komunikace s cizimi lidmi na Facebooku ¢i dalSich socidlnich serverech a také
se boju zakeinych virti. Proto se svym synem o vSem oteviené komunikuji a citlivé ho

seznamuji s moznymi riziky.

Pavlovi je 11 let a Zije spokojen¢ se svymi rodi¢i a o dva roky mladSim bratrem
Vv panelovém byté. Samoziejmé vlastni mobilni telefon jako vétSina vrstevnikd v jeho
letech. Obcas pied mobilnim telefonem uptfednostiiuje pocita¢, ze kterého se také
pfipojuji k internetu. Na internetu travi ¢as pifiblizné jednu hodinu kazdy druhy den a
zcela mu to vyhovuje. Mé dostatek ¢asu pro sledovani videi na YouTube a vyhleddvani
si zajimavych obrazki zvifat a ¢lankti o nich, které jsou pro ného piinosné. Ptipousti, ze
se rodice n¢kdy zajimaji o to, co nového si vyhledal na internetu. Vi, Zze nékdy se mize
na internetu dostat do nezvyklé situace a nebude védét, jak se zachovat. S rodi¢i miize o
vSem oteviené mluvit a vi, ze kdyZ bude mit jakykoliv problém, mize za nimi kdykoli
pfijit a oni mu poradi a pomizou. Mysli si, Ze mobilni telefony jsou uZitecné, protoze
lidem n¢kdy mohou hodné& pomoci, dokonce i zachranit 1 zivot. Pavel upfednostiiuje hru

venku na hfisti se svymi kamarady pied hranim na internetu.

Druha rodina je také fungujici a spokojena. Mezi rodi¢i a jejich détmi funguje
komunikace a zaroven divéra. V rodina funguji pevné stanovena pravidla, ktera jsou pro

né osvédcena. Zde byl naplnén pouze jeden piedpoklad, protoze syn vlastni mobilni
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telefon. Neméli bychom tedy zapominat na zdravy rozum a fidit se myslenkou VSeho

S mirou.
Johana

Matce Johany je 31 let. Je rozvedena a Zije pouze v Johanou v malém panelovém byté ve
mésté. S manzelem se rozvadéla, kdyz byly dceti 4 roky a od té doby si zvykla byt na vSe
sama. Podle ni otec nevénuje dcefi tolik pozornosti, kolik by si pfedstavovala. Mysli si,
ze tim, ze ji koupi drahy mobilni telefon a tablet moc nepomuze. Bylo by lepsi, kdyby
misto darovani hodnotnych dart travil vice asu se svou dcerou. Otec je finan¢né velice
dobfe zajistény, ale ve svém Zivoté ma zcela jiné priority. Matka pracuje jako prodavacka
v obchodé a mnohdy ji zakladni vyplata nestaci. Pokud to jde, tak chodi na piescasy.
Pocita¢ doma nemaji, takze se k internetu pfipojuji pouze z mobilnich telefonti a tabletu.
Mrzi ji, Ze nemize sama se svou dcerou travit vice casu, ale nechce ji internet zakazovat,
protoze si mysli, Ze se ji na internetu nemuze nic stat. Ma obavy spiSe z toho, ze Johan¢
nebude moct pofidit vSe, co by si pfala a tim bude mit otce rad¢ji, nez ji. Bohuzel si

uvédomuje, ze by ji mél vénovat spise spole¢ného Casu, zazitky a lasku.

Johané je 11 let. Doma to nema jednoduché. Zije pouze s matkou. S otcem se vida jen
obcas, ale koupil ji chytry mobilni telefon a tablet, takZze jsou v kontaktu. Obcas ji
odpoledne hlida babicka, ale n¢kdy odpoledne byvd sama doma. Nemé problém se
zabavit, protoZe ma ten tablet, na kterém hraje hry a piSe si s prateli. Hodné €asu travi na
YouTube, kde sleduje rlizné filmy a videa s tancovanim. Kdyby Johana tablet neméla, tak
by se sama nedokazala zabavit jinym zptisobem. Mysli si, Ze se ji na internetu nemiize
nic $patného stat. S matkou si vola kazdy den, s otcem jen obcas. Mrzi ji, Ze nemiiZzou Zit
vSichni pohromad¢ a jezdit spolu na vylety. Vim, Ze matka chodi ¢asto do prace, aby mély

dostatek penéz, a proto na ni ma malo casu.

Situace v této roding neni idealni. Rodice jsou rozvedeni a komunikace mezi nim a jejich
dcerou nefunguje tak, jak by méla. Matka je v ndro¢né Zivotni situaci a je pochopitelné,
Ze jeji prioritou je, aby dcera byla spokojend. Na druhou stranu si matka nékteré véci
vubec nepiipousti, je zoufala a potiebovala by pomoc a podporu. V tomto ptipad¢ byly
naplnény vSechny pfedpoklady priizkumu. Lze snad dodat uz jen to, Ze BohuZel penize

otce nenahradi.
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7.6 Shrnuti prizkumu

Jako prizkumny nastroj pro empirickou ¢ast diplomové prace byl pouzit dotaznik a
rozhovor. Vysledky dotaznikového Setieni jsou znadzornény pomoci grafii vyseCového a
sloupcového grafu. VSechny grafy obsahuji percentudlné hodnoty, kde je maximum vzdy
100 %. Diky zpracovani a vyhodnoceni vytvorené¢ho dotazniku jsem se ujistila, Ze Zaci
uZ na prvnim stupni na ZS jsou v interakci s internetovym prostiedim, které se stalo
znacnou soucasti jejich zivotll. Presto, ze Zijeme v moderni dobé¢, kde jsou lidé obklopeni
spoustou elektronickych zatizenich, se naslo i par respondentd, ktefi byli ,,vyjimkou* a

nebyli ovlivnén internetem.

Dotaznikové Setfeni bylo doplnéno podrobnéj$imi rozhovory rodi¢i a nasledné jejich
déti. Rozhovory jsou zpracovany v ptibéhy, kdy kazdému rozhovoru odpovida jeden
ptibéh. Rozhovory byly velice obohacujici a z jediného setkani jsem si mohla vytvofit
dojem o tom, jestli je rodina fungujici, spokojena se zivotem ¢i nikoliv. S pouzivanim

modernich technologii a internetem muze souviset kvalita Zivota rodinného prostredi.

Prvni rodina ptsobila spokojené a vyrovnané, presto nefungovala diivéra mezi rodici a
détmi. MiZzeme usuzovat, ze dité v mladSim Skolnim véku ma vétsi divéru k pani ucitelce
ve skole. Diivodem by mohl byt pfili§ autoritativni pristup rodict. Zde je vidét, ze pokud
ma dit€ dostatek aktivit, nema tak velkou potfebu a touhu vyhledavat internet a
komunikaci na ném. Druhd rodina Zije velice vyrovnané€ a rozumné. Rodice jsou velice
rozumni, maji zavedend urcita pravidla, u kterych vyzaduji disledné plnéni. Zajimavym
fenoménem je dohoda jako velice rozumné feSeni a také ,,zlatou stfedni cestou®, ktera
pravé umoznuje détem pouzivani internetu, ale zaroven nesméfuje ke zneuzivani této
sluzby. Tteti rodina se ocitala v ndro¢né zZivotné situaci, kdy je zifejmé, ze matka neni
Stastna. Jeji dcera trdvi mnoho Casu o samoté, protoze ani jeden z rodi¢ii na ni nema
dostatek Casu. Otec je sice oproti matce materidlné a finanéné zabezpecen, presto by mél
svou dceru podporovat jinym zplisobem a vénovat ji spiSe vice pozornosti a ¢asu. V tomto
ptipad¢ byly naplnény vSechny ptredpoklady vyzkumu. Dité vlastni moderni technologie,
ma neomezeny pristup na internet, ¢asto chatuje na socialnich sitich s ptateli a rodice si
vibec nechapou, ze tato volnost dcefi spiSe Skodi. Absolutné si neuvédomuji a
neptipoustéji ndstrahy internetu, které jejich dit€¢ nemutze rozpoznat. Tento fenomén lze

povazovat za aktudlni problematiku soucasnych rodin s détmi.
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8 Zaver

Diplomova prace se zabyva moznou rizikovou komunikaci na internetu, ktera mize mit
psychické dopady na zdka v mladS$im Skolnim véku a mohou je provazet celym zivotem.
Jak jsem jiz zmifovala v teoretické casti prace, komunikace na internetu nemusi

negativné ovlivnit osobnost zaka, pokud s internetem bezpecné zachazi. Samoziejmé to

plati i pro dosp¢l¢ jedince.

Negativni dopady, jaké miize komunikace na internetu pfinaset, jsou ¢asto diskutovanou
problematikou. Mluvime zde tedy o kyberutocich v podobé¢ kyberSikany, kyberstalkingu
¢1 kybergroomingu atd. Velmi citlivé je téma sextingu a pornografie, kdy muize byt
obtiznéj$i komunikace sobétmi z divodu stydlivosti. NaSe Zivoty nam muze také
znepiijemnit velké mnozstvi spamil a hoaxti. Na druhou stranu bychom neméli zapominat
na vyhody téchto modernich technologii, které nam nase zivoty mnohdy usnadiuji.
Problematika internetu a komunikaci na ném také souvisi s autorskym zakonem, kdy se
Casto uzivatelé nevhodné chovaji na internetu a socidlnich sitich a mohou se tak dopoustét

trestnych ¢inti. Neznalost zdkona bohuzel neomlouva.

Prace pfindsi vymezeni zakladnich pojmi vztahujici se na internet a komunikaci na ném,
ptehled vybranych socialnich sitich a formy elektronického nasili, se kterymi se mohou
setkat Zaci mladsSiho Skolniho véku. S tim souvisi bezpecnost na internetu, jez je potieba
dostat do povédomi celé lidské spolecnosti. Prakticka ¢ast prace predklada vysledky
prizkumného Setfeni, které je zaméteno na Zdky v mladSim Skolnim véku a také jejich
rodice. Nekteré predpoklady byly naplnény, jiné nikoliv. Z toho vyplyva, Ze se fenomén

rizikové komunikace zaki mladsiho Skolniho véku dostal pod kontrolu celé spole¢nosti.

Zaverem bych chtéla upozornit na nepravdivé informace na internetu, kdy by uZivatelé
m¢éli uplatnovat kritické mysleni a dokézali si tak informace tfidit na pravdy, polopravdy
a 17i. Neméli bychom byt az ptili§ divétivi a uptednostiiovat virtudlni vztahy nad témi
skute€nymi. Proto by méli rodice travit dostatek ¢asu se svymi détmi a snazit se je vést
tim spravnym smérem v Zivoté. UZivatelé mladSiho Skolniho véku uzivaji internet jako
zdroj informaci, ale predevs§im zabavy. Déti si tak postupné zvykaji na rychly zpiisob
pfijimani informaci a tuto interakci pak oéekavaji v pribéhu celého jejich Zivota. Rekla

bych, ze dnesni spolecnost je méné trpéliva, pozorna a jejich hodnotovy a postojovy
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systtm se podle toho méni. Souhlasim stim, kdyz slychdvam, Ze Zivot nabral
neuvétitelnou rychlost. Lidé by se méli naucit ovladat a vhodné pouzivat internet, méli
by mit své chovani na internetu pod kontrolou a rozhodné by to nemélo byt tak, ze internet

ovlada nas.
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9 Resumé

Tato diplomova prace se zabyva problematikou tykajici se rizikové komunikace zaki 1.
stupné zdkladni Skoly na internetu. Cilem prace bylo zamé&fit se na sluzby, které nam
internet nabizi. Na internetu maji sviij velky vyznam socialni sité, kde se pfi neopatrném

zachazeni miizou uZzivatelé setkat s riznymi riziky a nastrahami.

V teoretické Casti prace jsou vymezené zakladni terminy souvisejici s internetem a
komunikaci na ném. Déle nésleduje vymezeni forem elektronického nasili, se kterym se
uzivatelé internetu mohou setkat. Stim také souvisi bezpeCnost na internetu a

preventivnim opatienim pied hrozbami internetu.

Empirickd cast diplomové prace prezentuje realizovany a vyhodnoceny prizkum.
Prizkum byl proveden pomoci dotaznikii a rozhort s rodic¢i a jejich détmi. Hlavnim cilem
mého prizkumu je zjistit, do jaké miry, jaké konkrétni internetové sluzby a s tim
souvisejici socialni sité¢ uzivaji zaci v mladsim Skolnim véku. Dil¢imi cili prazkumu je
zjistit povédomi rodict o aktivitach svych déti v mlad$im Skolnim véku, o nebezpeci
internetu, jejich zkuSenostech snezddoucim chovanim na internetu a nazor na

kybersikanu.
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11 Seznam pfiloh

Priloha A: Dotaznik pro zZaky ¢tvrtych a patych tiid zakladnich Skol
Ahoj, chtéla bych Té¢€ pozadat o vyplnéni dotazniku k mé diplomové praci. Vyplnéni dotazniku Ti zabere chvili.
Precti si pozorné€ vsechny otdzky a nasledovné na né odpoveéz podle pravdy. Nemusis se nikde podepisovat, takze
nikdo nebude védét, ze jsi dotaznik vyplnil praveé Ty.
1. Jsi chlapec nebo divka?
1 chlapec
0 divka
2. Do jakého ro¢niku chodis?
4. ro¢nik
5. ro¢nik
3. Vlastni$ mobilni telefon?

ano
1 ne
4. Pomoci jakého zaiizeni se nejcastéji pripojujes k internetu?
mobilni telefon
pocitac
notebook
tablet
5. Jak casto jsi pripojeny/a k internetu?
1 1xzatyden
2 —4x za tyden
kazdy den
6. Kolik ¢asu travi§ na internetu béhem jediné navstévy (priblizné)?
méné nez pil hodiny
pul hodiny
71 celou hodinu
2 — 3 hodiny
vice nez 3 hodiny
7. Co obvykle délas na internetu?
posilam e-maily
surfuji na socidlnich sitich
[ chatuji na socidlnich sitich

01 hraji hry
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[l vyhledavam si zajimavé informace

O vyhledavam si obrazky, hudbu nebo filmy
(1 sleduji videa na YouTube

O tvofim videa, kterd zvefejiiuji na YouTube

[ jind odpoveéd:

8. Mas zkuSenosti s nevhodnym chovanim na internetu?
[l ano afeSil jsem tento problém
ano, ale nikomu jsem o problému netekl
nemam
9. Pokud ses ocitl v nepFijemné situaci na internetu, ktera to byla? (vyplni pouze ten, kdo situaci zaZil)
zesméeSnovani na internetu
1 pomlouvani na internetu
zneuziti tvé identity (n€kdo se vydaval za tebe)
manipulativni chovani (pozvani na schiizku od ciziho ¢loveka)
1 sexudlni obtézovani
tyrani
nuceni ke kradezi
(1 vydirani (nuceni zaplaceni finan¢ni ¢astky na internetu)

jina odpovéd™:

10. V pripadé, Ze by ses stal obéti nevhodného chovani na internetu, komu by ses svéril prvnimu?
1 rodice
ucitel
kamaradi

0 nikomu

jina odpovéd™:

11. Jak ses dozvédél o kybersikané? Kdo Ti o této problematice povédél?
1 rodice
kamaradi
ucitelé ve Skole
[l vramci projektu, besedy
v televizi, na internetu
nikdo
De¢kuji Ti za Tviyj Cas a spolupraci na mém vyzkumu.
Pékny den pieje

Svobodova Hana, Univerzita Hradec Kralové, U¢itelstvi pro 1. stupeii na ZS
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