
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
ÚSTAV POČÍTAČOVÝCH SYSTÉMŮ 
FACULTY OF INFORMATION TECHNOLOGY 
DEPARTMENT OF COMPUTER SYSTEMS 

FILTRACE PAKETŮ VE 100 GB SÍTÍCH 
PACKET FILTRATION IN 100 GB NETWORKS 

DIPLOMOVÁ PRACE 
MASTER'S THESIS 

AUTOR PRÁCE Be. JAN KUČERA 
AUTHOR 

VEDOUCÍ PRÁCE Ing. JAN KOŘENEK, Ph.D. 
SUPERVISOR 

BRNO 2016 



Zadáni diplomové práce/18240/2015/xkucer73 

Vysoké učení technické v Brně - Fakulta informačních technologií 

Ústav počítačových systémů Akademický rok 2015/2016 

Zadání diplomové práce 
Řešitel: Kučera Jan, Bc. 
Obor: Počítačové a vestavěné systémy 
Téma: Filtrace paketů ve 100 Gb sítích 

Packet Filtration in 100 Gb Networks 
Kategorie: Počítačová architektura 

Pokyny: 
1. Nastudujte možnosti hardwarové akcelerační karty COMBO 100G. 
2. Seznamte se s hardwarovými architekturami a algoritmy pro filtraci paketů. 
3. Analyzujte dostupné algoritmy a hardwarové architektury pro filtraci paketů z 

pohledu časové a paměťové složitosti. 
4. Navrhněte vhodný způsob filtrace paketů pro 100Gb sítě v FPGA. Při návrhu 

zohledněte možnosti paralelního zpracování v technologii FPGA a pokuste se 
dosáhnout vhodného kompromisu mezi paměťovou a časovou složitostí. 

5. Ověřte vlastnosti navržené architektury na dostupných množinách filtračních 
pravidel. 

6. Provedte implementaci navrženého řešení s ohledem na mapování do technologie 
FPGA a analyzujte vlastnosti vytvořené implementace. 

7. V závěru diskutujte dosažené výsledky. 

Literatura: 
• Dle pokynů vedoucího. 

Při obhajobě semestrální části projektu je požadováno: 
• Splnění bodů 1 až 3 zadání. 

Podrobné závazné pokyny pro vypracování diplomové práce naleznete na adrese 
http://www.fit.vutbr.cz/info/szz/ 

T e c h n i c k á z p r á v a d i p l o m o v é p r á c e musí o b s a h o v a t f o r m u l a c i c í le , c h a r a k t e r i s t i k u s o u č a s n é h o s t a v u , 
teo re t i cká a o d b o r n á v ý c h o d i s k a ř e š e n ý c h p r o b l é m ů a spec i f ikac i e t a p , k te ré byly v y ř e š e n y v rámc i 
d ř í v ě j š í c h p r o j e k t ů (30 až 4 0 % c e l k o v é h o r o z s a h u t e c h n i c k é z p r á v y ) . 

S t u d e n t o d e v z d á v j e d n o m v ý t i s k u t e c h n i c k o u z p r á v u a v e l e k t r o n i c k é p o d o b ě z d r o j o v ý text techn ické 
z p r á v y , ú p l n o u p r o g r a m o v o u d o k u m e n t a c i a z d r o j o v é texty p r o g r a m ů . I n f o r m a c e v e l e k t r o n i c k é p o d o b ě 
budou u l o ž e n y na s t a n d a r d n í m n e p ř e p i s o v a t e l n é m p a m ě ť o v é m m é d i u ( C D - R , D V D - R , a p o d . ) , k teré bude 
v l o ž e n o do p í s e m n é z p r á v y t a k , a b y n e m o h l o do j í t k j eho z t rá tě při b ě ž n é m a n i p u l a c i . 

Vedoucí: Kořenek Jan , Ing. , Ph.D. , UPSY FIT VUT 
Konzultant: Puš Viktor, Ing., Ph.D., CESNET 
Datum zadání: 1. listopadu 2015 
Datum odevzdání: 25. května 2016 

íYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
Fakulta informačních technologií 

Ústav počítačových systémů a sítí 
812 86 B r m r Božetěchova 2 

doc. Ing. Zdeněk Kotásek, CSc. 
vedoucí ústavu 

http://www.fit.vutbr.cz/info/szz/


Abstrakt 
Dip lomová p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í a lgori tmu pro filtraci p a k e t ů pro vy
sokorychlos tn í poč í t ačové s í tě . H l a v n í m cí lem bylo vy tvo řen í h a r d w a r o v é architektury pro 
filtraci, k t e r á d o s á h n e vysoké kapacity ve smyslu p o č t u f i l t račních pravidel a u m o ž n í nasa
zení v s í t ích o rychlostech až 100 G b / s . N á v r h s y s t é m u b y l proveden s ohledem na m o ž n o s t 
pa ra le ln ího zp racován í př i implementaci v technologii F P G A a s cí lem nalezení v h o d n é h o 
kompromisu mezi časovou a paměťovou s loži tos t í a lgori tmu. Dosažené vlastnosti nav ržené 
architektury a v y t v o ř e n é implementace byly nás l edně ověřeny na d o s t u p n ý c h m n o ž i n á c h 
fi l t račních pravidel . D íky vysoce op t ima l i zované a r c h i t e k t u ř e a ř e t ě z e n é m u zpracován í bylo 
m o ž n é př i implementaci d o s á h n o u t vysoké p r aco v n í frekvence (přes 220 M H z ) a současně vý
z n a m n ě zredukovat paměťové n á r o k y (v p r ů m ě r u o 72 % oproti p o r o v n á v a n ý m a l g o r i t m ů m ) . 
Efek t ivn í využ i t í i n t e rn í p a m ě t i d o s t u p n é p ř í m o na č ipu umožňu je s p o u ž i t í m F P G A ulo
žení až pě t i t is íc f i l t račních pravidel př i z a b r á n í pouze 8% d o s t u p n é kapacity p a m ě t i . To 
vše př i s o u č a s n é m dosažen í p lné propustnosti l inky 100 G b / s . 

Abstract 
This master's thesis deals w i th the design and implementat ion of an a lgori thm for high
speed network packet filtering. The main goal was to provide hardware architecture, which 
would support large rule sets and could be used i n 100 Gbps networks. The system has been 
designed wi th respect to the implementat ion on an F P G A card and time-space complexity 
trade-off. Properties of the system have been evaluated using various available rule sets. Due 
to the highly opt imized and deep pipelined architecture it was possible to reach high working 
frequency (above 220 M H z ) together w i t h considerable memory reduction (on average about 
72 % for compared algorithms). It is also possible to efficiently store up to five thousands of 
filtering rules on an F P G A wi th only 8 % of on-chip memory ut i l iza t ion. The architecture 
allows high-speed network packet filtering at wire-speed of 100 Gbps. 
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Kapi to la 1 

Úvod 

Dnešn í svět je cha rak te r i s t i cký r y c h l ý m rozvojem ve všech oblastech l idské č innos t i . J inak 
tomu nen í ani v o d v ě t v í in formačních technologi í . V ý p o č e t n í technika a p o č í t a č e v jakékol iv 
formě se staly zcela b ě ž n o u součás t í na šeho k a ž d o d e n n í h o ž ivo ta a jsme na nich s v ý m 
z p ů s o b e m závislí . Největš í rozmach nastal v o b d o b í rozvoje p o č í t a č o v ý c h sít í , obzv lá š t ě té 
největš í - internetu. Poč í t ačové s í tě a internet byly od svého p o č á t k u n a v r ž e n y a b u d o v á n y 
pro p ropo jen í d ů v ě r y h o d n ý c h p o č í t a č ů . Charakter s í tě se však od t é doby p o d s t a t n ý m 
z p ů s o b e m změni l . Dnes je t ř e b a n e p ř e t r ž i t ě sledovat a k t u á l n í b e z p e č n o s t n í hrozby a značné 
úsilí věnovat celkovému zabezpečen í poč í t ačových sít í . 

Fi l t race p a k e t ů je j e d n í m ze zák l adn ích m e c h a n i s m ů pro za j i š tění bezpečnos t i poč í t a 
čových sít í , k t e r ý umožňu je zablokování n e b e z p e č n é h o síťového provozu. V ř a d ě s y s t é m ů 
se využ ívá v kombinaci s pokroč i lými technikami m o n i t o r o v á n í s í tě a detekce podez ře l é ak
t iv i ty a anomál i í , k t e r é umožňu j í identifikaci a k t u á l n í c h hrozeb a ú t o k ů a z p ě t n ě zajišťují 
odpovída j íc í ú p r a v u pravidel pro filtraci provozu. 

Fi l t race p a k e t ů zahrnuje p ř í j em paketu, a n a l ý z u a extrakci položek z hlaviček paketu, 
klasifikaci paketu a p roveden í akce p ř i d r u ž e n é k n a l e z e n é m u pravidlu . Proces klasifikace 
a v y h l e d á n í odpov ída j í c ího pravidla je p ř i t o m klíčovou a velmi v ý p o č e t n ě n á r o č n o u operac í , 
k t e r á ovlivňuje celkovou rychlost a cenu výs l edného sys t ému . 

S ros touc í rychlos t í poč í t ačových sí t í rostou i p o ž a d a v k y na rychlost zp racován í p a k e t ů . 
Síťová zař ízení mus í u m o ž ň o v a t zp racován í n e u s t á l é h o proudu i t ěch ne jkra t š ích p a k e t ů 
a p r o v á d ě n á klasifikace m u s í bý t s c h o p n á d o s á h n o u t p lné propustnosti l inky (tzv. wire 
speed), aby neomezovala š í řku p á s m a . To je kr i t ické p ř e d e v š í m na p á t e ř n í c h l inkách vyso
korychlos tn ích s í t í s p ř e n o s o v ý m i rychlostmi 1 0 0 G b / s a více. D r u h ý m d ů l e ž i t ý m faktorem 
ovlivňujícím fil traci jsou n e u s t á l e ros touc í p o ž a d a v k y na klasifikaci ve smyslu p o t ř e b n é h o 
p o č t u klasif ikačních pravidel, k t e r ý souvisí s n á r ů s t e m p o č t u zař ízení p ř ipo jených k sít i . 
Trendem je t a k é p rováděn í klasifikace podle daleko vě tš ího p o č t u položek z hlaviček pa
ke tů . Řešen í celého p r o b l é m u filtrace a klasifikace p a k e t ů tak spoč ívá v na lezení kompro
misu mezi p o d p o r o v a n ý m m n o ž s t v í m klasif ikačních pravidel, jejich s loži tost í , dosahovanou 
p r o p u s t n o s t í a celkovou cenou výs ledného sy s t ému . 

Dosažen í d o s t a t e č n é rychlosti a výkonu je u čis tě softwarově o r i en tovaného p ř í s t u p u 
a implementace pro un iverzá ln í v ý p o č e t n í procesory prakt icky n e m o ž n é . Řešen í p r o b l é m ů 
v oblastech vyžaduj íc ích vysoký výkon a rychlost zp racován í se to t i ž neobejde bez vyu
žit í h a r d w a r o v é akcelerace. Takovou ob las t í je i filtrace p a k e t ů ve 100 G b sí t ích. Jednou 
z m o ž n o s t í je použ i t í technologie A S I C (Application-specific Integrated Circui t s ) . A p l i 
kačně specifické in tegrované obvody posky tu j í d o s t a t e č n ý výkon , jsou však velmi d r a h é , 
p ř edevš ím z pohledu vysokých p o č á t e č n í c h n á k l a d ů př i n á v r h u masky. Vyp la t í se tak pouze 
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př i v ý r o b ě velkých sérií . U síťových zař ízení se čas to využívaj í t a k é asoc ia t ivn í p a m ě t i 
T C A M , k t e r é umožňu j í velmi rychlé vyh ledáván í , avšak n e v ý h o d o u je jejich vysoký pří
kon a cena vzhledem k d o s t u p n é k a p a c i t ě . Dalš í m o ž n o u alternativou je technologie F P G A 
(Field Programmable Gate Arrays) . P r o g r a m o v a t e l n á h rad lová pole sice ve s rovnán í s čipy 
A S I C nedosahu j í t akové výkonnos t i , tuto svou n e v ý h o d u však p lně vyváží m o ž n o s t í re-
konfigurace. D í k y s n a d n é rekonfigurovatelnosti nacház í u p l a t n ě n í t a k é v oblasti v ý z k u m u 
a akcelerace síťových apl ikac í . Nespornou v ý h o d o u F P G A je to t i ž j e d n o d u š š í a rychlejší 
vývoj a s t í m související rychlejší uveden í cílového produktu na t rh . 

Tato d ip lomová p r á c e se zabývá n á v r h e m algori tmu pro filtraci p a k e t ů na vysokorych
los tních s í t ích s p řenosovou rychlos t í až 1 0 0 G b / s . C í lem p r á c e je nav ržen í a implementace 
h a r d w a r o v é architektury pro filtraci p a k e t ů na akce le račn í síťové k a r t ě s F P G A . P ř i n á v r h u 
je kladen d ů r a z na dosažen í m a x i m á l n í h o p o č t u filtračních pravidel s cí lem nalezení vhod
ného kompromisu mezi časovou a paměťovou s loži tos t í a lgori tmu a s ohledem na m o ž n o s t 
pa ra le ln ího zp racován í př i implementaci v F P G A . 

V r á m c i ú v o d n í c h kapi to l d ip lomové p r á c e je proveden t eo re t i cký rozbor problematiky 
filtrace p a k e t ů . V kapitole 2 jsou cha rak t e r i zovány aplikace z oblasti filtrace p a k e t ů v dneš
ních p o č í t a č o v ý c h sí t ích. H lavn í d ů r a z v navazuj íc ím t eo re t i ckém rozboru je kladen na 
jeden z dílčích p r o b l é m ů filtrace - řešení problematiky klasifikace p a k e t ů , viz kapi tola 3. Je 
zde definován p r o b l é m klasifikace p a k e t ů (3.1) a jsou zde specifikovány obecné p o ž a d a v k y 
k ladené na klasifikační algori tmy (3.2). V r á m c i dalš ích podkapi to l jsou uvedeny zák ladn í 
p ř í s t u p y ke klasifikaci p a k e t ů (3.3) a dva m o ž n é způsoby reprezentace p r o b l é m u klasifikace 
(3.4 a 3.5). P r o k a ž d ý z nich jsou j edno t l ivě p o p s á n y a r o z e b r á n y z nich odvozené současné 
m o d e r n í metody p rováděn í klasifikace p a k e t ů . K a ž d á z uvedených metod je s t r u č n ě charak
te r i zována a shrnuta z pohledu časové a p ros to rové s loži tost i a t a k é svých v ý h o d a n e v ý h o d 
vzhledem k o s t a t n í m p ř í s t u p ů m . K a p i t o l a 4 ná s l edně obsahuje výs ledky e x p e r i m e n t ů a de
ta i lnějš í ana lýzy p ř e d s t a v e n ý c h a l g o r i t m ů na konk ré tn í ch s a d á c h klasifikačních pravidel. 
K a p i t o l a 5 se věnuje s a m o t n é m u n á v r h u v l a s tn í h a r d w a r o v é architektury pro filtraci pa
ke tů ve 100 G b sí t ích. Je zde p o s t u p n ě p ř e d s t a v e n koncept obecné ř e t ězené l inky a da l š ího 
p ř í s t u p u v p o d o b ě oddě len í klasifikace j e d n o t l i v ý c h d imenz í . V r á m c i kapi toly 6 je po
p s á n a cílová h a r d w a r o v á platforma C O M B O p o u ž i t á pro implementaci n a v r ž e n é h o řešení . 
Jsou zde r o z e b r á n y m o ž n o s t i akce le račn í síťové kar ty C O M B O - 1 0 0 G a vývojového p r o s t ř e d í 
N e t C O P E . V kapitole 7 jsou na d o s t u p n ý c h m n o ž i n á c h filtračních pravidel p rezen továny 
dosažené výs ledky a vlastnosti nově n a v r ž e n é architektury a v y t v o ř e n é implementace. Zá
věrečná kapi tola 8 potom slouží jako s h r n u t í celkových výs ledků p r á c e a nab íz í pohled na 
její m o ž n é b u d o u c í pokračován í . 
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Kapi to la 2 

Aplikace pro filtraci paketů 

Následuj íc í kapi tola se věnuje oblastem, ve k t e r ý c h nacház í filtrace p a k e t ů své u p l a t n ě n í . 
V j edno t l i vých p o d č á s t e c h je c h a r a k t e r i z o v á n a problematika filtrace síťového provozu vyu
žívající p a k e t o v ý c h filtrů a s y s t é m ů IDS a IPS pro detekci a el iminaci n e b e z p e č n é h o síťového 
provozu. Pos ledn í z oblas t í , k t e r á je v r á m c i kapi toly uvedena, jsou z á k o n n é odposlechy. 
Obsah nás leduj íc ího textu vycház í z l i teratury [1, 14]. 

2.1 Paketový filtr 

B ě h e m pos ledn ích někol ika let se klade velký d ů r a z na bezpečnos t p o č í t a č o v ý c h sí t í . P ř í 
p a d n ý ú t o k m u s í bý t včas de t ekován a m u s í bý t včas za j i š t ěna ú č i n n á ochrana poč í t ačové 
sí tě . Z á k l a d n í m typem zař ízení a nej rozš í řenějš ím prvkem obrany prot i ú t o k ů m je p a k e t o v ý 
filtr, tzv. firewall. F i rewal ly jsou síťová zař ízení sloužící k el iminaci n e ž á d o u c í h o síťového 
provozu př i komunikaci mezi p o č í t a č o v ý m i s í t ěmi . Obvykle se používaj í k ř ízení a kont
role př íchoz ího a odchoz ího provozu na h ran ic ích sí tě , p ř í p a d n ě p ř í m o na k l ientské stanici. 
F i rewal l umožňu je na zák ladě definované sady pravidel povolit či z a k á z a t procházej íc í da
tový tok. Vývoj firewallů lze rozděl i t do t ř í generac í podle z p ů s o b u filtrace procháze j íc ího 
d a t o v é h o toku: 

P a k e t o v é filtry (stateless). P a k e t o v é filtry neuchovávaj í stav prob íha j íc ího spojení . P r v 
ní generace firewallů p rovád í r o z h o d n u t í o povolení či z a k á z á n í provozu pro k a ž d ý 
paket komunikace zcela nezávis le (pouze na zák l adě položek z h laviček paketu a sady 
fi l tračních pravidel) . Jejich h l avn í v ý h o d o u je jednoduchost řešení . N a druhou stranu 
neumožňu j í r o z p o z n á n í z p ě t n é komunikace u klientem inic iovaného odchoz ího spojení 
a p r o b l é m y způsobu je i fragmentace p a k e t ů . 

S t a v o v é filtry (stateful). S tavové fil try řeší nedostatky p ředchoz í generace firewallů 
a uchovávaj í nově i stav probíha j íc í komunikace. T y p i c k ý m p ř í k l a d e m je u s t aven í 
T C P spojení , p ř i k t e r é m je vložen z á z n a m do s tavové tabulky firewallů. Dalš í pakety 
téže komunikace jsou už na zák l adě z á z n a m u automaticky povolovány. D íky uchování 
stavu lze rozl išovat s m ě r komunikace a zajistit tak zabezpečen í komunikace k l ien tů 
z v n i t ř n í s í tě se servery vně . 

A p l i k a č n í filtry (application proxy). P ř e d c h o z í kategorie firewallů pracovaly nejvýše 
na síťové, p ř í p a d n ě t r a n s p o r t n í v r s tvě . Tzv . proxy umožňu j í zkoumat i datovou čás t 
paketu až na ú rovn i ap l ikačn ího protokolu. T y p i c k ý m p o u ž i t í m je n a p ř í k l a d filtrace 
H T T P spo jen í na zák ladě U R L adresy. 
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V dnešn í d o b ě se používa j í firewally p ř e d e v š í m v p o d o b ě softwarové implementace a jsou 
zcela b ě ž n o u a ned í lnou součás t í ope račn ích s y s t é m ů . Existuje však i ř a d a h a r d w a r o v ě orien
tovaných řešení . Jak j iž bylo řečeno, č innos t firewallu je ř í zena p o m o c í m n o ž i n y filtrovacích 
pravidel. N a zák ladě p o r o v n á n í informací z hlaviček paketu s m n o ž i n o u pravidel je d a n ý 
paket p r o p u š t ě n či n ikol iv . J e d n o d u c h ý p ř ík l ad m o ž n é h o f o r m á t u pravidel pake tového fil tru 
je uveden níže. 

<NUMBER> <ACTI0N = accept|drop|reject> 
[proto <PR0T0C0L>] [from <SRC-ADDRESS> [port <SRC-P0RT>]] 
[to <DST-ADDRESS> [port <DST-P0RT>]] [on <INTERFACE>] 

Číslo pravidla (NUMBER) u rčuje jeho pr ior i tu a p o ř a d í v y h o d n o c o v á n í výs ledné mno
žiny pravidel . Nás ledu je akce (ACTION), k t e r á specifikuje z p ů s o b zp racován í paketu, po
kud vyhov í d a n é m u pravidlu . Paket m ů ž e bý t př i ja t (accept), zahozen (drop) nebo od
m í t n u t (reject). Dá le jsou již uvedeny p o d m í n k y pro p o ž a d o v a n é hodnoty z h laviček pa
ke tů , k t e r ý m i jsou protokol t r a n s p o r t n í vrs tvy (PROTOCOL), zdrojová I P adresa (SRC-
ADDRESS), zd ro jový port (SRC-PORT), cílová IP adresa (DST-ADDRESS) a cílový port 
(DST-PORT). Součás t í f i l t račního pravidla m ů ž e bý t dá le n a p ř í k l a d specifikace síťového 
r o z h r a n í (INTERFACE), p řes k t e r é komunikace p rob íhá . 

U k á z k a sady fi l t račních pravidel a konfigurace pake tového fi l t ru Netfilter [ ] integro
vaného v j á d ř e o p e r a č n í h o s y s t é m u GNU/Linux je uvedena níže. 

Chain INPUT (policy DROP) 
num action prot opt source 
1 ACCEPT tcp — 0.0.0.0/0 
2 ACCEPT tcp — 147.229.0.0/16 
3 ACCEPT tcp — 147.229.0.0/16 
4 ACCEPT a l l — 0.0.0.0/0 
5 DROP icmp — 0.0.0.0/0 
6 REJECT a l l — 0.0.0.0/0 

destination 
0.0.0.0/0 state NEW tcp dpt:22 
0.0.0.0/0 state NEW tcp dpt:80 
0.0.0.0/0 state NEW tcp dpt:443 
0.0.0.0/0 state RELATED,ESTABLISHED 
0.0.0.0/0 
0.0.0.0/0 reject-with icmp-host-prohibited 

Prav id l a Netfil teru jsou o rgan izována do ře tězů , tzv. chains. J e d n í m z výchozích a vesta
věných ř e t ězů je INPUT, k t e r ý ř ídí zp racován í př íchozích p a k e t ů u rčených hos t i t e l skému 
poč í t ač i a k t e r ý je uveden t a k é v ukázce . Součás t í konfigurace je t a k é u rčen í tzv. pol i t iky, 
výchozí akce, k t e r á je provedena v p ř í p a d ě , že paket nevyhov í ž á d n é m u z pravidel v d a n é m 
ře tězu . V n a š e m p ř í p a d ě je nastaveno zahazován í p a k e t ů (policy DROP). V y h o d n o c e n í jed
no t l ivých pravidel p r o b í h á podle priority, v z e s t u p n ě podle jejich číselného označení . Nejvyšší 
pr ior i tu m á pravidlo s č ís lem 1. P r v n í pravidlo povoluje u s t aven í p ř íchoz ího S S H spojení 
(cílový port 22). Následuj íc í dvě pravidla dá le povoluj í veškerou př íchozí H T T P / H T T P S 
komunikaci (cílové porty 80 a 443) pocházej íc í ze s í tě V U T (podsíť 147.229.0.0/16). P r a 
vidlo 4 p r o p o u š t í pakety všech již n a v á z a n ý c h nebo s n i m i souvisejících spojení . P rav id lo 
s č ís lem 5 zahazuje veškerou př íchozí I C M P komunikaci . Veškerá dalš í př íchozí komunikace 
je o d m í t n u t a ap l ikován ím pos ledn ího z pravidel . U v e d e n á pravidla p ř i t o m k r o m ě p o ž a d a v k ů 
na hodnoty u v e d e n é v h lavičkách p a k e t ů obsahuj í t a k é specifikaci kontextu paketu v r á m c i 
u s t a v e n é relace - stav spojen í . V r á m c i spojení se rozlišuje několik s t avů : NEW (paket 
us tavuj íc í novou komunikaci) , ESTABLISHED (pakety již u s t a v e n é h o spo jen í ) , RELATED 
(pakety související s j iž p rob íha j íc í komunikac í ) a INVALID (pakety, k t e r é nejsou součás t í 
ž á d n é h o z n a v á z a n ý c h spo jen í ) . Stav spo jen í lze p ř i t o m př i fi l traci p a k e t ů c h á p a t jako jeden 
z dalš ích v s t u p ů klasif ikačního algori tmu. 
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2.2 Systémy IDS a IPS 

V dnešn í d o b ě existuje ř a d a ú t o k ů , k t e r é už z pr inc ipu nen í m o ž n é p o m o c í pake tového 
filtru odhali t . T y t o ú t o k y to t i ž nelze j e d n o d u š e identifikovat p o m o c í informací z hlaviček 
p a k e t ů nebo stavu spojen í . V ř a d e p ř í p a d ů se nav íc j e d n á o ú t o k y na s t a n d a r d n í služby, 
k t e r é nen í m o ž n é p r o s t ř e d n i c t v í m pravidel pake tového fil tru zcela z a k á z a t . K de tekován í 
t a k o v ý c h ú t o k ů je n u t n é využ í t s y s t é m ů umožňuj íc ích p rováděn í de ta i lně jš í a n a l ý z y p a k e t ů . 

Intrusion Detect ion System (IDS) je b e z p e č n o s t n í sys t ém, k t e r ý p rovád í s ledování sí
ťového provozu, p ř í p a d n ě č innos t i o p e r a č n í h o sy s t ému . Jeho cí lem je detekce a h lášení 
podez ře lých akt ivi t p ředs tavu j íc ích n a r u š e n í zabezpečen í s í tě či sy s t ému . N a rozdí l od fi-
rewal lů , k t e r é řeší bezpečnos t s í tě formou omezován í p ř í s t u p u a možnos t i komunikace mezi 
s í těmi , je IDS p a s i v n í m s y s t é m e m , k t e r ý nijak nezasahuje do prob íha j íc ího síťového provozu 
a umožňu je odhali t i ú t o k y pocházej íc í z v n i t ř n í s í tě . 

Z á k l a d e m IDS je de ta i ln í a n a l ý z a s ledované síťové komunikace, nejen hlaviček p a k e t ů , 
ale i obsahu s a m o t n é komunikace (až na ú rovn i ap l ikačn ích p r o t o k o l ů ) . P r inc ipem detekce 
bezpečnos tn í ch i nc iden tů je vyh ledáván í z n á m ý c h vzorů v komunikaci , n a p ř í k l a d s v y u ž i t í m 
regu lá rn ích v ý r a z ů a j iných heur i s t i ckých p ř í s t u p ů na zák ladě v y b u d o v a n é d a t a b á z e signa
tur. S y s t é m y IDS tak umožňu j í velmi efekt ivní detekci z n á m é h o škodl ivého softwaru podle 
probíha j íc í síťové komunikace. P o d o b n ý m z p ů s o b e m pracuje t a k é vě t š ina an t iv i rových pro
g r a m ů . Z n a č n o u n e v ý h o d o u je však závislost na kval i tě a a k t u á l n o s t i použ ívané d a t a b á z e , 
m o ž n o s t detekovat pouze z n á m é hrozby a značné p o ž a d a v k y na v ý p o č e t n í výkon . Z n á m ý m i 
implementacemi IDS jsou n a p ř í k l a d Snort [20] nebo B r o [ ]. 

Intrusion prevention s y s t é m (IPS) je rozš í řený s y s t é m IDS, k t e r ý umožňu je k r o m ě de
tekce podez ře l é ak t iv i ty t a k é p r o a k t i v n ě reagovat na z j i š těnou udá lo s t a z a b r á n i t p robíha j í 
c ímu ú t o k u , p ř í p a d n ě minimalizovat z p ů s o b e n é škody. V takové situaci se n a p ř í k l a d p rovád í 
zablokování zdroje n e b e z p e č n é síťové komunikace p r o s t ř e d n i c t v í m a u t o m a t i z o v a n é h o nasta
vení firewallu. S y s t é m y I P S lze považova t za pokroč i lou formu ap l ikačn ích firewallů. 

P rav id la t ě c h t o s y s t é m ů pro detekci n e b e z p e č n é h o síťového provozu se sk ládaj í ze dvou 
čás t í . Obsahu j í jednak definici položek hlaviček p a k e t ů , dá le pak čás t popisuj íc í s a m o t n ý 
obsah p a k e t ů . P r v n í čás t pravidla je p o p s á n a p o m o c í p o d m í n e k pro v y b r a n é po ložky z hla
viček (až do ú rovně t r a n s p o r t n í vrs tvy) , k t e r é mus í bý t současně splněny. T y p i c k y se j e d n á 
o následuj íc ích p ě t položek: Zdro jová I P adresa, cílová IP adresa, zdro jový a cílový T C P 
nebo U D P port a t r a n s p o r t n í protokol . Č á s t pravidla věnovaná obsahu paketu se sk l ádá 
z ř e t ězců nebo je z a d á n a ve formě regu lá rn ích vý razů , k t e r é ma j í bý t v y h l e d á n y v datech 
paketu nebo celém síťovém toku. 

P ř í k l a d e m zápisu k o n k r é t n í h o pravidla je pravidlo ze s y s t é m u Snort uvedené níže, k t e ré 
detekuje pokus o p ř í s t u p k s íťovému s o u b o r o v é m u s y s t é m u N F S z vnější s í tě . 

alert tep 1192.168.1.0/24 any -> 192.168.1.0/24 111 
(content: "|00 01 86 a5I"; msg: "external mountd access";) 

K a ž d é pravidlo se s k l á d á z h lavičky a vol i te lného tě la . Hlavička pravidla obsahuje nejprve 
definici akce (alert), k t e r á se m á provés t , pokud zpracovávaný paket o d p o v í d á pravidlu. 
Dá le už nás leduj í p o d m í n k y pro v y b r a n é po ložky z hlaviček paketu. P o s t u p n ě je uveden 
typ t r a n s p o r t n í h o protokolu (tep), zdrojová I P adresa s maskou (1192.168.1.0/24), zd ro jový 
port (any), cílová IP adresa s maskou (192.168.1.0/24) a cílový port (111). Navazuj íc í tě lo 
pravidla je uvedeno v ku l a tých závorkách . Jak je v idě t na p ř ík l adu , tě lo pravidla obsahuje 
pod robně j š í k r i t é r ia , k t e r á m u s í paket sp lňova t . Je zde m o ž n é definovat vzory nebo regu lá rn í 
výrazy, k t e r é se maj í v datech paketu hledat. P ro k a ž d ý z nich je dá le m o ž n é specifikovat, 
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na j aké pozici v datech paketu se m u s í n a c h á z e t či j a k á m ů ž e bý t m a x i m á l n í vzdá lenos t 
mezi j e d n o t l i v ý m i vzory. K r o m ě toho zde mohou bý t uvedeny t a k é deta i lně jš í p o ž a d a v k y na 
na s t aven í n ě k t e r ý c h položek v T C P / I P hlavičce . Jde n a p ř í k l a d o p o ř a d o v é číslo paketu nebo 
T C P př íznaky . V tě le pravidla se uvád í t a k é text h lášen í , k t e r é se m á v p ř í p a d ě ú spěšné 
detekce vyvolat . 

P o ž a d a v k y pravidel v z t a ž e n é k h l av i čkám p a k e t ů vedou na řešení p r o b l é m u klasifikace 
p a k e t ů , tak jak jej definuje navazuj íc í kapi tola 3.1 (a k t e r ý m se zabývá t a k é tato d ip lomová 
p r áce ) . Řešen í p o ž a d a v k ů na vyh ledáván í ř e t ězců a r egu lá rn ích v ý r a z ů je j iž p ř e d m ě t e m j iné 
oblasti označované jako pattern matching. V y h o d n o c o v á n í pravidel u s y s t é m ů IDS se tak 
sk l ádá ze dvou čás t í . P r o v á d í se a n a l ý z a d a t o v é čás t i paketu a n á s l e d n ě klasifikace v y b r a n ý c h 
položek z hlaviček paketu, p ř i čemž v ý s t u p y p rovedené a n a l ý z y d a t o v é čás t i paketu jsou 
současně j e d n í m ze v s t u p ů klasif ikačního algori tmu. 

2.3 Zákonné odposlechy 

Dalš í z ap l ikac í filtrace p a k e t ů jsou s y s t é m y pro z á k o n n é odposlechy. Z á k o n n é odposle
chy (Lawful Interceptions, LI ) reprezen tu j í jeden z p r o s t ř e d k ů boje s k r iminá ln í č innos t í 
v p r o s t ř e d í internetu. Z á k l a d e m je s ledování ak t iv i ty a p rováděn í z á z n a m u a ana lýzy sí
ťové komunikace podez ře lých osob, k t e r é př i t r e s t n é č innos t i využívaj í p r o s t ř e d k ů veřejné 
poč í tačové , p ř í p a d n ě te lefonní s í tě . Celý proces i architektura p o d o b n ý c h s y s t é m ů je stan
d a r d i z o v á n a ú ř a d e m European Telecommunications Standards Institute ( E T S I ) . N a zák ladě 
soudn ího na ř í zen í je odposlech fyzicky p r o v á d ě n poskytovatelem te l ekomunikačn ích s lužeb 
(Internet Service Provider , ISP) , k t e r ý k o n k r é t n í z í skané informace dá le poskytuje opráv
n ě n ý m o r g á n ů m č i n n ý m v t r e s t n í m ř ízení (Law Enforcement Agency, L E A ) . 

Z hlediska techn ického zaj iš tění odposlechu je n u t n é p rovádě t identifikaci a filtraci 
zá jmového provozu a u k l á d a t pouze síťový provoz a komunikaci k o n k r é t n í osoby, pro kterou 
bylo v y d á n o př í s lušné povolení . M e z i sh romažďované informace p a t ř í typicky nejen obsah 
s a m o t n é komunikace, ale i odpovída j íc í metadata, n a p ř í k l a d časové úda j e nebo identifikace 
komunikuj íc ích stran. 

Součás t í p o ž a d a v k u na nový odposlech a vstupem do s y s t é m u pro odposlechy je něko
lik ú d a j ů : (1) Identifikace o r g á n u č inného v t r e s t n í m ř ízení ( L E A ) , k t e r ý odposlech poža
duje, (2) j e d n o z n a č n á a u n i k á t n í identifikace p o ž a d o v a n é h o odposlechu (Lawful Interception 
Identifier, L I I D ) , (3) síťový ident i f iká tor (Network Identifier, N I D ) , k t e r ý slouží k označen í 
ú č a s t n í k ů komunikace, p ř í p a d n ě k o n k r é t n í h o (nap ř . T C P ) spo jen í (typicky jde o statickou 
IP adresu nebo obecně rozsah adres definovaný adresou s í tě a maskou), (4) da tum a čas 
zahá jen í a ukončen í odposlechu, (5) informace, zda je p o ž a d o v á n pouze z á z n a m metadat 
o komunikaci (Intercept Related Information, IRI) nebo k o m p l e t n í síťový provoz odposlou
chávaného subjektu (Content of Communica t ion , C C ) . Z pohledu nás l edné v l a s tn í filtrace 
zá jmového síťového provozu je p ř i t o m nejdůlež i tě j š ím ú d a j e m síťový ident i f iká tor (NID) . 

Fi l t race p a k e t ů p r o v á d ě n á pro p o t ř e b y zákonných odpos lechů m á n ě k t e r á svá specifika. 
Jednou z dů lež i tých v l a s tnos t í je, že př i fi l traci p a k e t ů zá jmového provozu je n u t n é síťový 
ident i f iká tor p o r o v n á v a t na shodu jak se zdrojem komunikace (zdrojovou IP adresou, pří
p a d n ě z d r o j o v ý m portem), tak s c í lem komunikace (cílovou IP adresou, p ř í p a d n ě c í lovým 
portem). Z a zá jmový a nás l edně z a c h y t á v a n ý provoz je pak považován k a ž d ý paket, k t e r ý 
splňuje a l e spoň jednu z t ě c h t o p o d m í n e k . 
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Kapi to la 3 

Klasifikace paketů 

Tato kapi tola je věnována problematice klasifikace p a k e t ů . V p r v n í čás t i je uvedena definice 
p r o b l é m u a jsou p ř e d s t a v e n y p o ž a d a v k y k l adené na klasifikační algoritmy. Z á k l a d n í pohled 
na p r o b l é m řešení klasifikace je poskytnut v následuj íc ích p o d k a p i t o l á c h . Zbytek kapi toly 
se pak zabývá charakteristikou dalš ích sofistikovanějších metod řešení klasifikace. Není-l i 
uvedeno j inak, popis p r o b l é m u klasifikace a j edno t l i vých p ř í s t u p ů k jeho řešení vycház í 
z l i teratury [2, 12, 16]. 

3.1 Definice problému 

Klasifikace p a k e t ů je p r o b l é m , j ehož cí lem je roz t ř íd i t pakety podle z a d a n ý c h kr i té r i í -
klasifikačních pravidel . Úko lem je ke k a ž d é m u p ř í choz ímu paketu co nejrychleji vyhledat 
pravidlo, j ehož po ložky se shodu j í s hodnotami z hlaviček paketu. Vs tupem algori tmu je 
m n o ž i n a klasif ikačních pravidel u s p o ř á d a n á podle prior i ty a hodnoty e x t r a h o v a n é z hlaviček 
klasif ikovaného paketu. Výs ledkem je pak pravidlo odpovída j íc í d a n é m u paketu. V p ř í p a d ě , 
že paketu o d p o v í d á více pravidel , je v y b r á n o to s nejvyšší priori tou. 

Proces klasifikace p a k e t ů je i lus t rován na o b r á z k u 3.1. V levo na o b r á z k u je nejprve zná
zorněno zasazen í klasifikace do širš ího kontextu. P ř i filtraci jsou př íchozí pakety u k l á d á n y 
do p a k e t o v é h o bufferu. Zároveň p r o b í h á extrakce jejich hlaviček. Podle informací z hlavi
ček je po tom v r á m c i procesu klasifikace nalezeno odpovída j íc í pravidlo, podle něhož je 
paket u ložený v bufferu dá le zp racován . V p r a v é čás t i o b r á z k u je de ta i lně j i z n á z o r n ě n sa
m o t n ý p r ů b ě h klasifikace. Zeleně jsou z n á z o r n ě n y e x t r a h o v a n é po ložky z hlaviček paketu. 

Filtrační 
pravidla 

Příjem 
paketů 

Předzpracování, optimalizace 
vyhledávací datové struktury 

Extrakce 
hlaviček Klasifikace 

Paketový 
buffer 

Zpracování 
paketů 

Položky z hlaviček paketu SrcIP DstIP Proto SrcP DstP 

78.45.254.214 147.229.9.23 TCP 41900 80 

Vyhledávací datová struktura 
# Src IP DstIP P r o t o S r c P D s t P A c t i o n 

1 147.229.0.0/16 T C P 23 Accept 

2 156.76.24.0/26 147.229.14.0/24 U D P 5600 Drop 

4 1 147.229.0.0/16 * * < 1024 Accept 

42 78.45.254.0/24 147.229.0.0/16 TCP * 80 Accept 
43 184.25.240.0/20 147.229.9.23/16 T C P 443 Reject 

Výsledné pravidlo 

Obrázek 3.1: Problém klasifikace a zasazení klasifikace do širšího kontextu. 
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Oranžová tabulka po tom p ředs t avu j e datovou s t rukturu optimalizovanou pro vyh ledáván í 
pravidel. V ý s l e d n ý m pravidlem je po tom z pohledu prior i ty p r v n í pravidlo, k t e r é o d p o v í d á 
klasif ikovanému paketu. N a p ř í k l a d u z o b r á z k u je to pravidlo s číslem 42. 

J edno t l i vé po ložky hlaviček klasif ikovaného paketu H (header) tvoř í fc-tici H2, • • •, 
Hk), kde k je p o č e t pol í a Hi obsahuje sekvenci b i t ů d a n é h o pole. Pouze n ě k t e r é z položek 
jsou v ý z n a m n é a používaj í se pro p o t ř e b y klasifikace. Jsou označovány jako tzv. dimenze. 
Typ icky jde o pě t ic i t v o ř e n o u zdrojovou a cílovou IP adresou (32 nebo 128 b i t ů ) , zd ro jovým 
a c í lovým portem (16 b i t ů ) a typem t r a n s p o r t n í h o protokolu (8 b i t ů ) . U dimenze uvažu jeme 
její š í řku, tzn . p o č e t b i t ů d a n é h o pole. 

Klasif ikační pravidlo R (rule) tvoř í (k + 2)-tici (p, c i , C 2 , . . . , a), kde k je p o č e t d i 
menz í k las i f ikátoru, p G N je pr ior i ta pravidla, c« jsou p o d m í n k y definované pro k a ž d o u 
dimenzi a a je akce p ř i d r u ž e n á k pravidlu . Klasif ikovaný paket H vyhohuje pravid lu Ri, 
pokud všechna pole Hj h laviček paketu odpov ída j í p o d m í n k á m Ri(j) d a n é h o pravidla pro 
1 < j < k. Jel ikož klasifikovaný paket m ů ž e vyhovovat více p r a v i d l ů m (pravidla se mo
hou obecně p ř e k r ý v a t ) , definuje nav íc k a ž d é pravidlo svou pr ior i tu . P r i o r i t a je p ř i rozené 
číslo, kde nižší hodnota p ř e d s t a v u j e vyšší pr ior i tu pravidla . P ř i d r u ž e n á akce pak specifikuje 
způsob zpracován í paketu po jeho klasifikaci. K a ž d é pravidlo Ri u rčuje t a k é typ po rovná 
vání hodnoty Ri{j) pro k a ž d o u z d i m e n z í k. P o d m í n k y p o r o v n á v á n í hodnot v j edno t l i vých 
d imenz ích mohou bý t následuj ící : 

I n t e r v a l o v é p o r o v n á n í (range match). P r o in tervalové p o r o v n á v á n í m u s í bý t hodnota 
pole paketu H j v rozsahu z a d a n é m klasif ikačním pravidlem Ri{j). P o d m í n k a tak ur
čuje souvis lý rozsah hodnot vyhovuj íc ích klas i f ikačnímu pravidlu . Tento typ p o d m í n k y 
se typicky použ ívá pro omezen í čísla T C P , respektive U D P portu. 

Shoda prefixu (prefix match). U pref ixového p o r o v n á n í m u s í bý t hodnota pravidla Ri(j) 
prefixem hodnoty pole paketu Hj. P ro p o r o v n á n í je z a d á n o pouze několik vyšších b i t ů 
d a t o v é h o slova. Nižší b i ty mohou mí t l ibovolnou hodnotu. T y t o p o d m í n k y se použí 
vají pro definici skupiny IP adres, kde prefix o d p o v í d á adrese s í tě , p ř i čemž k o n k r é t n í 
adresa koncového zař ízení m ů ž e bý t l ibovolná a o d p o v í d á tak IP adrese l ibovolné 
stanice v d a n é sí t i . Prefixové p o r o v n á n í je zá roveň spec iá ln ím p ř í p a d e m rozsahu. 

P ř e s n é p o r o v n á n í (exact match). P ř i p ř e s n é m p o r o v n á n í m u s í m í t pole paketu Hj 
přesně definovanou hodnotu odpovída j íc í položce v klasif ikačním pravidle Ri(j). J e d n á 
se o spec iá ln í p ř í p a d prefixu i rozsahu. Tento typ p o d m í n k y se použ ívá pro u rčen í typu 
protokolu ( T C P , U D P , I C M P ) , p ř í p a d n ě pro p ř í z n a k y protokolu T C P (hodnoty S Y N , 
A C K , F I N nebo R S T ) . 

L i b o v o l n á hodnota (any match). Pole paketu H j m ů ž e m í t zcela l ibovolnou hodnotu. 
J e d n á se o spec iá ln í p ř í p a d prefixového i in te rva lového p o r o v n á n í . 

R e g u l á r n í v ý r a z (regular expression match). P o r o v n á n í s v y u ž i t í m regu lá rn ích vý
razů se použ ívá př i ana lýze obsahu p a k e t ů , n a p ř í k l a d pro vyh ledáván í ř e t ězců na 
úrovni ap l ikačn ích p ro toko lů ( H T T P , S M T P ) . Tento typ p o r o v n á n í je p ř e d e v š í m u vy
sokorychlos tn ích sí t í velmi n á r o č n ý na zpracování . 

Za t ímco p o d m í n k a m i pravidel a p o r o v n á n í m i v z t a ž e n ý m i k h l av i čkám p a k e t ů se zabývá 
p ř í m o oblast klasifikace p a k e t ů , vyh ledáván í ř e t ězců a r egu lá rn ích v ý r a z ů v d a t o v é čás t i 
paketu už s p a d á do j iné oblasti označované jako pattern matching, k t e r á využ ívá j iných 
p ř í s t u p ů k řešení a kterou se d ip lomová p r á c e dá le nezabývá . 
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Všechny typy p o r o v n á n í klasif ikačního pravidla (mimo již z m í n ě n é r egu lá rn í vý razy ) 
jsou spec iá ln ím p ř í p a d e m rozsahu. K a ž d ý rozsah lze ale p řevés t t a k é na sadu někol ika 
prefixů. L ibovolnou hodnotu lze c h á p a t jako prefix, kde jsou všechny b i ty vol i te lné (prefix 
nulové dé lky) . P ř e s n é p o r o v n á n í lze zase c h á p a t jako prefix, kde ž á d n é b i ty nejsou voli telné 
(prefix m a x i m á l n í dé lky ) . Ne jho r š ím m o ž n ý m p ř í k l a d e m p ř e v o d u rozsahu na sadu prefixů je 
interval (1, 2N — 2), kde iV je p o č e t b i t ů d a n é h o pole. P ř i tomto p ř e v o d u vzn iká až (2iV — 2) 
různých prefixů (nových pravidel) . P rav id la , k t e r á vzniknou p ř e v o d e m rozsahů na prefixy 
mohou mí t p ř i ř a z e n u stejnou pr ior i tu , neboť výs ledné prefixy se n ikdy nepřekrýva j í . 

Klas i f ikátor potom provád í p r o h l e d á n í konečné m n o ž i n y n klasif ikačních pravidel (rules) 
1Z = {Ri, i ? 2 , • • •: Rn}- Výsledek procesu klasifikace p ř i t o m o d p o v í d á l i neá rn ímu p r ů c h o d u 
pravidel se řazených do neklesající posloupnosti podle pr ior i ty a v ý b ě r u p r v n í h o v h o d n é h o 
pravidla. Klas i f ikac i p a k e t ů lze dá le rozděl i t do dvou fází - p ř edzp racován í m n o ž i n y klasi
fikačních pravidel 7Z a v l a s tn í klasifikace př íchozích p a k e t ů . 

F á z e p ř e d z p r a c o v á n í . C í l em p ředzp racován í je p ř í p r a v a klasifikačních pravidel 1Z a jejich 
u s p o ř á d á n í do v h o d n é d a t o v é s t ruktury op t ima l i zované pro vyh ledáván í . P ř e d z p r a 
cování je p rováděno v o k a m ž i k u p ř idáván í , modifikace nebo rušen í pravidla . Tato 
operace se p rovád í m é n ě čas to a nen í proto tak časově kr i t ická . 

F á z e klasifikace. P ř i s a m o t n é fázi klasifikace docház í ke zp racován í př íchozího síťového 
provozu, extrakci pol í z h laviček H p a k e t ů . N á s l e d n ě je p r o c h á z e n a d a t o v á struk
tura, jež byla v y t v o ř e n a v r á m c i p r v n í h o kroku. Hodnoty Hj z h laviček p a k e t ů jsou 
p o r o v n á v á n y s p o d m í n k a m i Ri(j) z pravidel a je v y h l e d á n o odpovída j íc í klasifikační 
pravidlo s nejvyšš í pr ior i tou. Operace je kr i t ická , neboť p o ž a d u j e m e co nejrychlejší 
zp racován í paketu, aby nebyla omezena propustnost d a n é h o síťového zař ízení . 

3.2 Požadavky na klasifikační algoritmy 

Pro p o t ř e b y klasifikace p a k e t ů h l e d á m e v h o d n é algoritmy, k t e r é budou na j e d n é s t r a n ě do
s t a t e č n ě obecné , rozš i ř i te lné a budou podporovat vyh ledáván í ve více d imenz ích . N a d r u h é 
s t r a n ě p o ž a d u j e m e , aby byly rychlé , efekt ivní a jejich časová a paměťová složi tost u m o ž ň o 
vala implementaci na d o s t u p n ý c h h a r d w a r o v ý c h p l a t fo rmách . Typ i cky h l e d á m e kompromis 
v algori tmu splňuj íc ím následuj íc í vlastnosti: 

Rychlost klasifikace. J e d n í m z h lavn ích kr i té r i í h o d n o c e n í a l g o r i t m ů je p o ž a d a v e k na 
výkonnos t - rychlost klasifikace. Klas i f ikátor mus í bý t schopen pracovat v r e á l n é m 
čase a ne smí př i tom n e g a t i v n ě ovl ivňovat propustnost celého zař ízení . Ne jhor š ím 
p ř í p a d e m je zp racován í ne jk ra t š í ch p a k e t ů , neboť to o d p o v í d á ne jvě t š ímu p o č t u pro
váděných klasifikací za jednotku času . N a p ř í k l a d pro síť typu Ethernet s n e j m e n š í m 
p ř e n á š e n ý m r á m c e m o velikosti 64 B a s p řenosovou rychlos t í 1 0 0 G b / s to o d p o v í d á 
148 809 523 z p r a c o v a n ý m p a k e t ů m a p r o v e d e n ý m klasif ikacím za sekundu. 

Rozhodu j í c ím faktorem ovl ivňuj ícím rychlost klasifikace m ů ž e bý t typ p o u ž i t é pa
mě t i ( D R A M , S R A M ) a s t í m související p ř í s t u p o v á doba do p a m ě t i . Z p r ak t i ckého 
hlediska se tak s loži tost klasif ikačního algori tmu ča s to uvád í jako p o č e t p ř í s t u p ů do 
ex te rn í p a m ě t i p o t ř e b n ý př i klasifikaci j ed iného paketu. Dalš í metr ikou m ů ž e bý t re
á lná propustnost v paketech za sekundu, doba mezi d v ě m a v y h l e d á n í m i nebo latence 
klasifikace. 
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P a m ě ť o v á n á r o č n o s t . V ý z n a m n ý m faktorem je velikost použ i t é p a m ě t i , kterou p o t ř e b u 
jeme pro uložení vyh ledávac í struktury, neboť ta z á s a d n í m z p ů s o b e m ovlivňuje nejen 
rychlost, ale i výs l ednou cenu zař ízení . O d paměťové n á r o č n o s t i se t o t i ž odvíj í typ 
použ i t é p a m ě t i . Menš í p a m ě t i ( S R A M ) , d o s t u p n é na č ipu , jsou mnohem rychlejší 
než ex t e rn í p a m ě t i s vyšší kapaci tou ( D R A M ) . Velikost p o t ř e b n é p a m ě t i je typicky 
u d á v á n a v p o č t u b a j t ů na pravidlo. 

Rychlost aktualizace struktury. N ě k t e r é aplikace pro filtraci p a k e t ů vyžadu j í prová
dění z m ě n m n o ž i n y klasif ikačních pravidel . V n ě k t e r ý c h p ř í p a d e c h je p o t ř e b a rychlá , 
n ě k d y m á l o č a s t á z m ě n a . P r o u rč i t é aplikace tak m ů ž e bý t velmi už i t ečné , pokud 
d a n ý algoritmus podporuje d y n a m i c k é z m ě n y m n o ž i n y pravidel vče tně řešení ato-
mici ty a konzistence operac í . Umožňu je tak p r o v á d ě t z m ě n y za b ě h u bez nutnosti 
pozas t aven í procesu klasifikace. Z p ů s o b p rováděn í aktualizace m n o ž i n y pravidel zá
visí na použ i t é d a t o v é s t r u k t u ř e . N ě k t e r é p ř í s t u p y vyžadu j í př i j akékol iv modifikaci 
množ iny pravidel z n o v u v y t v o ř e n í celé d a t o v é struktury. Tato operace je ale časově 
i p ros to rově n á r o č n á . 

P o č e t a vlastnosti pravidel. V ý z n a m n o u v l a s tnos t í a lgori tmu je jeho rozš i ř i te lnos t . P ř i 
d á n í m da l š ího pravidla n e s m í doj í t k v ý r a z n é m u poklesu výkonnos t i s y s t é m u nebo 
naopak n á r ů s t u využ i t é p a m ě t i . Existuje proto omezen í na m a x i m á l n í p o č e t pravi
del, k t e r é lze do s y s t é m u n a h r á t , aby bylo zachováno efekt ivní zpracování . Dů lež i tou 
v l a s tnos t í a lgori tmu je t a k é p o č e t d imenz í , tzn . p o č e t pol í z h laviček p a k e t ů , k t e r é je 
schopen zpracovat. Lze tak rozlišovat jedno-, dvou- a v íced imenz ioná ln í metody. Ide
álně nen í algoritmus na p o č t u d i m e n z í závislý a je schopen zpracovat j akýkol iv poče t 
polí . O m e z e n í m ů ž e bý t kladeno i na u n i k á t n í p o č e t hodnot v j edno t l i vých d imenz ích . 
Ten je vě t š inou v ý z n a m n ě nižší než celkový p o č e t pravidel klas i f ikátoru. Toho potom 
využívaj í pokroč i lé metody klasifikace. 

S l o ž i t o s t implementace. Složi tost implementace vyjadřu je , zda bude m o ž n é algoritmus 
implementovat na u r č i t é h a r d w a r o v ě specifické p l a t fo rmě a p ř í p a d n ě j a k é zdroje bude 
implementace z a b í r a t . M í r u s loži tost i lze v p ř í p a d ě h a r d w a r o v é implementace vy jádř i t 
n a p ř í k l a d jako zabranou plochu na č ipu ( F P G A či A S I C ) . 

3.3 Základní přístupy ke klasifikaci 

Ne j j e dnoduš š ím p ř í s t u p e m k p r o b l é m u klasifikace je již dř íve n a z n a č e n ý l ineárn í p r ů c h o d 
m n o ž i n y pravidel . V š e c h n a klasifikační pravidla jsou u ložena do sekvenční d a t o v é struk
tury a př i klasifikaci je k a ž d ý paket p o s t u p n ě p o r o v n á v á n se všemi pravidly klas i f ikátoru. 
Tento algoritmus m á z ře jmě ne jmenš í n á r o k y na p a m ě ť . Jde však o zcela n e v h o d n ý p ř í s t u p 
z pohledu rychlosti zp racován í a p o č t u p o t ř e b n ý c h p ř í s t u p ů do p a m ě t i . Časová složi tost 
algori tmu je l ineárn í 0(n), kde n je poče t klasif ikačních pravidel . P r o u k l á d á n í pravidel 
a vyh l edáván í se používa j í daleko efektivnější d a t o v é struktury. 

Da l š ím z na ivn ích a lgo r i tmů klasifikace je zcela o r togoná ln í p ř í s t u p , kdy jsou všechna 
pole Hj z h laviček paketu k o n k a t e n o v á n a do j ed iného š i rokého d a t o v é h o slova, k t e r é ná
s ledně slouží jako index do p ř e d p o č í t a n é tabulky v p a m ě t i . N a u r č e n é adrese v p a m ě t i je 
pak u ložen ident i f iká tor výs l edného pravidla . Časová složi tost tohoto p ř í s t u p u je k o n s t a n t n í 
0 (1 ) a k u rčen í výs ledku klasifikace s t ač í j ed iný p ř í s t u p do p a m ě t i , č ímž je t a k o v ý algo
ritmus z tohoto pohledu teoreticky nejlepší možný. R e á l n é m u použ i t í a lgori tmu ale b r á n í 
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Obrázek 3.2: Ukázka binární struktury trie pro čtyřbitové pole pro vyhledávání prefixů. 

velmi vysoká paměťová n á r o č n o s t , kdy je t ř e b a m í t v p a m ě t i u loženo číslo pravidla pro 
všechny m o ž n é pakety. 

3.3.1 T r i e a L P M 

Prefixové vy jád řen í pravidel je v ý h o d n é z d ů v o d u p ř í m o č a r é s t r o mo v é reprezentace. Nej-
j e d n o d u š š í b i n á r n í s t r o m o v á d a t o v á s t ruktura pro efekt ivní u ložení sady prefixů se nazývá 
trie, p o j m e n o v a n á podle slova retrieval (vyh ledán í ) . S prefixovou r ep rezen t ac í souvis í t aké 
operace h l e d á n í nejdelš ího s h o d n é prefixu (Longest Prefix M a t c h , L P M ) , je j ímž vstupem 
je sada prefixů r ů z n é dé lky a k o n k r é t n í klasif ikovaná hodnota. V ý s t u p e m operace je pak 
ze všech v s t u p n í c h prefixů ten, k t e r ý o d p o v í d á d a n é h o d n o t ě a je nejdelší (nejspecifičtější) . 
L P M je p ř í k l a d e m j e d n o d i m e n z i o n á l n í klasifikace použ ívané př i vyh ledáván í ve směrovacích 
t a b u l k á c h . 

P ř í k l a d s t ruktury trie je uveden na o b r á z k u 3.2. Hrany stromu jsou ohodnoceny bi ty 
0 nebo 1 a k a ž d ý z vn i t řn í ch uz lů s t r o m o v é reprezentace obsahuje ukazatel na jednoho 
nebo dva potomky. J e d n o t l i v é prefixy jsou u loženy p ř í m o v konstrukci stromu a odpoví 
daj í n ě k t e r ý m u z l ů m stromu, na o b r á z k u 3.2 jsou b a r e v n ě z v ý r a z n ě n y a označeny číslem 
prefixu. Prefix r ep rezen tovaný uzlem u je d á n k o n k a t e n a c í o h o d n o c e n í hran na ces tě od ko
řene stromu k uz lu u, kde hrany odpov ída j í j e d n o t l i v ý m b i t ů m prefixu. N a p ř í k l a d uzel P 4 
reprezentuje prefix 101*. Lis tové uzly nema j í ž á d n é potomky a v ž d y reprezen tu j í n ě k t e r ý 
z prefixů. Výška stromu pak o d p o v í d á délce nejdelš ího prefixu. 

P ř i vyh ledáván í zp racováváme p o s t u p n ě b i ty h l e d a n é h o slova od ne jvýznamně j š ího (most 
significant bit , M S B ) s m ě r e m k m é n ě v ý z n a m n ý m b i t ů m a souběžně p r o c h á z í m e strom od 
kořene k l i s tům. Podle zp racovávaného b i tu v k a ž d é m kroku v ý p o č t u rozhodujeme, zda 
budeme dá le postupovat l evým nebo p r a v ý m podstromem. P ř i p r ů c h o d u z a z n a m e n á v á m e 
vždy pos ledn í (dosud nejdelší) navš t ívený prefix a postupujeme tak dlouho, dokud existuje 
vě tev odpovída j íc í s v ý m o h o d n o c e n í m z p r a c o v á v a n é m u b i tu . V p ř í p a d ě , že d o r a z í m e do 
uzlu, v n ě m ž neexistuje p o ž a d o v a n á vě tev , v r á t í m e pos ledn í u ložený prefix, k t e r ý je sou
časně ne jde lš ím s h o d n ý m prefixem pro hledanou hodnotu. Časová složi tost v y h l e d á n í je 
l ineárn í 0(W), kde W je v ý š k a stromu a o d p o v í d á p o č t u b i t ů d a t o v é h o slova. 

13 



N e v ý h o d o u b i n á r n í c h s t r o m ů je sekvenční p o r o v n á v á n í k a ž d é h o j edno t l i vého b i tu dato
vého slova. To m ů ž e bý t příl iš p o m a l é a vždy p ř e d s t a v u j e p ř í s t u p do p a m ě t i . P ro to př icház í 
ř a d a modif ikací z ák l adn ího p ř í s t u p u s myš lenkou v íceb i tových s t r o m ů trie, k t e r é umožňu j í 
porovnat více b i t ů v j e d i n é m kroku. T í m se ú m ě r n ě snižuje i p o č e t p o t ř e b n ý c h p ř í s t u p ů do 
p a m ě t i . 

3.3.2 T C A M 

J e d n í m z dalš ích zák l adn ích p ř i s t u p u j e použ i t í t e r n á r n í a soc ia t ivn í p a m ě t i ( T C A M ) . T C A M 
je spec iá ln ím typem asoc ia t ivn í p a m ě t i , k t e r á u m o ž ň u j e vyh ledáván í podle obsahu. P a m ě ť 
je o rgan izována do ř á d k ů s ložených z e l emen tá rn í ch b u n ě k , k t e r é odpov ída j í j e d n o t l i v ý m b i 
t ů m h l e d a n é h o slova. Vs tupem je tedy h l e d a n é d a t o v é slovo, v ý s t u p e m pak adresa ( ř ádek ) , 
kde se slovo nacház í . 

K a ž d á b u ň k a p a m ě t i obsahuje b i tový k o m p a r á t o r vyhodnocu j í c í shodu u loženého slova 
se slovem h l e d a n ý m . Ř á d e k p a m ě t i je výs l edkem h ledán í , pokud b i n á r n í stavy b u n ě k v ř á d k u 
svou hodnotou odpov ída j í j e d n o t l i v ý m b i t ů m h l e d a n é h o slova. T e r n á r n í varianta p a m ě t i 
navíc pracuje k r o m ě dvou b iná rn í ch s t a v ů ( jedničky a nuly) se t ř e t í m stavem X (don't 
care). P ř i p o r o v n á v á n í je t aková b i tová pozice ignorována a d a n ý bit je vždy považován za 
shodný. N a s t a v e n í m h o r n í čás t i b i t ů d a t o v é h o slova na p o ž a d o v a n o u hodnotu a o z n a č e n í m 
zbylých b i t ů m p ř í z n a k e m don't care tak T C A M p ř í m o umožňu je vyh ledáván í prefixů. 

Ř á d e k p a m ě t i lze t í m t o z p ů s o b e m využ í t k u ložení jednoho klasif ikačního pravidla vy
j á d ř e n é h o ve formě prefixů. P ř i klasifikaci je z položek hlaviček paketu v y t v o ř e n o j ed iné 
široké d a t o v é slovo, k t e r é je p o u ž i t o k v y h l e d á n í v p a m ě t i . Vyhledáván í je m o ž n é j e d i n ý m 
p ř í s t u p e m do p a m ě t i . Časovou složi tost klasifikace však nelze považova t za k o n s t a n t n í 0 ( 1 ) , 
neboť ve sku t ečnos t i je p rováděno n pa ra le ln ích h l edán í pro k a ž d ý ř á d e k p a m ě t i , kde n je 
poče t klasif ikačních pravidel. 

V ý h o d o u T C A M je rychlost v y h l e d á n í a jednoduchost použ i t í . N a druhou stranu maj í 
omezenou kapacitu, velký p ř íkon a vysokou poř izovací cenu v z t a ž e n o u na bit v p o r o v n á n í 
s b ě ž n ý m typem p a m ě t í ( S R A M ) . Vzhledem k u v e d e n ý m vlastnostem jsou T C A M použí 
vány spíše jako m a l é vyrovnávac í p a m ě t i k opt imal izaci j iných p ř í s t u p ů ke klasifikaci. 

3.4 Geometrický přístup ke klasifikaci 

K p r o b l é m u klasifikace lze p ř i s t u p o v a t jako ke geome t r i ckému p r o b l é m u , kde k a ž d é pole 
z h lavičky paketu p ř e d s t a v u j e jednu z d i m e n z í d i sk ré tn ího v íced imenz ioná ln ího prostoru. 
Klasif ikační pravidla v t é t o reprezentaci dos táva j í podobu p r a v o ú h l ý c h o b j e k t ů v tomto 
prostoru, kde k a ž d á z p o d m í n e k pravidla definuje rozsah hodnot v u rč i t é dimenzi . T y t o 
objekty (pravidla) se mohou v prostoru l ibovolně p ř e k r ý v a t . 

G e o m e t r i c k á reprezentace p r o b l é m u klasifikace je i lu s t rována na o b r á z k u 3.3. O b r á 
zek znázorňu je d v o u d i m e n z i o n á l n í prostor, kde osy x a y p ř eds t avu j í j edno t l ivé dimenze. 
P rav id l a jsou po tom r e p r e z e n t o v á n a b a r e v n ý m i obdé ln íky ( i? i če rveným, R2 ze leným, R3 
m o d r ý m a -R4 ž l u t ý m o b d é l n í k e m ) , jež se v prostoru u r č i t ý m z p ů s o b e m překrýva j í . K a ž d ý 
klasifikovaný paket pak určuje v prostoru bod, k t e r ý m ů ž e bý t současně obsažen v jednom 
nebo i více objektech reprezentu j íc ích klasifikační pravidla . Úko lem procesu klasifikace je po
tom z o b j e k t ů (pravidel), k t e r é obsahuj í bod reprezentu j íc í d a n ý paket (odpovída j í d a n é m u 
paketu), vybrat ten s největš í pr ior i tou. Z geomet r i cké reprezentace vycház í následuj íc í 
algori tmy založené na dělení prostoru a konstrukci rozhodovac ích s t r o m ů . 
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Obrázek 3.3: Geometrické reprezentace problému klasifikace paketů. 

3.4.1 B i t V e c t o r 

Algor i tmus Bi tVec to r [ ] je p r v n í ze skupiny a l g o r i t m ů vycházej ících z geomet r i cké reprezen
tace p r o b l é m u klasifikace. Klasif ikační pravidla jsou v y j á d ř e n a ve formě rozsahů . V r á m c i 
fáze p ř edzp racován í je provedeno zobrazen í rozsahů na číselnou osu k a ž d é dimenze. T í m 
vznikne v k a ž d é dimenzi m a x i m á l n ě (2n+1) d i s junk tn í ch in te rva lů , kde n je p ů v o d n í poče t 
pravidel. K e k a ž d é m u t a k o v é m u intervalu je pak p ř i ř azen b i tový vektor o délce n, ve kte
r é m j edno t l ivé b i ty odpov ída j í klasif ikačním p r a v i d l ů m . B i t y vektoru jsou nastaveny tak, 
že pokud se d a n é pravidlo p ř e k r ý v á se zp racovávaným intervalem, je na odpovída j íc í b i tové 
pozici hodnota 1. V o p a č n é m p ř í p a d ě jsou uvedeny nuly. Klasif ikační pravidla jsou se řazena 
podle priority, t a k ž e p r v n í bit vektoru o d p o v í d á pravidlu s nejvyšší priori tou. 

S t ruktura algori tmu je zobrazena na o b r á z k u 3.4. P ř i s a m o t n é klasifikaci se pro extra
hované hodnoty z hlaviček paketu (SRC-IP, DST-IP, SRC-PORT, DST-PORT a PROTO-
COL, v iz ob rázek 3.4) p rovád í v y h l e d á n í p ř í s lušného intervalu v k a ž d é dimenzi (na o b r á z k u 
jako bloky vyhledání intervalu). Tento krok lze provés t s logari tmickou časovou s loži tost í 
n a p ř í k l a d p o m o c í b i n á r n í h o vyh ledáván í . P r o k a ž d o u dimenzi z í skáme odpovída j íc í b i t ový 
vektor. H l e d á n í ve všech d imenz ích lze p ř i t o m p rovádě t pa ra le lně . N a d všemi vektory se 
nás l edně provede operace b i tového souč inu (bloky se symbolem & ) . Výs ledkem je j ed iný 
vektor, j ehož b i tové pozice odpov ída j í p r a v i d l ů m , k t e r á jsou sp lněna ve všech d imenz ích . 
V ý b ě r e m pravidla , k t e r é př ís luší nejnižší b i tové pozici s hodnotou jedna, z í skáme pravidlo 
s nejvyšší priori tou, k t e r é o d p o v í d á klasif ikovanému paketu. 

Dé lka vektoru o d p o v í d á p o č t u klasif ikačních pravidel . Algor i tmus Bi tVec to r m á tak ča
sovou s loži tost v y h l e d á n í 0(n), kde n je velikost b i tového vektoru. N e v ý h o d o u algori tmu je 
p rávě l ineárn í závislost velikosti vektoru na p o č t u pravidel . P ro vyšší p o č t y pravidel a větš í 
velikost vektoru je to t i ž p o t ř e b a v í cenásobný p ř í s t u p do p a m ě t i pro jeho n a č t e n í . N ě k t e r é 
z modif ikací z á k l a d n í h o algori tmu, n a p ř í k l a d Aggregated Bi tVec to r nebo B V - T C A M , zlep
šují časovou i prostorovou n á r o č n o s t a lgori tmu efekt ivnějš ím u ložen ím b i tových v e k t o r ů 
v p a m ě t i , p ř í p a d n ě kombinac í a lgori tmu s p a m ě t m i T C A M . 
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Obrázek 3.4-' Základní struktura algoritmu BitVector (vyhledání intervalu v každé dimenzi, 
bitový součin, výběr pravidla s nejvyšší prioritou); [2]. 

3.4.2 H i C u t s a H y p e r C u t s 

O b a algori tmy H i C u t s [ ] i Hype rCu t s [ ] vycház í z geomet r i cké reprezentace p r o b l é m u 
a jsou založeny na konstrukci rozhodovac ího stromu. Ve fázi p ř edzp racován í je v r á m c i 
vn i t řn í ch uz lů k o n s t r u o v a n é h o stromu p r o h l e d á v a n ý prostor dě len p o m o c í rov inných ploch. 
Vznikající podprostory s te jné velikosti jsou dá le r ep rezen továny jako potomci zpracováva
ného uzlu . V ý b ě r dě lené dimenze a p o č e t p rováděných řezů (poče t dělení) je u r čen heu
ristickou funkcí v závis lost i na s t r u k t u ř e klasif ikačních pravidel a v s t u p n í c h parametrech 
algori tmu. P ř i konstrukci s tromu k a ž d ý z uz lů obsahuje informaci o rozsahu, k t e r ý reprezen
tuje, p o d m n o ž i n ě pravidel, k t e r é o d p o v í d á , dě lené dimenzi a p o č t u řezů. Dělení je p r o v á d ě n o 
rekurz ivně , dokud p o č e t pravidel v d a n é m podprostoru neklesne pod stanovenou hranici , 
parametr binth. Lis tové uz ly pak obsahuj í ukazatel na l ineárn í seznam zbývajících pravi
del. O b r á z e k 3.5 ilustruje stromovou datovou s t rukturu p o u ž í v a n o u algori tmem H i C u t s . 
N a o b r á z k u je z n á z o r n ě n rozhodovac í strom, p ř i čemž pos ledn í ú roveň stromu (listové uzly) 
obsahuje l ineárn í seznamy pro uložení až binth pravidel . 

P ř i s a m o t n é klasifikaci je v y t v o ř e n ý rozhodovac í s t rom p r o c h á z e n od kořene k l i s t ů m 
a v k a ž d é m kroku je v y b r á n t a k o v ý potomek uzlu , k t e r ý reprezentuje podprostor, ve k t e r é m 
se nacház í klasifikovaný paket. P r o h l e d á v a n ý prostor je t í m t o z p ů s o b e m omezen tak, že 
p r o c h á z í m e pouze oblast obsahuj íc í s p r á v n á pravidla . V r á m c i uz lů na listové ú rovn i je 
pak sekvenčn ím p r ů c h o d e m l ineárn ího seznamu d o h l e d á n o nejlepší pravidlo odpovída j íc í 
klasif ikovanému paketu. 

Časová s loži tost v y h l e d á n í i s p o t ř e b a p a m ě t i závisí na v n i t ř n í s t r u k t u ř e z k o n s t r u o v a n é h o 
stromu ( p o č t u p rováděných dělení a p o č t u p o t o m k ů k a ž d é h o uzlu) . Stromy s vě t š ím p o č t e m 
řezů v k a ž d é m uz lu sníží celkovou výšku stromu a u m o ž n í rychlejší vyh ledán í , na druhou 
stranu však zvyšuj í paměťové nároky . Vo lbou p a r a m e t r ů algori tmu lze však na léz t v h o d n é 
rozložení mezi časovou a prostorovou složi tost í . 

P ř í s t u p Hype rCu t s je modif ikací z ák l adn ího algori tmu H i C u t s , k t e r ý zavádí m o ž n o s t 
dělení prostoru v jednom kroku podle více d imenz í . T í m umožňu je snížení výšky stromu 
a časové i paměťové n á r o č n o s t i . S rovnán í p ř í s t u p ů obou metod ilustruje ob rázek 3.6. N a 
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Obrázek 3.5: Stromová datová struktura používaná algoritmem HiCuts (listové uzly 
umožňují v rámci lineárního seznamu uložení až binth pravidel). 
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Obrázek 3.6: Srovnání přístupu metod HiCuts a HyperCuts. 

o b r á z k u je z n á z o r n ě n d v o u d i m e n z i o n á l n í prostor p o k r y t ý pravidly R\ ( m o d ř e ) , i?2 (ž lu tě) , 
i?3 (zeleně) a RA (o ranžově) . B a r e v n ě , p ř e r u š o v a n o u čarou , jsou n a z n a č e n y řezy prostoru. 
Z a t í m c o H i C u t s (vlevo) p o t ř e b u j e k rozdělení prostoru klasif ikačních pravidel z o b r á z k u 
dva kroky, Hype rCu t s (vpravo) umožňu je d íky p rác i s více dimenzemi rozdělení prostoru 
v j e d i n é m kroku. 

3.4.3 H y p e r S p l i t 

Algor i tmus HyperSpl i t [18, 26] je jednou z dalš ích modif ikací z ák l adn ího p ř í s t u p u metody 
H i C u t s . N a rozdí l od H i C u t s a HyperCu t s dovoluje HyperSpl i t p ř i konstrukci rozhodo
vacího stromu dělení prostoru pouze na dvě čás t i a umožňu je t a k é dělení v ž d y jen j e d n é 
dimenze současně . P ř i p ř e d z p r a c o v á n í sady klasifikačních pravidel tak p o k a ž d é vzn iká b i 
n á r n í rozhodovac í strom. Nej důleži tějš í od l i šnos t í od zák l adn ího p ř í s t u p u je však m o ž n o s t 
n e r o v n o m ě r n é h o dělení prostoru. To je m o ž n é d íky u k l á d á n í h r a n i č n í hodnoty v uzlech 
stromu a použ i t í in te rva lového (nikoliv prefixového) p o r o v n á v á n í hodnot př i klasifikaci. 

N a o b r á z k u 3.7 jsou i lus t rovány rozdí ly v p ř í s t u p u k dělení prostoru u metod H i C u t s 
a HyperSpl i t . N a složi tě jš ím p ř í k l a d u sady klasif ikačních pravidel z o b r á z k u se ukazuje, že 
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Obrázek 3.7: Srovnání přístupu k dělení prostom u metod HiCuts a HyperSplit 

algoritmus H i C u t s (vlevo) vyžadu je celkově č tyř i k roky k def in i t ivn ímu rozdělení prostoru 
na j edno t l i vá pravidla . Algor i tmus HyperSpl i t (vpravo) ale d íky m o ž n o s t i n e r o v n o m ě r n é h o 
dělení prostoru umožňu je řešení p r o b l é m u efektivněji - pouze ve t ř ech krocích . O b r á z e k 3.8 
ukazuje t a k é odpovída j íc í b i n á r n í rozhodovac í s t rom zkons t ruovaný p ř í s t u p e m HyperSpl i t . 
V r á m c i k a ž d é h o v n i t ř n í h o uz lu stromu je u ložena jednak h r a n i č n í hodnota a dá le t aké 
dimenze, podle k t e r é je p r o v á d ě n řez. K a ž d ý l is tový uzel po tom obsahuje odpovída j íc í 
pravidlo (R\ až R^). 

Metoda HyperSpl i t uvažuje vy jád řen í klasif ikačních pravidel ve formě rozsahů . P ř i kon
strukci rozhodovac ího stromu se postupuje r eku rz ivně . P ro zpracovávaný (pod)prostor a od
povídaj íc í ( p o d ) m n o ž i n u klasif ikačních pravidel je provedeno zobrazen í rozsahů na číselnou 
osu k a ž d é dimenze. T í m vznikne v k a ž d é dimenzi M h r an ičn ích hodnot, kde k a ž d é dvě po 
sobě j douc í hodnoty odděluj í na číselné ose jeden z ( M — 1) d i s junk tn í ch s e g m e n t ů . P r o 
poče t h ran ičn ích hodnot rovněž p l a t í 2 < M < (2iV + 1), kde iV je p ů v o d n í p o č e t pravidel. 
P ř i v ý b ě r u h r a n i č n í hodnoty v h o d n é k p roveden í řezu dimenze se použ ívá několik s t r a t eg i í 
(heuristik). P r o následuj íc í vysvě t len í p ř e d p o k l á d e j m e , že Pt je pole h ran ičn ích hodnot se
řazených vze s tupně , Pt[i] znač í z-tou z nich, kde 1 < i < M , a Sg[j] označuje j-tý segment, 
kde 1 < j < (M - 1). 

P r v n í strategie (segment-balanced). P r o řez dimenze je v y b r á n a hodnota P í [ |_M /2_|] . 
Tato strategie p rovád í dě lení prostoru s ohledem na dosažen í vyváženého p o č t u seg
m e n t ů v nově vznikaj íc ích podprostorech. 

D r u h á strategie (rule-balanced). P r o řez dimenze je v y b r á n a t aková hodnota Pt [m], že 
poče t pravidel v intervalu (Pŕ [ l ] , Pr[m]) o d p o v í d á př ib l ižně polovině zp racovávaného 
p o č t u klasif ikačních pravidel , t zn . h o d n o t ě [N/2j. Tato strategie př i dě lení prostoru 
provád í vyvážen í p o č t u pravidel ve vznikaj íc ích podprostorech. 

T ř e t í strategie (weighted segment-balanced). P ř e d p o k l á d e j m e , že Sr[j] znač í poče t 
pravidel, k t e r é se překrýva j í se segmentem S^fj]. P r o řez dimenze je pak v y b r á n a ta
ková hodnota Pt[m], kde m je m i n i m á l n í a takové , že splňuje nerovnost Yľj=i Sr[j] > 
\ X ľ ^ l i &r [j] • Tato strategie umožňu je t rochu odl i šný z p ů s o b vyvážen í p o č t u s e g m e n t ů 
ve vznikaj íc ích podprostorech. N a rozdí l od p r v n í h o p ř í s t u p u p ř idává k a ž d é m u seg
mentu Sg[j] váhu , k t e r á o d p o v í d á p o č t u pravidel Sr[j] p řekrývaj íc ích se s d a n ý m 
segmentem, a zohledňuje tak v n i t ř n í s t rukturu vznikaj íc ích p o d p r o s t o r ů . 
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Obrázek 3.8: Rozhodovací strom zkonstruovaný přístupem Hyper Split 
a odpovídající příkladu z obrázku 3.7. 

Dal š ím z dů lež i tých fak to rů př i konstrukci rozhodovac ího stromu je v ý b ě r v h o d n é dimenze 
k p roveden í řezu . P r o p r v n í dvě strategie je m o ž n é v y b í r a t vždy takovou dimenzi , k t e r á ob
sahuje největš í p o č e t ( M — 1) s e g m e n t ů . U t ř e t í strategie je k a ž d é m u segmentu p ř i ř azována 
váha . Je tedy m o ž n é zase v y b í r a t takovou dimenzi , pro kterou je p r ů m ě r n á v á h a segmentu 
nejmenší , tzn . takovou, pro kterou je hodnota JJ X ľ ^ l i Sr[j] m in imá ln í . 

V k a ž d é m stupni rekurze je vždy nově vzn ik l ému podprostoru p ř i ř a z e n a p o d m n o ž i n a 
zpracovávané sady pravidel, k t e r á se s d a n ý m podprostorem p řek rývá . Ukončen í rekurziv
n ího dělení prostoru je po tom m o ž n é na zák l adě j e d n é ze dvou p o d m í n e k . P r v n í m o ž n o s t í 
je, že p o č e t pravidel v d a n é m podprostoru p o d o b n ě jako u algori tmu H i C u t s klesne pod 
p ř e d e m stanovenou hranici , parametr binth. P r o binth > 1 je potom výs ledné pravidlo 
d o h l e d á n o sekvenčně v r á m c i souvisej ícího l ineá rn ího seznamu. Druhou m o ž n o s t í je, že ak
t u á l n ě zpracovávaný podprostor je p lně pokryt všemi pravidly odpovída j íc í p o d m n o ž i n y . 
V tomto p ř í p a d ě je výs l edkem j ed iné pravidlo, to s nejvyšší pr ior i tou. 

N e r o v n o m ě r n é dě lení prostoru, k t e r é p rovád í algoritmus HyperSpl i t , vede na celkově 
lepší vyváženos t a efektivitu k o n s t r u o v a n é h o rozhodovac ího stromu a na rozdí l od a lg o r i tmů 
H i C u t s a Hype rCu t s tak umožňu je v ý z n a m n o u redukci paměťové i časové s loži tost i . 

3.5 Kombinatorický přístup ke klasifikaci 

N a klasifikaci lze pohl íže t t a k é jako na k o m b i n a t o r i c k ý p r o b l é m . K a ž d á dimenze je potom 
cha rak t e r i zována m n o ž i n o u prefixů obecné délky, p ř i čemž n ě k t e r é z delších prefixů d a n é d i 
menze mohou bý t zcela obsaženy v o s t a tn í ch , k r a t š í ch prefixech. V r á m c i k a ž d é dimenze lze 
m n o ž i n u prefixů vy jádř i t b i n á r n í m stromem trie. Klasif ikační pravidla v t é t o reprezentaci 
maj í po tom podobu spojnice uz lů (vždy jednoho uz lu z k a ž d é h o b i n á r n í h o stromu repre
zentuj íc ího jednu dimenzi) . Kombinator ickou reprezentaci p r o b l é m u klasifikace ilustruje 
obrázek 3.9. N a o b r á z k u je zobrazen p ř ík l ad sady t ř í pravidel R\, i? 2 a R3 se d v ě m a di
menzemi. Prefixy z k a ž d é dimenze jsou vy j ád řeny b i n á r n í m i stromy. Spojnice reprezentu j íc í 
klasifikační pravidla jsou na o b r á z k u z n á z o r n ě n a b a r e v n ě , pravidlo R\ červeně, R2 m o d ř e 
a i?3 zeleně. 

P r v n í m krokem procesu klasifikace je v y h l e d á n í prefixů, k t e r é odpov ída j í klasifikova
n é m u paketu, zvlášť v k a ž d é dimenzi . K a ž d é z dílčích h l edán í p ř i t o m vrac í nejen nejlepší 
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Dimenze x D imenze y 

Obrázek 3.9: Kombinatorická reprezentace problému klasifikace paketů. 

nalezený prefix, ale m n o ž i n u prefixů tak, aby bylo m o ž n é př i kombinaci s da l š ími dí lčími 
výs ledky na léz t t akové pravidlo, k t e r é je nejlepší nejen v j ed iné dimenzi , ale vyhovuje i ostat
n í m d i m e n z í m . K tomu je t ř e b a vy tvo ř i t k a r t é z s k ý součin t ě c h t o m n o ž i n a ná s l edně urč i t , 
k t e r é p rvky ka r t éz ského součinu odpov ída j í n ě k t e r é m u pravidlu . Výs ledkem algori tmu je 
pak t akové pravidlo, k t e r é m á nejvyšší priori tou. 

Z výše u v e d e n é h o pr inc ipu vycházej í tzv. dekompoz ičn í algoritmy. Me tody za ložené na 
dekompozici využívaj í myš lenky rozdělení p r o b l é m u na j e d n o d u š š í p o d č á s t i , k t e r é mohou 
bý t zp racovány nezávis le . P r o b l é m klasifikace se řeší ve dvou zák ladn ích kroc ích a o d p o v í d á 
k o m b i n a t o r i c k é m u pohledu na klasifikaci. V p r v n í m kroku je provedeno několik vyh l edán í 
v j edno t l i vých d imenz ích . Z nich je pak k o m b i n o v á n í m v y t v o ř e n celkový výs ledek klasifikace, 
k t e r ý j iž j e d n o z n a č n ě identifikuje na lezené pravidlo. Dílčí vyh ledáván í jsou p ř i t o m nezávis lá 
a v y h l e d á n í v k a ž d é dimenzi je m o ž n é p rovádě t pa ra l e lně . P r o k a ž d o u dimenzi lze t aké 
použ í t j inou dílčí metodu, k t e r á ne j lépe o d p o v í d á typu hodnot v d a n é dimenze. Z tohoto 
pohledu lze i d ř íve p ř e d s t a v e n ý algoritmus Bi tVec to r ř ad i t do skupiny dekompoz ičn ích 
a lgor i tmů . 

3.5.1 K a r t é z s k ý s o u č i n 

P r v n í z uvedených a lgo r i tmů vycház í ze zjištění , že p o č e t u n i k á t n í c h prefixů v r á m c i každé 
dimenze je v ý r a z n ě nižší než celkový p o č e t klasifikačních pravidel . Jak název algori tmu 
n a p o v í d á , ve fázi p ř e d z p r a c o v á n í se v y t v á ř í k a r t é z s k ý součin m n o ž i n u n i k á t n í c h prefixů 
z k a ž d é dimenze. Dá le je k o n s t r u o v á n a hashovac í tabulka, k t e r á pro k a ž d ý prvek ka r t éz 
ského souč inu obsahuje p ř e d p o č í t a n é pravidlo s nejlepší shodou. P r o h l edán í v j edno t l i vých 
d imenz ích jsou t a k é v y t v o ř e n y v h o d n é d a t o v é struktury, n a p ř í k l a d j e d n o d i m e n z i o n á l n í trie 
pro u rčen í nejdelš ího s h o d n é h o prefixu nad j e d n o t l i v ý m i po ložkami z hlaviček paketu. 

Zák ladn í s t ruktura algori tmu je zobrazena na o b r á z k u 3.10. S a m o t n á klasifikace algo
r i tmem ka r t éz ského součinu se p rovád í nás l edovně . P ro e x t r a h o v a n é hodnoty z hlaviček 
p a k e t ů (pole 1 až n) je v k a ž d é dimenzi v y h l e d á n nejdelší prefix (blok L P M ) . Výs ledky 
jsou spojeny do jednoho d a t o v é h o slova (konkatenace), k t e r é slouží jako klíč a je vs tupem 
hashovac í funkce (blok hash). Výsledek funkce je po tom indexem do p ř i c h y s t a n é tabulky 
(na po ložku s odpov ída j í c ím pravidlem). 
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Obrázek 3.10: Základní struktura algoritmu kartézského součinu (vyhledání LPM 
v jednotlivých dimenzích, konkatenace výsledků, výpočet hash a přístup do tabulky). 

Časová složi tost a lgori tmu závisí pouze na rychlosti vyh ledáván í v j e d n o t l i v ý c h dimen
zích. D o h l e d á n í nej lepšího pravidla lze př i v h o d n ě zvolené hashovac í funkci pak provés t 
j e d i n ý m p ř í s t u p e m do p a m ě t i . P o k u d z a n e d b á m e v ý p o č e t hashovac í funkce lze výs ledné 
pravidlo z íska t v k o n s t a n t n í m čase . Vyhledáván í v j edno t l i vých d imenz ích lze p ř i t o m pro
vádě t pa ra le lně . Už z povahy ka r t éz ského souč inu je v šak ne jvě t š ím p r o b l é m e m algori tmu 
jeho paměťová s loži tos t . Velikost k o n s t r u o v a n é tabulky roste exponenc iá lně . Jej í p ros to rová 
složitost je pro ne jhorš í p ř í p a d 0(nk), kde n je p o č e t u n i k á t n í c h pref ixů a k p o č e t d imenz í . 

3.5.2 R F C 

Dalš í z a l go r i tmů Recursive F low Classification ( R F C ) [ ] vycház í z n a i v n í h o p ř í s t u p u pří
m é h o m a p o v á n í p a k e t ů do tabulky pravidel , kde klasifikovaný paket slouží jako index do 
t é t o tabulky. H lavn í od l i šnos t í od n a i v n í h o p ř í s t u p u je však to, že R F C využívá síť men
ších hierarchicky organ izovaných tabulek a postupuje r ekurz ivně . M e t o d a je t a k é j is tou 
kombinac í ka r t éz ského součinu a p ř í s t u p u využívaj íc ího b i tový vektor a byla m o t i v o v á n a 
zj iš těním, že n ě k t e r é kombinace prefixů z j edno t l i vých d imenz ích , t j . p rvky ka r t éz ského 
součinu, odpov ída j í s te jné p o d m n o ž i n ě klasifikačních pravidel . P r inc ipem je v ý p o č e t čás
t ečných ka r t éz ských součinů, n a p ř . pro dvě dimenze, a jejich m a p o v á n í na t ř í d y ekvivalence. 

Zák ladn í s t ruktura algori tmu je schematicky z n á z o r n ě n a na o b r á z k u 3.11. Pole z hlavi
ček p a k e t ů jsou rozdě lena na d a t o v á slova (tzv. chunks) v h o d n é dé lky (nap ř ík l ad 16 b i t ů ) . 
T a slouží k ad resován í j edno t l i vých tabulek, k t e r é jsou p ř e d v y p l n ě n y tak, aby se pakety od
povídaj íc í r ů z n ý m p r a v i d l ů m mapovaly na r ů z n é hodnoty - t ř í d y ekvivalence. P ro vy tvá ř en í 
t ř í d ekvivalence se používa j í b i tové vektory, tzn . p rvky dí lčího ka r t éz ského součinu, k t e ré 
maj í s te jný b i tový vektor p a t ř í c í v ž d y do j e d n é t ř í d y ekvivalence. D v a r ů z n é prefixy tedy 
náleží do s te jné t ř í d y ekvivalence, pokud odpov ída j í s t e j n é m u klas i f ikačnímu pravidlu . P ř i 
s a m o t n é m procesu klasifikace se již b i t ový vektor nepouž ívá , slouží pouze pro konstrukci t ř íd 
ekvivalence. V ý s t u p y z tabulek jsou dá le spo jovány l ineárn í kombinac í (na o b r á z k u znázor
něno symbolem ©) a slouží k ad resován í dalš í ú r o v n ě tabulek. Celkový výs ledek klasifikace 
se tedy n e v y t v á ř í s k l á d á n í m čás t ečných k a r t é z s k ý c h součinů, ale kombinac í odpovída j íc ích 
t ř í d ekvivalence. Pos ledn í tabulka v hierarchii nakonec p rovád í m a p o v á n í t ř í d y ekvivalence 
na ident i f iká tor pravidla. 

P ř i s a m o t n é klasifikaci dosahuje algoritmus velmi d o b r é propustnosti d íky jednoduchosti 
p rováděných operac í , j a k ý m i jsou p ř í m ý p ř í s t u p do tabulky a l ineárn í kombinace (násoben í 
konstantou a souče t ) . R e k u r z i v n í klasifikace t o k ů minimalizuje exponenc iá ln í n á r ů s t p o č t u 
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Obrázek 3.11: Základní struktura algoritmu RFC (rozdělení hlaviček paketů na čtyři 
datová slova, adresace předpočítaných tabulek, lineární kombinace výsledků). 

p r v k ů ka r t éz ského souč inu p roh l edávaných d i m e n z í a snižuje paměťové n á r o k y d íky klesa
j íc ímu p o č t u b i t ů , k t e r ý m i se adresuje. I tak je v šak ne jvě t š ím p r o b l é m e m algori tmu jeho 
paměťová n á r o č n o s t . 

3.5.3 D C F L 

Také algoritmus Dis t r ibuted Crossproducting of F i e l d Labels [ ] vycház í ze z á k l a d n í h o 
p ř í s t u p u ka r t éz ského součinu . Jeho z á k l a d n í s t rukturu ukazuje ob rázek 3.12. P r v n í m kro
kem algori tmu je nezávis lé vyh ledáván í prefixů, k t e r é odpov ída j í klas i f ikovanému paketu 
v k a ž d é dimenzi (blok L P M ) . K a ž d é z dílčích h l e d á n í p ř i t o m vrac í nejen nejdelší (nejspe-
cifičtější) na lezený prefix, ale m n o ž i n u všech, tedy i obecnějš ích prefixů. D r u h ý m krokem 
je kombinován í výs ledků a ověřování , zda prvek ka r t éz ského souč inu o d p o v í d á n ě k t e r é m u 
pravidlu (na o b r á z k u označeno symbolem <8>). V y h o d n o c o v á n í ka r t éz ského souč inu p ř i t o m 
p r o b í h á distribuovane v r á m c i s t r o m o v é struktury, tzv. ag regačn í s í tě . V ý p o č e t se p rovád í 
p o s t u p n ě , vždy pro dvojici m n o ž i n . V r á m c i k a ž d é h o s t u p n ě v ý p o č t u se vždy ověřuje, zda 
se d a n á kombinace prefixů vyskytuje v n ě k t e r é m klasi f ikačním pravidle. N ě k t e r é p rvky čás
t e č n é h o ka r t éz ského souč inu tak mohou bý t co ne jdř íve vy loučeny z da lš ího zpracování , 
neboť d a n á kombinace prefixů n e o d p o v í d á ž á d n é m u klas i f ikačnímu pravidlu . To m ů ž e m í t 
vzhledem k charakteru ka r t éz ského souč inu z á s a d n í v l i v na snížení doby v ý p o č t u . V ý s t u p e m 
pos ledn ího s t u p n ě je m n o ž i n a odpovída j íc ích pravidel, ze k t e r é je t ř e b a vybrat to s nejvyšší 
priori tou. 

Pro do t azován í na existenci d a n é kombinace prefixů se používa j í tzv. Bloomovy filtry. 
B l o o m ů v filtr [3] je p r a v d ě p o d o b n o s t n í d a t o v á struktura, k t e r á je u r č e n a pro t e s tován í pří
s lušnost i p r v k ů do množiny . S a m o t n é p rvky m n o ž i n y nejsou ve s t r u k t u ř e uloženy, t a k ž e její 
implementace m ů ž e bý t z hlediska paměťové s loži tost i velmi efekt ivní . Jel ikož jde o p r a v d ě 
p o d o b n o s t n í s t rukturu, m ů ž e d o c h á z e t k c h y b á m typu falše positive, tzn . prvek je označen , 
že do m n o ž i n y p a t ř í , ale ve sku t ečnos t i nen í j e j ím prvkem. O p a č n á situace však n e m ů ž e 
n ikdy nastat. 

Ačkoliv lze p r o h l e d á n í j edno t l i vých d i m e n z í i v y h o d n o c o v á n í čás t ečných ka r t éz ských 
součinů p r o v á d ě t pa ra le lně , největš í n e v ý h o d o u algori tmu je p rávě nutnost v ý p o č t u ka r t éz 
ského souč inu a p o t ř e b a pro k a ž d ý prvek souč inu ověřovat jeho p ř í t o m n o s t v d a n é mno
žině. Z tohoto p ř í s t u p u vyp lývá t a k é nep ř í j emný p r o b l é m nede te rmin i s t i cké časové s loži tost i , 
k t e r á m ů ž e pro u rč i t é p ř í p a d y klasifikace v ý r a z n ě n a r ů s t . N e v ý h o d o u je t a k é m o ž n o s t chyby 
při použ i t í B loomových filtrů, kterou je p o t ř e b a zohlednit v dalš ích kroc ích v ý p o č t u . 
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Obrázek 3.12: Základní struktura algoritmu DCFL (klasifikace pro 4 dimenze, 
kombinování množin prefixů z jednotlivých dimenzí, výběr pravidla s nejvyšší prioritou); [ '•]. 

3.5.4 M S C A 

Dalš í z modif ikací z á k l a d n í h o algori tmu ka r t éz ského souč inu je M u l t i Subset Crossproduct 
A l g o r i t h m ( M S C A ) [5], k t e r ý zavádí nový pojem tzv. pseudopravidlo. K a r t é z s k ý součin je 
t v o ř e n kombinac í u n i k á t n í c h hodnot ze všech d imenz í . Ačkoliv všechny p rvky ka r t éz ského 
součiny n u t n ě ne tvo ř í ně jaké klasifikační pravidlo, typicky ně j akému pravidlu odpovída j í . 
P r á v ě t akové z á z n a m y jsou označovány jako pseudopravidla. Pseudopravidlo je t akové pra
vidlo, k t e r é je p o t ř e b a do m n o ž i n y klasifikačních pravidel p ř i d a t , aby byla k a ž d á regulérn í 
kombinace výs ledků operace L P M v j edno t l i vých d imenz ích pokryta . Ilustraci vzn iku pseu-
dopravidel ukazuje ob rázek 3.13 na p ř í k l a d u sady t ř í klasif ikačních pravidel i?2 a -R3 
z o b r á z k u 3.9. P ů v o d n í pravidla R\, R2 a R3 j sou zobrazena plnou če rnou čá rou . P ř i d a n á 
pseudopravidla P\, P2 a P 3 jsou zobrazena b a r e v n ě , čá rkovaně . V závorce je p ř i t o m vždy 
uvedeno př í s lušné pravidlo, k t e r é m u odpovída j í . 

Algor i tmus M S C A př icház í s p ř í s t u p e m rozdělen í m n o ž i n y pravidel do někol ika pod
množ in , k t e r ý p rávě p o č e t vznikaj íc ích pseudopravidel minimalizuje. P ř i rozdělení je na 
p r v n í pohled n u t n é operaci L P M pro k a ž d o u p o d m n o ž i n u p r o v á d ě t oddě leně . Výhodně j š í 
al ternativou je v šak p r o s t é u ložení výs ledku L P M zvlášť pro k a ž d o u z p o d m n o ž i n . Zák l adn í 
s t rukturu algori tmu ilustruje ob rázek 3.14. N a o b r á z k u je z n á z o r n ě n a klasifikace pro dvě 
dimenze využívaj ící nav íc rozdělení sady pravidel do t ř í p o d m n o ž i n . P r v n í m krokem klasi
fikace je p roveden í operace L P M zvlášť pro k a ž d o u z dvojice d imenz í . Jel ikož nen í z ře jmé, 
ve k t e r é p o d m n o ž i n ě se nacház í p l a t n é pravidlo, je n u t n é pro k a ž d o u p o d m n o ž i n u prová
dě t v ý p o č e t hashovac í funkce (blok hash) a p ř í s t u p do společné p a m ě t i . P o č e t p o t ř e b n ý c h 
p ř í s t u p ů do p a m ě t i lze zredukovat p ř e d ř a z e n í m Bloomova fi l t ru pro k a ž d o u p o d m n o ž i n u . 

Algor i tmus M S C A je velmi v ý h o d n ý z pohledu rychlosti i paměťové n á r o č n o s t i . N e v ý h o 
dou je v šak m o ž n o s t chyby typu falše positive př i použ i t í B loomových filtrů, kterou je t ř e b a 
řeši t kontrolou pravidla v h lavn í p a m ě t i . To m ů ž e v nepř ízn ivé situaci ovl ivni t propustnost 
s y s t é m u z d ů v o d ů zvýšeného p o č t u p ř í s t u p ů do p a m ě t i . K r o m ě rozdělení m n o ž i n y pravidel 
na p o d m n o ž i n y navrhuje algoritmus t a k é a l t e r n a t i v n í p ř í s t u p pro snížení celkového p o č t u 
pseudopravidel. P rav id la , k t e r á způsobu j í největš í n á r ů s t pseudopravidel (označovaná jako 
spoilers) je to t i ž m o ž n é u m í s t i t do m a l é pa ra l e lně p roh l edávané T C A M . 
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D i m e n z e x D i m e n z e y 

X y 

R l 1* * 
R2 1* 00* 
R3 101* 100* 

PI (Rl) 101* * 
P2 (R2) 101* 00* 
P3 (Rl) 1* 100* 

Obrázek 3.13: Vznik pseudopravidel na přikladu z obrázku 3.9. 

Paket — 

LPM 

LPM 

Bloomův filtr 
podmnožina 1 Hash 

Společná 
paměť 

Bloomův filtr 
podmnožina 1 Hash 

Společná 
paměť 

Společná 
paměť 

Bloomův filtr 
podmnožina 2 Hash 

Společná 
paměť 

Bloomův filtr 
podmnožina 2 Hash 

Společná 
paměť 

Společná 
paměť 

m Bloomův filtr 
podmnožina 3 Hash 

Společná 
paměť 

Bloomův filtr 
podmnožina 3 Hash 

Společná 
paměť 

Pravidlo 

Výsledky LPM pro jednotlivé podmnožiny 

Obrázek 3.14: Základní struktura algoritmu MSCA (ukázka klasifikace pro dvě dimenze 
a rozdělení množiny pravidel do tří podmnožin); [2]. 

3.5.5 P H C A 

Pos ledn í z uvedených p ř í s t u p ů Perfect Hashing Crossproduct A l g o r i t h m ( P H C A ) [ ] př i 
chází s myš lenkou o d s t r a n ě n í p o t ř e b y u k l á d a t pseudopravidla. P r inc ipem algori tmu je kon
strukce per fek tn í hashovac í funkce, k t e r á u m o ž n í p ř í m é m a p o v á n í výs ledků dílčích operac í 
L P M na odpovída j íc í pravidlo. Hashovac í funkce je z á m ě r n ě v y t v o ř e n a tak, aby se všechna 
pseudopravidla mapovala p ř e s n ě na pravidlo, k t e r é m u odpov ída j í , a nebylo t ř e b a je expli
c i tně u k l á d a t . 

S t ruktura algori tmu je zobrazena na o b r á z k u 3.15. S a m o t n ý proces klasifikace potom 
p r o b í h á ve t ř e ch krocích. V r á m c i p r v n í h o kroku je v k a ž d é dimenzi a pro k a ž d é pole 
(1 až n) v y h l e d á n nejdelší s h o d n ý prefix (blok L P M ) . Výs ledky jsou v d r u h é m kroku spo
jeny do jednoho d a t o v é h o slova, k t e r é slouží jako vstup do dvou běžných hashovac í funkcí 
(na o b r á z k u označeny jako f\ a /2) . Jejich v ý s t u p slouží k indexaci p ř e d p o č í t a n é tabulky 
definující hodnotu v y t v o ř e n é pe r fek tn í hashovac í funkce, k t e r á u rču je index odpov ída j í c ího 
pravidla v tabulce pravidel . P o s l e d n í m krokem algori tmu je ověření sp r ávnos t i u r č e n é h o 
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Pole 1 

Tabulka 
pravidel 

Obrázek 3.15: Základní struktura algoritmu PHCA (poslední krok algoritmu - ověření 
správnosti nalezeného pravidla není zobrazen); [2]. 

pravidla p ř í m ý m p o r o v n á n í m s klasif ikovaným paketem. Pos l edn í krok je p o t ř e b a p rovádě t 
z d ů v o d u m o ž n é existence p a k e t ů , k t e r é neodpov ída j í ž á d n é m u pravidlu . Tato situace to t iž 
nen í o še t ř ena a hashovac í funkce t a k o v é m u paketu ně jakého pravidlo p ř e s t o p ř i ř ad í . 

Časovou s loži tost všech k roků algori tmu P H C A lze považova t za k o n s t a n t n í : 

V y h l e d á n í L P M v j e d n o t l i v ý c h d i m e n z í c h . Časová složitost v y h l e d á n í L P M je line
á rn í vzhledem k p o č t u b i t ů datového slova, avšak p o č e t b i t ů každé dimenze je p e v n ý 
a p ř e d e m známý, proto lze L P M považovat za operaci s k o n s t a n t n í složitostí. 

V ý p o č e t h a s h o v a c í funkce. Vyčíslení pe r fek tn í hashovac í funkce spoč ívá ve v ý p o č t u 
dvou běžných hashovac ích funkcí, dvou p ř í s t u p e c h do p a m ě t i a p roveden í aritme
t ického souč tu . Všechny tyto dílčí k roky maj í k o n s t a n t n í časovou s loži tost . 

O v ě ř e n í s p r á v n o s t i n a l e z e n é h o pravidla. Pos ledn í krok spoč ívá v j e d i n é m p ř í s t u p u do 
p a m ě t i a p o r o v n á n í položek p e v n é velikosti . M á t a k é k o n s t a n t n í časovou s loži tost . 

Algor i tmus P H C A je proto velmi v ý h o d n ý z pohledu rychlosti . Operace L P M v j edno t l i vých 
d imenz ích lze p rovádě t pa r a l e lně a pro klasifikaci k a ž d é h o paketu s tač í k o n s t a n t n í poče t 
p ř í s t u p ů do p a m ě t i . Z n a č n o u n e v ý h o d o u algori tmu je však jeho paměťová n á r o č n o s t . 
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Kapi to la 4 

Analýza klasifikačních algoritmů 

Následuj íc í čás t p r á c e popisuje výs ledky deta i lně jš í a n a l ý z y v y b r a n ý c h klasif ikačních algo
r i t m ů p ř e d s t a v e n ý c h v předcházej íc í kapitole. P ř i p rováděn í a n a l ý z y byla p o u ž i t a knihovna 
Netbench [17]. Netbench je spec ia l izovaná knihovna v jazyce Py thon , k t e r á slouží pro snad
nou implementaci a l go r i tmů z oblasti zp racován í p a k e t ů a umožňu je p rováděn í e x p e r i m e n t ů , 
v y h o d n o c o v á n í a s rovnáván í jejich v l a s tnos t í . V dnešn í d o b ě poskytuje knihovna progra
mové r o z h r a n í nejen pro implementaci klasifikace p a k e t ů . Obsahuje t a k é podporu pro hle
d á n í nejdelš ího s h o d n é h o prefixu (longest prefix match) a vyh ledáván í ř e t ězců (pattern 
matching). Součás t í knihovny je i ř a d a referenčních i m p l e m e n t a c í z n á m ý c h a l g o r i t m ů a tes
tovacích d a t o v ý c h sad. 

P ro v y h o d n o c e n í a l go r i tmů Bi tVector , H i C u t s , M S C A , D C F L a P H C A jsem s výho
dou použi l p r ávě knihovnu Netbench. P ro algoritmus HyperSpl i t pak byla p o u ž i t a v las tn í 
implementace vycházej íc í z referenční implementace, o d k a z o v a n é v j iž uvedené p ů v o d n í 
publ ikaci [26]. 

A n a l ý z a p r o b í h a l a metodou e x p e r i m e n t ů s j e d n o t l i v ý m i algori tmy a k o n k r é t n í m i sa
dami klasif ikačních pravidel , k t e r é pocháze j í nebo byly odvozeny z reá lné m n o ž i n y pravi
del použ ívaných př i filtraci p a k e t ů . Z ískané v ý s t u p y j edno t l i vých a l g o r i t m ů jsou nás l edně 
vyhodnoceny. H l a v n í m ze s ledovaných p a r a m e t r ů byla paměťová n á r o č n o s t k a ž d é h o z algo
r i t m ů , neboť ta je j e d n í m z nejdůleži tě jš ích p a r a m e t r ů . N a j e d n é s t r a n ě je kapaci ta rychlých 
p a m ě t í d o s t u p n ý c h p ř í m o na č ipu omezená , na d r u h é s t r a n ě použ i t í d o s t a t e č n ě velké ex
t e r n í p a m ě t i zase n e g a t i v n ě ovlivňuje výs l ednou propustnost celého řešení . Je to z d ů v o d u 
vyšší latence nebo t a k é nižší propustnosti ex t e rn í ch p a m ě t í . Č ipy F P G A sice obsahuj í u rč i t é 
m n o ž s t v í b lokových p a m ě t í , ty se ale zdaleka svou kapaci tou nevyrovna j í p a m ě t i ex te rn í . 

U n ě k t e r ý c h a lgo r i tmů bylo m o ž n é dá le sledovat i j i né parametry. Jednalo se n a p ř í k l a d 
o m n o ž s t v í u k l á d a n ý c h pseudopravidel nebo výšku z k o n s t r u o v a n é h o rozhodovac ího stromu, 
k t e r á p ř í m o ovlivňuje p o č e t p ř í s t u p ů do p a m ě t i a výs l ednou časovou složi tost algori tmu. 
K a ž d ý z p ř í s t u p ů je ale specifický a dalš í z í skané v ý s t u p y jsou již h ů ř e s rovna te lné . 

4.1 Použité sady klasifikačních pravidel 

Měřen í p rob íha lo na d a t o v ý c h s a d á c h pocházej íc ích ze dvou zdro jů . P r v n í m zdrojem jsou 
volně d o s t u p n é sady pravidel [ ] o d k a z o v a n é z ř a d y pub l ikac í věnujících se klas i f ikačním al
g o r i t m ů m n a p ř . [2G]. D r u h ý m zdrojem jsou pak tes tovac í d a t o v é sady z knihovny Netbench. 
P ro t e s tován í v l a s t n o s t í v y b r a n ý c h a lg o r i tmů bylo p o u ž i t o celkem 29 d a t o v ý c h sad. T y se 
liší jednak p o č t e m pravidel, dá le pak p o č t e m u n i k á t n í c h hodnot v j edno t l i vých d imenz ích . 
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Tabulka 4-1-' Základní vlastnosti použitých datových sad filtračních pravidel. 

D a t o v á sada P o č e t pravidel Src I P Dst IP Src port Dst port Pro to 

a c l l 753 / 1 5 5 4 72 (4) 161 (4) 1 (1 ) 283 (8) 4 (2) 
acl l -100 99 / 1 3 0 34 (4) 62 (5) 1 (1 ) 63 (3) 4 (2) 
a c l l - l K 9 1 7 / 1 2 1 5 103 (4) 297 (4) 1 (1 ) 164 (5) 4 (2) 
a c l l - 5 K 4 4 1 5 / 6 025 805 (4) 640 (6) 1 (1 ) 182 (5) 4 (2) 
ac l l -1 OK 9 6 0 3 / 1 2 904 4 784 (4) 733 (6) 1 (1 ) 182 (5) 4 (2) 
f w l 2 7 0 / 8 7 0 33 (3) 64 (4) 22 (3) 53 (3) 5 (2) 
fwl-100 93 / 303 12 (4) 25 (2) 21 (3) 36 (3) 5 (2) 
f w l - l K 7 9 2 / 3 307 124 (4) 175 (4) 23 (3) 52 (3) 5 (2) 
f w l - 5 K 4 6 5 3 / 1 5 778 1 746 (4) 2 714 (4) 23 (3) 53 (3) 5 (2) 
fwl-1 OK 9 3 1 1 / 3 2 1 3 6 3 638 (3) 6 951 (2) 23 (3) 53 (3) 5 (2) 
i p c l 1 550 / 1 773 136 (4) 117 (4) 38 (3) 51 (3) 7 (2) 
ipc l -100 100 / 1 4 6 63 (4) 63 (5) 20 (3) 19 (3) 4 (2) 
i p c l - l K 9 3 8 / 1 2 2 3 336 (4) 436 (5) 35 (4) 58 (4) 6 (2) 
i p c l - 5 K 4 4 6 0 / 5 916 585 (4) 1251 (6) 41 (4) 57 (4) 7 (2) 
i p c l - 1 0 K 9 0 3 7 / 1 2 1 2 7 1515 (4) 2 726 (6) 41 (4) 67 (4) 7 (2) 

nbl-m05-m05 8 5 2 / 2 261 121 (4) 143 (5) 23 (3) 51 (3) 2 (2) 
nbl-m05-05 8 2 7 / 3 1 9 5 133 (4) 146 (4) 23 (3) 53 (3) 2 (2) 
nbl-05-m05 8 8 2 / 2 326 156 (4) 171 (5) 23 (3) 53 (3) 2 (2) 
nbl-05-05 8 2 2 / 3 552 138 (4) 123 (4) 23 (3) 53 (3) 2 (2) 
nb2-m05-m05 9 9 2 / 1 6 2 7 826 (3) 425 (3) 14 (2) 1 (1) 2 (2) 
nb2-m05-05 9 8 4 / 2 1 6 2 802 (3) 412 (3) 14 (2) 1 (1) 2 (2) 
nb2-05-m05-100 1 0 0 / 1 8 2 7 75 (3) 37 (3) 13 (2) 1 (1) 2 (2) 
nb2-05-m05-250 2 4 0 / 1 5 9 55 (3) 53 (3) 14 (2) 1 (1) 2 (2) 
nb2-05-m05-500 455 / 374 65 (3) 57 (3) 14 (2) 1 (1) 2 (2) 
nb2-05-m05 962 / 649 746 (3) 307 (3) 14 (2) 1 (1) 2 (2) 
nb2-05-05 9 5 6 / 2 1 5 2 735 (3) 274 (3) 14 (2) 1 (1) 2 (2) 
nb3-05-05-500 472 / 1 731 103 (4) 52 (3) 19 (3) 49 (3) 2 (2) 
nb4-05-05-500 4 8 2 / 3 791 54 (3) 82 (4) 48 (3) 62 (3) 2 (2) 
nb5-05-05-500 4 8 1 / 1 3 9 7 105 (5) 84 (4) 21 (3) 47 (3) 2 (2) 

Charakter is t iku j edno t l i vých d a t o v ý c h sad zobrazuje tabulka 4.1. Tabulka je rozdě lena na 
dvě čás t i , k t e r é odpov ída j í p o u ž i t ý m z d r o j ů m pravidel. 

D a t o v é sady označené jako a c l l , fwl a i p c l by ly p ů v o d n ě e x t r a h o v á n y z reá lných 
m n o ž i n f i l t račních pravidel a odpov ída j í po ř a d ě z d r o j o v ý m f o r m á t ů m Access Control List 
(ACL), Firewall (FW) a IP Chain (IPC). P o j m e n o v á n í dalš ích d a t o v ý c h sad 100, 1K, 5K 
a 10K p o t é znač í p o č e t obsažených pravidel - sto, jeden t isíc, p ě t t isíc a deset t isíc pravidel. 
T y t o odvozené sady j iž byly v y t v o ř e n y p o m o c í n á s t r o j e ClassBench [23]. Ten slouží p r á v ě ke 
generování syn te t i ckých d a t o v ý c h sad u rčených pro t e s tován í a l g o r i t m ů z oblasti klasifikace 
síťového provozu. 

D r u h á skupina d a t o v ý c h sad o z n a č e n á jako nbl až nb5 o d p o v í d á t e s tovac ím s a d á m 
z knihovny Netbench. T y byly p ů v o d n ě t a k é vygenerovány a jsou tak rovněž synte t ické . 
Jejich deta i lně jš í označen í o d p o v í d á p a r a m e t r ů m address scope a application scope p o u ž i t ý m 
při generování n á s t r o j e m ClassBench. 
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131.215.216.200/29 

/ 
131.215.216.203/32 

198.238.184.64/29 198.238.184.72/30 ... 198.238.184.80/28 

Obrázek 4.1: Počet úrovní stromu prefixů zdrojových adres pro sadu fwl-100. 

Všechny p o u ž i t é da tové sady obsahuj í klasifikační pravidla s pě t ic í d imenz í t v o ř e n o u 
prefixy zdrojové a cílové IPv4 adresy, typem t r a n s p o r t n í h o protokolu a rozsahy zdro jového 
a cílového portu. 

P r v n í sloupec tabulky 4.1 obsahuje p o č e t pravidel d a n é d a t o v é sady. Hodnota za lomít 
kem vy jadřu je expanzi p o č t u pravidel po p řeveden í rozsahů p o r t ů na prefixy. V následuj í 
cích s loupcích je uveden poče t všech u n i k á t n í c h hodnot prefixů v j edno t l i vých d imenz ích . 
Hodnota v závorce pak souvisí s p o č t e m ú rovn í prefixového stromu a vyjadřu je m a x i m á l n í 
poče t prefixů dimenze, k t e r é mohou o d p o v í d a t paketu př i klasifikaci. V ý z n a m hodnoty blíže 
ilustruje ob rázek 4.1 s p ř í k l a d e m stromu prefixů zdro jových I P adres z d a to v é sady fwl -100 . 

P ř i klasifikaci paketu se zdrojovou IP adresou n a p ř í k l a d 198.238.184-73 tomuto paketu 
v dimenzi zdro jových adres odpov ída j í nás leduj íc í č tyř i prefixy (na o b r á z k u z n á z o r n ě n y 
červeně) : 198.238.184.72/30, 198.238.184.64/26, 198.238.184.0/21 a un iverzá ln í hodnota 
ANY. M a x i m á l n í m o ž n ý p o č e t t akových prefixů pro l ibovolný paket u d á v á p rávě hodnota 
u v e d e n á v závorce. 

V e l m i dů lež i tou v l a s t n o s t í vyplývaj íc í z tabulky 4.1 je, že celkový p o č e t u n i k á t n í c h 
prefixů v j edno t l i vých d imenz ích i m a x i m á l n í m o ž n ý p o č e t prefixů odpovída j íc í klasifiko
v a n é m u paketu je v ž d y v ý r a z n ě menš í než celkový poče t pravidel d a n é sady. M a x i m á l n í 
poče t prefixů odpovída j íc í klas i f ikovanému paketu je t a k é v ý r a z n ě nižší než celkový poče t 
u n i k á t n í c h prefixů. A co je j e š t ě důleži tějš í , s r o s t o u c í m p o č t e m pravidel d a to v é sady se 
m a x i m á l n í p o č e t prefixů prakt icky v ů b e c n e m ě n í . 

Dalš í z cha rak t e r i s t i ckých v l a s tnos t í d a t o v ý c h sad je velmi m a l á m n o ž i n a hodnot v pol i 
protokolu. Vě t š ina pravidel obsahuje hodnoty TCP, UDP nebo un iverzá ln í hodnotu ANY. 
Z ř í d k a k d y se použ ívá typ ICMP nebo j iné hodnoty. 

Pro zdro jový a cílový port je zase cha rak te r i s t i cké in terva lové p o r o v n á n í . Velké m n o ž s t v í 
pravidel z d a t o v ý c h sad p ř i t o m obsahuje buď un ive rzá ln í hodnotu ANY nebo p o r o v n á n í 
na pr iv i legované (tzv. well known) porty s rozsahy (0,1023) nebo (1024,65535). P o t ř e b a 
p řevádě t rozsahy na prefixové vy jád řen í v tomto p ř í p a d ě n e m u s í bý t ú p l n ě ne jvhodnějš í . 
N a p ř í k l a d z m í n ě n ý interval (1024, 65535) je to t i ž b e z p o d m í n e č n ě n u t n é vy jádř i t p o m o c í 
celkem šesti prefixových in te rva lů (1024,2047), (2048,4095), (4096,8191), (8192,16383), 
(16384, 32767) a (32768, 65535). N á r ů s t p o č t u pravidel př i p řevodech rozsahů na prefixy pro 
použ i t é d a t o v é sady ukazuje graf na o b r á z k u 4.2. N a ose x jsou uvedeny j edno t l ivé d a tové 
sady. N a ose y je po tom z n á z o r n ě n a m í r a expanze m n o ž s t v í pravidel vzhledem k jejich 
p ů v o d n í m u p o č t u . P r o t e s tované d a t o v é sady docház í k p r ů m ě r n é m u n á r ů s t u 2,5 k r á t , 
v ne jho r š ím p ř í p a d ě t é m ě ř 8 k r á t . 

198.238.184.0/21 116.5.53.19/32 

\ 
198.238.184.64/26 
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Obrázek 4-2: Míra expanze počtu pravidel při převodu rozsahů na prefixy. 

4.2 Paměťová náročnost vybraných algoritmů 

U r č e n á celková s p o t ř e b a p a m ě t i pro j edno t l ivé tes tovac í sady pravidel a v y b r a n é algori tmy 
je zobrazena v tabulce 4.2. Veškeré hodnoty jsou uvedeny v kilobajtech. P r o t o ž e se d a tové 
s truktury použ ívané př i v ý p o č t u u n ě k t e r ý c h metod nevešly do d o s t u p n é o p e r a č n í p a m ě t i , 
nen í tabulka k o m p l e t n í . V p ř í p a d e c h , kdy nebylo m o ž n é výs ledek urč i t a v ý p o č e t musel 
bý t p ř e d č a s n ě ukončen , je v tabulce uvedena pomlčka . Tento p r o b l é m se však t ý k a l pouze 
velkých d a t o v ý c h sad, t j . sad s vyšš ím p o č t e m pravidel . Jednou z h lavn ích př íč in je použ i t í 
sk r ip tovac ího j azyku Py thon , d r u h ý m z d ů v o d ů je pak typicky s a m o t n ý algoritmus, k t e r ý 
m á př i konstrukci d a t o v ý c h struktur příl iš velké paměťové nároky . 

Nejlepších výs ledků př i s r o v n á n í dosahuje algoritmus D C F L , v ř a d ě p ř í p a d ů i ř ádově 
lepších. Z hlediska paměťové n á r o č n o s t i se tak jev í jako ne jvýhodně j š í . D e k o m p o z i č n í algo
ritmus D C F L to t iž nepracuje jen s ne jde lš ím prefixem, ale celou m n o ž i n o u všech, i obec
nějších prefixů. V l i v e m n á s l e d n é h o p rováděn í ka r t éz ského souč inu m n o ž i n prefixů m á tak 
ne jmenš í paměťové ná roky . N e m u s í to t iž řeši t p r o b l é m u k l á d á n í pseudopravidel. To však 
p ř ináš í v ý r a z n ě velkou časovou n á r o č n o s t v l ivem nutnosti p o s t u p n é h o vyčís lování ka r t éz 
ského součinu. 

Algor i tmus B i tVec to r rozděluje k a ž d o u dimenzi na m n o ž s t v í in te rva lů a k a ž d é m u z nich 
př i řazu je b i tový vektor reprezentu j íc í odpovída j íc í klasifikační pravidla. K o m b i n o v á n í vý
s ledků z j edno t l i vých d imenz í se p rovád í velmi efekt ivně p o m o c í operace b i tového součinu. 
Algor i tmus je t a k é p o m ě r n ě efekt ivní pro m a l é m n o ž i n y pravidel . S n a r ů s t a j í c í m p o č t e m 
pravidel ale docház í k v ý r a z n é m u n á r ů s t u paměťové s loži tos t i . D a l š í m z p r o b l é m ů algori tmu 
je pak jeho časová s loži tost a n á r o č n o s t na h a r d w a r o v é zdroje, viz navazuj íc í kapi tola 4.3. 

Dalš í dva s rovnávané p ř í s t u p y M S C A a P H C A dosahuj í z pohledu p a m ě t i o b d o b n ý c h 
výs ledků , neboť vycház í z p o d o b n ý c h p r inc ipů . O b a jsou za loženy na myš lence dekompozice. 
Algor i tmus M S C A u k l á d á do p a m ě t i jak p ů v o d n í pravidla , tak vznikaj íc í pseudopravidla. 
M e t o d a P H C A pseudopravidla do p a m ě t i n e u k l á d á , ale využ ívá konstrukce pe r fek tn í ha-
shovací funkce. P r o snížení celkového p o č t u vznikaj íc ích pseudopravidel poč í t a j í dá le oba 
p ř í s t u p y s p ř e s u n e m 8 pravidel , tzv. spoilers (pravidel, k t e r é způsobu j í největš í n á r ů s t p o č t u 
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Tabulka 4-2: Paměťová náročnost vybraných algoritmů (hodnoty v kB). 

D a t o v á sada HyperSpl i t H i C u t s M S C A P H C A Bi tVec to r D C F L 

a c l l 14,8 84,3 8189,9 4 730,0 44,8 10,2 
acl l -100 3,1 6,1 57,6 23,7 4,6 2,2 
a c l l - l K 29,7 133,8 8 917,6 3471,5 103,7 10,7 
a c l l - 5 K 149,8 - - - 1361,5 -
a c l l - l O K 315,3 - - - 11126,1 -
f w l 9,4 2 398,9 480,7 2 659,8 9,4 3,3 
fwl-100 3,1 434,8 65,2 307,6 2,3 3,9 
f w l - l K 83,2 64 794,7 85 014,4 175 082,9 66,6 15,3 
f w l - 5 K 3183,9 5 060,3 -
f w l - 1 0 K 12 750,5 - - - 24 352,5 -
i p c l 44,9 917,0 12 946,9 - 93,6 16,9 
ipc l -100 3,2 5,7 576,8 336,5 5,6 3,3 
i p c l - l K 32,7 195,6 276 637,4 - 182,0 12,1 
i p c l - 5 K 200,1 - - - 1752,7 -
i p c l - 1 0 K 447,9 - - - 7938,2 -

nbl-m05-m05 116,7 7663,2 53 262,4 37330,0 52,1 11,8 
nbl-m05-05 119,7 9516,8 82 272,5 48 813,3 51,8 13,9 
nbl-05-m05 322,2 16312,6 51966,0 38 876,8 69,0 12,5 
nbl-05-05 265,7 16488,2 58 955,6 56 000,9 49,0 15,2 
nb2-m05-m05 89,9 353,3 8 203,5 6 623,1 313,0 10,7 
nb2-m05-05 92,2 507,3 8103,7 5 586,9 301,2 11,4 
nb2-05-m05-100 3,4 8,6 23,9 11,0 3,7 1,9 
nb2-05-m05-250 8,1 48,7 81,8 36,7 5,0 1,9 
nb2-05-m05-500 14,4 80,0 147,6 62,1 7,9 3,0 
nb2-05-m05 113,6 540,8 5 246,3 4449,1 253,1 10,4 
nb2-05-05 124,7 801,3 1 097,2 4 637,7 239,7 10,9 
nb3-05-05-500 26,1 1220,0 1 303,8 8 833,5 16,4 12,7 
nb4-05-05-500 43,0 2197,7 10 828,2 28212,0 16,7 28,7 
nb5-05-05-500 43,3 1237,6 19 495,2 20215,0 18,2 10,2 

pseudopravidel), do m a l é pa ra l e lně p r o h l e d á v a n é p a m ě t i T C A M . M S C A využ ívá nav íc pří
stup rozdělení klasifikačních pravidel do p o d m n o ž i n . Výs ledné využ i t í p a m ě t i je ale nakonec 
u obou p ř í s t u p ů z n a č n ě ovl ivněno p o č t e m vznikaj íc ích pseudopravidel, i když s n i m i k a ž d á 
z metod n a k l á d á j inak. Ve snaze d o s á h n o u t k o n s t a n t n í časové s loži tost i ma j í oba algori tmy 
velmi velké paměťové n á r o k y a směřu j í k použ i t í ex te rn ích p a m ě t í s velkou kapacitou. 

S p ř í c h o d e m nových technologi í F P G A U l t r a S C A L E a U l t r a S C A L E + [ ] m n o ž s t v í 
p a m ě t i d o s t u p n é na č ipu n a r ů s t á . P ř i vo lbě v h o d n é klasifikační metody je tak m o ž n é umís 
tit v šechna pravidla jen na čip, bez nutnosti využ i t í ex t e rn í p a m ě t i . Z tohoto pohledu 
je tedy za j ímavé se z a m ě ř i t na redukci paměťové s loži tos t i . T u umožňu j í n a p ř í k l a d zkou
m a n é metody H i C u t s a HyperSpl i t za ložené na pr inc ipu konstrukce rozhodovac ích s t r o m ů . 
P ř i s rovnán í s d e k o m p o z i č n í m i metodami M S C A a P H C A vykazuj í oba p ř í s t u p y z n a č n o u 
ú s p o r u p a m ě t i . Algor i tmus HyperSpl i t pak umožňu je j e š t ě v ý r a z n ě vyšší redukci paměťové 
složi tost i d íky technice rozsahového po rovnáván í , k t e r á př i sp ívá t a k é lepší vyváženos t i kon-
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s t r u o v a n é h o rozhodovac ího stromu. Nezávis lost t ě c h t o metod na použ i t í ex t e rn í p a m ě t i , 
p ř í m o č a r é odvozen í časové s loži tost i vycházej íc í z výšky k o n s t r u o v a n é h o stromu a mož
nost m a p o v á n í a l go r i tmů do h a r d w a r o v é architektury se z ře t ězenou s t rukturou z nich činí 
v h o d n é k a n d i d á t y pro filtraci p a k e t ů na 100 G b sí t ích. 

4.3 Časová náročnost vybraných algoritmů 

P o paměťové n á r o č n o s t i je dalš í z velmi dů lež i tých v l a s tnos t í klasifikačních a lg o r i tmů do
s a h o v a n á propustnost. Propustnost je typicky m ě ř e n a jako p o č e t klasifikovaných p a k e t ů 
za jednu sekundu. D o s a ž e n á propustnost je však silně závis lá na k o n k r é t n í implementaci 
d a n é h o algori tmu. Závisí na p o u ž i t é k o n k r é t n í technologii, m n o ž s t v í z a b r a n ý c h zd ro jů a do
sažené p r acovn í frekvenci. Rozhodu j í c ím faktorem ovl ivňuj ícím výs l ednou propustnost je 
bezesporu t a k é typ p o u ž i t é p a m ě t i ( S R A M , D R A M ) , zda je v y u ž i t a paměť d o s t u p n á na 
č ipu či paměť ex te rn í , jest l i se p o t ř e b n é d a t o v é s t ruktury vejdou do p a m ě t i cache či nikol iv. 

O propustnosti v t é t o p o d o b ě m á tak smysl hovoř i t až př i z k o u m á n í cílového řešení -
k o n k r é t n í výs ledné architektury pro fil traci p a k e t ů . Z p r ak t i ckého hlediska je tak př i srov
náván í rychlosti klasif ikačních a l g o r i t m ů v h o d n é sledovat spíše p o č e t v ý p o č e t n í c h k roků , 
p ř í p a d n ě p o č e t p ř í s t u p ů do p a m ě t i p o t ř e b n ý pro p roveden í klasifikace jednoho paketu. 

Z pohledu časové s loži tos t i lze nejlepší výs ledky očekáva t u a l g o r i t m ů za ložených na 
dekompozici a vycházej íc ích z na ivn ího p ř í s t u p u konstrukce ka r t éz ského souč inu ( M S C A , 
P H C A ) . T y t o algori tmy se to t i ž nejvíce blíží k o n s t a n t n í časové s loži tost i vyh ledáván í . Pa 
měť p o t ř e b n á pro uložení veškerých dat v šak pro tyto a dalš í p ř í b u z n é algori tmy roste 
exponenc iá lně s p o č t e m pravidel v l ivem odpov ída j í c ího n á r ů s t u m n o ž s t v í pseudopravidel. 
A lgo r i tmy sice umožňu j í a jsou nav rženy pro využ i t í ex t e rn í p a m ě t i , pro filtraci p a k e t ů na 
vysokorych los tn ích s í t ích (pro rychlosti 1 0 0 G b / s a více) je ale použ i t í ex t e rn í ch p a m ě t í 
n e v h o d n é . D ů v o d e m je vysoká latence a n ízká propustnost ex te rn ích p a m ě t í . Z tohoto po
hledu je tak mnohem výhodně j š í z aměř i t se na efekt ivní využ i t í rychlých p a m ě t í d o s t u p n ý c h 
p ř í m o na čipu. 

U dalš ích a lgo r i tmů , jej ichž postup v ý p o č t u n e m u s í bý t tak p ř ímočarý , m u s í a n a l ý z a 
časové s loži tost i n u t n ě p o č í t a t s ne jhorš í s i tuac í ve všech fázích v ý p o č t u . Nejhorš í p ř í p a d 
se p ř i t o m m ů ž e v ý z n a m n ě odl išovat od typ ického . 

Dekompoz ičn í algoritmus D C F L dosahuje velmi d o b r ý c h výs ledků v oblasti paměťové 
ná ročnos t i . P ro filtraci p a k e t ů na vysokorych los tn ích sí t ích je však zcela n e v h o d n ý p rávě 
z d ů v o d u nede te rmin i s t i cké časové s loži tost i . P r o u rč i t é p ř í p a d y klasifikace paketu to t iž 
vyžadu je až 40 p ř í s t u p ů do p a m ě t i , což v ý r a z n ě a n e ú m ě r n ě snižuje celkovou propustnost 
t akového řešení . Bez vý razných modif ikací nen í m o ž n é t a k o v ý p ř í s t u p pro zp racován í a f i l 
t raci síťového provozu s rychlos t í 1 0 0 G b / s a více použ í t . 

Algor i tmus Bi tVec to r lze pro m a l é m n o ž i n y pravidel a hlediska paměťových n á r o k ů po
važovat za p o m ě r n ě efekt ivní . Z n a č n o u n e v ý h o d o u tohoto p ř í s t u p u je však výs l edná velikost 
b i tového vektoru, k t e r á roste s p o č t e m klasifikačních pravidel . S n a r ů s t a j í c í m p o č t e m pra
videl docház í k v ý r a z n é m u n á r ů s t u nejen paměťové složi tost i , ale t a k é p o č t u p ř í s t u p ů do 
p a m ě t i , k t e r é jsou n u t n é pro n a č t e n í celého vektoru. D a l š í m z p r o b l é m ů algori tmu je, že 
v p ř í p a d ě jeho h a r d w a r o v é realizace je poče t pravidel shora s t r i k t n ě omezen m a x i m á l n í veli
kost í vektoru, k t e r á je hardwarovou real izací p o d p o r o v á n a . U architektury d imenzované na 
nejhorš í p ř í p a d to n u t n ě povede na velkou s p o t ř e b u h a r d w a r o v ý c h zdro jů . Z d ů v o d u velké 
n á r o č n o s t i na h a r d w a r o v é zdroje a š p a t n é šká lova te lnos t i je algoritmus v t é t o p o d o b n ě pro 
filtraci p a k e t ů na 100 G b sí t ích nevhodný . 
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Obrázek 4-3: Srovnání výšky rozhodovacího stromu u přístupů HiCuts a HyperSplit. 

Časová složi tost dalš ích ana lyzovaných a l g o r i t m ů H i C u t s a HyperSpl i t o d p o v í d á výšce 
k o n s t r u o v a n é h o rozhodovac ího stromu. S rovnán í p r ů m ě r n é a nejhorš í časové s loži tos t i a roz
díly mezi p r ů m ě r n o u a m a x i m á l n í výškou rozhodovac ího stromu pro t e s tované d a to v é sady 
a oba dva algori tmy ukazuje graf na o b r á z k u 4.3. 

V h o r n í čás t i o b r á z k u jsou z n á z o r n ě n y výs ledky algori tmu H i C u t s , v doln í čás t i pak 
výs ledky pro algoritmus HyperSpl i t . N a p r v n í pohled je p a t r n é , že H i C u t s vykazuje celkově 
vyšší hodnoty m a x i m á l n í výšky stromu a časové s loži tost i , p ř i čemž p r ů m ě r n á v ý š k a stromu 
je p o m ě r n ě n ízká . U algori tmu HyperSpl i t se p ř i t o m hodnoty p r ů m ě r n é a m a x i m á l n í výšky 
stromu tolik neliší. Z ískané výs ledky tak ukazuj í na lepší vyváženos t a efektivitu rozhodo
vacího stromu k o n s t r u o v a n é h o p ř í s t u p e m HyperSpl i t . Algor i tmus HyperSpl i t t o t i ž u m o ž 
ňuje přesnějš í dělení prostoru d íky in te rva lovému p o r o v n á v á n í a u k l á d á n í h r a n i č n í hodnoty 
v uzlech stromu. Naopak H i C u t s umožňu je dělení prostoru na více čás t í s te jné velikosti , což 
př i sp ívá ke snížení p r ů m ě r n é výšky stromu, avšak vede ke vzn iku ojediněle velmi d louhých 
větví , k t e r é ma j í n e g a t i v n í v l iv na časovou s loži tost a lgori tmu v e x t r é m n í c h s i tuac ích . 

Oba algori tmy lze v ý h o d n ě rozp ros t ř í t do pipeline a d íky z ř e t ě z e n é m u zpracován í je tak 
m o ž n é př i implementaci d o s á h n o u t velmi efekt ivní paralelizace a rychlosti zp racován í . To 
vše je zcela ve s h o d ě s p o ž a d a v k y na filtraci p a k e t ů u sít í o rychlostech 100 G b / s a 400 G b / s . 
P ro zp racován í síťového provozu na t ěch to sí t ích je velmi v h o d n é použ i t í tzv. h l u b o k ý c h 
pipelines (deep pipelines). J e d n á se tedy o nespornou v ý h o d u obou a lgor i tmů . 
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4.4 Shrnutí 

Dekompoz ičn í algori tmy M S C A , P H C A a dalš í p ř í s t u p y z nich odvozené sice vykazuj í 
k o n s t a n t n í časovou s loži tost př i vyh ledáván í , ale z d ů v o d u vysokých paměťových n á r o k ů 
vyžadu j í použ i t í ex t e rn í ch p a m ě t í . S n á r ů s t e m kapacity síťových linek proto nevyhovuj í 
p o ž a d a v k ů m na rychlost klasifikace kvůl i velké p ř í s t u p o v é d o b ě do ex t e rn í p a m ě t i . 

Vývoj dnešn ích technologi í p ř ináš í n á r ů s t p a m ě t i d o s t u p n é na č ipu , což umožňu je na 
čip u m í s t i t i velké m n o ž i n y pravidel . Z t ě c h t o d ů v o d ů je tak dů lež i t é se dá le zabýva t klasi
fikačními algoritmy, k t e r é umožňuj íc í redukci paměťové s loži tost i a k t e r é dokáž í efekt ivně 
využ í t pouze in te rn í paměť dostupnou na č ipu. 

Paměťově velmi efekt ivní algoritmus D C F L je v šak pro p o t ř e b y filtrace p a k e t ů na 100 G b 
sí t ích z d ů v o d u nede te rmin i s t i cké časové s loži tost i n e v h o d n ý . P ř í s t u p B i tVec to r zase vede 
na vysokou n á r o č n o s t na h a r d w a r o v é zdroje a š p a t n o u šká lova te lnos t pro velké sady pravi
del. Z t ěch to d ů v o d ů je v ý h o d n é se dá le z a m ě ř i t na algori tmy HyperSpl i t a H i C u t s založené 
na rozhodovac ích stromech, k t e r é využívaj í pouze paměť dostupnou na č ipu a k t e r é u m o ž 
ňují velmi efekt ivní řešení klasifikace d íky možnos t i z ř e t ězeného zpracován í a m a p o v á n í do 
pipeline. P ro zp racován í síťového provozu na s í t ích o rychlostech 1 0 0 G b / s nebo 4 0 0 G b / s 
je t o t i ž ve lmi v h o d n é p o u ž í t tzv. h l u b o k é pipeline (deep pipelines). 

S ohledem na cha rak te r i s t i cké vlastnosti sad filtračních pravidel, k t e r ý m i jsou n ízký 
poče t u n i k á t n í c h hodnot v j edno t l i vých d imenz ích , n ízký p o č e t prefixů odpovída j íc í klasi
fikovanému paketu a in tervalové p o r o v n á n í typ ické pro zdro jový a cílový port, dává smysl 
se i n a d á l e zabýva t da l š ími optimalizacemi a rozvojem t ěch to p ř í s t u p ů , neboť s tá le existuje 
prostor pro dosažen í j e š t ě vyšší efektivity a propustnosti př i zp racován í a filtraci síťového 
provozu. 
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Kapi to la 5 

Navržená architektura 

H l a v n í m p o ž a d a v k e m př i n á v r h u h a r d w a r o v é architektury pro filtraci p a k e t ů ve 100 G b 
sí t ích je dosažen í p lné propustnosti l i nky (tzv. wire speed) a zaj iš tění m a x i m á l n í redukce 
paměťové s loži tost i , k t e r á u m o ž n í efekt ivně využ í t pouze in t e rn í paměť dostupnou na č ipu. 
Toho lze d o s á h n o u t v y u ž i t í m a l g o r i t m ů za ložených na rozhodovac ích stromech, k t e r é jednak 
vykazuj í vynikaj íc í p o m ě r mezi časovou a paměťovou s loži tos t í a zá roveň je m o ž n é je velmi 
d o b ř e mapovat do tzv. h l u b o k ý c h pipeline (deep pipelines), k t e r é jsou velmi v ý h o d n é p rávě 
pro zp racován í síťového provozu ve vysokorych los tn ích sí t ích. 

N a zák ladě t ěch to p o ž a d a v k ů jsem navrhl obecný z p ů s o b klasifikace p a k e t ů pro 100 G b 
sí tě . P ř í s t u p je za ložen na ře t ězené lince, k t e r á slouží k p rováděn í programu s loženého ze 
sekvence j e d n o d u c h ý c h ins t rukc í . P rogram v l a s t n ě p ř e d s t a v u j e j is tou reprezentaci rozho
dovacího stromu, j ehož j edno t l ivé instrukce odpov ída j í p ů v o d n í m u z l ů m stromu. N a v r ž e n á 
architektura vycház í z o b e c n é h o pr incipu m a p o v á n í rozhodovac ího stromu do pipeline, kdy 
je sekvenční p r ů c h o d rozhodovac ím stromem rozložen do j edno t l i vých s t u p ň ů l inky. K a ž d ý 
s t u p e ň l inky po tom provád í zp racován í jednoho nebo více uz lů rozhodovac ího stromu. Re
dukce paměťových n á r o k ů lze p ř i t o m d o s á h n o u t volbou v h o d n ý c h ins t rukc í . Novou obecnou 
architekturu lze použ í t pro j akýkol iv p ř í s t u p využívaj ící rozhodovac í strom, n a p ř . H i C u t s , 
HyperCut s nebo HyperSpl i t , p ř í p a d n ě dalš í p o d o b n é algori tmy založené na rozhodovac ích 
stromech. 

O b e c n á ř e t ě z e n á l inka je schematicky z n á z o r n ě n a na o b r á z k u 5.1. Ř e t ě z e n á l inka se 
sk l ádá z iden t ických v ý p o č e t n í c h s t u p ň ů v z á j e m n ě oddě lených registry, p ř i čemž k a ž d ý stu
p e ň obsahuje paměť ins t rukc í a pravidel (MEM), p rocesn í element (PE) a mult iplexor pro 
v ý b ě r v s t u p n í h o operandu (MUX). Vs tupem celé l inky jsou e x t r a h o v a n é po ložky z hlaviček 
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Obrázek 5.1: Schéma prvotního návrhu obecné řetězené linky. 
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Obrázek 5.2: Procesní element implementující instrukci algoritmu HyperSplit. 

p a k e t ů (HEADER) a p o č á t e č n í instrukce p r o v á d ě n é h o programu (IR), k t e r á o d p o v í d á ko
řenovému uz lu rozhodovac ímu stromu. Výs ledkem v y k o n á n í programu a v ý s t u p e m ře tězené 
l inky je pak na lezené pravidlo, k t e r é o d p o v í d á zase n ě k t e r é m u z l i s tových uz lů stromu. 

Zpracován í ins t rukc í v p r v n í m a k a ž d é m da l š ím stupni p r o b í h á nás ledovně . Mul t ip lexor 
v y b í r á v s t u p n í operand, což je v ž d y jedna z položek z h lavičky paketu. P r o c e s n í element 
potom na zák ladě v y b r a n é po ložky ( v s t u p n í h o operandu) a p a r a m e t r ů instrukce provede 
v ý p o č e t adresy da l š ího kroku programu - adresy následuj íc í instrukce nebo již výs l edného 
v ý s t u p n í h o pravidla . Je v y d á n p o ž a d a v e k na č ten í z p a m ě t i a nově n a č t e n á po ložka je 
p ř e d á n a da l š ímu stupni ke zpracování . 

V p ř í p a d ě , že je z p a m ě t i n a č t e n o j iž odpovída j íc í výs ledné pravidlo (nikoliv instrukce), 
nen í toto pravidlo př i vs tupu do dalš ích s t u p ň ů pipeline už nijak zp racováváno . V r á m c i 
následuj ících s t u p ň ů nen í generován p o ž a d a v e k na č t en í z p a m ě t i a na lezené pravidlo je 
pouze p o s t u p n ě mezi s tupni p ř e d á v á n o až k v ý s t u p u linky. 

Univerzá lnos t l inky spoč ívá v o b e c n é m p r o c e s n í m elementu, k t e r ý umožňu je implemen
tovat l ibovolnou funkci (instrukci). Koncept p ř i p o u š t í implementaci i někol ika t y p ů ins t rukc í 
současně . Podle typu v s t u p n í instrukce je potom v k a ž d é m stupni zvolen s p r á v n ý způsob 
zpracován í p r o c e s n í m elementem. U konf igurovate lných technologi í ( nap ř . F P G A ) je m o ž n é 
j e d n o d u š e p ř i způsob i t h loubku ře t ězené l inky k o n k r é t n í s adě pravidel p o u h ý m p ř i d á n í m 
dalš ích s t u p ň ů . 

O b r á z e k 5.2 znázorňu je p ř ík l ad p rocesn ího elementu, k t e r ý implementuje instrukci al
gori tmu HyperSpl i t . V r á m c i instrukce je z a k ó d o v á n a p o r o v n á v a n á hodnota (VAIUE), 
bázová adresa následuj íc í instrukce (BASE-ADDR) a zda se j e d n á o reprezentaci l i s tového 
uzlu (IEAF). Součás t í instrukce je t a k é parametr pro v ý b ě r v s t u p n í h o operandu, k t e r ý 
však p r o b í h á mimo procesn í element a nen í tak na o b r á z k u znázo rněn . P ř i zp racován í in 
strukce je nejprve v y b r á n v s t u p n í operand a je provedeno p o r o v n á n í (CMP) s u loženou 
hodnotou (VAIUE). N a zák ladě bázové adresy (BASE-ADDR) a výs ledku p o r o v n á n í je 
potom u r č e n a adresa následuj íc í instrukce programu (ADDR). P o ž a d a v e k na č t en í dalš í 
instrukce z p a m ě t i (READ) je generován pouze v situaci, že se ne j edná o l i s tový uzel. Ve 
d r u h é m p ř í p a d ě je vstup p rocesn ího elementu pouze p r o p a g o v á n na jeho v ý s t u p . 
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Obrázek 5.3: Schéma modifikované řetězené linky s oddělenou klasifikací 
v jednotlivých dimenzích. 

5.1 Oddělení klasifikace jednotlivých dimenzí 

Z ana lýzy klasifikačních pravidel vyplývá , že j edno t l ivé dimenze obsahuj í v p o r o v n á n í s cel
kovým p o č t e m pravidel da tové sady vždy jen velmi m a l ý poče t u n i k á t n í c h hodnot a prefixů. 
T é t o vlastnosti je m o ž n é v h o d n ě využ í t k opt imal izaci paměťové , ale i časové s loži tost i pro
cesu klasifikace. Výs ledku lze d o s á h n o u t o d d ě l e n í m klasifikace j edno t l i vých d imenz í v po
d o b ě p ř e d ř a z e n í operace L P M . To pak umožňu je řešení celého p r o b l é m u nad mnohem menš í 
d o m é n o u . V h o d n ý m p ř í k l a d e m pro s rovnán í je p r á c e s p ů v o d n í hodnotou, kdy k vy jádřen í 
IPv4 adresy je p o t ř e b a 32 b i t ů , a ú s p o r y př i použ i t í operace L P M a p r á c e až s výs l ednými 
prefixy, kdy k vy j ád řen í všech m o ž n ý c h prefixů (např . až 1024) s tač í pouze 10 b i t ů . Pou
žit í operace L P M sice p ř ináš í u r č i t o u režii v p o d o b ě d o d a t e č n ý c h h a r d w a r o v ý c h zdro jů , na 
druhou stranu to ale umožňu je p rávě redukci p o č t u b i t ů (až na jednu t ř e t i n u ) a zase vede 
k v ý r a z n é ú s p o ř e zd ro jů v k a ž d é m stupni celé ř e t ězené l inky d íky z j ednodušen í realizace 
mu l t i p l exo rů a k o m p a r á t o r ů . P ř i zachování s te jné d a t o v é š í řky instrukce to t a k é umožňu je 
v r á m c i j e d n é instrukce zakódova t a p rovádě t více p o r o v n á n í najednou. O d d ě l e n í m klasifi
kace j edno t l i vých d i m e n z í a klasifikace celé m n o ž i n y pravidel tak vzn iká zcela nový způsob 
klasifikace p a k e t ů . S c h é m a nové (pa t ř i čně modif ikované) ř e t ězené l inky je n á z o r n ě uvedeno 
na o b r á z k u 5.3. Vs tupem l inky (na o b r á z k u vlevo) nyn í nejsou p ř í m o po ložky z hlaviček 
p a k e t ů , ale až výs ledky operace L P M nad k a ž d o u d imenz í . 

Naprosto odl išný je v šak p ř í s t u p nové architektury ke konstrukci rozhodovac ího stromu, 
respektive jemu odpovída j í c ího programu. Nepracuje se to t i ž s k las ickým rozhodovac ím 
stromem jako u algori tmu HyperSpl i t , nýb rž se j e d n á o kompl ikovanějš í něko l ikaúrovňový 
p r ů c h o d stromy a podstromy prefixů v j edno t l i vých d imenz ích . P ro dosažené výraznějš í 
redukce paměťových n á r o k ů se p ř i t o m př i p r ů c h o d u stromem př i klasifikaci využ ívá techniky 
z p ě t n é h o n a v r a c e n í (backtrackingu). Backtracking umožňu je sdí lení k ó d u j edno t l i vých vě tv í 
programu. J e d n o t l i v é segmenty programu tak n e m u s í bý t u loženy v p a m ě t i v ícekrá t , jsou 
uloženy pouze jednou. P ř í s t u p je d e m o n s t r o v á n na p ř í k l a d u z o b r á z k u 5.4. 

P ř í k l a d ukazuje postup př i klasifikaci paketu, kde výs l edkem p ř e d ř a z e n é operace L P M 
v j edno t l i vých d imenz ích jsou následuj íc í symbolicky označené prefixy: A (SRC IP), Q (D S T 
IP), * (SRC PORT) a L (DST PORT). P r ů c h o d stromu prefixů zač íná ne jde lš ím s h o d n ý m 
prefixem n a l e z e n ý m př i klasifikaci paketu v p r v n í ( p r imárn í ) dimenzi . V r á m c i p ř í k l a d u na 
o b r á z k u 5.4 je p r i m á r n í d i m e n z í dimenze zdro jových IP adres (SRC IP). Nejde lš ím prefixem 
v t é t o dimenzi a p o č á t e č n í m bodem p r ů c h o d u je potom prefix označený p í s m e n e m A (v levé 
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Obrázek 5.4-' Průchod stromy a podstromy prefixů jednotlivých dimenzí při klasifikaci se 
zpětným navracením (backtrackingem). 

čás t i o b r á z k u , označeno če rnou t u č n o u š ipkou) . P r o prefix A jsou nás l edně v y b r á n y prefixy 
d r u h é ( s ekundá rn í ) dimenze, v tomto p ř í k l a d u dimenze cí lových IP adres (DST IP). Jde 
o prefixy označené jako X,Y & Z (postup př i p r ů c h o d u je n a z n a č e n plnou če rvenou šip
kou). N e j e d n á se o všechny prefixy z dimenze cí lových adres, nýb rž o prefixy, k t e r é spolu 
s prefixem A z p ředchoz í (p r imárn í ) dimenze tvoř í u rč i t é pravidlo, respektive odpov ída j í 
pravidlu. T y t o prefixy jsou p o r o v n á v á n y s výs l edkem operace L P M z d r u h é ( s ekundá rn í ) 
dimenze. Nejde lš ím prefixem (výs ledkem L P M ) v dimenzi cí lových adres je p ř i t o m prefix Q. 
Ž á d n ý z prefixů X, Y, Z proto př i p o r o v n á n í nevyhov í . V p ř í p a d ě shody by se pokračova lo 
z a n o ř e n í m do dalš í ú r o v n ě a p o r o v n á n í m prefixů dalš í dimenze, p ř í p a d n ě by bylo výsled
kem již odpovída j íc í pravidlo o d k a z o v a n é z d a n é h o prefixu. K e s h o d ě však nedošlo , proto se 
p rovád í backtracking (označeno če rvenou p ř e r u š o v a n o u š ipkou) . V p r i m á r n í dimenzi se pak 
postupuje k obecně j š ímu prefixu B, k t e r ý je n a l e z e n é m u prefixu A v t é t o dimenzi n a d ř a z e n . 
Také pro prefix B jsou v y b r á n y související prefixy U, V v s e k u n d á r n í dimenzi (DST IP), 
př ičemž prefix V dá le odkazuje na p o r o v n á n í v dalš í dimenzi t ř e t í ú r o v n ě (označeno š ipkou 
m o d ř e ) . A n i v tomto podstromu prefixů cí lových adres však nedocház í ke s h o d ě s nale
zeným prefixem Q a o p ě t se p rovád í backtracking. V p r i m á r n í dimenzi se tedy pokraču je 
prefixem C. V r á m c i s e k u n d á r n í dimenze už na prefixu Q docház í ke s h o d ě a postupuje 
se do podstromu t ř e t í dimenze (DST PORT). Výs ledkem operace L P M v dimenzi cí lových 
p o r t ů je prefix L. V r á m c i podstromu, k t e r ý obsahuje prefixy M, N a k t e r ý je odkazován 
z prefixu Q z p ředchoz í dimenze (označeno zeleně) ke s h o d ě nedocház í . P r o v á d í se backtrac
king a pok raču j e se n a d ř a z e n ý m prefixem P. V o d k a z o v a n é m podstromu v dimenzi cí lových 
p o r t ů ke s h o d ě na prefixu L už docház í . Jel ikož prefix L neobsahuje ž á d n ý odkaz do dalš í 
ú rovně stromu je v ý s t u p e m odpovída j íc í h l e d a n é pravidlo. 

Použ i t í backtrackingu umožňu je dosažen í z n a č n é ú s p o r y p a m ě t i d íky možnos t i sdí lení 
n ě k t e r ý c h s e g m e n t ů programu. Program odpovída j íc í obecně j š ím pre f ixům je to t i ž sdí len se 
specifičtějšími prefixy. N a i lustraci z o b r á z k u 5.4 je n a p ř í k l a d s te jný program odpovída j íc í 
prefixu C p r o v á d ě n t a k é př i z p ě t n é m n a v r a c e n í z prefixů A, B ( p ř í p a d n ě D, E). S te jná 
situace ale n a s t á v á i u prefixů P, Q v dalš ích d imenz ích a ú rovn ích stromu. N a druhou 
stranu backtracking u r č i t ý m z p ů s o b e m ovlivňuje p o t ř e b n o u hloubku ře t ězené l inky (kvůl i 
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m a p o v á n í programu do pipeline). Z ana lýzy sad klasif ikačních pravidel však vyp lývá , že 
m a x i m á l n í p o č e t prefixů odpovída j íc í klas i f ikovanému paketu je velmi m a l ý a se vz růs t a j í c ím 
p o č t e m pravidel se prakt icky n e m ě n í , tzn . p o č e t m o ž n ý c h n á v r a t ů je tak v k a ž d é dimenzi 
omezený. 

Volba p r i m á r n í dimenze a p o ř a d í dalš ích s e k u n d á r n í c h d imenz í ovlivňuje výs ledné pa
rametry programu (poče t uz lů rozhodovac ího stromu nebo p o č e t s t u p ň ů l inky) . P o ř a d í 
s e k u n d á r n í c h d i m e n z í p ř i t o m n e m u s í bý t v r á m c i jednoho programu p e v n é , ale m ů ž e se 
v j edno t l i vých vě tv ích programu lišit. N a p ř í k l a d na o b r á z k u 5.4 je ve t ř e t í ú rovn i s tromu 
v jednom p ř í p a d ě dimenze zdro jových p o r t ů ( znázo rněno m o d ř e ) , v d r u h é m p ř í p a d ě d i 
menze cílových p o r t ů ( znázo rněno zeleně) . P ř i konstrukci programu pro pipeline je potom 
důlež i té na j í t takovou permutaci d imenz í , k t e r á je z pohledu v l a s tnos t í výs l edného pro
gramu ne jvýhodně jš í . 

Navržený p ř í s t u p konstrukce a p r ů c h o d u stromu vyžadu je t a k é u r č i t o u modifikaci ř e tě 
zené l inky. Z m ě n y nespočívaj í pouze v p ř e d ř a z e n í operace L P M , ale t a k é v ú p r a v ě p o č á t e č n í 
instrukce programu. P rogram to t iž nezač íná vždy stejnou ins t rukc í , ale závisí na výs ledku 
L P M v p r i m á r n í dimenzi ( znázo rněno t a k é na s c h é m a t u modif ikované ř e t ězené l inky na 
o b r á z k u 5.3). P o m o c í mul t iplexoru je dle hodnoty v registru DIM (určení p r i m á r n í d i 
menze) v y b r á n odpovída j íc í výs ledek L P M . N a jeho zák ladě je proveden p ř í s t u p do p a m ě t i 
a n a č t e n a vždy s p r á v n á p o č á t e č n í instrukce programu. 

Dalš í z p o t ř e b n ý c h modif ikací ř e t ězené l inky je p ř i d á n í podpory pro přeskočení u r č i t ého 
p o č t ů s t u p ň ů l inky p ř i zp racován í instrukce. V n ě k t e r ý c h p ř í p a d e c h (nap ř ík l ad př i prová
děn í backtrackingu) je to t i ž n u t n é zajistit p roveden í instrukce v j i n é m než b e z p r o s t ř e d n ě 
nás leduj íc ím stupni l inky. Tento p o ž a d a v e k je t ř e b a zohlednit i p ř i n á v r h u j edno t l i vých 
ins t rukc í . K o n k r é t n í z p ů s o b řešení je proto p o p s á n níže v čás t i věnované n á v r h u ins t rukc í . 

Celý koncept umožňu je t a k é j e d n o d u c h é n a h r a z e n í operace L P M j inou dílčí metodou. 
N a p ř í k l a d pro d o m é n u zdro jových a cí lových p o r t ů je dle a n a l ý z y sad pravidel výhodně j š í 
in tervalové n a m í s t o prefixového po rovnáván í . P ř i konstrukci a p r ů c h o d u stromu (programu) 
lze p ř i t o m bez p r o b l é m ů pracovat i s rozsahy. S te jně jako u prefixů mohou rozsahy tvoř i t 
hierarchickou s t rukturu a bý t v n o ř e n y jeden do d r u h é h o (být pokryty jeden d r u h ý m ) . Jedi
n ý m o m e z e n í m je, že se rozsahy nesmí v z á j e m n ě ani čás t ečně p ř e k r ý v a t . Z d ů v o d u p rováděn í 
backtrackingu m u s í bý t pro d a n ý rozsah v ž d y j e d n o z n a č n ě u rčeno , k t e r ý z dalš ích rozsahů 
je mu p ř í m o n a d ř a z e n . Z ana lýzy sad klasifikačních pravidel v šak vyplývá , že nežádouc í 
p ř e k r y t í rozsahů , se vyskytuje jen velmi z ř ídka (v j e d n o t k á c h p ř í p a d ů ) . Jen tehdy je n u t n é 
d a n ý interval rozděl i t na dva podintervaly. N á h r a d a operace L P M u p o r t ů umožňu je od
stranit p o t ř e b u p ř e v á d ě t rozsahy na prefixy, č ímž se lze vyhnout nežádouc í expanzi p o č t u 
pravidel. 

P ro h l edán í shody prefixu v j edno t l i vých kroc ích programu lze volit dva m o ž n é p ř í s tupy , 
n - á r n í p o r o v n á n í nebo hashovac í tabulku. Z t ě c h t o vyhledávac ích d a t o v ý c h s t ruktur vycház í 
t a k é n á v r h dvojice ins t rukc í pro ř e t ě z e n o u l inku . 

5.1.1 Ins trukce v y u ž í v a j í c í n - á r n í p o r o v n á n í 

P r v n í z dvojice ins t rukc í je za ložena na vyh ledávac ím stromu. N á v r h instrukce vycház í 
z pr incipu algori tmu HyperSpl i t , k t e r ý použ ívá b i n á r n í vyh ledávac í s t rukturu. N a rozdí l od 
HyperSpl i t pracuje nově n a v r ž e n á instrukce nad v ý r a z n ě menš í d o m é n o u hodnot a umožňu je 
tak p rovádě t až n p o r o v n á n í v jednom kroku. Vyh ledán í se p rovád í nad se řazenou posloup
nos t í . V k a ž d é m kroku je p o r o v n á n o n hodnot a z j iš těno, ve k t e r é z (n+1) čás t í posloupnosti 
se m ů ž e po ložka n a c h á z e t . P r i n c i p n - á r n í h o s t r o m o v é h o vyh l edáván í ukazuje ob rázek 5.5. 
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PI P4 P6 P9 P10 P i l P13 P14 P18 P20 P32 P45 

Obrázek 5.5: Princip n-árního stromového vyhledávání (vyznačen příklad 
vyhledání položky s hodnotou 14)-

Kořenový uzel obsahuje t ř i hodnoty a č tyř i ukazatele. V ý z n a m u k a z a t e l ů a př í s lušných hod
not je p ř i t o m následuj íc í . P r v n í ukazatel odkazuje na podst rom obsahuj íc í pouze po ložky 
s indexem i, kde i < 6. D r u h ý odkazuje na podst rom s po ložkami 6 < i < 11 a t ř e t í odpo
v ídá p o l o ž k á m 11 < i < 18. Pos l edn í ukazatel odkazuje na podstrom s po ložkami i > 18. P ř i 
h ledáván í po ložky s hodnotou 14 (znázo rněno červeně) je proto zvolen t ř e t í z p o d s t r o m ů . 
V r á m c i pos ledn í (listové) ú r o v n ě stromu jsou po tom p o r o v n á v á n y p ř í m o indexy u ložených 
položek. P ř í s l u šné ukazatele pak rovnou odkazu j í na h l e d a n é po ložky (nap ř . P14)- S te jný 
princip vyh ledáván í by l u p l a t n ě n t a k é př i n á v r h u instrukce. P r o h l e d á v a n é prefixy jsou seřa
zeny do posloupnosti a k a ž d á instrukce umožňu je současné p o r o v n á n í až t ř í z nich a u rčen í 
nás leduj íc ího postupu př i p rováděn í programu. 

O b r á z e k 5.6 znázorňu je s c h é m a m o ž n é podoby p rocesn ího elementu. V r á m c i každé 
instrukce jsou zakódovány p o r o v n á v a n é hodnoty (VALUE1-3) a bázová adresa následuj íc í 
instrukce (BASE-ADDR). Podle výs ledků p o r o v n á n í trojice hodnot se v s t u p n í m operan
dem (CMP) je odvozena k o n k r é t n í adresa (ADDR) j e d n é ze č ty ř následuj íc ích ins t rukc í 
programu. P o ž a d a v e k na č ten í z p a m ě t i (READ) nen í generován v p ř í p a d ě , kdy je vstupem 
již výs ledné pravidlo (LEAF) nebo v p ř í p a d ě , kdy je t ř e b a pro zpracován í instrukce přesko
čit několik s t u p ň ů l inky, tj. je- l i po ložka SKIP v instrukci nenulová . Hodnota SKIP p ř í m o 
u d á v á p o č e t p řeskakovaných s t u p ň ů l inky. Taková instrukce je potom p ř e d á n a nás leduj íc ímu 
p r o c e s n í m u elementu a současně je u ní d e k r e m e n t o v á n a hodnota po ložky SKIP. 

K o n k r é t n í fo rmát a zvolené zakódován í instrukce ukazuje tabulka 5.1. Po ložka leaf slouží 
k určení , zda se j e d n á o výs ledné pravidlo (hodnota 1) nebo instrukci u r č e n o u ke zpraco
vání (hodnota 0), opcode u rčuje typ instrukce, po ložka operand slouží k v ý b ě r u v s t u p n í h o 
operandu a skip vy jadřu je p o č e t p řeskakovaných s t u p ň ů l inky. Po ložky valuel-3 jsou po
rovnávané hodnoty a base-addr u rču je bázovou adresu následuj íc í instrukce programu. 

Tabulka 5.1: Možný formát a zakódování instrukce využívající n-ární porovnání. 

leaf opcode operand skip valuel value2 value 3 base-addr 
l b i t 3 bi ty 4 b i ty 5 b i t ů 13 b i t ů 13 b i t ů 13 b i t ů 20 b i t ů 

Pro úp lnos t je v tabulce 5.2 uveden t a k é fo rmát u k l á d a n é h o pravidla . Po ložka leaf opě t 
slouží k určen í , zda se j e d n á o pravidlo (hodnota 1) nebo instrukci u r č e n o u ke zpracován í 
(hodnota 0). Pole rule-data pak obsahuje u ložené informace k n a l e z e n é m u pravidlu. 

Tabulka 5.2: Možný formát a zakódování pravidla. 

leaf rule-data 
l b i t 71 b i t ů 
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Obrázek 5.6: Procesní element implementující instrukci využívající n-ární porovnání. 

5.1.2 Instrukce v y u ž í v a j í c í h a s h o v a c í funkci 

D r u h á z ins t rukc í je za ložena na pr inc ipu hashovac í tabulky. Cí lem př i n á v r h u bylo u m o ž n i t 
p o r o v n á v á n í j e š t ě více hodnot v j e d i n é m kroku a zajistit tak snížení h loubky pipeline i p o č t u 
uzlů programu. 

F o r m á t a z p ů s o b zakódován í instrukce ukazuje tabulka 5.3. Několik p rvn ích položek je 
zcela s h o d n ý c h s p ředchoz í ins t rukc í . Po ložka leaf opě t určuje , zda se j e d n á o instrukci (hod
nota 0) nebo pravidlo (hodnota 1). Pole opcode u rču je typ instrukce, po ložka operand slouží 
k v ý b ě r u v s t u p n í h o operandu instrukce a skip vy jadřu je p o č e t p řeskakovaných s t u p ň ů l inky. 
Z d ů v o d u m o ž n ý c h kolizí p ř i použ i t í hashovac í tabulky je n u t n é do p a m ě t i u k l á d a t t aké 
hodnotu klíče, aby bylo m o ž n é př i h l edán í ověři t sp r áv n o s t na lezeného výs ledku . Po ložka 
key v instrukci vy jadřu je p rávě hodnotu klíče. Pole base-addr vy jadřu je bázovou adresu 
pro p ř í s t u p do p a m ě t i a else-addr obsahuje adresu a l t e r n a t i v n í vě tve programu, kterou se 
pokraču je v p ř í p a d ě , že po ložka s d a n ý m kl íčem nebude nalezena. Pos l edn í po ložka reser-
ved je reze rvována pro b u d o u c í použ i t í . V p ř í p a d ě p o t ř e b y umožňu je rozší ření n ě k t e r é h o 
z p ředchoz ích polí . 

Tabulka 5.3: Možný formát a zakódování instrukce využívající hashovací funkci. 

leaf opcode operand skip key base-addr else-addr reserved 
l b i t 3 b i ty 4 bi ty 5 b i t ů 13 b i t ů 20 b i t ů 20 b i t ů 6 b i t ů 

Vyhledáván í za ložené na pr inc ipu hashovac í tabulky pracuje ve dvou krocích a zpraco
vání k a ž d é instrukce tak m u s í p r o b í h a t ve dvou po sobě jdouc ích p rocesn ích elementech. 
Z tohoto d ů v o d u je t a k é n u t n é u m o ž n i t př i implementaci p ř e d á v á n í u rč i t é s tavové informace 
mezi j e d n o t l i v ý m i stupni l inky. O b r á z e k 5.7 zobrazuje s c h é m a p rocesn ího elementu s vy
z n a č e n í m obou fází zp racován í instrukce. V p r v n í m kroku (na o b r á z k u vlevo) je na zák ladě 
v s t u p n í h o operandu, odpovída j í c ího výs ledku hashovac í funkce (HASH) a bázové adresy 
(BASE-ADDR) u r č e n a m o ž n á pozice h l e d a n é po ložky v p a m ě t i (ADDR). Je proveden pří
stup do p a m ě t i . V d r u h é m kroku (na o b r á z k u vpravo) v nás leduj íc ím p r o c e s n í m elementu 
se potom provád í ověření výs ledku p o r o v n á n í m (CMP) hodnoty klíče (KEY) a operandu 
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Obrázek 5.7: Procesní element implementující instrukci využívající hashovací funkci. 

z p ředchoz ího s t u p n ě (OPERAND). K a ž d ý p rocesn í element tak souběžně p rovád í ověření 
sp rávnos t i n a č t e n é v s t u p n í instrukce a v ý p o č e t adresy instrukce po t enc i á lně následuj íc í . 
V p ř í p a d ě nerovnosti kl íčů (položka nebyla nalezena) je př i p ř í s t u p u do p a m ě t i vnucena 
adresa a l t e r n a t i v n í vě tve programu (ELSE-ADDR) z í skaná z p ředchoz ího s t u p n ě l inky. Me
chanismus p řeskakován í s t u p ň ů l inky (SKIP) a detekce na lezeného pravidla (LEAF) p racuj í 
s t e j ným z p ů s o b e m jako u p ředchoz í instrukce. 

Pro dop lněn í je uvedena t a k é tabulka 5.4 obsahuj íc í fo rmát u k l á d a n é h o pravidla . Po ložka 
leaf určuje , zda se j e d n á o pravidlo (hodnota 1) nebo instrukci (hodnota 0). S te jně jako 
instrukce i pravidlo m u s í obsahovat hodnotu klíče (key), aby bylo m o ž n é ověři t sp rávnos t 
na lezené po ložky z p a m ě t i . Pole rule-data pak obsahuje u ložené informace k n a l e z e n é m u 
pravidlu. 

Tabulka 5.4'- Možný formát a zakódování pravidla. 

leaf key rule-data 
l b i t 13 bit 58 b i t ů 

5.2 Konstrukce programu pro pipeline 

Nově n a v r ž e n á architektura s p ř e d ř a z e n o u ope rac í L P M vyžadu je odl išný p ř í s t u p ke kon
strukci rozhodovac ího stromu. Z tohoto d ů v o d u bylo n u t n é vy tvo ř i t t a k é zcela nový algo
ritmus pro transformaci v s t u p n í sady klasif ikačních pravidel na program a jeho nás l edné 
m a p o v á n í do pipeline. Z á k l a d e m celého p ř í s t u p u konstrukce programu je r ekurz ivn í funkce 
procRuleset(), k t e r á p rovád í p ř e v o d sady pravidel do p o m o c n é reprezentace, graf závislost í . 
Implementace funkce v p o d o b ě p s e u d o k ó d u je uvedena v r á m c i b loku algoritmus 5.1. 

Vs tupem funkce je m n o ž i n a pravidel (rules) a m n o ž i n a d imenz í d a t o v é sady (dims). 
N a p o č á t k u funkce jsou nejprve uvedeny ukončovací p o d m í n k y umožňuj íc í p ř e rušen í rekur
z ivního volání . V p ř í p a d ě , že je m n o ž i n a pravidel (rules) p r á z d n á , v rac í funkce p r á z d n o u 
hodnotu None ( ř á d k y 2-3). V p ř í p a d ě , že je m n o ž i n a d imenz í (dims) p r á z d n á , v rac í funkce 
nový l is tový uzel LeafNode reprezentu j íc í p r v n í pravidlo z m n o ž i n y pravidel (rulesfOj), k t e ré 
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Algoritmus 5.1: Rekurzivní funkce procRulesetQ pro konstrukci grafu závislostí. 

l function procRuleset(rules, dims): 
if (rules is Empty): 

3 return None 

4 
5 if (dims is Empty): 

return new LeafNode(ru\es[0]) 
7 
8 outNode <— None 
9 

10 for (dim in dims): 
11 currNode new Node(dim, rules) 
12 prefs <— getDimPrefs{d\va, rules) 
13 nextDims dims \ {dim} 
U 
15 for (pref in sort(prefs)): 
16 nextRules <— getPrefRules(pief, rules) 
17 
18 prefParent pref. parent 
19 while (prefParent is not None): 

nextRules <— nextRules \ currNode.childs[prefParent] .rules 
21 prefParent prefParent.parent 
22 
23 currNode.childs[pref] <— procRuleset(nextRules, nextDims) 
24 

if (outNode is None or cost(currNode) < cosi(outNode)): 
26 outNode <— currNode 
27 
28 return outNode 

o d p o v í d á p rávě tomu s nejvyšší pr ior i tou ( ř á d k y 5-6). V r á m c i h l avn ího t ě l a funkce je 
nejprve inic ia l izována hodnota p r o m ě n n é outNode reprezentu j íc í a k t u á l n í k a n d i d á t n í a vý
s t u p n í uzel funkce ( ř ádek 8). N á s l e d n ě je p r o v á d ě n p r ů c h o d přes všechny p rvky m n o ž i n y 
d imenz í ( řádek 10). P r o k a ž d o u dimenzi dim je v y t v o ř e n nový p o t e n c i á l n ě k a n d i d á t n í uzel 
currNode k o n s t r u o v a n é h o grafu ( řádek 11), jsou z ískány všechny prefixy prefs odpovída j íc í 
v s t u p n í m n o ž i n ě pravidel (rules) v d a n é dimenzi (volání funkce getDimPrefs(), ř á d e k 12) 
a je v y t v o ř e n a nová m n o ž i n a d imenz í nextDims, k t e r á obsahuje všechny dimenze p ů v o d n í 
v s t u p n í m n o ž i n y dims k r o m ě t é a k t u á l n ě zp racovávané ( ř ádek 13). Symbolem \ je o z n a č e n a 
operace množ inového rozdí lu . N á s l e d n ě je p r o v á d ě n p r ů c h o d přes všechny z í skané prefixy 
prefs ( ř ádek 15). Pref ixy jsou p ř i p r ů c h o d u p ř i t o m seřazeny tak, aby k r a t š í a obecnějš í 
prefixy byly zp racovány dř íve (funkce sort()). P r o k a ž d ý prefix pref je z í skána p o d m n o ž i n a 
nextRules p ů v o d n í m n o ž i n y pravidel rules, k t e r ý m v d a n é dimenzi dim o d p o v í d á prefix 
pref (volání funkce getPrefRules(), ř á d e k 16). N a řádc ích 18-21 funkce je provedeno odstra
něn í všech pravidel z m n o ž i n y nextRules, k t e r á jsou už pokry ta obecně jš ími a n a d ř a z e n ý m i 
prefixy p rávě zp racovávaného prefixu pref. Notace pref.parent p ř i t o m vy jadřu je p rávě pří
stup k p ř í m o n a d ř a z e n é m u rod ičovskému prefixu. N á s l e d n ě je provedeno rekurz ivn í volání 
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Tabulka 5.5: Sada pravidel použitá v ukázkovém příkladu konstrukce programu a přehled 
prefixů z jednotlivých dimenzích spolu s označením, kterým pravidlům prefixy odpovídají. 

D i m 1 D i m 2 D i m 3 

Po 00* (C) 1* (U) 0* (R) 

P l 0* (B) 10* (X) o* f s ; 

P2 0* (B) 01* (W) 1* (S) 

Ps 0* (B) 1* (U) i * ( s ; 

Pl 10* (D) 1* (U) o* f s ; 

Ps * (A) 00* (V) 1* (S) 

D i m 1 D i m 2 D i m 3 
A B C D U V W X R S 

Po x x x x 

Pi X x x x 

P2 X x x x 

Ps X x x x x 

P± x x x x 

Pb X X x x x x 

funkce nad nově z í skanými m n o ž i n a m i nextRules a nextDims. N á v r a t o v á hodnota funkce 
reprezentu j íc í uzel k o n s t r u o v a n é h o grafu pro d a n ý prefix pref je potom p ř i d á n a do m n o ž i n y 
nás l edn íků a k t u á l n ě zp racovávaného uz lu currNode ( ř ádek 23). P o zp racován í všech prefixů 
je dá le vyhodnocena cenová (fitness) funkce cost(), jednak pro současně zpracovávaný uzel 
currNode, dá le pak pro a k t u á l n í k a n d i d á t n í uzel outNode a v p ř í p a d ě dosažen í lepšího vý
sledku je současný k a n d i d á t n í uzel ak tua l i zován ( ř á d k y 25-26). Po zp racován í všech d imenz í 
v rac í funkce v ý s t u p n í uzel outNode s nejnižší hodnotou cenové funkce ( řádek 28). 

Rekurz ivn í funkce tak p rovád í p r o z k o u m á n í všech m o ž n ý c h p e r m u t a c í p r i m á r n í a dal
ších s e k u n d á r n í c h d imenz í s c í lem vy tvo řen í ne jvýhodně j š ího grafu závis lost í a jemu od
povídaj íc ího programu minimal izu j íc ího cenovou funkci. V r á m c i cenové funkce m ů ž e bý t 
př i konstrukci grafu z o h l e d n ě n a a op t ima l i zována paměťová či časová složi tost vznikaj íc ího 
programu, k t e r á o d p o v í d á p o č t u uzlů, respektive p o t ř e b n é hloubce ř e t ězené l inky. 

Výsledek konstrukce grafu závis lost í je n á z o r n ě d e m o n s t r o v á n na p ř í k l a d u j e d n o d u c h é 
sady klasif ikačních pravidel . V š e c h n a v s t u p n í pravidla jsou uvedena v tabulce 5.5 (vlevo). 
Ř á d k y tabulky odpov ída j í p r a v i d l ů m s e ř a z e n ý m podle pr ior i ty (pravidlo Po s nejvyšší pr i 
ori tou až P5 s nejnižší priori tou). V tabulce jsou uvedeny prefixy k a ž d é h o pravidla pro 
j edno t l ivé dimenze. P r o lepší p ř eh l ednos t a orientaci jsou prefixy symbolicky označeny pís
meny velké abecedy. P r a v á čás t tabulky 5.5 nav íc poskytuje p řeh led prefixů ze všech d imenz í 
spolu s označen ím, k t e r ý m p r a v i d l ů m j edno t l ivé prefixy odpov ída j í (označeno k ř í žkem x ) . 
Taková tabulka je velmi u ž i t e č n o u p o m ů c k o u př i konstrukci grafu závislost í . Tabulka 5.5 je 
pro názo rnos t j e š t ě d o p l n ě n a o b r á z k e m 5.8, k t e r ý ukazuje hierarchii prefixů v j edno t l i vých 
d imenz ích . P r o dimenzi 1 (vlevo) jsou prefixy z n á z o r n ě n y červeně , pro dimenzi 2 ( u p r o s t ř e d ) 
m o d ř e a pro dimenzi 3 (vpravo) zeleně. 

Dimenze 1 Dimenze 2 

Obrázek 5.8: Znázornění hierarchie prefixů v ukázkovém příkladu konstrukce programu. 
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Obrázek 5.9: Graf závislostí vytvořený na základě sady klasifikačních pravidel. 

Vytvořený graf závis lost í je uveden na o b r á z k u 5.9. P r o jednoduchost nebyly př i kon
strukci p r o z k o u m á v á n y všechny permutace, ale uvažováno pouze p e v n é p o ř a d í d imenz í 
(v p o ř a d í dimenze 1, dimenze 2, dimenze 3). Výs ledný graf kopíruje hierarchii prefixů z ob
r á z k u 5.8 (závislost i prefixů jsou z n á z o r n ě n y p ř e r u š o v a n o u č a r o u ) . G r a f zá roveň p ř e h l e d n ě 
ukazuje p r ů c h o d podstromy prefixů následuj íc ích s e k u n d á r n í c h d imenz í př i klasifikaci. Jed
not l ivé prefixy jsou opě t značeny s t e jnými barvami (podle d imenz í ) jako na p ř e d c h o z í m 
o b r á z k u (dimenze 1 červeně, dimenze 2 m o d ř e , dimenze 3 zeleně) . Šedou barvu maj í l istové 
uzly p ředs tavu j íc í j edno t l i vá pravidla . Velké závorky p ř i t o m ohran iču j í j edno t l ivá rekurz ivn í 
volání funkce procRuleset(). Skupina prefixů s te jné barvy v r á m c i volání funkce p ředs t avu je 
potomky uzlu p ředchoz í dimenze. N a d š i p k a m i znázorňuj íc ími p r ů c h o d přes dimenze jsou 
navíc uvedeny v s t u p n í m n o ž i n y pravidel k a ž d é h o volání . 

Takto v y t v o ř e n ý graf závis lost í je hned v následuj íc í fázi konstrukce programu m a p o v á n 
s p o u ž i t í m nav ržených ins t rukc í do j edno t l i vých s t u p ň ů ře tězené l inky. Výsledek mapo
vání grafu z o b r á z k u 5.9 př i použ i t í instrukce n - á r n í h o p o r o v n á n í pro dř íve uvedenou sadu 
klasifikačních pravidel je z n á z o r n ě n na o b r á z k u 5.10. 

Svislými š e d ý m i č a r a m i s č í se lným o z n a č e n í m jsou na o b r á z k u z n á z o r n ě n y j edno t l ivé 
s t u p n ě ř e t ězené l inky. U z l y z o b r a z e n é h o grafu t e n t o k r á t nep ředs t avu j í prefixy d imenz í , 
nýbrž s a m o t n é instrukce programu. P o r o v n á v a n é prefixy v r á m c i u r č i t é instrukce jsou vy
značeny na h r a n á c h grafu příslušejících d a n é m u uzlu . P o u ž i t é instrukce p ř i t o m umožňu j í 
p o r o v n á n í až t ř í prefixů současně . P ř e r u š o v a n o u č a r o u jsou potom z n á z o r n ě n y a l t e r n a t i v n í 
vě tve programu, k t e r é odpov ída j í t a k é p r o v á d ě n é m u z p ě t n é m u n a v r a c e n í (backtrackingu) 
r o z p r o s t ř e n é m u přes s t u p n ě pipeline. A l t e r n a t i v n í vě tev je v y k o n á v á n a v p ř í p a d ě , že v p ř í m é 
vě tv i programu nedocház í ke s h o d ě prefixu. B a r e v n ý m i o b d é ln ík y jsou o r á m o v á n y sekvence 
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Obrázek 5.10: Mapování programu do pipeline s využitím instrukce n-ární porovnání. 

ins t rukc í (segmenty programu) příslušející p ref ixům p r i m á r n í (červeně) , respektive sekun
d á r n í dimenze ( m o d ř e ) . V n u l t é m stupni ř e t ězené l inky jsou če rvenými uzly z n á z o r n ě n y 
p o č á t e č n í instrukce programu, k t e r é odpov ída j í a závisí na výs ledku operace L P M v pr i 
m á r n í dimenzi . Šedou barvou jsou po tom z n á z o r n ě n y uzly p ředs tavu j í c í výs l edná pravidla 
procesu klasifikace. Prav id lo P* znač í výchozí pravidlo, k t e r é je v ý s t u p e m klasifikace v pří
padě , že d a n ý paket n e o d p o v í d á ž á d n é m u z pravidel d a t o v é sady. 

U p ř í k l a d u zvolený postup p l ánován í programu do pipeline o d p o v í d á pr inc ipu A L A P 
(As Late As Possible), t zn . instrukce je vždy m a p o v á n a do ne jvzdálenějš ího m o ž n é h o s t u p n ě 
ře t ězené l inky. Nejprve jsou p l ánovány uzly, k t e r é nema j í ž á d n é závis lost i . To o d p o v í d á 
ne jobecně jš ím pref ixům. N á s l e d n ě jsou p l ánovány ty uzly, jej ichž všichni nás ledníc i by l i již 
v n ě k t e r é m z p ředchoz ích k r o k ů ú s p ě š n ě nap l ánován i , tzn . prefixy B, D jsou p l ánovány 
až po u m í s t ě n í prefixu A, s te jně tak prefix C je zp racován až po n a p l á n o v á n í prefixu B. 
Algor i tmus pok raču j e s t e jným z p ů s o b e m , dokud nejsou n a p l á n o v á n y všechny uzly. Z d ů v o d u 
dř íve p e v n ě zvoleného p o ř a d í d imenz í n e m u s í bý t výs ledný p l án programu na p ř í k l a d u 
z o b r á z k u 5.10 z pohledu p o t ř e b n é hloubky ře t ězené l inky op t imá ln í . 

P ro úp lnos t je na o b r á z k u 5.11 z n á z o r n ě n t a k é výs ledek m a p o v á n í s t e jného programu 
do pipeline př i použ i t í instrukce využívaj ící hashován í . N a p r v n í pohled je z ře jmé, že in 
strukce s h a s h o v á n í m dosahuje na p ř í k l a d u horš ích výs ledků . D ů v o d e m je odl i šný způsob 
v y h o d n o c o v á n í j edno t l i vých ins t rukc í , kdy k a ž d á instrukce m u s í bý t z p r a c o v á n a vždy ve 
dvou po sobě jdouc ích s t u p n í c h ře t ězené l inky. A l t e r n a t i v n í vě tev programu (pře rušovaně) 
tak mus í bý t p l á n o v á n a až do da l š ího s t u p n ě , což zvyšuje p o t ř e b n o u hloubku ře t ězené l inky. 
Moh lo by se z d á t , že z tohoto d ů v o d u nedává použ i t í t akové instrukce příl iš smysl. V ý h o d y 
instrukce se však pro jev í až př i p o r o v n á v á n í mnohem větš ího p o č t u prefixů, jak bude vidět 
v kapitole 7. 
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Obrázek 5.11: Mapování programu do pipeline s využitím instrukce s hashováním. 

Výše p ř e d s t a v n é fáze v y t v á ř e n í programu (konstrukce grafu závis lost í a m a p o v á n í do 
pipeline) m u s í ve sku tečnos t i p r o b í h a t souběžně . P ř i h l e d á n í ne jvýhodně j š í permutace d i 
menz í to t i ž cenová funkce zohledňuje t a k é p o č e t uz lů a p o t ř e b n o u h loubku ře tězené l inky, 
k t e r é p ř í m o vycház í z k o n k r é t n í h o m a p o v á n í programu do pipeline. 
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Kapi to la 6 

Hardwarová platforma C O M B O 

H a r d w a r o v á platforma C O M B O se sk l ádá z ř a d y F P G A akceleračních karet u rčených pro 
p ř ipo jen í do PCI-Express slotu, k t e r é jsou vyví jeny v r á m c i sd ružen í C E S N E T [10]. K a r t y 
slouží p ř e d e v š í m pro akceleraci zp racován í síťových dat na vysokorych los tn ích l inkách, ne
boť d isponuj í t a k é o p t i c k ý m s íťovým r o z h r a n í m . Následuj íc í čás t i kapi toly jsou věnovány 
s t r u č n é charakteristice j e d n é z nejnovějších akce leračních karet C O M B O - 1 0 0 G podporu j í c í 
technologii 100G Ethernet a vývo jovému p r o s t ř e d í N e t C O P E . 

6.1 Akcelerační karta COMBO-100G 

Zák ladn í blokové s c h é m a akce le račn í kar ty C O M B O - 1 0 0 G je uvedeno na o b r á z k u 6.1. J á 
drem karty je č ip F P G A X i l i n x V i r t e x - 7 H T . Da l š ími komponentami jsou opt ické síťové 
r o z h r a n í C F P 2 , r o z h r a n í PCI -Express Gen3, t ř i moduly s t a t i ckých p a m ě t í Q D R I I I e a sku
pina m o d u l ů d y n a m i c k ý c h p a m ě t í D D R 3 S D R A M [ ]. J e d n o t l i v é komponenty jsou dále 
deta i lněj i popsány . 

F P G A V i r t e x - 7 H T . F P G A čip Vi r tex-7 X C 7 V H 5 8 0 T [ ] od spo lečnos t i X i l i n x tvoř í 
j á d r o karty. Z á k l a d n í m i p rvky technologie F P G A jsou konf igurovate lné logické bloky 
( C L B ) . K a ž d ý blok se sk l ádá ze dvou menš ích b u n ě k (Slice). T y jsou dá le t vo řeny 
č ty řmi 6 -vs tupými vyh ledávac ími tabulkami ( L U T ) , osmi registry (flip-flop) a dalš í 
pomocnou logikou pro realizaci rych lých a r i t m e t i c k ý c h p ř e n o s ů (Carry Logic) . M e z i 
další specia l izované bloky p a t ř í blokové p a m ě t i ( B R A M ) , a r i tmet icko- logické bloky 
(DSP) a ves tavěné bloky pro podporu r o z h r a n í PCI-Express a rychlých sér iových 
spo jů ( G T Z / G T H Transceivers). 

R o z h r a n í C F P 2 . P r o podporu technologie 100G Ethernet je na k a r t ě p o u ž i t a d r u h á ge
nerace op t i ckého r o z h r a n í C F P , k t e r é podporuje dva m ó d y op t ického p ř e n o s u l O x l O G 
a 4x25G. M o d u l y C F P 2 p rovád í p ř e v o d mezi e lek t r i ckými a op t i ckými s ignály a k r o m ě 
podpory 100G Ethernetu umožňu j í b ě h t a k é v r ež imu deseti nezávis lých 10G linek. 
Odpovída j í c í e lektr ické r o z h r a n í C A U I - 4 je p ř í m o p ř ipo j eno k č ipu F P G A p ros t ř ed 
n i c tv ím č ty ř G T Z t r ansce ive rů . Celé p ropo jen í je t vo řeno osmi di ferenciá lními p á r y 
vodičů (č tyř i p á r y v k a ž d é m s m ě r u ) , kde k a ž d ý p á r p ř enáš í data rychlos t í 2 5 G b / s . 

R o z h r a n í PCI-Expres s . R o z h r a n í PCI-Express slouží k p ř e n o s u síťových dat do p a m ě t i 
hos t i t e l ského p o č í t a č e a zpě t . C i p F P G A obsahuje dva ves tavěné bloky pro podporu 
rozh ran í PCI-Express Gen3 x8 s p r o p u s t n o s t í 8 G b / s pro jednu l inku . P ro dosažení 
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Obrázek 6.1: Základni blokové schéma karty COMBO-100G. 

celkové propustnosti a l e spoň 1 0 0 G b / s jsou propojeny oba P C l e Gen3 x8 bloky do 
jednoho P C l e Gen3 x l 6 r o z h r a n í s teoretickou p r o p u s t n o s t í až 1 2 8 G b / s . K tomuto 
účelu se použ ívá technologie tzv. P C l e bifurkace, k t e r á umožňu je v r á m c i v h o d n é 
konfigurace z á k l a d n í desky a procesoru využ i t í j e d i n é h o fyzického P C l e x l 6 slotu. 
V r á m c i o p e r a č n í h o s y s t é m u se po tom kar ta zař ízení j ev í jako dvě logická zař ízení . 

P a m ě ť Q D R I I I e . S ta t i cké p a m ě t i Q D P J I I e se vyznačuj í n ízkou l a t enc í a vysokou pro
p u s t n o s t í s n á h o d n ý m p ř í s t u p e m . O s a z e n é paměťové moduly posky tu j í (každý) dva 
současně použ i t e lné porty, jeden pro č ten í , d r u h ý pro zápis . D a t o v é p ř enosy mohou 
p r o b í h a t až na frekvenci 700 M H z D D R , p ř i čemž š í řka d a t o v é sběrn ice je 36 b. To 
p ředs t avu je propustnost více než 5 0 G b / s na modul . K a p a c i t a jednoho modu lu je 
p ř i t o m 72 M b a jsou p o u ž i t y t ř i moduly (celkově 216 M b ) . 

P a m ě ť D D R 3 S D R A M . P r o uchování velkého objemu dat s vyšší l a t enc í př i p ř í s t u p u 
je dá le k dispozici osm m o d u l ů d y n a m i c k é p a m ě t i D D R 3 S D R A M . K a ž d ý modu l 
př i d a t o v é šířce 8 b a frekvenci 8 0 0 M H z poskytuje propustnost 12 ,8Gb / s . K a p a c i t a 
jednoho modulu je 1 G b . P o u ž i t í m osmi m o d u l ů d o s t á v á m e celkovou propustnost p řes 
100 G b / s s celkovou kapaci tou p a m ě t i 8 G b . 

6.2 Vývojové prostředí NetCOPE 

Plat forma N e t C O P E (Network C O M B O Pipe) [11] je m o d u l á r n í vývojové p ros t ř ed í , k t e ré 
poskytuje infrastrukturu, ř a d u kn ihovn ích komponent a sof twarových n á s t r o j ů pro pod
poru a u rych len í vývoje síťových ap l ikac í na akce le račních k a r t á c h využívaj íc ích technologii 
F P G A . B y l o n a v r ž e n o p ř e d e v š í m pro rodinu akce leračních karet C O M B O . N e t C O P E si 
klade za cíl ods t ín i t n á v r h á ř e uživate lské aplikace od n ízkoúrovňové p r á c e s j e d n o t l i v ý m i 
h a r d w a r o v ý m i p rvky k o n k r é t n í síťové karty, pro kterou je aplikace vyví jena . N á v r h á ř se tak 
nemus í sous t ř ed i t na komplikovanou implementaci ř a d y komun ikačn í ch r o z h r a n í a m ů ž e se 
zaměř i t na tvorbu s a m o t n é aplikace. 

Zák ladn í s t ruktura f i rmwarové čás t i architektury N e t C O P E je zobrazena na o b r á z k u 
6.2. M e z i klíčové p rvky architektury p a t ř í v s t u p n í a v ý s t u p n í síťové bloky ( I B U F , O B U F , 
Ethernet P C S / P M A ) pro podporu p ř í jmu a vys í lání dat na síťovém r o z h r a n í Ethernet 
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Obrázek 6.2: Základní blokové schéma firmwarové části platformy NetCOPE. 

(vpravo na o b r á z k u ) . Dá le zahrnuje řad iče ex te rn ích p a m ě t í (Memory Controllers) abstra-
hující p ř í s t u p ke s t a t i c k ý m a d y n a m i c k ý m p a m ě t e m na k a r t ě (vlevo na o b r á z k u ) . Ned í lnou 
součás t í je t a k é za j i š tění komunikace po sběrn ic i PCI-Express a ř ad ič p ř í m é h o p ř í s t u p u 
do o p e r a č n í p a m ě t i (Direct Memory Access, D M A ) umožňuj íc í rychlé p ř enosy dat do ope
račn í p a m ě t i hos t i t e l ského p o č í t a č e (v doln í čás t i o b r á z k u ) spolu s ř a d o u sof twarových 
n á s t r o j ů a knihoven pro jejich s p r á v u . Dá le jsou p o s k y t o v á n y z á k l a d n í komponenty pro 
tvorbu uživate lské aplikace n a p ř . implementace p a m ě t í F I F O (First In Fi rs t Ou t ) , p a m ě t í 
C A M (Content-addressable Memory) , komponent pro p rác i s k o m u n i k a č n í m i protokoly 
infrastruktury nebo b loků pro zp racován í síťového provozu (extrakce položek z hlaviček 
p a k e t ů , v ý p o č e t kon t ro ln ího s o u č t u C R C ) a další . 
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Kapi to la 7 

Dosažené výsledky 

Archi tek turu , jejíž n á v r h by l p o p s á n v předcházej íc í kapitole 5, jsem implementoval v jazyce 
V H D L . P ř i implementaci jsem zohlednil specifika m a p o v á n í do technologie F P G A a zároveň 
použi l n ě k t e r é komponenty d o s t u p n é v r á m c i vývojové platformy N e t C O P E . Šlo p ř e d e v š í m 
o komponenty usnadňu j íc í využ i t í b lokových p a m ě t í a d i s t r i b u o v an é p a m ě t i d o s t u p n é na 
č ipu F P G A . P ř i realizaci jsem použi l t a k é h o t o v ý modu l implementu j í c í operaci L P M . 

V y t v o ř e n á implementace ře tězené l inky je do z n a č n é m í r y p a r a m e t r i z o v a t e l n á . K r o m ě 
v ý b ě r u p o u ž i t é instrukce, n a s t a v e n í h loubky ře tězené l inky a p o č t u d imenz í lze volit t aké 
m n o ž s t v í a lokované p a m ě t i a to j edno t l ivě zvlášť pro k a ž d ý s t u p e ň . N a s t a v i t e l n ý je i pa
rametr udávaj íc í m a x i m á l n í m n o ž s t v í u n i k á t n í c h hodnot v k a ž d é dimenzi , což určuje po
t ř e b n o u kapaci tu operace L P M ( m i n i m á l n í g a r a n t o v a n ý p o č e t prefixů, k t e r é lze u lož i t ) . O d 
toho se t a k é automaticky odvíj í d a t o v á š í řka j edno t l i vých s igná lů a p ř í s lušných položek 
použ i tých ins t rukc í programu. 

V r á m c i implementace by l s p o u ž i t í m knihovny Netbench v y t v o ř e n t a k é P y t h o n skript, 
k t e r ý umožňu je v y h o d n o c e n í v l a s t n o s t í a výs ledků n a v r ž e n é h o p ř í s t u p u pro k o n k r é t n í sady 
klasifikačních pravidel . Zjišťována byla p ř e d e v š í m paměťová s loži tost a p o t ř e b n á hloubka 
ře tězené l inky. P r o z h o d n o c e n í p a r a m e t r ů nového algori tmu byly použ i t y s te jné sady filtrač
ních pravidel jako př i p ředchoz í p r o v á d ě n é ana lýze z n á m ý c h a dř íve p ř e d s t a v e n ý c h a lg o r i tmů 
pro klasifikaci. Charakter is t ika v ý z n a m n ý c h v l a s t n o s t í p o u ž i t ý c h d a t o v ý c h sad s filtračními 
pravidly byla p o p s á n a dř íve v kapitole 4. 

Dosažené výs ledky v l a s tn ího p ř í s t u p u jsou v t é t o kapitole s rovnávány s výs ledky algo
r i tmu HyperSpl i t . Ten to t i ž př i p ředchoz í ana lýze vykazoval vynikaj íc í p o m ě r mezi časovou 
a paměťovou s loži tos t í a j ev i l se pro filtraci p a k e t ů ve 100 G b sí t ích jako ne jvýhodně jš í . 
Je t ř e b a zmín i t , že pro ko rek tn í s rovnán í obou p ř í s t u p ů bylo nutno algoritmus HyperSpl i t 
nastavit do rež imu binth = 1, kdy se nep rovád í sekvenční doh ledáván í pravidel v l ineár
n í m seznamu o d k a z o v a n é m z l i s tových uz lů rozhodovac ího stromu a výs ledné odpovída j íc í 
pravidlo je v ž d y nalezeno p o u h ý m p r ů c h o d e m rozhodovac ího stromu. U v l a s tn ího p ř í s t u p u 
je po tom př i konstrukci programu pro ř e t ězenou l i nku vždy h l e d á n a t aková permutace d i 
menzí , k t e r á je z pohledu v l a s tnos t í výs l edného programu ne jvýhodně jš í . P ř i konstrukci 
rozhodovac ího stromu se v dimenzi zdro jových a cílových p o r t ů rovněž pracuje p ř í m o s roz
sahy, čímž se lze v ý h o d n ě vyhnout nežádouc í expanzi p o č t u pravidel. 

P o ž a d a v k e m na vysokou propustnost n a v r ž e n é h o řešení se r o z u m í podpora zpracován í 
př íchozích síťových dat na p lné rychlosti l inky, až 100 G b / s . U ne jk ra t š í ch etherneto-
vých r á m c ů s velikostí 64 b y t ů to z n a m e n á př i d a n é rychlosti zpracovat a klasifikovat 
až 148 809 523 p a k e t ů za sekundu. N a klasifikaci jednoho paketu po tom p ř i p a d á př ib l ižně 
5 nanosekund, což vyžadu je dosažen í m i n i m á l n í p r aco v n í frekvence 200 M H z a p ředs t avu je 
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Obrázek 7.1: Paměíová složitost (počet uzlů rozhodovacího stromu). 

m o ž n ý p ř í chod paketu v k a ž d é m tak tu hod inového s igná lu a s t í m t a k é nutnost zahá jen í 
nové klasifikace s k a ž d ý m h o d i n o v ý m cyklem. K r o m ě paměťové s loži tost i , h loubky ře tězené 
l inky a n á r o č n o s t i na zdroje je proto d o s a ž e n á p r acovn í frekvence v y t v o ř e n é implementace 
j e d n í m z dů lež i tých a dá le d i sku tovaných p a r a m e t r ů . 

7.1 Paměťová složitost 

P r v n í ze s ledovaných v l a s tnos t í u obou a lgo r i tmů byla paměťová s loži tos t . Výs ledky srov
n á n í jsou v idě t v grafu na o b r á z k u 7.1. P a m ě ť o v á složi tost je zde v y j á d ř e n a jako p o č e t uz lů 
k o n s t r u o v a n é h o rozhodovac ího stromu. N a ose x jsou uvedeny j edno t l ivé sady pravidel , na 
ose y je potom z n á z o r n ě n p o č e t uz lů stromu s logari tmickou s tupn ic í . B a r e v n ě jsou v grafu 
uvedeny r ů z n é typy ins t rukc í . O r a n ž o v á barva znázorňu je instrukci využívaj ící n - á rn í po
rovnán í , zeleně je uvedena instrukce za ložená na pr inc ipu hashován í a če rveně je z n á z o r n ě n a 
instrukce HyperSpl i t . N a p r v n í pohled je p a t r n é , že instrukce HyperSpl i t vyžadu je ve všech 
p ř í p a d e c h v ý r a z n ě větš í m n o ž s t v í p a m ě t i . V las tn í , nově n a v r ž e n é instrukce, k t e r é využívaj í 
oddě l enou klasifikaci v j edno t l i vých d imenz ích a zcela odl išný z p ů s o b konstrukce rozhodo
vacího stromu založený na z p ě t n é m navracen í , p ř i t o m dosahuj í značné paměťové redukce. 
Měř í t ko na ose y je logar i tmické a rozdí l hodnot paměťové s loži tos t i mezi ins t rukc í Hyper
Split a d r u h ý m i d v ě m a instrukcemi je v n ě k t e r ý c h p ř í p a d e c h i více jak dva řády. 

Zaměř íme- l i se na výs ledky paměťové s loži tost i u dvojice v la s tn ích ins t rukc í (n -á rn ího 
p o r o v n á n í a ha shován í ) , je v idě t , že obě instrukce jsou ř ádově s rovna te lné . Instrukce zalo
žená na ha shován í p ř i t o m dosahuje ve všech p ř í p a d e c h lepších výs ledků . P ř i p o r o v n á v á n í 
vě tš ího m n o ž s t v í prefixů se to t iž naplno projevuj í v ý h o d y instrukce. Instrukce umožňu je 
p o r o v n á n í l ibovolného p o č t u prefixů vždy ve dvou krocích, z a t í m c o u n - á rn í instrukce poče t 
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Obrázek 7.2: Hloubka řetězené linky (počet úrovní rozhodovacího stromu). 

p o t ř e b n ý c h k roků se zvyšuj íc ím se p o č t e m p o r o v n á v a n ý c h prefixů roste. S r o s t o u c í m po
č t e m prefixů po tom k r o m ě p o č t u l i s tových uz lů roste t a k é poče t vn i t řn í ch uz lů ve vyšších 
úrovních p o u ž i t é h o n - á r n í h o vyh ledávac ího stromu. K o n k r é t n í hodnoty p rovedené paměťové 
ana lýzy na zvolených s a d á c h jsou uvedeny dá le v s o u h r n n é tabulce 7.1. 

7.2 Hloubka řetězené linky 

Druhou ze s ledovaných v l a s t n o s t í byla v ý š k a rozhodovac ího stromu a j í odpovída j íc í hloubka 
ře tězené l inky. Z í skané výs ledky zobrazuje graf na o b r á z k u 7.2. N a ose x jsou o p ě t uvedeny 
j edno t l ivé sady pravidel, na ose y je potom z n á z o r n ě n a hloubka ře tězené l inky. B a r e v n ě jsou 
opě t uvedeny s te jné typy ins t rukc í jako v p ř e d c h o z í m grafu. Če rveně je z n á z o r n ě n a instrukce 
HyperSpl i t , o ranžová barva znázorňu je instrukci využívaj ící n - á rn í p o r o v n á n í a zeleně je 
uvedena instrukce za ložená na pr inc ipu hashován í . 

Získané výs ledky hloubky ře tězené l inky nejsou tak j e d n o z n a č n é jako v p ř í p a d ě před
chozí paměťové s loži tos t i . N a p r v n í pohled si lze v grafu v š i m n o u t v ý r a z n ě horš ích výs ledků 
u instrukce n - á r n í h o p o r o v n á n í (oranžově) pro n ě k t e r é sady pravidel (ipcl-5K, nbl, nb3, nb4 
a nb5). J e t o z p ů s o b e n o vyšší č e tnos t í z p ě t n ý c h n á v r a t ů z d ů v o d u vě tš ího m n o ž s t v í prefixů 
odpovída j íc ích klasif ikovanému paketu u t ěch to sad. Z p ě t n é n a v r a c e n í ale na druhou stranu 
př ináš í v ý r a z n o u ú s p o r u p a m ě t i . Horš í výs ledky u instrukce n - á r n í h o p o r o v n á n í jsou d á n y 
t a k é vě t š ím p o č t e m k roků p o t ř e b n ý m k p o r o v n á v á n í vě t š ího m n o ž s t v í prefixů. Instrukce 
za ložená na pr inc ipu hashován í v t ě c h t o p ř í p a d e c h dosahuje daleko lepších výs ledků , neboť 
k p o r o v n á n í l ibovolného m n o ž s t v í prefixů p o t ř e b u j e vždy m a x i m á l n ě dva kroky. Nej lépe 
se pro tyto sady pravidel chová instrukce HyperSpl i t (červeně) . Instrukce HyperSpl i t však 
nedosahuje nej lepších výs ledků ve všech p ř í p a d e c h . P r o n ě k t e r é d a t o v é sady (acll či nb2) 
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Tabulka 7.1: Dosažená paměťová složitost (počet uzlů rozhodovacího stromu) a potřebná 
hloubka řetězené linky (počet stupňů rozhodovacího stromu) při použití různých instrukcí. 

D a t o v á sada 
Instrukce Instrukce Instrukce 

D a t o v á sada 
Hyperspl i t n - á rn í p o r o v n á n í hashovac í funkce 

U z l y S t u p n ě U z l y S t u p n ě U z l y S t u p n ě 

a c l l 7 931 19 3 554 14 2 729 11 
acl l -100 1345 15 482 12 405 14 
a c l l - l K 10 999 22 4 269 23 2 992 16 
a c l l - 5 K 55 997 24 22 963 24 16 874 21 
f w l 75 157 24 1756 25 1200 18 
fwl-100 7 887 20 460 18 361 17 
f w l - l K 468 379 28 11424 40 7 739 31 
f w l - 5 K 31889 255 34 105 276 51 69 823 31 
i p c l 381069 26 17162 46 11652 34 
ipc l -100 3 439 18 544 15 431 17 
i p c l - l K 191059 26 9 994 44 7601 37 
i p c l - 5 K 3 281619 32 102 616 73 73 250 53 

nbl-m05-m05 1 070 875 27 33515 78 21621 45 
nbl-m05-05 1449169 27 37914 77 24 287 46 
nbl-05-m05 5 079 277 29 67822 90 43 552 50 
nbl-05-05 3 774 295 28 52 087 93 33 508 49 
nb2-m05-m05 482 527 23 77944 17 44 612 9 
nb2-m05-05 470 823 24 77493 20 44 342 9 
nb2-05-m05-100 2 021 15 765 11 545 8 
nb2-05-m05-250 5 865 16 1942 16 1382 9 
nb2-05-m05-500 9 761 18 3176 16 2 094 9 
nb2-05-m05 648 421 23 69175 20 39 610 9 
nb2-05-05 734 015 24 65 813 19 37 794 9 
nb3-05-05-500 165 047 23 12 082 69 8 021 40 
nb4-05-05-500 301989 24 43 598 90 26 659 52 
nb5-05-05-500 433 807 24 19430 90 12 900 51 

dosahuje v l a s tn í p ř í s t u p (p ředevš ím instrukce za ložená na hashován í ) j e š t ě lepších výs ledků . 
H loubka ře t ězené l inky je pro tyto sady až o polovinu nižší než u instrukce HyperSpl i t . Sady 
jsou p ř i t o m charak te r i s t i cké t í m , že se pro ně zdrojový, respektive cílový port v pravidlech 
prakt icky nevyskytuje. P ř e s n é hodnoty výšky rozhodovac ího stromu a odpovída j íc í h loubky 
ře tězené l inky lze na léz t v s o u h r n n é tabulce 7.1. 

Tabulka 7.1 doplňu je veškeré výs ledky z n á z o r n ě n é v grafech na obrázc ích 7.1 a 7.2 
o k o n k r é t n í hodnoty s ledovaných p a r a m e t r ů . Ř á d k y tabulky odpov ída j í j e d n o t l i v ý m da
t o v ý m s a d á m s f i l t račními pravidly, ve s loupcích jsou pak uvedeny k o n k r é t n í p o č t y uz lů 
a s t u p ň ů ř e t ězené l inky odpovída j íc í j e d n é ze t ř í ins t rukc í a d a n é sadě . 
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Tabulka 7.2: Zdroje FPGA potřebné pro implementaci operace LPM a dosažená 
pracovní frekvence pro různé velikosti domény hodnot a různou kapacitu prefixů. 

D o m é n a [bity] K a p a c i t a L U T s F F s B R A M s Frekvence [MHz] 

16 255 537 767 1 312,82 
16 511 875 594 2 325,37 
16 1 023 991 653 3 342,43 
16 2 047 1 073 714 4 325,19 
16 4 095 1 195 777 8 302,26 
16 8 191 1 300 842 16 337,88 

32 255 1 618 1 024 2 323,24 
32 511 1 744 1 117 3 319,47 
32 1 023 1 833 1 098 4 283,62 
32 2 047 1 916 1 151 7 282,02 
32 4 095 1 987 1 205 13 280,58 
32 8 191 2 115 1 260 24 275,56 

128 255 5 173 2 974 5 309,90 
128 511 5 593 3 205 9 266,28 
128 1 023 5 865 3 144 13 290,37 
128 2 047 6 153 3 293 21 278,86 
128 4 095 6 318 3 443 38 277,44 
128 8 191 6 731 3 594 73 275,46 

7.3 Prostorová složitost 

Pos ledn í sledovanou v l a s t n o s t í je p ros to rová s loži tost , jež je v y j á d ř e n a m n o ž s t v í m z a b r a n ý c h 
zdro jů na č ipu F P G A . P ro syn t ézu by l použ i t n á s t r o j Vivado 2016.1 a veškeré výs ledky 
procesu syn tézy v následuj íc ích t a b u l k á c h 7.2 až 7.6 jsou uvedeny pro č ip X i l i n x Vi r tex-7 
X C 7 V H 5 8 0 T [24], k t e r ý je osazen na cílové akce le račn í k a r t ě C O M B O - 1 0 0 G . 

Tabulka 7.2 zobrazuje z a b r a n é zdroje F P G A p o t ř e b n é pro implementaci p ř e d ř a z e n é 
operace L P M . Výs ledky jsou z a z n a m e n á n y pro r ů z n é velikosti d o m é n y hodnot (16, 32 
a 128 b i t ů ) a t a k é pro r ů z n o u kapaci tu operace L P M (v rozsahu 2 8 až 2 1 3 pref ixů) . K a 
pacitou operace L P M je zde myš len m i n i m á l n í g a r a n t o v a n ý poče t prefixů, k t e r é lze uloži t . 
Ve s loupcích tabulky jsou uvedeny k o n k r é t n í hodnoty z a b r a n ý c h zd ro jů F P G A - vyh ledá 
vacích tabulek ( L U T ) , r eg i s t rů ( F F ) a b lokových p a m ě t í ( B R A M ) . Se vzrůs ta j íc í velikostí 
d o m é n y hodnot i m a x i m á l n í kapacity operace L P M n a r ů s t a j í t a k é n á r o k y na j edno t l ivé 
zdroje. V p o s l e d n í m sloupci tabulky je rovněž uvedena o d h a d o v a n á p racovn í frekvence pro 
j edno t l ivé konfigurace. Ve všech p ř í p a d e c h jsou sp lněny m i n i m á l n í p o ž a d a v k y na dosažení 
p o t ř e b n é propustnosti (frekvence > 2 0 0 M H z ) . 

V tabulce 7.3 jsou uvedeny zdroje F P G A p o t ř e b n é pro implementaci jednoho s t u p n ě 
ře t ězené l inky př i použ i t í r ůzných ins t rukc í (procesních e l e m e n t ů ) . Jednou z ins t rukc í je 
pro s rovnán í s nově n a v r ž e n ý m p ř í s t u p e m i instrukce HyperSpl i t . P r v n í sloupec výs ledků 
( L U T ) ukazuje n á r o č n o s t na k o m b i n a č n í logiku. V l a s t n í nově n a v r ž e n é instrukce vycház í 
v p o r o v n á n í s HyperSpl i t lépe, neboť umožňu j í řešení p r o b l é m u nad mnohem menš í d o m é 
nou hodnot a d íky redukci p o č t u b i t ů tak z jednodušu j í realizaci m u l t i p l e x o r ů a k o m p a r á -
t o r ů . V tabulce dá le v id íme , že instrukce za ložená na hashován í je ná ročně j š í na zdroje, 
p ř edevš ím z d ů v o d u realizace v ý p o č t u hashovac í funkce (př i implementaci byla k o n k r é t n ě 
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Tabulka 7.3: Zdroje FPGA potřebné pro implementaci jednoho stupně řetězené linky 
a dosažená pracovní frekvence při použití různých instrukcí (procesních elementů). 

L U T s F F s Frekvence [MHz] 

Instrukce HyperSpl i t 120 356 323,73 
Instrukce n -á rn í p o r o v n á n í 99 240 277,47 
Instrukce hashovac í funkce 111 384 374,95 

p o u ž i t a funkce C R C ) . D r u h ý sloupec ( F F ) u d á v á p o t ř e b n ý p o č e t reg i s t rů . Instrukce využí
vající n - á rn í p o r o v n á n í vycház í ve s rovnán í opě t ne j lépe . Vyšší n á r o k y u instrukce s hasho
vací funkcí po tom vyplývaj í z nutnosti uchováva t a t a k é p ř e d á v a t u r č i t o u stavovou informaci 
mezi j e d n o t l i v ý m i stupni l inky. Pos ledn í sloupec tabulky opě t u d á v á odhadovanou p racovn í 
frekvenci. I zde je sp lněn p o ž a d a v e k na dosažen í d o s t a t e č n é propustnosti . 

Tabulky 7.4, 7.5 a 7.6 ukazuj í souhrne výs ledky syn tézy pro j edno t l ivé typy ins t rukc í 
a v y b r a n é sady pravidel . Výs ledky syn tézy odpov ída j í z a b r a n ý m z d r o j ů m F P G A pro ce
lou ř e t ězenou l inku (vče tně p ř e d ř a z e n é operace L P M ) . Parametry l inky byly p ř i t o m pro 
k a ž d o u sadu nastaveny na m i n i m á l n í p o ž a d o v a n é hodnoty tak, aby bylo m o ž n é klasifikaci 
p a k e t ů podle d a n é sady pravidel realizovat s co ne jmenš ími n á r o k y na zdroje a zároveň byla 
dosažena m i n i m á l n í p o t ř e b n á p r aco v n í frekvence. Z n a m e n á to n a p ř í k l a d n a s t a v e n í odpoví 
daj íc ího m a x i m á l n í h o p o č t u prefixů v j edno t l i vých d imenz ích nebo p ř e s n é dé lky pipeline. 

Tabulka 7.4 uvád í celkově z a b r a n é zdroje př i použ i t í instrukce HyperSpl i t , tabulka 7.5 
př i použ i t í instrukce využívaj ící n - á r n í p o r o v n á n í a tabulka 7.6 ukazuje instrukci založe
nou na hashován í . V p r v n í m sloupci k a ž d é z tabulek jsou uvedeny p o u ž i t é d a t o v é sady. 
Dalš í t ř i sloupce vyjadřu j í z a b r a n é zdroje - L U T , registry ( F F ) a blokové p a m ě t i ( B R A M ) . 
K r o m ě konkré tn í ch číselných hodnot jsou výs ledky z a b r a n ý c h zd ro jů uvedeny t a k é jako 
pod í l z a b r a n é kapacity p o u ž i t é h o čipu. 

Za pozornost s toj í s r o v n á n í výs ledků z a b r a n ý c h b lokových p a m ě t í ( B R A M ) u jednotl i
vých ins t rukc í . Instrukce HyperSpl i t pro n ě k t e r é větš í sady (ipcl-5K, nbl-05-m05 a nb2-05-
m05) m n o h o n á s o b n ě p řek raču je kapaci tu č ipu , z a t í m c o v l a s tn í instrukce využívaj ící n -á rn í 
p o r o v n á n í vyžadu je pro s te jné sady m a x i m á l n ě jednu č t v r t i n u až jednu t ř e t i n u celkové ka
pacity b lokových p a m ě t í na č ipu. J e š t ě lépe v tomto p o r o v n á n í vycház í instrukce za ložená 
na hashován í , k t e r á p ř ináš í da lš í ú s p o r u 20-30 %. Z p rovedené ana lýzy t a k é vyplývá , že nové 
p ř í s t u p y sice vyžadu j í více s t u p ň ů ře tězené l inky, ale tato sku t ečnos t se v požadavc í ch na 
zdroje výrazně j i neprojevuje. Instrukce HyperSpl i t vykazuje celkově nižší n á r o k y na L U T 

Tabulka 7-4: Souhrnné výsledky syntézy pro vybrané sady pravidel a řetězenou linku 
s instrukcí HyperSplit. 

D a t o v á sada L U T s F F s B R A M s Frekvence [MHz] 

acl l -100 6 251 (1,73%) 7239 (1,00%) 0 (0,00%) 239,75 
a c l l - l K 8 930 (2,46%) 8457 (1,17%) 44 (4,68%) 229,15 
a c l l - 5 K 9417 (2,60%) 10127 (1,40%) 120 (12,8%) 239,01 
ipc l -100 7 716 (2,13%) 7529 (1,04%) 18 (1,91%) 239,87 
i p c l - l K 10 621 (2,93%) 9 284 (1,28%) 392 (41,7%) 239,01 
i p c l - 5 K 53 646 (14,8%) 22 396 (3,09%) 6 528 (694%) 223,71 
nbl-05-m05 80 639 (22,2%) 24 254 (3,34%) 9 284 (988%) 233,43 
nb2-05-m05 9 037 (2,49%) 8 381 (1,16%) 1044 (111%) 250,38 
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Tabulka 7.5: Souhrnné výsledky syntézy pro vybrané sady pravidel a řetězenou linku 
s instrukcí využívající n-ární porovnání. 

D a t o v á sada L U T s F F s B R A M s Frekvence [MHz] 

acl l -100 7143 (1,97%) 6 305 (0,87%) 0 (0,00%) 279,10 
a c l l - l K 11584 (3,19%) 9 757 (1,34%) 26 (2,77%) 226,65 
a c l l - 5 K 10 046 (2,77%) 9 961 (1,37%) 89 (9,47%) 226,45 
ipc l -100 9144 (2,52%) 8 222 (1,13%) 0 (0,00 %) 269,18 
i p c l - l K 17 930 (4,94%) 15 832 (2,18%) 83 (8,83%) 233,05 
i p c l - 5 K 41193 (11,4%) 33 243 (4,58%) 328 (34,9%) 222,72 
nbl-05-m05 33 311 (9,18%) 35 412 (4,88%) 235 (25,0%) 237,42 
nb2-05-m05 8 296 (2,23%) 9 339 (1,29%) 227 (24,1%) 226,55 

Tabulka 7.6: Souhrnné výsledky syntézy pro vybrané sady pravidel a řetězenou linku 
s instrukcí využívající hashovací funkci. 

D a t o v á sada L U T s F F s B R A M s Frekvence [MHz] 

acl l -100 7 349 (2,06%) 7167 (0,99%) 0 (0,00%) 304,51 
a c l l - l K 7 647 (2,11%) 7885 (1,09%) 32 (3,40 %) 249,69 
a c l l - 5 K 8 745 (2,41%) 9207 (1,27%) 71 (7,55%) 249,69 
ipc l -100 9 467 (2,61%) 8 529 (1,18%) 0 (0,00%) 306,37 
i p c l - l K 12 865 (3,55%) 13179 (1,82%) 69 (7,34 %) 249,69 
i p c l - 5 K 34107 (9 40%) 29 275 (4,03%) 262 (27,9%) 243,19 
nbl-05-m05 22 004 (6,07%) 28108 (3,87%) 169 (17,9%) 249,69 
nb2-05-m05 3 997 (1,10%) 5 494 (0,76%) 165 (17,6%) 250,38 

pro menš í d a t o v é sady. P ř i e x t r é m n í c h požadavc ích na blokové p a m ě t i pro větš í d a t o v é sady 
však u HyperSpl i t roste i n á r o č n o s t na k o m b i n a č n í logiku v l ivem související režie. Situace 
se ob rac í ve p rospěch v las tn ích ins t rukc í . 

Díky hluboce ř e t ě z e n é m u zpracován í se poda ř i l o d o s á h n o u t vysoké p r aco v n í frekvence 
(více než 2 2 0 M H z ) , č ímž jsou sp lněny veškeré p o ž a d a v k y pro zaj iš tění p lné propustnosti 
100 G b / s . 
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Kapi to la 8 

Závěr 

Cílem d ip lomové p ráce by l n á v r h a implementace h a r d w a r o v é architektury pro filtraci pa
ke tů , k t e r á bude dosahovat p lné propustnosti 1 0 0 G b / s a u m o ž n í tak nasazen í ve vysoko
rych los tn ích poč í t ačových sí t ích. Úko lem bylo provés t n á v r h řešení pro akce lerační síťovou 
kar tu s F P G A s c í lem nalezení v h o d n é h o kompromisu mezi časovou a paměťovou s loži tost í 
a lgori tmu a s ohledem na m o ž n o s t využ i t í pa ra l e ln ího zp racován í v F P G A . Tento vy tyčený 
cíl by l sp lněn . 

V r á m c i řešení p r á c e jsem se nejprve seznámi l s hardwarovou platformou C O M B O , akce
lerační síťovou kar tou C O M B O - 1 0 0 G a vývo jovým p r o s t ř e d í m N e t C O P E . N á s l e d n ě jsem se 
zabýval t yp i ckými apl ikacemi filtrace p a k e t ů v dnešn ích poč í t ačových sí t ích a dá le zaměř i l 
svou pozornost na obecný p r o b l é m klasifikace p a k e t ů vče tně specifikace p o ž a d a v k ů na klasi
fikační algoritmy. Cí lem o b e c n é h o p r o b l é m u řešení klasifikace p a k e t ů je na lezení v h o d n é h o 
algori tmu, k t e r ý bude na j e d n é s t r a n ě d o s t a t e č n ě obecný, rozš i ř i te lný a současně bude pod
porovat vyh ledáván í ve více d imenz ích s co nejvyšší kapaci tou klasif ikačních pravidel . N a 
d r u h é s t r a n ě je p o ž a d o v á n o , aby b y l algoritmus rychlý, efekt ivní a jeho časová a p ros to rová 
složitost u m o ž ň o v a l a implementaci na d o s t u p n ý c h h a r d w a r o v ý c h p l a t fo rmách . Teore t ický 
rozbor problematiky filtrace p a k e t ů jsem uzavře l studiem současných z n á m ý c h a moder
ních metod p rováděn í klasifikace p a k e t ů a z h o d n o c e n í m jejich v ý h o d a n e v ý h o d vzhledem 
k o s t a t n í m p ř í s t u p ů m . Veškeré z í skané poznatky z t é t o oblasti jsou shrnuty v ú v o d n í c h 
kap i to l ách p ráce . 

A b y bylo m o ž n é navrhnout nový s y s t é m klasifikace p a k e t ů , bylo n u t n é provés t důk l ad 
nou a n a l ý z u v l a s t n o s t í f i l t račních pravidel a d o s t u p n ý c h d a t o v ý c h sad. Dů lež i tou v l a s tnos t í 
vyplývaj íc í z ana lýzy je n ízký p o č e t u n i k á t n í c h hodnot v j edno t l i vých d imenz ích d a tové 
sady a n ízký p o č e t prefixů, k t e r é mohou o d p o v í d a t klasi f ikovanému paketu. P o č e t tako
vých prefixů je prakt icky nezávis lý na celkovém p o č t u pravidel d a n é sady. N á s l e d n ě byla 
provedena t a k é p o d r o b n á a n a l ý z a časové a paměťové s loži tost i v y b r a n ý c h klasif ikačních al
g o r i t m ů pro d o s t u p n é m n o ž i n y pravidel . Nejlepších výs ledků dosáh ly algori tmy založené 
na rozhodovac ích stromech. T y t o algori tmy vykazuj í vynikaj íc í p o m ě r mezi časovou a pa
měťovou s loži tos t í a rovněž je m o ž n é je velmi d o b ř e mapovat do tzv. h l u b o k ý c h pipeline. 
Výs ledky ana lýzy jsou shrnuty v kapitole 7 a tvoř í zák lad n á v r h u výs ledné architektury. 

N a zák ladě výs ledků p rovedené ana lýzy byla n a v r ž e n a a i m p l e m e n t o v á n a h a r d w a r o v á 
architektura pro filtraci p a k e t ů pro vysokorych los tn í poč í t ačové s í tě . Nová architektura 
umožňu je efekt ivní u ložení d a t o v é s t ruktury reprezentu j íc í sadu filtračních pravidel a je 
za ložena na hluboce ř e t ě z e n é m zpracování , k t e r é umožňu je dosažen í vysoké p racovn í frek
vence. Ř e t ě z e n á l inka slouží k p rováděn í j e d n o d u c h é h o programu s loženého ze sekvence 
ins t rukc í . Vykonávaný program je zde u r č i t o u r ep rezen t ac í rozhodovac ího stromu, p ř ičemž 
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p o ž a d o v a n é redukce paměťové s loži tost i je dosaženo volbou v h o d n ý c h ins t rukc í . Jako sou
čás t v l a s tn í architektury byly rovněž n a v r ž e n y a v y t v o ř e n y dvě instrukce. Jedna z ins t rukc í 
pracuje na báz i n - á r n í h o po rovnáván í , d r u h á je za ložena na pr incipu hashován í . N a d r á m e c 
z a d á n í p r áce by l dá le n a v r ž e n zcela nový z p ů s o b konstrukce rozhodovac ího stromu využí
vající z p ě t n é h o nav racen í . Současně b y l v y t v o ř e n i s y s t é m m a p o v á n í rozhodovac ího stromu 
do d a t o v é s t ruktury v h o d n é pro ř e t ězenou l inku . 

V závěru d ip lomové p r á c e byla provedena d ů k l a d n á a n a l ý z a dosažených p a r a m e t r ů navr
žené architektury a v y t v o ř e n é implementace. Ově řen í a v y h o d n o c e n í v l a s t n o s t í n a v r ž e n é h o 
algori tmu bylo provedeno na d o s t u p n ý c h m n o ž i n á c h filtračních pravidel . H l a v n í m ze sledo
vaných p a r a m e t r ů byla paměťová s loži tost pro j edno t l ivé d a t o v é sady. Dosažené výs ledky 
v l a s tn ího p ř í s t u p u byly dá le s rovnávány s výs ledky algori tmu HyperSpl i t , k t e r ý p ř i p řed
chozí ana lýze dosahoval nej lepších výs ledků z hlediska p o m ě r u mezi časovou a paměťovou 
složi tost í . D í k y hluboce ř e t ě z e n é m u zpracován í a vysoce op t ima l i zované a r c h i t e k t u ř e pro 
technologii F P G A bylo dosaženo vysoké p r aco v n í frekvence (více jak 220 M H z ) , č ímž byly 
sp lněny veškeré p o ž a d a v k y pro za j i š tění p lné propustnosti 1 0 0 G b / s . Nově n a v r ž e n ý p ř í s t u p 
založený na konstrukci rozhodovac ího stromu s backtrackingem dosahuje t a k é v ý z n a m n é re
dukce paměťové s loži tos t i . Ve s rovnán í s algori tmem HyperSpl i t se poda ř i l o př i př ib l ižně 
s t e jném m n o ž s t v í z a b r a n ý c h h a r d w a r o v ý c h zd ro jů na č ipu zredukovat paměťové p o ž a d a v k y 
v p r ů m ě r u o 72 %, v ne j lepš ím p ř í p a d ě až o 98% a u m í s t i t tak na č ip sadu až pě t i t is íc 
filtračních pravidel . 

N a v r ž e n o u architekturu je m o ž n é dá le rozš i řovat a optimalizovat. Jednou z m o ž n o s t í 
je n a p ř í k l a d rozš í ření současné architektury o podporu dalš ích ins t rukc í . Nově nav ržené 
instrukce je potom m o ž n é v h o d n ě sd ružova t a kombinovat za úče lem dosažen í j e š t ě vyšší 
efektivity v n i t ř n í reprezentace př i u k l á d á n í filtračních pravidel . D a l š í m u v ý z k u m u v t é t o 
oblasti se p ř e d p o k l á d á m budu věnovat v r á m c i moj í d i se r t ačn í p r áce . V současné d o b ě 
je p l á n o v á n a publikace výs ledků p r á c e na konferenci F P G A 2017 [6] v U S A . Dosažené 
výs ledky d ip lomové p r á c e budou rovněž využ i t y v r á m c i s p o l u p r á c e se s d r u ž e n í m C E S N E T 
při řešení v ý z k u m n é h o projektu technologické agentury C R - Technologie pro ochranu 
vysokorych los tn ích sí t í (TH01010229). 
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Příloha A 

Obsah C D 

/ 
experiments/ 
netbench/ 
source/ 
textdp/ 
bp-xkucer73.pdf 

_ README.txt 

A d r e s á ř experiments/ obsahuje p o u ž i t é d a t o v é sady s f i l t račními pravidly, zdrojové kódy 
v y t v o ř e n ý c h P y t h o n sk r ip tů , k t e r é byly p o u ž i t y pro a n a l ý z u f i l t račních pravidel, kla
sifikačních a l g o r i t m ů i v l a s tn í i m p l e m e n t o v a n é architektury. Součás t í jsou i veškeré 
n a m ě ř e n é výs ledky a výs ledky p ro v ed en éh o procesu syntézy. 

A d r e s á ř netbench/ obsahuje p o u ž i t o u verzi knihovny NetBench. 

A d r e s á ř source/ obsahuje zdrojové k ó d y V H D L implementace n a v r ž e n é architektury včet
ně dílčích podkomponent, v y t v o ř e n é h o s imulačn ího p r o s t ř e d í a p o t ř e b n ý c h součás t í 
pro o p ě t o v n é p roveden í syntézy. 

A d r e s á ř textdp/ obsahuje zdrojové soubory textu d ip lomové p r á c e pro její m o ž n o u ú p r a v u 
a o p ě t o v n é vysázen í s y s t é m e m D T ^ X , vče tně zdro jových s o u b o r ů p o u ž i t ý c h o b r á z k ů 
a grafů v y t v o ř e n ý c h n á s t r o j e m gnuplot. 

Soubor dp-xkucer73.pdf obsahuje vysázený text d ip lomové p r á c e ve f o r m á t u P D F . 

Soubor README.txt obsahuje informace o ad re sá řové s t r u k t u ř e a obsahu př i loženého C D . 
Dále poskytuje p o d r o b n é pokyny pro u m í s t ě n í i m p l e m e n t o v a n é architektury do adre
sářové s t ruktury platformy N e t C O P E a instrukce pro využ i t í p řek ladového s y s t é m u 
platformy pro s p u š t ě n í procesu syn tézy a simulace. 

62 


