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Abstrakt

V teoretické ¢asti prace jsou popsany techniky prolomeni a odcizeni hesel.
V praktické c¢asti se prace zabyva zabezpecenim webové stranky Bobiika
informatiky pomoci tabulek odcizenych tidaji a analyzou uzivatelskych hesel.
Tabulky odcizenych tdaji jsou importované do databéze Bobiika informatiky,
pomoci kterych se kontroluje bezpecnost uzivatelskych tdaju pii prihlaseni
do webové stranky. Ze ziskanych uzivatelskych zaznami vznikla analyza
hacknutych uzivatel, u kterych jsme sledovali, do jaké miry si uzivatel zvolil
analyza zavislosti sily hesla ucitele na skole, ve které vyucuje a analyza sily
hesel uzivateli webové stranky Bobfika informatiky. Hacknutych uzivatela se
zaznamenalo pouze 9, z ¢ehoz 4 pristoupili na zménu hesla. Soucasné jsme
zjistili, Ze sila hesla nezavisi na pohlavi ucitele ani na typu skoly, ve které
vyucuje. Zaroven se ukéizalo, ze polovina uzivateli Bobftika informatiky pouziva
slabé hesla, jedna ¢tvrtina pouziva obstojna hesla a druhé ¢tvrtina pouziva

relativné silna hesla.
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Abstract

The theoretical part of the thesis describes techniques for password cracking
and stealing passwords. The practical part of the thesis deals with the safety of
the Bobriik infromatiky website using tables of stolen dates and analysis of user
passwords. Database tables of stolen data are imported into Bobfik informatiky
database, which are used to check the security of user data when logging into
the website. From the obtained user records, we created an analysis of the
hacked users, where we investigated the complexity of the user’s password
change and how long it took. Furthermore, analysis of the dependence of
password strength on gender, analysis of the dependence of password strength
of a teacher at the school which he teaches in and analysis of password strength
of users of the Bobiik informatiky website. There were only 9 hacked users.
Only 4 agreed to change their passwords. At the same time, we found that
the strength of the password does not depend on the gender or the school
of the teacher. It turns out that half of Bobiik informatiky users use weak
passwords, one quarter use fair passwords and the other quarter use relatively

strong passwords.
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1 UVOD

1 Uvod

Vétsina z nas si nedokaze predstavit, jaky by byl nas zivot bez pocitace
a internetu. Kazdy uzivatel urcité pouziva par svych vytvofenych hesel pro
riazné internetové 1ucty, kde je potifeba mit své vlastni prihlasovaci udaje
a heslo. Proto bychom méli dbat na jejich bezpe¢nost, nebot nemuseji byt tak
bezpecna, jak si myslime. Casto se stava, ze pouzivame pofad stejna hesla,
ktera jsme si vytvorili jiz drive, abychom si je dobre pamatovali. Bohuzel
timto nasim nedtslednym chovanim se nam snadno miize stat, ze pouzivané
prihlasovaci adaje, které zaddvame do vSech nasich uc¢ti, ndm hackne hacker.
Hacknuté udaje se pak muzou jednoduse vyskytnout v hacknutych kolekcich
prihlasovacich tdaji na dark webu. Odcizené prihlasovaci daje poté muze
nékdo pouzit na zneuziti naSich uc¢td, napiiklad udaji do bankovnictvi,
socidlnich ¢t a mnoho dalsich. Proto bychom méli dbéat na bezpecnost hesel.
V této praci si popiSeme ruzné techniky, které se pouzivaji k prolomeni hesel.
Na internetu jsou dostupné miliardy ptihlasovacich tdaji ke stazeni, které
se daji zneuzit proti nam, ale i vyuzit k lepsimu zabezpeceni. Proto nékteré
z téchto prihlasovacich tdaji pouzijeme v této préaci k lepsimu zabezpeceni

webu Bobiika informatiky a ke kontrole bezpec¢nosti hesel jeho uzivatelu.
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1.1 Cile prace

Cilem prace je vyuziti hacknutych hesel z databazi ke zlepseni bezpecnosti
internetovych uc¢ti. Na internetu existuje velké mnozstvi hacknutych hesel,
které se daji snadno zneuzit k prolomeni uzivatelskych uc¢ti. Tato hesla ale
miizeme vyuzit i k jejich lepsimu zabezpeceni tim, ze uzivatelim oznamime, ze
jejich heslo neni bezpecné a bylo by potieba si jej zménit na nové unikatni heslo.
Prakticka ¢ast je rozdélena na dvé ¢asti, v prvni se zabyvame implementaci
modulu login a zmény hesla na webové strance Bobiika informatiky, ktery
bude upozoriovat uzivatele na nebezpecnost jejich hesel a doporuc¢i zménu
hesla. V druhé ¢asti prace analyzujeme, kolik uzivatelt mélo hacknuté heslo
a kolik jich pristoupilo na zménu hesla. Budeme zkoumat, kolik uzivateli
bylo na doporuceni implementovaného modulu ochotno si zménit heslo, za
jak dlouho dobu si uzivatel zménil heslo a slozitost nové zvoleného hesla oproti
starému. JelikoZ se nepodarilo nasbirat dostatek dat pro konstruktivni analyzu
hacknutych uzivatel, vznikl novy cil prace, analyza zastoupeni hesel rizné
sily a zavislost sily hesla ucitele na pohlavi a typu skoly, ve které vyucuje.
V teoretické ¢asti upozornime na potencialni nebezpeci, jak snadno lze bez

védomi uzivatele zjistit jeho prihlasovaci tdaje.

1.2 Metoda prace

Modul pro kontrolu bezpec¢nosti a méreni sily hesla budeme programovat
v Joomle. Hacknutéa hesla budou ulozena v databazi phpMyAdmin. Pri
vyplnéni pfihlasovactho formulafe se kazdému uzivateli vyhodnoti sila hesla,
kterd se vlozi do databazové tabulky pro analyzu hesel. Pii vyplnéni
prihlagovaciho formuldfe modul bude také porovnavat emailovovu adresu
a heslo s databéazi uniklych udaji. Modul vyhodnoti, zda heslo bylo jiz diive
hacknuto. Pokud se najde shoda s databézi, uzivatel dostane upozornéni, ze
jeho heslo neni bezpecéné a bude mu doporuc¢ena zména. Podle datumu nalezeni

shody hacknutého hesla a zmény hesla se analyzuje, za jak dlouhou dobu

10



1 UVOD

uzivatel pristoupil na zménu svého hesla. Zjistime, kolik hacknutych uzivatela
se nalezlo v systému, kolik jich pfistoupilo na zménu hesla a do jaké miry
slozitéjsi heslo uzivatel pri zméné pouzil.

Pri nalezeni shodného emailu a hesla s databazi, se do tabulky hacknutych
uzivateli vlozi zaznam, ktery bude obsahovat silu hesla a ¢as, kdy byla
nalezena shoda. Pri zméné hesla hacknutého uzivatele se do stejného radku
tabulky hacknutych uzivatelu vlozi ¢as zmény hesla a sila hesla. Podle téchto
zaznamu budeme zkoumat, jak silné si uzivatel zvolil heslo a po jaké dobé
uzivatel pristoupil na jeho zménu od obdrzeni vystrazné zpravy o nebezpecnosti
uzivatelskych tdaju. K provedeni dalsi analyzy hesel pouZijeme nasbirané
obodovana hesla uciteli. Z téchto zaznamu provedeme analyzu, zastoupeni
hesel rizné sily a zavislost sily hesla ucitele na pohlavi a typu skoly, ve které
vyucuje. Analyzu zavislosti sily hesla ucitele na pohlavi a na typu skoly, ve
které vyucuje provedeme pomoci statistickych testi. Crackovani hesel budeme

Cerpat z knihy Password Cracking Techniques [-PUNISHER-|.
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2 TECHNIKY PROLAMOVANI HESEL

2 Techniky prolamovani hesel

2.1 Heslo

Heslo miizeme povazovat za tajny piistupovy kod. V nejjednodusi formé je
heslo pouze tajné slovo nebo frize, které se pouziva pro ovéfeni a urceni
uzivatele, za kterého se vydava. V dnesni dobé, kdyz si predstavime heslo,
automaticky predpokladédme, Ze toto slovo se vaze k prihlaseni do webové

stranky nebo je spojeno s pocitaci a dalsimi elektronickymi zafizenimi [IJ.

2.2  Struc¢na historie hesel

Na rozdil od pocitacti hesla byla vyuzivina uz v prvnich civilizacich.
Heslo neboli piistupovy koéd bylo pouzivané slovo, které povolilo osobé se
identifikovat a umoznit vstup pfes straz do zabezpeceného mista. Kdyz se lidé
chtéli dostat pres straz, museli védét heslo, které jim povolilo vstup. Pokud
heslo neznali, nebyli pusténi dovnitf. Tento zpisob neovéruje identitu osoby,
ale udava, ze dana osoba ma pristup k mistu pro urcené lidi. Problém této
metody spoc¢iva v lidech, ktefi heslo znaji a na jejich schopnosti udrzet ho

v tajnosti [1].

12



2 TECHNIKY PROLAMOVANI HESEL

2.3 Utoky zaloZené na uhodnuti hesla
2.3.1 Random guess (Nahodny odhad)

Néhodny odhad hesla muze hacker pouzit pokud zna ID uzivatele nebo email
osoby, kterou chce hacknout. Tato uzivatelskd jména se obvykle neméni.
Ve vétsiné pripadt se uzivatel prihlasuje pres svoji email adresu, se kterou
verejné komunikuje, proto je lehké tuto adresu zjistit. V této chvili uz
hacker zna polovinu tudaji, aby se dostal do ciziho uétu. Utok funguje na
princpu nadhodného zadavani hesla do formuléfe pro heslo, tedy manualni
zadavani hesel, které maji danou spojitost s cilovou obéti. Nahodny pokus
o odhadnuti hesla ma malou tspésnost, pokud nezname zZadné osobni informace
o uzivateli, kterého chceme hacknout, pokud neni heslo natolik primitivni
a bézné, aby ho hacker mohl lehce odhadnout. Heslo majitele ui¢tu muze byt
napiiklad oblibeny film. Tyto informace muzeme zjistit na sociélnich siti nebo
piimou komunikaci. Nejbeznéjsi hesla uzivatelt, na které hadani hesel funguje,
vétsinou obsahuji slovo jako ,heslo nebo podobné vyrazy s obménou pismena
za Cislo ,heslO¢. Lidé casto zaménuji pismena za Cisla jako A za 4, E za
3 nebo a za @. Téchto ekvivalentii existuje mnoho. Dale mtze byt heslo
uzivatele uvedeno jako uzivatelské jméno, které ma pridané ¢isla nebo specialni
znaky. V dalsim pripadé se ¢asto uvadi datum narozeni uzivatele nebo jeho
pribuznych. Nejcastéji lidé pouzivaji datum narozeni svych déti. Uvadi se také
pamatna mista a udélosti, jména doméacich zvitat, oblibené barvy, jidlo a dalsi

dalezité véci pro uzivatele [1].

2.3.2 Dictionary attack (Slovnikovy utok)

Slovnikovy titok je nasilna technika uhodnuti hesla. Utoénik pii titoku vyuziva
takzvané wordlisty neboli seznamy slov, kde jsou uloZzeny rizné kombinace
hesel. Pti pokusu o nabouréni do ciziho G¢tu se za¢ne vkladat kazdé heslo ze
seznamu, dokud se nenajde shoda. Utok je automatizovan specialnimi nastroji,

jako jsou John the Ripper, LOphtCrack, Aircrack-ng. Je velmi dulezité vybrat
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2 TECHNIKY PROLAMOVANI HESEL

spravny seznam pro konkrétni cil. Kdyz se budeme snazit nabourat do ¢eského
uctu, je velmi pravdépodobné, ze cilovy uzivatel ic¢tu bude mit nastavené ¢eské
heslo, proto nemtuzeme pouzit seznam, ve kterém se nachézeji prevazné anglicka
hesla [2].

Pti slovnikovém tutoku velmi zalezi, jestli se prihlasujeme do tu¢tu online
nebo offline. Pti online utoku do uétt musi utocnik pocitat s omezenim poctu
pokust pro zadani hesla. Po nékolika netspésnych pokusech zadani hesla muze
systém prevence pruniku vyhodnotit pokusy o prihlaseni se do uc¢tu jako utok,
nebo muze dojit k vycerpani pokusii pro prihlaseni. Pokud tato situace nastane,
tcet se zamkne a uto¢nik nemize dal pokracovat [3].

Kdyz cilova webova stranka nema toto zabezpeceni nasazené, neznamena
to, ze tto¢nik muze zkouSet ndhodné hesla, jak se mu zlibi. Hadani hesla ze
stejné IP adresy vypad& velmi podeziele, proto se doporucuje pii kazdych
napiiklad 10 pokusech zménit IP adresu pfes proxy server nebo pockat
30 minut, nez se znova pokusi o uhodnuti hesla. Tyto funkce jsou uz vytvorené
v programech pro hackovani hesel [3].

Aplikovani slovnikového ttoku offline je mozné, pokud mame hash hesel.
Utok je provadén na vlastim poéitadi, proto nas nelimituji zadné ochranné
zamky jako pri online dtoku. Offline slovnikovy tutok hashuje kazdé slovo
z pripraveného slovniho seznamu. Zahashované heslo se porovna s uniklym
hashem. KdyzZ se hashe shoduji, ispésné jsme nalezli zahashované heslo. Pti off-
line atoku je zapotfebi mit kvalitni procesor a grafickou kartu. Cim vykonné&jsi
hardware poé¢ita¢ ma, tim vice pokusu dokaze aplikovat za sekundu [3].

Jak moc jsou efektivni slovnikové ttoky? To, ze lidé by méli pouzivat silna
hesla neznamené, ze tak délaji. Mnoho lidi se spokoji s pouzivanim stejného
hesla na svych uétech. Data Breach Investigations Report (DBIR) ukazuji, Ze
80 % ukradenych a opakované pouzivanych hesel se pouzije pii slovnikovém
utoku [2]. Balbix State of Password Use Report 2020 uvadi: , Vice nez 99
% wuZivateli pouZivd stejnd hesla, at uZ v pracovnich mebo osobnich tctech

a v praméru je kaZdé heslo pouZito na 2,7 uctech [])].“

14



2 TECHNIKY PROLAMOVANI HESEL

2.3.3 Brute force attack (Utok hrubou silou)

Utok hrubou silou je metoda, ktera funguje jako pokus omyl. Utok se obvykle
provadi automatizovanymi programy, skripty nebo boty. Pii ttoku hrubou
silou dochéazi k vytvareni rtznych kombinaci uzivatelskych jmen a hesel,
které jsou vkladany do cilového webového pfihlasovaciho formulaire nebo do
prihlasovactho formulafe aplikace, dokud nenajde spravnou kombinaci. Pro
predstavu muzeme ttok hrubou silou ilustrovat u Rubikovy kostky. Mame
zamichanou kostku, abychom ji tispésné slozili, nebudeme postupovat podle
pravidel, dle kterych se kostka sklada, ale vyuzijeme princip ttok hrubou silou.
Zacneme tocit kazdou hranou kostky do riznych smérii, dokud kostka nebude
mit kazdou stranu vyplnénou jednou barvou [3].

Utok hrubou silou miiZou zprostiedkovavat programy jako jsou Brutus,
Aircrack-ng, John the Ripper, Rainbow Crack, LOphtCrack, Ophcrack, Hascat,
Dave Grohl, Ncrack, THC Hydra [5].

Brutus je program pro prolamovani hesel, ktery umozni provést slovnikovy
utok a dtok hrubou silou. Dokaze prolomit protokoly HTTP, POP3, FTP,
SMB, Telnet. V programu se nastavuji parametry, podle kterych se bude

pristupovat k prolomeni hesla [6].
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U ttoku hrubou silou 1ze nastavit:

e délka hesla,

e pouziti pouze cislic,

e pouziti pouze malych pismen,

e pouziti pouze velkych pismen,

e pouziti pouze malych a velkych pismen,

e pouziti pouze malych a velkych pismen s ¢islicemi,
e pouziti vSech znakii vCetné specidlnich znaki,

e vlastni nastaveni (pokud tusime znaky, které by heslo mohlo obsahovat,

je umoznéno pridat seznam znaku, které bude program vyuzivat).

Kazda z uvedenych moznosti mé jiny poc¢et moznych kombinaci. U hesla

dlouhého 6 znaki bude moznych kombinaci:
e v piipadé pouziti pouze ¢islic: 1 000 000 moznych kombinaci,

e v piipadé pouziti pouze malych pismen bez diakritiky: 321 272 406

moznych kombinaci,

e v pripadé pouziti pouze velkych pismen bez diakritiky: 321 272 406

moznych kombinaci,

e v piipadé pouziti pouze malych a velkych pismen bez diakritiky: 20 158
268 676 moznych kombinaci,

e v pifpadé pouziti pouze malych a velkych pismen s ¢islicemi bez

diakritiky: 57 731 386 986 moznych kombinaci,

e v pripadé pouziti v8ech znaki véetné specidlnich znakt bez diakritiky:

697 287 735 690 moznych kombinaci [3].

16



2 TECHNIKY PROLAMOVANI HESEL

U 6 znakového hesla, ve kterém se pouziji v8echny znaky, mame 697 287
735 690 moznych kombinaci. Pokud bychom u tohoto hesla vyuzili 7 znaki,
pocet kombinaci vyrazné vzroste na 65 545 047 154 955 [3].

Vyhodou titoku hrubou silou je jeho jednoduchost provedeni. VSechna hesla
lze prolomit pomoci tohoto ttoku. Musime si ale uvédomit, kolik znakt heslo
obsahuje. Heslo o délce 6 znakli dokdZzeme prolomit okamzité. Nevyhoda ttoku
spociva, kdyz heslo zac¢ina obsahovat vice znakii. Delsi hesla lze prolomit za
par minut, hodin, dni, let. Pokud heslo obsahuje vSechny symboly jako ¢isla,
mala a velka pismena, specialni znaky a je dlouhé alespon 11 znakii, heslo se
stava prakticky neprolomitelné pomoci utoku hrubou silou [7].

V tabulce je zobrazeno, jakou rychlosti lze prolomit ruzné dlouha hesla.
Kazdy rok vychazi nové technologie procesoru a grafickych karet, které
ovliviuji rychlost generovani kombinaci hesel, proto se tato tabulka hesel

kazdym rokem méni.

Upper and Numbers, Upper Numbers, Upper
Lowercase and Lowercase and Lowercase
Letters Letters Letters, Symbols

Number of Lowercase
Numbers Onl
Characters y Letters

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly 1 secs
Instantly Instantly 6 secs 21 secs 50 secs
Instantly 1.secs 5 mins 22 mins 59 mins
Instantly 33 secs 5 hours 23 hours 3 days
Instantly 14 mins 1 weeks 2 months 7 months

1 secs 6 hours . Jyears = 10years =~ _ 38years

6 secs VAGENS Y76 y?b{s I '23 yeM \ 2k years

1 mins 6 months "3k y:a'rs . mye.;rs .

10 mins - 12 years

2 hours 324 years

17 hours 8k years 64bn years

1 weeks _ 28bn years 571bn years 4tn years
2 months _ 1tn years 35tn years 314tn years

Obrazek 1: Tabulka ukazuje maximélni dobu prolomeni hesla pomoci brute

force techniky v roce 2023 [§].
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2.3.4 Credential Stuffing (Tabulky odcizenych udaji)

Tabulky odcizenych tdaji vyuzivaji ke svému prospéchu odcizené uzivatelska
jména a hesla, ktera se pouzivala nebo stale pouzivaji k ptihlasovani do
webovych stranek. Uniklé uzivatelské jméno a heslo uzivatele mize uzivatel
pouzit ke svému piihlaseni napiiklad do bankovnictvi [9].

Utocnik vklada unikly seznam uzivatelskych jmen a hesel do piihlagovaciho
formulare. Pii utoku utocnik doufa, Ze nékteré tdaje ze seznamu budou
vyuzivany k pfihlaseni do webového serveru. Pokud uzivatel pouziva stejné
tdaje k prihlagovani, je velmi pravdépodobné, Ze se hacker do u¢tu dostanel9).

Tabulky odcizenych tidaju jsou popularni technikou kvli velkému mnozstvi
uniklych uzivatelskych jmen a hesel. Tyto tdaje lze volné stahnout na
internetu. Nékteré udaje jsou vyménovany nebo prodéavany na ¢erném trhu
[9].

Podle statistik maji tyto itoky velmi malou tspésnost. Udava se ispesSnost
k prolomeni u¢tu kolem 0.1 %. Kolekce udaji obsahuji miliony az miliardy
prihlasovacih udajia. Kdyz uto¢nik vyuzije milion ptihlasovacich adaji, podle
statistik by mohl prolomit tisic uc¢ti. Podafi se prolomit mensi procento ucti,
nez je udavano. Utok ma pofad sviyj smysl. Vétsinou se jedna o ¢isla kreditnich
karet nebo citlivé udaje, které mohou byt pouzity dal pro dalsi Gtoky, jako je
phising. Hacker muze tyto kolekce vyuzit k prolomeni dalsich uzivatelskych
UCtl na jiném webovém serveru [9)].

Efektivitu utoku zvySuje vyuziti automatizovanych botiu. Zabezpecené
stranky pouzivaji k obrané serveru banovani IP adresy po nékolika netispésnych
pokusech prihlaseni do stranky. Moderni boti se vydavaji vzdy za jiné zafizeni
a prihlasuji se z jiné IP adresy, ¢imz se tento utok jevi jako normalni prihlaseni

uzivatele k serveru a je velmi efektivni [9].
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2.3.5 Password spraying

Passwords spraying je podobny ttoku hrubou silou. Kyberzlocinci takzvané
sprejuji obvykla hesla k ziskani piistupu do ciziho ac¢tu [10].

K pouziti potiebuje titocnik vlastnit seznam uzivatelskych jmen a seznam
uzivatelskych hesel. K atoku se také vyzivaji automatizovani boti [10].

Hacker vklada do prihlasovactho formulafe vzdy jiné ptihlasovaci jméno
a pro kazdy ucet zkousi stejné heslo, ze seznamu, které vyuziva. Tento postup
opakuje potrad dokola, dokud se tto¢nikovi nepodaii ziskat pristup k uctu.
Diky tomuto zptsobu dokaze tto¢nik jednoduse obejit zabezpeceni servu pred

blokovanim u¢tu nebo blokovanim IP adresy [10].

2.3.6 Hybrid attack (Hybridni atok hrubou silou)

Hybridni utok je technika, kterd vyuziva pro veétsi efektivitu spojeni
slovnikového titoku s iitokem hrubou silou. K provedeni je potieba stejné jako
u slovnikového ttoku mit seznam s hesly. Hybridni atok hrubou silou upravuje
kazdé heslo ze seznamu [3].

Tento ttok si muzeme predstavit jako lidskou osobu, ktera je porad stejné,
ale podle nasi volby si miZzeme upravovat vngjsi vzhled, vlasy, obleceni [3].

Naptiklad ve Skoldch nebo firméch mizeme jako uzivatelé ziskat heslo,
které je generované podle naseho jména a datumu narozeni. Kdyz mame
Jana Novaka, ktery se narodil 1. ledna 2000, jeho heslo by mohlo vypadat
jnovak01012000. Samoziejmé jsme donuceni si toto heslo zménit, ale jsou
vyjimky lidi, ktefi toto pravidlo nedodrzi. Pro prolomeni tohoto hesla
se dokonale hodi hybridni utok. Stac¢i vlastnit seznam se studenty skoly.
Modifikace jména studenta pro tutok hrubou silou by mohla vypadat
néjak takto (inicidl kiestniho jména)(ptijmeni)[0-9][09][0-9][09]|0-9]|09]|0-
9]{09]. Timto zpusembom by hacker prolomil vSechna hesla studentu, kteii
si nezménili heslo za nékolik minut [3].

Hybridni atok se vyplati, kdyz méme pfedstavu, jak je heslo forméatovano.

19



2 TECHNIKY PROLAMOVANI HESEL

Kdyz bude utoc¢nik vlastnit uniklou databazi hashe hesel, vyzkousi nejdrive
slovnikovy ttok pro jejich prolomeni, pokud mu po slovnikovém ttoku ziistane
mnoho neprolomenych hesel, pfikloni se k pouziti hybridniho itoku. Ptiblizny
format hesla, ktery stranka pouziva, hacker nalezne jednoduse pii vytvareni
nového hesla na strance, odkud hashe pochéazeji. Zjisti, zda je potieba pouzit
v hesle velké pismeno, ¢islice ¢i specialni znak. Format hesla se vytvori podle
nejlehéich zpusobt, které jsou lidé schopni vymyslet, protoze jsou lini si tato
hesla pamatovat. Format pro hesla, ktera musi obsahovat alepon jedno ¢islo

a jeden specialni znak, by mohl vypadat: (heslo)[0-9][specialni znak]| [3].

2.3.7 Reverse brute force attack (Otoceny atok hrubou silou)

Otoceny utok hrubou silou je velmi podobny titoku hrubou silou. Tato metoda
se pouzije za predpokladu, ze ttocnik zné uzivatelské heslo. Misto hledani
riaznych kombinaci hesla se generuji rizné prihlasovaci jména uc¢tu, dokud

kombinace jména neni spravna [11].

2.3.8 Mask attack

Mask attack funguje stejné jako ttok hrubou silou, ale s upresnénim formétu
hesla. Popularni nastroj pro aplikovani Mask attacku je Hascat. Pokud hacker
mé predstavu o formétu hesla, které chce prolomit, mtuze vyuzit Hascat. Tento
néastroj umozni utocnikovi pridat presné specifikace, podle kterych mé heslo
kombinovat [12].

Priklad: webovy server pozaduje k vytvoreni hesla
e alespon 8 znaki,

e alespon 1 velky znak,

e alespon 1 ¢islo,

e alespon 1 specialni znak.
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Za téchto pozadavki muzeme vytvorit heslo jako , Tereza20!“. Pro toto heslo

se vytvori maska v Hascatu. Podle pravidel:
e 7u = velké pismeno,
e 7] = malé pismeno,
e 7’d = cislo,
e 7s = specialni znak.

Tereza20! -> 7u?1?171717171717d?d?s [12].

Timto utokem dokazeme zvysit efektivitu ttoku hrubou silou. Hashcat
hleda kombinace podle regulerniho vyrazu. Pokud ale heslo ma jiny format,
nez je udavan v regulernim vyrazu, ttok neuspéje. Tento ttok je podobny

hybridnimu ttoku, ale pro prolamovéani hesel nevyuziva slovni seznam [12].

2.3.9 Rule based attack

Vil viv s

programovacimu jazyku. Pti vytvareni rule based utoku se pouzije slovni
seznam, ze kterého se Cerpaji hesla a definuji se pravidla. Jeden z nastroju,
ktery utok mize provést, je Hashcat. Program nabizi velkou skalu metod,
podle kterych lze znaky ménit. Mizeme také pouzit predpripravena pravidla
v programu. Pripravena pravidla v Hashcatu jsou déland podle obvyklych
paternii hesel, ktera lidé pouzivaji [13].

Pro heslo ,,password“ aplikujeme pravidla, pro vytvofeni velkého pismena

na zacatku slova, zaménéni znaku za jiny znak, pridani znaku na konec slova:
e znak c - (capitalise) vytoreni velkého pismena na zacatku slova,
e znak s - (substitutute) zaménéni znaku hesla za znak uréeny uto¢nikem,

e znak $ - prida urceny znak na konec hesla.
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Aplikovani pravidel na heslo:

o,
e sa@,

e 51 52 $3.

specifikované pravidla heslo ,,password pretvoii na heslo ,, P@ssword123“ [14].
Hlavni rozdil mezi mask ttokem a based rule utokem je rychlost. Pii rule
based utoku se nemusi generovat vSemozné kombinace znaki, dokud heslo

nebude spravné [13].
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2.4 Social engineering (Socialni inZenyrstvi)
2.4.1 Phishing

Phising 1tok je zaloZeny na presvédcéeni uzivatele, ze komunikuje s legitimni
webovou strankou nebo osobou. Vétsinou se jednd o podvodnou zpravu
v emailu, ktera se vydava za redlnou webovou stranku firmy, o které si lidé
mysli, Ze je davéryhodna. Utoénik se snazi falesnou webovou stranku co
nejvice napodobit jeji original, aby vypadala co nejvice davéryhodné. Cim
vice divéryhodné webové stranka je a ¢im vétsi je pocet oslovenych cilovych
uzivateli, kteri dostanou phishingovou zpravu, tim vétsi Sanci ma tto¢nik na
tuspéch [15].

Hlavnim cilem ttoc¢nika je ukréast osobni informace nebo pfihlasovaci udaje.
Phisingova zprava vyuziva casovy natlak na obét, aby vyplnila potiebné
informace do formulare, pod zaminkou mozného ztraceni penéz na bankovnim
uctu nebo ztraty své pracovni pozice, ale téchto lakadel na rychlé vyplnéni
osobnich informaci existuje mnoho. Uzivatelé jsou obelhéni jednoduchym
trikem, Ze musi rychle vyplnit pozadovany formulaf nebo se jim néco stane. Pod
casovym natlakem nepremysli nad pozadavky zpravy a nezastavi se nad tim,
jestli davaji smysl. Pozdéji uzivatelé zacinaji rozpoznavat zvlastni pozadavky;,
které nedavaji moc smysl [15].

Phisingové titoky jsou v neustalém vyvoji, aby dokazaly obejit bezpecnostni
software a lidskou pozornost, proto firmy musi neustéle skolit své zaméstnance
pred nejaktualnéjsimi podobami phishingového ttoku. Berme na védomi, Ze
staCi pouze jedna osoba, kterd podlehne phishingovému ttoku, z ¢ehoz muze
vyustit velky unik osobnich informacich nebo pfihlasovacich tdaju ze serveru

I15].

2.4.2 Deceptive phishing (Klamny phising)

Klamny phising je nejbéznéjsi technika phishingu. Utoénik se vydava za

divéryhodného odesilatele emailu, ktery se snazi dostat z cilovych uzivatela
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osobni informace nebo prihlaSovaci tidaje. Tyto emaily se pokousi obelhat
uzivatele k odhaleni jejich osobnich informaci na zakladé pozadani o ovéreni
tctu, zmény hesla nebo provedeni platby [16].

K ochrané pred klamnym phishingem je dilezité ¢ist pozorné emailovou
adresu, jestli adresa vypada duvéryhodné. Nalezeni obecného osloveni uzivatele
nebo Spatné gramatiky v emailu mize byt dalsi voditko pro odhaleni klamného

emailu [17].

2.4.3 Smishing

Smishing je ttok provadéjici se pres mobilni telefon, znamy jako SMS phishing.
P1i pouzivani této techniky obét nedostane podvodny email, ale obrdzi SMS
zpravu. SMS zpréava muze obsahovat URL adresu, ktera do mobilu nainstaluje
malware. Tento malware se muze schovavat za normalni aplikaci, ktera po
uzivatelich bude pozadovat prihlaseni pomoci uzivatelskych tdaji k pristupu
do aplikace. URL adresa miize odkazovat i na podvodnou webovou stranku,
kterd pozaduje vyplnéni formuléfe osobnich tdaji. Typicky priklad pro SMS

phising je vyhra nejnovéjsi iPhone. Jediné co musi udélat uzivatel, ktery dostal

SMS zpréavu, je zaregistrovat se a zaplatit dopravu [18].

2.4.4 Vishing

Vishingovy tutok na rozdil od smishingu nepouziva k odcizeni osobnich
udaju SMS zpravy, ale telefonni hovory. Nékdy jsou hovory uskuteénény
automatizovanymi boty, které prevadéji text na slovni podobu a donuti obét,
aby zavolala na uvedené ¢islo od tuto¢nika. Hovory muzou byt i rovnou
iniciovany od strany uto¢nika. Utocnik se obvykle vydava za finanéniho
poradce, banku ¢i policii. Pomoci psychického natlatku se snazi obét prinutit,
aby sdélila své prihlasovaci udaje do u¢tu nebo ¢isla karet. V dnesni dobé
mé tento utok velky potencidl uspét v disledku nové technologie Machine

Learning, ktera dokaze napodobit jakykoliv hlas [19).
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2.4.5 Spear phishing

Spear phishing cili na konrektni osoby, o kterych tto¢nik zné néjaké informace.
V podvodném emailu mize byt obsazeno jméno obéti, firma, ve které pracuje,
pracovni pozice, telefonni ¢islo a dalsi rizné informace, které pomohou obelstit
uzivatele k uvéreni vérohodnosti emailu. Tyto informace o lidech se daji snadno
dohledat na znamém webovém portalu LinkedIn. Ukol emailu ziistava stejny
jako u klamného emailu, naldkat obét na falesnou webovou adresu [16].
Pokud osoba obrdzi email, ktery obsahuje jeji osobni informace, email se
stava vice duvéryhodnym a obét zranitelnéjsi. Je vice pravdépodobné, Ze cilovi
uzivatelé nebudou mit podezieni o phishingovém tutoku. I kdyz se email zda
byt od duvéryhodného zdroje, je dilezité davat pozor na pirichod nec¢ekanych

emailt, které nuti uzivatele vyplnit pozadované informace[I7].

2.4.6 Link manipulation

Phishingové 1toky jsou =zalozeny hlavné na URL adresdch. Lidem je
doporucovano, aby na podezielé URL adresy vibec neklikali. Existuje nékolik
feSeni, jak podvodné adresy, které vypadaji na prvni pohled podeziele, schovat
za URL adresy s divéryhodnéjsi doménou[20)].

Schovani URL adresy v textu lze jednoduse zamaskovat do slova napiiklad:
,vstoupit® jako hypertextovy odkaz nebo vytvoreni URL adresy v textu
,2www.airbank.cz“.Vytvorené hypertextové odkazy se ukazuji jako legitmi
adresy, ale po kliknuti na odkaz se obét presméruje na phishingovou webovou
stranku, kterd vypada témeér identicky jako originalni. Timto zptsobem po
presmérovani na podvodnou webovou stranku uzivatel snadno zapomene
zkontrolovat legitimitu adresy webové stranky v prohlizeci [20].

Adresa s preklepem, jednd se o adresu, kterd reprezentuje naptiklad
bankovni adresu ,,www.airbank.cz“, ale adresa obsahuje znak, ktery se snadno
prehlédne ,,www.airbanks.cz“ . Podvodné webova adresa je témér indenticka

jako originalni [20].
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2.4.7 Whaling (CEO fraud)

Whaling je mifeny phishingovy tutok na takzvanou velrybu, coZ znamené
vysoce postavavena osoba ve firmé. Hlavni cil dtoku se soustfedi na prevod
velké ¢astky penéz titocnikovi. Obvykle se ato¢nik vydava za nadiizenou osobu.
Email je pfesné upraveny pro danou osobu, vyuziva osobni a firemni informace,
které jsou dostupné na socidlnich siti, na webovém serveru LinkedIn nebo
dalgich webovych strankach, kde obét komunikuje. Utoénik pro zlepseni davéry
miize zminit i rizné situace z osobniho setkéni, aby podnitil, Ze komunikuje
opravdu se svym nadiizenym, kterého zna. Takhle vytvoreny email, s velkym

obsahem osobnich informaci, je velmi tezké rozpoznat od pravého emailu [21].

2.4.8 Content spoofing

Content spoofing je chyba webového zabezpeceni. Utocnik vyuzije slabych mist
webového serveru pro svoji ipravu obsahu na webové strance. Toto umoznuje
utocnikovi presmérovat rizné akce, které provadi uzivatel, jako je naptiklad
klikdni na tlacitka, a pres odkaz dostat obét na svoji phishingovou stranku.
Uzivatel se volné pohybuje na legitimni strance a najednou se ocitne na

phishingové webové strance bez povsimnuti [22].

2.4.9 “Evil Twin” Wi-Fi

Evil Twin ttok znamené druhy Wi-Fi access point v okoli se stejnym SSID,
které je pouzivano na pravém Wi-Fi access pointu. Tyto access pointy jsou
vétsinou v mistech, kde se pohybuje hodné lidi, jako jsou kavarny, letisté,
knihovny a nadrazi. Uto¢nik doufa, Ze uzivatele Wi-Fi zvoli pravé jeho acces
point pro pripojeni. Mize to ovlivnit premisténim bliz k obéti, aby se lidem
zobrazoval lepsi signal Wi-Fi, ktery je vétSinou donuti se pripojit k silnéjsi
siti. Jakmile se uzivatel pfipoji k Wi-Fi, obvykle jsou ve vefejnych sitich
povinni prihlasit se k autoriza¢ni strance. U falesného acces pointu se zobrazi

ideticka autorizacni stranka pro prihlaseni k Wi-Fi. Uz v této chvili ito¢nik
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sbird prihlasovaci udaje uzivateli. Dale utoc¢nik je schopen provadét utok
man-in-the-middle, ve kterém vidi aktivitu uzivateli v siti a miize sbirat
napiiklad platebni informace z karty pii pravé provedené platbé. Pokud
uzivatel nepouziva VPN nebo stranka neni zabezpec¢ena HT'TPS protokolem,
hroz{ odcizeni téchto soukromych informaci. Pfi tomto itoku uzivatelé nemaji
Sanci zjistit, Ze jsou pod phishingovym ttokem. Access point poskytuje Wi-Fi

sluzbu bez zadnych omezeni a chova se jako normalni [23].

2.4.10 Pharming

Pharming utok vyuzivda DNS servery pro presmérovani domény na phishingové
webové stranky. Kdyz uzivatel zada webovou stranku do prohlizece, potiebuje
DNS server, aby tuto doménu piekonvertoval na IP adresu, uto¢nik presméruje
doménu na svoji IP adresu phishingové stranky. Po presmérovani se uzivateli
zobrazi indentické falesna webova stranka, kterou zadal. To znamené pii zadani
,2www.airbank.cz* je uzivatel pfesmérovan na jinou webovou stranku, nez
zamyslel. Vétsinou se jedna o kopii zamyslené webové stranky, aby uzivatel
nic nepoznal. Jméno domény v prohlizeci ztuistava stejné. Existuji dva zpisoby,
jak ovlivnit DNS server ve prospéch utoc¢nika [24].

Prvni pfistup spoc¢iva ve vyuziti malwaru, ktery presméruje IP adresu
v cilovém pocitaci. Obvykle posle nebezpecény email se souborem, po stahnuti
souboru do pocitace se malware nainstaluje. Malware méa za tkol upravit
sobour hosts, ve kterém prepise IP adresu domény na svoji faleSnou webovou
stranku [24].

Druhé technika se soutfedi na u¢elovou upravu DNS serveru. Uto¢nik je
schopen upravovat DNS tabulku, ve které jsou ulozeny IP adresy domén. V této
tabulce pfepise IP adresy domén na svoje vlastni IP adresy phishingovych
stranek. Upraveni DNS serveru ovlivni vSechny uzivatele, kteii vyuzivaji tento

server pro smérovani domén [24].
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2.4.11 Angler phishing

Jedna se o jednu z novéjsi technik phishingu. Angler phishing se vyuziva na
socialnich sitich. Utocnik vytvoif falseny tcet firmy na socialni siti. Vétsinou
se zamérl na uzivatale, ktefi si stézuji na socialnich sitich na neschopnost
firmy. Kdyz uto¢nik nalezne obét, vytvori si faleSny tucet zminéné firmy
a kontaktuje nespokojeného zékaznika pod zaminkou zlepSeni sluzeb. Pii
komunikaci Gtoc¢nik zjisttujé osobni informace zakaznika nebo ho presméruje
odkazem na phishingovou stranku, kde musi vyplnit pozadované informace

125].

2.4.12 'Watering hole

Utocnik pro ziskani informaci cilové osoby se nepokousi spachat titok napiimo,
ale vyuzije webovou stranku se Spatnym zabezpecenim, kterou vyhlédnuta
obé&t ¢asto pouziva. Utoénik webovou stranku infikuje s nebezpeénym kodem,
obvykle JavaScript nebo HTML. Jakmile obét navstivi webovu stranku,
nebezpecny kod se spusti a infikuje pocitac¢ uzivatele. Tento proces muze byt
automatizovan nebo je nutné, aby si uzivatel nebezpecny soubor s koédem
stahnul sam. Po infikovani pocitace utocnik muZe shromazdovat osobni

infomace obé&ti nebo pouzivat pocitac k dalsim atokim [26].

2.4.13 Shoulder surfing

Shoulder surfing si mtZeme predstavit jako pozorovani pies rameno. Ukol
utoku je zaznamenat pozorovanim osobni informace uzivatele pti prihlasovani
do systému. Uto¢nik se pii utoku snazi nenapadné dostat k obéti, pficemz
dba na dobry vyhled do klavesnice nebo obrazovky obéti. Utok se nemusi
provadét pouze fyzickym kontaktem, je mozné zaznamenéavat informace pomoci

nastrazenych kamer nebo fotoaparatt [27].
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2.4.14 Clickjacking-baiting

Clickjacking vyuziva pridani dalsi vrstvy pfes webovou stranku. Vrstva nese
v sobé vytvorené html elementy, vétsinou tlacitka. Tyto elementy se nachézi
na mistech, kam s velkou pravépodonosti navstévnici kliknou. Kdyz uzivatel
klikne naptiklad na tlacitko pro zavieni reklamy, na pozadi se muze spustit
funkce, kterou uzivatel nezamyslel spustit a o jejim b&éhu nema tuseni [2§].

Cile clickjackingu jsou rizné, uto¢nik si muze prevést penize uzivatele na
svij ucet, lajkovani profili na socialnich siti, zapnuti kamery nebo mikrofonu
v pocitaci, vytvorit objednavku polozky, kterou musi uzivatel zaplatit. Pro
uspésné provedeni musi byt uzivatel prihlaSen na webové strance, kterou chce
hacker vyuzit. Kdyz je itok mifen na prevod penéz, uzivatel musi byt prihlasen
v internetovém bankovnictvi [28].

Situaci si muzeme predstavit pod nalakdnim uzivatele vyskakovaci
reklamou na velmi zajimavy vylet zdarma. Pfi kliknuti na reklamu ttocénik
zkontroluje, jestli je uzivatel prihlaSen do internetového bankovnitvi. Pokud
ano, utocnikovo ¢islo ac¢tu je vyplnéno do platebniho formulafre v internetovém
bankovnicvi a uzivatel je presmérovan na webovou stranku vyletu. Pro tispésné
zarezervovani vyletu uzivatel musi kliknout na tlacitko rezervovat, na kterém
se skryva neviditelnd vrstva. Timto kliknutim ale nevédomky potvrdi platbu
prevodu penéz na bankovni ucet ttoc¢nika. Uzivatel je poté presmérovan na

stranku s informacemi o vyletu, ktery ovSem neexistuje [2§].

2.4.15 Password for purchase (Prodej hesel)

Na osobnich tdajich lze vydélavat prodejem odcizenych seznamu, které
pak miize né€kdo jiny pouzit k nabourédni se do systému. Seznamy hesel,
zahashovanych hesel a duhovych tabulek jsou dostupné na dark webu
k volnému stdhnuti z internetu. Nékteré seznamy jsou k dostéani pouze po
zaplaceni penézni ¢astky. Na dark web uto¢nik nahraje uniklé seznamy, které

bud odcizil prolomenim systému nebo pracuje jako zaméstanec ve firmé a ma
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pristup k seznamim piihlasovacich udajua[I].
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2.5 Hash Based Attacks (Utoky zaloZené na hashi)
2.5.1 Pass the hash attack

P1i pouziti pass the hash ttoku se ttoénik dokaze pripojit k tc¢tu v siti bez
znalosti ¢istého hesla. Pro pfipojeni uto¢nikovi stac¢i uzivatelské jméno a hash
hesla. Utok funguje lateralné a vertikalné. Pfipoji se do prvniho uétu, do
kterého znal uzivatelské jméno a hash hesla. Utoénik v systému odchytéava
dalsi uzivatelska jména a hesla hashe, kterd mu dovoluji postupovat dél v siti.
V kazdém systému hleda daldi uzivatelské udaje. Utoénikiv cil je ziskat
administratorské tdaje, které mu daji pristup k domain controleru. Pokud

utocnik dostane piistup do domain controleru, bude mit pristup k celé siti

o

Aﬂé;l‘ Aﬂé;ii E;%;i&.‘gééll

= p
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Member Servers
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Obrézek 2: Postup uto¢nika v siti [30].
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Hashe hesel jsou pouzivina v NTLM protokolu, ktery se stara

o autentifikaci uzivatele do systému. Funguje na principu
1. zadani uzivatelského jména a hesla v textu,
2. pocitac¢ zahashuje zadané heslo podle hashovaciho algoritmu,

3. pocita¢ odesle k nejblizSimu domain controleru zadost o prihlaseni

s prihlasovacim jménem,
4. domain controler odesle nahodné ¢islo znamé jako logon challenge,

5. pocitac¢ zasifruje nahodné ¢islo pomoci hashe hesla a odesle na domain

controler,

6. domain controler obsahuje databazi zahashovanych hesel pro vsechy
uzivatele, kteri se pripojuji k siti. Pokud se pii porovnani hashe shoduji

v databazi a na pocitaci, uzivatel je autentifikovan a dostane piistup.

Pass the hash obchazi prvni a druhy krok. Pokud titoénik vlastni hash hesla,
miize prejit rovnou ke tfetimu kroku k odeslani logon requestu. Pro ttok se
vyzivaji rizné softwary, mezi nejznaméjsi patii mimikatz nebo metasploit [29].

Kdyz se ttocnik dostane do systému, miize se lateralné pohybovat po
siti. Kazdy pocita¢ ma LSASS pamét, kterd obsahuje vSechny hashe hesel
prihlasenych uzivatelt. Nékteré z téchto ¢t jsou vice privilegované naptiklad
jako administator sité. Kdyz se administrator sité pfipoji vzdalené na server,
jeho uzivatelské jméno a hash hesla se ulozi do LSASS paméti. Odcizenich
téchto tidaji umozni dtocnikovi pristup po celé siti a mize ziskat vSechny

hashe hesel z domain controleru[29].
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2.5.2 Lookup Tables (Vyhledavaci tabulky)

Existuje nékolik zptisobii, jak ldmat hashe hesel. Jeden z téchto zpisobu
spo¢iva v hashovavanim kazdého hesla v textové podobé do hashe, dokud
vysledny hash hesla se neshoduje s cilovym hashem. Timto zplisobem se
vytvareji i takzvané vyhledavaci tabulky [31].

Vyhledavaci tabulka obsahuje fadky s heslem v textové podobé a hashem
hesla. Pro efektivnost musi tabulka obsahovat velké mnozstvi zaznami.
Nevyhoda takového reseni se odrazi na velkém zahlceni mista na disku a snizeni
rychlosti vyhledévani. Generovani hashe pro kazdé heslo zabere néjaky cas.

Kazdé heslo v textové podobé s hashem hesla se musi ulozit na disk [32].

2.5.3 Rainbow tables (Duhové tabulky)

Duhové tabulky umozni atoc¢nikovi rychle prolomit hash hesla, pokud je toto
heslo ulozeno v duhové tabulce.

Zptusob, ktery vyuzivaji duhové tabulky, je komplikovanéjsi. V duhové
tabulce neni ulozeny hash pro kazdé heslo, ale fetéz, pomoci kterého tto¢nik
dokaze najit heslo v textové podobé nebo prolomit hash hesla. Pro vytvoreni
Fetézu je nutné pouzit hashovaci funkci a takzvanou redukéni funkei. Hashovaci
fuknce zahashuje heslo v textové podobé do hashe a redukéni funkce z hashe
hesla vytvori nové heslo v textové podobé [31].

Do jednoho tetézu se muze ulozit nékolik hesel, zalezi na velikosti Fetézu,
kolik bude obsahovat zaznamu. Pii vytvareni Tetézu se nejprve zahashuje
heslo. Z vygenerovaného hashe se pomoci redukéni fuknce prekonvertuje hash
na jiné textové heslo, které se opét zahashuje. Tato posloupnost pokracuje
podle toho, kolik bude fetéz obsahovat pocet hesel. V duhové tabulce je fetéz
ulozen jako prvni zdznam vstupu (heslo v textu) a posledni zdznam vystupu
(hash hesla). V duhové tabulce je nutno ukladat metadata jako je délka fetézu
a redukéni funkce, aby bylo mozné vyhledavani v tabulce. Tento zpiisob oproti

vyhledévaci tabulce vyrazné snizi velikost zabraného mista na disku a zvysi
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rychlost vyhledavani [32].
4aldled414474e403 bf58a1b37b9424348 b356bTa12680d1c1d
3ac29cchB853dsb 8b2034fB479c4TS 12c729a280d1079
TedBbecb09aadBeb BaeaT28bcT7d0Sed 6fabBe3aald2dBect
@B620b340f6a74592 01e88b375983212f e34adacedecddcd
7H8bb0feBb33TB0a0 040cadfcefb1d9226 93661c10ed 346969
Bfe6bB0ced14529 d79c05dd25468ch H4d512319799b3
295489aTa57f587d8 290ff0feb094aB36T 39144da5a6180cATE
8209b9c1fb7999 44d3e2403d993fd B5443c8354Tec1d
Stored on disk

Obrazek 3: Znazornéni dat, ktera se ukladaji na disk [32].

V fetézu je mozné postupovat pouze jednim smérem, neni mozné prochazet
fetéz pozpatku. Pii vyhledavani v duhové tabulce tto¢nik vyplni vstup
(textové heslo nebo hash hesla). Pro zadany vstup probéhné stejna posloupnost

.. = AOSRURSINS
kroku jako pii vytvaieni fetézu [32].
4a7d1ed4144742403 bf56a1b37b9424348
3ac29cchBB53dob 6b2034f8479c4T5
TedBBecb09aadBct Base729bcTTd0Sed
e620b34016a74592 01e868b375983212f
TfabbofeBba3TE0a0 040ca3Beafb1de226)
BfeBb60ced14529 d79c05dd25469ch
29549aT1a57f587d8 290/f0feb094e8367
B209bScifib7999 44d3a2403d993fd
bf56a1b37b8424348
6b2034f84T9c4TS

b356b7a12680d1c1d
12c728a28ad1079

BfabBe3aala248ecl
e3dadasedecddc8

'93661c10ad 3461969
264d512319799b3

39144da5a6180c478
85443c8354T7ecl4

b356bTa12680d1c1d
12c728a2Bed1075

Obrazek 4: Znazornéni, jak probiha hledani shody v duhovych tabulkach [32].
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Na obrazku 4 je vidét, ze se vyplnil hash hesla. Pro jeho prolomeni je
nutné fetéz znovu vytvorit, aby bylo mozné ziskat predchozi hodnotu, protoze
fetéz nelze prochazet pozpatku. Nejdiiv se musi dojit na konec fetézu. Duhova
tabulka jako vystup vyhodi sviij kone¢ny zaznam, ktery je vzdy reprezentovian
jako hash hesla. Tento konecny hash hesla ma k sobé prifazeny prvni vstup
do tetézu. Pro dokonc¢eni hledéni hesla se v duhové tabulce se pouzije prvni
vstup Tetézu, ktery se zjistil v predchozim kroku. Pro tento vstup probéhné
posloupnost funkci. Z toho postupu se vytvori cely fetéz, ze kterého je uz

R )
zndmé pozadovana hodnota [32].
4a7d1ed4144742403 bf58a1b37b8424348
3ac29cchBE53d9b 6b2034f84T79cATS
TedBBech09aadich BaeeT728bcTTd0Sed
e620b3406a74592 01e86b375983212f
Tabb0feBbaITE0a0 040cadBeefb1d9226)
BfeBb60ced14529 d79c05dd25469ch
29549aT1a57f587d8 290f0feb094e8367
B209bScifib7o99 44d3a2403d993fd
4a7d1ed4144740403 bf58a1b37b8424348
‘3ac29cchBB53dob 620348479475

b3s6b7a12680d1c1d
12¢728a28ad1079

BfabBe3aa3a248ecl
@34adasedecddcd

93661c10ed3461369
2f4d512319799b3

39144da5a6180c478
85443cB3547ec14

Obréazek 5: Znazornéni, jak probiha kone¢né hledani hesla v textové podobé

132].
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3 Prakticka ¢ast

Cilem praktické casti je zabezpecit webovou stranku Bobiika informatiky
pomoci tabulek odcizenych tdaji. Odcizend hesla hackery nemusi slouzit
pouze pro pachani skody, ale i pro zabezpeceni webové stranky nebo dalsich
jinych aplikaci, kde je potfeba se prihlasit. Tyto odcizené tdaje vyuzijeme
k porovnavani uzivatelskych udaji pii prihlaseni uzivatele do webové stranky
Bobrika informatiky. Timto zptusobem je mozné urcit, zda uzivatel pouziva
bezpecné prihlasovaci iidaje. Pri nalezeni shody s tabulkou odcizenych udaju
dostane uzivatel upozornéni o nebezpecnosti jeho hesla a bude vyzvan ke
zméné. 7 téchto zaznamu se pokusime analyzovat, jak silna hesla uzivatelé
pouzivaji, jestli pristoupili na zménu hesla, za jak dlouho si heslo zménili a jak
silné heslo zvolili oproti starému. Druhym cilem praktické ¢asti prace je ziskat
data pro analyzu sily hesel uzivateli, jejichz prihlasovaci idaje nebyly odcizeny

(hacknuty).

3.1 Analyza pozadavki

Primérnim cilem modulu je zvysit bezpecnost uzivatelskych tudaji na
webové strance Bobiika informatiky, pomoci tabulek odcizenych tdaji a pro
analyzovani sily hesla uzivatele.

Pri prihlaseni do systému modul porovnava uzivatelsky email a heslo
s emailem a heslem v databdzové tabulce odcizenych tdaji. Pokud se pii
porovnani téchto tdaju nalezne shoda, uzivatel obdrzi na hlavni strance
Bobrika informatiky upozornéni o jeho nebezpecnosti uzivatelskych tudaji,
které pouziva, a bude vyzvan ke zméné tidaji. Pti nalezeni shody se odeslou
do databaze zaznamy, jako sila pravé pouzivaného hesla a c¢as, kdy udaje byly
nalezené jako nebezpecné.

Dalsi funkei modulu pfi piihlaseni do webové stranky Bobiika informatiky
bude hodnoceni sily uzivatelského hesla podle jeho struktury. Heslo bude

bodovano kazdému uzivateli bez ohledu na to, zda byly jeho prihlasovaci idaje
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odcizeny, ¢i nikoliv. Dalsi zpracovani této sily hesla se bude lisit podle toho,
zda byly pfihlasovaci idaje daného uzivatele odcizeny ¢i nikoliv.

Vytvorime algoritmus metriky hesel, ktery na zakladé po sobé jdoucich
znaki oboduje sflu hesla. Cim vice heslo obdrzi bodi, tim je heslo silnéjsi.
Ciselna hodnota se poté bude ukladat do databaze Bobiika informatiky.

Modul bude pfi zméné hesla bodovat pouze uzivatele, ktefi maji odcizené
uzivatelské tdaje a jsou vyzvani ke zméné aktualniho hesla. Po zméné se do
stejné databazové tabulky, jako pii nalezeni shody uzivateslkych tdaji, ulozi
sila nového hesla, ¢as, kdy bylo heslo zménéno a ¢iselné hodnota 0 nebo 1, ktera

udéva, jestli nové nastavené heslo se nachazi v tabulce odcizenych tdajii.

3.2 Ziskani tabulek odcizenych tdaji

Pro vylepseni ochrany webové stranky Bobiika informatiky planujeme pouzit
tabulky odcizenych udaju Collections 1#-5#4. Tyto kolekce obsahuji priblizné
2,7 miliardy zéznamtu, z toho 1,2 miliardy unikatnich emailovych adres
s hesly, 773 miliont unikatnich emailovych adres a 21 milionti unikatnich hesel
v textové podobé. Celkova velikost dat Collections #1-#5 se blizi k 1 terabytu
133].

Pro optimalizaci databaze je nutné v kolekcich najit ceské a slovenské
uzivatelské tdaje. Zaznamy budeme vyhledévat podle doménového jména
emailu, které koncilo zkratkou cz nebo sk. Pro tfidéni zédznamu pouzijeme
010 editor, ktery se vyuziva pro editovani velkych textovych soubori.

Po prohledani vsech textovych souborii v kolekcich jsme tispésné nalezli
priblizné 100 miloni ¢eskych a slovenskych tdaji. Vytridény zdznam obsahuje
i uzivatelské tdaje z jinych zemi, nebot nékteré emailové adresy obsahovaly
klicova slova cz a sk, podle kterych jsme vyhledavali. Emailové adresy naptiklad
gmail.com, které neobsahovaly ¢eské nebo slovenské domény, jsme nebyli
schopni dohledat v Collections #1-#5 z divodu naroc¢nosti rozeznani statni

prislusnosti. Déle jsme do databéze nepridévali prihlasovaci uzivatelska jména,
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protoze by bylo velmi obtizné vyhledat ¢eské a slovenské prihlasovaci jméno
v Collections #1-#5. Moznosti bylo importovat vSechna uzivatelskd jména

a hesla pro cely svét, ale velikost tabulky by byla extrémné velka.

3.3 Navrh modulu

Modul bude vytvoren ve frameworku Joomla. Tento framework je vytvoren
v jazyce PhP a pouzivd MySQL pro ukladani dat do databéaze. Jedna se o open
source systém pro spravu obsahu webové stranky (content management system
- CMS). CMS je webova aplikace, ktera umoziuje uzivatelim spravovat obsah
stranky, data, informace webové stranky nebo intranet aplikace. Ve spravé
obsahu, uzivatel Joomly miize vytvaret, editovat, archivovat a publikovat svij
obsah na webové strance[34].

Pro pridani modulu, ktery kontroluje bezpecnost uzivatelskych tdaji, na
webové strance Bobfika informatiky, bude zapotiebi v adresiri webového
serveru (var/www /html) v komponenté users upravit kontrolér, konkrétné
metodu login() v souboru users.php.

V souboru users.php bude také vytvorena nova metoda metrikaHesel(),
ktera bude pocitat silu hesla v ¢iselnych hodnotach.

Modul pro zaznamenavani specifickych zaznamu pii zméné uzivatelského
hesla bude implementovan do adresafe webového serveru (var/www /html)
v komponenté users, ve které bude zapotiebi upravit model, metodu save()

v souboru profile.php

3.3.1 Databaze

Pro vytvofeni funkéniho modulu je zapotfebi vytvofit 3 nové tabulky
v databazi Bobiika informatiky. Databazova tabulka ibobr hacknute hesla2
slouzi k ulozeni tabulek odcizenych udaju z databazi Collections 1#-5#.

Tabulka obsahuje 3 atributy
e id (integer) - primarni kli¢,
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e email (varchar),
e heslo (varchar).

Sloupec email a heslo slouzi k ulozeni odcizenych emaili a hesel.
Pro wukladéni dat hacknutych wuzivateld je vytvofena tabulka

wbobr _hacknnuti _uzivatele. Tabulka obsahuje
e id (integer) - primarni kli¢,

e id_user (integer) - cizi kli¢, ktery odkazuje na piihlaSeného uzivatele

z tabulky jos users,

e id_shoda (integer) - cizi kli¢, ktery odkazuje na hacknuty zéznam

uzivatele z tabulky, hacknuta hesla,
e cas ndlezu shody (date),
e cas zmény hesla (date),
o metrika starého hesla (integer),
e metrika nového hesla (integer),
e nové hacknuté heslo (tinyint).

Do tabulky se ukladaji informace pii pfihldSeni uzivatele do systému a pii
zméné hesla uzivatele. Pri prihlaSeni do systému a nalezeni shody zadavanych
uzivatelskych tdaji s udaji v tabulce ibobr hacknute hesla2, se do tabulky
1bobr _hacknnuti uzivatele vlozi id, id user, ¢as nalezu shody, metrika starého
hesla. Pfi zméné hesla uzivatele, jehoz tdaje byly identifikovany jako odcizené,
se do tabulky ibobr hacknnuti_uzivatele vlozi ¢as zmény hesla, metrika nového
hesla a nové hacknuté heslo.

Casové udaje jsou v tabulce vytvoreny, aby bylo mozné analyzovat, za jak
dlouho si uzivatel zménil své heslo po obdrzeni ozndmeni o jeho nebezpec¢nosti

uzivatelskych udaju. Stard a nova metrika hesel slouzi k analyzovéani sily hesla
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uzivatele. Nové hacknuté heslo znaci, zda uzivatel zvolil nové heslo, které se
vyskytuje v tabulce ibobr hacknute hesla2.
Pro zapisovéni sily metriky hesel uzivateli, ktefi maji bezpe¢né prihlasovaci

udaje, slouzi tabulka ibobr analyza_hesel, ktera obsahuje tyto atributy
e id (integer) - primarni kli¢,
e id_users (integer) - cizi kIic,
e metrika hesel (integer).

Tabulky jsou navrzené takovym zpiisobem, aby nebylo mozné ¢ist hesla
uzivatelt z databaze. V databézi je vidét pouze ¢iselnd hodnota hesla uzivatele.
Tabulka odcizenych tudaji obsahuje uzivatelské tdaje v oteviené podobé.
Tyto zaznamy jsou ale dostupné na internetu, takze se nejednd o zvySeni
bezpecnostnich rizik webové stranky Bobfika infromatiky.

Je mozné najit konkrétni uzivatelské udaje uzivatele, kterému byla nalezena
shoda. Pri nalezeni shody se id zaznamu v tabulce odcizenych udaju ulozi do
tabulky 2bobr hacknnuti uzivatele do sloupce id _shoda. Podle tohoto ciziho
klice lze dohledat v tabulce ibobr hacknute hesla2 jeho hacknuté uzivatelské

udaje.
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Obréazek 6: Vytvorené databéazové schéma.

Tabulka jos wsers jiz byla vytvofena v systému. Tato tabulka
obsahuje zaznamy registrovanych uzivateli a je propojena s tabulkou
1bobr _hacknnuti _uzivatele a s wbobr analyza hesel pomoci vazeb 1:1, tim
je umoznéno dohledat nasbirané zaznamy konkrétnich uzivateli. Zakladni

atributy tabulky jsou
e id (integer) - primarni kli¢,
e name (varchar),
e username (varchar),

e cmail (varchar).

3.3.2 Princip fungovani modulu

Pro vstup do webové stranky Bobrika informatiky musi uzivatel vyplnit svoje
uzivatelské jméno a heslo, po vyplnéni ptihlasovaciho formuléare se uzivatelské
udaje porovnaji s databazovou tabulkou ibobr hacknute hesla2 (vyplnéné

uzivatelské udaje se porovnanji s fadky tabulky emailem a heslem). Kdyz se
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v databézi vyhodnoti shoda, do databazové tabulky tbobr hacknnuti _uzivatele
se vlozi novy zaznam (id, id user, ¢as néalezu shody, metrika starého hesla),
uzivatel se uspésné prihlasi do webové stranky a po pfihladSeni se uzivateli
zobrazi chybova hlaska, ktera vyzyva uzivatele ke zméné hesla.

Po uspésném piihlaseni bez shody se v databazi vkladaji data (id, id user,
metrika hesla) do tabulky ibobr analyza_hesel.

Pri zméné hesla upraveny modul zaznamena pouze uzivatele, ktefi
maji odcizené uzivatelské udaje. Po vyplnéni formulafe pro zménu hesla
se do databazové tabulky ibobr hacknnuti uzivatele aktualizuje zéznam
reprezentujici daného uzivatele, konkrétné se vlozi (¢as zmény hesla, metrika
nového hesla a nové hacknuté heslo). Sloupec nové hacknuté heslo slouzi
k vlozeni zédznamu hodnoty True nebo False. Pokud se nové zvolené heslo
nachéazi, ve sloupci hesla v databazové tabulce ibobr hacknute hesla2, do
databazové tabulky, do sloupce nové hacknuté heslo se vlozi 1. Pokud nové
zvolené heslo nebude mit shodu, do sloupce nové hacknuté heslo se vlozi 0. 1,

udéva hodnotu True, 0 udava hodnotu False.
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Obrazek 7: Activity diagram - modul pro prihlaseni.

3.3.3 Navrh metriky hesel

Algoritmus pro vyhodnocovani metriky hesel je navhrnut jako bodovy systém.
Cim vice heslo obdrzi bodi, tim silnéjsi heslo je.

V hesle je mozné pouzivat malé znaky, velké znaky, ¢isla a specialni znaky.
Kazdy z téchto znakid algoritmus pocita jinak. Zalezi, jak jsou znaky po sobé
poskladany. Algoritmus metriky hesel prochézi po sobé jdouci znaky. Kazdy
znak v hesle je bodovan podle pfedem pripravenych podminek. Vysledné
hodnota algoritmu se sklada ze souctu bodu vSech znak.

P1i vyhodnocovani malého pismena v hesle se kazdé malé pismeno boduje
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za 5 bodu.

P1i bodovani velkého pismena zélezi, na kterém misté se znak nachéazi. Kdyz
se velké pismeno vyskytuje na zac¢atku hesla, je mu pridéleno 15 bodu. Pokud
se velké pismeno vyskytuje za ¢islici, velké pismeno je bodovano za 25 bodi.
Pokud pred velkym pismenem je specidlni znak, velké pismeno je bodovano za
25 bodu. Pokud se velké pismeno nachazi za jinym velkym pismenem, obdrzi
pouze 5 bodi. Heslo, které je napsano pouze velkymi pismeny, bude obodovano
5 body za kazdé velké pismeno v hesle.

Pri bodovani cislice, ¢islice dostava 10 bodi nebo 5 bodi. Kdyz se ¢islice
nachazi pred malym nebo velkym pismenem, ¢islice se oboduje za 10 bodi.
Kdyz se pted ¢islici nachazi specialni znak, ¢islice je obodovana za 10 bodi.
Kdyz ¢islice nespliiuje vyse uvedené podminky, je automaticky bodovana za 5
bodi.

P1i bodovéani specialniho znaku je mozné pridélit 40 nebo 30 bodua. Pokud
se specialni znak nachézi pfed malym pismenem, specialni znak je obodovan
za 40 bodu. Pokud se specialni znak nachézi pred velkym pismenem, specialni
znak je obodovin za 40 bodu. Pokud se specidlni znak nachazi pred ¢islem,
specialni znak je obodovan za 40 bodi. Pokud se specialni znak nachazi pred
specidlnim znakem, specialni znak je obodovan za 40 bodu. Kdyz zminéné

podminky nejsou splnény, specialni znak je automaticky bodovan za 30 bodi.
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Obrazek 8: Activity diagram - algortimus pocitani metriky hesla.
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3.4 Porovnani algoritmu metriky hesla s dostupnymi

online algoritmy

Vysledky naseho algoritmu pro metriku hesla jsme porovnavali na dostupnych
internetovych stréankach, které slouzi k hodnoceni sily hesla. Béhem testovani
hesel jsme ziskali rizné a nékdy dokonce i protichidné vysledky. Pro porovnani
jsme zvolili algoritmus od University of Illinois at Chicago, jelikoz jeho
hodnotici algoritmus je vefejné dostupny.

Vytvoreny algoritmus pro vypocet metriky hesla jsme otestovali na 17
rizné slozenych heslech. Tato hesla jsme nésledné pouzili na webové strance
https://www.uic.edu/apps/strong-password/, ktera hodnoti hesla pomoci
slovniho ohodnoceni: velmi slabé, slabé, dobré, silné, velmi silné. V tabulce nize
miizete vidét bodové ohodnoceni hesla naseho algoritmu a slovni ohodnoceni

hesla pomoci algoritmu od University of Illinois at Chicago.

metrika hesla testované heslo UIC algoritmem
petrpetrpetr 60 slabé
petrl234 40 dobré
Petrl234 50 silngé
petrpetrl234 60 dobré
Petrpetrl234 70 velmisilné
Petrl234! 85 velmisilné
PEtri234 85 velmisilné
Pi3ri23 90 velmisilné
P33rON 110 silné
PETPETRPETR 60 velmi slabé
PETR1234 50 dobré
PETR1234! B85 silng
PETRPETR1234 70 dohré
PE£L3Rs@mM3C 130 velmisilng
PetrSamecl23456 105 velmisilné
PetrSamecl23456! 140 velmisilné

Obrazek 9: Srovnani bodovani hesel naseho algoritmu s UIC algoritmem

Vystup obou algoritmii je celkem podobny, ackoli se u nékterych hesel
trochu 1isi. Rozdily se vyskytuji v heslech jako ,Petr1234!“,  petrpetrpetr
nebo ,,Petr1234“. Prestoze se oba algoritmy lisi ve vysledcich pro nékteré hesla,

je obtizné jednoznacné urcit, kterd metrika je lepsi pii hodnoceni hesel.
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3.5 Implementace modulu
3.5.1 Implementace algoritmu metriky hesel

Algoritmus metriky hesel slouzi k vyhodnoceni sily hesla uzivatele. Pii
prihlaSeni nebo pifi zméné hesla ve webové strance Bobiika informatiky,
algoritmus vyhodnoti zadané heslo podle po sobé jdoucich znaki, pricemz
zalezi, jak jsou znaky v hesle za sebou poskladany. Tento algoritmus vraci
¢iselnou hodnotu vyjadiujici silu hesla. Plati, ¢im vétsi ¢iselna hodnota, tim

silnéjsi heslo uzivatel pouziva.
Ukézka zdrojového kodu algoritmu metriky hesel

$pwArr = preg_split(’//u’, $datal[’passwordl’], -1, PREG_SPLIT_NO_EMPTY);
$pw = $data[’passwordl’];
$result=0;

for ($1 = 0; $i < count($pwArr); $i++) {

$uppercase = preg_match(’#[A-Z]+#’, $pwArr[$il);
$lowercase = preg_match(’#[a-z]+#’, $pwArr[$i]);
$number = preg_match(’#[0-9]1#°, $pwArr[$i]);

$specialChars = preg_match("[\W]", $pwArr[$il);

if ($uppercase) {

if (is_numeric($pwArr[$i - 11)) {
$result += 25;

} elseif (ctype_upper($pwArr[$i - 1]1)) {
$result += 5;

} elseif ($pwArr[$i - 1] === NULL) {
$result += 15;

} elseif ($pwArr[$i - 1] == $specialChars) {
$result += 25;

} else {
$result += 25;
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}
if (ctype_upper($pw)) {
$result = strlen($pw) * 5;

}elseif ($lowercase)q{
$result+=5;
Yelseif ($number){
if ($pwArr[$i+1]!=$lowercase ||$pwArr[$i+1]!=$uppercase)q{
$result+=5;
Yelseif ($pwArr[$i+1]===NULL || is_numeric($pwArr[$i+1])){
$result+=5;
Yelse{
$result+=10;
}
}elseif ($specialChars){
if (is_numeric ($pwArr[$i+1])){
$result+=40;
}elseif ($pwArr[$i+1]===NULL || $pwArr[$i+1]!= $lowercase ||
$pwArr [$i+1] !=$uppercase) {
$result+=30;
Yelse{
$result+=40;
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3.5.2 Importovani zadznami do databaze

Vytiidéné zaznamy z Collections #1-#5 jsme postupné importovali do
predpfipravené tabulky wbobr hacknuta hesla, do které jsme vlozili pouze
email a heslo bez id zaznamu. Import jsme provadéli priblizné po 50
velkych megabytovych souborech. Ptfi nahrédvani zaznamu do databaze se
casto objevovaly syntaktické chyby, které zapfiCinily netdspésny import do
databaze. Bylo nutné tyto zéznamy upravit do takové podoby, aby kazdy
zadznam neobsahoval prebytecné mezery, prazdné radky a znaky jako dvojtecka
nebo stirednik, podle kterych byl fadek zdznamu rozdélen na emailovou adresu
a heslo. Nékteré soubory jsme nebyli schopni importovat ani po téchto tipravach
a nemohli jsme najit syntaktickou chybu v souboru, kterd tento problém
zpusobuje, proto jsme se rozhodli soubor se zaznamy rozdélit na malé casti
a provést import znovu. Import do databize po této tpravé probéhl pro
nékteré soubory tspésné. Ovsem pro soubory s nezndmou syntaktickou chybou
import nebyl Gspésny, a proto jsme se rozhodli tyto soubory neimportovat. Po
dokonc¢eni importovani zaznamu do databaze jsme vygenerovali ID pro kazdy
zaznam v tabulce tbobr hacknuta_ hesla.

Po importovéani téchto odcizenych zéznamii do tabulky ibobr hacknuta_ hesla,
tabulka obsahovala priblizné 90 miliont ceskych a 2 miliony slovenskych
zaznamu. Rychlost pii hleddni zaznamu v tabulce ibobr hacknuta hesla
nebyla uspokojivd pro rychlé vyhleddni shody uzivatelskych udaja se
zaznamy v tabulce ibobr hacknuta hesla. Tento problém by zapricinil
pomalé prihldseni uzivatele do webové stranky Bobiika informatiky. Pro
FeSeni problému se nabizely rizné zpusoby, jako indexovani tabulky nebo
odstranéni duplicitnich zéznamiti. Provedli jsme odstranéni duplicitnich
zaznamu v tabulce ibobr hacknuta hesla. Technika, kterou jsme zvolili,
se zda byt nejrychlesi zpusob, jak odstranit duplicitni zaznamy v tabulce,
kterd obsahuje velké mnozstvi zaznamu. Vytvorili jsme novou tabulku

s nazvem tbobr _hacknuta_ hesla2, ktera obsahuje stejné sloupce jako tabulka
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1bobr _hacknuta_hesla. Dale jsme pouzili pfikaz INSERT IGNORE INTO
,nova tabulka“ * FROM ,stara tabulka®“. Tento piikaz kopiruje zaznamy ze
staré tabulky do nové s tim, Zze do nové tabulky nevklada zaznamy, které uz
nova tabulka obsahuje.

Po odstranéni duplicit v nové tabulce zistalo pouze 13,5 milioni zaznamu.
Hledani v databazi uz bylo dostate¢né rychlé, aby bylo mozné se rychle ptihléasit
do webu Boftika informatiky. Pro¢ tabulka ibobr hacknuta_hesla obsahovala
tolik duplicitnich zaznamt? Databéze Collections #1-#5 obsahuje uzivatelské
udaje z ruznych databazi, ve kterych uzivatel mohl byt hacknut nékolikrat,
ovsem Collections #1-#05 obsahuje zaznamy i z phishingovych stranek. Jeden
z divodu miize byt, kdyz uzivatelé se pokouseli prihlasit do phisingové webové
stranky, své udaje do formuléfe vyplnili nékolikrat, z duvodu, Ze webova
stranka je nikam dal nepfesmérovala. V souborech s odcizenymi udaji je vidét
list po sobé jdoucich stejnych emailovych adres se stejnym heslem nebo s jinymi

hesly, které uzivatel nejspis pouzival.

3.5.3 Implementace modulu pro prihlaseni uzivatele

Kdyz se uzivatel piihlasuje do webové stranky Bobiika informatiky, pouziva své
uzivatelské jméno a heslo. Abychom mohli porovnavat uzivatelské udaje s nasi
vytvorenou databazi odcizenych tabulek (tabulka ibobr hacknuta_hesla2),
museli jsme nejdiiv zjistit z databaze emailovou adresu uzivatele, podle
uzivatelského jména, protoze tabulka ibobr hacknuta hesla2 neobsahuje
zaddna uzivatelska jména.
$db = JFactory::getDbo();
$query = $db

->getQuery (true)

->select(’email’)

->from($db->quoteName (’ jos_users’))

->where ($db->quoteName (’username’) . ’=’ .

$db->quote($credentials[’username’]),);

$db->setQuery ($query) ;
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$email = $db->loadResult();

7 tohoto databézového dotazu jsme vytahli emailovou adresu uzivatele

podle jeho uzivatelskéhé jména.
Po vyplnéni pfihlagovaciho formulafe mtzeme pracovat s emailovou adresou
a heslem uzivatele, coz nam dovoluje porovnavat tyto uzivatelské udaje

s vytvorenou tabulkou ibobr hacknuta_hesla2.

$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select (%)
->from($db->quoteName (’ ibobr_hacknute_hesla2’))
->where ($db->quoteName (’email’) . ’LIKE’
$db->quote ($email), ’AND’)
->andwhere ($db->quoteName (*heslo’) . ’LIKE BINARY’
$db->quote($credentials[’password’]));
$db->setQuery ($query) ;
$rowId = $db->loadResult();

Tento databazovy dotaz pouzije uzivatelsky email a heslo uzivatele, které
porovna se zaznamy v tabulce tbobr hacknuta_hesla2. Vystup tohoto dotazu
je ID radku tabulky ibobr hacknuta_ hesla2.

Kvili mensi chybé porovnani uzivatelského hesla s heslem v tabulce
1bobr _hacknuta_hesla?2 se nasla shoda, kdyz mél uzivatel jiné heslo. Slo
o pripad, kdy uzivatel zadé své heslo s velkymi pismeny a v databézi je ulozené
heslo s malymi pismeny. Pro opravu této chyby jsme misto LIKE pouzili LIKE
BINARY operéator, ktery dba pii porovavani znaku na velkd a mal& pismena.

K upozornéni uzivatele o jeho nebezpecnych uzivatelskych tdajich jsme
pouzili vypis chybové hlasky. Chybova hlaska se zobrazi pouze tehdy, kdyz

predchozi dotaz nasel v databézi shodu.
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if ($rowId '== null) {

$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select(’id’)
->from(’jos_users’)
->where ($db->quoteName (’email’) . ’=’ . $db->quote($email),);
$db->setQuery ($query) ;
$resultID = $db->loadResult();
JFactory: :getApplication()->enqueueMessage
(’Vase udaje nejsou bezpelné, doporucujeme si je okamZité zménit.’,

Yerror’);

$MatchValue=$this->metrikaHesel ($datal[’password’]);

Pokud se nasla shoda, provede se dotaz, ktery vyhleda ID hacknutého
uzivatele a vyhodnoti se sila hesla uzivatele. Tyto uzivatelské tdaje se
vkladaji do databazové tabulky ibobr hacknnuti uzivatele spolu s nalezenym
ID tadku, v ibobr _hacknuta_hesla?2 a s datumem nalezeni shody, ktery se vlozi
automaticky pfi vytvofeni nového zaznamu.
try {

$profile = new stdClass();
$profile->id_user = $resultID;
$profile->id_shoda=$rowld;
$profile->metrika_stareho_hesla = $MatchValue;
$resultQuery = JFactory::getDbo()->
insertObject (’ibobr_hacknnuti_uzivatele’, $profile);

} catch (\Exception $e) {
}

V kédu si miizeme vSimnout pouziti zachytavani vyjimky pomoci try catch.
Jedna se o feSeni, které zamezuje vlozeni duplicitnich zdznami do tabulky

ibobr _hacknnuti_uzivatele. V tabulce je sloupec ID shoda (ID fadku v tabulce
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ibobr _hacknuta_ hesla?2) nastaven jako unikatni. Kdyz se pokusi vlozit dalsi
stejny ID tradku tabulky ibobr hacknuta_ hesla2, vlozeni do tabulky hacknuti
uzivatelé se neprovede. Bez pouziti funkce try catch by pokus o vlozeni

duplicitniho zdznamu skon¢il chybou webové stranky.

Tato funkce je vytvorena pro prehlednost. Kdyby se dany uzivatel porad
prihlasoval do webové stranky Bobfika informatiky s nebezpeénymi tudaji,
v tabulce ibobr hacknnuti uzivatele bude zaznamenam hacknuty uzivatel

pouze jednou.

Kazdému uzivateli, ktery se prihlasi do webové stranky Bobiika infromatiky,

je bodovana sila hesla.

$db = JFactory: :getDbo();
$query = $db
->getQuery (true)
->select(’id?)
->from(’jos_users’)
->where ($db->quoteName (’email’) . ’=’ . $db->quote($email),);
$db->setQuery($query) ;
$resultID2 = $db->loadResult();

$ReturnedValue=$this->metrikaHesel ($data[’password’]);

Tento zpusob funguje na stejném principu jako pri hodnoceni hesla
hacknutych uzivateli. U kazdého prihlaseného uzivatele probéhne dotaz na
jeho ID z tabulky uzivatelu (jos wusers). Nasledné se tyto dva zaznamy vlozi

do tabulky ibobr analyza_ hesel.
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try {
$insert = new stdClass();
$insert->id_user = $resultID2;
$insert->metrika_hesla = $ReturnedValue;
$resultQuery2 = JFactory::getDbo()->

insertObject (’ibobr_analyza_hesel’, $insert);

} catch (\Exception $e){

Pro  zamezeni  vkladani  duplicitnich  zédznami  do  tabulky
1bobr _analyza_hesel jsme pouzili stejny zplisob jako pti vkladani zaznamu

do tabulky ibobr hacknnuti uzivatele.

3.5.4 Implementace modulu pro zménu hesla

Abychom mohli updatovat spravny radek tabulky hacknutého uzivatele, ktery
si pravé méni své nebezpeéné heslo, museli jsme z databézové tabulky
1bobr hacknnuti uzivatele ziskat spravny tadek. Toho jsme docilili pomoci

nize uvedeného dotazu.

$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select(’id’)
->from($db->quoteName (’ ibobr_hacknnuti_uzivatele’))
->where ($db->quoteName (’metrika_noveho_hesla’).’=’. $db->quote(0),’AND’)
->andwhere ($db->quoteName (*id_user’).’=’. $db->quote($userId));
$db->setQuery ($query) ;
$selectedID = $db->loadResult();

Tento dotaz nam v tabulce ibobr hacknnuti uzivatele zajistujé vystup ID

pozadovaného zaznamu.
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Pro rozhodnoti, zda nové zménéné heslo se vyskytuje v tabulce
1bobr _hacknuta_hesla2, jsme pouzili dalsi dotaz, ktery prohleda tabulku

1bobr _hacknuta_ hesla2 a porovna nové zvolené heslo se sloupcem hesla.

$db = JFactory::getDbo();

$query = $db
->getQuery (true)
->select (%)
->from($db->quoteName (> ibobr_hacknute_hesla2’))
->where ($db->quoteName (*heslo’) . ’LIKE BINARY’.

$db->quote($datal’passwordl’]));
$db->setQuery ($query) ;
$matchId = $db->loadResult();

if ($matchId !== NULL){
$matchId = true;
Yelse{
$matchId = false;
}

Znovu jsme vyuzili operdator LIKE BINARY, aby vysledek vystupu id dbal
na porovnavani velkych a malych pismen. Podminka, zda heslo se vyskytuje
v databazi (True nebo False), funguje jednoduse. Pokud se naslo id v tabulce,
automaticky dostava hodnotu True, pokud ne, dostdva hodnotu False.

Kdyz si uzivatel zméni heslo, pro toto heslo se aplikuje stejny algoritmus
metriky hesla, jako kdyz se poprvé prihlasil do webové stranky Bobtika
informatiky.

Pro vyhodnoceni podminky, jestli se vybrany Ttadek v tabulce
1bobr _hacknnuti uzivatele ma updatovat, jsme pouzili dotaz, ktery zjisti, zda
hledanému ID chybi ptidélend nova metrika hesla, tedy pokud nova metrika
hesla daného zdznamu se rovna 0, do tabulky se vlozi ¢as zmény hesla, metrika

nového hesla a informace o vyskytu hesla v tabulce ibobr hacknuta_hesla2.
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$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select (’metrika_noveho_hesla’)
->from($db->quoteName (’ibobr_hacknnuti_uzivatele’))
->where ($db->quoteName (’id’).’=>. $db->quote($selectedID));
$db->setQuery($query) ;
$resultMetrics = $db->loadResult();

if ($resultMetrics==0){
$profile = new stdClass();
$profile->id=$selectedID;
$profile->cas_zmeny_hesla=date("Y-m-d H:i:s");
$profile->metrika_noveho_hesla=$result;
$profile->nove_hacknute_heslo=$matchld;
$updateResult = JFactory::getDbo()->

updateObject (’ibobr_hacknnuti_uzivatele’, $profile,’id’);
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4 Analyza hesel

Nasbirané zaznamy piihldSenych wuzivateli do webové stranky Bobfiika
informatiky jsme pouzili k analyzovani hesel uzivateli a analyzovani
nalezenych shod uzivatelskych tddaji s tabulkou odcizenych tudajia. Pro
vyhodnoceni analyzy hesel jsme si polozili nasledujici vyzkumné otézky. Zavisi
sila hesla uzivatele na jeho pohlavi? Zavisi sila hesla ucitele na jeho typu skoly,

ve které vyucuje?

4.1 Metodika analyzy hesel podle pohlavi a Skol

Pro porovnani sily hesel dle pohlavi byl pouzit Welchuv t-test, ktery je vhodny
pro porovnani dvou skupin kvantitativni proménné. Pro testovani zavislosti sily
hesel na typu skoly byla pouzita analyza rozptylu (ANOVA), ktera je vhodna
pro porovnani tii nebo vice skupin kvantitativni proménné.|[35] Kromé vysledné
p-hodnoty byly reportovany priméry a smeérodatné odchylky a v ramci
krabicového grafu medién, dolni a horni kvartil, minimum a maximum. Pro
metriku sily hesel byl vytvoren sloupcovy graf s absolutnimi a relativnimi
¢etnostmi. Vypocty byly provedeny pomoci programu TIBCO STATISTICA,

hladina vyznamnosti ¢inila 5 %.

4.2 Analyza hesel podle pohlavi

H, : Sila hesla nezéavisi na pohlavi.

H 4 : Sila hesla zavisi na pohlavi.

Pro ovéreni zavislosti sily hesel na pohlavi uzivatele byla testovana hypotéza
Hy (Sila hesla nezavisi na pohlavi) oproti alternativni hypotéze H,4 (Sila hesla
zévisi na pohlavi).

Welchuv t-test: p-hodnota a ¢iselné charakteristiky

Pohlavi | poc¢et pramér sm.odch. p-hodnota
Muz 404 71,3 36.1 0,344
Zena | 499 69,1 34,2 | (nezamitame Hy)
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Metrika sily hesla ¢inila pro muze v priméru 71,3 pii smérodatné odchylce 36,1
a pro zeny v prumeéru 69,1 pfi smérodatné odchylce 34,2. P-hodnota Welchova
t-testu vysla s ohledem na 3 desetinné mista 0,344, tj. vySsi nez zvolena hladina
vyznamnosti 0,05. Nulova hypotéza nebyla zamitnuta. Na hladiné vyznamnosti
0,05 nebyla prokazana zavislost sily hesla na pohlavi. Poradové statistiky obou
srovnavanych skupin byly zobrazeny pomoci kategorizovaného krabicového

grafu.

metrilca

Zena muz

pohlavi

Obrazek 10: Znazornéni sily hesel muzii a Zzen, pomoci krabicového grafu

4.3 Analyza hesel podle typu skoly

H, : Sila hesla nezéavisi na typu skoly.

H 4 : Sila hesla zéavisi na typu skoly.

Pro ovéreni zavislosti sily hesel ucitelit podle typu skoly, ve které vyucuje byla
testovana hypotéza Hy (Sila hesla nezavisi na typu Skoly) oproti alternativni

hypotéze H, (Sila hesla zavisi na typu skoly).
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Analyza rozptylu: p-hodnota a ¢iselné charakteristiky

Typ skoly pocet primér sm.odch. p-hodnota
Zakladni skola 635 70,0 33,4 0,381
Stredni odborné skola | 93 74,5 43,2 (nezamitame H,)
Gymnéazium 170 68,3 36,2

Metrika sily hesla ¢inila pro respondenty ze zakladni Skoly v primeéru 70,0

pii smérodatné odchylce 33,4, pro respondenty ze stfedni odborné skoly

v praméru 74,5 pfi smérodatné odchylce 43,2 a pro respondenty z gymnazia

v pruméru 68,3 pri smérodatné odchylce 36,2. P- hodnota analyzy rozptylu

vysla s ohledem na 3 desetinnd mista 0,381, tj. vyS8i nez zvolena hladina

vyznamnosti 0,05. Nulova hypotéza nebyla zamitnuta. Na hladiné vyznamnosti

0,05 nebyla prokazéna zéavislost sily hesla na typu skoly. Poradové statistiky

srovnavanych skupin byly zobrazeny pomoci kategorizovaného krabicového

grafu.

180

160
140 ¢
120 ¢
100 ¢

metrilka

60 F D

40| -

i

o

3

Zakladni gkola

Gymnazium

Stiedni odborna skola

Typ skoly

Obréazek 11: Znazornéni sily hesel, které pouzivaji ucitelé vyucujici na zakladni

skole, stfedi odobrné gkole a gymnéaziu, pomoci krabicového grafu

29



4 ANALYZA HESEL

4.4 Cetnost vyskytu podobné silného hesla

Zajimalo nas rozlozeni sily hesel uzivateli Bobfika informatiky, z tohoto
divodu jsme vytvorili skupiny 20 az 40 bodt, 41 az 60 bodt, 61 az 80 bodi,
101 az 120 bodu a vetsi nez 120 bodi. V rozmezi mezi 20 az 40 body se nachazi
velmi slaba hesla. Pod touto skalou si mizeme predstavit hesla jako , kocka®,
,,pes123“ nebo , heslo®.

V rozmezi mezi 41 az 60 body se nachézi hesla jako ,Petr1234“ nebo
,petrpetr1234°.

V rozmezi mezi 61 az 80 body jsou hesla jako ,Mojeheslo123“ nebo
,hesloheslo12345%. Tato hesla byvaji porad slaba, obvykle bez specidlniho
znaku, jsou jen o par znaki delsi nez hesla v rozmezi 41 az 60 body.

V rozmezi mezi 81 az 100 bodu hesla uz vétsinou obsahuji velké pismeno
nebo specialni znak. Pod touto Skalou si muzeme predstavit hesla jako
L,PEtr1234«, | Plt3r123“, | PetrSamec1234“.

V rozmezi mezi 101 az 120 bodi muzou byt hesla zajimavé posklddana.
Heslo se 110 body miize vypadat jako ,,P!1t33rON“ nebo ,,PetrSamec1234567*.

V rozmezi vétsi nez 120 bodi se nachazeji hesla jako ,,PetrSamec123456!

(140 bodt) nebo ,,P€t3Rs@m3C*“ (180 bodi).
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Obrazek 12: Znazornéni ¢etnosti hesel uzivatelt podle jejich sily.

7 grafu je na prvni pohled vidét, ze nejvétsi vyskyt podobné silného hesla
je v rozmezi 41 az 60 bodu s ¢etnosti témér 350 hesel. Druha nejvétsi cetnost se
nachézi mezi skalou 61 az 80 bodt s témér 200 hesly. Jako tieti nejpouzivanéjsi
hesla uzivatelii na webové strance Bobiika informatiky jsou hesla v rozmezi 20
az 40 bodi s Cetnost témet 150 hesel. Ctvrta nejvétsi skupina v rozmezi 81
az 100 bodu obsahuje lehce pres 100 hesel. V rozmezi skaly vétsi nez 120 bylo
zaznamenano témeér 70 hesel. Ve skupiné v rozmezi 101 az 120 bodu bylo

zaznamenano pouze 50 hesel.

4.5 Analyza zjisténych odcizenych tdaju

V databazi gzjisténych odcizenych tudaji bylo zaznamenano pouze 9
uzivatelii, u kterych se shodovala emailova adresa a heslo s tabulkou
wbobr _hacknuta_ hesla2. Pouze 4 uzivatelé pristoupili na zménu hesla.

Prvni uzivatel, u kterého byla nalezena shoda s databézi, byl zaznamenéan
dne 4. 11. 2022 v 7:56 s metrikou hesla 40 bodu. UZivatel zménil své nebezpecné
heslo az 17 dni po zjisténi shody, konkrétné dne 21. 11. 2022 v 16:37. Nové

heslo mélo metriku 65 bodi, coz bylo o 25 bodi siln€jsi nez pivodni. Nové
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zvolené heslo se neshodovalo s zadnym zéznamem v ibobr_hacknuta_ hesla2 .

Druhy uzivatel byl zaznamenan dne 4. 11. 2022 v 8:28 s metrikou hesla 50
bodt. Navzdory doporuceni zménit heslo tak neucinil.

Treti uzivatel byl zaznamenéan dne 6. 11. 2022 v 13:14 s metrikou hesla 30
bodt a také na doporuceni zmény hesla nereagoval.

étvrty uzivatel byl zaznamenan dne 7. 11. 2022 v 7:49 s metrikou hesla
50 bodu. Na doporuceni zmény hesla reagoval okamzité a své heslo zménil
béhem 4 minut od ozndmeni nebezpecnosti idajii. Nové zvolené heslo doséhlo
hodnoty 120 bodt a heslo se neshodovalo s zadnym zaznamem v tabulce
1bobr _hacknuta_hesla2. Rozdil mezi starym a novym heslem byl 60 bodi,
coz ukazuje, Ze tento uzivatel pristoupil k zméné hesla zodpovédné.

Paty uzivatel byl zaznamenédn dne 7. 11. 2022 v 13:00 s metrikou hesla
40 bodi. Zména hesla mu trvala pouze 1 minutu, ale metrika nového hesla
se zvysila pouze o 5 bodu. Toto heslo se neshodovalo s zadnym zaznamem
v tabulce wbobr hacknuta_hesla2.

éesty uzivatel byl zaznamenan dne 7. 11. 2022 v 18:16 s metrikou hesla
50 bodi. Stejné jako predchozi uzivatelé ani tento na doporuceni zmény hesla
nereagoval.

Sedmy uzivatel byl zaznamenén 11. 11. 2022 v 10:34 s metrikou hesla 35
bodt. Zménu hesla provedl za pouhou 1 minutu. Nové heslo dosahlo 55 bodi,
coz znadi rozdil 20 bodi oproti puvodnimu heslu. Nové heslo se neshodovalo
s zadnym zaznamem v tabulce tbobr hacknuta_ hesla2.

Osmy uzivatel byl zaznamenan dne 8. 11. 2022 v 11:12 s metrikou hesla 45
bodt a také na doporuceni zmény hesla nereagoval.

Devaty uzivatel byl zaznamenan 14. 11. 2022 v 19:54 s metrikou hesla 30

bodt. Navzdory doporuceni k zméné hesla neptistoupil.
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nové heslov tabulce

uZivatel ménil tas do zmény hesla sila starého heslo sila nového hesla rozdil v sile hesel : S

odcizenych Odaji
1 ano 17dni 40 65 25 ne
2 ne X X X X X
3 ne X X X X X
4 ano 4 minuty 30 120 70 ne
5 ano 1 minuta 40 45 5 ne
6 ne x X X x X
7 ano 1 minuta a5 23 20 ne
8 ne X X X X X
b ] ne X X X X X

Obrazek 13: Prehledova tabulka zjisténych odcizenych udaju.
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5 Zavér

Jednim z cilt této prace bylo ukazat béznému uzivateli internetu, jak snadno
1ze hesla odcizit nebo prolomit, pokud nejsou dostatecné silna.

V praktické casti prace byla priblizena implementace modulu pro shirani
dat o bezpecnosti a sile hesla uzivateli systému Bobiik informatiky. Béhem
prubéhu skolniho kola soutéze Bobiika informatiky, kdy sbirala data indikujici
zaznamu pro konstruktivni analyzu. Proto byl vytvoren diléi cil prace - analyza
hesla ucitelu registrovanych v systému Bobfika informatiky. Zde vznikly dveé
vyzkumné otézky tykajici se zavislosti sily hesla na pohlavi a na typu skole
ucitele, ve které vyucuje.

7 vysledki bylo zjisténo, ze sila hesla neni ovlivnéna pohlavim uZzivatele
ani typem Skoly ucitele. Polovina testovanych uzivateli Bobiika informatiky
pouziva slaba hesla, jedna ¢tvrtina pouziva obstojna hesla a druhé c¢tvrtina
pouziva relativné silnd hesla. Béhem sbirani zéznami bylo nalezeno devét
uzivateli, jejichz hesla spadala do kategorie slaba a byla shodné se zaznamy
v tabulce odcizenych udaji. Témto uzivatelim bylo zobrazeno upozornéni na
nastalou situaci, avSak pouze ¢tyfi z téchto uzivatelu pristoupili na zménu
hesla.

Hacknuté databaze uzivatelskych udaju se daji vyuzit pro zabezpeceni
uzivatelskych acti. Obtiznost tohoto vylepSeni spoc¢iva v nalezeni spravnych
zaznamu v hacknutych databazich, aby byly vhodné pro danou skupinu
uzivateli a nedoslo zbytecné k zahlceni databéze.

Vytvoreny modul lze aktualizovat importovanim dalsich hacknutych
zdznamu, coz muze zlepsit jeho efektivitu. Databaze neobsahuje emailové
adresy na jiné doméné nez .cz a .sk. Bylo by dobré pridat dalsi zédznamy,
ve kterych bude emailova adresa s doménou .com. To by vSak zptsobilo
enormni nartst velikosti tabulky, a tak by bylo nutné optimalizovat tabulku

odcizenych idaji pomoci indexovani tabulky:.
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