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Virtualizace a cloud computing

Virtualisation and Cloud Computing

Souhrn

Diplomova prace je zaméfena na aktualni technologie, které se oznacuji jako Cloud
computing. Hlavnim cilem prace je porovnat stavajici technologie, které pouzivaji firmy
nabizejici cloudové sluzby. Dil¢im cilem prace je potvrdit ¢i vyvratit hypotézu, zZe
nasazenim cloudovych technologii 1ze uSetfit finan¢ni prostfedky diky optimalizaci spravy
dat, efektivnéjSim zalohovanim, spravou licenci a ptifazovanim optimalniho vypocetniho
vykonu pro jednotlivé aplikace. V zavéru prace budou formulovana obecna i specificka
doporuceni jak pro poskytovatele cloudovych sluzeb, tak i pro zdkazniky, ktefi tyto sluzby

chtéji vyuzivat.

Summary

The aim of this diploma thesis are current computing technologies known as Cloud
computing. Main goal is to compare technologies and Cloud services provided by
companies nowadays. During this thesis will be proven or not, that usage of Cloud
technologies can save company finance due to optimized data management, effective
backups, license administration or management of computing resources for single
applications/users. Final part will present recommendations for Cloud Service providers or

end users.

Klicova slova: Cloud, PColP, SaaS, virtualizace, datova centra, bezpecnost, VPC (Virtual

Private Cloud), cloudové tloziste.

Keywords: Cloud, PColP, SaaS, Virtualization, Datacentre, Security, VPC (Virtual Private
Cloud), Cloud Storage
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1 Uvod

Ptesto, ze je vyraz Cloud computing Casto sklonovan a jeho popularita je posledni dobou
nepopiratelna, ma tento koncept mnohem delsi historii a jeho vyuziti je nyni tak trochu
samoziejmym vyusténim vyvoje v ICT. V roce 2011 je generovan uz jeden EB (ExaByte)
kazdy den. (How much information? Peter Lyman and Hal Varian UC Berkeley 2011) Na
spravu takového objemu dat jsou kladeny naroky jako okamzita dostupnost, deduplikace,
zabezpeceni, rychlé zadlohovani a v éfe post-pc, kdy vétSina registrovanych online zatizeni

jsou jiz spise chytré telefony a tablety, aby se k nim dalo pfistupovat i z nich.

ZvySovanim vypocetniho vykonu, propustnosti sitovych prvki a riznych konceptil spravy
uzivatelskych dat vede k virtualizaci vypocetnich zdrojii a touto optimalizaci na miru se
dafi omezit vyuzivani dostupnych vypocetnich prostfedkti, at’ uz na trovni ptidélovani
procesorovych jader nebo velikosti uzivatelského prostoru. Sprava je nyni na principu
politik, které dovoluji masové nasazovani aplikaci a jejich zmény. Cloudové technologie
vyuzivaji virtualizaci jako svij stavebni kdmen pro poskytovéani svych sluzeb koncovému
uzivateli, tak jako jeho poskytovateli ke snadné udrzbé. Podle statistik udavanych na EMC

foru 2012, je jiz 60% veskerych servert zvirtualizovano.

Tato diplomova prace by méla shrnout nyni pouzivané technologie a sluzby v ramci cloud
computingu, jejich vyuziti a poskytovani v komeréni sféfe, ukazat jejich vyhody i
nevyhody a problémy, které nejsou jen na technické urovni a na praktickém piipadu

predvést, zda a pro¢ ma smysl cloud nasazovat.



2 Cil prace a metodika

2.1 Cil Prace
Cilem této prace je vymezit pojmy Virtualizace a cloud computing, zhodnotit vyhody a
nevyhody pii pouziti téchto technologii. Také poukazuje na zakladni charakteristiky
cloudovych sluzeb, a to zefektivnéni spravy a pruzné alokace vypocetnich zdrojt, ptechod
Z licen¢nich modeld na modely ptedplatného sluzby, Sirokou bezpecnost a vykonovou

méfitelnost.

Teoreticka Cast popisuje virtualizaci, typy cloudt, jejich specifika a vyuziti, davody pro
jejich zavedeni v podniku 1 rizika spjatd s pfechodem na cloudové feSeni. Zabyva se také
technologiemi, které se vyskytuji v jednotlivych cloudovych typech, bezpecnosti,
uzivatelskym pfistupem a ptiklady nejvétsich cloudovych poskytovatelt.

Praktickd cast vychazi ze shrnuti z prvni ¢asti a jako pripadova studie porovnava SaaS

oproti on-premise feseni pro nasazeni do firemniho prostedi.

2.2 Metodika Prace

Analyzou odborné literatury a publikaci je nasledné zpracovavéna teoretickd Cést prace,
ktera se zabyva tématy virtualizace a cloud computingu. Ptipadova studie v praktické ¢asti
predstavuje moznosti implementaci SaaS a porovnava je s On-premise feSenim, ty jsou

nasledné porovnavany podle TCO a podle zadanych kritérii na vyslednou funkcionalitu.

K realizaci praktické ¢asti byly podle referenci a zkuSenosti autora zvoleny produkty firmy
Microsoft (Microsoft Exchange, Microsoft Sharepoint, Microsoft Office, Microsoft
Windows Server a cloudové Office365), Google Apps od spolecnosti Google a serverovy

hardware firmy HP.



3 Budovani cloudu

3.1 Virtualizace
I kdyz zminky o virtualizaci sahaji az do 60. let 20. stoleti, bude se tato kapitola vénovat
spiSe poslednim trendiim a technologiim nezbytnym pro cloud computing. Virtualizace je
pfistupem, jak snizit ndklady, usnadnit spravu IT zdroji a pfitom zachovat ¢i zvysit
stabilitu a bezpecnost systému, a je jednim ze zdkladnich stavebnich kamenid cloud

computingu. M¢la by zachovavat:

e V¢rohodnost — software ve virtualizovaném prostiedi vykazuje stejné chovani, jako
kdyby byl hostovan na fyzickém stroji.

e Bezpectnost — virtualizovana prostfedi se nemohou vzajemné ovliviiovat ani piimo
ptistupovat k fyzickému hardware.

e Vykonnost — vétSina instrukci virtualizovaného stroje je provadéna piimo v

hardware.

Tim, ze virtualizovany stroj bézi na vrstvé nad samotnym hardware, usnadnuje tak
jakoukoli spravu a vyménu hardwaru. Fyzicky server se v pfipadé poruchy hardware nebo
upgrade komponent musel vypnout', u virtualniho serveru jiz z definice porucha
virtualizovaného hardware odpada a pii udrzbé fyzického HW lze virtualni s nynéjSimi

technologiemi migrovat za béhu z jedné instance na druhou.

Samotny upgrade serverli je nyni také mnohem rychlej$i, misto instalace operac¢niho
sytému, doinstalovani vSech aplikaci, nastaveni a nasledného otestovani funkcionality je
mozné nasazeni provést na zéklad¢ politik a pravidel ¢i klonovanim, a tim zajistit nejen

usporu ¢asu, ale 1 kompatibilitu a homogennost prostiedi.

Piestoze se da tato ¢innost na fyzickych serverech z €asti urychlit instalaci obrazl systému
a existuji 1 serverové sluzby na deploymentz, vyhoda nezavislosti na fyzickém hardware a
zachovani homogenity prostifedi se projevi pfi nutnosti vytvoreni stejného testovaciho a
produkéniho prostfedi. Naklonovani testovaciho prostfedi je mnohem méné casoveé
naro¢né oproti vytvareni identickych fyzickych prosttedi a vyhoda oddéleni poctu

virtualnich serveri od fyzickych je zde vyrazné patrnd. Nové prostiedi je tedy autonomni

! Neplati u technologii hot swap, napiiklad pfidavani serverovych diski.
% Naptiklad WDS — Windows Deployment services.



ale pln¢ funkéni a je mozné na ném provadét jakékoli operace jako nad produkénim
prostfedim, aniz by se ohrozil béh systému a produkéni data. Funkcionalita produkéniho
prostiedi je vSak zachovana v plné mife a je tedy mozné otestovat jakékoli zmény a ty

nasledné zreplikovat v ostrém provozu.

Virtudlni stroje si lze jistou mirou abstrakce predstavit jako soubory, které umoziuji
snadngjsi pfistup k zalohovani a obnové. Obnova serveru ze zéalohy je tedy méné ¢asové
ové&fovat plany zotaveni po vypadcich®. UZ jen moZnost vytvafeni snapshotii, snimek stavu
virtualniho stroje v dany okamzik a dovoluje se vracet k libovolnému stadiu v prib&hu
procesu aplikovani zmén. Tim napiiklad odpadaji ¢innosti jako odinstalace, ¢isténi registrii
nebo proces Cisté instalace v momentu, kdy uz neni mozny névrat k plivodnimu stavu tzv.

rollback.

S vyvojem v ICT a rostoucim vykonem podle Moorova zékona je zfejmé, Ze neni potieba
na takovém vykonu hostovat pouze jeden server. Pomoci vitrualizace Ize Ilépe
optimalizovat pfifazeni zdrojii a na zékladé report a statistik dynamicky ménit nastaveni s
pozadovanou presnosti v prubéhu ¢asu, coz by nad fyzickym hardware nebylo mozné
dosahnout. Hostovanim vice virtualnich stroji na jednom fyzickém serveru je dnes Castou
praxi. Tento trend lze jednodusSe ilustrovat nasledujicim grafem, kdy se rozvira pocet

virtualnich servert od téch fyzickych. [1]

® Disaster recovery plan.
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Obrizek 1 - Oddéleni poctu fyzickych a logickych serverii [zdroj: IDC]

Ptes nesporné vyhody virtualizace je tfeba vzit v Uvahu jisty pokles vykonu, ktery
odpovida systémové rezii. Vzhledem k tomu, ze kazdy virtualizovany stroj je izolovany, je
jasné, ze pamét i procesor je zde vyuzita ve vétsi mife. Pii Sirokému nasazeni virtualizace
jiz dne$ni procesory podporuji virtualizaci instrukéniho setu a mohou proto zpracovavat
instrukce piimo bez potieby emulacni vrstvy. [2] Také zefektivnénim vyuziti virtualizacni
technologie a podpory virtualizovanych aplikaci tyto nevyhody poklesu vykonu
kompenzuji, nehled¢ na usetifeny ¢as za nasazeni, vypadek sluzeb a plynulost provozu. [3]
Mezi dalsi nastroje patii tzv. hypervizor, vrstva nad jednim HW*, ktera spravuje vice OS
nebo nékolik instanci toho samého OS. Mezi nejznaméjsi vyrobee hypervizori patii Citrix
se svym XenServerem, VMWare s vSphere a Microsoft Hyper-V. Virtualizovany vykon
neni jen umérny velikosti paméti nebo vykonu procesoru, odviji se také od ostatnich

komponent, jako jsou sit'ové karty, propustnost ulozisté/diskového pole.

Vzhledem k narGstu poctu virtualnich stroji je potieba zefektivnit a zjednodusit jejich

spravu a udrzbu. Dnes existuji dostate¢né robustni nastroje, které dohromady se zavedenim

*V tomto piipadé se jedna o nativni hypervizor.



automatizace ¢innosti a ¢innych politik zjednodusuji ukony s managementem virtualnich

prostiedi.

3.1.1 Sitova virtualizace
Sitova virtualizace je dalSim logickym krokem virtualizace. Pfinasi abstraktni vrstvu, ktera
oddéluje fyzické sitové prvky od provozu na dané siti a tim vytvari pruznéjsi, bezpecngjsi
a ucinngjsi infrastrukturu. Umoznuje tak vytvofit nékolik virtualnich siti bézicich paralelné
na jedné siti tak, aby provoz kazdé zvlast vyhovoval danym pravidlim a narokiim. To
pomaha optimalizovat a zvySovat moznosti spravy sit¢ a toku dat. Rozd¢€leni Sitky pasma
do jednotlivych oddé€lenych virtudlnich kanali dovoluje jednotlivd pasma libovolné

dynamicky agregovat ¢i délit. Rozdéluje se na:

e internal network virtualization (vnitini sitova virtualizace): virtualizovana sit’ na
jednom stroji,

e external network virtualization (vnéj$i sitova virtualizace): virtualizovani realnych
sitovych prvku jako switche, routery, atd.,

e hybrid network virtualization (hybridni sitova virtualizace): propojeni nékolika

INV pomoci virtualizovanych sitovych prvki.

Segmentace sitovymi prvkl je realizovana pomoci piifazovani jednotlivych portd do
patfiénych Virtualnich LAN. VLAN dokéaze sjednotit sitové klienty podle né&jakého
logického uzplisobeni, nez aby byl limitovan subnety fyzickych switchli. K tomu se
vyuziva tzv. VLAN tagging, kdy se jednotlivym paketlim pfifadi jediné VLAN id a sitovy
prvek poté sméruje paket na piisluSny port ptipadajici na konkrétni VLAN. Nyni Ize
spravovat celou sit’ jednim nastrojem, kdy lze monitorovat stav vSech sitovych prvkd,
pfipojenych zatizeni, dynamicky pfesmérovavat toky a zatizeni odpojovat ¢i blokovat. To
tteba pokud zafizeni vykazuje nestandardni chovéani nebo je detekovano bezpecnostni

riziko (infikovano virem, trojskym koném, atd.). [4]

Je tieba jesté¢ zminit VPN (Virtual Private Network) pomoci které je provozovana privatni
sit’ nad vefejnou infrastrukturou, jakou tieba je Internet. Bezpecnost je zaruena pomoci
protokolu tunelovani a dalSich technologii zabezpeceni. Diky VPN je moZné piistupovat
do firemni sit¢ a pifitom zachovat vysokou turoven zabezpecCeni. Tato technologie je

vyuzivana tfemi zpusoby:



1. Umoziuje vzdaleny pfistup do intranetu.
2. Umoznuje pfistup mezi mnoha intranety v ramci jedné spolecnosti.

3. Propojuje dvé sit€ v ramci spolecnosti, vytvaii extranet.

Hlavni vyhodou VPN jsou malé provozni naklady. Vyuzivané protokoly pro bezpecné

tunelovani jsou naptiklad PPTP, L2TP, TLS, IPsec a nebo SOCKS. [5]

Public Internet

New York

R 2 | VPN Tunnel Server B

Obrazek 2 - VPN Tunel [zdroj: http://blog.valiant-ny.com|

3.1.2 Virtualizace alozist
Virtualizaci ulozist' (Storage Virtualization) Ize chapat jako sjednoceni mnoha fyzickych
sitovych ulozist’ tak, Ze se chovaji a daji spravovat jako jedno fyzické zatfizeni. Bez
virtudlniho UloZisté nelze vyuZit plny potencial, jaky virtualizace nabizi. At uz je to online

migrace virtualnich stanic za béhu, vytvareni tlozist’ podle pozadavkl nebo zalohovani.

Je tieba si uvédomit, Ze pro rizna podnikova data je optimalni uziti riznych technologii
jejich ukladani. Proto je dilezité rozliSovat dvé metriky, podle kterych rozhodovat a

Voo

navrhovat jednotliva tlozisté:

1. Nejlepsi cena za operaci (price/operation).

2. Nejlepsi cena za GigaByte (price/GB).
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Coz se odrazi i ve vykonu 1/O° a nebo kapacity. Zalohovani na pasky uZ je v dnesni dobg
ponekud zastaralé, protoze u plotnovych disklii je cena za GB uz natolik nizka, aby

dokazala vyvazit potfebny vykon.

'
PCle FLASH
E - "
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-— .
Q)
n
Q
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N
15K HDD FLASH SSD

>
Nizka aktivita Vysoka aktivita

Obriazek 3 - rozloZeni médii podle 1/0 [zdroj: EMC]

Praxe ukazuje, ze pres 50% I/O operaci se déje nad 5% procenty vSech firemnich dat.
Nejvétsim problémem ale neni misto jako takové, ale optimalizace dat, aby se pfi rustu dat
stihlo zalohovani. Proto se vyuziva fragmentace podle vyuziti dat u hybridnich wloZist,
kde se vyuziva jak plotnovych tak i SSD diskli. Takto rozmisténa data, se pomoci
deduplikace dafi zélohovat i vyuzivat tak, Ze se vhodnym rozvrzenim snizi spotieba
energie, zrychli pfistup k datim nebo pii prebudovani diskovych poli i zvysi kapacita. To

by ale neslo bez ptidané logiky fadict tloZziste.

3.1.2.1 Sjednoceni diskii pomoci RAIDS
Samotny logicky disk méa sva omezeni dana vyrobni technologii, at’ uz je to rychlost
zapisu, kapacita nebo jeho zivotnost. Pomoci RAID lze spojovat disky do takovych celkt,
které zvysuji jednotlivé parametry podle potieby a zaroven lze s nimi pracovat jako s

jednim celkem a distribuovat data rovnomérné a tim redukovat zatéZ na jednotliva zatizeni.

[6]

> Operace &teni a zapisu.
® Redundant Array of Independent Disks
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RAID 0 — zde je pouzité tzv. stripovani, kdy se data distribuuji rovnomérné pfi zapisu na
disky. Tim se docili vysoké rychlosti I/O operaci, nicméné tato vyhoda je vyvadzena

absenci redundance, ktera zptisobi ztratu vSech dat pfi poruse byt jen jednoho disku.

RAID 1 — vyuziva zrcadleni tzv. mirroring, tedy Uplnou redundanci, kdy kazdy disk je
piesnou kopii. Pti zapisu se data ukladaji zaroven na vSechny disky, ¢imZ se omezuje

rychlost diskového pole na rychlost jeho nejpomalejsiho prvku.

RAID 5 — na rozdil od RAID 0 ptidava RAID 5 ke stripovani také cyklickou paritu, ze
které se dopocitava informace pro obnoveni v ptipad¢ selhani diskového pole. Nejmensi
pocet diskt jsou tii, ale obvykle se pouziva diskl pét. Kontrola dat je jednoduchou XOR

operaci nad zapsanymi daty korespondujicich sektora.

RAID 6 - parita RAID 5 je u této technologie rozsifena o dal$i paritni disk, ktery druhou
paritu a vypocitava jinym zplusobem. Tato implementace je vysoce odolnd vici selhani,
nicméné je tato odolnost vyvazena pomalej§im zapisem, protoze se zde vypocitavaji dve

sady paritnich informaci.
RAID 10

e 1+0 je diskovym polem vytvofenym zptisobem, kdy se nejprve zrcadli a nasledné
se spoji pro stripovani.

e 0+1 je naopak kombinaci zrcadleni a stripovani, vytvofenym ze dvou poli RAID 0,
kterd se nasledné zrcadli do RAID 1. Dosazeny vykon je kompenzovan

dvojnasobnym mistem, nez je vysledna kapacita.

RAID 50 — vyuziva vyhod RAID 0 a RAID 5, nejlépe Ize implementovat na dvé skupiny
RAID 5 a posléze stripovat data do obou skupin. Toto feSeni poskytuje redundanci dat,

vysoky vykon a rychlou dostupnost dat.

RAID 60 — analogicky podobny RAID 50, akorat s vyuzitim RAID 6 tedy dvojitou paritou.
Takto lze ziskat rychlé cteni, redundanci dat a uspokojivy vykon téméf pro vSechna

pouziti.
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3.1.2.2 NAS, SAN a DAS
Pokud se ptipoji disk nebo jina forma 0lozisté piimo ke stanici, nazyva se toto spojeni
DAS (Direct-attached Storage). Od ostatnich technologii neni pfistupné ostatnim
uzivateliim a v rdmci firmy je lepSi vyuzivat radéji SAN a NAS, které svym sdilenim

umozni lepsi uzivatelské vyuziti a spravu.

NAS (Network Attached Storage) — ulozisté piipojené k siti, typicky ethernetem, s
piifazenou IP adresou, jehoz ucelem je redukovat néklady spojené s provozem File
Serveru. Kazdé zatizeni ma svlij vlastni OS, ktery spravuje konfiguraci, komunikaci,
autentizaci a ukladani dat. Je navrzeny pouze pro sitové ukladani dat a podporuje

technologii RAID popsanou vyse.

SAN (Storage Area Network) — zatimco NAS je jen jedna entita, SAN sdruzuje vice téchto
entit dohromady. Architektura SANu umoziuje, aby vSechna sitova tlozisté byla dostupna
odkudkoli v siti. Pfenasi pouze bloky dat a ne soubory, diky tomu dosahuje velkych
rychlosti pfenosu a spolehlivosti u pfenosu velkého objemu dat. Ptfipojeni byva realizovano
mnohdy pomoci Fibre Channel technologie. Hodi se k zrcadleni diskt, zdloham, obnové a

migraci dat.

3.1.3 Serverova virtualizace / virtualizace aplikaci
V serverové virtualizaci se rozdé€li jeden fyzicky celek na nékolik oddélenych
virtualizovanych stroji, jejichz ucelem je vyuZit efektivngji prostfedky poskytované
fyzickym serverem. To je pravym opakem dedikovaného serveru, kdy jediny server slouzi
pro jeden uéel nebo hostuje jedinou aplikaci. Castym ptikladem vyuzZiti je napiiklad Web
server, kdy poskytovani virtudlnich serverti dovoluje levny hosting a misto jednoho serveru
muze dany prostor sdilet n€kolik virtudlnich strojii najednou. Virtualizované stroje
redukuji naklady na hardware’, spofi energii a pii udrzbé mohou byt jednotky bézici na

steyném hardware nezavisle na sob¢ restartovany.

Server Ize virtualizovat pomoci paravirtualizace (PVM), virtualizace na trovni operacniho

systému a virtudlniho stroje®.

" Uspory z rozsahu.
® Naptiklad Java se svym JVM.
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Problémem klasickych firemnich aplikaci je zarucit, aby vSichni uzivatelé méli pfistup ke
stejnym verzim pracujicim s pevné definovanym nastavenim. Virtualizovani aplikaci toto
dokaze zarucit pomérné snadno a jakékoli aktualizace je po nalezitém otestovani pfistupna
vSem uzivatelim. Aplikace jsou pristupné bud spusténim do nezédvislého sandboxu,
oddélené od ostatnich aplikaci a jejich dat, streamovany skrz sit’ a nebo se k nim da pfipojit
ptes webovy prohlize¢. Takto jsou aplikace téméf nezéavislé na platformé — dovoluji
urcitou uroven kompatibility, nemusi se instalovat a po ukonCeni prace s aplikaci na

klientském pocitaci nezanechavaji zadné stopy.

Distribuci z jednoho mista je jejich aktualizace mnohem mén¢ administrativné 1 ¢asoveé
narocna a staci spravovat jen centralni tlozisté. Naopak je mozné mit nékolik verzi dané¢ho
software vedle sebe, aniz by kolidovaly mezi sebou ¢i ostatnimi aplikacemi. V neposledni
fad¢ snizuje naklady na potfebné licence, protoze misto aby byla aplikace nainstalovdna na
vSech stanicich, je spousténa ze serveru, a tak je mozné podle zatéze a vyuzivani spocitat

optimalni pocet potiebnych licenci, kterych bude takto vzdy méné. [7]
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3.2 Cloud computing
Cloud computing je definovan podle NIST (National Institute of Standards and
Technology) jako “vypocetni model, ktery umoziuje pohodlny a okamzity piistup ke
sdilenym a nastavitelnym zdrojtim (sité, servery, ulozisté, aplikace a sluzby), které mohou
byt poskytovany ¢i spoustény s minimalnimi naroky na obsluhu nebo interakci ze strany

poskytovatele sluzby.” [8]

“Cloud computing is a model for enabling convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal

’

management effort or service provider interaction.’

Zakladni charakteristiky cloud computingu, tak jak byly navrZeny NIST, a které se
prekryvaji s pohledem od Gartner group, je viak podle Cloud Council of 7 (CCO7°)
potieba rozsifit ¢i upravit, protoze definice NIST je spiSe akademického razu, ale pro
obchod je tfeba jiného pohledu na véc. Tim, ze se cloud stile vyviji, by definice a
charakteristiky cloudu mély byt popisovany spiSe ve vhodném kontextu jejich uziti, nez

hledat jeden univerzalni popis. NIST s rozsitenim od COO7 popsal nésledujici kritéria.

1. Na pozadani (On-demand self-service). UzZivatel si sam ur¢i objem vypocetni
kapacity, jako server time, cas po ktery bude server vyuzivan nebo velikosti
sitového uloziste, bez jakékoli nutnosti interakce s podporou od poskytovatele.
CCQO7 - Sluzby se musi umét pfizpisobit riznym implementacim a nabidkdm
dodavatelli, zajiStujici interoperabilitu mezi cloudovym feSenim, kde bud’
uzivatel sluCuje feSeni vice dodavatelil, nebo stfida jednotlivd feSeni za jina.
Sluzba by m¢la automaticky a bez prodleni splnit firemni pozadavky aniz by se
musel kdo zajimat o uZité technologie nebo infrastrukturu.

2. Dostupny odkudkoli ze sité (Broad network access). Cloud je dostupny pies
sit’ a je mozné se k nému piipojit skrze standartni mechanismy, které podporuji
uzivani tlustych ¢i tenkych klientli (naptiklad mobilnimi telefony, tablety,
laptopy a pracovnimi stanicemi).

CCO7 — Dostupnost zajistuje, aby se mohl zakaznik vénovat jeho core

businessu nezavisle na tom, jak, anebo jestli viibec je ptipojen k internetu (nebo

® http://cco7.com
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které zatizeni pouziva k pfipojeni na internet). Pokud je pfipojeni ztraceno,
sluzba bude dal pracovat, periferni zafizeni se automaticky zrestartuji, zajist'ujic
podporu pro plynulost provozu®® a postupy pro zotaveni po havarii**.

3. Sdruzovani zdroju (Resource pooling). Vypocetni zdroje poskytovatele jsou
sdruzovany pro vyuzivani vice konzumenty najednou tzv. viceuzivatelskym
modelem™ s riznymi fyzickymi & virtualnimi zdroji, které jsou dynamicky
piidélovany nebo ptrefazovany podle uzivatelskych potieb. Je zde jista
nezavislost na lokalité, kdy uzivatel nevi, kde pfesn¢ poskytované zdroje jsou,
ale mohl by byt schopen toto na vyS$i urovni abstrakce pozadovat (napf.
vjakém statu ¢i v jakém datacentru). Piiklady zdroji zahrnuji uloziste,
vypocetni sas?, pamét nebo §itku pasma sit&',

CCO7 — Viceuzivatelsky model optimalizuje vyuzivani hardware a umoziuje
vyhnout se nadalokovani pii sdileni vypocetnich zdroji. Finan¢ni efektivita je
zajisténa skrze vyuziti sluzby odpovidajiciho mnozstvi zdroju.

4. Pruznost (Rapid elasticity). Vypocetni kapacity mohou byt pruzné pfifazeny

nebo naopak uvolnény, v nékterych piipadech automaticky, rychle se
prizptisobujici odpovidajici poptavce. Konzumentu pak ¢asto mohou dostupné
vypocetni zdroje pfipadat neomezené a muze je spotfebovavat v libovolném
mnoZzstvi 1 ¢ase.
CCO7 — Dynamické Skéalovatelnost zajiSt'uje pruznost, pfifazovani ¢i odebirani
zdrojt dle potieby, tedy dovoluje proménny model cen, ktery zaru¢i financni
efektivitu. To nabizi dynamické poskytovani zdroji v redlném cCase
prizplisobujici se Spickdm zatéze aplikaci, vypocetni sily, vyuziti sit€¢ ¢i
uloziste.

5. Meéritelnost sluzby (Measured service). Cloud automaticky kontroluje a
optimalizuje zdroje pomoci metrik (klasicky pay-per-user nebo charge-per-use)
podle typu pouzitych sluzeb (napt. ulozisté, vypocetni Cas, Sitka padsma sité a
pocet aktivnich uZivatelskych ucti). Pouzivanost zdrojli by mélo byt mozné

monitorovat, kontrolovat a zpracovdvat do reportl, poskytovat uroven

19 Business Continuity
! Disaster Recovery
12 Multi-tenant model
3 Processing
 Bandwidth
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transparentnosti sluzby jak pro poskytovatele, tak pro konzumenta vyuzivané
sluzby.

CCO7 — Financni efektivita umoznuje spotiebiteli vyuzit investicni nebo
provozni vydaje jako variabilni naklady spiSe nez jako néaklady fixni. ZlepSuje
se vyuziti zdroji, naklady stoupaji nebo klesaji umérné uzitku. Spotiebitel si
tedy zaplati jen to, co opravdu vyuzil a spotfeboval.

6. CCO7 Celostni zabezpeceni a sprava (Holistic Security & Management).
Holisticky pfistup k bezpecnosti a spravé snizuje slozitost a riziko ochrany pro
data a aplikace v cloudu. Standartni bezpec¢nostni politiky a osvédéené metody
(best practices) zajist'uji, ze informace je chranéna v rdmci SLA a technickych
standardii. Komplexni pfistup ddva diraz na cely systém spiSe nez, aby se
zamétoval na analyzu individudlnich pod¢asti systému.

7. CCO7 Udrzitelnost (Sustainability). Umoziuje uzivatelim hodnotit a
restukturalizovat prostiedi IT, fidit core IT aktivity a zlepSovat procesy pomoci
cloudu. Cloudové nastroje pomahaji snizit uhlikovou stopu a e-odpad z provozu
IT. Udrzitelnost minimalizuje $kody na Zivotnim prostfedi tim, Ze recykluje

komponenty skrze vyvijejici se architekturu.

Kone¢nd definice ale bude pravdépodobné ta, kterd jednoznac¢né ur¢i charakteristiku a
vlastnosti vyZadované skutecnymi uzZivateli cloudu pro jejich vlastni implementaci

cloudové technologie. [9] [10]

3.2.1 Typy Cloudu
Vzhledem k vyvoji cloudovych sluzeb, bylo zapotiebi se vypoifadat s nékterymi otazkami
jako bezpecnost uloZenych a vyuzivanych dat. Unikem téchto podnikovych dat by mohla
firma pfijit o konkurenéni vyhody, neni proto v jejim z4jmu uchovévat tato data mimo
infrastrukturu spolecnosti. To plati téZ pro otazku uziti outsourcovaného vykonu, kdy ma
firma k dispozici sva vlastni datova centra, do kterych jiz investovala hodné prostiedku.
Proto se déle cloud rozd€luje podle jednotlivych zplsobli implementaci se zachovanim

puvodni filozofie a funkcionality cloudu. [8]

3.2.1.1  Public Cloud
Veftejny cloud splituje veskeré pozadavky, které byly zminény v kritériich vyse. Jedna se

tedy o sluzby poskytované pies Internet, kde pronajimané zdroje jsou Skalovatelné a
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elastické. Pouziti vefejného cloudu je motivovano usporami jak za kupované sluzby, tak i
za vyuzitou infrastrukturu a zvySuje vybér dostupnych technologii. Z povahy tohoto

cloudu neni mozné urcit, kde se data nachazeji a kde jsou ulozena.

3.2.1.2  Private Cloud
Privatni cloud na druhou stranu piedstavuje model, ktery je nasazeny povétSinou ve
velkych firmach/korporacich, které nemaji sidlo jen na jednom misté a nabizeji cloudové
sluzby pies korporatni sit (mize byt i VPN'™) vlastnim uZivatelim ve firewalem
chranéném prostiedi. S vyvojem virtualizace a konsolidace datovych center je umoznéno
efektivné poskytovat sluzby vSem wuzivatelim uvnitf firmy nezavisle na jinych
spole¢nostech a byt od nich dokonale izolovany. Privatni cloud umoziuje velkym firmédm
uzivat vyhod spojenych se sdilenim prostiedkl, ale zaroven brat v tvahu problémy spojené
se zabezpecenim dat, vykonu, spravy a fizeni firmy, vladnimi regulacemi a spolehlivosti

jako u vefejného cloudu. [11]

Cela koncepce privatniho cloudu neni zamétena jen na Uspory, 1 kdyZ dokaze uSetfit tim,
jak efektivnéji realokuje zdroje a virtualizaci snizuje naroky na objem hardware, je vSak
dalezité vzit v vahu, ze je potfeba nakoupit nastroje pro automatizaci a spravu a tedy
s témito ndklady pocitat. SniZzovani provoznich ndkladd neni hlavni vyhodou cloud
computingu, tou je napfiklad agilita, rychlost nasazeni sluzeb na trh, Skalovatelnost a

rychlé reakce na obchodni pfilezitosti. [12]

15 Virtual Private Network
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Porovnani obou typti implementace I1ze ramcové shrnout do nasledujici tabulky:

Public Cloud Private Cloud
Vlastnik Poskytovatel cloudu Podnik/firma
infrastruktury
Skalovatelnost Neomezend a on-demand |omezend k dostupné
infrastrukture
Kontrola a sprava Omezené na manipulaci s Vysoka uroven
virtudlnimi stroji snizujicimi | kontroly vSech
naroky na spravu zdroja, klade vsak

dlraz na zkusenosti
s jejich spravou
Naklady Nizké Vysoké. Je treba vzit
v Uvahu naklady za
misto, chlazeni,
spotfebu energie a

hardware
Vykon Nepredvidatelné prostiedi | Garantovany vykon
vice najemnikd stézuje
dosazeni garantovaného
vykonu
Zabezpeceni Mozné ohrozeni divérnosti |Vysoka uroven
dat zabezpedeni

Tabulka 1- Porovnani private vs. public cloud

3.2.1.3  Hybrid Cloud
Hybridni cloud je vypocetni model, ktery kombinuje cloudové feSeni riiznych architektur.
Zatimco vetejny a privatni cloud reprezentuji dva konce cloud computingového spektra
z pohledu vlastnictvi a efektivity sdilenych sluZeb, tento model je jejich prinikem a

roz$ifeni jeho uziti stale stoupa.

U hybridniho cloudu jsou nékteré sluzby, které si firma spravuje sama a zbytek si nechava
spravovat externé. Tim si zachovava Skalovatelnost, kdy se pfi vypadcich hardware
vyrovnaji pozadavky na vypocetni zdroje, pfitom mohou veskera kritickd data a aplikace
zUstat za firewallem a ta mén¢ kriticka hostovat ve vefejném cloudu. Je tedy povazovan za
jakési rozsifeni lokalnich zdroji, 1 kdyz je patrné, ze z definice privatniho cloudu by mélo

byt slovo lokalni brano trochu s nadhledem.
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Public Cloud

Public Cloud
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Private Cloud (g,

Hybrid Cloud

Private

) Cloud

Enterprise

Obrazek 4 - Vztah mezi jednotlivymi typy cloudu

3.2.1.4  Virtual Cloud / Virtual Private Cloud
Virtualni cloud je takovy cloud, ktery vyuzivd vSech charakteristik cloudu, ale je
poskytovan jako samostatny cloud oddéleny od ostatnich uzivateli a cloudi, a tim se
zvySuje bezpecnost uzivatelskych dat. Tento cloud je poskytovan jako samostatna instance
a je uplné datové nezavisly. VPC pfietvaii architekturu vice najemci (multi-tenant) na

jednu jednotku (single-tenant).
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3.3 XaaS

Xaas je oznacovano téz jako ,,anything-as-a-Service™ tedy ,,cokoli jako sluzba®“. Obecné

Ize XaaS charakterizovat jako sluzbu dostupnou pies sit’ eliminujici naklady a zajist'ujici

komplexitu nakupu a spravy fyzické entity, kterou sluzba nahrazuje. Tato mnoZina

cloudovych sluzeb zahrnuje

e Infrastruktura jako sluzba (IaaS -Infrastructure as a service)
e Platforma jako sluzba (PaaS - Platform as a service)

e Software jako sluzba (SaaS - Software as a service)

e Sit’ jako sluzba (NaaS - Network as a service)

e Ulozisté jako sluzba (STaa$S - Storage as a service)

e Bezpecénost jako sluzba (SECaaS - Security as a service)

e Data jako sluzba (DaaS - Data as a service)

e Desktop jako sluzba (DaaS - Desktop as a service )

e Databaze jako sluzba (DBaaS - Database as a service)

Tato prace je zaméfena predevSim na tfi z nejvice viditelnych modelt, témi jsou laaS,

PaaS, SaaS.
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Cloud Computing as Gartner Sees It

Google Apps, Salesforce.com, Netsuite,
Lotus, WebFilings, Zoho, Yahoo!Mail,
Hotmail, ...

Google App Engine, Force.com,
Windows Azure, LongJump,
Rollbase, Amazon Elastic Beanstalk,
VMware CloudFoundry, ...

Amazon EC2, Rackspace,
VMware, Joyent, Google
Cloud Storage, ....

Source: Gartner AADI Summit Dec 2009

Obrazek 5 - Pyramida typu cloudovych sluZeb [zdroj: Gartner]

3.3.1 laaS - Infrastruktura jako sluZzba
S vyuzitim virtualizace se laaS stdva plnohodnotnou sluzbou, kterd dokaze poskytnout
hardware, sitové prvky, ulozist€ nebo servery. To umoziuje vytvofit infrastrukturu podle
vlastnich pozadavka v relativné kratké dobé€, nastavit jeji parametry tak, aby byla co
nejvice vyuzivana, pfitom tyto parametry kdykoli podle potieby ménit a v neposledni fadé
zptesiiuje méfeni vyuziti infrastruktury, aby se daly vycislit ndklady a optimalizovat je

V ramci modelu.

3.3.1.1 laa$ v Public cloudu
Samoziejmé&, Ze se jinak pohliZi na infrastrukturu z perspektivy vetejného a privatniho
cloudu. Ve vefejném cloudu je veskera infrastruktura outsourcovana a jeji vyuziti zalezi
pouze na daném spotifebnim modelu, at’ uz je to pay-as-you-go nebo on-demand. V tento
moment si klient pfes jednoduchy portal navoli z katalogu, co pfesné potfebuje a nemusi se
dale o nic starat. Veskeré tikony a sprava jsou na strané dodavatele sluzby, uzivatel tedy

plati jen za to, co pouziva. AvSak ani pro poskytovatele deployment neznamena velké usili,

22



jelikoz v dnesni dobé¢ je jiz vSe plné automatizované. Podle Gartner Group, lze rozdélit

uzivatele laaS ve vefejném cloudu do tii kategorii [13]:

1. Samosprava (Self-Managed) laaS. Zde zakaznik hleda infrastrukturu, kterou si
chce sdm spravovat a ma byt aspornou alternativou k pofizeni si vlastniho vybaveni
Kk uziti ve vlastnich datacentrech. Toto prostiedi pak muze slouzit jako vyvojové
nebo testovaci prostiedi nebo naopak k hostovani komplexnich aplikaci, které si
chce zékaznik sdm spravovat. V tomto piipade mu IaaS poskytuje usporu
v nédkladech, flexibilni kapacitu, zjednodusenou konfiguraci, spravu a jednoduchost
automatizace.

2. Lehce spravovatelné (Lightly managed) laaS. V tomto ptipad¢ z4da zakaznik
prostiedi, které si bude moci spravovat sam, ale nechce se zatézovat vSemi
otazkami spravy jako patch management nebo sluzby zabezpeceni. Mnoho téchto
sluzeb bude v budoucnosti automatizovano, ale v soucasném stadiu stale potiebuji
zasah ze strany poskytovatele. O tuto kategorii je asi nejveétsi zajem.

3. Komplexné spravovany hosting (Complex managed hosting) — odrazi tradi¢ni
potifeby Web hostingu, at’ uz se jedna o firemni stranky, e-CRM, hostovani aplikaci
jako SaaS pro mensi zdkazniky aZz po komplexni stranky a portaly vyuZivajici

Skalovatelnost a flexibilitu objemu.

3.3.1.2 laa$ v Private/Hybrid cloudu
V privatnim cloudu je snaha poskytnout funkcionalitu vefejného cloudu, ale suzitim
vlastnich zdrojii, zaroven udrzovat kontrolu nad korporatnimi daty a zdroji a splnit pfitom
firemni poZadavky na spravu a zabezpeCeni. Privatni cloud je tvofen virtualizovanym
datacentrem schovanym za firemnim firewallem nebo na vyhrazeném misté u dodavatele,

ktery pomaha pfi nadmérném vytézovani vlastnich zdroja.

e Privatni cloud poskytuje pro uZivatele moznost zfizeni si vlastni vypocetni kapacity
samoobsluznym definovanim.

e Poskytuje a automatizuje spravovana virtualizovana prostiedi.

e Optimalizuje vypocetni zdroje a vyuziti serveru.

e Podpora pfi specifické zatézi.
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Timto samoobsluznym procesem at’ uz na zadost uzivatele nebo uzivatelem samotnym Ize

vytvofit naptiklad virtualni stroj v né€kolika krocich, kdy se [14]:

1
2
3.
4

Vybere druh OS z katalogu pro virtualni stanici.
Z ptislusnych politik a pravidel ze Sablon se podle skupiny nainstaluje software.
Dojde ke konfiguraci stanice.

Virtudlni stroj je pfipraven k pouziti.
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Obrazek 6 - Automatizované vytvareni VM [14]

3.3.2 Paas - Platforma jako sluZzba

Primérnim uc¢elem PaaS je schopnost umoznit spotiebiteli vytvaiet a spoustét vlastni

webové aplikace. Mimoto maji vyvojari pristup ke konkrétnim nastrojim a knihovnam a

zaroven maji pod kontrolou nasazeni softwaru a jeho konfiguraci. Spolecnosti, které

provozuji PaaS, k tomu také poskytuji sité, servery a sitova ulozisté, tedy laaS. To

dovoluje dodavateli software vyuzit tuto kombinaci k hostovani applikaci offsite [15].

Typy Paas :

Stand Alone Business Aplication Platforms - Vyvojafské nastroje pro navrh a
nasazeni software. Tento model ma nespofet vyhod tézicich z pokrocilého
zabezpeceni, Skalovatelnosti, zddnych dodate¢nych nakladti na hardware nebo
poplatky za softwarové licence.

Social Application Development Platforms - Tento typ platformy je vyuzit k vyvoji
aplikaci pro socidlni sité jako Google+ nebo Facebook. Toho je dosaZeno integraci
Application  Programing Interface (API) s platformou sociadlni sité.

Nejpopularnéj$im poskytovatelem je nyni asi spole¢nost Heroku.
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Web-Based Application Add-On Platforms - Tato platforma dovoluje uZzivateli
modifikovat a pridavat funkcionality k existujicimu software jako sluzb¢ (SaaS).

Open-Computing Platforms - tato platforma podporuje aplikace, které jsou napsany
v raznych jazycich a pouzivaji jakykoli typ databazového systému, OS nebo

Serveru.

Vyhoda PaaS je nesporné vtom, Ze tato sluzba dovoluje vyvoj a testovani aplikaci

v kontextu téhoz prostiedi, ve kterém bude ve vysledku provozovana a podporovana.

Ostatn¢ testovani aplikaci provazané s IaaS v dynamickém prostiedi snizuje naroky na

vybudovani potiebné infrastruktury a snizuje naklady na testovaci prostiedi, kdy v ptipadé

inhouse feseni by se musel veskery hardware udrzovat po celou dobu vyvoje. Nehledé na

to, ze podporuje agilni metody vyvoje a vyvoj aplikaci pro tymy nezavislé geograficky a

zarucuje jim konzistenci vyvojového prostiedi.

3321 Vybrané technologie v ramci PaaS

MySql - open source relaéni databaze od spole¢nosti Oracle pod liceni GNU/GPL.
Jako jedna z nejoblibengjSich databazi je de facto standardem databazi pro web s
podporou velkého objemu dat i uzivateli. Spad4a do baliku open source software
webovych aplikaci LAMP (Linux, Apache, MySQL, Perl/PHP/Python).

MongoDB - open source databazi a jednou z nejpopularnéjSich NoSQL databazi
vibec. Je dokumentove orientovana, kazdy zdznam je chapan jako dokument, ktery
ma své ID, dokumentovy typ a operace nad dokumentem jsou atomické. Vyuziva
JSON (JavaScript Object Notation) datovy model s dynamickymi schématy.
MongoDB ma vlastni dotazovaci jazyk podobny SQL a komunikuje se s nim pfes
JavaScript, umoZiluyjici spustit javascriptovou metodu na strané€ serveru.
PostgreSQL - robustni objektové-relacni databazovy systém (ORDBMS) primérné
vyvijeny pro unixové systémy. Umoziluje spoustét procedury psané v jazycich Perl,
Python a dalSich. I kdyz je oproti MySQL nékdy pomalejsi, vynahrazuje to svou
povesti spolehlivosti a bezpecnosti

PHP - server-side skriptovaci jazyk navrzeny pro potifeby webovych stranek.
Umoznuje procedurdlni nebo objektové orientované programovani. Jedna z
nejsilngjsich a nejvyznamnéjsich vlastnosti PHP je jeho podpora pro Sirokou skalu

databazi. Skript je ulozeny na strané serveru a klient, ktery ho vola, dostane jako

25



odpovéd’ (X)HTML stranku. To na rozdil tfeba od JavaScriptu, ktery se zpracovava
na stran¢ klienta.

Python - dynamicky objektové orientovany skriptovaci programovaci jazyk.
Nabizi vyznamnou podporu pro integraci s ostatnimi jazyky a nastroji, ptichdzi s
mnoha standardnimi knihovnami. Python je jednoduchy jazyk z hlediska uceni a
rychlosti psani programi. Snadno se vklada do jinych aplikaci tzv. embedding. Je
implementovan napiiklad v C/C++, Javé nebo .NET/Mono.

NET framework - softwarovy framework vyvijeny spole¢nosti Microsoft a bézi
primarn¢ na Microsoft Windows operacnim systému. .NET obsahuje mnoho
nastrojii a knihoven, které slouzi k jednodussimu a rychlejSimu vyvoji Windows
aplikaci, web aplikaci a webovych sluzeb. Je jazykoveé nezavisly a lze v ném pouzit
jazyky jako C#, VB.NET nebo COBOL a Python. Vyhodou .NET frameworku je,
Ze se vyvojar nemusi starat o pamét'ovy management, tuto funkci zastdva garbage

collector. .NET zavisi na ¢tyfech standardech internetovych technologii

o HTTP
e XML
e SOAP
e UDDI

Ruby on Rails - zkracené¢ Ruby je framework pro pohodlné a rychlé vytvareni
modernich webovych aplikaci. Obsahuje abstraktni vrstvu pro praci s databazi,
ptehlednou implementaci model-view—controller architektury, zabudovanou
podporu pro automatizované testovani vSech vrstev aplikace, generatory
kodu,HTML, préci s Ajaxem, formatovani dat nebo konzoli pro interaktivni praci s
aplikaci. Je postaven na principech jako Model-View-Controller, ktery automaticky
mapuje URL na vnitini fidici prvky aplikace, abstrahuje pfistup k datim v databézi
pomoci Object-relational mapping (,,fadky* v databazi jsou prevedeny na instance
objektt, ,,sloupce* na jejich atributy).

Java - objektové orientovany programovaci jazyk, ktery vyvinula firma Sun
Microsystems, nyni spadajici pod Oracle. Java je jednoducha, objektove
orientovand, distribuovand, interpretovand, robustni platforma s automatickou

spravou paméti pomoci garbage collectoru, je nezéavisla na platformé (pomoci Java
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Virtual Machine) a pfenosnd. Java je nyni téméf vSude, bézi na 1.1 miliarde
desktopu.

e Scala - programovaci jazyk navrzeny tak, aby integroval rysy objektové
orientovaného a funkciondlniho programovani. Jméno Scala vzniklo z anglického
,scalable language* — Skdlovatelny jazyk, protoze je navrzZen tak, aby rostl s naroky

jeho uzivatelii. Scala je zpétné kompatibilni s Javou.

3.3.3 SaaSs - Software jako sluzba
Podle spole¢nosti Gartner je SaaS definovan jako software, ktery je vlastnén, distribuovan
a spravovan vzdalené jednim nebo vice poskytovateli. Poskytovatel distribuuje software na
zaklad¢é jednoho spole¢ného kodu a definice dat, ktery je vyuzivan v modelu one-to-many
vSemi zakazniky, a to kdykoli na bazi pay-for-use nebo predplatném na zaloZeném na

metrice spotifebované sluzby. [16]
SaaS vyuziva veskerych charakteristik cloudu, tedy Ze software:

e Je poskytovan jako sluzba pies sit, nejcastéji Internet.

e Spotiebitel se nemusi zajimat o infrastrukturu, patchovani ¢i verze, jednotné verze
je poskytovana dodavatelem. K aplikaci pfistupuje pomoci tenkého Kklienta,
nejcastéji webovym prohlizecem.

e Poskytovatel je Casto také autorem (vendorem) dané aplikace.

e | kdyz je jednotny software distribuovan vice spottebitelim, vzdy se jednd o
oddélenou instanci absolutné nezdvislou na ostatnich instancich

e Spotiebitel plati za software podle uziti, aplikaci si pronajima. Ta mu nepatii a ani

si nekupuje licenci.

3.3.3.1 ASP - Application Service Provider
Pfedchidcem SaaS byl takzvany ASP, Application Service Provider. Jeho poslanim bylo
jako u SAAS, poskytovat software jako sluzbu ptes sit/VPN a uSetfit firemni néklady.
ASP pracuje na principu klient server, a tim, ze je sluZzba outsourcovana, koncovému
uzivateli odpadaji povinnosti jako sprava a udrzba hardwaru. Problémy ASP spocivaly
Vtom, ze v dob¢ jeho vzniku nebyla internetovad infrastruktura natolik rozvinuta, aby
mohla poskytovat sluzby v takové mife jako je tomu dnes a spousté potencidlnich

zakazniki byla tato sluzba nedostupnd. Zda se, Ze nasazeni ASP bylo v 90. letech
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uspéchané, jelikoz napiiklad nebyly jeSt¢ plné vyfeSeny bezpecnostni protokoly,
optimalizace vykonu a problémy s integraci. Tedy jesté pted tim, nez byly firmy vibec
pripraveny adaptovat ASP model. I kdyz se definice ASP muze ptekryvat se SaaS, jsou

tyto pojmy ¢asto slu¢ovany, i kdyz se jedna o néco jiného. [17]
Zakladni vlastnosti ASP:

e Software je poskytovan pfes sit’, poskytovatel vlastni licenci a aplikaci pronajima.
e Software je dodavan riznym spotiebitelim v riznych verzich/Gpravach.

e Provozovatel sluzby ji hostuje v ramci vlastniho data centra.

e Ne vzdy plati, Ze provozovatel/vlastnik sluzby je zaroven autorem software.

e Aplikace je poskytovana na zakladé predplatného.

e Provozovatel poskytuje urcitou tiroven podpory na zakladé SLA.

Od tohoto zpusobu distribuce a poskytovani softwaru se ale nakonec upustilo a byl
vystiidan efektivnéjSim SaaS. Také proto, Ze ASP model postrada skalovatelnost a tim, Ze
byl jen poskytovatelem nevlastniho softwaru, bylo tézké pruzné reagovat na piipadné
problémy ¢i podnéty ke zmeéné potfebné aplikacni funkcionality. Ostatn€ i velikost platby
za sluzbu byla timérna pronajmu celého serveru, coz se nakonec nemusi jevit jako natolik

vyhodné pro potizeni sluzeb od ASP. [18]

3.3.3.2 Saa$s vs ASP
I kdyz je SaaS a ASP mnohdy a nespravné spojovano dohromady, je tieba si ukéazat rozdily

Vv jednotlivych modelech.
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Application Service Provider
(ASP)

Software-as-a-Service
(SaaS)

ZpUsob nasazeni
aplikace

Pronajimany. ASP poskytuje
komercni aplikace tretich stran,
financni stranka neni az tak
vyhodnd a moZnosti
pfizplsobeni aplikace jsou
omezené.

Vytvoreny. Software byl
kompletné vyvinuty
poskytovatelem SaasS.

Implementace -
cas

Dlouhd. Zdlouhavy proces
instalace a nastaveni komeréni
aplikace vytvorené treti
stranou.

Okamzita. Dostupnost pro
vSechny zakazniky v ramci
kratkého ¢asového useku.

PouzZitelnost

Slozita. PfizpUsobena verze
komplexni aplikace vyZzaduje
tréning a zkusenosti s aplikaci.

Jednoducha. SaaS
distribuovany pres Internet
tézi ze svého intuitivniho
pouzivani a toho, zZe
uzivatel mlze zacit
pracovat s aplikaci témér
okamzité.

Design aplikace

Monoliticky klient-server
program. Aplikace
provozované ASP byly
tézkopadné s jednoduchym
webovym rozhranim nebo
tenkym klientem.

Jednoduse pouzitelné.
Moderni SaaS reSeni tézi z
toho, Ze jsou navrzena pro
prostfedi Webu, ktery
zlepsuje pouzitelnost a
ovladatelnost (UX)

Aktualizace,
Upravy a
prechod na vyssi
verzi

Ztidka. Tim, Ze vétSinou ASP
zaviseli na vyrobcich programu
tretich stran, jejich schopnost
aktualizovani software byla
omezenad. Aktualizace byly
nasazovany kdykoli je vyrobce
softwaru poskytl, coz bylo ale
tfeba v rozmezi roku i vice.
Dalsi nevyhodou bylo, Ze se
dana zména musela aplikovat
na vSechny instance oddélené.

Casto. Osvédéené postupy
(best practices) jsou
zaclefiovany jako Upravy
hned. Tim, Ze Zadny
software neni zavadén na
strané spotrebitele, Upravy
mohou byt
implementovany v
datacentru Saa$S
poskytovatele a
zpfistupnény celé
uzZivatelské komunité.
Konfigurace v nastaveni
umoznuje uzivatellm tuto
zménu prijmout a/ nebo
odmitnout.

Integrace

Drahd a narocna na cas.

Levna.
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IT podpora

Exkluzivni. Monitoring, ktery
zalezi na velikosti Uprav a
integrace aplikace. Pfidané
pozadavky k udrzbé.

Jiz zahrnuta jako soucast
sluzby.

Vice ndjemcd,
skalovatelnost

Neni. Kazda aplikace je
spravovana v prostredi ASP,
nelze Skalovat mezi
jednotlivymi sily.

Ano. Aplikace jsou od
pocatku navrZzeny k pouziti
v prostredi vice ndjemca.

Prijeti trhem

Malé. ASP uspéchali ndstup na
trh pted tim, nez se podafilo
vice vyresit optimalizaci
vykonu, bezpec€nost, Upravy a
integraci a dfive, nez mnoho IT
spolecnosti bylo ptipraveno
pfijmout ASP model.

Velké. Dnes, kdy je IT a
business |épe pFipraven
vyuZit vyhod Saa$S

Nacasovani trhu

Model ASP trochu predbéhl
svou dobu v momentu, kdy
Internet byl jesté relativné
pomaly.

V dnesni dobé a s dnesni
technologii a rychlosti
pfenosu je mozné
presouvat velké objemy dat
pres Internet.

Tabulka 2 - ASP vs. SaaS
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3.4 Ekonomicky aspekt cloudu
Na rozdil od poskytovani krabicového softwaru je tfeba pftistupovat k poskytovani
cloudovych sluzeb docela odlisné. Tim, ze odpada problém se spravou licenci, je tieba
definovat néjaky pouzitelny model jak zajistit zisk z poskytovanych sluzeb. Cloudova
elasticita dovoluje uzivateli prizptisobit platbu své potiebé, to také znamena, ze vzhledem k
nastavitelnosti vydaju je sluzba dostupna Sirsi skupiné zakaznikd. Pro poskytovatele z toho
plynou pravidelné piijmy a vétSi rozSifeni dodavané sluzby. Pii plné spravé svého
produktu mtiZze nejen Casto implementovat nové funkcionality a upravy v mnohem kratSim
casovém intervalu, nezavisle na zivotnim cyklu a zajistit tim urcitou konkurenc¢ni vyhodu,
ale také zabranit nelegalnimu Sifeni softwaru, jak je tomu mozné v piipadé krabicového
software. Vytvafenim instanci software také uSetii za servis a podporu koncového

uzivatele. [19]
3.4.1 Poskytované obchodni modely sluzeb

3.4.1.1 Pay-as-you-go
Je formou piedplatného, kdy se cena Uctovana koncovému uzivateli odviji jen podle
spotieby dané sluzby. V cloud computingu to mize byt podle velikosti datového uloziste,
prutoku dat ¢i pronajmu uréitého vypocetniho vykonu. To vSe se da méfit s velkou
presnosti, ale kumulovanim pronajimanych zdroji Ize dosdhnout i urcitého stupné
nepiehlednosti a zmateni spotiebitele. Dochazi tedy ke zjednoduSeni zavedenim

balickti/kvant, po kterych je mozné sluzby uctovat.

3.4.1.2 Free/Freemium
Pti vyuzivani aplikaci bez poplatkl je jejich béh dotovéan z jinych aktivit poskytovatele
nebo vyrobce ¢i motivovan naptiklad zvySenim povédomi o znacce a zvySenim uzivatelské
zakladny. Tyto sluZzby jsou uréeny pro soukromé tcely a v piipadé komeréniho vyuZiti jsou
zpoplatnény, ale zase je zpoplatnéni kompenzovano néjakou piidanou hodnotou.
Piikladem je tieba Google Apps. Casté je také zobrazovani reklamniho obsahu v ramci

aplikaci, to t&€zi prave z velkého roz§ifeni sluzby mezi spotiebitele.

Freemium je obchodni model, kdy je produkt nebo sluzba nabizena bez poplatku, ale jeji
roz$iteni, pokrocilé funkce nebo specialni obsah je poskytovan za pfiplatek jako prémiova

sluzba. Freemium je spojenim free a premium. Neziidka je freemium pfestupni stanici
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Kk placenym sluzbam, které si spotiebitel objedna, jakmile se blize seznami s neplacenou
verzi. Neplacend verze pfitom slouZzi jako néstroj k rychlejsi penetraci mezi uzivatele, jejiz
provoz pokryva poskytovatel nevyuzitymi vypocetnimi zdroji. [20] Neplacena verze miize

byt:

Obsahové omezend — pokrocilé funkcionality jsou az v prémiové verzi, kdy
Vv ptipad¢ LogMeln miize jit tieba o piidani zabezpeceného piistupu k datim nebo
jejich prenos.

e Casové omezena — i1k uZivatelim, po jakou dobu mohou sluZbu vyuZivat.

o Omezena kapacitou — omezeni se muze tykat jak velikosti tlozisté nebo emailové
schranky, tak tfeba velikosti pouzité databéze.

o Omezena na misto — tedy podle poctu stanic, tedy misto pro sitové pouziti ve firme
je redukovéna funkcionalita na jeden pocitac.

e Omezend podle tiidy — at’ uz podle véku, nebo jen pro studijni ucely, tento zplisob
si od poskytovani freemium verze slibuje, ze jakmile si uzivatel bude moci dovolit
placenou verzi a bude se rozhodovat, ktery produkt si zakoupi, ziistane
pravdépodobné vérny znacce.

e Omezena podporou — to miize znamenat podporu emailem nebo telefonicky, ktera
pro neplacenou verzi neni dostupna.

e Omezena aktivitou — pokud je nektera funkcionalita dostupnd az po vykonani

urcitych aktivit, byva zptistupnény placeny obsah jako zkraceni cesty k rozsifenym

sluzbam. Tyto aktivity Casto slouzi i k ziskani informaci o uZzivateli k pozd&Sim

marketingovym ucelim.

Mezi tyto sluzby lze také zaradit poskytovani sluzeb a produktl, kdy jsou nasledné
uzivatelské analyzy a spotiebitelské preference prodavany tfetim stranam. To je odlisné od
poskytovani kontextovych reklam, které se zakladaji také nad informacemi posbiranymi o
uzivateli, ale nejsou prodavany dal. Skenovani obsahu poskytovatelem budi jistou
kontroverzi a je pouzivana v ramci konkuren¢niho boje. Napiiklad kampan ,,You have
been Scroogled*® o&ertiujici Google Mail spole¢nosti Microsoft a zaroveii propagaci jejich

vlastniho produktu Outlook. [21]

16 K ombinace slov screw — podvést a Google
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3.4.1.3  Pay-what-you-like
Veskeré funkcionality sluzby jsou k dispozici a je na uzivateli, zda se rozhodne a v jaké
vysi za sluzby platit. Jedna se vétSinou o open-source projekty, které nejsou zavislé na

reklamnim obsahu®’.

3.4.1.4  Predplatné - Subscription
Tento model je vlastné klasickou formou platby za sluzbu v pravidelném intervalu. Je to
piimoc¢ard moznost jak ziskat pfehled o pronajimané sluzb¢ a jednoduchym ukazatelem jak
pro zakaznika, tak i pro poskytovatele, ktery mize snadnéji predikovat budouci vytizeni
zdroji. Pokud se sluzby kombinuji do balickl, zdaji se koncové ceny spotiebiteli
vyhodnéjsi a to znamend potencidlni vyssi utratu za kumulované sluzby, které vétSinou

zakaznik zcela nevycerpa.

3.4.2 Ekonomické ukazatele
Vyhodami pouziti cloudovych technologii jsou nasledujici technické parametry, které na
druhou stranou nemusi byt nutnym piinosem, pokud by se nezavedla nékterd kritéria

zhodnocujici vyuziti a poskytovani sluzeb. Pro spotiebitele je to pravé:

e lluze nekonecné kapacity, kdy uroven poskytované sluzby =zistava stabilni
nezavisle na vykyvech objemu spotiebovavanych zdroji.

e Uroven abstrakce infrastruktury, kdy aplikace neni zavisla na konkrétnim zafizeni
nebo lokalité.

e Pay-as-you-go model pouziti IT sluzeb, kdy se plati jen za konkrétni spotfebu a
neni potieba dalSich investic k pfistupu a provozovani sluzby. Obvykle je
vyzadovano jen piipojeni a koncové zatizeni.

e SluZzba on-demand (na vyzadani) je schopna se pfizplsobit aktudlnim poZzadavkim
na spotfebu, tedy at’ uz navysit ¢i snizit jeji objem. VétSinou odpada potieba
n¢jakého planovani spotieby dopiedu.

e Pristup k aplikaci nebo datim odkudkoli.

Z pohledu poskytovatele je vSak potieba brat v ivahu naduzivani nebo naddimenzovani
zdrojt, které vedou bud k neefektivnimu vyuZiti investic vloZenych do vybudovani

infrastruktury nebo spojenymi s ndklady na provoz, ¢i ztraty zakaznika v piipadé

" Naptiklad Wikipedia
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neschopnosti dodat pozadovany objem sluzeb. Pokud se jedna o vybudovany privatni
cloud, lze pfijit i o jistou konkurenéni vyhodu, pokud pozadovand infrastruktura nebude

staCit naroktim ze strany firemnich zakaznik.

Nasledujici graf objemu versus kiivka vyuziti znadzoriuje uskali predikce spotieby oproti
opravdové spotfebé vzhledem k pofizovani/rozsifovani firemni infrastruktury at’ uz
Z pohledu vykonu, kapacity nebo ulozisté. Je jasné, ze prognostika spotieby neni
jednoduchym ukonem, jelikoz ta se lisi jak podle trendii, tak podle casového kvanta
pouzitého pfi pldnovani a jeho rozliSeni. Nelze ani ignorovat Mooruv zdkon, jako
empirické pravidlo, které zavadi koncept exponencidlniho rlstu vypocetniho vykonu.

Kapacita a zuzitkovani jsou klicovymi ukazateli vykonnosti KPIs 8 [22]

Predictions Cost Money.. Capacity-Cost Performance
A 7
Capacity
Compute
Storage Pradxted
Carmand
Actusl
Source: Amazon Web Services Time

Obriazek 7 — Rizika spotieby vykonu/kapacity v ¢ase [zdroj: AWS]
Pro poskytovatele/prodejce cloudovych sluzeb je kapacita a zuZitkovani, tedy KPI,

hlavnim thlem pohledu.

e IT kapacita, mefena podle velikosti tlozisté, CPU cykli, Sitky pasma sit¢ nebo
kapacity paméti a je brana jako indikator vykonu.
e IT zuzitkovani, méfena podle uptime a objemu vyuZiti je indikatorem aktivity a

pouzitelnosti.

18 Key Performance Indicators
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Avsak efektivni néklady/pomér vykonu a urovné vyuziti automaticky neznamenaji
proporcionalni obchodni vyhody, jsou to stile jen ukazatele. Jsou zde ovSem obchodni
metriky, které dokazou tyto metriky pievést na ptimé ¢i nepiimé obchodni vyhody. Ty

budou popsany v nasledujicich sekcich.

34.2.1 Rychlost sniZeni ndkladii - ndklady na prijeti/zbaveni se
Rychlost a mira zmény snizovani ndkladi mtize byt mnohem efektivnéjsi s vyuzitim cloud
computingu nez u klasického investovani do IT aktiv nebo jejich zbavovani se.
Konzument mtize tedy pftejit z CAPEX" na OPEX?®, tedy na model neinvesti¢nich
nakladt, kdy si pronajima jen sluzbu a nemusi ji vlastnit, tim padem ani nemusi spravovat
zafizeni spjata s touto sluzbou. Tato povinnost pfechdzi na poskytovatele sluzby. Kli¢ovym
faktorem je tedy zvySovat objem sluzby nebo se ho zbavovat nebo ve spravny moment
prejit k jinému poskytovateli. Migrace mezi cloudy je stale velkou vyzvou. Jsou zde otazky
prenositelnosti a interoperability. Ukladani korporatnich a osobnich dat nebo znalosti

Vv cloudu miize vyvolat jistou zavislost na poskytovateli sluzby.

Lze vSak zde pozorovat urcity kompromis mezi vyhodami rychlosti, ndkladi a kvality
poskytované sluzby (QoS) oproti pruznosti pfechodu a moznosti volby alternativnich

sluzeb a cloudovych feseni.

3.4.2.2 Optimalizace vlastnictvi
Investice do dat, znalosti, infrastruktury a software jsou jednim ze stézejnich bodt provozu
firmy. Avsak mnoho faktorii spjatych s naklady na vlastnictvi®* byva ignorovano b&hem
vybéru informacnich technologii, kdy neni bran v potaz jejich dlouhodoby provoz a
pouzivani. Pfitom naklady na udrzbu a jednotlivé Gpravy Casto predstavuji vyraznou €ast

nakladl na Zivotni cyklus daného feSeni/projektu.

Klicovym aspektem piesunu do cloudu je moznost vyuziti hardware, software a sluzeb
nabizenych poskytovatelem a pfitom se nemuset zabyvat ziplatami nebo pfechodem na
nove¢jsi verze. Pravé moznost spojitého piechodu v poctu pronajimanych zdroji umoziuje
firm¢ efektivnéji vyuzivat zivotniho cyklu produktu, kdy se v jednotlivych fazich lisi

naroky na dany projekt.

19 Capital expenditures — kapitalové néklady
2 Operating expences — operaéni naklady
21 Cost of Ownership
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3.4.2.3  Rychlé poskytovdni sluzeb
Pruzné poskytovani sluzeb pfizplisobujici se nabidce dovoluje firmé skalovat své IT a
rychleji rast v podnikani. Vyhoda spociva nejen v ¢asové uspoie, kterou lze vidét v krat§im
nasazeni jednotlivych feSeni, ale také méni pohled na zpisob poskytovani jednotlivych

sluzeb a usnadnuje uvadéni novych technologii a inovaci.

Time Compression to Increase

and Decrease Deployment

Deploy
C

o o) o oo

Deployment
= A ¢ ' Deployment I

MONTHS

Obriazek 8 - Casova tspora pro urychleni nasazeni
3.4.2.4  Zvyseni zisku
Jednim z hlavnich pravidel cloud computingu je vyhnout se naduZivani nebo poduZivani
zdroju a sluzeb. Vlastnosti dynamicky reagovat na poptavku vykonu umoziuje firmam
rapidni vstup na trh ¢i naopak stazeni produktt a sluzeb. Dovoluje firmam expandovat na
trhu a pfitom poskytovat kapacitu infrastruktury a sluzeb, které rostou s objemem obchodu.

Dopadem na velikost zisku jsou snizené naklady a uspory z rozsahu pomoci znovuvyuziti

téch samych zdrojt.

3.4.3 ROI - Return On Investments
Return On Investments je metodika pro odhad néavratnosti investic a je vypocitdna jako
pomér zisku zinvestice a investi¢nich naklad, vyjadieno bud’ pomérem, nebo

v procentech. Pro vypocet odhadu, kdy se firm¢ investice vyplati, je vSak potfeba znat

naklady na stavajici provoz. [23]
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ptijmy z investice — ndklady na investici

ROI =
naklady na investici

Pokud je ROI zapornd nebo maji alternativni feSeni vyssi ROI, mélo by se navrhované
feSeni zamitnout. Zjisténi zisku neni jednoduchym tkonem, protoze je dulezité
identifikovat vSechny oblasti, kterych se investice tykd, vyhodnotit zménu a finan¢né ji
vycislit. Podle vyzkumu spole€nosti Opengroup zroku 2012 si jen 40% respondentil
myslelo, Ze lze snadno vyhodnotit a ovéfit ndvrat investic, ale jen 20% k tomu mélo

spravné nastroje. [24]

Firmy vétSinou vyuzivaji tfi pristupi k nasazeni cloudového feseni a zde jim vypocet ROI

usnadnuje rozhodovani piijeti daného feseni. [25]

1. Nahrazenim - firma uplné nahrazuje dosavadni feSeni cloudovym, to nastdva
napiiklad, kdyz je nefunk¢ni a naprava by byla nakladna, pokud uz bylo dosazeno
hranice dostupnych prosttedkli a nemiize dal rist, pokud software doséhl bodu, kdy
uz nemize byt vice rozsifovan a spliiovat pozadavky na néj kladené, a nebo, pokud
firma muze pirechodem ziskat vyrazné finan¢ni vyhody.

2. Nov¢ — Vv pfipade, ze firma pfechdzi na novy obchodni model, vstupuje na nové
trhy, ziskava nové zédkazniky a novy typ zdkaznikll. V tomto ptipadé piivodni feSeni
nemusi vyhovovat naroklim nového byznysu.

3. Hybridné¢ — pokud firma méa vyhovujici feSeni pro ¢ast jejiho podnikani, avSak
Snovymi technologiemi si miize dovolit rozsifit pole pusobnosti, zde bude

cloudové feseni fungovat jako rozsifeni stavajiciho podnikani.
V cloud computingu 1ze ROI modely rozlisit podle nésledujicich kritérii.

Naklady

e Zatéz — predvidatelné naklady: CAPEX - kapitalové (investicni) naklady za on-
premise feSeni oproti cloudu.

e Zatéz — variabilni naklady: OPEX - opera¢ni naklady za on-premise vlastnictvi
feSeni oproti cloudu.

e CAPEX vs. OPEX : TCO on-premise fyzickych aktiv oproti TCO cloudu.

e Zatéz vs. vyuziti v %: rentabilita procentudlniho vyuziti cloudu.
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Zatéz podle typu: velikost zatéze oproti distribuci paméti/CPU. Pocet procent IT
aktiv vyuzitych cloudem.
Instance na fyzicky stroj: pomér a naklady na konsolidaci IT aktiv.

Volitelnost v ramci ekosystému: pocet dostupnych aktiv, katalogovych polozek.

Cas
e Vcasnost — urovein schopnosti reakce sluzby na pozadavek.
e Propustnost — latence transakci, propustnost métené¢ho objemu za ¢asové kvantum,
efektivita zatéze.
e Perioda — frekvence poptavky a uvolnéni zdroji, velikost poptavky a uvolnénych
zdroj.
Kvalita
e Zkusenost — kvalita pozorované uzivatelské zkuSenosti. Kvalita nadvrhu Ul a
uzivatelské interakce, jednoduchost pouzivani.
e Chybovost reakei v ramci SLA — frekvence Spatnych odpovédi na udalosti v ramci
SLA.
e Chytra automatizace — Groven automatickych reakci na pozadavky a udalosti.
Zisk
o Efektivita piijmi — velikost ro¢niho zisku.
e Mira ristu pfijmu.
Uspora

Rychlost zmény snizovani TCO pfi pifechodu na cloudové feSeni.

Optimalizace Casu potiebného k nasazeni ¢i provedeni aktivity spjaté s cloudovym
feSenim. Urychleni poskytovani jednotlivych vypocetnich zdroja.

Stlaceni snizovani nakladii pfechodem na cloudové feseni.

Snizovani nakladl pomoci elasticity a Skalovani.

Niz$i TCO pomoci redukce poctu licenci.

Casteény prechod na Open Source.

Ekologickym pfistupem ke spravé datacenter, snizeni ndkladl na provoz datacenter.
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e Omezeni nakladd redukci fetézce dodavatele/dodavatelu.

Pokud by se na cloud computing nahlizelo jen z pohledu technologického feSeni a
infrastruktury, omezilo by se timto pfistupem ptesnéjsi vyjadieni ROI, skryté faktory
spjaté s provozem cloudu a dopadem na obchod. Pfechodem z kapitdlovych nakladi na
naklady opera¢ni bez nutnosti velkych investic v zacatcich nasazeni a prechodu na
cloudové fesSeni, efektivnéj$i vyuziti zdroji a pfizplisobeni jejich spotiebovavaného
mnozstvi na miru spotieb vice spojité, nasazeni cloudu by se nemélo vnimat jen z pohledu
penéz, ale snazit se o ziskani uceleného obrazu této problematiky. Je doporuceno
pristupovat k vypoctu ROI radsi nez jen vypoctem uspor, ale pohledem na celou hodnotu

cloudového fesSeni.

3.4.4 TCO - Total Cost of Ownership
TCO je Casto vyuzivana finan¢ni metodika vyc¢isleni pfimych a nepfimych nakladi v IT a
umoznuje prehledné identifikovat jednotlivé naklady na IT aktiva, poplatky ¢i ukony
v ramci IT. Byvé vyjadfena jako ndklady na uzivatele, ndklady na vypocetni jednotku etc.
Pokud vyjde firmé, ze TCO za in-house feSeni je vétsi nez cloudové feseni, nemusi to
nutn¢ znamenat, ze by se mélo piejit na cloud, ale mize to slouzit i jako benchmark pro
cenu jednotlivych firemnich operaci. Tim lze identifikovat neefektivni procesy a vyuZivani

prostiedkil oproti jinym feSenim na trhu.

Existuje mnoho TCO kalkulacek a mnoho poskytovatelli méa navrzené své vlastni postupy
pro modelovani ceny daného feSeni, avSak z pohledu firmy je dtlezité nedivérovat jenom
témto vypoltim, protoze jen firma zna své prostfedi nejlépe. Na druhou stranu neni
potieba se prehnané detailn¢ zabyvat analyzou pro TCO, pokud firma spravné zvoli jen ty
dualezité faktory pro vypocet TCO. Pravdépodobné se ke spravnému vysledku dojde az po

nékolika iteracich, zvlasté kdyz se nebude piehlizet vyznam nepiimych naklada. [26]
K vypoctu TCO je potieba vzit vS§echny néklady, tedy:

e Naklady na pofizeni/prondjem feSeni/aplikace.
e Aktualizace aplikace a Gpravy.

e Sprava platformy a patch management.

e Konfigurace a/nebo implementace sluzby.

e Naklady na hardware.
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e Naklady za lidskou praci.

e Naklady za zabezpeceni.

e Naéklady na migraci a prechod na nové feseni.
e Podpora a udrzba.

e Skoleni lidskych zdrojt.

e Naklady v piipadu vypadku sluzby.

Mezi dalSimi faktory, které maji vliv na vysledné TCO je také zatéz. Zda jsou aplikace

vyuzivany vyrovnang, narazove, nebo nelze urcit vzor chovani provozu. [27]

Stmicdy-Stats Usiage Patters: On-Prambie Sener Alecation Salky Usnge Paivern: Cn-Prersius Server Allacatian Urpuediciably Ueage Fasem: Oe-Framius Sen dllacatian
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Obrizek 9 - Vzory chovani provozované sluzby [zdroj: AWS]
3.5 Bezpecnost a uzivatelsky pristup
Pfechodem do cloudu si musi firma uvédomit, Ze ptistup k zabezpeceni, jaky méla do ted’,
Jiz nelze plné aplikovat. Vyhody Skdlovatelnosti a elasticity vykonu by se ovSem mély
tykat 1 otdzky zabezpeceni fungovani cloudu. Nelze si myslet, Ze pfi rapidnim narlstu
uloZenych dat, narGstu virtudlnich stroji cloudové infrastruktury bude vyhovovat staticky
pristup ke sprave. Nastupem cloudu mizi fyzické a logické sitové bariéry, aplikace a stroje,
ke kterym firma a uZivatelé pfistupuji, mohou byt prakticky kdekoli. To také pfenechava
jistou odpovédnost poskytovatelim, kteti by v kombinaci se svymi best practices méli
pomoci vytvofit bezpecné prostiedi k provozovani cloudovych sluZeb. Virtualizace zdroju
napomaha efektivnéjSimu zplisobu zabezpecCeni, avSak komplexnéjsi feSeni by mélo byt
automatizované a to jak sprava a nasazeni aktualizaci, tak monitorovani bezpecnostnich
politik i jejich vynuceni. Hloubka kontroly a spravy by méla sahat az na tUroven

hypervizord. [28]
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3.5.1.1 Fyzickd ochrana

Prenesenim odpovédnosti na poskytovatele vSak otazka zabezpeceni datacenter zlstava.

Jakykoli vypadek sluzeb je nezddouci a mlze znamenat ztratu zakaznika. Jednim ze

zékladi budovani datacenter je vybér lokality, ktera neni nachylna na projevy ptirodnich

vlivl, jako jsou zaplavy, zemétfeseni nebo Casty vyskyt pozarti. Samoziejmosti by také

mela byt kontrola fyzického pfistupu, nutnd autentizace a monitoring vSech osob uvnitf

datacentra. Dals$imi faktory prevence a zabezpeceni jsou:

Pozarni ochrana — v prostiedi pIném elektroniky je zdsadni zvolit vhodnou strategii
haseni ¢i potlaceni pozaru, kdy sice vodni rozprasovace jsou jednoduché a levné
feseni, ale nasledky na serverech byvaji devastujici. Casna detekce byva doplnéna
haSenim na bazi plynu a také vytvofenim vlhké mlhy, ktera brani poskozeni
koutem. [29]

Napajeni — veskeré elektrické piivody by meély byt redundantni, aby v ptipadé
idrzby nebyl ohrozen chod datacentra. Castymi prvky pro zachovani kontinuity
provozu jsou UPS (Uniterruptible Power Supply) a generatory elektrické energie.
Kontrola klimatu — jeden z dalsich faktord idealniho fungovani datacentra je
regulace teploty a vlhkosti. Nejen, Ze slouzi jako prevence pted pozarem, ale také
spravné podminky nezkracuji Zivotnost jednotlivych serverovych komponent, coz
vede Kk uspofe financi.

Vytazovani datovych médii — v ptfipadé, ze datove ulozisté dospéje do konce své
Zivotnosti, veSkera media budou zni¢ena v souladu s vyhlaskami, naptiklad
Amazon postupuje podle DoD 5220.22-M (National Industrial Security Program
Operating Manual) nebo NIST 800-88 (Guidelines for Media Sanitization). [30]

3.5.1.2  Sit a uzivatelsky pristup

At uz je automatizovana bezpecnost sebedokonalejsi, nelze podceniovat lidsky faktor. Pro

zachovani trovné zabezpeceni je dilezité jak pravidelné Skoleni uZzivatel, tak 1 vynucena

zmeéna hesel za ¢asovou periodu. Ze strany administratorii je potfeba védét, komu a jaka

pfistupova prava jsou pfidélena. Piistupem ke cloudovym sluzbdm by se mél jasné
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specifikovat zabezpeceny pfistup, at’ uz pomoci protokolu HTTPS nebo pro komunikaci

mezi aplikacemi prostiednictvim SOAP? rozsifenym o WS-Security standart.
Samotna sit’ by méla poskytovat ochranu proti standartnim typtim utoka jako:

e Distributed Denial Of Service (DDoS),
e Man in the Middle (MitM),

e |P spoofing,

e skenovani portl,

e Packet Sniffing.

Nékterym témto aktivitdm zabranuje jiz z definice uziti virtudlnich a virtualizovanych siti.
Pti provozovani VPC (virtudlni privatni cloud) je jakykoli vnitini sitovy provoz oddélen
od ostatnich instanci VPC, tato implementace od zdkladu poskytuje vys$i Uroven
bezpecnosti. Pro uZzivatele je vSak vyhodné pfistupovat ke sluzbé pomoci SSO?%, tedy
autentizace K vice zdrojim pomoci jednoho uZzivatelského jména a hesla, pro zvySeni
pohodli pii praci s aplikacemi, coz mize zvysit Casovou efektivitu prace 1 zabranit zmateni
pfi pouzivani vice hesel a ptipadnych pozadavkil na uzivatelskou podporu na zménu hesel
nebo odemknuti U¢tu. Toto feSeni by ale nemélo byt pouzito pro spravu systému, kdy

administratorsky ucet by mél byt oddéleny od béZzného uctu.

DalSim pfistupem je nastaveni pravidel pro komunikaci mezi jednotlivymi vrstvami
aplikaci, kdy naptiklad pro komunikaci s niz§imi vrstvami jako je databazovy server, by
méla byt vyhrazena jen mozZnost pies vysSi/aplikacni vrstvu, nikoli pfistupem vné cloudu.

[31]

%2 Simple Object Access Protocol
% Single Sign On
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Obriazek 10 - Ukazka restrikei iroviiového pristupu u Amazon EC2 [zdroj: AWS]
Konfigurace a sprava sité by nikdy neméla byt staticka a vytvafena manudlné€. S narGstem
objemu cloudovych sluzeb je poptavka po cloudové orientované sitové sluzbé, kdy
nejenze infrastruktura je pfevedena na cloud, ale i1 sitové prvky uz jsou navrzeny pro
provoz v cloudu a s tim souvisejici podpora spravy a monitoringu. Pro nartstajici objem
zatizeni tedy pak nemusi platit, Zze imérn¢ s nim vzrista i potfeba lidskych sil na obsluhu
sité. Cloudovy networking, jako predstavuje napiiklad firma Meraki, dokaze intuitivné
pracovat s jakymkoli zafizenim na siti, identifikovat anomalie, detekovat vadné prvky,
filtrovat (i pfipojend) zatfizeni podle lokality, typu ¢i opera¢niho systému, nastavit

propustnost sité pro specifické pozadavky (QoS) a tvorbu statistik.

Dals$im feSenim pro zachovani integrity a chod cloudovych sluzeb pii jakémkoli vypadku
v ramci datacenter je redundance v ramci jednoho nebo vice regionti, anebo dalsi piistup
k poskytovani cloudovych sluzeb, a tim je ROIC (Redundant Arrays of Inexpensive

Clouds), ktery je odpovédi na hlavni otazky
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e Co se ztracenymi ¢i poSkozenymi daty?

e Co zajisti pristup k datim, pokud bude sluzba mimo provoz (chyba, zasah vlady)?

Jako analogii 1ze zvolit redundanci diskovych poli RAID, ale v cloudovém prostiedi. Kdy
je podle potieby zajiSténa uroven vykonnosti a odolnosti cloudu proti selhani. To sice
zvySuje pozadavky na objem pfenesenych dat, ale v rdmci kritickych aplikaci a sluzeb je
nutné zvazit, zda pii velkych narocich na spolehlivost feseni je firma ochotna zaplatit za

duplicitu prostredi.
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Obrazek 11 - Mozna implementace ROIC [Zdroj: jroller.com]

3.5.1.3  Bezpecnostni politiky
Vytvofeni silnych bezpe¢nostnich politik pro existenci v cloudu je otazkou prehodnoceni
stavajicich politik, ale nikoliv slepou adaptaci od poskytovatele cloudového feseni. Nikdy
by se vSak tyto politiky nemély ohybat pii nasazovani dalSich uprav a realizaci
uzivatelskych pozadavki. V ptipadé in-house feSeni by se mohlo stat, ze by v rdmci narok
na rychlé feSeni byly povoleny jisté ustupky, které obvykle politiky nedovolovaly. Avsak
s piechodem na cloudové sluzby se tyto Ustupky vyzaduji od poskytovateld. V jednom
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ptipad¢ je zamitne a bude trvat na striktni dodrzeni pravidel, nebo v ramci obchodniho

modelu ustoupi, ale pak se vSechna odpovédnost za zménu prevadi na firmu. [32]

Jednim z dal$ich jevi porudujicim firemni bezpeénostni politiky je tzv. Shadow IT?, IT
feSeni, ktera nejsou implementovana v souladu s firemnimi nafizenimi, o kterych vétSinou
firma nevi a mnohdy je toto feSeni striktné zakazovano. Nejen, Ze takto vyuzivané sluzby
brani v zavedeni  efektivngjSich  pracovnich  procesi, jsou nekonzistentni,
nedokumentované, nemonitorované, ale také casto slouzi k ukladani citlivych firemnich
dokumentii mimo zabezpeCenou infrastrukturu. To dohromady s rozvojem cloudovych
sluZzeb dostupnych pfes mobilni zatfizeni mize vést zavaznym bezpecnostnim rizikim,
protoze ¢lovek, ktery si synchronizuje data naptiklad sluzbou Dropbox (online tloziste),
tak s nejvétsi pravdépodobnosti ma i néjaka dulezita firemni data, ktera jsou vystavena
moznosti tniku dat pomoci sofistikovanych itokl na sluzbu nebo ztratou zatizeni. Podle
vyzkumu spolecnosti Natsuni synchronizuje sva firemni data obycejnym uzivatelskym
uctem sluzbou Dropbox 20% respondentl a 58% jich pouziva sva mobilni zafizeni
Kk pfistupu k firemnim datim, protoZze pry nemaji adekvatni alternativu poskytovanou

zamg&stnavatelem. [33]
Bezpecénostni politiky v cloudu jsou vytvaieny podle [34]:

e Typu cloudové sluzby: SaaS, Paas, laas.

e Podle toho, jestli je cloud vetfejny, privatni nebo hybridni.

e Podle Grovné kontroly, jakou ma mit uzivatel nad hardware, software nebo
operacnim systémem.

e Jak jsou aplikovany politiky na jednotlivé cloudové sluzby podle uzivatelskych

pozadavkll, poZadavku na data a zdroje.

3.5.1.4  Pravni otazky
Cloud computing stird geografické hranice a s tim vyvstavaji nékteré pravni otazky a
uskali stim spojené. S prudkym vyvojem technologii jeste nejsou veskera témata
vyjasnéna, ale s rozsifenim cloudovych sluzeb bude potieba, aby si 1 soudy vyjasnily
danou tématiku. V EU lze na tuto problematiku aplikovat napiiklad direktivu 95/46/EC.
[35] [36] Smlouva s poskytovatelem by méla fesit:

# http://en.wikipedia.org/wiki/Shadow_IT
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e Vlastnika dat. V pfipadé¢ bankrotu poskytovatele by mél byt zaruCen pfistup
K vlastnim datam.

e Reakci poskytovatele v piipadé obdrzeni soudni obsilky tykajicich se dat
spotiebitele sluzby?

e Odpovédnost za vypadek sluzby.

e Podminky auditu a jaké zakony jsou pii ném uplatiiovany?

e Odpovédnost poskytovatele za ulozena ilegalni data®?

Asi jednou z nejznaméjsich kauz tykajici se nelegalniho obsahu je zaloba MPAA (Motion
Picture Association of America) proti Megaupload.com, poskytovateli sluzby cloudového
ulozisté. Komplexnost tohoto ptipadu lze popsat také tim, Ze odstavenim ucti firmy byla
firma Carpathia poskytujici ¢asteCny hosting vystavena nakladim 9000$ denné za
uchovavani 25 PB wuzivatelskych dat. Vlada USA si vynutila, aby Carpathia Hosting

udrzovala data na vlastni néklady, avSak jejich vlastniktim k nim byl odepien pfistup.

V EU direktiva 2000/31/EC.
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3.6 Existujici komerc¢ni cloud
V této kapitole je vénovana pozornost nejvyznamngj$im poskytovatelim cloudovych
sluzeb a jejich produktim. Neni pfili§ s podivem, Ze velkych hract na trhu neni tolik a
cloudové startupy by radéji nez soutézit s laaS giganty v zabéhnutych sluzbach, se mély
radé¢ji soustfedit na diferencovani se od velkych poskytovatell a snazit se prilakat jiny typ
zakaznikt. Tim, jak se trh s cloudy vyviji, i zakaznici technologicky zraji a lze oc¢ekavat,

Ze se postupem ¢asu budou jejich naroky vice lisit. [37] [38]

3.6.1 Amazon
Amazon ma velké zkuSenosti s pouzivanim decentralizované IT infrastruktury. Do roku
2005 vynalozil miliony dolarti na vytvofeni a spravu jedné z nejvétSich svétovych online
maloobchodnich platforem — Amazon.com. V roce 2006 byly pfedstaveny AWS (Amazon
Web Services), vyuzivajici zkuSenosti a investiec do b&hu rozsahlé distribuované
infrastruktury, kterou nyni celosvétové vyuziva stovky tisic zakaznikl. Tento krok dava
smysl, protoze s tim, jak velkou infrastrukturu Amazon vlastnil, jak byla dimenzovana na
zatéz pii sezénnich nakupech, by po zbytek roku jeji vykon zahdlel. Poskytovat tento
vykon s vyuzitim cloudovych charakteristik je jen logickym vyusténim. Z toho se odviji i
zptisob prondgjmu AWS a druhy plateb za sluzby. Predikce ziskl za jednotlivé nasledujici

roky potvrzuji rist Amazonu na poli cloudovych sluzeb.

Podle poslednich dat TeleGeography partner Synergy Research Group vzrostly zisky
z cloudové infrastruktury o 15% mezi Q3 2011 a Q4 2012 na 12.5 miliard $, na ¢emz ma
Amazon velky podil. [39]
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Cloud Infrastructure Service Market Leaders by Segment, Q4 2012

laasS
British Telecom
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Source: Synergy Research GroupTeleGeography

Obriazek 12 - Podil vedoucich spole¢nosti na trhu cloudovych sluzeb Q4 2012 [39]

AMAZON WEB SERVICES: ESTIMATED REVENUE 2012-2015

Estimated revenue of Amazon Web Services from 2012 to 2015
(in billion U.S. dollars)
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Obrazek 13 - Odhadované zisky Amazon Web Services [zdroj: statista.com|]
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3.6.1.1 Amazon Elastic Compute Cloud (EC2)
EC2 je jednim z hlavnich produktii cloud computingu od Amazonu. Tato platforma
dovoluje uzivateli vytvorit nebo importovat jeho vlastni virtudlni stroj s celkem Sirokou
moznosti operacnich systémi a provozovat na ném jakykoli software, ktery umozni béh

libovolné aplikace uzivatele.
Platba a pronajem zavisi na jednotlivych baliccich:

e On-Demand — platba za vypocetni kapacitu v hodinové sazbé. Vyse sazby se odviji
od pronajimaného vykonu jednotlivych instanci.

e Reserved Instances (vyhrazené instance) - prondjem instanci je v rozmezi jednoho
az tii let, kdy se za RI plati ve tfech kategoriich Lights Utilization, Medium
Utilization a Heavy Utilization podle vyuziti RI - % casu, kdy dand instance bézi.
Existuje také Reserved Instance Marketplace, misto, kde je mozné prodat RI, pokud
pronajimané prosttedky nevyhovuji aktualnim potiebam.

e Spot Instances — v tomto piipadé uzivatel nabizi cenu, jakou je ochoten platit za
hodinu béhu dané instance. Pokud je nabizena cena vétsi nez aktualni Sport Price,
pobéZzi uzivatelova instance, dokud Spot Price nepfevysi cenu nabizenou. Sdm
Amazon poskytuje navod, jak spravné zvolit strategii volby ceny. Uvadi, Ze oproti

On-Demand je uspora az 66%.

V ramci SLA Amazon nabizi 99,95% dostupnosti sluzby. V ramci bezpecnosti EC2 je
nejen k dispozici plnohodnotny firewall, 1ze také nastavit i rozsah IP adres, které¢ maji k
instanci pristup, anebo je mozné vytvofit dedikovanou instanci VPC, kterd pobéZzi na
oddéleném hardware, 1 pies to, ze virtualizované instance z definice zarucuji nezévislost na

ostatnich instancich.

EC2 Ize provozovat v jednotlivych zonach zavislych na geografické lokalité, a tim zkratit
odezvu a zvysit dostupnost jak pro jednotlivé zdkazniky, tak rozloZzenim do vice regionii
pfedchézet selhani celé aplikace. Elastické IP adresovani je zavislé na uzivatelském uctu,
nikoli na jednotlivé instanci, tim padem kontrola a remapovani IP umoznuje rychlejsi

zptistupnéni jednotlivych sluzeb/aplikaci.
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3.6.1.2  Amazon Relational Database Service (RDS)
RDS je sluzba distribuovanych rela¢nich databazi provozovanych nad platformami Oracle,
MySqgl a MS SQL. Amazon RDS automaticky patchuje a vytvaii zalohy databazi, které
skladuje na uzivatelem ur¢enou dobu a tim dovoluje obnovu k ur¢itému bodu. Databazové
instance mohou byt poskytovany bud’ se standartnim typem ulozisté, nebo poskytovany
jako Amazon Provisioned IOPS (I/O per second), ktery je orientovan na dodavani jako
vykonné feseni pii vysokych I/O, velkém poctu transakci pfi vysoké zatézi na databazi.

Amazon také poskytuje vykonnou replikaci pii nasazeni aplikace v riiznych regionech.

3.6.1.3  Amazon Simple Storage Service ($3)
S3 slouzi jako online ulozisté pro AWS vyuzivajici rozhrani jako REST, SOAP nebo
BitTorrent, které dovoluje pracovat s neomezenym poctem objektil o velikosti od jednoho
bytu po 5 TB. Spréava i autentizace dat je v tomto ptfipad¢ samoziejmosti. Lze nastavit, zda
jsou data verejnd nebo privatni, nastavit jednotliva uzivatelska prava, podle toho, kdo ma
mit k datim pfistup a jak knim pfistupovat. To bud pomoci Identity and Access
Management (IAM) politik, Access Control Lists (ACLs) nebo bucket politik, coz jsou
politiky k jednotlivym ulozenym objektim. Platby za ukladana data se 1isi podle typu

ulozeni dat.

e Standart storage — klasické datové tloziste.

e Reduced Redundancy Storage(RRS) — zde je tspora nabizena Amazonem tak, Ze
data jsou ukladana na nizSich stupnich redundance, nez standartni datové uloziste.
To se hodi pro méné kritickd data, které 1ze snadno reprodukovat, jako jsou tieba
nahledy nebo vygenerovana data.

e Amazon Glacier (Ledovec) — tato sluzba je optimalizovéana pro data, ktera nejsou
Casto pouzivana, hodi se typicky pro dlouhodobé zalohy. K datim se pfistupuje
pies S3 API nebo konzoli, kdy je vytvofen pozadavek pro obnovu urcitych dat,

ktera jsou nasledné dostupna v rozmezi 3-5 hodin.

Samoziejmé, Ze poplatky nejsou jen za Ulozisté, ale jsou samostatné i za I/O, piesuny do

EC2 jak v ramci regionu, tak i mimo a poplatky za ptesun dat z S3 do prostiedi Internetu.
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3.6.1.4  Amazon Virtual Private Cloud (VPC)
Privatni cloud, ktery umoziiuje provozovani AWS cloudovych sluzeb v izolovaném
prostfedi. Zde je mozné vybudovat libovolnou virtudlni sitovou infrastrukturu. Pfi
propojeni k firemni siti pfes VPN slouzi jako rozsiteni sluzeb za ucelem uspory financi za
zdroje, hardware €1 spravu, a pfitom na néj lze aplikovat existujici firemni bezpecnostni

politiky. Lze naptiklad nastavit, ze S3 tloziste¢ smi byt pfistupné jen z VPC.

Mezi dal$i produkty poskytované v ramci AWS patii naptiklad Amazon CloudFront pro
rychlé zpftistupnéni cloudového obsahu kdekoli na Internetu, SimpleDB — noSQL databaze,

Amazon Simple Queue Service (Amazon SQS) — synchronizace akci mezi servery.

amazon
webservices
4 . )
Elastic Compute Cloud [EC2)
Cloud Machine On-Demand
Computing Images Instances
Services
2 J
4 . _ N
Simple Storage Service (53)
SimpleDB CloudFront
Support
\SEW‘ICES Simple Queue Service (SQ5) j

Obrazek 14 - Provazanost Amazon Web Services [zdroj: AWS]
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3.6.2 Google
S cloudovymi sluzbami piisel Google v roce 2008, kdy jako prukopnik v PaaS spustil
Google App Engine. Pod sluzbami typickymi pro Google si hlavné vétSinou clovek
predstavi vyhledavac, email a reklamy, avsak produktové portfolio dale roste, at’ uz to jsou
Google Docs, Drive (uloziste), Google+ (socidlni sit’), Google Play a to vSe s moznosti
konsolidace pod jedinym uzivatelskym Gctem. U Google je tedy moznost si bud’ koupit
aplikaci 1 tietich stran pomoci Google Marketplace, od Google diky Google Apps nebo

s pomoci Google App Engine si aplikaci vytvorit.

3.6.2.1 Google App Engine
Jak uz bylo zminéno v tvodu, GAE je PaaS, platforma pro vyvoj a hostovani webovych
aplikaci s podporou jazykl Java, Python a Go. Do urité miry vyuzivani aplikaci, je
hostovani v ramci GAE zdarma, v ptipad€, Ze se spotfeba zdroji zvedne, potfebné limity
se navysi. Je ale tfeba mit na mysli Skéalovatelnost cloudovych sluzeb, kdy
S ptizpusobujicim se vykonem se prizptisobuje i velikost platby za dané sluzby. Veskeré
aplikace jsou spoustény v sandboxu, tedy izolovaném prostfedi, které je nezavislé na

hardware, OS nebo fyzickém umisténi webového serveru.
Data jsou ukadéna do:

e App Engine Datastore — NoSQL bezschematické objektové datové uloziste.
e Google Cloud SQL — poskytuje rela¢ni SQL databazi pro App Engine aplikace.

e Google Cloud Storage — ulozisté pro objekty a soubory o maximalni velikost
jednoho TB.

Mezi dalsi vyhody GAE patfi naptiklad plnohodnotné vyvojové prostiedi pro lokalni vyvoj

a simulujici GAE, planovani tloh, load balancing, API pro autentizaci uZivatele.

3.6.2.2 Google Cloud SQL
MySQL databaze hostovana v Google cloudu pro Google App Engine aplikace. Velikost
jednotlivych instanci mize byt az 16GB RAM a 100GB dat na ulozisti. Samoziejma je
kompatibilita s aplikacemi psanymi v Javé nebo Pythonu a neni potieba zadné instalace ani
udrzby ze strany uzivatele. Zde se plati bud’ per-use za hodinu podle velikosti paméti
jednotlivych instanci, ulozného prostoru a poctu I/O a nebo jako balik po jednotlivych

vrstvach, kdy se uctuji sluzby po dnech.
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3.6.2.3 Google Cloud Storage
Ulozi§té bézici na architektufe REST (Representational state transfer) Ize srovnavat se
sluzbou Amazon S3. GCS uklada objekty az do velikosti 5TB a organizuje je do buckett,
prave tak, jak je tomu u S3. Vyuziva redundanci na vice vrstvach a data jsou replikovana
mezi mnoha data centry. ZkuSenosti ve spravé ulozist' si Google vybudoval v ramci
obsluhy svych aplikaci, kdy naptiklad Gmail pouzivad 425 miliont aktivnich uZzivateld,
kazdou minutu se nahraje na YouTube 72 hodin videa a odezva na dotaz vyhledavani je
v priuméru 250 milisekund. M¢si¢ni platby jsou jak za ulozisté, tak i za datovy pienos a

operace.

3.6.2.4 Google Apps
Google Apps je sada aplikaci které nahrazuji kancelarské baliky. Jednoduchost nasazeni
podporuje i cenova politika, kdy za 25GB emailovou schranku a 5GB tlozist¢ dokumentii
stoji bali¢ek Google Apps for Business 58 mési¢né za uzivatele nebo je mozné sluzbu

objednat na rok. Zde néklady na uzivatele rostou linearn¢.

Do tohoto balicku patfi:

M B & B E &

Gmail Calendar Drive Docs Sheets Slides Sites

e Docs — textovy editor s podporou formatovani, vkladani obrazkd, ktery dokaze
pracovat s formaty jako html, doc, rtf.

e Sheets — tabulkovy procesor s podporou vzorct, kontingenénich tabulek ¢i grafi.

e Slides — nastroj ureny pro tvorbu prezentaci .

e Sites — nastroj pro tvorbu jednoduchych webovych stranek nebo wiki s mnoha
Sablonami.

e Vault — doplikova sluzba, ktera umoziuje archivaci, spravu, sdileni a export

vesSkerych emailovych dat v ramci organizace.

Mezi dalsi sluzby se tadi 1 propracovany Google Mail a Google Calendar, Drive,

Google+, Translate, Maps, Analytics a nebo Google Reader.
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Vsechna data 1ze mezi aplikacemi sdilet at’ uz na rovni firmy, v rdmci skupin, anebo
je kdykoli vetejné publikovat. Jejich provazanost zlepsuje a zjednodusuje jejich vyuziti
uzivatelem. Tyto sluzby jsou dostupné uzivatelim kdekoli pfes Internet i jako

freemium, ale firemni balicek navic zarucuje:

e 99.95% dostupnost podle SLA,

e podporu 24/7,

e vypnuti AdSense v Gmailu,

o Vvétsi velikost zakladniho uloziste,

e API pro integraci s jiz existujici firemni infrastrukturou,

e nastroje pro migraci emailu.

3.6.3 Microsoft

Z pohledu cloudu to vypada, ze Microsoft vzdy pouze néco dohani, at’ uz ve virtualizaci
nebo cloudovych sluzbach. Jeho platformou je Windows Azure, ale ackoliv Microsoft
odmita poskytnout piehled o ziscich z Azure, tak se v roce 2011 pohybovaly kolem 80
milionii dolart, coz v miliardovém businessu cloudovych technologii neni mnoho. I ptesto
vSak Microsoft nepolevuje a stale investuje do rozvoje infrastruktury, budovani data center

¢1 Skoleni personalu.

3.6.3.1 Windows Azure
Windows Azure je cloud computingova platforma pouzivana k vytvareni, nasazeni a pro
spravu aplikaci pies Internet vyuzivajici data centra spravovand Microsoftem. Aplikace pro
Windows Azure mohou byt vytvofené pomoci mnoha programovacich jazyki, nastroji a
frameworkt jako .Net, Java, php, Python nebo Node.js. UmoZnuje vyvojarim integrovat
aplikace vetejného cloudu s existujicim IT prostfedim. Windows Azure poskytuje jak PaaS

tak laas.

3.6.3.2 Microsoft SQL Azure Database
Pod Windows Azure patii téz Microsoft SQL Azure Database, rela¢ni databazova sluzba,
kterd je vhodna k provozovani a nasazeni velkého poctu databazi, kdy vyvojatf nemusi
nastavovat, instalovat ani spravovat zadny software. Podporuje jazyk Transact-SQL a svou
funkcionalitou se prekryvda s MS SQL. Azure SQL podporuje téz No-SQL a dokaze
ukladat velkéa data pomoci Blobii (Binary Large Object) az do velikosti 100 TB, které pak
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zptistupiiuje pomoci REST, anebo piislusnych API. Neptekvapi ani Skalovatelnost a
jednoduchost spravy databazi. Kazda databaze ma své tii repliky pro zachovani plynulosti

sluZzby a dostupnost podle SLA je 99,9%.

3.6.3.3  AppFabric
Dalsimi komponentami Windows Azure je AppFabric, at’ uz Service Bus, ktera umoziuje
propojeni aplikaci se stavajicimi aplikacemi a zajisti tak bezpecny prichod aplikaci
firewally nebo NAT branami, nebo Access Control, ktery umoznuje federaci uzivatelskych
uctd bud’ z Active Directory nebo s integrovanou podporou ovéfovani internetovych

mechanismu jako Live ID, Google ID ¢i Yahoo ID s uzivatelskymi aplikacemi.

Windows Azure

£ Windows Azure
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N Vslal Studio

PHP & 3rd Party Languages
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£ Windows Azure > SQL Azure £ Windows Azure platform

AppFabric

Obrazek 15 - Windows Azure, Piehled
Asi nejpiehledngjsi kalkuladka cen pro cloudové sluzby existuje u Microsoft Azure®®, kdy
je mozné si hodnoty vyuzitych sluzeb, oproti ostatnim poskytovatelim, navolit viceméne
spojité, jediné omezeni je, ze nejmensi objednavka mize byt minimalné 500$ pro pil a

ro¢ni ptedplatné. To se nevztahuje na pay-as-you-go model.

%6 http://www.windowsazure.com/en-us/pricing/calculator/
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3.6.3.4 Microsoft Office 365

Office365 je sice plnohodnotna cloudova SaaS sluzba, ale sdm Microsoft tvrdi, ze nejlépe

funguje v hybridnim modu spojeném s desktopovou instalaci MS Office a nejvice tézi

Z toho, Ze prostiedi je uzivateliim znamé.

Web Apps — podobné jako u Google Appse se zde setkdvame se znamymi
aplikacemi pro kancelafskou préaci, at’ uz se jednd o pokrocily textovy editor
Microsoft Word, s podporou formatovani, Sablon, formati a s moznosti vkladani
obrazki nebo tabulkovy editor Microsoft Excel, s pokrocCilou praci se vzorci,
uzivatelskymi makry, kontingen¢nimi tabulkami, grafy. Déle sem patfi i ndstroj pro
tvorbu prezentaci Microsoft Powerpoint i aplikace One Note.

Microsoft Office Professional Plus — n¢které modely ptredplatného (nyni E3 a E4)
zahrnuji 1 aktuédlni plnohodnotnou desktopovou instalaci Microsoft Office, ktera
vytvaii hybridni feSeni preferované ze strany Microsoftu a vytvaii ptidanou
hodnotu oproti ostatnim poskytovatelim cloudovych kancelaiskych aplikaci
s moznosti nainstalovat Office az na pét zafizeni jednoho uzivatele.

Exchange Online — tato sluzba poskytuje email, kalendaf ¢i spravu kontaktd, kdy
uzivatel ziska 25GB mailboxu s podporou Microsoft Forefront Online Protection
for Excchange, ktery chrani pfichozi 1 odchozi elektronickou postu firmy pied
spamem, viry a phishingem. Aplikace opét spolupracuje s desktopovou verzi
Outlooku.

Sharepoint Online — nastroj pro spolupraci v ramci firmy. Umoziiuje vytvaiet
stranky pro sdileni dokumenti ¢i hromadné spoluprace, intranetovy nebo
Internetovy portal, pouZitelny pro Business Intelligence(Bl) a enterprise content

management.

Naklady na jednotlivé piedplatné se 1isi podle urovné sluzeb, které Microsoft poskytuje.

Ten rozliSuje ¢tyii skupiny E1 az E4 podle velikosti firmy a poskytované sluzby a servisu.

3.6.3.5  Dynamics CRM Online

Tento Customer Relationship Portal se snazi byt odpovédi na CRM od Salesforce.com.

Vyuziva veskerych vyhod cloudového tfeSeni a propojuje funkcionalitu krabicové verze

s mnoha moduly a dostupnosti odkudkoli pfes Internet. Microsoft pro tuto cloudovou

sluzbu zajist'uje dostupnost 99.9% podle SLA, denni zalohy a udrzeni zaloh po dobu 90
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dni, sadu nastrojii spravy, analyzy a zabezpeCeni, umisténi v data centrech v misté firmy

pro urychleni odezvy.

3.6.3.6 Windows Intune
Cloudové fteSeni pro spravu Microsoft Windows =zafizeni.  Umoziuje kontrolu
nainstalovanych aktualizaci, Endpoint Protection pro ochranu proti malware a viry, spravu
politik, detekuje nainstalovany software a podporuje instalaci aktualizaci pro software
tretich stran. Sprava je realizovana na zéklad¢é skupin. Windows Intune vyzaduje Microsoft
Silverlight pro svlij béh a kromé vzdalené spravy zafizeni a vynuceni nékterych ¢innosti
spravy, dovoluje 1 pfipojeni ke koncovému wuzivateli pro vzdalenou asistenci.

Samoziejmosti je 1 vytvareni a export jednotlivych reportti podle riznych kritérii.

3.6.4 Salesforce
Firma Salesforce byla zalozena v roce 1999 a béhem nékolika let se dostala do vedouciho
postaveni V poskytovani CRM jako SaaS. Strategie firmy spociva v poskytovani Sales
Force Automation (SFA) a CRM, ale také rozsitfuje své portfolio sluzeb pomoci akvizic
jako nastroje socialniho CRM (Chatter, Radian6 a BuddyMedia), vyvojové ndstroje pro
platformy (Force.com, Heroku, Database.com) a online ekosystém integrovanych feseni

vyrobcil tretich stran (AppExchange).

3.6.4.1 Sales Cloud
Tato sluzba je jednim z hlavnich produktli Salesforce. Obsahuje SFA modul a jeji hlavni
devizou je jednoduchost, intuitivhost a moZnost vyuZziti na pfenosnych zatizenich jako
chytré telefony nebo tablety s operacnimi systémy Android, 10S a Blackberry. Sales Cloud

je nejrozsifené)si online CRM aplikace obsahujici spravu:

e UCtd,

e kontaktu,

e piileZitosti,

e amarketingovych kampani
S nastroji pro vyhodnocovani, predikce nebo komunikace v radmci firmy nebo se zakazniky
S integraci emailu a kalendéafe. Obsahuje také zakladni Partner Relationship Management

(PRM), kterd synchronizuje komunikaci mezi znackou a nepfimym zplsobem

komunikace. Jeho soucasti je také sluzba Chatter, nastroj pro spolupraci, ktery v realném
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Case rozesild informace skrz datové streamy, to dovoluje sledovat stav projektu ¢i

informace o zakaznicich a distribuovat uzite¢na data.

3.6.4.2 Service Cloud
Service Cloud poskytuje firmam interakci s uzivateli z pohledu service center. Tato sluzba
umoziiuje sledovat a reagovat na jakékoli pozadavky?’ af uZ vznesené pres tradicni
komunika¢ni kandly nebo moderni jako tieba facebook nebo twitter a svym propojenim
reagovat piimo zpét. Svou cloudovou architekturou odpada sprava a udrzba firemniho data
centra, je zde velka propojenost dat a podporuje vyhodnocovani a tvorby reportti vSech
provadénych akci vramci Service Cloud. Pres Chatter je mozné sdilet problémy a

informace, aby mohl byt pozadavek vyfeSen co nejdiive kompetentni osobou.

3.6.4.3  Salesforce Platform - Force.com
Jednim z hlavnich vyvojovych frameworktl PaaS. Aplikace vyvinuté nad Force.com jsou
vyvijeny pomoci jazyka Apex (proprietdrni programovaci jazyk postaveny na jazyce Java)

a Visualforce (syntaxe podobna XML pro uzivatelské rozhrani v HTML nebo Flex).

3.6.5 VMware
Firma VMware zacala své plisobeni na poli virtualizace a poté ho rozsitila 1 na cloudové
technologie. At uz akvizicemi nebo vlastnim vyvojem ma VMware rozsidhlé zkuSenosti
S vytvafenim softwarové definovanych datacenter, virtualizaci infrastruktury nebo

budovani a spravou cloudu.

3.6.5.1 VMware vCloud Suite
Toto ucelené cloudové feSeni zjednodusuje spravu a nasazeni cloudu do virtualizovaného

prostiedi skladajici se z:

e vSphere — virtualiza¢ni platforma s vSphere ESXi virtualiza¢ni vrstvou, pro sdileni
hardwarového vykonu mezi virtudlnimi stroji, virtudlni networking, spravu tlozist,
zabezpecenti, replikaci a automatizaci.

e VvCloud Director — poskytuje softwarové definovana datacentra, pomoci VApp

Catalog umoznuje nasazeni preddefinovanych virtualizovanych objektt z katalogu.

% Cases.
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vCloud Connector — pro dynamicky pienos zatéze mezi vefejnym a soukromym
cloudem.

vClouc Networking and Security — softwarové definované sité a bezpe¢nost.
vCenter Site Recovery Manager — automatizovany nastroj pro zotaveni po havarii,
rovnéz pro jeho planovani, testovani ¢i samotné zotaveni.

vCenter Operations Management — nastroj pro spravu vykonu, objemu a
konfiguraci s vyuzitim pruznych politik a samoucicich se analyz pro efektivni
spravu a monitoring.

vFabric Application Director — katalog pro publikovani a poskytovani
vicevrstevnych aplikaci.

vCloud Automation Center — sprava cloudovych sluzeb skrz portal, odkud mohou
administratofi ¢i vyvojari zpracovavat pozadavky na nové IT sluzby, tak jako

spravovat jiz existujici zdroje.

V tomto piipadé se jednd o vybudovani a spravu vlastniho cloudu s moznosti propojeni

s vefejnym cloudem. Proto se cena odviji od licence a to ve tfech baliccich VMware

vCloud Suite Standard, Advanced a Enterprise. VMware vCloud je licencovana na jeden

procesor.

Rozdéleni jednotlivych komponent VMware vCloud suite ilustruje nasledujici obrazek,

kde je prehledné vidét, které sluzby se tykaji spravy cloudu a které cloudové infrastruktury.
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VMware vCloud Suite

Cloud Management

Obrazek 16 - VMware vCloud suite
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4. Pripadova studie
Ptipadova studie se zabyva nasazenim feSeni kancelaiského software ve variantach on-
promise feSeni nebo SaaS sluzby. K porovnani jednotlivych feSeni je zvolena metodika
TCO pro casovy horizont 3. let, kdy vysledek bude porovnavan pomoci tabulek a také

graficky. Pro ujednoceni metrik jsou veskeré naklady vyjadieny v dolarech.

4.1 Motivace
Pro srovnani jednotlivych nasazeni je vybrana stiedné velkd fiktivni firma s 60.
zamestnanci. Kazdy zaméstnanec pouziva firemni notebook jako pracovni stanici a ke své
denni praci potiebuje mailové sluzby, prace s dokumenty na urovni textu, tabulek, grafi a
moznost dokumenty sdilet i pro kolaborativni upravy a prezentaci. At uz by se mélo jednat
o konec Zivotniho cyklu pouZivaného software nebo hardware, nad kterym je software
provozovan nebo nasazeni nového feSeni v ramci aktudlnich pozadavki firmy. Finanéni
motivace vychazi nejen z efektivity prace s vyuzitim poslednich technologii, tak také
ovérit, zda cloudové sluzby dokazi uspofit penize nejen svym zavedenim, ale také
naslednou udrzbou a administraci. Pak uz je na vedeni podniku zvazit, do kterych

technologii bude ochotno investovat.
Funk¢nimi pozadavky jsou:

e Komunikace pomoci elektronické posty.

e Moznost prace se standartnim kanceldfskym balikem, tvorba prezentaci, prace
s textovymi dokumenty, tabulkami a grafy.

e Sdileni dokumenti a tymova prace v ramci projekti ¢i celé¢ firmy. Vytvareni
projektovych stranek.

e Zajistit kompatibilitu dokumentl s novymi kancelafskymi programy, napiiklad
nevyhoda omezené funk¢ni kompatibility MS Office 2010 a MS Office 2003, ktery

e Verzovani a automatické ukladani pro zefektivnéni prace a predchézeni ztraty dat.

e DostateCny datovy prostor a vykon pro vSechny uzivatele i projekty.

e Efektivni sprava prosttedi.

e Zabezpeceni dat a piistupu.
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Tato studie se nezabyva ndkupem novych pracovnich stanic ani pronijmem a spravy
konektivity, i kdyz vhodnou volbou produkti 1ze dosdhnout Uspor at’ uz za energie, pokud
se zakoupi notebook misto desktopu, servis a vykon, vybérem a typem smlouvy

s poskytovatelem HW i Internetu.

Varianty budou porovnavany na zéklad¢ funkcionality a nakladi, tedy ceny za nasazeni a

pribéznych vydajii na béh sluzby a v nésledujicich tiech letech.

4.2 Porovnani funkcionality

V nasledujici tabulce jsou porovndvany funkcionality jednotlivych fesSeni a to realizované
jako on-premise Microsoft Exchange, Microsoft Sharepoint a Microsoft Office, nebo jako
SaaS Microsoft Office365 a Google Apps. Jako jedna z pozorovanych vyhod je forma
roz$ifeni enterprise planu E1 o desktopovy balik Microsoft Office, ktery je pronajiman
formou ptedplatného. Tim se tento plan stava vice atraktivni a rozsifuje funkcionalitu SaaS
feSeni. Google Apps jsou zase propojeny s dalSimi sluzbami spole¢nosti Google, at’ uz se

socialni siti Google+ nebo sluzbami jako Google Analytics, Traslator, Maps ¢i obchodem

Google Play.

Office, Exchange, Sharepoint

Office 365

Google Apps

Technicka podpora

24/7 na telefonu/email,
zavislé na typu zakoupené
podpory anebo vlastni
firemni podpora

24/7 na
telefonu/email,
zavislé na typu
zakoupené podpory

Pondéli az patek,
24hodin

Dalsi moznosti
podpory

Certifikovani specialisté,
online znalostni baze

Certifikovani
specialisté, online
znalostni baze

Online férum

Migrace/exit

Od zacatku pfristup ke vsem

Jednoducha migrace

Jednoducha migrace

strategie datlm dat dat
PFistup Fyzické aplikace, pro Prohlizece zalozené Vsechny prohlizece
Sharepoint upfednostfiovany | na Microsoft
prohlizece zaloZené na technologich
technologiich Microsoft
Dostupnost Zajistuje firma, riziko delsi 99,9% SLA 99,9% SLA
obnovy
Zabezpedeni Zajistuje firma - privatnisit | SSAE16 SOC 1 (Type |SSAE 16 /ISAE 3402

1)

(Type 1) SOC 2
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Zabezpeceni
uZivatelského
pfistupu

Zajistuje firma - privatni sit

SSL, VPN

SSL, VPN

Zalohovani

Definované firmou

Vicevrstevny model
redundance, snadna

Vicevrstevny model
redundance, snadna

obnova dat obnova dat
Velikost inboxu Definované firmou 25GB/uzivatel 25GB/uzivatel
Velikost datového | Definované firmou 10GB + 5GB s mozZnosti
ulozisté 500MB/uZivatel s rozsireni
moznosti rozsifeni
MozZnost propojeni | Ano Ano Ano
se stavajicimi
aplikacemi
Sdileny kalendar Ano Ano Ano
Sdileny adresar Ano Ano Ano
Offline Ano Ano, v desktopové Ano, webova aplikace
funkcionalita aplikaci v offline rezimu
Platba Rlzné licenéni modely, zavisi | Predplatné na Predplatné na
na konkrétnim rfeseni a uZivatele na mésic uZivatele za mésic,
zpUsobu aplikaci licenci. pro enterprise plan rok
Pomérné slozité urceni.
Cena Odviji se od licenéniho 8$-mésic, 155/mésic s | 55/mésic, 505/rok
modelu a zpUsobu vyuziti Microsoft Office
licenci offline jako
predplatné
Videokonference Ano, pomoci Skype Ano Ano
IM Lync Lync GoogleTalk
Sdileni dokumentt | Sharepoint Sharepoint Sdileny google Drive,
a nastroje pro Google+
spolupraci
Mobilita Slozita konfigurace na strané | Ano, pfistup z Ano, pristup z

firmy

mobilnich zafizeni

mobilnich zafizeni

Tabulka 3 - Srovnani jednotlivych funkcionalit
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4.3 Varianta 1 - On-Premise
Tato varianta je realizovana pomoci vlastniho HW a kombinace software od spole¢nosti
Microsoft. Veskeré servery jsou hostovany ve firme, ta se také stara o jejich provoz a

spravu. Konfigurace byla zvolena pro software:

e Microsoft Server 2012 Standart,

e Microsoft Exchange 2013 Standart,
e Microsoft Sharepoint 2013,

e Microsoft SQL 2012 Standart.

Microsoft Sharepoint lze provozovat i jako standalone server, ale zde je defaultné
instalovan s Microsoft SQL 2012 Express, tato verze ale ma funkéni omezeni, naptiklad
maximalni velikost databaze mize byt jen 10GB. Proto jsou nakonec zvoleny tfi servery,
kdy Microsoft SQL 2012 Standart bude nainstalovan zvast. Ke kazdému serveru je

ptikoupeno 8GB RAM a je vytvoreno diskové pole RAID 6.

e HP ProLiant DL360e Gen8 E5-2420 1P 16GB-R Hot Plug 8 SFF 2x460W.
e HP 300GB 6G SAS 15K 2.5in SC ENT HDD.
e HP 8GB (1x8GB) Dual Rank x8 PC3L-10600.

Licence byly pofizeny jednorazove, celkem za 67 266,- $, kdy byla na pofizeni Microsoft

Office 2013 Proffesional uplatnéna sleva v rameci balicku Open Value.
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Typ SW Pocet Cena/ks Cena bez DPH
Aplikace
Microsoft® Office Professional Plus All Lng License/Software Assurance Pack 5/ % 861,00 | $ 4 305,00
Open Value 1 License Enterprise 3 Year Acquired year 1
Serverové aplikace
Microsoft® Exchange Server Standard Single License/Software Assurance Pack 11$ 124500 | $ 1 245,00
Open Value Additional Product 3 Year Acquired year 1
Microsoft® Exchange Standard CAL Single License/Software Assurance Pack 60| $ 13800 |$ 8280,00
Open Value Additional Product User CAL User CAL 3 Year Acquired year
Microsoft® SQL Svr Standard Core Sngl License/Software Assurance Pack 4% 6300,00 | $ 25200,00
Open Value 2 Licenses Additional Product Core License 3 Year Acquired y

Microsoft® SharePoint Server Sngl License/Software Assurance Pack Open 11$11943,00 | $ 11943,00
Value 1 License Additional Product 3 Year Acquired year 1
Microsoft® SharePoint Standard CAL Sngl License/Software Assurance Pack 60| $ 192,00 | $ 11520,00
Open Value 1 License Additional Product User CAL User CAL 3 Year Acqu
Microsoft® Windows® Server Standard Sngl License/Software Assurance Pack 3|$ 155100 | $ 4 653,00
Open Value 1 License Additional Product 2 PROC 3 Year Acquired year
Microsoft® Windows® Server CAL Single License/Software Assurance Pack 21 3% 60,00 | $ 120,00
Open Value Additional Product User CAL 3 Year Acquired year 1

$ 67266,00

Tabulka 4 - Seznam zakoupeného software
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Tti servery byly pofizeny celkem za 22 618 $ od spole¢nosti HP. 1 kdyz se pocita
s nartistem dat v prab&hu dalSich tii let, méla by byt velikost datového prostoru dostacujici.
Nevyhoda on-premise feseni je praveé ve vlastnictvi HW. Zde totiz neni snadné dynamické
rozsifeni vykonnosti, pokud by se firm¢ zvedl poCet zaméestnancti, expanze firmy na trhu a
potieba vétsiho uZzivatelského ulozisté, nebo vykonu. Nehled¢ na trilety Zivotni cyklus

hardware, kdy by se investice opakovala.

Typ HW Pocet | Cena/ks Cena bez dph

Server

HP ProLiant DL360e Gen8 E5-2420 1P 16GB-R 3| $ 1899,00 $ 5697,00
Hot Plug 8 SFF 2x460W

HP 300GB 6G SAS 15K 2.5in SC ENT HDD 18| $ 619,00 $ 11142,00
HP 8GB (1x8GB) Dual Rank x8 PC3L-10600 3% 189,00 $ 567,00
HP H221 Host Bus Adapter 3|$ 24900 |$ 747,00
HP 460W CS Plat PL Ht Pig Pwr Supply Kit 3[$ 27900 |$ 837,00
HP 3 year Nbd ProLiant DL360e HW Support 3|$ 23400 |$ 702,00
HP 10622 G2 Pallet Universal Rack 11$ 1479,00 $ 1479,00
APC Smart-UPS RT 2000VA RM 230V 1| $ 1447,00 $ 1 447,00

Celkem $ 22618,00

Tabulka 5 - Seznam zakoupeného hardware

Nainstalovani a zprovoznéni feSeni v ramci projektu je odhadnuto vcetné plénovani,

pofizeni licenci a konfigurace na 10 ¢loveékodni, s naklady pfiblizné 1 5008.

Je také potfeba dvou IT specialistli na spravu Sharepointu a mailovych sluzeb Exchange,
pokud by se firma nerozhodla tyto aktivity outsourcovat. Jejich mésicni plat se jako

specialisti pohybuje kolem 2 500%.

Ro¢ni naklady na infrastrukturu jako chlazeni, elektfinu délaji 4 000$.

Pocatecni 1.rok 2.rok 3.rok Suma
naklady
Hardware | $ 22 618 - - -1 $ 21171
Software | $ 67 266 - - -3 67 266
Prace $ 1500 $ 60000 | $ 60000 | $ 60000 | $ 181 500
Provozni -1 $ 4000 | $ 4000 | $ 4000 | $ 12 000
naklady
Celkem $ 283 384

Tabulka 6 - TCO varianty 1

66



4.4 Varianta 2 - Office365

S 60. zaméstnanci spada ptredplatné do enterprise planu E1. Vyhoda této moznosti je, ze
odpada nutnost pofizovani licenci a je mozné upravovat pocet uzivatel podle potieby na
mesicni bazi. Instalace a konfigurace je odhadem 500$ a nenaro¢na na ¢as oproti varianté
jedna. Tim, Ze veSkery provoz sluzby je na strané¢ dodavatele, odpadaji provozni néklady
spjaté s provozem serverd. Na administraci staci jiz jen jeden IT pracovnik, ktery nemusi
byt na takové trovni jako spravce Microsoft Exchange, tedy i jeho plat nemusi dosahovat

jeho vysky. Odpada jakakoli starost o aktualizace a verze, vSe je spravovano firmou

Microsoft.
Pocatecni 1.rok 2.rok 3.rok Suma
naklady
Hardware - - - - -
Software -1'$ 5760 | $ 5 $ 5760 | $ 17 280
760
Prace $ 500 | $ 24000 | $ 24000 $ 24000 | $ 72 500
Provozni - - - - -
naklady
Celkem $ 89 780

Tabulka 7 - TCO varianty 2

4.5 Varianta 3 - Office365 + Microsoft Office
Tato varianta je relativné shodnd s variantou 2, oproti té ale pfibyvd moznost v rdmci
pfedplatného instalovat 1 Microsoft Office Professional. Tim se trochu navysi ¢asova
naroCnost nasazeni, které lze samoziejm¢ zautomatizovat instalaci pomoci GPO nebo
dalSich nastroji spole¢nosti Microsoft. V rdmci prace administratora vznika vSak navic

potieba instalovat i aktualizace a bezpe€nostni zaplaty.

Pocateéni naklady |1.rok 2.rok 3.rok Suma
Hardware - - - - -
Software | $ -1 $ 10800 | $ 10800 | $ 10800 | $ 32400
Prace $ 750 | $ 24000| $ 24000 | $ 24000 | $ 72750
Provozni - - - - -
naklady
Celkem $ 105 150

Tabulka 8 - TCO varianty 3
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4.6 Varianta 4 - Google Apps
Vyhoda této moznosti je opét, ze odpadéd nutnost pofizovani licenci a je mozné upravovat
pocet uzivatel podle potfeby na mési¢ni bazi. Instalace a konfigurace je odhadem 500$ a
nenarocna na Cas oproti varianté jedna. Tim, ze veSkery provoz sluzby je na strané

dodavatele, odpadaji provozni naklady spjaté s provozem serveri. Na administraci staci jiz

jen jeden IT pracovnik.

Pocateéni naklady |1.rok 2.rok 3.rok Suma
Hardware - - - - -
Software -1 % 3600 | $ 3600 | $ 3600 | $ 10 800
Prace $ 500 | $ 24000 | $ 24000 | $ 24000 | $ 72 500
Provozni - - - - -
naklady
Celkem $ 83 300

Tabulka 9 - TCO varianty 4

4.7 Zhodnoceni

Pokud porovname TCO za tfi roky vedle sebe, je jasné, Ze on-premise feSeni je nejdrazsi

variantou.
1. On-premise TCO: 283 384 $
2. Office365 TCO: 89 780 $
3. Office 365 Plus TCO : 105150 $
4. Google Apps TCO:83300$

Z tohoto pohledu se jevi asi nejvyhodnégjsi varianta 3 Office 365, kdy vyraznou ptidanou
hodnotou je pravé moznost uzivani kancelatského baliku Microsoft Office Professional,
ktery pfeci jen svymi moznosti pfedstihne ostatni variant co do prace s dokumenty. Ov§em

to zalezi na rozhodnuti firmy, zda je rozhodnuta za tento plus nepatrné pfiplatit.

Dalsi nevyhodou on-premise feSeni je téZ obtiznd zména poctu licenci a vibec verze
sluzby, kdyz by se zjistilo, ze urcity pomér zaméstnancli nevyuziva kancelatsky balik
naplno, je downgrade slozZity oproti SaaS. Také proto, Ze on-promise je kalkulovano na

aktudlni stav zaméstnanct firmy.
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TCO variant za jednotlivé roky

$180 000
$160 000
$140000 -
$120000 -
$100 000 -
$80 000 -
$60 000 -
$40000 -
$20 000 -
s_ ]

B On-premise

| Office365

1 Office365P

W GoogleApps

1.rok 2.rok 3.rok

Graf 1 - TCO variant za jednotlivé roky

TCO kumulativni
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== 0On-premise

$150 000,00 =i— Office365
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$100 000,00 GoogleApps
$50 000,00
$' 1

Graf 2 - TCO variant kumulativni
Spojnicovy graf mimo jiné ukazuje, Ze vektor on-premise je strméjSi nez ostatni SaaS
feSeni, z toho lze neptimo vycist, Ze sprava je velkou ¢asti nakladl za dané feSeni. Déle je
Z finan¢niho pohledu vyhodné€jsi model on-demand, kdy se splatky rozkladaji meési¢né,
protoze se splacenim plné vySe dopiedu je riziko, Ze se hodnota penéz v Case bude ménit.

To samoziejmé plati i o hodnoté in-house HW a SW.
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Zajimavym faktem je, Ze jen pfechodem na cloudovou sluzbu se uSetii za tfi roky oproti
on-premise Vv tomto piipadé 30 000 $ rocné za plat jednoho IT specialisty a provoznich
nakladech. V ten moment si ale firma musi rozmyslet zastupitelnost zbyvajici osoby
Vv ptipad¢ dovolenych nebo nemoci. Pokud by se rozhodla pro outsourcovani administrace
ICT, stala by ji pfiblizn¢ 2,5 krat tolik nez plat zaméstnance, ale zase by m¢la zarucenou

spravu dle smluvnich podminek.
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5. Zavér
Cloud computing a jeho plosné nasazeni jiz nepfedbéhlo svou dobu tak, jako tomu bylo u
ASP. Nyni jiz existuje natolik vykonna infrastruktura, aby byl pfechod do cloudu snadny a
mnohdy vyhodny. V této praci byly popsany virtualizaéni technologie, které zvysuji
efektivitu vyuziti datovych center a celkové vypocetniho vykonu, jako usnadiuje jejich
spravu a Skalovatelnost. Cloud sice neni jen obecné znama pyramida laaS, PaaS, SaaS, ale
zde na n¢ byl kladen dlraz pti tvodu do této problematiky. Proto by se mél rozsitit pohled
na spravu a bezpecnost ICT také o dalsi faktory, které vyvstavaji s charakteristikou cloudu
jako elasticita, Skalovatelnost, Sirok4 dostupnost a i z toho vyvozovat, zda a jaké feSeni ma

smysl nasadit a pro jaky typ, at’ uz se jedna o privatni, vefejny nebo jeho kombinaci.

Pro spotiebitele sluzby je dilezité rozeznat, jak ji bude chtit vyuZzivat. Uvédomit si také, Ze
s dostupnosti roste nejen objem datového toku, ale rizika, kterd nelze ignorovat, at’ uz je to
sprava bezpe€nostnich politik, exit strategie v pfipadé zmény poskytovatele, garanci
dostupnosti ze strany poskytovatele, jak spravné vyjadfit naklady, a také jak se nestat
technologicky zavislym na pouze jednom dodavateli. Za pfinos této prace lze kromé
reSerSe pouzivanych technologii i povazovat i zminéni dalSich zplisobli, jak pracovat
S cloudem a jeho implementacemi, které sice nejsou tolik rozsifené, ale je budou jednim

z dalsich smérii vyvoje jako napiiklad ROIC?.

Na predstaveni komeréné vyuzivanych cloudovych sluzeb v kapitole 3.6 navazuje
prakticka Cast, kterd porovnava rizné zpusoby zavedeni kancelafského baliku, emailové
sluzby a nastrojii pro sdileni dokumentli a kolaboraci, at’ uz klasickym pfistupem on-
premise s hostovanim vlastnich serverti ve firmé nebo pronajmuti SaaS a to na zakladé
jednotlivych funkénich pozadavkd a TCO ilustrujici nejen cenové a licencni politiky
poskytovatell, ale i vyrazny podil nakladi na lidské zdroje. Vysledna ¢isla demonstruji

vyhody SaaS oproti klasickému modelu a vyuziva poznatky z predchozich kapitol v praxi.

2 Redundatni cloud.
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