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Anotace

Tato bakalaiska prace se zabyva zabezpecenim webovych aplikaci. Je urce-
na predevsim pro vyvojare webovych aplikaci a lidem starajicich se o jejich zabez-
peceni a poskytuje prehled moZnosti, jak aplikace zabezpecit a na co si dat pri vy-
voji takové aplikace pozor.
nedostatky dnesnich webovych aplikaci, utoky vyuzivajici téchto slabin a rizika,
které s sebou tyto ttoky nesou. V druhé ¢asti jsou popsany zakladni zpisoby, jak
tyto zranitelnosti odstranit a webovou aplikaci tak zabezpecit, metody pro obranu
pred atoky tretich stran a vyhody ¢i nevyhody plynouci z pouZiti jednotlivych me-
tod. V treti ¢asti jsou predstaveny nastroje, kterymi je mozné zranitelnosti identifi-

kovat. Ve Ctvrté Casti je testovana a zabezpecena vytvorena webova aplikace.

Annotation

Title: Web Application Security

This bachelor thesis deals with the security of web applications. It is pri-
marily intended for web application developers and people who take care of their
security and provide an overview of how to secure applications and what to be
careful when developing web application.

The first part presents the most common vulnerabilities of today's web appli-
cations attacks, exploiting these weaknesses and some risks of these attacks. The
second section describes the basic ways to eliminate these vulnerabilities and se-
cure web application, methods for defense against attacks by third parties and the
advantages or disadvantages of using different methods. In the third part intro-
duces the tools which can be useful to identify vulnerabilities of web applications.

In the fourth part is tested and secured particular web application.
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Uvod

V soucasné dobé dochazi k neustale rostouci dostupnosti pripojeni k internetu.
Je to jiz 10 let, kdy byla prekonana hranice jedné miliardy uzivateld internetu celo-
svétové. Od té doby se tento pocet zvysil na trojnasobek, coZ predstavuje jiZ vice
nez 40 procent svétového obyvatelstva. A rist se stale zrychluje [10].

S timto narlistem ptichazi i zvySujici se pocet aplikaci, které tohoto trendu
vyuzivaji a jsou vyvijené a poskytované jako webové na tkor ,klasickych“ deskto-
povych aplikaci. Ty se vyznacuji predevsim tim, Ze neni potieba jakékoli instalace
na strané uZzivatele, protoZe jsou provozovany na néjakém serveru v internetu a je
k nim pristupovano pomoci webového prohlizece.

Mezi hlavni vyhody tohoto typu aplikaci je bezpochyby jejich multiplat-
formnost. Aplikaci staci napsat pouze jednou a ta poté mize béZet na vSech typech
zatizeni vybavenych webovym prohliZe¢em. Velkou nevyhodou je ale nutnost pri-
pojeni k internetu, aby bylo mozné tuto aplikaci pouZivat.

Tim se vSak stavaji cilem mnoha ,hackeri”, kteri se pomoci nejriiznéjsich
utokil snazi tyto aplikace nabouravat a dostavat z nich citliva data a informace. To
s sebou nese potirebu zabezpecit aplikace, s kterou musi pocitat kazdy vyvojar.

Zranitelnosti, které dnesni webové aplikace obsahuiji je cela rada. V této ba-
Cross-site scripting, SQL injection, Information Leakage a Session management.
Jednotlivé zranitelnosti budou popsany a predstaveny budou také typy utoki, kte-
ré z nich hrozi. Své misto v této praci dostanou také nastroje, pomoci nichz je moz-
né mnohé ze zavaznych zranitelnosti identifikovat. Prace bude vénovana také za-
kladnim zplisoblim zabezpeceni, které by spravna webova aplikace méla mit im-
plementovana.

Nékteré zpiisoby zabezpeceni se odvijeji od pouzitych technologii, kterymi
byla aplikace vytvorena. Ackoli u nejrozsifenéjSich programovacich jazyki jako
PHP, .NET nebo Java se mohou nékteré postupy zabezpeceni lisit, zakladni princip
byva stejny, nezavisle na jazyku. V této praci je pro praktické ukazky utoki a pro

implementaci ochran rozhodl pouzit jazyk Java. V praci jsou také pouzity jazyky



SQL pro komunikaci s databazi, HTML pro tvorbu webovych stranek a JavaScript
pro demonstraci zakladnich skriptt.

Pro praktickou ukazku zranitelnosti a konkrétnich utokd na webové aplika-
ce bude vytvorena jednoducha webova aplikace, zaloZena na platformé Java, ktera
bude podrobena rliznym testim za ucelem nalezeni a identifikace jednotlivych
zranitelnosti. Nakonec do aplikace budou implementovana ochranna opattreni

a bude provedeno zavérefné testovani, ¢imz se vyzkousi ucinnost aplikovanych

bezpectnostnich opatieni.



1 Zranitelnosti webovych aplikaci

Zranitelnosti webovych aplikaci je velké mnozstvi. Aplikaci, které by byly chranény
proti vSem moZnym typim utok, je pouze malé procento. Podle [16] mélo 96%
testovanych webovych aplikaci v roce 2013 alespoii jednu zadvaznou bezpecnostni
zranitelnost. Medidn poctu zranitelnosti na jednu webovou aplikaci je dokonce 14.
Tento fakt nabizi Utocnikiim volbu toho, jakym zplisobem provedou sviij utok
s cilem ziskdni hodnotnych dat z webové aplikace [16].

Mnohé z téchto zranitelnosti byva relativné jednoduché detekovat a opravit.
Jsou zde vSak i zranitelnosti, jejichZ objeveni si Zada velké mnoZstvi zkuSenosti
programéatort webovych aplikaci. Castym zvykem mnohdy byva jejich podceiiova-
ni. Spousta odbornikii pres zabezpeceni mylné povazuje nékteré zranitelnosti za
neskodné a nevénuji jim proto piiliS pozornosti.

Nejvice rozsifenou zranitelnosti vroce 2013 byla zranitelnost Cross-site
scripting (XSS), ktera pokryvala celou ¢tvrtinu vSech zranitelnosti v ramci testova-
nych aplikaci. Podstatna ¢ast téchto aplikaci méla navic tuto zranitelnost obsazenu
na vice mistech, coz pro dotyCnou aplikaci znamena vazné bezpecnostni riziko
[16].

Mezi dalsi nejcastéjsi zranitelnosti patfi Information Leakage (23%), Authen-
tication and Authorization (15%), Session Management (13%), SQL Injection (7%),
Cross Site Request Forgery (CSRF) (6%), a dalsi (11%).

- Authentication and Authorization

- Session Management

Obr. 1: Podil zranitelnosti webovych aplikaci v roce 2013, zdroj: [16]



Nékteré z téchto zranitelnosti jsou starsi a jejich pritomnost je dobi'e zndma
uz od pocatkil zrodu internetu a s nim spojenych webovych aplikaci, jiné byli nao-
pak objeveny relativné nedavno. Proti mnohym se dari nachazet i¢innou obranu
a CasteCné je tak mozné se proti atoklim hackerd branit. Ruku v ruce s tim jsou
vSak utocnici stale rafinovanéjsi a vymysleji zptsoby, jak tyto obrany obejit. Je tedy
jasné, Ze podil jednotlivych zranitelnosti se rok od roku méni. Nasledujici graf uka-

zuje vyvoj tohoto podilu od roku 2011 do roku 2013 [16].

Vulnerability % of Total

Obr. 2: Vyvoj podilu zranitelnosti webovych aplikaci v letech 2011-2013, zdroj: [16]

Zadna ztéchto nejroziifenéjsich zranitelnosti nezaznamenala kaZdoroé¢ni
nardst nebo pokles. Z uvedeného grafu je vSak mozné vypozorovat zejména vysoky
rust podilu zranitelnosti XSS, ktera se ze 17 procent v roce 2011 vysSplhala az na 25
procentni podil v roce 2013. Naopak zranitelnosti jako Authentication and Autho-
rization, Session Management a SQL Injection zaznamenali za sledované obdobi
jisty pokles. Tento trend jesté vice zdlraziiuje potiebu zabyvat se zranitelnosti
XSS. Ackoli je tato zranitelnost jedna z nejstarsich, jeji nartst v poslednich letech
1aka stale vice a vice ttoc¢nikd.

Tyto podily zranitelnosti v§ak neodpovidaji podilim zranitelnych webovych

aplikaci. To je dano zejména tim, Ze jeden konkrétni typ zranitelnosti se miize vy-



skytovat vicekrat napiic¢ jednou aplikaci. Napriklad zranitelnosti XSS nebo Infor-
mation Leakage nemusi byt postiZena cela aplikace, ale tato bezpecnostni chyba se
miiZe tykat pouze dvou nebo tii webovych stranek aplikace. Jiné se naopak mohou
rozprostirat napric celou aplikaci. Vétsi vypovidajici hodnotu o rozsifenosti webo-
vych zranitelnosti maji procentni podily zranitelnych aplikaci zobrazené

v nasledujicim diagramu.
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Obr. 3: Vyvoj pravdépodobnosti vyskytu zranitelnosti v letech 2011-2013, zdroj: [16]

Nékteré z téchto zranitelnosti budou dale podrobnéji rozebrany. Na praktic-
kych prikladech bude demonstrovano, jak by mohl vypadat ttok vyuzivajici téchto

slabin webovych aplikaci.

1.1 Cross Site Scripting

Zranitelnost Cross-Site Scripting je Casto oznaCovana zkratkou XSS (neni oznaco-
vana CSS, protoZe tato zkratka slouZzi pro oznaceni kaskadovych stylli) a do ceStiny
je prekladana jako skriptovani napri¢ weby. V souCasné dobé jde o nejrozsirené;jsi
zranitelnost webovych aplikaci. Zaroven se jedna o jednu z nejstarsich zranitelnos-
ti viibec. [1]

Obecné je tato velka rozsifenost spojovana s nedostatecnou informovanosti

provozovatelii webovych stranek. Druhym diivodem je fakt, Ze se tato zranitelnost



dostala do podvédomi uzivateld jako nepriliS nebezpecna. Mnozi si totiz mysli, Ze
moZznosti XSS spocivaji pouze v zobrazeni vystrazného okna na webové strance, jak
bude predvedeno na par prikladech v nasledujicich kapitolach. To je vsak velky
omyl. Skrze tuto zranitelnost maji atoc¢nici moznost ziskat plnou kontrolu nad we-
bovym prohlize¢em nic netusiciho uZivatele zranitelné webové aplikace. Utoénik
ma timto zplisobem mozZnost vyuZit a ziskat uzivatelovu session a pomoci ni se
jednoduse dostat na jeho ucet a napachat tam velké Skody, jak na uZivatelové jmé-
né nebo uloZenych datech, tak i v jeho financich. [2]

Zakladnim predpokladem pro vykonani XSS ttoku je povoleni skriptovaciho
jazyka na strané uZivatele. V dneSni dobé spousta webovych aplikaci vyZaduje ke
spravné funkcnosti, aby mél klient skriptovaci jazyky povoleny. A to je dalsi diivod
toho, Ze jsou utoky timto zplisobem tak hojné rozsifené a lakaji velké mnozstvi
utoc¢nikli. Tato metoda je zaloZena na injektovani JavaScriptu do kédi webovych
stranek. Utoky vyuZivajici zranitelnosti XSS se rozdéluji na tii zakladni typy pravé
podle zpisobu injektaZe skripti. Témito zpilsoby jsou perzistentni tutok, non-
perzistentni utok a utok zaloZeny na Document Objekt Modelu. VSechny zminéné

typy utokid budou dale podrobnéji rozebrany v nasledujicich kapitolach. [2]

1.1.1 Perzistentni XSS

Prvni typ XSS utoku je nazyvam jako perzistentni neboli trvaly. Vyznacuje se tim,
Ze pri ném dochazi kprimé a trvalé modifikaci stranky. V pripadé injektaze
JavaScriptu se jedna o uloZeni kédu JavaScriptu na webovy server tak, aby se pri
kazdém zobrazeni webové stranky nacetl i injektovany skript. Toto tvrzeni vSak
odporuje principu samotného XSS, ktery uvadi, Ze pri XSS utoku neni zasahovano
do kédi uloZenych na webovém serveru. Jedna se totiz o metodu, pii které
JavaScriptovy kdéd skutecné neni vkladan do kédi webové aplikace, ale je ukladan
do datového uloziSté dané aplikace, kterd poté sama béhem kazdého zobrazeni

webové stranky tyto skripty piecte a zakomponuje je do vraceného obsahu HTML™.

[2]

THTML - HyperText Markup Language



S perzistentni typem XSS utoku se miiZeme nejcastéji setkat na diskusnich f6-
rech, komentarich pod ¢lanky nebo obecné tam, kde maji uZivatelé moznost uloZit
trvale na webovy server sviij vlastni retézec znaku.

Mame-li napriklad webovou stranku obsahujici ¢lanek a pod timto ¢lankem
jsou prispévky uzivateld a formular pro pridani nového prispévku. Vypis prispévki
je realizovan pomoci jednoduchého JSTL? tagu <c:foreach>, ktery vypisuje prezdiv-

ku autora a text kazdého prispévku, jak ukazuje nasledujici kod:

<c:forEach items="${prispevky}" var="prispevek"
varStatus="status">
<b>S${prispevek.autor.jmeno}: </b> S${prispevek.text} <br>
</c:forEach>

Kéd 1: Vypis vsech prispévki JSTL cyklem foreach
Nactena webova stranka pak kazdému uZivateli, ktery tuto stranku zobrazi,
vygeneruje skript s vypisem vSech doposud vytvorenych prispévkl v nasledujici

podobé:

<b>Petr:</b> Velmi kvalitni &lanek. <br>
<b>Honza:</b> Jen vice takovych &lankua!! :) <br>
<b>Jirka:</b> Slabsi &lanek. <br>

Kéd 2: Vygenerovany skript vsech piispévkii v HTML
Uzivateli se podle ocekavani zobrazi seznam prispévki spolecné s jejich au-
tory. Pokud vsak uZivatel ,Hacker” vytvori novy prispévek a namisto béZného pri-
spévku ,Ahoj vSichni. Jak se mate?” vlozi text ,Ahoj vSichni. <h1>Jak se ma-

te?</h1>", vygenerovany skript poté bude mit nasledujici podobu:

<b>Petr:</b> Velmi kvalitni ¢lanek. <br>

<b>Honza:</b> Jen vice takovych ¢léankua!! :) <br>
<b>Jirka:</b> Slab3i &lanek. <br>

<b>Hacker:</b> ,Ahoj v8ichni. <hl>Jak se mate?</hl1>"“ <br>

Kdéd 3: Vygenerovany HTML skript s injektovanym kédem

V tomto pripadé se do stranky injektuje ¢ast HTML kddu, ktery se nasledné

pii generovani vysledné stranky vloZi do vysledného kédu. Na stejném principu je

ZJSTL - JavaServer Pages Standard Tag Library



zaloZen i perzistentni XSS utok. Namisto injektovani HTML kédu skrze formular je

mozné vloZit do prispévku skript, napr.:

<script>alert(,Toto je utok XSS!Y);</script>

Kod 4: Skript jazyka JavaScript

Jakmile je do databaze aplikace uloZen prispévek s timto skriptem, pri kaz-
dém nacitani dat (tj. pti nacitani webové stranky s timto diskuznim férem) dojde
se spusténi vlozeného skriptu a uzivateli se zobrazi vystrazné okno s napisem , To-
to je utok XSS!“.

VloZeni skriptu do nechranéné webové aplikace je tedy velice jednoduché
a nemusi jit pouze o jednoduchy skript s metodou alert() z predchoziho prikladu.
Uto¢nik mtZe timto typem tUtoku docilit mnoha réznych vysledkd, protoZe ma
k dispozici vSechny moZnosti, které JavaScript nabizi webovym vyvojaiim a zaleZzi
pouze na jeho schopnostech a vynalézavosti, jakym zplisobem sviij utok provede.
Nejcastéjsimi cili utocnikl byvaji rlizna presmérovani na jinou webovou stranku,
smazani nebo nahrazeni obsahu webové stranky, zména cile v prihlaSovacim for-
mulari, kradez uzivatelskych session (cookies) nebo odeslani nevyzadanych
e-maild. [2]

Diskuzni féra vSak nemusi byt jedinym mistem, kde je moZné se
s perzistentnim XSS tutokem setkat. Obecné se tento typ utoku miize vyskytnout
vSude tam, kde dochazi k zobrazovani tdaji, které byly vytvoreny a vlozeny sa-

motnymi uzivateli webové aplikace. Prikladem takovych mist mliZe byt:

o

e webové rozhrani e-mailovych uctt
e zobrazeni uZivatelského profilu

e zobrazeni tabulky nejlepsich hract

Trvaly XSS utok je ve vétSiné pripadl pro administratora napadené webové
aplikace snadno rozpoznatelny. Zména obsahu webové stranky nebo presmérova-
ni je evidentné patrné na prvni pohled a webmaster ma moznost ji ihned odstranit.
Perzistentniho XSS vSak miiZe byt zneuZito i nenapadnym zplisobem, napriklad ke
kradezi cookies. Uto¢ny skript v tomto piipadé miiZe zGstat dlouho skryt. Takovyto

utok byva velmi zavazny a nebezpec¢ny. Napaden je totiZz kazdy z navstévnika we-



bové aplikace, ktery se proti XSS sam aktivné nechrani (naptiklad vypnutim co-
okies nebo zakazanim JavaScriptu). Napaden je navic pokazdé, kdy aplikaci s injek-
tovanym skriptem navstivi. Webovy prohlize¢ uzivatele se tak snadno miize stat
prostiednikem prti vedeni naslednych utokt proti dalsSim webovym aplikacim kde-

koliv na Internetu a to vSe pod identitou napadeného uzivatele. [2]

1.1.2 Non-perzistentni XSS

Druhym typem XSS utoku je tzv. non-perzistentni utok. Tato metoda, nékdy ozna-
covana také jako reflektované XSS, je zaroven oznacovana za nejcastéjsi XSS zrani-
telnost. Predstavuje totiz zakladni zptlisob injektovani skripti do obsahu webovych
stranek. [2]

Také v tomto pripadé se jedna o vkladani skriptu do obsahu webové stran-
ky. Od perzistentniho tUtoku se odliSuje predevSim tim, Ze pri ném nedochazi
k trvalému uloZeni skriptu do databaze na strané serveru. Skript je predavan we-
bovému serveru pri kazdém odeslani poZadavku na zaslani obsahu webové stran-
Ky. Server piredany skript zakomponuje jednorazové do obsahu HTML dokumentu
a vysledek vrati k zobrazeni webovému browseru klienta. Ten pak pri zobrazovani
stranky injektovany skript spusti. Dalo by se tedy rici, Ze u non-perzistentniho typu
utoku je skript uloZen na strané uzivatele. [2]

Zpusob, jakym se skripty béhem non-perzistentniho XSS dostavaji od uziva-
tele na server, se riizni podle toho, zda jsou proménné HTTP3 pozadavku odesilany

metodou GET, nebo zda je pro jejich odesilani pouZita metoda POST.

Metoda GET

Pfi pouziti metody GET jsou vSechny proménné pozadavku dorucovany jako sou-
¢ast URI% Tento zplisob predavani proménnych je napiiklad vyuzivan v pripadé
vSech pozadavkl vzniklych pri primém zapisu URL> adresy do adresniho radku
nebo u pozadavki vzniklych kliknutim na béZny odkaz tvofeny HTML tagem <a>.

Od adresy URL se pri pouZiti této metody oddéluje ¢ast proménnych znakem ,?“

3 HTTP - Hypertext Transfer Protocol
4 URI - Uniform Resource Identifier
5 URL - Uniform Resource Locator



a konkrétni proménné mezi sebou znakem ,&“. URI takového pozadavku pak miize
mit podobu:

http://obchod.cz?kat=elektronika&cena=5000

Tohoto predavani promeénnych je moZné zneuZit pro predani utocného
skriptu. Takovy skript je uto¢nikem zakomponovan do URI odkazu a ten je predan
obéti utoku. Té jiZ pouze staci, aby dotycny odkaz nasledovala, preSla na odkazo-
vanou stranku, ¢imzZ by doSlo k odeslani pripraveného skriptu webovému serveru.
Aplikace na serveru prevezme proménnou obsahujici Utocny skript, vlozi jej do
obsahu vyZzadaného dokumentu a nasledné tento dokument vrati obéti. Obéti je
tento HTML dokument prohliZeCem zobrazen a soucasné s vlastnim zobrazenim
dokumentu je také vykonan vlozZeny skript. [2]

Zpusobi, jak utocnici predavaji své atocné odkazy obétim je mnoho. Piikla-
dem miuZe byt zaslani odkazu e-mailem, soukromou zpravou uvnitt webové apli-
kace nebo zverejnéni odkazu kdekoli na webu (takovym mistem casto byvaji riizna
diskuzni fora).

Priklad reflektovaného XSS utoku predvedu na jednoduchém vyhledavaci
internetového obchodu. Takovy vyhledavac je v ramci webové stranky realizovan

pomoci jednoduchého formulare vyuZzivajictho metodu GET:

<form name="formular" method="get">
<input type="text" name="dotaz">
<input type="submit" value="Hledej">
</form>

Kéd 5: HTML formular I

Odeslani tohoto formulare presméruje uzivatele na webovou stranku, ktera
zobrazi vysledky hledani. Tato stranka zacina obvyklou hlaskou: ,Pro hledanou
frazi: dotaz byly nalezeny tyto vysledky:“. Samotné vysledky hledani momentalné
nejsou dulezité. Klicovou informaci pro utocnika je fakt, ze uzivatelem zadany do-
taz se cely zobrazi na strance. Z pohledu uto¢nika to indikuje potencialné zranitel-
né misto v aplikaci i bez znalosti samotného kédu aplikace. Problém je v tom, Ze se
uzivatelsky vstup objevuje na vystupu aplikace. K6d zobrazujici uvedenou hlasku

miiZe vypadat néjak takto:
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<b> Pro hledanou frazi: ${dotaz} byly nalezeny tyto
vysledky:</b>

zada kdd JavaScriptu, podobné jako u vySe popsaného perzistentniho XSS. Odesle-li

Kéd 6: HTML kdd obsahujici vstup uzivatele

Problém tedy nastava v ptipadé, kdyz utoc¢nik namisto hledaného dotazu

uzivatel formularem hledany dotaz ,<script>alert(,Toto je utok XSS!“);</script>,
webovy server vrati stranku s vysledky, a spolecné s jejim nactenim dojde i ke
spusténi vloZeného skriptu, ktery do kédu injektuje vyraz ${dotaz}. UzZivateli se tak
zobrazi vyskakovaci okno, jako tomu bylo v predchozi kapitole pri perzistentnim
utoku XSS.

Z tohoto prikladu je patrné, Ze injektovany skript opravdu nemusi byt ulo-
Zen v zadném uloZisti. Aplikace pouze prejima hodnotu z predané proménné. Otaz-
kou vsak je, jak uto¢nik prinuti svoji obét k tomu, aby na server odeslala pravé kéd
jeho skriptu. Pravdépodobné nebude svoji obét presvédcovat o tom, Ze ma dany
skript prepsat pfimo do vyhledavaciho pole. Jak bylo zminéno vySe, v praxi se ta-
kovy utok provadi nejcastéji pomoci odkazli umisténych volné na webu nebo
v diskuznim féru. Takovy odkaz by mohl vypadat takto:

http://obchod.cz/hledat?dotaz=<script>alert(, Toto je utok XSS!“);</script>

Metoda POST

U metody POST nedochazi k predavani proménnych prostrednictvim URI jako
u metody GET, ale vsamotném téle poZadavku HTTP. Tato metoda se zcela vy-
hradné vyuziva kodesilani pozadavki s citlivymi ddaji jako je tomu napriklad
u prihlasovacich a registracnich formulari. Zranitelnost XSS je i vtomto ptipadé
mozné odhalit stejnymi postupy jako u metody GET, ale pro utoc¢nika jiZ neni moz-
né jednoduse podstréit itoény odkaz se skriptem své obéti. Uto¢nik se musi posta-
rat o odeslani pozadavku POST ze strany své obéti jinym zplisobem. Tato situace se
resi presmérovanim na jinou webovou stranku, ktera se o odeslani uto¢ného POST
poZadavku sama postara.

Uto¢nik tak nejprve kamkoli na web umisti odkaz, ktery neobsahuje Zadné
parametry ani Zadny uto¢ny skript. Takovy odkaz pouze sméruje na ,nakaZenou“

webovou stranku, kterd obsahuje mechanismy pro okamzité odeslani piiprave-
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nych dat zahrnujicich uto¢ny skript. Tato data se odesilaji metodou POST ke zrani-
telné webové aplikaci, na které jiZ dojde ke spusténi titocného skriptu shodné jako
je tomu u metody GET.

Tento zplisob ma oproti odeslani primého odkazu metodou GET vyhodu
piredevsim v tom, Ze je daleko méné napadny a divéryhodnéjsi, protoZe odkaz na
zdanlivé bezpecnou stranku ve svém téle neobsahuje parametr s vlozenym skrip-
tem.

Pro priklad poslouZi jednoducha webova stranka s prihlasovacim formula-

fem, ktera ocekava vloZeni jména a hesla.

<form name="formular" method="post">
<input type="text" name="jmeno“>
<input type="password" name="heslo">
<input type="submit" value="Prihlasit">
</form>

Ko6d 7: HTML formular 11

V pripadé chybné zadaného hesla pii odeslani tohoto formulare je o tom
uzivatel informovan zpravou: ,Chybné zadané heslo pro login jmeno“, ktera je

v kédu realizovana podminkou:

<c:if test="“"${not empty jmeno}“>
»,Chybné zadané heslo pro login ${jmeno}"“,
</c:if>

Kod 8: Podminka if jazyka JSTL

Pfi odeslani formulare s vyplnénym polem pro jméno jiZ zndmym skriptem
<script>alert(, Toto je utok XSS!“)</script>, dojde ke spusténi skriptu a zobrazi se,
podobné jako v predeslych prikladech, vystrazné okno s napisem ,Toto je Utok
XSS! Zbyva vsak jesté vyresit druhou ¢ast Gtoku a tou je predani parametrii po-
moci odkazu. K tomuto dcelu slouZzi stranka, ktera se postara o automatické pre-
smérovani a odeslani patficnych proménnych. Tato stranka obsahuje nasledujici
formular s metodou POST a nastavenou akci na cilovou webovou stranku

s prihlaSovacim formulaifem:
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<form name="form" method="post" action=" www.obchod.cz/login">
<input name="jmeno“ value="<script> alert (,Toto je utok
XS3!IN)</script>">
<input type="hidden" name="heslo" value="abcd">

</form>

Kéd 9: HTML formular II1

Tento formular je automaticky odesilan pomoci skriptu nachazejiciho se na
stejné strance a obsahujici metodu ,submit()“ [Kéd 10], ktera zplisobi okamzité

odeslani prislusného formulare po nacteni stranky.

<script>formular.submit ();</script>

Kod 10: SKkript jazyka JavaScript I1

Poté jiZ staci tuto stranku nazvat naptiklad post.html a umistit nasledujici

tag na jakoukoli webovou stranku:

<a href="http://www.stranka.cz/post.html">Klikni sem!</a>

Koéd 11: Tag HTML

1.1.3 DOM-based XSS

Treti typ XSS utoku je na rozdil od prvnich dvou ttok zaloZzen na Document Object
Modelu. To ma za nasledek, Ze vyuziva rozdilné hodnoty parametrfi, které se za-
komponuji do obsahu HTML stranky. U perzistentniho a non-perzistentniho XSS
utoku se tyto hodnoty vkladaly do obsahu stranky jiZ na strané serveru a ten poté
vracel uZzivateli hotovy dokument. U XSS utoku zaloZeném na DOM dochazi ke
vkladani hodnot parametrii azZ na strané webového prohliZeCe a to pomoci
JavaScriptu. [2]

Prikladem tohoto typu zranitelnosti miize byt webova stranka obsahujici
formular pro vyplnéni jména, ktery nasledné data predava metodou GET jako sou-
cast URI. Soucasti této stranky je i JavaScript, ktery nasledné pomoci parametru
v URI ziska tyto data. Hodnota tohoto parametru je tak prevedena z URL kédovani
a vloZena do obsahu stranky. Zdrojovy kéd téla takové stranky by mohl vypadat

nasledovné:
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<body>

<script>
var url = window.location.href;
var pos = url.indexOf ("jmeno=")+6;
var len = url.length;
if (pos == b5)
var jmeno = "zatim nezadano";
else
var jmeno = url.substring(pos,len);
document.write ("Tvé jméno: " + unescape (jmeno)) ;
</script>

<form method="get">
Zadej své jméno:
<input type="text" name="jmeno">
<input type="submit" value="0desli">
</form>
</body>

Kéd 12: Ukazka HTML stranky se zranitelnosti DOM-based XSS

PonévadZ v tomto ptikladu se vyskytuje absence jakékoliv kontroly uZiva-
telského vstupu, ma dtocnik moznost vlozit do formulare retézec v podobé utoc-
ného skriptu podobné, jako jsem demonstroval u non-perzistentniho typu XSS vy-
uzivajictho metodu GET v kapitole 1.1.2.

Aplikace s DOM-based XSS zranitelnosti mohou byt také ty, u nichZ se po-
moci JavaScriptu ¢te a zobrazuje obsah cookies. Pravé cookies v sobé mohou obsa-
hovat napriklad uZzivatelské jméno. Také u aplikaci, u nichZ JavaScript zjiStuje
a zobrazuje informace jako pouZity webovy prohliZe¢ nebo verze operac¢niho sys-
tému uzivatele. UZ z tohoto popisu je ziejmé, Ze zneuziti této zranitelnosti je mno-
hem komplikovanéjsi, protoZe utocnik nejprve musi modifikovat tyto hodnoty na

strané své obéti. [2]

1.2 SQL Injection

SQL Injection je druh injection Utoku, jehoZ cilem je zménit dotaz na databazi apli-
kace. Tato zranitelnost je podobné jako u XSS zplisobena vstupy formulari webové
aplikace, do kterych v$ak uto¢nik namisto nebezpecnych skriptd vklada SQL dota-
zy, které pak aplikace odesila na databazovy server a miize tam napachat znacné
Skody.

Touto zranitelnosti jiZ netrpi takové mnozstvi webovych aplikaci, jako tomu

bylo pred nékolika lety. V poslednich letech se podarilo tuto zranitelnost omezit
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pomoci nejriznéjsich zplisobli obrany (nékteré z nich budou zminény v kapitole
2). Navzdory tomu se vSak SQL Injection stale radi mezi nejcastéjsi zranitelnosti
webovych aplikaci viibec a pravdépodobné tomu tak jesté dlouhou dobu bude (ale-
spon dokud se pro ukladani dat budou pouzivat relacni databaze tak, jako tomu je
dnes). Této problematice je vSak zapotfebi vénovat stdle velkou pozornost
s ni spojené, maji casto fatalni nasledky. Jejich cilem je totiZ nejcitlivéjsi cast kazdé

webové aplikace, tedy uloZena data v databazi. [11]

1.2.1 Rizika atoku SQL Injection
Z rizik spocivajicich v utoku SQL Injection je jasné, Ze ochrana webové aplikace je

nutnosti. Mozna rizika jsou [14]:

e Neopravnény piistup k citlivym datim webové aplikace (uzivatelska hesla,
atd.)

e Pristup k uctlim aplikace

e Modifikace dat v databazi

e Smazani dat nebo celé databaze

e Ovladnuti celé webové aplikace

1.2.2 Zpisoby utoku SQL Injection

Pfi atoku SQL Injection vyuZziva utocnik vstupnich prvkl formulari v aplikaci, je-
jichZ hodnoty jsou odesilany na databazovy server. Shodny princip vyuZzivaji také
diive popsané utoky XSS. Pro vyhledani zranitelnych vstupti je moZné pouzit na-
stroje schopné automatické detekce téchto nachylnych vstupi, jako jsou Sqlmapé,
BSQL Hacker? nebo Sqlninja&. [7]

Jakmile utocnik nalezne zranitelné vstupy v aplikaci, mlze provést sviij
utok. Mozné zptisoby utokt budu dale demonstrovat na ptikladu s webovou stran-

kou obsahujici jednoduchy ptihlaSovaci formular (Koéd 13).

6 http://sqlmap.org/
7 https://github.com/portcullislabs/bsql-hacker
8 http://sqlninja.sourceforge.net/
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<form name="formular" method="post">
<input type="text" name="jmeno">
<input type="password" name="heslo">
<input type=" submit" wvalue="P¥ihlasit">
</form>

Kéd 13: HTML formulai IV

Tento formular je pii kliknuti uzivatele na tlacitko ,Prihlasit” odesilan na
webovy server a spolu s nim i uZivatelem zadané hodnoty ,jmeno* a , heslo“. Webo-
vy server tyto hodnoty prijme a vloZi je do SQL dotazu, ktery odesle na databazovy

server (viz. Kod 14).

Connection con = pool.getConnection();

Statement st = con.createStatement () ;

String dotaz = "SELECT * FROM user WHERE username = '" +
jmeno +"' AND password = '" + heslo + "'";

ResultSet rs = st.executeQuery(dotaz);

return (rs.next()) ? true : false;

Kéd 14: Komunikace s databazi v jazyce Java

Pri prihlaSovani se porovnaji uZivatelem zadané prihlasovaci udaje s daty
uloZenymi v tabulce user. JestliZze vysledek dotazu je kladny, znamena to, Ze se pfi-
hlaSovaci udaje shoduji s databazi a uzivatel je prihlaSen. Pokud vSak databazovy
server nevrati Zzddnou hodnotu, ovéreni udaji se nezdatilo a uzivatel prihlasen
nebude.

Toto je typicky piiklad neo$etieného pozadavku na databazi. Utoénik ma
totiZ moznost vloZit do vstupu pro jméno ¢ast svého kédu a zménit tak pivodni
SQL dotaz. Dale jsou uvedeny tii zadkladni zplisoby, kterymi je mozné tento dotaz
upravit.

7 v o

Vyuziti komentadrii
Tato technika spociva ve vkladani znakt Ci slov, kterymi se v jazyce SQL znaci zaca-
tek komentare. Interpret jazyka SQL pak ignoruje vSechny znaky dotazu, které jsou
za komentarem a vykona tak pouze ¢ast dotazu. Nejcastéji se timto zplisobem za-

komentovavaji ¢asti dotazii za podminkou ,WHERE". Mezi tato znaceni patii [4]:

e Dvojitd pomléka (,--“)

e Hashtag ( ,#”)
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e Lomitko + hvézdicka (,/*“)

Pokud do vstupniho pole pro jméno uzivatele zadame ,admin’ --“, nasledujici
dotaz bude vypadat takto:
SELECT * FROM user WHERE username = 'admin’ -- ' AND

password="'heslo'
Kéd 15: SQL dotaz I

Protoze ,--“ je slovo, kterym zacina v jazyce SQL komentar, provede se pou-
ze Cast dotazu pred nim. Takovy dotaz vrati libovolného uZivatele i bez znalosti

jeho hesla, v tomto pripadé uzivatele ,admin®.

Spojovdni dotazii
Technika spojovani dotazli spociva ve vykonani vice dotazii v ramci jedné transak-
ce. Oddélujicim prvkem rozlisujici jednotlivé dotazy je znak ,,;“. VloZime-li do vstu-
pu pro jméno retézec ,admin’; DROP TABLE user --“, dostaneme konec¢ny dotaz ve

formé:

SELECT * FROM user WHERE name = ’'admin’; DROP TABLE user -- '
AND password = "heslo’

Kéd 16: SQL dotaz II
V tomto pripadé dojde po odeslani dotazu do databaze nejprve k vyhledani

uzivatele ,admin“ a poté se druhym dotazem smaze cela tabulka user.

Vkladani uvozovek
Technika vkladani uvozovek je zaloZena na ukonceni jedné podminky dotazu
a nasledném pridani nové podminky. Prikladem muzZe byt vloZeni fetézce ,admin’

OR’1’="1" do vstupniho pole pro jméno. Vysledny dotaz bude vypadat nasledovné:

SELECT * FROM user WHERE name = ’'admin’ OR ’1’=’'1" AND
password = "heslo’

Kéd 17: SQL dotaz III

Databaze po obdrZeni tohoto dotazu vyhodnoti sloZenou podminku jako

,true“ a opét vrati webovému serveru uzivatele ,admin®.
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1.3 Information Leakage

Infomation Leakage (unik informaci), je zranitelnost webovych aplikaci spocivajici
v odhalovani citlivych dat. Témi mohou byt rizné technické detaily aplikace, jeji
prostredi nebo uZivatelska data. Takové udaje mohou byt vyuzity Utocnikem
k prozkoumani a bliz§imu pochopeni funkénosti své cilové aplikace. Unik  t&chto
divérnych dat by mél byt limitovan a pokud moZno zcela odstranén. Ac¢koli tato
zranitelnost aplikace samotna neznamena bezprostiredni riziko, byva ¢asto napo-
mocna pri odhaleni dalSich slabin jako napftiklad vySe popsané SQL Injection. Ve

své nejbéznéjsi formé miva Unik informaci nékterou z téchto podob [9]:

e Zapomenuté smazani HTML/JavaScript komentai(i, které obsahuji citliva
data aplikace

e Nespravna konfigurace na strané aplikace a serveru, na které bézi

e Rozdily v chovani webovych stranek aplikace pti zadani platny a neplatnych

dat

1.3.1 Zapomenuté komentare

Ponechani nékterych komentart jazyka HTML nebo JavaScript béhem provozu
aplikace muize vést kuniku citlivych, kontextovych informaci. Mezi né se radi
zejména podoba vnitini adresarové struktury, podoba konstrukce SQL dotazii ne-
bo vnitini sitové informace. Castym zvykem vyvojate webové aplikace byva pone-
chani komentari pro pripad pozdéjsi apravy kédu nebo vyskytnuti pripadnych

chyb a nasledné debuggovani.

7 N7

Prikladem chybného ponechani radkového komentare v kodu HTML je na-
sledujici ukazka. [17]

<TABLE border="0" cellPadding="0" cellSpacing="0" height="59"
width="591">
<TBODY>
<TR>
<!--Pokud se obréazek nenacte, zkontroluj 192.168.0.110 -->
<TD bgColor="#ffffff" colSpan="5" height="17"
width="587"> </TD>
</TR>

Kdéd 18: HTML tabulka s vloZenym komentarem
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Na této ukazce je mozné vidét komentar zanechany vyvojaiem naznacujici,
co je potireba udélat v pripadé, kdyZ se nezobrazi obrazek. Tato volné pristupna
informace poskytuje vnitini IP adresu serveru, coZz miize znamenat potencialni

vyhodu pro uto¢nika.

1.3.2 Nespravna konfigurace serveru

Softwarové verze nebo upovidané chybové hlasky jsou typickym prikladem ne-
spravné konfigurace serveru. Tyto informace jsou uto¢nikiim uzitecné poskytova-
nim detailniho pohledu na strukturu aplikace zahrnujici pouZité nastroje jako riz-
né jazyky Ci frameworky. Nejzakladnéjsi serverova konfigurace poskytuje vyvojari
Cisla verzi aplikace a obsahlé chybové hlasky, které mu jsou napomocny pri de-
buggovani a hledani chyb v aplikaci.

Piikladem obsahlé chybové hlasky je odezva na neplatny SQL dotaz. Utok
SQL Injection je mozné snadnéji provést, pokud ma utocnik k dispozici informace
o strukture a formatu SQL dotazi pouzitych v cilové aplikaci. Informace unikla skr-
ze obsahlou chybovou hlasku poskytuje utoc¢nikovy znalost, jak sestavit Gtocny
SQL dotaz na databazi. [17]

Nasledujici chybova hlaska byla zobrazena uZivateli po vloZeni znaku apo-

strofu do vstupniho pole pro jméno v ramci prihlasovaciho formulare [17]:

An Error Has Occurred.

Error Message:

System.Data.0leDb.0OleDbException: Syntax error (missing
operator) in query expression 'username = ''' and password =
vglv. at
System.Data.0leDb.0OleDbCommand.ExecuteCommandTextErrorHandlin
g ( Int32 hr) at..

Kéd 19: Vypis chybové hlasky
Chybové hlaseni varuje pied neplatnou syntaxi a odhaluje parametry pouzi-
tého SQL dotazu, ,username” a ,password“. Tyto uniklé informace mohou byt vita-

nou pomoci pro utoc¢nika pii sestavovani ito¢ného SQL dotazu.

1.3.3 NeosSetiené neplatné hodnoty vstupii

Webové stranky poskytujici rozdilné odpovédi v zavislosti na platnosti vloZenych

dat mohou vést k Uniku informaci. Obzvlasté pokud data, povazovana za divérné,
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jsou odhalovana jako vysledek designu aplikace. Citliva data unikla touto formou
mohou byt rizna. Od Cisel uctd, nejriiznéjsich uzivatelskych udaji (¢isla obcanské-
ho nebo ridi¢ského priikazu, cestovniho prikazu, ¢isla kreditni karty, atd.) aZ po
uzivatelské informace jako hesla nebo emailové adresy. Unik informaci v této sou-
vislosti se tedy zabyva odhalovanim klicovych uZivatelskych dat, které by nemély
byt vystavovany nikde na ocich, a to ani pro doty¢ného uzivatele.

Priklad rozdilné odezvy v zavislosti na platnosti vloZenych dat je funkce
»Zapomenuté heslo“ pti prihlasovani uzivatele do systému, ktera déla danou apli-
kaci uzivatelsky privétivéjsi. AvSak kvili verejnému pristupu této funkce ma utoc-
nik moZnost vyuZit ji k ziskani platnych uZivatelskych jmen nebo emailovych ad-

res. Sluzba zapomenutého hesla miva tyto tri kroky [17]:

1. Zadani uZivatelského jména (adresy)
a. Pokud je uzivatelské jméno (adresa) platné, pokracuje se krokem 2
b. Pokud uZivatelské jméno (adresa) neni platné, je zobrazena chybova
hlaska: ,Zadané uZivatelské jméno (adresa) je neplatné!“
2. Zobrazeni hlasky uZzivateli o odeslani emailu na adresu daného uctu

3. Odeslani odkazu umoZnujictho zménu hesla.

V tomto pripadé je unik informaci zplsoben odliSnym chovanim aplikace pfti
zadani platného a neplatného uzivatelského jména (adresy). Tento rozdil umoziu-

je utocniklim odvodit platné emailové adresy nebo jména uzivatelskych uctu.

1.4 Session management

Jak vyplyva zgrafu [Obr. 3] uvedeného v kapitole 1, zranitelnost Session ma-

nagement je nejrozsirenéjsi zranitelnosti, ktera postihuje témér 80% webovych
kem utokl vyuzivajicich tuto zranitelnost je Uplné ovladnuti uzivatelskych uctt
webové aplikace.

Aby bylo moZné porozumét zranitelnosti zplisobenou Spatnou spravou re-
laci (session management), musi byt nejprve vysveétleno, jaky smysl maji tzv. relace

(sessions) v ramci webove aplikace.
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Komunikace pres internet vyuziva HTTP protokol. HTTP je bezstavovy pro-
tokol, coz znamena, Ze neposkytuje informace o stavech jednotlivych pozadavkd.
Jinak feceno, webové servery nemaji moznost zjistit, odkud pozadavky prichazeji,
jestli od nového klienta nebo od klienta, ktery jizZ s danym server komunikoval.
Z pohledu webového serveru tedy kazdy prichozi pozadavek vypada jako novy.
Z tohoto dlivodu existuji relace a s nimi spojena sprava relaci. Jde o proces sledo-
vani uzivatelskych aktivit, které se zahrnuji do relaci jako interakce s webovym
prohliZe¢em Klienta. [4]

Tohoto principu vyuZivaji webové aplikace, které tak umoZnuji uZivateli
napriklad trvalé ptrihlaSeni v aplikaci zjednoho webového prohliZece. Pokud se
uzivatel prihlasi do aplikace, vytvori se nova relace mezi webovym serverem a we-
bovym prohliZeCem klienta, ktera je oznacena unikatnim identifikatorem (tzv. ses-
sion ID, dale SID). Pti kazdém novém pozadavku (nacteni webové stranky) na we-
bovy server aplikace zjisti uzivatelovo SID a ten tak miize pokracovat ve své relaci.

Existuji tfi moZné zplisoby, jak mtliZe byt SID sledovano [4]:

e Cookies - Veskera SID jsou spravovana serverem a jsou odesilana uzivate-
Iim ve formé cookies. Ty jsou poté ulozena na uzivatelové pevném disku
a nasledné vyuzivana pri kazdém poZadavku na nacteni webové stranky.
Toto je nejpouzivanéjsi zptisob sledovani SID.

e Prepis URL - Hodnoty SID jsou odesilana jako parametr URL pii kazdém
novém poZadavku.

e Skryta pole - Jedna se o elementy, které jsou pro uZzivatele neviditelné. Ta-
to skrytd pole jsou obsaZena ve webové strance a obsahuji hodnoty SID
a jsou odesilana na server pri kazdém novém pozadavku. Tato metoda vSak

jiz v dne$ni dobé neni béZné vyuzivana.

Utok vyuZivajici zranitelnosti Spatné spravy relaci se nazyva fixace relaci (ses-
sion fixation). Definice tohoto utoku podle [5]: “Fixace relaci je utok, ktery umoz-
nuje uto¢nikiim unést uzivatelskou relaci. Pii ovérovani uzivatele se nevytvari no-

vé SID, ale poutzije se jiné, jiz existujici SID. Utok se sklada ze ziskani platného SID
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(prihlasenim se do aplikace) a nasledného Unosu uzivatelské relace za pouziti
ukradeného SID.”

Uto¢nik se tedy nejprve sam piihlasi do aplikace, ¢imZ ziska SID a to nasledné
podstrci své obéti, ktera se taktéz do aplikace prihlasi. Poté jiz pouze staci utocni-
kovi aktualizovat stradnku webové aplikace, ¢imz docili prihlaseni na dcet své obéti.

Podle zpiisobu predani své SID obéti existuji tii bézné techniky fixace relaci.

1.4.1 Fixace parametrem URL

Uto¢nik mtize predat obéti své SID pomoci parametru URL, které ji podstréi po-
dobné, jako u non-perzistentniho typu tutoku XSS vyuZivajictho metody GET po-
psaného diive, tedy naptiklad odkazem odeslanym pomoci emailu. Uto¢ny odkaz
by mohl vypadat nasledovné.
http://obchod.cz/login?sid=p6f2ac1th3j8qw7s9hzu2kl3s
Jakmile obét pouzije tento odkaz, vyplni prihlaSovaci idaje a uspésné se
prihlasi, Gtocnik ziska pristup do aplikace na stejny tcet, na kterém je prihlasena

jeho obét.

1.4.2 Fixace skrytym polem v HTML

Na stejném prikladu je mozné demonstrovat i druhy zptisob fixace relaci a to po-
moci skrytého pole. Tento utok vyuziva podobny princip jako typ non-
perzistentniho uUtoku XSS vyuzZivajiccho metodu POST, tedy vyuziti nakazZeného
formulare obsahujiciho SID ve skryté poli jako jeden z parametrli a pfesmérovava-
jiciho uzivatele na prihlaSovaci stranku zranitelné aplikace. Cilova webova aplikace

poté vyuZije SID zaslané formulaiem pro prihlaSeni obéti tohoto utoku. [5]

1.4.3 Fixace pomoci cookies

Tretim a poslednim zplisobem piedani SID uZivateli je vyuZiti JavaScriptové funkce
pro nastaveni cookies ve webovém prohliZeci obéti utoku. Tato metoda vyuziva
zranitelnosti XSS. Jejim principem je vloZeni skriptu s funkci JavaScriptu pro nasta-

veni SID do uzivatelskych cookies jako parametr URL naslednym zptisobem: [5]
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http://obchod.cz/login?txt=<script>document.cookies="SESSIONID=
p6f2ac1th3j8qw7s9hzu2kl3s“</script>
Po kliknuti na tento odkaz se uzivateli nastavi cookies SessionID na SID tGto¢-

nika a ito¢nik ma moznost po prihlaseni uzivatele vyuZit jeho ucet.
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2 Metody ochrany a jejich implementace

Na vSechny vysSe popsané typy utoki existuje alesponl ¢astecna obrana. Tato kapi-
tola je vénovana metodam, jak svoji webovou aplikaci chranit a jak odstranit jed-

notlivé druhy zranitelnosti.

2.1 Ochrana pred utoky typu XSS

[ kdyZ pred utoky typu Cross-site scripting je mozné se do urcité miry branit také
na strané uZivatele, tato prace ma za cil predstavit a popsat predevsim ochranu na
strané aplikace. Problematice zranitelnosti XSS byla vénovana kapitola 1.1.
Z uvedeného popisu je jasné, Ze zranitelnosti XSS jsou dlisledkem $patné oSetrené-
ho vystupu. Kazdy vystup, ktery webovy server prezentuje v ramci vysledného ko-
du HTML stranky, by mél byt pred jeho vloZenim zkontrolovan, aby se zabranilo

injektovani k6du HTML a riiznym spustitelnym skriptiim. [2]

2.1.1 Zakaz veskerého HTML

V pripadé, Ze chceme zakazat, aby vstup uzivateli obsahoval jakykoli HTML nebo
JavaScriptovy kéd, je reSeni velice jednoduché. Injektaz skriptii je totizZ mozna pou-
ze v pripadé, Ze se utocnikovi podari vlozZit do kédu HTML stranky vlastni tagy.
Z toho vyplyva, Ze pro takovou injekci je nutné pouzit nékteré znaky, které maji

specialni vyznam, jak uvadi tabulka (Tabulka 1).

Znak Vyznam
< Zavorka znacici zacatek tagu
> Zavorka znacici konec tagu

Uvozovka ohranicujici textovy retézce

Apostrof ohranicujici textovy retézec

\ Zpétné lomitko umoznujici Unicode zapis znakt

Tabulka 1: Specialni vyznamy nebezpecénych znaki, zdroj: [2]
Zabranéni injektazi skriptd je tak mozné docilit pomoci filtrovani uvede-

nych znaki a jejich naslednym nepousténim do vystupli aplikace. Filtrace téchto
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potencialné nebezpecnych znaki se provadi nahrazenim za jiné, bezpetné znaky,

uvedené v tabulce (Tabulka 2).

Znak Bezpecny zapis znaku
< &lt;
> &gt;
“ &quot;
: &apos; nebo &#039;

Tabulka 2: Alternativni zapisy nebezpeénych znakii, zdroj: [2]

Nahradu potencialné nebezpecnych znakt za jejich bezpecné ekvivalenty je
mozné provést vytvorenim vlastni funkce, kterou poté budeme volat pri kazdém
vystupu. To vSak byva vétSinou zbytetné. VétSina nejrozsitenéjsSich programova-
cich jazykl jiz ma takovou funkci implementovanou. V PHP je to naptiklad funkce
»htmlspecialchars()“. Java ma ve své vybavé dokonce dva zplisoby zapisu této funk-
ce. Jednim je vyuZiti JSTL tagu <c:out> a tim druhym je funkce ,fn:escapeXml()“ sa-
dy Expression Language. [2]

PouZiti tohoto principu bude demonstrovdno na prikladu uvedeného
v kapitole 1.1.1. Vypis jednotlivych ptrispévki a jejich autort by v osetiené podobé

vypadal nasledovné:

<c:forEach items="${prispevky}" var="prispevek"
varStatus="status">
<b><c:out value="${prispevek.autor.jmeno}"></b>
S{fn:escapeXml (prispevek.text) }<br>
</c:forEach>

Kaod 20: Osetieny vypis cyklem foreach jazyka JSTL
Vysledkem takto oSetfeného vstupu je vystup, kde veskeré nebezpecné
znaky byly nahrazeny bezpecnymi.

&lt;scripté&gt;alert (&quot; Toto je Utok
XSS!l&quot;) &1lt; /scriptagt;

Kod 21: Vysledek osetireného vystupu
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2.1.2 Content Security Policy

Osetrovani vSech vystupi je sice velmi ucinné, avsak velice zdlouhavé a snadno se
miiZe stat, Ze vyvojar webové aplikace néjaké zranitelné misto prehlédne. Pred
nékolika lety proto zacal vyvoj ochrany, ktera by 1épe zabranila atokt XSS. V roce
2012 tak vznikl koncept nového nastroje zaloZeného na rozliSovani ptivodu vkla-
daného obsahu a jeho nasledného legitimovani. Timto nastrojem je bezpecnostni
politika Content Secutity Policy. [2]

Pouziti tohoto nastroje umoziuje vyvojarim definovat zdroje dat vklada-
nych do obsahu webové stranky a zamezit tak injektazi zakazaného obsahu. Webo-

vé aplikace tak zavadéji zakladni omezeni jako je napiiklad [2]:

e Zakaz veskerych skriptl vkladanych tagem <script> primo do obsahu HTML
dokumentu

e Zakaz definovani ovladac¢i udalosti ptimo u jednotlivych prvki HTML

e Zakaz pouziti konstruktoru

e Zakaz pouziti pseudoprotokolu javascript

Podpora Content Secutity Policy musi byt implementovana samotnou we-
bovou aplikaci, a zaroven také webovym prohliZecem uZivatele. Aplikace kromé
toho, Ze dodrZuje povolené a zakdzané tvary v zapisu koédu, musi také webovému
prohliZeci explicitné fici, Ze predavany dokument je chranén restrikcemi CSP°. Ta-
to informace se predava HTTP hlavickou , X-Content-Security-Policy”. V defaultni
nastaveni ma webovy prohliZze¢ zakazano spusténi jakéhokoli kddu a je dale na
vyvojari, aby explicitné sdélil, co ma byt povoleno. Pro toto vyjmenovani povole-

nych zdrojl slouzi razné direktivy, napiiklad [2]:

e default-src - Definuje zdroje, které mohou byt defaultné pouzity pro vsech-
ny prvky
e script-src - Definuje zdroje, ze kterych mohou byt nacitany externi skripty

e img-src - Definuje zdroje, ze kterych mohou byt nacitany externi obrazky

9 CSP - Content Secutity Policy
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Piikladem http hlavicky dokumentu pak miiZe byt nasledujici ukazka:
‘| X-Content-Security-Policy: default-src 'self'; img-src *
Kéd 22: HTTP hlavicka dokumentu

Tato hlavicka povoluje nacitani ¢ehokoliv ze stejného hostitele, ze kterého
pochazi doty¢ny chranény dokument a zaroven umoziuje nacitani obrazka odkud-

koliv.

2.2 Ochrana pred utoky typu SQL Injection

Typlm utokd SQL Injection a rizik, které z nich vyplyvaji, byla vénovana kapitola
1.2. Pro vyvojare webové aplikace nastésti existuje hned nékolik zptisobi, jak tém-
to utokiim zamezit a aplikaci ochranit. Zaroven je mozné tici, Ze implementace této
obrany je velice snadna. NejpouzivanéjSimi metodami jsou Parametrizace SQL do-

tazli a Escapovani vstupnich dat. [8]

2.2.1 Parametrizace SQL dotazu

Parametrizace SQL dotazli se provadi pomoci tzv. Prepared Statementli (Parame-
trizované dotazy). Jejich pouZivani se v poslednich letech stalo standardem pro
spravné psani databazovych SQL dotazi. Jejich vytvareni je velice snadné a zaro-
ven jsou snadnéji pochopitelné nez klasické dotazy. [12]

Parametrizované dotazy nuti programatora nejprve definovat cely SQL do-
taz a aZ poté se zpétnym dosazovanim do tohoto dotazu doplni jednotlivé hodnoty
vstupt. Tento styl psani SQL dotazii dovoluje databazi rozliSovat mezi samotnym
kodem a daty, bez ohledu na to, jaka data uzivatel aplikaci dodal. Tyto dotazy zaro-
ven zajiSt'uji, Ze neni moZné zménit dotaz, i kdyby doSlo ke vloZeni nékterého z SQL
kédu na vstupu aplikace popsaného v kapitole 1.2.2. [12]

Pokud tuto techniku aplikujeme na priklad z kapitoly 1.2.2, vysledny kod
bude vypadat nasledovné:

Connection con = pool.getConnection();
String dotaz = "SELECT * FROM user WHERE username = ? AND
password = ?;

PreparedStatement pst =
pst.setString(l, jmeno);
pst.setString (2, heslo);

con.prepareStatement (dotaz) ;
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ResultSet rs = pst.executeQuery();
return (rs.next()) ? true : false;

Kdéd 23: OSetirena komunikace s databazi v jazyce Java
Zada-li uzivatel do vstupniho pole pro jméno retézec ,admin’ --“ stejné jako
v prikladu v kapitole 1.2.2, z dlivodu parametrizovaného dotazu nedojde ke zméné
vysledného SQL dotazu, ale misto toho databazovy server bude hledat doslovné
zadané jméno, tedy uzivatele se jménem, shodujicim se s celym predlozenym fe-

tézcem ,admin’ --“.

2.2.2 DalSi metody ochrany

Vedle parametrizovanych dotazii existuji i jiné zplisoby ochrany ptred SQL Injecti-
on, ale ty nebyvaji prili§ pouzivané, jednak z diivodu, Ze nejsou vzdy zcela ucinné,
a zaroven, protoZe parametrizace dotazl je nejjednodussi a dostatecny zpusob.

Dal$i moZné metody ochrany tedy pouze ve zkratce.

Escapovani vstupnich dat
Jednou z moznosti je oSetfeni nepovolenych znaki tak, aby po vloZeni do dotazu
nebyly povaZovany za klicova slova jazyka, ale pouze za retézec. Tato technika je
nazyvana escaping a jejim principem je modifikovani fetézcl tak, Ze pred znaky
s jinym neZ textovym vyznamem vloZi lomitko. Nastroje na tuto zménu retézci
poskytuje vétSina jazykl, v]Javé tuto funkcionalitu nabizi tfida StringEscapeU-
tils.[8]

Vyhoda pouZziti této metody oproti parametrizovanym dotazim se projevi
zejména v pripadé, aplikujeme-li ochranu pred SQL Injection na jiz hotové aplikaci,
protoZe neni zapotrebi prepisovat veskeré SQL dotazy na databazi. Ponévadz ale
zabezpeceni touto formou nebyva vzdy zcela spolehlivé, je uprednostiiovdna me-

toda pouziti Prepared Statement(i.[8]

Princip nejmensich privilegii
Jednou z metod, jak sniZit rizika SQL Injection, je i vyuZiti pravidla nejmenSich pri-
vilegii. Jeho principem je nastaveni uzivatelim databaze co nejmensiho opravnéni

v ramci databaze. Vyhoda pak spociva v lepsi ochrané neuzivatelskych dat. I kdyby
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k napadeni databaze doslo, dto¢nik se dostane pouze k datim aplikace, na ktera

ma opravnéni a nema tak moznost narusit celou databazi.[8]

Ulozené procedury
Vyuziti uloZenych procedur (Stored Procedures) je dalSim reSenim, jak zabezpecit
aplikace pred SQL Injection. Metoda spociva v prvotnim definovani SQL kédu
a nasledném dosazenim parametrii podobné, jako u parametrizovanych dotazi.
Tyto dva pristupy se lisi predevsim v rozdilném skladovani SQL kéda. Procedury
jsou totiz uloZzeny na databazovém serveru a aplikace si je vola pouze v piipadé

potreby.[8]

2.3 Ochrana pred utoky typu Session Fixation

Typu tutoku fixace relaci byla vénovana kapitola 1.4, v rdmci zranitelnosti zptisobe-
nou Spatnou spravou relaci. Z uvedeného popisu je ziejmé, Ze se jedna o utok vyu-
zZivajici identifikatorl relaci (SID) k ziskani pristupu k uzivatelskym uactiim aplika-
ce. [6]

Nejlepsim fesenim ochrany je vytvareni novych SID pti kazdém dspésném
prihlaSeni do aplikace. To ma za nasledek, Ze kazdy uzivatel pouZije pouze takové
SID, které zna pouze on sam. Z pohledu serveru pak proces vytvareni SID pfi nové

ptichozim HTTP pozZadavku ma nasledujici kroky [15]:

Ziskat z HTTP poZadavku SID a oznacit ho jako ,OLD_SID*
Pokud Zadné takové OLD_SID neexistuje, vytvorit novou relaci
Vygenerovat nové SID jako ,NEW_SID“

Oznacit relaci HTTP pozadavku novym NEW_SID

v s W N e

Odeslat nové SID pozadavku klientovi

Kromeé vytvareni novych SID pii kazdém prihlaseni je doporucovano chranit
aplikaci také dalSimi pomocnymi technikami, které pomahaji snizovat Skody

v pripadé tohoto utoku. Mezi doporucované techniky patri[6]:

e VyprSeni platnosti relace po urc¢itém casovém okamziku.
¢ Implementovani funkce automatického odhlaseni uzivatele

e VyuZiti bezpecnostniho protokolu SSL pro prenos SID
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3 Automatické nastroje pro testovani zranitelnosti we-
bovych aplikaci

V kapitole 2 byly popsany zakladni metody a postupy ochrany, kterymi je mozné
jednotlivé zranitelnosti odstranit. Testovani webovych aplikaci spociva v hledani
takovych mist v aplikaci, které by potencialné mohly obsahovat nékterou ze zrani-
telnosti. Napriklad u zranitelnosti XSS jde o vkladani znakd, které mohou mit
v urcitém kontextu zvlastni vyznam, do vSech vstupii, na které v aplikaci narazime.
Po vloZeni vstupu je pak potieba prozkoumat vraceny HTML kéd, a pripadné oSet-
it dany vystup. [2]

Vstupi, které by pri testovani webové aplikace neméli byt opomenuty, jsou

mimo jiné [2]:

e Viditelna vstupni pole formulart

e Skrytd pole formulait

e Proménné predavané pomoci AJAXu

e Hodnoty vSech proménnych v URL

e Pridani vlastni testovaci proménné do URL

e Vlozit testovaci fetézec do nazvi jednotlivych subadresari cesty v URL
e Pridani kotvy s testovacim retézcem do kotvy v URL

e Prekontrolovat vSechna presmérovani

Existuje tedy mnoho variant vstupt, které je nutné provérit. V pripadé, ze se
jedna o rozsahlejsi aplikaci, je takovéto ruc¢ni testovani velmi zdlouhavé a velice
snadno se na néktery ze vstupli zapomene. Z toho diivodu bylo vytvofeno mnoho
nastroju, které testovani usnadiuji a do jisté miry i automatizuji. Tyto nastroje jsou
také nékdy nazyvany jako skenery zranitelnosti webovych aplikaci a vyznacuji se
predevsim schopnosti otestovat velké mnoZstvi funkcionality aplikace v relativné
kratkém case a ve vétSiné béznych aplikaci umoznuji identifikovat spoustu nejza-
sadnéjSich zranitelnosti. [3]

Skenery pracuji naptic¢ celou funkcionalitou aplikace na principu predkla-
dani siroké skaly riiznych retézcli vstuptim jednotlivych formulaid, pricemz analy-

zuji veSkeré vystupy a patraji po znamkach béZnych aplika¢nich zranitelnosti. UZi-
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vatelim pak poskytuji hlaseni o vyskytu jednotlivych zranitelnosti v aplikaci. Tato

hlaseni obvykle obsahuji:

B R R R R

Vstup (fetézec), ktery byl vyuZit k objeveni zranitelnosti.

Vystup, ktery dany vystup vyvolal.

Umisténi v aplikaci, kde se zranitelné misto vyskytuje.

Rizika plynouci z dané zranitelnosti.

Navrh feSeni ochrany.

Name

Blind SQL Injection (5)

Cross site scripting (verified) (1)

Directory traversal (1)

Microsoft 115 tilde directory enumeration (1)
Seript source code disclosure (1)

SQL injection (verified) (15)

Weak password (2)

Application error message (11)

HTML form without CSRF protection (3)
User credentials are sent in clear text (2)
ASP.MET wersion disclosure (1)

Clickjacking: X-Frame-Options header missing (1)
Cookie without HttpOnly flag set (1)

Cookie without Secure flag set (1)

Login page password-guessing attack (4)

QPTIONS method is enabled (1)

Module

Scripting (Blind_Sgl_Injection.script)

Scripting (XS5.script)

Seripting (Directory_Traversal.script)

Scripting (115_Tilde_Dir_Enumeration.script)
Seripting (Script_Source_Code_Disclosure.script)
Scripting (Sql_Injection.script)

Scripting (Html_Authentication_Audit.script)
Seripting (Error_Message.script)

Crawler

Crawler

Seripting (ASP_NET_Error_Message.script)
Scripting (Clickjacking_X_Frame_Options.script)
Crawler

Crawler

Scripting (Html_Authentication_Audit.script)

Scripting (Options_Server_Method.script)

Obr. 4: Ukazka hlaseni o nalezenych zranitelnostech skeneru Acunetix, zdroj: autor

Ukazku takové zpravy, kterd obsahuje jednotliva hlaseni o zranitelnosti we-

bové aplikace, obsahuje obrazek [Obr. 4]. Zde je vidét ukazka vygenerované zpravy

o ukoncené analyze, kterd obsahuje nékteré zavazné polozky jako vyskyt zranitel-

nosti XSS, SQL Injection a dal$i. Po rozkliknuti polozky se uZivateli zobrazi de-

tailnéjsi informace popsané vyse.

3.1 Odhaleni zranitelnosti

Skenery zranitelnosti webovych aplikaci jsou schopné odhalit mnohé zranitelnosti

s vysokou mirou spolehlivosti. Jedna se predevSim o ty zranitelnosti, které nabizi

jen omezené mnozstvi podob, ve kterych se vyskytuji. Zde je uveden prehled téch

zranitelnosti, které mohou byt snadno detekovany automatickym nastrojem a za-

rovei zpusoby, jimiz je toho dosazeno [3]:
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e Reflektované (non-perzistentni) XSS zranitelnosti vznikaji, kdyz uzivatelem
dodané vstupy se odrazi v odpovédich aplikace bez jakéhokoli oSetieni. Au-
tomatické skenery obvykle odesilaji testovaci retézce obsahujici skripty
a hledaji odpovédi, které jim pomohou odhalit mnohé nedostatky.

e Neékteré zranitelnosti SQL Injection a dalSi injekce mohou byt odhaleny na-
priklad predloZenim retézce ‘; waitfor delay ‘0:0:30’, coZ miZe mit za nasle-
dek zpoZdéni odpovédi aplikace,

e Zranitelnosti jako prenaseni hesla v podobé prostého textu nebo automa-
ticky odesilané formulare jsou spolehlivé odhaleny pomoci kontroly poZa-
davki a odpovédi aplikace.

e Uniky vypisti adresaiové struktury mohou byt identifikovany prostfednic-

tvim dotazovani se na cestu k adresari a vyslednym vypisem adresare.

Na druhou stranu existuji i takové zranitelnosti, které se nevyznacuji zad-
nou standardni podobou a nelze je vystopovat pomoci Zdadného obecného retézce.
Obecné plati, Ze automatické skenery jsou pri odhalovani takovych zranitelnosti

neucinné. Mezi ty se radi napriklad [3]:

e Zranitelnosti vyuzivajici ipravu hodnot téch parametri, které maji specific-
ky vyznam v ramci aplikace. Napriklad skryta pole reprezentujici cenu nebo
stav objednavky.

e Poruseni pristupovych prav, coZ uzivateli umoznuje pristup k datiim jinych
uzivatell nebo k datiim urcenych pro administratory. Skener nerozezna po-
Zadavky na pristupova prava aplikace ani nema moZnost posoudit vyznam
uloZenych dat.

e Uniky nékterych citlivych dat jako naptiklad seznamy uZivateld obsazenych
Vv session.

e Logické chyby v aplikaci jako je napiiklad porusovani limitl transakci po-
moci zaporné hodnoty nebo obchazeni staddia procesu obnovy uctu vyne-

chanim klicového parametru pozadavku.
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3.2 Priklady nastroju

Ackoli vétsSina skenert webovych aplikaci je zaloZena na stejném funkénim zakla-
du, existuji odliSnosti v riznych piistupech detekce nékterych zranitelnosti. Na
zakladé provedené rozsahlé studie skenert [3], kterd méla za cil priradit kazdému
skeneru skdre na zakladé schopnosti identifikovat riizné typy zranitelnosti, se mezi
nejlépe hodnocené nastroje tadi Acunetix!?, Weblnspect!!, Burp Scanner!?2

a N-Stalker!3. Vysledky studie zobrazuje tabulka [Tabulka 3].

SCANNER SCORE PRICE

Acunetix 14 $4,995 to $6,350
WeblInspect 13 $6,000 to $30,000
Burp Scanner 13 $191

N-Stalker 13 %899 to $6,299
AppScan 10 $17,550 to $32,500
w3af 9 Free

Paros 6 Free

HailStorm 6 $10,000
NTOSpider 4 $10,000
MileSCAN 4 $495 to $1,495
Grendel-Scan 3 Free

Tabulka 3: Porovnani vykonnosti skenert zranitelnosti webovych aplikaci, zdroj: [3]
Studie mimo jiné zjistila, Ze neexistuje prilis velkd souvztaznost mezi cenou
a vykonnosti testovanych skenerd. Nékteré volné dostupné nebo nepftilis drahé
nastroje dokazaly svym vykonem zdatné souperit i s témi vyrazné nakladnéjSimi.
Pro spolehlivé testovani zranitelnosti webové aplikace tak vyvojari nemusi inves-

tovat do porizeni drahych skenert. [3]

10 https://www.acunetix.com/

11 http://www8.hp.com/cz/cs/software-solutions/webinspect-dynamic-analysis-dast/
12 http://portswigger.net/burp/scanner.html

13 http://www.nstalker.com/
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4 Vytvoreni a testovani vlastni webové aplikace

Pro Ucel analyzy a testovani vySe popsanych zranitelnosti bude v této kapitole vy-
tvorena vlastni webova aplikace. Bude se jednat o aplikaci, ktera bude zajistovat

zakladni moZnosti komunikace v podobé jednoduchého diskuzniho féra.

4.1 Cile aplikace

Tato aplikace bude zamérné vytvarena bez implementace jakychkoli ochrannych
opatieni, které by zabranovaly vyskytu zranitelnosti. Jako ukazkovou aplikaci, jejiz
vytvoreni je soucasti této prace a na které budou ukazany zranitelnosti a zplisoby
ochrany popsané v kapitole 2, byla zvolena aplikace, slouzici pro zakladni potieby
tymové komunikace z diivodu, Ze se jedna o dostatecné jednoduchou aplikaci na to,
aby neobsahovala redundantni funkce, které nejsou predmeétem této prace, a zaro-
ven je dostatecné sloZita na to, aby na ni bylo moZné otestovat vSechny typy zrani-
telnosti, popsanych v této praci.

Vytvorena aplikace bude nejprve podrobena automatickému skeneru zrani-
telnosti webovych aplikaci za pouziti vybraného nastroje, ktery poskytne zakladni
report o stavu aplikace. Bude tak ziskano hlaSeni o potencialnich vyskytech nebez-
pecnych zranitelnosti, na zakladé kterych bude nasledné provedeno manualni tes-
tovani.

Manualni testy budou provedeny zejména metodou vkladani riiznych retéz-
cl do vstupt aplikace a jejich cilem bude potvrzeni konkrétnich pripadi zranitel-
nych mist a ohodnocenti jejich zavaZznosti na chod aplikace. Na zranitelnych mistech
poté budou implementovana ochrannd opatieni a otestovana jejich funkc¢nost. Tak-
to zabezpecena aplikace poté bude znovu otestovana pomoci automatického ske-

neru a manualniho testovani.

4.2 Zakladni funkcionalita

Zakladnim ucelem bude vytvoreni takové aplikace, ktera bude obsahovat zakladni
moznosti kazdého diskuzniho fora. Zakladni funkcionalitu této aplikace lze shrnout

do téchto bod:
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e KaZdy uzivatel se bude moci zaregistrovat.

o KaZdy zaregistrovany uZivatel se bude muset prihlasit pod svym jedinec-
nym jménem a heslem.

e Prihlasenym uzivatellim se zobrazi seznam vsech ptispévki.

e Uzivatelé budou moci pridavat nové prispévky.

e UZivatelé budou moci filtrovat prispévky podle konkrétniho jména uZivate-

le.

4.3 Pouzité technologie a architektura aplikace

Pro vytvoreni této aplikace byl jako hlavni programovaci jazyk pouZzit jazyk Java,
konkrétné platforma Java EE (Java Enterprise Edition). Jedna se o soucast jazyka
Java, ktera je urcena pro vytvareni a vyvoj webovych aplikaci. Tato platforma vyu-
ziva principy architektury MVC14, coZ mimo jiné znamena, Ze uzivatelské rozhrani

je striktné oddéleno od ridici logiky a datového modelu aplikace.

4.3.1 Klientska cast

UZivatelské rozhrani aplikace bézi v prohliZec¢i klienta a sklada se z jednoduchych
JSP stranek, které jsou zaloZeny na jazyce HTML a vkladaném koédu jazyka Java.
O design jednotlivych stranek se staraji kaskadové styly a framework Twitter

Bootstrap. Tyto pouzité technologie dale kratce popisi.

HTML5
HTMLS5 je dosud posledni verzi znaCkovaciho jazyka HTML. Jedna se o standard
slouZici pro tvorbu webového obsahu. Zakladem jazyka HTML jsou tzv. tagy (znac-
ky), které slouZzi pro definovani webového obsahu. Zakladnimi ¢astmi takového
HTML dokumentu jsou oblasti ohrani¢ené znackami head, které slouzi pro definici
meta informaci o webovém dokumentu a dale oblast ohrani¢ena znackami body

pro definici samotného webového obsahu.

14 MVC - Model View Controller
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JavaServer Pages

JavaServer Pages (JSP) je technologie pro vyvoj dynamickych HTML stranek zalo-
Zena na jazyce Java a je soucasti platformy Java EE. Pri vytvareni dynamickych
stranek se v tomto pripadé pouZziva jazyk HTML, do kterého je vkladan kdd jazyku
Java. Ten je od samotného HTML kédu oddélen tagy <% ... %>. Tyto bloky kédu se
nazyvaji skriptlety a slouzi k prijimani a zpracovani dat prijatych ze serveru. Sou-
bory obsahujici JSP maji koncovku .jsp.

Technologie JSP vyuZiva knihovnu JSTL (JSP Standard Tag Library). Jedna se
o set tagl pro zjednodusSeni vyvoje JSP stranek, ve kterych neni potieba pouzivat
scriptlet tagy. V aplikaci jsou ztéto knihovny vyuZzity zakladni tagy pro praci

s proménnymi, s URL a kontrolu a spravu stranek.

CSS3

O design jednotlivych JavaServer Pages se staraji kaskadové styly. CSS (Cascading
Style Sheets) je jazyk pro definovani vzhledu HTML aplikaci. Tento jazyk byl navr-
Zen organizaci W3C a aktudlné existuje jiz treti specifikace tohoto jazyka oznaco-
vana jako CSS3.

Syntaxe tohoto jazyka je velmi jednoducha a sklada se ze dvou ¢asti, a to
selektoru a bloku deklarace. Jako selektor se nejcastéji pouziva samotny nazev
HTML tagu, jeho atribut id nebo atribut class. V bloku deklarace je poté popsan

samotny zptisob zobrazeni daného elementu.

Twitter Bootstrap's
Kromé kaskadovych stylli je na design uzivatelského rozhrani aplikace pouzit
v dne$ni dobé velice popularni framework Twitter Bootstrap.

Jde o velmi jednoduchy a volné dostupny soubor nastroji pro vytvareni
moderniho webu a webovych aplikaci. Nabizi podporu nejriiznéjSich webovych
technologii jako pouzité HTML, CSS, JavaScript a mnoho prvkd, které je mozné
snadno implementovat do své stranky. Pro pouZziti Twitter Bootstrap jsou nutné

pouze zakladni znalosti HTML a CSS. Interaktivni prvky jako jsou tlacitka, boxy,

15 http://getbootstrap.com/
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menu a dal$i kompletné nastavené a graficky zpracované elementy je moZné vlozit

pouze pomoci HTML a CSS.

4.3.2 Serverova cast

Serverova c¢ast ma na starosti ridici logiku a datovy model aplikace. Aplikace je za-
loZena na principu béznych webovych aplikaci, kdy na konkrétni URL adresu je
namapovan potirebny controller. O funkci controlleri se staraji Java Servlety, které
zpracovavaji prichozi pozadavky na server a odesilaji odpovédi ve formé JSP ke
klientovi.

Datovy model je realizovan prostrednictvim datovych tiid a DAO trid, které

obstaravaji komunikaci s databazi MySQL pomoci SQL dotazi.

4.3.3 Ukazky z vytvorené aplikace

Nasledujici obrazky ukazuji uzivatelské rozhrani vytvorené aplikace. Na obrazku
[Obr. 5] lze vidét iivodni stranku aplikace obsahujici dva formulare pro prihlaSeni

uZivatele a vytvoreni nového uctu.

Pfihlaseni Registrace
) | ) §
] &

Obr. 5: Uvodni stranka vytvoiené aplikace, zdroj: autor

Na obrazku [Obr. 6] je hlavni stranka aplikace, ktera se uzivateli zobrazi po
uspésném prihlaseni. Tato stranka obsahuje vypis vSech prispévki, pole pro vytvo-

feni nového prispévku a pole pro filtrovani prispévki podle jména uZzivatele.
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Piihlasen jako: Karel e ITHETY
b4 Q

=]

Prispévky

Vaclav
Taky dobre. Preji pekny denl

Karel
Mam se dobre, a vy7?

Vaclav
Dobry den, jak se mate?

Ondra

Zdravim vas

Karel
Dobry den

Obr. 6: Hlavni stranka vytvoiené aplikace, zdroj: autor

4.4 Pocatecni testovani aplikace

Jak jiZz bylo uvedeno, pri vytvareni testovaci aplikace nebyla vénovana priliSna po-
zornost jejimu zabezpeceni. Nyni bude provedeno nékolik testii, pomoci nichZ se

zjisti, zda obsahuje nékteré zavazné zranitelnosti.

4.4.1 Automaticky skener

Aplikace bude nejprve podrobena testu pomoci automatického nastroje Vegal®.
Vega je volné dostupny open source skener a testovaci platforma pro testovani
bezpecnosti webovych aplikaci. UmozZiiuje vyhledat a ovérit zranitelnosti typu SQL
Injection, Cross-site scripting, tniky citlivych informaci a jiné. Nastroj byl vyvinut
spole¢nosti  Subgraph v Montrealu. Program je napsan kompletné
v programovacim jazyku Java a je k dispozici pro operac¢ni systémy Windows, Li-

nux a OS X.

16 https://subgraph.com/
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Vyhodou tohoto ndstroje je moznost rozsifeni pomoci silného API7 napsa-
ného vJavaScriptu. Skener Vega umoZiuje nastaveni Sife a hloubky skenovani
aplikace, pocet dotazli za sekundu a mnoho dalSiho. Nastaveni skeneru ukazuje

obrazek [Obr. 7].

Scanner h v

Scanner Options

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; .MET CLR 1.1.432
Maximum number of total path descendants 8152

Maximum number child paths for a single node 512

Maxirnum path depth 16

Maxirum number of duplicate path elements 3

Maximum length of strings to display in alert reports 400

Maximum number of requests per second to send 25

Maximum response size to process in kilobytes (0 for unlimited) | 1024

Obr. 7: Nastaveni skeneru v programu Vega, zdroj: autor

Skener Vega disponuje také prehlednym uZivatelskym rozhranim a kvalitné

zpracovanou dokumentaci.

Vysledky vlastniho testovani
Aplikace byla otestovana v celé jeji Siti a hloubce. Obrazek [Obr. 8] ukazuje vysled-
ny report o objevenych zranitelnostech vygenerovany po ukonceni automatického

skenu.

Scan Alert Summary

© High (7found)
Session Cockie Without Secure Flag 1
Cross Site Scripting 3
S0L Injection 3
i Medium (1 found)
Java Debug Output Detected 1
D Low (0 found)
(1]

Obr. 8: Report skeneru Vega o zjisténych zranitelnostech aplikace, zdroj: autor

17 API - Application Programming Interface
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Z vysledného reportu [Obr. 8] je moZné vycist, Ze skener dokazal identifiko-
vat nékteré potencialni zranitelnosti. Ty rozradil do tfi kategorii podle jejich za-
vaznosti a rizika, které z nich hrozi. Jednotlivé vyskyty zranitelnosti budou dale

bliZe popsany.

Cleartext Password over HTTP

Prvnim identifikovanym zavaznym nedostatkem je posilani hesel ve formé prosté-
ho textu skrze HTTP. Skener dokazal nalézt formular obsahujici vstupni pole pro
heslo, ktery je odesilan prostrednictvim protokolu HTTP. Problém je v tom, Ze ten-
to protokol neumoznuje jakékoli Sifrovani ani zabezpeceni integrity dat.

Tato chyba zabezpeceni aplikace miZe vést k prozrazeni posilanych hesel
v pripadé odposlouchani komunikace mezi klientem a serverem. Hodnoty hesel by
proto nikdy nemély byt odesilany pomoci nezabezpeceného protokolu HTTP. Na-
misto toho by mély vZdy vyuZivat bezpec¢ného protokolu HTTPS18,

Session Cookie Without Secure Flag
Druha nebezpecna chyba zabezpeceni detekovana skenerem se tyka zranitelnosti
Session management, které byla vénovana kapitola 1.4. Varovani poukazuje na to,
Ze hodnoty cookies mohou byt odposlouchany treti stranou a pfi jejich vytvareni
by mély vzdy byt opatfeny tzv. bezpecnou vlajkou. [13]

Bezpecna vlajka (secure flag) je volitelna forma zabezpeceni, jenz mize byt
nastavena aplika¢nim serverem v pripadé odesilani cookies uzivateli v ramci od-
povédi serveru na poZadavek uZivatele. U¢elem tohoto zabezpeceni je ochranit
cookies pred odposlouchanim béhem komunikace mezi serverem a klientem
v dlisledku ptenosu cookies v podobé prostého textu. Jedna se o podobny princip

jako vySe popsany problém s posilanim neSifrovaného hesla. [13]

Cross Site Scriptnig
Problém zranitelnosti Cross Site Scripting byl vysvétlen v kapitole 1.1. Tato zrani-

telnost byla v aplikaci nalezena ve dvou riznych podobach:

e Privytvareni nového prispévku jako perzistentni forma XSS.

18 HTTPS - Hypertext Transfer Protocol Secure
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e Pfi netspésném pokusu o filtrovani ptispévki podle jména ve formé non-

perzistentniho XSS.

SQL Injection
Dal$im zavaznym detekovanym problémem aplikace je zranitelnost proti SQL In-
jection. Ta byla rozebrana v kapitole 1.2. V testovaci aplikaci se vyskytla hned na

trech mistech, a to v pripadé:

e registrace uZivatele
e prihlaseni uZivatele

e neudspésného pokusu o filtrovani prispévki podle jména

Java Debug Output Detected
Posledni zjiSténa zranitelnost, kterd je zarazena mezi ty stfedné zavazné, se tyka
uniku citlivych informaci, konkrétné nespravné konfigurace serveru. Této proble-
matice byla vénovana kapitola 1.3.2. V aplikaci se tato zranitelnost vyskytuje pri
vytvareni nového prispévku. Jak miize k takovému okamziku dojit, bude vysvétle-

no v kapitole 4.4.2.

4.4.2 Rucni testovani

Nyni budou na aplikaci provedeny vlastni testy za dcelem prezentovani nékterych
zranitelnosti popsanych v kapitole 1, nebo téch, které byly zjiStény pomoci auto-
matického nastroje v predchazejici kapitole. Testy budou provedeny simulovanim

utokd, které by mohly takovou webovou aplikaci postihnout.

4.4.2.1Testovani Cross Site Scripting

Zranitelnost XSS byla testovana na formulari pro vytvareni nového prispévku. Ten
se sklada z jednoho vstupniho pole pro zadani textu prispévku a tlacitka pro ode-

slan{ [K6d 24].
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<form action="<c:url value='/vytvoritPrispevek'/>"
method="GET">
<input type="text" name="text" value=""
placeholder="Vytvorit novy ptrispevek'">
<button type="submit">Vytvorit</button>
</form>

Kod 24: HTML formular aplikace
Namisto klasického textu ma vSak utoc¢nik k dispozici moZnost vloZit do
vstupniho pole formulare Gto¢ny skript. Vkladani tohoto skriptu do vstupniho pole

formulare z pohledu uZivatele je zachyceno na obrazku [Obr. 9].

D] <script>alert('Toto je utok XSS!'),</script=

L

Obr. 9: VKladani atocného skriptu do vstupniho pole aplikace, zdroj: autor

Po odeslani formulare s timto skriptem se vloZeny retézec ulozi na databa-
zovy server do tabulky prispevky. Pri nasledném obnoveni hlavni stranky dojde

k nacteni dto¢ného skriptu z databaze a ten je spolu s ostatnimi prispévky zakom-

ponovan do obsahu stranky JSTL cyklem foreach [Kéd 25].

<c:forEach items="${prispevky}" var="prispevek">
<div class="alert alert-info">
<b>${prispevek.uzivatel.login}</b> </br>
<p>${prispevek.text}</p>
</div>
</c:forEach>

Kéd 25: JSTL cyklus pro vypis prispévku aplikace
Nacitana stranka aplikace se tak zaCne zobrazovat a ve chvili, kdy dojde
k nacteni prispévku s injektovanym skriptem, se zobrazi vyskakovaci okno [Obr.
10]. To se nasledné zobrazuje pii kazdém novém pozadavku na tuto stranku. Da-
vodem tohoto chovani je uloZeni skriptu na databazovém serveru v tabulce

prispevky. Jedna se tedy o perzistentni XSS.
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:] Stranka na webu localhost:8080 rika: *

Toto je utok X55!

Pfispévky

‘ Karel

Obr. 10: Ukazka aplikace napadené perzistentnim XSS, zdroj: autor

Stejného vysledku (zobrazeni vyskakovaciho okna) je moZzné docilit taktéz
vloZenim utocného skriptu do vstupniho pole pro jméno uzivatele formulare pro

filtrovani prispévki [Kod 26].

<form action="<c:url value='/home'/>" method="GET">
<input type="text" name="filterUsername" value=""
placeholder="Vyhledat prispévky uzivatele">
<button type="submit" >Hledat</button>
</form>

Kéd 26: HTML formular aplikace II

V takovém pripadé aplikace nenalezne zadného uzivatele a informuje o tom
prostiednictvim vypisu: ,,Hledany uZivatel ,“ nenalezen!“. To je v k6du stranky rea-

lizovano pomoci podminky [Kod 27].

<c:if test="${param.status == 'filterError2'}">
Hledany uzivatel "S${param.username}" nenalezen!
</c:if>

Kod 27: JSTL podminka aplikace

ProtoZe hodnotou parametru username je vlozeny skript, namisto bézného
vypisu hledaného uZivatele dojde ke spusténi tohoto skriptu a zobrazeni vyskako-
vaciho okna podobné, jako v pripadé nacitani prispévku uvedeného vyse. Tento
zpusob vloZeni utocného skriptu je vSak odliSny tim, Ze nenf trvale uloZen do data-
baze a pti obnoveni stranky jiz je vSe v poradku. Jedna se tedy o non-perzistentni

XSS.
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4.4.2.2Testovani SQL Injection

Pro ukdzku zranitelnosti SQL Injection je vyuzito jednoho z mist, na které upozor-
nil automaticky skener, konkrétné funkce prihlaseni uzivatele. K tomu je potieba
zadat spravné jméno a heslo. Pokud se vSak vyuZije jedna z metod dtoku SQL In-
jection, popsana v kapitole 1.2, tedy namisto béZné vyplnénych prihlasovacich uda-
ji se dosadi pripraveny retézec ,Karel’; DROP TABLE prispevky --“, docili se zneu-
Ziti zranitelnosti SQL Injection.

Tuto zranitelnost zptisobuje neoSetiend komunikace mezi aplikacnim a da-
tabazovym serverem pri vyhledavani uzivatele. Komunikace je zobrazena ve vypi-

su kédu [Kéd 28].

Statement st = connection.createStatement ()
String query = "select id, login, password from uzivatel
where login = '" + username + "'";

ResultSet rs = st.executeQuery (query):;
if (rs.next()) {

User user = new User(rs.getInt(l), rs.getString(2),
rs.getString(3));

return user;

Kdd 28: NeoSetirena komunikace s databazovym serverem aplikace
Po dosazeni vlozeného tetézce do SQL dotazu dojde ke spojeni dvou dotazti
a k naslednému smazani tabulky prispevky. Po prihlaseni tedy nedojde k Zadnému

zobrazeni prispévku.

4.4.2.3Testovani Information Leakage

Zranitelnost Information Leakage byla v kapitole 4.4.1 zjiSténa v misté vytvareni
nového prispévku. Ktomu miize dojit ve chvili, kdy uzivatel vytvari prispévek

a neni pri tom ptihlaSen. Tato situace miiZe nastat dvéma zptlisoby:

e Po prihlaSeni do aplikace a delSi nec¢innosti (30 minut) dojde k automatic-
kému odhlaseni (smazani uZivatele ze session).

e Po zadani URL adresy stranky s prispévky bez predchoziho ptihlaSeni.

Po zadani prikazu pro vytvoreni nového prispévku bez predchoziho prihlaSeni

se zobrazi nasledujici chybova stranka:
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HTTP Status 500 -

m Exception report

ST The server encountered an internal error that prevented it from fulfilling this request.
exception

java.lang.NullPointerException
dao.PrispevekDAQ.insert(PrispevekDAC.java:71)
servlets.Servlet.vytvoritPrispevek(Servlet.java:85)
servlets.Servlet.processRequest(Servliet.java:46)
servlets.Servlet.doPost(Servlet.java:141)
javax.servlet.http.HttpServlet.service(HttpServlet. java:644)
javax.servlet.http.HttpServlet.service(HttpServlet.java:725)
org.apache.tomcat.websocket.server.WsFilter.doFilter(WsFilter.java:52)

MThe full stack trace of the root cause is available in the Apache Tomcat/8.0.3 logs.

Apache Tomcat/8.0.3

Obr. 11: Ukazka Spatné konfigurace aplikace, zdroj: autor
Tato stranka obsahuje vypis chyby obsahujici informace o konfiguraci ser-
veru. Tyto tidaje ma moZnost potencialni dto¢nik vyuzit k lepsimu pochopeni fun-

govani aplikace.

4.5 Implementace ochrannych opatreni

Predchozi kapitola byla vénovana zkoumani a testovani vytvorené aplikace a hle-
dani jednotlivych zavaZnych zranitelnosti. Pro prehled je uveden seznam potieb-

nych bezpecnostnich opatieni, které je potieba vyresit:

e Sifrovani hesel pii prihlaseni a registraci uZivatele.

e Zamezeni odposlechu cookies pouZitim bezpecnych vlajek.

e OSetreni zranitelnosti Cross Site Scripting pri vytvareni nového prispévku
a filtrovani prispévka.

e Zabranéni SQL Injection v pripadé prihlaSeni, registrace uzivatele a filtro-
vani prispévki.

e Zamezeni Uniku informaci pri vytvareni prispévku bez prihlaseni.

Na vSechny tyto vyskyty byla postupné aplikovdna konkrétni ochranna
opatreni za ucCelem zabezpeceni aplikace. Dale jsou uvedeny zptsoby, kterymi toho

bylo dosazeno.
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4.5.1 Sifrovani hesel pii komunikaci

Aby se zabranilo potencidlnimu odposlouchani a prozrazeni hesel, bylo nutné na-
stavit, aby komunikace mezi ivodni strankou, ktera obsahuje prihlaSovaci a regis-
traCni formular, byla realizovana prostrednictvim bezpecného protokolu HTTPS.
Toho bylo docileno pomoci vytvoreni nového bezpecnostniho omezeni

v konfiguracnim souboru web.xml [Kod 29].

<security-constraint>
<web-resource-collection>
<web-resource-name>Bezpeldnd stranka</web-resource-
name>
<url-pattern>/prihlasit</url-pattern>
<url-pattern>/registrace</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-
guarantee>
</user-data-constraint>
</security-constraint>

Kod 29: Vytvoreni bezpecnostiho omezeni v souboru web.xml

Toto omezeni zarucuje, Ze pii kazdém prichozim pozadavku na server, ktery
obsahuje vadrese URL cestu /prihlasit nebo /registrace, bude pouZzit protokol
HTTPS. V tom ptipadé dojde k znemoznéni prozrazeni hesel pti prihlasovani a pri

registraci z divodu jejich zasifrovani.

4.5.2 VyuZiti bezpecnych vlajek

Zranitelnost Session Management, spocivajici v moZném prozrazeni hodnot co-
okies (Session ID a jiné), je vyreSena nastavenim bezpelnych vlajek. Jediné, co
k tomu bylo potieba, bylo nastaveni konfigurace cookies v souboru web.xml, prida-

nim nasledujiciho kddu.

<session-config>
<cookie-config>
<secure>true</secure>
</cookie-config>
</session-config>

Koéd 30: Nastaveni bezpecnych vlajek
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Nastavenim bezpec¢nych vlajek se zarucuje, Ze hodnoty cookies budou pri
komunikaci mezi serverem a klientem zaSifrovany. Stejného vysledku by bylo
mozné dosahnout i vyuzitim bezpecného protokolu HTTPS, ktery Sifruje veSkera
pirendsend data. Pri Sifrovani soubort cookies je vSak upifednostiiovan postup ma-

nualni konfigurace z dtivodu delsi latence pii pouZiti protokolu HTTPS. [13]

4.5.3 Osetreni zranitelnosti XSS

Zranitelnost XSS se v aplikaci vyskytovala u vkladani prispévku a pfi jejich net-
spésném filtrovani. Tato mista byla oSetfena zakazem veskerého HTML pri vystu-
pu aplikace. K tomu byla vyuzita specidlni funkce fn:escapeXml(), kterou nabizi sa-

da Expression Language [Kéd 31].

<c:forEach items="${prispevky}" var="prispevek'">
<div class="alert alert-info">
<b>${prispevek.uzivatel.login}</b></br>
<p>${fn:escapeXml (prispevek.text) }</p>
</div>
</c:forEach>

Kod 31: OSetieny vypis cyklu foreach
Pti takto realizovaném vypisu prispévki jiZ nedochazi ke spusténi uloZzené-
ho skriptu v databazi. Ten se pouze vypiSe jako kazdy jiny prispévek, jak je ukaza-

no na obrazku [Obr. 12].

Karel
<script=alert{'Toto je utok XSSI');</script=

Obr. 12: Ukazka oSeti‘eného vystupu zobrazeni piispévku, zdroj: autor
Stejného zplisobu zabezpeceni vystupu bylo aplikovdno i na vypis zpravy
o neuspésném filtrovani prispévka.
4.5.4 Zabranéni SQL Injection

K zabranéni utokiim SQL Injection byla vyuzita parametrizace SQL dotazii. Tato
metoda ochrany byla detailné popsdna a demonstrovana v kapitole 2.2.1. Timto

zplsobem byla ochranéna databaze v pripadé prihlaSeni uzivatele, registrace no-
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vého uZivatele i filtrovani prispévkil podle jména uZivatele, kde byla aplikace na-

chylna na utok SQL Injection.

4.5.5 Zamezeni uniku informaci

V aplikaci dochazelo k uniku citlivych informaci z diivodu Spatné konfigurace ser-
verové Casti, kterd umoZziovala vytvareni prispévki ve chvili, kdy nebyl prihlasen
zadny uZivatel. Tento bezpecCnostni nedostatek byl vyreSen vytvorenim filtru
v podobé tridy UserCheckFilter, ktery implementuje rozhrani Filter balicku
javax.servlet, a umoznuje ovérit, zda je v pripadé pozadavku na zobrazeni hlavni
stranky aplikace uzivatel prihlasen. Pokud tomu tak neni, je automaticky presmeé-
rovan na stranku, ze které byl pozadavek prijat. Filtr UserCheckFilter obsahuje
nasledujici kod:

private String contextPath;

@Override

public void init(FilterConfig fc) throws ServletException {
contextPath=fc.getServletContext () .getContextPath () ;

}

@Override
public void doFilter (ServletRequest request, ServletResponse
response, FilterChain fc) throws IOException,
ServletException {
HttpServletRequest reqg = (HttpServletRequest) request;
HttpServletResponse res = (HttpServletResponse) response;
if (reqg.getSession () .getAttribute ("user") == null) {
res.sendRedirect (contextPath) ;
lelse{
fc.doFilter (request, response);

}

Kdéd 32: Bezpecnostni filtr aplikace

Tento filtr zachytava veskeré poZadavky, které smeéruji na cilovou stranku
s prispévky. Jediné, co je zapotiebi obstarat, je namapovani filtru na prislusny ser-
vlet, ktery takové poZadavky zpracovava. To se provadi v souboru web.xml, ve kte-
rém se dany filtr registruje a priradi urcité adrese. Mapovani filtru ukazuje kéd

[Kod 33].
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<filter>
<filter-name>UserCheckFilter</filter-name>
<filter-class>UserCheckFilter</filter-class>

</filter>

<filter-mapping>
<filter—-name>UserCheckFilter</filter—name>
<url-pattern>/home</url-pattern>

</filter-mapping>

Koéd 33: Registrace a mapovani bezpecnostniho filtru

4.6 Zaveérecné testovani

Po implementaci vSech ochrannych opattreni byla aplikace podrobena stejnym tes-
tlim, jako jeji plivodni, nezabezpecCena verze. Pouzitim automatického skeneru Ve-
ga bylo dosaZeno vygenerovani pozitivni zpravy [Obr. 13], ktera jiZ neobsahuje

zadné hlaseni o vyskytech zavaznych zranitelnosti.

Scan Alert Summary

© High (0 found)
0 Medium (0found)
D Low (0found)
i J

Obr. 13: Zavérecny report skeneru Vega, zdroj: autor

Manualni testovani taktéZ potvrdilo uc¢innost pouZitého zabezpeceni a Zad-
né naznaky zranitelnosti jiZ nebyly zaznamendany. Zavérem je tedy moZné konsta-
tovat, Ze se testovaci aplikaci podarilo zabezpecit proti vSem zranitelnostem po-

psanych v této praci.
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5 Vysledky a doporuceni

V ramci kapitoly 4 jsem vytvoril webovou aplikaci v podobé diskuzniho féra. Tu
jsem zalozil na platformé Java EE, ktera je soucasti klasické Javy. Tuto aplikaci jsem
zamérné vytvarel bez implementace jakychkoli ochrannych opatreni a jeji cilem
bylo identifikovat nej¢astéjSi a nejzavaznéjsi zranitelnosti, které webové aplikace
obsahuji a demonstrovat zptsoby, kterymi je moZné takovou aplikaci zabezpecit.

K identifikaci zranitelnosti jsem vedle manualniho testovani vyuzil volné
dostupny automaticky skener Vega od spolecnosti Subgraph. Tento nastroj bych
doporucil zejména pro provadéni zakladnich testli zabezpeceni webovych aplikaci.
Navzdory tomu, Ze je volné dostupny, nabizi prehledné grafické uZivatelské roz-
dokumentaci.

Pomoci skeneru se mi podarilo odhalit tyto zranitelnosti:

e Posilani hesel ve formé prostého text skrze HTTP
e Soubory cookies bez bezpectnych vlajek (Session management)
e (ross-Site Scripting a SQL Injection

e Unik citlivych informaci

Abych zabranil potencidlnim dtoklim na aplikaci, musel jsem implemento-

vat tato ochranna opatient:

e VyuZit bezpecného protokolu HTTPS pri posilani hesel mezi klientem a ser-
verem.

e Sifrovat hodnoty cookies pii komunikaci pomoci bezpeénych vlajek.

e Zakazat veskeré HTML pfti vystupu aplikace.

e VyuZit parametrizované dotazy pti komunikaci s databazi.

e Filtrovat poZadavky na server.

Z divodu, ze vSechna provedena opatreni byla uc¢inna, je mohu doporucit
programatortim webovych aplikaci jako zakladni metody, kterymi je mozné jejich

aplikaci zabezpecit pred nejcastéjSimi atoky.
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6 Zaver

Cilem této prace bylo predstavit a analyzovat nejcastéjsi a nejzavaznéjsi zranitel-
nosti webovych aplikaci a utoky, které téchto zranitelnosti vyuzivaji. Prace se tak-
téZ vénovala nastrojim, pomoci nichZ je mozné tyto zranitelnosti identifikovat
a zplisoblim zabezpeceni webovych aplikaci.

Zranitelnosti webovych aplikaci je velké mnoZstvi. Takovych aplikaci, které
by byly chranény proti vSem moznym typtm utokd, je pouze malé procento. Mno-
hé z nich naopak obsahuji celou fadu bezpecnostnich nedostatki. Diivodem je
zejména neznalost vyvojara o této problematice a v mnohych pripadech také pod-
cenovani moznych utokd.

NejrozsifenéjSi zranitelnosti je Cross-Site Scripting, ktera se vyznacluje
vkladanim skriptti do neo$etfenych vstupl aplikace. Utoky, sni spojené, maji
mnoho podob, pticemZ mohou vést aZ k ziskani plné kontroly nad webovym pro-
hliZeCem nic netusiciho uzivatele zranitelné webové aplikace. Zptsoby, kterymi je
moZné aplikaci proti Cross-Site Scripting zabezpecit jsou bezpecnostni politika
Content Security Policy a zakazani znaktit HTML na vystupu aplikace.

Dalsi zranitelnosti je SQL Injection. Ta se vyznacuje moZnosti zménit dotaz
na databazi aplikace. Tato zranitelnost je podobné jako u XSS zplisobena vstupy
formular webové aplikace, do kterych vsak tito¢nik namisto nebezpec¢nych skrip-
th vklada SQL dotazy, které pak aplikace odesila na databazovy server a mize tam
napachat znac¢né Skody. Této zranitelnosti se da zabranit pouZitim parametrizaci
SQL dotazi, escapovanim vstupnich dat nebo uloZzenymi procedurami.

Unik informaci je zranitelnost webovych aplikaci spo¢ivajici v odhalovani
citlivych dat jako napriklad rtizné technické detaily aplikace, jeji prostiedi nebo
uzivatelska data. Byva zplisobena zejména zapomenutymi komentari, nespravnou
konfiguraci serveru a z divodu neoSetieni neplatnych hodnot vstup.

Posledni zranitelnosti, které jsem se v této praci vénoval, byla zranitelnost
zpiisobena $patnou spravou relaci. Utok proti ni je nazyvan fixace relace a spociva

v kradezi ciziho uZivatelského uctu. Obranou proti tomu je vytvareni novych sessi-

on ID pri kazdém novém pozadavku na aplikaci.
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V této praci jsem se vénoval také zplsobim, jak jednotlivé zranitelnosti
v aplikaci identifikovat - automatickym skeneriim. Ty umoziiuji pomérné spolehli-
vé zjistit, které zranitelnosti a v jaké mire jsou v aplikaci obsaZeny. Zajimavym zjis-
ténim v tomto pripadé bylo, Ze nékteré volné dostupné nastroje svoji funkcnosti
prili§ nezaostavaly za témi drahymi a skenovani vlastni aplikace tak nemusi zna-
menat zadny vydaj.

Jako soucast této prace jsem vytvoril testovaci webovou aplikaci, ve které
jsem identifikoval nékolik zranitelnosti pomoci vybraného automatického nastroje
a potvrdil jsem ucinnost nékterych zplisobtli zabezpeceni.

Ackoli zranitelnosti zminéné v této praci jsou ty nejzavaznéjsi, nejedna se
ani zdaleka vSechny slabiny dneSnich webovych aplikaci, z kterych hrozi vazna
bezpecnostni rizika. Na mnohé z nich se dari nachazet u¢innd ochranna opattent,
avsSak s neustalym vyvojem technologii v oblasti webovych aplikaci se budou stale
objevovat nové zranitelnosti, kterym bude nutné vénovat pozornost pri vytvareni

webové aplikace.
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Prilohy
Vytvorena testovaci webova aplikace je verejné pristupna na serveru GitHub, kde

je mozné nahlédnout do zdrojovych kédt.

https://github.com/TheHumr/BP
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