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Uvod

Tento bakalaisky projekt se zaméfuje na téma prevence kyberSikany
a bezpecnosti na internetu déti a mladeze. Podle poslednich prizkumu je
tato problematika v soucasnosti velmi aktualni, S negativnimi jevy v kyber
prostiedi se dnes setkava velké mnozstvi jedinct (Kopecky, 2014). Internet,
pocitace ¢i moderni informaéni a komunika¢ni technologie obecné se staly
témét neodmyslitelnou soucasti Zivota obzvlasté mladé generace. Ta se diky
tomu stale setkdava stimto negativnim fenoménem, a to i pfesto, ze je
tomuto tématu vénovana velkd pozornost, jednak na Skolach, kde se
realizuji preventivni programy, prednasky ¢i besedy, tak i pfimo v prostiedi
internetu, kde v soucasné dobé existuje nékolik preventivnich programu.
I presto se ukazuje, zZe je stale tieba dikladna osvéta (Kopecky, Szotkowski,
2019).

Tento projekt se snazi na tuto situaci reagovat, a i kdyz neni v jeho
moznostech se vyrovnat projektim, na kterych pracuje velké mnozstvi
kvalifikovanych lidi, snazi se nabidnout urcitou formu preventivniho
programu, ktery je zaméfen na druhy stupenn zakladnich $kol. Program je
postaven na tom, aby nabidl uceleny soubor aktivit pfimo pedagogovi, ktery
ho mize okamzité realizovat se svou tfidou bez potieby hlubokych znalosti

tohoto tématu.

V prvni Casti je uveden souCasny a obecny pohled na tuto
problematiku, jsou v ni popsany aktualni poznatky, prezentované v odborné
literatufe nebo vyzkumech ¢i internetovych projektech. Ta ma poslouzit
jako jakysi zakladni uvod do dané problematiky pro pedagoga, ktery bude
projekt realizovat a mize diky tomu vést jednotlivé aktivity, diskutovat
s zaky a odpovidat na jejich dotazy. V dalsi ¢asti projektu je predstaven
samotny preventivni program, ktery je uveden na zakladé SWOT analyz
dvou projektl internetové prevence a bezpecnosti. JSou zde popsany jeho
jednotlivé bloky, jejichz soucasti jsou podrobné rozepsané aktivity, které

muze pedagog se svymi zaky Vv ramci tohoto projektu uskutecnit.



1. Kybersikana — obecny tivod a popis

fenoménu

Internet a moderni technologie se stavaji ¢im dal vice
nepostradatelnéj$i soucasti Zivota lidi a obzvlasté¢ mladé generace.
V soucasné dob¢ patii Sikana a jedna zjejich forem, kyberSikana, ktera
probiha vonline prostitedi a za pomoci modernich technologii,
Kk nejvyraznéjsim socialné¢ patologickym jevim, se kterym se zaci
na Skolach 1 vmimo Skolnim prostiedi bézné setkavaji. Dle vyzkumu
Kopeckého a Szotkowského (2019, s. 22) se snékterou z forem
kybernetické agrese setkalo 41,29 % z 27 177 participantl vyzkumu, ktery
probihal béhem roku 2018. Tomuto fenoménu a jeho prevenci se

i v souvislosti s jeho velkym nardstem vénuje ¢im dal vétsi pozornost.

1.1. Sikana

Jesté pred tim, nez pfistoupime k popisu samotné kybersikany, je tieba
se zastavit u Sikany tradi¢ni. K vymezeni fenoménu Sikany muizeme
v riznych zdrojich najit vétsi mnozstvi definic. ,,Sikana je ublizovani
né¢komu, kdo se nemutze nebo nedovede branit. Obyc¢ejné mluvime o Sikané
tehdy, kdyz jde o opakované jednani, ve velmi zavaznych piipadech
oznacujeme za Sikanu 1 jedndni jednorazové, s hrozbou opakovani.“

(Jano$ova, Ri¢an, 2010, s. 21)

Sikana se miize objevovat mezi détmi a mladeZi ve $kole ¢ mimo
ni, ale probiha také mezi dospélymi na jejich pracovistich. Martinek (2015,
s. 129) popisuje Sikanu jako jednani, kdy jeden ¢i vice zaki umysIné¢ a také
vétsinou opakovangé tyra jednoho ¢i vice spoluzakd a pouziva k tomu agresi

¢1 manipulaci.

Sikanujici chovani se rozliSuje na dva zdkladni terminy, Sikanu
a teasing. Samotna Sikana se objevuje v ruznych stupnich zavaznosti a mize

byt tézké ji od teasingu rozlisit, a to jednak pro samotné aktéry Sikany, at’ uz



to jsou jeji strujci ¢i obéti, tak i pro dospé€lé — ucitele ¢i rodice. Jako teasing
se oznacuje chovani, které Sikanu zdanlivé pfipomind. Napiiklad mize jit

o Skadleni divek chlapci na zdkladni skole (Martinek, 2015, s. 128).

Casto také dochazi k riznému postuchovani mezi chlapci stejného
véku ve tiid€, ovSem rivalita, Skadleni ¢i soupefeni je ve vztazich mezi
détmi ¢i mladezi obvyklé a pfirozené, nemusi byt tedy nutné brano
negativné. Problémem ale byva to, ze urCité chovani mize byt za Sikanu
brano napiiklad jen ze strany obéti, kterd ovSem muize mit strach se ozvat
a na svlj problém upozornit. V této souvislosti ale mize byt Sikana utajena
nejen ze strany obéti, ale i ze strany agresora, ktery, pokud vibec své
chovani za Sikanu povazuje, se snazi své jednani skryt a muze k tomu nutit
1 svou obét. Podle poslednich vyzkumi se se Sikanou setkalo 41 % déti
na nasich skolach, coz mize znamenat, ze pokud se tento fenomén nebude
intenzivné fesit, bude se pocCet agresort 1 obéti dale zvétSovat (Martinek,
2015, s. 128). Narust sikany je spojovan také s tim, ze roste informovanost
vefejnosti v této oblasti a také Ze se Sikana posunuje k méné napadnym
formam (Olweus, 2010 cit. podle JanoSova, Kollerova, Zabrodska, Kressa
a Dédova, 2016, s. 43).

1.2. Definice kyberSikany

kybersikany, se rozviji tak zavratnou rychlosti, na niZ neni naSe spolecnost
zvykla a reaguje tak na ni se zpozdénim. Devadesat procent své historie tyto
technologie absolvovaly béhem druhé poloviny minulého stoleti (Jirovsky,

2007, s. 15).

Kybersikana jako forma Sikany je aktudlnim tématem piiblizné od
zacatku naSeho tisicileti, ovSem v¢Etsi pozornost je tomuto fenoménu
vénovana jen kratce a jeji zkoumani je teprve na pocatku (Cerna, 2013,
s. 10). Kjejimu rozsiteni dochazi v souvislosti svelkym rozvojem

dostupnosti informa¢nich a komunika¢nich technologii pro bézné uzivatele.



Postupné se pocitac s piipojenim k internetu stal béZnou soucasti téméf
kazdé domacnosti. Déti a mladsi generace dnes vyristaji obklopeny témito
technologiemi, at’ uz tou jsou pocitace, chytré telefony, tablety ¢i herni
konzole s pfipojenim na internet a je pro né¢ uz nemyslitelné se bez nich

v normalnim Zivoté obejit (Sevéikova, 2014, s. 38).

Kybersikana je jednim s nejvaznéjsich rizik, se kterymi se mohou déti
béhem pouzivani téchto technologii setkat. V odborné literatuie existuje
mnoho definic tohoto tématu. Cerna (2013, s. 7) definuje kybersikanu jako
zamérné agresivni chovani, které muze byt provadéno jednotlivcem
I skupinou s vyuzitim elektronickych médii viéi jedinci, ktery se utokim

nemuze branit, dopady tohoto chovani mohou byt na stejn¢ zavazné urovni

wewr

,Kybersikanu definujeme jako zneuziti informacnich
a komunikacnich technologii, pfedev§im mobilnich telefon a internetu,
k takovym ¢innostem, které maji nékoho zamérné vyvést z rovnovahy.

Jedna se tedy o jednu s forem Sikany.“ (Martinek, 2015, s. 171)

1.3. Zakladni znaky kyberSikany

Dle Cerné (2013, s. 41) jsou zakladnimi znaky kybersikany
skuteCnosti — déje se pomoci elektronickych médii, jsou opakované, jsou
ze strany uto¢nika vedeny s agresivnim zédmérem, maji mocenskou
nerovnovdhu a jednani agresora je obéti vnimano jako nepifijemné

a agresivni.

Utoénik miize své jednani provadét opakované hlavné diky téméf
neomezenym moznostem on-line prostfedi. Ty mu umoziuji naptiklad psat
zesméeSiuyjici €1 urazejici komentafe na adresu obéti pod jeji piispévky
¢i profily na socidlnich sitich. Mlze také opakované zvefejnovat fotky ¢i
videa ve kterych je obét, protoze ma tento material ulozeny ve svém

pocitaci. Jako opakovani se da také oznalit piehravani ponizujiciho videa,



které je zvetejnéno na internetu, coz je u kyberSikany vétsi problém nez

u $ikany tradi¢ni. (Cerna, 2013, s. 41)

Soucasti kyberSikany je také mocenska nerovnovaha, kdy nejde
o fyzickou pfevahu agresora nad obéti, ale spise o situaci, kdy mize agresor
obét’ Sikanovat diky prakticky neomezenému pfistupu na internet
v jakoukoli dobu. Obét ma sice ur¢ité prostiedky se proti tomu branit
V ramci moznosti, které socidlni sit€¢ poskytuji, naptiklad tim, ze nahlaSuje
ptispévky, které vytvaii agresor, snazi se zablokovat jeho pfistup ke svému
uctu ¢i muze socidlni sit’ Gpln¢ opustit. To ovSem nemusi situaci vyftesit,
protoze velké mnoZzstvi uzivateli dnes figuruje na vice socidlnich sitich
&i webovych strankach, kde ho agresor mize vyhledat znovu. Uplné zrugeni
vSech uctd, a stim i naprosté odpojeni se od on-line svéta, by dnes bylo

pravdépodobné pro drtivou vétSinu uzivateld nepfijatelnym feSenim.

Cerna (2013, s. 45) dale zmifiuje rozdil mezi kybersikanou a on-line
obtézovanim. Hlavni souc¢asti kyberSikany je agresivni jednani, které obéet’
vnimé jako ublizujici. O on-line obtéZovani jde tedy v ptipadé, kdy obét
jednani nevnima jako zranujici, miize je vnimat jen jako nevinné Skadleni
¢1 jako netimyslné jednani. Jako on-line obtéZovani byva oznacovan taky
spam — nevyzadana elektronicka poSta, posilana zpravidla s pouzitim
e-mailovych klientli, obvykle sreklamnim obsahem (Jirovsky, 2007,

s. 104).

Jednim z dalSich a typickych aspekti kyberSikany je anonymita
utocnikii. Ti nemusi vystupovat pod svym jménem, ale mohou se skryt
za prezdivku, vyuzivat anonymni e-mailovou adresu, Vv ptipad¢ komunikace
pomoci telefonu si mohou skryvat telefonni ¢islo. Obét’ ma tedy obvykle
problém zjistit jeho identitu. Anonymita muiZe agresora také motivovat
k pouzivani promyslenéjSich a intenzivngjSich forem utokt. Existuji
samoziejm¢ moznosti, jak pachatele vystopovat, ale ne vZdy mohou byt
diky velké anonymité internetového prostiedi pouzitelné¢ (Martinek, 2015,

5. 171).
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Ve virtudlnim svéteé také dochdzi k nepoméru mezi skuteCnym
profilem agresora ¢i obéti v realném svété a jeho sebeprezentaci v on-line
prostiedi. Martinek (2015, s. 172) mluvi o spoustéci kyberSikany, kterym
mize byt jedinec dobfe ovladajici informaéni a komunikacni technologie,
nemusi se nutné jednat o fyzicky zdatného jedince, ktery by mohl mit
prevahu nad obéti v piipadé tradicni Sikany. Naopak miize jit o zéka, ktery
je sam Sikanovan ve tfidé nékterymi spoluzaky a internet je pro néj nastroj,
kterym muliZe agresorm Sikanu oplatit. UZivatel¢ se v on-line svété chovaji
jinym zpuisobem nez v realité, mohou o sobé uvadét nepravdivé informace,
mohou komunikovat jinym zplsobem, ktery by si pfi jednani tvari v tvar

nedovolili.

U kybersikany také neni mozné nijak pfedpokladat ¢as ani misto
utoku, mize k nému dojit v kteroukoliv denni dobu a na nejrizngjsich
mistech — socialnich sitich ¢i webovych strankach. Pokud je obét’ néjakym
zpusobem piipojend na internet ¢i ma zalozeny ucet na nékteré socialni siti,
ktery je dostupny, neméa moznost se pred Gtokem schovat. Utoénikovi také
k agresi pomaha publikum — tedy jini uzivatelé, kteti mohou jakékoli
ptispévky, fotografie ¢i videa sdilet dal a tim padem zhorSuji jejich dopad
na obét. Vzhledem k tomu, Ze kyberSikana ma charakter psychického ttoku,
neni jeji dopad na obét’ snadno rozpoznatelny. Obét’ mlize mit strach cokoli
oznamit napfiklad rodi¢lim ¢i ucitelim a miiZze se snazit problém fesit sama

(Martinek, 2015, s. 172).

Dle né¢kterych vyzkumt u kyberSikany nezalezi na pohlavi, divky
a chlapci maji byt obét'mi Sikany stejné casto. (Brown, Demaray a Secord,
2014 cit. podle Kopecky, 2015, s. 13)

1.4. Nejcéastéjsi projevy kybersSikany

Podle Martinka (2015, s. 173) existuji dva zékladni typy kyberSikany

— nepfima a pfima. Nepiima kyberSikana probiha v zastoupeni, kdy
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za agresora utok vykona né¢kdo jiny, mize se naptiklad nabourat do uctu

obéti ¢i si zalozit ucet pod jeho jeji identitou.

Nepiima kybersikana, kdy utok provadi sam agresor, je mnohem

Cast€j$i a ma vetsi mnozstvi projevi.

Kybergrooming — Martinek (2015, s. 175) tento projev kyberSikany
u ob¢ti, snazi se ji zkusit piinutit k osobnimu setkani a v krajnim piipadé se
pokusi o pohlavni zneuZiti. Nejcast&j$i obéti byvaji dévcata ve véku 9-14
let. Agresor mize komunikovat s obéti delsi dobu, snazit se z ni vylakat

intimni fotografie a nasledné ji s jejich pomoci vydirat.

Kyberstalking — pronasledovani, jde o jednani, které muze trvat
dlouhodobé, agresor obéti opakované posild nepfijemné nebo piimo
vyhruzné zpravy. Ktomu mize vyuzit rizné prostfedky pouzivané
ke komunikaci — chaty, e-mail ¢i SMS zpravy. Obét’ této agrese ¢asto nevi,
jak se branit a jakym zplisobem nevyzadanou konverzaci ukoncit. Tento
projev kybersikany patfi k nejc¢astéjsim, mize mit formu, ktera se podoba
nevinnym a lehce obtézujicim zpravam, az po vyhruzky, kdy mize mit ob&t’
obavu o svou bezpecnost (Burges-Proctor, Patchin a Hindua, 2007 cit. podle
Smahaj, 2014, s. 49). Leh&i forma byva také oznaovana jako
kyberharaSeni, agresor zpravy posila naptiklad vzdy, kdy se obét ptipoji a je

on-line (Cerna, 2013, s. 59).

Flaming — prudka hadka, odehravajici se na diskusnich forech,
chatech, pod piispévky na socialnich sitich ¢i pod ¢lanky riznych
internetovych médii. Soucasti byvaji urazky, Utocné komentife nebo
vyhrozovéani, ke kyberSikané ale dochazi v ptipadé, kdy je jednani na strané
obéti vnimano jako ublizujici (Cerna, 2013, s. 59). K plamennym hadkam
tohoto typu dochézi v internetovém prostiedi pomérné Casto a nemusi byt

vzdy nutné vS§emi zacastnénymi stranami vnimany jako kyberSikana.

12



Pomlouvani — rozesilani nepravdivych informaci za tcelem nékoho
poskodit. K uskute¢néni tohoto jednani se daji pouzit rizné zpusoby,
at’ uz socialni sit€, chat ¢i e-mail. Jako t€z8i forma se da oznacit o¢ernovani,
kdy mlzZe jit o informace piimo hanlivé. MizZe jit o zvefejiiovani
upravenych fotografii ¢i vytvareni webovych stranek poskozujicich obéti

(Nancy Willard, 2007 cit. podle Smahaj, 2014, s. 48).

Bluejacking — dle Martinka (2015, s. 174) se timto vyrazem oznacuje
rozesilani a zvetejiiovani dehonestujicich nebo zesmésnujicich obrazkl

¢i nahravek spoluzakd.

Kradez identity — agresor muze vyuzit ucet obéti (naptiklad pokud se
obét’ zapomene odhlasit ze socidlni sit€¢ na pocitaci, ke kterému maji ptistup
jini lid¢é, typicky tfeba ve skole). Agresor poté muze rozesilat zpravy nebo
pridavat prispévky, a tim poskodit obét’ v oc¢ich druhych. Druhou moznosti
je vytvoreni falesného profilu obéti a vydavani se za ni (Kowalski a kol.,
2008 cit. podle Cerna, 2013, s. 57). Agresor Vtomto piipadé mize
k vérohodnosti pouzit vefejné dostupné fotografie z pravého profilu, pratelé
a zndmi poté¢ nemusi rozeznat, Ze se za identitou jim zndmé osoby vydava

nekdo jiny, a tim se ji snazi néjak zdiskreditovat ¢i poskodit.

Vylougeni, ostrakizace — Cerna (2013, s. 57) uvadi jednani, které neni
pfimou agresi, jde o vylou€eni urcitého jedince ze skupiny, do které by chtél
patfit (typicky napiiklad na Facebooku). Pro obét to mize byt velmi
nepfijemné, a také se miZe citit socidlné vyloucena, protoZe celou zalezitost

Vv on-line prosttedi vidéla vétsi skupina lidi.

Happy-slapping — fackovani, obét’ je fyzicky napadena, vse je
nataceno na video, a poté zvefejnéno na internetu (Martinek, 2015, s. 175).
Obét’ utoku je jest€¢ vice ponizena tim, Ze nahravku mutze vidét velké
mnozstvi lidi. Podle Cerné (2013, s. 62) existuji i ptipady, kdy byla ob&t

vvvvv

dovedlo az k sebevrazdé.
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1.5. Prostredky kybersikany

Jako prostiedky kyberSikany se oznaduji zafizeni a média, pomoci
kterych mtze kyberSikana probihat. To mohou byt hlavné pocitace, mobily
Ci tablety s pfipojenim na internet V ptipadé internetovych médii jde hlavné
o socialni sité, chaty ¢i e-mail, také internetové hry. Dale mize jit také

0 kyberSikanu pomoci zasilani SMS ¢i MMS zprav.

Dle vyzkumu Kopeckého a Szotkowského (2019, s. 7) vyuzivalo u nas
socialni sit€ 75 % dotazanych déti ve véku 13-17 let. U sluzeb, zamétenych

primarné na sdileni videi (napt. Youtube) to bylo téméf 56 % dotazanych.

Mezi socialni sité popularni u nas i ve svéte se fadi Facebook, ktery je
zalozen na vytvareni vlastniho profilu a seznamovani se s jinymi lidmi
¢1 sdileni fotografii. V roce 2018 méla tato socidlni sit’ uz 2,5 miliardy

uzivatell, coz je tietina celé zemské populace (Internetem Bezpecné, 2018).

Hlavnim smyslem této socialni sité je neustaly kontakt s jinymi lidmi,
ktery je dnes mozny diky mobilnimu internetu dostupnému téméi kdekoli.
To vede Kk situaci, kdy se projevy Sikany (zde typicky ublizujici komentate
k fotografiim ¢i statusim), rychle $ifi v ramci socialni skupiny, do které
obét’ patii a mize vést az k ostrakizaci — vylouceni ze skupiny piatel v ramci

socialni sit& i mimo ni (Cerna, 2013, s. 65).

Stejny problém mulze nastat i u socialni sit¢ Instagram, zameétené
na sdileni fotografii. Podle vyzkumu Kopeckého a Szotkowského (2019,

s. 9) tuto socialni sit’ vyuziva 90 % déti z dotdzanych.

Jako dalsi prostiedek kyberSikany byva uvadéno posilani zprav —
instant messaging. Tento zplsob internetové komunikace dnes probiha

Z &asti i na socialnich sitich (Sevéikova, 2014, s. 53).

Jako jeden zprojevih kyberSikany se zde odehrava naptiklad
kyberstalking, kdy mize byt obét zahlcovana obtézujicim zpravami

agresora, ktery navic miize vystupovat anonymng.
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Specifickym prostiedkem kyberSikany mohou byt on-line interaktivni
hry, jejichz soucasti mize byt chat ¢i hlasova forma komunikace s jinymi
hraci, vjejimz rédmci mize dochazet k nepfijemnému obtéZzovani,
¢i dokonce vulgarnimu napadani a vyhrozovani. I zde mtze dojit k ur¢itému
vylouceni jedince ze skupiny hraci, které mize mit charakter ikany (Cerna,

2013, s. 65).

Vyuzivany jsou také sluzby pro videohovory (typicky aplikace
Skype), videohovory lze uskuteciiovat i pfes socialni sité, jako je naptiklad
Facebook. Zde se mulze odehravat velmi zavazny projev Sikany,
kybegrooming, ktery muze v extrémnim piipadé vyustit az v sexualni

zneuzivani.

Jednou z moznosti kybersikany je vytvafeni webovych stranek
¢i blogl, uréenych k zesmés$néni ¢i pomlouvani obéti, at’ uz nepravdivymi

informacemi ¢i publikovanim fotografii a videonahravek.

V ptipadé kyberSikany s vyuzivanim e-mailovych klientl jde o jednu
z Castych forem kyberSikany zvlasté z ditvodu velké rozsitenosti tohoto typu
komunikace. E-mailovy ucet dnes vlastni téméf kazdy, at’ uz jde o ucet
osobni, €1 napiiklad ucet Skolni a firemni, ktery si miiZe agresor lehce

vyhledat. Ten mtize také vystupovat v anonymité.

Mobilni telefon je aktudlné nepostradatelnym komunikaénim
nastrojem nejen pro déti a mladez, proto i ten mize slouzit potencionalnimu
agresorovi jako prostfedek kyberSikany. At uz je to posilani obtézujicich
¢i vyhruznych SMS a MMS zprav, ¢i neustalé volani v jakoukoliv denni
dobu. I zde se Utocnik miize skryt za anonymitu SIM Kkaret, které jsou
jednoduse dostupné v mnoha prodejnach. Pro obét’ miize byt feSenim zmena
telefonniho ¢isla, ovSem muze jit o skrytého agresora z jeho okoli, ktery si

i nové telefonni &islo miZe zjistit (Smahaj, 2014, s. 50).
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1.6. Priciny kyberSikany, agresori a obé&ti

Pti¢iny kyberSikany mohou byt obdobné jako u tradi¢ni Sikany nebo
se ji mohou podobat v nékterych znacich. Jednou z castych pficin
kybersSikany byva odplata za tradi¢ni Sikanu, ktera mtZe probihat naptiklad
ve Skolnim prostfedi. Jeji obéti se takto mohou snazit oplatit agresorovi
jednéni, proti kterému se v redlném svété nemohou nebo neumi adekvatné
branit. Jako dalsi pfi¢ina toho jednani mtze byt nazor agresora, ze si to obét’
zaslouzila, coz je podobny pfipad jako u odplaty, stim rozdilem, ze to
nemusi byt nutné z diivodu predchozi agrese obé€ti na agresorovi, ale klidné
kvili néjakému jinému chovani. Dal§i moznosti mize byt chéapani
kybersikany ze strany agresora jako nevinného Skédleni ¢i Zertu (Hindua,
Patchin, 2009 cit. podle Cerna, 2013, s. 76).

Agresoii mohou byt jedinci, ktefi na sebe chtéji upozornit, nemusi byt
naptiklad oblibeni v kolektivu spoluzakt a nevi, jak jinak na sebe upoutat
pozornost. Mohou mit nizsi sebevédomi, mohou se snazit o uznani ostatnich

(Shariff, 2008 cit. podle Kopecky, 2015, s. 23).

Na druhé strané mize jit o agresory, ktefi maji vysoké sebevédomi
i uznani v kolektivu, a pravé toho mohou vyuzivat i pii Sikané (Sutton,
Smith a Swettenham, 1999 cit. podle Kopecky, 2015, s. 23). Divodem
ke kyberSikané mize byt také nuda a dostupnost vhodné obéti. Uvadi se
také, ze agresofi nemusi mit rozvinutou empatii jako ostatni déti, proto
s agresivnim chovanim nepiestavaji (Olweus, 1993 cit. podle Cerna, 2013,

s. 185). Nemusi si tedy uvédomovat nasledky svého chovani.

Obéti kybersikany jde dle nékterych vyzkumi charakterizovat jako
jedince, ktefi mohou byt vice zavisli na internetu a neciti se oblibeni
v kolektivu (Vandeboshova a Van Cleemputova, 2009 cit, podle Smahaj,
2014, s. 53). Tim se mohou stat snadnym teréem ttoku nékoho z kolektivu,
kdo obét zna. Dale ale muze jit i o situaci, ktera byla v této praci

uz zminéna, kdy se obéti kyberSikany stane agresor Sikany tradi¢ni, zde tedy
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toto chovani slouzi jako ndastroj pomsty. Stim samoziejmé souvisi

anonymita internetového prostredi, kterou miize agresor s uspéchem vyuzit.

V Ceské republice neni znam piipad, kdy by kyberikana skonéila
sebevrazdou obéti. Existuje ale mnozstvi zavaznych piipadl, které mély
pro obét nezanedbatelné nésledky. Naptiklad v roce 2008 v Moravské
Tiebové prerostla tradi¢ni Sikana v kyberSikanu, kdy byl tfinactilety chlapec
opakované napadan slovné 1 fyzicky svymi spoluzaky. Nakonec ho svazali
izola¢ni paskou k zidli, kterou povalili na zem, naznacovali kopani do hlavy
a toto celé jednani si natdceli na mobilni telefon. Znamym piipadem
ze zahrani¢i je také pfipad kyberSikany divky =z gymnazia
v polském Gdansku, ktery skoncil tragicky. Jeji spoluzaci ve tfidé nataceli
zaznam, kdy predstirali jeji znasilnéni. Divka toto ponizeni neunesla
a spachala sebevrazdu. Policii se podafilo viniky usvédc¢it hlavné kvili
rekonstrukci videozaznamu smazaného z mobilniho telefonu (Krejci, 2010,

5. 36-44).

1.7. Prevence a reSeni kyberSikany, pomoc obétem

V oblasti prevence kyberSikany je dilezit¢é takové chovani
¢i povédomi déti a mladeze, aby v idedlnim piipad€ ke kyberSikané viubec
nedoslo. K tomuto ucelu u nds existuje nekolik preventivnich programd,
které se snazi o preventivni informovani déti a mladeze, jejich rodict
1 ucitelt a odbornika o téchto problémech a tom, jak na né reagovat a jak je

fesit.

Projekt Internetem Bezpecné se prezentuje hlavné pomoci webové
stranky internetembezpecné.cz, ptipadné pomoci profili na socidlni siti
Facebook ¢i Youtube. Snazi se zvySit povédomi vefejnosti o rizicich
internetu, reaguje na aktualni hrozby a snaZzi se jejim nasledkim ptedchézet.
Cilovou skupinou jsou nejen déti a mladez, ale i rodic¢e, handicapovani,
pedagogové ¢i specialisté prevence. Na webovych strankach lze najit

konkrétni témata internetové bezpeCnosti — kyberSikanu, socidlni sité,
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nebezpeci pocitacovych virl ¢i kybernetické kriminality. Je zde také sekce
pro rodi¢e ¢i praktické informace, jak chranit sviij pocita¢ a uzivatelské
ucty. Projekt také zvetejiiuje aktudlni ¢lanky, které se vénuji soucasnym
problémiim v prostfedi bezpecnosti na internetu. Existuji zde také materialy
pro déti a rodiCe, které jsou srozumitelné a prehledné, ale i metodiky pro
pedagogy, vyuzitelné béhem Skolnich preventivnich aktivit. V neposledni
fadé¢ projekt nabizi piedndsky na jednotlivd témata, které jsou dobie
vyuzitelné naptiklad pro Skoly v ramci prevence, ale 1 pro riizné organizace,

pracujici s détmi ¢i mladezi (Internetem Bezpecéné, 2018).

Dalsim piikladem projektu zabyvajicim se kyberSikanou, je projekt
E-Bezpe¢i, jenz je realizovan Centrem prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého. Ma Siroky
realizacni tym, Ve kterém pilisobi fada pedagogi a odbornikd ze samotné
univerzity, je financovan z vefejnych rozpocta, soukromych zdroju
1 vlastnich pfijmi. Porfadda prfednasky a besedy na Skolach i v jinych
organizacich a také realizuje vlastni vyzkumnd Setfeni. Specializuje se
na kyberSikanu a sexting, kybergrooming, kyberstalking, rizika socialnich
siti, on-line zavislosti ¢i zneuziti osobnich Udajii v prostiedi internetu.
Na svych webovych strankach nabizi velké mnozstvi materialti, metodik
a publikaci, které mohou vyuzit pedagogové ¢i Skoly, které chtéji realizovat
preventivni program. Ddle mize nabidnout piednasky na rGzna témata

¢i vysledky vlastnich vyzkumi (E-Bezpeci, 2008-2020).

To kromé¢ preventivnich programti, které se snazi zvySovat povédomi
0 tomto problému a kterym se budeme vénovat pozdéji, zahrnuje i chovani,
které ma potencialni kyberSikané zamezit. Sem se tadi naptiklad osobni
promluva, diky niz je moznost vyiesit nepochopeni, které mize ve virtualni
realit¢ nastat. Dle nékterych vyzkuma panuje presvédceni, Ze uplna
prevence kyberSikany moZna neni, protoZe se ji v anonymnim internetovém

prostiedi neda zcela vyhnout (Cernd, 2013, s. 343-348).
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Martinek (2015, s. 179) uvadi jako zékladni pravidla pfi setkani
s kyberSikanou okamzité ukonceni komunikace s agresorem, nereagovani
na jeho dalsi pokusy o kontaktovani (chat, e-mail, SMS), dale archivovani
veskeré komunikace jako zajiSténi diikazniho materidlu a nésledné podani
trestniho ozndmeni na neznamého pachatele na Policii CR. Poté by se obét’
meéla pokusit zménit si identitu, at’ uz profil na socialni siti, zménu
e-mailové adresy Ci telefonniho ¢isla. Dulezitou soucasti prevence je také

promyslené pfedavani svych kontaktii jen osobadm, které jedinec zna.

Castym problémem obdti kybersikany byva ovsem strach cokoli
oznamit, at’ uz z divodu pomsty ¢i zhorSeni Utokli agresora ¢i z divodu
studu za situaci, do které se dostal. Pokud je Sikanujici chovani ze strany
agresora ve stddiu mensi zdvaznosti, jde napiiklad jen o obtézujici
konverzaci na chatu ¢i socidlni siti, jsou zde moznosti, jak komunikaci
S konkrétnim uzivatelem zablokovat ¢i nahlasit jeho nevhodné piispévky

spravcim socialni sité, chatu ¢i konkrétni webové stranky.

Cernd (2013, s. 351-358) tato feSeni Oznatuje jako technicky
zamé&fené strategie a také jako primarni zpisob ochrany. Dalsi strategii je
vyhybani se ¢i ignorance, jde napfiklad o mazani nevhodnych zprav
Ci prispévkil, nenavstévovani urcitych stranek ¢i neodpovidani na obtézujici
zpravy. Jako disociace se nazyva predstava, kdy si jedinec sdm oddéli
on-line a off-line svét a nebere chovani lidi v on-line svété tak vazné. To
ovsem jde jen do ur€ité miry zavaznosti. Pferamovanim se oznacuje takové
chovani jedince, ktery se setkal s obtézujicim ¢i nevhodnym chovanim,
které se snazi snizit zavaznost jednani agresora a svou reakci na n¢j. Dalsi
moznosti je odplata agresorovi, pomsta za jeho chovani, ktera mutze ale
probihat i off-line. Obét" se také muze pokusit o piimou konfrontaci
s agresorem, at’ uz on-line ¢i off-line, snazit se si S nim vyfesit situaci, zjistit
divod jeho chovani. Jinou moZnosti je vyhledani socidlni podpory
od n€koho, kdo miize obéti situaci pomoci vyiesit. Toto feSeni se jevi jako
nejjistéj$i v ptipade€, kdy utok agresora zanechal na obéti néjaké nasledky

a ta nevi, jak se zachovat. Mlze vyhledat pomoc u rodi¢l, ve Skolu
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u ucitell, ptipadné i kamaradt, dal$i moznosti je tfeba anonymni linka

davery.

Dle nékterych vyzkumii maji obéti kyberSikany problém se svéfit
néjaké autorité, naptiklad rodicim a pokud uz se rozhodnou s nékym svij
problém sdilet, jsou to Casto jejich vrstevnici. Obéti mohou mit strach, ze
jim nebude nikdo véfit nebo Ze situaci pfehani, coz mtze byt problém pravé
v online prostiedi, kde nejsou dopady jednoznacné vidét (Cerna, 2013,

s. 368-370).

Dopady kyberSikany ovSem na obétech maji nasledky, které se
postupné projevuji. Mizou to byt socialni problémy, obét’ se miize uzavirat
pred kolektivem, vyhledavat osamélost. Dale mohou byt viditelné problémy
v chovani, které se diive ned¢ly (Gradinger, Strohmeier a Speil, 2010
cit. podle Kopecky, 2015, s. 25).

Také se uvadi, ze se chovani obéti mize zménit tak radikalné, ze
mohou odmitat chodit do Skoly, mohou byt nemocné. AZ 8 % obéti
kybersikany také uvazovalo o sebevrazdé (Hindua, Patchin, 2010 cit. podle
Kopecky, 2015, s. 25).

V této souvislosti je dilezita ur¢ita pozornost autorit, at’ uz ucitel, tak
hlavné i rodicu, ktefi by se méli zajimat o aktivity svych déti na internetu.
Samoziejmé je to obtizné zvlast v dneSni dobé, kdy tam déti travi spoustu
Casu a je tfeba jim také zachovavat urCité soukromi. Urcité by si ale rodice
méli v§imat zmén v chovani svych déti, které samoziejm¢ nemusi, ale

1 mohou mit sviij pavod v kybersikané.

1.8. Legislativa

Dle Smahaje (2014, s. 69—70) neni v Ceské republice kybersikana
oSetfena ptimo v trestnim zédkoniku. V ptipadé€ kybersSikany je ovSem mozné
vyuzit napiiklad zakon ¢. 561/2004 Sb. o ptedskolnim, zakladnim, stiednim,

vys§im odborném a jiném vzdélavani ve znéni pozdé¢jSich predpist — fesi
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prava a povinnosti Skoly a studentli a jejich zdkonnych zastupcii. Déle to
mize byt zékon ¢. 40/1964 Sb., obCansky zakonik, §§ 12 a 13 — zikaz
nataCeni, fotografovani a zvetrejnéni snimkl bez souhlasu doty¢né osoby,
§ 205 — Ohrozovani mravnosti, § 217a — Svadéni k pohlavnimu styku nebo

o zékon €. 359/1999 Sb. — O socidlné-pravni ochran¢ déti.

2. Bezpecné chovani na internetu

Chovani v on-line prostiedi ma na rozdil od chovéani v prostfedi
realném urcita specifika, spocivajici v anonymnim prostiedi, v absenci
fyzického kontaktu, v pocitu, Ze je mozné si dovolit néco, co v bézném
realném svété nejde a ze se to do realného svéta nijak nepromitne. Témet
kazdy uzivatel internetu si dnes zvykl na to, Ze o sobé zvetejiiuje urcité
informace. Problémem ovSem muzZe byt to, kdo ma k témto informacim
pfistup. Mnoho lidi také nedbd na zabezpefeni svych zafizeni béhem

pfipojeni na internet ¢i neldme si hlavu nad hesly do svych ucti.
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V nasledujici tabulce jsou uvedeny jednoduché a zakladni pokyny

k bezpeénému pouzivani internetu (Internetem Bezpec¢né, 2018).

Zasady bezpecného pouzivani internetu

1. Pfipojovat se na internet jen z diveéryhodného zdroje. Pti ptipojeni na
vetejné wifi siti nikdy nezadavat hesla.

2. Udrzovat aktualizovany pocitac¢ (operacni systém, internetovy prohlizec,
antivirovy program).

3. Instalovat programy jen z dtivéryhodného zdroje.

4. Nastaveni automatického zamykani poc¢itace a telefonu pii delsi neéinnosti.

5. Pouzivani silnych a bezpe¢nych hesel — nikomu je nesdélovat, ani nikam
nepsat.

6. Kontrola zabezpeceni a sdileni na socidlnich sitich (Facebook, Instagram)

7. Ovérovat informace, které se objevuji na internetu, ve vice zdrojich.
8. Cist si podminky pouZivani sluzeb a aplikaci, nezadavat bezmyslenkovité
souhlas.

9. Chranit své osobni tidaje (adresu, datum narozeni, telefonni ¢islo, e-mail,
doklady)

10. Neotvirat neduvéryhodné e-maily, neklikat na odkazy, které se v nich
nachazi a neotvirat ptilohy.

2.1. Ochrana osobnich udaji a soukromi

V ptipad¢é nejvyuzivangjSich socialnich siti (naptf. Facebook) ma
kazdy uzivatel moznost o sobé sdélit urcité informace. Tyto socidlni sité
JSOu naprogramovany tak, aby toho uZivatelé o sobé mohli sdélit co nejvice
a sdileli to s ostatnimi uzivateli. Mnoho uzivateli poté nepozna, co vse by
mélo byt soukromé ¢i verejné, tento problém se také ve velké mite tyka déeti
a mladeze (Sevéikova, 2014, s. 144). Na sociélni siti Facebook uzivatelé
vystupuji obvykle pod svym jménem, piipadny agresor si tedy mulze
vyhledat profil konkrétniho ¢lovéka. Problémem jsou tedy vetfejné osobni
udaje, coz jsou informace, pod kterymi jde konkrétni osoba jednoznacné

identifikovat. Za tyto udaje se povazuji jméno, piijmeni, identifika¢ni tdaje
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dokladi, pohlavi, datum narozeni, vék, osobni stav, telefonni ¢islo ¢i adresa

(ManagmentMania, 2011-2016).

Podle nekterych studii ovSem déti a mladez nékteré tyto uidaje Casto
sdili vramci socidlnich siti ¢i internetu 1 slidmi, které dobie neznaji
(Madden a kol., 2013 cit. podle Sevéikova, 2014, s. 151). Se sdilenim téchto
udaji se zvySuje riziko kradeze identity, samotnych osobnich tdajii ¢i je
mozna i kyberSikana. Dilezitym krokem k nastaveni soukromi je mit okruh
pratel v on-line svété stejny jako v realité. Je tedy dilezité zvazovat, koho si

do pratel ptidavat a jestli bychom to udélali i v realném svéte.

2.2. Hesla

Castym problémem V oblasti zabezpedeni Gétd byvaji hesla. At uz jde
0 hesla k uétu osobniho pocitace, hesla k u¢tim na riznych socialnich sitich
a webovych strankéach ¢i hesla a zabezpecCeni internetového bankovnictvi.
Mnoho uzivatelil internetu tomuto dilezitému prvku zabezpeceni nevénuje
potiebnou pozornost a nevoli si dostateéné silna hesla. Castym argumentem

vvvvvv

Zapamatovat.

Jako heslo se oznacuje fetézec nesnadno uhodnutelnych znaki, proto
by se neméla pouzivat hesla trividlni a snadno uhodnutelna, typickou
chybou byvaji samostatna slova, jména blizkych osob, doméciho mazlicka,
datum narozeni ¢i jednoducha posloupnost ¢&isel. Doporucena délka
bezpecného hesla je minimalné 8 znaki, kdy doporuceno je znaka 12-14.
Heslo by také mélo obsahovat kombinaci ¢islic, malych a velky pismen
a specidlnich znaku. Existuji programy (passwordcrackery), které jsou
uréené na prolamovani hesel, nékteré naptiklad zkousi rizné kombinace
také je nepouZzivat jedno heslo pro ptihlaseni do vSech ucti. Doporucuje se
vytvoftit tfi okruhy hesel, jedno pro ptihlaSeni do pocitace ¢i telefonu, druhé

pro aplikace, e-mail ¢i socialni sité¢ a tfeti do internetovych obchodu, for
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nebo her. Hesla by také neméla byt nikde napsana, zvlasté u pocitace nebo
do telefonu. Je také tieba mit na paméti, ze v piipadé vefejnych wi-fi
pripojeni existuje vetsi riziko kradeze hesla, proto neni rozumné se zde
pfihlaSovat k tak citlivym G¢tlim, jako je naptiklad internetové bankovnictvi

(Internetem Bezpecné, 2018).

2.3. Malware

Anglické slovo Malware znamena Skodlivy software, pocitacovy
program, ktery vnikne do systému za Ucelem poSkozeni nebo kradeZe dat
¢i sledovani uzivatele. Zakladnimi prvky obrany pfed timto nebezpecim je
instalace  antivirového programu, aktualizovany opera¢ni systém
a internetovy prohlize¢. Dilezité je také nestahovat neznamé soubory
a aplikace, neotevirat a neodpovidat na neznamé a podezielé e-maily.
Neméné podstatné je také zalohovani osobnich dat i jinde neZ na svém
pocitaci, at’ uz naptiklad na externim hard disku ¢i s pouzitim néjaké online

sluzby (Google Disk, Microsoft Drive). (Internetem Bezpec¢né, 2018)

2.4. Spam, phishing

Jednou z castych podvodnych praktik, se kterou se setkava velké
mnozstvi uzivateld internetu, je spam. Jde o nevyzadanou postu, kterd se
muze Sifit jak e-mailovou komunikaci, tak pomoci rtznych chata
a komunikacnich prosttedkti (napf. Facebook messenger). Spammeti mohou
ziskat elektronické adresy, na které¢ poté zasilaji nevyzadané zpravy, riznym
zpusobem, Casto se uzivatelé bez rozmyslu pomoci e-mailu registruji na
stranky, které slibuji rizny obsah zdarma, a neni na nich jasné oSetfeno, kdo

bude mit k adrese piistup (Jirovsky, 2007, s. 104).

Spamové e-maily mohou obsahovat Skodlivy software — malware.
Také se muze jednat o podvodné jednani, nazyvané phishing, v e-mailu se
mohou nachéazet odkazy na podvodné stranky, které¢ se snazi z uzivateli

vylékat citlivé idaje. Moznosti, jak se chranit, je nékolik. Hlavni z4sadou je

24



nezvetfejnovat zbytecné e-mailovou adresu, aby nebyla jednoduse
dohledatelnd potencidlnimi utocniky. Pokud je to nutné, je rozumné ji
zvefejiiovat ve formatu jmeno(zavinac)domena.cz. Dilezité je také se
vyvarovat otevirani piiloh nezndmych ¢i podezielych e-maild, neklikat

na odkazy a e-mail nejlépe rovnou smazat (Internetem Bezpecné, 2018).

Casté byvaji také e-maily, které se tvati jako zprava od banky a zadaji
o zadani pfistupovych udaji do internetového bankovnictvi. Banky o udaje
nikdy takovymto zplsobem nezadaji, podvodny e-mail se také da
identifikovat podezielou adresou odesilatele. V pifipadé internetového
bankovnictvi ma zasadni vyznam tzv. dvoustupiiové ovéteni, kdy je potieba
pro piihlaseni také kod, ktery piijde formou SMS zpravy na zadané

telefonni ¢islo pfimo od banky.

3. Navrh programu prevence KkyberSikany

a bezpecnosti na internetu

Navrhovany program prevence kyberSikany a bezpecnosti na internetu
je zpracovan jako soubor aktivit v blocich, které se vénuji tématu socialnich
siti, kyberSikany a kybergroomingu a také bezpe¢nosti na internetu. Je urcen
pro druhy stupenn zakladnich Skol a ma slouzit jako program vseobecné

primarni prevence pro zakladni orientaci zakl v uvedenych tématech.

3.1. SWOT analyzy vybranych projekti

V tomto oddilu praktické casti bakalarského projektu jsou uvedeny
SWOT analyzy dvou vybranych projekt, které jsou zaméteny na bezpecné
chovani a prevenci negativnich jevi, probihajicich v internetovém prostiedi
a  prostiednictvim  informacnich a  komunika¢nich  technologii.
S pfihlédnutim k poznatkim téchto analyz je poté samotny projekt

preventivniho programu zpracovan.
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3.11

Internetem Bezpeéné

O projektu

» Snazi se zvysit povédomi uzivateld o rizicich internetu

» Reaguje na nové hrozby a informuje o nich prostfednictvim svych
webovych stranek ¢i vzdélavacich akci

Silné stranky Slabé stranky

» Ptehledné a obsahlé webové » Projekt nema celostatni
stranky dosah

» Aktualni informace a ¢lanky » Systematicky nespolupracuje

» Materialy a metodiky se skolami ¢i Ministerstvem

» Nabidka ptednasek Skolstvi

Prilezitosti Hrozby

» Dosah a moznost ovlivnéni » Existence podobnych
mladé generace projekti

» Moznosti pofadani pfednasek » Zavislost na zajmu ze strany
prakticky kdekoli organizaci ¢i uzivateli

O projektu

Projekt Internetem Bezpecné se snazi hlavné pomoci webovych
stranek internetembezpeéné.cz, ptipadné pomoci profili na socialnich sitich
Facebook ¢i Youtube zvysit povédomi vefejnosti o rizicich internetu.
Na aktudlni hrozby reaguje a snazi se jejim nasledkim piedchéazet. Cilovou
skupinou jsou nejen déti a mladez, ale i rodi¢e, handicapovani, pedagogové

¢i specialisté prevence (Internetem Bezpecné, 2018).
Silné stranky

Piehledné a obséhlé webové stranky — roz¢lenéni v ramci jednotlivych
pod stranek na konkrétni témata internetové bezpecnosti — kyberSikanu,
socidlni sité, nebezpeci pocitaCovych virti ¢i kybernetické kriminality. Je
zde také sekce pro rodice ¢i praktické informace, jak chranit sviij pocitac

¢i uzivatelské ucty.
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Aktudlni informace a clanky — projekt se vénuje aktudlnim
problémim V prostfedi bezpecnosti na internetu pomoci ¢lankl, které

zvetejiuje.

Materialy a metodiky — jsou zde také materialy pro déti a rodice, které
jsou srozumitelné a prehledné, ale i metodiky pro pedagogy, vyuzitelné

béhem Skolnich preventivnich aktivit.

Nabidky ptednasek — projekt nabizi pifednasky na jednotliva témata,
které jsou dobie vyuZitelné napiiklad pro Skoly vradmci prevence,

ale i pro riizné organizace, pracujici s détmi ¢i mladezi.
Slabé stranky

Projekt nema celostatni dosah — projekty, které jsou uvedeny,

probihaly jen v ramci Karlovarského kraje

Systematicky nespolupracuje se Skolami ¢i Ministerstvem Skolstvi —
projekt nema celostatni dosah 1 diky tomu, Ze pravidelné nespolupracuje

S konkrétnimi Skolami ¢i Ministerstvem Skolstvi.
Prilezitosti

Dosah a moznost ovlivnéni mladé generace — diky aktualnimu profilu
na Facebooku ¢i Youtube je zde moznost dostat se do povédomi mladé
generace pravé diky tomu, Ze jsou mezi nimi tyto socidlni sité velmi

oblibené.

Moznosti poradani prednasek prakticky kdekoliv — nabidky potadani

prednések na aktudlni témata pro Skoly ¢i organizace kdekoliv U nas.
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Hrozby

Existence podobnych projektt — projekt je diky konkurenci
podobnych projekt, které spolu systematicky nespolupracuji, odkazan

na dostate¢ny zajem ze strany uzivatelu ¢i skol.

Zavislost na zdjmu ze strany organizaci ¢i uzivateld — V pfipadé
nezdjmu za strany samotnych déti, mladeze ¢i Skol a organizaci, diky
nedostateCné propagaci, se projekt muze v krajnim pfipadé¢ dostat

1 do existen¢nich problémd.

3.1.2 E-Bezpedi

O projektu

» Celorepublikovy projekt zaméfeny na prevenci, vzdélani a vyzkum

Vv oblasti rizikového chovani na internetu

Silné stranky Slabé stranky

» Realizovan pod Pedagogickou » Webové stranky pro svou
fakultou Univerzity Palackého rozséhlost ne zcela

» Pocetny realiza¢ni tym atraktivni pro mladsi

» Velké mnoZstvi materialt ¢i generaci

metodik, vlastni vyzkum

Prilezitosti Hrozby

» Moznosti realizace velkého » Existence podobnych
mnozstvi projektl ¢i pfednasek projektt

O projektu

Projekt E-Bezpe¢i je realizovan pod Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého. Ma Siroky
realizacni tym, je financovén z Vefejnych rozpoctl,, soukromych zdroju
1 vlastnich pfijmd. Pofadd prednasky a besedy na Skolach i v jinych
organizacich a také realizuje vlastni vyzkumna Setfeni. Specializuje se

na kybersSikanu a sexting, kybergrooming, kyberstalking, rizika socidlnich
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siti, on-line zavislosti ¢i zneuziti osobnich udaji v prostfedi internetu

(E-Bezpeci, 2008—-2020).
Silné stranky

Realizovan pod Pedagogickou fakultou Univerzity Palackého —
realizace projektu pod Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého piinasi vyhody v dostupnosti
odborniki, piisobicich v univerzitnim prostiedi, ktefi se na projektu mohou
podilet a velkém dosahu aktivit, které mohou vyuzit jméno samotné

univerzity.

Pocetny realiza¢ni tym — na projektu spolupracuje velké mnozstvi lidi,
coz muze skytat vyhody hlavné ve velkém mnozstvi realizovanych
pfednasek, vypracovanych metodik ¢i publikaci, které mohou dopodrobna
obsédhnout velké mnozstvi aktudlnich témat v oblasti rizikového chovani

na internetu.

Velké mnozstvi materiald ¢i metodik, vlastni vyzkum — jak bylo
zminéno vyse, diky mnoha zainteresovanym odbornikiim projekt na svych
webovych strankach nabizi dostatek materiali, metodik ¢i publikaci, které
mohou vyuzit pedagogové ¢i Skoly, ktefi chtéji realizovat preventivni
program. Dale muze nabidnout pfednasky na rizna témata ¢i vysledky

vyzkumt, vedenych vlastnimi odborniky.
PrileZitosti

Moznosti realizace velkého mnozstvi projekti ¢i prednasek — projekt
ma kapacitu na uskuteCiiovani zna¢ného poctu prednasek na Skolach
¢i v jinych organizacich, které mohou mit zasadni z hlediska povédomi
o bezpe¢ném chovani v internetovém prostiedi vliv na déti, mladez ¢i jiné

uZzivatele informacnich technologii.
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Hrozby

Existence podobnych projektti — i tento projekt mtize Celit urcité
konkurenci ze strany podobnych projekti, kterych u nas momentalné

probiha cela fada.

3.2. Cile programu

Cilem programu je zvySeni informovanosti a povédomi zaka druhého
stupné v oblasti kyberSikany a bezpeénosti na internetu. Vzhledem k tomu,
ze kyberSikana patii k zakladnim formam rizikového chovani uvedenych
Vv Narodni strategii primarni prevence rizikového chovani déti a mladeze
na obdobi 2019-2027 (MSMT, 2019, s. 6), program a jeho jednotlivé &asti
by mély preventivné piisobit na schopnosti zakl, pfedchdzet tomuto
rizikovému chovani, které v ramci pohybu Vv internetovém prostiedi muze
nastat, pfipadné pusobit na schopnosti zakt na rizikové situace adekvatné

reagovat.

Program je zaméien také na bezpecné chovani na socialnich sitich
¢i na problematiku hesel a bezpecnosti na internetu obecné. Jednim z cili je
nenasilné, zabavné a poucné pusobeni na zaky, které si neklade za tkol je
zahltit velkym mnozstvim informaci, ale spiSe v nich probudit z4jem o tuto
problematiku pomoci aktivit ¢i modelovych situaci. V neposledni radé jde
také o sdileni zkuSenosti s internetovym prostfedim a jeho riziky mezi
samotnymi spoluzdky, kde ma pedagog pisobit jako jakysi mediator

¢i privodce, ktery se snazi jim pomoci pochopit a vysvétlit danou tematiku.

3.3. Charakteristika programu

Program prevence kyberSikany a bezpeCnosti na internetu je
koncipovan jako program vSeobecné primarni prevence a je zpracovan
na zakladé poznatki, ziskanych ze SWOT analyz dvou vybranych projektu,

tedy projektu Internctem Bezpetné a E-Bezpe¢i a studiem dalsich
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podobnych projekti a materiald ¢i metodik, které jsou v jejich ramci
nabizeny. Program si neklade za cil nahradit vyse uvedené projekty, které
jsou svym rozsahem mnohem obsahlej$i. Jeho hlavni mysSlenkou je
nabidnout ucitelim jiz zpracovany soubor aktivit, jenz je piipraven
k okamzité realizaci a ktery by mél slouzit jako jakysi zakladni tvod
do oblasti kyberSikany a bezpecnosti na internetu, diky kterému by Zaci,
kteti ho absolvuji, méli ziskat elementarni povédomi 0 rizicich, které
informacni a komunikacni technologie skytaji. Na takto ziskané poznatky
mohou dale navazat naptiklad dalS$i preventivni programy, které budou
zaméieny podrobnéji a konkrétnéji na vybrany problém. Jednim z cili
programu je také finan¢ni nendrocnost, kdy nejsou potieba zddné specialni

pomtcky.

Soucasti programu jsou aktivity, které se snazi danou oblast zakim
pfiblizit nazornym a zabavnym zplUsobem, nesnazi se je zahltit velkym
mnozstvim informaci. Aktivity maji formu her nebo diskuzi, jsou vyuzita

naucna videa, soucasti je 1 navstéva projekce filmu V siti.

3.4. Pokyny k realizaci

Cely program mize uskute¢nit jeden pedagog s celou tiidou. Ten by
mél po prostudovani teoretické ¢asti tohoto bakaldiského projektu ziskat
zakladni ptehled v dané oblasti, s jehoz pomoci bude schopen sam pfipravit

jednotlivé aktivity, vést diskuzi s zaky a odpovidat na jejich dotazy.

V oblasti pomticek pracuje s moznostmi, které jsou k dispozici téméf
v kazdé Skole, k jeho realizaci je potieba tedy hlavné dataprojektor a pocita¢
S pfipojenim na internet a pfipadné Skolni pocitac, tablet ¢i chytry telefon
pro ty zaky, ktefi nemaji k dispozici sviij pfistroj, ktery je potiteba

k n¢kterym aktivitam. Dale to jsou jen papiry a bézné psaci potieby.

Program se sklada z péti bloki, které jsou naplanovany tak, aby jejich
¢asova narocnost byla zhruba dvakrat 45 min a mohly tak byt realizovany

béhem vybranych skolnich hodin.
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3.5. Rozpocet programu a personalni obsazeni

Rozpocet programu se skldda ze mzdy pracovnika, ur€ené samotnou
Skolou, ktera bude program realizovat, materidlnich nakladii potfebnych
na vypracovani aktivit a vstupného na promitani filmu V siti. Pfedpoklada
se, ze pomtcky jako dataprojektor, pocitac, tablet ¢i jiny pfistroj k zaptjceni
pro zaky ma k dispozici Skola a neni tfeba je pofizovat. To samé miZe platit
I 0 materialu, ktery je potiebny k vypracovani aktivit, i ten mtze piipadné

pedagog vyuzit z prostredki Skoly.

Nize uvedené ndklady jsou spocitany pro vzorovou tfidu, kterd ma
25 7zékh. Predpokladd se, Ze uhrazeni téchto ndkladii bude probihat

z rozpoctu skoly, ktera bude program realizovat.

Materialni naklady (papiry A3 a A4, psaci potieby — tuzky, propisky,
sady fixd, lepici paska) — 520,- K¢.

Vstupné na promitani filmu V siti pro Skoly — 80,- K¢&/osoba (pedagog
zdarma) — 2000,- K¢ pro 25 zaka.

Celkové naklady — 2520,- K¢&.

K zajisténi financovani je moznost vyuzit dotaci v souvislosti
s Vyzvou na poskytovani aktivit v oblasti primarni prevence rizikového
chovani ve Skolach a skolskych zafizenich v obdobi 2019-2021 pro rok
2020, zvefejnénou na webovych strankach Ministerstva skolstvi, mladeze
a télovychovy. Zadost o dotaci predklada konkrétni $kola, ve které bude

program realizovan.

V souvislosti  stouto dotaci jsou v podminkach zvefejnénych
Ministerstvem Skolstvi, mladeze a télovychovy uréeny minimalni
kompetence pracovnika, ktery bude program realizovat. V piipadé
programu vSeobecné primarni prevence, do které tento projekt spadd, musi

pracovnik:
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» mit dokoncené stiedoskolské vzdélani s maturitou,

» mit absolvovan zakladni kurz primarni prevence v rozsahu 40 hodin
s minimalnim podilem 8 hodin sebezkusenosti,

> mit alespoii zapolaté dalii studium (VOS, VS, jind specializatni
studia), které je svym obsahem zaméfeno na praci s lidmi
(pedagogika, specialni pedagogika, psychologie, adiktologie,
zdravotnictvi, socidlni prace) — tento bod Ize v odivodnénych
ptipadech nahradit specifickymi znalostmi a dovednostmi z riznych
obortl (naptiklad zastupci zachranného systému, policisté, pracovnici

hygienickych a lékatskych zatizeni) ¢i dlouholetou praxi.

3.6. Prvni blok — socialni sité

Cil bloku: Zici by se méli orientovat v oblasti zvefejiovani
soukromych informaci na internetu, méli by si uvédomit, které udaje jsou
citlivé a zneuZitelné a jak své soukromé udaje chrénit na ptikladu konkrétni

socialni sité.
Aktivita 1: Co vim o ostatnich
Délka aktivity: 30 min

Pomiicky: chytry telefon (pokud Zaci nemaji, je potieba zajistit Skolni
notebook, tablet ¢i telefon), pocita¢ s dataprojektorem, papiry velikosti

A4, psaci potieby — propisky, tuzky.
Pribéh aktivity:

Kazdy zGcastniki dostane Cisty papir velikosti A4, ktery nadepiSe
svym jménem. Kazdy poté papir posle svému sousedovi doprava. Pedagog
vSem vysvétli, ze pokud nebudou védét odpoveéd, mohou vyuzit internet
na svém telefonu (tomu, kdo nebude mit k dispozici telefon s internetem,

ucitel zapijci Skoleni tablet). Pedagog poté zacne davat o otazky, muze je
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postupné promitat dataprojektorem. Kazdy odpovi na otazku, pokud bude

znat odpovéd’ a poté zase posle papir doprava sousedovi.
Otazky:

Oblibena ¢innost?

Oblibeny film/serial?

V které zemi byl/a naposledy na dovolené?
Kolik ma sourozencii?

Jaky krouZzek navstévuje?

o a0~ w D F

Jméno dobrého kamarada?
Zavérecna diskuze:

Nasleduje diskuze moderovana ucitelem, ten se pta kazdého ucastnika,
jestli jsou odpovédi pravdivé a jestli si mysli, Zze je ostatni védéli nebo je
nasli na internetu. Snazi se s zaky bavit o tom, jaké informace zvefejiuji
na svych profilech na socialnich sitich a jestli vi o tom, kdo k nim ma

pristup.
Aktivita 2: Profil na socialni siti
Délka aktivity: 45 min

Pomiicky: pocita¢ s pfipojenim na internet a dataprojektorem, papiry
A3, psaci potieby — tuzky, pastelky, fixy, lepici paska ¢i magnety na tabuli

k pripevnéni vytvorenych profilt.
Pribéh aktivity:

Kazdy zak dostane papir velikosti A3 a psaci potieby — tuzku,
pastelky, fixy. Pedagog zaktum vysvétli, Zze se maji pokusit nakreslit svij
profil na socialni siti, kde mohou zvefejnit informace o sobé&: jméno,
pfijmeni, datum narozeni, bydlisté, telefonni Ccislo, e-mail, libovolné

informace o své osobé, svych zalibach, oblibenych filmech, serialech,
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hudebnich skupinach, nakreslit svou profilovou fotografii, nékolik fotografii

sebe, ptipadné sebe s kamarady ¢i rodinou, ptfi oblibené ¢innosti apod.

Zéci poté své profily nalepi na sténu &i pfipnou na tabuli a kazdy si

miZe prohlédnout profil ostatnich.
Zavérecna diskuze:

Pedagog se zaky diskutuje na piikladech nakreslenych profila
0 tom, o kterych informacich si mysli, Ze by mély byt zvefejnény a kdo by
knim mél mit pifistup (kamaradi, pfibuzni, cizi uzivatelé¢ socialni sit¢).
Pedagog se zakia pta, jestli vi, jakym zpisobem si zabezpecit jednotlivé
informace na piikladu sociélni sit¢ Facebook. Na dataprojektoru jim ukaze
ukazkovy specidlné¢ vytvoieny profil na této socialni siti a provede je

jednoduchym nastavenim soukromi.

Muze k tomu vyuzit navod projektu E-Bezpeci: Facebook — Zakladni
zabezpeceni a ochrana soukromi, dostupny na webovych strankach projektu

na adrese: https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-

zakum/1822-facebook-zakladni-zabezpeceni-a-ochrana-soukromi

Dle uvéazeni muze pedagog vyuzit také vyukové video na Youtube

kanalu — Bud’ safe on-line: https://www.youtube.com/watch?v=0 1ptzkF-

00

3.7. Druhy blok — kybersikana

Cil bloku: Seznameni 74kl s fenoménem kyberSikany, jejimi
jednotlivymi formami a moznostmi feSeni. Za pomoci aktivit postavenych
na modelovych pfibézich si zaci mohou vyzkouset, jak by v dané chvili
reagovali. Pedagog by je mél poté v zavérecné diskuzi poucit o moznostech,

jaké maji, pokud se do podobnych situaci dostanou sami.
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Aktivita 1: A co bys udélal ty?

Délka aktivity: 30 min

Pomiicky: pocita¢ s pfipojenim na internet a diaprojektorem
Pribéh aktivity:

Pedagog zaktim na uvod vysvétli, jakym tématem se budou na tomto
setkani zabyvat, tedy kyberSikanou. Na dataprojektoru jim promitne video
z profilu uzivatele Nova S$kola dostupné na serveru Youtube:

https://www.youtube.com/watch?v=s 5g2fvsjVs&feature=emb logo

Po zhlédnuti videa ucitel moderuje diskuzi a hromadné se pta zaki,
jak by se v této situaci zachovali, pokud by byli spoluzaky déti na videu,

podle moznosti, které jsou uvedeny na konci:

1. Pfidam se
2. Pokusim se to zastavit

3. Odmitnu se zapojit

Podle jejich odpovédi se ucitel ptat, jak konkrétné by dale postupovali,
jaké by bylo dle nich mozné feSeni situace z pohledu spoluzaka a jaké by

bylo mozné feSeni situace z pohledu divky, ktera se stala obéti kyberSikany.
Aktivita 2: Pribéhy kyberSikany
Délka aktivity: 40 min

Pomiicky: vytisknuté ptib¢hy (ptiloha 1), papiry A4, psaci potieby —

propiska, tuzka.

Pedagog rozdé€li zaky na tii skupiny a kazdé skupiné rozda jeden
ptibéh z Ptilohy 1, isty papir A4 a psaci potieby. Poté jim vysvétli, ze si ho
ve skupin€ maji pozorné piecist a na papir po diskuzi napsat piesny postup
toho, jak by v této situaci mél jedinec dotéeny kyberSikanou postupovat.

Zastupce skupiny poté precte nahlas pribéh a ndvrh feseni.
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Pedagog jim nasledn¢ promitne pies dataprojektor zakladni body
feSeni kyberSikany (pfiloha 2). Poté¢ hromadné diskutuje s zaky o tom, jak se

jejich feseni podoba feSeni doporuc¢ovanému.

Pedagog se dale pta jednotlivych skupin, o ktery druh kybersikany,
uvedenych v ptiloze 3, se V jejich konkrétnim ptibéhu jedna. Vysvétli jim,
jak jednotlivé druhy kyberSikany vypadaji a probihaji. V rdmci toho jim
muze pustit vyukové video na Youtube kanalu KPBI — Kraje pro bezpecny

internet, dostupné na: https://www.youtube.com/watch?v=AwIm8ATWXO8

3.4. Treti blok — kybergrooming

Cil bloku: Zaci by se méli seznamit S nebezpeénym fenoménem
internetového prostiedi — kybergroomingem, pomoci projekce filmu V siti

a nasledné diskuze s pedagogem.
Aktivita 1: Promitani filmu V siti
Délka aktivity: délka filmu 63 min + cesta do kina a zpét

Zaci pod vedenim ugitele navitivi individualné domluvenou projekci

filmu v Siti ve specialni verzi pro mladsi divaky v mistnim kiné.
Aktivita 2: Diskuze o filmu a kybergroomingu
Délka aktivity: 30 min
Pomiicky: pocitac s dataprojektorem
Pribéh aktivity:

Pedagog vede diskuzi s zaky 0 shlédnutém filmu za pomoci otazek
(ptiloha 3). Muze odpovidat na jejich dotazy, ptat se, zda né€kdo v jejich
okoli neprozil néco podobného. Pta se jich, jaké feSeni by podle nich bylo
nejvhodnéjsi, pokud se dostanou do podobné situace, jestli vi, koho

v takovém ptipad¢ kontaktovat (rodice, ucitele, linku divéry, policii). Muze
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se také prat na to, jestli by Zaci poznali sexualniho predatora a jestli vi, co je
v piipadé sexualniho obtézovani trestné (v jejich pifipadé¢ hlavné vék

¢i pozadavky predatora).

3.5. Ctvrty blok — seznamovani a hesla

Cil bloku: V prvni ¢asti se zaci pomoci aktivity pokusi zamyslet
na faleSnymi profily, které skytaji nebezpeci pii seznamovani. Seznami se
také s moznosti ovéieni pravosti fotografii. V druhé ¢asti by zaci méli ziskat
povédomi o bezpecném pouzivani hesel v riznych internetovych sluzbach,
uctech, socialnich sitich ¢i internetovém bankovnictvi. Méli by se seznamit
s ¢astymi chybami pfi volbé a uzivani hesel a zasady bezpecnosti pii tvorbé

hesla.
Aktivita 1: Seznamovani
Délka aktivity: 40 min

Pomiicky: pocita¢ s pfipojenim na internet a dataprojektorem, papiry

A4, psaci potieby.
Pribéh aktivity:

Pedagog rozdéli zaky na tii nebo Ctyfi zhruba stejné velké skupiny
(podle celkového poctu). Kazdé skupiné rozda psaci potifeby a papir
A4. Poté je vyzve, aby zkusili vymyslet a napsat na papir né¢kolik bodu,
podle kterych by poznali falesny profil nebo jak by se na internetu choval

clovek, ktery se chce seznamit a nema Cisté umysly.

Nasledn¢ necha zastupce kazdé skupiny precist body, které vymysleli.
Pomoci dataprojektoru promitne seznam bodt z Ptilohy 4. Diskutuje s Zaky,
jestli se nékdy setkali s tim, ze by je kontaktoval nékdo, kdo by se choval

takto podeziele. Pta se, jak by reagovali.
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Poté se zakl zepta, jestli vi, jakym zplisobem se daji ovéfit obrazky —
profilové fotografie, kterymi se mohou prezentovat uzivatelé¢ na internetu.
Ukéze jim na dataprojektoru piiklad vyhledavani pomoci sluzby Google
obrazky, kde se vlozenim obrazku da zjistit, jestli nejde o fotografii

stazenou nékde z internetu, coz je znakem faleSného profilu.
Aktivita 2: Hesla
Délka aktivity: 30 min

Pomiicky: pocita¢ s dataprojektorem, papiry, psaci potieby, lepici

paska ¢i magnety na tabuli k pfipevnéni papirt.
Pribéh aktivity:

Nejprve da pedagog kazdému zaku maly kus papiru a psaci potieby
a vyzve je, aby se pokusili vymyslet co nejsiln€j$i heslo ke svému uctu
a napsali ho na papir. Poté vSechny papiry pfipne ¢i nalepi na tabuli a fekne
zakim, aby se pokusili zapamatovat si co nejvice hesel. Po dvou minutach

papiry zakryje ¢i sejme a zaci maji za kol hesla napsat na papir.
Zavérecna diskuze:

Pedagog vede s zaky diskuzi o tom, kdo si zapamatoval kolik hesel

a jakym zptsobem by mély byt zabezpecené uzivatelské ucty.

Jestlize pouzivaji vice hesel pro rizné ucty, vysvétli jim principy
vicestupniového zabezpeceni (zabezpeCeni pomoci hesla a koédu, ktery
pii piihlaseni pfijde jako SMS zprava na mobilni telefon — typicky

pouzivané u piihlaSovani do internetového bankovnictvi).

K diskuzi ucitel vyuzije seznam bezpecnostnich standardl pii tvorbé
hesla (Ptiloha 4), ktery miize promitnout dataprojektorem. Zepta se zaku,

jestli o alespon nekterych téchto standardech slyseli a jestli je vyuZzivaji.
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Na zavér zakim pusti video z kanalu CZNIC na serveru Youtube,
shrnujici problematiku hesel:
https://www.youtube.com/watch?v=tTFEbY6S58g

3.6. Paty blok — zavérecné shrnujici aktivity

Cil bloku: Zaci by si pod vedenim pedagoga méli utfidit informace,
které béhem vSech ¢asti programu nacerpali. Méli by se ¢aste¢né hromadné
a Castecné ve skupinach zamyslet nad problémem kybersikany a bezpecnosti
internetu, vystupem by mély byt zpracované infoletaky, které mohou byt

umistény na viditelném misté na nasténce ve tiidé ¢i ve Skole.
Aktivita 1: Infoletik o kybersikané
Délka aktivity: 20 min

Pomiicky: papir A3, psaci potiecby — fixy, lepici paska ¢i magnety

na tabuli k pfipevnéni papiru, vytisténa piiloha 2.
Pribéh aktivity:

Na papir A3 se zaci pod vedenim pedagoga pokusi hromadné vytvofit
infoletdk o kyberSikané, ktery by mohl byt umistén na nasténce ve tiidé
¢i ve Skole. Ma jit o zdkladni informace o kyberSikang, které si
zapamatovali, pfipadn€¢ maji dovoleno vyuzit internet ve svych zafizenich.
Dtraz je kladen také na grafické zpracovani pomoci fixi. Letdk mohou
doplnit pravidly pfi setkani s kyberSikanou (pfiloha 2), tu mohou piipadné
piepsat a také graficky upravit.

Aktivita 2: Infoletaky o druzich kyberSikany
Délka aktivity: 40 min

Pomiicky: papiry A4, psaci potieby — fixy, tuzky, lepici paska
¢i magnety na tabuli k pfipevnéni papirti, vytisténa piiloha 3, rozstfizena

na malé papirky podle jednotlivych druht kybersSikany.
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Pribéh aktivity:

Pedagog zaky rozdé€li do Ctyt az péti skupin (zélezi na jeho uvazeni
a poctu zaki), kazdé skupiné da papir A4, psaci potieby, fixy. Také kazdé
skupiné¢ nechd vylosovat jeden z druhi kyberSikany z rozstfizené piilohy
2. Skupiny maji za tikol vypracovat o daném druhu kyberSikany infoletak,
ktery by mohl byt umistén na nasténku ve tfidé ¢i ve Skole. M¢l by
obsahovat zakladni informace a graficky zpracovan, aby mohl byt umistén

spolu s letaky ostatnich skupin a letaku z aktivity 1 na nasténku.
Aktivita 3: Pravidla bezpe¢ného internetu
Délka aktivity: 20 min

Pomiicky: papiry A3, psaci potiecby — fixy, lepici paska ¢i magnety

na tabuli K pfipevnéni papiru.
Pribéh aktivity:

Pedagog mize vyuzit rozd€leni do skupiny z pifedchozi aktivity, kazdé
skupin€ da papir A3 a fixy a vyzve ji, aby spolecné diskutovala nad pravidly
bezpecného chovani na internetu. M¢li by se zamyslet nad tématy, kterad
byla probirana béhem piedchozich setkani a sepsat spole¢né na papir
pravidla bezpe¢ného chovani, ktera jsou podle nich dulezita. Papir kazdé

skupiny pedagog poté ptipevni na tabuli.
Zavérecna diskuze:

Probiha nad sepsanymi pravidly. Pomoci dataprojektoru jim promitne
pfiklad moZnych pravidel bezpe¢ného internetu (Ptiloha 5 a Pfiloha
6). VSichni zaci se poté pokusi s pomoci pedagoga vymyslet vlastni desatero
pravidel, které fixy napis$i na papir A3 a mizou si ho vyvésit v rdmci své

tiidy ¢i Skoly na nasténku spolu s letdky z predchozich aktivit.
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7.avér

Zamérem tohoto bakalafského projektu bylo vytvofeni programu
prevence kyberSikany a bezpecnosti déti a mladeze na internetu, ktery je

uréen pro druhy stupen zakladni skoly.

Vzhledem ktomu, Zze preventivnich projektt, které podrobné
zpracovavaji toto téma, existuje cela fada, nebylo v silach autora je nahradit,
ale spiSe k nim nabidnout jakousi alternativu, ktera neklade velké

pozadavky na personalni obsazeni, ptipravu ani naklady.

V souvislosti s témito projekty je k dispozici zna¢né mnozstvi metodik
a materialii, které mohou pedagogové vyuzit. Neucelenost a nepiehlednost
ovSsem muZe pusobit 1 odrazujicim dojmem zvlasté¢ pro ty, ktefi nemayji

v dané oblasti velky pichled ¢i znalosti.

Projekt je proto vytvofen jako uceleny soubor aktivit, uvedenych
V jednotlivych tematickych blocich, které jsou piipraveny k okamzité

realizaci a muze je vést jediny pedagog bez hluboké znalosti tématu.

Jednou zintenci je také podnitit zajem pedagogii 0 toto téma
a motivovat je kvytvareni vlastnich programti a aktivit v ramci jejich

moznosti a moznosti zatizeni, ve kterych pisobi.
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Priloha 1

Aktivita Pfibéhy kyberSikany

Voln¢ upraveno podle webu jmskoly.cz.
Prvni piibéh

Cenda, vysoky, $tihly teenager, vyborny v matice a piirodopisu, se citi
trapné, kdyz se ma prevlikat do télocviku v chlapeckych Satnach, protoze
nemd tak svalnatou postavu jako jeho spoluzaci. Ostatni, urostli spoluzéci
atletické postavy si v§imli Cendovy stydlivosti a rozhodli se toho zneuzit.
Vyfotili skryté na jejich mobilni telefony Cendu v momenté, kdy na sobd
nem¢l tricko a spodky. Tyto obrazky pak kolovaly prostfednictvim
mobilnich telefond mezi ostatnimi studenty. Brzy na to kluci i holky z celé
Skoly si na Cendu ukazovali, hihfali se mu a posmivali se, kdyz el
po $kolni chodbé. Casto zaslechl poznamky na jeho osobu jako: ,,Tady jde
Cenda — ptaci hrudnik!“, , Poseroutka!®, ,,Cenda s kufecima nohama!,

'66

»Tyckal“. Tato slova ho hodn¢ zranovala a to, jak ho spoluzaci vnimali,

zacCalo mit vliv na jeho znamky v matice 1 pfirodopisu.

Druhy piibéh

Hanka je Ctvrtacka a na sviij v€k je velmi zb€hld v pouZivani internetu.
Vpondéli ji  pifiSel email od nc¢koho, kdo se nazyval
“stalker@hotmail.com.” V emailu bylo napsano: ,Sleduji té&. Mg se
na pozoru.“ Hanka to okamzité smazala a dal na to nemyslela. V ttery ji
pfiSel dalSi email ze stejné adresy, tentokrat v ném bylo napsano: ,,Jsem ti
¢im dal bliz a zrovna ted’ t¢ vidim na pocitaci, jak si to ¢tes.“ Hanka se
zacala strachovat, ale nechtéla to fict svym rodi¢iim, protoze se domnivala,
ze ji zakdzou chodit na internet. Ve stfedu jiz se strachem objevila dalsi
email od ,,stalker@hotmail.com®. Tentokrat v ném stalo: ,,Boj se. Tento den

muze byt tvym poslednim.“ VydéSena a znepokojend tim co se d¢je, se



rozhodla, Ze az se vrati ze Skoly, fekne to svym rodi¢tim. Nebyla schopna se
soustfedit na zddnou z vyucovacich hodin, kterou méli, kvtili obrovskému
strachu z toho, co bylo napsano v tom poslednim emailu: ,,DneSek miize byt

tvym poslednim.*

Treti pribéh

Linda se zrovna piestéhovala z malé¢ vesnice do mésta a zapsala se tam
do mistni stfedni Skoly. Protoze byla velice hezka, veselé povahy a snadno
vychdzela s ostatnimi, lehce ziskala pozornost mnoha chlapcti — fotbalistu.
To rozzlobilo skolni roztleskavacky. Bara, vedouci roztleskavacka, ma
obavu, Ze Linda ji odlaka jejiho kluka Filipa, ktery je kapitanem fotbalového
druzstva. S pomoci ostatnich roztleskavacek se Bara rozhodne vytvofit
webovou stranku s ndzvem: ,,NesnaSime Lindu“, kde divky mohou psat
divody, pro¢ Lindu nesndsi a pro¢ si mysli, Ze by se méla piestéhovat
zpatky na vesnici. Brzy skoro cel4 Skola o téchto strankéach vi a mnozi dalsi
zaCnou psat urdzlivé texty o Lind€. Linda se zoufale v novém meésté snazi
najit pratele, ale nedaii se ji to a zacne trpét depresi a nedostatkem zajmu

o cokoliv mimo plac¢ v posteli.



Priloha 2

Zakladni pravidla pii setkani s kyberSikanou (Martinek, 2015, s. 179)

Ziakladni pravidla pri setkani s kybersikanou:
1. Okamzité ukonceni komunikace s agresorem

2. Nereagovani na jeho dalsi pokusy o kontaktovani (chat, e-mail, SMS),

zablokovani uZivatele
3. Archivovani veskeré komunikace jako zajisténi diikazniho materidlu

4. Oznameni kyberSikany n¢komu, komu divefuji a kdo mi s feSenim mize

pomoci (rodice, ucitel)

5. Podani trestniho oznameni na neznamého pachatele na Policii CR (za pomoci

dospélé osoby)

6. Zmeéna online identity, at’ uz profilu na socialni siti, zména e-mailové adresy ¢i

telefonniho ¢isla (podle prostiedkt, kterymi kybersSikana probihala)



Priloha 3

Druhy kybersikany:
Flaming

Kyberstalking
Ostrakizace, vylouceni
Pomlouvani
Bluejacking
Kybergrooming
Flaming

Kradez identity



Priloha 4

Vybér vhodnych oblasti pro diskusi s Zaky (Kopecky, 2020, s. 15):

10.

11.

Bavite se na internetu také s neznamymi lidmi, které jste mimo internet
nikdy osobné nevidéli? Ttreba kdyz hrajete online hry, surfujete
po socialnich sitich atd.?

S kym se na internetu bavite — znate je z redlného svéta? Bavili jste se
na internetu nékdy s dospélym cElovékem, jako si to vyzkousely nasSe
herecky?

Jak to probihalo?

Maji vasi internetovi kamaradi piezdivky, nebo pouzivaji spiSe klasické
jméno a pfijmeni, at’ uz realné, nebo vymyslené? (Pachatel¢ ve filmu
pouzivaji ¢asto prezdivky €1 vymyslend jména).

Maji ve svych profilech svou realnou fotku? Vidé€li jste se nckdy
na webové kamete? A pouzivate vilbec ke komunikaci webku? A jak to
probiha, co ke komunikaci pouzivate (tieba Skype nebo jinou aplikaci)?
Zazili jste nékdy podobné situace, které zachycuje film V siti? Vite
0 n¢kom, kdo podobnou situaci zazil? Chtél po vas nékdo napft., abyste
nikomu netekli, ze se spolu bavite? Chtél po vas na internetu nékdo
né¢jaky nevhodny (neslusny, intimni, citlivy) material?

Jak byste si ovérili identitu ¢loveka, se kterym se bavite (naptf. pomoci
reverzniho vyhledavani fotografii, emailu apod.)?

Existuji né&jaké nastroje, které to umi? (napi. Google Obrazky,
TinEye.com apod.).

Co byste délali, kdybyste se dostali do podobnych situaci? Rekli byste to
nékomu nebo doufali, ze problém zmizi?

Znate né&jaké internetové linky, které vam mohou pomoci s vasimi
problémy? A radéji byste pii hledani pomoci telefonovali, nebo spi$
psali a chatovali?

Co konkrétné byste napsali? Co je dilezité uvést?



Priloha 5

Ceho si na profilech vi§imat (podle projektu O2 — Chytré $kola)

1. Profil je vétSinou zaloZen kratce (zejména na Facebooku je tato okolnost
podezield). Tuto skutecnost vétSinou oditvodnuji tim, ze jim byl ucet
nékym ukraden a museli si zalozit novy.

2. V pratelich se vyskytuji jen pfatelé jednoho pohlavi a véku (naptiklad
divky okolo patnacti let).

3. V popiscich jsou dvojsmysiné udaje nebo vyzvy, kterymi mohou byt
nabidky na flirt, sex nebo jeho virtudlni podobu. Velice casté jsou
1 vyzvy na seznameni v konkrétni v€kové hranici: ,,Hleddm kluka 11-12
na pokec.“ Takové selektovani déti vibec nedé€laji. Pokud se chtéji
bavit, je jim jedno skym, tedy pokud se nepfihlasi nékdo vekové
srovnatelny s rodici.

4. Fotografie na profilu jsou dokonalé, vyumélkované a jsou z jedné série.
Malokdy na nich uvidite fotky z bézného zivota s ¢eskym prostfedim.
Vsimejte si, co je na pozadi fotek. Urcité nevéite fotografii, na které jsou
Vv pozadi napft. kulaté kliky, které se u nas nevyskytuji.

5. Profil se jmenuje divné. Malokterd slecna by si na internetu dala
pfezdivku Nymfa007 nebo Nadrzena.karolinka, takové prezdivky si
divky opravdu nedavaji. Stejn¢ tak jsou podeziclé profily, které se
jmenuji Jana Novda, Petra Mala, Katka Spokojend apod. Je dobré si
jméno profilu, e-mail nebo dalsi udaj z profilu dohledat na internetu.
Muzete se tak dozveédét spousty zajimavych véci.

6. Kontakt se vyhyba audiovizualnimu spojeni. Pokud budete chtit zaslat
nové fotografie nebo si promluvit na Skypu, vzdycky si najde néjakou
vymluvu, pro¢ to nejde.

7. U sofistikovanych Uto¢nikl jsou prvky manipulace a piesvédCovani na
takové urovni, Ze je velice obtizné i pro specialisty takovy profil odhalit.

To ale neznamena, ze je nejde v pripad¢ Setieni dohledat a identifikovat.



Priloha 6

Bezpecnostni standardy pii tvorbé hesla (podle projektu O2 — Chytra skola)

Bezpecnostni standardy pri tvorbé hesla:

1. Idealni heslo by mélo byt dlouhé minimalné 8 znaki.

2. Pri tvorbé hesla pouzivejte Cislice, velka i mala pismena abecedy a

specialni znaky.

3. Nikdy nepouZivejte heslo, které lze najit ve slovniku! Rovnéz
nepouzivejte kiestni jména ani pi'ijmeni.

4. Pro pristup k riznym online sluZbam (e-mail, socidlni sit¢)

nepouZivejte stejné heslo.

5. Po ukonceni prace v prosti‘edi internetu se nezapomeiite odhlasit z
uctu, ktery pravé pouZivate. Zavieni prohlizeCe vas z uctu

neodhlasi!

6. Heslo uchovejte v tajnosti, nikomu jej neprozrazujte, ani svému

nejlepSimu kamaradovi.

7. Dilezité ucty zabezpecte dvojfaizovym  (dvojliroviiovym)

ovérovanim, které kombinuje heslo a kéd na mobilnim telefonu.




Priloha 7

Pravidla bezpe¢ného internetu (Byrtusova, 2013 cit. podle Zormanova,

2019)

Pravidla bezpe¢ného internetu

1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

2. Neposilej nikomu, koho neznas, svou fotografii, a uzZ viibec ne intimni.

3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému
kamaradovi.

4. Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.

5. Nedomlouvej si schiizku na internetu, aniz bys o tom i‘'ekl nékomu
jinému.

6. Pokud narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust’
webovou stranku.

7. Svér se dospélému, pokud té stranky uvedou do rozpaku nebo vydési.

8. Nedej $anci virim. Neotvirej piilohu zpravy, ktera p¥isla z neznamé
adresy.

9. Nevér kazdé informaci, kterou na internetu ziskas.

10. Kdyz se s nékym nechce$ bavit, nebav se.

11. Nevhodné prispévky, komentare ¢i uZivatele vystupujici nevhodnym
zpusobem nahlas.

12. UZivatele, ktery nerespektuje pravidla virtuilni komunikace, ignoruj

nebo zablokuj.




Priloha 8

Zasady bezpecného pouzivani internetu

1. Pfipojovat se na internet jen z divéryhodného zdroje. Pti ptipojeni na
vetejné wifi siti nikdy nezadavat hesla.

2. Udrzovat aktualizovany pocita¢ (operacni systém, internetovy prohlizec,
antivirovy program).

3. Instalovat programy jen z dtivéryhodného zdroje.

4. Nastaveni automatického zamykani pocitace a telefonu pii delsi
necinnosti.

5. Pouzivani silnych a bezpe¢nych hesel — nikomu je nesdélovat, ani nikam

nepsat.

6. Kontrola zabezpeceni a sdileni na socidlnich sitich (Facebook, ...)

7. Ovérovat informace, které se objevuji na internetu, ve vice zdrojich.

8. Cist si podminky pouZivani sluZeb a aplikaci, nezadavat bezmyslenkovité
souhlas.

9. Chranit své osobni tidaje (adresu, datum narozeni, telefonni ¢islo, e-mail,
doklady).

10. Neotvirat nedivéryhodné e-maily, neklikat na odkazy a neotvirat pfilohy.




