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Abstract:

Cilem bakalaiské prace je navrhnout aplikaci pro asynchronni kontrolu textt a
vstuptt webového formulafe s pouzitim novych technologii. Aplikace by méla mit
moznost modulace a snadného pouziti. Nejvétsi problém je feSeni validace na obou
stranach zéaroven, tzn. jak na stran¢ klienta, tak na stran¢ serveru. Tento problém c¢asto
vede k nutnosti realizace aplikace pomoci dvou riiznych programovacich jazyktl. Reseni
tedy zkouma nové moznosti v podobé isomorfnich aplikaci, coz usnadni jak realizaci,

tak adrzbu.

Klicova slova:

JavaScript, jQuery, Node.js, Socket.io, Browserify, Babel, ECMAScript 6,

validace vstupt, validace textu.

Abstract:

The goal of this work is to design an application for asynchronous control input
texts using novel technologies. Application should have an ability of modulation and be
easy to use. The biggest problem is the solution of validation on both sides ie. the client
and server side. This problem causes the necessity to use two the different programming
languages in the same application. In the solution of this work will be explored new
opportunities in the form of isomorphic applications, which will facilitate the

implementation and maintenance.

Key words:
JavaScript, jQuery, Node.js, Socket.io, Browserify, Babel, ECMAScript 6, input
validation, text validation.
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Seznam zKkratek
ES - ECMAScript

XSS - Cross-site scripting

Ajax — Asynchronous JavaScript and XML
IP — Internet Protocol

DoS - Denial of service

DDoS - Distributed denial of service

HTTP — Hypertext Transfer Protocol

SEO - Search Engine Optimization



Uvod

Bakalafska prace se zabyva implementaci knihovny, ktera by méla umoznovat
validaci text a vstupti jak na stran¢ klienta, tak na strané serveru. Z toho divodu bude
nutné zkoumat nejucinnéj$i mozné feSeni, které zajisti modularitu, ale 1 co nejsnazsi
udrzbu kédu a pokud mozno bez zbyteéné duplicity kodu na obou stranach. Knihovna
by méla umoziovat indikaci o poruseni pravidla s moznosti vyrozumeéni uzivatele. Dale
by méla umoziovat opravu nalezené¢ho problému. Indikace by se meéla vyskytovat
hlavné na strané klienta, zatimco oSetieni problému na strand serveru. Reseni problému
by mélo probihat zcela asynchronné. Aplikace by méla dale umoznovat vést si databazi
s vybranymi slovy, ktera budou potieba pro feseni riiznych validac¢nich problémt.
Zaroven by se mélo zabrénit ptipadnému obchdzeni validacnich pravidel. Aplikace by
meéla byt plné¢ modularni pro piipadné budouci upravy. Ptipadné poruseni pravidel by se
uzivateli mélo zobrazit pomoci toolbaru, ktery se zobrazi pod vstupem. Programator
vyuzivajici knihovnu se bude moci rozhodnout, zda bude chtit toolbar pod vstupem
zobrazovat. Aplikace bude zamétena na feSeni validaci v ¢eském jazyce, jelikoz v ném
neexistuje zadné komplexni feSeni. Na zavér je pro aplikaci tfeba navrhnout vhodnou

sadu testu.
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1 ReSerse
Cilem reSerSe je zjistit existenci podobnych projektii a porovnat jejich

funkcionalitu s nastavenym cilem a pozadavky mého feSeni.

Na zacatku prace jsem zkoumal, zda neexistuje podobné feSeni, at’ uz se
zamé&fenim na Cesky, nebo na cizi jazyk. Bylo zjisténo, Ze pro Cesky jazyk neexistuje
zadné komplexni feSeni a ani zadné, které by se tomu blizilo. Knihovny se zamétenim

na cizi jazyky existuji, ale maji ¢asto velké nedostatky.

Jednim z ptiklada jsou validace, které umoziiuje samotna knihovna jQuery. Ta
umoziuje validaci emailu nebo validaci telefonniho ¢isla. Validace telefonniho ¢isla je

vSak zamétena hlavné na americka Cisla (americké ptedvolby atd.).

Hledani knihovny pro detekci vulgarismi se také nedockalo uspokojivého
vysledku. 74dné nalezené feSeni totiz neumoznilo validaci na obou stranach, tzn. na
strané klienta i serveru. Byla nalezena implementace v PHP s nazvem BanBuilder,
provadé¢jici detekci slov pouze na strané serveru. Dale bylo zjisténo, Zze nezajistuje
100% spolehlivost, coz Ize vzhledem k obtiznosti a mozné uplné nefesitelnosti tohoto
problému ocekavat. Byla také nalezena podobna knihovna s nazvem

JQuery.ProfanityFilter, ale ta naopak umoznovala validaci pouze na strané klienta.

Ob¢ z vySe zminénych knihoven nabizi pouze detekci v anglickém jazyce, kde
jsou slova uchovavana pomoci slovniku. Pro ¢esky jazyk jsou tato feSeni nepouzitelna.
Vysledek zkoumani vede k zavéru, ze pro Cesky jazyk neexistuje zadné komplexni
feseni na strané¢ klienta ani serveru. Ani v cizich jazycich neexistuje zadné feseni

umoziujici oboustrannou validaci s pozadovanou lokalizaci.
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2 Vybér technologie

Pfi ndvrhu postupu vypracovani aplikace se uvazovalo nad novymi zpasoby, ale
zkoumalo se i feSeni, které se dnes bé€zné pouziva. Jedno z dnes nejpouzivanéjsich
feSeni je kombinace PHP + JavaScript + Ajax. Dalsi alternativa, ktera se zaCala vyuzivat
v poslednich letech, jsou isomorfni aplikace, které umoznuji vyuzivat jeden

programovaci jazyk na obou strandch. I toto feSeni ma své nevyhody.

2.1 Reseni PHP + Ajax + JavaScript

Dnes je to jedno z nejpouzivangjsich feseni. Jeho vyhodou je, Ze je snadné pro
vyvoj slozit&jsich aplikaci a je Siroce pouzivané. ReSeni s vyuZitim programovaciho
jazyka PHP je podporovano vétSinou hostingi a je znamé vét§iné programatort. Pii
vypracovavani této prace se toto feSeni v pocatcich testovalo. Nevyhoda plynula z toho,
ze veskeré validace se musely posilat jako Ajax pozadavek na server. Pti vétSim poctu
uzivateli vznikd zatéz na server. Kvili rychlosti by se nékteré funkce, jako napf.
validace telefonniho ¢isla, musely programovat dvakrat, tzn. na serveru i u klienta, aby
nedoslo k zatéZovani serveru. To mlze znamenat nevyhody i pfi testovdni a udrzbé
kodu. Pii zméné kodu algoritmu na jedné strané by se musela provést stejna zména i na
stran¢ druhé. To je tedy pro programatora znacna Casova zatéz. VSechny nevyhody

tohoto feSeni by se tedy daly shrnout do nasledujicich bodu.
1. ObtiZna udrzba
2. Vykonova zatéz pro server pii vétsim poctu uzivateli
3. Obtizné testovani
4. Vétsi asova naro€nost na implementaci
5. Nutné znalost miniméln€ dvou programovacich jazykt

6. Duplicita kodu

12



2.2 ReSeni pomoci isomorfni aplikace

Tato technologie se dockala rozmachu Vv poslednich letech. Isomorfni aplikace je
takova aplikace, ktera umoznuje programovat pomoci stejného jazyka na stran¢ klienta i
serveru. To umoznuje se vyhnout duplicité kodu. Dalsi vyhodou tohoto feSeni také je,
Ze neni potfeba zatézovat neustdle server pozadavky od klientské casti, na rozdil od
feSeni pomoci Ajaxu. Prohlize¢ jednoduse na zacatku stahne vybrané skripty. Z toho
divodu dojde k tspofe vykonu, protoZze se nemusime neustale dotazovat serveru. Stejné
funkce mizeme vyuzivat na obou stranach. Snazsi bude 1 udrzba, jelikoz stac¢i zménit
pouze danou funkci a ke zméné dojde na obou stranach. Vyhodou také je, ze k tomuto

feSeni je nutnd znalost pouze jednoho programovaciho jazyku.

| kdyz se toto feSeni zda byt vyrazné lepsi, i to ale nese zna¢né nevyhody. Pii
slozitéjsich aplikacich se toto feSeni nemusi vyplatit z divoda obtizné implementace na
strané serveru a nizké urovné objektového programovani na stran¢ JavaScriptu. Tento
nedostatek lze z ¢asti vyfesit pouzivanim nového standartu ECMAScript 6 [2], ale i zde

jsou stale nedostatky, i kdyz uz obsahuje zakladni syntaxi pro objektové programovani.

2.2.1 Bezpecnost isomorfnich aplikaci

Ze zacatku vyvoje byly isomorfni aplikace nachylné na DoS utoky [16], ale s
dobrou podporou ze strany vyvojait se neustale vydavaji nové bezpeénostni zaplaty.
Napt. Node.js vydavd minimalné kazdy rok bezpecnostni aktualizace chranici server
pifed DoS utoky. Maji vSak stile problémy s DDos utoky, ale t¢ém nedokéazi ucinné

zabranit témé&f Zadné dnes pouZivané servery.
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2.2.2 Zvoleni knihovny

Pro implementaci serveru se nejcastéji vyuziva JavaScriptova knihovna Node.js,
ktera je také pouzita v tomto feSeni. V praxi to vypada tak, ze vytvoiime server, ktery
bude naslouchat na ur¢itém portu. Ten bude pfijimat pozadavky a pfizptisobovat jim

odpovédi.

2.3 Shrnuti

Po vyhodnoceni obou hlavnich technologii jsem se rozhodl zvolit Node.js.
Nejedna se sice o Casto pouzivané feSeni, ale pro piipad oboustranné validace je
jednoznaéné vyhodnéjs$i. Umozni pouzivat stejné funkce u klienta i serveru a usnadni
tak testovani a pfipadnou modulaci. Je ale jasné, ze bude potieba spousta pridavnych
knihoven, jako napt. knihovny pro asynchronni komunikaci mezi klientem a serverem.
Jelikoz se jednd o novéjsi feSeni, miZe dojit ke komplikacim tykajicim se napf.

nedostatkt jazyku JavaScript.
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3 Navrh aplikace

Aplikace by méla umoznovat validaci jak na stran¢ klienta, tak na strané serveru.
Co nejvice moznych funkci by se mélo kontrolovat uz na strané klienta. Z toho divodu
bude nutné graficky navrhnout, jak 0 pfipadnych porusenich valida¢nich pravidel
uzivatele informovat. Inspirovat se mizeme napt. socialnimi sitémi, kde jsou podobné
véci feSeny pomoci toolbaru pod vybranymi vstupy. Nejvice idedlni bude uzivatele
informovat po kazdé akci, kterou na daném vstupu provede. Bude ale nutné zkoumat,
zda toto feSeni nebude Casové naro¢né a nedojde-li k vyraznému zpomaleni webové
stranky. Valida¢ni moduly by mély byt navrhnuty tak, aby programator mohl snadno
urcit, jaké validace maji byt na jednotlivém vstupu pouzity. Validace na serveru by se

m¢ela provadét idedlné automaticky. Na zavér se musi kazdy modul otestovat.

3.1 Struktura Aplikace

Aplikace je rozdélena do nésledujici adresarové struktury. Knihovna se nachdzi ve
sloZzce app a vSe ostatni tykajici se samotné aplikace v ostatnich slozkach z davodl

piehlednosti.

[ app
5] DataSource
C5s
15
node_modules
tests

Obrazek 1 Adresarova struktura
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1. app - v8echny validaéni moduly a knihovny

2. app\DataSource - moduly potiebné pro komunikaci s databazi a Socket.1O
3. css - kaskadové styly

4. |s - scripty potfebné pro béh aplikace a klientské ¢asti a serveru

5. node_modules - zde jsou nainstalovany vSechny potiebné externi knihovny

v¢etné Node.js serveru
6. tests - soubory potiebné k testovani

Jak jiz bylo feceno, aplikace bude vyuzivat novy standart ECMAScript 6, ktery

umoznuje zdkladni objektové programovani. Aplikace je tedy rozd€lena do rGznych tiid.

Kromé¢ klasickych tiid, které napt. fesi vulgarismus nebo validaci, je tu ru¢né
navrzeny Interface. Byl navrzen z divodu, ze ECMASCcript 6 jesté neobsahuje definici
interfact. Pro dodrZeni struktury tifid lze nasledujicim zplsobem vytvofit vlastni

interface, ktery pomuze budoucimu rozsifovani aplikace.

export default class IValidateComponent {
constructor() {

if (Object.getPrototypeOf(this) === IValidateComponent) {
throw new TypeError("Cannot construct Abstract instances directly");
}
}
validate() {
if (Object.getPrototypeOf(this) === IValidateComponent) {
throw new TypeError("Cannot construct Abstract instances directly");
}
}
check() {
if (Object.getPrototypeOf(this) === IValidateComponent) {
throw new TypeError("Cannot construct Abstract instances directly");
}
}
}

Vétsina téchto tiid Casto vyuziva stejné funkce, jako napf. odstranéni specialnich
znakt atd. Proto jsou podobné funkce umistény do statické tfidy. Tuto tfidu mohou

vybrané moduly vyuzivat.
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3.2 Zvoleni a navrh databaze

Aplikace fesi napriklad detekci vulgarismil. Z toho divodu je nutné zjistit, jaké
jsou moznosti ulozeni databdze vulgarnich slov. Hned v uvodu se nabizela moznost
ukladat takovéa slova do textového souboru, ale to ma mnoho nevyhod, jako napf.
narocnou implementaci a testovani. Také se nabizelo feSeni v podobé MySQL, ale
v takovém piipad¢ by se zvySovaly pozadavky na server a programatora, ktery by musel
aplikaci nastavit pro sviij MySQL server ru¢né. Dalsi nevyhodou je, ze by se Spatné
pienasela data, jako jsou napf. slovniky vulgarismi, které by se zfejm¢é musely pienaset
v podob¢ create scripti. Tato varianta byla z téchto davoda vyhodnocena jako

nevhodnd, avSak bude umoznéno, aby si programator mohl zvolit jakoukoliv databazi.

Pii podrobnéj$im zkoumani se tedy ukazala jako nejlep$i varianta databaze
SQLite. Vyhodou SQLite je, Ze se jedna o malou databazi, ktera pln¢ postaci pro nase
ucely. Databaze se totiz bude pienaset jako soucast aplikace. Jedna se pouze o jeden
soubor, pro jehoz zpracovani bude nutna jenom JavaScriptova knihovna, ktera bude
soucasti této aplikace. Vysledna tabulka pro uklddani vulgarismit mlZe vypadat

nasledovné.

vulgarism_en vulgarism_cs
word varchar(50) PK word varchar(50) PK

Obriazek 2 Ukizka databize
Aplikace ma zakladni implementaci pro manipulovani se svymi daty. Z davodu

univerzalnosti maji vSechny funkce na vstupu dvé zakladni hodnoty, a to nazev tabulky
a jazyku. Pro specifikovani tabulky musime védét nazev tabulky a jazyk. JelikoZz
vSechny tabulky budou obsahovat pouze databazi slov, tak je automaticky vytvoreny
atribut word, ktery je zaroven primarnim klicem, coz zajisti, aby se kazdé slovo
vyskytovalo pouze jednou. Na nasledujicim zdrojovém koédu mtzeme vidét vytvareni
novych tabulek pomoci této aplikace.

createTable(dataType, language = "cz") {

var table = dataType + "_" + language;

var db= this.db;

db.serialize(function () {
db.run("CREATE TABLE "+table+" (word STRING)");

s
}
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4 Validace
4.1 Divody validace

Uzivatel se odjakziva snazil obejit predepsana pravidla. Valida¢ni pravidla se

obchazeji vétSinou dvéma zplsoby.

Jednak nedokonalosti feseni, jelikoz zadny problém nelze 100% vyfesit.
Vezméme si napiiklad feseni, které bude detekovat, zda zadané slovo je vulgarni.
Takové slovo totiz nemusi byt gramaticky totozné s porovnavanym vulgarnim slovem,

ptitom ¢loveéku bude jasné, ze se o vulgarni slovo jedna.

Jako ptiklad se da uvést slovo "pruduch". Jeho detekce se da obejit drobnym
zdvojenim pismen "pradduch ". Jelikoz se jedna o aplikaci zaméfenou na Cestinu, tak se
da vyuzit vlastnosti, ze naprosta vétSina slov neobsahuje duplicitni pismena. Pokud ano,
jejich odstranéni nema vliv na vyznam slova. Slovo "prudduch" bude tedy programoveé
mozné upravit pomoci reguldrnich vyrazi na "praduch". Po takové upravé uz bude

detekce uspésna. Existuje ale celd fada deformaci naro¢néjsich na detekci, kterym se v

této praci budeme vénovat.

Druhy problém pii feSeni validaci je, ze z divodi vykonu je tfeba provadét
validaci uz na stran¢ klienta, protoze je ¢asové naro¢né Cekat na odpovéd’ serveru.
Tento problém se nasobi pii pomalém pfipojeni uzivatele k internetu. Umisténi kodu do
klientské ¢asti ale zptsobuje dalsi problém. Takové validace bude nutné fesit pomoci
JavaScriptu, ktery se cely stdhne ke klientovi do prohlizece. Uzivatel znaly tohoto
jazyku tudiz miZze zdrojovy kod pozménit a zcela obejit validaci, proto je nutné

ovétovat vysledky 1 na strané¢ serveru.

Dalsi utok, ktery je nutné kontrolovat, je vkladani riznych nebezpecnych vstupt
uzivatelem, jako v piipadé Cross-site-scriptingu. Proto musi probihat kontrola i na
podobné piipady. Mimo jiné také mizeme chtit kontrolovat maximalni délku textu nebo

slov, podobnost dvou textl a spoustu jinych véci.
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4.2 ReSené validaéni problémy

Nyni je nutnd implementace zadanych validacnich problémii. Zde je jejich

struény seznam.
1. Detekce vulgarismi
2. Validace SEO [17]
3. Ovéfovani formatu (telefon, email)
4. Srovnani podobnosti dvou text (Levenshtein distance)
5. Ovéfeni, zda je po teCce mezera a velké pismeno

6. Zabezpeceni proti Gitoku cross-site-scripting

Casto vyuzivané pomocné funkce
Nasledujici funkce a mnoho dalSich nachazejicich se ve ttidé HelpFunction jsou
pouzivany pii impleplementaci valida¢nich knihoven. Jsou vlozeny v této tiidé

Z divodu castého pouzivani.
1. Odstranéni duplicitnich pismen ve slové
2. Odstranéni specialnich znakt
3. Rozdéleni véty do slov
4. Nalezeni slova ve slové

5. Odstranéni mezer
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4.3 Vulgarismy

Pro detekci vulgarismtt vyuzivame dvé zékladni pomtcky. Prvni je jiz zminéna
databaze cizich slov uloZzena pomoci SQLite [14]. Tou druhou je porovnavani dvou

textd. To je provadéno pomoci algoritmu ,,Levenshtein distance* [5] s obtiznosti O(m*n).

Vstupem funkce je text z webového formulare. Tento text je parsovan do pole
slov. Algoritmus zjisti kolik, znaku je tfeba zménit, aby vstupni slovo bylo stejné jako
porovnavané slovo (v naSem piipad¢ vulgarismus ziskany z databaze). Poté vezmeme
vysledny pocet znakti a spo¢teme procentualni podobnost téchto dvou slov. Na zakladé
tohoto cCisla usoudime, zda dané slovo je vulgarismus, nebo ne. Takto porovnavame celé

pole slov s celou databazi vulgarismu.

Pro nazorngjsi piiklad se nyni vratme k naSemu testovacimu slovu "praduch".
Ukazeme si, jak detekce probiha a mozné deformace, kterymi se uzivatel mize pokusit

zkomplikovat detekci:

Mozné deformace: praduch, prruduch, pruduch, p.r.u.d.u.c.h, pr-u-duuch, p

ruduch

Detekce takovych slov v textu je provadéna tak, ze se text rozdéli pomoci mezer
do slov a ze slov se odstrani v§echny specialni znaky a ¢eska diakritika. Dale je vyuzito
to, ze Ceska slova neobsahuji téméf Zadna opakujici se pismena po sobé. Tim se
zbavime ptipadnych zamérnych oklamani kontroly. Uvazujeme-li, Ze do funkce ptijde
jako vstup slovo ,—prudtduch®, vysledkem bude ,,pruduch®“. Vysledné slovo se
porovnava Scelou databazi vulgarismii pomoci algoritmu Levenshtein distance.
Vysledkem této funkce bude Eislo, ze kterého spocitdme procentualni hodnotu viici
hledanému slovu. Tato hodnota bude porovnana s hodnotou uréitého parametru tiidy,
jehoz hodnota vymezuje hranici, od které je slovo vyhodnoceno jako vulgarismus.

Defaultné je toto ¢islo nastaveno na 85 %.
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Toto feSeni ma nedostatky, kdyz bude zadano napt. slovo ,,pru duch®. Tento
algoritmus provede to, ze dané slovo rozdéli do dvou slov a vulgarismus nedetekuje. Z
toho divodu je tu zalozni feSeni, které spociva v tom, ze se text overi jesté jednou a
odstrani se z n¢j vSechny mezery. Tim vznikne jeden velky fetézec vSech slov bez
mezer. Poté se berou vSechny vulgarismy del$i nez 6 znakt a sleduje se, zda se
vulgarismus Vv fetézci nevyskytuje. Pokud ano, je vyhodnoceno, Ze se v fetézci nachazi
vulgarismus. Prikladem takového vstupu mize byt "Ty jsi p raduch". Zde toto feSeni

uspesné bude, protoze slovo pruduch se v fetézci "tyjsipruduch" nachazi.

Jak uz ale mizeme tusit, zde nastava problém. Muze dojit k falesné detekci
z dtvodu, Ze krat$i vulgarismy se muzou nachazet ve spojeni dvou slov, a to s velkou
pravdépodobnosti. Z toho divodu se v fetézci hledaji pouze vulgarismy delsi nez 6
znakl. Toto feSeni je velice neohebné a ne pfili§ ucinné, ale v kombinaci s prvnim

dosahneme alespon zékladni u¢innosti.

Z vySe zminénych divodi je tento zpusob detekce defaultné vypnut, ale jeho
spusténi je mozné zavolanim funkce stringInSubstringDetection. Pokud dojde k
nalezeni vulgarismu touto metodou, tak neni mozné provést automatickou opravu textu,

ale mizeme uzivatele upozornit na nevhodné vyjadiovani.
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4.3.1 Casova naroénost reSeni

Dalsi roli pfi detekci vulgarismi hraje ¢asova narocnost. V nasledujicich grafech

mizeme vidét rychlost vykonani funkce pro detekci vulgarismti. Prvni ukazuje rychlost

vykonani detekce podle defaultniho nastaveni tfidy. Druhd pouziva vyse zminéné

zéalozni feSeni, které spoc¢iva v tom, ze vSechna slova spoji do jednoho velkého fetézce a

hled4 v ném vulgarismy delsi nez 6 znaki.

Casova narocnost
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Postup méreni

S vyuzitim generatoru ndhodného textu byly vytvofeny fetézce s pocty slov: 10,
100, 500, 1 000, 5 000, 10 000, 30 000. Kazdy text zvlast byl desetkrat provéien tiidou
na detekci vulgarismii s defaultnim nastavenim a poté i s pomocnou funkci. Z téchto
deseti opakovani byl spoéten pramér, ktery byl zanesen do grafu. K méfeni rychlosti

vykonani detekce byla pouzita knihovna qUnits.

Zhodnoceni méreni

Po zhodnoceni namétenych dat je zjisténo, ze do 1 000 slov se jedna o rychlost
neptesahujici 100 ms, coz Ize na strané klienta tolerovat. K vétsi ¢asové naro¢nosti
dochazi az pii poctu okolo 5000 slov, kdy je rychlost vykonani v praméru 550 ms.
Takova délka uZ neni pfili§ Casta pii zadavani textd do webového formulaie. Jednalo by
se 0 vstup velikosti této bakalaiské prace. Pouzivat detekci pii kazdé akci provedené na
vstupu je doporuc¢eno do pocétu 1000 slov. Ovétovani vétsich texti je doporuceno az pii
odesilani formulafe nebo pro detekci na stran¢ serveru. Zaroven bylo vyhodnoceno, ze

ptidavna funkce nema vliv na vykon celé detekce.

4.3.2 Ovéreni funkénosti

Detekce byla proveéfena na uryvku prvni kapitoly knihy Bozeny Némcové
,Babicka“. Detekce odhalila pouze vulgarismus ve slové ,,Sukat”, ktery v daném dile
nema vyznam dnes pouzivan¢ho vulgarniho slova. DoSlo tedy pouze k GispéSné detekci.

Knihovnu Ize tedy na tomto dil¢im testu oznacit jako funkéni.

Dale byla detekce ovéiena na tryvku knihy “Osudy dobrého vojaka Svejka” od
Jaroslava HaSka. Ttida spravné nalezla tii vulgarismy “hovno”, “blbd” a “blb”. Opét
nedosSlo k falesné detekci. Detekce vSak nenalezla slovo “blby”. To je disledkem
vysoké nutné shody, kterd je nastavena na 85% slov. V takovém ptipadé€ je nutné tuto

hodnotu snizit a riskovat tak falesnou detekci, nebo toto slovo piidat do slovniku.

Posledni ovéteni detekce probéhlo na ¢lanku “Pied 700 lety se narodil velky
Evropan Karel 1V.” [20], kde nebyl nalezen zZadny vulgarismus.
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4.3.3 Neuronové sité

Daleko lepsim a v soucasnych technologickych podminkach nejperspektivnéjsim
feSenim je detekce pomoci ,,neuronovych siti“ [15]. Neuronova sit’ je vyuzivana pro
tvorbu umélé inteligence, kde takova sit’ je schopna se sama ucit. To si miizeme ukazat
na piikladu s ditétem, které nevi, jak vypada pes a kocka. Ditéti dame 5 fotografii a
fekneme mu: “Toto je pes a toto kocka”. Poté mu dame Sestou fotografii a zeptame se
ho, co je to za zvife. Nedojde-li od nas k Zadnému chytaku, dit¢ bude schopné
rozpoznat, co je pes a co je kocka. Stejny princip je u neuronové sité, ktera je dnes
velice pouzivand na programovani riznych robotll a u aplikaci, kde napt. dochazi k
rozpoznavani prostfedi na zaklad¢ obrazkl. Toto feSeni se vSak ukazalo jako pfili$
komplikované a nad mé znalosti. Jeho moznou implementaci se bude mozné zabyvat v

diplomové praci.

4.3.4 Zhodnoceni

Pouzivané feseni lze vyuzit pro zakladni ochranu vstupd, ale ne jako 100% ucinnou
ochranu. K vétsi téinnosti by byla nutna implementace pomoci neuronovych siti, ktera

muze byt tématem navazujici diplomové prace.
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4.4 Univerzalni tfida pro validaci textového formulare

Trida TextValidator obsahuje vétsi mnozstvi valida¢nich funkci. Je to z divodu,
aby méné néaro¢né funkce byly dostupné z jedné tridy. Nékteré z validaci umoznuji
indikaci i vyfeSeni daného problému. Jedna z takovych funkci je ovéfeni toho, aby po
teCce byla vzdy mezera. Je umoznéno, aby pouze varovala, Ze text nedodrzuje toto

pravidlo, ale je i umoznéno, ze funkce vrati opraveny text.

4.4.1 Kontrola délky textu

Tato kontrola se vyuziva pro libovolné vstupy, kdy je mozné hlidat maximalni
délku textu. To se da vyuzit napt. u vkladani pfispévki na webovou stranku, kdy

chceme omezit velikost textu psanou uzivatelem.

4.4.2 Kontrola délky slova

Témeét totozna kontrola zaméfena pouze na délku jednoho slova. Jelikoz délka

slov ziidka presahne urcitou délku, I1ze ohlidat, aby uzivatelé tuto délku neporusovali.
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4.4.3 Kontrola a validace, zda se za teCkou nachazi mezera a velké

pismeno

Tato validace upravuje zakladni gramatiku stavby vét. Uvazujme, ze ze vstupu
ptijde véta ,,venku je hezky.asi se pljdu projit“. Mizeme vidét, ze po tecce chybi
mezera a velké pismeno. Tato chyba je v dnes$ni dobé velice ¢asta. Funkce umoznuje
automatickou opravu této chyby. Nas pozadovany vystup v tomto pfipad¢ je ,,Venku je
hezky. Asi se ptijdu projit“. Pti validaci musime dat ale pozor na zkratky. Pfijde-1i ndm
bez oSetfeni na vstup ,,Firma je s.r.0.“, neosetiend funkce by mohla vratit vystup ,,Firma

je s. R. O.“ Tato funkce mtize vracet dva vystupy.

1, Vratime pouze True nebo False a programator s témito informacemi nalozi
podle svého uvazeni (napf. upozorni uzivatele pomoci toolbaru nebo ho

upozorni pii odeslani formulare).
2, Druha vystupni hodnota vrati opraveny text.

Reseni

Pro feSeni byla pouZita databdze SQLite, kde je tabulka vSech zkratek
obsahujicich tecku, které chceme =zachovat. Funkce pied provedenim opravy
zkontroluje, zda text neobsahuje néjakou zkratku z databaze. Pokud ano, tfida misto této
zkratky vytvoii placeholder (zastupné slovo). Toto slovo vznikne tak, ze se ztéto
zkratky odstrani teCky a vlozi se mezi ,,%%". Bude-li takova zkratka ,s.r.o.“,
placeholder bude vypadat nasledovné ,,%%s r 0%%". Takovy fetézec uz validace nijak
nedeformuje. Nyni funkce miZe provést samotnou validaci pomoci regularniho vyrazu.
Prvni Cast zjisti pomoci regularniho vyrazu hledanou gramatickou chybu v textu a preda
ji funkei, ktera ji opravi, tzn. pfidd mezeru a zvétsi prvni pismeno. Po opraveni celého

textu se placeholdery zaméni zpatky za zkratky.
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4.4.4 Zabezpeceni pred XSS

Zabezpeceni proti utoku cross-site-scripting, ktery zabrani uzivateli vkladat do
vstupt vlastni scripty. K tomu je vyuzita knihovna XSS [6], ktera dokaze odstranit
vSechnu nebezpecnou syntaxi:

Vstup

<script>alert (test);</script>
Vystup
alert (test);

4.45 Kontrola Emailu

Kontrola emailu probiha pomoci “regularniho vyrazu” [18]. Tato kontrola

umoziuje zadat email obsahujici subdoménu, jako napt. test@email.subemail.com.

Toto FeSeni neumoziuje kontrolovat naprosto vSechny mozné piipady definované jako
“validni email” [19]. Umoznuje vSak validaci vétSiny emailll pouzivanych v dneSni

dobé.

4.4.6 Kontrola telefonniho ¢isla

Tato kontrola ovétuje, zda zadané telefonni ¢islo odpovida ptredpsanému
formatu. Tento format se ale 1isi témét v kazdém statu. Proto dalSim vstupem funkce,
umozhujici tuto kontrolu, je vybér lokalizace. Lokalizace je dafaultn¢ nastavena jako

“cz”, jejiz podpora je implementovana v této aplikaci.
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S5 Vyuzivané bali¢ky
5.1 NPM

Knihovna npm (Node package manager) [12] se pouziva pro instalovani dalSich
knihoven do aplikace. Pokud vytvafime novou aplikaci, je nejdiive potfeba knihovnu
pro projekt incializovat pomoci pfikazu npm init. Po vykonani ptikazu se v kofenovém
adresafi vytvoii soubor package.json. V tomto souboru jsou poté zaznamenavany
vSechny knihovny nainstalované pomoci tohoto bali¢ku. K nainstalovani nové
knihovny sta¢i zadat napf. npm install express. V takovém piipadé ale nedojde
k zaznamu o této knihovné do package.json. To musime ucinit ru¢né nebo zadanim
parametru —safe. Pokud budeme chtit aplikaci pfemistit na jiny server, tak nemuseji byt
tyto Casto objemné knihovny pfemistovany spolu s aplikaci, protoze diky souboru
package.json mame zaznam nazvi a verzi vSech knihoven, které musi byt

nainstalovany. K jejich opétovné instalaci staci zadat ptikaz npm install.

5.2 Babel

Babel [9] je JavaScriptovy kompilator pro ECMAScript. Je vyuzivan pro
kompilovani standartu ECMAScript 6 do starS§iho a prohlize¢i podporovaného
ECMAScript 5. Tento kompilator se bézné vyuziva pro kompilaci scriptii na serveru.
Pii implementaci serveru Casto vyuZzivdme celou fadu knihoven. Takové knihovny

muzeme napt. importovat pomoci nasledujiciho piikazu:
var express = require('express');

Obdobny zapis pomoci ES6:

Import express from 'express';

Vyse uvedené piikazy prohledaji slozku /node modules a pokusi se v ni nalézt
export pro express, pokud existuje. Tyto piikazy nebudou ale fungovat v prohlizeci,
protoze do prohlizec¢e musime nahravat scripty pomoci <script></script>. Tuto syntaxi
ale nemtzeme vyuzit, protoze podobnych soubori mutzou byt desitky az stovky a

nemuzeme server zahlcovat tolika http requesty.

Takovou situaci tudiz musime vyfteSit jesté pred pouzivanim aplikace a odesilat
uzivateli jeden kompletni soubor obsahujici vSechny potfebné zkompilované scripty.

K tomu mizeme vyuzit Browserify.
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5.3 Browserify

Browserify [10] fesi novinku, kterou zavedl Node.js, a to moznost modularizovat
kod. Modularni systém potiebuje ke své funkcionalité dvé véci, a to importovat a
exportovat. Jak jiz bylo feceno, problém nastava, pokud budeme chtit takovou syntaxi
vyuzit v prohlize¢i. Musime vSechny potiebné knihovny odeslat uzivateli v jednom
kompletnim souboru a to je to, co browserify umoznuje. Zkompiluje vSechny

importované knihovny, které jsou vyuzivany.
Browserify ale nefesi zapis pomoci ES6

Import express from 'express';

Je tedy potieba vse zkompilovat do ES5, idealn¢ pomoci Babelu. Knihovna, ktera
umoznuje funkce Babelu i Browserify zaroven, ma nazev Babelify [8]. Diky ni mizeme

vSe provést pomoci jednoho piikazu.

browserify script.js -o bundle.js -t [ babelify --presets [ es2015
react ] ]

5.4 Node-Inspector

Jedna se o utilitu na debugovani JavaScriptu pfimo v prohlize¢i. Node-
InspectorUmoziiuje nam za behu scriptu zasahovat do jeho obsahu. Déle je zde
umoznéno vkladat breakpointy a vykonavat scripty krok po kroku. UmozZiuje ndm vidét
hodnoty proménnych a sledovat hardwarové zatizeni procesoru. Usnadiuje také

navigaci v souborech pfimo v prohlizeci.

5.5 XSS

Knihovna XSS [5] umoziuje zabezpeceni vstupt pred ttoky Cross-site scripting.
Tento utok spociva v tom, Ze Gto¢nik vyuziva bezpecnostnich chyb webové aplikace a
podstr¢i tak do stranek vlastni JavaScriptovy kéd, ¢imz mize narusit vzhled, funkénost

nebo ziskat ptipadné citlivé udaje o uzivatelich.

Pro oSetfeni vstupu pfed timto Utokem staci zavolat funkci xss po importovani
knihovny xss.

var xss = require('xss');
var html = xss('<script>alert("xss");</script>');
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5.6 SQLite 3

SQLite3 [13] je knihovna implementujici funkce databazového systému SQLite.
Pied zaCatkem pouziti této knihovny ji musime nejprve importovat a vytvofit instanci,
kde jako parametr ptijde databazovy soubor.

Var sqlite3 = require("sqlite3").verbose();
var db = new sqlite3.Database(‘database.db’);

Nyni mame vSe pfipraveno pro pouzivani. Vybrat data z databaze pomoci
klasického selectu mtizeme napi. takto:
var ids = [];
db.serialize(function () {
db.each("SELECT id FROM user", function (err, row) {
ids.push(row.id);

1
1)

Kde each je cyklus pro vybrani vSech pozadovanych dat s vystupem row, coz je
objekt, ktery obsahuje hodnoty vSech pozadovanych atributii. Nasledné vse vlozime do
naseho pfipraveného pole pomoci funkce push s parametrem row.id pro ziskéani atributu

id z databéze.

Za zminku také stoji, Ze tento bali¢ek podporuje i ochranu proti SQL injection.
SQL injection je utok, ktery se pokousi pfes neoSetfené vstupy vkladat ¢ast SQL dotazi
a narusit tak bezpe€nost nasi databaze. Jedna z nejucinnégjSich obrannych technik proti
tomuto Utoku jsou Prepared statments (pfedpfipravené dotazy). Funguji na principu, Ze
napiseme SQL dotaz, kde se misto proménné, kterou chceme do dotazu vlozit, napise
zastupny znak ,,?“. Proménou vlozime az piikazem run, kde dojde k osetieni a odeslani

dotazu pomoci dotazu finalize.
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5.7 Socket.io

Balicek Socket.io [11] umozni klientské casti asynchronné¢ komunikovat se
serverovou Casti. Socket.io otevie mezi serverem a prohlizeCem obousmérny kandl,
pomoci kterého mohou ob¢ strany nezavisle na sob& spolu komunikovat. Socket.io
funguje na bazi tzv. Socketli, coz je virtualni spojeni dvou procesi. Sockety [1] se
pouzivaji pro meziprocesovou komunikaci. Z toho vyplyva, Zze miizeme napsat dva
programy, které spolu mohou navzijem komunikovat. To muzeme vysvétlit i na
ptikladu, ktery je pouzit v této aplikaci. Jeden program bude server, a ten bude
naslouchat na ur¢itém portu a ¢ekat na pfipojeni druhého programu - Klienta. Poté

mohou ob¢ strany vzajemné komunikovat.

r ™
Node.Js Server

Socket.lO

o 00

Socket.l1O Socket.lO

Client 1 Client 2

Obrazek 5 Schéma popisujici funkénost Socket.l1o
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6 Vytvoreni serveru

6.1 Stahnuti dat

Vse potiebné mame nainstalované a nyni piejdeme k
,vytvofeni serveru” [4]. Nejprve si pfipravime data, ktera potiebuji tfidy pro svoji
préaci. V nasem piipad¢ si stathneme vSechny vulgarismy. Pii potfeb¢ jinych dat mizeme
zdrojovy kod o né rozsitit. Nejprve si vsak importujeme knihovnu fs, ktera ma za tkol
praci se soubory. My ji vyuzijeme k nacteni naSi SQLite Databaze pomoci funkce
existsSync(file). Tato funkce je synchronni verze exists, kterou musime vyuzit, protoze
pottebujeme vyckat, nez se databaze nacte, jelikoz ji nutné potfebujeme k nasledujici
praci. Nyni uz mizeme pouzivat tiidu SQLiteDataSource, kterda ma za ukol praci s

databéazi. Vysledny zdrojovy kod miiZze vypadat nasledovné:

var fs = require("fs");
var file = "app/DataSource/database.db";
var exists = fs.existsSync(file);

Nejprve si importujeme téidu SQLiteDataSource. Na ni si demonstrujme novy
zpusob importovani moduld. Nejprve napiSeme kli¢ové slovo IMPORT, po ném
nasleduje parametr name. Parametr name je nazev objektu, ktery bude pfijimat

importované ¢leny. Tyto ¢leny se nachéazeji v JavaScriptovém souboru daného modulu.

export default class SQLiteDataSource

Nazev SQLiteDataSource tedy pouzijeme v nasem piipadé jako parametr name
po klicovém slovu IMPORT. Samoziejmé takovy soubor miize obsahovat vice exportt.
Pfi importovani mizeme definovat, ze chceme bud’ vSechny komponenty souboru
pomoci "*", nebo pouze vybrané vlozenim do "{}". Pro zménu definovaného parametru
name muzeme pouzit Alias. Ten se definuje klicovym slovem "as" a ndzvem
pozadovaného aliasu. Po parametru name nésleduje klicové slovo FROM. Po ném je
opét nutno vlozit jako parametr cestu a nazev vybraného JavaScriptového souboru. Neni
nutné psat ptiponu ".js". Celou tuto syntaxi zatim nepodporuje Zadny prohlize¢. Jejich
pouzivani vyZzaduje kompilaci pomoci nékterého z kompilatorti, jako napf. Babel,

Traceur Compiler nebo Rollup. Cely import v naSem ptipadé bude vypadat takto:

import SQLiteDataSource from './app/DataSource/SQLiteDataSource’;
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Nyni mame pfipraveny objekt, pomoci kterého muzeme vytvofit instanci pro
manipulaci s tabulkou. Pro vytvofeni instance pottebujeme jako parametr jiz piipraveny
databazovy soubor. Ten konstrutor pieda knihovné pro obsluhu SQLite3, ktera umozni
oboustrannou spravu dat. Nyni si jiz mizeme fici o pozadovana data. V nasem ptipadée
chceme vSechny vulgarismy. Ty se nachazeji v tabulce vulgarism cz. Jako parametr
vSak staci pouze vulgarism. Kviili podpofe vice jazykd mizeme zadat druhy parametr se
zkratkou pozadovaného jazyka. Standardné je vSak jazyk nastaven jako "cz", proto v
naSem piipad¢ nemusime zadavat druhy parametr. Funkce nam jako vystup vrati pole
vSech slov. Ted’ uz nic nebrani vytvofeni serveru, ktery bude zpracovavat POST

pozadavky a zaroven je validovat.

6.2 Pripraveni knihoven a modula pro vytvoreni serveru

Pro vytvofeni serverového a klientského prostfedi musime nejprve definovat http
interface [3]. K nacteni potiebujeme klicové slovo require, které budeme pouzivat k
nacitani vSech Node.js modulti. Nejprve musime nacist tiidy UrlParser a
ValadionHandler, které jsem napsal pro ucely této aplikace. UrlParser slouzi k
prevedeni POST pozadavku, ktery prichazi v URI formatu. Jako vystup vraci pole
objektu, které obsahuji parametry name, type a value. Parametr name v této aplikaci

vyuziva moznost definovat type, ktery miize vypadat nasledovné:

<textarea class="czechTools" name="user[email]">

To muze uleh¢it ptipadnou validaci, protoze nebudeme muset definovat na strané
serveru, jaky vystup ma byt naptiklad validovan jako email nebo telefonni ¢islo. Takto
muzeme lehce poznat, jakym zptisobem ma byt pozadavek automaticky validovan. Tuto
automatickou validaci ma nastarosti ValadionHandler. Zde mize programator
definovat, co se ma stat pfi splnéni téchto pozadavkl. V této aplikaci pouze vypiSeme,

Ze byly pozadavky splnény nebo nesplnény, a vratime hodnotu true nebo false.

Velice dulezita véc, kterou potiebujeme, je konfiguraéni modul. Tento modul
obsahuje udaje o IP adrese, doméné a portu. Tyto informace vyuZijeme pro nastaveni

naseho serveru. Je nutné tento soubor zmeénit pii nahrani aplikace na néktery z hostingt.

var config = require('./config');
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Posledni z modult, ktery budeme poticbovat, je modul express. Hlavni véc,
kterou tento modul umoziuje, je poskytnout prostiedky pro HTTP server, coz je
skvélym feSenim pro single-page aplikace nebo webové stranky. Pouze importovat
knihovnu vsak nestaci, musime jeSt¢ zavolat funkci express(), ktera vrati potiebny
objekt.

var express = require('express');
var app = express();

Nyni jiZ mame vSe piipravené a mizeme piejit ke konfiguraci a implementaci

Serveru.

6.3 Vytvoreni serveru pro naslouchani pozadavki

Kdykoliv budeme potiebovat obslouzit pozadavek z porti, budeme muset vytvorit
objekt webového serveru. To se provadi pomoci funkce createServer. Potiebujeme k
tomu nas piipraveny http modul.

var server = http.createServer (function (request, response) {
// Zde se nachazi program

1)

Funkce, ktera je pfedana funkci createServer jako parametr, je volana jednou pro
kazdy http pozadavek. Takze je to jakysi spravce pozadavki. Vystupem této funkce je
EventEmitter, pomoci kterého miizeme implementovat poslucha¢ pozadavkl pozdéji.

var server = http.createServer ();
server.on ( "Zadost", function (request, response) {

// Stejny program mizeme vlozit sem

s
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Kdyz pozadavek dorazi na server, dany uzel vold spravce pozadavkid. Ten
obsahuje fadu uzitecnych objektl, jako jsou url nebo method. Ty mizeme vyuzit
k rozeznani toho, z jaké url pozadavek ptisel nebo pomoci jaké metody byl poslan. Oba
tyto zpusoby jsou v této aplikaci vyuzivany a mizeme je ziskat napf. takto:

var method= request.method;
var url = request.url;

Nyni piejedeme k deklaraci EventEmittoru. Index.html obsahuje nasledujici
formular:
<form method="post" action="/">

<textarea type="text" class="czechTools"
name="user[email]"></textarea>

<textarea type="text" class="czechTools"
name="user[email]"></textarea>

<textarea type="text" class="czechTools"
name="user[email]"></textarea>

</form>

Vime, Ze budeme zpracovavat metodu post. V aplikaci sdélime, Ze pokud na
server piijde pozadavek POST, tak at’ provede validaci vSech pfijatych hodnot z daného

formulafe.

if (req.method == 'POST')

Nyni musime ziskat vSechna data, ktera touto metodou pfisla na webovy server.
Ty ziskame zavolanim funkce on s parametrem data a funkci, ktera nacte vSechna data,

ktera pfisla timto poZzadavkem.

var body = 5

reg.on('data’', function (data) {
body += data;

3

Vysledna data méme nactena v proménné body. Tato data jsou prozatim v
nasledujicim formatu:
Body: user%5Bemail%5D=eqw&user%5Bemail%5D=equw&user¥%5Bemail%5D=eqwe

Na parsovani téchto dat potfebujeme vySe zminénou knihovnu urlPraser, kterd

tato data rozparsuje do pole objektt, se kterym se nam bude 1épe pracovat.

var array = urlParser.parseUrl(body);
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Tato rozparsovana data mohou byt bud’ validovana ru¢né¢, nebo mizeme k jejich
validaci vyuzit dal$i funkce této aplikace s nazvem validateInput. Ta vraci hodnoty true
nebo false v zavislosti na tom, jestli tato data spliuji pozadavky pro dany typ. Napft.
pokud objekt typu email nebude mit hodnotu, ktera je ve formatu emailu, tak funkce
vrati false. Pokud objekt neobsahuje zadny typ, tak funkce vrati true. Provedeme cyklus,
ktery projde celé pole objektt a provede validaci a kontrolu podle jejich typu.

for (var value of array) {
urlParser.validateInput(value,vulgarism);

}

Po konci zpracovani tohoto pozadavku chceme uzivatele poslat naptf. na jinou
stranku. K tomu vyuzZijeme knihovnu fs, ktera nacte cilovy html dokument. Dale
musime poslat hlavicku, kterd fekne, ze po ni nasledujici hodnota funkce end je typu
html.

var html = fs.readFileSync('index.html");

res.writeHead(200, {'Content-Type': 'text/html'});
res.end(html);

Aby se nam vSechny pouzivané scripty a styly nahraly do prohlizece je nutné je
tam odeslat. To u¢inime podobnym zpisobem jako s uvedenym nahranim souboru
index.html. Jediny rozdil je v tom, Ze pokud se prohlize¢ snazi poslat pozadavek o
soubor s cestou /css/czechTools.css, tak mu zaSleme tento soubor s hlavi¢kou pro
kaskadové styly.

else if (req.url == '/css/czechTools.css') {

var html = fs.readFileSync('css/czechTools.css');

res.writeHead (200, {"Content-Type": "text/css"});
res.end(html);

Na konci musime nastavit, na jakém portu a adrese bude server naslouchat. K

tomu slouzi funkce Listen a data ziskana z konfigura¢niho souboru:

server.listen(config.port, config.domain, function () {
console.log("Listening on " + config.domain +

config.port)

1)

" "

, Server_port +
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6.4 Nastaveni Socket.lo

Nyni uz pouze musime nastavit obousmérny kanal pro komunikaci klientské a
serverové Casti. Nyni je potieba importovat knihovnu socket.io s parametrem jiz
vytvoteného serveru.

var io = require('socket.io"')(server);

Jako posledni je potfeba odeslat pole vulgarismi, které budeme potiebovat pro
validaci na stran¢ klienta. K tomu se vyuziva funkce emit, pomoci které posleme data v
pozadavku s nazvem vulgarism a nasledné pifijmeme ovefeni v pozadavku
checkConnection, abychom védéli, ze vSe probéhlo v pofadku.

io.on('connection', function (socket) {
socket.emit('vulgarism', {words});

socket.on('checkConnection', function (data) {
console.log(data);

s
s
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7 Realizace klientské casti

Po nastaveni a spusténi naSeho serveru je jiz pfistupna stranka na adrese
127.0.0.1:8080. Jedna se o jednoduchou stranku, kde demonstrujeme vybrané validace,
které nasledné budou odeslany na server. Je dilezité fici, ze se jednd o naprosto totozné
zdrojové kody, jaké jsou pouzity i na strané klienta. Nedochazi tudiz k zadné duplicite.
Jelikoz v nich ale pouzivame scripty, které obsahuji syntaxi, které dnesSni prohlizece
jesté nerozumi, tak musime pregenerovat zdrojové kody, které zde chceme pouzivat

pomoci babelify.

7.1 Vytvoreni Toolbaru

Piedstavme si textové pole, U kterého chceme, aby byla dodrZena urcita pravidla.
Napiiklad chceme, aby textové pole nesmélo obsahovat zadné vulgarismy a mélo
urcitou délku. Neni potieba jen detekovat vybrané problémy, ale informovat i uzivatele,
ze doslo k jejich poruseni. Idealné by mél byt informovan po provedeni jakékoliv akce.
K témto ucelim byl implementovan toolbar, ktery mize obsahovat libovolné mnozstvi

upozornéni tykajicich se validaci.
Popis:

Ty jsi ale pru-—-duch !

PFilis dlouha slova Ty jsi alg *re=mrmmmmss I Bylo napsano vulgarni slovo Délka textu: 25

Odeslat

Obrazek 6 Ukazka Toolbaru
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Je navrzen tak, aby bylo na programatorovi, zda chce panel pro dany vstup
pouzit, a aby bylo zaroven snadné ho pfipadné¢ modifikovat. V této aplikaci se jeho
implementace nachdzi v souboru czechTools.js. V naSem ptikladu detekujeme délku
textu, délku slov a vulgarismy. Nyni si ukdZzeme, jak takova implementace mize
vypadat. Nejdiive si vSak fekneme, co je potfeba pro aktivaci tohoto panelu.
Programator musi dany vstup obalit do divu s tfidou czechToolsltemDiv. Poté uz je
pouze nutné danému vstupu pfifadit tfidu vybrané implementace. V tomto piikladu to
bude tiida czechTools. Nyni si fekneme, co musime udé€lat pro implementaci takového

JavaScriptového souboru.

Nejprve je nutné importovat vSechny moduly, které budeme potiebovat pro nasi

praci. Prvni budeme potiebovat knihovnu pro detekci vulgarismt a validaci textu.

import VulgarismDetector from '../app/VulgarismDetector;
import TextValidator from '../app/TextValidator;

Budeme pozadovat, aby dana funkce reagovala pii kazdé zméné textového vstupu.

$(".czechTools").keyup(function ()

A budeme chtit, aby funkce reagovala pouze na nasi tidu.

if ($(this).parent().is('div.czechToolsItemDiv'))

Vynulovala se pti kazdé akci.

$(this).parent().find(".reportDiv').remove();

Poté uz nasleduje pouze snadna implementace vulgarismi, kde zavoldme naSi
tiidu a pti tspésné detekci i nasi funkci insertStatus() s libovolnym textem.
function isVulgarism(text,item) {
var test = new RemoveVulgarism(window.vulagrism);

if (test.isVulgarism(text.split(" "))) {
insertDiv(item, "", "Vulgarism detected")

}
}

Funkce insertStatus vlozi pravé do divu czechToolsltemDiv dalsi div, ktery
obsahuje pravé jeden status. Statusi ovSsem muZze byt neomezené mnozstvi. Pfipadné
upravy designu se daji provést v souboru czechTools.css. Funkce umoznuje vlozit
libovolny text a ptipadnou hodnotu.

function insertStatus(item, value, text) {
$(item).after("<div class='reportDiv'>" + text + value + "</div>");

}
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7.2 Nacteni dat pies Socket.1O

Na serveru je jiz nastaveno, ze socket.io nasloucha na portu 8003. Uz pouze staci
nacist data a vlozit do proménné, kterou bude pouzivat funkce pro detekci vulgarismii.
var socket = io.connect('http://localhost:8003');
socket.on('vulgarism', function (data) {

window.vulagrism = data.words;
socket.emit('checkConnection', 'Vulgarism received');

s

Po tspésném piijeti dat odeSleme na server potvrzeni o piijeti, at vime, Ze
aplikace funguje spravné. Pokud bude akce tspé$na, mizeme v konzoli vidét hlasku
"Vulgarism receive", kterou jsme poslali na server funkci socket.emit v pozadavku s

nazvem "checkConnection".
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8 Pouzivani aplikace
8.1 Klientska cast

Nyni je jiz aplikace hotova a muzeme ji spustit a ukazat si jeji funkénost.
Zavolanim piikazu babel-node server.js nebo npm start nas odkaze konzole na
webovou stranku na adrese http://127.0.0.1:8080. Zde jiz mame na$ piipraveny
index.html, kde jsou importované vSechny potiebné knihovny vcetné vsech
zkompilovanych modulti pomoci babelify. Na strance mame pozadovany formulaf, kde
by mély byt funkéni validace pro délku slov a textu, validace telefonniho ¢isla a emailu

a hledani vulgarismi

Test knihovny

Emailova adresa:

test@

Neplatna emailova adresa

Telefonni cislo:

9876 879 654

MNeplatny telefonni format. Priklad -
"T74122066", "774-321-456",
"+420774129653"

Popis:

Ty jsi ale pru—-duch !

PFilis dlouha slova Ty jsi alg *==r=m=m=== ! Byle napsano vulgarni slovo Délka textu: 25

Odeslat

Obrazek 7 Ukazka uspésné detekce webové stranky
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Miuizeme vidét, ze nase vulgarni slovo bylo nalezeno. Miizeme ale také vidét
priklady dalSich validaci, které knihovna umoznuje, jako naptiklad validaci telefonniho

¢isla a emailu. Text v toolbaru je samoziejmé mozné ménit.

Na nasledujicim obrazku muzeme také vidét, ze je mozné provadét detekci

opacné, tzn. upozornit uzivatele, pouze pokud pozadavek splni.

Test knihovny

Emailova adresa:

test@centrum.cz

Emailova adresa zadana

Telefonni cislo:

774-129-096

Telefonni Cislo zadano

Popis:

Test textu |

Délka textu: 12

Odeslat

Obrazek 8 Ukdzka mozné alternativni detekce
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8.2 Server

Nyni se podivejme, v jaké formé ptijde pozadavek na server a jak s nim mizeme
pracovat. Jelikoz pouzité textové pole bylo typu text, tak je dany vstup defaultné

validovéan pouze na vulgarismus a XSS utok.

: userdSBtext50=Ty+]s1+prZC52RFECSEAF LS EAFdu. ch+d21

2 “user”, type: “text”, walue: Ty jsi pridddu.ch !'" }

Obrazek 9 Ukazka konzolového vystupu

Na obrazku muizeme vidét data, ktera nam piijdou, a objekt, do kterého je
vkladame. Jak bylo fe¢eno dfive, mizeme vidét nazev vstupu i jeho typ. Pro nas je
nejdilezitéj$i jeho typ. Dale mizeme vidét, ze i na serveru byl spravné detekovan
vulgarismus. Tim padem tedy mame bezpecné zajisténo, ze v textu nebude zadny

knihovnou detekovatelny vulgarismus a dany text mizeme napt. vlozit do databéze.
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9 Testovani

Kazda pouzita funkce je otestovana pomoci JavaScriptové knihovny qUnits [7].
Ta umoznuje klasické unit testovani, jehoz principem je automatické testovani kazdé
elementdrni ¢asti kodu. V oblasti procedurdlniho programovani tim milzeme chépat

kazdou funkci. V objektovém programovani kazdou tiidu ¢i metodu.

(] Hide passed tests (] check for Globals [ ] No try-catch Filter: Go

QUnit 1.22.0; Mozilla/5.0 (Windows NT 6.3; WOW64; rv:46.0) Gecko/20100101 Firefox/46.0

Tests completed in 20 milliseconds.
33 assertions of 33 passed, O failed.

1. Spliting text (1) 2ms
2. String In substring checker (3) 0 ms
3. Delete duplicates (2) 0 ms
4. Delete special characters (3) 0 ms
5. Delete special characters without numbers (2) 1ms
6. Array Equal (2) 0 ms
7. Delete spaces (2) 0ms
8. Czech phone number checker (5) 1ms
9. Email checker (2) Oms
10. SEO transformation (1) 1ms
11. Czech grammar test (1) 1ms
12. Vulgarism detection (3) 3 ms
13. Text similiarity (2) 1ms
14. Check text length (1) 0ms
15. Check word length (2) 0 ms
16. Test of word filter (1) 0 ms

Obrazek 10 Ukazka vystupu qUnits pii testovani
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Pouziti knihovny je snadné. Staci pouzit html Sablonu poskytovanou vyvojaiem,

vvvvv

<link rel="stylesheet" href="https://code.jquery.com/qunit/qunit-
1.22.0.css">

<script src="//code.jquery.com/qunit/qunit-1.22.0.js"></script>

Pak uz si staci vytvofit vlastni JavaScriptovy soubor, kde uz mizeme pouzivat
klasickou syntaxi pro unit testy. Pro pouziti musime zavolat funkci QUnit.test a v ni
pouzit funkci assert.ok pro kontrolu vysledku.

QUnit.test( "String In Substring", function( assert ) {
var str = "Hello world, welcome to the universe.";

var output = TextValidator.stringInSubString(str,"welcome™)
assert.ok( output == "13", "Passed!" );

s

Jelikoz musime testovat opét nase soubory, které jsou napsany v ES6 a jsou

modularni, tak musime soubory zkompilovat pomoci babelify.
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Zavér
Bakalatska prace se zabyvala implementaci knihovny pro validaci vstupnich poli
webového formuléafe, kontrolujicich se na stran¢ klienta 1 serveru, a zkoumanim

vhodnych technologii, které¢ jsou pro tento ucel nejvhodné;si.

Z diivodu nutné kontroly vstupii uz na strané klienta bylo feSeni pomoci PHP a
Ajaxu vyhodnoceno jako nevhodné. Bylo zjisténo, ze feSeni by vedlo k duplicité kodu a

Vv ptfipadé Castych validaci i k vykonové zatézi z divodu ¢asté komunikace se serverem.

Pro feseni byl upfednostnén Node.js server s celou fadou pfidavnych knihoven.
Diky tomu je umoznéno programovani klientské ¢asti i serveru pomoci JavaScriptu. To

také minimalizovalo nutnost komunikovani klientské ¢asti s ¢asti serverovou.

V knihovné je zaji$téna detekce vulgarismii, SEO validace, zabezpeceni vstupi
pred utoky XSS, validace emailu a telefonniho c¢isla, detekce a oprava vybranych
gramatickych pravidel. O vysledcich validaci mize uzivatele informovat toolbar, ktery

muze byt aktivovan pod kazdym vstupem.

Byla zajisténa modularnost na strané klienta i serveru pomoci nové verze

JavaScriptu. Kazda pouzivand metoda byla fadn¢ otestovana pomoci unit testa.

Knihovna je v soucasné dob¢ vyuzivana pro komeréni ucely a v budoucnu bude
neustile zdokonalovana. ReSeni vulgarisméi pomoci neuronovych siti mize byt

pfedmétem piipadného pokracovani v diplomové praci.
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