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ABSTRAKT

Bakalarska prace se vénuje problematice elektronickych dokumenti, zejména pak oblasti
jejich archivace. ZavéreCna prace je slozena ze dvou Casti — teoretické a praktické. Vy-
znamnou a nezbytnou soucasti prace je analyza postaveni elektronického dokumentu v
Ceském pravnim prostredi. Analyza je obsazena v teoretické Casti prace. Na zakladé teo-
retickych poznatk(l byla vytvorena aplikace pro spravu elektronickych dokumentd, které
je vénovana praktickad Cast bakalarské prace. Samotna aplikace je Glozistém ve smyslu
§ 562 odst. 2 obcanského zakoniku.
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ABSTRACT

Bachelor’s thesis deals with the problematics of the electronic documents, especially in
the area of their archiving. The thesis consists of two parts — theoretical and practical.
The analysis of the electronic document position in the Czech legal environment is a
significant and essential part of the thesis. The analysis is included in the theoretical
part of the thesis. Based on the theoretical knowledge, we created an application for
the electronic document management system, which is the subject of the practical part
of the bachelor’s thesis. The application itself represents a repository in the accordance
with §562 paragraph 2 of the Civil Code.
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electronic document, archiving, electronic signature, electronic time stamp, presumptiton
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Uvod

S vyvojem nasi civilizace se stale vice rozviji i oblast technologii. S postupujicim
rozvojem se témér vse presouva do elektronické sféry a dochazi k stale vétsimu
vyuzivani elektronickych sluzeb, které nam soucasné technologie umoznuji. Spolu
s rozvojem elektronizace se dokonce objevuji snahy urcité oblasti zcela prevést do
digitaln{ sféry (napf.: bankovnictvi).!

Na pokrocily vyvoj technologii muselo zareagovat i pravo, které nebylo pripra-
veno na preneseni urcitych pravnich problému do elektronické sféry a tehdejsi pravni
Uprava nezarucovala dostatecnou oporu pravnim jednanim vznikajicim elektronickou
cestou.

Nejvétsim pokrokem v pravni oblasti bylo prijeti nafizeni elDAS (nafizeni Evrop-
ského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim
trhu a o zruseni smérnice 1999/93/ES). Narizeni pfineslo jistou ndpovédu, jak se
s nové vzniklymi problémy vyporadat a zavedlo fadu dosud neuzivanych institutt.

Mezi takovymi instituty byl i elektronicky dokument. Narizeni elDAS vSak zavadi
pouze definici tohoto pojmu, a tak otdzky které narizeni neresi musely byt vyreseny
na ,narodni drovni®.

Prijeti narizeni eIDAS mélo velky dopad na cesky pravni fad. Prijeti narizeni
vedlo ke zruseni zédkona ¢. 227/2000 Sb., vzniku nového zakona ¢. 297/2016 Sb., o sluz-
béach vytvarejicich diveéru pro elektronické transakce a zakona ¢. 250/2017 Sb., o elek-
tronické identifikaci. Oba zédkony mély za cil adaprovat pravni fad Ceské republiky
na urcitou ¢ast narizeni elDAS — oblast sluzeb vytvarejicich duvéru a cast, ktera
upravuje elektronickou identifikaci. Déale doslo k novelizaci mnoha pravnich pred-
pisi.? [2]

Vzhledem k béznému pouzivani elektronickych dokument v modernim svété je
zadouci, aby mohl byt takovy dokument vyuzit jakozto dikazni prostiedek. Elektro-
nicky dokument tedy musi byt divéryhodny. K zajisténi davéryhodnosti slouzi opét
instituty, které zavadi natizeni eIDAS. Tyto prvky lze souhrnné oznacit jako elek-
tronické zabezpecovaci prvky — konkrétné se jedna o elektronicky podpis, elektronic-
kou pecet a elektronické ¢asové razitko. Instituty, které zavadi narizeni eIDAS vSak
nejsou jediné, otazku zajisténi duvéryhodnosti fesi také obcansky zakonik v § 562
odst. 2, kde nam zavadi domnénku spolehlivosti systému pro spravu elektronickych

dokumentti. Ma se za to, ze dokumenty ulozené v systému, ktery splni podminky

K tomu viz s. 213 [1].
2Vydénim zménového zékona ¢.298/2016 Sb., ktery upravoval desitky dosavadnich zikoni na-

priklad zdkon ¢.499/2004 Sb o archivnictvi a spisové sluzbé, zdkon ¢.300/2008 Sb o elektronickych

tkonech a autorizované konverzi, atd.
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stanovené v tomto ustanoveni jsou duvéryhodné i bez vyuziti elektronickych zabez-
pecovacich prvki.

Problématicka je taktéz oblast archivace elektronickych dokumentii. V soucasné
dobé nenastavaji komplikace s ukladanim listinnych dokumentti, na archivaci téchto
takovym dokumentim zajistit dostate¢nou ochranu i potiebné dikazy o tom, Ze se
jednd o origindl potiebného dokumentu. V pripadé elektronickych dokumenti vsak

Cilem bakalarské prace je na zakladé ziskanych informaci popsat moznosti pro
spravu a nakladani s elektronickymi dokumenty a nasledné navrhnout aplikaci pro
spravu elektronickych dokumentu v rdmci praktické ¢asti prace. Aplikace bude tlo-

zistém ve smyslu § 562 odst. 2 obcanského zakoniku.
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1 Teoreticka cast bakalarské prace

Tato ¢ast prace se bude vénovat analyze postaveni elektronického dokumentu v ces-
kém pravnim prostiedi, zejména jejich archivaci. Zprvu vymezime zakladni pojmy
tykajici se této problematiky. Nejdiive bude vydefinovan pojem elektronického do-
kumentu, dale se zamé&ifme na jeho specifiénost oproti listinnému dokumentu.! Déle
budou predstaveny elektronické zabezpecovaci prvky, jelikoz pravé ony zajistuji au-
tenticitu elektronického dokumentu. Poté se prace zaméri na archivaci elektronickych

dokumentti. V préaci se budeme c¢asto odkazovat na relevantni pravni predpisy.

1.1 Elektronicky dokument

S rozvojem informacni spolec¢nosti se stale ve vétsi mite pouzivaji elektronické formy
dokumentti. Elektronické dokumenty jsou totiz zdkladnimi nositeli fixovaného stavu
urc¢ité informace v daném casovém okamziku. Pro elektronickou formu dokumentu
neni staticka podoba jeho stézejni vlastnosti, nebot dokument miize mit i dynamicky
obsah.(s. 213, [1])

Pro presnéjsi vymezeni pojmu elektronicky dokument, by bylo vhodné zprvu vy-
mezit samotny pojem dokument. Nejprve je nutné konstatovat, ze pojem dokument
se v ¢eské pravni praxi pouziva ziidka. Primarné je se tento pojem pouziva jako jed-
notka spisové sluzby.? Z tohoto diivodu lze pfimou definici pojmu ,,dokument“ nalézt
v zédkoné ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zédkonu
(dale ArSSZ). Dokumentem se v rezimu ustanoveni § 2, pism. e) zminovaného zakona
rozumi ,kazdd pisemnd, obrazovd, zvukovd nebo jind zaznamenand informace, at jiz
v podobé analogové ¢i digitdlni, kterd byla vytvorena pivodcem nebo byla pivodci
dorucena “ [3].

Dokument jako takovy ma Sest vyznamnych atributii:?

» informacni hodnota - dokument je nositelem informace, kterda ma urcitou

hodnotu

o stalost - dokument je neménny, staly

 jazyk - dokument je vyjadfen v uréitém jazyce?

1V rémci této prace bude pod pojmem ,listinny dokument® chipdn protéjsek elektronického
dokumentu, ackoliv v kapitole 1.1.1 bude poukédzano, ze i listinny dokument mutize mit elektronickou

podobu.
2K tomu viz: s.214 [1].
3Podle R. Pol¢aka lze za vyznamné atributy dokumentu povaZzovat i pouze prvni dva z uvedeného

vyctu. Viz s. 186 a nésl. [6].
4Nejednd se o nezbytny atribut. Dokument miiZe byt vyjadfen také napi.: v symbolice
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o strukturovanost - vnitini struktura dokumentu je zavisla na mnoha aspek-

tech®

e ucelenost - s dokumentem je nakladano jako s celkem

 funkéni zabarveni (s.37-38, [4])

Jak si lze povSimnout z vyse uvedené definice pojmu dokument, jeho klicovym
prvkem je informace.® Podle zptisobu, jakym je informace uloZena jde bud o listinny,
¢i o elektronicky dokument. *

S pojmem elektronicky dokument se setkdvame v narizeni Evropského parla-
mentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifi-
kaci a sluzbach vytvarejicich diavéru pro elektronické transakce na vnitinim trhu
a o zruseni smérnice 1999/93/ES (déle narizeni eIDAS). Podle ¢lanku 3 narizeni
eIDAS je elektronickym dokumentem ,jakykoli obsah uchovdvany v elektronické po-
dobé, zejména jako text nebo zvukovd, vizudlni nebo audiovizudini nahrdvka. “[5]

Elektronicky dokument ma ¢isté elektronickou podobu a v mnoha ohledech uréité
specifické vlastnosti, kterymi se odliuje od analogovych podob dokumentt.® Mezi
zékladni oblasti, ve kterych jsou elektronické dokumenty specifické fadime napft.:
jejich tvorbu, pristup k origindlu, pristup k ochrané apod. Ovsem i pres specifi¢nost
elektronického dokumentu mu nesmi byt slovy c¢lanku46 natizeni eIDAS upirdny
prdvni ucinky a nesmi byt odmitan jako dukaz v soudnim a sprdvnim Tizeni pouze
z toho divodu, Ze md elektronickou podobu. “ ? Elektronicky a analogovy dokument
jsou tak dvé pravné rovnocenné alternativy dokumentu. '° (s.40-44, [4])

V odbornych ¢lancich a publikacich se 1ze téz setkat s pojmem . digitdlni doku-
ment “. Digitalni dokument je vniméan jako protéjsek analogového dokumentu. V ces-
kém prostiedi je tento pojem bran jako synonymum ,elektronického dokumentu*
a proto bude s pojmy v této praci také tak nakladano.!!

V pravni praxi vSak pojem dokumentu neni ptilis pouzivanym pojmem, vyskytuji

se spiSe pojmy jako ,listina“ ¢i ,pisemnost“.!? V soucasné dobé ve vztahu k elek-

5Napft.: na povaze dokumentu, na okolnostech vzniku apod.
6Definici informace je mozné najit napt. v §3 odst.3 zakona ¢.106/1999 Sb. o svobodném pii-

stupu k informacim: ,,Informaci se pro ucely tohoto zdkona rozumi jakykoliv obsah nebo jeho cast
v jakékoliv podobé, zaznamenany na jakémkoliv nosici, zejména obsah pisemného zdznamu na lis-
tiné, zdznamu uloZeného v elektronické podobé nebo zdiznamu zvukového, obrazového nebo audiovi-

zudlniho. “ [7]

7 Ackoliv listinny dokument miiZe mit i elektronickou podobu, jak bude rozebrano v rdmci ka-
pitoly 1.1.1, v rdmci této prace budeme pod pojmem listinny dokument uvazovat protéjsek elek-
tronického dokumentu — tedy dokument v ,papirové podobé“.

8Ke srovnani vlastnosti elektronického dokumentu a listinného dokumentu (bude diskutovano
déle) viz tabulka: [4], s. 43.

9Viz &146 [5].

0K tomu viz s. 88, [4]
HPojem elektronického dokumentu se pouziva zejména ve vztahu k ceské legislativé [9].
12K problematice listina vs. pisemnost viz [1], s. 216-217.
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tronickym dokumentiim nemuze ani jedna z téchto forem byt spojovana s Cisté lis-
tinnou formou. Pisemny dokument miize mit jak listinnou, tak elektronickou formu.
V ¢éeském pravnim fadu neni pisemnost ani listina, na rozdil od dokumentu, nijak
definovana a tim padem nejsou kladeny specifické pozadavky na jejich vlastnosti.
Vymezeni pojmu pisemnost a listina je tedy pravnim oby¢ejem. (s.216, [1], s.286
a nasl. [6])

Typickou vlastnosti pisemnosti je, Ze je zaznamendna pismem — na hmotném
takova pisemnost, ktera zaznamenava projev lidské vile. Je dilezité si uvédomit,
ze pisemna podoba pravniho jednani nemusi znamenat vazbu na listinnou podobu.
V tomto smyslu se vyjadiil i Nejvyssi soud Ceské republiky v prvnf pravn{ vété svého
stanoviska Plsn 1/2015:,V obcanském soudnim rizeni lze ucinit poddni mimo jiné
1 pisemne, tj. v listinné podobé, v elektronické podobe prostrednictvim verejné datové
sité nebo telefaxem (§ 42 odst. 1 o. s. 1.).“ [8] Podobné se vyslovuje i obcansky
soudni F4d v § 42 odst. 1 a obcansky zdkonik v §3026.'% (s.216, [1])

Pod pojmem listina lze rozumét ¢éasové stabilni fixaci pisemnosti.!* Opét pro
listinu plati, Ze nemusi byt pouze v listinné podobé&.'® Z pravniho hlediska lze rozlisit
dvé varianty listiny — vefejnou a soukromou.!®

Kromé pojmu listina“ a ,pisemnost® se lze setkat i s jinymi vyrazy, naptriklad
ve vySe uvedeném ustanoveni §2, pism.e) zdkona ¢.499/2004Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zakonu se hovori o dokumentu v analogové
a v digitalni podobé (s. 28, [10]).

1.1.1 Srovnani elektronického a listinného dokumentu

Pro lepsi pochopeni zékladnich problémt v oblasti vyuzivani elektronickych doku-
mentt je vhodné si uvédomit podobnosti ale zaroven i zasadni rozdily mezi elektro-
nickymi a listinnymi dokumenty.

Oba typy dokumenti maji informacni hodnotu, kterou je tieba chranit, oba totiz

13Srov. § 42 odst. 1 o. s. T. ,Poddni je mozno ucinit pisemné. Pisemné poddni se ¢ini v listinné
nebo elektronické podobé prostrednictvim verejné datové sité nebo telefaxem.“ Srov. § 3026 NOZ
» Nevylucuje-li to povaha pisemnosti, plati ustanoveni tohoto zdkona o listineé obdobné i pro jinou

pisemnost bez zretele na jeji podobu. “
MK tomu viz [1], s. 216.
15V ramci této prace vak budeme dale pouzivat pojem listinny dokument ve vyznamu protéjsku

k elektronickému dokumentu, tedy jako dokument v ,papirové podobé*.

16Verejnd listina mé v soucasné dobé svou zdkonnou definici v § 567 NOZ, ale vztahuje se
k ni mnoho ustanoveni i jinych zdkond napf.: § 131 odst. 1 zdkona ¢. 40/2009 Sh. K vlastnostem
soukromé listiny viz § 565-566 NOZ.

15



nesou uréité sdéleni, tedy informaci. 17 Informace by méla byt srozumitelnd a ¢itelna
— zajisténi téchto dvou aspektu radime k zakladnim rizikiim archivace.

Srovnanim obou typtu dokumentt dojdeme k zavéru, ze jak elektronicky doku-
ment, tak i analogovy maji své vyhody. U analogového dokumentu miizeme hovorit
o snadné rozpoznatelnosti (jedinecnosti) origindlu a fyzické hmatatelnosti. Elektro-
nicky dokument je vyhodny ve své snadné dostupnosti, manipulaci, nezavislosti na
nosici a relativni stalosti kvality.

Zakladni rozdily mezi listinnymi a elektronickymi dokumenty vychazeji z jejich
fyzické podstaty (s.11, [9]). Zasadni rozdil je naptiklad v rozpoznavani originalu
u daného dokumentu. Zatimco u listinného dokumentu je potizeni kopie pomérné
slozité a vznikla kopie miva zpravidla nizsi kvalitu nez originalni dokument, je velmi
vytvareni kopie piivodniho dokumentu se kvalita nesnizuje a tudiz vedle ptivodniho
dokumentu nevznika nova kopie, nybrz dalsi original — fakticky totiz neni rozdil mezi
origindlem a kopii.(s. 28, [12])

S problematikou rozpoznavani originalu dokumentu souvisi i otazka pravosti do-
kumenti. Opét se jedna o pomérné jednoduchy proces v pripadé listinnych doku-
mentli, nebot pokud nastane zména ptivodni informace, jedna se o pozménéni ¢i
poskozeni nosice. Pro elektronické dokumenty musely byt v tomto ohledu vyvinuty
specialni techniky zajistujici integritu a autenti¢nost informaci obsazenych v do-
kumentt. Tyto techniky zaroven prindsi moznost ovéreni pravosti elektronického
dokumentu. Typicky se jedna predevsim o elektronicky podpis, ktery bude rozebran
v kapitole 1.2.1.

Dalsi oblasti, ve které lze pozorovat odliSnosti mezi listinnymi a elektronickymi
dokumenty jsou disledky v pripadé poskozeni nosice. Jako ptiklad lze uvést USB
flash disk, na ktery je mozno ulozit velké mnozstvi knih (v zavislosti na velikosti
paméti). Proto pokud dojde k poskozeni USB disku pfijdeme tak o veskera data na
tomto nosici ulozend (v nasem pripadé knihy), zatimco pri poskozeni knihy v pa-
pirové podobé ptijdeme pouze o jednu knihu. Elektronické dokumenty jsou tedy
nachylnéjsi na poskozeni ¢i zniceni nosice nez listinné dokumenty. Zaroven vsak je
tfeba upozornit, ze pri kopirovani USB disku je proces kopirovani vyrazné snazsi
a rychlejsi nez fyzicka vyroba vétstho mnozstvi knih (s. 11, [9]).

Vzhledem k zaméreni této prace zde jesté upozornim na odliSnosti v oblasti
archivace elektronickych a analogovych dokumentt. Pti archivaci analogovych do-
kumentt se snazime o uchovani fyzikalnich a chemickych vlastnosti dokumentu —

navic archivace listinnych dokument je oborem s dlouholetou tradici (v fadech tisict

177de je tieba si uvédomit rozdil mezi informacemi a daty. Tyto pojmy byvaji i v zdkoné za-
ménovany a jsou ponékud nepfesné. K problematice viz [11]. My naddle budeme pracovat spiSe

s pojmem informace.
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let) a oproti archivaci digitdlnich dokumentt je ustalena. Pfi archivaci elektronic-
kych dokumentt jde zejména o zachovani ¢itelnosti dat a skladovatelnosti virtualnich
vlastnosti dokumentt (tab. s. 14, [13]). Ve srovnani s archivaci listinnych dokumentt

Odlisnosti mezi elektronickymi a listinnymi dokumenty lze hledat zejména v ob-
lasti rozpoznavani origindlu, otdzce pravosti dokument, moznych ochrannych prv-

cich, p¥istupu k ochrané atd. '8

1.2 Nastroje zajisStujici autenticitu elektronickych do-

kumentu

V pripadech, kdy jsou elektronické dokumenty nositeli informace s ditkazni hodnotou
je tieba zajistit dikaznim spolehlivost takovychto dokumentti tzn. je nutné zajistit
jejich autenticitu. ,,Autentizacni informace predstavuje nutnou formdlni ndleZitost
pravné relevantni pisemnosti. “ (s. 186 a nasl. [6])

K zajisténi autenticity dokumentt slouzi tzv. elektronické zabezpecovaci prvky.
Mezi tyto prvky radime elektronicky podpis, elektronickou pecet a elektronické ca-
sové razitko. Jde o nastroje analogické s prostiedky kterymi je zajisténa autenticita
listinnych dokumenti.!® P¥ipojenim téchto atributt jsme schopni, za uréitych pod-
minek, ovérit pravost dokumentu i po urcité dobé.

Zpusoby zajisténi vérohodnosti elektronickych dokumentu (tedy elektronické za-
bezpecovaci prvky) upravuje nafizeni eIDAS.?® V prostiedi ¢eského pravniho fadu
toto narizeni dopliuje zékon ¢.297/2016 Sb., o sluzbach vytvarejicich duvéru pro
elektronické transakce (ddle ZoSVD). ZoSVD mimo jiné zcela zrusil zékon ¢. 227 /2000
Sb., o elektronickém podpisu.2!ZoSVD dopliiuje naiizeni eIDAS o narodni pravidla
opatfovani dokumenti elektronickymi zabezpecovacimi prosttedky. Kromé ZoSVD
nabyl u¢innosti téz zménovy zdkon 298/2016 Sb. — timto zménovym zikonem se no-
velizovala fada dosavadnich zdkoni (zejména v oblasti elektronické identifikace).??

Momentélné se v Ceské republice vyskytuji t¥i certifikacni autority. Tyto certi-
fika¢ni autority maji opravnéni vydavat elektronické zabezpecovaci prvky. Prehled

certifika¢nich autorit je uveden v tabulce 1.1.%3

18Tuto problematiku shrnuje T. Lechner v tabulce na s. 43, [4]. Srov. [13], s. 14.

9V piipadé listinnych dokumentii se setkdvame s vlastnoru¢nim podpisem, razitkem a peceti.

20Pro srovnani pravni dpravy dle nafizeni eIDAS a difvéjsi pravni tpravy v ceské legislative viz
tab. s. 199-213 [22).

21Viz zrusovaci ustanoveni uvedend v § 20 odst. 1 [15].

22Pocet takto novelizovanych predpisiti je pomérné vysoky — k tomu viz [16].

ZInformace v obrazku jsou dostupné z: [19)].
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Poskytovatelé certifikacnich Kvalifikované sluzby Zahajeni
sluzeb vydavani
Vydavani kvalifikovanych certifikét; 03/2002
, o . Vydavani kvalifikovanych systémovych certifikat; 02/2006
Prvni certifika¢ni autorita, a. s. L, . L. i ,
Vydéavani kvalifikovanych casovych razitek. 02/2006
Vydévéani prostfedkt pro bezpeéné vytvareni el. podpisi. | 01/2016
Vydéavani kvalifikovanych certifikati; 09/2005
. Vydavani kvalifikovanych systémovych certifikati; 04/2005
Ceska posta, s. p. o . . i ,
Vydéavani kvalifikovanych casovych razitek. 07/2009
Vydévéani prostfedkt pro bezpeéné vytvareni el. podpisi. | 06/2016
Vydéavani kvalifikovanych certifikati; 08/2005
eldentity, a. s. Vydavani kvalifikovanych systémovych certifikat; 08/2005
Vydéavani kvalifikovanych casovych razitek. 08/2010

Tab. 1.1: Pfehled certifika¢nich autorit v Ceské republice

1.2.1 Elektronicky podpis

Chceme-li, aby ,elektronicky dokument mohl obsahovat zaznamendni projevu vile,
must existovat moznost, jak jej elektronicky podepsat. “ (s. 218, [1]) Tato skutecnost je
vsak pouze obycejovym pravnim pravidlem. Jak jiz bylo zminéno vyse, elektronicky
podpis je alternativou vlastnoruc¢niho podpisu pro elektronické dokumenty (s.216,
[1], s.286 a nasl. [6]).

Vlastnoruéni podpis je typickym pifkladem pravniho obyceje v Ceské republice.
Ackoliv je totiz velice ¢asto pouzivanym instrumentem, neni upraven v zadném psa-
ném pramenu prava Ceské republiky. Nejsou tedy stanoveny formalni pozadavky ani
definice vlastnoru¢niho podpisu. 24

V tomto sméru se elektronicky podpis od svého listinného protéjsku vyrazné
odliguje, jelikoZ elektronicky podpis je piesné popsdn v naifzeni eIDAS.?®. Naii-
zeni rozlisuje tii druhy (resp. stupné) elektronického podpisu: elektronicky podpis,
zaruceny elektronicky podpis a kvalifikovany elektronicky podpis. Tyto tii stupné
elektronického podpisu jsou explicitné zminény v narizeni eIDAS, ale napr. zakon
¢.297/2016 Sb. o sluzbach vytvarejicich duvéru pro elektronické transakce zminuje
navic uznavany podpis a pod timto pojmem zakon rozumi ,,zaruceny podpis zaloZenij
na kvalifikovaném certifikatu pro elektronické podpisy a kvalifikovany elektronicky
podpis.“%0
Prvnim stupném a zaroven nejnizsi tirovni je elektronicky podpis bez privlastku

24K tomu viz s. 186 a nasl. [6].
% Definice jednotlivych tirovni elektronického podpisu je uvedena v ¢l.3 odst.10-12 a déle je

elektronickému podpisu vénovan oddil 4.
Viz §6 odst.2 zdkona ¢&.297/2016Sb. o sluzbach vytvéiejicich dévéru pro elektronické

transakce.[15]
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(nékdy téz jednoduchy elektronicky podpis). Jeho definici vymezuje ustanoveni ¢l. 3
odst. 10) natizeni eIDAS:  data v elektronické podobé, kterd jsou pripojena k jingm
datum v elektronické podobe nebo jsou s nimi logicky spojena a kterd podepisujici
osoba pouziva k podepsdni. “ Tento stupen ovsem neni dostatecné duvéryhodny a ne-
muze tedy byt postaven na roven vlastnoruénimu podpisu. Nékteti autori se dokonce
domnivaji, ze bychom tento stupeti viibec neméli povazovat za elektronicky podpis.2”
Zékon tak vsak ¢ini a nevylucuje tento druh elektronického podpisu ani jako dikaz
projevu vile podepisujici osoby pri urcitych typech pravniho jednani — zejména pro
soukromopravni oblast.?® (s. 233, [1], § 7 [15], s. 30, [10])

Dalsi trovni elektronického podpisu je zaruceny elektronicky podpis, v pripadé
tohoto stupné je zapotiebi technické zabezpeceni duvéryhodnosti. V ¢lanku 26 na-
fizeni eIDAS jsou stanoveny Ctyti pozadavky, které podpis musi spliovat:

a) je jednoznacné spojen s podepisujici osobou

b) umoznuje identifikaci této osoby

c) je vytvoren pomoci dat pro vytvareni elektronickych podpist, kterda podepisu-
jici osoba muze s vysokou trovni divéry pouzit pod svou vyhradni kontrolou

d) je k datam, kterd jsou timto podpisem podepsana, pripojen takovym zpiso-
bem, Ze je mozné zjistit jakoukoliv ndslednou zménu dat.?® (¢l. 26, [5])

Z citovaného ustanoveni pism. ¢) vyplyva, ze elektronicky podpis nesmi vznikat
automatizované, pokud podepisujici osoba primo nevyjadii svobodnou vili podpis
vytvorit.

Tteti trovni je zaruceny elektronicky podpis zalozeny na kvalifikovaném certi-
fikatu pro elektronické podpisy. Na rozdil od predchozi trovné jiz zarucuje duve-
ryhodnost i v tdajich uvedenych v certifikatu prilozeném k podpisu. Jak jiz bylo
zminéno vyse, narizeni eIDAS s touto trovni nepracuje, avsak je tfeba ji samostatné
uvazovat, jelikoz Ceské predpisy s nf pracuji. Uéinky vlastnoruéniho podpisu tieti
urovni priznava zakon ¢.297/2016 Sb. pro pripady, kdy se kvalifikovanym podpisem
podepisuji elektronické dokumenty kterymi se pravné jedna vici organim vefejné
moci (s. 235, [1], §6 [15]).

Nejvyssi miru davérnosti zarucuje kvalifikovany elektronicky podpis: , zaruceny
elektronicky podpis, ktery je vytvoren kvalifikovanym prostredkem pro vytvareni elek-
tronickych podpisi a ktery je zaloZen na kvalifikovaném certifikdtu pro elektronické
podpisy “.30 Kvalifikované prostiedky zajistuji znaénou miru ddvérnosti dat, proto
musi splnovat pozadavky na kvalifikované prosttedky pro vytvareni elektronickych

podpist, které jsou stanoveny v priloze II nafizeni eIDAS, a technické normy. Tech-

27Viz [10], 5. 30.

28Vis § 7 zékona ¢ 297/2016 Sb.

K technické strance feseni elektronického podpisu: [10]
30Viz ¢éldnek 3 odst. 12 [5].
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nické upfesnéni je pak obsazeno v provadécim rozhodnuti Komise (EU) 2016/650
[17]. Jedna se o jedinou troven elektronického podpisu které samotné nafizeni eIDAS
priznava tcinky vlastnoruéniho podpisu, ackoli pripousti, Ze i jiné irovné mohou mit
pravni Géinky (s. 236, [1]).

Z0SVD stanovuje, které subjekty musi vyuzit kvalifikovany podpis v pripadé,
ze pravné jednaji. Jednda se o stat a tzemni samospravné celky, pravnickou osobu
ziizenou zakonem nebo pravnickou osobu ziizenou nebo zalozenou statem, izemnim
samospravnym celkem nebo pravnickou osobou zifzenou zdkonem.3! Dale pak mezi
takové subjekty radime i jinou (tj. fyzickou) osobu, kterd pravné jedné pri vykonu
své piisobnosti.??

Princip kvalifikovaného elektronického podpisu

Vytvareni elektronického podpisu probiha ve dvou krocich. Nejprve se vytvori hash
(otisk) dokumentu. K vytvoteni otisku se vyuzije hashovaci funkce, v dnesni dobé
se doporucuje pouzivat minimalné funkci SHA-2 (s.70, [10]). 33 Ziskany hash se
pomoci soukromého klice podepisujici osoby zasifruje a tim vznikne elektronicky
podpis ktery se prida k pivodnimu dokumentu. Proces podepisovani elektronického

dokumentu je zndzornén na obrazku 1.1:34

I Soukromy kli¢ podepisovaného
Hashovaci funkce f-_\/’\\\ \l/ ‘?
= — i) > |5 +
Hashovani /// Funkce pro el. podpis
Hash Elektronicky Podepsany
Dokument dokumentu podpis Dokumentgokument

Obr. 1.1: Podepisovani elektronického dokumentu

Ovérovani elektronického podpisu probihé taktéz ve dvou krocich, které probihaji
paralelné. Z ptuvodniho (origindlniho) dokumentu se vytvori hash, k jehoz vytvoreni
se pouzije stejna hashovaci funkce jako pri vytvareni elektronického podpisu. Sou-
casné se desifruje elektronicky podpis za pouziti verejného klice podepisované osoby.

Timto zptsobem ziskdme piivodni hash dokumentu. 3° V zdvérecné fazi procesu se

31pravnickou osobou se slovy zékona rozumi ,organizovany ttvar, o kterém zdkon stanovi, Ze

md pravni osobnost, nebo jehoZ pravni osobnost zdkon uznd. “Viz § 20 odst. 1 véta prvni [20].
32Viz §6 odst. 1 [15].
33K hashovacim funkcim viz [21].
340brazek inspirovan [14].
35Pouziti vefejného a soukromého kli¢e napovidd, ze se bude jednat o asymetricky algoritmus,
konkrétné se jednd o RSA a DSA.
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oba hashe porovnaji. Pokud hashe odpovidaji (tj. jsou stejné), je elektronicky pod-
pis Uspésné ovéren. V opacném pripadé je podpis neplatny. Ovéreni elektronického

dokumentu je zndzornéno na obrazku 1.2.36

Y

Hashovaci funkce

_ o\ ﬂ
- — Hashovani @) ok t

Noveé vypoéitany has|

Dokument
?

Pokud se hashe (otisky)
rovnaji, je el. podpis ovéfen

Izic;cli(ipr):::ty _‘4 Verejny kli¢ p\j)/depisovaného =
g o ]

Elektronicky
podpis

Ptavodni hash dokumentu

Obr. 1.2: Ovéreni elektronického podpisu

1.2.2 Elektronicka pecet

Dalsim elektronickym zabezpecovacim prvkem je elektronicka pecet. Pod pojmem
elektronické peceti rozumime dle ustanoveni ¢l.3 odst. 25 nafizeni eIDAS ,data
v elektronické podobé, kterd jsou pripojena k jingm datum v elektronické podobé nebo
jsou s nimi logicky spojena s cilem zarucit jejich pivod a integritu“. (¢l. 5 odst 25 [5])
Na rozdil od elektronického podpisu se tedy timto zabezpecovacim prvkem nepro-
kazuje vile pecetici osoby a proto elektronickd pecef je typicky vytvarena automa-
tizovanym procesem. U elektronické peceti rozlisujeme opét ¢tyri tirovné pojmove
shodné s trovnémi u elektronického podpisu — zakladni iroven (odpovida uvedené
definici), zarucena elektronickd pecet, zarucend elektronicka pecet zaloZzena na kva-
lifikovaném certifikatu pro elektronické peceté a kvalifikovana elektronicka pecet.

Stejné jako pro zaruceny elektronicky podpis jsou i pro zarucenou elektronickou
pecet stanoveny konkrétni pozadavky, které musi spliovat. Tyto pozadavky jsou
obsazeny ve ¢lanku 36 narizeni eIDAS a jejich presné znéni je:

a) je jednoznacné spojena s pecetici osobou

b) umoznuje identifikaci této osoby

c) je vytvorena pomoci dat pro vytvareni elektronickych peceti, kterd muze pe-

¢etici osoba s vysokou trovni diuvéry pouzit pod svou vyhradni kontrolou
d) je k dattm, ke kterym se vztahuje, pfipojena takovym zpusobem, Ze je mozné

zjistit jakoukoliv naslednou zménu dat. (¢l. 36 [5])

360brazek inspirovan [14].
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7. citovaného ustanoveni vidime, Ze se velmi podoba pozadavkim, které jsou
stanoveny pro zarucCeny elektronicky podpis. Prvni dva pozadavky jsou dokonce
témér totozné, je zde vsak zasadni rozdil. Zatimco podepisujici osobou muze byt jen
a pouze fyzicka osoba, pecetici osobou muze byt zase pouze pravnicka osoba.

Nejvetsi rozdil oproti elektronickému podpisu je dan ve tretim pozadavku, jeli-
koz elektronicka pecef neslouzi k vyjadieni viile osoby, miize byt na rozdil od elek-
tronického podpisu vytvarena automatizovanym procesem, ktery ovSem musi byt
zabezpecen na procesni drovni. (s.238, [1])

Ctvrty pozadavek je opét shodny s pozadavkem pro zaruceny elektronicky podpis
a tudiz tato shodnost se projevi v uplatnéni obdobnych technologii jak v pripadé
podepisovani, tak peceténi.

»Kualifikovand elektronickd pecet jako nejuyssi diroven elektronické peceté je spo-
jena s presumpct integrity dat a sprdvnosti puvodu téchto dat. “ (s. 239, [1]) Dle ¢lanku
3 odst. 27 nafizeni eIDAS rozumime pod pojmem kvalifikované elektronické peceteé:
Lzarucend elektronickd pecet, kterd je vytvorena pomoci kvalifikovaného prostredku
pro vytvdrent elektronickich peceti a kterd je zaloZena na kvalifikovaném certifikdtu
pro elektronickou pecet. “ (¢l. 3 odst 27 [5])

Elektronickou peceti muze pravnicka osoba oznacit pouze dokument, jehoz je
sama ptvodcem, tim se elektronicka pecet 1i¥l od elektronické znacky. 37 Pii srov-
nani elektronické peceti a elektronického podpisu lze konstatovat hlavni rozdil mezi
témito prvky, a to ze podepisovat mohou pouze fyzické osoby a pecetit mohou pouze
pravnické osoby. Je tfeba mit na paméti, ze elektronicka pecet tedy neni elektro-
nickym podpisem ve smyslu podpisu — nevyjadiuje, ze by se pecetici osoba pred

pfipojenim peceté s peCeténym textem seznamila. (s.48-49, [23]).

1.2.3 Elektronické ¢asové razitko

Trojici zdkladnich zabezpecovacich prvkl uzavira elektronické casové razitko, které
prokazuje, Ze konkrétni dokument existoval v uré¢itém okamZiku.®® Stejné tak miize
casové razitko prokazovat existenci podpisu ¢i peceté v urcitém case, a to pokud je
spojen prave s elektronickym podpisem ¢i peceti. Tento aspekt casového razitka ma
velky vyznam zejména pri procesu ovérovani platnosti zabezpecovacich prvki. Ve
srovnani s predchozimi zabezpecovacimi prvky méa casové razitko pouze dvé trovné

— zékladni a kvalifikované elektronické ¢asové razitko.

37Ke srovnani elektronické peceti a elektronické znacky viz s. 45-50, [23].
38 Jak je patrné z definice ¢asového razitka obsazené v ¢l. 3 odst. 33 [5] — pod pojmem elektronické

Casové razitko rozumime: , data v elektronické podobe, kterd spojuji jind data v elektronické podobée

s urcitym okamzikem a prokazuji, Ze tato jind data existovala v daném okamZzZiku; “
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V pripadé kvalifikovaného ¢asového razitka je potieba, stejné jak tomu bylo v pri-
padé podpisu a peceti, splnit pozadavky presné definované v ¢l. 42 narizeni eIDAS,
konkrétné:

a) spojuje datum a Cas s daty takovym zptsobem, aby byla pfiméfené zamezena
moznost nezjistitelné zmény dat

b) je zalozeno na zdroji presného casu, ktery je spojen s koordinovanym svétovym
casem

c¢) je podepsano s pouzitim zaruc¢eného elektronického podpisu, opatieno zaru-
¢enou elektronickou peceti kvalifikovaného poskytovatele sluzeb vytvarejicich

davéru nebo oznaceno jinou rovnocennou metodou. (s.239-240, [1], ¢l. 42 [5])

Princip kvalifikovaného elektronického casového razitka

Tvorba elektronického c¢asového razitka probiha na dvou stranach — na strané uzi-
vatele a strané TSA (Time Stamp Authority).?® TSA garantuje svym podpisem
cas vytvoreni ¢asového razitka. Proces vytvoreni elektronického casového razitka je

znézornén na obrazku 1.3:40

Uzivatel Time Stamp Authority (TSA)
6
Podepsany
dokument g
I @ Soukromy
Y : \/ Klic TSA
5 Presny
Hashovaci funkce Cas

o @ l

; Hashovaci
Hash : funkce
dokumentu :
: Funkce pro
: vytvoreni
_=H _ @I_; _~_ e ! Gas TS + podpis TS gasového razitka
@= =0 O ;
— v '
= Podepsany Casove :
Podepsany  dokument razitko :
dokument s TS Time Stamp (TS)

Obr. 1.3: Vytvoreni casového razitka

39Vydavani ¢asovych razitek je jednou ze sluzeb certifika¢nich autorit (akreditavanych poskyto-

vatelu certifika¢nich sluzeb) — viz tabulka 1.1.
400brézek inspirovan [18].
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Nejdrive uzivatel podepise dokument, pomoci vlastniho paru kli¢i, elektronickym
podpisem, poté je pomoci hashovaci funkce vytvoren hash dokumentu. Otisk doku-
mentu je poslan TSA. TSA k otisku prida presny cas a poté je otisk spolu s presnym
casovym udajem zahashovan. K nové vzniklému hashi se opét prida presny cas a poté
je podepsan soukromym klicem, tim vznika certifikat s atributy c¢asového razitka.
Nésledné TSA posild Casové razitko zpét zadateli, ktery jej prilozi k dokumentu.[18]

Proces ovéreni casového razitka probihda totozné jako proces ovérovani elektronic-
kého podpisu, ktery je popsan v kapitole 1.2.1, proto nebude podrobnéji rozebiran.
Ovérovani casového razitka neni tieba provadét na strané TSA — je pouze potreba
mit k dispozici certifikat, kterym je ¢asové razitko podepsano. Ovéreni ¢asového ra-
zitka je zndzornéno na obrazku 1.4:*! Pro pofizovani ¢asovych razitek musi uZivatel

pouzit specialni aplikaci k tomuto tc¢elu urcenou — tu lze ziskat od TSA.

Verejny
klic TSA

=
—(D——man——) —
BI Casové razitko (TS) Hash 2
@—=

?

Pokud se hashe

'_ Y Y rovnaji, je TS ovéfeno
doizcﬁg;a;\%’_ S — Hashovaci (ﬁ Hashovaci (/ﬁ\\ '
S = funkce > (’-ﬁ)y funkce > @%
8:0\ )/J)D// } )5}/)9// }
Podepsany Hash Nové vypoditany
dokument dokumentu hash dokumentu

Obr. 1.4: Ovéreni ¢asového razitka

Stejné jako predeslé elektronické zabezpecovaci prvky i elektronické casové ra-
zitko mé& omezenou platnost.*? Pokud je tieba zajistit divéryhodnost elektronického
dokumentu po delsi ¢asovy interval, nez po jaky je Casové razitko platné, je nutné
Gasové razitko tzv. prerazitkovat novym ¢asovym razitkem. Zadny z elektronickych
zabezpecovacich prvkii neni imunni vici tzv. koliznim dokumentim. Mize se jednat

o dva dokumenty, které jsou odlisné ale maji stejny hash (s. 71, [10]).%3

“Informace v obrazku jsou dostupné z: [19)].
42Platnost elektronickych zabezpecovacich prvki se odvozuje od platnosti certifikitu na kterych
jsou tyto prvky zalozeny — pro potieby archivace jsou pripustné pouze kvalifikované certifikaty

vydané kvalifikovanym a akreditovanym poskytovatelem certifikacnich sluzeb.
43K problematice koliznich dokumentt vice s. 71-73 [10]
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1.3 Archivace elektronickych dokument

Jak jsme jiz zminili v predchozich kapitolach elektronicky dokument je typicky svou
specificnosti oproti listinnému dokumentu. Proto se také uplatnuje rozdilny pristup
pii naklddani s listinnymi dokumenty a pii nakladan{ s elektronickymi dokumenty.*
Kv1li odlisSnostmi mezi elektronickymi a listinnymi dokumenty, tak existuje v oblasti
tykajici se elektronickych dokumentii rada specifik. Specifika v oblasti archivace

budou diskutovana dale.

1.3.1 Specifika uchovavani elektronickych dokumentt

Pri archivaci elektronického dokumentu se snazime o zachovani informace obsazené
v tomto dokumentu, bez ohledu na jeji fyzické umisténi. Proto abychom mohli s elek-
tronickymi dokumenty dale nakladat, musi byt jejich uchovavani spojeno i se za-
jisténim vérohodnosti ptuvodu dokumentu, cCitelnosti dokumentu a také musi byt
zamezeno moznosti zménit obsah uchovdvaného dokumentu.?® K ochrané elektro-
nickych dokumentt konkrétné pred padélanim se vyjadiuje T.Lechner, ktery pro-
vadi srovndni pfistupu k ochrané elektronickych dokumentt s ochranou bankovek.6
T. Lechner v tomto srovnani narazi zejména na skutecnost, ze tak jako neprestavame
pouzivat bankovky, ackoliv jsou znadmy pripady jejich padélani (tedy ochrana ban-
kovek neni stoprocentni), neni mozné branit pouzivani elektronickych dokumentu
pouze protoze neni zajisténa jejich dokonald ochrana (s. 103, [4]).

Archivace elektronickych dokumentu je tedy spojena s fadou rizik. Mezi ty nej-

o rizika spojena s datovymi forméaty

« rizika spojend s technickym nosi¢em

 rizika spojena s omezenou platnosti elektronickych zabezpecovacich prvki
Obecné vyraznym problémem je problém zastaravani, at uz se to tyka datovych
formati, technickych nosi¢ii nebo elektronickych zabezpecovacich prvk.

Kromé zastaravani formata radime mezi rizika spojena s datovymi formaty také
otazky proprietarnosti a otevienosti dokumentace datového formatu, podpora for-
matu a jeho robustnost. Uzivani proprietarnich formatia, miize byt ponékud proble-

matické a to hlavné z divodu ochrany téchto formati — jsou totiz chranény pravy

47Zejména se jedna o rozdilny pifstup v oblasti ukladani, ochrané a archivaci (uchovévani) [1].

45Viz §3 odst. 5 ArSSZ: ,V pripadé dokumenti v digitdlni podobé se jejich uchovdvdanim rozumi
rovneéz zajistént vérohodnosti puvodu dokumentiu, neporusitelnosti jejich obsahu a citelnosti, tvorba
a sprdva metadat ndlezejicich k témto dokumentim v souladu s timto zdkonem a pripojeni ddaju
prokazujicich existenci dokumentu v case. Tyto vlastnosti musi byt zachovdny do doby provedeni
vgbéru archivdlii. “ [3]

46K tomu viz 5.103 [4].
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dusevniho vlastnictvi, a proto je jejich pouzivani omezeno. AvSak nékteré propri-
etarni formaty jsou doporucovany pravnimi predpisy pro uklddani elektronickych
dokumentti. Jedna se predevsim o formaty s otevienou dokumentaci, ktera je pod-
lozena konkrétnimi ISO standardy (s. 264, [1]).

Pravdépodobné nejcastéji vyuzivanym je datovy format PDF/A (Portable Do-
cument Format/Archieve) je uréen pro statické textové dokumenty a statické kom-
binované (textové a obrazové) dokumenty. Jak jiz s nazvu formatu vyplyva, norma
byla urcena pravé pro dlouhodobou archivaci elektronickych dokumentii. Nejenom
7e tato norma odpovida potfebam dlouhodobé archivace dokumentii, navic odpovida
i potfebam na zachovani nezavislosti, a to nezavislosti na hardwaru, na opera¢nim
systému a na konkrétni aplikaci. (s. 49-51 a 108-109, [4]) V soucasné dobé existuje
verze PDF /A-4, ktera je standardizovdna normou 19005-4.[24] Jaké forméty pouzit
pro konkrétni typy dokumentid nam stanovuje §23 vyhlasky ¢.259/2012 Sb. [25].
Dalsf formdty jsou shrnuty v tabulce 1.2.47 [25]

Textové dokumenty Obrazové dokumenty Zvukové ) Uletni
L . 3 L, L Databéaze ) Metadata
statické a kombinované statické dynamické | dokumenty ziznamy
PNG MPEG-2 MP2 XML a popis
PDF/A TIF/TIFF MPEG-1 MP3 jeho struktury | ISDOC XML
JPEG/JFIF GIF WAV nebo DTD

Tab. 1.2: Pouziti datovych formata pro konkrétni typy dokumentii

L Rizika spojend s technickym nosicem se snizuji s riznymi zpusoby archivace
a duplicitnich uloZend. “ (s. 265, [1]) Elektronické dokumenty mohou byt ulozeny na
ruznych typech datovych nosicu (tzn. technickych nosic¢ich dat). V piipadé elek-
nez nosi¢ samotny. , Problematika datovich nosici spadd do technologické roviny
adaptace elektronickych dokumenti, pricemz mezi nejvétsi problémy, patri degradace
digitalnich nosici a zastardvdni technologii. “ (s. 56 [4]) Srovnani riznych typi da-
tovych nosi¢ti provadi L. Cubr, ktery srovnava i aspekty vhodnosti jejich pouziti.
48 Je nutné volit datovy nosi¢ s prihlédnutim k ticelu elektronickych dokumentt na
ném ulozenych. Obecné pri rozhodovani, jaky datovy nosi¢ pouzit se budeme ridit
zejména dobou ulozeni, ¢etnosti pristupu a poc¢tem uchovavanych dokumentt, pri-
cemz klicovym faktorem je pravé doba, po kterou chceme dokumenty archivovat.
(s.264-265, [1],5.101-109, [4])

Rizika spojena se ztratou ovéritelnosti elektronickych zabezpecovacich prvki jsou

zpusobena omezenou dobou platnosti elektronickych zabezpecovacich prostredkt —

4"Doplnéni k informacim v tabulce — u polozek MPEG-2 a MPEG-1 je datovym formatem format,
ktery podporuje ulozeni komprimovanych dat podle téchto standardt. V pripadé databéaze je pak

nutno k XML forméatu pridat i popis jeho struktury pomoci schématu XML nebo DTD.
BViz s. 48 [12]
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typicky se jedna o jeden rok. Pouze pokud se jedna o certifikaty pripojené k elektro-
nickym casovym razitktim je doba jejich platnosti delsi. Zasadnim problémem v této
oblasti je, ze zadné ¢isté technické feseni nedokaze plné zabezpecit elektronické do-
kumenty, proto je tfeba vyuzit feseni kombinované — to v sobé propojuje technické
a procesn{ opatien (s. 265, [1]).

U problematiky dlouhodobého ukladani elektronickych dokumentti se setkavame
s pojmem ,duvéryhodny repozitar“. Duvéryhodny repozitar je urcen pro dlouho-
dobé zajistovani duvéryhodnosti, pouzitelnosti a dostupnosti ulozenych a uchova-
vanych dat. Zminéné principy vyuziva narodni digitalni archiv, jenz je vystaven na
standardnim modelu OAIS. Jednd se o referencni model pro otevieny archivacni
informacni systém, ktery stoji na ISO standardu ISO 14721.5° (s. 268, [1])

V soucasné dobé je k dispozici ohromné mnozstvi technickych feseni datovych
tlozist. Konkrétni feseni je zavislé na velikosti a z velké ¢asti také na ekonomické
situaci konkrétni organizace. Proto je tieba pred samotnou realizaci provést dobrou
analyzu procesu nakladani s digitalnimi dokumenty. Zejména je nutné vénovat po-
zornost rizikiim a zajistit dostatecnou fyzickou a kybernetickou bezpecnost. Stejné
tak je dobré pravidelné provadét bezpecnostni audit — ten totiz mtize odhalit nové
hrozby ¢i nefunkcénost krizovych scénaii. Fyzicka bezpecnost musi resit predevsim
otazky zalohovani dat, technickych zavad bud na datovém nosici nebo ulozisti. Pre-

dejit témto rizikim je mozné vyuzitim cloudového tlozisté (s. 37, [13])

1.3.2 Metoda prerazitkovani

V soucasné dobé je uprednostnovanym technickym fresenim archivace elektronickych
dokumentti piipojeni kvalifikovaného elektronického ¢asového razitka. °' Casové ra-
zitko prokazuje existenci elektronického dokumentu i elektronickych zabezpecovacich
prostfedku v urcitém case (uvedeném na razitku) a naslednou neménnost tohoto
stavu.

Cisté technicky pifstup k FeSeni této problematiky spo¢iva v tzv. ,pferazitkova-
vani“. Timto zptisobem se vytvaii fetézec divéry“. Casové razitko ma omezenou
platnost, potirebujeme-li zajistit divéryhodnost dokumentu po delsi casovy tusek,
nez po jaky je ¢asové razitko platné, je nutné pred vyprsenim tohoto razitka provést
prerazitkovani novym razitkem. P¥ipojovani je pravidelné a opakované. Postupné se
fetézec rozviji do podoby, kdy posledni casové razitko prokazuje platnost predcho-

ziho a to zase prokazuje platnost predchoziho stavu — ani toto feSeni neni vsak zcela

49Vig ¢1.19 odst. 1 nafizeni eIDAS.

0K tomu viz [26].

51Ve spojeni s archivaci pouzivdme pouze nejvyssi iroven éasového razitka — kvalifikované asové
razitko.
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spolehlivé.??

Navic toto Teseni neni Uplné nejelegantnéjsi. Vezméme si ukazkovy priklad, kdy
potfebujeme zajistit vérohodnost dokumentu po dobu dvaceti let. Nejprve bude
tfeba, aby vlastnik dokumentu dokument podepsal elektronickym podpisem a podpis
opatril casovym razitkem. V pribéhu archivace onoho dokumentu se pak bude muset
hlidat, do kdy je casové razitko platné a pred vyprsenim jeho platnosti bude nutné
provést prerazitkovani novym razitkem. Pokud pocitame se situaci, kdy je ¢asové
razitko platné po dobu péti let, bude po dvaceti letech dokument obsahovat jiz ¢tyti
casova razitka. Navic pro potieby archivace je casto nutné ukladat dokumenty na
dobu delsi nez je v ukazkovém prikladu.

Tento piistup je reakei na difvéjsi ustanoveni ArSSZ% | které zakladalo pravni
domnénku pravosti elektronickych dokumentt, v pripadé ze byly podepsany uzna-
vanym elektronickym podpisem a v dobé podpisu navic opatieny kvalifikovanym
casovym razitkem, nehledélo se vsSak jiz na to zda certifikat, na kterém bylo razitko
zalozeno je platny. Ustanoveni tak v tomto znéni plisobilo dojmem, Ze neni tieba
zajistovat validitu elektronickych dokumentt. 54

Oveérovani platnosti elektronickych zabezpecovacich prvki se dle narizeni eIDAS
vztahuje k okamziku vytvoreni konkrétniho zabezpecovaciho prvku.’® Z hlediska
prokazatelnosti mize byt ovSem urceni tohoto okamziku ponékud problematické.
Za tcelem dlouhodobého udrzeni ovéritelnosti elektronickych zabezpecovacich prvki
nabizi naifzeni eIDAS moznost realizace sluzby vytvarejici davéru.’® Sluzba vytva-
fejici davéru by spocivala v postupech a technologiich, které jsou zptisobilé zajistit
dtvéryhodnost kvalifikovaného elektronického podpisu, a to po uplynuti jeho tech-
nické platnosti.

K pojmu technické platnosti neni v nafrizeni elDAS obsazena zadnd blizsi specifi-
kace, ale je to poprvé co toto nafizeni pripousti, ze elektronicky podpis muze pozbyt
urcité platnosti, resp. nepozbyva platnosti, ale snizuje se kvalita jeho ovéritelnosti.
Z hlediska aplikovanych technologii muze dojit k vyprseni platnosti certifikat, pro-
lomeni bezpecnosti pouzitych kryptografickych algoritmti, coz vede ke snizeni daveé-
ryhodnosti téchto algoritmt. ,, Opatrent, kterd lze aplikovat pro sniZeni rizika sniZeni
dukazni spolehlivosti elektronickych dokumenti z duvodu omezené technické platnosti
elektronického podpisu, musi byt vidy ve spojitosti procesnich i technickijch kroku.
(s.267, [1])

2K tomu viz s. 266 [1].
%3 Jednalo se konkrétné o §69a odst. 5 ArSSZ — ustanoveni bylo zruseno v souvislosti se zménovym

zdkonem 298/2016 Sb. a podrobnéji bude probrano déle.
54K tomu viz s. 266 [1] a s. 103-108 [4].
55K tomu viz ¢l. 32-34 naiizeni eIDAS — pokud se jedné o elektronickou pecet, pouziji se pfimétrend

zminénd ustanoveni dle ¢l. 40.
56V rezimu ¢l. 34 odst. 1 nafizeni eIDAS.
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1.3.3 Vyvratitelnd domnénka pravosti

Vyvratitelnou domnénku pravosti (nebo také presumpci pravosti) vnaselo do prav-
niho f4du ustanoveni § 69a odst. 5 ArSSZ (ve znéni platném od 1.éervence 2012):57
,INeprokdzZe-li se opak, dokument v digitdlni podobe se povazZuje za pravy, byl-li
podepsdan uzndvanym elektronickym podpisem nebo oznacen uzndvanou elektronickou
znackou osoby, kterd k tomu byla v okamZziku podepsdani nebo oznaceni oprdvnéna,
a ndsledné za doby platnosti uzndavaného elektronického podpisu a kvalifikovaného
certifikdtu, na kterém je uzndvany elektronicky podpis zaloZen, nebo uzndvané elek-
tronické znacky a kvalifikovaného systémového certifikatu, na kterém je uzndvand
elektronickd znacka zaloZena, opatren kvalifikovanym casovym razitkem. To plati
i pro dokumenty vzniklé z ¢innosti piivodci, kterd nejsou urcengmi piivodei. “°® (§ 69a
odst. 5 [3] ve znéni platném od 1. ¢ervence 2012)

Jak si 1ze povSimnout, ustanoveni ma podobu implikace: pokud dojde k napl-
néni predpokladi (byl-li dokument podepsan, resp. opatien znackou), vyplyva z nich
urcity dusledek (dokument se povazuje za pravy). (s. 161, [10]) Prvni ¢ast ustano-
veni tedy formuluje vyvratitelnou domnénku a dale nasleduji podminky, za kterych
nastava presumpce pravosti dokumentu, a to:

o dokument je opatfen uznavanym elektronickym podpisem zalozeném na kva-

lifikovaném certifikdtu (nebo oznacen stejnou trovni elektronické znacky),

o dokument je podepsan ¢i oznacen opravnénou osobou,

o dokument je opatten kvalifikovanym casovym razitkem.

V souvislosti s timto ustanovenim se vyvinulo mylné presvédcéeni, ze pri spl-
néni podminek stanovenych ve vyse citovaném znéni neni tfeba se o elektronické
dokumenty dale starat a zajistovat jejich davéryhodnost (s. 104-107, [4]). V praxi
ustanoveni vedlo k situaci, kdy se platnost dokumentti odvozovala od technické plat-
nosti a elektronické dokumenty se opatrovaly jedinym c¢asovym razitkem na libovolné
dlouhou dobu. Zastanci tohoto pristupu se tak domnivali, ze praxe prerazitkovavani
jiz neni nutnd. [27]

Kontroverzni ustanoveni tak vneslo do pravniho systému fadu nepresnych formu-
laci a mylnych zavért a neni tedy prekvapenim, ze bylo zruseno zménovym zakonem
¢.298/2016 Sb.%® Zruseni dlouho diskutovaného ustanoveni tak vedlo ke kone¢nému

zaveru, ze o elektronické dokumenty je tieba se aktivné starat a vyuzivat praxe pre-

STVyvratitelnd domnénka znamens, ze uvedené plati, dokud se neprokaze opak (tzn. pfipousti se
dtikaz a contrario, tedy diikazu opaku). ,[Plouhd, tfebas i zdvazna pochybnost o tom, zda existuje
skutecnost, které svédci pravni domnénka, nestaci k tomu, aby tato skute¢nost nebyla povazovana
za prokdzanou.“[29] V ustanoven{ je vyvratitelnd domnénka zvyraznéna.

%87de je namisté upozornit, ze pojmy uzndvany podpis a elektronickd znacka méli jinou pravni
definici nez je tomu dnes. K definici pojmi v rezimu tohoto ustanoveni viz § 11 odst. 3-4 [30].

3 (Citované ustanoveni podrobné rozebira T.Lechner, viz s. 104-107 [4].
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razitkovavani. Ovsem i zde lze uplatnit vyjimku stanovenou v zédkoné ¢. 89/2012 Sb.,
obcansky zakonik (déle NOZ). Pro konkrétni dokument je totiz mozné vyuzit do-
mnénky spolehlivosti, ktera je urcena parametry bezpecného tilozisté ve smyslu § 562

odst. 2 NOZ, kterému se budeme blize vénovat v nésledujici kapitole.

1.3.4 Parametry bezpecného ulozisté ve smyslu § 562 odst. 2
obcanského zakoniku

Jiny pristup k archivaci elektronickych dokumenti, nez zminované prerazitkovani ¢i
jiz zrusené ustanoveni diskutované vyse, predstavuje § 562 odst. 2 NOZ. Ustanoveni
nam zaklada vyvratitelnou domnénku spolehlivosti elektronickych dokumentt obsa-
zenych v elektronickém systému, ktery spliuje podminky stanovené timto ustanove-
nim. Zaroven nam ustanoveni § 562 odst. 2 NOZ poskytuje navod feSeni problému
archivace elektronickych dokumentti a to bez pouziti elektronickych zabezpecovacich
prostiedku. 7 téchto divodi, a také proto, ze zakladni myslenka samotné aplikace,
ktera ma byt vystupem praktické casti této prace, bude postavena na tomto usta-
noveni, zde blize predstavim §562 odst. 2 NOZ.

Presné znéni § 562 odst. 2 NOZ je nasledujici: ,Md se za to, Ze zdznamy
tudaju o prdvnich jedndnich v elektronickém systému jsou spolehlivé, provadéji-li se
systematicky a posloupné a jsou-li chranény proti zmendm. Byl-li zdznam porizen
1t provozu zdvodu a dovold-li se jej druhd strana k svému prospéchu, md se za to,
Ze zdznam je spolehlivy. “ ©°

Vyraz spolehlivost souvisi s vedenim zaznamt o néjakych skutecnostech bez
ohledu na jejich povahu (tcetnictvi) — konkrétné v NOZ je pojem ,spolehlivost*“
pouzivan v ustanovenich, kde se mluvi o vedeni zadznamu (konkrétné §119, §1414
a §1547) [28]. Pro upfesnéni vyznamu tohoto pojmu je mozné se inspirovat usta-
novenim §19 odst.7 ve spojeni s §7 odst. 1 zdkona ¢.563/1991 Sb., o ucetnictvi
— pozadavky na spolehlivou informaci 1ze shrnout jako pozadavek na tplnost infor-
mace, véasnost informace, srozumitelnost a pozadavek, aby podavala vérny a poctivy
obraz predmétu tcéetnictvi.!

Pokud se zaméiime pouze na prvni vétu daného znéni, vidime, ze zde mame
v prvni ¢asti opét obsazenou vyvratitelnou domnénku, kterou nam nyni indikuji
slova ,,m4 se za to“ — prvni (zvyraznéna) ¢4st ustanoveni.®? Tentokrat oviem nejde o
vyvratitelnou domnénku pravosti elektronického dokumentu, ktera byla diskutovana
diive (viz kapitola 1.3.3), nybrz o vyvratitelnou domnénku spolehlivosti zaznamu

udajui o pravnich jednanich obsazenych v elektronickém systému.

60§ 562 odst. 2 [20].
61Tak, aby mohla osoba na zakladé téchto informaci ¢init rozhodnuti.
62 Jedn4 se o typickou formulaci v pfipadé vyvratitelné domnénky.
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Druhé ¢ast prvni véty zminovaného ustanoveni stanovuje podminky (resp. poza-
davky) spolehlivosti zdznamu idaju o pravnich jednanich v elektronickém systému.
Mezi tyto pozadavky radime:

o pozadavek na systematické provadéni zaznami,

e pozadavek na posloupné provadéni zaznami,

o pozadavek na dostatecné zabezpeceni zaznamu vici zménam.

Predpoklad systematic¢nosti a posloupnosti vznasi pozadavek, aby zaznamy byly
provadény chronologicky — podle ¢asové posloupnosti pravnich jednani (tedy vzdy
v jejich casové naslednosti) a zaroven aby systém zamezil dodateénym zménam v po-
sloupnosti zaznamii. Dalsim pozadavkem je nalezita ochrana provadénych zaznamu
proti neopravnénym zasahtim. Dusledkem takového zasahu by mohla byt jakako-
liv zména zaznamu, tedy véetné zmény v posloupnosti zaznamu. Jakakoliv takova
zména je nepiipustnd a vedla by k nenaplnéni pozadavku na dostate¢nou ochranu
zdznamu v elektronickém systému.[28]

Vyvratitelnou domnénku méame obsazenou i ve druhé vété. Opét se jedna o vy-
vratitelnou domnénku spolehlivosti zaznamu tentokrat ovSem ve spojeni s provozem
zavodu.%® Podminky pro splnéni vyvratitelné domnénky v tomto piipadé jsou na-
sledujict:

» zaznam byl porizen pti provozu zavodu,

o druha strana se dovolava tohoto zaznamu, a to ke svému prospéchu.

Oproti prvni vété je tedy v pripadé, ze zaznam tudaju byl pofizen pfi provozu
zavodu, potom dojde-li k tomu, Ze se druha strana dovold zadznamu tdaji o pravnim
jednani ke svému prospéchu,’ plati presumpce spolehlivosti zdznamu, ovsem bez
nutnosti splnéni podminek obsazenych v prvni vété § 562 odst.2 (systematicnost
a posloupnost v provadéni zaznami a dostatecna ochrana zaznami). [28]

Dané ustanoveni bude mit zasadni dopad na problematiku dokazovani, jelikoz
subjekt, ktery zaznamy tidaju o pravnich jednanich vede, bude muset prokazat, ze se
jednd o pristup systematicky, posloupny a ze dany systém je chranén proti zménam.
Pokud tyto predpoklady ale splni, nebude muset prokazovat uvedené zaznamy a soud
je bude povazovat za spolehlivé, nebot skutecnost, které svédci vyvratitelna pravni
domnénka neni predmétem procesniho dokazovani. [31, 32]

Dle M. Zuklinové toto ustanoveni vyboc¢uje z mezi obvyklého obsahu zdkona (t;.
obcanského zakoniku), a to proto Ze tprava dané problematiky spada spiSe do dikce

vefejného prava [28].9

630bchodni zavod je v rezimu § 502 NOZ , organizovany soubor jméni, ktery podnikatel vytvoril
a ktery z jeho vile slouzi k provozovani jeho c¢innosti. Md se za to, Ze zdvod tvori vse, co zpravidla
slouzi k jeho provozu. “ — §562 [20].

64Tim rozumime, Ze tato strana hledd sviij prospéch a domniva se, Ze v zdznamu nalezne potiebny
dtikaz o prdvnim jednéni, jeho obsahu, apod. [28]

65Dalsim takovym ustanovenim je podle M. Zuklinové ustanoveni o vefejnjch a soukromgych
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1.4 Narodni digitalni archiv

Problematickou se stava zejména dlouhodoba archivace a to zejména z technického
hlediska — predevsim problémy s technickym pokrokem v jehoz dusledku dochézi
k zastaravani formatii, nosice apod. Navic roste zajem vefejnosti o poskytovani in-
formaci vzdélenym pristupem. Z téchto divodi byl zahajen projekt Narodni digitalni
archiv (NDA), ktery spada pod Narodni archiv.

Narodn{ archiv je tstfednim organem Ceské republiky, jeho zékladnim tkolem
je uchovani a zpristupnéni informaci pro soucasné a budouci potfeby spolecnosti.
Zatimco uchovavani informaci v listinné podobé se opird o mnohaleté zkusenosti,
situace s elektronickymi dokumenty je zcela jina. V poslednich letech se uplatnuje
trend elektronizace statni spravy. Se zvysujicim se podilem elektronicky vedenych
agend se zvysuje potieba dlouhodobého zabezpeceni téchto informaci [33].

V soucasné dobé neexistuje v Ceské republice zadny institut pro zajistujici dlou-
hodobou archivaci digitdlnich informaci vzniklych elektronicky ¢i digitalizovanych
z analogové formy. Cilem tohoto projektu je vybudovani servisniho pracovisté, ktery
by zajistoval nasledujici:

o dlouhodobé uchovani archivalif vybranych vefejnymi archivy %

e provoz archivniho portélu

o zpristupnéni dokumentt

» podporu instituci (puvodci) a archivi pri skartaénim fizeni

e podpora pri zpracovani digitalnich archivalii

» bezpecné ulozeni digitalnich reprodukei tradi¢nich archivalii [33, 34]

Projekt NDA je soucasti efektivni vefejné spravy®’, ktera si klade za cil p¥ibli-
zit obanim verejné sluzby a zajistit maximalni dostupnost a kvalitu téchto sluzeb.
Myslenka NDA je takova, ze by uzivatelé pristupovali k ulozenym archivaliim pres ar-
chivni portal. Archivni portal uzivatelim zpristupni uchovavané archivélie a zpracuje
o nich potifebné tdaje. Portal bude propojen se soucasnymi informac¢nimi systémy
archivil a verejné spravy a dale by mél byt napojen na ostatni paméfové instituce
(muzea, knihovny), pfi¢emz se do budoucna pocita s propojenim az na mezinarodni
drovni.

Pravé kvuli potiebé bezpecného ukladani digitalnich dokumentii vzniklo Praco-
visté pro dlouhodobé uchovavani a zpristupnovani dokumenti v digitdlni podobé.
Ukolem tohoto pracovisté je stanoveni zpisobu naklddéni s digitdlnimi dokumenty
tak, aby bylo dosazeno jejich dostupnosti, c¢itelnosti a divéryhodnosti s odstupem

casu. O moznostech digitalni archivace se v Ceské republice vedou tivahy jiz mnoho

listindch — viz § 565 a 569 [20].
66K pojmu archivalie viz §2 pism. f) ArSSZ.
67Smart Administration
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let — konkrétni podobu dostaly az v usneseni vlady ¢.11 ze 7.ledna 2004. Vlada
tak ulozila mistopfedsedovi vlady a ministru vnitra zpracovat ve spolupraci s mi-
nistrem informatiky projekt dlouhodobého uchovavani a zpristupnovani dokumentt
v digitalni podobeé. [33]

V predkladaci zpraveé bylo opét upozornéno na nutnost archivace digitalnich do-
kumentti, nebot pokud nebude problematika archivace téchto dokumentt vyresena,
hrozi ztrata informaci ukladanych digitalné. Déle je zde stanovena povinnost Mi-
nisterstva vnitra vytvorit podminky pro ¢innost odborného tymu, ten bude tvorit
zaklad pracovisté (digitalniho archivu) zaméreného pravé na dlouhodobé uchovavani
digitalnich archivalii. Pracovisté vznikne pti Statnim tstfednim archivu v Praze a na
zékladé zkusenosti z provozu by postupné mohla vznikat regionédlni pracovisté. Pred-
kladaci zprava dale vznesla predpoklad zpracovani podkladti pro zadani projektu
dlouhodobého uchovani digitalnich archivalii a to do roku 2004, podklady mél zpra-
covavat tym odbornikt — hardwarovy a softwarovy odbornik, archivar a operétor.
Na zakladé téchto podkladt mél byt vybudovan digitalni archiv. [35].

V roce 2005 byl tedy ustaven tym pro pripravu digitalniho archivu, ktery vypra-
coval zadavaci dokumentaci v pribéhu roku 2006. Narodni archiv nésledné vyhlasil
vybérové rizeni na zpracovatele tohoto projektu a vitéz vybérového rizeni poté vypra-
coval technologicky projekt Pracovisté pro dlouhodobé uchovavani a zpristupnovani
dokumenttt v digitalni podobé.®® Digitalizace archivalii pfindsi mnoho vyhod pro

rizné cilové skupiny. Vyhody jsou shrnuty v tabulce 1.3.

Ptivodci archivalii | MoZnost dlouhodobého uloZeni digitdlnich dokumentii bezpeénym zpusobem
Pouzitelnost dokumenti jako dukazniho materialu
Snadné a rychlé vyhledavani dokumentii

Efektivni vyuzivani dokumenti pro svou ¢innost

Verejné archivy Moznost garantovaného ulozeni digitalnich archivalii a jejich reprodukei
Efektivni préce s elektronickymi archivaliemi

Verejnost H Bezplatny pristup k digitdlnim archivaliim ¢i reprodukeim pomoci internetu

Tab. 1.3: Vyhody digitalizace archivalii

1.4.1 Technické feseni Narodniho digitalniho archivu

Navrhované feseni NDA je postaveno na standardu OAIS (Open Archival Infor-

mation System)™ a spliiuje znaky divéryhodného repozitafe — dlouhodobé zajistuje

68Soucasti dokumentu je spoustu nakresti a navrhit mozného feseni archivu. Nakresy jsou v ramci
kapitoly predstaveny a popséany.
69Pozndmka k tabulce: bezpeénym zptisobem rozumime takovy zptisob, ktery zajistuje divéry-

hodnost dokumentu v ¢ase. Tabulka zpracovana na zdkladé informaci uvedenych v [33].
"0Jedné se o ISO 14721:2003.
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divéryhodnost, pouzitelnost a dostupnost ulozenych a uchovavanych dat.” OAIS je
konceptualni model dlouhodobého archivu. Popisuje zakladni komponenty dlouho-
dobého archivu, souvisejici funkce a vazby. Zaroven je také informac¢nim modelem.
OAIS vymezuje zakladni koncepci archivu pro ukladani elektronickych dokumenti
a v soucasné dobé je na ném zalozena vétsina archivii tohoto typu. Mezi zakladni
funkce, které by mél archiv zajistovat, podle tohoto standardu, patii zejména piijem,
sprava dat, archivni ulozeni atd. [37]
Elektronicky dokument a vSechny popisné informace (metadata) jsou zabaleny
do bali¢ku s jednotnou strukturou. ? Standard OAIS rozlisuje t¥i typy balicki:
e Submission Information Package (dale SIP) — jde o balicky pfijimané
od puvodct
o Archival Information Package (dale AIP) — jedna se o archivni balicky,
které zahrnuji ukladany obsah a prislusné popisné informace pro uchovavani
(tzv. metadata)
« Dissemination Information Package (dale DIP) — tyto balicky jsou vy-
tvorené na zakladé badatelského dotazu
Nékres zakladntho modelu OAIS a jeho funkénich celki je na obrazku 1.5.7 [33]

| Planovani uchovavani |

Pristup objednavka

Archivni
uloziste

B
a
dotazy d
. P |
seznam yysledku;
t
e
|

( POQO0O<C T

u Administrace a sprava |
|

|
MANAGEMENT

Obr. 1.5: Zakladni model OAIS

Elektronicky dokument, ktery bude potfeba archivovat (tedy bude oznacen za

archivélii), bude nejdiive preveden na strané puvodce dokumentu do podoby vhodné

K tomu viz s. 268 [1]
72K problematice balickt viz s.94-97 [36].
"3Veskeré obrazky této kapitoly jsou inspirovany [36].
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pro predani do archivu — tedy bude vytvoren balicek typu SIP. Soucasti balicku
budou také prislusnd metadata, kterda budou porizovana béhem celého zivotniho

cyklu dokumentu. Zivotni cyklus dokumentu je naznacen na obrazku 1.6. ™
Vytvoreni

4 EZnit‘:eni
elektronicky
Digitalizace —, Skartacm
: nzem

Prijemel.
dokumentu

Publikovani
Obr. 1.6: Zivotni cyklus elektronického dokumentu

Zaslany balicek bude nejdrive umistén do karantény, kde bude zkontrolovano, ze
soubory neobsahuji skodlivy kéd — kontrola probéhne dvakrat s casovym odstupem
triceti dni. V pripadé ze dokument bude v tomto ohledu nezavadny, probéhne dalsi
kontrola balicku — ta bude zamérena predevsim na forméat soubort a rozsah vypl-
néni metadat. Dokument bude odmitnut, pokud bude obsahovat skodlivy koéd nebo
nebude ve vhodném formatu ¢i nebude obsahovat pozadovand metadata. V pripadé
odmitnuti dokumentu bude ptvodce o této skutecnosti informovan.

Prijaty balicek bude nadale zpracovavan. V ramci procesu zpracovani bude ba-
licek doplnén o metadata podporujici procesy fizeni uchovavani a zpristupnovani,
nasledné bude dokumentu ptidélen jednoznacény identifikator v rdmci digitdlniho ar-
chivu. Proces zpracovani povede k vytvoreni balicku AIP (tedy archivniho informac-
niho balicku). Balicek AIP bude uloZen do archivniho tlozisté s Fizenym pristupem.

Jelikoz v pribéhu praci na technologickém projektu bylo treba vytesit otazku do-
kumentti, které sice nejsou digitalnimi archivaliemi, ale které by bylo dobré taktéz
uchovat, byl do schématu archivu zarazen i mezisklad digitalnich dokumentt (chrd-
néné ulozisté). Sem mohou byt ulozeny balicky, které ptvodce poslal do archivu,
ale nesplnuji predepsand kritéria popsana vyse. Takovy balicek bude mozno tedy
vratit puvodci nebo jej zde ulozit v ulozisti a ptuvodce ho ve spolupraci s archivem
opravi. Stejné tak mohou byt v tlozisti uchovany dokumenty s dlouhymi skartac-

nimi lhtitami nebo zde mohou byt uchovavany digitalni obrazy klasickych archivalii.

4Viz 5. 19 [36)].
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[33, 36] Na obrazku 1.7 je znazornéno zakladni navrzené schéma digitalniho archivu,

které bylo popsano vyse.

Pavodce (ERMS, spravni archivb

®

DIP SIP
\ 4
Chranéné 1, \( Prijem a
uloziste J‘ ’L karanténa
AlP
\ \
Pristup } {Archivni uloziste
DIP
Y
9 Archivni portal

Obr. 1.7: Schéma digitalniho archivu

Dilezitou podminkou archivniho lozisté je, ze kazdy dokument musi byt opat-
fen alespon zékladnimi metadaty”™ jako napi.: ptivodce, systémovy identifikitor
souboru, datum vzniku, nazev, obsah apod.

Archiv bude také umoznovat zpristupnéni uloZzenych dokumentt. Uzivatel zada
svuj pozadavek do webového portalu NDA, ktery mu pozadovany dokument na-
sledné zpristupni. Modul pristup zadost zpracuje a vytvori balicek DIP, ktery bude
uzivateli (badateli) opét prostfednictvim webového portdlu NDA zobrazen. Obsah
balicku DIP pak bude zavisly na pozadavku uzivatele — balicek bude moci obsahovat
seznam pristupnych dokumentl véetné jejich nahledi nebo konkrétni dokument s
jeho metadaty. Stejné tak mize byt uzivateli zobrazena informace o omezeni pti-
stupnosti dokumentu apod. [33]

Jak jsme jiz diive v této praci zminili, pfi uchovavani elektronického dokumentu
musime zajistit vlastni zachovani dokumentu (tedy ulozeni dat) i Citelnost doku-
mentu. Zachovani dokumentu je v projektu NDA feseno tak, Ze dokument bude v

archivu zajistén ulozenim na dvou geograficky oddélenych mistech.

"Tedy nebude mozné uklddat nepopsané dokumenty.
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NDA se zaroven zabyva otazkou zajisténi ¢itelnosti dokumentti. NDA bude vyuzi-
vat pro zajisténi dlouhodobé ¢itelnosti dokumentit metodu migrace. Metoda migrace
spoc¢iva v prizptisobeni dat prostiedi, tzn. ze dokumenty ulozené ve formatech, které
nebude mozné interpretovat budou pievedeny do vhodnéjsiho formatu.” Z pohledu
zivotniho cyklu se nabizi t¥i okamziky pro provedeni migrace — migrace na vstupu,
dévkova migrace a migrace pfi ptistupu. 77

NDA musi mit pro kazdy format dokumentu prebiraného do archivu vypraco-
vanou strategii uchovavani, pokud neexistuje tato strategie digitalni archiv nemtize
prijmout dany dokument. V technologickém projektu jsou formaty rozdéleny do tri
skupin podle jejich Zivotnosti:

o preferované formaty — vhodné pro dlouhodobé uchovavani, budou tedy pre-

birdny do archivu bez migrace

« akceptované — méné vhodné pro dlouhodobé uchovavani, neni je vsak nutné

v okamziku predani migrovat
» neakceptované —nejpozdéji pri predani do archivu jsou migrovany idealné na
preferovany format
,Nejvhodnéjsim okamZikem pro prevod dokumentu do preferovaného formdtu se jevi
okamzik jeho vyrizeni (uzavreni) u puvodce. “ [33]

V ramci NDA je také nutné zajistit autenticitu dokumentu, tedy, Zze dokument
nebyl v pribéhu ulozeni zménén a Ze migraci dokumentu nedoslo ke ztraté dat.
Principem zachovani autenticity dokumentu v ramci NDA je fyzické a procesni za-
jisténi ulozenych dokumentii vici zménam a transparentni, dokumentovany zptisob
migrace [36]. Tento princip vyzaduje certifikaci digitalntho archivu tfeti stranou jako
divéryhodné tlozisté, tedy ze spliuje pozadavky takového tlozisté jak po strance
fyzické bezpecnosti, tak i po strance procesni. Jednou z navrhovanych moznosti je
posouzeni archivu Narodnim bezpec¢nostnim uradem. [33]

Pri dlouhodobém uchovavani digitalnich dokumentt je tieba vedle samotného
dokumentu uchovavat i dalsi informace — metadata. Metadata nam poskytuji infor-
mace naprt. o formatu dokumentu, o manipulaci s dokumentem apod. Jelikoz NDA
je postaven na protokolu OAIS budou veskera metadata spolu s dokumentem sou-
¢asti AIP balicku. Rozlisujeme tii skupiny metadat — popisnd, konzervaéni (neboli
uchovévaci) a strukturdlni. ™

Popisna metadata jsou urcena pro vyjadieni obsahu digitalnich dokumenti, ¢asto
jsou proto pouzivana k vyhledavani nebo k zarazeni objektu a zjisténi zakladnich
udaji o ném — typicky se jedna napriklad o nazev, autora, puvodce atd. Mohou

vznikat po celou dobu zivota elektronického dokumentu ale typicky vznikaji ve fazi

K dal$im metoddm zajisténi dlouhodobé ¢itelnosti viz [36] str. 48 a nasl.
TViz s. 46 [36).
K tomu viz s. 34 [36].
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prijmu a zpracovani u puvodce a béhem archivniho zpracovani dokumentu. Klicovou
fazi je pro vznik popisnych metadat zejména faze prijmu a zpracovani u puvodce,
jelikoz metadata, kterd nebudou zachycena v této fazi bude velmi tézké (az nemozné)
doplnit pozdéji. Popisnd metadata, ktera je potieba zaznamenat se v soucasnosti
bé&zné eviduji™ nebo je automaticky generuje systém spravy dokumentt (ERMS).50
Popisna metadata vychazeji z doporuceni Moreq2 vypracovaného organizaci DLM
férum. [33]

Konzervaéni metadata jsou urcena pro podporu a uchovavani archivacnich akti-
vit. Jejich obsahem jsou tdaje o formatu dokumentu déle technické idaje o uloze-
nych digitalnich objektech a informace o ¢innostech nebo zménach provedenych s di-
gitalnim obsahem apod. Taktéz vznikaji po celou dobu zivota dokumentu zejména
vsak v digitalnim archivu pravé proto, ze digitalni archivalie budou po vétsi cast
svého zivotniho cyklu ulozeny v digitalnim archivu. Informace o formatu dokumentu
je zasadni pro volbu okamziku a zpusobu migrace, stejné tak informace o zménach
dokumentu je stézejni informaci tentokrat vsSak pri zajistovani autenticity doku-
mentu. Podobné jako u popisnych metadat se bude u konzervacnich metadat vycha-
zet z Narodniho standardu pro elektronické systémy spisové sluzby.

Posledni skupinu metadat tvoi{ strukturdlni metadata. Ucelem strukturdlnich
metadat je sdruzeni vSech ¢asti informacniho balicku do jednoho logického celku.
Popisuji souvislosti mezi jednotlivymi ¢astmi. Dokument bude v archivu ulozen spolu
se souvisejicimi metadaty v rdmci AIP balicku — metadata se mohou vztahovat
k celému archivnimu balicku nebo pouze k urcitému objektu. A pravé zavislosti

a vztahy jednotlivych ¢asti popisuji strukturalni metadata. [36]

™ Napiiklad pofadové ¢islo, spisovy znak apod.
80Naptiklad datum pfijeti.
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2 Prakticka cast bakalarské prace

Cilem teoretické ¢asti prace bylo zanalyzovat postaveni elektronického dokumentu
v ceském pravnim prostiedi, priblizit problematiku archivace elektronickych doku-
ment a predstavit mozné zpusoby archivace.

V ramci praktické ¢asti bude popsano reseni samotné aplikace pro spravu elektro-
nickych dokumentii, vychéazejici z poznatkl ziskanych v teoretické ¢asti bakalarské
prace, které jsou propojeny a vhodné implementovany tak, aby spliovaly zakonné
pozadavky. Z moznosti archivace dokumentti, které byly popsdny v ramci kapitoly
1.3 byl pro potteby praktické casti zvolen systém, jehoz zakladni myslenka vychazi
z §562. odst. 2 NOZ.

Jedna se tedy o systém, ktery splnuje podminky stanovené v § 562. odst. 2 NOZ,
a tim naplnuje vyvratitelnou domnénku spolehlivosti. Nejdilezitéjsi ¢asti tohoto sys-
tému tak bude implementace logt, které budou zaznamenavat posloupnost udalosti,
které v systému nastanou. Obcansky zakonik v tomto ustanoveni vsak nezminuje nic
o formatech takto ulozenych dokumentti. Podle tohoto ustanoveni by tedy v takovém
systému mohly byt archivovany i soubory ve formatech, které nejsou vhodné z hle-
diska dlouhodobé archivace, nebot nezarucuji dlouhodobou citelnost dokumentu.
7 tohoto divodu je systém doplnén o moznost prevodu forméatu a tato myslenka
vychézi z metody migrace, kterd je soucasti navrhu technického reseni NDA, ktery

byl popsan v kapitole 1.4.1.

2.1 Popis aplikace

Aplikace je tvorena dvéma okny — oknem pro prihldseni uzivatele a oknem pro
praci s ulozistém. P1i spusténi aplikace se zobrazi okno pro prihlaseni. V okné pro
prihlasenti je tieba zadat identifikaci uzivatele a heslo pro pristup do aplikace. Hlavni
okno aplikace pro praci s ulozistém se otevie po vlozeni spravnych prihlasovacich
udaji! a po stisknuti tlacitka ,P¥ihlasit se“. V okné pro piihlaSeni miZe uZivatel
také aplikaci zcela ukoncit kliknutim na tlac¢itko ,,Ukoncit“. V ptipadé, ze zvoli
tuto moznost, bude systémem dotazan, zda si opravdu preje aplikaci ukoncit a na
zékladé jeho volby bude aplikace ukoncena nebo bude uzivatel navracen zpét do
okna pro prihlaseni. Veskera prihlaseni, resp. pokus o ptihlaseni ¢i ukonceni aplikace
jsou monitorovany a jsou zapsany jako samostatné udalosti do logovaciho souboru
logy.txt.

Hlavni okno aplikace umoznuje praci se soubory v tlozisti. Konkrétné je mozné

provést operace — nahrani nového souboru do tlozisté, vymaz souboru z tlozisté

'V nagem piipadé je piihlasovaci jméno admin a heslo taktéZ admin.
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Prihlaseni

Jméno
Heslo

Obr. 2.1: Ukézka okna , PrihlaSeni®

a prevedeni vybranych formati do vhodného forméatu z hlediska dlouhodobé ar-
chivace.? V levé ¢asti okna pro praci se soubory je seznam soubortl umisténych v
adresari. Pro jednotlivé operace jsou vytvorena tlacitka, po jejichz stisknuti se kon-
krétni operace provede. P1i stisknuti tlac¢itka ,Nahrat do tlozisté“ se otevie nové
okno se strukturou adresarii, ve kterém je mozné zvolit soubor, ktery bude nahran
do tlozisté. Z okna pro praci s ulozistém je taktéz mozné ukoncit celou aplikaci

stisknutim tlacitka ,,Ukonceni aplikace®.

|£| Open x
Look In: ‘% Windows (C:) ‘v‘
] DATA ] Program Files (x86)

] EDMS ] temp
Jjava ] test

] Java_ext CJtest_log
] Logy ] totalemd
] PerfLogs ] Users
=3 Program Files 3] Windows

File Name: | |

Files of Type: |AII Files | v|

| Open H Cancel ‘

Obr. 2.2: Ukazka okna ,,Adresarova struktura“

Ulozisté je vybrany adresai umistény na lokalnim disku. Uzivatelem provedené

aktivity v tomto adresaii® piipadné v jeho podadreséfich jsou aplikaci monitorovany

2Jedn4 se o prevedeni formatu .docx na .txt a .xlsx na .csv.
3Konkrétné jsou monitorovany operace typu vytvoreni souboru resp. nahrani souboru, vymaz
souboru, modifikace souboru a zména formétu.
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a zaznamenavany jako samostatné udalosti do logovaciho souboru logy.txt. Moni-

torovany jsou operace provedené prostrednictvim aplikace, ale také jsou monitoro-

vany jakékoliv zmény soubort uloZenych v daném tlozisti libovolnou jinou aplikaci.*

V dolni ¢asti okna pro praci s tlozistém je zobrazen obsah souboru logy.txt, ktery

je pri provedeni urcité operace aktualizovan.

|£|
Ulozisté

bjork.pdf

BPC-IC2.pdf

Bre_2021.xlsx

Bre_2021.xlsx.csv

ERMS.docx
Navrh_systemu_pro_spravu_elektronickych_dokumentu.pdf
Odkazy.docx

Odkazy.docx.txt

student-desky.pdf

Obsah souboru logy.txt

Nahrat do dloziété |

Smazat z ulozisté ‘

Prevedeni formatu ‘

Ukonceni aplikace

23-05-2021 18:19:51 uzivatel abc se neuspesne pokousel o prihlaseni
23-05-2021 18:21:00 uzivatel a se neuspesne pokousel o prihlaseni
23-05-2021 18:21:07 uzivatel a ukoncil aplikaci

24-05-2021 11:03:36 uzivatel admin se pfihlasil

24-05-2021 11:03:46 uzivatel admin preved| format souboru ERMS. docx
24-05-2021 11:04:04 uzivatel admin vlozil soubor student-desky . pdf
24-05-2021 11:04:16 uzivatel admin smazal soubor student-desky pdf
24-05-2021 11:04:28 uzivatel admin ukoncil aplikaci

24-05-2021 11:04:47 uZivatel abc se nelspésné pokousel o prihlaseni
24-05-2021 11:04:51 uZivatel abc ukonéil aplikaci

24-05-2021 11:13:50 uZivatel admin se pfihlasil

24-05-2021 11:14:09 uZivatel admin smazal soubor ERMS.docx.txt

[ »

4

Obr. 2.3: Ukézka okna ., Ulozigte®

Zéznamy v souboru logy.txt obsahuji casové razitko, identifikaci uzivatele,

ktery operaci provedl, popis operace a pripadné i identifikaci souboru, u kterého

byla provedena dand operace. Soubor se zaznamy logi je Sifrovan pomoci AES a je

tak vytvoren soubor logy.crp — pripona .crp znaci, ze se jedna o Sifrovany do-

kument. Pri spusténi aplikace je soubor s logy desifrovan, aby bylo mozné do néj

4Jinou aplikaci se rozumi nap¥. prizkumnik soubortt v.OS Windows nebo napt. Total Com-

mander, atd.
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dal zapisovat a pri ukonceni je opét zasifrovan. Pro demonstrativni ucely je vsak

v adresari s logy umistén i soubor logy.txt.

Vypis 2.1: Ukazka vypisu souboru logy.txt.

24-05-2021 11:13:50 uzZivatel admin se p¥ihléasil
24-05-2021 11:14:09 uzZivatel admin smazal soubor
ERMS .docx.txt
24-05-2021 11:14:17 uzZivatel admin pFfevedl formdt z .docx
na .txt souboru ERMS.docx
24-05-2021 11:14:31 uzZivatel admin vloZil soubor
student -desky . pdf
24-05-2021 11:14:41 uZivatel admin ukoncil aplikaci
24-05-2021 11:14:57 uzZivatel 123 se neispésSné pokousel
o pfrihlaseni
24-05-2021 11:15:00 uzZivatel 123 ukoncil aplikaci
26-05-2021 22:05:06 uzZivatel admin vytvof¥il soubor
C:\EDMS\student -desky.pdf, vytvofeno WD
26-05-2021 22:05:09 uzZivatel admin upravil soubor
C:\EDMS\student -desky.pdf, vytvofeno WD
26-05-2021 22:05:13 uzZivatel admin smazal soubor
C:\EDMS\student -desky.pdf, vytvofeno WD

Na ukazce vypisu jsou oddéleny logy, které jsou zcela implementovany nami
a logy, které jsou vytvafeny tifidou WatchDir.® Tato metoda byla implementovana,
nebot WatchDir nesleduje pouze zmény provedené primo v aplikaci, ale sleduje
i zmény provedené tzv. z venci, tedy napt. v prizkumniku soubort. Navic logy
vytvarené tiidou WatchDir jsou schopny zachytit i operaci upravy dokumentu, coz
nami implementované logy nesvedou. Oba druhy zaznamii jsou vkladany do sou-
boru logy.txt. Za icelem rozliSeni zdznam je do vypisu doplnéna fraze ,,vytvoreno
WD, jedna—li se o log vytvoreny WatchDirem. Podrobnéjsi rozebrani obou metod

bude provedeno v kap. 2.2.3.

2.2 Technické feseni aplikace

Pro realizaci aplikace byl zvolen objektové orientovany programovaci jazyk Java. Pro
vyvoj aplikace bylo pouzito vyvojové prosttedi Eclipse IDE for Java Developers
ve verzi 2021-03.

5Zkrdcené WD, jak je mozno vidét na vypisu.
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Program je tvoren dvéma vlakny, samotna aplikace bézi v jednom vladkné, za-
timco ve druhém bézi metody tfidy WatchDir3 pro monitorovani udélosti. Obé
vlakna bézi paralelné.

V ramci implementace nasi aplikace bylo vytvoreno Sest tiid:

« BP_ login — okno a logika pro prihlasovani do systému

« BP_ dir — okno a metody pro praci s ulozistém

e WatchDir3 — metody pro hlidani operaci v tlozisti provedené i mimo aplikaci

 WriteToLog — metoda pro zapisovani udalosti do logovaciho souboru

o CryptoUtils — metody pro zasifrovani a desifrovani logovaciho souboru

e XlsxToCsv — metoda pro prevedeni formatu z .xlsx do .csv

Pti realizaci programu byla vyuzita fada knihoven — pfevazné se jednd o stan-
dardni knihovny ¢i standardni rozsiteni Javy. Pro praci se soubory bylo vyuzito
knihoven Java I0, Java NIO. K vytvareni logtu byly vyuzity knihovny pro vytvo-
feni ¢asového razitka a naformatovani aktualniho data Java Text, Java Util, déle
knihovny uréeny pro praci se soubory Java I0, Java NI0.® ZaSifrovani a deSifro-
vani soubortu je feseno pomoci knihovny Java Security, Java Crypto. GUI je
feseno s vyuzitim knihoven Java AWT, Javax Swing. Pro prevadéni formati byla

vyuZita knihovna Apache POI.”

2.21 GUI

Okno pro prihlaseni a hlavni okno pro praci s ulozistém bylo vytvoreno pomoci
knihovny Java Swing. Jedna se o knihovnu, ktera poskytuje nastroje pro tvorbu
a obsluhu GUI. Pres Window Builder a Swing Designer je tak mozné vytvorit
Application Window, kde v casti Design lze navrhnout GUI a prostfednictvim
knihovny Swing je generovan zdrojovy kéd v okné Source Code. Je tak mozné pro-
stfednictvi této knihovny vytvaret okna, tlacitka, textova pole, zaskrtavaci pole
apod. Okno se strukturou adresaii je standardnim oknem vytvofenym pomoci
Swing — jednd se o tzv. JFileChooser. Pii vytvareni GUI byla taktéz vyuzita
knihovna Java AWT, ze které Swing vychézi.® GUI jednotlivich oken je mozné vidét
na obrazcich 2.1, 2.2, 2.3.

6V knihovné Java NIO jsou také definoviny standardni operace, jejichz provedeni sleduje
WatchDir — konkrétné v balicku java.nio.file.StandardWatchEventKinds. *.
"Dokumentace vSech knihoven jsou dostupné na oficidlnich strankach Oracle <https://docs.

oracle.com/javase/7/docs/api/>. K Apache POI viz <https://poi.apache.org/apidocs/

dev/index.html>.
8Mnoho komponent, které Swing pouzivéd jsou rozsfienou verzi komponent které zavidéla

knihovna Java AWT.
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2.2.2 Operace se soubory

Aplikace podporuje nasledujici operace se soubory — vlozeni souboru do tlozisté,
vymaz souboru z tlozisté a prevedeni formatu souboru. Aplikace neumoznuje primo
provadét zmény obsahu souboru, ale sleduje jakékoliv zmény obsahu provedené pro-
stfednictvim jiné aplikace (tzv. z venci). Operace se soubory jsou implementovany
prostrednictvim metody actionPerformed definované u konkrétniho tlacitka, kte-
rym se dand operace provadi. Pii provedeni jakékoliv operace je aktualizovan vypis
soubort v ulozisti, ktery se zobrazuje v okné pro praci se soubory. Veskeré operace

jsou monitorovany metodami pro sledovani ztéchto operaci a vytvareni logt.

Nahrani souboru a vymaz souboru

Nahrani souboru a vymaz souboru se provadi pomoci tlacitek ,Nahrat do tlozisté*
a ,Smazat z ulozisté“. Obé operace vyuzivaji knihovny Java I0 a Java NIO, coz
jsou standardni knihovny pro préaci se soubory. Zaroven jsou v aplikaci oSetfeny
pripadné vyjimky, ke kterym by mohlo pti provadéni téchto operaci dojit - napf.
I0Exception. U moznosti ,Smazat z tlozisté“ je navic doplnéno kontextové okno

pro potvrzeni, ze uzivatel opravdu chce dany soubor smazat.

Pfevedeni formatu

Jak bylo zminéno v teoretické casti prace, ne vsechny formaty jsou vhodné z hlediska
dlouhodobé archivace. Proto v aplikaci ¢astec¢né propojujeme myslenku spolehlivého
ulozisté stanovenou v § 562 odst.2 NOZ s metodou migrace navrhovanou v technic-
kém teseni NDA. V aplikaci tak lze prevést forméat .docx na .txt a format .x1lsx
na .csv. V rdmci metody actionPerformed je naimplementovan switch s pripady
(cases) pro jednotlivé formaty. V ulozisti jsou ponechény obé verze dokumentu —
dokument v pivodnim formatu a tentyz dokument v novém formatu.

Pro prevadéni formati je stézejni knihovna Apache POI, ktera umoznuje praci
se soubory ve formatech Microsoft Office. Kromé této knihovny jsou vyuzivany opét
standardni knihovny pro praci se soubory. Prevedeni formatu z .docx je z hle-
diska implementace jednodussi, nebof se vyuziva tf¥ida XWPFWordExtractor, do
které je vlozen plivodni dokument jako objekt tiidy XWPFDocument. Text ziskany
XWPFWordExtractorem je poté vlozen do textového souboru a tim je prevod for-
matu hotov. V pripadé prevodu formatu z .x1sx je vsak nutné prochazet dokument
bunku po bunce a proto se v implementaci objevuje nékolik vnorenych cykla. Vzhle-
dem ke slozitosti metody pro prevod tohoto formatu, je tato metoda implementovana

v ramci samostatné tidy X1sxToCsv.
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2.2.3 Logy

Nami vytvorena aplikace je ulozistém ve smyslu §562 odst. 2 NOZ, proto je im-
plementace logt stézejni casti aplikace. Aplikace pouziva dvé metody pro vytvareni
logi — metoda log ve t¥idé WriteToLog a metodou processEvents, ktera je soucasti

tridy WatchDir3. Ukazka vypisu souboru logy.txt je zobrazen na vypise 2.1.

Logy generované tfidou WriteTolLog

Soucasti tridy je metoda log, ktera generuje zaznamy o udalostech a zapisuje je do
souboru logy.txt. Tato metoda vytvari zaznamy o nésledujicich operacich — pfi-
hlaseni uzivatele, netspésny pokus o prihlaseni, ukonceni aplikace, nahrani souboru
do ulozisté, smazani souboru z tlozisté a prevedeni forméatu souboru v lozisti. Tato
metoda ovSem nerozpozné operace provedené mimo aplikaci (tj. pres pruzkumnika
souborti) a navic neumi zaznamenat udalost o zméné obsahu souboru. Na rozdil
od metody z tiidy WatchDir3 je vSak konkrétnéjsi v popisu udalosti — naptiklad
udalost zmény formatu metoda tfidy WatchDir3 zaznamend obecné jako uUpravu
souboru, zatimco metoda log presnéji specifikuje typ provedené operace, tedy .,...
uzivatel prevedl format z .docx na .txt u souboru...”“. Ukadzka metody log ve tridé

WriteToLog je na vypise 2.2. *

Logy generované tfidou WatchDir3

Logy generované tiidou WatchDir3 jsou obecnéjsi, ale umi detekovat jakoukoliv
zménu véetné zmény obsahu souboru, a to jak v lozisti, tak ve vsech jeho po-
dadresarich. Navic detekuje zmény provedené i v jinych aplikacich nez je nami
implementovanda aplikace pro spravu elektronickych dokumentii. Napriklad vlozeni
nového souboru do tlozisté prostfednictvim prizkumnika soubort nebo zménu ob-
sahu souboru provedenou v aplikace Microsoft Office, apod. Pri implementaci ttidy
WatchDir3 jsme vychazeli z navodi a prikladt publikovanych na oficialnich stran-
kach Oracle.! Tyto piiklady byly modifikoviny pro potfeby nasi aplikace. Ukdzka

zdrojového kédu je na vypise 2.3. 1!

Sifrovani souboru logy.txt

Logovaci soubor je Sifrovan, aby nebylo mozné ménit jeho obsah a aby tak byla za-

rucena vérohodnost a neporusenost zaznamu v tomto souboru. K implementaci me-

9Nékteré piikazy byly pro ticely prehlednéjsiho zobrazeni ve vypise zkrdceny — napt. pouziti /
namisto piikazu File.separator.

10Viz <https://docs.oracle.com/javase/tutorial/essential/io/notification.html>.

1Vzhledem k rozsahu tifdy WatchDir3 byl pro ukéazku vybran for cyklus, ve kterém byl naim-

plementovan switch se zapisy do logovaciho souboru pro konkrétni udélosti.
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tod pro Sifrovani a desifrovani jsme vyuzili standardnich knihoven Java Security,
Java Crypto. Metody pro sSifrovani a desifrovani jsou implementovany v ramci tiidy
CryptoUtils a volany ze tiidy WriteToLog. K Sifrovani souboru byla zvolena stan-
dardizovana symetricka Sifra AES. Zasifrovany soubor ma priponu .crp. Pro de-
monstrativni icely byl vSak v adresari s logovacimi soubory ponechan i nesifrovany

soubor logy.txt. Ukéazka zdrojového kodu je na vypise 2.4.

Vypis 2.3: For cyklus v metodé processEvents tiidy WatchDir3

for (WatchEvent<?> event : key.pollEvents()) {
WatchEvent .Kind kind = event.kind();
if (kind == OVERFLOW) {
System.err.println ("OVERFLOW,!");

continue;

}

WatchEvent <Path> ev = cast(event);
Path name = ev.context();

Path child = dir.resolve (name);

switch (event.kind () .name()) {

case "ENTRY_CREATE":
WriteToLog.log("vytvo¥il soubor," + child +
",LuvytvoFfeno, ,WD");
break;

case "ENTRY_MODIFY":
WriteToLog.log("upravil, soubor, " + child +
",LuvytvoFfeno, ,WD");
break;

case "ENTRY_DELETE":
WriteToLog.log("smazal, soubor," + child +

",LuvytvoFfeno, ,WD");

break;
}
if (recursive && (kind == ENTRY_CREATE)) {
try {
if (Files.isDirectory(child, NOFOLLOW_LINKS)) {
registerAll (child);
}
} catch (IOException x) {
}
}
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Vypis 2.2: Trida WriteTol.og a metoda log

public class WriteToLog {
public static void log(String loggingText) {
try {

File souborVystupD = new File(

System.getProperty ("user.dir") + "/Logy/logy.txt");
File souborVstupD = new File(

System.getProperty ("user.dir") + "/Logy/logy.crp");
CryptoUtils.decrypt ("Mary has one,cat",
souborVstupD, souborVystupD);

FileWriter fileWriter = new FileWriter (
System.getProperty ("user.dir") + "/Logy/logy.txt",
true) ;

PrintWriter printWriter = new PrintWriter(fileWriter);

SimpleDateFormat sdf = new SimpleDateFormat (

"dd-MM-yyyy, HH:mm:ss");

Date date = new Date(System.currentTimeMillis ());

printWriter.println(sdf.format (date) + " uZivatel, "

+ BP_login.uzivatel + "," + loggingText);

printWriter.close();

BP_login.loglLine = "";
BP_login.loglLine = sdf.format(date) + "_uZivatel,"

+ BP_login.uzivatel + "," + loggingText;

File souborVstup = new File(

System.getProperty ("user.dir") + "/Logy/logy.txt");
File souborVystup = new File(

System.getProperty ("user.dir") + "/Logy/logy.crp");
CryptoUtils.encrypt ("Mary has one,cat",

souborVstup, souborVystup);

catch (IOException el) {
el.printStackTrace ();

catch (CryptoException e) {
e.printStackTrace ();
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Vypis 2.4: Trida CryptoUtils a metody encrypt, decrypt a doCrypto

public class CryptoUtils {
private static final String ALGORITHM = "AES";
private static final String TRANSFORMATION = "AES";

public static void encrypt(String key, File inputFile,

File outputFile) throws CryptoException {
doCrypto (Cipher . ENCRYPT_MODE, key, inputFile, outputFile);

}

public static void decrypt(String key, File inputFile,

File outputFile) throws CryptoException {
doCrypto (Cipher .DECRYPT_MODE, key, inputFile, outputFile);

}

private static void doCrypto(int cipherMode, String key,

File inputFile, File outputFile) throws CryptoException {
try {
Key secretKey = new SecretKeySpec(
key.getBytes (), ALGORITHM);
Cipher cipher = Cipher.getInstance (TRANSFORMATION);

cipher.init(cipherMode, secretKey);

FileInputStream inputStream = new FileInputStream(
inputFile);

byte[] inputBytes = new byte[(int) inputFile.length()];
inputStream.read (inputBytes) ;

byte [] outputBytes = cipher.doFinal (inputBytes);

FileOutputStream outputStream = new FileOutputStream(
outputFile);
outputStream.write (outputBytes);
inputStream.close () ;
outputStream.close ();

} catch (NoSuchPaddingException | NoSuchAlgorithmException

| InvalidKeyException | BadPaddingException
| IllegalBlockSizeException | IOException ex) {

throw new CryptoException(

"Error_encrypting/decrypting, ,file", ex);
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Zaveér

Bakalarska prace s ndzvem Navrh systému pro spravu elektronickych dokumentt
pojednava predevsim o problematice elektronického dokumentu se zamérenim na
archivaci elektronickych dokumenti.

V dvodni ¢asti prace byl vymezen pojem elektronického dokumentu a bylo pro-
vedeno zakladni srovnani s protéjsSkem elektronického dokumentu — listinnym do-
kumentem. Nasledné byly popsany a definovany elektronické zabezpecovaci prvky,
které zajistuji autenticitu elektronického dokumentu. Jedna se o elektronicky pod-
pis, elektronickou pecet a elektronické ¢asové razitko. Pro blizsi porozumeéni principu
vytvoreni a ovéreni téchto prvka byla prace také doplnéna o obrazova schémata a
strucny popis dané problematiky.

Stézejni ¢ast prace se vénuje archivaci elektronickych dokumenti. Nejprve byla
popsana specifika oproti archivaci listinnych dokumentti. Dale byla diskutovana za-
kladni rizika s archivaci spojend — rizika spojena s datovymi formaty, technickym
nosicem a omezenou platnosti elektronickych zabezpecovacich prvki. Nasledné byly
v praci rozebirany konkrétni pristupy k problematice archivace — metoda prerazit-
kovani, vyvratitelnd domnénka pravosti, kterou zakladal ArSSZ a parametry spo-
lehlivého tlozisté stanovené v § 562 odst. 2 NOZ. V zavéru teoretické ¢asti se préace
vénuje projektu NDA, ktery je davéryhodnym uloziStém.

Cilem teoretické casti prace bylo zanalyzovat postaveni elektronického doku-
mentu v ¢eském pravnim prostredi, priblizit problematiku archivace elektronickych
dokumentti a predstavit mozné zptisoby archivace. Ziskané znalostmi pak byly vyu-
zity pTi navrhu a realizaci aplikace pro spravu elektronickych dokumentii v praktické
casti prace.

V praktické ¢asti prace byla realizovana aplikace pro spravu elektronickych do-
kumentt, kterd vychazi z poznatkt ziskanych v teoretické ¢asti bakalarské prace. Z
moznosti archivace dokumentt, které byly popsany byl pro potieby praktické c¢asti
zvolen systém, jehoz zakladni myslenka vychazi z §562. odst. 2 NOZ. Z tohoto du-
vodu byla pro vytvorenou aplikaci stézejni implementace logli zaznamenavajicich
udélosti, které v systému nastaly. Systém je doplnén i o moznost prevodu formatu
— tato myslenka vychazi z metody migrace, kterd je soucasti navrhu technického
feSeni NDA. V systému jsou tak propojeny prvky tlozisté ve smyslu §562 odst. 2

NOZ s metodou migrace stanovenou v navrhu NDA.
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http://www.mvcr.cz/clanek/ministerstvo-vnitra-zahaj%20ilo-proj%20ekt-narodni-digitalni-archiv.aspx
https://kormor�n.vl�da.cz/usneseni/usneseni_webtest.?nsf/0/E862A656BB99EA41C12571B600708295
https://kormor�n.vl�da.cz/usneseni/usneseni_webtest.?nsf/0/E862A656BB99EA41C12571B600708295
https://www.nacr.cz/wp-content/uploads/2019/05/nda_proj%201.pdf%20.?Technologick�proj%20ekt.
https://www.nacr.cz/wp-content/uploads/2019/05/nda_proj%201.pdf%20.?Technologick�proj%20ekt.

Seznam symboli a zkratek

eIDAS

ArSSZ

NOZ
USB

ZoSVD

DSA
TSA
PDF/A
OAIS

o. s. I.
PNG
TIF/TIFF
JPEG
MPEG-2
MPEG-1
GIF
XML
ISDOC
NDA
OAIS

SIP

naifzeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich

duvéru pro elektronické transakce na vnitinim trhu a o zruseni
smérnice 1999/93/ES

zékon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné

nekterych zakont
zékon ¢.89/2012 Sb., obcansky zékonik
Universal Serial Bus

zékon ¢.297/2016 Sb., o sluzbach vytvérejicich divéru pro

elektronické transakce

Digital Signature Algorithm

Time Stamp Authority

Portable Document Format/Archieve

The Reference Model for an Open Archival Information System
zékon ¢.99/1963 Sb., obcansky soudni Tad
Portable Network Graphics

Tagged Image File Format

Joint Pohotographic Experts Group
Moving Picture Experts Group Phase 2
Moving Picture Experts Group Phase 1
Graphics Intercharge Format

Extensible Markup Language Document
Information System Document

Narodni digitalni archiv

Open Archival Information System

Submission Information Package
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AIP Archival Information Package
DIP Dissemination Information Package

ERMS systém pro spravu elektronickych dokumentii — Electronic Record
Management System a zaroven oznaceni pro elektronicky systém

spisové sluzby

AES Advanced Encryption Standard

GUI Graphical User Interface - grafické uzivatelské rozhrani
10 Input, Output

NIO Non-blocking input output

AWT Abstract Window Toolkit
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