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Abstrakt

Praca sa zaoberd monitorovanim dat, generovanim sprav a vytvorenim mobilnej aplikacie
pre odoberanie notifikacii zo servera. Monitorovanie uzivatelom zvolenych dat prebieha na
serveri. Pre ticely sledovania hodn6t boli ako zdroj vybrané NoSQL databazy, SQL databiaza
a termindl v ramci OS. Na zdklade uzivatelom stanovenych pravidiel nad monitorovanymi
datami sa generuju spravy. Tie mézu byt odoslané ako jednotlivcovi, tak skupine Iudi na
e-mail alebo do mobilnej aplikcie. Prostrednictvom mobilnej aplikacie je mozné sa prihlasit
alebo odhlasif z odberu sprav a zobrazovat prijati spravu.

Abstract

Thesis is concerned with server data monitoring, messages generation and mobile applica-
tion development for receiving notifications from server. Monitoring of the user’s selected
data takes place on the server. For data monitoring purposes were as source chosen NoSQL
databases, SQL database and terminal within OS. Messages are generated based on user’s
specified rules over the monitored data. They can be sent both to an individual or group
of people to e-mail or mobile application. Through the mobile application it is possible to
subscribe or unsubscribe to receive messages and view recieved message.
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Kapitola 1

Uvod

Zijeme v rychlej digitdlnej dobe a je potrebné s tiou drzat krok. Preto potrebujeme aktudlne
informécie ¢o najrychlejsie. Tie sa k nam musia nejakym sposobom dostat. V posledne;j
dobe je tymto sprostredkovatelom smartfén. Ludia pouzivaji smartfény po celom svete.
Predpoved do roku 2020 je, Ze bude 5 milidrd" pouzivatelov smartfénov.

K prvému mesiacu roka 2018 je podiel mobilnych operacnych systémov na trhu v stave,
7e najvicsie zastipenie ma Android? s 68.69%. Druht priecku drzi iOS od firmy Apple
s 29.26%. Zvysok tvoria ostatné, nie tak tispesné mobilné operacné systémy, ktorych vyvoj
uz prevazne skoncil. Android mé svoje prvenstvo vdaka dostupnosti, kde uz za par eur
sme schopny si zaobstarat smartfén s dostatoénym vykonom. Na informovanie o aktdal-
nej udalosti sa v smartfénoch vyuzivaju notifikacie. Notifikdcia je véacsinou kratka sprava
s podstatnou informéaciou obdrzana alebo generovana mobilnou aplikaciou.

Administratori sieti, vedecki pracovnici a mnoho dalsich sa stretdvaja so situdciami, ked
nevedia vopred o udalosti kedy nastane. Napriklad ¢akaja, kym sa pridd vysledok zdThavého
vypoc¢tu do databazy, nahle sa ukon¢i sluzba na severi, prekro¢i sa limit pouzivania serve-
rovej sluzby. O tychto udalostiach chceme byt informovany a véas na ne reagovat. Vhodnou
formou upozornenia na dany stav su uz spomenuté notifikdcie v smartfonoch.

Jednym z cielov préce je vytvorit program na monitorovanie dat na serveri podla pozia-
daviek uzivatela. Dalsim cielom je informovat uzivatela spravou o monitorovanych datach.
Sprava bude urcena pre e-mail alebo mobilni aplikaciu, ktorej vznik je ti¢elom tejto prace.

Prvotne je potrebné sa zoznamit s problematikou a preto sa v 2. kapitole rozobera téma
platformy Android a Google Firebase. Pre monitorovanie je potrebné identifikovat vhodny
zdroj dat. Tymto informéciam je venovana kapitola 3. Nasledne v kapitole 4 je rozobraty
popis navrhu serverovej ¢asti a mobilnej Android aplikécie. Dalej sa praca zaoberd konkrét-
nou implementéaciou podla navrhu v kapitole 5. Nakoniec je potrebné hotovii implementaciu
otestovat, comu je venovand 6. kapitola.

'Prognéza poétu zariadeni https://www.statista.com/statistics/330695/number-of-smartphone-
users-worldwide/
2Podiel mobilnych operaénych systémov na trhu https://goo.gl/Ljy1s3/
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Kapitola 2

Platforma Android a (Google
Firebase

Kapitola sa venuje platforme Android, pretoze mobilnd aplikicia bude uréend prave pre
nu. Ako prvé je uvedeny zdkladny prehlad o Androide a urcovanie jeho verzii v sekcii 2.1.
Potom v sekcii 2.2 je popisand architektira systému Android po jednotlivych vrstvach.
Hlavnymi komponentami Android aplikacii ako je Activity, Services, atd. sa zaoberd sekcia
2.3. Nésledne sa spomina mobilna platforma Google Firebase 2.4, ktord prindsa mnozstvo
produktov na analyzu a vyvoj aplikicii pre mobilné zariadenia iOS, Android a internetové
aplikacie. Pri Google Firebase sa zameriame na jej produkty cloud messaging a realtime
databazu.

2.1 Prehlad o Androide

Android je open source platforma navrhnutd primarne pre mobilné zariadenia. Dnes je
vyuzivand aj v zariadeniach ako su televizory, hodinky alebo auta. Je presadzovand spo-
lo¢nostou Google a vlastni ho Open Handset Alliance, ¢o je konzorcium 84 firiem, ktoré
stoja za vyvojom otvorenych standardov pre mobilné zariadenia. Tato platforma dovoluje
oddelit hardvér od softvéru, ktory na nom bezi. Vdaka tomu méze obrovsky pocet zariadeni
spustat tie isté aplikdcie a vytvara bohaty ekosystém pre vyvojdrov a spotrebitelov [3].

e R e K
4% 5. 21 9.7%

2.3.3- Gingerbread 10 0. 0 Lollipop
=2 5.1 22 19.4%
403- | lceCream 15 | 05% 6.0 Marshmallow = 23  28.6%
404 Sandwich

7.0 Nougat 24 21.1%
41.% Jelly Bean 16 1.9%

7.1 25 5.2%
4.2.% 17 2.9%

8.0 Oreo 26 0.5%
4.3 18 0.8%

8.1 27 0.2%
4.4 KitKat 19 12.8%

Obr. 2.1: Percentualne zasttipenie pouzivania verzii Android ku diiu 8.1.2018 !

https://developer.android.com/about/dashboards/index.html
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Verzia Androidu sa uréuje ¢islom, ndzvom a API droviou. Zaujimavostou je, ze kazda
hlavna verzia je pomenovand po niecom sladkom. Napriklad verzia 4.4 sa nazyvala po zna-
mej cokoladovej tycinke KitKat. Pri vydani novej verzie je snaha o zachovanie spétnej
kompatibility[8]. To znamend, ze ak uz mame aplikdciu a vyjde nova verzia systému, nie
je potrebné v kdde urobitf ziadne zmeny alebo len minimalne, aby aplikacia spravne fungo-
vala na novej verzii. Pred vyvojom aplikacie sa ur¢i do akej verzie Android bude aplikacia
kompatibilnd. Na zaklade toho sa budu pouzivat triedy z Application Framework vrstvy
(spomenuté v sekcii 2.2). Podla obrazku 2.1 vieme urcit, ze 80% zariadeni pouziva verziu
systému Lollipop a vyssie. Systém Lollipop bol vSeobecne dostupny koncom roka 2014.

2.2 Architektira systému Android

Na obrazku 2.2 je vidiet architektiru systému Android. Tvori ju pét vrstiev[2, 9]. Najspod-
nejsia, prva vrstva je linuxové jadro. V zavisloti od zariadenia jadro Androidu vychadza
z verzie linuxu 3.18 alebo 4.4 (idaj z roku 2017). Jadro riesi napriklad spravu napéja-
nia batérie, threading, sprdvu paméte na nizkej irovni. Obsahuje ovladace od dodavatelov
hardvérovych komponént ako napriklad zvuk, Wi-fi, kamera.

Druht droven tvori hardvérova abstrakénd vrstva (HAL). Umoziiuje implementovat
vlastné ovladace a Specifikacie zariadenia. Je to Standartnd metéda na vytvorenie spojenia
medzi hardvérom a architektirou Android. Taktiez nam vytvara rozhranie medzi hardvé-
rovymi komponentami zariadenia a vysSou vrstvou Java API Framework. HAL pozostava
z viacerych kniznic. Kazdé kniznica implementuje rozhranie pre hardvérovi siciastku ako
gyroskop alebo teplotny senzor.

Na dalsej, tretej irovni nad HAL st nativne kniznice. Zabezpecuju prepojenie medzi
operac¢nym systémom a aplikidciami. Nachddza sa tu napriklad SQLite databédza pre uklada-
nie udajov z aplikacie, WebKit, ktory je open-source engine pre prehliadace, SSL kniznice,
OpenGL pre grafiku atd.

Na tretej irovni je taktiez pritomny Android Runtime. Obsahuje virtudlny stroj pre pre-
klad a optimalizaciu Java byte kédu a zédkladné Java kniznice. Na mobilnych zariadeniach
do verzie Androidu 5.0 bol pouzivany virtualny stroj DVM (Dalvik virtual machine). Za-
bezpecoval funkciu virtudlneho stroja Java (JVM) Specidlne uréent pre Android. Android
4.4 predstavil experimentalne vylepsenie ART (Android Runtime). Bolo mozné si vybrat
medzi ART a DVM manudalne. S verziou 5.0 sa stalo ART jedinou runtime moznostou.
Rozdiel je v kompildcii, ktort vyuzivaji. DVM pouziva JIT? (just in time) a ART AOT
(ahead of time). JIT si prelozi java triedy do strojového kédu, ked to potrebuje a AOT
si ich po prvom prelozeni ulozi. Tym sa uSetri procesorovy Cas za cenu zabratia vécsieho
miesta v pamati.

Stvrta tGroven tvori Java API Framework vrsta, ktord pontka vyssie sluzby aplikdcidm
v podobe Java tried. St to napriklad Activity Manager pre spravu zivotného cyklu Activity
(2.3.1), Content Provider, ktory slizi na zdielanie dat s inymi aplikdciami, Notification
Manager dovoluje zobrazovat aplikdciam upozornenie a dalsie.

Na najvyssej, piatej vrstve s Android aplikacie. Je to najvyssia troven abstrakcie, ktora
vyuziva vsetky nizsie vrsty. Koncovy uzivatel nemusi vediet co vsSetko sa za tym skryva, aby

2Verzia linuxu jadra https://arstechnica.com/gadgets/2017/05/ars-talks-android-googlers-
chat-about-project-treble-os-updates-and-linux/

3Porovnanie JIT a ART https://android.jlelse.eu/closer-look-at-android-runtime-dvm-vs-art-
1dc5240c3924


https://arstechnica.com/gadgets/2017/05/ars-talks-android-googlers-chat-about-project-treble-os-updates-and-linux/
https://arstechnica.com/gadgets/2017/05/ars-talks-android-googlers-chat-about-project-treble-os-updates-and-linux/
https://android.jlelse.eu/closer-look-at-android-runtime-dvm-vs-art-1dc5240c3924
https://android.jlelse.eu/closer-look-at-android-runtime-dvm-vs-art-1dc5240c3924

mohol aplikaciu pouzivat. Vyvojari by sa mali postarat, aby ovlddanie ich aplikicie bolo
intuitivne.

System Apps

5. vrstva

Dialer Email Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

4, vrstva

View System Res Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)
3. vrstva

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

2. vrstva
Audio Bluetooth Camera Sensors
Linux Kernel
Drivers
Binder (IPC)
1. vrstva

Camera

Power Management

Obr. 2.2: Architektiira systému Android rozdelena do piatich vrstiev*

2.3 Hlavné komponenty Android aplikacie

Hlavné komponenty su stavebné bloky, ktoré vyuziva vyvojir na vytvorenie aplikdcie [3].
Vymienaju si medzi sebou informécie. Napriklad jednou z komponént je Activity (2.3.1). T4
nevie o datach a metédach dalsej Activity a ak jej déta chce dostat, pouzije Intent”(jedna
z dalsich komponént). Niektoré komponenty si na sebe zavislé. Broadcast receiver (2.3.4)
nedostane informécie pokial Broadcast intent (2.3.4) na ktory je prihldseny nevysiela.
Kazd4 aplikdcia musi mat stbor s ndzvom AndroidManifest.zml v korenovom adresari,
ktory poskytuje Android systému informaécie o aplikédcii. Predtym ako Android systém moze
vykonat kéd aplikdcie musi mat informéacie z Manifest siboru. V siibore Manifest je popi-
sané, ktoré komponenty bude aplikacia pouzivat, za akych podmienok maji byt spustené.
Dalej oznacuje Java package nazov pre aplikiciu a ten sltzi ako jedineény identifikitor pre
aplikdciu. Manifest obsahuje taktiez povolenia, ktoré aplikacia vyzaduje k ¢innosti a dalsie

“https://developer.android.com/guide/platform/images/android-stack_2x.png
*https://developer.android.com/reference/android/content/Intent.html
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informacie o nej. Konkrétne hlavné komponenty st Activity, Service, Broadcast a Content
Providers.

2.3.1 Activity

Activity (obrézok 2.3) je zakladom kazdej Android aplikécie. Uzivatel prostrednictvom nej
ovlada aplikaciu. Je to okno, do ktorého je vlozené uzivatelské prostredie. D4 sa prirovnat
k oknu v desktopovych systémoch alebo jednej internetovej stranke. Vacésinou zaberé skoro
celi plochu displeja. Nezvykne zakryvat stavovy riadok, kde si zobrazené upozornenia,
Cas, stav batérie. Pri zapnuti aplikdcie sa spusta hlavna Activity pricom je vzdy, len jedna
hlavna.

Stavowy
e, 5 I»
i “ B 521 — riadok

Firebase Cloud Messaging

Firebase

SUBSCRIBE TO NEWS I Activity

LOG TOKEN

TEST TABBED ACTIVITY

Obr. 2.3: Activity aplikécie s tlacidlami a textom

Aplikécia sa vicsinou skladé z viacerych Activity, ktoré maju urc¢itd naviznost. Napri-
klad z Activityl sa stlacenim tlacidla 1 dostaneme do Activity2, stlacenim tlacidla spét sa
vratime na Activityl. V Activityl stlacenim tlac¢idla 2 sa dostaneme do Activity3 a po-
dobne. Z tohto dévodu existuje zdsobnik nazyvany back stack’®, kam sa Activity ukladaju.
Je potrebné si spravovat Activity pri prechodoch, aby sa v zdsobniku neobjavili viackrat ako
je vyzadované. Napriklad nechceme, aby pri prechode z Activity2 spat na Activityl, ktord
sa nachadza v zasobniku, sme vytvarali nova Activityl. Ak by sme ju vytvorili a uzivatel by
aplikdciu zatvoril, znovu by uvidel predchadzajicu Activityl, lebo ta bola este v zadsobniku.

Activity st znovupouzitelné aj pri vyvoji inej aplikacie. To znamena, ze ak je potrebné
v novej aplikacii implementovat spravanie, ktoré uz niekedy bolo implementované je mozné

Shttps://developer.android.com/guide/components/activities/tasks-and-back-stack.html
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ho znovu vyuzit. V tom pripade ostdva len zmenit dizajn a zdroj dat Activity podla po-
treby novej aplikacie. Activity si tvorené ako podtrieda zakladnej Android Activity triedy.
Activity nemdze volat metédy inej Activity alebo pristupovat k jej ddtam. Je to mozné
dosiahnut pomocou Intents” a Content Providers.

2.3.1.1 Zivotny cyklus Activity

Kazdéa aplikdcia mé zasobnik back stack, ktory obsahuje jej Activity. Podla pozicie Activity
v zésobniku vieme urcit jej stav [9]. Pri Activity rozoznévame niekolko stavov a ich prechody
st znazornené na obrazku 2.4.

; Resumed Stavy_Activity:
. (visible) 1. Active
onResume() 2. Paused
onPause() 3. Stopped
onResume() 3. Killed
Started 2 Paused
(visible) " (partially visible)
onStart() A onStop()
onStart()
Created ] L 3. (S;%%%i?
onRestart()
onDestroy()
onCreate() [4. Destroyed ]

Obr. 2.4: Zivotny cyklus Activity

Stavy Activity si nasledovné:

e Active - prave bezi na popredi. Je viditelnd na displeji a uzivatel s nou moze inte-
ragovat. Pri uvolnovani paméte by to bola jedna z poslednych moznosti, ktora by sa
ukoncovala.

e Paused - je mozné aby ju uzivatel videl, ked Active Activity nezabera celtl obrazovku
alebo je priesvitnd. Nemoze s nou nardbat, lebo je pozastaveni a nie je Active. Je
v back stack pripravena na rychle prepnutie do stavu Active a presunutie na vrchol
back stack. Tento stav napriklad nastane, ak vyskoci dialégové okno, ktoré prekryva
predchadzajicu Activity. Je ju vidiet, ale nie je mozné s nou narabat, lebo je aktivne
dial6gové okno.

e Stopped - ked uz Activity nie je viditelnd, ¢ize ju prekryje celd nova Activity. Pa-
méta si stavy a informaécie. Je vécsia pravdepodobnost, ze bude zrusena v pripade
nedostatku paméte.

o Killed - Activity, ktorti bud uzivatel znicil spatnym tlac¢itkom alebo z dévodu nedos-
tatku paméte bola zrusend. Uz nie je v zasobniku back stack. Opédtovné vyziadanie si
zruSenej Activity znamend, Ze je potrebné ju opét vytvorit.

"https://developer.android.com/reference/android/content/Intent.html
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2.3.2 Services

Services su procesy beziace na pozadi. M6zu byt spustené z aplikicie za tcelom, ked akcia
potrebuje dlhsi ¢as na dokoncenie. St urcéené aj na dlhodobé lohy za tcelom kontrolovania
notifikacii. Napriklad pri po¢avani hudby a vyuzivani inych aplikécii ako je hudobny pre-
hravac, tak Service spusteny z aplikacie hudobného prehravaca sa stara, aby hudba hrala.
Service nem4 grafické rozhranie. Upozornit na svoj vysledok alebo problém moze pomocou
Toast® sprav alebo notifikacii. Existuji 3 typy Services:

e Foreground vykonava operacie, ktoré uzivatel moéze zaznamenat. Ako napriklad
spominané prehravanie hudby. Pocas celej doby musi zobrazovat ikonu na stavovom
riadku a sluzba bezi aj ked uzivatel nenaraba s aplikaciou.

e Background vykonava operacie, ktoré si uzivatel nevsimne. Prikladom moze byt
odber RSS noviniek”.

e Bound nastane vtedy, ked sa nan naviaze iny komponent aplikicie, vytvara rozhra-
nie typu klient-server. Pomocou klient-server rozhrania mézu komponenty so sluzbou
komunikovat, prijimat vysledky, posielat poziadavky. Bound service bezi pokial je nan
jeden alebo viac komponént naviazanych a v pripade, ked sa vSetky odpoja ukonci sa.

2.3.3 Content providers

Content provider poskytuje abstrakciu nad datami danej aplikdcie. Hodi sa pouzif hlavne,
ked aplikdcia bude svoje data zdielat s inymi aplikaciami. Ostatné aplikacie budu zdielané
data ziskavat pomocou Content provider aplikacie, ktorda data pontka. Vdaka abstrakeii,
ktort vytvara sa pri zmene zdroja dat nemusi prerabat prepojenie medzi novym zdrojom
vo vSetkych aplikaciach, ktoré data cerpaji. Vytvori sa prepojenie medzi novymi datami
a Android triedou Content provider. Zjednodusena zmena zdroja dat, teda uprava prepo-
jenia iba medzi Content provider a zdrojom dat, plati aj ked aplikdcia nebude svoje data
zdielat.

2.3.4 Broadcasts

Android aplikdcie mozu vysielat alebo prijimat broadcast spravy z inych aplikacii alebo od
Android systému. Broadcast spravy si poslané naraz vsetkym odoberatelom. Broadcast je
odoslany vysielacom sprav a prijaty prihldsenymi odoberatelmi (aplikdciami). Tieto spravy
st vyslané, ked nastane pozadovana udalost. Napriklad systém Android vysle broadcast
spravu hned ako sa zariadeniu zacne nabijat batéria. Android aplikicia sa moze prihlasit
na konkrétny broadcast, ten je mozné pouzif na komunikaciu medzi aplikdciami.

Ked si vytvarame vlastny prijmac, tak rozsirujeme Broadcast receiver triedu z Java API
Framework definovanim vlastného spravania. Broadcast sa dé odoslat v Androide tromi
sposobmi:

1. Ordered broadcast'’ je odosielany v poradi. Poradie, v ktorom prijimace obdrzia
spravy sa da urcit prioritou. Prijimace s rovnakou prioritou obdrzia spravy v lubo-
volnom poradi. Broadcast sa odosle prvému prijmacu. Ten spravu spracuje, moze ju

8https://developer.android.com/guide/topics/ui/notifiers/toasts.html
%http://www.whatisrss.com/
Ohttps://android-developers.googleblog.com/2011/01/processing-ordered-broadcasts.html
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upravit a upravenu alebo povodni spravu posle dalsiemu prijimacu alebo broadcast
prerusi a sprava sa uz dalej nedostane.

2. Normal broadcast odosiela vSetkym prijimacom naraz. Nevyhodou je, Ze prijimace
nemozu precitat vysledok od iného prijimaca, broadcast nemdze byt preruseny.

3. Lokalny broadcast'' je odoslany prijimacom v tej istej aplikacii ako je vysielac.
To znamena, ze data neopustia aplikdciu. Napriklad pridame k zobrazeniu notifikdcie
tlacidlo, ktoré vytvori lokdlnu broadcast spravu. Ked sa tato sprava zachyti vykona
sa patriéna akcia.

2.4 Google Firebase

Google Firebase je platforma ulahcujica vyvoj aplikécii pre Android, iOS a internetové
aplikacie[!]. Poniika mnozstvo funkcionalit uvedenych na obrazku 2.5. Mézeme si vybrat,
ktoré z nich budeme pouzivat. Aktualne platforma pontka bezplatne pre realtime databdzu
1GB dat , 100 simultdnnych pripojeni a 10GB stiahnutych dat za mesiac. Pri cloud funkci-
onalite je to 125 000 invokacii sluzby. Authentication vytvara prihlasovacie prostredie pre
overenie uzivatela. Prihlasenie je mozné cez Gmail, Facebook, Twitter alebo Github tucet.
V bezplatnom rezime je to obmedzené na 10000 overeni za mesiac. Android zariadenie musi
mat verziu systému 4.0 a vyssiu, aby mohlo vyuzivat produkty Firebase.

Develop & test your app Grow & engage your audience
Realtime Database Cloud Firestore Analytics Dynamic Links
Authentication Cloud Storage Invites AdWords
TestLab Performance Monitoring Cloud Messaging Remote Config
Crashlytics Crash Reporting Predictions App Indexing
Cloud Functions Hosting AdMob

Obr. 2.5: Firebase produkty'?

2.4.1 Firebase cloud messaging

Posielanie datovych sprav alebo notifikacii do zariadenia zabezpecuje Firebase cloud mes-
saging. Sprava moze so sebou niest az 4KB dat. Datova spravu zachyti Service aplikacie
a vykona pozadovani akciu a to tak, ze uzivatel ani nebude vedief, Ze sprava prisla alebo
v pripade potreby aplikdcia moéze z prijatych informacii vytvorit viditeInt notifikaciu pre
uzivatela. Ak sa nejednd o datovi spravu, rovno sa vytvori notifikdcia. Notifikdcie alebo

11http:s ://android.jlelse.eu/local-broadcast-less-overhead-and-secure-in-android-
cfa343bb05be
Phttps://firebase.google.com/
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datové spravy je mozné posielat prihldsenym zariadeniam na tému (téma je vytvorend
v prostredi cloud messaging), jednému zariadeniu alebo skupine zariadeni. Potrebné je im-
plementovat dve hlavné komponenty na odosielanie a prijimanie. Odosielanie méze byt cez
Admin SDK'? alebo cez HTTP a XMPP API. O prijimanie sa postara mobiln4 aplikacia
alebo javascript klient.

2.4.2 Firebase realtime databaza

Firebase realtime databéaza je typu NoSQL, ktory bude popisany v sekcii 3.2. Déata sa v da-
tabaze ukladajt vo formate JSON'*. Aktudlne déta st pristupné vSetkym pripojenym zaria-
deniam v ramci milisekind. Namiesto klasickych HTTP poziadaviek vyuziva synchronizéciu
dét zakazdym ako sa data zmenia. To znamend, ze mame aktudlne data bez vyziadania.
Ak je zariadenie offline, ukladé si ddta lokdlne a pri naslednom pripojeni sa synchronizuje
s aktudlnym stavom servera. Realtime databaza ponika jazyk pravidiel nazyvany Firebase
Realtime Database Security Rules. Tieto pravidla urcujd, kto moéze k datam pristupovat,
ako maju byt strukturované a kedy moézu byt ¢itané alebo zapisované.

Bhttps://firebase.google.com/docs/cloud-messaging/admin/
Mhttps://wuw.json.org/
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Kapitola 3

Identifikovanie zdrojov dat

Nastanu situdcie, ked pouzivatelia pocitacov cakaju na vysledok, ale nevedia kedy sa vy-
pocita, pridda medzi ostatné data a podobne. V takom pripade by bolo najlepsie nejakym
sposobom informovat o vysledku namiesto pravidelnej kontroly (zmena pristupu z pull na
push). Ked chceme informovat o zmendch dat na serveri, tak na zaciatok si nejaké zdroje
dat potrebujeme vybrat. Obsahom tejto kapitoly je identifikdcia a popis zdrojov dat pre
monitorovanie.

Vhodnym adeptom na zdroj dat urcenych pre monitorovanie st databdzy. Do data-
baz sa uklada velké mnozstvo dat ¢i sa jedna o pouzivatelov nejakej sluzby, zaznamy zo
senzorov alebo cokolvek iné. Medzi najpouzivanejsie databazové technoldgie stile patria
relacné databazy. V oblube st ¢oraz viac Big Data a NoSQL databazy. Ak mame databazu
internetového obchodu, méze nas zaujimat, ked pocet objednévok prekroc¢i urcity pocet.

Operacny systém poskytuje poskytuje tiez velké mnozstvo dat na monitorovanie. Tato
praca identifikuje zdroje na desktopovych opera¢nych systémoch Microsoft Windows a Li-
nux. V ramci operac¢ného systému prostrednictvom prikazového riadku je mozné pristupovat
ku vsetkym informécidm. Napriklad v prikazovom riadku pomocou konzolovych prikazov
sa da zistit stav procesov a sluzieb. Pre beh systému spravy databaz tiez potrebujeme
operacny systém, na ktorom bude fungovat.

3.1 Relacéna databaza

7Z klasickych databaz ako objektové, relacné, objektovo-relacné st relacné najpopularnejsie.
Véadcsinou vyuzivaju jeden server, kde st data ulozené a ak potrebujeme uskladnif vacsie
mnoZstvo dat zvicsime tlozny priestor na serveri. Podla DB-ENGINES' je v top desat
najpouzivanejsich databazovych systémov Sest relacnych. Najpouzivanejsie rela¢né databa-
zové systémy podla poradia st Oracle, MySQL, Microsoft SQL Server, Postgre SQL, DB2
a Microsoft Acces.

Princip relacnej databazy je, ze data su ulozené v tabulkach a tabulky sd medzi se-
bou prepojené referenciou [5]. Tento typ databédzy sa nazyva relacnd, vdaka matematickej
definicii pojmu relacia.

Tabulke vopred definujeme format, v ktorom bude informacie ukladat. Pre jednoznac¢né
identifikovanie zdznamu (riadku) tabulky je potrebny primérny klGé. Primarny kIG¢ je je-
dineény identifikator zaznamu v ramci tabulky. Primarnym klicom méze byt napriklad
poradie zaznamu v tabulke alebo informacia, ktora v tabulke je jednoznacne unikatna. Pri-

!Navstivené diia 18.1.2018 https://db-engines.com/en/ranking
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méarny kIG¢ sa dd vytvorit aj kombindciou hodnot, viacerych stipcov tabulky. Ked chceme
tabulky prepojit vyuzivame cudzi kIu¢, ktory jednoznac¢ne odkazuje na riadok odkazovanej
tabulky.

Na zjednodusenom priklade si ukédzeme ako to vyzerd pre internetovy obchod (obrézok
3.1). Nachadza sa v nom tabulka s produktami. Produkt mé svoje ID, ¢o je primarny klac,
nazov, cenovku a popis. Dalej existuje tabulka zékaznik. T4 by mala obsahovat zdkladné
udaje o zakaznikovi ako je napriklad meno, priezvisko, adresa (adresa je vhodnym adeptom
na samostatni tabulku), telefénne ¢islo. Ako priméarny kld¢ bude pouzité vygenerované
poradové cislo.

Produkt Zakaznik
PK PK 5

ID nazov cena popis ID meno priezvisko adresa telgifsolzne
A A

] . Primarny kfié = PK

Objednavka
Cudzi klug = FK
PK FK FK
ID ID Produktu ID Zakaznika popis

Obr. 3.1: Priklad tabuliek relacnej databazy

Tretia tabulka st objednavky. Obsahuje cudzi klu¢ odkazujici na zakaznika, teda za-
kaznikov primarny kIic¢ a to isté pre produkt. Tiez obsahuje svoj vlastny primarny kIuc.
Tymto spésobom mame v nasej databaze informacie o produktoch, zdkaznikovi a jeho ob-
jednavkach.

K datam v relacnej databaze pristupujeme pomocou SELECT dotazu. Jeho zakladna
syntax je:

SELECT stlpecl, stlpec2, ... FROM nézov_tabulky

Tento vyraz vieme doplnit o klauzulu WHERE, za ktorou nasleduje podmienka. Ne-
musime ostat pri jednej podmienke a pomocou vyrazov AND, OR vieme pridavat dalsie.
Vyberat data sa daju aj z viacerych tabuliek naraz. Na to sa pouziva vyraz JOIN, pomocou
ktorého pospajame riadky patriace ku sebe. Je mozné pouzit aj urcité funkcie, napriklad
funkciaCount() spocita pocet vyslednych prvkov, funkcia Awvg() vypocita priemer alebo
funkcia Sum() s¢ita prvky dokopy.

3.1.1 MySQL

MySQL je open-source systém pre spravu databaz vyvijany spolocnostou Oracle’. MySQL
je rychly a spolahlivy, funguje na réznych operacnych systémoch a je mozné ho integrovat
do programu pomocou znamych programovacich jazykov. Zdrojovy kéd MySQL je napisany
v C a C++4. Je navrhnuty, aby fungoval paralelne. To sa d4 dosiahnuf pomocou viacerych
vldken a s tymto spracovanim sa vyuzije potencidl viacjadrovych procesorov.

Obrazok 3.2 ilustruje tabulku z MySQL databazy s nizvom passGuess. Tabulka je
zobrazend vo vyvojovom prostredi PyCharm. Data, ktoré st na nej uvedené sa viazu na
hédanie hesiel. Prvy stipec je typu INTEGER, predstavuje identifikaéné ¢islo procesu, ktory
je mozné riesit. Druhy a treti stipec st typu BIT, mo6zu nadobidat hodnoty 0 alebo 1. Druhy

*https://www.oracle.com
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stpec informuje & proces bezi a treti, & uz je vyrieSeny. Stvrty stipec je typu VARCHAR
s poctom znakov sto a je urceny pre ulozenie vysledku. Posledny piaty stlpec je priméarny
kIac.

PROCESS_ID RUMNMIMNG SOLVED
1081 v
182
163 il
104 v
185

1
4

Obr. 3.2: Tabulka MySQL databazy v PyCharm IDE

Napriklad spravca takychto ddajov ¢éaka na to, aby boli vSetky procesy dokoncené.
Dopredu nema ako vediet kedy tato udalost nastane a za normalnych okolnosti by musel
zistovat ¢i uz prebehli vSetky procesy v poriadku. Nasledujicim dotazom by zistil pocet
dokoncenych procesov, no nebude informovany ked skoncia vSetky automaticky:

SELECT COUNT(PROCESS_ID) FROM passwordGuessing
WHERE RUNNING = 0

3.2 Big data a NoSQL databazy

Termin Big Data zahrnuje problematiku tykajicu sa velkého objemu dat [!]. Pojem Big
Data na zac¢iatku roka 2001 definoval priemyselny analytik Dough Lane® ako tri V:

e Velocity (velkost);
e Volume (narast);

e Variety (roznorodost).

Ak mame na mysli Big Data, tak ich velkost je takd, ze ndm nestaci jeden server pre
uloZenie a spracovanie, ale vyuzivame ich niekolko desiatok. Vyuzivaji sa v priemysle pri:
zbere dat zo senzorov, socialnych sietach, mobilnych technolégiach, obchodovani na burze.
Najvicsia socidlna siet Facebook® ma mesa¢ne 2 miliardy aktivnych uzivatelov. Facebook
k tomu vyuziva datovy sklad s 300PB dat, ktoré spracovava. Pri Big Data je vac¢sinou velky
néarast dat.

Big Data st polostrukturované data napriklad vo formate XML, JSON alebo nie st
strukturované vobec. Sucastne sa na analyzu Big Data pouzivaju rézne spdsoby strojového
ucenia. Kedze jednotnd a formélne presnéd definicia nie je, k pévodnym trom V pribudaji
dalsie. Napriklad Value (hodnota pre firmu), Validity (obmedzena doba platnosti), Veracity
(neistd vierohodnost).

NoSQL wvzniklo pre potreby Big Data. Potrebujeme pouzit iny spésob ukladania a pri-
stupu k datam ako pri relaénych databazach a rieSenim si NoSQL databéazy. NoSQL za-
hriuje technolégie pre efektivne spracovanie Big Data. Vyhodami NoSQL databaz je ich

3povodny ¢lanok https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-
Management-Controlling-Data-Volume-Velocity-and-Variety.pdf

4Statisitka z novembra roku 2017 https://www.statista.com/statistics/272014/global-social-
networks-ranked-by-number-of-users/

14


https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

flexibilna skalovatelnost a flexibilny datovy model. Vertikdlna skalovatelnost znamena, ze
za cielom zlepSenia vykonu vynovujeme hardvér na jednom stroji. NoSQL databazy funguju
v uzloch ako distribuovana sief medzi viacerymi servermi a to sa nazyva horizontalna ska-
lovatelnost. Pri potrebe zvysit vykon sa zapoji dalsi server. Datovy model NoSQL databéaz
bud nie je alebo je volny. Dodrzovanie nie je striktné, c¢asto je to v rézii samotnej aplikacie.
Vytvarat datové struktiry pre NoSQL je vhodné tak, aby odpovedali najc¢astajsim dotazom.

KedZze sa jednd o horizontalnu skalovatelnost a systém je distribuovany vo viacerych
uzloch, problémom bude podiatoéna instaldcia, sprava a tdrzba vsetkych uzlov. Dalsim
problémom je, Ze neexistuje Standartny dotazovaci jazyk ako u SQL. To mé za nasledok,
ze kazda NoSQL databaza méa svoj vlastny dotazovaci jazyk.

Zakladné typy NoSQL databaz vychadzajice z ich ddtového modelu:

e databazy typu klic¢-hodnota;
e dokumentové databézy;
e stipcové databézy;

e grafové databdzy.

3.2.1 Databazy typu klic¢-hodnota

Databazy typu kli¢-hodnota umoznuji ukladanie dat na zaklade jedine¢nych klicov. S da-
tami sa da pracovat iba na zaklade urceného kluca a operacie nad vzniknutymi datami su
jednoduché. Majui slobodny datovy model. Tieto databazy funguji podobne ako hasovacia
tabulka alebo asociativne pole. Podla jedine¢ného klica ukladaji hodnoty. Z obrazku 3.3
vidime, ze pod klticom keyl je ulozena hodnota wvaluel.

.
key1 > valuet
| — | —
key2 > value2
| — | —
key3 > value3
| — | —

Obr. 3.3: Sposob ulozenia dat databazy typu kli¢ hodnota

3.2.2 Dokumentové databazy

Dokumentové databédzy ukladaju a spravuji strukturované dokumenty, ktoré okrem dat ob-
sahuju aj metadata popisujice vyznam jednotlivych casti dokumentov. Prikladom st JSON,
BSON, XML a dalsie hierarchické struktiury. Tieto formaty tvoria stromovu struktiru. Ob-
sahuju asociativne pole, zoznamy a zakladné datové typy. Dokumenty v dokumentovych
databazach nie s vyuzivané len na ukladanie déat, ale aj na komunikaciu. To znamen4,
ze data nemusia menit svoj format. Klient pozaduje diata v rovnakom formate ako ich ma
databaza ulozené. Preto staci pozadované data vybrat a bez zmeny forméatu odoslat.

Data st ulozené v kolekcidch dokumentov. V kolekcii nie je dany striktny model, ktory
by sa mal dodrzovat. V relacnej databaze je vopred definovany format tabulky. V dokumen-
tovych databazach moze jeden dokument obsahovat kltic¢e meno, priezvisko, vek a adresa
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a dalsi dokument bude obsahovat rovnaké klice v inom poradi alebo tplne iné kliace. Je
mozné data ukladat aj nestruktirovane, pokial je aplikicia na to prisposobend, ale zvykne
sa nejaka schéma pouzivaf.

Jednym z predstavitelov dokumentovych databdz je MongoDB, patri medzi najpouzi-
vanejsie NoSQL databazy. V nej ma kazdy dokument atribut ,,_ id“ sliziaci ako primarny
kIi¢, jeho hodnota musi byt unikatna.

Pri rozdeleni dat do kolekcii dokumentov je viac moznosti. Bud dokument bude vyuzivat
vnorené dokumenty alebo bude odkazovat na iny dokument. Vnoreny dokument znamena,
ze pod klicom dokumentu nendjdeme jednu hodnotu, ale cely dokument.

Vnoreny dokument mé vyhodu, Ze vieme manipulovat s ddtami v rdmci jednej opera-
cie. Pri odkazovani je to podobné ako s cudzimi kli¢mi v relacnych databazach. Ostatné
dokumenty potrebuju vedief k ¢omu patria a musia maf ulozeny primarny kIic¢ hlavného
dokumentu. S odkazovanymi dokumentami je problém, ze ak chceme dostat vsetky data,
jedna sa o viacero dotazov do databazy. Dokumentové databazy malokedy umoznuju v jed-
nom dotaze vybrat viac dokumentov.

Ako vyzerd typ dokumentu pre dokumentové databazy ilustruje obrazok 3.4. Méze sa
jednat o kolekciu zamestnancov. K danému dokumentu by sme sa dostali pomocou jedi-
necného atributu ,,__id“. Ak by sme chceli najst dokument podla mena (firstName), tak
by sme ako vysledok s najviac¢sou pravdepodobnostou dostali viac dokumentov, lebo ocaka-
vame, ze mend sa opakuji. Pod kIicom address sa nachddza vnoreny dokument obsahujici
dodatoc¢né informacie k adrese.

{
" 1d":462154,
"firstName": "Roman",
"lastName": "Golian",
"age": 23,
"phoneNumber": "+421911123456",
"address":
{
"state": "Slovakia",
"city": "Detva",
"street": "Ulica 8"
}
}

Obr. 3.4: Data dokumentovej databazy

3.2.3 Ostatné NoSQL databazy

Stipcové databédzy®, ako z ndzvu vyplyva, ukladaju déta do stipcov. Riadok klasickej relacneJ
databdzy, by bol rozdeleny do viacerych stipcov na tom istom indexe. Déta jedného stipca
st na disku ulozené za sebou. To nam zabezpecuje, zZe je mozné hadat na akej adrese budu
potrebné déata z dalSieho stipca. Pouzitim détovych typov s fixnou dizkou by sme to vedeli
urcit presne.

Shttps://medium.com/@hellomichibye/column-oriented-database-introduction-part-1-
572e5780aebb
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Grafové databdzy® vyuzivaji grafovi struktiru pre ziskavanie a ukladanie dat. Zakla-
dom je pochopit terminy uzol a hrana. Uzol nesie podstatnt informéaciu o entite, ktora
reprezentuje. Mozeme ho prirovnat k riadku v relacnych databazach. Hrana prepaja uzly
medzi sebou. Pomocou hran je mozné nachadzat urcité vzory v datach a pochopit vztahy
v nich.

Tato praca sa nebude venovat ostatnym typom NoSQL databaz podrobne, pretoze nie
st pre vysledné riesenie dolezité.

3.3 Prikazovy riadok

Prikazovy riadok je pouzivatelské rozhranie, v ktorom s uzivatelom komunikuje s progra-
mom pomocou textu. Uzivatel zaddva prikazy, ktoré spracuje interpret prikazového riadku
nazyvany shell. Spustanie programov a vystup v prikazovom riadku je na réznych ope-
racnych systémoch rovnaky. Spustanie programov v prikazovom riadku je v tvare: nd-
zov__prikazu prvy__parameter druhy parameter atd.

s df
Siborovy systém 1K-bloky Pouz Dostupné Pou% Pripojeny na
udev 8141320 0 8141320 0% /dev
tmpfs 1633556 9684 1623872 1% /run
Jdev/sdbé 113401504 43345760 64272244 41% [
tmpfs 8167772 18036 8149736 1% fdev/shm
tmpfs 5120 4 5116 1% /run/lock
tmpfs 8167772 8 B167772 0% [sys/fsfcgroup
/dev/sdb2 262144 34432 227712 14% /boot/efi
cgmfs 100 ] 100 0% /run/cgmanager/fs
tmpfs 1633556 48 1633508 1% /run/user /1800
deijsdci 1955520 1374784 580736 71% /media/michal/EOFD-1813
$

Obr. 3.5: Priklad vysledku po zadani prikazu v terminali

3.3.1 Linux

Linux je rodina open-source a volnych operaénych systémov [10], ktoré maju spolo¢né to,
ze bezia na Linuxovom jadre. V roku 1991 Linus Torvald vydal linuxové jadro. Vdaka
Androidu, ktoré méa linuxové jadro je nainstalovany na najviac zariadeniach. Operacéné
systémy z rodiny linux st ¢asto nainstalované na serveroch.

Typickymi interprétmi pre prikazovy riadok v operacnych systémoch rodiny Linux st
Korn Shell (ksh), Bourne shell (sh), C Shell (csh), Bourne Again Shell (bash). Napriklad
v systéme Ubuntu (OS z Linux rodiny) sa k prikazovému riadku dostaneme vdaka gnome-
terminal. Prikazovy riadok v systéme Ubuntu vyuziva bash implicitne, ale je to mozné
zmenit.

Priklad prikazu vykonaného v Bourne shell a je zobrazeny v obrazku 3.6. Na prvom
riadku je viac prikazov prepojenych pomocou pipeline. Vysledok prvého prikazu sa posunie
dalsiemu a podobne. Prvy prikaz zisti vsetky prave beziace procesy, vysledok dostane prog-
ram grep, ktory vyselektuje riadky s obsahom retazca python3 a druhy vysledok spracuje
program wec. Tomu parameter -l urcuje, ze ma spocitat riadky. Vysledok napisany na dru-

Shttps://medium.com/@wjaynes/graph-databases-1living-on-the-edge-f6307a6c5088
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hom riadku uvadza pocet riadkov zo vsetkych procesov s retazcom python3. Inak povedané,
pocet beziacich skriptov interpretovanych pomocou Python3.

/ # ps -A | grep "python3" | wc -1
2

/ #1

Obr. 3.6: Priklad vysledku po zadani prikazu v linux terminali s Bourne shell

3.3.2 Microsoft Windows

Microsoft Windows je najpopularnejsim opera¢nym systémom pre stolné a prenosné poci-
tace. Je na trhu uz 32 rokov od firmy Microsoft. Ma privetivé grafické uzivatelské prostredie
a nie je tazké ho obsluhovat. Je dostupny v 137 jazykoch. Aktualne najnovsia verzia je Win-
dows 10.

V operacnom systéme Windows je prikazovy riadok pristupny cez cmd.exe [7]. Jeho
oficidlny nazov je Windows Command Processor. Je zastaraly a nedovoluje pristup k via-
cerym administratorskym néstrojom. Dokaze interpretovat skripty z Batch stiborov. Tie
majui priponu BAT a obsahuju prikazy, ktoré mézu byt vykonané aj samostatne, ked su
zadané do prikazového riadku.

Kedze spominany prikazovy riadok je zastaraly a neposkytuje vsetky funkcie v roku
2006 vo verzii Windows 7 sa prvykrat objavil PowerShell. O desat rokov na to Microsoft
urobil PowerShell open-source a dokaze fungovat aj na inych platformach (napr. Ubuntu,
CentOS, macOS). Dokaze spustat 4 typy prikazov a to cmdlets, PowerShell skripty, PowerS-
hell funkcie a samostatne spustitelné programy. Cmdlets st programy z .NET Framework
navrhnuté pre PowerShell. Na vstupe cmdlets moze byt objekt a vysledky st vzdy podévané
ako objekty.

C:\Users‘\lenovo Z51@>ipconfig | find "2801:67c:1228:cla3"”
IPvE Address. . . . . . . . . . . @ 2881:67c:1220:c1a3:9c20: 718 : 531 ca%¢
Temporary IPvt Address. . . . . . : 2081:67c:1228:c1a3:3595:62b9:5845: 46208

C:yUsershLenovo 7518

Obr. 3.7: Priklad vysledku po zadani prikazu vo Windows cmd.exe terminali
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Kapitola 4

Navrh serverovej casti a Android
aplikacie

Na serveri bude prebiehat monitorovanie dat a generovanie notifikacii. Monitorovat bude
mozné relacni MySQL databazu, NoSQL databazu a vysledky prikazov v linux a Windows
termindly. Za NoSQL zastupcov som zvolil MongoDB a RocksDB. Akonahle nastane uda-
lost, ktort o¢akavame potrebujeme odoslat spravu. Sprava bude dorucené e-mailom alebo
push notifikdciou na zariadenie Android prostrednictvom aplikacie.

Problematika serverovej casti, teda monitorovanie a generovania notifikacii je rozdelené
do piatich ¢asti ako mdézeme vidiet na obrazku 4.1 . Prva ¢ast tvoria monitorovacie moduly,
ktoré sleduju pozadovant udalost. Udalostou sa mysli zmena hodnoty v databéze, vysledna
hodnota skriptu nadobudla oc¢akidvani hodnotu a podobne. Druhou ¢astou je jadro, ktoré
tvori prostrednika medzi prvou a trefou ¢astou. Monitorovacie moduly jadru odosla spravu,
ked nastane udalost. Jadro dostane informéciu o tom ¢o sa stalo a odosle spravu modulu
v tretej Casti. Tretiu cast tvoria dva odosielacie moduly. Jeden mé za tlohu odosielat maily
a druhy generuje notifikdcie pre mobilné zariadenia.

Monitorovacie moduly Jadro ~ Odosielacie moduly

MySQL

iSysIog E SMTPE

: e-mail :(> e-mail :(> e-mail
., : : : rver : klient
terminal \ / ! serve : ©

| Jadro éSysIog
MongoDB / \
: ‘\Y generovanie

REST! [
OV : - Android
mobilnych :J._\> FCM ::: > aplikacia

notifik&cii

RocksDB

Obr. 4.1: Systém monitorovania dat a generovania notifikacie rozdeleny do troch casti
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Stvrtd ¢ast tvoria prostrednici medzi odosielacimi modulmi a klientskou aplikdciou za-
bezpecujuci dorucenie na mailovy server alebo push notifikdciou do mobilného zariadenia.
Piatu cast tvori mailovy klient a Android aplikécia, ktord slizi na zobrazovanie sprav uzi-
vatelovi. Push notifikdcia je sposob ako spravu ¢o najrychlejsie dostat k uzivatelovi, kedze
smartfony vacsinou mame so sebou, lebo ndm ulahc¢uji komunikaciu a ziskavanie informaécii.

4.1 Komunikacia modulov

Moduly komunikujii cez TCP! protokol ale aj UDP? protokol. Zalezi, pre ktory protokol sa
uzivatel rozhodne. TCP protokol zabezpecuje spolahlivy prenos dat. Vytvara stale spojenie
medzi serverom a klientom. UDP protokol nezarucuje spolahlivy prenos dat a akceptuje
straty. Jadro bezi ako server, na ktory sa monitorovacie a odosielacie moduly pripoja.

4.1.1 Syslog

Syslog je protokol povazovany za Standard pre logovanie sprav. Funguje ako klient-server
¢o dovoluje ukladanie sprav na server z roznych zdrojov. Syslog spravy maju informacny
charakter, napriklad o chybe programu. Aby aplikicia mohla reagovat aj na od neznidmych
zdrojov, bude pre vymenu sprav pouzity formét syslog. Je mozné vytvorit vlastné logova-
cie zariadenie, ktoré odosle spravu pri nejakej udalosti. V tejto praci logovacie zariadenia
predstavuji monitorovacie moduly.

Podla RFC 3164 [(] je maximélna diZka paketu obsahujiceho syslog spravu 1024 bajtov.
Minimélna dizka nie je stanovend, ale nemalo by sa jednat o prazdny syslog paket. Plny
forméat syslog spravy ma tri casti. Prvou je PRI znama ako hodnota priority, druhou je
hlavicka HEADER a tretou ¢astou je sprava MSG.

Cast PRI musf mat 3 az 5 znakov. Tie pozostavaji z ¢isla a porovnavacich znamienok
<>, ktoré ho ohranic¢uji. Uvedené ¢islo reprezentuje hodnotu pre zariadenie z ktorého bola
sprava vygenerovand a zavaznost spravy. Cislo zariadenia je pridelené niektorym systémo-
vym démonom a procesom. Tie procesy a démoni, ktori nemaji hodnotu priradenti mézu
pouzit akukolvek z ,local use* zariadeni alebo ,user-level®. Zariadenia maja priradené hod-
noty od 0 az 23 a zavaznost sprav moze nadobudat hodnot od 0 po 7. Niektoré hodnoty st
znézornéné v tabulke 4.1.

Hodnota priority je poc¢itand vyndsobenim ¢isla zariadenia ¢islom 8 a pripoc¢itanim ¢isla
zévaznosti. Napriklad uzivatelskd sprava s numerickym kédom 1 a kritickou zavaznostou
s ¢islom 2 bude mat PRI <10> (8*1+2).

Cast HEADER obsahuje ¢asovii znacku a IP adresu alebo nazov zariadenia. Pokial
odosielacie zariadenie nemd nazov pouzije sa IP adresa. Ak mé zariadenie viacej IP adries,
moze byt nakonfigurované tak, aby odosielalo spravy s jednou IP adresou nezavisle z ktorého
rozhrania sprava bude odosland, tym sa zabezpeci jednotny nazov zariadenia pre vsetky
spravy. Casova znacka je lokdlny ¢as vo forméte ,,Mesiac deni hodina:mintta:sekunda‘

MSG cast tvori zvysok syslog paketu. Obsahuje dodato¢né informacie o procese, ktory
vytvoril spravu a text spravy. Tato ¢ast nesmie obsahovat netlacitelné znaky.

https://tools.ietf.org/html/rfc793
’https://www.ietf.org/rfc/rfc768.txt
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Facility Severity
numerical Facility numerical | Severity
code code
0 kernel messages 0 Emergency: system is unu-
sable
Alert: action must be taken
1 user-level messages 1 . .
immediately
2 mail system 2 Critical: critical conditions
3 system daemons 3 Error: error conditions
4 security /authorization mes- 4 Warning: warning conditi-
sages (note 1) ons
5 messages generated inter- 5 Notice: normal but signifi-
nally by syslogd cant condition
6 Informational: informational
messages
23 local use 7 (local7) 7 Debug: debug-level messages

Tabulka 4.1: Hodnoty zariadeni a zavaznosti syslog sprav

4.1.2 Format sprav

Pre potreby aplikécie je potrebné dorucit z monitorovacich modulov informéaciu odosielacim
modulom o tom pre koho je sprava urcend, akym spésobom sa ma sprava odoslat a samotny
obsah spravy popisujuci detekovanu udalost. Na tieto tUcely vyuzijeme cast MSG syslog
spravy. V nej pouzijeme vlastny format spravy, ktory bude jednoduchy na spracovanie.

Sprava je rozdelena do 3 hlavnych casti plus zaciato¢nd a koncova cast. Znak dolaru
bude pouzity ako oddelovac¢ medzi jednotlivymi ¢astami. Sprava zac¢ina jednoduchymi tvo-
dzovkami a nasleduje klicové slovo start. Po niom idd néazvy odosielacich modulov pre
ktoré je sprava urcend, za nimi je oddelovaci znak. Pokracuje to nazvom cielovej skupiny,
ktord ma spravu dostat. Dalsi znak dolaru odddeluje cielovii skupinu a spravu, uréent pre
tuto skupinu. Po sprave je oddelova¢ a ukoncovacie kltcové slovo end.

'start$<sposob dorucenia>$<cielovd skupina>$<sprava>S$end’

Priklad takejto spravy:

'start$mobile, mail$admini$pocet uzivatelov presiahol 2000$end’

4.2 Monitorovacie moduly

Monitorovaci modul ma za tlohu sledovat konkrétny typ dat a v pripade, ze nastane ocaka-
vana udalost odosle spravu Jadru. Potrebujeme monitorovaciemu modulu nejakym sposo-
bom definovat aky typ dat bude sledovat. Taktiez je dolezité urcit podmienku, ktora vyvola
odoslanie spravy a cielovil skupinu, ktorej je sprava urcend. Na definovanie podmienok,
typu monitorovanych dat a ostatnych parametrov vyuzijem konfiguracny subor, s ktorym
sa monitorovaci modul bude spustat.

Konfiguraéné sibory st pisané v YAML? forméte, uréeny pre serializiciu dat, ktory
je Tahko citateIny pre Iudi a preto je vhodny a vyuzivany v konfigura¢nych siboroch. Pre

*http://yaml.org/
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konfigura¢né stbory sa zvykne pouzivat este napriklad XML alebo JSON format. V. XML
mame otvaraci a uzatvaraci element, ¢o pri vi¢som konfiguracnom siibore znamend mini-
malne dvojnasobok riadkov. JSON je efektivnejsi ako format XML v serializacii dat. Kvoli
spominanej ¢itatelnosti som uprednostnil YAML.

Konfigura¢ny stibor monitorovacich modulov musi obsahovat styri zakladné casti. Nie-
ktoré casti st podobné, niektoré obsahuji rovnaké kltuce. Prvou ¢astou je core zobrazené na
obr. 4.2, kde vidime format, teda aké hodnoty prislichaju danym kltc¢om a priklad pouzitia.
Tato ¢ast konfiguracného siboru uréuje adresu (address), port (port) a typ transportného
protokolu (proto, tcp alebo udp) pre komunikaciu s jadrom aplikicie, ktoré prijima a pre-
posiela syslog spravy. Zdrojom syslog spravy bude samotny monitorovaci modul. Tato cast
bude rovnaka pre vsetky monitorovacie moduly.

Format Priklad

core: core:

address: IPv4 adresa address: 127.0.0.1
port: cislo portu port: 601

proto: tcp alebo udp proto: tcp

Obr. 4.2: Ukazka spolocnej core ¢asti v konfiguracnom sibore

Dalsia spolo¢na ¢ast pre vietky moduly je notification. V nej je potrebné uviest spésob
odoslania spravy (module, mbéze nadobidat hodnotu mail, mobile alebo oboje oddelené ¢iar-
kou) o udalosti, teda splnenej podmienke z pravidla. Este potrebujeme definovat globdlnu
spravu (message) a globalnu skupinu (group). Ich hodnoty sa vyuziji, ak pravidlo nemd
uvedeni vlastni spravu alebo skupinu. Z obrézku 4.3 vidime pouzitie na priklade a formaét.

Format Priklad

notification: notification:

module: mobile|mail|mobile, mail module: mobile, mail
message: globdlna sprava message: skontroluj web page
group: globdlna skupina group: admins

Obr. 4.3: Ukazka spoloc¢nej notification Casti v konfiguracnom stibore

Cast source uz nie je rovnakéa pre vietky moduly, aviak pouzité kltce mozu byt po-
dobné, hlavne u databazovych modulov. Definuje zdroj dat, ktoré sa budi monitorovat. To
znamend o aky typ dat sa jednd, ako k nim mézeme pristupif popripade definuje prihlaso-
vacie udaje, pomocou ktorych je mozné sa k datam dostat.

Poslednou zakladnou a spolo¢nou ¢astou monitorovacich modulov je rules, urcend na
definovanie pravidiel. Ked nastane podmienka definovana v pravidle, tak sa odosle sprava.
Pravidiel mo6ze byt definovanych viac, no nesmi mat rovnaky nazov. V kazdom pravidle
musi byt uvedena frekvencia (frequency) s ¢iselnou hodnotou. T4 udéva v sekundach ako
casto sa ma vykonat a porovnat akcia definovand v pravidle. Pri vSetkych monitorovacich
moduloch méZeme v tejto Casti uviest konkrétnejsiu spravu (message) a skupinu (group).
V takom pripade sa uprednostni tento popis spravy pred popisom v casti notifications.

Este je mozné uviest v pravidle klicové slovo matchOnce. To udéva, ze ked udalost
nastane a odoSle sa sprava, uz sa nebude pravidlo dalej kontrolovat. Ak toto kltcové slovo
nie je uvedené a nastane ocakavand udalost odosle sa sprava. Aj ked je udalost stale platna
dalsie spravy uz nebudil odoslané. Ked sa udalost vrati do stavu nevyhovujicemu pod-
mienke znovu je mozné odoslat upozornenie. Klticové slovo matchOnce by sme pouzili, ak
by ndas napriklad zaujimalo, kedy sa prekroc¢i stanovend hranica pouzivatelov. Hranica sa
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raz prekroci a uz to nie je potrebné kontrolovat. V inom pripade, ked chceme byt informo-
vany o tom, ze nam prestane fungovat vybrana sluzba sa nam matchOnce nehodi. To nie
je jednorazova udalost, ale mbze sa znova zopakovat

V nasledujicich podsekcidch buda popisané jednotlivé monitorovacie moduly a ich Spe-
cifické klice v ramci konfigura¢ného suboru casti source a rules.

4.2.1 Terminal

Pomocou termindlového monitorovacieho modulu vieme sledovat vysledky z terminalu po
vykonani pozadovaného prikazu alebo zretazenych prikazov cez pipeline. Vyhodou je moz-
nost napisania vlastného skriptu a tym padom je mozne monitorovat ¢okolvek.

V konfiguraé¢nom sibore pre ¢ast source musi byt uvedeny typ zdroja dat (type, vzdy
cli), priklad na obr. 4.4. To je skratka od command line interface ¢o v preklade znamend
rozhranie prikazového riadku.

Format Priklad
source: source:
type: cli type: cli

Obr. 4.4: Ukazka source ¢asti v konfigura¢nom stibore pre terminal monitorovaci modul

V rules ¢asti konfigura¢ného stboru je povinné uviest prikaz (command), ktory sa bude
vykonavat. Potrebujeme mu uréit frekvenciu (frequency), ako ¢asto sa ma prikaz definovany
v pravidle vykonat. Dalej je potrebné definovat ¢omu sa mé rovnat (equal) vysledok po
vykonani prikazu alebo nemé (notEqual).

Pre pravidlo je mozné uviest volitelné kluce, ktorymi ur¢ime Specifickii hodnotu spravy
(message), vyberieme int skupinu ako je uréend globdlne (group) alebo chceme, aby sa
sprava odoslala iba raz a dalej sa stav neoveroval (matchOnce).

V obrazku 4.5 vidime oznacené volitelné klice znakom ,** a priklad. Vysledkom prikazu
z prikladu je pocet vSetkych procesov beziacich na zariadeni. Pri klaéi equal je uvedend
hodnota 15. To znamend, Ze sprava sa odosle, ked vyslednd hodnota po vykonani prikazu
sa jej bude rovnat. Prikaz sa vykona a overi kazdych 180 sekind (frequency: 180). Kvoli
kli¢u matchOnce po zhode vysledku z prikazu a hodnote pri klici equal sa uz dalej prikaz
nebude vykonédvat a upozorenie na udalost nastane iba raz. Vygenerovana sprava je urcend
pre skupinu testeri.

Format Priklad

rules: rules:

nazov_pravidla: test:

command: shell prikaz command: ps -A | wc -
notEquallequal: porovndvand hodnota equal: 15

frequency: ¢as v sekundéch frequency: 180
*matchOnce: matchOnce:
*message: sprava group: testeri

*group: ndzov cielovej skupiny

Obr. 4.5: Ukazka rules Casti v konfiguracnom stibore pre terminal monitorovaci modul
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4.2.2 MySQL

MySQL monitorovaci modul umoznuje vykonavanie prikazov nad tymto typom databazy.
Najjednoduchsie je porovnéavat ak ndvratova hodnota je iba jedna. Ked je ocakavand jedna
hodnota z viacerych riadkov, tak je mozné ocakavané hodnoty oddelit ¢iarkou. Napriklad
majme tabulku so stipcami majitel a zviera. Urobime vyber z tabulky, kde budeme chciet
vsetkych majitelov ¢o maji macku. Ocakdavané mend mdzeme zapisat tak, ze ich oddelime
¢iarkou a medzerou. Prikazy, ktoré vracaji hodnoty z viacero stipcov vratia vysledok jed-
notlivych hodnot oddelenych ciarkou a medzerou. Vysledky st zoradené podla toho ako st
zoradené jednotlivé stipce v databéze.

V konfigura¢nom siibore pre MySQL monitorovaci modul v ¢asti source (pozri priklad
na obrazku 4.6) musi byt uvedeny typ zdroja (type, hodnota vzdy database), typ data-
bazy (dbType s hodnotou mysql), ndzov databazy (dbName), s ktorou sa bude pracovat.
Pre pristup na server s databazou potrebujeme autorizacné idaje ako prihlasovacie meno
(userName) a heslo password. Nakoniec potrebujeme adresu (address) a port (port) servera
s databazou.

Format Priklad

source: source:

type: database type: database
dbType: mysq| dbType: mysql
dbName: ndzov databazy dbName: tutDB
userName: prihlasovacie meno userName: user
password: heslo password: passl23
address: hostname alebo IPv4 address: localhost
port: ¢islo portu port: 3306

Obr. 4.6: Ukazka source casti v konfigura¢nom siibore pre MySQL monitorovaci modul

Do pravidiel rules zadavame SQL dotaz (query), ktory sa vykona nad databazou a po-
trebujeme mu definovat ako ¢asto sa ma vykonat a porovnat (frequency). Je potrebné urcit
porovnavaciu hodnotu a ¢i sa mé rovnat (equal) vysledku alebo nemd (notEqual). Zalezi ¢o
ndm viac vyhovuje. Je mozné dopisat volitelné kltuce pre spravu (message), skupinu (group)
a ¢i mé byt zhoda iba raz (matchOnce).

Format Priklad

rules: rules:

nazov_pravidla: test2:

query: sqgl dotaz query: SELECT COUNT(nick) FROM users
notEquallequal: porovnavané hodnoty equal: 12

frequency: ¢as v sekundach frequency: 90

*matchOnce: message: sprava z pravidla test2
*message: sprava matchOnce:

*group: nazov cielovej skupiny
Obr. 4.7: Ukazka rules Casti v konfiguracnom subore pre MySQL monitorovaci modul

Na obrazku 4.7 vidime priklad pravidla pre MySQL monitorovaci modul. Zobrazeny
SQL dotaz pocita z tabulky users pocet prvkov v stipei nick. Vyslednad hodnota dotazu je
porovnavana s ¢islom 12. To sa urobi raz za 90 sekind. Po zhode sa to uz dalej nebude
kontrolovat a odoslana sprava bude ,,spriava z pravidla test2“
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4.2.3 RocksDB

Pomocou RocksDB monitorovaciemu modulu je mozné monitorovat hodnoty v RocksDB
NoSQL databaze typu klucé-hodnota. Monitorovaci modul je urceny pre pripady, ked je
databéza ulozena lokélne.

V konfiguraénom stbore pre ¢ast source (priklad je mozné vidiet na obr. 4.8) je po-
trebné uviest typ zdroja dat (type s hodnotou database), typ databazy (dbType, vzdy
rocksdb) a cestu k databédze (dbPath).

Format Priklad

source: source:

type: database type: database

dbType: rocksdb dbType: rocksdb

dbPath: cesta k databaze dbPath: /home/new/test.db

Obr. 4.8: Ukazka source casti v konfigura¢nom siibore pre RocksDB monitorovaci modul

Cast rules pre RocksDB potrebuje informaciu o k¢ (key) z databézy, s ktorym sa
bude pracovat. Nasledne musime urcit s ¢im sa bude hodnota pri klici porovnavat a to podla
toho ¢i nas zaujima rovnost (equal) hodnoty pri klié¢i a zadanej hodnoty alebo nerovnost
(notEqual). Nakoniec potrebujeme nastavit frekvenciu (frequency) v sekundéch ako casto
sa m& hodnota v key skontrolovat. VoliteIné klice s v obrazku 4.9 uvedené so znakom ,,**

Format Priklad

rules: rules:
nazov_pravidla: test3:

key: kl'ac key: name
notEquallequal: porovnavané hodnoty notEqual: Honza
frequency: Cas v sekundéach frequency: 290
*matchOnce:

*message: sprava
*group: nazov cielovej skupiny

Obr. 4.9: Ukazka rules casti v konfiguracnom stibore pre RocksDB monitorovaci modul

Obrazok ilustruje aj priklad pouzitia pravidla pre rocksdb monitorovaci modul. V tomto
konkrétnom pripade sa kazdych 290 sektin kontroluje kIti¢ name a porovné sa s hodnotou
Honza. Ak sa to nerovnd, bude odoslana sprava. Sprava a skupina sa pouzije z notifica-
tion casti. Po odoslani spravy sa bude pokracovat v kontrole. Bude potrebné, aby sa stav
z vyhovujiceho podmienke pre odoslanie spravy zmenil na nevyhovujici a ak znovu bude
podmienka pre odoslanie platna opéf sa odosle sprava. Tento dej sa bude opakovat pokial
sa neprerusi monitorovaci modul.

4.2.4 MongoDB

Aktudlne poslednym monitorovacim modulom je MongoDB monitorovaci modul. Sluzi na
sledovanie dat v MongoDB NoSQL databaze dokumentového typu. Konfiguracny stibor
MongoDB monitorovacieho modulu v source c¢asti musi mat nasledujice udaje: typ zdroja
dét (type s hodnotou database), typ databdzy (dbType s hodnotou mongodb), ndzov data-
bazy (dbName), adresu (address) a port (port) servera, kde je pozadované databaza ulozena.
V pripade ak sa jedna o lokdlnu nezabezpeceni databizu nie je potrebné uvadzat prihla-
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sovacie meno (userName) a heslo (password), inak su tieto autorizacné udaje umoznujice
pristup k databéze povinné.

Format Priklad

source: source:

type: database type: database
dbType: mongodb dbType: mongodb
dbName: ndzov databazy dbName: bp
userName: prihlasovacie meno userName: user2
password: heslo password: 123pass
address: hostname alebo IPv4 address: localhost
port: ¢islo portu port: 27017

Obr. 4.10: Ukazka source casti v konfigura¢nom sibore pre MongoDB monitorovaci modul

Pre cast rules konfigura¢ného siboru je potrebné uviest kolekciu (collection), s ktorou sa
bude v ramci databédzy pracovat. Potrebujeme definovat podla akych kritérii sa méa hladat,
kedze sa jedna o NoSQL databdzu dokumentového typu hodnét pre porovnanie moze byt
viacej a su Struktirované ako klué-hodnota. MoZeme vyhladdvat jeden prvok (findOne)
alebo ich vyhladéavat viacero (find). Ked vyhladdvame jeden prvok neudéva sa hodnota na
porovnanie. V opac¢nom pripade, ak vyhladavame viac prvkov, tak vysledkom je ich sticet
a potrebujeme zadat akej hodnote sa to ma rovnat (count) alebo nemd (count!). Ako pri
kazdom pravidle je potrebné uviest frekvenciu (frequency) a je mozné pouzit aj zvysné
volitelné kltce.

Na obrézku 4.11 vidime pouzitie pravidla s klti¢om find. Vyhladavat sa bude v kolekcii
users podla kltica name s hodnotou Michal a klica surname s hodnotou Danko. Po vykonani
kontroly ¢i sa v kolekcii users nachadzaji dokumenty s tymito hodnotami sa vysledné
dokumenty spocitaja. Sprava sa v tomto pripade vygeneruje, ked vysledok nie je rovny
dvom. Kontrola sa vykona kazdych 133 sekind az po ukoncéenie monitorovacieho modulu.

Format A Priklad A

rules: rules:
nazov_pravidla: test4:

collection: ndzov kolekcie databazy collection: users
find: vyhladdvacie kluce find:
count|count!: porovnavana hodnota name: Michal
frequency: ¢as v sekundach surname: Danko
*matchOnce: count!: 2
*message sprava frequency: 133

*group: ndzov skupiny
Obr. 4.11: Ukéazka rules casti v konfiguracnom stibore pre MongoDB monitorovaci modul

Pouzitie klaca findOne ilustruje obr. 4.12. V uvedenom priklade sa pracuje s kolekciou
admins, kde sa bude vyhladavat jeden dokument ¢o nam urcuje findOne. Prvé vyhladavacie
kritérium je kli¢ name s hodnotou Jan a druhé surname s hodnotou Kan. Kontrola sa
vykona kazdych 290 sekind ¢i sa aspon jeden taky dokument v databaze nachadza. Ak ano
odosle sa sprava s textom ,,mongo message“. Kontrola pokracuje nadalej.

26



Format B Priklad B

rules: rules:
nazov_pravidla: test5:
collection: nadzov kolekcie databdazy collection: admins
findOne: vyhladavacie kl'ice findOne:
frequency: Cas v sekundéach name: Jan
*matchOnce: surname: Kan
*message: sprava frequency: 290
*group: nazov skupiny message: mongo message

Obr. 4.12: Ukéazka rules casti v konfiguracnom stibore pre MongoDB monitorovaci modul

4.3 Jadro

Ulohou jadra bude prijimat spravy od monitorovacich modulov a preposielat ich odosielacim
modulom, ktoré sa na jadro pripoja. Teda jadro sa bude po pripojeni odosielacicho modulu
spravat ako syslog relay. Moze byt pripojeny jeden alebo viac odosielacich modulov naraz.
Takto bude mozné v budiicnosti pridavat rozne ako odosielacie, tak monitorovacie moduly.
Jadro je schopné prijimat syslog spravy, to znamend, ze odosielatelom nemusi byt len jeden
z monitorovacich modulov.

Jadro bude vyuzivat existujici program na preposielanie syslog sprav. Tomuto programu
bude potrebné menif konfigura¢ny subor. Pre jednoduché pouzitie vyuzijem kontajerovi
sluzbu. Jadro bude mozné spustif na ITubovolnom porte so zvolenou IP adresou.

Spravy z odosielacieho modulu pre program prepisujtci konfiguracny stbor budii mat
urcity forméat. Na zaciatku je sposob komunikécie medzi preposielacim programom a odo-
sielacim modulom TCP alebo UDP. Za tym je oddelovaci znak dolar a po nom ide IP adresa
odosielacieho modulu. Po TP adrese oddelovaci znak a néasledne ¢islo portu odosielacieho
modulu. Po poslednom oddelovacom znaku ide aktualny stav.

<spdsob_dorucenia>$<ip adresa>$<port>$<stav>

Stav komunikéacie je pri prvej sprave start. Po odoslani spravy start sa kazdé tri minity
musi odosielaci modul pripomentft, ze este chce dostava spravy so stavom remind. Kazdych
paf minit sa skontroluje, kedy sa naposledy obdrzala remind sprava od odosielacich mo-
dulov a tie ¢o neposlali remind viac ako pat mintat uz nebudi dostavat spravy od Jadra.
Ked sa odosielaci modul ukon¢i odosle sa sprava so stavom end a dalej uz spravy posielat
nebude. Priebeh stavov je zobrazeny na obrazku 4.13.

Zaciatok Udrzanie Koniec
komunikacie komunikacie komunikacie

Obr. 4.13: Priebeh komunikacie odosielacieho modulu s rekonfigurdkom
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4.4 QOdosielacie moduly

Odosielacie moduly sa staraju o odoslanie spravy uzivatelovi. V tejto praci si navrhnuté
dva odosielacie moduly. Jeden dorucuje spravy pomocou e-mailov a druhy je zamerany
na notifikdcie pre Android mobilné zariadenia. Odosielaci modul sa po spusteni pripoji na
jadro a od neho bude dostavat spravy.

Modulom potrebujeme dat vediet kam sa maju pripajat, takze tie budi mat svoj kon-
figura¢ny subor, kde budi vsetky potrebné udaje. Moduly maja v konfiguracnom sibore
spolo¢né 4 hlavné ¢asti z toho 3 st rovnaké. Prvou spolo¢nou a rovnakou ¢astou je address,
kde je uvedend IP adresa (ip), port (port) na ktorom bude odosielaci modul prijimat spréavy
a protokol na transportnej vrstve (proto, moze byt bud tcp alebo udp).

Format Priklad

address: address:

ip: IPv4 adresa ip: 192.168.122.1
port: cislo portu port: 8008

proto: tcp alebo udp proto: udp

Obr. 4.14: Priklad casti address konfigura¢ného stboru pre odosielacie moduly

V druhej ¢asti, reconfig, ktord je spolo¢nd a rovnaka pre oba moduly je uvedena adresa
(address) a cislo portu (port) ¢asti jadra, kam sa pripaja odosielaci modul. Priklad vidime
na obrazku 4.15, kde je uvedeny aj formét.

Format Priklad

reconfig: reconfig:

address: IPv4 adresa address: 127.0.0.1
port: ¢islo portu port: 8000

Obr. 4.15: Priklad casti reconfig konfiguracného suboru pre odosielacie moduly

Trefou castou konfiguracného stboru je groups, ktori maja oba odosielacie moduly,
ale kazdy ju definuje inak. Blizsie informacie budu popisané pri jednotlivych moduloch.

V poslednej spolo¢nej ¢asti default je nazov skupiny z groups, ktorej sa odosle informé-
cia o udalosti, ked pride syslog sprava z iného zdroja ako st monitorovacie moduly. Syslog
sprava z iného zdroja nebude mat formatovanu cast MSG podla poziadaviek. Ak by t4 cast
bola naformatovana odoslalo by sa to pozadovanej skupine. Cast groups bude viac popisana
pri jednotlivych odosielacich moduloch a je to stvrta spolocna cast.

Format Priklad
default: ndzov skupiny default: admini

Obr. 4.16: Priklad casti default konfigura¢ného stiboru pre odosielacie moduly

4.4.1 E-mail

E-mailovy odosielaci modul odosiela spravy na e-mail. Na odoslanie e-mailu vyuzije uz
existujuce riesenia. Prostrednictvom uvedeného tuc¢tu v konfigura¢nom sibore sa odosielaci
modul pokusi prihlasit na SMTP server a odoslat elektronicki postu.
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Format Priklad

mail: mail:

username: e-mailovéa adresa username: user@gmail.com
password: heslo password: nbul23

address: hostname alebo IPv4 address: smtp.gmail.com
port: cislo portu port: 587

Obr. 4.17: Priklad casti mail konfigura¢ného stiboru pre e-mail odosielaci modul

Obsahom konfiguracného siiboru je ¢ast mail. V nej je uvedené prihlasovacie meno
(username) a heslo (password) e-mailového uc¢tu. Prihlasovacie meno (username) je zaroven
adresa odosielatela. Pre tispesné prihlasenie sa na tcet potrebujeme vediet aj na aky server
sa mame prihlasovat. Preto je nevyhnutné zadat adresu (address) a ¢islo portu (port) servera
prostrednictvom, ktorého sa posta bude odosielat.

Format Priklad
individuals: individuals:
- jednotlivé e-mailové adresy - admini

- testeri

- zakaznici

Obr. 4.18: Priklad casti individuals konfigura¢ného stboru pre e-mail odosielaci modul

V nepovinnej casti individuals, specifickej iba pre e-mail odosielaci modul, je uvedeny
zoznam e-mailovych adries jednotlivcov. Je to mozné vyuzit, ked nechceme odoslat upozor-
nenie viacerym ludom. Namiesto nazvu skupiny v sprave bude uvedena konkrétna e-mailova
adresa.

Format Priklad
groups: groups:
nazov_skupiny: admini:

- jednotlivé e-mailové adresy - maill@gmail.com
testeri:

- testerl@domena.sk
- tester2@domena.cz

Obr. 4.19: Priklad casti groups konfigura¢ného siboru pre e-mail odosielaci modul

Poslednou ¢astou konfigura¢ného siiboru je groups. Pre mailovy modul sa uvedie nazov
skupiny a zoznam e-mailovych adries (pozri obrazok 4.19). Na obrézku st uvedené dve sku-
piny admini a testeri. Skupina admini obsahuji jednu e-mailovi adresu a testeri obsahuji
dve.

4.4.2 Android notifikacie

Upozornenia na Android mobilné zariadenia sa vytvoria pomocou mobilného odosiela-
cieho modulu. Android zariadenia dostanti spravu pomocou sluzby firebase cloud messaging
a push notifikdcie. Bude mozné odosielat spravu skupinam zariadeni, ¢ize moéze byt doru-
¢end na viac zariadeni naraz.

Mobilny odosielaci modul potrebuje mat v konfigura¢nom siibore informécie pre firebase
sluzbu. Budi uvedené pod kltic¢om firebase. Potrebujeme definovat API klaé¢ (apiKey), po-
trebny na autentizaciu pri odosielani poziadaviek na firebase cloud messaging. Pre pricu
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s firebase realtime databdzou potrebujeme autoriza¢ny sibor (file). Este je potrebné stano-
vit URL adresu firebase NoSQL databazy (databaseUrl). Priklad definovanej ¢asti firebase
je zobrazeny na obr. 4.20. API kla¢ v priklad nie je uvedeny cely.

Format Priklad

firebase: firebase:

apiKey: firebase api kl'ic¢ apiKey: AlzaSyDaGkDRmUFO...

file: cesta k autorizacnému suboru file: /nome/michal/creds.json
databaseUrl: url do firebase DB databaseUrl: https://bp.firebaseio.com/

Obr. 4.20: Priklad casti firebase konfiguracného stboru pre mobilny odosielaci modul

Skupiny pre mobilny odosielaci modul st uvedené v cCasti groups ako zoznam pozri
obrazok 4.21. Na ne sa budi moéct prihlasovat uzivatelia mobilnou aplikaciou.

Format Priklad

groups: groups:

- jednotlivé skupiny - admins
- testers
- workers

Obr. 4.21: Priklad casti groups konfigura¢ného siboru pre mobilny odosielaci modul

4.5 Navrh Android aplikacie

Ulohou Android aplikdcie bude moznost prihlasovat sa a odhlasovat zo skupin, ktorym
st uréené spravy vygenerované z monitorovacich modulov. Dalej samotné prijimanie sprav
a zobrazovanie notifikacii. Aplikdcia bude ukladat staré spravy a umozni ich zobrazovat
a mazat. Nové spravy by mali byt oznacené tak, aby sa dali rozlisif od tych starsich.
Vhodné by bolo zobrazovat pocet novych sprav.

Pre ziskanie zoznamu skupin, na ktoré sa bude uzivatel prihlasovat potrebujeme pri-
stup k firebase realtime database. Z nej si aplikicia stiahne vsetky skupiny. Ak sa prida
nova skupina pocas behu aplikicie, zariadenie si ju stiahne. Spravy sa do smartfénu do-
stant prostrednictvom push notifikacie z firebase cloud messaging. Tieto spravy po prijati
budt uloZené v lokalnej databdze. Z toho ndm vychddza zakladné architektura aplikacie
zobrazend na obrazku 4.22.

Firebase

gﬁﬁi <‘E:> Android <:> databaza
.

aplikacia
Firebase cloud
messaging

Obr. 4.22: Navrh Android aplikécie
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4.5.1 Navrh zobrazenia notifikacie

Notifikacia o prijati spravy by sa mala zobrazit ako vysiavatelné okno, aby vyrazne upove-
domila uzivatela. Toto okno prekryje aktivnu Activity z vrchnej ¢asti a neovplyvni jej stav,
takze je mozné v Activity dalej pracovat. Ak na to uzivatel nezareaguje mala by sa zobrazit
medzi ostatnymi notifikdciami. Na obrazku 4.23 vidime navrh zobrazenia notifikicie. Je
tam obsah spravy a moznost ju priamo odstranit.

co @

Loggly 1757 AH
New message

& Berove

C A L WL 001 € KL WOIU € rragria aigee.
Ut enim ad minim veniam, quis nostrud

exercitation wlamco laboris nisi wt aliquin ex

Obr. 4.23: Navrh zobrazenia notifikacie

4.5.2 NAavrh uzivatelského rozhrania

Podla toho na ¢o mé aplikécia sluzit, teda zobrazovanie skupin, moznost prihldsenia a od-
hlasenia sa zo skupiny, zobrazovanie notifikacii, prijimanie sprav, ukladanie sprav, bolo
potrebné navrhnuf prijatelné uzivatelské rozhranie. Z danych poziadaviek mi vyslo najv-
hodnejsie, aby aplikdcia mala dve zalozky (karty). Jednu urc¢enu pre spravu prihlasovania
a odhlasovania sa zo skupin a druht pre odznacovanie, mazanie a zobrazovanie prijatych
sprav. Navrh oboch zaloziek mo6zeme vidief na obrazku 4.24.
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Obr. 4.24: Navrh uzivatelského rozhrania
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V zilozke pre spravu skupin bude zoznam jednotlivych skupin s moznostou oznacenia
skupiny, ked mate zdujem prijimat spravy uréené pre nu. V spodnej ¢asti je umiestnené tla-
¢idlo s napisom Save. To bude sluzit pre potvrdenie, Zze chceme odoberat spravy oznacenych
skupin.

V druhej zalozke bude zoznam sprav zobrazeny chronologicky. Teda najnovsie budu na
zacCiatku a najstarsie na konci. V hornej liste, pri nazve druhého tabu Notifications bude,
v pripade ak st nové spravy, zobrazeny zeleny kruh s po¢tom novych sprav. Nové, neod-
znacené spravy budu zvyraznené zelenym kruhom a pri kazdej bude moznost jej trvalého
odstrénenia.
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Kapitola 5

Implementacia

Zadiatok kapitoly sa zaoberd implementéiciou serverovej Casti, ktora sa venuje monitorova-
niu a zabezpeceniu odoslania sprav. Pod serverovi cast spadaji odosielacie, monitorovacie
moduly a jadro. Néasledne kapitola popisuje vyvoj mobilnej Android aplikacie pre obdrzia-
vanie sprav.

5.1 Serverova cast

Ako implementaény jazyk bol zvoleny Python 3.5.2' a serverova ¢ast bola vyvijana vo vyvo-
jovom prostredi PyCharm IDE? od spolo¢nosti JetBrains. Pri vyvoji som pouzival program
virtualenv®. Pomocou neho som si vytvoril virtudlne Python prostredie, kde som si po-
stupne instaloval pouzité kniznice v ramci projektu. Vyhodou toho je, ze po implementéacii
som si jednym prikazom vypisal vSetky potrebné kniznice. Pomocou virtualneho prostredia
méame potrebné kniznice a vhodnu verziu Python interprétu zvlast pre jednotlivé projekty.
Serverova cast je podla navrhu v kapitole 4 rozdelend do troch casti.

5.1.1 Jadro

Najprv si rozoberieme jadro, lebo to budu vyuzivat zvysné monitorovacie a odosielacie
moduly, ktorych implementaciu si popiseme nasledne. Jadro ma mat spravanie ako syslog
relay. Na to vyuZijeme uZ existujici open-source program syslog-ng *. Syslog-ng vie za-
chytavat syslog spravy. V jeho konfiguracnom siibore sa nastavi odkial chceme zachytavat
syslog spravy a kam sa ulozia respektive preposlu.

KedZe chceme, aby sa na jadro mohli dynamicky pripajat a odpédjat odosielacie mo-
duly, potrebujeme program, ktory bude tieto moduly pridavat a odoberat z konfigurac-
ného suboru syslog-ng. Tento program si nazvem rekonfigurak. Odosielacie moduly sa
nan pripoja, ked buda chciet dostévat spravy. Po pripojeni modulu ho rekonfigurak prida
do konfigura¢ného stboru syslog-ng a vykond prikaz, aby si syslog-ng znovu nacital nova
konfiguraciu. Rekonfigurak sa bude spravat ako konkurentny TCP server, vo svojom konfi-
gurac¢nom subore bude mat uvedeny port, na ktory sa naviaze a cestu ku konfiguracnému
suboru syslog-ng.

"https://www.python.org/downloads/release/python-352/
Zhttps://www.jetbrains.com/pycharm/
3https://virtualenv.pypa.io/en/stable/
*https://syslog-ng.com/open-source-log-management
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Pre jednoduché pouzitie jadra vyuzijem Docker kontajner’. Kontajnerové sluzby st
v dnesnej dobe velmi populdrne. Vyvojéari vytvoria obraz s nastavenym programom a vset-
kymi potrebnymi kniznicami, popripade verziou jazyka, ktort pouzivaji. Potom staci, aby
na serveri, kde chcu sluzbu previadzkovat, nainsStalovali Docker a spustili tam z obrazu
kontajner.

Kontajner je samostatny spustitelny balik so softvérom, ktory mé vsetko potrebné na
spustenie. Kontajner izoluje softvér, ktory v nom je od prostredia, kde kontajner bezi. Doc-
ker funguje na systéme Linux, Windows aj macOS, ¢ize zaobalenim programu do docker
obrazu sa mu zabezpe¢i multiplatformovost. Kontajner je primarne uréeny na jednu sluzbu.
Pri spusteni kontajneru nastavime, aby nasadil nase stbory a uz len stac¢i spravne nama-
povat porty. Obrazy je mozné vytvorit aj vlastné. V jednom kontajneri méze bezat webova
sluzba a v dalsom databéza. Je mozné, aby viacero kontajnerov medzi sebou komunikovalo.

V pripade implementéacie jadra som sa snazil, aby v kontajneri bezali dve sluzby a vy-
tvorili ako celok jadro serverovej casti. Jednou sluzbou je rekonfigurdk a druhou syslog-ng.
Kedze syslog-ng zavisi od rekonfigurdku bolo vhodné ich nechat v jednom kontajneri spolu.
Pretoze kontajner je ur¢eny primarne na jednu sluzbu bolo potrebné vyriesit ako ich v ramci
kontajneru spustit viac. Problém vyriesil spravca procesov supervisor’. Prostrednictvom
neho, som nastavil, ktoré procesy sa maji po zapnuti kontajneru spustit a pri ukonceni
kontajneru sa postara aj o ukoncenie procesov.

Spravanie vytvoreného kontajneru jadra je zndzornené na obrazku 5.1. Rekonfigurak
prijima spojenia na porte 8000. Po vytvoreni spojenia a prijati spravy od odosielacieho
modulu prepisuje konfigura¢ny sibor a vykond prikaz, aby si syslog-ng znovu nacital kon-
figuracny stubor. Syslog-ng prijima syslog spravy na porte 514 pre UDP a 601 pre TCP.
Porty je potrebné pri spusteni namapovat na porty pocitaca, aby moholi sluzby komuniko-
vat s okolitym svetom. To znamenad, ze mézeme vyuzit lubovolné porty.

4 Kontajner jadra N
syslog-ng

syslog-ng konfiguraény rekonfigurak

A subor

- 1 Y |
NG | Namapované porty | -/

Obr. 5.1: Docker kontajner jadra

5.1.2 Monitorovacie moduly

Ulohou monitorovacich modulov je odoslat syslog spravu, ak nastane predom definovans
udalost. Kazdy modul je samostatny Python siibor. Monitorovacie moduly maji spoloény
stubor s funkciami, ktoré vyuzivaju.

Po spustenti je potrebné skontrolovat ¢i st v konfigura¢nom stibore informaécie pre pripo-
jenie sa k jadru, pravidla, definovany typ zdroja, vSeobecnd sprava s cielovou skupinou a ty-
pom odoslania spravy. Jednotlivé pravidla sa spustaju v samostatnych vldknach. Niektoré

"https://www.docker.com/what-docker
6http ://supervisord.org/running.html#running-supervisord
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pravidla maji definovani podmienku, ze sa méa kontrolovat iba po prvi zhodu pomocou
kIi¢u matchOnce. V takom pripade sa vlakno po odoslani spravy ukoné¢i. Ak podmienka
matchOnce nie je nastavend, pri prvej zhode s ocakivanou hodnotou (po odoslani spravy)
sa nastavi odosielacia znacka na false. Ked sa hodnota dostane do stavu, ze opat nevyhovuje
ocakavanej hodnote odosielacia odosielacia znacka sa nastavi spat na true a moéze znovu
odoslat spravu o zmene stavu. Teda v tom istom monitore moéze bezat dalsie vlakno az po
ukoncenie programu.

Spravy st odosielané pomocou Python kniznice logging”. Z logging kniznice som pouzil
syslog handler, ktory sa da nastavit, aby odosielal spravy na urcitu adresu a port. Syslog
handler sa priradi instancii loggeru z kniznice logging a generovanie syslog sprav je uz tiplne
jednoduché. Pre odoslanie spravy staci zavolat metédu, napriklad debug, inStancie logger
so spravou ako parametrom.

Jednotlivé moduly vyuzivaji rézne kniznice pre pracu so svojim zdrojom dat a taktiéz
iny sposob ziskavania dat:

e Monitorovaci modul terminAl vyuziva kniznicu subprocess® na vykonanie prikazu
z konfiguracného stboru. Je to nastavené tak, aby monitorovaci modul vedel o navra-
tovej hodnote po vykonani prikazu. Z navratovej hodnoty sa odstrani posledny znak
nového riadku.

¢ MySQL monitorovaci modul pre pricu s databdzou pouziva kniznicu MySQLdb".
Pomocou kniznice je jednoduché sa pripojit k databaze podla informacii z konfigu-
racného suboru. Modul sa pripoji k databaze a vykona prikaz nad tabulkou dany
v pravidle, ukond¢i spojenie s databazou a vréati vysledok operacie. Ten sa upravi do
formy hodnét oddelenych ¢iarkou a medzerou v poradi podla riadkov. Ak je vybratych
viac stipcov, tak je to podla poradia stlpcov a riadkov.

¢ RocksDB monitorovaci modul pracuje s lokalnou databazou. Pre pracu s nou vy-
uziva kniznicu rocksdb'’. Vytvori sa instancia s databézou uvedenou v konfigura¢nom
stbore a po zvysok programu sa s nou pracuje. Vysledok z databazy dostaneme podla
klica v pravidle z konfiguracného suboru.

e MongoDB monitorovaci modul pracuje ako s lokalnou, tak aj so vzdialenou data-
bazou. M4 oficidlnu kniznicu pymongo'! uréent pre Python. Ako pri rocksDB monito-
rovacom module, tak aj tu staci vytvorit na zaciatku instanciu s databazou a moézeme
ju vyuzivat po zvysok programu. Data z databazy ziskavame pomocou klucov a ich
hodnét definovanych v konfigura¢nom stbore.

5.1.3 Odosielacie moduly

Odosielacie moduly zabezpecuju odosielanie sprav od monitorovacich modulov zadanym
skupindm. Kazdy modul je samostatny Python sibor. V spolo¢nom siibore maja funkcie,
ktoré oba moduly vyuzivaju.

Odosielaci modul funguje ako server a klient. Klient odosle rekonfigurdku informacie
o svojom serveri. Teda IP adresu, typ spojenia a ¢islo portu. Tato komunikécia je popisana

"https://doc.bcecnsoft.com/docs/python-3.5.2-docs-html/library/logging.html

8https://doc.bcecnsoft.com/docs/python-3.5.2-docs-html/library/subprocess.html

“http://mysql-python.sourceforge.net/MySQLdb.html
Ohttp://python-rocksdb.readthedocs.io/en/latest/
"https://api.mongodb.com/python/current/
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v sekcii 4.3. Ked syslog-ng dostane spravu preposle ju odosielaciemu modulu. Odosielaci
modul dostane ta istd spravu co syslog-ng. Po jej prijati si musi skontrolovat ¢i je urcend
pre neho. Tito informéciu zisti v druhej ¢asti spravy za hodnotou ,,start$“, kde je uvedené
akému odosielaciemu modulu je urcen4.

E-mailovy odosielaci modul posle pomocou kniznice smtplip'? spravu cielovej skupine.
Po prichode syslog spravy sa jej cast MSG spracuje. Vytvori sa zoznam s troma prvkami
(napr. ["mobile, mail", "ndzov_skupiny", "sprava']). Prvy prvok je akym odosielacim mo-
dulom sa m4 sprava odoslat. Ak sa tam nachidza mail, tak sa kontroluje ¢i cielové skupina,
ktora je na prvom indexe zoznamu, je v konfiguracnom sibore medzi groups. Ked sa tam
skupina nenachadza kontroluje sa este c¢asf individuals, kde nie st skupiny mailovych ad-
ries, ale jednotlivé adresy. Potom sa pomocou tdajov zadanych v konfigura¢nom sibore
odosielaci modul prihlasi na mailovy ucet, z ktorého sa maily odosld. Iteruje sa cez cely
zoznam mailovych adries a kazdej sa odosle sprava, ktord je na druhom indexe zoznamu.
Po odoslani vsetkych sprav sa spojenie so SMTP serverom ukondi.

Android odosielaci modul vyuziva oficidlnu kniznicu firebase admin'® pre pristup k fi-
rebase realtime databéze a kniznicu pyFCM'* pre zjednodusenie komunikéacie s firebase
cloud messaging. Pri spusteni tohto modulu sa vsetky skupiny uvedené v konfigura¢nom
stbore skontroluju ¢i nie s ulozené vo firebase realtime databate (FCM). Tie ¢o tam si
sa ignoruju a pridaju sa chybajice skupiny do databazy. To z dévodu, aby sa v databazi
nevyskytovali duplikaty a boli v nej vsetky skupiny.

Po obdrzani syslog spravy si Android odosielaci modul, podobne ako e-mail odosielaci
modul, najprv skontroluje komu je sprava urcend. Ak obdrzand sprava je urcend pre neho,
spracuje sa do zoznamu o troch prvkoch. Jednym z prvkov zoznamu je nazov skupiny. Mo-
bilny odosielaci modul sa pokisi dostat do ¢asti databéazy, kde by mal byt uvedeny zoznam
unikatnych tokenov prihldsenych zariadeni. Obdrzi zoznam a pomocou pyFCM kontaktuje
FCM, ktory vygeneruje push notifikdciu pre vsetky zariadenia uvedené v zozname. Dotaz
na skupiny sa vykonava vzdy pred odoslanim poziadavku na FCM, ak by sa pripojilo nové
zariadenie.

5.2 Android aplikacia

Pri vyvoji aplikicie som pouzival Android studio IDE', ktorého sti¢astou je spréavca vir-
tualnych prostredi. Pomocou neho si jednoducho moézeme vytvorit virtualne zariadenia, na
ktorych sa dé aplikacia spustat a testovat. Android aplikdciu som implementoval v jazyku
Java.

5.2.1 Activities Android aplikacie

Aplikacia ma dve Activity. Jednu na nacitanie dat z firebase, ktora zobrazuje logo aplikacie
a animéaciu nacitdvania. Mdézeme ju vidief na obrazku 5.2 ako prva zlava. Druhd activity
zobrazuje dva fragmenty. Tieto fragmenty sa spravaja ako zalozky vdaka nastroju view
pager, ktory je Specialny typ zobrazenia urceny na to.

Prvy fragment je na obrazku 5.2 ilustrovany v strede. Zobrazuje nazvy skupin stiahnuté
z firebase realtime databézy. Tieto skupiny sa nadcitaji pocas zobrazovania prvej Activity

2https://doc.bcensoft.com/docs/python-3.56.2-docs—html/library/smtplib.html
Bhttps://firebase.google.com/docs/admin/setup
Mhttps://pypi.org/project/pyfcm/1.2.4/
Bnttps://developer.android.com/studio/
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a vytvori sa listener na referenciu databazy. Pomocou nastroja recycler view, ktory sluzi
na zobragovanie zoznamu dat sa vykresluju jednotlivé skupiny v uzivatelskom rozhrani. Na
jednotlivé skupiny je mozné sa prihlasit. Prihlasenie znamend ulozenie pod dant skupinu
do firebase realtime databédzy jedinecny token zariadenia.

u @747

NOTIFICATIONS |3 NOTIFICATIONS | 3

® What a beatiful day
groupl

* sprava
group2

o
sprava

groupd

group5

groupb

Activity1 Acti\lrityz
Obr. 5.2: Zobrazenie notifikdcie v Android smartféne

Na zaciatku, po spusteni aplikacie sa nacitaju vsetky data, a ked sa pri behu aplikacie
vo firebase databdze zmenia skupiny rovno sa nacitaju data aj do aplikacie a zobrazia sa
aktudlne skupiny. Aplikicia pouziva lokdlnu SQLite databdzu pre ukladanie sprav a sku-
pin. Skupiny sa ukladaji z dovodu, aby aplikacia vedela na ktord skupinu je prihldsena
a zobrazila ju oznacenu v uzivatelskom rozhrani.

V druhej zélozke st v recycler view zobrazené spravy z lokdlnej databazy. Sprava ma
v databdaze ulozené ¢i je nova. Toto oznacenie mé iba na zaciatku a ked na spravu uzivatel
stlaci, odznadi sa a uz sa nebude zobrazovat so zelenym kruhom. Kliknutim na ko6s sa sprava
odstrani z databazy.

"4 0O 648

NOTIFICATIONS | 2

Y
sprava
Obr. 5.3: Zobrazenie spravy v Android aplikacii
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Ked je aplikacia spustend, zobrazi sa oznaCend nova sprava v uzivatelskom rozhrani.
Ak aplikacia nie je spustend na popredi, vytvori sa notifikacia. Na obrazku 5.3 vidime pri
druhej zalozke cislo dva v zelenom kruhu. To znaci, ze si dve nové, neodznacené spravy.
V spodnej casti obrazku je zobrazeny obsah jednej neodznacenej spravy.

5.2.2 Services Android aplikacie

Aplikacia pre svoje fungovanie potrebuje, aby na pozadi bezal vlastny service, ktory pri-
jima spravy vygenerované monitorovacimi modulmi ¢o sa prijme vo forme push notifikacie.
Service bezi aj ked aplikacia nie je zapnutd. Zapne sa pri nastartovani zariadenia. Infor-
maciu o tom, Ze sa ma zapnuf dostane od broadcast reciever, ktory dava pozor na to ¢i sa
zariadenie zaplo. Ked service obdrzi spravu, tak ju ulozi do lokalnej databdzy. Ak aplikacia
nebezi na popredi service vytvori notifikaciu, ktora sa uzivatelovi zobrazi.

Priklad vygenerovanej notifikicie vidime na obrazku 5.4. Zlava v prvej Casti obrazku
je zobrazend vyskakovacia notifikacia, ktora prekryje aj aktualne pouzivanu aplikaciu. Po
urcitej dobe, ak na vyskakovacie okno uzivatel nezareaguje notifikicia sa odlozi do panelu
s notifikdciami (notification panel). V niom je mozné notifikdciu odstranit alebo na nu
reagovat prislusnymi moznostami. V nasom pripade si moznosti dve a to bud zmazat
spravu z databazy pomocou tlacidla REMOVE alebo stlacit notifikdciu a vtedy sa otvori
aplikdcia na druhom fragmente.

T15FM
Thurs

Logaly

B REMOVE

o USE debugging connected
Teuch to disable USE debugging

3

Obr. 5.4: Zobrazenie notifikdcie v Android smartféne

Aplikécia sa otvori vdaka tomu, Ze pri vytvarani notifikdcie v service sa jej prida In-
tent, ktory otvori konkrétnu Activity. Spravanie tla¢idla REMOVE je tiez definované pri
vytvarani notifikadcie. Nastavi sa prislusnéd ikona a text, ktoré sa na tlacidle zobrazia. Po
jeho stlaceni sa odosle lokdlny broadcast, ktory obdrzi broadcast reciever a spusti service
na odstranenie spravy z databazy.
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Kapitola 6

Testovanie

6.1 Testovacie prostredie

Pri implementéacii boli vSetky casti aplikdcie spustané na jednom pocitaci, ale aplikacia je
navrhnuté tak, ze jednotlivé ¢asti mézu bezat na réznych pocitacoch. To je dovod, preco
som sa rozhodol pri testovani pustif jednotlivé casti na réznych strojoch. Z obrazku 6.1
vidime, ako bude aplikdcia rozdelena pre testovacie ticely. Monitorovacie moduly pobezia
na Ubuntu 16.04 (mdj pocitac), docker image jadra sa spusti na MacOS (notebook) a odo-
sielacie moduly budt na skolskom serveri merlin.

Ubuntu 16.04 MacOS CentOS Samsung Galaxy
_ (Skolsky server Note 3
Monitorovacie . merlin)
moduly Docker jadro Odosielacie moduly (API21)

Obr. 6.1: Testovacie prostredie

V mojom zariadeni som uz mal nainstalované a vytvorené databazy, preto som ho
zvolil pre spustanie monitorovacich modulov. Na pocitaci s MacOS bol docker a docker-
compose uz nainstalovany. Stacilo vykonat prikaz docker-compose up v priecinku s docker
stubormi pre jadro aplikicie a vytvoril sa image, spustil sa aj kontajner. Na skolskom serveri
bol dostupny program virtualenv. Pomocou neho som vytvoril nové virtudlne Python
prostredie, kde som nainstaloval potrebné kniznice pre chod odosielacich modulov.

Android aplikacia bola spustena na smartféne Samsung Galaxy Note 3 s Lollipop verziou
Androidu API 21. Zobrazovanie notifikacia som chcel odskusat aj na smart hodinky a na
to som pouzil virtudlne zariadenie s verziou Androidu Marshmallow API 23. Virtudlne
smart hodinky som prepojil so smartfénom, na ktorom bola aplikacia nainstalovana. Pre
stahovanie elektronickej posty som pouzil Mozzila Thunderbird.

6.2 Funkcné testovanie

Pre testovanie je vhodné zvolif uréity postup. Preto som si pripravil body, ktoré by testo-
vanie malo pokryt:
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e zapojenie oboch odosielacich modulov s rovnakym transportnym protokolom (TCP
alebo UDP);

e zapojenie oboch odosielacich modulov s réznym transportnym protokolom;
e vypnutie jedného odosielaciecho modulu a jeden ostane aktivny;

e pripojenie vypnutého odosielacieho modulu;

e odpojenie aktivneho odosielacieho modulu;

e odoslanie spravy z kazdého monitorovacieho modulu v priebehu vykonavania uvede-
nych bodov.

Najprv bolo potrebné zapnuf jadro, aby sa mali na ¢o pripajat odosielacie moduly.
Nasledne som na skolskom serveri merlin zapol oba odosielacie moduly s nastavenim v kon-
figuracnom suibore na TCP komunikaciu.

Prvy spusteny modul bol MySQL monitorovaci modul. Bol nastaveny na sledovanie
lokédlnej databazy a s odoslanim spravy pre oba odosielacie moduly cez TCP spojenie na
jadro. Konfigura¢ny stubor obsahoval dve pravidla. Prvé pravidlo kontrolovalo pocet mien ¢i
sa rovna Siestim a odoslalo spravu zakazdym, ked nastala udalost. Druhé pravidlo odoslalo
spravu iba raz a to ked sa primarny kIu¢ nerovnal hodnote jedenast.

Po ukoncéeni MySQL monitorovacieho modulu som vypol e-mail odosielaci modul a spus-
til RocksDB monitorovanie. To bolo nastavené na lokdlnu RocksDB databazu s TCP spo-
jenim na jadro. Konfigurac¢ny sibor obsahoval dve pravidld, ktoré odoslali spravu raz a to
vtedy, ked nastala udalost.

Opét som zapojil e-mail odosielaci modul a spustal terminal monitorovaci modul. Ten
mal v konfigura¢nom stubore nastavené TCP spojenie s jadrom a definované dve pravidla.
Prvé pravidlo kontrolovalo ¢i je stranka www.fit.vutb.cz dostupna. Druhé pravidlo kontro-
lovalo ¢i je spusteny mailovy klient.

Nésledne som vypol mobilny monitorovaci modul a zapol ho s nastavenim na UDP
komunikéciu. Ako posledny som pustal mongoDB monitorovaci modul nastaveny na UDP
komunikaciu s jadrom. Mal definované dve pravidla, ktoré odoslali spravu raz.

6.3 Zobrazenie vystupov

Po kazdom spusteni monitorovacieho modulu sa dorucili spravy k odosielacim modulom.
Odosielacie moduly nésledne zabezpecili doru¢enie pomocou e-mailu alebo firebase push
notifikdcie do Android zariadenia alebo elektronickej posty.

o]

Fit stranka je up Remove Open on phone

Obr. 6.2: Prijata notifikdcia zobrazena na smart hodinkach
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Na obrazku 6.2 vidime prijatt notifikdciu na smart hodinkach pripojenych k mobilnému
telefénu. V prvej Casti je zobrazeny nazov aplikacie a sprava. V druhej Casti je moznost zma-
zania notifikdcie, bez potreby otvarania telefénu. V poslednej, tretej casti je moznost otvorit
aplikaciu v telefone. Prijaté notifikdcie zobrazené v aplikécii na smartféne st v obrazku 6.3.
Mozeme vidiet dve spravy z monitorovacich modulov (terminal, rocksDB).

TOPICS NOTIFICATIONS

2018-05-01 19:55:15.0 —
Sprava od cmd modulu %/
2018-05-01 19:55:15.0 -
Fit stranka je up &
2018-05-01 19:07:07.0 -
rocks sprava pre test2 &

Obr. 6.3: Prijaté notifikdcie na Android zariadenie

Vypis prijatych sprav z e-mailového klienta a konkrétnu spravu ukazuje obrazok 6.4.
Spravy si dorucené z mailu zadaného v konfigurdku a predmetom spravy je stale Logger.
Posledné dve spravy boli vygenerované pre oba odosielacie moduly, tak na obrazku 6.4 a 6.3
je zobrazeny rovnaky cas prijatia.

vutFitbp@gmail.com
Logger . vutfitbp@gmail.com & 19:55

49 Reply | = Forward Archive | @ Junk | ® Delete | More~
From vutfitbp@gmail.comi?
Subject Logger 19:55
To Me <xbohus01@stud.fit.vutbr.cz>57

Fit stranka je up

Obr. 6.4: Prijaté e-maily
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Kapitola 7

Zaver

V préaci som sa venoval informaciam o platforme Android. Bolo to dolezité kvoli naplano-
vanej mobilnej aplikéicii na odoberanie notifikacii pre tento systém. S touto platformou je
uzko spaty Google Firebase, ktory svojimi moznostami ulahcuje vyvoj mobilnych aplikacii.
Vyvojara odbremeni od implementacie vlastného databazového servera, dokéze generovat
notifikdcie a spravy do mobilnych zariadeni.

Pre potreby monitorovania dat bolo nevyhnutné identifikovat vhodné zdroje. Z rela¢nych
databdz som zvolil MySQL ako zastupcu. Z nerela¢nych databaz, ktoré st v dnesnej dobe
v oblube som pouzil na monitorovanie MongoDB. T4 je dokumentového typu a z NoSQL
databéz je najpouzivanejsia. Dalsi zastupca nerelaénych databaz zvoleny na monitorovanie
je typu kIu¢ hodnota RocksDB. Spustanie prikazov v termindli otvara mnozstvo moznosti na
monitorovanie. Napriklad sledovanie beziacich procesov alebo napisany skript na overovanie
dostupnosti nejakej sluzby.

V navrhu serverovej c¢asti som rozobral na aké casti bude systém rozdeleny, teda mo-
nitorovacie moduly, jadro a odosielacie moduly. Monitorovacich modulov méze byt viac.
Aktudlne su Styri a navyse je moznost jadru odosielat spravu aj z akéhokolvek zdroja ge-
nerujuceho syslog spravy. T4 bude preposland prednastavenej skupine. Navrh zahrnuje dva
odosielacie moduly. Jadro je prisposobené pre komunikacia s viacerymi odosielacimi mo-
dulmi. Kazdy modul, vratane jadra, mé svoj konfigura¢ny sibor a mé v nom podstatné
informécie pre svoje fungovanie.

Mobilnd Android aplikécia dokaze zobrazovat skupiny pridané do firebase realtime da-
tabazy. Na tieto skupiny je mozné sa pomocou aplikdcie prihlasovat. Na ktoré skupiny sa
uzivatel prihléasi, z tych mu buda prichadzat spravy. Spravy st ukladané v zariadeni, vdaka
¢omu sa k nim da spétne vratit.

Vysledok prace som otestoval. Monitorovaci systém bezal na troch zariadeniach a v smart-
fone som mal nainstalovant Android aplikdciu. K Android aplikacii som pripojil virtualne
hodinky, na ktorych sa notifikdcie tiez zobrazovali.

V budtcnosti je moznost pridava dalsie monitorovacie moduly, ktoré budu sledovat
dalsi typ zdroja dat. Taktiez je mozné rozsirit a pridat odosielacie moduly. Napriklad by
bolo mozné pridat GSM modul, ktory by odosielal SMS spravy. Android aplikacii by bolo
vhodné pridat moznost zmeny zdrojovej databazy. Tym padom by nebola uréend iba pre
uzku skupinu Tudi, ale vSeobecne pouzitelna.
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