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Abstrakt

Bakalarska prace se zabyva navrhem zlepSeni termindlového systému pro vyrobni
spoleCnost. Prace je rozdélena na dvé hlavni ¢asti. V prvni Casti prace je popsana analyza
soucasného systému. Druha ¢ast je zaméfena na navrh nového terminalového systému,

ktery tvoti terminalové servery a tenci klienti.

Klicova slova

navrh terminalového systému, tenky klient, virtualizace, desktopova virtualizace

Abstract

This bachelor’s thesis deals with the design of improvement of the terminal system for
production company. The thesis is divided into two main sections. The first part describes
the analysis of the current system. The second part focuses on design of a new terminal

system, which consists of terminal servers and thin clients.
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UVOD

Informacni technologie v dnesni dobé neodmyslitelné patfi k nezbytnym castem
jakéhokoliv podniku. Nezalezi na wvelikosti, finan¢ni situaci ani oboru podniku.
Informacni technologie umoziiuji fidit podnikim komunikaci, vyrobni procesy,
planovani a mnohem vice. Dulezité je, aby informacni systém splioval veskeré
pozadavky podniku. Kazdy podnik ma jiné potteby a systémy musi byt navrzeny tak, aby
témto potfebam vyhovovaly. Spravna funk¢nost informac¢niho systému je zavisla na jeho

kvalitnim navrhu a implementaci.

Tématem prace je navrzeni informacniho systému, ktery podniku slouzi pro podporu
vyroby. Tento systém umoziiuje zaméstnancum prohlizet navody k pracovnim ukontim a
predavat informace o pravé probihajici vyrobé. Jedna se o dulezitou ¢ast vyrobniho
procesu.

Aby bylo mozné takovy systém provozovat je od néj vyzadovana co nejvyssi dostupnost
a nejmensi chybovost. Spravci musi mit o systému co nejvétsi prehled. Z toho vyplyva
centralizace systému. Klienti by méli mit co nejmensi prostor k ovlivnéni funkénosti
systému. Presné pro tyto Gcely se nabizi virtualizace desktopt. Virtualizované desktopy
jsou spusténé na centralizovanych serverech pod spravou administratort a klienti k nim
maji presné definovany vzdaleny pfistup.

Aby bylo mozné provozovat systém s virtualizovanymi desktopy, je tieba servert, které
se budou starat o virtualni pocitaCe, a klientskych zafizeni, ktera se budou k témto
desktopum pripojovat. Jednoducha klientska zafizeni, znamenaji velkou usporu oproti
béznym pocitacim nutnym pro chod takového systému. Pfedmétem této bakalarské prace

je navrh systému s virtualnimi pocitaci a klientskymi zafizenimi.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této bakalatské prace je navrhnout vylepSeni terminalového systému spolecnosti
IFE-CR, a.s., ktery slouzi pro podporu vyroby. Soucasny systém je nedostacujici a je
nutné vylepsit vétSinu komponent systému. Navrh bude odpovidat pozadavkim a
standardim spolecnosti. Vychazi zejména z pozadavkl na vysokou dostupnost systému

a kvalitni zpracovani projektu.
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1 TEORETICKA VYCHODISKA PRACE

V dnesni dobé pocitaCovych technologii je trendem centralizovat spravu aplikaci a
zdroji. Z toho vyplyvaji pravé terminalové systémy. Veskeré vypoCty probihaji na
centralizovaném zafizeni (serveru). Klientské stanice (terminaly) slouzi pouze k zasilani
pozadavkl na server a zobrazeni vysledku téchto pozadavka, tedy pouze jako prostrednik

mezi uzivatelem a serverem (1).

Historie saha do sedmdesatych let minulého stoleti, kdy se zacinalo pouzivat interaktivni
rozhrani (terminal) pro pfipojeni k velkym salovym pocitacim (mainframiim).
Terminaly jsou jednoducha zafizeni a slouzi pouze k zasilani dotazii a zobrazovani jejich
vysledkti. Veskeré aplikace a data vytvofena zterminalu zdstavaji na mainframu.
Mainframe ma k dispozici dostatek paméti, mista a vykonu pro velké mnozstvi uzivatela
(D).

V soucasnosti funguje systém obdobné, avSak jeho moznosti jsou na mnohem vyssi
urovni. Na vykonném serveru je spusténa distribucni sluzba, ktera vzdalenému uzivateli
nabizi aplikaci nebo dokonce iluzi vlastniho opera¢niho systému. Uzivatel pro piistup

pouziva pouze jednoduché zafizeni, které je schopno se k serveru pfipojit (1).

1.1 Typy vzdaleného pripojeni

Klienti se mohou k serverum pfipojovat pomoci riznych modelti. Modely se od sebe lisi

tim, jakym zpasobem vyuzivaji prostfedka klienta a serveru (2).

1.1.1 Individudlni pripojeni pro kazdého uzivatele

Kazdy uzivatel se pfipojuje k individualnimu virtualnimu systému (pocitaci), ktery je
hostovan na serveru. VSechny vypocty probihaji na serveru a mezi klientem a serverem
jsou pienasena data obrazu a vstupu. Kazdy uzivatel ma na serveru vlastni virtualni stroj,
ke kterému se piipojuje pomoci nékterého z protokolt pro vzdalené pfipojeni ze svého

klientského stroje (2).
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1.1.2 Sdilené pripojeni

Uzivatelé se pfipojuji ke sdilenému virtuadlnimu pocitaci na serveru a pracuji na ném, aniz
by se néjakym zpusobem omezovali mezi sebou. VSechny vypocty probihaji na serveru
a mezi klientem a serverem jsou pfenasena data obrazu a vstupt. Tento model pouziva

Microsoft Remote Desktop Services (2).

1.1.3 Streamovani obrazu Operacniho Systému

Operacni systém pracuje na klientské stanici, ale pii bootovani stanice nacita obraz
systému ze serveru. Hardware jako procesor, pamét RAM a graficka karta jsou vyuzivany
z klientské stanice, ale jako ulozisté slouzi server. Pro svoji funkci potiebuji klienti

neustalé pfipojeni k siti (2).

1.2 Virtualizace

V odstavcich vyse jsou zminény pojmy virtualni pocitace a virtualizace. Virtualizace se
da popsat jako vytvoreni virtualniho pocitae uvniti pocitaCe skutecného (fyzického)
pomoci softwaru. To nam umozni provoz vice operacnich systému (pocitactl) na jednom
fyzickém zatizeni. Tyto virtualni pocitace se chovaji jako plnohodnotné pocitace (1).

Virtualizace se objevila uz v Sedesatych letech dvacatého stoleti. Tehdy ji firma IBM
pouzivala u svych salovych pocitac¢t. Vyhoda spocivala ve vytvoreni nékolika zdanlivych
pocitact bézicich na jednom fyzickém. Od té doby se virtualizace vyvijela a postupné se

zacala podobat tomu, jak ji zname dnes (1).

1.2.1 Typy virtualiza¢nich technologii

V soucasnosti zname hned nékolik virtualiza¢nich technologii (1).

14



1.2.1.1 Softwarova emulace hardwaru

Absolutni nezavislost na hardwaru a moznost provozovat neupravené operacni systémy.
Jasnou nevyhodnou je samoziejme velka vykonnostni rezie. Tento typ lze uplatnit jen pii

malém poctu virtualnich pocitaca (1).

1.2.1.2 Virtualizace s hardwarovou asistenci

Vyrobci hardwaru zareagovali na rostouci pozadavky na virtualizaci a zaméfili se na
hardwarovou podporu virtualizace na urovni procesort, paméti, chipseti a dalSich

komponent. Pfenechani nékterych Cinnosti specialnimu hardwaru umoziuje daleko vyssi

vykon a virtualizaci mnohem vice stroju (1).

1.2.1.3 Paravirtualizace

Tato metoda vyzaduje zasah do jadra virtualizovaného operac¢niho systému. Hostovany
stroj nepotiebuje, ani nema iluzi vlastniho fyzického hardwaru, protoze systémova volani
jsou sméfovana na vrstvu hypervisoru (hostitele), ktera je obslouzi. Tento zptsob je
vysoce efektivni a snizuje naroky na samotnou virtualizacni vrstvu. Nevyhoda je nutnost

upravy operacnich systému (1).

1.2.1.4 Virtualizace na urovni operac¢niho systému

Vrstva, ktera se stara o virtualizaci je umisténa mezi operaCnim systémem serveru a

virtualnimi servery. Umoziiuje izolovany béh totozného operac¢niho systému (1).

1.2.2 Duvody virtualizace

Pavodné se virtualizace pouzivala pro efektivnéjsi vyuziti hardwaru. Postupem Casu si

nachazi dals$i a dalsi vyuziti (1).
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1.2.2.1 LepS$i vyuziti hardwaru

Diky moznostem provozovat vice virtualnich pocitaci na jednom fyzickém si muzeme
vystacit s men§im mnozstvim fyzickych serverd, coz znamena nizsi spotiebu elektfiny,

efektivnéjsi vyuziti komponent, méné tepla a méné narokti na chlazeni (1).

Konsolidace serverl

vychazi stay Vinualizované prostied|
R
B
ar.-ma
=171
HEAS
C
EEEE
HEHR

vitualzovanéd
A0 T ! aplikace

Obr. 1 Konsolidace serveru (7)

1.2.2.2 Prace s virtualnimi stroji

Virtualni stroj je slozen jen z nékolika soubort (konfiguracni soubory, virtualni disky).
Jakmile vytvofime jeden virtualni stroj (instalace opera¢niho systému, instalace
aktualizaci, zékladnich aplikaci), vytvofeni dalSiho znamena pouze vytvoreni kopie
puvodniho pocitace. Presunuti jednotlivych virtualnich strojii na jiny hardware je opét
pouze otazka presunuti soubort. Zaloha probiha obdobné, kdy podle nami vybranych
pravidel se zalohuji soubory virtualniho stroje, které se v pripadé potreby daji obnovit

pomoci virtualiza¢niho softwaru (1).

16



1.2.2.3 DalSi vyuziti

Virtualizace pomaha s testovanim a simulaci aplikaci, i celych operacnich systému, staci
pouze vytvofit virtualni stroj a nakonfigurovat ho podle nasi potfeby. Zaroven diky

testovacimu virtualnimu stroji neriskujeme poskozeni jinych virtualnich stroja (1).

1.2.3 Virtualiza¢ni produkty

Virtualizaci se zabyvaji v soucasnosti tii nejsilnéjsi konkurenti:

e VMware, ktery nabizi virtualizaci serveri i desktopi a je v soucasnosti
nejsiln€$im hraCem na trhu (1),

e Citrix (1),

e Microsoft Hyper-V, ktery byl soucasti systému Windows Server od verze 2008
().

1.2.4 Desktopova virtualizace

Jedna se o technologii slouzici k oddé€leni operac¢niho systému a dat od klientské stanice.
To nam umoziluje premistit tato data do bezpecného centralizovaného ulozisté, kde
pobézi spolecné se stroji ostatnich uzivateli virtualné na serveru. VSechny klientské
stanice pracuji se stejnym opera¢nim systémem a s aplikacemi, na které maji opravnéni.
Diky tomu nam odpadavaji problémy s kompatibilitou aplikaci na riznych operacnich
systémech (3).

Klientska stanice provozuje pouze software, ktery je schopen navazat spojeni se serverem
aumozni pfenos uzivatelské relace mezi serverem a klientskou stanici. Tento software je
zpravidla aplikace, nebo pfimo soucast operacniho systému stanice. VeSkeré vypocty
probihaji na serveru, tudiz jediny pozadavek na stanice je dostate¢ny vykon pro software,
ktery navazuje piipojeni. Klientskou funkci mohou zastavat tenci klienti nebo starsi

pocitace (3).
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1.2.4.1 Virtual Desktop Infrastructure

Virtualni desktopova infrastruktura je oznaceni pro technologii centralizace virtualnich
desktopu. Kazdy uzivatel ma svij vlastni dedikovany systém a nesdili tak prostiedi
s dalSimi uzivateli. Diky tomu lze na systém instalovat stejné programy jako na klasické

pocitace, ale zaroven vyuzivat vSech vyhod virtualni infrastruktury (4).

1.2.4.2 Microsoft Terminal Services

Terminalové sluzby nabizeji moznost hostovat nékolik, stejnych klientskych spojeni na
jednom serveru. PocCet uzivatela je limitovan pouze hardwarovymi prostiedky serveru.
Nabizi dvé zakladni funkcionality, prvni je vzdalena distribuce aplikaci a druha je
distribuce virtualnich ploch (5).

Soucasti TS je TS Gateway pfistupova brana, kterd umoziuje pfipojeni pres vefejné
pfistupny server k serverim zapojenym za firewallem. Pfipojuje se k nému pomoci
HTTPS (5).

Dalsi soucasti TS je Session Broker, jehoz hlavnim utkolem je sledovat a uchovavat

informace o pfipojenich (5).

1.3 Protokoly pro pripojeni k virtualnim pocitacim

Jedna se o protokoly, které umoziniuji komunikaci mezi koncovymi zafizenimi a

virtualnimi stroji uloZenymi na serveru (6).

1.3.1 RDP - Remote Desktop Protokol

Microsoft Remote Desktop Protokol (RDP) poskytuje prenos obrazu a uzivatelského
rozhrani po siti z jednoho pocitace do jiného. Spojeni je typu klient-server. Na strané
klienta pracuje Klient RDP nebo jakakoliv jina aplikace schopna pracovat s timto

protokolem. Na serveru je Microsoft Terminal Services (nové Remote Desktop Services)
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sluzba, ktera je vzdy nainstalovana na serveru sdilejicim svoje prostiedky. Protokol je
navrhnut tak, aby byl schopen pracovat s riznymi sitovimi topologiemi (ISDN, POTS,
LAN). Protokol umoziuje prenaset obraz, komunikaci sériovych zafizeni, informace o

licencich a vysoce kddovana data (7).

1.3.2 PColP - PC over IP protokol

Stejné jako RDP poskytuje pienos obrazu a uzivatelského rozhrani pres sit’ mezi dvéma
pocitaCi. Tento protokol vyvinula spolecnost Teradici. Protokol zasila pouze ty Casti
obrazu, které se méni, diky tomu dosahuje kvalitn€jsiho obrazu nez pomoci RDP. Kromé

obrazu zasila i komunikaci USB. Ke komunikaci pouziva protokol UDP (6).

1.4 Klienti pro pripojeni k virtualnim stanicim

Jako klienty nazyvame pocitace, které jsou schopné se pfipojit pomoci protokolu pro
vzdalené pripojeni skrze sit’ k serveru (virtudlnimu pocitaci). Tato zafizeni potiebuji k
pfipojeni aplikaci pro vzdalené pfipojeni, nebo operacni systém, ktery je pfimo urcen ke
vzdalenému pfipojeni. Klienti na server odesilaji svoje vstupy (klavesnice a mys) a od
serveru se jim dostava vystupu v podobé obrazu na monitoru. Jsou zcela zavislé na
hostujicim serveru. V pfipad€, Ze stanice ztrati spojeni se serverem, stava se nefunkéni.
Vyhody jsou centralizovana sprava a bezpecnost dat, diky tomu, ze se veSkeré procesy
odehravaji na serveru. Hardware klienta musi mit dostatecny vykon pro spusténi aplikace,
nebo operacniho systému. Pro tyto ucely se vyrabi specialni malé pocitace, které se

oznacuji jako Tenky klient (Thin client) (8).

1.4.1 Historie

Prvni termindly se pouzivaly v Sedesatych letech pro pfipojeni k velkym salovym
pocitacim. Dnesni terminaly z téchto terminal(i vychazeji, avSak v prubéhu let se jim
dostalo nemalo dulezitych vylepSeni. V devadesatych letech se zaCaly objevovat

terminaly s grafickym prostiedim. Ale v téchto letech tato technologie zazila podstatny
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pokles, jelikoz tehdejsi sité nebyly dostatecné pro prenos obrazu a klesala cena u béznych
pocitacu. S rastem rychlosti pocitaCovych siti se technologie zaCala znovu objevovat.
V dnesni dobé je toto feSeni velice oblibené diky centralizaci IT a tomu, Ze dnes$ni
technologie vytvaii dojem, ze prace pomoci tenkého klienta je srovnatelna s praci na

lokéalnim PC (8).
1.4.2 Hardware klienta

Hardware byva velice jednoduchy, pro funkci staci zakladni procesor, pamét, graficky
Cip, sitova karta a pokud je nutno, malé ulozi§t¢ na software klientského pocitace
(tenkého klienta). Neni kladen velky daraz na vykon, ale na spolehlivost. Hardware by
meél spliovat pozadavky softwaru tenkého klienta. Kromé toho klientu staci vstupni
zafizeni v podobé€ klavesnice, mysi, dotykového monitoru, ¢teCky carovych kodu a

vystupni zafizeni, napfiklad monitor (9, s. 1448).

1.4.3 Software klienta

Pro pfipojeni ke vzdalenym systémim potiebuji uZzivatelé specialni software
nainstalovany na svych klientskych stanicich. Tento software komunikuje se serverem
pomoci protokolu pro vzdalené pfipojeni (RDP, PColP). Pro pfipojeni je nutné software
nakonfigurovat (adresa serveru, autentizac¢ni udaje uzivatele a dalsi). Nékteré ze stanic
dokazi nacitat svlij operacni systém piimo ze serveru. V tom piipadé nepotiebuji zadny
pevny disk, ale je nutnd technologie PXE, kterd umoziiuje bootovat systém ze site.
Existuje velké mnozstvi softwarti. Daji se rozdélit na dva druhy podle umisténi aplikace
pro vzdalené pfipojeni:

e aplikace je nainstalovana a bézi nad operacnim systémem pocitace, toto feSeni
umoziuje pouzivani lokalni stanice i pro jiné ucely nez vzdalené pfipojent, klienti
mohou mit bézny operacni systém (Windows 10), nebo specialné urCeny pro
tenké klienty (Windows Embedded) (6),

e aplikace, ktera je soucasti operacniho systému tenkého klienta, slouzi pro pfimé

pfipojeni k vzdalenému systému bez moznosti prace s lokalnim systémem (8).
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1.4.3.1 Samostatné aplikace pro vzdalené pripojeni

Microsoft Terminal Services je software umoziujici vzdaleny pfistup k relacim systému
Windows nebo pfimo k jejich aplikacim pomoci protokolu RDP. Byvéa sou¢asti Windows
OS 0.

VMware View, ktery umoziuje pfistup k virtualizovanym systémim a jejich
prostifedkiim bézicim na platformé WMware ESX, muze fungovat na protokolech RDP

nebo PColP (10).

1.4.3.2 Aplikace pro vzdalené pripojeni soucasti systému

WTware software na bazi Linuxu, ktery pracuje s protokolem RDP a dokaze fungovat na
velkém mnozstvi tenkych klientd. Dokaze bootovat systém ze sit¢ nebo z malého
lokalniho uloziste (11).

NoTouch OS se specializuje na starsi pocitaCe, které nejsou dostateCné vykonné pro
bézné pouziti a meéni je na terminaly pfipojitelné ke sluzbam jako Citrix, MS TS nebo

WMware (12).

1.5 Server

Jedna se o prvek v siti, do kterého jsou soustiedény vSechny informace. Pod pojmem
server si piedstavujeme pocitaC pripojeny k siti, ktery nabizi sluzby, poskytuje informace
a zarovenl informace pfijimd a zpracovava. Obvykle bézi na upraveném operacnim
systému a hardwaru. Server muaze plnit spoustu funkci jako webovy server, DNS server,
terminalovy server (13, s. 56).

V soucasnosti mezi nejznaméj§i a nejpopularnéjsi serverové operacni systémy patii

Unixové a Windows (14).
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1.5.1 Windows Server

Konkrétné Windows Server 2012 R2, serverovy operacni systém od spolecnosti
Microsoft, ktery byl vydan v roce 2013. Tento systém ma jadro a dalsi funkce spolecné s
Windows 8.1. Do systému bylo pfidano velké mnozstvi novych funkci a jako prvni
Microsoft Server OS je schopen propojeni s cloudem, ktery nam dava moznost pouzit sit
vzdalenych serverd pro praci s daty misto pouziti lokalnich serverd. Kromé toho systém
nabizi novy uzivatelsky interface, novou spravu nastroju, vylepSeny PowerShell a dalsi

vylepSeni v oblasti siti, prace s daty a virtualizace (9, s. 1).

1.5.1.1 Edice Windows Serveru

Windows Server 2012 nabizel dvé verze, Standard a Datacenter, které se kromé
licen¢nich prav nijak neliSily. S vydanim Windows Server 2012 R2 pfisly dalsi dvé edice,
konkrétné Foundation a Essentials. Kazda s téchto verzi nam nabizi razné funkce a

samoziejme razné ceny za licenci. (9, s. 2).

Standard Edice

Jedna se o nejrozsifenéjsi verzi pro podnikové feSeni. Verze ma v sobé zabudované
veskeré funkce Windows Serveru. Server s touto licenci maze byt uzivan pro vicetucelové
1 individualni role. Standard Edice je omezena pouze v poctu virtualnich instanci, a to na

dvé (9, s. 2).

Datacenter Edice

Datacenter Edice nabizi stejné jako Standard edice veskeré funkce Windows Serveru,
rozdil je v tom, ze je urena pro vysoce virtualizovana privatni prostfedi, tudiz 1ze nad

jeho hardwarem spustit neomezené mnozstvi virtualnich instanci (9, s. 2).

Foundation Edice
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Tato edice je zaméfena na malé podniky s maximalné 15 uzivateli. Pfidé€luje se serveru
s maximalné jednim procesorem. Nepodporuje virtualizaci a slouzi hlavné k béznym

ukontim jako je sdileni soubort, tisku atd. (9, s. 2).

Essentials Edice

Edice urcena pro malé podniky s maximaln€ 25 uzivateli a maximalné€ dv€ma procesory.

Muze byt nainstalovana i jako virtualni server (9, s. 3).

1.5.1.2 Role Microsoft Windows Server 2012 R2

Server je pocitac, ktery nabizi svoje role ostatnim zafizenim v siti. Role serveru je
softwarova sada komponent, diky kterym server vykonava urcitou funkci. Napftiklad
funkci role DHCP Server je pridélovani IP adres klientim. Jeden server mize nabizet
jednu i vice roli. Role pro svoje fungovani pottebuje jednu ¢i vice sluzeb. V dnes$ni dobé
muze role serveru vyuzivat takika jakékoliv do sit€ pfipojitelné zafizeni. Windows Server

2012 R2 v tomto neni vyjimkou a nabizi nespocet roli (13, s. 56).

Remote Desktop Services

Remote Desktop Services je serverova sluzba poskytujici technologie, které umoziuji
uzivatelim pripojit se k virtualnim pocitaciim, programiim a pocitacim zalozenym na
relacich (doc¢asné vytvoreny virtualni pocitac). Pfipojeni je umoznéno takika jakémukoliv
zafizeni z lokalni sit€, ¢i z internetu (15).

Reseni pomoci Remote Desktop Services ma spoustu vyhod, jako napiiklad:

e administraci veskerych zafizeni pracujicich pomoci této sluzby z jednoho mista,
e personalizované nastaveni pro uzivatele,

e mensi naklady na ulozisté (15).

Remote Desktop Connection Broker

RDC Broker je serverova role pouzivana v sitich, které obsahuji vice nez jeden server s
Remote Desktop Services roli. RDC Broker se chova jako prostfednik mezi uzivatelskymi
stanicemi a RDS servery. Dokaze distribuovat klienty podle zatizeni jednotlivych servert

a stara se o jejich pripojeni k RDS serveram (16).
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1.5.2 Unixové operacni systémy

Unix je oznacCeni velké skupiny ptibuznych operacnich systému, které vychazeji z presné
definovanych vlastnosti. Systémy zalozené na Unixu jsou charakteristické tim, Ze jsou

jednoduché, viceulohové a viceuzivatelské (17).

1.5.2.1 Linux

Jeho vyhoda je moznost Sirokého uzivatelského nastaveni. Existuje nespocet Linuxovych
variant a balicka. Diky svoji efektivnosti ma Linux velmi malé pozadavky na hardware.
Uzivatel si mize vytvorit vlastni kombinaci balicku a sluzeb, které jsou bud’ zdarma, nebo
placené. Vyhodou téchto systému je minimalni vyskyt vird. Linux a jeho kod je
modifikovatelny, coz vyhovuje zkuSené€jSim spravcim. Duvod, pro¢ se nékteré
spoleCnosti brani zavedeni téchto systémil je, ze vétsina klientskych stanic je na systému

Windows (17).

Linux Terminal Server Project

Slouzi pro pridani podpory tenkych klientd na Linux servery. Nabizi velice efektivni
feSeni terminalovych sluzeb. Pomaha spravovat celou sit’ pocitaci z jednoho centralniho

prvku. Jedna se o software, ktery je zdarma vcetné licenci pro jednotliva zafizeni (18).

1.5.3 Serverovy Hardware

Server je mozné spustit a provozovat na bézném pocitacovém hardwaru, ktery spliuje
pozadavky systému. Pro funkcni server staci zakladni deska, procesor, paméti, disk,
sitova karta a napajeni. Na hardware serveru v podnicich s vét§imi naroky jsou zcela jiné
pozadavky, je dualezité, aby byl hardware schopen bézet nepfetrzité, aby byl dobfe
udrzovatelny, aby zvladal veskeré vypocty, disponoval dostate¢nou paméti a ulozistém.
Server ma mnohem vétsi pozadavky na procesor, Casto servery operuji s vice procesory,

které se lisi v konstrukci. Komponenty serverd jsou navrzené pro vymeénu za pochodu.
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Vsechny tyto pozadavky se samoziejmé odrazi na cenné, ktera je nékolikanasobné vyssi

nez u klasického pocitace (19).
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2 ANALYZA SOUCASNEHO STAVU

Analyza soucasného stavu se zabyva aktualnim feSenim terminalového systému, stavem
jeho komponent a pozadavky investora na jeho funkcionalitu. Popisi, jak by mél systém
pracovat, jaké jsou jeho plusy a minusy. Nakonec celou analyzu zhodnotim spole¢né
s pozadavky investora a navrhnu jaké casti systému jsou nutné upravit, ¢i nahradit a které

mohou zustat v sou¢asném stavu.

2.1 Popis spolecnosti

Spolecnost IFE patii mezi svétové lidry ve vyvoji a vyrobé automatickych dvernich
systému pro kolejova vozidla. Jeji historie saha az do roku 1947. V roce 1997 byla firma

koupena spole¢nosti Knorr-Bremse.

V Ceské republice se historie datuje do roku 1996. V soutasném modermim zavodsé

pracuje vice nez 830 zaméstnancu.

2.2 Organizacni struktura spolecnosti

Ve spole¢nosti pracuje piiblizn€ 830 zaméstnancu, z toho 130 jsou uzivatelé, ktefi maji
pridéleny sviij osobni laptop, nebo stolni pocita¢. Mezi dalsi uzivatele patii zaméstnanci,
ktefi ve vétsim poctu sdili jeden nebo vice pocitacl. A jako posledni jsou zameéstnanci

pracujici na linkéch, ktefi vyuzivaji terminaly pro praci s elektronickymi navody.
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Obr. 2 Organizacni struktura spolecnosti

2.3 Popis soucasného terminalového systému

Prace se zabyva terminalovym systémem, ktery slouzi jako podpora zaméstnanct ve
vyrobé firmy IFE. Zaméstnanci pomoci jednotlivych stanic prochazeji navody k dilim,
na kterych prave pracuji, a informuji systém o jejich postupu (oznamuji dokonceni prace,
pouziti dilu, nahlaseni prestavky...). Cely systém se sklada z terminali umisténych na
jednotlivych pracovistich, servert, které se staraji o funkénost terminala a komunikacni

infrastruktury, ktera slouzi jako prostfednik mezi terminaly a servery.

Terminaly maji permanentné spustény program Gral od spolecnosti S&T CZ. Tento
program vyvinuty na miru prave pro firmu IFE slouzi pro praci se zakazkami ve vyrobé.
Jeho primarni urCeni je podpora vyroby pomoci obrazkovych postupt jednotlivych
ukont. Systém slouzi i ke kontrole vykond zaméstnanct a celych segmentt.

Prostiedi programu je uzptisobeno pro pracovniky vyroby tak, aby bylo v§e pochopitelné
a dobfe ovladatelné. Zaméstnanec pfi prichodu k pracovisti nacte svoji kartu pomoci
CteCky carovych kodu. Pii praci nacita jednotlivé zpracovavané dily a po dokonceni

ukonu informuje systém pomoci dotykové obrazovky a tlacitka “Postup zpracovan®.
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2.3.1 Logicka struktura systému

Systém se déli na tenké klienty a terminalovy server, které propojuje sitové prostiedi.

Terminalovy server se stara o Termindlovy
pripojené terminaly sarver

Sitové prostiedi zprostiedkovava
komunikac mezi termindly a Switch Switch

SETVErEM
| I_lﬁ
Termindly komunikuji se serverem a

slouZi zaméstnancolim k prochazeni Termingl Termindl Termina Terminal Termingl
P
navocu

Obr. 3 Logicka struktura systému

2.3.2 Serverova cast

Serverovou ¢ast tvori:

e terminalovy server, na kterém se nachazi sluzba slouzici k pfipojeni terminala a
program pro praci s vyrobnimi postupy,
e souborovy server, na ktery tviirci navodu nahravaji postupy,

e server, ktery se stara o uzivatelské ucty tvirct a terminala.

2.3.2.1 Terminalovy server

O sluzby Remote Desktop, které slouzi k pfipojeni terminalt, se stara server oznaceny
BRQS7013. Operacni systém serveru je Windows Server 2012 R2 Standard. Hardwarové
prostfedky uvolnéné z virtualiza¢niho prostiedi tohoto serveru jsou 36 GB RAM a dva
procesory Intel Xeon E5-2640 v3. K serveru se pfipojuje asi 150 terminald a asi 20
uzivatelti pomoci Windows 7 aplikace “Pfipojeni ke vzdalené plose.

Server za bézného chodu nema problémy s provozem zhruba 170 uZzivateli. Potize
nastavaji pii vypadku proudu v tovarné, poptipadé pii restartu serveru nebo vypadku
serveru. V pfipadé, ze vypadne proud v tovarn€, maji terminaly problém s pfipojenim
z divodu zahlceni serveru, zdrzeni vétSinou trva zhruba 15 az 30 minut. V pfipadé, ze je

server neoc¢ekavané restartovan, nastava veétsi problém, jelikoz ma server problém se
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startem systému a spusténim vSech sluzeb, coz je zptsobeno stafim instalace, hardwaru
serveru a tim, ze v prubéhu nabihani sluzeb se na server snazi pfipojit velké mnozstvi
stanic, coz server zahlcuje. Tento vypadek vétSinou trva 40 a vice minut, coz je
nepfipustné pro vyrobu, ktera je najednou znacné¢ omezena. Dalsi potize mlze zpusobit i
nevhodna aktualizace systému, ¢i Gprava programu s postupy nahrana na server, ¢imz se
server stane nefunk¢nim, nebo se jeho funkce omezi a ze strany IT je potfeba tuto chybu

vytesit.

2.3.3 Terminalové pracovisté

Terminalové pracovi§té je uzpusobeno pro co nejvetsi privetivost pro uzivatele. Je
navrzeno tak, aby pracovnik mél pfistup pouze k programu s postupy a fyzicky ptistup
pouze k dotykovému monitoru a Ctece carovych kodi. Terminalovy pocitac je zamcen
ve specialni krabici, takze uzivatelé nemaji moznost zapinat a vypinat pracoviste, tudiz

pracoviste funguje nepretrzité. Celé terminalové pracoviste se sklada z:

e malého pocitate Wyse (obrazek viz ptiloha €. 1),
e (Ctecky carovych kodu, ptipojené do Wyse pomoci kabelu RS232,

e dotykového monitoru Elo Touch.

2.3.3.1 Wyse pocitac¢

Wyse je maly pocitac urCeny pro terminalové piipojeni se systémem Microsoft Windows
XP Embedded. Pohani ho procesor Geode AMD 399 Mhz s 240 MB RAM. Pocitac je
nastaven tak, aby se po startu automaticky spustila aplikace Remote Desktop Connection
a pripojila se k serveru BRQS7013 suzivatelskym uctem urCenym pro terminaly

“svc.brq.terminal®.
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Connection
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Computer:  [BRAS7013 |
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The sakd credentials for this remote computer will be used to
connect. You can edit or delete these credentials.

I~ Always ask for credentials

~ Connection settings
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Connect I Cancel ‘ Help ] Elplions<<|

Obr. 4 Remote Desktop Connection

Pocitace Wyse pripojeni k serveru zvladaji a vyroba za pomoci nich pracuje. Problém u
téchto pocitacu je, ze se jedna o zastarala zafizeni se systémem, ktery je z pohledu firmy
bezpecnostni riziko, jelikoz nejde dale updatovat a spoleCnost Microsoft ho prestala
podporovat. U pocitact se ¢im dal vice objevuji potize se zamrzanim systému a vypadky
cteCek carovych koda. Dalsim problémem je start systému po vypadku proudu, kdy

zafizeni trva dlouho bootovani systému XP Embedded a spusténi vzdalené plochy.

2.4 Sitové propojeni

Terminaly jsou propojeny se serverem pomoci firemni sité, kterou tvori fada switchu.
Z vétsiny piipadu se jedna o switche znacky Cisco s moznosti nastaveni, které¢ odpovidaji
veskerym bezpecnostnim i funkénim pozadavkim. Terminaly se nachazi na stejné VLAN

jako ostatni uzivatelské pocitace a maji nastavenou pevnou IP adresu.

2.5 Pozadavky investora

Pozadavek ze strany investora byl jednoduchy, upgradovat systém, ktery spousti program
Gral. Hlavni diraz ma byt kladen na to, aby byl systém po zavedeni sobéstacny,
systémové servery byly vysoce dostupné a pro svoji funkcnost vyzadoval co nejméné
zasaht ze strany IT. Tudiz vybrat prvky systému, které budou spolehlivé a jednoduché

na udrzbu. Dal§im pozadavkem bylo co nejrychlejsi nab&hnuti systému po vypadku. Po
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finan¢ni strance neni urCena hranice, ale veSkeré investice se budou konzultovat

s vedenim IT.

2.6 Shrnuti analyzy

Systém ma velké mnozstvi nedostatkti, které mohou znamenat omezeni vyroby
spoleCnosti. V tuto chvili je systém funk¢ni, ale Casto se objevuji problémy, které
znesnadnuji praci jak uzivatelim, tak administratorim systému. Nejvétsi nedostatky
systému jsou potize po vypadku proudu, nepfitomnost zalozniho serveru pro piipad
poruch hlavniho serveru a zastaraly terminalovy pocitac, ktery zamrza a jeho systém uz
neni podporovan vyrobcem.

V puvodnim systému se klienti pfipojovali pfimo na server, coz znamenalo, ze pfi
poruseni jakékoliv z komponent v kritické ¢asti klienti pfisli o spojeni a systém se stal
nefunkénim. Soucasné feSeni sjednim terminalovym serverem neni schopno zajistit

investorem pozadovanou vysokou dostupnost systému.

Klientské stanice

- f;l f;l o I

Switch v hale

Serverovy switch

Kriticka ¢ast
systému

Terminalovy server

Obr. 5 logicky navrh puvodniho systému
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3 VLASTNI NAVRH RESENI

V této Casti se zamefim na vlastni feSeni vylepSeni terminalového systému. Popisi, jakym
zpusobem novy systém vznikal, jaké byly alternativy jednotlivych prvka. Zdavodnim,
pro€ jsem se rozhodl pravé pro dané feseni a jak jsem feSeni implementoval. Pfi tvorbé
systému bylo nutné zachovat stejnou funk¢nost systému. Pii navrhu 1 implementaci bylo
tfeba respektovat veskera korporatni nafizeni a standardy. Vysledny systém by mél byt

bezpecny, jednoduchy na udrzbu a spliiovat pozadavek na vysokou dostupnost serveru.

3.1 Obecny popis nového systému

Pfi sestavovani a implementovani navrhu systému jsem postupoval tak, abych splnil
veskeré pozadavky ze strany investora. Z analyzy soucasného stavu jsem si vyvodil

nékolik vstupt a pozadavka, které bych mél pouzit a splnit.

e Systém vyuziva zhruba 170 klientd. Za rok 2017 piibylo asi 20 klientl a
predpoklada se, ze trend bude pokracovat, protoze piibyva zameéstnanct a velké
mnozstvi pracovist jesté neni vybaveno terminalovym pracovistém.

e IFE je soucasti koncernu Knorr-Bremse. Jedna se o velkou korporatni spole¢nost,
ktera ma mnoho nafizeni a standardd, které musime respektovat.

e V soucasné dobé jsou nekteré Casti vyroby zcela zavislé na funkCnosti systému a
v pfipadé€, Ze je systém nefunkCni, je preruSena vyroba, coz zpusobuje velké
ekonomické ztraty.

e Neékteré komponenty dosavadniho systému jsou nadale vyuzitelné a naptiklad
vyména monitort nebo ¢teCek ¢arovych kodu na vSech terminalech by byla velice
nakladna.

e Program Gral, ktery je pomoci systému spustén, je jednoduchy program, ktery pro
svoji funkci potfebuje maximalné 200 MB paméti, v neCinnosti asi 60 MB a
zanedbatelny vykon procesoru. Jeho upravy kompatibility sjinym operacni
systémem by byli velice nakladné a ¢asoveé narocné.

e Systém musi byt schopen fungovat bez prestavky a v pfipadé vypadku proudu

umoztovat rychlou obnovu.
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Z pozadavki vychazi systém, ktery je schopen obslouzit 170 a vice klientd,
s maximalnim zatizenim asi 34 000 MB paméti RAM a béznym zatizenim zhruba 20 000
MB. Systém, ktery bude rychle startovat a bude obecné odolny proti porucham. Zaroven
by feSeni mé&lo byt financné nenaro¢né a v souladu se standardy spolecnosti.

Pti tvorbé nového systému bylo tfeba zvazit spoustu dostupnych alternativ. Systém bude
fungovat stale na principu server — klient. Server totiz dokaze pracovat se svymi zdroji, a
navic ho mizeme modifikovat podle potieb. Kdybychom se rozhodli spoustét Gral piimo
na klientskych stanicich, potfebovali bychom pocitace s vykonem dostateCnym pro
funkci operacniho systému Windows. Takové feseni by bylo nédkladné, slozitéjsi na
udrzbu a vykon pocitace by byl nevyuzit.

Neékteré komponenty systému bylo potieba zachovat a pocitat s nimi pfi vytvareni navrhu.

Tyto prvky plné spliiuji pozadavky investora:

e komunikacni infrastruktura,
e monitor a ¢teCka terminalu,

e funkce programu Gral.

Komponenty, se kterymi jsme mohli pracovat a mohli je upravovat, jsou:

e hardware a software serveru,
e pienosova technologie,

e hardware a software klienta.

Novy systém mohl byt vytvofen mnoha zpusoby a pomoci nejriznéjSich technologii.
Duvody pro konkrétni feSeni jednotlivych komponent pfiblizim v jejich podrobnéjsim
popisu. V pribéhu tvorby projektu jsem konzultoval navrhy a postupy s kolegy a se

specialisty. Cely projekt vznikl tak, aby spliioval vySe zminéné pozadavky.
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3.2 Serverova cast systému

Ve starém systému bézel program Gral na Windows serveru verze 2012 s nainstalovanou
sluzbou remote desktop services. Vykonem byl server dostacujici, jelikoz byl
nainstalovan jako virtualni server s dostateCnymi zdroji a bylo mozné mu piidat dalsi
zdroje, jako pamét, tak vykon procesoru. Jeho hlavni problém byl pomaly start po
vypadku proudu, ktery nefesilo ani uvolnéni vice hardwarovych zdroja. Systém bézel
pouze na jednom terminalovém serveru, coz nespliiovalo pozadavek na vysokou
dostupnost servert. Tento systém byl navrhnut v dobach, kdy slouzil prave jako podpora

vyroby a nikdo na ném zéavisly nebyl.

Server by mél v novém systému podle pozadavku spliiovat:

e dostupnost 24 hodin denné¢,
e po vypadku proudu co nejrychlejsi start,

e schopnost obslouzit 200 az 250 terminali.

3.2.1 Systémové servery

Z analyzy vyplyva ze pro novy systém je tieba navrhnout velké mnozstvi uprav pocinaje
systémovymi servery. Pavodni server byl spustén pomoci virtualizacniho prostiedi.
Druhou moznosti je novy systém spustit na oddelenych fyzickych serverech. Nové
fyzické servery by znamenaly dalsi investice a nepfinesly by zadné podstatné zlepSeni.

Novy systém pobézi na virtualnich serverech. Lokalni IT ma k dispozici dva servery
s virtualizaCnim prostfedim. Pro vyzadovanou vysokou dostupnost navrhuji, aby
systémové virtualni servery byli rozmistény mezi fyzickymi servery tak, aby pfi poruse

jednoho fyzického serveru byl druhy schopen systém obslouzit.
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3.2.2 Logicky navrh systému

Pii tvorbé projektu jsem vytvoftil dva navrhy nového systému. Pfi vytvafeni mi bylo
poskytnuto dostatek serverovych licenci i hardwarovych zdroji. Kazdé své rozhodnuti

jsem vSak musel obhjjit.

Prvni navrh

Prvni navrh obsahuje dva aplikacni (terminalové, Hostovské servery), tento pocCet nam
zajistuje zatizeni aplikacnich serverti 50 na 50 a v ptipadé vypadku jednoho serveru je
nutné, aby byl schopen zvladnout zatiZzeni vSech klientd pfi plném provozu. Systém
umoziuje testovani updatl, novych verzi programda a jinych Gprav na jednom ze servert,
zatimco druhy se muze starat o klienty. Diky tomu miizeme Gpravy provadét za plného
provozu. O komunikaci klientd s aplikaénimi servery se stara jeden server, coZ je
pomeérné riskantni, jelikoz v pfipad€ poruchy tohoto serveru by bylo potfeba komunikaci
pfesmérovat pfimo na aplikacni servery, coz zabere Cas, a systém by v tu chvili postradal
spravnou funk¢nost. Z tohoto divodu jsem vytvofil i druhy navrh, ktery by mél byt bez

kritické casti.
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Obr. 6 Prvni logicky navrh systému

Druhy navrh

V druhém navrhu je dfive kriticka cast systému zcela redundantni a v okamziku, kdy
prestane fungovat jedna ¢ast, tak je ji schopna nahradit druha. Z navrhu je patrné, ze
systém je fizen dvéma virtualnimi servery, které se staraji o pfesmérovani klienti na
virtualni servery, které klientim nabizi poZzadovanou aplikaci. Je dilezité, aby servery,
které se staraji o pfipojeni, byly schopny vzijemné komunikovat. Virtualni servery bézi
na fyzickych serverech, jak je na obrazku (Obr. 7) vidét. Na kazdém fyzickém serveru se
nachazi jeden server starajici se o pfipojeni a jeden starajici se o beh aplikaci. To z toho
divodu, kdyby jeden fyzicky server prestal fungovat, tak po dobu jeho opravy klienty

obslouzi druhy.
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Obr. 7 druhy logicky navrh systému

V okamziku poruchy jakékoliv komponenty v serverové casti se o komunikaci stara
druhd komponenta. Moznosti bylo pfidat dalsi virtualni server pro sdileni aplikaci, ale
v této chvili to potfebné neni, dva servery totiz zvladnou obslouzit vSechny terminaly.

Systém je navrzen tak, aby v pfipadé vypadku jednoho aplikacniho serveru druhy server

dokazal po dobu opravy obslouzit vSechny klienty.

Na zakladé pozadavki investora na vysokou dostupnost navrhuji pravé druhou moznost,
ktera v serverové ¢asti neobsahuje zadné vylozené kritické misto. Jedina nevyhoda je, ze

dva broker servery pii spravném chodu systému nejsou absolutné viibec zatizeny a v tu

chvili blokuji zdroje, které by se dali vyuzit pro jiné servery.
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3.2.3 Virtualizacni nastroj

Jedno z dulezitych rozhodnuti bylo, jaky virtualizacni nastroj budeme pouzivat. Lokalni
IT v dobé¢ tvorby projektu pouzivalo dva nastroje Hyper-V a VMware. Stary systém bézel
pravé na VMware. Rozhodnuti opét vychazelo ze zabéhlych standardi firmy, kdy vétSina

systému a sluzeb bézi prave na VMware.

Vyhody VMware oproti Hyper-V:

e kvalitni podpora ze strany vyvojaii,
e velké mnozstvi typt systéma virtualnich serverd,

e pouzivané lokalnim IT IFE.

Vyhody Hyper-V

e jednodussi ovladani,

e dobra podpora z korporatniho IT.

Jako virtualiza¢ni néstroj byl vybran pravé VMware vSphere, jelikoz je ve firmé IFE delsi
dobu pouzivan a jedna se o nejvyhodnéjsi feSeni.

Servery pod spravou lokalniho IT bé&zi na dvou HPE ProLiant DLL350 Gen10. Tyto dva
fyzické servery jsou spojeny do clusteru pomoci VMware vSphere. Cluster umoziiuje
jednoduché presouvani virtualnich serveri mezi dvéma fyzickymi servery. GEN10
cluster obsluhuje celkem 30 virtualnich strojii, nékteré z nich jsou servery, nékteré z nich
pocitaCe s béznou verzi Windows. Obsluha clusteru probiha pomoci vSphere Web Client,

ktery je nainstalovan na jednom z virtualnich servert.

38



iare* vSphere Web Client  #= U | admnovotnyl@CORP KNORR-BREMSECOM ~ | Help ~

Nawvigator 3 Dono QB % B Gia

4 Back Getting Started | Summary | M ns Hosts VMs Datastores Networks Update Manager

» vSphere DRS
» Cluster Consumers

~ Related Objects
Datacenter  [fy IFE

~ Update Manager Compliance

Obr. 8 vSphere Web Client ve spol¢nosti IFE

Cely cluster nabizi 48 fyzickych procesort. Kapacita jeho procesort je 110GHz a pamét’
RAM dohromady 511 GB. Jako ulozisté pouziva externi ulozisté Synology s kapacitou
asi 21 TB. K dispozici je n€kolik sitovych karet. Na virtualni servery v clusteru GEN10
jsme schopni nainstalovat velké mnozstvi operacnich systému jak na bazi Windows, tak

Linux.

3.2.4 Operacni systémy virtualnich serveru

Operacni systémy jednotlivych virtualnich servera jsou dalsi ¢ast systému, ktera je
ovlivnéna ptivodnim systémem. Vychazeli jsme opét z toho, Ze by bylo velice Casove a
finan¢né narocné nechat systém Gral vyvojafi upravit pro jiny operacni systém, nez je
systém Windows. Zaroven nas k tomu nic nenutilo, jelikoz Gral je na starém systému

funk¢ni a s programem samotnym nevznikaji zadné potize.

3.24.1 Verze operacnich systému

Pro novy systém byla vybrana verze opera¢nich systémt Windows Server 2012 R2, s tim,
ze v budoucnu bude mozno prejit na noveéjsi verzi Windows Server 2016. V soucasné

dobé to neni mozné, jelikoz nova verze Windows serveru je momentalné testovana
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korporatnim oddé€lenim zabyvajicim se Windows Servery v Némecku a vypusténi verze

pro celou spolecnost je naplanovano na rok 2019.

3.2.4.2 Instalace

Instalace nového systému probiha pomoci vSphere Web Client, kdy se v clusteru vytvori
nova VM (virtual machine), které prifadime potfebné prostredky jako procesor, pamét,
ulozisté a sitovou kartu. Instalace zacne pfipojenim ISO souboru k virtualnimu zafizeni.
ISO mutzeme pfipojit z externiho, nebo interniho ulozisté. Instalace probiha jako u
kazdého jiného operacniho systému. Béhem instalace vybereme verzi systému, disk pro
nainstalovani, nastavime jméno pocitace. Po této instalaci dostaneme virtualni server,
ktery se tvari jako jakykoliv jiny nové nainstalovany server. Pristup k pocitaci je mozny

pouze skrze vSphere Web Client a server neni v doméng¢.

3.2.5 Virtualni servery terminalového systému

Pro terminalovy systém, kterého se tyka tato prace byly vytvofeny Ctyfi virtudlni stroje.
Virtualni zdroje kazdého ze servert se odvijely od jeho vyuziti. Operacni systém je na

pocitacich totozny.

3.2.5.1 Software

Operacni systém vSech servert je totozny, a to Windows Server 2012 R2 Standard.
Nainstalovan byl pomoci vSphere Web Client. Kromé operacniho systému a programu
potfebnych pro terminalovy systém se na serveru nachazi VMware tools, které pomaha
pfi ovladani virtualnich servert.

Dalsi velice dulezitou upravou jakéhokoliv virtualniho serveru je pfidani do domény.

Vsechny servery jsou pfidany do domény CORPORATE (corp.knorr-bremse.com).

Pro jednoduché nastaveni serveru je nutné povolit na serveru vzdaleny pfistup v nastaveni
systému. Po instalaci a nastaveni je virtuadlni server nachystan pro pfipojeni

administratora a nastaveni terminalovych sluzeb.
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3.2.5.2 Hardware

Pro kazdy Broker server bylo vyhrazeno pomoci VMware:

Ctyti jadra procesoru Intel Xeon Gold 5118 CPU @ 2.30Ghz,
8.00 GB operacni paméti,
80 GB uloziste.

View basic information about your computer

Windows edition

Windows Server 2012 R2 Standard

© 2013 Microsoft Corporation. All rights reserved. =="W|ndows Server°2012 R2
System

Processor: Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 2.29 GHz

Installed memory (RAM):  8.00 GB

System type: 64-bit Operating System, x64-based processor

Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, ar[:l}wcrkgroup settings
Computer name: BRQS7016 ® Change settings
Full computer name: BRQS7016.corp.knorr-bremse.com
Computer description:

Domain: corp.knorr-bremse.com

Obr. 9 specifikace Broker serveru

Pro kazdy Host (terminalovy) server bylo vyhrazeno ve VMware:

osm jader procesoru Intel Xeon Gold 5118 CPU @ 2.30Ghz,
40.00 GB operacni paméti,
80 GB ulozisté.

Windows edition

Windows Server 2012 R2 Standard

© 2013 Microsoft Corporation. All rights reserved. =="W|ndOWS Server°2012 R2
System

Processor: Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 2.29 GHz (2 processors)

Installed memory (RAM): 40,0 GB

System type: 64-bit Operating System, x64-based processor

Pen and Touch: No Pen or Touch Input is available for this Display
Computer name, domain, and workgroup settings [Zg

Computer name: BRQS7018 # Change settings

Full computer name: BRQS7018.corp.knorr-bremse.com

Computer description:

Domain: corp.knorr-bremse.com

Obr. 10 specifikace Host serveru
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Host servery potiebuji mnohem vice zdroju, jelikoz se staraji o virtualni pocitace klientt.
Zarover jsou zdroje serveru (RAM a procesory) vypocitany tak, aby jeden Host server

byl schopen obslouzit vSechny klienty sam 1 pii plné zatézi paméti RAM cca 34 GB.

3.2.6 Terminalové sluzby

Program Gral neni graficky ani vykonové€ narocny, z ¢ehoz vychazi navrh sluzby pro
piipojeni k Hostovskym serverim. Klienti spoustéji pouze tento program a v budoucnu
neni oCekavané rozsifeni o dal§i programy. Od systému neni vyzadovana variabilita,
nybrz spolehlivost. Gral je ur€en pro Windows servery, a to znamenda, ze Hostovské
servery musi mit opera¢ni systém Windows. To, jakym protokolem bude pienasSena

vzdalena plocha mizeme rozhodnout sami.

3.2.6.1 Windows RDP vs. Citrix Xenapp ICA

Pfi porovnani téchto dvou protokold v pouziti pro nas systém nebyli objeveny vyrazné
vykonnostni rozdily. Obé technologie podporuji zatizeni, ktera vyuzivame. Citrix Xenapp
nabizi vice funkci oproti RDP, avsak tyto funkce jsou pro nas systém nevyuzitelné. Citrix
by byl pro nas idealni volbou, pokud bychom méli potiebu systém rozsifovat. Aplikace
je ozkouSena s RDP ve starém systému, kde fungovala bez problému a prechazet na drazsi
Citrix Xenapp tak nepfichédzi v uvahu. Systém pobézi kompletné€ na sluzbach Windows

RDP.

3.2.7 Windows RDP a nastaveni novy systém

Servery, které se staraji o chod systému jsou celkové 4. Konkrétné jsou to dva broker
servery BRQS7016 a BRQS7017 a dva terminalové servery BRQS7018 a BRQS7019.
Vsechny maji nainstalovanou totoznou verzi systému Windows Server 2012 R2.
Hardwarové prostiedky jsou jim pridéleny skrze VMware vSphere a instalace probéhla
rovnéz pomoci VMware. VSechny servery jsou pfifazeny do domény, tudiz administratori

domény maji pfistup ke kompletni konfiguraci sluzeb. Konfigurace celého terminalového
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systému probihd pouze na jednom ze serveru, ktery béhem instalace postupné nastavi

ostatni servery. Uzivatelské nastaveni probiha na kazdém terminalovém serveru zvlast.

3.2.7.1 Konfigurace RDP

Pro instalaci systému mame nachystany ¢tyfi nové nainstalované virtualni servery s verzi
systému Windows Server 2012 R2. Instalace probiha v prostfedi Server Manageru

pomoci instalacniho privodce na jednom z Broker servert, v nasem piipadé BRQS7016.

Béhem instalace je tfeba rozhodnout, zda bude systém pouzivat pro sdileni aplikace

virtualni pocitate VDI, nebo Session (sezeni).

Pfipojeni klientd k virtualnim

PFipojeni klienta k virtualnim X
session

desktopim

klientské stanice
klient 1 klient 2 klient 3

il il - il el

klientskeé stanice
klient 1 klient 2 klient 3

sitové prostredi

. . virtudlni
terminalove servery session
123

el el

virtualni virtualni virtualni
pocitat pocitac pocitat
1 2 3

Obr. 11 VDI vs session

Pfi pouziti virtualnich desktopt (pocitact, VDI) ma kazdy klient pfifazen svij vlastni
virtualni pocita¢. Na tomto pocitaci ma svoje vlastni uzivatelské prostredi (data) a tento

pocita¢ funguje jako jeho vlastni. V pripadé virtualnich session (sezeni) se klientu pfi

43



pfipojeni na server vytvoii takzvané sezeni, které se po Cas pripojeni chova jako bézny
pocitac, avSak po odpojeni klienta toto sezeni zanika a nezabira tak prostredky.

V porovnani vychéazi pro na§ systém vyrazné Iépe pouziti virtualnich sezeni, jelikoz
nezabiraji zdaleka tolik zdroji, jako kdybychom museli vytvorit 170 virtualnich pocitact.
Zaroveni na$i klienti nepotiebuji zadné vlastni uzivatelské prostiedi. VeSkera data, ktera
klienti vyuzivaji, jsou ulozena na jinych serverech.

Dale béhem instalace vybirame takzvany Broker server, ktery se stara o pfipojeni klientt
k terminalovym serverim. V naSem systému jsou jako Brokery nastaveny dva servery
BRQS7016 a BRQS7017. Diky zdvojeni serveri mame jistotu, ze pii nedostupnosti

jednoho ze serveru se o spojeni postara druhy.

Jako terminalové servery slouzi BRQS7018 a BRQS7019. V instalaci jsou nastavené jako
RD Session Host server. Tyto servery se staraji o distribuci aplikaci a vzdalenych ploch

klientim.

klientské stanice

D o

BRQS7016 /

BRQS7017
Broker servery

Hostovské
[ EE] E:] J servery

BRQS7018 BRQS7019

Obr. 12 novy systém

Privodce nainstaluje sluzby na jednotlivé servery, ale pro spusténi systému je tieba
nekolik uprav a nastaveni. Béhem instalace nastavime 1 doplnék RD Web Access, ktery

zptistupni aplikace terminalovych servert klientim pfistupujicim pomoci webového
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rozhrani. Tuto sluzbu jsme spustili, jelikoz pomaha v ptipadé spusténi Gral programu
z béznych pocitacl. Zaroveni néktera nastaveni vynechame. Napriklad sluzbu RD
Gateway, ktera povoluje pfistup do systému z jinych siti. Dalsi nastaveni, o které se
nestarame je RD Licensing. O Windows licence se stara korporatni oddéleni v Némecku,

kterému jsme predali systém pro pfidéleni licenci.

Obr. 13 Piehled systému v Server Manageru

V konfiguraci role nastavime certifikaty pro RD Connection Broker a Web Access, které
pomahaji pii pfipojeni klientll z webového prostiedi, nebo pomoci aplikace v pocitaci.

Certifikaty je potfeba obnovovat jednou za rok a jsou generovany piimo ze serveru.

3.2.7.2 RD Connection Broker High Availability

RD Connection Broker High Availability je nastaveni, které je pro nas systém velice
dulezité. Nachazi se v nastaveni Connection Brokera. Umoznuje funkci a kooperaci dvou
Brokert v jednom systému najednou, veskeré informace o klientech a jejich pfipojenich
se neukladaji do adresaii Broker serveru, ale na SQL server a diky tomu k nim mohou
pfistupovat oba Broker servery zarovein. Pro toto nastaveni je potfeba umoznit serverim

pristup na SQL server a vytvoreni spole¢ného doménového jména pro oba brokery.
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3.2.7.3 Vytvoreni kolekce

Collection urcuje systému, co ma piesné uzivateli Remote Desktop sluzby zpfistupnit pro
pouzivani. Zprostiedkovat muze pouze urcité aplikace nebo celou vzdalenou plochu.
Konfigurace Collection probiha opét skrze Server Manager v zalozce Remote Desktop

Services.

Jako pfi ostatnich nastavenich prostfedi Server Manageru se otevie privodce instalaci.
V jednoduchém instalatoru nastavime, ze se kolekce bude jmenovat Terminal Server,
Host servery budou BRQS7018 a BRQS7019, pristup ke kolekci budou mit uzivatelé ze
skupiny CORPORATE\SG-BRQ-APP-Terminalusr-RDPFarm-A-L a uzivatelé¢ nebudou
mit vlastni ulozisté. Vlastni ulozisté klienti nepotfebuji, protoze program Gral pracuje

pouze s daty z ostatnich servert, nikoliv s daty na lokalnim serveru.

Vytvorend kolekce dovoluje jednoduse obsluhovat systém viz obrazek (Obr. 14).
Zobrazuje aktualné pripojené hosty, umoziuje ovladat piipojeni k jednotlivym hostim.
Ovladani ptipojeni k hosti je velice uzite¢na vlastnost kolekci, jelikoz mizeme omezit
pfistup na jeden ze servert nebo dokonce i na oba dva, coz se mize hodit pro aktualizace
nebo udrzbu host serverti. V nastaveni kolekce mizeme urcit takzvany Load, ktery udava
zatizeni kazdého z Host serverti. V nasem systému maji oba servery nastaveny stejnou
zatéz, protoze jsou vykonove rovnocenné. Remoteapp programs jsou programy povolené
klientim ke spusténi. Ke kazdé aplikaci jsme schopni pfifadit rozdilnou skupinu
uzivateli. O tomto zpusobu pfipojeni je vice napsano v kapitole 4.4 Ostatni uzivatelé

systému a jejich pfistupy.
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PROPERTIES CONNECTIONS

Session

Collections esources RemoteApp Progran

CORPORATE\valentss; CORPORATE\SG-BRQ-APP-Terminalusr-RDPFarm-A-L

REMOTEAPP PROGRAMS

FDM - DATEYF

FOM -

HOST SERVERS

Obr. 14 kolekce terminalového serveru

Dulezité nastaveni je Session collection nastaveni, v prekladu nastaveni sezeni. UrCuje,
jak se budou chovat jednotliva spojeni klientt se serverem. Nastaveni tohoto konkrétniho
systému znamena, ze spojeni bude zruSeno (smazano) minutu po ztraceni spojeni
s klientem. Jedna se o minimalni hodnotu. Jedna minuta je idealni z davodu, ze v piipadé
zaseknuti programu je nejjednodussi na minutu vypnout zafizeni a po minuté€ mohou dale
pracovat. Zaroven klienti neztrati zadny postup, jelikoz data o jejich postupu jsou krok
po kroku ukladany na jiny server. Pro aktivni spojeni neni nastaven zadny limit a

Terminal Server je nastaven tak, aby pfi poruseni pfipojeni bylo spojeni smazano.
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= Terminal Server Properties bli-

General + Configure Session Settings
User Groups +

EEE Set RD Session Host server timeout and reconnection settings for the session collection.

Security

End a disconnected session [1 minute [~

Load Balancing

+
+ I !
Active session limit: | Never [
Client Settings + :
&

User Profile Disks e srsionhaic [ Never ‘v

&Y
When a session fimit is reached or a connection is broken:

_) Disconnect from the session

® End the session

Temporary folder settings:
[V] Delete temporary folders on exit

[V] Use temporary folders per session

[ ok ][ cancel Apply

Obr. 15 Session Collection

3.2.7.4 Programy terminalového systému

Aplikace, které budou vyuzivat uzivatelé systému, bylo nutné upravit pro novy systém.

Konkrétné se jedna o program Gral a Adobe Reader.

Gral

Gral je program vyvijen spolecnosti S&T, ktery slouzi pro podporu vyroby a byl vytvoren
a je nadale upravovan pouze pro ucely spolecnosti IFE. Jedna se o program vytvoreny na
miru spolecnosti, nejsou k nému dostupné zadné instalace. Instalaci Gralu provadéli
vyvojafi spoleCnosti S&T pomoci vzdaleného pripojeni. Gral je nainstalovan na serverech
BRQS7018 a BRQS7019 ve dvou verzich, v testovaci a produkcni. Testovaci verzi

pouzivaji kolegové, ktefi maji na starost pfimo tento program.

Pro spravu stanic a procest v Gralu se pouziva program TraceEdit, ktery je rovnéz
nainstalovan na obou serverech a pfistup k nému maji technologové a lidé zodpovédni
pfimo za Gral.

Pro novy systém byla od S&T vyzadana uprava Ctecky carovych kodu. Konkrétné bylo

tfeba zprovoznit v programu ctecku pripojenou pomoci USB kabelu misto COM rozhrani.
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Tato uprava a jeji testovani probéhla pred vytvarenim nového systému, tudiz vSichni

klienti fungovali po pfesunuti na novy systém praveé s USB ¢teckou.

Program Gral pouziva svoji vlastni kontrolu uzivatelskych tdaju, které vychazeji

z uzivatelského uctu uzivatele a ze jména pocitace, ze které¢ho se pfipojuje. Tudiz aby se

uzivatel dokazal pripojit musi nejdiive dostat piistup ze strany lokalniho IT a poté jesté

pfistup do samotného programu od jeho vyvojart.

Projekt: Takt| 00:00:00 Odpracovat -00:00:00 Ceskroku 00:00:00
Zakazka: s -
§ an @ Technologické podminky: ')
Identifikace:
Vyrobni cesta:
Pracovni postup: {
Kritické body/Q pozZadavky:
<neni>
Cislo dilu Nazev KS Pozice
2
ZvBtsit 0

Trénink Piihlasent

Adobe Reader

SAP

Obr. 16 spustény Gral

Adobe Reader ve verzi 11 je uzivateli systému pouzivan pro podrobnéjsi prohlizeni dila.

Jeho otevieni je vyvolano vzdy skrze Gral. Uzivatelé pomoci Adobe Readeru mohou

podrobnéji prochazet vykresy dila, které prave zpracovavaji.

3.2.8 Ostatni sluzby nutné pro béh systému

Ostatni sluzby jsou sitové sluzby, které jsou nutné pro podporu systému a bez nich by

postradal spravnou funkénost.
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3.2.8.1 DHCP server a VLAN

Vsechny klientské stanice se pfipojuji k siti pomoci DHCP. Rozsah adres je od 10.1.20.21

do 10.1.23.254. Nov¢ pfipojeny terminal dostane zdznamy znazornéné na obrazku:

ooz Rrouter | Standard 10.1.20.1 None
&006 DNS Servers Standard 10.1.2.102, 149.244.7.40 Mone
ﬁ"' 015 DNS Domain MName Standard corp.knorr-bremse.com None
ng 044 WINS/NBNS Servers Standard 149.244.7.40 Mone

Obr. 17 konfigurace DHCP

Terminalovy systém se nachazi v oddélené siti VLAN 120. Veskeré terminaly, maji porty
nastaveny to této VLAN a z této VLAN je mozné se piipojit do jinych siti pouze na

terminalové servery, vSechny ostatni adresy jsou zakazany.

3.2.8.2 DNS

Sluzba doménovych jmen hraje v systému velkou roli, jelikoz klienti pouzivaji pro
pfipojeni k Broker serverim pravé DNS zaznam BRQ _RDP BROKERS, do kterého jsou
pfitazeny servery BRQS7016 a BRQS7017. Tento zaznam po dotazu na
BRQ RDP_BROKERS piesméruje komunikaci na jeden z dostupnych Broker servert.
DNS je konfigurovano ze strany IT tustfedi firmy.

3.2.8.3 Active Directory

Doménovy server je opét pod spravou ustiedi IT, avSak lokalni IT ma moznost Gprav pro
svoji lokalni strukturu. Mazeme tudiz vytvofit a spravovat ucty terminalovych servert a

skupin, které k nim maji pfistup.

3.2.8.4 SQL

SQL server je plné pod kontrolou lokéalniho IT. V terminadlovém systému ho vyuzivaji
Broker servery, které na né ukladaji informace o svém zatizeni a o vytvorenych

spojenich. Mimo to ho vyuziva i program Gral pro ukladani dat z vyroby.
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3.3 Navrh tenkého klienta

Pfi vybéru hardwaru i softwaru tenkého klienta jsem se opét snazil splnit pozadavky ze
strany spoleCnosti. Z pozadavku vychazi, ze by mél byt tenky klient co nejjednodussi na
konfiguraci, stabilni a jeho hardware i software by mél byt stabilné podporovany
vyrobcem. Cené investor velkou vahu nedava, pouze by mél jeden terminal vychazet
vyhodné oproti napiiklad celému stolnimu pocitaci. Tenky klient by mél byt kompatibilni

se starym systémem.

3.3.1 Hardware tenkého klienta

S ohledem na pozadavky jsem hledal maly pocitac, ktery by byl na podobné prace diive
otestovany, schopny nepfietrzitého provozu, Casto pouzivany a jeho vyrobce by m¢l
potencial k udrzeni na trhu. Zaroven je dilezité, aby jeho software podporoval ptipojeni

prave k Microsoft Remote Desktop Services.

Pozadavky na tenkého klienta pozadované terminalovym systémem:

e Podpora Microsoft Remote Desktop Protocol (RDP),
e 2x USB port,

e Ethernet port,

e Video vystup VGA nebo prevoditelny na VGA.

Z pozadavkt vyplynuly dvé moznosti. Jedna z moznosti je pofizeni tenkych klientd od
spoleCnosti, ktera dodava tyto klienty 1 s vlastnim opera¢nim systémem. Tyto pocitace
jsou schopny pracovat s vice technologiemi vzdaleného piipojeni. Zaroven jsou schopné
fungovat jako plnohodnotné pocitace, coz pro nas ucel neni potrebné. Cenou zacCinaji

zhruba na 6000 K¢.

Druhou moznosti je vybrat maly pocita¢, na ktery nahrajeme operacni systém podle
naSich potfeb a vybé&ru. Malé pocitace zacinaji cenove na 1500 K¢ za kus. Rovnéz jako
klasicti tenci klienti nabizi obrovské mnozstvi vyuziti. Pro srovnani téchto klientd jsem

si vybral Wyse 3040 Thin Client a Raspberry Pi 3.
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Tab. 1 Porovniani WYSE a Raspberry

WYSE Raspberry
Podpora RDP Ano Ano
VGA vystup S prevodnikem S prevodnikem
2x USB port Ano Ano
Pamét RAM 2GB 1GB
WiFi adaptér za priplatek Ano
Operacni systém Wyse ThinOS Ne, potreba dodat
Cena cca 8200 K¢ 1700 K¢

Na zaklad¢ faktu, ze v nasem systému spoustime pouze jednoduchy program a tenké
klienty nepotfebujeme na zadnou jinou praci, jsem se rozhodl vyuzit cenové prijatelnéjsi

Raspberry Pi 3. Jedina vyhoda drazsi konkurence je pro nas nevyuzitelny vyssi vykon.

3.3.1.1 Raspberry Pi 3

Raspberry Pi 3 Model B (obrazek viz ptiloha €. 2) je posledni verze levného Raspberry
Pi pocitace. Jedna se o maly pocitac o velikosti kreditni karty, ktery dokaze vykonavat
ukony béznych stolnich pocitaci. Na Raspberry mize bézet velké mnozstvi operacnich
systému pro bézné pouzivani, i pro specialni ucely. Nejrozsifenéj§im opera¢nim
systémem je Raspbian, ktery z Raspberry vytvori pocitac pro bézné pouziti zalozeny na
Linux jadfe. Raspberry je mozné ziskat ve velkém mnozstvi variaci seti a s riznym
prislusenstvim, jako napftiklad dotykovy display, kamera a dalsi pfisluSenstvi, které

muzeme v budoucnu vyuZit.

Specifikace Raspberry Pi 3:

e Chipset: Broadcom BCM2837,

e (CPU: 1.2GHz quad-core 64-bit,

e Ethernet: 10/100 (Max throughput 100Mbps),

e USB: 4x USB 2.0,

e Uloz: MicroSD karta nebo skrze USB disk,

e Bezdratové piipojeni: 802.11n Wireless LAN, Bluetooth 4.1,
e Qrafika: 400MHz VideoCore IV multimedia,
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e Pamét: 1 GB,
e Rozsifeni: 40 vstupnich/vystupnich pint pro jakakoliv zafizeni,

e Video: Full HDMI port,

3.3.2 Operacni systém tenkého klienta

Pii vybéru operaniho systému tenkého klienta, respektive Raspberry jsem dbal na to,
aby systém byl co nejvice odolny vaéi béznym uzivatelim a jejich neopatrnosti,
popfipadé€ i zamérnym Utokam. Systém by mél byt schopen zabranit pfistupu uzivatele
mimo prostredi spusténého programu Gral a zaroven by mél 1 pii jakémkoliv restartu
zapnout program bez moznosti naruSeni startu programu. Proto jsem hledal takovy
operacni systém, ktery je schopen po nab&hnuti systému okamzité spustit pripojeni ke
vzdalené ploSe a zaroven pozadovany program.

Prvni moznosti byl Raspbian s upravou pro spusténi vzdalené plochy hned po startu. Jako
druhou moznost jsem nasel WTWare, ktery nabizel pozadovanou jednoduchost
konfigurace a pfistup pfimo k aplikaci skrze vzdéalenou plochu. Oba systémy jsme

testovali na pivodnim systému.

Raspbian

Raspbian je operacni systém s Linux jadrem uréeny pro Raspberry Pi. Po nainstalovani a
nastartovani se chova jako bézny operacni systém. S nasi Upravou je nastaven pro
automaticky start pfipojeni k RDP serveru. Bézny uzivatel nemize oteviené pripojeni
zru$it. Vyhoda je, Ze pfi ztraté pripojeni se uzivatelim objevi plocha Raspbianu, na které
je nahrana ikona pro pripojeni k systému, a dokonce pro pfipojeni pfimo k Host serveru
bez prechodu pies Broker server, coz pomaha pii vypadku obou Broker serverd. Jinak
s RDP prfipojenim pracuje jako bé&zny pocitac, tudiz presmérovava USB zafizeni

pfipojena k Raspberry praveé na RDP server.

WTware

WTware je operacni systém zalozeny na Linuxovém jadie uréeny pro pfipojeni k béznym

RDP serverim. Je urCen pro jakykoliv pocitac sx86 kompatibilnim procesorem,
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grafickym vystupem a sitovou kartou. WTware je mozné inicializovat ze sité, z bézného
disku, z USB flash, micro SD karty nebo CD-ROM. Systém je uzptsoben tak, Ze se uz
béhem bootovani pripojuje k RDP serveru. WTware umoziuje pouzivani zafizeni, ktera
jsou pripojena k tenkému klientu, jako napfiklad tiskarna, ¢teCka ¢arovych koda nebo

ctecky karet.

Vyhody Raspbian oproti WTware jsou:

e moznost zalozniho pfipojent,
e uzivatel vidi, zda je terminal pfipojen k siti,
e terminaly se mohou pfipojovat po padu postupné, a ne vSechny zaroven, coz

zahlcuje sit’.

Vyhody WTware jsou:

e vytvofen specialné€ pro piipojeni k RDP,

e zadné uzivatelské prostredi,

e moznost Upravy vyvojafi pomoci naseho zadani,
e jednoducha konfigurace,

e pii snaze o pripojeni vzdy Ceka na sit’.

Jako operacni systém pro Raspberry tenké klienty jsem vybral WTware, protoze Raspbian
po zobrazeni vzdalené plochy nabizel moznost vraceni do uzivatelského prostredi

Raspbianu a zaroven byl pomérné komplikovany na konfiguraci.

3.3.2.1 Konfigurace WTware

Konfigurace tenkych klientd probiha pomoci WTware Center, ktery je mozné
nainstalovat na bézny Windows pocita¢ nebo server. Pokud pouzivame tenké klienty

s bootovanim ze sit€, je nutné nainstalovat WTware na server. WTware Center je
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prehledny program slouzici pro instalaci a spravu tenkych klientti. V horni listé programu
muiizeme vybrat z moznosti prohlizeni terminalti, konfigurace terminald a terminalového

serveru, instalace na USB a instalace na micro SD kartu.

74:23:44:94:88:FF

T4:27:EAAB:22:07

TA:27IEAIAB:25:86

BE:27:EB:8B:20
BROTERN2021E

127368185 107

B8R R | @1

€5:59:2¢
CB:58:76:05:32
Open 1
CB:58:76:20:03 A8
€B:58:76:20: 0 :45
CB:58:76:29:0F 152

CB:5B:76:29:DF:53

2 New 4 Fina

Obr. 18 WTware center

Vyvojati WTware podporuji malé pocitace Raspberry a vénuji velké usili na funkcnost
WTware prave s Raspberry. Raspberry mtize WTware bootovat z SD karty nebo ze sité.

Konfigurace systému probiha ve WTware centru.

3.3.3 Tenky klient v naSem terminalovém systému

V nasem terminalovém systému slouzi jako Tenky klient Raspberry Pi 3 v kombinaci se
se systémem WTware (fotografie viz ptiloha €. 3). K Raspberry je stejné jako ve starém
systému pfipojen pomoci VGA kabelu a prechodky na HDMI dotykovy monitor ELO
touch, dotyk je prenasen pomoci USB A-B kabelu a Ctecka carovych kodu je ptipojena
rovnéz skrze USB. WTware systém dokaze se vSemi periferiemi pracovat, USB zafizeni

(dotyk z monitoru a CteCka Carovych kodi) bere jako vstupni zafizeni a monitor jako

vystupni.
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Na Raspberry je WTware spoustén z SD karty. Instalace SD karty probiha pomoci
WTware center a nasledné se na kartu nahraji dva konfiguracni soubory, které urcuji

tenkému klientu kam se ma piipojit a zaroven jaké periferie pii tom pouziva.

3.3.3.1 Instalace tenkého klienta

WTware se na Raspberry instaluje skrze WTware Center. WTware instalujeme na micro
SD kartu, tudiz je zapotiebi instalovat z pocitace s prisluSnym slotem. Béhem instalace
vybereme, ze terminal bude dostavat sitovou konfiguraci pomoci serveru DHCP. Jedna
z moznosti je pfipojeni skrze WiFi, tuto moznost v nasem systému kvili malo stabilni
WiFi nevyuzivame. Nastavime heslo pro upravu Raspberry a ukladani konfigurace na
micro SD kartu. Pro to, aby byl pfipraven k pouziti v naSem systému je potieba udélat
posledni upravy v konfiguracnich souborech. Verze, ktera je pouzita na nasich tenkych

klientech neni nejnovejsi verzi. Nejnovéjsi verze je z nasi strany momentalné testovana.

3.3.3.2 Konfigurace tenkého klienta

Konfiguracni soubor ve slozce config “config.wtc* (konfigurace viz pftiloha €. 4) urcuje

nasledujici parametry:

e jako server zadavame adresu serveru nebo doménové jméno serveru ke kterému
se pfipojujeme, v nasem piipade se jedna o dva servery BRQS7016 a BRQS7017,
které jsou na DNS serveru oba pod zdznamem brq_rdp_brokers,

¢ Joadbalanceinfo ukazuje na kolekci RDP, kterou jsme nastavili na terminalovych
severech, a urcuje, na které terminalové servery musi byt klient pfesmeérovan,

e clienthostname je jméno tenkého klienta, kterého prave nastavujeme, kazdy klient
ma svoje vlastni jméno, pojmenovani se drzi z diivejsi doby a vzdy byva ve tvaru
BRQTERM20xxXx,

e managed=on znamena, ze muzeme terminal vzdalené ovladat,
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e user oznacuje uzivatelské udaje ve Windows doméné a zarovei uzivatelsky ucet
pod kterym se ptihlaSuje stanice na terminalovy server, kazdy terminal se
ptihlasuje stejnymi uzivatelskymi udaji,

e vnasi siti je nastavena doména CORPORATE, coz nastavujeme parametrem
domain,

e parametr vnc=on povoluje vzdalené pfipojeni k terminalové obrazovce pomoci
VNC protokolu, ktery umoziuje zaroven prohlizet obrazovku z vice mist naraz,

e onerror=600 znamena, Ze terminal ¢eka 60 sekund pfi ztraté piipojeni a poté se
pokousi ptipojit znova vzdy s intervalem 60 sekund,

e vnc_password nastavuje heslo pro pfipojeni pomoci VNC,

e shell ukazuje na program, ktery na serveru hned po spusténi otevieme, za cestou
opét definujeme jméno klienta pro rozliSeni v programu,

e connection ur¢uje zakonCeni nastaveni tohoto pfipojeni, pouziva se, protoze

v jednom config souboru mize byt definovano vice piipojeni.

Druhym konfiguracnim souborem je config.txt, ktery se nachéazi v kofenovém adresati a

obsahuje detail zobrazeni (monitoru) klienta.

3.3.3.3 Management tenkych klientu

WTware Center nabizi spoustu moznosti pro spravu jiz zapojenych a bézicich tenkych
klient. V nasem systému je napiiklad dobfe vyuZzitelné plosny Update vSech terminala

nebo pfipojeni na webové rozhrani tenkého klienta.
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Webové rozhrani kazdého tenkého klienta nabizi spoustu moznosti pro jeho spravu.

Nejvyuzitelngjsi muze byt napiiklad restart, ziskani logu nebo uUprava konfiguracnich

souboru.

Obr. 19 terminaly ve WTware centru

Y,
1) ()12 mspuronzae

Obr. 20 webové prostiedi termindlu
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3.4 Ostatni uzivatelé systému a jejich pristupy

Stara verze systému dovolovala pfistup uzivatelim a administratorim z jejich vlastnich
pocitaci a jeden z pozadavki byl, aby tato funkce zistala zachovana. Doménovy
administratofi se k serveru mohou diky doménové politice pfipojit pomoci RDP hned po
nainstalovani a nastaveni systému. Vyvojafi programu potiebuji rovnéz administratorsky
pristup a ptistup pomoci RDP, proto jejich ucet pfidame do obou skupin.

Spravci programu Gral potiebuji vzdaleny pfistup na terminalové servery do vSech verzi
programu Gral. Za timto ucelem byla vytvorena ikona pro pripojeni ke vzdalené plose
nového systému. Na plose jednoho ze serveru, na ktery se pfipoji mohou najit odkazy na

vSechny verze Gral.

Technologové a pracovnici, ktefi ptistupuji ke Gralu za ucelem upravy dat nebo vytvareni
novych navodd, se ptipojuji pomoci RDP ikony, ktera odkazuje pfimo na tento program.
Druha moznost je piipojeni pomoci RD Access Web pro to, aby mohli pouzivat jednu
z moznosti, musi byt v bezpecnostni skupiné SG-BRQ-APP-TRECEEDIT.

Bézni uzivatelé pro pripojeni ke Gralu pouzivaji ikonu, kterd na serveru spusti ptimo Gral
pro prohlizeni nebo mohou pouzit RD Access Web. Musi byt zaroven soucasti skupiny

SG-BRQ-APP-TRECEVIEWER.

3.4.1 Pripojeni pomociikon

% Gral_Editor

& Gral_Viewer 27.03.2018 10:12 Soubor RDP

Obr. 21 ikony pro pristup ke Gralu

Ikony pro pfipojeni se nachazi na sdileném disku a jsou k dispozici pro v§echny uzivatele
brnénské lokality. Ikony jsou nastaveny pro pfipojeni k terminadlovému systému. Pro
jejich pouziti musi byt uzivatelé soucasti nékteré z bezpecnostnich skupin SG-BRQ-APP-
TRECEEDIT, SG-BRQ-APP-TRECEVIEWER nebo ptimo CORPORATE\SG-BRQ-
APP-Terminalusr-RDPFarm-A-L. Spravci systému se pfipojuji pfimo na plochu Host

serveru. Na ploSe serveru maji nachystany odkazy pro spusténi vSech verzi programu.
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3.4.2 Pripojeni pomoci RD Access Webu

Uzivateli méné oblibeny zpusob piipojeni je pomoci RD Access Webu. Uzivatel do svého
prohlizece zadda BRQS7016\RDfarm, v tu chvili se musi jesté pfihlasit pomoci svych
doménovych piihlasovacich udaja. Po prihlaseni se mu zobrazi ikony programu, na které
ma opravnéni. Napfiklad pokud je soucasti skupiny SG-BRQ-APP-TRECEEDIT objevi
se mu moznost spustit Gral ve verzi pro editovani. Tento typ neni uzivateli obliben, radé&ji
pouzivaji jednodussi a pohodlnéjsi pripojovani pomoci ikon.

Aplikace zobrazené na RD Access Webu musi byt publikovany v nastaveni kolekce

Remote Desktop Serveru.

3.4.3 Spravci systému

Spravci celého systému (lokalni IT) maji pfistup na vSechny servery pomoci vzdalené
plochy, to jim nabizi moznosti konfigurovat servery podle potieby. Zaroven zodpovidaji
za funk¢nost systému. Administratofi servery kontroluji pomoci vzdaleného pfipojeni.
Pro kontrolu pouzivaji Remote Desktop Manager, ktery je nainstalovany na Broker
serveru BRQS7016 nebo zobrazeni ptipojenych uzivateli na Host serverech ve spravci

uloh.

Remote Desktop Manager je program, ktery dokaze sdruzovat vice vzdalenych pfipojeni
do prostiedi jednoho programu. V naSem systému je v jeho prostfedi vytvorena databaze
vsech tenkych klientd. Ke kazdému z klientd se da pripojit pro sledovani vzdalené plochy
(VNC) nebo ke konfiguraci pomoci webového prostiedi tenkych klienth. Program dokaze

pracovat s databazi pripojeni, importovat ¢i exportovat pipojen.
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Obr. 22 prostiedi Remote Desktop Manageru

Druhou moznosti je zobrazit si pfipojeného klienta na jednom z Host serveri pomoci
spravce uloh v kolonce uzivatelé (Users). Kontrola pfipojeni pomoci spravce uloh nabizi
pfipojeni na spojeni (Session). Pomoci spravce tloh mizeme uplné zrusit dané spojent,
coz Casto pomaha pii zaseknuti programu.

Nejlepsi feSeni pro spravu klientt je pouzivat kombinaci téchto kontrol. Pomoci Remote
Desktop Manageru najdeme chybny terminal, vyhodnotime, co je potieba udélat a

popiipad€ pomoci spravce uloh zrusime (restartujeme spojeni).
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3.5 Ekonomické zhodnoceni

V ekonomickém zhodnoceni jsou zahrnuty pouze naklady na nové potfizeny material a
praci internich zaméstnanca. Naklady na praci, kterou zaméstnanci odvedli pfi realizaci
projektu, budou odhadnuty pomoci fixni mzdy zaméstnancii a po¢tu odpracovanych

hodin v ramci projektu.

3.5.1 Material

Pro zlepSeni terminalového serveru bylo tfeba nahradit systémové servery a tenké klienty.
Serverova Cast nového systému vyuziva jiz dostupny hardware a licence uvolnéné
ustfedim IT, tudiz netvofi zadné finan¢ni naklady. Finanéni naklady vznikly pouze na
pofizeni nového tenkého klienta s piisluSenstvim. Celkové bylo tfeba zakoupit 170
novych Raspberry pocitaci. Ke kazdému terminalu bylo nutné potidit USB kabel pro
pfipojeni ¢tecky carovych kodl a prevodnik HDMI na VGA.

Nasledujici tabulka znazoriiuje naklady na pofizeni jednotlivych polozek. Cena je

uvedena bez DPH.

Tab. 2 Cenik nového terminalu

Polozka Cena za jeden terminal Cena za 170 kusl
Raspberry Pi 3 1980 K¢ 336 600 K¢
Pfevodnik HDMI na VGA 290 K¢ 49 300 K¢
USB kabel ke ctecce 580 K¢ 98 600 K¢
Cely terminal (Raspberry + pfislusenstvi) 2 850 K¢ 484 500 K¢

3.5.2 Mzdy

Pro vypocet nakladi na mzdy zaméstnancii je tfeba odhadnout hodinovou mzdu
zaméstnanci IT oddéleni IFE, ktefi realizovali tento projekt. Odhad nakladd na

hodinovou mzdu plynouci z mési¢ni mzdy vychéazi na zhruba 180 K¢ na hodinu.
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Nasledujici tabulka znazorfiuje jednotlivé prace odvedené na realizaci projektu, odhad

jejich trvani a vypocet ceny za danou praci.

Tab. 3 Ndklady na jednotlivé prace

Cena prace (pocet
Prace Pocet hodin
hodin*hodinova mzda)

Navrh a vytvoreni

20 3 600 K¢
terminalovych serveru
Navrh a testovani
25 4 500 K¢
tenkych klienta
Vyména tenkych klienta 90 16 200 K¢
Celkova hodnota 135 24 300 K¢

3.5.3 Celkové naklady na projekt

Celkové naklady na projekt vypoctené z odhadnutych mezd internich zaméstnanca a
nakladi na material vychazi na 508 800 K¢. Do vypoctu nejsou zahrnuty naklady vyrobni,

ani spravni rezie.
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ZAVER

Cilem této bakalarské prace bylo navrhnout zlepSeni terminalového systému, ktery se
stara a podporu vyroby ve spolecnosti IFE. Navrh vychazel z pozadavkl investora na

stabilni a vysoce dostupny systém.

S prihlédnutim ke stanovenym pozadavkim byl vytvoren navrh, ktery vyplynul
z puvodniho systému a upravuje velké mnozstvi jeho nedostatkd. V serverové Casti byl
vytvoren systém redundantnich servert a tenky klient byl kompletné nahrazen novym.
Vyhodou pfi tvorbé nového navrhu byla moznost testovani komponent ve starém
systému. Dostupnost starého systému byla velkd vyhoda pii implementaci projektu,
jelikoz terminalové stanice bylo mozné vymeénit kus za kus bez omezeni vyroby. Ze
strany investora bylo velice kladné hodnoceno feSeni tenkého klienta, jelikoz pofizeni
jiného drazsiho by znamenalo velké investice.

Novy systém by mél spliiovat soucasné pozadavky spoleCnosti a zaroveni by mél byt
schopen vyhovét pozadavkim do budoucnosti. V budoucnu mize firma uvazovat o
upgradu serverového operacniho systému nebo preneseni virtualnich serverd na nové

virtualiza¢ni prostredi.

64



SEZNAM POUZITYCH ZDROJU

1. Virtualizace v kostce. SystemOnLine [online]. Brno: CCB, © 2001-2018 [cit. 2017-

11-20]. Dostupné z: https://www.systemonline.cz/clanky/virtualizace-v-kostce.htm

2. Desktop virtualization. TechTarget [online]. Newton: TechTarget, © 2018 [cit. 2017-
11-19]. Dostupné z: http://searchvirtualdesktop.techtarget.com/definition/desktop-

virtualization

3. Desktop Virtualization vs Virtual Desktop Infrastructure. ZDNet [online]. San
Francisco: CBS Interactive, © 2018 [cit. 2017-11-20]. Dostupné z:

https://www.zdnet.com/article/desktop-virtualization-vs-virtual-desktop-infrastructure/

4. Virtual Desktop Infrastructure. OldanyGroup [online]. Praha: OldanyGroup, © 2018
[cit. 2017-11-20]. Dostupné z: http://www.oldanygroup.cz/index-stranek-115/virtual-

desktop-infrastructure/

5. What Is Terminal Services? Microsoft [online]. © 2018 [cit. 2017-11-21]. Dostupné z:
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-

2003/cc782486(v=ws.10)

6. PColIP: What Is PC-over-IP and How Does It Work? Petri [online]. © 2018 [cit. 2017-

11-21]. Dostupné z: https://www.petri.com/what-is-pc-over-ip

7. Understanding the Remote Desktop Protocol (RDP). Microsoft [online]. © 2018 [cit.
2017-11-21]. Dostupné z: https://support.microsoft.com/en-
us/help/186607/understanding-the-remote-desktop-protocol-rdp

8. Thin Client. TechTerms [online]. Sharpened Productions, © 2018 [cit. 2017-11-21].

Dostupné z: https://techterms.com/definition/thinclient

65


https://www.systemonline.cz/clanky/virtualizace-v-kostce.htm
http://searchvirtualdesktop.techtarget.com/definition/desktop-
https://www.zdnet.com/article/desktop-virtualization-vs-virtual-desktop-infrastructure/
http://www.oldanygroup.cz/index-stranek-115/virtual-
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-
https://www.petri.com/what-is-pc-over-ip
https://support.microsoft.com/en-
https://techterms.com/definition/thinclient

9. MINASI, M., GREENE, K., BOOTH, CH., BUTLER, R., MCCABE, J., PANEK, R.,
RICE, M., ROTH, S. Mastering Windows Server® 2012 R2. Indiana: John Wiley & Sons,
Inc. Indianapolis, 2014. ISBN: 978-1-118-28942-6.

10. Virtual Desktop Infrastructure (VDI). riverbed [online]. Riverbed Technology, ©
2018 [cit. 2017-11-22]. Dostupné z: https://www.riverbed.com/gb/solutions/vdi-virtual-
desktop.html

11. WTware. WTware [online]. wtware.com, © 2003-2018 [cit. 2017-11-22]. Dostupné

z: http://wtware.com/index.html

12. NoTouchOS. stratodesk [online]. Stratodesk Corp, © 2018 [cit. 2017-11-22].

Dostupné z: https://www stratodesk.com/products/notouch-desktop/notouch-os/

13. STANEK, W., R. Microsoft Windows Server 2012. Computer Press, 2015. ISBN:
978-80-251-3817-5.

14. server operating system. webopedia [online]. QuinStreet, © 2018 [cit. 2017-11-22].
Dostupné z: https://www.webopedia.com/TERM/S/server_operating_system.html

15. Remote Desktop Services Overview. Microsoft [online]. © 2018 [cit. 2017-11-21].
Dostupné z: https://docs.microsoft.com/en-us/previous-versions/windows/it-

pro/windows-server-2012-R2-and-2012/hh831447(v=ws.11)

16. Remote Desktop Connection Broker. Microsoft [online]. © 2018 [cit. 2017-11-21].
Dostupné Z: https://docs.microsoft.com/en-us/previous-versions/windows/it-

pro/windows-server-2008-R2-and-2008/cc771419(v=ws.11)

17. Linux servery. lynt [online]. Praha: Lynt services s.r.0., © 2013 [cit. 2017-11-22].

Dostupné z: https://lynt.cz/infrastruktura/linux-servery

66


https://www.riverbed.com/gb/solutions/vdi-virtual-
http://wtware.com
http://wtware.com/index.html
https://www.stratodesk.com/products/notouch-desktop/notouch-os/
https://www.webopedia.eom/TERM/S/server_operating_system.html
https://docs.microsoft.com/en-us/previous-versions/windows/it-
https://docs.microsoft.com/en-us/previous-versions/windows/it-
https://lynt.cz/infrastruktura/linux-servery

18. LTSP. LTSP [online]. LTSP.org, © 2014 [cit. 2017-11-22]. Dostupné z:
http://www.ltsp.org/

19. Server Hardware Explained. TechGenix [online]. TechGenix, © 2018 [cit. 2017-11-

21]. Dostupné z: http://techgenix.com/server-hardware-explained-part1/

20. DONAHUE, G. A. Kompletni pravodce sitového experta. 1. vyd. Brno: Computer
Press, 2009. 528 s. ISBN 978-80-251-2247-1.

21. HORAK, J. a M. KERSLAGER. Po¢itadové sité pro za&inajici spravce. 5. aktualiz.
vyd. Brno: Computer Press, 2011. 303 s. ISBN 978-80-251-3176-3.

22. JIROVSKY, V. Vademecum spravce sité. 1. vyd. Praha: Grada, 2001. 428 s. ISBN
80-7169-745-1.

23. SCHATT, S. Pocitacové sit¢ LAN od A doZ. 1. vyd. Praha: Grada, 1994. 378 s. ISBN
80-85623-76-5.

24. TRULOVE, J. Sité LAN: hardware, instalace a zapojeni. 1. vyd. Praha: Grada, 2009.
384 s. ISBN 978-80-247-2098-2.

67


http://LTSP.org
http://www.ltsp.org/
http://techgenix.com/server-hardware-explained-partl/

SEZNAM OBRAZKU

Obr. 1 Konsolidace SEIVETT (7). c.veueeeierrenieieseiie ittt ss e sse s e 16
Obr. 2 Organizacni struktura SPOIECNOSTL ......eeeueeiiiieiriiiee e 27
Obr. 3 Logicka Struktura SYStEMU........covveiriiiieieriiet et 28
Obr. 4 Remote Desktop CONNECION .......c.eiiiuiiiiiiiiieitiie et 30
Obr. 5 logicky navrh pivodniho SYStEMU........c.cooiiiiiiiiiiiiii 31
Obr. 6 Prvni logicky navrh SYStEMU ......ccooieiiiiiiii 36
Obr. 7 druhy logicky nAvrh SYStEMU. ......ccoiiiiiiiiiii i 37
Obr. 8 vSphere Web Client ve spolénosti IFE.........ccoiiiii 39
Obr. 9 specifikace BroOKEr SEIVETU .......c.coviiriiiiiietiiieieiiie st 41
Obr. 10 specifikace HOSt SEIVEIU ......c.ovuiiiiiriiieietiieieite s 41
ODI. 11 VDI VS SESSION ..uvviieitieeeiieeiieeitteeeecttesitessas e sas e e eas s e ssbsaessbneesibeeessbeeesnneesans 43
OB 12 NOVY SYSTEIM ...ttt it er st s e st 44
Obr. 13 Piehled systému v Server Manageru ...........ocooieeeienienenineninecie e 45
Obr. 14 kolekce terminal OVENO SEIVETU .......ocueeiiiiiiiiiiiiiiitie e 47
ODr. 15 SesS10N COIECHION ....ocuveieieeeeiesiie et eetee ettt et ss e st 48
ODbr. 16 SPUSEENY GIal ...ttt 49
Obr. 17 konfigurace DHCP .........ccooiiiiiiiiiiiiii e 50
ODI. 18 WTWATIE CENMLET ...vveeerreeeiieeitieeitteereeetteeiteesareesar e earaesbsaesan e e ssbe e e ssbeeesnneeeans 55
Obr. 19 terminaly ve WTWare CENIU ........ccuvuiriiiiiiiiniiiieitie e 58
Obr. 20 webové prostiedi termMInAlU .........covviiiiiiiiieriiiie i 58
Obr. 21 ikony pro pristup ke Gralu........ccoooeiiiiiiiiiii 59
Obr. 22 prostiedi Remote Desktop Manageru.........cooceeeevieininieineniieecisies 61

68



SEZNAM TABULEK

Tab. 1 Porovnani WYSE @ RaSPDEITY ....cccccociiiiiiiiiiiiiiieiieieie i
Tab. 2 Cenik NOVEhO terMINAIU........ccvieeiie ettt

Tab. 3 Naklady na jednotliveé PraCe .......cc.oiieieiiineninieiiiicn i

69



SEZNAM POUZITYCH ZKRATEK A SYMBOLU

IBM - International Business Machines
TS — Terminal Server

HTTPS - Hypertext Transfer Protocol

Secure
RDP — Remote Desktop Protocol

ISDN - Integrated Services Digital
Network

POTS - plain ordinary telephone service
LAN - local area network

PColP — PC-over-IP

USB — Universal Serial Bus

UDP - User Datagram Protocol

PC — Personal computer

IT — Information technology

PXE - Preboot Execution Environment

OS — Operating systém
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Priloha €. 4: Konfiguracni soubor tenkého klienta

server=brq_rdp_brokers

loadbalanceinfo=tsv://MS Terminal Services Plugin.1.RDP
clienthostname=BRQTERMxxxxx

managed=on

user=svc.brq.terminal; ## % # % #ok

domain=CORPORATE

vnc=on

onerror = 60

vnc_password=Admin123

shell=C:\ProgramFiles(x86)\SnT\Gral2\Trace Viewer\Trace Viewer2.exe
"BRQTERMxxxxx"

connection



