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ABSTRAKT

Cielom tejto prace bolo obozndmit sa s protokolom iSCSI a s jeho implementaciou do
SAN siete. Na zaciatku je teoreticky rozbor datového lloziska SAN, popis jeho jednot-
livych Casti, k ¢omu slZi a jeho implementdcia v sieti. V dalej ¢asti je zahrnuty popis
protokolu iSCSI spolu s vysvetlenim jednotlivych skratiek a pojmov. Spracované si jed-
notlivé moznosti zabezpeclenia tohto protokolu, a tiez vysvetlend implementacia v OS
Linux a OS MS Windows Server. Praktickd Cast prace je venovand konfiguracii iSCSI
targetu v OS Linux spolu s konfiguraciou iSCSI initiatora v OS Linux a OS Windows.
Poslednd cast je venovana tvorbe webového rozhrania na ovladanie iSCSI targetu.

KLUCOVE SLOVA
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ABSTRACT

The main goal of this project is a familiarization with the protocol iSCSI and with its
implementation into the SAN network. Firstly, the focus is aimed towards a theoreti-
cal analysis of the SAN data storage, description of its individual parts as well as its
realization within the network. In the second part, the description of the protocol iSCI
includes an explanation of particular abbreviations and terms. Every possibility of secu-
ring this protocol is fully processed and, moreover, the implementation in OS Linux and
OS MS Windows Server is deeply explained. The practical part is devoted to configuring
iSCSI Target in OS Linux and configuring iSCSI Initiator in OS linux and OS Windows.
The last part is devoted to creating a Web interface to control the iSCSI Target.
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UVOD

Pred niekolkymi rokmi vznikol koncept, ktorého ciefom bola moznost pristupovat
k datam na pocitaci z iného pocitaca v sieti. K tomu bolo potrebné vytvorif urcity
standard (protokol), ktory by dokézal data prepravovat po sieti.

V roku 1984 spolo¢nost SUN Microsystems vyvinula protokol Network File Sys-
tem (NFS), ktory fungoval na IP vrstve a bol vhodny na takyto prenos. V tom case
tiez spoloc¢nosti Microsoft a IBM spolu definovali protokol, ktory bol zalozeny na
technoldgii Server Message Block (SMB). Microsoft si tento standard pomenoval ako
,LAN Manager“ a spolo¢nost IBM nazvala svoju verziu ako ,LAN Server“. No tato
technoldgia (SMB) dokézala fungovat iba v malej lokalnej sieti (LAN). Microsoft
preto dand verziu upravil na takd, ktora bola schopné fungovat aj cez internet a
nazval ju Common Internet File System (CIFS).

Neskor sa pre potreby organizacii vyvinul systém zdielania dat pomocou NAS
(Network Attached Storage) siete. Tato sief podporovala prave spominané protokoly
NFS a CIFS.

V roku 1994 bol schvaleny protokol Fibre Channel, ktory mal taktiez slizit na
prenos dét po sieti. Svoje uplatnenie nasiel Fibre Channel protokol v SAN (Storage
Area Network) sietiach. SAN siete slizia na prenos dat medzi serverom a zdielanym
diskovym priestorom. Oproti NAS poskytuje Fibre Channel SAN vyssie prenosové
rychlosti ale jej nevyhodou je to, Ze nepracuje na TCP/IP vrstve ethernet protokolu
¢o znamena ze potrebuje mat vybudovant vlastni komunikacnu siet.

V roku 2001 spolo¢nost Intel predstavila prva verziu protokolu iSCSI, ktory mal
byt hlavnym konkurentom Fibre Channel protokolu. Na rozdiel od Fibre Channel
funguje na IP vrstve a moze fungovat na uz vytvorenej ethernetovej lokélnej sieti
(LAN). Vdaka svojim vyhodam sa tento protokol stal plnohodnou variantou pou-
zivanou v SAN sietiach a v dnesnej dobe je uz pouzivanejsim v SAN sietiach ako
Fibre Channel protokol.

Protokol iSCSI prepravuje prikazy pouzivané SCSI protokolom po IP sietiach.
SCSI protokol je protokol pouzivany na SCSI zberniciach, ktoré sa pouzivaju na pri-
pojenie zariadeni (pevnych diskov, paskovych mechanik, tlaciarni, skenerov, CD/DVD
mechanik) k serveru. SCSI zbernica je vSeobecne povaZovéna za prepojovaciu tech-
niku, ktord umoziiuje roznym typom zariadeni spolupracovat s pocitacom.

Préave protokolu iSCSI je venovand hlavné cast tejto prace. V jednotlivych cas-
tiach je vysvetlena terminolégia tykajica sa tohto protokolu spolu so zakladnym

popisom jeho funkcie, bezpec¢nost protokolu a tiez prakticka realizécia.
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1 SAN - DATOVE ULOZISKO

1.1 Co je datové tlozisko SAN?

Skratka SAN je skratkou od slov Storage Area Network. Ak sa poktsime prelo-
7it dané slovné spojenie dostaneme nieco ako ,,Siet skladovacich priestorov. Z toho
by sme mohli ustdif Ze je to nejakd siet zahrtiujica uréity datovy priestor. V pod-
state by sme neboli ani daleko od pravdy. PresnejSia definicia znie ze SAN je siet,
ktord ma za tucel uskladnovat data a chranit ich pred zneuzitim. Slizi na prepoje-
nie serverov(pracovnych stanic) s datovym tloziskom cez vysoko rychlostni optickt
alebo metalicku siet. Zmyslom SAN tloziska je umoznit roznym serverom pristu-
povat k roznym datovym jednotkdm, resp. k jednotkdm ku ktorym maja povoleny
pristup.

Existuje viacero dévodov preco zvolit SAN siet ako svoje datové tlozisko (spo-
menuté v knihe [12]). Spomerime aspon niektoré vyhody SAN sieti.

e Odstranuje vzdialenostny limit SCSI diskov

Maximalna vzdialenost SCSI zbernice pri priamo pripojenych diskoch moze
byt okolo 25m. Pri pouziti SAN siete sa nam tato vzdialenost podstatne zvysi.

o Vysoky vykon

Terajsie SAN siete umoziuja pristupovat k datam rychlostou stoviek mega-
bajtov za sekundu. Casom moZzeme ocakévat rychlosti v giga alebo aj v tera
bajtoch sa sekundu.

e Spolahlivost siete

Pokial mame navrhnutt siet iba s jednou cestou pristupu k datam tak v pri-
pade padu tejto linky stratime k nim celkovy pristup. Tym ze v SAN sieti
mozeme zriadit viacero moznych pristupov k datam zvySujeme tak jej spolahli-
vost. Spravne navrhnutd SAN siet s viacerymi fyzickymi cestami medzi ser-
vermi a diskami bude fungovaf aj v pripade straty jednej ¢i viacero liniek.

o Zlepsuje vyuzitie diskov

V SAN sieti moze viacero serverov pristupovat k jednému fyzickému disku.
Tym efektivnejsie vyuzijeme diskovy priestor a znizime naklady na nakupy
novych diskov.

e Rychle zotavenie siete po havarii

Jedna z hlavnych vyhod SAN. Vytvorenim képii diskov na iné nezéavislé miesto
ziskame zalohu dat, ktora je v bezpeci v pripade havarie a je lahké data néa-
sledne obnovit.

e Ulozny priestor na poZiadanie

Vyuzitim virtualizacie mézeme v pripade potreby pridelovat dalsi diskovy

priestor serverom, ktoré o to poziadaju.
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e Lepsia sprava dat
V porovnani so spravou siete kde ma kazdy server vlastné priamo pripojené
disky sa SAN siet spravuje jednoduchsie. VSetky data st pohromade a potre-

bujeme menej fudi na spravu velkého mnozZstva dat.

SAN siet je vhodné vyuzit v spolo¢nostiach s viacerymi servermi. Moéze posky-
tovat tlozisko pre databazovy ¢i mailovy server, server na zalohovanie alebo server
zabezpecujuci streaming audia/videa. VSeobecne by sme mohli povedat Ze jej tlozny
priestor je vhodny pre servery, ktoré prevadzkuju sluzby zavislé na rychlom pristupu
k datam.

Naopak tuto technolégiu nieje velmi vhodné pouzivat ako tlozisko napr. pre
webovy server alebo tie servery, ktoré nie su az tak zavislé na rychlom pristupe
k datam. V pripade pouzitia optickej siete st jednotlivé prvky dost nékladné a pre

mald firmu mozu znamenat zbytocne vyhodené peniaze.

1.2 Protokoly v SAN

Aby mohli jednotlivé prvky siete medzi sebou spravne komunikovat musia mat
spolu dohodnuté pravidla na komunikaciu. Takyto sibor dohodnutych pravidiel na-
zyvame protokol. V- SAN sietiach existuje viacero protokolov ktoré je mozné pouzit.

Zakladnym protokolom pouzivanym v SAN sietiach je Fibre Channnel (FC) pro-
tokol. Vyzaduje na svoju komunikéciu Specidlny hardware ¢o niekedy nieje tiplne
najlacnejsie. Pomocou tohto protokolu st data prepravované od servera ku dato-
vému ulozisku alebo naopak. Spdsob akym budu tieto data prepravené (vyber cesty
a podobne) urcuje zase iny pouzity protokol, ktory funguje na prepojovacich prv-
koch. Medzi zakladné protokoly pouzivané na prepojovacich prvkoch v FC SAN sieti
patria FC-AL (Fibre Channel-Arbitrated Loop) a FC-SW (Fibre Channel-Switched
Fabric).

Iné typy protokolov, ktoré mozeme v SAN sieti pouzif s zalozené na komunikacii
cez ethernetovii IP (Internet Protokol) siet. Tieto protokoly nevyzaduju Specidlne
zariadenia na komunikéciu okrem tych, ktoré sa pouzivaji v beznych ethernetovych
sietiach. PouZzitim tychto protokolov je moZné komunikovat cez internet alebo cez
iné siete zalozené na ethernetovom standarde. Zakladnym protokolom tejto skupiny
je protokol iSCSI (Internet Small Computer System Interface), ktory je popisany
v kapitole

Existuju vSak aj iné protokoly komunikujice cez ethernetovi siet a vyuzivané
v SAN sieti. Medzi takéto protokoly patria : FCoE (Fibre Channel over Ethernet),
iFCP (Internet Fibre Channel Protocol) a FCIP (Fibre Channel over IP).
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1.3 Casti SAN siete

Tak ako vicSina sieti tak aj SAN sief pozostava z viacerych vrstiev. Logicky ju

modzeme rozdelit do troch vrstiev:

e Hosfovska vrstva
e Strukttrna vrstva

e Ulozné vrstva

Na obrazku mame graficky znazornené rozdelenie jednotlivych vrstiev spolu
s ukazkou prepojenia do lokélnej siete (LAN). Kazda z tychto vrstiev ma svoju funk-
ciu, pricom rozdelenie do tychto jednotlivych vrstiev ndm pomoze lepsie pochopit
ako systém funguje. Ci uz na prepojenie pouzijeme optickt alebo metalicki siet tak

na obe mozeme uplatnit toto rozdelenie.

1.3.1 Hosfovska vrstva

Do tejto vrstvy by sme mohli zaradif fyzicka vrstvu serverov, kable a software
potrebny na komunikéciu. Fyzicka vrstvu ndm v tomto pripade predstavuje sietovéa
karta. Bud v prevedeni HBA a GBIC modul, NIC karta spolu s integrovanym HW
klientom alebo NIC karta a SW klient na aplikacnej vrstve.

HBA (Host Bus Adaper) — Host Bus adapter sluzi ako vstupno/vystupné adap-
térova karta pomocou ktorej je server pripojeny do ostatnej Casti siete.
e GBIC (Gigabit Interface Connector)
Toto zariadenie sa nachadza na HBA adaptéri a slazi ako pripojné miesto
pre opticky kéabel. Jeho tlohou je konvertovat optické pulzy na elektro-
nické data alebo naopak. Toto zariadenie nieje iba stic¢astou HBA ale na-
chéadza sa aj v inych castiach SAN siete. GBIC moZzeme najst na kazdom

zariadeni do ktorého je pripojeny opticky kabel.

NIC (Network Interace Card) — Je to siefova karta sliziaca na pripojenie po-
¢itaca do siete. Zabezpecuje komunikaciu medzi zariadeniami vramci fyzickej
vrstvy. Ma v sebe od vyrobcu napalené 48-bitové ¢islo oznacované ako MAC
adresa. Kazda NIC karta ma vlastni MAC adresu, ktora je v sieti jedinecna.
Najcastejsie NIC karta slazi na pripojenie pocitaca do ethernetovej IP siete.
V stcastnosti je tato karta pridavana do vybavenia pocitaca ako zakladné

zariadenie sluziace na pripojenie do internetu.
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e SW Klient (Software Client)
U softwarového klienta sa jedna o program beziaci na serveri, ktory vy-
konéva urciti svoju funkciu. Na svoju ¢innost spotrebuvava vykon pro-
cesoru a tym znizuje vykon servera.

e HW Klient (Hardware Client)
Hardwarovy klient je zariadenie, napr. ¢ip, ktory je naprogramovany na
vykonévanie svojej funkcie. Vykonéva svoju ¢innost svojpomocne, ¢ize
nespotrebuvava procesorovy vykon. Pokial by sme pouzili iSCSI proto-
kol na komunikéaciu medzi SAN zariadeniami tak by nam tento klient

generoval SCSI prikazy.

Router -
[ 2 T )
Klient Klient (Brana do gl
internetu)
IP SIET (LAN)
Databazovy . ,
Emailovy Server Zaé(;f;s;/fu

server

HBA (NIC) v ,
Karta HOSTOVSKA

VRSTVA

FC (IP)

" =EEEs e $TRUKTURNA
é VRSTVA
Rout
outer }4

‘. ] B ]
= A OLOZNA

Opticky - - Paskova
VRSTVA

Obr. 1.1: Rozdelenie SAN siete do vrstiev a implementacia do lokédlnej siete
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Na obrazku je zobrazeny HBA adpatér spolu s GBIC modulom, ktory méze
byt napevno umiestneny v adaptéri alebo vyhotoveny ako samostatna a vymenna
jednotka. Tato siefova karta sa pouziva pokial pouzijeme na komunikaciu FC pro-
tokol.

Obr. 1.2: Host Bus Adapter spolu s integrovanym GBIC modulom [11]

Druh4 varianta je NIC karta spolu s hardwarovym klientom, obr. Tato va-
rianta sa pouZiva pokial implementujeme SAN tlozisko pomocou ethernetovej siete
(pouzijeme napr. iSCSI protokol). NIC karta nam zabezpedi fyzické spojenie so sie-
tou a hardwarovy klient generuje prikazy pre procesor. V pripade pouzitia iSCSI
protokolu slizi na generovanie SCSI prikazov.

Obr. 1.3: NIC karta so zabudovanym hardwarovym klientom [11]

15



Jednou z najdolezitejsich ¢asti hostovskej vrstvy a tiez celej SAN siete s kéble.
Sluzia na prepojenie jednotlivych casti siete do jednotného celku. Pri SAN sietiach

mozeme vyuzit ako optické tak metalické kable.

1.3.2 Strukttrna vrstva

Strukttrna vrstva tvori ¢ast, do ktorej su pripojené vietky prvky SAN siete.
Je to prostredna cast siete obsahujica prvky, ktoré spajaju jednotlivé casti SAN
tloziska do jednotnej fyzickej siete. Ulohou tjchto prvkov je zabezpecit aby boli
data prepravené od jedného zariadenia k druhému. Ako prepojovacie zariadenia

modze sluzit:

e Hub
Huby predstavuju jednu z lacnejSich moznosti prepojenia SAN siete. No ich
cena je na ukor vykonu. Poskytuju nizsie prenosové rychlosti a ich velkou nevy-
hodou je, ze dokdzu naraz obsluhovat iba jedno spojenie. V praxi to znamena
Ze naraz moze komunikovat iba jeden server s datovym tuloZziskom. Huby sa
zviaca pouzivaju iba vo FC SAN sieti. Co sa tyka ethernetovych IP sieti tak
tam sa huby uz skoro nepouzivaji. Miesto nich st pouzivané switche, ktoré su
oproti nim vykonnejsie a bezpecnejsie.

o Switch
Pri pouziti optickej siete st switche najcastejsie pouzivané centralne spojova-
cie body SAN dloziska. Oproti hubom poskytuju vyssie prenosové rychlosti
a dokdzu naraz obsluhovat viacero spojeni. To mé ale za nésledok Ze ich cena
je oproti hubom o dost vyssia. Pre vysSiu spolahlivost siete sa zapaja viacero
switchov aby vytvorili dva alebo viacero moznych ciest pristupu k serverom
alebo datam a tym predisli padu siete. Priklad takéhoto zapojenia ndjdeme na
obrazku [I.4] Obdobnu topoldgiu mézeme vytvorit aj pri pouziti IP switchov
a ethernetovej siete. V ethernetovej IP sieti st switche velmi pouzivané. Ich
cena je oproti optickym switchom nizsia. Pokial chceme prepajat prvky SAN
uloziska iba vramci jednej, povedzme firemnej, siete tak si vystacime iba so
switchom. Pokial ale chceme prepajat Glozné zariadenia z réznych sieti tak
budeme potrebovat este dalsie zariadenie, ktoré nam bude slizit ako brana do
inej sieti, popripade do internetu. K tymto ticelom sa pouziva router.

e Router
Router, tiez nazyvany smerovac, je zariadenie, ktoré nam slizi na prepojenie
viacerych sieti navzajom aby boli schopné komunikovat medzi sebou. Pouzitim
routerov a internetovej siete sme schopny navzajom spojit siete z hociakych

krajin sveta. Jednotlivé routery pouzivaji medzi sebou smerovacie protokoly
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na uréenie spravnej cesty k cielu. Priklad prepojenia dvoch SAN sieti pomocou
routerov najdeme na obrazku [1.5|

e Bridge
Vo Fibre Channel SAN sieti sa nam moze stat Ze budeme do nej chciet pripojit
zariadenie komunikujtice inym protokolom, napr. SCSI. K tomuto tcelu sluzi
prvok bridge. Obsahuje vstupy pre zariadenia komunikujice ako SCSI tak
aj FC protokolom. Tym dosiahneme preklad SCSI protokolu na FC protokol

a naopak, a tym padom vzajomnu komunikéciu tychto prvkov.

Server A

Diskové Diskové
Pole Pole

Obr. 1.4: Spolahlivejsia SAN siet vytvorend z viacerych switchov

V uréitych pripadoch moze struktirna vrstva obsahovat iba prepojovacie kable.
To je v pripade, Ze mame malé mnozstvo serverov a datovych tlozisk a ich pocet pri-
pojnych portov postacuje na priame prepojenie. Toto prepojenie je vhodné pokial
chcem prepojit servery a datové tloziska vramci jednej miestnosti popripade jednej
budovy, nakolko pouzité kable maji svoj vzdialenostny limit. V takomto pripade

nepotrebujeme ziaden switch ani router.

IPort - vstupno-vystupny externj’ konektor, ktory je presne definovany po mechanickej stranke
(rozmery, rozmiestnenie kontaktov...), elektrickej stranke (napétové rovne, pridové zatazenie...)
a komunikacnej stranke (pouzity komunikaény protokol).
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Router A — Router B

IP Switch

Diskové
Pole

Diskové
Pole

Obr. 1.5: Prepojenie dvoch SAN sieti cez internet za pomoci routerov

1.3.3 Storage vrstva

Vsetky tlozné zariadenia pouzité v SAN sieti patria do storage vrstvy. V tejto
vrstve su ukladané vSetky nase data. V SAN sietiach sa na ukladanie dat vyuzivaja
diskové polia, paskové jednotky alebo optické jukeboxy.

Diskové polia su zariadenia, ktoré obsahuja vsetky disky pohromade spolu s vy-
vedenymi pripojnymi portami. Pomocou tychto portov je potom jednoduché disky
pripojit do switchu, hubu, routeru alebo priamo do servera. Pre efektivnejsie vyuzi-
vanie diskového priestoru st jednotlivé disky spdjané do RAID pola. Tym moZeme
dosiahnut zrkadlenie dat a maf tak zélohu v pripade padu disku alebo tym mozeme
zvysit rychlost ¢itania a zapisovania dat.

Opticky jukebox je zariadenie urcené skor na archivaciu dat nez na uskladnova-
nie. Obsahuje prepisovaciu opticki mechaniku spolu s optickymi diskami, na ktoré
je pomocou aplikidcie mozno zapisovat a archivovat data.

Paskové jednotky st najcastejsie pouzivané na zalohovanie. Su zaloZené na prin-

cipe magnetického zadznamu dat na paskovi mechaniku.
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2 ISCSI

Protokol iSCSI patri medzi protokoly pouzivané v ethernetovej IP SAN sieti. Ma
architektiru typu klient/server, pri¢om pre server sa pouziva pomenovanie Target
a pre klienta sa pouziva Initiator. Je popisany v standarde RFC 3720[13].

Initiator predstavuje klientski ¢ast iSCSI spojenia, ktord mé za tilohu iniciovaft
komunikéaciu. Posiela SCSI prikazy cez IP siet. Moze byt v prevedeni ako : softwarovy
initiator (implementovany v systéme vo forme kédu) alebo hardwarovy initiator
(pouziva na generovanie SCSI prikazov vlastné zariadenie).

Target zase predstavuje serverovii ¢ast spojenia. NesliZi na iniciovanie spojenia
ale iba caka na poziadavok od initiatora a nasledne poskytne pozadované vstup-

no/ vystupné data. Jeho tlohou je poskytovat tlozné zariadenia klientom.

Komunikécia medzi iSCSI zariadeniami zacina asi tak, ze initiator vygeneruje
SCSI prikaz pre target. Néasledne vytvori paket[l, do ktorého vlozi vygenerovany
SCSI prikaz a obali ho IP obalom. Potom ho uz moze vyslat do lokalnej siete alebo
do internetu, ktoré funguju na IP protokole. Po doruceni paketu sa IP obal odstrani

a target obdrzi povodny SCSI prikaz.

Tym ze iISCSI poskytuje prepojenie prostrednictvom ethernetovych IP sieti mozu
sa initiator a target spojit cez viacero sieti alebo cez internet. Ako moézeme vidiet
na obrazku [2.1] jednotlivé target servery mozu byt umiestnené v jednej firemne;
sieti a pomocou routera pripojené do ostatnym firemnych sieti. Aby mohol initiator

nadviazat spojenie s targetom tak musi maf k danej sieti pristup.

Smery komunikdcie st uréované s ohladom na initiator. Odchédzajice spojenia
st definované ako spojenia od initiatora smerom k targetu. Naopak prichadzajice

spojenia su spojenia odchadzajice od targetu k initiatoru.

Protokol iSCSI mé oproti Fibre Channel protokolu vyhodu v tom, Ze je ce-
novo menej narocny, poskytuje neobmedzené vzdialenosté limity a koncové stanice
nepotrebuju pri pripajani do siete ziadne $pecidlne vybavenie. Vacsina firiem pri
zavadzani SAN siete uz mé zavedent svoju lokélnu sief (LAN) fungujticu na ether-
netovom IP protokole, a tym Ze pouZiju ako protokol iSCSI nemusia investovat do
tvorby novej siete ale mozu vyuzit stavajicu. Tym sa d& uSetrit na sprave kedze je
to vSetko implementované v jednej sieti nepotrebujeme dalsich spravcov a stavajici

spravcovia nemusia Studovat nové technoldgie potrebné pre spravu.

!Paket - uceleny blok dat, ktory sltzi na prenos dat po sieti. M4 svoju strukttru (hlavicka,

adresa odosielatela a prijimatela, data a kontrolny stcet) a nieje uz delitelny na mensie ¢asti.
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iSCSI
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iSCSI
Targetl

iSCSI
Initiator2
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Target2 Firemna S

iSCSI

Target3 ISCSI

Initiator3

Obr. 2.1: Prepojenie iSCSI targetu a initiatora pomocou internetu

Protokol iSCSI moézeme pouZivat na ethernetovej sieti o roznych rychlostiach.
Celkovy vykon nami vytvorenej SAN siete bude zavisly na tom, aka verziu ether-
net protokolu pouZijeme resp. na aku rychlost navrhneme jednotlivé prepojovacie
standarde 100Base-T. Takato siet ndm dovoli komunikovat maximélnou rychlostou
100 megabitov za sekundu. To ndm ale pre nase potreby nemusi vzdy postacovat.
V takomto pripade mézZeme pouzit vyssie Standardy ethernet protokolu. Najviac po-
uzivané verzia u IP SAN sieti v stcastnosti je 1 alebo 10 Gbit/s (10GBase-T). Pri

vyuziti tychto standardov dokézeme dosiahnuf rychlost az 10 gigabitov za sekundu.

2.1 LUN - Logical Unit Number

Hlavnou tlohou iSCSI targetu je poskytovanie tilozného priestoru pre iSCSI ini-
tiator. Ulozny priestor je identifikovany skratkou LUN (Logical Unit Number) ¢o
v preklade znamené Logicka jednotka.

Logické jednotka (LUN) moze predstavovat bud jeden fyzicky pevny disk alebo
iba jeho urcitta ¢ast. Vezmime si ku prikladu target, ktory obsahuje tri 100GB velké
pevné disky. V pripade, ze je ako logicka jednotka povazovany jeden fyzicky disk,
tak target moze ponukat tri tlozné priestory (LUNy). Povedzme, Ze kazdy LUN si
pripoji iny initiator takze vsetky tri logické jednotky budu obsadené. Dostaneme
target, ktory v pripade potreby nemoze zasobit dalsi initiator tloznym priestorom.
V pripade, Ze potrebujeme zasobit dalsi initiator tak ndm neostava ni¢ iné iba za-

kapit dalsi fyzicky disk a ten nastavit ako dalsiu LUN jednotku.
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Co vsak v pripade, Ze mame 100GB fyzicky disk no initiatoru postac¢uje jednotka
o velkosti 20GB? Pridelenim tomuto initiatoru 100GB jednotku budeme zbytoc¢ne
plytvat tloznym priestorom. RieSenie takéhoto problému je jednoduché. Staci spojit
niekolko pripojenych fyzickych diskov do jedného logického celku a ten si potom
naktskovat na mensie logické celky, ktoré budu initiatorom postacovat. Tym do-
kédzeme efektivnejsie prerozdelit tlozny priestor a uSetrit pri ndkupe stale novych
a novych diskov. Aby sme toto dosiahli musime potrebné pripojené disky spojit do

RAID pola, ktoré zabezpeci Ze sa nam disky budu javit ako jeden velky disk.

RAID (Redundant Array of Independent Disks) je technolégia, pomocou
ktorej mozeme zlep$it dostupnost dat alebo zvysit vykon disku. To ako budi jednot-
livé disky spojené nastavujeme spravnym typom RAID pola. Jednotlivé typy st re-
prezentované ¢islami. Medzi zédkladné typy patria RAID0O, RAID1 a RAIDb5. Jednot-
livé typy sa mozu aj kombinovat takze dostaneme pole RAID0+1, RAID1+0 alebo
RAID5+0. Niekedy sa tieto kombinované typy oznacuji bez znamienka + takze
sa mdZeme stretnit s oznacenim ako RAID10 alebo RAID50. Blizsie informécie je
mozné najst v knihe [12].

e RAIDO

Pri tomto type sa nam data zapisuju po blokoch do vSetkych diskoch, ktoré
priddme do RAIDu. Povedzme ze mame v RAID poli 3 spojené fyzické disky,
na ktoré chceme zapisat udaj ,,123456789%. Pole RAIDO ndm zabezpedi to, ze
sa tento udaj rozkuskuje a rozdeli do diskov. V nasom pripade sa ,,123“ za-
pise do prvého disku, ,,456“ do druhého a ,,789“ do tretieho, obr. [2.2] Tymto
dosiahneme vyssi vykon disku nakolko pri ¢itani tidajov sa ¢itaju déata z via-
cerych diskov naraz. Pole RAIDO poskytuje vyssy vykon no Ziadnu odolnost

voci padu disku. Pri pade hociktorého jedného disku stratime data.

RAID 0

Obr. 2.2: Sposob zapisu dat pri pouziti RAIDO pola

e RAIDI1
Tiez oznacovany ako mirroring alebo zrkadlenie. Pri tomto zapojeni sa data
kopiruji na vSetky (minimalne dva) disky ¢o ndm vytvara zalohu v pripade
padu jedného disku. Poskytuje vicsiu rychlost ¢itania dat(Cita z viacerych

diskov naraz), no na druhej strane pomalsi zapis (zapisuje sa na viacero diskov
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naraz). Celkova kapacita takéhoto pola je rovna kapacite najmensieho disku.
Nézornu ukdzku nijdeme na obr. 2.3
RAID 1

123456789 123456789

Obr. 2.3: Sposob zrkadlenia dat pri pouziti RAID1 pola

e RAID5
Obrazok nam znazornuje spoésob zapisu dat pri pouziti RAID5 pola. Tento
typ pouziva rozdelovanie a zapisovanie dat po blokoch spolu s paritou na
kazdom disku. Toto zapojenie vyzaduje minimélne 3 fyzické disky, pricom
celkova vyuzitelnd kapacita je rovnd (n — 1) % S, kde n je pocet pouzitych
diskov a S je kapacita najmensieho z nich. Takéto RAID pole vydrzi pad
jedného z diskov, nakolko chybajtice data st dopocitavané z parity, ktord je
striedavo zapisovana na jednotlivé disky. Vdaka tomu, Ze poskytuje vysoki
rychlost a tiez odolnost voci padu patri pole RAID5 medzi najviac pouzivané

v sucastnosti.
RAID 5
a N

= ==
o ) e e

_ J

Obr. 2.4: Sposob zapisovania dat spolu s paritou v RAID5 poli

2.2 Adresovanie

Aby mohli v sieti zariadenia spolu komunikovat potrebuji mat jednoznacne
ur¢ené adresy. Pri pouziti iSCSI protokolu musia mat koncové body komunikécie
(initiator a target) nastavené iqn alebo eui meno. Tieto mend slizia ako adresa,
pomocou ktorej dokdzu initiator a target nadviazat spojenie. Viac ohladom iSCSI
mien je mozné sa docitat v knihe [5] a v RFC 3721[4].
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iQN - iSCSI qualified name

V iSCSI protokole moézeme ako adresy pouZit iqgn mené. Jednotlivé tieto mena
maju svoju Struktiru a s konstruované tak, aby boli vramci celého sveta jedinecné.
Priklad ign mena moze byt napr. takyto : iqn.2010-11.sk.priklad:nazov. disku.

Slovo iqn na zacdiatku nam indikuje Ze sa jedna o iqn meno. Cisla 2010-11 nadm
predstavuju datum spustenia daného servera, kde 2010 predstavuje rok a 11 je me-
siac, v ktorom bol spusteny. Dalej nasleduje DNS meno, ktoré vSak musi byt v obréa-
tenom poradi, napr. doménové meno projekt.sk prevedieme do sk.projekt. Nakoniec
nasleduje iSCSI unikdtny refazec znakov, ktory jasne identifikuje konkrétne zaria-

denie v sieti. Doménové meno a unikatny retazec st oddelené zankom ,:“.

EUI - enterprise unique identifier

Eui predstavuje takisto ako iqn adresu (meno) zariadenia pouzivajiceho iSCSI
protokol. Oproti iqn sa lisi $trukttirou podla ktorej je konStruované, no stale plati
ze musi byt vramci sveta jedine¢né.

Priklad eui mena : eui.abcd12345678aaab.

Eui pouziva EUI-64 format, ktory pozostava zo 64 bitov. Syntax eui mena je zlo-

4

zeny z ,eui.“ slova, za ktorym nasleduje 16 hexadecimalnch ¢isel (64 bitov). Tychto
64 bitov mozeme zlozit z dvoch ¢asti. Prvych 24 bitov obsahuje identifika¢né ¢islo
(ID) instittcie ktora prevadzkuje dany server. Identifika¢né ¢isla prideluje organi-
zacia IEEE ktord zabezpecCuje jedinecnost pridelovanych eui. Zvysnych 40 bitov
doplni prevadzkovatel serveru podla vlastného uvazenia. Celkovo dostaneme 64 bi-

tové Cislo zapisané v hexadecimalnom tvare.

2DNS (Domain Name System) - hierarchicky systém, ktory preklad4 IP adresy na doménové
nazvy, ktoré st lahsie na zapaméitovanie. Namiesto paméitania si napr. adresy 74.125.87.99 staci si

pamétat projekt.sk
3IEEE (Institute of Electrical and Electronics Engineers) - neziskovéa profesionalna organizacia

zamerand na poskytovanie technickej inovacie v oblasti elektriny.
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3 BEZPECNOST PROTOKOLU ISCSI

Pri kazdej komunikécii, ktoré prebieha cez siet ndm vzniké potencidlne bezpec-
nostné riziko. Pokial sa jedna o komunikéciu cez internet musime byt zvlast opatrni
nakolko nevieme cez kolko sieti na$ paket prechadza. Aj pri pouziti iSCSI proto-
kolu musime dbat na bezpecnost dat ktoré prendsame. Existuje viacero spdsobov
ako moze uto¢nik odpocéivat nasu komunikéciu a nasledne zneuzit ziskané data. No

proti vSetkému je mozné sa branif pokial mame dostacujice znalosti.

3.1 CHAP Autentifikacia

CHAP (Challenge Handshake Authentication Protocol) autentifikdciu pouzi-
vame v pripade, ak chceme aby sa najprv initiator a target autentifikovali a az
potom zahajili komunikaciu. Pouziva sa pri spojeni typu bod-bod, to znamena medzi
dvomi koncovymi zariadeniami siete. Touto metédou zabranime Gtocnikovi pouzit
utok nazyvany ,,Snoofing®, pri ktorom sa to¢nik vydava za zariadenie s ktoym ko-
munikujeme. Overovanie pomocou CHAP protokolu prebieha v 3 fazach. V prvej
faze vysle autentifikator (koncové zariadenie, ktoré vyzaduje overenie a $pecifikuje
overovaci protokol) spravu, ktorou vyzve peera (zariadenie na druhom konci spo-
jenia, ktoré ma byt overené autentifikatorom) aby sa identifikoval. Peer odpovie
spravou, v ktorej posle ciselnii hodnotu vypocitani pomocou urcitého hash algo-
ritmu. Autentifikator po prijati spravy dant hodnotu porovna so svojim vypoctom
a pokial sa zhoduju tak daného peera autentifikuje. CHAP autentifikicia je popisand
v odporucani RFC 1994[14]. CHAP autentifikdcia mo6ze byt dvojaka :

Jednoducha autentifikicia slizi na overenie initiatora targetom. Tym Ze na-
stavime autentifikiciu (meno a heslo) obmedzime pristup iba na initiatory, ktori
poznaju dané tdaje.

Obojstranna autentifikdcia slizi na vzajomné overenie initiatora a targetu.
Initiator musi poznaf tidaje potrebné pre autentifikdciu u targetu a naopak target

musi poznat idaje pre autentifikiciu u initiatora.

Podla RFC 3720[13] musi byt heslo pouzité pri CHAP autentifikicii vicSie nez
96 bitov. Nami zadavané heslo pozostavajuce z pismen, ¢isel alebo znakov je po-
mocou ASCII tabulky prevedené na bity. 96 bitov predstavuje 12 znakov, takze pri
nastavovani hesla musime zadat miniméalne 12 miestny retazec. V pripade, Ze chceme

pouzit heslo kratsie nez je 96 bitov (12 znakov) musime pouzit IP Security protokol
(IPsec).

IPsec je protokol, ktory sltzi na zabezpecenie komunikacie na IP vrstve pomo-

cou overovania a Sifrovania paketov. Sifrovanie paketov je vhodné preto, aby nikto
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kto sa nachadza medzi koncovymi zariadeniami naseho bod-bod spojenia nemo-
hol odpocuvat tiato komunikdciu. Tymto zabezpedenim vyradime uto¢nika, ktory
chce pouzit utok nazyvany ,man-in-the-middle“ kde utoénik odpociva komunika-
ciu medzi koncovymi bodmi. Utoc¢nik sice data odchyti ale kedZe st zaSifrované nieje
schopny precitat ich obsah. Overovanie pravosti paketov je vhodné pouzit aby sme si

boli isti, ¢i paket ktory sme prijali je naozaj od odosielatela s ktorym komunikujeme.

3.2 iSNS - Internet Storage Name Service

Dalsou metédou, ktort mézeme pouzit pre zvysenie bezpecnosti iSCSI proto-
kolu je pouzitie iSNS servera, obr. [3.1] PouZivanim iSNS servera moZeme zoskupo-
vaf jednotlivé targety a initiatory do skupin, a tym zabezpecit aby initiator mohol
komunikovat iba s targetom, ktory je pre neho urc¢eny. Jednotlivé initiatory a tar-
gety sa zaregistruji u iSNS servera, ktory zabezpeci ich prvotné spojenie. Po spojeni
uz komunikécia prebieha priamo medzi initiatorom a targetom. iSNS server mdze
byt umiestneny bud priamo v sieti, v ktorej sa nachddzaju ostatné zariadenia alebo
v inej, ku ktorej sa maji moznost pripojit.

Nevyhodou pouzivania iSNS servera je to, Ze pri jeho vypadku nebude mdct

initiator najst svoje targety a nebude sa k nim mdct pripojit.

Skupina B

Skupina A

Obr. 3.1: Prepojenie iSCSI targetu a initiatora pomocou iSNS servera
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3.3 VLAN - Virtual LAN

Zabezpecenie pomocou VLAN spociva v nakonfigurovani IP Switcha tak, aby
oddelil od seba initiatory a targety, ktoré medzi sebou nemaji komunikovat. Tym,
7e vytvorime viacero virtualnych lan sieti akoby vytvorime z jedného switcha viacero
mensich (z mensim po¢tom portov) pricom kazdy mensi bude spravovat jednu siet.
Tymto rozdelenim zabezpe¢ime, Ze prvky, ktoré nebudi v rovnakej sieti (VLANe)
nebudi o sebe vediet a tym padom nebudt moct spolu komunikovat. Priklad také-
hoto rozdelenia najdeme na obrazku

VLAN 1

Target A
Initiator B

—
Qnternet ?
. Y

——

Obr. 3.2: Rozdelenie prvkov siete do virtualnych sieti (VLAN)
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4 IMPLEMENTACIA ISCSI V OS LINUX

Protokol iSCSI je v OS linux implementovany prostrednictvom modulov stiahnu-
telnych pre jadro systému (kernel). Zakladné jadro nemoze z kapacitnych dévodov
obsahovat ovladace na vSetky druhy hardwaru. No potrebné ovlddace je mozné stia-
hnut v podobe modulov.

Modul, alebo moduly st ¢asti kédu napisané v programovacom jazyku, ktoré
mozu byt podla potreby nacitané, pripadne odstranené z jadra (kernelu). Jednodu-
cho sa da povedaf, Ze moduly rozsiruju funkcionalitu kernelu. Pridanim spravneho
modulu moéZeme zabezpecit spravnu funkénost hardwaru ¢i pridat podporu pre po-
trebny protokol alebo stiiborovy systém.

Na obrazku je mozné vidiet blokovi schému, ktora zobrazuje spdsob komu-

nikacie iSCSI initiatora v opera¢nom systéme linux. Konkrétne sa jedné o program

Open-iSCSI [10].

iscsiadm ) iscsid UZivatel'skd
aroven

e e L L
iscsi transportna trieda Jadro

(scsi__transport_iscsi.[ch])

iscsi_tcp

Obr. 4.1: Implementéacia iSCSI protokolu v OS linux

Iscsiadm v tomto pripade predstavuje prikazové rozhranie, pomocou ktorého za-
dévame prikazy pre iSCSI protokol. Uchovéava si vysledky vyhladavania iSCSI zaria-
deni v databaze a posiela prikazy pre iscsid. Iscsid zase predstavuje iSCSI démonaE]
komunikujticeho s jadrom. Jeho tilohou je implementovat spravy typu LOGIN, LO-
GOUT, TEXT atd. a komunikovat s iscsiadm aj s iscsi_if modulmi. Iscsi_if.h sluzi

ako medzi-procesové asynchronne rozhranie Specifikované systémom. Predstavuje

IDémon - poéitacovy program beZiaci na pozadi.
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rozhranie medzi uzivatelskou turoviiou a jadrom a tiez medzi kontrolnou a déto-
vou urovinou. Iscsi transportna trieda exportuje informécie o transporte, relacii a
spojeni cez sysfs (virtudlny stiborovy systém) z jadra do uzivatelskej tirovne. Slazi
tiez ako transportny prepinac¢ pre viacero iSCSI realizacii. Spravuje zony obsahujice
kontrolu prijatych PDU (protokolova datova jednotka), troveri chybovosti daného
spojenia a odozvu na poziadavku pre nizsie vrstvy. Iscsi_tcp modul narozdiel od
iscsi transportnej triedy kontroluje pocet zon aby zabranil alokovaniu pocas behu
programu. Implementuje iSCSI datovi cestu a zabezpecuje komunikaciu iSCSI cez
TCP protokol a cez beznu siefova kartu (NIC).
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5 IMPLEMENTACIA ISCSIV OS MS WINDOWS
SERVER

Operacny systém MS Windows nepatri medzi systémy s otvorenym zdrojovym
kédom ako Linux. Jeho zdrojové kédy niest volne pristupné pre verejnost a nieje
mozné hlbsie zistif ako je v iom iSCSI protokol implementovany. No aby bolo mozné
v OS Microsoft Windows komunikovat pomocou iSCSI protokolu, je potrebné mat
nainstalované ovlédaéeE] zabezpecujuce spravnu funkcénost tohto protokolu. Viac
ohladom protokolu iSCSI v OS Windows je mozné najst na strankach spolo¢nosti
Microsoft [9].

iSCSI Initiator

Aby bolo mozné spravovat zariadenia komunikujtice iSCSI protokolom je po-
trebné mat nainstalovany software na spravu. V. .OS Microsoft Windows je mozné
ako iSCSI initiator pouzit program priamo od spolo¢nosti Microsoft, a to Micro-
soft 1ISCSI Initiator [9]. V tomto programe st obsiahnuté hned ovladace pre iSCSI
protokol potrebné pre spravnu funkénost. V novsich vydaniach operacného systému
Microsoft je Microsoft iSCSI Initiator obsiahnuty uz hned po instalacii a nieje nutné
ho dodatoc¢ne doinstalovavat. Jedna sa o vydania Windows Server 2008 R2, Windows
7, Windows Server 2008 a Windows Vista. Starsie vydania systému ako Windows
Server 2003, Windows XP a Windows 2000 tento program nativne neobsahuju a
tiez neobsahuju ovladace pre iSCSI protokol. Aby bolo mozné na tychto vydaniach

prevadzkovat iSCSI initiator je potrebné tento software dodatoc¢ne doinstalovat.

iSCSI Target

Prevadzkovanie iSCSI targetu v OS Microsoft Windows je taktiez prevadzko-
vané prostrednictvom programu, no jeho implementacia nieje vSak taka ako pri
iSCSI initiatore. ISCSI target je implementovany v S$pecializovanych serverovych
OS Microsoftu.

Microsoft Windows Storage Server je Microsoft Windows Server so Spe-
cializaciou na vyuzitie so zariadeniami v NAS (Network-Attached Storage). Této
distribtcia obsahuje uzivatelské rozhranie (Initial Configuration Tasks), pomocou
ktorého je mozné spravovat tloziska ¢i zdielat zlozky. Verzia 2008 obsahuje podporu

pre iSCSI target v podobe implementovaného programu Microsoft iSCSI Software

1Ovlada¢ - program, ktory zabezpecuje spolupracu medzi poéita¢ovym programom a hardwa-

rovym zariadenim.
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Target. Microsoft Windows Storage Server je mozné néjst aj vo verzii 2003. Micro-
soft Windows Storage Server 2003 je zalozeny na verzii Windows Serveru 2003 a zase
Microsoft Windows Storage Server 2008 na Windows Serveru 2008. Tieto verzie ope-
racného systému st predinstalovavané do zariadeni, ktoré sa Specializuju prave na
problematiku ohladom spravovania tlozisk.

Windows Unified Data Storage Server je platforma navrhnutd pre NAS
systémy. Je pokracovanim Microsoft Windows Storage Server 2003 produktu spolu
s novymi funkciami ako je napr. Microsoft iSCSI Software Target zabezpecujuci
prevadzkovanie iSCSI targetu.
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6 KONFIGURACIA ISCSI TARGETU

Cielom tohto bodu bolo nainstalovat a nakonfigurovat iSCSI target v prostredi
OS linux. Jednotlivé konfiguracie boli prevadzané v OS, ktory bol nainstalovany vo

virtudlnom prostredi programu Virtual Box [17].

6.1 Predinstala¢né kroky

6.1.1 Vyber linuxovej distribticie

Ako prvy krok bolo nutné zvolit vhodnt linuxovi distribiciu, na ktorej bude
iSCSI target nainstalovany. Pre potreby tejto prace bola zvolena serverova verzia
distribticie Ubuntu.

Ubuntu je distribicia zalozend na Debian linuxe a je vydavana kazdy polrok
vV novej verzii.

Dévodov preco bola vybrana prave distribiicia Ubuntu je niekolko no hlavne
preto, lebo:

e je to jednoducha distribticia na spravu a pouzivanie.

e mé velkt uzivatelska zakladiu s ¢im savisi velké mnozstvo dostupnych névo-

dov na internete.

e dostupnost velkého mnozstva instala¢nych balickov, ktoré st obsiahnuté v re-

pozitaroch[]

Serverovi verzia bola zvolena preto, lebo neobsahuje grafické prostredie, ktoré
by zbyto¢ne zafazovalo server a zaberalo tlozny priestor. ISCSI target je mozné
nakonfigurovat za pouzitia konzoly (prikazového riadku) popripade cez vzdialeny
pristup (SSH).

6.1.2 Vyber iSCSI Targetu

Podobne ako linuxovych distribucii tak aj programov prevadzkujuicich iSCSI tar-
get existuje viacero. Aako iSCSI target bol vybrany program IET (iSCSI Enterprise
Target).

ISCSI Enterprise Target (IET) je software, ktory poskytuje tlozisko pre klientov
vramci iSCSI protokolu. Je to open-source program, takze za jeho pouzivanie nie
je nutné platit a je dostupny priamo z repozitarov Ubuntu ako instalacny balic¢ek,

takze jeho instalacia je jednoducha.

'Repozitar - Server (najéastejsie), ktory obsahuje bali¢ky réznych softwarov, ktoré st pripra-
vené na instalaciu. Jednotlivé balicky je mozné pomocou spravcu balikov jednoducho stiahnut
a nainstalovat.
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Medzi dalsie vyhodi patri napriklad to, Ze:

e je dost rozsireny, odsktsany a stabilny.

e nie je potrebné aplikovat ziadne dodato¢né patche do kerneluﬂ.

e podporuje najnovsie pouzivané kernely 2.6.xx.

e nastavovanie novych LUNov pre zdielanie a pridédvanie G¢tov pre autentifikiaciu
je mozné prevadzat dynamicky.

e poskytuje porovnatelny alebo vyssi vykon v porovnani s jeho konkurenciu.

e podporuje zapezpecenie pomocou iSNS servera.

6.1.3 Priprava pevnych diskov

Pred instalovanim a konfiguraciou IET bolo nutné pevné disky pripravit, aby
boli zdielatelné ako logické jednotky (LUNy). Pre potreby tejto prace boli vytvo-
rené 3 pevné disky v programe VirtualBox a pripojené pomocou SCSI radica do
nainstalovanej distribticie Ubuntu.

Takto pridané disky je uz mozné pouzivat ako logické jednotky (LUNy) ale pre
lepsiu dostupnost a vykon boli spojené do RAID pola a nasledne rozdelené na vir-

tualne disky (particie).

Vytvorenie RAID pola

Aby bolo mozné instalovat a néasledne konfigurovat nové veci v Ubuntu, je
potrebné pracovat na pocitaci pod administratorskym wucétom. Administratorom
v Ubuntu a celkovo v linuxovych systémoch je uzivatel root, takze je potrebné za-
dévaf vSetky prikazy spojené s instalaciou a konfigurdciou pod jeho pravomocami.

RAID pole je mozné vytvorit pomocou viacerych programov. Pre tento ucel bol
zvoleny program mdadm [I5]. Po naformétovani diskov podla postupu uvedenom

v literattre [8] bolo RAID pole vytvorené zadanim nasledujiceho prikazu.

777777777777777777777777777777777777777777777777777777777777777777777777777777777777

Tento prikaz vytvori RAID pole md0 kategdrie 5, ktoré pozostava z 3 zaria-
deni, a to /dev/sdbl, /dev/sdcl a /dev/sddl. Pocet zariadeni zalezi na pocte fyzic-
kych diskov, ktoré maji byt pridané do pola ¢o v tomto pripade predstavuje préave
3 disky, vytvorené programom VirtualBox. Oznacenie a cestu k diskom je mozné
zistit z vypisu prikazu fdisk. Jeho jednotlivé moznosti a nastavenia sit v manuélovej
stranke [15].

2Kernel - centralny komponent sliziaci ako vrstva kompatibility medzi hardvérom a softvérom.
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Vytvorenie logickych diskov (particii)

Aby bolo vytvorené RAID pole efektivnejsie vyuzité je vhodnejsie ho prerozdelit
na mensie ale postacujtce ¢asti. K tomuto tucelu bol opit pouzity fdisk [15].
Program fdisk obsahuje textové menu pomocou ktorého je mozné vytvarat jed-

notlivé particie o roznej velkosti. Zadanim prikazu

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

sa vyvola prave spominané menu. Zadanim pismena ,m"“ v danom menu sa vyvola
pomocnik obsahujtci zoznam funkcii.

Vytvorenie novej particie sa vykonava pomocou pismena ,n“. Jeho zadanim
sa vyvola dalSie menu zobrazujice moznost vyberu medzi primarnou a rozsirenou
particiou. Je potrebné primarna particia, takZe je potrebné zadaf pismeno ,p*“ a
nésledne podla poradia zvolif ¢islo particie.

V dalsom kroku je potrebné zvolit zaciatok particie. Program automaticky doplni
prvy volny cylinder takZe staci iba potvrdit stlacenim kldvesy ENTER. Koniec vy-
tvaranej particie je mozné zvolit pomocou viacerych jednotiek. Vytvorenie particie
o velkosti 500 MB sa zadava ako ,4+500 MB*.

Vyslednt particiu staci uz iba zapisat na disk zadanim pismena ,,w“. V nasle-

dujicom vypise je ndzorne zobrazeny cely postup.

Vypis kédu 6.1: Postup pri vytvarani logickej particie

Command (m for help): n
Command action
e extended
p primary partition (1-—4)
p
Partition number (1-4): 1
First cylinder (1-452, default 1): ENTER
Using default value 1
Last cylinder or +size or +sizeM or +sizeK (1-452, default 452): +500MB

Command (m for help): w

The partition table has been altered!

Syncing disks.
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6.2 Instalacia a konfiguracia IET

Tak ako uz bolo spomenuté tak IET je program obsiahnuty v repozitaroch
Ubuntu. To sice ulahcuje jeho instalaciu ale je podmienkou mat pripojenie k in-

ternetu aby sa bali¢ek mohol z repozitara stiahnut.

Instalacia iSCSI Enterprise Target (IET)

Instalacia programu IET bola prevadzana pomocou prikazoveho riadku a spravcu
balikov apt([15]). Program IET je v repozitaroch Ubuntu uloZeny pod nézvom

yiscsitarget®. Jeho instalacia bola realizovana zadanim prikazu uvedeného nizsie.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Prikaz ,apt-get install“ nariadi spravcovi balikov (apt) aby nainstaloval zvoleny

balik, ¢o v tomto pripade predstavuje balik iscsitarget.

Konfiguracia IET

Po nainstalovani bolo potrebné IET spravne nakonfigurovat a spustit. Aby bolo
mozné IET spustif, bolo potrebné upravit konfiguracény sibor povolujici spustenie
iscsitargetu v systéme. To sa vykonava pomocou textového editora napr. ,nano“,

ktory je obsiahnuty v zakladnej instalacii Ubuntu.

Editovanie sa zahajuje prikazom:

Obsah daného textového stiboru bolo potrebné upravit do pozadovanej formy.
Konkrétne bolo potrebné zmenit hodnotu ,false na ,true“, takze v kone¢nom

dosledku vyzeral obsah stiboru nasledovne.

ISCSITARGET_ENABLE = true

114

Stlacenim Ctrl+x a naslednym zadanim znaku ,y“ sa ulozia zmeny v stbore
a ukon¢i sa editor nano. Po tejto zmene je uz mozné IET spustif. No zatial este
nieje nakonfigurovany aby poskytoval logivké jednotky (LUNy) pre iscsi initiatory.
Konfiguracia sa prevadza nastavenim a zmenou parametrov obsiahnutych v kon-
figuracnom subore programu. Program IET méa svoj konfiguracny stubor v zlozke
»/etc/iet/¢ a vola sa ietd.conf. Podobne ako v predchadzajicom pripade tak aj

teraz bol na editovanie pouzity editor nano.
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Editovanie bolo spustené nasledujicim prikazom:

Pri editovani konfigura¢nych stiborov v linuxe obecne plati, ze kazdy riadok zaci-
najuci znakom ,#“ je zakomentovany, takze program ho neberie v ivahu. Konfigu-
racny subor IET uz obsahuje informécie ohladom nastavenia jednotlivych logickych
jednotiek, potrebné a volitelné parametre pri nastavovani a ich vysvetlenia. Nova
logick jednotku je mozné pridat dopisanim patri¢nych zdznamov a parametrov do
Tubovolnej ¢asti konfigura¢ného stiboru. Pre lepsiu prehladnost boli pridavané jed-

notlivé zaznamy na koniec stitboru.

Pri konfigurovani nového targetu je nutné nastavit niekolko povinnych parame-
trov, bez ktorych by target nebolo mozné zdielat. Podla potreby je potom moZné
pridavat jednotlivé volitelné parametre. Zoznam vsetkych volitelnych parametrov
spolu s vysvetlenim st obsiahnuté v manualovych strankach programu IET [6].

Medzi povinné parametre patri nazov targetu (Target <nazov>), ¢islo logic-
kej jednotky (Lun <¢islo>) spolu s umiestnenim disku alebo vytvorenej particie
(Path=<umiestnenie>) a typ logickej jednotky (Type=(fileio|blockio)). Kazdy novy

parameter sa zapisuje do nového riadku vzdy k prislichajicemu targetu.

Pre potreby prace boli vytvorené 3 targety a ku kazdému pridelend jedna z parti-
cii, vytvorenych v bode . Okrem povinnych parametrov boli pouzité aj volitelny
parameter nastavenia tykajuci sa zabezpecenia iSCSI targetu. Nasledujuci vypis
je vyber z konfiguracného suboru programu IET, ktory obsahuje vsetky nezakomen-

tované, ¢ize doplnené nastavenia.

Vypis kédu 6.2: Nezakomentovand c¢ast konfiguracného stiboru programu IET

iSNSServer 147.229.204.50
iSNSAccessControl No

Target iqn.2010-11.sk.testing:diskl
Lun 0 Path=/dev/sdbl,Type=fileio

Target iqn.2010-11.sk.testing:disk2
Lun 1 Path=/dev/sdcl,Type=fileio

IncomingUser san trinastznakov

Target iqn.2010-11.sk.testing:disk3
Lun 2 Path=/dev/sddl,Type=fileio

IncomingUser san trinastznakov

OutgoingUser mas abcdel2345abc
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Aby bolo mozné poznat, ktoré nastavenia patria ku ktorému targetu, musi kazdy
novy target zacinat slovom ,Target“. Za tymto slovom nasleduje iqn néazov [2.2] Do
nového riadku je potrebné zadat dalsi povinny parameter a ten sa tyka nastavenia
LUN jednotky. To sa prevadza tak, Ze sa za slovom ,,Lun“ da ¢islo (0-16384) logicke;
jednotky, za nim sa zad4 cesta k disku alebo particii (Path) a nakoniec sa nastavi typ
(Type) logickej jednotky. V tomto nastaveni bol ako typ zvoleny fileio“. Zvoleny
bol preto, lebo je vhodny pokial sa za LUN pouziva priamo fyzicky disk, ¢o je prave
tento pripad.

Ostatné parametre, ktoré je mozné vidiet vo vypise st volitelné a sliZia na
zabezpecenie iISCSI komunikécie. Parametre IncomingUser a OutgoingUser slazia
na overenie pomocou CHAP autentifikacie. IncomingUser predstavuje jednoduchu
autentifikaciu a OutgoingUser predstavuje obojstrannt autentifikaciu. Zapis oboch
parametrov je rovnaky, kde za IncomingUser alebo OutgoingUser nasleduje meno a
tak heslo.

Parameter iSNSServer slizi na nastavenie IP adresy iSNS servera, ku ktorému sa
ma4 target registrovat. Tento parameter je globalny takZe plati pre vSetky vytvorené
targety. Spolu s nim je parameter iSNSAccessControl, ktory nam nastavuje ¢i sa
initiator moze pripojit k targetu aj priamo alebo iba pomocou iSNS servera. Pokial
sa za iISNSAccessControl napise , Yes“, tak pripojenie bude mozné iba pomocou

iSNS servera.

Po tspesnom nakonfigurovani jednotlivych targetov je mozné IET zapnuf. Zapi-
nanie a taktiez vypinanie sa prevadza pomocou prikazu service zadanim do prika-

zovéhu riadku

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

pre vypnutie IET programu.

6.3 Testovanie iISNS Servera

Pri konfiguracii zabezpecenia IET bolo prakticky odskusané pouzitie iSNS ser-
vera na spojenie initiatora a targetu. K tomuto tc¢elu bola do OS Microsoft Windows
XP nainstalovana aplikidciu iSNS Server od spolo¢nosti Microsoft. Pouzity bol iS-
CSI target s tromi LUN jednotkami a 2 iSCSI initiatory.
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Ako ukazuje obrazok tak jednotlivé targety a initiatory sa registrovali u iSNS

servera, pomocou ktorého ich bolo mozné delit do skupin.

iSMNS Server - vlastnosti

3

General Discovery Domains || Discovery Domain Seks
Regiskered iS55I Initiators and Targets

1251 Mame Tvpe

iqn. 1991-05, com.microsoft: san-klignt-win Initiatar

iqn. 1993-0&, org. debian:01:d3111ec5611 Initiatar
iqn.2010-11 sk, kesting: disk1 Target
iqn.2010-11 sk, kesting: diskz Target
iqn.2010-11 sk, kesting: disk3 Target

< >

[ Details. . ] [ Refresh ]
[ QK ] l Skarno

l

Obr. 6.1: Zoznam registrovanych iSCSI zariadeni na iSNS serveri

Program automaticky priradi vSetky zariadenia do skupiny, ktora je oznacena ako

"Default DD”, takze defaultne mdZze komunikovat initiator s hociktorym targetom.

Pouzivanie tejto skupiny je mozné deaktivovat a navolit si podla potreby vlastnu

skupinu pozostavajicu iba z uréitych iSCSI zariadeni. Jednotlivé vytvorené sku-

piny je nutné este aktivovat pridanim do Domény a zaSkrtnutim policka ,,Enable®.

V jednej doméne je mozné mat viacero vytvorenych skupin takze je mozné spustat

viacero skupin naraz.

ISNS server je velmi vhodny pri sprave velkého pocétu iSCSI targetov a initiato-

rov. Ulahc¢uje pracu initiatoru pri vyhladévani logickych jednotiek ako aj spravcom

pri zlepsSeni bezpecnosti iSCSI komunikéacie.
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7 KONFIGURACIA ISCSI INITIATORA

Nésledne budi popisané néavody ako pripojit target k iSCSI initiatoru. Ako pri-
kladny portal, na ktorom je prevadzkovany iSCSI target bude sluzit IET target

nakonfigurovany v bode [6]

7.1 Konfiguracia iSCSI initiatora v prostredi OS
Windows

Moznost spravovat iscsi initiatory v OS windows je hned po instalécii pristupné
od verzie systému Windows Vista a vysSie. Nasledujuci névod je vytvarany pre
Windows Server 2008 RC2. Je ho vSak mozné pouzit aj pre iné systémy obsahujtce

Microsoft iSCSI klienta pre protokol iscsi.

Nastavenie adresy portalu

Konfiguracia iscsi initiatora spociva vo viacerych krokoch. Ako prvy krok je nutné
zadaf adresu portalu, na ktorom je sputeny iscsi target. Adresa moze mat podobu
IP adresy alebo doménového mena (DNS).

Toto nastavenie sa v Microsoft Initiatore prevadza na druhej zalozke oznacenej
ako , Discovery“. Na tejto zalozke sa po stlaceni tlacidla , Discover Portal“ zobrazi
tabul’ka do ktorej je mozné zadat adresu portalu a popripade aj zmenit port ked

target vysiela na inom nez je predvoleny port 3260.

-Targeavorite Targets | Volumes and Devices I RADIUS | Configuration |
Target portals
The system will look for Targets on following portals: ﬂl
! Address | Port | Adapter | IP address |
x

Enter the IP address or DNS name and port number of the partal you

want to add.
Discover Portal. .. |

To change the default settings of the discovery of the target portal, dick

the Advanced button, REmove |

IP address or DMNS name: Port: (Defaultis 3260.)

|| 147,229, 204,68 | | 3260
Refresh |
QK | Cancel | I

Obr. 7.1: Nastavenie IP adresy pre portal (iSCSI Target)
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Nastavenie autentifikacie pre portal

V pripade ze portal vyzaduje overenie pomocou CHAP autentifikacie, je nutné
ju nastavit kliknutim na tla¢idlo ,Advanced“. V zobrazenom okne [7.2] sa po zaskrt-
nuti volby , Enable CHAP* spristupni moznost zadat meno a heslo. Do prislusnych
poli¢ok je nutné zadat meno a heslo nastavené v konfiguracii iscsi targetu. Pokial sa
jedné o jednoducht autentifikiciu (v programe IET ozna¢ované ako IncomingUser)

staci zadat meno, heslo a potvrdit.

able CHAP log on

 CHAP Log on information

CHAP helps ensure connection security by providing authentication between a target and
an initiator.,

To use, spedfy the same name and CHAF secret that was configured on the target for this
initiator. The name will default to the Initiator Name of the system unless another name is

specified.
Name: [ meno
Target secaet: I "'"|

| brform mutual authentication

o use mutual CHAP, either specify an initiator secret on the Configuration page or use
RADIUS,

Obr. 7.2: Nastavenie autentifikacie pre portal

]

Targets I Discovery I Favorite Targets I Volumes and Devices I rADIUS| Configuration |

iSCSI Initiator Mutual CHAP Secret i | |15 made with

The iSCSI initiator mutual CHAP secret is used to authenticate the target. The secret entered
here will have to be configured on each target that you wish to use mutual CHAP. otarts or

Mutual CHAP reguires the use of initiator authentication when connecting to the target, this can
be done by using the advanced options when making connections to the target.

control of a
To dear the secret from the initiator, dick Clear and then Cancel,

Trubotor CHAD corrots

hange...
Clear | oK I Cancel | Ll

To set the initator CHAP secret for use with mutual CHAP, CHAP...
click CHAP,

Obr. 7.3: Nastavenie mutual autentifikicie pre portal

V pripade pouzitia obojstrannej autentifikicie (v IET ako OutgoingUser) je

nutné este zaskrtnuf volbu ,,Perform mutual authentication® a maf nastavené heslo
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pre autentifikdciu initiatora. Tato moZnost sa nastavuje v poslednej zalozke pro-
gramu nazvanej ,, Configuration®, kde sa po stlaceni tlac¢idla ,,CHAP*“ objavi okno
7.3| pre zadanie hesla. Microsoft Initiator nezohladiiuje meno pri mutual autentifi-

kécii takZe ho nieje potrebné nastavovat.

Pripojenie targetov

Ako dalsi krok je pripojenie targetov. Po spravnom nastaveni adresy a auten-
tifikacie portalu sa v prvej zalozke programu nazvanej ,Targets“ zobrazi zoznam
targetov. Pokial by tomu tak nebolo tak je nutné obnovit zoznam stlacdenim tlacidla
,Refresh”. Teraz uz neostéva ni¢ iné iba vybraf spravny target, kliknuf na tlacidlo
,Connect* a potvrdit pripojenie Takymto jednoduchym spésobom je mozné

pripojit viacero targetov, ktoré nie sii chranené autentifikiciou.

iSCSI Initiator Properties ) |

| Targets |l:iscovery I Favorite Targetsl Volumes and Devicesl RADIUS I Configuration I
nect

To discover and log on to & target using a basic connection, type the IP address or
DNS name of the target and then dids Quick Connect.

Target: I uick Canneck; .. |

rDiscovered targets

Refresh
MName | status |
ign. 2010-11.sk. testing:disk 1 Inactive
ign. 2010-11.sk. testing: disk2 Inactive
ign. 2010-11.sk. testing:disk3 Inactive

To connect using advanced options, select a target and then Connect |
dick Connect.

Obr. 7.4: Pripojenie targetu bez pouzitia autentifikacie

Nastavenie autentifikacie pre target

Pre pripojenie targetov, ktoré vyzaduju overenie pomocoou CHAP autentifikacie
je nutné nastavit potrebné tidaje. Proces nastavovania je velmi podobny ako pri
nastavovani autentifikicie pre portal. Po oznaceni pozadovaného targetu a stlaceni
tla¢idla ,,Connect® podla predchadzajiceho navodu, je mozné autentifikiciu nastavit
stlacenim ,,Advanced“ tlacidla. Tym sa vyvola okno kde rovnakym postupom ako

v Casti mozno nastavit meno a heslo potrebné pre pripojenie targetu.
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Odpojenie targetu

Odpéjanie pripojeného targetu je mozné jednoduchym kliknuti na tlacidlo
,Disconnect” v prvej zalozke programu. Staci oznacit, ktory target ma byt odpojeny
a stlacit Disconnect [Z.5l

Targets |Disr.:overy I Favorite Targets | Yolumes and Devicesl RADIUS I Configuration I
r Quick Connect

Target: I uick Canneck; ., |
rDiscovered targets
Refresh |

MName Status

ign. 2010-11.sk. testing:disk1 Connected
ign. 2010-11.sk. testing: disk2 Inactive
ign. 2010-11.sk. testing:disk3 Inactive

To connect using advanced options, select a target and then s |
dick Connect.

To completely disconnect a target, select the target and Tt |
then dick Disconnect.

Obr. 7.5: Odpojenie pripojeného targetu

Nastavenie adresy pre iSNS Server

Adresa iSNS servera sa nastavuje v rovnakej zalozke programu ako adresa portéalu
(z&lozka ,Discovery®). Po stlaceni tlacidla ,Add Server“[7.6|sa do zobrazeného okna

zadd adresa iSNS Servera, u ktorého sa m4 initiator registrovat.

[ 15MNS servers
The system is registered on the following iSMNS servers: Refresh |
MName |

To add an iSNS server, dick Add Server. Add Server... |
o . S e : :
W nid s server x|

Enter the IP address or DNS name of server:

| 147.229,204.50

=

oK I Cancel

Obr. 7.6: Nastavenie adresy iSNS Servera
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7.2 Konfiguracia iSCSI initiatora v prostredi OS

Linux

Pripajanie targetu v prostredi OS Linux zabezpecuje v tomto pripade program
Open-iSCSI [10]. Na rozdiel od klienta, ktory je pouzity v OS Windows neobsahuje
grafické prostredie a je konfigurovany iba za pouzitia prikazov popripade editovanim
textovych siborov. Na instaladciu programu a nasledné pripajanie targetov je nutné
mat prava superuzivatela (roota). Preto je vSetky nizSie spominané prikazy nutné
zadévaf pod jeho pravami. Nasledujuci postup je vytvarany pre linuxova distribticiu
Ubuntu.

Instalacia Open-iSCSI

Program Open-iSCSI sa nachédza v repozitaroch, takze jeho instalacia je jed-
noduchd za pouzitia spravcu balikov ,apt®. Instalacia sa prevadza nasledujicim

prikazom.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Nastavenie autentifikacie pre portal

Program Open-iSCSI pouziva na spravu pomocny program ,iscsiadm®. Detailné
info o jeho funkcidch je obsiahnuté v manuélovych strankach [15].

Cely proces pripajania targetu sa skladé z viacerych krokov. Pokial portal po-
uziva CHAP autentifikiciu na pripajanie sa k nemu, je dobré ju nastavif hned na
zacCiatku. Vyzadované prihlasovacie meno a heslo sa nastavuji v konfigura¢nom si-
bore programu. Ten sa nachidza v priecinku /etc/iscsi/ a ma nazov iscsid.conf.
Vhodnym textovym editorom je nutné upravit jeho obsah na pozadovany tvar. Za-

danim nasledujiceho prakazu sa otvori konfiguracny stibor k editécii.

V subore je potrebné najst sekciu ,,CHAP Settings“ a upravit vybrané riadky.
Pokial je pred riadkom znak ,#“ znamen4 to, Ze je riadok zakomentovany. Odstra-
nenim tohto znaku sa prikaz na danom riadku zohladiiuje v konfiguracii programu.

Pokial portal vyzaduje iba jednoduchii autentifikdciu, je potrebné konfiguracny

stbor upravif podla nasledujtceho vypisu [7.1].
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Vypis kédu 7.1: Skrateny vypis obsahu konfigura¢ného suboru iscsid.conf

# To enable CHAP authentication set node.session.auth.authmethod
# to CHAP. The default is None.

node.session.auth.authmethod = CHAP

# To set a CHAP username and password for initiator
# authentication by the target(s), uncomment the following lines:

node.session.auth.username = ’MENO’

node.session.auth.password = ’HESLO’

V pripade pouzitia obojstrannej autentifikicie je potrebné este dodat meno a
heslo identifikujice initiator. Ukazka je na vypise [7.2].

Vypis kédu 7.2: Skrateny vypis obsahu konfigura¢ného suboru iscsid.conf

# To enable CHAP authentication set node.session.auth.authmethod
# to CHAP. The default is None.
node. session .auth.authmethod = CHAP

# To set a CHAP username and password for initiator
# authentication by the target(s), uncomment the following lines:
node.session .auth.username = "MENO’

node. session .auth.password = 'HESLO’

# To set a CHAP username and password for target(s)
# authentication by the initiator , uncomment the following lines:
node. session .auth.username_in = "MENO’

node. session .auth.password_in = ’HESLO’

Ziskavanie zoznamu targetov

Po spravnom zeditovani siboru a jeho néslednom uloZeni je mozné pristupit k
zisfovaniu dostupnych targetov na portali. Tato volba sa vykondva nasledujicim

prikazom.

Prepinacom ,-m*“ sa ur¢uje méd v akom ma4 iscsiadm pracovat. V tomto pripade
je potrebné vyhladaf targety takZe je zvoleny mdd ,discovery“. Dalsi prepinaé ,-t“
urcuje typ zariadenia ktoré sa mé prehladavat. Jeho parameter ,st“ predstavuje
protokol, ktory umozni kazdému iSCSI targetu poslat svoj zoznam dostupnych tar-
getov. Posledny prepina¢ ,-p“ oznacuje adresu a port portalu. Pokial nieje zadany
port tak program uvazuje prednastaveny port 3260.
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Vypis zadaného prikazu by mal vyzerat obdobne ako nasledujuci vypis [7.3).

Vypis kdédu 7.3: Vypis prikazu ,iscsiadm -m discovery -t st -p 147.229.204.68"

147.229.204.68:3260,1 ign.2010—11.sk.testing:disk2
147.229.204.68:3260,1 igqn.2010—11.sk.testing:diskl
147.229.204.68:3260,1 iqn.2010—11.sk.testing:disk3

Tento vypis sa skladd z adresy portalu spolu s portom (147.229.204.68:3260),
Cisla target skupiny (1) a nazvu targetu (iqn.2010-11.sk.testing:disk2).

Pripojenie targetov

Target je mozné pripojit zadanim prikazu obsahujiceho nazov targetu a adresu
portalu. Tieto informdcie st obsiahnuté vo vypise z discovery médu (predchadzajici

krok). Syntax prikazu je zobrazena v nasledujicom prikaze.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Tentoraz je prepinacom ,m“ nastaveny mod ,node“. Dalsi prepina¢ ,-T“ znaci

‘ opiit adresu a port portalu. Na konci je parameter ,--login®,

nazov targetu a ,-p‘
ktorym sa zabezpeci pripojenie targetu.

Po aplikovani daného prikazu program iscsiadm vrati vypis ohladom tspesnosti
pripojenia. Pokial je vypis ukonceny slovom ,successful, pripojovanie prebehlo v

poriadku. Skrateny vypis je zobrazeny v raméeku [7.4]

Vypis kédu 7.4: Skrateny vypis programu iscsiadm po tispesnom pripojeni targetu

Logging in to [iface: ... portal: 147.229.204.68,3260]
Login to [iface: ... portal: 147.229.204.68,3260]: successful

Autentifikacia targetov

Kazdy pripéjany target moze mat podla potreby iné prihlasovacie tdaje. V pro-
grame Open-iSCSI m4 kazdy target najdeny cez discovery méd vytvoreny priecinok
nazvany podla jeho mena. Jednotlivé priec¢inky st uloZené v zlozke ,nodes, ktora sa
nachédza v konfigura¢nom priecinku programu, a to /etc/iscsi/. V kazdom priec¢inku
sa nachadza konfiguracny stibor, v ktorom sa okrem iného nastavuji aj moznosti

CHAP autentifikicie. Presné umiestnenie je zobrazené na nasledujicej strukture.
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/
Letc
Liscsi
Lnodes

| ign.2010-11.sk.testing:diskl.................... target meno
| 147.229.204.68,3260,1........ adresa portalu, port, skupina
| default..oooeeeneeieeaaaee, konfigura¢ny sibor

| ign.2010-11.sk.testing:disk2

| 147.229.204.68,3260,1
Ldefault

| ign.2010-11.sk.testing:disk3

| 147.229.204.68,3260, 1
Ldefault

Jednoducha aj obojstranna autentifikacia st nastavované v tom istom subore.
Ako prvy krok pri nastavovani je zahajenie editacie konfigura¢ného siboru. Po-
dobne ako v minulych krokoch tak aj teraz je pouzity editor nano. Ako priklad bude
slazit target iqn.2010-11.sk.testing:disk2 nachadzajici sa na portali 147.229.204.68.
Editaciu je moZné spustit zadanim nasledujiceho prikazu.

V obsahu konfigura¢ného stiboru je najprv potrebné editovat parameter prikazu
,hode.session.auth.authmethod“ na hodnotu ,,CHAP*.

Pri pouziti jednoduchej autentifikacie staci uz len dopisat dalsie dva riadky obsa-
hujtce udaje o prihlasovacom mene a hesle. Skrateny obsah konfigura¢ného suboru
spolu s pridanymi prikazmi je na nasledujicom vypise [7.5.

Vypis kédu 7.5: Skrateny vypis konfigura¢ného suboru s jednoduchou autentifikaciou

node. session .auth.authmethod = CHAP
node. session .auth.username = san

node. session .auth.password = trinastznakov

Pokial target vyzaduje overenie pomocou obojstrannej autentifikacie, je nutné
nastavit este aj prikazy s menom a heslom pre autentifikdciu initiatora. Skrateny
obsah uz zeditovaného konfigura¢ného stiboru je na vypise [7.6].

Vypis kédu 7.6: Skrateny vypis konfiguracného suboru s obojstrannou autentifika-

ciou

node. session .auth.authmethod = CHAP

node. session .auth.username = san

node. session .auth.password = trinastznakov
node. session .auth.username_in = nas

node. session .auth.password_in = abcdel2345abc
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Odpojenie targetu

Ked uz pripojeny target nieje viac potrebny, je mozné ho jednoducho odpojit.
Synntax zapisu je rovnakd ako pri pripdjani, akurat je potrebné zmenit parameter
»--login“ na parameter ,--logout®. Priklad zapisu je v nasledujicom ramceku.

777777777777777777777777777777777777777777777777777777777777777777777777777777777777

Nastavenie adresy pre iSNS Server

Nastavovanie iSNS servera sa prevadza v rovnakom konfiguraénom stbore ako
nastavovanie autentifikacie pre portal, a to iscsid.conf. Po zadani prikazu

staci iba najst sekciu o iSNS serveri a zeditovat hodnoty parametrov na pozadované
hodnoty. Priklad nastavenia parametrov je zobrazeny na vypise [7.7}

Vypis kédu 7.7: Skrateny vypis konfiguracného stiboru s iSNS konfiguracioou
FHHH AT
# iSNS settings
I
# Address of iSNS server
isns.address = 147.229.204.50
isns.port = 3205
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8 TVORBA WEBOVEHO ROZHRANIA

Webové rozhranie vytvorené v nasledujicej ¢asti mé sluzif hlavne ako konfigu-
racny nastroj pre program IET, pomocou ktorého bude mozné manipulovat s lun jed-
notkami a nastavovat jednotlivé targety. Okrem iného bude zobrazovat aj zédkladné
informécie o systéme a jeho vstupno/vystupnych zariadeniach. Webové rozhranie je
prisposobené pre pouzitie v linuxovej distribuicii Ubuntu.

Aby stréanka spravne zobrazovala informéacie, je potrebné eSte systém upravit.
Ako prvé je potrebné nastavit uzivatelovi, ktory spusta webovy server potrebné
prava. V systéme Ubuntu je tymto uzivatelom www-data. Nastavenie prav sa vy-
konava editovanim stiboru ,sudoers“ prikazom

777777777777777777777777777777777777777777777777777777777777777777777777777777777777

ktory je nutné zadaf pod pravami uzivatela root. V spustenom textovom editore
sta¢i pridat nasledujuci riadok na koniec stboru.

777777777777777777777777777777777777777777777777777777777777777777777777777777777777

Ako dalsi krok je potrebné doinstalovat programy. Pre spravu RAID poli je
potrebny program mdadm, pre zobrazovanie teploty systému lm-sensors a na
zobrazovanie S.M.A.R.T. informécii zase program smartmontools. Vsetky tieto
programy su dostupné z repozitarov, takze k instalacii mozno pouzit spravcu balikov
apt. Zadanim nasledujiceho prikazu opif pod pravami roota sa tieto programy
nainstaluju do systému.

777777777777777777777777777777777777777777777777777777777777777777777777777777777777

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Nakoniec je eSte potrebné nainstalovat iSCSI target podla postupu v bode .

8.1 Instalacia webového servera

Aby bolo dant stranku vobec mozné prevadzkovat bolo potrebné najprv vytvorit
webovy server, ktory by dané rozhranie zobrazoval. Pre potreby tejto prace bol
zvoleny webovy server Apache [I] kvoli jeho flexibilite a rozsirenosti.

V distribicii Ubuntu bol tento webovy server nainstalovany spolu s programo-
vacim jazykom PHP, ktory bude vysvetleny neskor v sekcii [8.2]. Ich insStalécia bola
vykonand podla navodu v literattre [16].

Nakolko vytvorené rozhranie méa byt pristupné cez internet, bolo nutné ho urci-
tym spdsobom zabezpecit. Pre tento tcel bola zvolend moznost zabezpecenia pomo-
cou ,,.htaccess* suboru. Soubor .htaccess je zvlastny textovy subor urceny k tomu,
aby si autor stranok mohol sam upravit niektoré vlastnosti servera bez toho, aby
potreboval prava spravcu. Je ho taktiez mozné pouzif na zabezpecenie urcitého
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adresara. Nastavovanie daného suboru spolu s konfiguraciou Apache serveru bolo
prevadzané podla navodu v literatire [2]. Obsah .htaccess stiboru je na vypise .

Vipis kédu 8.1: Obsah stiboru .htaccess

AuthType Basic

AuthName "Accesss to page"

AuthUserFile /usr/share/apache2/passwd/passwords
AuthGroupFile /dev/null

Require valid-user

Pri nastavovani niektorych parametrov programu IET st posielané citlivé in-
formacie, ktoré by nebolo dobré zverejiiovat. Aby sa zabranilo nechcenym stratdm
udajov bol server zabezpeceny pomocou SSL sifrovania. Konfiguracia bola prevad-
zand podla navodu v literatire [3]. Pri odvolédvani sa na ,http* server automaticky
presmeruje na zabezpecené , https“.

Takto nastaveny webovy server je uz mozné pouzit ako server pre vytvorené
webové rozhranie.

8.2 Programovanie webového rozhrania

Naprogramované webové rozhranie je zo znacnej miery tvorené programovacim
jazykom PHP nainstalovanym v bode 8.1

PHP je popularny, otvoreny skriptovaci programovaci jazyk, ktory sa pouziva
najmi na programovanie klient-server aplikacii (na strane servera) a pre vyvoj dyna-
mickych webovych stranok. Je ho mozné pouzivat na vSetkych znamych opera¢nych
systémoch ako Windows, Linux ¢i Mac OS X.

Spolu s PHP je pouzity znackovaci jazyk HTML a grafickd cast je tvorena za
pomoci kaskadovych stylov (CSS).

Zoznam vsetkych pozitych PHP skriptov spolu s formularmi a kaskadovymi
Stylmi je v prilohe

Zobrazovanie systémovych informacii

Stranky index.php a conf.php nachadzajtce sa priamo v korenovom adresari
webového servera obsahuji okrem kratkych PHP skriptov aj HTML znacky, pomo-
cou ktorych st zobrazované jednotlivé formulare. Obe stranky obsahuji pomocou
HTML zobrazené tabulky, do ktorych su pomocou PHP priddavané informaécie. In-
formécie su ziskavané z vypisov linuxovych prikazov alebo z obsahov stiborov. Na
spustanie prikazov je pouzity PHP prikaz ,exec* alebo ,passthru®. Vysledny text
z prikazu je filtrovany za pouzitia textovo filtracnych programov ako grep, sed, cut
¢i awk (informécie k tymto programom st dostupné v manuédlovych strankach [15]).
Priklad kratkeho PHP skriptu obsiahnutého v stibore index.php je na vypise [8.2
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Vypis kédu 8.2: PHP skript na ziskavanie systémovych informacii

<?php
echo exec(”lsb_release —d | cut —d’:’ —f27);
7>
Dany skript spusti v systéme prikaz ,lsb release -d“ a pomocou rary ,|“ pre-

smeruje vystup programu na vstup filtracného programu ,,cut”, ktory vyfiltruje text
podla zadanych kritérii.

Dalsi stibor nachédzajici sa v koretiovom adresari je HTML stibor hlavicka.html.
Obsahuje zakladné informacie nutné pre vytvorenie html stranky spolu s informaci-
ami o nacitani kaskadovych §tylov a JavaScriptov [[] Tento stibor je pomocou PHP
prikazu ,include“ pripojeny na zaciatok kazdého PHP siiboru obsahujiceho urcity
HTML formular.

Skripty obsiahnuté v priecinku ,info“ sltizia na vypisovanie informacii o sys-
téme. Kazdy so skriptov cpu_info.inc.php, disk_info.inc.php, ip_info.inc.php,
memory _info.inc.php obsahuje funkcie vypisujice informéacie bud o procesore,
diskoch, pamiiti alebo o siefovych nastaveniach. Jednotlivé informécie st ziskavané
zo systémovych siborov umiestnenych v prie¢inku , /proc“, popripade z vypisov
systémovych prikazov.

Jedinou vynimkou tohto priec¢inku je skript ssh_change.inc.php. Tento skript
slazi na zmenu stavu SSH protokolu. Pomocou php prikazu ,exec sa vykona sys-
témovy prikaz na zastavenie popripade zapnutie SSH protokolu.

Skripty na konfiguraciu iSCSI

V korenovom adresari webového servera sa nachadza zlozka ,iscsi“, ktora ob-
sahuje PHP skripty na nastavovanie iSCSI targetu. Priamo v priecinku iscsi st
obsiahnuté stibory, ktoré obsahuji okrem PHP aj HTML formuléare.

Subor add-target.php obsahuje iba formular spolu s vysvetlivkami ku jednot-
livim nastaveniam. Vyplnené hodnoty udajov st po potvrdeni odoslané do PHP
skriptu add_target_inc.php v zlozke ,scripts®.

Program IET je konfigurovany pomocou obsahu jeho konfigura¢né stiboru. Ten
subor sa sklada z nastaveni jednotlivych targetov spolu s globalnymi nastaveniami
pre cely program. Ulohou add_target_inc.php skriptu je prave vytvorit dieléi kon-
figurac¢ny subor konkrétne pre pridavany target. Kazdy novo pridany target méa svoj
vlastny konfiguraény stbor pomenovany podla jeho mena. Takto vytvorené sibory
su po aplikovani status skriptu apply.php prekopirované do hlavného konfigu-
racného stiboru. Skriteny vypis add_target_inc.php skriptu je na vypise 8.3

Z vypisu je mozné si v§imnut, Ze skript uklad4d pomocou ,exec” prikazu jednotlivé
konfiguracie do stuboru v zlozke ,/etc/iet/targets“. Dant zlozku si pri prvotnom
spusteni skript vytvori a nastavi jej vlastnika na uzivatela spustajiceho PHP skripty
(,www-data“). Pomocou znaku > sa prepiSe obsah cielového stboru zdrojovym a

1JavaScript je skriptovaci programovaci jazyk pouzivany najmi pri tvorbe webovych stranok.
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pokial cielovy stibor neexistuje tak sa vytvori. Za pomoci znaku >> sa uz iba dopisuju
jednotlivé dalsie nastavenia do stboru.

Vypis kédu 8.3: Skrateny PHP skript na vytvaranie konfiguracie nového targetu

<?php
if (isset ($_POST[ add_target’])) { //ked je stlacené tlacidlo
$dire_exist=exec(” [ —d /etc/iet/targets | && echo ’'1’ || echo ’0°7);

//testuje €i existuje zlozka
if ($dir_exist==0) { //ked neexistuje
exec(”sudo mkdir /etc/iet/targets”); //vytvori zlozku
exec(”sudo chown —R www-data:www—data /etc/iet/targets”);
//nastavi jej prava
}
$target=$_POST [ target_name’]; //uloZi nazov targetu z formuldra
exec(”echo Target $ POST[target_name] > /etc/iet/targets/$arget”);
exec(”echo Wthreads $_.POST[Wthreads] >> /etc/iet/targets/$target”);
//uklada jednotlivé nastavenia pre target

Pmocou stboru add-lun.php st pridédvané logické jednotky (LUNy) k vytvo-
renym targetom. Jeho obsah spociva v zobrazeni formulara spolu s vysvetleniami
jednotlivych zadavanych nastaveni. Vyplneny a potvrdeny formular sa odvolava na
skript add_lun_inc.php v zlozke ,scripts“. Jeho tlohou je iba doplnit zdznam ohla-
dom LUN jednotky do konfigura¢ného sttboru konkrétneho targetu pomocou prikazu

na vypise [8.4

Vypis kédu 8.4: Skrateny PHP prikaz na pridanie LUN jednotky do konfiguracie

$target=3_POST[ ’target’]; //ulozi nazov targetu z formulara
exec(”echo Lun $_POST[lun2] ... ,Type=$_POST[type2] >> /etc/iet/targets/$target”);
//prida zédznam o LUN jednotke do konfiguracie

Aby bolo mozné menif nastavenia vytvorenych targetov je potrebné editovat ich
konfiguracné subory. K tomu slizi sabor edit-target.php. Jeho obsah je skoro rov-
naky ako obsah add-target.php akurat st uz editacné polia prednastavené na hod-
noty uloZené v siibore vytvoreného pomocou skriptu add_target_inc.php. Udaje st
nacitavané pomocou PHP skriptov jednoduchym nacitavanim konkrétnych riadkov
v subore.

Po potvrdeni editacie sa formular odvola na skript edit_target_inc.php. Tento
skript uz musi zohladiiovat moznost pridanych LUN jednotiek. Preto eSte pred
prepisovanim jednotlivych nastaveni vyexportuje vSetky existujice LUN zaznamy
do doc¢asného suboru. Az potom uloZi nastavenia rovnakym spdsobom ako skript
add-target.php Ako posledny krok vykond to, ze prida na koniec upraveného
konfigura¢ného stitboru obsah doc¢asného stiboru obsahujiceho LUN zaznamy.
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V stibore edit-target.php je taktiez moznost zrusit aktivny target. Staci vybrat
potrebny target z vytvoreného zoznamu a potvrdit zmazanie. Dany formular sa od-
vola na skript delete_target_inc.php v zlozke ,scripts®, ktory sa postara o zmaza-
nie targetu. Mazanie sa prevadza jednoduchjym odstranenim konfigura¢ného stitboru
zvoleného targetu podla prikazu .

Vypis kédu 8.5: Prikaz na odstranenie konfiguracného stiiboru zvoleného targetu

exec(”rm /etc/iet/targets/$_.GET[target]”);

Rovnako ako je potrebné editovat nastavenia targetu je potrebné editovat aj
nastavenia LUN jednotiek. K tomuto ucelu slizi PHP stranka edit-lun.php, ktora
zobrazuje formular spolu s prednastavenymi hodnotami edita¢nych poli. Rovnako
ako pri edit-target.php tak aj tu st hodnoty ziskavané z konfigura¢ného stiboru
targetu. Riadok obsahujici LUN zaznam je vhodne odfiltrovany pomocou programov
grep, cut alebo sed a vyslednd hodnota sa zobrazuje ako prednastavena hodnota
editacného pola vo formuléri.

Po potvrdeni zeditovanej konfiguracie st vyplnené hodnoty poslané do skriptu
edit_lun_inc.php. V tomto skripte sa vykonéava tiprava nastaveni. Konfigura¢ny st-
bor targetu, ktory je nutné editovat obsahuje okrem LUN zaznamov aj konfiguraciu
targetu, a preto je potrebné ju skopirovat do docasného stiboru prikazom [8.6]

Vypis kédu 8.6: Prikaz na skopirovanie konfiguracie targetu do docasného suboru

exec(”head /etc/iet/targets/$_POST[selected_disk] —nl5>/etc/iet/targets/temp.txt”);

Prikaz [8.6] skopiruje pomocou prikazu ,head* [I5] a parametru ,-nl15% prvych 15
riadkov konfigura¢ného suboru do docasného stuboru ,,/etc/iet/targets/temp.txt.
Prvych 15 riadkov preto, lebo prave tie obsahuju konfiguraciu targetu. Riadky s Cis-
lom 16 a vyssie obsahuji uz LUN zaznamy. Nasledne sa do do¢asného suboru doplnia
editované LUN zéaznamy podla prikazu a premenuje sa docasny subor ,temp.txt®
na nazov targetu. Sposob premenovania je na vypise 8.7}

Vypis kédu 8.7: Prikaz na premenovanie docasného stiboru na konfigurac¢ny subor

exec("mv /etc/iet/targets/temp.txt /etc/iet/targets/$_POST[selected_disk]”);

Vsetky doteraz vysvetlené skripty sltzia iba na editovanie nastaveni jednotlivych
targetov. Stubor edit-global.php poskytuje oproti tomu zmenu nastaveni pre cely
program IET. Slazi na vypisovanie edita¢ného formulara spolu so zobrazovanim uz
nastavenych jednotlivych hodnot. Prednastavené informécie si zistované pomocou
PHP skriptov, ktoré ¢itaju konfiguracny stibor pre globalne nastavenia.

Po nastaveni spravnych hodnét a néaslednom potvrdeni sa formulédr odvola na
skript edit_global inc.php, ktory sa postarda o vytvorenie alebo zmenu konfigu-
racného suboru. Tak ako ma kazdy target vlastny konfiguracny subor, takisto aj
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globalne nastavenia st ukladané do vlastného konfiguracného stiboru. Ukladanie
hodn6t do stboru prebieha pobobne ako pri editovani targetu

Takto vytvoreny globalny konfigura¢ny sibor je spolu s jednotlivymi konfigurac-
nymi subormi targetov spojeny do hlavného konfigura¢ného stiiboru programu podla

postupu [8.13]

Subor iscsi.php slazi ako informacnd stranka zobrazujica aktudlne nastavenia
targetov a informéacie o programe IET. Informéacie s pomocou PHP skriptov ziska-
vané z konfiguracnych stborov vytvorenych skriptami add_target_inc.php alebo
edit_global inc.php.

Skript show_targets_inc.php nachadzajici sa v zlozke functions sltzi na vypis
aktivnych targetov. Pomocou linuxového programu ,ls“ zisti pocet suborov, ktoré
maju igqn meno a z ich nazvov vytvori zoznam. Vypis funkcie na zistovanie nazvov
vytvorenych targetov je na vypise (8.8

Vipis kédu 8.8: Funkcia na nacitavanie nazvov vytvorenych targetov

$target=exec(”ls /etc/iet/targets/ | grep —c iqn”); //zisti poéet targetov

for ($i=1;%i<=8%pocet_target; $i++) {
$nazov_iscsi[$i]=exec(”1ls /etc/iet/targets/ | grep ign | sed —m ’8$i p’”);
} //ulozi jendotlivé nazvy do pola $nazov_iscsi[8$i]

Skripty pouzité pri praci s RAID polom

Vsetky skripty, ktoré st pri manipuldcii s polom potrebné st uloZené v prie-
¢inku ,raid“. Subory sw-raid.php a remove-raid.php obsahuji HTML kédy na
zobrazenie formuléra s editaénymi polami pre vloZenie tidajov.

Pomocou formulara na stranke sw-raid.php sa vyplnia idaje potrebné k vy-
tvoreniu RAID pola. Nésledne sa formuldr odvol& na skript umiestneny v priecinku
,scripts“, a to na create_raid_inc.php. Ulohou tohto skriptu je naformétovat vy-
brané disky na typ potrebny pre RAID pole a nasledne dané pole vytvorit. For-
matovanie sa opidf vykonava pomocou programu ,fdisk“, takze je nutné vytvorit
spustitelny BASH skript. V tomto pripade skript vytvori format_disk_bash.sh,
ktory nasledne cez PHP prikaz ,exec” spusti.

BASH skript je vytvarany jednoduchym ukladanim potrebnych hodnot do st-
boru. Nésledne mu je cez PHP prikaz ,exec a systémovy prikaz ,,chmod*[15] pride-
leny priznak ,x“, ¢o v linuxvych systémoch znamené spustitelnost daného stiboru.
Takyto BASH skript je uZ mozné v systéme spustit.

Pre vytvorenie RAID pola sa vyuziva systémovy prikaz ,mdadm“[15]. Jeho po-
uzitie je tiez vykonavané pomocou BASH skriptu. Skript create_raid_inc.php si k
tomuto ucelu vytvara BASH skript create_raid_bash.sh, ktory nasledne spusta.

Stranka remove-raid.php obsahuje okrem HTML formulara aj PHP skript na
zrusenie aktivneho RAID pola. Dany formuléar sa odvolava na vlastni stranku, kde
sa vykonava skript na zrusenie. Jeho obsah je na vypise
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Vypis kédu 8.9: PHP skript na zrusenie RAID pola

if(isset ($_.GET [ ’raid_sw_select_delete’])) { //ked je stladené tlacdidlo
echo "<tr><td><textarea>"; //vytvori pisacie pole
exec(”sudo mdadm —S /dev/$_.GET[raid_sw]”); //zrusi RAID pole
exec(”sudo mdadm —detail —scan > /etc/mdadm/mdadm. conf”);
$temp_time=exec(” date +9H:%M” ); //zisti systémovy Ccas
passthru(”sudo tail —50 /var/log/messages | grep $temp_time”);

//vypiSe log zo systému

echo 7</textarea></td></tr>";

}

Skript raid_show_inc.php m4 za tlohu vypisat zoznam aktivnych RAID poli
do rolovacieho zoznamu. Informacie o tom, aké polia si aktivne ziskava z obsahu

stboru ,,/proc/mdstat“ podla prikladu m

Vypis kédu 8.10: PHP skript na vypis aktivnych RAID poli

<?php

function raid_sw_select ($selected = NULL ) {

$raid_number=exec(” cat /proc/mdstat | grep —c ’'\<md[0—9]%\>"");
//zisti pocet aktivnych poli

echo "<select name=\"raid_sw\”">";

for ($i=1;8i<=3%raid_number; $i++) { //pre kazdé pole

$rd=exec(” cat /proc/mdstat | grep —o ’'\<md[0—9]*\>’ | sed —n '$i p’”);
//do rd uloZi nazov pola

echo "<option value=\"8$rd\”>%rd</option>";
//vypise zaznam do rolovacieho zoznamu

}

echo "</select>";

}

7>

Pomocou BASH skriptu mdadm _scan.sh st ukladané informécie o aktivnych
RAID poliach do konfigura¢ného stiboru ,,mdadm.conf*. UloZenim patri¢nych tda-
jov sa zabezpedi pristupnost RAID poli aj po restarte systému. Tento BASH skript
je pouzivany v PHP skripte create_raid_inc.php a remove-raid.php.

Posledny skript lun_show_checkbox_inc.php vytvara a vypisuje zaklikdvaci
zoznam aktivnych systémovych particii. Zoznam je vytvarany z vypisu programu
,»fdisk“ obdobnym sposobom ako vypis |8.10

Skripty pre vytvaranie a mazanie particii

Stranky create-lun.php a delete-lun.php nachadzajice sa priamo v adresari
Hlun“ obsahuju okrem kratkych PHP skriptov aj HTML formulare odvolavajtce sa
na skripty v priec¢inku ,scripts®.
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Pomocou skriptu delete_lun_inc.php sa vykonava mazanie logickych particii.
Zdrojovy kéd je na nasledujicom vypise [8.11

Vypis kédu 8.11: PHP skript na mazanie logickych particii

<?php
$partitions=$_GET[’disk_partitions’]; //ukladanie dat z formulara
$active_disk=$_.GET [’ active_disk ’]; //ukladanie dat z formulara

for ($i=0;%i<count($partitions);$i++) {
exec(”sudo parted —s /dev/$active_disk rm $partitions[$i]”);
} //spustenie prikazu parted pre kazdi zvolend particiu
header(’Location: ../delete—lun.php’); //vrati na stranku
7>

Z vypisu je mozné vycitat, Ze mazanie sa prevadza spustenim systémového pri-
kazu ,parted“[I5] spolu s prislusnymi parametrami, ktoré st doplnené v zavislosti
na vyplnenom formuléri na stranke delete-lun.php.

Skript create_lun.inc.php naopak sluzi na vytvaranie novych particii. Je vo-
lany stankou create-lun.php. Na vytvaranie particii sa vyuziva systémovy program
Hfdisk“. Vytvorit novii particiu pomocou tohto programu nieje mozné za pomoci jed-
ného prikazu ako pri programe ,parted“, a preto je potrebné najprv vytvorit spus-
titelny bash skript. Najprv skript create_lun.inc.php uloZi potrebné informécie
spolu s prevzatymi hodnotami z formulara do bash skriptu create_part_bash.sh,
ktory nasledne cez exec prikaz spusti. Vysledkom je vytvorena nova logicka particia
o zvolenej velkosti. Vytvoreny bash skript moze mat napriklad takyto obsah

Vypis kédu 8.12: Obsah BASH skriptu na vytvorenie particie

##!/bin /bash #deklaracia interpréta

fdisk /dev/sdh << EOF #prikaz na vytvorenie particie

n #vytvorenie novej particie
P #nastavenie ako primarna
2 #c¢islo particie

+29MB  #velkost particie
w #aplikovat zmeny
EOF #oznacenie konca prikazu

Zvysné dva skripty v tomto priecinku sltzia na vytvaranie zoznamov dostupnych
diskov alebo particii. Skript partitions_checkbox.inc.php mé za tlohu vytvorit
zaskrtavaci zoznam dostupnych logickych particii v systéme. Zoznam je ziskavany
z vypisu systémového prikazu ,fdisk“, ktory je nasledne odfiltrovany cez programy
gred, sed a cut do pozadovaného tvaru.

Na rovnakom principe funguje aj skript disk list_inc.php, ktory ale zase vytvori
rolovaci zoznam dostupnych diskov a particii v systéme.
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JavaScript skripty

V zlozke ,skripty“ sa nachadzaju skripty jazyka JavaScript, ktoré maja za tlohu
upozoriiovat na nevyplnené alebo zle vyplnené editac¢né polia, dopliiovat prednasta-
vené hodnoty do edita¢nych poli alebo zablokovat urcité polia pred editovanim. Tieto
skripty slizia iba ako pomodcka pri vytvarani konfiguracie, popripade ako kontrola
vyplnenych edita¢nych poli.

Skript add_info.js slizi na doplnenie prednastavenych hodnét do editacnych
poli pri nastavovani nového targetu. Je dobré ho pouzit pokial je potrebné nastavit
target do zakladnej konfiguracie. Tento skript je volany po stlaceni tlacidla ,, Default®
na stranke add-target.php alebo edit-target.php.

Pomocou skriptu empty _alert.js je zabezpecované vyplnenie vsetkych potreb-
nych edita¢nych poli vo formulari. V pripade nevyplnenia potrebnych informacii
skript nedovoli potvrdenie formulara a upozorni na konkrétne editacné pole, kto-
rého hodnotu je nutné nastavit.

Dalsi upozoriiovaci skript je skript alert.js. Je volany pri vytvarani RAID pola a
pri mazani targetu. Jeho tlohou je upozornit na vaznost danej operacie a poskytnut
moznost stornovat dani operaciu.

Skripty onclick_change.js a onload_disable.js sltzia na blokovanie editacnych
poli pred editaciou. St volané bud automaticky hned po nacitani stranky alebo po
oznaceni daného pola za ,disabled”.

Jquery-1.5.1.min.js 7] je rychld a struéna JavaScript kniznica, ktora zjedno-
dusuje pracu s HTML dokumentami.

Status skripty

Skripty nachadzajice sa v zlozke ,status® slizia na zmenu stavu programu IET.
Pomocou skriptu start.php je mozné IET zapnit, pomocou stop.php vypnut a
pomocou reload.php zase program restartovat. Skripty su op#f riesené pomo-
cou ,exec“ prikazu, kde je ako jeho parameter zadany systémovy prikaz ,service
iscsitarget” so zvolenym parametrom start, stop alebo restart.

Skript apply.php sa stard o aplikovanie prevedenych zmien v nastaveni. Jeho
ulohou je spustit BASH skript apply.sh a nasledne presmerovat na informacéni
stranku iSCSI c¢o je iscsi.php.

Vipis kédu 8.13: BASH skript na vytvorenie konfiguracie programu IET

##!/bin /bash

sudo cat /var/www/status/komenty > /etc/iet/ietd.conf

sudo echo >> /etc/iet/ietd.conf #vlozi prazdny riadok

sudo cat /etc/iet/targets/ietd_global >> /etc/iet/ietd.conf
sudo echo >> /etc/iet/ietd.conf #vlozi prazdny riadok

sudo cat /etc/iet/targets/iqnx >> /etc/iet/ietd.conf

sudo service iscsitarget restart #restartuje IET
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Systémovym prikazom ,cat® sa pomocou > alebo >> vypisuje obsah jednot-
livych diel¢ich stiiborov do hlavného konfigura¢ného stiboru programu. Jednotlivé
diel¢ie stibory obsahuju konfiguracie vytvorené pomocou inych skriptov z ¢asti 8.2
Po vykonani restartu programu programu sa odvold spif na informacéni stranku
»iscsi.php®.

Kaskadové styly

Kaskadové styly su ulozené v priec¢inku ,,CSS“. Priec¢inok obsahuje hlavny css st-
bor main.css, ktory obsahuje vSetky nastavenia okrem nataveni jednotlivych menu.
Tie sa nachadzaju v sibore menu_style.css.
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9 ZAVER

Cielom tejto bakalarskej prace bolo zoznamit sa s problematikou SAN tlozisk
a popisaf ich implementaciu do sieti. Ako dalsie mal byt popisany protokol iSCSI
spolu so zameranim na jeho bezpecnost a implementéciu v OS Linux a OS Windows.
V praktickej ¢asti mala byt realizovana instaldcia a nasledna konfiguracia iSCSI
target v OS Linux, inStalacia iSCSI initiator do prostredia OS Linux a OS Windows
a vytvorenie webového rozhrania na konfiguraciu iSCSI target.

V préci je rozoberand problematika ohladom SAN tlozisk. St popisané zakladné
prvky tychto tilozisk spolu s protokolmi, ktoré sa v SAN sietiach pouzivaja. Hlavny
doraz je kladeny na protokol iSCSI, ktory sa v znac¢nej miere pouziva v Etherneto-
vych SAN sietiach.

St popisané hlavné vyhody protokolu iSCSI spolu s vysvetlenim jednotlivych
pojmov. V dalej ¢asti st rozobrané moznosti zabezpedenia tohto protokolu a je
vysvetlena jeho implementacia v OS Linux a OS Windows.

Cast tejto prace venované praktickej ¢asti obsahuje detailny postup instalacie
a konfiguracie iSCSI target do prostredia OS Linux. Postup je vytvarany pre pro-
gram IET (ISCSI Enterprise Target) v Linuxovej distribicii Ubuntu. Instalacia a
konfiguracia iSCSI target je v ukazke prevadzana vo virtualnom prostredi programu
VirtualBox. V tomto prostredi st taktiez simulované fyzické diskové zariadenia po-
uzivané v konfiguracii. Pomocou programu iSNS Server od spolo¢nosti Microsoft je
v prostredi OS Windows overena funkcnost zabezpecenia pomocou iSNS servera.

V dalgej casti st podrobne popisané navody ako nakonfigurovat iSCSI initiator
pre pripojenie targetu. Navody st pisané ako pre OS Windows tak aj pre OS Linux.
V OS Windows je pouzity program Microsoft iSCSI Initiator a v prostredi OS Linux
je to program Open-iSCSI.

Dalsia prakticka ¢ast obsiahnuté v praci sa venuje webovému rozhraniu. Je popi-
sany postup ako nainstalovat a nakonfigurovat pouzity webovy server Apache, ako
nainstalovat potrebné programy pre funkénost rozhrania a ako prispdsobit OS pre
pouzitie webového rozhrania. Pre pristup k rozhraniu je pouzité zabezpecenie pomo-
cou .htaccess suboru a rozhranie je pristupné cez https. V prilohe B je obsiahnuta
stromova struktira vsetkych stuborov pouzitych pri tvorbe rozhrania. Webové roz-
hranie je tvorené z velkej miery pomocou skriptovacieho jazyka PHP a v texte je
popisand funkénost kazdého pouzitého PHP skriptu.

Webové rozhranie sltizi hlavne ako rozhranie pre spravu a konfiguraciu iSCSI
targetu, konkrétne programu IET. Medzi jeho dalSie moznosti patri aj zobrazovanie
systémovych informécii. Pomocou rozhrania je mozné sledovat stav zaplnenia disko-
vych jednotiek, RAM pamiite, informdcie o procesore, sietovych nastaveniach alebo
o pripojenych vstupno/vystupnych zariadeniach. Pre blizsie informécie ohladom dis-
kovych jednotiek je v rozhrani moznost zobrazovat S.M.A.R.T. informécie popripade
spustat nové testy na diskoch. Pre lepsiu spravu diskového priestoru je pridana aj
moznost vytvarat a mazat RAID polia a taktiez vytvaraf a mazaf jednotlivé logické
particie.

V prilohe je taktiez vytvoreny navod na obsluhu webového rozhrania spolu s
grafickymi ukazkami rozhrania.
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Moznosti vylepSenia vytvoreného webového rozhrania by mohli spocivat hlavne
v zautomatizovani jeho instalacie. To by bolo mozné bud vytvorenim urcitého BASH
skriptu, ktory by vykonal potrebné systémové zmeny automaticky alebo vo vytvoreni
.deb balicka ktory by bolo mozné jednoducho nainstalovat pomocou sprévecu balikov.

Dalsie vylepsenie by mohlo spoéivat v obmedzeni prav pre rozhranie iba na
spustanie konkrétnych prikazov v stibore sudoers. Tym by sa zvySila bezpecnost
systému.

Pri pisani tejto prace som sa dozvedel vela novych veci. Obozndmil som sa s
protokolom iSCSI, o ktorom som pred pisanim nemal vébec Ziadne vedomosti. Dal-
sim prinosom bolo pre miia naucenie sa aspon zakladov skriptovacieho jazyka PHP
spolu s HTML a CSS.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ASCII American Standard Code for Information Interchange - kédovaci systém
znakov abecedy, ¢islic, inych znakov a riadiacich kédov

GBIC Gigabit Interface Converter - gigabitovy konvertor rozhrania

HBA Host Bus Adapter - hostovsky adatér

HW Hardware - hardvér (fyzické vybavenie pocitaca)

IET iSCSI Enterprise Target

I[P  Internet Protocol - internetovy protokol

iSCSI Internet Small Computer System Interface - protokol na prenos dat
iSNS Internet Storage Name Service - sluzba zabezpecujica spravu tlozisk
LAN Local area network - lokdlna siet

MAC Media Access Control - riadenie pristupu k médiu

NIC Network Interface Card - siefova karta

OS  Operating System - opera¢ny systém

PDU Protocol data unit - protokolova datova jednotka

RAID Redundant Array of Independent Disks - redudantné pole nezavislych
diskov

SAN Storage Area Network - siet skladovacich priestorov

SCSI Small Computer System Interface - rozhranie na vymenu dat
S.M.A.R.T. Self-Monitoring, Analysis, and Reporting Technology
SW  Software - softvér (programové vybavenie pocitaca)

SSH Secure shell - bezpecny pristup

61



A NAVOD K WEBOVEMU ROZHRANIU

Hlavna ponuka webového rozrhrania je celkovo tvorené zo styroch hlavnych zalo-
ziek Prvé dve maju iba informac¢ny charakter a zobrazuja informace o systéme
a pripojenych zariadeniach. Dalsie dve zalozky oznacené ako ,iSCSI“ a , Partitions®
obsahuju ako informacie tak aj moznosti editacie prislusného programu.

IP / HDD ISCSI Partitions

Obr. A.1: Hlavné menu rozhrania

A.1 Sysinfo

Prva zalozka oznacend ako ,,Sysinfo“ zobrazuje informéacie o systéme. Je z nej
mozné vycitat napr. informdcie o trovni zaplnenia systémovej pamiéti, verziu OS,
zoznam vstupno/vystupnych zariadeni ¢i informdcie o procesore.

V tabulke ,System info“ je okrem prezerania informdcii mozno zmenit stav SSH
protokolu. Nastavenim danej volby na Enabled bude povolené vzdialené pripajanie
sa k systému pomocou SSH protokolu. Naopak nastavenim na Disabled sa dané
pripajanie zablokuje.

A.2 IP / HDD

Dalsia zalozka informac¢ného charakteru je oznacend ako ,,IP / HDD“. Ako uz
nazov naznacuje je z nej mozné vycitat informécie ohladom nastavenych IP adre-
sach na danych rozhraniach ¢i informéacie o stave zaplnenia jednotlivych diskovych
zariadeni.

Posledné tabulka na stranke sa tyka S.M.A.R.T. informacii o jednotlivych dis-
koch. S.M.A.R.T. je monitorovaci systém pevnych diskov, ktory detekuje a posiela
spravy o roznych ukazovateloch spolahlivosti v snahe predvidat zlyhaniam. V sekcii
,View info“ je moznost vybrat si z troch réznych typov informécie.

Basic - zobrazuje iba zakladné informacie ako je typ zariadenia, jeho sériové
¢islo alebo to ¢i podporuje SMART.

All SMART - pokial disk podporuje SMART tak pouzitim tejto volby sa daju
vypisat vSetky jeho SMART informaécie.

Smart+nonSMART - pouzitim tejto volby sa zobrazia vSetky informécie ako
pri pouziti predchadzajicej volby ale eSte naviac su pridané dalsie dodato¢né infor-
macie.

Sekcia ,,Run test“ slizi na vyber druhu testu aky sa mé na disku spustit. Vy-
sledkom daného testu je sprava o stave disku. Sti dva druhy testov.

62



Short - predstavuje kratky test v ¢asovom rozmedzi asi 10 minat. Ma za tlohu
otestovat jednotlivé mechanické a elektrické sucasti disku. Vysledok testu sa da
zobrazit pomocou volby All SMART v sekcii View info.

Long - long predstavuje dlhsiu verziu testu ako short. Trva niekolko desiatok

mintt ale testuje disk dokladnejsie. Vysledok testu je tiez mozné zobrazit pomocou
volby All SMART.

A.3 iSCSI

Z&lozka iSCSI obsahuje informécie o programe IET spolu s moznostami jeho
editdcie. Hlavna zalozka obsahuje niekolko podzéloziek pre lepsiu orientaciu

o | o 1 aar | ter s

Global INFO
ISCSI Enterprise Target version

Obr. A.2: Menu pre zalozku iSCSI

Vsetky informéacie upravené v zalozke ,iSCSI* s ukladané iba v docasnych si-
boroch. Aby boli zmeny aplikované je nutné kliknaf na tlac¢idlo ,, Apply Changes‘{A.3|
nachadzajice sa v pravej Casti menu.

Apply Changes

Obr. A.3: tlac¢idlo na aplikovanie zmien

Info

V prvej zalozke oznacenej ,,Info* st ako prvé zakladné informécie o nainstalo-
vanej verzii programu IET a o jeho aktuidlnom stave. Dalej sti zobrazené globalne
nastavenia pre program IET. Ide o Adresu iSNS servera a nastavenie autentifikacie
pre portal. Pokial sa pri zadanej informécii nenachadza Ziadna hodnota znamena to,
Ze nieje nastavena resp. ze je vypnuta.

Ako poslednd moznost je zobrazovanie jednotlivych aktivnych targetov. Ich na-
stavenia spolu so zoznamom pridelenych lun jednotiek.
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Edit

Zalozka ,Edit“ obsahuje dalsie tri podzalozky obsahujtce formuléare na editaciu
globalnych informacii, jednotlivych targetov a lun jednotiek.

Edit Global

Podzalozka ,Edit Global“ obsahuje formular na nastavenie adresy iSNS servera
spolu s moznostami nastavenia mena a hesla pre autentifikiciu. Pokial je ziadice
nejaki z volieb vypnit je potrebné zaskrtnut volbu ,disable® a nasledne potvrdif
tlacidlom , Edit“.

Disable

Obr. A.4: Vypnutie/zapnutie danej volby

Edit Target

V tejto podzalozke je hned po nacitani k vyberu moznost editovat alebo vymazat
nejaky z aktivnych targetov.

Po vybrati targetu pre zmazanie a naslednom potvrdeni sa vyvola potvrdzujtuce
okno, ktorym je eSte mozné operaciu mazania prerusit alebo pokracovat v zmazani.

V sekeii pre editovanie targetu je potrebné najprv zvolit target, ktory ma byt
editovany a nésledne potvrdif vyber. Zobrazi sa formuldr na editovanie jednotli-
vych nastaveni. Autentifikiciu je mozné vypnit zaskrtnutim volby , Disable®. Po-
kial je vhodné nastavit hodnoty do prednastavenych hodnét, staci stlacit tlacidlo
,Default”, ktoré automaticky doplni prednastavené hodnoty do edita¢nych poli. Po
upraveni vSetkych potrebnych nastaveni sa hodnoty ulozia tlacidlom ,, Edit*.

Edit Lun

Pri editovani lun jednotiek sa najprv musi zvolif target, ktorého lun jednotky
sa budu editovat. Po vybere sa vypiSe zoznam aktivnych jendotiek obsahujuci edi-
ta¢né polia. Podla potreby je potom mozné upravit parametre nastavenia popripade
vymazat jednotku zaskrtnutim , Disable“ moZnosti a ulozenim nastaveni tlac¢idlom
HEdite.

Add

Zalozka ,Add“ sluzi na pridévanie novych targetov alebo lun jednotiek.
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Add Target

Tato podzalozka obsahuje formular s editaénymi polami na nastavenie jednotli-
vych nastaveni. Rovnako ako u predchédzajucich formularoch tak aj tu je moznost
vypnut autentifikiciu pomocou volby ,, Disable“. Pomocou tlacidla , Default“ je tiez
mozné vyplnit edita¢né polia prednastavenymi hodnotami. Pri vypliiovani mena je
potrebné zachovat tvar rovnaky ako je uvedeny v priklade. Inak systém ohlési chybu.
Po nastaveni vSetkych hodnét sa konfiguracia uklada tlacidlom ,,Add“.

Add Lun

Pridavanie lun jednotky spociva vo vyplneni predpripravenych poli. Vyznam jed-
notlivych polozZiek je vysvetleny hned v prislusnej tabulke. Po ich ispesnom vyplneni
sta¢i ulozit konfiguraciu tlac¢idlom ,,Add“.

IET status

Zalozka ,IET status“ obsahuje podzalozky Start, Stop a Restart pomocou kto-
rych je mozné spustit, zastavit alebo restartovat IET. Ako uz bolo spominané vyssie,
tak restartovanim sa nedosiahne aplikovanie vykonanych zmien ohladom IET. K
tomu je nutné pouzit tlacidlo [A.3]

A.4 Partitions

Hlavnym cielom tejto zalozky je informovat o aktudlnych logickych diskoch (par-
ticiach) a poskytnut moZnost vytvorit nové. Ako dalsia volba, ktort je mozné vyuzit
je vytvaranie popripade mazanie RAID pola. Téato zalozka obsahuje taktiz vlastné
menu pre lepsiu orientaciu po stranke.

Partitions

Remove Partition

Obr. A.5: Menu pre hlavnu zalozku Partitions

Create Partition

Sekcia tejto stranky s nazvom Disk Info sltzi na informovanie o dostupnych
diskoch a ich stave volného miesta. Ziskané informécie v tejto Casti by mali sluzit
ako odrazovy mostik pri vytvarani particie v sekcii Create Disk Partitions.
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Pri vytvarani je nutné zadat velkost particie a jej ¢islo. Kazda vytvorena particia
m4 mat iné ¢islo. Maximalne mnozstvo particii na disk je obmedzen4 na ¢tyri.

Remove Partition

Tak ako je mozné vytvéarat particie je ich mozné aj mazat. Mazanie spociva vo
vybrati potrebného disku a zobrazeni jeho particii. Az po stlaceni tlacidla ,,Show
partitions“ sa zobrazi klikaci zoznam s nazvami diskov a tlacidlom na mazanie. Pre
zmazanie vybranych particii ich stac¢i zaskrtnif v zobrazenom zozname a zmazat
tlacidlom ,,Remove partitions®.

Create RAID

Pre lep$iu manipulaciu s diskovym priestorom je v rozhrani obsiahnutd moznost
vytvarat RAID pole. Stranka obsahuje sekciu Disk Info kde sa daju zistit potrebné
informacie o jednotlivych diskoch a vybrat tie, ktoré vyhovujuce pre tvorbu RAIDu.

Vytvaranie RAIDu spociva v zvoleni jeho mena, levelu, po¢tu pridanych zaria-
deni a nasledne z akych diskov bude zloZzeny. Pokial je vytvorenych viacero RAID
poli, tak je potrebné aby bolo kazdé pomenované inak. Vytvorenie pola sa potvrd-
zuje tlacidlom , Create®.

Remove RAID

Uz nepotrebné RAID polia je mozné mazat v tejto zdlozke oznacenej ako ,Re-
move RAID“. Staci vybrat patricné RAID pole a podla potreby bud zobrazit jeho
informécie alebo ho hned odstranif pomocou tlacidla ,,Delete®.
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B STROMOVA STRUKTURA SUBOROV WEBO-
VEHO ROZHRANIA

/

| index.php

| _conf.php

| hlavicka.html

| _css

kmain.css

menu_style.css

| _images
black. jpg
blue. jpg
ciara.gif
ciara. jpg
current-bg.gif
favicon.ico
logo.gif
menu-bg.gif

| _info

cpu_info.inc.php

disk_info.inc.php

ip_info.inc.php

memory_info.inc.php

ssh_change.inc.php

| iscsi

| add-lun.php

| add-target.php

| edit-global.php

| _edit-lun.php

| edit-target.php

| _scripts

add_lun_inc.php

add_target_inc.php

delete_target_inc.php

edit_global_inc.php

edit_lun_inc.php

edit_target_inc.php

| _functions
lg,show,targets,inc.php

. lun

create-lun.php
delete-lun.php
scripts
L,create,lun.inc.php

67



create_part_bash.sh
delete_lun_inc.php
disk_list_inc.php
partitions_checkbox.inc.php
| _raid
sw-raid.php
remove-raid.php
scripts
create_raid_bash.sh
create_raid_inc.php
format_disk_bash.sh
lun_show_checkbox_inc.php
mdadm_scan.sh
raid_show_inc.php
| _skripty
add_info. js
alert.js
empty_alert. js
jquery-1.5.1.min. js
onclick_change. js
onload_disable. js
.__status
apply.sh
apply.php
komenty
reload.php
start.php

stop.php

68



	Úvod
	SAN - Dátové úložisko
	Čo je dátové úložisko SAN?
	Protokoly v SAN
	Časti SAN siete
	Hosťovská vrstva
	Štruktúrna vrstva
	Storage vrstva


	iSCSI
	LUN - Logical Unit Number
	Adresovanie

	Bezpečnosť protokolu iSCSI
	CHAP Autentifikácia
	iSNS - Internet Storage Name Service
	VLAN - Virtual LAN

	Implementácia iSCSI v OS Linux
	Implementácia iSCSI v OS MS Windows Server
	Konfigurácia iSCSI Targetu
	Predinštalačné kroky
	Výber linuxovej distribúcie
	Výber iSCSI Targetu
	Príprava pevných diskov

	Inštalácia a konfigurácia IET
	Testovanie iSNS Servera

	Konfigurácia iSCSI Initiatora
	Konfigurácia iSCSI initiatora v prostredí OS Windows
	Konfigurácia iSCSI initiatora v prostredí OS Linux

	Tvorba webového rozhrania
	Inštalácia webového servera
	Programovanie webového rozhrania

	Záver
	Literatúra
	Zoznam symbolov, veličín a skratiek
	Návod k webovému rozhraniu 
	Sysinfo 
	IP / HDD 
	iSCSI 
	Partitions 

	Stromová štruktúra súborov webového rozhrania 

