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Anotace

Tato bakaléska prace se zabyva problematikou zalohovani a ebeagti dat
nemocnénich inform&nich systém. V teoretické ¢asti vystluji vyznam a nutnost
zélohovani dat v dnesni dbbPopisuji vyvoj zaloznich médii a jednotlivych met
zalohovani. Praktick&ast mé prace je émovana navrhu a realizaci zalohovani dat

nemocnéniho inform&niho systému v Nemocnice Strakonice, a.s.

Abstract

This bachelor thesis is concerned with the probtdndata saving in the hospital
information systems. In the theoretical part therexplained the importance and necessity
of data saving in the present times. | also desctire development of the reserve
information media and individual methods of datairsg. The practical part of the work
deals with my scheme and realization of data sawintpe hospital information system of

the company - Nemocnice Strakonice, a. s.
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Uvod

PredloZzena bakataka prace se zabyva problematikou zalohovani avytahat.

Od nepaniti se lidé snaZzi najit igob, jak ukladat informace pro nasledujici generace
Historie ukladani informaci saha az do prehist@ridoby, kdy byly informace ukladany
formou jeskynni malby. #@sk@&ime-Ili ukladani dat na papyrus a papir dostanema? de
poc¢atkim zaznamovych meédii.

Problematika zalohovani dat neni jen otazkou proyfia organizace, akasto se s ni
setkavaji i domaci uzivatelé PC na zaklagych zkuSenosti se ztratou svych osobnich dat.
Poteby jednotlivych uZivatél na zalohovani se santepr¢ liSi, ale princip a vyznam
zalohovani #istava pro vSechny stale stejny. ¥gadct havarie pinasi zalohovani jistotu, ze
0 sva data négpdeme a budeme je schopni kdykoli obnovit.

VeSkeré tyto vyjmenované aspekty¢ddi o dilezitosti zalohovani a stim i spojena
neustale rostouci nabidka softwarovych néSstrop hardwarovych ZZ&eni od
specializovanych firem Kmto Gelam ucenym.

V bakal&ské praci popisuji problematiku a nutnost zalohdwkat v sodasné dob, kdy
data uloZena v elektronické podojsou zcela nezbytné pro préci v kterémkoli obadgKé
¢innosti a pray zalohovani dat je jednim ze zakladnich peaditi ochrany dat.

Popisuji vyznam inform@ich systéma v jednotlivych oborech a konkréjn se
zan®iuji na nemocnini informani systém a s tim spojena specifika zalohovanydh da
bezpe&nost zaloh, pravni a etické normy pro ochranu oxbbadai.

V dalSicésti prace podavam literarni reSersi vyvoje zalalsth medii a jejich princip
a uplateni a uvadim vysitleni zakladnich pojin pouzivanych ve vypetni technice
spojené s touto problematikou.

Praktickacast mé bakal&ké prace je konkré&nvénovana navrhu optimalnihieseni
zélohovani a obnovy dat nemoamiho inform&niho systému v Nemocnice Strakonice, a.s.

Samotna realizace je ragdna na skolik Ukola:

* Analyza stavajiciheeSeni systému zéloh
* Analyza hardwarového prasti

* Vyhodnoceni poznatkjednotlivych analyz
* Navrh nového systému zalohovani

+ Realizace



1 Definice zakladnich pojmi

1.1 Informace, data

Informace jsou v dnedni dabnedilnou sotésti naSeho Zivota a bez informaci by
témét nebylo moZzné existovat. Vyvoj dneSni sgolesti je zaloZzen na intenzivnim a
inteligentnim pouZzivani informaci. Informace seowssnostifadi vedle materialovych,
energetickych a finamich zdrofi k hlavnim faktohm podmiujicim pokrok ve vSech
k uchovavani informaci pro dalSi zpracovavani jebd pistupovat co mozna
nejzodpo¥dneji. [1]

Informaci chapeme kazdou zpravu nebo Udaj, ktehky gdracovavame,irpnasSime a
uchovavame v paéti a to i po zaniku fvodniho zdroje.

Data vhodnym zfisobem vyjatena informace, ktera je srozumitelrniggmci ¢lovek,
pocitat) a pizpusobenda k dalSimu zpracovani. Bezpwdtt odrazeji zkoumanou
skute&nost a pedstavuji nejnizsi prvek informiaiho systému. [1]

Data jsou zpracované informace ohegakykoliv sled spolu souvisejicich informaci

v pangti ¢i na pangtovém mediu.

1.2 Bit, Byte, Slovo

Bit (z anglickéhobinary digit - dvojkova ¢islice; angl.bit = drobek, kousek) je
z&kladni a satasrt nejmensi jednotkou informace, pouzivandedevsim véislicové a
vypocetni technice. Zra se malym pismener, nag. 16 b, ale satasré se niize také
objevit i ozn&enibit, nag. 16 bit.

1 bit reprezentuje informaci, ziskanou odgdivha jednu otazku typu ano/ne, u které je
apriorni pravdpodobnost obou odpeédi stejna (jinymi slovy, u které nemame Zzadnou
predchozi informaci, ktera by jednu z odpdv favorizovala). Tyto odpadi miZzeme
ozn&it binarnimicislicemi 0 a 1.

Bit se v praxi najastji objevuje jako zakladni jednotka kapacity paintzn. jednotka
mnozstvi informace, kteratihe byt v jednom okamziku v paith uloZzena. Pokud kapacitu
poctlime ¢asem, ziskamerpnosovou rychlost, jejiz jednotkou je tedy bit zawdu (bit/s,
podle anglkitiny nékdy ozn@&ovan bps —bit per secongd Nag. modem s fEnosovou
rychlosti 56 kbit/s je schopen kazdou sekunisingst 56 kilobit dat. [1]

-2-



Byte, ziidka také slabika, je jednotka mnoZstvi dat v imfatice. Oznéuje osm bit,
tzn. osmiciferné binarnéislo. Takové mnoZzstvi informacetie reprezentovat néglad
celécislo od 0 do 255 nebo jeden znak. Jeden bajt jgkddwnejmensi objem dat, se kterym
dokaze poitac (resp. procesor)ipmo pracovat. U velmi starych architektuiize 1 byte
ozna&ovat jiny paet biti. Proto se v mnohych standardech pouziva mistoinerrbajt
termin oktet. Nejroz&ngjSim zpisobem je pouziti osmi litha jeden bajt. [1]

V informatice ¢asto pouziva termibinarni predpona jednotky vyjadujici nasobek
mocniny dvou. Pro velikost paiti se ¢asto v informatice pouzivajit@dpony jednotek Sl,
ale wtSinou ve zminéném vyznamu. Nagklad kilo neznamena 1 000, ale 1 024, cozZ je
nejbliz8i mocnina 2. Tato dvojzéreost vede ke zmaikn, které byvaji mimo jiné delow
vyuzivany v marketinguipprodeji vypa@etni techniky.

Tento posun vyznamui@dpon se zazil diky binarni technologii adresovapérani
panmiti pocitace. Napp. 16bitovy registr rize adresovat ' tj. 64x1024 neboli 64ilo
pamstovych burk, 32bitovy registr mze adresovat32 tj. 4096x1048576 neboli diga
panttovych burk. To, co bylo zpdatku mysleno jako zaokrouhleni, se pgedtalo [i
pocitani kapacity passi pravidlem.

Predpony kilo- / mega - / giga- atd. se pouZivajiindnim smyslu prakticky vzdy,
kdyZ jeie¢ o polovodéovych pandtovych ¢ipech (RAM, ROM, FLASH atd.). Na trhu dnes
sotva najdet&ip, jehoZ kapacita by nebylarady 2' biti. Naopak tam, kde ma patiova
kapacita linearni charakter, se binarfégpony obvykle nepouzivaji. Dekadick@gpony se
pouzivaji nap u p‘enosovych rychlosti (n&pl kbps je 1000 hitza sekundu). Ke zmatkn
dochazi napklad u kapacity pevnych digk ktera se &n¢ uvadi v gigabytech. Mnozi
vyrobci maji u pedpony giga na mysli opravdovou miliardu, i kdyZinformatice se
predponou giga mysli®2 tedy 1 073 741 824. [27]

Binarni predpony
" Znak Nazev Hodnota
210 K Kilo 1024
2?0 M Mega 1 048 57p
230 G Giga 1 073 741 824
240 T Tera 1099 511 627 776

Obr. 1 — Tabulka hodnot binarnickegpon, pevzato a upraveno z [27]



Slovo (pouziva se i anglicky vyraz word) hdume-li o paitatich, oznaujeme
pojmem nejmensi @et biti, se kterym péitac pracuje, kdyz zpracovava data. Velikost
slova je dlezitou veltinou @i navrhu pditacové architektury. Slovo seild na dw a pil
slova.

Dnesdni peoitace maji ¥tSinou velikost slova stanovenou na 16, 32 nebdi6d V
historii bylo pouzivano i mnoho dalSich velikost( 36, 60...), skteré pgitate dokonce
nepracovaly ve dvojkové, ale desitkové soustawely slova o velikosti 10 nebo 1&slic

(v tomto gipadt neslo o bity) a jiné pdtace ani nemily pevre stanovenou délku slova. [1]

1.3 Server, PC, pracovni stanice, péita¢ova st’, strukturovana kabelaz

Server je v informatice obecné ozéeni pro pdita, ktery poskytuje &aké sluzby
nebo pditacovy program, ktery tyto sluzby realizuje. Serv@di predavani dat po siti,
umoziuje jednotlivym stanicimigstup k daim a periferiim pipojenym v siti. V unixovych
systémech je ozidavan jako démon (anglickgaemor), v Microsoft Windows pak jako
sluzba (anglickyervice.[1], [2]

PC - Osobni pdita¢ (anglicky personal computer, zkratka R sepi si hovorog
téZ péce’ko apod., odboré také osobni mikropitac) je ozn&eni pro pditac urceny pro
pacitacu). PC je standardizovany a integrovany mikr&fagovy komplex, vychézejici ze
standard IBM PC a APPLE PC. [1]

Pracovni stanice(anglicky workstation) je Spkovy desktop nebo stolni mikrogitec
navrzeny pro technické pouziti. Pracovni stanical jgbvykle uéeny pro praci jednoho
uzivatele, i kdyZz mohou byt Fistupreény i vzdaleg dalSim uZivatéim. [4]

Potitaéova st’ (anglicky computer netwodk je souhrnné ozieni pro technické
prostedky, které realizuji spojeni avy¢mu informaci mezi p&taci. Umoziuji tedy
uzivatehm komunikaci podle ditych pravidel, za €éelem sdileni vyuzivani spdieych
zdroji nebo vymény zprav. Historie siti saha az do 60. let 20.estokdy za&aly prvni
pokusy s komunikaci @dtaca. V prabéhu vyvoje byla vyvinuta celarada sfovych
technologii. V posledni debjsou vSechny sitbudovany technologii, ktera pouziva sadu
protokoli TCP/IP. Podle rozlohy se rozliSuji gtacove si¢ lokalni, rozlehlé a globalni.
Paitacove sit se staly dlezitou sodasti telekomunikéni infrastruktury (nap Internet)
nebo jsou technickym prdasdkem pro instalaci internich firemnich inforkméh
systéni. [1.4]



Strukturovana kabelaz je obecné oznmni metalickych a optickych prik které
umoziuji propojeni jednotlivych uzivatélv ramci p@itacové sit. Je to univerzalni systém,
ktery podporuje fenos digitalnich i analogovych sighdzakladem strukturované kabelaze
je rozctleni celé kabelaze na dravia oddlené feSeni jednotlivych Urovni. N&gjstji se
pouZziva stromova struktura kabelaze a na koncfomatjsou zapojena veSkeraizzeni si¢
(PC, termindly, tiskarny, atd.). V uzlech stromaysumisgny propojovaci pole a aktivni
prvky sig€ (switche, multiplexory, fepind&ge, atd.). Kazda &ev kabeldZze vede z
propojovaciho pole v uzlu 8ikk zdsuvce v kancdidnebo k potizenému uzlu sit Jako
zékladni médium se profipojeni zasuvek uvriit budov pouZziva ve strukturovanych
kabelazichityfparova kroucena dvoulinka. Vyrabi sedkolika kvalitativnich tidach, které
se lisi maximalni fenosovou rychlosti. Podle pozadovany&dnosovych rychlosti se kr@am
kabelu voli také ostatni prvky &it(zasuvky, propojovaci panely, atd.). Vyhodou
strukturované kabelaze je jeji univerzalnost a b&apst. Pokud serprusSi jeden kabel, ma
to vliv pouze n&innost staniceifpojené k danému kabelu, 8gmnost ostatnich stanic nema
tato zavada vliv. Nevyhodou je velka celkova déikhelu a nutnost budovani kabelovych

tras s ¥tSim pihirezem.

i Periférie

LAN

\ Periférie
&

Obr. 2 — Jednoduché schem&ipmové sit

Server

1.4 Informaéni systémy
Informa éni systémy (IS) jsou usptAdané soustavy dat a datovych ttok gesre
definovanymi procesy fzovani, utidéni a vystupni prezentace.
Souwasti IS jsou:
a) objekt, ktery je pedmétem informatického zobrazeni
b) pozorovatel nebo systém sbirajici data o stiekbijektu a jeho chovani
c) jazyk

d) vlastni informace



Vytvaieni IS je proces vychazejici z pozorovani objektwz geho systémové
charakterizace, vede k zobrazeni vlastnosti poamivo objektu pro&dnictvim jazyka a
muze slouZit k tvord informace o tomto objektu. [1]

Prikladem inform&niho systému five byt kartotéka, telefonni seznam, kniha doslé
posty nebo Eetnictvi. Systém nemusi byt ngtautomatizovany pomoci pidaci a mize byt
i v papirové podach

Informacemi minime sdeni, které odstiauje nejistotu nebo neédomost, daty
minime jakékoli zaznamenané poznatkyfakta. Jako zvlastni pojem zde vystupuje také
znalost pedstavujici zobe@mi poznéni ufité ¢asti reality. Informaci je mozno také chapat
jako data s gakym pidanym vyznamem (data + vyznam). Informace je (iohegoznécislo
data), ke kterym silovék pritadi vyznam.

Jiz dlouho je jasné, Ze hospost&i vysglych zemi netahnou jen hmotné vyrobky, ale
také informace, znalosti a nové technologie. Tangidomuji i podniky a instituce, coz
napomaha k rozvoji IS.

Implementaci informéniho systému igdchazi ¥tSinou dikladna analyza pozadavk
firmy i samotnych procés které se ve spaileosti pouzivaji. ¥tSina systérm se
implementuje jako tzv. datové sklady, co? je aedtitra (obvykle zaloZzena n&BD), jeZ
transformuje operativni data do jiné podoby, uétsx bere ohled n#iglad nacas a rychlost
naslednych dotdiz Tato data se nefmi, mohou se transformovat z vice zdrdpag. od
dodavatel) a jsou aktualizovana wasovych intervalech. Nad nimi sélaji statistiky ¢i
analyza. To je posledni faze - OLAP (Online AnalgtiProcessing).

K aktualnim trendm v oblasti informanich systém pati vyuZziti technologie cloudu,
implementace podpory socialnich siti (typicky dokztenych socialnich CRM),
zajiseni mobilniho pistupu k informanim systémim. V tuzemsku je dalSim vyznamnym
trendem i snaha ot8i integraci podnikovych inforndaich systém s dalSimi subsystémy v
ramci podnikového IT. [7]

1.5 Zalohovéni a archivace

Zalohovanim dat rozumime proces, kdy zdrojova data jsou bepekladana
Z pevného disku na zalozni médium a zde jsou dtmiicchovavana proifpad ztraty dat
z primarniho Ulozi& Data mohou byt komprimovana (data jsou na zalozZniediu

zhuStna a tim se sniZzuji naroky na velikost zaloznichdime bezpénostniho hlediska
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mohou byt zalohy zaheslovany) nebo nekomprimovagéhlejSi obnova dat vifpac

havarie). B zalohovani dat byva obvykle kladefirdz na moznost rychlé obnovy dat. [1]

o N N
0 0 0
S S S
LAN
I
| 4 A
| Dlouhodob'é Pribézné zalohovani dat %
odkladani v pfipads havérie rychly K
. Id?t‘.tynemhl' pfistup k zélohovanym
ulezity rychly datum
pfistup k témto s
datim g
-

Obr. 3 - Schéma principu zalohovani a archivace dat

Oproti zalohovani jearchivace dat proces, kdy archivovana data jsou uchovavana
dlouhodol a nejsou pdeba pro kazdodenni pouziti. Archivovana data jsbwykie

uchovavéana v komprimovaném stavu. [1]



2 Pojem zalohovani

V souwasné dobjsou informace uloZzené v elektronické po&labela nezbytné pro praci
v kterémkoli oboru. Zalohovani dat je jednim zeladkich prosedki ochrany dat pro
piipad hardwarovych nebo softwarovych havarii.i\padt téchto havarii slouzi zalohovana
data k obno¥ danych systéf Vybér vhodnéhareSeni zalohovani dat zalezi na narocich a
podminkach konkrétniho systému. Jebt si u¥domit, jak dilezita data jsou itba
zalohovat a podle tohotiptupovat kieSeni zalohovani. Existuje velké mnoZzstvi metod
zélohovani a kazdy systém vyZadujenmou metodu zalohovani.ckteré systémy si vysta
s jednoduchou zalohou stnim spou&mnim oproti systérim, které vyzaduji dokonalé
automatické zalohovaci roboty. Spravna volba metdghovani by réa projit dikladnou
analyzou a zohlednit vesSkeré aspekty argimt toho daného systému. Na trhu existuje
spousta specializujicich firem zabyvajici se prutaitkou zalohovani a z hlediska jistoty
mit dilezita data bezge¢ zalohovana, je dobré, se nakterou z échto firem obratit.
Finareni prostedky vioZzené do spravné analyzy a &ybté nejvhodgsi metody zalohovani
se v konéném disledku vyplati g feSeni gjaké havarie systému. Firma s delzvolenym
feSenim zalohovani svych ziveétdulezitych dat se rive bez obav pksoustedit na své
podnikani a své zakazniky.

2.1 Pro¢ data zalohovat

Firmy investuji do vybru informanich systém velké Usili a nemalé fingni
prostedky do, ale stefh zodpowdné by nely pristupovat k ieSeni systému zaloh.
NejcenrjSi na informanich systémech jsou pr&data a informace. Cena dat je vzdy velmi
individualni a co pro jednoho i#e byt teba bezcenny dokument, tabulka, fotka atd. pro
druhého jsou to data netiglitelné hodnoty.

Poteba zachrany dat j&imo unerné stavu vyuziti informanich technologii. Situace
je samo¥ejm jind nez ped patnécti dvaceti lety, kdy bylo zpracovarédevsim papirove.
Ztrata dat je pirvodnim jevem pouZivani piiact, stejré jako jsou teba dopravni nehody
pravodnim jevem automobilismu a Urazy bohuZekipeg sportu. O ztrétdat se zejména z
obchodnich @vodi nemluvi, ale je &na a Ize jieSit. Podle pizkumu spolénosti Ontrack
odpovida poet zakazek zachrany dat yepaitu na obyvatele stupni rozvoje informatizace
spole&nosti. [22]



2.2 P¥iciny ztraty dat

Priciny ztraty dat mohou byt velmiizné. Od selhani hardware, napadeni systému viry
az po selhani softwaru nebo chybu obsluhy. Velkyg@deaZznym problémem dnesSni doby
mohou byt i ttoky hackér

2.3 Hlavni aspekty spravného vykéru metody zalohovani:
1) Objem zalohovanych dat
* mnoZstvi produkovanych dat
e denni, &sicni a ra@&ni prirastky dat
2) Typ zalohovanych dat
» databazové systémy
» file-systémy (textové soubory, tabulky, fotograditel.)
* aplikani servery (mail server, intranet, webové aplikaick)
3) Bezpenost zalohovanych dat
» obsahuji-li zalohovana data citlivé udaje, kteréhmo byt zneuzity nap
adresy, rodndisla,¢isla bankovnich ¢iu atd.
* bezpeéné uloZzeni medii se zalohami
4) Casova narénost a frekvence zalohy
* on-line zalohovani, kdy data jsou zalohovana &ného provozu pitace a
uzivatel neni v Zadnéntipadt omezen v praci
» off-line zalohovani, kdy data pitace se zalohuji mimo dZny provoz a
uzivatel neniZze vykonavat své pracovni ukoly
e urcit frekvenci spoughi zaloh k vzhledem k objemuildzitosti a pirastku
dat
5) Volba zaloZznich medii
» zvolit zaloZzni medium vzhledem k objemu dat, rystilprovedeni zalohy
e zvazit finaréni dostupnost zvolenych zéloZnich medii
6) Obnova z&lohovanych dat
» pozadovand rychlost obnovy dat tigact havarie

* UspsSnost obnovy dat



2.4 Zakladni metody a schémata zalohovani

2.4.1 PIna zéloha
Jednd se o prvni kompletni zalohuwamych dat, ke kterym je mozné vyie&
inkrementalni (pirastkové) nebo diferencialni (rozdilové) zalohy, ktexaznamenavaji

pouze provedené zmy.

2.4.2 Inkrementéalni zaloha

Inkrementalni (firistkova) zaloha zaznamenava pouze data, kterd seilanod
posledniho zalohovani. K plné zaloze je mozno wtJdovolny paiet inkrementélnich
zaloh. PIna inkrementalni zaloha tvgedenietzec, neni tudiz mozné smazaeqchozi

inkrementalni zalohy.

2.4.3 Diferencialni zaloha

Diferencialni (rozdilovd) zdloha zaznamenavé paleta, ktera se z¢nila od piné
zalohy. K pIné zaloze je mozno vyiolibovolny paiet diferencialnich zaloh ifgemz tyto
diferencialni zalohy nejsou na solzavislé. Tato metoda zalohovani umigge mazat

jednotlivé diferencialni zalohy, které jiz nejsootigba.

2.4.4 Mirroring — zrcadleni
Data jsou zaznamenavana &aaré na dva disky a vifpact poruchy jednoho disku

jsou data ulozena na druhém disku.

2.4.5 Obraz (clone) disku

Vytvéii se gresny obraz disku na jiny disk. Vyhodou takovétmbglje gesné kopie
disku a nenitfeba instalovat novy opefa systém a dalSi nastaveni pro sgniSiS na
novém hardware. Vhodné pro statické systémy, kdea detavaji kjakou dobu stejna
naopak nepouzitelné pro dynamické systémyi.ndptabaze aj. Nevyhodou je i velmi
pomalé vytvéeni a pokud moZzno identicky hardware z hlediskaratpého systému,

instalovanych ovladd, verze firmware atd.
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2.4.6 Diskové pole — RAID

RAID (anglicky Redundant Array of Inexpensive/lndependent Disks —
vicenasobné diskové pole lacinych/nezavislychifligkv informatice metoda zabezjeai
dat proti selhani pevného disku. Zaberme je realizovano specifickym ukladanim dat na
vice nezavislych digk kdy jsou uloZzena data zachovanaii gelhani gkterého z nich.
Urovei zabezpéeni se lisi podle zvoleného typu RAID, které jeamvanogisly (negastji
RAID 0, RAID 1, RAID 5¢i nowji RAID 6). RAID je ¢asto pouzivan na serverech, avsak je

nutné si ugdomit, Ze RAID neni v pravém slova smyslu zalohdvg8]

RAID O RAID 1 RAID 5 ‘
= = = (& = &
= = = == 2=
ﬁ ﬁ ] A = S e e

Obr. 4 - RAID 0, Obr. 5 - RAID 1, Obr. 6 - RAID 5,

prevzato a upraveno z [18] prevzato a upraveno z [18] prevzato a upraveno z [18]

2.4.6.1 RAIDO

Pole RAID 0 neni vlasthskut&ny RAID, protoZze neobsahuje Zadné redundantni
informace a tedy neposkytuje uloZzenymutiatZzadnou ochranu (porucligenu znamena
ztratu dat). Jednotliva #iaeni jsou jen spojena do logického celku a wjtvak kapacitu

souwtu vSechilen.

2.4.6.2 RAID 1 (zrcadleni)

Nejjednodussi, ale paime efektivni ochrana dat. Provadi se zrcadlemfroring )
obsahu disk. Obsah se s@asré zaznamenava na dva disky. Yigad vypadku jednoho
disku se pracuje s kopii, ktera je ihned k disgoBRodobna technika e byt uplaténa o
arovei vyse, kdy jsou pouzity dva samostataéice. Tato technika se nazydaplexing a
je odolnéa i proti vypadkiadice. Teoreticky se f¥e vyrazg zvysit rychlostéteni a o 8co
snizit odezva, avSak zalezi na konkrétiauici (softwarové ¥tSinou moznostteni z obou
diski nevyuziji vibec). Zato zapis fize byt pomalejsi, protoze se ukladaji stejna datdvia
disky. Technika vyrazhzvySuje bezp@ost dat proti ztrétzpisobené poruchou hardware.

Nevyhodou je pdeba dvojnasobné diskové kapacity.
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2.4.6.3 RAID 5

RAID 5 vyZaduje alespo 3 ¢leny, gicemz kapacitu jednohd@lenu zabiraji
samoopravné kody, které jsou uloZenylemech stidaw (a ne pouze na jednoiimz byla
odstragna nevyhoda RAID 4). Vyhodou je, Ze Ize vyuzit pelrdho g@istupu k daim,
protoze delSi Usek dat je rozpiest mezi vice digk takzeéteni je rychlejSi. Nevyhodou je
pomalejSi zapis (nutnost vy§ta samo opravného kédu). Je odolni¢iwypadku jednoho
disku.

2.4.7 Migrace virtual to physical
Prevedeni stavajiciho virtualniho stroje na fyzickspjs Pro tuto migraci Ize najit
nékolik teSeni, kterd ovSem obvykle nejsou univerzalni. Prédniverzalni migraci z

virtualniho do fyzického prostdi nabizi ¥tSina lepSich zalohovacié¢bSeni.

2.4.8 Migrace physical to virtual

Prevedeni stavajiciho systému do virtualniho peast Velmi modernifeSeni
zélohovani, kdy na server s instalovanym virtudlpirmstedim je mozné igvest jakykoli
dnes BZny server s opetaim systémem. Velkou vyhodou takovychiédeni je nevazanost

na novy hardware vifpad havarie systému.

2.4.9 Zalohovaci schéma GFS (Grandfather - Father - Son)

Toto schéma vyuziva denrgdn), tydenni Father) a nesiéni (Grandfather) media
sety. Ctyti média sety jsou ozdany pro kazdodenni zalohu v pracovnim tydnu ¥nap
ponctli az ¢tvrtek). Na tyto media sety (ozteny ve schématu GFS jalSmon) pak probihaji
inkrementalni zalohy. Tyto media sety (Son) jsodtoy prepisovany v dalSim tydnu.
DalSi skupinoltitajici pit media set, ktera je obsazena v zalohovacim schématu GFS jsou
media sety ozri@ny jako Week 1, Week 2, atdrather). [28]

2.4.10 Zé&lohovaci schéma Tower of Hanoi

Schéma Hanojskésze vychazi z logické hry, které matgpuvod v Cing. Hra je
postavena naipsunuti pti kotoutt z jednoho koliku nadktery dalSi, a to s minimalnim
poctem tafii. Pritom hr& nikdy nesmi mit v ruce vice nez jeden kaét@unikdy nesmi dat
vétSi koto na mensi. Je dokazano, Ze nejmen&épiahi je 31. [28]
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Metoda Hanojskéd&ze vyuziva pro zalohovanépmedia set:
* Media setA je pouzit kazdy jiny den
* Media seB je pouzit kazdytvrty den
* Media selC je pouzit kazdy osmy den

* Media setyD aE jsou pouzity sidaw kazdy Sestnacty den

Média set
oo}
=
oo}
oo}

ED)

zpétna 1.den >

Obr. 7 - Zalohovaci schéma Tower of Hapdgvzato a upraveno z [28]

2.4.11 Vyvoj zdznamovych médii

Od nepaniti se lidé snazi najit Zigob, jak ukladat informace pro nasledujici
generace. Historie ukladani informaci saha az déhigtorické doby, kdy byly informace
ukladany formou jeskynni malbyréskaime-li ukladani dat na papyrus a papir dostaneme

se az k peatkim zaznamovych médii.

2.4.12 Dérné Stitky

Dérné Stitky se pouzivaly jiz fpd vznikem prvnich pdtaca. J. M. Jacquard
(francouzsky konstruktér)idil pomoci d@&rnych Stitki automaticky tkalcovsky stav.
H. Hollerith je koncem 19. stoleti pouZil pro urjehi zpracovanictani lidu. Dérnostitkove
stroje se ve 40. letech 20. stoleti podilely i gpo¢tech pfibéhu reakci pi vyvoji atomoveé
bomby (Projekt Manhattan). Ne&jgiho rozmachu dosahovaly v 70. letech dvacatésietit
a to ve vypeéetnich stediscich. Pouzivani ¢R bylo naposledy zaznamenanodikem
devadesatych let.

Dérné Stitky, jako média pro zaznam dat, byvaly ppadySi zpracovani automaty

nebo pdaitaci vyrobeny z tenkého kartonu. Informace se repremeata dirkou na uéité

pozici. Mista pro otvory byly uspadany do matice. Data byla zaznamenavdna pomoci
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skute&né perforace @@ovani) Stitki v raiznych ¢astech. Neukladala se vSak birrale v
systému pismen &slic. Abeceda byla zredukovana na zakladni pisnaemaaky. Klasicka
kapacita drného Stitku se pdtala na 80 znak (80 byf). Tato kapacita zp@tku
posta@&ovala, ale pozgi se objevilo i efektivijSi kddovani (160 znadka podobg). Roznéry
a tvar @rnych Stitki se gizptisobovaly fiznym tymim pctitact. Pro tehdejSiCSSR se
pouzivaly normalizovanésché Stitky podl€”SN o roznérech 187,4 x 82,5 x 0,18 mm.

Prace s nimi byla pomala,&y malou kapacitu, bylo pegba hod# asili acasu pro
zpracovani. Spolehlivost papirového Stitkunesetrném zachazeni byla omezdfdsto se
stavalo, Ze se Stitky pomichaly aabt je do spravného padi nebyla praloveka vibec
jednoducha prace. Vyhodou snad mohly byt jen nigédady na papir a jejich dalSi vyuziti
pii likvidaci. [10]

Obr. 8 — drné Stitky, pevzato a upraveno z [10]

2.4.13 Dérna paska
Dérnd paska je historické p&tové meédium. PouZzivala se v dalnopisech a téz v

termindlech, kde nahradil&rmhy Stitek.

Obr. 9 — ¥rna paska 5 — ti a 8 — mi stopdéeyzato a upraveno z [26]
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VétSinou se jednalo o papirovy nésiAvSak jako nosi dat proftizeni ¢innosti
pofizovast dat se pouzivala trvanlijsi kovova. Dalnopisna paska bylatiptopa (gt stop
pro zaznam dat [velké otvory] a vodici stopa [maf¢ory - na obrazkutvrta fada od
spodu]). Paska pro piaeni dat do psitace byla osmistopa (viz obrdzek). Kontrola
bezchybného &@ovani byla mimo jiné prova@ta pomoci liché nebo sudé parity, tzn., ze
veskeré znaky #hy bud’ lichy, nebo sudy peet dtrovanych otvoi.

Jest v 80. letech 20. stoleti¢thé pasky BZr¢ slouzily k dalkovému fenosu
binarnich dat pomoci dalnopisu a ke vkladani dag&ovych peitacu. [26]

2.4.14 Magneticka paska

V roce 1878 se moznosti uchovavat data pomoci niagéko zaznamu zabyval
americky inZenyr Oberlin Smith. Rozhodl se dat gedwou préaci vola k dispozici. Toho
vyuZil v roce 1898 dansky vynalezce Valdemar Paylégery navazal na jeho préci a po
letech sestavil "zvukové zdznamniky." V nésledafialesetiletich se Zma zaznam hudby
na magnetické pasky rozmahat. V oblastiifast byla magneticka paska poprvé pouzita v
roce 1951 jako saust peitate UNIVAC 1. V padesatych a Sedesatych letech $& wtdmi
popularnim datovym médiem, poté ji vSakalg vytlatovat magnetické disky. Paska se

vS8ak dosud pouziva jako zaloZni medium.

Obr. 10 — magneticka paskaepzato a upraveno z [11]

Magnetickd paska je pevné medium sestavajici z etaypg vrstvy nanesené na
plastické pésce. Informace jsou na pasku nahravénglvojkovém kodu, ixéemz fizna
intenzita signalu reprezentuje 0 a 1. Na&giku byla schopna jedna civka s magnetickou
paskou pojmout desetitisicesrdych Stitki. Kapacita pasek se postépavySovala od
jednotek MB aZ po stovky MB. V seasné dob se kapacita pasek pohybujéadech stovek
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GB az jednotky TB. Oblasti vyuziti pasek je arcbhva zalohovani. Zvlastpro zalohovani
velkych objent dat, nap. databazi, je paska vhodnym a levnym médiem.

Na tehdejSi dobu dovolovala zaznamenat velké mwbigormaci, byla porérné
levna a hospodarnd, protoze zdznam bylo mozné sma#esku znovu pouzit, coz érdych
meédii nebylo mozné. Hlavni nevyhodou je sekvénpiistup k daim, kdy gistoupit k
datim na konci pasky f¥e znamenatekani rkolik hodin. | z €chto divodi se pouziva

hlavre k archiv&nim &elim. [11]

2.4.15 Disketa

Disketu vynalezl David Noble v roce 1967, aby mobjaol&nost IBM posilat
klientim aktualizace. Dosud s€ld na kazetach. Prvni disketalan pangt’ pouhych 80 kB a
mefila v praméru 8 pald (20 centimetk). Jedna se offimého nastupce pasky. Obrovskym
krokem kugedu, ktery diskety oproti paskantimesly, bylo odstrami vSech nevyhod
souvisejicich se sekvémim pristupem. V roce 1987 se ¢ady vyraket 3,5 palcové s
kapacitou 1,44 MB, které se pouzivaly nasledujicicacet let. V devadesatych letech se na
trhu objevily velkokapacitni diskety.

Data jsou v diskét uloZzend na folii s magnetickou vrstvou chidou u starSich
variant pruznym, pozgi pevnym pouzdrem. Zapsana jsou ve stggazené do podoby
soustednych kruznic roztlenych do ®kolika sektofi. Stopa obsahuje aloka tabulku,
diky niZz je mozné dale pouzivat i disketuékatlika fyzicky poSkozenymi sektory, jez se z
tabulky vylowi. Cteni a zéapis probiha tak, Ze se v mechanice foliéoi, zatimco se v
blizkosti nad jejim povrchem pohybuje jedna nebé diektromagnetické hlavy (diskety

mohly byt oboustranné), které snimaji nebiminsektory ve stap

o] "22i2232% Certified Diskette &

Obr. 11 — disketa 5,25, Obr. 12 — disketa 3,5,

prevzato a upraveno z [12] pirevzato a upraveno z [12]
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Velka vyhoda diskety jefppisovatelnost. Magneticka vrstva se jednodusepjge”
novymi daty. V sotiasné dob jiz tato vyhoda neni takigjma diky velké roz&tnosti jak
piepisovatelnych optickych medii, tak flash diskagneticky zfisob zapisu dat ma jednu
velkou nevyhodu - silny magnet dok&ze poskodit datdisket. [12]

2.4.16 Mechanika ZIP

Mechanika Zip je vstup — vystupniizzeni pd@itate od spoldnosti lomega z roku
1994. Mechaniky Zip vyuZzivaly magnetické disketiyappacitami 100 MB a poz{ i 250 a
750 MB. Format byl jistou dobu populérni (disket§zbych disketovych mechanik éhy
kapacitu jen 1,44 MB), ale s nastupem zapisovatéing gepisovatelnych optickych
mechanik, USB flash diska pandtovych karet jeji vyznam rychle upadal.

Mechaniky Zip se vyr&ly s riznymi rozhranimi. Interni mechanikyéirozhrani
IDE nebo SCSI, externi vyuzivali paralelni port, 3@ pozdji i USB. Média pouzivana
v mechanikdch Zip vypadaji podabnako kEzné 3,5 diskety jsou vSak s#§i. Jako
nejznangjSi uve’'me ZIP spolénosti lomega, které dokazaly pojmouttsinou 500 MB

respektive 750 MB. V sa@asné dob se jiz (iliS nepouzivaji [9]

Obr. 13 — 100 MB ZIP disketafgvzato a upraveno z [9]

2.4.17 Pevny disk

Prvni pevny disk byl oficiakh predstaven 4. 241956 firmou IBM. Mgl kapacitu
skoro 5 MB a vazil &co malo pes jednu tunu. Po mnoho let byly pevné disky ré&ma
zaizeni, pouzitelnd pouze v chegrem prostedi datacenter a velkych kandglaliky své
nachylnosti na poruchy, velkym ro2zmim a obrovské spieb: elektrické energie. Kapacita
pevnych disk od té doby rostla exponencialiddou. Kdyz se na trh dostaly diace s
pevnym diskem o velikosti 20 MB, byly povaZzovany kapacit@ obrovské. V dob
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devadesatych let, kdy se giace za&aly pouzivat i k ukladani obraizkvidei a hudby, se
kapacity pevnych digkdostaly ke kapacitam kolem 8 - 20 GB.

Obr. 14 — pevny disk, Obr. 15 — externi pevny disk,

pievzato a upraveno z [14] pievzato a upraveno z [14]

Pevné disky jsou média pro uchovani dat s vysolama&itou zaznamugdow stovky
MB az desitky GB). V saiasné dob jsou pevné disky standardni gasti kazdého PC.
Jedna se o0 pevmuzavenou nefenosnou jednotku, uviikteré se nachazekolik nad sebou
umisgnych rotujicich koto&i (diski). Tyto disky se ot&eji po celou dobu, kdy je pevny
disk pripojen ke zdroji elektrického napajeni nezavisletom, zda se z & éte (na ©j
zapisuje). Rychlost oténi byva 3600 az 7200 ¢&k za minutu. Diky tomuto oténi se v
okoli diski vytvéri tenka vzduchova vrstva, na niz se pohyltgici / zapisovaci hlavy.
V dnesni dob je za BZnou kapacitu povazovana hodnota 320 GB - 2 TB

Mezi vyhody jist paki vysokd rychlost zapisu &eni dat, vysoka kapacita disku a
nizka cena. K nevyhodam pak velka $pba energie a moznost poSkozehingopatrném
zachazeni. [14]

V soutasnosti jsou také velmi popularni externi pevn&ydikteré se dajifignaset a
piipojuji pires USB, eSATA, FireWire, nebo LAN rozhrani. V driedobs je objem dat stale
VEtSi, s¢imz souvisi nejen samotna tvorba dokumentlektronické podal) ale také stéle
vysSi kvalita multimedialnich soubigra’ uz se jedna o fotografie nebo video. Rr@vo
snadné fenéseni dat nebo zélohovani jednotlivych PC slexigrni pevné disky, jejichz
cena je vzhledem ke kapacityhodrgjsi, nez v pipads optickych médii. Nktefi vyrobci
dodavaji s externim diskem i firemni zalozni sofewa uZivateli tak odpada peripetie

s vykérem vhodného zalozniho software.
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2.4.18 Optickd média

S timto druhem média se setkdvame @tvna 1980, kdy bylo vymysleno
spol&nostmi Sony a Philips. Tento forméat se ujigevsim jako zaznamové médium pro
hudbu, z toho se také odviji i rychlaseni, kterd je rovna 150 KB/s. Takova rychlost byla
ovSem pro péitacova data pomalé a tak se musela zvysit. Ke zvy§ehlosti je nutna vyssi
rychlost otéeni disku. Postugnse objevovala jind opticka média jako DVD, Bluayr
HD DVD aj., kterd ndla étSi kapacitu, ale zakladni princigstal vzdy stejny.

Pracuji na principu laserového ¢ta, nebo elektromagnetickych vin blizkych
swtelnému spektru, jakoéast procesuteni a zapisu dat. Existuji diskycené pouze pro
¢teni - ROM, pro jednorazovy zapis - R d@episovatelné - RE. &teré mohou byt
jednostrannéi dvoustranné, jednovrstwg dvouvrstveé ¢imz se zvysuje jejich kapacita.

Data na CD, se stgjrjako na klasickou vinylovou desku, zapisuji donédpiralni
stopy. Data jsou do této stopy zaznamenavana igipdmoci stupu (land) a dr (pit). Na
rozdil od LP desky se C&e od vnitku k okraji.

Vyhodou optickych pasti je velkd kapacita, fienositelnost ,Zivotnost‘ zapsané
informace, bezkontaktrifteni/zapis informace, nizka cena zaznamovych médichanik
pro ¢teni / zapis (vypalovani), univerzalni pouziti (ed, audio, video zaznamy), &8i
magneticka pole neapobi poSkozeni zaznamu, mechaniky pouzivaji steydy diski jako
HDD (ATA, SATA, SCSI, pop. rozhrani USB).

Mezi nevyhody optickych pa#ti urcité mizeme z#adit ¢teci / zapisovaci piabu
mechaniky, narn¢jSi zaznam / fepis informace, dale pak Spatnowtmou kompatibilitu
formati CD, DVD, Blu - Ray, HD DVD (kompatibilni s DVD),spu nachylné na
mechanické poSkozeni (poskrabani), tepeliéobeni, apod. Maji nizkourgnosovou
rychlost (¥ ¢teni / zapisu dat a jsou ke i ¢teni / zapisu dat. [15]

Obr. 16 — Blue — ray, Obr. 17 - CD,

pirevzato a upraveno z [15] pirevzato a upraveno z [15]
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Rozdéleni optickych medii:

e CD (Compact Disc) - Bézre maji pfimér 12 cm a tlougu 1,2 mm. VyuZiva
cerveny laser s 8{ou viny 780 nm. Nej&Zn¢jSi kapacitou je dnes 700 MB.

+ DVD (Digital Versatile Disc) -Jsou navenek stejna jako CD. Technologie
pouZziva opt cerveny laser s dou 650 nm, ficemz velikost pii (jamek, v
nichZ jsou zaznamenana data) bylatwaqanich 1,6 um u CD zmenSena na
0,74 um. To umoznilo dosdhnout mnohewtsiy kapacity, ktera v fpads
jednovrstvych méditinila 4,7 GB, u dvouvrstvych verzi pakilpizn¢ 8,5 GB.

* Blu - ray - S touto technologii digkpriSla na trh japonska spéleost Sony.
Blu-ray pouZziva pro zapisdteni modry laser (nazev vychazi z ,Blue Ray" —
modry paprsek) s vinovou délkou 405 nm a pity maajikost pouze 0,32 pum.
Diky tomu nabizi oft vysSi kapacitu nez starSi generace optickych ima8i
GB v jedné vrsty a 50 GB ve dvou vrstvachiipemz velikost i tlougka diski
zistala zachovana.

« HD DVD - Konkurence Blu-ray od firmy Toshiba. Ma éao mensi kapacitu,
0 neco pomalejSicteni. Na poatku roku 2008 spoteost Toshiba vyhlasila

ukonceni dalSiho vyvoje i vyroby tohoto systemu.

2.4.19 Flash panti

Prvni energeticky nezavisla pa&m kterou je mozné elektronicky mazat a znovu
programovat sp#ta swtlo swta v roce 1980 v laboratch Toshiba. Vynalezce,
Dr. Masuoka, pedstavil své dilo na konferenci IEDM (Internationalectron Devices
Meeting) v roce 1984 v San Francisku. S kameryrobou flash disk prisSly v roce 2000
firmy IMB a Trek Technology.
V roce 2000 nastartoval obrovsky trend v uziti UgBh diski. USB flash disky se staly se

neskuténé zadanymi a pracuji s nimi prakticky vSichni uzelatp@itacu.

Obr. 18 — parérova karta, Obr. 19 — flash disk, Obr. 20 — SSD disk,
prevzato a upraveno z [16]pievzato a upraveno z [16] prevzato a upraveno z [17]
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Flash panst’ je nevolatilni (nepdebuje neustalyifisun el. energie) pa¥tiovy cip,
ktery miZe byt libovol@ programovatelny aippisovatelny. Data jsou organizovana do
bloka, skladajicich se z bek, jez reprezentuji jeden bit. UloZeni informacéwice je
realizovano pomoci tranzistoru s plovoucim hradl®telkou vyhodou této technologie je
praw stabilni zachovani informace i péepuseni napajeni.

Hlavni vyhody flash pasii je vysokd odolnost, nizka spelba, absence

mechanickych saiasti a rychlost. [16,17]

Rozdéleni flash panti:

* Pamétové karty - Kvili svym malym rozmirim nachazi své uplatni
piredevsSim u digitalnich fotoapafidta mobilnich z&zeni. Kapacity se v
souwasné dob pohybuji od 1 GB az po 32 GB. Existuje mnoho drutaf.
MMC, MS, SD aj. V dnesni déb kdy tyto karty jsou pouzivany viznych
mobilnich z#izeni se karty vyralji ve formatu MICRO a pra@teni €chto
karet je pateba mit pislusné redukce daného formatu.

» USB flash disky -Jedna se o propojeni&hice USB a fepisovatelné flash
pantti. Dnesni USB disky dosahuji kapacity az 256 G8ufva se nap pri
prenaseni soubdy zalohovani, aj.

» SSD disky -Nastupce pevnych digkHlavnim rozdilem mezi SSD a pevnym
diskem je absence mechanickych &mti u SSD. Solid state disky slozené
pouze z elektronickych soastek nelze tak snadno mechanicky poSkodit
(nejsou nachylné naieisy), nevydavaji rusivé zvuky ani vibracei praci
spotebuji mér elektrické energie a dosahuji vysokych rychlostly delmi
nizkym gistupovym dobam. V s@asné dob jsou vSak ve srovnani s

pevnymi disky pi stejné kapacit mnohem drazsi.

Z tohoto seznamu je patrné, Zze vyvoj meédifeaych pro zalohu dat jde neustale
dopedu a specializované firmy v tomto oboru neustdiéjgji nové a nové technologie a
piichazeji na trh se stale modggimi produkty. Tento vyvoj jeiedevSim dan neustalym
naristem objemu dat a gebou tyto data bezpes uchovavat.

DalSim parametrem vyvoje je spolehlivost meédii &eétarychlost ukladani
zalohovanych dat a obnovy&ihto médii v pipadt havarie.

Vyvoj nejde dopedu pouze v oblasti hardware, ale vyviji se i modeoftwarova
feSeni, kterd dokdzou @lnyuzit vlastnosti nového hardware.

-21 -



g Blu-ray disk
DVD
T
é —_— Flash Drive
<
2
=] aa]
2 =
9 pevny disk
disketa
)
x
magneticka paska
]
c%‘ dérovaci stitky
1950 [ 1960 | 1970 | 1980 | 1900 | 2000 [ 2005 rok >

Obr. 21 —¢asova osa vyvoje zalohovacich médii

2.5 Zélohovaci software

DalSim dilezitym parametrem je volba zalohovaciho softwada trhu je velké
mnoZstvi prograrin, které poskytuji uzivateli Siroké moznosti vyuZiro spravny vyr
zélohovaciho programu je nutné nejprve rozebravl&stré je nutné zalohovat. Jsou takove
dva zékladni pednty zalohovani.

V prvnim gipadt se niize jednat o zalohu lokélni pracovni stanice s détyenymi
piimo na disku této stanice. Tyto data nejséidimou sdilena s ostatnimi uzivateli, a proto je
tieba provaét zalohu gimo na pracovni stanici. V takovéntigad si uZivatel ¥tSinou
vysta&i vybérem z celérady nekomemich programh a aplikaci, které iesré sphuji
konkrétni pozadavky uzivatele. Spaimstzaloh si uzivatel &tSinoufidi sam a podle pigby
zalohy r&né spousti.

Druhou moznosti je ptgba zalohovat data celé firmyétéinou jsou tyto data uloZzena
na serveru a uzivatel kmto datim pfistupuje ges aplikace instalované na jeho pracovni
stanici. Tyto data jsou zdrojem veSkerych informagii oné firmy a jsou pro firmu velmi
dulezita. V takovém fipact se vyplati nechat si navrhnout zalohovaci systém
specializovanou firmou, ktera pdildadné analyze navrhne a doda komplégsieni zalohy
piesré podle poteby zakaznika, ktery eliminuje mozné nestandardnace vzniklé @
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procesu jako je zalohovani. Proces zaloh j& plitomatizovany a uZivatel pouze kontroluje,
zda zalohy probihaji spra¥podle stanoveného harmonogramu.

2.6 Komprima éni programy

Pri zalohovani datasto dochazi k situaci, kdy je pelba, aby zalohovana data zabirala
co nejmén mista na zaloznim médiu a na zaloZzni médium de eednejvice zalohovanych
dat. Divody tohoto poZzadavku jsougvazié ekonomickégim vice dat na zaloZznim médiu
tim mére zaloznich médii a tim le¢$i provoz zalohovani. K tomutoc@élu se pouzivaji
komprim&ni programy, kteréevadi data do zhugtého (komprimovaného) tvaru. Tento
termin se nazyva komprese (sbaleni, pakovaniKaemprese dat je zkraceni délky soubor
pomoci kompriménich program za sodasného uchovéni obsahu daného soubafed P
vlastni praci s komprimovanym souborem je nutnéotsoubor dekomprimovat (rozbalit,

rozpakovat) tj. uvést doipodniho stavu. [1]

2.7 Recovery plan

Plan obnovy dat po havariiiésny seznam pokynpostup® navazujicich na sebe,
které se maji vykonat ipac havarie a nasledné obnovy dat ze zéaloh.

Kazda firma by mla mit zpracovany audladré owieny postup obnovy datfip
havarii. NejlepSim takovym @yenim je simulace havarie a nasledné chovani obgtihy
obnow dat podle pr&v vypracovaného recovery planu. Takto odzkouSeny plaminuje
chyby a mozné problémykipskutené havarii systému &as fFipadné obnovy se zkrati na

nezbytné minimum.

2.8 Ulozeni nosti zaloh a archivu

DalSim dilezitym prvkem v systému zalohovani dat je bé&ppeuloZeni nosii zaloh
a archivu. Nosie by nEly byt uloZzeny na bezgaeém a zabezgeném mist, aby nedoSlo
k jejich odcizeni a nasledrke zneuziti informaci, které nési obsahuji. Déle jaeba brat
v Gvahu i Zivotnost no&i a predevsim u archivu kontrolovat, zda je mozné k amkanym

datim bez problémuifstupovat, pipadré archivovana dataip-archivovat.
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3 Nemocnini informaéni systém

3.1 Uvod

Nemocnéni informani systéem (dale NIS) je zjednodu8eleceno software pro

podporu léebnych proces jak ve velkych zdravotnich #aeni tak i v ordinacich

praktickych lék#i, sledovani ekonomickych prodes oblasti zdravotnictvi a software pro

podporu sdileni zdravotnickych informaci megazmymi zdravotnickymi subjekty. Tato

prace se buderpdevsim zabyvat NIS pro nemocnice a zdravotnickézerai dnesni doby.

Vybér vhodného NIS pro dané zdravotnickéiizani by ndl z teoretického hlediska

predevsim splovat ti zakladni kritéria pohledu provozovatele:

3.2 Vyvoj

lékaram snadné, rychlé affemné vytvdeni lékaské dokumentace a
zarova jim zpiehledni ziskadvani komplexnich a kvalitstrukturovanych
informaci o vySdbvani a Iéeni pacient

zdravotnimu personalu usnadgni evidence ordinovanych I&ék a
zdravotniho materialu

managementutakové pohledy na #aeni, které mu umozni skgté ridit a
ovliviiovat jeho chod

vSemefektivni, Uplné a bezchybné wavani poskytnuté zdravotni e

Vyvoj NIS jde neustale ddpdu. Na samém patku byli nesiové programy (prosedi

MS-DOS - vyvojovy nastroj PASCAL, FoxPro, Clippdd3, které pracovali na jednom PC

a pdizena data byla naslefirpfedavana v @itém ¢asovém horizontu (dedn tydng,

mesicné) k dalSimu zpracovani napvydtovani zdravotnim poji®vnam atd. Velkou

nevyhodou d&chto systérma bylo, Ze oSetjici Ieéka nentl kompletni gehled o klinickych

udélostech pacienta z jinych adiehi nebo ambulanci a byl prakticky odkazan pouae n

pacientovu interpretaciipdesSlych probléfv lepSim pipad na papirovou dokumentaci,

kterou pacient finesl. V takovém fipact pacient museldktera vySeteni absolvovat znovu

a tim se vlastni tda pacienta protahovala a také prodrazovala.

Dnesni NIS jsou postaveny a modernich technolpgdsfedi MS Windows, LINUX
— databazi ORACLE, MS-SQL - vyvojovy nastroj Bodafc++ Builder, JAVA) kde

veSkera data jsou uloZena ¢jakém centralnim Glozisti a Iékak datim pristupuje

prostednictvim aplikaci na jednotlivych pracovnich stéch. V takovych systémech ma
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oSetujici 1éka veSkerou pacientovu dokumentaci k dispozici ok&n&d kompletni
anamnézou pacienta a vesSkerou historii jeho kljmickudalosti, laboratornich vyslagk
rentgenovych sninik atd. L&ba pacienta se poté stava v mnoha&rsgsh rychlejSi a
efektivrgjsi.

Samozejmosti dneSnich modernich NIS jsou okamzZité eymtat vykazovani kebné
p&e zdravotnim pojifvnam, poskytovani zdravotnich informa@tim stranam, statistické
vykazy sledujici produkci jednotlivych o&lénim, informace o kvalitposkytované k&ebné
p&e a fizné ad-hoc dotazy, které si koncovy uzivatéfmsam definovat.

3.3 Stavba modernich NIS

Architektura dneSnich modernich NIS je tzv. mochildtavba tzn., Ze na jadro NIS se
snadno napojuji dalsi odborné moduly. Tyto modwdynsohou fipojovat k zakladnimu
systému postumns ohledem na rostouci provozy nebo fifrdnmoznosti zdravotnického

zaizeni. Na druhou stranu mohou byt tyto moduly vezdtnickém z#zeni nasazeny zcela

Klinicky informaéni
systém

Spolec¢na datova zakladna

databaze

samostaté nezavislé na ostatni.

Laboratorni informaéni
systém
Lékarensky informaéni
systém

anazersky informacni
systém

Obr. 22 — Jednoduché schéma modernich NIS

Systém bezpecné
zasilani dat

Modernim trendem NIS je mit vS§echny moduly postévea stejné datové zaklagn
v nejlepSim pipact od stejného vyrobce NIF.ato logika je dana za prve, kompatibilitou
jednotlivych modul mezi sebou a za druhé, logikou l&kaych vySeteni. Kazdé konkrétni
vySeteni se provadi v kontextu klinického stavu pacientadrtivé ¥tSin¢ pripadi zdaleka

ne izolovaw od jinych vySeteni. K vySe uvedenymigtodim integrace modulod jednoho
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dodavatele do jednoho systému s jednou databapfid&vaji jes¢ provozni divody, tj.
jednodussi instalace a konfigurace aplikaci, suppgprava uzivatelskychétii a nastaveni
piistupovych prav. Tento fakt je pro spravu NIS welpodstatny ve srovnani se situaci, kdy
by pro stovky stanicifbyla jeSt€ zcela odliSna instalace, konfigurace&osg zgistupréni,
jin& pristupova prava vyvolana pouzitim jednoho info¥nibo systémuieba pro obrazovou
dokumentaci, druhého pro klinicka dataetiho pro laboratorni systém.

DalSim velmi dlezitym faktorem je skutmost, Ze pokud je NIS postaven na jedné
datové zakladh (databazi), zalohuje se nebo igadt havarie a ztraty dat se obnovuje
pouze tato databaze a tim se podstaiednodusuje a zrychluje zalohovaci systém po

strance organizace a logiky a zieye po strance finami.

3.4 Zakladni moduly NIS

3.4.1 Kilinicky informa ¢ni systém (KIS)

Klinické informani systémy jsou jednim z vyznamnych prykvliviujicich kvalitu
i efektivitu Iékaské pée ve vSech oborech. KiSipaSeji do léebné pée nové aspekty
etické, ovliviuji zasadd organizaci &izeni zdravotnickych z&eni, kladou nové naroky na
vzcklani a dovednosti zdravotriik

Klinicky informa¢ni systém je zakladni séasti NIS. Hlavnim prvkem modulu KIS

je klinicka udalost.

Pacient
Zzadano o * ‘ ‘ .| dokumentace
objednano | _ Klinicka udalost _ | laboratof
Provedeno | —, I— g RTG
A 4 \ 4 v
kdy kde co

Obr. 23 - Schéma z&kladniho principu klinické udélo

Klinicka udalost je zakladni entitou procesth pacienta, jako hlavniho procesu v

nemocnici. Klinickou udalosti je kazda udalost fikiase pacienta, kterou je mozné
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naplanovat, objednat, provést a zdokumentovat rgb&tovat, gicemz neni podstatné, zda

se odehrdva ambulartnebo za hospitalizace.

Na klinické udalosti je pak mozné se divat pedhictvim:

+ pacienta- tim ziskame chronologickyghled jeho vySébvani a léeni

« typu udalosti - tim ziskame fehled v3ech u«itych vySeteni i s konkrétnimi
pacienty (nap vSechny operace cév, vSechny gastroskopie, lavorarysledky, ...)

« provadéjiciho pracovisté - ziskame fehled prace nasi ordinace za uplynuly den,
tyden

« Zadajiciho pracovist - vime, co vSechno a pro kterého pacienta jsnmaysii jina
pracovist, vyzadali

+ hospitalizace- ziskdme vnini ¢ast chorobopisu

« data a ¢asu vyZzadani, objednani a provedenicoZ reprezentuje objednavkovy

systém

3.4.2 Digitalizovana obrazova dokumentace pro radiologi(PACS)

Uchovavani obrazové informace vzniklé na digitdinizaizenich (modalitach)
pouzivanych ve zdravotnickych izzenich. Jednd se o RTG snimky, viceit CT,
vySetovaci metody provamhé magnetickou rezonanci, ultrazvukovée vi@eici metody
nebo gamagraficka vyseni na oddeni nuklearni mediciny. Graficka dokumentace se
rychle stava &nou klinickou dokumentaci a postépaytlacuje textovou dokumentaci z
jejich pozic. Tomuto trendu vedle razantniho tebdbgického vyvoje pispiva i forenzni
hledisko, kdy uloZeni skuteého obrazku &etré popisu a hodnoceni je i prayvn
relevantijSi, nez pouze samotny popis toho, co My§iti na obrazku viél. VySe uvedené
trendy jednoznié vedou od specializovanych zobrazovacich prac¢oWStomu, Ze
prohlizeni grafické dokumentace musi byt zcélznbu sodasti kazdé instalace klinického

informaniho systému.

3.4.3 Laboratorni informa ¢éni systém (LIS)

Laboratorni informéni systém je systém pro efektiviizeni laboratornich proces
vSech klinickych laboratd (mikrobiologie, biochemie, hematologie, imunolegcytologie)
a komunikace s laboratornimi analyzatory zdravé#ho zaizeni. VeSkeré vysledky

analyzovanych vzoikjsou pak pedavany elektronicky do NIS.
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3.4.4 Lékarensky informaéni systém
Lékarensky informéni systém je systém pro lékarny, vydejték zdravotnickych

potreb, evidence skladovych zasob, kontrotavié ndvaznosti na SUKL atd.

3.4.5 ManaZersky informaéni systém

Manazersky informéni systém je systém pro podporu ekonomickéfiweni
zdravotnickych z&zeni. Tento modul byva¢tSinou jen jakousi nadstavbou NIS a nabizi
raizné ekonomické pohledy (naklady/vynosy) jednotltvyaddleni, sledovani vytizenosti

jednotlivych pracovi§ a statistické ukazatele dle zvolenych paraimetr

3.4.6 Systém bezpé&ny prenos zdravotnickych dat

Systém pro bezgay prenos zdravotnickych dat je systém umngici zasilani
lékarskych zprav a laboratornich vyslédiknezi nemocnici a obvodnimi l&kati mezi
nemocnicemi navzajem. iéhos dat je &Sinou realizovan na zakladpiistupovych

certifikatl, a to jak na stranserveru, tak na strarklienta.

Zdravotni
pojistovna

\ e -

jina nemocnice

Informacni systém
praktického lékare

S

Systém
bezpetny
pienos zdr.
dat

Obr. 24 — Schéma systému beapeho penosu dat
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3.5 Bezpénost datv NIS

S prudkym vyvojem vypgetni techniky, kterd ma vliv na vSechny obory liélsk
¢innosti a tedy i mediciny, je nutné chréanit infooea data ziskan&igoskytovani léebné
p&e mnohem sloZfi, precizreji a tim i nakladgji nez v minulosti. Ochrana informaci
ziskanych f léceni pacient v podokt dodrzovat Iékiske tajemstvi je dana od daku
vyvoje lékastvi.[20] V kterémkoli stadiu vyvoje mediciny prébhy ochrany dat Siroce
zasahovaly do wejného @ni a v sodasné situaci naSi mediélni doby se tyto problémy
zmnohonasobily a ochrana datetrg profesionalni ndlenlivosti zdravotnika se dostavaji
nezidka do rozporu s jinymi intenzivnimi zajmy sp@iesti a stavaji se tak uskalinii p
poskytovani léebné pée. S rozvojem informmich technologii se stale rozviji a¢mi
systémy ochrany dat. Inforiéra bezpénost I1ze chipat jako ochranu informaghém jejiho
vzniku, zpracovani, ukladanifgnosu a likvidace pragtdnictvim logickych, technickych,
fyzickych a organizénich opaiteni, ktera musi isobit proti ztré& davérnosti, integrity a
dostupnostidchto hodnot. [21] Obecny model vztahu bezmmesti dat a jeho okoli zobrazuje
nasledujici schéma [Obr. 25]
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Obr. 25 - Model vztahu bezgmosti dat a jeho okoli,fpvzato a upraveno z [21]

Provozovani nemoctnich inform&nich systém je spojeno s nemalymi
bezp&nostnimi riziky. Zdravotnické z#izeni nalezitym zjpsobem chrani osobni Udaje
pacientt a dalSich osob, s nimiz NIS naklad&itdm je nutno dodrZzovat zejména zékon
¢.372/2011 Sb., o zdravotnich sluzbach a podminki@plch poskytovani (&innost
od 1. 4. 2012) a zakon.101/2000 Sb., o ochranosobnich udé a o zmné¢ nekterych
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z&koni, v platném z#ni (&innost od 1.6.2000) a metodicky navod ministerstv
zdravotnictvi INF11341, k zabezgeni a ochrat osobnich 0d#& v informanich

systémech provozovanych ve zdravotnickycthizamich. [13]

3.5.1 Pro¢ chranit osobni data

Hlavnim divodem ochrany jsou sami@gmé predevSim firozena lidska prava na
lidskou distojnost a ochranu soukromi &irpzené etické pozadavky na chovani zdravditnik
ve vztahu k paciedtn. Dualezité ovSem je, Ze tatorippzena prava nepsana jsou takée v
dostaténé mfe uvedena v zakonnych normach i platnych zakofestké republiky a jejich
neplréni maze byt velmi tvrd trestano i zdkonem a to i wipadech neumysiného nebo
nedbalostniho poruSeni zakona. [13]

3.5.2 Specifika ochrany dat v NIS
» Dostupnost udajv NIS je vSeobeahvyssi nez v jinych informimich systémech
* Do styku s datyiichazeji i jiné osoby — dodavatelé, informatici,ifEenyi
» PrecizrjSi kontroly gistupi uzivateti k zdravotnické dokumentaci
* Bezpeénost dat je vyZzadovana na vSech vrstvach IS - dagar, aplik&ni,

technologicke

3.5.3 Bezpe&nostni politika v NIS

e Jasné stanoveni prindipochrany dat pacieiit dokumentovany ve sfmicich a
pravidlech

» Jasné stanoveni odpminosti pracovnik za jednotlivéc¢innosti v uskuténovani
bezpeénostni politiky s oddenim roli rozhodovacich, vykonnych a kontrolnich

* Motivaci vSech kategorii pracovrikk dodrZzovani bezgeostnich zasad a jejich
proskoleni

* Realizaci patebnych ochrannych ogahi na vSech Urovnich - nastaveni aplikace,
technické prosedky omezeniifstupu k datim apod.

* Pravidelnou kontrolnéinnost
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4 Struéné predstaveni Nemocnice Strakonice, a.s.

Strakonickd nemocnice byla zaloZzen@dg 120 lety (1. z& 1892). Jde o nemocnici
pavilonového typu vybudovanou v pémeé rozsahlém arealu (6 ha). Zakladni pavilonyivo
budova internich obér chirurgickych obak s oper&nimi saly a pavilon gynekologicky.
DalSi menSimi budovami jsou o#ldni nuklearni mediciny, centralni labor&plékarna a
lé¢ebna dlouhodab nemocnych. Z hospotkkych budov je nejrozsahlejSi budova
stravovaciho provozu a pradelny, dale udizké dilny, garaze ieditelstvi.

V sowasné dob je zde 10izkovych oddleni s 343izky s p@&tem hospitalizovanych
pacienti okolo 13 tisic réné. Paiet ambulantnich pacientokolo 50 tisic roné a cca
990 tisic laboratornich vy%enhi. Nemocnice za#stnava pes 500 lidi z toho je ips
90 lekau a na 300 oSstvatelského personalu.

Mimo vlastni areal nemocnice jsou poskytovany zdmnaické sluzby na detaSovanych

pracovistich v poliklinice Blatna, Vaadny a Strakonice.

4.1 Integrace NIS v Nemocnici Strakonice, a.s.

Se stale se rozsijicimi IT technologiemi ve zdravotnictvi a pelbou mit veSkeré
informace k dispozici pro vSechna @étkhi se vroce 2003 Zalo s projektem budovani
nemocnéniho inform&niho systému. Do té doby ého kazdé oddeni rijaky swj
informani systém provozovany na jednotlivych PC nebo biyljormani systémy
provozovany na lokalnich sitich toho daného é&mid. Nasledné sehravani dat
z jednotlivych systéiin pro (&tovani zdravotnim pojivnam bylo nejen velmi pracné,
¢asow nara@né a s rostoucim mnozstvim datitaknemozné.

Prvnim a dlezitym krokem bylo propojeni vSech pavitbmemocnice optickymi
kabely z dvodu WtSich vzdalenosti mezi pavilony a vybudovani stritdktané kabelaze
v jednotlivych pavilonech. Byl zvolen model jednéntraini mistnosti pro hlavni server a
druhé mistnosti pro zalozni server. @vddu bezpénosti a eliminace mozné ztraty dat p
zavazné havarii ndppozar je mistnost pro zalozni server usmatv jiné budo¥ arealu.

Mala pracovidt v budovach, kde nebylo mozné pouzit optické kabebivodu
velkych finargnich naklad na vybudovani trasy, bylo pouzito bezdratové tetdgie WI-FI
54Mbit/s. WI-FI spojeni bylo pouZito na provozyeslpim maximalé dvma pracovnimi

stanicemi.
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Optické gevodniky a switche byly pouzity produkty firmy CI&Q1x WS-C3750G,
12x WS-C2950G) a bezdratovéepodniky AIR-BR1310G-E-K9-R. Produkty CISCO se
vyznauji vybornou spolehlivosti, intuitivnirizenim pes webové rozhrani a v neposledni
fad® dozivotni zarukou. Vlastni zkuSenost doklada, @e7zlet provozu byl reklamovan
pouze jeden switch WS-C2950G.

--------------- wireless 54Mbit's
optika 1Gbit/s
UTP 1Gbit/s
UTP 100 Mbit/s infe2 infe1

bezdrat bezdrat

gynek patol

dopr2 dopri WS-C2950G-48-El WS-C2950G-24-El

bezdrat bezdrat
| RN N -— kozni
a " WS-C2950G-24-E1

el intema
-— hematol WS-C2950G-48-El

WS-C2950G-24-

— chir3
-—
WS-C2950G-24-E|

udrz1 udr2
-— ambul bezdrat bezdrat
WS-C2950G-24-El

172201322

-------------

4
-C2950G-24-E1  SKial skla2
bezdrat bezdrat
ol lekar
SR —
WS-C2950G-24-El -— redi N 9
WS-C2950G-24-El ; ‘A

Obr. 26 — Schéma LAN Nemocnice Strakonideyvgato z PrintScreen CISCO manager

4.2 Struéné predstaveni NIS WinMedicalc

Druhym krokem byl vybr nemocnéniho informa&niho systému. Viézem vylErového
fizeni se stala firma Medicalc software s.r.o. sgrmsproduktem WinMedicalc nabizejici
databdzi ORACLE a aplikai prostedi Borland C++ Builder.

ORACLE je databdzovy systém pro n&mé aplikace firem a instituci. Ma vlastni
vyvojové prostedi typu CASE, umatuje programovat Sirokou Skalu relaci mezi datovymi
strukturami datovych soubinf1]

Borland C++ je integrované vyvojové prdasdi pro programovaci jazyk C a C++,
které je ugeno pro prosedi DOS, Microsoft Windows a Windows NT jako nastep
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Turbo C++. Jeho kvalitni ladici nastroj Turbo Deppeigbyl napsan pro¢h v chragném
rezimu systému DOS.[24]

Nemocnéni informani systém WinMedicalc jegvodni produkt plzeéskych autai a
je zavrSenim dlouholetych zkuSenosti s vyvojem @nmim provozem nemociniho
informainiho systému. Saasny NIS je jiZ iteti, od zaklafl prepracovanou verzi, ktera
plynule navazuje na vSechny @5pé a dlouhou praxi o&kené rysy svych iedchidci.
Souwasna verze se zaravenohla oprostit od zastaralych technologii a mdba tudiz
vyvinuta nejmodergSim vyvojovym softwarem.

Mnohé p@itatové programy pro azné obory lidské ¢innosti jsou ukézkou
programatorské technické dovednosti a vynikajiigkali arovni, ale tim jejich fiednosti
casto kouwi. Misto vyvazené struktury a vii logiky systému zde po hlubSim prozkoumani
byva patrné jen chaotické vrstvenir@genych pozadaukna systém a je zde widhistorie
pokusi a omyli v nmelké ¢i viabec zadné analyze.iidm architektonické zvladnuti
rozsahlého informmiho systému neni o nic snazsi, neZz architektonimkédnuti velké
stavby ¢i spiSe komplexu stavebietre infrastruktury. Kazdému je jasné, Ze nelzgiza
stawt garaz, naslednji prectlat na rodinny domek, aby Zjmakonec vznikl zimni stadion.
Pitatové programy maji bohuZzel srovnatelnou historii pow ¢asto. Funkce "dolepené”
do systému, ktery na¢mebyl pivodre stawn a dimenzovan, sefige ¢i pozdsji vymsti jak
tvarcam, tak uZzivatelm. Rada systérn vznikla z givodniho poZadavku na v§tovani
zdravotni pée poji¥ovnam. Nasledn byl rozvijen objednavkovy systém pacierd az
v posledni wadé bylo systematické zaznamenavani Kklinickych udélast pacienta.
V sowtasnosti je prvotni zdravotni dokumentace viastadlejSim produktem na zakkad
zaznamenanych klinickych udalosti k ¥javani zdravotni pe.

Uzitna hodnota inform@iho systému neni zdaleka dana jen tim, jakyfsapem se
porizuji data. P&izovani dat je jen prvnim stupm informaniho systému. Druhym, vysSim
stuprém, jsou moznosti efektivniho a validniho vyuZiti eistvi existujicich dat. V této fazi
se jiz naplno projevi analyticka kvalita strukturpoZenych informaci. Struktura dat musi
obsahovat viditelné i neviditelné logické vztahyaaby mezi daty, musi vyjéolvat globalni
pochopeni princip toho kterého odborného oftvi a zobecwni zakonitosti, které umozni
vytvorit nadtasovou datovou strukturu, kter&epije desitky let. Jadro kvalitni datové
struktury obsahuje informace uspdané ve vnihi nengénné logice systému. Zatimco
struktury, poplatné momentalni pododificialnich formulda ¢i rozhrani, musi byt Zazeny
na okraj, aby vysoka kadence &m kterou vSichni zname napv pravidlech dtovani

pojistovnam, nerozkolisala strukturu uloZenych informd@iogramy a aplikace se tak
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mohou s léty rnit, ale pdizena data istavaji. Chybjici vazby mezi daty, ale nahradit
nelze.

NIS WinMedicalc si za hlavni cil klade maxim&lasnadnit, zrychlit a zgemnit
vytvareni lékdské dokumentace, mhlednit ziskavani komplexnich a kvaditn
strukturovanych informaci o vy%evani a léeni pacient a v neposlednfad® umoznit
efektivni, Uplné a bezchybné wtdvani poskytnuté zdravotni ¢ Interaktivni praci s
klinickymi daty jednotlivych paciefita rutinni @tovani vSak povazujeme pouze za prvni
stupe Usgsného informéniho systému.
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Obr. 27 — PrintScreen NIS WinMedicalc

NIS WinMedicalc je dsledré centralizovana databaze pro vSechny iigka obory.
Neni pravda, Ze srdce pacienta je nemocné na éteéhmnik na chirurgii a mozek na
psychiatrii. Pacient je nemocny zas&dwcelku! Proto také ulozeni klinickych dat je
centralizované adeni na odbornosti se odehrava na urovni konfigeracgistupovych
prav. Medicina se vyviji (afpstoze je nutné vzdy siiovat k lege - artis diagnostickym a
lé¢ebnym postufim), diagnostika a t#a nejsou vojensk&dy a medicina je vedle exaktni
védy také uminim. Kazda nemocnice ma svou historii, své &ami a své vyrazné
individuality, které tvéi v ramci lege - artis postipsvou vlastni Skolu podpenou
desitkami let zkuSenosti a praxe.
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Druhym stupsm je kvalitni, uZivatelsky pruznpiizptsobitelny Data Warehouse,
¢imz rozumime schopnost NISu rychle odpovidat nafikované otazky, kteréimasi
Zivot a které se tykaji vyoa z celé klinické databaze vSech padieptislusné nemocnice.
Sem pati ekonomické rozbory a statistiky, manazerské dthyi, owrovani klinickych
hypotéz, podporaddeckych praci a klinickych sledovani.[19]

Krédo WinMedicalc by se dalo vystiZvyjadiit asi takto:"Kdyz uz si jednou date
praci se zapisem dat do systému, nethjsou tato data mnohonasob& pouzitelna

kdykoli a v jakékoli podobé." Neboli - & je systém schopen jednou uloZena data
univerzal interpretovat. A to nejerémi zpisoby, které v tuto chvili ptegbujete a znéte,

ale i €mi, které se teprve mohogkdy v budoucnu objevit!

4.3 Analyza hardwaroveho a softwarového prodtedi
Primarni server Medicalcl
» hlavni server aplikace WinMedicalc a databaze NISM
Server IBM x3650M2 Machine type 7947-KAG
Konfigurace:
0 CPU: Xeon E5530 2.40GHz/1066MHz/8MB L3
0 Pangt: 2x 2GB Dual Rank ECC DDR3 LP RDIMM1333MHz (maxX8GB
pii obou procesorech)
o] HDD:2x 146GB 10krpm 2.5" HDD, 8 pozic proSAS HDD52.(mozno
rozsfit na 12)
0 Radi:ServeRAID MR10i 0,1,5,6,10,50 256MB BBWC
o] Ostatni:2x10/100/1000 Mbps LAN, Redundantni zdroj
o] OS: Windows Server 2003 32bit

Sekundarni server Medicalc2
» zA&lozni serveaplikace WinMedicalc a databaze NISM
o z&lozni server WMPacs
Server IBM xSeries 226 Machine type 8648-1CG
Konfigurace:
o CPU: XEON-3.0 1MB 1GB ETH
o Pangt: 2x 1GB Dual Rank ECC DDR3 LP RDIMM1333MHz (maxdB )

-35-



HDD:1x 200GB 10krpm 2.5" HDD, 8 pozic proSAS HDb2(mozno roz§it
na 6)

Radi:ServeRAID MR10i 0,1,5,6,10,50 256MB BBWC
Ostatni:1x10/100/1000 Mbps LAN, Redundantni zdroj

OS: Windows Server 2003 32bit

Primarni server WMPacsdb1l

» komunikani server WMPacs a databaze NISM
Server IBM x3650 M2 Machine type 7979-B3G

Konfigurace:

(0]

o

o

(0]

(0]

CPU: Xeon E5420 2.50GHz/1333MHz/8MB L3

Panet: 2x 2GB Dual Rank ECC DDR3 LP RDIMM1333MHz (maX8GB
pii obou procesorech)

HDD: Raidl 2x 146GB 10krpm 2.5" HDD, Raid5 4x 300GBkrpm 2.5"
HDD

Radi:ServeRAID MR10i 0,1,5,6,10,50 256MB BBWC
Ostatni:2x10/100/1000 Mbps LAN, Redundantni zdroj

OS: Windows Server 2003 32bit

Diskové pole IBM DS3400Machine type 1726 — kapacita 15 TB
Osazeno: 5x 1TB HDD SATA FRU 43W7633

5x 2TB HDD SATA FRU 49W7633

Paskova mechanika IBM Ultrium 4 Fibre Channel Drive TS3100
Osazeno: 10x 800GB IBM ULTRIUM LTO 4 - celkermB

Pracovni stanice
Cca 250 PC zrtky: DELL, HP, IBM, Siemens, TRILINE

OS: Windows 2000, Windows XP Professional, Winddwarofessional.

Minimalni konfigurace stanic:

CPU: 1GHz, Part: 1GB, Graficka karta: 32 MB, HDD 10 GB

Na kazdé stanici je naistalovana aplikace WinmédieaORACLE Klient. Verze

ORACLE Klienta neni podstatna a na pracovnich steimije instalovana verze 9, 10 a 11.
ORACLE Klient slouzi ke spojeni ORACLE databazehtanim serveru MEDICALC1
nebo zaloZznim serveru MEDICALC2.
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Klient je konfigurovan tak, Ze &¥ spojeni se serverem MEDICALC1, zkontroluje
aktualizace aplikace a naslédse ipoji k databazi. V fipac nedostupnosti serveru
MEDICALCL1 se klient pepne a vSe @¥uje na zaloznim serveru MEDICALC2. VeSkera
data p#izena na stanicich |ékem nebo zdravotnim personalem se ukladaji do datatz

serveru a proto neni nutné zalohovat jednotliva PC.

Medicalc1 Medicalc2 WMPacsdb1

Databaze

Databaze
IMG

Zaloha
I databaze
Paskova mechanika TS3100 IMG

Diskové pole IBM DS3400

Obr. 28 — Schéma séasného nastaveni NIS a zaloh

4.3.1 Stavajici systém provozovani NIS a zalohovani

Z analyzy serverového prastli v nemocnici Strakonice je patrné, Ze NIS je
provozovan ve dvou zakladnich politikach WinMedicaWMPacs.

Politika WinMedicalc je databaze nesouci aama NISM a obsahuje veSkerou
textovou dokumentaci vSech klinickych udalosti,olatorni vysledky, Zadanky, medikaci
atd. Tuto databazi a gebné sluzby spravuje serMdedicalcl a databaze jeff;mo uloZzena
na serveriMedicalcl Sowasna velikost databaze je cca 50 GB a definigbek cca 5 MB
dat.

Politika WMPacs je databaze nesouci @éemé IMG a obsahuje veSkerou obrazovou
dokumentaci ppojenych modalit (RTG, CT, angiografie atd.) aotudatabazi spravuje
servelWMPacsdbl, ale databaze je uloZena na vyhrazenémérdiskového pole. S@asna
velikost této databaze je cca 4 TB a derririiptek cca 3 — 4 GB.
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Hlavni databdze NIS Medicalc je databadze NISM ®t®u dokumentaci a aplikace
WinMedicalc standardnpracuje s touto databazi. K databazi IMi&toipuje WinMedicalc
az teprve v fipadt, Ze si uzivatel vyzada obrazovou dokumentaci. W@nim velikosti
obou databazi zjistime, Ze takto nastavena politikau databazi je vicem&rogicka.
S textovou dokumentaci pracujete neustale oprotazmlvé, kterou péebujete jen ve
specifickych pipadech.

S politikou dvou databazi jéeba si ale wtdomit, Ze jeiteba zalohovat dvdatabaze.

4.3.2 Zalohovani WinMedicalc
» zalohovani provadi server Medicalcl na server Madic
» kazdy patek v 1:10 on-line full zaloha (v gaanosti trvd cca 30min) a v tuto dobu
neni databaze uzivaitsh pristupna
* kazdou hodinu v 00 minut zmova zaloha (redology)
* v OraBackup d¥ posledni full zalohy (tedy 14 dhzpst + redology
e OraBackup se replikuje na server MEDICALC2d

* navazuje zalohovani na pasku data z adeeSaOraBackup

4.3.3 Zalohovani WMPacs
» provadi WMPACSDB1

» kaZdy den v 1:10 on-line full zalohatréual ni se v sekvenci spousti TableSpaceManager),

(trva cca 90 min) a v tuto dobu neni databaze tgliva pristupna
» kaZdou hodinu v 00 minut zmova zaloha (redology)
» v OraBackup 7 fullzaloh zp + redology + 30 dinread-only tablespace
» OraBackup se replikuje na server WMPACSDB2
» v OraBackupALL jsou vSechny zalohy read-only tapées + 7 on-line fullzaloh

* navazuje zalohovani na pasku data z adedsdOraBackupALL

4.3.4 Z&lohovani na pasky

Na pasky se provadi plné zalohy obou politik z bddul a 4.4.2. Zalohovani na
pasky probiha kazdy den v 22:30. Reportypphu zaloh se automaticky odesilaji emailem
na definovanou emailovou adresu zodfmmé osoby. Na pasky se zalohuji data z adeesa
F:\OraBackupAll serveru WMPacsdbl a C:\OraBackup®erveru \\Medicalcl. Timto
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zpasobem jsou zalohovana data serveru WMPACSDB1 udbhardiskovém poli nebo data

serveru Medicalcl, takZe Vipact havarie diskového pole je mozné data obnovit 2lkas

4.3.5 Obsluha zalohovaci paskové mechaniky

Vzdy k prvnimu v nisici ve 4:30 se provede FULL zaloha na vybranokypdzv.
BackupSet). Obsluzefiple mail s informaci na jaké pasce je zaloha umést(nap.
563BAWRA4).

VSechny zalohovaci reporty jsou zartivelozeny WMPACSDB1 naC:\Program
Files\Tivol\TSM\console\web\.

Obsluha provede dle nasledujiciho postupu procegmwy pasek

» Pro zobrazeni menu ziianout tla&itko PLUS (vpravo od displeje)

* V menu vybralCONTROL, stisknout enter

* V menu vybraMANAGAZINE stisknout enter

* V menu vybraLEFT (pripadré RIGHT), enter, zatim jsou pasky jen vlevo

* Po zobrazeni zpraviPULL LEFT (RIGHT) MAGAZINEpak je mozné zasuvku
vyndat a definovanou pasku vyjmout

* Do zasuvky nasleanvlozit pasku obsahujici minulou zalohu a zasuvksunout
zZpet
* Vyjmutou pasku s aktualni zalohou be&apeulozit nejlépe v jiné budav
V robotu budou vzdycky vSechny pasky (ven se vyafgwuze pasky s kopii dat),
prisluSnou pasku si najde robot samipadre si 0 ni pozadaipobnow.

Backup Sets

DATE_TIME NODE_NAME BACKUPSET_NAME VOLUME_SEQ VOLUME_NAME

2009-07-01 13:19:56.000000 WMPACSDB! 01.07.2009.61986 1 069BBEL4

Obr. 29 — Informéni mail o vysledku zalohy &slo pasky

4.4 Stavajici postup @i havarii
V piipact neaiekadvané havarie NIS je v prydad dalezité ukit, zda se jedna o chybu

systému zfisobenou vadnym hardware nebo softwarovou chybou.
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4.4.1 Havarie serveru Medicalcl

V pripact poruchy serveru Medicalcl a nedostupnosti aplikd6eMedicalc na
jednotlivych PC seiechazi na zalozni server Medicalc2. V konfigafen souboru aplikace
WinMedicalc instalovaném na PC je jiz nastaveno,vi#ipad® nedostupnosti serveru
Medicalcl se komunikace shuje na server Medicalc2. Na zaloZnim serveru Méclcge
potreba spustit procesy obsluhujici databazi ORACLENNESze zalohy uloZzené na tomto
serveru obnovit databazi, ktera je réZmloZena na serveru Medicalc2. Pokud nelze obnovit

databazi zalohovanou na serveru Medicalc2glea databazi obnovit z paskové mechaniky.

4.4.2 Havarie databadze NISM
Pokud dojde pouze k poskozeni databaze NISM a rséfeeicalcl je v ptadku,

obnovi se databaze NISM ze zalozniho serveru Mie@iceebo opt z paskové mechaniky.

4.4.3 Havarie serveru WMPacsdbl

Pri poruSe serveru WMPacsdbl sedtoprechazi na zalozni server Medicalc2. Na
serveru Medicalc2 se tentokrat spousti procesyubbfici databdzi ORACLE IMG.
Samotna databaze je uloZzena na diskovém poli IBMB4DS. V tomto fipact se nemusi

databaze obnovovat ze zalohy.

4.4.4 Havarie databaze IMG
Databaze IMG neniipmo uloZena na serveru WMPacsdbl, ale je uloZena na
diskovém poli. Databaze je obnovena ze zalohy h& IE53400 nebo z paskové mechaniky.

4.5 Obnova dat z pasky
Obnovu dat z paskové mechaniky IBM TS3100 provadititikou IBM Tivoli Storage

manager, ktera fize byt instalovana na libovolném PC.
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5 IBM Tivoli Storage Manager
File Edit Actions Ultilities View Help

wWelcome to IBM Tivoli Storage Manager. Click below to perform a task

Backup

Backup and Restore copies of data that are frequently updated

Backup Restore

Copies files to server storage to Restores saved files from server
prevent loss of data storage

- " Archive
Archive and Retrieve copies of data that are preserved for a specific period of time

Archive Retrieve
b & Creates an archive copy in Retrieves an archive copy from
N\ long-term storage long-term storage

Obr 30 - IBM Tivoli Storage manager

Napriklad pi obnow dat serveru WMPacsdbl se ve sloiedesvybere server
WMPACSDB1 - File level poté se zvoli disk, ze kterého jeipbt data obnovit.

(@ Restore !EIE

File Edit View Help

YEERR 2
Restare | Options | PointIn Time |

&% Nodes [ | Name Size Modified | Acces:

= L (2 WMPACSDBY

0 Automated System Recow
17 Backup Sets
=-

1 ® twmpacsdb1ics
1 ® twmpacsdb1id$
_1® wmpacsdhlie§
1 © twmpacsdb 1w
(3 Image

(@ systemstate

0L 3-®3-FE

Kl | 2jd J 2

Displaying File Level

Obr. 31 - IBM Tivoli Storage manager

V pravécasti okna se vyberou pozadované adedsaubory, které je piaba z pasky
obnovit. Tl&itko Restore- vyber kam data obnovit (ve&tgine piipadi Original location) a
potvrzeni tl&itka Restore.
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Restore Destination B

IEi,".-g Select destination for restored objects
a

Restore to

" Following location

w’)a’)\_

Restore Cancel I Help J

Obr. 32 - IBM Tivoli Storage manager

4.6 Nevyhody stavajiciho systému zalohovani NIS

Nevyhodou stavajiciho systému zalohovani NIS jeclpod na zalozni server
Medicalc2. V pipact poruchy hlavniho serveru Medicalcl a nasledné &poiuproces
obsluhujicich databdzi ORACLE NISM je velmi zdlouBaa dalSicas vyZaduje obnova a
nahrani aktualni databaze na server Medicalc2.

Celkovy ¢as spu&ni NIS na zaloznim serveru Medicalc2 seaizen pohybovat
v rozmezi 3 — 4 hodin (é&¥eno g simulovaném vypadku serveru Medicalcl) a vzhledem
k nemocninimu provozu je tato dob&ips dlouha.

Obdobny problém nastav&ipvypadku serveru WMPacsdbl s tim rozdilem, Ze na
zaloZznim serveru Medicalc2 se pouze spousti prosbshhujici databazi ORACLE IMG,
ale samotna databaze je uloZzena na diskovéem p&#@EB Doba obnovy a spuif proced
na zaloznim serveru je cca 1 hodina ¢ewno @ simulovaném vypadku serveru
WMPacsdbl).

Kriticka situace nmiZze nastat v okamziku séasného vypadku severu Medicalcl a
serveru WMPacsdbl. V takové situaci zalozni sekedicalc2 pebiratizeni proces obou
datab4dzi (ORACLE NISM a ORACLE IMG) a navic spravujlozenou databazi NISM.
Doba vypadku NIS je odhadovana na cca 5 — 6 hadihylo o¥ieno simulova#) a hlavig
k vzhledem ke konfiguraci a vykonu zaloZzniho sauvbfedicalc2 je prakticky nemozné

takto vzniklou situactesit.

-42 -



5 Navrh novéhoiesSeni zalohovani NIS

Hlavni podstatou navrhovanéhteSeni je pechod z tradini architektury serverovych
systént navirtualni architekturu a uloZeni obou databazi NISM i IMG na diskovém pol
DS3400. Fyzické servery Medicalcl a WMPacsdid@évedeme do virtualniho prosdi
WMware.

5.1 Virtuélni architektura

Virtualizace je abstrakce vypetnich zdraj, rozdleni (partitioning) vypoetnich
zdroja jedno fyzického systému. Jinymi slovy lgdei, Zze pomoci virtualizace jsme schopni
jeden zdroj (pod pojmem zdroj sitteme pedstavit cely server,fipadré jeho ¢asti —
procesor, pakt, siova karta, datové ulozitvyuzit pro vice nez jeden opéna systém.

Existuje vice druh virtualizace, pro nas je vSakildzit4 tzv. plna virtualizace,ip
které dochazi k simulaci hardware, coz umge keh opergnich systém bez dodaténych
Uprav, tedy tak jako bydiely na plnohodnotném hardware. [8]

Aplikace Aplikace

Aplikace | | ) A Oporatni [ | Operaen
e ~ systém systém
Hardware |:> o Hardware

- -

Tradicni architektura Virtualni architektura

Obr. 33 — ZjednoduSené schéma tkada virtualni architektury

Navrhované&esSeni je postaveno na software WMware Infrastreditmy VMware,
Inc. WMware Infrastructure je balikeSeni zaloZeny naipodrg samostatném produktu
VMware ESX Server spolu s dalSimi dbiy a sluzbami. VMware ESX Server je
samostatny virtualizmi nastroj dodavany s vlastnim oparén systémem na bazi Linuxu

(konkrétré na RedHat Linux). K&li spolehlivosti a vysokém vykonu tohoto systému je
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omezen seznam podporovanychiizeni, ktera musi spbvat certifikaci pro tento produkt.
DalSi podminkou pro nasazeni, je pouziti minimavou pevnych disk (na jednom je
systém a na druhém virtualni stroje a dalsi datapmé samotného ESX Serveru v
zakladnim baliku VMware Infrastructure je mozné fioupit podporu NAS,

multiprocessingu pro virtuélni stroje a dalSi whasti. [25]

5.2 Upgrade serveii Medicalcl a WMPacsdbl

Predchozi analyzou hardware seifvédedicalcl a WMPacsdbl a jejich nasledného
pouziti pro virtualni progedi je teba rozgit operani panét RAMM (k vzhledem k tomu,
Ze kazdy server bude spravovat ve virtudlnim pedstdva servery dopotend RAMM 24
GB) a z\tSit kapacitu disk z divodu instalace WMware Infrastructure.

5.3 Upgrade diskového pole IBM DS3400

Rozsteni kapacity diskového pole DS3400 pro uloZzeni obatabazi ORACLE
NISM a ORACLE IMG a jejich zaloh. V s¢asné dob uloZzena pouze databaze IMG a
zalohy databazi NISM a IMG.

5.4 Schéma navrhovanéhdeSeni

Z fyzickych servel Medicalcl a WMPacsdbl vytiib dvé virtualni prostedi
WMware ESX01 a ESX02 a do tohoto virtualniho piedt migrovat pomoci nastioj
WMware oba fyzické servery Medicalcl a WMPacsdiabr] 28] Vysledkem této operace
budou dva servery Medicalcl a WMPacsdbl pracugoiistualnim prosedi ESX01 a dva
zalozni servery Medicalcl a WMPacsdbl na virtualgrostedi ESX02. V kongném
dusledku se jiz nebude jednat o zalozni server Méficale o identické servery Medicalcl
a WMPacsdbl na virtualnim présti ESX02.

Ok¢ databdze ORACLE NISM a ORACLE IMG budou uloZenymmi servery na
diskovém poli DS3400 a nebudou zavislé ktery zeves&rje zrovna v provozu, jestli
Medicalcl a WMPacsdbl na ESX01 nebo Medicalcl a \Add&@bl na ESXO02.
SamozZejmosti bude mozZnost provozu jednotlivych sefvdiombinovat s virtualnimi
prostedimi ESX01 a ESX02.

V piipact vypadku rkterého ze servérna ESX01 se pouze spusti dany server na
virtualnim prostedi ESX02.Timto zpiasobem se doba vypadku zkrati na nezbytné
minimum Fadow nékolika minut.
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Databaze uloZzené na diskovém poli DS3400 jsou tdlispozici a nemuseji se jiz
kopirovat na dany server. \ipad poruchy diskového pole DS3400 se pouze
piekonfiguruji disky pipojené do virtualniho pragtdi WMware. VyeSeni takovéto zavady
zabere obsluze také jeskolik minut.

Samozejmosti stale ustava zaloha obou databazi ORACLE NISM a ORACLE IMG
na paskovou mechaniku IBM TS3100.

Na druhou stranu jédba si ugdomit, Zze upgradu software na serveru Medicalcbneb
WMPacsdbl ve virtualnim prdastdi ESX01 je nutno provést upgrade i na serverech
Medicalcl a WMPacsdbl virtualniho priesti ESX02 nebo po upgradu seidverovest
migraci z jednoho virtualniho prdstli do druhého. Jaky postup bude zvolen, zalezhgen

zvazeni spravce NIS.

7 Y s 2\
Medicalc1 WMPacsbd1 Medicalc1 WMPacsbd1
Virtualizaéni vrstva WMWARE - ESX Virtualizacni vrstva WMWARE - ESX
\. J i
WMWARE ESX01 WMWARE ESX02
( LAN Nemocnice Strakonice

Databaze
999 p "
—+—— Databaze
. A IMG
Paskova mechanika TS3100 Ziloha
databaze
NISM a IMG

Diskové pole IBM DS3400

Obr. 34 - Schéma navrhovanéteseni NIS a zaloh

Konetnym vysledkem fechodu na virtualni architekturu je podstatné zkmaaoby

vypadku NIS v pipact n¢jaké poruchy.
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6 Zavér

v v 4

Bakal&ska prace je roztkena na dv ¢asti, teoretickou a praktickaiést.

V teoretické ¢asti se zabyvam problematikou zalohovani a obnovy daklaovy
piistup k ochra&idat, ktery v dnesni délpredstavuje komplexni problém.

V bakal&ské praci se snazim vy&iit odborné terminy, s kterymi se v problematice
zélohovani setkdvame. Popisuji vyvoj zaloznich médi ctrnych Stitki az po sotasna
moderni média s obrovskou kapacitoudzmé zmisoby zalohovani dat od manualniho
zalohovani az po soasné automatické zalohovaci roboty a zvoleni sgramretody
zalohovani.

V praktické ¢&asti se ¥nuji zalohovani NIS v Nemocnici Strakonice, a.s.jdxe
popisuji sogasnou celkovou politiku nastaveni provozu NIS v aenici Strakonice a
stavajici systém zalohovani

Analyzuji stavajici hardware, na kterém NI8zba hardware, ktery je pouzivati p
zélohovani.

Po vyhodnoceni veskerych informaci navrhi@§eni postavené na moderni virtualni
architektute.
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Vyznam pouzitych zkratek

APPLE PC Pditace kompatibilni s fivodni konstrukci od firmy APPLE
ATA AT Attachement (Standardizace rozhrani IDE)
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CRM Customer relationship managemeitdni vztali se zakazniky)
CSN Ceskoslovenska statni norma

Fire-Wire Standard sériova&hice

IBM PC Paitate kompatibilni s fivodni konstrukci od firmy IBM
IEDM International Electron Devices Meeting

IT Informacni technologie

LAN Local Area Network
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0S Operani systém

PC Personal Computer
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SATA Serial ATA

SCSI Small Computer System Interface

SRBD Systém¥izeni baze dat

SUKL Statni ustav pro kontroludi&

TCP/IP Transmission Control Protocol / Internettcol

USB Universal Serial Bus

WiFi Wireless Fidelity
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