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Navrh metodiky bezpecnosti IS v mikropodniku

Abstrakt

Diplomova prace je zaméfena na vytvoreni navrhu metodiky bezpeénosti informacniho
systému v mikropodniku. Aplika¢nim prostfedim je ambulance praktického 1ékare.

V uvodu teoretické ¢asti je definovan rozsah systému fizeni bezpecnosti informaci a pravni
ramec chapani informacéni bezpe€nosti v mikropodniku s pifesahem do zdravotnictvi.
V praktické ¢asti autor vypracoval SWOT analyzu, kontext organizace a vytvotil model
poskytovani zdravotnické péce, ktery vede k vymezeni primarnich aktiv a to: zdravotni péce,
zdravotnicka dokumentace, uc¢tovani zdravotnich sluzeb a aplikaéni IS. Byl identifikovan
proces manipulace s informacemi na zakladé opatieni GDPR. Hodnoceni primarnich aktiv
bylo provedeno dle provadéci vyhlasky o kybernetické bezpec¢nosti. Byly identifikovany
hrozby, zranitelnosti a rizika. Na zaklad¢ analyzy rizik byla navrhnuta opatteni.

Autor navrhl metodicky postup bezpecnosti IS v mikropodniku s implementaci systému
fizeni bezpeénosti informaci na zakladé 1ISO/IEC 27001 v ambulanci praktického lékaie.
Metodika je navrhem zakladnich krokti vedoucich k zakonitosti, i¢elu, zptisobu manipulace
a ochrané zdravotnickych informaci, internich informaci mikropodniku a informaci
obsahujici osobni tdaje. Cilem metodiky bezpecnosti IS je dodrzovani principu davernosti,

integrity a dostupnosti pfi provozu mikropodniku S pfijatymi opatfenimi k ochrané aktiv.

Klicova slova: Ambulance, analyza rizik, bezpecnost informaci, digitalni certifikat,
informacni systém, ISMS, kyberneticka bezpe¢nost, matice rizik, metodika, mikropodnik,

modelovani procesti, norma CSN ISO/IEC 27001, politika bezpec¢nosti IS, zdravotni péce.



Proposal of IS security methodology in a micro-enterprise

Abstract

The diploma thesis is focused on the creation of a proposal for the methodology of
information system security in a micro-enterprise. The application environment is the
general practitioner's ambulance.

The introduction of the theoretical part defines the scope of the information security system
and the legal framework of understanding information security in a micro-enterprise with an
overlap into health care.

In the practical part, the author elaborated a SWOT analysis, the context of the organization
and created a model of health care provision, which leads to the definition of primary assets,
namely: health care, medical documentation, billing of health services and application IS.
The process of information manipulation based on GDPR measures has been identified. The
evaluation of primary assets was carried out in accordance with the Cybersecurity
Implementing Decree. Threats, vulnerabilities, and risks have been identified. Based on
a risk analysis, measures were proposed.

The author proposed a methodological procedure of IS security in a micro-enterprise with
the implementation of an information security management system based on ISO/IEC 27001
in a general practitioner's ambulance. The methodology is a proposal of basic steps leading
to the law, purpose, method of manipulation and protection of health information, internal
information of a micro-enterprise and information containing personal data. The aim of the
IS security methodology is to adhere to the principle of confidentiality, integrity and

availability in the operation of a micro-enterprise with measures taken to protect assets.

Keywords: Ambulance, risk analysis, information security, digital certificate, information
system, ISMS, cyber security, risk matrix, methodology, microenterprise, process
modelling, CSN ISO/IEC 27001 standard, IS security policy, health care.



L VO 11
2 Cil prace a Metodika ............ccoooiiiiiiiiiii 12
3 TeoretiCka CASt PIraCe .........coccviiiiiiiiiiic e 14
3.1 Informacni SYSEEM . ...ocviiiiiiiiieiiiii e 15
3.2 Systém fizeni bezpenosti INFOIMACT .........cccoivviiiiiiiiiic e 18
321 DefiniCe ISMS ... 19
3.2.2  Interpretace piistupu k rozsahu ISMS ...........ccooiiiiiiiii, 20
3.2.3  Obecné zasady implementace ISMS..........cccccoviiiiiiiiiiic e 22
3.24  Metodika ISMS ve ZdravotniCtVi........cccveiveiiiieniiicsec e 25
3.25  Hodnoceni bezpecnosti informaci CIA............coovviiiiiiiiiicce 27

3.3 Legislativa bezpecnosti IS v MIKropodniKu ..........ccocveveveneneienininsseees 28
3.3.1  GDPR a minimalni standardy zabezpeceni osobnich udaji..................... 31
3.3.2  Z&kony a VYhIASKY ......ooiiiiiiiiee s 33
3.3.3  NOIMY s 34

3.4 Porovnani vybranych bezpecnostnich standardii ............cccceviiiiiiiiiniiennnnnne 39
3.4.1 Porovnani ISMS, ITIL, COBIT .......ccoooiiiiii e 39
342  MBIMOGEL ..o 42

4 PraKticka CASt PIraCe..........ocooviiiiiiiiic e 47
4.1  Realizace ISMS ve zdravotnickém zafizeni..........c.ccovvviiiiiiiiiiiiiiccs 47
4.2  Réamec hlavniho aktiva Organizace.............cocerieriiriiiieiise e 49
4.3  Kontext modelu zdravotnického zafizeni............cccooeiiiiiiiiiiiiiiis 50
4.4  Analyza vstupniho stavu ISMS mikropodniku ..........cccocoeiiniii 54
441 SWOT analyza.......cccoviiiiiiiiiiiiici e 55
442  GAP AnalyzZa ......ccoooiiiiiiiiiici 56

4.5  Model zdravotni péce v MIKropodniku ...........ccocvvviieiiiinincesceseeees 59
451  Model zdravotni PECE.........cceriiiiiiiiiiiiii i 59
452  APHKACHT IS ..o 61
453  Rizeni zpracovANi iNfOrMAaC .........coceveueveevceereieeeeseeieseeeee s 63

4.6  Organizace bezpenosti INfOrmMaci ..........cccovvviiiiiiiiiici 67
4.6.1  Zakladni feSeni bezpecnosti informaci v mikropodniku............cccccoevenee, 67
4.6.2  Rozsah systému fizeni bezpe€nosti informaci ...........ccoeeveriiiiiiiciiiinnn, 67
4.6.3  Fyzickd BeZPeCnost .......cccuiiiiiiiiiiiiiiiiiic e 68
4.6.4  ROIEV ISMS OrganizZacCe ........ccooereiiiiiiiiiieeiee et 69

4.7  Identifikace a sprava informacnich aktiv .........ccocevviiiiiiiiniincn 71
471  1dentifikace @KtV .........ooviiiirieiiice e 74
4.7.2  HOANOCENT AKLIV ....eiiiiiiiiiiiieiece e 78



4.8  Analyza a fiZeni T1ZIK ....ocoieiiiiiiiiciic e 80

A4.8.1  HIOZDY ..o e 82
4.8.2  ZIanieINOSHE ...ccvviveiiiiicee e 83
4.83  MaliCe MZIK ..o 83
4.8.4  REQISIE TIZIK...oiuiiiiiiiiiie e 85
4.8.5  Posouzeni dOPadUu .......ccceeiiiiiiiiiiiiiie i 88
4.8.6  OSetfeni a akceptace T1ZIK ....ococvvviiiiiiiiiiiiiiie e 89
4.8.7  RIZENT THZIKA ovvvvoviociicieciei s 89

4.9  Navrh metodiky bezpecnosti IS v mikropodniku..........ccccevvviviiiiniiiiniiieenne, 93
4.9.1  Analyza poCateCniho StaVU........ccciiieiiiiiiicic e 94
4.9.2  Zpracovani KontexXtu OrganiZace ..........ccccvrverieriereeseesesie e 94
4.9.3  Rozsah aplikovatelnosti 1SO 27001 ..........ccccevvveveiiieieeie e, 94
4.9.4  Identifikace aktiv a analyza riziK .........ccccoviriiiiniene 95
4.9.5  OSetieni rizik a nastaveni bezpenosti IS ...........cccooiiiiiiiiiiiciieee 95
4.9.6  Zpracovani dokumentace a stanoveni roli ISMS .........ccccooiiiiiiniiinnne 101
4.9.7  SKoleni ZamEStNANCTL...........c.cververvrrereresreriisessesessessesesss s s teses s, 101
4.9.8  Poskytovani zdravotni PECE ........coivuriiiiiiiiiiiieiie e 101
49.9  Audit a Certifikace .........cooevveiiiiriiiie e 101

S Zhodnoceni VYSIEAKIU. ............ccocviiiiiiiiiiiciice e 102
B ZLAVET ...ttt b e et et e be e ra e te e 105
7 Seznam pouZitych Zdrojil.............ccooviiiiiiiiiiiiii s 106
8 Seznam obrazki, tabulek, grafii a zkrateK .................ccooooiiiiin 112
8.1  Seznam OBIAZKI .......cocueiiiiiiii it 112
8.2 SezNam tabUIEK..........cviiieie e 112
8.3 Seznam @rafll.......cccoiieiiiiiiiei 112
8.4  Seznam pouZitych zKrateK..........ccooviiiiiiiiiiii 113
PHILORY ... 115

10



1 Uvod

Zdravotnictvi, ambulance, 1¢kat, pacient a informace asi kazdému z nas evokuji navstévu
naSeho praktika. V neddvné minulosti, pfed pfichodem pocitaci a elektronizace
zdravotnictvi, byla v ambulancich typicka osobni komunikace pfevazné lékai — pacient.
Zdravotnici zaznamenavali informace na papir a 1ékaiské spravy se zakladali do rozsahlych
papirovych karet pacientli. Tyto informace se uchovavali v kartotékach a pti potfeb¢ prenosu
1ékaiské spravy se vyuzivalo poStovnich sluzeb posty. Tyto zaznamy obsahovaly detaily
o diagndzach, 1é¢b¢ a dalSich dualezitych informacich o pacientech. Recepty a neschopenky
méli pouze papirovou podobu. Lékati se spoléhali na své pamét'ové schopnosti a znalosti pii
poskytovani péCe pacientim a s jinymi lékafi, pojisStovnami a vefejnou spravou
komunikovali telefonem a na stroji psanym dopisem. Pro bezpec¢nost informaci stacilo
zdravotni dokumentaci zamknout do kartotéky.

V modernim zdravotnictvi jsou provozovany rozsahlé informacéni systému, postavené na
vyméné dat v prostiedi internetu. Podle Riana a Svarcové (2010) internet nerespektuje
hranice statl a kontinentii, Casova pasma nehraji svou roli, dokonce ani fyzickd poloha
komunikujicich subjektd neni podstatnym prvkem komunikace. Podle Kofranka a kol.
(2017) informace o pacientech jsou elektronickymi informacemi a elektronickymi
zdravotnimi z4znamy, zpracovavany, uklddany a sdileny v registrech a informacnich
systémech vefejné spravy, zdravotnich pojiStoven. Databdze v informacnim systému
poskytovatelii zdravotni péce jsou zdrojem osobnich udaji obfana a zdravotnickych
informaci o pacientovi napojené na agendové systémy. Informaéni systémy poskytovateld
zdravotni péce podle PostSignum (2023) pro komunikaci v prostfedi internetu se statnimi
organy a vetejnou spravou uzivaji kvalifikovanych certifikat a datovych schranek.

V soudasnosti NUKIB (2020a) upozoriiuje na hrozby, predevsim kybernetické utoky na
informaéni systémy a komunikaéni infrastrukturu zdravotnictvi. Podle NUKIB (2020b)
uto¢nik vyuziva slabych mist informaéniho systému k zisku informaci, naptiklad pomoci
zneuziti identifikace a autentizace uzivatele, nefunkéni ochrany proti Skodlivému kodu ¢i
nedostateCnym opatfenim v komunikacni bezpecnosti. Existuje riziko hrozby zneuZiti
zranitelnosti a tim naruSeni divérnosti, integrity a dostupnosti informaci. Pfijeti vhodnych
opatfeni pro ochranu systému a informaci podle ISO 27799 (2019) povede k snizeni intenzity

rizika nebo riziko zcela eliminuje.
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2

Cil prace a metodika

Hlavnim cilem této diplomové prace je vytvofeni navrhu metodiky bezpecnosti

informaéniho systému v mikropodniku, ktera zaklada na nezbytnosti implementace systému
fizeni informa¢ni bezpecnosti ISMS dle ISO/IEC 27001.

Dil¢im cilem je zjisténi stavu provozu informac¢niho systému, identifikace ramce ¢innosti,

analyza a popis procest mikropodniku. V souvislosti bude nutné identifikovat aktiva,

informacni toky pro manipulaci s informaci, provést analyzu rizik a navrhnout opatieni pro

nastaveni bezpecnosti informaci a provozu IS. Zavedeni bezpecnosti IS dokumentovat

vhodnou politikou a smérnici.

Postup provedeni diplomové prace:

1.

Definice informacéniho systému, pfistupu k systému fizeni bezpecnosti informaci,
porovnani ISMS s vybranymi metodikami pro spravu a fizeni IS.

Provedeni reSerSe informacnich zdroji odborné literatury, norem, standardi
a uzité legislativy.

Analyza IS mikropodniku v souvislosti s ISO/IEC 27001.

Navrh metodiky bezpecnosti IS v mikropodniku.

Zhodnoceni pfinosu diplomové prace pro praxi.

Pouzité metody a metodiky pro splnéni cili diplomové prace jsou:

Kvalitativni vyzkum formou nestrukturovanych a polostrukturovanych rozhovoru.
o Rozhovor ¢.1 slékaiem (poskytovatel zdravotni péce) a administratorem IS
mikropodniku dne 8. a 9. prosinec 2022 na téma:
= porozumeéni organizaci podle kap. 4, kontext organizace, ISO/IEC 27001
(polostrukturovany rozhovor, kapitola 4.3);
* informace o provozovaném IS a podnikatelské ¢innosti, které jsou vstupem
pro analyzu a identifikaci procest, aktiv (polostrukturovany rozhovor, kapitola
4.7), zjisténi aktuadlniho stavu uZzivani opatieni informacni bezpecnosti
v mikropodniku pro SWOT a GAP analyzu za pfitomnosti spravce IS

(polostrukturovany rozhovor na zaklad¢é PoA, kapitola 4.4).
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o Rozhovor ¢.2 s 1ékatem a pravnikem dne 27. ledna 2023 na téma:

* Stanoveni ramce poskytovani zdravotni péce jako primarniho aktiva dle zdkona
¢.372/2011 a souvislosti s ISMS v ISO 27799) (nestrukturovany rozhovor,
kapitola 4.3);

» identifikace postupti manipulace s informacemi dle metodiky GDPR
(polostrukturovany rozhovor, kapitola 4.5.3).

o Rozhovor ¢.3 s vedoucim oddé€leni informacnich a komunikac¢nich technologii
MZCR dne 30. ledna 2023 na téma:
= zkuSenost s ISMS a KB ve zdravotnickém zatizeni (nestrukturovany rozhovor).
o Rozhovor ¢.4 s konzultantem kybernetické bezpecnosti, dne 15. unora 2023 :

» uchopeni analyzy rizik ve zdravotnictvi, hodnoceni navrZenych aktiv
(dle CIA), hrozeb , zranitelnosti, rizik dle VKB ptilohy ¢.1, 2, 3 a analyza rizik
dle ISO/IEC 27005 (nestrukturovany rozhovor).

Metoda popisu aktudlni vybrané legislativy, technickych norem a dostupnych
informac¢nich zdroja v souvislosti s ISMS.

Explorace zakladnich teoretickych znalosti o MBI a metodikach pro fizeni IT ITIL4
a COBIT 2019.

Analyza metodiky ISMS dle norem ISO/IEC 2700x.

Metoda EPC (Event-driven Proces Chain) pro modelovani procesu mikropodniku.
SWOT analyza informac¢ni bezpeénosti organizace (stavajici stav).

GAP analyza k porovnani rozdilu stavajiciho a cilového stavu opatieni ISO/IEC 27001.

Kvalitativni metoda analyzy rizik dle metodiky normy ISO/IEC 27005.
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3 Teoreticka Cast prace

Bezpecnost, informacni bezpecnost, bezpecnost informacnich systémi jsou pojmy, které od
roku 2000, kdy byl vydan zdkon ¢. 365/2000 Sb., ,,O informac¢nich systémech vetejné
spravy* se staly nedilnou souc¢asti implementace nové nasazovanych informacnich systémi
ve vefejné spraveé a v podnicich. V soucasné dobé mezi standarty implementace systému
fizeni bezpeénosti informaci fadime také pozadavky CSN EN ISO/IEC 27001:2014. Kazdy

fidici pracovnik by mél znat zakladni principy fizeni bezpecnosti informaci a prosazovat je.

Podnik jako ekonomicky subjekt a je zaméfen na svoji profesni ptisobnost na trhu. Jeho
cilem je vyrabét a prodavat vyroby ¢i poskytovat sluzby. Zakladnim cilem je rast a zisk.

Podporou pro dosazeni cile mtze byt systém fizeni bezpecnosti informaci.

Podnik, ktery naklada s informacemi (daty) vlastni spole¢nosti, zakaznikl, obchodnich
partneru, veiejné spravy (e-government), a je v komunikac¢nim prostiedi propojen do jinych
informacnich systému a registrti, by méla byt implementace systémového pfistupu fizeni
bezpecnosti informaci pozadovana. O¢ekavanym piinosem podle 1SO 27000 (2018) je:

e dosazZeni podnikatelskych cili organizace;

e znalost vytvafeni, zpracovani, ukladani, pfendSeni a ochrany informaci;

e prehled o informacnich aktivech a znalosti jejich hodnoty CIA;

e znalost a fizeni rizik informacnich a obchodnich aktiv;

e nastaveny zivotni cyklus informaéniho systému;

e zavedeni Skoleni a vzdélavani zaméstnancl z bezpecnosti informaci a IS;

e zvySeni divéry organizace u zi€astnénych stran;

e efektivni ekonomické fizeni investic;

e podporuje certifikaci organizace dle ISO/IEC 27000.
Tato prace je zamétena na vytvoreni navrhu metodiky bezpecnosti informaci v informa¢nim
systému v prostiedi mikropodniku. Mikropodnik podle publikace EU ,Uzivatelska
ptirucka k definici malych a stfednich podniki* (2019) je definovan dle smérnice Evropské
unie jako podnik s méné nez 10 zaméstnanci a obratem do 2 miliond euro.
Podle Buchalcevové (2008) mikropodniky maji specifické byznys modely a byznys cile,
maly podil na trhu, limitované finan¢ni a lidské zdroje, odliSnou organizaéni strukturu, a

proto vyzaduji odli$ny pfistup k zavadéni a posuzovani ICT procest.
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Obrazek 1 ~ Vnimani podniku jako systému

Dodavatel Podnikatel Konkurence Zakaznik

N NS 7 7

Rizeni

N
Lidé Informace ’

Technologie
Transformace

v

Podnik
Dalsi faktory
Politicke Ekonomické Sociokulturni Technologické Environmentalni Legislativni

Zdroj: Gala a kol. (2015)

Podnik podle Galy a kol. (2015) miZeme chapat jako systém. Pokud na podnik nahlizime
jako na systém, pak se jedna o zivy, otevieny a komplexni systém. Pozornost vnimani
podniku jako systému vénujeme proto, Ze jeho subsystém je podnikovy informacni systém.
Na obrazku 1 je znazornéno vnimani podniku jako systému s vyznacenim jeho klicovych

prvki a také jejich vazeb a prvki okoli, resp. prostiedi.

V této praci mikropodnik je reprezentovan firmou s.r.o., ambulanci vSeobecného
praktického 1€kate s ¢tyfmi zaméstnanci a ptiblizn€ 2000 pacienty (zékazniky). Ambulance
vSeobecného praktického lékafe je v komunikaénim prostfedi propojena s obchodnimi
partnery, vefejnou spravou a zdravotnimi pojiStovnami. Cely informacni systém podniku

zpracovava hlasovou komunikaci, analogové a elektronické dokumenty.

3.1 Informacni systém

Dle Galy a kol. (2009) definujeme:
Systém je ucelové definovana neprazdna mnoZzina prvkii a mnozina vazeb mezi nimi,
pficemz vlastnosti prvkll a vazeb mezi nimi urcuji vlastnosti (chovani) celku. Pro takto

definovany systém identifikujeme ptedevsim:
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ucel systému, tj. cil, resp. cilové chovani systému;

strukturu systému, tj. prvky systému a vazby mezi nimi;

vlastnosti prvki systému vyznamné pro celkové chovani systému;

vlastnosti vazeb mezi prvky systému, vyznamné pro celkové chovani systému;

okoli systému, tj. vymezeni prvki, které jiz nepatii do systému, ale jejichz vlastnosti
a vazby systému na tyto prvky okoli vyznamnym zptusobem ovliviiuji chovani systému;
pripadné subsystémy, pokud zkoumani systému jako celku je pfilis slozité a je tfeba
(a hlavné je mozné) systém rozd¢lit na mensi relativné samostatné (uzaviené) celky

uvniti systému.

Obrazek 2  Komponenty informacéniho systému

> Rizeni Rizeni
VSTUP »  Zpracovani > VYSTUP >

<
<

Zpétndvazba |

Prostfedi (okoli systému)

Zdroj: vlastni zpracovani, Gala a kol. (2009)

V informatice se takovy systém oznacuje pojmem informacni systém, ktery je znazornén

na obrazku 2. Jeho ucelem je zajisténi vhodného vyjadieni informaci, jejich zpracovani

a prendsSeni v ramci néjakého systému. Obecné je pak tvofen lidmi, vhodnymi nastroji

a metodami, které jsou seskupeny do tii zakladnich komponent (Gala a kol., 2009):

vstup — zahrnuje prvky, umoZiujici zachytit informacni a dal$i postupy, které maji byt
pfedmétem zpracovani, pfipadné vstupy vzajemné propojit;

zpracovani — zahrnuje prvky, které zajiStuji transformaci vstuplt do pozadovaného
vystupu;

vystup — predstavuje prvky, které jsou schopny pienést informacni a dal§i vystupy

k jeho pfijemci (uzivateli).

v

Takovy systém je pak rozSiten o komponenty, které zajiSt'uji jeho Fizeni a zpétnou vazbu.
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Pro potiebu interpretace soucasného informacniho systému v zdjmovém mikropodniku
pouzijeme interpretace dle Brucknera (2012) uvedené na obrazku 3, kdy vyuZzivani
informacnich a komunikacnich technologii ICT piekrocilo hranice jednotlivych podnik.
Nové aplikace, jako naptiklad EDI (Electronic Data Interchange), CRM (Customer
Relationship Management) a SCM (Supply Chain Management), nové piistupy k integraci
aplikaci (B2B, B2C, B2G) se zaméfily na podporu vzajemné spoluprace a vzijemné
komunikace podnikii v dodavatelskych fetézcich, podniki s jejich zdkazniky a podniki se

statni spravou (socialni a zdravotni pojisténi, dané, cla atd.).

Obrazek 3 Typicka struktura souc¢asného IS
Viastnici, vrcholovy . ; .
management vy ‘ Zaméstnanci ICT persondl
: lntr‘:anet iy
Document Business ICT Service
e Management Intelligence Management
Obchodni
partnefi -
dodavatelé, -
dopravci, SCMm- ] |
banky... 828 - -
~— | <CRM - B2C, B2B | Zékaznici
: Finance, Zdroj 1
Y . g
e s trol- ||(personal,
Statni B2A con - I
tek) | .
administrativa — < fing majetek) |
finanéni trad, K
celni urad...
~
Technologickd infrastruktura
Internet

Zdroj: Bruckner (2012)

Podle Halbicha a kol. (2015) informacni systémy se objevuji jako kritické soucasti v kazdém
podniku a organizaci, kdy spravny vybér informacnich technologii, v $irSim slova smyslu,
hraje klicovou roli v modernich podnikovych informac¢nich systémech.

Soucasné s rozvojem informacnich technologii a pozadavkli na propojeni jednotlivych
systému piibyla fada dalSich netrividlnich problémi, zejména (Bruckner, 2012):

e jak umoznit propojeni a vzdjemnou komunikaci riiznych informacnich systému riznych

subjektu;
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e jak soucasn¢ zajistit vysokou bezpecnost a spolehlivost propojenych systémii;

e jak byznys aplikacemi podpofit odpovidajici kvalitu a v€asnost dodavek.

V soucasnosti je zajmovy mikropodnik na informa¢nim systému zivotné zavisly.
Zpracovava velké mnozstvi informaci a je soucasti komunikacniho prostfedi B2A, B2B,
B2C, B2G. Pro uchovavani informaci v IS podle Tyrychtra (2015) je vhodna forma
databaze, ktera je vymezena jako soubor souvisejicich dat postacujicich pro dany ucel nebo
pro dany systém zpracovani dat. Pro pfistup k informacim je vhodné zavést systém fizeni
baze dat, ktery piedstavuje skupinu programi fungujicich jako rozhrani mezi daty
Vv databazi a uzivatelem uzitim aplika¢niho programu. Aplikacni program (software) slouzi
pro manipulaci s daty, umoznuje vkladani a aktualizaci dat, vyhledavani, vybér, prezentaci,
tvorbu formulait a fizeni pfistupu uzivateli k datim. Databaze jsou zakladem IS.

Z téchto divodh je potieba nastavit kvalitni systém fizeni podnikového IS ptfedev§im

se zaméfit na systém fizeni informacni bezpecnosti neboli ISMS.
3.2 Systém rizeni bezpecnosti informaci

Aktualni stav informaéni bezpecnosti, ochrany a zptsobu manipulace s informacemi
v mikropodniku ambulance praktického 1ékaie vychazi z Narizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, 0 ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto idaji. Ceska verze daného
nafizeni Té&Sitelova a kol. (2018) je pravni ptedpis, ktery metodicky zavedl praxi ochrany
osobnich udajii s Uc¢innosti od 25. kvétna 2018. Toto opatfeni informacéni bezpecnosti je
znamo jako politika GDPR, kterd je pro ambulance VPL povinnd. Jedna se o zakladni
pravidla informac¢ni bezpecnosti pro ochranu a zpracovani informaci (osobnich uda;ji).

Zpracovani informaci podporuje podnikovy IS. Podle NUKIB (2022a) je informaéni systém
tvofen technickym a programovym vybavenim, komunikacnimi prostfedky, objekty,
zaméstnanci a dodavateli, informacemi, které systém zpracovava a sluzbami (procesy), které

dany systém poskytuje. Systém je vymezen procesy, informacnimi aktivy.

Informacni aktiva dle Jiraska a kol. (2015) jsou vysledné, tj. vybrané ¢i jinak zpracované
udaje (data), prezentované ve formé¢ snadno Citelné, pochopitelné a vyuzitelné subjektem,
jemuz jsou urceny. Mohou byt v elektronické formé& nebo napsané (vytisténé) v listinné

formé, vyicené pii jednani nebo zaznamenané na jiném médiu.
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Data obsazena v informacnich aktivech prezentujeme jako informace. Informace dle
ISO 27000 (2018) predstavuji aktivum, které stejné jako dalsi dialezita aktiva organizace
je podstatné pro ¢innost organizace a vyZaduje odpovidajici ochranu.

Pfislu$na opatieni pro nastaveni ochrany informaci se v organizaci podle ISO 27000 (2018),
specifikuji jako bezpecnost informaci, kde zakladem bezpe¢nosti je pozadavek zachovani
davérnosti, integrity a dostupnosti informaci S cilem zachovani Kkontinuity c¢innosti
organizace a minimalizaci dopadu incidentti zpsobenych hrozbami na zranitelnostech IS
organizace. Informac¢ni bezpecnosti v mikropodniku dosahujeme fizenim bezpeénosti
informaci.

Systém Fizeni pouziva k dosazeni cilii organizace systém zdroji. Systém fizeni zahrnuje
strukturu, politiky, planovaci ¢innosti, odpovédnosti, praktiky, postupy, procesy a zdroje
organizace. (ISO 27000, 2018)

3.2.1 Definice ISMS

ISMS (Systém fizeni bezpecnosti informaci) podle ISO 27000 (2014) se sestava z politik,

postupll, smérnic a ptislusnych zdrojl a ¢innosti, které organizace tidi, aby zajistila ochranu

informacnich aktiv. ISMS ptedstavuje systematicky ptistup k ustanoveni, implementovani,

provozovani, monitorovani, piezkoumani, udrzovani a zlepSovani bezpecnosti informaci

organizace tak, aby byly dosazeny jeji cile. Je zalozen na posuzovani rizik a na Grovnich

piijeti rizik organizace, které byly navrZeny pro efektivni oSetfeni rizik a pro jejich fizeni.

K ispéSné implementaci ISMS pftispiva analyza poZadavkl na ochranu informacnich aktiv

a aplikace pfislusnych opatieni s cilem zajistit ochranu téchto informacnich aktiv v souladu

s pozadavky. K uspé$né implementaci ISMS rovnéZz piispivaji dale uvedené zékladni

principy (ISO 27000, 2018):

e povédomi o potiebé bezpecnosti informaci;

e urceni odpovédnosti za bezpecnost informaci;

e zallenéni zavazku vedeni a z4jmu zucastnénych stran;

e zvySeni spolecenskych hodnot;

e posouzeni rizika, na jehoz zdkladé¢ budou stanovena pfislusnd opatieni, aby bylo
dosazeno ptijatelnych Grovni rizika;

e Dbezpecnost zaclenéna jako zakladni prvek do informacnich siti a systémd;

e aktivni prevence a detekce incidentll bezpecnosti informaci;
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e zajiSténi komplexniho pfistupu k fizeni bezpecnosti informaci;
e neustalé opakované posuzovani bezpecnosti informaci a provadéni modifikaci podle

potieby.

Vhodné definice z praxe:

Dle Novaka (2011) ISMS je soubor pravidel a opatieni, po jejichZz zavedeni ma spravné
a uplné informace (princip integrity) vcas k dispozici ten, kdo je skute¢né potiebuje (princip

dostupnosti) a pouze ten, kdo je k pfistupu k nim opravnén (princip divérnosti).

ISMS (Information Security Management System) je systém fizeni informacni bezpecnosti.
Jde o metodicky manudl, smérnice, politiky, cile, pracovni postupy a procesni systém fizeni.
Jeho ucelem je nastavit procesy v organizaci tak, aby byla maximalné posilena bezpe¢nost
a minimalizovany rizika. A protoZe 100% bezpecnost neexistuje, ISMS se zabyva 1 tim, jak

minimalizovat dopady plynouci z naruSeni bezpecnosti a z bezpecnostnich rizik.

(Tayllorcox, 2022)

Pro vybudovani systému fizeni bezpe¢nosti informaci je vhodné realizovat ISMS dle
ISO/IEC 27001, kdy realizace bezpe¢nostnich opatieni se fidi postupy pro fizeni bezpecnosti
informaci uvedenych v ISO/IEC 27002, souvisejicich normach ISO/IEC 2700x a je vhodné
vyuzit souvislosti vZKB a VKB napiiklad pro interpretaci rozsahu ISMS a nastaveni

hodnoceni pozadavkll bezpecnosti informaci.
3.2.2 Interpretace pristupu k rozsahu ISMS

Nérodni Grad pro kybernetickou bezpe€nost na svém ulozisti publikovanych podptirnych
materialti ,,Metodiky, doporugeni a standardy“! v dokumentu NUKIB (2022a) interpretuje
piistup k ISMS jako stéZejni organizacni bezpecnostni opatieni pro zajisténi kybernetické
bezpecnosti daného systému, jehoZz zéklad je upraven v § 3, VKB.

Podle NUKIB (2022a), dle VKB je rozsah ISMS nutno stanovit dokumentovanou formou a
s ohledem na pozadavky dotCenych stran a organiza¢ni bezpecnost. Smyslem stanoveni

rozsahu je urCit organizacni Casti a aktiva, jichz se ISMS tyk4, tedy fyzicky perimetr,

! NUKIB, Podpiirné materialy [online].[cit. 2022-08-20]. Dostupny z: <https://www.nukib.cz/cs/infoservis/
dokumenty-a-publikace/podpurne-materialy/>.
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organiza¢ni celky, zainteresované osoby (zaméstnanci, dodavatelé¢) a technologie.
Dokumentované stanoveni rozsahu ISMS je nezbytné pro naslednou ptfezkoumatelnost,
piipadnou potiebu jeho rozsifeni, ¢i pro zajisténi jeho jednotného vykladu v organizaci.
Pevné danym je specificky pozadavek zakona o kybernetické bezpecnosti, reprezentovan
povinnosti povinné osoby zabezpeCovat uréeny nebo identifikovany systém spadajici do
pusobnosti zdkona o kybernetické bezpe€nosti. Timto je dan minimalni rozsah ISMS
odpovidajici rozsahu ur¢eného informaéniho nebo komunika¢niho systému, ktery je
interpretovan na obrazku 4 A).

Vedle nutnosti stanovit rozsah ISMS, ma ale povinné osoba podle § 4 odst. 2 ZKB zavést
ISMS (a dalsi bezpecnostni opatfeni) v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti dan¢ho systému. Z toho vyplyva, Ze tato povinnost povede k tomu, Ze povinna
osoba v souladu s § 3 pism. a) VKB zohledni pozadavky dalSich dotfenych stran
a pozadavky organizacni bezpecnosti, a zvoli rozsah ISMS na vétsi ¢ast aktiv povinné osoby,
nez jsou aktiva ur¢eného nebo identifikovaného systému, tedy zahrne i aktiva, ktera
zabezpecuji jeho kybernetickou bezpe¢nost, viz. obrazek 4 B. To pak muze vést také k
tomu, Ze do rozsahu ISMS zahrne v§echna aktiva v organizaci, viz. obrazek 4 C.

Jakmile povinné osoba stanovi rozsah ISMS, zavadi pro takto stanoveny rozsah na zaklad¢

cilt, bezpecnostnich potieb a hodnoceni rizik piiméfena bezpecnostni opatieni.

Obrazek 4 Rozsah ISMS varianta A, B, C

A) B) C)

Zdroj: NUKIB (2022a)
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3.2.3 Obecné zasady implementace ISMS

ISMS nabizi komplexni systém k fizeni informacni bezpecnosti, ktery je zaloZen na vyuziti

Demingovova cyklu Plan — Do — Check — Act neboli modelu PDCA uvedeném

na obrazku 5. Tento model je obecnou zasadou implementace ISMS dle ISO/IEC 27001,

kterd je fidici normou. Provadéci normou je ISO/IEC 27002, pomoci které realizujeme

opatieni k zavedeni a udrzeni ISMS v organizaci. Cile opatfeni a jednotliva opatieni
k informacni bezpecnosti jsou rozdélena do 14 oblasti. Dle prilohy A, (1SO 27001, 2014)

to jsou:

politiky bezpeénosti informaci (A.5) — definice zékladnich pravidel a principt
bezpecnosti informaci, jakym zplsobem organizace méd v imyslu plnit pozadavky
na bezpec¢nost informaci;

organizace bezpeCnosti informaci (A.6) — stanoveni ramce fizeni k pocatecni
implementaci, fizeni a provozovani bezpecnosti informaci v organizaci, kdy jsou
stanoveny interni role, pfidéleny odpovédnosti a definovany vztahy s externimi
ptisluSnymi organy, autoritami a zdjmovymi skupinami;

bezpecnost lidskych zdroji (A.7) - cilem je zajistit, aby zamé&stnanci a smluvni strany
rozuméli svym povinnostem, pro jednotlivé role byly vybrani vhodni kandidati
a personal organizace byl si védom a plnil ur€ené povinnosti v oblasti bezpecnosti
informaci;

fizeni aktiv (A.8) — cilem opatfeni je identifikovat aktiva organizace, definovat
odpovédnost za aktiva, klasifikovat informace a definovat manipulaci v souvislosti
S pfiméfenou ochranou informaci;

fizeni pristupu (A.9) — cilem je definovat opatieni organizace na fizeni ptistupu
k informacim, nastaveni prav a odpovédnosti uzivatelti v souvislosti s fizenim pfistupu
k informa¢nimu systému a aplikacim;

kryptografie (A.10) — stanovit opatfeni k vyuzivani kryptografie k ochran¢ divérnosti,
integrity a dostupnosti informaci;

fyzickd bezpecnost (A.11) — stanovit opatieni pro fyzickou bezpecnost objektu s cilem
predchéazeni neautorizovaného fyzickému piistupu, poskozeni, kradezi ¢i kompromitaci
informaci a aktiv souvisejici se zpravovanim a ukladanim informaci;

zafizeni (A.12) — opatfeni k zajisténi spravného a bezpecného provozu vybaveni pro

zpracovani informaci v souvislosti s ochranou proti malwaru, nastaveni zalohovani,
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moznosti auditovani, fizeni softwarového, hardwarového a technického vybaveni
organizace;

e bezpetnost informaci (A.13) — cilem opatfeni je zajistit bezpecnost informaci
v komunikacnich sitich v ramci organizace a s externimi subjekty;

e akvizice, vyvoj a udrzba (A.14) — implementovat bezpecnost informaci do cel¢ho
zivotniho cyklu informacnich systémi;

e dodavatelské vztahy (A.15) — zajistit ochranu aktiv a bezpeénost informaci organizace
V ramci vztahu s dodavateli;

e fizeni incidentl bezpecnosti informaci (A.16) — zajistit fizeni a efektivni pfistup
ke zvladani incidentli bezpecnosti informaci a zlepSovani;

e aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci (A.17) —
planovani, implementace a verifikace kontinuity bezpecnosti informaci jako soucast
systému Fizeni kontinuity a dostupnosti vybaveni pro zpracovani informaci v souvislosti
s ¢innosti organizace;

e soulad spozadavky (A.18) — zajistit soulad s pravnimi a smluvnimi pozadavky

v souladu s informacni bezpecnosti.

Obrazek 5 PDCA

Rozsah ISMS
Politika ISMS ZlepSovani ISMS
Zprava o hodnoceni rizik Opatieni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS
Prohlaseni o aplikovatelnosti

»

Pozadavky

Uspokojeni

«

Uspokojeni

«

Plan zvladani rizik Vyhodnoceni incidentt
Priru¢ka bezpecnosti informaci Monitorovani a kontroly
Program bezpeénostniho povédomi Méreni uc¢innosti ISMS
. Indikatory a metriky bezpecnosti Plan internich auditi ISMS
Rizeni zdrojl, dokumentii a zaznami Zprava o stavu ISMS

Zdroj: Novak (2011)
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Zivotni cyklus modelu PDCA fizeni informaéni bezpe¢nosti ma 4 faze (Novak, 2011):
PLAN — ustanoveni ISMS — cilem této etapy je upfesnit rozsah a hranice, kterych se fizeni
bezpecnosti tyka, stanovit jasné manazerské zadani a na zakladé ohodnoceni rizik vybrat
nezbytna bezpecnostni opatieni;

DO - Zavadéni a provoz ISMS — cilem je ucelné¢ a systematicky prosadit vybrana
bezpecnostni opatfeni do chodu organizace;

CHECK — Monitorovani a prezkoumani ISMS — hlavnim cilem je zajisténi zpétné vazby
a pravidelného sledovani a hodnoceni tspésnych i nedostatecnych stranek fizeni bezpecnosti
informaci;

ACT — Udrzba a zlep$ovani ISMS — cilem je realizace moznosti zlep$ovani systému fizeni
bezpecnosti informaci at’ uz soustavnym zlepSovani systému nebo odstraiiovani zjisténych

slabin a nedostatku;

Model PDCA je zachycen naptiklad v ISO/IEC 27002 kapitola 0.5. ,,Pfihlédnuti k Zivotnimu
cyklu“ kde je rozsifen pojem informace a informacni systém v souvislosti s informacni
bezpecnosti, které byly zavedeny Vv tivodu této kapitoly.

Informace ma pftirozeny Zivotni cyklus, od vytvofeni a vzniku pies uchovavani,
zpracovavani, pouziti a pfenos az do jejiho pfipadného zni¢eni nebo rozpadu.
(ISO 27002, str.8)

Informacni systém ma zivotni cyklus, ve kterém jsou IS koncipovany, specifikovany,
navrzeny, vyvinuty, testovany, implementovany, pouZivany, udrZovany, a nakonec
odstaveny a odstranény. (1SO 27002, str.8)

Bezpecnost informaci by méla byt vzata v uvahu v kazdé fazi. Vyvoj nového a zména
stavajiciho sytému predstavuje pro organizaci piilezitost aktualizovat a zlepSit opatfeni
bezpecnosti. kdy organizace bere v ivahu aktudlni incidenty, soucasna a o¢ekavana rizika

bezpecnosti informaci. (ISO 27002, str.8)

Podle Gogely (2011) pro vybudovani ISMS v mikropodniku je dileZité stanovit ptiméfenou
vysi financnich prostfedka. ,,Zajisténi bezpecnosti neni hledanim dokonalého zpiisobu
ochrany, ale aplikaci takovych opatreni, ktera jsou primérenda hodnoté predmétu ochrany
(aktiv). Primarnim predmétem ochrany jsou informace (nikoliv jejich nosice nebo prostiedky
pro zpracovani). Cim vétsi hodnotu pro nds informace maji, tim vétsi pozornost musime
vénovat bezpecnosti jejich nosicu. Kazda organizace by si proto méla provadet alespon

zakladni hodnoceni a kategorizaci svych informaci a tomu prizpusobit i zpiisob jejich
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ochrany. Velikost usili a investic do bezpecnosti musi odpovidat hodnoté aktiv a mire
moznych rizik. Zmény v procesech organizace pri zavadeni ISMS a pri aplikaci opatieni
v ICT systémech musi dostatecnée redukovat dopady moznych rizik za akceptovatelnych

nadkladi.*“(Gogela, 2011). Grafické znazornéni vidime na obrazku 6.
Obrazek 6  Pfiméfend troven ndkladii na ISMS

Cena A

dopady rizik naklady na opatfeni

akceptovatelné

naklady _/
_

pfimérena Bezpecnost
bezpeénost

Zdroj: Gogela (2011)

3.2.4 Metodika ISMS ve zdravotnictvi

V obecné praxi zdravotnictvi jsou identifikovany informacni systémy jako systémy kritické
informacni infrastruktury (KII) podle ZKB a VKB, kdy ve vyhlasce ¢. 573/2020 Sb., jsou
urCeni poskytovatelé zdravotni péle a to nemocnice, které jsou povinné zajistit opatieni
v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti. Kybernetickd bezpecnost neni
rozsahem zakona omezena (Mamrilla, 2021). V souvislostech pro zavedeni ISMS
v mikropodniku (ambulanci vseobecného praktického 1ékaie) podle ISO/IEC 27001
nebrani skute¢nosti, kdy provozovatel IS v mikropodniku poskytovatele zdravotni péce
neni povinen zajistit opatieni dle ZKB:

e informacni systém v ambulanci praktického 1ékare neni identifikovan jako vyznamny
informacéni systém (VIS) podle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 360/2020 Sb. §3;

e podle vyhlasky ¢. 437/2017 Sb. o kritériich pro uréeni provozovatele zakladni sluzby,

ptiloha 5. Zdravotnictvi, informacni systém v rozsahu poskytovatele ambulantni
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zdravotni péCe neni zarazen jako KII mezi povinné provozovatele zajisténi
kybernetické bezpecnosti;

e mikropodnik v souvislosti s odbornou kvalifikaci zamé&stnancu (1ékaf, zdravotni sestra)
neni schopen obsadit role podle ZKB uvedenych v §3 povinna osoba a §7
bezpecnostni role;

e norma ISO/IEC 27001 poskytuje prostor pro navrh implementace informacni

bezpecnosti v zdjmovém prostiedi mikropodniku.

Informaéni bezpe¢nost ve zdravotnictvi je obecné fesena normou CSN EN ISO 27799

Zdravotnickd informatika — Systémy fizeni bezpecnosti informaci ve zdravotnictvi

vyuzivajici ISO/IEC 27002. Norma poskytuje rozsitujici vyklad k uptesnéni implementace

pozadavku ISO/IEC 27001 ve zdravotnictvi. Pro vyhodnoceni rizik v mikropodniku uziva

zavedenou metodiku, ktera je uvedena v ISO/IEC 27005 fizeni rizik v informacni

bezpecnosti.

Princip ISMS v ISO/IEC 27001 je podpoten:

e Zakonem ¢. 365/2000 Sb., ,,O informacnich systémech vetejné spravy*;

e Zakonem ¢. 181/2014 Sb., ,,O kybernetické bezpecnosti®;

e Vyhlaskou €.82/2018 ,,Vyhléaska o kybernetické bezpecnosti‘;

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ,,0 ochrané¢ fyzickych osob
V souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto udaju*;

e Zakonem ¢. 110/2019 Sb., ,,O zpracovani osobnich tdaja*.

Timto je definovan mozny ptistup k implementaci ISMS v mikropodniku v ambulanci VPL.

Reserse legislativy k implementaci bezpec¢nosti IS je uvedena v kapitole 3.3 této prace.

V souvislosti s normami a zakony v roce 2019 Ministerstvo zdravotnictvi Ceské republiky
(MZCR) publikovalo metodiku K realizaci informaéni bezpecnosti ISMS v oblasti
kybernetické a informacni bezpecnosti, ktera si klade za cil oblast kybernetické a informacni
bezpecnosti zevrubné popsat a poskytnout odborné veirejnosti v sektoru zdravotnictvi
(nemocnic) nastroj pro alespon zakladni feseni této komplexni problematiky. Jako takova si
metodika klade za cil poskytnout zakladni orientaci, voditka a obecné principy a postupy
s univerzalni pouzitelnosti. Neni detailnim, vSeobsaznym ndstrojem, ale jen zékladnim

voditkem, které je tieba chapat jako vychozi bod pro realizaci prvnich kroki a vychodisko
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pro dalSi kontinudlni praci na zajiStovani odborné ochrany citlivych informaci a dat
poskytovatelii zdravotnich sluzeb. (MZCR, 2022)

V dokumentu “Metodicky pokyn poskytovatelim zdravotnich sluzeb Kk problematice
kybernetické bezpecnosti v.2.0, MZCR stanovuje (Bezouska, 2019): ,Ministerstvo
zdravotnictvi doporucuje naplnéni alespon zdkladnich krokit popsanych v této metodice, tj.
Jjmenovani bezpecnostnich roli, inventarizace aktiv, provedeni analyzy rizik a vytvoreni
zdkladni dokumentace popisujici problematiku informacni a kybernetické bezpecnosti,
zakladni procedury slouzici k ochrané informaci a odpovédnosti za jejich dodrzovani. Mira
detailu jednotlivych krokit by méla korespondovat s rozsahem a zdavaznosti informaci, které
dany poskytovatel zdravotnich sluzeb spravuje. “

Metodicky pokyn byl zvefejnén ve Véstniku ¢. 7/2019 kapitola 2 a publikovan na portale

Narodniho centra elektronického zdravotnictvi Www.ncez.mzcr.cz.
3.2.5 Hodnoceni bezpeénosti informaci CIA

Podle vyhlasky ¢.82/2018, “Vyhlaska o kybernetické bezpe¢nosti® je bezpecnost informaci
V informacnim systému podniku charakterizovana pozadavkem na:
e dlavérnost — informace musi byt chranéna podle pfedem danych pravidel, udrzovana
v tajnosti;
e integritu — informace musi byt kompletni a zménu mize provadét pouze urceny
autorizovany subjekt;
e dostupnost — informace musi byt k dispozici danym autorizovanym subjekttim.
V souvislosti s naplnénim téchto pozadavki ISO/IEC 27000 rozsitfuje mozné podminky pro
bezpecnost informaci na (ISO 27000, 2018):
e duvérnost — vlastnost, ze informace neni dostupnda nebo neni zpfistupnéna
neopravnénym jednotlivetim, entitdm nebo procesim (ISO/IEC 27000, str. 10);
e integrita — zajisténi piesnosti a uplnosti (ISO/IEC 27000, str. 12);
e dostupnost — vlastnost vyjadiujici pfistupnost a pouzitelnost na zadost opravnéné entity
(ISO/IEC 27000, str. 9);
e spolehlivost — soulad mezi zamys$lenym chovanim a vysledky (ISO/IEC 27000, str. 15);
e autenticita — vlastnost vyjadfujici, Ze entita je tim, za co se prohlasuje (ISO/IEC 27000,
str. 9);
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e nepopiratelnost — schopnosti prokazat vyskyt udajné udalosti nebo ¢innosti entit, které
ji vyvolaly (ISO/IEC 27000, str. 14).

Dale v diplomové praci je uzito hodnoceni bezpecnosti informaci (aktiv organizace) obecné
znamé pod zkratkou CIA (C — Confidentiality, I — Integrity, A — Availibility), kdy hodnoceni

spolehlivosti, autenticity a nepopiratelnosti chapeme jako soucast pozadavku CIA.

3.3 Legislativa bezpecnosti IS v mikropodniku

Bezpecnosti informaci v organizaci je dosazeno zavedenim vhodnych postupti a opatieni,
kdy zakladnim cilem je nastavit pravidla pro nakladani s informacemi v organizaci.
Informace je zakladni entitou, kterou po cely jeji zivotni cyklus PDCA (kap. 3.2.3), musime
chrénit.

Legislativni zaklad bezpeénosti informaci vychazi z nezbytnosti, aby organizace
identifikovala své pozadavky na bezpeCnost. V této casti diplomové prace autor
charakterizuje opatieni k zavedeni ISMS, kdy fakticky lze normou ISO/IEC 27001 definovat
hlavni zdroje opatieni pro kybernetickou bezpe¢nost obecnéjsim zpusobem nez ZKB.

., Podstatny rozdil totiz je a vidycky byl v pojeti technickych opatreni, coz ma své logické
opodstatneni — ISO 27001 je univerzalni a to, jakym zpiisobem ji organizace implementuji,
je na nich samotnych a jen pri certifikacnim auditu se dvoustupnové zjistuje, jak byla
prislusna doporuceni aplikovana. V prvnim stupni se zjistuje soulad dokumentace s normou,
ve druhém soulad dokumentace s praktickym vykonem a vlastni implementaci internich
bezpecnostnich predpisu. Oproti tomu ZoKB neni obecnym doporucenim, ale zavaznym
predpisem, ktery organizacim a firmam zajistujicim Zivotné dulezité sluzby pro chod statu
uklada, jak maji prislusna aktiva chranit, lépe receno, jaka ma byt minimadlni ochrana, a tim
zajistit zakladni funkce statu jak v oblasti kritické infrastruktury, tak i v pripadé vyznamnych
systémii a nove i pro digitalni sluzby. Pokud se organizace musi ridit ZoKB, ma tento logicky
prednost pred 1SO 27001, coz je nutné vzit v potaz a strukturu dokumentace prizpiisobit
zakonnému predpisu, az nasledné pak naplnit pozadavky 1SO 27001 “ (Goll, 2023)

Hlavni zdroje pozadavkt na bezpecnost jsou (1SO 27002, 2014):

e posuzovani rizik pro organizaci, s piihlédnutim k celkové podnikatelské strategii

a cilim organizace. Prostfednictvim posuzovani rizik jsou identifikovany hrozby viici
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aktivim, je vyhodnocena zranitelnost vyuzitelna t€émito hrozbami a pravdépodobnost

vyskytu a je proveden odhad potencialniho dopadu;

e pravni, zakonné, predpisové a smluvni pozadavky, které organizace, jeji obchodni

partnefi, smluvni strany a poskytovatelé sluzeb musi splnit, a jejich socidlni a kulturni

prostiedi;

e soubor zasad, cili a podnikatelskych pozadavki pro nakladani s informacemi, jejich

zpracovani, ukladani, sdélovani/ptfeddvani a archivaci, které organizace vyvinula pro

podporu své ¢innosti.

Obrazek 7

Prostor ISMS

ISO/IEC 27000
slovnik ISMS

ISO/IEC 27002
opatfeni ISMS

ISO/IEC 27005
fizeni rizik

ISO/IEC 27799
ISMS ve
zdravotnictvi

Zdroj: vlastni zpracovani

definuje

poskytuje
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—
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Ziakladni legislativni ramec bezpe€nosti IS v diplomové praci je stanoven oblasti systému

fizeni bezpecnosti informaci na obrazku 7 V souvislosti se vstupnimi pozadavky na

bezpecnost. Autor vymezuje tyto pozadavky do tii oblasti:

Oblast pravni stanovena statem ve formé zakont, vyhlasek a natizeni:

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmén¢ souvisejicich zakoni
(ZKB);

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, ndalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (VKB);

nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném

pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni GDPR).

Oblast norem, ISO standardui:

CSN EN ISO/IEC 27001 (369797) Informaéni technologie — Bezpe&nostni techniky —
Systémy fizeni bezpecnosti informaci — PoZadavky;

CSN EN ISO/IEC 27002 (369798) Informaéni technologie — Bezpe&nostni techniky —
Soubor postupti pro opatieni bezpec¢nosti informact;

CSN EN ISO/IEC 27005 (369790) Informaéni technologie — Bezpe&nostni techniky —
Rizeni rizik bezpecnosti informaci;

CSN EN ISO 27799 (982021) Zdravotnicka informatika — Systémy fizeni bezpeénosti

informaci ve zdravotnictvi vyuZivajici ISO/IEC 27002.

Oblast stanovena organizaci:

politika ISMS;

prohlaseni o aplikovatelnosti;
politika bezpecnosti IS;

plan kontinuity IS;

smérnice uzivatele.

Nastaveni urovné systému fizeni informacni bezpeCnosti v dokumentaci souvisi

S hodnocenim informacnich aktiv, jakou hodnotu pro organizaci tato aktiva predstavuji

v souvislosti s hodnocenti jejich rizik, dopadl a plynoucich pozadavki na jejich bezpecnost.
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3.3.1 GDPR a minimalni standardy zabezpeceni osobnich udaji

Co je osobni udaj?

Osobnim tdajem je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udajti). Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou 1ze piimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator (jméno, cislo, sitovy
identifikator) nebo na jeden ¢i vice zvlaStnich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spoleCenské identity této fyzické osoby. (Nezmar,
2017)

Zakladnim dokumentem pro implementaci GDPR do prostfedi zajmového mikropodniku
je metodicky pokyn MZCR a UZIS CR ,,Jak implementovat v ambulantni sféie narizeni
Evropského parlamentu a rady 2016/679 o ochrané fyzickych dokumentii v souvislosti
se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruSeni smérnice
95/46/ES do resortu zdravotnictvi “ z roku 2018.

Zpracovanim osobnich udaja chapeme ,, Zpracovanim je jakakoli operace nebo soubor
operaci s osobnimi udaji nebo soubory osobnich udaju, ktery je provaden pomoci ¢i bez
pomoci automatizovanych postupii, jako je shromazdeni, zaznamenani, usporddani,
strukturovani, uloZeni, prizpiisobeni nebo pozmeéneni, vyhledani, nahlédnuti, pouziti,
zpFistupneéni prenosem, Sireni nebo jakékoli jiné zpristupnéni, serazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.* (Nezmar, 2017)

V metodickém pokynu MZCR je k dosazeni technickych a organizacnich opatieni uZito
metodiky normy ISO/IEC 27001. Technickd opatreni spocivaji ve vybéru vhodnych
technickych prostiedkii ochrany osobnich udaju Stejné jako v pripadé ostatnich konkrétnich
implementacnich krokii je mozné vychdzet z bezpecnostnich norem ISO 27002 a je vhodné
zaveést systém Fizeni bezpecnostnich opatieni podle normy ISO 27001. Je tedy mozZné
primérené pouzit dokumentaci pro certifikaci, resp. aplikovat normy kvality I1SO. (Té&Sitelova
a kol., 2018, str.28)

V souvislosti zpracovani osobnich udaji zvlasté zdravotnické dokumentace, ktera obsahuje
udaje o ob¢anech spolecné s citlivymi ,,divérnymi‘ informacemi o jejich zdravotnim stavu,
je soucasti rdmce vykonu poskytovani zdravotnich sluzeb. Rdmec poskytovani zdravotni

péce je popsan v kapitole 4.

Poznamka: Informace a zdravotni dokumentace podléhajici opatieni GDPR jsou aktivy

organizace. Tato aktiva podporuji poskytovani zdravotni péce. Potom zdravotni pece
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organizace jako hlavni Cinnost mikropodniku je také aktivum (primarni aktivum).
V diplomové praci je aktivum vstupem pro proces analyzy, hodnoceni a fizeni rizik pro
implementaci systému fizeni bezpecnosti informaci, tedy cilem je ochrana prav a svobod

subjektii osobnich udajt souvisejici s GDRP.

Sprava a vedeni zdravotnické dokumentace vychdzi ze zakona €. 372/2011Sb., § 53-69
a provadéci vyhlasky MZCR & 98/2016 Sb., o zdravotnické dokumentaci. Organizace
soucasn¢ je povinna dodrzovat zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajt.

Metodika od Té&sitelové a kol. (2018) piedklada zakladni kroky k implementaci GDPR,

které miizeme interpretovat a fesit opatfenimi normy ISO/IEC 27002 (vlastni navrh):

e katalog osobnich idaji a operaci zpracovani osobnich udaji — A.8 Rizeni aktiv;

e analyza pfipravenosti na GDPR s prokazanim souladu s GDPR — A.5 Politika
bezpecnosti informaci, A.18 Soulad s pozadavky;

e agenda pfistupii k osobnim informacim — kap. A.9 Rizeni piistupu;

e proskoleni osob — A.7 Bezpecnost lidskych zdrojt;

e technickd a organizacni opatfeni — A.10 Kryptografie, A.11 Fyzickd bezpecnost
a bezpecnost prostredi, A.12 Bezpec¢nost provozu, A.13 Bezpecnost komunikaci;

e podepsana smlouva s IT dodavateli — kap. A.15 Dodavatelské vztahy;

e srozumitelné informace pro pacienty, pfipraveny informovany souhlas — A.5 Politika
bezpednosti informaci, A.6 Organizace bezpe¢nosti informaci, A.8 Rizeni aktiv,
A.9 Rizeni piistupu;

e pravidelnd kontrola a aktualizace — A.5 Politika bezpe€nosti, A.6 Organizace
bezpecnosti informaci, A.12 Bezpecnost provozu, A.17 Aspekty k fizeni kontinuity
¢innosti organizace z hlediska bezpecnosti informaci, A.18 Soulad s pozadavky.

Vychozim bodem je zkoumani informac¢niho toku (prakticka ¢ast prace) a zakladni prehled

pro vyhodnoceni manipulace s informacemi v této diplomové praci je soupis Einnosti
uvedeny v Tésitelova a kol. (2018, s. 15). Zpracovany navrh tokd informaci a piehled
manipulace (operaci) s informacemi v ambulanci VPL autor uvadi v tabulce 2 v praktické

¢asti prace.
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3.3.2 Zakony a vyhlasky

Tato kapitola obsahuje zakladni vysvétleni souvislosti ISMS v ZKB a VKB s normami
ISO/IEC 27000. Zakon a vyhlaSka navazuji na souvislosti s GDPR, kdy v dalsi praci

je teoretickych znalosti vyuZzito pro analyzu rizik.

Zakon ¢. 181/2014 Sh.

Tento zédkon upravuje prava a povinnosti osob, ptisobnost a pravomoci organti vefejné moci.
S ohledem na tuto skute¢nost autor odiivodnil v kapitole 3.2.4 pro¢ pro vytvoieni metodiky
bezpecnosti IS v mikropodniku misto primarniho uziti zdkona o kybernetické bezpecnosti je
pouzita norma ISO/IEC 27001. ZKB je velmi striktni zdkonnou normou koncipovanou na
uziti ve velkych vefejnych organizacich jako napiiklad je fakultni nemocnice, kdy takova
organizace je schopna a povinna splnit povinnosti podle §3 jako spravce a provozovatel
vyznamného informacniho systému podle vyhlasky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 360/2020 Sb. §3
urcujici kritéria. V souvislosti ZKB vychazi z norem rodiny ISO/IEC 27000 coz umoznuje
vyuziti provadéci vyhlasky ZKB a to ¢.82/2018 Sb., ptilohy ¢€.1, 2, 3 k hodnoceni aktiv podle
davérnosti, integrity a dostupnosti.

Autor toto odvodil ze souvislosti v ZKB, VKB a vyjadieni NBU ze dne 28.&ervna 2013
v dokumentu ,,.Divodova zprava k navrhu zakona o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont*, kde NBU uvadi ,, Navic je nutno zminit, Ze bezpecnost jako takovd je
u casti provozovatelii zakladnich sluzeb a spravcii nebo provozovatelii informacnich systémii
zdkladnich sluzeb regulovana i jinymi pravnimi predpisy. Zaroven je nutno zduraznit, zZe
nastaveni bezpecnostnich opatreni vychdzi z principit mezinarodni normy 1SO/IEC 27001,
ij. z bezpecnostnich pravidel, jimiz se jiz v soucasné dobé vétsina subjektu, které budou

podléhat regulaci predmétného navrhu zdkona, idi. “ (NBU, 2013)

Vyhlaska ¢. 82/2018 Sb.

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat je provadéci vyhlaskou ZKB. Stanovuje konkrétni opatfeni, ktera jsou pro
organizace jednotlivymi povinnymi body k feSeni kybernetické — informaéni bezpecnosti.
V souvislosti s ISO/IEC 27001 je VKB rozd¢lena do 5 ¢asti a priloh. Nejdulezitéjsi jsou
opatieni v druhé ¢asti (VKB, 2018):
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e Hlava | — organiza¢ni opatfeni (systém fizeni bezpecnosti informaci; fizeni aktiv; fizeni
rizik; organizani bezpe€nosti; bezpe¢nostni role; fizeni dodavateld; bezpecnost
lidskych zdroj0; fizeni provozu a komunikaci; fizeni zmén; fizeni pfistupu; akvizice,
vyvoj a udrzba; zvladani kybernetickych bezpecnostnich udélosti a incidenti; fizeni
kontinuity ¢innosti; audit kybernetické bezpe¢nosti).

e Hlava Il — technicka opatieni (fyzicka bezpecnost; bezpeénost komunikacnich siti;
sprava a ovétovani identit; fizeni pfistupovych opravnéni; ochrana pred Skodlivym
kédem; zaznamenavani udalosti; detekce kybernetickych bezpecnostnich udalosti; sbér
a vyhodnocovéani kybernetickych bezpecnostnich udalosti; aplikaéni bezpecnost;
kryptografické prostiedky; zajisStovani trovné dostupnosti informaci; primyslové,
fidici a obdobné specifické systémy; digitalni sluzby).

e Hlava Il — bezpe¢nostni politika a bezpe¢nostni dokumentace.

Pro dalsi praci autor uziva ptilohy VKB (2018):

e Priloha ¢. 1 hodnoceni aktiv — jsou zde uvedeny hodnotici stupnice zalozené na ¢tyiech
urovnich — nizka, stfedni, vysoka, kriticka v souvislosti s hodnocenim duvérnosti,
integrity a dostupnost. Tyto hodnotici stupnice jsou uvedeny v piiloze 5 jsou vyuZity
dale v této prace pii hodnoceni aktiv a analyze rizik.

e Piiloha ¢.2 hodnoceni rizik — hodnota rizika je ur€ena jako funkce sou¢inu hodnot
hodnoceni hrozby, zranitelnosti a dopadu. Riziko = Hrozba x Zranitelnost x Dopad.
Hodnota dopadu je shodna s maximem hodnoty hodnoceni aktiva dle CIA v pfiloze €.1
VKB. Stupnice hodnoceni hrozeb, zranitelnosti a rizik jsou uvedeny Vv ptiloze 6 a budou
uzity Vv analyze rizik.

e Piiloha ¢.3 Zranitelnost a hrozby — obsahuje vybrané kategorie hrozeb a zranitelnosti,

které budou zdrojem pro analytickou ¢ast této prace.
3.3.3 Normy

ISO/IEC 27001

Tato norma specifikuje pozadavky na ustanoveni, implementovani, udrZzovani a neustalé
zlepSovani ISMS vramci cinnosti organizace. V souvislosti zahrnuje pozadavky
ptizplisobené potfebdm organizace. Pro ti€ely dokumentu této normy plati terminy a definice
uvedené v ISO/IEC 27000. V priloze A (normativni) v ISO/IEC 27001 obsahuje cile

opatieni a jednotliva opatfeni propojena s ISO/IEC 27002, ktera jsou uvedena Vv kapitole
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3.2.3 obecné zasady implementace ISMS této prace. Norma ISO/IEC 27001 je rozdélena do
oblasti (ISO 27001, 2014):

kontext organizace (kap.4) — porozuméni organizaci, jejim potiebam a stanoveni
rozsahu systému fizeni bezpec¢nosti informact;

vudci role (kap.5) — stanoveni politiky bezpecnosti informaci, pfifazeni odpoveédnosti
a pravomoci jednotlivym rolim v bezpecnosti informaci, zajisténi integrace pozadavka
a pottebnych zdroju pro ISMS;

planovani (kap.6) — planovani opatfeni zaméfenych na rizika a pftilezitosti, posouzeni
a oSetieni rizik, stanoveni a planovani dosazeni cile bezpecnosti informaci;

podpora (kap.7) — zajisténi potiebnych zdroju pro cely PDCA ISMS, uréeni kompetenci
jednotlivych osob v souvislosti ze zkuSenosti a Skolenim, ziskani povédomi o politice
bezpec¢nosti informaci, nastaveni procesu komunikace v organizaci a zavedeni
dokumentovani informaci;

provozovani (kap.8) — organizace planuje, implementuje a fidi procesy s cilem splnéni
opatieni v kapitole planovani (kap.6);

hodnoceni vykonosti (kap.9) — piezkoumavani, vyhodnocovani vykonosti, vhodnosti
a efektivnosti zavedeného ISMS v souvislosti provadénim internich auditt;

zlepSovani (kap.10) - reakce na neshodu v ISMS a vyhodnoceni potieby odstranéni

neshody formou implementace napravného opatieni s cilem neustalého zlepSovani.

ISO/IEC 27002

Tato norma je urcena pro organizace jako doporuceni pro vyber opatieni v ramci procesu

implementace ISMS v souvislosti s ISO/IEC 27001. Obsahuje pokyny pro organizace

vetejného a soukromého sektoru, které shromazd’uji, zpracovavaji, uchovavaji a predavaji

informace v elektronické, fyzické (analogové) a verbalni formé. Norma nabizi k zavedeni

informacni bezpecnosti vhodna opatieni, kterd jsou specifikovana do 14 oblasti, 35 hlavnich

kategorii bezpecnosti a 114 kontrol. Vycet oblasti opatfeni autor uvadi v kapitole 3.2.3

a jsou soucasti ,,Prohlaseni o aplikovatelnosti* POA uvedené v priloze 12. Norma specifikuje

pozadavky na bezpecnost:

posouzeni rizik s identifikovanymi hrozbami aktiv, vyhodnocenim zranitelnosti
vyuzitelnou hrozbami a mozného dopadu na organizaci V souvislosti s jeji

podnikatelskou strategie, ¢innosti a cili, kdy vyuziva (ISO 27005, 2019);
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e splnéni pravnich, zakonnych, ptedpisovych a smluvnich pozadavki, které organizace,
obchodni partnefi, smluvni strany a poskytovatelé sluzeb musi plnit;
e soubor zasad, cili a podnikatelskych pozadavki pro nakladani s informacemi,
zpracovavani, ukladani, sdileni a archivaci nutnych k ¢innosti organizace.
Pro implementaci ISMS organizace provede vybér z opatieni uvedenych v této normée
na zéaklad¢ kritéria ptijeti rizika, moznosti oSetfeni a pfistupu k fizeni na zéklad¢ vlastniho
rozhodnuti v souvislosti s narodni legislativou a nafizenimi. Tato skute¢nost je zachycena
v ,,Prohlaseni o aplikovatelnosti ISMS* jak je uvedeno v kapitole 4.4.2, kde autor fesi rozsah
systému fizeni bezpec¢nosti informaci.
Podle kapitoly 0.4 ,,Vytvafeni vlastnich smérnic normy* (ISO 27002, 2014) je tato norma
povazovana za vychozi bod pro vytvafeni smérnic pro informacni bezpecnost, kdy
ne vSechna opatfeni musi byt pouzita a soucasné¢ mohou byt zavedena opatteni, kterd nejsou
V této normé obsazena naptiklad v souvislosti s narodni legislativou a nafizenimi.
Podle ISO/IEC 27002 definuje ptiklad obsahu takové smérnice — politiky bezpecnosti IS:
e Tfizeni pfistupu (kap. 9);
e Kklasifikace informaci a manipulace s informacemi (kap. 8.2);
o fyzickou bezpecnost a bezpecnost prostiedi (kap. 11);
e opatfeni pro praci uzivatelt:
o priijatelné pouziti aktiv (kap. 8.1.3);
o Cisty stil a ¢isty displej (kap. 11.2.9);
o pftenos informaci (kap. 13.2.1);
o mobilni zafizeni a prace na dalku (kap. 6.2);
o omezeni tykajici se instalaci a pouZiti software (kap. 12.6.2);
e zalohovani (kap. 12.3);
e ochrana pfed malware (kap. 12.2);
e sprava a fizeni technickych opatteni (kap. 12.6);
e kryptograficka opatfeni (kap. 10);
e bezpecnost komunikaci (kap. 13);
e soukromi a ochrana osobnich udajt (kap. 18.1.4);
e dodavatelské vztahy (kap. 15).
Bezpecnost informaci v organizaci je soucasti kazdé faze Zivotniho cyklu informaci

a informac¢niho systému, coz jsou aktiva, ktera je nutno chrénit.
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Obrazek 8  Ilustrace procesu fizeni rizik bezpec¢nosti informaci
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Zdroj: 1SO 27005 (2019, s. 10)

ISO/IEC 27005

Poskytuje navod pro fizeni rizik bezpecnosti informaci, vcetné doporuéeni v oblasti
posuzovani rizika, oSetfeni rizika, pfijeti rizika, komunikace rizika, monitorovani
a prezkoumani rizika (ISO 27002, 2014, s. 7).Tato norma neposkytuje Zadnou specifickou
metodu pro fizeni rizik bezpecnosti informaci. Mize byt pouzita libovolnd metoda pro
analyzu rizik, ktera zakladd na metod¢ identifikace rizika, aktiv, hrozeb, zranitelnosti
v souvislosti s touto normou. Pro pochopeni této normy je nutné mit znalost koncepti,
modell, procesti a terminologie popsané v ISO/IEC 27001 a ISO/IEC 27002. Struktura

normy obsahuje popis procesu fizeni rizik bezpecnosti informaci a jeho Cinnosti obecné
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uvedeny v ISO/IEC 27005, kapitole 6. VSechny ¢innosti fizeni rizik bezpec¢nosti informaci

jsou rozdéleny (1SO 27005, 2019):

stanoveni ramce (kap.7);
posouzeni rizika (kap.8);
osetfeni rizika (kap.9);
akceptace rizika (kap.10);
komunikace rizika (kap.11);

monitorovani a pfezkoumani rizika (kap. 12);

Samotny proces analyzy rizik je zachycen na obrazku 8.

ISO IEC 27799

Tato norma poskytuje pokyny zdravotnickym organizacim a jinym spravcim osobnich

zdravotnich informaci, jak nejlépe ochranit divérnost, integritu a dostupnost takovych

informaci. Je zaloZend na a rozSifuje obecné pokyny stanovené v ISO/IEC 27002.

Zaméfuje se na specifické potieby fizeni bezpe€nosti informaci v resortu zdravotnictvi.

Nenahrazuje vy$e uvedenou normu. Cilem této normy je:

umoznit implementaci ISO/IEC 27002 a pomaha zdravotnickym organizacim zajistit
dodrzovani davérnosti a integrity dat v jejich péci, zachovani dostupnosti kritickych
zdravotnickych IS a prosazovani odpovédnosti za zdravotnické informace;

zavedeni a udrZovani informacni bezpecnosti se vztahuje na zdravotnické informace ve
vSech jejich souvislostech, bez ohledu na to, jakou ma informace formu slovni
a ¢iselnou, zvukové nahravky, kresby, video a lékatské snimky na prostiedky k jejich
ukladani tisk, zépis na papife nebo elektronické ulozeni a na prostfedky vyuZivané

k jejich ptenosu ruéné, faxem, pres pocitacové sité nebo postou.

Informace, které maji byt pomoci této normy (ISO 27799, 2019) chranény:

osobni zdravotni dokumentace;

pseudonymizovana data z osobni zdravotni informace;

statistické a vyzkumné udaje;

1ékatské znalosti, které nesouvisi se subjektem péce;

udaje o odbornych pracovnicich ve zdravotnictvi a zaméstnancich;
informace tykajici se vefejného dohledu nad zdravotnictvim;

data auditnich zaznami vytvafenych zdravotnickymi informacnimi systémy;
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e systémova bezpec¢nostni data pro zdravotnické informacni systémy, véetné dat fizeni
piistupu a dat souvisicich s bezpe¢nostni konfiguraci systému pro zdravotnické IS.
Cile a opatfeni k informacni bezpecnosti v ISO/IEC 27799 odkazuji na souvisejici opatfeni

Vv kapitolach 5 az 18 ISO/IEC 27002.
3.4 Porovnani vybranych bezpecnostnich standardi

COBIT, ITIL aISO 27001 jsou metody pro spravu a fizeni IT. Kazda z téchto metod ma své
specifické zaméfeni a oblast na kterou se specializuje. Metody se svym zamétfenim
prekryvaji a organizace mohou vyuzit vSech tii metod k dosazeni fizeni IS (ITC) v nasem

piipadé spravy informaéni bezpecnosti.
3.4.1 Porovnani ISMS, ITIL, COBIT

ISMS — je systém fizeni informacni bezpeénosti je zalozen na rodiné norem ISO/IEC 27000.
Metodika ISMS je popsana v kapitole 3.2 a legislativni ramec je objasnén na obrazku 7.
Zivotni cyklus je zalozen na metodé PDCA — planuj, délej, kontroluj a jednej, zachycené
na obrazku 5, kdy kazdad faze obsahuje stanovené oblasti a aplikuje ptislusnd opatieni
informacni bezpec¢nosti dle ISO/IEC 27002. Metodika navrhuje postupy k implementaci
a opatieni K nastaveni informa¢ni bezpecnosti v organizaci. Norma nesvazuje, nenafizuje,
ale doporucuje organizaci, libovolné velikosti, nastavit a fidit informa¢ni bezpecnost dle

finan¢nich, organizacnich, technickych ¢i procesnich moznosti organizace.

ITIL — IT Infrastructure Library podle spole¢nosti Tayllorcox (2023) neni to norma, ale
agilni metodika, ktera obsahuje doporuceni, nejlepsi praktiky a zaméfuje se predevsim na
uZzivatele nez na procesy.

ITIL 4 je charakterizovan jako ramec pro fizeni sluZzeb, zaloZzeny na ,best practices*
obsahujici 34 postupt rozdélenych do tii kategorii (fidici postupy, postupy sprava sluzeb
a technického tizeni) k dosazeni cile fizeni IT. Zakladem je Service Value System — systém
spravy a Fizeni cilti hodnot sluzeb, obsahujici (Danby, 2023):

e guiding principles — hlavni zasady;

e governance — Sprava,

e service value chain — hodnotovy fetézec sluzeb;

e management practices — fidici postupy;

e continual improvement — kontinualni zlepsovani.
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Zamétuje se na propojeni IT sluzeb a obchodnich zajmi organizace, ,,podporuje plnéni
strategickych a obchodnich cilii organizace “ (Tayllorcox, 2023), kdy umoznuje postupné
zavadéni jednotlivych Casti fizeni a spravy IT sluzeb. Metodika je orientovana na IT sluzby
a obsahuje konceptualni referenéni modely. Aktualni verze ITIL 4 podporuje komplexni
pristup k fizeni, kdy pokryva 4 dimenze, které jsou kli¢ové pro kazdou organizaci, ktera chce
systematicky Fidit sluzby (Skrabanek, 2020):
e organizace a lidé;
e informace a technologie;
e partnefi a dodavatelé;
e informacni toky a procesy.
Klicovymi principy ITIL 4 pro Gspésné fizeni IT sluzeb v organizaci jsou (Rance, 2019):
e soustfedit se na hodnotu — nejen v kontextu financi, ale také zamyslet se nad ptinosem
pro uzivatele, zakazniky a dodavatele;
e zacit tam, kde jste — neni nutné zacinat budovat IT od zacatku, ale ptipadné zachovat
procesy které¢ funguji dobfe a jiné zménit, vylepsit nebo pozastavit;
e postupovat iterativné Se zpétnou vazbou — tento princip zdiraznuje dulezitost zpétné
vazby pii postupném vylepSeni,
e spolupracovat a podporovat viditelnost — podporuje tymovou praci a transparentnost;
e mysleta pracovat holisticky — tento princip zdiraznuje dtlezitost uvazovani o celkovém
dopadu;
e udrzet to jednoduché a praktické — zduraznuje dilezitost jednoduchosti a prakti¢nosti
pfi feSeni problém;
e optimalizovat a automatizovat — tento princip zduraznuje dileZitost optimalizace

a automatizace procest tam, kde je to mozné.

COBIT — Control Objectives for Information and related Technology dle Vitouse (2013)
COBIT poskytuje komplexni ramec, ktery napomaha firmam doséhnout jejich cilii v ramci
smérovani, fizeni IT a napomaha vytvofit optimalni hodnotu ziskanou pomoci pfinosti pfi
optimalnim riziku a vyuziti IT zdrojh.

COBIT 2019 je ramec pro spravu a fizeni podnikovych informaci a technologii zaméfeny na
cely podnik (ISACA, 2018):

e podnikové IT znamend veSkerou technologii a zpracovani informaci, které podnik

zavadi k dosazeni svych cil, bez ohledu na to, kde se to v podniku déje;
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e podnikové IT neni omezeno na IT oddé€leni organizace, ale rozhodné je zahrnuje.
Ramec COBIT 2019 poskytuje opatieni, ukazatele, procesy a sbirku nejlepsich postupt,
které pomahaji spolecnostem optimalizovat fizeni informacnich technologii a vyvijet fizeni
informacnich technologii, které je pro organizaci vhodné. (Kusumaningrum, 2021)

COBIT 2019 podle Thomas (2021) v procesnim modelu rozliSuje principy systému fizeni
(Governance System Principles) a ramcové zasady fizeni (Governance framework

principles). Definuje 40 cilt spravy a fizeni procest rozdélenych do 5 kli¢ovych domén:

vyhodnocovat, fidit a monitorovat (EDM));

e stanovit, planovat a organizovat (APO);

e vytvorit, ziskat a implementovat (BAl);

e poskytovat, servis a podpora (DSS);

e monitorovat, hodnotit a vyhodnocovat (MEA).

Principy systému fizeni COBIT 2019 jsou (Thomas, 2021):

e poskytovat hodnotu pro zacastnéné strany — vytvaret hodnotu z pouzivani IT. Hodnota
odrazi rovnovahu mezi pfinosy, riziky a zdroji, které jsou soucasti systému fizeni;

e holisticky pfistup — celostni ptistup k Systému fizeni riznych komponent systému;

e dynamicky systém fizeni — pii zméné strategie /technologie je nutné vzit v uvahu dopad
téchto zmén na systém;

e zasady spravného fizeni — rozliSovat mezi ¢innostmi v systému Spravy a systému fizeni;

e piizpisobovat se potiebam organizace — uzivat mnozinu stanovenych faktord
(parametrli) pro prizptisobeni a stanoveni priorit zasad spravného systému fizeni,

e Komplexni systém fizeni — zaméfit se na IT, veskeré technologie a zpracovani informaci,

které podnik pouziva k dosazeni svych cila.

Porovnani ISMS, ITIL, COBIT

VSechny tfi ramce fizeni informacnich systémt jsou komplexni a robustni postupy,
které zakladaji na Zivotnim cyklu provozu IT, a to na podobnosti zivotniho cyklu fizeni
PDCA (kap. 3.2.3). Kazdy z téchto ramct ma specifické zaméteni, vSechny spolu souvisi a
doplnuji se. Nekteré zplisoby, kterymi jsou ramce propojeny, zahrnuji (vlastni):

e COBIT nastavuje procesy pro spravu IT sluzeb v celé spolec¢nosti. ITIL mtzeme pouzit

pro nastaveni jednotlivych IT sluzeb v organizaci. Pro obecnou spravu a fizeni cilt
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ITIL4 pouziva Service Value Systém a COBIT uziva COBIT Core. COBIT zaklada na
obdob¢ PDCA, kdezto ITIL4 proces opatieni pomoci zivotniho cyklu nevyzaduje;

e COBIT a ISO 27001 se zabyvaji fizenim rizik provozovanych IT. COBIT poskytuje
sadu kontrol a procesit pro fizeni IT rizik, zatimco pomoci ISO 27001 navrhujeme
rozsah opatieni pro nastaveni ISMS vedoucich K fizeni rizik. Obé metodiky uzivaji
obdoby Zivotniho cyklu PDCA;

e ITIL a ISO 27001 se zabyvaji fizenim informacnich sluzeb v organizaci, kdy ITIL
poskytuje ,,best practices* postupy pro spravu IT sluzeb, zatimco ISO 27001 doporucuje
jednotliva opatieni K splnéni cilit ISMS a zachovani divérnosti, integrity a dostupnosti
informacnich aktiv.

Pro potieby prace, rozsifeni teoretickych znalosti autora o fizeni IT byla na zakladni

teoretické urovni analyzovana metodika MBI.
3.4.2 MBI model

Pro ftizeni informatiky v mikropodniku mizeme vyuzit vlastnosti a principy Management
of Business Informatics neboli MBI. Model je vyvinuty na katedfe informacnich
technologii, VSE v Praze. Smyslem pouZiti tohoto referenéniho modelu je zobecnéni feseni
V fizeni provozu a rozvoje informac¢nich technologii nasazenych v podniku. Model MBI byl
navrzen na zékladé¢ né€kolika pruzkumt provedenych mezi Ceskymi organizacemi

v obdobi let 2010-2012. (Votigek, 2015)

Zakladni charakteristika modelu
Cilem feSeni modelu MBI je prezentovat doporucené postupy, feSeni a dosud ziskané
zkuSenosti pii poskytovani informatickych sluzeb a zvySovani jejich kvality a vykonosti. Pro
feSeni modelu MBI bylo definovano né&kolik kliCovych principi vychazejicich jak
z dostupnych teoretickych zdroja, tak ze zkuSenosti praxi (Pour, 2012):
e model je schopen v prvé fadé respektovat podnikatelsky zamér a strategii podniku;
e model je schopen rychle reagovat na ménici se potieby a podminky podnikové
informatiky, jeho funkcionalita musi byt snadno rozsifitelna a aktualizovatelna;,
e nasazeni modelu v praxi musi nabidnout vysokou flexibilitu, mize byt implementovan
po jednotlivych ¢astech (ilohach) a nikoli nutné jako celek;
e model ma schopnost efektivniho nasazeni v riiznych velikostech a typech podniki

respektujici jejich zvlastnosti a specifické potieby;
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e metriky fizeni jsou chapany jako systém ukazatelti provazanych na dimenze pro jejich
identifikaci a analyzy;

e model nabizi riznou uroven podrobnosti (granulity) tloh fizeni i sledovanych metrik
odpovidajici potiebam rtznych typd podniki a jejich disponibilnim datovym zdrojim
a musi pak umoznit efektivni customizaci celého feSeni vzhledem ke konkrétnimu
podnikovému prostiedi;

e model zahrnuje u vétSiny svych komponent tzv. faktor uspesSnosti, které shrnuji

nejpodstatnéjsi zkusenosti a doporuceni z praxe.

Obrazek 9 Triaroviiova hierarchie modelu MBI

MBI Tasks
. Management .
Strategic | Managen'?ent of _Management of IT_ Manageme.nt - o L Managemem Management Domains
Management IT Services Resources of Economics of Operations
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Standards . of IT devices

Zdroj: Votisek (2015)

Koncept modelu

Model MBI na obrazku 9 je organizovan do hierarchii tii irovni (Votisek, 2015):

e sprava domén;

e skupina uloh;

e Ulohy.

Podle Buchalcevové (2016) a Voriska (2015) je hlavnim prvkem tloha, ktera popisuje, jak
postupovat pii fedeni konkrétniho problému spravy IT. Uloha popisuje, jak postupovat pii
feSeni fizeni specifického problému. Piikladem tloh jsou navrh na zajiSténi podnikového IT,

implementace IT sluzby, aktivace sluzby, implementace bezpe¢nostniho auditu atd. Ramec
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MBI definuje velké mnozstvi uloh, které jsou seskupeny do skupin tloh, které tvoti domény
tizeni. Ulohy MBI napliiuji zejména pozadavek na flexibilitu pti praktickém uplatiovani
modelu, nebot’ umoziuji pouzit napt. pouze jednu z uloh, nebo jejich rtzné vybrané
kombinace.

Na obrazku 10 jsou vidét vazby objektu tloha s ostatnimi objekty. Kazdy z objekti ma

vlastni hierarchickou strukturu, mezi objekty jsou definovany vazby, napt. Uloha — Metoda.

Obrazek 10  Piehled objekti a jejich hierarchicka struktura a vazby
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Zdroj: VSE (2015)

Dalsimi objekty jsou (Votisek, 2015):

e scénaie — definuji rizné situace, problém, otazky v fizeni informatiky v organizaci;

o faktory — definuji existujici prostfedi informatiky a udrzuji MBI v souladu
s vyvojovymi trendy, souhrnné vyjadieni pro cile, organizacni, technické a dalsi
podminky ftizeni IT;

e role — urcuji, jaké pracovni pozice se vV podniku vyskytuji, jak se podileji na provozu

a rozvoji informatiky v organizaci;
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dokumenty — jsou jakékoliv datova struktura, ktera piedstavuje vstup nebo vystup tloh,
muze byt v papirové, elektronické formé, databaze, report, tabulka, graf;

metriky — slouzi pro fizeni kvality a vykonnosti informatiky, podnikovych aktivit, kdy
pro metriky jsou definovany analytické dimenze a souvisejici metriky;

aplikace — analytické, planovaci a dalsi aplikace a nastroje pro podporu fizeni IT;
metody — souhrnné oznaceni pro manazerské, analytické, planovaci metodiky, metody,
normy a ramce aplikovatelné¢ v MBI,

dimenze — slouzi jako analyticka hlediska pfi praci s jednotlivymi metrikami;
vlastnosti — definuje zakladni vlastnosti informatiky (napf. flexibilita, vykonnost, aj.);
predméty — piedstavuji hlavni pfedméty fizeni (podnikové procesy, podnikova
pravidla, aj.);

kompetence — predstavuji piehled standardnich kompetenci pracovnikii podniku

ve vztahu k informatice i podnikovému fizeni.

Na zaklad€ pochopeni teoretického zakladu MBI autor vybral ulohu, kterou se pokusil

na teoretickém zakladu popsat v nasledujici kapitole.

Piiklad ulohy MBI

Uloha: Analyza a fizeni rizik (vlastni zpracovani).

Algoritmus analyzy rizik je znazornén na obrazku 8 a datovy model na obrazku 11.

Vstupy:

normy fady ISO/IEC 27000;

legislativni rdimec organizace;

bezpecnostni politika IS a role v ISMS;

metodika hodnoceni aktiv dle CIA a hodnoceni hrozeb, zranitelnosti;
metodika hodnoceni rizik a dopadii na aktiva;

kontext organizace a analyza ¢innosti organizace v prostiedi ISMS;
prohlaseni o aplikovatelosti opatieni ISO 27002;

registr primarni a podpiirnych aktiv, znalost jejich souvislosti;

registr hrozeb a zranitelnostni.
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Kli¢ové aktivity:

e nalezeni souvislosti mezi hrozbami a zranitelnostmi;

¢ identifikace moznych rizik;

e matice rizika — vypocet rizika dopadt uskutecnitelné hrozby a souviseji zranitelnosti,
identifikace kritickych a vysokych rizik;

e registr rizik, ohodnoceni miry dopadu na aktiva;

e vytvofeni planu zvladani rizik — posouzeni finan¢ni, technické a organizacni
naro¢nosti zavedeni opatfeni k akceptaci, snizeni nebo modifikaci rizika ptsobici na
cile informacni bezpec¢nosti dle ISMS.

Vystup:

¢ identifikované rizika a hodnota dopadi na aktiva;

e plan zvladani rizik;

e zavedeny systém fizeni bezpecnosti informaci.

Obrazek 11  Datovy model pro analyzu rizik

Aktivum
<] ID_Aktivum
Osoba Nazev_Aktivum TypAktiva
Popis_Aktivum
<< ID_Osoba ) {—] 'o_TypAkiiva
MadrizeneAktivum
Imeno Nazev_TypAktiva
TypAktiva N
Prijmeni e
TypZKE :}
Tel
| TridaAktiva > TypZKB
Emai
: ID_TypZKB
Riziko Nazev_TypZKB
ID_Riziko
- /
Osoba_Role
= .|_ 1D_Aktivum TridaAktiva
{ ID_Osoba 1D_Hrozba } 11> Tridaakt
i tiva
ID_Aktivum +O"" ID_Zranitelnost > ! N
- = Mazev_TridaAktiva
ID_Opatreni +O— Pravdépodobnost
< I0_Role Datum_od
Datum_do Hrozba
}— ID_Hrozba
Role T
Opatreni Nazev_Hrozba
{ ID_Role
; "
Nazev_Role D_Opatrers y
Riziko T Zranitelnost
MNazev_Opatreni
] - L_1iD_Zranitelnost
Stav_Opatreni Popis_Opatreni L -
A carant Nazev_Zranitelnost
ID_Stav T
Nazev_Stav ID_Stav
Datum

Zdroj: Bezouska (2020)
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4 Prakticka ¢ast prace
4.1 Realizace ISMS ve zdravotnickém zarizeni

Cilem realizace ISMS ve zdravotnickém zatfizeni je implementovat informacéni bezpe¢nost
a ziskat kontrolu nad bezpecnosti informaci Vv elektronické, tist€né a myslenkové podobé
zamé&stnanct. Cely systém ISO/IEC 27000 je byrokraticky zptsob fizeni, kdy zakladem
je identifikace Cinnosti, procest organizace, do kterych je nutné implementovat pravidla pro
fizeni informacéni bezpecnosti s praktickym dopadem na tyto ¢innosti a procesy.

Zakladni dokumenty pro zavedeni ISMS do zdravotnického zafizeni autor popisuje
v kapitole 3, jsou piedevsim tyto:

e |ISO/IEC 27001 — systémy Fizeni bezpe€nosti informaci — pozadavky;

e ISO/IEC 27002 — soubor postupt pro opatieni bezpe¢nosti informaci;

e ISO/IEC 27005 — tizeni rizik bezpecnosti informaci identifikovanych aktiv;

e |ISO/IEC 27799 — pokyny k implementace ISO/IEC 27002 ve zdravotnictvi.

Ochrana a bezpecnost zdravotnich informaci souvisi s klasifikaci informaci
dle ISO/IEC 27002, kap. 8.2.1 s uptesnujicim vysvétlenim ISO/IEC 27799 ,,Kromé tradicni
klasifikace dat, na zdklade jejich citlivosti viici prozrazeni je také treba klasifikovat
kriticnosti informaci, miru dostupnosti a integritu informaci, které jsou diilezité pro
pokracujici poskytovani zdravotni péce. Casové faktory v klinickych procesech casto hraji
klicovou roli pri urcovani pozadavkii na dostupnost osobnich zdravotnich informaci.
Klasifikace s ohledem na dostupnost, integritu a kriticnost (diivérnost) musi byt také
aplikovana na procesy, zarizeni IT, software, umistnéni a personal.” (1SO 27799, 2019)
Tento druh informaci je povazovan za nejdtveérné;jsi ze vSech druhti osobnich informaci, kdy
ochrana (ISO 27799, 2019):

e davérnosti je nezbytna, pokud ma byt zajiSténo soukromi subjektl péce;

e integrita zdravotnickych informaci musi byt chranéna, aby bylo zajisténo bezpeci
pacienttl, a dtilezitou soucasti této ochrany je zajisSténi auditovatelnosti celého Zivotniho
cyklu informaci;

e dostupnost zdravotnickych informaci je také rozhodujici z hlediska efektivity vykonu
zdravotni péce. Zdravotnické informacni systémy musi spliiovat zvlaStni pozadavky,
aby byly akceschopné pfi pfirodnich katastrofach, selhanich systému a pfi Gtocich typu

odmitnuti sluzby.
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Pristup k rozsahu dokumentace ISMS je v ISO/IEC 27001 rozsahly. Pro ucely této

diplomové praci byly vybrany klicové dokumenty:

kontext organizace (ISO/IEC 27001, kap.4) — je dokument zpracovany V kapitole 4.3,
ktery vystihuje hlavni ¢innosti, procesy, aktiva a informace v souvislosti s pozadavkem
na formulovani informac¢ni bezpe¢nosti, kdy rozsah je definovan v kapitole 3.2.2 jako
interpretace piistupu k ISMS dle NUKIB a zakladni ramec zdravotni péée je uveden
v uvody kapitoly 4 jako pravni ramec poskytovani zdravotni péce dle obrazku 12;
prohlaseni o aplikovatelnosti POA (ISO/IEC 27001, ptiloha A) — forma dokumentu
specifikuje rozsah opatieni ISMS organizace (rozsah normy A.5 — A.18 v kapitole 2.5),
ktera maji rozhodujici vyznam v souvskilpislosti s kontextem organizace a ramcem
hlavni ¢innosti organizce je uvedeno v piiloze 12 POA s popisem vlastnich navrhnutych
opatieni);

politika ISMS (ISO/IEC 27001, kap.5) — obsahuje stanovené zaklady organizace

informacni bezpecnosti v mikropodniku, navrh je zpracovan v ptiloze 13 této prace.

Na zékladé definovaného ramce ¢innosti organizace, kdy identifikujeme hlavni ekonomické

¢innosti a souvisejici aktiva organizace, zjistime primarni a podpiirnd aktiva organizace.

S tim souvisi dokumenty:

rejstiik aktiv (primarnich a podptrnych) a rejstiik hrozeb a zranitelnosti (kapitola 4);

analyza rizik (podle ISO/IEC 27005 a pfiloha ¢. 1, 2, 3 VKB), matice rizik (pfiloha 10,
piiloha 11) s identifikovanymi riziky v registru rizik (tabulka 10), s planem zvladani
rizik (registr rizik sterminem splnéni opatfeni). Cely proces zavedeni ISMS
do mikropodniku probiha postupné v jednotlivych krocich ISO/IEC 27002. Vysledkem
je bezpecnostni politika organizace, ktera ,,... V idealnim pripadeé se bude prezkoumani
této politiky Fidit zavery zjisténymi pri posuzovadni rizik organizace, ackoliv politika
samotna potrebuje pouze nastavit smer, stanovit zasady a oznacit dalsi normy, kde se

nachdazeji (Casto se ménici) specifika. “ (1SO 27799, 2019, s. 19)

Podle kap. B.4.4 ISO/IEC 27799 zakladni princip realizace ISMS ve zdravotnictvi

je souvislost vyse miry rizika s vysi miry informacni bezpecnosti, kdy snizeni miry rizika

znamena zvyseni miry bezpec€nosti IS a naopak.
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4.2 Ramec hlavniho aktiva organizace

Pro zah4jeni analyzy ISMS v ambulanci praktického 1ékate je vhodné stanovit ramec vykonu
zdravotni péce, ktera je hlavni podnikatelskou cinnosti organizace. Zdravotni péce
je stanovena zakonem ¢. 372/2011 Sb., Zakon o zdravotnich sluzbach a podminkach jejich
poskytovani. Zdravotni péce je podle §5 Druhy zdravotni péce definovana podle naléhavosti
jeji ho poskytnuti — neodkladnd, akutni, nezbytné a planovana. Druhy zdravotni péce podle
ucelu jejiho poskytnuti jsou — preventivni péce, diagnosticka péce, dispenzarni péce, 1éCebna
péce, posudkova péce, osetfovatelskd péce, paliativni péce. Podle §6 Formy zdravotni péce
jsou pro vykon ¢innosti ambulance praktického lékatre stanoveny formy ambulantni péce
a péce poskytovana ve vlastnim socidlnim prostiedi pacienta (navstévni sluzba).

Ambulantni péce (podle §7) je zdravotni péci, pti niz se nevyzaduje hospitalizace pacienta
a je poskytovana jako primarni ambulantni péce, jejimz ucelem je poskytovani preventivni,
diagnostické, 1écebné a posudkové péce a konzultaci, ddle koordinace a navaznost

poskytovanych zdravotnich sluzeb jinymi poskytovateli. Tuto zdravotni péci pacientovi

poskytuje registrujici poskytovatel.

Obrézek 12 Pravni rdmec poskytovani zdravotni péce

//Ministerstvo Pacient

zdravotnictvi
CR

/ - ,
/ pfikazni smlouva

Smlouva o poskytovani
/ ptikaznik - pfikazce

I zdravotnich sluzeb
Pfeneseni vykonu

statni spravy

1
|
|
|

\ / Pravni ramec
\ zdravotni péce \\
\ / \
v \
, v
Zdravotni Poskytovatel
pojistovna zdravotni péce

— Smlouva o poskytovani
A _
Uhradé hrazenych sluzeb

Zdroj: vlastni zpracovani
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Vyznamnou ¢asti oblasti informac¢ni bezpecnosti jsou osobni a zdravotnické informace
osoby. Pacient do procesu ambulantni zdravotni péce vstupuje s pozadavkem na poskytnuti
zdravotnich sluzeb vcetné své registrace u piislusného poskytovatele zdravotni péce, kdy
pacient uzavira smlouvu o poskytovani zdravotnich sluzeb s poskytovatelem zdravotni péce
(z4movy mikropodnik). Poskytovatel zdravotni péce mé zpravidla uzavienou smlouvu
o poskytovani a tthradé hrazenych sluzeb se zdravotni pojistovnou v rdmci tzv. thradové
vyhlasky, kdy MZCR stanovuje hodnotu bodu, vyse tihrad za hrazené sluzby a regulaéni
omezeni pro rok 2023 vyhlaskou ¢.315/2022 Sb. Zdravotni pojistovna na zakladé piikazni
smlouvy mezi pacientem a zdravotni pojiStovnou pacientovi zabezpeCuje smluvniho
praktického I1ékate a hradi provedené zdravotni vykony pacientovi lékatem, a to
poskytovateli zdravotni péce. Na obrazku 12 je znazornén pravni rdmec zdravotni péce

S pfenesenim vykonu statni spravy v oblasti vefejného zdravotniho pojisténi.
4.3 Kontext modelu zdravotnického zafizeni

Pro porozuméni organizaci dle ISO/IEC 27001(2014) kap. 4 musi organizace uréit externi
a interni aspekty, které jsou vyznamné pro jeji zaméry a které ovliviwuji jeji schopnost
dosahnout zamysleného vystupu v souvislosti se systémem fizeni bezpecnosti informaci.
Dle ISO/IEC 27005 (piiloha A) s timto souvisi definovani rozsahu a meznich hodnot procesu
fizeni rizik bezpecnosti informaci a to:

e analyza organizace,

e seznam omezeni ovliviiyjici organizaci,

e seznam omezeni ovliviiujici rozsah plisobnosti.

Analyza téchto zalezitosti ma tii ucely (ISO 27003, 2018, s. 8):

e porozuméni kontextu, aby bylo mozné rozhodnout o rozsahu ISMS;

e analyza kontextu S cilem urcit rizika a pfileZitosti;

e zajistit, aby byl ISMS pfizptsoben ménicim se vnéjs$im a vnitinim zalezitostem.

Z:akladni informace organizace
Ptedmét podnikani:
Organizace poskytuje zdravotni sluzby Vv rozsahu specializace kod 001 tzn. ambulance

vSeobecného praktického 1ékate. Pravni forma je s.r.0., pocet zamé&stnanci 4.
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Vykon ¢innosti je v souladu s legislativou:

zakonem ¢. 372/2011 Sb., Zékon o zdravotnich sluzbidch a podminkach jejich
poskytovani;

vyhlaskou €. 92/2012 Sb., o pozadavcich na minimalni technické a vécné vybaveni
zdravotnickych zafizeni a kontaktnich pracovist’ domadci péce;

vyhlaskou ¢. 98/2012 Sb., o zdravotnické dokumentaci;

vyhlaskou ¢. 70/2012 Sb. o preventivnich prohlidkach;

zakonem €. 373/ 2011 Sb. o specifickych zdravotnich sluzbach;

zakonem ¢. 101/2000 Sb., o ochran¢ osobnich udaji;

nafizeni Evropského Parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajti a o0 volném pohybu téchto udajii a o zruseni

smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji).

Interni dokumenty organizace:

politika ISMS (neni zpracovana);

organizacni fad organizace;

smérnice bezpecnosti IS (neni zpracovana);

prohlaSeni GDPR a o ochrané osobnich tidajli pacienta (obecna smérnice bez analyzy);
smérnice BOZP na pracovisti;

operacni postup pro nakladani s 1€€¢ivy.

Smlouvy s obchodnimi partnery:

smlouvy se zdravotnimi pojiStovnami a souvisejicimi dodatky;

smlouvy s dodavateli diagnostickych zdravotnickych zatizeni;

smlouvy s dodavateli zdravotnického materialu;

smlouvy o likvidaci odpadt (infekéni a komunalni odpad);

smlouvy se zamé&stnavateli, kterym je poskytovana sluzba zavodniho 1ékaie;
smlouvy s poskytovateli telekomunikacnich sluzeb a internetu;

smlouva s dodavatelem aplika¢niho SW SMARTMEDIX.

Organizacni struktura

Organizace vyuziva interni a externi zaméstnance. Majitelem organizace je jednatelka

spole¢nosti. Organiza¢ni struktura mikropodniku je uvedena na obrazku 13.
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Obrazek 13  Organizacni struktura mikropodniku

Jednatel
Interni Externi
zameéstnanci zaméstnanci

Administrativni Iekaf ) Technik

pracovnik  —— (odbomny garant) Ucetni (HELPDESK
(administrator IS) v SmartMedix)

.. Zdravotni
Uklize¢ka —t—
sestra

Zdroj: vlastni zpracovani

Utastnici kontextu organizace a jejich pozadavky

Poskytovatel zdravotni péce (jednatel s.r.0.) organizaci fidi a predpoklada:

e 1¢kaf a zdravotni sestra budou poskytovat zdravotni pé¢i podle platné legislativy CR;

e podnikani pii vykonu zdravotni péce povede k ekonomickému zisku;

e kontinuitu zachovani daveérnosti, integrity a dostupnosti zdravotni péce, dokumentace,

uctovani provedenych zdravotnich vykont a provoz aplika¢niho IS;

Pacient ze zdravotniho pojisténi ma narok na:

e zdravotni péce bude poskytnuta minimalné z rozsahu zdravotniho pojisténi;

e diagnostiku a 1écbu bude provadét atestovany lékatr a specialisté ve zdravotnictvi
s vyuzitim schvalenych postupi a diagnosticky ptistroja;

e informace o zdravotnim stavu a osobni udaje jsou zpracovavany na zakladé platného

souhlasu GDPR a principu CIA.

Zdravotni pojistovna plni a vyzaduje:
e zmény provozu ambulance, zaméstnancli a zadosti o nasmlouvani novych vykona
budou formou smluvni dodatk ze strany jednatele verifikovany cestou portalu

zdravotni pojistovny nebo datovou schrankou;
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e zdravotni péce a provedené zdravotni vykony budou uctovany dle vyhlasky ¢. 134/1998

Sb., seznam zdravotnich vykonti s bodovymi hodnotami.

Dodavatel¢ a odbératelé plni a vyzaduji:

e dodrzovani uzavienych smluv a souvisejicich povinnosti naptf. pro poskytovani
pracovnich Iékaiskych prohlidek, posudkti, kontroly pracovniho prostfedi zaméestnancti
odbéru ockovacich latek, nakupu diagnostickych pfistroju ¢i zdravotnického materialu;

e nedodrzovani smluvnich vztahli souvisejici napf. S finanénim plnénim, dodavkami,
poskytovanim sluzeb v oblasti IT a spravy IS, zajisténim personalu nebo porusenim
bezpecnosti prace, je nutné vzdy smluvné oSetfit, aby nedoslo k pfimému ¢i nepfimému
dopadu na ¢innost organizace;

e zpracovani informaci a osobnich udaju, které souviseji s dodavateli / odbérateli, podléha

zpracovani a ochrané osobnich tdaji (GDPR).

Ostatni zainteresované strany:
e externi poskytovatelé zdravotni péce;
e Ceska sprava socialniho zabezpedeni;
e vefejné spolky a organizace socialni péce;

e organy, Gfady a instituce statni spravy, Policie CR a soudy Ceské republiky.

ISMS a souvisejici rizika

Prikladem rizik je vznik nového poskytovatele ambulantni zdravotni péce, kdy dochazi
k odregistrovani stavajicich pacientim k novému poskytovateli coz vede k snizeni kapita¢ni
platby, tedy sniZeni zisku organizace. Soucasné¢ ambulance potiebuje v okoli jinou

ambulanci pro zabezpeceni zastupovani v obdobi dovolené a nemoci lékate, aby byla

zabezpecena dostupnost zdravotni péce.

Vyznamna rizika:
e rizika ISMS obecné:
o diavérnost — informace je uchovavana a sdélena pouze opravnéné osob¢;
o integrita — informace neni bez védomi opravnéné osoby zménéna;
o dostupnost — informace je ptistupna po identifikaci opravnéné osoby.
e rizika zpracovani a ochrany osobnich udaji (GDPR):
o udrZzovani principu odpovédnosti spravce a vedeni zdznaml o zpracovani

osobnich udaji — v organizaci vykon spravce zabezpecuje jednatel;
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o dodrzovani bezpecnostnich opatieni zpracovateli osobnich tidajii — ur¢enymi
zpracovateli jsou 1ékar a zdravotni sestra;
o vyzadovani a udrzovani informovaného souhlasu GDPR od pacientt;
e rizika bezpecnosti prace:
o nedodrZeni pracovnich postupt;
o neprovedeni revizi elektrickych spotfebicl a diagnostickych pfistroji;
o nedodrzeni pravidelného skoleni BOZP, PO, ekologie, infek¢ni odpad,
o nedodrzeni dezinfekéniho planu.
e finan¢ni rizika:
o zamitnuti proplaceni vykonl zdravotni péce zdravotni pojistovanou;
o chybné ohodnoceni vykonu zdravotni péce nebo chyby v mési¢nich
vykazech Gc¢tovani kapitacnich plateb a vykont zdravotni pojistovné;
o poruseni pravidel neopravnéného piedepisovani 1é¢iv ze strany Iékare,
vymahani ze strany zdravotni pojistovny;
o pozdni reakce pojistovny k nasmlouvani vykonu dle thradové vyhlasky
¢.315/2022 Sb.;
e ostatni rizika:
o organizaéni rizika v souvislosti s nedostupnosti odborného personalu pro
vykon vS§eobecného I¢kare a sestry;
o technicka rizika — nedostupnost informa¢niho systému a komunikacnich
sluzeb, dodéavek energii;

o naruSeni fyzického objektu organizace — kradeZz, pozar, ptirodni Zivel.
4.4 Analyza vstupniho stavu ISMS mikropodniku

Pro potieby této prace je vhodnym nastrojem zékladni audit pro vstupni hodnoceni ISMS
v mikropodniku pomoci SWOT analyzy a naslednym hodnocenim porovnani analyzou GAP
aktualniho stavu bezpecnosti informaci v mikropodniku, které jsou provedeny na zakladé
rozhovoru a pozorovani.

SWOT analyza dle metodiky ISO/IEC 27001 neni povinna, ale pro potieby této prace
vhodnd. GAP analyza je uZita pro porovnani aktualniho stavu opatieni ,,kde se nachazime*
a cilového stavu ,.kam se chceme dostat”. Vysledkem analyzy jsou identifikovana opatieni

k dosazeni cilového stavu PoA (piiloha 12) ISMS mikropodniku.
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441 SWOT analyza

SWOT analyza je analyticky nastroj, pomoci kterého byla provedena analyza
¢innosti organizace v souvislosti s ISMS. Na zaklad¢ provedené analyzy lze vyhodnotit
pocate¢ni stav systému fizeni bezpecnosti informaci. Analyza byla provedena na zakladé
pozorovani a provedeného rozhovoru ¢.1 (kap. 2) s jednatelem organizace a spravcem
informacniho systému. Na zéklad¢ pozorovani a rozhovoru byl identifikovan stav plnéni
jednotlivych opatieni A.5 - A.18. Jednotlivé ¢asti SWOT analyzy jsou uvedeny v tabulce 1:
e silné stranky — identifikuji jiz uzivana opatieni, ktera odpovidaji minimalnimu rozsahu

implementace bezpecnosti informaci V internim prostiedi;

e slabé stranky — charakterizuji nedostatky neboli interni zranitelnosti v podobé
nedostateénych technickych, objektovych, personalnich, komunikac¢nich nebo
informacnich opatieni, kterd je nutné aktualizovat a zlepsit;

e prilezitosti — identifikuji opatfeni v informacni bezpec¢nosti souvisejici s ¢innostmi
organizace sméfujici ke zlepSeni bezpec¢nosti informaci diky implementaci ISMS
a zvysi standardu pro opatieni zpracovani osobnich udaji GDPR, ktera mohou byt
konkurenéni vyhodou ¢i garanci zavedeného ISMS pro pacienty a partnery;

e hrozby — jsou identifikovany v souvislosti s ¢innosti organizace definovaného ramce
podnikéani, kdy hrozi naruSeni diivérnosti, integrity a dostupnosti primarniho aktiva
predevsim z diivodu nezavedenych opatieni ISMS, kterd maji vliv na externi faktory
ovliviujici kontinuitu poskytovani zdravotni péce.

Hrozby souvisi s rizikem zneuziti zranitelnosti, poruseni CIA na primarnich aktivech, které

v ambulanci VPL souvisi s posykovanim zdravotni péfe a ochranou aktiv. Seznam

identifikovany hrozeb Hx pro analyzu rizik je uveden v kapitole 4.8.1.

Slabé stranky jsou zdrojem k identifikaci zranitelnosti organizace (ptiklady jsou uvedeny

v ISO/IEC 27003 ptiloha D.1). Dale v praci jsou pouzity vlastni identifikované zranitelnosti

Zx uvedené v kapitole 4.8.2.

Poznamka: v analyze rizik s hrozbami Hx a zranitelnostmi Zx autor dale pracuje za

pfedpokladu neaplikovanych opatfeni ISMS dle PoA.
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Tabulka 1

SWOT analyza

Silné

Slabé

A.6.1 Interni organizace

A.7.1 Pfed vznikem pracovniho vztahu

A.9.1 Pozadavky organizace na fizeni pfistupu
A.9.2 Rizeni piistupu uZivatelt

A.11.1 Bezpecné oblasti

A.12.2 Ochrana proti malware

A.12.6 Rizeni technickych zranitelnosti

A.15 Dodavatelské vztahy

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.5 Politiky bezpe¢nosti informaci

A.6.2 Mobilni zafizeni a prace na dalku
A.7.2 Béhem pracovniho vztahu

A.8.1 Odpovédnost a aktiva

A.10.1 Kryptografické opatfeni

A.12.4 Zaznamenani logl a monitorovani
A.12.5 Sprava provozniho software
A.13.1 Sprava bezpecnosti siti

A.17.2 Redundance

Prilezitosti

Hrozby

A.8.2 Klasifikace informaci

A.9.3 Odpovédnosti uzivatelt

A.9.4 Rizeni piistupu k systému a aplikacim
A.11.2 Zatizeni

A.12.7 Hlediska auditu informacnich systémi
A.13.2 Pfenos informaci

A 14.1 Bezpecnostni pozadavky IS

A.18.2 Pfezkoumani informacni bezpec¢nosti

A.8.3 Manipulace s médii

A.12.1 Provozni postupy a odpovédnosti
A.12.3 Zalohovani

A.16 Rizeni incidentil bezpe¢nosti

A.17.1 Kontinuita informaéni bezpeénosti

Zdroj: vlastni zpracovani

442 GAP analyza

S predchazejici SWOT analyzy autor identifikoval kapitoly bezpeénostnich opatieni, které
jsou uzita pro aktualni nastaveni bezpecnosti informaci. Pro hodnoceni aktualniho stavu
pomoci analyzy GAP, porovnani stavajiciho stavu nastavenych pravidel bezpecnosti
informaci a cilového stavu ISMS P0A, je zpracovano hodnoceni ve sloupci pocatecni stav
tabulky PoA v piiloze 12.

Pro hodnoceni trovné nastaveni opatteni byla zvolena Kklasifikace:

e Uziva — opatfeni jsou aplikovana S minimalni potiebou adaptace na cilovy stav;

e (Castecné — opatieni jsou parcidlné splnéna a je nutné rozsifeni opatieni na cilovy stav;
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neuziva — opatfeni nejsou splnéna nebo chybi dokumentace, kterd dané opatfeni fidi;

neorganizuje — opatieni jsou outsourcing nebo nerelevantni.

Vyhodnoceni po¢ate¢niho stavu celkového uzivani opatieni ISMS dle grafu 1 je:

Z 28 % opatieni jsou zavedena;

z 20 % opatieni nejsou zavedena vibec;

z 15% opatieni organizace neplanuje, nebo jsou feSena jako outsourcing;

Z 65 % opatieni klasifikovana jako ,,uziva* nebo uziva ,,Caste¢ne* organizace fesila pfi

implementaci nastaveni minimalniho rozsahu ochrany osobnich udaji GDPR.

Graf 1 Pocatecni stav plnéni opatfeni ISMS

m neorganizuje = neuziva Ocastecné [Buziva

Zdroj: vlastni zpracovani

Vyhodnoceni rozdilu uzivani opatfeni ve sloupci pocdtecni stav proti cilovému stavu

aplikovatelnych opatieni dle PoA pomoci GAP analyzy (graf 2) autor analyzoval (vlastni):

organizace ma zavedena zakladni opatfeni ochrany a manipulace osobnich tidaji GDPR.
Podle POA nejsou vytvoieny a schvaleny politiky bezpe¢nosti informaci. Hodnoceni
plnéni opatfeni kapitoly A.S politiky bezpeé¢nosti informaci (2 opatieni / 2 ¢astecné) -
uziva castecné. Pro splnéni opatfeni je nutné vytvofit politiku ISMS, politiku
bezpecnosti IS a prohldseni o aplikovatelnosti POA;

opatieni kapitoly A.12 bezpecnost provozu (14 opatieni / 4 uziva / 4 Castecné / 5

neuziva / 1 neorganizuje) jsou v organizaci zavedena z 29 %. Tato opatieni souvisi
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pfedev§im se zavedenou minimalni politikou GDPR. Opatfeni A.12.1.4 neni
organizovano. Pro splnéni je nutné dokumentovat proces hlavni ¢innosti organizace
(poskytovani zdravotni péce) a provozni postupy, zalohovani, zaznamenavani loga
a provadéni auditu. Ostatni opatieni je nutné aktualizovat a zlepsit.

e autor zjistil, ze opatieni kapitoly A.16 Fizeni incidenti bezpecnosti (7 opatieni /
2 ¢astecné / 5 neuziva) organizace neuziva a neni aplikovano fizeni zvladani incident
bezpecnosti informaci. Cilem je provést analyzu rizik, identifikovat rizika a nastavit
opatfeni ke snizeni rizik. Je nutné stanovit plan kontinuity IS (ISMS).

Stav plnéni opatieni ostatnich kapitol PoA Ize odvodit z grafu 2 GAP analyzy a navrhu

vlastnik opatteni k splnéni cile v piiloze 12.

Graf 2 GAP analyza — porovnani poc¢atecniho stav ISMS k cilovému stavu PoA
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90% I I

80%
70%
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30%
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A5 A6 A7 A8 A9 AI10 All Al12 A13 Al4 A15 Al6 Al7 A18

uziva © Castetné Mneuziva B neorganizuje

Zdroj: vlastni zpracovani
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4.5 Model zdravotni péce v mikropodniku

Vytvoreni zékladnitho modelu hlavni cCinnosti organizace vychdzi zpozadavku
ISO/IEC 27001 kap.8, kdy ,,organizace musi planovat, implementovat a ridit procesy
potrebné ke splnéni pozadavkii bezpecnosti informaci a podle 1ISO/IEC 27001, tabulka A.1,
opatfeni A17.1.2 ,,organizace musi ustanovit, dokumentovat, implementovat a udrzovat
procesy, postupy a opatieni k zajisteni pozadované urovné kontinuity pro bezpecnost

informaci... ,,, tedy model zdravotni péce je soucast opatfeni k dosazeni ciltt ISMS.
45.1 Model zdravotni péce

Ramec sluzby zdravotni péfe je popsan v kapitole 4.2, z kterého vychazi potiebnost
zakladniho principu implementace systémut fizeni bezpecnosti informaci V prostredi
mikropodniku ambulance VPL. Legislativa a analyzované souvislosti jsou popsany
v kapitole 3.3. Bezpeénost informaci pii poskytovani zdravotni péce je v této praci postavena
na aktivech, ktera jsou nasledné identifikovana v kapitole 4.7.

Aktivum zdravotni péce je hlavni sluzbou (primarnim aktivem), které autor identifikoval na
zaklad¢ legislativy a je zachyceno na modelu EPC na obrazku 14. Poskytovani zdravotni
péce je hlavnim proces. Stézejni pro porozuméni organizaci (mikropodniku) jsou hlavni
procesy. V organizaci autor z bézné ¢innosti organizace, legislativniho ramce a v souvislosti
s rozhovory (kapitola 2) identifikoval vybrané procesy:

e poskytnuti ambulantni zdravotni péce (hlavni proces) — zpracovani osobnich
informaci, manipulace se zdravotni dokumentaci pfi zpracovani informaci o zdravotnim
stavu. Hlavni proces uziva vSech opatfeni POA;

e aplikaéni IS (fidici proces, schéma na obrazku 15, informaéni tok na obrazku 16) —
informaéni systém pro zabezpeCeni spravy a fizeni informacnich procest a aktiv
zdravotnického zafizeni. Soucasti je také komunikacni rozhrani s nastavenymi
pozadavky bezpecného ptipojeni k externim informacnim systémim. Pro IS by méla
byt aplikovana opatieni dle POA v souvislosti s politikou bezpe¢nosti IS;

e objednani pacienta (podpirny proces, model v piiloze 2) — bezpe¢nost informaci pti
komunikaci s pacientem osobni nebo telefonicky kontakt. V souvislosti s ISO/IEC
27001 identifikujeme opatieni, napt.:

o kap. A9.2.2, sprava uzivatelsky pfistupi, kdy zdravotni sestra musi mit

ptistup v aplikac¢nim IS k elektronickym kartam a kalendéii objednani;
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o kap. A.18.1.4, soukromi a ochrana osobnich udaji s ohledem na informacni
bezpecnost a GDPR;

e registrace nového pacienta (podpurny proces, model v piiloze 3) — zpracovani

osobnich informaci pacienta, a to souhlas pacienta (GDPR), pievzeti zdravotni

dokumentace z jiného poskytovatele zdravotni péce, registrace na zdravotni pojistovné.

Obrazek 14 EPC model zdravotni péce v ambulanci praktického 1ékate
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Potvrzeni na Vystaveni
zadost poukazu

Poskytnuta

zdravotni péce

Zdroj: vlastni zpracovani
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V souvislosti s ISO/IEC 27001 identifikujeme opatieni, napft.:
o kap. A.13.2.3, elektronické pifedavani zprav — opatieni k bezpecnému
pienosu zdravotnickych informaci mezi poskytovateli zdravotni péce;
o kap. A.18.1.3, ochrana zdznamu — opatieni k splnéni dle CIA;
posudkova ¢innost (podptrny proces, model v piiloze 1) — informacni bezpecnost
Vv komunika¢nim prostfedi s tfeti stranou, vystaveni posudku k zdravotnimu stavu
pacienta, smlouva s tfeti stranou, fakturace, operace s informacemi. V souvislosti
s ISO/IEC 27001 identifikujeme opatieni, napf.:
o kapitola A.13, bezpeénost komunikaci je nutné zajistit bezpe¢nost informaci
pfi jejich pfenosu v rdmei organizace a s externimi subjekty;
o kapitola A.18, soulad s pravnimi a smluvnimi pozadavky nebo povinnostmi

plnéni se smlouvy v souvislosti s ochranou osobnich udaji.

45.2 Aplikacni IS

Informa¢ni systém je vybudovan za ucelem podpory hlavniho procesu v mikropodniku,

a to poskytovani ambulantni zdravotni péée. Informacni systém poskytuje:

spravu a vedeni zdravotnické dokumentace pacienti V elektronické a analogové
(listinné) formé,;

uctovani vykonil zdravotni péce pacientll zdravotnim pojistovnam,;

pienos dat z diagnostickych ptistroji ambulance do aplikaéniho IS po vysetieni
pacient k dal§imu zpracovani;

propojeni jednotlivych pocitact, perifernich zatizeni a ptistroji v lokalni siti LAN;
provoz aplika¢niho software SmartMEDIX, ktery poskytuje fizeni toku informaci;
uziva komunikacéniho prostiedi internetu k vymeéné dat s jinymi IS, agendnimi systémy,

postovnimi elektronickymi sluZzbami a ostatnimi poskytovateli zdravotni péce.

Rozsah plnéni opatfeni bezpecnosti informaci provozu aplikac¢niho IS dle ISO/IEC 27001

odpovida prohlaseni o aplikovatelnosti POA (ptiloha 12).

Schéma informacniho systému mikropodniku je zachyceno ve formé¢ IS ambulance

praktického 1ékafe na obrazku 15, kde identifikujeme potiebu aplikace nutnych opatieni

informacni, komunikacni, technologické, fyzické, personalni a kryptografické bezpecnosti.

Tato opatieni budou popsdna v navrhu metodiky bezpecnosti IS.
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Obrazek 15  Schéma platformy IS mikropodniku
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Zdroj: vlastni zpracovani

IS mikropodniku je provozovan na 2 pocitaCich (stolni a pfenosny) s nainstalovanym
operacnim systémem Windows 10, potfebnym podpirnym softwarem, ovladaci perifernich
zafizeni, diagnostickych pfistroji a aplikacnim softwarem SmartMEDIX. V pocitacich je
naistalovdan SW pro ochranu proti Skodlivému kodu. Pocitace a zatfizeni jsou propojeny
v intranetu v zabezpe¢ené WLAN s WPA2, kdy vyména informaci mezi pocitati Se
uskute¢iiuje pomoci replikace databaze, kterou zabezpecuje SW SmartMEDIX. Pro

pfipojeni k externim informacnim systémiim se uZziva pfipojeni do internetu ptes router

62



s aplikovanym firewallem a zabezpecenym pifenosem v komunika¢nim prostfedi pomoci

VPN. Informace v informa¢nim systému se ukladaji a zpracovavaji v Sifrované databazi.

Tato databaze je zalohovana v cloudu (MS Azure) a mezi pocita¢i probiha komunikace

pomoci replikace databaze pomoci SW SmartMEDIX, protoze notebook je vyuzivan

Iékatem pro praci mimo ambulanci a k vySetfeni pacientd pii navstévach.

Obrazek 16  Informacni tok v IS
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Zdroj: vlastni zpracovani

4.5.3 Rizeni zpracovani informaci

Organizace dle ISO/IEC 27001, kapitola 7.4 ma povinnost v systému fizeni bezpecnosti

informaci urc€it potfebu pro interni a externi komunikace, které zahrnuje:

e kdo musi komunikovat;

kdy komunikovat;
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¢ s kym komunikovat;

e o ¢em komunikovat;

e procesy, kterymi musi byt komunikace realizovana.
Pro ftizeni dokumentovanych informaci dle kapitoly 7.5.3 je nutné identifikovat tok
informaci z divodu realizace nutnych opatieni dle PoA jako napt. kap. A.13.2.3,

elektronické predavani zprav — opatieni k bezpecnému ptenosu zdravotnickych informaci

mezi poskytovateli zdravotni péce.

Obrazek 17 Use case (Iékaf — pacient)
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Zdroj: vlastni zpracovani
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V souvislosti s kapitolou 4.5.1 a 4.5.2 této prace se v hlavnim procesu podnikatelské ¢innosti
organizace zpracovavaji informace, které jsou soucasti informaéniho prostiedi
poskytovatele zdravotni péce. V informa¢nim prostfedi autor identifikoval jednotlivé
¢innosti, pifi kterych se uskute¢iiuje manipulace s informacemi. Zpisob fizeni interni
a externi komunikace zachycuje informacni tok Vv IS, ktery je zndzornén na obrazku 16.
Autor déle analyzoval komunikaci mezi pacientem a lékate, kterd se opird o povinnosti
poskytovatele zdravotnich sluzeb. Na zéklad¢ identifikovanych procesti a pozadavki na

informace mezi I¢kafem a pacientem byl vypracovan use case diagram na obrazku 17.

Pro potieby prace klasifikujeme informace v ambulanci VPL podle potieby nastaveni

ochrany bezpe¢nosti informaci na (vlastni):

e vefejné — vefejné publikovatelné dokumenty, které obsahuji vefejné piistupné
informace (cenik sluzeb nehrazenych z vefejného zdravotniho pojisténi, informacni
webovy portal, ambulantni doba, informace pro pacienty o moznosti o¢kovani aj.);

e citlivé — informace a dokumenty obsahujici neveifejné informace organizace, ticetnictvi
organizace, smlouvy se zaméstnanci, obchodnich partnert, které mohou vyzadovat
smluvni ¢i pravni ochranu;

e duvérné — zdravotnick4 dokumentace pacientl, citlivé osobni udaje, obchodni tajemstvi.
Dale pro elektronické a listinné dokumenty v mikropodniku vnika potfeba tizené distribuce
dokumentu:

e nastavit toky informaci a manipulace listinnych dokumentu;

e digitalizovat dokumenty pro usnadnéni manipulace (sdileni);

e organizovat zabezpeceny ptistup k souboriim digitalizovanych dokumentt;

e archivovat listinné originaly dokumentl a zalohovat digitalizované dokumenty.

Tabulka 2 obsahuje vybrany piehled ¢innosti organizace a identifikovanych manipulaci
s informacemi, pro potieby interniho a externiho toku informaci stanovenych na zakladeé:

e pravniho ramce poskytovani zdravotni péce (kapitola 4.2);

e kontextu ¢innosti modelu zdravotnického zatizeni (kapitola 4.3);

e modelu hlavniho procesu na obrazku 14;

e modelu informac¢nich toku IS viz. obrazek 16;

e use case diagramu interakce aktéra (I€kat, pacient) a systému na obrazku 17;

e rozhovoru ¢.2 uvedeného v metodice diplomové prace kapitola 2;
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Tabulka 2

Manipulace (operace) s informacemi v ambulanci VPL

informace ziskané od

informace odeslané k

ambulance

politikv - zpracovani .ulozeni

Cinnost v organizaci Priklad manipulace acienta externi acienovi externi fyzickd Klasifikace
g P P subjekt p subjekt listina informace
. . Uzavieni dok 1t ient lozeni
Archivace zdravotnické dokumentace zavient do ““fe“ C? P atcwn aaulozent X X X divérné
na 10let do archivu Ié¢kate
Dopis registrovanému pacientovi Odeslani pozvanky, informaci VPL X X citlivé
Doporuceni k hospitalizaci Vystaveni dokumentu a zapis, sdileni X X X duvérné
Hlaseni infekéniho onemocnéni Zaslani hlaSeni a zapis, sdileni X X X duvérné
Hlaseni reakce po ockovani Zaslani hlaseni a zapis, sdileni X X divérné
Hiageni UZIS, SUKL Odeslani souhrnného hlageni X citlivé
Komunikace datovou schrankou, Sdileni informaci, ukladani, zpracovani e,
, , X X citlivé
eSpravou zdravotni dokumentace
Komunikace mailem Sdileni informaci vefejného charakteru X X X X vefejné
. Vyména infi i hl api L
Komunikace telefonem ymena iniformact astem, Zipis do X X X X citlivé
dokumentace, vystaveni receptu
Kontrola dok t: sudkovy Sdileni ani infc i
,onvro a dokumentace posudkovym ileni, zpracovani informacia X X X X diivéme
1ékafem manipulace s fyzickou kartou pacienta
Kontrola dokumentace pracovnikem Nahlédnuti do dokumentace, hygienicka L
s 5 PR X X citlivé
hygienické sluzby sluzba vydava zpravu o kontrole
) sdilent. &tent. Zépi ini 16kaF s
Kontrola dokumentace reviznim lékafem sdi Vem, Steni, zdpis revizni Iékar vyddva X X X X X divérné
zpravu o kontrole
Nahlédnuti do dokumentace opravnénou Cteni a zépis do dokumentace, sdileni X X X duivérné
osobou
Zapis do dok ta staveni zpra
Navstévni sluzba ApIS do dokumentace, Vysiaven! zpravy, X X X diveérné
eRecetu, eNeschopenky
. Zapis do dok 1t st i zpravy, .
Nepravidelna péce Apis do dokumentace, Vystavent zpravy X X X divérné
eRecetu, eNeschopenky
Posudkova ¢innost Vystaveni dokumentu, zapis, sdileni X X X X X citlivé
Potvrzeni na zadost Vystaveni dokumentu a zapis X X X citlivé
Zdravotni péce (prohlidka v ambulaci) Zrpacovéni informaci a dokument, zipis X X duvérné
P P do dokumentace, eRecept, eNeschopenka
. . Zalozeni dok tace, kontrol ich .
Registrace nového pacienta , a (_)vzem do 'ut’n.en ace, kontrola osebnic X X X citlivé
udajt, odeslani informace ZP
Smlouvy s dodavateli a 3-timi stranami Zpracov§n1 citlivych osob'm'ch informac, X X X citlivé
vystaveni dokumentu a zapis
Vyplnéni povinného dotazniku Zapis a zalozeni do dokumentace X X citlivé
N e L Zapis do dokumentace, vypis z )
A% z 3 mrt R . X X X X
yfazeni z pée (pferegistrace, dmrt) zdravotnické dokumentace, archivace Gl
Vystaveni neschopenky Zapis do dokumentace, eNeschopenka X X X duivérné
Vystaveni OCR Vystaveni dokumentu a zapis X X duvérné
Vystaveni pojistky Vyplnéni pojistky a zapis, sdileni X X X X X citlivé
Vv i pouk 1é¢ .
ystave_m pou aztj na l&ebnou a Vystaveni dokumentu a zapis X X X divérné
ortopedickou pomucku
Vystaveni receptu/zadanky Zapis, eRecept, dokument X X X duvérné
. Viyst: i poukazu, vypis zdravotnické L
Vystaveni zadosti o lazné ystaveni pou a%u. VYpis zdravotnicke X X X citlivé
dokumentace a zapis
Vyidtovani och nich L
Vyltovani sluzeb ylictovén provedenjch zdravotnic X X citlivé
vykoni a kapitace pojistovnam
Vyzadani dokumentace policii / soudem Iffed‘“?‘ d()]’(u.menta’ce nya zdkladé rédné X X X davérné
zadosti a zapisu, sdileni
Zadanka - laboratof Vystaveni dokumentu a zapis, sdileni X X X X divérné
Zadanka - vySetieni specialistou Vystaveni dokun’ea’_ntu, vypis zdravotnické X X citlivé
dokumnetace a zapis
. . . Informace nezdravotnického charkteru "
Informace na webovém portale organizace - X X vefejné
pro vefejnost
Personalni dokumentce Vys,ta‘,/et," Pr_aCf)vnlch srr{luv_, pryetl a’ X X citlivé
ukladani citlivych osobnich infromaci
Ugetni dokumentace Pvr 1Jeflvavo.desﬂa'm faktur, Gctovan, , X X X X citlivé
prevazné interni dokumentace pro vedeni
Smlouvy se zdravotnimi pojistovnami Zrpacovni , uloZeni a sdileni dokumenti X X X divérné
Interni dokumentace / politiky pro provoz |Pedpisy, revize, skladové hospodafstvi, X citlive

Zdroj: vlastni zpracovani, T¢sitelova a kol. (2018, s. 15)
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4.6 Organizace bezpecnosti informaci

4.6.1 Zakladni feSeni bezpec¢nosti informaci v mikropodniku

Pocatecni stav informacni bezpecnosti Vv organizaci by meél byt nastaven politikou
bezpecnosti informaci, ktera je schvalena management organizace, zvefejnéna a dana na
védomi zaméstnancum a piipadné relevantnim externim stranam. (ISO 27002, 2014, s. 10)
Tato zavedena politika by méla byt porovnana se skutecnym stavem v mikropodniku. Toto
porovnani nazyvame stav implementace opatfeni bezpecnosti informaci, které autor provedl
v kapitole 4.4.2. V souvislosti s modelovym mikropodnikem (ambulance VPL) pro dalsi
praci predpokladame, ze Vv organizaci neni zavedena politika ISMS, a proto je poticba

vytvorit metodiku bezpecnosti IS, ktera mj. politiku bezpec¢nosti IS bude uzivat, zavede ji.
4.6.2 Rozsah systému Fizeni bezpec¢nosti informaci

ISMS je zaloZeno na principu fizeni rizik a neustadlém zlepSovani. V ptipad¢, kdy je rozsah
stanoven pouze na vybranou ¢ast organizace (dil¢i ¢ast IS), je dlleZité do rozsahu systému
fizeni informaci zahrnout vSe podstatné pro zajiSténi bezpecnosti informaci regulovaného
IS. Rozsah ISMS je vhodné v organizaci vymezit na vSechny sluzby a informace, které maji
byt zabezpeceny v souvislosti s primarnimi a podpirnymi aktivy IS, tedy mtize byt zahrnuta
cela organizace. Tento rozsah musi byt dokumenta¢né popsan napiiklad formou funkéniho
schématu, procesnim modelem, topologii, organizacnim fadem ¢i prohlaSenim
o0 aplikovatelnosti ISMS viz. tabulka 3. Cely rozsah prohlaseni o aplikovatelnosti je uveden
v priloze 12.

Tabulka 3 Ukazka zpracovani ,,Prohlaseni o aplikovatelnosti ISMS*

Kapitola .
Cile opatieni Aplikovatelnost Vlastni opatieni k splnéni cile
normy
A5 Politiky bezpec¢nosti informaci
A5.1 Smérovani bezpe¢nosti informaci vedenim organizace

Cil: Urcit smér a vyjadiit podporu bezpecnosti informaci ze strany vedeni v souladu s pozadavky tykajici se ¢innosti organizace,

pfislusnymi zakony a smérnicemi.

Vytvofeni politiky ISMS, politiky bezpecnosti
AS511 Politiky pro bezpecnost informaci Ano s

Hodnoceni aktualniho stavu dle navrhnuté
Ab.12 Prezkoumani politik pro bezpec¢nost informaci Ano o

politiky ISMS pomoci GAP analyzy.

Zdroj: vlastni zpracovani, ISO 27002 (2014)
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4.6.3 Fyzicka bezpecnost

Cilem opatteni fyzické bezpecnosti je stanovit a aplikovat zdkladni opatieni fyzické

bezpecnosti v prostorech vykonu ¢innosti organizace, ktera budou piedchéazet poskozeni,

zneuziti, kradezi aktiv ¢i majetku, které¢ maji vliv na fizeni kontinuity ¢innosti a CIA.

Analyza fyzické bezpecnosti organizace objektu ambulance praktického 1ékate dle ISO/IEC

27002 kap.11 — fyzicka bezpecnost a bezpecnost prostiedi (vlastni zpracovani):

objekt organizace je zabezpecCen proti neautorizovanému fyzickému pfistupu;
instalovany dvefe a zamky t¥idy RC3 dle CSN EN 1627;

instalovany plastova okna s kovovou vyztuzi tiiddy RC2N dle CSN EN 1627-30;

ve vnitfnim prostoru jsou dvete tfidy RC2 jsou zamykatelné se zamkem ttidy 3;
fyzicky bezpecnostni perimetr je zastfeZen EZS s osobnim koédem zaméstnance
a heslem pro dohled, v objektu jsou instalovany pohybova ¢idla a proti pozarnim ¢idlo,
kdy EZC je napojeno na pult ostrahy fa Jablotron s dozorem bezpe¢nostni agentury
uréené pro ptipadny vyjezd a kontaktovani policie pfi incidentu;

rozvodova skiin elektrické energie s pojistkami a uzavér vody je v bezpecnostnim
perimetru objektu;

kabelové rozvody telefonni VDSL sité jsou vedeny v objektu ordinace, slaboproudé
rozvody LAN nejsou realizovany, uziva se WLAN s WPAZ2 a fixni IP adresou;

Vv objektu neni centralni rozvod zalohovani elektrické energie, u PC a notebooku nejsou
instalovany Zadné zalozni zdroje;

objekt prosel v roce 2022 kontrolou BOZP véetné povinnych revizi.

Vysledek porovnani GAP analyzou (kap. 4.4.2) pro opatieni A.11.1.1 — A.11.2.9 je uvedeno

v tabulce PoA v pfiloze 12 ve sloupci Pocdtecni stav:

5 opatieni plni v plném rozsahu:
o A.11.1.2 Fyzické kontroly vstupu;
o A.11.1.3 Zabezpeceni kancelati, mistnosti a vybaveni;
o A.11.2.4 Udrzba zatizeni;
o A.11.2.5 Pfemisténi aktiv;
o A.11.2.8 Uzivatelska zatizeni bez obsluhy;
6 opatieni je splnéno ¢astecné:
o All.1.1. Fyzicky bezpecnostni perimetr — chybi dokumentace feseni fyzické

bezpecnosti perimetru, piehled informacnich aktiv;

68



o A.11.1.4 Ochrana pted vnéjSimi hrozbami a hrozbami prostfedi — chybi
zabezpeceni okennich otvorl v ptizemi budovy miizemi,
o A.11.2.1 Umistnéni zafizeni a jeho ochrana— chybi dokumentované politiky
bezpecnosti a postupy kontinuity;
o A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace — neni
dokumentovano politikou bezpecnosti IS;
o A.11.2.7 Bezpecna likvidace nebo opakované pouziti zafizeni — zabezpecit
nakup SW pro bezpecny vymaz zdznamovych medii;
o A.11.2.9 Zéisada prazdného stolu a prazdné obrazovky monitoru — chybi
pravidelna edukace personalu a politika bezpec¢nosti IS;
e 2 opatfeni nespliuje:
o A.11.2.2 Podpirné sluzby — chybi UPS (zalozni elektrické napajeni);
o A.11.2.3 Bezpecnost kabelovych rozvodu — je nutna rekonstrukce LAN;
e 2 opatfeni nejsou soucasti POA:
o A.12.1.1 Prace v bezpecnych oblastech;
o A.12.1.2 Oblasti pro nakladku a vykladku;

Komparaci autor identifikoval nutnost zavedeni a zlepseni 8 opatieni dle PoA.
4.6.4 Role v ISMS organizace

Cilem opatieni je stanovit bezpecnostni spravu. Povinnou roli je vrcholové vedeni
zastoupené jednatelem spolecnosti, které nese odpovédnost za bezpecnost informaci
a zajisténi odpovidajicich podminek pro kli€ové role, které¢ se na ISMS aktivné podileji.
Role podle ISO/IEC 27001 kap. 5.3. jsou stanoveny ,, Vrcholové vedeni organizace musi
zajistit, Ze odpovédnost a pravomoci pro role relevantni bezpecnosti informaci jsou
prirazeny a komunikovany.” (ISO 27001, 2014) Autor navrhuje povinnost urcit role,
odpovédnost a pravomoci delegovat, ale norma jiZ striktné nenafizuje, jakym zpisobem.
S ohledem na velikost mikropodniku a zkuSenost autora s provozem informacnich systémt,

navrhne strukturu a rozsah roli.
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Navrh stanoveni roli ISMS v mikropodniku organizovat (vlastni zpracovani):
INTERNI ROLE (vykonné role)

gestor aktiv (jednatel)
o je nejvyse postaveny vedouci pracovnik organizace;
o rozhoduje o nastaveni pozadavkl nutnych pro zajisténi bezpecnosti aktiv;

o stanovuje garanta aktiv;

vlastnik aktiv (Iékaf, odborny garant)
o ma odpovédnost za zajisténi rozvoje, pouziti a bezpecnosti aktiva;

o spolupracuje s ostatnimi osobami zastavajicimi bezpecnostni role;

administrator (spravce IS)
o vykonna role spravce IS a KS;

o muze byt poradcem pro garanta aktiv v oblasti rozvoje, pouziti a bezpecnosti;

uzivatel (zaméstnanci)
o maji ptidélena uzivatelska prava;
o vykonnd role osoby nakladajici s informacnimi aktivy pii béZné Cinnosti

mikropodniku (poskytovani zdravotni péce).

Tabulka 4 Role ISMS navrh &asti RACI matice

bezpecnostni role ISMS vykonné role ISMS
EXTERN{ INTERNI
72 2] >
Popis ¢innosti = > g £ §
2 2 2 g 2 £ 3
= © A <
ks s S 5 g £ >
g z 5 3 2 £ =)
< [S] 5 E =
s :: < > <
Identifikace aktiv
Identifikace aktiv R C1 A '
Stanoveni vlastnictvi aktiv R C 1 A !
Klasifikace aktiv
Klasifikace aktiv R C, 1 A |

Zdroj: vlastni zpracovani, Bezouska (2022)
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EXTERNI ROLE (bezpeénostni role)
Pro nastaveni bezpecnostni politiky ISMS v organizaci je jednateli mikropodniku
doporu¢eno nasmlouvat poskytovatele sluzby oblasti navrhii bezpecnosti informaci,
informacnich systému v souladu s IMSS a KB pro analyzu stavu informa¢ni bezpe¢nosti,
navrhu a prvotnino zavedeni opatieni k plnéni ISMS vcetné systému fizeni informacni
bezpec¢nosti v souladu s planem fizeni rizik. Je vhodné, aby jedenkrat rocné doslo
k pfezkoumani legislativnich, informacnich, technickych, a organiza¢nich zmén vcetné
posouzeni rizik s cilem udrzeni kontinuity bezpecnosti informaci v mikropodniku. Jednateli
je doporuceno zabezpecit outsourcing roli:
e manazer / architekt ISMS
o role manazera a architekta mohou byt slouceny z divod obdobné odbornosti;
o vétsinou jednorazovy smluvni vztah
e auditor ISMS
o méla by byt vybrana osoba nezéavisle na manazeru / architektu ISMS, aby
bylo dosazeno maximalizace uzitku a turovné kontroly a komparace
nastavenych opatient;
o provadi audit stavu ISMS jedenkrat ro¢n¢.

Vzor zpracovani navrhu roli formou RACI matice je uveden v tabulce 4.

4.7 Identifikace a sprava informacnich aktiv

Vhodnym tvodem jsou otazky k identifikaci aktiv podle dokumentu NUKIB (2022b)
,Pruvodce Fizeni aktiv a rizik dle vyhlasky o kybernetické bezpecnosti* k hledani primarnich
aktiv, na které autor odpovi na zéklad¢ rozhovoru ¢.1 s jednatelem a lékafem organizace
poskytujici priméarni zdravotni péci, z kterého byl pofizen tento upraveny zdznam (vlastni
zpracovani, kapitola 2, rozhovor ¢.1):
e Jaky je ucel této organizace, agendy ¢i IS?
Poskytovani ambulantni zdravotni péce a vedeni zdravotnické dokumentace, provoz
aplikacniho informacniho systéemu s programem SmartMEDIX.
e Jaké jsou v ramci této organizace, agendy ¢i IS kliové procesy?
Vedeni elektronické a dokumentové podoby zdravotnich karet pacienti, registrace

pacientu, posudkova cinnost, navstevni sluzba, ockovani, uctovani zdravotnickych
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vwkonit poskytnutych pacientium a prace v informacnim systému s programovym
vybavenim SmartMEDIX.

Jaci jsou kli¢ovi zakaznici €i uzivatelé této organizace, agendy ¢i IS?

Ambulanci navstevuji registrovani a neregistrovani pacienti; objednadvaji se telefonicky
nebo osobné; pacienti telefonicky volaji a informuji se o zdravotnim stavu, potrebuji
recept na léky, neschopenku; zaméstnanci nasmlouvanych organizaci, kterym
ambulance poskytuje pracovné-lékai'skou posudkovou c¢innost; CSSZ pozaduje lékarské
posudky pro osoby se zdravotnim omezenim.

Bez jakych informaci nemuzete vykonavat svoji praci?

Lékarské spravy a vypisy o zdravotnim stavu pacientii od jinych poskytovatelit zdravotni
péce; zdravotni dokumentaci (papirovou); informace ukladané a vedené v informacnim
systému; vysledky vySetieni z diagnostickych pristroju v ambulanci; informace
o registraci nového pacienta; informace o uhraddach za provedeni zdravotnickych
vykonii.

Jaké ¢innosti jsou potieba k vykondvani bézné agendy?

Zpracovavani zdravotnich a osobnich informaci; posilani vypisii ze zdravotni
dokumentace,; odesilani a prijimani emailii, datovych zprav, vysledkii z vyZadanych
vySetreni; telefonicky kontakt s pacientem, osobni kontakt s pacientem, nakup
zdravotnického materialu, lékii a ockovacich latek; odesilani mésicnich vykazii
o poskytnuté lécbe a kapitacnich platbach nasmlouvanym zdravotnim pojistovnam;
vedeni ucetnictvi, uzivani kvalifikovaného a komercniho elektronického certifikatu,
prace v aplikaci SmartMEDIX.

Jakou pro mé€ ma agenda ¢i IS hodnotu (z pohledu vyznamu/smyslu) a co je v ném to
dulezité?

Zdravotni dokumentace a t0 papirova (uloZena v kartotéce) a elektronicka (uloZena
V informacnim systému) jsou nejcennéjsi pro lékare a pacienta; v pocitaci je pristup do
riiznych systémii a portalii (WebLIMS, eSprava, eRecept, eNeschopenka, zdravotni
pojistovny, UZIS).

Jsou soucasti této organizace, agendy ¢i IS osobni udaje, citlivé osobni udaje nebo
obchodni tajemstvi?

Operace s duvernymi zdravotnickymi informacemi pacientii, citlivé osobni informace
(GDPR), interni firemni dokumenty jako jsou smlouvy, vnitrni smérnice, zverejnovani

informaci na internetu — webu, smlouvy ze zdravotnimi pojistovnami, ucetnictvi.
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e Jsou s existenci této organizace, agendy Ci IS spojeny néjaké zékonné nebo smluvni
pozadavky?
Ano, zakonem ¢. 372/2011 Sb., Zdakon o zdravotnich sluzbach a podminkach jejich
poskytovani; vyhlaskou ¢. 92/2012 Sb., o pozadavcich na minimalni technické a vécné
vybaveni zdravotnickych zarizeni a kontaktnich pracovist domdci péce; vyhlaska
¢ 98/2012 Sb., o zdravotnické dokumentaci; vyhlaska ¢. 70/2012 Sb. o preventivnich
prohlidkach; zakon ¢. 373/ 2011 Sb. o specifickych zdravotnich sluzbach; zdakon
¢. 101/2000 Sb., o ochrané osobnich udajii; narizeni k GDPR EU ¢. 2016/679.

e Zahrnuje vase prace mezinarodni spolupraci?
Ne.

e MiiZe dojit k poskozeni povésti pfi naruseni bezpec¢nosti informaci?
Ano, predevsim pokud by doslo uniku zdravotnické dokumentace; citlivych dat
sohledem na GDPR; sdéleni informaci o zdravotnim stavu neoprdvnéné osobé;
zplisobené chybé lékari pri nedodrzeni lécebnych postupit; kradezi nezabezpecenych
zdravotnickych informaci; nevhodném technickéem a diagnostickem vybaveni
ambulance.

e Muze mit naruseni bezpecnosti informaci vliv na bezpecnost ¢i zdravi osob?
Fatalni nasledky na souvislosti o zdravotnim stavu, predepsanych lécich, ztraty
informaci z duleZitych nakladnych vysetreni, neopravnéné zmeéna osobnich dat, smazani
zdravotnich informaci o pacientech, pokud neni zdravotni dokumentace dostupna nelze
vykonavat zdravotni péci; hackersky utok na informacni systém, zavirovani pocitacii.

e Hrozi v ngaké situaci moZznost finan¢ni ztraty ¢i nutnost nahrazovat Skody
(pokuty/sankce)?
Ano hrozi; financéni postih hrozi za nedodrzeni plnéni narizeni GDPR v souvislosti
o nakladani s osobnimi informacemi a zdravotni dokumentaci pacientii, kterda je
duverna; pri prokazané chybné lécbé pacienta, nedodrzeni hygienickych norem aj.

e S jakymi dal$imi systémy pracujete v ramci vykonu bézné pracovni ¢innosti?
Datovd schranka, eSprava, WebLIMS, Portal zdravotnich pojistoven, eNeschopenka,
eRecept, eOckovani, Portal CSSZ, SUKL, elektronické bankovnictvi.

Z uvedeného rozhovoru plyne, ze divérné informace (zdravotni informace o pacientech) se
zpracovavaji v informac¢nim systému organizace, (aplikacni IS), kde jadrem je aplikacni

software SmartMEDIX, (aplika¢ni SW) ktery vymezuje sluzbu (hlavni proces) poskytovani
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zdravotni pé&e. V této souvislosti NUKIB v dokumentu ,.Systém a rozsah ISMS* Klasifikuje
informaéni systém jako sluzbu, pro kterou existuje, tedy pro sluzbu zdravotni péce.
Informacni nebo komunikacni systém je tvoren aktivy, tedy jak technickym a programovym
vybavenim, komunikacnimi prostredky, objekty, zaméstnanci a dodavateli, stejné tak jako
informacemi, které zpracovava a sluzbami (procesy), které tento informacni nebo
Komunikacni systéem poskytuje. Tato aktiva podporuji vykon predmétné sluzby v daném
rozsahu a kvaliteé, pricemz se nezohlednuje duleZitost daného aktiva pro jeji zajisteni —
vSechna, i ta nejméné dilezita aktiva, jsou soucasti informacniho nebo komunikacniho
systemu, pokud slouzi kzajisteni jeho funkcnosti a poskytovani predmétné sluzby
v pozadované kvalité. (NUKIB, 2022a)

Identifikace informacnich aktiv a jejich nasledna analyza podle Bezouska (2022)
je zékladnim ptedpokladem pro moznost efektivniho fizeni jejich bezpecnosti. Informacéni
aktiva jsou fazena v hierarchické struktufe, pocinaje samotnymi informacemi, pftes
informacni systémy, které data a informace zpracovavaji, az po konkrétni technologie
a komponenty, které provoz téchto informacnich systému zajistuji. Aby byla identifikace
a analyza aktiv informac¢niho systému Uplna, je proto nutné Siroké zapojeni celého tymu

odbornikti ze vSech oblasti spravy IS/ICT.
4.7.1 ldentifikace aktiv

Identifikace aktiv dle Bezouska (2022) je proces, kde je nutné vymezit hranice a rozsah
zkoumaného informac¢niho systému. V rdmci téchto hranic je provedeno systematické
rozdéleni na jednotlivé aktiva. Kazdé aktivum je pfesné popsano, identifikovano, urcena
jeho tloha v informa¢nim systému vcéetné garanta (vlastnika), ktery pln€¢ odpovida za dané
aktivum (jeho stav, funk¢nost, udrzbu, bezpecnost). Kompetence a odpovédnost za
identifikaci aktiv maji manazer KB/BI, garanti za primarni a podplrna aktiva
a administrator. Pfimétenost dekompozice aktiv je otdzkou nezbytné rovné dekompozice
aktiv pro identifikaci aktiv. Ptili§ detailni dekompozice by byla nejen pracna, ale i zbytecna.
Bez dekompozice aktiv by bezpecnost informaci nemusela byt prakticky fiditelna.

Pro identifikaci aktiv dle (ISO 27005, 2019), kapitola B.1.2, potfebuje organizace nejprve
identifikovat sva aktiva na pfislu§né trovni a to:

e primarni aktiva — klicové procesy a informace o pfedmétu pfislusné cinnosti

organizace v nasem piipadé zdravotnického zatizeni:
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o podnikatelské procesy a ¢innosti — jsou to procesy bez, kterych nelze
uskutecnit poslani organizace a jsou nezbytné, aby splnila aplikovatelné
smluvni ¢i pravni pozadavky vyplivajici z ¢innosti organizace a modifikace
procesu by zna¢né ovlivnila jeji poslani;

o informace — dulezité pro uskutecnéni podnikatelské Cinnosti organizace;
osobni informace uvedené ve zdravotni dokumentaci pacientl a s tim
souvisejici naro¢nost shromazd’ovani, ukladani, zpracovavani a prenaseni
téchto zdravotnickych informaci;

e podpiirna aktiva — maji zranitelnosti, které jsou zneuzitelné hrozbami, snazicimi se
narus$it primdrni aktiva procesy a informace (technicka aktiva):

o hardware (sestava se ze vSech procesi podporujicich fyzické prvky)
a software (sklada se ze vSech programi podilejicich se na provozu
a zpracovani dat ve specifické podnikatelské aplikaci);

o sit’ (vSechna telekomunikacni zatizeni pouzitd k propojeni nékolika fyzicky
vzdalenych pocitact nebo prvkl informacéniho systému);

o zaméstnanci (pro jednotliva aktiva jsou identifikovani kli¢ovy zaméstnanci,
ktefi jsou zapojeni do spravy nebo uzivani informacniho systému);

o lokalita (obsahuje vSechna mista zahrnujici prostor nebo ¢asti prostoru
a fyzické prostfedky pozadované pro jejich fungovani);

o organizace (typ organizace popisuje organizac¢ni ramec, obsahujici v§echny
persondlni struktury pfifazené k ukolim a postupim. Které tyto struktury

Fd).

Na zéaklad¢ pravniho ramce poskytovani zdravotné péce (kapitola 4.2) do aktiv zahrnujeme
hlavni podnikatelsky proces sluzbu poskytovani zdravotni péce, protoZe to je hlavni ¢innost,
ktera vede k zisku a je ukotvena v zakoné ¢.372/2011 Sb. Zakon o zdravotnich sluzbach,
a tedy danou ¢innost mtizeme jako celek povazovat za kritickou ¢innost. Mezi aktiva z této
¢innosti uvazujeme Casti, které nakladaji s osobnimi informacemi, zdravotnickou
dokumentaci v ramci informacniho systému a zafadime zde informace, data, diagnostické
pfistroje s rozhranim do IS, komunikaéni rozhrani a fyzické prvky IS. Tyto aktiva, pak

fadime mezi kritickd aktiva, ktera je nutno chranit.
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Pro dalsi praci chapeme PAx jako x-t¢ primarni aktivum a POAXx jako x-t¢ podplrné
aktivum. Na zakladé predchozi analyzy, pozorovani a vyzkumnych Setieni (rozhovorti) autor
identifikoval primarni a podptrna aktiva. Tato aktiva podporuje:

e ramce hlavniho aktiva organizace kapitola 4.2;

e kontextu modelu zdravotnické organizace kapitola 4.3;

e analyzy v kapitole 4.4,

e modelu zdravotni pé¢e v mikropodniku kapitola 4.5;

e rozhovoru ¢.1 v uvodu kapitola 4.7.

PRIMARNI AKTIVA

PAL — Zdravotni péce (sluzba);

PA2 — Zdravotnicka dokumentace (informace);

PA3 — Uétovani zdravotnich sluzeb (informace);

PA4 — Aplikac¢ni IS (informace).

Registr primarnich aktiv je zpracovan do tabulky, kde jsou uréené specifikace, vlastnik

a lokalizace aktiva. Registr aktiv je uveden v tabulce 7.

Obrazek 18  Primarnich aktiva a jejich souvislost

Zdravotni péce
(sluzba)
v

Zdravotnicka dokumentace Uctovéni zdravotnich Aplikaéni IS
(informace) sluzeb (informace) (informace)

Zdroj: vlastni zpracovani.

Autor vypracoval podle dokumentu NUKIB (2022c) ,.Struktura podptirnych aktiv®
souhrn a grupovani identifikovanych podptrnych aktiv (vybér je uveden v ptiloze 4).

Grupovani podplirnych aktiv znamena slucovani podpurnych aktiv do kategorii,
kde jednotlivd aktiva maji podobny ramec urceni, funkce, souvislosti s hlavnimi aktivy.

Souvislosti primarnich aktiv a podpirnych aktiv ukazuje tabulka 6.
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Grupovani podpurnych aktiv bylo provedeno podle:
e typu podptirného aktiva;
e skupiny podpurného aktiva;

e kategorie podptrného aktiva.

PODPURNA AKITVA:

POAL — Systémovy HW;

POA2 — Systémovy SW;

POA3 — Dokumenty;

POA4 — Diagnostické pfistroje;
POAS — Komunika¢ni prostredkys;
POAG6 — Objekty;

POAY — Lidské zdroje;

POAS8 — Agendni systémy;

POAO — Dodavatel.

Tabulka5  Ptehled souvislosti primarnich a podptrnych aktiv
' uziva
VAL
90@0(\;@ uzivg podporuje
PAL Zdravy{ni p)éé PAl Zdravotn‘i lﬁée PAL Zdravotnisbs / PAL Zdravotni&c
PA2 Zdra\/otnﬁé dokumentace PA2  |Zdravotnick4 dokumentace PA2 |Zdravotnicka dokumentace PA2  |Zdravotnickéa kunhace
PA3  |Uttg 'n{ zdravotnich sluzeb PA3  |Uétovani zdravotnich sluzeb PA3  |Uttovani zdravotnich sluzeb PA3  |U&tovini zdravotnich sluzeb
PA4  |Aplikacni IS PA4  |Aplikacni IS PA4  |Aplikacni IS PA4  |Aplikacni IS
POA1 |Systémovy HW POA1 |Systémovy HW POA1 |Systémovy HW POA1 |Systémovy HW
POA2 |Systémovy SW POA2 |Systémovy SW POA2 |Systémovy SW POA2 |Systémovy SW
POA3 |Dokumenty POA3 |Dokumenty POA3 |Dokumenty POA3 |Dokumenty
POA4 |Diagnostické piistroje POA4 |Diagnostické piistroje POA4 |Diagnostické piistroje POA4 |Diagnostické piistroje
POA5 |Komunikaéni prostredky POA5 |Komunikaéni prostiedky POAS5 |Komunika¢ni prostredky POAS5 |Komunika¢ni prostredky
POAG6 (Objekty POAG6 |Objekty POAG6 |Objekty POAG6 |Objekty
POA7 |Lidské zdroje POA7 |Lidské zdroje POAT |Lidské zdroje POAT7 |Lidské zdroje
POA8 |Agendni systémy POA8 |Agendni systémy POA8 |Agendni systémy POA8 |Agendni systémy
POA9 [Dodavatel POA9 |Dodavatel POA9 [Dodavatel POA9 |Dodavatel

Zdroj: Vlastni zpracovani.

Priklad souvislosti aktiv z tabulky 5 pro PA4 a POAX:
PA4 — Aplikaéni IS je podporovano POALl — Systémovy HW, POA2 — Systémovy SW,
POA4 — Diagnostické pfistroje, POA5 — Komunikaéni prostfedky, POA6 — Objekty,
POATY — Lidské zdroje, POA8 — Agendni systémy, POA9 — Dodavatel.

77



4.7.2 Hodnoceni aktiv

Hodnoceni aktiv dle CIA vychazi z ptilohy ¢. 1, VKB.

Hodnoceni identifikovanych aktiv je provadéno fizenym a dokumentovanym postupem tak,
ze vezme vysledky prvniho kroku dekompozice aktiv a na tomto rozsahu se provede
hodnoceni pro vSechny 3 oblasti (divérnost, integrita, dostupnost) ve skale urc¢eného
hodnoceni. Prvotni hodnoceni aktiv provede manazer ISMS ve spolupraci s jednatelem
organizace, revize hodnoceni a pfipadné zmény je vhodné provadét ve spolupraci
s vlastnikem pfislusného aktiva. Pro potfebu diplomové prace hodnoceni provedl autor na

zakladé rozhovoru ¢.4 uvedeného v metodice prace.

Tabulka 6 Registr primarnich aktiv ambulance VPL

ID | Nazey primimiho | .o N Vlastnik O,S(;’::' Legisiativa | Lokalizace | Divemost | Integritu | Dostupnost | DO PAX
aktiva aktiva g P aktiva (;‘DFJ,R 9 aktiva © 10) ) aktiva

Zajisténi poskytovani zikonné a smluvni
zdravotni sluzby obcantim. Zakonné
posouzeni zdravotniho stavu ob¢ana pro Zikon ¢
PA1 Zdravotni péce sluzba  |potieby vefejné spravy, ze smluvni Lékar ano 37212011 -Sh Ambulance PL 4 4 4 4
povinnosti pro zaméstnavatele ob&ani, '
PCR, pojistovny, soudy aj.. Zabezpe&eni
navstévni sluzby.

Bezpe&né zpracovavani, ukladani a Zakon ¢&.
distribuce zdravotické dokumentace s 372/2011 Sh.
Zdravotnicka . dodrzenim GDPR. Operace s citlivymi, o Vyhlaska ¢.
PA2 dokumentace infromace diivérnymi infromacemi se uskute¢iiuje Lékar ano 98/2012 Sh Ambulance PL & & g 4
elektronicky a dokomentovou formou Nafizeni EU
(analogove) 2016/679

Meésiéni vyuctovani kapitacnich plateb

Uttovani dravotnicky vikonti reeist ich/ Vyhliska g, | Ambulance PL
PA3 zdravotnich informace |*“ m.vo c ){vy onfj re:gls rovanyc Lékar ano yniaska & (Zdravotni 2 3 2 3
. neregistrovanych pacienti. Fakturace za 134/1998 Sh. s
sluzeb pojistovna)

posudkovou Einnost a smluvni sluzby.

Jadrem aplika¢niho IS je HW, periferni
zatazeni, diagnostické pfistroje a SW
SmartMEDIX. Zpracovava zdravotnické
PA4 Aplika¢ni IS informace |informace. Je propojen s agendnimi IS pfes | Lékaf ano
komunikaéni prostiedi. Uklada, replikuje
elektronickou dbf. s zdravotnickou
dokumentaci pacienta.

1SO 2700x | Ambulance PL
ZKB a VKB (Objekty
Zakon ¢&. agendnich
365/2000 Sh. systémii)

Zdroj: vlastni zpracovani.

Identifikovana aktiva budou pro ucely fadného postupu v nésledné provadéné analyze rizik
ohodnocena z pohledu jejich vyznamu pro organizaci a ji poskytované sluzby. Hodnoceni
bude provedeno na $kale od 1 do 4 bodi, kdy nejzavaznéjsi KRITICKY dopad je hodnocen
4 body, nejméné zavazny NIZKY dopad 1 bodem. Stupnice vychazi z piilohy & 1 VKB.
Pouzita stupnice je uvedena v priloze 5 musi byt aplikovana na v§echna primarni a podpiirna

aktiva organizace jednotn¢.

Autor pro potieby prace zavadi hodnotu dopadu DO x-tého primarniho aktiva PAX.
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Pro dalsi ¢ast praci je uvedeno Vvysvétleni stanoveni prejimani hodnoty primarniho aktiva
PAx podpiirnym aktivem POAX na ptikladu:

Primarni aktivum PAl — Zdravotni péte ma hodnotu CIA dopadu DO PAl = 4,
kdy podporujicimi aktivy podle tabulka 5 jsou:

POAS3 — Dokumenty;

POA4 — Diagnostické pfistroje;

POAG — Objekty;

POATY — Lidské zdroje;

POA9 — Dodavatel;

Pro tyto podptrna aktiva je ptejata hodnotu CIA, kdy muzeme uvazovat tak, Ze pokud
primérni aktivum ma hodnocen dopadu , kriticky* DO PA1=4, tak i podpirné aktiva by m¢la
pfevzit tuto hodnotu od primérniho aktiva, aby nedoslo k oslabeni nastaveni potitebnych
opatieni. Z toho vyplyva, ze neni nutné analyzovat riziko pro kazdé¢ podptirné aktivum
zvlast. V praci v kapitole 4.8.3 jsou vytvoteny ,,univerzalni* matice rizik s identifikovanymi
a ohodnocenymi hrozbami Hx a zranitelnostmi Zx pro hodnoty dopadu aktiva DO = 4
a DO = 3, viz. také:

e priloha 10 - Matice rizik pro primarni aktiva s hodnocenim CIA DO = 4;

e piiloha 11 - Matice rizik pro primarni aktiva s hodnocenim CIA DO = 3;

e tabulka 5 - Piehled souvislosti primarnich a podptrnych aktiv.

Komparace provedené analyzy aktiv organizace pro ucely bezpe¢nosti informaci podle

doporucenych opatieni dle ISO/IEC 27001, A.8 a PoA:

e identifikovat aktiva organizace (A.8.1) a definovat odpovédnost k jejich pfimétené
ochrané — registr primarnich aktiv (tabulka 6 ), registr podpturnych aktiv (ptiloha 4)
a popis vztahii mezi aktivy (tabulka 5).

o Klasifikovat informace a aktiva (A.8.2) v souvislosti s jejich duleZitosti a s pozadovanou
ochranou — klasifikace aktiv dle CIA (ptiloha 5), manipulace a klasifikace informace
dle tabulky 2 v souvislosti s GDPR.

e popsat manipulaci s médii (A.8.3), kdy manipulace (operace) sinformacemi jsou
uvedeny v tabulce 2, souvislosti jsou odvoditelné z modelu zdravotni péce (obrazek 14)
a schématu platformy IS (obrazek 15) a informacniho toku v IS ( obrazek 16)

Zékladni doporucend opatieni normy kapitoly A.8, ISO/IEC 27001 byla komparaci

porovnana, splnéna.
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4.8 Analyza a fizeni rizik

Kontext procesu managmentu rizik ma byt stanoven na zakladé porozuméni externimi
a internimu prostfedi, ve kterém organizace provozuje své Cinnosti, a ma odpovidat
specifickému prostfedi ¢innosti, pro které je management rizik aplikovan. Pochopeni
kontextu je dulezité protoze (ISO 31000, 2018, s. 22):
e management rizik probiha v kontextu cilti a ¢innosti organizace;
e organizacni faktory mohou byt zdrojem rizika,
e Ucel a rozsah procesii managementu rizik mize byt propojen s cili organizace jako
celku.
Definice rizika podle 1SO 27000 (2018), definice 3.61 — riziko je u¢inek nejistoty na
dosazeni cile; v souvislosti s ISMS mohou byt rizika bezpe¢nosti informaci vyjadiena jako
ucinek nejistoty na cile bezpecnosti informaci; riziko bezpecnosti informaci je spojeno
S moznosti, Ze hrozby vyuziji zranitelnosti informaéniho aktiva nebo skupiny informacnich
aktiv, a tak zptsobi organizaci S§kodu.
ISO/IEC 27001 specifikuje, Ze opatieni implementovana v rdmcei rozsahu, meznich hodnot
aramce ISMS je tfeba zalozit na riziku. Aplikace procesu fizeni rizik bezpecnosti informaci
muze tento pozadavek splnit. Existuje mnoho ptistupti, pomoci kterych mohou byt stanovena
opatfeni k implementaci vybranych oSetfeni rizika (ISO 27005, 2019).
Pro piistup k analyze a Fizeni rizik autor zvolil metodiku MZCR a to ,, Metodicky pokyn
poskytovatelum zdravotnich sluzeb ke kybernetické bezpecnosti, priloha ¢. 9, Metodika
analyzy a Fizeni rizik“.(Bezouska, 2020). Dokument je soudasti tlozisté MZCR , Metodika
kybernetické bezpecénosti (MZCR, 2022). Cely proces analyzy a fizeni rizik je precizné
graficky zachycen na obrazku 8 v teoretické ¢asti diplomové prace.
Pro fizeni bezpecnosti informaci je dulezité stanovit vychozi rozsah systému ISMS
organizace a to (Bezouska, 2020):
e rozsah ISMS je shodny s rozsahem celé organizace, kdy zahrnuje vSechny procesy
kontextu malé az stfedni velikosti organizace;
e ISMS se aplikuje pouze na ur€ity proces nebo informaéni systém, kdy zahrnujeme pouze
oblast chranéného z4jmu organizace a je vhodnéjsi pro velké organizace.
Autor pro praci vybral variantu fizeni bezpe€nosti informaci v rozsahu celé organizace,

protoze v mikropodniku je provozovan jeden aplikacni IS s aplikacnim SW a jedna se
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o systematické fizeni bezpe€nosti informaci, ochrany informaci a dat zdravotnické
dokumentace v elektronické a analogové podobé.

Teoreticky muze byt ISO/IEC 27002 aplikovana i na velkou organizaci. Rozsahla vzajemna
zavislost funkci ve zdravotnictvi indikuje problematickou definici rozsahu ISMS.
Ve velkych organizacich se spiSe voli druhy typ, tedy parcialni postupu implementace.
Dosazeni shody v rozsahu ISMS je vhodné zvolit jako ptirGstkovy a opakovany proces, aby
byla postupné¢ aplikovana norma na celou organizaci. Cilem je zajistit rovnovahu mezi
,,dosazitelnosti* shody a pfinosem pro organizaci, tedy ur¢it poc¢ateéni minimalni rozsah
bezpecného poskytovani sluzeb informacni bezpecnosti.

Hodnoceni rizik je mechanismus, kterym ma byt identifikovan ramec opatieni, kterd plni
cile opatienimi A.5 — A.18 dle ISO/IEC 27002. Tento proces analyzy rizik je rozepsan
v ISO/IEC 27005.

Obrazek 19 Rizeni rizik v mikropodniku

Ovliviiuje
Aplikovana
opatieni

ISMS I Udalosti z ¢innosti

Politika bezpec¢nosti informaci — » — I g Selhdni HW, SW, aplikacniho IS
> — -~

P ~
Organizace bezpe¢nosti ——G—o 3 y; s N N\ —— Porucha diagnostického zafizeni
. \
Rizeni aktiv _ // \ ——® Bezpecnostniincident
Poskytovani
Rizeni p¥istupt — | Al Oytn’ péEe ¥ ——» Nevyuctovani zdrav. vykond
z \'/ 1
Bezpecnost provozu 0 ‘\ | —» Testovani bezpecnosti
)
Fyzicka bezpecnost — \\ i / ™ Zména legislativy
Bezpecnost komunikaci // \ \ / \-b Nedostupnost agendnich IS

7 \
4— = = Poruseni bezpecnosti informacil

N
/ ~
Vztahy k dodavatelim // ~—

Rizeni incidentti (rizik) — ~® Nedostupnost personalu

Reakce
na
incident

Vyhodnoceni

Rizeni
incidentt
bezpecnosti
informaci

Zdroj: vlastni zpracovani, ISO 27799 (2019).

Autor navrhuje fizeni rizik na obrazku 19 v ambulanci jako ¢innost probihajici pti bézné

¢innosti mikropodniku, kdy dochdzi k plnéni jednotlivych opatfeni dle PoA, na zakladé¢
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provedené analyzy rizik a stanoveného planu zvladani rizik v souvislosti s registrem rizik.
Je stanoven casovy plan pro implementaci a akceptovana vyse finanénich prostfedku
nutnych k splnéni opatieni dle pfilohy A, ISO/IEC 27001. N¢ktera rizika s ohledem na jejich
finan¢ni, materidlni, informacni ¢i organiza¢ni dopad jsou akceptovany bez aplikace
bezpecnostnich opatteni, kterd by byla technicky a finan¢né nakladnéjsi nez ujma z dopadu
zpusobena rizikem, podminéna realizovanou hrozbou vyuzivajici ur¢ité zranitelnosti.
V piipadé uskuteénéni bezpe€nostniho incidentu, na =zakladé¢ reakce na incident
a vyhodnoceni dopadu, je realizovano navrzené opatifeni z planu zvladani rizik, které bylo

naplanovano a akceptovano jednatelem organizace, a to neprodlené.
4.8.1 Hrozby

Hrozba ma schopnost poskodit aktivum, kdy aktivem chapeme primarni a podptrna aktiva
identifikované v kapitole 4.7.1. Hrozby autor analyzoval pomoci analyzy nad oblasti
informaéni bezpec¢nosti kapitola 4.4, modelu zdravotni péce kapitola 4.5 a organizac¢ni
bezpecnosti kapitola 4.6. Ukazka vytvoreného katalogu hrozeb je v tabulce 7. Cely katalog
hrozeb je uveden v piiloze 7. Hrozby byly ohodnoceny podle hodnotici stupnice uvedené

v ptiloze 6, které jsou soucasti VKB.

Tabulka 7 Ukéazka katalogu identifikovanych hrozeb

Hodnota

Hx Cinnost, ktera hrozbu miize naplnit

Hx Nazev hrozby

Cinnost uzivatele a administritora, ktera neodpovida nastavenému
zpusobu uzivani IS, operaci s informaci (manipulace

HO1 |Poruseni bezpecnostni politiky IS. 3 s zdravotnickou dokumentaci) a posyktovani zdravotni péce.
Provedeni neopravnénych ¢innosti, zneuziti opravnéni ze strany
uzivateld a administratort.

Umyslné, nezavinéné, nahodné selhani hardwarovych sougasti IS,
3 diagnostickych pfistrojii (nevhodna manipulace, prepéti v el.siti,
kradez a jiné).

Poskozeni, selhani technického

Ho2 nebo HW vybaveni.

Cilena snaha o naruseni integrity SW, nevhodny update verze SW,
chybna aktualizace OS nekompaktibilni s aplika¢nim SW

HO3  |Poskozeni, selhani SW a OS. 3 (SmartMedix), Uzivani SW tietich stran, které nejsou schvaleny
pro provoz v organizaci a nejsou uvedeny v bezpe€nostni politice
jako povoleny SW mize zptisobit nedostupnost aplikacniho IS.

Zdroj: vlastni zpracovani
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4.8.2 Zranitelnosti

Identifikovat zranitelnosti v ramci bezpecnosti informaci znamena najit chyby a nedostatky
podpurnych aktiv, ale také chybéjici bezpecnostni opatieni v systému fizeni bezpecnosti
informaci uvedené v POA. Pravé opatieni v prohlaseni o aplikovatelnosti je vstupni
informace pro identifikaci hrozeb, kdy autor pomoci analyzy (kapitola 4.4) identifikoval
mozné zranitelnosti v souvislosti s modelem zdravotni péce (kapitola 4.5) a organizacni
bezpecnosti (kapitola 4.6) v souvislosti s hrozbami (kapitola 4.8.2). V organizaci byly

identifikovany zranitelnosti uvedené v piiloze 8. Ukéazka zranitelnosti je v tabulce 8.

Tabulka8  Ukazka katalogu zranitelnosti

. . . Hodnota
Zx Nazev zranitelnosti
ZX

201 Nedostate¢né provadeéni a vyhodnocovani auditil, preventivnich a 2

servisnich kontrol.
202 Nedostate¢né stanoveni bezpe¢nostnich pravidel, prav a povinnosti 3

uzivateli, administratorti a bezpecnostnich roli.
Z03  |Nevhodné nastaveni ptistupovych opravnéni. 3
Z04  |Nedostatecna ochrana a sprava aktiv. 3
Z05  |Pristupnost papirové dokumentace na pracovisti. 3
Z06 |Nedostatek identifikace a autentizace odesilatele a prijemce informaci. -

Zdroj: vlastni zpracovani
4.8.3 Matice rizik

Matice rizik v tabulce 9 je vysledkem vypo¢tu miry rizika kvalitativni metodou.
Pro potfeby prace hodnoceni miry rizika autor stanovil hodnotici stupnici (stupnice
hodnoceni dopadu rizik), kdy podle intenzity rizika jsou definovany cCtyfi intervaly,
a to arovné (upraveno dle VKB, piiloha 2, tabulka 3):

e nizké — intervalu miry 1-16, riziko je povazovano za akceptovatelné;

e stfedni — intervalu miry 17-32, riziko miZze byt snizeno méné narocnymi opatfenimi

nebo v pripadé vyssi naro¢nosti opatieni je riziko akceptovatelné;
e vysoké — intervalu miry 33-48, riziko je dlouhodob¢ nepfistupné a musi byt zahajeny

systematické kroky k jeho odstranéni;
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e kritické — intervalu miry 4964, riziko je nepiipustné a musi byt neprodlené¢ zahajeny

kroky k jeho odstranéni.

Tabulka9  Matice rizik pro primarni aktivum PA s dopadem DO = 4.

— o o b o v b= - o0 (=
MATICE RIZIK PAx pro DO =4 8 S < < < < < S < =
.E wE
ROZLOZENI HODNOCENI RIZIK g3 = 2 = g
E£3 = 5 E 8 &
z g g . . € . = o E & <
g: |§33| = & 2 g B : S
£% |£3Z| 3 C b 8 z £ B
sat b2 S = -] 2 = = ] o 2 2 2
W kritické =S 24 g 2 = g g E = B8 g
= N2 3 = = g & & = = & |
= 252 £ z 2 59 g £z z
W vysoké - |E_. |88%| = a - 83 4 R 4
2 23 z 8 8 ) g 2 22 £ g = =
Fedni £ |g8 |2&:2| ¢ 5 z = = 2% z
stredni £ |82 |f£==| & 2 | £ Eg | 2 2% | %
|23 |2zE| % s | £ =S| s | B2 2
W nizké S |2E |2EE| e E 2= | T2 2 = ¥ El
£ |s55|s538| £ g £z | 52 5 3E k]
2.2 0| 298 2 z =8 = 2= 3
2 |228 | 258%3| 2 b2 EE | 2% 4 2 g =
D |Kategorie hrozeb Hx/Zx | 2 3 3 3 s Tl 2 2
HO7  |Nedostupnost sluzby poskytované aplikacnim IS. 3 24
HO8  [Nedostupnost komunikaénich shizeb. 2 24 24
HO09 |Neopravnéna modifikace informaci v aplikaénim IS. 2 24 24 24
H10 |Ztrata, zneuziti certifikatu s heslem. 2 24 24 a2
H11  |Zneuziti, porucha pfenosnych nosici dat. 3 24 24
HI2 Nedostupnost technické a softwarové pomoci 2
dodavateli.
H13  |Nedostupnost agendnich IS. 3
H14 Ztrata, poskozeni, odcizeni elektronické zdravotni 3 2
dokumentace.
HIS Zirata, poskozeni, odcizeni papirové zdravotni = - =
dokumentace.

Zdroj: vlastni zpracovani

Funkce vypoétu miry rizika v matici rizik
Pro vypocet hodnoty jednotlivych rizik je uzita funkce podle VKB (2018, str. 1141 ), kde
Riziko = Dopad x Hrozba x Zranitelnost. Pro potiteby diplomové prace definujeme:

¢ hodnotu dopadu DO jako hodnotu k-tého primarniho aktiva PAK;

¢ hodnotu hrozby jako hodnotu i-z¢ hrozby Hi;

¢ hodnotu zranitelnosti jako hodnotu j-zé zranitelnosti Zj;

Vypocet hodnoty x-tého rizika Rxij definujeme funkeci:
Rxij = PAk x Hi x Zj , kde (vzorec 1)
i =1,..,23 pro jednotliva Hi; j = 1,..,16 pro jednotliva Zj; k = 1,..,4 pro jednotliva PAK.
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Tabulka 9 je ukazkou matice rizik pro primarni aktivam s hodnotami jednotlivych
identifikovanych rizik Rxjj. Cela matice rizik pro DO = 4 je uvedena v priloze 10, kde
vypocet miry rizika pro primarni aktivum PA1 — zdravotni péce, PA2 — zdravotnicka
dokumentace a PA3 — aplika¢ni IS, kterd maji stanoven kriticky stupeii miry dopadu
hodnoceni dle CIA a to DO = 4. V tabulce je zobrazen graf ukazujici celkovy pocet
identifikovanych rizik, kdy 10 rizik je kritickych a 92 rizik je zafazeno mezi rizika vysoka.
Celkem bylo identifikovano 170 rizik s riznou mirou intenzity. Matice rizik pro primarni

aktivum PA3 — aétovani zdravotnich sluzeb je uvedena v piiloze 11.
4.8.4 Registr rizik

Registr rizik uvedeny v tabulce 10 obsahuje 19 vybranych rizik identifikovanych na zakladé
analyzy rizik. Pro orientaci autor uvadi interpretaci vytvofeného registru na riziku
R3 — Nedostupnost diagnostickych pristroji:
e odpoveédna osoba — jednatel;
e scéndf rizika — nesplnéni povinnych kalibraci a revizi diagnostickych zatfizeni,
nenasmlouvani vykonti u zdravotnich pojistoven, neproskoleny personal.
e CIA — poruseni integrity a dostupnosti;

e aktivum — souvisejici aktivum, na které pusobi riziko (PA1 — zdravotni péce, PA — 4

aplikac¢ni IS);
e identifikovana souvislost pusobeni hrozby a zranitelnosti — H17 (CIA=2) -
manipulace/operace s zdravotnickou dokumentaci, Z12 (CIA=4) — nedostatek

odborného persondlu;

¢ hodnota dopadu — DO=4, hodnota dopadu je ptevzata z hodnoty PAL,;

e vyznamnost a hodnota rizika — vypoc¢tem podle vzorce 1 je R3 = 48, coz znamena
vysokeé riziko, které bude nutno posoudit, oSetfit opatienim a nésledné po opétovném
posouzeni modifikovat, zachovat riziko nebo akceptovat;

e opatfeni dle PoA — aplikovat opatieni dle ISO/IEC 27002 ¢.A.8.1, A.11.2.1 - A.11.2.5;

e interpretace dopadu — z nedostatku nasmlouvaného revizniho technika a propadnuti
revize na diagnostickém pfistroji, nelze vyuzivat diagnosticky pfistroj pro poskytovani

zdravotni péce.
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Tabulka 10

Registr rizik pro potieby DP

T Matice rizik .
. Odpovédna . . . . Hodnota Vyznamnost .,
Riziko osoba Nizev rizika Scénar CIA Aktivum Hozba Zranitelnost | dopadu hodnota rizika Opatieni dle PoA Interpretace dopadu Hx a Zx
. . Poruseni integrity pracovnich stanic, technického vybyveni a . . N e n 1, e
Poruseni integrity . N . . integrita, _ - AR A511,A6.1.1, A7.11 A722, |Zdivodu naruseni fyzické bezpecnosti objektu
R1 Jednatel hardware. perlfvenmc’h zaryazem flus{edkem poruchy, havarie, fyzického dostupnost PAL, PA4 H02=3 Z07=3 4 vysoké R1=36 A1111-Al114,A1121 doslo ke kradezi HW vybaveni.
opotiebeni, ztraty, kradeze.
Porugeni inteeri Selhani programového vybaveni, neprovadéni bezpe¢snotnich intearita. PAL PA2 A511,A6.11,A911 A922, iodéigidi::;::ﬁrf:zo :g;zis‘::‘ 51riztzlkuzwatele,
R2 | Administrator 1Y aktualizaci OS a SW, uzivani nelegilni licence SW, gria, S Hol=3 203=3 4 Vvysoké R2=36  |A9.25, A9.4.3, A9.4.4, A1212, |CO 0K POTUSCH BEZPEEROsty pOTiity
software. S dostupnost PA4 a uZivatel narusil integritu SW nebo SW
kybermeticky utok. Al124.1,A1251,A126.2 ) o, .
odinstaloval / neschvaleny SW nainstaloval.
Poruseni smlouvy outsorcingovych sluzeb pro aplikaéni SW, divémost AB6.11,A6.21,A6.22, A8, Z diivodu kybernetického titoku na aplikacni IS
R3 Administrator Nedostupnost vypadky elektrické energie, porucha nebo kradez HW integrita. > | PA2, PA3, HO5=4 712=4 4 A9.1.1,A9.21,A9.22 A94, doglo k nedostupnosti informaci v IS.
informaci v IS. (pracovni stanice, notebooku), chybné nastavena archivace dat, dOStL? noét PA4 A10.1.1,A11.1.1,A12,A13.2, |Jenutny zasah specialisty, ktery neni
kyberneticky utok. P Al151,A17.1,A18.1.2. zaméstnancem organizce.
Nedosupnosi e bt spsobens nedostupnost piciondomerete | inegits, | PAL PAZ AL As2L A94L A2 (IO EEC P
R4 Jednatel up H2e DYt 2plse ben upnosti pripojen do Internetu, orita, A% Ho7=3 203=3 4 vysoké R4=36  |A1122, A12.2.1, A131, pravneni v apl ; o
agendnich IS. neplatnam certifikatem poskytovatele zdravotni péce, dostupnost | PA3, PA4 A132A1811 k nedostupnosti agendnich IS. Napf. neni mozné
vypadkem sluzby u provozovatele sluzby. T vystavit eRecept.
Nedostupnosti Nesplnéni povinnych kalibraci a revizi diagnostickych zafizeni, integrit az ‘:i‘f;:l;‘:i [;Z‘S:le:::?i?:hooﬁ;lcli;ﬁo ;?::;??a
R5 Jednatel |diagnosticky nenasmlouvéni vykond u zdravotnich pojistoven, neproskoleny 9, | palpag | HI7=2 Z12=4 4 stiedni R5=32  |A8.1,Al112.1-Al125 propacuti revize na dlagnosticicsm prsiroll,
L . dostupnosti nelze vyuzivat diagnisticky pfistroj pro
piistoju. personal. ic .
poskytovani zdravotni péce.
Eiam:ée:(‘)sﬁ Ztrita & krade? identity elektronického certifikatu pro dVEmoSt, | pry pas A511,A6.11,AT7.21,A9.42, azi)‘;:;’f:‘ L‘ei‘;f:c‘g:k‘”fazzfxcﬁ‘f”f:;mi
R6 Administrator P e elektronickou komunikaci, kyberneticky utok, malware, integrita, ! ! H05=4 207=3 4 vysoké R6=48 |A9.4.3,A10.1,A1221, A1241,|. o Y R Y . P I
komunikac¢niho PP . PA4 integrity nastaveni a dostupnosti komunikacéniho
Y havarie sitového prvku firewalu, aj. dostupnost A126,A13,Al14.1. o
prostiedi. prostiedi.
- , Lo 3 e Nedostate¢na opatiené k hrozbé vypadek
R7 | Administrator |NNedostupnosti | Vypadek telefonni sité, nedostupnost pfipojent k internetu, dostupnost | PAZPAS o1 207=3 4 sticdni R7=24 | 1L21-AIL2S AISL ALSL ke energic zpiisobil vypnuti aktivnich
konektivity. porucha interni LAN. PA4 A16.1, A1.7.1. N N L
prvki zabezpecujici komunikaéni ptipojeni.
dvémost Z divodu neaktivovani EZS doslo k Gisp&§nému
R8 Jednatel Naruss:nl f)jzml_(c V]oupavnl,rpo%ar, Vytopf:m objektu, nczastrczwljl EZS,. integrita, PAL, PA2, H15=4 711=4 4 AB11 ATL ALLL AlG. vloupani aaodclzcr:m volné pnftupnych data
bezpecnosti objeku. |nezaméeni objektu, ztrata hesla od EZS a kli¢t do onjektu. dostupnost PA4 dokument, které nebyly ulozeny
P uzamykatelném objektu (kartotéce).
o s . , L, . . Technicka havarie zpasobila nedostupnost
R9 Jednatel | Technické havéric. Mu'zeél?i" i?:iiﬁi“igf dem:‘;:;eb]:.::lz(:hztecﬁ: Zf;;fc:dy’ integrita, | PAL PAZ, |55, 204=3 4 sokéR9=4g |22 ALLLL ALL22, posykiovini zdravotni péce v souvislosti s
- |vytapen. | byt zp P " | dostupnost PA4 i A12.1.1,A16.15. nedostupmosti aplikagniho IS, diagnostickych
poskozeni vodou, elektrickym proudem. NS . N
piistroji a piistup k datim v IS.
Sdéleni hesla k uzivatelskému uétu neopravnéné osobg, dvémost A511,A611,A6.21 A622, Usivatel se dopustil bezpecnostniho incidetu, kdy
R10 Jednatel | POruseni povinnosti|providéni nevhodnych technik vedoucich k narusent integrity | G0 | pap pas | H14=4 714=3 4 vysoké R10=48 |13 AB2ZASAL ASALZ I S codhlisil 7 IS a umonil neordvnéné
uzivatele IS. aplika¢niho IS,zneuziti identity jého uZivatele, operace v IS dostunnost Al1231,A1241,A126.2, 0s0b operace s daty v aplikacnim IS
vedouci ke ztraté zdravotnickych informaci ¢ modifikaci aj. P A14.1.3,A16.1.2, A18.1.4. P yvap .
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. Matice rizik .
. Odpovédna . . Hodnota |  Vyznamnost
Rizik Na k: énar 1A Ak L feni dle PoA | H
iziko osoba azev rizika Scénar C tivum Hozba |zranitelnost| dopadu | hodnota rizika Opatieni dle Po. nterpretace dopadu Hx a Zx
Bezpednostni divernost A51.1,A6.1.1,A7.1.2,A7.2, |Neopravnénou operaci uzivatele s daty
RI1 Administrétor inc?c;et v Udalost, ktera veden k poruseni CIA v souvisloti s intearita ’ PAA HO1=3 Z11=4 4 A8,A9.11,A9.2, A94, All, |(zdravotnickou dokumnetaci) / internimi
o bezpeésnotni politikou IS organizace. orita, Al12,A13,A14.1, A15.1,A16, |dokumenty doslo k uniku divérnych / citlivych
aplika¢nim IS. dostupnost . p
Al18.2.1. informaci.
. .. . . A5.1.1,A6.1.1, A6.1.3, Lo . , . , et o
Omezeni Souvisi se v§emi ¢inostmi hlavniho aktiva zdravotni péce . . Lékat nema platny kvalifikovany certifikat,
- . e . . integrita, A6.1.3,A7,A8 A9, A0, . z
R12 Jednatel  |poskytovani vedoucich s naruseni integrity a dostupnosti PAL, PA2 H13=3 Z06=4 4 ktery zptisobi nedostupnost sluzby eRecept a
zdravotni pée.  |poskytovanych sluzeb. dostupnost ALLAL2,AL3, A1413, omezeni poskytovani zdravotni péce
: . Al16,A17,A18. :
Nedostupnost Smluwné nezabezpeceny vivoj, provoz a aktualizace davérnost IS po kybernetickém ttoku je nedostupny
i aplikagniho SW (SmartMEDIX) véetng nedostupnosti Nernost, . A15.1,A152, A17.11, POy m utoku je Py
R13 Jednatel outsorcingu o, o integrita, PA4 HO05=4 Z16=2 4 vysoké R13=32 Smlouva poskytovani outsocing smluvné
L, helpdesku pro pomoc lékaii a feseni technickych Al18.2.1. ey, . N
aplika¢niho SW. . dostupnost neobsahuje feseni této udalosti.
problému.
. . Poruseni fadného vedeni papirové dokumentace zdravotni . A511,A6.11,A7.1, A7.2.2, |Doslo ke ztraté¢ zdravotni dokumentace,
Ztréta, keddeZ |y vacienta, archivace, ziréta, krédez, Souvisi s divémost, A8.12,A813,A82,A9.1, |skterouje vordinatni dobé vambulanci
R14 Lékai  |zdravonich karet | -3 PACINa, Arata, kradez. Sousls | Gneorita | PAL PA2 | H17=3 205=3 4 vysoké R14=36 |/ oo AE29 A8L AL, rouje vordina o va
acientil manipulaci dokumentace a opatieni k zajisténi zikonnych dostupnost Al111,A1113,A11.29, manipulovano - riziko odcizeni karty
P ) povinnosti. Al12.1,A16.1, A17.1A18.1.1. |neopravnénou osobou.
Porugeni platné Nedodrzeni zakonych , legislativnich norem a intearita. | PAL PA2 A5.11,A6.1.1,A9.1, A10.1.1,|Nedodrzeni opatieni ve smyslu GDPR
R15 Lékar legislati P bezpecnostni politiky organizace, které miize zplisobit dOS'(L? nos’t PA3' PA4’ H14 =4 Z11=4 4 A12.1,A15 A16.1,A18.1, anastavenych operaci vymény dat
9 W poruseni CIA, finanéni stratu nebo incident v ISMS. it ! Al18.2 zabezpe&enou elektronickou komunikaci.
iﬁggﬁiﬂeh" Poruseni bezpe&nostnich opatieni IS, pii manipulaci divérmost A51.1,A6.1.1,A621, Doslo k znewziti cizi elektronické indenty pfi
. Lo K v . . .
. . souvisejici se zakonnymi povinostmi (operace se N . |PA1,PA2, _ _ . AT722,A812 A81.3, A82, |vyméné zdravotnicych dat vsouvislosti s
R16 Leék: lekt ke tegrit H04=3 Z06=4 4 ké R16=4.
erar ele ron!c ou zdravotni dokumentaci) vykonu ¢innosti poskytovatele Integrita, PA3, PA4 CREEIIE=E A9.1,A92, Al1129,6A13.2, |neopravnénym sdélenim zdravotnich informaci
zdravotnickou e dostupnost .. N N RS .
A zdravotni péce. Al41l. tieti osob¢ bez moznosti ovéfeni identity.
dokumentaci.
. . . L, et e Doslo k zneuziti pfenostného zaznamového
Ztraty Ztrata osobniho hesla k elektronickym certifikatiim, divirnost A8.1A921 A922,A941- média. na kterém byl zélohovén clektronicky
R17 Jednatel elektronického  |ztrata elektronickych klict, zneuziti kvalifikovaného a iun\;e rita’ PA2, PA4 H11=3 Z11=4 4 vysoké R17=48 |A9.4.3,A10.1, A13.2.2, certiﬁ,két (certiﬁké}tl) Kterd byl Y
certifikatu. komeréniho certifikatu neopravnénou osobou, aj. g Al13.2.3A14.1.2. N » KIery by
kompromitovan.
Chybné vykazované provedené zdravotnické vykony,
Integrity Uctovani |neodeslani mési¢niho vyuctovani zravotnim pojistovnam, A8.11-A813,A9.22, Poskytovatel zdravotni péée neuzaviel
R18 Lékar zdravotnich neuznani (neproplaceni) Gi¢tovanych pateb zdravotni integrita PA3 H23=4 716=2 3 stfedni R18=24 |A11.2.2,A12.1,A13.2, (neaktualizoval) smlouvu se zdravotni
vykond. pojistovnou, neuzavieni smlouvy se zdravotni Al4.1,A151. pojistovnou. Nelze vykazovat zdravotni vykony.
pojistovnou.
A5.11,A6.11,A6.12
Uniku internich Zaméstnanci z firmy vynesou smlouvy, interni postupy, davérnost, Ag 2 1’ Ag 1 3' Ag 2 3' Z divodu neprovedeni $koleni z bezpeénosti
R19 Jednatel |, | know-how, dokumentaci o informa¢ni bezpec¢nosti, integrita, PA4 HO1=3 715=2 4 stfedni R19=24 e o informaci doslo k poruseni bezpe¢snotni
informaci. it (toint raeatnich shugeh dostupnost A8.32,A9.11,A92 A94, olitiky organizace
selhéani Gétovani zdravotnich sluzeb. p A112.7 A13.2 A1511. p g .

Zdroj: vlastni zpracovani
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4.8.5 Posouzeni dopadu

Podle ISO/IEC 27005, piilohy B.3 pro posouzeni dopadu plati, Ze incident bezpec¢nosti

informaci mtize ovlivnit vice nez jedno aktivum nebo jenom ¢ést aktiva. Dopad mlze mit

bud'to okamzity (provozni) ucinek nebo budouci (podnikatelsky) ucinek, ktery zahrnuje

finan¢ni a trzni nasledky. Autor v mikropodniku analyzoval oblasti dopadu(vlastni):

ochrana osobnich tidaji pacienta — poruseni CIA ochrany osobnich a zdravotnich
informaci pacientl, poruseni politiky GDPR, naklady na obnovu a zalohovani,
zakonné a smluvni povinnosti — poruSeni smluvnich vztahti dle pradvni ramec
poskytovani zdravotni péce (kapitola 4.2) muze vést k uzavieni ambulance VPL;
provoz aplika¢niho SW — oblast dopadu poruseni CIA aplika¢niho SW, které implikuje
omezeni na vSechna primarnich aktiv, ndklady na instalaci a obnoveni dat;

provoz HW — nedostupnost elektrické energie, porucha, poSkozeni ¢i kradez HW
vyzaduje aplikaci dal$ich opatteni a finan¢nich naklada — vliv na primarni aktiva,
dostupnost zdravotnickych dat — poruseni CIA provozu IS, ochrany osobnich udaj,
komunikac¢niho prostiedi, kdy mize mit vliv na poskytovani zdravotni péce;
komunikaéni prostiedi — poruSeni CIA pfipojeni do internetu, neplatny digitalni
certifikat, nedostupné agendové registri, porucha — kyberneticky utok na sitovy prvek;
naruSeni béZné ¢innosti — nedostupnost personalu, IS, informaci a technicka havarie;
bezpecnost a zdravi obéant — poruseni CIA manipulace s davérnou informaci;
finanéni ztraty — pokuta za poruseni GDPR, naklady na odstranéni kybernetického
incidentu, nedostupnost Gétovani zdravotnich vykond v IS, poruseni smluvnich vztahu;
Ztrata diavérnosti APL — Spatnd povést mezi pacienty mé vliv na odregistrovani
pacientt, a to vede k niz§im finan¢nim ziskim, ztrat€ povésti a divéry u obchodnich
partnert;

nedostupnost diagnostickych pristroji — neprovadéni pravidelnych revizi a kalibraci,
nenasmlouvani zdravotnich vykont a pfistroji u ZP;

personalni zabezpeceni ambulance — nemoc persondlu, vypovéd zameéstnance,
odborné znalosti a nedostatecné vzdélavani, 1€kat musi byt clenem CLK;

fyzicka bezpecnost prostoru organizace — vloupani, pozar, nefunkéni EZS;

dopad na uzivatele IS a KS — kyberneticky utok, blokace uctu, ztrata prihlasovacich

udajt do IS, prolomeni bezpecnosti IS, neplatnost uzivatelského certifikatu.
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4.8.6 Osetfeni a akceptace rizik

Utelem oSetiovani rizika je vybrat a implementovat moznosti opatieni pro jeho feseni, tedy
akceptaci rizika. OSetfovani rizik zahrnuje soustavné se opakujici:

e formulovani a vybéru moznosti oSetrovani rizika;,

e planovani a implementovani oSetfovani rizika (rizik);

e posuzovani efektivnosti tohoto oSetfovani;

e rozhodovéni, zda je zbytkové riziko pfijatelné;

e pokud neni pfijatelné, pfijmuti dalSiho osetfovani.
Volba nejvhodnéjsi moznosti kK oSetfovani rizika zahrnuje vyvazovani potencialnich pfinost
odvozenych v souvislosti s dosazenim cilt proti nakladim, usili nebo nevyhodam
implementace (ISO 31000, 2018, s. 24). Navrh opatieni k oSetfeni rizik jednotlivych cili
POA je uvedeno v piiloze 12 s popisem vlastnich navrhnutych opatieni.
Aplikace opatieni k oSetfeni rizika provedené podle planu zvladani rizik vychazi
z registru rizik s ur¢enym terminem splnéni téchto opatieni. Po aplikaci je nutné efektivitu
opatieni k snizeni rizika znovu posoudit, jak ilustruje obrazek 8 - Proces fizeni rizik
bezpetnosti informaci. OSetieni rizika obsahuje cyklicky proces (ISO 27005, 2019, s. 10):
e posouzeni oSetfeni rizika;

e rozhodnuti, zda jsou Grovné zbytkového rizika akceptovatelné;

e generovani nového oSetieného rizika v piipadé, Ze Groven rizika nejsou akceptovatelné;
e posouzeni efektivity tohoto oSetfent.

Soucasti akceptace rizika dle ISO 27005 (2019, kap. 9) je zachovavani rizika, akceptovani
zbytkového rizika, sdileni rizika nebo modifikace rizika, kdy troven rizika by méla byt
spravovana zavedenim, odstranénim nebo pozménénim opatieni, aby zbytkové riziko mohlo
byt znovu posouzeno jako akceptovatelné. S vybérem opatieni pro implementaci s cilem
snizeni rizika je potieba brat v tvahu omezeni napt. ¢asova, technicka, finan¢ni, provozni,

persondlni aj.
4.8.7 Rizeni rizika

Autor v mikropodniku navrhl fizeni rizik na zaklad¢ identifikace rizika, aplikace opatfeni
a akceptace osetteni rizika, kdy pro vysvétleni je uzito ptikladu, ktery uziva znalosti z matice
rizik v tabulce 9, zpracovaného registru rizik uvedeny v tabulce 10 a opatieni
dle ISO/IEC 27002 v souvislosti s POA uvedena v priloze 12.
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Piiklad interpretace fizeni rizika R12 na primarni aktivum PA1 zptsobené hrozbou H13 a
umoznéné zranitelnosti Z06, a nasledné osetieni a akceptace.

Riziko

- R12 — omezeni poskytovani zdravotni péce.

Hodnota dopadu DO R12136 = 48 pro PA1 — zdravotni péce (sluzba), CIA = 4;

- hrozba H13 (nedostupnost agendnich systémi) CIA=3;

- zranitelnosti Z06 (nedostatek identifikace a autentizace odesilatele a pfijemce
informaci) CIA=4.

Dopad

Oblasti dopadu:

e zakonné a smluvni povinnosti;

e provoz aplika¢niho SW;

e komunikac¢ni prostiedi;

e naruseni bézné Cinnosti.

Interpretace dopadu:

e nedostupnost (nevyuziti) sluzby datové schranky neumoznuje fadné identifikovat
odesilatele a ptijemce zdravotni dokumentace pacienta vV informac¢nim toku s externim
subjektem, vyuziti jiného zpisobu elektronické komunikace (bézny email) existuje
riziko poruseni diivérnosti a integrity osobnich udaji a poruseni zakonnych povinnosti.

e ukonceni platnosti kvalifikované certifikatu 1ékafe, kde disledkem je nemoznost
ovéfeni identity poskytovatele zdravotni péce, zpusobi nedostupnost agendy eRecept
pro vystaveni piedpis 1ékli, je naruSena integrita aplikaéniho SW, dostupnost
a daveérnost ptipojeni do agendového registru.

Opatieni K oSetieni rizika

Doporucena opatieni k snizeni a akceptaci rizika podle ISO/IEC 27002 vychazejici

z tabulky 10 a navrhu vlastnich opatfeni splnéni PoA: A.5.1.1, A.6.1.1, A6.2.1, A.6.2.2,

A721,A8 A911 A921,A922, A925 A941-A944A101 A 1111, A1121

- A11.25, A12.1.2, A12.2.1, Al124.1, A1251, A12.6, Al3, Al4.1, A151, Al6.1,

A.17.1,18.1.1, A.18.1.2.

Zajisténi kontinuity

Pro piipad selhani opatfeni cilii PoA (incident bezpecnosti IS) je nutné zpracovat plan

kontinuity IS tizeni bezpe¢nosti informaci. Vybrané navrhy jsou uvedeny v priiloze 14.

Zajisténi kontinuity poskytovani zdravotnich sluzeb pro riziko R12 podporuje:

90



e implementovat postup, kdy elektronickou zdravotnickou dokumentaci 1ékat zaSifruje
Sifrovacim certifikatem nebo verifikuje elektronickym certifikdtem odesilajiciho 1ékate
a zaSle na ovéfenou emailovou adresu pfijemce nebo zasle vytisténou a signifikovanou
zdravotni dokumentaci formou doporuceného dopisu, kuryrem.

e do bezpecnostni dokumentace zavést povinnost vyzadat novy elektronicky certifikat u
certifikacni autority meésic pfed ukoncenim jeho platnosti; z divodu nedostupnosti
konektivity do agendniho systému eRecept 1ékat vystavi predpis na 1éky na papirovy
formular Recept.

Zavér prikladu
Osetieni rizika na zaklad¢ aplikovanych opatfeni a nastaveni kontinuity bézné ¢innosti, vede
k snizeni hodnoty dopadu rizika na ptijatelnou troven. Hovofime pak o akceptaci rizika nebo

riziko jsme modifikovali (vice v kapitola 4.8.6).

V provedené analyze rizik, autora zaujala souvislost mezi hodnotami dopadu rizik RX;;
pro jednotlivé hrozby Hx;. V této souvislosti byl proveden vypocet primérti hodnot dopadii
rizik pro jednotlivé hrozby. Vysledek je uveden v tabulce 12, kde jsou hrozby hodnoceny
procentudlni mirou. Hodnota znamena procentualni miru hodnoceni dopadu rizik dané
hrozby neboli mira vyjadiuje primérny dopad uskute¢néné hrozby.

Piiklad: H23 — neposkytovani zdravotni péce je hrozba s nejvétsi hodnotou dopadu rizika
ato 75 %. Hrozba H23 vyuziva 6 typl zranitelnosti (matice rizik viz. ptiloha 10):

Z04 — nedostatecna ochrana a sprava aktiv;

Z05 — ptistupnost papirové dokumentace na pracovisti;

Z06 — nedostatek identifikace a autentizace odesilatele a ptijemce informaci;

Z10 — nedostatek procesii uctovani vykonil zdravotni péce;

Z12 — nedostatek odborného personalu;

Z16 — nedostatek pravni formulace uzavieni dodavatelské smlouvy.

Maximalni dosazitelna hodnota rizika je 64 tedy 100 % (stupnice hodnoceni dopadu rizik).
Hodnoty jednotlivych rizik se¢teme 48+48+64+32+64+32 a vydélime poctem zranitelnosti,
které hrozba vyuziva a to 6. Vyslednd hodnota rizika je 48, coz je 75% hodnoty maximalniho
rizika. Vysledkem analyzy rizik v souvislosti s analyzovanymi hrozbami autor analyzoval:
Hrozby souvisejici s hlavni ¢innosti mikropodniku — pro poskytovani zdravotni péce

(PALl — zdravotni péce) je nutné piijmout opatieni ke snizeni ucinkt rizik plynoucich
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Z hrozeb, kdy je nutné pro rizika s mirou vys$sich nez 50 %, vysoka az kriticka rizika,
aplikovat opatfeni neodkladné.

Opatieni k oSetreni rizik (snizeni dopadu rizik) jsou Vv této praci soucasti registru rizik, kde
jsou identifikovany souvisejici nutnd popatieni dle ISO/IEC 27001, piiloha A.
Plan zvladani rizik vychazi z registru rizik. K plnéni jednotlivych opatieni k oSetfeni rizik
je stanoven termin implementace v organizaci. Jednotliva opatieni ke splnéni jednotlivych
cili ISO/IEC 27002 jsou uvedena Vv pfiloze 12 - PoA s popisem vlastnich navrhnutych
opatieni dle metodiky ISO/IEC 27002 a souvisejici S uvedenymi opatfenimi ke snizeni rizika

v registru rizik v tabulce 10.

Tabulka 11 ~ Mira rizika G¢inkd hrozby pisobici na aktiva

1D Hx Kategorie hrozby Mira rizika | Pocet Zx
23|Neposkytovani zdravotni péce 75,0% 6
5|Kyberneticky utok z vnéjsi komunikacni sité. 69,2% 13
15|Ztrata, poskozeni, odcizeni papirové zdravotni dokumentace. 67,5% 10
14|Ztrata, poskozeni, odcizeni elektronické zdravotni dokumentace. 67,3% 13
6/Skodlivy kéd. 64,3% 7
4|Zneuziti identity jiné fyzické osoby. 58,6% 8
13|Nedostupnost agendnich IS. 56,3% 4
17|Manipulace / operace s zdravotnickou dokumentaci. 56,3% 8
3|Poskozeni, selhani SW a OS. 51,6% 12
20|Porucha ¢i nedostupnost tiskovych a skenovacich zatizeni. 51,6% 4
1|Poruseni bezpecnostni politiky IS. 50,9% 14
11|Zneuziti, porucha pfenosnych nosici dat. 50,9% 7
7|Nedostupnost sluzby poskytované aplikacnim IS. 48,8% 5
2|Poskozeni, selhani technického nebo HW vybaveni. 47,9% 9
18|Naruseni fyzické bezpecnosti. 43,8% 6
22|Nedostupnost replikace databaze aplika¢niho IS. 42,2% 4
12Nedostupnost technické a softwarové pomoci dodavateli. 37,5% 4
19|Nedostupnost sluzeb zdravotni pojistovny. 37,5% 5
10|Ztrata, zneuziti certifikatu s heslem. 34,4% 8
16|Neprovedeni revize technickych a diagnostickych zafizeni . 34,4% 4
9|Neopravnéna modifikace informaci v aplikacnim IS. 33,3% 9
21|Porucha dodavek elektrické energie,vody, vytapéni. 33,3% 3
8|Nedostupnost komunikacénich sluzeb. 32,1% 7

Zdroj: vlastni zpracovani
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4.9 Navrh metodiky bezpeénosti IS v mikropodniku

Zakladem metodiky je plan zavedeni bezpecnosti informaci dle ISO/IEC 27001 s vybranymi
opatfenimi ISO/IEC 27002 a uzitim opatfeni k plnéni GDPR. Tato metodika poskytuje
doporuceni a navrhuje postup pocateéni implementace ISMS v mikropodniku, ktery vidime
na obrazku 20, s cilem nastavit procesy fizeni bezpecnosti a oSetfeni rizik informacniho

systému mikropodniku.

Obrazek 20  Navrh metodiky bezpecnosti IS v mikropodniku

Certifikace dle 1SO 27001

Poskytovani zdravotni péce
/

( Skoleni zaméstnancl /

»

Zpracovéni dokumentce a stanoveni
roli ISMS /
V4 o
/[ \ - 60*0
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bezpecnosti IS \éoQ

.l \\
/[ \ > 54
F Identifikace aktiv a analyza rizik / \(DV‘\
e
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Rozsah aplikovatelnosti ISO 27001 / \e((\e
277 A

i Zpracovani kontextu mikropodniku/,

b

Analyza pocate¢niho stavu )

Zdroj: vlastni zpracovani

Metodika je navrhnuta ve formé postupnych krokt, které byly v praktické ¢asti této prace
analyzovany a interpretovany dle vySe uvedenych norem a legislativy. Vysvétleni
jednotlivych krokii v metodice je realizovano odkazy do norem, jednotlivych kapitol této
prace a konkrétnimi navrhy feseni. Metodika, je vlastni navrh autora k feseni bezpecnosti IS

v mikropodniku — ambulanci vseobecného praktického 1ékare.
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4.9.1 Analyza pocatecniho stavu

e identifikovat data, informace a procesy mikropodniku;

e popsat stavajici stav (zptsob) zpracovavani informaci v mikropodniku a manipulace
s listinnou dokumentaci;

e urcit ucel uzivani pocitaci, perifernich zafizeni, mobilnich IT zafizeni, diagnostickych
pristroju, portalt vetejné spravy, pristupti do agendovych IS v mikropodniku;

e shromazdit dostupnou dokumentaci o zabezpeceni objektu, revizich, personalu,
smlouvach s dodavateli, najemnimi smlouvami, 0 technologickych zdrojich,
dokumentace o pInéni opatfeni souvisejicich s GDRP, BOZP gj.;

e stanovit pocatecni stav IS, kde zkoumame — zastaralost HW, verze SW, provadéni
aktualizaci, zalohovani, funk¢nost perifernich zafizeni, stav vnitini LAN, pfipojeni do

internetu a nastavena opatieni bezpe¢nosti informaci.
4.9.2 Zpracovani kontextu organizace

e porozuméni vnitinim procesim organizace — model zdravotni péce (kap. 4.5.1);

e pochopeni prostiedi a okoli vykonavané ¢innosti organizace (kap. 4.3);

e zpracovani zakladni analyzy organizace s ohledem na provoz IS a bezpe€nost informaci
formou auditu (kap. 4.4);

e porozumét manipulaci (zpracovani) informaci v mikropodniku (kap. 4.5.3, tabulka 2).
4.9.3 Rozsah aplikovatelnosti 1ISO 27001

e nastavit rozsah aplikace normy ISO/IEC 27001 — PoA (kap.4.6.2) na zakladé kontextu
organizace kap. 4.9.2;

e rozsah uréit na zakladé realné architektury IS v mikropodniku jako je na obrazku 15;

e vrcholové vedeni musi projevit dostatenou podporu a ptidélit pfiméfené zdroje
(financ¢ni, lidské, technické), které jsou potiebné k zavedeni a udrZzovani ISMS
prohlasenim — politika ISMS (ptiloha 13);

e stanovit role ISMS a to interni (vykonné v ramci bézné ¢innosti mikropodniku — 1ékafr,
sestra, smluvni spravce IS) a externi (bezpe¢nostni role pro audit, nastaveni ISMS,

penetracni testovani, certifikaci), (kap. 4.6.4).
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4.9.4 ldentifikace aktiv a analyza rizik

e odpovédét na otazky uvedené v uvodu kap. 4.7;

e provést identifikaci (kap. 4.7.1) a hodnoceni primarnich a podptrnych aktiv dle CIA
(kap. 4.7.2), zkoumat vazby aktiv (analyza na obrazku 18, v tabulce 5), urcit vlastnika
aktiv, vytvorit registr primarnich (tabulka 6) a podpurnych aktiv (ptiloha 4);

e provést analyzu rizik (kap. 4.8), vytvorit katalog identifikovanych hrozeb (piiloha 7)
a zranitelnosti (pfiloha 8), dopadd na aktiva a jejich hodnoceni (kap. 4.8.5), matici
souvislosti hrozeb vyuzivajici zranitelnosti (ptiloha 9), matice rizik (pfiloha 10);

e vytvofit registr identifikovanych rizik (kap. 4.8.4), ktery souvisi s prohlasenim
o0 aplikovatelnosti PoA,;

e stanovit ¢asovy plan zvladani rizik k splnéni jednotlivych opatieni k oSetfeni rizik.
4.9.5 OSetreni rizik a nastaveni bezpecnosti IS

Po splnéni krokd ptedchozi ¢asti metodiky, autor navrhuje provést oSetieni rizik s cilem

snizeni rizika pusobicich hrozeb a dosahnout miry pfijatelného rizika, které je

akceptovatelné pro jednatele / vedeni mikropodniku v ramci politiky ISMS. Je nutné

pfijmout opatieni bezpe¢nostni politiky IS v oblastech:

e doporuceny postup instalace aplika¢niho IS a nastaveni zakladnich informaé¢nich,
technickych a organiza¢nich opatieni:

o instalace dle schématu propojeni aplikac¢niho IS - uvedeno v kapitole 4.5.2;

o pocita¢ s modernim HW (min. 6-8 jadrovy procesor AMD Ryzen 5.generace / Intel
Core 11.generace, 2xSSD M.2 1TB, 16GB RAM a vice, 1Gbit LAN Karta, porty dle
potieby pfipojeni diagnostickych zdravotnich pfistroji a periferii (multifiunk¢ni
tiskarna, skener A4 duplex, tisk carkovych stitkit ZEBRA system, mys, klavesnice,
USB disk, zalohovaci zazizeni, ¢tecka karet a prikazl);

o kontola pevné telefonni linky a aktivovanych GSM zatizeni a sluzeb;

o pripojeni do internetu symetrickou rychlosti 50-100Mbit (zalozni ptipojeni pomoci
4G/5G GSM), uzit router s WAN a 4 — 8 ks porti RJ45 1Gb switche s moznosti
konfigurace firewalu, DDoS ochrany, konfigurace VPN a komunikacnich porti,
uzitvat v objektu mikropodniku strukturovanou kabeldz a provozovat WI-FI

s Sifrovanim;
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o

instalované zalozni zdroje UPS s dostate¢nou kapacitou baterie na 20 - 30 minut
provozu pro pocitace, aktivniho prvku intranetu a ostanich technickych prostiedku
ambulance;

instalace OS WINDOWS 10/11 Profesional na zformatovany systémovy disk
souborovym systémem NTFS s nastavenim potiebnych instanci OS vcetné provedeni
aktualizace a instalace ovladact zatfizeni OS dle potieb aplika¢niho SW;

aktivace a nastavenni cloudovych sluzeb (MS OneDrive) pro automatické ukladani
elektronickych dokumentt a zalohovani;

instalace SW pro ochranu proti Skodlivému kodu (ESET, MS Defender);

instalace a konfigurace aplikatniho SW prosttedi IS (SmartMedix)
s nasatavenim replikace mezi jednotlivymi uzly (stolni pocitat — notebook)
a ptipojeni / konfigurace diagnostickych zdravotnickych pfistroju;

kontrola ptistupu do portalu eNeschopenka, eRecept, eSprava, datova schranka PO,
CSSz, ZP, ISIN, UZIS, laboratoti (Medila, EUC) a bankovnictvi;

kontrola funk¢nosti skenovani dokumentt, tisku $titkd, tisku dokument;

vytvofeni uzivatelskych G¢tl S moznosti biometrického piihlaseni, nastaveni hesel
a kontrola funk¢nosti v IS;

vytvoreni zalohy systémovych diskii PC a notebooku jako bitové kopie;

Fizeni pFistupu (1SO 27002, kap. 9):

o

O

O

vlastnici aktiv tidi pfistupova prava uzivateli s predpokladem ,,Obecné je vse

zakézéno, pokud to neni vyslovné povoleno®;

politika uzivatelskych ucta a hesel OS, SW a IS:

= administratorsky ucet — uréen pouze pro spravu IS;

= uzivatelsky Gcet — ur¢en pro béznou pracovni Cinnost I¢kare a sestry;

systém tvorby, ukladani a chranéni hesel:

= nastaveni pravidla délky a slozitosti hesla se zisadou ,kazdy systém jiné
(Jedinecné) heslo*;

= vyzadovat zménu hesla uzivatele alespont 1x za 90 dni;

= hesla archivovat v chranéné podobé (mimo ambulanci);

mit kontrolu nad pfistupovymi pravy uzivateli kK informacim v IS a k souborim

v adresarich ,,kdo ma pravo ¢ist, zapisovat, vytvaret, mazat ¢i editovat data®;

mit kontrolu nad uZivatelskym pfistupem k jednotlivym aplikacim, c¢astem IS,

portalim vetejné spravy, datové schrance, eRecept/eNeschopenka, aj.;
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mit kontrolu nad ptistupem k lokalnim ulozistim, cloudovym sluzbam, sitovym
sluzbam a uzivani bezdratovych siti;

mit kontrolu nad pfistupem K listinné zdravotnické dokumentaci v kartotéce — zavirat
Supliky v pfitomnosti pacientt, zamykat kartotéku mimo pracovni dobu, fidit fyzicky
vstup osob do archivu zdravotnich karet ambulance;

kontrolovany pfistup vzdalené spravy K aplikatnimu IS samostatnym obsluznym
programem po autentizaci a autorizaci napiiklad TeamViewer;

nastavit auditovani provozu OS MS Windows, aplikacniho SW a provoz v sitovém
prostfedi na aktivnim prvku (router, switch) — ukladat auditni zaznamy pro ptipadnou
analyzu dokumentovanych informaci o provozu a udéalostech v OS a IS, jako dtkaz
o vysledcich monitorovani provozu (1xmésicn¢);

kontrola pfistupovych prav vlastnikem IS — provadéni zmén piistupovych prav,

ptipadné uplné zablokovani ¢i odstranéni prav a uctu uzivatele;

e Klasifikace informaci a manipulace s informacemi (1SO 27002, kap. 8.2):

o

(@]

o

o

znat typ s rozsah informaci podléhajicich ochrané osobnich daji;

definovat spravu informaci v souladu s GDPR,;

znat zpusob manipulace (distribuce, pfistup, pouziti, ukladdani, fizeni zmeén,
uchovani, likvidace) dokumentovanych informaci v komunikaénim prostiedi
(ISO 27001, kap. 7.5.3);

uzivani datové schranky k pfijimani a odesilani elektronickych dokumentl
obsahujici zdravotnické informace pii komunikaci s ostatnimi poskytovateli
zdravotni péce a vefejnou spravou;

uzivat bezpecné piihlaSeni kvalifikovanym certifikditem do portalti zdravotnich
pojistoven, CSSZ a UZIS pro autorizovanou manipulaci s informacemi;

udrzovat piehled manipulace s informacemi (uveden v tabulce 2 a v kap. 4.5.3);

o fyzickou bezpecnost a bezpe¢nost prostiedi (ISO 27002, kap. 11):

o

o

definovat fyzicky perimetr k ochrané oblasti zpracovani zdravotnickych informaci,
ukladani zdravotnich karet pacienti, provozu informacnich aktiv.  HW, SW
a diagnostickych pftistroju;

mimo pracovni dobu uzamykat dvete a prostory perimetru zabezpecit uzivanim EZS
s moznosti identifikace vstupu zaméstnancti a pfipojenim na pult ochrany majetku
bezpecnostni agentury;

doporuceni instalovat pozarni hlasice a hlasice tniku plynu a vody;
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o

o

A

doporuceni mit rozvodovou skiin elektrické energie s pojistkami a uzavér vody

v bezpecnostnim perimetru objektu;

instalovat klimatizaci pro zabezpeCeni udrzeni tepelnych podminek poskytovani

zdravotni péCe, uchovavani léCiv a zdravotnického materialu;

provozovat slaboproudé rozvody dle platnych norem,;

popis opatfeni v ambulanci praktického 1ékaie je rozepsano v kap. 4.6.3;

e opatieni pro praci uzivateli:

o prijatelné pouziti aktiv (1SO 27002, kap. 8.1.3) souvisi s uzivanim aktiv dle ur¢eného

ucelu:

uzivani stolniho pocitace zapojen¢ho do IS ordinace pouze k uzivani s pfredem
nainstalovaného softwarového vybaveni k vykonu zdravotni péce;

manipulace sanalogovou (listinou) zdravotni kartou pacienta pro potieby
oSetfujiciho lékare ¢i ndhledu pacientem;

uzivani externich zaznamovych medii pouze v pocita¢ich k tomu uréenych;

o Cisty stil a Cisty displej (ISO 27002, kap. 11.2.9):

nezanechdavat na pracovnim stole otevienou zdravotni kartu (dokumentaci) jiné¢ho
pacienta, ktery neni aktudIné€ oSetfovan, aby nedoslo k neopravnénému sezndment
se s informacemi;

dbat na minimalizaci pracovniho okna aplika¢niho software (SmartMedix)
V pfitomnosti jiné osoby, aby nedoSlo kneopravnénému seznameni se
s informacemi, ptipadné odhlaseni uzivatele (personalu) z dané aplikace ¢i OS pti
nepiitomnosti uZivatele;

pfi pferuSeni prace na pocitaci provést uzamknuti/odhlaSeni uzivatele;

o prenos informaci (ISO 27002, kap. 13.2.1):

pro potfebu interni a externi komunikace (pfenosu informaci) potifebujeme znat
,0 Cem, kdy, skym, kdo musi komunikovat a zpusob (proces) realizace
komunikace (kap. 4.5.3);

nastaveni komunikaéni ochrany divérnosti, integrity a autenticity z a do externiho
prostiedi IS uzitim VPN, Sifrovanim dokumentd a uzivanim kvalifikovanych
certifikatu;

nastaveni postupi pro sdélovani zdravotnich informaci po telefonu hlasem,
otevienou formou emailem, opravnéné osobé pii rozhovoru v ambulanci, uziti

pisemné formy dopisu a ptenosu informaci na CD, DVD, USB disku;
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nastavit smlouvy o pfenosu informaci uzivanim kuryra, datové schranky PO,

eSpravy,

o mobilni zafizeni (notebook) a prace na dalku (ISO 27002, kap. 6.2):

instalovany aplika¢ni SW (SmartMedix) s nastavenim replikace aplikaéni
databaze (prostfedi MS Azure) s fizenim jednotlivych uzla replikace (hlavni —
pocita¢ v ambulanci, podtizeny — notebook) — vyhodou je rychlost prace v IS,
pro zapis vySetfeni (dekurs) neni vyzadovano pripojeni K internetu,
kdy zpracovana data se mezi uzly replikuji po pfipojeni do intranetu/internetu;

pro vystaveni eReceptu, eNeschopenka, nacteni vysledki z laboratote pii praci na

dalku je nutné pfipojeni do internetu;

o omezeni tykajici se instalaci a pouZiti software (1SO 27002, kap. 12.6.2):

pravo instalace SW vybaveni ma spravce IS s pravem administratora, uzivateli je
zakazano spoustct a instalovat neschvaleny SW;

aktualizace aplika¢niho IS provadi dodavatel SW (SmartMedix) na zakladé
smlouvy o poskytovani podpory;

aktualizace antivirového SW se provadi automaticky poskytovatelem licence;
aktualizace opera¢niho systému, ostatniho programového vybaveni a ovladact
HW zatizeni provadi vyhradné administrator 1S, aby nedoslo k instalaci nevhodné

verze ovladace ¢i nezadouciho updatu OS;

zalohovani (1SO 27002, kap. 12.3):

o nasazeni zalohovani a replikace databaze elektronické zdravotni dokumentace mezi

o

©)

o

hlavnim (stolnim pocitaem) v ambulanci a pfenosnym notebookem pro préci

v a mimo ambulanci v MS Azure;

uziti cloudu MS OneDrive pro automatické zalohovani elektronickych dokument

Vv stolnim pocitaci a notebooku Vv prostiedi MS Windows 10/11 pro — dvé samostatné

voow

nezavislé uloziste;

1x mésicné vytvoreni obrazu off-line bitové kopie systému;

bezpecné ulozeni osobnich, komer¢nich a kvalifikovanych certifikatu s hesly;

ulozeni administratorskych hesel mimo mikropodnik;

ochrana pred Skodlivym kédem (1SO 27002, kap. 12.2):

o uzivat SW pro ochranu pfed skodlivym koédem — antivir napi. ESET, MS Defender

aj.

na vSech zafizenich s OS a nastavenou automatickou kontrolou vsech

vyménitelnych médii, emaill a systémového provozu,
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o zakazani spousténi maker v dokumentech MS OFFICE;

o harouteru aktivovat:

funkce ochrany sité naptiklad s integrovanym nastrojem Trend Micro, ktery
poskytuje prevenci proti hrozbam zneuziti sité, ochranu proti skodlivym adresam
URL a chrani pfipojena zafizeni pied kybernetickymi hrozbami;

uzivani firewallu s ochranou proti DDoS ttokim, s fizenim komunikacnich porti,
s moznosti filtru URL a sitovych sluzeb;

uzivat VPN s moznosti konfigurace piimo v routeru (primarni feSeni) nebo uziti
software v OS u vsech pocitaci a notebooki (sekundarni feSeni) — opatfeni pro

bezpecnost v komunika¢nim prostiedi internetu;

o pro komunikaci PC, tablet, periferii, diagnostickych piistroji piednostné uzivat

vnitini sité (intranetu);

e sprava a Fizeni technickych opatfeni (ISO 27002, kap. 12.6.1):

o

o

vést a aktualizovat seznam aktiv;

pro HW, SW aktiva a diagnostické pfistroje ur¢it informacni zdroje pro identifikaci

zranitelnosti @ moznosti aplikace ptisluSnych opatfeni dané zranitelnosti,

opatieni aplikovat v podob¢ instalace nového ovladae zafazeni, firmwaru, verze

software, bezpecnostni systémové zaplaty a sitové konfigurace po ovéfeni G¢inku na

dané aktivum;

nastaveni parametrit BIOS pocitace:

ptistup pro konfiguraci pouze po zadani hesla opravnéné osoby;

nastavit bootovani pouze ze systémového disku pocitace;

deaktivovat volbu bootovani LAN, USB, CD/DVD a jinych pamétovych nosici;
deaktivovat neuzivana komunikac¢ni rozhrani;

zakazat automaticky update firmware BIOS;

e kryptograficka opatieni (1SO 27002, kap. 10):

o

o

nastaveni a uzivani VPN pro komunikacni rozhrani do internetu;

sifrovani pamét'ovych medii a diskd v PC a NB SW BitLocker;

provést bezpe¢ny vymaz neuzivanych pamétovych nosict pii vymeéné v IS;

nastaveni zivotniho cyklu kryptografickych klica jako je uzivani osobnich,

komerénich a kvalifikovanych certifikati;

aplikovat SSL certifikat pro zabezpeceni webové domény protokolu https.
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4.9.6 Zpracovani dokumentace a stanoveni roli ISMS

e zpracovani politiky ISMS (ptiloha 13);

e prohlaSeni o aplikovatelnosti PoA (pfiloha 12);

e stanoveni roli bezpe¢nostni spravy IS (ISMS) mikropodniku (kap. 4.6.4);

e Dbezpecnostni politika IS (kap. 4.9.5);

e plan kontinuity IS — zpracovano pro vybrané incidenty (pfiloha 14);

e sm¢érnice uzivatele IS (piiloha 15);

e vedeni zaznamu o ¢innostech, kontrolach a auditech IS — provozni denik;

e dodavatelské vztahy (ISO 27002, kap. 15) — navrh smluvnich vztaha (kap.4.3);
e dokumentovat vystupy analyzy rizik (kap. 4.9.4).

4.9.7 Skoleni zaméstnanci

e zabezpecit Skoleni vedoucich zaméstnancti a odbornych pracovnikl urc¢enych do role
bezpecnostni spravy IS;
e provést prvotni a provadét pravidelna skoleni zaméstnanct z ISMS;

e realizovat hodnoceni zaméstnancu a lessons learned z incidentu a udalosti v IS.
4.9.8 Poskytovani zdravotni péce

e jsou zavedena opatieni ochrany bezpecnosti informaci primarnich a podptrnych aktiv;
e je nastaven systém fizeni ISMS (obrazek 19);
e provoz informacniho systém ambulance podporuje vykon poskytovani zdravotni péce

Vv autorem navrhnutém prostoru ISMS (obrazek 7);

499 Audit a certifikace

e piezkoumani IS a porovnani s poc¢ateénim stavem (interni audit dle kap. 4.4);
e provést penetracni testovani a nezavisly bezpecnostni audit od nezavislého subjektu;
o aktualizovat a akceptovat potiebna rozsitujicich opatieni zavedeného ISMS;

e provedeni certifikace akreditovanou identitou.
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5 Zhodnoceni vysledkii

Diplomova prace je rozdélena na dvé ¢asti, a to teoretickou a praktickou Cast. V teoretické

¢asti v kapitole 3 autor provedl resersi zakladniho teoretického popisu IS, exploraci

legislativniho prostoru ISMS mikropodniku a popis metodik fizeni IT. V praktické ¢asti

v kapitole 4 autor provedl analyzu redlného prostiedi poskytovatele zdravotni péce

a navrhnul implementaci bezpecnostnich opatteni ISMS dle 1SO 27001 do prostiedi IS

mikropodniku ambulance VPL. Zdrojem informaci pro diplomovou praci byl kvalitativni

vyzkum metodou nestrukturovanych a polostrukturovanych rozhovort, metoda pozorovani,

explorace, komparace a prakticka zkuSenost administrace IS v mikropodniku.

Zhodnoceni vysledki diplomové prace

Cil diplomové prace byl realizovan navrhem metodiky bezpecnosti IS (kap. 4.9).

Autor pro realizaci hlavniho cile diplomové prace:

navrhnul legislativni prostor ISMS v mikropodniku (kap. 3.3 obrazek 7);
identifikoval primarni aktiva (kap. 4.7 tabulka 6) na zaklad¢ pravniho ramce (kap.
4.2 obrazek 12), kontextu zdravotni péce (kap. 4.3) a hlavniho procesu (kap. 4.5.1);
analyzoval vztah mezi primarnimi a podpirnymi aktivy (kap. 4.7.1 tabulka 5);
navrhnul stanoveni roli ISMS v mikropodniku (kap. 4.6.4);
navrhnul zptsob komparace stavajiciho / cilového stavu opatfeni ISMS dle PoA
(kap.4.4);
analyzoval informacéni toky a zpiisob manipulace s informacemi / dokumenty
(kap. 4.5.2, kap. 4.5.3, obrazek 15 a 16, tabulka 2);
navrhnul moZny postup provedeni analyzy rizik v mikropodniku (kap. 4.8);
navrhnul minimalni rozsah dokumentace ISMS v mikropodniku (kap. 4.9.6):

o ,Politika ISMS* (ptiloha 13);

o ,,Prohlaseni o aplikovatelnosti* (ptiloha 12);

o ,Politika bezpecnosti IS“ (kap. 4.9.5);

o ,,Plan kontinuity IS* (ptiloha 14)

o ,,Smeérnice uzivatele IS“ (ptiloha 15).

V IS ambulance v§eobecného praktického Iékate byly identifikovany primarni aktiva:

zdravotni péce (sluzba);

zdravotnickd dokumentace (informace);
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e UcCtovani zdravotnich sluzeb (informace);
e aplikac¢ni IS (informace).
Opatieni k nastaveni ochrany téchto aktiv v mikropodniku byla zavedena pomoci navrhnuté

metodiky bezpecnosti IS.

Finan¢ni naklady na zavedena opatfeni ISMS jsou uvedena v piiloze 16, kde celkové
pocatecni naklady na zavedeni navrzenych opatfeni jsou ve vysi 263.214 K¢. Pro udrzovéni
zavedenych opatieni je nutné v rozpoctu mikropodniku, kazdy rok vyclenit finanéni
prostfedky a to 86.966K¢. Roc¢ni naklady tvoii cca 2 % obratu a jsou jednatelem schvaleny
jako pfijatelné. Nejvice financnich prostiedkli je nutné vyclenit na licen¢ni poplatky
a aktualizace aplika¢niho SW SmartMedix 25.875K¢ a zabezpeceni dostupnosti smluvniho
spravce IS 24.000K¢. Dalsi naklady souvisi s platbami za pfipojeni k internetu, on-line
sluzbu ochrany objektu EZS, pravidelna $koleni atd. V navrhu metodiky bezpecnosti IS je
fada opatteni, naptiklad — pfijatelné pouziti aktiv (ISO 27002, kap. 8.1.3), Cisty stl a Cisty
displej (ISO 27002, kap. 11.2.9) a opatieni k ptenosu informaci (ISO 27002, kap. 13.2.1),

ktera nevyZzaduji finan¢ni ndklady na zavedeni.

Piredpokladanym piinosem realizovaného navrhu metodiky bezpecnosti IS
pro mikropodnik je schopnost:
Ptedchazet:

e finan¢nim ztratdm za pozastaveni ¢innosti,

e finan¢nim nakladim na obnoveni, instalaci a konfiguraci IS;

o legislativnim dtsledkim dopadu poruseni bezpecnosti informaci;

e nedostupnosti potifebnych informaci v IS, poruseni divérnosti seznameni se

neopravnénou osobou a naruSeni integrity pozménim dat.

Zabezpecit:

e dokumentovany proces hlavnich aktiv mikropodniku;

e zavedeni normovaného standartu zpracovani informaci;

e fizeni bezpec€nosti informaci v mikropodniku dle ISO/IEC 27001;

e predpoklad pro splnéni pozadavkl kybernetické bezpecnosti v ambulanci VPL.
Poskytovat:

e piehled o HW, SW a technické vybaveni mikropodniku;

e nastaveny zpusob vymény dat v komunika¢nim prostiedi;
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usnadiiuje implementaci zmén v legislativé a bezpecnostnich standardech;

kontinualni fizeni rizik a reakce na mozné udalosti a incidenty.

Konkurenc¢ni vyhoda:

umoznéni prechodu vedeni dokumentace na vyhradné elektronickou podobu;
optimalizace néklada na Zivotni cyklus informac¢niho systému a podpurnych aktiv;
zvetejnénim politiky ISMS poskytuje obCaniim, vetfejné spravé a obchodnim

partneriim diivéru o bezpecném zpracovani informaci a dodrzovani GDPR.

Identifikované problémy v zavedeném ISMS:

pacienti uzivaji nespravného zptsobu manipulace, sdileni zdravotnickych informaci
v listinné podobé formou obycejné listovni zasilky ¢i vhozeni 1ékaiské spravy do
postovni schranky ambulance bez obalky nebo adresace piijemce;

statni orgéany, vetejnd sprava a poskytovatelé zdravotnich sluzeb neuzivaji plné
moznosti elektronické komunikace napt. pomoci datové schranky pro jednoznac¢nou
identifikaci odesilatele a pfijemce pro vyzadovani zdravotnickych informaci —
registrace pacienta, zaslani vypisu se zdravotni dokumentace, zdravotniho posudku,
vyjadieni 1ékafe k zdravotnimu stavu pacienta pro policii / soud aj.;

komunikace s ,tfeti osobou” vyzadujici vystaveni preskripce a ptipadné sdéleni
vysledku vySetieni pacienta, o kterého dana , tfeti osoba* pecuje;

nemoznost uziti ZKB normovaného postupu zavedeni bezpecnosti IS pro

mikropodniky (odivodnéni kap. 3.2.4).

Obtizné aplikovatelna opatieni ISMS:

vyzadovani ovéfovani identity pacientll pii komunikaci po telefonu nebo emailem,
souhlas (GDPR) s poskytovanim informaci na telefonni ¢islo a wuzitim
komunikacniho hesla se jevi jako elementarni opatfeni k identifikaci opravnéné
osoby, které se s ohledem na vyssi vék pacientll obtizné vynucuje;

stanoveni bezpec¢nostnich roli pro ISMS, kdy mikropodnik (ambulance VPL) ma
limitované finan¢ni a lidské zdroje, nema ve své organizacni struktufe zaméstnance,

odborny personal k posuzovani, zavadéni a udrzovani opatieni bezpecnosti IS.
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6 Zavér

Bezpecnost informaci, ochrana soukromi a vlastni identita v informacnich systémech patii
k netrivialnim problémtm. V organizacich, které uzivaji IS k zpracovani osobnich udaji
a informaci o zdravotnim stavu pacientii, musi byt pfijata vhodna opatieni k ochran¢
informaci. Autor v kapitole 4.9 navrhnul metodiku bezpecnosti IS podle ISO/IEC 27000
jako vhodny postup pro nastaveni ISMS v zajmovém mikropodniku.
Jednatel ambulance VPL vnima zavadéni bezpecnosti IS jako kontrolovany proces,
kdy miuze ptedchazet uniku informaci a neopravnéné manipulaci se zdravotnickou
dokumentaci pacientll. V mikropodniku je nastaveno auditovani udalosti s cilem zlepSovani
a piijiméni novych opatfeni k udrzeni sytému fizeni bezpecnosti informaci. Aktudlné
jednatel ambulance neusiluje o certifikaci ISMS.
Piinosem diplomové prace pro mikropodniku je:

e identifikovany legislativni prostor ISMS;

e identifikovana aktiva, piechled manipulace zpracovavanych informaci (GDPR);

e navrh postupu komparace stavu opatieni ISMS dle PoA;

e navrh postupu analyzy rizik podle ISO/IEC 27005;

e navrh minimalniho rozsahu dokumentace ISMS pro IS;

o aplikovatelna opatieni ISMS podle navrhnuté metodiky bezpecnosti IS.
Proces zavedeni bezpecnosti IS v mikropodniku standardizoval zpracovani osobnich tidaji
a zdravotnickych informaci, podpofil bezpecny zpiisob sdileni informaci pomoci datové
schranky, uzivani kvalifikovaného certifikdtu umozZnilo autentizaci elektronického
dokumentu a zjednodusilo komunikaci se statnimi organy a vefejnou spravou. Aplikovana
opatieni informacni bezpecnosti zvysila odolnost informaéniho systému proti
identifikovanym hrozbam a zranitelnostem pomoci navrhnutych opatfeni uvedenych
Vv metodice bezpecnosti IS. Navrh metodiky je obecné vhodny pro implementaci v
libovolném mikropodniku, ale neni dogmatem, jak feSit potfebu nastaveni informacni
bezpecnosti v organizacich s malym poctem zaméstnanctli. Tato prace je zakladni analyzou
moznosti splnéni podminek kybernetické bezpecnosti v realném prostiedi, kdy mikropodnik
s udrzovanym a certifikovanym ISMS v IS mtize nasledné garantovat:
e davérnost — informace je uchovavana a sdélena pouze opravnéné osobg;
e integritu — informace neni bez védomi opravnéné osoby zménéna;

e dostupnost — informace je pfistupna po identifikaci opravnéné osoby.
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Ptiloha 1 - EPC model posudkova ¢innost

Z4dost
Posudkova
Dohodnuté .
postupy, typ
posudkové
v

zaméstnanec
pacient

Cinnosti
Seznam .
N 9 PoZadavek na posudek
zaméstnancl / N

. zaméstnavatele /
obcéant od M g
zaméstnance / ob¢ana
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Finanéni / 3-ti strana
naleZitosti /

zpUsob Uhrady

Ptichod
zaméstnance /
obcana

Socialni sluzby

Karta pacienta

y -
Zdravotni likagni Provedeni Zamest!'\antec
dokumentace od Aplikacni _ vyZetieni pro pacien
lékare 3-ti strana IS = posudek o zdr.

stavu

Zadanka k
vysetreni

Odeslani pacienta
k dalSimu
vysetieni

Zadanka k
vysetreni

Externi lékar
specialista

Vysetieni
dokonéeno

Odborné
vysetreni

zaméstnanec
pacient

Vysetreni
dokonéeno

Posouzeni
zavéru
vysetreni

Karta pacienta Aplika¢ni IS | \€—|

Datova
schranka /
eSprava

Finanéni
néleZitosti dle
smlouvy

Kategorie
zdravotni
zpUsobilosti

Posouzeni
zdravotniho
stavu

Vystaveni
faktury

Vystaven a
odeslan
posudek

Zdroj: vlastni zpracovani
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Ptiloha 2 - EPC model objednani pacienta

Karta pacienta

Kontrola

Objednavaci
kniha

Karta pacienta

Kontrola

zdravotniho
pojisteéni

Zdroj: vlastni zpracovani

Telefonicky
kontakt

Aplikacni
IS

Pacient zada
o objednani

Osobni
navstéva

Registrovany
pacient

Aplikaéni
IS

Urceni terminu
oSetieni

Objednany
pacient
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Zdravotni
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{ Lékat

{

pacient

Zdravotni
sestra

Provedena

»  zdravotni

Registrace
pacienta

zakladni
evidence

Zdravotni
sestra

Poskytnuti

péce




Ptiloha 3 - EPC model zpracovani osobnich informaci pfi registraci pacienta

Pfichod
pacienta k
registraci
Pacient
. Aplika&ni Registracni list
Karta pacienta S < pacienta «l Lékat
(souhlas GDPR)
Kontrola Zdravotni
zdravotniho pojistovna
pojisténi Pacient je
registrovan
Zadost o
Karta pacienta Aplikacni IS | \q_p  Predani
2 P - 'tzdravotnick}'/ch
infomaci Predchozi
Datova 1 lékat
schranka /
eSprava Piijeti vypisu
zdravotnickych
informaci
] Aplikaéni Zpracovani
Karta pacienta IS Jdravotni
dokumentace Zdravotni

pojistovna

Vyuctovani

suzeb

Zdravotni
péce

Pacient
registrovan

Zdroj: vlastni zpracovani
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Ptiloha 4 - Identifikovana vybrand podptirna aktiva.

provoznich funkei sit'ového zafizeni.

Kategorie Skupina ., .
A N Typ podptirného . o, . X . Véha
podptirného | podpirného . Popis podpurného aktiva Viaha vlivu .
. . aktiva kategorie
aktiva aktiva
EKG Pristroj pro méfeni elektrické aktivity srdce - elektrokardiografie pacienta. 3
Pienos dat pfes USB port pocitace do aplikaéniho SW.
Tlakovy Holter P‘flistro_.i k ambt'llarftn'i monitorovani krevniho tlaku pacienta. Pfenos dat z 2
piistroje do aplikacniho SW.
.% Oxymetr Pristroj k méfeni okysli¢eni krve pacienta a pienosem do aplika¢niho SW. 2
=
>
N , K méfeni CRP, iFOB, SterpTest, INR pacienta a zaznamenini informaci
_3 POCT systém do aplika¢niho SW. ¢
= 3
< . Pristroj k méfeni kotnikovych tlakd - ing ischemické chorob
%i MEHE tlakit Fisi Vr0] mev:re.ru otnikovych tlaki - screening ischemické choroby 2
= dolnich koncetin.
&0
£ Teslome
= °p ome,r Manualni méfeni teploty pacienta. 2
laserovy
Vaha Méfeni hmotnosti pacientii s pfipojenim do aplikacniho SW. 2
Teplomeér Monitorovani teploty fyzickych prostorii ambulance praktického Iékafte, 3
technicky uchovavani 1é¢iv, ockovacich latek a zdravotnického materialu.
1ntfm<?t0\'/e Mobilni:LTE, 5G. Bezdratové: WIFI. Pevné:ADSL, ethernet, optika. 3
g piipojeni
Komunikaéni
sité s
Bezdritovd g ooth, RFID. 2
> komunikace
3
,g Sitové a telefonni S,truk.turox'/ané,k‘abela'i se Yle,ZiVé k pfenosu' dat do zafizeni, propojeni v 3
§ Strukturovana kabely ramci lokdln sit¢ a telefonickym hovoriim.zasuvky RJ45, RJ 11.
=7 a7z . . . .
g kabelaz Propojovaci  |Propojeni mezi pracovni stanici, notebokem a zasuvkou, monitorem, 9 2
> kabely diagnostickym piistrojem ¢i telefonim pfistrojem a infarstrukturou.
=
= U
= Sméfovac Presmérovava komunikaci do jiného segmentu stejného typu sité. 2
g (router)
S
M Sitova Sitovy most
Jafizeni (b;?c]lge) Spojuje dva fyzicky oddélené segmenty sité. 2
HW/SW firewall | Zafizeni pro ochranu provozu v sitich. 3
Operacni systém Zakladni programové V}:baveni pocitace. Zajistuje komunikace mezi 3
< , hardware a software a uzivatelem.
UZivatelsky
sw Integracni Software, ktery primarné slouzi k vykon hlavni ¢innosti organizace, 4
platforma napfiklad aplikacnim SW SMARTMEDIX.
B Antivir Integrovana funkcionalita MS WINDOWS nebo aplikace tieti strany pro 3
= Bezpetnostni ochranu malware.
~E sw Zaloh [ SW SW pro zalohovani dat na externi pamét'ové zafizeni nebo do cloudu pro 3 4
E alohovact obnovu funkcionality OS a aplika¢niho SW.
=
wn
%‘ Diagnostické |Upgrade firmware pro zlepsSeni schoposti piistroje, zabezpeceni 3
pristroje komunikacniho rozhrani pfistroje s pocitacem.
Firmware Positade Upz;rgrad’e BIOSu pracovni stanice, notebooku a firmware externich 3
zafizeni.
Sifova zafizeni Upgrade firmware, aktualizace funkcionality novych bezpe¢nostnich a 3

Zdroj: vlastni zpracovani, NUKIB (2022c)
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Ptiloha 5 - Stupnice pro hodnoceni aktiv divérnosti, integrity a dostupnosti.

Stupnice pro hodnoceni divérnosti
Uroveii Popis

1 Nizka Aktiva jsou vetejné ptistupna nebo byla urcena ke zvetejnéni. NaruSeni diivérnosti
aktiv neohrozuje opravnéné zajmy povinné osoby.

5 Stredni Aktiva nejsou vetejné pristupna a tvoii know-how povinné osoby, ochrana aktiv
neni vyzadovana zadnym pravnim piedpisem nebo smluvnim ujednanim.
Aktiva nejsou vefejné piistupna a jejich ochrana je vyZzadovana pravnimi piedpisy,

3 Vysoka |jinymi piedpisy nebo smluvnimi ujednanimi (napi. obchodni tajemstvi, osobni
udaje).
Aktiva nejsou vetejné pristupna a vyzaduji nadstandardni miru ochrany nad ramec

Kritickd |pfedchozi kategorie (naptiklad strategické obchodni tajemstvi, zvlastni kategorie
osobnich udaju).
Stupnice pro hodnoceni integrity
Uroveii Popis

1 Nizké Aktivum nevyzaduje ochranu z hlediska integrity. Naruseni integrity aktiva
neohrozuje opravnéné zajmy povinné osoby.
Aktivum miZe vyzadovat ochranu z hlediska integrity. Naruseni integrity aktiva

2 Stfedni |muze vést k poSkozeni opravnénych z&jmi povinné osoby a mtlize se projevit méné
zavaznymi dopady na primarni aktiva.
Aktivum vyzaduje ochranu z hlediska integrity. Naruseni integrity aktiva vede k

3 Vysoka |poskozeni opravnénych zajmui povinné osoby s podstatnymi dopady na primarni
aktiva.

Aktivum vyzaduje ochranu z hlediska integrity. Naruseni integrity vede k velmi

Kritickd |vaznému poskozeni opravnénych zajmut povinné osoby s ptimymi a velmi vaznymi
dopady na primarni aktiva.
Stupnice pro hodnoceni dostupnosti
Uroveii Popis

1 Nizké Naruseni dostupnosti aktiva neni dilezité a v ptipadé vypadku je bézné tolerovano
delsi ¢asové obdobi pro napravu (cca do 1 tydne).
Naruseni dostupnosti aktiva by nemélo piekrocit dobu pracovniho dne,

2 Stiedni |dlouhodobéjsi vypadek vede k moznému ohrozeni opravnénych zajmu povinné
osaby.
Naruseni dostupnosti aktiva by nemélo ptekrocit dobu nékolika hodin. Jakykoli

3 Vysoka |vypadek je nutné fesit neprodleng, protoze vede k pfimému ohroZeni opravnénych
zajmu povinné osoby. Aktiva jsou povazovana jako velmi dilezita.

Kriticka

Naruseni dostupnosti aktiva neni ptipustné a i kratkodoba nedostupnost (v fadu
nekolika minut) vede k vaznému ohroZeni opravnénych zajmi povinné osoby.
Aktiva jsou povazovana jako kriticka.

Zdroj: vlastni zpracovani, VKB (2018, ptiloha ¢.1)
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Ptiloha 6 - Stupnice hodnoceni hrozeb a zranitelnosti

Stupnice hodnoceni hrozeb
Uroveii Popis hrozby
, ., |Hrozba neexistuje nebo je malo pravdépodobna.
1 Nizka |_. e . e xewr
Predpokladana realizace hrozby neni ¢astéj$i nez jednou za 5 let.
. ., |Hrozba je malo pravdépodobna az pravdépodobna.
2 Stredni |, ., . . o
Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.
, |Hrozba je pravdépodobna az velmi pravdépodobna.
3 Vysoka | _, , , . . e .,
Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.
... ., |Hrozba je velmi pravdépodobna az viceméng jista.
Kriticka | | L, . e ewr o w "
Predpokladana realizace hrozby je ¢astéjsi nez jednou za mésic.
Stupnice hodnoceni zranitelnosti
Uroveii Popis zranitelnosti
Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou
1 Nizka |zavedena bezpecnostni opatieni, ktera jsou schopna vcas detekovat mozné
zranitelnosti nebo piripadné pokusy o jejich zneuziti.
Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou zavedena
bezpecénostni opatieni, jejichz Gi¢innost je pravidelné kontrolovana. Schopnost
2 Stfedni |bezpecnostnich opatieni véas detekovat mozné zranitelnosti nebo ptipadné pokusy o
prekonani opatfeni je omezena.Nejsou znamé zadné uspe€sné pokusy o prekonani
bezpecnostnich opatieni.
Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
3 Vvsoké opatteni jsou zavedena, ale jejich uc¢innost nepokryva vSechny potiebné aspekty a
y neni pravidelné kontrolovana.Jsou znamé dilci usp€sné pokusy o prekonani
bezpecnostnich opatfeni.
ZneuZiti zranitelnosti je velmi pravdépodobné az viceméng jisté. Bezpecnostni
Kriticka opatieni nejsou realizovana nebo je jejich uc¢innost znaéné omezena. Neprobiha

kontrola u¢innosti bezpec¢nostnich opatfeni. Jsou znamé uspésné pokusy prekonani

bezpecnostnich opatieni.

Zdroj: vlastni zpracovani, VKB (2018, piiloha ¢.2)
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Ptiloha 7 - Katalog identifikovanych hrozeb

Hodnota M
Hx Nazev hrozby Hx Cinnost, ktera hrozbu miZe naplnit
Cinnost uzivatele a administratora, kterd neodpovida nastavenému zptisobu uZivani IS, operaci s
HO1 |Poruseni bezpe¢nostni politiky IS. 3 informaci (manipulace se zdravotnickou dokumentaci) a posyktovani zdravotni péée. Provedeni
neopravnénych ¢innosti, zneuziti opravnéni ze strany uzivatelt a administratort.
HO2 Poskozeni, selhani technického nebo 3 Umyslné, nezavinéné, nahodné selhani hardwarovych souéasti IS, diagnostickych piistrojii
HW vybaveni. (nevhodna manipulace, prepéti v el.siti, kradez a jiné).
Cilena snaha o naruseni integrity SW, nevhodny update verze SW, chybna aktualizace OS
H03 |Poskozeni, selhani SW a OS. 3 nekompaktibilni s gplikaénim SW (SmartMedix), lvjiivz—in'i SW AtfetAich stran, kter’é nejsmf fchvéleny
pro provoz v organizaci a nejsou uvedeny v bezpetnostni politice jako povoleny SW miize
zpusobit nedostupnost aplika¢niho IS.
Umyslné/netimysIné vyuziti identity 1ékafe sestrou. Nesystémové nastaveni opravnéni jednotlivyvh
HO04  |Zneuziti identity jiné fyzické osoby. 3 uzivatelti IS. Neopravnéna manipulace s dokumenty, vydavanim receptu, neschopenky,
nopravnéné zastupovani v identifikovanych ¢innostech pii manipulaci s informacemi.
HO5 Kyberneticky utok z vn&jsi Utok hackera z cilem narusit aplika&ni IS - dostupnost pfipojeni k internetu, integritu IS a
komunikaéni sité. duvérnost informaci v siti.
HO6  |Sko dlivy kod. Selhémi' anti'vir?rve" orchrany, rfvhf)dné chov'émi uii'vvaﬂtele v vprosti'ed,i ix}temetu a emailové .
komunikaci, uzivani neprovéfenych externich nosict dat. Skodlivy kod - malware, spyware, aj.
. , Nefunkéni pienos informaci z diagnostickych piistroji. Nefunkéni tisk, skenovani, manipulace s
Nedostupnost sluzby poskytované . . ot . S o e i
HO7 o e 3 informacemi. Naruseni integrity a dostupnosti sluzeb poskytujici citlivé a diivérné zdravotnické
aplikac¢nim IS. R
informace.
HO8  |Nedostupnost komunikagnich stuzeb. 2 I\{edO?tuPnost, fla}'uéeni integrity a dljlv[émosti“ pipojeni do komunikaciho prostiedi sit¢ internet,
preruseni pevné linky telekomunikacnich sluzeb.
Neopravnéna modifikace informaci v Poruseni diivérnosti, integrity a dostupnosti zdravotnickych informaci v IS. V daném ptipadé se
H09 o 2 Lo . .. . .
aplika¢énim IS. jedna modifikaci informaci v SW SmartMedix.
Strata kontontroly nad kvalifikovanym a komerénim certifikatem zptisobena manipulaci pti
H10 |Ztrata, zneuziti certifikatu s heslem. 2 ukladani certifikatu na vefejném nezabezpeteném uloZisti, ulozeni na prenosné médium, které
nemam pod stalou kontrolou.
H11 Zneuziti, porucha pfenosnych nosict 3 Kradez po naruseni fyzické bezpecnosti objektu, prepéti v elektrické siti, Skodlivy kod, ztrata
dat. mimo objekt organizace, ptedani nosice dat neopravnéné osobe.
H12 Nedostupnost technické a softwarové 2 Omezena pracovni doba dodavateld, chybé&jici / nevhodny / nedostate¢ny smluvni vztah o
pomoci dodavateld. poskytovani sluzeb. Vysoké finan¢ni naklady, které nejsou akcepotvatelné.
Porucha pfipojeni IS k externi siti (internet), Porucha informacnich sytémi eNeschopenka.
H13  |Nedostupnost agendnich IS. 8 1 R ’
up 8 eRecept, ePortal CSSZ, WebLIMS, MEX, eSprava aj.
Manipulace s elektronickou zdravotni kartou (dokumentaci) pacienta, kdy mtize dojit vramci
H14 Ztrata, poskozeni, odcizeni elektronické ¢innosti ambulance k odeslani / pfijeti / pfenaseni nezabezpecenym zptisobem, zneuziti identity jiné
zdravotni dokumentace. osoby k pruniku do aplika¢niho IS, kopirovanim dat neopravnénou osobou z nezabezpedeného
nosice dat.
. . , PR Manipulace s papirovou zdravotni kartou (dokumentaci) pacienta nestandartnim zptisobem.
Ztrata, poskozeni, odcizeni papirové P . o P o N M
H15 . Zaslani dokumentace posudkovému / reviznimu lékafi nezabezpecenym zptisobem (obycejny
zdravotni dokumentace. . . P - io v St Forrtalek : A1y
dopis). Havarie technickych podpirnych zdroji, pozar. Naruseni fyzické ochrany objektu - kradez.
H16 Neprovedeni revize technickych a 2 Vcasnost a periodicita provadéni pravidelnych revizi elektrickych ptistroju, technického vybaveni,
diagnostickych zatizeni . HW a kalibrace nasmlouvanych diagnostickych zdravotnickych pfistroju a techniky.
H17 Manipulace / operace s zdravotnickou 3 Neopravnéné sdéleni o zdravotnim stavu pacienta po telefonu neovéené /nepovétené osobé. Jiny
dokumentaci. pacien v ambulaci nahlizi do zdravotni dokumentace pacienta.
H18  |Naruseni fyzické bezpecnosti. 3 Nedostatecne ,zabez,pecem olr(e'mch a Ystul?nlch otvnoru,, nefunkﬁfn / nve'vhodny elektronicky
zabezpecovaci systém. Havarie technickych podpirnych zdroji, pozar.
H19 Nedostupnost sluzeb zdravotni 2 Neuzaviena smlouva o poskytovani zdravotnich sluzeb, neautorizované doplitky smluv,
pojistovny. nenasmlouvané zdravotnické vykony a diagnostické piistroje.
H20 Porucha ¢i nedostupnost tiskovych a 3 Vypadek elektrické energie, nedotatek toneru, chyba na komunika¢nim portu zafizeni,
skenovacich zafizeni. nenainstalované/odinstalované zafizeni z aplikaéniho IS.
Porucha dodavek elektrické . e o . . o
H21 oruchia dodave 'e ? ,l‘lC ¢ 2 Havarie zdroju, pferuseni smluvnich dodavek, pozar.
energie,vody, vytapéni.
H22 Nedostupnost replikace databaze 3 Nedostupnost muze byt zapfic¢inéna souvislosti s vypadkem elektrické energie, komunika¢niho
aplikacniho IS. prostiedi, pokytovatele outsorcingovych sluzeb. Porucha SW a HW aplikaéniho IS.
Onemocnéni Iékafe, sestry. Ukonceni pracovni smlouvy s personalem. Chybgjici role odborného
H23  [Neposkytovani zdravotni péce ! L Ty pracovnt uvysp Yol
garanta zdravotni péce.

Zdroj: vlastni zpracovani
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Ptiloha 8 - Katalog identifikovanych zranitelnosti

. . Hodnota
ZX Nazev zranitelnosti
ZX

201 Nedostate¢né provadéni a vyhodnocovani auditt, preventivnich a 9

servisnich kontrol.
202 Nedostatecné stanoveni bezpecnostnich pravidel, prav a povinnosti 3

uzivatell, administratord a bezpecnostnich roli.
Z03  |Nevhodné nastaveni pfistupovych opravnéni. 3
Z04  |Nedostatecna ochrana a sprava aktiv. 8
Z05  |Pristupnost papirové dokumentace na pracovisti. 3
Z06  |Nedostatek identifikace a autentizace odesilatele a pifjemce informaci. -
Z07  |Nedostatecna ochrana vné&j§iho perimetru. 3
208 Nevhodna fyzicka ochrana budovy, prostortt ambulance, kontroly 5

vstupti osob.
Z09  |Nedostatek kontroly aktiv mimo objekt. 2
Z10  |Nedostatek procesu uétovani vykont zdravotni péce. 2
211 Nedostatek pfi manipulaci s informacemi plynouci z ¢innosti

organizace.
Z12  |Nedostatek odborného personalu.
Z13  |Nedostate¢né nastaveni, sprava a ochrana uzivatelskych hesel. 2
Z14  |Neodhlaseni uZivatele z aplika¢niho IS pti opusténi pracovni stanice. 3
Z15  |Nedostatecné Skoleni z informacni bezpecsnoti zaméstnanca. 2
Z16  |Nedostatek pravni formulace uzavieni dodavatelské smlouvy. 2

Zdroj: vlastni zpracovani

123



i

h zranitelnost

4

(e

Zivajicic

islosti hrozeb vyuzi

1C€ SOuvis

Piiloha 9 - Mat

*KAnoJuws 9ys[aIeALPOp)
OTZ| 1yagawzn sovpnusioy ruapxd yosopay|
‘pourwsawez pousgadzaq
STZ) ugeusojur 2 jwajoss sugareisopon|
“aouess urooead jugisndo d|
VL2 g1 ouyugesynde 7 apoweatzn yuosplupooN
1059 YIANSIAIRAIZN BUBIGOO
€12 & eARIS ‘TUDARISEU JUDIIEISOPON|
21Z| “npuosiad oyuIoqpo YeISopaN|
“a0eziueblo|
11Z| nsouusd  pnouk]d nudewwoyul|
s endiuew ud yope1sopaN|
“a99d 1moAeIpz
01| NUONAA 1UBA0IQN N52001d YAIRISOPIN |
60Z}pioldo o Afe Ajonuo jeisopaN
'qoso
80Z| ndmsa Kjonuoy ‘sduenque niojsoxd|
“KAOpNq BUEIYD0 BYDIZK] BUPOYAIN
“nnawiad|
L0z| OYISfRUA BURIYD0 BUIIRISOPIN|
“JoruLIojut dowalid v aa1e[Isapo|
902 soeznuane e soeiynuspl erEIsOpaN
“ngiaoouad]
SOZ| by soeyuowunsjop gaonded ysoudmsizg
0Z| AR eARIdS © RURIYOO0 BUIIRISOPIN|
‘1uguApadol
€0Z) yogaodmsid juormseu upoyadN|
1101 YoIIISOUAZaq & QIOIENSIUILIpE,

20Z| ‘mieweazn psouursod e Apid
[ormsougadzaq [uaAouRIS URIRISOPIN|

10Z|

al nsoupuEaz a0dNEY

2
3
k]
2 ] 3 . z
3 H ‘ i E - E ww ¢
S : £ E |2 2 Se | 22
< z 3 2]z 3| 2 : | £ E1: | % 2
Wz e F | ER I T |z | RN Z|: N
O B8'c g | % g T3 BB g ¢ s |z 202 | ¢
E= S Py 2 ) Z £ g z £ % -] Z ] g - z | 3 g £ o
4N 212 g | 2| 2 Sl el 2l 28 5| 2|2 |2 g |2 S0 2| %
AMn Z =~ L2 :3|¢% m 3082|2258 |8 £ E |2 I L
8 , S P 2 o £
7 © ] 3 z H E E] Z 5 -] £ |2 2 N g g g
Qo Z 2 @ 2 s z E =] g 2 H R E g 3 | & 2 El
2 = z & - ES) g 5 = . — : e =l H 5
8 g 2| 2| £ 35| ¢ Sl 2| 228 2% |5 gz 2|2 | 2] B2
= gl § 2 2 £ 2 2 Z z = 5 H z z 3 ; 2 2 z H 3 z ]
<= /I I R - T S ¢ ¢ | £ S 8| & E | 2E| 8 S| £ 2 ER I :
‘NN AR AR R AR AR AR AR AR BE: A1 AR RN AN N
3| i £ | £ Z : 5| 2 Z z
BEEEEEREESREE IR R AR AR RERE R I SRR I N N
¥l & = = S| Z 7] 4 z 4 I N 4 Z S8 | &8 z z & 8 = z z
gl s lalslelselslslalslalalals|low|lelsl|la|lalec|lalale
o o o i=} o =} =} o i=} (=} b=} b= p=} b=} b=} =] b=} k=] =] = & o o o
= I I I I I I I I I I I I I I I I I I I I I I I

4

> Vlastni zpracovani

Zdroj

124



Ptiloha 10 - Matice rizik pro primarni aktiva s hodnocenim CIA DO =4
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ID__[Kategorie hrozeb | 2 2 2 2 2 2 102
HOL  |Poruseni bezpecnostni politiky IS. 2 2 2 8
HO2  |Poskozeni, selhini technického nebo W vybaveni.
HO3  |Poskozeni, sclhini SW a OS.
HO4  |Zneuziti identity jiné fyzické osoby.
HO5  |[Kyberneticky titok z vngjéi komunikaéni site.
HO6  |Skodlivy kod.
HO7  |[Nedostupnost sluzby poskytované aplikatnim IS.
HO8  |Nedostupnost komunikagnich sluzeb.
HO9  |[Neoprivnénd modifikace informaci v aplikatnim IS.
HI10  |Ztrita, zneuiti certifikitu s heslem.
H11  |Zneuziti, porucha prenosnjch nosica dat.
H12  |[Nedostupnost technické a softwarové pomoci dodavateld.
H13  |[Nedostupnost agendnich IS.
p1a |Zita. poskozen, odeizeni elekironické zdravotni
dokumentace.
W1 |Zita. poskozeni, odeizeni papiroveé zdravoini
dokumentace.
W6 i revize technickych a diagnostickych zafizeni
H17 / operace s
HI18  [NaruSen fyzické bezpetnosti.
H19  |Nedostupnost sluzeb zdravotni pojistovny.
Porucha &i nedostupnost tiskovych a skenovacich
Hao | o
zatizeni.
H21  |Porucha dodivek elektrické energie.vody, vytipéni.
H22  |[Nedostupnost replikace databize aplikaéniho IS.
H23  [Neposkytovéini zdravotni péce

Zdroj: vlastni zpracovani
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Ptiloha 11 - Matice rizik pro primarni aktiva s hodnocenim CIA DO =3
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B 282 2 g £l 8z g £3 8 S 23 2 g 35
Z 5|3 3 3 Z 8 8L ] 2 2 B E 35 3 k] 8
2 282 z z £& | 2% z z & z Z R Z 2 Z z 4
ID__[Kategorie hrozeb Hx/zx | 2 3 3 3 | 2 2 | 3 2 2 40
HO1  [Poruseni bezpetnostni politiky IS. 18 27 27 27 27 36 27 18 18 18 36 18 27 18 2
HO2  [Poskozeni, selhni technického nebo HW vybaveni, 3 18 27 27 27 18 18 18 36 18 1
HO3  [Poskozeni, selhani SW a OS. 3 18 27 27 27 36 27 18 18 36 18 27 18 2
HO4  |Zneuziti identity jiné fyzické osoby 3 21 27 21 21 36 36 27 18 2
HO5  |Kybemeticky ok z vngjsi komunikacn site. 2 36 36 36 48 36 2 2 48 48 2 2 2 7
HO6  |Skodlivy kéd. 24 36 36 24 48 24 24 3
HO7  |Nedostupnost sluzby poskytované aplikacnim IS, 3 18 27 18 36 18 1
HO8  |Nedostupnost komunikagnich sluzeb. 2 12 18 18 12 12 24 12 0
HO9  [Neopravnéna modifikace informaci v aplikaénim IS. 2 18 18 18 12 12 24 12 18 12 0
H10 ertifikitu s heslem. 2 18 18 24 12 24 12 12 12 0
H11  |Zneuziti, porucha prenosnych nosici dat. 3 27 27 18 18 36 27 18 1
H12  [Nedostupnost technické a softwarové pomoci dodavatelil, 2 18 18 24 12 0
H13  [Nedostupnost agendnich IS. 3 36 18 36 18 2
|14 |Zrita. poskozeni. odcizeni elektronickeé zdravotni ” " - ” . i ” o ® ” i ” ” 7
dokumentace.
His |Zwita, poskozeni, odcizeni papirové zdravotni = % % © B » o % @ % 5
dokumentace.
e |Ner revize a aafizeni| » 1 ” » o
H17 i operace s i. 3 27 27 27 36 18 36 27 18 2
H18  [Naruseni fyzické bezpeénosti. 3 18 27 27 18 18 18 0
H19  |Nedostupnost sluzeb zdravotni pojistovny. 2 18 24 12 24 12 0
1o |Porucha i nedostupnost tiskovich a skenovz 3 s . . " a
zafizeni.
H21  |Porucha dodivek elektrické energie,vody, vytipéni. 2 18 18 12 0
H22  [Nedostupnost replikace databize aplikacniho IS 3 18 21 18 18 0
H23  [Neposkytovéni zdravotni péte 36 36 48 24 48 24 4

Zdroj: vlastni zpracovani
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Ptiloha 12 - PoA s popisem vlastnich navrhnutych opatieni

I'(nal)[.':’ltmo}la Cile opatfeni Atpel |I|n(g;/ta- Vlastni opatieni k spInéni cile Pozz\elcm
A5 Politiky bezpec¢nosti informaci
Ab51 Smérovani bezpe¢nosti informaci vedenim organizace

Cil: Urcit smér a vyjadiit podporu bezpecnosti informaci ze strany vedeni v souladu s pozadavky tykajici se ¢innosti organizace,
piislusnymi zakony a smérnicemi.

Vytvoieni politiky ISMS (pfiloha 13), politiky

A5.1.1 | Politiky pro bezpeénost informaci Ano bezpecnosti IS(DP kap.4.9.5)

castecné

Hodnoceni aktualniho stavu dle navrhnuté

Prezkouméni politik pro bezpecnost Ano politiky ISMS a PoA pomoci GAP analyzy (DP Casteéné

AS512

informaci kap. 4.4)
A.6 Organizace bezpecnosti informaci
A6.1 Interni organizace

Cil: Ustavit ramec pro zahajeni a fizeni implementace a provozovani informaéni bezpeénosti v organizaci.

Role a odpovédnosti bezpednosti Stanoveni bezpecnostni spravu dle ISO 27002.
A6.1.1 informacip P Ano Role jsou rozdélné na interni a externi dle Castecné
navrhu v DP kap. 4.6.4.
Vykon bezpe¢nostnich roli by mél byt
A.6.1.2 | Princip oddé¢leni povinnosti Ano neslu(fltelny. sz;n} ry121ka zneuzitl a]ith neuziva
organizace. Administrator IS je urlen
jednatelem organizace.
Kontakt s pHslusnymi oredn Jedna se pfedevvél'm o QOdavatele, zdravotni
A6.13 aautoritanfi ymt organy Ano pojistovny, (SSZ, UZIS, komunikace |  uziva
s agendnimi IS kvalifikovanym certifikatem, aj.
Lékai méa povinnost byt ¢lenem CLK — Ceska
. L. . . lékatska komora. Nepovinné ¢lenstvi — SPL o
Ab6.14 Kontakt se zdjmovymi skupinami Ano sdruzent praktickych 1ékat, SVL — spoleénost uziva
v§eobecnych 1ékait. Smluvni kontakt s ZP.
A.6.15 | Bezpetnost informaci v fizeni projekti NE Organizace neorganizuje. neorganizuje
A6.2 Mobilni zafizeni a prace na dalku

Cil: Zajistit bezpecnost pfi pouziti mobilnich zafizeni a pro praci na dalku.

Lékat uziva SW SmartMedix na notebooku i
mimo objekt organizace. Politika ucti na OS
A.6.2.1 | Politika mobilnich zafizeni Ano Windows atizeny pfistup do aplikacniho |  Caste¢né
prostiedi, replikace databaze, automatické
zalohovani informaci, antivirova ochrana.

Databaze aplikacniho SW uziva replikace.
Elektronické soubory jsou zalohovany na cloud.
Instalovany SW TeamViewer pro vzdaleny
piistup do PC pro administratora aplikac¢niho
SW — outsourcing za ptitomnosti administratora
IS organizace.

A6.2.2 Prace na dalku Ano Gastedné

AT Bezpecnost lidskych zdroji

ATl Pied vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi povinnostmi a aby pro jednotlivé role byli vybrani vhodni
kandidati.

Vypis z rejstitku trestt, vzdélani, zivotopis,
A.71.1 | Provétovani Ano potiebné certifikaty kvalifikace, informace od uziva
predchoziho zaméstnavatele, pohovor.

, , Pracovni smlouva, Souhlas s pracovni fadem, v s
A.7.1.2 | Podminky pracovniho vztahu Ano BOZP, GDPR, vzdélani zaméstnance a jiné. uziva
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AT.2

Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti v oblasti bezpe¢nosti informaci.

A.7.2.1 | Odpovédnosti vedeni organizace Ano Jednate% v.yzaduvj ¢ hastaven ISIYIS/GDPR Castecné
v organizaci a pozaduje od dodavateld.
M . i , Kazdoro¢ni $koleni zaloZené na znalosti IS,
Povédomi, vzdélani a $koleni . . . e 9 . o wx
AT22 bezpetnosti informaci Ano aktiv organizace, informacni bezpecnosti — Castecné
P Skoleni z provozni bezpecnosti IS, GDPR.
A.7.2.3 | Disciplinarni fizeni Ano Nastaveno v pracovni smlouve. uziva
AT73 UKonc¢eni a zména pracovniho vztahu
Cil: Chranit zajmy organizace v procesu zmény nebo ukonceni pracovniho vztahu.
A73.1 Odp oveqnostl pfi ukongeni nebo zméné Ano Proces nastaven politikou bezpecnosti IS. neuziva
pracovniho vztahu
A8 Rizeni aktiv
A8.1 Odpovédnost za aktiva
Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich ptimétené ochrané.
AB11 | Seznam aktiv Ano Aktlvaa 1Qent1ﬁkpvana v registru primarni neusiva
a podpurnych aktiv.
AB812 Vlastnictvi aktiv Ano V}_astmctw , nfnlstaveno pro administratora, hstetnd
uzivatele (1ékaf, sestra).
Piedevs§im se jedna o davérnou zdravotni
dokumentaci, interni a externi citlivé informace
A.8.1.3 | Ptipustné pouziti aktiv Ano smluvnich vztahd, osobni informace a vefejné uziva
dokumenty opatieni DP kap. 4.5.3. Uzivani PA
a POA Kk ur¢enym ucelim.
Zapujcka zdravotnické dokumentace (listinna
A.8.1.4 | Navraceni aktiv Ano podoba) reviznim a posudkovym lékaiim dle uziva
zakona.
A8.2 Klasifikace informaci
Cil: Zajistit, aby informace ziskaly odpovidajici uroven ochrany v souladu s jejich dulezitosti pro organizaci.
A821 |Klasifikace informaci Ano | Klasifikace informaci je Klasifikovina na | .o
vefejné, citlivé, davémné. DP kap. 4.5.3.
A.8.2.2 | Oznacovani informaci NE Neni plnéno. neorganizuje
. . Nastaven proces na zakladé informacnich toki o
AB.2. Manipul ktiv An - . :
823 anipulace s aktivy ° a manipulace s informacemi dle DP kap.4.5.3. ueva
A83 Manipulace s médii
Cil: Pfedchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni informaci ulozenych na médiich.
Neni feseno. Jednateli org. navrhnuto pofizeni
. S e SW pro spravu piistupu vymeénitelnych médii R
A83.1 | Spréva vyménnjch médii Ano a zavedeni evidence médii. Obsahuje také feHava
zéalohovaci pamétova média.
Proces bude nastaven v bezpe¢nostni smérnici.
V soucasné dob¢ zadna vymeénitelna média se v
A8.3.2 Likvidace médii Ano organizaci neuzivaji. Datova media instalovana neuziva
v pracovni stanici a notebooku, kterd budou
podléhat bezpe¢nému vymazu.
Papirovou zdravotni dokumentaci pfepravovat
A.8.3.3 | Pieprava fyzickych médii Ano osobné, kuryrem nebo doporucenou listovni |  Castecné

zasilkou. Data na USB flash $ifrované.
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A9 Rizeni pFistupu
A9.1 PoZadavky organizace na Fizeni pristupu

Cil: Omezit piistup k informacim a vybaveni pro zpracovani informaci.

Je ukotvena v politice ISMS a politice

A9.1.1 | Politika fizeni pfistupu Ano bezpecnosti IS. Souvisi s fizenim pfistupu dle uziva
A.9.2. Navrh zpracovan v DP kap. 4.9.
Pristup je fizen aplikaénim IS dle potieb uzivani
A9.1.2 Pristup k sitim a sitovym sluzbam Ano pfistupu k software, diagnostickym piistrojim a uziva
portalim. Dle schéma IS v DP obrazek 15.
A9.2 Rizeni pFistupu uZivateli
Cil: Zajistit opravnény piistup k informacim a pfedchazet neopravnénému piistupu k systémum a sluzbam.
Uet uzivatele je vytvofen na zékladg
A.9.2.1 | Registrace a zruseni registrace uzivatele Ano p Oer sane pracovi smlovuvy a poucent uzivani Castecne
aplikacniho IS a proskoleni ze smérmice
bezpecnosti IS.
Administrator IS v organizaci fidi spravu
. < . o o uzivatelskych pfistupt - v systému .z
A9.22 Sprava uzivatelskych pfistupt Ano Windows, SMARTMEDIX, webové portaly uziva
(Medila, UZIS, Zdravotni pojistovny, aj.).
A923 Sp,rava privilegovanych piistupovych Ano Je fizeno je]dr}ate]em organizace. Piedevsim v
prav rozdéleni roli 1ékar a sestra.
A924 | Spréva tajnych autentizaénich informaci NE Neprovadi se. neorganizuje
uzivatel
Prezkoumani piistupovych prav Souvisi s pozadavky na provoz a nastavenim o
A9.25 uzivateld Ano aplikaéniho SW. Politika bezpecnosti IS. ueva
A.9.26 | Odebrani nebo uprava piistupovych prav Ano Prov?fi LA dmlrflstrator ureeny za oblqst IS. uziva
(povéieny zaméstnanec jednatelem organizace).
A9.3 Odpovédnosti uzivateli

Cil: U¢init

uzivatele odpovédné za ochranu jejich autentiza¢nich informaci.

A931

Pouzivani tajnych autentiza¢nich
informaci

NE

Neprovadi se.

neorganizuje

A94

Rizeni p¥istupu k systému a aplikacim

Cil: Pfedchazet neautorizovanému pfistupu k systémtim a aplikacim.

A94.1

Omezeni pfistupu k informacim

Ano

V elektronické formé nastaveno politikou Gcti
z urovni administrator, uzivatel (lékaf, sestra,
administrativni pracovnik), v hlasové
a dokumentové (papirové) formé se fidi dle
pravidel GDPR. Citlivé (diavémé) interni
informace o0 fizeni, know-how, smluvni
a financni toky pouze jednatel.

Casteéné

A94.2

Bezpecné postupy piihlaseni

Ano

Nastavena silnad hesla (OS, SMARTMEDIX),
dvoufaktorové ovéfeni, uzivani digitalnich
certifikatii a identit k pfistupu k agendnimi IS,
portalim ZP, klientim poskytujici vyménu dat.

uziva

A9.4.3

Systém spravy hesel

Ano

Hesla a certifikaty ulozeny mimo organizaci.

Castecné

A9.44

Pouzivani privilegovanych
programovych nastroji

Ano

Omezeno, zakazano bootovani USB zafizeni,
povoleno bootovani pouze systémového disku.
BIOS chranén heslem.

neuziva

A9.45

Rizeni ptistupu ke zdrojovym kodéim
programu

Ano

Neaplikuje se, organizace uziva licencovany
SW, ktery je outsourcingovan s podporou
a updaty. Organizace neprovadi vyvoj vlastniho

uziva
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A.10 Kryptografie

A.10.1 Kryptograficka opati‘'eni

Cil: Zajistit fadné a efektivni uzivani kryptografie k ochrané diivérnosti, autenti¢nosti a / nebo integrity informaci.

Politika pouzivani kryptografickych

Kryptografické Sifrovani obsahu diskti pomoci
BitLocker, uzivani sifrovani databaze zdravotni

A10.1.1 opatien Ano dokumentace v souvislosti s replikaci v MS |  ¢asteéné
P Azure. Sifrovani diski a externich USB diski
dle MBS NUKIB 2020.
A10.1.2 | Spréva Klici Ano Sprava klicd jednatele — digitalni podpis, Sasteind

certifikaty a ulozeni kli¢t od Sifrovanych diskd.

A.11 | Fyzicka bezpecnost a bezpecnost prostredi
All1l Bezpecné oblasti
Cil: Pfedchazet neautorizovanému fyzickému piistupu, poskozeni a zasahim do informaci a vybaveni pro zpracovani informaci
organizace.
Projekt fyzické bezpecnosti — interni neverejny
dokument (nakres bezpec¢nostniho perimetru
L, . L. a oblasti ukladani informaci, piehled v x
A.11.1.1 | Fyzicky bezpecnostni perimetr Ano informacnich aktiv, technické teseni Castecné
a nastaveni EZS, smlouva o ochrané objektu
online ochrana fa. Jablotron).
A11.1.2 | Fyzické kontroly vstupu Ano EZS - elektronicky systém  zabezpedeni |SSZ0g
uzamceného objektu.
Zabezpeteni kanceldk. mistnosti Uzamykatelné kartotéky se zdravotnickou
A11.1.3 pecel > Ano dokumentaci, uzamykani mistnosti, aktivni uziva
a vybaveni EZS
ZabezpeCeni  okennich  otvort  miizemi,
doplnéni c¢idel EZS, protipozarni cidla,
All14 Ochrana p?ed vngjsimi hrozbami Ano prlq?l,em kodu E_ZS pro kazdého ,zarTlestnance Chstednd
a hrozbami prostiedi zvlast, EZS napojena na pult centralni ochrany,
zéasah begpeénostni agenturou a soucinnosti
s Policii CR.
A.11.15 | Prace v bezpe¢nych oblastech NE Neuziva. neorganizuje
A.11.1.6 | Oblasti pro nakladku a vykladku NE neorganizuje

Oblast neni sou¢asti objektu organizace.

All1.2 Zarizeni

Cil: Pfedchazet ztraté, poskozeni, kradezi nebo kompromitaci aktiv a pferuSeni ¢innosti organizace.

A.11.2.1 | Umisténi zafizeni a jeho ochrana

Ano

Aplikovana opatieni A.5 - A.11snizujici rizika
hrozeb k zvyseni bezpe¢nosti ochrany zafizeni.

Castecné

A.11.2.2 | Podpurné sluzby

Ano

Instalace UPS k ochrané pted selhanim napajeni
v souvislosti zachovanim dostupnosti a integrity
IS a primarnich aktiv organizace.

neuziva

A.11.2.3 | Bezpecnost kabelovych rozvoda

Ano

Provedeni rekonstrukce silovych a sitovych
rozvodd, pro napajeni aktiv a pro pfenos dat k
zajisténi CIA dle standardu CSN EN 50174-2.

neuziva

A.11.2.4 | Udrzba zafizeni

Ano

Provadéni pravidelnych servisnich ¢innosti,
revizi a kalibraci zafizeni k zajisténi dostupnosti
a integrity.

uziva

A.11.2.5 | Pfemisténi aktiv

Ano

Manipulace s aktivy a informacemi podléha
politice bezpecnostni IS a nesmi byt s nimi
manipulovdano mimo objekt bez predchoziho
schvaleni odpovédné osoby aktiva.

uziva

Bezpecnost zafizeni a aktiv mimo

Al11.2.6 .
prostory organizace

Ano

PfenaSeni NB lékafe, pfistup do systému
otiskem prstu/heslem, HDD Sifrovan, data jsou
v cloudu, replikace databaze mezi pocitaci
v ambulanci a mimo ambulanci dle politiky
bezpeénosti IS.

Castecné

Bezpecna likvidace nebo opakované

Al11.2.7 S i
pouziti zafizeni

Ano

Vsechna zaznamova a pamétovd média,
diagnostické pfistroje musi byt pred jejich
likvidaci ¢i pfedani mimo organizaci bezpecné
vymazany nebo odstranéna.

Castecné
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V pritomnosti tfeti osoby nesmi byt zafizeni

A.11.2.8 | Uzivatelska zafizeni bez obsluhy Ano ; . uziva
ponechana bez kontroly povinné osoby.
Edukace persondlu v ramci pravidelnych
Zéasada prazdného stolu a prazdné skole'm.r chhv dlend QOll,nka bezpecnosti ISJ ST
A11.29 - Ano Musi byt pfijaty opatfeni s ohledem na volné Castecné
obrazovky monitoru . o g
dostupné dokumenty a pamétova média
a informace zobrazena na monitoru.
A.12 Bezpecnost provozu
Al12.1 Provozni postupy a odpovédnosti
Cil: Zajistit spravny a bezpe¢ny provoz vybaveni pro zpracovani informaci.
Dokumentované provozni postupy a ¢innosti
B} . organizace v souvislosti identifikaci manipulace .
A.12.1.1 | Dokumentované provozni postupy Ano s aktivy a informacemi. Metodika bezpetnosti neuziva
IS.
Nastaveni systému fizeni zmén informaéni
A12.12 | Rizeni zmén Ano bezpetnosti na zdkladé zménového hodnocent | (g
dopadti rizik pfi zméné vykonu cCinnosti
organizace a procesu.
Zajisténi dostatecné kapacity pro ukladani
a  zpracovani  elektronické a listinné
A.12.1.3 | Rizeni kapacit Ano zdravotnické dokumentace. Aktualizace SW, uziva
rozsahu pamétového uloziste, kapacity
kartoték.
Al12.14 Princip oddgleni prostredi vyvoje, NE Zabezpe&eno outsoucingem dodavatele SW neorganizuje
57| testovani a provozu P g ' 9 !
Al22 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovani

informaci byly

chranény proti malwaru.

Vynuceni uzivani antivirové ochrany na vsech
zatizenich na platformé I0S, Windows a

A.12.2.1 | Opatieni proti malwaru Ano Android a edukace personalu vedouci k uziva
odpovidajicim  bezpe¢nostnim  navykium
uzivatelt IS.
Al123 Zalohovani
Cil: Chranit proti ztraté dat.
Nastavené automatické zalohovani
elektronickych dokumenti v cloudu, databaze
A.12.3.1 | Zalohovani informaci Ano zdravotnickych informaci formou replikace Castecné
databaze pomoci MS Azure Backup, archivace
listinné zdravotni dokumentace pacientt.
Al24 Zaznamenavani formou logi a monitorovani
Cil: Zaznamenavat udalosti a vytvaret zaznamy.
Udalosti v aplikaénim SW jsou logovany
(identifikace uzivatele. kdo  a jaké informace
A12.4.1 | Zaznamenavani udalosti formou logt Ano zpryacoxfaval) Vv OS Windows jsou logovany Castecné
udalosti v Computer management, Windows
Event Viewer, Windows logy
(Application, Security, Setup, System).
Logy jsou stahovany kazdé 3 mésice, ukladany
o na uréené zaznamové médium a s
A1242 | Ochrana logi Ano vyhodnocovany v piipadé nestandartni udalosti neuziva
v IS.
Logy o ¢innosti administratort . - -
A12.43 R Ano Shodné opatieni s A.12.4.1. neuziva
a operatort
Automaticka synchronizace casu  je
A.12.4.4 | Synchronizace hodin Ano zabezpecena sluzbou OS Windows 10 funkci uziva

"Nastavovat ¢as automaticky".

131




A125

Sprava provozniho software

Cil: Zajisti

t integritu provoznich systému.

Software, firmware, ovladade zafizeni a jejich

A.125.1 | Instalace software na provozni systémy Ano update je na zaklad¢ provéfeni bezpecnosti Castecné
obsahu na pocitace instalovan administratorem.

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabranit vyuzivani technickych zranitelnosti.

Nastaveni pravidelnych revizi a kalibraci
S, Lo, . . diagnostickych zafizeni, elektrickych X

A.12.6.1 | Rizeni technickych zranitelnosti Ano e s i ovo % Castecné
spotfebici a servis pocitaci. Rizeny upgrade sw
a firmware technickych zafizeni.

A.12.6.2 | Omezeni instalace softwaru Ano Uzw.at_el fiema. pravo instalace SW. Provadi uziva
administrator.

Al12.7 Hlediska auditu informaé¢nich systémi

Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.

Auditovani se provadi po ambulantni dobé,

A.12.7.1 | Opatieni k auditu informacnich systémt Ano minimaln¢ 1x mési¢né. Audit sitovych prvkd, neuziva
audit pocitaci, audit tiskaren.

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpe¢nosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podptirnych prostfedcich pro zpracovani informaci.

Nastaveni systému spravy, kontroly  a fizeni
nasazenim  aktivnich  prvkG  umoziujici
bezpecnostni opatfeni. Security gateway —

A.13.1.1 | Opatieni v sitich Ano pokrotila sprava firewall, VPN, sprava VLAN, |  &asteéné
DDoS, malware ochrana, blokovani
nebezpecnych www. Intranet — sdileni
informaci.

Nastaveni Sifrovani a uzivani elektronickych

A.13.1.2 | Bezpecnost sitovych sluzeb Ano certifikati pro piistup do registri, pfistup na | Casteéné
portaly vefejné spravy a pojistoven.

Nastaven oddéleny provoz interni a externi
sit¢ LAN (VLAN). Jsou stanoveny principy
sdileni informaci ve wvnitfni siti formou

A.13.1.3 | Princip oddéleni v sitich Ano | Komunikace v intranctu a pfi externim | ...
zpracovavani informaci v databazi aplikaéniho
IS, probiha vyména dat pfes zabezpecenou
Sifrovanou replikaci dat v prostiedi internet (MS
AZURE).

A.13.2 Pi'enos informaci

Cil: Zajistit bezpecnost informaci pfi jejich pfenosu v ramci organizace a s externimi subjekty.

Ridit se navrhnutou politikou ISMS, metodikou

A.13.2.1 | Politiky a postupy pfi ptenosu informaci Ano bezpeCnosti IS a opatienimi v politice castecné
bezpecnosti IS. DP 4.9.

Podepsané smlouvy o sdileni informaci
(zdravotnickych dat) - uzivani kvalifikovaného
A.13.2.2 | Dohody o ptenosu informaci Ano a komeréniho certifikitu. Shuzba WebLIMS, castecné

eﬁpréva, Datova schranka, SMARTMEDIX,
CSSZ, eNeschopenka, eRecept, UZIS,
zdravotni pojistovny.
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Forma klientd — stahovani informaci z ulozist’

A.13.2.3 | Elektronické pfedavani zprav Ano jednotlivych  poskytovateld  viz. Dohody | &asteéné
o ptrenosu informaci. A.13.2.3.

A.13.2.4 | Dohody o utajeni nebo o mléenlivosti Ano Opatieni k GDPR, zamé&stnanecka smlouva. uziva

A.14 | Akvizice, vyvoj a idrzba informacnich systému

Al4.1 Bezpecnostni poZadavky informacnich systémii

Cil: Zajistit, aby se bezpeénost informaci stala nedilnou soucasti informaénich systémt v jejich celém Zivotnim cyklu. To zahrnuje
i pozadavky na informacni systémy, které poskytuji sluzby ve vetejnych sitich.

Analyza a specifikace pozadavkl

Opatfeni jsou rozvedena v analyze DP kap.4.

Al411 b o f Ano uzit SWOT, GAP analyzu a popsat hlavni neuziva
ezpecnosti informaci . g .
procesy organizace, toky informaci a IS.
Zabezpedeni  aplikaénich  sluzeb na Identifikace  pro  komunikaci  pomoci
A.l14.1.2 . p ror P Ano elektronického certifikatu organizace, $ifrovani, Caste¢né
vefejnych sitich
VPN.
Hlavni opatfeni je uzivani VPN, Sifrovani
L. . . vlastniho  obsahu  komunikace, uZzivani h e x
A.14.1.3 | Ochrana transakci informacnich sluzeb Ano certifikati a divéryhodnosti koncovych uzlt, castecné
smluvni vztah.
Al4.2 Bezpecnost v procesech vyvoje a podpory

Cil: Zajisti

t, aby bezpecnost informaci byla navrhovana a implementovana v zivotnim cyklu vyvoje informacnich systému.

A.14.2.1 | Politika bezpe&ného vyvoje Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.2 | Postupy fizeni zmén systému Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje
Technické ptezkoumani aplikaci . .

A14.2.3 ‘s . Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje
po zmeénach provozni platformy

A.14.2.4 | Omezeni zmén softwarovych baliki Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.5 | Principy budovéni bezpednych systémil Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.6 | Prostiedi bezpeéného vyvoje Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.7 | Outsourcovany vyvoj Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.8 | Testovani bezpecnosti systému Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.2.9 | Testovani akceptace systému Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouzivanych pro testovani.

A.14.3.1 | Ochrana dat pro testovani Ano Outsourcing MEDAX pro SMARTMEDIX neorganizuje

A.15 Dodavatelské vztahy

A.151 Bezpecnost informaci v dodavatelskych vztazich

Cil: Zajisti

t ochranu aktiv organizace, ke kterym maji dodavatelé pfistup.

Uzaviena smlouva o poskytnuti licenci software
SMARTMEDIX, online podpory, helpdesku,
o aktualizacich aplika¢niho SW a poskytovani

A15.11 gggig(zielsizsztzzosn informaci  pro Ano replikaci databaze v prosttedi MS Azure. Castecné
Y Soucasti dohod je stanoveni pravidel GDPR
a dohoda o mlcenlivosti, ochrané informaci
a zakazu jejich zneuziti.
A15.1.2 Bezpecnost_m pozadavky v dohodach Ano Souhlas s bezpecnosti informaci v souvislosti stetn
s dodavateli A.15.1.1.
Dodavky jsou uskutecnény formou dodaného
Dodavatelsk¢  fetézec  informacnich HW, SW, technologii, komunika¢nich siti, kdy
A.15.1.3 Y Ano konfigurace se provadi az v organizaci uziva

a komunikacnich technologii

a pristupové udaje k administraci jsou vyhradné
pod kontrolou organizace.
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A.15.2 Rizeni dodavek sluZeb dodavatelii

Cil: Udrzovat dohodnutou uroven bezpec¢nosti informaci a dodavky sluzeb ve shod¢ s dodavatelskymi dohodami.

Monitorovani a pfezkoumani je provadéno za
Monitorovani a pfezkouméni sluzeb - piitpmnosti administratora IS _organizace pii L,
dodavatelt fyzickém zasahu do aplikacniho SW AN
dodavatelem. Administrator ma plnou kontrolu

nad spravou Gétd.

A1521

Update programového kodi aplikace je oddélen
od pfistup k informacim v databazi, je provadén
na zakladé dodavatelské smlouvy, a to
v souvislosti s legislativnimi zménami nebo
funkénimi zménami v SW.

A.15.2.2 | Rizeni zmén ve sluzbach dodavateli Ano uziva

A.16 | Rizeni incidentii bezpe¢nosti informaci

A.16.1 Rizeni incidentii bezpeénosti informaci a zlepSovani

Cil: Zajistit odpovidajici a efektivni pfistup ke zvladani incidenti bezpeénosti informaci, zahrnujici komunikaci ohledné
bezpecnostnich udalosti a slabych mist.

Stanoveny role v bezpe¢nostni politice IS
(interni — ADM, USER, vlastnik aktiv; externi
— manazer a architekt KB). Nastaven proces
fizeni rizik IS v ISMS.

A.16.1.1 | Odpovédnosti a postupy Ano neuziva

Dojde-li k podezieni nebo uskuteénéni
incidentu  ISMS, organizace identifikuje
incident, na zaklad¢ fizeni rizik vyhodnoti
zavaznost a Ujmu a aplikuje opatfeni
v souvislosti typem hrozby a "oslabené"
zranitelnosti.

A.16.1.2 | Hlaseni udalosti bezpe¢nosti informaci Ano neuziva

Pfi nalezeni "slabych mist" bezpecnosti
Hlaseni slabych mist bezpec¢nosti informaci  informovat administratora IS .
. ; Ano . qow neuziva
informaci organizace, dodavatele aplikaéniho SW,

technologii a diagnostickych pfistroji.

A16.1.3

V souvislosti s A.16.1.1 a A.16.1.2 rozhodnout
A16.14 Posouzeni a rozhodnuti o udalostech Ano v ramci nastaveného systémut fizeni rizik
T | bezpecnosti informaci o klasifikaci incidentu, pokud k nému doslo.

Politika bezpe¢nosti IS.

neuziva

Prijeti opatfeni dle dokumentovanych postupd,
Reakce na incidenty bezpecnosti Ano piijeti opatieni dle analyzy rizik, navrh novych
informaci opatfen pro minimalizaci zranitelnosti vaci
pusobici hrozbé.

A16.1.5 Castecné

Znalosti z analyzy a feSeni incidentu vyuzit ke
Ponauceni z incidentl bezpe¢nosti Ano snizeni pravdépodobnosti dalsiho incident, kdy
informaci znalost zapracovat do ISMS a provést edukaci
personalu.

A.16.1.6 Casteéné

s e . Identifikovat, ziskat a wuchovat informace .
A.16.1.7 | Shromazd’ovani dikaza Ano o incidentu jako diikaz o udalosti v ISMS. neuziva

Al7 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

Al7.1 Kontinuita informaéni bezpe¢nosti

Cil: Kontinuita bezpecnosti informaci musi byt sou¢asti systému fizeni kontinuity ¢innosti organizace.

Zdravotnickd dokumentace je redundantné
vedena v dokumentové podobé a k zaznamu
., - . . informaci muze byt uzito psacich potieb ¢i
Pl ki ] . L . R
Al7.11 in?c];r?;/;izil ontinuity bezpecnosti Ano psaciho stroje. Rozsah poskytovani zdravotni Casteéné
péce je ovlivnén dostupnosti zdroje el. energie
pro diagnostické piistroje a uzivani aplika¢niho
IS. Plan kontinuity IS vzor DP kap.4.9.
Implementace Kontinuity bezpednosti V souvislosti s A.17.1.1 a politikou bezpe¢nosti
A17.1.2 |.™MP . y bezp Ano IS je fesenim vytvofeni Planu kontinuity IS castecné
informaci . ; -
v souvislosti s ISMS organizace.
Verifikace, pfezkoumani Provadét min.Ix za rok  verifikaci
A.17.1.3 | a vyhodnocovani kontinuity bezpecnosti Ano implementovanych opatieni ISMS k fizeni neuziva
informaci kontinuity ¢innosti organizace.
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A.l7.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci.

Dostupnost a  integrita  zdravotnickych
informaci o pacientech v ramci hlavniho aktiva
"zdravotni péce" je zabezpelena redundanci
elektronické dokumentace (replikaci dbf.)
Ano a listinou (dokumentovou). Redundance| <&aste¢né
podpurnych aktiv souvisi s aplikovanymi
opatienimi k snizeni rizik (systém fizeni rizik).
Nastaveni redundance HW a technickych
prostiedki.

Dostupnost vybaveni pro zpracovani

Al721 |. .
informaci

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi poZzadavky

Cil: Vyvarovat se poruSeni zakonnych, predpisovych nebo smluvnich povinnosti tykajici se bezpecnosti informaci a na jakychkoliv
bezpecénostnich pozadavkii.

Je stanoven legislativni ramec poskytovani

zdravotni péce, a v souvislosti s ISO/IEC

Identifikace odpovidajici legislativy 2700x, ZKB, VKB, metodiky GDPR. Politikou
. 9 o Ano - . ,

a smluvnich pozadavki ISMS organizace je definovan prostor pro

systém fizeni informacni bezpecnosti. DP kap.

3.3,4.1,4.2. aptiloha 13.

Al18.1.1 Castecné

Pravo dusevniho vlastnictvi pfi tviréi ¢innosti/
netvur¢i obchodni ¢innosti nebo ¢innosti, jejimz
A.18.1.2 | Ochrana du$evniho vlastnictvi Ano vysledkem je nehmotny statek. Ptikladem je uziva
know-how organizace nebo uzivani legalnich
licenci software.

Je nastavena ochrana primarnich a podpirna
aktiv  zachovani  dvérnosti,  integrity,
dostupnosti a  spolehlivosti v souladu
s pozadavky v A.18.1.1.

A.18.1.3 | Ochrana zaznamu Ano Castecné

Splnéni natfizeni EU 679/2016 k GDPR. Uziti
ISMS k zavedeni GDPR. Edukace personalu
dodrzovani A.11.2.9 Zasada prazdného stolu
a prazdné obrazovky monitoru a nesdélovani
informaci osob& neopravnéné. Ve smlouvach
S internimi a externimi zaméstnanci vyzadovat
dohodu o mlcenlivosti, ochrané informaci
a zékazu jejich zneuziti

A.18.1.4 | Soukromi a ochrana osobnich idaja Ano uziva

A.18.1.5 | Regulace kryptografickych opatfeni Ano Umyan} elektronickjch — certifikiti - osobou uziva
opravnénou.

A.18.2 Pi'ezkoumani informaéni bezpeénosti

Cil: Zajistit, ze bezpecnost informaci je implementovana a provozovana v souladu s politikami a postupy organizace.

Stanoveny pfistup organizace k ISMS
Nezavislé pfezkoumani bezpecnosti Ano a v ptipade, Ze dojde ke zménam v bezpecnosti
informaci informaci (zména legislativy), by mél byt
proveden nezavisly audit.

A.18.2.1 neuziva

Stav ISMS v organizaci se porovnava se
Ano schvalenym legislativnim ramcem, politikou neuziva
ISMS, politikou bezpe¢nosti IS a PoA.

Shoda s bezpecnostnimi politikami

A18.2.2 -
a normami

A.18.2.3 | Pfezkoumani technické shody Ano Audlt?vap1 informacniho systému v souvislosti neuziva
S opatfenim A.18.2.2.

Zdroj: vlastni zpracovani, ISO 27001 (2014)
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Ptiloha 13 - Navrh politiky ISMS

Politika ISMS

Ambulance praktického lékare

Cilem realizace ISMS ve zdravotnickém zafizeni je implementovat informacni bezpe¢nost

v souladu ISO/IEC 27000 a ziskat kontrolu nad bezpeénosti informaci v elektronické, tisténé

a mySlenkové podobé.

Hlavnim cilem bezpec¢nostni politiky mikropodniku je:

zajistit princip divernosti, integrity a dostupnosti zpracovavanych informaci;
chranit identifikovana informacni aktiva organizace;

aplikovat nutna opatfeni k fizeni rizik (hrozba/zranitelnost)

zlepSovat princip fizeni bezpe¢nosti informaci ISMS;

zachovat dostupnost procesu poskytovani zdravotni sluzby;

byt v souladu s platnou legislativou;

je zavazna pro vsechny zaméstnance mikropodniku.

Zavazna legislativa ISMS pro poskytovani zdravotni péce v mikropodniku:

ISO/IEC 27000 - systémy fizeni bezpecnosti informaci;

ISO/IEC 27799 — pokyny k implementace ISO/IEC 27002 ve zdravotnictvi;

GDPR — Natizeni Evropského parlamentu a Rady (EU) 2016/679;

zakon €. 372/2011 Sb., Zakon o zdravotnich sluZzbach a podminkach jejich poskytovani;
vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci.

Rozsah a hranice ISMS mikropodniku je stanoven:

fyzicky prostor podnikdni a zaméstnanci — provozovna ambulance praktického 1ékafte;
pravni ramec zdravotni péce ve zdravotnickém zafizeni s pfenesenim vykonu statni
spravy (MZ CR — ZP — poskytovatel zdravotni péce);

zdravotni dokumentace v analogové (listinné) a elektronické (digitalni) forme;
smlouvy s dodavateli a odbérateli; organiza¢ni smérnice (dokumenty), ucetni vykazy
a personalni dokumenty mikropodniku;

prostiedi aplika¢niho IS mikropodniku (priméarni a podptirna aktiva).

Postupy a opatieni k fizeni ISMS:

implementovat a budovat bezpec¢nost informaci na vlastnich aktivech mikropodniku;
priibézné sledovat portal NUKIB o aktualnich moznych kybernetickych hrozbach;

aktualizovat, auditovat, monitorovat a pribézné vyhodnocovat provoz IS;
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e nastavit nezbytnou miru informacni bezpecnosti pro kazdy incident k jeho oSetfent;

e udrzovat dokumentaci ISMS (nejméné 1x ro¢n¢ aktualizovat);

e sestavit havarijni plan provozu, zalohovani a obnovy IS;

e provadét pravidelna Skoleni zaméstnancl z informacni bezpecnosti provozovaného IS;

e zabezpecit ICT podporu pro provoz informacniho systému mikropodniku.

V Pardubicich dne . ervna 2023 jednatel

Zdroj: vlastni zpracovani
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Ptiloha 14 - Plan kontinuity ISMS v mikropodniku

Incident €.1
Preruseni dodavek elektrické energie, které ma za nasledek poruseni dostupnosti pfipojeni
do internetu a komunikace s agendnimi systémy a pieruseni poskytovani zdravotni péce.
Hrozba

H21 — Porucha dodavek elektrické energie, vody, vytapéni.

e Uroven rizika STREDNI.

Inicializuje:

HO7 — Nedostupnost sluzby poskytované aplika¢nim IS.

HO8 — Nedostupnost komunikac¢nich sluzeb.

H13 — Nedostupnost agendnich IS.

Dopad

e omezeni poskytovani zdravotnich sluzeb;

e omezeni provozu aplika¢niho IS, nedostupnost pfipojeni k internetu, pristup IS

k agendnim systémum je off-line.

Poruseni dostupnosti sluzeb aplika¢niho IS — Iékaf neni schopen vystavit receptu (eRecept),
vystaveni pracovni neschopnosti (eNeschopenka) a poukaz na Ié¢ebnou a ortopedickou
pomucku (ePoukaz).

Opatieni

Cinnost pfi incidentu

Lékat mlze vystavit recept, neschopenku a poukaz pisemnou formou na standardizovany
formulaf nebo vytisknout na tiskarnu (funkéni UPS) v off-line rezimu IS. Nasledné po
obnoveni dodavek elektrické energie a zprovoznéni konektivity do internetu, systém odesle
elektronickou podobu poZadavki. Informuje pacienty o pferuseni poskytovani zdravotni
péce, uzavie ambulanci do obnoveni dodavek elektrické energie. Uzivatelé ukon¢i praci na
pocitacich a provedou bezpecné vypnuti.

Osetfeni zranitelnosti k snizeni rizika

e mit fadn¢ uzavienou smlouvu s dodavatelem elektrické energie;
e instalace zaloZznich zdroji UPS pro aktivni prvky, pocitace, tiskarny a diagnostické
pfistroje.

e provadét pravidelnou technickou revizi rozvodl elektrické energie a UPS;

138



e nastavit zpisob zalohovani a replikace dat;
e nastavit alternativni zptisob vystaveni preskripce;
e pii vyluce poskytovani zdravotni péfe mit dohodu o oSetieni pacientli jinym

poskytovatelem.

Obnoveni kontinuity

e uzivatel¢ provedou ulozeni elektronickych dokumentt a ukon¢i praci v aplikacnim SW,
provedou bezpecné vypnuti pocitace, aktivnich prvkd, tiskaren a diagnostickych
pristroju;

e zaméstnanci proveii piivod elektrické energie v rozvadéci organizace;

e kontaktovat dodavatele elektrické energie a informuji se 0 udalosti,

e informovat pacienty v ¢ekarné a objednanym pacientiim oznami vyluku sluzeb;

e po obnoveni piivodu elektrické energie, provedou kontrolu zapnuti UPS, zpusténi
routeru, pocitacu, tiskaren a diagnostickych zatizent;

e Uuzivatel¢ se pfihlasi do aplikacniho SW — po ovéteni funkcionality je provoz obnoven.
Doba obnoveni kontinuity ISMS: zavisi na obnoveni dodavek elektrické energie.

Incident €.2
Nefunk¢nost pocitac, poSkozeni operacniho systému, aplika¢niho software na PC — naruseni
integrity a dostupnosti systémového disku, nefunk¢nost jednoho replika¢niho uzlu.
Hrozba
HO2 — Poskozeni, selhani technického nebo HW vybaveni.
HO3 — Poskozeni, selhani SW a OS.
e Uroven rizika VYSOKE.

Inicializuje:

HO1 — PoruSeni bezpe€nostni politiky IS.

H06 — Skodlivy kod.

HO9 — Neopravnéna modifikace informaci v aplika¢nim IS.

H12 — Nedostupnost technické a softwarové pomoci dodavateld.

H14 — Ztrata, poSkozeni, odcizeni elektronické zdravotni dokumentace.
H22 — Nedostupnost replikace databaze aplika¢niho IS.

Dopad

e omezeni poskytovani zdravotnich sluzeb;
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omezeni dostupnosti zdravotni dokumentace;

omezeni provozu aplika¢niho IS

Poruseni dostupnosti a integrity informaci v IS, které nebyly replikovany z poskozeného

pocitace. Poruseni integrity hardware pocitace ma vliv na dostupnosti software.

Opatieni

Cinnost pfi incidentu

Pocita¢ vypnout, odpojit od napajeni a kontaktovat spravce 1S, ptipadné podporu aplika¢niho

SW. Lékar mize pracovat na druhém dostupné pocitaci. Nefunkéni pocitac preda spravei IS.

Osetfeni zranitelnosti k snizeni rizika

mit fadné uzavienou smlouvu s dodavatelem aplikacniho SW a spravcem IS;

nastavit zivotni cyklus pocitace pro obménu 3 - 5let, dle zpisobu uzivani a délce
provozu — omezit riziko selhani HW komponent;

nastavit zptisob zalohovani a replikace dat;

nastavit a provéfit zpusob instalace pocitace a obnovy dat v aplika¢nim IS s obnovenim
replikace uzlu;

pii vyluce poskytovani zdravotni péfe mit dohodu o oSetfeni pacientll jinym

poskytovatelem.

Obnoveni kontinuity

spravce IS provede kontrolu konfigurace a zabezpeceni ptistupového bodu do internetu;
pti selhani OS nebo aplikacniho SW provede kontrolu CIA spusténi OS a SW;

pii napadeni pocitace malware provést kontrolu diskii na samostatném pocitaci
s aktualizovanou antivirovou ochranou,

pii selhani HW na nefunk¢énim PC provést testy funkcnosti HW a nastaveni BIOS;
provedeni nové instalace pocitate zatazeného do IS podle doporuceného postupu
politiky bezpecnosti IS s obnovou dat, elektronickych dokumenti z cloudu a obnové
databaze dat aplika¢niho IS replikovaného uzlu;

Po ovéfeni instalace, nastaveni uzivatelskych ucti a verifikaci ptistupli potiebnych pro

zabezpeceni do jednotlivych portali je provoz obnoven.

Doba obnoveni kontinuity ISMS: do 48 hodin od zahajeni F‘eSeni.

Zdroj: vlastni zpracovani
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Pfiloha 15 - Navrh smérnice uzivatele IS

Smérnice uZivatele IS
GDPR
Seznamit se s dokumentaci GDPR v ambulanci VPL a rozsahem zpracovavanych informaci
podléhajicich ochrané osobnich tidajii a znat zptisob manipulace (distribuce, ptistup, pouziti,
ukladani, fizeni zmén, uchovani, likvidace) dokumentovanych informaci v informac¢nim
systému a objektu ambulance.
Pro nové registrované pacienty pozadovat ,,Souhlas se zpracovavanim osobnich udaji

a zdravotnické dokumentace, GDPR*, formular je dostupny v elektronické karté pacienta.

Manipulace a sdileni informaci

Pro zpracovani internich informaci organizace, osobnich udajii a zdravotnické dokumentace
(elektronické, listinné, hlasové) uzivat vyhradné informacéniho systému na ptidéleném
pocitaci zdravotni sestry a Iékare.

Sdilet informace uzivanim datové schranky, Kklientd pro vyménu informaci (eSprava,
WebLIMS ( uzivat vyhradné datové schranky k pfijimani a odesilani elektronickych
dokumentt obsahujici zdravotnické informace pfi komunikaci s ostatnimi poskytovateli
zdravotni péce a vefejnou spravou);

Pii hlasové telefonni komunikaci, vyhradné uzivat telefonnich ptistrojii a ¢isel organizace,
dbat na identifikaci pacienta pomoci smluveného hesla pro komunikaci (Souhlas se
zpracovavanim osobnich udaji a zdravotnické dokumentace, GDPR).

Zdravotni kartu pacienta uzivat v objektu ambulance VPL pro potieby osettujiciho 1ékate ¢i

nahledu pacientem a potizovat kopie zdravotni dokumentace se souhlasem Iékare.

Pristup do IS

Pravidlo vytvareni hesel uzivatelsky ¢t — délka hesla min. 10 znak, musi obsahovat velké,
malé, alfanumerické a specialni znaky (piiklad: Inj3k*cE78).

Pro pfistup do operacniho systému, aplikacniho SW a ostatnich komponent IS vyhradné
uzivat vlastni uzivatelsky ucet se zdsadou ,,kazdy systém, jedine¢né heslo*.

Ptihlaseni do agendnich a externich IS upfednostnit piihlaseni pomoci digitalniho klice,

certifikatu nebo pomoci dvoufaktorové ovéteni uzivatele, pokud to IS umoznuje.
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Fyzicka bezpecnost

Mit kontrolu nad pfistupem k listinné zdravotnické dokumentaci v kartotéce, na pracovni
stole a v objektu ambulance v piitomnosti pacientl. Ridit fyzicky vstup osob do archivu
zdravotnich karet ambulance.

Po ukonceni pracovni doby listinné dokumenty (zdravotni karty pacienti) ulozit do
kartotéky a uzamknout. Uzavtit okenni otvory a uzamknout dvefe a prostory objektu
ambulance. Pii odchodu zabezpecit zastiezeni objektu uzitim EZS. Kazdy zaméstnanec ma

osobni kod k EZS objektu.

Pocitacova bezpecnost

Kazdy uzivatel IS ma vlastni uzivatelsky ucet vytvoreny spravcem IS.

UZivateli je zak4dzano spoustét programové vybaveni, které neni soucasti IS

UZivatel je pii preruSeni prace na pocitaci povinen provést uzamknuti nebo odhlaseni
uzivatele z OS ptipadné s aplika¢niho SW (SmartMEDIX).

Zaméstnanci maji povoleno uzivat uréena externi zdznamova media na PC k tomu urcenych.
Pro praci mimo objekt ambulance je uren pienosny pocita¢ lékafe s instalovanym
aplikatnim SW SmartMEDIX, s nastavenou replikaci databaze sPC v ambulanci
zabezpecenou aplikacnim SW SmartMEDIX. Pocitace jsou chranény antivirovym SW,
v prostfedi internetu uzivaji VPN, certifikaty pro komunikaci a Sifrovanim informaci na

pevném disku pomoci BitLocker. PC a notebook je pravidelné zalohovan.

Komunikaéni bezpe€nost

Uzivatel pro potfebu interni a externi komunikace (pfenosu informaci) potfebujeme znat
,0 ¢em, kdy, s kym, kdo musi/mize komunikovat a zptisob realizace komunikace — ustni,
pisemna, elektronicka®.

Pro bezpecnost informaci v komunika¢nim prostfedi internetu (zabezpe€eni diivérnosti,
integrity, dostupnosti a autenticity) IS uziva VPN, Sifrovanim dokumentt a certifikatu.

V organizaci jsou nastaveny procesy k pfenosu informaci, uzivanim doporuceného dopisu,
kuryra, datové schranky PO, agendnich systému (eRecept, eNeschopenka) a klientl
(eSprava, WebLIMS, EUC);

Bezpecnostni udalost / incident 1S

Pieruseni pfipojeni k internetu — v piipadé vypadku ptipojeni do internetu dojde k pteruseni

spojeni s agendnimi a externimi IS, kdy ambulance dale pracuje v intranetu organizace
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(ostrovni rezim) a je zachovano spojeni s diagnostickymi pfistroji a tiskdrnou. Nelze odeslat
vystavené zadanky, eRecept, eNeschopenka atd. Provéfit dostupnost sluzeb u poskytovatele
internetu, kontaktovat administratora IS. Po obnoveni pfipojeni do internetu dojde
k automatické synchronizaci odesilanych a piijimanych dat.

Vypadek elektrického proudu — pfi pieruSeni dodavek elektrické energie, dojde k prepnuti

na zalozni zdroj UPC. Zalozni zdroj poskytuje cca 20 minut prace. Praci nasledné
Vv aplika¢nim SW ukoncete a pocitac vypnéte, pokud nedojde k obnoveni dodavek elekttiny.

Nefunkéni poditac — pocita¢ nelze zapnout, po zapnuti pocitace PC nereaguje, nestartuje,

doslo kpadu operaéniho systému nebo neocekdvanému vypnuti. Pocita¢ odpojte
a pripojte do elektrické zasuvky a nasledné¢ zapnéte. Pokud nedojde k automatickému
obnoveni funkcionality volejte spravce IS.

Nemohu se pfihldsit do IS — po opakované pokusu piihlaSeni do operac¢niho systému,

agendnich /externich IS, aplikatniho SW se nelze piihlasit, pfistup byl zamitnut.
Zkontrolujte zplsob zadavani piihlasovacich udaji, platnost elektronického certifikatu,
pfipojeni k internetu. Zjisténou zdvadu feste s odpovédnou osobou, ptipadné ze spravce IS.

Nalezeni Skodlivého kédu (malware) — antivirovy program nalezl v souborech pocitace,

elektronické posté nebo na vyménitelném pamétovém médiu skodlivy koéd (virus, podezieli
soubor). Poznaéte si informace o udalosti, podezieli soubor na zakladé¢ doporuceni
antivirového programu vyieste nebo volejte spravce IS.

Podezieni na ransomware — v pifipadé zachyceni podezielych emailli, souborl a adresait

Vv IS s kterymi nelze pracovat, hlasit spravci IS. Mize se jednat pravé o zachyceni ¢innosti
souvisejici s ransomware. Uzivatel této udalosti miize pfedchazet: neotviranim emailovych
ptiloh a nespousténim odkazli od neznamych odesilateld, v§imat si obsahu emailu s chybnou
diakritikou ¢eského jazyka.

Ptijeti zdravotni dokumentace pacienta od jiného poskytovatele zdravotni péce jinym nez

doru¢enym zptisobem (GDPR) — informovat pivodce informaci o nevhodném zpiisobu
doruceni informaci a nastavit novy zplisob manipulace — pfijimani informaci.

Nefunk¢ni agendni systémy eNeschopenka, eRecept — nedoslo k vystaveni neschopenky

nebo receptu pacienta. V aplikacnim IS proveéfit pfipojeni do internetu, spojeni s agendnimi
systémy a platnost certifikatu, ptipadné informovat spravce IS. V ptipad¢, Ze tato sluzba je
nedostupna u poskytovatele, budou vystavené dokumenty odeslany nasledné po obnoveni

sluzeb agendnich systému.
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Ziakladni opatfeni:

Dodrzovat zasadu Cisty sttl a Cisty disple;j:

nezanechdvat na pracovnim stole otevienou zdravotni kartu (dokumentaci) jiného
pacienta, ktery neni aktualné osetfovan, aby nedoslo k neopravnénému seznameni se
s informacemi;

dbat na minimalizaci pracovniho okna aplika¢niho software (SmartMedix)
v pfitomnosti jiné osoby, aby nedoslo k neopravnénému seznameni se s informacemi,
ptipadné odhlaseni uzivatele z dané aplikace ¢i OS pfi nepfitomnosti uzivatele;

pfi preruseni prace na pocitaci provést uzamknuti/odhlaseni uzivatele.

Absolvovat Skoleni pro zaméstnance (min. 1xro¢n€) v rozsahu:

byt seznamen s aktivy mikropodniku a s ¢innostmi, kdy dochédzi k manipulaci s
informacemi;

znat bezpecné postupy pienosu a sdileni informaci v elektronické/analogové podobé;
byt seznamen s hrozbami, rozpoznat je a aktivné jim pfedchéazet v procesu poskytovani
zdravotni péce;

formovat navyky (nesdileni uctl v IS, odhlaSovéni z IS, princip ¢istého stolu).

Zdroj: vlastni zpracovani
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Ptiloha 16 - Prehled nakladi uzitych opatieni

Popis opatieni

Opatieni dle PoA

Pocateéni investice

Roéni néklady

A6.2,A8.1,6A1513,

s OneDrive (zalohovani dokumentti)

Nékup stolniho a ptenosného PC A1721 45 690 K¢ bez nakladd
. . AB8.1.3,A8.2.3,A12.3.1, . .

Nékup multifukeni tiskarny A4 8.13,A8.23 3 10 290 K¢ 5000 K¢

A15.1.3

3x zélozni zdroj UPS APC Power Saving y 1o 1o

Back-UPS Pro 900VA All14 A11.2.2 19 200 K¢ bez nakladi

Rekonstrukce LAN infrasturktury A11.2.3,A13.1 20 000 K& bez nakladii

a sitovych prvku (router)

SW SmartMEDIX pro 2PC, replikace DB |A.6.2:2, A7.1.2, A8, A9, . .

a SW podpora A10.1.1,14.2 32000 Ke 25 875 Ke

Dlglta]mv c?rtlﬁl?aty'kvahfmovany A8.2 A10, A13.2 836 K& 500 K&

a komer¢ni certifikat

Antivirovy program ESET Smart Security |5 17 59 1921 bez néklad 1615 K&

Premium 1-4 PC

Ptipojeni do internetu (optika) a telefonni y -

linka (zélozni VDSL pfipojent, telefon) |/~ A12:1:3 1998 K¢ 12576 Ke

Nékup Microsoft 365 Business Basic A6.2.1,A1122 Al1231 bez nékladii 1 680 K&

Nékup externtho HDD 2TB pro off-line

\ ., A11.2.3,A123.1 3000 K¢ bez naklada
zalohovani
Zavedeni EZS s dohledem na pult ochrany . .
objektu + hlasi¢e (pozar, plyn, voda) AlLl 30000 Ke 6720 K¢
Instalace - nastaveni BIOS, OS A9, A1251 7200 K& bez nakladi
a programového vybaveni 2xPC
Implementace GDPR a vypracovani AB8,A9A1211, A13.2, y .
dokumentace v AVPL Al18.14 25000 Ke 2000Ke
Uzamykatelna kartotéka (2000 karet) A8.13,A1113 60 000 K¢ bez nakladt
Skoleni (prvotni, 1x za rok) zaméstnanci N N
AT7.12 AT7.2 A K 2 K
BOZP, ISMS (GDPR) AT2,AB 3 000 Ke 000 Ke
Revize elekiricky spotfebici a kalibrace -1 1 5 4 A 1561 5000 K& 5000 K&
diagnostickych zdravotnickych pfistroji
A6.12,A7.12 A1251
1 fe a adrzbé I ! ' ' akladg 24 K¢
Smlouva o podpofe a udrzbé IS A12.6.1 Al2.7.1, Al7.1 bez naklada 000 K¢
Celkové naklady
263 214 K¢ 86 966 K¢

Zdroj: vlastni zpracovani
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