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1. Uvod

V dnesni dobé velké mnozstvi organizaci vyuziva informacni systémy jako
nepostradatelnou soucast svého podnikani. Diky tomu se organizace zacinaji potykat
s vyznamnym rustem poctu uzivatelll a informacnich zdroji, které musi spravovat a
kontrolovat. Spole¢né¢ s timto nartistem se vynofuje potieba zabezpelit pristup
k informacim pouze pro ty, ktefi ho skute¢né potiebuji a maji k nému potiebné povoleni

od vedeni organizace.

Proto, aby si organizace udrzela ptehled o pfistupu svych uzivateli k jednotlivym
zdrojim a zabezpecila ¢i minimalizovala riziko neopravnéného piistupu, implementuje

n¢ktery druh systému pro fizeni identit uzivateld, tedy Identity Managementu (IM).

V praxi se dnes nejvice setkdme s modelem, ktery je zalozen na vytvareni a pridélovani
opravnéni, nepiimo pres skupiny opravnéni, pojmenované jako role. Tento model,
zalozeny na principu piidélovani roli, se oznacuje jako ,Role Based Access
Control* neboli RBAC.

Samotna definice roli v RBAC modelu neni trivialni. At uz se jedna o implementaci na
zelené louce, tedy zcela od zacatku, anebo do jiz fungujiciho feseni. V obou piipadech je
nutné spravn¢ definovat a nalézt role, které¢ bude nasledn¢ dany RBAC model vyuzivat.
V ptipadé, kdy hledame roli, ktera nejvice vyhovuje nasi situaci, mluvime o optimalni

nebo idealni roli, kterou néasledn¢ definujeme v RBAC modelu.

V pripad¢, ze budou role $patné nadefinovany, mize se stat, Zze nebudou davat smysl a
budou podstupovat uzivatelim vice prav, nez kolik by mély mit, ptipadné¢ nebudou
efektivné plnit ulohu zjednoduSeni systému a budou zbytecné zatézovat systém
pridélovanim opravnénim mimo tyto definované role. Tomuto chceme zabranit
takzvanou optimalizaci RBAC modelu, ptipadné optimalizaci procesu tvorby roli v tomto

modelu.



2.

Cile prace

Hlavni cile prace jsou:

Vytvorit algoritmus na optimalizaci tvorby roli pomoci RBAC modelu.
Algoritmus musi byt parametrizovatelny prostfednictvim konfigura¢niho souboru
nebo udaji zadavanych na vstupu.

Algoritmus musi umét nacist data ze standartni struktury, zpracovat je s ohledem
na vstupni parametry a opét vratit ve forme standartni struktury.

Soucasti feSeni bude ovéteni funkci algoritmu zpracovanim konkrétnich dat

z existujici organizace.

Dil¢i cile této prace:

Predstavit teoretické poznatky ohledné moznosti optimalizace roli v RBAC
modelu, dostupnych nastrojii a ptistupti, které mohou pomoci pii vytvareni a
optimalizaci roli.

Algoritmus bude popsan ve formé& administratorské a uzivatelské dokumentace.
V préci bude ukazan postup algoritmu na vstupnich datech a porovnana vysledna

data se vstupnimi.



3. Obsah prace

V prvni ¢asti je predstavena teoreticka ¢ast, kterd popisuje druhy pfistupu k fizeni ptistupu
uzivateld, druhy bezpe¢nostnich modeld, predchazejicich RBAC modelu a nasledné je

taktéz popsana standardizace RBAC modelu, kterou definovala organizace NIST.

V dalsi ¢asti prace je popsan vyznam tvorby a optimalizace roli v RBAC modelu spole¢né
s pristupy, kterymi lze role vytvaret. Nasledné je predstaven optimaliza¢ni proces, kterym
lze ptistupovat k optimalizaci roli strukturované a déli jej na n€¢kolik samostatnych ¢asti.
Tento proces definuje pouze teoreticky zpusob, jakym lze pristupovat k optimalizaci. Aby
se tento proces mohl implementovat je tfeba pievést jednotlivé jeho kroky do
programovaciho nebo matematického vyjadieni. O prevedeni RBAC modelu do

matematického zapisu pojednava Kapitola 8.

V praktické casti je pomoci vySe zminénych poznatkG navrhnut a zkonstruovan
algoritmus, ktery definuje jednotlivé kroky z optimalizaéniho procesu a spojuje je
s mapovanim jednotlivych krokii na matematické ¢i programovaci feseni. Tento

algoritmus umoznuje definovat parametry, které ovliviiuji vysledny model.

Samotny algoritmus je popsan jak teoreticky, tak po strance funk¢ni a nasledné je taktéz
u nekterych dulezitych ¢asti popsana implementace, ktera je provadéna v programovacim

jazyku Java.

V zavérené Casti je ukdzan pruchod algoritmu na ukédzkovych datech a vysvétleny
jednotlivé operace, které algoritmus nad daty provadi. Taktéz je popsan zpusob, jakym
byl algoritmus testovan, spolecné s vysledky a moznymi rozsifenymi, které mohou byt

do algoritmu zapracovany v budoucim vyzkumu.



4. Rizeni pristupu

Rizeni piistupu k datiim neboli ,,Access management (AM)“ je zptisob, jakym uréujeme,

kdo mé k danym datiim pfistup a kdo nikoliv. [1]

Pti sprave dat pouze pro jednoho uzivatele je problematika fizeni pfistupu trivialni. Pokud
existuje pouze jeden uzivatel, je dand situace lehka. Tento uzivatel ma ptistup ke vSem

dokumentiim, slozkam, soubortim, zatizenim, ke kterym se mtize pfipojit.

Dany uzivatel mtze piistupovat ke vS§emu a neni tfeba ho nikterak omezovat. Problém
ovSem nastava, pokud cilové systémy vyuziva vice uzivateli a je nutno rozhodnout,

kterému uzivateli patii dany informacni zdroj, tedy slozka, soubor ¢i dokument.

Pokud sdili jeden informacni prostor vice uzivateld, nelze je jiz nechat, aby méli ptistup
vSichni ke vSemu, je nutno rozliSovat a néjakym zpisobem kontrolovat, kam ktery
uzivatel ma pristup a kde mu bude ptistup odepten. Touto obsdhlou problematikou se

prave zabyva obor fizeni ptistup k datim.

Obor fizeni pristupu k datim predstavuje dnes velice citlivou zalezitost. Je to z diivodu
vétsi koncentrace dat a vyraznému tlaku na zabezpeceni a ochranu dat, které jsou dnes

korporace a firmy vystaveny.

Organizace a firmy, které pracuji s citlivymi daty potiebuji mit absolutni kontrolu nad
tim, ktery uzivatel mize dané informace ¢i data Cist, zapisovat do nich nebo je ménit.
Spole¢né s tim je nutno tyto informace o piistupu nékde shromazd’ovat a auditovat. Je
nutné dodrzovat zakladni bezpecnostni pravidlo tzv. ,,neodmitnutelnost odpovédnosti®,
organizace musi byt vzdy schopna prokdzat, kdo pfistupoval k datim nebo je

modifikoval. Kazdy uzivatel musi pouzivat vyhradné sviij vlastni uzivatelsky tcet, ktery

je svazan s jeho identitou.

Dany problém se pak stava o to vice slozitym, pokud pracujeme s vice informac¢nimi
zdroji, které jsou rozdistribuovany po celé organizaci. Tyto informacéni zdroje nemusi byt

pouze na lokalnim pocitaci mize se jednat o databaze, tiskarny, sitové prvky, mobilni



zafizeni a dal$i. Pro kazdy tento informacni zdroj je nutné mit informace, ktery uzivatel

k nému ma opravnéni a taktéz tyto informace ovéfit.

4.1. Kontrola pristupu

V oblasti fizeni ptistupu k datim je otdzka kontroly pfistupu nejzakladnéjsi. Musime mit
vzdy ptehled, kam ktery uzivatel pfistupuje a musime rozhodnout, zda k tomuto pfistupu

ma opravnéni. [2]

Pokud uzivatel pottebuje pristupovat k tiskarné, je nutné nejprve ovéfit, ze k ni mame
pristup. Toho lze docilit zavedenim uzivatele a jeho prav do systému tiskarny, pokud
disponuje libovolnym systémem pro fizeni ptistupu. Mnohdy se ovSem jedna o situaci,
kdy neni mozné evidovat takové mnozstvi uzivateli ¢i dany informacni zdroj nema v sobé

implementovan systém fizeni pfistupu k datim.

V takovém ptipad¢ je nutno implementovat systém, ktery se bude starat vyhrad¢ o fizeni
ptistupu uzivateld k datim a bude to centralni bod, ze kterého se budou fidit uzivatelské
ucty a jejich opravnéni. Tento systém taktéz musi implementovat zptisob, jakym budou

dané informace o uzivatelich a jejich pravech zpropagovany do cilovych systému.

Pokud nelze jednoduchym zptisobem dany systém napojit na centralni bod, ktery v sobé
obsahuje informace o uzivatelich a jejich opravnénich, vyuziva se mezivrstvy, které se
cilové systémy dotazuji, zda dany uzivatel ma k danému ukonu pravo, ta nasledné tento

dotaz vyhodnoti a odpovi jim.
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Obrazek 1-Kontrola pristupu. Zdroj: [2]

Pokud jiz v dané organizaci mdme implementovany ncktery z IDM feSeni (Identity
Management), musime urcit, jaky model fizeni piistupu k uzivateliim a jejich opravnéni

zvolime.

Historicky se vyuzivalo n¢kolik riznych druht ptistupti. Kazdy z nich ma svoje vyhody
i nevyhody. V nésledujici kapitole predstavime dva nejznaméjsi, které se do dnes

pouzivaji naptiklad v opera¢nim systému nebo v pfistupu k utajovanym datiim.

Jedna se o Diskrétni kontrolu ptistupu (DAC) a Povinnou (Mandatorni) kontrolu ptistupu
(MACQ).

4.2. Druhy pristupu k Fizeni dat

V predchozi kapitole bylo teoreticky popsano, jakym zptisobem muizeme kontrolovat,
kam ktery uzivatel v daném systému pftistupuje. Tento teoreticky princip je ale potfeba

prevést do praxe, respektive implementovat ho v daném informacnim systému.



4.2.1. Diskrétni pristup (DAC)

Diskrétni ptistup k fizeni ptistupu (Discretionary Access Control) byl vyvinut v roce 1974
a publikovan autorem B. W. Lampsonem, ktery tento model popsal ve své praci ACM

SIGOPS Operating System Review.

Jedna se o velice znamy koncept pfistupu, se kterym se muizeme naptiklad setkat
v opera¢nim systému Windows nebo Linuxu. Tento pfistupovy model je zalozen na
identifikaci uzivatele, ktery hodla ptistupovat ke zdroji a nasledn¢ na zaklad¢ pravidel je

zjisténo, zda k danému zdroji ma ptistup. [3]

V tomto modelu je uzivatel drzitel zdroje a miize nasledné umoznit ostatnim uzivatelim
delegovat piistup ke zdroji, ptipadné je pfimo ucinit vlastniky zdroje. Timto lze docilit,
ze jakykoliv uzivatel je nasledn¢ schopen ptridavat opravnéni ke zdroji a taktéz delegovat

tato opravnéni na dalsi uzivatele bez jakékoliv kontroly.

Samotna implementace tohoto pfistupu neni naro¢na. Informacni zdroj sdm urcuje, ktery
uzivatel ma kam pfistup a tyto informace mohou byt evidovany piimo na samotném
zdroji. Pro ur¢eni konkrétniho uzivatele se pak sta¢i pouze podivat, zda je on sam nebo
jeho skupina ma dany pfistup povolen. Existuje mnoho druhti implementaci. Velmi ¢asto
se muzeme setkat s takzvanymi ,,Access control listy®, které uchovavaji informace o tom,
kdo ma jaké opravnéni pridéleno. Tento princip lze velmi dobte vidét na Tabulka 1 -

Ukazka opravnéni v DAC modelu

Tabulka 1 - Ukazka opravneéni v DAC modelu

Soubor Z Slozka X Slozka Y
Uzivatel 1 pouze Cteni - -
UZivatel 2 cteni a zapis - -
UZzivatel 3 vlastnik Cteni Zapis



UZivatel 4 cteni zapis a mazani -

Z tohoto systému ptidélovani prav ale také plynou nékterd zdvazna omezeni:

a)

Uzivatel miize neomezené manipulovat se zdroji, pokud je jejich vlastnik.

Uzivatel, ktery se zdrojem mitize manipulovat, mize taktéz ur¢ovat kdo k nému
ma pristup. Muze pridat ostatni uzivatele, odebrat jim prava, ¢i zménit skupiny,
které k tomuto zdroji maji piistup. To vede k tomu, ze i uzivatel, ktery dostal ke
zdroji pfistup omylem, muze odebrat ostatni uzivatele nebo piidélit piistup
uzivateliim, kterym on sdm chce. Neni zde zadna centralni autorita, ktera by méla

na toto pfidéleni ptistup anebo ho mohla ovéfit.

b) Programy maji stejna prava jako uzivatel, ktery je spousti.

Pii spusténi piebiraji programy ¢i aplikace opravnéni, kterd ma uzivatel, ktery je
spustil. Timto se mize velmi snadno stat, ze jakykoliv program, spustény pod
spravcovskym uctem, muze zasahovat do libovolnych dat, protoze on sam bude
mit opravnéni shodna se spravcem. Toto je velmi nebezpecné v piipade, kdy je

napiiklad ucet infiltrovan virem nebo malwarem.
Administrator nema kontrolu nad delegovanim informaci.

Samotna prava muize ptidélovat kdokoliv, kdo je nastaven jako vlastnik souboru.
Pokud tedy uzivatel pfifadi jako vlastnika dal$i osobu, nemé uz zadnou dalsi
kontrolu, co dany uzivatel s timto souborem kona a v ojedinélém piipad¢ muze i
teoreticky ztratit k tomu souboru pfistup nebo mu bude pfistup omezen

uzivatelem, kterému sam ptistup poskytl.

d) Chybi tu centralizovana sprava.

Pti spraveé vétsiho mnozstvi uzivateld je potieba centralizovat spravu uzivateld,

pridélovani jejich opravnéni a taktéz odebirani ¢i manipulaci s jiz vytvorenymi



relacemi. V tomto piipad¢ zaddna centralizovana sprava neexistuje a veskera

opravnéni jsou ptidélovana ad-hoc na zaklad¢€ uzivatelské vile.

Pfes tyto problémy se DAC velmi dobfe vyuziva tam, kde existuje potieba pro
jednoduchy zpusob fizeni pfistupu, ktery neni narocny na implementaci a taktéz na

modelovani. Opakem decentralizované spravy je Mandatorni piistup - tedy MAC.

4.2.2. Mandatorni pristup (MAC)

Tento pfistup fizeni vychéazi z opacnych predpokladii nez diskrétni piistup. Veskera
opravnéni jsou tu fizena centralné a uzivatel nema zadnou pravomoc delegovat nebo jinak

pridelit opravnéni cizimu uzivateli.

Samotné pridélovani prav se nasledné fidi bezpecnostnimi politikami, které nastaveni
administrator v systému globalng¢. Jednotlivy uzivatel je nasledné zatfidén do kategorie
nebo stupné povéteni, ve kterém se miize pohybovat a kazdy zdroj musi ovéfit, Ze tento

stupen povéieni, ma pravo k nému pristupovat. [3]

Tento zpisob fizeni piistupu k datim se velmi dobfe uplatni naptiklad v bezpecnostnich
slozkéch, ¢i nemocnicich, kde vyzadujeme urcity stupen divéry v toho, kdo pfistupuje

k citlivym dokumentiim, které by mohly byt zneuzity pti neopravnéném pristupu.

Na druhou stranu, pokud bychom chtéli tento systém fizeni aplikovat na kazdodenni
operace, vystavovali bychom se témét nesplnitelnému ukolu kategorizovat vSechny
zdroje a nasledné rozhodovat, zda uzivatel ma dany stupen provéteni, aby k tomuto zdroji
mohl pfistoupit. Uz jen samotné planovani by bylo velice nakladné a znemoznovalo by
uzivatelim kontinudlni pracovni nasazeni, pokud by se tento model skute¢né
implementoval jako zakladni bezpecnostni model. Proto se tento model pouziva pouze
pro skutecné bezpecnostné citlivé dokumenty a samotné néstroje, jako jsou tieba pracovni

stanice, jsou z tohoto systému vyjmuty.

Oba diive zminéné piistupy maji urcité vady a nedostatky. V prvnim piipadé chybi
centralizovana sprava, kterd by umoznovala fidit pfidélovani opravnéni uzivatelim a

zajistovala né¢jakou formu auditu. V druhém ptipad¢ je fizeni nastaveno centralné, ale je



velmi omezujici a neumoziuje delegovani opravnéni nebo flexibilni pridélovani c¢i

odebirani piistupu.

Abychom mohli ptehledné efektivné fidit uzivatele, jejich opravnéni a pfistupy, je
potieba tyto piistupy zkombinovat. K tomu dosla i védeckd komunita a vysledkem této
snahy o kombinaci byl model, ktery misto ptimého pridélovani prav vyuziva mezi vrstvu,
ktera opravnéni seskupuje do logickych celki, tedy roli. Vysledny model dostal nazev

,»Role Based Access Control* zkracené tedy RBAC model.
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S. RBAC Model

RBAC model se vyvinul z pfedchdzejicich dvou modeld pfistupi k fizeni pfistupu
k datim. Dtvodt bylo nékolik. V prvni fadé se s velkym rozvojem IT infrastruktury
vyvinula potfeba pro centralizovanou spravu zdroju a taktéz ptistupu k nim, coz zadny

z diive zminénych modelt nesplioval.

Velmi znaéné se taktéz zvysil pocet uzivateli a zdroji, které bylo potieba v daném
modelu spravovat. Naklady na tyto zmény se stavaly velké a upravovat databaze, které
Citaly tisicovky zdznami pti kazdé zméné€ opravnéni nebo odebrani piistupu uzivatele, se

stavalo neudrzitelné. [4]

Z téchto duvodd, bylo tieba pfijit s novym piistupem fizeni, ktery by dané nedostatky
fesil a nasledné by umozioval jednodussi centralizovanou spravu uzivatelli a jejich
opravnéni. Tento novy pfistup mél zahrnovat moznost flexibilné meénit opravnéni,
centraln¢ auditovat jednotlivé pfistupy uzivatelt, ptidélovani jejich prav a taktéz

odebirani.

Vsechny tyto problémy fesil novy model, ktery kromé ptimého ptidélovani opravnéni
uzivatelim taktéz umoznil seskupovat opravnéni do mensich celku, které vétSinou maji

logicky ¢i technicky vyznam. [3]

Diky piidéani téchto skupin, nazyvanych role, vznikl novy model fizeni pfistupu, ktery se
pojmenoval ,,Role Based Accesss Control, tedy RBAC model. Tento novy RBAC model

tézi z mnoha vyhod, které ptedchozi modely MAC a DAC neumoziovaly.

V prvni fadé se tu jedna o vétsi stabilitu celého modelu. Uzivatelé a jejich opravnéni se
meéni na témét denni bazi. Jsou piijimani dal§i zaméstnanci ¢i externi dodavatelé, ktefi
potiebuji ptistup ke zdroji a k systému.

vvvvvv

vSechna opravnéni a bylo to nutné tuto zménu zanést do kazdého systému, ve kterém mél
uzivatel mit cilovy ucet. Diky implementaci RBAC modelu, ktery pfimo pocita

s centralizovanou spravou, Ize vSechny tyto zmény fidit z jednoho mista.
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Ptidélovani opravnéni pies role je taktézZ mnohem vyhodnéjsi nez ptidélovani opravnéni
pfimo uzivatelim. Role v RBAC modelu, spravné definované, jsou velmi stabilni a
mnohem Castéji se meéni uzivatelé nez role, coz vede k minimalizaci slozitosti pii zadavani

¢i odebrani uzivatele nebo jeho prav.

S5.1. NIST RBAC

Od svého vzniku prosel RBAC model velkym vyvojem a jeho adaptace se postupné
dostala do vétSiny firem. Mnoho velkych spole¢nostni jako je Siemens, IBM nebo
Sysbase zacCalo vyvijet vlastni produkty, které implementovaly urcitou ¢ast RBAC
modelu a taktéz ho velmi Casto rozSifovaly o vlastni dopliiky, které byly zavislé na

konkrétnim modelu uziti.

V roce 2000 byl vydan ¢lanek ,,NIST RBAC model”“ [5], ve kterém byl predstaven
generizovany model RBAC modelu, oc¢istény od implementacnich detailti a zamétujici

se pouze na samotny teoreticky zaklad.

Nasledné ¢tyti roky po vydani tohoto ¢lanku byl ptijat ANSI/INCITS standard, ktery

definoval RBAC model ve svém soucasném stavu. Spole¢né s tim organizace ,,National
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Institute of Standards and Technology“, zkracené¢ NIST, poskytuje rozsahlou
dokumentaci a podporu k standardizovanému modelu RBAC modelu na svych strankéch:

http://csrc.nist.gov/groups/SNS/rbac/index.html

Ve zbytku této prace se budu odkazovat na tento standard, jelikoz implementace u
jednotlivych feSeni se mohou lisit ale teoretické prvky, které jsou v tomto standartu
obsazeny, mohou byt aplikovany univerzalné. Tedy propojeni uzivatelt, jejich opravnéni
a roli. Krom toho, tento standard definuje nékolik druhi a omezeni RBAC modelu, o

kterych bude vice informaci v nasledujici kapitole.

5.2. Struktura RBAC modelu

Existuje mnoho vykladii a terminologii pii popisu RBAC modelu. V této kapitole budou

[ 24

Zakladni RBAC model se sklada z uzivateld, roli a opravnéni. Model dale definuje
vztahy, které mezi sebou jednotlivé entity maji: UA (uzivatel x role), PA (role x
opravneni), UPA (uzivatel x opravneni), Tyto vztahy definuji vazby mezi uzivateli,

rolemi a opravnénimi.

Role

Role je mnozina opravnéni, kterd sdileji néjaky logicky kontext. V RBAC modelu se role
vétsinou odvozuji od funkce v dané organizaci (asistent), hierarchické pozici (manager)

nebo typu vztahu k firm¢ (externista).

Role mohou mit mezi sebou vztahy. Role, kterd je podfizend roli nadfazené, fikame

,,juniorni ‘. Roli, ktera je nadfazena jiné roli, ozna¢ujeme jako ,,seniorni .
r W 14
Opravnéni

Opravnéni je povoleni k vykonavani akce na urCitém objektu. Mezi zakladni opravnéni,

ktera se prideluji, patii naptiklad: opravnéni Cteni, zapisu nebo vykonavani (execute).
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Objekt

Objektem se rozumi informacéni zdroj, ktery bud’ ptijimé nebo zvetejiiuje informace.
Samotnym objektem muze byt soubor, slozka, fadek v tabulce anebo piimo tiskarna,

pocitac nebo sitovy disk.
Uzivatel

Uzivatel je Clovek, ktery pracuje s danym informac¢nim systémem. Pod pojmem uzivatele
lze obcas taktéz zatadit informacni systém ¢i sluzbu nebo program, v zavislosti na

kontextu.

Identita

Uzivatel mize mit mnoho identit. Tentyz uzivatel mize vi¢i systému vystupovat
v nékolika identitdch. Naptiklad jako manazer, schvalovatel nebo bézny uzivatel systému.
Tyto identity nasledné slouzi pro urceni prav pii konkrétni operaci, kterou si uzivatel pieje

autorizovat.

5.3. Druhy RBAC modelu

Organizace NIST v roce 2004 standardizovala RBAC model s nékolika jeho stupni.
Jednotlivé stupné implementuji rizné druhy RBAC modelu a ptidavaji logicka nebo

funk¢ni omezeni, kterd maji zvysit bezpecnost a oddélit prava roli.
Dle NIST standardu existuji tyto druhy RBAC modelu

a) RBAC 0 - CORE RBAC/FLAT RBAC
b) RBAC 1 - HIEARCHICAL RBAC

c¢) RBAC 2 - CONSTRAINED RBAC

d) RBAC 3 -SYMETRIC RBAC

Samotné modely nejsou hierarchicky kompatibilni. RBAC 0 je obsazen ve vsSech dalsich
stupnich ale naptiklad RBAC 2 nedédi funkcionalitu z RBAC 1 nybrz ptimo z RBAC 0.
Nejvyssi model RBAC 3 je spojeni modelu RBAC 1 a RBAC 2.
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Obrazek 2 - Struktura RBAC modelu podle urovni Zdroj: [4]

Vsechny tyto modely jsou pouze teoretické a vzdy zalezi na samotné implementaci, ktera
dana pravidla implementuje podle vlastniho uvazeni a funkcionality, kterou zrovna

potiebuje.

5.3.1. RBAC 0 - CORE / FLAT RBAC

Zakladni formou definovanou v NIST standardu je RBAC 0 — takzvany zakladni ¢i plochy
RBAC. Tento model v sobé implementuje zékladni funkcionalitu RBAC modelu, jak jej
zname: uzivatele, opravnéni, role a vztahy mezi nimi. UZivatelé nasledné obdrzi ptistupy

k objektlim pouze pomoci roli, které¢ jsou jim piidéleny.
V tomto modelu jsou definovany tyto entity:

e Uzivatelé (U), Opravnéni (P) , Role (R)
Tyto entity maji mezi sebou vzajemné vztahy:

e Role mohou mit pfidéleno vice opravnéni a jedno opravnéni mize byt pridéleno
vice rolim. Vazba M:N. (PA).
e Uzivatelé mohou mit pfidéleno vice roli a jedna role mize byt ptidélena vice

uzivatelim. Vazba M:N. (UA).
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USER PERMISSION
ASSIGNMENT R ASSIGNMENT

ROLES

Obrdzek 3 - Flat RBAC Zdroj: [1]

5.3.2. RBAC 1 - HIEARCHICAL RBAC

Druhy stupei RBAC vychéazi z ptedchoziho modelu RBAC 0 a definuje oproti
predchozimu hierarchickou strukturu jednotlivych roli. Tato vylepseni modelu znamena,
ze jednotlivé role mohou od sebe dédit opravnéni ¢i s pfifazenim role nadfazené uzivatel

obdrzi taktéz vSechny role podfazené.

Zavedeni hierarchie roli umoziuje flexibiln¢ definovat organizacni strukturu, kde
napiiklad existuje zakladni role ,,zaméstnanec* ze které¢ nasledné dédi ostatni role a
pridavaji k ni nova opravnéni — tyto nadifazené role se nazyvaji ,,seniorni* a podfazené

role ,,juniorni®.

Primary-care Specialist
Physician Physician
Physician

Health-care provider

Obrazek 4 - Ukazka hierarchie roli Zdroj: [4]

Tento RBAC model definuje novou vazbu RH (Role Hierarchy), kterd umoziuje rolim

vytvaret vztahy mezi sebou:

RH €S RXR
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USER PERMISSION
U ASSIGNMENT R ASSIGNMENT
USERS W

Obrazek 5 - RBAC 1 - Hierarchicky RBAC Zdroj: [1]

5.3.3. RBAC 2 — CONSTRAINED RBAC

Pti vytvareni roli v RBAC modelu se vyskytuji ptipady, kdy nelze ptidéelit dvé role
jednomu uzivateli. At uz se jedna o role navzajem neslucitelné — jako je naptiklad
,kon¢ici zaméstnanec™ a ,,nastupujici zaméstnanec™ nebo o role, které by neméla
vykonavat jedna jedina osoba at’ uz z divodu logického kontextu nebo bezpecnostni

politiky organizace.

Napriklad role ,,Zadatele a ,,schvalovatele“ by méla byt oddélena. Nema logicky smysl,

aby o schvdaleni projektu zadal uzivatel sam sebe.

Z téchto dvodi RBAC model zavadi omezeni, kdy se jednotlivé role navzajem vylucuji.
Jedna se o takzvany koncept odd¢leni povinnosti — ,,Separation of Duty (SOD)*“. Samotna
implementace tohoto omezeni zavisi na daném prostiedi a standard NIST nedefinuje

zpisob jeji implementace.

5.3.4. RBAC 3 -SYMETRIC RBAC

Piedchozi modely RBAC 1 a RBAC 2 vychazely ze zakladniho modelu RBAC 0. Tento
model RBAC 3 spojuje jak hierarchickou strukturu, tak oddé€leni roli pomoci principu

»Separation of Duty*®.

Toto spojeni je velmi vyhodné, protoze umoziuje naptiklad limitovat pocet roli, které
mohou byt ,,juniorni® ¢i ,,seniorni” pro danou roli. Pfipadn¢ lze naptiklad zakazat, aby

néktera role dédila z role jiné.

Tabulka nize zobrazuje srovnani jednotlivych modeli a jejich zakladni funkcionalitu.
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Tabulka 2 - Prehled druhit RBAC modelu

RBACO

CORE /FLAT

Definuje Uzivatele, Role, Opravnéni.

Uzivatelé mohou mit jednu ¢i vice roli.

Role mtze mit jednoho ¢i vice uzivatela.
Opravnéni miize byt prifazeno do jedné ¢i vice roli.

Uzivatelé obdrzi opravnéni pies piidélené role.

RBAC 1

HIEARCHICAL

Definuje hierarchii roli
Role mohou navzajem dédit svoje opravnéni, piipadné
uzivatel pomoci nadfazené role obdrzi i vSechny role

podiazené.

RBAC?2

CONSTRAINED

Definuje oddéleni roli pomoci principu rozde¢leni
povinnosti — ,,Separation of Duty*.
Jeden uzivatel nemiize mit dvé navzdjem neslucitelné

role.

RBAC3

SYMETRIC

Slu¢uje v sob¢ jak hierarchické clenéni roli, tak

odd¢leni povinnosti a vzajemné vylucovani roli.
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6. Vytvareni a optimalizace tvorby

roli

Pokud se organizace rozhodne implementovat RBAC model do svého Identity
Management systému, musi k tomu mit informacni systém, ktery RBAC model

podporuje, ale stejn¢ tak musi sama nadefinovat, jak dany RBAC model bude vypadat.

Implementovany RBAC model by mél reflektovat strukturu organizace. Jeho ti¢elem neni
ménit strukturu organizace, nybrz co nejvice se ji priblizit a umoznit kontrolovat ptistupy
a pridélovani opravnéni, které na zakladé procesti v organizace jednotlivi uzivatelé

vyzaduji.

Definice roli a jejich udrzba neni trividlni. V piipadé velkého mnozstvi roli musi
administratofi systému udrzovat ptehled, které role jsou aktualni, které maji byt zruSeny,
pfipadné¢ které jsou vhodné na zménu. Krom toho musi do systému zavadét nové
uzivatele, ktefi potifebuji opravnéni a musi rozhodnout, zda jim tato opravnéni pridelit

mimo role, ptipadné zda vytvofit roli novou.

Takové rozhodnuti je dulezité, jak z pohledu bezpecnosti organizace — je nutné piesné
definovat kam ma dany uzivatel pfistup a ktera opravnéni uz pro néj nejsou potieba, tak
z pohledu uzivatelského komfortu. Pokud bude uzivateli odebran piistup ke zdroji ¢i
aplikaci, kterou potfebuje k praci, znemozni to vykon jeho Cinnosti a takovyto prehmat

muze mit velké dusledky na ekonomiku a operativni schopnosti celé organizace.

Udrzovani RBAC modelu a jeho sprava je kontinualni proces, ktery v organizaci musi
n¢kdo tidit a spravovat. Velkou vyzvou v tomto piipadé je potieba udrzovani prehledu,
kdo mé kam ptid€leny pfistup. Tyto pfistupy garantuji urcité pozice ve firmé, které
spravuji urcité oblasti a rozhoduji, které role mohou byt ptidéleny, ptipadné které jiz
nejsou potieba. Kuptikladu ve firm¢ muze existovat garant pro pfistup k SAP systému,
garant prav pro piistup k MSSQL databazi ¢i garant pfistupu k interni zékaznické

databazi.
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Dany uzivatel musi mit pouze ty prava, kterd potiebuje k vykonu prace — princip ,,Least
privilege*. Pokud ma ptidélena prava, ktera v minulosti potfeboval, ale nyni uz tuto pozici
opustil, je potfeba mu tyto opravnéni odebrat a zajistit, aby mél ptistup pouze tam, kam

ma mit.
Mezi dalsi pohledy, které bychom méli pii tvorbé roli reflektovat, patii:

- bezpec¢nost

- efektivita (zavadéni uzivatele, zmény)
- udrZovatelnost

- Skalovatelnost

- slucovani (organizaci, systémt)

- administrace (lidsky operator, administrator systému)

6.1. Pristupy k vytvareni roli

Pro vytvafteni roli existuji v soucasné dobé dva hlavni pfistupy. Prvnim z nich je pfistup

»top-down“a druhy ,,bottom-up®.

Prvni metoda ,,top-down je volné pielozitelnd jako ,,od shora doli“ a vyuziva se
v piipadé, kdy je pro organizaci mozné provést analyzu, s cilem zmapovat jednotlivé

procesy, informacni zdroje, uzivatele a opravnéni, které potrebuji k danému ptistupu. [5]

Tato metoda ma velmi dobré vysledky, pokud méme piistup a piehled nad celkovym
obrazkem organizace, procesy jsou precizné definovany a kazdy uzivatel ma piesné

vymezené pole plisobnosti.

Po této analyze se tyto procesy znovu reviduji a dle nich se modeluji vazby a entity
v RBAC modelu. Jedna se o velmi narocny proces, ktery muze trvat velmi dlouho,
vyzaduje velké usili a mize se stat, Ze i po naro¢né analyze nebude zcela kompletni.
Z téchto vyse zminénych divodu, se tento piistup nehodi pro organizace, kde procesy
nejsou presné definovany, je jich velké mnozstvi a nelze piesné dohledat ¢i vydefinovat,

které konkrétni opravnéni ma dany uzivatel mit.
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V ptipadé, kdy nastane tato situace a nelze pouzit analyticky ptistup ,,top-down* je nutné
vyuzit pfistup opacny, ktery nepracuje s analyzou procesi, ale jiz stavajicich vazeb a

opravnéni, kterd jsou v dané organizaci definovany.
Tento opacny piistup se nazyva ,,bottom-up* (tedy od ,,spodu-nahoru‘).

V tomto pfistupu pracujeme s daty, kterd mame jiz v existujicim informacnim systému a
pomoci jejich analyzy se snazime vytvorit mozné role, které mohou mit konkrétni
uzivatelé. Aplikujeme na data statistické metody, pfipadné se snazime odhalit shluky,
které mohou byt kandidaty na jednotlivé role. U tohoto pfistupu je dilezité, ze k datim
vétSinou chybi kontext. Pracujeme Cisté s exportem nebo extrakci dat tak, jak jsou ulozeny

v systému ¢i databazi.

Tento pristup ndm muze poskytnout velmi cenné voditko pfi nasledné tvorbé roli. Piesto
je vsak nutné, aby samotné role vytvoril a definoval administrator ¢i analytik, ktery ma

informace o potfebném kontextu celé aplikace.

6.2. Grafova optimalizace

Jednou z metod pro vytvareni roli je grafova optimalizace. Grafova optimalizace se
zamétuje na vyjadieni RBAC modelu jako grafu. V tomto grafu prezentuji jednotliva
propojeni piifazeni uzivateli do roli, roli do opravnéni a taktéz tu mize byt zndzornén

vztah mezi hierarchii roli. [6]

Toto zobrazeni lze vidét na obrazku nize:
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(a) Flat roles (b) Hierarchical roles

Obrdazek 6 - Reprezentace roli pomoci grafového vyjadreni Zdroj: [6]

Diky tomuto vyjadifeni mizeme na RBAC model uplatnit rizné grafové algoritmy a
nasledné podle stanovenych kritérii spocitat bud’ nakladnost jednotlivych cest anebo cenu
celého grafu. Pokud nas zajima pouze nejmensi mozny pocet propojeni v celém grafu a
nejmensi pocet roli, miizeme graf optimalizovat tak, aby soucet jeho roli a ptifazeni roli

x uzivatel byl nejmensi.
Cenu takového grafu pak lze vypocitat naptiklad takto:

cost(G) = c1|Vy| + c2|E|

Kde ¢; je konstanta, ktera udava vahu pro roli v grafu a c; je konstanta, kterd udava vahu
za uzivatele, opravnéni, ¢i role x uzivatel pfifazeni. Proménna V, je pocet uzli, které
reprezentuji roli a proménna E reprezentuje pocet hran, které znazornuji ptifazeni mezi
uzivateli a rolemi. V tomto modelu neni zahrnuto pfifazeni pfimého ptidélovani

opravnéni a uzivateli.

Nazorna ukazka ceny grafu lze vidét na obrazku nize:
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(a) Graph cost = 18.

Obrazek 7 - Ukazka grafové optimalizace Zdroj: [6]

(b) Graph cost = 17.
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7. Procesni model pro optimalizaci

roli

Samotné piistupy, at’ uz analytické nebo statistické, v praxi nedokazi vétSinou konkrétné
odpovédét na otazku, které role je potteba vytvoftit, pfipadné které je potieba upravit a
zmenit. Tyto piistupy ndm mohou poslouzit velmi dobfte, pokud je za¢lenime do néjakého

ramce a jistym zpuisobem je spole¢né nakombinujeme.

Touto problematikou se zabyva clanek ,,ROLE MODEL OPTIMIZATION FOR
SECURE ROLE-BASED IDENTITY MANAGEMENT* [7]. V tomto ¢lanku autofi
analyzuji komplexni téma optimalizace tvorby roli a pfedstavuji navrh standardizovaného

procesniho modelu, ktery slouzi k optimalizaci roli v RBAC modelu.

Jejich motivaci je vytvofit ramec pro organizace, které¢ maji velké mnozstvi uzivatell a
méni, ¢i pridavaji role na denni bazi. Pro tyto organizace je velmi dilezité, mit definovany
postup jakym zptisobem tyto role vytvaret a jak postupovat. Svou definici Procesniho
modelu pro optimalizaci roli ,,ROPM* adresuji tyto pozadavky a umoziuji

implementovat tento proces flexibiln¢ pro vlastni potfeby organizace.

Samotny ROPM definuje tyto faze procesniho cyklu:

L 1. Quality Rating
and Role ——
Classification

2. Access Control |, 3.PoleModel | | 4. Model
Reduction Extension Optimization

Figure 2: The Role Optimization Process Model

Obrazek 8 - ROPM jednotlivé faze Zdroj: [7]
Na obrazku vyse mizete vidét jednotlivé faze. Tyto faze lze charakterizovat takto:

1. Hodnoceni a klasifikace
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2. Redukce pristupu
3. Definice novych vztaht

4. Optimalizace modelu.

Velkou vyhodou tohoto procesniho modelu oproti ostatnim je jeho moznost prizptisobeni.
Kazda faze ma nékolik vnitinich sub-procesi, které jdou uzptisobit konkrétni situace
organizace a jejim potfebam. Autofi v ¢lanku teoreticky definuji sub-procesy u kazdé faze

a taktéz nastroje, kterym lze tyto procesy podpofit.
7.1. Faze procesu

Hodnoceni a klasifikace

Prvni faze ma za cil zhodnotit a klasifikovat jednotlivé role, které néasledné¢ budou

v dal$im modelu podrobeny analyze, zda se maji zachovat ¢i maji byt zménény.

1. Quality Rating and Role Qassification

2. Quality Rating
1. Quality Indicator _ ‘ N 3.Fole
Configuration Automated Result Olassification
Analysis Msualization

Figure 3: Quality Rating and Role Classification

Obrazek 9 - Hodnoceni a klasifikace Zdroj: [7]

Tento proces umoznuje v prvnim sub-procesu definici parametri. Tuto definice vétSinou
provadi administrator a mize definovat druhy, jakymi Ize role klasifikovat a pomoci
business kontextu roztridit. Nasledné pomoci statistickych nastroji lze provést analyzu a
pomoci vizudlniho nastroje nebo jiného vytvofit ke kazdé roli hodnoceni. V samotném
zaveéru je opét potieba vzit ohodnocené role a né¢jakym zpusobem je ptiradit do skupin.

Tyto skupiny se nasledn¢ mohou zachovat, ptipadné byt znovu vymodelovany.
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Redukce pristupu

Druha faze navazuji na prvni, kterd méla ptipravit role jejich klasifikaci a jednotlive je
ohodnotit. Nasledné se v této fazi snazime identifikovat nepouzivané role a duplicitni

vztahy, které mohou byt zruseny.

2. Access Control Reduction

1. Role Shrinking
— P . 3.Data
Revoke Account Revoke Permission | —* 2 UPACeansing —> Exclusion
Assignments Assignments

Figure 5: Access Control Reduction

Obrazek 10 - Redukce pristupu Zdroj: [7]

Tento pfistup je velmi uzite¢ny, protoze zbavuje systém nepotiebnych vazeb. Autofi ve
svém c¢lanku uvadéji napiiklad ptistup pomoci analyzy historickych dat a logt, které
mohou poskytnout voditko, které role nebo opravnéni nebyla nikdy pouzita nebo se

pouzivaji velice malo.

Pro tuto operaci taktéz vyuzivaji sviij nastroj, ktery dokaze urcitym zplusobem
vizualizovat role a zobrazovat piesahy, které nasledné¢ mohou opraveny. V ¢lanku je
taktéz zminéné, ze tyto jednotlivé operace je potieba vzdy konzultovat s administratory a

nasledné pro kazdé rozhodnuti shromazdit dostatecné podklady.

Definice novych vztahu a optimalizace

Po ocisténi stavajicich vazeb je potfeba znovu ovéfit, ze vSechny role odpovidaji a
ptipadné zda mohou byt rozsifeni nebo spojeny. Pro tento ucel slouzi tieti faze, ktera se

stard o moznou definici novych roli ze stavajiciho modelu.

Autofi ve svém c¢lanku zminuji, ze proto fazi lze vyuzit vizualizacni techniky, které
mohou ukazat jednotlivé role, které se mohou spojit nebo vytvoftit role nové. Ve svém
¢lanku taktéz popisuji nastroj, takzvany Access Grid, ktery se velmi podobna Excelu a

umoziuje zobrazit jednotlivé pfifazeni role a uzivatele a nasledné ho barevné odlisit.
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8. Vyhledani nejmensi mnoziny
roli

V ptedchozich kapitolach byl popsan zaklad teoretického RBAC modelu tak, jak jej
formuluje organizace NIST. Tento model popisuje RBAC z jeho konceptudlni roviny a

popisuje ho formou jednotlivych entit a vztahli mezi nimi.

Na tento pristup lze navazat diky vyzkumu publikovaného pod nazvem ,,The Role Mining
Problem: Finding a Minimal Descriptive Set of Roles™ [8]. Tento vyzkum se zabyva
zpiisobem, jak definovat minimalni mnozinu roli, kterd pln€¢ popisuje aktudlni RBAC
model. Tato mnozina minimalnich roli mize slouzit pfi optimalizaci jako minimalni

mozny zaklad, ktery musi byt definovan, aby ziistaly vztahy v RBAC modelu bez ztraty.

Autofi této prace pracuji s tim, ze pii vytvareni roli jsme velmi omezeni, pokud neméame
kontextové informace k danym datiim a nemiizeme urcit, které pritazeni maji jaky logicky
kontext. Presto ve vétSin¢ piipadi skutecné nejsou k dispozici analyzy nebo interni
informace, které by nam mohly slouzit jako voditko. Pravé proto je nutné nalézt
kandidatni role, které jsme schopni nalézt pouze ze samotnych dat, kterd uz v systému
existuji a mohou ndm poskytnout hrubou piedstavu, jaké role ve vysledném modelu
muizeme pouzivat. Timto zpiisobem muzeme bez jakychkoliv internich informaci popsat

aktualni stav v dané organizaci a z tohoto stavu dale vychazet.

Aby tohoto mohli docilit, pohlizeji na RBAC model jako na matematickou reprezentaci
mnozin a ve své praci dokazuji, ze na tento problém lze pouzit algoritmy, které jiz byly
definovény a pouzivaji se kupiikladu v dolovéani dat nebo v databazich — ,, database

tiling“ a ,,discrete basis problem “.

Jejich argumentace vychazi z toho, ze uloha nalezeni minimalniho poctu roli, které
popisuji dany RBAC model, je shodné s ulohou, kdy v databazovém systému rozkladame
tabulky do mensich celkl, napiiklad pomoci normalizace a jde ndm o co nejvétsi

zachovani dat a vazeb.
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8.1. Definice problému

Ve své praci definuji RBAC pomoci téchto vazeb, které jsou vice zamétfené na realné
pouziti a implementaci RBAC modelu v praxi. Tuto definici budu pouzivat i v popisovani

funkce algoritmu, v nasledujicich kapitolach.
Definice roli, uzivatelii, operaci a objekti:
U(uzivatelé), ROLES(role), OPS(operace), a OBJ (objekty)
Definice opravnéni:
PRMS (oprdvnéni) < {(op, obj)]op € OPS objeOBJ}

Definice vztahu mezi uzivatelem a rolemi:

UA € U X ROLES
Definice vztahu mezi rolemi a opravnénimi:

PA © ROLES x PRMS

Definice vztahti mezi uzivatelem a opravnénimi:

UPA & U x PRMS
Samotny problém hledani minimalniho poctu roli, definuji takto:

., Definition 5 (Role Mining Problem (RMP)). Given a set of users U, a set of

permissions PRMS, and a user- permission assignment UPA, find a set of roles,
ROLES, a user-to-role assignment UA, and a role-to-permission as- signment PA

0-consistent with UPA and minimizing the number of roles, k. [8]

Tato definice tikd, ze za dané mnoziny uzivatelt U, mnoziny opravneéni (PRMS) a
matice pritfazeni Uzivatel x Opravnéni(UPA), chceme najit mnozinu roli (ROLES)a
piitazeni Uzivatel x Role (UA), a Role x Opravnéni (PA), které presné a kompletné

popisuji matici Uzivatel x Opravneni (UPA)a zaroven minimalizuji pocet roli, k.
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V jednoduché fec¢i hledam nejmensi pocet roli, které¢ dokazi popsat nami definované

vztahy Uzivatelé x Opravnéni.

8.2. Navrhované varianty

Tuto definici autofi ve své praci dale rozvadéji a definuji riizné varianty tohoto

problému.

Prvni variantou je ,, J-approx Role Mining Problem “. Tedy jak uz je z nazvu patrné, jedna
se zde o urcitou aproximaci, tedy z nepfesnéni daného vysledku, kdy jsme ochotni
obétovat nekteré vztahy, napriklad 98 % pokryti za cenu toho, ze dosahneme lepsiho

vysledku pfi vyhledavani roli.
Definice:

., Definition 6 (0-approx RMP). Given a set of users U, a set of permissions PRMS,
a user-permission assign- ment UPA, and a threshold o, find a set of roles,
ROLES, a user-to-role assignment UA, and a role-to-permission as- signment PA,

o-consistent with UPA and minimizing the number of roles, k. [8]

Druhou variantou je ,, Minimal-Noise Role Mining Problem . V tomto ptfipadé¢ mame
definovan pocet roli, které chceme najit a samotné hledani se soustfed’'uje na nalezeni

daného poctu roli.

V této praci se budu zabyvat pouze variantou, kde existuje absolutni (100%)
kompatibilita. Je to z divodu, Ze chceme zachovat veskeré vztahy a pfifazeni, které
jsme dostali na vstupu. Jak uz bylo zminéné vyse, piedstavovalo by velké bezpecnostni

riziko pfidat ¢i odebrat uzivateli opravnéni pii optimalizaci.
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T2 7S P1 D2 D3 Da D
1 2 5
U1 (1) 8 } w11 1 1 0 0
52 0 1 1 |1 1 0 1 0
3
Us 1 0 0 T3 0 1 0 0 1

(b) Role-permission as-

(a) User-role as- :
signment

signment

Table 2: Basic Role Mining Problem

Obrazek 11 - Basic Role Mining Problem [8]

8.3. Binarni matice a RBAC model

Jak uz bylo popsano v piedchozich kapitolach, RBAC model se sklada z roli, uzivateld a
opravnéni. Tyto entity maji mezi sebou vztahy, UA (uzivatel x role),PA (role x
opravneni),UPA (uzivatel x opravneni), které definuji vazby mezi uzivateli, rolemi a
opravnénimi. Samotna role je taktéz pouze skupina opravnéni, ktera jsou logicky spojena

do ucelené¢ entity.

Pro skutec¢nou implementaci RBAC modelu se velmi Casto vyuzivaji relacni databaze,
jelikoz vztahy mezi uzivateli, rolemi a oprdvnénimi se daji velice dobie vyjadiit

v rela¢nim svété pomoci tabulkového zapisu.

Tento zapis ve své publikaci hojné vyuzivaji autoii ¢lanku a predstavuji zobrazeni

jednotlivych relaci, pomoci takzvané ,, binarniho matice  (Binary matrix). [8]

Pokud tedy potfebujeme vyjadrit tyto tii vztahy, lze je vyjadfit pomoci binarniho
maticového zéapisu. Tento zapis Ize definovat jako matici m X n ,kde m je pocet radk,

v naSem piipad¢ uzivateld a n pocet sloupcti, které udavaji pocet opravnéni, kterd mohou
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byt pfidélena. Samotna hodnota definovana v fadku {ij} ur¢uje, zda je toto opravnéni

pridéleno uzivateli.

Samotné pfifazeni opravnéni uzivateli 1ze vyjadfit hodnotou 0 ¢i 1 v daném fadku a
sloupci — toto vyjadreni Ize vidét na Obrazek 11, ptipadné pomoci logické definice true
nebo false, tedy vyplnéné hodnoty nebo prazdné — toto zobrazeni je vidét na Obrazek 12.

v

Toto zobrazeni slouzi pro jednodussi abstrakci a vizualizaci.

Diky tomuto vyjadieni lze konstatovat, Ze na jednotlivé relace vyjadiené v binarni matici
1ze aplikovat matematické metody. Mezi tyto metody mtizeme zaradit shlukovou analyzu,
vyhledavani vyplnénych casti, K-Means a mnoho dalSich. Vzdy je ovSem nutno brat
v potaz jednotliva kritéria, kterd plati pro RBAC model, jako naptiklad vicenasobné

pfifazeni role uzivateli, vnofeni role a dalsi, které kuptikladu u shlukové analyzy velmi

snizuji efektivitu.

Obrazek 12 - Vyjadreni RBAC modelu v maticovém zobrazeni

Sami autofi ve své praci ptimo zminuji, ze problém s hledanim minimalniho poctu roli je
pfimo totozny s problémem oblasti dekompozice relacnich databazi. Konkrétné

s algoritmem na dé¢leni databazi na nejmensi ¢asti — anglicky ,,minimum tailing*.

Tento algoritmus ma jistd omezeni a v praxi velmi zavisi na tom, jakym zptisobem data
uspofadame. Ve svém vyzkumu nasledné predstavuji teoreticky zapis algoritmu, ktery
muze nalézt z aktudlnich opravnéni, kterd jsou pfifazena uzivateli, minimalni mnozinu,
ktera odpovida jejich pozadavkiim, aby zpétnd rekonstrukce odpovidala pivodnimu

vstupu. Je nutno dodat, ze tento algoritmus je pouze teoreticky, nejednd se o jeho
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implementaci na realna data. Tato implementace by se patrn¢ potykala s mnoha rtiznymi

problémy, které by bylo nutno fesit.

Ptesto tato prace velmi zevrubné mapuje a nasledn¢ demonstruje, Ze RBAC model mize
byt velmi dobie znazornén pomoci matematického zapisu, coz otvird velmi mnoho
moznosti pro automatizaci jednotlivych casti, které jsou potieba pti optimalizaci roli a

opravnéni ptifazenych uzivateli.

Krom¢ jiného taktéz zduraziuji nutnost pii jakékoliv strojové analyze a zpracovani dat
z RBAC modelu brat v potaz, ze se vzdy jedna pouze o hola data, ktera nemaji veskery

kontext.

Z tohoto diivodu je nutno veskeré vysledné zmény konzultovat s administratorem, ktery
ma informace a poznatky k tomu, aby dokazal rozhodnout, které role jsou schopny
v daném prostfedi byt definovany a které jsou spravné. Samotny automatizovany
algoritmus ma slouzit pouze jako néstroj, ktery umoznuje ziskat kandidatni role, které

nasledné dany uzivatel bude schopen dale definovat.
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9. Algoritmus pro optimalizaci

tvorby roli v RBAC modelu

V predchazejicich kapitolach byl predstaven teoreticky zaklad pro mapovani RBAC
modelu na matematické operace a strojové zpracovani — v kapitole 8. Vyhledani nejmensi
mnoziny roli. Spolecné s tim byl piedstaven popis Procesni model pro optimalizaci roli,

ktery se zabyva procesnim postupem pii optimalizaci tvorby roli.

Kombinaci téchto dvou teoretickych poznatki a jejich implementaci na realna data bylo
mozné vytvorit algoritmus, ktery v sobé implementuje oba pfistupy a z realnych dat je
schopen vytvofit optimalizovanou mnozinu roli, kterd odpovida vstupnim parametrim a

udrzuje si 100 % kompatibilitu se vstupni mnozinou.

Je tfeba mit na paméti, Ze algoritmus vychazi z ptistupu diive popsaného jako ,,bottom-
up“. Tento pfistup mu umoziuje zpracovavat data bez jakékoliv znalosti diivéjsiho
kontextu a vazeb, které jsou definovany mimo samotny IDM systém. Tato skute¢nost
ovSem znamena, ze vystup algoritmu musi byt vzdy konzultovan s administratorem nebo

pracovnikem, ktery ma k rolim tak potfebny kontext.

Nasledujici kapitoly se budou zabyvat definici jeho jednotlivych soucasti spole¢né

s popisem jeho implementacnich funkci a teoretického postupu.

9.1. Struktura algoritmu

Definovand struktura algoritmu reflektuje jednotlivé faze dfive zminéné v
optimalizacnim procesu. Piesto z praktickych divodd jsou nékteré faze castecné
odebrany ptipadné rozsifeny, aby odpovidaly konkrétnimu druhu implementace na

testovaci data.
Strukturu algoritmu Ize rozd¢lit do nékolika krok:

* Definice parametra

*  Vlozeni dat
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» Pfedzpracovani

e Extrakce kandidatnich roli
e Prioritizace roli

» Ocisténi roli

* Export vyslednych roli

V nésledujicich kapitolach budou jednotlivé kroky rozebrany a bude popsan jejich ucel

spole¢n¢ s implementaci, kterou tento algoritmus poskytuje.

Definice ~ BN yojeni dat MRS Predzpracovani
parametru

Extrakce
kandidatnich [md Prioritizace roli
roli

=d Ocisteni roli

Export

vyslednych roli

Obrazek 13 - Diagram kroku algoritmu

9.2. Definice parametru

Administrator pii ¢innosti vytvareni nebo optimalizaci tvorby roli musi mit kritéria, ktera

jsou vhodna pro danou situaci, ve které aplikuje RBAC model.

Tyto zadané parametry urcuji fungovani daného algoritmu a ovliviiuji vysledny vystup

véetné nalezenych roli. Ridi se dle nich extrakce roli, jejich prioritizace a jejich ocisténi.
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Maximalni velikost role

Tento parametr urcuje, jakd maximalni mozna velikost role bude ve vysledném RBAC
modelu. Velikost role je ur¢ena jako pocet opravnéni, kterd ma tato role piifazena.
Algoritmus se pii svém prichodu bude fidit timto parametrem a bude ho pouzivat jako
horni hranici, kam az vyhledavat mozné kombinace, které by nasledné¢ mohly byt

oznaceny jako kandidatni role.

U tohoto parametru je nutné zohlednit, Ze jeho hodnota ovliviiuje naro¢nost algoritmus.
Cim vétsi je velikost maximalni role, tim vice kombinaci a kandidatnich roli musi

algoritmus projit a ocistit. Diky tomu se jeho doba trvani mtize radikéln¢ prodlouzit.
V config souboru se definuje tento parametr pomoci klice:

,max_role size = 12"

Minimalni velikost role

Tento parametr ur¢uje minimalni velikost role. Je to hranice, jaké nejmensi role se budou
vytvatet ve vysledném RBAC modelu. Minimalni velikost role je pouzita
k ptredzpracovani dat. Algoritmus nehleda role mensi, nez je dany parametr, a proto se
role mensi, nez je tento parametr negeneruji a ani nezafazuji k porovnani s ostatnimi, a

nemohou proto byt ve vystupu tohoto algoritmu.

Pti definici tohoto parametru je nutno brat v potaz, Ze hodnota nastavena na velmi nizkou
hodnotu miize znamenat i velmi malé role, které nasledné budou fragmentovat RBAC
model. Hodnota nastavena na moc vysoko muiize znamenat, ze se nékteré role, které by

mohly existovat v RBAC modelu, nepodafi nalézt a nebudou zarazeny do vystupu.
V config souboru se definuje tento parametr pomoci klice:

,min_role size = 6

Optimalni velikost role

Ptedchozi dva parametry — ,,Minimalni velikost role* a ,,Maximalni velikost role* uréuji

hranice, kde v§ude ma algoritmus hledat vysledné role.
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Z dtvodu lepsich vysledkil bylo potieba definovat i velikost, ktera se pro danou situaci

jevi jako optimalni a kolem které by vysledné role mély oscilovat.

Jak uz z jeho nazvu vyplyva, tento parametr urcuje, jaka velikost role je optimalni —
v daném kontextu. Pii prichodu algoritmu se tato hodnota vyuzivd pro porovnani
velikosti roli a pomoci absolutni hodnoty rozdilu se prioritizuji role, které maji blize

k tomuto parametru pro optimalni velikost role.

Samotny parametr je mozno odvodit naptiklad z primérné velikosti role nebo medianu,

ktery vypovida kolik je ,,normalni velikost role v RBAC modelu.
V config souboru se definuje tento parametr pomoci klice:
,,optimal_role size = 8

Minimalni pocet uZivateli pro roli

Pomoci ptedchozich parametrt se dalo definovat rozmezi, ve kterém se maji pohybovat
rozméry vysledné role. Kromé této velikosti algoritmus taktéz umoznuje definovat
parametr, ktery nepracuje s velikosti role, nybrz poctem uzivateld, kteti maji tuto roli

pfifazenou.

Timto parametrem lze zamezit tomu, aby méla dana role pocet uzivateli mensi, nez je
minimalni velikost definovana administratorem. Pfi moc nizké hodnoté nebudou nalezené
role optimalni a mtiZe se stat, Ze budou existovat role pouze pro jednoho ¢i dva uzivatele,

coz neni spravng.

V config souboru se definuje tento parametr pomoci klice:

I3

,min_users_for role =5

9.3. Definice, vlozeni a tvorba dat

Pfi tvorbé algoritmu bylo brano v potaz, Ze existuji moznosti, kdy jiz pracujeme
s existujicim RBAC model, ve kterém role jsou definovany, ale z né¢jakého divodu je
nepovazujeme za optimalni, pfipadné s cistou implementaci RBAC modelu, ktery

implementujeme do nového systému nebo néjakou kombinaci téchto dvou variant.
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Algoritmus umoznuje vyuzivat data z jiz existujictho RBAC modelu, stejné tak jako

z jednoduché implementace, napiiklad DAC modelu nebo néjaké jeho alternativy.

Pro sviij vstup predpoklada algoritmus vlozeni dat, ktera definuji pouze vztah uzivatel a
jeho opravnéni. Tyto data musime mit definovany, pokud chceme urcit, zda dany uzivatel
ma pristup k danému zdroji a lze je n¢jakym zplisobem extrahovat z daného systému - at’

uz vyuziva RBAC, MAC, DAC piipadné jiny systém pro fizeni pristupu.

9.3.1. Tvorba dat z existujiciho RBAC modelu

V piipadé existujiccho RBAC modelu potfebujeme ziskat data, kterd mame ulozena
v nékterém realném systému LDAP nebo relacni databazi. Implementace RBAC modelu
se muze v praxi liSit, mize mit jiné atributy nebo upraveny model, ktery vice vyhovuje

dané situaci, ve které se pohybujeme.

Pro lepsi predstavu budeme vychazet z toho, ze definovany RBAC model pracuje

s rela¢ni databazi a ma definovany tyto tabulky:
e users, permissions, roles

Jednotlivé tabulky obsahuji zdznamy o uzivatelich — tabulka ,users®, nasledné¢ o
opravnénich, kterd je mozno piidélit — tabulka ,,permissions* a informace o rolich, které

existuji — tabulka ,,roles*.

Vztahy mezi jednotlivymi entitami — uzivatelé x opravnéni, uzivatelé x role a role x

opravnéni jsou definovany v téchto tabulkéch:
e user permission, user role, role permission

Prvni tabulka ,,user permission” v sob¢ udrzuje vztah definovany v teoretickém modelu

RBAC jako:

UPA € U X PRMS
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Tato tabulka slouzi k udrzovani piehledu o uzivatelich a jejich pfidélenych opravnéni,
které jsou pridéleny mimo role. O této tabulce mizeme taktéz mluvit jako o tabulce

,Uzivatel x Opravnéni®.
Druh4 tabulka ,,user role* je v teoretickém modelu RBAC definovana takto:

UA € U X ROLES

Tato tabulka slouzi k definici pfifazeni role k uzivateli. Uzivatel mtize mit vice roli, stejné
jako jedna role miize byt pfifazena k vice uzivatelim. Tato tabulka se taktéz da

pojmenovat jako ,,Uzivatel x Role®.
Tteti tabulka ,,role permission® je v teoretickém modelu RBAC definovana takto:
PA € ROLES X PRMS

V této tabulce se definuji vztahy mezi rolemi a opravnénimi, kterd jsou v rolich pfifazena.
Stejné jako v predchozich ptipadech je zde vztah M : N, tedy ze role miize mit pfifazeno

vice opravnéni a jedno opravnéni lze ptiradit do vice roli.

Celkovy obrazek ukazkové teoretické a zjednoduSené implementace RBAC modelu

v relacni databazi zobrazuje Obrazek 14.

38



users

id_user INT

user_role
id_user INT
o id_role INT
roles
id_role INT ®
permission_user
id_user INT
id_permission INT
L
role_permission
id_role INT
id_permission INT
[ ]

permissions

id_permission INT

Obrazek 14 - Class diagram ukazkové implementace RBAC modelu v relacni databazi

Pro sviij vstup predpoklada algoritmus vlozeni dat ve formatu ,,Uzivatel x Opravnéni®.
Pokud jiz systém, ze kter¢ho budeme pouzivat data, implementuje RBAC model, musime
nejprve rozlozit role na unikatni relace ,,Uzivatel x Opravnéni® a ty nasledné spojit

s pravy, ktera jsou ptidélovana uzivateliim piimo.

Dle vyse zminéného teoretického piipadu implementace RBAC modelu v rela¢ni databazi
postupujeme takto, abychom ziskali data, ktera nasledné pottebujeme pro vstup do

algoritmu.

1. Spojime tabulku ,,user role* s tabulkou ,,role permission®.

2. Nasledné tuto vyslednou tabulku spojime s tabulkou ,,user permission®.
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V teoretickém zapisu mnozin tento tkon definujeme takto:
(UA U PA) UUPA
Pti praktickém piipadée by se jednalo o zapis v SQL pomoci tohoto vyrazu:
SELECT tl.id_user,t2.id_permission FROM user_role as t1
JOIN permission_role as t2 ON tl.id_role = t2.id_role
UNION

SELECT id_user,id_permission FROM user_permission;

'''''

musime ze soucasné¢ho systému vyextrahovat uzivatele a jejich opravnéni. Samotny

zpusob extrakce zavisi na daném systému a jeho zpisobu ukladani opravnéni.

9.3.2. Struktura vstupnich dat

Aktudlni implementace algoritmu v sobé zahrnuje moznost importu dat pomoci

standardizovaného zptisobu.

Tento zplsob zahrnuje predani csv souboru, ktery obsahuje data pro zpracovani.
Algoritmus tyto data ocekava na vstupu a pokud mu nebudou predana, tak algoritmus

nemuize dale pokracovat.

Vstupni data jsou zapsana jako pary (uzivatel : opravnéni) a oddélena pomoci stiedniku.
Oba parametry, tedy uzivatel i opravnéni, jsou identifikovany unikatn¢ jako jejich ID ¢i

jiny identifikator, ktery by mél byt unikétni pro danou mnozinu dat.
Format vstupnich dat vypada takto:
id user; id_permission;
Ukazka vstupnich dat Ize vidét na Tabulka 3 - Ukdzka formatu vstupnich dat.

U vstupnich dat se predpoklada pieskoceni prvniho fadku — z diivodu definice sloupci.

Stejné tak je nutné data pred prvnim vlozenim ocistit. Algoritmus neni koncipovan na
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data, ktera jsou nekonzistentni nebo neuplna. Pti nevalidnich datech algoritmus tyto

zaznamy pieskoci a nebude je zpracovavat.

Tabulka 3 - Ukazka formatu vstupnich dat

id_user |id_permission
18 4172
18 4162
18 5647
18 6931
18 7036
18 2491
18 5785
18 2982
18 2759
18 2294

9.3.3.  Nacitani vstupnich dat

Samotna tiida Source.java slouzi k tomu, aby transformovala vstupni data a pfitadila je
do logického formatu, ktery se dale bude v aplikaci pouzivat. Krom toho, instance této
tiidy vstupuje jako parametr ostatnim, které ocekavaji, ze ze zdroje budou moci ¢ist data

a ty nasledn¢ transformovat.
Pii nacteni dat se vola tato metoda:

getDataSet(csvFileName : String) : ArrayList < User >

Tato metoda obsluhuje nacteni dat z csv souboru a vraci list uzivatelii. Pfi na¢itani dat se
ovéiuje, ze definovany soubor existuje, pokud nebude definovan ¢i nebude zapisovatelny,

aplikace vrati vyjimku.

Struktura tfidy Source.java je dobie patrna z Obrazek 15. Z této tfidy lze ziskat data

pomoci metody
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getPermissions( ) : ArrayList < Permission >

Tato metoda vrati list vSech opravnéni. VSechna tato opravnéni maji definovany zakladni

atributy spole¢né s listem uzivatelt, ktery tyto opravnéni vlastni.

Druha metoda vraci pole uzivatell, které se vyskytuji ve vstupnim data-setu. Kazdy
uzivatel ma taktéz definovén list, ve kterém jsou uvedena opravnéni, které ma tento

uzivatel piifazena.

getUsers( ) : ArraylList < User >

| pkg

Source

+ Source()

+ initDataSet(filepath : String) : List<User>

+ initDataSetl() : List<User>

+ initDataSet2() : List<User>

+ initDataSet3() : List<User>

+ initDataSet4() : List<User>

+ initDataSet5() : List<User>

+ initDataSet6() : List<User>
getDataSet(csvFileName : String) : List<User>
+ getDataMock() : List<User>

+ getPermissions() : List<Permission>

+ setPermissions(permissions : List<Permission>) : void
+ getUsers() : List<User>

+ setUsers(users : List<User>) : void

+

Obrazek 15- Class diagram pro tridu Source
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9.4. Predzpracovani dat

Po zadani dat do programu a definici parametrii ptichdzi na fadu ptedzpracovani dat.
Samotné predzpracovani dat je dtlezité k tomu, aby se data ocistila od téch, ktera nemayji

pri dalsim kroku smysl a pouze by zatézovala dany vypocet.

Tuto cast, ve které jsou data predzpracovana, Ize velmi jednoduSe rozsifit. Pfimo
v programu lze definovat dal$i metody, které budou upravovat data a ptipadné je i Cistit
nebo mazat. Tyto metody, nebo 1épe feCeno pravidla, jsou definovany v tiidé, kterd se

jmenuje RulesManager.java

Class diagram této tfidy lze vidét na obrazku nize:

pkg

RulesManager

+ RulesManager(cleaner : Cleaner, source : Source)

+ removePermissionWhichCantMakeRole() : void

+ joinPermissionLists() : List<List<Permission>>

+ createSequences(lists : List<List<Permission>>) : List<Sequence>

Obrazek 16 - Class diagram tridy RulesManager.java

V soucasné dob¢ je v algoritmu implementovano nékolik zpiisobil pfedzpracovani dat.

9.4.1. Odebrani opravnéni

V prvni fad¢ je to odebrani opravnéni, kterd budou nésledné pouzita pro generovani
kandidatnich roli. Kandidatni role se rozumi mozna vysledna role. Diky tomu mizeme
odebrat opravnéni takova, kterd nemaji dostateCny pocet pfifazenych uzivatell, aby

mohla tvofit roli. Tato funkcionalita je definovana v metodé
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void removePermissionWhichCantMakeRole () ;

Tato metoda vychazi z predpokladu, Zze opravnéni, kterd nejsou piifazena dostatenému

poctu uzivatell, nemohou tvofit role. Proto je zbytecné, aby se s t€émito opravnénimi dale

pracovalo.

Veskera opravnéni, jejichz pocet uzivateli je mensi nez parametr ,,Minimalni pocet
uZzivateli“, budou po tomto kroku odebrana a pfidana do mnoziny zbytkovych opravnéni.

Tyto zbytkova opravnéni jsou pfimo pfifazena uzivateli.

Samotny proces odstranéni opravnéni dobte reprezentuje aktivity diagram na Obrazek 17.

act Odebrani opravnéni, ktera nemohou tvofit roIi.)

<<Ne>>

Odeber
opravnéni

Vyber
dalsi
opravnéni

<<A

opravnéni?> >

<<Je pocet uzivatelyi dostatecny?> >

Spocti
pocet

uzivatelu
opravnéni

<<Uz nemame zadné opravnéni> >

@

Obrdazek 17 - Odebrani opravnéni ze seznamu, ktera nemohou tvorit role.

9.4.2.  Slouceni opravnéni

Druhd metoda, ktera predzpracovava data, se zamétfuje na slouceni posloupnosti

opravnéni, ktera jsou stejna. Mizeme vychdzet z predpokladu, Ze mnoho uzivatelt bude
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mit stejné definice opravnéni. Pokud tito uzivatelé maji stejné definovana opravnéni, neni

tieba je prochézet pro vSechny, ale staci pouze jeden zastupce.

Tato funkcionalita je definovana v metode¢:

List<List<Permission>>joinPermissionLists ()

Vraci list unikatnich posloupnosti, kterd budou nadale zpracovana v dalSich ¢astech

programu. Jak je vidét na obrazku, v tomto ptipadé lze sloucit posloupnosti opravnéni

uzivateli Ul a U2, jelikoz jsou tyto posloupnosti identické:

Obrazek 18 - zobrazeni slouceni opravnéni

Spole¢né s tim jsou taktéz odstranény posloupnosti opravnéni, ktera jsou mensi, nez

minimalni pocet opravnéni pro roli.

9.5. Extrakce kandidatnich roli

Po ptedchozich krocich méame posloupnosti opravnéni, ze kterych budeme vytvaret

kandidatni role.

Pod pojmem ,, kandidatni role** v tomto pripadé rozumime vsechny role, které odpovidaji
parametrium. Tyto role se mohou navzajem prekryvat, pripadne byti duplicitni, ale v tomto
kroku je potreba vygenerovat vSechny mozné, protoze nasledné budeme tyto role tridit a

cistit.

Diky parametrizaci mame hranice, kde vSude musime dané role hledat a kam az v daném
algoritmu mame zajit. Samotny seznam opravnéni je uz ocistén od téch, ze kterych
nemohou vzniknout opravnéni a diky piedzpracovani dat mame pouze data, ktera pro nas

maji smysl.
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Nyni pfichazi krok, ve kterém musime najit vSechny role, které vyhovuji naSim

pravidlim. Toho se v daném algoritmu docili pomoci nalezeni kombinaci.

9.5.1. Mapovani kombinaci na kandidatni role

Z principu definice role v RBAC modelu se role definuje jako mnozina opravnéni.
Z tohoto duvodu Ize tvrdit, Ze dvé role jsou shodné, pokud maji shodna opravnéni a to

bez ohledu na poradi, ve kterém jsou tato opravnéni definovana.

Pokud ma dana role opravnéni: {P1, P2, P3} ,tak je shodna s roli, ktera vlastni opravnéni
{P2, P1, P3}. Pti hledani kandidatnich roli ndm na potadi nezalezi a hleddme vSechny
moznosti usporadanych n-tic v daném rozmezi. Z tohoto ptedpokladu lze vyvodit, ze

hledame tedy kombinace.
Kombinace Ize vyjadrit jako podmnozinu o velikosti k z dané mnoziny M.
K <M

Samotna operace vyhledani vSech kandidatnich roli se zamétuje na hledani kombinaci
z dané sekvence, kterou jsme ziskali v predzpracovani. Tyto kombinace pro nas
predstavuji v§echny mozné role, které miizeme najit a potfebujeme proto vsechny, které

odpovidaji naSemu kritériu.
Pocet moznosti, které 1ze dosdhnout Ize matematicky vyjadrit takto:

n!

Cm) = Gmre R

Kde £ je velikost kombinace, kterou hleddme a n je velikost prvki ze kterych dané

kombinace skladame.

Z tohoto zapisu lze fici, ze v piipadé, kdy hledame role o velikosti k = 5, ze sekvence
opravnéni velikosti n = 22, dosadime do daného vzorce a po vypoctu mame 26 334

moznych kombinaci.

22!
C (5,22) = m = 26 334
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Z dtvodu, ze hledame veskeré kombinace v daném intervalu <5, 12> se jedna o slozitost

vyjadienou souctem naro¢nosti jednotlivych kombinaci.

V tomto ptipad¢ je velmi dilezité brat tuto slozitost na zietel. Naptiklad pii vytvareni
kombinaci C(5, 70) se pocet moznych kombinaci pohybuje kolem ¢isla 12.103.014
moznych kombinaci. Tento pocet je pouze pro jedinou variantu kombinaci. Samotny

souc¢et moznych kombinaci bude jesté¢ mnohem vetsi.

Velmi dobte by se v této fazi mohly uplatnit paralelizacni algoritmy, které by tuto ulohu

extrakce mohly prevzit a vratit pouze vysledny data set, na kterém by se dale pracovalo.

9.6. Prioritizace roli

V predchozich ¢astech bylo demonstrovano, jakym zptisobem lze vygenerovat kandidatni
role, které v sob¢ obsahuji vSechny mozné a myslitelné role, které vyhovuji definovanym

kritériim.

Pocet téchto roli je jesteé velmi zna¢ny, a proto je nutné n¢jakym zplisobem tyto role
setfidit a dle definovanych parametra urcit, které si pfejeme mit zachovany a ostatni, které
se dle téchto roli budou ménit. Toto usporadani roli bude mit nasledné velky vliv na
vytvareni vyslednych roli a utvafeni hierarchii, které budou postupné reflektovat pozice

jednotlivych roli v seznamu.
Pro prioritizace roli a jejich uspotfadéani byly definovany tyto moznosti:

e Dle poctu uzivatelt

e Dle velikosti role

Nyni si jednotlivé moznosti rozebereme spole¢né s jejich implementaci. V budoucnu je
zde velky prostor pro to definovat nové metody, pfipadné hodnoceni roli, které mohou

1épe vystihnout danou situaci, kdy potiebujeme urcité role uptednostnit.
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9.6.1.  Dle poctu uzivateli

Tato metoda prioritizace role vychazi z faktu, ze ze vstupniho data-setu nejsme sice
schopni vycist logické vazby, ale jsme schopni spocitat, kolik uzivateli ma tuto roli

ptifazenou. Respektive, kolik uzivatelt je pfifazeno dané roli.

Tento soucet jsme schopni dohledat jiz ve fazi extrakce roli, kde se kazda kandidatni role
ovétuje, zda jiz neni definovana a piipadné ji je pfifazen uzivatel, ktery drzi stejna

opravnénti.

Samotny pocet uzivateli role je dilezity ukazatel kvality této role. Ze statistického
hlediska jsme schopni fict, Ze role s nejvétsim poctem uzivatell je role zékladni, tedy
role, kterou mohou mit pfifazenu vsichni uzivatelé a jedna se o zékladni prava, ktera jsou

potieba pro uzivatelskou praci.

Proto je vice nez diilezité vyuzit tento atribut pro setiidéni roli a na vrchol listu pfesunout

role, které jsou definovany pro maximalni pocet uzivatelt.

9.6.2. Dle velikosti role

V ptedchozim ptipadé pfi setiidéni pomoci poctu uzivatell ptidélenych roli mize nastat

situace, kdy existuje stejny pocet uzivateli pro dvé role. V tomto piipadé je nutné

wevr

Pro tento ptipad je vhodné vyuzit velikost role jako ukazatel. V ptipad¢, kdy se jedna o
shodny pocet uzivatelil, 1ze spocitat rozdil mezi velikosti role a optimalni definovanou
velikosti v algoritmu. Z tohoto rozdilu vezmeme absolutni hodnotu a porovname tyto dvé

hodnoty, ktera z nich je mensi, ta se blizi vice optimalni velikosti role.

9.7. OcCisténi a hierarchie roli

V této casti jiz madme kandidatni role spole¢n€ s jejich setfidénym seznamem dle
definovanych kritérii. Jak definuje NIST RBAC, role mohou mit hierarchické uspotadani.

Coz znamena, Ze role muze obsahovat n¢kolik vnofenych roli. Bez definice této
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hierarchie jsme velmi omezeni na pouhé shodnosti a piekryti mnozin, které mtzeme

v daném algoritmu odhalit.

Z tohoto dlivodu je nutné porovnat proti sob¢ jednotlivé kandidatni role a vyfesit mozné

nastalé situace. Jsou mozné tyto nastalé situace:

e R1 UR2 = 0-role nemaji zadné spolecné elementy
e R1 UR2!=0-role maji mezi sebou prinik

e R1 = R2-role jsou identické

Jestlize se role prekryvaji, tedy maji mezi sebou prinik, musime zjistit jaky vztah tyto
role mezi sebou maji. Mlze se jednat o role juniorni, seniorni anebo pouze o role, které

maji shodné urcité casti opravnéni nikoliv v§ak vSechny.
Nastalé situace jsou definovany nize:

e R1 € R2- role R1 obsahuje vSechna opravnéni z R2, R1 je seniorni role roli R2

e R2 € R1-role R2 obsahuje vSechna opravnéni z R1, R2 je seniorni role roli R1

Vsechny tyto situace je nutno v algoritmu fesit. Samotny algoritmus vychézi z principu
postupného déleni roli na mensi pod ¢asti. Pii kazdém porovnani role R1 a R2 se musi

rozhodnout, zda se dana role bude ménit ¢i nikoliv.
V soucasnosti algoritmus umoznuje tyto moznosti zmény role:

1. ponechani soucasné role
2. rozdéleni porovnavané role R2

3. odstranéni role R2

Pti kazdé zméng¢, kdy se odstrani anebo rozdéli role, je nutno znovu setfidit a prioritizovat
role. Protoze pfi déleni nebo odstranéni role se zmeénil pocet uzivatelt stejné jako dalsi

mozna kritéria, ktera mohou mit vliv na potadi roli.

Samotny algoritmus Ize pak popsat v pseudokodu takto:

% Pro vsechny kandidatni role:
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» Vyber dve role pro porovnani — R1 a R2.
» Jsou tyto role shodné?
= Vyber dalsi roli R2 pro porovnani.
» Vlastni role R1 vSechna opravnéni R2?
= [ze tyto role rozdelit?
e Pokud ano, rozdél tyto role na dvé jiné role.
» Vlastni role R2 vSechna opravnéni R1?
= [ze tyto role rozdelit?
e Pokud ano, rozdél tyto role na dvé jiné role.
= Pokud ne, sluc tyto role a to nasledovné:

e Prirad uzZivatele R2 k R1.

e Opravnéni, kterd jsou rozdilna (R2 — R1) uloz do zbytkovych opravnéni.

e Odeber R2.
» Vlastni role R1 pouze néktera z opravneni R2?
= Vlastni role RI vSechny uzivatele R2?

e Odeber roli R2.

Implementaci algoritmu si lze prohlédnout v pfilozeném CD.

9.8. Ukazkové zpracovani dat

Pro nazornou ukazku prace algoritmu predpokladejme tyto vstupni data:

P1 P2 P3 P4 P5 P8 P7 P8 P9 P10 P11 P12
U1 X X X X X X X
U2 X X X X X X X
U3 X X X X X X X
U4 X X X X X X X
Us X X X X X X X
U6 X X X X X X X
u7 X X X X X X X
us X X X X X X X
usg X X X X X X X
u10 X X X X X X X
u11 X X X X X X X
uU12 X X

Obrazek 19 - Vstupni data algoritmu

Na obrazku vyse mizeme vidét tabulku, kde jsou znazornéna vstupni data. V levém

sloupci jsou uzivatelé a v hornim fadku jednotliva opravnéni.



Tento vzorek obsahuje 12 uzivateli — U1, U2, ... U12 a 12 riznych opravnéni — P1, P2, ...
P12.

Z této tabulky mizeme vycist jednotlivé pfifazeni opravnéni pro uzivatele. Pokud ma

v daném tadku a sloupci znacku ,,x “, ma toto opravnéni piirazeno.
Napriklad:

e Ul ma tyto opravnéni {P1, P2, P5, P7, P§, P9, P12}
e U3 ma tyto opravnéni {P1, P2, P4, P7, P8, P9, P10}
e UI0 ma tyto opravnéni {P1, P2, P3, P4, P6, P8, P9}

Timto postupem jsme schopni vy¢ist pro kazdého uzivatele jeho opravnéni, stejné tak pro

kazdé opravnéni uzivatele, ktefi ho maji ptidéleno.

Pro vstup do algoritmu je nutno tuto tabulku ptfepsat do vstupniho formatu dat CSV.
Vstupni soubor pro tuto ukdzkovou tabulku obsahuje 80 zaznamu. Ukazka vstupu lze

vidét na obrazku nize.

UserlD PermissionlD
U1 P1
uU10 P1
U11 P1
U2 P1
U3 P1
U4 P1
U5 P1
U6 P1
U7 P1
U8 P1
U9 P1
U11 P10
U3 P10
us P11

Obrazek 20 - Vstup algoritmu pro testovaci data

Pro prvni prichod algoritmu byly zvoleny tyto parametry:

min_role_size 3
max_role_size 10
optimal _role_size 5
min_users_for role 3
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Tyto parametry definuji, Ze vytvoiend role by meéla byt tvofena minimalné tfemi

opravnénimi, maximalné vsak deseti a optimalni velikost pro nas je pét opravnéni.

Stejné tak nalezena role musi mit alespon tfi uzivatele. Ukazku spusténi programu s takto

zadanymi parametry a vstupnimi daty 1ze vidét na obrazku nize.

[ NON [7 RBACModel — -bash — 99x29

[Martins-MacBook-Air:RBACModel martin.klima$ java -jar dist/lib/RBACModel-20170407.jar -c conf.ini
Dub @07, 2017 3:17:24 ODP. edu.jcu.rbac.Source <init>

INFO: Starting source

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.Source getDataSet

INFO: Source :test-data/DataMock.csv lines:80

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.Source getDataSet

INFO: users:12

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.Source getDataSet

INFO: permissions:12

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager removePermissionWhichCantMakeRole
INFO: Permission count:12

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager removePermissionWhichCantMakeRole
INFO: Removed permissions: [P11,P190,]

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager joinPermissionLists

INFO: Joined permissions : &4

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Starting sequences : 00:00:00.000

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Processing list: 1/4(7) :00:00:00.014

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Processing list: 2/4(7) :00:00:00.019

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Processing list: 3/4(7) :00:00:00.023

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Processing list: &4/4(7) :00:00:00.025

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Generating sequences finished: 00:00:00.028

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.Cleaner calculateRestPermissionsFromSequences
INFO: unique all perm:1@

Obrazek 21 - Ukazka spusténi programu pro testovaci data
V prvnim kroku algoritmus tspé$né nacetl vstupni data.

Ve druhém kroku zacal predpracovanim dat. Algoritmus zjistil, Ze podle zadanych
parametrt nelze vytvofit role z opravnéni P10 a P11. Tyto opravnéni jsou pfifazena pouze
dvéma uzivatelim a neodpovida to naSemu pozadavku, aby vysledna role méla
minimalné tfi pfifazené uzivatele. Algoritmus tyto opravnéni nebude dale vyuzivat pro

generovani kandidatnich roli, ale ulozi je jako opravnéni pfifazena mimo role.
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P1 P2 P3 P4 P5 P86 P7 P8 P9
U1 X X X X X X
U2 X X X X X X
u3 X X X X X X
U4 X X X X X X X
us X X X X X X
us X X X X X X
u7 X X X X X X
us X X X X X X
ug X X X X X X X
u10 X X X X X X X
u11 X X X X X X
u12 X X

Obrazek 22 - Algoritmus identifikovat opravneni, ktera se maji odebrat

Nasledné algoritmus bude spojovat posloupnosti opravnéni, aby nalezl unikatni
posloupnosti. Z naSeho vzorku muzeme nalézt ¢tyfi unikatni posloupnosti opravnéni.

Tyto unikatni posloupnosti jsou:

e {(P1, P2, P3,P4,P8, P9l

e {(P1,P2, P5,P7,P8,P9,Pl2}
e {(P1, P2, P3,P4,P6, PS8, P9}
e {(P1,P2, P4, P7, P8, P9}

Pouze pro tyto unikatni posloupnosti méa smysl hledat kandidatni role. Upravena tabulka

nize ukazuje, ktefi uzivatelé patii do téchto unikatnich posloupnosti.

P1 P2 P3 P4 P5 P6 P7 P8 P9 P12
U3 X X X X X X
U11 X X X X X X
U2 X X

Obrazek 23 - Rozclenéna tabulka do unikatnich posloupnosti

Uzivatel U12 neni v zadné posloupnosti, protoze jeho opravnéni jsou pouze dvé, tedy
mén¢, nez kolik je limit pro vytvofeni role. Z tohoto diivodu bude uzivatel U12 odebran

a nasledné¢ mu budou opravnéni ptifazena pomoci zbytkovych opravnéni.

Po ocisténi opravnéni prichazi faze, kdy generujeme z vySe popsanych unikatnich

posloupnosti kandidatni role.
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[7 RBACModel — -bash — 99x29

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Starting RoleExtractor

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting all roles

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Starting long calculations: 00:00:00.001

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting sequence 1/5 00:00:00.004

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Current sequence size: 6 maxRoleSize = 6

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Groups of size 3:6

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting subset 1/3 done 20

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Groups of size 4:6

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting subset 2/3 done 15

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Groups of size 5:6

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting subset 3/3 done 6

Dub @7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Groups of size 6:6

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting subset 4/3 done 1

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor
INFO: Extracting sequence 2/5 00:00:00.016

Dub ©7, 2017 3:17:24 ODP. edu.jcu.rbac.RoleExtractor

<init>

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

extractRoles

Obrazek 24 - Extrakce kandidatnich roli

V soucasném piipadé bylo vygenerovano 192 kandidatnich roli, které budou nasledné
ocistény, prioritizovany a hierarchicky rozdéleny. Po tomto ocisténi a rozdéleni podle

hierarchie algoritmus vrati vysledné role.
Algoritmus pii zadanych parametrech nalezl tfi vysledné role.

e Role 1 = {PI, P2, P8, P9}
e Role 2 = {P3, P4, P6}
e Role 3= {P5, P7, P12}

Nasledné byla pfitfazena tato opravnéni uzivateliim mimo role.

e Opravnéni P11 = Uzivatel U5, Uzivatel U6,
e Opravnéni P10 = Uzivatel U3, Uzivatel Ul1,
e Opravnéni P9 = Uzivatel U12,

e Opravnéni P2 = Uzivatel U12,
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e Opravnéni P4 = Uzivatel U3, Uzivatel U5, Uzivatel U11, Uzivatel U6,
e Opravnéni P7 = Uzivatel U3, Uzivatel U11,
e Opravnéni P3 = Uzivatel U5, Uzivatel U6,

[ NON [7 RBACModel — -bash — 99x29

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleExtractor extractRoles

INFO: Candidate role list size:193

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleExtractor extractRoles

INFO: Finished calculating ©0:00:00.062

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver <init>

INFO: Starting controller

Dub ©7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Solving role parents and cleaning

Dub @07, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver sortRoles

INFO: Starting sorting of list size: 193

Dub @07, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 11 = [ Oprdvnéni_P1,0prdvnéni_rP8,0prdvnéni_P2, ] becouse is duplicit of
Users: 11 = [ Opravnéni_P1,0pravnéni_P9,0pravnéni_P8,0pravnéni_rP2, 1]

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 11 = [ Oprdvnéni_P1,0prdvnéni_P9,0prdvnéni_P2, ] becouse is duplicit of
Users: 11 = [ Opravnéni_P1,0pravnéni_P9,0pravnéni_P8,0pravnéni_rP2, 1]

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 11 = [ Oprdvnéni_P1,0prdvnéni_P9,0prdvnéni_P8, ] becouse is duplicit of
Users: 11 = [ Opravnéni_P1,0pravnéni_P9,0pravnéni_P8,0pravnéni_P2, 1]

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 11 = [ Opréavnéni_P9,0prdavnéni_P8,0pravnéni_P2, ] becouse is duplicit of
Users: 11 = [ Opravnéni_P1,0pravnéni_P9,0pravnéni_P8,0pravnéni_°P2, 1]

Dub @07, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver sortRoles

INFO: Starting sorting of list size: 188

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 7 = [ Oprdvnéni_P1,Opravnéni_P4,Opravnéni_P8,0pravnéni_P2, ] becouse is
duplicit of Users: 11 = [ Opravnéni_P1,0pravnéni_P9,0pravnéni_P8,0pravnéni_P2, ]

Dub @7, 2017 3:17:25 ODP. edu.jcu.rbac.RoleSolver solveRolesParents

INFO: Removing role: Users: 7 = [ Oprdvnéni_P1,0Opravnéni_P9,0pravnéni_P4,Opravnéni_P2, ] becouse is

Obrazek 25 - Tridéni a resent hierarchie roli

Obrazek 26 - Vysledek algoritmu p7i definovanych parametrech (Cerné oznacené burky

JSou opravnéni prirazend mimo role)
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Z daného vysledku je vidét, Ze existuje role, které maji pouze dva uzivatelé — Ul1 a U3,

stejn¢ tak US a U6. Tyto role je mozno najit, pokud upravime parametry algoritmu.

Snizime tedy parametr minimalni poctu uzivatelti na nizsi hodnotu.

min_users_for role 2

V této konfiguraci vysledek algoritmu vypada takto:

e Role 1 = {PI, P2, P8, P9}
e Role2={P5, P7, P12}

e Role 3 = {P3, P4, P6}

e Role4={P3, P11, P4}

e Role 5= {P7,P10, P4}

Nasledné byla pfitfazena tato opravnéni uzivateliim mimo role.

e Opravnéni P9 : Uzivatel U12,

e Opravnéni P2 : Uzivatel U12

Obrazek 27 - Vysledek algoritmu po zmeéné parametrii
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10.Detaily implementace

V této ¢asti budou popsany informace ohledné implementace algoritmu.

Algoritmus je implementovan v Javé. Tento programovaci jazyk byl vybran z nékolika

duvodu:

1. Jedna se o staticky typovany jazyk, ktery se kompiluje, diky tomu lze jiz pii
kompilaci odhalit chyby, které by byly jinak objeveny az za béhu.

2. Java ke svému béhu pouziva mezivrstvu — Java Virtual Machine (JVM). Diky
tomu lze tento algoritmus spoustét na jakémkoliv systému, ktery je s JVM
kompatibilni.

3. Jazyk Java je velmi stabilni, precizn¢ zdokumentovand, jeji zdrojovy kod je
otevieny a taktéz obsahuje mnozstvi jiz odzkouSenych a ovétenych knihoven,

které lze pro vyvoj vyuzivat.

Pro tuto konkrétni implementaci byla pouzita Java verze 1.8.Vyvojovym nastrojem pro

vytvareni a testovani algoritmu byl Eclipse Neon.
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Obrdazek 28 - Vyvojové prostredi Eclipse Neon

10.1. Kompilace a knihovny
Algoritmus pro svilj béh potiebuje mit instalovanou Javu verze 1.8. a vyssi.

Krom toho vyuziva taktéz tyto knihovny, které museji byt pfi kompilaci vlozeny

k projektu.

e ini4j-0.5.4 jar
e commons-lang3-3.4.jar

e commons-cli-1.3.1 jar

Tyto knihovny vétSinou slouzi pro parsovani argumenti z ptikazové fadky nebo ¢teni ini,

¢i csv souboru. Lze je najit ve slozce ,,libs* na ptilozeném CD.

Algoritmus lze kompilovat pomoci nastroje Apache Ant. Soucasti algoritmu je soubor
build.xml, ktery definuje zpisob kompilace. Pro spravnou kompilaci je nutné mit

instalovan Apache Ant a ptidan ho do globalniho PATH pro spusténi z piikazové radky.

Apache Ant Ize stahnout zde: http://ant.apache.org/
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Verze pouzivana ke kompilaci projektu: Apache Ant(TM) version 1.10.1

Pti kompilaci se vytvoti vysledny jar soubor ve slozce ,,dist/lib/*“. Tento soubor ma nazev
napt. ,,RBACModel-20170330.jar*, hodnota za pomlckou se méni dle casového razitka

pti kompilaci.

[ NN ] [ RBACModel — -bash — 99x19

Total time: @ seconds
Martins-MacBook-Air:RBACModel martin.klima$ ant
Buildfile: /Users/martin.klima/Development/RBACModel/build.xml

init:
[mkdir] Created dir: /Users/martin.klima/Development/RBACModel/build

compile:
[echo] === COMPILE ===
[echo] Compiling /Users/martin.klima/Development/RBACModel/src files .
[javac] Compiling 17 source files to /Users/martin.klima/Development/RBACModel/build

dist:
[mkdir] Created dir: /Users/martin.klima/Development/RBACModel/dist/1ib
[jar] Building jar: /Users/martin.klima/Development/RBACModel/dist/1ib/RBACModel-20170330.jar

BUILD SUCCESSFUL
Total time: 2 seconds
Martins-MacBook-Air:RBACModel martin.klima$ [l

Obrazek 29 - Ukazka kompilace projektu

10.2. Struktura projektu

Projekt je roz¢lenén do nékolika balicki:

e edu.jcu.rbac
o Vitomto balicku jsou umistény zakladni tridy, které implementuji jednotlivé
kroky RBAC algoritmu.
e edu.jcu.rbac.combinations
o V tomto balicku jsou umistény tridy pro vypocet kombinaci, které se
generuji pri extrakci kandidatnich roli.
e edu.jcu.rbac.common
o Vtomto balicku jsou umistény tridy, které jsou spolecné pro cely projekt.

e edu.jcu.rbac.elements
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o V tomto balicku jsou tridy, které tvori jednotlivé elementy (Role,

Opravneni, Uzivatel...) a vyuzivaji se ve fazich procesu.

Struktura projektu lze velmi dobfe vidét na Obrazek 30 - Struktura projektu.

v (=) RBACModel
v gg. src
v i edu.jcu.rbac
» 1J] Cleaner.java
» i3] Main.java
» 1J) Output.java
» 17 RoleExtractor.java
» 1J) RoleSolver.java
» 1J) RulesManager.java
» 1) Source.java
v fB edu.jcu.rbac.combinations
» [J) SubsetHelper.java
¥ i edu.jcu.rbac.common
» [J) Config.java
» [J] csvutils.java
> [BIElemen!Ajava
» 1) Utils.java
¥ i edu.jcu.rbac.elements
» 1J) Permission.java
» [J) RestPermission.java
» 1J] Role.java
» [J) sequence.java
» [J) User.java
[#] README.md

Obrazek 30 - Struktura projektu

Projekt je taktéz dostupny online na sdileném tulozisti GitHub. Lze ho nalézt pod adresou:

https://github.com/Pooky/rbac-algorithm.V ptipadé dal§ich zmén nebo vylepSeni budou

vSechny nejaktudlnéjsi zmeény k nalezeni na této strance.
Spusténi algoritmu lze provést pomoci nasledujiciho ptikazu:

java -Jjar dist/1ib/RBACModel-20170330.jar -c conf.ini

Tento piikaz vola aktudlni verzi Javy, které nasledné predava cestu ke spustitelnému .jar

souboru spole¢né s parametrem, kde je umistén konfigura¢ni soubor.
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000 [ RBACModel — -bash — 99x29

+Martins-MacBook-Air:RBACModel martin.klima$ java -jar dist/lib/RBACModel-2017033@.jar -c conf.ini
Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.Source <init>

INFO: Starting source

Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.Source getDataSet

INFO: Source :data/sqglresults/users_permission_from_roles_max_1@.csv lines:61234

Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.Source getDataSet

INFO: users:15084

Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.Source getDataSet

INFO: permissions:235

Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.RulesManager removePermissionWhichCantMakeRole

INFO: Permission count:235

Bfe 30, 2017 5:36:09 ODP. edu.jcu.rbac.RulesManager removePermissionWhichCantMakeRole

INFO: Removed permissions: [15787,15307,5397,5399,16646,16645,3646,7100,5710,16975,5714,12811,16066
,7115,10408,5723,5604,5726,15743,15863,4648,16286,2363,2361,10503,4535,16726,609,2491,2366,5753,551
3,18688,5532,1729,5421,5543,23200,510,2269,5533,2949,2948,2947,5539,2945,9233,5551,16488,5552,2951,
2950,5544,5425,5547,2290,2187,2183,14963,5465,8171,16318,12874,12875,7413,13059,4138,5482,5484,2526
,2525,5917,2527,15572,10442, ]

Bfe 30, 2017 5:36:10 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Starting sequences2 : 00:00:00.000

Bfe 30, 2017 5:36:10 ODP. edu.jcu.rbac.RulesManager createSequences

INFO: Processing list: 1/139(6) :00:00:00.007

Obrazek 31 - Ukadzka spusteni programu.

10.2.1. Konfigurace algoritmu

Parametry programu je nutno definovat na vstupu pomoci .ini souboru, ve kterém budou
vsechny potiebné informace. Tento format je velmi jednoduchy, jedna se o zapis pomoci
pard, ve kterém je na prvnim misté kli¢ a nasledné jeho hodnota. Program oc¢ekava tento

soubor pfi svém vstupu. Je nutné zadat jeho cestu jako parametr pii spousténi.
Ukazkova syntaxe parametru je nasledujici:

-c, —--config config.ini

Pokud tento parametr chybi, program vrati chybu, spole¢né s popisem, jak ma byt tento

argument zadan.

1*7 problems ‘ @ Javadoc ‘@ Declaration ‘& Git Staging W X% BZEREE B8 &
<terminated> RBACModel [Java Application] /Library/Java/JavaVirtualMachines/jdk1.8.0_112.jdk/Contents/Home/bin/java (11. 3. 2017 12:59:30)

Parsing failed. Reason: Missing required option: c

usage: RBAC model algorith

-c,--config <arg> config file path

Obrazek 32 - programu nebyl zadan konfiguracni soubor
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V soucasné dobé¢ je mozno definovat tyto parametry:

Nazev atributu Typ atributu Popis
dataset _file String Cesta k CSV souboru pro import dat.
min_role_size Integer Minimalni velikost role
max_role size Integer Maximalni velikost role
optimal role size Integer Optimalni velikost role
min_users_for role Integer Minimalni pocet uzivatela pro roli
destination_folder String Slozka pro ulozeni vysledného modelu.
| JON | RBACModel — nano conf.ini — 82x19
GNU nano 2.0.6 File: conf.ini Modified
fconfig]
dataset_file = data/sqlresults/users_permission_from_roles_max_1@.csv
min_role_size =5
max_role_size = 12
optimal_role_size = 8
min_users_for_role = &
destination_folder = output

W Get Help ¥ WriteOut [N Read File @Y Prev Page @{ Cut Text [® Cur Pos
R4 Exit @] Justify Wy Where Is QY Next Page @l UnCut Textgl] To Spell

Obrazek 33 - ukazka konfiguracniho souboru

62



10.2.2. Implementace UZivatele

Stejné jako v teoretické definici RBAC modelu je potieba v implementaci reprezentovat
uzivatele. Uzivatele reprezentujeme v jeho zdkladni podobé, kterou pouzivame pfii
nacitani dat. Nejsou tu zadna omezeni, dovolujeme uzivateli mit vice stejnych opravnéni,
stejn¢ jako neunikatni identifikator. Tyto nekonzistence by se mély fesit diive, nez bude

uzivatel vytvoren.

Tato entita je prezentovana ttidou User.java

Plny nazev cesty: /RBACModel/src/edu/jcu/rbac/elements/User.java
Balicek tiidy: edu.jcu.rbac.elements;

Ttida User.java ma tyto atributy:

« Id: String — identifikator uzivatele, tento atribut je povinny a mél by
byt unikatni.

* Name : String — nazev uzivatele, tento atribut je dobrovolny a slouzi
k lepsi identifikaci uzivatele.

* Permissions : List < Permission >- seznam opravnéni, kter¢ ma

uzivatel definovano.

Vsechny definované metody je mozno najit v implementaci ¢i na class diagramu na

Obrazek 34. Pro nas jsou dulezité tyto metody:
Pfidéni opravnéni:

public User addPermission(Permission permission) {
this.permissions.add (permission);
return this;

V této metod¢ je na vstupu definovano opravnéni, které je nasledné ptidano uzivateli do

jeho listu s opravnénimi.
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Pfidani role:

public User addRole (Role role) {
this.permissions.addAll (role.getPermissions{())
returnthis;

V této metodé je piidana role uzivateli. Jako parametr tato metoda pfijima danou roli,
kterou chceme uzivateli pfitadit, nasledné jsou z role zavolana opravnéni a tato opravnéni

jsou prifazena uzivateli.

pkg

IElement

User

name : String
id : String
permissions : List<Permission>

User(name : String, userld : String)

User()

User(name : String)

setPermission(permission : Permission) : User
getPermissions() : List<Permission>

+ addRole(role : List<Permission>) : User

+ getName() : String

+ setName(name : String) : void

+ addRole(role : Role) : User

+ addPermission(permission : Permission) : User
+ getldentifier() : String

+ 4+ + + +

Obrazek 34 - Class diagram tridy User.java
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10.2.3. Implementace Opravnéni

Teoretické opravnéni z RBAC modelu implementujeme v algoritmu pomoci jednoduché
tiidy Permission.java. Tato tfida slouzi pro uchovavani informaci o opravnéni, jeho ID a

vazbach na uzivatele, ktefi toto opravnéni vlastnili z importovaného data setu.
Tato entita je prezentovana ttidou Permission.java
Plny nazev cesty: /RBACModel/src/edu/jcu/rbac/elements/Permission.java

Balicek tiidy: edu.jcu.rbac.elements;

pkg

IElement

Permission

- name : String
- id : String

+ Permission(name : String, permlid : String)
+ Permission(string : String)

+ getName() : String

+ setName(name : String) : void

+ getld() : String

+ getldentifier() : String

+ addUser(user : User) : void

+ getUsers() : List<User>

+ setUsers(users : List<User>) : void

+ toString() : String

Obrazek 35 - Implementace Permission.java
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10.2.4. Implementace Role

V RBAC modelu velmi casto mluvime o rolich a jak je optimalizovat. V samotné
implementaci slouzi k vyjadieni role tato tfida. Pfi importu dat neni tato tfida vibec
vyuzita, jelikoz vstup algoritmu nepocCitd s jiz definovanymi rolemi. Tato tfida je

vyuzivana az v kroku, kdy se z ptedptipravenych dat generuji kandidatni role.

Krom¢ samotné abstrakce tfidy z RBAC modelu ma tento objekt jest¢ velmi dilezitou
logiku pfi porovndvani svych vztaht s jinymi rolemi — zda jsou tyto role identické,

nadiazené, podfazené, ptipadné zda existuje jejich pranik.

Tato entita je prezentovana ttidou Role.java

PIny nazev cesty: /RBACModel/src/edu/jcu/rbac/elements/Role.java
Balicek tiidy: edu.jcu.rbac.elements;

Shodnost roli definujeme jako stejny obsah listu jejich opravnéni. O porovnani téchto

dvou objekt se stara tato pretézovana metoda ,,equals®, kterd porovnava dve role:

public boolean equals (Object obj) {

Role role = (Role) obj;
if(role.getPermissions () .containsAll (this.getPermissions ()
) & &
this.getPermissions () .containsAll (role.getPermissions())) {

return true;

}

return false;

}
Mnohdy v implementaci pracujeme s hierarchickym uspotadanim roli. Z tohoto divodu

je potfeba porovnani, zda je aktudlni role seniorni nebo juniorni porovnavané roli. K tomu
slouzi metoda ,,isParent®, pfipadné ,,isChild*, ktera slouzi pro opacny piipad. Samotné
uréeni, zda se jedna o juniorni nebo seniorni roli zavisi na opravnéni, ktera musi byt

obsazena vSechna v nadfazené roli.
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public boolean isParent (Role possibleChildRole) {

if(this.equals (possibleChildRole) ||
this == possibleChildRole) {
return false;

if (getPermissions () .containsAll (
possibleChildRole.getPermissions ())) {
return true;

lelse/{

return false;
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pkg

IElement

Parentp>

Role

- name : String
- id : Integer

+ Role()

+ getPermissions() : List<Permission>

+ setPermissions(sub : List<Permission>) : void

+ getldentifier() : String

+ getPermissionsCount() : int

+ equals(obj : Object) : boolean

+ isParent(possibleChildRole : Role) : boolean

+ isChild(possibleParentRole : Role) : boolean

+ toString() : String

+ addPermission(permission : Permission) : Role

+ hashCode() : int

+ addUser(user : User) : Role

getUsers() : List<User>

calculateUsersFromPermissions() : void

addChild(role : Role) : void

setParent(role : Role) : void

addUsers(users : List<User>) : void
containsAnyOfThisPermissions(list : List<Permission>) : boolean
containsAllUsers(usersToTest : List<User>) : boolean
getNumberOfDifferendUsers(usersToTest : List<User>) : int
+ getNumberOfCommonUsers(usersToTest : List<User>) : int
+ getUsersAsString() : String

+ setld(i : int) : void

+ 4+ + A+

Child p»>

Obrazek 36 - Implementace Role.java
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10.2.5. Implementace Extrakce roli

Pro ulohu extrakce vSech kandidatnich roli je vytvorena tfida RoleExtractor.java, ktera

zajistuje extrakci vSech kandidatnich roli. Tato tfida se stard o tyto ¢innosti:

* Vygenerovani sekvenci dle zadanych parametrti
» Ze sekvence vygenerovani kandidatnich roli
* Vybrani unikatnich kandidatnich roli a ulozeni do seznamu

*  Vraceni unikatnich kandidatnich roli
PIny nazev cesty: /RBACModel/src/edu/jcu/rbac/RoleExtractor.java

Balicek tiidy: edu.jcu.rbac;

pkg

RoleExtractor

+ RoleExtractor()

+ RoleExtractor(list : List<Sequence>)
+ extractRolesFromUser() : void

+ getCandidateRoles() : List<Role>

Obrazek 37 - Class Diagram tridy RoleExtractor.java

K samotnému vygenerovani jednotlivych kombinaci slouzi tfida SubsetHelper.java, ktera

se stara o vygenerovani vSech moznych part dle zadanych parametra.
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10.3. Vystup a Testovani algoritmu

Algoritmus vraci optimalizovanou mnozinu roli pro RBAC model spolecné se

zbytkovymi opravnénimi, kterd jsou pfidélena uzivateli naptimo.

Vystup algoritmu je ve formatu .csv. Je témét totozny se vstupnimi daty, ktera jsou
popsana v kapitole: 9.3.2 Struktura vstupnich dat. Uklada se do slozky definované

uzivatel v configu pod parametrem: ,,destination_folder. Obsahuje tyto tfi soubory:

e permission_role.csv — v tomto souboru je vysledny vztah Roli x Opravnénim.
e user role.csv— v tomto souboru je vysledny vztah mezi Uzivatel x Role.
e user permission.csv — v tomto souboru je vysledny vztah mezi Uzivatelem x

Opravnénim.

Pro tcely testovani byla algoritmu poskytnuta testovaci data. Tyto data bylo mozné ovérit
vici kontextu a obsahovala hierarchické struktury a prekryvajici se role. Pro tyto data byl
algoritmus schopen zrekonstruovat puvodni rozlozeni roli pii spravné zadanych

parametrech.

Nasledné byl algoritmu poskytnut anonymni vzorek dat z velké firmy, kterd ma
implementovany RBAC model. Tento vzorek obsahoval 61, 235 zdznamu Uzivatel x
Opravnéni. Algoritmus byl ovéfen pomoci porovnani vysledného data setu vuci

puvodnimu vzorku.

Algoritmus dokdzal spravné vyextrahovat vysledny data-set, ktery byl pii zpétném

rozlozeni totozny se vstupem. Byla tedy splnéna podminka 100 % kompatibility.

Nasledné algoritmus vygeneroval role, které oscilovaly kolem optimalni velikosti a
spliiovaly zadané parametry. Tedy maximalni a minimalni velikost role spolecné

s minimalnim poctem uzivatelt.

Samotné testovani pti vstupu a vystupu bylo provadéno v rela¢ni databazi MySQL.
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11. Moznosti rozsireni
Vyzkum v oblasti optimalizace roli v RBAC modelu je velice Siroka disciplina. I pies

snahu autora bylo mozno zam¢fit se pouze na velmi malou ¢ast, kterd byla v této praci

obsazena a nasledné prakticky demonstrovana.

Pti tvorbé algoritmu a jeho testovani se nalezlo velmi mnoho cest, kterym by bylo mozno

zvysit efektivitu pfipadné funkcionalitu celého feseni.
Mezi tyto oblasti patii:

1. Paralelizace algoritmu pii extrakci roli — tvoreni kombinaci ve fazi extrakci
kandidatnich roli je velmi ndarocné na vypocetni vykon, a pritom je tato uloha je
matematicky dobre popsatelnd a taktéz Ize rozdelit na nékolik dilcich kroku, které

by mohly vykonavat oddélené procesy paralelné.

2. Definice statickych roli spole¢né s jejich hodnocenim — tato funkcionalita by
umoznovala uzivateli definovat role, které on sam povazuje za neménné a
nasledné by tyto role byly pouzity pro rozdéleni roli ostatnich. Lze taktéz
napriklad definovat jejich bodové ohodnoceni, které by pomdhalo ve fazi

prioritizace roli rozhodnout, na kterou pozici tyto role umistit.

3. Predzpracovani dat pomoci statistickych metod — mnoho statistickych metod
umoznuje projit dany vzorek dat a napriklad navrhnout parametry, které se jevi
Jjako nejvice pouzivané v daném vzorku. Tento krok by bylo vhodné zaclenit jako
pomiicku pro administratory, kteri by méli alespon cdastecné voditko, kde by se

tyto parametry méli pohybovat.
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12. Alternativni algoritmy a
nastroje

Otazkou optimalizace tvorby roli se ve svych vyzkumech nebo pracich zabyva mnoho
vyzkumnik, v této ¢asti bych rad uvedl n€kolik z nich, které mohou poskytnout srovnani

nebo jiny pohled pfistupu k dané problematice.
ORCA Miner [9]

Tento nastroj se zamétuje na vyhledavani roli pomoci shlukové analyzy. Algoritmus
pouzity v tomto nastroji hleda shluky (clustery), které maji nejvétsi mozny pocet

spole¢nych uzivateli s danym opravnénim.

Velkym nedostatkem tohoto algoritmu je nezohlednéni stavu, kdy dvé role mohou mit
stejné opravnéni. Algoritmus tento stav nepodporuje, jelikoz pii hledani clustert
neumoziuje zadné prekryvani, coz ma za nasledek fakt, ze role nemohou mit shodna

opravnénti.
Subset Miner [10]

Autofti teoretické definice hledani nejmensiho mozného mima roli v RBAC modelu
vyvinuli svlj vlastni algoritmus, ktery by mél slouzit pro efektivni vyhledani roli

z piifazeni mezi uzivatel x opravnénim.

Ptistup, ktery autofi prezentuji se velmi shoduje s prvnim krokem ve vyse popsaném
algoritmu pro optimalizaci tvorby roli — v kapitole 9.4.2 Slouceni oprévnéni. Jejich
nastroj postupuje obdobnym piistupem, kdy slucuje jednotliva opravnéni od uzivateld,

¢imz dle jejich popisuje generuji mozné kandidatni role.

Nevyhodou tohoto pfistupu je nezohlednéni moznosti, ze uzivatel ma piifazeno vice nez
jednu roli. Vyhodou algoritmu je jeho slozitost, ktera je linearni. Sta¢i pouze prochazet
uzivatele a nasledné ukladat unikatni sekvence opravnéni, ktera jesté nejsou

zaznamenana.
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RMiner [11]

Nastroj RMiner jako takovy nepiedstavuje novy algoritmus nebo metodu, jak vytvaret i
optimalizovat role v RBAC modelu. Misto tohoto se zaméfuje na moznost spojit
jednotlivé algoritmy dfive jiz zndmé a vytvorit platformu, kterd by umoziovala tyto

nastroje pouzit.
Vysledkem jejich badani je nastroj, ktery umoziuje pro data vyuzit téchto 7 algoritmi:
= ORCA
= HierarchicalMiner
= CompleteMiner
= FastMiner
= StateMiner
= GraphOptimization
=  MinimalPerturbation

Tento nastroj vychazi z dataminingového nastroje WEKA. Pro sviij vstup vyuziva

formatu TARF a ARFF, coz jsou formaty pouzivané pro datamining a vazbu dat.
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13.Z.avér

Cilem této prace bylo piedstavit RBAC model a prezentovat algoritmus, ktery umoziuje

optimalizovat tvorbu roli v tomto modelu.

V prvni Casti byla predstavena teoreticka definice rGznych druhl pfistupti, popsan
standard NIST RBAC modelu, ktery definuje jeho soucasti a jednotlivé vztahy a taktéz
predstavena problematika tvorby roli obecné. Nasledné byl pfedstaven proces, ktery se
optimalizaci roli zabyva a definuje kli¢ové komponenty pro optimalizaci tvorby roli.
Krom tohoto modelu bylo vysvétleno, jak 1ze RBAC model mapovat na binarni matrix —

tedy na maticové feseni, které lze fesit matematicky ¢i programové.

V druhé pili této prace je predstaven algoritmus, ktery se prakticky zabyva
implementovanim jednotlivych prvkd, které jsou zminény v ptedchozich kapitolach.
Tento algoritmus je rozd€len na 8 kroki a popsan podle jednotlivych funkcnich bloki,
spole¢n¢ s popisem a znazornéni postupu pii kazdé operaci. Algoritmus umoziuje

parametrizaci a pfijima na vstup definici uzivatele a jeho opravnéni.

Kromé popisu teoretického je tento algoritmus taktéz implementovan v Jave a jednotlivé
implementaéni detaily jsou uvedeny v jednotlivych kapitolach spolecné s ukazkou kodu.

Celkovy funkéni kod je ptipojen v piiloze na CD.

Algoritmus byl testovdn na testovacich a nasledné¢ anonymnich datech. Tento
anonymizovany vzorek mél velikost 64.000 zdznamu. Samotné testovani potvrdilo, ze
vstupni data jsou totozna s vystupnimi, tedy Ze nedochazi k omylnému poruseni vazeb
nebo jinému znecisténi ptivodniho vstupu. Tento fakt je pfi redlném vyuziti klicovy. Dale
se potvrdilo, ze vystup algoritmu reflektuje zadané hranice, ve kterych se maji hledat role

a taktéz vystupni role osciluji kolem optimalni velikosti zadané uzivatelem.

Samotny algoritmus ma velmi flexibilni strukturu a mtze byt v budoucnu vylepSen

ptipadné upraven pro konkrétni potieby.
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