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Anotace

Zameérem této bakalarské prace je popsat problematiku sexualni kriminality na
socialnich sitich. Prvni kapitola vymezuje zakladni pojmy a jednotlivé formy sexualni
kriminality jako détska pornografie, sexting a kybergrooming v ramci online prostiedi.
Druha kapitola obsahuje pravni ramce a statistiky jednotlivych forem. Tfeti a Ctvrta
kapitola rozebiraji obéti a pachatele samotnych projevi sexualni kriminality na

internetu. Kone€né pata a zavérecna kapitola hovofi o prevenci a represi samotné.
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Annotaion

The intention of this bachelor thesis is to describe the issue of sexual crime on social
networks. The first chapter defines the basic concepts and different forms of sexual
crime such as child pornography, sexting and cybergrooming within the online
environment. The second chapter provides legal frameworks and statistics on each
form. The third and fourth chapters discuss the victims and perpetrators of online
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Uvod

Sexualni kriminalita. Druh trestné cinnosti, ktera vzdy byla, je a bude velmi
problematicka. Jde o takovy druh protizakonného jednani jedince, jenz skutecné
vyZaduje striktni pravni upravu. Samotna spole€nost totiz neni schopna pfesné
definovat, jaké chovani Ize v tomto sméru oznacit za pfijatelné a jaké jiz nikoliv. Jedna
se skoro az o jakysi stav ambivalence, jelikoz ojedinélé pfipady sice pfitahuji pozornost
SirSi vefejnosti, predevSim meédii, ale obecné je spiSe tendence toto skoro az
choulostivé téma upozadit az vytésnit. Tento proces tabuizace je jesté horsi v pfipadé,
Ze se sexualni kriminalita pfesune do virtualniho prostredi, coz je v dnesSni dobé velmi
aktualni trend napficC trestnou Cinnosti. A pravé internet, a pfedevsim socialni sité
vytvofily zivnou pldu pro nové formy sexualni kriminality. Anonymita, velmi lehky
pristup a masova rozsifenost poskytly pachatelim nové moznosti, jak trestnou ¢innost
pachat. Tyto aspekty jsou i hlavnim ddvodem, pro¢ jsem se rozhodla zpracovavat dané
téma. V mém okoli se vyskytuje nékolik jedincu, ktefi maji se sexualni kriminalitou na
internetu a socialnich sitich osobni zkuSenost. Chci touto bakalarskou praci porozumét
tématu jako celku, zejména poznat osobnosti pachatell, pochopit nasledky, které tato
kriminalita zanechava na obéti a zaméfit se na to, jak nas stat takova jednani
kriminalizuje. V této bakalarské praci se budu snazit vytvofit text, jenz poslouzi pro
ziskani zakladni, avSak souhrnné orientace, vymezi kliCové terminy a popiSe

jednotlivé formy sexualni kriminality jako takové.

V prvni kapitole této prace popiSu zakladni pojmy souvisejici s touto problematikou a
tfi samotné formy pachani sexualni kriminality, kterym budu vénovat v této praci hlavni
pozornost. V druhé kapitole se zaméfim na fenomenologii tohoto druhu kriminality pro
uceleni predstavy o jejim vyskytu. DalSi kapitoly vénuji pachatelim a obétem sexualni
kriminality na socialnich sitich. Budu zejména klast dliraz na jejich charakteristiky, aby
kazdy po precteni této prace mohl urcit, zda se s pachatelem ¢€i obéti zrovna nepotyka.
V posledni fazi mé prace rozeberu preventivni a represivni opatfeni. PopisSu zakladni
pravidla pro bezpeéné pohybovani se virtualnim svétem a kapitolu uzaviu daty, jak stat

pfistupuje k represivnim strategiim.



1 Zakladni pojmy

1.1 Sexualni kriminalita

Jako jeden z hlavnich a kliCovych pojmu, ktery je potfeba vysvétlit, je sexualni
kriminalita. Ta je soucasti celku zvaného mravnostni kriminalita. Je spjata se sexualni
potfebou, a tudiz i pohlavnim pudem. Nicméné sexualni potfeba jako takova je
pfirozena. O pachani sexualni kriminality se jedna az v pfipadé, kdy lidské chovani

ovladané takovym pudem jiz neni tolerované spolec¢nosti.*

Trestné Ciny sexualni kriminality zasahuji Ctyfi zakladni roviny, kterymi jsou moralni
vztahy ve spolecnosti, Zivot a zdravi ob&anl poskozenych v dusledku protipravniho
jednani ve sféfe sexualnich vztahd, zdravy vyvoj mladeze a dobré mravy v sexualnich
vztazich mezi dospélymi jedinci.? Ztohoto duvodu je tato kriminalita jedno

Vv,

narusuje integritu ¢lovéka a omezuje jejich svobodu.

Sexualni kriminalitu mizeme rozlisit dle velkého poctu kritérii jako je napf. osoba
pachatele, pficemz rozdélujeme, zda se jedna o trestnou €innost spachanou dospélou
osobou, osobou mladsi 18 let, osobou pficetnou, pohlavné uchylnou atd. DalSi déleni
se zameérfuje na pachatele i obét. Toto déleni v sobé zahrnuje sexualni trestné Ciny
pachané mezi dospélymi, mezi mladezi a na mladezi.®> Dle pfedmétu ochrany
rozdélujeme zakladni skupiny trestnych ¢inli, kterym se vénuji v kapitole

.,Fenomenologie sexualni kriminality na socialnich sitich®.

Sexualni kriminalita ma také nékolik Sirokospektrych charakteristickych rysu. Jedna se
o utajovani mravnostniho trestného Cinu obéti, s ¢imZ se poji vysoka latentnost,
obtizné identifikovatelny pachatel, jelikoz ho obét &Casto kvuli traumatu nedokaze
dostateCné popsat, nedostatek stop na misté cCinu, vztah pachatele a obéti a

v neposledni fadé provokujici jednani ze strany obéti.*

1 GRIVNA, Toma$, Miroslav SCHEINOST a Ivana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 298. ISBN 978-80-7598-554-5.

2 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 18. ISBN 80-
717-8739-6.

3 Tamtéz, str. 19.

4 Tamtéz, str. 22-23.



1.2 Kyberkriminalita
Sexualni kriminalita na socialnich sitich neni souc€asti pouze mravnostni kriminality,
ale tyka se i kriminality kybernetické neboli pocCitacové. Kyberkriminalita se déli na

nékolik odvétvi, z nichz jedno je pravé kriminalita mravnostni.®

VS8echno, co se na internetu, tzn. i na socialnich sitich, odehrava, je soucasti
virtualniho prostoru zvaného kyberprostor. Hranice pro jeho uzivani stanovuje
Sasteéné trestni zakonik, ale predevsim pravidla uréuje Umluva Rady Evropy o
kybernetické kriminalit&.® Tato Umluva problematiku pogitacové kriminality komplexné
popisuje a zaroven rozdéluje trestné Ciny do Ctyr oblasti, kterymi jsou trestné Ciny proti
divérnosti, integrité a pouzitelnosti pocCitaovych dat &i systémd, trestné Cciny
souvisejici s poCitatem, kam fadime zejména trestné Ciny spojené s détskou
pornografii, dals§im oddilem jsou trestné Ciny souvisejici s obsahem a jako posledni se
jedna o trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich
s pravem autorskym.’

Z uvedeného Ize odvodit, Ze v ramci pocitacové kriminality mizeme rozliSovat situace,
ve kterych je kriminalita sméfovana vuci pocitaci jako takovému, at uz se jedna o
software, hardware &i jeho data, nebo je k pachani kriminality pocitate vyuzito.®
V ramci sexualni kriminality na socialnich sitich se budeme bavit primarné o druhé
moznosti, ale mizeme se setkat i s pfipady, kdy je utok mifen proti pocitaci. Zejména

v situacich, kdy uto€nik sbira materialy pro pozdé;jsi vydirani.

S kyberkriminalitou je spojen vyznamny problém v souvislosti s postihovanim
pachatell za spachané trestné Ciny. Vzhledem k tomu, ze kyberprostor funguje
v prostfedi virtualniho svéta, tak nema dané zadné hranice. Pro fadné postihnuti
pachatele za spachany trestny Cin je krucialni znat i misto Cinu, resp. uzemi statu, na
kterém se Cin stal, jelikoz kazda zemé& ma svuj vlastni pravni systém. Samozifejmé pfi
kybernetickych utocich je mozné se orientovat dle IP adresy, nicméné dnesni

technologie umoznuji jednoduse IP adresu zménit a tim i skryt pravé misto pusobeni

5 HEJDUK, Marek. Kriminalistické aspekty odhalovani, provéfovani a vySetfovani pocitacové
mravnostni kriminality. Bezpecnostni teorie a praxe. 2021, ro¢. 2021, €. 1, s. 63-80. ISSN 1801-8211.

6 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 388. ISBN 978-80-7598-554-5.

7 Convention on Cybercrime. In: Budapest: Council of Europe, 2001, no. 185.

8 VALKOVA, Helena a Josef KUCHTA. Zaklady kriminologie a trestni politiky. 2. vyd. V Praze: C.H.
Beck, 2012. Str. 603. ISBN 978-80-7400-429-2.
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utoCnika. Tento problém je v dnesSni dobé intenzivné feSen a reaguje na néj i jiz

zmin&na Umluva o kybernetické kriminalité.

1.3 Socialni sité

V pfedchozim odstavci bylo definovano, co je to kyberkriminalita jako takova. Pokud
se nyni zameéfime na mravnostni kriminalitu, ktera se odehrava v kyberprostoru, neni
mozné se vyhnout fenoménu dnesni doby, tedy socialnim sitim, jez poskytly
potencialnim uto¢nikim idealni prostor pro pfipadné pachani. Aby bylo mozné s timto
pojmem dale pracovat, je nutné nejprve provést alespon jeho zakladni vymezeni.
Definic jako takovych je v tomto pfipadé nepfeberné mnozstvi. Pro tuto praci bude
pouzito vymezeni vysokoskolské profesorky z Michiganské univerzity Nicole B. Elison,
které ve volném piekladu zni: ,Jedna se webovou sluzbu umoZzriujici vytvorit si verfejny,
uzavreny nebo i firemni profil v rémci daného prostredi, sdilet obsah s dalSimi uZivateli
a interagovat s nimi.” Tyto sluzby jsou v dnesni dobé jiz béZnou soucasti kazdého
Clovéka a dotykaji se vSech vékovych skupin — déti, mladistvych, dospélych i senioru.
Vzniku socidlnich siti pfedchazelo zavedeni internetu, ktery se v CR zavadél
v listopadu roku 1991. Socialni sité jako takové pfiSly do svéta az v roce 1997.1° Od
této doby se fenomén socialnich siti rozsifil a zacaly vznikat nové platformy pro sdileni

textoveho Ci digitalniho obsahu.

Socialni sité propojuji lidi z celého svéta, maji velky vliv na jejich chovani, rozhodovani
a emocCni prozivani. Spousta z nich se v on-line svété chova jinak nez ve skutecnosti.
Digitalni svét umoznuje flexibilitu identity nebo dokonce uplnou anonymitu. Tim, ze
socialni sité disponuji moznosti nahravat a sdilet rizny obsah, tak ve spoijitosti

s anonymitou vznika velmi silny nastroj k pachani trestné €innosti.

Aby bylo mozno s fenomén socialnich siti dale pracovat, je jisté zapotfebi nacrtnou
alespon zakladni déleni. To Ize provést v ramci nékolika raznych kategorii, které jsou
u kazdého autora lehce odliSné. | presto Ize najit alespon jeden bod, ve kterém se

vétSina autorll shoduje, a to je déleni na pravé a nepravé socialni sité. Pokud se

9 BOYD, Danah a Nicole ELLISON. Social Network Sites: Definition, History, and Scholarship. Online.
Journal of Computer-Mediated Communication. 2007, ro¢. 13, &. 1. s. 210-230. Dostupné z:
https://doi.org/10.1111/j.1083-6101.2007.00393.x. [citovano 2023-05-28].

10 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2019. Str.19. ISBN 978-80-7387-545-9.
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bavime o prvni skuping, tedy socialni sité v pravem slova smyslu, jedna se o takoveé
stranky a aplikace, jez umoznuji uzivatelum interagovat mezi sebou riznymi zpUsoby,
vytvaret si osobni profily, na kterych mohou mit pratele Ci sledujici. Jedna se typicky o
Facebook, Twitter €i LinkedIn. Tyto sité jsou zalozené na interakcich Clovéka
s Clovékem. Dale se jedna o socialni sité umoznujici sdilet fotografie €i videa, pfipadné
sdilet obsah Zivé (angl. livestreaming). Jedna se o Pinterest, Instragam, Snapchat
nebo YouTube. Jako dalSi kategorie, ktera je pro ucel této prace méné vyznamna, Ize
oznacit diskuzni féra i osobni blogy. V nasledujicich odstavcich bude tedy vénovana
pozornost prfedevSim tém socialnim sitim, které se zamérfuji na sdileni vizualniho
obsahu pomoci fotek i videi a které poskytuji prostor pro komunikaci ve formé

textovych zprav, takzvané ,chatovani®.

V tomto bodu je nutno fici, Ze zalozeni profilu na témérf jakékoli socialni siti je velmi
jednoduché a nefunguji zde témér zadné zabrany vstupu do daného virtualniho
prostiedi. Tohoto faktu pravé vyuzivaji utoCnici na platformach jako Facebook,
utoCnikd, a ne vzdy pfimych. Konkrétné Snapchat je velmi popularni platforma mezi
teenagery, ktefi objevuji svou sexualitu.

Aby bylo mozné se v tomto prostiedi orientovat, je nutné alespon ve zkratce uvést a
vymezit nejrozSifenéjSi socialni sité. Prvnim takovym pfikladem mdze byt tieba
Snapchat. Snapchat je definovan jako platforma slouZici k zasilani fotografii, kratkych
videi a zprav, které jsou dostupné jen po omezeny ¢asovy Usek.!! Nicméné ,omezeny
Casovy usek” je velmi zavadeéjici slovni spojeni. ACkoliv tato socialni sit’ byla primarné
k tomuto uCelu stvorfena, tak uzivatelim nebrani nic v tom si jednodu$e pofidit snimek
obrazovky (angl. screenshot) obsahu, ktery jim byl zaslan. Tady nastava problém
zejména pfi rozesilani erotického obsahu v ramci sextingu. Existuji pfipady, kdy se
mezi mladistvymi pofizovani takovych snimkl obrazovky rozsifilo, a i kdyz puvodné
nebyl zamér druhému uzivateli ublizit, tak ve velké €asti pfipadd screenshot skoncil
vefejné na strankach Facebooku, které nesly nazvy jako ,Ulovky ze Snapchatu® nebo

.,Roztahovacky“. Sdileni takovych fotografii i videi bylo projeven kyberSikany,

1 Snapchat. Online. Cambridge Dictionary. Dostupné z:
https://dictionary.cambridge.org/dictionary/english/snapchat. [citovano 2023-07-11].
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nemluvé o tom, Ze se v nékterych pfipadech jednalo o fotografie Ci videa divek, které

nedovrsily véku 18 let. Nastésti jsou takové stranky z Facebooku jiz nékolik let pry¢.12

Dalsi platforma, ktera byla zneuzita k projevim sexualni kriminality online, nesla nazev
Lidé.cz. Byla popularni pfedevSim mezi dospivajicimi z generace mileniall. Jednalo
se o chatovaci sluzbu, ktera slouzila pfevazné jako seznamka. Na jeji Siroké vyuziti
mezi détmi a utoCniky reaguje znamy film ,V siti“. Samotny provoz této stranky byl

vS8ak ukoncen k prosinci 2020, tudiz nepovazuji za nutné tento fenomén dale rozvadét.

Aktualné se v souvislosti se sexualni kriminalitou na socialnich sitich miZzeme setkat
s platformou Omegle, ktera funguje taktéz jako chatovaci sluzba a umoznuje jednomu
uzivateli spojit se pres videohovor na zakladé nahodného vybéru s jinym uzivatelem.!3
Tuto sluzbu hojné vyuzivaji nezletili, na coz poukazuje nékolik vyzkumu, napfiklad
pruzkum Kopeckého a spol. Ten ukazuje, ze déti ve vékové kategorii 7-12 let jsou na
Omegle a podobnych platformach dokonce aktivnéjsi nez ty, které jsou ve vékové
kategorii 13-17 let. Z celkového poctu tazanych 11 800 ve véku 7-13 let aktivné vyuziva

takové platformy 7,5 %, tj. 890 déti.1* Obdobnou platformou je Chatroulette.

Jako posledni, ale nejvyraznéjsi socialni sit' je potfeba uvést Facebook. Jedna se o
nejpopularnéjsi platformu v ramci celého svéta. UzZivatelé se zde sdruzuji do
jednotlivych zajmovych skupin, mezi néz patfi také predatofi a déti, které se mohou
stat obétmi nejen kybergroomingu. Vysoké vyuziti této platformy ze stran déti dokazuje
i prizkum Kopeckého, ktery byl uskuteénén v roce 2015. Popisuje nam, ze 78,9 %
z celkového poctu tadzanych déti ve vékové kategorii 8-17 let maji ucet na Facebooku.
Za zminku jisté stoji fakt, Ze vice nezZ polovina tdzanych mladSich 15 let maji na

Facebooku ucet, ackoliv na této platformé je mozné si Ucet zalozit az ve véku 13 let.1®

12 KOPECKY, Kamil a Martin KOZISEK. Kauza “roztahovacky” duni republikou. Online. E-bezpedi.
Dostupné z: https://www.e-bezpeci.cz/index.php/temata/kyberikana/930-roztahovacky. [citovano 2023-
07-11].

13 What is Omegle? Online. Childnet. Dostupné z: https://www.childnet.com/blog/what-is-omegle-key-
things-parents-and-carers-need-to-know/. [citovano 2023-07-11].

14 KOPECKY, Kamil, Francisco-Javier HINOJO-LUCENA, René SZOTKOWSKI a Gerardo GOMEZ-
GARCIA. Behaviour of young Czechs on the digital network with a special focus on YouTube. An
analytical study. Online. Children and Youth Services Review. 2020, ro¢. 116, ¢. 105191, s. 3-4. ISSN
0190-7409. Dostupné z: https://doi.org/10.1016/j.childyouth.2020.105191. [citovano 2023-07-11].

15 KOPECKY, Kamil. Czech Children and Facebook — A quantitative survey. Online. Telematics and
Informatics. 2016, ro¢. 33, &. 4, s. 952-953. Dostupné z: https://doi.org/10.1016/j.tele.2016.02.008.
[citovano 2023-07-11].
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1.4 Formy sexualni kriminality na socialnich sitich

Nyni jiz k samotnym projevum sexualni kriminality. Hlavni tézisté této bakalarské prace
budou tvofit tfi nejznaméjsi projevy sexualni kriminality na socialnich sitich. Ve vSech
pripadech je nejCastéjSim objektem dité, ale to nutné neznamena, ze neni mozné
sexualni kriminalitu ve formach jako je kybergrooming a sexting pachat na dospélych
osobach. Nicméné vétSina pramend se vénuje zminénym formam pachani pravé

v souvislosti s détmi, proto o nich v této praci budu psat nejCasté;ji.

1.4.1 Détska pornografie

Jako prvni si rozebereme velmi zavazny a pro spoleCnost dost citlivy druh sexualni
kriminality — détskou pornografii. Détskou pornografii je mozné obecné definovat jako
jakékoliv vizudlni vyobrazeni sexualné explicitniho chovani déti a mladistvych.6

Tato definice neni ale pro Uplné pochopeni détské pornografie dostacujici. Blize Ize
tento pojem specifikovat jako jakékoliv spodobnéni ditéte ucastniciho se skutecné
nebo predstirané explicitni sexualni aktivity, nebo jeho sexualnich organt, v obrazové
¢i zvukové podobé k primarné sexualnim ucelum. Zobrazuje skute¢né dité nebo osobu
se vzhledem ditéte, ktera se pasivné nebo aktivné ucastni sexualniho kriminalniho
jednani. Mize se také jednat o realistické znazornéni ditéte, které vSak neexistuje.'’
Tato definice ukazuje, Ze znazornéna osoba nemusi byt pfimo ditétem, aby se jednalo
o détskou pornografii. Staci pouze, aby vyobrazena osoba jako dité pusobila.

Za dité se pro tyto ucely povazuje osoba mladsi osmnacti let. Pravni legislativa v
Ceské republice neumoztiuje takovym osobam volné se rozhodovat o pornografické

Ucasti ¢i zobrazovani. Nehledi se ani na dobrovolnost ditéte na Ucasti.

Détska pornografie je spojovana i s détskou prostituci, ktera ackoliv mize byt také
dobrovolnd, tak je stejné jako détska pornografie nepfipustna.'® Détskou prostituci

rozumime zjednani nebo nabizeni sluzeb ditéte k provozovani pohlavnich ¢&i jinych

16 Pogitatovd  mravnostni  kriminalita.  Online.  Policie CR. 2023. Dostupné z:
https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx. [citovano 2023-04-25].

17 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuzivani déti. Online. Praha: Institut pro
kriminologii a socialni prevenci, 2009. Dostupné z: http://www.ok.cz/iksp/docs/366.pdf. [citovano 2024-
01-10].

18 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 397. ISBN 978-80-7598-554-5.
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sexudlné ladénych aktll za penize nebo jinou odménu.!® Provazanost détské
pornografie a détské prostituce potvrzuje i fakt, Ze az 38 % déti, které se Zivi prostituci,
je pravidelné k tvorbé pornografického materidlu zneuzivano. Dokonce 80 % z nich

potvrdilo, Ze jejich zakaznici si sex s nimi nataci nebo fotografuji.?°

Détska prostituce a détska pornografie spole€né s obchodovanim s détmi tvofi
fenomén komercéniho sexualniho zneuzivani déti, které je intenzivné celosvétové

feSeno a je chapano jako jedna z nejzavaznéjsich forem zneuziti ditéte.??

Od détské pornografie je vhodné odlisit tzv. nudisticky material, ktery mizeme popsat
jako fotografie i videozaznamy déti, se kterymi nebylo v umyslu nakladat jako se
sexualnim obsahem, nicméné se ale mezi pornografické zaznamy dostaly. Jedna se o
fotografie vytvorené zejména rodici €i prarodiCi za ucelem vlozeni do rodinnych alb.
Bohuzel v dnesni dobé jsou rodinna alba dost Casto umisténa vefejné na socialnich

sitich.22

1.4.2 Kybergrooming

Pojem kybergrooming oznacuje urcité chovani uzivatell socialnich siti, které vyvolava
v obéti faleSnou duvéru a vede k osobni schiizce mezi obéti a kybergroomerem
(predatorem). Samotna schizka uz poté muize vyustit ve fyzické sexualni nasili,
zneuziti ditéte k pornografickym c¢innostem apod. Jedna se o formu psychické

manipulace s cilem sexualniho vyuziti.?3

Typicky prabéh kybergroomingu ma nékolik fazi. Prvnim krokem je pfiprava kontaktu,
kdy se kybergroomer pfipravuje na prvni on-line setkani se svou obéti. Tato faze

zahrnuje vytvoreni faleSné identity a profilu na socialni siti.

19 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 52. ISBN
80-717-8739-6.

20 VANICKOVA, Eva. Détské prostituce. 2. doplnéné a aktualizované vydani. Praha: Grada Publishing,
2005. Str. 28. ISBN 978-80-247-2218-4.

21 Komercni sexuéalni zneuZivani déti. Online. Ministerstvo prace a socialnich véci. 2009 Dostupné z:
https://www.mpsv.cz/documents/20142/225508/KSZD.pdf/3defe644-fd76-3a3c-7401-ffbOcc778a5b.
[citovano 2023-07-12].

22 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 53-54. ISBN
80-717-8739-6.

23 Co je kybergrooming? Online. E-bezpec¢i. 2019. Dostupné z: https://www.e-bezpeci.cz/index.php/71-
trivium/1421-co-je-kybergrooming. [citovano 2023-06-30].
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DalSi fazi je samotny kontakt s obéti, ve které se kybergroomer snaZzi ziskat divéru
obéti a buduje s ni pFatelsky vztah. K tomuto vyuziva rizné metody jako napf. jiz
zminéné zrcadleni, které spociva ve fiktivnim sdileni koni¢kl, zajmu a nazort s obéti
tak, aby nabyla dojmu, Ze naSla ,spfiznénou dusi®. V této fazi pachatel ziskava co
nejvice informaci o obéti a snazi se navazat blizSi kontakt a sniZit zdbrany vuci
sexualnim tématim. V tomto momentu kybergroomer zacina vytvaret natlak na obét,
aby konverzaci neventilovala SirSimu okoli. Obecné Ize takovou sexualné ladénou
konverzaci oznacit pojmem sexting, jenz je rozebiran v dalSi kapitole.

Postupné se pachatel dostava do faze pfipravy na osobni schiizku. Tento proces muze
zahrnovat nékolik dil¢ich ukonu jako pfipravu materiala k pfipadnému vydirani obéti
nebo zmeénu identity pachatele.

Posledni fazi je samotna osobni schizka, ktera ackoliv mize v podatku vypadat
docela nevinné (pozvani do kina, prochazka parkem), tak v mnoha pfipadech konci
v odlehlych nezalidnénych mistech, kde pachatel mize uskutecnit svuj planovany utok
na obét. Pfipadné pachatel zavrSuje svuj plan ziskat duvéru a uskutecni nékolik

doopravdy nevinnych schuzek, pficemz utok prob&hne az na néjaké dalsi.?*

V procesu kybergroomingu pachatelé vyuzivaji celou fadu manipulacnich technik,
které slouzi k ziskani duvéry ditéte a ovlivnéni jeho chovani. Jednou z nich je uplaceni
(také ,luring®). Pachatel ditéti nabizi penize, darky ¢&i pozornost vyménou za
protisluzbu. Zrcadleni (,mirroring®) je také hojné vyuzivana technika, kterou pachatel
napodobuje chovani a zajmy ditéte, aby vytvoril pocit davéry a utuzoval pratelstvi.
Pocit spfiznénosti se pachatel snazi u ditéte navodit, aby bylo ochotné sdilet osobni
informace a pfijmout poZadavky predatora. Jednou z technik je i Webcam trolling. To
je technika, ktera ma ve své podstaté pfinos jen pro pachatele. Jedna se o ziskavani
intimnich fotografii ¢i videi prostfednictvim podvrzené videonahravky, kterou obét
povazuje za realny obraz. Toto uskuteCnuje pfes specialni program, ktery mu
umoznuje vytvaret virtualni videokameru. Paklize ani jedna z technik jiz pachateli

nepfinasi to, co chce, muze obét zadit i vydirat.?® 26

24 ZORMANOVA, Lucie. Kybergrooming. Online. Metodicky portdl RVP.CZ. 2022. Dostupné z:
https://clanky.rvp.cz/clanek/22970/KYBERGROOMING.html. [citovano 2023-06-30].

25 Co je kybergrooming? Online. E-bezpec¢i. 2019. Dostupné z: https://www.e-bezpeci.cz/index.php/71-
trivium/1421-co-je-kybergrooming. [citovano 2024-01-10].

26 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zaméfenim na tzv.
kybergrooming. Online. Pediatrie pro Praxi. 2015, ro¢. 16, ¢. 5, s. 331-334. Dostupné z:
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1.4.3 Sexting

Nyni se zaméfime na jiz zminény sexting. Sexting je novodoby komunikacni fenomeén.
Pojem sexting vznikl slou¢enim slov ,sex” a ,texting“ (Cesky textovani). Jedna se o
elektronické rozesilani fotografii, videi &i textovych zprav se sexualnim obsahem.

Sexting Ize vyjadrit také jako on-line komunikaci za u¢elem sexudlniho vzruseni.?’

Ne vSechny formy sextingu jsou formou sexualni kriminality na internetu. Dle prdzkumu
studentek Dodaj a Sesar existuje cela fada druhd sextingu. Mezi ty hlavni se fadi
vztahovy, reakcni, nuceny a nasilny. Vztahovy sexting je zdravym aspektem intimniho
vztahu mezi partnery. Reak¢ni forma sextingu je projevem téch lidi, ktefi zasilaji,
dostavaji, sdileji ¢i pfeposilaji sexualni obsah z nudy, pro zabavu nebo se zamérem
ziskat pozornost i nabyt popularity. Nuceny sexting nastava napf. ve vztazich (i téch
potencialnich), kdy jeden z partnerl vyzaduje zaslani sexualniho obsahu a druha
strana Casto véfi, Zze musi tento obsah poskytnout k zachovani pohody a zdravého
vztahu. Nasilny druh sextingu jiz zahrnuje rdzné kriminalni prvky. V tomto pfipadé se
bavime o vydirani, nasilnych a klamavych projevech nebo o dospélych vyzadujicich

sexualni obsah po nezletilych.?®

Jednodu$eji rozdéluje sexting Holla podle toho, zda se jedna o dobrovolny i
natlakovy. Dobrovolny sexting provozuji dospivajici a dospéli, aby uspokojili svou
sexualni zvédavost. Tento druh sextingu je zplisobem sblizeni dvou osob a projevem
jejich intimity. Nedobrovolny sexting je pfesnym opakem. Nefiguruje zde dobrovolnost
ani souhlas. Takovy sexting muze zahrnovat urlitou formu natlaku ¢i obtéZzovani.
Nicméné v ramci natlakového sextingu nemusi vzdy vzniknout produkt pro tfeti osoby.
ProtéjSek mize natlakem sextingovy obsah vyuzit pouze pro svou vlastni sexualni
satisfakci. Tyto dva druhy sextovani mizeme také odlisit pojmy primarni a sekundarni

sexting.??

https://www.researchgate.net/publication/280023825_Strategie _manipulace_deti_v_online_prostredic
h_se_zamerenim_na_tzv_kybergrooming. [citovano 2024-01-10].

27 Co je sexting? Online. E-bezpedi. 2009. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/sexting/137-154. [citovano 2023-04-30].

28 DODAJ, Arta a Kristina SESAR. Sexting categories. Online. Mediterranean Journal of Clinical
Psychology. 2020, ro¢. 8, €. 2, s. 17-20. Dostupné z: https://doi.org/10.6092/2282-1619/mjcp-2432.
[citovano 2023-06-29].

29 HOLLA, Katarina. Sexting a kybersikana. Iris, 2016. Str. 49-51. ISBN 978-80-8153-061-6.
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Sexting je problémovy zejména v pfipadech, kdy v ném figuruje dité, tzn. osoba mladsi
18 let. Zasilani sextingovych zprav ditétem a Sifeni obdrzeného materialu v ramci
sextingu, které dité zachycuje, je projevem détské pornografie. Sexting mezi détmi je
pomérné oblibenou aktivitou, jak ukazuje i prizkum realizovany Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci.
Tento prizkum z roku 2017 ukazal, Zze 24,76 % z tazanych (celkovy pocet byl 4878
déti) provozuje sexting ve formé erotickych zprav. Zasilani fotografického materialu
potvrdilo 15,37 % z celkového poctu déti. Eroticka videa nékdy zaslalo pfiblizné 6 %
z tdazanych. Prumérny vék dotazovanych déti Cinil cca 14 let. Jejich hlavni motivace
byly upoutani pozornosti, flit s ¢lovEékem, co se jim libi nebo ziskani pfitele Ci
pfitelkyné. U vice nez 7 % déti se jednalo o natlakovy sexting. Nejvice vyuzivanou siti
pro zasilani erotického materialu détmi byl Facebook a nasledné Snapchat. Pfes obé
tyto platformy sexualni obsah zaslalo vice nez 50 % déti. | pfesto, ze déti sexting
provozuji v pomérné hojném poctu, tak za bezpecny ho oznacilo pouze 5 % z nich.
Tento fakt poukazuje na to, Ze ackoliv si déti mohou byt védomy nebezpedi, které
sexting skryva, tak je to neodradi natolik, aby se zasilani erotického materialu

vyvarovaly.

Ale proc lidé vlastné sexting provozuji? NejCastéjSim z dlvodu pro realizaci sextingu
je, ze je vniman jako soucast romantickych vztahu. Partnefi ho provadéji zejména
v zacatcich vztahu jako nastroj pro upoutani pozornosti svého protéjsku, flirtovani ¢i
vzruseni. V pribéhu dlouhodobych vztahl je znakem lasky, intimity a vzajemné daveéry
dvou partnert. DalSim divodem k jeho provozovani je potlaceni nudy. Sexting maze
byt i produktem socialniho natlaku, napf. ve Skole Ci v partnerském vztahu. V dnesni
dobé muize byt sexting nasledkem konzumni spole¢nosti. Lidska sexualita nyni jiz neni
tabu a mizeme se s jeji prezentaci setkat ve filmech, reklamach, hudbé a neni tedy
prekvapenim, Zze mladi lidé a déti tento vzor chovani napodobuji. MGzeme tedy vnimat,
Ze v poslednich letech se déti a adolescenti vice odhaluji, napf. formou intimnich
fotografii, a to jednoduse proto, Ze jim to pfijde v dUsledku konzumace takového
obsahu od détstvi naprosto pfirozené a normalni. Problém je, ze déti neumi rozpoznat
nebezpedi a rizika, ktera se poji s takovou sebeprezentaci, a mohou na to doplatit.
Odvracena strana sextingu je, Ze muze slouzit i jako nastroj utoku ¢i pomsty. S tim se

muzeme setkat napf. pfi kybergroomingu, kdy pachatel obéti vyhrozuje zvefejnénim
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intimniho obsahu obdrzeného od druhé strany, aby dosahl svého. Sexting mizeme
vnimat i jako jednu z forem neverbalni komunikace. V dnesni dobé piné emotikonl a
sdileni fotek na Instagramu je totiz spole€nost zvykla pfijimat obsah pfedevsim ve
vizualni podobé. Rozesilani intimné ladénych fotografii ¢i videi muze slouzit jako
nastroj ke sdéleni mnoha informaci, které jsou sdileny pomoci drzeni téla, vyrazu

obli¢eje nebo obleceni. 30 31

30 KOPECKY, Kamil a kol. Rizikové formy chovéni éeskych a slovenskych déti v prostredi internetu.
Online. Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4868-8. Dostupné z:
https://www.researchgate.net/publication/284693495_Rizikove_formy_chovani_ceskych_a_slovenskyc
h_deti_v_prostredi_internetu. [citovano 2024-01-22].

31 DOBESOVA, Pavla, René SZOTKOWSKI a Kamil KOPECKY. Sexting u 2ak(i na 1. stupni zakladni
Skoly. Online. Olomouc: Univerzita Palackého v Olomouci, 2023. ISBN 978-80-244-6376-6. Dostupné
z: http://dx.doi.org/10.5507/pdf.23.24463759. [citovano 2024-01-23].
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2 Fenomenologie sexualni kriminality na socialnich sitich

Nyni se zaméfime na fenomenologii sexualni kriminality. Pokud se bavime o
fenomenologii v kriminologii obecné, myslime tim popis kriminality jako socialné
patologického jevu, ktery se vénuje kriminalité na urcitém uzemi, vyvoji béhem urcitého
Casového obdobi a jeji struktufe. Zjisténé informace mohou pfispét k objasnovani
pfi€in kriminality, hledani vhodnych forem trestni politiky a ovéfeni jeji funkénosti a
efektivity.®? Pfi popisu kriminality se vyuzivaji pojmy jako je rozsah kriminality, troveri
kriminality nebo zminéna struktura kriminality. Rozsah kriminality pfedstavuje pocet
trestnych &ind za urcité Casové obdobi na vymezeném uzemi. Tento pojem ale
neodrazi demografické vlivy, zejména pocet obyvatel v dané oblasti. K tomu slouzi
uroven (intenzita) kriminality, ktera je vyjadfovana v indexech na 10 000 nebo 100 000
obyvatel v dané lokalité. Struktura kriminality se zamérfuje na specifické druhy trestné
¢innosti, podil pohlavi pachatelll, po€et cizinch ¢&i recidivisti, a to napfi¢ vékem,

vzdélanim nebo socioprofesnim postavenim.3?

Nyni jiz k samotné sexualni kriminalité. Ta je upravena ve zvlastni ¢asti zakona ¢.
40/2009 Sb., trestni zakonik, pfevazné v hlavé Ill ,Trestné Ciny proti lidské dustojnosti
v sexualni oblasti“. Trestnépravni uprava sexualni kriminality byla stvofena tak, aby
postihovala veskera jednani vici obéti ¢inéna. Nejsou tudiz postihovany jen fyzicky

invazivni aktivity vUci obéti, nybrz i méné zavazna jednani jako je napf. sexualni natlak.

Radime sem zejména trestné &iny ohroZujici svobodu rozhodovani v oblasti
pohlavniho zivota, j. trestny ¢in znasilnéni (§ 185 trestniho zakoniku) a sexualni natlak
(§ 186 TZ). Dale sem Fadime trestné Ciny, které ohrozuji zdravy mentalni a télesny
vyvoj déti. Jedna se o pohlavni zneuziti (§ 187 TZ), svadéni ditéte k pohlavnimu styku
(§ 202 hlava IV trestniho zakoniku), zneuziti ditéte k vyrobé pornografie (§ 193 TZ) s
¢imz souviseji trestné Ciny podle § 193a — ucast na pornografickém predstaveni a
§193b — navazovani nedovolenych kontaktl s ditétem. V neposledni fadé se jedné o

trestné Ciny ohroZujici nékteré mravni zasady, tj. vyroba a jiné nakladani s détskou

32 VALKOVA, Helena; KUCHTA, Josef a kol. Zaklady kriminologie a trestni politiky. 2. vyd. V Praze: C.H.
Beck, 2012. ISBN 978-80-7400-429-2.

33 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 298. ISBN 978-80-7598-554-5.
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pornografii (§ 192 TZ) nebo napf. kuplifstvi (§ 189 TZ). Vedle sexualnich trestnych ¢inu

sem je$té mizeme zaradit obchodovani s lidmi (§ 168, hlava IV TZ).34

Pfedtim nez rozdélim konkrétni formy sexualni kriminality, je nutné se podivat na
sexualni (resp. mravnostni) kriminalitu jako celek. Pro zakladni orientaci v Cislech
uvedu nékteré udaje za rok 2023. Ze statistik vyplyva, ze celkovy pocCet registrovanych
trestnych ¢ina Cinil 181 417. Z toho do mravnostni kriminality spada 3 201. To tvofi
podil na celkové kriminalité 1,8 %. Z toho bylo téméf 60 % objasnéno. Nutné je ale
podotknout, ze v policejnich statistikach se do mravnostni kriminality nezapocitavaji
pouze trestné Ciny, které jsem zminila vySe, nybrz i dalSi trestné Ciny majici sexualni
podtext (napf. vytrznictvi jako pohlavni uchylka). Vedle téchto €inu stoji samoziejmé i
ty, které nelze spachat virtualné, napf. znasilnéni. Ale vzhledem k tomu, Ze v dalSich
kapitolach nékteré z forem sexualni kriminality na socialnich sitich uvadim konkrétné,
povazuji za vhodné se v tuto chvili vénovat mravnostni kriminalité obecné i presto, Ze

mohou byt data pro ucely této prace lehce zkreslena.

Dynamiku registrovanych skutkGh mravnostni kriminality pfedstavuje Graf €. 1. Z ného
je patrné, ze tento typ kriminality ma stupnujici tendenci, a to bez ohledu na celkovy
pocCet registrovanych skutkt. Z uvedeného mizeme vypozorovat, ze hranice 3 000
skutkl ro¢né byla poprvé presazena za posledni dekadu v roce 2021, od té doby pocet
jiz pod 3 000 neklesl. Tento jev miUze byt vysvétlen postupnou ztratou obav obéti
oznamovat trestnou cinnost. Z mého pohledu se v poslednich letech upousti od
strachu oznamovat takové udalosti zejména diky medializovani kauz, které zahrnuji
sexualni tématiku. Vefejnost tak mize snadno nahlédnout do procesu, ktery se skryva
za oznamenim mravnostnich skutk( a zaroven je z médii patrna opatrnost organt

¢innych v trestnim fizeni vac&i obéti.

3¢ CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 19. ISBN
80-717-8739-6.
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Graf €. 1 Vyvoj mravnostni kriminality v letech 2014-2023
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Zdroj: Policie CR — statistické piehledy kriminality za roky 2014-2023

Pro lepSi predstavu, jakou c¢ast zastupuji jednotlivé trestné ciny v mravnostni
kriminalité, se mizeme podivat na Graf ¢. 2. Do né&j jsem zahrnula pouze trestnou
cinnost, kterou lze pachat i virtualné. Znacné vtomto pfipadé dominuje détska
pornografie, nejméné je pak zastoupena ucast na pornografickém predstaveni. Oba

instituty popisuji v kapitolach nize.

Graf ¢. 2 Struktura registrovanych mravnostnich skutki v roce 2023

0% = Sexualni natlak
= Sifeni pornografie
= Détska pornografie a zneuziti ditéte k ni

Ugast na pornografickém predstaveni

= Navazovani nedovolenych kontaktt s
ditétem

= Svadéni k pohlavnimu styku

Zdroj: Policie CR — statistické pFehledy kriminality za rok 2023

2.1Détska pornografie a sexting
Z pohledu fenomenologie je détska pornografie se sextingem provazana. Pojem
sexting €esky pravni systém nezn4, a to z toho divodu, Ze sexting primarné naplfiuje
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znaky skutkové podstaty trestného cinu vyroby a jiného nakladani s détskou
pornografii. Proto jsem tyto dvé formy sexualni kriminality spojila v ramci této kapitoly

v jedno.

2.1.1 Pravni ramec

Legislativa upravujici pravni poméry déti v souvislosti s détskou pornografii na
mezinarodni urovni nesaha daleko do historie. Jeji vyvoj zapocal teprve roku 1991.
Tohoto roku, konkrétné 7. ledna, byla ratifikovana Umluva o pravech ditéte, ktera je
publikovana ve Sbirce zakonl pod Cislem 104/1991 Sb. Poprvé byl také mezinarodné
zakotven pojem détské pornografie do pravniho fadu. K Umluvé byly v prabéhu
dalSich let pfijaty tfi op&ni protokoly, z nichz pro téma této bakalarské prace ma vyznam
Opéni protokol k Umluvé o pravech ditéte o prodeji déti, détské prostituci a détské
pornografii, ktery Ceska ratifikovala az dne 26. zafi 2013. Ve struénosti tento protokol
stanovuje mezinarodni standardy k prevenci, potlaCovani a trestani €ind spojenych
s prodejem déti za ucelem jejich sexualniho zneuzivani, détskou prostituci a détskou

pornografii. 3°

Cela problematika byla celosvétové feSena az na Stockholmském kongresu proti
komerénimu sexualnimu zneuzivani déti, ktery se konal roku 1996. Komercnim
sexualnim zneuzivanim déti rozumime: ,pouZiti ditéte pro sexualni tucely vyménou za
penize nebo za odménu v naturaliich mezi ditétem, zakaznikem, prostrednikem nebo
agentem a jinymi, kdo vydélavaji na obchodu s détmi pro tyto ucely”. Program
kongresu zahrnoval tfi hlavni body, a to obchodovani s détmi, détskou prostituci a

détskou pornografii.3®

Ceské pravni predpisy ale reagovaly na legislativni vyvoj velmi brzy a jiz roku 1991 byl
prijat zakon €. 551/1991 Sb., kterym se zménil a doplnil tehdejSi trestni zakon C.
140/1961 Sb., a to konkrétné v § 205, ktery byl doplnén o skutkovou podstatu vyroby
a jiného nakladani s détskou pornografii. DalSi zménou, ktera nastala, byl zakon ¢.
271/2007 Sb., kterym byl opét novelizovan tehdejsi trestni zakonik. Byl rozSifen o

35 Komeréni sexuélni zneuzivani déti. Online. Ministerstvo vnitra Ceské republiky. Dostupné z:
https://www.mvcr.cz/clanek/komercni-sexualni-zneuzivani-deti-dokumenty.aspx. [citovano 2023-08-15].
36 Narodni plan boje proti komerénimu sexualnimu zneuZivani déti na obdobi 2006—-2008. Online.
Ministerstvo vnitra CR. 2006. Dostupné z: https://www.mvcr.cz/soubor/npkszd-2006-2008-fin-pdf.aspx.
[citovano 2023-01-07].
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skutkové podstaty pfechovavani détské pornografie a zneuziti ditéte k vyrobé
pornografie. Posledni vyznamnou zménou bylo zavedeni nového trestniho zakoniku,
tedy zakona ¢. 40/2009 Sb. V pribéhu let byl novelizovan v letech 201137 a 2014%,
Tyto posledni dvé novely zakotvily pojem ,0soba, jeZ se jevi byti ditétem® a doplnily
skutkovou podstatu vyroby a jiného nakladani s détskou pornografii o ustanoveni,
kterym je kriminalizovano ziskani pfistupu k détské pornografii prostfednictvim
informacnich nebo komunikacnich technologii. V roce 2014 byl trestni zakonik doplnén
jesté o ustanoveni u€asti na pornografickém predstaveni. Skutkova podstata zni: ,Kdo
se ucastni pornografického pfedstaveni nebo jiného obdobného vystoupeni, ve kterém
ucinkuje dité, bude potrestan odnétim svobody aZ na dvé léta“. Trestni zakonik toto
ustanoveni dale nerozvadi. Ackoliv pojem ,uc€ast“ vzbuzuje dojem aktivity, neni tomu
tak. Ugasti na pornografickém predstaveni se mysli pouze pasivni Ugéast, tzn. jeho

sledovani at uz fyzicky ¢i pfes online prenosy.®

Aktualné nas trestni zakonik tedy rozebira problematiku détské pornografie
v nasledujicich ustanovenich: § 192 vyroba a jiné nakladani s détskou pornografii, §
193 zneuZiti ditéte k vyrobé pornografie a § 193a ufast na pornografickém
prfedstaveni. Témito tfemi ustanovenimi je pokryté celé spektrum vyroby détske
pornografie od poCatku do konce. Vyroba a jiné nakladani s détskou pornografii je
paragrafem jisté nejrozsahlejSim. Zakladni skutkova podstata zni: ,Kdo prechovava
fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuZziva dité nebo osobu, jeZ se jevi byt ditétem, bude potrestan
odnétim svobody aZ na dva roky.“ DalSi odstavce jsou doplnénim zakladni skutkové
podstaty a zakladaji skutkovou podstatu kvalifikovanou. Zneuziti ditéte k vyrobé
pornografie je v prvnim odstavci definovan nasledovné: ,Kdo priméje, zjedna, najme,
zlaka, svede nebo zneuzije dité k vyrobé pornografického dila nebo kofisti z ucasti
ditéte na takovém pornografickém dile, bude potrestan odnétim svobody na jeden rok
aZz pét let.”“ Tento paragraf jiZ mifi na pfimou fyzickou u€ast ditéte na pornografickém
dile, z Cehoz vyplyva, Ze nelze aplikovat na pornografii uméle vytvofenou, tudiz

animovanou Ci kreslenou, a ani na osoby, které se jevi byti ditétem. Vy&et pojmu jako

37 Zakon €. 330/2011 Sb.

38 Zakon ¢. 141/2014 Sb.

39 JELINEK, Jifi. Trestni pravo hmotné: obecné ¢ast, zvlastni ¢ést. 6. aktualizované a dopInéné
vydani. Praha: Leges, 2017. Student (Leges). Str. 609-610. ISBN 978-80-7502-236-3.
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LPfiméje, zjedna, najme...“ v § 193, tedy zneuziti ditéte k vyrobé pornografie, v sobé
zahrnuje vSechny zpusoby zlakani ditéte k vyrobé pornografie od vyuziti vlivu (napf.
z pozice ucitele), pfes dohodu s ditétem az po finan¢ni uplatu. Pokud se zamyslime
nad podstatou veskerych téchto €innosti, vyplyne nam z toho, Ze zneuZiti ditéte je

pachano osobou, ktera ma ve vztahu k ditéti prava nebo povinnosti.

Vedle ustanoveni tykajicich se vyslovné détské pornografie stoji jesté za zminku §
193b, tedy navazovani nedovolenych kontaktu s ditétem, jez bylo do trestniho
zakoniku zahrnuto v roce 2014 zakonem €. 141/2014 Sb. Toto ustanoveni se netyka
vyslovné jen virtualniho prostfedi. Navazovani nedovolenych kontaktl muazeme
aplikovat i na fyzické akty. Skutkova podstata vyjmenovava ustanoveni,
prostfednictvim kterych je navazovani kontaktl s ditétem kriminalizovano. V pfipadé
navazovani nedovolenych kontaktl s ditétem je za dité povazovana osoba mladsi

patnacti let, nikoliv osmnacti.

V ramci sextingu pak muze dojit k naplnéni znak( skutkové podstaty trestného Cinu
podle § 201, tedy ohroZovani vychovy ditéte. U tohoto trestného Cinu je objektem m;.
ochrana déti prfed zahalCivym nebo nemravnym Zzivotem. Samotné dité se pfi
provozovani sextingu pak stava pachatelem tohoto trestného Cinu spolecné s trestnym
¢inem vyroby a jinym nakladanim s détskou pornografii a zneuziti ditéte k vyrobé

pornografie.

Zadné zuvedenych ustanoveni nezaklada kvalifikovanou skutkovou podstatu
v pfipadé, Ze se jedna o C€in spachany na ditéti mladSi patnacti let. Dle mého
subjektivniho nazoru by méla byt v ustanoveni reflektovana mozZnost provadét
sexualni styk od patnacti let, a tudiz by mélo byt jako pfitézujici okolnost brano v potaz,

zda dité jiz dosahlo patnactého roku véku Ci nikoliv.

2.1.2 Statisticka ¢ast

Détska pornografie ma dle dostupnych statistickych dat nejvétsi podil na kybernetické
mravnostni kriminalité. Jak jiz bylo zminéno, pravni Uprava détské pornografie se
dotyka vicero ustanoveni. Do policejnich statistik jsou tato ustanoveni zanesena
pomoci takticko-statistické klasifikace nasledovné: TSK 292 détska pornografie a
zneuziti ditéte k ni (§ 192, 193) a TSK 293 ucast na pornografickém predstaveni (§
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193a). Toto rozdéleni muzeme v policejnich statistikach spatfovat az od roku 2021. Do
té doby tyto trestné Ciny figurovaly pod TSK 290 ostatni mravnostni trestné ¢iny, kam
bylo zafazeno i ustanoveni § 190 — prostituce ohrozujici mravni vyvoj déti, nicméné ta
svymi nizkymi poCty zkresluje data naprosto minimalné. Z grafu €. 3 je patrné, ze
podobné jako mravnostni kriminalita jako celek, i trestné Ciny souvisejici s détskou
pornografii maji stupriujici tendenci. Objasnénost v jediném roce neklesla pod 50 %, a
sice je mozné, Ze s touto tendenci se tak v blizkych letech stane. Narust této trestné
¢innosti mizeme pfisuzovat rozvoji informacnich technologii a existenci nastroji pro
ziskavani nelegalnich materiald spojenych s détmi, jejichz bleskovy vyvoj nelze

zastavit a ani dostatecné dobre omezit.

Graf €. 3 Dynamika registrovanych trestnych €ind souvisejicich s détskou pornografii
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Zdroj: Policie CR — statistické pfehledy kriminality za roky 2014-2023

Za zminku stoji jisté podil déti ve véku 1-17 let na této trestné Cinnosti, ten je patrny
z grafu €. 4. Za poslednich 10 let jejich podil na této trestné Cinnosti €ini bezmala 20
%. V roce 2023 tento podil inil dokonce 27 %. Domnivam se, Ze narlist muze byt
opét zplsoben rozvojem informacnich a komunikacénich technologii, ktery ve
spojitosti s medializaci sexualnich témat otevira détem a mladistvym svét erotiky

dfive, nez tomu bylo v pfedchozich letech.
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Graf €. 4 Podil déti ve véku 1-17 na trestné €innosti souvisejici s détskou pornografii

600 100%

90%
500
80%
70%
400

60%

300 50%

40%
200

%
0,27°0%

20%
100

10%

0%
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

mmm Obajsnéné TC == Spachano détmi 1-17

Zdroj: Policie CR — statistické prehledy kriminality za roky 2014-2023

2.2 Kybergrooming

2.2.1 Pravni ramec

Pojem kybergrooming neni v trestnim zakoniku obsaZen, jedna se totiz o pojem
kriminologicky, avSak podle Vlachové muizeme tento termin chapat jako souhrn
nékolika trestnych €ind. Mezi né patfi zejména obchodovani s lidmi (§ 168), omezovani
osobni svobody (§ 171), vydirani (§ 175), pohlavni zneuziti (§ 187), ohroZovani
vychovy ditéte (§ 201), podvod (§ 209), nebezpeéné vyhroZovani (§ 353) a
nebezpecéné pronasledovani (§ 354).4° Tento vycet pochazi z roku 2009, proto je nutné
jej doplnit o pozdéji zavedeny trestny €in navazovani nedovolenych kontaktu s ditétem
(§ 193b), ktery nabyl ucinnosti dne 1. 8. 2014. Skutkova podstata tohoto ustanoveni
zni: ,Kdo navrhne setkani ditéti mladSimu patnacti let v umyslu spachat trestny ¢&in
podle § 187 odst. 1, § 192, 193, § 202 odst. 3 nebo jiny sexualné motivovany trestny
Cin, bude potrestan odnétim svobody aZ na dvé léta“. KliCovym pojmem je zde
,havrhne setkani“, nebot kybergrooming spociva pravé ve snaze o osobni schizku
s cilem spachat sexualné motivovany trestny ¢in. Vymezena ustanoveni ve skutkové

podstaté § 193b jsou pouze demonstrativnim vyctem, a tak Ize tento trestny ¢in chapat

40 VLACHOVA, Marta. Trestna &innost spojené s internetovou kriminalitou. Online. E-bezpegi. 2009.
Dostupné z: https://www.e-bezpeci.cz/index.php/temata/dali-rizika/148-226. [citovano 2023-12-21].
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v SirSi  8kale sexualné motivovanych trestnych ¢&ind, jez mize navazovani
nedovolenych kontaktd s ditétem zahrnovat. S kybergroomingem uzce souvisi taktéz
ustanoveni svadéni k pohlavnimu styku podle § 202 TZ. Neéktefi pachatelé
kybergroomingu se skrz komunikacni technologie pokousSeji presvédCit obét

k obnaZovani pfed webkamerou a erotickému sebeukajeni, za které nabizeji Uplatu.**

2.2.2 Statisticka ¢ast

JiZz vime, Ze €iny navazovani nedovolenych kontaktd s ditétem a svadéni k pohlavnimu
styku nemaji ne celkovém pocCtu mravnostni kriminality nijak vyrazny podil, ale to nijak
nesnizuje zavaznost téchto ¢inu. Mravnostni trestné €iny maji na détské obéti fatalni
dopady, coz detailné&ji popisuji v kapitole Obéti sexualni kriminality na socialnich sitich.
Proto je dulezité vénovat pozornost dynamice i téchto Cinl. Zde ale narazime na
prekazku. Ackoliv oba druhy trestné Cinnosti jiz vroce 2014 existovaly (svadéni
k pohlavnimu styku jesté dfive), do statistik byly samostatné zafazeny az v roce 2021.
Do té doby bylo navazovani nedovolenych kontaktu s ditétem soucasti TSK 290
ostatni mravnostni trestné Ciny a svadéni k pohlavnimu styku nefigurovalo ve
statistikach vubec. Z tohoto divodu je graf €. 5 slozen pouze z dat za posledni 3 roky.
To je samoziejmé kratka doba to spolehlivé urcit trend trestné Cinnosti souvisejici

s kybergroomingem, nicméné v obou pfipadech to na nas pusobi klesajicim dojmem.

Graf €. 5 Vyvoj registrovanych trestnych ¢int souvisejicich s kybergroomingem
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Zdroj: Policie CR — statistické pfehledy kriminality za roky 2021-2023

4 ZneuZzivani deéti na internetu. Online. Policie CR. Dostupné z
https://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx. [citovano 2024-01-03].
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Po zakladnim zpracovani statistickych dat sexualni kriminality na socialnich sitich je
nutné podotknout, Ze mravnostni kriminalita obecné spada do odvétvi, které se vaze
s vysokou mirou latence. Jedna se o choulostivé téma a obéti se boji trestné Ciny
oznamit, protoze maji strach z reakce svého blizkého okoli nebo se jedna o déti,
které nejsou €asto schopné rozeznat co je spravné a co ne. Podil na vysoké latenci
nesou i skutky, jimiz se obét’ neciti byt poskozena, typicky sexualni akty Cinéné mezi
détmi. Jednim z divodd muUze byt i silny vztah obéti k pachateli, ktera ackoliv se citi

byt poSkozena, neni v jejim zajmu pachatelovo potrestani.*?

42 TOMASEK, Jan. Uvod do kriminologie. Plzef: Ale$ Cenék, 2019. Str. 65. ISBN 978-80-7380-746-7.
28



3 Pachatelé sexualni kriminality na socialnich sitich

Nyni se zaméfime na pachatele sexualni kriminality na socialnich sitich. Na osobu
pachatele Ize pohlizet ze dvou odliSnych pohledld, a to z kriminologického a
trestnépravniho. Zatimco trestni zakonik fika, ze pachatel je ten, kdo svym jednanim
naplnil znaky skutkové podstaty trestného Cinu, kriminologie vedle téchto osob vnima
i potencionalni pachatele. Vénuje se osobam, které si jiz svdj ¢in odpykaly &i tém, co
se vyznacuji socialné-patologickym chovanim, tedy tém, ktefi napfr. holduji drogam,

alkoholu ¢i gamblingu.43 44

Ale at' uz se jedna o pachatele dle kriminologického hlediska Ci trestnépravniho, tak
sexualni kriminalita disponuje Sirokym spektrem pachateld, které ji pachaji, a to napfic
vékem, kriminalni minulosti, psychickym stavem ¢i typem vztahu mezi pachatelem a
obéti. Jedno z nejzakladnéjSich déleni pachatell sexualni kriminality uvadi docent
Chmelik. Déli je na pfilezitostné pachatele, pachatele jednajici promysSleng,
organizované, s cilem uspokojeni sexualnich potfeb nebo dosazeni zisku a
patologické pachatele se sexualni nebo jinou uchylkou. Ve velké ¢asti spachanych
sexualnich trestnych €inG hraje roli alkohol a dal$i navykové latky. Ty totiz snizuji
moralni zabrany a podporuji agresivni chovani pachatel(.*> Treti skupina pachatell je
zastoupena prekvapive relativné malo. To potvrzuje i vyzkum Institutu pro kriminologii
a socialni prevenci. Ten se zabyval mj. charakteristikou pachatelt nasilnych sexualnich
trestnych &ind. V ramci vyzkumu byla provéfovana data z 610 riznych trestnich spisu
a 584 ruznych pachateld. Bylo zjisténo, Ze podil sexualnich deviantid mezi
provéfovanymi pachateli byl cca 20 % na celkovém poctu.*® To nas vede k tomu, ze
v zasadé délime pachatele na deviantni a nedeviantni, tedy pachatele s poruchou
sexualni preference a pachatele delikventni. Deviantni pachatele neboli parafiliky,
muzeme rozdélit dle charakteristiky jejich sexualni motivace. RozliSujeme deviace
v aktivité a deviace v objektu. Deviace v aktivité jsou poruchy ve zpusobu dosahovani

sexualniho uspokojeni a vzruseni. Nezalezi tedy na charakteristice osoby, na které je

43 GRIVNA, Tomas, Miroslav SCHEINOST a lvana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 95. ISBN 978-80-7598-554-5.

44 ZOUBKOVA, Ivana et al. Kriminologicky slovnik. Plzen: Ales Cené&k, 2011. Str. 130. ISBN 978-80-
7380-312-4.

45 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 23. ISBN
80-717-8739-6.

46 BLATNIKOVA, Sarka, Petr ZEMAN a Petra FARIDOVA. Nasilna sexuélini kriminalita v CR: informace
o vysledcich vyzkumu IKSP pro ¢leny RVPPK. Online. 2017. Dostupné z:
https://www.mvcr.cz/soubor/nasilna-sexualni-kriminalitaii-pdf.aspx. [citovano 2023-12-28].
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sexualniho uspokojeni dosahovano. Stejného uspokojeni deviant dosahne at uz se
jedna o dospélého, muze, Zenu Ci dité. Typicky se jedna o exhibicionismus, jehoz
zakladem je odhalovani genitalii pfed neznamymi lidmi. DalSim pfedstavitelem deviace
v aktivité je voyerismus. VzruSeni je vtomto pfipadé dosahovano sledovanim
intimnich chvilek cizich nic netusSicich osob. V kyberprostoru je velmi jednoduse
zachovana anonymita a na pachatele pusobi efekt disinhibice — opadnuti zabran.
Kombinace téchto dvou atributl je pak jednoduchym nastrojem napf. pro
exhibicionistu, ktery rozesila erotické fotografie &i videa dal$im uzivatelim. Deviace
v objektu jsou poruchy sexualni motivace, jejichz zaméfeni je zcela neadekvatni. Pro
sexualni kriminalitu ma nejvétsi vyznam pedofilie. Erotické motivace pedofila jsou
zamérené na objekty v pubertalnim véku bez znaku dospivani, tedy nejCastéji na déti
ve véku 5-12 let. Pedofilie mize mit heterosexualni, homosexualni i bisexualni
charakter. Stanoveni diagnézy pedofilie neni vibec jednoduché, nicméné je velmi
klicové. Osoba trpici touto poruchou sexualni preference se jiz této poruchy nezbavi a
je to tudiz na hodné dlouhou dobu potencialni pachatel. Velkym voditkem pro oznaceni
osoby pedofilem je pedagogicko-esteticky komplex, ktery vyjadfuje skuteCnost, Ze cela
jeho osobnost se velmi podoba struktufe osobnosti ditéte. S ditétem si tedy velmi
rozumi, komunikace s nim je pro néj pfirozena.*’

Zavérem nelze jasné fici, jestli ti, co se dopoustéji mravnostnich trestnych &inG na
mladezi, mizeme ve vétSiné pfipadd oznadit jako osoby s nékterou z forem sexualnich
deviaci, jelikoz neni jednoduché diagndzu stanovit. MiZzeme tedy jen polemizovat, zda

vétsina pachatel( trpi jistou formou deviace nebo pouhou sexuaini nedostate¢nosti.*®

Sexualni motivace nedeviantnich pachatelt sexualnich trestnych €inl Ize rozdélit do
nékolika skupin. Prvni skupinou jsou sociosexualné a psychosexualné nezrali muZi,
maji vysokou hladinu sexualni tenze a z dlvodu nedostate¢ného pfijeti spoleCenskych
sexualnich norem se dopoustéji riznych sexualnich deliktll na Sirokém spektru
objektu. Druhou skupinou jsou osoby s psychopatickou poruchou osobnosti. Ti neznaji
pojem zdrZenlivost €i empatie a jsou ovladani pudy. Treti skupinou jsou muZi, jejichz

delikty jsou podminéné situacné, tj. velké mnozstvi alkoholu nebo sexualni deprivace.

4T WEISS, Petr. Sexualni deviace: klasifikace, diagnostika, lé¢ba. Praha: Portal, 2002. Str. 31-76. ISBN
80-7178-634-9.
48 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. Str. 23. ISBN
80-7178-739-6.
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DalSi skupinou jsou hypersexualni jedinci, ktefi nemaji dostateCnou sebekontrolu a
také jednaji pudové. Pak rozeznavame jedince se sniZzenou schopnosti racionalni
kontroly, ktefi jednaji pod vlivem vrozeného &i ziskaného defektu ve sféfe rozumovych
schopnosti. Dopoustéji se nejCastéji delikta pedofilniho ¢&i exhibicionistického
charakteru. Nakonec se sexualnich trestnych ¢inG dopoustéji psychotici, ktefi jednaji
v dusledku dusevni choroby, nicméné jejich podil na pachani je minimalni. Nedeviantni
pachatelé se deviantnich trestnych &ind dopoustéji nejCastéji kvili psychosexualni
nevyzralosti (infantilismus). Tato nevyzralost dominuje v puberté, ale mizZe se stat, Ze
nevyzralost pretrvava i nékolik let po prekroCeni véku, ve kterém obvykle puberta

kongi.4?

Zavérem tedy miuzeme konstatovat, Ze motivace k pachani sexualnich trestnych &int
jsou patologické predispozice, pachani za ucCelem zisku nebo pachani za ucelem
uspokojeni vlastnich sexualnich potifeb. Vedle téchto pachatelid se mizeme setkat i

s pachateli, ktefi jednaji bez motivace.

3.1Pachatelé détské pornografie

Jiz vime, zZe pachatelé, ktefi pachaji sexualni trestné Ciny na détech, jsou vétSinou
deviantni osoby. Podrobnéjsi rozdéleni pachatelll détské pornografie zpracoval
napriklad Krone. Pachatele déli na prohlizeCe webu, ktery na détskou pornografii
narazi omylem, napf. pfes spam, a rozhodne si ji uchovat. Osoba se soukromymi
fantaziemi si sama sebe predstavuje pfi sexu s ditétem, coz by nemohlo byt trestnim
pravem postihnuto, nicméné tato osoba si fantazie rada tvofi nejen v hlavé, ale i
v digitalni podobé& nebo napf. v psaném textu. Tzv. trawler détskou pornografii cilené
vyhledava, a to na otevienych, vefejné dostupnych prohlizeCich. Neobezfetny ,non-
secure“ sbératel pornografii nakupuje, sménuje a prodava ve verejné dostupnych
chatovacich mistnostech bez hlubSiho zabezpeceni. Obezfetny ,secure” sbératel déla
to samé s tim rozdilem, Ze vyuZiva zabezpecené prostfedi. Online groomer zapocina
vSe iniciovanim kontaktu s ditétem s cilem udrZovat s nim sexualné ladény vztah nebo
provozovat kybersex. Détskou pornografii si pak vytvafi sam a pouziva ji pro vlastni

potfebu, a tim se z néj stava Producent. Nakonec Distributor, at uz ma ¢i nema sam

49 WEISS, Petr. Sexualni deviace: klasifikace, diagnostika, 1é¢ba. Praha: Portal, 2002. Str. 212-213.
ISBN 80-7178-634-9.
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zajem o tento druh pornografie, pfeprodava a zpfistupriuje dalSim uzivatelim domacky

¢i nedomacky pofizenou pornografii.>®

Jak jsem jiz zmifovala, pachatelé sexualni kriminality nemaji pfesné danou
charakteristiku, jedna se o osoby z riznych socioekonomickych vrstev a prostredi. Ale
pfesto o pachatelich détské pornografie détské pornografie muzeme fict, Ze to jsou
vétSinou zaméstnani lidé s nadpramérnym 1Q, maji vystudovanou vysokou skolu a
Cisty trestni rejstfik. Studie ukazaly, ze mezi stihanymi byli |ékafi, akademici nebo
treba policisté. Co mé osobné zaujalo byl rodinny stav pachateld. Z prlizkumu totiz
vychazi, ze vétSina byla svobodna, rozvedena, ovdovéla €i po rozchodu. Mezi zakladni
charakteristiky takovych pachatell pak dale fadime jejich bilou barvu pleti, vék
v rozmezi 26-40 let a silnou zavislost na internetu. Hodiny stravené na internetu travi
Casto i sdruzovanim v riznych skupinach, kde si uzivatelé nelegalni materialy
vyménuji. Nej¢astéji vyskytujici motivace téchto pachatell je zajem o prepubertalni
déti a détskou pornografii vyuzivaji k ukojeni svych sexualnich potfeb. DalSi motivaci
v pofadi je vyhledavani novych podnétl ze strany sexualné nevyhranénych
promiskuitnich lidi a na poslednim misté se fadi zvidavost jinak béznych lidi, ktefi

potiebuji uspokoijit svou zvédavost.>!

Od pachatelt zminénych vySe je tfeba oddélit pachatele détské pornografie komeréné
zameérené. Typologii takovych pachatell pfiblizila Blatnikova. Komeréné orientovani
pachatelé se odliSuji od ostatnich jednim spoleCnym znakem. VétSina z nich k pachani
vyuziva tfetich osob nebo dohodu s ditétem, které je za poskytnuti sexualné ladénych
sluzeb odménéno. Pachatele mizeme rozdélit do &ty skupin. Prvni skupinou jsou
pedofilni pachatelé, ktefi trpi poruchou sexualni preference. Preferencni pachatele
silné pfitahuji pubertalni déti a adolescenti, nicméné nevykazuji znaky sexualni
deviace. Takovi pachatelé pfistupuji v sexualni oblasti k détem podobné jako k
dospélym. Situacni pachatelé nejsou zaméfeni na déti. Détsky objekt je pro né levnéjsi

a snazSi nahrada. Této varianty Casto vyuzivaji pod vlivem alkoholu ¢&i jinych

50 KRONE, Tony. A Typology of Online Child Pornography Offending. Online. Trends & issues in crime
and criminal justice. 2004, ¢ 279, s. 1-6. |ISSN 0817-8542. Dostupné z:
https://www.researchgate.net/publication/237371926_A_Typology_of Online_Child_Pornography_Off
ending. [citovano 2024-01-04].

51 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2019. Str. 64-66. ISBN 978-80-7387-545-9.
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navykovych latek. Posledni skupinou jsou obchodnici s détmi, které zajima v podstaté
jen zisk. Tito pachatelé nejsou sexualné fixovani na déti, zastavaji pozice organizatoru,
prostfedniku ¢&i dodavateld v ramci organizované zlocinecké skupiny.>? Milfait
komeréné zamérené pachatele déli na fixovany (preferencni) typ, regresivni typ,
situaCni typ a pedosexualni turisty. Fixovany typ svUj zajem sméfuje zejména vuci
prepubertalnim détem. Vyhyba se navazovani sexualnich vztah( s vrstevniky.
Regresivni typ pachatele je sexualné orientovany vici détem az nasledkem stresu a
neuspésnych vztahl v dospélosti. Obét je v tomto pfipadé pouze nahradou dospélého
partnera. SituaCni pachatel je oportunista, ktery rad experimentuje a k détské
pornografii se dostane pfi prozkoumavani vlastni sexuality. Pedosexualni turista je
v podstaté fixovany typ pachatele, ktery za détmi cestuje, ktefi se mimo vlastni zemi

citi vice komfortné a nadrazené.®3

Dle druhu vztahu mezi vyrobcem détské pornografie a ditétem rozliSujeme sexualné
zneuzivajici vztah, kdy material pochazi pfimo z rukou osoby, ktera sexualni dité
zneuzila a sexualné exploatacni vztah, kdy vyroba détské pornografie pochazi od

jiného ¢lovéka nez od toho, kdo dité zneuzil.>*

VSichni autofi se v klasifikaci pachateld détské pornografie relativné schazi. Sdileji
zakladni dva typy pachatelll, které jsou v zasadé nadfazenymi vSem ostatnim
skupinam. Tyto dva druhy popsal Lanning jiz v roce 1992. Jedna se tedy o situaéni typ
a preferencni typ. Za preferencni typ pachatele muzeme oznacovat dnesni parafiliky.
Situacni pachatelé jsou pak vSichni ostatni.>® Pod kategorii situacnich pachatell
muzeme zaradit napf. zminény regresivni typ dle typologie Milfaita, prohlize¢e webu a
trawlera dle Krona nebo osoby, které détskou pornografii vnimaji pouze jako zdroj

zisku.

52 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuzivani déti. Online. Praha: Institut pro
kriminologii a socialni prevenci, 2009. Str. 38-39. Dostupné z: http://www.ok.cz/iksp/docs/366.pdf.
[citovano 2024-01-10].

58 MILFAIT, René. Pachatelé komeréniho sexuélniho zneuzivani. Online Sance détem. 2015. Dostupné
z: https://sancedetem.cz/pachatele-komercniho-sexualniho-zneuzivani. [citovano 2024-01-09].

54 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuZivani déti. Online. Praha: Institut pro
kriminologii a socialni prevenci, 2009. Str. 47. Dostupné z: http://www.ok.cz/iksp/docs/366.pdf. [citovano
2024-01-10].

55 LANNING, Kenneth V. Child Molesters: A Behavioral Analysis. Online. National Center for Missing &
Exploited Children, 1992. Dostupné z: https://www.ojp.gov/pdffiles1/Digitization/149252NCJRS.pdf.
[citovano 2024-01-10].
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3.2Pachatelé sextingu

Sexting neboli odesilani intimnich zprav, fotografii nebo videi se stava béznéjsi formou
komunikace, zejména mezi mladymi lidmi. Toto s sebou vSak nese urcita rizika a pravni
disledky, zejména pokud jde o ochranu déti a mladistvych online. Je dulezité
zdUraznit, Ze sexting jako takovy neni trestnym €inem a muZze byt sou€asti bézného
intimniho partnerského zivota. VSe ma ale své hranice a prekroCeni hranic sextingu
muze vyustit v pachani trestnych €inU jako je vyroba a jiné nakladani s détskou
pornografii, zneuziti ditéte k vyrobé pornografie Ci ohrozeni vychovy ditéte. Téchto
trestnych €ind se dopusti osoba, ktera erotické materialy, na kterych je osoba mladsi
18 let, rozesle, zverejni Ci poridi, a to se tyka i osob, které rozesilaji obsah, na kterém
jsou ony samy. Ale ackoliv se pachetelé sextingu dopoustgji vétSinou trestnych €inu
spojenych s détskou pornografii, nemizeme na né pouzit tutéz typologii, jelikoz jejich

motivace k pachani se lisi.

Je vS8ak mozné zuzit oblast osob, které sexting provozuji. Zprvu si kategorizujeme
samotné ucastniky sextingu. Dle Setfeni D. Gordon-Messera et al. miZeme sextery
délit na agresivni sextery, natlakové sextery a konsenzualni sextery. Agresivni sextefi
pfi provozovani sextingu vyuzivaji nékterou z forem agrese se zamérem druhé strané
ublizit nebo ji poskodit. Natlakovi sextefi vyuzivaji skrytou agresi, tudiz natlak,
k dosazeni svych cild. Konsenzualni sextefi provozuji sexting napf. v ramci svého
partnerského vztahu. DalSim délenim uc&astnik( sextingu vyplyvajicim z téhoz
vyzkumu je rozdéleni na nesextery, odesilatele, pfijemce a obousmérné sextery.
Nesextefi jsou ti, co nedostali ani neposlali eroticky material. Odesilatelé takovy
material odeslali, ale nikdy nedostali. Pfijemci jsou pravy opak, material obdrzeli, ale

nikdy neodeslali. Obousmérni sextefi material se sexualni tematikou pfijali i odeslali.>®

Po vymezeni osob, které sexting provozuji, se muzeme zaméfit na to, jaka je
prevalence sextingu v riznych socialnich skupinach a jaké jsou konkrétni motivace za
touto formou komunikace. Obecné se da Fici, Ze sexting provozuji je spojen pfevazné
s osobami, které jsou do sexu zainteresované, maji ¢asto vice sexualnich partner(, a

to az v 95 % pfipadu, a divocCejsi erotické predstavy a touhy. Dle rlznych studii také

56 GORDON-MESSER, Deborah et al. Sexting Among Young Adults. Online. Journal of adolescent
health. 2013, ro€. 52, €. 3, s. 301-306. Dostupné z: https://doi.org/10.1016/j.jadohealth.2012.05.013.
[citovano 2023-12-21].

34



existuje korelace mezi uzivanim navykovych latek jako je alkohol, marihuana Cci
cigarety a tendenci provozovat sexting. Z vyzkumu je také patrné, Ze tyto osoby nemaji
pozitivni vztah k uzivani riznych antikoncepcnich pfipravkd. Co se ty¢e mentalniho
zdravi, tak i zde existuji urcCité spojitosti. Osoby provozujici sexting se v mnoha
pfipadech potykaji s psychickymi problémy, a to konkrétné s depresemi a uzkostmi.
Tyto zavéry jsou zalozené na velkém mnozstvi studii, pfesto vS8ak se mohou tyto
predispozice k provozovani sextingu liSit v zavislosti na socialnim a kulturnim

kontextu.57 58

3.3 Pachatelé kybergroomingu

Typicky pachatel kybergroomingu je vétSinou osoba s patologickym zajmem o déti a
mladistvé majici problémy s navazovanim vztahl s dospélymi v realném svéte.
VétsSina z nich je také posedla détskou pornografii. Pachatelé kybergroomingu se
vyznacuji neobycCejnou trpélivosti. S ditétem udrzuji kontakt nékolik mésicu v kuse.
Predatofi se specializuji na sbirani informaci prohledavanim profill s cilem najit co
nejvétsi mnozstvi osobnich Gdajd o konkrétnim ditéti. Informace, které pachatel ziska
online online mohou byt vyuZzity k prohloubeni pratelstvi, coz predstavuje prvni krok
v kybergroomingu. Davéra je budovana posilanim dark( a fotografii a postupného
zvykani ditéte na pornograficky obsah.>°® Recidiva u pachateltl kybergroomingu neni
bézna. Je pro né ale typické sdruzovani se v online chatovacich skupinach, ve kterych
se napf. spolupodileji na unosech déti nebo si sdileji pofizené materialy, podobné jako

je tomu ve skupinach pachatelu détské pornografie.

Dle motivace pachani je muzeme rozdélit na ty, ktefi jevi zajem pouze o sexualni
satisfakci, ktera nezahrnuje osobni setkani s obéti a na ty, jejichz jednani ucelové
sméfuje k osobni schlizce s obéti s cilem sexualniho zneuziti. Prvni skupina pachatelt

je orientovana zejména na kybersex, hledaji moznost uspokoijit své sexualni fantazie

57 QUYTSEL, Joris Van, Michel WALRAVE, Koen PONNET a Jeff R. TEMPLE. Sexting. Online. The
International Encyclopedia of  Media Literacy. 2018, S. 1-6. Dostupné  z:
https://doi.org/10.1002/9781118978238.ieml0219. [citovano 2024-01-15].

58 MORI, Camille, Jeff R. TEMPLE, Dillon BROWNE a kol. Association of Sexting With Sexual Behaviors
and Mental Health Among Adolescents. Online. JAMA Pediatr. 2019, ro¢. 173, €. 8, s. 770-779.
Dostupné z: doi:10.1001/jamapediatrics.2019.1658. [citovano 2024-01-15].

59 ERSON, llene R. Grooming Cybervictims. Online. Journal of School Violence. 2003, ro¢. 2, €. 1, s. 5-
18. ISSN 1538-8239. Dostupné z: https://doi.org/10.1300/J202v02n01_02. [citovano 2024-01-10].
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a po osobni schuzce netouzi. Druhy typ pachatell veSkera sva jednani kona za ucelem

sjednani osobni schuizky.%0

Typologii pachatelt se vénovalo napf. Narodni centrum bezpecnéjSiho internetu, které
rozliSuje pachatele na kvazivoyeura, experimentatora, kriminalnika a duSevné
nemocného. Kvazivoyeur sleduje svou obét pres webkameru a postupné zintenzivnuje
pozadavky na obét tak, aby ho co nejvice sexualné uspokojila. Osobni setkani
nevyzaduje. Experimentator je aktivni, zvidavy a hravy typ pachatele, ktery se
pfizpusobuje vyvoji situace, vziva se do role a méni identitu. Zajem kriminalnika
spocCiva v ziskani obéti pro spachani trestné cinnosti vétSinou spojené s vyrobou Ci
Sifenim pornografie. Jeho vlastni uspokojeni je az sekundarnim ziskem. DuSevné
nemocny jedna impulzivhé a jeho chovani je definovano jeho onemocnénim Cci

stupném mentalni retardace.5!

60 KOPECKY, Kamil. Kybergrooming: Nebezpedi kyberprostoru. Online. Olomouc: NET UNIVERSITY,
2010. ISBN 978-80-254-7573-7. Dostupné z: http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-
studium-studie-atd#. [citovano 2023-07-02].

61 MASKOVA, Anna, Katefina LUKASOVA, Rastislav PACAK a Jana BRANDEJSOVA. Kybergrooming
a kyberstalking: Metodicky material pro pedagogické pracovniky. Online. Narodni centrum
bezpecnéjSiho internetu. 2012. Dostupné z: https://www.ncbi.cz/odborna-knihovna/category/6-
metodiky-ucebni-materialy.html?download=37:metodika-kybergrooming-a-kyberstalking. [citovano
2023-06-30].
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4 Obéti sexualni kriminality na socialnich sitich
Tato kapitola je vénovana obétem sexualni kriminality v prostfedi socialnich sitich.
Vzhledem k vyrazné specificnosti této oblasti kriminality se charakteristiky obéti

schazeji ve vicero pfipadech v jedno.

Dle zakona o obétech trestnych €inl se obéti rozumi ,fyzicka osoba, které bylo nebo
mélo byt trestnym ¢inem ublizeno na zdravi, zpusobena $koda nebo nemajetkova
Ujma nebo na jejiz ukor se pachatel trestnym c¢inem obohatil nebo mél obohatit*.62

Specifickym druhem obéti je ,zvlast zranitelna obét™, kterou se rozumi zejména dité,
osoba vysokého véku, osoba, ktera je postizena fyzickym, mentalnim nebo
psychickym hendikepem, obét trestného Cinu obchodovani s lidmi, obét trestného Cinu
proti lidské dustojnosti v sexualni oblasti nebo trestného Cinu, ktery zahrnoval nasili &i
pohrizku nasilim.63 Z vySe uvedeného je patrné, Ze v souvislosti se sexualni
kriminalitou na socialnich sitich bude obéti v drtivé vétSiné pfipadl myslena zvlast

zranitelna obét.

Proces, pfi kterém se potencialni obét stava obéti skute€nou se nazyva viktimizace.
Viktimizace je také vnimana jako proces zpusobovani ujmy obéti. RozliSujeme tfi
stupné, a to primarni, sekundarni a terciarni. K primarni viktimizaci dochazi v okamziku
spachani kriminalniho jednani. Sekundarni viktimizace vznika s ¢asovym odstupem,
typicky se jedna o znovuproZiti dané situace pfi vySetfovani trestného Cinu, kdy se
pousti zpétné rizné nahravky a obét je u toho pfitomna. Terciarni viktimizaci
predstavuje dlouhodoba ujma, kdy se obét neni schopna s inem na ni spachanym

srovnat a obnovit svUj pfedchozi zpusob Zivota.®*

Klasifikaci obéti uvadi v zakladu napt. Cirtkova, ktera zprostfedkované predstavuje
Sest typu obéti jimiz jsou kompletné nevinné obéti, naivni obéti, které nevédomky
udélaji néco, co zvySuje pravdépodobnost jejich viktimizace, dale rizikové obéti (nebo
také dobrovolné), které se vystavuji riziku viktimizace svym Zivotnim stylem,

provokujici obéti, jez vyprovokuji nebezpecénou situaci, ve které konci jako porazené,

62 § 2 odst. 2 zakona ¢. 45/2013 Sb., o obétech trestnych ¢inG a o zméné nékterych zakonu

63 § 2 odst. 4 zakona ¢. 45/2013 Sb., o obétech trestnych ¢inG a o zméné nékterych zakonu

64 ZOUBKOVA, Ivana et al. Kriminologicky slovnik. Plzen: Ale$ Cenék, 2011. Str. 217-218. ISBN 978-
80-7380-312-4.
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participujici obéti, které je pavodné pachateli, ale kvuli okolnostem se z nich stanou
obéti a jako posledni rozeznavame simulujici, faleSné obéti, které svou viktimizaci
pouze pfedstiraji. Nicméné neni mozné jasné urcit univerzalni profil obéti s vyétem

jejich vlastnosti.5®

4.1 Obéti détské pornografie
V pfipadé obéti détské pornografie se profil obéti zuZzuje na jeden konkrétni okruh

osob, jimiz jsou pravé déti, tzn. osoba mladsi 18 let.

Obéti détské pornografie jsou zaroven i obétmi komeréniho sexualniho zneuzivani a
jiz v roce 2001 byly Vanic¢kovou popsany tfi typy profili obéti komeréniho sexualniho
zneuzivani déti. Jednim z nich jsou typické obéti. Ty sdileji dva zakladni rizikové
faktory, jimiz jsou chudoba a osobni zkuSenost se sexualnim nasilim. V chudych
rodinach jsou Casto rodiCe témi, kdo své déti k takovym sluzbam nabizeji. Tyto détske
obéti vykazuji znaky uzavfenosti, pasivity, Ihostejnosti, citové oplostélosti, Casto 1zou,
nékteré kradou, chodi za 8kolu a holduji riznym typdm navykovych latek. Druhym
typem je ekonomicka obét, ktera trpi nizkym sebevédomim a strachem z nepfijeti do
kolektivu. Dité nasledné ucini krok, ktery se mu pfi¢i a tim maze byt pravé vyroba
pornografie. Za ziskanou odménu si obstara néco, s ¢im dle né&j do kolektivu zapadne,
typicky znackové obleceni ¢i novy mobil. Poslednim typem je obét zabavna. Ta, jak jiz
nazev napovida, touzi po zabavé. Tento typ obéti je na rozdil od pfedchozich finanéné
zajistén, ale vyhledava nové vzruseni kvuli nedostate¢né citové €i socialni pozornosti.
Takové dité svou zkuSenost mezi svymi vrstevniky vabec neskryva a pfedpoklada, ze

bude v ocich dalSich déti povazovano za dospélého.56

V pfipadé détské pornografie je velmi patrna vicestupriova viktimizace. K primarni
viktimizaci dochazi hned pfi vzniku zaznamu pornografie. | samotna primarni
viktimizace zanechava na obéti devastujici psychicke i fyzické nasledky. BEhem Zivota

je tato obét viktimizovana ale i sekundarné pokazdé, co jsou tyto materialy na internetu

65 CIRTKOVA, Ludmila. Viktimologie pro forenzni praxi. Praha: Portal, 2014. Str. 13-25. ISBN 978-80-
262-0582-1.

8 VANICKOVA, Eva. Jak vypadaji? Profil obéti komercniho sexualniho zneuZivani. Komeréni sexuaini
zneuzivani déti v Ceské republice: sbornik z konference pofadané organizacemi Friedrich Ebert
Stiftung, La Strada, Karo a Enya ve dnech 6. - 7. listopadu 2001. Praha: Friedrich Ebert Stiftung, 2002.
Str. 9-12.
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prohlizeny znovu rdznymi uzivateli. K sekundarni viktimizaci maze dojit také ze strany
organu cinnych v trestnim Fizeni pfi vySetfovani €inll spojenych s détskou pornografii,
napt. pfi ukazce videosnimkd obéti pro identifikaci pachatele. Cesky trestni Fad se na
to snazi reagovat § 102, ktery zakotvuje velmi omezené podminky k provadéni
vyslechu v této oblasti osoby mladsi 18 let.

Vyvijeny natlak ze strany pachatele na obét, aby nebyl prozrazen, je tak velky, Ze obét
Casto donuti do zneuzivani dalSich déti. Takoveé déti se pak citi byt spolupachateli a je
tudiz jednodus$si je vydirat. Nasledky takového psychického natlaku se projevu;ji
v pozdéjSich letech Zivota uzkostmi, problémy pfi vytvareni a udrzovani romantickych
a sexualnich vztahu, sebeposkozovanim &i zavislosti na omamnych latkach. Nasledky
byvaji i téZké formy traumatizace ve formé vzniku posttraumatické stresové poruchy.
Obét v prubéhu svého Zivota na sebe kouka podfadné, vnima sama sebe jako zbozi,

protoZe s ni tak bylo v détstvi zachazeno.®’

4.2 Obéti sextingu
Abychom mohli popsat obéti sextingu, musime nejdfive charakterizovat jeho rizika. Ne
v kazdém pripadé je sexting rizikovy, proto je dulezité zminit, Ze uvedena rizika jsou

pouze potencialni, a ne vzdy pfi jeho provozovani hrozi.

Sexting predstavuje riziko zejména kvuli tomu, ze obét poskytuje potencionalnim
utoCnikdm citlivy material, ktery mize byt zneuzit k rGznym formam kybernetickych
utokd. Jednim z rizik je ztrata spoleCenské povésti a prestize, coz trapi dle vyzkuma
zejména zeny, které jsou Casto nalepkovany jako prostitutky. Obét se muze nasledné
potykat s problémy v osobnim i profesnim zivoté. Sexting mulze prerlst az do
kyberSikany doprovazené dlouhodobym sexualnim vydiranim, které muze u obéti
vyvolat fatalni psychické nasledky az sebevrazedna jednani. KyberSikana se mize
projevit napf. jako zamérné zvefejiiovani sextingovych zprav vefejné na internet.
Takovy material se nasledné maze dostat i do rukou pachatelt obchodovani s détskou
pornografii, pokud jde o dit&.%®

67 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2019. Str. 67-68. ISBN 978-80-7387-545-9.

68 KOPECKY, Kamil a kol. Rizikové formy chovéni éeskych a slovenskych déti v prostredi internetu.
Online. Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4868-8. Dostupné z:
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A jaké jsou tedy nasledky? Ty mohou byt kratkodobého i dlouhodobého charakteru. U
obéti se objevuje znehodnocovani vlastniho sebevédomi, nizka sebedlcta,
sebeobvifiovani nebo strach a Uzkost. Uzkosti nasledné doprovazeji deprese, ktera
jde ruku v ruce s fyzickymi projevy jako je insomnie Ci poruchy pFijmu potravy.
Dlouhodobé maiji takové stavy vliv na zpusob navazovani vztahu s vrstevniky. Obéti si
Casto neuméji najit adekvatniho partnera kvili narusenému vnimani hodnot a maji
sklony k promiskuitnimu chovani. Vedeni takového Zivota mizZe obét zavest az
k uzivani navykovych latek a k sebepoSkozovani. Mizeme urcité Fici, ze svymi

nasledky ma sexting podobnosti s fyzickym sexualnim zneuzivanim.®°

Pro pfibliZzeni charakteristik obéti sextingu se mizeme zaméfit na vysledky vyzkumu
Szotkowského a kolektivu autorll zvefejnéného v roce 2020. Ten se soustiedi na Ceské
déti ve vékovém rozmezi 11 az 17 let. Vysledky ukazuji napf., Ze neni rozdil v pohlavi
déti, které odesilaji sextingové zpravy jinym uzivatelim internetu. Dale muzeme
konstatovat, Zze s rostoucim vékem roste ochota déti odesilat erotické materialy
druhym. Nejvétsi narust nastava zejména ve vékovém rozmezi 15-17 let. Pfekvapivy
vysledek nastal pfi prizkumu, zda ma sexualni vychova ve Skole dopad na odesilani
erotickych zprav. Z vysledku je patrné, Ze déti, které mély ve Skole sexualni vychovu,
odesilaji intimni material Castéji nez ty, co ji nemély. To mize naznacovat, ze sexualni
vychova nedostateCné upozorfiuje na mozna rizika sextingové komunikace. Dale
muzeme potvrdit, ze déti, které navstévuji vefejné chatovaci sluzby jako je Omegle Ci
ChatRoulette, rozesilaji intimni zpravy &i obrazovy material ¢astéji nez déti, které je
nenavstévuji. To poukazuje na fakt, Ze tyto platformy jsou nebezpeCnym mistem,
jelikoz jsou déti schopné odesilat eroticky material neznamym osobam, a tudiz je vétsi
Sance, Ze stanou obéti predatora. Dle mého nazoru by se mélo zvySit povédomi o
jejich existenci primarné v fadach rodi€l. Pozitivni vysledek pfineslo ovéreni, zda déti,

které maji provédomi o pravnich dusledcich pofizovani vlastnich intimnich materiald,

https://www.researchgate.net/publication/284693495_Rizikove_formy_chovani_ceskych_a_slovenskyc
h_deti_v_prostredi_internetu. [citovano 2024-01-22].

69 SZOTKOWSKI, René a kol. Sexting u ceskych déti. Online. Olomouc: Univerzita Palackého v
Olomouci, 2020. Str. 41-44., ISBN 978-80-244-5794-9. Dostupné z
http://dx.doi.org/10.5507/pdf.20.24457932. [citovano 2024-01-23].
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odesilaji sextingoveé zpravy ostatnim Ci ne. Lze totiz fici, Ze déti, které védi, Ze se jedna
o trestny ¢in, tak samy takovy material ani neodesilaji.”°

Vysledky tohoto vyzkumu jsem uvedla, abych pfibliZila, jaké déti maji vétsi prevalence
odesilat sextingovy material druhym, jelikoz se tim vystavuji vySe uvedenym rizikim a
vyskytuje se u nich tudiz vétsi pravdépodobnost, Ze se stanou obéti nékterého

z kybernetickych utoka.

4.3 Obéti kybergroomingu

Obéti tohoto skutku pochazeji z riznych socialné ekonomickych vrstev, geografickych
oblasti a etnickych skupin. Co se tyCe véku a pohlavi, nejCastéjSimi obétmi jsou
pubertalni divky ve véku 13-17 let. Zaroven neni neobvyklé, Ze jsou zneuzivany i déti
prfedskolniho véku obou pohlavi. Obéti takového druhu sexualniho zneuzivani velmi
Casto vykazuji zavazné problémy po strance psychického zdravi, poruchy chovani a
inklinuji k riznym druhim zavislosti. Obéti maji ¢asto naruSenou osobni integritu a
naru$eno je i jejich vnimani mezilidskych vztahl. Ohrozen je i partnersky a sexualni
Zivot obéti. Jejich sexualni vyvoj dochazi k urychleni sexualniho vyvoje, vystavovani

se promiskuitnéjSimu Zivotu a obecné jejich spokojenost se sexualnim Zivotem klesa.”®

Kopecky a Krej¢i se s Hulanovou pomérné shoduji. Ti uvadéji, ze obétmi
kybergroomingu jsou nejCastéji divky ve véku 11-17, které travi hodné Casu na
internetu. NejcastéjSi typy obéti jsou déti s nedostatkem sebedlvéry, déti majici
problémy s mentalnim zdravim hledajici nahradu za své rodiCe, déti prehnané

duvérivé a pak obecné adolescenti, ktefi objevuji svou sexualitu.”?

Jednim z dlvodu, pro¢ se déti stavaji obétmi kybergroomingu je ten, ze si nedokazi

dostatecné dobfe utvofit kamaradskou zakladnu v realném zZivoté a pak ve virtualnim

TaET)

Nedokazi pak dost dobfe Celit nebezpecim a nastraham, které na né v online prostredi

70 SZOTKOWSKI, René a kol. Sexting u ceskych déti. Online. Olomouc: Univerzita Palackého v
Olomouci, 2020. Str. 148-212. ISBN 978-80-244-5794-9. Dostupné z
http://dx.doi.org/10.5507/pdf.20.24457932. [citovano 2024-01-23].

L HULANOVA, Lenka. Internetova kriminalita pachané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2019. Str. 55-56. ISBN 978-80-7387-545-9.

2 KOPECKY, Kamil a Veronika KREJCI. Rizika virtuéini komunikace: pfirucka pro uditele a rodice.
Online.  Olomouc: Net university, 2010. ISBN 978-80-254-7866-O. Dostupne z:
https://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5 3.pdf. [citovano 2024-01-09].
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Cihaji. Alarmujici je vysledek vyzkumu KrejCi a Kopeckého, ktery ukazuje, ze
z celkového poctu respondentd 12 533 ve vékovém rozmezi 11-14 let vyhledava
virtualni komunikaci s neznamymi lidmi celkem 57,60 %. Z nich bylo pozadano o
osobni schlizku 43,48 % a 22,89 % z nich dokonce osobni schiuzku uskutecnilo.

Vysledky jen potvrzuji fakt, Ze déti samy odhalit nebezpeci internetu neumi.”

Kybergrooming mizZe a nemusi skon it osobni schizkou. V obou pfipadech neni
jednoduché zjistit, Ze se dité obéti kybergroomingu stalo nebo stava. Necelych 20 %
déti z vySe uvedeného poctu déti uvedlo, Ze by o osobni schlizce s cizim ¢lovékem
nikoho neinformovalo.” Nasledné zneuzité dité se jiz velmi téZzko svéfuje. Pachatel

obét podrobuje psychickému natlaku v podobé citového vydirani a vyhrozovani.

Aby bylo mozné sexualni zneuziti odhalit, je potfeba mit povédomi o znacich takového
zneuziti. Jedna se o napadné zmény v chovani dlouhodobého charakteru, pokles
koncentrace, vykyvy ve Skolni vykonnosti, vyhybani se kontaktu s vrstevniky i
ostatnimi lidmi, vyrazné a nahlé zmény ve stravovani, sklony k sebeposkozovani Ci
gynekologické potize. AvSak neni mozné nasledky sexualniho zneuZiti generalizovat.
Kazdé dité vnima situaci subjektivné a nékteré z déti ani nejsou schopné identifikovat,
zda se jedna o nespravné chovani dospélého jedince Ci ne. Proto je v takovych
pripadech zalezi hodné na v§imavosti okoli.” Obecné ale plati, ze ¢im mladsi bylo
dité pfi zahgjeni zneuzivani, ¢im déle zneuzivani trvalo a ¢im bliZSi si pachatel s obéti
byli, tim jsou nasledky vétSi. Mezi dalSi nasledky sexualniho zneuzivani fadime
disharmonicky vyvoj osobnosti, melancholie, rizikové chovani, ztrata citu pro moralni
hodnoty &i ztrata schopnosti spravné emocné posuzovat rizné situace. U obéti

muzZeme spatfovat i nenavist sama k sobé, odpor k télesné blizkosti nebo asexualitu.”®

3 KOPECKY, Kamil, KREJCI, Veronika. Nebezpeéi elektronické komunikace 2. Online. E-bezpedi.
2010-2011. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/2-nebezpeci-
elektronicke-komunikace-2-2010-2011/file. [citovano 2024-01-10].

74 Tamtéz.

5 JEZKOVA, Zuzana a Alexandra MACHKOVA. Myty a fakta o sexuélnim zneuZzivani déti. Online.
Sance d&tem. 2012. Dostupné z: https://sancedetem.cz/myty-fakta-o-sexualnim-zneuzivani-deti.
[citovano 2024-01-15].

76 KOPECKY, Kamil a kol. Rizikové formy chovéni éeskych a slovenskych déti v prostredi internetu.
Online. Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN 978-80-244-4868-8. Dostupné z:
https://www.researchgate.net/publication/284693495_Rizikove_formy_chovani_ceskych_a_slovenskyc
h_deti_v_prostredi_internetu. [citovano 2024-01-22].
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PFfi zaméfeni se na pohlavi obéti kybergroomingu muzeme zjistit, Ze zraniteln&jSim
pohlavim jsou chlapci. Ti jevi totiz vetSi sexualni zajem pfi interakcich
s kybergroomery. Po odbourani sexualnich zabran je vétsi pravdépodobnost, Ze dojde
k sexualnimu zneuziti. Divky jsou vice zamé&fené na navazovani novych vztahl a
vytvareni vztahu Cisté pratelskych. Pfi stoCeni konverzace k sexualni tématice ze
strany predatora dochazi Casto k ukonCeni konverzace ze strany divky. Nicméné divky
maji na druhou stranu vétsi zavislost na slibech kybergroomert. Podléhaji sliblm,
které jim maji pfinést hracky, lajky &i role ve filmu, které mizou vést nasledné
k sexualnimu zneuziti. Kybergroomer tedy pfi vyhledavani svych obéti méni svou

osobnost takticky dle pohlavi protéjsku.’’

7 MEDVEDEVA, Anna. Victimization of Minors in the Processof Cybergrooming: Gender and
Psychosexual Specificity. Online. Psychology and Law. 2023, ro€. 13, €. 4, s. 83-94. ISSN 2222-5196.
Dostupné z: https://doi.org/10.17759/psylaw.2023130407. [citovano 2024-02-22].
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5 Kontrola sexualni kriminality na socialnich sitich

Jiz vime, co je sexualni kriminalita na socialnich sitich, zname zakladni charakteristiky
pachatell i obéti, ale jak se proti takové kriminalité branit zjistime az nyni. Kontrola
kriminality se sklada ze dvou zakladnich slozek, kterymi jsou strategie a taktiky

preventivniho a represivniho charakteru.

5.1 Prevence

Pod prevenci si mlUzeme predstavit nerepresivni prostfedky, jimiz se stat,
podnikatelské subjekty, cirkve i samotni obCané snazi o eliminaci socialné
patologickych jevll a sniZovani motiva a pfrilezitosti k pachani trestnych ¢ind.”® Dle
obsahového zaméfeni rozliSujeme prevenci socialni, situacni a viktimologickou a podle
toho, komu jsou preventivni aktivity adresovany rozeznavame prevenci primarni,
sekundarni a terciarni.”®

Z meého pohledu neni v8ak tézistém této prace detailné rozebirat teoreticka vychodiska
samotné prevence, ale povazuji za pfinosnéjSi se blize podivat na to, jak funguje

prevence sexudlni kriminality na socialnich sitich v Ceské republice.

Jelikoz se negativni dopady internetu dotykaji zejména déti a mladistvych, tak se
s preventivnimi  programy mUlzeme setkat v prvni fadé ve Skolach. Prizkum
Kopeckého a spol. ukazuje, Zze k hojnému poctu déti se ve Skole alespon né&jaké
zakladni pouceni o bezpecnosti na internetu dostane. 80 % déti ztazanych
absolvovalo preventivni besedu zaméfenou na vybrana rizika spojena s internetem,
polovina si pak prosla samotnou sexualni vychovou a pouceno o sexu bylo 74 %
z tazanych. Co se tyCe pouceni o sexu napfi¢ pohlavim, bylo zjisténo, Zze prvnim
zdrojem informaci u divek je matka a u chlapcu je to internet.?° Lze tedy Fici, Ze chlapci
jsou rizikovéjsi skupinou uzivatell internetu, nebot internet poskytuje mnoho

zkreslenych informaci.

8 Prevence kriminality. Online. Ministerstvo vnitra Ceské republiky. Dostupné z:
https://www.mvcr.cz/clanek/web-o-nas-prevence-prevence-kriminality.aspx. [citovano 2024-02-11].

79 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA a kol. Kriminologie. 5. vydani. Praha:
Wolters Kluwer CR, 2019. Str. 152. ISBN 978-80-7598-554-5.

8 KOPECKY, Kamil, René SZOTKOWSKI a Pavla DOBESOVA. Rizikové komunikace a seznamovani
Ceskych déti v kyberprostoru. Online. Olomouc: Univerzita Palackého v Olomouci, 2021. Str. 87. ISBN
978-80-244-5915-8. Dostupné z: https://doivup.upol.cz/pdfs/doi/9900/04/3400.pdf. [citovano 2024-02-
12].
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Mimo Skolni zafizeni existuje spoustu webovych stranek zabyvajici se touto tématikou.
Jednou z nejznaméjSich je portal E-bezpedi, provozovany Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Tento
projekt se zaméfuje zejména na kyberSikanu a sexting, kybergrooming, kyberstalking,
na rizika socialnich siti obecn& a na dal$i nastrahy a nebezpeé&i. Cinnost tohoto
projektu spada do primarni prevence. Vénuje se zejména vzdélavaci Cinnosti, avSak
nabizeji pomoc détem a rodiCim i skrze anonymni online poradny, pfipadné pomoci
chatovaciho okna v Messengeru. Pomoci kazuistik nasledné pomahaji ucelit

predstavu o dané problematice.?!

Z novéjSich projektd povazuji za vhodné uveést projekt Bud safe online, ktery vznikl v
roce 2018 pod zastitou Ministerstva Skolstvi, mladeze a télovychovy ve spolupraci
s Avastem a Jirkou Kralem, jednim z nejznaméjsSich ¢eskych youtubert. Tento portal
nabizi od roku 2020 online kurz, ktery uzivatele provede nejriznéjSimi situacemi, se
kterymi se na internetu mlze setkat. Tento kurz je postaveny tak, aby bylo mozné ho

provadét i v ramci vyuky ve Skolach.8?

Za zminku stoji jisté i projekt Parafilik. Ten se svym ucelem sice podoba ostatnim
projektim, nicméné tento se od nich lisi v jedné zasadni véci. Je totiz sméfovan vidi
osobam s parafilnimi preferencemi, tudiz uto€nikm, byt potencialnim. Narodni ustav
duSevniho zdravi v ramci tohoto projektu nabizi bezplatnou a anonymni odbornou
terapeutickou pomoc, a to prostfednictvim online poradny poskytujici konzultace,
telefonické linky krizové intervence nebo dlouhodobé specializované terapeutické
spoluprace. Aktualné Paraflik spolupracuje s mezinarodnim vyzkumnym projektem
Bridge, ktery nabizi specializovanou pomoc pro jednotlivce majici sexualni nutkani
vuci nezletilym. Konkrétné v oblasti détské pornografie. Nabor do tohoto projektu
probiha od zafi 2023 do dubna 2024 .83

81 E-bezpeci. Online. Dostupné z: https://www.e-bezpeci.cz/index.php/o-projektu/oprojektu. [citovano
2024-02-15].

82 Bud' safe online. Online. Dostupné z: https://www.avast.com/cz/besafeonline/pro-media. [citovano
2024-02-15].

83 Parafilik. Online. Dostupné z: https://parafilik.cz/media/informace-pro-novinare/. [citovano 2024-02-
15].
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V8echny zminéné i nezminéné instituce a projekty i pfes rlznorodost jejich naplni,
sjednocené seznamuji uzivatele internetu s urCitymi zasadami bezpecného se
pohybovani na internetu.

Ty zakladni mifi hlavné na rodiCe, aby ditéti bylo pfed umoznénim pfistupu k internetu
zajisténo bezpecné prostiedi nebo aby rodi¢ dité poucil o aktualnich rizicich uzivani
internetu. Apel je kladen na otevienost komunikace o online svéte mezi rodiCem a

ditétem.84

Samoziejmé existuji i pravidla pohybu se virtualnim svéte mifici vuci konkrétnim
nebezpecim, ktera na déti Cihaji. Pravidla ochrany pfed kybergroomingem a sextingem
déti varuji pfed sliby od virtualnich uto€nikl, které mohou byt klamavé. Poukazuji na
fakt, Ze neni bézné, pokud chce nékdo udrZovat vztah v tajnosti. Jednim z pravidel je
nesdélovat nikomu osobni informace, nezasilat osobni fotografie a nechodit na osobni
schlizky bez védomi rodi¢d. Samotné rodiCe nabadaji, aby pfedevsim diskutovali se
svym potomkem o tom, jak se ve virtualnim prostfedi chova. Portaly také fikaji
rodi¢lm, Ze by méli pfilezitostné prozkoumat ¢innost ditéte osobné — kontrola pocitace
¢i mobilu. V neposledni fadé je na rodiCe apelovano, aby ditéti, které se dostalo do
problému spojenych s kybergroomingem, popf. sextingem, nezakazovali pfistup

k pocitaci a na internet. Dité je schopné si pfistup k internetu najit jinde.®

5.2Represe

Vedle preventivnich opatreni stoji represivni slozka kontroly sexualni kriminality. Ta se
zamérfuje na dusledky kriminogenniho vyvoje. V této kapitole se tedy budeme vénovat
trestim a ochrannym opatfenim nalezicim za sexualni trestné €iny na socialnich sitich.
Ceska republika disponuje Sirokou $kalou trest(, které Ize za spachané trestné &iny
ulozit. Jedna se napf. o trest odnéti svobody (podminéné/nepodminéné), penézity trest
Ci obecné prospésSné prace. Vedle trestl muze byt pachateli uloZzeno nékteré z
ochrannych opatfeni, tedy zabezpeCovaci detence, zabrani véci, zabrani Casti

majetku, ochranné léceni a v pfipadé mladistvych ochranna vychova.®® Primarnim

84 KREJCI, Veronika. Pravidla bezpe&ného pouzivéni internetu pro rodiée. Online. E-bezpe&i. 2015.
Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/74-pravidla-bezpecneho-chovani-
na-internetu-pro-rodice-2015/file. [citovano 2024-02-13].

85 KOPECKY, Kamil a Veronika KREJCI. Rizika virtuéini komunikace: pfiruc¢ka pro uditele a rodice.
Online. Olomouc: Net university, 2010. Str. 20. ISBN 978-80-254-7866-O. Dostupné z:
https://archiv.zsstipa.cz/informace/ke_stazeni/enebezpeci_a5_3.pdf. [citovano 2024-02-13].

86 § 52 a § 98 zakona ¢. 40/2009 Sb., trestni zakonik

46



ucCelem ochrannych opatfeni vSak neni pachatele potrestat, nybrz ochranit samotnou

spolecnost.

| v této kapitole bych se rada vénovala v kratkosti konkrétnim Ciselnym udajum, které
pomohou tématiku sexualni kriminality na socialnich sitich ucelit. K tomu nam poslouzi
pomérné novy portal JakTrestame.cz, ktery vychazi zudaji Ministerstva
spravedinosti. Z ného Ize vycist poCet ulozenych trestl vztahujici se ke konkrétnim
ustanovenim trestniho zakoniku. Portal predklada data za roky 2016-2022. Pozornost
vénuji ustanovenim § 192, § 193 a § 202, trestniho zakoniku, tedy vyrobé a jinému
nakladani s détskou pornografii, zneuZiti ditéte k vyrob& pornografie a svadéni
k pohlavnimu styku. DalSi ustanoveni, ktera jsem rozebirala v ramci kapitoly
fenomenologie bohuZel nefiguruji v datech, ktera portal nabizi. Nereflektuje ani

ochranna opatfeni, tudiz neni mozné tyto dva instituty represe porovnat.

V ramci vSech ustanoveni jasné dominuje podminény trest odnéti svobody. V pfipadé
vyroby a jiného nakladani s détskou pornografii byl v letech 2016-2022 uloZzen v 74 %
pfipadl. Druhé misto obsazuje penézity trest procentualnim podilem 11 %.
Nepodminény trest odnéti svobody se fadi ktém nejméné vyuzitym, a to se
zastoupenim ve vysi 2 %. U zneuziti ditéte k vyrobé& pornografie podminény trest
odnéti svobody zastupuje 50% podil. Na druhém misté je podminény trest odnéti
svobody s dohledem, ktery byl vyuzit v 19 % procentech pripadl. Treti misto sdili
penézity trest s nepodminénym trestem odnéti svobody. U svadéni k pohlavnimu styku
zastupuje podminény trest odnéti svobody 60 %, za nim nasleduje podminény trest
odnéti svobody s dohledem se 16% zastoupenim a tfeti misto sdileji obecné
prospésné prace spole¢né s penézitym trestem. Nepodminény trest v letech 2016-

2022 nebyl v souvislosti s naplnénim skutkové podstaty § 202 TZ ulozen.?’

Uvedena data jsou velmi omezena z divodu absentujicich ustanoveni trestniho
zakoniku v pfehledech tohoto portalu, nicméné pro zakladni orientaci v ukladanych
trestech pIné dostacujici. Nepfedpokladam totiz, Ze by se data diametralné lisila,

jelikoz jednotlivé trestné Ciny sdileji ten samy pfedmét ochrany.

87 JakTrestame.cz. Online. Dostupné z: https://jaktrestame.cz/aplikace/#appka_here. [citovano 2024-
02-14].
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Zaver

Tato bakalarska prace se zabyvala sexualni kriminalitou na socialnich sitich. Jejim
cilem bylo tuto problematiku komplexné popsat tak, aby kazdy po jejim pfeCtenim
dokazal jednodusSe rozpoznat jednotliva Skodliva jednani, osoby skryvajici se za timto
jednanim, jakozto i jeho nasledky. Prvni ¢ast, ktera se vénovala zakladnim pojmam,
nebyla z hlediska zpracovani problémova. Zakladni charakteristika vSech pojm je jak
v kniznich, tak i internetovych zdrojich rozsahle rozebrana. U druhé kapitoly, jejimz
predmétem byla fenomenologie sexualni kriminality na socialnich sitich, jsem jiz méla
problém najit souhrnné informace. Pravni zpracovani této problematiky se v pribéhu
nékolika let nespocCetnékrat zménilo, nicméné povedlo se mi dohledat potfebné
informace. Vétsi potiZze mi ale Cinily samotné statistické vykazy. Vzhledem k tomu, ze
kazda instituce pfistupuje ke statistickému vykazovani jinak, nebylo jednoduché z nich
vyClenit jednotny zavér. Vefejné dostupné statistiky jsou velmi omezené. Zaroven
nedostatecné sleduji charakteristiku trestnych ¢int v kyberprostoru. Snad by bylo
v budoucnu zahodno statistické vykazovani upravit a pfizpusobit dnesni velmi virtualni
spole€nosti. Kriminalni jednani v kyberprostoru se budou jen vyvijet a s dostupnymi
daty nebude brzy mozné vyvozovat spolehlivé zavéry. Mym cilem ale nebylo
sumarizovat Ciselna data o trestné Cinnosti, z toho divodu jsem ucinila pouze obecné
zavery a jen zpolicejnich statistik. Uvedena data jsou dle meého dostacujici
k pochopeni trendu této kriminality a uceleni nazoru o jeji rozSifenosti v ramci celkové
kriminality. NejvétSi pozornost jsem vénovala pachatelim a obétem sexualni
kriminality. Vnimam totiz, Ze k této problematice neexistuje mnoho literatury, coz je
vzhledem k tomu, Ze se jedna o pomérné mlady fenomén, pochopitelné. V této ¢asti
jsem se snazila porovnat mezi sebou informace zejména z vyzkumnych Setfeni a
védeckych ¢lanku a udélat z nich jednotny zavér. Tato Cast bakalarské prace ma dle
meho také nejvétsi prinos. V zavéru jsem rozebrala preventivni a represivni opatfeni
statu. Osobné jsem vnimala, Zze mam v téhle problematice nejvétsi mezery. Také jsem
se pfi jejim zpracovani dozvédéla nejvice praktickych informaci. Musim jen uznat, Ze
mé prekvapilo trestani trestné Cinnosti v souvislosti s détskou pornografii, oCekavala
bych, Ze OCTR v pfipadech, kde figuruji d&ti v sexualni oblasti, budou pFisné&;jsi. PFitom
nepodminény trest odnéti svobody byl vyuZit za sledované obdobi v minimalnim poctu
pripadu.
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Musim konstatovat, Ze je toto téma slozité a velmi rozsahlé. Jsem rada, Ze jsem ho
mohla zpracovat, jelikoZ mam nyni alespon zakladni prehled v této problematice. Vim,
¢emu a komu se ve virtualni komunikaci vyhnout a véfim, Ze budu schopna rozpoznat
alespon nékteré vzorce chovani, paklize se setkam s obéti tohoto druhu kriminality a

troufam si fict, ze nebudu zdaleka jedina.
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